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Informationssékerhet inom varden dr inget nytt omréde utan har spelat en stor roll inom
vérden under en langre tid. Att patientuppgifter och journaler ska vara skyddade mot
allméinheten ir nigot varje person tar for givet. Aven om det inte dr ngot nytt att skydda
patienters uppgifter sé stélls det stindigt nya krav péd véarden for att sékra att uppgifterna
skyddas pa ett adekvat sitt. Informationssékerhet har dock fatt en viktigare roll i
vérdorganisationer da riskerna blivit fler och konsekvenserna blivit allvarligare. D
informationssidkerhet inom varden dr ett brett &mne har vi valt att avgrinsa oss till att inte
fokusera pa de tekniska aspekterna och fokusera pa de organisatoriska aspekterna sa som
styrande dokument, utbildning och riskhantering istdllet. Undersdkningen dr gjord pé en
mindre och en stdrre organisation for att finna skillnaderna i arbetssitten mellan
organisationerna och for att sedan undersoka hur skillnaderna paverkar slutresultatet av deras
informationssikerhetsarbete. Resultatet pekar pa att den stora vardorganisationen har en
djupare forstéelse for informationssékerhet och har implementerat flera verktyg och processer
for att skota arbetet med informationssikerhet jamfort med den mindre organisationen.
Resultatet visar dock att &ven om den stora organisationen har en djupare forstaelse har de
svérare att forankra delar av informationssidkerheten 1 organisationen och genomfora
sdkerhetsarbetet 1 praktiken. Vi uppmuntrar vidare forskning kring &mnet och att da anvénda
flera foretag i undersokning for att d4 mdjliggora generalisering dver branschen.
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1 Introduktion

1.1 Bakgrund

Informationssikerhet dr en av de storsta utmaningarna for ménga organisationer, detta
eftersom riskerna kan ha stora konsekvenser inte bara ur det lagliga perspektivet dér det kan
orsaka monetér skada utan dven ur ett trovirdighetsperspektiv (Cavusoglu, Mishra, &
Raghunathan 2004). Detta har gjort att sédkerhet, speciellt informationssdkerhet, har fatt 6kad
betydelse och hanteras nu direkt av hogsta ledningen (Ernst & Young 2008). Tidigare har
foretag forsvarat sig mot sékerhetsrisker genom att endast investera i teknologiska
forsvarsmekanismer sdsom brandvéggar, antivirus, mjukvarusikerhet och kryptering
(Siponen, 2005). Vance, Siponen & Pahnila (2012) séger att &ven dé dessa verktyg hjélper till
att sdkra informationen sa dr de inte rekommenderat att forlita sig fullstindigt (eller allt for
mycket) pa att dessa verktyg ska eliminera alla risker. Enligt Symantec (2010) finns det
empiriska och anekdotiska undersdkningar som visar pé att antalet incidenter relaterade till
informationssidkerhet 6kar dven hos de foretag som har investerat mer i tekniska
sakerhetslosningar.

Enligt Ejends (2012) ar sjukvarden en av de mest informationsintensiva branscherna och att
utvecklingen av vardorganisationer kommer att medfora att det behdver goras storre eller
annorlunda arbete for att halla information sdker och sdkerstélla sekretessen. Ejends (2012)
menar ocksa att hantering av séker data inte dr ndgon nytt inom varden men att det kommer
att f4 mer fokus och relevansen kommer 6ka i takt med att bade varden effektiviseras och att
kvaliteten och tillgdngligheten Okar.

1.2 Problemomrade

Organisationer inom vard och omsorg &r livsviktiga for dagens samhille. De ér en av
stottepelarna i samhéllet som tar hand om ménniskor som har ett behov av vard, men for att
fungera sa dr de beroende av att ha tillgang till nédvandig information. Med tiden sa har
informationshantering for organisationer inom vird och omsorg blivit allt mer komplex och
bredare da véardgivare skaffar sig nya informationssystem som ska integreras med befintliga
system och med olika externa tjdnster (MSB, 2014). Bara under det senaste artiondet sa
beskriver Black et. al. (2011) att ménga och stora satsningar pé digital teknik, e-hdlsa och IT
skett inom varden.

Black et. al. (2011) forstétter att beskriva att med den stora satsningen si ar det viktigt att se
till att de nya IT-16sningarna &r sikra. MSB, NCSC & BSI (2014) genomforde en fallstudie
dér de undersdkte tre incidenter gillande cybersdkerhet. I slutet av studien pratade de om
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vilka lardomar man kan ta med sig av dessa fallen. En av ldrdomarna de beskrev var hur ny
teknologi kan skapa nya mdjligheter for vart samhélle, men att de kan d&ven medfora nya
risker (MSB, NCSC & BSI, 2014). Vidare beskriver MSB, NCSC & BSI (2014) att nya
affarslosningar och teknologier gor att koncentrationen av information i samhéllet 6kar. MSB,
NCSC & BSI (2014) hivdar att den 6kade koncentrationen av information kan i samband med
andra faktorer sdsom Okad integration och nya verksamhetsformer, leda till att tekniska fel
kan stinga ner ett antal funktioner i samhaéllet under en kort period.

Under 2015 behandlades 390 700 personer av den kommunala hélsosjukvéarden
(Socialstyrelsen, 2016), ddremot finns det ingen statistik 6ver hur manga som behandlades av
privata vardgivare. For att ta tva exempel sd anvinds Lunds och Malmos kommun. I Lunds
kommun behandlades i genomsnitt cirka nio personer varje dag och cirka 65 personer varje
vecka (Socialstyrelsen, 2016). Malmo behandlade i genomsnitt cirka 37 personer varje dag
och cirka 263 personer varje vecka (Socialstyrelsen, 2016). Hade nidgon av dessa kommuner
dérfor upplevt nedsatt formaga att behandla patienter tack vare tekniska fel sa ar det rimligt att
anta att det hade kunnat fa allvarliga konsekvenser for patienterna.

MSB (2014) tog fram en strategi for starkt informationssékerhet inom vard och omsorg 2014
dér de séger just att bra informationssidkerhet &r viktig for att undvika risker med IT-16sningar.

“Informationssdkerheten dr dessutom en forutsdttning for att IT-l0sningar ska kunna utnyttjas
med full nyttoeffekt utan att det skapar oacceptabla risker.” (MSB, 2014, sid 1)

I MSB (2015) unders6kning om uppfoljning av informationssékerhet i vrden sa uppfattar de
dock att informationssékerhetsarbetet ar 14gt prioriterat hos de vardgivare som deltog i
undersokningen, dven om det fanns undantag. Vidare siger MSB (2015) att vardgivarnas
informationssidkerhetsarbete 4r mer motiverat av att uppna lagkrav an att faktiskt generera
nagon nytta for organisationen. Detta pekar pa att den strategi som togs fram 2014 hittills inte
varit effektiv 1 att forbattra informationssékerheten hos organisationer inom vérd och omsorg.
Vidare bevis for att informationssékerheten &r bristféllig inom vérden &r att cyberattacken som
bendmns som Cloud Hopper, som under flera &r lyckades ta del av kénslig och
sekretessbelagd information utan att upptickas (MSB, 2017).

Cert-se som dr Sveriges “Computer Security Incident Response Team” och jobbar med att
hantera och forebygga IT-incidenter rapporterade den femte april 2017 att ett omfattande
internationellt cyberangrepp genomforts av hackare baserade 1 Kina och att Sverige var ett av
landen som var paverkade (MSB, 2017). Cyberangreppet som bendmns som “Cloud Hopper”
siktade in sig pé ett antal olika samhallssektorer sdsom bl.a. sjukvérd och tros ha pagatt sedan
2014 (MSB, 2017). Angreppen skedde genom intrang hos olika driftleverantdrer for att sedan
ta sig vidare till deras kunder och samla in information om dem. Syftet med detta var att
kartlagga organisationer och deras anstédllda noggrant for att sedan lura anstéllda att 6ppna
infekterade bilagor 1 email som sprider farlig kod ut i systemet (MSB, 2017; Berger, E.
2017). I en Intervju med SVT berittar Robert Jonsson som ér stéllforetrddande chef pa Cert-
se att médnniskan dr den svaga ldnken 1 detta fallet och att det inte dr mailsystemet i sig som &r
osdkert. (Berger, 2017).



“Vad de gor dr att formulera sina brev pa ett sa skickligt sdtt att man luras att oppna det, sd
egentligen dr den svaga ldnken mdnniskan — det skulle inte spela ndagon roll om systemet var
sdkrare.” (Robert Jonsson 1 Berger, 2017)

Till BBC (2017) uppger Dr Adrian Nish som ar chef for IT-sdkerhet hos BEA Systems, som
var en av aktOrerna ansvariga for att avsloja cyberattacken, att bade stora och sma
organisationer forlitar sig pa att driftleverantorer hanterar deras kiarnsystem vilket gor att
leverantorerna far tillgang till kdnslig data. Sma organisationer har ofta bade mindre tid och
resurser att lagga pa sdkerhet (Gupta & Hammond, 2005). Vidare sdger Gupta & Hammond
(2005) att sméa organisationer dr mer bendgna att vilja teknologiska 16sningar som inte passar
in 1 just deras miljo vilket gor dem utsatta for sdkerhetshot. Nar det géller stora organisationer
istdllet sa pastar Hove et. al. (2014) i sin undersdkning om incidenthantering inom
informationssidkerhet hos stora organisationer att stora organisationer ofta har processer och
planer pa plats for att hantera informationssékerhet men att de inte alltid 4r véletablerad i hela
organisationen. Vidare hidvdar Hove et. al. (2014) att utmaningar som stora organisationer
stoter pa gillande informationssidkerhet géller anstélldas sdkerhetsmedvetande, rapportering,
kommunikation, informationsinsamling och spridning samt fordelning av ansvar.

1.2 Forskningsfraga

Vilka skillnader finns det mellan stora och sma vardorganisationer gillande hantering av
Informationssikerhet?

1.3 Syfte

Léaser man om informationssékerhet inom vard och omsorg idag sé ser man att det finns brister
inom ménga omraden. Syftet med undersokningen &ar darfor att jimfora om
informationssikerhetsarbetet skiljer sig mellan stora och sma vardorganisationer och hur
skillnaderna paverkar slutresultatet av deras informationsséikerhetsarbete.

1.4 Avgransningar

Denna forskningen har som inriktning att fokusera pa organisatoriska sdkerhetsaspekter och
kommer dérfor inte ta upp tekniska aspekter sdsom kryptering, virusskydd, brandvaggar och
liknande. Undersokningen tar inte heller hdnsyn till om organisationerna tillhor offentlig eller
privata sektorn.

I var undersokning samlar vi bara in data fran en stdrre och en mindre organisation. Det gor
att resultatet av undersokningen inte kan generaliseras dver liknande organisationer i
branschen, utan kan som bést ge en indikation av typiska problem for den storre respektive
mindre organisationen.



2 Litteraturgenomgang

2.1 Informationssakerhet

MSB (2015, sid 10) definierar informationssdkerhet som “tillstdnd som innebar skydd med
avseende pa konfidentialitet, riktighet, tillgdnglighet och sparbarhet hos information”. Vidare
forklarar MSB (2015) att informationssédkerhet handlar om att uppfylla krav, normer och mal
angdende informationens tillganglighet, konfidentialitet och sparbarhet.

Tillgdnglighet: Handlar om att informationen ska vara tillganglig till den som behdver den
inom Onskad tid och i forvéntad utstrickning (MSB 2015).

Konfidentialitet; Syftar pa att informationen inte bryter mot négra lagkrav eller
overenskommelser och riktlinjer nér den gors tillgénglig for nagon, att ingen obehorig far
tillgdng till informationen (MSB 2015).

Riktighet: Ar att ingen obehérig kan forindra informationen eller forstora den (MSB 2015).

Spéarbarhet: Handlar om att aktiviteter och hindelser i efterhand kan spéras till ett objekt eller
en anvandare fOr att svara pa fragorna vem, vad och niar (MSB 2015).

I dagens foretagsklimat anvénder sig foretag och organisationer sig alltmer av [S-system
(Informationssystem) for att halla sig konkurrenskraftiga. Dér ett bra IS-system kan
tillhandahalla ledningen med bittre information sd att de kan fatta béttre beslut och utforma
battre affarsstrategier. Den 0kade betydelsen av IS-system for foretag betyder dven att
sakerhetsbrister i systemen fér en storre paverkan, vilket leder till att vikten av
Informationssékerhet 6kar. Mojliga konsekvenser av sdkerhetsbrister kan vara allt fran
finansiella forluster till dalig publicitet och tappade konkurrensfordelar (Kankanhalli et. al.
2003).

IS-sékerhet kan sdkerstdllas genom en rad av olika aktiviteter som ledningen kan vilja att
anvinda sig av. Bland de vanligaste sakerhetsatgirder ar att ha ndgon form av “Media back-
up”, virusskydd och brandviggar. (Whitman, 2003). Hu, Hart & Cooke (2007) papekar dock
att trots att foretag lagger allt mer pengar pa att utveckla nya teknologier och mjukvaror for
att motarbeta sdkerhetshot sé ar det ofta andra faktorer utgor de storsta hoten, sdsom sina egna
anstéllda, befintliga eller obefintliga IS-policys och foretagets egna sdkerhetskultur.

Litteraturen understryker dven vikten av att ledningen involveras och tar informationssikerhet
pa allvar (Kankanhalli et. al. 2003; Hu et. al. 2007). Annars finns risken att om ledningen inte
tar det pd allvar si 0kar chansen att deras anstdllda kommer f6lja deras exempel och inte
heller gora det, vilket gor de anstéllda till sdkerhetshot (Puhakainen & Siponen, 2010).
Kankanhalli et. al. (2003) sdger att det har upptickts att organisationer med bra stdd av
ledningen anvénder sig i storre utstrickning av forebyggande medel dn organisationer dér
ledningen inte involverar sig lika mycket. vidare pdpekar Kankanhalli et. al. (2003) att det &r
aven ledningens ansvar att de krav som stélls pd organisationen uppfylls. Kraven som stills
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kommer bl.a. i form av lagar och reglerar hur arbetet med sekretessbelagd- och kanslig
information ska hanteras (SFS: 2008:355. Patientdatalag; SFS 1998:204.
Personuppgiftslag; SFS: 2009:400. Offentlighets- och sekretesslag).

2.2 Lagar

Organisationer som bedriver sin verksamhet inom hélso- och sjukvarden regleras av en stor
méngd lagar, forordningar och foreskrifter (Vardforbundet, 2017). Da var uppsats fokuserar
pa informationssédkerhet fokuserar vi frimst pa patientdatalagen, personuppgiftslagen och
offentlighets- och sekretesslagen.

2.2.1 Patientdatalagen

Patientdatalagen innehaller de regler organisationer inom hélso- och sjukvirden méste f6lja
nér de behandlar patienters personuppgifter (SFS: 2008:355. Patientdatalag). En av de storre
delarna som patientdatalagen reglerar &r nér det ar tillatet for vardgivare att anvinda sig av
sammanhéllen journalforing (SFS: 2008:355. Patientdatalag). Sammanhéllen journalforing
gor att vardgivare kan under vissa forutséttningar, fa tillging till personuppgifter som hanteras
av andra vardgivare (Datainspektionen, 2017). Andra delar som lagen reglerar ar den inre
sekretessen (reglering som sétter krav pa dtkomstkontroll och behdrighetstilldelning till
patienters uppgifter), patientens rétt att spérra tillgang till sina uppgifter i vardgivarnas
journalsystem samt for vardgivare som anvénder sig av sammanhéllen journalforing och ger
vérdgivarna mojligheten att ge patienten direktdtkomst till sin vdrddokumentation och dess
olika loggar (SFS: 2008:355. Patientdatalag).

2.2.2 Personuppgiftslagen (PuL)

Av organisationer som hanterar personuppgifter kridver PuL att dessa sdkerstélls och skyddas
pa ett bra sitt. Det innebir att organisationer skall anvinda sig av 1dmpliga organisatoriska
och tekniska sikerhetsatgéarder for att sdkerstélla personuppgifterna. Exempel pa
organisatoriska dtgdrder dr instruktioner for de anstéllda, policyer och rutiner medan tekniska
atgirder kan vara antivirus mjukvara, krypteringsfunktioner och brandvéggar. PuL sédger dven
att det som huvudregel kriavs godkdnnande av den registrerade person for att fa lagra hens
information, dock finns det undantag till denna regel. Sarskilda undantag finns géllande
myndigheters register av personuppgifter, exempelvis for sjukvarden och polisen. Aven nir
behandling av personuppgifterna dr nddvéndiga for att ett avtal med den berdrda personen ska
kunna fullgoras, for att skydda den berdrda personens vitala intressen eller om behandling av
uppgifterna dr nddvindiga 1 samband med nagon myndighetsutovning. (SFS 1998:204.
Personuppgiftslag)

Enligt PuL finns det vissa begridnsningar for hantering av vissa typer av personuppgifter som
kan ses som extra kdnsliga. I lagen rdknas uppgifter gdllande personens ras/etniskt ursprung,
politiska sikter, religios eller filosofisk dvertygelse, medlemskap i ndgon fackférening och
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deras sexualliv och hélsa som kansliga uppgifter. Det kan dven hdnda att personuppgifter som
normalt sett 4r harmldsa, kan bli kdnsliga beroende 1 vilket kontext de forekommer 1. Till
exempel personuppgifter inom inkasso eller kreditupplysning, uppgifter om vard inom
socialtjansten eller om ekonomisk hjélp, samt personliga uppgifter som hanteras inom
bankforsdkringsvisendet ses normalt sett som kénsliga uppgifter (SFS 1998:204.
Personuppgiftslag.).

Enligt Datainspektionen (Datainspektionen, 2017) finns det &dven ett antal fragor man bor
stilla sig nér man ska bedéma hur pass integritetskiinsliga uppgifter ir. Ar svaret ja pa nigon
av fragorna nedan bor personuppgifterna skyddas av mer omfattande sdkerhetsétgirder.
Fragorna lyder:

e Omfattas uppgifterna av tystnadsplikt eller sekretess enligt offentlighets- och
sekretesslagen eller annan lagstiftning?

e Omfattas behandlingen av ndgon sirlagstiftning, till exempel patientdatalagen eller
lagen om behandling av personuppgifter inom socialtjénsten, kriminalvarden, med
flera?

e Ar det uppgifter om lagdvertriidelser?

e Ar det uppgifter om enskildas personliga forhallanden?

Beroende pa hur personuppgifter sparas sé géller olika regler i PuL. Personuppgifterna kan
antingen ses som strukturerade eller ostrukturerade och for strukturerad lagring av
personuppgifter géller betydligt fler regler. Sparas uppgifter i ndgot typ av register eller i en
databas ddr man kan sdka och sammanstilla personuppgifter sé anses de vara strukturerade.
Medan om uppgifterna finns i en lopande text sa anses de vara ostrukturerade (SFS 1998:204.
Personuppgiftslag.).

2.2.3 Offentlighets- och sekretesslagen

Oftentlighets- och sekretesslagen reglerar myndigheters och andra organs hantering vid
registrering, utlimnande och annan hantering av allmdnna handlingar. Lagen innehaller dven
bestimmelser om tystnadsplikt och sekretess vilket &r valdigt forekommande inom hélso-
och sjukvarden (SFS: 2009:400. Offentlighets- och sekretesslag).

Enligt denna lag s giller sekretessen for alla uppgifter inom hilso- och sjukvérden som
handlar om en enskild persons hélsotillstand eller andra personliga férhallanden. Dock sé
omfattas uppgifterna inte av sekretess om det star klart att uppgifterna kan avslojas utan att
personen uppgifterna handlar om eller ndgon av dess nérstdende lider men av detta (SFS:
2009:400. Offentlighets- och sekretesslag.).

Lagen innehéller dven regler om sekretess géllande sammanhallen journalféring, Omprévning
och tillsyn, patientndmndsverksamhet, omhéndertagande av patientjournal, sekretess i
forhallande till den vard- eller behandlingsbehdvande och anmélningar (SFS: 2009:400.
Offentlighets- och sekretesslag.).



2.3 Mindre vs. storre vardorganisationer

Oavsett storlek pa sin organisation si behover alla organisationer f6lja samma lagar och tackla
fradgan om IS-sdkerhet. Straub (refererad i Kankanhalli et. al. 2003, 143) beskriver att
storleken pa organisationen ofta avgdra hur mycket resurser man har att 1igga pa IS-sékerhet.
Det gor att det &r troligare att storre organisationer lyckas skaffa sig ritt kompetens for att
skydda sig och anvinder sig oftare av avskriackande medel jamfort med mindre organisationer
(Kankanhalli et. al. 2003). Avskriackande medel &r sdkerhetslosningar som ar designade att
minska troligheten att sdkerhetsbrister uppstar fran forsta borjan, alltsa sadant som ska
forebygga sakerhetsbrister (Straub, 1990). Vidare ger Straub (1990) exempel pa avskriackande
medel sdsom riktlinjer for anvéindning av IS-tillgdngar, IS-policys, straffgenomgéingar och
utbildning av anstillda i informationssikerhet.

Just kompetens dr en viktig bit som mindre organisationer ofta saknar (Thong, Yap, &
Raman, 1996). Det leder till att det finns en risk att de inte implementerar sina IS-16sningar pa
bésta sétt, vilket 1 sin tur leder till bade sidkerhetsbrister samt att de inte far ut alla férdelar som
[S-16sningen skulle kunna bidra med (Thong, Yap, & Raman, 1996). Det 6kar ocksa risken
for att de véljer helt fel IS-10sning fran forsta borjan (Gupta & Hammond, 2005). Vidare séger
Gupta & Hammond (2005) att dven hér sa spelar resursbrist en stor roll, mindre organisationer
véljer losningar de har rdd med dven om de inte dr den 10sning som passar dem bést.

Brist pa kompetens inom informationssékerhet gor ocksa sa att mindre organisationer ofta
prioriterar hotbilder fel. I Gupta & Hammonds (2005) studie om
informationssikerhetsproblem i mindre organisationer visar resultatet att mindre
organisationer ser virus som det storsta hotet, medan “insider access abuse” ses som det
minsta hotet mot organisationen trots att det dr den vanligaste typen av IT attacker. Gupta &
Hammonds (2005) resultat visar dven att bara runt 40,5% av de sma organisationer som
undersoktes i1 studien hade en informationssidkerhetspolicy pa plats, jaimfort med Hove et. al.
(2014) undersokning dér alla stora organisationer hade en pa plats. D en
informationssikerhetspolicy dr ett viktigt kontrollverktyg for organisationer (Alshaikh, 2016)
gor det att organisationer utan en gar miste om en mdjlighet att forbéttra sitt
informationssikerhetsarbete.

2.4 1S-policy

En ISP (Informationssékerhetspolicy) ér ett dokument som anvinds for att informera anstillda
om vad som dr tilldtet och inte tillatet att gora med informationen som finns i foretaget.
Whitman et al. (refererad i Bulgurcu et. al. 2010) beskriver att syftet med en ISP &r att ge de
anstéllda riktlinjer ver hur de kan hélla informationen de arbetar med séker nér de jobbar
med olika IS-system. Forutom att berdtta vad anstéllda far och inte fir gora s& bor en ISP dven
beritta vad som hinder om de anstillda inte foljer dessa regler (Bulgurcu et. al. 2010). Ar de
anstillda medvetna om vad konsekvenserna blir om de bryter mot reglerna sa dkar deras
foglighet gentemot ISPn (Puhakainen & Siponen, 2010).



ISP:s kan delas upp i tva grupper beroende pé vilken abstraktionsniva de utgér ifran
(Baskerville & Siponen, 2002). Vidare forklarar Baskerville, & Siponen (2002) att ISP:s som
har en hég abstraktionsniva behandlar 6vergripande sdkerhetsmal som angar hela
organisationen och definierar allmént vilket ansvar som ledningen och de anstéllda har. ISP:s
som har en lag abstraktionsniva foljer den dvergripande policyn och beskriver mer detaljerat
vad varje anstélld har for ansvar, t.ex. att en anstélld maste dndra sitt 16senord var fjarde
manad samt att det maste vara minst tta tecken langt (Baskerville & Siponen, 2002).

Whitman (2003) anser att en sékerhetspolicy ir en av det viktigaste delarna i arbetet med
informationssédkerhet da den formar organisationens synpunkt pa informationssidkerhet och
hjélper till att definiera sékerhetskulturen inom organisationen. Dock sa visar det sig i
Whitmans (2003) undersdkning att bara runt 60% av foretagen anvinder sig av en
sakerhetspolicy vilket leder till att de andra foretagen utsitter sig automatiskt for
sakerhetsrisker.

Det gér dock inte att ta fram en sékerhetspolicy och anta att anstdllda kommer f6lja den
automatiskt (Puhakainen & Siponen, 2010). Istillet menar Puhakainen & Siponen (2010) att
for att sikerstélla att policyn foljs bor ledningen vara involverad vid framtagningen av den,
promota den inom organisationen och forega med gott exempel for de anstillda. Bulgurcu et.
al. (2010) papekar @ven att beloningar for anstéllda som foljer IS-policyn kan bidra till deras
attityd gentemot IS-sékerhet dndras till det béttre. Denna attitydéndring dr viktig for
ledningen att striva efter for att paverka de anstélldas ISP-compliance (Siponen et. al. 2014).

2.5 ISP compliance

ISP compliance beskriver hur villiga de anstéllda &r att f6lja organisationens ISP samt dven
hur védl de faktiskt f6ljer ISPn (Bulgurcu et. al. 2010). Skulle de anstillda inte folja de
framtagna ISP:s sa tappar organisationens sdkerhetslosningar sin effektivitet, vilket gor att
det &r viktigt for en organisation att upprétthalla en hog grad av anstélldas ISP compliance
(Backhouse & Dhillon, 2001).

I litteraturen ses anstéllda ofta som en svag punkt i IS sdkerhet (Warkentin & Willison 2009;
Siponen, 2000a; Bulgurcu et. al. 2010; Siponen et. al. 2014), dérfor ar det viktigt for
ledningen att veta vilka faktorer som motiverar en anstélld att folja ISPn. Foljer den anstéllda
organisationens ISP till en hog grad minskar chansen att denna begér sikerhetsbrott (Bulgurcu
et. al. 2010). I Bulgurcu m.fl. (2010) undersdkning om informationssékerhetsmedvetande kom
de fram till sju faktorer som pdverkar en anstéllds ISP compliance. Faktorerna ar sdkerhet,
sdrbarhet, arbetsbelastning, beloningar, verklig kostnad, verklig fordel och
sanktioner/pdfoljder. Kan ledningen tillfredsstélla dessa faktorer pé ett bra sétt 6kar de
anstédlldas ISP compliance (Bulgurcu et. al. 2010).

En anstéllds grad av ISP compliance paverkas dven av deras attityd mot informationssékerhet
och deras normer (Bulgurcu et. al. 2010). Darfor bor stor vikt 1dggas pé att utbilda de
anstdllda dar man gér igenom organisationens ISP och tydligt meddelar vilka pafoljder brott
mot ISPn far (Puhakainen, P & Siponen, M. 2010). Motiverar man inte varfor en anstélld bor
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folja ISPn och vilka konsekvenser det kan fa for organisationen sa ér det inte troligt att deras
attityd kommer att dndras till det battre (Siponen, 2000b). Utdver detta bor det dven finnas en
kontinuerlig kommunikation mellan ledningen och de anstdllda for att sékerstélla de
anstilldas ISP compliance (Puhakainen & Siponen, 2010).

Naér anstéllda anser att ISP compliance hindrar deras vanliga arbetsuppgifter och darfor inte
foljer den utsatta ISPn, har det visat sig att ISA (information security awareness) kan
motarbeta denna asikt (Bulgurcu et. al., 2010). Vidare pastar Bulgurcu et. al. (2010) att det
gor att ISA kan direkt paverka ISP compliance.

2.6 Informationssakerhetsmedvetande

Informationssidkerhetsmedvetande (ISA) handlar om hur medvetna anvéndare i en
organisation &r av sidkerhetsrisker gédllande sin informationshantering (Siponen, 2000b). ISA
kan delas upp i tvd dimensioner, ISP awareness samt allmén ISA (Bulgurcu et. al. 2009).
Bulgurcu et. al. (2009) fortsitter med att beskriva att ISP awareness handlar om den
anstélldas forstdelse och kunskap om kraven som finns i organisationens ISP och vad kraven
avser att uppna.

Allmin ISA definieras som en anstillds dvergripande forstaelse och kunskap angaende
problem som har med informationssékerhet att gora, samt vilka pafoljder dessa problem
kan fa (Bulgurcu et. al. 2009). Dimensionerna skiljer sig genom att med allmén ISA sé kan
en anstélld forstd att tvanget av att ha ett 16senord ar en nddvandig sékerhetslosning, medan
ISP awareness gor att den anstéllda forstar att Idsenordet maste ha ett visst antal karaktérer
och bytas ut regelbundet (Bulgurcu et. al. 2009).

En bra ISA ir viktig da sékerhetslosningar och tekniker kan missuppfattas, missbrukas eller
helt enkelt inte anvéndas av anvéndarna vilket gor att [6sningarna forlorar sitt vérde (Straub,
1990). Det organisationen far ut av en hogre grad av ISA ér att effektiviteten av
sakerhetslosningar och motatgirder 0kar, da anviandaren inser hur och varfor dessa anvénds
(Siponen, 2000b).

Malet med att skapa ISA hos sina anstillda dr att géra de medvetna om riskerna som finns
angdende informationssékerhet och att utbilda dem om vilket ansvar och roller de sjdlva har
angdende dessa risker. ISA gor att de anstdllda upplever att kraven som stélls pd dem genom
ISPn uppfattas som rittvisare (Bulgurcu et. al. 2009). Detta far en positiv effekt pa deras
attityd gentemot ISP compliance, vilket i sin tur minskar antalet sékerhetsbrott som begés av
anstdllda (Bulgurcu et. al. 2010). Siponen (2000b) lyfter dock fram att det inte gér att anta att
en anstilld efter en sdkerhetsutbildning kommer borja folja alla riktlinjer 1 ISPn direkt, utan
att det sker gradvis och bor ses som ett langsiktigt mal.

Anstdlldas ISA kan dven péaverkas av andra faktorer @n utbildningen pa jobbet (Bulgurcu et.
al. 2009). Deras egna livserfarenheter kan paverka, om en anstélld blivit utsatt for virus eller
fatt ndgon email hackad i privatlivet kan den erfarenheten bidra till att forma den anstélldas

—9_



ISA (Bulgurcu et. al. 2009). Sedan kan dven externa kéllor bidra, sdsom olika tidningar,
journaler och artiklar (Bulgurcu et. al. 2009).

2.7 Riskhantering

Riskhantering dr en viktig del av informationssékerhet (Zhang. et. al. 2010; MSB, 2015).
Organisationer i dagens samhdélle utsétts alla for olika sorters risker i sin dagliga verksamhet
(Blakley, McDermott & Geer, 2002) och maste hantera dessa pé ett bra sitt for att hindra att
riskerna orsakar finansiella forluster, skador pé foretagets image, och stold eller forlust av
information (Humphreys, 2008). MSB (2015) sdger att det dr darfor viktigt organisationers
informationsstyrning utgar fran en generell riskhantering av information samt att man
anvénder sig av riskbaserade kravstillningar och uppfoljningar av verksamhetskritisk
information. For att lyckas med detta dr det darfor ar det viktigt att ledning ser till att det finns
processer for riskhantering forankrade och spridda i organisationen, samt att det d&ven finns
interna kontroller som stddjer dessa processer (Humphreys, 2008). Vidare forklarar
Humphreys (2008) att Riskanalysprocesser ér till for att upptécka och verifiera bade tekniska
och organisatoriska sarbarheter i olika system sa att man sedan kan bestdmma éatgérder for att
minska riskerna som de sdrbarheterna genererar.

For att utvérdera risker bor man identifiera hot, sina tillgdngar och vart man som organisation
ar sarbar. Nar man identifierat dessa kan man sedan rikna ut sannolikheten att nagot av de hot
man tidigare identifierat utnyttjar organisationens sarbarheter, samt dven vilken riskniva
riskerna ligger pa, alltsa hur allvarliga riskerna dr (Humphreys, 2008).

Assess the risks

Treat the risks

Select and implement controls

Monitor, re-assess and review risks

Figur 1, Riskhanteringsmodell (Humphreys, 2008, sid 249)

Det finns flera olika ramverk och standarder for riskhantering dar ISO/IEC 27001 dr den som
ar mest vélkédnd internationellt (Disterer, 2013). I ISO/IEC 27001 beskrivs fyra olika
16sningar for hur organisationer kan hantera risker som de identifierat (Humphreys, 2008)
medan Blakely et. al. (2002) beskriver ytterligare 16sningar:

—10-



e Undvika risken helt och hallet genom att undvika eller dndra den aktivitet som risken
associeras med.

o Overfora risken till forsikringsbolag genom forsikringar eller om man outsourcar
aktiviteten som orsakar risken till en tredje part.

e Minskar risken genom att implementera interna kontroller i organisationen.

e Accepterar att risken finns och tar ett aktivt val att inte atgarda den.

e Att man gar samman med flera organisationer och delar kostnaden om risken skulle bli
verklighet.

Efter att man har valt hur man ska hantera riskerna s kommer man till nista fas inom
riskhantering, uppfoljnings och dvervakningsfasen (Humphreys, 2008). Hér forekommer det
aterkommande granskningar av riskerna. Det gors for att omvérlden och organisationen
standigt fordndras vilket gor att dven riskernas natur kan dndras (Humphreys, 2008). Det kan
leda till att riskens risknivé okas och uppticks inte det av organisationen sa kan de réka illa ut
(Humphreys, 2008). Upptécks det ndgon ny risk eller en féréndring kring ndgon av de redan
upptéckta riskerna kan organisationen dé vara tvungen att ta till nya atgéirder eller justera de
befintliga atgdrder som organisationen anvénder sig av (Humphreys, 2008).
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2.8 Teoretiskt ramverk

I tabellen nedan visas det teoretiska ramverk som tagits fram och sedan utgétts fran under
undersokningen. Ramverket dr baserat pa de tidigare teorikapitel som finns i uppsatsen och ér
till for att hjélpa oss att strukturera undersokningen. Under litteraturgenomgangen dok ett
antal olika teoretiska omraden inom informationssékerhet upp flera gdnger vilket ledde till att
vi fokuserade pa dessa under véar undersokning. I de utvalda teoretiska omradena
identifierades elva viktiga punkter som vi valt att basera var undersokning kring. De viktiga
punkterna utgor sedan grunden for de fragor vi forsoker svara pa i resultatdelen. Ett eget
ramverk utvecklades di informationssikerhet innefattar s& manga olika omraden. Vi behdvde
darfor avgrinsa var undersokning och det teoretiska ramverket anvindes som ett verktyg for
att gora detta.

Tabel 1: Teoretiskt ramverk.

Teori

Litteratur

Viktiga punkter

Mindre vs. Storre
Véardorganisationer

Straub, 1986. Straub, 1990.
Kankanhalli et. al. 2003.
Thong, Yap, & Raman,
1996. Gupta & Hammond,
2005. Hove et. al. 2014. Al-
shaikh, 2016.

e Resurser
e Kompetens

IS-Policy

Whitman et al. 2001.
Whitman, 2003.
Puhakainen & Siponen,
2010. Baskerville &
Siponen, 2002. Bulgurcu
et. al. 2010. Siponen et. al.

o Konsekvenser av
regelbrott

e Abstraktionsniva

e Involverad
ledning

ISP-Compliance

Bulgurcu et. al. 2010.
Backhouse & Dhillon,
2001.

Warkentin & Willison 2009.

Siponen, 2000a. Siponen,
2000b. Puhakainen &
Siponen, 2010. Siponen et.

e Anstilldas attityd

2008. Zhang. et. al. 2010.
MSB, 2015. Disterer, 2013

ISA Siponen, 2000b. Bulgurcu e (Gora anstéllda
et. al. 2009. Straub, 1990. medvetna om
Bulgurcu et. al. 2010 risker och ansvar

Riskhantering Blakley, 2002. Humphreys, e Standarder och

ramverk
e Hantering av
risker
e Uppfoljning
e Overvakning
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3 Metod

3.1 Metodval

For att genomfora var studie har vi valt att anvinda oss av en kvalitativ ansats. En kvalitativ
ansats ldmpar sig ndr man vill skapa klarhet 1 vad som ligger bakom ett begrepp eller fenomen
(Jacobsen, 2002). Eftersom vi vill samla in detaljerad data som tilldter en djupare diskussion
och analys kring de olika teoriomradena som finns i ramverket passar en kvalitativ ansats oss
bra. Den léter oss dven anvinda oss utav semi-Oppna intervjuer fran farre respondenter &n om
vi hade anvént oss av en kvantitativ ansats. Att kunna genomfora semi-Oppna intervjuer var
viktigt for var studie da vi vill att studiens resultat ska spegla organisationernas verklighet
utan att vara fordomar om dem paverkar resultatet. Med denna typ av intervjustruktur ger vi
intervjuobjekten mojligheten att anvédnda sina egna ord och tankar si att de kan beskriva
verkligheten ur sina egna perspektiv istéllet for att tvinga fram det resultat som vi tror att det
kommer bli.

Som strategi for att samla in empiri anvinder vi oss av en deduktiv strategi. Jacobsen (2002)
forklarar att deduktiva angreppssétt gar ut pa att forskarna skaffar sig vissa forvéntningar av
hur resultatet av studien kommer att se ut och sedan g ut och samlar pa sig empiri som
stodjer de forvintningar. Medan det induktiva angreppssittet foresprékar att man ska
undersdka situationen helt utan forvédntningar, samlar pa sig all information som kan vara
relevant for studien och sedan kategoriserar den data de samlat in (Jacobsen, 2002). I vért fall
sa har vi valt att ldsa litteratur om omrédet innan vi samlat in empiri vilket leder automatiskt
till att vi skaffar oss vissa forvidntningar av resultatet.

3.2 Urval

Hu et. al. (2007) menar att en av utmaningarna ndr man ska utfora en studie &r att hitta
organisationer och personer som &r villiga att stélla upp och diskutera information som kan
vara kinslig. Generellt 4r bdde organisationer och individer inte véldigt intresserade att
beritta om sdkerhetsbrister da det 1 sig dr en risk (Hu et. al. 2007). Vidare sdger Hu et. al.
(2007) att denna information kan bade skapa ett dalig anseende och exponera svagheter som
kan bli utnyttjande. En organisation vill vanligtvis projicera en positiv bild &ven om
verkligheten inte stimmer (Hu et. al. 2007).

Gupta & Hammond, (2005) sdger att ett av problemen ndr man undersoker organisationer som
ska ha en viss storlek, dr frdgan om hur man ska definiera storleken. Vidare forklarar Gupta &
Hammond, (2005) att i sin studie har de valt att definiera smé organisationer som
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organisationer med mindre dn 500 anstéllda. Hove et. al. (2014) har 1 sin undersékning kallat
organisationer med 6ver 1000 anstéllda for stora organisationer. Var undersdkning involverar
bara tva organisationer dir den ena har omkring 11 300 anstéllda och den andra har under 10
anstillda. Da ena organisationen ar sa pass stor gor att vart gransen sitts mellan stor och liten
organisation spelar mindre roll, dd majoriteten av alla organisationer ses som liten jamfort
med dem. Vi har darfor valt att f6lja Gupta, A & Hammond, R. (2005) och Hove et. al. (2014)
definitioner av organisationers storlekar.

Vi tog kontakt med Lunds Universitetssjukhus med tanken att de kunde vara vér stora
vardorganisation 1 undersokningen. Kontakten togs genom att skicka ett meddelande till
Region Skéanes Facebook sida dér vi frigade hur vi kunde komma i kontakt med nadgon som
ansvarar for informationssakerheten pa SUS, detta pga. av att vi inte kunna hitta ndgon annan
kontaktvég. Vi ville komma i kontakt med ndgon hogre uppsatt chef som ansvarar for
informationssidkerhet da vi ansag att denna person skulle kunna ge oss bist svar pa vara
fragor. Som svar pa vart Facebookmeddelande fick vi kontaktinformationen till Jonas
Johanssons som jobbar som informationssékerhetssamordnare pd SUS. Vi mailade honom déar
vi beskrev vér studie och frdga om han kunde stélla upp pé en intervju. Han visade sig vara
valdigt intresserad men foreslog att vi dven skulle kontakta deras informationssékerhetschef
Johan Reuterhill och skickade med hans kontaktinformation. Vi skickade samma mail till
infromationssikerhetschefen som vi skickade till informationssikerhetssamordnaren och det
visade att aven han var intresserad av att stdlla upp. P4 sé sétt fick vi tva intervjuer med
personer pa SUS som skoter informationssdkerhet pa SUS fast har olika roller.

Da Hu m. fl. (2007) upplyste att det kan vara svért att hitta intervjuobjekt inom sikerhet
kontaktade vi fyra mindre vardorganisationer for att se om de hade intresse av delta i studien.
Tre av dessa mindre vardorganisationer valde att inte delta. Anledningarna var att de inte hade
tid, att de inte tyckte de hade ndgon som kunde besvara fragorna och dér den sista inte horde
av sig tillbaka. Det fjarde foretaget som stéllde upp var Brahe Véard AB.

Da bada forfattarna tidigare haft kontakt med Brahe Vard stillde de gérna upp att bli
intervjuade. Brahe Vard &r en liten virdorganisation som befinner sig i sddra Sverige och
inriktar sig pa boendestdd och vard av ensamkommande flyktingbarn. Kontakten med Brahe
Vard skedde pa sa sitt att vi mailade Tord Strom, deras forestandare och frdgade om han var
intresserad av att stilla upp pa var undersokning vilket han ville. Vi valde att intervjua
forestdndaren dé vi kénde att han kunde ge oss bést svar pa vara fragor da de inte har ndgon
dedikerad informationssékerhetsanstélld.

De tre intervjuerna hoppades vi att de skulle ge insikt 1 hur stérre och mindre
vardorganisationer hanterar sdkerhetsfragor. Att bade fA mojlighet att analysera en mindre
och en storre vardorganisation gav oss mgjligheten att kunna genomfora var undersékning
pa onskat sétt.
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Intervjuobjekt:

Johan Reuterhall
Sakerhetschef, Lunds Universitetssjukhus

Jonas Johansson och Anette Nilsson Brunlid
Informationssikerhetssamordnare, Lunds Universitetssjukhus

Tord Strom
Forestandare, Brahe Viard

3.3 Intervjuteknik

Vi ansag att semi-Oppna intervjuer var det som skulle kunna gynna var undersokning mest. Vi
tog dven hjélp av stodfragor da vi inte 4r vana intervjuare och kidnde att nagon typ av fragor
kan vara fordelaktigt att ha med sig in i intervjun for att fa den flytande. Aven om fragorna r
forkonstruerade anvinde vi inte fragorna ordagrant utan de fungerade mer som stédord for att
ringa in alla omraden.

Innan en intervju kan pabdrjas miste vissa saker vara 16sta, hitta intervjuobjekt, komma 1
kontakt, avtala tid och tiden det tar att ta sig mellan platserna (Jacobsen,2002). Vi satsade pa
att fa intervjun att vara 1 45-60 minuter och bokade darfor in entimmes mdten med vara
intervjuobjekt. For att ge intervjuobjekten en chans att forbereda sig for intervjun skickade vi
véra intervjufragor till dem minst tre dagar innan intervjuerna skulle ske. Alla intervjuer
skedde pa plats hos intervjuobjekten under deras arbetstimmar for att slippa stormoment och
gora intervjuobjekten bekviama. For att samla in informationen valde vi att spela in
intervjuerna pa en mobiltelefon. Vi frigade innan varje intervju startade om det var okej att
den spelades in for att ge intervjuobjekten en chans att sédga nej. Nu sa alla att det var oke;j
men hade négon sagt nej sa hade vi &ven med en bérbar dator som vi hade anvént for att
skriva ner anteckningar under intervjun.

De forkonstruerade fragor vi anvénde oss av togs fram genom att utga fran de viktiga punkter
som tagits fram 1 det teoretiska ramverket. Varje punkt i vért teoretiska ramverk fungerade
som ett &mne och vi utformade fragor sa att de skulle bade aterspegla ramverket och dven
litteraturen. I slutet av varje intervju fragade vi intervjuobjekten om det fanns mojlighet att
kontakta de igen 1 fall att informationen vi fatt inte var tillrdcklig och alla som intervjuades
uppmuntrade till att kontakta dem igen. I slutet av undersdkningen kontaktade vi Brahe Vérd
en andra géng da informationen géllande négra punkter inte blivit sa djupgéende som vi
onskat. Efter att vi samlat in empirin sd forsoker vi tolka den genom att anvdnda oss av den
teoribas vi etablerat i foregdende kapitel.
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3.4 Analys/Bearbetning av data

Naér vi transkriberade intervjuerna var vi noga med att skriva ner dess innehall ordagrant for
att ge en rattvis bild av den empiri vi samlat in. De enda undantagen frén detta var ord som
“6h”, “eh” vilket vi valde att inte skriva ner for att underlétta ldsandet av intervjuerna. Vid
négra tillfdllen pa inspelningen kunde det inte urskiljas vad som sas trots flera
tillbakaspolningar och da har vi markerat det med “... (Kan inte urskilja vad som sigs) ...”.

Nér vi analyserade informationen vi samlat in s& gick vi igenom en intervju i taget och
kategoriserade informationen utefter de teoridelar vi valt ut i vart teoretiska ramverk for att
skapa en struktur pd informationen. Efter all data blivit kategoriserad enligt ramverket
markerade vi de mest visentliga delarna och anvinde dem som stddord for att lattare kunna
navigera i varje del av vart teoretiska ramverk. Kategorisering av informationen underlattade
svarandet pd de fragestéillningar vi tagit fram till resultatdelen avsevért. Nér vi sedan
kategoriserat informationen i alla intervjuer sa skapade vi en sammanfattning for varje
teoridel utifran bade organisationernas perspektiv som vi sedan applicerade i svaren till
frdgestdllningarna i resultatdelen.

3.5 Undersokningskvalitet

I alla typer av undersokningar dir man samlar in ndgon form av empiri bor empirin uppfylla
tva krav. Att den ar relevant och giltig, samt att den &r trovérdig och tillforlitlig (Jacobsen,
2002).

3.5.1 Validitet

Med empirisk validitet syftar man pé dess giltighet och relevans. Jacobsen (2002) beskriver
bade en intern och en extern giltighet och relevans i sin bok. Dir den interna giltigheten och
relevansen syftar pd om man faktiskt mater det man tror sig méata. For att garantera att vi gor
detta sd grundar vi alla véra fragor i den teori vi har redovisat 1 litteraturgenomgéngen. Det
gor att den empiri vi samlar in dr av hog relevans for var undersékning.

Medan den externa giltigheten och relevansen handlar om till vilken grad empirin i en studie
kan generaliseras till att 4ven gélla 1 andra sammanhang (Jacobsen, 2002). Hér kan vi som vi
ndmnt 1 vara avgransningar inte garantera att den empiri vi samlat in representerar alla
liknande organisationer, utan den kan som bést ge en indikation om hur dessa typer av
organisationer resonerar angaende informationssédkerhet.
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3.5.2 Reliabilitet

Reliabilitet syftar pa att studien maste gé att lita pa, att den genomforts pa ett trovirdigt sétt,
samt att om man skulle genomfora studien en géang till kort efter det forsta tillfallet sa skulle
resultatet bli liknande (Jacobsen, 2002). For att fa var studie att halla en hog reliabilitet s&
transkriberade vi intervjuerna tillsammans for att sdkerstilla att informationen blir nedskriven
pa korrekt sitt. Nar vi vil transkriberat intervjun sa gav vi intervjuobjekten chansen att lasa
igenom transkriberingen for att se till att deras tankar blev korrekt nedskrivna. Under vér
undersdkning var det bara deltagarna vid en intervju som vill se dver transkriberingen men
hade inga synpunkter pd den.

353 Etik

Da vér studie undersoker informationssékerhet inom hélso- och sjukvérden sé kan vissa av de
uppgifter vi samlar in frin véra intervjuer ses som kéinsliga. Darfor har vi forsokt att hantera
dessa uppgifter pa ett sa etiskt korrekt sétt som mojligt. Vetenskapsradet (2002) beskriver fyra
krav som ingar i det grundlidggande individskyddskravet. Individskyddskravet séger att
“individer far inte heller utséttas for psykisk eller fysisk skada, forodmjukelse eller
kriankning.” (Vetenskapsradet, 2002, 5) Medan de fyra krav som ingér i det &r
informationskravet, samtyckeskravet, konfidentialitets kravet och nyttjandekravet. I vér studie
utgick vi fran dessa fyra krav for att sdkerstélla den etiska delen av studien.

Informationskravet dr att man ska informera de som berors av forskningen av forskningens
syfte (Vetenskapsradet, 2002). Detta uppfyller vi genom att innan vi bdrjar intervjuerna
berétta kortfattat om vér studie och vad vi hoppas uppna. Vi skickade dven en kort
beskrivning av studien i det mail vi skickade nér vi frdgade om en intervju.

Samtyckeskravet lyder att alla som deltar i studien har ritt att bestimma G6ver sin egna
medverkan (Vetenskapsradet, 2002). For att mota detta kravet berdttade vi muntligt innan vi
genomforde intervjun att deras deltagande &r helt frivillig och att de kan vilja att avsluta
intervjun nédr som helst.

Konfidentialitetskravet sidger att uppgifterna vi samlar in till studien ska forvaras sa att
obehoriga inte kan fa tillgang till dem, samt att personer i undersokningen ska ges storsta
mojliga konfidentialitet (Vetenskapsradet, 2002). For att sdkerstilla de personer vi intervjuats
konfidentialitet sd gav vi dem mdgjligheten att vara anonyma 1 studien. Detta for att de ska
kunna kénna sig tryggare att sdga det de verkligen tanker, utan att behdva vara oroliga for
konsekvenserna. I vér studie var det dock ingen som ville vara anonym i undersdkningen. Vi
forvarade den insamlade datan frén intervjuerna i en google drive map som bara forfattarna
hade tillgang till den. Inspelningen togs d@ven bort frdn mobilen efter att vi fort dver den till
datorn for att minska chansen att nagon obehorig fick tillgéng till den.

Nyttjandekravet séger att de uppgifter vi samlat in om enskilda personer under studiens gang
endast far anvéndas till var studie och inget annat (Vetenskapsradet, 2002). For att uppfylla
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detta krav sa forsdkrar vi de personer vi intervjuar att uppgifterna som vi far fram under
intervjun endast kommer att till var C-uppsats och inget annat.

Utdver de fyra kraven rekommenderar dven Vetenskapsradet (2002) att man ger personerna
som deltar i1 studien mojlighet att fi veta vad resultatet av studien tillslut blev om de &r
intresserade. Detta tyckte vi var en bra idé som vi dirfor tog till oss. Darfor fragade vi de
personer vi intervjuade om de ville ha en sammanstillning av studien efter att vi ar klara. Hér
visade det sig att det bara var forestandaren pa Brahe Vard som var intresserad.

3.6 Metodkritik

Vara teoretiska killor ar pa vissa stdllen gamla. Vi anser att de fortfarande ar relevanta da de
for det mesta handlar om statiska &mnen som vi anser inte har férdndrats sarskilt mycket
genom aren. Vi hade dndé kunnat leta nyare kéllor om vi hade forbéttrat vir sokmetod och
satt upp krav frén borjan pé hur gamla killorna fick vara men vi insag detta for sent in i
undersokningen.

Vart genomforande av intervjuerna kunde ha varit battre da vi ibland kom av spéret vilket
ledde till att vi missade att stdlla vissa fragor. Det l9ste sig dock genom att vi kontaktade
intervjuobjektet en gang till med foljdfragor. Detta anser vi beror pd att vi dr ovana
intervjuare och har véldigt knappa erfarenheter av att halla intervjuer. Vi hade kunnat 16sa
detta genom att lagga mer tid pa intervjuguiden och gatt igenom intervjuerna innan vi
paborjade nésta intervju.
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4 Resultat

I detta kapitel presenteras var empiriska data fran intervjuerna som gjorts. Resultatet
presenteras genom att vi anvander atta frigor som técker in alla punkter i vart teoretiska
ramverk. Detta gor vi for att folja den strukturen som ar uppbyggd i uppsatsen och for att
underldtta for lasaren. Varje frdga borjar alltid med den stora organisationen, SUS, som sedan
foljs av den lilla organisationen, Brahe Vérd och som till sist foljs av en jimforelse. Vi har
valt att presentera en sammanfattning av resultatet forst for att ldsaren ska fa en dverblick av
resultatet innan man kan férdjupa sig i omradena som presenteras i vart teoretiska ramverk.

Tabellen nedan dr gjord for att skapa en forstielse dver uppbyggnaden av resultatet.

Tabel 2: Resultatets uppbyggnad.

Fragor

Viktiga punkter

Hur paverkar organisationernas tillgang till
kompetens och resurser deras hantering av
informationssékerhet?

e Resurser
e Kompetens

Vilka konsekvenser far regelbrott for
anstéllda?

e Konsekvenser av regelbrott

I vilken utstrackning anvinds IS-policys och
riktlinjer?

e Abstraktionsniva

Hur involverad ér ledningen 1
sakerhetsarbetet?

e Involverad ledning

Hur paverkar anstdlldas attityd deras arbete?

e Anstilldas attityd

Hur arbetar organisationer med
informationssdkerhetsmedvetande?

e (o0ra anstillda medvetna om risker
och ansvar

Anvéands ramverk och standarder?

e Standarder och ramverk

Hur hanterar organisationer risker?

e Hantering av risker

Vilka processer for uppfoljning och
overvakning finns?

e  Uppfdljning
e Overvakning
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4.1 Sammanfattning av resultat

SUS har tillgdng till bdde mer resurser samt hogre kompetens inom informationssékerhet dn
vad Brahe Vard har. De &r dven striktare i sin hantering av regelbrott jamfort med Brahe Vard
som har en mer avslappnad attityd och hellre hanterar regelbrott internt med varningar och
samtal. Bdda organisationers ledning saknar intresse for informationssikerhet, men de inser
samtidigt vikten av det. Skillnaden ar hur involverad ledningen ér i
informationssédkerhetsarbetet istéllet dd Brahe Vards ledning &r involverad i allt, medan SUS
ledningen forsoker halla sig utanfor det sé gott det gar. Brahe Vérds ledning har dven ett annat
tillvigagangssatt for att paverka anstilldas attityder gentemot sékerhet till det béttre. De
forsoker fostra fram en mentalitet i sin organisation att de dr béttre &n sina konkurrenter pa allt
dem gor, vilket forestdndaren siger sig spegla i de anstélldas arbete. Jimforelsevis sé satsar
SUS pa att utbilda sina anstidllda inom informationssidkerhet istdllet och pa sé sétt pdverka
deras attityd till det béttre.

Nér de kommer till att pdverka anstélldas informationssékerhetsmedvetande sa jobbar Brahe
Vard mer proaktivt &n SUS. De tillhandahaller en utbildning for alla nyanstillda men saknar
tekniska hjdlpmedel for att gora information tillgénglig senare vid behov. SUS satsar istéllet
pa att ha lattillginglig information som sprids med hjélp av olika tekniska hjilpmedel sd att
anstdllda kan séka upp information nér de behdver den.

Béda organisationerna har ndgon form av riktlinjer eller policys och bdda organisationerna har
uttryckt ett intresse av att forbéttra dem. I Brahe Vard s& har man inte riktlinjerna nedskrivna i
nagot dokument och vill darfor skapa ett styrande dokument som kan spridas i organisationen.
Medan hos SUS sa handlar det om att uppdatera befintliga riktlinjer och den IS-policy som
finns 1 organisationen for att forbéttra den systematik som redan finns. Riskhanteringen hos
SUS ér strukturerad med en uttalad systematik och anvinds ofta som utgangspunkt i deras
informationssikerhetsarbete. Hos Brahe Vard sker riskhanteringen mer situationsanpassat,
olika risker kan hanteras pa olika sdtt. Brahe Vard har heller inga sdrskilda processer for
riskanalyser. De anvénder sig inte heller av nagra ramverk eller standarder for att hantera
informationssédkerhet jamfort med SUS som har valt att implementera delar av ISO 27000 1
sin verksamhet.

Béde organisationerna saknar relevanta nyckeltal att basera sin uppfoljning pé. Nar det
kommer till 6vervakning s& 6vervakar bada organisationerna sina anstilldas anviandning av
system for att sdkerstilla att anstéllda foljer de sekretesskrav som finns och inte bryter mot
négra regler.
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4.2 Hur paverkar organisationers tillgang till kompetens och
resurser deras hantering avinformationssakerhet?

Skanes Universitetssjukhus:

Det finns en solid grundkompetens i organisationen da de har tillrdckligt med resurser for att
anstdlla en sdkerhetsenhet som uteslutande jobbar med olika organisatoriska sékerhetsfragor.
Av de anstéllda som jobbar dér sé finns det dock ingen som jobbar uteslutande med
informationssédkerhet. Utan for tillféllet finns det tva personer som jobbar med
informationssidkerhetsfragor som ett komplement till deras andra arbetsuppgifter. Detta for de
ska kunna komplettera varandras brister, da ingen &r expert inom eller jobbar heltid med
informationssikerhetsfrdgor. Sedan avlastas dven alla tekniska sdkerhetsproblem som har med
brandvaggar, virusskydd, och hardvara att gora pa deras IT-avdelning.

Informationssikerhetschefen papekar ocksé att det finns en grans for hur mycket
organisationen kan/vill satsa pa informationssékerhet di fokus ligger pa att kunna f tillgang
till informationen snabbt nir man vél behover den, istillet for att sdkerstilla att
informationsflodet i organisationen sker pa ett sdkert sitt. Detta for att i deras bransch sa kan
det fa vialdigt allvarliga konsekvenser for deras patienter om patientens ldkare inte far den
information de behdver i tid.

Det finns en blandad kénsla i organisationen angdende resurser. Da
Informationssékerhetschefen anser att det saknas resurser for informationssikerhetsarbetet
medan informationssidkerhetssamordnarna ansag att de hade tillrdckligt med resurser for att
kunna utfOra sitt arbete. Samordnarna ansag dock att dir det saknas resurser, det dr 1 sjdlva
sjukhuset, att det saknas personal. De anser det dr en anledning till att deras personal inte har
tid till att g& deras informationssékerhetsutbildning.

“Ja det gor det, jo det saknas resurser. Jag jobbar pd heltid, hela Region Skdne. Sen har
varje forvaltning en informationssdkerhetssamordnare dd, som ska arbeta med
informationssdkerhetsfrdagor, men det har dem, det dr ingen heltidstjdnst dem har utan dem
arbetar med det som en extra uppgift.” (Appendix 1, rad 88-91)

Brahe Vard:

Den som skdter Brahe Vards informationssékerhetsarbete dr dess forestandare. Han har en stor
mangd olika roller inom organisationen vilket leder till att han har vildigt lite tid att lagga pa
just informationssdkerhet. Han séger att bara en tredjedel av allt arbete han gor har med
forestdndare rollen att gora, och i denna tredjedel handlar det mesta om annat &n
informationssikerhet. Rent resursmassigt tycker han dock att de som organisation har
tillrackligt for att skota informationssdkerheten pé ett acceptabelt sétt for en organisation av
deras storlek. Forestandaren papekar ocksd att mer pengar saklart inte hade skadat, och hade
kunnat ge dem mdgjligheten att sdkra deras informationssystem dnnu mer.
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Att forestdndaren har sd mycket annat att géra gor att han har svért att hitta tid att sdkerstélla
att de krav som stills pa organisationen gillande informationssikerhet f6ljs pa ett sa bra sétt
som mojligt. Aven nir det kommer nya lagar eller krav sa ligger ansvaret pa varje
organisation att losningar for dessa implementeras. Vilket forestdndaren antydde var ett
problem for dem, d& han har s& mycket annat att hélla koll pa samtidigt.

“Nja det dr vdl klart att man hade kunnat ha, om man hade varit en storre verksamhet sa
hade man kunnat ha en mer avancerad lokal med mer avancerade lds. Man hade kunnat ha
mer avancerade sdkerhetssystem pd journalsystemet och sa vidare. Det finns ju alltid dem
mojligheterna om man har tillrdckligt med kulor.” (Appendix 3, rad 79-82)

Jamforelse mellan organisationerna:

SUS har bade mer resurser och kompetens inom informationssidkerhetsarbetet n Brahe Véard
vilket dr naturligt d& de &r en mycket storre organisation. SUS &r d4ven de som anser att de
saknar resurser till informationssikerhetsarbetet, medan Brahe Vard séger att de klarar sig
med de resurser de har for tillfdllet. Bdde Brahe Vard och SUS fokuserar pa olika typer av
resurser nér vi pratade med dem. SUS diskuterade mer resurser i form av pengar och
arbetskraft, medan Brahe Vard la mycket fokus pa tid som en resurs.

Att SUS har resurserna att anstilla en hel sdkerhetsavdelning gor att de besitter en hogre
kompetensnivé dn Brahe Vérd som bara har sin forestdndare som jobbar deltid med
informationssidkerhet. Forestindaren har dven véldigt lite tid att 14gga pa informationssidkerhet
vilket okar klyftan mellan de olika organisationerna &nnu mer. Dock s& saknar SUS nagon
riktig spetskompetens inom omradet d& deras anstédllda som har hand om
informationssikerheten bdde skoter andra uppgifter vid sidan om samt vissa som jobbar med
informationssikerhetsfrdgor inte har ndgon bakgrund inom omrédet.

4.3 Vilka konsekvenser far regelbrott for anstillda?

Skéanes Universitetssjukhus:

Beroende pa vad for regler den anstéllde bryter mot sa far det olika konsekvenser. Nar
regelbrott 1 organisationen uppdagas s& hamnar drendet hos respektive verksamhets HR
avdelning, som sedan tar stéllning till hur man bor gd vidare. Kollar en anstilld pd ndgons
journal som den inte har tillgéng till sa klassas det som dataintrdng vilket i sin tur leder till en
polisanmélan. Blir den anstéillde dessutom funnen skyldig s forlorar den dven sin anstdllning.
Ar det diremot en incident som riskerar patientsiikerheten s& kopplas dven IVO in. Det kan i
sin tur leda till att IVO foreldgger SUS med olika saker, utover de konsekvenser som den
anstéllde rakar ut for.
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“Jodd det dr ingen hemlighet med det utan, om vi har en anstdlld till exempel som tittar pd en

journal utan att ha rdtt till det sd kan de ju bli, ja dem kan, dem blir vl oftast anmdlda da for

olaga dataintrang. Sa det kan ju leda till att de blir av med sin anstdllning. ” (Appendix 1, rad
308-310).

Brahe Vard:

Konsekvenserna for anstidllda som bryter mot regler beror pé allvaret i vad de har gjort. For
det mesta sé forsoker man att l9sa saker internt inom organisationen, dir varningar och
tillrattavisningar ofta dr de forsta konsekvenserna anstéllda far utstd om de bryter mot regler.
Sker det upprepade regelbrott och oacceptabelt beteende sa kan det leda till att man forlorar
sin anstillning. An sé linge har de dock aldrig behdvt agera arbetsrittsligt mot ndgon anstilld.

“Det beror ju pa allvaret i vad de har gjort men ibland far man ju tillrdttavisa och formana
och ibland skdrpa tonen ordentligt men vi har dnnu inte gadtt sa langt att vi behover agera
arbetsridttsligt.” (Appendix 3, rad 135-137)

Jamforelse mellan organisationerna:

Konsekvenserna hos bada organisationerna beror pa allvaret i regelbrottet. Nér vi diskuterade
konsekvenser med de olika organisationerna var Brahe Vard mer angeldgna om att 16sa
problemen internt och inte blanda in utomstaende utredningsorgan som polisen eller IVO.
Medan SUS skéter regelbrott mer formellt och har tydliga processer for hur regelbrott hanteras.
Overlag har Brahe Vard fi regelbrott och har aldrig behovt ta till arbetsrittsliga tgirder mot
ndgon anstilld. Forestandaren papekar dven att anstdllda uppmanas att komma till honom och
berdtta om de klantat sig eller gjort nagot fel, vilket ocksa kan spela in 1 deras mildare
behandling.

4.4 | vilken utstrackning anvands IS-policys ochriktlinjer?

Skéanes Universitetssjukhus:

SUS anvinder sig av en gammal sékerhetspolicy som informationssdkerhetschefen anser ér
alltfor utdaterad. Det har lett till att de har borjat att arbeta om policyn for att anpassa den
bittre till dagens verksamhet. Policyn i sig handlar dock inte specifikt om
informationssdkerhet utan det 4r mera allmin sékerhet ddr informationssikerhet fér ett eget
parti. Policyn ligger pé en vildigt 6vergripande niva och det &r kommunfullméaktige som fattar
beslut om den. Policyn ska rama in krav som stélls pa alla verksamheter inom Region Skéne,
vilket bidrar till att den &r véldigt generell.

I dagsldget arbetar regionstyrelsen dven pa att ta fram en ny riktlinje. Riktlinjen kommer att
delas upp 1 flera kapitel som behandlar alla Region Skanes verksamheter. Kapitlet for
informationssdkerhet kommer att innehalla mer detaljerad information om hur
informationssédkerheten ska hanteras. I riktlinjen kommer det att finnas regiondvergripande
instruktioner samt
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att det specificeras vilket ansvar och roller olika delar av organisationen har 1
informationssédkerhetsarbetet. Ett av syftena med den nya riktlinjen &r att gora arbetet med
informationssédkerhet mer uppfoljningsbart. D& de i1 dagslédget har svart att f4 fram nagon
vettig information tack vare att de saknar métbara nyckeltal och liknande.

Varje enskild forvaltning kan sedan ta instruktionerna som finns i riktlinjen och vilja sjidlva
hur de praktiskt vill implementera dem 1 sin verksamhet utefter sina egna forutséttningar. Det
gor att varje enskild forvaltning kan skapa sina egna rutiner och dela ut ansvar och roller pa
det sitt som bést passar dem sjdlva. Det enda kravet uppifran ar att deras egna instruktioner
inte far avvika fran de dvergripande instruktionerna som finns i riktlinjen.

“Nd, overst dr dd sdkerhetspolicyn da och de dr fullmdktige som fattar beslut, det dr ju
hogsta beslutande organet [...] och de kommer ocksd fatta beslut om de 6vergripande mdlen
som dr pd en vildigt molnfri héjd sd att sdga. Och nivan under dr regionstyrelsen och dem
kommer fatta beslut om riktlinjer och den blir ju ganska detaljerad utan att gad ner i detalj sa
talar den om vad som ska goras och det dr hyfsat detaljerat” (Appendix 1, rad 480—484)

Brahe Véard:

I Brahe Vard sa har ledningen tagit fram flera separata riktlinjer som behandlar olika
omraden. Riktlinjerna dr inte nedskrivna nagonstans for tillfdllet men det &r nigot de siktar pa
att gora. I dagsldget behandlar riktlinjerna mestadels sekretess som ror deras klienterna och
fokuserar mindre pa kinsliga data som berdr organisationen. Forestandaren berdttade att de &r
en nystartad organisation och fram tills nu har de fokuserat mer pa operativa fragor och lagt
mindre tid pd att ta fram interna dokument och rutiner. Brahe Vérd har dock insett att detta
behovs och har déarfor borjat planera for att ta fram olika rutiner och interna dokument.

Jamforelse mellan organisationerna:

SUS anvinder sig av en véldigt 6vergripande IS-policy som passar in i alla deras
verksamheter. Sedan finns det dven en riktlinje som berittar hur SUS ska arbeta med
informationssidkerhet mera detaljerat. Brahe Véard ddremot anvinder sig inte av ndgon policy
utan de har olika riktlinjer dér en fokuserar péd sekretessbelagd information angaende deras
klienter. Riktlinjen innehéller mer regler &n instruktioner 6ver hur anstillda ska jobba med
kénslig- och sekretessbelagd information. Bada organisationerna tycker att deras policys och
riktlinjer inte ar tillrackligt uppdaterade eller vil utformade vilket tyder pa att
organisationerna inte har prioriterat denna del av informationssékerhetsarbetet.
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4.5 Hur involverad ar ledningen i sdakerhetsarbetet?

Skanes Universitetssjukhus:

Informationssikerhet dr inte hogt prioriterat hos ledningen i organisationen. Ledningen tycker
fortfarande att det ar viktigt men intresset finns bara inte dir. For ett och ett halvt ar sedan
gjordes en satsning fOr att 6ka intresset och medvetenheten om informationssidkerhet hos
verksamhetscheferna. D4 gick alla verksamhetschefer en halvdagsutbildning i
informationssidkerhet, men efter det sa har intresset svalnat igen. Det laga intresset leder till att
ledningen inte &r lika involverad som de hade kunnat vara.

“InfoSek dr vdl i nuldget inte hogt prioriterat. Vi gjorde en satsning for 1,5 ar sedan, dad gick
hela ledningen, alla verksamhetschefer, en halvdagsutbildning i informationssdkerhet. Dd tog
man lite tag i det. Nu dr det vl sisaddr.” (Appendix 2, rad 182-184)

Informationssikerhetschefen séger dock att han inte mdter nagot stort motstdnd nér han
forsoker driva igenom saker, utan det &r ndr han borjar diskutera saker i detalj med ledningen
som de borjar skruva pa sig. Sarskilt kidnsligt dr det nir pengar och krav borjar diskuteras, han
forklarar att de skriver hellre bara pa saker 4n att sétta sig in 1 dem ordentligt.
Informationssikerhetssamordnarna sdger samma sak, att de inte har nagra problem att driva
igenom saker om de tar egna initiativ.

“De tycker att det dr viktigt och jag méter vil inte pa ndagot jdttestort motstand men ndr man
borjar pa att ga ner mer i detalj och man vill att regionstyrelsen ska fatta beslut och riktlinjer
som dr ganska detaljerade da kommer de skruva pa sig, det tror jag iallafall. For dd bérjar
det komma ndrmare och da kommer det stillas krav och da kommer det kosta pengar och sa
kanske det forsenar saker och ting som man tdink sig.” (Appendix 1, rad 411-417)

Brahe Viard:

Allting som har med informationssékerhet att géra drivs av Brahe Vards ledning da de inte
har négra speciella IT eller sdkerhetsanstéllda. Det gor att ledningen &r véldigt involverad 1
hur deras organisation hanterar informationssikerhet. Férestandaren ser informationssikerhet
som intressant till den man att de lyckas sédkerstélla deras informations sékerhet 1
organisationen. Ledningen skoter allt frén att ta fram riktlinjer och vélja sdkerhetslosningar
till deras system, till att 4ven se till att de foljs av de anstillda.

“Vi utvecklar ju hela arbetet hdr. [...] Personalen jobbar i princip bara med vdard av elever
[...] Men det dr ju inte dem som jobbar med drifisfrdagor alltsd sikerhetsriktlinjer och sant.”
(Appendix 3, rad 146-149)
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Jamforelse mellan organisationerna:

Ledningens intresse for informationssédkerhet &r inte stort hos ndgon av organisationerna.
Ledningarna tycker dock fortfarande att det &r ett viktigt omrade av deras verksamhet men det
prioriteras bara inte. Den stora skillnaden mellan organisationerna ar hur involverad ledningen
ar 1 informationssédkerhetsarbetet. Da 1 Brahe Vard ar forestdndaren involverad 1 allt som har
med informationssikerhet att gora. Medan i1 SUS sa sédger informationssidkerhetschefen att
ledningen vill mest bara skriva under saker och lata andra utfora sjélva arbetet. Han ldgger
dock till att han inte stoter pa ndgot storre motstand nér han forsoker driva igenom saker
vilket visar att ledningen dnda inser vikten av informationssékerhet.

4.6 Hur paverkar anstalldas attityd deras arbete?

Skénes Universitetssjukhus:

Informationssikerhetschefen anser att en blandning av anstilldas okunskap och att de tror att
de vet bittre sjdlva dr en bidragande faktor nir en anstélld vél bryter mot regler. Att de
anstillda letar efter genvégar for att de tycker att vissa regler giller inte just dem. Dock s&
hade han inga konkreta fall utan det var hans &sikt som véxt fram under tiden.
Informationssikerhetschefen menar att utbildningen &r viktig i detta sammanhang, att man
tranar anstillda sé att de forstér att det ar fel att gora pa vissa sitt.

“Alltsa ibland vet dem inte, ibland vet dem fast dem gar runt det eller kanske inte tycker att
det dr sa viktigt. Sa det dr nog en blandning, men jag har inga konkreta sana fall. Men det dr
ofta en blandning av okunskap och att man tycker att det hdir kanske inte gdller mig, sa man
tar en genvdg eller nagonting.” (Appendix 1, rad 295-298)

Informationssidkerhetssamordnarna beréttar att nar de pratar informationssidkerhet med
anstillda s& uppfattas det ofta som nagot som éar trakigt vilket de anser kan vara ett hinder i
deras sidkerhetsarbete. Informationssidkerhetssamordnarna podngterar dock att de oftast just ar
ordet “informationssikerhet” som gor att de anstillda tycker att det ar trakigt. Pratar man med
anstillda och anviander ord som integritet eller patientuppgifter istdllet s& far de battre respons
av de anstéllda. Informationssidkerhetssamordnarna anser att anstillda vill gora rétt och tinka
pa sékerhet, s& nér anstdllda inte inser att de pratar om informationssékerhet sd gér
informationssidkerhetsarbetet béttre, vilket Informationssidkerhetssamordnarna tycker &r ett av
dilemmat med att jobba med informationssdkerhet.

“Alltsa allting gar i ett, menar, problemet med informationssdkerhet det dr att det egentligen
spdnner sd otroligt mycket, och ja om man frdagar folk hur kul man tycker det dr med
informationssdkerhet sa sdger dem att det dr trakigt” (Appendix 2, rad 192—-194)
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Brahe Vard:

Forestandaren for Brahe Vard trycker pé att i deras organisation har det viaxt fram en
mentalitet att Brahe Vérd &r béttre 4n andra liknande organisationer pa det dem gor, vilket
han séger speglar sig i deras anstilldas beteende. Anstidllda som jobbar hos Brahe Véard
avlonas 1 snitt béttre dn hos andra organisationer i samma bransch, vilket forestandaren anser
att de anstillda &r stolta 6ver och gor att de vill fortsitta leverera hogkvalitativ vard till deras
klienter. En annan férméan som de anstédllda hos Brahe Vard har &r mojligheten for dem att
jobba hemifrén och skriva sina journalinligg. Hade inte anstéllda skott det pé ett bra sitt sa
hade 16sningen varit att de hade varit tvungen att éka in till huvudkontoret och skriva sina
journalinldgg. Forestandaren menar att dessa forméner och den mentalitet som vuxit fram hos
Brahe Vérd paverkar deras anstilldas attityd till det battre niar det kommer till deras
arbetsinsats, att de faktiskt anstranger sig for att gora allt pa ett sa korrekt sitt som mojligt.

“Vi tycker att vi dr bdttre dn andra och det tycker var personal ocksa [..] Vi aviénar dem
efter det och att vi stdller krav pd dem helt enkelt efter det. Och det tycker jag att de vill att
vi ska gora. De vill att vi ska ha den hoga kvalitén som vi pdstar att vi har. Det ska vara en

forman att fd jobba hos oss.” (Appendix 3, rad 158—-162)

Den storsta biten av informationssikerhetsarbetet som de anstillda hos Brahe Véird kommer 1
kontakt med &r sekretessbiten, att klienters personliga uppgifter och journaler ska héllas
hemliga for obehoriga. En faktor som forestdndaren lyfter fram som bidrar till att den skots sé
pass bra hos dem &r att ménga av deras behandlingsassistenter har varit i samma eller 1
liknande sitsar som de klienter som de behandlar. Det gér dem mer motiverade att skota sitt
jobb pé ett sé bra sitt som mojligt, bdde behandlings- och administrationsdelen av sitt arbete.

“Var forste anstdllde tog jag med mig frdn ddr jag jobbade innan for att han dr marockan
och de forsta eleverna vi fick var marockaner forutom en svensk tjej. Och han dr vdildigt
motiverad av att hjdlpa sina landsmdn till ett bra liv i Sverige.” (Appendix 3, rad 177-180)

Jamforelse mellan organisationerna:

Informationssikerhetssamordnarna pd SUS och forestdndaren pa Brahe Vard pratar bade om
att i grunden vill de anstéllda verkligen gora rétt for sig. P4 SUS pratas det dock om att
anstdllda ser informationssédkerhet som nagot som &r trékigt och hindrar deras arbete.
Informationssdkerhetssamordnarna séger sig fa béttre respons av anstédllda om de inte
anvéander ordet informationssikerhet och istillet anvénder sig av ord som kan placeras under
kategorin informationssidkerhet, som integritet, sekretess och liknande.
Informationssékerhetschefen gar dven sa 1dngt att pasté att anstdllda ibland kan tro sig veta
bittre 4n de som sitter upp reglerna, vilket kan leda till regelbrott. Férestdndaren hos Brahe
Vard pratar istdllet om att anstéllda hos dem tas om hand pé ett sa bra sétt med olika formaner
att det paverkar deras anstélldas attityd till det béttre gentemot hur vdl man genomfor sina
arbetsuppgifter. De séger sig dven ha framgangsrikt fostrat fram en mentalitet hos sina
anstéillda som bidrar till de anstilldas arbetsflit.
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SUS anser att utbildning av anstéllda ar viktigt 1 det hiar sammanhanget, att man genom
utbildning kan paverka anstilldas attityd till det béttre. Vilket skiljer sig frdn Brahe Vards
angreppssatt som fokuserar pé att fostra en kultur inom organisationen som tar
informationssidkerhetsarbete pa stort allvar.

4.7 Hur arbetar organisationer med
informationssakerhetsmedvetande?

Skénes Universitetssjukhus:

I dagslédget finns det en informationssikerhetsutbildning pé deras intranit som ér till for att
gora anstédllda mer medvetna om risker och verksamhetens olika riktlinjer och policys men da
den inte &r obligatorisk &r det ett 14gt antal anstdllda som faktiskt gar utbildningen. En
informationssdkerhetssamordnare forklarade att mélet géllande antalet anstédllda som ska ga
utbildningen inte ldngre f6ljdes upp dé forutsittningarna for att anstillda ska kunna utfora sitt
arbete samt ha tid att gd utbildningen inte finns. Den intervjuade menade att det inte var
mojligt att fi anstdllda pa avdelningar som redan har ett underskott pa tid att sitta och gora
utbildningar som inte &r obligatoriska vilket leder till att ett 1agt antal anstédllda gér
utbildningen.

“Nd utan vi har en E-utbildning i informationssdkerhet som vi tagit fram [...] Men den dr inte
obligatorisk, och innan den blir det och att man foljer upp den sd dr det inte sd manga som
kommer att ga den heller.” (Appendix 1, rad 103—108)

Beslut och fordndringar gillande informationssdkerhet kommuniceras ut nerat i
organisationen till berérda avdelningar som informerar ut till sina anstéllda. Anstéillda kan sen
ta del av informationen via dokument pé intranitet eller uppdaterad e-utbildning. Intranitet
forklarades dock av bade av informationssikerhetschefen och
informationssikerhetssamordnarna som ett svart hal och att de sjdlva har svért att hitta d&ven
om de ansvarar for informationen som publiceras dér.

“Ofta ligger informationen pd ndagot intrandt. Om man lyckas hitta det for det dr [...] ett svart
hdl... Men annars sd... hittar de inte det ddr sa kommer de ju... stdller de fragan till... uppat
dd sd att sdga och till slut sa... ja, ibland landar den ju hos mig eller hos juristerna.”
(Appendix 1, rad 502-506)

Avslutningsvis gick informationssikerhetschefen igenom vikten av att skicka rétt information
till ritt mottagare 1 organisationen géllande informationssikerhet. Balansgingen att ge
tillrackligt med information for att de ska skdta sitt arbete utan incidenter men att inte kasta
sa mycket information pa dem att det inte kan behandla allt eller att det blir ointressant &r en
utmaning.
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Brahe Vard:

Da vissa av de anstéllda har gétt en socionomutbildning som innehéllit kurser géllande bland
annat personuppgiftslagen och sekretesslagen anser forestdndaren att de har en god bas nér det
kommer till informationssdkerhetsmedvetande. Deltids och timanstillda ar ofta inte insatta i
lagarna kring informationssdkerhet och behdver darfor mer utbildning for 6ka medvetenheten.

“Ja alltsa, jo om man har en socionomutbildning som vissa av oss har sd ingadr det ju i
utbildningen. Annars, alltsd sekretesslagen och kunna den. Annars sa har vi internutbildat till
det.” (Appendix 3, rad 47-49)

Organisationen saknar tekniskt stod sdsom intranét for att kunna publicera rutiner och
instruktioner. Istéllet finns de pa en lokal dator och i pappersform pa huvudkontoret vilket
gor att information inte blir l4ttillgdnglig. Det finns inte heller ndgot utbildningsmaterial
gillande informationssékerhet utan utbildningen gors muntligt. Forestindaren menar att
genom att ha personal i organisationen som har en djup forstaelse for lagarna kan de bade
besvara frdgor och vidareutbilda kollegor.

Vid nya lagar eller rutinférandringar kommuniceras detta ut pa veckomdtena.

Jamforelse mellan organisationerna:

SUS stora utmaning géllande att gora anstdllda medvetna om informationssikerhet &r att na ut
med information till s& manga som mdjligt och prioriterar dérfor tekniska hjalpmedel. Brahe
Vard har ddremot inte ndgra problem med att nd ut till alla anstédllda di de &r sd fa. Brahe
Vard anvinder sig dock inte av nagra tekniska hjalpmedel utdver mail utan sprider
information direkt mellan varandra pa bl.a. sina mandagsmdten. SUS publicerar
informationen pa intranit och erbjuder e-utbildning for att 6ka anstélldas
informationssdkerhetsmedvetande samt deras kunskaper inom omrédet.
Informationssikerhetssamordnarna bendmner dock deras intranit som ett svart hél, att det ar
svart att hitta den information man soker. SUS informationssékerhetsutbildning 4r inte
obligatorisk vilket gor att den har en 14g deltagarnivd. De har satt upp mél for hur manga
anstéllda de vill ska genomga utbildningen men har inget sétt att f6lja upp hur ménga som
faktiskt gdr den. Brahe Vard har ocksa en utbildning géllande hur man hanterar kénslig och
sekretessbelagd information och varfor det dr viktigt. Deras utbildning &r tillskillnad fran SUS
individuell och genomf6rs en gdng med de nyanstéllda for att bidra till ett okat
informationssdkerhetsmedvetande hos den anstillde.
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4.8 Anvands ramverk & standarder?

Skénes Universitetssjukhus:

Organisationen anvinder sig av en del ramverk och ISO-standards genom hela
organisationen. Inom informationssékerhet har de valt att inte certifiera sig utan anvénder
istéllet de bitar ur ISO 27000 som l&mpar sig.

Brahe Vard:

Brahe Vard anvinder inga ramverk eller standarder géllande informationssékerhet da behovet
ansdgs som valdigt litet.

Jamforelse mellan organisationerna:

SUS anvinder sig av en del bitar ur ISO 27000 till deras informationssikerhetsarbete medan
Brahe Vard har valt att inte implementera nagra, ramverk eller standarder for att hantera
informationssdkerhet.

4.9 Hur hanterar organisationenrisker?

Skéanes Universitetssjukhus:

For att hantera risker sa arbetar SUS med riskanalyser i bade forebyggande och proaktivt
syfte. Informationssédkerhetssamordnarna siger att riskanalyser utgor ofta organisationens
utgdngspunkt i deras informationssékerhetsarbete och har som mal att identifierar risker och
se hur de ska 16sas.

“Och dd kan du anvdnda riskanalyser som ett utgdngslige, man gor riskanalyser ... och den
dr ofta i ett utgangsldge och den dr ofta utgangspunkten i allt informationssdkerhetsarbete.”
(Appendix 2, 551-553)

Nar SUS tar fram en ny e-tjanst eller liknande sa ingar en riskanalys i det projektet. I
riskanalysen undersoker man vilka krav pd informationssédkerhet som finns, béde fran
verksamheten och olika lagkrav. Det gors for att sedan identifiera hur man ska moéta kraven pa
ett s informationssdkert och ekonomiskt héllbart sitt som mgjligt. Det ar sa
informationssédkerhetschefen beskriver att riskanalysarbetet ska fungera, men séger att
verkligheten dr att det inte alltid fungerar pd det séttet.

Informationssdkerhetschefen sdger att det storsta problemet nir de gor sina riskanalyser ar att
man inte far till den ritta systematiken 1 riskanalysprocesserna vilket kan leda till att de missar
att vidta nodvéndiga sdkerhetsatgarder. Forutom att fokusera pa att 2 till rétt systematik sa
lyfter han dven fram att det ar viktigt att det inte gar for snabbt fram ndr man gor sin
riskanalys dé det kan bidra till att den slutliga kvalitén av tjdnsten sédnks och dessutom riskera
patientsdkerheten.
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“Det storsta hotet ja, det storsta hotet dr att alltsa om man inte far till den hdr systematiken
sd vi gor vdra riskanalyser och att man missar och vidtar sdkerhetsatergdrder som gor att
patientinformation kommer ut.” (Appendix 1, rad 39-41)

Riskanalyser gors dven reaktivt och kan startas av att nagon brist i befintliga processer
upptécks eller om en avvikelse rapporteras in och maste hanteras. Proaktiva riskanalyser gors
oftast for att hitta forbattringsmdjligheter 1 redan befintliga processer, fran ett
informationssédkerhetsperspektiv. Nar en riskanalys dr genomford sa skickas resultatet vidare
till en relevant forvaltningsgrupp som sedan fattar beslut utefter den information de fatt.

Brahe Vard:

Hos Brahe Vard hanteras risker situationsanpassat, det finns ingen utsatt systematik for hur
risker ska hanteras. Forestdndare ndmner att de risker som redan identifierats &r att
sekretessbelagda dokument kan forvaras pa osékra stillen, att man glommer eller tappar bort
dokument samt att ndgon obehorig far tilltrade till deras journalsystem. For att motarbeta de
risker som identifierats sd forlitar sig Brahe Vard en rad regler och rutiner. Férestandaren
sdger dven att nir det val sker moten dér allvarlig sekretessbelagd information utbytes eller
forflyttas si ar han med i 95% av fallen, vilket gor att han kan 6vervaka hanteringen.

Brahe Vérd har inga sérskilda processer for riskanalyser. Istéllet litar de pa att sina anstillda
kommer till dem och berittar om de upptécker nagra brister eller risker i1 hur de arbetar for
tillfallet. Det kan 1 sin tur leda till en utredning dar man undersoker vad man kan gora &t
saken.

“Ja alltsa dem risker som finns dr ju att, ja dels eftersom att vi ibland mdste ha kontoret pa
fickan, att man skulle glomma sin portfolj nagonstans med ndgot sekretesspapper i
ndagonstans, och det dr inte bra.” (Appendix 3, rad 23-25)

Jamforelse mellan organisationerna:

SUS har en mer strukturerad riskhanteringsprocess, alla projekt och forédndringar ska ha
riskanalyserats enligt rutinerna. Riskanalyserna anvénds sedan som utgangspunkt i
informationssidkerhetsarbetet. Brahe Vard anvinder sig av ett mer situations anpassat
tillvigagangssitt och har inga sirskilda rutiner eller verktyg for att hantera risker. Brahe Vard
fokuserar ocksa pa att ha en 6ppen och snabb kommunikation géllande risker dér de litar pa
att anstéllda kommer och berittar om de upptécker nagra risker eller problem 1 deras
arbetsuppgifter.

Hos Brahe Vard finns det ingen systematik 1 hur riskhanteringen gér till medan hos SUS sd
har de arbetat fram en teoretisk systematik som de ska folja i sin riskhantering.
Informationssékerhetschefen pa SUS séger dock att den inte alltid f6ljs 1 praktiken da det
finns andra faktorer som gor att det inte alltid 4r optimalt att anvéinda den systematik som
arbetats fram.
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4.10Vilka processer for uppfoljning & overvakning finns?

Skénes Universitetssjukhus:

Informationssikerhetschefen beréttade att verksamheten inte hade nagot automatiskt stod vid
varken uppfoljning eller 6vervakning. Detta pga. att organisationen har méngder med olika
system som inte kan integrera med varandra eller producera statistik. Arbetet far dérfor goras
manuellt vilket dr en tidskrdavande process och det anses inte som nagot som ar vért att
investera i tills en ny IT-16sning ska ta 6ver. Darfor har man valt att frimst fokusera pa tva
delar. Alla storre incidenter hanteras manuellt och f6ljs upp om det anses behov av det. Den
andra delen &r att folja upp att anstillda inte tar del av information som de inte har ratt till
som till exempel patientuppgifter eller patientjournaler. Detta f6ljs upp genom att 10% av
organisationens anstéllda granskas i manaden och anstéllda véljs ut helt slumpmaéssigt.

“Men det nuvarande stora journalsystemet, den databasen dr inte byggd pa ett sdtt som gor
att det dr enkelt att gora de hdr avancerade analyser, utan det dr manuellt, tar mycket tid.
Men det dir det vi gor gdllande patientuppgifter. Sen alltsa ovrigt, 6vrigt sa har vi inga sadana
beslutande dtgdrder, att man ska gora granskningar eller sa. Det dr om det intrdffar
incidenter, dd far man titta ndrmare pa det.” (Appendix 1, rad 159-163)

Efter att traffat informationssdkerhetssamordnarna fick vi ytterligare insikt 1 hur svart
uppfoljning for tillfallet &r pga. det bristande IT-stodet. Detta styr organisationen till att jobba
mer med brandsldckning och enstaka forebyggande dtgérder. De mél som en géng har satts
upp, till exempel deltagarantal 1 informationssékerhetsutbildningen, jobbas det knappt for att
uppnd da det manuella arbetet &r for stort.

De forklarar ocksé att nir en “kénd” person, vilket inte behdver vara kind frdn media utan kan
var en kind anstélld frdn avdelningen eller sjukhuset, kommer in sa rdknas detta som en
hogrisks person och dérfor kontrolleras det s att ingen obehorig har ldst journaluppgifterna.
Alla incidenter som sker i organisationen rapporteras dock i ett avvikelsesystem dér varje
avdelning hanterar de incidenter som é&r relaterade till deras omrdde. Detta fungerar inte
optimalt dd avvikelser och incidenter ofta kategoriseras fel av anmaélaren vilket leder till att
arendet hamnar pa fel avdelning dar den “forsvinner” istéllet for att de skickas till ratt
avdelning.

Men det finns klara visioner om bittre uppfoljning och évervakning.
Informationssikerhetschefen jobbar for tillfillet med upphandling av ett nytt journalsystem
ska ersitta flera av organisationens befintliga system och detta ska ge organisationen det stod
de behdver for att kunna ta fram nyckeltal mm.

“Nd precis, inga nyckeltal. Det finns inga krav, liksom inte ska-krav att félja upp
verksamheterna mot. Hade vi haft det hade jag kunnat stdlla frdagor pd alla de hdr, har ni
gjort det hdr? Har ni gjort det héir? Har ni gjort det hdr? Kunna samla in och ta fram statistik
och visa for ledningen men det finns inte idag.” (Appendix 1, rad 387-390)
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Brahe Vard:

Béde uppfoljningen och dvervakning inom informationssikerhet &r lagt prioriterat och data
sasom nyckeltal inte finns for att folja upp. De anstélldas aktivitet i journalsystemet loggas s
att 1 fall att det skulle behdva utredas kan man kolla upp vilken personal som begért tillgang
till vilken information. Dock har detta aldrig behdvt anvéndas da alla anstillda har en viss
insikt 1 alla elevers patientuppgifter. Forestandaren papekade att i en liten organisation dér
anstdllda kan behdva jobba med klienter som de inte har ansvar for finns ett behov att veta
grundldggande information om klienterna. Dock poédngterades det ocksa att all information
om klienterna inte skulle besittas av alla och att klienternas journalforing inte far tas del av
om det inte fanns ett syfte. Incidenter tas upp veckovis i den mén de intréffar och hanteras
dérefter.

“Det sdkerhetsarbete dem ska hantera dr ju dels journalsystemet och dels att hdlla flabben
stingd ndr de pratar med andra mdnniskor dn folk i foretaget. Och det senare dr vildigt svart
att kontrollera och det forsta dr ju ganska ldtta att kontrollera.” (Appendix 3, rad 202-204)

Jamforelse mellan organisationerna:

Béde uppf6ljning och 6vervakning har 14g prioritet i bada organisationerna. Ingen av
organisationerna har ndgra nyckeltal alls inom informationssékerhet. P4 SUS har man dock
identifierat ett behov av att f6lja upp vissa processer for att kunna mita och agera korrekt
utifran den data man kan samla in. Brahe Vard ser dock inget behov att administrera
uppfoljning och dvervakning mer 4n man redan gor. Bdda organisationerna anser att det
behovs mer tekniska resurser for att kunna skota 6vervakning, uppfoljning, och att kontrollera
vart resurser behovs for att optimera informationssékerhetsarbetet. Bade anser ocksa att dven
om de kan undersoka de anstélldas aktivitet da de ar pa kontoret/arbetsplatsen sa ér det
mycket svérare att kontrollera att de foljer sekretessen nér de inte dr pé arbetsplatsen eller
talar med sin familj och vénner.
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5 Diskussion

Diskussionen dr strukturerad utefter de viktiga punkter som tagits fram i det teoretiska
ramverket for att gora den enklare att f6lja. Under diskussionens gang kopplar vi dven de
olika punkterna med varandra och jamfor med vad teorin séger. Till sist 1dgger vi till egna
tankar och resonemang kring varfor och hur saker ser ut.

5.1 Resurser och kompetens:

Informationssikerhet ar ett viktigt verktyg for organisationer av alla storlekar i deras mal att
hélla dem sdkra mot hot, bade interna och externa. En av de storsta skillnaderna i var
undersokning var tillgdngen till resurser och kompetens vilket vi redan innan uppsatsen
startade trodde skulle vara fallet. Gupta & Hammond (2005) séger att resursbrist hos mindre
organisationer leder till att de viljer sdkerhetslosningar de har rdd med, dven om l6sningarna
inte dr 1dmpade for just deras organisation. Hos Brahe Véard marktes det att resurser inte
prioriterades till informationssékerhet. Istillet for att ligga resurser pa uppfoljning,
riskanalyser och tekniska sédkerhetsldsningar sa lagger de hellre resurser pa att skapa bra
l6neférméaner till sina anstéllda vilket stirker Gupta & Hammond (2005) slutsats. Nér vi
diskuterade resurser med Brahe Vard tyckte vi det var intressant att de fokuserade mycket pa
tid som en resurs istéllet for pengar och arbetskraft. Vi fick kinslan av att forestandaren
verkade tro att bara han hade mer tid pé sig till informationssékerhet s& hade han kunnat
forbittra informationssidkerhetsarbetet. Eftersom Brahe Vard ér en liten organisation med
begrinsade resurser sd har de inte rdd att anstélla en sékerhetsanstélld till skillnad fran SUS
vilket gor att fordndringar tar langre tid dd kompetensen &r ldgre. Det kan forklara varfor
Brahe Vérd fokuserar s& mycket pa just tid som en resurs.

Hos SUS séger deras informationssékerhetschef att det saknas resurser i form av pengar och
arbetskraft till informationssékerhet medan forestdndaren hos Brahe Vard upplever att de
befintliga resurser som laggs pa informationssikerhet racker, forutom att tid saknas. Det leder
in oss pé ndsta punkt, att Brahe Vérd gérna inte gér mer dn vad som behdvs géllande
informationssikerhet medan SUS vill genom informationssikerhet bidra med nagot av vérde
till hela organisationen. MSB (2015) sédger att vardgivarnas informationssékerhetsarbete &r
mer motiverat av att uppna lagkrav an att faktiskt generera nigon nytta for organisationen
vilket stimmer 6verens med Brahe Vard, men hos SUS har det borjat ske en fordndring. SUS
informationssédkerhetschef blev anstilld runt den tiden som MSB (2015) undersokning
sléapptes vilket vi ser som ett intressant sammantraffande. Nu vet vi inte om hans anstéllning
paverkades av MSBs (2015) undersokning, men det &r mojligt att SUS insag att nagot
behovdes goras och skaffade sig ny kompetens.

Kompetens och resurser har ett starkt samband mellan varandra. Kankanhalli et. al. (2003)
sdger att organisationer med storre tillgang till resurser har en béttre chans att lyckas skaffa
sig réitt kompetens for att skydda sig. SUS har resurserna att anstilla en hel
sdkerhetsavdelning
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dar tva anstillda jobbar just med informationssikerhet. Informationssékerhetssamordnarna
sdger att anledningen till att de dr tva som jobbar med informationssdkerhet &r att de ska
komplettera varandras brister. Fran borjan nér vi bokade en intervju med Jonas
(informationssikerhetssamordnare nr 1) si var tanken att vi bara skulle prata med honom,
men sedan dok dven Anette (informationssdkerhetssamordnare nr 2) upp péa intervjun for att
dven har komplettera varandras kunskapsluckor. Vi blev positivt dverraskade av att Anette
ocksa dok upp dé vi tycker att det pavisar att det finns ett bra samarbete mellan
informationssédkerhetssamordnarna och att de har en form av sjilvinsikt. Att de inser att trots
deras resurser sa har de inte den basta kompetensen inom omréadet men tar steg for att
overkomma det kunskapsgapet.

5.2 Konsekvenser av regelbrott:

Aven om SUS och Brahe Vird har samma tankesitt gillande regelbrott av sina anstillda s&
skoter de inte det pa samma sétt. Detta beror enligt oss pa att de &r olika stora. Brahe Vérd har
en storre lojalitet gentemot sina anstéllda och kopplade brister i informationssékerheten till
slarv istéllet for en avsiktlig handling och 6nskar hantera det internt med utbildning och
varningar. Detta beror pa att de 4r en mindre organisation dir de anstéllda har en nirmre
relation med ledningen/forestandaren. SUS har ett mer objektivt tillvigagangssétt dar man har
en utarbetad rutin hur det ska hanteras. En informationssékersamordnare pd SUS beréttade att
de har flera drenden per ar dir de har skett brott mot sekretessen. Detta forklarar varfor SUS
har ett utarbetat arbetssitt att hantera dessa fragor. Aven dd SUS har ett mer utarbetat
tillvigagangsatt och pa grund av sin storlek dven har ett storre antal incidenter mot
informationssidkerheten skulle detta kunna diskuteras att deras anstéllda har en storre
medvetenhet av konsekvenser. Puhakainen & Siponen (2010) menar att om en anstélld ar
medveten om vad koneskvenserna blir om de bryter mot reglerna s& okar deras foglighet
gentemot ISPn. Vi menar att detta inte har samma betydelse i den mindre organisationen da
det finns manga andra faktorer som verkar spela en visentligt storre roll s som personligt
engagemang och professionalitet i arbetet.

5.3 Abstraktionsniva:

Hos SUS finns det policys och riktlinjer med olika abstraktionsnivéer som appliceras
genomgaende i hela organisationen dnda ner till varje enskild forvaltning. Brahe Vard
déremot kan liknas till en av SUS forvaltningar, de har bara riktlinjer med véldigt lag
abstraktionsniva. D& Brahe Vérd saknar nigot styrande dokument med en hog
abstraktionsniva sa saknar de dvergripande sdkerhetsmal som angar hela organisationen och
definierar allmint vilket ansvar som ledningen och de anstéllda har (Baskerville, R. &
Siponen, M (2002) vilket mérks tydligt ndr man pratar med dem. De pratar om att det finns
riktlinjer och regler men att dem inte finns nedskrivna ndgonstans utan dr mer outtalade
regler. Det gor att vi fick kénslan av att de inte finns nadgon struktur pa deras
informationssikerhetsarbete, utan de mest hittar pé nya regler nir det dyker upp négot nytt
som de inser bor regleras. Detta stimmer bra 6verens med bdde Gupta & Hammonds (2005)
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och Hove et. al. (2014) slutsatser. Gupta och Hammonds (2005) visade att bara 40% av alla
mindre organisationer de undersokte hade en konkret informationssékerhetspolicy medan
Hove et. al. (2014) bevisade att alla storre organisationen de undersokte hade en
informationssdkerhetspolicy pa plats.

5.4 Involverad ledning:

Litteraturen understryker hur viktigt det &r att ledningen involveras i
informationssédkerhetsarbetet och tar det pa allvar (Kankanhalli et. al. 2003; Hu et. al. 2007). I
var undersokning visade det sig att ledning dr mer involverad i informationssidkerhetsarbetet 1
Brahe Vird én hos SUS. Det borde ha lett till att Brahe Vérd anvinder sig mer av
forebyggande sikerhetsatgirder dn vad SUS gor enligt Kankanhalli et. al. (2003). Detta
visade sig inte stimma utan i vart fall var det tvartom. Det dr mgjligt att det stimmer i andra
fall men vi anser att dven andra faktorer spelar roll, sdsom storleken pa organisationen och
tillgéng till resurser.

Att ledningen hos Brahe Vard ér sa pass involverad i det dagliga arbetet och kdnner de
anstillda pa ett mer personligt plan gor att de vet vad som motiverar sina anstillda till att f6lja
de regler och riktlinjer som finns i organisationen. Bulgurcu et. al. (2010) hiavdar att anstillda
som foljer organisationens riktlinjer till en hog grad dr mindre trolig att begé regelbrott vilket
man 1 Brahe Vards fall kan se d& de siger sig ytterst séllan vara tvungen att hantera regelbrott.
Det ar virt att ha i dtanke att bara for att de sdger en sak sa behdver det inte vara sant, utan
pastaendet kan paverkas av att de vill framsta som palitliga i undersdkningens 6gon.

5.5 Anstalldas attityd:

I bada organisationerna upplevs det som att anstillda verkligen vill gora rétt for sig men av
olika anledningar sa far de olika resultat. Vi tyckte det var intressant att
informationssamordnarna pad SUS nistan fick lura anstéllda till att prata om
informationssikerhet da de upplevde att deras anstéllda sdg informationssékerhet som nigot
trakigt och var motvilliga att diskutera det. Det borde inte behdva ga till pd det séttet men det
uppfattades som att informationssamordnarna inte visste hur de annars skulle fa fram sitt
budskap till de anstillda, vilket kan skapa problem. Informationssékerhetschefens asikt var
dven att anstéllda ofta tror att de vet bittre sjilva vilket kan leda till att dem tar genvégar i
sdkerhetsarbetet. Tar anstidllda genvigar och inte foljer organisationens uppsatta regler och
ISP sa leder det till att organisationens sékerhetsldosningar tappar sin effektivitet (Backhouse &
Dhillon, 2001). For att andra pa anstilldas attityder sa trycker SUS pa att utbildning &r en
viktig del av 16sningen. Siponen et. al. (2014) belyser hur viktig denna &ndring &r for att
paverka anstdlldas foglighet mot organisationens ISP. Det kénns som att SUS &r medvetna om
problemet och har en 10sning i atanke men sen dr det bara 16sningens genomférande som
lamnar mer att 6nska.

Brahe Vard har ett annat angreppssétt for att pdverka anstilldas attityd till det béttre. De satsar
pa en langsiktig 16sning som tar tid innan den &r fullstdndigt implementerad. Brahe Vard vill
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fostra fram en mentalitet inom organisation, att de dr battre dn sina konkurrenter och att
anstdllda bor kénna en stolthet Gver att jobba hos dem. Tanken dr att deras arbetsinsats sedan
ska spegla den mentaliteten och gora att regler och riktlinjer f6ljs. Vi tycker det &r en mogen
16sning som vi inte forvantade oss av en s pass ung och liten organisation som Brahe Vérd.
Gupta & Hammond (2005) péstar att sma organisationer kan ha svart att vilja vettiga
16sningar men i detta fallet tycker vi inte att det stimmer.

5.6 Gora anstallda medvetna om risker och ansvar:

Nar det géller att gora sina anstéllda i organisationen medvetna om riskerna har Brahe Vérd
lagt mer fokus &n SUS gjort. Det finns flera kéllor som hévdar att just de anstéllda r en svag
punkt, om inte den svagaste punkten i informationssékerhet (Warkentin & Willison 2009;
Siponen, 2000a; Bulgurcu et. al. 2010). Aven om alla intervjuobjekten ansag att den anstillda
formodligen dr den svagaste punkten i deras informationssidkerhetsarbete sa var det bara
Brahe Vérd som hade en obligatorisk utbildning géllande informationssékerhet. Siponen
(2000b) hévdar att {2 sina anstéillda informationssékerhetsmedvetna ér en lang process dér
bara en initial utbildning inte ar tillrdcklig. Losningen pé detta hade for Brahe Vard varit att
deras anstillda behovt ga uppfoljningsutbildning med jdmna mellanrum for att fornya
kunskapen. SUS informationssédkerhetssamordnare anser att det &r omojligt att fa deras
anstillda att ta sig tid till att g deras informationssikerhetsutbildning da det helt enkelt
saknas anstillda och tid. SUS har ménga teoretiskt bra 16sningar pa problem men i praktiken
sa fungerar de inte alls s& som de tdnkt. Tittar man bara pd deras intrandt som har som syfte
att sprida information ut genom organisationen sa beskriver deras egna anstéllda det som ett
svart hal dir man méste veta vart man ska leta om man faktiskt vill hitta ndgot av vérde.
Fortséttningsvis s har SUS satt upp mal {for deltagarantal pd deras utbildning men varken
arbetar for att nd malet eller f6lja upp det.

Till skillnad fran SUS sa anvénder inte Brahe Vard sig av ndgra teknologiska hjidlpmedel, till
exempel intranit, for att sprida information vilket gor att det &r svart att ta del av information
vid behov. Istillet sd méste anstillda kontakta forestandaren eller kunnigare kollegor vilket
gor att informationen inte alltid &r tillgdnglig ndr man behdver den. SUS trots alla sina
teknologiska hjdlpmedel jobbar likt Brahe Vard i detta sammanhanget.
Informationssékerhetschefen sidger att det dr vanligt att anstéllda fragar sina chefer om de ér
osdkra om nagonting, vilket 1 sin tur kan leda till att de fragar sina chefer. Det kan tolkas som
att medvetenheten och kunskapen om informationssékerhet dr generellt ligre hos SUS
anstillda.

—-37 —



5.7 Hantering av risker:

Nér det kommer till identifiering och hantering av risker jobbar SUS mer systematiskt dn
Brahe Vard gor vilket vi anser ar direkt kopplat till kompetens. Brahe Vard som saknar en lika
djupgéende kompetens som SUS arbetar istéllet mer situations anpassat. Thong, Yap &
Raman (1996) menar att mindre organisationer pga. detta har stérre sannolikhet att missa att
identifiera risker och vidta ritt sdkerhetsrisker. Detta anser vi stimmer delvis 1 vart fall da det
finns andra variabler som spelar roll. Informationssdkerhetschefen pd SUS menar att ofta
paskyndas sdkerhetsarbetet vilket medfor en Gverhdngande risk att alla risker inte identifieras.
I Brahe Vard anser man inte att informationssékerhetsarbetet paskyndas undan far ta den tid
det tar istéllet. Humphreys (2008) anser att det &r viktigt for en organisation att just forankra
sitt sdkerhetsarbete i organisationen vilket tyder pa att SUS &dr en mognare organisation. Gupta
& Hammonds (2005) menar dven att ett annat tecken pa mognad vid informationssékerhet ar
vilken typ av hot man identifierar som det storsta hotet. Gupta & Hammonds (2005) fortsitter
att forklara att sm4 organisationer ofta identifierar yttre hot som det storsta medan storre
organisationer vet att statistiskt sett dr det storsta hotet inifran. I var intervju med
informationssidkerhetssamordnarna pa SUS sa tog de upp Cloud Hopper attacken och
beréttade att de borjar se allvarligare pa externa hot vilket vi tyckte var intressant. Att de
anpassar sig efter dagens verklighet istéllet for att utga fran gamla rankningar av hot.

I var undersokning ser vi en mognad hos den mindre organisationen som precis som den
storre ser inre hot som det storsta hotet och arbetar mer med dessa precis som SUS. Detta kan
forklaras genom att Gupta & Hammonds (2005) unders6kning &r en dldre undersékning och
att resultatet inte hade varit samma idag da mindre organisationen har gatt igenom en
mognadsfas géllande informationssékerhet.

5.8 Standarder och ramverk:

Det var svart att tolka resultatet frdn denna punkt dé ingen av organisationerna arbetar
djupgdende med nagot ramverk eller standard. SUS informationssikerhetschef beréttade att
de anvédnder ISO 27000 i vissa situationer men att det inte 4r genomgéende genom hela
organisationen vilket tyder att SUS &nda &r intresserade och medvetna om vad ISO 27000 &r
for ndgot. Det kdnns som att resursbrist spelar roll hir dd en full certifiering inom ISO 27000
hade kostat mer d@n vad SUS kanske anser att det dr vért. Informationssékerhetssamordnarna
som dr pa steget under informationschefen hade daremot vildigt lite insikt varken vad ISO
27000 var for nagot samt att de inte visste att det ens anvéndes vilket tyder pd precis som
informationssikerhetschefen sdger att det inte appliceras i alla lager av organisationen. Hos
Brahe Vard anser vi dock att det dr forstaeligt att inga ramverk eller standarder anvédnds dé de
inte ens har sina riktlinjer nedskrivna &n. Nér vi pratade med forestdndaren om ramverk sa
visste han att det fanns en ISO-standard for informationssékerhet men han hade ingen tanke
att inforliva den 1 verksamheten inom den niarmsta framtiden. D& deras organisation dr sa pass
liten sé dr det forstaeligt att de véljer att ligga sina resurser pa annat och kan dterbesdka
ramverk och standarder nér deras verksamhet har vixt till sig.
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5.9 Uppfoljning och overvakning:

Alla fyra intervjuobjekten bekréftade att f6lja upp att informationen faktiskt hanteras sakert ar
en av de svéraste bitarna i informationssékerhetsarbetet. Under intervjuerna uppdagades att
bada organisationerna hade svért att precisera vilka aktiviteter som skulle vara intressanta att
mata och darfor valt att prioritera uppfoljning lagre. SUS har kommit steget langre dé de
identifierat vissa omraden i verksamheten som ar virda att mota men saknar nyckeltal {for att
mata. MSB (2015) slutsats att vardgivarna dr mer motiverade till att uppna lagkraven an att
faktiskt generera nagon nytta for organisationen tycker vi stimmer bra. Da ingen av
organisationerna har resurser i 6verflod fokuserar man mindre pa uppfoljning och
overvakning di dessa bitarna inte dr nagot faktiskt lagkrav utan ar till for att effektivisera
organisationen ge indikationer pé hur arbetet gar. Istillet viljer man att ligga resurserna pa
proaktiv riskhantering.
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6 Slutsats

Fragestéllning 1 var undersokning ar:

Vilka skillnader finns det mellan stora och smd vardorganisationer gdllande hantering av
Informationssdkerhet?

Vi kom fram till att det finns flera skillnader mellan organisationerna, att Brahe Vérd skoter
sitt informationssikerhetsarbete mer spontant och hanterar problem nir de vil dyker upp.
Medan SUS har fler utarbetade processer for sin hantering av informationssidkerhet, dock sa
markte vi att dessa processer inte alltid fungerade 1 praktiken. Tack vare att SUS har tillgdng
till mer resurser sd leder det till att de kan ticka flera omraden av informationssidkerheten dven
om detta inte alltid gors pa ett bra sétt.

En annan intressant skillnad &r att organisationerna fokuserade pa olika saker nér de
diskuterade bristande resurser. Brahe Vérd la mycket fokus pa tid som en resurs, att de med
mer tid hade kunnat forbattra sitt informationssdkerhetsarbete. Medan SUS pratade mer om
avsaknaden av pengar och arbetskraft. Tid uppfattas som viktigt for Brahe Vérd da de inte
har ndgon IT eller sdkerhetsanstilld vilket leder till att alla fordndringar inom deras
informationssdkerhetsarbete tar ldngre tid att genomfora.

Det finns dven ett antal punkter som organisationerna gor olika bra. Brahe Vards ledning &r
valdigt engagerad i allt som sker i organisationen och kdnner sina anstillda pa ett personligt
plan. Det leder till att ledningen vet vad som motiverar anstillda till att utfora ett bra jobb och
folja de riktlinjer och regler som finns. Detta dr mdjligt tack vare att organisationen ar sd pass
liten och &r omdjligt 1 en storre organisation som SUS vilket vi upptéckte att sa var fallet. SUS
har istéllet ett mer strukturerat och teoretiskt korrekt informationssékerhetsarbete dir de
jobbar 1 hogre grad med IS-policys, riktlinjer, riskhantering, 6vervakning och uppf6ljning.
Dessa skillnader gor att SUS informationssakerhetsarbete dr mer proaktivt 4n Brahe Vérds dér
man jobbar mer reaktivt. Det Brahe Vard dock gor proaktivt dr att de tvingar alla nyanstéllda
att gé en internutbildning dar de 14r sig om hur utfor sina arbetsuppgifter pa ett
informationssakert sétt.

Undersokningen visar att den storre organisationen har fler verktyg och processer dedikerade
till informationssdkerhet och har en djupare forstéelse av vikten av informationssékerhet. Det
resulterar 1 att de pa pappret har ett bra informationssidkerhetsarbete men 1 praktiken sa kan
den framtagna systematiken fallera och inte fungera sa som det var ténkt. Resultatet visar
dven att den mindre organisationen dr mer fokuserade pa att bara uppna de krav som stélls och
hanterar informationssékerhet pa ett mer reaktivt sitt. Medan stora organisationer har svarare
at forankra delar av informationsséikerheten i organisationen.
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6.1 Forslag pa vidare forskning:

En liknande undersdkning men pé en storre skala hade kunnat ge mer generaliserbar data som
hade kunnat spegla branschen pé ett korrekt sitt.
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7 Bilagor

7.1 Intervju med Informationssdkerhetschefen (SUS)

M = Markus, D = David, J = Johan

M: Vill du berétta lite om dig sjalv?

J: Ja vem dr jag, jag dr informationssékerhets chef pa region skéne. Jag heter Johan Reuter-
hill, jobbat hér i, va blir det, snart 2,5 ar. S4 jag ir inte s gammal hiar. Kommer fran Lénssty-
relsen, Skane dér jag var tidigare, jobbade med sédkerhet. Ja vad jag gor, jag ansvarar for vért
ledningssystem for informationssidkerhet och ser till att region skane har effektiva processer
for att arbeta med informationssékerhet och stéller rétt krav vid upphandlingar, anstillningar.
Ja det dr egentligen hela ISO27000 da som det omfattar. Och ja det &r ett ganska stort jobb
med tanke pd att det dr en rétt stor organisation. Vi dr pa rétt vég i alla fall men det aterstér
mycket, man blir aldrig klar med det sa att siga. Men det dr det min uppgift ar att ansvara for
ledningssystemet.

M: Sen édr du med och utformar, eller 4r du med och sétta det i kraft ocksa? Eller gor dubade
och?

J: Det dr bade och. Jag fram styrande dokument pa dvergripande niva. Jag ska jobba strate-
giskt som det heter, nér jag blev anstilld. Men det later ju jittefint men i praktiken sa behover
man liksom vara med faktiskt och gora ndgonting operativt ocksd, och det har inga problem
med, utan det ar faktiskt valdigt viktigt att vara med och, innan man gor riskanalyser och sa-
dér ocksé, och testar det man tar fram naturligtvis. Sa att det ar bade och.

M: okej, sa att nir man ser till just informationssékerhet, for att jag formodar att du gor hur
mycket som helt med sikerhet, bade patientsékerhet och, eller du har hela...?

J: Ja det dr hela, sa att det dr klart att mycket fokuserar kring patienteruppgifter, eller det heter
ju personuppgifter inom hilso- sjukvdrden. Men det ar klart att kanske, 80% av all informat-
ion ror ju det, och det &r ju oftast dér det blir mest att géra. Men vi har dven skénetrafiken,
dem tillhor ocksa region skane. Sen har vi kulturskane och sddiar men det &r lite mindre. Men
sd annars sa &dr det ju dem hér tre, dem héar vardfoérvaltningarna SUS, KRYS SUND. Vilken
var det mer, jag har glomt den andra bara for det. Sen har medicinsk service som har nej hade,
hand om IT, men det handlar om medicinsk teknik och labb. Sen har vi regionservice som har
hand transporter och byggnader, drift av vatten och kyl och allting sént didr. Men det 4r klart
det ar virden och den informationen inom varden som tar mest tid. Men det andra ir precis
lika viktigt.

M: Det ar séklart alla bitar, men ar det sé att ni behover ldgga mer tid pé sikerhetsinformat-
ionen inom varden jamfort med dem andra delarna? Jag tinker skanetrafiken kanske inte ar
riktigt samma...

J: Ni det mesta tiden behover nog laggas 1 varden for det dr mest patienter och mest sekretess.
Alltsa det dr mest personal inblandad 1 den verksamheten. Sé det ar dér fokus ligger just nu,
men det dr ju sé att inom skénetrafiken finns det ocksa information som ska vara riktig och
konfidentiell och tillgénglig. Men dem, dem far komma lite senare, just nu dr fokus pd varden.

— 40 —



37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80

D: Om man kollar péa varden, vad ser ni som organisation som det storsta ah liksom, som det
storsta problem eller hot mot informationssdkerheten? just patienternas da

J: Det storsta hotet ja, det storsta hotet &r att alltsd om man inte far till den hir systematiken sa
vi gor vara riskanalyser och att man missar och vidtar sédkerhetsatergidrder som gor att patient-
information kommer ut. Vi ska ju lansera massa e-tjénster nu, strategin for det ar hélsostra-
tegi, ska ta fram massa e-tjanser, vi ska digitalisera varan verksamhet. Och gor vi inte rétt dér
och har hog kvalité sé ar det klart att da riskerar vi patienternas, alltsa journaler och sant. Och
det dr det vérsta som kan hinda, det dr ett stort hot. Alltsd att det gar sd snabbt att vi inte hin-
ner gora ett jobb med hog kvalité. Men det ar klart att omvérlden fordndras ju ocksa, ja ni vet
ju sjélva vad som hédnde senast forra veckan, civildrabbade, det dr ju saker att nér vi upphand-
lar tjanster och vilka krav stéller vi ddr, det hor ju ihop med det jag sa, att vi ska stilla krav pa
vara leverantorer och utbilda vér personal och hantera informationen korrekt.

D: Riskanalysen du pratade om, hur ser den processen ut nér ni arbetar dédr? Hur startar niupp
det?

J: Ja i den basta av vérldar om jag siger sa, och ibland sa, det borjar fungera, vilket 4r en av
det storsta sakerna jag jobbar med, sé ska ju det hir vara en del av beslutet att infora ny (slut-
tjénst?) 1 ett system. D4 ska man bdrja fundera ver vilka krav pa informationssikerhet som
finns. Det dr bade lagkrav och verksamhetens krav. Sen ska det vara en del i hela den proces-
sen d4, bli en del av en upphandling eller ett utvecklingsarbete, att vi far ett system som héller
ritt nivd. Men det dr som sagt den bésta av vérldar och ibland funkar det, det funkar béttre och
battre. Och det ar det jag héller pa och bygger upp, den processen, och det ar ju inte bara nya
system utan det dr ndr vi anstiller folk till exempel, anstdller ny personal sa ska ju det vara
med, med informationssdkerhetsaspekten och det. Och dem avtalen vi redan har idag, hur ser
dem ut. Sékerstiller vi att informationen hanteras korrekt, ja det har GDP som ar pa vég, data-
skyddsdirektivet som ocksd kommer stélla massa krav pa informationshantering av person-
uppgifter. Ah, sa att nd det 4r mening att det ska vara en systematik i det.

M: Fér ni, jag formodar kanske att om det inte funkat sé bra sd beror det pd att sdkerhetsbiten
inte har fatt sin del i projekten, alltsa att tycka till tillrackligt mycket, dr det nu, blir det battre,
det ar det du forsoker att sdga?

J: jaja visst, jo s& dr det. Nd men det dr sé att fokus kanske inte har legat s& mycket pa det hér
med sédkerhet

M: Nej, ja jo av min egna arbetslivserfarenhet sé vet jag att den biten kan vara sa att dem som
inte jobbar med det tycker att, varfor.

J: Nd precis, hade man jobbat i forsvarsindustrin eller ndgon myndighet dér man har, dir det
ar en annan typ av kompetens som jobbar. Som kanske jobbar i forsvaret eller andra sédker-
hetsmedvetna myndigheter, da &r det ett annat fokus pd dem hér frdgorna. D vet man ju
vilka, oftast vilka risker som finns, och vilka andra som vill komma &ver ens information.
Men sa dr det inte hér, utan hir man tittar vildigt mycket pa att verksamheten ska vara effek-
tiv och det ska vara enkelt, man ska dtkomst till all information, det ar oftast det. For att an-
nars dr det patientosékert, och sd gor man avkall, man liksom springer forbi dem hér séker-
hetsfrdgorna och tror att informationssiakerhet bara &r ett hinder, alltsa att det handlar om att
sétta stop for personal att fa atkomst till information. Men det dr ju en missuppfattning, for det
ar inte alls det det handlar om, det ar precis tvédrt om. Meningen med det hér &r ju att de skaha
tillgang till den information de behdver. Men det ar liksom en pedagogisk grej att 19sa alltsé
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en utbildningsfraga. Det &r ju ingen teknikfraga utan det ar liksom, det dr mycket parallelt hér,
det d4r mycket teknik och (processutbildning?) och liksom fa det dér att, det tar tid i en sin hér
jatteorganisation. Sen har det inte funnits, det finns fortfarande inte speciellt mycket resurser.
Det saknas ju resurser i egenskap...

M: Giller det generellt &ven 1 dem interna avdelningarna?

J: jaja visst

M: For det har man hort mycket om alltsé pa avdelningarna pa sjukhuset men det d&r samma?
J: ja det gor det, jo det saknas resurser. Jag jobbar pé heltid, hela region skane. Sen har varje
forvaltning en informationssékerhetssamordnare dd, som ska arbeta med informationsséker-
hetsfragor, men det har dem, det &r ingen heltidstjdnst dem har utan dem arbetar med det som
en extra uppgift. Vid sidan om av andra uppgifter de har fatt pa sig da.

M: Ar de sikerhetsanstillda, eller dem #r nigot annat som jobbar med sikerhet ocksa?

J: Lite blandat, ndgra av dem jobbar ju pd sdkerhetsenheten. SUS till exempel dér sitter ju, har
ju tva sdkerhetssamordnare som jobbar pa att sidkra sikerheten. Men det ar ju for vissa forvalt-
ningar sa ibland jobbar de i staden och ibland sitter de nagon annanstans och det liksom fun-
kar, det 4r varierande. Aven utbildningen varierar, hur mycket tid de far ligga pa det s hir.
Och da blir det ju eftersatt. Viéldigt IT styrt har det varit ocksé och ér fortfarande. Det édr
mycket att man litar pa att IT ska fixa det har med IT-sékerheten sd glommer man det hér lite
bredare.

D: Du nimnde forut det om, det ir viktigt med utbildningsdelen av personal ocksa. Ar det
nagonting som ni erbjuder hér ocksa, eller forlitar ni er pa att dem far den utbildningen i sin
tidigare utbildning? Nér dem utbildar sig till 1dkare eller sjukskdterska.

J: N& utan vi har en E-utbildning 1 informationssidkerhet som vi tagit fram. Den ir inte obliga-
torisk. Nu ska vi, vi héller pa att ta fram mél for informationssékerhet och dér kommer ett av
madlen vara att alla anstéllda ska g& den hir grundlidggande utbildningen och att det ska f6ljas
upp, och att nyanstéllda ska g& den inom en ménad och ska repeteras var tredje &r. Men den ar
inte obligatorisk, och innan den blir det och att man foljer upp den sa &r det inte s& ménga som
kommer att gé den heller.

M: Men d4, den utbildningen géller informationssdkerhet? Inte patient, nu tinker jag dem
andra delarna med behandling och sa vidare

J: Né det ar bara informationssidkerhet, man hanterar sekretess, ja ofta sekretessbelaggd in-
formation, vad man ska ténka pé. Bade fysisk sikerhet och hantering av handlingar.

M: Har ni ett system till alla era, typ ett journalsystem dér ni har det mesta som é&rsekretess?
J: N4 vi har hur manga system som helst.

M: som alla andra organisationer.

J: Ja ja visst. Men jag vet inte om det dr en mardrom eller himmelriket. Men det ar ju véldigt
manga system, som sillan pratar med varandra.

M: Och dér det finns, som innehaller uppgifter som ar skyddade?

J: Ja det &r 1 princip bara journaluppgifter. det dr labbprover, det dr &ven andra uppgifter som
handlar i de hér, rontgenbilder...

M: Ja juste det dr dem grejerna som vi inte riktigt tdnker péa.

J: Ja sd att det finns jitteménga olika system. Nu héller vi pa att upphandlar ett nytt system
som ska ersétta véldigt mycket av det gamla, sé vi far ju se om det blir battre da.
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M: Ar det ndgot som kommer fler i niirheten, for det har, dr det inte att alla sjukhus har olika
system ocksa eller dr det samma?

J: ja det har varit, sen slogs de ihop. Sa det 4r en central IT organisation, meningen &r ju att ett
system ska kdpas in och ska vara centralt.

M: Ja okej. Ar det region skéne eller hela sverige?

J: Ja det &r region skéne.

M: S att skdne har samma, sen sé skoter dem andra sig sjidlva

J: Ja né precis, det ér olika system.

M: sa klart, varfor gora det latt.

J: Nej precis. Nej utan det dr, det finns ju ett visst samarbete, vi samarbetar inom informat-
ionssdkerhetsomradet. Men det hir med att samverka, att samarbeta och upphandla ett gemen-
samt system, for flera landsting, tillsammans, det har ju inte funkat.

M: Har man forsokt?

J: Ja ja. Den upphandlingen vi héller pa med nu borjade som en gemensam upphandling med
stockholm och véstra gotaland men det sprack ju vart efter och vi klev ju ut ur det for négot ar
sedan och gjort en egen upphandling. S4 att det, det ar ju lite synd men det &r sé det ar.

M: Har det nagonting med att kraven &r olika? frén olika.....

J: Nej det har att géra med att, tror jag, framforallt att vi har kommit olika 1dngt. Stockholm
har kanske inte kommit lika langt som vi har nér det géller att konsolidera olika system och
manga olika instanser av ett system, da de har flera olika bolag inom sitt landsting. Vistra go-
taland vet jag inte varfor det inte fungerade, det kanske var ndgonting annat som inte funkade.
Det dr nog en blandning av teknik och relationer, jag vet inte. Men det har inte gétt, och nu
upphandlar vi ett eget.

D: Om vi atergar lite till det ddr med utbildningen, finns det négot sétt for er att fullfolja att
era anstéllda verkligen foljer dem hér reglerna ni sétter upp ocksa?

M: Stickprov och, alltsa hur ni sékerstéller att inte folk springer runt och bryter mot, jag for-
modar att till exempel att skriva ut journaler och ta hem inte 4r okej liksom.

J: Ja vi har ju stickprov, vi ska ju, vi har en anvisning som séger att 10% av personalen ska
granskas per ménad under ett dygn. Det dr ganska mycket, det dr 34 000, nu &r inte alla véar-
danstéllda men det dr vildigt manga personer da som ska kollas upp. Det som kontrolleras da
ar vilken atkomst, alltsa vilka patientjournaler ,vilka patientuppgifter dem har tittat pa. Sa det
ar ju den stickproven som ska goras, som beslutat. Det dr ju helt slumpmaissigt sé att sdga, sa
det dr ganska stor risk att man inte upptécker nagonting.

M: sé det &r stickprov...

J: ja sa allts det ar stickprov, vi har inget automatiserat som liksom tittar pa olika hdndelser,
men det dr ndgonting vi skulle vilja ha, sé att siga. Men det nuvarande stora journalsystemet,
den databasen dr inte byggd pa ett sitt som gor att det dr enkelt att géra de hir avancerade
analyser, utan det 4r manuellt, tar mycket tid. Men det &r det vi gor géllande patientuppgifter.
Sen alltsé ovrigt, 6vrigt sd har vi inga sddana beslutande atgéirder, att man ska gora gransk-
ningar eller sa. Det dr om det intrdffar incidenter, da far man titta ndrmare pé det. Det finns ju
regler for det hdr med att ta hem journaler ocksa, det ska man ju inte géra om man inte kan
sdkerstélla att dem skyddas mot obehdriga, och det &r ju jittesvart, sa det finns inget forbud
men arbetsplatsen ska ju vara s séker sa att andra i familjen inte ser, det &r ju helt oaccepta-
belt. Och det gor det véldigt svart att arbeta hemma.
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M: Ja vi har faktiskt just det, alltsa hur &r det att arbeta, har ni att man jobba pa plats bara? El-
ler kan man jobba remote?

J: Nej man kan jobba hemma.

M: Men det giller kanske inte for, eller dr det for ldkarna kanske?

J: nej jag tror det &r upp till, det dr upp till den chefen dé alltsa, som fér besluta om en anstélld
far ta med arbetsuppgifter och sitta hemma och jobba.

D: Ligger det pa den chefens ansvar da att det gors sékert liksom?

J: Ja, dem dr ju ansvariga for sin verksamhet sa att, &ven den informationen de hanterar. S&
det ska ju ske sédkert och det finns en anvisning om det dér, dar det stdr om just det hér att sa-
kerstélla att obehdriga inte kommer &t.

M: D4 ar det nagot beslut som ska tas det hir med att jobba hemifran? det dr inte bara vem
som helst som bara, nu kan jag jobba hemifran.

J: Nej men det dr ju oftast, ibland ar det frin chef till chef och beroende pa vad man jobbar
med. De flesta har ju inte mojligheten att sitta hemma. Utan det &r ju vissa som har det. Men
jag tror att det forekommer, men det dr svart just pa grund av det hir med sekretessen. Sen
slarvas med allting formodligen, det tas sidkert hem sana uppgifter och sadér, men det &r ju ab-
solut inte meningen att det ska g4 till pa det séttet isafall.

M: ni har ingen sddan speciell, typ Citrix eller remote sdkerhet?

J: Jo jo, vi har vpn som man kopplar upp sig.

M: S& d4 méste man egentligen, for att jobba hemifran, fa vpn uppsatt, det 4r inte bara att tuta
och kora?

J: Nej dem som jobbar hemma kopplar ocksa upp sig, dem kopplar nog oftast upp sig via vpn.
Jag vet inte exakt den personal i varden som tar med sig, dr det medicinska sekreterare vilka
som dr det som skriver ut journaler, diktatamen och sé vidare. Men jag tror inte det &r sa jitte-
vanligt. Men det flesta gor det nog pa jobbet alltsa. Svart att se det alltsd

M: Slipper ta med det hemét s& det kan vara skont.

J: Ja och vi som jobbar med annat, administration alltsd, vi ska ju inte ha kontakt med jour-
naluppgifter. Jag har aldrig det, s dem flesta har ju inte det. Det kanske 4r mdjligt att dem
som jobbar med uppfoljning och sant dir, men det dr inte meningen att dem ska gé ner i en-
skilda patienter och se den typer av uppgifter, det ska hallas till ett minimum liksom.

M: Och ni haller bara pa med intern sekretess, alltsd era affarshemligheter och sé vidare?

J: Ja, riskanalyser och sént dér, det dr ju inga patientuppgifter, det &r annan typ av sekretess.
D: Ivo, det d4r dem som kontrollerar er ocksa

J: Nja de ér en tillsynsmyndighet

D: Ja precis, men hur fungerar det sammarbetet?

J: Det dr inget sammarbete, utan dem ér tillsyn, de har hand om tillsynen sa att om det intréf-
far en héndelse sa &r ju vi skyldiga att anmaéla det till IVO och sa kan dem gora en granskning,
alltsa en utredning av det.

M: Ar dem kravstillare ocksa da, eller ir dem bara granskare?

J: Nej dem ér en tillsynsmyndighet sé att, som landstinget foljer géllande lagar och foreskrif-
ter. Hander det ndgon incident géllande information eller utrustning eller nagot annat som ris-
kerar patientsédkerheten exempelvis sé kan ju IVO gora en utredning sé att dem kan foreldgga
oss med olika saker.

_ 46—



211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235
236
237
238
239
240
241
242
243
244
245
246
247
248
249
250
251
252
253

M: dr det nagonting som, har ni ndgon kontakt med IVO 1 jimna mellanrum eller &r det vil-
digt valdigt séllan?

J: Det 4r dem &renden i sé fall, da gor ju dem en utredning. Sa ir ni intresserade av sant si kan
ni ju begidra ut dem handlingarna ifran oss ju. Det va en incident f6rra, vad var det, forrforra
aret det va ju nétverket i Kristianstad som blev 6verbelastat vid en uppgradering av en pro-
gramvara. Sa dér va ju IVO och gjorde en tillsyn da, eller granskning, tillsyn fir man nog
kalla det. Och den haller dem pa att folja upp just nu faktiskt. Men jag vet inte nagot mer om
det.

M: Ar det, va sa du, tvatusen....

J: Ja 2015 tror jag det intrdffade, varen 2015

M: sé det ér langa processer?

J: Ja det tar jattelang tid innan dem kom till skott, dem kom och granskade fGrra aret tror jag
om forra varen, och vi hade méten hér dd, och nu héller dem pé att folja upp det underlaget
och vad vi har gjort egentligen. Men det ligger pé IT och redovisningar.

D: Go6r dem sé hér, kommer dem oanmaélda inspektioner pa nagot stt eller 4r det bara vid an-
méilningar?

J: Det vet jag inte, det tror jag inte. Jag tror inte dem har sddana, vad ska jag sdga, dem kom-
mer inte bara hux flux. Jag tror, ni far kolla pa deras sida, men jag tror att det &r anmélningar
som kommer antingen frén oss eller frdn allménheten da.

M: Det verkar som att dem har mycket att gora dnda.

J: Ja dem har tillrackligt anda, utan att initiera egna, men dem kan sikert initiera egna ocksa
men jag vet inte 1 vilken utstrickning dem gor det, det vet jag faktiskt inte.

M: Du ndmnde innan ISO, att ni foljer....

J: Ja, 27000

M: 27000, ar det det som, det ar det ni valde att, ar ni certifierade inom det?

J: Nej.

M: Ni foljer det bara?

J: Ja det ar det vi anvénder for informationssikerheten.

M: och ni har ingen annan typ av ramverk eller certifiering?

J: Nej

M: ITIL...

J: Jo IT anvénder ju ITIL for att fa en effektiv forvaltning av systemen sa att sdga, det finns en
forvaltningsmodel som baserar sig pa ITIL, det gor vi ju.

M: Ni dr inte certifierade dér heller?

J: Nej, nej.

M: ni har valt er egna inriktning?

J: ja en egen, en egen variant.

M: Ja det brukar vara att man gor det, det dr néstan vanligare.

J: jo men det tror jag, en egen variant

M: Ja det blir s mycket man ska folja

J: och den dér PN3, &r ocksd en till sén. S& man blandar ihop allt m&jligt da sa att det ska
passa.

D: En go blandning
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J: Ja bade pa gott och ont, det blir ju liksom inte riktigt, kanske alltid det bésta, naturligtvis
om man héller pa att plocka det man tycker &r bésta utan da, det blir liksom varken eller.

M: Det brukar vara en god tanke, dr det ofta att man ska

J: Ja, man kanske inte far alla fordelar som det. Men nu har dem férmodligen tinkt igenom
det ddr. Men det blir som sagt, det dr deras, dem kor ju ITIL och jag forsoker trycka ihop det
som har med informationssékerhet i deras processer dé ocksa dd. S det ar ocksa det jag haller
pa med.

D: Oke;.

J: for det saknas nimligen en del modeller idag, informationssékerhets, det systematiska in-
formationssékerhets arbetet finns inte med i det utan det dr mer forvaltning av drift. Alltsd av
system, systemdrift, systemforvaltning. Jétteviktigt.

M: den hér incidenten som du ndmnde, det va ju den hér jéttestora med IT-driften i Kristian-
stad. Ar det, har ni mindre, den absolut strsta sikerhetsboven i vira dgon ir den anstillde i
sig. For det 4r dem som kan gora fel, en dator gor ofta inte fel om man satt upp den rétt. Men
den anstillde kan ju gora lite som dem vill och kdnner, och skita i vissa policys som dem inte
tycker &r sé viktiga. Har ni problem med det? Eller det kanske inte har hand om som sitter
hogt upp?

J: Anstillda?

M: Ja

J: Jo det ar klart att det, det ar klart att det finns problem med det ocksé. Och det dr dérfor vi
behover utbilda dem sé att dem gor rétt. Men det &r sé att, det dr ju inte alltid att dem kénner
till alla regler, och det kan vara nya som inte vet ska gora och, ja menar d&ven om dem gor rétt
sa kan det bli fel 4anda. Raka skriva ut saker pa fel skrivare, eller det kan vara sa att de rakar
glomma nagonting eller att dem, alltsa det &r mycket som kan ga fel i sana stora organisat-
ioner.

M: Kommer IVO och granskar dven i sana lagen?

J: Ja det kan dem gora om det kommer en anmélan pa det ju, s kan dem granska det. Det tror
jag ingar 1 deras uppdrag.

M: Ja jag tinkte bara pa i vilken utstrickning som..

J: Nej, nej det &r inte alltid att jag far reda pa sint, jag vet inte men det kan ni bara begéra ut
fran diariet hér. Alltsa alla &renden som kommit in fran IVO det senaste aret. Sen vet inte jag,
begir ut det bara.

M: Ligger det hir, kontaktar man dem hér pa plats alltsa?

J: Ja det finns nog pd Skane.se, eller sa kan ni dka till diariet och tror diariet att Skane.se ha,
men det star kontaktuppgifter. Da kan ni begéra ut alla anmélningar som har skett tidigare, det
senaste halv-dret eller, s far man en lista pa det. Det kan ni ju borja att kollamed

M: Ja det skulle man kunna gora

J: Da fér ni lite mera hum om vad det dr som hénder i samband med anmélningar och se vad
resultatet blir av det

M: Men till dem anstéllda, kénner du att det ofta dr okunskap eller om det ofta &r att dem tror
att dem vet battre? Eller du har inte riktigt..

J: Nej men jag tror att, i min erfarenhet sa dr det vdl en blandning. Alltsd ibland vet dem inte,
ibland vet dem fast dem gar runt det eller kanske inte tycker att det &r sd viktigt. S& det dr nog
en blandning, men jag har inga konkreta sana fall. Men det &r ofta en blandning av okunskap
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och att man tycker att det hér kanske inte géiller mig, s& man tar en genvig eller ndgonting.
Men det dr, det dr lite sa det dr ju. Det dr darfor utbildningen &r viktig ocksa, att man inte ska
gora sd. D4 far man hitta pa tekniska 16sningar som innebaér att det inte gér att gora fel, men
det ar jéttesvart, det dr 1 princip omojligt.

M: Och det stiller ofta till problem for dem som da vél skoter sig?

J: Ja jo precis, jo det géller att hitta den hir avviagningen, ja mellan liksom atgérder och ut-
bildning, sa ar det ju.

D: Far det nigra konsekvenser for anstdllda om man upptécker att de inte foljer reglerna?

J: Ja det kan det fa.

D: Eller det kanske ni inte kan prata om?

J: Joda det dr ingen hemlighet med det utan, om vi har en anstélld till exempel som tittar pa en
journal utan att ha rétt till det s kan de ju bli, ja dem kan, dem blir vél oftast anmélda da for
olaga dataintrdng. S& det kan ju leda till att de blir av med sin anstéllning.

M: Men det har inte med det hiar Lex Maria och det hér att gora? Det 4r mer patientvarden el-
ler?

J: Ja det dér &r ju mer dataintring.

M: DA ér det riktiga IT, alltsd vanliga...

J: Ja da tittar dem, och det kan vara pappersjournaler ocksd. Men oftast sa uppticker man ju
det nér det &r ett IT system, alltsé att dem har tittat pa uppgifter dem inte fér, i granskningarna
da. Att dem tittar pd sléktingar eller en kénd person som ligger inne till exempel. Sa det kanju
fa jéttestora konsekvenser, om man gor nagot sint.

M: Skéter ni det internt, eller 4r det ocksa nagot som gar 6ver pad IVO om det ar dataintrang?
J: Nej det blir en polisanmélan péa det

M: Sa da ér IVO inte med i den biten?

J: Nej inte ndr det géller det, da tror jag inte att det hamlar hos IVO. Utan det 4r om det hand-
lar om patient, dem har hand om det om det blir en risk eller fara for patienter. Dem gor séker-
hetsfragor, om det hade kunnat intréffa, om hade kunnat héinda eller leda till ndgon patient,
eller om det har gjort det, alltsa bade och. Alltsd bade hidndelser och incidenter. Men just det
dir med dataintrang det hamnar inte hos IVO, det tror jag inte, det blir en polisutredning da.
M: D4 ar det ni som ldgger en polisanmélan?

J: Ja precis.

D: Ar det dven samma for sammanhéllen journalforing? Jag har list att man méste uppfylla
vissa krav for att kunna fa tillgéng till det, men om uppfyller alla krav, men kédnner att de
verkligen méste ha tillgang till den har informationen, men dem fortfarande inte fér det, ah sa
kommer ni pa det pa nagot sitt...

J: Du tanker att om en vardgivare da, eller ah, ni vet vad sammanhéllen journalforing ar?

D: Ja typ, att man delar med sig...

J: Ja det &r att man ska kunna titta i en annan vardgivares journal, under vissa forutséttningar.
Jo men det ar det hdr med att olika vardgivare ska kunna dela journaler. Alltsa att vi ska
kunna titta i Stockholms journaler. Om vi far en patient s& kanske vi vill, vi har inga uppgifter
om patienten s kollar vi liksom i, vi har ndgot som kallas nationellpatientoversikt. Da kan vi
kolla om det &r ndgon annan vardgivare som har information om den hér patienten, och ja, d&
kanske det visar sig att det finns i Stockholm, dem har uppgifterna, och dé véljer man dé att
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titta. Ja och da finns det tvd, antingen ar det nddoppning eller samtycke fran patienten. Nod-
Oppning dr om patienten inte kan samtycka om den dr medvetslos eller nagot. Och samtycke
ar, aha okej det ar okej att vi tittar. Och da kan man gé in och kika, da ser man da vilka, vid
vilka vérdenheter det finns uppgifter sa kan man ga in och titta da, vad det ar for uppgifter. Sa
det ar en flerstegsraket i det hér att det aktiva valet finns. Men det dr samma sak dér alltsa, tit-
tar man pa en patientuppgift, &ven om det dr i Stockholm eller &r 1 ett annat landsting utan att,
har du inte samtycke och det inte &r n6doppning da ar det ju dataintrang.

D: Det var jag lite oklart innan, Véardgivare, dé dr det sjélva institutionen och inte en ldkare?
J: N4, vardgivare ér region Skane, det dr en vardgivare. S4 det dr ingen person. Det érsjilva
vardorganisation. Alleris dr en vardgivare, Stockholm léns landsting. Jag vet inte hur Stock-
holm har i och for sig, det dr uppdelat i olika nimnder. Hon oss &r ju region Skéne, jag ér lite
osdker ddr. Om det dr. Vad heter det, nimnden. Hélso- och sjukvardsnidmnden, tror jag foret-
rader vardgivare i region Skine. Men det dr virdgivare och sen dr det vardgivare och varden-
het enligt patientdatalagen. I virdgivaren finns ett antal vrdenheter, och det &r det allting ba-
serar sig pa. Det hdr med inre och ytter sekretess, sparr av journaluppgifter. Kan man spirra
bade mellan vardenheter och vardgivare. Sa det ar en hel uppséttning olika regler beroende pa
vilket syfte man ska titta pd uppgifterna sé ir det olika saker som géller. Sa det &r rétt snérigt
innan man har...

D: Det later ritt avancerat...

J: Ja, men det dér ska ju sjukvardpersonalen kénna till och verktygen ska vara utformade pa
ett sdtt som gor att det hér bara sker av misstag utan dem ska ju svara, s far de upp en ruta.
Har du samtycke eller dr det n6doppning och sen far de ju vilja. Och det dir loggas ju.

M: Okej. Och det formodar sker inte lika ofta som man tittar pd sina egna journaler sa det dr
vil ndgon hogre kontroll pa dem ocksa? Det kan vil inte vara ofta?

J: N4, det ska ju ingd ocksa. Det dr ju i loggen och det ar ju ganska sa...sd ja.

M: Du var nyanstélld i 2,5ar och ni har massa nya projekt, dr det ndgon lite extra satsning pa
sakerhet fran ledningen eller va det en forséttning...

J: Du ténkte att jag anstélldes?

M: Ja, det brukar vara sa. Ni skulle jobba med det och att ni inte riktigt var dar?

J: Jaja, Nand men sdhdr da. Min foretrddare gick i pension ju och det va darfor jag borjade har
och tidigare har man fokuserar mycket pa patientintegritet. Det fanns en del... Hér sa man att
man hade ett ledningssystem for informationssidkerhet. Men det bestod egentligen bara av en
hog med anvisningar om hur vi ska hantera patientuppgifter och sekretess, sahir gor du, sahir
gor du. Men det fanns liksom ingen process, det fanns liksom ingen ordentlig grund att sta pé,
att sa hir jobbar vi 1 informationssédkerhet, riskhantering, informationsklassificering, ingen
modell for det har. Det saknades liksom det hédr grunden och det dr de jag héller pa att bygger
upp nu. Mycket av de hir grundgrejerna finns nir det géller just sekretess i sjukvard, logghan-
tering, skyddade personuppgifter och det hdr. Men det finns systematiska ????(33:17) och det
ar det jag jobbar med och det som sker just nu att vi bygger upp den hir grundstommen, plat-
tan att sta pa, den hér grundldggande, styrande dokument, lite storre riktlinjer for informat-
ionssidkerhet, mal for informationssidkerhetsarbeten for att komma ifran de hir brandkéarsut-
ryckningarna och relaterade arbeten som har varit. Att det blir mal fokuserat, att de fér resur-
ser till det hér. S& har det inte riktigt varit och det &r det jag héller pa med. Stockholm ligger
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fore oss, de har héllit pd i flera ar. Och det dr nu de har borjat med att folja upp sdkerhetsar-
betet. Det kan ju inte vi. Jag har ingenting att folja upp.

M: Inga nyckeltal eller...

J: Na precis, inga nyckeltal. Det finns inga krav, liksom inte ska-krav att f6lja upp verksam-
heterna mot. Hade vi haft det hade jag kunnat stilla fragor pé alla de hér, har ni gjort det hér?
Har ni gjort det har? Har ni gjort det hiar? Kunna samla in och ta fram statistik och visa for
ledningen men det finns inte idag.

M: Ar det ett nytt krav att ha detta eller ir det nigot sjélva kiinner att det hade varit bra for
0ss?

J: Nja, jaa. Behovet har funnits hela tiden. Men det har ju blivit ett stdrre fokus pa det nu tror
jag. Jag forsoker ju sétta fokus pa det och sen ér det ju den hér digitaliseringsstrategin vi har
och det hinder ju jattemycket i omvirlden nu ocksé det senaste aret. Det dr ju néstan itid-
ningen varje vecka om incidenter géllande informationssikerhet. S4 liksom 6gonen 6ppnas ju
upp dé det kommer mer lagstiftning i omradet. S& man maste jobba med det och gor vi inte
det da riskerar vi ju det har vi bygger upp nu att det blir osékra tjanster som allménheten inte
vill anvdnda. Jag menar ni vill ju inte anvinda en app fran region Skane om det visar sig att
den liacker era patientuppgifter.

M: Nejnej, det &r klart.

J: Nd det &r klart ni inte vill och da har ju region Skéne misslyckats med malet liksom ju. Vi
vill ju att medborgarna ska anvédnda apparna ju. Det effektiviserar, vi vill ju helst inte att de
ska komma till oss for det blir bara jobb. Att man kan svara pé fragor redan innan att de inte
ska behova ringa eller behdva komma att man kanske far svar pa sina fragor 4nda, pa ett sa-
kert satt da. Men det misslyckas ju d4 om man inte lyckas f sé& sdkra appar da sa att patien-
terna vill anvianda dem. S& darfor ar det ju jatteviktigt det hir jag forsoker fora fram déd men
det tar l&ng tid, det dr trogt, folk som ska dvertygas och det finns de som ser det som ett hin-
der.

M: Har du stdd frén ledningen eller dr sékerhet inte sa prioriterat?

J: N4, det dr det inte. N4, just nu kan jag vl séga att det inte finns sadar jattemycket. De
tycker att det dr viktigt och jag moter vl inte pé nigot jéttestort motstand men nér man borjar
pa att ga ner mer 1 detalj och man vill att regionstyrelsen ska fatta beslut och riktlinjer som &r
ganska detaljerade dd kommer de skruva pa sig, det tror jag iallafall. For da borjar det komma
niarmare och dd kommer det stillas krav och da kommer det kosta pengar och sé kanske det
forsenar saker och ting som man ténk sig.

D: Sé de ér inte jatteinvolverade i sjdlva arbetet utan mest och de skriver pa ndgonting om det
skulle behovas?

J: Ja, jo men det &r lite sd. De har ju ritt manga andra fragor ocksd att sta i sd att. Men de érju
ansvariga for informationssikerheten s& de méste ju séttas in i det hdr. Sa vi far vél se nundr
det gér vidare med det hir och hur det kommer att g, reaktionen bli, de dr spannande.

D: Den nya dataskyddsreformen som kommer om nagot ar. Har ni borjat planera infor den
ndgonting eller startat arbetet?

J: Ja, vi har tagit fram en handlingsplan for anpassning till det hir dataskyddsdirektivet, det
borjar gilla 1 maj nésta ar.

D: Naésta ar, oke;j.
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J: Maj 2018, ja det &r lite drygt ett ar. Sa det kommer ju bli jattemycket jobb att hantera alla
personuppgifter i hela region Skéne.

D: Det kan jag tinka mig.

J: Ja men det ar ju lite jobb.

M: Den betyder da att ni ska gé igenom alla, allt ni ligger inne pa eller? Har ni allting 1
elektronisk form eller ni sitter pa...

J: N&, det har géller ju bara elektroniska system. Automatisk databehandling eller vad det star
1 den hér, patientuppgiftslagen. Sa det &r ju inte papper, utan allting &r ju elektroniskt.

Nastan alltid &r elektroniskt.

M: Sa ni har lyckats konvertera allt till...

J: N4, men det ir ju vildigt mycket, det mest dr. Vi har pappersarkiv ockséd men det scannas
ju in. Det finns ju jattemycket uppgifter. Sa allting ska ju gés igenom sa det dr ett jéttejobb ju.
Inventera allting och kolla vilket syfte vi hanterar det hir di. Patienter, det &r dem som per-
sonuppgifterna da handlar om, ir de informerade pé korrekt sétt och vilket syfte, sa det &rett
jéttejobb. Sa det héller vi pa att startar upp det personuppgiftsombudet som haller i det, som dr
projektledare. Jag dr vil lite delaktig men jag forsoker halla mig lite pa sidan av kan jag vil
sdga, det ar ritt mycket med det dar.

D: Ja, det kan jag tdnka mig.

J: Men det ir ju en jattebra dragkraft till informationssékerheten.

M: Du kan trycka in mycket annat...

J: ...samtidigt ja! Ndr dndé alla personuppgifter ska inventeras s& kommer det behovas ga ige-
nom alla system och allting och titta vad som finns och nidr man dndé héller pa med det sé kan
man gora annat samtidigt. S& da blir en dragkraft till mig ocksa sa att sdga, jag kan ju gora
andra saker ocksd, andra saker samtidigt och sen &r det ju informationssidkerhet det handlar
om faktiskt. Det dr ju personuppgifter men det stélls ju krav hantering av personuppgifter.
Men det finns ju andra krav forutom dataskyddsforordningen som stéller krav pd hanteringen
av personuppgifter och sekretessbelagd information.

M: Vilka ténker du pa da?

J: Patientdatalagen t.ex. offentlighets- och sekretesslagen stiller krav pa information. Sd man
kan ju gora flera sker samtidigt. S& det hir dr bara en del men eftersom det dr ny lag och nu ér
det tight med tid tyvarr men di kan man gora annat pa en gang s det blir en bra skjuts for
hela informationssékerhetsarbetet tror jag, sa det ar bra.

M: Innan du blev anstélld som sd hade ni inte grunden men ni hade, va var det, policys som ni
hade en hel del som lag...

J: Policys har inte funnits, det har funnits en sékerhetspolicy som &r oerhort gammal och den
héller vi pé att arbeta om just nu. Det kommer inte std s& mycket specifikt om just informat-
ionssékerhet utan det dr sdkerhet i storsta allménhet. Sen kommer det bli en sékerhetsstrategi
och diar kommer det sté lite grann om hur vi ska, vilken strategi vi ska ha nér vi jobbar med
sdkerhet. Men det som dr viktigt for mig dr den hér riktlinjen for informationssékerhet for dér
kommer vi sl fast hur...vilket ansvar vilka delar av organisationen har i informationsséker-
hetsarbetet. Det kommer std... Vi kommer specca vilka roller och ansvar de har. Vi kommer
att utefter standarden sitta de har SKA-kraven har jag tinkt. Det hir ska goras och det hér ska
goras sd vi far nigon att folja upp emot da den hér riktlinjen blir jétteviktig, da den &r en del
av den hér grundplattan. Och sen kommer ett antal med instruktioner da slingas upp for beslut
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hos regiondirektoren, det ar pa olika nivaer som det hér beslutas da men som liksom talar om
mer hur det hor ska goras da for att nd det hdr och komma ut i hela organisationen jobbar pa
samma sétt. Men det saknas idag, massa 16sa grejer som ligger som inte innebdr nagon syste-
matik, men det ar det de hir nya instruktionerna och riktlinjerna kommer gora och da blir det
systematik. Att vi borjar gora riskanalyser, borjar gora véar informationsklassificering, att vi
borjar stilla krav pd vara system och vara leverantorer och sadér.

D: Riktlinjerna du pratade om, kommer dem, dr de mer 6vergripande da och liksom géller av-
delningar dvergripande eller kommer dem... kommer varje avdelning ha sina egna riktlinjer
fast mer detaljerat?

J: N4, overst dr da sdkerhetspolicyn da och de ér fullméktige som fattar beslut, det 4r ju hdgsta
beslutande organet. S& dem har policyn och det &r ju... och de kommer ocksé fatta beslut om
de overgripande malen som dr pa en véldigt molnfri h6jd sé att sdga. Och nivan under ar reg-
ionstyrelsen och dem kommer fatta beslut om riktlinjer och den blir ju ganska detaljerad utan
att gé ner i detalj s talar den om vad som ska goras och det dr hyfsat detaljerat. Men det arju
for att a4 ndgot att f6lja upp mot, assé det ska ju helst vara uppfoljningsbart. Och dar kommer
aven de kortsiktiga malen att landa som blir lite mer detaljerade da. Nivan under hamnar nog
pa regiondirektdren och det dr han som liksom styr verksamheten s han {4 de hér instruktion-
erna och det dr mera hur saker och ting ska goras och de &r regiondvergripande dem jag tar
fram sa det kan liksom inte en forvaltning vélja att inte f6lja. De ska folja den. Men den ér
ocksa mer eller mindre dvergripande sd. Sen har ju dem mdjlighet att ta fram egna instrukt-
ioner dé pé rutiner, vet jag inte vad de kommer kallas, pa en forvaltningsniva som konkretise-
rar instruktionerna ovanifran. Sdhar gora vi och vem gor de och planera in det i sin verksam-
hetsplanering och sadér.

D: Ja, det va det dédr jag...

J: Och det dr det jag foljer upp sen, sa instruktionerna talar typ om “Hér har ni modellen och
sahdr ska ni gora er klassificering och séhir ska ni tdnka och dokumentera”. Sen hur dem
praktiskt véljer att genomfOra det 1 forvaltningen de far ju dem sjélva bestimma lite kring.
Skanetrafiken har ju en helt annan verksamhet &n SUS t.ex. Sa de far anpassa det efter sina
forutsittningarfor att kunna folja upp sédira.

M: Sé d& om en anstélld pa sjukhuset da skulle behova kolla upp... dr osdker géllande nagon
sikerhetsbestimmelse, hur gé dem tillviga for att fa reda pa informationen? Intranét eller. ..
J: Ja, ja, ja. Ofta ligger informationen pa nagot intranidt. Om man lyckas hitta det for det ar
inte...

M: Ja det ér det vanliga problemet som finns.

J: Ett svart hal... Men annars sd... hittar de inte det ddr s kommer de ju... stiller de frigan
till... uppét dé sé att séga och till slut sd... ja, ibland landar den ju hos mig eller hos juristerna.
M: Men meningen ar dem ska hitta den sjélv.

J: Meningen 4r att de ska hitta eller att de ska eller att de ska fa den har e-utbildningen till ex-
empel.

M: Ja just de.

J: Dér har vi tankt att den som finns idag, den dr ganska bred och dvergripande men att vi tar
fram mer e-utbildningar som 4r mer nischade. Att vi har en for sjukhuspersonal, en for kon-
sulter, en for administrativ personal och en kanske for IT som kanske &r lite olika inriktningar
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pa sa de far svar pa sina fragor. Sen kan de naturligtvis inte svara allihopa men att de blir lite
mer nischade. Det &r sé planen ser ut iallafall.

M: Och de hir riktlinjerna som dem kommer lisa &r det da mer specifika saker som forval-
tarna har tryckt ner eller &r det ett steg under forvaltarna till? For forvaltningen dr vél, Sjukhu-
set blir en forvaltning, SUS?

J: Ja, SUS ér ju en forvaltning. Det dr ju sjukhuset i Malmo och Lund hir och det érstorsta
forvaltningen.

M: Ah, okej. Sa de dem, de anstdllda inom SUS, har samma krav? Det &r aldrig nagra speci-
fika enheter inom vissa avdelningar?

J: N4, utan dem ska ju f6lja sdhir, sdkerhetspolicyn, riktlinjer. De ska folja de hér regiondver-
gripande instruktionerna. Sen kan ju forvaltningen da ta fram egna da forvaltningsvisa sty-
rande dokument om vi kan kalla det for det. Som dem inom SUS méste folja men de far ju
inte avvika frén de hér dvergripande som jag tar fram.

M: Na. Och det du tar fram técker allting. Det dr inte sa att du ldmnar ute nagot som ”Ja, det
ar specifikt for er”.

J: N4 assd, det jag tar fram det bara sdnt som géller regiondvergripande, alla forvaltningar in-
klusive Skénetrafiken.

M: Mhm okej. Och dé skiljer de sig inte...

J: Ja dem har ju... Nejnej de skiljer sig inte. De dr samma for alla. Det &r sa att 1 mina in-
struktioner sa star det sdllan ndgon om patientuppgifter och sé utan det handlar om informat-
ions klassificeras och sadér. Sen beror det ju pa vilken information man har och sé far anpassa
det. Assa haller man pa med tag och sant sa kanske de har andra typer av lagarstiftning som
de fér titta pa och klassa. Och vérden har. Sa far man beddma det, en liten gemensam skala sa
att sdga som géller alla men man far ju forsoka passa in sin information.

M: Okej, sé det har ocksé ett arbete att gora nér de vil far de dér...

J: Jaja visst. Sen hjélper ju, vi hjdlper ju dem att ta fram exempel. Att patientuppgifter i stor
méngd eller patienter med skyddad identitet t.ex. har ju en hogre klassning &n dem som inte
har det. Att de ska skyddas pa ett sérskilt sétt t.ex. ndr det géller konfidentialitet. S& det hjél-
per vi ju dem med sé att alla tinker likadant. Men instruktionerna, de hér regiondvergripande
ar inte skrivet sa att man pekar pa just en specifik forvaltning. Det &r sillan, ibland ar det s
t.ex. jag tog fram en instruktion for ndgra manader sen, veckor sen i och for sig som géller be-
horighets. .. tilldelning av behdrighet... atkomst till personuppgifter inom hilso- och sjukvar-
den, hur det ska ga till. Den riktar sig inte till Skdnetrafiken utan specifikt till vardférvaltning-
arna bara.

M: Men det ér dndé du som ska gora den dven om du... skulle det inte egentligen legat pé for-
valtningen eller?

J: N4, né. Det dr en 6vergripande. Det dr koncernkontoret dd som jag sitter pd. De glomde.
jag sdga ocksé, forvaltningen koncernkontoret.

M: Okej, och det dr har dar vi befinner oss och alla interna avdelningar?

J: N4, ja. I det hér huset sitter koncernkontoret och medicinsk service, IT. Dock hér nere ar det
1 princip bara koncernkontoret personal. I Kristianstad ocksa dar pa Kérhuset sitter ju, sen har
du ju SUS som ligger i Malmo det &r ju ddr huvuddelen av forvaltningens personal sitter. Men
man kan séga koncernkontoret dr administrativa forvaltningen liksom som tar fram sadnna har
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gemensamma riktlinjer och instruktioner skéter administrativa koncern???(54:58) och kon-
cerninkdp, alla sdnna centrala funktioner sitter pd koncernkontoret, sa vi tar fram sant.

D: Dem hér riktlinjerna sen dé, hur tdnker ni sprida dem i organisationen? Ni tar fram dem
och lagger dem pa intranétet och sen blir det lite ”Ni far kolla sjdlva” eller finns det nagon...?
J: Na men riktlinjen &r uppdelad i flera kapitel. Vissa kapitel kanske ror framforallt HR, ett
kapitel ror ju kanske framst IT, de har med drift och leverantorer, leverantorsrelationer och
sant dir och nésta kapitel kanske ror koncerninkdp och stélla krav pa leverantérer. Man kom-
mer naturligtvis att gd igenom det hir med varje sén... och jag har moéte imorgon med HR tror

ven med dem. Men sen far man ju liksom gé igenom dem igen nér de &r beslutade. Liksom,
nu dr det hér beslutat och nu ska vi dd arbeta vidare med det hér. Sé det blir ju liksom att
man... far bli en utbildning.

D: Ah, det blir lite at det hallet istéllet. ..

J: Jaja, det blir det ju naturligtvis och sen kommer ju de hir informationssékerhetssamord-
narna, som finns i varje forvaltning, de kommer ju behova gé igenom det hér i sin férvaltning.
Jag dr kanske med och get det med ledningen, kanske. Men sen fa samordnarna ldgga upp ar-
betet i sin egen forvaltning hur de ska na ut med...

D: Delegera ut arbetet lite?

J: Jaja de méste... de méste ju gora det 1 sin egen forvaltning, det gor ju inte jag.M: D4 séger
de ”Okej, det hér &r stort nog for att krdva en utbildning eller vi kanske bara ska ta det pi ett
morgonmdte for det ar en liten...”

J: Ja, precis. 77777??(50:54) kanske tar upp pa en sén hér arbetsplatstraff t.ex. Man gar ige-
nom det hir, okej nu ér det beslutat, nér dr de det hdr som géller. Nu tror jag inte just det kom-
mer bli s& mycket ndr det géller riktlinjer och det &r ganska 6vergripande niva. Det &r liksom
systematik och sant dér. Det kan ju finnas andra instruktioner som man liksom behover nd ut
med till t.ex. enskilda sjukskoterskor att nu dr det de hér som géller, det har ska du ténka pa.
Da tas det ju upp pa...

M: Och di ér det administratoren eller forvaltarna som skoter det? Det dr ofta inte du som dr
ibland i...

J: Néni, det ar forvaltningen och informationssékerhetsforordnanden som gar ut till sin orga-
nisation och skickar ut det via... de har ju chefsldkare som skickar ut till sina ldkare och sa
kommer det ner. Det dr verksamhetschefer och sént, det ar olika strukturer och sant diar som
ner. Det r ju en jitteorganisation s man kan inte géra pa ndgot annat sdtt men sen nar det
inte ut till alla, och sa &r det ju. Det dr ju massvis med méanniskor dd som aldrig kommer ha
ndgon aning om det hér och aldrig kommer att bry sig och sen finns det de hir som inte ens
vet om att de finns en forvaltning som heter koncernkontoret. Jobbar mani varden som under-
skoterska och sjukskoterska pd SUS, varfor ska man bry sig om det? Det dr inte det man
tycker ar viktigt, de ar intresserade av sitt jobb och gor ett jittebra jobb men de bryr siginte
riktigt om de hér hela administrativa 6verbyggnaden med allt vad det for. Det har fullt upp
med de haller pd med. Men sd ar det viktigt att det kommer ut APTerna det som &r viktigt for
dem och sen far man skydda dem fran allt det andra f6r varfor ska dem tyngas med det? Det
ar lite sd man far tanka.
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M: Ar det nigonting som ir svérare #n alla de andra grejerna som vi har diskuterat nu? Assa
ar det det hér fir ner informationen till absolut lagsta ledet eller dr det hantera ledningen eller
ar de de nya kraven eller...?

J: Det ar nog alltihopa. Alltsa allting 4r, vad ska man séga, en utmaning. Dels att na fram till
ledningen och informera dem sa de dr med pé banan. Det dr en utmaning med att ga ut med
information, det dr en utmaning med resurser och fa pengar och personal att gora det hér. Det
ska ju fungera sen ocksé, jag menar bara att sitta och ta fram en massa dokument. Ja, det ér en
utmaning att far styrande dokument beslutande, det tar ocksa jittelang tid beroende pa vad det
ar och fi dem implementerade da sé det funkar och det ska foljas upp och det ska bli en syste-
matik. Jag menar allt allting ar det ritt mycket jobb med, det dr liksom ingenting som &r en-
kelt utan... det &r mycket... de dr ju manga som tycker allt mojligt om det hér, vissa tycker
det &r bra, vissa tycker det &r skit och motarbetar och har egna agendor, de ér jitte... det ar s&
i en sén hér jitteorganisation, har man en liten organisation pa bara négra hundra anstillda dar
man liksom triaffar alla dagligen i matsalen och de &r latt att springa bort och prata da ar det ju
lite skillnad. Men jag menar denna organisationen dr en av Sveriges storsta sa det att... de i
sig gor att det inte blir léttare.

M: Du kédnner det dr en stor utmaning, just att det &r stort...

J: Ja, det dr klart.

M: Var hade du jobbat innan?

J: Lansstyrelsen.

M: Ar den mindre eller?

J: Ja, det ar bara 450-500 anstallda.

M: Och da kdnde du att du hade en helt annan...

J: Det va mycket littare att na ledningen dér ju. Det var ju landshovdingen och landsdirekto-
ren som var ledningen och de satt i samma hus sa det var bara gé upp tva vaningsplan och
knacka pé dorren men det liksom gér ju inte hér. Jag kan ju ringa regiondirektdren och... visst
kan jag gora det dr svarare. Det kridvs mycket mer for att gora det. Det ér inte lika enkelt, det
tycker jag inte.

D: Det kanske kadnns bra det hér.

J: Har ni fatt svar pa era fragor?

D: Ja, det tycker jag.

M: Ja, det hoppas jag. Det har varit lite upp, ner, fram och tillbaka.

J: Ja, det blir lite svart annars.

M: Ja, man kommer litt in pd ndgot och sés séger ndgon nagonting
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7.2 Intervju med Informationssakerhetssamordnarna (SUS)

D = David, M = Markus, J = Jonas, A = Anette

D: Om ni vill borja med att beskriva er sjélva lite kort, och er roll liksom.

J: Jag dr informationssdkerhetssamordnare hér pd SUS, va fasen gor jag, ja vi ska liksom leda
och halla samman InfoSek arbetet vi gor hér, pa forvaltningen. Det kan vara utbildning, det
kan vara information, det kan vara att man gér in 1 speciella projekt och ska beddma dem ur
informationssédkerhetperspektiv, inte projekt utan det blir dd mycket systemutveckling, eller
man vill ha nya tjdnster, man vill anvinda nadgon ny tjdnst som finns nagonstans, s& ska man
beddmas ur ett informationssdkerhets perspektiv. Man héller pa pa akuten med ett, vad fan he-
ter det, positionellt projekt, ddr man har sdndare pé patienter, personal och prylar.

M: Aha for att se vad...

J: Inom akuten, var dem ror sig och hur, rorelsemonster och vad saker och ting finns ndgon-
stans. Det ér ett forskningsprojekt, sa ska det beddmas ur ett InfoSek perspektiv. Det varna-
gon verksamhet som ville ha bilder och, ja det va skitsmidigt tyckte man, men sen sa var jaha,
var lagras dem bilderna nagonstans? Ja, det var ndgonstans i molnet och... (Kan inte urskilja
vad som ségs)... eller vem &dger bilderna? Det dr mycket sant ja.

A: Jag jobbar med lite blandade sidkerhetsfragor, men jag har ocksa borjat introducerats i in-
formationssékerhet, det arbetet som pagar har for att, det &r lite sa, vi dr ett antal som jobbar
pa sdkerhetsenheten hir va men, 4r man bara sjilv s ar det rétt s sarbart, sa darfor sa ar vi
flera stycken som, s vi dverlappar varandras omréde sd att vi kan ge bésta tjénster till sjukhu-
set och véra patienter.

M: Vad var det du fokuserade frédmst pa? Innan du nu, gick in i informationssiakerhet

A: Jag har jobbat med brandskyddsfragor framforallt.

J: Ja vi tillhor dé, staben for verksamhetsutveckling, och enheten heter Enhet for sidkerhet och
katastrofmedicin. Katastrofmedicin &r ett eget litet spar sé att séga.

M: sitter hela internavdelningen for sdkerhet hédr i Malmo?

J: Ja

M: Men ni har 4nda hand om Lund, Malmé och...

A: Ja, vi har arbetsplatser 1 Lund ocksa sa att vi...

M: Ja Johan satt ju 1 Lund nér vi traffade honom igér

J: Ja

A: Ja precis

M: Okej, sd att det dr lite mer huvud...

A: Man kan sjélv vilja hér... (Kan inte urskilja vad som ségs)... s att sdga, men

J: Just var stab &r placerad har

A: Precis, men vi har arbetsplatser dér ocksé, sa att det beror lite pa vart man bor, vad man har
for uppdrag, om man har moéten pa olika, tanken &r ju att man ska liksom kunna vara tillgéng-
lig for bada for bada sjukhusen
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J: Du det sa du javligt fel, ”bada sjukhusen”, vi &r ETT sjukhus

A: Ja men om man sédger bada sjukhusbyggnaderna

J: Ja béada lokalerna

A: Ja det var sa jag menade

M: Har det varit tidigare tva eller?

J & A: Ja det har varit tva sjukhus

A: Nu dr vi tva sjukhusomraden

M: Vildigt politiskt korrekt

A: Ja precis

D: Och om nagon av er skulle vilja vara anonym sé ar det helt okej ocksa

J & A: Nej det ér bra

A: Det dr ritt svart ndr man jobbar i en offentlig verksamhet, sa ar det rétt svart att varaano-
nym, alltsd dem flesta har namnskyltar, ID-kort och sddana grejer

D: Om vi hoppar in i frdgorna lite, borjar vi med att, vad ser ni som det storsta problemet eller
hot mot er verksamhet nér det géller informationssdkerhet? Varfor det skulle kunna vara ett
problem

J: Ni far inte svar pd storsta, for det kan vi inte vardera vilket som dr storst. Men dédremot
finns det andra hot sa att siga. Och det &r vl helt enkelt att ndgon kommer &t vara patientupp-
gifter.

D: Med ndgon”, menar du utifran?

J: utifrén. I storre skala, eller storre volym, det dr vil lite sant. Generell risk sa att sdga. Sen
informationsséker dr ju att uppgifterna ska vara riktiga. Det kan vara, och en sak &r att dem
ska vara konfidentiella och...

A: Irétt tid och dem ska

J & A: tillgdngliga

J: Och dr det nigonstans det brister sé dr det ju allvarligt ju. Sen &r det svért att viardera vad
som &r allvarligast eller, eller om nagon helt enkelt hackar. Sen har vi lite mer reella hot som
intréffar s att sdga, risker som intréffar sa att sdga. Det kan vara misstdnkta dataintrang, att
nagon ldser ndgon annans journal helt enkelt. Och det kan vara valdigt allvarligt for den indi-
viden.

M: Ja, hur dr det med dem hér aktiva hoten utifrdn jamfort med dem interna hoten?

J: Vi vet vildigt lite om hot utifrdn. Och det kanske ar en risk att vi dr okunniga pa det, eller
om Vi dr naiva, jag vet inte riktigt. Nu ndr man pratade om Cloudhopper forra veckan s var
det néstan forsta gdngen man pratade om sjukvarden som ett mal for sddana har aktiviteter.
D: Nér man ténker sékerhetsatgdrder dd mot dem externa hoten, dr det mera teknologiska 16s-
ningar eller fokuserar ni pd lite mer interna, som policys eller utbildning av personal.

J: Det ar bade och. Vi héller pd med den administrativa delen av informationssékerhet sen all
det hér tekniska héller vi inte alls pa med egentligen. Utan det &r ju, vad heter dem, E-hilsa
och digitalisering, dem ligger under vér IT avdelning inom region Skéane och tillhor nagot
som heter Koncern kontoret. Nytt sen ndgon ménad. Och dem stér for allt det har med hérd-
vara, brandvéggar, ja virusskydd och det ar inte vi, s att sdga, alls inblandade i. Ddremot om
dem gor en bedomning kring, ja det hér potioneringsprojektet pa akuten, ja da gor vi bedom-
ningen tillsammans sé att sdga. Dem ur sitt perspektiv och vi ur vért perspektiv. Ja sen som
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risk, risken &r ju att vi lacker uppgifter nagonstans, till ndgon som inte ska ha. Om jagbara
ska fortydliga mig sd kan det gélla i relationer dér det forekommer hot och véld.

M: Dem hir externa hoten som ni inte &r sa insatta i, det dr ingenting som hénder heller jitte-
ofta? Alltsa jamfort med dem hir att ndr ndgon person gar in och kollar en journal som dem
inte borde och skriver ut i fel skrivare och alla sddana hér

J: inte vad vi vet

A: Nej precis, inte vad vi vet. Det dr vanligare 1 sé fall, alltsa det forekommer nog oftare att
det dr interna hot sa att séga. ... (Kan inte urskilja vad som sdgs)... sig tillgang till informat-
ion som dem inte ska ha.

J: Men nu vet vi nu forra veckan, vi har ju... (Kan inte urskilja vad som sigs)... som driftar
alla véra grejer, och dem skulle titta pa om vi blivit utsatta for ndgonting i den hiar Cloudhopp
till exempel. S& det dr mer IT-avdelningen som hanterar dem sakerna.

D: sé ni fokuserar mer pa dem organisationella delarna?

J: Ja precis

A: Sé att det finns regler och rutiner for alla, att de ska kénna till att det 4r s& hiar som det ir,
hur vi arbetar med sédkerhet

D: Riktlinjerna ni far, ovanifran antar jag, hur kommunicerar ni ut dem i er avdelning?

M: Hur fungerar arbetet nér ni fir nya riktlinjer? Som ni behdver informera ner till anstillda
pa alla avdelningar

J: det dras 1 olika arbetsgrupper ddr man, vad heter det, dem som arbetar med journalsystem
och dem bitarna dem kan tala om kring behdrighet, vi har ndgonting, man drar det i olika nét-
verk helt enkelt. Sidana saker som giller kortinloggning, dér finns det ett nitverk for det som
den personen kan dterkomma. Styrning och behorighet, (tva dokument till?), kan dras i det
ndtverket men det haltar lite, det kan bli mycket battre. Det kommer att komma nya instrukt-
ioner som visar hur, ja hur man ska jobba regionalt pd forvaltning och pa verksamhetsniva
och det kommer att komma efter sommaren, vet inte om Johan pratade om dem.

M: Han talade om ndgon ny utbildning som skulle ske for anstéllda, som skulle...

J: Har ni ngot annat, ... (Kan inte urskilja vad som ségs)... det dr instruktioner som regiondi-
rektoren ska fatta beslut om, och dér det star vad man ska gora, det ska finnas kontaktpersoner
pa varje verksamhetsniva. Verksamhet kan vara akutkliniken, den dr akut, ... (Kan inte ur-
skilja vad som sigs).... Det kan vara hud, det kan vara kvinnosjukvérd, det kan vara ortope-
den. Det ér verksamheter

A: och dé gar det oftast via chefslinjen, alltsa att det gar uppifrén fran forvaltningschefen da
sd, sprids det ut via cheferna ner pa eget sitt

M: vilka &r malgrupper for er? Kan man séga, for oss dr det vildigt mycket, tanker man sjuk-
hus s tinker man sjuksystrar, underskoterskor, likare. Ar det nigra mer roller som ni kom-
municerar ut till? Interna avdelningar eller, hur

J: Det ar alla som pa nédgot sétt hanterar personuppgifter

A: Sé det dr bdde administrativ personal och d4, sjukvéirdspersonal.

M: okej, sa det r alla som &r inblandade i er organisation, haller i princip pa med kénsliga
uppgifter, i ndgon grad?

J: Nej inte alla, men det ar klart att det ar framforallt vardpersonalen

M: det ér framforallt dem som ni, nir det kommer ett nytt direktiv sa

J: Det &r framforallt vardpersonalen som kommer i kontakt med dem héar
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A: Men alla ska ju kénna till att det finns regler och rutiner sa att

M: Sé ni maste andd kommunicera ut till alla, &ven dem interna, borde goras

J: Borde goras, inte tillrackligt vdl men det &r pa gang det ocksé, vi har tagit tag i det hdr med
loggar och sént dar, logguppfoljning. Det héller péa att bli battre, kan vi sdga.

A: Informationen finns ju tillgédnglig pa vart intranit, sa att alla kan ga in och titta, sa attden
J: Det finns ju ett ledningssystem for informationssidkerhet och dér ligger det massa sddana
héar grejer. Dokument, riktlinjer, anvisningar och allt vad det heter, instruktioner. Men det kan
vara svart for den oinvigda att, pa nagot sétt maste man fokusera pé vad var och en ska tdnka
pa sa att sdga. Nar det giller en vardpersonal s& handlar det om att ta del av, ni far ta del av
den, dér ni har en vardrelation. Léna inte ut ditt kort eller inloggning, sddana saker, prata in
om patienter i andra sammanhang. Det dr liksom deras, det riacker néstan.

D: Ni sa att det ligger ute pa ert intranit, vi fick igér att ni har vildigt ménga olika system.
Men det 4r 4nda ett och samma intranét som alla anvénder, 1 hela verksamheten?

J: Alla anvdnder samma intranét ja, VGI

A: Vart Gemensamma Intrandt. Men informationen som kommer liksom, den, mycket av den
informationssdkerheten som ligger ute, alltsd information kring det, det ligger liksom region-
alt och dé dr det liksom kommunicerat ut till alla. Det &r tekniskt styrt, s& man jobbar inom di,
SUS som vi gor, sd har vi liksom, en anpassad framsida. For SUS giller detta liksom. Och sen
kan man d4, om man byter profil, s kan man om man nu jobbar i Helsingborg sé tar man ju
SUND da, och da far man en liten annorlunda, som ser likadan ut men dar ar annorlunda in-
formation som &r mer relevant for en. Men informationssékerheten som ligger mer regionalt,
den dr samma for alla.

M: Det lit som, KRY och dem hér, det 4r ocksé sjukhus och dem utfér samma arbete som ni
da?

J: Ja

M: Har ni mycket samarbete med dem? Eftersom, jag tinker att arbetet ar véldigt liknande

J: Vi har vil samarbete med, samarbete men, det finns ett regionalt informationssdkerhetsrad
som Johan leder. Vi tréffas, vi fungerar vél och det, vi trdffas en gdng i ménaden ungefér. Och
jag tycker det funkar vél ihop med KRY.

D: Ar det i det ridet, dir ni diskuterar hur ni ska folja upp ert sikerhetsarbete ocksa?

J: Ja bland annat. Vi ska f6lja upp, vad dr det man ska rapportera till regionen, ja olika aktu-
ella fragestdllningar. Om det kommer nya dokument sé far vi (remissrundor?) pa dem, syn-
punkter och sadant.

D: Hur f6ljer ni faktiskt upp ert arbete? Att anstéllda foljer dem riktlinjer och regler som
finns. Har ni nagra sérskilda processer for det?

J: Nej, det man foljer upp ér loggkontroller, att man kontrollerar vad man tittat pa. Det ska ske
slumpmassigt varje ménad, x antal. Det gors, borde goras i storre utstrickning sen foljer man
upp dven om man haft, patienter kan dven begdra att fa ut loggkontroller ocksa till exempel,
om man misstinkt att, om man haft en kdndis inne s, och en kéndis behdver inte vara nagon
kéndis pa stan, utan det kan vara en chef hér, en kollega, och d& kan man gora riktad loggkon-
troller s att ingen varit inne och titta pa just den personen. Pa sa sitt f6ljer man upp det, vi
forsoker folja upp 1 bista mdjliga mén, man ska gora avvikelser, eller ... (Kan inte urskilja
vad som sigs)... , InfoSek ocksa.
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M: dem hér, ni jobbar i1 grupper SUS, KRYS och dem hér. Hur ser ert, ni far mycket fran Jo-
han, men har ni mycket egna arbeten ocksd som ni inte fétt fran Johan eller &r det, ni har inte
sa mycket egna projekt, ni jobbar mycket uppifran, vad ni far fran toppen?

J: Alltsé det vi far uppifran det ar mer dem hér styrande dokument och sadana saker, riktlinjer
att forhalla oss till och sddant. Sen om det &r nagot vi, jag va inne pa det hiar med tjdnster, och
dem ska riskanalyseras till exempel jag menar, da ar det pa vart egna initiativ, eller om vi far
reda pa via IT avdelningen och sadant, da gor vi det sjdlva. Vi kan sjdlva ta initiativ till att
gora, som forra aret riskanalyserade delar av (1177?), tjinsterna pa webben sé att sdga. Och
nu har vi ett annat omrade pa gang, sa att sdga. Sa det ar vilket som.

M: D4 nér ni gor era egna...

J: Och sen foljer upp dven, det &r inte vi som héller pa med det va, men man foljer upp E-
tjanstekorten, var dem finns ndgonstans om dem lamnas tillbaka och sédana saker.

M: okej lite mer praktiska. Nir ni gor era egna projekt eller vad man ska kalla det, hur &r det
med stodet uppe fran ledningen? Kénner ni att man har det alltid eller &r sdkerhet 1agt priorite-
rat, eller hogt prioriterat?

J: InfoSek 4r vil 1 nuldget inte hogt prioriterat. Vi gjorde en satsning for 1,5 ar sedan, da gick
hela ledningen, alla verksamhetschefer, en halvdagsutbildning i1 informationssikerhet. Da tog
man lite tag i det. Nu dr det vil sisdddr. Fast vi har inga problem, tar vi initiativ och tar det
med var chef har han inga som helst problem att han tar det med sin, s att det kommer upp 1
ledningsgruppen.

A: Vi behover aldrig kimpa for att fa igenom négot. Saklart det ar ju forvaltningsledningen,
intresserade av att ha ett sé sikert sjukhus som mojligt, det giller inte bara informationssiker-
het utan dven andra sidkerhetsfragor ocksa liksom, sa att

M: Men det ér ofta kanske mer just sjukhus kdnns som det borde, eller 4r mer fokus pé pati-
entsikerhet med vardperspektiv

J: Alltsé allting gér 1 ett, menar, problemet med informationssékerhet det dr att det egentligen
spanner s otroligt mycket, och ja om man fragar folk hur kul man tycker det &r med inform-
ationssédkerhet s sdger dem att det dr trdkigt. Men ddremot kan man vara angeldgna om att
patientuppgifterna ar skyddade och ar du angeldgen dé intresserar informationssakerhet ocksa,
nu att kvoten ska fungera, behorighet och sddana saker. Da pratar du kort och sédana saker,
men da pratar du hela tiden informationssikerhet ocksa. Pratar vi integritet kring det har med
postionering och sadana saker, ja da pratar du ocksé informationssékerhet, men du vet inte om
att du pratar InfoSek. Det dr liksom InfoSeks dilemma lite. Man pratar logguppf6ljning i nét-
verken kring journalsystemen och sddana saker. Ja da pratar dem, dem pratar gdrna och ér in-
tresserade och aktiva men dem ténker inte pa att dem pratar om InfoSek. InfoSek ses liksom
pa ndgot sitt, man klagar och gnéller 6ver om, med all ritt, om journalsystemen ligger nere,
det dr inte tillgéngligt, det paverkar varden véldigt mycket. Det &r inte alls bra. Det dr ocksa
en InfoSek fraiga men man tanker inte det, da ar det en IT fraga sd att sdga. Det ar vl lite di-
lemmat med InfoSek.

D: Du ndmnde att IT sikerhet, eller informationssikerhet, ofta bendmns som trakigt

J: ”Uppfattas”

D: Ja uppfattas, tror ni det dr ndgot som kan paverka hur allvarligt folk tar pa den biten av sina
dagliga uppgifter liksom?
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A: Det ér vil som Jonas sdger att dem vet inte om att dem arbetar med det va, men om man
siger informationssikerhet, s& bara ”Ah, sékert bara policys och trikiga riktlinjer som man
madste ldsa igenom, ah va trakigt”. Men dem arbetar ju med det praktiskt liksom, sé& vi kanske
”schh” mer liksom

J: Komma bort fran order informationssidkerhet

M: Sékerhet 6verlag dr egentligen ndgonting som brukar va rétt trakigt

J: Ja pa nagot sétt ar det ett hinder, men a andra sidan vill ju manniskor verkligen gora ritt och
man vill ju, man tinker pa integritet, man tdnker pa sdkerhet och skydda sadana saker. Det dr
bara just begreppet informationssékerhet

D: Nu nér ni har er E-utbildning for informationssidkerhet, hur motiverar ni era anstéllda att
verkligen ta den? Eller finns det nagon sidan, liksom plan?

J: Nej det finns, det finns ett mal pd en enhet att si och sd manga ska gétt den hér utbildning
men liksom en plan for hur man ska nd dit vet jag inte. Problemet &r att om du gar in pé nitet
sd har vi massa E-utbildningar pa region skanes utbildningssida. Och da ska man fi personal
att ta sig och ga pa det. Det finns sdkerhetsutbildningar, det ar brandutbildningar det &r liksom
ett enormt utbud av utbildningar. Och var har vi den tiden, det fattas personal, det har vi inte.
D: Ar det nagonting som ni tror hade kunnat sékra informationen pa ett bittre sitt? om ni
hade fitt alla anstdllda verkligen ga utbildningen, och ta det p4 allvar

J: alltsd man tar det pd allvar, absolut, det gor man. Man tar InfoSek p4 allvar eller sina, det
gO0r man

A: Vard styrs ju av s manga olika lagar, det dr sekretesslagen, det &r ju att man inte far yppa
nagot om patienten och att man bara fér lov att ga och titta i journalsystemet pa den patienten
som man har, som man vérdar liksom. S& dér dr informationssdkerhet ocksa sa jag tror att, i
och med att det 4r s manga, det dr s mycket andra, bade lagar och regler och liknande som
ocksa innehdller informationssikerhet, s jobbar man med det utifrdn det. Men det dringet
som sédger att man inte kan bli bittre.

J: Absolut inte. Men jag vet inte hur man motiverar eller fir personal till att ta sig tiden helt
enkelt till att, du har mdjligheten for att, i varden har inte var och en sin egen dator. Var ska
dem ga och sitta sig och gora dem? Vi har flera datorer dn personal men man samsas ju med
datorerna, ena stunden stér du pa den datorn, andra stir du pa den datorn och tredje star du pa
den datorn, man jobbar ju sé aktivt och rorligt dér sa att siga

M: gemensamma inloggningar och sént, ar det ett...

J: Nej det dr pavag ut

M: Ni har négot, eller det ér

J: Nej jag ska inte svara, det har funnits gemensam inloggning pa datorn men sen in pé re-
spektive system sa finns det inga gemensamma inloggningar, men dér har alla individuella in-
loggningar.

M: Dér dem, ni sa att ni hade mal att ni ville att x antal skulle g& utbildningen, hur gér det
med det malet? Klarar ni att hdlla upp det, att s& ménga som ni sagt ska gé eller...

J: Nej det tror jag inte att vi gor, vi jobbar inte fOr att vi ska na det heller riktigt

M: Tror ni att det hade varit givande att gora den obligatorisk eller? Eller det hade blivit att ni
hade sa ménga sa det hade, varfor skulle den vara obligatorisk jamfort med brandsikerhet el-
ler, alla &r ju viktiga

A: Precis sd brandutbildningen &r ju obligatorisk
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M: Ja okej den ar det?

A: Ja men, vi har lite olika system, vi har sadana hér stora brandutbildningar som man gér da,
vart femte &r, all personal och den &r teoretisk och praktisk. Men vi har ocksa som komple-
ment for att liksom frascha upp sé dér va, sd man har egentligen inga krav pa sig att géra
brandutbildningen 1 E-form sa att séga. utan det dr mest som ett komplement for att friska upp
sina sddana, men ja jag vet inte om det finns nagot. Det dr lite som det hdr som Jonas sdger att
det ar vildigt lite tid for sadana héar grejer ute, och vi saknar ju var personal.

M: ér det lite tid...

J: Sen tror jag det &r viktigare, jag vet inte, har ni sett utbildningen?

M & D: Nej

J: Jag tror att det &r viktigare att man, var som da &r kontaktperson for ... (Kan inte urskilja
vad som sigs)..., att man vill om, journalsystemet, att man i sidana grupper pratar om vilka
rattigheter man har att ta del av patientinformationen, att man loggas, att man ska gora sina
(klick?) och sadana dar saker for att komma, det dr dér InfoSekarbetet, det ... (Kan inte ur-
skilja vad som sdgs)... man har storst ... (Kan inte urskilja vad som sdgs)... dir s att sdga.
Sen gar det ju ut ibland, bara tinker dven ibland kommer ut pa nitet, intranétet, att det kom-
mer upp saddana spammail man inte ska klicka pa. Det &r en sddan risk ocksa, men da gar det
ut information emellant.

M: Har ni bra samarbete, for jag formodar att det &r IT avdelningen som skdter nar det kom-
mer spam och har som ansvar for att stoppa upp det, fungerar samarbete med dem bra? Eller
ni har inte s& mycket samarbete?

J: Vi har inte sa mycket samarbete sa det kan vi inte sdga

M: Det ar mer nir det vl sker ndgonting sa kanske det finns ndgon kommunikation mellan er
J: Ja Johan har lite mer kontakt med IT &n vad vi har. Vi har inte mycket speciell kontakt, det
kan vara i speciella uppgifter i sd fall.

D: Om vi hoppar tillbaka lite till IS-policys och riktlinjer

J: Och? Va sa du, IS-policys och?

D: Riktlinjer. Ar det mera generella riktlinjer eller ir det liksom specifika for varje avdel-
ningen 1 organisationen?

J: Det ar mer specifika

D: Det ér det okej. Sa da finns det massa olika policys och riktlinjer?

J: Nja, policys finns det bara nagra. Det finns ndgot sant hiar dokumenthierarki som jag aldrig
lar mig. Policys fér det inte finnas for manga. Absolut inte. Det finns ndgon sikerhetspolicy vi
héller pé att utarbetar.

A: Ja, det gor det.

J: Och dé finns det en policy som innefattar véldigt ménga olika omraden.

A: Den finns det en informationssikerhetspolicy.

J: Ja, fast ingar inte den i sékerhetspolicyn?

A: Ja, de gor den ja.

J: Och sen kommer nog instruktionerna frén regiondirektdren och sen finns det anvisningar
och det dr Johan som tar fram dem. Jag tror det heter det. Och sen fér vi forhalla oss irespek-
tive forvaltning.

D: Sa det ér inget ni dr med 1 att ta fram liksom?
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J: Jo, vi dr delaktiga via informationssidkerhetsradet. Johan leder arbetar men vi far girna
lamna synpunkter och har tar ofta hansyn till synpunkterna ocksa.

D: Ar det ett kontinuerligt arbete med de riktlinjerna? Ni tar fram dem och sen s3 #r det klart
for ett bra tag framover.

J: Assd man tar fram en riktlinje och sen héller den ett tag och sa jobbar man med en annan
riktlinje. Men man kan ha riktlinjer for tilldelning av behorigheter dr en ny vi har. Och det ér
behorigheter till journalsystem och alla andra system. Det &r en riktlinje och nér vi &r klara
med den sé fir den finnas och gélla. Och sen ir t.ex. hur man gor logguppf6ljning i sdkerhets-
system och sékerhetssystem dr dé inte journalen och de grejerna utan passersystem, kamerad-
vervakning och sint ddr. Och s& kommer dér fram en ny instruktion och sa far den gélla. Det
ar ett kontinuerligt arbete men de nya instruktionerna.

M: Nir era nyanstélla t.ex. borjar jobba hir s& formodar jag att i deras ldkar- eller sjuksyster-
utbildning sa ingar inte jattemycket om informationssékerhet. Hur, nir de ska sitta sig in 1in-
formationssékerheten vad som krivs for att uppfylla de kraven som stélls? Hur kommunicerar
man ut det och vilka dokument behover de 1dsa? Och vilken utbildning far de av sina kollegor
osv?

J: Man fér ga en Mellior-utbildning om du ska in 1journalsystem.

A: Och du skriver pé en sekretessforbindelse och da har vil den sekretess ingen?

M: DA star de har da i enklare ord. For de hér rikt dokument och sé ar ofta rétt tunga att 14sa
igenom. Lite svért att se...

A: Diér star framforallt bara om sekretess och jag tror jag inte ndmner informationssakerhet
déar. Men nu ar informationssékerhet en véldigt stor del att synt inte far yppas.

J: Sen har man introduktionsutbildning ocksa och dér férnyas...ndmner man informationssé-
kerhet i ndgra minuter sékert.

M: Ar det sekretess som ir den stora biten for era operativa anstillda nir det géller justin-
formationssékerhet.

A: Ja, det maste det vil vara.

J: Ja, det dr det vil.

D: Om en anstilld skulle ha behov att jobba hemifran av ndgon anledning, hur ser den proces-
sen ut? For jag tinker d& maste de ju sikerhetsstilla sin uppkoppling kanske. ..

M: ... och behorigheter?

A: Vi har ju inloggning med kort och autentisering sa det finns absolut mojlighet att jobba pa
distans.

J: Det finns en RSVPN heter det. Region Skane VPN-16sning.

D: Oke;.

J: Och den betraktas da som séker.

M: Kommer man 4t alla systemen dé eller det finns skillnad pd vad man kommer at hemifran
och vad man kommer &t hérifrin?

J: Jag tror du kommer ét allt.

A: Ja, precis men du méaste d4nda autentisera dig ldngre in sen.

M: For att logga in 1 varje system?

A: Ja, det tror jag.

J: Det &r precis som att sitta hér. Jag tror man kommer 4t samma saker. Jag ska lata det vara
lite osagt. Det &r nog IT-avdelningen som kan svara pd det.
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M: Men ni har inte... ni godkdnner inte forfradgningar eller sa? Alla har tillgang till att jobba
hemifran eller dr det ndgot man méste ansdka om?

J: Du méste ansoka. Assé, du kan ju sitta hemma och skriva pa ett papper, det kan vem som
helst. Men maste du jobba hemma via dator maste du sitta med en RSVPN och den maste
man ansdka om och fa godként av sin chef.

M: Och det &r inte ndgot som...

J: Det dr en liten kostnad. N4, det 4t inte alla som far det.

M: Séa det ar lite restriktivt om vilka som fér det?

J: Ja, det maste finnas ett behov.

M: Arbetstelefoner och sant? Dér har ni mail och sant?

J: Ja, det har vi.

M: Men ni kommer inte at dokument?

A: N4, da tror jag vi maste koppla upp oss. Vi kan ju via mailen titta pd dokument saklart.
M: Du menar bifogade filer?

A: Ja, precis.

J: N4, vi kommer inte t intranétet... né inte pa telefonen.

A: Néa. D4 maste vi logga in.

M: Och ni skickar inte jattemycket sekretessbelagda uppgifter dver mail?

A: N4, man far inte lov.

M: Ah, man far inte lov?

A: Na.

J: Eller jo du far om du skickar med siker e-post.

A: Det ar alltsa att du krypterar det men absolut inte med den vanliga e-posten.

J: Na, det ar tydligt. Ska du skicka personaluppgifter dar det sidker e-post och krypterar och sig-
nerar du meddelandet.

M: Ah, oke;.

J: Och det fungerar internt inom region Skéne.

D: Det ar ndgonting som vem som helst kan géra dé antar jag? Kryptera sin epost?

J: Ja, du ska in och gora en lite instéllning i outlooken. Det finns anvisningar pa nétet hur man
gor.

D: Jag tanker det hér...4r det ndgon...blir det ndgon sorts...gar tillbaka lite till det hér jobba
hemifran. Blir det ndgon sorts dvervakning? Kollar man igenom vad en anstélld gor hemifrdn
eller liksom sa fort den kopplar upp sig antar man det ar sékert?

A: Det ir ett fortroende liksom. En 6verenskommelse man har med sin chef om man arbetar
hemifrén dr det ju liksom sé att man.... Ja, det &r ett fortroende liksom som anstélld har jag
skyldigheter mot min arbetsgivare.

M: Men det loggas precis som om man skulle vara...

J: Ja, assd du kan inte gora andra saker hemifran &n vad du gor... Jag menar sitter du hemma
och gér in 1 Mellior.... Ja, d4 syns det ocksd. Du kan inte gora saker hemma som inte syns.
Det dr mer fraga om fortroende som du sdger. Hur man disponerar sin arbetstid och vad har
man for arbetsuppgifter med mera.

M: Vi var inne pé det lite innan med uppf6ljning ocksa. Nyckeltal, det har ni inte sd mycket
att plocka fram?

J: Na.
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M: Johan sa att ni holl pa att titta pa nya, det kanske inte dr ndgot som tittat pa nytt system
helt for hela organisationen. Att det skulle bli ndgot gemensam...

D: ...upphandling.

J: N&, da pratade han nog om riskhanteringsverktyg.

M: Jaha okej. Det ér inte sjélva...

D: ...journalsystem?

J: Jo, det dr ett som heter... det heter... det har bytt namn, vafan heter det. Framtidens vérdin-
formation digitala informationssystem. Jo, det &r ett arbete som ska ersitta journalsystemen,
vi har flera stycken ju plus massa andra system ocksa.

M: Flera stycken? Ett for psykiatri.... Eller har ni flera....

J: Assa Mellior som dr journalsystemet &r for all sluten vérd, det &r pé sjukhus. Det &drpsykia-
tri och sant. Oppen vard dr vardcentral och de har ett annat journalsystem. Jag ir inte involve-
rad 1 det, Johan dr engagerad 1 det. S& det ska vil bli ett system och dven andra system. Assé
funktioner ska mota systemet.

A: Och andra sjukhus i Sverige kan ju ha andra journalsystem, det &r inte bara sa att det ar ett.
D: Det kanske ér en liten for teknisk, jag tinker om tva olika system vill... om man vill himta
information frin ett annat system som man inte sjélv arbetar med, hur gar det till?

J: Hur menar du?

D: Som det exemplet du gav med 6ppen vard om dppen vérd vill hdmta information frén sy-
stem som sluten vard anvénder, hur skulle det gd till?

J: Dé kan du ha en behorighet och sé kan du logga in i1 det andra systemet.

D: Ah, da loggar man in direkt i det andra systemet liksom?

J: Ja, om man har en behorighet.

D: Mmm, ah.

J: Det ér inte alla som har det. Det ir ett litet problem att priméirvarden har sitt och slutenvér-
den har sitt.

M: Ar det s4 att man brukar en pa varje avdelning som tillgang till det andra systemet?

J: Det vet jag inte.

M: Ar det mer pa chefsnivd som man ger de behorigheterna?

J: Ja, utifran en behovsniva sé att sdga om man behdver ta del av andras.

A: Akuten och s& ndr man kommer in pa... nir patienterna kommer in med ambulans och
sanna grejer kan det vara bra att ha ndgon sjukdomshistoria s att sdga. Jag later ocksa det
vara osagt hur det funkar men klar, har man ett behov av det ska man ha tillgéng till det.

D: Det med upphandlingen av det hér systemet, dr det ndgot ni dr delaktiga i eller later det
vara?

J: N4, inte alls. Det skoter de pa regional niva.

M: Sen nir det vél ska implementeras osv. kommer ni bli inblandade da arbetet ndgonting?

J: N, det tror jag inte. Det finns ju en enhet hir pa staben ocksa som heter e-hélsa tror jag den
heter. Det dr vdl de ménniskorna dér som &r inblandade. Vi kanske blir lite inblandade ocksa.
Inte 1 nulédget 1 alla fall.

M: Oke;j. Det ér vi talade om innan om att ni foljer upp om det bli ndgonting. Om de anstéllda
skulle bryta mot nagon av de hér... kolla pd nagon kéndis journal eller liksom som man inte
har... och ni skulle komma péa det. Vad blir konsekvenserna, hur ser arbetet ut runt det?

J: Jag kan inte det riktigt for de fragorna utreds av respektive verksamhets HR.
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M: Ah, okej. Ar det ni som uppmirksammar det eller det gar inte via er alls? Assa ni, det gar
inte via oss utan de dr vil om verksamheten har haft kéndisar s gora man... kan verksam-
hetschefen... da gor vi en kontroll pd denna person om nagon har varit inne och kollat och da
kan man se nagonting. Och dé ska det utredas av verksamheten med hjélp av HR. Det finns
rutiner for hur man ska hantera san har misstinkt.... D& dr det mycket vad som hénder. Jag
vet inte om man kan fa nagon varning och ar det riktigt mycket fuffens kan man fa bli upp-
sagd och sanna saker och ibland om det dr extremt kan man 1dmna till polisen.

D: Okej, ar det vanligare att man 16ser det internt tror ni eller blir det oftast polisanmilan ni
av...

A: Jag kan inte svara pa det. Det &r HR mest som....

J: Kan inte svara. Jag vet att forra aret utredde man fem dataintrdng frin HR sida sa att sdga,
misstankar om ska jag séga for det kanske inte var ett enda. Vi vet inte och det visst inte HR
heller nir jag pratade med dem.

D: Finns det om man tinker lite mer allmént arbete, finns det nagon séirskilda standarder som
ni foljer eller ramverk, jag tanker typ...

J: Ja det finns ju de dir Si-standard, vad heter det...

M: ISO?

J: Ja, precis. ISO 31000, jag vet inte riktigt. De finns.

D: Ah, okej

M: Men det dr lite Gver er ocksa dem? Eller ni jobbar inte sd mycket med det eller ni har...

J: Jo, vi jobbar med det, vi forsoker... det ligger pa regional niva, det dr inget SUS bestim-
mer, det dr Johan som bestimmer. V1 dr ju inte certifierade och vi har ingen ambition att bli
det men vi foljer ju dem i méngt och mycket dnda si att sdga.

D: Blir det att man tar de delarna som passar ens egen verksamhet lite.

J: Ja, det fr man gora lite.

A: Det dr en kostnad ocksé att certifiera sig och sant. Det kan sdker ocksa spela in. Men grun-
den &r att man jobbar med de delarna som man tycker passar.

D: Ar det, om vi gér in pa kostnader, saknas det resurser eller har ni tillrickligt resurser jobba
effektivt kinner ni...

J: For vér del som infosdkerhetsférordnande sa tycker jag vi har tillrackligt med resurser, ja.
M: Det dr mer resurserna da pa fa de anstillda hitta tid som é&r ett problem till era utbildningar
J: Det &r ett generellt problem, det dr patient... det dr alla omraden. Det finns patienter som ar
sjuka och de ska botas och opereras. Det finns en brist pa personal. Det ar klart att sant hér
ar... en patient kan inte sétta sig och gora en e-uppgift. Men pa vér niva tycker jag det ar bra
med resurser, absolut.

D: Om ni skulle beskriva er avdelning lite tinkte ja. Hur ménga jobbar liksom 1 just er avdel-
ning.

A: Nio och en halv, eller hur?

J: Jag skulle vela sdga 9.

A: Men ér det inte pé katastrofmedicinsk?

J: Men ér vi inte fler 4n 9 da? Vi &r ju sdkerhet och vi ér katastrofmedicin och de &r vél fyra
och en halv?

A: Ar dem det? Ar de inte tre och en halv?
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J: JA jag vette fan, cirka 4. Och vad #r vi? Ar vi nio? Cirka?

A: Sex dr vi vidl? Sju med Patrik?

J: En, tva, tre, fyra, fem, sex... ja ndgot sant. Sex — sju.

A: Okej.

M: Katastrofavdelningen, vad va det de hanterade?

J: Katastrofmedicin. Dem forbereder sjukhuset pa stora olyckor och katastrofer.

M: Ja, oke;.

J: Nér det kommer in ett stort antal skadade.

A: Som nu i fredags nér terrordadet gick till i Stockholm. Da gick ju alla sjukhusen upp déri
olika katastrofligen och vissa forstarkningslagen och det dr den processen som dem jobbar
med lite liksom sa vi kan hantera de hér situationerna.

M: Men det ér bara sjdlva varden? Inte om det skulle bdrja brinna i en byggnad och sannaka-
tastrofer.

A: Det kan ju innebira en katastrof, assd det finns ju interna katastrofer och utom ligga hot.
Men blir det en...

J: Men tar man att det brinner sa drabbas séklart patienter med rokskada. Det har faktiskt in-
traffat ndgon ging for ldnge sen pa ortopeden. Annars dr det som sagt yttre.

A: Och det ar kriterierna att man far ett visst antal skadade liksom som inte dr normalt- Assé
det &r ett icke normalt ldge dar man ska behalla kapaciteten for att kunna driva en normal vird
sd vi far en bra vard sé finns det olika lagen.

J: Men de ar lite for sig sjdlva sd att sdga. Sen ar det hot och vald, vanlig sdkerhet, ldsa dorrar
och sant dir. Brand, infosdk, kontinuitetsplanering...

A: Riskhantering.

J: Mycket riskhantering, ja. Riskanalyser i olika sammanhang. Nagot mer? Nej.

A: N4, det dr egentligen sékerhetsrelaterade saker.

J: Sen finns det en annan enhet som jobbar med patientsékerhet. Den gér lite hand 1 hand med
vissa saker.

M: Och di ér det mer vérdrelaterade. ..

J: Ja, precis.

A: Kan vara vardrelaterad saka till exempel som utreds.

M: IVO, har ni ndgon kontakt mot dem eller &r det de har som har hand om patientsiker-
heten?

J: Det ar framfor allt patientsékerheten, absolut. Men gjorde inte IVO ndgon revision kring
kontinuitetsplaneringen nyligen som William uppe i?

A: Jag kédnner inte igen det. Det vet jag faktiskt inte.

J: Men i s fall dr det att IVO tar ndgot initiativ dir de ska titta pd, eller ganska eller gérané-
gon revision eller ndgot sant.

M: Okej, men det dr inte att ni skickar drenden till [IVO eller ndgot likande?

J: Nej, det gor vi inte.

M: Om det skulle ske ndgot sant hér sekretess... d& gar det via... ni sa HR och sen polisen di-
rekt. Det har inte heller ndgonting med *IVO att géra?

J: N&. Vi har ett infosdkerhetsdrende vi har dragit till IVO. D4 gor man san hir Lex Maria-an-
maélan och det var en harddisk som skickades och férsvann i transporten. Den skickades frén
en verksamhet till fortaget for support och den forsvann i posthanteringen nagonstans si den
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inneholl ultraljudsbilder pa patienter. Och da har ju patientsdakerheten brustigt kan man vil
lugnt séga. Och dé blev det en Lex Maria-anmélan, nu va det absolut inga jobbiga bilder. Det
va ultraljudsbilder s& det var inte sé farligt. Med det ar fel, det far ju inte intrdffa. Och dé blir
det Lex Maria och da ar det allvarligt nér vi gor en Lex Maria, annars n4.

M: Hur tar man beslutet att det ska ga d& via Lex Maria som 1 det hér fallet eller om det ska...
J: Det ar chefsldkaren. Alltid chefsldkaren som anmaler till IVO.

M: Okej okej, sé det dr lite besluts... situations anpassat vad cheflékaren...

J: Assé de bedomer det nér det intrdffar om det ska anmaélas eller inte.

D: Nér IVO granskar informationssédkerhet blir ni involverade pa négot sétt? Kommer dem
och...

J: IVO har granskat... IVO é&r ju en utbrytare ur socialstyrelsen, socialstyrelsen en granskning
for ndgra ar sen. Jag vet inte om IVO har gjort det... Socialstyrelsen har granskat oss och hur
vi hanterar behorighet till journalsystem och sénna saker.

M: Vilka krav har ni pa er? Eller vem stéller kraven som ni behdver hantera det har med att
man inte far kolla pd ndgon annans patient och sa vidare... De kommer fran...

J: Det kommer fran patientdatalagen och finns ju andra lagarstiftningar ocksa. Sen har vi ju
Socialstyrelsen foreskrifter som dé ger ett tydliggérande av patientdatalagen.

D: Jag tinker personuppgiftslagen ocksé, nédr anvinds den och nér anvénds patientdatalagen,
ar det... Tar patientdatalagen 6ver personuppgiftslagen roll lite eller blir det... eller anvénds
de i olika sammanhang?

M: Eller kompletterar de varandra?

J: De kompletterar vil varandra kan man séga.

A: Ja kan inte riktigt svara pa det.

J: N4, jag ar inte helt sdker pa den.

A: Det kan man kolla med en jurist. Vi har ju en jurist ocksa som jobbar inom...

J: Ja, han jobbar mycket med oss ocksd. N, jag kan inte det riktig, jag later det vara osagt.
Men han dr PUR-foretrddare for Region Skane. S4 fort det blir lite juridiskt och man blir osa-
ker s far han svara.

D: Harligt. Om man hoppar till riskanalys lite som du var vildigt inriktad pa. Hur ser den pro-
cessen ut nir man ska starta upp en ny riskanalys om négonting? Kommer det in drenden man
far?

J: Det ar olika. Det vi gjorde forra aret var utifrdn en rapporterad avvikelse och ett samtal med
den ldkaren som rapporterat avvikelsen. Det kan ju vara lite, assd ddr man mérker det finns ett
behov. Och pratar vi om att titta pa en annan process ur ett infosdkerhetsperspektiv for vi
tycker att... assd, det finns forbattringsmojligheter om vi sdger som sd. Och dé kan du an-
véinda riskanalyser som ett utgangslidge, man gor riskanalyser som... och den ér ofta i ett ut-
géngsldge och den dr ofta utgangspunkten i allt informationssékerhetsarbete. Man identifierar
risker, vilka risker finns och hur hanterar vi dem och hur l6ser vi dem. Och hittar vi ndgon
som brister sa kan vi vilja... D4 fér vi hitta en uppdragsgivare som kanske far ansvara for sy-
stemen.

M: Nér ni vél har identifierar risken, gjort riskanalysen, tar ni upp det da i det har radet...
samrédet. ..

J: Det tas upp i olika sammanhang, som riskanalysen kan man anvinda p4 méinga olika stil-
len. Den vi gjorde forra éret sd... Den drogs lite 1 Infosdkerhetsradet, men fér ju hitta vilken...
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var ska man dra den vidare sa att sdga. For det dr var divisionschef och verksamhetschef som
ar uppdragsgivare. Vad ir bist att dra ndsta steg? Ja d& drog vi dem med regionala chefslékare
gruppen och sen har de dé lagt det regionalt s& det ga vidare si att sédga. Det &r resultatet. Sen
om man tittar pa nagot IT-system, ja da far man sanna hér styrgrupper, forvaltningsgrupp he-
ter det vél, for olika IT-tjénstesystem. Sa da far dra det dér sé att de kan fatta beslut om det ér
nagot man ska atgirda.

M: De hir avvikelserna. Ar det ni som tar emot alla dem fran hela organisationen eller var
landar dem?

J: N4, verksamheter skriver avvikelser i ett verktyg och sen kan de grupperas utifran vad de
handlar om. Och alla dem som man sétter sdkerhet pa gar till var avdelning sa har vinagon
kollega som gér igenom dem och sen kollar vi den ndgon gang i veckan, varannan vecka. Sen
kan det ju finnas manga génger att en informationssékerhetsrisk ligger ndgon annanstans. Pre-
cis det jag varit inne pé innan, du tinker inte informationssékerhet. Det kan vara en patient-
risk, det kan vara ndgot med IT-stddet. Sa ibland fér vi leta fram sdnna hér klassificeringar
bland patientavvikelser till exempel eller bland IT-avvikelser. De kan ligga dar ocksa sa att
sdga och da far vi mer aktivt soka i systemet om dem da inte ar satta som sdkerhet for da far
vi dem direkt.

D: Finns det ndgra risker som man hanterar kontinuerligt eller kanske interaktivt istillet om
man kénner att det kan vara en pagéende sdkerhetsrisk men just nu sa dr det lugnt men det kan
bli i framtiden.

J: N4, det gor vi nog inte.

M: Vilken dr den vanligaste typen av incidentdrenden som nér er?

J: De dr sa fa sa det kan jag inte svara pa.

M: Va bra.

J: Problemet &r att de nog ligger fler under patientavvikelser och dér hittar vi dem inte. Det dr
svért att hitta dem dér. Det jag mest kommit 1 kontakt med &r vil att fel person har fittinform-
ation den inte ska ta del av. Det &r vl det vanliga.

A: Och det behdver ju inte vara avsiktligt heller...

J: Det 4r ju sa att den vanligaste incident far vi inte del av och det &r ju sa enkelt som att det ar
driftstopp i systemet. D& dr inte datan tillgédnglig och dé brister infosékerhetsarbetet sa det ar
ju den absolut... men den gér ju i ett IT-spéar sa att siga. Oplanerade avbrott i systemet, det ar
vil det stora? Ah, det ar de stora! Men som sagt det kommer inte till oss.

D: Ska vi borja avrunda lite?

M: Ja.

D: Ja, vi ér jéttendjda.

M: JA, vi ér jittetacksamma. Om det skulle... vi har nagra intervjuer till. Vi ska triffa nigra
mindre foretag och s4, skulle vi... om det skulle vara nadgot vi kommer pa. Kan vi hora av oss
till er, maila eller sl en signal.

J: Ja absolut.

A: Ja.

M: Finns det ndgot annat som ni kédnner att det hér skulle vi vela ldgga till eller ndgonting som
”Det hér dr véldigt intressant” som ni kdnner att ni arbetar med.

A: N4, det kiinns som vi har gétt igenom det mesta.

M: Ja, vi har hoppat lite fram och tillbaka.
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J: Det var nigon fraga hidr pa slutet, Vad skillnaden 4r pd sma och stora foretag.
D: N4, det blir lite spekulativt.

J: Ja, precis.

M: Ja, det ar vildigt spekulativt.

J: Ja, jag hade bara stéllt massa motfragor da.

A: Jag tankte det kunde vara bra om ni hade mitt namn ocksa

M: Absolut.

A: Anette Nilsson Brunlid, Anette med ettn.

D: Efter att vi har transkriberat det hir skulle vi velat kolla igenom det?
J: Ja absolut.

A: Ja, absolut.

J: Ni har vil min mailadress?

D: Ja.

J: Ja, och ni har mitt telefonnummer, det star nagonstans dir ocksa.

: Ja, det gor det nog ja.

: Jag har fitt lite introduktion av Jonas men bara lite. Ni ldser alltsd informa...
: Informatik ja.

: P4 systemvetenskapliga...

: Ja precis.

Och ni va pa C, ér det kandidatuppsats?

Ah, C-uppsatsen dr kandidatuppsatsen.

Ah. Ja.

Sa det dr sista terminen hér nu sen sa &r vi klara.

Ingen som ska ldsa master?

: Jag ska gora det. Kor igdng igen i host.

Ah.

: Det bli spdnnande. D& mailar vi ut det till er bara?

: Ja, absolut

>0 > 0> 0OP 0P TU» 0> 0
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7.3 Intervju med Forestandaren (Brahe Vard AB)

T =Tord, D = David, M = Markus

D: Vill du bara kort beskriva lite din egna position, vad du gor.

T: Jag? Jag dr forestandare for Brahe Vard AB som ar en verksamhet inom socialtjdnstomra-
det, med vérd av ungdomar.

D: Hur ser din dagliga dag ut, eller dina dagliga uppgifter?

T: Min dagliga dag ser ut, kan néstan se ut hur som helst. Jag har bytt lite hjul idag, ibland far
man sla upp lite viggar och bygga kok och sént. Mycket telefonsamtal med social sekreterare,
sjukvérdsinréttningar, skolor, mailkontakter. Traffar eleverna, jag trdffar, vi har nio elever och
jag triffar dem, forsoker traffa dem en géng i veckan.

D: Sa du dr dven inblandad 1 den dagliga tillsynen da av elever?

T: Ja 1 allra hogsta grad, vi har en som bor 1 familjehem dérinne (Pekar mot en dorr i ldngre
bort i rummet), sd honom triffar vi varje dag. Och sa har vi en traningsldgenhet dir uppe, ho-
nom triffar vi sa gott som varje dag ocksa.

M: Hur mycket av det du gor ar som forestandare och hur mycket dr som behandlingsarbe-
tare? Om du skulle ldgga procentsats pa dem, pé ett ungefar

T: Ja det dr en tredje del som &r “allt i allo”, hantverkare och sant, och den ir inte liten. Kan
vil sdga en tredjedel pa varje ungefar.

D: Vill du vara anonym ocksé i undersdkningen, i var uppsats sd dr det helt oke;.

M: Eller om det kommer fram ndgonting kanske sé...

T: Ja, far vi ju se men jag tror inte det.

D: Sé vi jobbar ju med informationssikerhet, eller skriver om det. S& vi har ldst mycket om
risker, riskhantering och sddant som dyker. Vad ser ni som risker i ert arbete med kénslig in-
formation, sekretess och sddant? Vad som kan ga fel liksom

T: Ja alltsd dem risker som finns &r ju att, ja dels eftersom att vi ibland méste ha kontoret pa
fickan, att man skulle glomma sin portfolj nagonstans med nagot sekretesspapper i nagon-
stans, och det &r inte bra. Eller att man skulle kunna fa journalsystemet hackat ellersa.

D: Har ni tagit, har ni nagra sérskilda motatgirder for att minska dem riskerna pa nagot sétt?
Forsoker ni, dr det mera. ..

M: Sunt fornuft

D: Ja precis

T: Va?

M: Sunt fornuft eller &r det att ni har ndgon typ av sdkerhets. ..

T: Sékerhetsrutiner?

M: Ja, eller riktlinjer, eller policys eller ndgonting mer utkommunicerat.

T: Ja alltsa det vi har &r ju att sekretess skall forvaras hér, inlast 1 kontoret. Och ja man tarju
bara sekretesspapper med sig om man far, om man far dem ndgon annanstans och ska ta dem
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hit, om man far dem 1 handen. Och det kan man ju inte undvika och da géller det att vara, for-
sOka gora det med detsamma, inte stanna pd Ica pa vigen och sadant. Det ar vil sddana, den
typen av rutiner vi har.

D: Ar det, alla anstillda vet om sddant?

T: Ja. Det ér ju, alltsd dem motena som vi far sddan information ar det mest, jag som ar med i
95% av fallen. Sa det dr mest jag som far dem papperna.

D: Kan tdnka mig att, era anstéllda, vardare och sddant tar del av en stor del av kinslig in-
formation ocksa ndr dem &r ute pa sitt arbete med elever. Géllande sekretess

T: Ohja

D: Hur far dem, utbildning &r kanske fel ord, men trining sa att dem vet vad som &r okej och
inte okej?

T: Ja alltsé, jo om man har en socionomutbildning som vissa av oss har s& ingér det ju iut-
bildningen. Annars, alltsd sekretesslagen och kunna den. Annars s har vi internutbildat till
det.

D: Ni har det?

T: Ja for det ar oerhort viktigt. Jag menar, ofta sa &r personalen med i samtal pa BUP.

D: Vad ar BUP forresten?

T: Barn och ungdomspsykiatrin. Och dér kan barnen prata om de mest hemska saker dem har
upplevt ju. Finns dem som varit ”danspojkar” 1 Afghanistan och sddana dar kul saker. Och ja,
det &r ju ingenting man tycker att personalen ska informera andra elever och andra ménniskor.
Och det &r ju jatteviktigt att dem inte pratar om.

D: Anstillda, jobbar dem mycket ute p4 féltet liksom och hemma? Ar det niistan bara det,
dem é&r inte sa mycket har?

T: Nej dem é&r hir niar dem har mdndagsmoten, dem dr hir nér dem ska rapportera négot sir-
skilt. Ibland har vi m&ten med vissa elever hiar. Han som bor déir inne dr fran Marocko s& nir
vi ska ha ett allvarligt mote sé vill vi girna ha ndgon som talar hans, arabiska ocksa, da éren
personal hdr. Vi kommer att ha, i den nya fastigheten vi har skaffat nu, kommer vi att ha ett
rum dir dem kan sitta och skriva journaler ocksa. Men annars sd jobbar dem en del hemifrén,
darfor har vi vissa regler for arbete som bygger pa att man jobbar hemifran.

D: Ser ni nagra risker just associerat just med jobba hemifran? Jimfort med...

T: Nja sekretess, alltsa informationssekretessmassigt, sd ar det ju om niagon skulle kunna
komma in 1 deras datorer hemma hos dem.

D: Finns det négra, eller det kanske inte ni dr sa involverade 1 men finns det nigra, tar ni
ndgra atgédrder for att minska den risken att nagon kommer at deras datorer eller lagger ni, sa-
ger ni att okej, det har far ni skota pa ett bra satt?

T: Nej vi sdger att datorerna ska vara stationéra i deras hem och inte flyttas runt. Och sen har
vi ju haft ett ging ungdomar som har arbetat fram det hir systemet och lagt in ett oerhdrt
avancerat sekretessystem.

D: Ja juste, har hort manga bra saker om det.

T: Man méste dtminstone logga in.

D: Ja sen det hér, kinner ni som, du i ledningen da, kdnner ni att ni har tillrackligt med resur-
ser for att hantera informationssékerhet pa ett bra sétt?

M: Eller ir det annat som man hade 6nskat att man kunde géra? Ar det anpassat till er storlek?
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T: Nja det ar vil klart att man hade kunnat ha, om man hade varit en storre verksamhet sa
hade man kunnat ha en mer avancerad lokal med mer avancerade 14s. Man hade kunnat ha
mer avancerade sdkerhetssystem pé journalsystemet och sé vidare. Det finns ju alltid dem
mojligheterna om man har tillrackligt med kulor.

M: Men IVO sitter inga krav, lagen sitter inga krav pa att man maste ha elektroniska las pa
dorrar och sadant? Det ska bara vara 1ast?

T: Ja det ska vara last och, ja sen, det ricker inte att dorren &r last, utan det ska vara i ett 1as-
bart brandsikert skip ocksa. Inne i det 14sta rummet.

M: Ja oke;j.

D: Sa star det med i lagen da? Eller &r det mera som riktlinjer?

T: Det kan jag faktiskt inte svara pa, hur det &r reglerat. Men det ér i alla fall reglerat av dem,
ja dem direktiv Inspektion for Vard och Omsorg (IVO) ger en nédr dem inspekterar.

D: Hur, om vi kommer in pa det hir med IVO, kommer pd ofta pa inspektioner eller blir det
mer om det 4r anmélningar?

T: Dem har ritt att komma tva génger per ar. En gdng pa ett anmélt besok, en gang pé ett oan-
malt besok. Vi har varit i ging i snart tre ar och vi har bara haft en inspektion. Dem har haft
vildigt mycket att gora och, ja den fOrsta tiden tror jag inte att IVO kiénde till oss. Eftersom att
vi inte d4 jobbade med en verksamhet som var tillstdndspliktig.

M: Vad var det for inspektion dem gjorde, nér dem var hér den géngen?

T: Ja d& hade dem fétt vetskap om att vi fanns och ville komma och gora en inspektion som
framforallt handlade om, bedrev vi vard som var tillstindspliktig eller inte.

D: Sa da var det inte en oanmaéld inspektion da liksom?

T: Nej den var véldigt foranméld, vi fick sékert en ménads varsel om det.

D: Har ni ndgot sarskilt samarbete, stér ni i kontakt med dem kontinuerligt? Eller blir det lik-
som bara om det dyker upp nigot?

T: Nja alltsa nej, vi har stétt i kontinuerlig kontakt Inspektionen for Vard och Omsorg i Stock-
holm nir det géller tillstind. Men nér det géller tillsyn sé dr inte Inspektionen for Véard och
Omsorg 1 Malmo sirskilt intresserade av att ndgon sorts 16pande kontakt. Utan dem vill inte
vara radgivande, utan bara vara tillsynande.

D: Det kanske var sa som du sa, att dem har mycket annat att gora ocksa.

T: Ja men dem har aldrig velat det alltsd, 4ven innan nér jag jobbat pd andra stillen, s& har
dem inte faktiskt inte velat vara behjélpliga med och svara pa fragor och sadant.

D: Sen om det kommer, lagar och sddant som uppdateras eller dndras. Far ni liksom veta det i
forvdg dé sé att ni kan forbereda processen gillande sddant? Eller blir det liksom bara, okej nu
dndrades den hér lagen

T: Nej det dr tyvarr upp till var och en att halla reda pé det.

D: Hos er da eller hos...

T: Hos oss ja, eller ja 1 olika verksamheter. Det &r inte precis sa att om dem &ndrar nagon, om
det ar lagligt att gd mot rod gubbe sa far man inte nagot brev hem om det.

D: Far ni ndgon viss tid pa er da att anpassa er till det da?

T: Ja sé ar det ju. Alltsd vi, som exempel sa drev vi ju stddboende och det va inte tillstdnds-
pliktigt fram till, vilket var mycket mérkligt men det var sé, framtill den 01-01-2016. Och da
kom ju lagen, 01-01-2016, men det fanns ingen mojlighet att 30-12-2015 ansoka om tillstdnd.
D: Lite skumt.
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T: Sé att vi ansokte nagonstans... vi var vél fardiga i borjan pa februari och sen tog det ett ka-
lenderar innan vi fick tillstdndet och da va inte inspektionen for vard och omsorg ut och sa att
“haha, ni har inte tillstind” utan...

M: De lit er?

T: De ldt oss hallas ja. Sa nu dr det vil inte omojligt att vi féar en tillsyn snart igen. Var verk-
samhet dr ocksa svarare att gora tillsyn pé eftersom de flesta eleverna inte bor hér.

D: Jo, det kan jag tdnka mig.

T: De ér ju vara vid hem for vard och boende dér de bor fem till trettio elever pa samma stélle.
D: Ah, na. Kan tdnka mig det &r lite lurigt for dem. Om vi hoppar tillbaka lite till er organisat-
ion. Era anstéllda, om ni har négra regler som era anstéllda inte far bryta mot. Vad hénder om
de gor det, medvetet eller omedvetet, far det nagra konsekvenser for det eller blir det lik-
som...

T: Ja, sjélvklart. Det &r ju... Det beror ju pd allvaret i vad de har gjort men ibland far man ju
tillrattavisa och formana och ibland skérpa tonen ordentligt men vi har dnnu inte gétt si langt
att vi behover agera arbetsréttsligt.

D: Vet dem vad konsekvenserna kan bli om de misskoter sig eller straff kanske ar fel ord s
att sdga med liksom...

T: Konsekvenser ér ett bdttre ord som du sa.

D: Ja.

T: Ja, alltsé det dr vél alla hér 1 vérlden att det finns mojligheter att forlora sitt jobb om man
inte skoter sig, sa ar det ju.

D: Er ledning da, du och Barbara, hur involverade &r ni i sdkerhetsarbetet, jag kan tinka mig
det blir en del sékerhetsarbete for er ocksa som du sa, du jobbar med allt mgjligt.

T: Viutvecklar ju hela arbetet hér. Alltsa allting som... Personalen jobbar i princip bara med
vérd av elever och de gor ju sddana hér... ja de far ju ibland hjélpa till att stdda och hjdlpa till
och flytta, hjélpa till att handla och alla mojliga sddana saker. Men det &r ju inte dem som job-
bar med driftsfragor alltsa sidkerhetsriktlinjer och sént.

D: Sen sa finns det, vad ska man sdga, nar man motiverar ndgon, vad heter det?

T: Motivationsarbete?

M: Att de ska skota sitt arbete. ..

D: Nagon liten morot for dem, for era anstillda da sa att de ska folja och vara noga med sitt...
M: Hur man motiverar sina anstéllda att folja riktlinjerna och sant som ni sétter ut. Eller ar
det...

T: Stryk

M: S4 det dr mer att man hotar? Ingen positivt att folja utan negativt att inte folja.

T: Néd men alltsd vi... man kan vil séga att vi hdller ganska hog svansforing. Vi tycker att vi
ar béttre dn andra och det tycker vér personal ocksé och vi tycker att vi... Vi avlonar dem ef-
ter det och att vi stéller krav pa dem helt enkelt efter det. Och det tycker jag att du vill att vi
ska gora. De vill att vi ska ha den hoga kvalitén som vi pastar att vi har. Det ska vara en for-
man att fa jobba hos oss.

D: Sa det ingér i jobbet att... eller l6nen motiveras nog...

T: Ja. Lonen...

D: De ska spegla deras prestation typ...
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T: Ja. Den ska spegla deras prestation och vi har fran borjan haft schyssta I6ner och det vill vi
ha. Det ér den bésta motivationen som finns. De dr det folk vill ha att av jobba ju. Sen vill
man ju inte ha trakasserier pd jobbet allt mojligt annat jobbigt, det vill man inte. Men vi vill
ha bra 16n, vi vill ha bra arbetsledning och vi vill ha bra handledning och bra tekniskt stéd och
sant. Det dr ju en 16neforman att fa sitta hemma och skriva sina journaler istéllet foratt
komma hit och skriva det. Om man har jobbat i Malmé hela dagen och bor i Malmo sa ér det
ratt tradigt att kora hit och skriva journaler och sen hem.

D: Absolut. Det ir jobbigt ja.

M: Och sen ir det vil lite sa att era anstidllda, manga av dem kommer ocksa fran samma situ-
ation, flera av dem kommer fran samma situation som de elever/klienter ni har. Sa det finns
vl en forstaelse.

T: JA, de vill ju géirna gora ett bra jobb for dem. Var forste anstéllde tog jag med mig fran dér
jag jobbade innan fOr att han &r marockan och de forsta eleverna vi fick var marockaner foru-
tom en svensk tjej. Och han ar vildigt motiverad av att hjdlpa sina landsmén till ett bra liv i
Sverige. Ja men assd dem far andé kénna vildigt stor delaktighet i hur vi jobbar, att de ska
tycka att forhallandet mellan grénsséttning och beloning till eleverna och stod ar rimligt. Att
vi inte jobbar med att muta eleverna med pengar utan... Det later sjdlvklart men det ar inte
riktigt det 1 denna branschen, att vi ldgger massor med resurser... Vi har vildigt lite resurser
pa boende eftersom vi inte har dygnet runt personal och sadér i den meningen. Man kan na
oss dygnet runt pa telefon men vi har inget stélle dir det maste sitta folk och kosta pengar pa
nitterna sa vi kan lagga resurser péa att hjdlpa ungdomarna med att gé och trana. Eftersom tra-
ning ar det basta som finns for nir man ar svag i psyket och mar déligt. Och vi kan sitta och
lyssna pa dem och vi kan hjdlpa dem med skolarbete och det gor vi jattemycket men vi hjél-
per dem inte med saker som kopa kldder och skor och Nike och resor och sant. Vi kan hjélpa
med en resa om vi tycker att den hér eleven inte mér bra och skulle behdva tréaffa sin familj
och d4 kan vi hjilpa till med en resa s de far triiffa dem. Aven om Sverigedemokraterna
tycker det dr en dalig ide "Att de ska fa dka pa semester till sitt hemland dit de inte kan &ka”.
Det ér dessutom inte till sitt hemland sé ofta utan familjen har ju flytt och bor i ett annat land.
Afghaner bor 1 Iran, om man &r hazarer och 1 Pakistan om man &r pashto. Och dér bor famil-
jerna och inte har det sa bra och de hade hoppats pé att barnen skulle kunna ta hem dem med
det... ta hit dem men det kan dem inte nér de fyllt arton. Da har man ingen rétt till de léngre
och dé ar det vél inte fel att lata dem hélsa pa sin familj.

D: Har ni ndgra, om vi gér tillbaka till anstéllda lite, har ni ngra nyckeltal som ni kan méta
for att se hur vil informationssikerhetsarbetet fungerar eller f6ljs?

M: Hur foljer man upp det? Har man négon kontroll att de foljer de de ska gora eller man han-
terar det nér det inte foljs?

T: Na men det &r ju... Det sdkerhetsarbete dem ska hantera &r ju dels journalsystemet och dels
att halla flabben stdngd nir de pratar med andra ménniskor an folk i foretaget. Och det senare
ar valdigt svart att kontrollera och det forsta ar ju ganska létta att kontrollera. Se hur de skéter,
skriver in och sd. Det &r vdl mojligt att man skulle... jag vet inte om vi har ndgon funktion pé
automatisk utloggning, det har vi inte, det borde vi kanske ha.

D: Ja, det dr en bra idé.

T: Ja, det ar faktiskt en valdigt bra idé. Bra fraga! Jag har ju det hir TellQ som fardskrivare
och den loggar ju alltid ut. Féardskrivare till bilar.
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M: Koérjournal till bilar.

D: Ahhh, oke;j!

M: Man ser var de har kort.

T: Ja sa vi kan redovisa for skattemyndigheten for det var ju omojligt att f4 personalen att
gora det. Skriva korjournal, det ar faktiskt rétt trakigt. Jag har gjort det innan.

D: Ja, det kan jag tinka mig. Om vi gér in pa uppfoljning igen, har ni ndgon sadan process el-
ler ndgon san tanke att man ska folja upp sitt sdkerhetsarbete. Inte efter enskilda individer d&
utan som organisation. Typ sdhdr ndgon kontinuerlig riskgenomgang eller nagot sant som
hénder en gang om aret eller nagot liknande.

T: N4, det ha vi inte haft ndgon ide om men det &dr vdl mer kontinuerlig att man funderar over
vad man kan gora for att forbittra sdkerheten men inget systematiserat.

D: Inte nagon sén hér speciellt uppfoljnings...

T: Na men det kanske man skulle ha. Det dr ménga regler som myndigheterna har det vill ju
att man ska ha systematik i santdér. Vad som helst liksom brandévningar och s& ska man ju
gora.

M: Men ni kdnner att ni har en dialog mer era anstillda sa skulle det vara ndgot som de kén-
ner att de inte uppfyllt eller de har klantat sig s beréttar de det for er och da tar man hand om
det?

T: JA, det tycker jag. Det forvéntar vi oss och det sker ocksa.

M: Det kanske dr enklare om man 4r en mindre organisation dir man har daglig kontakt med
alla.

T: Ja, vi dr inte s manga. Vi &r fyra heltid inklusive mig och Barbara. Tre deltidare.

D: Finns det ndgot ramverk och sént? Standarder? Typ ISO och ITIL? Inget sant ni applicerar
1 er verksambhet.

T: Jag har ingen aning.

D: N4, okej.

T: Garanterat ingen aning.

M: Har ni anvént ndgonstans dar du jobba tidigare?

T: N4 alltsa de ar ju. De ar ju véldigt mycket for tekniska verksamheter.

M: Jaha, det dr mer at det hallet.

T: Hur va det nu, det fanns nagonting nagon gang i tiden. ISO 9000 hade vi ju.

D: Det fanns néagot just for sdkerhets... eller informationssikerhet. Typ 27 000 eller nadgot
sant.

T: Ja det finns det sédkert.

M: Ja, och byggarbetare har sina.

T. Ja, 1 transport och...malare och allting.

M: Ja, och jag vet inte riktigt vad som star i dem men jag vet att man inte behover f6lja dem
utan bara ta delar av dem och inte certifiera sig i dem.

D: Och applicera det som passar en sjélv.

T: Ledningssystem. Det ar for kvalitetsledning, 9000, sa det va precis som jag sa.
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7.4 Intervjuguide 1 (SUS)

Introduktion av forskningen

Inspelning ok?

Vill du vara Anonym?

Beskriv dig, din position och vad det ar for jobb du utfor.

Vad ser ni som det stérsta hotet mot informationssakerhet i er organisation? Varfér?
Vilka atgarder tar ni for att motverka dessa hot?

Hur involverade ar ledningen i sékerhetsarbetet?

Har ni nagon omfattande 1S-policy som galler hela organisationen eller har ni mera
specifika policys som innehaller regler och riktlinjer for specifika situationer?

Hur foljer ni upp ert sakerhetsarbete i organisationen?

Har ni nagra nyckeltal for att mata hur val anstallda foljer de regler/riktlinjer som finns
i IS-policyn?

| vilken utstrackning arbetar ni med teknisk sakerhetsldsningar jamfoért med andra 16s-
ningar?

Hur arbetar anstallda? Pa plats? Distans? Anledningar och risker meddetta?

Hur koordinerar ni sakerhetsarbete i organisationen?

Foljer ni eller anvander ni nagon/nagra ramverk eller standarder?

Har ni nagon internsakerhetsutbildning for anstallda? Isafall hur ser den ut?

Hur motiverar ni anstallda att félja regler och policys?

Vilka konsekvenser kan medféras om en anstalld bryter en eller flera ganger som
regler/policys?

Hur fungerar ert samarbete med Ivo?

Hur ofta blir det inspektion fran lvo?

Hur fungerar arbetet vid anmalningar och inspektioner franIVO?

Vid nya lagar och regler, hur hanteras forandring?

Hur ser ni till att de krav som stélls pa sammanhallen journalféring foljs?
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7.5 Intervjuguide 2 (Brahe Vard)

Introduktion av forskningen

Inspelning ok?

Vill du vara Anonym?

Beskriv dig, din position och vad det ar for jobb du utfor.

Vilka risker hanterar ni i er organisation gallande informationssakerhet?
Vilka atgarder tar ni for att motverka dessa risker?

Hur jobbar ledningen gallande risker ochinformationssakerhet?

Har ni nagra sarskilda regler eller riktlinjer gallande hantering av sekretess och in-
formationssakerhet?

Foljer ni upp ert sdkerhetsarbete i organisationen?

Kanner ni att ni har tillrackligt med resurser for att hantera informationssakerhet pa ett
bra satt?

Har ni nagra nyckeltal for att mata hur val anstallda foljer de regler/riktlinjer som
finns?

Hur arbetar anstallda? Pa plats? Distans? Anledningar och risker med detta?
Foljer ni eller anvander ni nagon/nagra ramverk eller standarder?

Har ni nagon internsakerhetsutbildning for anstallda? Isafall hur ser den ut?

Hur motiverar ni anstallda att félja regler ochriktlinjer?

Vilka konsekvenser kan medféras om en anstalld bryter en eller flera ganger som
regler/riktlinjer?

Hur fungerar ert samarbete med Ivo?

Hur ofta blir det inspektion fran Ilvo?

Hur fungerar arbetet vid anmalningar och inspektioner franIVO?

Vid nya lagar och regler, hur hanteras férandring?

Hur ser ni till att de krav som stélls pa sammanhallen journalféring foljs?
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