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Abstract

The purpose of this study is to investigate young adults knowledge and awareness of online
crime, and also to examine their attitudes towards the legislation in the area. We also find it
interesting to investigate if young adults are worried to become victims of online crime, and if
this affects their internet usage. This, because there are risks of entering personal data online.
What makes people extra vulnerable to this type of crime is that online risks are more complex
and may be more difficult to predict than risks in the physical world. The theory chosen in this
essay is Ulrich Beck’s risk society in which he brings up different types of risks that can affect
its citizens. This theory will be applied to online crime and occurring risks in our high-
technological society. Finally, the results in this study have shown that young adult awareness
is high, but that the knowledge was relatively low regarding how to protect themselves from
online crime and risks. The knowledge was also relatively low on how to protect themselves
from becoming victims of online crime. Also, the knowledge of current legislation regarding
online crime was also relatively low. Unfortunately, the risks on the internet are greater than
some may believe, especially when criminals can be anonymous and data breaches occur
without major signs on the victim's computer. The law and social norms should therefore work

together to internalize a generally accepted behavior online.
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1. Inledning

“There is a general problem, that people don’t seem to understand that your private data is
private for a reason, once it’s on the internet, you can’t ever drag it back. Its out there
forevermore, and thats it. It means you lost it, and someone else can steal it in the future”

(Graham Cluley, Facebook follies, 2011 ).

Citatet ovan av Graham Cluley kan anses spegla manga individers beteende pa internet. Att
dela privata uppgifter online pa diverse sociala nitverkssajter dr nagot som blivit allt mer
normaliserat. Ménniskor i dagens hogteknologiska virld verkar inte ha forstaelse for att all den
information som publiceras lagras och sparas i cyberspace. Manga individer dr idag inte
medvetna om att data i form av bild eller text som publicerats online alltid kommer att existera
1 cyberspace, dven om denna data raderats av anvindaren. Ytterligare en intressant aspekt som
lyfts fram av Cluley &r att om en individ inte dr beredd att ga ut pa en offentlig plats och ropa
ut sina personliga uppgifter, sa skall hen inte heller uppge det online pa diverse nitverkssajter.
Detta dr nagot som framforallt lyfts fram i dokumentédren “Facebook forstorde mitt liv’ med
originaltiteln ”Facebook follies” fran ar 2011 som finns tillgénglig pa TV4Play.

I takt med internets utveckling paverkas individers vardag allt mer av att alltid vara
tillgédngliga och stindigt uppkopplade. Internet kan anses spela en viktig roll 1 ménniskors liv
da tekniken bland annat anvinds for att effektivisera vardagliga uppgifter. Méanniskor anvinder
internet for en méngd samhaillsfunktioner som handel av varor och tjédnster, sociala nédtverk for
kommunikation, nyhetsformedling och informationssok (Larsson, 2014 s. 80). Det gar dock att
argumentera for bade positiva samt negativa aspekter av den hogteknologiska utvecklingen som
skett. Det har lett till att en méngd forskning genomforts géllande sociala medier och dess
verkningar. En del forskning hédvdar att sociala medier har bidragit med diverse fordelar for
minniskor, som Okat socialt kapital, socialt och emotionellt stod eller kédnsla av vélbefinnande.
Dock visar annan forskning pd att sociala medier dven lett till negativa konsekvenser nér
ménniskor anvinder sig av sociala medier. De negativa verkningarna kan vara minskad
sjalvkénsla, psykisk ohélsa, kinsla av isolering, svartsjuka, konflikter eller ndtmobbning (Jung
Kim & Hancock, 2015 s. 214). Jung Kim och Hancock lyfter 4ven fram att ménniskor tenderar
att se sin egen framtid som mer positiv dn andras, och att negativa hdandelser inte kommer héinda
en sjdlv. Exempelvis har méinniskor en tendens att tro att det finns en storre chans for att andra
att utsittas for olycka, och att individen sjdlv klarar sig undan negativa hindelser. Denna

optimistiska bias hos ménniskor géllande potentiella risker och fordelar med att anvénda sig av



Facebook och andra sociala nétverkssajter kan ddarmed forklaras med att ménniskor ofta
underskattar deras sarbarhet att utsdttas for negativa héndelser. Detta kan ddrmed oka
ménniskors risktagande samt oforsiktighet nir de anvénder sig av internet (2015, s. 214-215).

De negativa aspekter som internetanvindande medfort har kommit att uppmérksammas
allt mer inom kriminologin och andra vetenskapliga omraden. Framfor allt da internet tillfort
nya redskap for minniskan att kunna utféra brott pa nitet. Dessa typ av brott behover
nodvéndigtvis inte vara nya, dock har de tagit en ny form da de kan utf6éras online, bade
anonymt samt pa global niva. Detta skapar i sin tur problematik géllande lagstiftning som har
svart att hinga med i den tekniska utvecklingen, vilket i sin tur underléttar brott pa nitet (Wall,

2013 5.437,447).

Utifran ovan nimnda 4r det av intresse att i studien undersoka vilken kunskap och medvetenhet
unga vuxna har om de risker som finns pa nétet. Vi finner det dven intressant att fa en inblick i
ungas internetanvindande, hur de eventuellt skyddar sig mot nétbrott och vilken attityd de har
for svensk lagstiftning géllande denna typ av brott. Det blir dirmed relevant att undersoka hur
den nuvarande svenska lagstiftningen ser ut gillande brott pa nitet med fokus pa identitet,
integritet och personuppgifter. Enligt nationalencyklopedin forklaras begreppet identitet som
en individs sjédlvbild och att kunna bevisa att en person &r den hen utger sig att vara (NE, u.a).
Personlig integritet innebér en individs ritt att ha kontroll 6ver vem som skall fa tillgang till ens
privata information (SFS 1998:204). Personuppgifter gar under all slags information som
indirekt eller direkt kan kopplas till en fysisk person som ér i livet (ibid.).

Frida Andersson, utredare vid Brottsférebyggande radet, hdavdar att kunskapen om
nétbrott inom réttsviasendet dr relativt 1dg. Hon menar @ven att brottsutredningsprocessen blir
lidande pa grund av den bristande kunskapen om utredningsatgirder. Det behovs en djupare
kunskap och forstaelse for nétbrott, samt mer resurser for att kunna utreda dessa brott pa ett
effektivt sitt som leder till fler uppklarade mal. Det valda amnesomradet blir dirmed intressant
och aktuellt da nétbrott dr nagot som uppméarksammats den senaste tiden (Andersson, 2015).
Dirav finner vi det av stor relevans att lyfta fram detta problemomrade i studien. Detta da
framvixten av nétbrott samt okunskapen om denna typ av brott har skapat svarigheter och
utmaningar for savil ritten som samhéllet. Det dr dven av réttssociologisk relevans da gillande
lagstiftning kan anses vara svAr att applicera till de nya formerna av brott som sker online. Aven
Enarsson argumenterar for att lagstiftningen eventuellt ej hinger med i den hogteknologiska
utvecklingen dér traditionella brott har tagit en ny form pa nétet (2015). Det kan ddrmed anses

problematiskt da lagen bland annat har i uppgift att skydda samhéllsmedborgarna samt ge en



okad trygghetskinsla i samhéllet. Kan lagen ej paverka samhillet och skydda dess medborgare
mot nétbrott, kan rittsvisendet riskera att forlora fortroendet samt tillit (ibid.). Detta
hogaktuella problemomrade géllande brott pa nitet kommer ddarmed att belysas i denna studie
och genomforas med hjélp av en kvantitativ enkédtundersokning bland unga vuxna. Teorin som

kommer tillimpas i den hér studien &dr Ulrich Becks teori om risksamhillet.

1.1 Syfte och fragestillningar

Syftet med denna studie &r att undersoka kunskapen och medvetenheten kring brott pa nétet,
men &dven att undersoka unga vuxnas attityd kring lagstiftningen inom detta omrade. Vi finner
det dven intressant att undersoka ifall det existerar en oroskinsla for att utséttas for nétbrott,
och om detta paverkar unga vuxnas internetanvindande. Aven de risker som finns i samband
med internetanvindande kommer att studeras for att fa en inblick i om detta paverkar deras
handlande online. Detta d& det finns risker med att ange personuppgifter, handla varor och
tjanster online samt att anvénda sig av sociala medier. Det som gor ménniskor extra sarbara att
utsittas for denna typ av brott dr att risker online dr mer komplexa och kan mgjligtvis vara
svarare att forutspa jamfort med risker i det fysiska rummet (Larsson, 2014 s. 81-82). Det skulle
kunna innebdra att ménniskor mojligtvis ser risker online som mindre allvarliga, vilket
eventuellt kan paverka deras risktagande och handlande pa nitet. Eftersom nétbrott dr ett
relativt nytt fenomen &r det av stor betydelse att ménniskor far djupare forstaelse samt kunskap
om risker i samband med internetanvéndande. Detta for att samhéllet ska bli béttre pa att skydda
sig mot denna typ av brott, men dven for att framja det brottsforebyggande arbetet (Andersson,
2015). Utifran ett rittssociologiskt perspektiv finner vi det dven intressant att undersoka unga
vuxnas attityd till rdattens mojligheter att reglera ménniskors beteende i cyberspace. En egen
tanke som vixt fram under arbetets gang dr huruvida sociala normer eventuellt kan samverka
med ritten for att 0ka ménniskors medvetenhet samt minimera risker att utséttas for nétbrott.
Detta da det kan antas vara svart for lagen att som enda verktyg reglera ménniskors beteende
online. Denna tanke har framforallt vixt fram under granskning av tidigare forskning géillande
reglering av internet samt ménniskors beteende online. Detta kommer dven att redogoras for

ytterligare under punkt 2.3 som beror reglering av internet.

Fragestillningar som kommer beroras i denna studie lyder enligt f6ljande:



o Vilken kunskap och medvetenhet har unga vuxna om de risker som finns pd ndtet
gdllande  integritet och  personuppgifter och hur paverkar det deras
internetanvindande?

o Vilken attityd har unga vuxna till lagstiftningens och rdttsvisendets maojligheter att
pdverka ndtbrott?

e Hur kan rdtten och sociala normer samverka pa ett effektivt sdtt for att minska risken
for nditbrott och 6ka medvetenheten kring risker pad nditet?

1.2 Avgrinsning

For att kunna undersoka medvetenhet samt kunskap géllande nétbrott maste det goras en
avgransning for att arbetet inte skall bli allt for stort och omfattande. Den ekonomiska
begrdnsningen samt tidsbrist har dven varit avgorande faktorer 1 avgridnsningen. Vi har darmed
valt att rikta in oss pa unga vuxna da de &r den aldersgrupp som i hogst utstrackning anvinder
sig av internet (Oksanena & Keipi, 2013 s. 306-307). Eftersom vildigt ménga anvinder sig av
internet 1 Sverige dr det extra intressant att undersoka informationskunnigheten, medvetenheten
samt risktagande bland unga vuxna géllande deras onlineaktiviteter (Svensson & Dahlstrand,
2014 s. 8).

For att nd ut till ett storre antal respondenter har vi valt att framstélla och genomféra en
enkétstudie, bade online samt i pappersform. Webbenkéterna publicerades pa vara privata
facebookprofiler, medan enkiterna i pappersform delades ut pa campusomraden vid Lunds
universitet. Detta for att pa sa sétt na ut till var onskade urvalsgrupp pa ett sa effektivt sétt som
mojligt. Vi tillimpade kvantitativ metod da vi eftersokte statistiska och kvantifierbara resultat.
Detta, for att pa sa sitt fa en 6verblick rent procentuellt hur medvetna unga vuxna dar om de
risker som finns online, samt vilken kunskap de besitter géllande lagstiftning. En annan fordel
med att anvénda sig av kvantitativ metod dr att en stor méngd data kan samlas in och analyseras
pa relativt kort tid. Med hjélp av kvantitativ metod kan &ven studiens resultat presenteras i form
av diagram, vilket kan ge en okad forstaelse och bittre bild av insamlat material (Denscombe,
2009 s. 364). Eftersom vi haft en tidsbegridnsning kan dven kvantitativ metod anses som en
effektiv metod for denna studie.

I var avgrdnsning gédllande material insamlat av andra forskare har vi valt att granska ett
antal akademiska artiklar samt relevant litteratur inom det valda dmnesomradet. Géllande
tidigare forskning har vi haft som mal att helst applicera artiklar som &r hogst 10 ar gamla. Detta

dé internet stiandigt utvecklas och fordndras, vilket kriaver att informationen ar aktuell och riktig.



Det forekommer dock ett antal artiklar som dr nagot dldre da det bidrog med viktig och relevant

information for studien.

1.3 Disposition

I den hér uppsatsen presenteras totalt sex kapitel med ett antal underrubriker. Det forsta kapitlet
bestdr av en introduktion, syfte, fragestédllning samt en avgriansning. I det andra kapitlet berors
tidigare forskning, risker med anvidndande av nétverkssajten Facebook, nétbrott utifran ett
rattssociologiskt perspektiv, reglering av internet samt kortfattat om vad lagen sdger. Det tredje
kapitlet bestar av det teoretiska ramverket diar Becks teori om risksamhille kopplas till risker
som uppstar i dagens hogteknologiska samhille. Hér lyfts dven kritik fram mot Becks teori for
att visa pa objektivitet i val av teori. I det fjirde kapitlet presenteras den valda metoden samt
genomforandet av datainsamlingen i form av webbenkiter och enkiter i1 pappersform. I det hér
kapitlet redogdrs det dven for valet av fragor till deltagarna, undersokningsdeltagare samt for-
och nackdelarna med den valda metoden. I det femte kapitlet redogors det for analys och
diskussion av studiens resultat och slutligen avslutas uppsatsen med ett sjitte kapitel dér

slutsatser och avslutande kommentarer presenteras.

2. Tidigare forskning

Under det senaste decenniet har en kategori av brottslighet pa nitet uppstatt och som undersoks
sarskilt inom kriminologin. Nétbrott dr en relativt ny typ av brottsliga handlingar som omfattar
alla de sétt dér datorer och andra typer av bérbara elektroniska enheter som mobiltelefoner och
handdatorer kan koppla upp sig till internet och anvéndas for att bryta lagar och orsaka skada.
Nitbrott har uppstatt och utvecklats med hjilp av internets framgang och de framsteg som gjorts
inom informationsteknik. Datorn eller enheten kan fungera som en hjélpreda for att utfora brott
men den kan dven vara malet for brottet. Brottet kan alltsa utforas pa en dator och exempelvis
ge skador i form dataintrang men det kan dven paverka andra icke-virtuella platser (Putnik &
Boskovi¢, 2015 s. 569-570). Denna utveckling av internet har medfort risker for att utsittas for
en ny typ av brottslighet. Nagot som framfor allt dr problematiskt med nétbrott &r att det standigt
fordndras och fornyas i takt med teknikens utveckling. Nitbrottslingar tar standigt fram nya
verktyg, sitt och metoder for att uppna sina mal. De samlar in uppgifter och information om ett
potentiellt offer fran dennes profiler pa sociala ndtverkssajter. Data som samlas in anvénds
sedan for att begd brottsliga handlingar pa internet som far konsekvenser i det fysiska rummet

(Putnik & Boskovi¢, 2015 s. 570-571).



Det finns dven kriminella ndtverk som anvénder cyberspace for att begd kriminella
handlingar. Dessa handlingar begas ofta mot godtrogna internetanvéndare som anvénder
internet for att bedriva dagliga aktiviteter som att skicka e-post, kdpa in varor eller chatta pa
sociala nitverkssajter. Den snabba internetutvecklingen har skapat utmaningar och
begrinsningar for lagstiftarens formaga att reglera lagarna pa ett effektivt sétt (Cassim, 2015 s.
69). Domstolarnas arbete forsvaras da lagstiftningen har svért att héinga med i utvecklingen av
brott som sker pa nitet. Det dr inte enbart brott gillande personuppgifter och identitetsstolder
som sker online. Ndgot som dven forekommer dr nya typer av utpressning, nitmobbning och
fortal, vilket forsvarar polisens och domstolarnas arbete da flertalet av brotten har tagit en ny
form (Wall, 2013 s. 437). Wall ndmner dven att polisens frimsta arbetsuppgifter dr att halla
kriminella verksamheter borta fran gatorna, fraimja ett sdkert samhélle, uppritthélla ordning och
genomdriva lagar. Detta blir dock problematisk nér olika brottstyper dndrar form och istéllet
begas pa nitet (2013, s. 447). Exempelvis kan gidrningsmin genomfora brottsliga handlingar
helt anonymt vilket forsvarar brottsutredningsprocessen. Ett av de stora problemen i att utreda
nétbrott dr den forsvarade identitetssparningen som orsakas av den anonymitet som finns bland
internetanvédndare (Nirkhi, Dharaskar & Thakre, 2012 s. 300). Anonymiteten pa internet har
lett till en storre mojlighet for kriminella att begé nitbrott som till exempel identitetsstold. Detta
intraffar ndr en persons personliga uppgifter som identitetshandlingar erhalls av en obehorig
och dédrefter anvindas for att bega brott i form av stold eller bedrigeri (Cassim, 2015 s. 69).
Nitbrott avser dven brott som exempelvis kreditkortsbedrdgerier online samt spridning av
barnpornografi eller annat olagligt material (Oksanena & Keipi, 2013 s. 299).

Det kan ddrmed bli svart att tillimpa lagstiftning som inte hdnger med teknikens
utveckling och som inte gér att applicera till brott som tagit en ny form (Wall, 2013 s. 453). Det
har dven bidragit till en vixande diskussion om hur olika missbruk och brott pa nétet bor styras
(Oksanena & Keipi, 2013 s. 299). Cassim lyfter dven fram att brott som identitetsstold belyser
behovet av ldmpliga lagar som innebir bittre sidkerhet inom foretag och organisationer som
lagrar och hanterar personliga uppgifter. Det dr av yttersta vikt att foretag och organisationer
skyddar individers personliga uppgifter samt annat kédnsligt material pa ett sikert sétt. I sin
artikel lyfter Cassim dessutom fram behovet av att utbilda ménniskor om deras réttigheter
genom att gora dem medvetna samt vaksamma for risken att utséttas for identitetsstold (2015,
s. 71-72).

Den virtuella virlden har en mycket viktig roll i livet for unga ménniskor da de pa olika
sitt anvdnder sig av internet, sirskilt 1 linder som é&r ledande inom teknisk innovation

(Oksanena & Keipi, 2013 s. 298). Det ir framfor allt unga vuxna som &r sarbara for brott pa



nétet och néttrakasserier. Det kan exempelvis rora sig om sexuella trakasserier via chattforum
eller annan kriankande behandling via direktmeddelanden eller pa bloggar (Saridakis, et al. 2016
s. 320). Onlinetrakasserier omfattar d&ven nidtmobbning och forskning tyder pa att frekvensen
av internetanvidndning &r relaterad till hur stort antal som viktimiseras. Det vill sidga ju
frekventare anvdndning av internet, desto storre risk 10per personen att utséttas for krankningar
online (Saridakis, et al. 2016 s. 321). Vikten av internetanvdndarnas medvetenhet gillande
risker som finns pé sociala nitverkssajter dr av stor betydelse for att forhindra viktimisering.
Det idr d@ven nagot som sociala nitverkssajter bor informera om da ménga av deras anvéndare
anger allt for detaljerade personuppgifter som kan missbrukas av andra anvidndare (Saridakis,
etal. 2016 s. 320).

I en studie utford av Oksanena och Keipi undersoktes nétbrott i Finland bland olika
aldersgrupper dér deltagarna var i aldrarna 15-74. Syftet var att se om risken for att utsittas for
nétbrott dr storre bland unga personer 4n dldre (2013, s. 298). Resultaten visade att unga
ménniskor dr mer benédgna att bli offer for nitbrott dn andra aldersgrupper. Forutom att unga &r
mer aktiva online dr unga ofta mindre erfarna om de risker som internetanvindande innebér
(Oksanena & Keipi, 2013 s. 306-307). Orsaken till att unga vuxna kan vara mer utsatta for
nétbrott kan bero pa att de dr den aldersgrupp som dr mest aktiv i sociala medier och olika
chattforum. Detta kan delvis forklara den hogre sannolikheten for att bli offer for nétbrott.
Framforallt da unga kan vara mer naiva for de risker som kan uppsta pa nitet, vilket kan bero
pé en bristande kunskap. Det framgar dven att det finns en skillnad mellan de olika konen, unga
kvinnor blir ndmligen oftare offer for sexuell véarvning och trakasserier jamfort med mén
(Oksanena & Keipi, 2013 s. 299). Den éldersgrupp som visade sig var mest utsatt for nabrott i
Oksanena och Keipis studie var unga i aldern 15-24 (5,3 procent), (se tabell 1, 2013, s. 302).
Forutom aldern verkar det dven finnas andra faktorer som kan var avgorande for hur stor risk
en person l0per for att utsdttas for nétbrott, bland annat socio-ekonomiska skillnader. Det
studien visade pa var att unga och hogutbildade anvindargrupper dr mer aktiva och villiga att
prova nya onlinetjinster och produkter. Vilket 1 sin tur kan resultera i att de 16per storre risk for
att utséttas for nétbrott (Oksanena & Keipi, 2013 s. 307).

Putnik och Boskovi¢ hédvdar att unga vuxna dr den mest naiva dldersgruppen som
anvinder sig av sociala nétverk, och att de 1 storst utstrdckning ldgger upp information och
multimediainnehall pa sina profiler som kan missbrukas av andra internetanvindare. Putnik och
Boskovi¢ ndmner dven att de vanligaste brotten som drabbar unga vuxna pa nétet dr framfor
allt krinkning av den personliga integriteten och missbruk av deras personuppgifter (2015, s.

569). Webbsidor dir individer kan ldgga upp information om sig sjidlv, som Facebook och

10



Twitter, dr for ndrvarande mycket populéra sociala nétverkssajter bland unga vuxna. Det &r
dven vildigt lattillgdngligt da individer kan fa tillgang till de hér ndtverken via datorer men
dven smartphones. Detta mojliggor ett snabbt och enkelt sétt att kommunicera med andra
ménniskor via sociala nédtverk online. Det utgor dven ett stort risktagande att ldgga ut allt for
personlig information online ifall nagon obehorig skulle fa tillgdng till detta (Putnik &
Boskovic, 2015 s. 571). Information som publiceras pa sociala nitverkssajter kan missbrukas
av andra internetanvindare, exempelvis nitbrottslingar. Ménga unga vuxna &r dven ovetande
om att det kan utsittas for brottslighet nér de standigt uppdaterar sina profiler pa sociala nétverk.
Exempelvis uppdaterar ménniskor nér de dr utomlands, pa jobbet eller skriver om annan kénslig
information. Detta &r nagot som sker pa webbsidan Twitter. Dér publicerar anvéndarna inldgg
om aktiviteter som sker i vardagslivet. Exempelvis vad individerna gor pa fritiden, vart de
befinner sig och vem de dr med. Denna information kan ddrmed missbrukas for att planera och
genomfora brottslig verksamhet som ran, kidnappning, fysiska och psykiska 6vergrepp vilket
kan krinka en individs personliga integritet (ibid.). Internetbaserade sociala nitverkssajter
levererar en stor méngd information till gdrningspersonen om offret, vilket ger dem ett Gvertag
och en stor mgjlighet att utféra en brottslig handling (Putnik & Boskovi¢, 2015 s. 572). For att
framja ett sdkert anvindande av sociala nitverkssajter krdvs det att unga vuxna far mer
information om riskerna kring nétbrott, och att de inte skall dela med sig av allt for personlig
information online (Putnik & Boskovi¢, 2015 s. 580).

Numera har e-post blivit ett sitt for médnniskor att kommunicera med varandra over
internet. Det har dock dven skapat mdjligheter for personer att med hjidlp av e-post bega
nétbrott. Exempelvis gér det att spamma en annan persons e-post for att pa sa sitt kapa dennes
identitetsuppgifter. Detta for att kunna komma at kinsligt material eller information i form av
bilder, bankuppgifter eller liknande (Nirkhi, Dharaskar & Thakre, 2012 s. 300). Identitetsstold
ar sjalvklart inte nagot nytt fenomen. Det &r dock ett brott som tagit en ny form med bakgrund
av internets framvéxt. Forr i tiden var sa kallat “container dykning” det vanligaste sittet att fa
tag pa dokument innehéllande personuppgifter. Gédrningsmidn kunde fa tag pd personlig
information frén soptunnor eller genom att stjila dokument under exempelvis inbrott (Wall,
2013 s. 439). Dock har teknikens framsteg gjort det mojligt for kriminella att fa en global
rdckvidd. Personlig information kan ddrmed inférskaffas mer effektivt med hjdlp av datorer och
en internetuppkoppling. Identitetskaparen kan komma at viktig information som
personnummer, passnummer, kontonummer, kreditkortsnummer, 19senord, telefonnummer,
adresser och liknande. Denna information kan sedan anvédndas for att bland annat Oppna

bankkonton, fa kredit, kopa varor eller tjinster i offrens namn. Méanga av de individer samt
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foretag som fallit offer for identitetsstold har drabbats av ekonomiska forluster, trakasserier fran
inkasserare och fordringsigare, avslag pa ansokningar om lan, men @ven psykisk skada. En
person vars identitet blivit stulen riskerar dven att fa ett “déligt rykte”, som f6ljd av den
brottsliga handlingen som begatts i dennes namn. I manga fall drojer det ett tag innan offret
uppticker att hen utsatts for denna typ av brott. Detta kan 1 sin tur resultera 1 att det tar tid for
den drabbade att “rensa” sitt namn samt betalningsanmirkningar som foljd av det begangna
brottet eller brotten. Ofta dr personen som drabbats av identitetsstold osidker och omedveten om
hur dennes personuppgifter har stulits (Cassim, 2015 s. 73-75).

Identitetsstold har blivit ett allvarligt och vixande problem vérlden 6ver. Detta da
internets utveckling har lett till en 6kad mojlighet for brottslingar att stjdla och olagligt anvinda
personlig information for att bega bland annat identitetsstold. Det som géar att se &r att
identitetsstold dr en utmanande brottstyp att bekdmpa for myndigheter och lagstiftare runt om
i virlden. Dessutom blir det mycket kostsamt for sd vil staten som sjéilva individen som utsatts
for brottet, vilket dven dr problematiskt. Déarfor bor samhéllsmedborgarna utbildas om riskerna
som transaktioner online kan medfora, deras rittigheter nir det géller onlinebedrédgerier samt
atgirder for att forebygga och hantera identitetsstold. Darutover bor dven organisationer och
internetleverantorer utbilda anvindarna om siker surfing eller erbjuda sikerhetspaket for sina
anvindare (Cassim, 2015 s. 95-96).

Ett annat sitt att bega nétbrott med hjélp av e-postmeddelanden &r “phishing”. Sa kallat
phishing dr den mest anvinda tekniken och &r beroende av vanliga former av kommunikation
som e-post for att lura offret att avsldja personuppgifter, ekonomiska uppgifter och dylikt (Wall,
2013 s. 437). Phishing kénnetecknas av urskillningslosa utskick av miljontals e-
postmeddelanden till personer som utger sig vara fran dennes bank, eller nagot annat vilkint
foretag. Innehallet i e-postmeddelandena har oftast en liknande jargong dér de uppger att offrets
konto pa en viss sida har utsatts for en sidkerhetsovertradelse. De ber sedan personen att klicka
pé en bifogad lidnk och att sedan uppge sina personuppgifter. E-postmeddelanden som skickas
ut dr ofta skickligt utformade vilket far offren att tro pa bluffen. De kan innehélla fraser som
“efter olagliga forsok att logga in pa din banks webbplats ber vi dig att bekrdifta din personliga
information”, vilket leder till att uppgifterna hamnar i fel hdander (Wall, 2013 s. 439). Det dr
dven ett sofistikerat sétt att lura offren genom att skicka ut forfalskade webbldnkar som 4r
infekterade med virus. Klickar anvidndaren pa denna ldnk dr det en falsk sida som dyker upp,
vilket i sin tur smittar datorn med virus. Detta kan sedan forstora harddisken och komma at
kénsligt material som sedan gérningsmannen far i besittning. Ett exempel pa ett sadant virus ar

det sa kallade “Zeus”. Zeus &r en professionellt utvecklad mjukvara, dven kallat program, som
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hamtar upp kinsligt material fran offrets harddisk. Det har en sa kallad “attack funktion” dar
den soker igenom datorn efter anvidndarens sidkerhetsuppgifter som kontonummer,
personuppgifter, anvandar ID och I8senord till diverse webbplatser och skickar sedan detta till
gidrningsmannen. Det sprids vanligtvis via e-post eller odkta internetlinkar och drabbar
framforallt foretag men dven privatpersoner. Det &r svart att identifiera da datorn vid forsta
anblick ser ut som vanligt, och offret vet inte att hen drabbats och att dennes uppgifter har lackt
ut (Wall, 2013 s. 440).

Bohme och Moore genomférde en studie didr de samlade in data for att kunna
kartligga EU-medborgarnas erfarenhet samt oro av brottslighet pa nétet. De undersokte faktorer
som tidigare utsatthet fOor nétbrott, oro for att utsidttas fOr nétbrott samt exponering for
nyhetsinslag om nétbrott. I deras studie framgick det att personer som inte hort nagot om
brottslighet pa nétet via nyhetsinslag eller fran bekanta var mer benédgna att handla pa nétet 4n
de som hade kunskap om denna typ av brott. Bohme och Moore héivdar dock att betydligt fler
individer blivit medvetna om hotet och riskerna att utsittas for nétbrott. Detta har lett till att en
del ménniskor kédnner sig tveksamma att surfa pa nitet pa grund av den upplevda risken for att
utsittas for brott (2012, s. 1). Bohme och Moore fann bland annat att oro samt erfarenhet av
nétbrott leder till minskad aktivitet pa internet, och att de som uttryckt kinsla av oro har

paverkats starkare (2012, s.9).

2.1 Risker med anvindande av sociala néitverkssajten Facebook

““Vi delar med oss av personlig information till frimlingar, och foljderna av det gdr inte att

forutse, egentligen dir det rena vansinnet’

(Facebook follies,2011)

I den amerikanska dokumentiren Facebook follies (2011) lyfts en del missdden fram som
drabbat méinniskor som anvint Facebook. Citatet ovan uttrycks av den svenska berittarrdsten i
dokumentiren, vilket kan anses vara en intressant aspekt som lyfts fram. Dokumentiren tar
dven upp de risker som finns nér individer véljer att dela med sig av personuppgifter online.
Dock arbetar Sophos, ett toppmodernt foretag placerat i Abingdon, England med att forhindra
dataintrang samt att sétta stopp for diverse datavirus. Graham Cluley, med titeln Computer
Security Expert, dr en av foretagets teknikkonsulter och har som arbetsuppgift att granska

nétverkssajten Facebook. Han lyfter fram foljande: “What most people don’t understand about
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Facebook is that it is not being done for love, it’s a business”. Cluley forklarar att manga
anvindare inte ser de risker som finns genom att ladda upp sina privata uppgifter pa
natverkssajten. Han lyfter fram att méanga anvéndare anser att Facebook &r en gratistjédnst, vilket
han menar ir felaktigt da personer hela tiden forser Facebook med personuppgifter och pa sa
satt “betalar Facebook med data”. Personuppgifter sparas 1 Facebooks databaser som de sedan
kan silja vidare till andra foretag. Facebooks anvédndare blir ddrmed produkten som Facebook
producerar och séljer. Pa detta sétt kan minniskors personuppgifter litt spridas pa global niva
och dven hamna i fel hinder (Facebook Follies,2011).

Dokumentéren lyfter dven fram att det har blivit allt vanligare att hackers stjél
ménniskors identiteter via sociala nédtverkssajter, framfor allt for att tjina pengar.

Clive Thompson, frilansjournalist som intervjuas i dokumentéren, tar &ven upp foljande:

”It’s a truth of human history that whenever a new technology comes along, one of the first
people who are gonna exploit it are criminals, because it gives them a new way to reach into
people's lives, to gull them, to dupe them, you saw that with e-mail you know, like scam e-
mails, and now we are seeing that with Facebook” .

(Thompson, Facebook follies, 2011)

Ett exempel som lyfts fram fran verkliga livet drabbade Bryan Rutberg, vars facebookkonto
blev hackat av en obehorig. Det var hans dotter som maérkte hur Rutbergs facebooksida
uppdaterades med en text dir det stod att han befann sig i en allvarlig fara. Manga av Rutbergs
véanner skickade ddrmed meddelande till honom via Facebook och fragade vad som hade hint.
Detta utnyttjade hackaren, genom att utge sig for att vara Bryan Rutberg, och svarade med att
familjen hade varit med om ett vdpnat ran i London och att de nu behovde pengar for att kunna
ta sig hem. En av Rutbergs vénner erbjod sig dirmed att fora 6ver 1200 amerikanska dollar (ca
10800 SEK) for att hjédlpa familjen hem. Detta meddelandet gick dock direkt till hackaren, som
angav kontouppgifter tillhorande sig sjilv och fick pa sa sitt tillgang till pengarna (Facebook
follies, 2011). Detta dr ett exempel pa hur sociala medier som Facebook kan bidra till
bedrédgerier och identitetsstolder. For att ytterligare fortydliga riskerna med att anvédnda

Facebook gar Cluley @ven sa langt med att hivda foljande:
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“Facebook is the fastest growing hotbed of computer crime that exists on the internet. There’s
more crime, spam, scams and malware taking place on Facebook than anywhere else, if you
want to go into the cybercrime hub of the world right now, it’s Facebook”

(Cluley, Facebook follies, 2011)

Han menar ddarmed att Facebook dr den plats i cyberspace dir flest nitbrott begas just nu,

framfor allt 1 form av bedrédgerier och utskick av virus (Facebook follies,2011).

2.2 Nitbrott utifran ett rittssociologiskt perspektiv

Stefan Larsson framfor i sin artikel “Digitaliseringens rdttssociologi” att internets framvixt har
fatt en stor samhillelig betydelse. Anvindning av internet dr ndgot som fatt en stor spridning
runt om i virlden bland olika aldersgrupper. I dag utgor internet en viktig samhillsfunktion da
det dagligen anvénds for att utfora diverse tjanster och aktiviteter. Det kan vara allt ifran att
anvinda sociala nétverk for att kommunicera, handla diverse varor och tjdnster samt sprida
nyhetsfloden. Detta har vickt fragor inom réttssociologin da vi som ménniskor kan ha svart att
forsta alla de rittsliga konsekvenser som kan komma att ske med internets framvixt (2014, s.
80-81). Brott pa nitet &r ett fenomen som vixt fram och som ér i stindig fordndring. Da 89
procent av Sveriges befolkning &r internetanvidndare och 60 procent anvinder sig av
smartphones Okar emellertid riskerna att utsittas for denna typ av brottslighet. Det har dven
visat pa en fordndring av beteende och normer som skiljer sig fran nitet jimfort med det fysiska
rummet (ibid.). Larsson lyfter d&ven fram problematiken kring nya normer som framkommit pa
nétet. Detta kan forklaras genom att ménniskors beteende och handlingar tidigare har styrts av
rattsliga normer, med andra ord lagen, i den icke-virtuella virlden. Dock har internets framvéxt
lett till nya “sociala rum” och “ndtcommunities” i cyberspace och det har resulterat i nya
beteendemonster, med andra ord normer. Dessa normer skapas i en icke-rumslig kontext, dér
geografiska grinser suddas ut och brottsliga handlingar kan fa en ny form och utféras pa en
global niva (Larsson, 2014 s. 81-82). Som ndmnts ovan kan det ddrmed bli problematiskt for
lagen att styra dessa nya handlings-och beteendemonster pa nitet. Detta kan forklaras med
Thomas Mathiesens redogorelse for den sa kallade vixelverkan som uppstar mellan rétten och
samhillet. Enligt Mathiesen kan bade ritten paverka samhillet och samhillet paverka ritten.
Detta gar att se da lagens framsta uppgift dr att forhindra oonskat beteende bland individer i
samhdllet. I andra fall kan &ven sociala normer komma att upphdgjas till rittsliga normer och da
ar det samhillet som paverkat ritten till forandring (2010, s. 117-118). De gamla “traditionella”

handlingsforeskrifter som skett i den icke virtuella vérlden har ldttare kunnat styras med
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lagstiftning. Dock uppstar ett problem déa dessa nya normer som skapas pa ndtcommunites och
i cyberspace, inte gar att styra pa samma sitt, framfor allt da de sker pa en global niva samt av
anonyma anvéndare. Lagens mojligheter att styra ménniskors beteende blir ddirmed begrinsat.

Aven Dahlstrand med Wigerfelt och Wigerfelt lyfter fram hur lagen och sociala normer
samverkar for att paverka beteenden. De menar att sociala normer har en stor inverkan pa hur
lagen ir formulerad, di lagen skapas for att spegla samhillets moral och virderingar. Aven
lagen kan ha som asyftad funktion att &ndra sociala normer i samhéllet genom att forbjuda ett
visst beteende eller handling med lagstiftning (2015, s. 1859, Svensson & Dahlstrand, 2014 s.
5).

En annan problematik som sker pa cyberspace dr att risken for att upptickas vid
utforande av ett nitbrott 4r mycket mindre, bland annat pa grund av anonymiteten. Detta kan
darmed leda till att en person som Gverviger att bega en brottslig handling i relation till risken
att ertappas, fillas och straffas, viljer att bega brott. Da risken att upptickas i cyberspace dr
betydligt mindre @n i det fysiska rummet. Den sanktionering som #ven uppstar bland
medménniskor kan dven elimineras ndr brottet sker anonymt i cyberspace (Svensson &

Dahlstrand, 2014 s. 5).

2.3 Reglering av internet
I de flesta staterna har synen pa internetreglering fordndrats visentligt genom dren och som
dven skapat en vixande politisk debatt om hur dessa regler utfors av stater runt om 1 vérlden.
Palfray hévdar att det idag inte ldngre dr en fraga om huruvida internet kan regleras, utan snarare
hur det bor regleras och hur detta regelverk ska genomforas pa ett sa effektivt sétt som mojligt.
Detta da onlineaktiviteten har blivit en del av ménniskors vardag, och inte enbart nagot vi dgnar
oss at ibland (Palfrey, 2010 s. 991-993). Cyberspace kan tolkas som ett “virtuellt rum” dér
frihet rader, och dir ingen stat kan genomdriva lagar eller uppritthalla ordning. Detta skapat en
del utmaningar vad géller att styra samt reglera detta “virtuella rum” och de aktivitet som sker
i cyberspace. Cyberspace kan forklaras som ett "icke territoriellt” omrade som skiljer sig fran
det fysiska rummet som omfattar luft, hav, land och dir stater inom sin formaga kan utéva
suverdnitet och verkstilla lagar inom ett relativt vél definierat omrade (Lino, 2015 s. 87).
Onlinesamhillen pa internet fungerar pa samma sétt som samhillen i den fysiska
varlden, det vill sdga att kontroll 4r nodviandigt for att skapa ett sa funktionsfritt och fungerande
samhiélle som mojligt (Kokswijk, 2010 s. 239). I sin artikel lyfter Lino fram tva skilda sidor pa

hur forskare viljer att hantera problematiken gillande hur reglering av cyberspace kan
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genomforas. Den ena sidan hédvdar att réttssystemet har misslyckats med att hantera cyberspace
och foresprakar istillet skapandet av nya regleringsformer som &r anpassade till dess
komplexitet. Medan den andra sidan, den mer traditionella, pastar att utmaningen gillande
lagstiftning och cyberspace inte skiljer sig fran andra omraden i det fysiska rummet och som
kan vara lika komplexa som reglering av cyberspace (Lino, 2015 s. 87). En del mer traditionella
anhéngare anser att en internetpolis hade varit den optimala 16sningen for att forhindra social
oordning pa nitet, men Kokswijk hédvdar att “there can be order without law. Not only is
legislation unnecessary for law, but law is unnecessary for order”. Citatet kan tolkas som att
Kokswijk anser att det kan vara ordning och reda utan lagstiftning i ett onlinesamhélle, och att
lagstiftning kan anses vara onodig for att uppritthélla social ordning i icke-fysiska samhillen.
Han fortsétter dven att lyfta fram att manga ménniskor finner grundsatsen “alla dr ansedda att
kédnna till lagen” som svar, da lagar kan vara problematiska att tolka och veta hur de skall
efterlevas. Detta leder da till att individer hellre gédrna faller tillbaka pa normer som de &r vana
att folja och efterleva (Kokswijk, 2010 s. 239). Om individer agerar pa detta sitt kan juridiska
funktioner som regelbildning, verkstillighet av lag och tvistlosning med hjélp av lag, istéllet
ersdttas med att personer agerar efter informella sociala normer som accepterats i
onlinesambhdillet. Effekter av detta kan didrmed vara att staten inte kan stifta och reglera lagar,
dé medborgarna kommer att ignorera dem (ibid.). Lino lyfter fram Johnson och Post som hidvdar
att cyberspace tillhor internetanvéndarna och dérfor bor "those who have defined and use online
systems have interest in preventing the security of their electronic territory and in preventing
crime". De menar med andra ord att sjdlvreglering av cyberspace bor tillimpas av
internetanvidndarna sjédlva (2015, s. 92).

Da utvecklingen av webbplatser for socialt nidtverkande sker snabbt i denna
hogteknologiska virld har begreppet sjilvreglering fatt allt storre betydelse och det ar ett hett
diskuterat dmne géllande cyberspace (Kokswijk, 2010 s. 239). Det diskuteras ifall statens
lagstiftning kan ticka och “na ut till” onlinesamhillen, eller om sjélvreglering kan vara en
potentiell 16sning. Att stifta lagar dr dven ett tids-och resurskridvande uppdrag, som dven kan
anses vara problematiskt (ibid.). For att fortydliga inneborden av sjdlvreglering kan det
forklaras som ett institutionellt arrangemang, dér en organisation styr medlemmarnas beteende
med hjilp av allmént accepterade normer (Kokswijk, 2010 s. 240). Sjélvreglering kan dven
exemplifieras pa foljande sitt. Ett onlinesamhélle eller en social nitverkssajt skapas forst och
framst av en sa kallad utvecklare. Det ér dven utvecklaren som sitter upp de gréinser och regler
som anvindare skall folja i ett sa kallat “anvindarvillkorskontrakt”, som anvéndaren skall ldsa

igenom och sedan klicka i att de accepterar. I detta kontrakt framgar de rittigheter och
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skyldigheter som anvidndarna maste efterleva, och detta kan alltsa ses som ett exempel pa
sjdlvreglering inom ett visst socialt “nitverksomrade” dér lagstiftning kanske inte behovs tas
till i forsta hand (ibid.).

“Internet governance” som det kallas i det engelska spraket innebdar en slags
“internetstyrning”. Cogburn med kollegor beskriver denna internetstyrning som en utformning
och tillampning av kollektiva policies for det globala internetsamhallet (Cogburn, et al. 2005 s.
12). Mathiason lyfter fram att internets tidiga utvecklare skapade ett medium som var avsett for
att bidra till kommunikationsmdjligheter mellan ménniskor, och att det snabbt uppstod olika
sétt att bete sig och olika sitt att interagera (2009, s. xiv). I takt med internets utveckling har
det diskuterats vem som skall styra internet samt hur det skall goras (ibid.). Drezner menar dven
att regeringar och staters jurisdiktioner dr geografiska, medan internet ej har nagra synliga
grianser. Han fortsitter med att sdga att ssmmandrabbningar mellan de tva kommer minska vad
enskilda lander kan gora for att uppritthélla styrning av internet (2004, s. 480). Drezner gar
dven sa langt med att uttrycka att internationella organisationer saknar befogenhet att styra
cyberspace och att interstatliga avtal och beslut tar for lang tid géllande stiftande av nya regler,
vilket blir problematiskt da internets utveckling sker i en otrolig hastighet. Han menar dven att
den 6ppna och globala karaktédren hos internet gor det svart att utforma och genomfora effektiva
regelverk med hjdlp av statliga tillvigagangssitt (2004, s. 481). Drezner niamner &dven ett
uttalande av Nicholas Negroponte, cyberenthusiast samt grundare av Massachusetts Institute of
Techonologys forskningslaboratorium, dér han sédger att ”The internet can not be regulated. It’s
not the laws that aren’t relevant, it’s the nation-state that is not relevant” (ibid.). Negroponte
argumenterar for att det krivs en hog och sammanhédngande kunskap om hur internet skall
regleras och styras mellan diverse organisationer. De som han framfor allt lyfter fram é&r
organisationer som the Internet Engineering Task Force (IETF), som ir ett internationellt
community med forskare, nétverksingenjorer och nitverkstekniker som arbetar med
utvecklingen av internetarkitekturen. The Internet Society (ISOC), som dr en global
organisation som arbetar for att internet skall héllas oppet och definierat av dess anvéndare,
samt att frimja internets framvixt och utveckling pa global niva. The Internet Corporation for
Assigned Names and Numbers (ICANN), ansvarar for att underhélla och granska databaser
relaterade till diverse omraden pa internet, vilket sékerstiller nitets stabila och sikra funktion.
Negroponte menar att det krédvs ett samarbete mellan organisationer som dessa for att forsoka
reglera internet (Drezner, 2004 s. 481). Pa sa sitt kan en sa kallad internet governance, eller
internetstyrning uppnas. Det dr dock en otroligt svar uppgift da internet stindigt utvecklas och

nya anviandningsomraden uppstar (ibid.).
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De Vey Mestdagh och Rijgersberg hidvdar dock att internet kan betraktas som ett stort
sjdlvreglerande system eftersom dess globala rickvidd inte gor nagon organisation kraftfull nog
att kontrollera internet i sin helhet (2010, s. 386). De menar &dven att interaktion pa internet
framforallt bygger pa samspel mellan individer med gemensamma intressen. Den tekniska
arkitekturen bidrar ocksa till kunskap samt tekniska resurser for bade enskilda
internetanvédndare men dven storre organisationer, detta kan i sin tur hindra stater fran att fa
omfattande regleringsmojligheter. Till f6ljd av detta &r staternas formaga att kontrollera internet
begrénsat, vilket kan leda till en slags decentralisering av reglering (ibid.). Detta kan ddarmed
forklaras som en slags sjdlvreglering av individerna sjélva eller av individer i mindre grupper,
vilket De Vey Mestagh och Rijgersberg har valt att bendmna som “original self regulation”
(2010, s. 387). Ju fler ménniskor som involveras 1 dessa grupper desto komplexare blir
samarbetet mellan dem och det kan ddrmed underlitta att delegera regleringsbefogenheter inom
grupper. Denna delegation delas upp 1 tre olika typer som De Vey Mestagh och Rijgersberg
titulerar for “coordinate”, “superordinate” och “subordinate”. Delegeringen sker pa foljande
sétt, en grupp delar upp sina delegeringsbefogenheter till en delgrupp inom gruppen for att
samordna beteendet och pa sitt uppstar egna sociala normer och beteendeménster (ibid.). Den
sa kallade coordinate delegering &r mycket vanligt och bevarar den sjédlvreglerande karaktdren
av den ursprungliga sorten av sjdlvreglering, med andra ord “original self regulation”. For att
exemplifiera denna uppdelning som exempelvis sker i diverse organisationer tillsétts ett antal
komittéer. Det kan exempelvis vara systemadministratorer som skoter regleringen pa diverse
sociala natverkssajter (ibid.). Superordinate delegering innebdr att storre organisationer som
exempelvis ICANN, som arbetar for att forsoka reglera internetanvidndarna i sa stor
utstraickning som mojligt. Den sista sa kallade subordinate delegeringen avser staters
begrinsade formaga att skapa regleringar i ett forsok att styra individers beteenden online. Da
stater har mer makt och befogenhet att reglera ménniskors beteende i det fysiska rummet kan
de ddrmed anses som underordnade nir de forsoker reglera beteenden i cyberspace (De Vey
Mestagh & Rijgersberg, 2010 s. 388). De Vey Mestagh och Rijgersberg forsoker med detta
forklara hur sjédlvreglering av internet kan fungera 1 form av grupper och organisationer nér
statens befogenhet begrinsas.

For att darmed koppla rittssociologi till det radande problemomradet gar det att
argumentera fOr att staten och lagstiftarna inte har den mojlighet och makt att reglera
samhéllsmedborgarna i cyberspace som de har i det fysiska rummet. Detta da beteendemonster

online har dndrats vésentligt pa grund av den hogteknologiska utvecklingen. Som nimnts ovan
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ar individer idag anonyma och brottslighet kan begés pa en global niva, vilket gor det svart for

lagstiftarna att reglera ménniskors beteende.

2.4 Vad siger lagen?
I svensk lagstiftning finns det for nédrvarande endast tva definierade lagar som uttryckligen
omfattar nitbrott. De tas upp i Brottsbalken 4 kap. 9 ¢ § rorande dataintrang samt 9 kap. 1 §

andra stycket gillande datorbedrégeri. I Brottsbalken 4 kap. 9 ¢ § framgéar foljande:

“Den som olovligen bereder sig tillgdng till en uppgift som dr avsedd for automatiserad
behandling eller olovligen dndrar, utplanar, blockerar eller i register for in en sadan uppgift
doms for dataintrang till boter eller fingelse i hogst tvd dar. Detsamma gdller den som
olovligen genom ndgon annan liknande dtgdrd allvarligt stor eller hindrar anvindningen av
en sddan uppgift.

Ar brottet grovt, doms for grovt dataintrdng till fingelse i liigst sex mdanader och hogst sex dr.
Vid bedomande av om brottet dr grovt ska det sdrskilt beaktas om gdrningen har orsakat
allvarlig skada eller avsett ett stort antal uppgifter eller annars varit av sdrskilt farlig art.

(SFS 2014:302).

Lagen 9 kap. 1 § andra stycket 1 brottsbalken géllande datorbedrigeri lyder som foljande:

“For bedrdgeri doms ocksd den som genom att liimna oriktig eller ofullstindig uppgift,
genom att dndra i program eller upptagning eller pd annat sdtt olovligen paverkar resultatet
av en automatisk informationsbehandling eller ndgon annan liknande automatisk process, sd

att det innebdr vinning for gdrningsmannen och skada for ndagon annan.

(SFS 1986:123).”

Svensson och Dahlstrand pekar pa att informationstekniken inte medfort nagra storre
fordndringar i lagstiftningen utifran ett réttsligt perspektiv. Detta da det fortfarande finns en
avsaknad av lagar som specifikt reglerar diverse brott som sker pa nitet. Istéllet tillimpas lagar
som omfattar traditionella brott och som bland annat utgors av ofredandebrotten, olaga hot eller
arekriankningsbrotten, detta dven inom sociala medier (2014, s. 24). Det finns dven andra brott
som ticks under géllande lagstiftning, exempelvis hamnar phishing under bedrédgeri som berors
under Brottsbalkens 9:de kapitel (Polisen, 2017). Aven personuppgiftslagen (PUL) tillimpas
ofta till brott som begds pa nitet gillande identitet, integritet samt personuppgifter. Till PUL
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rdknas all den information som antingen kan kopplas indirekt eller direkt till en fysisk person
som &r vid liv. Information som ridknas som personuppgift och dirmed omfattas av PUL dér,
namn, personnummer, kundnummer samt foton (ibid.). Dock saknas det sdrskilda lagar som
specifikt reglerar publicering som sker pd internet. Det finns enbart generella regler som
omfattar hantering av personuppgifter och som dven ticker personuppgifter som publiceras pa
diverse webbsidor samt bloggar (Datainspektionen, 2017). Enligt PUL &r dven sociala medier
som Facebook, Twitter eller Instagram tvungna att forhélla sig till denna lag, detta da de
hanterar ménniskors personliga uppgifter (ibid.).

Det som dock bor uppmérksammas och som Enarsson lyfter fram &r att det finns en risk
for en 6vertro till lagstiftning och vad nya lagstiftningsatgirder géllande nitbrott kan bidra med.
Att stifta en ny lag behover inte nodvéndigtvis innebira en 16sning pa problemet, det kravs dven
att lagen omsiitts 1 det praktiska och inte enbart 1 teorin. Skulle eventuellt en ny lagstiftning som
utformats med hénsyn till den tekniska utvecklingen inte fungera i praktiken, finns det en risk
for att enskilda forlorar tilltro till rattsvédsendet. Vilket i sin tur kan resultera i att det blir svarare
att bade utreda men @ven bekdmpa denna typ av brottslighet for rittsvisendet. Denna tekniska
utveckling som internet medfort kridver ddrmed inte enbart en vil utformad lagstiftning, utan
dven ett rittsvisende med hog kompetens i1 hur den rittsliga samt tekniska utmaning som

samhillet befinner sig i skall hanteras (Enarsson, 2015).

3. Teoretiskt ramverk

3.1 Risksamhiille och risker online

Enligt Ulrich Beck &r begreppet risk en social konstruktion, vilket innebdr att ndr ménniskor
interagerar med varandra kan risker uppkomma till £6ljd av detta. Det kan dven forklaras som
en framtida hédndelse, dér forstorelse eller nagot annat negativt inte har hént dn. Detta kan
komma att fa ett negativt utfall, ifall en individ viljer att utfora en viss handling (McDonald &
Lang, 2014 s. 128). Enligt vetenskaplig forskning framgar det dock att det inte finns nagon
universell uppfattning om begreppet risk. Det finns ett brett spektrum av asikter gillande
inneborden av risk och risktagande. Det innebir alltsa att det skiljer sig fran individ till individ
om vad man anser vara en farlig situation eller ej. Detta beror dven helt pa en individs
riskuppfattning samt risktolerans (Inouye, 2014 s. 2). Beck hdvdar dven att en individs kunskap
och medvetenhet dr avgorande i riskbedomningen av ett hot. Detta da en person som saknar
kunskap inte kan definiera en potentiell risk och riskerar ddrmed att utséttas sig for en negativ

héandelse (2000, s. 74-75). I ett ndrmre forsok att definiera risk kan det beskrivas som ett sétt
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att mita och forsoka forutspa sannolikheten for att en hindelse skall fa ett negativt utfall. Med
andra ord kan risken vara en beridkning av hur sannolikt det &r att en incident skall ske, samt
hur f6ljderna kan bli (Inouye, 2014 s. 2).

Den tyske sociologen Ulrich Beck myntade begreppet samt teorin “risksamhélle” da
han redogor for diverse risker som ett samhalle kan utséttas for. Beck gor en distinktion mellan
vad han kallar for “externa risker” och “tillverkade risker”. De externa riskerna fanns 1 det
klassiska industrisamhaéllet och forknippades med naturen, till exempel infektionssjukdomar,
délig skord och naturkatastrofer i form av Gversviamningar. Medan de tillverkade riskerna
skapas som en effekt av var utvecklade kunskap om virlden. Med andra ord en konsekvensens
av minskliga handlingar, ett resultat av vetenskaplig och teknisk utveckling som omfattar nya
risker som global uppvidrmning, kérnkraftsvapen, genmanipulation eller missbruk av
internetanvédndande. Risker har ddrmed alltid funnits med en skillnad att de inte lingre kommer
“utifrdn” utan fran ménniskan sjilv, da individer skapat dessa risker (Beck, 2000 s. 33,
Newburn, 2013 s. 901-902). Den tekniska och ekonomiska utvecklingen i det moderna
sambhdillet har skapat nya risker, vilket dr en konsekvens av moderniseringen (Beck, 2000 s. 52).

Marko Eskola hidvdar bland annat att det moderna informationssambhdllet vi lever i har
blivit ett nytt risksamhille”, vilket ger stod i Becks teori om ett sd kallat risksamhille. Eskola
menar att nya globala risker skapats 1 samband med information- och kommunikationstekniken
framvixt. Da denna utvecklingen kan ses ha gett upphov till nya risker i form av exempelvis
nétbrottslighet, var syftet nodvindigtvis inte att skada samhillet utan snarare gynna det.
Dirmed kan nétbrott forklaras som en “bieffekt” av denna utveckling som uppstétt pa grund av
bristande kunskap hos ménniskan. Eskola refererar till Beck som hévdar att risker uppstér pa
grund av att méanniskor utvecklat en teknik som de inte haft tillrdckligt med kunskap om samt
vilka konsekvenser den kan komma att fa (2012, s. 122—-124). Vidare hdvdar Beck att ménniskor
tenderar att ha for mycket tillit till forskare och organisation som arbetar med teknik och
information (Eskola, 2012 s. 131).

Aven Oweis med kollegor hiivdar att det finns risker i samband med internetanviindning.
De lyfter fram att internetanvindare riskerar att utséttas for hacking och att personuppgifter
lacks ut och sprids via sociala nétverkssajter. Det dr framfor allt personuppgifter som namn,
fodelsedatum, adress och bilder som riskerar att spridas och hamna i fel hinder. Detta kan ske
da manga personer anvinder sig av sociala nétverkssajter for att dela med sig av information
och bilder som laddas upp och sparas i cyberspace (Oweis, et al. 2014 s. 3). Att samtala online
1 diverse chattforum medfor dven en del risker. Exempelvis kan individer helt anonymt kontakta

varandra fran alla delar av vérlden. Oweis med kollegor menar att unga ldtt blir naiva och delar

22



med sig av personlig information, ovetande om vem som sitter pa andra sidan av datorskérmen.
Pa sa sdtt kan dven kénslig information spridas och brukas for kriminella handlingar.
Personuppgifter som vanligtvis sprids via chattforum &r telefonnummer, e-mail adresser och
vart en individ befinner sig rent geografiskt (ibid.).

Ett stort problem som uppstar gillande nétbrott &r att det kan fa en global omfattning,
eftersom internet ger ménniskor mojligheten att bega brott fran olika delar av vérlden. Vidare
hivdar Eskola att det krdavs mer resurser for att effektivisera det brottsforebyggande arbetet mot
cybercrime. Emellertid gar det att se att det ofta saknas tillrackligt med kunskap samt
kvalificerad personal inom de olika brottsférebyggande organisationerna, vilket forsvérar
arbetet mot nitbrott. Darfor krivs det ett béttre samarbete mellan olika organ, pa sa vil
nationellt som internationellt plan, for att kunna tillhandahélla den kunskap som kréivs for
enskilda organisationer men dven for att effektivisera det brottsforebyggande arbetet (Eskola,
2012's.134,141). Aven anonymitet ir ndgot som berdrs av Eskola som menar att anonymiteten
pé internet dr mycket problematiskt da det utgor ett hot och en stor utmaning for sékerheten i

cyberspace (2012, s. 133).

3.2 Kritik mot Becks teori om risksamhiillet

En del kritik har riktats mot Ulrich Becks teori géllande risksamhéllet. Rosborg lyfter fram att
Becks teori kan antas vara generaliserande och spekulativ da han saknar dokumentation samt
empiri i det han pastar géllande risksamhillet. En annan kritik som lyfts fram mot Beck &r att
han enbart belyser negativa aspekter med risker och att han bortser fran att det faktiskt existerar
positiva aspekter med risker. Rosborg menar att det krivs ett visst risktagande for att na
ekonomisk framgang i samhillet, for att utveckla teknologin samt vetenskapen och att risker
didrmed kan anses som positiva. Ytterligare kritik som riktas mot Becks teori om risksamhaéllet
ar att han sammanfattar de nutida samhillet enbart utifran risker, vilket kan anses vara
generaliserande. Han belyser ddrmed ej andra aspekter som kan paverka ett samhille som
exempelvis media. Rosborg fortsdtter med att redogora for att ménniskor utsitts for medias
overdrivna spegling av kriminalitet och vald, vilket skulle innebéra att vi snarare lever i en

rddslokultur 4n i ett risksamhille (Rosborg i Andersen och Kaspersen, 2007 s. 359-360).
4. Metod och genomforande

For att undersoka medvetenheten for att utséttas for brott pa nétet och de risker som finns

gillande identitet, integritet och personuppgifter konstruerades ett frageformulér bestaende av
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ett 20-tal fragor. Det material som delades ut till studiens undersokningsobjekt bestod av en
enkét som delades ut bade som webbenkit via Facebook samt i pappersform. Enkiten bestod
av sju sidor inklusive ett forséttsblad med instruktioner. Respondenterna fick besvara totalt 22
fragor exklusive kon och alder. 18 av fragorna var konstruerade med svarsalternativ dér
respondenterna fick ringa in ett svarsalternativ, forutom fraga 13 dér respondenten ombads fylla
i tvd svar. Anledningen till detta var att en bredare kunskap eftersoktes gillande vilken brottstyp
unga vuxna dr mest oroliga for. Respondenterna ombads dven att besvara fyra 6ppna kvalitativa
fragor, dér de fick mojligheten att utveckla sina svar. Detta for att na en djupare kunskap och

forstaelse gillande respondenternas attityder, kunskap samt medvetenhet kring dmnet.

4.1 Val av fragor till respondenter

For att kunna fa en allmén bild om hur unga vuxna anvénder internet och hur ofta de gor det
stilldes fragorna ett och tva. Fraga tre till atta stélldes i syfte for att kunna besvara fragan
gillande hur medvetna unga vuxna &dr om de risker som finns pa nitet géllande integritet och
personuppgifter. Detta for att dven eftersoka ifall deras kunskap eller ocksa okunskap paverkar
deras internetanviandande samt risktagande online. Fraga nio och tio stilldes for att undersoka
ifall unga vuxna kinner oro for att utsittas for brott pa nitet samt vad denna méjliga oro beror
pa. Fraga elva stilldes till respondenterna for att fa en bild av vilken typ av nétbrott unga vuxna
ar mest oroliga att utsittas for. Ytterligare fragor géillande unga vuxnas kunskap stélldes i fraga
tolv dér respondenterna fick svara pa hur de skyddar sig mot diverse brott pa néitet. Detta for
att undersoka ifall unga vuxna har den kunskap som krivs for att kunna skydda sig i sa stor
utstrackning som mojligt mot nétbrott. I fraga 13 fick respondenterna besvara vart eller fran
vem de fatt kunskap ifran géllande brott pa nitet. Detta for att fa en bild 6ver vilka
informationskéllor som &r de mest effektiva i att na ut till unga vuxna. Fragorna 14, 15 och 16
utformades for att ytterligare fa en bild av vilken kunskap unga vuxna har géllande hur de aktivt
utfor diverse atgéarder for att minska risken for att utsittas for brott pa nitet. Det var dven av
intresse att undersoka ifall unga vuxnas kunskap samt medvetenhet kring risker online paverkar
deras trygghetskinsla och dérav stélldes fraga 17. For att kunna besvara fragan om vilken attityd
unga vuxna har till lagstiftningen och dess mojligheter att paverka nitbrott stéilldes fraga 18 till
21. Detta for att undersoka hur medvetna unga vuxna &r kring lagstiftningen géllande brott pa
nitet. Det eftersoktes dven svar pa hur stor tilltro unga vuxna har till lagstiftningens mojlighet
att skydda medborgarna fran att utséttas for nitbrott, samt ifall de tror att lagstiftning kan

forhindra att brott begas pa nitet. Ifall de ansag att lagstiftningen ej kan forhindra nitbrott
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ombads respondenterna utveckla sitt svar. For att fa en helhetsbild av unga vuxnas fortroende
for rittsvisendets, det vill sédga polis, Sveriges domstolar samt brottsforebyggande
myndigheters formaga att forhindra nétbrott stilldes fraga 22. Onumrerade fragor stélldes pa
sista sidan for att fa en 6verblick av respondenternas kon samt alder. For att dra en koppling till
den valda teorin om risksamhdllet och de risker som uppstar online gar det att knyta an till
Becks begrepp om tillverkade risker. Det kan argumenteras for att ménniskor i1 dagens
hogteknologiska vérld 4r omedvetna nédr de anvinder sig av internet och att de ej besitter nog
med kunskap om de risker som finns online. Pa sa sitt skapar individer egna risker, med andra
ord tillverkade risker, en konsekvens av den tekniska utvecklingen samt ménniskors handlande

(Beck, 2000 s. 33, Newburn, 2013 s. 901-902).

4.2 Webbenkiit

Det forsta steget 1 studien var att testa enkédtundersokningen, den publicerades darmed som
webbenkait pa véra personliga facebookkonton. Det var ett effektivt sitt att na ut till unga vuxna
internetanvédndare for att snabbt fa in svar. Under de forsta 24 timmarna hade 46 stycken
respondenter besvarat enkiten och efter ytterligare tva dygn hade totalt 55 personer svarat.
Nagot som &dven effektiviserade datainsamlingen som gjordes via webbenkiter var att nir
fragorna besvarades via hemsidan matades datan in per automatik och framstélldes sedan i
cirkeldiagram. Ett problem som dock uppstod var att alla respondenter inte svarade pa alla

fragor. PA www.webbenkiter.se gar det att se hur manga som svarat pa respektive fraga, samt

vilka hen har valt att hoppa Over. Det gick dock inte att identifiera vilken person som valt att
avsta fran att besvara en viss fraga. Det gick ddrmed ej att utesluta de enkiterna som ej var
korrekt besvarade, valet blev dirmed att helt och hallet utesluta webbenkiter fran denna studien
och istillet gd ut pa campusomraden i Lund och dela ut enkéterna fysiskt i pappersform. Darmed
trycktes enkdtundersokningen ut i pappersform och delades sedan ut till helt nya respondenter

som kommer vidare att beroras under 4.3 och 4 4.

4. 3 Enkiiter i pappersform

Samtliga 108 enkiter delades ut mellan onsdagen den 19:e och torsdagen den 20:e april 2017
pa diverse universitetsomraden i Lund. Anledningen till att 108 enkéter valdes att tryckas ut
berodde pa att malet var att samla in ett hundratal enkiter. Detta for att stirka studiens

reliabilitet, da ett hogre antal insamlade svar ger en Okad tillforlitlighet till studien (Bryman,
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2008 s. 49). Enkiterna delades ut till deltagarna av forfattarna sjélva. Utdelning av enkéterna
gick till pa foljande sitt, undersokningsledaren narmade sig en potentiell deltagare genom att
kortfattat berdtta om undersokningen, samt fraga ifall personen kunde tinka sig att medverka.
Vid samtycke tilldelades personen en enkét som tog cirka tre till fem minuter att besvara. Under
tiden som enkiten fylldes i av deltagaren distanserade sig undersokningsledarna fysiskt fran
deltagaren for att undvika kénslor av stress eller Overvakning. Undersokningsledarna
overvakade dock processen pa avstand for att bedoma om deltagaren var fardig. Nér deltagaren
var fardig tackades denne for sitt medverkande och enkiten samlades in. Efter insamlat material
riknades enkéterna och en granskning av data gjordes i sokande av fullstindigt ifyllda enkdter.
Av de 108 utdelade enkiterna ansiags 97 som korrekt ifyllda. Elva enkiter fick uteslutas och
anses som bortfall da fem av dessa hade besvarats av personer 6ver 30 ars alder. D studien
riktar sig till unga vuxna och indelningarna av aldersgrupper endast striacker sig till 30 ar fick
dessa ddrmed uteslutas. I de resterande sex enkiterna hade respondenterna ej besvarat fraga 16
och 17, och fick darmed uteslutas pa grund av ofullstéindiga uppgifter. Kategoriseringen av data
gjordes manuellt dédr enkiterna granskades och riknades pa foljande sitt. I det forsta steget
undersoktes respondenternas alder samt kon. Aldersgrupperna delades in i tre kategorier, under
20 ar, 20-25 ar samt 26-30 ar. Beroende pa vad respondenten svarat delades enkiterna upp i
respektive &ldersgrupp for att kunna riikna in antalet respondenter i varje grupp. Aven kon
kategoriseras och ridknades in likadant, dir en uppdelning av kvinna, man och annat gjordes.
Direfter granskades varje fraga i enkéten och en uppdelning i olika grupper gjordes beroende
pa vilket svarsalternativ respondenten valt. Detta for att kunna framstélla datan i diagram
genom anvidndning av datorprogrammen Excel och Numbers. Slutligen genomfoérdes en
innehallsanalys och tolkning av de dppna fragorna genom en kategorisering av begrepp och
forklaringar som respondenterna uppgav. Detta for att fa fram genomgéende teman, monster
och samband 1 respondenternas svar, som sedan redovisas under analys och diskussion

(Denscombe, 2009 s. 373-374).

4.4 Undersokningsdeltagare

I enkédten som trycktes ut i1 pappersform deltog 97 personer. De valdes ut genom ett
slumpmassigt urval inom var valda population bestaende av unga vuxna. Detta
tillvagagdngssitt innebdr att respondenter viljs ut av undersokningsledaren slumpartat for att
fa ett sa representativt tvérsnitt av den valda populationen som mojligt (Denscombe, 2009 s.
33). Majoriteten av studiens deltagare var 20-25 ar och konsfordelningen var 39 min och 56

kvinnor. Variabeln ”annat” fanns dven med under kategorin “kon”. Detta for att undvika att
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individer som ej identifierar sig med nagot av de traditionella konen avstar fran att besvara
fragan géllande kon. Tva personer identifierade sig som “annat” inom kategorin kon. Studiens
deltagare kan dven antas tillhdra gruppen unga vuxna som ir studenter vid Lunds universitet.
Detta da enkiterna delades ut bland unga vuxna i miljoer som tillh6r Lunds universitetet.
Enkéterna delades ut pa platser som Eden, Rittssociologiska institutionen, LUX och LTH i

Lunds stad.

4. 5 For-och nackdelar med kvantitativ metod

Valet av kvantitativ metod gjordes for att na ett sa brett antal respondenter som mojligt och det
ar dven en effektiv metod nér forskaren ér tidsbegrinsad. Det finns ytterligare fordelar med
denna typ av metod, en ekonomisk fordel dr att materialet i form av pappersenkiter kostar
relativt lite att framstélla. Det dr dven lattare att genomfora en kvantitativ undersokning jamfort
med intervjuer, da det kan vara svarare att finna lampliga person som dessutom é&r villiga att
delta i studien (Denscombe, 2009 s. 225-226). Detta var en av orsakerna till att den kvantitativa
metoden valdes att tillimpas. En annan stor fordel som vi fann med att dela ut enkéter i
pappersform, var den personliga kontakten med respondenterna. Vi som forskare fick en
mojlighet att presentera och forklara vért arbete och svara pa eventuella fragor gillande
enkéten. Vi fann dven att en storre del av respondenterna svarade 1 mycket storre utstrdckning
pa fragorna nér forskaren befann sig i nédrheten. Det &r dven en undersokningsmetod som gar
att generalisera i storre utstrickning beroende pa hur ménga respondenter som deltagit
(Denscombe, 2009 s. 55). Aven replikerbarheten 6kar dé andra forskare kan utfora studien pa
ett liknande sitt och kan eventuellt nd fram till samma resultat (Bryman, 2008 s. 49). En av
nackdelarna med att vilja kvantitativ metod &r att forskaren inte far samma djup genom att
stdlla fragor via enkdtundersokningar. Detta da forskaren inte har samma mojlighet som vid en
intervju att be respondenten utveckla svaret ytterligare (Denscombe, 2009 s. 56). Av den
anledning valdes ett antal 6ppna fragor for att forsoka na en bittre forstaelse och kunskap kring
vissa fragor Det var dock problematisk nér ett antal deltagare hoppade Gver de 6ppna fragorna,
och enkiterna fick uteslutas som bortfall. En annan problematik som kan uppsta &r nir forskaren
skall mata in data i utrdkningsprogram som Excel. Detta da forskaren kan raka bega misstag
vid manuell inmatning av data. Dirav ar det viktigt att data som matas in, kontrolleras av
forskaren mer @n en gang. Detta for att minimera risken for att missvisande data skall

framstéllas (Denscombe, 2009 s. 226).
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4.6 Resultat av enkiitundersokning

Denna studie @mnar att undersdka hur medvetna unga vuxna dr om de risker som finns géllande
nétbrott och internetanvindning. Syftet med studien var dven att undersoka vilken kunskap samt
attityd unga vuxna har till lagstiftningens mojligheter att paverka nétbrott. Nedan presenteras

respondenternas svar pa varje fraga i enkidtundersokningen i form av cirkeldiagram.
Fraga 1. Har du ett konto pa ndgot socialt néitverk online?

Samtliga 97 deltagare (100 procent) angav att de har nagot socialt nétverk online, se figur 1.

1. Har du ett konto pa nagot socialt
nétverk online?

®
@ Nej
@ Vetej

Figur 1.

Fraga 2. Hur ofta anvinder du sociala néitverk online?
95 deltagare (98 procent) uppgav att de anvinder sig av internet dagligen. Tva av deltagarna

(tva procent) uppgav sig anvénda internet tva till tre ganger i veckan.

2. Hur ofta anvander du sociala
natverk online?

Aldrig
Ibland/Sallan

1 géng i veckan

2-3 ganger i veckan
Dagligen
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Figur 2.

Fraga 3. Ldser du exempelvis webbsidors anvindarvillkor?
47 av deltagarna (48 procent) angav att de aldrig ldser webbsidors anvédndarvillkor. 48 av
deltagarna (50 procent) angav att de ibland/séllan ldser webbsidors anvéndar villkor och endast

tva deltagare (tva procent) angav att de ofta laser anvéndarvillkoren.

3. Laser du exempelvis webbsidors
anvéndarvillkor?

® Alltid
Ofta
501% Ibland/Sillan
Aldrig

4GS0

Figur 3.

Fraga 4. Brukar du spara dina losenord och andra uppgifter vid inloggning pa diverse sidor?

Tolv av deltagarna (13 procent) uppgav att de aldrig sparar sina 16senord eller andra uppgifter
vid inloggning pé diverse online sidor. 34 deltagare (35 procent) uppgav att de ibland/sillan
sparar dessa uppgifter. 42 deltagare (43 procent) uppgav att de ofta sparar sina losenord eller
andra uppgifter och endast nio deltagare (nio procent) uppgav att de alltid sparar sina uppgifter

pa diverse online sidor.
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4. Brukar du spara dina l6senord
och andra uppgifter vid inloggning
pé diverse sidor?

® Alltid

@ Ofta

@ Ibland/Sillan
© Aldrig

Figur 4.

Fraga 5. Har du ndgon gdng angett personliga uppgifter online som namn, personnummer,
bankuppgifter eller adress?

92 deltagare (95 procent) uppgav att de ndgon gang uppgett personliga uppgifter pa nitet. Tre
deltagare (tre procent) uppgav att de inte uppgett personliga uppgifter och tva deltagare (tva
procent) uppgav att de inte vet.

5. Har du nagon gang angett
personliga uppgifter online som
namn, personnummer,
bankuppgifter eller adress?

® I
@ Nej
@ Vetej

Figur 5.
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Fraga 6. Tror du att internet och sociala ndtverkssajter kan lagra och missbruka kdnsligt
material gdllande din integritet och personuppgifter?

91 av deltagarna (94 procent) anser att savil internet som diverse sociala nétverkssajter kan
lagra och missbruka deras personliga uppgifter. Endast en deltagare (en procent) uppgav att
hen inte tror att denna typ av material kan lagras och missbrukas. Fem deltagare (fem procent)

uppgav att de inte vet ifall kénsligt material pa nétet kan lagras och missbrukas.

6. Tror du att internet och sociala
natverkssajter kan lagra och
missbruka kénsligt material gillande
din integritet och personuppgifter?

®
@ Nej
@ Vetej

Figur 6.

Fraga 7. Hur medveten dr du om olika risker med att anvinda internet, e-postkonton och sociala
ndtverkssajter?

32 deltagare (33 procent) uppgav att de dr vidl medvetna om de risker som finns med
internetanvidndande. 59 deltagare (61 procent) uppgav att de dr delvis medvetna om de risker
som finns. Fyra deltagare (fyra procent) uppgav att de dr omedvetna om riskerna pa nitet och

endast tva deltagare (tva procent) uppgav att de ej vet nagot riskerna.
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7. Hur medveten éar du om olika
risker med att anvénda internet, e-
postkonton och sociala
nétverkssajter?

® Vil medveten

@ Delvis medveten

@ Omedveten
Vet ¢j

Figur 7.

Friga 8. Ar du medveten om brottslighet som sker online gdllande personuppgifter och
integritet?

79 deltagare (82 procent) uppgav att de dr medvetna om brottsligheten som sker online géllande
personuppgifter och integritet. Sju deltagare (sju procent) uppgav att de inte 4r medvetna om
brottsligheten som sker online. Elva deltagare (elva procent) uppgav att de inte kan bedéma sin
medvetenhet kring denna typ av brottslighet.

8. Ar du medveten om brottslighet
som sker online géllande
personuppgifter och integritet?

® I
@ Ngj
© Vetej

Figur 8.
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Fraga 9. Kdnner du dig orolig att utsdttas for brott pd ndtet gdllande personuppgifter och
integritet?
29 deltagare (30 procent) uppgav att de kédnner sig oroliga for att utsdttas for brott pa nitet
gillande personuppgifter och integritet. 59 deltagare (61 procent) uppgav att de ej kinner sig
oroliga fOr att utsittas for denna typ av brott. Nio deltagare (nio procent) uppgav att de ej kan
beddma sin oroskénsla.

9. Kénner du dig orolig att utsittas

for brott pa natet gillande
personuppgifter och integritet?

® I
Nej
Vet ej

Figur 9.

Fraga 10. Om ja, vad orsakar denna oro?

I den hir frigan ombads respondenterna som uppgett att de kidnner sig oroliga for att utséttas
for brott pa nitet gillande personuppgifter och integritet att utveckla orsaken till detta. 30
deltagare besvarade fraga tio med ett kvalitativt svar i form av skriven text. Varav 29 deltagare
uppgett i fraga nio att de kinner sig oroliga och en deltagare som uppgett att denne ej vet, men
som dnda valt att besvara fraga tio. For att tolka respondenternas svar gjordes en kvalitativ
innehallsanalys i ett sokande for att finna genomgaende teman samt begrepp i svaren (Bryman,
2008 s. 243, Denscombe, 2009 s. 307). I en granskning av den Gppna fragan, gjordes ett
kodningsschema for att kunna finna ett genomgaende tema i de olika svaren fran
respondenterna. Exempelvis lades fem deltagares svar ihop i samma kategori, dd de namnde att
de hort berittelser dir andra blivit offer for nétbrott via bekanta eller media, vilket skapat en
oroskinsla. Tva deltagare uppgav att de inte har tillriackligt med kunskap om hur de skall skydda

sig mot denna typ av brott pa nitet. Fyra deltagare uppgav att de finner svarigheter i att skydda
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sig mot nédtbrott. 13 deltagare uppgav att de kénner sig oroliga for att kénsligt material 1 form
av exempelvis bankuppgifter skall hamna i fel hinder och ddrmed dven missbrukas. Tre
deltagare uppgav att allt fler individer anvinder internet och att dirmed kunskapen 6kar om hur
kénsligt material kan missbrukas. Tre deltagare uppgav dven att de kédnner oro for att bli offer

for identitetsstold.

Fraga 11. Vilken typ av ndtbrott dr du mest orolig att utsdittas for?

51 deltagare (26 procent) uppgav att de dr oroliga fOr att utséttas for identitetsstold. 72 deltagare
(37 procent) uppgav att de ar oroliga for att utséttas for stold av bankuppgifter. 51 deltagare (26
procent) uppgav att de dr oroliga for att utsittas for hacking eller dataintrang. Nio deltagare
(fem procent) uppgav att de dr oroliga for nithat och elva (sex procent) uppgav att de 4r oroliga

for att utsittas for sexuella trakasserier.

11.Vilken typ av nétbrott &r du mest
orolig att utséttas for? Fyll i max 2
svarsalternativ.

@ Identitetsstold

260 Stold av bankuppgifter
Hacking/Dataintrang
Nithat
@ Sexulla trakasserier
S0
Figur 11.

Fraga 12. Har du kunskap om hur du kan skydda dig mot diverse néitbrott?

Tio deltagare (tio procent) uppgav att de inte har nagon kunskap alls om hur de skall skydda
sig mot diverse nétbrott. 39 deltagare (40 procent) uppgav att de har en liten kunskap om hur
de skall skydda sig mot nétbrott. 33 deltagare (34 procent) uppgav att de har en medel kunskap
om hur de skall skydda sig. 13 deltagare (14 procent) uppgav att de har en god kunskap om hur
de skall skydda sig och endast tva deltagare (tva procent) ansags ha en mycket god kunskap.
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12. Har du kunskap om hur du kan
skydda dig mot diverse nitbrott?

Inte alls
Liten
Medel

God
Mycket god

Figur 12.

Fraga 13. Vart eller vem har du fatt kunskap ifran om ndtbrott?

En problematik som uppstod gillande denna fraga var att majoriteten av respondenterna angav
fler 4n en kunskapskdlla till deras kunskap om nitbrott. Det hade varit onskvirt att de endast
valt ett alternativ da det hade blivit enklare att framstilla korrekt data i diagram, dock
misstolkades fragan och majoriteten av respondenterna ringade in mer dn ett svarsalternativ.
For att kunna framstilla ett diagram togs ett beslut om att inte utesluta nagot av svaren. Detta
da det dr av stor betydelse att fa insikt i om vart individer far sin kunskap om nétbrott ifran.
Deltagarna fick vilja mellan TV, radio, tidning, internet, vinner/familj samt alternativet att de
inte har hort nagot. Totalt angav de 97 respondenterna 225 svar pa fraga 13, vilket innebar att
respondenterna i snitt angav tva till tre svar. Darmed presenteras de 225 svaren i diagrammet

nedan for att rent procentuellt fa en 6verblick om vart individer fatt kunskap om nétbrott ifran.

13. Vart eller vem har du fatt
kunskap ifrdn om nétbrott?

Tv

Radio

Tidning

Internet

Fran vanner, familj eller kollegor
Har inte hort nagot om nitbrott

Figur 13.
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Fraga 14. Uppdaterar du antivirusprogram pa din dator regelbundet?

19 deltagare (20 procent) uppgav att de alltid uppdaterar sitt antivirusprogram pa datorn
regelbundet. Elva deltagare (elva procent) uppgav att de ofta uppdatera antivirusprogram pa sin
dator. 37 deltagare (38 procent) uppgav att de ibland/sillan uppdaterar sitt antivirusprogram

och 30 deltagare (31 procent) uppgav att de aldrig uppdaterar antivirusprogram.

14. Uppdaterar du antivirusprogram
pé din dator regelbundet?

® Alltid

@ Ofta

@ Ibland/Sillan
Aldrig

Figur 14.

Friga 15. Andrar du med mellanrum dina losenord pd diverse néitverkssidor?

En deltagare (en procent) uppgav att hen alltid dndrar 16senord med mellanrum pa diverse
nétverkssidor. Elva deltagare (elva procent) uppgav att de ofta dndrar 16senord med mellanrum
pa diverse nitverkssidor. 54 deltagare (56 procent) uppgav att de ibland/séllan dndrar l6senord

och 31 deltagare (32 procent) uppgav att de aldrig dndrar 16senord.
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15. Andrar du med mellanrum dina
16senord pé diverse nétverkssidor?

L)
O2870 ® Alli
tid
Ofta
Ibland/Séllan
Aldrig

S
&

Figur 15.

Fraga 16. Gor du ndagot mer for att skydda dig mot brott pad néitet?

Likt fraga tio utférdes en kvalitativ innehallsanalys i ett sokande for att finna genomgaende
teman samt begrepp i svaren i bade fraga 16 och 17. I den hir fragan ombads respondenterna
att uppge om de gor nagot mer aktivt for att skydda sig mot brott pa nitet. Detta genom att
besvara fraga med ett kvalitativt svar i form av skriven text. 43 deltagare uppgav olika
beskrivningar géllande hur de skyddar sig mot nétbrott, medan 54 deltagare svarade att de €]
gor nagot for att skydda sig mot denna typ av brott. Sex deltagare uppgav att de undviker
konstiga sidor eller anvénder sig av sidkra sidor. Nio deltagare uppgav att de anvinder sig av
manga olika 16senord eller att de anvinder sig av avancerade losenord. Nio respondenter
uppgav att de undviker att dela med sig av information om sig sjidlva online, eller att de har
privata konton. Tva deltagare uppgav att de anvénder sig av antivirusprogram eller har en Mac
och behover diarmed inte antivirusprogram. Elva deltagare uppgav att de dr noga med vilka
lankar de gar in pa och de undviker dven att autospara diverse personuppgifter i from av
bankuppgifter, telefonnummer eller adress. Resterande svar skilde sig at och dédrmed
presenteras de separat. En person angav att hen ej tillater olika program som Javascript och att
hen ofta rensar s kallade cookies fran sin dator. En deltagare uppgav att hen har forsiakring mot
identitetsstold online och en annan deltagare uppgav att hen anvénder sig av skatteverkets
identitetsstoldsvarning. En annan deltagare uppgav att hen har flera mail inboxar for att sortera
eventuella skrdpmail och en annan deltagare uppgav att hen raderar konstiga mail. Slutligen

uppgav en deltagare att hen ldser sidors anvédndarvillkor.
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Fraga 17. Hur trygg kdnner du dig pd internet?

I den hér fradgan uppgav 54 deltagare att de kénner sig ganska trygga pa internet, men beroende
pa vilken situation eller webbsida som de besoker kan det uppsta en viss oroskinsla. 14
deltagare uppgav att de kénner sig trygga eller tillrdckligt trygga for att anvinda internet, och
de kédnner ingen oro. Fem deltagare uppgav att de kinner sig inte helt trygga och bland dessa
fem var det en deltagare som uppgav att hen &r radd for att hdngas ut pa internet. Fem deltagare
uppgav att de kédnner sig otrygga eller rddda for att utsittas for nétbrott eller virus. En deltagare
uppgav att hen ibland kénner sig orolig vid bokning av varor eller tjdnster internationellt. Tolv
deltagare uppgav att de kédnner sig vildigt trygga och bland dessa tolv var det en person som
angav att det aldrig kidnns som ett orosmoment. Tva deltagare uppgav att de kénner sig ganska
trygga pa sidor som de anser som seridsa, exempelvis Facebook. Bland dessa tva var det dock
en deltagare som erkédnde en viss osédkerhet gédllande Facebook anvindande, och att hen stéllde
sig kritisk géllande sin tilltro till Facebook. Tre deltagare svarade att de kénner sig ganska
trygga men att de vid ndrmare eftertanke inser att risken att utséttas for nétbrott dr relativt stor,
och att de vill skaffa sig mer kunskap om @mnet. En sista deltagare uppgav att hen kénner sig

rdtt trygg samt att hen séllan har konton pa oseriosa hemsidor och anser att Facebook ar trygg.

Fraga 18. Hur medveten dr du kring lagstiftning om brott pa ndtet géillande identitet, integritet
och personuppgifter?

Fyra deltagare (fyra procent) uppgav att de &dr vil medvetna kring lagstiftningen om brott pa
nitet géllande identitet, integritet och personuppgifter. 45 deltagare (46 procent) uppgav att de
ar delvis medvetna om lagstiftningen kring denna typ av brott. 46 deltagare (48 procent) uppgav
att de dr omedvetna kring lagstiftningen och tva deltagare (tva procent) uppgav att de ej vet

nagot om lagstiftningen gillande identitet, integritet och personuppgifter.
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18. Hur medveten &r du kring
lagstiftning om brott pé nétet
giéllande identitet, integritet och
personuppgifter?

® Vil medveten
@ Delvis medveten
@ Omedveten

0 Vetej

Figur 18.

Fraga 19. Hur stor tilltro har du till att lagstiftningen skyddar dig mot diverse nditbrott?

Nio deltagare (nio procent) uppgav att de inte har nagon tilltro alls till att lagstiftningen kan
skydda dem mot diverse nétbrott. 34 deltagare (35 procent) uppgav att de har en liten tilltro till
lagstiftningens formaga att skydda dem mot diverse nitbrott. 40 deltagare (41 procent) uppgav
att de har medel tilltro till lagstiftningens skydd vid denna typ av brott. Tio deltagare (elva
procent) uppgav att de har en god tilltro till lagstiftningen formaga att skydda mot diverse
nitbrott och fyra deltagare (fyra procent) uppgav att de har mycket god tilltro till lagstiftningen.

19. Hur stor tilltro har du till att
lagstiftningen skyddar dig mot
diverse nitbrott?

Ingen alls
Liten
Medel

God
Mycket god

Figur 19.
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Fraga 20. Tror du att lagstiftning kan forhindra att brott begds pd nditet?

34 deltagare (35 procent) uppgav att de tror att lagstiftningen kan forhindra att brott begas pa
nitet. 48 deltagare (50 procent) uppgav att de inte tror pa att lagstiftningen kan foérhindra att
brott begas pa nitet och 15 deltagare (15 procent) gav ej ett svar vad de anser om lagstiftningens

formaga att forhindra nétbrott.

20. Tror du att lagstiftning kan
forhindra att brott begés pé nétet?

®
Nej
Vet ej

Figur 20.

Fraga 21. Om nej, vad beror det pa?

Denna fraga skulle enbart besvaras ifall respondenten svarade nej pa fraga 20. 48 deltagare som
svarat nej pa fraga 20, besvarade dven fraga 21. Det fanns dven tre personer som fyllt i ja samt
vet ej pa fraga 20 som dven besvarade fraga 21. Likt de resterande 6ppna fragorna gjordes en
kvalitativ innehallsanalys av respondenternas svar. Sex deltagare uppgav att brott begas trots
att lagstiftning existerar eftersom ménniskor inte bryr sig om lagstiftningen och straffen 4r for
déliga. Sju deltagare uppgav att det &r for litt att vara anonym och att lagen ddarmed ej hjilper.
Fem deltagare uppgav att lagen inte r tillrdckligt stark och att den ej kan paverka eller stoppa
individer som vill bega brott. Fyra deltagare uppgav att det dr svart att kontrollera vad som
laggs ut pa nitet och att det skulle krdvas oerhorda resurser for att straffa folk. En av deltagarna
menar bland annat att lagstiftningen kring vad som far och inte far publiceras skulle innebira
en inskridnkning av andras rittigheter. Nio deltagare hédvdar att lagstiftningen alltid kommer
ligga efter i utvecklingen och ddarmed kommer det alltid finnas kryphal i lagen som aldrig gar
att forhindra helt. Respondenterna ndmnde dven att fokus nog bor ldggas pa att forsoka
forhindra samt forebygga nitbrott sa gott det gar. En deltagare ansag att polisresurserna ér laga,

snarare dn att lagstiftningen brister, medan en annan deltagare menar att lagstiftningen varken
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har kunskap eller resurser. En av deltagarna hidvdar att lagstiftningen endast fungerar
avskridckande, medan en annan deltagare anser att lagen enbart kan fungera som straff i
efterhand. Tva deltagare uppgav att det &r for svart att fa tag pa brottslingar, da de har storre
kunskap och de hittar snabbare sitt att komma undan, dn vad réttsviasendet hinner med. De
menar dven att lagarna antagligen snabbt kommer att bli inaktiva da den hogteknologiska
utvecklingen gér allt fortare framat. En respondent svarade dven att svensk lagstiftning saknar
pondus gillande nétbrott och att den inte kommer kunna tdcka brott som begés globalt pa nitet.
En deltagare tillade dven att lagstiftning i regel 4r nationell men att internat dr globalt, och det
ar déar problematiken ligger gillande lagstiftning online. Fem deltagare uppgav att det &r svart
att bestraffa brottslingar som begar nétbrott da de ofta dr vildigt skickliga att dolja spar. En
deltagare menade att hen inte anser att det sker mycket brott pa nitet och att denna typ av brott
darfor ej prioriteras. En av deltagarna ansag att lagstiftningen ej bryr sig och en annan deltagare
skyllde pa patriarkata strukturer. En deltagare uppgav att hen ej har fortroende for lagstiftning

vad giller ndtmobbning da hen varit vittne till detta och menar att det hiander allt for ofta.

Fraga 22. Hur stor tilltro har du till rdttsvisendet (polisen, Sveriges domstolar &
brottsforebyggande verksamheter) mojligheter att forhindra ndtbrott?

Sju stycken deltagare (sju procent) uppgav att de inte har nagon tilltro till réttsvdsendet
overhuvudtaget. 46 deltagare (48 procent) svarade att de hade en liten tilltro och 35 stycken (36
procent) svarade att deras tilltro till réttsvisendet kunde beskrivas som medel. Atta respondenter
(atta procent) uppgav att de har en god tilltro till rittsvdsendet och endast en person (en procent)
uppgav att hens tilltro var mycket god.

22. Hur stor tilltro har du till
rittsviasendet (polisen, Sveriges
domstolar & brottsforebyggande

verksamheter) mojligheter att

forhindra nétbrott?

170

® Ingen alls
Liten

361% Medel

God

Mycket god
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Figur 22.

S. Analys och diskussion
I den kvantitativa undersokningen som genomfordes bland unga vuxna i Lund framgick det att
alla deltagare i studien har ett konto pa ett socialt nédtverk, och att 98 procent anvinder sig av
tjansterna dagligen. Detta visar pd att manga idag anvénder sig av internet dagligen, och det &r
dven nagot som gar att se i Larssons artikel dir han lyfter fram att 89 procent av Sveriges
befolkning anvinder sig av internet (2014, s. 80-81). For att ytterligare undersoka unga vuxnas
internetanvédndande stilldes ett antal fragor om deras beteenden online. Det framgick att 48
procent aldrig ldser webbsidors anvindarvillkor och att nio procent alltid sparar sina 16senord
online och att 43 procent ofta gor det. Det gar ddrmed att se att manga unga vuxna utsétter sig
sjdlva for en del risker online. Nir personer ej ldser webbsidors anvéndarvillkor gar de miste
om information géllande lagring av personuppgifter och annan personlig data (Facebook follies,
2011). Vilket skulle kunna innebéra att ménniskor inte d&r medvetna om vart i cyberspace deras
uppgifter hamnar och 1 vilket syfte de kan anvindas av andra. Det kan ddrmed ses som en
tillverkad risk da anvindarna sjélva viljer att ej ldsa anvéndarvillkor och ddarmed utsitter sig
sjilva for risktagande (Beck, 2000 s. 33, Newburn, 2013 s. 901-902). Det Beck menar med
tillverkade risker dr de risker ménniskan sjidlv skapar med sina handlingar och som kan
forhindras beroende pa hens handlingar (ibid.). Detta kan ddrmed kopplas till unga vuxnas val
av handlingar som sker i cyberspace. En tillverkad risk online kan exempelvis vara att ange
personliga uppgifter pa exempelvis Facebook, dd man eventuellt riskerar att ge en obehérig
mojligheten att ta del av dessa uppgifter. Individer kan ddrmed minska risken att utsittas for
denna typ av tillverkade risker genom att inte uppge sina uppgifter offentligt i cyberspace, och
pa sa sitt undvika denna typ av risk. Ytterligare ett exempel som kan ses som en tillverkad risk
online kan vara att autospara l6senord samt att besoka diverse opalitliga webbsidor. Detta dr en
risk som kan undvikas beroende pa individens handlande da denne kan gora ett aktivt val att ej
spara l6senord eller besoka diverse sidor. Sparar en person exempelvis 16senord eller besoker
opalitliga sidor kan detta sdledes leda till att personuppgifter ldcks ut och sprids vidare ifall de
hamnar i fel hinder, vilket kan 6ka risken for att utsittas for nitbrott (Oweis, et al. 2014 s. 3).
Att ddirmed ej spara losenord pa diverse nitverkssajter kan minska risken for att obehoriga far
tillgang till personliga uppgifter.

95 procent av unga vuxna angav att de nagon gang uppgett personliga uppgifter pa nétet

1 form av namn, personnummer, bankuppgifter eller adress. En intressant aspekt som Cluley
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lyfter fram ovan &r att om en individ ej &r beredd pa att ga ut pa en offentlig plats i den fysiska
vérlden och ropa ut sina personuppgifter sa borde hen ej ange de pa internet (Facebook follies,
2011). Det kan ddrmed ses som anmirkningsvért varfor individer da viljer att ange personliga
uppgifter pa internet. Som det framgick av den kvantitativa undersokningen géar det att
argumentera for att en del unga vuxna har stor tillit till Facebook som de kallar for en palitlig
och serios nitverkssajt. Cluley hidvdar dock att Facebook idag dr den framsta nétverkssidan for
att begad nitbrott och fa tag pa individers personliga uppgifter och pa sa sitt krinka deras
integritet (ibid.). Detta kan ddrmed innebéra att unga vuxna inte &r tillrickligt medvetna om de
risker som finns i samband med sociala nitverkssajter som exempelvis Facebook.

Dock dr méinniskor idag tvungna att uppge personliga uppgifter i samband med dagliga
aktiviteter som sker online. Detta dd méanga nétverk och tjdnster kriver att internetanviandaren
uppger personliga uppgifter. Exempelvis kriver diverse banktjdnster att individer maste uppge
personuppgifter online for att komma &t sina konton (Nordeas internetbank,2017). Aven andra
foretag anvinder sig av onlinetjinster vid kop av tjdnster samt varor da kunderna @ven har &r
tvungna att ange personuppgifter, bankuppgifter samt e-mailadress for att kunna genomfora ett
kop. Detta skapar i sin tur en méngd risker for internetanvindarna som anvénder sig av diverse
tjanster online, da det finns individer som besitter kunskaper om att utfora exempelvis
dataintrang. Det blir ddrmed svart att skydda sig mot de hir typerna av nitbrott da dagens
hogteknologiska samhélle mer eller mindre dr uppbyggt med hjélp av internettjdnster. Detta 1
syfte for att framforallt underlitta dagliga uppgifter och aktiviteter for ménniskor. Da 94
procent av respondenterna uppgav att de 4r medvetna om att nidtverkssajter kan missbruka deras
personliga uppgifter tyder detta pa att unga vuxna dr medvetna om de risker som finns. Trots
detta viljer majoriteten att utsétta sig for de potentiella risker som finns med att uppge
personliga uppgifter. Det blir hir da intressant att lyfta fram Jung Kim och Hancocks teori om
att médnniskan besitter en optimistisk bias, dd manniskan tror att chansen att ndgot ska hinda
denne sjélv dr relativt liten (2015, s. 214-215). Denna optimistiska bias kan mgjligtvis bidra till
att forklara varfor en del unga vuxna utsétter sig for diverse risker som finns 1 samband med
internetanvédndande. Detta da det framgick av respondenterna i fraga sju att 33 procent dr vil
medvetna om de risker som finns medan 61 procent uppgav att de &dr delvis medvetna om
riskerna online. Majoriteten av respondenterna (82 procent) angav dven att de dr medvetna om
brottsligheten som sker online gillande personuppgifter samt integritet. Dock dr endast 30
procent oroliga fOr att utséttas for diverse nitbrott och detta kan innebéra att unga vuxna &r

medvetna om riskerna men de tror €] att de kommer héinda dem sjélva. Detta visar ytterligare

43



pa att unga vuxna dr medvetna om risken att utsittas for brott pa nitet, men att de dnda
eventuellt varderar fordelar med internetanvandning hogre 4n nackdelarna (2015, s. 214-215).

De respondenter som angav att de kénner oro att utsittas for nédtbrott ombads utveckla
orsaken till denna oroskénsla. Det framgick dels att berittelser fran andra som blivit utsatta for
nétbrott paverkat respondenternas oroskinsla. Detta kan ha lett till att vissa respondenter blivit
mer medvetna om att risken finns for att utséttas for nétbrott. 13 deltagare uppgav att de kénner
sig oroliga for att kédnsligt material som bankuppgifter skall hamna i fel hinder och dirmed
dven missbrukas. Tre deltagare uppgav dven att de kinner oro for att bli offer for identitetsstold.
Tva deltagare uppgav att de inte har tillriackligt med kunskap om hur de skall skydda sig mot
denna typ av brott pa nitet. Anledningen till att en del av respondenterna kan uppleva en kinsla
av oro for att deras personliga uppgifter skall ldcka ut kan bero pa att det ej &r onskvirt att bli
offer for diverse nitbrott. Det kan ddrmed anses som att de hér respondenterna besitter en viss
kunskap och medvetenhet om diverse risker som finns men att de inte vet om hur de ska skydda
sig. Respondenterna fick dven ange vilken typ av nitbrott som de dr mest oroliga att utséttas
for och det visade sig att merparten var oroliga fOr att utséttas for identitetsstold (26 procent),
stold av bankuppgifter (37 procent) samt dataintrang eller hacking (26 procent). Detta tyder pa
att majoriteten av unga vuxna i denna studie dr mest oroliga for att deras personliga uppgifter
skall hamna i fel hinder.

Det ovan nimnda kan kopplas till Bohme och Moores studie dér de redogor for individer
som blivit exponerade for information om nétbrott eller hort berittelse fran bekanta som blivit
utsatta for nétbrott. De personer som fatt mer kunskap om nitbrott uppgav att de kénner en viss
oro foOr att utséttas for denna typ av brott och anvinder ddrmed internet med storre forsiktighet
(2012, s. 1). P4 samma sitt kan det antas att unga vuxna i den hir studien som uppgav att de
hort berittelser om nitbrott eller de som angett att de saknar kunskap upplever en storre
oroskénsla kring nétbrott.

Hilften av unga vuxna i denna studien uppgav att de har en liten kunskap eller ingen
alls om hur de kan skydda sig mot diverse nétbrott. Detta dr dven nagot som Oksanena och
Keipi lyfter fram nédr de pratar om att unga vuxna dr mindre erfarna om de risker som
internetanvédndande innebér. De diskuterar dven att unga vuxna dr mer naiva i sitt beteende pa
internet och att de dérfor 16per storre risk for att utsittas for nédtbrott (2013, s. 306-307). Detta
visar tydligt pa att det finns en bristande kunskap bland unga vuxna i denna studie. I studien
framgick det dven att majoriteten av deltagarna fatt sin kunskap om nétbrott fran internet samt
bekanta. Cassim lyfter fram att behovet av 6kad kunskap kring nitbrott dr stort dd& manga

individers réttigheter krinks nir de utsétts for diverse nétbrott (2015, s.71-72). Han menar dven
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att ansvaret ligger hos diverse organisationer samt internetleverantorer i att utbilda anvéandarna
om sidker surfing eller erbjuda diverse sidkerhetspaket (2015, s. 95-96). Andra sitt att minska
risken for att utséttas for exempelvis dataintrang eller hacking kan vara att anvinda sig av
antivirusprogram samt att regelbundet byta losenord pa sociala nitverkssajter. Dock tar
majoriteten av respondenterna inte hinsyn till detta dd enbart 31 procent uppdaterar sitt
antivirusprogram ofta eller alltid. Dessutom é&r det endast en procent som alltid med mellanrum
dndrar sina 16senord och elva procent som gor det ofta, vilket innebér att véldigt fa tinker pa
att byta losenord. Pa sa sitt utsétter sig ménniskor for ett onodigt risktagande som hade kunnat
forhindras med hjdlp av antivirusprogram eller dndring av l0senord. For att ytterligare
undersoka ifall unga vuxna gor nagot mer aktivt for att skydda sig mot diverse nétbrott ombads
respondenterna utveckla sina svar. Mindre @n hélften uppgav att de aktivt skyddar sig mot
nétbrott, detta genom att undvika opdlitliga sidor, anvinda sig av olika och svéra 16senord, att
undvika att uppge personlig information, att de anvédnder antivirusprogram eller att de har en
Mac dator. Andra uppgav att de undviker att autospara losenord eller andra uppgifter, att de
laser sidors anvindarvillkor, har olika mailboxar, rensar cookies fran datorn eller har forsékring
mot identitetsstold. Detta tyder ddrmed pa att det finns vissa individer som dr medvetna om
riskerna och som forsoker skydda sig mot diverse nitbrott i den min det gir. Aven
trygghetskédnslan paverkas beroende pa hur stor kunskap respondenten har om hur hen skall
skydda sig. De som har tillit till exempelvis sikra sidor enligt dem sjdlva uppgav att de kidnner
sig trygga. Dock kédnner sig vissa oroliga vad géller oseridsa sidor samt vid onlinek&p av diverse
tjanster och varor. De blir hir dven intressant att lyfta fram att tre respondenter kénner sig trygga
pé den sociala nétverkssajten Facebook. Detta visar pa att det finns individer som saknar bade
kunskap och medvetenhet om hur sociala nitverkssajter kan lagra anvindarnas data och att
personuppgifter pa sa sitt kan missbrukas av obehoriga. Det dr nagot som framfor allt lyfts fram
1 dokumentéren Facebook follies dér diverse experter uttalar sig om hur Facebook kan anvéndas
som en killa for att fa tag pa méanniskors personuppgifter (2011). Medvetenhet och kunskap
kan didrmed argumenteras fOr att vara av stor vikt for att undvika eller forsoka minska riskerna
online.

For att fa insikt i hur medvetna unga vuxna &r kring lagstiftning om brott pa nétet
gillande identitet, integritet och personuppgifter undersoktes detta i fraga 18. 48 procent
uppgav att de dr omedvetna om lagstiftningens existens gillande brott pa nitet, 46 procent
angav att de dr delvis medvetna och att endast fyra procent dr vdl medvetna om lagstiftningen.
Detta tyder pa att det finns en bristande medvetenhet bland unga vuxna om lagstiftningen, vilket

kan anses problematiskt da lagen har som uppgift att skydda samt ge en kénsla av trygghet.
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Dock verkar majoriteten, 56 procent av respondenterna, ha en medel eller god tilltro till att
lagstiftningen kan skydda dem mot diverse nétbrott. Dock uppger 44 procent att de har liten
eller ingen alls tilltro till lagstiftningen. Detta kan kopplas till Enarsson som hidvdar att det kan
uppsta en overtro till lagstiftningens mojligheter att reglera brott pa nitet. Detta skulle kunna
innebira att de 56 procent som tror att lagstiftningen kan skydda dem mot nétbrott har denna
overtro som Enarsson lyfter fram 1 sin artikel (2015). Det blir dock intressant nér
respondenterna ombads besvara fragan géllande ifall de tror att lagstiftning kan forhindra att
brott begas pa nitet. Detta eftersom endast 35 procent uppgav att de tror att lagstiftningen kan
forhindra att brott begds pa ndtet. Darmed gér det att ifragasitta hur 56 procent kan ange att de
kénner tilltro till lagen men samtidigt dr det endast 35 procent som anger att de tror att
lagstiftningen kan forhindra nétbrott.

I fraga 21 ombads respondenterna som i fraga 20 uppgett att de ej tror att lagstiftning
kan forhindra brott att utveckla sina svar. Det framgick av svaren att unga vuxna ej tror att
lagstiftningen kan paverka eller stoppa individer fran att bega brott, detta da det dr sa enkelt att
vara anonym och det &r globalt. Respondenterna angav édven att straffen dr for laga, att det
saknas resurser och kunskap inom rittsvéisendet och att det dr svart att bestimma vad som far
publiceras och inte. Dock péastod majoriteten att lagstiftningen aldrig kommer att hinna
utvecklas och stiftas i samma takt som internets framvixt och att lagen alltid kommer att ligga
efter samt bli ineffektiv. Respondenternas svar speglas dven i1 Enarssons artikel dér hon lyfter
fram att stiftande av nya lagar inte nddvéndigtvis 4r den ultimata 16sningen. Hon ndmner dven
att det kan vara svart for lagstiftningen att anpassas till den tekniska utvecklingen som internet
innebir (2015).

Det framgar dven i respondenternas svar att det inte endast &r lagstiftningen som har en
relativt liten tilltro utan att dven rittsvdsendets fortroende sviktar. Endast dtta procent uppgav
att de har en god tilltro medan 48 procent uppgav att det har en liten tilltro till réittsvésendet.
Nir ett litet antal individer har tilltro till rittsvdsendets formaga att bekdmpa nétbrott kan detta
enligt Enarsson resultera i att det blir ytterligare svarare att utreda samt bekdmpa denna typ av
brott. Detta kan bero pa att personer som exempelvis utsétts for nétbrott viljer att ej anmaéla
detta da de inte tror att rittsvdsendet kan hjdlpa dem (ibid.).

En diskussion som uppstér i samband med internet och de risker som férekommer online
ar svarigheten att utfora reglering med hjilp av lag i detta virtuella rum. Detta da det
uppkommer svarigheter i att faststélla tydliga grianser i det globala cyberspace och med den
anonymitet som rader i detta rum (Lino, 2015 s. 87). De utmaningar som internet medfort for

lagstiftarna har skapat en diskussion kring huruvida internet skall styras och av vem
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(Mathiason, 2009 s. xiv). Det finns de som hédvdar att sjdlvreglering av internet skulle kunna
vara en mojlig 16sning for problematiken kring regleringen av internet. Cogburn lyfter bland
annat fram internet governance som innebir en slags styrning av internet. Cogburn med
kollegor beskriver denna internetstyrning som en utformning och tillimpning av kollektiva
policies for det globala internetsamhillet (Cogburn, et al. 2005 s. 12). Detta kan forklaras som
att det ar Onskvirt att skapa gemensamma policies for hur internet skall styras bland
anvandarna. Det kan ddrmed innebiéra att sociala normer bor internaliseras i samhillet, och dven
i onlinesamhiillet om hur internet skall anvindas av internetanviindarna. Aven Johnson och Post
hédvdar att cyberspace bor regleras av sjélva internetanvéndarna da det dr de som anvinder sig
av internet (Lino, 2015 s. 92).

Det dr dock hér fradgan uppstar om det ens dr mojligt att utfora en sjalvreglering och hur
internetanvédndarna skall kunna reglera internet om de ej har kunskap om hur detta bor goras.
Det kan dven anses vildigt problematiskt att komma fram till allmént accepterade normer pa
internet da individer anvénder internet for s manga olika omraden. Det star dock klart for de
flesta forskarna som namnts ovan att lagstiftning kring diverse beteende online dr svart att styra
1 cyberspace. Det bendmns dven av respondenterna i enkétstudien att de anser att lagen ej kan
forhindra brott pd nitet. Detta da cyberspace anvénds globalt och att manga anvéndare &r
anonyma och det ej gar att tillimpa lagen pa en viss person for ett specifikt brott. Internet
utvecklas dessutom stindigt och diarmed kan nya risker uppsta vilket blir svart att reglera. Vi
som ménniskor kan idag inte sdga hur internet kommer att utvecklas samt vilka potentiella
risker som kommer att uppsta tack vare detta. Det blir ddrmed &nnu svarare att forutspa dessa
nya risker. Det kan dven argumenteras for att det finns lagstiftning som kan tillimpas for de
brott som sker pa nitet, som exempelvis identitetsstold, men att det dr svarare att finna den
skyldige personen pa grund av anonymitet. Lagen kan ddrmed i mindre utstrickning tillimpas
som sanktionsmedel mot den skyldige i de fall brottet har begatts online. Detta tyder delvis pa
att dagens lagstiftning kan anses bristande, eftersom de traditionella lagarna inte &r tillrackligt
anpassade till de brott som sker i det virtuella rummet.

Det kommer didrmed bli svart att reglera risker i samhéllet med hjilp av ritten. Det dr
snarare en fraga om huruvida ritten kan samverka med sociala normer for att astadkomma en
reglering av internet och méinniskors beteende online. Sociala normer kan anses vara “friare”
samt gemensamt bestdmda, vilket kan leda till att fler véljer att acceptera dem. De far heller ¢j
den strikta och harda ton som regler fa nir de stiftas av makthavarna. Normer kan dven pastas
ha en enklare spridningsformaga da de ofta Gverfors fran person till person, eller att de

uppkommer i grupper och kan diarmed anses ldttare att fa kunskap om samt att efterleva (Hydén,
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2002 s. 96). Lagen kan anses som ett patryckande verktyg for att reglering skall ske i samhdllet,
da social ordning dr av stor vikt for att ett samhille skall fungera friktionsfritt. Pa sa sitt kriavs
det sociala normer som influeras av lagen men som gemensamt beslutas av internetanvindarna.
Da svensk lag aldrig kommer att kunna styra de globala riskerna som finns pa internet ar det
individers egna beteende och risktagande som maste regleras och styras med hjélp av sociala
normer, for att undvika brottslighet pa nitet i den man det gér. Det dr dven av stor betydelse att
Oka medvetenheten samt kunskapen bland ménniskor for att pa sa sitt undvika samt minska
risker att utsittas for nitbrott. Risker dr nagot som alltid kommer finnas, det gar dock att bli
bittre pa att minska dessa risker. Rétten och sociala normer bor ddrmed samverka for att
internalisera ett allmént accepterat beteende online. Det dr dock viktigt att vara medveten om
att det alltid kommer finnas de som vill bryta mot normer och regler, vilket inte gar att undvika

helt.

6. Slutsatser

I den hir studien stélldes fragan vilken kunskap och medvetenhet unga vuxna har om de risker
som finns pa nitet géllande integritet och personuppgifter. Det eftersoktes dven svar pa hur
detta kan paverka deras internetanvidndande. Svaren som angavs i fraga sex tyder pa att unga
vuxna verkar ha en hog medvetenhet (94 procent) om att sociala medier och andra internetsidor
kan lagra och missbruka kiinsligt material. Aven svaren i friga sju tyder pa att unga vuxna ir
medvetna om de risker som uppstér i samband med internetanvidndande. Detta da 94 procent
angav att de dr vil eller delvis medvetna om riskerna online. Manga angav &dven att de &r
medvetna (82 procent) om brottslighet som sker online, vilket kan antas innebéra att de dven ar
medvetna om att det finns en risk att utséttas for nétbrott. Detta kan ddrmed tolkas som att unga
vuxna dr vdl medvetna om de risker som finns i samband med internetanvdndande. Resultaten
skiljer sig dock nir fragan stills om vilken kunskap unga vuxna har om hur de kan skydda sig
mot nétbrott. Hilften av respondenterna angav (50 procent) att de har en liten eller ingen
kunskap alls om hur de kan skydda sig. I detta fall kan kunskapen anses bristande bland unga
vuxna. Fraga 14, 15 och 16 ber6r hur unga vuxna anvinder sina kunskaper for att skydda sig
mot nitbrott. 31 procent uppgav att de alltid eller ofta uppdaterar antivirusprogram pa sina
datorer, medan 69 procent gor det séllan eller aldrig. Det gar darmed att stédlla fragan ifall detta
beror pa en okunskap om hur man kan skydda sig mot exempelvis virus eller om det beror pa
en lathet att ej uppdatera och skydda sig. Aven nir det giller att ndra l6senord med mellanrum

for att pa sa sitt skydda sig mot nétbrott, angav 88 procent att de sillan eller aldrig &dndrar
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16senord. Det gér dven hér att diskutera ifall unga vuxna besitter en okunskap om diverse sitt
att skydda sig mot nétbrott, eller om det beror pa andra orsaker. 43 av 97 deltagare besvarade
fraga 16 dir de beskrev mer utforligt vad de gor for att aktivt skydda sig mot nitbrott. Det kan
antas att de hir respondenterna besitter hogre kunskap samt medvetenhet om diverse atgérder
for att skydda sig mot risker online.

For att dirmed svara pa den forsta fragestéllningen verkar det som att medvetenhet bland
unga vuxna dr hog, men att kunskapen om hur de skall skydda sig mot risker online &r relativt
lag. Det eftersoktes dven svar pa hur detta kan paverka deras internetanvindande. Det gar
ddrmed att se att beroende pa vilken medvetenhet samt kunskap de besitter sa beter sig individer
annorlunda pa internet och det skiljer sig fran individ till individ.

Den andra fragestillningen som berors i studien dr vilken attityd unga vuxna har till
lagstiftningen gillande nitbrott samt rittsvdsendets mojligheter att paverka denna typ av brott.
Resultatet 1 studien visade bland annat att nédstan hélften (48 procent) av respondenterna inte dr
medvetna kring lagstiftningen géillande identitet, integritet och personuppgifter. Trots detta
uppger 56 procent av respondenterna att de har medel, god eller mycket god tilltro till att
lagstiftningen kan skydda dem mot diverse nitbrott. Dock gar det att ifragasitta
respondenternas tilltro till lagstiftningen da endast 35 procent uppger i féljande fraga att de tror
att lagen kan forhindra att brott begés pa nitet. For att ytterligare undersoka unga vuxnas tilltro
till rattsvasendet stidlldes fraga 22. Hir uppgav 55 procent av respondenterna att de har liten
eller ingen tilltro alls till att réttsvdsendet kan forhindra brott pa nitet. Det gar ddrmed att
besvara den andra fragestillningen i den hér studien med att unga vuxna har en relativt negativ
attityd till lagen och rittsviasendets mojlighet att paverka och forhindra nitbrott. Framfor allt da
de anser att lagen har begrinsade mojligheter i detta omrade och att réttsviasendet ej har de
resurser eller kunskap som krévs.

Slutligen har den sista fragestdllningen delvis berorts ovan under analys och
diskussionsdelen. For att ytterligare besvara den sista fragestédllning kring hur rétten och sociala
normer kan samverka for att minska risken for nitbrott och 6ka medvetenheten lyfts foljande
forslag fram. Da ritten har makten att styra och paverka minniskors beteende och handlingar
skulle lagstiftarna kunna infora obligatorisk utbildning i exempelvis skolor. Detta for att 6ka
medvetenheten och kunskapen bland unga om de risker som finns online och for att frimja ett
sakert internetanvidndande. Da lagen ej har majlighet att ta bort risker som ménniskor utsitts
for pa nitet hade det varit optimalt att infora lagstiftning som péaverkar ménniskors beteende
online med hjélp av kunskap och utbildning. Pa sa sétt kan ménniskor fa en forstaelse om risker

och sikert internetanvdndande, sprida detta vidare till andra och pa sa sitt internalisera
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beteendeménster online, med andra ord normer. Skulle en utbildning na ut till storre grupper i
form av skolklasser eller arbetsplatser hade detta eventuellt lett till att ménniskor far en
gemensam uppfattning som blir allmént accepterad gillande risker online.

Det dr dock viktigt att vara medveten om att detta forslag kan vara svart att genomdriva
da det krivs en stor méngd resurser, tid, kapital och samarbete mellan diverse organisationer,
men dven nationer och stater. Det gar ddrmed att stélla fragan om det ens &r mojligt, det hade
dock varit onskvirt ifall det varit genomférbart, da ritten samt sociala normer kunnat samverka
pa ett effektivt sitt. Detta forslag hade darmed eventuellt kunnat minska risken att utsittas for

nétbrott och 6ka medvetenheten kring risker online.

6.1 Avslutande kommentar

Slutligen har resultatet i denna studie visat pa att unga vuxnas medvetenhet dr hog men att
kunskapen var relativt lag géllande hur de skall skydda sig mot nitbrott och pa sa sétt minska
risken att drabbas. Dessvirre dr de risker pa internet storre dn vad en del tror, framfor allt da
brottslingar kan vara anonyma och dd dataintrang sker utan storre tecken pa offrets dator.
Resultaten visade dven pa unga vuxnas bristande kunskap kring lagstiftningen online gillande
identitet, integritet och personliga uppgifter. Det kan dven anses problematiskt da individer som
utsétts for diverse nétbrott kanske gar miste om vilka réttigheter de har och hur lagen kan skydda
dem. Vad studiens resultat dock visar pa r att lagens majligheter begrinsas géllande nétbrott
da det dr svart att styra anonyma anviandare som dessutom kan befinna sig pa andra sidan jorden.
Lagens mojlighet att ticka brott som begas online forsvaras och skapar ddarmed en global
problematik. Nir da ritten och Ovriga réttsviasendet dven saknar kompetens och kunskap om
hur denna typ av brott skall forhindras riskerar réttsvasendet att forlora tillit och fortroende hos
medborgarna. Dock presenteras det i1 denna studie att tilliten och fortroendet bland unga vuxna
ar relativt lag for réttsviasendets mojligheter att paverka.

Forhoppningen med denna studie har ddrmed varit att 6ka medvetenheten kring
risker som finns online géllande nitbrott. Detta da det r ett relativt nytt fenomen som manga
ménniskor saknar kunskap om. Det kan dock anses ha natt ut till 97 stycken unga vuxna som
befann sig pa Lunds universitets campusomraden under studiens genomférande. Detta da vi
som forskare kunde hora vid insamlingen av enkéterna hur konversationer och diskussioner
uppstod kring dmnet. Vi anser ddrmed att studien har lyft upp dmnet kring risker pa nitet

gillande nétbrott och vi lidmnar nu Over till framtida forskning for att ytterligare Oka
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medvetenheten och kunskapen kring risker online och hur ménniskors beteende bor regleras i

cyberspace.
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8. Bilagor

8.1 Enkdét

LUNDS

UNIVERSITET

Enkiat om medvetenhet att utsiattas for brott pa nétet och de
risker som finns gillande identitet, integritet och
personuppgifter

Din uppgift ér att pa nésta sida svara pa en enkédtundersokning gillande brott pa nitet.
Medverkan tar ca 5 minuter och du dr helt anonym. Lis all information noga och svara
uppriktigt pd alla fragor.

Tack for din medverkan!

56



1. Har du ett konto pa niagot socialt néitverk online?

Ja Nej Vet ej

2. Hur ofta anvinder du sociala niitverk online?
Aldrig
Ibland
1 ging i veckan
2-3 gianger i veckan

Dagligen

3. Laser du exempelvis webbsidors anvindarvillkor?

Alltid Ofta Ibland/séllan Aldrig

4. Brukar du spara dina lésenord och andra uppgifter vid inloggning pa
diverse sidor?

Alltid Ofta Ibland/séllan Aldrig

5. Har du nigon ging angett personliga uppgifter online som namn,
personnummer, bankuppgifter eller adress?

Ja Nej Vet ej

6. Tror du att internet och sociala nitverkssajter kan lagra och missbruka
kinsligt material gillande din integritet och personuppgifter?

Ja Nej Vet ej

7. Hur medveten édr du om olika risker med att anviinda internet, e-postkonton
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och sociala nitverkssajter?

Vil medveten Delvis medveten Omedveten Vet ej

8. Ar du medveten om brottslighet som sker online giillande personuppgifter
och integritet?

Ja Nej Vet ej

9. Kénner du dig orolig att utsiittas for brott pa nétet gillande personuppgifter
och integritet?

Ja Nej Vet ej

10. Om ja, vad orsakar denna oro?

Svar:

11. Vilken typ av niitbrott ir du mest orolig att utséittas for?
(Fyll i max 2 svarsalternativ)

Identitetsstold

Stold av bankuppgifter
Hacking/Dataintring
Nithat/Mobbning

Sexuella trakasserier

12. Har du kunskap om hur du kan skydda dig mot diverse niitbrott?

Inte alls
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Liten
Medel

God
Mycket god

13. Vart eller vem har du fitt kunskap ifrin om niitbrott?

Tv

Radio

Tidning

Internet

Fran véinner, familj eller kollegor

Har inte hort nigot om niitbrott

14. Uppdaterar du antivirusprogram pé din dator regelbundet?

Alltid Ofta Ibland/séllan Aldrig

15. Andrar du med mellanrum dina losenord pa diverse nitverkssidor?

Alltid Ofta Ibland/séllan Aldrig

16. Gor du nigot mer for att skydda dig mot brott pa niitet?

Svar:

17. Hur trygg Kkiinner du dig pa internet?
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Svar:

18. Hur medveten ir du kring lagstiftning om brott pa nitet giillande identitet,
integritet och personuppgifter?

Vil medveten Delvis medveten Omedveten Vet ej

19. Hur stor tilltro har du till att lagstiftningen skyddar dig mot diverse néitbrott?

Ingen alls
Liten
Medel

God
Mycket god

20. Tror du att lagstiftning kan forhindra att brott begas pa niitet?

Ja Nej Vet ej

21. Om nej, vad beror det pa?

Svar:

22. Hur stor tilltro har du till rittsvisendet (polisen, Sveriges domstolar
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& brottsforebyggande verksamheter) mojligheter att forhindra nétbrott?
Ingen alls

Liten

Medel

God
Mycket god

Kon: Man Kvinna Annat

Alder: Yngrein20  20-25 25-30 30+
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