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Vi lever i en varld dar tillgangligheten till information ar lattare an nagonsin. Detta har medfort
en Okad niva av hot mot kanslig information som existerar hos féretag. Informationssakerhet
ar inte langre en teknologisk fradga utan en mansklig fraga. Manniskor ar det stdrsta hotet mot
informationen som finns pa ett féretag. For att hantera detta problem sa valjer féretag att
skapa informationssakerhetspolicyn som anstallda maste folja for att minimera riskerna som
kommer med informationshantering. Men hur ser processen ut i svenska IT organisationer
nar det kommer till utvecklingen och férmedlingen av informationssakerhetspolicyer? Finns
det nagra skillnader i hur féretag gor nar det kommer till utveckling och férmedling av
informationssakerhetspolicyer? Forfattarna har valt att utféra en kvalitativ
intervjuundersdkning hos tre IT organisationer for att f4 en inblick pa om det existerar nagra
skillnader nar det kommer till féretagens utveckling och férmedling av
informationssakerhetspolicyer. Resultatet av studien visade att det existerar skillnader mellan
de tre féretagen nar det kommer till utveckling och férmedling av
informationssakerhetspolicyer.
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1 Introduktion

Vi lever i en mer digitaliserad verklighet dir tillgéngligheten till information &r enklare &n
ndgonsin tidigare. Digitaliseringen Okar drastiskt vilket leder till att det allmidnna hotet mot
informationssikerhet okar. Idag handlar informationssédkerhet inte langre endast om att
skydda sig fran skadliga virusprogram, snarare handlar det idag mer och mer om integritet
och andra aspekter kring informationssékerhet som bor beaktas i och med den stindiga
utvecklingen inom samhéllet (Hanson et al., 2015). Orsaken till att det sker ett
informationsléckage eller en sdkerhetsincident dr oftast pa grund av att en anstélld begér ett
misstag internt inom en organisation @n att det sker direkta dataintrang utifrén.
Informationssékerhet &r inte lingre en teknologisk fraga utan en bredare fraga om méanniskor
och dess péverkan pa det hela (Security Intelligence, 2014).

Bilden av en angripare har dndrats dnda sedan 90-talet, rtiondet d& internet kom. D4 sdgs och
beskrevs en forovare som en yngre individ med knappa sociala formagor som ville gora sig
horda genom att utfora attacker och intrdng av olika slag. I ytterst sdllsynta fall s& utfordes
attacker med malet att tjdna pengar. Idag &r det lite mer annorlunda da allt fler kriminella
nétverk har borjat verka pa webben. Dagens fordvare har mindre intresse av att utfora attacker
med avsikt att bli lyhorda. Istdllet ldggs allt mer fokus pa att plantera virusprogram och stjéla
kénslig information som 16senord med olika andamal som exempelvis att sidlja information
vidare. (Gollman, 2011)

Den sténdiga utvecklingen har dven lett till att dagens organisationer fordndras strukturellt.
Faktorer som outsourcing och cloud computing har en stor paverkan pa hur organisationer
verkar och ser ut idag. Dessa faktorer leder till att organisationer delas upp pa olika omrdden
och 1 vissa fall, sammanfogas. Detta leder vidare till att sdkerheten av den existerande
informationen inom organisationerna blir allt mer viktigt och mer svarhanterlig. Det ar inte
ovanligt att dagens organisationer befinner sig spritt hos exempelvis underleverantorer, vilket
1 sin tur gor att det uppstér allt mer pdverkande faktorer kring sékerhet och policys som man
bor iaktta. (Gollman, 2011)

For att kunna hantera problem som dessa sé& skapar foretag och organisationer ISP:s som
medarbetare maste folja for att minimera riskerna for incidenter och for att skapa
sakerhetsmedvetande. ISP:s som inte foljs utgdr en mycket stor risk for en organisation menar
Siponen et al., (2009). Det finns flera steg i skapandet av en ISP. Det absolut forsta steget ér
identifieringen av en risk for att sedan skapa och férmedla en policy och sékerstélla att den
foljs. Foretag kan skapa ett ISP dokument med syfte att minimera riskerna avsevért om
anstéllda forstér och lyder den. Daremot, om foretaget misslyckas med att formedla en ISP pa
ett bra sétt s& har hela forarbetet gjorts i onddan och policyn kommer inte att ha ndgon eller
véldigt lite effekt (Tuyikeze & Pottas, 2010).
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1.1 Problemomrade

Organisationer &r idag beroende av informationsteknologi for att hantera sina dagliga
affarsprocesser. Detta beroende har som resultat medfort en 6kning av potentiella hot mot
organisationers informationstillgdngar. Flowerday och Tuyikeze (2016) menar att
organisationer behdver skapa nagot sorts skydd for att sikerstilla konfidentialitet, integritet
och tillgang till den informationen som finns inom organisationen. Flowerday och Tuyikeze
(2016) papekar att en viktig atgard for att skydda informationstillgdngar i en organisation ar
skapandet av en ISP.

Att skapa en effektiv ISP dokument dr inte enkelt. Det existerar alltid olika asikter inom
organisationen om vad som ska vara med i dokumentet, hur den ska se ut, hur ldng den ska
vara samt vem som ska godkénna och ansvara for policyn. Om det uppstér svérigheter kring
ett ISP dokument sd vinder man sig ofta till andra foretags ISP:s for att {4 inspiration och
végledning. Problem som ddremot kan uppstd ndr man vénder sig till andra foretags ISP
dokument blir d4 att ens egna ISP dokumentet inte reflekterar organisationens egna kultur.
Resultatet av detta blir att policyn inte kommer att bli lika effektiv jamfort med en ISP som ar
skapad internt frdn grunden (Hone & Eloft, 2002).

Det existerar dven externa faktorer som mgjligtvis har en inverkan vid utvecklingen av
policys och som kan ha ett kraftigt inflytande pé en ISP. Externa forhallanden som har ett
inflytande 4r bland annat ekonomiska faktorer, tekniska faktorer, industristandarder, legala
krav och externa hot (Knapp et al., 2009).

Da varje organisation kan ses som unik sa blir det intressant att se hur pass mycket det skiljer
sig nir det kommer till utvecklingen av ISP i dagsléget.

Det &r dven intressant att se hur sedan ISP:n formedlas vidare genom organisationen efter att
den ir redo for utgivning dé det kan existera storre skillnader mellan organisationer och hur
de formedlar ISP:n. Storlek, foretagskultur och bransch &r exempel pa faktorer som kan
paverka utvecklingen, samt avgdra hur man bor effektivt formedla policyn.

1.2 Forskningsfraga

Vilka skillnader existerar mellan IT organisationer i Sverige ndr det kommer till utveckling
och formedling av informationssékerhetspolicyn?

1.3 Syfte

Denna studie &mnar visa hur nagra storre I'T organisationer inom Sverige arbetar med ISP:n,
bade nar det kommer till utveckling samt féormedling av policys. Eftersom att det existerar fa
studier pa hur Svenska IT organisationer arbetar med ISP:n s vill vi ta reda péd om IT
organisationer i Sverige anvinder sig av liknande metoder samt om det finns storre skillnader
nér det kommer till formedling och utveckling av ISP:n.

Uppsatsen vinder sig framst till personer som arbetar inom informationssakerhetsbranschen
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och som dven &r ansvariga over fragor kring ISP. Vi tror att dessa personer kommer att fa
nytta av var undersokning och resultatet vid utveckling och férmedling av framtida ISP:n.

1.4 Avgransningar

Vi viljer att fokusera pa hur foretag arbetar med utveckling och formedling av ISP:s, dérfor
har vi inte valt att behandla resterande delar inom Information Security Policy Development
Life Cycle. Var uppsats ér till for att ge en inblick inom négra storre IT organisationer som
finns 1 Sverige samt ge en id¢ 1 hur ett sddant arbete kan gé till och dérfor kan vi inte garantera
att var uppsats ér lika relevant for andra branscher én IT-branschen.
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2 Litteraturgenomgang

2.1 Informationssakerhet

Informationssékerhet definieras som foljande: att skydda information och informationssystem
fran obehorig dtkomst, anvindning, avsldjande, storning, modifiering eller forstorelse (Legal
Information Institute, 2017). I grund och botten handlar informationssdkerhet om att skydda
ens egna data och system frdn de som har som mal att missbruka dem menar Andress (2011).

Information ger tillgang till kunskap och fungerar som en resurs for ménniskor och
organisationer. Information kan kommuniceras, lagras och styra processer. Information
behovs for att det allra flesta delar inom en organisation ska fungera. Stor del av den
information som existerar inom en organisation ar viktig, ibland dven livsviktig. Ett exempel
ar Information i1 form av en patientjournal. Om den informationen gar forlorad eller &r felaktig
sa kan det leda till storre komplikationer for en patient. Detta dr ett konkret exempel pa varfor
det dr viktigt att se till att informationen alltid r tillgénglig ndr den behdvs, att informationen
ar korrekt, att endast behoriga personer har tillgdng till informationen och att det gar att f6lja
informationen om den éndras eller kommuniceras vidare. (Vad ar informationssékerhet, 2017)

CIA triaden é&r ett grundldggande, relevant och vélként ramverk till informationssékerhet dir
det beskrivs tre grundkoncept i hur man bor upprétthalla informationssékerhet. Dessa tre
grundkoncept dr konfidentialitet, integritet och tillganglighet. Konfidentialitet dr formégan att
skydda data frdn att obehdriga fér tillgang till den. Integritet hinvisar till formagan att
forhindra data frén att fordndras pé ett obehorigt sétt. Tillgdnglighet hinvisar till formagan att
ha tillgdng till data nér den behovs. CIA triad modellen kan anvédndas for att avgdra om en
tillgang ar sédker genom att tillimpa modellen mot den specifika tillgdngen. (Andress, 2011)

2.2 Informationssakerhetspolicy

En ISP ér i grunden ett antal dokumenterade regler for hur anstillda sdkert ska hantera
information pé ett foretag eller i en organisation. Forutom att fungera som ett regelverk s
hjélper dven en ISP organisationer med att folja regler och lagar som ar kopplade till IS-
hantering (Flowerday & Tuyikeze, 2016). Det finns flera olika sidkerhetsatgérder som ett
foretag kan implementera, exempelvis tekniska eller avtalsmissiga atgérder, men enligt Hone
och Eloff (2002) s ar ISP:s en av de absolut viktigaste sdkerhetsatgéirder man kan
implementera i ett foretag ndar det kommer till informationssédkerhet.

Enligt Kostadinov (2017) sd existerar det flera orsaker till varfor organisationer viljer att
utveckla ISP:n och varfor det dr en viktig sékerhetsatgérd, nagra av orsakerna beskrivs som
foljande:

o For att uppritta en allmén riktlinje angdende informationssidkerheten i organisationen.

o For att skydda organisationens rykte angéende etiska och legala ansvar.
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o For att upptdcka och forhindra information missbruk i organisationen.

ISP:s ska dven beskriva organisationens vision och mal med informationssidkerheten samt
dven informera organisationens anstillda om varfor informationsséikerhet dr viktigt (Hone &
Eloff, 2002). ISP:s anvénds i grund och botten till féorutom att dndra och forbéttra anstilldas
sdkerhetsvanor, dven till for att skydda information fran att behandlas pa fel sitt av anstdllda
menar Karlsson et al., (2017).

2.3 Information Security Policy Development Life Cycle

En omfattande ISP livscykel som beskrivs av Tuyikeze & Pottas (2010) forser en organisation
med ett ramverk for skapandet av en komplett ISP dokument. Organisationer kan med hjélp
av ramverket sdkerstdlla att nodvindiga steg for ISP utveckling fullfoljs och utfors
kontinuerligt. Att anvéinda ramverket som ett tillvigagdngssitt dr en mycket fordelaktig satt
att skapa ISP:n. Ett ramverk som ovan ndmnd kan anvéndas for att granska om en
organisations tillvigagangssdtt vid ISP utveckling saknar ndgon viktig process (Alshaikh et
al., 2016).

Information Security Policy Development Life Cycle bestar av fyra faser, Riskbedomning,
policyutveckling, policy formedling samt policy dvervakning & underhéll. Varje fas beskriver
olika aktiviteter eller steg som ska goras nir man arbetar med ISP. Det som &r viktigt att tinka
pa ér att policyarbetet dr en kontinuerlig process. Policyarbetet &r en kontinuerlig process da
teknologi, affarsmiljoer och legala villkor hela tiden fordndras. Efter att en policy formedlats
sa dr det viktigt att 6vervaka och underhélla nuvarande existerande policys, eftersom att en
dndring av en policy ofta kan vara aktuellt (Tuyikeze & Pottas, 2010).

Anstilldas stod dr av stor betydelse for att en policy ska kunna fa full effekt. Férmedling av
en ISP till de anstillda &r ett utav de viktigaste processerna inom en policy lifecycle. Det ar
viktigt att man har de anstélldas stdd under hela policyns livscykel. Bra kommunikation
mellan de som formedlar ISP:n och de anstillda dr en viktig faktor under hela policy
livscykeln for att slutresultatet ska bli sd bra som mojligt (Tuyikeze & Pottas, 2010).

2.3.1 Riskbedbémning

Under denna fas sa identifieras potentiella hot mot tillgdngar som foretaget vill skydda.

Malet med denna fas dr att bedoma om nuvarande ISP:s fortfarande &r relevanta, att granska
nya versioner av standarder som finns tillgdngliga och att identifiera nya potentiella risker
(Rees, et al 2003).

Identifiering av hot gdrs genom att stilla f6ljande fragor inom organisationen (Tuyikeze &
Pottas, 2010):

e Vad ir det som ska skyddas?
e Vad ska det skyddas frdn?

o Hur mycket dr foretaget villig att spendera for att ha ett effektivt skydd?

-10 -
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e Vad dr kostnaden gentemot fordelen for foretaget?

2.3.2 Policyutveckling

Utifran resultatet fran foregaende fas sd sker skapandet av sjdlva policydokumentet under
utvecklingsfasen. En rekommenderad 16sning for varje risk presenteras i dokumentet.

Dokumentet inkluderar dven aspekter sdsom affarsstrategier, mal och legala villkor (Tuyikeze
& Pottas, 2010). Det &r viktigt att policys som introduceras ticker de kraven som finns inom
organisationen. Kraven identifieras genom att utféra en riskbedomning (Alshaikh et al.,
2016).

Processen vid skapandet av ISP:s innefattar valet av 1dampliga mal som ska vara mojliga att
uppna. Malet kan exempelvis vara att minimera incidenter dir information lacker, en policy
som forklarar hur information ska hanteras pa ett sékert sitt kan dd vara aktuell att
implementera. Idéer eller exempel for policydokumentet kan hamtas frén internationella
standarder som ISO 27002 dir det beskrivs bdsta praxis inom ISP:s (Tuyikeze & Pottas,
2010). Alshaikh et al., (2016) menar att ett policydokument ska vara kort och lttforstadd for
att minimera risken att de anstéllda inte kommer att ldsa dokumentet.

2.3.3 Policy férmedling

Tuyikeze & Pottas (2010) papekar att policy formedling gar ut pa att forverkliga de policys
man har tagit fram under de foregaende faserna. Tuyikeze & Pottas, (2010) anser att
kommunikationen &r den absolut viktigaste faktorn under denna fas for att uppna en lyckad
formedling av en ISP. Slutgiltiga versionen av policyn ska vara tillgénglig for alla anstéllda.
Man ska pé ett formellt sitt formedla policyn sé att den blir lidst och forstatt av de anstéllda
(Tuyikeze & Pottas, 2010). Genom att endast dela ut policydokumentet sa kan det leda till att
de anstillda inte tar sig tiden att lasa och fér full forstielse. Bra kommunikation med anstillda
leder édven till battre samtycke fran de anstillda (Alshaikh, Maynard, Ahmad och Chang,
2016).

Generellt sett har man tre mal ndr man formedlar policydokument till de anstéllda. Malen &r
att fa medvetenhet om policydokumentet, forklara anledningen med en ISP och att se till att
anstéllda forstar hur dessa policys kommer att pdverka dem samt vilka konsekvenserna dr om
en ISP inte f6ljs (Alshaikh et al., 2016).

2.3.4 Policy évervakning och underhall

I denna fas sa sker dvervakningsmekanismer av de ISP:s som har formedlat i foregéende fas.
Det ér viktigt att ha som mal under denna fas att se till att policys som har formedlats f6ljs
upp av de anstdllda. De anstélldas samtycke for de nya policyerna &r en viktig aspekt for att
de nya policyerna ska lyckas och forbli hallbara (Tuyikeze & Pottas, 2010).

Under denna fas sa ér det dven viktigt att undersoka om det behover ske dndringar i den
nuvarande policy dokumentet, speciellt om nya lagar, teknologiska dndringar eller risker
upptickts under processen. Malet med denna fas enligt Alshaikh et al., (2016) ar att
undersdka om de nuvarande policys fortfarande ar relevanta och att identifiera mojliga
andringar. En policy kommer forr eller senare att foraldras vilket betyder att en uppdatering
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kommer att vara nédvéndigt. En policy som inte utvirderas eller uppdateras kontinuerligt dr
av inget viarde menar Rees et al., (2003). Nir en uppdatering av ISP &r nddvandig sa upprepas
livscykeln och dess olika faser (se Figur 1) (Tuyikeze & Pottas, 2010).

1. Risk Assessment | 2. Policy Construction

I

4. Policy Monitoring and | @ 3. Policy Implementation
Maintenance

Figur 1: De fyra faserna inom Information Security Policy Development Life Cycle, (Tuyikeze & Pottas,
2010)

2.4 Policyutveckling

Négot som &r viktigt att forsta ér att utvecklingen av ISP:s inte dr en process som bara gors en
géng, utan att det ar istdllet en process som bor ske kontinuerligt for att garantera att en ISP
forblir aktuell (Tuyikeze & Pottas, 2010). Ett ISP ramverk kan anvindas for att se till att
ISP:n i foretaget forblir aktuella menar Tuyikeze & Pottas (2010).

Alshaikh et al., (2016) forklarar att det forsta steget i utveckling av en ISP inom en
organisation &r att man tar fram ett team som ansvarar for policyutveckling. Teamets tva
huvudsakliga uppgifter ska vara att identifiera intressenter samt definiera roller och
ansvarsomraden inom utvecklingsteamet (Alshaikh et al., 2016; Diver, 2007). Teamet som
véljs bor dven ansvara for att formedla och driva igenom ISP dokumentet menar Diver
(2007).

Identifiering av intressenter dr en avgoérande framgangsfaktor for utveckling av en ISP
forklarar Alshaikh et al. (2016). De intressenter som identifieras bor vara alla som kommer att
paverkas av policyn (Alshaikh et al. 2016; Sorcha Diver, 2007). Detta arbete ska ske genom
hela organisationen och dess relevanta delar (Alshaikh et al., 2016). Nér det sedan kommer
till definiering av roller och ansvarsomraden sa menar Alshaikh et al. (2016) att detta steg ar
viktigt for att minimera risken att det ska uppsta eventuella forseningar inom
utvecklingsarbetet.

Diver (2007) papekar att ISP dokumentet kommer att utvecklas utefter intressenterna for att
se till att de forstar anledningen till varfor specifika ISP:n existerar.

Anledningen till att varfor en ISP faktiskt existerar kan vara mer uppenbart for exempelvis en
chef eller en IT anstdlld inom organisationen én intressenter som inte arbetar med IT. Sddana
skillnader i1 bakgrundsforstaelse kan ses som en stor anledning till att forklara bakgrunden till
varfor ISP:n existerar. (Diver, 2007)

Efter att ett team har tagits fram s& ndmner Alshaikh et al att nista steg bor vara att avgora

vilka sikerhetsbehov som ska existera. Det dr vésentligt att identifiera sdkerhetsbehov for att
kunna upprétthalla sdkerhet inom en organisation (ISO/IEC 27002, 2013).
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Detta ska goras genom tva huvudsakliga uppgifter, identifiering av sdkerhetskrav samt
beddmning av organisationens nuvarande policy och rutiner (Alshaikh et al., 2016).

Sékerhetskraven bor spegla de krav som krévs genom att utfora riskbedémningar for att
hantera sidkerhetsrisker. Har bor det dven definieras vilken nivé av sidkerhet som man vill
uppnd inom organisationen. (Alshaikh et al., 2016)

Att gora en bedomning av nuvarande policyn och rutiner har flera fordelar. En bedomning av
nuvarande policyn och rutiner stodjer teamets forstielse for policyn och processer,
sakerhetsstéller att nya policyn anpassas till nuvarande policy standards samt hjalper till med
att samla in nyckelobjekt sdsom redan existerande policyn. (Alshaikh et al., 2016)

Den slutgiltiga uppgiften i utvecklingen av en ISP &r att sammanstélla samt att recensera
policyn som man har konstruerat. Detta bor géras innan man formedlar sidkerhetspolicyn till
organisationen. (Alshaikh et al., 2016)

En recension av policyn bor dven ske vid planerade intervaller eller nér det skett viktiga
dndringar for att sdkerhetsstilla att policyn fortsitter vara effektiv (ISO/IEC 27002, 2013).

2.4.1 Ramverk och regelverk vid policyutveckling

En sdkerhetspolicy kan grundas pa ett flertal ramverk och dven regelverk beroende pé en
organisations struktur samt geografiska ldge (Hone & Hoff 2002). En anledning till varfor
organisationer véljer att utveckla ISP:n dr for att kunna moéta legala krav och foreskrifter. Det
ar absolut nddvandigt att kunna visa att dessa foljs inom organisationen (Sorcha Diver, 2007).

Personuppgiftslag

Personuppgiftslagen dr en svensk lag som har till syfte att skydda personuppgifter som lagras
hos exempelvis myndigheter eller foretag. Denna lag dr viktigt att ha till kinnedom nér det
kommer till policyformulering da informationssékerhet handlar om just sdkerheten kring
kénsliga uppgifter. Da lagring av personuppgifter kan endast ske efter samtycke med den vars
uppgifter man lagrar sa maste dven saddant framforas. Lagen ser till att den personliga
integriteten forblir skyddad, dven vid inblandning av ett tredje land men dér da utrustningen
som skoter personuppgifter finns i Sverige. (Personuppgiftslag, 1998:204)

ISO 27002

ISO2700 dr en internationell standard som anvénds av ménga foretag virlden dver.
Ramverket forklarar olika delar som man kan beakta néir det kommer till exempelvis policy
formuleringar samt informationssékerhet inom ens organisation.

Ramverkets huvudsakliga uppgift ar att fungera som ett stod for organisationer vid en
implementering av storre informationssystem. Eftersom att ramverket dr brett och ticker
ganska ménga delar inom informationssékerhet sd kan man ocksa endast ta ut de delar som
man anser passar ens verksamhet eller det man huvudsakligen sysslar med.
Ramverket/modellen anger krav for etablering, genomforande, dvervakning, underhdll och
forbattring inom informationssékerhet. (ISO/IEC 27002, 2013)

Offentlighets- och sekretesslag

Lagen innehéller bestimmelser som géller vid alla myndigheter och organisationer inom
Sverige. Lagen ticker omrdden sasom tystnadsplikt samt forbud mot att 1dimna ut allménna
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uppgifter. Denna lag pdverkar privata organisationer om de exempelvis samarbetar med
myndigheter och dirfor dr det viktigt att iaktta en sddan lag ndr man utformar en ISP.
(Offentlighets- och sekretesslag, 2009:400)

2.5 Policy formedling

Anstillda som inte foljer ISP:s utgor en allvarlig risk mot organisationen anser Siponen et al.,
(2009). De incidenter som uppstar kan orsaka stora skador for organisationer. Exempelvis kan
organisationer mista potentiella inkomster, fa kénslig information lickt, fa dalig publicitet
eller leda till att organisationer bryter mot legala villkor och stélls infor rétta (Siponen et al.,
2009).

Bland annat har det visat sig att bristande samtycke for ISP:n frin anstéllda ar ett stort
problem. Dessa problem uppstar nir exempelvis de anstilldas arbetsprocesser kommer i
konflikt med sékerhetspolicyn och dess regelverk. Detta leder till att de anstéllda méaste
prioritera mellan att f6lja policyn eller fortsdtta med ens egna arbetsprocesser. (Karlsson et al.,
2017)

Siponen et al., (2009) rekommenderar for att fa anstdlldas samtycke for ISP:n att pressa
anstéllda pa ett positivt och verbalt sitt, d.v.s. pa ett visuellt sétt presentera ISP:n under ett
mote med anstéillda. Anstdllda ska forvéntas folja ISP:n frén organisationen och pé sé sitt
pressas till att f4 deras samtycke. Det dr dven viktigt att anstdllda fir se vad som kan bli
konsekvensen om en policy inte foljs, detta kan goras genom att presentera och diskutera
informationssikerhetsincidenter som exempelvis rapporterats i media Siponen et al., (2009).

Om anstéllda inte forstir anledningen till varfor ISP:n behdver existera, sé dr chansen liten att
f4 de anstélldas samtycke menar Siponen et al., (2009). Dérfor ar det viktigt att personalen 1
organisationen som har som uppgift att formedla ISP:n inser hur viktigt det 4r att fa anstéllda
att inse vilka konsekvenserna blir om ISP:n inte f6ljs beskriver Siponen et al., (2009).

Knapp et al., (2009) anser att organisationer ska utbilda sina anstdllda angdende
informationssikerhetsfrdgor med anledning att fa anstélldas stdd for ISP:n sa att de foljs vid
deras vardagliga arbete. Knapp et al., (2009) papekar ocksa att traningsarbetet ska ske
kontinuerligt i och med att dndringar i ISP dokumentet kan forekomma. Knapp et al.,(2009)
beskriver ocksé att informationssikerhets triningen maste forekomma direkt efter att en
policy har utvecklats, da det underléttar att forklara motiveringen bakom ISP:n.

Alshaikh et al., (2016) papekar @ven att policyformedling dr en kontinuerlig process. Efter att
ISP:n har utvecklats sa ska den distribueras till alla intressenter i organisationen.
Organisationen ska vilja pa vilket sétt ISP dokumentet ska distribueras, exempelvis om
dokumentet ska skickas via e-mail, laddas upp p4 interna nétverk eller om dokumentet ska
distribueras som papperskopia. Alshaikh et al., (2016) menar att distribuering av en ISP inte
ar tillrdckligt, d& det inte gér att garantera att anstillda faktiskt har ldst och forstéatt ISP
dokumentet. Darfor rekommenderar Alshaikh et al., (2016) att organisationer bor pd nigot
satt kommunicerar ISP dokumentet genom exempelvis utbildning inom sékerhet eller
medvetenhet. Alshaikh et al., (2016) anser att organisationer dven ska hélla en genomgang av
ISP:n minst en géng i ménaden.
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Flowerday och Tuyikeze (2016) pdpekar att det kan bli svért att fa anstdlldas samtycke for det
nya ISP dokumentet, men med trdning och utbildning sa blir den processen mycket enklare.
Malet med tréning och utbildning &r férutom att fa anstilldas samtycke, dven for att se till att
alla anstéllda forstér och har ett ansvar mot ISP:n (Flowerday och Tuyikeze, 2016).
Flowerday och Tuyikeze, (2016) anser att sikerhetsutbildning, sdkerhetstrédning och
medvetenhetstrianing dr de viktigaste metoderna for att hantera informations missbruk.

Identifierade metoder for policy formedling:

Forfattare Metod Beskrivning

Forfattarna menar att organisationen ska
pressa anstallda genom att presentera
konsekvenserna pa vad som kan handa om

Siponen, Mahmood Positiv verbal social press gentemot en policy inte foljs och pa sa satt vinna deras
och Pahnila (2009). anstéllda under ett mote for att fa samtycke. Anstallda behover forsta
samtycke. anledningen till varfér en ISP existerar.

Forfattarna anser att organisationer ska
utféra kontinuerliga utbildningar med
anstallda for att fa deras stod angaende

Knapp, Morris, Kontinuerlig utbildning av anstéllda ISP:n. Kontinuerliga utbildningar ska géras
Marshall & Byrd angaende pa grund av att det standigt sker &ndringar i
(2009). informationssakerhetsfragor. ISP:n.

Forfattarna anser att ISP:n forst ska
distribueras i organisationen till alla anstallda

Alshaikh, Maynard, ISP dokument distribution och men att det inte &r tillrackligt. Forfattarna
Ahmad och Chang sékerhets och medvetenhetstraning. tycker att organisationen &ven ska hélla i
(2016). sékerhets och medvetenhetstraning for

anstéllda. Detta arbete ska ske kontinuerligt
papekar forfattarna.

Forfattarna anser att Sakerhetsutbildning,
sakerhetstrdning och medvetenhetstréning &r
Flowerday och Séakerhetsutbildning, sékerhetstraning | de tre viktigaste metoderna f6r att hantera
Tuyikeze (2016). och medvetenhetstraning.. informations missbruk.

Tabell 2.1 Teoretisk tabell fér policy férmedling
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3. Metod

Vi har valt att utfora en kvalitativ studie med intervjuer som ska sté till grund for var empiri.
Var undersdkning utgér fran faserna utveckling och féormedling som &r tvé av faserna i
Information Security Policy Development Life Cycle. Primédrdata kommer fran intervjuerna
som vi har fort med respondenter fran It-foretag som opererar inom Sverige. De personer vi
har intervjuat innehar kunskap och erfarenhet inom &mnet informationssikerhet och ISP:s.
Vi har valt att intervjua tre olika personer pé tre olika It-foretag. Det dr viktigt att
respondenterna kan bidra med god insyn kring &mnet for att vi ska kunna fa kvalitativa
resultat pa den empiriska delen. Vi samlar in sekundérdata i form av relevanta artiklar och
litteratur som berdr &mnet och problemomrédet informationssékerhet och ISP:s (Jacobsen,
2002).

3.1 Intervjuteknik

Vi har valt att genomfora fysiska intervjuer parallellt med teoretiska undersokningar da vi
finner ett storre djup i ett sddant arbete. Vi anser att vi helt enkelt far en verklig uppfattning av
omréadet samt dven en verklig bild gentemot oss sjélva for vért senare arbete. Fysiska
intervjuer ger helt enkelt mer djupgdende svar da vi i grunden for en diskussion kring &mnet
och inte forvéntar oss svar pa mail eller liknande da det oftast slutar med korta svar utifran
forfattarnas egna erfarenhet.

Vira intervjuer har varit semistrukturerade dar vi har kunnat anvénda oss utav vara fragor
utifran litteratur som endast en bas till vad som sedan faktiskt diskuteras under intervjun. Vi
har varit vdl medvetna om att vi kan fa olika svar angdende sékerhetsaspekter dd de som vi
intervjuade besitter olika roller och erfarenheter.

Var struktur pd intervjuerna tilliter helt enkelt de som blir intervjuade att tala fritt och ge
deras verkliga uppfattning kring &mnet utan att kiinna sig bundna till att svara pa specifika
fragor. Detta var ndgot som vi ocksd markte av ndr vi vil utforde intervjuerna, vilket visar pa
att konceptet kan ses som vinnande.

De ganger vi har fort intervjuer med hjélp av ljudinspelning har setts som en fordel d vi har
kunnat fokusera pd sjélva intervjun och personen i fraga istéllet for att stdlla allt for stor fokus
pa att fora anteckningar. Detta gor dven att vi enkelt kan citera vad en person sagt dd vi
transkriberar allt som ségs ord for ord. Den gdngen vi inte har fatt mojlighet att spela in har
gjort det svart for citering men dnda blivit tidsbesparande i form utav att vi inte behover
transkribera 1 efterhand. Oavsett om vi har spelat in eller antecknat sé har vi forsokt att koppla
ihop allt material med relevanta teorier i litteraturen som vi anvéint oss av i var rapport.
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3.2 Urval av respondenter

Valet av de intervjuade respondenter till var uppsats har skett genom mailforfrdgan. Vi har
sokt efter relevanta respondenter som skulle passa in 1 vart forskningsomrade, exempelvis
sakerhetsexperter eller sdkerhetschefer. De respondenter som vi har haft kontakt med har
svarat direkt till oss via mail. Det har dven forekommit telefonkontakt med respondenterna
nér vi blivit hdnvisade genom telefonnummer.

Vara forfragningar har skett genom att vi har skickat mail till ett flertal intressanta privata
foretag inom IT-branschen som har en stark koppling till informationssékerhet. Nar vi
skickade forfragningar sa valde vi att vara Oppna och drliga kring &mnet véra intervjuer skulle
behandla. Vi forklarade att vi inte dr ute efter ndgra detaljer eller foretagshemligheter utan
bara vill ha svar pé véra forskningsfragor utifrdn respondenternas expertis och erfarenheter.

Foretagen som vi kontaktat har varit geografisk belagda inom Skéne da vi skulle ha
mdjligheten for att utfora fysiska intervjuer. Foretagen ér alla &ven organisationer med en
blandning av nationella och internationella arbetsomréaden.

3.2.1 Foretag 1

Foretag 1 dr en ledande svensk leverantor av cybersdkerhet. Foretag 1 utvecklar, tillverkar
och séljer avancerade cybersidkerhetslosningar som forhindrar intrang, stéld och dataldckage
vid informationsutbyten. Vi valde att inkludera Foretag 1 i vér studie med anledning att
Foretag 1 arbetar med informationssikerhets 16sningar och hanterar kénslig information.
Detta gor Foretag 1 ett mycket intressant foretag att intervjua da vi vill ta reda pa hur ett
foretag som detta utvecklar och formedlar ISP:s.

3.2.2 Féretag 2

Foretag 2 ar ett It-foretag som sdljer IT-tjdnster. Foretag 2 skapar IT-16sningar &t bland annat
banker, detaljhandelsforetag, kommuner, landsting, media, statliga bolag och myndigheter
samt tillverkningsforetag. Valet att inkludera Foretag 2 i studien grundar sig pé att de arbetar
med IT-16sningar och ligger i framkanten inom det omradet. Detta gor att foretag 2 ar ytterst
intressant for vér forskning.

3.2.3 Foretag 3

Foretag 3 ér ett konsultforetag som erbjuder IT-16sningar med expertis inom flera omrédden
dér informationssékerhet ér ett av dessa. Foretag 3 &r ett internationellt foretag som opererar i
ménga lander. Foretag 3 ir ett intressant foretag att ha med i var undersdkning pa grund av att
det dr ett internationellt foretag vilket gor det intressant att ta reda pa hur ett It-foretag som
detta utvecklar och formedlar ISP:s.
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3.3 Intervjufragor

Malet med intervjufragorna var att fa en s omfattande och komplett inblick pa hur féretagen
utvecklar och formedlar ISP:s. Intervjufragorna konstruerades pa sa sitt att vi kunde forst fa
en overblick dver foretaget och dess informationssékerhet for att sedan f4 en mer djupare
inblick.

3.3.1 Intervjuguide

Vi har skapat ett utkast av en intervjuguide innan var forsta intervju for att kunna behélla en
viss struktur under intervjun, da Jacobsen (2002) pépekar att det dr viktigt att skapa en viss
struktur. Intervjuguiden ldgger grunden for den teori vi har samlat in och vad vi vill svar pa
nér det kommer till forskningsfragan. Nar vi utforde vara intervjuer s utgick vi ifrdn att det
ska vara ganska Gppet d&ven om vi har ganska bestimda intervjufrigor.

Vi borjar alltid med att diskutera lite allmént med den respondent som ska intervjuas da for att
slippa den stela intervjukénslan som man brukar oftast kéinna. Vi diskuterar fritt kring véra
fragor och later den intervjuade att tala fritt utifran vart samtalsdmne, &ven om vi ser att det
kanske inte &r helt relevant till vad vi dr ute efter. Vara intervjuer sker pa respondentens
arbetsplats for att dels gora det bekvamt for personen och for att fa en enklare uppfattning
utav andre parten.

3.3.2 Intervjuanalys

For att analysera intervjuerna sé har vi anvént oss av analysprocessen som Jacobsen (2002)
rekommenderar vid denna typ av analys. Efter att en intervju dr gjord sé transkriberade vi
innehallet (om intervjun blev inspelad) och sedan s arbetar vi med den material vi fitt och
kan se i transkriberingen for att koppla ihop resultatet med relevant litteratur. Vi valde att
kategorisera intervjutranskriberingarna efter intervjufragorna inom tabeller {or att ldttare
kunna referera till intervjuerna. Detta dven for att ldsaren ska slippa att ga igenom allt som
sagts och endast fa tillgang till det allra viktigaste.
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3.4 Etiska aspekter

Jacobsen (2002) beskriver i sin bok om tre grundkrav som méste uppfyllas av undersokarna,
samtycke, krav pa privatliv och krav pé att bli korrekt atergiven. Vi anser ocksé att det ar
viktigt med dessa tre regler och vi har strivat for att uppfylla dessa etiska krav.

3.4.1 Samtycke

Infor varje intervju sa har vi beréttat for respondenterna inom vilket omrade intervjun
kommer att behandla. Respondenterna har frivilligt accepterat att bli intervjuade. Vi anser att
respondenterna dr medvetna om vilka risker och vinster som existerar genom att delta i en
intervju som Jacobsen (2002) beskriver. Vi har erbjudit att skicka en kopia av uppsatsen till
respondenterna innan inldmning av uppsatsen. Detta for att de kan pépeka eventuella
missuppfattningar och andra eventuella invéindningar som de vill att vi ska dndra pé.

3.4.2 Krav pa privatliv

Vi har valt att inte anvdnda respondenternas namn eller foretag de arbetar pa for att vi anser
detta ar kénsliga uppgifter och det ska vara anonymt i var uppsats. Vi har istéllet valt att
beskriva respondenterna efter deras roll 1 foretaget. Foretagen har vi valt att beskriva som
Foretag 1, Foretag 2 och Foretag 3.

3.4.3 Krav pa korrekt atergivning

For att bevisa att vi har korrekt dtergivit vad som sades under intervjun s har vi bifogad
transkriberingen frin intervjuerna som bilagor s att lasaren kan se att primérdatan ar giltig.
Vi anser att respondenterna vill bli korrekt atergivna och respekterar om det uppstér krav pa
fordndring fran respondenterna utifran det vi har skrivit.

3.5 Undersoknings varde

3.5.1 Validitet

Under véra intervjuer har vi utifrdn Jacobsen (2002) valt att agera i en reserverad roll. Dels
for att skapa en oppen atmosfir dir respondenterna ska kunna tala och berétta fritt kring deras
erfarenheter och expertis, men dven for att kunna uppna och stirka mojligheter for att uppna
en hog validitet, det vill sdga, det som ségs ska kunna beddémas som kvalitativt och palitligt.
Forutom att hélla en reserverad roll nér det kommer till intervjuerna sé har vi dven valt att
stdlla fragan om hur respondenterna definierar informationssékerhet. Anledningen till detta ar
for att dels dr informationssékerhet vart huvuddmne och pé sé sitt kan vi fa intressanta svar
kring dmnet i helhet, men dven for att ge ldsarna en inblick i hur insatta respondenterna
verkligen dr inom informationssékerhet.

3.5.2 Reliabilitet

-19 -



Informationssékerhetspolicyer i organisationer Xhafa och Dastbaravardeh

Varje intervju har genomforts pa respondenternas arbetsplats genom anpassade tider utifran
respondenternas 6nskemadl. Detta for att gora det sa bekvdmt som mojligt for respondenterna.
Genom att gora pa detta vis sa minimerar man den sa kallade kontexteffekten som Jacbossen
(2002) ndmner kan paverka den information som man samlar in. Genom att anvénda oss utav
inspelning av intervjuerna sa har vi pa s sétt garanterat att samtliga forfattare kan analyser
och tolka informationen i efterhand. Aven de transkriberingar som vi skapat utefter
intervjuerna har sékerhetsstillts med respondenterna for att pa sa sétt utesluta nigra tinkbara
missuppfattningar. Om det har skett missuppfattningar s& har samtliga respondenter fatt
aterkoppla och pé sétt fi missuppfattningarna korrigerade.
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4 Resultat

Organisation Respondent
Féretag 1, Cybersékerhet IT-Chef
Féretag 2, Konsulttjanster Sakerhetsansvarig
Féretag 3, IT-L6sningar Sakerhetsexpert

Tabell 4.1 Referenslista med respondenter

4.1 Hur uppfattar foretagen Informationssakerhet?

Definitionen av informationssékerhet dr ganska bred och det &r minga delar som ticks upp
nér det kommer till att forklara hur informationssikerhet fungerar inom dagens
organisationer. Vi har under vara unders6kningar forsokt fa fram enligt definition hur de olika
organisationerna ser pa informationssikerhet samt hur det definieras i dagsldget. Ganska tidigt
inom vér undersokning mérks det att informationssikerhet har en existerande grund
definition. IT-chefen pa foretag 1 definierar informationssékerhet som ett sitt att hantera och
skydda information (Appendix 2, Rad 8). Sékerhetsansvarige pé foretag 2 definierar
informationssikerhet som en livsviktig faktor inom ett foretag. Sékerhetsansvarige menar att
om man fragar personer som inte dr experter inom sdkerhet sé ser de oftast sdkerhet som en
hygienfaktor, alltsd ndgot som &r bra att ha. Detta haller sdkerhetsansvarige inte med om.
Sékerhetsansvarige menar att i och med den stéindiga utvecklingen inom IT och dess paverkan
pa samhéllet sa dr sdkerhet mer viktigare dn ndgonsin. Slutligen definierar Sékerhetsexperten
pa foretag 3 informationssdkerhet som det skyddet man har inom ett digitalt ekosystem dér
ménniskan pratar med teknik (Appendix 2, Rad 6).

Som vi ser sé har alla dessa foretag en gemenskap nér de definierar informationssékerhet. Att

skydda kiinslig information. Aven om alla respondenter inte viljer att g in i djupet pa frigan
om definition sa &r det 4nd4 véldigt klart till hur de ser pa helheten.
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4.2 Policyutveckling

4.2.1 Foretag 1

Hos foretag 1 sé dr det sékerhetschefen som ansvarar for att upprétthélla, utveckla och driva
igenom ISP:s (Appendix 2 Rad 11). Var respondent, IT-chefen har ansvar for all
informationsteknologi som finns pé foretaget (Appendix 2 Rad 2). Foretag 1 har da en
sakerhetschef som har en hogre post i organisationen dn IT-chefen. De arbetar tillsammans
med ISP dokumentet da den dven innehéller IT-relaterade policys.

IT chefen forklarar att deras policyformulering &r strikt da de hanterar kénslig information.
Oftast dr det information géllande statshemligheter vilket gor att det stélls hoga krav hos
foretaget da det existerar flertal lagar kring informationshantering som maste beaktas.
Specifikt ndmner IT chefen lagen om offentlighet och sekretess som en av de viktigaste
lagarna. IT chefen beréttar att deras policy ér vl utvecklade och definierade utefter de krav
som stdlls och anser dven darfor att de &r langt framme i deras arbete med att konstruera
policys (Appendix 2, Rad 13 och Rad 15).

IT-chefen anser att privata organisationer kan anvénda sig av lagen om offentlighet och
sekretess vid utveckling av sina ISP:n dven om lagen inte kan appliceras till privata
organisationer (Appendix 2, Rad 21).

“Lagen om offentlighet och sekretess det dr en bra grund bas och ur den sd kan man bygga
policys” (Appendix 1, Rad 51).

IT-chefen péapekar dven att de anvinder sig utav ISO standarden, version 2001, men att de
kommer att g over till 2015 versionen. Men IT-chefen forklarar att ISO inte dr ndgot lagkrav
och om ISO standarden stir emot de regulativa kraven sé vinner alltid de regulativa kraven.
(Appendix 2, Rad 17-19 ). IT-chefen forklarar att ISO standarden innehéller mycket som
Foretag 1 kan dra nytta av men att de kan dven vélja att avsta fran den om innehéllet om den
gér pa kors med lagen om offentlighet och sekretess.

“1 och med att vi foljer lagen om offentlighet och sekretess sd fdr vi ju mycket pd képet ndr
det gdller ISO standard” (Appendix 2, Rad 19)

“For det gar att anvdnda det regelverk som finns i lagen om offentlighets och sekretess dven
om det dr en privat verksamhet dven om det egentligen inte styrs av denna lag. Sa kan man
anvdnda den pa ett bra sdtt och ddrigenom fa en bra policy” (Appendix 2, Rad 21).

“Vi dr dessutom dlagda att en uppdatering varje dr” (Bilaga 1, Rad 23). IT-chefen berittar
att de genomfor arlig genomgéng av foretagets ISP:s for att undersdoka om det har skett ndgra
dndringar i lagkraven eller om ett projekt kraver nagot extra. (Appendix 2, Rad 23).
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4.2.2 Féretag 2

Sékerhetsansvarige pa foretag 2 papekar att det finns en missuppfattning mellan
informationssikerhet och IT-sékerhet. Sdkerheten pé ett foretag bor inte kontrolleras av IT,
den ska istillet 6vervaka IT menar Sakerhetsansvarige pé foretag 2. Varje foretag bor ha en
sakerhetsansvarig som befinner sig 6ver IT-chefen for att sikerstilla att hela foretagets behov
tas med 1 policyn och inte bara IT fragor. IT-chef och sékerhetschef bor inte vara en enskild
roll utan istéllet tva enskilda roller menar sdkerhetsansvarige som har arbetat mot att se till att
de tvé rollerna blir separata inom foretag 2. (Appendix 3, Rad 10)

Man bor borja med att identifiera externa och interna krav och se dem som kérnan i ens policy
menar den sikerhetsansvarige. Han forklarar att de yttre kraven kommer fran lagar,
myndigheter och kunder, samt att de inre kraven kommer frén ledningen. Han forklarar dven
att en policyutveckling kan ske utifrdn ramverk och standarder, exempelvis ISO 27000. En
policy ska vara strukturerad och forklara exakt for den som ldser vad man fér och inte far
gora. Hér blir det viktigt att spraket dr korrekt s att de anstéllda forstér sig pa vad som stér i
policyn (Appendix 3, Rad 12).

Sékerhetsansvarige anser dven att vid utveckling av en policy sa bor man tdnka mer
ménniskocentriskt dn kontrollcentriskt. Det sker stindigt fler forbattringar pa den tekniska
aspekten men inte hos sjélvaste manniskor. Man bor helt enkelt ha ett helhetsperspektiv
menar sdkerhetsexperten (Appendix 3, rad 28).

Vi uppfattar att i och med att Foretag 2 utfor nya tester vid formedling av policys vid en
dndring av ISP:n sa gar det att faststdlla att Foretag 2 kontinuerligt utvecklar sin ISP
(Appendix 3 Rad 21).

4.2.3 Foretag 3

Sédkerhetsexperten forklarar att det dr ledningen som ansvarar for ISP dokumentet hos Foretag
3, sdkerhetsexperten papekar ocksa att han sjilv tillhor ledningen. (Appendix 4, Rad 9-11).

Sékerhetsexperten beréttar att deras nuvarande ISP:s ér véldigt juridiskt inriktade och att den
ar véldigt enkel att forsta dven for anstdllda som inte arbetar med sékerhet (Appendix 4, Rad
14).

Sédkerhetsexperten forklarar att man bor utveckla policys som ér konkret kopplade till
informationssikerhet. Vid framtagning av en sddan policy s forklarar sdkerhetsexperten att
man maste ta hinsyn till faktorer inom trendbevakning som hot och digitaliseringstrender.
Detta sker oftast i en analytisk workshop, forklarar sdkerhetsexperten. I princip tar man fram
en grund for en risk och sérbarhetsanalys dér resultatet paverkar framtagandet av en policy.
Séakerhetsexperten forklarar dven att man kan anvinda sig utav ramverk, dven
sakerhetsexperten ndmner ISO 27000 som ett naturligt val nér det kommer till
policyutveckling (Appendix 4, Rad 16, Rad 18 och Rad 22).

Vi tolkar dven hér att i och med att Foretag 3 utfor nya tester vid formedling av policys vid en

dndring av ISP:n sa gar det att faststdlla att Foretag 3 kontinuerligt utvecklar sin ISP
(Appendix 4 Rad 24).
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4.3 Policy formedling

4.3.1 Foretag 1

Niér en ISP ska formedlas till de anstdllda s héller foretag 1 1 utbildningar beroende pa vilken
sdkerhetsnivéd den anstillde har. Foretaget utfor dven utbildningar med alla anstillda
oberoende pd vilken sékerhetsniva de tillhor. Vidare beréttar IT-chefen att nyanstéllda far en
introduktion med de ISP:s som kommer att gélla specifikt den individuella personen.

Foretag 1 utfor dven kontinuerliga utbildningar varje ar dir de utbildar personalen 1 hur man
arbetar med sékerhetsfrdgor. Nir sedan en ny version av policydokumentet utvecklas och ska
formedlas s& gir man igenom den med alla i foretaget en gang till berdttar IT-chefen
(Appendix 2, Rad 24-31).

4.3.2 Féretag 2

Respondenten som ansvarar for sikerhetsomradet pa foretag 2 menar att vid formedling av
ISP:s sa maste man forsté vad anstillda hos foretaget anser om policyn och hur den paverkar
dem. Att arbeta med olika utkast eller versioner av policydokumentet ddr man kommunicerar
och diskuterar med alla i foretaget, fran vanliga anstéllda till chefer innan publicering &r
viktigt menar sékerhetsansvarige pa foretag 2. Sakerhetsansvarige for foretag 2 anser att
policy formedlingen ska paborjas hogst upp inom organisationen och sedan arbeta sig nedét
for att 4 stdd frén resterande organisationen (Appendix 3, Rad 8). Vid formedling av ISP:s sé&
beréttar sdkerhetsansvarige pa foretag 2 att de utfor ett skriftligt test for de anstéllda for att
sakerstdlla att de last och forstitt ISP:n efter att de har distribuerat ISP dokumentet ut i
organisationen. En signatur av de anstillda krdvs ocksa efter att testet blivit godkénd for att se
till att den anstéllde tar pa sig ansvaret ifall en incident skulle ske ddr en anstélld 4r ansvarig.
(Appendix 3, Rad 15-17). Sdkerhetsansvarige berittar dven att de utfor nya tester varje gdng
det uppstér stora andringar i ISP dokumentet (Appendix 3, Rad 21).

4.3.3 Foretag 3

Sékerhetsexperten som arbetar pa foretag 3 tillhor ledningen pa foretaget. Ledningen i foretag
3 ar de som formar policydokumentet for informationssékerheten i foretaget.

Pa foretag 3 sa sker arbetet med ISP fran hogsta nivan for att pd sé sitt fa ledningens
samtycke fran borjan (Appendix 4, Rad 9-12).

Formedling av ISP sker dels vid anstéillningsprocessen samt dven fortlopande nér det kommer
nya versioner av ISP dokumentet beréttar sdkerhetsexperten. ISP:n distribueras genom ett
digitalt forum sa att alla har tillgang till dokumentet. Foretag 3 formedlar ibland policys
genom att 4 anstéllda att utfora ett test, men Sdkerhetsexperten menar att den metoden ska
fordndras (Appendix 4 Rad 23-26).

Sékerhetsexperten foredrar en metod som gér ut pé att man skickar ut mindre testfrdgor via
mail som grundar sig pa policydokumentet. En anstilld kan svara i lugn och ro pa frigorna
som kommer med testet. Sdkerhetsexperten menar att denna metod fungerar mer som en
informativ pedagogisk ledd utbildning, vilket varar under ett fital minuter. Foretag 3 utfor
denna metoden med anledning om att pAminna de anstéllda om ISP:n som géller i
organisationen samt for att 6ka medvetandet (Appendix 4, Rad 23-28).
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Respondent | Metod

Foéretag 1 Utbildning kopplade till ISP:s utfors utefter vilken sékerhetsniva som en anstalld befinner si.g pa.
Utbildningar sker gemensamt oberoende av vilken sakerhetsniva som de anstéllda tillhor. Aven
kontinuerliga utbildningar sker gemensamt arsvis och vid férandring av ISP dokumentet

Foéretag 2 Skriftligt test for att fa anstéllda att férsta och lasa ISP dokumentet efter att det har distribuerats
ut i organisationen. Ett test utférs dven nar stdrre andringar sker i ISP dokumentet.

Féretag 3 Distribution av ISP dokumentet och kontinuerlig utbildning i form av test via mail. ISP

dokumentet gar féretaget dven igenom med anstallda under anstéllningsprocessen.

Tabell 4.2 Identifierade metoder fér férmedling av ISP
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5 Diskussion

5.1 Policyutveckling

Hdr kommer vi att jamfora hur de olika foretagen bedriver sin policy konstruktion gentemot
hur den beskrivs i litteraturen

Nér man ska utveckla fram en konkret policy som ska till syfte ha att vigleda hur man bor
hantera information pé ett sdkert sitt si finns det ett flertal faktorer som kommer att pdverka
arbetet. Oavsett om man har en policy sen tidigare eller ska precis paborja ett
utvecklingsarbete s& méste man téinka pa att utveckling av en sékerhetspolicy som Tuyikeze
& Pottas (2010) ndmner dr en kontinuerlig process.

De resultat som har framkommit utifran véra empiriska resultat framhaver olika aspekter
kring utveckling av en ISP hos de tre foretag som har undersokts.

Foretag 1 forklarar att de arbetar med en strikt policyutveckling da deras arbetsomrade
paverkas av svensk lag p.g.a. att de bland annat hanterar statshemligheter. Detta visar direkt
pa att deras utvecklingsarbete paverkas av externa faktorer sdsom lagar.

Precis som Diver (2007) forklarar sa &r det viktigt att foretag kan visa att de har forstaelse
samt uppnar de legala krav som stills. Detta menar da foretag 1 att de konkret kan visa genom
att utveckla och formulera en strikt policy. Foretag 1 beréttar &dven att deras policyutveckling
bygger pa ramverk som ISO 27000. P4 foretag 1 sa dr det dessutom sikerhetschefen som
ansvarar for utvecklingen av ISP. Daremot s forklarar foretag 1 att sjilva utvecklingsarbetet
av ISP sker i samarbete mellan IT- och sikerhetschefen.

Sékerhetsansvarige pa Foretag 2 berittar att en utveckling paverkas av externa och interna
krav som bor analyseras innan sjdlva utvecklingsarbetet av en ISP. De kraven kan vara lagar
och regelverk, ramverk samt interna krav fran organisationen menar den sékerhetsansvarige.
Hér namns specifikt ISO 27000. Nér det kommer till sjdlva utvecklingsarbetet av ISP:n sa
menar dven sikerhetsansvarige att bor den styras av en sdkerhetschef som tillsammans med
en IT-chef arbetar med utvecklingen. Ett team med hogt samarbete dr védsentligt som forsta
steg 1 en utveckling av en ISP menar bade sidkerhetsansvarige pé foretag 2 och Alshaikh et al.,
(2016). I allmé@nhet menar dven sdkerhetsansvarige att det sker for stort fokus pd IT an sjélva
ménniskan vid utveckling av ISP och darfor fokuserar foretag 2 mestadels pa att arbeta med
méinskliga aspekter. Precis som Hone & Eloff (2002) berittar sa riktar sig en ISP just mot att
informera de anstédllda om sdkerhetskrav inom en organisation.

Pa foretag 3 sa forklarar sékerhetsexperten att ansvaret av ISP ligger hos ledningen déir han
sjalv tillhor. Foretag 3s ISP dr vildigt juridiskt inriktad, vilket &ven visar pa att deras

utvecklingsarbete paverkas av externa krav precis som resterande respondenter tidigare har
visat. Har nimner sékerhetsexperten att trendbevakning &r viktigt vid utvecklingsprocessen.

Det krédvs att man gor en risk och sarbarhetsanalys som ska sta till grund vid utveckling av
ISP menar sikerhetsexperten. Detta forklaras dven av Alshaikh et al., (2016) som ett konkret
steg vid utvecklingsprocessen. Aven pa foretag 3 nimns ISO 27000 som ett konkret ramverk
vid utveckling av ISP.
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Det forsta vi kan faststilla efter vi har analyserat resultatet &r att alla tre respondenter som vi
har intervjuat utfor utvecklingsarbetet kontinuerligt. Precis som Tuyikeze & Pottas (2010)
papekar sa ér det en process som ska gora kontinuerligt for att sikerstilla att ISP:n forblir
aktuell. D4 samtliga respondenter &r renodlade It-foretag sé antar vi - som det sedan dven
visade sig - att foretagen bedriver kontinuerligt utveckling av ISP:s for att dessa inte ska bli
inaktuella.

Alshaikh et al., (2016) papekar att en organisation ska bestimma vem eller vilka i
organisationen det dr som ska ansvara for att ta fram ISP dokumentet. Den eller de som fér
ansvar for att utveckla ISP dokumentet ska dven driva igenom och formedla ISP dokumentet
menar Diver (2007). P& de foretagen som vi har intervjuat har vi identifierat skillnader i vem
det dr som ansvar for ISP dokumentet. P& Foretag 1 sé dr det sédkerhetschefen som ansvarar
for att uppritthélla, utveckla och driva igenom ISP:s. Aven pa Foretag 2 sa ir det
sdkerhetschefen som ansvarar for ISP:s. P4 Foretag 3 sa ansvarar ledningen for ISP:s.

Vi kan konstatera att det inte ser ut likadant pa de foretag som vi har intervjuat nér det
kommer till vem det 4r som ansvarar for ISP:s, da Foretag 3 skiljer sig gentemot Foretag 1
och 2.

Utifrén resultatet kan vi se att det finns ett flertal externa faktorer som kan paverka
organisationers utvecklingsprocess av en ISP. Det vi konkret ser fran samtliga respondenter
nér det kommer till anvéindning av ramverk &r att de reckommenderar ramverket ISO 27000
som ett hjdlpmedel nar det kommer till ISP utveckling. Ramverk kan vara till stor hjélp nar
man ska utveckla en ISP, da ramverket specifikt stodjer manga olika delar kopplat till
informationssikerhet samt att det anvénds av flertalet organisationer internationellt (ISO/IEC
27002, 2013).

Forutom ramverk som kan vara paverkande faktorer vid utveckling sé har vi dven sett utifran
resultatet att lagar och regelverk paverkar respondenternas utvecklingsarbete.

Samtliga respondenter papekar att lagar har stor paverkan vid utvecklingsarbetet av ISP.
Oavsett geografiskt ldge eller bransch s& bor en organisation ha koll pa de lagar som kan
komma att paverka deras arbetsomrade och dérfor inkludera dessa inom deras ISP. Hir kan
man se foretag 1 som ett exempel pa detta da deras arbetsomrade specifikt paverkades av att
de hanterar statshemligheter och att de utefter det fir anpassa deras ISP. Samtidigt visar bade
foretag 2 och foretag 3 att man bor genom analyser {4 fram vilka specifika lagar och regelverk
som kan paverka utvecklingsarbetet. Vi forutsitter att detta dr dven nagot som foretag 1 utfor
dé de visar att de dr vdl medvetna om paverkande faktorer 4ven om de inte specifikt nimnt
detta.

5.2 Policy formedling

Det empiriska resultatet visade att de tre foretagen vi har intervjuat anvénder sig av olika
metoder vid formedlingen av ISP dokumentet.

Foretag 1 anvinder sig av en metod som gar ut pa att utbilda anstéllda beroende pa vilken
sakerhetsniva de tillhor. Foretag 1 utfor dven kontinuerligt utbildningar som géller for alla
anstéllda oberoende vilken sikerhetsniva de tillhor. Vid en uppdatering eller dndring i ISP
dokumentet sé& utfor Foretag 1 dven da utbildningar.
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Foretag 2 anvander sig utav en annan metod som gér ut pa att forst distribuera ISP
dokumentet i organisationen. For att sedan hilla i ett test som anstéllda far utfora. Testet
upprepas vid varje stor dndring av ISP dokumentet. Anledningen att Foretag 2 utfor tester pa
detta sdtt dr fOr att se till att anstéllda verkligen forstir och laser ISP dokumentet.

Foretag 3 borjar med att distribuera ISP dokumentet sd att de anstéllda har tillgéng till det.
Vid anstdllningsprocessen sd gir man igenom ISP dokumentet med den nyanstillda. Sedan sa
skickar Foretag 3 kontinuerliga sma testfragor via mail till anstillda for att pAminna anstéllda
om ISP:n i foretaget.

Vi kan konstatera redan fran borjan att alla foretag vi har intervjuat genomfor ndgon sorts
utbildning, tréning eller andra metoder for att formedla ISP dokumentet. Det hade dven
kunnat vara sd att foretagen bara distribuerar ISP dokumentet och viljer att inte fullborda
formedlingsarbetet med nagon extra aktivitet. Som Knapp et al., (2009), Alshaikh et al.,
(2016) samt Flowerday och Tuyikeze (2016) papekar sd bor organisationer halla i
utbildningar eller traningar av nagot slag for att {4 anstélldas samtycke, samt att fa anstélldas
stdd och forstéelse till varfor ISP:n existerar.

Det som alla tre foretagen har gemensamt vid formedlingen av ISP &r att de utfor sina
formedlings metoder kontinuerligt. Som Knapp et al., (2009) papekar sé ska organisationer
utfora sin formedling kontinuerligt d4 4ndringar ofta forekommer i ISP dokumentet. Aven
Alshaikh et al., (2016) papekar att formedlingsarbetet dr en kontinuerlig process.

Foretag 2 och foretag 3 har som gemensamt med att de borjar med att distribuera ISP
dokumentet 1 organisationen sa att alla har tillgang till det. Foretag 2 och 3 utfor liknande
metoder dir de far anstéllda att utfor test for att f bevis att anstdllda verkligen forstatt och
list ISP dokumentet. Aven om metoderna som foretag 2 och 3 anviinder sig av skiljer sig lite
sa dr konceptet likadant. Man kan konstatera att Foretag 2 och Foretag 3 utfor tester som en
extra dtgird forutom att bara distribuera policydokumentet for att fa anstéllda att 1dsa och
forsta ISP dokumentet. Foretag 3 gér steget langre dér de dessutom gar igenom ISP
dokumentet med en nyanstélld. Som Alshaikh et al., (2016) menar sa dr detta inte tillrackligt
att bara distribuera ISP:s for att garantera att anstéillda ldser och forstir ISP dokumentet. Det
krévs att organisationer utfor fler aktiviteter for att garantera att anstéllda l4ser och forstér ISP
dokumentet.

Det som skiljer Foretag 1 gentemot de tvd andra foretagen dr att Foretag 1 inte genomfor
ndgon extra atgérd for att pd nigot sétt garantera att anstéllda verkligen léser eller forstar
ISP:n. Flowerday & Tuyikeze (2016) och Knapp et al., (2009) menar att utbildning ger 6kad
samtycke och stdd frn de anstdllda. D4 kanske Foretag 1 inte behover genomfora tester da
man istillet genom utbildning forklarar syftet och vad konsekvenserna blir om man inte foljer
ISP:n precis som Siponen et al., (2009) utpekar.

Metoderna som de tre foretagen anvinder sig av dr olika men slutresultatet som foretagen vill
uppna dr detsamma. Alla de tre foretagen vill formodligen att anstéllda foljer de ISP:n som
formedlas och att anstillda dven forstar syftet och vilka konsekvenserna kan bli om ISP:n inte
foljs. Vilken metod foretagen foredrar dr inte viktigt sd lange slutresultat uppnas.
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6 Slutsats

Efter att vi har gjort var undersokning sd har vi kommit fram till slutsatser angdende den
forskningsfraga som stélldes:
o Vilka skillnader existerar mellan storre IT organisationer i Sverige ndr det kommer
till utveckling och férmedling av informationssdkerhetspolicyn?

Det resultat som vi har fatt fram utifrdn vara undersékningar visar forutom pa klara skillnader,
dven vissa likheter mellan védra respondenter. Dé vér forskningsfraga har som grund att se
konkreta skillnader som existerar mellan respondenterna sa ar det just det vi lagger fokus pa.
Vi har identifierat en rad aspekter nér det kommer till ISP men fokuserat pé tvé delar av
Information Security Policy Development Life Cycle som vi anser dr mer viktiga, utveckling
och formedling.

6.1 Policyutveckling

Av det som vi har undersokt kring utvecklingsaspekter av ISP:s s kan vi konstatera att det
existerar vissa skillnader mellan respondenterna. Nir det kommer till vem som bedriver och
ansvarar for sjdlva utvecklingen av ISP sa fanns det klara skillnader mellan respondenterna
Hos foretag 1 sa ansvarar en sékerhetschef for ISP, ddremot sa utvecklas den tillsammans
med IT-chefen. Detta kan dven konstateras hos foretag 2. Hos foretag 3 daremot sé forklarar
sakerhetsexperten att det dr ledningen som har helhetsansvar-dér &dven han sjélv sitter-for
utveckling av ISP.

En annan klar skillnad mellan respondenterna nir det kommer till utveckling av ISP &r vilket
fokus som existerar hos samtliga respondenterna nér det kommer till utvecklingsarbetet.
Foretag 1 visar pa att de dr mer tekniskt inriktade nar det kommer till ISP utveckling da deras
huvudomrade bestér utav teknisk mjukvara. Foretag 2 och 3 ddremot som arbetar mer brett
inom flertalet omraden kring IT visar pa att de arbetar mer med ménniskor i fokus én teknik.

6.2 Policyformedling

Nér det kommer till formedling av ISP:s sa kan vi konstatera att det existerar skillnader
mellan respondenterna. Metoderna de anvénder sig av skiljer sig mellan foretagen. Foretag 1
skiljer sig mest fran de tvd andra foretagen. Foretag 1 héller i utbildningar kontinuerligt for
alla anstillda. Utbildningar beroende pé vilken sdkerhetsnivéd den anstillde tillhor utfors av
Foretag 1. Foretag 2 anvinder sig av en formedling metod dédr man istéllet forst distribuerar
ISP dokumentet sa att anstillda har tillgang till det for att sedan hélla i ett test som de
anstillda ska gora angdende ISP dokumentet. Aven Féretag 3 borjar dven att distribuera ISP
dokumentet sé att alla anstéllda har tillgang till det, ddremot s skickar Foretag 3 ut sma
testfrdgor via mail fOr att pAminna anstillda om ISP efter distributionen. Foretag 3 gér dven
igenom ISP dokumentet med en nyanstalld.
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Anledningen till att det skiljer sig s& mycket mellan foretagen &r svért att svara pa, men vi tror
att anledningen till att foretagen utfor dessa olika metoderna nir de kommer till utveckling
och formedling av ISP dr att foretagen har valt metoder som de anser passar bast for dem
sjdlva.

6.3 Forslag pa vidare forskning

Denna undersdkning har haft som syfte att identifiera om det finns skillnader mellan IT-
organisationer i hur de utvecklar och formedlar ISP:s. Men det finns tva faser inom
Information Security Policy Development Life Cycle som vi inte har berdrt. D& kan det vara
intressant att undersdka hur IT-organisationer i Sverige goér nar det kommer till de tva
aterstdende faserna, Riskbeddémning, Policy Overvakning och Underhall. Det som &ven ar
intressant och som vi inte har beroért &r anledningen till varfor det existerar skillnader mellan
foretagen nar det kommer till utveckling och férmedling av ISP:s. Det kan aven vara
intressant att ga annu mer pa djupet kring sjalva IT féretagen och se om det existerar
skillnader om de féretag som undersdks har liknande huvudinriktning, som exempelvis IT
foéretag som saljer sakerhetsmjukvara likt féretag 1 i var undersékning.
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Appendix 1 — Intervjufragor

Fragor som stdlldes under intervjuer:

Vad heter du och vad &r din roll pé foretaget?

Vad gor ditt foretag?

Hur ldnge har du arbetat med sékerhet?

Vad ér din uppfattning/definition utav informationssidkerhet?

Vem ansvarar for IT policys pa ert foretag?

Hur ser foretagets policyformulering ut i dagsldget nér det kommer till

informationssikerhet?

Foljer ni eller anvinder ni ndgon/ndgra ramverk eller standarder?

8. Anser du att det ar viktigt att det finns konkreta policys kopplat till
informationssikerhet? Varfor?

9. Hur arbetar ni med att ta fram och definiera policys kopplat till informationssikerhet?

10. Ar policyarbetet en kontinuerlig process eller sker det endast en géng?

11. Hur formedlar ni policys till de anstéllda?

12. Vem tar ansvaret om nagon bryter mot en policy?

13. Kan vi anvédnda foretagets namn samt ditt namn i rapporten eller vill du att det ska

vara anonymt?

A S e

~
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Appendix 2 — Transkribering av intervju,
Foretag 1: IT-chef

Rad

Text

Danial: Vad ir din roll pa foretaget?

IT-chefen: Jag dr CIO, IT-chef péd svenska da och ansvarar for all
informationsteknologi som finns pa foretaget.

Danial: Alright, som du vet sa handlar vér intervju om policys inom
informationssidkerhet och kan du berétta lite kort om vad Foretag 1 gor?

IT-chefen: Foretag 1 bygger och konstruerar produkter for siker
nidtkommunikation. vi har dels en VPN 16sning som innebdr att du kan pa ett
sakert sitt kommunicera mellan tva delar i ditt foretag eller 1 verksamheten via
en krypterad linje. Sen har vi en data diod som ser till att du har kontroll pa
trafikflodet, alltsda om du vill att trafik in 1 ndtverket enbart ska ga pa ett hall s&
satter du en data diod. S4 sékerstéller den att trafik inte kan ga pa tva hall. Och
sen slutligen har vi ndgot som kallas for ******* och det 4r en produkt som &r
véldigt bredd men framfor allt handlar om att den ska garantera att det du
verkligen fér in i ditt nédtverk eller for ut ur ditt nitverk &r rétt saker. Alltsa vi
kan péd dokument niva sitta till exempel att dokumentet 1 eller 2 inte far lamna
huset och forsoker du flytta det dokumentet antigen via mail eller via Dropbox
eller vad det nu dr, s& kommer dé den hir tjansten stoppa detta. Och sen slutligen
sa har vi en produkt som (tredoménsseperation) och det handlar om att bygga
bort det som kallas for Snowden effekten. Snowden om ni kénner till honom han
satt ju egentligen som en tekniker, han hade ju ingenting med det som NSA
egentligen gjorde. Men i och med att han satt i ett lige dér han sag all
information, sa kunde han da lyfta den och spridda den. Och det vi har byggt ar
en patenterad teknologi som innebér att du kan ha tekniker i véldigt kinsliga
utrymmen men dér de absolut inte far tillgdng till var data. S& det ar Foretag 1.

Danial: Hur ldnge har du arbetat med sékerhet?

IT-chefen: Oj, Sékerhet har jag nédstan jobbat i 16 ar. Samma dag som du satte
foten i ett It-foretag eller IT-verksamhet. S borjar du prata om sékerhet. Olika
typer av sékerhet och det har ju éndrats over aren. Forsta aren jag borjade jobba
med datorer och IT si handlade det mer om att sitta upp en brandvégg och sa
var man skyddad tyckte man, och idag d& nér man sitter i ndtverk idag sa har du
s& mycket mer #n bara en brandvigg. Aven om brandviiggen finns kvar men den
ser mycket mer annorlunda ut &n va den va tidigare.

Danial: Vad idr din uppfattning eller definition utav informationssékerhet?

IT-chefen: ja alltsd, min uppfattning kring informationssékerhet det beror ju lite
grann pa vad du &t ute efter. Om du vill prata definitionen informationssékerhet
eller hur det ser ut i Sverige eller vérlden i stort? Tittar man pa definitionen
informationssikerhet sa handlar det ju om ett sétt att definiera hur du ska hantera
din information. Vi som foretag eftersom vi levererar till statsmakter sd lyder vi
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ju oftast under deras regelverk, det betyder att vi har en enklare vig fram. Vi har
ganska fordefinierat hur olika dokument ska klassas, om de &r hemliga, om de ar
sekretess eller om de &r till och med topphemliga och sa vidare. Och dér igenom
finns dir di ett regelverk for hur man ska hantera detta. Det dr vill sa jag
definierar om man skulle séga sa.

Danial: Ja men det ir lite det vi dr ute efter liksom, sjdlva ordet.

10

Danial: Om vi d4 ska borja prata lite om policys. Finns det nan som ansvarar for
IT policys pa ert foretag eller r det ett helhetsansvar i1 foretaget?

11

IT-chefen: Alltsa, i vért foretag sd dr det ju sa att vi har en sdkerhetschef och
hennes ansvar &r att upprétthélla, utveckla och driva igenom séikerhetspolicys
som vi har. Det ligger i hennes 1 hennes tjénst eller arbete. Sa i vart fall dr det en
sakerhetschef.

12

Danial: Alright, nu dr det en ganska allmén friga som vi inte &r ute efter detaljer,
men om vi ska se pa foretagets policyformulering i dagslaget hur ser det ut da
nér det kommer till informationssikerhet?

13

IT-chefen: Alltsa den ar vildigt strikt, och det dr ju pd grund av att vi hanterar
kénslig information. Vi hanterar ju i manga fall statshemligheter och det innebér
att vi har ett ganska hért tryck pé oss att folja da dels dom lénders lagkrav som
finns kring hur man ska hantera kénslig information. Och det gor ju ocksa att
vért foretag dr ganska mogen i1 den diskussionen Vi kan ju ibland se pa med
forvaning Over att vissa diskussioner som fors pd nétet och utanfor, for oss ér
detta en sjdlvklarhet. En hemlig handling dr en hemlig handling, och den
hanteras dérefter. Och vi har en véll utvecklat och véll definierat policy
regelverk bade for dom dokument som finns utanfor vart hus alltsa det vi tar
emot men dven vara interna dokument. Sa déir ar vi ganska sa langt fram skulle
jag vilja sdga.

14

Danial: Alright och om vi da gar in pa dem lite policys, &r det typ nat specifikt
ramverk eller ndn modell ni foljer utdver er egna som ni har skapat da?

15

IT-chefen: Ja, det &r ju klart. Alltsd vi aterigen eftersom vi jobbar med svenska
statsmakten sé lyder vi ju under offentlig sekretess lagen. och sekretesslagen ar
ganska tydlig vad som giller och dir finns en definition ifran dem kunder vi har.
Typ alltsé polisen, sdkerhetspolisen, forsvarsmakten, forsvarsunderrittelsetjanst
och da finns dér ett regelverk som vi maste anamma. Och det dr ganska tydligt
vad vi ska vélja dér. S& att om man pratar regelverk och vilken form s ar det ju
lagen om offentlighetens sekretess som vi lyder. Och det dr de regelverket vi
styr efter.

16

Danial: ISO standarderna da?

17

IT-chefen: Ja, alltsd vi har ISO 2001 da vi kommer gé over till 2015 nu, Men det
ar den ISO standarden vi foljer om man tittar pd dokumenten hanteringen. Men
for oss dr ISO en underordnad for ISO ér en trots allt anda inte ett regulativt
krav. Skulle det ndn gdng hamna i en situation dér ISO stir emot det regulativa
kravet sd vinner ju alltid det regulativa kravet. Sa att ur var synvinkel sa ar det
inte sé att vi tittar mer pa lagen och offentlig och sekretess én vi tittar pd ISO.
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18

Danial: Tror du man skulle kunna séga att ISO'n fungerar som bara typ en
hjélpvég eller liten grund.

19

IT-chefen: Alltsa nej ISO om man séger sd som att i och med att vi foljer lagen
om offentlighet och sekretess sa far ju mycket pa kopet nir det géller ISO
standard. Och det gor ju att vi foljer ISO standarden utifrdn dess regelverk, men
vi har ocksa mojlighet att gora avsteg niar ISO'n gar pa kors med lagen om
offentlighet och sekretess i sé fall.

20

Danial: Alright, nédr det da kommer till policys anser du att det dr viktigt att man
har just konkreta policys kopplat till informationssékerhet eller liksom récker det
med att det finns bara policys lite mer allmént?

21

IT-chefen: Nej, det dr vill det som ér lite grann av var affdrsidé ocksa att vi
menar ju pa att svenska foretag och verksamheter idag ér alldeles for déliga.
Dom ér vildigt naiva i tron om att de faktiskt dr skyddade. Det finns sa
uppenbara fel ddr man inte har en policy och dér man inte foljer policyn. Det
finns sdkert om du fragar dem flesta statliga verk att de har en
informationssikerhet policy, ja det har nog alla for det dr de skyldiga till att ha.
Men det dr en hyllvdrmare och det dr ingen som foljer dem eller anvidnder dem.
Man kan ju ta ett gyllene exempel jag vet inte om ni har ldst det hdr om den ér
bilverkstan, som med jimna mellanrum far personalakter skickade till sig till sin
fax fran socialkontoret i Lund. Det finns ju informationssikerhets policy pd
socialkontoret i Lund hur dem ska hantera kénsligt material, trots det s
upprepade ganger sa har en tjinsteman skickat kénsligt material dver en fax.
Och inte ens en ging brytt sig om att kontrollera vilken mottagares fax den
landar i, utan i detta fallet sa kan dé personliga integritets krdnkande dokument
dyka upp 1 bilverkstads fax. Och trots att han har bade upplyst socialkontoret
och gatt ut i tidningarna sa &r det ju en stindig aterupprepande av detta felet.
Och dér kan man ju konstatera att dem tar ju inte tag i detta och lutar sig pa sin
policy som egentligen séger ninting missténker jag. Dér hade jag véll sett gdrna
att departement och dven foretag gar mer at den lite hardare véigen som vi nu har
med de hédr regulativa kraven. For det gar att anvinda det regelverk som finns i
lagen om offentlighets och sekretess d&ven om det &r en privat verksamhet dven
om det egentligen inte styrs av denna lag. Sa kan man anvidnda den pé ett bra sétt
och dirigenom fé en bra policy. S& ja jag tycker det r jatteviktigt.

22

Danial: Ok, nu vet jag inte om detta dr ditt omrade sd mycket men hur arbetar ni
pa ett ungefdar med att ta fram eller definiera policys kopplat och &r detta alltsa
kontinuerligt eller gor ni kanske det ndgra enstaka ganger?

23

IT-chefen: Igen dé sa ndr det giller véra policys, sd dr dem dé reglerade i lagtext
for att kunna bedriva den verksamheten vi har. Och det gor ju att policyn tas
fram eftersom det regelverk som finns helt enkelt och det &r vi dlagda att gora.
Vi dr dessutom alagda att en uppdatering varje ar och dé gor vi ett
uppfoljningsarbete och det handlar ju mer om att titta over, har det skett nagon
dndring 1 lagkraven, finns dar nagra projekt som kriaver nagot extra. S ja vi gor
en arlig uppdatering kan man séga.

24

Danial: Ok, Hur formedlar ni policys till de anstillda?
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25

IT-chefen: Dels sé har vi en introduktion nir dem anstills, dels sa har vi ju
utbildningar beroende pé vilken sdkerhets nivd dom har pa foretaget. Och dér far
dom i alla dem utbildningarna oavsett vilken nivd dem &r sa far dem hela tiden
utbildning i den policyn som géller for alla. Och sen har vi kontinuerliga
utbildningar arsvis dér vi utbildar hela personalen i hur man jobbar med de hér
fragorna.

26

Danial: Nya anstéllda far da en introduktion?

27

IT-chefen: Ja

28

Danial: Men sig att det kommer en ny version eller ndn ny uppdatering da tar ni
in alla all in samtidigt?

29

IT-chefen: D4 gds den igenom med alla

30

Danial: Sa alla kor en uppdatering tillsammans?

31

IT-chefen: Yes

32

Danial: Yes och nu kanske vi vill peka pa en person men allmént men vem tar
ansvaret om nagon bryter mot en policy? eller blir typ foretaget i allménhet som
fér ta ansvaret for sana saker?

33

IT-chefen: Nej och dér &r vi ju tillbaka till de regulativa kraven vi har, far vi en
incident sa &r vi skyldiga att anmaila detta upp till da vara bestéllare eller kunder.
I det fallet som om tydlig gang dér sdkerhetschefen far en incidentrapport av den
personen eller av den personens chef att detta har hént, sen gor ju vi (jag
tillsammans med sidkerhetschefen) en utredning hur det har drabbat foretaget,
vad ér det for informations ldcka vi har och sen drar vi ju det da vidare till dem
myndigheter som vi jobbar mot. Och sedan &r det upp till dem att ta beslut
huruvida det ska goras en storre utredning eller om det ska inforas nan lagforing.
Alltsé har vi begatt brott da blir det den enskilda personen for du har ju alltid ett
personligt ansvar. I den verksamheten vi bedriver sa dr det alltid personligt
ansvar, det dr aldrig foretagets ansvar.

34

Danial: Sa att om ndgon lackte information?

35

IT-chefen: Ja

36

Danial: Och dem ér skyldiga till det och ni far reda pd d dr det dom som
ansvarar for det?

37

IT-chefen: Ja det dr sa att om du lacker statshemligheter sa dr det ju spioneri av
ndgot slag och du lyder du under spionerilagen och da blir du lagford. Sé att det
ir ganska enkelt. Ar det sen véra egna produkter si kommer vi inte driva det
vidare. Vi har ju bade en civil del och vi har en militir del sé att sdga, och ar det
den civila delen da blir det ju mer en intern. Da kan man ju sdga att om du skulle
lacka uppgifter &ven om den civila delen sé jobbar du ju inte kvar hér, dr du
beredd pa att lacka civila uppgifter dé kan vi inte ha dig pa den militéra sidan s&
det dr ganska enkelt. s& det kvittar kan man séga.
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38

Danial: Ni har ju system ute hos kunder och det dr vill lite samma sak dér maste
det va att om ndgot sker alltsé nér era system &r inblandade pa ett annat stille da
liksom tar dom ocksé ansvaret da eller?

39

IT-chefen: Det beror ju pa, alltsé vi tar ju ett ansvar att var produkt dr sd séker
som den dr. Skulle det vissa sig att var produkt inte dr det sé fér vi ta ett ansvar
for det, men ddremot om deras anstdllda begar brott eller dem gor ndgonting
felaktigt s& dr det dem som far ta det ansvaret och det gor ju inte vi. Sa ldnge vér
produkt gor det den ska sé dr vi ju "Scot-Free" s kan man séga.

40

Danial: Ni kan inte alltid vara exakta, men sé lange ni liksom f6ljer inom
ramarna sa dr det dndé lugnt. Vi pratar mycket om typ ménskliga faktorn
eftersom oftast dr det just minskliga faktorn som éar ett sdkerhets hot i1 foretag.
Allmién syn pa ménskliga faktorn och dina erfarenheter skulle du anse att det ar
typ det som &r det storsta problemet nér det kommer till informationssikerhet?

41

IT-chefen: Alltsa tittar man pa en riskanalys pa ett foretag sa &r alltid den
ménskliga faktorn det svéraste, alltsd det som dr hogst risk. Tittar man pé en
angrepps synvinkel sé dr det lattaste vdgen in. Skulle du angripa t.ex. mitt
foretag hir, att gora det teknik vagen kréver 1 princip en storlek om NSA eller
Kinas eller Rysslands cyberforsvar. Det &r dom som klarar det. Men det som é&r
risken med det dr ju uppticks risken. for skulle vi fa attacker mot oss, bruteforce
attacker eller vad det nu &n &r. S& har vi ju ett alarmsystem som signalerar att nu
ar du under attack. Och det gor att vi landar i en situation dér vi blir en svér
motstdndare att komma at utifrin. Tittar man pa dem lédnder som driver
underréttelsetjdnst i Sverige, s& bedriver dem enbart méinsklig verksamhet. Dem
vill plantera nn, rekrytera nan for att det dr den léttaste vigen. Att fa ndgon att
béra ut ett USB minne med hemliga uppgifter dr enklare én att forsoka penetrera
elektroniskt. Det gor ocksé att den ménskliga faktorn méste man alltid ta hinsyn
till nér man diskuterar sikerhet och det man maste hela tiden titta pé, det &r ju att
man inte bygger in en Snowden effekt, dir ndgon enstaka person kan {3 tillgdng
till sa att sédga hela informationsmassan. Utan att man hela tiden strikt far
tillgdng till det som man behover till sitt arbete. For det som om man tittar pa
Snowden det han snodde eller det han tog och det han sléppte, inget av det va ju
ndn information som han behdvde for sitt arbete. Utan han hade ju tillgang till
strommen och det dr den vi forsdker med vér teknik bygga bort och vi har
definitivt den synen pa den verksamheten vi bedriver.

42

Danial: Men nédr det kommer till da sékerhet som ni bedriver alltsd skulle du
eftersom du @nda vill snacka om ménskliga faktorn att det & ménniskor som ror
pa sig och himtar ut grejer, da kan man séga lite s att liksom man kan bara gor
sa mycket typ mjukvaruméssigt for att stoppa sdnt. Men sen om man ténker pa
annat bara pa typ kontoret liksom.

43

IT-chefen: Alltsa vi eller dom produkter som vi gor som vi levererar handlar om
ju mer om att skydda dig rent tekniskt. Vi har ingen produkt som skyddar dig
fran att en anstélld tar en kopia av ett hemligt dokument, stoppar det i fickan och
gér ut harifran.

-38 -




Informationssékerhetspolicyer i organisationer Xhafa och Dastbaravardeh

44

Danial: Sa typ sahér kameror eller liksom som @ndé kan identifiera enstaka
individer?

45

IT-chefen: Vi har ju inte valt att géra det och det 4r ju en svar vig att g, jag tror
ju inte vi dr ett samhélle som kommer att acceptera kameradvervakade
arbetsplatser. Tittar du pd dem allra hemligaste platserna i Sverige sa tror jag
inte ens att dem &dr kamera 0vervakade. Inte ur perspektivet att man dvervakar
personalen. Utan dér menar vall vi och d&ven om man tittar pa militar
underrittelsetjinsten och SAPO, deras syn pa det sd menar dem att
personkidnnedom &r béttre &n teknisk dvervakning. Dérfor att du kan se pd en
person, det dr ganska tydligt vad som hidnder med en person som bedriver
underrittelseinhdmtning. For det forsta sd har du ju, det &r inte som sa tittar du
pa rekrytering till exempel av en kélla. Sa &r det inte sa att du gér fram till en
person som mér bra, har liksom bra ekonomi, bra dktenskap s ér ju den
personen extremt svar att rekrytera. Utan det du letar efter &r ju en person som
antigen har en lite kass ekonomi eller har dktenskapet eller karleken dr pd vég att
krackelera eller har ndgon form av alkohol eller narkotikamissbruk. Dom tre
faktorerna ér ju oftast kdnda pé forhand. Vi som foretag vet ju om har en person
som har ett alkoholmissbruk eller man bdrjar se signalerna pd samma sitt om det
borjar bli taskigt hemma sé& brukar man se det. Och det gor ju att har man bara
en uppmirksamhet s kan man ju se dom personerna som dr pa vdg in i en
riskzon. Och da giller det ju att vi som sékerhetsorganisationer héller ett lite
storre 6ga. Och da blir det ju sa att monstret bli ju ganska tydligt for den som ska
komma &t dem hir dokumenten, jobbar senare dn vad dem har gjort tidigare
kanske, dyker upp pé udda tider och alla dom monster tittar vi pa. Och nér vi ser
sant monster, ja det dr da vi da agerar.

46

Danial: Om vi d4 kommer tillbaka till policys, alltsd eftersom ni gor produkter at
andra. Sdg da att ni ska ge ut er tjénst till ndn myndighet eller nanting som
kanske inte har sé bra sikerhets policy som du sa liksom. Forsoker ni pd nigot
satt liksom formedla alltsé att det dr viktigt till dem eller liksom hélla nén sorts
foreldsning eller hjélpa dem?

47

IT-chefen: Vi ér ju samtidigt som i ett sidljande foretag ocksd ett utbildande
foretag. Vi forsoker ju hela tiden prata med dom foretag som vi kommer i
kontakt med. Oftast far vi en problembild dir man tror att vi kan 16sa hela
bilden. Dir vi ér vidldigt tydliga att vi kan gé in och 16sa det tekniska till dig men
dér vi ocksa pekar pa vad dem maste gora rent intern missigt, utifran hur dem
ska hantera det. Aterigen bara for att du kommer burk och sitter in den s har du
egentligen inte 19st problemet. Du har skyddat dig, det har du ju men du har ju
inte 16st det interna hotet det har du inte.

48

Danial: Sa det ér liksom eftersom ni har dnda har sé starka policys i ert foretag
sa vet ni att, om ni ska ha ert system s &r det utan problem. For att skickar ni en
hogteknologisk 16sning till ndgon annan, men sen har dem inte ens koll pa sin
personal ndgot sant sd har den néstan ingen mening.

49

IT-chefen: Ja precis, ddr kan man ju ocksé se att tittar man pé angreppen som
har gjort i vérlden sd dr 70% av dem att man bar ut information. 30% ar att du
skickar over nétet, det dr ju vildigt lite egentligen. Det &r ju Gvervédgande att du
bir ut information. Pa dig p4 USB minne eller nanting, men det &r det handlar
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om. Det dr egentligen bara av na underlig anledning pedofiler som tror att man
inte kan hitta dem 1 foretags ndtverket, men alla andra verkar ha fattat at vi har
en overvakning. Sa det &r véldigt sdllan, de har 30% ar dem hér jatteklumpiga
forsoken som oftast blir upptickta vid forsta dokument slédpp. Medan dom som
bér ut kan 1 princip tomma ett foretag innan det upptéicks.

50

Danial: Yes, om du personligen tycker att exempelvis nan policy som finns dér
ute eller ndgon modell dr alltsd ndgot man bor f6lja alltid eller tycker du man
borde bygga det fran scratch liksom?

51

IT-chefen: Nej alltsd, Som jag har sagt ett par ganger tidigare sd lagen om
offentlighet och sekretess det dr en bra grund bas. Och ur den sa kan man bygga
policys och foljer man den och den tillhérande informations klassning som finns
dér sa dr man 1 princip hemma med sitt arbete.

52

Danial: Sa du skulle séga att det géller for oavsett vilket foretag man ar eller
vilka man jobbar med liksom?

53

IT-chefen: Ja, men det kokas ju alltid ner till vad man dr beredd att gora, for det
ar ju det de handlar om. Infor du en strikt informations sékerhetsklassning, infor
du en strikt informationsséikerhets policy. Ja da blir det inte lika l4tt som nér du
inte hade det. Det &r ju dérfor det inte funkar ute pad myndigheterna. Dérfor att
dom inte orkar ta striden med sin personal, att sakerhet inte dr enkelt. Ja det blir
lite kluddigare 4n det var igadr men maélet dr ju fortfarande att vi faktiskt ska bli
en sakrare myndighet. Och det dr vill det som jag brukar siga, pendeln snurrar
alltid ett par hundra varv innan liksom &r férdig. Jag menar de senaste 10 &ren
har vi spenderat med att det ska bli s& enkelt och du ska alltid {2 tillgéng till
allting var du 4n befinner dig, och hur du dn befinner dig pa vilken plattform. Nu
har ju folk borjat inse att ja det har ju ett pris. Det har ett pris med riggade val,
Fake News, informations ldckor och sa vidare. Darfor att det ar att tar du inte
hand om dig, skyddar du inte dig och du samtidigt ska ha den 6ppenheten dn
detta. Och det &r ju dér nu pendeln &r pa vég tillbaka nér alla inser att jo men det
var jéittekul att ha hela foretagshemligheten i Dropbox dnda fram tills kineserna
snodde den och byggde ett plan som ser exakt likadant ut. Alltsé dé ar det inte
lika roligt. Och dé helt plotsligt borjar man inse att den dér enkelheten for din
medarbetare kostar mig just nu 2 miljarder. Hade det inte varit enklare att han
hade kanske lite tuffare och komma 4t sitt dokument. S4 att det 4r ju dér vi stér
nu och vacklar. det dr dér jag hoppas liksom att folk ska trilla 6ver pa den hér
andra sidan. Dérfor du kan bygga sidkerhet smidigt, du kan komma &t dina
dokument, du kan komma &t dina dokument pé olika plattformar. Det &r bara det
att vi vill lagg ett sékrare skall pa det. Och det gor kanske du far logga in en
géng extra dn vad du i vanliga fall brukar gora, men om det rdddar ditt foretag sé
har jag svért att forsté att man tvekar 1 det liget.

54

Danial: Sa typ i allménhet sa skulle du sdga néstan att foretag ar typ om vi nu
ska prata sahdr vardagligt &r lata typ?

55

IT-chefen: Nej, alltsé inte lata utan det handlar ju om att for det forsta tror jag att
man alltid utgér fran att det inte hdnder inte mig. Och sen har man ett
medarbetar krav, ddr man liksom &r mer orolig for vad medarbetaren ska tycka
in att man sékerstéller att man inte forlorar pengar. Har man aldrig forlorat

- 40 -




Informationssékerhetspolicyer i organisationer Xhafa och Dastbaravardeh

ndgra pengar s blir det ju svart att dvertyga den Vd:n att det finns en risk i att
du forlorar pengar. Men vi har ju aldrig forlorat ngra pengar, nej men det finns
en risk. Alltsa den ju ganska sé tuff att ta den diskussionen. Min forhoppning ér
ju att det har ju sen varit en tradition att har du blivit hackad, har du forlorat sa ar
det inte sa att du stéller dig pd piedestalen och séger att jag blev hackad. Och det
gOr ju att vi vet ju inte egentligen inte hur mycket har vara foretag forlorat
egentligen. Vi vet ju till exempel att det finns ett véldigt tydligt tecken. SAAB,
deras spaningsplan vet ju finns i Kina det finns ju en exakt kopia det radar och
spaningsplan som SAAB byggde finns ju i Kina och driftas i Kina. Men Saab
har ju aldrig erkdnt att man har snott ritningarna. Och dom har nog tinkt efter ett
par gédnger om sin sikerhet. Och det gor ju att manga foretag sakrar upp sig utan
att berétta fOr sitt grannforetag och det gor ju att alla vi méter, dels att det inte
hénder mig och dels hur utbrett &r det. Och da blir det ju den hér effekten. Och
sen har man da det interna kravet frin sina sdljare, sina anstéllda att oh shit, jag
méste kunna 1 princip nér jag sitter i biten utanfor min sommarstuga s ska jag
pa en halv taskigt 3G lina komma &t alla mina dokument och kunna gora alla
mina affédrer. Ja, da blir det ju vad det blir liksom. Sen att man kanske skulle ha
haft en sundare instédllning att nér du sitter ddr i den baten utanfor din
sommarstuga sa ska du nog skita i den dokument for sa ska du nog ha semester.
Sa att det dr ju lite sa det ar vall dér jag star.

56

Danial: Har du nagot vi vill tilldga?

57

Ardian: Nej

58

Danial: Det var nog majoriteten av vara fragor liksom, men vi tackar sa mycket
for att din tid vi har lagt pa intervjun sa avslutar vi den nu.

59

IT-chefen: Inga problem, tack sjdlva.
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Appendix 3 — Anteckningar under intervjun —
Foretag 2: Sakerhetsansvarig

Rad

Text

Danial — Vem éar du samt vad ar din roll?

Sdkerhetsansvarig - Jag ér ansvarig for sdkerhetsomradet, roll som konsultchef, utvecklar
affarsomradet, haller kontakt med kunder, ser till att krav o arbete gors. Utveckla
medarbetarkompetens, detta breddar portfolj. Foretag 3 &r ett konsultforetag under en
teleoperator.

Danial - Hur ldnge har du arbetat med sdkerhet?

Sékerhetsansvarig - Arbetat med sékerhet i 17 &r. Sysslat med sikerhet sedan 1997.

Danial - Vad dr din uppfattning/definition utav informationssidkerhet?

Sékerhetsansvarig - Om man fragar de som inte &r sdkerhetsexperter sa siger de att
sakerheten dr hygienfaktor, alltsa att det ar bra att ha. Jag haller inte med, dagens samhélle
ar digitaliseringsera som dr pdvig mot slut, nu kommer automatiseringsera.

Da ér sdkerheten en livsviktig faktor jamfort med hur det ser ut idag. Idag kan en hackare ta
over exempelvis en bil genom olika sensorer vilket visar pd detta. Jag skulle inte sdga att
sakerheten dr hygienfaktor, alltsd ndgot som &r bra att ha. Sékerhet for foretag som jobbar
inom informationsbranschen eller med ménniskor &r livsviktigt.

Forst online betalningar, sen point of sales, allt 6vervakas. Ikea kommer exempelvis bli en
leverantor av det digitala hemmet medans for bilforetag sa blir det i sjdlvkorande bilar. Sony
fick 70 miljarder stimningsansokan pa grund av bristande sikerhet. Ju mer vi kommer in i
digitalisering och automatisering sé ar informationssakerhet dnnu viktigare.

Mainniskor som inte forstar detta och oftast dr chefer fran ekonomiska delar (silj, marknad
etc). Dessa manniskor har oftast inte forstaelse, det dr sdkerhetschefen som ér viktig dd han
méste Overtyga dessa manniskor. Det dr genom att ldra de som inte dr kunniga inom
sakerhet. Ndr man uppfyller otalade behov sa dppnas en ny vérld for kunden, vi anvénder
sdkerheten som en differentiella sjélv mot kunderna. Sékerheten anvénds som en unik
sellingproposal vilket 6kade antalet silj och kunder. Anpassa budskapet till motparten.

Ardian - oftast dr det vél att tills de borjar forlora pengar s inser de hur viktigt sdkerhet &r.

Sédkerhetsansvarig - Ja men dven att forlora kunder. Kunder ar viktiga. Pa grund av
sdkerhetsbrister kan foretag forlora hela deras identitet eller fortroende. Allt hinger pd hur
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man paketerar det och hur man séger saker dn vad man sdger. Man ska hénvisa till
foretagets virde.

Vid implementering av policys maste man leva sig i hur mottagaren lever sig in i detta,
bearbeta olika delar av foretaget, jobba med olika versioner/drafts till allt frén chefer till
vanliga anstéllda. Forst ska man vinna foretagsledningen fortroende och stdd.

Danial - Vem ansvarar for IT policys pa ert foretag?

10

Sékerhetsansvarig - Det finns missuppfattning mellan infosékerhet och it sidkerhet vilket ar
den storsta nackdelen. Sékerheten ska inte kontrolleras av IT, den ska istdllet Gvervaka IT.
Varje foretag bor ha en sékerhetsansvarig. Det finns vissa standarder som &r viktiga att
uppnd. Foretag viljer oftast sdkerhetsansvariga men ldgger dem under IT. Detta skapar
problem oftast inom foretaget d4 det kommer mycket input frén just IT chefen o inte utifran
hela foretagets behov. Nér jag kom in pa ett tidigare bolag sa blev jag placerad under
infrastruktur. Efter ett tag lobbade jag med att sidkerheten inte ska vara placerad inom IT.
Det ska aldrig vara placerat under IT om det inte ar ett renodlat IT foretag. I renodlade IT
foretag 1 ex google eller blizzard sitter sdkerhetschefen i styrelsen. Adobe flash forsvann
pga sdkerhetsrisker hela tiden. Adobe tog in sdkerhetschef till styrelsen for att [6sa
problemet. Ju mer viktigare IT blir desto mer makt vill de pa IT ha. Sdkerhet ska rapporteras
till ledningen.

Integriteten ifrdgasitts som sikerhetschef da man har stort ansvar. Det géller att man ar fri
fran brott och kan ses som palitlig. Det gors manga kontroller oftast vid sddana positioner.

Tekniker och business dr skilda mentaliteter. IT ménniskor &r i sin egna bubbla och har
ingen aning om vad marknaden vill ha. Business &r en viktig del att forsta. Balans &r viktigt
i ett foretag.

11

Danial - Hur ser foretagets policyformulering ut i dagsldget néir det kommer till
informationssikerhet?
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12

Sékerhetsansvarig - Man borjar med att identifiera externa och interna krav. Sedan samlar
man dem kraven. Dessa dr kdrnan i policyn alltsa det grundlaggande. Ut-kraven kommer
fran lag, myndighet och kunder. Inre krav kommer frén dgare, ledningen och interna krav.
Kring dessa tas alltid olika beslut. Man forsoker gor policyn sé struktuerat som mgjligt. Det
ska std allt fran vad man exempelvis inte far gora till exempelvis om foretaget dvervakar
medarbetare etc. Det kommer &ven input frén risksidan, detta ar byggt pé analyser.

Det kan dven byggas pé standarder. Exempel hir kan vara ISO27000. Nér allt detta som
ndmnts sammanfattas sa fir man ett ganska brett policydokument. Detta dokument ska
goras i olika draft versioner och sedan spridas till olika delar i féretag (ledning, hr,
operation, silj finans etc). Mycket maste avgdras genom juridiska aspekter, exempelvis om
man far driva sin policy gentemot ens anstédllda. Spraket ska vara tydligt sa att alla forstar.
Forst skapas ett dokument det gér till resten av foretaget for utvardering och sedan s ska
det kommuniceras ndr man har en skarp version av allting. Det ska forst till cheferna dér det
ska forklaras varfor man ska gora exempelvis det som stér i policyn.

Uppfdljningen ndr det kommer till implementering av policy dr den viktigaste delen.

13

Ardian - P4 frigan, hur ser du att nagon har lést policyn?

14

Danial - Man kan fa dem att ga igenom ett test?

15

Sékerhetsansvarig - Ja korrekt, eller fa alla att signera. Nér vi gjorde ett quiz innan sé ar det
viktigaste att {4 alla att gora alla fragor och ga igenom policyn samtidigt som man far en
signatur vilket séger att personen dr medveten.

Ett Quiz &r ett bra sdtt att ga till viga ndr det kommer till uppf6ljning d& man far en signatur
pa att medarbetarna i foretaget har gétt igenom policyn.

16

Ardian - Skulle ni séga att ni kom pa metoden med quiz nér det kommer till policy och
uppfoljning?

17

Sékerhetsansvarig - jag har inte uppfunnit hjulet sa att sdga men utifrin erfarenheter sé har
jag kunnat ta fram detta sitt att folja upp sdkerhetspolicyn. Samtidigt fir man en métbar
punkt for exempelvis kunder. Jag tittar pd ménskliga sidan av foretag for att forsta helheten
(mentaliteter etc)

18

Ardian - Sa du tycker compliance dr viktigast?
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19

Sékerhetsansvarig - Jag skulle séga uppfyllning, compliance dr det man uppfyller s& som
forklarat innan det med in o ut, standarder, risk etc. Policy ska vara byggt pa kunskap och
dven ansvar. Policies maste skriddarsys till foretags identitet. Ge ut diplom eller ha
kunskapstest, 6kar chansen. Nar det forhandlas 1 sdkerhet gdr man med i avtal och dérfor
bor policies innehalla marknads stdllda krav.

20

Danial - Ar det kontinuerligt?

21

Sékerhetsansvarig — man gor det en gang, varje ny anstdlld ska gora det och vid major
changes.

22

Ardian - eller ndr nya GDPR kommer.

23

Danial - Foljer/anvdnder ni ndgon/négra ramverk eller standarder?

24

Sékerhetsansvarig - Standarder for mig ar verktyg, alltsd ndgot som underléttar. Ska man
anvinda standarder ska man gora det for att man har genuina 6nskemaél att vilja anvénda
sadant. Jag valde 15027000 pa grund av det naturliga till sékerhet. Jag hittade gemensamma
ndmnare av krav och policy och kunde bygga mer utefter detta.

25

Danial - Vem tar ansvaret om nigon bryter mot en policy?

26

Sékerhetsansvarig - Bryter man mot policy har man personansvar. I policyn stér det att
slutgiltiga ansvar for foretagssdkerhet ligger pa ledningen. Ledningen har direkt ansvar mot
dgarna. Ledning vill bestimma men slippa ansvar, policy specifierar att ledning féar
bestimma men dven tar ansvar. Policy visar varje rolls ansvar dir sékerheten har en viss
aspekt.

27

Danial - Ar det skillnad land till land eller mellan endast foretag nir det kommer till policy.
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28

Sékerhetsansvarig - Policyn héller ganska vanligt innehall sa 1&nge man &r i EU eller USA.
Det som skiljer mycket &r mognadsnivaer bland ldnder. Varje rittinstans i olika ldnder far ta
beslut.

Man ska kunna prata om risker pa affarsméssig niva. Forstaelse for policys av ledning etc
avgors om hur man dr som person i grunden.

Helheten spelar roll. Strategin for implementering av policy dr top-down. Det tekniska nér
det kommer till sakerhet har blivit bittre men det som inte forbéttras dr sjdlva mianniskan.

Istdllet for att vara kontrollcentriska ska man vara ménniskocentrisk. Mognadsnivan ar
ganska lag i Sverige.

Mainskliga faktorn fér alltid vara med. Man ska vara pedagogisk.

Kor topdown, blanda in olika grenar som psykologi, finans, hr, silj etc.
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Appendix 4 — Transkribering av intervju -
Foretag 3: Sdkerhetsexpert

Rad Text

1 D - Vad gor da Foretag 3, foretag du jobbar pa?

2 SE — Foretag 3 de sysslar med en verksamhet inom IT dér vi gor
sakerhetstestning, diar vi kommer se sikta oss till att verksamheten ska sétta fokus
pa vara kunders verksamhet kan man séga och ser till att den foljer
digitaliseringen sikert.

3 D - Vad ir din roll exakt pé foretaget?

4 SE - Cyber security expert, inriktning analyser, policy, dokument och
sakerhetslyrik.

5 D - Hur ldnge har du jobbat med sdkerhet?

6 SE - 24 ar.

7 D - Om du skulle definiera informationssékerhet, hur skulle du gora det da?

8 SE - Informationssdkerhet dr det skyddet som ménniskan har ett digitalt
ekosystem nér de pratar med varandra eller teknik.

9 D - Vem ansvarar for IT-policys pa ert foretag?

10 SE - Det ir ju ledningen, det dr sverigeledningen som sétter policydokumenten

for informationssikerhet och sékerhetsstrategi.
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11 D - Sitter du med i ledningen?

12 SE - Jag tillhor den ja.

13 D - Om vi kollar pa policys kopplade till informationssékerhet, hur skulle du
sdga att er policy ser ut i dagsliget, alltsé inte i detalj utan mer Sversiktligt, lite s&
som du forklarade i borjan.

14 SE - Vi har nog glidit som ménga andra IT bolag att vi har nog hamnat i kategori
2, det vill séga att vi har haft en vildigt juridisk riktad policy. Nu vill jag pésta att
den ar vildigt mycket kategoriserad, den &r véldigt enkel, den ar vildigt enkel att
forsta, den ar véldigt enkel att forsta riktningen framover fran den som kommer
och inte sitter i management och inte sysslar med sdkerhet. S4 att jag skulle vilja
pasta att vi 4r mycket (enklare?) idag.

15 D - Foljer ni eller anvinder ni ramverk/standarder?

16 SE - Absolut. Sogeti dr ju mer 4n bara Sverige sa vi anvander naturligtvist
globala ramverk, vi anvénder oss naturligtvis utav ISO27000.

17 D - Anser du att det dr viktigt att det finns policys som dr konkret kopplade till
informationssikerhet eller att det dr bara en del som man kan ta med i helheten?

18 SE - Nej, det ska finnas sérskilt utstuderade policydokument som styr
informationssikerhet och det 4r min fasta asikt.

19 D - Och varfor skulle du sdga att detta ar viktigt?

20 SE - Dérfor att, tittar vi pd IT sékerhetspolicy sa styr den tekniken.

Informationssékerhetspolicy har varit vildigt tekniskt betingade men i och mer o
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mer individen i det digitala ekosystemet, och sa ldnge vi dr levande individer s&
méste det finnas ett sérskilt ramverk som styr interaktionen mellan varandra.

21

D - Hur arbetar ni med att ta fram policys kopplade till informationssikerhet?

22

SE - Naturligtvis s blir det véldigt mycket trendbevakning, alltsé vad finns det
for hotbildstrender, vad finns det for positiva digitaliseringstrender, och da sker
det i oftast en analytisk workshop forum dér vi identifierar att vad kan det har fa
for impact assesement (overall?). Och da gor man i princip i grunden en risk och
sarbarhetsanalys, och dr resultatet av den att det hér kriver att vi justerar ??77?
eller dndrar inriktningsstrategi. Beroende pa omfattning sé lyfter man ju upp det
och da kommer det att ta tid innan det kommer med. Men dr det mindre lokala
grejer sé finns det ansvar for de lokala kontoren att gora anpassningar.

23

D - Hur formedlar ni policys till de anstéllda?

24

SE - Det sker fortlopande, dels vid en anstédllningsprocess, dels fortlopande nér
det kommer dndringar. Det anvénds i huvudsak av digitala forum eller pa mycket
sdllan men dven dér pa 6ppna forum dér vi héller vara regionsméten.

25

D - Skulle du séga att ni anvdnder er utav quiz eller liknande for att kolla att de
anstéllda har forstatt de policys som existerar?

26

SE - Bade ja och nej, quiz dr pavag ut. Den pedagogiska effekten utav det vill jag
inte ldgga nagon viardering 1, jag gillade quiz men jag tror mer pa det formatet
som kallas for nano? utbildning, du far mindre block via din mail dir du i lugn
och ro kan sitta och svara i quiz visserligen form, men det blir mer, “har du tdnkt
pa det hir?”, det blir en informativ pedagogisk ledd utbildning inom ett par
minuter.

27

D - Ja, alltsa istéllet for att alla fragor ska komma pé en och samma géng?

28

SE - Yes.

29

D - Vem tar ansvaret for om en anstilld bryter mot ndgon policy pa foretaget?
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30

SE - Vem tar ansvar.. Naturligtvis finns det ju, vad ska man sédga, en intern
rittsordning, dar man foljer de arbetsmiljolagarna som finns. Man har ju samtal,
man har det dven skriftligt, och sen far man tala om, men jag vill &nda pasta att,
ju enklare du gor det desto mer far du att den anstillde att ta ansvar och sa vill
jag pasta att det dr pd Sogeti. Man tar ansvar for sitt eget, och du rapporterar att
“nu har jag gjort det hdr, nu hinde det hér, nu klickade jag pd den har lanken, och
jag vet att det stér i informationssdkerhetspolicyn att det inte skulle vara bra.”.
Men det ser jag mest som ett betyg pd att vart rattssystem intern &r sa pass hogt 1
tak och Oppet att man vill gora ritt.

31

D - Om vi nu sédger att en anstilld gor fel men att det ar sapass ér ett storre fel sé
att ledningen maste blandas in. Kan detta pd nigot sétt leda till att ledningen
ocksa maste ta ansvar for en sadan incident?

32

SE - Det ansvaret dr ju ofullkomligt, alltsd det &r ju alltid
personuppgiftsansvarige eller vad ska man siga, den
informationssikerhetsansvarig i slutindan som ar ytterst ansvarig for att
informationssikerhetspolicyn f6ljs. S att ven om det dr en liten eller stor sak sa
kommer det &ndd hamna pa den ansvariges bord att ta stdllning till att, &r det har
ndgot som jag méste agera pa, eller dr det har ndgonting som jag fér ta, kan bli
rittsprocesser och sa vidare. Men nej, det gér upp dnda.

33

D - Hur ser du pé sa kallade top-down implementation av policys? Skulle du sdga
att det dr ndgot som du verkligen rekommenderar eller har du ndgon annan &sikt
om detta?

34

SE - Jag skulle vilja sdga sahdr att oavsett vilken modell man vill anvénda sig
utav s maste man borja med att implementera en modell som fungerar i den
specifika foretagsstrukturen eller sd. For att det finns myndigheter eller annan
verksamhet dér det inte funkar, 4ven om top-down é&r ett foredrag i ménga andra,
sa just hér funkar det inte. Sa, nuldgesanalys innan man infor ndgon form utav
metodik.

35

D - Skulle du séga att ménskliga aspekten &r det storsta hotet?

36

SE - Ja, tveklost. Jag har en bra bild som jag alltid brukar ta nidr man forklarar
det. Ténk dig en boxningsring, och sé dr det en promoter i mitten som séger “in
this corner, dar star en server, and this corner is Dave.”. Det dr ndr midnniskan
kommer i kontakt med det som det blir problem.
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37

D - Det var nog alla fragor, gér det bra att anvénda ditt namn och
foretagsnamnet?

38

SE - Jajjemen.

39

A - Vill du dven ha en kopia innan vi skickar in var uppsats?

40

SE - Ja, med da regeringsritten? att dd om vi kénner att, men hér vill vi kanske
inte skylta med vart foretagsnamn sé féar ni respektera det, men mitt namn gér att
anvinda. D4 skriver man om det som sikerhetsexpert istillet. S4 absolut.

41

D - Ja men tack sa mycket for att du stdllde upp, det betyder mycket for oss.

42

SE - Ja men absolut, kopplat till vad vi pratade om GDPR sé kénner jag att det
dér hade jag nog lagt ett par timmar pa. Mest for att forsta. Innan ni ldser, vi
pratar om 99 artiklar, med massa sub-paragrafer. Det ni maste gora innan ni sitter
ner och skriver, sa tror jag att jag hade satt mig ner och definierat fragan, varfor
ska jag lasa GDPR till det hdr. Jag vill ju veta vilka delar som kan ha en relevans.
Vad dr min bedomning hér? Jag tror vi pratar personlig information..jag tror vi
pratar om den hér, okej, vad siger GDPR? Sa ldser ni de relevanta delarna. Laser
ni ndmligen bara GDPR sa kan vi ses om ett ar, s sitter ni fortfarande och ldser
den, och da fyller den inte syftet. Men att GDPR kommer till att ha en hogst
relevant inverkan pé det ni skriver om dr hundra procent. Tar man idag
informationssikerhet och kopplar den till personuppgiftslagen sa finns det inga
viteskrav men idag sa pratar man om att ett foretag kan fa alltsa fyra procent av
sin bruttodrsinkomst max tio miljoner eller tjugo miljoner i euro. Sa har man nu
bara lite forstdelse for denna marknad sé forstar man ganska snabbt att det &r ju
foretag som gar i kull pa det dér, for att man inte hanterar informationssidkerhet
och personuppgifter pd korrekt sétt.

43

D - Precis.

44

SE - S& verkligen, ta med paragrafer till det hir och koppla det till sjdlva
fragestéllningen, begransa det. Och hér &r ju det svéra, jag har sjélv suttit mycket
med examensarbeten, ett antal och sagt att och s har man fragestéllningen och
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sen borjar man justera den efter hand och sen s& bdrjar man inse att det ar létt att
flumma ut. Ni har min mailadress va?

45 D &A-Ja.
46 SE - Stéll gérna fragor fortlopande ocksd, om ni kénner for det.
47 D & A - Absolut, tack sa mycket.
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