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Vi lever i en informationsekonomi dar varje foretag ar beroende av informationstillgangar.
Detta innebér att informationssékerhet maste utvecklas for att skydda kansliga tillgangar. Ett
av de storsta hoten for lyckad informationssékerhet inom en organisation ar de felaktiga atgar-
der och beteende hos de anstéllda ndr de hanterar information. Myndigheten for Samhalls-
skydd och Beredskap genomforde ar 2015 en enkatundersokning med syfte att ta reda pa om
kommuner arbetar systematiskt med informationssakerhet. Denna undersoékning ligger till
grund for denna uppsats. De tre huvudomraden som behandlas under uppsatsen &r: policy och
styrande dokument, utbildning och kompetensutveckling, samt kontroll och uppféljning.
Dessa kopplas till tre steg som Conner och Patterson (1982) pekar pa att en anstalld gar ge-
nom for att anpassas till en organisatorisk forandring och inkluderar saledes den manskliga
faktorn. Syftet med uppsatsen &r att undersdka hur kommuner arbetar med informationssaker-
het med de tre huvudomradena som perspektiv. Forfattarna har genom en kvalitativ undersok-
ning intervjuat atta kommuner i Sverige for att besvara forskningsfragan Hur arbetar kommu-
ner med informationssakerhet utifran den manskliga faktorn i fokus? Det framgick att samt-
liga kommuner generellt sétt inte arbetar systematiskt med informationssakerhet och inte in-
kluderar de anstéllda i det dagliga arbetet. Kommuner bor strava efter att arbeta med informat-
ionssakerhet kontinuerligt, med den méanskliga faktorn i fokus, for att uppna sa hog sékerhet
som mojligt.
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1 Introduktion

| detta kapitel beskrivs bakgrunden till uppsatsens amne mer specifikt och problemomradet
introduceras. Detta smalnas darefter ner till uppsatsens fragestéallning samt syftet att besvara
denna fraga. Slutligen beskrivs uppsatsens avgransningar som gjorts runt fragestallningen.

1.1 Bakgrund

Vi lever i en informationsekonomi dar varje foretag ar beroende av informationstillgangar.
Detta i form av information, data, hardvara, mjukvara samt network for att bara namna nagra.
Som ett resultat av denna forandring och framsteg inom informationsteknologimarknaden
maste dven informationsséakerheten utvecklas (Martins & Elofe, 2002). Betydelsen av inform-
ationssékerhet har 6kat som bevittnat av det 6kande antalet 1S-sékerhetshandelserna som orga-
nisationer stott pa under de senaste aren. For att klara av 6kandet av hot mot informationssa-
kerheten, sa har olika sakerhetsatgarder foreslagits. Allt fran tekniska skyddsatgarder till olika
informationshanteringsstandarder, sékra systemmetoder och informationssékerhetspolicy
(Pahnila, Siponen & Mahmood, 2007).

Ett av de storsta hoten for en lyckad informationssakerhet inom en organisation ar de felaktiga
atgarder och beteende hos de anstallda nar de hanterar information (Thomson, von Solms &
Louw, 2006). Véardet av att ha informationssékerhetsutbildningar, trdning samt medvetenhet
hos de anstallda forbises ofta inom organisationer (Amankwa, Loock & Kritzinger, 2014). De
anstallda foljer emellanat inte de korrekta sékerhetsprocesserna och teknikerna for sikerheten,
vilket till foljd kan satta organisationens tillgangar och affarer i fara. En effektiv informations-
sakerhet kraver darfor inte bara att anvandarna ar medvetna om vilka atgarder som kravs, utan
att de aven foljer dessa atgarder och riktlinjer (Pahnila et al. 2007).

Det kan finnas standardiserade sakerhetskontroller sasom brandvéaggar, men om foretagsstyrel-
sen inte hanterar dessa effektivt eller om anvandarna inte vet hur de pa ett korrekt satt anvander
sig utav dessa kontroller, sa blir den manskliga faktorn en vital paverkan och inte enbart tek-
nologin. Varje dag integrerar anvandare med datorer och foretagets resurser for olika anled-
ningar. Denna interaktion representerar den svagaste lanken inom informationssakerhet
(Martins & Elofe, 2002). Bulgurcu, Cavusoglu och Benbasat (2010) menar daremot att dven
om de anstéllda ofta anses vara den svagaste lanken i informationssékerhet, kan de dven vara
den storsta tillgangen géllande att minska riskerna relaterade till &mnet. Anstéllda i organisat-
ioner, oavsett storlek och inriktning, maste vara medvetna om informationssakerhet for att ha
majlighet att ta valformade val géllande sakerheten for att kunna prestera i deras dagliga arbete
(Amankwa et al. 2014). Detta dock under forutsattningarna att rétt utbildning sker, samt install-
ningen hos de anstallda.



1.1.1 En bild av kommuners informationssakerhet 2015

Pa uppdrag av regeringen genomfordes ar 2015 en enkatundersokning vid namn En bild av
kommuners informationssakerhet 2015. Denna enkatundersokning genomfdrdes av Myndig-
heten for Samhéllsskydd och Beredskap (MSB), med samverkan av Sveriges Kommuner och
Landsting (SKL). Enkatundersokningen skickades ut till Sveriges 290 kommuner varav 228
kommuner besvarade hela enkaten. Syftet med enké&ten var att undersoka hur kommuner arbetar
med informationssékerhet, med utgangspunkt i hur kommunerna sjélva uppfattar att de arbetar
med informationssakerhet. Resultatet finns sammanstallt i en rapport dér grafiska diagram, pro-
centsatser och tabeller anvands for att beskriva situationen som sadan. Utifran enkétresultatet
gjordes ett urval pa 11 olika delar av systematiskt informationssakerhetsarbete som analyseras
i rapporten, vilket inkluderade: 1) Policy och styrande dokument, 2) Kontroll och uppféljning,
3) Ansvar och roller, 4) Leda och samordna informationssékerhetsarbetet, 5) Informationsklass-
ning, 6) Riskanalys, 7) Incidenthantering- och kontinuitetsplanering, 8) Teknisk infrastruktur,

9) Upphandling, 10) Samverkan, samt 11) Utbildning och kompetensutveckling (MSB, 2015).

1.2 Problemformulering

For att organisationer ska 6ka kvaliteten och fortroendet for sin verksamhet ar en vital del det
systematiska arbetet géllande informationssékerhet (Kalmelid, 2015). Att uppna en god inform-
ationssakerhet ar dock inte alltid enkelt och kraver mycket arbete pa alla olika plan inom orga-
nisationen. Ett av de mest vitala problemen géallande informationssékerhet &r den manskliga
faktorn. Alla sikerhetssystem, oavsett hur valformade och genomférda de ar, maste lita pa an-
vandarna (Gonzalez & Sawicka, 2002). Ett av de storsta hoten gallande informationssakerhet
menar Thomson et al. (2006) ar de felaktiga atgarder och beteende hos de anstéllda nar de
hanterar information.

Conner och Patterson (1982) pekar pa tre steg en anstalld gar genom med koppling till en orga-
nisatorisk forandring. Forfattarna menar att de anstallda maste genomga en process pa tre steg
for att vara medvetna om arbetet géallande informationssékerhet och pa sa satt eliminera den
maénskliga faktorn som ett hot mot organisationen. Dessa tre steg ar preparation, awareness och
commitment. Layton (2005) menar att dessa tre steg kommer bidra att organisationer flyttar sitt
fokus fran att se informationssékerhet som ett tekniskt problem, till att se det ut ett manskligt
perspektiv.

| MSB:s enkatundersokning En bild av kommuners informationssékerhet 2015 framgar det tyd-
ligt tre omraden déar arbetet bor forbéttras. 67 av 242 kommuner har inte en informationssaker-
hetspolicy beslutad av ledningen, 136 av 236 erbjuder inte utbildning och kompetensutveckling
for de anstéllda, och 141 av 241 kommuner anger att de inte kontrollerar efterlevnaden géllande
informationsséakerhet (MSB, 2015). Dessa tre omraden gar direkt att koppla till den méanskliga
faktorn. Conner och Pattersons (1982) tre steg kopplas saledes till ett teoretiskt ramverk som
presenteras senare i uppsatsen som inkluderar tre huvudomraden: policy & styrande dokument,
utbildning & kompetensutveckling samt kontroll & uppféljning. Alla dessa tre delarna ar kopp-
lade till den méanskliga faktorn och genom att flytta perspektivet fran de tekniska till det mansk-
liga, menar Layton (2005) att farre sékerhetsincidenter kommer intraffa. Med ovanstaende i
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beaktning &mnar uppsatsen att undersoka dessa tre delar av enkaten, da det finns en tydlig rod
trad mellan omradena, samt en koppling till den manskliga faktorn gallande informationsséker-
het. D& MSB:s undersékning enbart forser lasaren med statistiskt underlag, besvarar denna
undersokning fragan “varfor” genom en kvalitativ undersokning. Detta leder vidare till forsk-
ningsfragan nedanfor.

1.3 Forskningsfraga
Hur arbetar kommuner med informationssakerhet utifran den manskliga faktorn i fokus?

1.4 Syfte

Syftet med uppsatsen ar att undersdka hur kommuner arbetar med informationssakerhet. Med
hur avses tre perspektiv: policy & styrande dokument, utbildning & kompetensutveckling
samt kontroll & uppfdljning med den manskliga faktorn i fokus.

1.5 Avgransningar

Uppsatsen avgransas till informationssédkerhet med den ménskliga faktorn som huvudfokus.
Saledes behandlas manniskans interaktion med teknologin och informationssystem och hur
denna interaktion kan forbattras genom anvéndandet av: policy och styrdokument, utbildning
och kompetensutveckling samt kontroll och uppféljning.



2 Litteraturgenomgang och teori

| detta kapitel presenteras befintlig litteratur med relevans inom omradet for uppsatsen. In-
ledningsvis forklaras fenomenen som myndigheter och kommuner for att sedan kopplas till
varfor dessa organ ar beroende av informationsséakerhet. Vidare forklaras termen informat-
ionssakerhet och dess bestandsdelar. Detta for att ge lasaren en strukturerad bild av arbetet.
Slutligen presenteras de tre faktorerna som identifierats under problemomradet: policy och
styrande dokument, utbildning och kompetensutveckling, samt kontroll och uppfoljning. Till
sist sammanfattas dessa delar i ett teoretiskt ramverk.

2.1 Myndigheter och kommuner
2.1.1 Myndigheten for samhéllsskydd och beredskap

Myndigheten for samhallsskydd och beredskap (MSB) ar en statlig myndighet som syftar till
att hjalpa samhéllet med att forebygga och hantera diverse olyckor och kriser. MSB ansvarar
for fragor gallande civilskydd, allman sakerhet, nddhantering samt civilforsvar. Detta under
forutsattning att ingen annan myndighet har ansvar éver nagot av omradena. Arbetet sker med
kommuner, landsting, myndigheter, men dven andra organisationer. Vid en omfattande olycka
eller kris ger MSB stod till de ansvariga parterna for att 16sa handelsen i fraga, men aven for att
lara dem arbeta forebyggande i framtiden med liknande situationer (MSB, 2017).

MSB arbetar genom kunskapsokningar, support, utbildning, évningar, reglering och tillsyn.
Detta sker i ndra samarbete med kommuner, landsting, andra myndigheter, den privata sektorn
samt olika organisationer i Sverige. Detta gors for att uppna battre sékerhet pa alla nivaer i
samhaéllet, bade lokalt men &ven globalt. Anvisningarna som anger MSB:s ansvar och uppgifter
kommer fran den svenska regeringen. Regeringen styr MSB genom en uppséttning av instrukt-
ioner samt ett arligt anslag. Anslagen som regeringen tillhandahaller MSB specificerar malen
samt rapporteringskraven, liksom de resurser som kravs for MSB-administrationen samt di-
verse aktiviteter (MSB, 2017).

2.1.2 Kommuner och samhallsansvar

| Sverige finns det 290 kommuner och 20 landsting (SKL, 2017a). Kommunerna i Sverige har
ett av de mest komplexa uppdragen i samhéllet och omfattar allt fran den dagliga omsorgen av
aldre till att sdkerstalla att kanslig infrastruktur fungerar (Goede, 2017). Kommunerna styrs av
politiker som valts direkt av medborgarna. Detta innebér att medborgarna har stora mojligheter
att bade paverka och kontrollera hur kommuner utfor sina uppdrag (SKL, 2017b). Kommunerna
har det yttersta ansvaret géallande vuxna, ungdomar och barn som vistas i kommunen, samt att
de far det stod och hjalp som de behdver (SKL, 2017¢c). Kommunerna har dven ansvar for en
stor del av samhaéllsservicen. Detta innebdr att nagra av kommunernas framsta uppgifter inklu-
derar forskola, skola, socialtjanst och &ldreomsorg. Kommunerna ar enligt lag skyldiga att be-
driva vissa verksamheter. Andra verksamheter &ar frivilliga och beslutas av lokalpolitikerna
(SKL, 2017a).



Kommunerna i Sverige styrs genom direktvalda politiska forsamlingar, sa kallade kommunfull-
maktige. Dessutom finns det politiska uppdrag inom kommunstyrelsen, i olika ndmnder och
utskott. Det finns drygt 38 000 fortroendevalda i landets 290 kommuner, varav merparten av
dessa ar fritidspolitiker. Detta innebdr att dessa politiker skoter sina uppdrag vid sidan av annat
arbete eller studier. Vart fjarde ar far medborgarna rosta och pa sa séatt vélja politiker till kom-
munfullmaktige, detta val sker samtidigt som riksdagsvalet. Det kommunala sjalvstyret ar en
princip som ar inskriven i regeringsformen, en av grundlagarna (SKL, 2017b). Detta innebér att
kommuner och landsting har en sjalvstandig och fri bestammanderatt. Staten reglerar delvis
dessa ramar genom olika lagstiftningar, samt att de har dvergripande ansvar for kommunerna.
Detta innebar att de har ansvar att verksamheten utvecklas pa ett satt som ar férenligt med en
samhéllsekonomisk balans (Regeringskansliet, 2017).

Likt andra organisationer &r kommuner, landsting och regioner beroende av information och
IT-stod for att kunna bedriva sin verksamhet. | takt med satsningar pa digitalisering inom den
offentliga sektorn 0kar dven verksamhetens beroende av informationssékerhet. Detta for att inte
tappa fortroendet hos de boende pa kommunen eller deras tillit nar kommunen behandlar kans-
lig information (SKL, 2017d). Sveriges kommuner hanterar betydelsefull information och &r
darfor en kritisk del i samhallets informationssékerhet. Arbetet gallande informationssékerhet
ar vitalt inom kommuner for att sakerstélla en hog niva pa sakerheten inom alla olika forvalt-
ningar och bolag, det ar aven viktigt att denna sakerhet bedrivs metodiskt och langsiktigt (MSB,
2012).

2.2 Vad ar informationssakerhet?

Enligt Whitman och Mattord (2011) innebar sakerhet att ens tillgangar ar skyddade och hot
samt risker ar eliminerade. | allménhet kan sakerhet ses som ett tillstand av trygghet, att vara
fri fran eventuella risker och saledes vara skyddade fran motstandare vars handlingar &r att med
avsikt gora skada (Whitman & Mattord, 2011). Genom ett systematiskt arbete med informat-
ionssakerhet kan organisationer 6ka kvaliteten och fortroendet for sin verksamhet (Kalmelid,
2015). Behovet av informationssakerhet utvecklas dagligen och har tydligt gatt fran att ta itu
med mindre och ofarligare sakerhetsbrott till att hantera de hot och risker som har stor paverkan
pa en organisations tillvaxt samt sakerhet (Dlamini, Eloff & Eloff, 2009). Whitman och Mattord
(2011) definierar informationssékerhet som skydd av information och dess kritiska element,
inklusive system och hardvara som anvander, lagrar och éverfor information.

De organisationer som &r starkt beroende av informationssystem &r dven starkt beroende av
informationssékerhet (Bulgurcu et al. 2010). Information pa kommuner ar vardefull och beho-
ver skyddas efter behovs. Ett bra informationsarbete ger verksamheten fortroende och borgar
for effektiv informationshantering (Kalmelid, 2015). Olika system inom organisationer kréver
att riskerna som medférs hanteras sa organisationen inte tar skada av eventuella risker och hot.
Gors inte detta pa ett ordentligt sétt kan det leda till allvarliga konsekvenser (Bulgurcu et al.
2010). Informationssékerhet finns pa organisationer for att skydda konfidentialitet, integritet
och tillganglighet av informationstillgangar (Whitman & Mattord, 2011). Information maste
skyddas sa att den alltid finns tillganglig for ratt personer, samt att den ar korrekt och saledes
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inte manipulerad av obehdriga. Detta innebér att informationen maste skyddas sa obehdriga inte
kan fa tillgang till den (Kalmelid, 2017). For att uppna detta kravs det tillampning av informat-
ionssékerhetspolicys (ISP), utbildningar, medvetenhet hos de anstallda samt anvandandet av
teknologi (Whitman & Mattord, 2011). Kalmelid (2015) menar att informationssékerhet hand-
lar om att skapa en fungerande langsiktig process for att ge en organisations kansliga informat-
ion det skydd den fortjanar.

Det ar dock inte alltid enkelt for en organisation att uppna den mest ultimata informationssa-
kerheten. Whitman och Mattord (2011) menar att &ven med den basta planeringen och imple-
menteringen ar det omojligt att fa till en perfekt informationssakerhet. Sakerhet kan inte vara
absolut, utan &ar en process och inte ett mal en organisation kan uppna. Genomforandet av in-
formationssakerhet inom en organisation maste borja nagonstans och kan inte ske 6ver en natt.
Att sakra en organisations informationstillgangar &r en process som kraver samordning, tid samt
talamod. Kalmelid (2015) skriver dven att skyddet givetvis maste vara anpassat efter organisat-
ionens behov sa det varken blir allt for klent, krangligt eller dyrt. Detta bor dock inte forsummas
med tanke pa konsekvenserna som en bristande sékerhet kan leda till. God informationssékerhet
bor vara en sjalvklarhet for alla organisationer. Som tidigare ndmnt menar Whitman & Mattord
(2011) att alla organisationer som hanterar information bor skydda denna genom konfidentiali-
tet, integritet samt tillganglighet, &ven forkortat till CIA-triad.

2.2.1 CIA-Triad
De tre grundlaggande principerna fér informationssékerhet &r: confidentiality, integrity och
availability som fritt 6versatt blir konfidentialitet, integritet och tillganglighet - d&ven kand som
ClA-triaden (Agarwal & Agarwal, 2011). Dessa tre element & sammankopplade for att forsta
innebdrden av informationssakerhet. All sorts information kréver skydd, precis som alla till-
gangar i organisationen. Detta menar Wylder (2003) ar en grundlaggande instéllning alla
inom organisationen maste ha for att forstd CIA-triaden och dess innebord.

Confidentiality

Availability Integrity

Figur 1, lllustration av Andress (2011) CIA-Triad
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2.2.1.1 Konfidentialitet

Den forsta komponenten av de grundlaggande principerna &r konfidentialitet, aven kant som
sekretess. Konfidentialitet hanvisar till formagan att skydda data fran dem som inte ar behériga
(Andress, 2011). Konfidentialitet syftar pa att forebygga obehdrig anvandning eller utlimnande
av information (Wylder, 2003). Konfidentialitet kan genomforas pa manga nivaer av en process
och kan aventyras av forlust av en dator bestaende av vital och kénslig data, om en person tittar
over axeln nar nagon skriver sitt 16senord eller att ett mejl skickas till fel person (Andress,
2011). Konfidentialitet garanteras av natverksakerhetprotokoller, natverksautentiseringstjans-
ter, kommunikationssakerhet samt intrangsdetektering (Agarwal & Agarwal, 2011).

2.2.1.2 Integritet

Den andra komponenten i CIA-triaden ar integritet. Integritet hanvisar till att informationen ska
vara korrekt, komplett och inte modifierad av obehériga anvandare eller utomstaende processer
(Wylder, 2003). Med detta menas garantin att det meddelande som skickas &r det samma som
det mottagna meddelandet, vilket innebar att innehallet inte har altererats fran sandaren till mot-
tagare (Agarwal & Agarwal, 2011). Integritet avser formagan att forhindra att enorganisations
data andras pa ett otillatet eller oonskat satt. For att uppratthalla god integritet inom organisat-
ioner krdvs det inte enbart medel for att forhindra obehdriga dndringar i data, utan aven mojlig-
heten till att aterkalla andringar (Andress, 2011). Integritet garanteras av brandvaggstjanster,
kommunikationssakerhet samt intrangsdetektering (Agarwal & Agarwal, 2011).

2.2.1.3 Tillgdnglighet
Den tredje och sista komponenten &r tillganglighet. Tillganglighet avser mojligheten att fa till-

gang till data och information néar det behovs (Andress, 2011). Detta innebéar dven att tillgang-
ligheten for konsumenten ska finnas i ett tidigt skede, fungera oavbrutet samt vara oberoende
av anvandarens plats. Detta innebar att molninfrastruktur, sékerhetskontroller och natverksan-
slutningar ska fungera korrekt. Tillganglighet sdkerstalls genom tolerans, autentisering samt
natverkssakerhet (Agarwal & Agarwal, 2011).

Alla tre delar i CIA-triaden gar att direkt koppla till den méanskliga faktorn. De tre faktorer
sammanfattar de aspekter som inkluderar att information ska skyddas fran obehoriga, att in-
formationen ska var korrekt samt tillganglig for behoriga. Alla dessa faktorer kan aventyras pa
grund av den manskliga faktorn, bade genom misstag eller med uppsat att skada. Som tidigare
ndmnt menar Agarwal och Agarwal (2011) att dessa tre element a&r sammankopplade for att
organisationer ska forsta vikten av informationssikerhet. Ar en organisation saledes inforstadda
i detta och utbildar de anstallda kommer risken for skadliga handlingar utférda av anstallda
minska.

2.2.2 Den manskliga faktorns paverkan pa informationssékerhet
Alla sakerhetssystem, oavsett hur valformade och genomforda de ar, maste lita pa anvandarna.
Det faktum att den manskliga faktorn spelar en viktig roll i flertalet olyckor inom organisationer
géllande information &r ett oroande kannetecken. En organisation kan genomféra lampliga tek-



niska lésningar, men det &r fortfarande vanligt att misslyckas med hanteringen av den ménsk-
liga faktorn. Det ar darfor viktigt att organisationer forstar inneborden att informationssakerhet
bade inkluderar teknologi samt manniskor (Gonzalez & Sawicka, 2002). De teknologiska fram-
stegen blir allt fler, samt mer imponerande, men det blir &ven mer tydligt att den ménskliga
faktorn &r en svag lank inom informationssakerhet (Gonzalez & Sawicka, 2002). Mitnick
(2000) menar att den manskliga faktorn &r ett av de storsta sakerhetshoten mot en organisation.
Pengar som spenderas pa mjukvaru- och hardvarusakerhet kan anses onodigt om en anstalld
exempelvis tappar bort en harddisk, genomfor andringar utan tillatelse eller om denne Gppnar
lankar som innehaller virus Mitnick (2000). En organisation behover tydliga och valdefinierade
sékerhetspolicys och strategier for att kunna minimera risken som ar kopplad till den manskliga
faktorn. En anstalld med felaktig behdrighet kan av misstag radera eller modifiera vital inform-
ation tillhorande organisationen (Gollmann, 2011).

Déremot menar Bulgurcu et al. (2010) att &ven om de anstéllda ofta anses vara den svagaste
lanken i informationssakerhet, kan de dven vara den storsta tillgangen gallande att minska ris-
kerna relaterade till &mnet. Detta for att de anstéllda &r de som maste foga sig efter dessa policys
samt regler, och darmed fyller de anstallda en nyckelfunktion gallande informationssakerheten.
Organisationer som anser att teknik kan losa alla dess problem, forstar enligt Gonzales och
Sawicka (2002) varken problemet eller tekniken. Organisationer maste saledes se till att de drar
nytta av sin manskliga kapacitet, istéllet for att gdra motsatsen (Bulgurcu et al. 2010).

For att lyckas dra nytta av den méanskliga kapacitet menar Conner och Patterson (1982), som
tidigare namnt, att en anstalld maste ga genom olika steg for att slutligen ratta sig efter en or-
ganisatorisk forandring. Dessa steg kan sammanfattas till tre steg: preparation, awareness och
commitment. Dessa steg fordjupas senare i mer detaljerade steg. Preparation kan jamforas med
policy och styrande dokument, awareness med utbildning och kompetensutveckling och com-
mitment med kontroll och uppféljning. Layton (2005) menar att dessa steg gar att samman-
koppla med Information Security Awareness (ISA) da huvudsyftet ar att forandra slutanvan-
darnas beteende till mer sjalvgaende och forstdende. Organisationer bor enligt forfattaren flytta
sitt fokus fran att se informationssakerhet som ett tekniskt problem, till att se det ur ett manskligt
perspektiv. Genom detta havdar Layton (2005) att farre sakerhetsincidenter skulle intraffa. For
att lyckas flytta perspektivet till den ménskliga faktorn och dra nytta av den ménskliga kapa-
citeten maste de anstallda vara inforstddda med organisationens regler och policyn géllande
informationssékerhet. Pa sa stt blir de medvetna om arbetet som behovs utforas for att uppna
en sa hog sakerhet som mojligt.

2.3 Policy och styrande dokument

En policy ar grundprinciper for ett foretags eller en organisations handlande (NE, 2017). I all-
manhet definieras en policy som en plan eller en atgard som ar avsedd att paverka och bestamma
beslut, handlingar och andra fragor inom bland annat politiska partier, eller en organisation. En
policy representerar det formella uttalandet av en organisations ledningsgrupp (Whitman &
Mattord, 2008). En policy definierar ett beteende som antingen organisationen forvantar sigav
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de anstallda eller vad som ér strikt forbjudet. En vél utformad policy definierar vem som for-
vantas att gora vad, detta innebar att en policy staller kvar pa en organisations anstalldagenom
att specificera vad de kan eller inte ar tillatna att gora (LeVeque, 2006).

En policy &r i de flesta fall svar att genomfora och vissa riktlinjer bor foljas for att bidra till
korrekt formulering av innehallet. En policy maste bidra till organisationens framgang, ansvars-
fordelning inom ledningen maste tydliggoras samt att slutanvandarna maste vara involverade
(Whitman & Mattord, 2008). Utdver det specifika innehall en policy bor innehalla maste den
aven skraddarsys till organisationens specifika behov. LeVeque (2006) tar &ven upp att en or-
ganisation kan ha flera policys, detta beroende pa olika organisationsenheter samt tekniska och
administrativa sammanhang. For olika &ndamal &r olika policys tillampliga. Nar det pratas om
ISP kan det finnas en policy for slutanvandaren som tydligt beskriver befogade sékerhetsrutiner
for dagligt systemanvéandande. Vidare kan det finnas en mer tekniskt inriktad policy samt en
policy som agerar pa ledningsniva dar ledningens ansvar gallande informationssakerhet defi-
nieras.

2.3.1 Information Security Policy

Det finns olika kontroller som bér genomféras inom en organisation for att sakerstalla en ef-
fektiv informationsséakerhet. Dessa kontroller och atgarder stracker sig fran tekniska losningar
och avtalshestammelser till den organisatoriska medvetenheten angaende risker, hot och sar-
barhet. Hone och Eloff (2002) skriver att en av de viktigaste kontrollerna nar det kommer till
informationssékerhet ar skapandet av en ISP. Daremot menar de att det finns svarigheter med
att utveckla detta policydokument, da det inte &r latt att identifiera exakt vad som skall inklud-
eras.

En organisations ISP fungerar som ett styrdokument som ska styra riktningen inom organisat-
ionen mot en god informationssakerhet (Hone & Eloff, 2002). Organisationens syfte vid skap-
andet av en ISP ar att forse de anstallda med riktlinjer som syftar till att sakerstalla informat-
ionssékerhet (Whitman, Townsend & Aalberts, 2001). Dokumentet bor diktera de anstélldas
beteende och faststélla vad som forvantas av dem, vilket inom sin tid blir en del av det dagliga
arbetet (Martins & Elofe, 2002). Dokumentet bor dven forklara behovet organisationen har av
informationssékerhet samt dess koncept for alla anstéllda. Detta innebar &ven att organisation-
ens affarsmal bor finnas med samt reflektera ledningens villighet att driva organisationen pa ett
kontrollerat och sékert satt (Hone & Eloff, 2002).

Gollmann (2011) menar att en ISP fungerar som en redogorelse for de olika sakerhetsmalen hos
en organisation. Policyn maste inkludera vad som maste skyddas, men dven hur dettaskall géras
i praktiken. Att skapa dessa riktlinjer och policys &r enligt Bulgurcu et al (2010) en god bdrjan,
men inte tillracklig for att de anstallda ska samtycka och tilldmpa dessa policys. Vidare belyser
forfattarna att nyckeln till detta samtycke ar att identifiera och forstd vilka faktorer som
motiverar de anstallda att tillampa policys. De anstallda maste bade vara medvetna, utbildade
och tranade inom omradet (Martins & Elofe, 2002).



Ett vanligt problem &r att de flesta ISP misslyckas med att paverka slutanvandarna. Anstallda
ar ofta ignoranta gentemot sin organisations policy, samt att de inte forstar innehallet till fullo.
Antingen ar det for langt eller for tekniskt, och anvandarna ser inte relationen och sambandet
mellan deras dagliga arbete och innehallet i organisationens ISP. Detta resulterar till att organi-
sationens ISP blir ineffektiv och inte uppnar dess mal (Hone & Eloff, 2002). For att undvika
detta beteende hos de anstéllda menar Hone och Eloff (2002) vidare att en effektiv ISP hjalper
anvandarna forsta vad som ar acceptabelt och vilket ansvar de har mot informationssakerhet.
Detta innebér att en effektiv ISP maste inkludera anvandarnas behov av korrekt och tillforlitlig
information, samt organisationens behov av att uppna deras strategiska mal. Om detta gors pa
ett korrekt sétt bor anvandarna forsta att informationsséakerhet inte ar negativt och anstrangande,
utan existerar for att ratt information ska vara tillganglig for de anstéllda vid ratt tillfalle, och
detta for att ta valgrundade affarsbeslut for att uppna vinst och framgang.

For att undvika handelser likt vad Hone och Eloff (2002) beskriver, menar LeVeque (2006) att
olika sékerhetspolicys bor utformas och tillampas beroende pa olika organisatoriska faktorer
sasom storlek, organisationskultur och hierarki. Specifika policys skall saledes tillampas pa
olika delar av organisationen. Hone och Eloff (2002) belyser éven att det mest vitala nar det
kommer till att utforma en policy &r att denna ar skrdddarsydd efter organisationskulturen. Ris-
kerna for att slutanvandarna ignorerar policyns existens minskar och darmed arbetar de efter
uppsatta riktlinjer. For att nd en sa effektiv ISP som mojligt bor den vara ett forstaeligt, me-
ningsfullt och praktiskt dokument som adresserar anvandarna direkt och 6vertygar dem att an-
vanda informationsresurser pa ett sékert satt.

2.3.2 Vem ansvarar for utformandet av policyn?

Det &r vitalt att ratt person eller avdelning utformar organisationens ISP. Manga organisationer
later sina IT-avdelningar utforma den, vilket ger policyn i fraga en mycket teknisk synvinkel.
Detta resulterar i policys som &r svara att forsta for den otekniske anvandaren. Darfor ar det
vitalt att forsta vikten av att inkludera psykologiska aspekter vid utformandet av policyn, da
detta skall gynna integreringen av policyn i organisationen (Layton, 2005). Oavsett vem som
utformar policyn ar det, som tidigare ndmnt, viktigt att inkludera slutanvandarna (Hone & Eloff,
2002). Detta sker inte enbart genom att skapa en policy som inkluderar dem, utan &ven att or-
ganisationen erbjuder utbildning for att 6ka medvetenheten hos de anstallda, och pa sa satt 6ka
deras kunskap géllande dess ISP och vikten av informationssékerhet.

2.4 Utbildning och kompetensutveckling

Utbildning och medvetenhet gallande informationssakerhet ar en av de mest kritiska aspekterna
nar det kommer till att skydda ké&nslig information inom organisationer (Amankwa, Lock &
Kritzinger, 2015). For att lyckas med detta kravs bade utbildning och traning inom organisat-
ionen. Detta innebar att installningen gentemot informationssakerhet &r viktig for alla anstéllda.
(Martins & Elofe, 2002).
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2.4.1 Information Security Awareness

| varje organisation finns det en informationssakerhetskultur som framgar och skapas utifran
hur de anstallda staller sig till foretagets information och dess sékerhet. Ett av de storsta hoten
for en lyckad informationssakerhet inom en organisation ar de felaktiga beslut och beteende hos
de anstédllda nér de hanterar information (Thomson et al. 2006). De processer de anstéllda
arbetar med i deras dagliga arbete kan representera den svagaste lanken inom informationssa-
kerhet (Martins & Elofe, 2002). For att kunna skyddas mot detta ar det viktigt att de anstallda
blir utbildade och integrerade i informationssékerheten och anvander denna kunskap i deras
vardagliga arbete (Thomson et al. 2006).

Termen Information Security Awareness (ISA) anvands for att referera till stadiet dar anvan-
darna i en organisation bade ar medvetna och fullt engagerade i sakerhetsarbetet. ISA &r av
avgorande betydelse da informationssakerhetstekniker och processer kan misskétas, misstolkas
eller ignoreras av slutanvandarna, och saledes forlora dess riktiga varde och anvandbarhet.
Okad medvetenhet ska minimera anvandarrelaterade misstag, upphéva dessa i teorin och max-
imera effekten hos sakerhetstekniker och processer ur ett anvandarperspektiv (Siponen, 2000).
Medvetenhet innebar aven utbildning och traning. Det &r viktigt att installningen gentemot in-
formationssakerhet ska vara en del av organisationens kultur (Martins & Elofe, 2002). Det ar
viktigt att utbilda anvandarna och deras disciplin gallande informationssékerhet. Deras bete-
ende maste modifieras till den grad att de kan arbeta med deras dagliga arbetsuppgifter och
aktiviteter med ett sékerhetstank. Det ar viktigt att detta beteende fungerar omedvetet under
hela arbetsprocessen, detta innebar att de anstéllda alltid ska ténka ur ett sdkerhetsperspektiv
oavsett vilka uppgifter de utfor (Thomson & von Solms, 1998).

Att inféra informationssakerhet som en del av en organisations kultur &r ingen enkel uppgift,
och kan ta upp mot flera ar. Utmaningar sdsom ISP, samt ISA maste adresseras av alla organi-
sationer som vill utveckla en kultur som framjar skyddandet av deras informationstillgangar.
Kulturen har att géra med hur saker och ting blir gjorda inom organisationen samt beteendet
och installningen hos de anstéllda. Detta innebéar att aven organisationens beteende har en pa-
verkan pa informationssékerheten inom foretaget (Martins & Elofe, 2002). For att férenkla ar-
betet géallande informationssdkerhet involvera detta i organisationen krdvs det utbildningar for
att 6ka medvetandet och kunskapen.

2.4.2 ISA Program
Pa grund av det intensifierade behovet av forbattrad informationssakerhet har manga organisat-
ioner etablerat ISA program. Idag ses anvéandaren i de flesta fall som ett hot mot sékerheten,
istallet for att se anvandaren som en tillgang (Schlienger & Teufel, 2002). ISA program defi-
nieras till vilken grad varje anstalld forstar inneborden av informationssakerhet, vilken niva pa
sékerheten som ar passande for just deras organisation, deras individuella ansvar gentemot sé-
kerheten samt att deras arbete alltid stravar mot detta (Kruger & Kearney, 2006). Enligt Layton
(2005) kan det vara svart att inkludera ett ISA program i en organisation, eftersom alla organi-
sationer har olika afféarsstrategier. FOr vissa organisationer handlar det endast om att efterfolja
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informationssékerhetslagar och regleringar, vilket gor det vitalt for organisationen att ha med-
vetna anstéllda. Layton (2005) menar saledes att denna medvetenhet framst handlar om att de
anstéllda ska kunna efterfolja befintliga lagar, policys och regleringar. Vissa organisationer an-
vander ISA program for att vinna konkurrensfordelar, medan andra nyttjar det for att kontrollera
ofdrutsagbara kostnader och utgifter. Det ar vitalt att samtliga anstéllda som hanterar informat-
ion forstar sina roller och ansvarsomrade i samband med sina arbetsuppgifter. Det ar darfor
viktigt att de forstar organisationens informationsséakerhetspolicy och rutiner, samt ha tillrack-
ligt med kunskap gallande de olika kontroller som kravs for att skydda organisationens resurser
(Dewey & Shaffer, 2016).

ISA program anvands aven for att utbilda de anstéllda géllande informationssakerhetsfragor,
samtidigt som det standigt paminner anvandarna om pagaende problem samt nya problemsom
kan ha blivit relevanta. Malet med ett ISA program é&r att andra de anstélldas idéer och beteende
gentemot informationssakerhet, darfor ar det viktigt att programmet ar strukturerat pa sa satt att
anvandarnas beteende och attityd modifieras s att deras handlingar &r sakerhetsmedvetna
(Thomson & von Solms, 1998). Detta for att forsakra sig om att de anstallda &r informerade och
medvetna om de olika sakerhetsriskerna, och pa sa satt skydda sig sjélva och foretagets resurser
(Kruger & Kearney, 2006). Skapandet och anvandandet av ett ISA program &r att minimera
slutanvéandarnas fel géllande sakerhetsriktlinjer med ett systematiskt tillvagagangssatt (Sipo-
nen, 2000).

Vidare bor utbildning framja informationsékerhetstanket och inkludera anvéndarnas insikt i vi-
tala fragor. Detta innebér att hoja medvetenheten angaende varfor de anstallda bor inkludera
informationssékerhet i deras dagliga arbete, och pa sa satt dven 6ka motivationen. Traning av
de anstéllda bor inkludera att 6ka deras kompetent och formaga kring &mnet gallande det dag-
liga arbetet och lara dem hur de bor arbeta for att uppna hog sakerhet (Siponen, 2000). Detta
innebar aven att de anstélldas handlingar och beteende ar sarskilt viktiga eftersom nastan alla
I6sningar gallande informationssakerhet litar pa den manskliga faktorn (Thomson et al. 2006).
Utbildningen bor inte enbart inkludera hur de anstéllda ska hantera k&nsliga resurser utan dven
tillse de anstallda med fardigheter och kompetens for att forsékra sig om organisationens hall-
barhet (Amankwa et al. 2015). Detta for att eliminera den manskliga faktorn som ett hot mot
organisationen.

2.4.3 Den manskliga faktorn kopplat till ISA Program
| enlighet med Thomson et al. (2006) menar Layton (2005) att den viktigaste faktorn i ett ISA
program ar den manskliga faktorn. Fradmst handlar det om deras attityd, beteende, handlingar,
men dven deras formaga att skilja ratt fran fel. Teknologi kan pa egen hand inte 16sa de utma-
ningar som organisationer méter som ar kopplade till informationssékerhet och att den mansk-
liga faktorn &r d en sista pusselbiten for att effektivisera ISA program. Dessvarre kan manni-
skans beteende inte forutsagas till fullo, utan ledningen maste forsoka forsta vilka steg en an-
stalld gar genom innan denne blir gynnsamt engagerad utan teknik. Organisationer bor saledes
minska véardet av tekniskt baserade kontroller i ISA program och istéllet fokusera pa att de
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anstallda verkligen &r inforstadda med informationssékerhetsriskerna. Det finns olika ISA pro-
gram samt utbildningar organisationer kan anvanda for att 6ka medvetenheten hos de anstéllda.

2.4.4 Datorstodd informationssékerhetsutbildning for anstallda

Det nya informationssamhaéllet innebdr att de flesta organisationer och anstéllda hanterar och
darmed kommunicerar med storre mangder information &n tidigare. Denna utveckling gor det
vitalt for de anstéllda inom en organisation att ha kunskap kring sakerhet och informationshan-
tering. Alla organisationer i Sverige erbjuds en informationssékerhetsutbildning for anvandare
vid namn DISA (Datorstodd informationssakerhetsutbildning for anstéllda). Detta ar ett kost-
nadsfritt initiativ fran MSB som finns tillganglig pa webben eller som fristdende version. DISA
ar en kombination utav film, text och fragor som syftar till att enkelt och kostnadseffektivt héja
nivan pa informationssékerheten inom en organisation. Detta for att samtliga anstallda ska ha
en forstaelse for vikten av informationssékerhetshantering. Med informationssakerhet menas
mojligheten att uppratthalla 6nskad sekretess, riktighet och tillganglighet hos en organisations
informationstillgangar. (MSB, 2011)

Utbildningen fungerar som en introduktion och bestar av tio avsnitt och tar ungefar 20 minuter
att genomfora. Efter avslutad utbildning ska anvandaren ha funderat pa vilken information som
ar mest skyddsvard samt hur de bast skyddar den. De olika avsnitten &r: Lésenord, Mobila
enheter, Skadlig kod, Sociala medier, E-post, Sakerhetskopiering, Sparbarhet och loggning,
Smarta telefoner, Surfplattor, samt sakert beteende. Dessa omraden &r alla sarskilt viktiga for
den anstallde att ha kunskap om. (MSB, 2011)

2.4.5 NanoLearning via Junglemap
NanoLearning via Junglemap &r en pedagogisk metod som &r anpassad till ett fragmenterat
arbetsliv dar utbildning och medvetenhet kring informationssakerhet ar nagot som ar centrali-
serat. Kursen i informationssakerhet erbjuder upp till 28 lektioner helt anpassat utifran kundens
krav och levereras darefter till valfritt antal anstallda, inklusive nyanstallda, inom organisat-
ionen. Leverans sker via e-post dar anvandarna far en serie med korta lektioner pa 2-5 minuter,
som ar fordelade pa valfritt antal veckor eller manader. For att undvika informationséverflod
far anvandarna en lektion i taget, dar de i lugn och ro kan ta in informationen i fraga. Utbild-
ningen &r uppbyggd som sa att anvandarna far relevant information géllande olika situationer,
utmaningar och mojligheter i relation till informationssékerhet (Olofsson, 2016). FOr att mata
effekten av utbildningen ges olika typer av analyser, undersokningar, reflektionsévningar och
kunskapstester. Detta gor att larandet blir en process istéllet for ett enskilt event. Att enbart ha
ett sarskilt event kan te sig riskabelt eftersom risker férandras kontinuerligt. Processarbetet ska
enligt Junglemap maximera kunskapsinhd&mtandet och 6ka medvetenheten i langden hos de an-
stallda (Junglemap, 2017a). Exempel pa standardlektioner som erbjuds via informationsséker-
hetskursen &r: “Vem som helst kan bli en hackare!”, “Anviand HTTPs”, “Var forsiktig med
sociala medier”, “Hall uppsikt 6ver USB-minnet”, “Respektera sekretess” och “Ta kontroll dver
apparna” (Olofsson, 2016). Kurser som erbjuds genom NanoLearning for bade chefer och an-
stallda &r: Informationssakerhet for anstdllda och chefer samt EU:s Dataskyddsférordning
(GDPR) (Junglemap, 2017a). Bland Junglemaps kunder inom GDPR och Informationssékerhet
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finns sdval kommuner, valkanda forsakringsbolag, banker, telefonoperatorer, foretag inom de-
taljhandel m.m. (Junglemap, 2017b).

2.4.6 EU:s Dataskyddsforordning GDPR

| april 2016 beslutade EU att ett nytt regelverk for behandling av personuppgifter ska borja
tillampas i de olika medlemsstaterna i maj 2018 (Datainspektionen, 2017a). Dataskyddsférord-
ningen, dven kand som GDPR (General Data Protection Regulation) innehallet regler om hur
personuppgifter far behandlas. Forordningen ersatter den nuvarande personuppgiftslagen
(PUL) (Datainspektionen, 2017b). Enligt Datainspektionen kommer denna forordning innebéra
en del forandringar for de som behandlar personuppgifter. Det nya regelverket bestar av tva
rattsakter, men den mest centrala av dessa ar den allmanna dataskyddsférordningen som galler
for behandling av personuppgifter (Datainspektionen, 2017a). Vidare racker det inte enbart med
utbildningar for de anstallda, efterlevnaden maste kontrolleras for att bade undvika och
forebygga problem kopplat till informationssékerhet (MSB, 2015).

2.5 Kontroll och uppféljning

For att organisationer ska kunna arbeta I6pande med informationssékerhet ar en nédvéndig for-
utséttning att arbetet I6pande foljs upp och utvérderas. Detta for att arbetet géllande informat-
ionsséakerhet ska kunna anpassas till organisationen och uppna de krav som kravs gallande sa-
kerheten. Det &r inte enbart viktigt for organisationer att ha en god informationssakerhet som
fungerar pa alla plan samt i alla processer, atgarderna maste dven kunna utvarderas for att sa-
kerstélla att de moter de risker och eventuella hot som identifierats (MSB, 2015). For att kunna
hantera de olika risker och incidenter som en organisation dagligen utstar underlattar det om
organisationen anvénder sig utav en beprdvad incidenthanteringsmodell. Detta for att organi-
sationer ska kunna fortsatta bedriva sin verksamhet éven i riskfylld miljé. Kontinuerlig plane-
ring infor sakerhetsarbetet bor aven uppréttas och inforas pa organisationer (MSB, 2016).

En central del i arbetet gédllande uppféljning av sakerheten inom en organisation ar ledningens
utvardering. Detta gors av den informationssakerhetsansvarig i form av rapporter for att se hur
ledningen arbetar med informationssakerhet samt for att se hur arbetet fortloper. Dessa rappor-
ter kan innefatta en redogorelse Gver vilka incidenter som intraffat, vasentliga férandringar i
riskbilden, det arbete som genomforts, resultat av egna och oberoende granskningar, forslag till
béattre policy och riktlinjer samt forslag till beslut kring arbetets inriktning och finansiering
framat. Ett vanligt misstag som ofta sker i arbetet gallande rapportering ar att se informations-
sakerhet som en IT-fraga. Detta leder i de flesta fall att organisationer satter en ansvarig fran
IT-avdelningen som ansvarar for informationssékerheten (MSB, 2016). Detta medfor i manga
fall komplikationer i form av att sakerhetsarbetet blir for praglat av it-fokus och arbetet blir
saledes for tekniskt. Organisationer maste forsta att informationssakerhet inte &r detsamma som
IT-séakerhet och arbetet maste darfor ha ett bredare perspektiv och inte bara IT-inriktat. Inform-
ationssakerhet ror all typ av informationshantering och inte enbart de tekniska aspekterna
(MSB, 2016).
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2.6 Sammanfattning av teorin
2.6.1 Policy och styrande dokument

En av de viktigaste kontrollerna nar det kommer till informationssékerhet ar upprattandet av en
policy. Dessvarre finns det svarigheter med att utforma en information security policy (ISP)
eftersom det kan vara svart att identifiera vad som skall inkluderas i den (Hone & Eloff, 2002).
En ISP fungerar som en redogorelse for de olika sakerhetsmalen som en organisation har, men
inkluderar dven vad som skall skyddas och hur detta gors i praktiken (Gollmann, 2011). Vidare
ar det vitalt att reflektera 6ver vem eller vilka som skall utforma denna policy. Det &r vitalt att
inkludera psykologiska aspekter vid utformandet av en policy och séaledes inte bara tekniska
synvinklar (Layton, 2005). For att en ISP ska fylla sin funktion bor dokumentet vara forstaeligt
och meningsfullt och dessutom adressera anvéndarna direkt, samt 6vertyga anvéndarna att an-
vanda sina informationsresurser pa ett sakert satt (Hone och Eloff, 22). Bulgurcu, et al. (2010)
menar att de anstéllda maste samtycka med dessa policys for att tillampa dem. Nyckeln till detta
ligger i att identifiera och forsta vilka faktorer som motiverar de anstéllda. De anstallda maste
saledes vara medvetna, uthildade och tranade inom omradet (Martins & Elofe, 2002).

2.6.2 Utbildning och kompetensutveckling

De mest kritiska aspekterna gallande informationssékerhet och skyddandet av kanslig inform-
ation, &r utbildning och medvetenhet (Amankwa et al. 2015). Information security awareness
(ISA) anvands for att referera till det stadiet som de anstéllda befinner sig i nar de &r bade
medvetna och fullt engagerade i siakerhetsarbetet. Okad medvetenhet ska minimera misstag re-
laterade till anvandaren och saledes upphéva dessa misstag i teorin (Siponen, 2000). Det 6kade
behovet av en forbattrad informationssakerhet har resulterat i skapandet av ISA program. Detta
for att anvandaren i manga fall ses som ett hot mot sakerheten istéllet for en tillgang (Schlienger
& Teufel, 2002). Malet med inforandet av ett ISA program &r att forandra de anstélldas install-
ning och beteende gentemot informationssakerhet och darfor ar det viktigt att ISA programmet
ar strukturerat efter anvandarnas behov (Thomson & von Solms, 1998). Vidare bor ISA pro-
grammet framja informationsékerhetstanket hos de anstéllda och saledes inkludera anvandarnas
insikt och svar pa fragan “varfor”, detta for att 6ka medvetenheten. Programmet bor dven in-
kludera fragan “hur” som inkluderar trdning och dkandet av kompetens (Siponen, 2000). Slut-
ligen &r vikten av utbildning och kompetensutveckling sérskilt viktig eftersom nastan alla 16s-
ningar pa informationssakerhet idag vilar pa att den manskliga faktorn inte felar (Thomson et
al. 2006).

2.6.3 Kontroll och uppfdljning
FOr att organisationer ska kunna folja upp sitt arbete gallande informationssakerhet ar det nod-
vandigt att arbetet foljs upp och utvarderas kontinuerligt. Arbetet géllande informationssakerhet
maste anpassas till organisationen och uppna de krav som stélls pa sékerheten. Enligt MSB
(2016) gors detta pa basta satt genom utvardering och rapportering. Denna uppféljning av sa-
kerheten bor ske av ledningen i form av utvarderingar. Uppfoljningen gors i form av rapporter
for att se hur ledningen arbetet med informationssékerhet for att se hur arbetet fortloper. Dessa
rapporter kan innehalla olika delar som ar vasentliga for fortsatt arbete géallande informations-
sdkerhet. De inkluderar bland annat redogorelser 6ver vilka incidenter som intraffat, vasentliga
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forandringar i riskbilden, det arbete som genomforts, resultat av egna och oberoende gransk-
ningar samt forslag pa battre policy och riktlinjer.

2.7 Teoretiskt ramverk

Det teoretiska ramverket grundar sig i Conner och Pattersons (1982) teori angdende att en an-
stalld gar genom tre steg vid en organisatorisk forandring innan den anstallda slutligen rattar
sig efter forandringen i fraga. De tre stOrsta stegen ar preparation, awareness och commitment.
Layton (2005) kopplar dessa steg till ISA da huvudsyftet ar att forandra anvandarnas beteende
kring informationssékerhet till mer sjalvgaende och forstdende. Dessa steg har i denna uppsats
kopplats till tre omraden i MSB:s enkatundersokning fran 2015: policy & styrande dokument,
utbildning & kompetensutveckling samt kontroll & uppféljning. Uppsatsen grundas i MSB:s
enkatundersokning med fokus pa den manskliga faktorn. Dessa tre omrade kan alla kopplas till
den méanskliga faktorn och hur organisationer arbetar med att inkludera slutanvéndarna i arbetet.

{Policy & Styrande ; (Utbildning &

dokument) kompetensutveckling)

Figur 2. Teoretiskt ramverk anpassat fran Conner och Pattersons (1982) teori angaende en
anstallds anpassning vid en organisationsférandring.

For att uppna en hog informationssakerhet ar det vitalt att de anstallda ar inforstadda och for-
beredda (prepared) med de riktlinjer och regler som &r satta pa organisationen. Detta faller
under omradet policy & styrande dokument. Det racker inte enbart med att en organisation har
etablerat dessa dokument, utan en vital del &r att de anstéllda &r inférstddda med innehallet
(Martins & Elofe, 2002). Ar de anstallda inte inforstddda med de riktlinjer och regler som &r
satta inom en organisation okar riskerna for att den manskliga faktorn ska ha negativ paverkan
pa arbetet. Vidare &r det vitalt att de anstallda forstar hur de ska arbeta dagligen utan att riskera
organisationens sakerhet (Thomson & von Solms, 1998). Héar ar utbildning & kompetensut-
veckling en viktig faktor som &r av stor relevans for organisationer. Att ha kunskap géllande
styrande dokument och policy &r inte tillrackligt, om inte utbildning och medvetenheten finns
(awareness). Andra delen i det teoretiska ramverket inkluderar darfor utbildningen av de an-
stéllda. Erbjuder inte en organisation utbildning till sina anstéllda ar det storre risk att den
manskliga faktorn blir avgorande i arbetet och saledes riskera organisationens sakerhet.

Utdver att de anstéllda ar inforstadda med organisationens policy och styrande dokument samt
har ratt utbildning for att utfora deras dagliga arbete kravs det kontroll & uppféljning. En orga-
nisations anstéllda kan arbeta med informationssékerhet i deras dagliga arbetsuppgifter men
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kontrolleras inte efterlevnaden ar risker for eventuella hot och problem stérre (MSB, 2015).
Detta kopplas till det sista steget (commitment) som innebdr att samtliga i organisationen maste
se arbetet med informationssékerhet som en process. Utfor inte en organisation detta arbete
finns det stor risk att de anstéllda utfor riskabla val i deras dagliga arbetsuppgifter. Dessa val
kan i sin tur riskera informationssakerheten och den ménskliga faktorn blir darmed avgdérande.

Att koppla samman dessa tre steg ligger i linje med vad Layton (2005) belyser géllande att
minska vardet av tekniskt baserade kontroller inom ISA program och istallet fokusera pa att de
anstallda ar inforstadda med informationssakerhetsriskerna, det vill saga den manskliga faktorn
av informationssakerhet. Med fokus pa den manskliga faktorn genom uppsatsen har detta teo-
retiska ramverk legat till grund for arbetet, och saledes okat forstaelsen for kopplingen mellan
de tre huvudamnena och dess vikt pa en kommuns arbete gallande informationssakerhet.
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3 Metod

Detta kapitel beskriver hur undersékningen har utférts och varfér, med grund i litteraturen.
Syftet med metodkapitlet ar att beskriva tillvagagangssattet, vilka olika val som tagits i under-
sokningen och hur arbetet kring detta har skett.

3.1 Metodval

Enligt Jacobsen (2002) finns det tva dvergripande metodansatser att tillampa gallande datain-
samling vid en forskningsundersdkning och dessa ar kvalitativ eller kvantitativ. | denna uppsats
har en kvalitativ metod tillampats eftersom sociala fenomen undersoks. Med sociala fenomen
syftar vi i detta fall till den manskliga faktorn inom informationssakerhet som belyses i tidigare
avsnitt.

3.2 Urval

Jacobsen (2002) menar att en empirisk undersokning syftar till att underséka hur verkligheten
ser ut. Vidare beskriver forfattaren vikten av att komma i kontakt med personer som ar korrekt
anpassade for andamalet och som saledes kan tillhandahalla den informationen som efterfragas.
| enlighet med Jacobsen (2002) beslutades det att kontakta personer med relevant bakgrund,
alltsa personer som aktivt arbetar med informationssakerhet pa nagot satt, men helst inom en
beslutsfattande roll. En forfraga skickades ut till 30 kommuner i Sverige, utan vidare eftertanke
pa storlek eller folkmangd. Allt for manga intervjuobjekt ar 6verflodigt nar det kommer till en
kvalitativ metod och darfor bor 20 intervjuobjekt ses som en dvre grans (Jacobsen, 2002). Med
detta i atanke kontaktades enbart 30 kommuner i Sverige. Géllande storlek och folkméangd pa
kommunen menar MSB:s enkéatundersokning (MSB, 2015) att detta inte har nagon betydelse
for undersokningen i fraga da inget samband identifierades i deras undersokning.

Av de 30 tillfragade kommuner svarade 3 kommuner att de inte hade mdjlighet att medverka, 5
kommuner vidarebefordra mailet till behorig person, 14 kommuner svarade inte alls och 8
kommuner kunde medverka i undersékningen. Som tidigare ndmnt ar de medverkande inter-
vjuobjekten anpassade for &ndamalet och har dessutom liknande befattning som de som deltagit
i MSB:s enkatundersokning fran 2015 (MSB, 2015). En intressant aspekt vid urvalsprocessen
var att en kommun inte hade mojlighet att delta da de var mitt uppe i ett stort utvecklingsarbete
inom informationssékerhet, dar bland annat information och utbildning for kommunens tjans-
teman och fortroendevalda ingar. De ansag darfor inte att de hade tid att medverka. Nedan
presenteras en tabell med de kommuner som intervjuats, befolkning inom kommunen, antal
anstallda samt vilken befattning intervjuobjektet har inom kommunen.
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KOMMUN BEFOLKNING ANSTALLDA BEFATTNING
K1 ca 30 000 ca 3050 Sékerhetssamordnare
K2 ca 13 000 1325 IT-chef
K3 ca 15 000 ca 1375 Trygghetsstrateg
K4 ca 17 000 ca 1375 Kris- och sékerhetssamordnare
K5 ca 18 000 ca 1775 IT-samordnare
K6 ca 77 000 ca 6600 Informationssakerhetssamordnare
K7 ca 62 000 ca 4375 Kommunarkivarie
K8 ca 17 000 ca 1575 Kommunarkivarie

Tabell 1. Kommuner och intervjuobjekt

3.2.1 Geografisk plats

Andersson (1994) redogor for olika fragemetoder som kan delas in i muntliga och skriftliga
metoder. Till de muntliga metoderna hor bland annat telefonintervjuer, vilket har varit tillvaga-
gangssattet under denna undersokning. Detta beroende pa att intervjuobjekten har befunnit sig
pa geografiska platser i Sverige som har hammat méjligheten till en intervju 6ga mot dga.
Jacobsen (2002) skriver att telefonintervjuer inte ar lika kostsamma som intervjuer ansikte mot
ansikte, eftersom dessa kraver fysisk forflyttning fran plats till plats. Vidare exemplifierar for-
fattaren de bada tillvagagangssattens baksidor gallande hur paverkad intervjuobjektet blir av att
intervjuas i samma rum eller via telefon. En av dessa nackdelar &r det faktum att det inte finns
mojlighet att kdnna av informantens kroppssprak eller sinnesstamning éver telefon.

3.3 Utformning av intervjuguide

For att kunna halla en struktur genom en intervju och vidare kunna analysera den insamlade
data krévs det en intervjuguide att utga ifran. Vidare &r intervjuarens upptradande avgérande
nér det kommer till resultatet av en intervju. En tillitsrelation mellan intervjuare och intervju-
objekt &r vital for att uppna en sa 6ppen informationsutvaxling som mojligt. Dock ar denna tillit
knepig att uppna nér en relation inte ar etablerad sedan tidigare, vilket gor det mer komplicerat
att fa en oppen informationsutvaxling (Jacobsen, 2002). Vidare menar forfattaren pa att alla inte
kan lara sig att upptrada lika bra under intervjuer, men att det finns nagra tips som alltid skall
tillampas. Forst och framst ska intervjuaren inleda intervjun en snabb éversikt dar det framgar
vem som intervjuar, vad dandamalet for intervjun ar och hur informationen kommer att anvan-
das. Intervjuaren skall d&ven 6ppna upp for eventuella fragor och funderingar under detta skede.

For att uppna en god relation mellan intervjuare och intervjuobjekt har mailkontakten varit tyd-
lig redan ett par veckor innan intervjuerna utférdes. Detta for att minska riskerna for missfor-
stand nar intervjuerna val utfordes, samt for att ge intervjuobjekten mojlighet att stalla motfra-
gor. Riktlinjerna gallande intervjuerna har tillampats och syftet med intervjuerna har varit tyd-
ligt for intervjuobjekten redan i den inledande fasen.
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Nar den huvudsakliga intervjun inleds &r det vitalt att stilla 6ppna fragor. Intervjuaren skall inte
heller styra samtalet vid uppstart, utan snarare lata intervjuobjektet styra intervjun. Genom
dessa 6ppna fragor framgar det vad intervjuobjektet tycker &r viktigt (Jacobsen, 2002). Vidare
redogor forfattaren att intervjuaren inte skall avbryta, utan snarare lyssna noggrant och be in-
tervjuobjektet utveckla svar som varit intressanta for undersokningen. Termer s& som: “Hur
menar du da?” och “Det du sa var intressant, skulle du kunna utveckla det lite?”” kan anvéindas
for att fa ut sa mycket information som majligt (Jacobsen, 2002). Intervjufragorna har saledes
inte varit ledande, utan snarare 6ppna for att intervjuobjekten sjalva ska styra samtalet och fa
beréatta fritt om sitt arbete. Termerna som namnts ovan har anvants under intervjuerna for att fa
ut sa mycket detaljrik information som majligt.

Avslutningsvis menar Jacobsen (2002) att intervjun skall avslutas mjukt och inte tvart. En idé
kan vara att meddela intervjuobjektet att denne gett den informationen som behdvs for under-
sokningen och avsluta med att fraga intervjuobjektet om denne vill tillagga nagot. Slutligen &r
det viktigt att halla en god ton och tacka informanten for deltagandet. Ovanstaende aspekter har
tillampats under intervjuerna genom att i slutet stilla en dppen fraga om intervjuobjekten till
lagga till ndgonting, eventuellt stalla intervjuaren fragor. Detta for att formedla en serios bild
av arbetet i fraga.

3.3.1 Teori kopplat till intervjuguide

Intervjuerna startade med 6ppna fragor som allmant handlade om intervjuobjektets position pa
kommunen, hur involverad denne &r i informationssékerhetsarbetet, hur denne upplever att
kommunen arbetar med sakerheten samt fraga om deltagandet i MSB:s enkatundersokning En
bild av kommunernas informationssékerhetsarbete 2015. Vidare delades intervjun upp i tre hu-
vuddelar som matchar de tre koncepten: policy och styrande dokument, utbildning och kompe-
tensutveckling samt kontroll och uppf6ljning. Intervjufragorna som inkluderas i de tre olika
koncepten ar utformade med teorin som grund. Detta for att koppla svaren till teorin, bade lik-
heter samt skillnader.

Avslutningsvis stalldes 6ppna fragor till intervjuobjekten gallande den stérsta utmaningen inom
informationssékerhet samt hur attityden ser ut hos deanstéllda gentem