LUNDS UNIVERSITET

Ekonomihdgskolan

Institutionen for informatik

Policy och dess efterlevnad

|IS-ansvarigas perspektiv

Kandidatuppsats 15 hp, kurs SYSKO2 i informationssystem

Forfattare: Erik Hallkvist
Philip Skold
Handledare: Anders Svensson

Examinatorer: 0Odd Steen
Styliani Zafieroupolou



Policy och dess efterlevnad Erik Hallkvist & Philip Skold

Policy och dess efterlevnad: IS-ansvarigas perspek-
tiv

Forfattare: Erik Hallkvist och Philip Skold

Utgivare: Inst. for informatik, Ekonomihdgskolan, Lund universitet
Dokumenttyp: Kandidatuppsats

Antal sidor: 68

Nyckelord: informationsséakerhet, informationssakerhetspolicy, efterlevnad, informationssé-
kerhetsansvarig

Sammanfattning (Max. 200 ord):

Arbetet med informationsséakerhet har pa senare tid flyttat fokus fran tekniska atgarder till att i
storre utstrackning fokusera pa administrativa och strategiska atgarder. Det har konstaterats
att anstallda i organisationer utgor det storsta hotet mot informationssékerheten. Organisation-
er har bemott hotet med att upprétta informationssakerhetspolicys som dikterar hur anstallda
ska interagera med informationsresurser, dock ar det vanligt férekommande att anstallda inte
foljer dessa policys. Orsaken kan vara att policyn ar svarforstaelig och daligt forankrad inom
organisationen.

Det ar den informationssakerhetsansvariges arbete att framstélla policy och férmedla ut den.
Vidare innefattar dennes ansvar ocksa de anstalldas efterlevnad av dem. Flera tillvagagangs-
séatt och metoder kan anvéndas for att dka efterlevnadsgraden. Denna undersékning &mnar ta
reda pa hur informationsséakerhetsansvariga arbetar med policys och dess efterlevnad. Genom
att intervjua tre stycken informationssékerhetsansvariga har vi kunnat beskriva hur de arbetar
med dessa fragor. Vi fann att de arbetar med policyutformning, férankring och revidering pa
ett snarlikt sétt. Géllande efterlevnad anvénds utbildning, matning, 6vervakning och sanktion-
er i varierande omfattning.
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1 Introduktion

| detta kapitel presenterar vi undersokningens amnesomrade foljt av vart problemomrade,
syfte och fragestallning. Slutligen beskriver vi vilka avgransningar undersokningen forhallit
sig till. D& policy ar ett brett begrepp kommer policy i denna uppsats syfta till bade policy
som behandlar informationsséakerhet och riktlinjer som ror informationssakerhet.

1.1 Bakgrund

Informationsséakerhet har historiskt sett gatt fran att fysiskt skydda information fran stold, till
mer tekniska l6sningar nér digitala informationssystem bdérjade tas i bruk (Gollmann, 2011,
Whitman & Mattord, 2011). Idag ligger, framforallt akademiskt, aterigen ett stort fokus aven
pa den manskliga faktorn. For att uppna god séakerhet idag for bade I1T-system och information
kravs ett beaktande av en kombination mellan manniskor, teknik och arbetsprocesser (Kear-
ney, 2010). Tekniska sakerhetsatgarder maste samspela med administrativa sakerhetsatgarder
for att vara verkningsfulla (Gollmann, 2011).

Det ndmns ofta att orsaken till informationssakerhetsproblem i organisationer kan héarledas till
anstallda (Kearney, 2010). | datasakerhetssammanhang har den manskliga faktorn historiskt
sett lamnats obeaktad. Men manniskor har alltid varit en risk i informationssakerhetssamman-
hang, och idag anses anstéllda i organisationer vara en av de storsta informationssakerhetsris-
kerna (Whitman & Mattord, 2011). Genom policys som behandlar sakerhetsfragor kan orga-
nisationer definiera vad anstéllda far och inte far géra nar de arbetar med organisationens tek-
nik- och informationsresurser (Bulgurcu et al., 2010; Leveque, 2006).

Men anstalldas tillkortakommande med att efterleva policys i organisationer utgor ett bety-
dande hot (Siponen et al., 2010). Uppskattningsvis beror éver halften av dem fall dar inform-
ation komprometterats pa att anstéllda inte foljt policy, och organisationer rakar vanligtvis ut
for minst ett fall om aret dar anstéllda inte efterlever den antagna informationssékerhetspoli-
cyn. Detta har lett till att efterlevnad av policys i organisationer &r ett omfattande problem
(Vance et al., 2012). | en analys av 589 sékerhetsincidenter mellan aren 1980 och 2006, dar
persondata blivit komprometterad, kunde 60% av fallen héarledas till felaktigt handhavande i
organisationer. Av de undersokta incidenterna sa intraffade fler under 2005 och 2006 &n det
sammanlagda antalet mellan aren 1980 och 2004. Handhavandefelen omfattade fall dar in-
formation av misstag hamnat for allman beskadning eller atkomst, dar hardvara eller backuper
kommit bort, eller andra administrativa fel begatts (Erickson & Howard, 2007).

1.2 Problemomrade

Nar anstéllda i organisationer bryter mot policys beror det oftast pa vardsloshet, oaktsamhet,
misstag eller att man avsiktligt avsldjar information (Kearney, 2010; Peltier, 2005a). An-
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stéllda bryter séllan avsiktligt mot policys och sékerhetsrutiner utan nér det sker beror det
oftast pa dalig utformning av forfarandet eller bristande utbildning. Policys som &r krangliga
eller svarforstaeliga riskeras att kringgas av anstallda for att underlatta deras arbete (Kearney,
2010). Fastslagna sakerhetsrutiner kan i vissa fall upplevas som ett hinder i arbetet for den
anstallde nar syftet med tillvagagangssattet inte kanns vl definierat (Leveque, 2006).

Att dka efterlevnaden av informationssékerhetspolicys handlar i grunden om att férandra in-
dividers beteenden. Tidigare forskning har framst fokuserat pa hur olika beteendefaktorer
paverkar den enskilde individens motivation att folja informationssékerhetspolicys och att
dessa beteendefaktorer influeras av organisatoriska atgarder, exempelvis sékerhetstraning
(Bulgurcu et al., 2010; Talib, 2015; D’arcy et al., 2009). Det verkar rada konsensus bland
forskare att medvetenhets- och traningsprogram inom informationssékerhet ar absolut néd-
vandigt for att 6ka efterlevnadsgraden (Puhakainen & Siponen, 2010; Talib, 2015; Bulgurcu
et al., 2010). Detsamma géller évervakning och uppféljning av anstalldas beteenden (\Von
Solms & Von Solms, 2004; Whitman & Mattord, 2011). Dock visar en undersokning av PwC
(2015a) att bara 52% av de 9700 respondenterna hade nagon form av aktiv 6vervakning av sin
informationssékerhet.

En annan undersokning av PwC (2015b) visar att 72% av de storre tillfragade organisationer-
na hade verksamma medvetenhets- och traningsprogram. Dock visar samma undersokning att
75% av organisationerna under samma tid haft informationssékerhetsincidenter som kunnat
harledas till de anstéllda. Medvetenhets- och traningsprogram maste uppfylla flera krav for att
vara framgangsrika (Peltier, 2005b; Puhakainen & Siponen, 2010) samtidigt som 6vervakning
medfor bade for- och nackdelar som maste balanseras (Spitzmdiller & Stanton, 2006).

1.3 Syfte

Vi &mnar undersoka hur informationssakerhetsansvariga arbetar for att 0ka efterlevnaden av
informationssakerhetspolicys. Malet ar att identifiera dem forutsattningar hos policyn som
mojliggor god efterlevnad, samt att kartlagga dem verktyg som bistar efterlevnadsarbetet.

1.4 Fragestallning

Hur arbetar informationssékerhetsansvariga med informationssakerhetspolicys och dess efter-
levnad?

1.5 Avgransningar

Huvudsakligen kommer undersokningen beréra informationssékerhetspolicy i relation till 1T-
sakerhet. Undersokningen kommer inte behandla nagon annans perspektiv &n den ytterst in-
formationssakerhetsansvarige i organisationer. Fokus kommer inte heller laggas pa informat-
ionssakerhetspolicys vars efterlevnad ar helt garanterad av tekniska eller fysiska atgarder.
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2 Teorli

| detta kapitel presenteras tidigare forskning relaterat till vart problemomrade och frage-
stallning. Forst beskrivs Informationssakerhet da det ar uppsatsens doman. Kapitlet Mansk-
liga faktorn amnar ge en bakgrund till varfor anstallda ibland bryter mot policys. Resten av
litteraturgenomgangen mynnar ut i ett teoretiskt ramverk avsett att ligga till grund for var
empiriska undersokning.

2.1 Informationssakerhet

Informationssakerhet handlar i grunden om att hantera de risker som berér kénslig data och
kritiska resurser (Wheeler, 2010). Inom organisationer ar information en vardefull resurs. FOr
att skydda denna resurs syftar informationssékerhet till att forhindra att information modifie-
ras, forstors eller avsldjas, och samtidigt sékerstélla dess tillganglighet till behériga. (Leveque,
2006; Peltier, 2005a; Wheeler 2010; Whitman & Mattord. 2011). En vedertagen modell for att
uppna god informationssakerhet ar att sakerstélla foljande karaktarsdrag och krav pa informat-
ionen:

Confidentiality

Availability Integrity

Figur 2.1: CIA-Triaden (Andress, 2011, s. 171)

e Konfidentialitet — skyddad fran obehdrig atkomst.
e Integritet — skyddad fran obehorig modifiering, korrumperande eller forstorelse.
e Tillganglighet — tillganglig for behoriga.
(Gollmann 2011; Leveque, 2006; Peltier, 2005a; Wheeler, 2010; Whitman & Mattord, 2011)
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Dessa tre karaktérsdrag utgor CIA-Triaden (se figur 2.1), som sedan dess introduktion blivit
industristandard inom informationssakerhet (Whitman & Mattord, 2011). Whitman & Mattord
(2011) menar pa att dessa karaktarsdrag fortfarande ar hogst relevanta i dagslaget, men att de
inte ar fullstandigt tillrackliga i den standigt foranderliga omvérld vi lever i. Da det stalls allt
hogre krav pa sakerheten sa ar ytterligare ett viktigt krav pa informationen sparbarhet (Whee-
ler, 2010). Sparbarhet innebér att hanteringen av information ska kunna harledas till en indi-
vid, plats och tid (Gollmann, 2011; Wheeler, 2010; Whitman & Mattord, 2011).

Det finns tre typer av sakerhetsatgéarder en organisation kan vidta for att minska risken for att
information komprometteras. Dessa tre ar fysiska-, logiska- och administrativa sakerhetsat-
garder. (Andress, 2011; Leveque, 2006) Fysiska atgarder handlar om att skydda IT-tillgangar,
sasom servers och datorer fran icke-auktoriserade individer. Utan fysiska sakerhetssatgarder
kan ovriga atgarder tappa verkan. Det inkluderar exempelvis staket, las, portar, kameror,
alarmsystem.

Enligt Andress (2011) ar tekniska atgéarder de mest valbekanta inom informationssakerhet. De
inkluderar bland annat brandvaggar, 16senord och kryptering. Malet med dessa ar precis som
fysiska atgarder att forhindra obehdriga individer atkomst till kanslig information.

Administrativa atgarder definierar hur en organisations informationssakerhetsarbete ska sty-
ras. Det utgors av policys, procedurer, standarder och évriga riktlinjer &mnade att informera
anstéllda hur verksamheten ska skotas pa en daglig basis ur ett informationssakerhetsperspek-
tiv. Det utgor dven grunden som fysiska och tekniska atgéarder baseras pa. Enligt Andress
(2011) &r det oerhort viktigt att uppratthalla efterlevnaden av administrativa atgarder.

Ansvaret for informationssakerhetsarbete ligger hos den yttersta ledningen i organisationer.
Organisationsledningen har ett styrningsansvar i arbetet med att sakerstalla att atgarder som
kravs har vidtagits for att skydda informationen i verksamheten. | vissa fall kan styrelse eller
ledning komma att hallas ansvarsskyldiga om nagon obehorig kommer éver organisationens
informationsresurser. (Von Solms & Von Solms, 2004) Ansvaret innebér att styra informat-
ionsséakerhetsarbetet i linje med verksamhetens 6vriga affarsmal och se till att det finns till-
rackliga resurser for att uppna god sakerhet. Det ar ledningens ansvar att involvera och enga-
gera sig i arbetet med att uppratta sakerhetspolicys samt definiera ansvarsroller i verksamhet-
en som sékerstéller efterlevnad. (Leveque, 2006)

2.2 Policy

Majoriteten av standarder och internationella "best-practices” understryker faktumet att en
informationssékerhetspolicy (ISP) &r hjartat och grunden i samtliga organisationers informat-
ionssékerhetsarbete. Den policyn utgér grunden som kommande sub-policys, procedurer och
standarder maste baseras pa. Von Solms & Von Solms (2004) menar att den policyn ska un-
dertecknas av den verkstéllande direktoren for att visa organisationens engagemang mot in-
formationsséakerhet. (Von Solms & Von Solms, 2004)

En ISP utgor en verksamhets sékerhetsprogram och &r ett eller flera styrdokument med riktlin-
jer for saker informationshantering i en organisation. Dokumentet beskriver vad anvéndaren i
organisationen ar beviljad att gora och inte géra med en viss informationsresurs (Leveque,
2006; Bulgurcu et al., 2010). Riktlinjerna &r tankta att skydda resurser i form av information
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genom att forhindra oberattigat anvandande (Gollmann, 2011). Enligt Whitman & Mattord
(2011) ar en ISP baserad pa en organisations mal och vision, samt har i uppgift att stodja
dessa, men ocksa vara vagledande och ligga till grund for en organisations omfattning och
strategiska inriktning av informationssékerhetsarbete.

En ISP bidrar vasentligt till en organisations informationssakerhetsarbete men processen att
framstalla samt implementera en ISP &r oftast komplicerad. Flertalet aspekter behdver tas i
hénsyn vid utformande av ISP. Aspekter att ta i beaktning ar bland annat teknikutveckling,
externa lagar, och interna samt externa hot (Flowerday & Tuyikeze, 2016). En organisation
bor undvika att uppréatta en ISP som i l6sa begrepp endast foresprakar vikten av informations-
sakerhetsarbete (Leveque, 2006). Bristande forstaelse for hur policyn ska utformas riskerar ge
resultat i form av en ogenomténkt, ofardig och bristféllig slutprodukt. Utver att ISP:n &r un-
dermalig i sig riskerar da aven graden av efterlevnad att paverkas negativt (Flowerday & Tuy-
ikeze, 2016).

ISP &r dokumentation fran ledningsniva som oftast upprattas av organisationens CIO eller i
samarbete mellan denne och antingen extern eller intern hjalp. Policyns utformning varierar
beroende pa verksamheten men bor innehalla en 6versikt av organisationens sékerhetsstrategi,
information om strukturen i informationssékerhetsarbetet, nyckelpersoner som har betydelse
for informationssakerhetsarbetet, tydligt definierade ansvarsomraden for personer som verkar
i organisationen och tydligt definierade ansvarsomraden for nyckelpersoner i arbetet (Whit-
man & Mattord, 2011; Leveque, 2006). For att policyn sedan ska vara verksam maste den
distribueras i organisationen till dem som kommer att berdras av den. En bra formedling inne-
bar att anstallda laser och forstar policyn. (Whitman & Mattord, 2011) Som andra viktiga do-
kument sa maste organisationen sakerstélla att policyn &r aktuell (Leveque, 2006). Policydo-
kument dr ndgot som maste granskas och ses 6ver under hela dess livslangd for att sakerstélla
att policyn lever upp till externa och interna krav. Detta galler savél offentliga som privata
organisationer. En dversyn och revidering av policyn bor ske arligen. Den som ar ansvarig for
policyarbetet bor vid revision lyssna till anstélldas asikter om policyn och dess innehall.
(Whitman & Mattord, 2011)

For att sékerstélla att anstallda efterlever policyn kan en organisation i anstéllningsfasen kréva
att den nyanstallde skriver under ett dokument som intygar att denne har tagit del av, forstatt
och samtycker till att efterleva policyn. Det ar dock svarare for en organisation att hantera fall
dar en befintligt anstalld motsétter sig policy och vagrar ge ett skriftligt samtycke. (Whitman
& Mattord, 2011) Vidare ar det kritiskt for en organisation att deras anstallda upplever poli-
cyn som legitim. Upplevd legitimitet syftar till den grad anstallda ser ISP’s som lamplig,
onskvard och rattvis. Son (2011) menar att en ISP’s upplevda legitimitet har ett positivt infly-
tande pa efterlevnaden. Sadan legitimitet uppnas nér en organisation lyckas kommunicera
vikten av att félja den.

2.3 Manskliga faktorn

Till skillnad fran manniskor sa utfor datorer arbetsuppgifter konsekvent utifran de anvsiningar
de ar tilldelade. Méanniskor begar misstag, lamnar storre utrymme for att tolka anvisningar,
kan ta genvagar och kan rationalisera bort moment som den enskilde individen inte bedémer
vara nodvandiga for uppgiften. Pa grund av detta uppstar ofta en sékerhetsrisk gallande in-
formationshantering nar manniskor interagerar med datorer (Kearney, 2010). Den ménskliga
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faktorn &r idag en av de storsta sakerhetsriskerna nér det kommer till en organisations inform-
ationshantering (Whitman & Mattord, 2011).

For en organisations information kan manniskor bade ses som hot och risk. Peltier (2005a)
skriver att den manskliga faktorn bor delas upp i tva undergrupper av "illvilliga” och "icke
illvilliga”. Undergruppen av illvilliga &r oftast externa hot i form av manniskor som med ont
uppsat medvetet utgor ett sakerhetshot for organisationens information. Hotet behdver inte
vara externt, det kan dven vara en illvillig anstélld i organisationen (Peltier, 2005a). Den andra
gruppen av icke illvilliga bestar oftast av de egna anstéllda i organisationen och som utan ont
uppsat kan vara en sakerhetsrisk.

Peltier (2005a) skriver att en medveten attack av ont uppsat kan vara ett forsék att komma at
information i ett system denne inte har beviljats tillgang till genom att gissa sig till ett l6sen-
ord eller forcera en inloggning. En illvillig attack av ont uppsat behover inte vara av teknisk
karaktar, utan kan ocksa innebéra ett forsok till att fa obehorig atkomst till information genom
att medvetet anvanda ndgon annan pa arbetsplatsens l6senord. En illvillig person som med ont
uppsat forsoker kompromettera informationssékerheten i en organisation i syfte att fa tillgang
till information utan att ha behorig atkomst, kommer enligt Kearney (2010) forsoka ta den
enklaste vagen. Det enklaste tillvagagangssattet ar att utnyttja den manskliga faktorn hos an-
stallda i organisationen och genom manipulation eller utnyttjande av anstalldas misstag fa
behdrighet till system och dess information. Anledningen till att anstallda begar misstag och
kan manipuleras beror oftast pa avsaknad av utbildning eller brister i utformandet av antingen
arbetsrutiner eller tekniken i sig (Kearney, 2010).

Den méanskliga faktorn innebar att anstallda kan bega misstag eller vara oaktsamma pa grund
av bristande forstaelse for vad deras handlingar har for paféljder for organisationens informat-
ionshantering. Oaktsamt agerande vid hantering av information kan bland annat resultera i att
felaktig data registreras, information lagras felaktigt, information felaktigt modifieras eller
raderas och att sekretessbelagd information avsléjas. Om sekretessbelagd information hante-
ras felaktigt genom att exempelvis forvaras oskyddat pa en anstallds skrivbord sa utgor det en
minst lika stor sékerhetsrisk som den personen med ont uppsat som forsoker komma dver och
utnyttja informationen. Eftersom att anstallda dagligen arbetar med organisationens informat-
ion utgdr de en av de storre sakerhetsriskerna. En icke illvillig anstallds oaktsamhet ger en
illvillig person ett tillfalle att exploatera informationen (Whitman & Mattord, 2011).

Att anstallda skriver ner sina losenord pa lappar, glommer harddiskar pa offentliga stallen och
pratar om kénsliga uppgifter publikt beror enligt Kearney (2010) pa naivitet. Allt som oftast
finns inget ont uppsat hos en anstélld som oaktsamt begar ett misstag. Oaktsamheten beror
vanligtvis pa daligt sakerhetsmedvetande, daligt prioriterande, oforstaelse eller ren okunskap
om vilka konsekvenser handlingarna innebér for organisationen. Likasa skriver Leveque
(2006) att foljandet av sakerhetsrutiner kan forsvara eller komplicera arbetet for den anstéllde
samtidigt som fordelarna med att folja rutinerna ar svarforstaeliga. Bra styrning fran lednings-
niva hjalper till att sakerstalla att sakerhetsrutiner foljs och att saker informationshantering
prioriteras Over arbetsrutinernas enkelhet.
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2.4 Informationssakerhetsmedvetenhet

Informationssakerhetsmedvetenhet (Information Security Awareness, ISA) syftar till ett till-
stand dar anstallda i en organisation & medvetna om deras sékerhetsansvar (Siponen, 2000).
Siponen (2000) anser att ISA ar oerhort viktigt eftersom sdkerhetslosningar och procedurer
kan misstolkas, missbrukas eller ignoreras, vilket resulterar i att I6sningarna forlorar sin
funktionalitet.

Bulgurcu et al. (2010) beskriver ISA som en anstallds allmanna kunskap och forstaelse gal-
lande informationssakerhetsprogem och dess komplikationer. Informationssakerhetspolicy
medvetenhet (ISPA) kan ses som en underkategori till ISA, och ISPA beskrivs som en an-
stallds kunskap och forstaelse kring innehallet i organisationens ISP. Nodvandigtvis behéver
det ej finnas en relation mellan ISA och ISPA, och de kan darfor ses enskilt. Till exempel, en
anstélld kan vara medveten om att organisationen har en “clean desk” policy utan att forsta
varfor. Vice versa kan en anstalld forsta syftet med en sadan policy utan att ha medvetenhet
om att en sadan policy inréttats.

Anstalldas medvetenhet skapas av tidigare erfarenheter, till exempel att man skadas av virus,
eller genom att ha orsakat en sdkerhetsincident pa arbetsplatsen som uppmarksammades. Det
bildas ocksa fran externa kunskapskéallor som nyhetsartiklar, policydokument och utbild-
ningsprogram (Bulgurcu et al., 2010).

Okad ISA bor minska anvandarfel och samtidigt forbattra effektiviteten av siakerhetslosningar.
For att lyckas med detta maste orsakerna till anvandarfelen identifieras och kvantifieras
(Siponen, 2000). Vidare rekommenderar Bulgurcu et al. (2010) att organisationer skapar sa-
kerhetstraning och medvetenhetsprogram for att sékerstélla att anstallda foljer ISP.

2.5 Informationssékerhetsprogram

Det ar vanligt férekommande att organisationer implementerar ett gediget informationsséaker-
hetsprogram som senare misslyckas. For att lyckas maste organisationen hitta ett satt att salja
in informationssakerhet hos de anstéllda. Ett informationssakerhetsprogram maste ta hansyn
till organisationens mal och sakerstalla att de malen kan uppnas pa ett sa sékert satt som moj-
ligt. Larande bestar av tre element, medvetenhet, traning och utbildning, och ett sakerhetspro-
gram bor inkorporera dessa (se figur 2.2). Ett informationssakerhetsprogram grundas pa orga-
nisationens policys, standarder och procedurer, och Peltier (2005b) menar att de flesta an-
stéllda varken har tid eller viljan att 1asa igenom de dokumenten. Syftet med ett ISA-program
ar att leverera den informationen direkt till de anstéllda (Peltier, 2005b).

2.5.1 ISA-program

Anstalldas beteende bor formas sa att de kan utfora sitt dagliga arbete pa ett satt som ligger i
linje med informationssékerheten. Det &r viktigt att detta beteende blir en del av anstélldas
undermedvetna. Till exempel, att de instinktivt loggar ur sitt anvandarkonto nar de gar fran
jobbet. For att astadkomma detta kan ett ISA-program hjélpa. Ett ISA-program utbildar an-
vandare om informationsséakerhetsproblem. Programmet bor ocksa paminna anvandarna kon-
tinuerligt om dessa problem och nya problem som uppkommit. Malet med ett ISA-program &r
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att forandra anstéalldas tankar och beteende. Darfor maste ISA-programmet vara strukturerad
pa ett sadant satt att anstalldas beteende och attityder kan forandras. (Thomson & Von Solms,
1998)

Ett ISA-program kan omagjligen passa en organisations samtliga avdelningar. Detta kraver att
programmet anpassas utefter deras olika behov. Genom att kommunicera med respektive av-
delningschefer och anstallda kan deras specifika behov kartlaggas. Det ar ocksa viktigt att
betona hur programmet kommer hjalpa avdelningen att uppna sina mal pa ett sékert tillvaga-
gangssatt. Nya policys och sakerhetsatgarder bor inte heller implementeras utan deras vet-
skap. Sadana forandringar bor diskuteras sa att samtliga forstar dess innebord och varfor de ar
nddvandiga (Peltier, 2005b). Sedermera bor ett ISA program differentiera mellan olika grup-
per och individer for att endast tillhandahalla information som &r relevant for den publiken.
Alla behover inte samma typ av ISA for att kunna utrétta sitt jobb pa ett sékert satt (Awawdeh
& Tubaishat, 2014).

Aktiviteter i ett ISA-program kan inkludera forelasningar, informationsblad, sékerhetsposters,
videos, och diskussionsforum. Informationsbladet ar den mest kostnadseffektiva metoden for
att sprida ISA. Dessa kan delas ut, mailas eller uppvisas pa intranatet. Sjalva innehallet kan
inkludera information om nya hot och schema f6r uppkommande traningsworkshops (Whit-
man & Mattord, 2011; Peltier, 2005b).

2.5.2 Traningsprogram

Sékerhetstraning ar en process dar anstallda lar sig olika fardigheter och att anvanda verktyg
nodvandiga for deras arbete (Peltier, 2005b). Utav samtliga atgarder for efterlevnad av ISP ar
sékerhetstraning en av de mest forekommande rekommendationerna. Puhakainen & Siponen
(2010) menar att sakerhetstraning ar till for att aktivera och férandra anstélldas tankegang,
vilket leder till att anstallda forstar anledningarna till varfor de ska folja ISP. Sékerhetstraning
bor ta hansyn till anstéalldas tidigare kunskaper om efterlevnad av ISP, och under traningssess-
ionerna bor anstallda delas in i trdningsgrupper utefter deras kunskap. Vidare ar det viktigt att
traningen inkorporerar traningsuppgifter som &r relevanta for de anstélldas arbete eftersom det
hjélper till att synliggora konsekvenserna av deras handlingar (Puhakainen & Siponen, 2010).

Traning kan ske pa flera satt; genom att lasa bocker om dmnet, titta pa traningsvideor eller ha
nagon som demonstrerar hur det ska goras. Fordelen med det sistnamnda ar att en narvarande
demonstrator finns tillganglig for att svara pa eventuella fragor (Peltier, 2005b). Awawdeh &
Tubaishat (2014) rekommenderar att organisationer anordnar traningsworkshops internt sna-
rare &n att sékerhetstraningen outsourcas. Internt medfor fler férdelar &n outsourcing, det ar
billigare och underlattar for personalen da traningssessionerna kan ta plats i organisationens
egna lokaler.

2.5.3 Vidareutbildning

Utbildning ar en mer specialiserad och djupgaende kunskap som kravs for att vagleda inform-
ationssékerhetsarbetet och for att stodja traningsverktygen. Utbildning innebar formella ut-
bildningar pa universitet och relevanta certifikat inom informationssékerhet, snarare &n
workshops vilket anvands for traning. Det ar viktigt att informationssakerhetspersonal utveck-
lar sin kompetens kontinuerligt (Whitman & Mattord, 2011; Peltier, 2005b).

8-
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How

Attribute Why What
Level Insight Knowledge Information
Objective Understanding Skill Exposure
Teaching Theoretical instruction Practical instruction Media
method * Discussion seminar * Lecture * Videos

® Background reading * (Case study workshop * Newsletters

* Hands-on practice * Posters
Test measure Essay (interpret learning) Problem solving (apply * True or false

learning) * Multiple choice

(identify learning)

Impact Long term Intermediate Short term
timeframe

Figur 2.2: Comparative Framework of SETA fran NIST SP 800-12 (Whitman & Mattord, 2011, s. 209)

2.6 Matning

Ett omfattande ISA-program behdver nodvandigtvis inte innebara att medvetenhetsnivan okar
(Kruger & Kearney, 2006; Bulgurcu et al., 2010). Genom att méta anstalldas ISA gar det att
utvardera om ISA-programmet faktiskt bidrar med nytta (Sherif et al., 2015; Kruger & Kear-
ney, 2006). Utbver det ger matning en fingervisning om vilka avdelningar eller informations-
sakerhetsomraden som &r i behov av extra uppmarksamhet. Matningsdata kan dven vara un-
derlag till forbattringsinsatser av ISA-programmet (Kruger & Kearney, 2006).

Kruger och Kearney (2006) har framstallt en metod for att mata ISA-nivan inom en organisat-
ion. Det som méts grundas i tre manskliga aspekter; kunskap, attityd och beteende. Tillsam-
mans utgor dessa en individs forutsattning att antingen agera positivt eller negativt géllande
ett objekt.

e Kunskap — Vad individen vet.
e Attityd — Vad individen tanker.
e Beteende — Vad individen gor.

Initialt behdvs det identifieras vilka nyckelfaktorer och fokusomraden som kan ligga till un-
derlag for utvéarderingen. De rekommenderar att skapa ett varde-trad (se figur 2.3) eftersom
det underlattar identifiering av nyckelfaktorer, fokusomraden, och deras hierarkiska kartlagg-
ning. Exempelvis kan I6senord vara ett fokusomrade; det kan delas upp i “konfidentialitet av
I6senord” och syfte med I6senord”. Dessa kan i sin tur delas upp ytterligare. | detta steg ar
det ocksa viktigt att bedoma varje faktors enskilda inflytande pa medvetenheten (Kruger &
Kearney, 2006).
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Figur 2.3: Varde-trad Matning (Kruger & Kearney, 2006, s. 292)

Sjalva matningen kan genomforas med hjalp av enkéter bestaende av 6ppna fragor och fler-
valsfragor. Det &r viktigt att inse att matningen nodvandigtvis inte ar korrekt, da enkatrespon-
denter kan ljuga. Den risken &r storre géllande beteende fragorna. Oavsett ger resultatet en
fingervisning om anstélldas ISA och beteende. Metoden bor digitaliseras, programmet kan da
automatiskt sammanstalla data och det underlattar jamforelser med tidigare matningar. Pa sa
satt kan en organisation se ISA utvecklingen over tid. De rekommenderar ocksa att en frage-
bank skapas, pa sa sétt kan programmet variera vilka fragor som stélls vid olika méatningar.
Dessutom forsvarar det for anstéallda att memorera fragorna och deras "korrekta” svar. Mat-
ningresultatet kan &ven hjélpa ledningen att sdtta och folja upp informationssakerhetsstrate-
giska mal (Kruger & Kearney, 2006).

2.7 Overvakning och utvardering

2.7.1 Overvakning

Enligt Von Solms & Von Solms (2004) finns det ingen anledning att ha véalformulerad ISP
om det inte ar mojligt att 6vervaka efterlevnaden av dem. Sékerhetschefer behdver bade tek-
niska och icke tekniska verktyg for att méata och dvervaka efterlevnaden av ISP, sa att de kan
agera om en policy Gvertratts. Overvakningsverktygen maste ge information i realtid dd in-
formation om en policyovertradelse som intraffade for flera manader sedan inte alls ar lika
relevant. Utan dvervakning finns det risk for att en organisation bildar en kénsla av falsk
trygghet (Von solms & Von solms, 2004). Overvakningstekniker omfattar bland annat
elektronisk Gvervakning av e-post, internetanvandning och nétverksaktivitet. Det har visats att
overvakning kan avskracka anstallda fran att kringga regler eftersom det dkar sannolikheten
att garningen upptacks (D’arcy et al., 2009). Overvakningsresultatet behévs sedan utvarderas
(Von solms & Von solms, 2004).

-10 -
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Spitzmller & Stanton (2006) menar att 6vervakningsinsatser kan mota motstand och ge mot-
satt effekt. Motreaktioner kan vara att anstéllda gar 6ver till otillatna epostsystem, undviker
eller modifierar arbetsutrustning och struntar i att rapportera regel6vertradelser. Deras studie
fann att anstallda som &r hangivna till organisationen ar mindre motstandsfulla till vervak-
ning. Dock ar det de individer som &r i minst behov av 6vervakning eftersom deras vardering-
ar i storre grad redan ligger i linje med organisationens. Det &r rekommenderbart att bemota
motstandet med traning och kommunikation som férmedlar varfor dvervakning ar nddvandigt
(Spitzmller & Stanton, 2006).

Overvakning medfor flera utmaningar som ledningen maste ta hansyn till, de méste bestamma
hur den insamlade informationen ska dokumenteras och lagras, samt analysera hur 6vervak-
ningen kan komma att paverka organisationens dvergripande produktivitet. Dessutom ar det
dyrt, framforallt for stora organisationer. Det innebér dkade utgifter for hardvara, mjukvara,
installation, och for den personal som har i uppgift att uppréatthalla systemet. (Young, 2010)
Young (2010) ndmner att organisationer allt for ofta valjer en billig och underlagsen 6vervak-
ningslosning som inte tillfredsstéller 6vervakningsbehovet, vilket i slutdndan resulterar i kost-
samma uppgraderingar. Det &r viktigt att valja den dvervakningsldsning som ger mest nytta
for pengarna. Samtidigt hdvdar D’arcy et al. (2009) att organisationens generdsa hangivenhet
av resurser till 6vervakning kan uppfattas som en varning.

2.7.2 Utvardering

Utvardering handlar i grunden om att leta igenom och granska insamlad data i syfte att be-
doma en individs efterlevnad av de riktlinjer som existerar (Boss et al., 2008). Whitman &
Mattord (2011) menar att sddan utvardering bidrar till okad ISA och minimerar riskfyllt bete-
ende. Darfor bor organisationer inkorporera informationssakerhetsaspekter i anstélldas gene-
rella utvarderingssamtal. Exempelvis, om en anstélld har observerats bryta mot en ISP bor
denne bli varnad, och om beteendet fortsatter bor det diskuteras under vederbdrandes utvéarde-
ringssamtal. Overlag tenderar anstéllda att ta sédana samtal seriost, och de blir mer motive-
rade att dndra sitt beteende om det icke-sanktionerade beteendet finns dokumenterat i utvarde-
ringen. Talib (2015) beskriver utvarderingar som ett socialt tryck som influerar anstallda att
anpassa sig till organisationens énskvéarda beteende.

2.7.3 Sanktioner

En sanktion beskrivs som en negativ stimulans eller incitament for att motverka individer fran
att genomfdra sarskilda handlingar eller fatta beslut som inte ligger i linje med organisatoriska
mal. En sanktion delas upp i tvd underkategorier: dvertygelse och allvarlighet. Overtygelse
refererar till sannolikheten att en anstalld aker fast, och allvarlighet refererar till straffets
stranghet om den anstéllde aker fast. Sanktioner forutsatter att manniskor ar rationella, och
darav ar det mindre troligt att anstallda bryter mot 1SPs om de vet att sannolikheten att aka
fast ar stor och att straffet ar strangt (Talib, 2015).

2.7.4 Beloningar
En beldning &r en positiv stimulans vars mal ar att uppmuntra samstammighet med de beteen-

den en organisation ser som énskvéarda. Beléningar delas upp i tva underkategorier, greppbara
och ogreppbara. Greppbara omfattar beléningar som bonus, priser och diplom, medan

—-11-
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ogreppbara omfattar berdm, utokat fortroende och befordringar. Undersokningen av Bulgurcu
et al. (2010) visar att anstallda uppmuntras att folja ISP om de ér tillrackligt motiverade av
beldningar. Beloningar signalerar till anstéllda att efterlevnad av ISP &r viktigt. Utan bel6-
ningar finns det en risk att ISPs ses som oviktigt (Talib, 2015).

2.8 Teoretiskt ramverk

Utifran litteraturgenomgangen identifierade vi flera atgarder som kan understodja arbetet for
Okad efterlevnad av ISP. Dessa presenteras i tabellen nedan tillsammans med en motivering
om varfor det &r relevant. Kapitlet Informationssékerhet och Ménskliga faktorn &r ej inklude-
rat da deras syfte var att bidra med nodvéandig bakgrundsforstaelse om vart problemomrade.
Detta teoretiska ramverk kommer ligga till grund for var empiriinsamling.

Tabell 2.1: Teoretiskt ramverk

Omrade Atgarder Varfor Stycke | Referenser
Policy Skapa och underhalla poli- | Policyn maste vara latt- | 2.2 Flowerday & Tuyikeze,
cyn under dess livscykel. | forstaelig och relevant for 2016

Férankra policyn i organi-
sationen.

att upplevas som legitim.

Leveque, 2006
Son, 2011

Von Solms & Von Solms,
2004

Whitman & Mattord, 2011

Informations-
sékerhetpro-
gram

Etablera ett informations-
sékerhetsprogram som
tillférser anstallda med
relevant kunskap.

Okar ISA och forbattrar
anstélldas fardigheter att
hantera informationssa-
kerhet och ISP. Uttkar
IS-ansvariges kompetens.

2.6

Awawdeh & Tubaishat, 2014
Peltier, 2005b

Puhakainen & Siponen, 2010
Thomson & Von Solms, 1998

Whitman & Mattord, 2011

Métning

Méta anstalldas kunskap,
attityd och beteende gél-
lande informationssaker-
hetsfragor.

Métningsunderlaget ger
en indikation om bade
sékerhetsprogrammets
effektivitet och anstélldas
ISA.

2.7

Kruger & Kearney, 2006
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Overvakning Implementera 6vervak- Gor det mojligt att 2.8.1 D’Arcy et al., 2009
ningsverktyg. granska efterlevnaden
och utvérdera anstélldas | 2.8.2 Spitzmuller & Stanton, 2006
beteenden.
Kan ha en avskrackande Talib, 2015
effekt.
Von Solms & Von Solms,
2004
Whitman & Mattord, 2011
Young, 2010
Utvardering Inrdtta regelbunden utvar- | Influerar anstélldas bete- |2.7.2 Boss et al., 2008
dering av anstélldas séker- [ enden.
hetsbeteende och ISP ef- Talib, 2015
terlevnad.
Whitman & Mattord, 2011
Sanktioner Inrdtta sanktioner for an- | Anstéllda tenderar att 2.8.3 Talib, 2015
stéllda vid ISP 6vertradel- | undvika ett beteende om
ser. straffet for det beteendet
ar stort, eller om chansen
att aka fast ar stor.
Beldningar Uppratta ett beldningssy- | Anstéllda tenderar att 2.8.4 Bulgurcu et al., 2010

stem for gott sékerhetsbe-
teende och efterlevnad av
ISP

arbeta enligt organisat-
ionens riktlinjer om det
resulterar i beléningar

Talib, 2015
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3 Metod

| detta kapitel presenterar vi vart metodval och tillvagagangssatt for insamling och bearbet-
ning av empiri. Vi resonerar aven kring uppsatsen validitet och reliabilitet for att slutligen
beskriva de etiska aspekter vi beaktat under empiriinsamlingen.

3.1 Metodval

Utifran var fragestallning med tillhdrande avgransning inleddes en litteraturstudie som am-
nade belysa tidigare forskning pa omradet ISP och de atgarder som influerar dess efterlevnad.
Litteraturstudien baserades pa publicerade artiklar och bocker som behandlar detta amne. Uti-
fran litteraturstudien skapade vi ett teoretiskt ramverk avsett att ligga till grund for den kom-
mande empiriinsamlingen. Eftersom vi inte besatt nagra tidigare kunskaper inom omradet
fanns det ocksa ett behov av flexibilitet. Med det menar vi en mojlighet att uppdatera littera-
turstudien och vart teoretiska ramverk i takt med att vi lar oss mer fran insamlad empiri. Kva-
litativa metoder kannetecknas av sadan flexibilitet (Jacobsen, 2002).

For att besvara var forskningsfraga "Hur arbetar 1S-ansvarige med policys och dess efterlev-
nad?” sa kravs det ett samtal med en 1S-ansvarig. Jacobsen (2002) menar att kvantitativa me-
toder riskerar att endast mata fragor som undersokaren sjalv anser vara relevanta. En enkatun-
dersokning hade last vara respondenter till fasta svarsalternativ utifran var litteraturstudie.
Besvarandet av forskningsfragan kraver detaljrik och djup information som ej gar att bryta
ned till fasta svarsalternativ. Vi behover sadan information for att kunna beskriva hur de fak-
tiskt arbetar. Vidare hoppas vi kunna identifiera nya tillvagagangssatt och metoder, bade gal-
lande policyarbete och atgarder for att 6ka dess efterlevnad, som tidigare forskning ej belyst.
Bada dessa punkter forutsatter att vi satter sa fa begransningar som majligt éver de svar vi
samlar in. Enligt Jacobsen (2002) &r en kvalitativ metod mer 6ppen for oférvantade svar.

Med var forskningsfraga i atanke besl6t vi oss for en kvalitativ undersékningsmetod déar empi-
rin kom att insamlas via 6ppna individuella intervjuer. Enligt Jacobsen (2002) ar denna typ av
intervju passande nar forskare &r intresserade av vad en specifik individ séger. Vi anser att
denna typ av undersokning lampar sig vél for att undersdka hur IS-ansvariga arbetar med ISP
och dess efterlevnad.

3.2 Urval av organisationer och informanter

Urvalsprocessen for val av organisationer och informanter utgick ifran var fragestallning. Det
yttersta kravet var att den blivande informantens arbetsroll omfattade ett 6vergripande in-
formationssakerhetsansvar. Idealt vore om informanten primart arbetade med informationssa-
kerhet och efterlevnad av policys. Tidigt i urvalsprocessen insag vi att fa organisationer har en
sadan anstalld, och att det ansvarsomradet ofta faller pa IT-chefen.

—14 -
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Annu ett krav var att informantens organisationsstorlek skulle vara medelstor till stor. Vi
misstankte att sma organisationer sallan har resurser eller behov att arbeta lika aktivt med
dessa fragor. Da organisationer ofta forlitar sig pa extern kompetens for att vagleda informat-
ionssakerhetsarbetet valde vi att gora ett undantag for mindre konsultfirmor verksamma inom
IT och informationssékerhet. Bortsett fran konsultfirmor hade vi ingen preferens om organi-
sationens bransch och karnverksamhet, forutsatt att de passade in pa det ovanstaende kriteriet.
Det valet grundade sig i antagandet att samtliga organisationer som hanterar information bor
ha atgarder for att skydda den. Vi & medvetna om att olika organisationstyper har olika exter-
na krav att leva upp till och att det kan forklara varfor de arbetar som de gér. Men vi anser att
en inkludering av olika organisationstyper kan ge upphov till att fler synvinklar belyses.

Tva av de tre informanterna blev vi hanvisade till av personer i vart kontaktnat. Den 6vriga
informanten blev vi hanvisade till av dennes organisations vaxel. Vi ansag att samtliga infor-
manters befattning och organisation foll inom urvalsprocessens kriterier. | var initiala kontakt
med informanterna uppgav vi jamlik information om unders6kningens andamal. Detta for att
sakerstalla att informanternas val att delta utgick fran samma information.

Informanterna stéllde olika krav pa anonymitet. For att forsvara deras identifiering fann vi det
nddvandigt att anonymisera samtligas uppgifter. Nedan presenteras informanterna och deras
organisation.

Tabell 3.1: Urval av organisationer och informanter

Organisation Organisations Antal anstdllda | Informant | Arbetsroll
beskrivning

Organisation A | Nationell koncern inom 700-1000 INF1 IT-chef med informationssaker-
media och journalistik hetsansvar.

Organisation B | Kommun bestaende av ett | 15000-30000 INF2 Informationssékerhetssamordnare.

stadskontor och ett flertal
forvaltningar

Organisation C | Konsultfirma med fokus 5-15 INF3 Delégare. IT-chefs-konsult med
pa strategisk radgivning overgripande ansvarsomrade.
inom IT
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3.3 Intervju

En intervju skedde ansikte mot ansikte, och de resterande 6ver telefon. Initialt planerade vi att
genomfora samtliga intervjuer i person da de ar mer lampade for kvalitativa undersokningar
(Jacobsen, 2002). Men till foljd av de andra informanternas olika geografiska befinnande blev
vi tvungna att forlita oss pa telefoni for att pa kort varsel fa kontakt med dem.

Den personliga intervjun genomfordes i informantens kontor pa dennes 6nskemal. Enligt
Jacobsen (2002) har personer lattare att 6ppna upp i intervjuer som sker ansikte mot ansikte.
Det skapar en fortrolig stamning som &r svar att uppna i en telefonintervju. Under en telefo-
nintervju forlorar intervjuaren ocksa mojligheten att observera informantens kroppssprak.
Sadan observation kan ge en indikation ifall informanten kanner sig besvarad av amnet, eller
om amnet ifraga bor utforskas mer (Jacobsen, 2002).

Under intervjuerna deltog vi bada aktivt genom att stalla fragor och féljdfragor till informan-
ten. Om en av oss mot formodan skulle missa ett tillfalle att stalla en relevant foljdfraga kunde
den andra snabbt flika in. Vi spelade in samtliga intervjuer istallet for att forlita oss pa anteck-
ningar under samtalets gang. Pa sa sétt kunde vi fa med all information som informanten de-
lade med sig utav. Det fick ocksa samtalet att flyta mer naturligt eftersom vi kunde fokusera
pa samtalets utveckling och atmosfar snarare an att anteckna det som sades. Enligt Jacobsen
(2002) ar det ofta ar problematiskt att anteckna under samtalets gang.

Vi utformade en semistrukturerad intervjuguide med tydliga teman som innehéll en blandning
av bade 6ppna och mer direkta fragor (se bilaga 1). Enligt Jacobsen (2002) bor en intervju inte
vara sa strukturerad att den bestar av i forvag bestamda fragor, och inte heller vara ppen utan
nagon form av struktur. Intervjuguiden baserades pa vart teoretiska ramverk och den hjalpte
oss sakerstélla att alla undersokningsfragor faktiskt behandlades under intervjun. Genom att
stalla 6ppna fragor kunde informanten belysa de omraden denne ansag viktigast ur ett efter-
levnads perspektiv. Beroende pa informantens svar anpassade vi oss till det temat. Intervju-
fragorna stalldes saledes inte i en kronologisk ordning. Somliga frageformuleringar mojlig-
gjorde det for informanten att bidra med 6vriga tillvagagangssatt och metoder utanfor vart
teoretiska ramverk. Intervjuguiden var ett levande dokument som uppdaterades i takt med att
vi l&rde 0ss mer om &mnet.

Innan intervjun pabdrjades presenterade vi oss sjalva och forklarade undersokningens syfte. |
detta stadie bad vi om tillstand att spela in samtalet och forklarade att ljudinspelningen kom-
mer raderas efter att transkriberingen fardigstallts. Intervjun inleddes med allménna fragor om
informantens befattning och ansvarsomrade, och gick darefter in pa fragor rérande vart pro-
blemomrade. Under samtalet forsokte vi skapa en god atmosfar genom att visa intresse bade
verbalt och fysiskt. Avslutningsvis fragades det om informanten hade nagot mer att tillagga.
Intervjuguiden féljdes inte exakt och fragorna omformulerades for att passa in i samman-
hanget.

3.4 Bearbetning av data
Direkt efter att intervjun var genomford transkriberade vi samtalet samtidigt som vi anteck-

nade nyckelord i kommentarsfaltet. Varje kommentar refererade till ett &mnesomrade i vart
teoretiska ramverk. Transkriberingarna fangade upp allting informanten namnde vilket gjorde
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det mojligt for oss att lyfta in ordagranna citat i resultatpresentationen. Dessa tva faktorer kom
att underlatta kategoriseringen och presentationen av var insamlade empiri. Jacobsen (2002)
anser att transkribering ar modosamt. Med tanke pa vart begransade antal intervjupersoner
ansag vi att transkribering var optimalt framfor anteckningar. I transkriberingen har informat-
ion som eventuellt kan hérleda till informantens identitet eller organisation korrigerats.

Samtliga transkriberingar finns tillgangliga som bilagor.

e INF1 transkribering finnes i bilaga 2
e INF2 transkribering finnes i bilaga 3
e INF3 transkribering finnes i bilaga 4

3.5 Kvalitetsaspekter

3.5.1 Validitet

| var stravan att uppna god intern validitet har vi jamfort var slutsats mot tidigare forskning.
Jacobsen (2002) skriver att det ndrmsta vi kan komma sanningen ar om flera personer ar ense
om hur nagot ska beskrivas. Det har varit svart att hitta publicerad forskning som behandlat
samma amne ur vart perspektiv, men det finns liknande forskning som kunnat ge en indikat-
ion pa var slutsats validitet.

For att sakerstalla att var insamlade empiri méter kravet pa validitet har vi endast intervjuat
informanter som antingen &r informationssékerhetsansvariga eller IT-ansvariga vars ansvars-
omrade ocksa omfattar informationssékerhet. Innan intervjugenomforandet beskrev vi inter-
vjuns tema sa informanterna kunde ta stéllning till om de besatt ratt kunskaper. Genom att ha
semistrukturerade intervjuer med intervjufragor baserade pa vart teoretiska ramverk kunde vi
kontrollera att vi faktiskt samlade in data som var relevant for var forskningsfraga.

Var empiri samlades in under olika tidpunkter. Det medforde att vi mot slutet av undersok-
ningsprocessen hade en tydligare bild om vart problemomrade och en klarare uppfattning om
vad for information vi sokte fran informanterna. Jacobsen (2002) menar att data som samlas
in mot slutet ofta &r den basta, och att detta kan ha en betydelse for undersékningens validitet.

Gallande extern validitet understryker Jacobsen (2002) att avsikten med kvalitativa metoder
overlag inte &r att 6verfora eller generalisera insamlad empiri till en storre grupp. Jacobsen
(2002) tillagger att om en synpunkt aterkommer fran flera informanter, sa kan den synpunkten
vara generaliserbar (Jacobsen, 2002). Dock anser vi att undersokningen har for fa intervjuob-
jekt for att resultatet ska kunna vara dverforbart. Darav ar det svart for undersokningen att
uppna god extern validitet.
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3.5.2 Tillforlitlighet

Jacobsen (2002) beskriver att undersokningsmetoden influerar datainsamlingen. Vid inter-
vjuer och analysarbetet finns det flera faktorer att beakta for att sakerstélla god tillforlitlighet.
Under besoksintervjun forsokte vi minska intervjuareffekten genom att vara neutralt klddda,
inta lyssnar stallning och visa intresse och engagemang under samtalets gang. Telefoninter-
vjuer minimerar intervjuareffekten, dock paverkar andra faktorer dess tillforlitlighet (Jacob-
sen, 2002). Jacobsen (2002) menar att det &r lattare fOr intervjuobjekt att ljuga under en tele-
fonintervju.

Utover det kan kontexteffekten paverka datainsamlingen. Vi forsokte motverka detta genom
att lata intervjupersonerna sjélva bestamma intervjuplats. Vid besoksintervjun genomfordes
intervjun pa informantens arbetsplats. Vid telefonintervjuerna hade vi dock ingen kontroll
over informanternas val av plats. En informant kdrde bil samtidigt som intervjun dgde rum,
det kan ha varit en konstlad milj6 for denne.

Slarv vid nedteckning och analys av data beskriver Jacobsen (2002) som det sista hotet mot
tillforlitligheten. Som tidigare namnt spelades samtalet in och transkriberades, detta gav oss
en komplett atergivning av samtalet som sékerstallde att ingen data gick oregistrerad vid in-
samlandet. Transkriberingarna finns tillgdngliga i form av bilagor, vilket ger lasaren mojlighet
att granska var presentation av empiri.

3.6 Etik

Jacobsen (2002) namner tre etiska krav som bor beaktas av forskare. Kraven ar informerat
samtycke, ratt till privatliv och kravet pa riktig presentation av data. Under undersokningens
gang har vi stravat att uppna dessa krav.

Informerat samtycke forutsatter att undersokningspersonen frivilligt staller upp pa en under-
sokning, samt att personen ar medveten och forstar vilka risker eller vinster som ett undersok-
ningsdeltagande eventuellt kan medfdra (Jacobsen, 2002). | var stravan att uppna informerat
samtycke beaktade vi kravet pa full information. I var inledande kontakt med informanterna
berattade vi om uppsatsens syfte och vilka &mneskategorier som fragorna skulle behandla.
Innan intervjun genomfordes bad vi om tillstand att spela in samtalet pa en ljudfil, och forkla-
rade att ljudfilen skulle komma att raderas efter den transkriberats. | detta stadie berattade vi
aven att transkriberingen skulle finnas med som en bilaga i uppsatsen, och att uppsatsen
kommer publiceras online av Lunds Universitet.

Undersokningspersoner har rétt till ett privatliv och darfor ar det viktig att ha i atanke att in-
formanten eventuellt kan identifieras utifran insamlad data (Jacobsen, 2002). | samband med
intervjuerna fragade vi informanterna hur deras och organisations identitet ska presenteras i
uppsatsen. Pa grund utav varierande svar hos informanterna ansag vi det bést att anonymisera
badadera for samtliga.

Tabell 3.1 har medvetet en lag detaljeringsgrad, t.ex. antal anstallda presenteras i ett siffer-

spann. Transkriberingen har redigerats for att forsvara identifieringen av informanten och
dennes arbetsgivare. Transkriberingarna skickades ocksa till respektive informant for deras
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godkannande. Detta gav dem ett tillfalle att kontrollera att transkriberingen inte innehdll ké&ns-
lig, privat eller missvisande information.

Gallande kravet pa riktig presentation av data har vi forsokt i den man det gar att aterge data
korrekt och i ratt sammanhang. Jacobsen (2002) menar att all dataanalys leder till mindre
mangfald och detaljrikhet, samt att utbrutna citat kan fa en helt annan betydelse om de an-
vands i en annan kontext. Darfor har vi valt att inkludera transkriberingarna som bilagor.
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4 Empiri

| detta kapitel presenteras resultatet av den insamlade empirin. Resultatet presenteras i fol-
jande kategorier: policy, informationssakerhetsprogam, méatning, kontroll och utvardering
samt sanktioner och belningar. Ett intervjuresultat redogors at gangen.

4.1 Resultat av intervju 1

Informant 1 (INF1) arbetar som IT-chef och har ansvaret for informationssakerhet i organisat-
ion A. Organisationen ar en mediekoncern med 7001000 anstéllda som verkar pa nationell
niva. Organisationens anstallda &r framst journalister.

4.1.1 Policy

Foretaget har ett flertal policys daribland ISP’s som en anstalld maste forhalla sig till. Samt-
liga policys publiceras pa deras intranat for de anstallda att ta del av. INF1 beréattar att "’det ar
varje anstallds skyldighet att kénna till vilken IT-policy som galler” (bilaga 2, rad 22). Nu-
mera har de ett krav att varje anstélld ska underteckna ett dokument som kraver efterlevnad av
samtliga policys. Det initiativet bemottes av motstand och flertalet vagrade att skriva under
det. INF1’s respons var att ’det spelar ingen roll om du skriver pa eller inte, den galler i alla
fall”” (bilaga 2, rad 22).

INF1 och en kollega har ansvaret att utforma IT-policys tillsammans med personalchefsgrup-
pen, som i sin tur ansvarar for hela koncernens personalfragor. Tillsammans analyserar och
diskuterar de policyn for att sedan godkénna den, dérefter skickas policyn till koncernledning-
en for godkannande. INF1 menar att det ar nddvandigt ”’For att fa lite tyngd bakom sig™ (bi-
laga 2, rad 4).

Forankring av policys sker pa ett semi-decentraliserat tillvagagangssatt. Det ar upp till varje
avdelningschef hur policyn ska férankras i deras avdelningar samt vilka konsekvenser en
eventuell policy dvertradelse ska resultera i, INF1 sager att IT-avdelningen inte ger nagra som
helst direktiv kring hur de mindre avdelningarna ska skota policys. INF1 beskriver arbetsséttet
som ’vi jobbar uppifran och ner. Vi lamnar dver det till ndgon relativt hogt uppe och sa far
de trycka ut det och ga ut med informationen™ (bilaga 2, rad 81).

4.1.2 Informationssakerhetsprogram

Foretaget har inget 6vergripande informationssakerhetsprogram. Anstéllda sékerhetstrénas
inte, och foretaget lagger ej ned storre resurser pa att sprida medvetenhet om informationssa-
kerhetsrisker och om deras ISP. Dock publiceras foretagets samtliga policys pa deras intranat
(bilaga 2, rad 24). INF1 anser att Organisation A 6verlag blivit mer och mer medveten om
bade informationssakerhet och deras policys, trots att inga atgarder har tagits for att oka med-
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vetenheten. De forsoker se till att anstallda forstar faktumet att I6senord &r personligt, samt
vikten av att ha las bade pa telefon och dator (bilaga 2, rad 34). Om ett visst beteende tyder pa
okunskap kan det generera en informell utbildningsinsats. Ingen pa IT-avdelningen utbildar
sig kontinuerligt inom informationssakerhet, utan de forlitar sig pa tidigare utbildning och
erfarenheter. INF1 menar att om extra kunskap behdvs tar man hjalp utav nagon utomstaende
(bilaga 2, rad 28).

4.1.3 Matning

Foretaget granskas internt av revisorer pa en arlig basis. Exempelvis har de en l16senordspo-
licy innehallandes riktlinjer om hur ofta lI6senordet ska bytas samt tecken- och langdkrav.
Revisorerna kontrollerar alla konton for att sakerstalla att de lever upp till kraven i I6senords-
policyn (bilaga 2, rad 18).

4.1.4 Overvakning och utvardering

Foretaget forlitar sig inte pa 6vervakning i speciellt stor utstrackning, och de har inga 6vriga
kontrollatgarder for att se om en ISP efterlevs. INF1 sager att ”’Vi skulle kunna ha det om vi
velat, men nej” (bilaga 2, rad 52). INF1 ser det som en integritetsfraga. Dock évervakar fore-
taget i viss man efterlevnaden av IT-policys, exempelvis dataanvandning for foretagets tele-
foner. Endast méngden data 6vervakas, inte informationen i sig. Det gors ur ett ekonomiskt
perspektiv snarare an ett sakerhetsperspektiv (bilaga 2, rad 48).

Rent generellt efterlevs foretagets policys, men det forekommer ibland att anstallda bryter mot
ISP’s. Om en anstélld bryter mot policy, omedvetet eller pa grund av dalig forstaelse sa in-
formeras denne av vederborandes chef. Foretaget utvéarderar endast anstélldas beteende om en
incident uppmérksammas. Det har forekommit att de behovt gora efterforskningar nar det
funnits misstanke om missbruk eller brott (bilaga 2, rad 56).

4.1.5 Sanktioner och beldningar

Det finns inga tydliga sanktioner for anstéllda som Gvertrader en policy. | deras kommande
IT-policy som &r under utveckling kommer anstallda att hallas ekonomiskt ansvarsskyldiga
vid vardslos hantering av foretagstillgangar, exempelvis telefon och datorer. Foretaget erbju-
der heller inga incitament for att motivera foljsamt beteende (bilaga 2, rad 40).

Ur ett datasdkerhetsmassigt perspektiv anser INF1 att motivationstekniker och utbildnings-

program &r éverflodigt (bilaga 2, rad 75), da INF1 upplever att deras sakerhetsatgarder ar till-
rackliga for att halla informationen saker (bilaga 2, rad 73).

4.2 Resultat intervju 2
Informant 2 (INF2) arbetar som informationssakerhetssamordnare i en stérre kommun och

arbetar med att styra samt leda samordnare i organisationens informationssakerhetsarbete. |
organisationen kallas chefer for samordnare.
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4.2.1 Policy

Organisationen har en sékerhetspolicy som reglerar allting géllande sékerhet. Direkt under-
stéllt sdkerhetspolicyn finns ett dokument som heter "Riktlinjer och Anvisningar for informat-
ionssakerhet”, och INF2 menar att ”’Det kan man tolka som en policy” (bilaga 3, rad 6). Dessa
riktlinjer ar lika bindande som policyn. Policyn &r ett politiskt beslut som behandlas i kom-
munfullmaktige, medan riktlinjerna och anvisningarna behandlas i kommunalstyrelsen.

INF2 har det yttersta ansvaret for dokumentet och dess innehall. Daremot involveras flera
aktorer vid dess utformning. Vid behov far INF2 stod fran jurister, IT-drifts personal, HR och
kommunikationsavdelningen. Dock involveras inte vanliga anstéllda vid utformningen av
riktlinjerna.

Gallande forankringen av styrdokumenten beréattar INF2 att ’Framst sa har vi sett till att fa
ett politiskt beslut, det ger ett mandat till riktlinjerna. Efter det kommuniceras de till varje
enskild forvaltning™ (bilaga 3, rad 14). Organisationen bestar av ett flertal forvaltningar, de
har alla har en direktor och en informationssékerhetssamordnare som agerar som INF2’s
hogra hand. Policyn kommuniceras ut till férvaltningarna och publiceras pa organisationens
intranat. Forvaltningarnas informationssakerhetssamordnare har bade ansvaret att informera
de anstéallda om forandringarna och for efterlevnadsgraden. Eftersom varje forvaltning hante-
rar dessa fragor pa olika tillvagagangssétt ges det inga direktiv fran INF2’s sida om hur sam-
ordnarna ska informera medarbetarna om riktlinjerna. INF2 berattar att ’Det vi istéallet gor ar
att vara tydliga med vad som behdver kommuniceras ut (bilaga 3, rad 16). Vid nyanstéllning
behover inte anstéllda skriva pa ett dokument for att samtycka till att policyn och intyga att de
amnar efterleva den. Dock uppmanar INF2 genom policyn att forvaltningarna later nyan-
stallda skriva pa en sekretessforbindelse. Det ser lite olika ut beroende pa forvaltning, inom
vard och omsorg finns exempelvis en klausul gallande sekretessbestammelser i anstallnings-
kontraktet. (bilaga 3, rad 46)

Angaende ISP medvetenhet berattar INF2 att 1 den nyskapande processen nar vi tar fram
nya styrdokument eller metoder sa innebar det ocksa att ta fram en kommunikationsplan. Den
kommunikationsplanen ska vara ett stod i genomférandet, i implementationsfasen™ (bilaga 3,
rad 40). Kommunikationsplanen innefattar vad som bor tankas pa ur ett kommunikationsper-
spektiv under dokumentets livscykel. INF2 &r ansvarig att formulera kommunikationsplanen,
och kommunikationsavdelning finns som stod. INF2 poéngterar att ’Om vi ska férmedla ett
budskap sa ska vi vara tydliga och konkreta, och inte formulera var text sa att den skapar fler
fragor &n svar. Det maste vara val och noga genomtankt nar man publicerar det™ (bilaga 3,
rad 40).

Riktlinjerna revideras en gang om aret. INF2 menar att det ”’framst handlar det om att fortyd-
liga riktlinjerna, anvisningarna™ (bilaga 3, rad 44). Dels behéver de ocksa revideras pa grund
utav nya eller forandrade lagar, eller om nagot nytt behover tillaggas. Gallande riktlinjerna
understryker INF2 vikten av att “’de ska inte vara uppsatser. For da laser folk inte dem. Utan
det ska vara enkelt, lattillganglig text som forklarar valdigt tydligt for dig vad som géller”
(bilaga 3, rad 44), dock “ar det inte busenkelt att formulera sig” (bilaga 3, rad 44).
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4.2.2 Informationssakerhetsprogram

INF2’s avdelning har ocksa till uppgift att tillhandahalla utbildning till férvaltningarna i den
man det gar. Utdver det finns det en central utbildning som samtliga har tillgang till pa orga-
nisationens intranat (bilaga 3, rad 18). Utbildningen kallas DISA (Datorstédd Informations-
Séakerhetsutbildning for Anstéllda) och berdr hur anstéallda ska tanka generellt kring hantering
av information i olika forpackningar, med fokus pa digital informationshantering (bilaga 3,
rad 22).

For nyanstéllda pa INF2’s avdelning ar utbildningen numera obligatorisk och utgor en del av
introduktionsprogrammet som varje nyanstéalld ska genomfdra. Genomforandet av utbildning-
en maste darefter undertecknas av respektives chef. | 6vriga fall ger stadskontoret forvaltning-
arna mojlighet att sjalva bestdmma om utbildningen ska vara obligatorisk eller ej.

INF2 forsoker uppmana de olika forvaltningarna att gora utbildningen obligatoriskt. | dagsla-
get tycker INF2 att medarbetarna &r vél insatta och har en bra medvetenhet (bilaga 3, rad 38).

INF2 och hans informationssékerhetskollegor utkar sin kompetens genom att delta i natverk.
Det finns ett informationssékerhetsnatverk for Sveriges kommuner dar alla som arbetar med
dessa fragor kan dela med sig av styrningsdokument, utbildningsmaterial, beslut och allméanna
rad pa ett forum. De medverkar aven i ett internationellt natverk for europeiska stader som
anordnar traffar regelbundet. Utover det forekommer det utbildningar och konferenser inom
informationssakerhet (bilaga 3, rad 48).

4.2.3 Matning

Organisationen anvander sig av enkater for att mata efterlevnaden och medvetenheten. Enkét-
fragorna baseras pa styrdokumentets riktlinjer och fragorna riktas till olika malgrupper. Enké-
terna skickas bade till medarbetare och chefer. En av fragorna till medarbetargruppen var
’Har ni genomfort utbildningen som finns pa vart intranat?”” (bilaga 3, rad 26). INF2 menar
att ’det ar ett satt att folja upp efterlevnad™, ”aven om det inte var en vetenskaplig studie, sa
ger det en fingervisning pa hur det ligger till”” (bilaga 3, rad 26). Resultatet i detta fall ledde
till atgarder pa kommunal ledningsniva, och lag till grund for att utbildningen blev obligato-
riskt inom INF2’s avdelning.

4.2.4 Overvakning och utvardering

Overvakning av anstallda sker i den man de ser behov. For att tydliggéra for medarbetarna har
INF2 skrivit i riktlinjerna att organisationen har rétt att géra det och kan gora det. Dock menar
INF2 att Vi vill inte styra det [beteenden] genom évervakning, men vi tycker det ar viktigt att
mojligheten finns™, ’hur kan man annars kontrollera efterlevnad™ (bilaga 3, rad 60).

Overvakningen sker framst via stickprov. Om ett stickprov visar pa ett sarskilt beteende eller
tyder pa okunskap kan det generera en utbildnings eller informationsinsats. Da pa ett brett
perspektiv, snarare dn pa individniva. Overvakningen omfattar bland annat nétverkstrafik och
kontroll av lagring, sa att inget lagras privat. De har &ven restriktioner pa hur anstallda far
anvanda sin tjansteutrustning, till exempel telefon och dator. Ingen 6vervakning sker i realtid
(bilaga 3, rad 54).
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4.2.5 Sanktioner och beléningar

Gallande sanktioner beréattar INF2 att de har "varit tydliga med att om du tar ett aktivt beslut
som exempelvis gar emot vara riktlinjer sa finns det ett avsnitt i riktlinjerna som reglerar pa-
foljder om man inte foljer riktlinjerna. Det kan bli arbetsrattsliga, civilrattsliga atgarder om
det visar sig att det var jatteallvarligt. Det kan ocksa bara bli nagon form av reprimand eller
att man far forklara sig om det uppdagas™ (bilaga 3, rad 28). Organisationen erbjuder inga
incitament for god efterlevnad. INF2 beskriver att ”’Det finns ingen morot mer &n att se till att
gora ratt, och vi ska kunna sta rakryggat ifall nagot av det vi gor ifragasétts. Att vi har gjort
det som kan forvantas gdoras av oss. Det &r den moroten vi har” (bilaga 3, rad 58)

4.3 Resultat intervju 3

Informant 3 (INF3) ar anstalld och deldgare i Organisation C som ar ett mindre foretag verk-
samt i vastra Sverige med ca 5-15 medarbetare. Organisationen erbjuder oberoende radgiv-
ning, framst inom IT, till bade sma och stora organisationer. Ett typiskt uppdrag for anstallda i
organisation C 4r att arbeta som deltidsanstéllda IT-chefer eller IT-radgivare.

4.3.1 Policy

INF3 berattar att Vi som ansvariga radgivare pa IT-sidan jobbar ganska mycket med att det
finns en genomtankt policy att efterleva. Det ar en forsta niva, att det faktiskt finns en policy.
Néasta niva ar efterlevnaden. Dar jobbar vi pa det viset att vi forsoker implementera policyn i
andra rutiner. Tar vi personalfragor sa handlar det om att nar nagon ska borja pa ett foretag,
nyanstallning, sa behéver man ha en process dar man hanterar nycklar, datorer, telefoner
och sa vidare™ (bilaga 4, rad 6).

Overlag inom organisationer ar det vanligtvis den IT-ansvarige som har i uppgift att skapa
policyn. Dock anser INF3 att "det &r en ledningsfraga, det ar en fraga for ett ledningsrum
och en ledningsgrupp”, men i praktiken ser det sallan ut sa (bilaga 4, rad 8). Att fa hogsta
ledningen engagerad i fragor kring policy och efterlevnad &r i vissa organisationer en av dem
storsta svarigheterna (bilaga 4, rad 46). Skapandet av en policy behéver input fran en verk-
samhets alla avdelningar, da det beror samtliga i foretaget. HR avdelningen &r sarskilt viktigt
eftersom de hanterar personalfragor och skéter kommunikationen mot fackliga organisationer.
Policyn bestammer vilket ansvar anstéllda har géllande specifika fragor, och vissa punkter kan
uppfattas som harda. Darfor understryker INF3 att den behover synkas med samtliga avdel-
ningar (bilaga 4, rad 10).

INF3 och hans kollegor har utvecklat en metod for policy utformning. Den ar baserad pa tidi-
gare erfarenheter och best-practices snarare &n formella standarder. Metoden grundar sig i
tomma mallar och innehaller ingen fardig information. INF3 menar att det &r processen att
framstalla policyn tillsammans med de berérda som skapar forutséattningar for efterlevnad.
INF3 séger att ”’Det handlar om delaktighet™, och att de kan kénna att det héar ar nagot jag
vill skriva under pa. Om alla har varit med och tyckt till om policyn ar det mycket lattare att
fa det att efterlevas.” (bilaga 4, rad 44)

Policyforankring sker i flera steg. Det forsta steget beskriver INF3 ar att ha ett dokument
som man far ta del av i samband med att man startar sin anstéallning™, ’garna att man i det
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laget har bade fatt 1asa och signera det” (bilaga 4, rad 12). Detta skapar en éverensstammelse
mellan arbetsgivaren och arbetstagaren om vilka regler som galler. Sedan maste policyn goras
tillganglig for medarbetarna, exempelvis genom intrandtet. Det fOrutsatter att intranétet ar ett
levande stélle dar manga ar inne och tittar”, dock ar det séllan sa i verkligheten (bilaga 4,
rad 14). INF3 berattar att ”’om jag gar in och skriver en uppdatering pa min IT-policy och
lagger upp version tva pa intranatet, s innebar det inte att det ar implementerat i min véarld.
Utan, nu finns det ett nytt dokument, men det har inte medarbetare kopt™, Alltsa accepterat
vad som star dar i, utan som alltid maste det vara nagonting som man presenterar ut, nar det
ar sa pass viktiga saker” (bilaga 4, rad 14).

For att kunna implementera policyn ordentligt kravs det stod fran ledningen. Vid en revide-
ring bor ledningen kommunicera ut att policyn ar uppdaterad tillsammans med vilka forand-
ringar som gjorts. INF3 sager att policys idealt sett ska revideras pa en arlig basis, till foljd av
den standigt foranderliga omvarlden (bilaga 4, rad 12; bilaga 4, rad 34). | sitt arbete ser INF3
ofta foraldrade policys som inkluderar riktlinjer om faxanvandning och som samtidigt ignore-
rar mobiltelefoni (bilaga 4, rad 12).

Samtidigt s& menar INF3 pa att utvecklingen inom IT gar otroligt fort, “Det innebar att IT-
policys alltid ligger steget efter’” (bilaga 4, rad 52). Att uppdatera och férmedla policy i den
takt som kravs for att tillfredsstélla behovet av sikerhet kan vara svart, da ar vidareutbildning
av personal en mindre tidskravande och mer effektiv metod. Policyn &r inget man laser pa
regelbunden basis, fokus ligger pa att anstéllda gor ratt och har ratt kunskap. “Da ar utbild-
ning mycket viktigare &n att man kan rabbla innehallet i IT-policyn. Det ger mycket storre
effekt”” (bilaga 4, rad 54).

4.3.2 Informationssakerhetsprogram

INF3 sager ”’Det ar medarbetarna vi maste utbilda, 16pande. Det ar det som ar lésningen pa
vara sakerhetsproblem. Inte en battre brandvégg eller béttre 13s till porten. Utan det blir val-
digt mycket fokus pa att utbilda medarbetare sa att de forstar vad dem gor nar dem surfar
eller klickar pa en lank i ett mail”.

Utbildning kan ske genom E-learnings programvara. Det finns flera aktorer som saljer sadana
tjanster. Utbildningsprogrammet INF3 foresprakar inkluderar fragor och information om in-
formationssakerhetsrisker och vad som bor tankas pa vid hantering av kanslig information.
Utover det ingar det en epost-prenumeration, dar informations-epost skickas ut pa en veckolig
basis innehallandes paminnelser eller information om nya hot. Det &ar dven effektivt att utbilda
anstéllda lopande under vardagsarbetet. Varje mandagsmote kan behandla en kort fraga eller
generella tips. Utbildning kan aven ske pa arbetsplatstraffar eller avdelningsmaten.

INF3 rekommenderar att alla tjansteman som hanterar information behGver fa utbildning, men
att det exempelvis &r latt att glomma lagerpersonal. Aven de har tillgang till lager- och logis-
tiksystem, transportadministration, savél som internet och epost.

Gallande vidareutveckling av sin egen kompetens berattar INF3 att ”’Dels sa jobbar vi inom
foretaget med vad vi kallar kompetensgrupper. Det betyder egentligen att vi ser till att ha
ansvariga personer och sma grupper som driver kompetensen i respektive omrade. Det kan
vara allt fran sakerhet till affarssystem till driftansvar och sa vidare. | de grupperna sa ingar
dels att kpa utbildningar och ga utbildningar inom respektive omrade. Det andra &r att
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traffa leverantorer, vi har ett valdigt stort kontaktnatverk pa leverantorssidan. Det vill sdga
IT-foretag som ar duktiga pa olika saker. Det kan vara allt fran PUL, eller numera GDPR,
till alla andra kompetensomradena. Man kan séga att vi dels lyssnar pa leverantorsforetagen,
pa vad de ar duktiga pa och hur de arbetar med fragorna. Och dels gar vi kurser och utbild-
ningar for att skaffa oss den kunskapen l6pande”.

4.3.3 Matning

Ett satt att mata sakerhetsmedvetenheten i en organisation ar att anvanda sig av resultatet fran
E-Learning. Genom att bearbeta svaren som anstallda givit under programmet sa kan man
identifiera omraden dar man anser att personalens sakerhetsmedvetenhet ar otillracklig och
arbeta aktivt med atgarder. (bilaga 4, rad 26) Det finns dven andra verktyg och metoder for att
mata efterlevnadsgraden i organisationer men enligt var informant sa anvands inte dessa i sa
stor utstrackning. Ett sétt att méata efterlevnad och medvetenhet &r att utnyttja medarbetarenka-
ter som vanligtvis fokuserar pa anstalldas trivsel, hélsa och forbattringsforslag i organisation-
en. ’Men dar har man ett tillfalle att stélla ett gang fragor till medarbetare. Dar skulle man
kunna nyttja chansen att prata medvetenhet kring 1T-sékerhet™ (bilaga 4, rad 30).

4.3.4 Overvakning och utvardering

Det finns idag allt fler mojligheter till att dvervaka dem anstéllda i organisationen och da
framforallt vad det galler hur organisationens mobiltelefoner anvénds. Men det &r valdigt sall-
an en organisation vill 6vervaka sina anstéllda. Detta for att 6vervakning i sin forlangning kan
ses som ett ifragasattande huruvida man har tillit och fortroende for sin personal eller inte.
(bilaga 4, rad 36)

INF3 berattar att storre organisationer ofta administrerar foretagets mobiltelefoner centralt
idag. ”’Det vill saga att de har programvara som kan styra innehallet. Nar du far din telefon
kan vi skicka ut appar som maste finnas pa telefonen. Man kan se dataforbrukning och sad-
ana dar saker.” Datafdrbrukning &r vanligt att man 6vervakar, men detta gor man oftast ur ett
kostnadsperspektiv snarare &n for att kontrollera om anvéndandet av enheten sker enligt po-
licy. (bilaga 4, rad 36) Om det &r vanligt forekommande att anstéllda felaktigt hanterar orga-
nisationens mobiltelefoner pa ett obegavat eller riskfyllt sétt sa ar det vanligtvis IT-
avdelningen i organisationen som upptécker det. Utredningen av h&ndelsen kan vara en IT-
fraga da man forsoker ta reda pa fakta om vad som har hant, vilken typ av information som
felhanterats och hur information har felhanterats (bilaga 4, rad 38). Anstélldas sékerhetsbete-
ende utvarderas endast nér en incident uppdagas.

4.3.5 Sanktioner och beléningar

Vid mindre forseelser och brott mot policy sa fér man en dialog med medarbetaren for att
informera om vad som géller i organisationen. ’Om man upptacker nagon typ av slarv eller
misstag, da kan vi pAminna den personen om att det &r fel.”” (bilaga 4, rad 40) Om en anstélld
felaktigt skulle hantera organisationens information sa beror konsekvenserna helt och hallet
pa vad det ar for sorts information. INF3 beréattar att det ar "en jatteallvarlig fraga, om det ar
nagon som till exempel tar ut ett kundregister och sparar ner det nagonstans, och tar med det
utanfor foretaget™. Men vad for konsekvenser som kan vara aktuella for ett felaktigt handha-
vande anser INF3 snarare ar en personal- och ledningsfraga. (bilaga 4, rad 38)
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Det ar enligt INF3 séllan organisationer arbetar med att motivera anstallda till att f6lja poli-
cys. | de flesta fall far den anstéllde bara forklarat for sig att ”’du ar anstélld har, darmed gél-
ler ett antal ramar som vi faktiskt har bestdmt inom verksamheten™. (bilaga 4, rad 34)
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5 Diskussion

| detta kapitel staller vi vart resultat mot tidigare litteratur som vart teoretiska ramverk base-
rades pa. Utifran det for vi en diskussion.

5.1 Policy

Informanterna har ansvar 6ver policyn och dess innehall i deras roll som IT och informations-
sékerhetsansvarig. Vilket Whitman & Mattord (2011) séger ar viktigt. Samtliga involverar
ovriga avdelningar, grupper och ledningen vid utformandet. De samtycker att det skapar goda
forutsattningar for efterlevnaden om alla ber6rda parter involveras. Sadan delaktighet kan
bidra till att policyn upplevs som l&amplig och réttvis, vilket Son (2011) menar bidrar till en
hdgre efterlevnadsgrad.

Samtliga far stod och godkénnande fran ledningsniva vid utformandet och under implementat-
ionsfasen da de anser att det 6kar policyns legitimitet. Detta ligger i linje med Son (2011) som
hé&vdar att det ar viktigt att anstallda upplever policyn som legitim. Ledningen bor dven vara
delaktig vid revidering och férmedla ut att policyn har uppdaterats och vilka férdndringar som
gjorts. Von Solms & Von Solms (2004) menar att ledningsstod demonstrerar organisationens
engagemang i fragan. Dock upplever INF3 att en av de storsta svarigheterna ibland kan vara
att fa ledningen involverad i arbetet.

For att formedla en antagen policy har informanterna ett liknande semi-decentraliserat tillva-
gagangssatt dar avdelningschefer tilldelas ansvaret att vidareférmedla policyn ut i respektive
avdelning. En tydlig skillnad &r att INF2 uppréttar en kommunikationsplan som beskriver vad
avdelningscheferna behéver kommunicera ut. Dock framgar det inte i planen hur tillvaga-
gangssattet kan se ut. Att det ar viktigt att formedla policyn och sékerstélla att anstéllda tar del
av, laser, samt forstar den ar enligt Whitman & Mattord (2011) viktigt. Men det finns inget
konkret tillvagagangssatt beskrivet. Utver att ta fram en plan for vad som ska formedlas, sa
tror vi det skulle kunna gynna efterlevnadsgraden av policys om IS-ansvarig tar fram en plan
for hur formedlingen ska ga till. Detta bor goras i samarbete med dem som far i ansvar att
formedla policyn for att kunna beakta skillnader i olika avdelningar och uppna samstammig-
het éver hur man formedlar policyn pa basta satt. Utdver det publicerar samtliga sina policys
pa respektives organisations intranat sa att de anstallda kan ta del av dem. Enligt INF3 forut-
sétter det att intranatet ar aktivt och en central del av organisationen. Genom att gora policys
tillgangliga misstanker vi att det ocksa blir lattare att halla anstéllda ansvarsskyldiga. De kan
da inte havda att policyn inte tillgangliggjorts pa ett smidigt satt. | Organisation A och C be-
hover nyanstallda lasa och skriva under en éverenskommelse dar denne gar med pa att efter-
leva policys, vilket ar i linje med vad Whitman & Mattord (2011) féresprakar.

Enligt Leveque (2006) ar det viktigt att sékerstélla att policys i organisationer &ar aktuella.
Samtliga informanter reviderar sina policys med varierande mellanrum for att halla sig uppda-
terade med nya lagar, nya hot och ny teknik men aven for att fortydliga innehallet. INF3 anser
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att utvecklingen pa IT-sidan gar sa snabbt att det kan vara svart att halla policyn aktuell. Det
kan da vara en effektivare strategi att skapa medvetenhet och utbilda sina anstéllda i saker-
hetsfragor.

5.2 Informationssékerhetsprogram

Det rader delade meningar om hur nodvandig IS-utbildning ar. Organisation A har till skillnad
fran de andra inget utbildningsprogram, INF1 menar att det vore dverflodigt. Istallet har de en
stark organisationskultur som préglas av kritiskt tdnkande, och personal utbildas informellt
vid behov. De 6vriga tva har ett utbildningsprogram, men de ar inte tillrackligt omfattande
och kontinuerliga for att klassas som ett fullskaligt etablerat informationssakerhetsprogram.
Enligt Peltier (2005b) ska ett informationssékerhetsprogram inkludera féljande aspekter:
medvetenhet, traning och utbildning. Nagot som tydligt saknades var sakerhetstraning i form
av workshops. Enligt oss kan avsaknaden bero pa tva faktorer, bland annat att det inte finns
ett behov och att det ar for resurskravande. Informanterna kan ha gjort en avvégning dar de
vager kostnaden och den forvéntade nyttan, och dragit slutsatsen att ISA ar mer kostnadsef-
fektivt. De utbildningsprogram vi blev informerade om fanns tillgangliga via intranatet och
syftade till att 6ka anstalldas ISA. En uppenbarfordel ar utbildningarnas tillganglighet, da det
tillater samtliga anstallda att genomféra den.

Utbildningarna var inte alltid obligatoriska vilket enligt oss kan leda till att sarskilda anstallda
som bor genomfora den slipper undan. Enligt de tva informanter med ett utbildningsprogram
sa genomgar samtliga anstéallda samma utbildning. Peltier (2005b) havdar att utbildningen
maste skraddarsys utefter de olika avdelningarnas behov. Samtidigt som Awawdeh & Tu-
baishat (2014) understryker att utbildningen dven maste urskilja olika individers behov. Kart-
laggning av bade avdelningars och enskilda individers behov, for att sedan skraddarsy en ut-
bildning ar oerhort resurskréavande.

Utbildningsprogrammen behovdes genomforas en gang, utver det sag vi varierande nivaer av
kontinuerlig ISA-spridning. Enligt Whitman & Mattord (2011) maste all utbildning skotas
aktivt och kontinuerligt, annars riskerar anstéllda att ignorera sékerhetsproblem. INF3 fore-
sprakar en E-Learning utbildning som inkluderar veckoliga epost om informationssékerhet.
Peltier (2005b) menar att det ar den mest kostnadseffektiva metoden. Utdver det rekommen-
derar INF3 att behandla informationssakerhetsfragor snabbt under veckomoten och arbets-
platstraffar.

Enligt Whitman & Mattord (2011) &r det essentiellt att 1S-ansvariga har den nédvéndiga kom-
petensen att utforma och végleda en organisations informationssakerhetsarbete. Vi kan kon-
statera att INF2 och INF3s I6pande kompetensutveckling &r direkt relevant for den bransch de
ar verksamma i. Whitman & Mattord (2011) rekommenderar universitetsutbildningar och
certifikat. Vi tror att den typen av vidareutbildningar &r for tidskravande for befintligt an-
stéllda, och att det idag snarare ar en forutsattning for anstéllning.
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5.3 Matning

Kruger och Kearney (2006) menar att ISA aktivt maste matas for att kontrollera effektiviteten
av ISA-programmet. Matningsresultatet kan ge en indikation 6ver organisationsmedlemmars
ISA och ge upphov till extra utbildningsinsatser (Kruger & Kearney, 2006). INF2 mater indi-
rekt efterlevnaden av deras policys genom att undersoka anstéalldas ISA och huruvida de ge-
nomgatt utbildningen via enkater. Detta ar nagot INF3 ocksa foresprakar. Da Kruger och Ke-
arneys (2006) méatningsmetod inkluderar faktorer som kunskap, attityd och beteende, behtéver
den nodvandigtvis inte bara mata ISA. Vi anser att matningsmetoden kan inkludera fragor
direkt relaterade till anstélldas beteenden gallande efterlevnad av ISP. Resultatet kan bidra
med en mer konkret bild av efterlevnadsgraden &n vad en ISA-méatning gor.

Ett av utbildningsprogrammen sammanstéller svarsresultaten. De svarsresultaten kan ses som
en méatning. Problemet med utbildningen ur ett méatningsperspektiv ar att den endast behdver
genomforas en gang, samt att anstallda genomfor den vid olika tidpunkter, exempelvis vid
nyanstallningar. Det forsvarar kontinuerlig matning och jamforelse med tidigare matningsre-
sultat. Eftersom utbildningsprogrammet bor uppdateras i takt med ny teknologi och nya iden-
tifierade risker (Thomson & Von Solms, 1998), tror vi att det kan bli svart att dra generaliser-
bara slutsatser over tiden.

Siponen (2000) menar att anvandarfelen maste identifieras och kvantifieras. Ett sétt att géra
det pa ett mer konkret sétt ar intern revision. Organisation A granskar arligen huruvida an-
stalldas l6senord ar konfigurerade enligt policyns riktlinjer. | efterhand anser vi att sddan in-
tern revision borde ha inkluderats i vart teoretiska ramverk. Det kan hjalpa IS-ansvariga att
granska efterlevnaden av sarskilda ISP som samspelar med teknik.

5.4 Overvakning och utvardering

Von Solms & Von Solms (2004) anser att anstallda maste 6vervakas i realtid for att kunna
sakerstalla efterlevnaden av ISP. Vi kan konstatera att vara informanter arbetar pa ett an-
norlunda séatt. Visserligen sager INF2 att det ar svart att kontrollera efterlevnaden utan 6ver-
vakning. Men samtliga informanter ar éverens om att de inte vill styra anstélldas beteenden
via 6vervakning. Informanter ser det som en integritetsfraga, samt att sjalva handlingen kan
ses som ett ifragasattande av anstélldas tillit och fortroende. Enligt Spitzmiller & Stanton
(2006) kan 6vervakning bemdtas av motstand. Enligt oss kan det vara en bakomliggande an-
ledning till varfér informanterna i stor utstrackning undviker det. D’Arcy et al. (2009) ser
overvakning som en avskrackande proaktiv atgard. Men ingen av informanterna dvervakar i
realtid, och nar det sker &r det framst ur ett kostnadsperspektiv, eller i utrednings- och mat-
ningssyfte. Vi anser inte att denna typ av Overvakning kan uppfattas som speciellt avskréack-
ande.

Samtliga informanter menar att anstallda endast utvarderas vid uppfoljning av incidenter, da
antingen formellt eller informellt beroende pa incidentens natur och seriositet. Boss et al.
(2008) menar att risken finns en att policys ignoreras om anstélldas efterlevnad aldrig utvérde-
ras. Enligt oss blir kontinuerlig utvardering oerhort svart utan 6vervakning. En grundférut-
séttning &r att det finns underlag att faktiskt utvardera.
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5.5 Sanktioner och beldningar

Det rader konsensus bland informanterna att sanktioner ar nodvandigt vid 6vertradelse av ISP.
Deras sanktioner kan vara i form av en tillsagelse, ekonomiska pafoljder eller i form av upp-
sagning. Talib (2015) delar upp sanktioner i dvertygelse att aka fast samt sanktionens strang-
het. Géllande straffets stranghet ar det endast INF2 som tydliggjort for sina medarbetare vilka
sanktioner en dvertradelse kan medfdra. | en studie av D’Arcy et al. (2009) fann de att 6ver-
vakning Okar anstélldas overtygelse att aka fast. Men utan 6vervakning och kontinuerlig ut-
vardering torde anstélldas Overtygelse vara lag. Beloningar forekom i nagon organisation.
Som tidigare namnt blir det ocksa svart att identifiera gott sékerhetsbeteende om det inte finns
en process for att samla in utvérderingsunderlag. Enligt Talib (2015) kan avsaknaden av bel6-
ningar skapa en uppfattning att ISP efterlevnad ar oviktigt. Bade sanktioner och beléningar
kan ses som yttre motivationsfaktor med syfte att uppmana anstallda till ett visst beteende. |
informanternas organisationer forekom det inte heller nagra andra motivationstekniker. Enligt
oss ar faktumet att samtliga anvénder sig av sanktioner vid uppmérksammade ISP Overtradel-
ser inget markvardigt. Overlag brukar misskotsel straffas.
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6 Slutsats

Var empiriska undersokning amnade att undersoka hur 1S-ansvariga arbetar med efterlevnad
av ISP, och vilka forutsattningar som maste finnas hos ISP for att underlatta det arbetet. Vi
har lyckats synliggora ett flertal skillnader och likheter, bade mellan hur 1S-ansvariga arbetar
med dessa fragor, men aven i relation till vad teorin foresprakar.

Var undersokning har visat att IS-ansvariga arbetar med policyutformning, férankring och
revidering pa ett snarlikt satt. Vi kan konstatera att ISP behdver vara relevant och lattforstadd.
Vid utformning och foérankring &r det nédvéndigt att ledning och évriga avdelningar involve-
ras. Vidare &r ledningsstod vitalt ur ett symboliskt perspektiv.

Angaende hur I1S-ansvariga arbetar med ISP efterlevnad fann vi tydliga likheter om hur de gar
tillvaga men stora skillnader i omfattning. I jamforelse med vart teoretiska ramverk ar den
storsta skillnaden IS-ansvarigas synsétt och anvédndande av 6vervakning i realtid i syfte att
kontrollera anstalldas beteende. Vi sag att IS-ansvariga forlitade sig pa det i valdigt liten ut-
strackning. Overlag arbetar 1S-ansvariga semi-aktivt for att oka efterlevnade