LUNDS UNIVERSITET

Ekonomihdgskolan

Institutionen fér informatik

Tillmotesgaendet av GDPR

Utmaningar ur ett tekniskt och processorienterat
perspektiv

Kandidatuppsats 15 hp, kurs SYSKO02 i informationssystem och INFK11 i
informatik

Forfattare: Henrik Mansson
Joey Erichsen

Handledare: 0Odd Steen

Examinatorer: Magnus Warja
Umberto Friccadori



Tillmotesgdendet av GDPR Mansson & Erichsen 2017

Tillmotesgdendet av GDPR: Utmaningar ur
ett teknisk och processorienterat
perspektiv.

Forfattare: Henrik Mansson och Joey Erichsen

Utgivare: Inst. for informatik, Ekonomihdgskolan, Lund universitet
Dokumenttyp: Kandidatuppsats

Antal sidor: 71

Nyckelord: GDPR, Privacy by Design, Processorienterad verksamhetsutveckling,
Informationsteknik, Utmaningar.
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Majoriteten av alla verksamheter idag lagrar personuppgifter i sina respektive
informationssystem. Det dr samtidigt inte ovanligt att det forekommer flera olika system,
ibland upp emot tresiffrigt, for en och samma verksamhet. I april 2016 presenterades en ny
dataskyddsforordning (GDPR) som kommer att tridda 1 kraft i maj 2018, och vars syfte ar att
ge registrerade personer storre kontroll dver, och réttigheter till sina personuppgifter. Detta
kommer att innebédra en stor organisatorisk omstéllning for alla verksamheter med avseende
pa dess processer, men ocksa deras tekniska system. Var studie dr &mnad att undersoka detta
problemomréade och identifiera vilka de storsta utmaningarna, rent tekniskt och
processorienterat, for svenska verksamheter ar. En kvalitativ undersokning har genomforts,
vilken visar pa att svenska verksamheter stills infor snarlika utmaningar gillande sjdlva
omstruktureringsarbetet. Resultatet pekar framforallt pé att sjdlva kartldggningen och
identifieringen av vad respektive system innehaller dr bland de absolut storsta utmaningarna -
alltsa det forebyggande arbete for att sedan kunna genomfora processorienterade och tekniska
forandringar. Vidare visar resultatet pa att det kommer krévas nya verktyg och funktioner som
automatiskt ska uppticka incidenter, och dartill nya processer for att hantera varje enskild
incident beroende pé dess karaktir och omfattning.
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1 Introduktion

1.1 Bakgrund

I takt med att olika verksamheters datasystem runt om i virlden sedan en tid tillbaka och
framét har digitaliserats 1 allt storre utstrackning, s& har ocksa miangden elektronisk data och
information 0kat. En betydande del utav denna information och data som lagras ar
personuppgifter om dels anstillda, men ockséd om verksamheters respektive kunder och
anvéndare. Den 27 april 2016 utfardade Europaparlamentet att en ny dataskyddsférordning
kommer att verkstéllas for samtliga medlemsstater i EU (Allmén dataskyddsforordning
2016/679 av den 27 april 2016). Dataskyddsforordningen kallas for “General Data Protection
Regulation” (forkortat GDPR), och kommer att ersitta EU:s gamla dataskyddsdirektiv,
1995/46/EG (Allmén dataskyddsforordning 2016/679 av den 27 april 2016), och ddrmed den
svenska personuppgiftslagen, PuL, fran 1998 (Datainspektionen, 2017a). Med andra ord
kommer GDPR tillimpas direkt utan vidare krav av lagstiftning for respektive medlemsstat
inom EU - detta, den 25 maj 2018. (Datainspektionen, 2017a; Allmén dataskyddsforordning
2016/679 av den 27 april 2016).

GDPR kommer stélla betydligt hogre krav pa hur foretag och organisationer samlar in
personuppgifter om medborgare inom EU, samt hur personuppgifterna hanteras inom
verksamheten. Det har ingen betydelse var verksamheten ar beldget eller var
personuppgifterna lagras nadgonstans, utan all personlig information om EU-medborgare
kommer att regleras av GDPR. Till detta rdknas allt som kan identifiera en enskild person,
vilket dven innebdr att indirekt information, sdsom IP-adresser och cookies, ocksa
kategoriseras som en personuppgift (Tankard, 2016). Vid 6vertrddelse kan en verksamhet bli
skyldig att betala en sanktion upp till 20 miljoner euro, eller upp till 4% av den globala
arsomsdttningen under foregdende budgetir (Allmén dataskyddsforordning 2016/679 av den
27 april 2016).

Personer som ér registrerade i en verksamhet kommer fa en 6kad rittighet till sina utelamnade
personuppgifter. Detta innebédr huvudsakligen rétten till att fa tillgang till sina
personuppgifter, men ocksa fa felaktiga personuppgifter rittade eller raderade. Vidare
kommer den registrerade kunna invdnda mot att personuppgifterna anvénds for
direktmarknadsforing, eller for automatiserat beslutsfattande och profilering. Dessutom ger
GDPR registrerade rattighet till att migrera sina personuppgifter (dataportabilitet), vilket
innebdr att vederborande kan kriva att {4 sina personuppgifter flyttade fran en organisation till
en annan (Datainspektionen, 2017b). Darmed kommer GDPR innebéra stora organisatoriska
forandringar pa rutiner, processer och sirskilda administrativa ansvarsposter. Samtidigt stills
det hogre tekniska krav géllande hantering av information som kan kopplas till en
personuppgift.
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1.2 Problemomrade

Att arbeta mot ett tillmoétesgaende av GDPR ar en tuff utmaning som forutsitter en mangd
noga genomtidnkta organisatoriska fordndringar for en verksamhet att 16sa. Detta dérfor att
bestimmelser gillande GDPR deklarerar en rapporteringsskyldighet hos alla myndigheter,
foretag och organisationer vid en sa kallad personuppgiftsincident. En personuppgiftsincident
kan enligt definition vara ett dataintrang som leder till lickta personuppgifter, eller att en
obehorig far tillgang till en verksamhets hanterade personuppgifter. Men det kan ocksa vara
att registrerade individers personuppgifter, utan begéran eller intention, forloras eller dndras
(Datainspektionen, 2017b). Sddana incidenter ska enligt bestimmelser rapporteras av en
personuppgiftsansvarig (det vill sdga av den verksamhet som incidenten intrédffat hos) till
respektive medlemsstats tillsynsmyndighet (i svenska fall Datainspektionen) inom 72 timmar
(Allmén dataskyddsforordning 2016/679 av den 27 april 2016). Det rader ocksa en skyldighet
for en anlitad personuppgiftsbitrdde att informera den personuppgiftsansvarige att en
sdkerhetsincident har intréffat (Datainspektionen, 2017¢c). Till f6ljd av denna nya
rapporteringsskyldighet sa stélls det darfor nya utmaningar av en verksamhets processer,
rutiner och policys - vilka séledes behover att ses 6ver och omstruktureras. Med detta
tillkommer ocksa tydliga ramverk for olika ansvarsposter for att kunna upptécka, rapportera
och sedan behandla en specifik personuppgiftsincident (Datainspektionen, 2017d). Vidare blir
det upp till respektive verksamhet att redogora for vilken grad av automatiserat systemstod,
samt omfattning av processer som denne maste tillimpa for att hantera en sddan incident.

Dataskyddsforordningen deklarerar inga specifika tekniska krav for verksamheters system.
Déaremot kommer det indirekt krdvas att de olika systemen inom en och samma verksamhet ar
mer integrerade med varandra. Detta dels pa grund av sdkerhetsaspekter, det vill sdga att det
ar nodvandigt att kunna betrakta systemen ur ett enhetligt och 6vergripande perspektiv.
Vidare dr det inte ovanligt att personuppgifter for en och samma registrerad individ lagras pa
olika stillen (det vill sdga pa olika system) inom samma verksamhet. Ddarmed blir det en fraga
om effektivisering nir det exempelvis handlar om att, pa begéran av en registrerad, ta bort
dennes personuppgifter till f61jd av GDPR’s bestimmelse om rétten till att bli raderad - dven
kallad “rétten att bli bortglomd” (Allmén dataskyddsforordning 2016/679 av den 27 april
2016).

Omstéllningstiden pa 2 ar, innan verksamheter behdver tillmotesga de krav som GDPR
stéller, kommer innebira stora omstruktureringar inom verksamheter pé kort tid, vilket inte
bara &r tidskravande utan ocksa kommer kridva stora resurser. Manga verksamheter dr heller
inte forberedda infor inférandet av GDPR. En undersokning genomford av Dimensional
Research (Appendix 7.1: bild 1) om verksamheters forberedelsegrad, visar att 33% av svenska
verksamheter anser sig redo infér GDPR medan 39% av svenska verksamheter inte anser sig
redo. Resterande 28% inte dr medvetna om sin forberedelsegrad infér GDPR.
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1.3 Forskningsfraga

Forskningsfragan dr formulerad 1 syfte att identifiera de stérsta utmaningarna som svenska
verksamheter star infor gillande tillmotesgdendet mot GDPR. Forskningsfragan kommer
vidare att riktas till personer med betydelsefullt inflytande angdende just omstillningsarbetet
ute bland verksamheterna. Intentionen ar emellertid inte att den insamlade empirin ska
representera respektive verksamhets officiella asikt, utan snarare intervjupersonernas egna
uppfattningar. Forskningsfragan lyder enligt f6ljande:

Vilka iir de storsta tekniska och processorienterade utmaningarna infor GDPR?

1.4 Syfte

Studiens syfte ar frimst att redogdra for de storsta utmaningar som olika verksamheter anser
sig sjdlva sta infor gillande tillmotesgaendet av GDPR. Vidare syftar studien till att identifiera
de atgédrder som en verksamhet dérefter maste vidta for att kunna tillmotesgé kraven for
GDPR. Detta med fokus pa tekniska tilldmpningar och funktioner, men ocksa
processorienterade fordndringar av rutiner inom verksamheterna.

1.5 Avgransning

Studiens dndamal avgrinsar sig till att inte undersoka eller samla in empiri fran foretag eller
organisationer utanfor Sveriges granser. Det finns heller ingen avsikt att undersoka skriddarsydda
system- och processlosningar som foretag erbjuder i ett “business-to-business”-syfte. Istéllet
kommer studien kommer endast utga ifran att undersoka verksamheter som sjdlva tar sig an
utmaningen om att genomfora omstruktureringsarbetet av GDPR. Dessutom é&r det de definierade
utmaningarna fran personer med betydelsefullt inflytande for respektive verksamhets
omstéllningsarbete mot GDPR som é&r av intresse - istéllet for verksamhetens officiella asikt.
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2 Litteraturgenomgang

1 detta kapitel behandlas den litteratur som varit till grund for studiens forskningsfrdaga.
Litteraturgenomgdngen mynnar sedan ut i ett teoretiskt ramverk, vilket sedan anvdnts for att
skapa intervjufragorna. Kapitlet inleds med definitioner av vanligt férekommande begrepp
som dr aterkommande i uppsatsen och overgadr sedan till juridiska definitioner gdllande ett
data-subjekt. Ddrefter introduceras ldsaren till de tekniska riktlinjer som GDPR presenterar
for att ge denne en inblick i problemomradet. Slutligen presenteras en genomgdng

kring processorienterad verksamhetsutveckling for att ge ldsaren en inblick angdende denna
aspekt.

2.1 Definitioner av vanligt féorekommande begrepp

2.1.1 Personuppgiftsansvarig

Personuppgiftsansvarig definieras enligt personuppgiftslagen: “Personuppgiftsansvarig dr
den som ensam eller tillsammans med andra bestimmer dndamdlen med och medlen for
behandlingen av personuppgifter.” (3 § personuppgiftslagen). En personuppgiftsansvarig
behandlar personuppgifter och bestimmer hur dessa uppgifter ska anvindas, oftast dr en
personuppgiftsansvarig en juridisk person eller en myndighet (Datainspektionen, 2017¢).

2.1.2 Personuppgiftsbitrdade

Personuppgiftsbitrdde definieras enligt personuppgiftslagen: “Personuppgifisbitrdde dr den
som behandlar personuppgifter for den personuppgifisansvariges rdakning.” (3 §
personuppgiftslagen). Personuppgiftsbitradet behandlar utifran riktlinjer och bestaimmelser
personuppgifter for personuppgiftsansvariga. Personuppgiftsbitradet kan vara en fysisk
person, men det kan likvél vara en juridisk person. Om en juridisk person anlitas som
personuppgiftsbitrdde for en verksamhet maste ett skriftligt avtal uppréttas (Datainspektionen,
2017%).

2.1.3 Dataskyddsombud

Ett dataskyddsombud ska dels kontrollera att GDPR f6ljs och dels agera som en
kontaktperson inom organisationen bdde mot de som &r registrerade och mot
tillsynsmyndigheten. Dataskyddsombudet kan vara anstilld inom organisationen men det &r
aven mojligt att ha ett utomstdende dataskyddsombud som inte har ndgon koppling till
organisationen (Datainspektionen, 2017g).

2.1.4 GDPR

GDPR stér for ‘General Data Protection Regulation’ och dr den engelska termen for den nya
dataskyddsforordningen. I uppsatsen kommer endast akronymet "GDPR” att anvéndas.

8
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2.2 Data-subjekt

2.2.1 Definition av personuppgift:

Enligt Allméin dataskyddsférordning 2016/679 av den 27 april (2016) definieras en
personuppgift som: ”Varje upplysning som avser en identifierad eller identifierbar fysisk
person, varvid en identifierbarfysisk person dr en person som direkt eller indirekt kan
identifieras sdrskilt med hdnvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera
faktorer som dr specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.”. Med andra ord definieras en personuppgift
enligt allt som kan identifiera en fysiskt levande person bade direkt och indirekt genom
GDPR. Detta giller dven bilder, ljudupptagningar, cookies och IP-adresser om de kan kopplas
till en fysisk levande person.

2.2.2 De registrerades réttigheter

GDPR kommer framforallt berdra hur personuppgifter hanteras och skyddas i verksamheter.
De registrerades réttigheter kommer inte skilja sig sarskilt mycket fran idag och
personuppgiftslagen, utan istillet kommer de registrerades rittigheter framfor allt att
forstiarkas (Datainspektionen, 2017h). Med GDPR kommer de registrerade fa storre tillgang
till de uppgifter verksamheter tillhandahaller (Allmén dataskyddsférordning 2016/679 av den
27 april 2016). Verksamheter ska kunna tillgodose de registrerade med information nir
vederborandes personuppgifter behandlas, men dven nér personuppgifterna samlas in eller om
de registrerade begdr att fa ut sina personuppgifter. Personuppgiftsansvariga behover dven
informera de registrerade ifall det sker ndgon form av dataintrang, eller risk som beror de
registrerades personuppgifter (Datainspektionen, 2017j).

Som registrerad har man ritt att fa felaktiga personuppgifter behandlade och mojlighet att
komplettera ofullstindiga personuppgifter(Allmin dataskyddsférordning 2016/679 av den 27
april 2016). Man har som registrerad d&ven mdjlighet att fa sina personuppgifter raderade och
personuppgiftsansvariga ska dessutom radera de personuppgifter som inte ldngre anvéands till
de dndamal som de samlades in for (Allméan dataskyddsférordning 2016/679 av den 27 april
2016).

Ritten till dataportabilitet dr nytt i GDPR (Datainspektionen, 2017k). Med dataportabilitet har
de registrerade ritt att dverfora personuppgifter som den registrerade har tillhandahaéllit, fran
en personuppgiftsansvarig till en annan utan nigon form av inviindning. Overfdringen av
personuppgifterna ska ske direkt, nér detta ar tekniskt mojligt (Allmén dataskyddsforordning
2016/679 av den 27 april 2016).
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Missbruksregeln som manga foretag anvénder sig av idag for ostrukturerat material, som
personuppgifter 1 mail, pd internet eller bara i ett dokument pa datorn, kommer ocksé erséttas
av GDPR nér denne triader i kraft. Missbruksregeln ger verksamheter mojlighet att anvinda
sig av enklare regler for hur ostrukturerat material inom verksamheten far behandlas. De
regler som GDPR stiller pd hanteringen av personuppgifter kommer dven gilla for allt
ostrukturerat material som hanteras inom verksamheten (Datainspektionen, 20171).

2.3 Systemriktlinjer

2.3.1 Vad féresprakar GDPR?

GDPR slar fast en del olika krav som stélls pa den personuppgiftsansvarige och
personuppgiftsbitriddet att vidta lampliga atgiarder for att garantera en hog sdkerhetsniva. Detta
stracker sig till badde organisatoriska och tekniska atgirder, beroende pa grad av risk och
omfattning, gillande sdkerhet for registrerades personuppgifter (Allmén dataskyddsforordning
2016/679 av den 27 april 2016). GDPR reglerar uttryckligen att bygga in dataskydd direkt 1
systemen enligt “Privacy by Design”, som en atgérd pa dessa tekniska krav
(Datainspektionen, 2017d). Att anvdnda kryptering och pseudonymisering vid hantering av
personuppgifter, dr ett av dessa krav som GDPR stéller (Allmén dataskyddsforordning
2016/679 av den 27 april 2016). Vidare ska det finnas funktioner som kontinuerligt garanterar
integritet, konfidentialitet, tillgdnglighet och begransningar for systemanvéndningen vid
behandling av personuppgifter (Allmén dataskyddsforordning 2016/679 av den 27 april
2016). GDPR forutsétter ocksa att det finns processer som regelbundet undersoker och
utvirderar verksamhetens tekniska och organisatoriska atgarder som ska garantera
behandlingen av sdkerheten (Allméin dataskyddsférordning 2016/679 av den 27 april 2016).
Om en verksamhet uppfyller dessa krav, sa finns mgjlighet att erhélla en godkind certifiering
som verifierar sikerheten och tillmotesgaendet av GDPR (Allmén dataskyddsforordning
2016/679 av den 27 april 2016).

Vid intraffandet av en teknisk, eller fysisk personuppgiftsincident ska
personuppgiftsansvarige, inom en rimlig tid, aterstilla tillgdngligheten och tillgdngen till de
berdrda personuppgifterna (Allméan dataskyddsférordning 2016/679 av den 27 april 2016).
Detta giller emellertid endast incidenter som, av sannolika skil, kan innebéra en risk for de
registrerades rattigheter gidllande nér deras personuppgifter krinks (Allmén
dataskyddsforordning 2016/679 av den 27 april 2016). GDPR kréver att en
personuppgiftsincident rapporteras av den personuppgiftsansvarige till tillsynsmyndigheten
inom 72 timmar efter att incidenten upptickts (Allméin dataskyddsférordning 2016/679 av den
27 april 2016). En sddan rapport ska bland annat innehalla specifikationer gillande
incidentens art, samt det ungefarliga antalet registrerade personer som berdrs av den. Slutligen
ska rapporten beskriva de sannolika konsekvenser av géllande incident, men ocksa de atgérder
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som personuppgiftsansvarige vidtagit for att forhindra eller formildra incidentens negativa
effekter (Allmén dataskyddsforordning 2016/679 av den 27 april 2016).

2.3.2 Certifiering

Med den nya forordningen kommer dven inférandet av certifieringsmekanismer for dataskydd
med sigill och markningar for dataskydd. Detta for att verksamheter ska kunna visa att deras
personuppgiftsbehandling ar forenlig med den nya forordningen. (Allmén
dataskyddsforordning 2016/679 av den 27 april 2016). Rodrigues, R, Wright, D, & Wadhwa,
K. (2013) definierar "privacy seal” som en mérkning av ett certifikat eller en garanti utfardat
av en certifierad enhet fOr att frambringa fortroende av en verksamhet. Certifieringen for
GDPR ar framtagen for att 6ka forstdelsen av de krav som den nya férordningen stiller samt
for att snabbt och enkelt kunna avgora vilka typer av dataskydd, produkter och tjénster
tillmotesgér (Rodrigues, R, Barnard-Wills, D, De Hert, P, & Papakonstantinou, V. 2016).

Verksamheter har mojlighet att tilldelas certifieringar for behandling av personuppgifter som
ar 1 enlighet med GDPR. For att tilldelas denna certifiering krivs att personuppgiftsansvarige
eller personuppgiftsbitradet har genomfort lampliga tekniska och organisatoriska atgirder
sasom pseudonymisering och uppgiftsminimering, for att skydda de registrerades réttigheter.
De personuppgifter som lagras ska endast vara de som dr nddvindiga for ett specifikt
andamal. For detta giller mdngden insamlade uppgifter, behandlingens omfattning, tiden
uppgifterna lagras samt tillgdngligheten av personuppgifterna (Allmén dataskyddsforordning
2016/679 av den 27 april 2016).

Utforandet och fornyelsen av verksamheters certifiering utfors av den behoriga
tillsynsmyndigheten eller av de certifieringsorgan som har lamplig niva av expertis i form av
dataskydd, och som har blivit ackrediterade av antingen den tillsynsmyndighet eller av det
nationella ackrediteringsorgan som har blivit utsett av Europaparlamentets och radets
forordning, eller av bada tva. Certifieringen géller for hogst tre &r och kan darefter fornyas om
de krav som certifieringen erfordrar fortsitter att uppfyllas. Skulle de krav som certifieringen
stéller inte efterlevas, kan certifieringen aterkallas och inte tilldelas igen forrdn kraven
uppfylls (Allmén dataskyddsforordning 2016/679 av den 27 april 2016).

2.3.3 Privacy by Design

Privacy by Design ar ett forhdllningssitt, eller ett ramverk inom systemutveckling vars
fundamentala &ndamal syftar till att informationssystem och organisationer ska striva efter att
tillhandahélla sa lite information av kategorin “personuppgifter” som mojligt (Freytag, J C.
Kargl, F. Kung, A. 2011). Detta innebdr 1 sin tur att personuppgifter som saknar relevans for
ett aktuellt syfte, inte heller ska samlas in. Vidare handlar det om att ta bort personuppgifter
som inte ldngre anvinds for nagot specifikt &ndamél, men som trots detta fortfarande ligger
sparat i systemet (Schaar, P. 2010). Att férhélla sig till Privacy by Design innebdr emellertid
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inte endast ett speciellt tankesitt, eller en viss praxis som appliceras till anvindandet av ett
informationssystem. Det ska snarare ses som en sidkerhetsitgird som ér inbyggt i sjdlva
systemarkitekturen, och som redan fran ett konceptuellt planeringsstadie tas i beaktning av
utvecklare och projektledare (Diaz, C. Giirses, S. Troncoso, C. 2011). Dessutom ska det
genomsyra informationssystemet hela viagen fram till implementering och anvindning
(Schaar, P. 2010).

Ramverket bygger framst pa principen “data minimization”, eller data-minimering, vilket
innebér att endast nddvéndig och aktuell information om en registrerad person ska lagras i ett
system (Schaar, P. 2010; Diaz, C. Giirses, S. Troncoso, C. 2011). Men Privacy by Design
hanvisar inte enbart till att implementeras for IT-system. Cavoukian, A (2010) menar att
Privacy by Design ocksé kan appliceras som en verksamhetspraxis, likvdl som inom fysisk
design och infrastruktur. Vidare beskrivs det att Privacy by Design uppnas genom att fokusera
pa att efterstrdva 7 grundldggande principer (Cavoukian, A. 2010);

1. Proaktiv istdllet for reaktiv, Forebyggande istdllet for dtgdrdande.
Privacy by Design ska inte ses som ett verktyg for att dtgérda ett intrdffande problem,
istillet amnar det till att forebygga problem fran att intridffa. Detta genom att anta en
proaktiv instéllning infor eventuella framtida problem, istédllet for en reaktiv atgard
efter att de redan intriaffat (Cavoukian, A. 2010).

2. Identitetsskydd som standard (Privacy as the Default).
Privacy by Design stravar efter att n4 maximal niva av identitetsskydd genom att
personuppgifter skyddas via automatiserade processer for IT-system och inom
verksamhetspraxis. Inga manuella &tgéarder ska kridvas fran personuppgiftsansvariges
sida for att garantera hog sdkerhet, liksom ingen atgird frdn den registrerades sida ska
behdva goras for att dennes personuppgifter ska forbli vil skyddat. Med andra ord ar
identitetsskyddet inbyggt som standard i systemen (Cavoukian, A. 2010).

3. Identitetsskydd invivt i designen.
Identitetsskydd far inte vara en extern komponent eller applikation som appliceras till
ett system eller verksamhet. Privacy by Design foresprakar istillet att viva in
identitetsskyddet och sdkerheten i1 system- och verksamhetsarkitekturen. Pé s sitt blir
detta skydd en del av systemets eller verksamhetens essentiella grundpelare och finns
integrerat fran borjan, samt utan brister 1 funktionaliteten (Cavoukian, A. 2010).

4. Full funktionalitet - utan avvigningar.
Till skillnad frdn nollsummeringsprincipen (zero-sum), vilken deklarerar att allt har en
alternativkostnad som en konsekvens av ett visst val, sa utgar Privacy by Design fran
principen om att en summering med ett positivt utfall 4r mojlig. Detta innebér
exempelvis att sdkerhet inte ska vigas mot integritet i ett “antingen/eller-scenario”.
Istéllet stravar Privacy by Design mot att full funktionalitet 4r mojligt, och darmed
uppnas genom att tillimpa bade sdkerhet och integritet i ett “win-win-scenario”
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(Cavoukian, A. 2010).

5. Sdkerhet genom hela data-livscykeln.
Genom att vdva in identitetsskydd i hela system- och verksamhetsarkitekturen, sa
garanteras data vara skyddad genom hela dess livscykel - frin insamling av data tills
dess att den inte ldngre behovs. Detta ska ocksé sdkerstilla att berérd data forstors
efter den tidpunkt da datan inte ldngre anvénds for ett specifikt syfte (Cavoukian, A.
2010).

6. Synlighet och transparens.
Privacy by Design foresprakar att en personuppgiftsansvarig ska kunna férsékra alla
involverade parter om att denne, enligt angivna l6ften, foljer de avtalade regler och
riktlinjer som avtalats. Detta genom transparens hos den personuppgiftsansvarige
gentemot registrerade och leverantorer, sé att ett fortroende mellan dem kan etableras
(Cavoukian, A. 2010).

7. Respekt for anvindarnas integritet.
En av de mest essentiella forutsdttningarna for Privacy by Design ér att
personuppgiftsansvarige prioriterar den registrerades behov av ett system. Till detta
hor framst starka villkor for identitetsskydd, men ocksa anvéndarcentrerade
operationer som forbattrar prestandan av systemet till en mer anvédndarvanlig miljo
(Cavoukian, A. 2010).

Liksom forsta principen deklarerar, si utgar Privacy by Design inte frén att att atgirda en
upptéckt incident i ett system eller en verksamhet. Darmed ska inte Privacy by Design inte ses
som ett verktyg, eller riktlinje for att 16sa ett aktuellt problem. Istéllet visar Cavoukian’s
ovanstidende 7 principer pa hur en verksamhet, pé ett konceptuellt stadie, kan anta en proaktiv
strategi for att 1 forebyggande syfte mitigera vanliga sdkerhetsrisker gillande registrerades
integritet.

2.4 Verksamhetsférandringar

2.4.1 Business Process Reengineering

Hammer, Champy, & Svensson (1994, s.40) definierar reengineering enligt:

“Ett fundamentalt nytinkande och en radikal fordndring av verksamhetsprocesserna i syfte att
nd dramatiska fordndringar vad avser viktiga, moderna effektivitetsmdtt som kostnader,
kvalitet, service och snabbhet.”

Business Process Reengineering, hidanefter BPR, grundar sig 1, att istillet for att stegvis
forbattra processerna, bryta ner processerna helt och borja om fran borjan. Att 6verge
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etablerade processer och utveckla nya, mojliggdr ett nytt tinkande och ett nytt fokus éver hur
de nya processerna bor utvecklas (Hammer, M, Champy, J, & Svensson, P. 1994). Vid
omstrukturering menar Hammer, Champy, & Svensson (1994) att det &r logiskt att dela upp
anstéllda 1 sérskilda processteam for att driva en hel process for att ersétta organisationen med
avdelningar. Hammer, Champy, & Svensson (1994) belyser vikten av fyra nyckelord i
definitionen av BPR: Fundamental, radikal, dramatisk och processer.

Med fundamental menar Hammer, Champy, & Svensson (1994) att foretagsledningen maste
forsta hur och varfor foretaget viljer att arbeta pa det sitt som de gor. Genom att besvara de
mest elementéra fradgorna bildar man sig en tydligare 6verblick om hur foretaget faktiskt styr
deras sétt att arbeta och ofta visar det sig att delar av arbetsprocesserna ér fordldrade eller
felaktiga. Med radikal menar Hammer, Champy, & Svensson (1994) att man maste gora
radikala fordndringar for att uppna effekt. Genom att bortse fran befintlig struktur och
procedurer och istéllet fokusera pa roten av problemet, utveckla nya sitt att arbeta pa. Med
dramatisk menar Hammer, Champy, & Svensson (1994) att reengineering kraver dramatiska
forandringar for att ge effekt. Det handlar inte om smé marginella forbéttringar utan
reengineering kriaver att man ersitter det gamla med nytt. Hammer, Champy, & Svensson
(1994) framhéaver processer som det viktigaste ordet i definitionen av BPR. De menar att de
flesta ledare inte ar processorienterade utan istillet fokuserar pd enskilda arbetsmoment eller
uppgifter istéllet for processen som helhet.

Att utveckla en ny process genom reengineering kraver en del kreativitet, det finns till
exempel inga tillvigagangssitt for hur man ska gora eller eventuella steg att folja (Hammer,
M, Champy, J, & Svensson, P.1994). Hammer, Champy, & Svensson (1994) framhaver
betydelsen av att ta del av hur andra foretag har lyckats med sina reengineerade processer och
identifiera de aterkommande monster som frambringar lyckade processforandringar. Hammer,
Hammer, Champy, & Svensson (1994) uppskattar att 50-70% av foretag misslyckas med
uppna ett framgangsrikt resultat men understryker trots den hdga siffran att reengineering inte
ar ett hogriskprojekt utan att det istéllet handlar om att vara medveten om vanliga fel vid
misslyckanden och undvika dem.

2.4.2 Change Management ur ett ledarperspektiv

Moran och Brightman (2001) definierar Change Management enligt en process av
kontinuerligt férnyande av en organisations riktning, struktur samt formégor 1 syfte att tjdna
det fordnderliga behovet av dels externa, men ocksa interna faktorer. Det finns emellertid
inget allmént och praktiskt tillvigagéngssatt for hur Change Management ska tillimpas i en
verksambhet, utan istdllet har olika ramverk eller forhéllningssitt utformats for att anta en
omstrukturering utifrén olika aspekter (Todnem By, R. 2007). Detta kan delvis forklaras
genom att verksamheter sinsemellan ser véldigt olika ut. Men ocksa att olika verksamheters
behov samt anledning till en viss fordndring varierar; exempelvis kan en fordndring vara en
konsekvens av att ny teknologi introduceras, konkurrens, men ocksa en funktion av att nya

lagar inrdttas (Paton, R A. McCalman, J. 2000).
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Moran och Brightman (2001) forklarar hur Change Management kan appliceras till
ledarrollen for ett fordndringsarbete inom en verksamhet. Vidare beskriver de ett arbetssatt
utifran en processcykel, varvid fyra stycken faser stindigt ska itereras. Den inledande fasen
syftar till att forsta den rddande situationen. Med detta tillkommer att en person, 1 egenskap av
ledare for fordndringsarbetet, maste forsta orsaken till varfor en fordndring dr nddvéndig, men
samtidigt ha i tanke att forandringen ska vara i enlighet med verksamhetens strategiska
affarsmal (Moran, J W. Brightman, B K. 2001). Darmed maéste det finnas en god insyn om
vad de radande omstindigheterna kan orsaka for konsekvenser for verksamheten ifall en
forandring inte sker. Kommunikation inom verksamheten och med olika intressenter dr darfor
ocksa en viktig aktivitet for att forstd omfattningen av processer och personer som berors av
forandringen (Moran, J W. Brightman, B K. 2001).

Fas tva handlar om att utveckla en forandringsplan utifrdn det 6nskade mélet av fordndringen.
Moran och Brightman (2001) betonar att en sddan plan inte enbart ska utformas utifrén ett
perspektiv. Internt inom verksamheten, likvdl som externt bland intressenter uppenbarar sig
sannolikt manga olika forslag och prioriteringar for hur en férandring ska ske, varpa
kommunikation aterigen blir en kritisk utgdngspunkt. Vidare finns det alltid en viss niva av
risk att en fordndring bemots av motstand hos anstéllda som gor att fordndringsarbetet kan bli
ineffektivt (Paton, R A. McCalman, J 2000). Patron och McCalman (2000) pekar da ocksa pa
att kommunikation och informering ar de fridmsta nyckelaktiviteterna for att mitigera detta
motstdnd. Detta med tanke pa att den vanligaste orsaken till motstdnd grundar sig i rddslan for
det okdnda (Paton, R A. McCalman, J 2000: Moran, J W. Brightman, B K. 2001).

Efterhand som omfattningen av fordandringen upptécks och utvirderas, maste fler och fler
personer involveras 1 arbetet (Moran, J W. Brightman, B K. 2001). Fas tre syftar dirmed till
att bredda kompetensen inom fordndringsarbetet till att fler blir involverade, och att de i sin
tur besitter djupare insikt angdende intentionerna samt malen med fordndringen. Detta bidrar
ocksa till att nya infallsvinklar och perspektiv diskuteras fram, och vilka sedan kan utvérderas
sé att allmén storre forstaelse 1 verksamheten kan uppnas (Moran, J W. Brightman, B K.
2001). Moran och Brightman (2001) argumenterar dven for en sa kallad “kritisk massa” som
maste underrittas for att dels motstandsfaktorn ska forebyggas, men ocksé att varje individ i
verksamheten ska vara tillrackligt inforstddda med forédndringen att de aktivt och sjélvstandigt
kan arbeta for att bidra till effektiviseringen av hela projektet.

Den fjirde och sista fasen 1 processcykeln syftar till att identifiera och stabilisera resultat
(Moran, J W. Brightman, B K. 2001). Genom att konsekvent mata olika resultat av
forandringsarbetet skapas en insikt om hur vél verksamheten arbetar i forhallande till de
utsatta mélen. Det blir pé sa sitt enklare att greppa arbetets helhet pa en individniva for alla
enskilda anstillda, vilket dessutom kan 0ka motivationen. Denna motivation kan dven stirkas
genom att tydligt redovisa for verksamheten nir olika delmél har uppfyllts (Moran, J W.
Brightman, B K. 2001).
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2.5 Teoretiskt ramverk

Mansson & Erichsen 2017

Kategori Litteratur Undersoker
Data-subjekt Allmén - Definition av
dataskyddsforordning personuppgift
2016/679 av den 27 april
2016 - Registrerades
rattigheter
Systemriktlinjer Privacy by Design - Sikerhet integrerat i

(Freytag, J C. Kargl, F.
Kung, A. 2011), (Schaar, P.
2010), (Diaz, C. Giirses, S.
Troncoso, C. 2011),
(Cavoukian, A. 2010).

Implementering av Privacy
by Design

(Diaz, C. Giirses, S.
Troncoso, C. 2011),
(Cavoukian, A. 2010).

Allméan
dataskyddsforordning
2016/679 av den 27 april
2016

informationssystem.
- Data-minimering
- Utmaningar med
implementering av

Privacy by Design

- Mojligheten till
GDPR-certifiering

Verksamhetsforindringar

Business Process
Reengineering
(Hammer, M. Champy, J.
1994)

Change Management
(Paton, R A. McCalman, J.
2000), (Todnem By, Rune.
2007).

Ledning vid en
organisatorisk forandring
(Moran, J W. Brightman, B

K. 2001).

- Processrevidering

- Konsekvenser, samt
utmaningar med
Change Management

- Mitigering av
konsekvenser vid
organisationsfor-
andringar ur ett
ledarperspektiv

Tabell 1: Teoretiskt Ramverk
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3 Metod

1 detta kapitel forklaras den vetenskapliga metod och tillvigagangssdtt som studien dr utford
enligt for att forskningsfragan ska kunna besvaras. Vidare presenteras de metodval som
utforts, hur urvalsprocessen gdtt till, vilken intervjustruktur som anvdnts samt hur
transkribering och analys av intervjusvaren har processerats. Dessutom innehdaller kapitlet en
genomgang over undersokningskvaliteten som ligger till grund for hur studien har utformats,
och utifran vilka aspekter som har tagits i beaktning for att studien ska hdlla hég kvalitet och
sd fa felfaktorer som mojligt.

3.1 Insamling av empirisk data

3.1.1 Metodval

Det finns tva olika metodologier vid insamling av empirisk forskningsdata. Dessa dr
kvalitativa, respektive kvantitativa studier (Jacobsen, 2002). Tillvigagangssattet for en
kvalitativ studie innebir att undersdkaren samlar data fran en handfull olika respondenter 1
samband med intervjuer (Jacobsen, 2002). Vid en kvalitativ studie mojliggdrs en mer
detaljerad data att analysera d& 6ppet samtal mellan respondent och undersdkare ger storre
utrymme och djup kring problembeskrivningen (Jacobsen, 2002). Kvantitativa studier & andra
sidan erbjuder en mer generaliserad analys av datan di enkéter vanligtvis delas ut till ett
betydligt storre antal respondenter, samt med fordefinierade svarsalternativ. Detta resulterar
emellertid i ett sndvare spektrum av detaljerad data med tanke pa att ingen vidare motivering
av svaren kan erbjudas (Jacobsen, 2002).

I vér studie har vi med avsikt valt att tillimpa en kvalitativ metodologi da vi soker efter
djupare och mer nyanserad data fran respondenterna. Darfor har vi ocksé identifierat ett fatal
nyckelpersoner fran olika verksamheter och branscher som innehar en betydande roll for
respektive omrades omstillningsarbete 1 tillmdtesgdendet av GDPR, vilka vi sedan intervjuat.
Alla respondenter har 1 grunden fatt samma frdgor och finns sammanstéllda i Tabell 2:
Intervjupersoner. Men beroende pa deras respektive svar sa har vidare fragor spontant, dock
med tydlig relevans, stillts for att f4 en mer utdkad och detaljerad beskrivning av vad de
menar. Fragorna dr vidare definierade utifran vart teoretiska ramverk som 1 sin tur &r en
funktion av vér teori och forskningsfraga, samt aterfinns 1 Appendix 7.2: Intervjufragor.

3.1.2 Urval

Vér urvalsprocess har utgéatt ifran att tillfraga personer med sa stort inflytande i en
verksamhets omstillningsarbete gidllande GDPR. Detta for att pa det mest optimala sittet
lyckas samla in sa kvalitativ data, och fran personer med sa bred kompetens inom &mnet, som
mojligt. I detta avseendet sa har ddrmed den efterfragade kompetensen utgétt fran erfarenheter
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inom dels juridiska, datasdkerhetsméssiga, men ocksa projektledningsmaissiga aspekter.
Respondenterna som vi intervjuat har olika erfarenheter inom arbetslivet dd somliga tidigare
arbetat som jurister, medan andra som sédkerhetsspecialister for diverse informationssystems-
projekt. Gemensamt for dem alla dr dock, och som tidigare nimnt, att de besitter en betydande
roll for respektive verksamhets aktuella omstéllningsarbete i tillmotesgaendet av GDPR.

Vi inledde en e-postkonversation med samtliga foretag 1 Tabell 2, dér vi forst presenterade oss
och vart syfte, och sedan stillde fragan ifall de hade en egen intern grupp som arbetade med
tillmotesgdendet av GDPR. Vidare forklarade att vi efterfrdgade en intervju med en anstélld
fran deras foretag och ifall det fanns en mojlighet till detta. Vi forklarade samtidigt att vi
ansag det vara mest lampligt att respektive foretag vidarekopplade oss till en anstilld som de
sjdlva tyckte var bést kvalificerad for den intervju vi efterfragade. Detta for att de torde ha
bast insikt 1 sin egna organisation om vilken person som var den lampligaste respondenten.
Utfallet av vara e-postutskick visade sig vara mycket bra, och resulterade i intervjuer med
samtliga tillfragade foretag - E.ON, LDC, Foretag X och Foretag Y.

Person | Namn Foretag | Position Plats Intervjutyp | Appendix
IP1 Ola Alsén | E.ON [ Personuppgiftso | Malmo Mote Appendix
mbud 8.1.1
1P2 Magnus LDC IT- Lund Mote Appendix
Persson sdkerhetsarkitek 8.1.2
t
IP3 Michael Foretag | Informationssdk | Helsingborg | Méte Appendix
Lindstrom | X erhetschef 8.1.3
1P4 Magnus Foretag | Projektledare Helsingborg | Mote Appendix
Svensson |Y for GDPR- 8.1.4
omstdllning.
Tabell 2: Intervjupersoner
3.2 Intervjustruktur

Intervjufrdgorna vi stéllde till respondenterna var av strukturerad karaktir, vilket innebér att vi
hade forbestimda teman och fragor att stdlla till samtliga av dem. Daremot var
struktureringen till den grad av 6ppenhet att svaren fran respondenten presenterades muntligt
utan att vi gav dem nagra fordefinierade svarsalternativ. Aven om alla fragor var forbestimda,
sé lamnade vi emellertid utrymme for ge respondenterna f6ljdfragor pa eventuella svar som vi
ville att de skulle utveckla, eller forklara narmare i detalj. Det kunde ocksa te sig pa det sittet
att vi helt enkelt inte forstod hela inneborden av ett svar fran respondenten, varpa vi bad dem
att forklara med ett exempel eller forsoka presentera det mer begripligt.
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GDPR ér en lag som innefattar ett brett &mne och ett stort urval av tolkningar for olika
verksamheter. Detta med tanke pa att verksamheter ser olika ut & ena sidan rent
organisationsmassigt, men ocksa sett till dess omfattning av systemanvindning, vilket ocksé
lamnar ett brett spektrum av nyansering for respondenternas svar. For att undvika detta - och
dirigenom mitigera ett annars komplext, samt resurskrdvande analysarbete - sa valde vi att
begrinsa och konkretisera vara intervjufrdgor utefter vért teoretiska ramverk. Syftet med
denna strategi var att sdkerstilla att respondenternas svar ocksa skulle vara relevanta for var
forskningsfrdga, och dirmed hela var studie.

Varje intervju inleddes med att fraga respondenterna ifall de godkénde att intervjun spelades
in. Syftet till att vi hade for avsikt att spela intervjuerna var for att respektive respondents svar
skulle bli enklare att transkribera, samt analysera 1 efterhand. Darefter klargjordes det for
respondenterna att de hade ritt till att vara anonym 1 samband med vér studie om s& 6nskades.
Intervjufrdgorna delades in enligt en tematisk modell, med inledande och 6vergripande fragor.
Frégorna kategoriserades sedan efter forst tekniska aspekter, och sedan efter
processorienterade och organisatoriska aspekter. Avslutningsvis fick samtliga respondenter
fragor géllande deras syn och asikt om saker som GDPR foresprakar - exempelvis “Privacy
by Design” och diverse certifieringsmekanismer.

De inledande frdgorna som stélldes berorde vilka bakgrunder av studier, samt tidigare
arbetslivserfarenheter som respondenterna hade. Dessutom fragade vi efter vilken roll som
respondenterna hade pa respektive foretag. Vidare segment av fragestéllningar handlade om
hur stor omfattning respondenternas respektive fordndringsarbete i tillmotesgaendet mot
GDPR innefattar; det vill sdga, hur minga system som berdrs samt hur manga personer som
ingér 1 projektet. Efterfoljande fragor sokte efter att identifiera de storsta utmaningarna med
tillmotesgiendet, dels tekniskt, men ocksé process- och organisationsmaéssigt.

3.3 Transkribering och analys av intervjusvar

Som utgangspunkt bestdmde vi att allt inspelat material skulle redovisas i transkriberingen
ordagrant, med undantag fran otydliga och of6rstéeliga ord eller otydligt tal. Icke relevanta
fragor eller pastaenden som uppkom under intervjun togs bort. Likasa transkriberades de
tilldggs- och diskussionsfragor som uppkom utifran svar fran huvudfrdgorna och som var
relevanta till resultatet och analysen av uppsatsen.

Varje intervjuperson tillfrdgades innan intervju om anonymitet och en av intervjupersonerna
ville forst godkénna transkriberingen av intervjun innan denne svarade pa fragan om
anonymitet. Pa begdran av Michael Lindstrém, sa har vi pseudonymiserat verksamheten han
arbetar pa. Denna verksamhet kommer ddrmed att omndmnas “Foretag X for att det riktiga
verksamhetsnamnet inte ska kunna utldsas i uppsatsen. Det samma géller f6r Magnus
Svenssons foretag, vilket vi sdledes pseudonymiserat och omndmns dérefter under namnet
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“Foretag Y. Ingen av dem hade emellertid ndgra 6nskemal om att personligen vara anonyma,
varpd deras namn fortfarande ar korrekt atergivna. Utgangsfrdgorna dr markerade 1
transkriberingen med fet text for att fa battre forstdelse om dmnet studien berdr. Vanlig text 1
transkriberingen dr antingen svar pa en fraga, en tilliggsfraga eller bara ett pastaende och &r
markerat utifrdn vem som for samtalet.

For att lattare analysera och diskutera resultatet av intervjuerna sammanfattades all
transkribering av respektive intervjuperson, detta for att i en tydligare 6verblick 6ver varje
intervjupersons respektive svar. Varje fraga, svar eller pastaende har 4ven numreras utifrén
intervju for att ldttare referera till, vid resultat och analys.

3.4 Undersdkningskvalitet

3.4.1 Validitet och reliabilitet

Jacobsen (2002) definierar framfor allt tva olika former av validitet géllande en studie; Intern,
respektive extern validitet. Den interna validiteten beskrivs enligt hur pass trovirdig resultatet
av den insamlade empirin dr, medan den externa validiteten syftar till hur pass representativ,
eller generaliserbar resultatet dr (Jacobsen, 2002). Ett sétt att stirka studiens inre validitet,
vilket vi dessutom har tillampat, &r att 1 efterhand skicka transkriberingen fran intervjuerna till
respektive respondent. Detta for att sdkerstilla att transkriberingen ar korrekt gjord och
Overensstimmer med respondenternas respektive hallpunkt, samt att inget missforstand har
skett. Det Oppnar dirmed ocksa en mojlighet for en respondent att korrigera eventuella
felaktigheter, vilka sedan kan atgirdas.

Reliabiliteten i en studie syftar till hur tillf6rlitlig eller trovardig den insamlade empirin &r
(Jacobsen, 2002). Vidare forklarar Jacobsen (2002) olika kontexteffekter som kan paverka
reliabiliteten av en undersokning. Huruvida kontexten av en undersokning ar naturlig eller
artificiell visar sig kunna péverka intervjuobjektet rent psykologiskt (Jacobsen, 2002). En
naturlig kontext innebér att intervjun sker pa en plats som for intervjuobjektet dr bekant och
naturlig i sin milj6; exempelvis pa dennes kontor (Jacobsen, 2002). En artificiell kontext
innebdr, tvdrtom, att intervjun forsiggér pa en plats som for intervjuobjektet dr obekant eller
direkt olamplig for undersokningens syfte; exempelvis pa en plats som intervjuobjektet
tidigare aldrig besokt (Jacobsen, 2002). I samband med véra undersokningar har samtliga
intervjuer dgt rum pa respektive respondents arbetsplats. Detta dels for att undvika eventuella
storningsmoment som annars skulle kunna uppstd genom att hélla intervjun pa en tidigare
okénd plats for dem. Men vart val av intervjuplats grundar sig ocksé pa en tidsaspekt; det vill
sdga att uppta sé lite arbetstid som mojligt for de intervjuade personerna, och dirmed inte
orsaka onddig stress for dem som eventuellt skulle kunna uppsta ifall de avsatte for mycket
arbetstid pa intervjun.
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Jacobsen (2002) papekar dessutom en annan dimension av kontexteffekter - ndmligen ifall
intervjun sker planerad eller 6verraskande. Detta syftar till ifall intervjuobjektet kianner till att
intervjun kommer dga rum i forvig eller ej. Vid en kvalitativ unders6kning dar djupare
synpunkter och analyser av en fraga efterstrivas, sa ar en planlagd intervju det bésta
alternativet dé intervjuobjektet har haft en mojlighet till att kunna forbereda sig i forvég
(Jacobsen, 2002). Darfor har vi i samband med vér undersokning kontaktat respektive
intervjuobjekt i1 forvdg och dirigenom avtalat en métestid som passade bada parter.

3.4.2 Etik

Eftersom undersokningar alltid i ndgon mening inkrédktar pd en individs privata sfér, sé ar det
viktigt att ta hénsyn till en méngd etiska aspekter. Jacobsen (2002) beskriver tre stycken etiska
grundkrav som huvudsakligen bor tas 1 beaktning vid utférandet av en undersdkning;
informerat samtycke, krav pd privatliv och krav pa att blir korrekt atergiven.

Ett informerat samtycke definieras genom fyra krav, varvid den intervjuade personen forst
och frimst ska besitta en tillricklig kompetens om inneborden med att delta, och ddrmed vara
formogen att aktivt sjdlv bestdmma ifall han eller hon ska delta i en undersékning eller ej
(Jacobsen, 2002). Vidare far det inte existera nagra kringliggande pétryckningar som kan
paverka det aktiva valet hos intervjupersonen, vilket i sin tur medfor att dennes deltagande
inte dr helt frivilligt (Jacobsen, 2002). Dessutom beskriver Jacobsen (2002) att den intervjuade
personen ska vara tilldelad full information géllande undersokningens syfte, samt de
eventuella konsekvenser som den vidare kan resultera i. Det kan emellertid innebéra problem
ifall den intervjuade personen har absolut full insikt 1 undersokningens syfte. Detta déarfor att
reliabiliteten for svaren kan paverkas pa ett negativt sétt eftersom den intervjuade personen da
inte séllan anpassar sina svar efter just detta syfte (Jacobsen 2002). Slutligen menar Jacobsen
(2002) att den intervjuade personen ocksd maste ha forstdelse for den information som
presenteras, samt veta innebérden med de eventuella konsekvenser som undersokningen kan
fa.

Det andra etiska grundkravet enligt Jacobsen (2002) syftar till beaktning av den intervjuade
personens privatliv. Till detta hor det att undersdkarna tar hinsyn till vilka uppgifter som for
den intervjuade personen kan vara kinsliga, och ddrmed bor exkluderas 1 studien (Jacobsen
2002). Vilka uppgifter som riknas vara kénsliga dr emellertid hogst individuellt, och ett
sadant beslut bor dirmed inte tas av undersokarna sjdlva. Darfor dr det viktigt att den
intervjuade personen blir tillfragad om denne 6nskar vara anonym i samband med studien
(Jacobsen 2002).

Det sista grundkravet som Jacobsen (2002) beskriver gillande etik, dr att den intervjuade
personen ska bli korrekt dtergiven i samband med de svar som denne anger. Detta innebér
framst att man som undersokare 1 storsta mojliga utstrackning ska aterge resultatet fran
empirin s fullstdndigt, och 1 korrekt ssmmanhang som mdojligt (Jacobsen 2002). Det kan
tyckas sjilvklart, men samtidigt menar Jacobsen (2002) att det inte alls dr ovanligt att

forfalskning och manipulation av resultat forekommer inom vetenskapliga undersokningar.
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I bakgrund till dessa ovanstdende faktorer, har vi vidtagit atgérder for att forsékra de
intervjuade personernas integritet; I samband med att vi tog kontakt med respondenterna,
presenterade vi samtidigt studiens huvudsakliga syfte tillsammans med en kortfattad
informationstext géllande vilka fragor vi bland annat intresserade oss for. Dessutom fragade
vi respektive verksamhet att sjdlva utse en bra ldmpad kandidat till den ténkta intervjun. Varje
intervjutillfalle inleddes ocksa med att fraga respondenten ifall denne godkénde att vi spelade
in intervjun, och ifall han eller hon 6nskade att vara anonym 1 studien. Slutligen avslutades
intervjuerna med att vi stéllde fragan ifall respondenten 6nskade att ta del av var
transkribering for att sdkerstélla att denne ansag sig ha blivit korrekt atergiven.

3.4.3 Plats

Varje intervju har genomforts pa respektive respondents arbetsplats, ofta i nagot typ av
konferensrum. Vid bestimmandet av plats har vi utgatt helt ifrdn vad som passar
intervjuobjektet bast. Detta dels for att det ska kdnnas mer naturligt for dem, men ocksa for att
underldtta med deras dagliga arbete. Med en naturlig plats menar Jacobsen (2002), en plats
som intervjupersonen ér vilbekant med. Forskning har visat att miljon vid intervjun dven
paverkar sjélva resultatet (Jacobsen, 2002). Vidare forklarar Jacobsen (2002) att en onaturlig
milj6 kan frambringa svar som kan komma att paverka tillforlitligheten.

For att fa en mer naturlig samtalskontakt med intervjuobjekten valde vi att anvédnda oss av
inspelningsutrustning vid intervjuerna. Jacobsen (2002) forklarar att inspelningsutrustning ger
ett mer flytande samtal samtidigt som mdjligheten till att anvénda sig av ordagranna citat kan
kan ge rapporten extra tyngd. Anvidndandet av inspelningsutrustning har fran varan del varit
ett sjdlvklart val och ingen av intervjupersonerna har haft ndgon invindning mot det. Men
visst finns det nackdelar med att anvinda sig inspelningsutrustning. Jacobsen (2002) menar att
anvindningen av inspelningsutrustning kan gora det svarare for intervjuobjektet att bland
annat slappna av.
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Foljande kapitel presenterar resultatet av den kvalitativa empiriska studie som genomforts.
Resultaten dr sammanstdillda i en tabell med respektive respondents svar pad intervjufrdgorna.
Strukturens syfte dr att ge en sd retorisk presentation av resultatet som mojligt sa att ldsaren
pa ett enkelt sditt ska kunna redogora och urskilja varje respondents svar sa tydligt som
mdojligt, och ddrefter litt kunna jamfora respektive svar med varandra.

Fraga IP1 1P2 1P3 1P4

Hur jobbar ni i Jobbar mycket med | Universitetet som Startade tidigt ett Ett GDPR-program

verksamheten for utbildningar for att | driver frigan om projekt som till en | startades, vilken leds
fa mer awareness. GDPR. Tvadelad borjan gick ut pa av tre externa

att tillmotesga

GDPR?

Stora och smé
utbildningar
anpassade efter
malgrupp. Till
exempel mot HR-
avdelning,
ledningsgrupp och
liknande.(IP1.16)

utredning dér forsta
delen handlar om
hur man ska gora
rent
organisatoriskt.
Andra delen
handlar om att
faktiskt fordndra
system och
processer.(IP2.10;
1P2.20)

att forsoka iden-
tifiera foretagets
nuvarande posi-
tion. Efterhand
som kunskapen om
positionen vuxit s
har man kunnat
overga till att foku-
sera pa specifika
atgirder i nya
delprojekt (IP3.14)

konsulter. Detta for
att programmet ska
kunna drivas med ett
stort fokus utan att
belasta befintliga
arbetsposter pa
foretaget (IP4.10).

Hur ménga bestar
gruppen som
bedriver

forindringsarbetet

?

Central
projektgrupp i for
hela Europa men
for E.ON Sverige
endast tva stycken,
tva jurister som
driver ett
overgripande
projekt.(IP1.26;
1P1.32)

Beroende pé vilket
system som ska
anpassas.(IP2.24)

Projektgruppen
som aktivt arbetar
med GDPR-fragan
ar cirka 15
stycken. Ledarna
for projektet utgors
av externa
konsulter.
Efterhand som
projektet fortloper
sa inkluderas fler
och fler i
verksamheten
(IP3. 16)

Projektgruppen
bestar av cirka 15-20
stycken personer pa
olika arbetstimmar
(IP4.26).
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Hur stor
omfattning ir
forindringsarbetet
? Hur ménga

system berors?

240-250 system pa
10 bolag inom
E.ON Sverige. 40-
50 system om man
raknar enskilda
system. (IP1.36)

For LDC, kanske 5
system. Inte
speciellt mycket
persondata i
systemen. System
som har utvecklats
till andra ar sdkert
ett tiotal. (IP2.26)

189 stycken system
berdrs. Men
omfattningen beror
ocksa olika enheter
inom foretaget. Varje
enhet har i sin tur
olika behandlingar
av personuppgifter.
Gar man sen ner pa
individniva s& okar
omfattningen
ytterligare. P4 s sitt
ar det svart att
definiera totala
omfattningen -
forutom att det &r
valdigt stort.
(IP4.14; 1P4.16).

Vilka ér de storsta

Dataflodet, att

Privacy by

Investera i ratt

Data Breach, “Ritten

. sdkerstélla var alla | design.(IP2.28) tekniska verktyg att bli glomd” och
utmaningarna . .
personuppgifter som, pseudonymisering.
gillande finns och var de automatiserat, Att se till att detta
tillmétesodendet av flédar och nir de upptéacker efterlevs i samtliga
g flyttas. (IP1.38; incidenter. Detta, 189 system, kdnns
GDPR, rent IP1.40) tillsammans med valdigt svart
tekniskt? beV1smsam11.ng till | (IP4.18).
en rapportering ur
ett tidsperspektiv
(IP3.22).
Hur ska ni gora for | Helt olika 16sningar | Fér LDC handlar Genom Genom att analysera

att tackla dessa
tekniska

utmaningar?

beroende pa
system. Men
forsoker halla all
basdata i SAP som
ett centralt
system.(IP1.42)

det om tid, pengar
och
resurser.(IP2.30)

kartliggning av
alla systemen sé att
det finns
tillrackligt bra
underlag for en
investering i nya
verktyg (IP3.24).

varje system far vi
en uppfattning om
vilka fordndringar de
kraver, antingen
tekniska, eller
processorienterade.
Men 16sningarna gar
inte att lagga pa
varje enskilt system,
utan maste ligga
ovanfor systemen
som en generell
tjanster och
16sningar (IP4.20;
1P4.22).
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Vilka tekniska
forindringar har ni
foriandrat eller
planerar ni att
fordndra for att
tillmotesga de krav

som GDPR stiller?

Beroende pa
applikation men
rent generellt s& &r
det att fa till en
loggning som
fungerar s man har
koll pa alla
uppgifter. Fa till
radering -
gallringsrutiner,
registerutdrag och
att ha en systematik
som dr béttre
sammankopplat till
SAP. (IP1.44)

Inga tekniska
forandringar
an.(1P2.34)

Har kopt in nya
tekniska verktyg
som ska kunna
uppticka en stor
del av tdnkbara
incidenter
(IP3.24).

Av totalt 189 system
sé dr 8 stycken i en
utvecklingsfas.
Mycket ror da
dataminimerings-
kraven.
Forhoppningen ar att
alla ska vara fardiga
till februari 2018
(IP4.24).

Vilka ér de storsta
utmaningarna
gillande
tillmotesgiendet av
GDPR, rent

processorienterat?

Awareness, att fa
medarbetarna mer
forstaende med vad
GDPR innebir, vad
det betyder for oss
och hur vi maste
arbeta 1
framtiden.(IP1.46)

Information, sa alla
anstéllda vet vad
som giller och
lyder det som é&r
sagt och faktiskt
foljer GDPR. Aven
inventering av
system och
persondata
behandlingar inom
Lunds
Universitet.(IP2.36

)

Att forst definiera
helt nya processer
for ett foretag som
ar sa processtyrd.
For att sedan fa en
organisation att
fullt ut arbeta
utifran nya
processer och
rutiner. Detta
forutsitter ocksa
ett stort awareness-
arbete (IP3.30).

Change
Management, dvs.
optimering av
processer sd att hela
organisationen
hanterar alla initiativ.
Gillande Data
Breach, ar
utmaningen att svara
upp till en
rapportering inom 72
timmar, antingen
genom manuellt
arbete, eller via
automatiserat
systemstod (IP4.28).

Hur ska ni gora for | Utbildningar.(IP1.4 | Utbildningar med Tidigt anpassa Att borja med att rita
9; IP1.50) olika verksamheten efter | upp processerna och
att tackla dessa utbildningskanaler | de nya processerna | sedan efter hand
processorienterade beroende pa vem sé att rutinerna och | inkludera alla
utmaningarna? utbildningen ska a.w.aren.ess—l?iten personerna som
nd. (IP2.38) tidigt sitter i involveras.
ryggmargen. Processbeskrivningar
Dessutom maste ar en teoretisk
nyckelpersoner ta | beskrivning av
pa sig en verkligheten vilket
ambasadorsroll gor att de kommer
som ser till att det | att testkoras i case
efterlevs (IP3.36). | ocksa (IP4.32).
Vilka For E.ON:s del Universitet Forandringar av De processer som
processorienterade handlar det om att | kommer anstilla ett | gamla processer dr | ligger i planeringen
hantera dataskyddsombud | justnuien ar bland andra den
fordndringar har ni | incidentrapporterin | och en person identifieringsfas. registrerades rétt att

gjort, eller planerar

gskravet och ha
rutin for det. Idag

under ett ar for
inventering av

Ansvaret for stora
processer kommer

dndra, korrigera,
flytta och ta bort sina
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ni att géora inom

den nirmsta tiden?

har E.ON
indicenthanteringsr
utiner rent
applikatoriskt men
inte utifran ett
GDPR eller PUL-
perspektiv.(IP1.52)

system och
persondata
behandlingar.
Universitet har
redan anstillt en
kommunikatdr som
jobbar med
utbildning och
information.(kolla
upp mer noggrant).

att dndras sa att det
blir en anstéllds
enda arbetsuppgift
pa heltid. Denna
person ska ocksa
vara en nyanstélld
sé att de gamla
processerna inte
paverkar dennes
arbete (IP3.38;

personuppgifter. Till
detta hor ocksa
rapporterings-
processer for
respektive atgérd.
Men forst maste
policys for dem
skrivas (IP4.41;
1P4.43).

(IP2.42) 1P3.40).
Hur forhaller ni er | Det finns krav pa Vissa system Bra, men med Det &r positivt att ett
till att gdpr att systemen maste | kanske har privacy | tanke pa att det &r | regelverk slar fast en
kunna hantera by design men man | ganska struktur for hur man
uttryckligen kraven och dven har inte utvecklat ospecificerat sa integrerar person-
foresprikar automatiserat till en | det med privacy by | hade det varit uppgiftsbehandlingar
viss del, sa vi far design i tanken, bittre att GDPR i utvecklandet av ny
privacy by design? | bygga om flera utan det beror mer | foresprakat systemvara eller nya
system. Jag skulle pa vem som speciella processer. Det kravs
sdga att 80% av utvecklat systemet | standarder istéllet. | antagligen en hel del
tiden kommer och deras Samtidigt ar det tolkningar om vad
laggas ner for att sékerhetstink. svart om en lag 4r | exakt det innebér,
16sa hur Vissa system for detaljerad, men sammantaget ar
personuppgifter kommer inte vilket kan orsaka det positivt (IP4.45;
hanteras i drabbas sarskilt att lagen maste 1P4.47).
systemen. (IP1.54) | hart for att skrivas om ofta
Overensstimma (IP3.44; 1P3.46).
med privacy by
design medans
andra
kommer.(IP2.44)
Hur ser ni pa en Vi far se hur det LDC kommer nog | Om uppféljningen | X
certifiering av blir med det, med inte satsa pa en av en certifiering
vilka olika typer av | certifiering av sker likt PCI-

gdpr, bade frian
eget hall samt mot
foretag ni jobbar

mot?

certifieringar som
kommer. Inga
beslut huruvida
E.ON kommer
certifieras. Om det
blir en central del
pa marknaden ar
for tidigt att
siga.(IP1.56;
IP1.57; IP1.58)

GDPR. Déremot
kommer LDC
eventuellt kriva en
certifieringar fran
andra foretag vid
kop av mjukvaru

och liknande.
(IP2.48)

cerifieringar sa ar
det bra. Det kan
medfora att en
granskning over
potentiella partners
personuppgiftshan-
tering blir enklare.
Detta med tanke pa
att det finns en
skyldighet att
kontrollera dem.
Om de dé har en
certifiering frén en
oberoende tredje
part, s& underléttar
det samarbetet och
Oppnar for en
konkurrensfordel
(IP3.50).
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5 Diskussion

1 detta kapitel diskuteras den insamlade empirin mot den tidigare litteraturgenomgdngen.
Likheter och skillnader presenteras i samband med att intressanta punkter pavisas.

5.1 Forandringsarbetet mot GDPR

Moran och Brightman (2001) betonar vikten av att anta en strategi om fyra faser som strategi
vid en verksamhetsforandring. Ett av momenten i denna strategi handlar om att ledaren av
forandringsarbetet maste vara fullt medveten om hela inneborden av det. Till detta rdknas
aven den omfattning om vilka organisationsdelar som berors, samt malet med hela
forandringen. I enlighet med detta, beréttar IP3 att det tidigt startades ett projekt i syfte att
forsoka identifiera verksamhetens startposition 1 forhallande till de dtgédrder som skulle krévas
fram tills dess att GDPR borjar gilla. Moran och Brightman (2001) definierar inte vidare vad
som avses med en ledarroll; huruvida det dr en ensam person eller ifall det utgors av en
projektgrupp om flera personer. Ddremot podngterar de vikten av att fler personer ska
involveras 1 projektet efterhand som det drivs framat. Enligt var empiri dr IP3 den enda av
respondenterna som uttrycker sig om att dennes verksamhet har en planerad strategi i att
involvera fler personer efterhand som projektet fortloper. Detta utesluter emellertid inte att de
Ovriga verksamheterna inte har for avsikt att involvera fler personer till projektet. IP1 sidger
till exempel att det Gvergripande projektet i Sverige leds utav tva personer, men att de stindigt
arbetar med informativa utbildningar genom hela organisationen - vilket &r definitivt r ett sétt
att integrera fler medarbetare i projektinnehallet.

Vidare skriver Moran och Brightman (2001) att en fordndringsplan méste utvecklas utifran de
uppsatta malen som en verksamhet faststéller, samt att en kritisk faktor vid detta tillfdlle &r att
inte endast utga ifran ett perspektiv, utan att ta in fler kompetensomraden. Bade IP3 och 1P4
berittar att deras respektive projekt- eller programgrupp leds utav flera externa konsulter.
Detta initiativ kan kopplas till den teori om att skapa fler infallsvinklar till férandringsarbetet
med tanke pa att konsulterna med storsta sannolikhet varken har tidigare eller djupare insikt 1
respektive verksamhet. Aven IP2 nidmner att LDC bland andra tagit in en jurist i arbetet med
utredningarna gillande GDPR, vilket dven &r 1 enlighet med vad teorin foresprékar.

Slutligen pekar Moran och Brightman (2001), men dven Patron och McCalman (2000) att
informering och kommunikation ar en av de viktigaste aktiviteterna vid en
verksamhetsforandring. Detta dels pd grund utav att mitigera de motstdnd som ofta uppstar i
samband med fordndringar. Men dven for att varje enskild individ inom en organisation aktivt
ska kunna vara sa pass underrittad med forandringen att de aktivt sjdlva ska kunna bidra till
forandringsarbetet, och ddrmed underlétta for ett effektivare projekt och realisering. IP1
berittar att just medvetenheten bland de anstillda dr en av de viktigaste forutséttningarna for
en lyckad omstrukturering. Aven IP3 talar om vikten av en bred medvetenhet inom

verksamheten, samt betonar dven just detta som en stor del av hela fordndringsarbetet.
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Sammantaget legitimeras en hel del av teorin 1 den insamlade empiri som vi har tagit fram
genom intervjuarbetet angaende fordandringsarbetet. Vi anser dock att det dr svart att stélla
teorin 1 djupare kontrast med verksamheterna eftersom dess fordndringsarbete inte kommit till
den fas dédr resultatmétningar har skett.

5.2 Tekniska utmaningar

I och med att personuppgiftslagen ersitts av GDPR kommer verksamheter behova fordndra
hur man inom verksamheten behandlar personuppgifter. GDPR stiller striktare krav pa bland
annat inbyggnad av sdkerhetskomponenter men &dven hur personuppgifter hanteras mellan
anstéllda eftersom dven missbruksregeln kommer erséttas.

GDPR kréver flera tekniska funktioner som péverkar hanteringen av personuppgifter inom
verksamheter. Bland annat ska verksamheter kunna tillgodose information nir ens
personuppgifter behandlas men ocksa ifall det sker nagon typ att dataintrang eller risk som
berdr personuppgifterna inom verksamheten. Registrerade har dven rétt att fa sina
personuppgifter raderade och verksamheter ska dven ta bort de personuppgifter som inte
langre anvénds till det &ndaméal som de samlades in for. IP1 forklarar att den storsta tekniska
utmaningen for dem dr att hélla koll pa dataflédet inom verksamheten, for det har dem inte
krav pa att ha koll péd idag. Dataflodet av personuppgifter dr det mest védsentliga i manga av de
funktioner som GDPR f6resprakar. [P4 delar samma mening med problematiken med
dataflodet och ser den storsta tekniska utmaningen som rétten att bli glomd” och att kunna
genomfora det i samtliga, 1 detta fall 189 system. Daértill hor d&ven bevisinsamling for den
registrerade fOr att upplysa om att ens personuppgifter faktiskt har tagits bort, vilket IP3 ser
som en stor teknisk utmaning men som ocksa beror hela dataflodet inom verksamheten.

Att bygga in dataskydd direkt i systemen enligt Privacy by Design ar nagot som GDPR
reglerar uttryckligen, detta genom att anvénda kryptering och pseudonymisering vid hantering
av personuppgifter. Freytag, J C. Kargl, F. Kung, A. (2011) menar att Privacy by Design mer
ar ett forhallningssitt eller ett ramverk som syftar till att informationssystem och
organisationer ska striva efter att tillhandahélla sa lite information av kategorin
personuppgifter som mdjligt. IP2 framhédver Privacy by Design som den storsta tekniska
utmaningen och belyser framfor allt att det 14tt missforstds och att resultatet grundar sig
mycket pa vem som tolkar det. Bade IP3 och IP4 menar ocksa att Privacy by Design
framkommer som otydligt och ospecificerat, vilket de menar kommer leda till olika tolkningar
om vad det exakt innebér. Cavoukian, A (2010) visar ddremot hur en verksamhet kan uppna
Privacy by Design genom att fokusera pa 7 grundlidggande principer som syftar pa att mitigera
vanliga sidkerhetsrisker gillande registrerades integritet.

For verksamheter betyder GDPR stora omstruktureringar pa kort tid. De behdver ga igenom
samtliga system och utveckla nya och uppdatera systemfunktioner for att tillmotesgé de krav

som GDPR stiller. Manga tekniska funktioner som GDPR foresprikar dr relativt klara men
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undantag finns som till exempel med Privacy by Design dir samtliga intervjupersoner
instimmer att 16sningarna kommer vara helt olika beroende pa hur verksamheten véljer att
tolka det. Men dven enklare funktioner kommer krdva stort omstéllningsarbete, i och med att
samtliga intervjupersoner representerar bolag med ett flertal system, som alla maste, pa ett
eller annat sétt integreras for att sikra upp sé att inga personuppgifter forlaggs.

5.3 Processorienterade utmaningar

Hammer, M, Champy, J, & Svensson, P (1994) forklarar BPR som ett fundament nytdnkande
med en radikal fordndring som grundar sig 1 att bryta ner processerna helt och borja om frén
borjan, detta for att uppnd dramatiska forandringar. Vidare beskriver Hammer, Champy, &
Svensson (1994) att utvecklingen av en ny process genom reengineering som
kreativitetkravande eftersom det inte finns ndgra tydliga tillvigagangssitt eller eventuella steg
att folja. Att forst definiera helt nya processer ser IP3 som en stor utmaning och syftar pa
verksamheten han representerar ar véldigt processtyrd. Han understryker dven att det dr en
utmaningen i sig att f4 organisationen att arbeta utifran de nya processer och rutiner som
verksamheten har utvecklat. 1P4 belyser istdllet utmaningen med Change Management och
menar att optimeringen av processer, sa att hela organisationen hanterar alla initiativ dr den
storsta utmaningen, han beskriver deras optimeringsarbete av processer med att borja rita upp
processerna for att efter hand inkludera alla personer som ska involveras.

Eftersom dven missbruksregeln kommer erséttas vid inforandet av GDPR, kommer det betyda
att allt ostrukturerat material kommer regleras av GDPR. Det betyder att alla anstéllda som
hanterar personuppgifter och deras arbetssitt kommer beroras. Detta papekar samtliga
intervjupersoner som ett stor utmaning med omstillningsarbetet mot GDPR och bendmner
vikten av utbildning och information for att alla anstéllda ska arbeta utifran det GDPR
foresprakar. Bade IP1 och IP2 arbetar aktivt med utbildningar och information och erbjuder
olika typer av utbildningskanaler och inriktningar beroende pa till vem utbildningen riktar sig
till inom verksamheten.

Vid fall om personuppgiftsincidenter ska verksamheter enligt GDPR rapportera detta till
tillsynsmyndigheten inom 72 timmar efter det att incidenten upptéckts. (Allmén
dataskyddsforordning 2016/679 av den 27 april 2016). Rapporten ska innehalla
specifikationer géllande incidentens art, samt pa ett ungefar den méngd registrerade personer
som har berorts. Rapporten ska dven beskriva sannolika konsekvenser men ocksa vilka
atgirder verksamheten har vidtagit for att forhindra eller formildra incidentens negativa
effekter (Allmén dataskyddsforordning 2016/679 av den 27 april 2016). IP4 ser ett stort
processorienterat problem med bade de tekniska verktyg som behovs for att identifiera
incidenter men dven hur verksamheten ska hantera dessa incidenter och kunna svara pa de 72
timmar baserat pa de systemstdd de har. An sé linge har de inte tagit nigra beslut om hur de
ska géra men han menar att det handlar om att antingen kopa in tekniska system for att

undvika personuppgiftsincidenter och intrang eller g mer in pa manuella 16sningar med en
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grupp som vet exakt hur vi ska agera ifall en incident skulle uppsta. Till skillnad fran IP4 har
IP3 redan kopt in tekniska verktyg for att i ett tidigt skede redan kunna upptécka eventuella
risker, men belyser att inte fler tekniska verktyg kommer kopas in forrdn man vet vilka risker
som finns och poédngterar att man inte vill spendera pengar i onddan.
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6 Slutsats

Den forskningsfraga som denna studien &mnade att besvara var:

Vilka dir de storsta tekniska och processorienterade utmaningarna infor fordindringsarbetet
mot GDPR?

I var studie har vi strdvat efter att identifiera de storsta utmaningarna for svenska
verksamheter géllande fordndringsarbetet mot GDPR. Detta har stillts emot teori som dels
deklarerar olika tillvigagiangssitt om processorienterad verksamhetsutveckling, men ocksa
informationssékerhetsprinciper med hog standardniva. Men bakgrundsstudien berér dven de
juridiska krav fran GDPR som stélls pa verksamheter vid personuppgiftsbehandling av
registrerade personer inom europeiska medlemsstater.

Vér undersokning konstaterar att det finns flera tekniska och processorienterade utmaningar
for verksamheter som behandlar personuppgifter inom sina respektive informationssystem.
Resultatet av studien visar sig dven att te sig pa det sdttet att de tekniska och
processorienterade utmaningarna dr starkt relaterade till varandra; De processorienterade
utmaningarna dr beroende av tekniska l6sningar, likvdl som de tekniska utmaningarna
forutsétter tydligt definierade, och omfattande processfordndringar. Exempelvis visar
resultatet att tekniska funktioner behover implementeras for att automatiskt uppticka
incidenter, och dérefter behover nya processer skapas for att hanteringen av dessa incidenter
ska kunna skotas korrekt. Unders6kningen legitimerar alltsa en korrelation mellan de bada
faktorerna dar den ene aspekten av en utmaning tvingar fram en atgird fran den andra.

De verksamheter som har undersokts 1 denna studie har, generellt sett, inte kommit sa pass
langt 1 sina respektive omstruktureringsarbeten att det gar att exakt fastsla vilka de storsta
upplevda utmaningarna rérande tekniska och processorienterade aspekter dr. De flesta
respondenter pekar istéllet pa att sjdlva kartldggningen av processerna och de tekniska
systemen 1 respektive verksamhet som en av de storsta utmaningarna i nuldget. Emellertid
befarar manga av respondenterna att en stor utmaning i framtiden kommer mynna ut i att fa en
organisation och dess anstéllda att arbeta efter helt nya riktlinjer och rutiner - alltsd som en
funktion av tekniska och processorienterade fordndringar. De menar dé samtidigt att
utbildning och informering kommer vara nyckeln till framging, 4ven om det i sig ocksa &r en
utmaning - dock organisatorisk, snarare én teknisk eller processorienterad.
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7 Appendix

7.1 Bilder

n = European participants only

By Country

Germany

UK
uYes
Sweden
M No
i1 don't know

Benelux

Other European Country

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Bild 1, Undersékning utford av Dimentional Research
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7.2 Intervjufragor

Inledande fragor

1. | Var har du f6r utbildning?

2. | Vad har du f6r roll inom foretaget?

3. | Hur jobbar ni i verksamheten for att tillmotesga den nya dataskyddsforordningen?

4. | Hur manga bestar gruppen av? Ingar det nagra externa konsulter 1 gruppen?

5. | Hur stor omfattning &r forandringsarbetet? Hur manga system berors?
Tekniska fragor

6. | Vilka ér de storsta utmaningarna gillande tillmotesgdendet av GDPR, rent tekniskt,
enligt dig?

7. | Hur ska ni gora for att tackla dessa tekniska utmaningar?

8. | Vilka tekniska fordndringar har ni fordndrat eller planerar ni att fordndra for att
tillmotesgd de krav som forordningen stéller?
Processorienterade fragor

9. | Vilka ar de storsta utmaningarna gillande tillmotesgdendet av GDPR, rent
processorienterat, enligt dig?

10. | Hur ska ni gora for att tackla dessa utmaningar?

11. | Vilka processorienterade fordndringar har ni eller planerar ni att fordndra for att
tillmotesgd de krav som forordningen stéller?
Allméinna fragor om vad GDPR forespriakar

12. | Hur forhaller ni er till att GDPR uttryckligen foresprakar Privacy by Design?
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13. | Hur ser ni pé en certifiering av GDPR, bade fran eget hall samt mot féretag ni jobbar
mot?

Tabell 3:Intervjufragor
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7.3 Intervjutranskribering

7.3.1 E.ON

Verksamhet: E.ON

Intervjuperson: Ola Alsén

Yrkesroll: Personuppgiftsombud

Tid och plats: 09.00-10.00, Fredagen den 28 april 2017, mote i Malmo

Referns | Person: | Fragor och svar
nr.

IP1.1 J: Gaér det bra om vi spelar in intervjun?

IP1.2 O: Ja det gar bra.

IP1.3 J: Onskar du vara anonym?

P14 |O: Nej

IP1.5 J: Ténkte forst borja fraga om din utbildning och tidigare
bakgrund?

IP1.6 O: Jag @r jurist 1 grunden och har jobbat med dataskyddsfrdgor enda sen
2001 faktiskt, sé att ja stort intresse for mig. Nér det géller it-fragan,
jag har jobbat mycket med it ocksé, jobbar hédr pa E.ON business
services som &r it bolaget d& ocksa plus att jag jobbar pa den juridiska
avdelningen med dem hér bitarna. jag har liksom lite dubbelt, dubbel
kompetens, vilket passar véldigt bra nir det giller de har fragorna. Pa
den juridiska sidan har man ofta vildigt délig it-kunskap, sa den
combo:n dr ganska bra for att jobba med just dataskyddsfragor,
personuppgiftslagen och kommande GDPR. S4 att nej, jag har jobbat
med det sedan 2001, fardig jurist 1996 1 Lund.

IP1.7 J: Det ér ju intressant du har juridik som bakgrund, nér det handlar om
GDPR liksom.

IP1.8 O: Ja, fast ménga har det, fast ménga soker, ménga behover lite extra, de
vet ju inte riktigt ens vad en molntjanst ar liksom. Det &r lite pa den
nivan for de flesta jurister, sé vildigt fa jurister har kunskap om
personuppgiftslagen och GDPR. Personuppgiftslagen och GDPR ar
det inte sa stor skillnad pa egentligen.

IP1.9 J: N4, det ar vl lite striktare och tydligare?

IP1.10 O: Ja, om man sammanfattar det sa ar det lite striktare och lite hardare,
tydligare.
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IP1.11

Vilken roll inom E.ON har du just nu?

IP1.12

Personuppgiftsombud for samtliga E.ON bolag.

IP1.13

Hur ldnge har du jobbat hér pd E.ON?

IP1.14

SIEIL

Jag har jobbat lite 1 perioder. Men forsta gangen 1990. Men dé var det
lite andra grejor, sen pluggade jag och sen sé borjade jag faktiskt jobba
hir 96 och sen har jag varit lite fram och tillbaka. Nu har jag jobbat
med dem hér bitarna pa Skanska ocksa, mitten pa 2000-talet, dér jag
jobbade péd Skanska, var personuppgiftsombud dé ocksa for dem da.

IP1.15

Hur jobbar ni pa E.ON for att tillmotesga den nya
dataskyddsforordningen?

IP1.16

Ja, vad vi kan sdga forst och frimst har vi borjat jobba med
utbildningar, for att f4 nagon slags awareness. For att folk hor ju
mycket talas om det, och det skrivs ju mycket om det men man vet ju
inte riktigt vad innebar det for oss. S& vi borjar med utbildning faktiskt
redan 1, forsta utbildningen kérde vi i december 2015, en
breddutbildning med informationen vi hade da, sa beréttade vi om vad
som var pa gang och dem bitarna och efter det har vi kort sma
utbildningar dé i olika konstellationer 1 olika smé grupper. Olika bolag
till exempel HR-avdelningarna, olika ledningsgrupper, pd E.ON
forsdljningsledningsgrupp till exempel med Karins grupp da, har vi
haft en genomgéang och s& anpassar vi dem lite utefter vilket omrade
de jobbar med. Nu senast, denna veckan hade vi en stor utbildning,

for de som var intresserade, 70-80 pers ungefar. Vi forsoker fa upp
medvetenheten, den &r ju extremt viktig, for att man bygger ju mycket
system hela tiden, man bygger applikationer som dr pa gang och som
kanske inte kommer forrdn om ett ar kanske tva ar till och med. D&
maste dem ju veta sd man inte bygger efter dagens modell och sen stér
man dér, ah vi glomde det dir med privacy by design, jaja just det -

bygg om.

IP1.17

Ar det interna utbildningar d4 eller tar ni in experter utifrdn ocksa?

IP1.18

Det later kaxigt, men jag &r sé pass duktig sa jag kan halla i dem
utbildningarna sjalv.

IP1.19

Kan man séiga att det dr var ndgon top down frén borjan, mer
awareness, dar 2015 och sen borjar man specialisera?

IP1.20

Ja, ju mer vi vet 1 och med att den hér lagstiftningen kommit
successivt kan man séga. Forst vet vi dem stora grunddragen och da
borjar vi berdtta om dem och sen kommer vi mer och mer in pa
detaljer sd nu i maj kommer datainspektionen komma med mer
riktlinjer och den europeiska dataskyddsstyrelsen kommer ju ocksa
successivt med lite riktlinjer. Sa ju mer riktlinjer som kommer, ju mer
vi far, ju mer kan vi 1 detalj berédtta om vad som behover goras. Déarfor
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har vi successivt liksom fingat in den for att sprida kunskapen.

IP1.21

Jag ténkte pé att du ndmnde att den forsta utbildningen var 2015, men
d4 hade inte GDPR kommit &n?

IP1.22

D4 var det inte spikat 4n, men det var diskuterat och det fanns ju
forslag och man visste, vi kinde det ju da att det hir forslaget kommer
bli ungefar sa hér. Sen har man ju diskuterat politiskt fram och
tillbaka, sé vissa smasaker har dndrat sig sen dess da.

IP1.23

Det har vél varit pa gang ganska ldnge liksom?

IP1.24

Ja, absolut det har det. Det har ju funnits utkast fardiga och det fanns
det ju redan da ocksa december 2015.

IP1.25

Har ni nagon speciell projektgrupp, har pa E.ON som ni arbetar
med det hiar?

IP1.26

Ja det finns dels en central projektgrupp 1 hela E.ON som jobbar da
inom Europa dér alla lander &r med da sa vi tréffas lite da och da och
har lite avstdmningsmoten for att kunna se om vi kan hitta synergier
och likasa kunna utbyta erfarenheter, och ja fraga, hur goér ni med dem
hér bitarna, hur jobbar ni med dem bitarna och olika ldnder &r olika
langt framme och har olika kompetenser.

IP1.27

Aha, sa det ar olika for olika.

IP1.28

Ja precis, E.ON ér ju ett globalt bolag och i varje land finns det ju
jurister och it-folk som jobbar med dem hér bitarna och borjar titta pa
det, och dé har ju en grupp dér vi triffas for att hitta eventuella
synergier och kanske anvinda samma dokument for vissa delar. Sen
hédr 1 Sverige har vi, man kor ju genom det lokalt, for det kommer ju
vara, den svenska lagstiftningen den &r, den svenska tolkningen
kommer vara skillnader for vi har ju annan lagstiftning som ar kopplat
till det har d&, tryckfrihetsforordningar och annan typ av lagstiftning
och grundlagar som ibland krockar med denna lagstiftning.

IP1.29

Och det ér yttrandefrihet och bokf6éringslagen?

IP1.30

Ja till exempel, sé det finns ju mycket sddana aspekter man maste ta in,
sa darfor kommer det ju vara, mélsittningen har ju varit att det ska
vara en gemensam lagstiftning som ska vara lika 6ver allt, det kommer
det ju inte vara riktigt.

IP1.31

Hur méanga bestar gruppen av, hir i Sverige?

IP1.32

Just nu dr vi bara tva stycken, det dr jag och en jurist till. Tanken hir
nu ndr vi ska kora projektet, for nu har vi bestdmt att vi ska kora
projekt for att atgérda problem, s vi ar klara fram till den 25 maj nésta
ar och dd kommer det att vara ett overgripande projekt och dér under
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kommer det ligga flera olika sma projekt beroende pa, for alla
applikationer méste anpassas pa olika sétt. En applikation kan det vara
en jatteliten grej och samtidigt maste det hallas ihop for att till
exempel, nér vi ska gora registerutdrag sa ska vi kunna hdmta data
som ni vet frén alla olika system och da maste vi se till att det p4 nagot
sétt samlas thop centralt s& man kan fa upp det var och en. Varje litet
projekt kan inte gora sin egen 16sning dér utan man maéste se till att det
fungerar tillsammans.

IP1.33 Och att det dr automatiserat och integrerat tillsammans?

IP1.34 Exakt. Manuella rutiner, visst det skulle man kunna ha men det far ju
inte ta for lang tid heller. Det finns krav pa tidsaspekter och sen vet vi
inte hur manga som kommer begéra de hér registerutdragen.

IP1.35 Hur stor ir omfattningen av foridndringsarbetet for E.ON, hur
manga system berors?

IP1.36 Ja du, nu tittar vi ocksa pa varje juridisk person ér ju sjdlv ansvarig for

sina system, samtidigt 4r det manga system ddr man dr gemensamt
ansvariga. Om man tittar pa det totala antalet system, om varje bolag,
okej ja vi ansvarar for 10 system, okej vi ansvarar for 15 men vissa av
dem har hénger ihop for att det 4r samma system, de har sina egna
personuppgifter i dem da, de dr gemensamt personuppgiftsansvariga
som man sdger. D4 har vi kanske 240-250 system, men om vi drar ner,
for nu pratar vi om 10 bolag. Ség att dir skulle kunna vara 40-50
system om man tdnker enskilda system. Vissa ér ju stora, som SAP da
till exempel, ar ju gigantisk stort och dér dr ju mycket att gora. S& da
har vi gatt in dé och tittat da och jag har haft ett méte med varje
arkitekt, det finns en arkitekt for varje applikation och systemlandskap
och pratat med dem. Okej, de &r juridiska kraven har vi, vi méste
kunna radera pé en viss tid, vi méste kunna gora registerutdrag, vi
maste, alla dem hér nya kraven som kommer da. Vi maste sékerstélla
att uppgifterna raderas automatiskt, vi kan inte ha nagra manuella och
sa vidare. Hur mycket tar det 1 tid for dig att fixa det har? Sa har da
han fatt leverera, 2000 timmar till exempel behover vi {for detta till
exempel, om vi tittar pA SAP da som &r gigantiskt. Sen kan det vara
vissa som sdager: “50 timmar klarar vi det pa”. Utifran det da har vi
fatt fram en bild, de har systemen har vi, det hiar behdver vi gora 1
respektive system, och sa hiar mycket tid kommer det att ta och utifran
det har vi en totalbild pd vad vi behover gora. Sé dit har vi kommit nu
och nista steg &r att starta det hir projektet, som vi tdnkt starta innan
sommaren. Da kommer vi frén allra forsta borjan ga in 1 detalj,
ytterligare grava ner i varje applikation och titta pd dem och se vad gor
vi nu mer exakt. Sen &r det ju andra aspekter ocksa inte bara privacy
by design delarna d4 som gor applikationen utan sen ar det med
policies och andra riktlinjer som ska, det organisatoriska som vi ocksa
maste fixa vid sidan om. Det skulle jag sdga dr den mindre biten, 80%
ligger nog pa privacy by design och att bygga om applikationen.
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IP1.37

Vilka ir det storsta utmaningarna gillande tillmotesgiendet av
GDPR, rent tekniskt, enligt dig eller E.ON?

IP1.38

Det finns egentligen en sak som dr den stora svarigheten och det &r att
sdkerstélla att man har koll pé var alla personuppgifter finns och var de
flodar och nir de flyttas.

IP1.39

Okej, dataflodet helt enkelt?

IP1.40

Ja dataflodet, for det har vi inte krav pad att koll pd idag. Sa i varje
system vet vi att det skickas dit men sen vet man inte det hér
grundldggande, om var de skickar det, skickar de det till en tredje part
som har cloudlésning. S& man har ju inte det hér flodet idag och det
har vi inte behovt ha, men nu maste vi ha det, nu maste vi veta att det
skickar dédrifrén till dit. Sen vet vi att det skickas till den
underleverantoren ddr som har den cloudlésningen och det dr den tuffa
biten, att fa ithop det och fa koll pa det och ha loggar pé det som man
kan logga alla flédena. Om du kommer som kund och séger, ja var ar
mina personuppgifter, vi ska kunna redovisa det, ja de ligger dir och
dér och det fixar vi inte idag. Sa det dr absolut den storsta utmaningen.

IP1.41

Hur skulle ni l6sa denna utmaningen?

IP1.42

Helt olika beroende pa system, beroende pa systemapplikationer och
hur det dr uppbyggt. Vi forsoker ju halla basdatan 1 SAP, sé dir ligger
killdatan, vi har inte flera system s& om man skickar ut uppgifter i ett
system och sen behandlar lite uppgifter hiar ute men grunddatan
/kélldatan finns alltid héir, har finns personer, adresser och sé vidare,
dem har grunduppgifterna och det kan man visst skicka till ett CRM-
system till exempel och s& kanske man ldgger pa lite, men basen,
raderar man hédr sa ska man ocksa se till att dem hér foljer med. Det far
inte bli massa olika egna 6ar dar man samlar in och hdmtar in lite data
fran olika kéllor, sa helt pl6tsligt har man, déir har vi den kdlldatan och
dar har vi den. Vi har ju levt 1 en vérld hdr pa E.ON med SAP ganska
lange och nu pé senare ar har man ju bdrjat skapa massa nya system
for SAP, nja lite jobbigt. Det har varit for att granssnittet har varit lite
daligt, tagit lang tid att d4ndra i1 och sént. Man vill ha snabba l6sningar,
man vill ha webbldsningar, man vill ha annan typ av programvara och
sé kopplar man dem s man hamtar data fran SAP. Darfor har man ett
landskap nu som dr mycket stérre och bredare mycket mer
svarovergripbart dn vad man hade for ndgra ar sedan, vilket ocksa
stéller till eller gor det svarare helt enkelt.

IP1.43

Vilka tekniska foridndringar har ni forindrat eller planerar ni
forandra for att tillmotesga de krav som forordningen stéller?

IP1.44

Det &r ju beroende pé applikation, sé det kan jag inte svara pa,
generellt utan det &r helt olika funktioner, men om man generaliserar
sé dr det att fa till en loggning som fungerar. Sa man har en full check
med alla uppgifter, hur de hanteras och fa till loggning, fa till radering
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- gallringsrutiner som ocksa fungerar och kunna hamta ut data om du
till exempel begér att fa ut ett registerutdrag, ha en systematik 1
applikationen som gor att den kan hdmta sjilv och sen leverera vidare
till SAP som far samla ihop det och sen skicka vidare till kunden. I
varje system kommer det vara helt olika 16sningar, det &r sé splittrat
landskap med olika typer av applikationer.

IP1.45

Vilka skulle du siga ér de storsta utmaningarna gillandet av
tillmotesgiaendet, rent processorienterat?

IP1.46

Det dr ju awareness bitarna som jag ser som viktigast, att fa folk att
vakna och se vad r det, vad innebér det, vad betyder det {for oss, hur
maste vi jobba i1 framtiden.

IP1.47

Med policys och riktlinjer?

IP1.48

Policys och riktlinjer och kunskap, kunskapen dr a och o, har vi inte
kunskapen ute pa golvet, dverallt dar folk jobbar, alla jobbar med
personuppgifter idag i stort sitt s& kommer det fel for da bygger man
applikationen utan att tdnka.

IP1.49

Hur skulle ni tackla dessa utmaningar? jag gissar pa utbildningar
da helt enkelt?

IP1.50

Ja men det &r ju.

IP1.51

Vilka processorienterade forindringar har ni eller planerar ni
forandra for att tillmotesga kraven som forordningen stéller?

IP1.52

Ja vi har inte bestdmt riktigt hur setupen ska vara, nu ar ju E.ON ocksa
1 ett fordndringsarbete just nu organisatoriskt s darfor dr det inte
riktigt bestdmt hur, var ska den hér funktionaliteten, eller ja,
personuppgiftsombudet som jag, den rollen jag har idag da, hur, var
ska den ligga da? Ska den ligga pa IT-sdkerhetssidan eller ska den
ligga inom juridik, eller var ska den ligga liksom. Det dr mycket
juridik men ocksa lite IT och IT-sdkerhetsbitar som ocksa &r
involverade. Vi jobbar ju tillsammans med IT-sékerhetsavdelningen
och informantionssdkerhetsavdelningen. Just nu ligger det under
juridik och jag tror nog att det dr dar den ligger ndrmast men de andra
maste ocksé vara involverade pa nagot sétt. Sen ar frdgan hur man ska
sétta upp det, behover man ha mer folk for att kunna managera det nir
det vél ar igang, inte sdkert, jag vet inte. Sen ar det ju vissa bitar rent
organisatoriskt som incidentrapporteringskravet som vi ocksa maste
hantera och som vi maste ha rutin for. Det dr ocksa en organisatorisk
bit vi ocksd maste 16sa. Sen har vi ju incidenthanteringsrutiner idag
utifran applikatoriskt sitt, men inte utifran ett PUL-perspektiv eller ett
GDPR-perspektiv for det behover vi inte ha.

IP1.53

Hur forhaller ni er till att GDPR foresprakar privacy by design?
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IP1.54

Det finns ju krav pa att vi maste sékerstélla systemen kan hantera
kraven, automatiserat till viss del. Det dr ju egentligen att se till bygga
om, privacy by design &r ju att se till att livscykeln kan man sidga, fran
att programmet borjar till man avslutar programmet sa ska man ha
tdnkt pd hur personuppgifterna hanteras, sa det fér ju inte bli ett system
dir man stoppar in massa uppgifter och sen ligger alla uppgifter kvar
och sen dodar man system dér borta och stdnger man och sé bara
ligger det ndgonstans och sa ligger personuppgifterna kvar. Det ar
typiskt sé det tyvérr ibland fungerar idag. Man glémmer bort det hir
och sé stinger man inte ner allting och sa sparar man ibland undan
dessutom, for att det kan vara bra att ha kvar dem hér
personuppgifterna vilket inte ar tillatet ens idag. Men 1 framtiden
maste man bygga in hela det hir flodet, du méste ju ha livscykeltanket
pa personuppgifterna i systemen inbyggt. Det dr ju egentligen
kontentan av privacy by design. Jag skulle séga att vi kommer ldgga
ner 80% av tiden for att fixa dem bitarna.

IP1.55

Hur ser ni pa en certifiering av gdpr, bade fran eget hall samt mot
foretag ni jobbar mot?

IP1.56

Vi far se hur det blir med det jag har inte sett riktigt vad som kommer
hir med vilka typer det kommer bli tal om. Men visst det finns ju
certifieringar, de pratar ju om olika symboler som kommer komma
ocksa som man kommer kunna sétta pa sina sidor for att visa att man
ar kompatibel med det och det.

IP1.57

Tror du det kommer bli en central del ute pa marknaden, nar man
arbetar gentemot andra foretag?

IP1.58

Ja det ar mojligt, for tidigt att sdga om certifiering blir en stor del.

IP1.59

Men ni siktar pa att tilldelas en certifiering?

IP1.60

Nej, vi har inte diskuterat om vi ska ta det. Vi far se, man kan séga att
vi avvaktar lite med sddana beslut, datainspektionen har ju lovat att
komma innan sommaren med alla sina riktlinjer och innan dess sa tar
vi egentligen inte beslut i onddan for att det kan gé stick i stiv med det
som kommer nu hir. Sa vi far vara lite forsiktiga, vi vill inte gora for
mycket heller, vi vill inte ldgga for mycket pengar pa saker som vi inte
behover.

IP1.61

Det var faktiskt alla fragor vi hade.

IP1.62

Okej, ni far maila om ni kommer pa ndgot mer eller om det dr négot
mer ni undrar dver.

IP1.63

Yes, vi far tacka sd mycket for intervjun och att du tog dig tid.
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7.3.2 LDC

Verksamhet: LDC

Intervjuperson: Magnus Persson
Yrkesroll: IT-sdkerhetsarkitekt
Tid och plats:14-15, Onsdagen den 3 maj 2017, méte 1 Lund

Referen
S nr.

Person

Frégor och svar

IP2.1

Ar det okej for dig att vi spelar in intervjun?

1P2.2

Ja

IP2.3

Onskar du vara anonym?

1P2.4

Nej, det gar bra. Eller jag kan svara pa den fragan efter jag last igenom
transkriberingen.

IP2.5

Utbildning och tidigare erfarenheter

IP2.6

Jag borjade ldasa kemi och ldste ett ar kemi och sen ldste jag ett ar
geovetenskap eftersom kemi inte var sa jittekul och sen tyckte jag att
jag inte riktigt horde hemma dér heller. Sa var det en kompis till mig
som borjade ldsa pd ADB som nu dr systemvetarlinjen, s& hoppade jag
pa det istéllet. Da tyckte jag helt plotsligt att jag hade hittat rétt och sa
tog jag en fil kand en ging i tiden.

1P2.7

Arbetserfarenheter efter examen?

1P2.8

Borjade pa Tetra Pak som systemerare och programmerare och gjorde
ekonomisystem. Forst under 2 ar, sen jobbade jag pa securitas, nagot ar
som programmerare och systemerare dir. Sen ville de ha tillbaka mig till
Tetra Pak, sa att de ringde och fraigade mig om jag ville borja igen sa det
gjorde jag. Sen har jag dem sista 30 &ren jobbat pd LDC. Da boérjade jag
ocksa med att programmera ekonomisystem och efter det var fardigt sa
sysslade jag med linux eller unix-radgivning och forsiljning av
arbetsstationer och servrar. Sen skulle man ldgga ner all forsdljning,
aven pc-forséljning och dé hade jag ingenting att géra och det var
ungefdr 20 ar sedan och da tyckte de att it-sdkerhet dr nagot nytt sé det
kanske vi borde ha nagon som tittar pa och som borjar jobba med IT-
sdkerhet, sa det har jag gjort senaste 20 plus aren.

1P2.9

Hur jobbar ni hiir paA LDC angiende tillmétesgiendet med den nya
dataskyddsforordningen GDPR?

IP2.10

Det ligger inte pa LDC:s bord att driva den fragan utan det dr en fraga
som universitetet centralt ska driva, vilket de gor och 1 slutet pa forra
aret sé borjade en utredning som dr meningen ska vara tvddelad och den
forsta delen ar precis klar och forsta delen var utredning som ska
beskriva hur ska vi organisatoriskt gora for att vi ska ha en chans att
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uppna nagon typ av compliance med GDPR 1 ritt tid. Vi kommer ju inte
vara fardiga, tror vi inte, det dr vi ganska sédkra pé, och vi kommer inte
vara de enda, det dr vildigt midnga som inte kommer vara fardiga och
lite grann sé gissar vi pa att best effort dr ganska bra, om de ser att man
har en plan och jobbar pa sa kan inte samtliga system, samtliga
organisatoriska, verksamhetsmassiga dndringar, det &r alldeles for
mycket. Vi maste inventera alla persondata-behandlingar vi gér och vi
kommer inte vara fardiga. Vi maste rekrytera, anstilla ett
dataskyddsombud, vi maste sidkra upp befdlsgangen sa att sdga, nér det
giller it-sdkerhet. For att idag sé finns det ingen pa Lunds Universitet,
nagon formell beskrivning av var informationssédkerhets ansvaret ligger,
sa darfor ar det lite delat mellan olika méanniskor, vissa har haft delar av
ohejdad vana och andra har sett att hir har varit ett litet vakuum och sa
har de tagit ansvaret sa att vissa delar 6verlappar och vissa delar kanske
faller genom stolarna, men det 6vergripande ansvaret har aldrig delats ut
ndr det giller informationssdkerhet. IT-sdkerhet ar en sak, dar ar vi
ganska klara 6ver hur det funkar men informationssékerhet, det vill sdga
det greppet som bade innehéller IT och information, hela den biten ar
inte riktigt 100% klar exakt var allt ansvar ligger, sd det &r en annan sak
som maste faststillas av forvaltningen. For forvaltningschefen méste
beritta att, det hdr ska goras och det ligger pa den hér funktionen, sa det
ar en annan sak som ingar 1 det arbetet.

IP2.11 Angaende att ni inte anser att ni kommer hinna vara fardiga, beror det pa
att ni upplever att det ar for kort tid fran det att lagen presenterades till
att den ska initierats och verkstéllas, sé att sdga?

1P2.12 Ja assé, universitet av den hér storleken har ju en ganska lang

startstracka. Det ar fruktansvirt decentraliserat. Var och en fakultet, var
och en institution star pa egenbestimmande rétt och vi har haft tidigare
PUL-ansvariga som har jobbat med det hiar 20% och inte haft en
mojlighet att f6lja upp vilka personuppgiftsbehandlingar har vi, ér alla
rapporterade, utan det har varit vildigt mycket. En del ar duktiga och
rapporterar vad dem behandlar for nagonting och andra vet inte ens om
det, vissa minniskor vet inte ens vad en personuppgift dr och kanske
behandlar personuppgifter och inte tror att det dr personuppgifter och
andra tycker att det hér &dr ostrukturerat och sa litet sa att, amen. Sa att
det ar vildigt stor utbildningsinsats som kommer behdvas ocksa. Sa att
de permanenta fordndring som den hér utredningen, forsta delen
foreslér, inrdtta en funktion som dataskyddsombud pa heltid, sa att 20%
racker inte, det hdr maste vara en heltidstjinst. For att det dr inte bara att
rapportera in och fora ett register utan det har méaste foljas upp med
utbildning och allt. Dessutom sa, GDPR ger ju dataskyddsombudet
mycket storre krav, mycket storre réttigheter och de ska rapportera
direkt till ledningen och lite sddana hir saker. Sé att, dataskyddsombudet
kommer ha en mycket storre juridisk makt. Léser ur utredningen: Peka
ut ett tydligt ansvar for informationssékerhet pa gemensam niva. Se till
att arbetet med relaterade omraden samordnas inom forvaltningen. For
att personuppgifter har vi pd vildigt ménga olika stéllen, fruktansvart
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manga stillen och det &r allt ifran excelark till ladok och stora system,
det finns over allt och forskningsdata har lite sarstéllning inom
personuppgifter och det finns ju flera olika orsaker varfér man far lov,
man kan ha tillstdnd som myndighet for att bedriva myndighetsutovning.
D4 har man ett automatiskt tillstind och da behover vi inte be om lov
och da fér vi fora personregister och sen sé kan du ju be respektive
person om lov och fa behandla for vissa andamal och sen sa kan du via
avtal. Jag ar anstélld, jag har ett anstéllningsavtal da ger jag ocksa ratt
att de ska skota min 16n, det vill sdga ha ett lonesystem, da behdver de
inte frdga mig om lov for att da har vi ett avtal. Sen &r det
forskningsdndamal, dir behdver man inte heller be om lov, du kan
behdva be om lov. Sen exakt hur det kommer att ske ar vi lite osdkra pa,
eftersom det dr tre stycken utredningar pa gang. Det &r tre statliga
utredningar pa gang som ror GDPR, den forsta dr klar nu i maj och de ar
GDPR inom statsforvaltning. En ar klar efter sommaren, borjan pa
hosten och det & GDPR for utbildning och den sista for GDPR ar for
forskningsdata och kommer 1 december. Innan de kommer é&r vi inte
riktigt sdkra pa exakt hur lagen kommer att gilla for vara olika delar, for
alla de hér tre kommer gilla for oss.

IP2.13

Den hér utredningen den var gjord utav?

IP2.14

Den hér gjord av Kristina Arnrup Thorsbro och Pernilla Skantze,
Kristina jobbar i forvaltningen, just med utredningar. Pernilla som ar
jurist och jag, och det dr vi tre som har skrivit den hér.

IP2.15

Sjdlva arbetet dr det ndgonting som kommer falla pa LDC sen?

IP2.16

Nej, det hir lamnas till forvaltningschefen, ett universitet ar uppdelat i
tva bitar, det som ar forskning och utbildning, dér &r rektorn chef och
det som &r forvaltningen och det ar liksom alla stodsystem runt omkring,
ekonomi och 16ner och allt sdnt dir och dér ar forvaltningschefen chef
och rektorn dr chef 6ver allihop, dven forvaltningschefen. Men
forvaltningschefen har da uppdrag som skoter all forvaltning och det ar
forvaltningschefen som kommer att ta beslut rérande de har grejerna,
vad som maste goras.

1P2.17

Men vem éar det sen som kommer utfora det i sa fall?

IP2.18

Da far man ldmna ett beslutsunderlag till férvaltningschefen som ar
Overenskommet sé att hon dr ndjd med det och da kan hon ta ett beslut
om till exempel, ddr kommer ménga olika beslut, ett beslut for att inrétta
ett dataskyddsombud och vilka uppgifter dataskyddsombudet ska ha och
sé vidare. Ett beslut for att peka ut ansvariga for it-sdkerhet och da ska
det ocksaé sta vad som ingar i1 IT-sdkerhet, vad ar uppgifterna for en it-
sdkerhetsansvarig, da tas det ett beslut. Men sen dr det sddana hér saker
som att, se till att relaterade omraden samordnas inom forvaltningen och
det ar till exempel, for tillféllet sa ar det valdigt mycket prat om
forskningsdata, darfor sé ar det &tminstone tre olika utredningar pa olika
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stillen, LUNARK som &r superdatacentret, dr ansvariga for en
utredning. Kansli HT, kansli SV, samhéllsvetenskap de har gjort en
utredning och UB haller pd med en utredning. Just om forskningsdata
och hur man ska hantera forskningsdata, mycket med open data och
sadana héar saker och hur vi ska inventera sd att om vi har forskningsdata
sa ska vi kunna ateranvénda den. Vad har vi for register, vad vet vi? Vad
har vi for forskningsdata? Hur skapas den? Hur behandlas den? Hur
lagrar vi den? Hur arkiverar vi den och vilken forskningsdata far vi ha?
Vad ar kénslig data? Vad kan vi sprida? Det dr massor av fragor dar. Det
ar sa nara GDPR och persondata sa det hade varit vildigt bra om man
hade kunnat samordna de har inventeringarna och kanske samla dem 1
samma eller liknande register. Sen dr det att bygga upp strukturer och
rutiner for stod och och hjélp till hela universitetet.

1P2.19 Till exempel den punkten nér alla utredningar &r fardiga och man har
fatt en uppfattning om vad som behovs goras med olika system kanske
till och med vissa system behover dndras och sa vidare, vem ér det i sa
fall som omstrukturera dessa systemen och bygga om dem?

1P2.20 Orsaken till att vi gjorde den hir 1 tvd delar det &r for att efter del ett kan

vi borja jobba och sen s kommer den andra delen av utredningen att
16pa parallellt men den kommer vara ganska mycket, vad ska vi goéra? |
och med denna sa kan vi alltsé fa personal pa plats som sen under nésta
utredningsfas vet vad de kan bdrja jobba med. Bland annat sa &r det, vad
ska dndras och nésta fas kommer att beskriva det. Vad méste vara
system uppna for ndgonting, vi maste kunna exportera data sd du som
privatperson kan komma att séga; jag vill inte vara med 1 ert system, jag
vill vara med 1 ndgot annat s ni maste exportera min data. Jag har ratt
att bli glomd, vi maste kunna radera data fran en privatperson. Det hér
kan tas tillbaka till samtycke for fortsatt sa att, ja vi kan behalla data
men vi kan inte ta in mer data av den hér personen. Massa sddana saker
som systemet idag kanske inte kan gora allt det hédr och da kan vi inte
upprétthélla den hér lagen och da maste vi géra forandringar 1 system.
Alltséd maste vi ha en lista 6ver saker och ting som behdver véara system
maste klara och sd ldmnas den till systemforvaltarna. Varje storre
system vi har, har en systemforvaltare, ndgon som adger systemet och de
har ocksd de ekonomiska ansvaret och da fir de listan och d4 kommer
de ga till den som utvecklar systemet. Det kan vara hiar pa LDC, det kan
vara ekonomisystemet som driftas av CGI och det heter Raindance och
det ar kopt av en firma och det &r inte vi som driftar det, servrarna star i
killaren men det &r inte vi som driftar det, s& da far de ga till CGI och
fraga, uppfyller det hir systemet dem hér kriterierna? Om dem inte gor
det sa far de ett stort problem, for da maste dem ga till utvecklarna
Raindance och begédra en dndring och det gar ju inte speciellt snabbt.
Det ar ett jattesystem och det fér ju ldggas i deras utvecklingscirkel och
de har ndgra releaser ndgra manader fram eller ar fram och véra system
hir som vi sjélva utvecklar, samma sak dér. Da far systeméigaren som
for det mesta sitter pa forvaltningen till exempel personalsystem sé ar
det personalavdelningen som har en person, ekonomisystem sa dr det en
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ekonomiavdelningen som har en person som dr systemforvaltare, ar det
Ladok eller utbildningsgrejor sa dr det student och utbildning som ar den
organisationen pa forvaltningen som &dger systemet och da far de titta
efter, vi maste fixa det héir och sen sa har man moéte tillsammans med de
som driftar systemet och dem som utvecklar systemet, klarar vi det hér?
Och sa far man bocka av och sen s om man inte gor det far man gora en
plan 6ver hur vi ska gora. Det dr sant hdr som privacy by design, har vi
for mycket data 1 systemet? Har vi data vi inte behover? Har vi
persondata vi inte behover sé far vi radera den, vi far inte ha den langre.
Sa att det kommer vara en vildig massa punkter som ska stdllas samman
och det dr ndsta del av hér arbetet. Stora centrala system har vi inga
problem med, dem kénner vi allihopa. Hela forvaltnings systempark
atminstone ner till en viss minsta niva skdéts enligt en
systemforvaltarmodell som heter PM3 och den dr inkopt och lite
tweakad s& den passar oss och dér star precis vem som édger systemet,
vem som ska drifta och hur ska man bestdimma om fordndringar 1
systemet och allt sant ddr. Modell for hur man f6rvaltar ett system och
dar ar valdigt enkelt, dér vet vi alla och dér dr bara att skicka
information och de dr ju vana vid modeller, de dr vana att behandla
system och underhailla system.

1P2.21

Hur méanga bestar projektgruppen av?

1P2.22

LDC har ju suttit och véntat ut denna utredningen sa det har inte funnits
nagon orsak for oss att géra nagot direkt pa egen hand innan den har ar
klar. Sen kommer vi att f6lja det arbete som gors centralt och f6lja med
dar. Min roll som informationssékerhetsansvarig pa LDC ér att se till att
alla vet om att det har kommer, sa det inte blir ndgon 6verraskning. Sen
far vi vénta, dels far vi vinta pa nir dem centrala kraven kommer nér
vara systemagare kommer fa information frén centralt héll att nu méste
ni titta igenom dem hér sakerna, det hér ar saker som ni maste se till att
era system klarar av att géra. Da kommer de komma till oss och da
kommer vi fa sitta ner och forsoka bocka av vad som ér okej och det vi
inte klarar av. Sen far man gora en plan, nér kan vi gora fordndringar sé
att vi klarar GDPR och sen far de avsitta tid och pengar. Sa linge man
jobbar pa det s& kdnns det ju som att &ven om man skulle ga over
griansen 1 maj nésta ar sa bara man har den hir planen sa kénns det inte
som man skulle drabbas av nagra boter 1 alla fall. For att alla kommer
inte vara klara, &ven hur mycket man an jobbar sa kommer inte allt till
hundra procent vara klart. Men vi har borjat tidigt, relativt tidigt 1 alla
fall tycker jag och hér finns en plan och hér finns en strategi och sen vi
som liksom 1 andra hand som LDC ér ju en sddan har andrahands
ansvarig. S& vi har ju i princip inget eget ansvar utan vi vintar pa att
nagon beréttar vad dem behover och sen forsoker vi gora de delar.
Medan forvaltningen som dger systemen maste sitta sig ner ganska
snabbt och borja fundera pa vad som maste goras. Sen kommer dem till
oss eller s kommer de till de andra sma systemen, och sen kan vi borja
arbeta och sen kan ekonomisystemansvariga prata med de som dger
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Raindance for ekonomisystem. Vad géller Ladok sa ér det
Ladokkonsortiet som dger Ladok och det ar alla fordndringar diar maste
goras av Ladokkonsortiet som sitter i Umea. Personalsystem som heter
Primula dr ju utvecklare som inte finns hér heller utan da maste dem ga
till de som programmerar Primula. Men alla de system som édger och
driftar och har gjort hér, far ju vi géra fordndringar 1.

1P2.23

I en sddan forindring, hur stor skulle en sddan grupp besta av da?

1P2.24

Det ar ju alldeles upp till vad det ar for system. Fordndringar 1 Ladok,
det ar ett statsregister och det finns inte sa ménga statsregister, det ar
alltsa Ladok for studerande, kriminalvarden, sparregistret och sé ér det
skattemyndighetens register. S& det dr nagra stycken som regeringen ar
beslutare att de méste finnas och det dr definitivt en myndighetsutovning
sa dar kommer du inte ha rétt att bli glomd, vi behdver inte begira nagot
tillstdnd, vi behover inte meddela personer att de finns 1 registret och si
vidare. Dér kanske kommer behdvas ndgra forandringar, kanske sé att vi
sparat for mycket information si att privacy by design inte dr uppfylit.
Men det blir ju en sak som Ladokkonsortiet tittar pa. De sitter ju i Umeé
sa det dr inte vi som behover driva den pucken.

1P2.25

Hur stor skulle du séiga forindringsarbetet dr? Hur méinga system
berors totalt?

1P2.26

For LDC:s del, for var interna del sa tror jag inte att det &r manga, for
LDC som sidan, en handfull kanske fem system kanske, jag gissar helt
vilt. V1 har inte jattemycket persondata i system. Vi driftar maskiner, vi
driftar servrar, vi driftar system, det kdnns inte som det ar sa véldigt
mycket persondata. Vi har intern webb, vi har egen ekonomihantering
och lite sddana hir saker och dem kommer innehélla persondata men
inte sé jattemdnga system. Men system som vi har utvecklat till andra
som vi inte sjdlva kor for var egen personal utan vi kor f6r andra, de ar
sdkert ndgra tiotal, kan jag tinka mig.

1P2.27

Vilka skulle du siga skulle bli de storsta utmaningarna gillande
GDPR rent tekniskt?

1P2.28

Det ar lite knepigt att sdga, men jag kan ju tdnka mig att det hir som
heter privacy by design, systemen ska vara gjort sa att personlig
integritet ar skyddat och inbakat i systemet. Det ska vara skyddat utan
att du ska gora ytterligare saker. Systemet ska vara designat si att din
personliga integritet dr skyddad och &r det inte det sa kan det nog vara
svért att in det s att siga. Ar det for dppet i sig sa kriver det kanske en
hel omstrukturering av hela systemet. Om vi ska sdga de hir bitarna,
ratten att bli glomd kan ju vara nog sa svar, att ta bort alla spar av en
person ur ett system. Men sedan sddana saker som ritten att bli glomd,
kunna exportera all data om en person, det dr ganska enkla saker for
dem ér ldtta att forstd, det gar inte att missforstds. Privacy by design kan
missforstas, vad ar privacy by design? Ingen aning, det ar upp till vem
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som tittar pd det. En del kan ju sdga att det hir ar privacy by design men
vilken verkshdjd ska den ha da?

1P2.29

Hur skulle du i sa fall siga att man skulle gora for att tackla dess
utmaningarna rent tekniskt?

1P2.30

Ingenting &r ju egentligen ett tekniskt problem. Det &r tid och det ar
pengar och resurser, allt bestéar av de tre sakerna och minskar du den ena
for du 6ka den andra. Det 16ser alla problem, har du tid och har du
pengar och resurser s I6ser du alla problem och problemet dr att vi inte
har resurser, da kan vi 6sa pa mer tid och mer pengar, eller har du inte
tid sd far vi 6sa pa mer resurser. Vi kommer inte att kanske tillséitta sa
mycket pengar for vi har en begransad budget, man kommer nog inte fa
sa mycket extra for det har. Tiden dr valdigt begriansad, vi vet exakt nér
det ska vara klart och LDC kan inte tillsdtta mer resurser &n vad vi har
folk. For det mesta arbetar alla redan hundra procent, vi sitter inte hér
och sésar och dricker kaffe for det mesta.

1P2.31

Finns det ndgon id¢é da att ta in extern hjélp?

1P2.32

Kanske, det gor vi av och till, man vet aldrig. Har man inte tid att géra
det sjélv, ibland behover vi kompetens och ibland behdver vi bara folk
for att vi inte har tillrackligt med personal. S& att det dr inte alls
omgjligt.

1P2.33

Vilka tekniska foridndringar har ni eller planerar ni att forandra for
att tillmotesga de krav GDPR stiller?

1P2.34

Nej, inga tekniska fordndringar dn. Dér dr ingenting gjort.

1P2.35

=

Vilka ar det storsta utmaningarna rent processorienterat?

1P2.36

Den storsta utmaningen kommer att vara information,
informationskampanjen dir alla ménniskor vet vad som géller och att
dem faktiskt sen lyder det som é&r sagt, att de faktiskt rapporterar in sina
system och att de vet vad som géller och faktiskt foljer GDPR. Sa
utbildningskampanjen kommer vara stor, den kommer bli ganska
massiv, det tror jag kommer vara ett av de storsta och den nést storsta
kommer vara inventering av system for vi har sa fruktansvért manga
system och det dr sa méanga stéllen de ligger pa och varje gang dem gar
ut maste man berétta for alla dér, det hir dr vad vi ar ute efter, GDPR
betyder detta, persondata &r det hér och att gora det for tva hundra
stdllen och forsoka fa alla att fatta. For att det kan finnas 6verallt bland
personalen, du kan ga till prefekten eller sekreteraren och fraga och de
har ingen aning. De har ingen 6verblick idag 6ver samtliga system som
finns hos samtliga personer. Sa att det kommer vara ett jatteproblem, att
vi far med oss allt eller &tminstone sa mycket sé att vi har en vettig bild
over vilka personregister som vi har.

1P2.37

Hur ska man tackla dessa utmaningar? Du sa utbildningar?
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1P2.38

Utbildning kommer och det har vi en kommunikatér som jobbar halvtid
och ska se till det, och ddr kommer behdvas mycket mer personal under
vissa tidpunkter nir det hir ska realiseras och det kommer behdvas
kanske webbutbildning, det kommer behdvas webbsidor och det
kommer behdvas massa olika utbildningskanaler beroende pa vem du
ska nd. Alla ska ha nidgon typ och det dr ganska basic som
forhoppningsvis kan 3 alla att 14sa men vissa kommer behdva en ganska
detaljerad utbildning och da ska det finnas utbildningsalternativ for alla
som &r riktade, sa det kommer ta sin lilla tid.

1P2.39

Och nér det géller den nédst storsta utmaningen, som var med
inventeringar och sa, hur ser du att man skulle ga tillviga dar?

1P2.40

Héar kommer det att anstéllas en person for inventering, inventeringen
kommer antagligen att skotas av UB sé biblioteken kommer att i en
ganska stor roll 1 det hdr. Biblioteken ar véldigt duktiga med det hdr med
data och kategorisering, det d4r vad dem haller pd med, det ar deras jobb.
Man forsoker ta expertis dirifran och hjilp darifrdn. Sa vad jag vet sa
kommer dem att vara drivande i1 inventeringen.

1P2.41

Vilka processorienterade foridndringar har ni gjort eller planerar ni
att forindra for att tillmotesga GDPR?

1P2.42

LDC kommer nog gora mer dn kanske behdva en konsulttjanst eller tva,
sa vi kanske behover ta in lite konsulttimmar. Universitetet som helhet
kommer anstélla ett dataskyddsombud. Vi har under ett ar i alla fall en
kommunikatér som kommer jobba med utbildning och kommunikation.
Under ett ar en person for just inventering och den personen kanske blir
samma som dataskyddssombudet, det vet vi inte. Vi vet inte om
dataskyddsombudet kommer att vara en delad tjanst eller kommer vara
en tjanst plus en halv till. Vi vet inte var den kommer att ligga, om den
ligger pa det juridiska eller inte, det dr for tidigt att sdga. Sen ocksa de
forandringar som kommer ske pa universitetsbiblioteken om det nu s&
att utbildning som satsas kommer kanaliseras via biblioteken eller om
biblioteken kommer att vara dit forskarna ska vinda sig for att fa reda pa
vad som giller. Sa dir kommer bli lite férandringar.

1P2.43

Hur forhaller ni er till att gdpr uttryckligen forespriakar privacy by
design?

1P2.44

Vissa system kanske har det men jag tror inte att tanken har varit
privacy by design. En del ar vdl mer, en del programmerare och
systemerare dr val mer paranoida dn andra och tycker att né, vi behover
inte det hédr, dé ska vi inte ha det heller. Men just tanken privacy by
design tror jag inte utan programmerare dr oftare mer av principen av att
det kan vara bra att ha. Passport dir man gér in och byter 16senord till
exempel dr ganska paranoid kille som gjort och dér tror jag inte
uppfyller privacy by design till exempel. Lite pa grund av att vi vet att
det ar ett valdigt kénsligt system, du kan inte tillata att fel person byter
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l6senord at ndgon annan. S& dar &r sékerheten lite hogre, eller ganska
betydligt hogre 4n av manga av de andra systemen. Dir &r det nog inte
heller sé att dir driller massa personuppgifter heller mer 4n nédvéndigt.
Vissa kommer sékert flyga ganska lugnt och inte behdva ndgot annat
medans ndgra andra kommer inte flyga alls, dér inte tanken ens har varit
att, jag vet ett till exempel dér jag vet att dem lagrade en massa kénslig
uppgifter som definitivt inte kan rdknas som privacy by design for att
systemet inte dr gjort pa det séttet och jag vet att det lagrar kinslig
information.

1P2.45

Hur ser ni pa en certifiering av gdpr, bade fran eget hall samt mot
foretag ni jobbar mot?

1P2.46

Sa som jag har lést lagen finns dér ingen mojlighet att certifiera och det
finns inga krav pa certifiering. Att sen massa konsultfirmor gar ut och
sdger 1 princip att jo vi kan certifiera for GDPR.

1P2.47

Det star i forordningen att det finns mdjlighet att certifiera

1P2.48

Av datainspektionen? Det tror jag inte dem har tid med. Vi kommer nog
inte satsa pa att certifiera oss men vi kanske kommer kréva det. En
annan stor del av jobbet mot GDPR ér att se till att var
upphandlingsenhet, ndr man upphandlar saker, att de verkligen vet och
vad de ska krédva, vad krdver GDPR och att vi inte koper molntjénster
eller system som inte uppfyller de hér kraven. Sa det dr en annan grupp
som maste ha ganska god kunskap i1 vad som giéller.

1P2.49

Det var alla frigor vi hade faktiskt. Ar det nigot du vill tilligga?

1P2.50

Nej

IP2.51

D4 far vi tacka s& mycket.
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7.3.3 Foéretag X

Bransch: Bank.
Intervjuperson: Michael Lindstrom.

Yrkesroll: Chief Information Security Officer.

Tid och plats: 15.00-16.00, Mandagen den 8 maj 2017, moéte 1 Helsingborg.

Refere
ns nr

Person

Fréaga eller svar

IP3.1

Godkénner du att vi spelar in intervjun?

IP3.2

Ja.

IP3.3

Du har ritt att vara anonym om sd 6nskas, sé dr detta nadgot du vill vara?

IP3.4

Det beror ju pé fragestdllningen, sé det kan vi se senare. Men preliminért,
nej, jag behodver inte vara anonym.

IP3.5

Da borjar vi med lite allménna fragor om dig, samt om foretaget.
Vilka studiebakgrunder, samt tidigare erfarenheter har du sedan
tidigare?

IP3.6

Jag kommer ju fran industrin, sa det finns ju ingen utbildning som har
med mitt specifika arbete att géra. Utan det mesta utav de roller jag
jobbat med tidigare har kravt stindiga uppdateringar, samt en hel del
timmar varje manad kring leverantorsspecifika saker, eller dokument att
ldasa igenom for att kunna 16sa nésta veckas arbetsuppgifter. Mycket har
da med problemldsning att géra om man ser tillbaka pa det rent tekniskt.
Nar man arbetar med IT som konsult, sa skulle jag vilja pasté att det
handlar mycket om stdndigt larande varje dag. Sedan har jag gatt en hel
del leverantorsspecifika utbildningar och certifieringar genom aren; allt
fran Microsoft, HP, Cisco, Blue Coat och 3COM. P4 senare tid, det vill
sdga de sista 15 dren, sa har det handlat med om att {4 en stampel pa att
man faktiskt kan det som man lért sig genom aren. Och dé har jag ju fatt
CISSP-, och CISM-certifieringar fran de stora internationella
sdkerhetsorganisationerna ISACA och isc2.

1P3.7

Snabb foljdfraga; Vad star CISSP och CISM {6r?

IP3.8

CISSP star for “Certified Information Systems Security Professional”,
och CISM stér for “Certified Information Security Manager”.

IP3.9

Okej, fortsétt gérna.

IP3.10

Sa de tillsammans beror ju de olika omrddena och inriktningarna som
finns, &ven om béada tva beror sikerhet. CISSP dr vildigt omfattande och
beror egentligen det mesta inom IT, medan CISM handlar mer om
kontroll och regelverk ur ett management-perspektiv. Med andra ord har
jag ingen universitetsutbilning, vilket jag 1 och for sig inte anser vara
nagonting negativt, utan jag tror att manga IT-utbildningar har en tendens
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att vara lite utdaterade. Forvisso finns det en hel del moment som inte
andras genom aren, till exempel hur man gor vissa utrdkningar, eller
specifika metoder och sa vidare. Men ibland har jag en kénsla av att
lararna eventuellt gor det for bekvamt for sig sjdlva, och inte uppdaterar
utbildningarna enligt hur det ser ut ute i arbetslivet. Och nar det géiller IT
sé hiander det sa fruktansvért mycket; det som dr dagens fakta, giller
kanske bara sex minader framdver innan det kommer nytt. Detta ar ju
samtidigt ndgot som har gétt fortare och fortare de senaste 15 aren.
Darfor tycker jag det &r viktigt, och bra att laroverken plockar in
foreldsare fran arbetslivet som far ge nya aspekter och nya infallsvinklar
till studenterna - det dr en jatteviktig input helt enkelt. Detta, s& att man
inte stdr dar som nyexaminerad och blir chockad for att ingenting
stimmer 6verens med vad man precis lért sig fran skolan.

IP3.11

OKkej. Vad ir din roll pa Foretag X?

IP3.12

Den engelska titeln dr CISO - alltsa Chief Information Security Officer.
med andra ord “Informationsdkerhetschef” pa svenska, ungefar.

IP3.13

Hur jobbar Foretag X med att tillmotesga den nya
dataskyddsforordningen, GDPR?

IP3.14

Foretag X har, sedan ritt s médnga ménader tillbaka, startat ett projekt
som numera bestér utav flera stycken mindre projekt - vi har alltsa
breddat scop:et. Forsta delen av projektet handlade mycket om att forsta
var Foretag X stod négonstans. Parallellt med detta sa bestimde vi oss
for att splitta upp det vi hade forstatt. GDPR innebir ju awareness, titta
over policys, regelverk, rutiner, ramverk och organisation. Sa efterhand
som vi har fatt mer information, sé anser jag att projektet numera &r redo
for att ta beslut for andra atgdrder som man till en borjan kanske inte
hade klart for sig. S& med andra ord har vi avsatt véldigt mycket tid och
resurser for GDPR, redan sedan forra aret egentligen.

IP3.15

Hur méanga personer bestar projekt-gruppen av, och finns det nagra
externa konsulter involverade?

IP3.16

Ja, till att borja med sa ar ju bland annat projektledarna externa konsulter.
For ndgra veckor sedan sé tror jag att vi kom fram till att vi var cirka 15
stycken som aktivt arbetar med GDPR. Men ju ldngre tiden gér, sé blir
det fler och fler i verksamheten som involveras mer och mer. Detta {6r
att det helt enkelt blir mer att gora efterhand som tiden gér. S& efterhand
som varje system ar fardiggranskat s ska dtgérder tas, och da blir det
diarmed fler och fler mini-projekt. Antingen &r det da systemégarna eller
processédgarna for respektive atgiardsdel som tar 6ver dessa mini-projekt
och sedan utfor detta enligt anvisningar - och pa sé sitt sviller ju ocksé
omfattningen av projektet. Sa vi dr ju pé toppen av isberget av sjdlva
projektet, sa att sdga.

IP3.17

Hur langt har ni kommit 1 fordndringsarbetet?
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IP3.18

Ja, vi har ju arbetat i olika steg. Jag tror att organisationen i princip redan
ar satt - alltsa hur den ska se ut fran och med att GDPR borjar gélla. Det
ar forvisso en mindre bit. Sedan &r ju Legal-avdelningen fardiga med att
titta 6ver och kartldgga vilka dokument som GDPR paverkar. S& just nu
haller de pa att skriva om dessa dokumenten, och de &r kanske fardiga
nagon gang innan sommaren. Awareness-delen &r ju ddremot en stor bit,
och utbildningar har ju skett fortlopnade i projektet med deltagare av
berorda delar. Jag haller pa med sjdlva utblidningen som ska vara
fortlopande - alltsd awareness-utbildningen for GDPR - och detta
kommer ocksé vara fardigt och ligga i var digitala inldrningssystem lite
innan sommaren. Sa sakerna ér gjorda, men det &r ju en levande process
med tanke pa att det ska gas igenom med alla delar och alla ska vara
inforstddda och ta allting till sig. Kartldggningen &r 1 princip gjord, det
vill sédga att vi har hittat alla system som berors. Sjidlva arbetet med varje
system 1 sin tur dr nu 1 full gdng. Dér aterstar kanske 65-70% arbete med
att dokumentera ner om vad som ska goras - en del system beslutas om
att laggas ner helt och tas bort, andra system maéste atgirdas, och vissa
system ska bytas ut hel mot ett nytt. Sa det ar 1 denna beslutsfattande fas
som Vi dr 1 just nu.

IP3.19

Okej. Hur ménga system berors totalt av nagon form av atgird?

IP3.20

Nja, det vet jag faktiskt inte exakt. Jag vet bara att alla system ar
identifierade, sedan exakt hur manga det &r kan jag inte utantill. Ddremot
tror jag att merparten av alla system berdrs pa nagot sitt, tyvérr.

IP3.21

OKkej vi forstar. Vi gar over till fragor rorande tekniska utmaningar;
Vilka ir de storsta utmaningarna géllande tillmétesgiendet av
GDPR, rent tekniskt, enligt dig?

1P3.22

Det &r i sé fall, om man tolkar det rétt, nivan pa straffavgiften -
administrativa avgiften - och tidsaspekten pa att svara upp pa en incident.
Da tror jag att det viktigaste &r att investera 1 verktyg som kan
automatisera upptickt, samt bevisinsamling for att kunna rapportera. Och
jag tror att om man tar bort andra tekniska saker som man tror sig
behdva, sa dr detta det viktigaste.

1P3.23

OKkej. Vad anser du di att vara det ritta séttet att tackla denna
tekniska utmaningen?

1P3.24

Ja, utan att gd for mycket in pa detalj, sa héller vi just nu pa att skriva om
hela var incidenthanteringsprocess, just med tanke pa att det rader ett
annat tidskrav an tidigare. Vi har dessutom kopt in verktyg for detta - lite
tidigare dn vintat. Dock inte alla verktyg som behdvs, men just de som
behdvs for att kunna uppticka en stor del av incidenter; de dr redan
inkdpt. Sedan aterstar ju att implementera dem och sa vidare, givetvis.
Men det ér forst efter man gjort sin kartliggning, och forstatt hur man far
in samt hanterar sin information som man inser vilka risker som finns.
Och forst da kan man ta ett beslut om vilken, och hur mycket teknik som
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maste kOpas in for att klara av tidskraven. Viktigt att tdnka pé 1 var
situation &r ju att vi inte bara koper in den dyraste och bésta tekniken, for
att sedan uppticka att den nddvéndigtvis inte behovdes. Sé 1 detta skedet
handlar det mycket om risktdnk, och vi maste hela tiden stilla oss fragan
om vi faktiskt behover kopa in ny teknik eller inte. Sedan dessutom; ar
det rétt 1dge just nu att kopa in det, eller bor vi vinta? For man vill helt
enkelt spendera for mycket resurser pa fel saker och i fel tillfdlle pa
grund av att det kanske finns viktigare saker pa agendan. Helt plotsligt sa
kanske det resulterar i att vi prioriterar fel saker och ddrmed tappar
tempo. Det stora arbetet dr helt enkelt kartliggningen, och ga igenom alla
systemen - det dr det som tar mest tid just nu.

IP3.25

OKkej, Du har delvis varit inne pa det i forra svaret, men nésta fraga
ar: Vilka tekniska forindringar har ni genomfort, eller planerar ni
att genomfora just nu?

IP3.26

Ja, precis. Men det handlar om att fa battre kvalité i sjdlva incident-
upptiackningen. Idag ar det lite for mycket reaktivt - det dr inte forrén
flera saker hander samtidigt som négon eller ndgot system reagerar, och
sedan borjar arbeta med problemet. Sa, det som kommer att bli den stora
skillnaden &r att; de som jobbar med incidenter kommer att se det innan
nagon annan mérker det - tanken &r ju att hinna sétta igdng atgérder samt
till och med begréansa skadan innan nagot 6verhuvudtaget kommer fram.
Det &r ju hela vinsten med det hela, plus att vi far s mycket information
att vi kommer att kunna ta béttre beslut om hur stor insats vi behdver
gora. Jag tror att de flesta foretag idag inte har den kollen. Det &r i alla
fall min erfarenhet fran min tid som konsult - foretag har helt enkelt inte
den kollen pa sin verksamhet. GDPR kommer att tvinga fram att man far
betydligt storre kontroll 4n vad man négonsin tidigare haft.

1P3.27

OKej, ja. Har ni gjort nagra forindringar i systemen eller liknande
infor GDPR?

IP3.28

Ja, om jag tolkar det ritt si ja. Men nu sitter jag ju med som en referens i
gruppen. Det vill sdga att vi har synpunkter pa vad som gors och inte
gors, dock inte hur det gors. Men det jag hor dér dr ju att ndr man vél gar
igenom systemen, sa ifrdgasétter man ju varfor information finns pé
specifika stdllen och hur mycket handlar om, samt vad man kan géra i
ovrigt. I varje utvdrdering av varje system, sd har vi ju till exempel lagt
till saker som handlar om allmén kontroll, best practice och lite sant. Sa
att hela dokumentationen av systemen kommer ju att fa ett upplyft, och
det behover inte vara saker som har direkt med GDPR att gora, utan rent
allmént fOr att forbattra systemen - en allmin uppdatering av
dokumentationen helt enkelt.

1P3.29

Da gar vi over till det processorienterade perspektivet; Vad anser du
ar de storsta utmaningarna rent processorienterat, gillande
tillmotesgiaendet mot GDPR?
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IP3.30

Ja, organisation dr inte sa svart att sétta, och att rita upp en process inte
heller svart. Men didremot att fa en organisation att jobba enligt processen
ar sjdlva utmaningen. Manga jobbar ju enligt vissa rutiner idag, som inte
stimmer ldngre. Och nu ska man ju egentligen gora nagot som ar helt
annorlunda, och det &r det svaraste; alltsa att bryta det gamla monstret
och komma in i det nya tdnket. Nu har vi forvisso ett ar pa oss, men allt
ar samtidigt inte fardigdefinierat, for det dr fortfarande mer information
som vi behdver fa in for att kunna sitta de exakta processerna. Och en
bank har ju s& manga olika processer; Det ér ju inte bara “vi koper nagot,
och sedan séljer vi ndgot”, utan vi koper och siljer véldigt olika saker,
och en sak som kops kan sdljas pé vildigt ménga olika sétt - och varje
kombination &r en enskild process. Sa jag tror att dokumentationen av
detta, for att sedan veta hur vi faktiskt ska jobba med det tar lite tid till -
och sedan ska detta efterfoljas enligt rutiner; det dr det svaraste. Allt detta
innebdr en ny vardag och ett nytt arbetssétt for valdigt mycket olika
saker. S4 om vi kallar detta for “awareness” - for det &r egentligen det
detta handlar om; nér vi vet hur en process ska skotas, hur saker och ting
ska komma in 1 processen, och hur det ska ldmna processen, sa giller det
att veta att det faktiskt ar sd, och att det ar det korrekta séttet att hantera
det. Man kan liksom inte luta sig tillbaka och falla in 1 gamla monster,
for helt plotsligt uppenbarar sig en incident dér.

IP3.31

Men jobbar ni mycket med utbildningar angédende denna “awareness’-
biten?

1P3.32

Ja, jag tycker det. Det blir liksom mycket fokus pa det. Och projektet
som sadant har ju tagit fram “akututbildningar”, dér man har gétt ut och
informerat. En utbildning &r ju forst och framst uppbyggd pa grundlig
information kring nagot. Nésta steg dr ju mer att ge lite mer kott pa
benen, och specificera utbildningen till olika organisationsdelar for att
det ska vara anpassat efter just deras verksamhet och arbetsuppgifter. Sa
det tycker jag vi gor ganska bra. I projektet s& haller vi kontinuerligt pa
med utbildningar och information, bade for projektdeltagarna men ocksa
resten utav foretaget. Detta tills dess att det de riktiga utbildningarna &r
fardiga - istéllet for att vénta tills hela projektet &r klart.

1P3.33

Ko6r ni med interna utbildningar, eller tar ni in utomstaende for att halla
utbildningarna?

1P3.34

Ja, interna. Det finns inte s& mycket som erbjuds fran externt hall att
vinda sig till. De forsta generella utbildningarna om GDPR skulle ju vem
som helst kunna halla 1, i princip. Men sen nir det giller mer specifik
utbildning sé ar det ju ndgot som ar unikt for oss. Sa man vill ju gérna
omsitta det sa att det dr anpassat efter hur vi jobbar, tinker och efter vara
utmaningar. Sa, nej. Det ér internt.

IP3.35

OKkej. Vad skulle du da siga ir receptet for att tackla denna
utmaningen, alltsa det processorienterade?
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IP3.36

Att borja jobba enligt den processen som vi ténkt oss, och sé tidigt som
mojligt for att pa sa sdtt fa awareness-biten att sitta 1 ryggmargen pa ett
tidigt stadie. Darmed maste ett antal nyckelpersoner i detta projektet eller
pa foretaget maste ta pa sig ambasaddrsrollen. Och sedan géller det hela
tiden att overvaka arbetsuppgifterna sa att ingenting bryter mot vad
processerna sdger. Skulle det hidnda sa maste detta tas upp och diskuteras,
sa att alla hela tiden tinker pa detta. Sdkerhetstinket kring GDPR ir ju
egentligen ingenting nytt. Men ménga har kanske inte behovt tinka pa
det tidigare, fast nu giller det alla. For vem som helst skulle kunna & for
sig att skicka ndgonting, gora ndgonting, eller siga nagonting som enligt
den nya lagen innebir en incident - och ddrmed forsétter foretaget i en
situation som innebér en stor risk. S& nu &r det ju mycket mer allvar kring
utbildningen av awareness-biten. Detta innebdr ocksa att alla méste ha
tdnket naturligt inom sig; om man ser ndgon som ar ny, eller som helt
enkelt inte tinker sig ordentligt for, s far man halla koll pa det - alla
maste hjélpas &t att hélla koll pd varandra. Det ska inte vara dumt att séga
till ndgon, och informera dem nér de gor fel. Utan da &r det béttre att man
forklarar for dem vad konsekvenserna av ett misstag kan innebéra sa att
de forstar inneborden helt och héllit. Och jag menar; hellre det &n att
halla varandra om ryggen, for forr eller senare kommer det ju fram att ett
misstag har begétts, och da ér det battre om det uppdagas sa tidigt som
mojligt. Sker det till exempel ett intrdng som slar ner pé flera féretag, och
da alla andra utom just Foretag X har rapporterat detta nir utredningen
kommer, sa skickar det signalerna att vi inte har koll, vilket 1 sin tur kan
fa forodande konsekvenser - for det dr sd manga olika sitt det kan
komma fram pa med tanke pa att alla foretag kommer att ha sa mycket
mer koll.

1P3.37

Sista fragan angiende processorientering; Vilka processorienterade
forandringar har ni gjort, eller planerar ni att gora inom den
nirmsta tiden?

IP3.38

Vi har ju jobbat i processer ldnge, och ménga av de processerna vi kollar
igenom nu kanske inte kommer att genomga stora forandringar pa
pappret. Daremot, sa tror jag att den del av de processerna som &r
dokumenterade inte ldngre stimmer, och att det dirmed blir férdndringar.
Jag tror att att den storsta fordndringen géllande processer - det ar just
incidenthantering. Detta i och med att vi inte gjort detta pa denna nivén
tidigare. Likadant géllande inférande av fordndringar och liknande. Den
processen maste foljas och det maste vara en process, inte flera olika. S&
jag menar, det &r mycket som dr nytt och det dr pa en helt annan niva
dessutom: 0 till 100 pa en gang, liksom. Sa det &r ju en stor
uppforsbacke. Men samtidigt har Foretag X resonerat som sa; att nu
tillsdtter man helt nya roller och personer f6r ansvaret kring dessa
processerna. Sa det blir nytt for den personen och enklare att forhélla sig
till 4n ifall denne varit tidigare anstélld och arbetat med de gamla
processerna.

IP3.39

Sa, dessa nya poster kommer bara att ansvara for de nya processerna?
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IP3.40

Ja, precis. Foretag X har ju tidigt insett att vi kommer behova helt nya
personer och poster for dessa nya processer. Och dé far dessa personer
arbeta med det pa heltid, istédllet for att man bara ger ytterligare ansvar
till anstédllda som redan arbetar pd 100% med sina respektive
ansvarsuppgifter. I'T kommer ju till exempel fa en post som bara ansvarar
for incidenthantering. Och det &r ju en funktion av att laget blir mer
kritiskt. Och allting hdanger ihop; att kopa teknik dr en sak. Men att fa all
teknik att hdnga ihop med processerna som kravs dr en helt ny utmaning,
och da krévs det att det finns dedikerade personer som skoter detta. Sen
vet jag ju manga foretag som inte jobbar i processer och inte har en aning
om hur de ska gora. Och jag menar, det &r bara ett ar kvar innan lagen
borjar gilla, s da &r man sent ute om man inte kommit igdng med arbetet
annu.

1P3.41

Hur upplever du tidsaspekten med att det just nu bara &r ett ar kvar?

1P3.42

N4, men om man tar hinsyn till vilken niva respektive bolag sétter - for
det ar lite diffust hur hogt nivén ska ligga, och da handlar det mycket om:
Ska det vara manuellt arbete? Hur mycket kraft ska vi 1gga ner pa att
kontrollera att vi faktiskt jobbar som vi har skrivit, och enligt hur
organisationen funkar? For det dr det som allt handlar om. Det dr en sak
att gora det pd pappret och anstédlla ménniskor. Nésta steg ar att fa
kontroll pa att man faktiskt jobbar efter processerna, och att resurserna vi
tagit in hinner med arbetsuppgifterna och si vidare. Ovning helt enkelt.
Man maste 6va pa GDPR; Iscensitta incidenter och méta hur arbetet vid
en incident d& gar och vilken tid det tar. Och det &r vart nista steg framat
hosten. Vi har ju planerat en del scenario som ska vas, bland annat
incident-biten, for den har vi flaggat hart for. Och vi har ju tekniken,
samt vi héller pa med processerna, och personalen haller pé att utbildas.
Sa jag &r inte sé orolig for att vi ska kunna arbeta in rutinerna pa ett ar.
Déremot undrar jag hur myndigheterna ska kunna vara redo att gora
kontroller tills GDPR trdder i kraft. Jag har svart att se att de skulle
kunna vara klara att gora det ndsta ar. Det kan inte vara mer dn en
handfull foretag som kommer att fa en incident eller en kontroll pd hur de
jobbar. Min &sikt dr att det kommer dr6ja tills 2019 innan alla foretag
kommer att fa det svettigt, och fa konkreta problem, sé att siga

1P3.43

Nist sista fragan; Hur forhaller du dig till att GDPR, uttryckligen,
foresprakar “Privacy by Design”?

1P3.44

Ja, det dr vél bra att har ett begrepp att peka pé och att det finns en
dokumentation till viss niva vad man menar med det. Men det dr ganska
luddigt. Det hade kanske varit battre om man pekat pa en viss standard:
Att det ska vara en specifik niva, det ska finnas den hér, respektive den
har funktion med 1 systemet etc. Med andra ord mer konkret. Privacy by
Design handlar ju mycket om att gora rétt frdn bérjan, men samtidigt,
vad innebér det? Hur kontrollerar man kod? hur kontrollerar processer?
hur kontrollerar man nya saker som fors in i systemet? Det séger ju inte
Privacy by Design, och det tror jag manga tycker ar luddigt. De vill nog,
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tillsammans med mig ha lite mer konkreta exempel.

1P3.45

Och hur kénns det dé att GDPR 1 artiklarna bara ndmner “privacy by
design”, och inte sen definierar nadgot mer precist vidare?

IP3.46

N4, men samtidigt dr det ju véldigt svart. Ska man nésta steg 1 en lag och
vara sa pass detaljerad, sa kan det innebéra att lagen méste skrivas om
varje ar - vilket heller inte dr bra. Det géller ju att hitta en balans mellan
att tolkningsutrymmet. Det kan bli for 6ppet for tolkning, och samtidigt
alldeles for sndvt. Och i grunden tror jag att sa ldange man forsokt tolka
“privacy by design” sa vil som mojligt och sedan gjort allt for att
uppfylla detta, sa tror jag att man som foretag kommer att klara sig undan
sanktioner. Sa det dr nddviandigt att det finns tolkningsutrymme. Ska man
satsa pa att 100% efterstrdva GDPR p4 alla plan s& hade man antagligen
aldrig blivit fardig. Det kanske talar lite grann emot mig sjalv, men
samtidigt, jag dr en sdkerhetskille; Jag sitter nivén for “Privacy by
Design” mycket hogre dn vad kanske en ekonom hade gjort. “Privacy by
Design” dr ju inget nytt egentligen, utan det handlar bara om att
sdkerheten for ett system ska ha en vildigt hog ldgsta niva, sa att séga.
Och att arbeta proaktivt séklart.

1P3.47

Har datainspektionen gett nagra direktiv angdende Privacy by Design?

IP3.48

N4, inte vad jag vet. Jag vet bara att de sammanstéllt vanliga fragor pa
deras hemsida om hur de tolkar det osv. Mer dn sa vet jag faktiskt inte, sa
jag kan inte svara pa det. Sedan tycker jag att vissa av de svaren pa
datainspektionens hemsida, tyvirr, ar felaktiga och att tolkningarna ér lite
konstiga. Men samtidigt om en tekniker stéller en fraga angaende deras
amnesomrade och jurister fran datainspektionen sedan ska ge ett svar -
jag menar, hur bra kan det bli egentligen?

1P3.49

N4, okej. Sista fragan: Hur ser du pa en certifiering av gdpr, bade
fran eget hall samt mot foretag ni jobbar mot? For det star ju ocksa
uttryckligen i GDPR att man ska kunna fa detta.

IP3.50

Jag hoppas bara man kontrollerar den certifieringen. Tanken ar vill att
det ska vara som vid PCI certifieringar - alltsa Payment Card Industri -
att man forst far en stimpel for att man uppfyller kriterierna, men att de
sedan ocksd kommer ut - hur ofta vet jag inte - och kontrollerar att man
faktiskt efterstridvar det och liknande. Precis som forr 1 tiden om man
tittar pa de som korde kvalitetssystem och liknande revisioner - dven for
ekonomi. Den typen av kontrollorgan tror jag dr nédvandigt, och kan
man dé fa internationella organ att g& ut och utbilda ménniskor, gi ut och
certifiera foretag och sétta en stdmpel, sé kan de 1 sin tur sdga att “vi ar
ju GDPR-ready”. Da kan de per automatik fa en enklare granskning nir
man ska gora affarer tillsammans. Istdllet for att man som foretag ska
behdva vara orolig och dirmed sjdlva behdva granska potentiella
affarspartners. Detta &r ju en stor fradga, for vi som bolag har ju ett ansvar
idag att kontrollera vara partners; Kan ni garantera att ni hanterar

58




Tillmotesgdendet av GDPR Mansson & Erichsen 2017

information korrekt? Och da racker det inte med att de bara skriver under
pa att det gor det. For misskoter de sig sa dker ju vi ocksa pé det. Darfor
kan en sddan certifiering forsékra oss om att det finns en tredje, och
oberoende part som kontrollerar att de faktiskt efterfoljer vad som skrivs
under - vilket underléttar affarer, sdklart. Sa en tredje part som
kontrollerar &r definitivt att foredra. Och det &r ju en konkurrenskraft
ocksa.

IP3.51 Kommer ni att sikta mot en GDPR-certifiering?

1P3.52 Det ér inte sagt sd. Eftersom att vi dr en bank, och med tanke pé att det
finns en Europeisk bankférening, samt en Svensk bankforening som tittar
pa olika lagar och kommer med egna direktiv, s& avvaktar vi vad resten
utav bankerna sdger. Det dr mojligt att vi 1 slutdndan skaffar en
certifiering - vi far se. Var forhoppning &r ju att vi kommer att klara av
GDPR. Forst och fraimst handlar det ju om att ta sig Gver troskeln att
faktiskt klara det interna med GDPR.

1P3.53 Okej, vi kiinner att det var allt vi hade och friga om. Ar det nagot utdver
det vi fragat som du vill tillagga?

1P3.54 Na4, faktiskt inte.

1P3.55 D4 tackar vi for oss och tack sa mycket for intervjun!

IP3.56 Tack sjdlva.

1P3.57 Vi skickar givetvis transkriberingen till dig senare sa att du kan
kontrollera att allt stimmer 6verens, och att inga felaktigheter finns med.

1P3.58 Later jattebra.
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7.3.4 Fbretag Y

Bransch: Bank.

Intervjuperson: Magnus Svensson.

Yrkesroll: Projekt-/Programledare.

Tid och plats: 16.00-16.40, Mandagen den 8 maj 2017, moéte 1 Helsingborg.

Refere | Person: | Fridgor och svar

ns nr.

P4.1 | J: Godkénner du att vi spelar in intervjun?

P42 [ M: Ja, det ar helt oke;.

P43 | J: Du har ritt att vara anonym - dr detta ndgot som du onskar?

P4.4 [ M: Nej, det ar oke;j.

P45 |1 OKkej. Da borjar vi med lite inledande fragor; Vad har du for
tidigare bakgrund, dels akademiskt, men ocksi yrkesmassigt?

IP4.6 | M: Ja. Géllande akademiska studier sé ér jag civilekonom - tre &r av
ekonomiska studier - med inriktning marknadsf6ring. Sen har jag en
tvaarig magisterprogram i kommunikation. Det &r min bakgrund. Sen
efter det har jag jobbat fyra ar uppe pa Ideon 1 projektledarroll, och
sedan regionchef - en affarsplanstivling. Darefter har jag jobbat pa bank
1 lite olika roller; Faltséljare, kontorschef, projektledare och de tre
senaste dren har jag jobbat som management konsult - vilket jag gor idag
ocksa.

1P4.7 | I OKkej. vilken roll har du idag pa Foretag Y?

1P4.8 [ M: Projektledare, eller kanske snarare programledare for ett GDPR-
program.

P49 |1 Alright. Hur skulle du siga att verksamheten idag arbetar for att
tillmotesgiendet mot GDPR?

1P4.10 | M: Mm. Da tycker jag att man gjorde en vialdigt klok sak har pé foretag y. 1

min roll som konsult, s& moéter vi vildigt manga av véra existerande
kunder, men ocksé vildigt médnga nya kunder. Och pa de allra flesta
stéllen sd pratar de om GDPR - de flesta dr rddda for GDPR tack vare de
hoga boterna. Oftast dr det da IT eller Legal som ar drivande 1 detta hos
ett foretag. Men, man kommer inte loss darfor att ingen dger det fullt ut.
Sa det blir som négon slags Linje-amoba som vandrar runt mellan olika
enheter, och si hander det egentligen ingenting. Men det man gjorde
valdigt klokt pé foretag y, det var att man startade ett program. Helt
enkelt att man brét det loss fran linjen, och sé satte man ett ansvar pa

60




Tillmotesgdendet av GDPR Mansson & Erichsen 2017

det. Och den hir géngen valde man att sétta det pa en extern aktor for att
halla ithop programmet - vilket da blev jag frdn Do-Be Consulting
tillsammans med tvé andra konsulter. Men det mest relevanta 1 denna
goda hanteringen, var att bryta det fritt och lagga det som ett program,
samt att sétta ett ansvar pa det. Till detta, kopplades en styrgrupp - alltsa
allt det hiar man gor med ett program; Man ger det en egen budget, man
ger det en tidsplan, man ger det en leveranspalett. Och detta tror jag ar
en av nyckelfaktorerna med GDPR, dérfor att man méktar inte med det i
en roll som linjechef att gora det ensam. Likasa skulle inte Legal mikta
med att driva det sjilv.

IP4.11

Just dérfor att de redan har en heltidsroll i sin nuvarande arbetsuppgift?

1P4.12

Ja, absolut. Man ér ju anstilld for att ha en arbetsuppgift, och i denna
arbetsuppgift sa jobbar man ju forhoppningsvis runt 100%. Och GDPR
kréver ju da ytterligare 100%. S& det gar inte att driva det sjdlv helt
enkelt - det krdvs med andra ord en ny roll for att driva, leda, och halla
thop programmet. Sa det skulle jag sidga dr det absolut klokaste som
foretag y gjorde - alltsa att driva det fritt. Och detta tycker jag att alla
organisationer borde gora.

IP4.13

Okej. Hur stort skulle du séiiga att forindringsarbetet ir - hur
manga system berors?

IP4.14

Haér dr vi nere pa 189 system som berors. Men man kan samtidigt inte
sdga att det bara géller system. Utan, GDPR handlar ju om att ha koll pa
personuppgifter 1 hela foretaget. Och da kan man titta pa det ur manga
olika perspektiv; Ar systemen hanterar personuppgifter compliant? Men
sedan har man ju en artikel i forordningen som siger att alla
behandlingar ocksa ska vara kartlagda. Och ser man det istéllet utifran
behandlingsperspektivet, sd berors ju varje enhet inom foretaget
dessutom. Exempelvis ekonomienheten, business support-enheten,
sdljenheten och finansenheten. I alla dessa olika enheter sé sker ju olika
typer av behandlingar. Och i samtliga méste man ha koll pa: Vad ér
behandlingen, vilket syfte har den, och vilken legal grund har vi pa den?
Sedan vidare: Gor vi behandlingen for att fullfolja kontrakt? Gor vi det
for ett legitimt intresse? eller dr det pa grund av ett legalt krav? S& pa sa
sétt dr det svart att sdga hur stor omfattningen &r - férutom att den &r just
valdigt stor. Men det gar inte att definiera omfattningen i antal system.

IP4.15

Aha, né for att man ocksd exempelvis kan rdkna det i humankapital?

IP4.16

Precis. Man kan ju ocksa definiera omfattningen, precis som du siger,
som i en kulturforflyttning av en organisation: Hur du som organisation,
och som enskild individ i organisationen stéller dig till hanteringen av
GDPRs principer 1 det dagliga arbetet. Det skulle jag nistan séga vara
det storsta. I och med att man inte har haft nagot jatte-bestraffande
regelverk tidigare, 1 kombination med att Sverige haft den s.k.
Missbruksregeln som undantag, sa har man kunnat hantera
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personuppgifter lite som man vill: Man har kunnat ta ut excel-listor pa
det man vill, samt skickat personuppgifter mellan varandra inom
organisationen. Men nu maste man ju gora en kulturforflyttning dar man
hela tiden ténker till 1 det vardagliga arbetet; Oj, hir har jag en uppgift
som &r en personuppgift, da maste jag ju faktiskt tdnkte pé principerna:
Jag far inte lov att skicka den hur som helst, jag maste skydda den, och
jag maste ta bort den efter en viss tid”. Och sé vidare. Detta &r ju en
jéttestor utmaning.

1P4.17

OKkej. Sa vi gar over till de tekniska utmaningarna. Vad skulle du
sidga vara den storsta utmaningen, rent tekniskt, gillande
tillmotesgiaendet mot GDPR?

IP4.18

Det skulle jag sdga vara Data Breach - och allt vad som ingar med detta.
”Rétten med att bli gldémd”, och pseudonymisering/Anonymisering. Men
nu talar jag 1 och for sig inte utifrdn vad som direkt ingér i min
arbetsroll. Utan jag talar for vad jag hor andra uppleva som den storsta
utmaningen. En sak att ldgga till 4r ju den hér artikeln om ostrukturerad
data - det som missbruksregeln tickt upp for. Beroende pa hur man
viljer att tolka denna, sd kdnns det som att inget foretag kommer att
kunna bedriva sin verksamhet lingre. Alltsa, far man inte maila
personuppgifter liksom? Jag forstar inte den helt ut faktiskt. Men
angdende rétten att bli glomd”: Det kidnns réatt klurigt att se till att detta
foljs 1 189 system.

1P4.19

Okej. Vad skulle du da sdga vara den ritta vigen for att tackla
dessa utmaningar?

1P4.20

Vi gor dels en beskrivning av varje system, dir vi har en process som
bygger pa att vi identifierar systemet. Sedan har vi en Data Gathering
déar vi samlar in och klar datan utifran GDPR - Vad for data har vi, och
hur ldnge ska vi spara datan osv. Sedan gor vi en GDPR-analys, ddr man
tittar pa detta och forsoker se vilka konsekvenser som kan tillkomma.
Efter det gar denna analysen till IT sa de i sin tur far bedoma den. Da ar
det upp till dem att ta reda pé vad de skulle kunna gora, samt vilka
aktiviteter som ska inforas for att géra respektive system GDPR-
compliant. Dérefter tas det ett beslut med alla stakeholders involverade:
Antingen blir det da en IT-task som ldggs i den ordinarie agila
verksamheten - inplanerat 1 sprintarna. Alternativt blir 16sningen bli
processforbéttringar. Vi som ett program bildar ett projekt kring allt; IT
driver sina uppgifter och vi gor vara. S& det dr det ena, att vi med den
processen tittar pa varje system. Sen driver vi dven det hir arbetet om att
titta pa behandlingar pa respektive enhet: Och dir genomkor vi
arbetsmoten med respektive enhet for att forsoka fa fram deras olika
behandlingar. Stéll fragan en géng till s& ska jag forsoka fortydliga det
hela.

1P4.21

Ja, alltsa ritta vigen for att tackla dessa tekniska utmaningar?
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1P4.22

Precis. Det som har kommit fram 1 bada dessa strommarna &r ju
egentligen att de réttigheterna som kunderna har: ”Ratten att bli glomd”,
”Raétten att 4 korrekta uppgifter” osv. Dessa gar inte att 1dgga pa
systemniva. Det gér inte att implementera rattigheterna i varje system.
Utan dir maste vi titta pa generella tjanster. Sa d& kommer vi driva
tillsammans med IT dér vi forklarar for dem angaende respektive
omrade. For det blir for mycket att implementera detta péd varje system.
Nu ér ju jag ingen IT-ménniska, men det blir kort sagt generella
16sningar som ligger ovanfor varje system, sa att séga.

1P4.23

Okej. Vilka tekniska foridndringar har ni gjort, eller planerar ni just
nu att gora for att detta ska uppfyllas?

1P4.24

Just nu dr 4tta system inne 1 utvecklingsfas, men det ér ju av totalt 189 -
s det ar ju en del kvar. Men det man mérker pa det som planeras in i
sprintarna, sa dr det mycket som ror dataminimeringskravet. Det vill
sdga, ndr tar vi bort data? Hur tar vi bort data? Men dven, vem kommer
at datan? Vi har ju en tidsplan for varje system, si ndr det har blivit ett
beslutsmdte och vi har satt igdng IT-aktiviteterna, sa kommer det att vara
full fart hela végen fram till att det ar klart - forhoppningsvis februari.

1P4.25

Vi glomde en fraga tidigare som vi tinkte ta nu. Hur manga bestar
av program-gruppen av?

1P4.26

Ungefar 15-20 personer som, pa olika arbetstimmar, dr involverade.

1P4.27

OKkej. Da gar vi over till det processorienterade perspektivet; Vilka
ar de storsta utmaningarna gillande tillmétesgiendet mot GDPR,
rent processorienterat?

1P4.28

Change Management, och Data Breach igen faktiskt. Om jag borjar med
Data Breach; Att svara upp mot de 72 timmarna baserat pa vilket
systemstdd vi har. Dar har vi én sé ldnge inte tagit nagra beslut. Vi vet
att regleringen finns. En 1 gruppen skriver policys om huruvida vi ska
titta pd det och hur vi ska tinka kring det. Dérefter kommer vi skriva ett
beslutsunderlag som egentligen ska hantera allt om vilken ambitionsniva
av GDPR vi ska ha; Ska vi kopa in fyra system som dvervakar allt och
ser till att vi inte far Data Breaches? Eller kommer vi gé in pa mer
manuella 16sningar - om det intridffar en incident s& har vi en grupp som
vet vi exakt hur vi ska agera i olika scenarion? Dér det lite delade
meningar. En del foresprakar ett starkt systemstod for att uppticka och
hantera data breaches, medan andra aktorer menar att den manuella
16sningen 1 olika arbetsgrupper ér béttre. Jag tror dnda att det kommer bli
en ganska sa jobbig process att ta sig igenom. Dels for att det finns olika
ambitionsnivaer, och dels for att det innebdr en omfattande arbete som
ska tas fram nédr det val intraffar - for att det dr kénsligt. S data breach
tror jag dr en processmassig jobbig aktivitet att sitta i organisationen.
Sedan gillande Change Management, som tangerar det som ni
antagligen kallar ”Privacy by Design”. Det finns ganska bra floden 1 de
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flesta organisationer for IT-utveckling. Men GDPR paverkar ju allting
som handlar om personuppgifter - sa det kan ocksa vara
processforbéttring det handlar om. Att sitta en process i en organisation
som hanterar alla initiativ - det kommer bli kimpigt, fast det dr samtidigt
valdigt bra. Att fa alla intressenter att skriva under pa detta, och sen att
faktiskt genomfora det utan en massa undantag.

1P4.29

OKkej. Vad skulle du da siga ir det bista receptet for att tackla dessa
processorienterade utmaningarna med Data Breach, och Change
Management?

1P4.30

Det ér egentligen klassiskt; att borja med att rita upp processen och
sedan inkludera alla som a4r med i1 den. Alltsa, Processinriktat arbete som
utgar ifran: vilka delprocesser ingér? Vilka overlamningspunkter har vi -
for det ar ofta dér det skiter sig. Och var ér startbehovet, respektive
slutbehovet, for att sedan titta pa det och ta med alla som arbetar i det.
For dé kan du egentligen inte gora sa mycket fel. S& det blir tvér-
funktionella grupper som jobbar med operationalisering av policys dér
personer fran olika enheter ska ingé for att tdcka upp allt. Alltsa, viktiga
stakeholders som dr involverade i processen - antingen som intressent
eller aktor. Jag tror inte d& att det kommer sdttas under ett och samma,
utan snarare workshop-serie helt enkelt. Detta med god facilitator och
metod for att kunna genomfora allt.

1P4.31

Kommer ni testa olika case av en incident exempelvis, som trdning
alltsd?

1P4.32

Ja men absolut. Alltsé, en processbeskrivning dr ju en teoretisk
beskrivning utav verkligheten - det dr ju vad en processbeskrivning ir.
Men sedan ska det ju koras ocksa, och d& kanske det uppstar andra
problem, sé det dr absolut sé att vi kommer att géra det. Men vi ér ju
valdigt 1angt ifran den fasen egentligen, &ven om det har borjat lite grann
- vilket 1 och for sig &r bra.

1P4.33

Okej. Vilka processorienterade foridndringar har ni genomfort, eller
planerar ni att genomfora just nu?

1P4.34

Jag ska ta fram min dator, for det finns faktiskt nedskrivet.

1P4.35

Ja, kanon.

1P4.36

Men det ér ju dé baserat pa Legals analys utav GDPR, och utifran det
tagit fram vilka policys som maste uppdateras och vilka processer som
paverkas, sa att sdga.. ett gonblick sa ska jag fa igang min dator.

1P4.37

Under tiden tankte jag stdlla en fraga. Jag tinkte pa det med att du sade
att ni hade 8 system som just nu holl pa aktivt med; Har ni analyserat
alla system redan och sedan bara borjat pa dessa, eller analyserar ni efter
hand?
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1P4.38 [ M: Jag tror att det dr sé att vi har 30 system som ér prioriterade. Det vill
sdga kdrnsystem som stodjer bankens huvudprocesser - de viktigaste helt
enkelt. S da borjar vi med dem. Men det finns fortfarande system som
fortfarande ligger 1 identifierings-fasen - vi vet att de finns men har inte
klatt dem med data dnnu. S4 nej, vi har inte analyserat alla system dnnu.

IP4.39 | H: Oke;j.
1P4.40 | M: Sa, nu ska vi se. Hir kommer det som vi planerar att genomfora:
1P4.41 | M: - ”Procedure for right to be informed of change purpose”: det vill siga

om vi dndrar syftet med en behandling av personuppgift.
e Procedure for right to rectification”.
e Procedure for deletion - right to be forgotten™.
e Procedure for right to restriction of processing”: Det vill sdga att
invdnda mot att vi behandlar data.
e Procedure for notification of restriction of processing erasure or
rectification”.
”Procedure for data portability and right to access”.
”Procedure for right to object”
”Procedure for DPO”
”Procedure for change management”: Alltsd, Privacy de Design.
”Procedure for contracting”.
”Procedure for Data Breach”.
”Procedure for documentation of processes and systems”.
”HR Procedures”.

Det d&r dem som vi har pa papper 1 dagslaget.

1P4.42 | H: Som ni héller pa att fordndra?

1P4.43 [ M: Nej, utan de ligger i planeringen. For forst ska policys skrivas for dem,
och det dr inte gjort &nnu pa grund av sjukdom av den ansvarige. De
skulle varit klara 1 april. S& det har skjutits upp. Planen var ocksa att
genomfora fyra stycken innan sommaren inom ’right to be informed of
change purposes”. Det vill sdga:

”Procedure for right to object”, ”Procedure for DPO”, ”Procedure for
change management” och ”Procedure for Data breach”. Sa att vi kunde
borja jobba med dem nu innan sommaren, och sedan resterade efter
sommaren. Men vi far se helt enkelt. Med andra ord, inte genomfort
nagonting dnnu.

1P4.44 | I Och nu till allmént om GDPR; Hur forhaller du dig till att GDPR,
uttryckligen, foresprakar ”Privacy by Design”?

1P4.45 [ M: Jag ér ju en sddan person som gillar struktur. Och jag tycker att det ar
valdigt bra for foretag, oavsett bransch, att det finns en struktur som
hanterar hur man genomfor fordndringar. Vilket gor att ’Privacy by
Design” dr fantastiskt bra géllande att det finns ett regelverk som siger
at ett foretag att man maéste ta med personuppgiftsbehandlingar ndr man
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planerar att utveckla ny systemvara eller nya processer. Det tvingar
liksom fOretag att {3 in tdnket och utvecklingen i ett flode. Vissa kanske
tycker att det dr “fyrkantigt”, men jag tycker att det ar bra.

IP4.46

Menar du att det dr bra att det tvingar systemen att halla en hogre
standard?

1P4.47

Ja, men precis. Delvis att det blir en standard, men ocksa att det blir ett
krav pa dig som foretag pa att du maste sitta upp checklistor eller en
bestéllningsprocess som svarar upp mot lagen. Det later kanske lite
flummigt. Men “Privacy by Design” innebér ju att du som bolag maste
tolka det, du maste sdga ”Vad innebér detta for oss?”, och sd méaste du
fatta beslutet om ’Okej, hur hanterar vi detta da?””. Och den hanteringen
tror jag blir att manga foretag kommer sétta en produktutvecklings-
process dir dessa kraven kommer in som en naturlig del. Vilket jag tror
ar bra, for dé finns det ingen som kan kora vid sidan om och utveckla sitt
eget, utan allt det blir 1 ett flode. Och det tycker jag ar vildigt positivt.
Sedan tror jag det fortfarande det krdvs ganska s& mycket tolkning om
vad det innebédr, men jag tycker dnda det ar positivt.

1P4.48

Hur langt har ni kommit med programmet? Nér planerar ni att vara
fardiga?

1P4.49

Vi har ju ett mél, och det ar att vi ska vara compliant, med definitionen
utifran besluten som fattas inom programmet, exempelvis data breach
kan ju ldggas pé olika nivaer. Men det dr ju i maj 2018. Sen kommer ju
forvisso olika delar av programmet vara klart vid olika tidpunkter. Men
programmet kommer ju inte stdngas forrdn 1 juni-juli kanske. Och da
stinga det med en tydlig 6verlimning till en ny DPO-organisation, som
lever vidare med det hér och ser till att processerna efterlevs och att man
arbetar enligt dem. Det maste uppfoljningar sé att alla tinker pé
principerna 1 dagligt arbete, och alla vet hur alla rapporteringar ska ga
till, samt alla vet var riktlinjer styrdokument finns. Allts4, allt som
levererats anvédnds och sé vidare - en kulturforflyttning helt enkelt.

1P4.50

Hur ska ni da se till att detta genomfors?

IP4.51

Utbildningar och kommunikation. Det dr en utav arbetsstrémmarna 1
programmet, och det dr jag som leder den arbetsstrommen. Sa det som vi
har 16pande ar d& att vi sétter upp en struktur for att kommunicera, det
vill sdga, vi dger en egen del utav intrandtet som bara handlar om GDPR.
Dir skickar vi ut nyhetsbrev varje ménad. Vi har ocksa en FAQ samt en
mail-adress ddr man kan skicka in fragor som sedan besvaras och lidggs
pa 1 FAQn. Sé det &r kommunikationsdelen. Sedan nir det géller
utbildningar sa har vi borjat uppifran och ner egentligen; Sa vi har borjat
med utbildningar for ledningsgruppen. Just nu kor vi Business Area
Meetings, det vill sdga utbildningar for olika mellanchefer, kan man
sdga, och informerar kortfattat om GDPR, vad det innebér for banken
och hur vi bedriver programmet. Sedan kommer vi gi &nnu djupare,
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framét host och vinter, da vi kommer att ga in pa vad det innebér for en
“vanlig”, eller ”gemene man” anstélld pa foretaget, sa att sdga - Olika
nivaer pa utbildningar helt enkelt. I samband med detta méiter vi
kunskapen nu innan i form utav fragor till alla. Sedan ar tanken att vi ska
mata kunskapsnivan igen framat nésta var, dar forhoppningen ar att vi
kommer att se en generell 6kad kunskap och medvetenhet angdende
GDPR for alla i organisationen.

1P4.52

OKkej. Sista fragan dr hur du ser pa de certifieringsmekanismerna
som GDPR, uttryckligen, beskriver? Hur tinker du kring dessa?

1P4.53

Jag dr lite for lite insatt 1 dem. Men jag hoppas och tror att certifieringen
kommer knytas vildigt ndra ISO-standarder. Jag tror inte de kan leva
olika liv, utan jag tror att man maste titta pa ”okej, vad siger olika ISO-
standarder?”. Och ér det da nagon liten del som inte redan omfattas av
dem - for mycket finns ju redan pa olika sétt inom andra ISO-standarder.
Men det ér klart, det dr alltid positivt med certifiering, rent proportionellt
sett. Men jag passar nog pa den fragan, for jag ar lite for daligt insatt om
dem.

IP4.54

Det ir helt okej. Ar det ndgonting du vill tilligga?

1P4.55

N4, faktiskt inte.

IP4.56

Okej, dé tackar vi sa mycket for intervjun. Vi skickar givetvis en
transkribering av intervjun till dig, sa att du kan kontrollera att det
stdimmer dverens med vad du menat och s vidare.

1P4.57

Det later bra! Tack sjélva.
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