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Sammanfattning

Apparater kopplade till ett ndtverk via Internet, sa kallat Internet of Things (IoT), blir allt vanligare bade
privat i hushallet eller pa foretag. Allt fran belysningen till kaffebryggare och tvéttmaskiner, till bilarna
som star 1 garaget och laset pa dorrarna kan numera utrustas med sensorer och kopplas via Internet till en

applikation hos anvéndare. Combitech har utvecklat en Internet of Things (IoT) plattform som kan
hantera inkommande data fran olika sorters apparater fran olika foretag for att behandlas och skickas
vidare till tredje part. Plattformen &r utvecklad for Microsofts molntjdnst Azure i ramverken .NET och
Service Fabric. Problemet behovde 16sas var att alla foretag inte ar redo att stindigt vara uppkopplade
mot en molntjédnst medan andra inte kan av sékerhetsskél.

Uppgiften for examensarbetet var en konceptvalidering dér plattformen skulle flyttas i sin helhet s intakt
som mojligt till en hybridlosning dir mikrotjanster kunde koras lokalt pd en Windows Server eller mot
molnet. Mélet var att samma kodbas kan anvéndas bade lokalt eller mot molnet enbart med hjilp av
konfiguration. Nir plattformen flyttades frdn molnet ersatte examensarbetet tre grundlaggande
komponenter som anviandes 1 Azures molntjdanst [oT-hub, Service Bus och objektdatabas.

Examensarbetet identifierade RabbitMQ en kraftfull, vidlanvand open-source message broker som valdes
att ersitta [oT-hub och Service Bus. MongoDB ersatte objektdatabasen da den dr en populér, vilanvdnd
objektdatabas som har en vil fungerande community edition som Microsoft Azure har stod for.

Examensarbetet utvecklade dérefter tre mikrotjénster i NET och Service Fabric som med hjilp av
RabbitMQ och MongoDB kunde ersitta de tre befintliga komponenterna och dess funktionaliteter nir
plattformen kordes lokalt. Plattformen kordes sedan med framgéng som hybridldsning dir vissa delar
kordes mot de nya komponenterna installerade lokalt samtidigt som andra kdrdes mot molnet, vilket
validerade examensarbetets huvuduppgift.

Examensarbetet undersokte ocksa mgjligheten att anvinda samma kodbas for plattformen pé en Linux
Server. Det gjordes ett forsok att ersétta befintlig .NET-bibliotek som ej &r Linux-kompatibla med .NET
Core-bibliotek. Det visade sig omgjligt da Service Fabric vid tidpunkten for forsoket ej hade fullt NET
Core stod.

Nyckelord: 10T, Molntjdnst, Hybrid, Konceptvalidering, RabbitMQ, MongoDB



Abstract

Devices connected to an Internet-based network, known as the Internet of Things (IoT), are becoming
more common both privately in the household or on businesses. Everything from the lighting to coffee
makers and washing machines, to the cars in the garage and the door locks can now be equipped with
sensors and connected via the Internet to an application by users. Combitech has developed an Internet of
Things (IoT) platform that can handle incoming data from different types of devices from different
companies for processing and forwarding to third parties. The platform is developed for Microsoft Cloud
Service Azure in the .NET and Service Fabric framework. The problem needed to be solved where all
companies are not ready to be permanently connected to a cloud service, while others can not for security
reasons.

The assignment for the degree project was a conceptual validation where the platform would be moved in
its entirety as intact as possible to a hybrid solution where micro services could be run locally on a
Windows Server or against the cloud. The goal was that the same code base could be used locally or
against the cloud only by means of configuration. When the platform was moved from the cloud, the
thesis replaced three basic components used in the Azure cloud service IoT hub, Service Bus and object
database.

The thesis work identified RabbitMQ a powerful, well-used open-source message broker that was chosen
to replace the IoT hub and Service Bus. MongoDB replaced the object database as it is a popular,
well-used object database that has a well-functioning community edition that Microsoft Azure supports.

The thesis then developed three micro services in .NET and Service Fabric that, using RabbitMQ and
MongoDB, could replace the three existing components and its functionalities when the platform was run
locally. The platform was then successfully run as hybrid solution, where some parts were run against the
new components installed locally while others were running towards the cloud, which validated the
master's thesis work.

The thesis also examined the possibility of using the same code base for the platform on a Linux server.
An attempt was made to replace existing .NET libraries that are not Linux compatible with .NET Core
libraries. It proved impossible when Service Fabric at the time of the trial was not fully .NET Core
support.

Keywords: IoT, Cloud Service, Hybrid, Proof Of Concept, RabbitMQ, MongoDB
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1 Inledning

Detta kapitel ar en introduktion till examensarbetet som utforts hos Combitech AB. En beskrivning pa
vad examensarbetet &mnar att utfora, syfte, malformulering, problemformulering, avgransning,
motivering av arbetet och vilka resurser som anvénts.

1.1 Bakgrund

Examensarbetet har utforts i samarbete med Combitech AB som ér ett teknikkonsultbolag som har en bas
1 Norden men som dven arbetar med internationella kunder|[1]. Apparater som 1 den hir rapporten
refererar till ndgot som &r kopplat till ett nitverk via Internet, s kallat Internet of Things (IoT), blir allt
vanligare bade privat i hushéllet eller pa foretag. Allt fran belysningen till kaffebryggare och
tvdttmaskiner, till bilarna som star 1 garaget och ldset pd dorrarna kan numera utrustas med sensorer och
kopplas via Internet till en applikation hos anvindare. Traditionellt har varje foretag sina egna
IoT-system med serverldsning, applikation och annat. Combitech har en tjdnst som kan hantera apparater
frdn ménga olika foretag via en plattform som finns i Microsofts molntjédnst Azure. Datan hidmtas in 1
molnet och behandlas av olika tjdnster pa plattformen och kan sedan skickas vidare till en enda
applikation hos slutanvdndare. Plattformen ar utvecklad i ramverket Service Fabric.

Problemet &r att alla foretag inte 4r redo att alltid vara uppkopplade mot molnet och andra kan inte av
sakerhetsskal. Den befintliga molntjénsten for IoT som Combitech marknadsfor &r uppbyggd av en
plattform med tjanster, en loT-hub som tar emot meddelande frén apparater och dirigerar dem vidare till
rétt tjénst i1 plattformen, en objektdatabas for lagring av ridata frdn de olika apparater och en Service Bus
som distribuerar den av plattformen behandlade datan via ett publish/subscribe-mdnster till
slutapplikationer.

Examensarbetet innebér att undersdka och testa hur man pé bésta sitt kan ateranvénda plattformen sé
intakt som mojligt ndr man gér fran att kora mot molnet till nya lokala losningar. Arbetet omfattar en
hybridlosning dar befintliga tjanster kors mot molnet medan de nyutvecklade tjdnsterna kors mot de valda
ersittande komponenterna som é&r installerade lokalt. Malsdttningen &r att konfiguration ska kunna styra
vilka tjanster som kors mot molnet och vilka som kors lokalt.

Inom ramen for examensarbetet ska likvéardiga alternativ for att ersdtta komponenterna objektdatabas,
IoT-hub och Service Bus identifieras, samt utveckla tillhdrande tjdnster i loT-plattformen i ramverket
Service Fabric som ska kommunicera med de nya komponenterna, ta emot och skicka vidare data i rétt
format till rétt tjanster i plattformen eller till slutanvéndare (se Figur 1).
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Figur 1: Erséttande Komponenter och Arkitektur

1.2 Syfte

Syftet med examensarbetet dr att undersoka, konceptvalidera samt testa hur det gar att ateranvinda den
existerande plattform sa intakt som mdjligt utanfor molnet. Utifrdn undersdkningen identifiera och ersitta
de komponenter och mikrotjanster som krévs for att plattformen ska fungera likvardigt mot moln, som
hybrid eller helt lokalt med enbart konfiguration som skiljer dem at. Detta system kan komma de foretag
till gagn som inte vill eller kan ha sin IoT-struktur uppkopplad mot molnet och Internet.

1.3 Malformulering

Malet ér att flytta plattformen till en Windows server sa intakt som mdjligt. Identifiera en ersittning till
de komponenter som inte kan flyttas frdn molnet (objektdatabas, IoT-hub, Service Bus).

Arbetet omfattar en hybridlosning dér befintliga mikrotjanster kdrs mot molnet och de identifierade
komponenter som ersétter molntjanster dr installerade lokalt som de nyutvecklade mikrotjdnsterna kors
mot.

Mikrotjénsterna i Service Fabric ska kommunicera med de identifierade komponenterna och distribuera
data till de andra befintliga tjdnsterna i plattformen. Konfigurera och/eller integrera de identifierade

komponenterna med befintlig plattform och fa det att fungera likvardigt lokalt pd en Windows Server.

Om tid finns testa samma koncept for Linux Server.
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1.4 Problemformulering

Foljande problem kommer examensarbetet att besvara. Alla frdgor angdende Linux besvaras i mén av tid!
(1aii, 1bii, Icii,4 ,5)

1. Vilka likvérdiga l0sningar kan ersétta de komponenter i Microsoft Azure som ej kan
flyttas till lokal server?

a. Vilken tjinst kan ersitta objektdatabasen?

1. For Windows Server
1l. For Linux Server

b. Vilken tjanst kan ersitta [oT-huben?
1. For Windows Server
1l. For Linux Server

c. Vilken tjénst kan ersdtta Service Bus?
1. For Windows Server
11. For Linux Server

2. Kan man gora en hybridlosning dér vissa delar av plattformen kors lokalt och andra

delar 1 molnet?

3. Hur utvecklar man tjénsten 1 Service Fabric som kopplar ihop de nya
komponenterna med befintlig plattform sd den fungerar pa ett likvardigt sétt?

a. Nér man fér likvirdig data fran loT-hub
b. Nér man sdnder likvirdig data frdn Service Bus
c. Nar man lagrar likvardig data i objektdatabasen
4. Behovs det ytterligare komponenter for Linux eller kan samma komponenter som ar

identifierade for Windows anvandas?

5. Vad krévs for att plattformen ska fungera for anvindning pa Linux?

12



1.5 Motivering av examensarbetet

Vi valde det hdr examensarbetet for att Combitech r ett bra foretag som vi fick bra kontakt med.
Examensarbetet dr inom ett omrade som &r aktuellt och de slutsatser vi drar kan vara anvédndbara for alla
som inte &r redo eller inte kan koppla upp sig mot molnet.

Examensarbetet som sddant berdr mycket nytt som inte provats pa direkt under utbildningen som, C#,
NET, Windows Server, Service Fabric, Linux, Linux server, .NET Core, message broker med mera. Det
ger stor mojlighet att 14ra sig ndgot nytt samt att fa erfarenhet av konfigurering och integrering vilket ar
en stor del av mycket arbete inom datateknik. Utveckling i C#, NET, .NET Core och Service Fabric ar
ocksa en bra merit samt eftertraktat pd arbetsmarknaden.

1.6 Avgransningar

Examensarbetet dr avgransat till att fungera pA Windows Server 2016 Standard. Utvecklat med Visual
Studio Enterprise 2015 och Service Fabric 2.5.216.

I mén av tid testas konceptet 1 Linuxmiljé. Mac och IOS stdds inte.
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2 Teknisk Bakgrund

I det hér kapitlet ges en teknisk bakgrund till de protokoll, koncept och verktyg som examensarbete har
anvéant. De komponenter som examensarbetet har som uppgift att ersétta beskrivs, samt den mjukvara och
API anvints att ersétta dem.

2.1 Microsoft Azure

Microsoft Azure tidigare kidnt som Windows Azure dr en molntjdnst som innehaller en kollektion av alla
NET tjénster som Microsoft erbjuder[2]. Combitech har skapat en loT-plattform med hjédlp av dess
verktyg for IoT. Microsoft erbjuder en méngd olika tjdnster inom ramen for Azure men examensarbetet
fokuserar pé de tre som ska erséttas [oT-hub, en objektdatabas och en Service Bus.

2.1.1 loT-hub

Microsofts loT-hubs huvudsyfte ar att upprétthélla anslutning mellan flera IoT-enheter och molnet[3].
IoT-huben kan ha miljontals enheter anslutna mot molnet, darfor ar skalbarhet och flddet fran enheter upp
i molnet en viktig aspekt. loT-enheterna som &r uppkopplade kan kommunicera med IoT-huben genom
att anvinda sig av MQTT, AMQP som beskriv i delkapitel 2.2 och HTTP. Nir meddelande mottas frin
olika enheter &r IoT-hubens uppgift att dirigera vidare dem till andra tjénster i molnet.

2.1.2 Objektdatabas

Azure anvénder sig av Cosmos DB tidigare kdnt som DocumentDB som &r en NoSQL databas som sétter
fokus pa prestanda och skalbarhet[4][5]. Cosmos DB ér en objektdatabas vilket innebar att den till
skillnad fran en vanlig relationsdatabas 4r anpassad att lagra objekt utvecklade enligt objektorienterade
principer. Istéllet for att lagra rddata mappas objektets bestdndsdelar i JSON format som lagras 1
objektdatabasen[5][6].

2.1.3 Service Bus
Nar en mikrotjédnst eller applikation som kors 1 Azure behover interagera med andra tjdnster och

applikationer utanfér molnet[7] anvdnds Microsoft Azure Service Bus, som dr en asynkron tjdnst som
skoter kommunikationen utdt. Azure Relay dr en del av Service Bus som har en rad olika
uppkopplingssitt och protokoll tillgéngliga men examensarbetet har bara anledning att beakta delen
Service Bus Messaging som Combitech anvinder. Service Bus Messaging fungerar som en message
broker med publish/subscribe-monster[8] vilket forklaras narmare i delkapitel 2.2.3.
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2.2 Protokoll och koncept

IoT-plattformen utvecklad av Combitech och molntjidnsten utvecklad av Microsoft har stdd for protokoll
AMQP och MQTT som beskrivs i det hér delkapitlet. RabbitMQ &dr implementerat p4 AMQP 0-9-1 som
forklaras mer ingadende via RabbitMQ beskrivningen i1 delkapitel 2.4.

2.2.1 AMQP - Advanced Message Queuing Protocol

Advanced Message Queuing Protocol forkortat AMQP ir ett av de vanligaste protokollen for
kommunikation mellan programvara. Syftet med protokollet &r att frigora klienter frén varandra och gora
dem kompatibla att kommunicera med varandra oberoende av hur de dr implementerade.[9]. AMQP och
dess koncept forklaras mer ingdende under kapitel 2.4 eftersom RabbitMQ implementerar AMQP 0-9-1.

2.2.2 MQTT - Message Queue Telemetry Transport

MQTT ér ett protokoll designat att vara enkelt men dnda erbjuda hog palitlighet. Utvecklat att anvindas
av apparater med begransad hardvara, vid 1ag bandbredd och opalitliga ndtverk med hog latens. Idén ar
att ta sd lite resurser som mojligt 1 ansprik hos apparat och nétverk och det har gjort att MQTT é&r det
ledande Machine to Machine-protokollet som anvinds for mobila apparater och inom IoT[10].

2.2.3 Message Broker

Message broker dr mellanprogramvara som anvénds for att hantera meddelanden i kommunikation
mellan olika applikationer. Hanteringen av meddelanden innebér att validera och/eller transformera
meddelanden och sedan dirigera dem vidare i enlighet med en uppséttning regler[11]. Designmonstret
publish/subscribe anvands for att frigora olika applikationer fran varandra och mojliggor att de behover
veta s lite som mgjligt om varandra men dndéd kunna utbyta meddelanden. Publisher, ibland kallad
producent, publicerar meddelande till en message broker och subscriber, ibland kallad konsument,
prenumererar pé olika meddelanden. Frikopplingen av klienter med en mellanliggande message broker
(se Figur 2) medfor sdndares/mottagares adress inte behdver vara kénd av den andre, klienter behover
inte vara uppkopplade samtidigt och kommunikationen méste inte synkroniseras[12].

[

[

[

Topic A [
[

|

[

[

[

[

:
[
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Figur 2. Publish/Subscribe-Monster




2.2.4 Node-RED

Node-RED dr en MQTT message broker for [oT med en editerare som kan nas via standard port och en
webblédsaren som stodjer Javascript. I editorn kopplas olika noder ihop i olika floden mellan applikationer
som kan skicka och ta emot meddelanden[13].

2.3 MongoDB
I delkapitlet beskrivs MongoDB, dess koncept och verktyg samt formaten JSON och BSON.

2.3.1 Objektdatabas

MongoDB ér en objektdatabas med stod for Window, Mac OS och Linux[71] som anvinder sig av
dokumentbaserad datastruktur. Skillnaden fran till exempel Azure CosmosDB ér att lagring av data sker
med objekt mappade till BSON-dokument[14].

2.3.2 MongoDB Driver APl .NET

MongoDB stodjer utveckling av klienter i flera sprak varav C#/.NET &r ett. MongoDB Driver API ar ett
objektorienterat ramverk som kan koppla upp/ner mot MongoDB, sitta upp/ta bort/lista databaser och
kollektioner, gora queries efter olika filter, sétta in/ta ut/rdkna document och en rad andra
standardoperationer som forvéntas av en objektdatabas[15].

2.3.3 JSON

JavaScript Object Notation eller JSON ér ett format som anvénds for att strukturera data. JSON ar skapat
for det ska vara enkelt for manniskor att 1dsa och skriva, samtidigt som det &r latt for maskiner att
exekvera och generera[16]. Objektdatabaser brukar vanligtvis lagra objekt med formatet JSON[17].
JSON ir ett textformat strukturerad med par bestdende av ett namn och ett virde som &r arrangerade i en
lista (se Figur 3). Paret brukar kallas objekt och listan en array. JSON é&r sprakoberoende[16].

I'-;:ul:-ject"
ma’: Th¥,
Terr T
Tetc TN

Figur 3: Exempel JSON format.

2.3.4 BSON

MongoDB anvinder sig av BSON-formatet som &r JSON 1 binér form[18]. BSON har tilligg som inte
JSON-formatet har som till exempel datum och tidsstimplar nir meddelande skickats och
mottagits[19][20]. MongoDB var det forsta storre projektet som anvénder formatet, senare har BSON
borjat implementeras sa att det kan koras fristdende frdn MongoDB[72].

2.3.5 Mongo Shell

Mongo Shell ér ett grinssnitt for JavaScript som kommer forinstallerat med MongoDB[21]. Genom
Mongo Shell kan man skriva kommandon som utf6r alla administrativa operationer samt
standardoperationer pd databasen[21].
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2.3.6 Mongo Client

Mongo Client dr ett API utformat som ett GUI som visualiserar en del av de administrativa operationerna
och standardoperationer pé databaser sa de dr overskadliga i realtid. Man kan direkt se databaser,
kollektioner, dokument, hantera anvdndare och roller. Det finns méjligheter att stilla in
autentiseringsmekanismer for anviandare och konfigurera olika typer av sdkerhetsprotokoll som
TLS/SSL[20]. En Mongo Shell editerare dr implementerad i Mongo Client och kommandon kan skrivas
direkt 1 anvéndargranssnittet, det medfor att allt som kan goras 1 Mongo Shell kan ocksa goras med
Mongo Client[20].

2.4 RabbitMQ

I delkapitlet beskrivs RabbitMQ, dess grundldggande koncept. RabbitMQ implementerar AMQP 0-9-1
till fullo och delkapitlet &r ddrmed ocksé en beskrivning av AMQP 0-9-1.

Nar funktioner beskrivs som inte dr del en av standarden for AMQP 0-9-1, utan ar tilldgg 1 RabbitMQ
ndmns det uttryckligen.

2.4.1 Routing Key

Routing key &r nyckeln som anvinds i hela kommunikationskedjan for att dirigera meddelanden frén
publisher till konsument. Nyckeln anvinds olika beroende pa typ av dirigering. Nar header dirigering
anvinds kan nyckeln vara flera attribut. Vid direkt dirigering &r nyckeln samma som namnet pa
destinationskdn. Topic-nyckel innebér att meddelandet skickas till alla som har bundit sig till den
nyckeln. Fanout ignorerar routing key helt och alla meddelanden till alla som dr bundna till den
nyckeln[22].

Nyckeln sitts av publishern nér den publicerar meddelandet till en exchange. En exchange dirigerar
vidare meddelande till koer som bundit sig till den exchangen med nyckeln. Konsumenter som
konsumerar frdn en ko pa en nyckeln fér alla meddelande med den nyckeln[22].

Routing key ér 255 bytes och ér bestdende av ord skilda av punktnotation[25]. Med tecknet "*” kan man

sedan maska av ett ord av nyckeln och med tecknet ‘#" ett eller flera ord. Publisher kan anvinda sig av
avancerade nycklar och konsumenter via kder binda sig pd vissa delar av nyckeln (se Figur 4).

Queuel
* Red.* ‘
Type = Topic
Berries.#
o m ' @

Figur 4: Exempel pa filtrering med Routing Key
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2.4.2 Bindings

Bindningar ar regler som en exchange anvander for att dirigera meddelanden. En k6 kan binda sig till en
exchange med en routing key och bara fa meddelanden med den nyckeln. Till skillnad frdn en k& maste
inte en exchange ha minst en bindning for att existera. Meddelande som skickas till en exchange utan
bindningar kastats eller skickas tillbaka till avsdndaren beroende pa egenskaperna som stéllts in pa fran
publisher[22].

Som tillagg till det AMQP 0-9-1 protokollet krdver har RabbitMQ lagt till m&jligheten att binda
exchange till exchange vilket medfor mojligheten till en mer komplex nétverkstopologi. [23]

2.4.3 Exchange
Nar ett meddelande skickas till RabbitMQ hanteras det forsta av en exchange. Den dirigerar meddelandet
vidare till en ko enligt regler beroende av vad det dr for typ av exchange[22]. I RabbitMQ finns en
uppsittning forimplementerade exchanges av de olika typerna som hanterar meddelanden om ingen
exchange instansierats av anvéndaren.
Exchange typer[22][Appendix F]:
e Default: Ar en Direct exchange som ir bunden till alla existerande kder via namn. Anvinds i
enklare applikationer dér routing key och kdnamn ar samma.
e Direct: Unicast routing med routing key. Anvands nér ett meddelande har en mottagare.
e Fanout: Skickar till alla kéer som &r bundna till den, ignorerar routing key. Anvénds vid broadcast
routing dér alla meddelanden skickas till alla mottagare samtidigt.
e Topic: Multicast routing med routing key. Anvinds nér ett meddelande har flera mottagare
e Headers: Multicast routing med headern som routing key. Anvéinds nir ett meddelande har flera
mottagare, dock mer komplex routing &n topic routing da header kan besta av flera attribut.

Det finns dven en log[73] exchange for loggning av vad som hinder i RabbitMQ-servern och en trace[74]
exchange for debugging och sparning av meddelanden som standard i RabbitMQ, som AMQP 0-9-1
protokollet inte kréaver.

Nir anviandaren skapar en exchange kan en uppsittning egenskaper stéllas in efter behov. Foljande
egenskaper finns[59]:
e Exchange-namn
e Durability: Ar flaggan satt sparas exchange vid omstart av RabbitMQ.
e Auto-delete: Ar flaggan satt tas exchange bort nir sista kon ir klar.
e Arguments: Utrymme for specialinstéllningar/extrafunktioner for den specifika
serverimplementationen typ RabbitMQ som implementerar AMQP 0-9-1.
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2.4.4 Queue

En ko 1 RabbitMQ funkar som koer allmént och agerar som en buffert for meddelande. En k6 maste vara
bunden till minst en exchange[45] och bestims den inte av anvdndaren binds kon till en
forimplementerade exchange beroende pa vilken typ av routing som efterfragas. Nar en ko skapas och
binds till en exchange kan det géras med en uppsittning egenskaper efter behov. En ko kan ha f6ljande
egenskaper finns[45]:

e Namn pa kon.
Durability: Ar flaggan satt sparas kon vid omstart av RabbitMQ.
Exclusive: Ar flaggan satt r kon exklusiv for en uppkoppling och kén tas bort vid nedkoppling.
Auto-delete: Ar flaggan satt tas kon bort nér sista konsumenten kopplar ner.
Arguments: Utrymme for specialinstéllningar/extrafunktioner for den specifika server
implementationen typ RabbitMQ som implementerar AMQP 0-9-1.

2.4.5 Connection och Channel

Uppkopplingar till och fran RabbitMQ sker med AMQP-kanaler pé applikationslagret som anvinder sig
av TCP pa transportlagret. En och samma TCP-uppkoppling kan ha flera AMQP-kanaler, men en
AMQP-kanal kan inte delas mellan olika tradar i en applikation[22]. Sékra uppkopplingar kan
astadkommas med TLS (SSL)[29].

2.4.6 Publisher

Den som publicerar meddelanden till en exchange i RabbitMQ gor det med metoden publish(). Nar man
publicerar meddelanden si kan man sétta vissa egenskaper som RabbitMQ-servern maste ta hdnsyn till.
Egenskaper hos en publisher[27]:
e Exchange: Namn pa exchangen som man publicerar meddelandet till.
e Routing Key: Nyckel som meddelandet ska dirigeras med, anvéndning &r beroende av
exchange-typ.
e Mandatory: Ar flaggan satt skickas meddelande som inte kan dirigeras vidare tillbaka till
publisher. Ar flaggan inte satt kastas meddelandet utan notifikation.
e Immediate: Ar flaggan satt skickas meddelande som inte kan konsumeras direkt av en konsument
i kon tillbaka. Ar flaggan inte satt kdas meddelandet.

2.4.7 Consumer
Den som konsumerar meddelanden fran en ko i RabbitMQ gor det med metoden consume(). Nar man
konsumerar meddelanden sa kan man sitta vissa egenskaper som RabbitMQ-servern kan ta hénsyn till.
Egenskaperna ar[24]:
® (Queue-name: Namn péd den k6 man ska konsumera ifran.
e Consumer-tag: Identifierar for konsumenten, maste var unik for en AMQP-kanal och
autogenereras om den ej sétts.
e No-local: Ar flaggan satt kommer servern inte att skicka meddelande tillbaka till publisher.
e No-ack: Ar flaggan satt viintar inte servern pa ett ack-meddelande utan tar bort meddelandet ur
kon direkt.
e Exclusive: Forfragan om exklusivt att fa anvénda kon, kan nekas om dér redan finns konsumenter.
e No-wait: Om flaggan dr satt skickar servern inget svar pa om metoden har genomforts eller ej
utan genererar istillet ett fel.
e Arguments: Utrymme for specialinstdllningar/extrafunktioner for den specifika server
implementationen typ RabbitMQ som implementerar AMQP 0-9-1.
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2.4.8 Virtual Host

Virtual hosts i RabbitMQ skapas via terminal[30] eller management plugin[34], de &r en logisk
gruppering av komponenter ej fysisk. Nar man kopplar upp sig mot en virtual host gors auktoriseringen
dir anvindarnamn och l16senord verifieras[26].

2.4.9 Anvandare och Accessrattigheter

Anvindare, 16senord och accessréttigheter tillhor en virtual host. Réttigheter som kan ges till en
anvindare dr kombinationer av 1is-, skriv- och konfigurationsréttigheter[28]. Rittigheter och anvéndare
skapas via terminal[30] eller via management plugin[34].

2.4.10 Plugin

RabbitMQ har en rad plugin med utvecklade funktioner som gar utanfor AMQP 0-9-1. Det finns plugin
som dr utvecklade och stddjs av RabbitMQ[31] samt community plugin[32]. De som stddjs av RabbitMQ
installeras med RabbitMQ-servern och kan aktiveras via terminalen[30]. Tva plugin &r en forutsittning
for examensarbetet och beskrivs ndrmare.

2.4.10.1 MQTT Adapter

Pluginet for MQTT verkar pd publish()-metoden nir ett MQTT-meddelande publiceras till
RabbitMQ-servern. Har oversétter pluginet alla MQTT-attribut till motsvarande AMQP-attribut och gor
om meddelandet till AMQP innan det dirigeras vidare. MQTT Adapter kommer forinstallerat och stédjs
av RabbitMQ[33].

2.4.10.2 Management Plugin

RabbitMQ Management HTTP API &r ett management plugin som mdjliggor att skota hanteringen av
RabbitMQ-servern och dess komponenter fran ett GUI 1 webbldsaren via en standard port. Utan detta
madste alla komponenter skapas via terminalkommando.

Med Management plugin har man kontroll att ta bort och ldgga till komponenter och anvéndare, stélla in
olika egenskaperna, ge accessrittigheter och partitionera via olika virtual host. Management plugin
kommer forinstallerat och stddjs av RabbitMQ.[34]

2.4.11 RabbitMQ Client APl .NET

RabbitMQ stddjer utveckling av klient 1 en rad sprék varav C# och .NET ér ett.

RabbitMQ Client API for .NET ér ett objektorienterat ramverk for utveckling av RabbitMQ-klienter.
Ramverket stodjer implementering av det som behovs for att koppla upp mot och kommunicera med
RabbitMQ-servern, publicera/konsumera meddelande med egenskaper och attribut, SSL. med mera. Man
kan dven initiera och radera exchanges och koer[35].

2.4.12 EasyNetQ Management Client API

Ramverket EasyNetQ Management Client API dr objektorienterat och verkar mot standard porten pa
RabbitMQ Management plugin. Med EasyNetQ kan ddrmed alla management operationer utforas
dynamiskt via en klient implementerad 1 C#/.NET.[36]
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2.5 Raspberry Pi

Raspberry Pi dr en minidator med manga anviandningsomraden och éar ett bra verktyg for utvecklare. Den
har stod for operativsystemen Linux och en avskalad version av Windows 10, Windows 10 IoT Core.
Raspberry Pi har ett eget operativsystem Raspbian som paminner om Linux i sin milj6.[37]

2.6 Service Fabric

Service Fabric ér ett ramverk utvecklat av Microsoft for att hanterar mikrotjdnster som i sin tur anvands
till att utveckla molntjanster. Med mikrotjénster menas att man delar upp funktioner i olika mindre
tjénster som tillsammans bildar applikationer. En applikation bestiende av mikrotjdnster laddas upp och
sprids Over ett kluster bestdende av noder. Det innebér att funktioner blir skalbara och det hgjer
palitligheten dé& en funktion kan spridas 6ver flera noder och skulle det hinda ndgot med en mikrotjanst
sa tar en annan nod vid. Service Fabric kan anvédndas i molnet eller lokalt[38].

Service Fabric anvinder tva typer av mikrotjénster. Mikrojénsterna kan vara antingen Stateful eller
Stateless. Om mikrotjénsten &r 1 Stateful innebér det att tjansten anvénder ett ramverk som haller reda pa
vilket tillstind den befinner sig 1 och skulle nagot hinda med mikrotjansten kan tillstindet aterskapas.
Stateless anvénder inte sig av ett sadant ramverk[54].
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3 Metod

I detta kapitel beskrivs metoden som anvénts for utféra examensarbetet, indelat i en beskrivning av
utvecklingsprocess med dokumentation och en beskrivning av arbetsprocessen for varje iteration.

3.1 Utvecklingsprocess

Kanban[41] anvédndes under examensarbetet som utvecklingsprocess dd det en av de mest agila
metoderna och anpassningsbar efter projektets behov. Kanban anvénder sig av en Kanban Board som
struktureras 1 ett antal kategorier. Som Kanban Board for att halla koll pa flodet, framsteg och vad som
skall goras framét anvdndes Visual Studios Team Services. Team Services ér ett verktyg for en dkad
planering och overblick av projektet som Combitech sjélva anvénder[39].

Kategorierna i Team Service 4r New, Open, Active och Closed som har anvints under examensarbetet for
att beskriva status for en task eller spike. New nar de skapas, Open nir de tas med pa Kanban Board,
Active nér de ér aktiva och Closed nér de ér klara. Work in Progress (WIP) bestdmdes till fyra tasks eller
spikes igang samtidigt[41].

Kanban valdes darfor att nya uppgifter och krav frdn handledare kunde komma in I6pande da
examensarbetet hade ménga okénda faktorer som behdvde studeras och testas for att senare ta nytt grepp.
Examensarbetarna hade sjdlva utrymme for val och avvigande som kunde leda till snabba fordndringar
som krévde ett flexibelt arbetssitt.

Arbetet utfordes 1 tre iterationer med tva faser som blev user stories. Varje user story delades in i en rad
spikes for studier och tasks for utveckling. Varje fas borjade med ett méte med handledarna dér
examensarbetarna forst redovisade framsteg och resultat fran foregdende fas. Handledarna gav sedan
information om hur nuvarande systemet fungerar, samt instruktioner och tankar om hur man skulle ga
tillvdga for att implementera nésta steg pa ett likvardigt sétt.

En annan teknik som anvéndes var parprogrammering, d4 endast en dator var uppsatt som
utvecklingsmiljo satte det ett praktiskt hinder. Men dven teoretiskt kéndes det 1ampligt da helt nya
koncept studerades och testades frdn grunden. D& kunde diskussion i par vara fordelaktigt d& det kan vara
svart att ta in allt nytt sjilv vilket leder till att risken for missuppfattningar och fel okar.

Arbetet utfordes pa Combitechs lokaler i Helsingborg vilket medforde effektiv kommunikation
examensarbetarna emellan och med handledare som kunde ge kontinuerlig feedback. Ett vanligt
arbetspass varade fem till sex timmar varje vardag och utdver timmarna pd Combitech spenderades dven
tid med rapporten. All relevant information om utvecklingen dokumenterades for Combitech med hjilp
av programmet Confluence[40].
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3.2 Arbetsprocess

Arbetsprocessen delades in i tre iterationer dér varje iteration delades upp 1 tva faser. Varje fas dr en user
story som sedan delas upp i spikes och tasks som representeras av en punkt i punktlistan. Arbetet avslutas
med en extra undersokningsfas for uppgiften som var 1 man av tid.

3.2.1 lteration 1

Den inledande iterationen innehéller uppstarten av projektet som omfattade inlarning av grundkoncept,
installation av laborationsmiljo samt en dversiktlig undersdkning av erséttande komponenter. Laboration
och studier av mgjliga 16sningar och utveckling av mikrotjansten for loT-hub.

3.2.1.1 Inldrningsfas 1
Den forsta inldrningsfasen bestar av inlarning av grundkoncept, installation av laborationsmiljo, en
oversiktlig studie och val av ersédttande komponenter, samt forberedande studier och laborationer.

e Det forsta som gors dr att installera laborationsmiljon som bestdr av tva datorer och en Raspberry
Pi sammankopplade med en switch till ett lokalt nétverk. En dator gors till utvecklingsdator med
Windows 10, Visual Studio 2015 med .NET och Service Fabric. Den andra datorn till en server
med Windows Server 2016 installerat. Raspberry Pi installeras med Raspbian och dér finns
Node-RED forinstallerat.

e En oOversiktlig studie gors for att undersoka vilken programvara som kan vara lampliga att ersétta
komponenterna frin Azure. Studien undersoker forst om det ricker med MQTT-broker eller
generell message broker som RabbitMQ med MQTT-stdd ar att foredra. I nésta steg eftersoks en
message broker som kan vara mer ldmpad dn RabbitMQ f6r uppgiften och AMQP. Nar
RabbitMQ och MongoDB viljs installeras RabbitMQ med plugin pa Raspberry Pi och MongoDB
pa serverdatorn (se Figur 5).

e En studie gors pd Combitechs begéran vad det finns for mojligheter till siker kommunikation for
framtida anvéndning. Auktorisering, autentisering och kryptering undersoks och dokumenteras.

e Grundkoncept for RabbitMQ och Service Fabric studeras da de ar verktygen for den forsta
mikrotjénsten som ska utvecklas.

e En studie gors om mikrotjdnsterna som ska utvecklas behover vara stateful eller stateless och vad
det finns for mojligheter att garanterar att RabbitMQ bara levererar ett meddelande en géng.

e Fasen avslutas med studie och laboration av hur service fabric ramverket och RabbitMQ Client
API fungerar praktiskt. Resultaten av 6vriga studier testas i praktiken for anvéindning 1 nésta fas.
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Figur 5: Lokalt ndtverk med installerad mjukvara

3.2.1.2 Utvecklingsfas 1

Den forsta utvecklingsfasen bestar av utveckling av topologi for loT-hub, mikrotjanst for IoT-hub samt
test av mikrotjansten 1 slutgiltig miljo.

e Utvecklingsfasen dr en naturlig fortséttning pa den avslutande laborationen under foregdende fas.
Forst utvecklas uppsittningen av server-topologin via mikrotjénsten.

e Den delen av mikrotjdnsten som hanterar mottagandet av MQTT-meddelande frén olika apparater
utvecklas i nésta steg.

e Slutligen testas mikrotjénsten att den fungerar med hjélp av Node-RED. Applikationen som
tjansten ingar i laddas upp till Service Fabric klustret pa servern och testat igen i slutgiltig miljo.
Den nya mikrotjidnsten kors lokalt och 6vriga mikrotjanster i plattformen mot molnet 1
hybrid-konfiguration.
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3.2.2 lteration 2

I den andra iterationen studeras MongoDB och dess API samt BSON, resultatet av studierna testas vid
laboration. Mikrotjdnsten for kommunikation med databasen utvecklas i andra fasen av iterationen.

3.2.2.1 Inldrningsfas 2

Den andra inldrningsfasen bestar av studie av MongoDB, BSON och mikrotjinster i befintlig plattform.
Laboration med MongoDB Driver API och Service fabric utfors dir resultatet kontrolleras med Mongo
Client.

e Inlidrningsfasen borjar med att studera MongoDB, dess struktur och grundkoncept.
e BSON formatet och MongoDB Driver API f6r .NET studeras harefter.

e En liknande mikrotjanst 1 befintlig plattform studeras samt hur kommunikationen mellan olika
mikortjdnster inom Service Fabric klustret via proxy fungerar.

e Mongo Client identifieras och installeras som ett visuellt hjdlpmedel pa utvecklingsdatorn.

e Fasen avslutas med laboration med MongoDB Driver API, MongoDB-servern samt Service
Fabric ramverket for att praktiskt testa resultat av studier samt forbereda infor implementeringen.

3.2.2.2 Utvecklingsfas 2
Den andra utvecklingsfasen bestér av utveckling av databasstrukturen och mikrotjanst for
kommunikation med databas. Fasen avslutas med test av mikrotjdnsten i slutgiltig miljo.

e Forst utvecklas den del av mikrotjdnsten som sétter upp objektdatabasen och dess struktur med
hjélp av kunskap fran foregéende studier och laboration.

e Metoden som tar emot meddelanden via proxy frén IoT-huben utvecklas sedan och proxy
kopplingen 1 mikrotjinsten for IoT-huben utvecklas sé att den skickar allt den fér in till
mikrotjénsten for objektdatabasen.

e Microsoft har ett kodexempel pé hur man utvecklar for kommunikation till MongoDB. Metoder
tas darifran och anpassas till Combitechs struktur.

e Mikrotjansten for [oT-huben och mikrotjansten for objektdatabasen testas med hjélp av
Node-RED och kontrolleras med Mongo Client API. Applikationerna dar mikrotjansterna ingar
laddas upp till Service Fabric klustret och flodet mellan dem testats igen i slutgiltig milj6. De nya
mikrotjansterna kors lokalt och 6vriga mikrotjénster i plattformen mot molnet i
hybrid-konfiguration.
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3.2.3 lteration 3
Den tredje iterationen bestar av inledande inldrning och studier av RabbitMQ som testas via laboration.
Utvecklingen av mikrotjdnsten for Service Bus sker i andra fasen.

3.2.3.1 Inlédrningsfas 3
Den tredje inldrningsfasen bestir forberedelse av utveckling av Service Bus, samt studie och laboration
av partitionering 1 RabbitMQ dir EasyNetQ Management Client identifieras.

e Combitech har gett uppgiften att kontrollera hur man kan sétta upp nya anvindare, registrera nya
apparater och tenants fran en applikation. EasyNetQ Management API identifieras for
management operationer via klient.

e En studie infor utvecklingen av Service Bus gors av partitionering i RabbitMQ-server och
mojligheten att anvinda samma instans for bade IoT-hub och Service Bus.

e En liknande mikrotjinst 1 befintlig plattform studeras samt hur kommunikationen mellan olika
mikortjénster inom Service Fabric klustret via proxy fungerar.

e Fasen avslutas med laboration av RabbitMQ Client API och EaseNetQ Manager Client API dir
partitionering och andra management operationer testat.

3.2.3.2 Utvecklingsfas 3

Den tredje utvecklingsfasen bestar av utveckling av topologi for Service Bus, mikrotjanst for Service Bus
och en enkel konsolkonsument. Slutligen testat alla utvecklade mikrotjanster tillsammans 1 slutgiltig
miljo.

e Med resultatet fran avslutande laboration i foregaende fas utvecklas forst den del som sitter upp
partitioneringen och topologin for komponenterna i Service Bus pa RabbitMQ-servern, sé en
serverinstans kan anvéndas for bada tjénsterna.

e Vidare utvecklas metoden som tar emot meddelanden frdn mikrotjénsten for loT-hub.
Mikrotjénsten for IoT-hub kompletteras med proxy koppling sd den skickar all data den fér in till
Service Bus.

e En enkel konsolapplikation utvecklas for att konsumera meddelanden fran Service Bus samt testa
ytterligare funktioner i EasyNetQ Management Client for framtida anvandning.

e Mikrotjansten for Service Bus testas thop med mikrotjdnsten for loT-hub med hjélp av
Node-RED. Avslutningsvis laddas applikationerna dir samtliga tre mikrotjanster laddas upp till
Service Fabric klustret och samspelet mellan de tre nyutvecklade mikrotjénster testats 1 slutgiltig
milj6. De nya mikrotjénsterna kors lokalt och dvriga mikrotjénster i plattformen mot molnet.
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3.2.4 Avslutningsfas

I den avslutande fasen studeras mdjligheten att géra kodbasen kompatibel med Linux.

Forst studeras .Net Core och Service Fabric.
Mikrotjansten for IoT-hub testas i ett .NET Core projekt och beroenden av bibliotek utreds.

Beroende av bibliotek gar ej att rétta till och ersétta med nya. Fortsatta studier visar att problemet
ar att Service Fabric inte har fullt NET Core stod &n, uppgiften visar sig omgjlig.

3.3 Kallkritik

Majoriteten av kéllorna som anvinds for informationsinsamling dr valda programvarors och protokolls
skapare och officiella hemsidor. Hér gors en genomgéng av samtliga kallor.

Combitech:
Information om Combitechs verksamhet har hdmtats till bakgrundsbeskrivningen. Kéllan anses
pélitlig da vi har varit pa foretaget och arbetat. Kélla som berors ar [1].

Microsoft:

Microsoft har utvecklat Service Fabric och Azure plattformen som anvénts under examensarbetet.
Miénga kéllor har anvénts med information om en rad olika funktioner och strukturer inom
Service Fabric. Mycket av informationen har testats praktiskt under implementation och
Microsoft fir anses som ett palitligt foretag med reservation att alla foretag sdljer produkter.

Information om Azure har handlat om den grundldggande strukturen som ska ersittas och
IoT-hub, objektdatabas och service bus dr koncept kinda frdn andra sammanhang och dven hér far
Microsoft anses palitliga. Kéllor som berors ar [2]-[5], [7], [8], [38], [44], [50], [54], [63]- [65],
[69], [70], [76], [78]-[80], [Figur 2].

JSON
Har har 6vergripande information om JSON-formatet och dess funktioner hidmtats. Kéllan anses
vara palitlig da det dr den officiella hemsidan. Kélla som berdrs dr[16]

BSON
Hér har 6vergripande information om BSON-formatet och dess funktioner hamtats. Kéllan anses
vara palitlig da det dr den officiella hemsidan. Kéllor som berors ér [18], [72].

MongoDB:

Fran MongoDB har information hdmtats om dess konceptet, MongoDB Driver API, JSON samt
BSON. All anvind information om MongoDB Driver API har testats praktiskt och far anses
palitlig. JSON och BSON stdmmer med allmén kunskap om vad koncepten innebér och anses
som en palitliga. Kdllor som berors ér [6], [14], [15], [17], [19], [21], [46], [47], [51], [61], [62],
[71], [81].
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DigitalOcean:

DigitalOcean ér ett API for en molntjanst som har en community sida dér en kortare beskrivning
av AMQP-protokollet har himtats. Palitligheten ar 14gre nir man hdmtar nagot fran en hemsida
som dr ett community och pa en hemsida frén ett foretag man inte kinner till nirmare sen innan.
Men beskrivningen innehaller inga konstigheter och ér 1 linje med vad som lasts om AMQP pa
andra hall till exempel RabbitMQ och killan har mest anviénts for att det dr en bra
sammanfattning. Kélla som berors ar [9].

MQTT.org:

Fran MQTT.org har beskrivningen om vad MQTT é&r for nagot och en jamforelse mellan olika
MQTT-brokers pa deras GitHub-sida anvints. Nér det giller vad MQTT é&r for nagot anses kéllan
valdigt palitlig da det ar protokollets officiella hemsida. Kéllan till jamforelsen dr ocksa palitlig da
MQTT.org GitHub-sida linkad frain MQTT.org. MQTT-funktionen for RabbitMQ MQTT
Adapter har ocksa testats praktisk med gott resultat. Kélla som berors ar [10], [43].

Techopedia:

Hér har en generell beskrivning av vad en message broker dr himtats som stimmer bra dverens
med vad som finns att ldsa de andra lankarna t ex HiveMQ och RabbitMQ. En message broker
RabbitMQ och publish/subscribe-mdnstret har utforligt testats praktiskt under examensarbetet
med gott resultat vilket ocksa verifierar beskrivningen. Kélla som berors ér [11].

HiveMQ:

HiveMQ ér ett foretag som star bakom sin egen MQTT-broker. Informationen som himtas har &r
om publish/subscribe-monstret. Informationen anses vara palitlig da det stimmer 6verens med
andra kallor dar monstret beskrivs som RabbitMQ och Techopedia. Kélla som berors ar[12].

Node-RED:

En generell beskrivning av vad Node-RED ér for ndgot har hdmtats hir och informationen far
anses pélitlig da det 4r den officiella hemsidan samt att Node-RED har anvints i praktiken under
examensarbetet. Kélla som berdrs ar [13].

RabbitMQ:

P& RabbitMQ officiella hemsida och GitHub-sida har information om RabbitMQ och AMQP
0-9-1 koncept hamtats. Information om plugin och RabbitMQ Client API har ocksd hidmtats har.
RabbitMQ &r gratis med 6ppen killkod men det ligger ett foretag bakom som heter Pivotal som
bland annat ocksé utvecklat JAVA Spring.

Pivotal fir anses pélitliga och dokumentationen for RabbitMQ &r utforlig. Det mesta av koncepten
som skrivits om har testats 1 praktiken vid laboration och implementering. Killor som berors ér
[22] - [35], [45], [48], [49], [52], [53], [55] - [60], [68], [73] - [75], [77], [82], [Figur 4].

EasyNetQ:

EasyNetQ ar projekt med 6ppen killkod som har utvecklat en rad funktioner for RabbitMQ men
examensarbetet har bara anviant Manager Client API. Det har testats utforligt under laboration och
implementering vilket har styrkt att det haller vad det lovar och kan gora allt som RabbitMQ
Manager plugin ocksa kan. Killan anses dirmed palitlig. Kallor som berors ér [36], [67].

Raspberry PI:
Fran Raspberry PI himtades grundlidggande information om vad Raspberry PI ér.
Da det ér den officiella hemsidan anses kéllan pélitlig. Killa som berors ar [37].
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Visual studio Team Service:

En enklare beskrivning av vad Team Service har himtas hirifrdn som féar anses palitlig da
examensarbetet har dvervakat sin utvecklingsprocess med verktyget och att Microsoft som star
bakom anses vara ett palitligt foretag. Killa som berdrs ar [39].

Atlassian:

En kortfattad beskrivning pa vad Confluence ar och har for funktion

himtades hér samt allmén information om Kanban. Dé det &r den officiella hemsida for
Confluence och examensarbetet har dokumenterat med verktyget far killan anses som palitlig.
Kélla som berors ar [40], [41].

Mosquitto:
En beskrivning av vad Mosquitto &r har himtats pd den officiella hemsidan och kéllan anses
ddrmed som palitlig. Kélla som berors ar [42].

DB-Engines:

DB-Engines dr en hemsida som dr publicerad av ett dsterrikiskt foretag

vid namnet Solid-IT. Hemsidan tillhandahaller information 6ver majoriteten av existerande
databaser samt rankar databaserna efter popularitet ménadsvis. Kéllan har anvints att verifiera att
MongoDB ér den mest anvinda objektdatabasen ndgot som dven Microsoft skriver. Kéllan anses
dérmed palitlig. Kélla som berdrs dr [66].

Mongo Client:

All information som hémtats frin Mongo Client har verifierats via anvindning av Mongo Client
GUI API. Mongo Client har utvecklats som ett projekt pd Massachusetts Institute of Technology.
Kaillan anses ddrmed pélitlig. Kélla som berdrs ér [20].

Lostechies:

Killan beskriver sig sjdlv som ett publikt forum dér tekniska ideér och tankar diskuteras. Hér
finns flera olika skribenter som skriver om flera omrdden inom Informationsteknik. Skribenten
Derek Greer dr konsult som arbetar inom IT har gjort kdllorna som inspirerat figurerna.
Pélitligheten for en okénd skribent pé ett publikt forum &r inte sérskilt hog om man inte vet nagot
om skribenten eller forumet. Kéllorna anses dnda vara palitliga d& RabbitMQ kallor[22][25]
bekriftar att de ar korrekta och kéllorna har enbart anvints for de ger en bra overblick.

Kéllor som berors ar [Figur 7] - [Figur 10].
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4 Analys och Resultat

Det hér kapitlet beskriver overvigningar, val och resultat som kommit av utvecklingen av de tre
mikrotjinsterna, studierna och anvindningen av RabbitMQ, MongoDB och dess API. Beskrivningen
foljer arbetsprocessen i metoden dér val, Gvervégningar och resultat redovisas kronologiskt.

Kapitlet avslutas med en beskrivning av strukturen for Service Fabric och Combitechs plattform som
anvints under examensarbetet men ej varit formal for dvervdgningar eller val.

4.1 lteration 1

Hiér beskrivs analys och resultat av forberedelse och implementation av mikrotjénsten for [oT-hub.

4.1.1 Inlarningsfas 1
Den forsta inldrningsfasen bestar av studier och val av programvara samt laboration for att verifiera
resultat och forbereda infor nésta fas.

4.1.1.1 Val av programvara & verktyg

Manga saker var redan givna och det mesta i den inledande installationsfasen var inte foremal for val
eller 6verviganden. Den existerande plattformen ar utvecklad med Service Fabric och C#/.NET som
ocksa skulle anvindas till de nya mikrotjdnsterna. Det lokala nétverket med tvé datorer och en Raspberry
Pi var vad Combitech tillhandaholl och nagra andra uppséttningar var aldrig aktuella.

Det som har utvérderats och valts dr de programvaror, med API for utveckling, plugins och verktyg som
ska ersitta befintliga komponenter i Azure. Kravet var att gora en dversiktlig studie dd Combitech ville
att den mesta tiden skulle dgnas &t huvuduppgiften sjdlva konceptvalideringen.

Combitech kdnde redan till RabbitMQ och dérfor kom studien att handla om att férsoka hitta ett béttre
alternativ. Forst undersoktes om det kunde vara tillricklig att anvinda en MQTT-broker som IoT-hub. En
vilanvind MQTT-broker med 6ppen kéllkod dr Mosquitto[42] som Combitech redan hade erfarenhet av.
Nér Mosquitto jamfors med RabbitMQ och dess MQTT-plugin fanns att Mosquitto har fler funktioner for
MQTT men RabbitMQ med plugin dr likvérdig pa alla generella forvantade funktioner[43]. Med det som
stod bestdms 1 samrdd med Combitech att det &r battre att anvéinda en mer generell message broker som
RabbitMQ. Méjligheten till fler protokoll, fler routing moéjligheter och funktioner &r vért mer 4n fler
MQTT-funktionaliteter.

Vidare eftersoks en generell message broker med 6ppen kéllkod utifran ett AMQP-perspektiv. AMQP ar
viktigt eftersom det &r ett standardiserat protokoll och det som anvénds i Azure forutom MQTT och
HTTP[65].

Det finns manga generella message brokers men ingen kan hittas vid en dversiktlig studie som ar

AMQP-centrerad, open-source och mer mogen sin uppgift 4&n RabbitMQ. RabbitMQ har utvecklats i 10
ar, ar vl utbredd och klarar av den mesta routingen med ett brett utbud av policies och plugins[75].
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Att vilja en objektdatabas var enkelt d@ MongoDB édr en av de mest anvénda och dess gratis community
edition tacker behoven for vad som kréavs av var mikrotjanst[66]. Endast enkla databas-operationer
anvéands och inom ramen for examensarbete kommer enbart insittning att ske. Den storsta faktorn att
MongoDB var det enda alternativet var att Microsoft Azure redan har stod for MongoDB utdver sin egen
objektdatabas[44]. Man kan ddrmed utveckla en tjédnst som létt kan anvdndas bdde mot MongoDB i
molnet eller lokalt.

Combitech har behov av att kora systemet med sdkerhet oavsett om det dr i molnet, lokalt eller hybrid. En
forutséttning for de valda programmen ér stod for sdker kommunikation och en uppgiften var att
kontrollera att tillrackligt stod finns och dokumentera det. Examensarbetet validerar sitt koncept pa lokalt
nétverk utan kryptering men dokumentationen ér viktig for fortsatt utveckling.

MongoDB och RabbitMQ studeras och bada har inbyggt stod for kryptering med TLS (SSL) som kan
aktiveras[29][51]. Bada har auktorisation via 16senord och anvéindarnamn, vilket examensarbetet
anvinder de i de olika implementationerna[28][46]. MongoDB och RabbitMQ har ocksé stod for
autentisering med LDAP och SASL med hjilp av konfigurering och plugin[47][48][49].

4.1.1.2 Studie och Laboration

Nir valet av programvara ar gjort gors en forberedelse infor utvecklingen av mikrotjansten for IoT-hub.
RabbitMQ har ett officiellt API for utveckling av klient till RabbitMQ-servern som identifieras.
RabbitMQ Client API blir ett naturligt val att utveckla de delar i mikrotjénsten som sétter upp topologin i
och kommunicerar med RabbitMQ-servern. RabbitMQ Client API har ocksa stod for .NET Core vilket ar
en forutséttning for kompatibilitet med Linux[68].

I Combitechs plattform anvénds stateful services for liknande tjénster vilka garanterar att meddelanden
inte tappas bort och en indexeringsmarkor hanterar att samma meddelanden inte skickas igen om nagot
oforvéntat hander. Combitech ger i uppgift att kontrollera om det rdcker med en stateless service som har
en enklare struktur om RabbitMQ kan uppna tillrackligt hog pélitlighet.

En studie gors och det visar sig att det finns dtskillig funktionalitet 1 RabbitMQ for att &stadkomma hog
palitlighet. Man kan gora koer och exchanges durable[59][45] vilket innebar att om fel skulle uppsté pa
servern kan tidigare tillstdnd &terskapas, vilket medfor att inga meddelanden forsvinner. Att ett
meddelande bara ska levereras en gang kan 16sas med ACK-meddelanden, vilket fungerar sé att nér
konsumenten har tagit emot ett meddelande skickas ett ACK-meddelande och forst nir servern far
ACK-meddelandet tar den bort det konsumerade meddelandet ur kon[53]. Det finns risk att ndgot
kraschar 1 den lilla tidsluckan mellan att meddelandet tagits emot och ACK-meddelandet har hunnit
skickas men det ansdgs i samrad med Combitech att vara tillrackligt palitligt da det &r 14g sannolikhet att
det intraffar.

Niér en apparat skickar ett MQTT-meddelande i nuvarande system skickas tidsstimpeln for avsdndandet
med 1 meddelandets payload da MQTT inte har stéd for tidsstimpel som egenskap. Alla apparater har
dock inte mdjligheten att skicka med tidsstimpel ens 1 payload pa grund av dess begridnsningar och darfor
sétter Azure loT-hub en tidsstimpel[50] ndr meddelandet kdas 1 molnet och pa sé vis far man dndé en
viss vetskap om hur aktuell datan ar.
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Combitech gav uppgiften att undersoka hur det skulle fungera att géra i RabbitMQ. Det visade sig att
RabbitMQ inte har stod for att sétta en tidsstimpel nér ett meddelande kommer till servern, men att
servern har en intern klocka och det finns ett community plugin som har 16st problemet[55]. Vid
laboration testades funktionaliteten och det konstaterades att det av ndgon anledning inte fungerade.
Fortsatta undersokningar av kéllkod konstaterade att nédr pluginet RabbitMQ MQTT Adapter gor om ett
MQTT-meddelande till AMQP skapar den samma egenskaper som MQTT-meddelandet har stdd for[57].
Dir finns ingen tidsstimpel 1 MQTT-meddelandet och dérfor skapas ingen egenskap for tidsstampel 1
AMQP-formatet heller, vilket leder till att pluginet for tidsstdimpel inte har ndgon egenskap att sétta till
tiden for serverns interna klocka[56].

Avslutningsvis laboreras det med Service Fabric och RabbitMQ Client API. Test hur man startar ett
Service Fabric kluster pa serverdatorn genomfors och hur man publicerar en enklare mikrotjénst till
klustret. Exchanges och koer testas frdn mikrotjdnsten och MQTT-pluginet testas att det fungerar som
forviantat med hjilp av Node-RED.

Hiér upptécks att det skapas temporira koer nar MQTT-meddelanden skickas till RabbitMQ-servern och
att de ar auto-delete som forinstillning[77]. Det passar vildigt bra da det dr att foredra att koerna tas bort
nér en apparat kopplar ned. Om ménga olika apparater kopplar upp och ned sig mot RabbitMQ-servern
fylls den snabbt upp med inaktiva kder. Vid laboration med MQTT-pluginet uppticks ocksé att eftersom
MQTT bara stddjer topic dirigeras meddelanden via forinstallerade exchanges d4 meddelandet inte kan
ha ndgon annan typ av routing.

4.1.2 Implementation av loT-hub

Nir den avslutande laborationen hade testat verktyg, verifierat studier och svarat pa fragor paborjades
implementationen av mikrotjidnsten for IoT-hub under den forsta utvecklingsfasen. Service Fabric och
RabbitMQ Client API anvindes for utvecklingen.

RabbitMQ Client API dr implementerat s att exchanges och koer dr idempotenta vilket innebér att man
kan gbra samma operation manga ganger utan att fordndra usprungsresultatet. Darfor gors valet att sétta
upp topologin for IoT-huben pa RabbitMQ-servern dynamiskt nér tjdnsten startas da topologin inte
kommer dndras om tjdnsten startas om[58].

Tjansten kopplar upp sig mot RabbitMQ-servern skapar en durable[59] MasterExchange som binds till
alla forimplementerade exchanges[22]. Detta gors for att fanga upp alla sorters meddelanden som
kommer in till IoT-huben oavsett vad det ar for typ av routing som efterfragas, loT-hubens uppgift &r att
hidmta in all information och skicka vidare den 1 plattformen.

Som foregdende laboration visade for MQTT sé skickas meddelande med topic och skulle inte
MasterExchange vara bunden till férimplementerade exchange amq.topic hade meddelanden inte kunnat
skickas vidare via MasterExchange. Man skulle kunna anvinda den forimplementerande exchange
amgq.topic[22] som exchange for [oT-hub men dé binder man sig till ett protokoll och da AMQP har
andra routing mdjligheter kan meddelande missas. Valet blir att géra en ny MasterExchange som binds
till alla forimplementerad exchanges 1 RabbitMQ se figur 6 [22].
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Enligt AMQP-konceptet méste en konsument binda sig till en k6 och en ko méste vara bunden till en
exchange for att existera[45]. Eftersom IoT-huben ska samla in all data som kommer till plattformen &r
mikrotjansten for IoT-hub den enda konsumenten av data.

Med det som grund skapas en durable[59] kb MasterQueue som binds till MasterExchange (se Figur 6)
med routing key #” som betyder att kon prenumererar pé alla meddelande oavsett topic[25]. Att det bara
finns en ko och en konsument ligger ocksa till grund att MasterExchange implementeras av typ fanout sa
den skickar vidare allt till de koer som &r bundna till exchangen utan att verifiera routing key, dé det ej
behdvs[22].

Vidare skapas en konsument, RabbitMQ Client API har stdd for nigra olika konsumenter och valet faller
pa den event-baserade[52]. Det passar bra for IoT-huben ska lyssna pa allt men bara vara aktiv nir nagot
meddelande finns att hdmta samt att konsumentens metod on-deliver() kan koras asynkront vilket
overensstammer med Service Fabric strukturen och metoden som inhdmtningen av data sker i.

Nir den event-triggade metoden himtar in data skickas forst ett ACK-meddelande tillbaka och
RabbitMQ-servern som far ACK-meddelande tar bort meddelandet frén kon, alltsd kan mottagna
meddelanden inte skickas igen som tidigare studie och laboration visat[53].

I ndsta steg gors en rad verifieringar som ér i linje med Combitechs befintliga struktur som beskrivs i
delkapitel 4.6.

Meddelandet valideras och tidsstampel laggs till, da servertid inte kunde sittas i RabbitMQ-servern vilket
foregdende studier och laboration visade sitts en tid ndr meddelandet kommer till mikrotjinsten istéllet.
Ett kvarstdende problem blir da att man inte kan veta om meddelandet har kdats ldnge pd servern och
blivit inaktuellt, men med Combitechs samrad bestdms att det ar tillrackligt for examensarbetet som
framst inriktar sig pd konceptvalideringen.

Mikratisnet f8r InT
VIIKrotjans J 1

Figur 6: Topologi for IoT-hub.
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4.2 lteration 2

Hér beskrivs analys och resultat av forberedelse och implementation av mikrotjénsten for lagring 1
objektdatabasen.

4.2.1 Inlarningsfas 2

Under inlérningsfas 2 studeras MongoDB och valet att anvidnda dess officiella MongoDB Driver API for
utveckling ar givet. API dr utvecklat av MongoDB och &r det API som Microsoft krdaver f6r utveckling
mot bade MongoDB i Azure och lokalt[15]. MongoDB Driver API har ocksa stod for .NET Core vilket
ar en forutsittning for kompatibilitet med Linux[61]. BSON studeras och det identifieras hur man ska
omvandla JSON-meddelande till BSON-dokument[62].

Slutligen utfors en laboration dir funktioner i MongoDB Driver API testas med en enklare mikrotjédnst i
Service Fabric och kommunikation upprittas med MongoDB-servern. Inga avancerade
databasoperationer ska anvindas och mojligheterna &r inte sa manga att utforska. Vid laboration upptéicks
dock att det dr véldigt svart att dverblicka resultat via terminalen da det maste goras i flera steg nir man
ska kontrollerar att data lagras korrekt. MongoDB har Mongo Shell dir man kan scripta pa ett enklare sétt
men det innebdr att ldra sig manga av Mongos script-kommando. Istéllet identifieras ett GUI API som
heter Mongo Client[20] som testades och fungerade val.

4.2.2 Implementation av Databas

Efter laboration med Mongo Driver API grundfunktioner inleds utvecklingen av mikrotjinsten for lagring
1 databas. Forst implementeras den asynkrona post-metoden som loT-huben via proxy skickar
meddelande till. Tjénsten kopplar upp mot MongoDB-servern och hamtar ritt databas och ritt kollektion
1 databasen[15]. Kollektionen har samma namn som den tenant i Combitechs system som meddelandet
kommer ifrdn. Meddelandet gors sedan om fran en byte-array till JSON och fran JSON till
BSON-dokument med hjélp av klasser i MongoDB Driver API[62].

Microsoft tillhandahéller en klass med metoder som exempel for utveckling till MongoDB och
Azure[76]. I samrdd med Combitech bestdms att klassen ska omarbetas eftersom den dr vil utformad och
anvinder sig av SSL-sdkerhet. Metoderna i exemplet modifieras till Combitechs struktur och dess
meddelandeklass MessageRoot.
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4.3 Iteration 3

Hér beskrivs analys och resultat av forberedelse och implementation av mikrotjdnsten for Service Bus.

4.3.1 Inlarningsfas 3

Liagga till nya tenants, apparater och anvindare gors 1 det befintliga systemet fran en applikation. Darfor
gav Combitech uppgiften att kontrollera om detta var mojligt &ven med RabbitMQ. Efter att ha studerat
och laborerat med RabbitMQ Client API[35] och Management pluginet[34] var det kint att bara kder och
exchanges kunde skapas och tas bort via klienten, alla andra management operationer maste goras via
Management plugin och dess HTTP GUI via webbldsare. Vid ndrmare undersokning identifieras
EasyNetQ Management Client API[36] som verkar mot standard porten f6r Management plugin.
EasyNetQ anvinder alltsa sig av befintligt Management plugin for att utféra management operationer
frén klient. Eftersom de olika management operationerna ska ske frdn en utomstédende applikation och att
EasyNetQ verkar mot Management plugin som dr kompatibelt med Linux spelar det ingen roll att
EasyNetQ Management Client inte dr fullt kompatibel med .NET Core di koden inte ska installera 1
Linux milj6[67].

Eftersom RabbitMQ anvidnds som bade IoT-hub och Service Bus gavs uppgiften av Combitech att
undersoka hur detta gors pa bista sitt. RabbitMQ studerades for att om mojligt hitta ett satt att
partitionera en serverinstans och hur man minimerar risken att meddelande skickas till fel del av servern
dédr man 1 vérsta fall fir rundgédng mellan Service Bus och IoT-hub. Det visar sig att auktorisering sker
per virtual host[26] och det blir da 1ampligt att sdrskilja [oT-hub och Service Bus &t pa virtual host niva.

I Service Busen ska en konsument kunna prenumerera pa data fran en viss tenant och fragan dr hur man
minskar risken att meddelanden kommer till ndgon obehdrig. I RabbitMQ kan kommunikation mellan
olika virtual host inte ske, sé att anvidnda partitionering i en partition gar inte. Till exempel att ha en
Service Bus virtual host som skickar vidare till olika tenant virtual hosts &r uteslutet. Losningen blir att
skapa olika Service Bus virtual host for varje tenant som IoT-huben skickar direkt till beroende pa
destination for meddelandet.

Under studien identifieras dock losningar pa virtual host kommunikation som implementerats via tva
olika plugin som ej anvénds eller utforskas nidrmare av examensarbete. Plugin Shovel[60] och
Federation[61] anvéinds till klustring och kommunikation mellan olika virtual host pa olika servrar eller
inom samma instans. I den avslutade laborationen testats studierna for partitionering i1 praktiken och
EasyNetQ Management Client API testats med Service Fabrice och RabbitMQ Client API.
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4.3.2 Implementation av Service Bus
Resultatet av foregaende studier och laboration leder till att EasyNetQ Manager Client API ocksa
anvinds till att utveckla mikrotjinsten for Service Bus forutom RabbitMQ Client API och Service Fabric.

Implementationen borjar med en uppséttning av partitioneringen och dess topologi med hjélp av
EasyNetQ Manager Client API. En manager-klient skapas som hdmtar administratéren, en anviandare
med fulla las- skriv- och konfigureringsrittigheter[36]. Med administratéren skapas tva virtual hosts med
tillhdrande topologi och réttigheter i tur och ordning. Nir en virtual host dr skapad maste adminstratoren
forst ge sig sjdlv fulla lds- skriv- och konfigureringsrattigheter i den nyskapade virtual hosten.
Administratoren kan sedan fortsétta och skapa en exchange[36].

Virtual host med tillhdrande exchange skapas utifran ett tenant-namn eftersom det 4r sé befintligt system
fungerar, konsumenter prenumererar pa data fran en tenant. Exchange skapas av topic typ med topic ‘#’
vilket ger konsumenten alla topics fran den tenant-exchange[25]. Valen for typ av exchange och topic
gors utifran att Combitechs befintliga system har en default-topic for varje tenant som gér att
prenumerera pa.

Vidare implementeras den asynkrona post-metoden som loT-huben skickar meddelande till via proxy.
Mikrotjénsten kopplar upp mot den virtual host med samma namn som den tenant meddelandet kommer
ifrdn. Sedan publiceras meddelandet till tenant-exchange med routin key ‘#’. Eftersom data ska vara
aktuell implementeras inga koer och da lagras inga meddelande néir det inte finns ndgra konsumenter
uppkopplade mot exchange[45].

4.3.3 Implementation av Konsol Konsument

For att kunna prenumerera pa meddelanden i testsyfte och att testa EasyNetQ Manager Client API
ytterligare gors en enkel konsol-applikation som med en manager-klient kollar upp vilka virtual hosts
som existerar[36]. Liter sedan anvidndaren av applikationen skapa eller logga in som en anvidndare {or
den valda virtual host[36].

Direfter skapas en event-baserad konsument[52] och en tempordr ko[77] som dr auto-delete[45].
Konsumentens metod consume() gors till en trad som ligger och véntar pé att meddelanden ska komma in
till exchange i vald virtual host.

Tempordr ko6 med auto-delete véljs for att man ska kunna ha ménga olika konsumenter som kopplar upp
och ner sig. Nér uppkoppling sker frdn en anvidndare skapas en temporér ko dynamiskt och det behdver
inte sdttas upp nigon ko for den anvindaren 1 forvdg och servern behdver inte veta vilka eller hur manga
anviandare som kommer att vara aktiva samtidigt. Néar nedkoppling sker tas kon bort enligt
auto-delete-flaggan och lamnar inte kvar en massa inaktiva kder pd servern som maste rensas

upp[45][77].

Koer dr inte implementerade i forvig i Service Bus som beskrevs i foregdende sektion det haller datan
aktuell d4 exchangen kastar meddelanden som kommer in nér ingen k6 4r bunden till den. Nér en
konsument sedan kopplar upp med sin ko far den alla meddelande frén det 6gonblicket och framat. Kén
ar durable ifall ndgot oforutsett skulle hinda och ett tidigare tillstind behover aterskapas for att inte tappa
bort nagon data.
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4 3.4 Sluttest

Nar alla delar dr implementerade gors ett sluttest av den obligatoriska delen av examensarbetet.
Applikationerna som de tre nyutvecklade mikrotjdnsterna dr en del av publiceras till Service Fabric
klustret[ Appendix D]. Tva stycken konsolkonsumenter startas och loggas in till de tvé av Service Bus
uppsatta virtual host fér Tenant 1 och Tenant 2[Appendix C]. Att exchanges och kder sitts upp korrekt
kontrolleras i via webldsaren och RabbitMQ Management plugin, dir kan man ocksa se en oversikt pa
belastningen for hela servern[Appendix B].

Meddelande skickas pa tva olika topic med Node-RED[Appendix A] och meddelande tas emot i Konsol
Konsumenterna[ Appendix C]. Lagring av meddelande i objektdatabasen kontrolleras med Mongo
Client[Appendix E].

4.4 Avslutningsfas

I den avslutande fasen undersoks Service Fabric och .NET Core med maél att kunna anvdnda samma
kodbas 1 bada systemen enbart med skillnad i konfiguration. Forst undersoks hur Service Fabric och dess
kompatibilitet med .NET Core har utvecklats. Det identifieras att inkapsling via ASP .NET Core tjénster
stdds 1 Service Fabric, men det ar strukturerat enligt Model-View-Controller ocksd kint som MVC
monster och inte full kompabilitet med .NET Core dé det &r en genvig via inkapsling[64].

Combitech ger i uppgift att gora ett praktiskt test med koden for mikrotjansten for [oT-hub i en .NET
Core applikation for att se vilka bibliotek som har kompabilitet och vilka som inte har det. Det visar sig
att som véntat RabbitMQ och MongoDB API fungerar eftersom de bland annat dr valda av den
anledningen, men inget annat fungerar[68][69]. Fortsatta eftersokningar visar att Service Fabric ér
problemet da Microsoft har inte utvecklat full kompabilitet for NET Core dn utan kommer i en senare
version[63]. Service Fabric har ett SDK {or utveckling i1 Linux med Java eller .Net Core men detta precis
som att kapsla in befintlig plattform i ASP .NET Core tjénster innebédr omarbete av stora delar av koden
och uppfyller inte en av grunderna till examensarbetet nimligen att kunna anvéinda samma i stort sett
samma kodbas.

Examensarbetet med utvecklade mikrotjénster, RabbitMQ och MongoDB med tillhérande API lyckas
gora det mgjligt att anvinda samma kodbas lokalt, 1 molnet eller hybrid med enbart konfiguration som
skiljer, men vid anvéndning i Linux tar det stopp och dr omdjligt att 4stadkomma, dtminstone tills vidare
da Service Fabric inte dr fullt kompatibelt med .NET Core[63].

4.5 Service Fabric Struktur

En del av implementation har inte varit foremal for val eller avvdgningar utan har varit enligt strukturen
som Service Fabric ramverk har satt upp.

4.5.1 Stateless service

De olika mikrotjénsterna implementerades som stateless service eftersom nagra tillstdnd ej behdvde
sparas da det identifierades andra 16sningar i RabbitMQ. Med en stateless service kommer en enklare
struktur dn en stateful service bestdende av en konstruktor dér en stateless service skapas och en asynkron
tradd RunAsync som kors kontinuerligt och véntar pé olika hiandelser[54]. Utover detta kan man
implementera vilka metoder man vill. I de olika mikrotjédnsterna himtas alla parametrar in 1 konstruktorn
och metoder implementeras som askynkrona trddar enligt befintlig struktur[54].
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4.5.2 Asynkrona Metoder

Eftersom tjdnster kommunicerar med varandra i realtid dr asynkrona metoder i form av trddar konvention
sa att ingen tjanst blockerar en annan nagon lidngre tid. Som standard dr RunAsync()[54]
forimplementerad att anvéndas for kontinuerlig uppdatering. I enlighet med det har monstret
implementeras samtliga metoder 1 alla tjénster, som post()-metoderna och de olika metoderna som
opererar pa databasen.

4.5.3 Proxy

Proxy fungerar som en pekare och Microsoft har implementerat en struktur ddr man med hjélp av ett
interface IService och en proxy wapper kan nd och anropa metoder i andra tjdnster. Det fungerar sa att
tjdnsten som ska anvénda sig av proxy-pekaren drver sjilv fran Iservice. Samtidigt implementerar
tjdnsten som ska vara destination for proxy-pekaren ett nytt interface 6ver de metoder som ska kunna
anvindas frin andra tjénster, interfacet drver ocksa fran Iservice[78]. Sedan skapas en proxy till
mikrotjdnstens metoder med hjdlp av en proxy wrapper och interfacet Gver tjanstens metoder samt en
URI med adressen till var tjénsten finns i Service Fabric klustret[78]. Kommunikation via proxy sker fran
mikrotjansten for [oT-hub till de andra tva tjdnsterna for lagring i databas och for Service Bus.

4.5.4 XML Konfiguration

Det finns flera olika XML-filer i en Service Fabric applikation som anvénds for uppséttning och
konfigurering. Det finns tre stycken filer locallnode.xml, localSnode.xml samt cloud.xml som styr
beroende pé vilken miljo applikationen anvénds i. De bestimmer vad man ska ha for olika
konfigureringar beroende pa om man ska debugga pa en lokal dator med 1 node, 5 noder eller
konfigureringen nir man publicerar applikationen till molnet eller en server med cloud.xml[79].

I de hér filerna far de olika parametrarna sina viarden. Parametrarna ska sedan skrivas in 1
ApplicationManifest.xml[80] dér alla tjanster och dess parametrar for applikationen dr mappade.
Slutligen fors parametrarna in i settings.xml for varje enskild tjanst dir enbart parametrar aktuella fér den
tjansten finns med. Den hér strukturen medfor att parametrar bara behover dndras i en XML-fil och
dndringen géller for hela applikationen énda ut till berérd tjdnst. Parametrarna hamtas in i varje utvecklad
mikrotjénst i examensarbetet fran settings.xml.

4.6 Befintliga Datastrukturer

Den hir delen av implementation har inte varit foremal for val eller avvagningar utan har varit enligt
befintliga strukturer i Combitechs plattform. Strukturerna har ej varit nddvéndiga for att bevisa konceptet
men har anvénts och beskrivs for tydlighet.

4.6.1 Loggning

Combitech har en struktur pa plats med tillhérande bibliotek som gor olika sorters loggning av vad som
hiander 1 mikrotjdnsterna. Den hér strukturen implementerats rakt av och parametrarna for loggning
hémtas in 1 konstruktorn som initierar ett logger-objektet. I koden dér fel fangas skrivs sedan felen med
hjilp av loggern till en loggfil.
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4.6.2 JSON Validator

Nar ett meddelande kommer in till IoT-huben gors en rad verifieringar som é&r i linje med Combitechs
befintliga struktur. Meddelandet tas emot som en byte-array, gors till en JSON-string. JSON-stringen
valideras att ha korrekt meddelandestruktur med en klass JSON Validator som Combitech har utvecklat.

4.6.3 MessageRoot

Ett verifierat meddelande gors om till ett objekt for meddelanden MessageRoot som Combitech har
utvecklat. P4 objektet kan sedan en rad operationer utforas som till exempel ldgga till en tidsstimpel som
gors 1 mikrotjénsten for IoT-hub. Datastrukturen har anvénts som den ar i enlighet med befintlig struktur
men &r ej nddvéndig for konceptet.
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5 Slutsats

Kapitlet innehéller det viktigaste sammanfattade resultatet som en allmén redogdrelse av hur syfte och
malformulering har uppnatts och med svar pa fragorna i problemformuleringen.

5.1 Allmanna Slutsatser

Syftet och mélformuleringen med examensarbetet har uppfyllts pa ett tillfredsstéllande sétt. De viktigaste
aspekterna av examensarbetet har uppfyllts da en hybridldsning har utvecklats och testats med gott
resultat. Med de nyutvecklade mikrotjansterna finns nu ocksa mojlighet att konfigurera plattformen mot
lokala komponenter, en lokal IoT-hub och Service bus pa en partitionerad RabbitMQ-server och en lokal
databas pd en MongoDB-server.

De nya utvecklade komponenterna tar in, hanterar och skickar ut data pa ett likvardigt sétt och befintlig
kodbas kan med de nya tilldggen anvédndas intakt bade lokalt som mot molnet. Skillnaden nu ar att nér
man kor mot lokal IoT-Hub och Service Bus konfigurerar man mot de nya mikrotjinsterna som
kommunicerar med RabbitMQ och mot befintliga mikrotjanster nar man kor mot samma komponenter i
molnet. Mikrotjinsten for kommunikation med databas kan ddremot anvidndas 1 bida fallen d& Azure har
stod for MongoDB.

RabbitMQ och MongoDB kan installeras pa Linux och tillhérande API &r .NET Core kompatibla, s&
valda komponenter och utvecklad kod for dem é&r redo att koras pa Linux. Problemet som satte képpar i
hjulet for att anvinda samma kodbas pa Linux var att Service Fabric inte har fullt NET Core stod 4n. I
man av tid fann examensarbetet att extrauppgiften var omojlig vid given tidpunkt.

5.2 Problemformulering

1. Vilka likviardiga 16sningar kan ersétta de komponenter 1 Microsoft Azure som ej kan
flyttas till lokal server?

a. Vilka tjanster kan ersdtta objektdatabasen?

1. For Windows Server
Likvérdig databas att anvinda med Windows Server d&r MongoDB. MongoDB ér en vél anvind
objektdatabas som Azure redan har stod for och kan dérfor anses likvirdig. Samma kodbas kan anvédndas
att koras mot MongoDB lokalt p4 Windows Server eller mot molnet.

ii.  For Linux Server
Likvirdig databas att anvinda med Linux Server &r MongoDB. Ett 6nskemél for examensarbetet var att
samma tjinst skulle kunna anvindas for bade Windows och Linux. MongoDB har Linux stod, dess API
har .NET Core stdd och dr dérfor ett givet likvérdigt val dven for Linux dd Azure redan har stod for

MongoDB. Samma kodbas kan anvindas att koras mot MongoDB lokalt pa Linux Server eller mot
molnet.
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b. Vilka tjdnster kan ersétta IoT-huben?
1. For Windows Server

Likvérdig tjanst att anvinda som loT-hub med Windows Server dr RabbitMQ. AMQP ir det viktigaste
protokollet for befintligt system forutom MQTT och RabbitMQ dr det mest utbredda och kompetenta
AMOQP-centrerade message broker som examensarbetet har identifierat och kan ersitta samtliga
nddvéndiga funktioner i1 befintliga system.

1. For Linux Server

Likvardig tjanst att anvinda som IoT-hub med Linux Server d&r RabbitMQ. Ett 6nskemal for
examensarbetet var att samma tjénst skulle kunna anvéndas for bAde Windows och Linux. RabbitMQ har
Linux stod, dess API har .NET Core stod och ar darfor ett givet likvérdigt val d&ven for Linux.

c. Vilka tjanster kan ersitta Service Bus?
1. For Windows Server

Likvirdig tjdnst att anvinda som Service Bus med Windows Server dr RabbitMQ.
Publish/subscribe-monstret 4r den anvénda strukturen for befintlig Service Bus och det 4r ocksd monstret
bakom strukturen for en message broker. Darfor &r RabbitMQ ett logiskt likvérdigt val att ocksa ersétta
Service Bus d& den implementerar olika varianter av publish/subscribe-mdnstret, redan ersétter loT-hub
sa kunskap kan ateranvdndas samt kan ersétta samtliga nddvéndiga funktioner i befintliga system.

it.  For Linux Server
Likvirdig tjanst att anvinda som Service Bus med Linux Server dr RabbitMQ. Ett 6nskemal for
examensarbetet var att samma tjénst skulle kunna anvéndas for bAde Windows och Linux. RabbitMQ har

Linux stod, dess API har .NET Core stod och dr darfor ett givet likvérdigt val dven for Linux.

2. Kan man gora en hybridlosning dér vissa delar av plattformen kors lokalt och andra
delar 1 molnet?

Ja. Examensarbetet har bevisat i tre steg att hybridlosning dr mdjlig d& de av examensarbetet utvecklade

mikrotjdnsterna har korts mot de lokalt installerade RabbitMQ och MongoDB servrarna samtidigt som de
ovriga mikrotjinsterna i befintlig plattform har behallit sin konfiguration och korts mot molnet.
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3. Hur utvecklar man tjinsten i Service Fabric som kopplar ihop de nya
komponenterna med befintlig plattform si den fungerar pa ett likvardigt sétt?

a. Nér man fér likvirdig data fran loT-hub

Utvecklad mikrotjinst tillsammans med uppsatt topologi for [oT-hub 1 RabbitMQ-servern motsvarar
likvardig funktionalitet som Combitech anvénder sig av i Azure [oT-hub. I bada fallen skickar apparater
MQTT-meddelanden till IoT-huben som tar emot meddelandet och skickar det till en server som ett
AMQP-meddelande. Examensarbetet har 16st detta genom RabbitMQ MQTT adapter, en exchange och
en ko dar mikrotjdnsten prenumererar pa alla inkommande meddelande. Meddelandet tas i bada fallen
emot av en mikrotjdnst som en byte-array som valideras och lagger till en tidsstaimpel for att skickas
vidare till andra mikrotjdnster i1 plattformen. Samma data kommer in till IoT-huben och samma data
kommer ut fran mikrotjdnsten i befintligt system och de av examensarbetet utvecklade komponenterna.

b. Nér man sénder likvérdig data frdn Service Bus

Utvecklad mikrotjanst tillsammans med uppsatt topologi for Service Bus 1 RabbitMQ- servern motsvarar
likvirdig funktionalitet som Combitech anvinder sig av i Azure Service Bus. I bada fallen kan en
konsument via AMQP prenumerera pa samtlig data fran en tenant pa en default topic. Examensarbetet
har 16st problemet genom att partitionera RabbitMQ-servern och skapa en virtual host for varje tenant
med en exchange som konsumenten kan koppla upp sig emot for prenumeration.

c. Nér man lagrar likvirdig data i objektdatabasen

Utvecklad mikrotjanst tillsammans med uppsatt databas och kollektioner pd MongoDB-servern likvérdig
funktionalitet som Combitech anvénder sig av 1 Azure databas. I bdda fallen tar mikrotjinsten emot
meddelandet fran en annan mikrotjidnst och sparar rddatan i kollektioner sorterade efter tenant.
Examensarbetet har 16st det genom meddelandet som tas emot i form av en byte-array forst konverteras
till JSON och sedan till ett BSON-dokument som lagras i databasen.

Eftersom Azure har stod for MongoDB innebér det att kodbasen for examensarbetets mikrotjanst kan
anvindas rakt av och koras mot MongoDB lokalt pa server eller mot molnet.

4. Behovs det ytterligare komponenter for Linux eller kan samma komponenter som ér
identifierade for Windows anvéndas?

Nej. Valet av komponenterna RabbitMQ och MongoDB stddjer bada operativsystemen Linux och
Windows, samt deras API for utveckling stodjer .NET Core. Detta dr en forutsattning for mojligheten att
anvianda samma kodbas som grund for bada operativsystemen.

5. Vad krévs for att plattformen ska fungera for anvindning pd Linux?

RabbitMQ och MongoDB kan installeras pa Linux och tillhérande API &r .NET Core kompatibla, sa
valda komponenter och utvecklad kod for dem é&r redo att koras pé Linux.

Niér Service Fabric far fullt stod for .NET Core aterstér att identifiera och ersitta de bibliotek och kod
som behover bytas frdn .NET till NET Core. Sedan kan samma kodbas anvéndas mot Windows och
Linux Server, lokalt eller mot molnet.
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5.2 Reflektion over etiska aspekter

En mgjlig foljd av examensarbetets arbete ar en 6kad sékerhet for foretag och organisationer i behov av
sekretess och skyddande av konfidentiell information.

Att alltid vara uppkopplad mot Internet och molnet kan vara ett problem fér ménga i en allt mer
uppkopplad vérld och finns manga olika foretag och organisation i manga olika sammanhang som har ett
behov av att ha hog sékerhet och kontroll dver sin data.

Examensarbetet har berort ett utav de hdar sammanhangen dar det giller uppkopplingen av av apparater
mot Internet. Internet of things dr en smart och anvindbar innovation som kan behdvas dven for dem som
har apparater att koppla upp som samlar in kénslig data.

Dérfor kan det komma samhillsnytta utav mojligheten for Combitech att erbjuda en helt lokal 16sning for
ett overgripande kinsligt system eller en hybridlosning som delvis kan koras lokalt for kdnsligare delar.

Nyttan kan dven komma dem till gagn som inte helt litar pa molnet av andra anledningar eller kanske rent
av gammal vana som har en mdjlighet att prova pa fordelarna med ett sammankopplat loT-system utan
att behdva utsitta sig for risken att vara uppkopplad mot molnet och Internet.

5.3 Framtida utvecklingsmaojligheter

Examensarbetes utvecklingsprocess och resultat har lett till flera mdjligheter for framtida
vidareutveckling. Eftersom det 4r en konceptvalidering finns det vildigt manga mdjliga végar att utveckla
systemet bade i det korta och langa perspektivet.

Uppskalning av konceptet kan vara vért att undersoka nirmare da examensarbetet bara testat konceptet i
minimal form. Service Fabric klustret stodjer skalning och man kan sétta upp fler noder med fler
instanser av applikationer och mikrotjénster om s& behdvs. Nar RabbitMQ-servern anvénds for IoT-hub
och Service Bus lokalt s ér skalningen inte lika sjdlvklar och hur det gors bést nédr apparaterna och
tenants blir manga till antalet. RabbitMQ stddjer klustring via plugin och studier och test av hur man
tillimpar det bést for lastbalansering dr en framtida mojlighet. Det samma géller for MongoDB installerat
lokalt, hur lastbalanserar man bést lagringen av data nér skalan blir stdrre med fler tenants och apparater.
MongoDB har ett system som kallas Sharding som kan distribuera data dver flera instanser i ett kluster
vid hog genomstromning av data som ar vért att undersoka vidare[81].

I nuvarande system finns mojligheten for en konsument att prenumerera pa samtlig data fran en tenant via
en default topic, med RabbitMQ routing key finns mojligheten att géra en mer specifik indelning. Man
skulle till exempel kunna prenumerera pa en typ av apparat fran en tenant eller kanske bara en specifik
apparat, mojligheterna dr minga. En mojlighet till vidareutveckling ar stod for att meddelanden skickas
med fler protokoll. RabbitMQ stédjer forutom MQTT, STOMP, HTTP och AMQP 1.0[82].
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Som beskrivs i Analys och Resultat uppstod en del problem nér uppgiften att sétta en tidsstimpel nar
meddelandet koas pad RabbitMQ-servern skulle 16sas. Problemet vara att MQTT pluginet inte skapade
egenskapen for tidsstimpel nir den Gversatte MQTT till AMQP da egenskapen inte finns for MQTT. Nar
plugin for tidsstimpel sedan ska sitta servertiden fanns ingen egenskap att sétta. Eftersom RabbitMQ
med plugin har 6ppen killkod skulle detta kunna atgardas genom att modifiera ett av de tva pluginen sa
att plugin for tidsstimpel eller MQTT pluginet skapar egenskapen. Detta kréver dock att sitta sig in i
Erlang spraket som RabbitMQ ar skrivet i. P4 langre sikt kan man ténka sig att kunskap 1 Erlang 6ppnar
upp vildigt omfattande mojligheter dd man kan skridddarsy eller skapa helt nya plugin efter behov.

En sjélvklar fortséttning ar att fullfolja arbetet med att kunna anvinda samma kodbas i Linux som

undersoktes 1 examensarbetets avslutande fas. Nér Service Fabric far stod for .Net Core dr mdjligheterna
att lyckas avsevirt mycket béttre.
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6 Terminologi

NET En ramverk utvecklad i C# av Microsoft

API Application Programming Interface

Broker Mellanprogramvara for att skdta kommunikation
mella tva klienter

BSON Binért JSON-format

JSON JavaScript Object Notation, Ett textformat for
datastruktur

Molntjénst En tjdnst somsom &r tillgdngligt via Internet

MongoDB En dokument-/objekt-databas

Multicast Kommunikation till flera klienter

SDK Software Development Kit

Service Fabric Ramverk for hantering av mikrotjénster

SSL Secure Sockets Layer (SSL)

Tenant Innehavare av loT-apparaten som sidnder datan

TLS Transport Layer Security (TLS)

Unicast Kommunikation till en klient
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8 Appendix

Appendix A

Node-RED skickar MQTT-meddelande till tva olika topic for tvé olika tenants

a Flow 1

status

link

matt

hitp

websocket

tep

udp

fink

magtt

hitp response

websockst

tep

Flow 2

inject_tenant2 MQTT2

nfo debug

["Messageld""0" "Deviceld"“5c:cf 78
{"NewProp" fesipayload"), Properties™
{ACCOUNNIG" "1 234-5675-9876-

54", Timestar
489+02:00"}

{Messagela’” 0" "Deviceld” "5c I 71 8 C8 5a"
{"NewProp"“testpayload"}"Properties”
{"Accountid":"1234-5678-9876-

32" "Deviceld" "5¢ Cf 71 8b.
04-28T12:2628 6496489402

"} Timestar

{"Messageld"-"0" "Deviceld"*5c'ct 7-8b:c8-5a
{NewProp"esipayload"), Properties™
{"Accountid” "1234-5678-9876-

5432" "Deviceld™"5ccF 7F8b
04-28T12:26:28 6496489+02°00")

Timestar

{"Messageld” "0 "Deviceld" "5c ¢l 7-8b:c6:53"
{"NewProp"testpayload”). Properties”

{"Accountid" "1 234-5678-9876-
132", "Deviceld™"5¢.C1.71.8D.CB:
04-28T12:26:26 6496489+02:007)

Timestar
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Appendix B

RabbitMQ sitter upp MasterExchange och MasterQueue f6r [oT-hub. Virtual Host f6r Tenant 1 och
Tenant 2 sitts upp 1 Service Bus med vars en Tenant Exchange.

7 User: admin | oo
E a It Cluster: rabbit@raspberrypi (change)

RabbitMQ 3.6.9, Erlang 17.3

Overview Connections Channels Queues Admin Virtual host: | All v
Exchanges

= All exchanges (25)

Pagination

page[ 1] of 1 - Filter: O Regex Displaying 25 items , page sizeupto: | 100
Virtual host Name Type  Features Message rate in Message rate out
/ (AMQP default) direct D

/ MasterExchange fanout [}

i amaq.direct direct [}

/ ama.fanout fanout D

/ amaq.headers headers | D

/ ama.match headers D

/ ama.rabbitmalog  topic D 1

/ amq.rabbitmq.trace  topic DI

" ama.topic topic o 0.00/s 0.00/s
Tenant1 (AMQP default) direct D

Tenanti  Exchange_Temantl  topic o 0.00/s 0.00/s
Tenantl amq.direct direct 3}

Tenantl amq.fanout fanout [}

Tenantl amq.headers headers D

Tenantl amgq.match headers D

Tenantl amaq.rabbitmq.trace topic DI

Tenantl  ama.topic topic D

Tenantz  (AMQP default) direct D

Tenantz  Exchange Tenant2  topic o 0.00% 0.00/5
Tenant2 amaq.direct direct [5}

Tenant2 ama.fanout fanout D

Tenant2 amq.headers headers (5}

Tensntz  amq.match headers | D

Tenant2 amq.rabbitmg.trace _topic D i

Node-RED och Konsol Konsument 1 och Konsol Konsument 2 binder sig med temporira kder

hi User: admin | oo o
d OJt Cluster: rabbit@raspberrypi (change)

RabbitMQ 3.6.9, Erfang 17.3

Overview  Connections  Chonnels  Exchonges [0 Admin Virtual ho

Queues

Al queues (4)

Pagination
Page| 1| of 1 - Filter: s Displaying 4 items , page size up to: 100
Overview Messages Message rates -/-
Virtual host Name Features  State Ready Unacked Total incoming deliver / get  ack
MasterQueue o running 0 o 0 0.00/s 0.00/s|  0.00/s
/ a iption-matt_as711do. s a0 running ] 0 0 000 0.00/s| 0.00/s
Tenantl amg.gen-Tojc392CoyL Kkx-hwewZyA AD running o o 0 0.00/s 0.00/s 0.00/s
Tenantz  ama.gen-aDrXa7479es{ShCVEOY2TQ ap running 0 0 o 0.00s 0.00/s|  0.00/s

Add a new queue

Update [ every 5 seconds
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RabbitMQ total 6versikt av inkommande meddelande

BRabbitMQ

[ comnections  channels  Exchanges  Queues
Overview
~ Totals
Queued messages (chart: last minute) (7)
20, Ready
Unacked
a0 Total
0 eI a0 imense 1230
Message rates (chart: last minute
g Publish
Publisher
confirm
1244120 12:44:30 1244140 12:44:30  12:45:00 Deliver
(manual
ack)
Global counts (7)
Connections: 25 Channels: 25 Exchanges: 25
~ Node
Node: rabbit Oraspberrypl (More about this node)
File descriptors () | Socket descriptors (?)  Erlang processes Memory
136 i 82
Reset slats on all nodes
Paths
Config file to/rabbitmg/rabbitng. config (not found)

Datahase dieortare | runs£13b/ zabbi tng/mn

http;//192.168.254.124:15672/%/ _

a/zebbitgraspherzyps

g/ rabbitng/rebbit@raspberrypl.log

Admin

0.00/s

0.00/s

W 0.00/5

Queues: 4

Disk space

21GE

Deliver Get
(auto ack) | WO0U/s (manual
ack)
Consumer

ack W0.00/s Get (auto
ack)

Redelivered | 0.00/s
Return

Consumers: 4

Ratesmode  Info  Resetstats DB +/

basic  Disc 2 [Rasat]

Disk read
 0.00/s

Disk write
0.00/s
M 0.00/s

W0.00/s

0.00/s

user: admin
Cluster: rabbit@raspberrypi (chanae)
RabbitMQ 3.6.9, Erfang 17.3

Virtual host: [Al v

Log out

60



Appendix C

Konsol Konsument 1 och Konsol Konsument 2 far meddelande

B

Available Tenants are:
enantl

enant2
Enter prefered Tenant
enantl
Subscriber Menu:

. Create

Login

Enter Username

now

[x] Received {"MessageId":"@","Deviceld"
rties":{"AccountId":"1234-5678-9876-5432"
32.5835922+02:00"}

:"5c:ct:7f:8b:c8:5a", "Payload" : {"NewProp" : "testpayload"}, "Prope

, DeviceIld":"5c:cf:7f:8b:cB8:5a"}, "Timestamp” :"2017-06-02T12:36:

/C./Users/DEV004/Documents/Visual Studio 2015/Projects/RabbitMQConsumer/RabbitMQConsumer/bin/...

Available Tenants are:
enantl

enant?

Enter prefered Tenant
enant2

ubscriber Menu:

Enter Username

[x] Received {"MessageId":"@","DeviceId"
rties" :{"AccountId":"1234-5678-9876-5432"
30.8289564+02:00"}

:"5c:cf:7f:8b:c8:5a", "Payload"” : {"NewProp" : "testpayload"}, "Prope

, 'Deviceld":"5c:cf:7f:8b:cB:5a"}, "Timestamp” : "2017-06-02T12:36:




Appendix D

Service Fabric Explorer visar att mikrotjénsterna dr igdng pé klustret

Microsoft Azure

@ ok A Waming

 Cluster
~ Applic:
 IngestionAppType

* fabric/localfingestion

gestion/event-processor
> fabric/localfingestion/management
> fabriclocal fingestion/processor-data-router
~ TenantAppType
“ fabriclocalt
> fabric/local/tenant/DeviceActor
> fabric/lacaltenant/DocumentDbActorService:
> fabric,local tenant/MongoDbstorag
> fabric lenant/RabbitMQDataSubscriberService
> fabric/lacaltenant/data-subscriber
> fabric/local/tenant/data-subscriber-service
> fabricylocaltenant/device-management
> fabric/local/tenant/device-management-servica
> fabriclacal tenant/resourcs rvice
|/tenant/user-management
cal ftenant/user-management-service
> Nodes

> system

hitpy//192.1

ESSENTIALS DETAII

@ox
@ox

3 (100%)

ERROR

0

; 2 WARNING

APPLICATIONS
HEALTHY

UNHEALTH

No items to display.

3

MANIFEST

ERROR

0

WARNING

0

HEALTHY

3

OFF ————J FasT
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Appendix E

Mongo Client visar att meddelanden lagras i objektdatabasen

® Mongociient | MongoDB Client - o
Edit View Window Help

testdatabas Ry
192.168.254.72:27017
& find - Tenant1
» _id {1}
MessagelId : @
Deviceld : Sc:cf:7f:8b:c8:5a
@ Collections v Payload {1
& Tenantl NewProp © testpayload
v Properties {2}
AccountId © 1234-5678-9876-5432
Deviceld : 5c:cf:7f:8b:cB:5a
Timestamp * 2017-85-23T13:32:27.8819407+02:00
» 1
» 2 {6
> {6}
» 4 {6}
» 5 {6}
» 6 {6}
» 7 {6 bt
Save

Copyright Mongoclient, Licensed with AGPL v3. Mongoclient.com
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Appendix F

Figur 7: Direct Exchange

Queuel

Direct Exchange

Figur 8: Fanout Exchange

Queuel

Fanout Exchange
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Figur 9: Topic Exchange

”*.Dog.*”
~ "+ Cow.Pig”
% % Figh”

Routing Key: "Dog.Cat.Fish”

—»

Bl OO

Figur 10: Header Exchange

{’X-match”, " All"
"Kiwi”, "Pineapple”,
” Apple”, "Oranges”} m
{’X-match”, ” Any”
. "Kiwi”, "Pineapple”}

Headers Exchange

Headers: {" Apple”, "Oranges”}
{’X-match”, ” Any” @
"Apple","oranges”,
"Kiwi”, "Pineapple”}
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