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Abstract

The contemporary western society stands for values of openness and trust. As the
boundaries of war and peace gradually softens, these values become
vulnerabilities which can be taken advantage of by foreign powers. Hybrid
warfare is a method of war which resides in the gray zone between legality and
illegality, war and peace. The following paper seeks to examine what this method
of war truly is and how it is used by Russia in order to destabilize its counterparts
and gain own political revenue.

This paper answers those questions by implementing a qualitative case study
on Russian hybrid acts of war. Initially hybrid warfare is studied and
operationalized into four sub-dimensions: information warfare, political-economic
warfare, irregular warfare, and regular warfare. Secondly Russian acts of war,
defined as hybrid warfare, are analyzed from three different levels of security
analysis: state level, society level and individual level. The result points out that
when these means are used simultaneously one can negatively affect each one of
the stately domains. Furthermore, when damage is caused in one domain it can
also influence another, causing serious injury upon the security of the
counterpart’s state. In combination to that these acts also commence in the hidden,
hybrid warfare can seriously damage values that uphold the view of modern
democracy.

Nyckelord: hybridkrigforing, maktutévande, Ryssland, sdkerhet, mal, medel,
sarbarhet.
Antal ord: 9982
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1 Inledning

Det demokratiska samhiéllet stdr for vérderingar om Oppenhet, fortroende och
frihet for dess medborgare. Virderingar som svenska myndigheter arbetar dygnet
runt for att virna om. I en fordnderlig kampanj med bestdende budskap far vi i
forsvarsmaktens marknadsforing hora: Vi later Sverige vara 1 fred”
(Forsvarsmakten 2017). Ett tydligt budskap om hur vi inte bor ta denna frihet for
given. Men vad ér det som hotar vart 6ppna samhélle? Nér gransen mellan krig
och fred fordndras &r det viktigt att undersoka vilka samhélleliga sérbarheter som
kan komma att utnyttjas av en frimmande makt.

Det dr viktigt att forsvarsmaktens strukturer inte himmar oss i den fordndring
som rdder ndr griansdragningen mellan krig och fred blir allt mindre tydlig
(Goransson & Lindberg 2015). I artikeln fran DN menar f.d. overbefdlhavare
Sverker Goransson och MSB's generaldirektor Helena Lindberg att Sverige stér
infor en rad utmaningar under en fordndrad maktutdvning frén frimmande makter.
Men vem ér denna frimmande makt i Sveriges ndromrade?

Ryssland 4r en makt som Forsvarsmakten ofta framhéller, kanske inte s&
konstigt. Historiskt dr Ryssland kdnda for sina aktioner mot stater i dess
nidromrdde, senast gentemot Ukraina under annekteringen av Krim. P& Krim
anvinde Ryssland under sjdlva annekteringen “smd grona mén” vilka var
specialstyrkor utan nationalitetsbeteckning. Detta gjorde det problematiskt for
omvérlden att direkt beskylla Ryssland som aktéren bakom annekteringen.
Ytterligare gjorde denna avklddning &dven det svért att legitimera ett
intervenerande fran varldssamfundet (Gunnariusson 2014).

Man kan anvédnda en kombination av militdra och icke-militdra medel for att
destabilisera ldnder (Stoltenberg 2015). “En sékerhetspolitisk maktutdvning
handlar om att pdverka vilja och forméga, och detta kan ske dven med icke-
militdra medel” (Nicander 2014). Denna typ av krigféringsmetodisk kombination
kallas for hybridkrigforing och innefattar anvindandet av en rad olika
krigféringsmetoder simultant. Ibland kallas hybridkrigforing for sjétte
generationens krigforing (Agrell 2016) och det &r tydligt att begreppets popularitet
viaxte i samband med annekteringen av Krim 2014. Sedan begreppets dkade
betydelse har vissa forskare valt att anvdnda det som en beteckning pa en
krigféringsmetodologisk utveckling, samtidigt som andra (t.ex. Kéihko 2016)
kritiserar inforandet av ett nytt begrepp. Det &r tydligt att det sker en utveckling pé
det sdkerhetspolitiska omradet, men vad &r problematiken i denna utveckling och
varfor dr denna kombination av olika krigféringsmetoder sa intressant?

Krigforing har fordndrats i sin art i takt med teknologisk utveckling, négot
som med tiden breddat krigsbegreppet och sékerhetsbegreppets terminologi. Nér
granserna mellan krig och fred suddas ut blir det viktigt att undersoka det som



faller utanfor de traditionella beteckningarna och hur de kommer till uttryck for att
forstd vilka sarbarheter i samhillet som kan utnyttjas av frimmande makter.
Genom att studera och forstda hybridkrigforingens natur samt undersoka hur
Ryssland anvinder den, framforallt gentemot Ukraina men dven gentemot andra
europeiska lander, kan uppsatsen bidra till en Okad forstielse for hur denna
maktutdvning kommer till uttryck.

1.1 Syfte och fragestillning

Flera forskare menar att hybridkrigféring inte &r en ny foreteelse, utan att det &r
lika gammalt som vilken annan krigforingsmetod som helst. Vare sig
hybridkrigforing &r nagot nytt i den bemirkelsen dr for uppsatsens utforande inte
det mest visentliga. Det &r ndmligen tydligt att den hybrida krigféringen
fordndrats 1 sitt utforande i takt med globalisering och teknologisk utveckling av
de medel som finns till forfogande (Pyung-Kyun 2015: 384). Traditionell
krigforing innebér dessutom att med organiserad strid besegra motpartens militira
styrkor eller att ta territorium i beslag (Egnell 2010: 10). Utefter den korta
inledning som utgjorde avstampet for denna uppsats blev det tydligt att
hybridkrigforing dr mer an sé, vilket kommer bli mer patagligt 1dngre fram, och &r
saledes ndgot annat dn konventionell krigforing. Den utveckling som skett inom
globalisering och teknologi tillsammans med faktumet att hybridkrigforing inte ér
detsamma som konventionell sddan, tydliggér behovet av en Overgripande
utredning kring hybridkrigforingens foreteelser for att 6ka forstdelsen kring dess
utforande.

Eftersom hybridkrigféring &dr ett s& pass nytt begrepp pd en samling
angreppsformer och det inte rdder ndgon konsensus om dess innebdrd och plats i
krigsteoretiska sammanhang &r det nodvéndigt att uppsatsen klargor det till fullo
for att vidare kunna analysera krigféringsmetodens forekomst. Uppsatsen d&mnar
diskutera innebdrden av begreppet hybridkrigforing i1 ett forsok att samla
uppfattningarna pad omrédet till en mer konkret operationalisering, genom att
belysa och kritiskt resonera kring hybridkrigféringens bestandsdelar. Uppsatsen
dmnar vidare att illustrera anvidndandet av hybridkrigforing genom ryska aktioner
for att erbjuda ett forklarande perspektiv pa hybridkrigforingens praktik.

Uppsatsens kommande teoretisering av hybridkrigforingens bestandsdelar
och de olika teoretiska sidkerhetspolitiska analysnivderna stat, samhille och
individ frén ”Security Studies Today” (Terriff et al. 1999: 174-190) appliceras pa
ryska aktioner. Med detta utférande dmnar uppsatsen undersdka hur Ryssland
anvinder sig ut av denna krigforingsmetod genom att studera med vilka medel
och mot vilka mél dessa aktioner riktar sig. Genom att analysera féorekomsten av
hybridkrigforing 1 ljuset av det teoretiska ramverket kan man beskriva hur
Ryssland anvinder sig ut av denna maktutdvande metod for att destabilisera sin
omvirld. Detta kan 1 sin tur bidra till en béttre forstdelse av rysk maktutovning.
Uppsatsen kommer att utga ifran tva fragestillningar:



1. Vad dr hybridkrigforing?

2. Hur anvinder sig Ryssland av hybridkrigforing?

1.2 Inom- och utomvetenskaplig relevans

Uppsatsens problemomride har inomvetenskaplig relevans d& uppsatsen dmnar
behandla statsvetenskapliga teorier och begrepp sa som krigféring och sékerhet,
utifran de teoretiska analysnivéerna stat, samhélle och individ i en rysk kontext.
Uppsatsen dmnar uppnd kumulativitet genom att applicera dess begreppsliga
teoretiserande av hybridkrigforing samt de teorier om sédkerhetspolitiska
analysnivder, som Terriff et al. (1999: 174-190) behandlar, pa ryska handlingar
som enligt uppsatsens operationalisering raknas till hybridkrigforing. Forfattarna
till ”Security Studies Today”: Terry Terriff, Stuart Croft, Lucy James och Patrick
M. Morgan, i fortsdttningen bendmnda som Terriff et al., har tillsammans skapat
en teori som kan anvéndas for att studera olika aspekter av sékerhet. Genom att
applicera deras teorier pd fallstudieobjektet Ryssland &mnar uppsatsen bidra med
vidare forskning inom fordandringen i det kombinerande anvédndandet av olika
militdra- och icke-militdra medel.

Studien nar utomvetenskaplig relevans eftersom det &r relevant for samhéllet
att forstd vad for typer av utlindska hot som skulle kunna bidra till en
destabilisering av Sveriges ndromrade. Vidare diskuteras det mycket i media
angdende huruvida Sverige bor fordjupa forsvarspolitiska samarbetsavtal med
Nato och EU eller inte. En studie om den hybrida metod som frimmande makter
anvinder mot nérliggande stater kan dirfor intressera allménheten och bidra till
vidare kunskaper inom sdkerhetspolitisk progression.

1.3 Avgransningar

Denna uppsats dmnar studera vad hybridkrigforing dr och analysera det genom
kénda ryska aktioner. Uppsatsen kommer dérfor inte forklara varfor Ryssland
anvinder sig av hybridkrigforing, utan redogér for hur de gor detta. Anledningen
till att uppsatsen enbart anvidnder just Ryssland som studieobjekt &r for att
forskningen kring begreppet ér relativt ny och begrdnsad, samt att begreppets
anvindande framst uppstod i samband med Rysslands annektering av Krim.

Under forundersokningarna har det inte framkommit att ndgon annan utrett
hybridkrigforingsbegreppet genom en kritisk och objektiv samling av begreppets
innebord, applicerat pd fallet Ryssland, samt utifrdn de teoretiska
sakerhetspolitiska analysnivderna stat, samhélle och individ.
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Flera av de texter som utgdr forfattat material pad omrddet om
hybridkrigforing undersdker den operationella effektiviteten i anvéndandet av
hybridkrigforing. Foljande uppsats fokuserar inte pd att undersoka detta grundligt,
men framfor funderingar kring hybridkrigets effektivitet eftersom det kan oka
forstaelsen av hybridkrigforingens konsekvenser.

Vidare kommer uppsatsen heller inte utreda den historiska framvéxten av
hybridkrigforing som metod. Hybridkrigforing har forekommit i1 flertalet
konflikter men inte varit s& uttalad, eftersom det vipnade angreppet ofta legat i
fokus och darfor blir det historiska perspektivet inte relevant for uppsatsens
utforande.

1.4 Disposition

I uppsatsens andra avsnitt presenteras vilken metod och material som anvénds i
utforandet. Vidare tar uppsatsen avstamp i den historiska bakgrunden till den
ukrainska konflikten som manga av aktionerna i analysen behandlar. Det fjdrde
och femte avsnittet redogdr for den teoretiska utgdngspunkten dir en
begreppsdiskussion om hybridkrigforing fors och en presentation av de tre
analysnivderna stat, samhille och individ &ven gors. Vidare operationaliseras
sedan hybridkrigforing utifrdn begreppsdiskussionen och analysnivierna redogors
for. Tillsammans bildar dessa uppsatsens teoretiska ramverk. I sjdtte avsnittet
analyseras olika ryska hybrida aktioner utifrdn det teoretiska ramverket.
Avslutningsvis framfors svaren pad uppsatsens fragestéllningar och dvergripande
reflektioner kring analysens betdnkanden.



2  Metod

Foljande avsnitt presenterar en dverblick av de forskningsmetoder som anvénds
for att kunna svara pd forskningsfrdgorna. Avsnittet behandlar dven val av
fallstudieobjekt, teorianvdndningen i det kommande analysavsnittet och vilket
material som nyttjas 1 uppsatsens utforande. Val av metod &r baserat pad hur
fragestéillningarna dr formulerade samt den begridnsade tid och resurser som
tilldelats infor utférandet av denna studie.

2.1 Metodval och val av fall

“Hur”-frdgor &r ofta deskriptiva och det dr dirfor ocksa troligt att man anvénder
fallstudie som forskningsmetod for att kunna besvara dem (Yin 2007:23). Den
forskningsfrdga som behandlar hur Ryssland anvénder hybridkrigforing vill
forklara vilka handlingar som innefattas av den typen av krigforing, vilket
stimmer Vil in pa en situation dd man bor anvinda sig av fallstudie som metod.

For att kunna forklara ett fenomen &r det viktigt att definiera begrepp utifran
hur det forhaller sig i verkligheten (Teorell & Svensson 2007: 39.) Denna
operationalisering &mnar uppsatsen nd genom en teoretisk diskussion och
konkretisering av hybridkrigforingsbegreppet. Det finns nackdelar med att
definiera teoretiska begrepp utifrdn handbocker di begrepp inte har givna
forklaringar utan kan forstds olika beroende pa dess betraktare (ibid: 40).
Eftersom det inte rader konsensus kring vad hybridkrigforing faktiskt &r, kommer
uppsatsen tilldela en stor del av det forsta teoriavsnittet for att diskutera
begreppets innebord enligt olika forskare och yrkeserfarna, for att nd fram till en
operationalisering med en s& hog validitet som mojligt. Genom att anvédnda sig av
kvalitativ textanalys kan man undersoka helheten i olika forskares texter
(Esaiasson et al. 2012: 210) for att forstd hur dessa uppfattar hybridkrigforing.
Under begreppsdiskussionen undersoks flera forskares definition for att senare
kunna avgrénsa terminologin om hur hybridkrigforing bor definieras. I avsnittet
om teoretiskt ramverk kommer begreppet déarfor brytas ner i flera sub-dimensioner
for att tillsammans med analysnivderna under analysen kunna vérdera
hybridkrigforingens forekomst i ryska aktioner.

En virdegrund for anvindandet av enstaka fallstudier ar att fallet bor vara
representativt och typiskt for det man dmnar undersoka (ibid: 61-63) vilket ocksa
stimmer O&verens med Teorell och Svenssons uppfattning om hur
forklaringsmdojligheten i en uppsats beror péd hur vél en lyckas motivera val av fall
(2007: 83). Da uppsatsen avser undersoka vad fenomenet hybridkrigforing &r och



visa hur det anvinds &r det darfor viktigt att vélja ett fall som ar typiskt for den
teoretiska definitionen av begreppet.

Flera forfattare pd omradet menar att Ryssland utgor ett tydligt exempel pa
utovandet av hybridkrigforing. Enligt Gunneriusson och Bachmann é&r
hybridkrigforing ett resultat av ett ryskt differentierat maktutévande (2017). Ilmari
Kédihko menar att den ryska inblandningen i Ukraina poédngterar att samtida
hybridkrigforing innebér att koordinera icke-metoder med konventionella- och
icke-konventionella medel (2016). Vidare myntades begreppet hybridkrigforing
2007, men fick nytt ljus under Rysslands annektering av Krim (Renz & Smith
2016). Ovanstaende uttalanden tydliggor att Ryssland dr ett typiskt fall for att
undersdka anvidndandet av hybridkrigforing och utgér darfor ett representativt
studieobjekt i en enstaka fallstudie som ska beskriva detta fenomens karaktr.

2.2  En teorikonsumerande studie

Beskrivande studier behdver anvédnda sig av ett teoretiskt ramverk for att kunna
forklara hur ett fenomen forefaller (Esaiasson et al. 2012: 37). Eftersom uppsatsen
formar sitt teoretiska ramverk under foreningen av sin teoretiska definition av
hybridkrigforing och Terriff et al.’s sdkerhetspolitiska analysnivder, dr studien
saledes teorikonsumerande. I sddana studier dr det enskilda fallet i centrum och
teorin anvinds for att forklara det som hdnder (ibid: 41). Uppsatsen dmnar
forklara vad som sker ndr Ryssland anvénder sig av hybridkrigféring genom att
besvara frdgorna vad hybridkrigféring dr och hur den anvédnds. Dérfor utgor
Ryssland uppsatsens fallstudieobjekt och det teoretiska ramverket ett instrument
for att beskriva hybridkrigforing.

2.3 Material

Den forfattade forskningen pa omrédet &r relativt sparsam och det finns dessutom
ytterst fa texter forfattade pd svenska avseende hybridkrigforing, vilket &r
ytterligare en anledning till att studien &r statsvetenskapligt relevant. Materialet
som utgér grunden for uppsatsen dar foljaktligen Gversatt fran engelska till
svenska. Trots sa begransat material dr kunskapsstoffets forfattare, i s& lang
utstrdckning mojligt, professorer inom sékerhetspolitik eller yrkesverksamma med
insikt om militdra och sdkerhetspolitiska metoder. Under ldsningen av dessa
forfattade artiklar har texternas kéllor d&ven undersokts och artikeln ratats ifall
kravet likt ovan inte uppnés. Daremot har uppsatsen anvint information fran vissa
nyhetsartiklar innehallande en relevant myndighets utldtanden.



2.3.1 Samtalsintervjuer

For att fordjupa analysen har uppsatsen anvédnt egenproducerat primirmaterial
fran intervjuer vilka bidrar till ett perspektiv fran insidan i1 form av
yrkesverksamma militdrer som under sitt arbete erhdllit erfarenhet om ryska
aktioner. Mélet med kvalitativa forskningsintervjuer dr att erhdlla mangsidiga
redogorelser av olika kvalitativa infallsvinklar om intervjupersonens livsvirld. Det
ar specifika situationer och aktioner som Onskas nd vidare kidnnedom om, inte
allménna uppfattningar (Kvale & Brinkmann 2014: 47).

Eftersom materialet som finns pd omrddet &r sa sparsamt 6nskas den empiri
som nds genom intervjuer kunna komplettera annat uppsatsmaterial. "Hur”-frdgor
antyder inte endast en god grund for fallstudier utan indikerar dven att kvalitativa
intervjuer ar ett gott metodval (ibid: 143). P4 grund av de begrdnsade resurser som
ges for forfattandet av denna uppsats och svérigheter att nd relevanta
intervjupersoner, anvinds snobollsurval for att skapa ett vésentligt urval. Ett
sadant urval skapas successivt nér varje intervjuperson foreslér ndsta (Teorell &
Svensson 2007: 86).

Urvalets forsta intervjuperson naddes tack vare en kontakt med erfarenheter
inom FN. Den forsta intervjun genomfordes med &verste Hdkan Hedstrom, f.d.
forsvarsattaché i Kiev 2010-2015 och den andra med en tidigare elev vid ryska
generalstabsakademin, dverste Par Blid, f.d. forsvarsattaché i Moskva 2005-2010.
Stillda intervjufragor bifogas i uppsatsens appendix.

Det rdder medvetenhet angéende intervjustudiers svarighet att uppné total
tillforlitlighet, men eftersom publicerat material om hybridkrigféring &r sa
sparsamt, bedoms intervjupersonernas tidigare yrkesbefattningar mojliggora att
informationen som delges ar tillriackligt trovdrdig for att uppna s& hog validitet
som mojligt.



3 Historien bakom Ukrainakonflikten

Trots uppsatsens ambition att vara sa generell som mojlig under utredandet av
hybridkrigforing ér det tydligt att konflikterna som uppstod 1 Ukraina och framst
pa Krim under 2014 var det som ledde till begreppets 6kade betydelse. Uppsatsen
kommer behandla flera hybrida aktioner som Ryssland utfort mot Ukraina vilket
ytterligare dr anledningen till att det nedan redogors for den historiska bakgrunden
som foranlett Ukrainakonflikten.

3.1 Vems Krim?

Under 1700-talet expanderade Ryssland sdderut och inforlivade Krim 1784 nér
det Osmanska rikets militdra makt var pd atergang. Under tiden som foljde
forstordes muslimsk krimtatarisk infrastruktur i ett lyckat forsok att fordriva sa
ménga tatarer som mdojligt till det turkiska fastlandet. Detta banade vdg for att
halvon fylldes pad med bland annat kolonister, dstslaver och tyskar (FHS 2014).
Under revolutionen 1917-1918 utropades en kommunistisk stat i Ostra Ukraina
och en nationalistisk 1 Kiev. Inbordeskrig foljde och en del av Ukraina tillfoll
Ungern, Tjeckoslovakien och Polen medan kommunisterna upptog storre delen av
Ukraina som dérefter blev en del av Sovjetunionen (UI 2017). Nar Sovjetunionen
under andra vérldskriget forsvarade halvon mot Nazityskland deporterade man
senare de 500 000 krimtatarerna som &nnu inte fordrivits fran Krim till avlagsna
delar av Sovjetunionen. Héndelsen ledde till en russifiering av halvon under
efterkrigstiden dér krimtatarernas omraden ersattes av ett stort ryskt inflode (FHS
2014). Mot slutet av 1940-talet hade Sovjetunionen efter l1dngdragna strider med
ukrainska partisaner, till slut full kontroll 6ver Ukraina och dessa strider hade lett
till hundratals tusen ukrainares dod eller deportation. Den sparsamma opposition
som éaterstod kunde inte skapa stivja gentemot Sovjetunionen forrdn 1980-talet
nédr det statliga hanterandet av kérnkraftsolyckan i Tjernobyl 1986 moétte stort
missndje och en storre oppositionell expansion (Ul 2017). Ukraina kontrollerades
under sovjettiden frdn Moskva men blev sjdlvstindigt efter en folkomrostning i
augusti 1991 dér 54 % av Krimborna rostade for sjdlvstindigheten, medan 42 %
ville stanna under ryskt-sovjetiskt styre (FHS 2014). Det var alltsd, trots en
vinnande majoritet, tydligt att Krimhalvon var fortsatt splittrat.



3.2 Ostra Ukraina igr och idag

Under de foljande 20 aren vacklade Ukraina mellan liberala reformer och mer
sovjetliknande politik. Okad korruption och franvaro av tillrickliga reformer ir
dock en gemensam faktor for de regeringar som turades om vid makten, liksom
folklig missbeldtenhet. Sprékliga och regionala klyftor har préglat protester och
omval mellan vist- och Ost Ukraina vilka bidragit till att fortroendet for
regeringen i Ukraina alltid varit mer eller mindre 14gt.

Nir rysslandsstddda Viktor Yanukovytj vann presidentvalet 2010 forbéttrade
relationerna till Ryssland och stirkte sin egen makt genom nya vallagar som
gynnade hans parti, samtidigt som han passade pa att doma f.d. premidrminister
Julia Tymosjenko till fangelse for maktmissbruk. Parallellt forhandlade
Yanukovytj med EU om ett politiskt samarbete och frihandelsavtal som kom att
bli uppskjutet med EU:s begiran om ett frigivande av Tymosjenko samt en
reformering av rittsvisendet och valsystemet. Dessa fordndringars genomforande
gjorde att ett avtal var ndra under 2013, men stoppades av ryska patryckningar dér
Putin hotade med ekonomiska péfoljder ifall Ukraina fullf6ljde ett samarbete med
EU. Det stoppade avtalet ledde till folkliga demonstrationer pé
sjdlvstindighetstorget Majdan 1 Kiev. Bland aktivisterna fanns det tva
hogerextrema rorelser med nationalistiska rotter och genom deras deltagande
avfirdade bade Ukrainas- och Rysslands regering samtliga aktivister som
extremister och kriminella. Under februari 2014 eskalerade valdet, Yanukovytj
flydde till Ryssland och oppositionen fick majoritet i parlamentet. Ryssland
skickade hem sin ambassador efter att man vigrat erkidnna den nytillsatta
regeringen som legitim och satte in militdra styrkor lingst den ukrainska grénsen.

P& Krim ockuperade ryssar det lokala parlamentet och avsatte regeringen
varpd rysktrogna politiker tog makten. Putin fick fullmakt av det ryska
parlamentet att militért ingripa i Ukraina pd grunden att ryska liv var hotade. Man
skakade fram en snabb folkomrdstning pa Krim och menade att 96,7 % av
deltagarna rostat ja till en rysk Krim-anslutning och det ryska parlamentet antog
en lag som gjorde att Putin kunde utkalla Krim till en del av Ryssland. Samtidigt
som pro-ryska miliser tog kontrollen dver diverse regeringsbyggnader i flera
stader 1 Ostra Ukraina utropades tvéd folkrepubliker i Donetsk och Luhansk. Dessa
folkrepubliker, vilka Ukraina snarare kallar rebeller, har ocksa skapat otydlighet i
vilka aktioner som Ryssland, respektive rebellerna bér skuld for. Det dr vidare
ytterst patagligt att folkrepublikerna ges stdd frén Ryssland, trots ryskt fornekande
(U12017).

Ytterligare har bade full- och smaskaliga sammandrabbningar fortsatt att halla
konflikten vid liv och man har vid flertalet tillfdllen brutit mot de avtal om
vapenvila som gjorts. Vidare har man heller inte lyckats avtala nadgra uppgdrelser
som samtliga parter lyckats sta fast vid (UI 2017). Konflikten i 6stra Ukraina &r pa
vég att bli en frusen konflikt utan parter som kan na fram till ndgon 16sning, dér
véld trappar upp ena dagen, for att minska den andra, utan att parterna respekterar
avtalade eldupphor (SVT 2017).



4  Teoretisk utgangspunkt

Ordet och adjektivet hybrid satt i en politisk kontext syftar till en kombinerad
sammansdttning av flera element (NE). For att undersoka den dynamik som
uppstar under det kombinerade anvidndandet av flera krigforingsmedel samt né
kunskap om vilka mél krigféringsmetoden riktar sig till, utgar uppsatsen ifran
Terriff et al.’s (1999) sédkerhetsteoretiserade analysnivéer: stat, samhélle och
individ. Dessa presenteras senare i detta avsnitt men beskrivs mer utforligt i det
teoretiska ramverket. Utdver detta foljer inledningsvis en redogorelse av olika
forskares teoretiska uppfattningar om hybridkrigforing for att samla innebérden av
begreppet.

I nésta avsnitt skapas sedan det teoretiska ramverket genom att
operationalisera olika sub-dimensioner av hybridkrigforingsbegreppet for att
uppsatsens analys empiriskt ska kunna underséka hur Ryssland anvédnder sig av
hybridkrigforing. Vidare redogér ramverket dven for de sédkerhetspolitiska
analysnivderna stat, samhille och individ fran Terriff et al.’s bok. Saledes anvinds
analysnivderna for att undersoka de olika sédkerhetspolitiska mélen bakom
aktionerna och sub-dimensionerna de olika krigforingsmedlen, vilket gor att
analysen med dessa teorier som verktyg kommer utreda mot vilka mél och med
vilka medel som Ryssland bedriver hybridkrigforing.

4.1 En begreppsdiskussion om hybridkrigforing

Nedan foljer en redogdrelse for hur forskare pd omradet hybridkrigforing
teoretiserar begreppet. Materialet dr hémtat frdn forskningsartiklar skrivna av
professorer eller yrkesverksamma militdrer, som samtliga anvédnt sig av
tillfredsstéllande kallor.

De flesta forskare pa omrddet menar att fadern bakom
hybridkrigforingsbegreppet dr Frank G. Hoffman. Som upphovsman dr Hoffman
lite otydlig nér han beskriver hybridkrigféring som nagot som inkorporerar en rad
olika  krigféringsmedel. Medlen inkluderar framforallt konventionella
tillvigagéngssitt, irreguljir taktik och formationer, terroristattacker och kriminell
oordning (2007). Alexander Lanoszka bygger ut Hoffman’s definition och
beskriver hybridkrigforing som en kombinerad anvdndning av irreguljdr och
reguljar krigforing mot olika, men kompletterande mal. Lanoszka exemplifierar
dem likt: anvindningen av propaganda, spionage, implanterandet av soldater utan
nationalitetsbeteckning och gransblockader (2016).
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For att f4 en mer specifik inblick i vad hybridkrigforing dr, gér det att 14sa Joel
Chivvis. 1 en artikel publicerad av RAND forklarar Chivvis, forskare inom
sakerhetspolitik, att hybridkrigforing refererar till den breda spridningen av
omstortande instrument som Moskva anvinder sig av for att framja ryska
nationella intressen, dir flera av dessa ar icke-militdra. Moskva ekonomiserar
bland annat sin maktutévning och anvander sig ut av olika cyber-verktyg. Chivvis
menar dessutom att hybridkrigféringen dr befolkningscentrerad och péverkar
befolkningen i de ldnder som utgdér dess mal genom bland annat
informationsoperationer via anvindningen av “nittroll”, tv-programmering 0.s.v.
Ytterligare anvidnder Ryssland inte bara sig av egna politiska maktinstitutioner
utan hjilps dven ut av ombud som sympatiserar med ryska mal (Chivvis 2017). 1
den bemérkelsen fingar Chivvis problematiken i att inte med sékerhet kunna siga
vem som utgdér den egentliga aktoren bakom de aktioner som inte utfors av
personal med nationstecken. I det fall dd man inte heller direkt kan spéra aktioner
som utfors pé nétet till en specifik plats, foreligger hir samma problem. Bortom
Chivvis konkretiserande ger Sibylle Scheipers en mer dvergripande bild nér hon
menar att hybridkrigféring bor ses som en valdsam konflikt som kombinerar flera
dimensioner av krig: militdr, ekonomisk, information och cyber med olika
tekniker: reguljir och icke-reguljar som utfors av statliga och icke-statliga aktdrer
(2016). Scheipers definition ar lik den definition som forekommer i sa gott som
samtliga artiklar pa omréadet eftersom definitionen menar att de icke-militéra
medlen dven utgdr en form av krigforing. Vidare ar dven Russel W. Glenn, likt
Scheipers, mer generell och uttrycker hybridkrigféring som en simultan
anvindning av en kombination av ekonomiska-, sociala-, politiska-, militdra- och
informationsmedel tillsammans med konventionell krigforing (2009).

Vidare beskriver Forsvarsmakten pa en overgripande nivd hybridkrigforing
som en kombinerad anvidndning av reguljir och irreguljir krigféring (2016). Med
irreguljar menas smaskalig krigforing som inte direkt styrs av en centralmakt, t.ex.
terrorism eller krigforing med specialstyrkor utan nationalbeteckning. Reguljér
innebdr sdledes krigforing som wutfors av identifierade statliga aktorer.
Forsvarsmaktens perspektivstudie beskriver hybridkrigféringen enligt engelskans
“full spectrum conflict” vilken bestdr av en koordinerad och kombinerad
anvindning av en stats samtliga maktmedel: politiska, ekonomiska, militdra och
icke-militdrt operativt agerande. Dessa kan ta sig till uttryck som
paverkansaktioner mot opinion, medier och beslutsfattare samt sabotage av olika
samhéllsfunktioner eller genom diverse terrorhandlingar med syfte att skapa
osdkerhet. Medlen kan dven innefatta militdra regelréttiga angrepp (ibid.). Joel
Shapiro bygger ut en liknande definition genom att vidare exemplifiera de
paverkansaktioner som  Forsvarsmakten ndmner. Shapiro menar att
hybridkrigforing innefattas ut av bl.a. medial paverkan via publicerandet av falska
data — sa kallad destabiliserande propaganda —, samt anvidndandet av
underrittelseanalytiska metoder. Shapiro bygger dven vidare begreppet till att
innefatta militira gransblockader och konventionellt spionage (2016).

"I denna kontext innebér nittroll personer som skriver pa internet i syfte att provocera fram en hitsk debatt.
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Dessutom stiller sig flera internationella samarbetsorganisationer skeptiska till
hybridkrigforing och menar att den nya krigféringen behdver utredas for att vidare
kunna bekdmpas. Natos generalsekreterare Jens Stoltenberg beskrev, i sitt tal i
oktober 2017, att hybridkrigforing innefattar allt fran desinformation och
propaganda till soldater utan nationalitetsbeteckning samt dven anvindandet av
cyber- och konventionell krigféring (2017). Vad detta "allt” innebér ar sjilvklart
svart att sdga med sikerhet, men det blir tydligt att Stoltenberg genom sina flera
exempel framforallt karaktériserar hybridkrigféring som en kombinerad
anvindning av flera olika medel dir de ovanndmnda &r nagra av dem.

Enligt militdren och redaktdren bakom allménna forsvarsforeningens tidning
(AFF) "Vart forsvar” Tommy Jeppsson innebér hybridkrigforing ett kombinerat
anvindande av militdra och civila metoder. Dessa menar han kan innefattas av:
IT-angrepp, politiska utspel, hot och opinionsbildning, propaganda,
paverkansaktioner som nyttjas tillsammans med diplomati, ekonomisk krigforing,
insatser med specialstyrkor liksom irreguljira enheter samt militira forband
(2016).

Det dr genom ovanstiende diskussion tydligt att det, trots samtliga
definitioners likheter, inte dr helt tydligt vad den faktiska innebdrden av
hybridkrigforing dr och vilka typer av krigforingsmetoder som bor innefattas av
den. Innan hybridkrigforing fick ett uppsving i debatten fanns det forfattare som
skrev om aktioner likt de som exemplifieras ovan.

Wilhelm Agrell, professor i underrittelseanalys, gjorde detta nér han
exemplifierade olika huvudtyper av inflytandestrategier. Han talar bl.a. om
utpressning i handelsavtal samt statlig intervention dér angriparen sékrar sina mal
genom inforandet av exportembargon pé vissa produkter eller genom avstingning
av energitillforseln. Agrell talar &ven om direkt informationspaverkan som syftar
till att forsoka styra beslutsfattandet i1 andra ldnder och innefattar Gppna
diplomatiska  uttalanden,  psykologisk  krigféring  samt  agentstyrda
mediekampanjer. Subversion dr en annan huvudtyp som gir ett steg ldngre dn
informationspaverkan, déir syftet dr att byta ut olika beslutsfattare och andra
nyckelpersoner som kan leda till férdelar for den péverkande staten (2005: 170—
171). Gustafsson bekriftar dven Agrells uttalande om subversion och menar att
subversion dr en del av hybridkrigféring (2016: 11). Vidare menar Agrell dven att
den civila maktutdvningen ir politikens fortsdttning pa medel som kan forklddas
inom den normala internationella samvaron (2005: 170). Detta faktum innebér att
hybrida aktioner dr delvis svéarupptdckta just for att det ldggs sd omfattande
resurser pa att forkld dem till legitima handlingar.

4.1.1 Avslutande reflektion och operationalisering
I ovan forda diskussion dr det tydligt att samtliga metoder som kan ténkas
definieras som ndgon form av hybridkrigféring handlar om att med olika medel

paverka motparten i fraga till fordel for egna politiska mél. Det dr likasd
anvindningen av dessa medel som bidrar till utsuddandet av granserna mellan krig
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och fred, vilket vidare skapar en grdzon dir lagstiftning om krigforing blir
forlegad och svartillimpad.

Trots att uppsatsen mest intresserar sig for de icke-militira aktionerna,
eftersom dessa utfors i det dolda, &r det daremot tydligt att samtliga forfattare
ovan menar att icke direkt militira medel forekommer i kombination med delvis
traditionell militdr krigforing och bildar hybridkrigforing. Dérfor kommer
uppsatsen dven undersoka den militdra krigféring som Ryssland utfor.

Hybridkrigféringen operationaliseras utefter ovan forda diskussion i fyra
olika sub-dimensioner for att kunna svara pd vad hybridkrigforing &r och vidare
kunna studera dess forekomst i ryska aktioner. Diskussionens framforda
exemplifierade aktioner ryms under ndgon av dem. Samtliga klargdrs utforligt i
kommande avsnitt om teoretiskt ramverk och é&r: informationskrigforing,
ekonomisk-politisk krigforing, irreguljir krigforing samt reguljir krigforing.

4.1.2 Begreppskritik

Ilmari Kdihko &r en av de som kritiserar inférande av vad han kallar, “nya
modeord”, och menar att hybridkrigforing dr just ett sadant (2016: 2). Det finns
fler kritiker som belyser problematiken i att infora ny terminologi nér vi pratar om
ndgot sa traditionellt som krigforing. Bettina Benz och Hanna Smith menar att
inforandet av en sa kallad ”Catch call frase” kan rama in diskussionen pa ett
forenklat sétt och bidra till att vi missar komplexiteten i Rysslands forhéllande till
vést (2016: 13).

Det ér givetvis viktigt att denna uppsats tar ovanstdende kritik 1 beaktande.
Denna kritik &r anledningen till att uppsatsen forst undersdker vad
hybridkrigforing dr genom att kategorisera hybrida aktioner i sub-dimensioner, for
att komplicera naturen av hybridkrigforingens utférande och inte fastna bakom
den sprakliga uppfattningen bakom fenomenets terminologi. Vidare angrips
Rysslands utférande utifran olika sékerhetspolitiska analysnivaer, for att belysa
komplexiteten i denna hybrida krigféring och avsldja dessa aktioner for vad de
faktiskt 4r och innebir, 16sryckt fran den sprakliga debatten kring begreppets
innebord. Eftersom det alltid kommer dyka upp nya “Catch call frase’s” dr det
snarare intressant att undersoka vad fenomenet egentligen dr istéllet for att fastna i
en analys av enskilda begrepp.

Det gar dven att finna motsattningar i Kdihkd's text. Kéihko belyser ndmligen
dven det faktum att kommunikation och tolkning har blivit en mer betydelsefull
del av modern krigforing &n forut, d endast det eskalerade véldet avgjorde slutet
for konflikten (2016: 13). Detta gor att uppsatsen kan bidra till den tolkning som
kravs av hybrida maktutdvanden, vilka kan skapa starka och langvariga konflikter
som inte alltid leder till eskalerad krigforing. Vidare forsvarar Benz & Smith
hybridkrigforingsbegreppet genom att framhalla att det som koncept varit
anvindbart for att belysa Rysslands styrkor i anvindandet av olika statliga
maktinstrument, s& som informationskrigféring, som inte studerades systematiskt
innan annekteringen av Krim 2014 (2016: 13).
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4.2 Analysnivaer: Stat, samhélle & individ

Uppsatsen kommer undersoka med vilka medel och mot vilka méil som
Ryssland anvinder sig av hybridkrigféring. Med de analysnivéer som redogdrs for
1 Terriff et al's bok kan uppsatsen belysa mélen for dessa aktioner och beskriva
hur dessa kan vara sérbara for hybridkrigfoéring. I boken undersoker forfattarna de
huvudperspektiv som finns i sdkerhetsdebatten och &mnar svara péd frdgorna om
vad det dr som ska sékras och vad detta skall sidkras ifrdn. Forfattarna gir igenom
de traditionella sidkerhetsperspektiven realism, rationalism och revolutionism, men
breddar debatten med ett feministiskt samt post-positivistiskt perspektiv pa
sakerhetsstudier (Terriff et al. 1999). Vidare menar forfattarna att man erbjuder ett
fordelaktigt tankesdtt pd sdkerhet genom att kategorisera olika definitioner av
sdkerhet enligt vad som ska sékras (ibid: 172).

De undersokta perspektiven i boken mynnar ut i fyra olika analysnivéer: stat,
samhiille, individ och milj6 (ibid: 173). Ddremot kommer den fjdrde analysnivan
miljo, som hir syftas till midnniskans negativa miljopaverkan pa jorden, inte att
anvindas for uppsatsens analys. Den faller utanfor ramen for de avgrénsningar
som gjorts och &r sdledes inte relevant i en sa avgransad studie som denna, men
kan med fordel fordjupa en framtida studie med storre resurser att undersoka fler
aspekter av vad som kan vara sarbart for hybridkrigforing. Vidare foljer det
teoretiska ramverket med en mer utforlig forklaring av de numera tre
analysnivderna stat, samhille och individ satt i kontext for uppsatsens utférande.

4.2.1 Teoretisk kritik

Den kritik som skulle kunna riktas till den sékerhetspolitiska teorin som behandlas
i Terriff et al.’s bok &r det faktum att boken forfattats s pass langt innan (1999)
debatten om hybridkrigforing forst sag sitt ljus. For att invdnda mot sdan kritik &r
det viktigt att framfora att hybridkrigforing ar ett sé pass sparsamt studerat d&mne,
att det dnnu inte finns en specifik teori som skulle ldmpa sig for att forklara
hybridkrigforingens olika aspekter. Detta dr anledningen till att det istéllet blir
relevant att anvénda sig av en generell teori som vél kan komplettera uppsatsens
mer konkreta teoretiserande av hybridkrigforing. Dessutom ar boken disponerad
pa det vis att den utgar ifrdn sa pass allmidnna perspektiv inom sékerhetsstudier att
de alltid mer eller mindre kommer kunna erbjuda nyckfulla perspektiv pa
sdkerhetsanalys. Eftersom forfattarna i boken dessutom tillfor ett feministiskt- och
ett miljoperspektiv utover framforandet av mer traditionella teorier inom
siakerhetsstudier, dr det svart att kalla boken for utdaterad. Stat, samhille och
individ ldr dessutom vara analysobjekt som kommer finnas kvar i
sakerhetsdebatten ett tag till.

14



5 Teoretiskt ramverk

Nedan presenteras en utforlig redogorelse av de fyra sub-dimensionerna inom
hybridkrigforing och de tre analysnivderna i en kontextuell operationalisering.
Vidare utgér dessa nivaer ramverket for uppsatsens kommande analys av olika
ryska aktioner som ryms under de fyra sub-dimensionerna.

5.1 Hybridkrigféringens sub-dimensioner

Den operationalisering som presenteras nedan over hybridkrigféringens olika sub-
dimensioner dr en produkt av den diskussion som fordes i forra avsnittet om
teoretisk utgangspunkt. For att inte fastna i en begreppslig djungel kommer det
samlade syftet och tillvigagingssitt for varje sub-dimension att utredas nedan,
snarare framfor uppraknandet av de olika begrepp som faller in under vardera sub-
dimension.

5.1.1 Informationskrigforing

Ett syfte bakom informationsoperationer 4r att paverka eller utnyttja
motstdndarens information eller informationssystem. Det yttersta syftet ar att
paverka minskligt beslutsfattande och sddana operationer kan genomforas bade
militdrt samt icke-militirt (Forsvarsmakten 2001: 3). Likt hur Agrell beskriver
subversion, som dr en ytterlighet till informationskrigforing, kan syftet ocksa vara
att byta beslutsfattare till en person som passar den utférande statens nationella
intressen béttre (2005: 170-171).

Enligt en rapport frdn FOI (Totalforsvarets forskningsinstitut) definieras
informationskrigforing som attacker vilka syftar till att vilseleda fienden genom
attacker som pdverkar diverse kontrollsystem hos denne (Franke 2015: 23). Detta
innebdr dessutom olika IT-attacker, dven kallade cyber-attacker, som kan sld ut
viktiga samhéllsfunktioner. Hér &r det dven fordelaktigt for motstandaren att
hédmta information genom oupptickta ingrepp i IT-system (Grahn 2016: 259) men
dven genom upptickta ingrepp med syftet att forstdra system, som t.ex. styr
energitillforsel. Kommer en frdmmande stat at viss information kan denna
utnyttjas 1 syfte att nd kénslig kunskap om militér- och politisk infrastruktur som i
framtiden kan utnyttjas till den utférande maktens fordel.

I  FOl-rapporten blir det vidare tydligt att anvdndandet av
informationskrigforing i kombination med traditionella militdra operationer blir
allt mer vanligt (Franke 2015: 24).
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Informationskrigforing spelar dven en viktig roll i storning av militért befdl
och statligt styrande genom att den kan anvindas for att forma tillfredsstéllande
folkopinion genom propaganda och organisera anti-regeringsaktiviteter (ibid: 41).
En viktig aspekt for att lyckas med att pdverka opinion &r anvindandet av en
psykologisk krigforing, vilken syftar till verksamhet som har syftet att paverka
kénslor, asikter och upptradande hos befolkning och beslutsfattare pé ett for den
utférande makten gynnsamt sitt (Férsvarsmakten 2001: 6).

5.1.2 Ekonomisk-politisk krigféring

Ekonomisk krigforing bor ses som en fortsédttning av policys som syftar till att
forsvaga motstdndarens ekonomi. Strategiska embargon dir man infor
restriktioner pa export av olika strategiska produkter som &r nddvéindiga for
landets strategi dr ocksd en typ av ekonomisk-politisk krigforing. Ekonomisk
krigforing &r séledes en aggressiv anvdndning av ekonomiska medel for att uppné
politiska nationella mal (Ferland 1991).

Wilhelm Agrell beskriver intervention likt ovan men breddar Ferlands
beskrivning genom att forklara hur embargon anvinds genom att exempelvis
infora skyddstullar eller stinga av gas- eller oljetillforsel i ett skraimmande eller
utpressande syfte. Agrell beskriver dven andra ekonomiska beteenden, dir man
anvinder viss byteshandel pa ett utpressande sitt (Agrell 2005: 170). Vidare
bekriftar Blank och Kim Agrells uppfattning genom att konstatera att
energipolicy dr en form av ekonomisk krigforing och kan anvéndas bade
fristaende och i kombination med diverse militdra aktioner (2016: 4).

5.1.3 TIrreguljar krigforing

Irreguljar krigforing innebédr att man anvinder sig av irreguljira styrkor eller
specialforband som inte bir en nationsbeteckning (Matsson 2016: 16). Irreguljira
aktorer syftar till aktdrer som &dr icke officiellt erkédnda deltagare i en konflikt
(Forsvarsmakten 2013: 23). Forsvarsmakten menar ytterligare att begreppet
irreguljara aktorer avser sddana som upptrdder utan att tillhora statligt
organiserade forband, dir irreguljér krigforing &r den metoden som brukas av
dessa aktorer for att skapa legitimitet over betydelsefulla befolkningsgrupper eller
strategiska resurser. Metoden syftar till att undvika fiendens styrkor genom att sla
mot dennes svagheter (Forsvarsmakten 2016: 30). Reguljdra aktorer kan dock
anvinda sig av dolt upptridande med implementerandet av irreguljira grupper
(ibid), vilket helt klart forsvérar identifieringen och kartliggning av de stridande
aktorerna (Forsvarsmakten 2013: 23) och vidare ett legitimerande av ett
utomstdende intervenerande fran t.ex. EU eller Nato.

Till skillnad frén reguljar krigforing fokuserar irreguljir sadan pa
befolkningscentrerade tillvigagéngssitt som pdverkar aktorer, beteenden,
relationer och stabilitet i den intressanta regionen (US Air Force 2013: 1).
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5.1.4 Reguljir krigforing

P& samma sitt som irreguljir krigforing syftar till krigforing med irreguljira
aktorer som inte dr officiellt erkéinda innebér reguljir krigforing sddan som utfors
av erkdnda aktorer (Forsvarsmakten 2013: 23). Reguljér krigforing kallas dven for
traditionell krigforing och innebdr vanligtvis sdidan som utfors av en stat eller en
statlig sammanslutning av flera sddana med lydande militéra styrkor under dennes
kontroll (ibid).

Syftet bakom konventionell krigféring, som det ocksd kallas, dr att med
organiserad militdr strid besegra motpartens militdra styrkor eller for att ta
territorium 1 beslag (Egnell 2010: 10).

5.2 Analysnivier

Nedan kommer de olika sékerhetspolitiska analysnivaerna att forklaras och séttas i
kontext for uppsatsens utforande. Vidare utgdr de sedan ett analytiskt verktyg for
att nyansera analysen. Analysnivaerna fokuserar pa hur stat, samhille och individ
ar nagot som bor sikras ifran patryckningar av andra stater eller grupper, som kan
paverka det enskilda landet negativt.

5.2.1 Statsniva

Terriff et al. menar att det finns tvd uppdelningar inom sékerhetsstudier som
baseras pa vad staten som referenspunkt &r och vad den behdver sdkras ifrdn. Dels
ett bundet- och dels ett obundet stat-centrerat tillvigagangssitt (ibid: 174).
Eftersom det obundna tillvigagéngsséttet 4r mer brett i sitt perspektiv om vad
staten skall beskyddas ifrdn och dr kopplad till senare varianter av fredsstudier
(ibid: 175) &r den mer passande for uppsatsen. Det bundna anforandet dr endast
intresserad av staten som referenspunkt och édr darfoér mer smal 1 sin uppfattning
om vad staten 4 och vad den skall beskyddas ifran (ibid.). Det obundna
anforandet betonar staten som referenspunkt men breddar ddremot perspektivet
om vad den bor sdkras ifrén (ibid: 176). Anforandet kan delas upp i fem doméner:
militdr, politisk, ekonomisk, social och milj6 (ibid: 177). Eftersom uppsatsen
framforallt utgdr ifrdn de tre fOrsta kommer uppsatsens teoretiska
sakerhetspolitiska analysnivd stat endast anvdnda de militdra, politiska, och
ekonomiska doménerna som verktyg under analysavsnittet.

De hdr dominerna &r pelare pa vilka staten ar grundad pé, och ett
misslyckande i att sdkra en av dem kan forsvaga och underminera den statliga
sakerheten, samtidigt som ett misslyckande av att sdkra flera allvarligt kan
dventyra den statliga sdkerheten. De icke-militira domédnerna kan vidare
interagera pa ett sitt som kan foranleda vald och anvéndandet av militdra medel
(ibid: 176). Till exempel kan transnationella kriminella organisationer, sa kallade
irreguljdra aktorer, bidra till interna militdra utmaningar for staten som kan hota
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dennes legitimitet i internationella relationer. Dessutom kan dven en intern
ekonomisk svaghet limna staten sarbar fOr externa patryckningar pa dess
suverdnitet eller ha konsekvenser inom det politiska omradet (ibid: 177).

De hidr fyra doménerna inom staten kan uppfattas som separerade ifran
varandra, men faktum ar att de &r sammanhéingande pd ett synergistiskt sdtt vilket
innebdr att problem inom en doméin som inte 16ses korrekt kan ha effekter pé en
eller flera andra doméner vilka tillsammans har en slutlig padverkan pé statlig
sdkerhet (ibid: 177). De hiar doménerna har stora likheter med de sub-dimensioner
som hybridkrigforing ar indelad i vilket gor att den statliga analysnivan vl bidrar
till ett 1dmpligt synsatt under analysens gang.

Eftersom det dr staten som kontrollerar anvdndandet av militira medel bor
staten sdkras sd att dess individer kan beskyddas (ibid: 176). Vidare kommer
uppsatsen darfor dven mer grundligt forklara den sdkerhetspolitiska analysnivan
individ senare i detta avsnitt.

5.2.2 Sambhéllsnivé

Manga teoretiker skiljer inte sdrskilt mycket mellan stat och samhélle, och flera av
de argument om utmaningar som samhéllet stir infor berér slutligen staten. Men
en alternativ uppfattning om samhélleliga utmaningar specificerar samhéllet som
skild frdn staten, och sdledes som en egen referenspunkt som skall sékras frén
yttre hot. Den hidr specifikationen &r oroad Over den péverkan som utlindska
influenser kan ha over samhillet (ibid: 178). Exempelvis skulle dessa utlindska
influenser dven kunna innebdra péverkan som kan stora viktiga
samhéllsfunktioner och sdledes dventyra individers sékerhet.

Vidare breddar forfattarna uppfattningen och menar att samhéllsperspektivet
dven innefattar beskyddandet av den kénslan av identitet som individerna erhéller
genom att vara medlemmar av ett visst samhille (ibid.).

Samhéllet skall utifrdn dessa sédkerhetsuppfattningar beskyddas ifran
influenser vilka uppfattas som sddana som péd oacceptabelt vis kan fOrdndra
traditionella monster i sprak, kultur, samt den nationella identiteten eller normer i
ett samhdlle (ibid: 179). Alltsd, influenser och splittringar som utmanar
urinvanarnas kénsla av sjdlvidentitet.

5.2.3 Individniva

Perspektiv inom individ-sékerhet fokuserar pd individen som referenspunkt,
vilket forstorar frigan om vad som individen skall beskyddas ifrdn, eftersom
individer dventyras att utséttas av mer olikartade problem é&n staten eller samhallet
gor. Perspektiv som betonar att individen skall beskyddas fran vald erbjuder en
lank till det statcentrerade perspektivet som fokuserar pa behovet att skydda staten
ifrdin vald (ibid:181). Detta gor att anvindningen av bada perspektiven
kompletterar varandra vil som verktyg for analys.
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Till skillnad frn statcentrerat perspektiv pd sdkerhet sa &r det desto mer
problematiskt att ordna tydliga skilda sub-dimensioner inom den individuella
sdkerhetskategorin (ibid: 180). Vilket gor att anvindningen av individen som
analysniva kan bidra vil till analysen, eftersom perspektivet 4r mer formbart och
abstrakt an de andra analysnivderna. Detta kan hjdlpa en analys som beror ndgot
sa pass ostuderat som hybridkrigforing.

Samtidigt som en del perspektiv fokuserar pa att individen bor skyddas fran
enbart vald gar andra bortom det och menar att det finns mer &n just vald som
utgor ett hot mot den enskilda individen (ibid: 179).

Olika feministiska perspektiv dr mer breda i sitt synsitt om vad individen skall
sdkras ifran. Detta hirstammar fran det faktum att feministisk analys generellt
strdvar efter att synliggdra strukturer av makt och kontroll som &r dolda nér
analysen fokuserar pé staten. Dessa studier dr framforallt fokuserade pa effekten
som dessa strukturer har pd kvinnor, men exkluderar nédvéndigtvis inte mén frén
att inga 1 deras angeldgenhet (ibid: 180). Eftersom detta individseende ser bortom
det statliga perspektivet bidrar det till att synliggdra strukturer av makt som kan
paverka individen negativt men menar samtidigt dven att individen bor skyddas
fran vald. Individperspektivet utgdr séledes en anvédndbar teoretisk analysniva
som kan komplettera de tvd andra analysnivderna stat och samhélle val.
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6 Analys

I foljande avsnitt kommer uppsatsen anvénda det teoretiska ramverket under en
analys av den empiri som behandlar rysk hybridkrigforing, for att beskriva vad
hybridkrigforing egentligen dr och hur dessa aktioner foreter sig i en rysk kontext.

Empirin kommer analyseras under de tre olika analysnivéerna och under varje
niva presenteras de fyra olika sub-dimensionerna, vilket innebér att sub-
dimensionerna totalt forekommer tre ganger vardera med undantag for
konventionell krigforing. Dispositionen bidrar till att en del aktioner kommer
analyseras under mer dn en analysnivd nér detta krdvs for att belysa hur vissa
aktioner angriper motparten pa flera nivéer. Eftersom uppsatsen dr kvalitativ
ligger inte fokus pé att rakna upp sd ménga aktioner som mdgjligt, utan snarare att
analysera férre aktioner mer utforligt.

Det dr viktigt att framfora att den kunskap som hittills presenterats dr den
kunskap som intagits fore det att intervjuerna genomfordes och analysen
paborjades. Det som presenteras nedan dr sdledes en analys som genomfGrdes
efter att det teoretiska ramverket fardigstéllts. Framforallt behandlar analysens
aktioner sddana som utforts gentemot Ukraina, eftersom bista tillgingliga
material till stor del beskriver ryska aktioner utférda gentemot Ukraina.

6.1 Statsniva

6.1.1 Informationskrigforing

Informationskrigforing spelar dven en viktig roll i storningen av militirt befél och
statligt styrande genom att den kan anvindas for att forma tillfredsstdllande
folkopinion genom propaganda och organisera anti-regeringsaktiviteter (Franke
2015: 41).

Sveriges f.d. forsvarsattaché 1 Ukraina beréttar hur forbryllad han blev forsta
géngen han sig affischerna dyka upp i1 Kiev. Hakan Hedstrdom beskriver att det
under sommaren 2013 dok upp affischer med tre ofyllda uppgiftsboxar som 16d:
Nej till associationsavtalet med EU, Ja till Euroasiatiska unionen — det ryska
motalternativet till makten 1 Ukraina—, Ja till folkrepubliken. De tva forsta kunde
han begripa, men det tredje var for honom nagot nytt. Efter att avtalet med EU
gick 1 stopet dok det upp en bock i affischernas forsta ruta. I maj 2014 utropades
tvd folkrepubliker i Lugansk och Donetsk och sd blev det bock i tredje rutan.
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Inflytelseagenten bakom kampanjen var Viktor Medvedchuk, en av Putins
nirmaste bekanta (Hedstrom 2017).

Kampanjen sdnder tydliga signaler om vad som dr pa vig att handa, och efter
det att aktionerna intraffat blir syftet bakom kampanjen tydligare. Utsdndandet av
information pa detta sdtt dr forsta stadiet i hybridkrigforingen (Hedstrom 2017).
Man anvénder sig av inflytelseagenter som paverkar folklig opinion till att driva
politiken 1 Kiev dit man vill. Rorelsen som Medvedchuk stdr for kan liknas vid
irreguljdra aktorer, vilka bidrar till interna utmaningar for staten som kan hota
dennes legitimitet i1 internationella relationer. Genom att uppmana till aktiviteter
som underminerar den statliga makten i Kiev urholkar ryska ombud det statliga
styret i landet och sadledes dennes monopol péd statsmakten, vilket i sin tur
inskrinker den statliga sikerheten i landet.

6.1.2 Ekonomisk-politisk krigforing

Hedstrom menar att man genom ekonomisk krigforing kan anvdnda bade piska
och morot for att forsdtta en annan stat i beroendestdllning till en. Eftersom
Ukraina var sd ekonomiskt svagt var deras ekonomiska sirbarhet ndgot som
Ryssland kunde utnyttja till sin fordel. Under 2013 kom den f.d. presidenten
Viktor Yanukovytj hem ifrdn Moskva med ett l&n pa ndrmre 30 miljarder dollar
(Hedstrom 2017). Interna ekonomiska svagheter ldmnar staten sérbar for externa
patryckningar av dess suverdnitet vilka kan ha konsekvenser inom det politiska
omrédet.

Genom att identifiera ett lands ytterligaste svagheter kan man anvénda de
medel man har till sitt forfogande for att uppna egna politiska mél (Blid 2017).
Det hér lanet var ett sétt for Putin att nd politiska mal som innebar att man inte
ville att Ukraina skulle nérma sig ett samarbetsavtal med EU, ett avtal som kunde
bidra till att Ryssland forlorade politiskt och ekonomiskt inflytande i Ukraina. Pa
sda vis underminerade dessa externa patryckningar Ukrainas suverdnitet Over
politiska beslut som kan gynna alternativt missgynna landet. Genom att Ryssland
utnyttjade Ukrainas svaga ekonomiska stéllning nddde man politiska mél som var
till fordel for Ryssland. Eftersom ekonomi &r en av de pelare pa vilka staten &r
grundad pé, och ett misslyckande i att sdkra en av pelarna kan forsvaga den
statliga sdkerheten, har séledes Ryssland lyckats forsvaga den statliga sdkerheten
genom patryckningar pa Ukrainas svaga ekonomi.

6.1.3 Irreguljar krigforing

Irreguljér krigforing dr den metod som brukas av aktorer som upptriader utan att
tillhora statligt organiserade forband, for att skapa legitimitet dver betydelsefulla
befolkningsgrupper eller strategiska resurser (Forsvarsmakten 2016: 30). Under
véren 2014 utforde Rysslands specialforband flera operationer for att etablera en
kvasistat "Novorossiya” och pa uppdrag av Kreml skapade man ett nitverk av
separatistiska terroristrorelser med center for rekrytering och traning av terrorister,
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som ursprungligen var aktivister under protesterna pa sjdlvstandighetstorget 1 Kiev
(MDU 2015: 88). Vidare framfor Par Blid meningen att effektiviteten av
hybridkrigforingen framforallt ligger i Rysslands mojlighet till fornekelsebarhet
av deltagandet i aktionen (2017). Utifran det perspektivet deltog Ryssland i
konflikten genom rekrytering och trdning av irreguljéra aktorer, men var inte en
stridande part pd papper.

En av de doméner som staten ska kontrollera &r anvdndandet av militira
medel, och genom att Ryssland forser transnationella kriminella organisationer,
s.k. irreguljdra aktorer, i landet med artilleri och trdning hotar séledes Ryssland
den ukrainska statens legitimitet i internationella relationer och dennes uppdrag att
skydda civilbefolkningen mot militért vald. Eftersom ett misslyckande inom minst
en statlig domén, i detta fall den militdra, kan bidra till att padverka den statliga
sakerheten negativt utgor séledes en sddan rysk stottning av irreguljdra styrkor ett
hot mot den statliga sékerheten i Ukraina. Dessutom blir aktionen fornekelsebar
eftersom den direkta ryska kopplingen inte gar att bevisa. I kombination utgor
bada faktorerna ett hot mot den statliga sékerheten eftersom det blir vildigt svart
att forsvara sig mot en aktion om man inte kan bevisa eller spara var den
egentligen kommer ifran.

6.1.4 Reguljir krigforing

Syftet bakom konventionell krigféring, som det ocksd kallas, &r att med
organiserad militdr strid besegra motpartens militdra styrkor eller for att ta
territorium i beslag (Egnell 2010: 10).

Under attacken i [lovaisk i 6stra Ukraina 2014 métte de rysk-stodda rebellerna
intensivt motstdnd fran den ukrainska militdren. Till slut rdckte inte den
irreguljdra icke-militdra inblandningen frdn Ryssland till och den vanliga ryska
militidren korsade grinsen for att pé ett traditionellt vis sla den ukrainska militdren
till resignation med spérreld (Charap 2015: 55). Likt reflektionerna kring
irreguljar krigforing bidrar Rysslands deltagande med reguljéra styrkor dven till
den ukrainska statens misslyckande i att skydda den militdra doménen inom den
statliga sdkerheten i1 landet.

6.2 Samhallsniva

6.2.1 Informationskrigforing

For att paverka opinion kan man anvidnda psykologisk krigforing som é&r
verksamhet med syfte att paverka kénslor och asikter hos befolkning och
beslutsfattare pd ett for den utférande makten gynnsamt sitt (Forsvarsmakten
2001: 6). Pa liknande sdtt anvinder Ryssland ryska media for att sprida falsk
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information via internettroll eller tankesmedjor for att splittra samhallsdebatten,
forma politiska narrativ och skapa tvivel kring objektiva sanningar i samhillen
runt om 1 Europa och USA. De &mnar forma den politiska diskussionen pa ett satt
som kan gynna ryska intressen (Chivvis 2017: 3).

Samhéllet &r en egen referenspunkt som behdvs skyddas fran yttre hot.
Utldandska influenser kan paverka samhéllet och stora samhéllsidentiteten hos
individer negativt. Pa detta vis bidrar spridandet av falska nyheter till splittringar i
samhéllet, dir Ryssland agerar aktdr for att kunna styra dessa splittringar i en
riktning som kan gynna ryska intressen i det specifika landet.

6.2.2 Ekonomisk-politisk krigféring

Ryssland har vid upprepade tillfdlle under kalla vintrar stangt av gastillforseln till
ukrainska gasledningar som anvénds for uppvarmning av byggnader och hem i
Ukraina (Chivvis 2007:6; Larsson 2017; Hedstréom 2017). Anledningen bakom
aktionen &r att Ryssland forsokt styra Ukraina under forsok att komma 6verens
om priset pa den gas som Ryssland tillforser landet med. Gasen strommar fran
ledningar som byggdes upp under sovjettiden och stricker sig Over flera
europeiska lidnder, ledningar som utnyttjas for att bygga upp en paverkan dver de
som &r beroende av den ryska energitillférseln (Chivvis 2007: 6).

Samhéllsperspektivet pa sidkerhet oroar sig 6ver den paverkan som utlindska
influenser kan ha O6ver samhillet, och det ryska agerandet dr just en sadan
paverkan. Genom att stinga av energitillforsel i Ukraina stor Ryssland livsviktiga
samhéllsfunktioner som kan pdverka den samhilleliga sdkerhetens ansvar att
beskydda dess inneboende individer mot utldndska influenser vilka kan dventyra
grundliga samhéllsbehov.

6.2.3 Irreguljar krigforing

Pér Blid berittar att Ryssland till en borjan inte tillkénnagav sig som aktoér bakom
aktionen d& man med ’smé grona min” utan nationalbeteckning gick in pa Krim.
Didremot gjorde Putin det senare tydligt att det i sjdlva verket var ryska reguljira
styrkor genom en medaljutdelande ceremoni for deltagande militdrer i
Krimbefrielsen (Blid 2017). P4 detta vis har man frdn borjan anvint sig av
irreguljar krigforing for att hdvda sin oskuld i aktionerna, for att senare vid sin
framgang kld om de tidigare hdvdade irreguljira aktorerna till ryska reguljira
sadana.

Det &r viktigt att samhéllet skyddas ifrdn influenser som kan stora
samhéllsidentiteten hos individer. Nar Ryssland dels rekryterar och trénar
separatister som tidigare beskrivits, dels hdvdar att egna specialférband skulle
vara regimkritiserande rebeller, formedlar Ryssland budskapet att befolkningen i
landet tar avstdnd fran regeringsmakten och vdnder dem vidare till att istdllet
strida emot staten Ukraina. Detta i sin tur innebér att Ryssland spir pa de interna
splittringarna inom Ukraina. Réder det tvivel om vem som strider och Ryssland
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ger sken av att det inte dr ryska styrkor, utan snarare separatister inom landet,
bidrar det till att man kan paverka fler ukrainare att tro att det egentligen rader
storre samhaélleliga klyftor &n vad det i sjdlva verket gor. Sddant beteende bidrar
till att stora den samhélleliga gemenskapen och nationella identiteten i det
ukrainska samhillet.

6.2.4 Reguljir krigforing

Det skulle troligtvis inte vara omdjligt att analysera reguljdra militdra aktioner
utifran det sambhilleliga perspektiv pd sdkerhet som presenterats i ramverket.
Didremot dr det patagligt att saidana langsokta reflektioner hade kunnat riskera att
tdnja det teoretiska ramverket pa ett odnskat vis. I ett forsok att generalisera
riskerar man tunna ut det begrepp som Onskas forklaras och kan d& missa
forutsittningar i det valda fallet som dr essentiella for ett godtyckligt klargérande
(Teorell & Svensson 2007: 237). I slutindan hade en sddan ténjning kunnat bidra
till osékra slutsatser och dérfor bedoms ramverket inte leva upp till mojligheten att
analysera reguljira aktioner utifrén ett sddant samhaélleligt perspektiv som gjorts
ovan.

6.3 Individniva

6.3.1 Informationskrigforing

De informationsaktioner som beskrivits under nivderna stat och samhille har
tydliggjort att informationskrigforing har syftet att paverka kanslor och asikter hos
befolkning och beslutsfattare pa ett for den utférande makten gynnsamt sitt.
Enligt svenska sdkerhetspolisen sprider ryska agenter forvanskad information och
propaganda i Sverige med syfte att dka oron och skapa delningar i samhaéllet.
Risken ér att sddan informationsspridning bidrar till att sd tvivel hos individer i
form av s.k. “kompletterande sanningar” (Sikerhetspolisen 2015). Aven fast malet
ar att styra en folkopinion i stort &r det intressant att reflektera over hur den
enskilda individen paverkas av aktioner som har syftet att paverka dennes kanslor
och asikter.

Om man kan péverka den folkliga opinionen i landet kan hybridkrigféringen
indirekt hota individen i den bemaérkelse att man féorminskar dennes fortroende for
de folkvalda ledarna (Blid 2017).

Individperspektivet pa sdkerhet bidrar till att synliggora strukturer av makt
som kan pédverka individen negativt. Nar Ryssland péverkar kinslor och asikter
hos befolkningen genom informationsaktioner nar de makt over individen i den
bemarkelse att man kan péverka individen att tinka och skriva/dela texter pa ett
sitt som den annars inte hade gjort. Utifran ett sddant perspektiv skulle man kunna
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sdga att informationskrigféring paverkar individen indirekt dven fast det direkta
maélet bakom aktionen snarare ar att styra en hel opinion i en viss riktning.

6.3.2 Ekonomisk-politisk krigféring

De avstingningar av gas-tillforseln som Ryssland flertalet gdnger gjort har man
anvint som medel for att pressa Ukraina till ekonomiska dverenskommelser som
gynnar Ryssland (Chivvis 2007:6; Larsson 2017; Hedstrom 2017).
Individperspektivet pd sdkerhet bidrar till att synliggora strukturer av makt som
kan pdverka individen negativt. Vidare menar individperspektivet tillika att det ar
statens uppgift att skydda dess invanare frn direkt véld. Nér Ryssland under den
kallaste vinter stdnger av gasen som virmer ukrainska bostdder, anvdnder de sin
politiska makt genom att angripa sékerheten hos de ukrainska medborgarna. P&
detta vis underminerar Ryssland den ukrainska statens mdjlighet att skydda sina
medborgare fran utomstdende makt vilket kan péverka individer negativt och
indirekt bidra till att individens fortroende for staten minskar. Den direkta effekten
av aktionen dr ytterligare att virmeavstingning kan leda till flertalet individers
dod, vilket vidare utgdr direkt vald pd individens sikerhet och gor instrumentet till
ett otroligt anvandbart medel for att pressa Ukraina i gasprisforhandlingarna.

6.3.3 Irreguljar krigforing

Det har under ovanstdende avsnitt om irreguljar krigforing tydliggjorts att
Ryssland understott separatistiska irreguljédra styrkor 1 6stra Ukraina (MDU 2015:
88). Det dr den ukrainska statens uppgift att skydda dess individer frdn vdld, men
genom att Ryssland bidrar med artilleristdd till irreguljdra militira separatister i
landet bidrar man till att det interna valdet i Ukraina okar, ndgot som riskerar att
utsitta ukrainska medborgare for valdsamma aktioner. Genom Rysslands
inblandning blir det svérare for den ukrainska staten att skydda sina medborgare
for direkt vald, och eftersom krigforingen utférs pa en intern arena kommer
dessutom véldet ndrmare civilbefolkningen vilket bidrar till att 6ka invénarnas
rddsla och osdkerhet ytterligare.

6.3.4 Reguljir krigforing

Nér Putin har begirt tillstdind om att anvdnda védpnade styrkor i Ukraina har
detta beviljats med motivationen att styrkorna gir in for att skydda den
rysksprékiga befolkningen i landet. Vidare har handlingsfrihet givits at de
bataljoner som grupperats kring den ukrainska grinsen. P4 samma sitt som
informationskrigforingen utgér forsta steget i hybridkrigféringen menar Hedstrom
att den reguljdra krigforingen slutligen anvinds i ett avskrickande syfte (2017).
Blid tillfor vidare meningen att Ryssland gick in i Ukraina eftersom man bedomt
att det fanns ett folkligt stod for ett sadant agerande och att man redan hade militér
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ndrvaro pd Krim sedan tidigare, i form av den hyrda marinbasen i Sevastopol
(2017).

Da det dr den ukrainska statens uppgift att beskydda individen frén direkt vald
har den misslyckats nér rysk militdr korsar gransen och nér militért inflytande 1
landet som kan innebdra direkt véaldsutdvning mot den ukrainska befolkningen.
Detta sétter skrack i invénarna och utgdr foljaktligen ett valfungerande slutligt
medel for att varna och avskridcka bade Ukrainas befolkning och stat.

6.4 Kombinerande sammanfattning

Ovanstdende aktioner har tydliggjort det faktum att Ryssland anvénder sig ut av
hybridkrigforing for att destabilisera ldnder i sitt ndromrédde och vidare nd egen
vinning. Néir Ryssland anvédnder dessa olika medel for att na politiska fordelar
underminerar man motpartens legitimitet, samtidigt som man genom ett dolt
utdvande forklar sina aktioner att vara svarupptickta och svarforsvarade.
Komplexiteten i anvdndandet av hybridkrigféringen ar just att man kombinerat
angriper flera olika mal med flera olika medel i ett dvergripande syfte om att
skapa forutsittningar som kan gynna egna sékerhetspolitiska intressen i nutid eller
framtid (Blid 2017). Genom att angripa bade statens, samhillets och individens
sakerhet skapas glidningar mellan samtliga nivder vilka kan ligga till grund for,
eller spd p4, interna konflikter hos motparten. Nar dessa aktioner dessutom utfors
av ombud och inte kan sparas till den utférande aktdren blir det vidare svarare att
forsvara sig mot angreppen, samt stilla den ansvarige till svars. Vidare dr detta
dolda maktutévande framforallt patagligt vid informationskrigféring eftersom
tekniken dven gor det mgjligt att omidrkt begd dessa aktioner, och det é&r
foljaktligen svért att forsvara sig mot aktioner som man inte vet pagar. Det ér
tydligt att hybridkrigforingen okar sirbarheten i ett samhélle som helhet och kan
saledes 1 vissa fall vara en effektiv metod for att uppnd kontroll 6ver andra lénder.
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7  Slutsatser

Denna uppsats har haft ambitionen att beskriva vad hybridkrigforing dr och hur
det anvinds av  Ryssland genom  att  dels  operationalisera
hybridkrigforingsbegreppet och dels analysera olika hybrida aktioner utifran
analysnivderna och sub-dimensionerna. Forsta fragestillningen stéillde fragan: vad
dr hybridkrigforing? Detta svar har presenterats ndr hybridkrigforingsbegreppet
definierats genom en begreppsdiskussion och konstaterats innebdra en
kombinerad anvdndning av en stats samtliga tillgdngliga maktmedel, varav fyra
sub-dimensioner utgjort grunden for dessa.

Utover att erbjuda ett svar pa de fragor som stillts har uppsatsen dven bidragit
med ett analytiskt ramverk som mojligen kan appliceras péd andra ldnder som likt
Ryssland anvénder hybridkrigforing. Genom ramverkets bidrag i aktionsanalysen
har ett anvindbart tillvigagangssatt skapats for att kunna svara pd uppsatsens
andra frga: hur anvinder Ryssland sig av hybridkrigforing? Nir Ryssland har
flera medel till sitt forfogande anvinder de ett specialanpassat medel for att
angripa varje enskilt mal. I takt med att kapaciteten 1 de olika krigféringsmedlen
okar gor hybridkrigforingens effektivitet detsamma. Det har blivit tydligt att
Ryssland anvdnder samtliga tillgdngliga medel i kombination i ett samverkande
syfte for att nd samma Overgripande mal. Det &r kombinationen av dessa som
utgor komplexiteten av hybridkrigforing och som tidigare specificerat i ramverket,
kan negativ paverkan i en statlig domén — politisk, ekonomisk eller militir — ha
verkan pé ytterligare en eller flera andra doméner. Detta gor att en kombinerad
attack mot flera av dessa statliga doméner kan innebdra enorma péfrestningar som
dventyrar den statliga sdkerhetens &verlevnad markant. I kombination med att
dessa medel kan anvidndas i det dolda samt dven pdverkar samhaéllsidentitet,
samhéllsfunktioner och individers sdkerhet negativt, utgér hybridkrigféringen
saledes ett medel som kan astadkomma verkan helt utan en upptrappad och
vépnad 0ppen konflikt.

Det ér tydligt att ett kombinerat anvindande av flera medel med samma
overgripande mal, kréver ett centraliserat och auktoritért ledarskap for att uppna
onskad effektivitet. Genom att trappa upp en konflikt 1 flera steg, frén
implementerandet av medial propaganda, till stimulansen av irreguljdra konflikter
inom landet och slutligen intdg av icke nationalitetsmérkta specialférband, skapas
forutsdttningar som kan bidra till att 6ka destabiliseringen av en motparts
sakerhet. Eftersom man krigar med ombud som inte direkt kan kopplas till en viss
statlig aktor &r man dven relativt skyddad fran att konflikten aldggs internationell
inblandning till en borjan. Fornekbarheten i en sadan konflikt underléttar och
bidrar till att 6ka komplexiteten i grinsdragningen mellan krig och fred. Detta
utgdér troligtvis ocksd en av de storsta effektiva faktorerna bakom
hybridkrigforingens anvéndning. Det blir svarare att avgéra om vi befinner oss i
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krig eller fred eftersom intressenten bakom konflikten inte alltid &r geografiskt
nédrvarande, 1 alla fall inte enligt denne sjélv.

Ett samhélle som stér for virderingar om 6ppenhet, fortroende och frihet for
dess medborgare kan vara mer kénsligt for patryckning. Dessa virderingar, som
till synes dr positiva, blir istillet sarbarheter som frimmande makter villigt
utnyttjar i egen vinning. I takt med att krigets karaktir fordndras blir de dnnu
lagliga och icke-militira medlen mer attraktiva eftersom de skapar forutsittningar
utan inledandet av védpnad konflikt, ndgot som kan innebéra att deras anvindning
okar dn mer 1 framtiden.

MSB har i en hemlig rapport varnat for hur informationspaverkan frén andra
makter kan komma att paverka den svenska valrorelsen 2018 (Carlsson 2017).
MSB menar att, vare sig man lyckas péverka valresultatet eller ej, s& har man
lyckats. Ndr man anvinder det fria ordets makt med ett annat mél i sikte rubbar
man den dppna balansen och har genom implementerandet av propaganda skapat
splittringar i samhéllet. Sddan informationskrigféring och annan hybridkrigféring
kan allvarligt paverka det svenska samhillet, dir fortroende for demokratin och
dess valresultat ldnge préglat politiken. I takt med ett sviktande fortroende, flyttar
osanningarna ldngre in 1 debatten och sdtter givna sanningar pa spel. Vidare kan
detta 1 sin tur rikta fokus ifrdn det principiellt intressanta i den politiska
diskussionen och i ldngden paverka samhéllelig utveckling och forbattring.

7.1 Forslag till vidare forskning

I en studie med mer tid och resurser till sitt forfogande kan man i framtida
forskning genomfora en mer detaljerad studie och fraga sig varfor
hybridkrigforing anvinds, eller studera hybridkrigféring ur olika komparativa
perspektiv. Genom sddan undersokning kan man bidra till forskning som kan
hjdlpa myndigheter att utforma ett forsvar som kan skydda de sarbarheter en
fraimmande makt kan utnyttja till sin fordel.
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9 Appendix

Fore det att intervjun pébdrjades blev intervjupersonen i ett inledande anférande
informerad om uppsatsens syfte.

9.1 Intervjupersoner

Intervju 1. Overste Hakan Hedstrom. Tid: 2017-11-27. Via Skype.

Intervju 2. Overste Pér Blid. Tid: 2017-12-18. Via Skype.

9.2 Intervjufrdgor

e Vilken roll har du haft dir du natt insikt och information/erfarenheter om
krigférande aktioner?
e Nir var detta?
e Hur skulle du definiera hybridkrigforing? Vad ingér i begreppet?
e Vilka medel anvinds inom hybridkrigforing?
e Mot vilka mal riktar sig hybridkrigféring?
e Vad dr syftet med hybrida aktioner?
- Kortsiktigt
- Langsiktigt
e Hur effektivt skulle du sdga att hybridkrigforing ar?
e Hur dr hybridkrigforingens effektivitet i olika tidsfronter?
- Kortsiktigt
- Langsiktigt
e Hur hotas staten av hybridkrigféring?
e Hur hotas samhéllet av hybridkrigforing?
e Hur hotas individer av hybridkrigféring?
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Kan du ge exempel pa aktioner som Ryssland genomfort som kan falla under
ramen for hybridkrigféring?

Ar det kombinationen av dessa medel som bidrar till komplexiteten av
hybridkrigforing?

Pa vilket sétt?

Pa vilket sétt utgor hybridkrigforing ett hot mot Sverige?

Vilka utmaningar innebér hybridkrigforing for Sverige?

Vad for internationellt samarbete finns for att bekdmpa hybridkrigforing?
Négot annat att tilligga som skulle kunna vara anvéndbart?

Har du ett forslag pa nésta intervjuperson?

33



