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Summery

The General Data Protection Regulation (GDPR) replaces the Data Protection
Directive (Directive) in 2018. The European Commission has stated that the
Directive no longer provides the protection of personal integrity that
individuals are entitled to. The GDPR will harmonize the rules and its purpose
is to give individuals a greater control over their data and ensure the free
movement of personal data within the European Union. In Sweden, there is a
proposal for a new national data protection law to complement the GDPR and
replace the current Personal Data Act.

This essay will investigate if and if so, to what extent, the definition and
principles of consent has changed through the GDPR in comparison to the
Directive and the Personal Data Act. It will also investigate how the GDPR
may affect individuals' control of their personal data as well as the liability of
the controller. The current legislation has no precedent ruling hence
information about the reasoning behind the GDPR has been collected from
the recitals of the GDPR as well as statements by working groups that the
Commission has appointed. Furthermore, rulings under the Directive have
been used if applicable in relation to the GDPR. Commentary on the Personal
Data Act has been used for an understanding on how this has been applied in
Sweden. Articles written about the GDPR and the new rules have been used
to highlight problems and/or issues highlighted by those knowledgeable on
the subject.

The material scope of the GDPR will not change to any great extent compared
to the Personal Data Act. However, as the Personal Data Act disappears any
automated processing of personal data will now fall within the scope of the
GDPR, which has not been the case in the Personal Data Act. The Territorial
scope will expand, mainly in relation to controllers or processors established
outside the EU that directs their services to individuals within the Union. The
GDPR will also clarify the conditions for valid processing and consent. For
example, it will require a higher level of transparency and put further demands
on controllers with regards to processing and consent.

The conditions for valid consent will largely be the same in the GDPR as in
the Personal Data Act and in the Directive, but the condition on informing the
data subject will be strengthened. Long complicated legal texts will no longer
be a valid way of informing the subject about the processing. Instead this
information will need to be separated or otherwise clearly distinguished if it
forms part of an agreement. The GDPR also clarifies what information the
personal data controller has to provide, such as the individual's right to
withdraw consent and what the data specifically will be used for. In order to
be valid, consent will also need to be given through a clear affirmative action.

One of the biggest changes in the GDPR are the rules regarding the ability for
children to give valid consent in relation to the offer of Information Society



Services. While an assessment of the child's maturity and understanding has
been used to decide if a child can give legal consent in both the Personal Data
Act and in the Directive, an age limit is now introduced through the GDPR.
Its purpose is to strengthen children's rights. The GDPR sets this age limit at
16 years. When a child is below the age of 16, valid consent must instead be
given by the holder of parental responsibility. The change has been criticized
since it will not be harmonizing, it is unclear how safe verifications of age
can be gathered, how extensive the parental responsibility will be and how
this may affect children's right to privacy in relation to their parents. In
Sweden, the proposal is to reduce the age limit to 13 years and this has
received similar criticisms during consultations about the proposal.

As the consent of "common" personal data will change and become stricter,
this means that explicit consent, which is required to process sensitive data,
use profiling or for transferring information to third countries, will also have
to become stricter even though the requirement is the same as in the Personal
Data Protection Act and the Directive.

Although the lawfulness of consent doesn’t change much through the GDPR,
the consent needs to be interpreted in relation to the purpose of the GDPR in
order to strengthen the personal integrity. The condition to make information
clearer, more accessible and easily communicated will likely have the impact
for several controllers that they need to review how they provide their
information. This can directly affect situations where information and consent
are given orally, which is common in a store situation when an individual
wants to become a member of their customer club. How controllers gather
consent and the individual's right to be able to choose to consent to only one
out of several specific purposes of processing data, along the exemption that
has exempted most automatic processing from the Personal Data Act will
require controllers to value and reevaluate the data they process.

Furthermore, it remains to be seen what age limit will be implemented in
different Member States and how children will be protected. Controllers will
only need to take reasonable steps to ensure that valid consent is obtained and
children will most likely find new ways to leave valid consent on their own.
In relation to the Swedish law proposal, it also must be questioned whether
children from the age of 13 years are mature enough to understand the
meaning of consent. To ensure their right to be protected the age probably
should be raised to at least 15 years.

The GDPR will lead to increased demands and increased responsibility for
controllers. In regard of the high sanction fees if controllers do not comply
with the requirements of the GDPR, it is most likely that personal data
administrators will ensure that all necessary measures are taken to avoid legal
sanctions. The GDPR will, inter alia through the information requirement,
also provide data subjects with increased opportunities to control how their
personal data is handled. However, it will be up to the data subjects to access
the information given to them for the consent to have its full effect.



Sammanfattning

Den allminna dataskyddsforordningen (forordningen) kommer att ersitta
dataskyddsdirektivet (direktivet) & 2018. Europeiska kommissionen har
ansett att direktivet inte ldngre ger det skydd av den personliga integriteten
som enskilda har ritt till. Férordningen ska darfér harmonisera reglerna, ge
enskilda en o6kad kontroll och samtidigt gynna den fria rorligheten av
personuppgifter inom den Europeiska Unionen. I Sverige finns det forslag om
att en nationell dataskyddslag ska inforas for att komplettera forordningen
och ersdtta PUL.

Detta arbete ska utreda om, och i sd fall hur, samtycket har foridndrats i
forordningen 1 forhéllande till direktivet och PUL. Arbetet ska &dven granska
hur férordningen kan komma att pdverka den enskildes kontroll dver sina
personuppgifter och den personuppgiftsansvarigas ansvarsskyldighet.
Eftersom forordningen i nuléget saknar prejudicerande domar har skélen till
forordningen samt uttalanden frdn de arbetsgrupper som tillsats av
Kommissionen utgjort nagra av de grundliggande kéllorna. Vidare har
prejudicerande domar under direktivet anvénts eftersom forordningen bygger
vidare pa direktivet. Lagkommentarer for PUL har anvénts for att belysa hur
PUL har tillampats. Vetenskapliga artiklar som berdr forordningen har
anvénts for att belysa problem eller fragor som finns rorande denna.

Forordningens materiella tillimpningsomrdde kommer inte férdndras i nagon
storre utstrdckning 1 forhdllande till PUL. Ett undantag &r dock att
missbruksregeln 1 PUL forsvinner. Detta gor att samtliga automatiska
behandlingar kommer omfattas av forordningens tillimpningsomréde. Det
territoriella  tillimpningsomradet kommer att expandera och é&ven
forordningen kommer att bli tillimplig for alla personuppgiftsansvariga i
tredje land som riktar sina tjdnster till enskilda inom unionen.

Kravet pd samtycke i forordningen dr till stor del likvérdigt det som stipuleras
1 PUL och direktivet. I forordningen stérks emellertid informationskravet och
langa juridiska texter kommer inte fa anvéndas for att limna information till
enskilda. Informationen som Ildmnas ska &dven vara littillginglig.
Forordningen  klargér ~ dven  vilken  information som  den
personuppgiftsansvarige ska ldmna till den registrerade. Exempelvis ska den
registrerade informeras om rétten att aterta ett samtycke. Vidare framgér det
att ett samtycke endast kan 1dmnas genom en otvetydig viljeyttring och det
specificeras att denna méste vara en entydig, bekrédftande handling eller ett
uttryckligt yttrande.

Ett nytt tillskott i forordningen 4r reglerna rérande barns majligheter att 1dmna
giltiga samtycken for tjdnster som erbjuds online. I direktivet och PUL har en
bedomning av barns mognad och forstaelse gjorts i varje enskilt fall for att
bedoma ifall ett barn kunnat lamna giltiga samtycken. I forordningen infors
istdllet en &ldersgrins pa 16 &r. Fore denna alder kan inte ett barn Idmna giltiga



samtycken utan samtycket ldmnas istéllet av den eller de som har
fordldraansvaret & barnets vdgnar. Regeln har mott kritik eftersom den inte ér
harmoniserande for medlemsstaterna. Vidare har det ansetts oklart hur en
sdker verifiering ska kunna genomfGras sa att inte barnet, utan den
fordldraansvarige, ldmnat samtycket. Det har dven ifragasatts vilken
omfattning regeln kan fa for de med fordldraansvar och att regeln dven kan
komma att strida mot barns ritt till personlig integritet gentemot sina
fordldrar. I Sverige finns som forslag att dldersgrénsen ska sinkas till 13 ar,
vilken dr den ldgsta dlder forordningen tillater medlemsstaterna att lagstifta
om. Detta forslag har motts med bade positiv och negativ kritik fran de olika
remissinstanserna.

Samtycket kommer att stérkas i forordningen, bland annat med hénsyn till det
starkta informationskravet och fortydligandet av vad som utgdr en otvetydig
viljeyttring. D& kravet pé ett ”vanligt” samtycke forstirks innebdr detta dven
att det uttryckliga samtycket, som exempelvis krivs for en behandling av
kénsliga personuppgifter, stiarks genom férordningen.

For personuppgiftsansvariga innebér de 6kade kraven i forordningen att de
madste se over hur de ldmnar information, vilka personuppgifter de hanterar
och pa vilka lagliga grunder dessa hanteras. Detta géller sérskilt i forhallande
till de personuppgifter som hanterats med stod av 5 a § PUL.
Personuppgiftsansvariga maste dven se dver hur de inhdmtar samtycken och
att de uppfyller de krav som forordningen stéller d& detta sker. Eftersom det
ar den personuppgiftsansvarige som ska visa att ett giltigt samtycke har
lamnats kan det rekommenderas att samtycket ska ldmnas skriftligt, &ven om
samtycket inte har ndgot formkrav.

Rattsldaget for hur de nya reglerna om barns mojligheter att [dimna samtycken
ar idag oklart. Personuppgiftsansvariga kommer enbart vara skyldiga att vidta
rimliga atgdrder att verifiera att giltiga samtycken lamnats, men det dr oklart
vad som avses med rimliga dtgirder. Vidare ar det, bland annat, oklart vad
som kommer avgora om en tjénst riktar sig direkt till barn. Det aterstar att se
om det svenska lagforslaget pa att sédnka é&ldern till 13 ar bestdr. Det kan
ifrdgaséttas om barn dr mogna nog att forsta innebdrden av ett samtycke vid
denna alder samtidigt som de har ritt till sjdlvbestimmande och
informationsfrihet. Aldersgrinsen bor dock, enligt undertecknad, héjas till 15
ar med hénsyn till barns mojlighet till en stérre mognad och forstaelse én vad
som kan forvintas vid 13 ars dlder.

Forordningen kommer medfora oOkade krav och ett Okat ansvar for
personuppgiftsansvariga. Med hénsyn till de hoga sanktionsavgifter som kan
domas ut om personuppgiftsansvariga inte efterlever de krav som stélls i
forordningen sé dr det troligt att personuppgiftsansvariga kommer att tillse att
nddvéndiga atgirder genomfors for att undvika réttsliga sanktionsavgifter.
Forordningen kommer, bland annat genom informationskravet, dven att ge
registrerade 6kade maojligheter att ta kontroll 6ver hur deras personuppgifter
hanteras. Det kommer dock vara upp till de registrerade att lasa och ta till sig
den information som delges dem for att samtycket ska uppna sin fulla effekt.



1 Inledning

Den 25 maj 2018 kommer den nya allmadnna dataskyddsfoérordningen (vidare
forordningen), EU 2016/679,! borja tillimpas sdsom lag i Sverige.
Forordningen upphéver det nuvarande géllande dataskyddsdirektivet (vidare
direktivet) 95/46/EG? som reglerar ritten att behandla® personuppgifter* inom
EU.1SOU 2017:39 har det lagts fram ett férslag om att upphédva den i Sverige
gillande personuppgiftslagen (1998:204), PUL, som implementerade
direktivet i svensk rétt, och ersdtta PUL med en ny dataskyddslag som ska
komplettera forordningen.> Den nya forordningen har satt igdng en
omfattande process inom béade privat och offentlig sektor for att sdkerstdlla
att organisationer, foretag och myndigheter uppfyller de striktare regler som
ska tillimpas genom fOrordningen samt for att undvika de strangare
vitessanktioner som kommer att kunna tillimpas mot de som brister i ansvar.

Forordningens syften &r att stirka den personliga integriteten och skyddet for
fysiska personer vid behandlingen av deras personuppgifter, samt att
sikerstélla fri rorlighet for personuppgifter inom unionen.® T skélen till
forordningen har det pédpekats att rdtten till personlig integritet &r en
grundliggande ménsklig rdttighet som bor respekteras oavsett
medborgarskap eller hemvistland. Detta dr av extra vikt eftersom den inre
marknaden Okat sedan EU:s bildande och behandlingen av personuppgifter
mellan olika aktorer har kat markant. Aven den tekniska utvecklingen och
globaliseringen har bidragit till den 6kade spridningen och anvéndandet av
personuppgifter inom savil den privata som den offentliga sektorn.’

Utvecklingen har medfort att personuppgifter idag finns tillgédngliga vérlden
over och att de har blivit en virdefull valuta som inte sillan anvinds som
betalmedel pa den digitala marknaden. Nagot sé vardagligt som riktad reklam
frén en webbsida omfattar ett utbyte och en dverforing av personuppgifter
mellan olika foretag for att, utefter individens preferenser, kunna ge ett riktat
erbjudande.?

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pé behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphdvande av direktiv 95/46/EG (allmén
dataskyddsforordning); P& engelska: General Data Protection Regulation, forkortat GDPR.
2 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende p& behandling av personuppgifter och om det fria flodet av
sadana uppgifter.

3 Definieras i avsnitt 3.2.4.

4 Definieras i avsnitt 3.2.1

5 SOU 2017:39 Ny dataskyddslag — Kompletterande bestimmelser till EU:s
dataskyddsforordning, s. 19.

® Art. 1 och skél 4 — 10 samt 166, 170, i allmin dataskyddsforordning (EU) 2016/679.

7 Skil 1-6 i allmin dataskyddsférordning (EU) 2016/679.

8 Larsson, S. & Ledendal, J: Personuppgifter som betalmedel, Konsumentverkets rapport
2017:4,s.9, 14-18.



Utvecklingen har enligt kommissionen medfort storre risker for individens
personliga integritet. Det krdvs dirmed striktare och mer harmoniserade
regler kring hur personuppgifter inom EU fér behandlas for att starka skyddet
av den personliga integriteten samt ge fysiska personer kontroll dver sina
personuppgifter.” Redan Integritetskommittén  diskuterade i  sitt
delbetinkande SOU 2016:41 problematiken kring att omfattande
behandlingar av personuppgifter gors av flera aktdrer pa marknaden. I
delbetinkandet papekades dven att detta har forsvarat for den enskilde att ha
kunskap om hur dennes uppgifter behandlas och att mojligheten att paverka
hur uppgifterna behandlas sténdigt har minskat.!° Den nya forordningen har
som ambition att tjina individen sa att den dterigen kan fa kontroll over sina
personuppgifter och stirka dennes rittsliga sikerhet.!!

Det ér darfor intressant att studera och granska foérordningen i forhallande till
den lagliga grund for behandling dér den enskilde ska ha storst inverkan pé
vilka personuppgifter som behandlas, naimligen samtycket. Att forsoka utréna
hur reglerna fordndras och huruvida en sddan fordndring skulle kunna inverka
pa den enskildes ritt till personlig integritet, samt den potentiella paverkan pé
olika foretag eller organisationer &r ocksd intressant.

1.1 Syfte och fragestallning

Uppsatsen har till syfte att granska samtycket enligt den allmdnna
dataskyddsforordningen 1 forhdllande till personuppgiftslagen och
dataskyddsdirektivet for att utréona huruvida samtyckets roll kommer att
forstirkas genom forordningen och hur detta, i sddant fall, skulle kunna
paverka registrerade och personuppgiftsansvariga i férordningen.

Syftet foljer av foljande fragestillningar:

e Har samtycket forstirkts genom forordningen och har i sa fall den
personuppgiftsansvariges  ansvarsskyldighet  utdkats  genom
forordningen?

o Kommer registrerade genom samtycket att erhélla ett starkare skydd
och en okad kontroll dver sina personuppgifter 1 enlighet med
forordningens syfte?

1.2 Disposition

Arbetet ger forst en presentation av d@mnet, den personliga integriteten och
grundldggande begrepp inom dmnet. Forstaelsen for vad reglerna ska skydda
ar en grundldggande del av forstdelsen av forordningen. Tillimpningsomradet
ar viktigt for att forstd inneborden av dess omfattning och i vilken
utstrackning forordningen kan komma att paverka réttslédget. Darefter foljer
en presentation av de krav och villkor som den personuppgiftsansvarige ska
uppfylla bade fore, under och efter en behandling av personuppgifter som ér

9 Skél 4-10 i allméin dataskyddsforordning (EU) 2016/679.
10SOU 2016:41, 5. 50 £.
11 Skél 4-10 i allmén dataskyddsforordning (EU) 2016/679.

10



essentiella for att kraven i forordningen ska uppfyllas. Kraven for hur giltiga
samtycken ska ldmnas beskrivs sedan narmare i detalj, innan arbetet utvecklar
hur samtycke ska ldmnas av barn och dérefter 1 vilka situationer uttryckliga
samtycken ska tilldmpas. Lopande genom texten och inom de olika omrddena
finns hinvisningar till hur rdtten har tillimpats och vilka krav som har stalls i
PUL och direktivet for att ge en tydligare jamforelse mellan reglerna.

Sedan f6ljer en analys av @mnet dir en diskussion gors utifran de krav som
stills 1 forordningen rérande samtycket och dess tillimpningsomrade i
forhédllande till den personuppgiftsansvarige samt syftet for vilket
forordningen tillkommit i forhallande till personuppgiftslagen. Hér belyses
eventuella oklarheter kring reglerna och vad en f6ljd av dessa kan bli.
Uppsatsen avslutas med en slutsats dir ambitionen &r att syftet och
fragestéllningen besvaras.

1.3 Avgransningar

Arbetet fokuserar pa de grundlidggande reglerna kring samtycke och de krav
som stills 1 den allmdnna dataskyddsférordningen for att giltiga samtycken
ska kunna l&dmnas. Det belyses vilka réttigheter den enskilde erhdller genom
samtycket samt vilka effekter det far for den som samlar in och behandlar
personuppgifter. Eftersom arbetet berér samtyckets roll i forordningen
omfattas dven reglerna kring barns mojligheter att [dmna giltiga samtycken.
Med hinsyn till att arbetet generellt avser att utreda samtycket berors inte mer
specifika omrdden sdsom hilsa, brottskdmpning, rikets sdkerhet eller vissa av
de wundantag som uppkommer vid myndigheters behandling av
personuppgifter.  Eftersom arbetet fokuserar pd den allméinna
dataskyddsforordningen omfattas inte speciallagstiftning sdsom e-direktivet.
Arbetet  behandlar inte  heller fOrordningens  forhallande  till
yttrandefrihetslagstiftningen. De redogjorda avgransningarna har, utdver
skélen som redogjorts ovan, fatt géras med hédnsyn till arbetets begrinsade
omfattning.

1.4 Metod

Vid ett juridiskt arbete kan olika réttsvetenskapliga metoder vara omfattande
och Overlappa varandra. En metod inom réttsvetenskapen dr den
riattsdogmatiska metoden, men vad denna rent faktiskt omfattar ar oklart.
Denna problematik har lyfts fram av professor Claes Sandgren som
framhaéller att olika delar kan anses omfattas av denna metod, bland annat
rattskélleldran samt forskares allminna erfarenheter inom ett dmne.'> Den
klassiska réttskélleldran har ansetts besta av lagtext, prejudicerande domar
och forarbeten.!3

12 Sandgren, C., Ar rdittsdogmatiken dogmatisk?, Ingar i Tidsskrift for Rettsvitenskap, TfR,
Vol. 118, nr 4-5, ; 2005, s. 648-656. s. 648 f., 5. 652.

13 Peczenik, A., Juridikens metodproblem: Rittskilleliira och lagtolkning, 2: a upplagan,
Almgqvist och Wikson, Stockholm, 1980, s. 49 f.
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Det finns dock skilda asikter huruvida doktrin och dven &vrig praxis ska falla
under detta begrepp.'* Dérav beskrivs istillet metoden som anvénts i arbetet
nedan fritt, med en grund i rattsdogmatiken.

Eftersom detta arbete omfattar ett amne som bade &r gammalt och nytt, dér
den nya forordningen dnnu inte trdtt i kraft och tolkningar av denna frin
prejudicerande instanser saknas, har ett bredare omrade av kéllor anvints. Till
storsta del har den grundldggande informationen erhallits genom
forordningens skdl. I forhdllande till PUL har likvirdig information erhallits
genom doktrin, lagkommentarer och forarbeten till lagen. Aven
Datainspektionens utldtanden och material har anvénts d Datainspektionen
ar tillsynsmyndighet for behandling av personuppgifter inom Sverige.

For att kunna analysera hur och om forordningen kommer att paverka
rittsliget samt den registrerades eller den personuppgiftsansvariges
positioner, har dven vetenskapliga artiklar och yttranden O6ver den nya
forordningen anvénts. Vidare har Kommissionens arbetsgrupps, art. 29-
gruppen som presenteras nedan i avsnitt 1.5, riktlinjer och tolkningar av
forordningen och direktivet anvénts for att uppnd syftet samt ge en bild av
rattsldgets utveckling. Den svenska tolkningen som gjorts av forordningen
har frimst underbyggts av dataskyddsutredningen i SOU 2017:39 som har
lagt fram ett lagforslag pa kompletterande svensk lagstiftning till
forordningen. Aven ildre utredningar har anvints for att forstd PUL:s
utveckling och tilldmpning i det nuvarande réttsléget.

Vidare har 16 remissinstansers uttalanden inhdmtats och sammanstéllts for att
bland annat bidra till tolkningen och argumentationen kring giltiga samtycken
for barn och for att belysa den nationella diskussionen rérande dessa regler i
forhéllande till de unionsréttsliga reglerna.

Eftersom f{Orordningen wutgdr unionsrdtt och framdver ska tolkas
unionskonformt har det varit naturligt att underbygga arbetet till stor del pa
utldtanden av EU-réttsliga organ, men dven att inhdmta artiklar samt
yttranden fran olika medlemsstater inom unionen. Prejudicerande réttsfall for
direktivet, och dirmed dven PUL, har anvénts i arbetet eftersom forordningen
har till avsikt att bygga vidare pé direktivet. Réttsfallen har ddirmed ansetts ha
en hogre relevans rorande hur forordningen kan komma att tolkas och
tillampas.

1.5 Material

Majoriteten av det material som ligger till grund for detta arbete har utgivits
pa engelska och har inte funnits tillgéngligt pa svenska. Detta material har
oversatts av forfattaren under arbetets gdng med beaktande av de svenska
sprakversionerna av  den allmidnna dataskyddsférordningen och
dataskyddsdirektivet for en s konform och korrekt dverséttning som mojligt.
Forfattaren reserverar sig emellertid for att felaktigheter kan forekomma.

14 Sandgren, C: Ar rittsdogmatiken dogmatisk; 2005, s. 648 ff.
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Arbetet bygger framst pa forarbeten, de angivna skilen i férordningen som ar
avsedda att anvéndas vid dess tolkning, lagkommentarer och doktrin. Det ska
papekas att skélen till forordningen inte alltid ger svar pd hur samtliga
begrepp i denna ska tolkas. Utgivna icke-bindande riktlinjer och tolkningar
av art. 29-gruppen rorande tolkningen av dataskyddsdirektivet och
dataskyddsforordningen har ocksd utgjort ett grundliggande material i
arbetet. Art. 29-gruppen &r en arbetsgrupp som tillkom genom art. 29 i
dataskyddsdirektivet. Gruppen har till syfte att utgdra ett skydd for enskilda.
Den dr sammansatt av en fOretrddare frdn varje tillsynsmyndighet i
medlemslénderna, en foretradare for den, eller de, myndigheter som inréttats
for gemenskapens institutioner och organ, samt en foOretrddare fran
Europeiska kommissionen. Gruppen ska vara raddgivande och oberoende,
uppfora rekommendationer rérande databehandling och utreda fragor!> som
ror tillimpningen av direktivet och forordningen. Art. 29-gruppens uttalanden
ar inte prejudicerande och reflekterar inte Europeiska kommissionens syn
eller instéllning.'® Dess icke bindande riktlinjer och uttalanden far, enligt
undertecknad, dock anses utgora viktiga hjélpmedel vid tolkningen av
reglerna rorande datadirektivet och dataskyddsforordningen. Béde nationella
tillsynsmyndigheter, utredningar'” samt forskare pa omradet hanvisar till Art.
29-gruppens uttalanden. Gruppens tolkningar av EU-rétten pd detta omrade
fir darmed anses ge en god indikation pa hur EU-rétten ska tillimpas och vad
som krdvs for att den ska uppfyllas.

Plattformen ”Better Internet for Kids” (BIK) arbetar, & Europeiska
Kommissionens végnar, med att skapa ett bittre och sékrare internet for barn
och ungdomar. Deras uppdrag &r att genom plattformen utbyta kunskap och
resurser samt arbeta mot att barn och ungdomar ska fi en stérre medvetenhet
och kontroll 6ver sin aktivitet online. Denna plattform har foljt och utvirderat
forordningen 1 de delar som den berdr barns réttigheter och far ddrmed ses
som en god kélla pa detta omréade.'®

Vidare har dven vetenskapliga artiklar och utgivna riktlinjer anvénts for att
tolka forordningen och se vilka fordndringar som denna har medfort.
Artiklarna och de utgivna riktlinjerna som har anvénts ar framtagna och
utgivna av forskare som dr verksamma pa olika universitet i Europa
respektive advokatbyraer inom Europa och har erhallits genom, bland annat,
LUBsearch och Google Schoolar. De far ddrmed anses ha relevans. Artiklarna
har dven belyst viss problematik som skulle kunna uppkomma genom
forordningen. Det ska pépekas att en stor del av materialet ar forfattat av
forskare i olika medlemsstater inom EU eller medlemmar i EES. Detta har

15 Art. 29 i direktiv 95/46/EG.

16 Europeiska kommissionen, Article 29 Data Protection Working Party,
<http://ec.curopa.eu/newsroom/article29/item-detail.cfm?item_id=59485>, (besokt 2017-
12-20).

17 Se bl.a. SOU 2017:39 s. 138 dir utredningen hénvisar till definitionen av sirskilt och
informerat samtycke som gjorts av art. 29-gruppen; Information Commissioners Office
m.fl.

18 Better Internet for Kids, <https://www.betterinternetforkids.eu/web/portal/about>,
(besokt 2017-12-22).
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tagits 1 beaktande under arbetets gdng. Att majoriteten av det material som
har anvints utgjort jamforelser mellan forordningen och direktivet har inte
ansetts paverka materialets varde for arbetet da detta har bidragit med att
klargora skillnaderna mellan lagtexterna.

Rérande den nationella ritten och PUL har frimst Sven Omans och Hans-
Olof Lindbloms kommentarer till PUL anvints for tolkningen av lagen
tillsammans med Datainspektionens material. Oman och Lindblom har
hinvisats till i SOU 2017:39. Roger Petersson och Klas Reinholdsson har
forfattat en ndgot mer léttillgédnglig kommentar rorande forstaelsen av PUL
och har bidragit med ytterligare en dimension av reglernas tolkning.

Eftersom det saknas domar rérande forordningen har de rittsfall som anvénts
varit prejudicerande for antingen direktivet eller PUL. I och med att
forordningen ska bygga vidare pa direktivet far d4ndd de mest centrala
rittsfallen anses ha betydelse for forordningen. Delar av EU-domstolens
viktigaste avgoranden har kodifierats i forordningen och far ddrmed
fortfarande anses ha en viktig betydelse vid tolkningen av denna.

Det ska dven belysas att eftersom forordningen inte borjat tillimpas i
skrivande stund har det funnits en begriansning av hur férordningen och dess
regler har kunnat tolkas i de angivna materialen. Vissa tolkningsfragor saknar
alltsa svar, framforallt réorande hur nya krav eller striktare lagstiftning ska
tillimpas. Det ska dven beaktas av ldsaren att visst material inte har funnits
att tillgd. Bland annat finns fortfarande mdjligheten att, rorande art. 29-
gruppens riktlinjer for samtycke i forordningen, 1dmna remissvar och stélla
frégor rorande samtycket. Svaren pa dessa har arbetsgruppen dnnu inte hunnit
publicera. Nationellt har inte propositionen rérande den foreslagna nya
dataskyddslagen publicerats.

1.6 Forskningslage

Forskningsldget pa omrddet dr for nirvarande expansivt. Det finns manga
artiklar och riktlinjer som ar framtagna av advokatbyrder och forskare som
publicerats pa omradet. En mycket stor del av den doktrin som produceras pa
omrddet dr frdn olika medlemsstater inom EU och publiceras dirfor pa
engelska. Nationellt har Datainspektionen tagit fram riktlinjer rérande den
allmédnna dataskyddsférordningen och PUL. Det har dven de senaste aren
genomforts ett stort antal statliga utredningar rérande den personliga
integriteten. SOU 2017:52 fokuserar exempelvis pa hur den personliga
integriteten ska stdrkas i Sverige. Som en f6ljd av dataskyddsforordningen,
och dven rittsléget i stort, har utredningar d&ven genomforts for att stérka den
personliga integriteten inom Raéttsmedicinalverkets verksamhet (SOU
2017:80), for att harmonisera den svenska réitten med reglerna om lagring och
integritet inom brottsvdsendet (SOU 2017:75), for att reglera behandlingen
av personuppgifter inom domstolsvésendet genom en ny Brottsdatalag (SOU
2017:74) samt harmonisera den svenska lagstiftningen rdrande
kamerabevakning med forordningen genom en ny lag pa detta omrade (SOU
2017:55).
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Jonas Ledendal vid Institutionen for handelsritt vid Lunds universitet deltar 1
ett forskningsprojekt Sjyst data!” med syftet att ta fram riktlinjer for
kommersiell hantering och anvindning av data 1 forhallande till
dataskyddsforordningen. Projektet fokuserar dven pa hur anvindardata utgor
valuta pd den digitala marknaden.!” Rérande barns roll i
dataskyddsforordningen kan denna reglering f0ljas genom Europa
kommissionens projekt BIK. P4 deras hemsida publiceras artiklar och det gar
att ytterligare fordjupa sig inom &mnet. Rorande konceptet “risk” i
forordningen har Milda Macenaite publicerat en artikel pd omradet. Orla
Lynskey har i1 en artikel rorande den nytillkomna rittigheten till
dataportabilitet utrett vilka konsekvenser denna kan fa pd omradet. Sahkila
Bu-Phasa har publicerat en utredande artikel om vilken effekt férordningen
kan f4 pa sddana Gverforingar av uppgifter som gors till tredje land.

Forutom det extensiva lagarbetet samt de ménga artiklar som publiceras inom
olika delar av &mnet ska det belysas att dven art. 29-gruppen fortsatt kommer
utreda och publicera tolkningar av forordningen. Vidare sker dven nu en
revidering av e-dataskyddsdirektivet’?® som ska ersittas av e-
skyddsforordningen®'. Aven denna kommer dirmed bli direkt tillimplig i
svensk ritt. E-skyddsforordningen é&r lex specialis till den allménna
dataskyddsforordningen och forhéllandet haremellan dr ett omrdde som vore
vért att narmre undersoka.

19 Se <https://www.acreo.se/Sjyst-data-personlig-integritet-affarsnytta och
http://portal.research.lu.se/portal/sv/projects/sjyst-data(360314a3-0e43-4fb2-a0ca-
46539bcf7a33).html>, (besokt: 2017-12-22).

20 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation.).

21 For mer information och for att se forslaget: <https://ec.europa.eu/digital-single-
market/en/news/proposal-regulation-privacy-and-electronic-communications>.

15



2 Grundlaggande regler och
rattigheter

2.1 Inledning

Forordningen grundar sig ursprungligen i den grundldggande ritten for den
enskildes skydd av den personliga integriteten vid behandlingar av dennes
personuppgifter.?? Denna ritt 4r erkdnd i den Europiska konventionen om
skydd for de maénskliga rdttigheterna och de grundlidggande friheterna
(EKMR) samt FEuropeiska unionens stadga om de grundliggande
rattigheterna (EU-stadgan).?® Mojligheten for den registrerade att lamna sitt
samtycke som en laglig grund for en behandling av personuppgifter erkénns
i EU-stadgan.?*

2.2 Internationell och nationell ratt

EKMR ir inkorporerad i svensk ritt.>> Den beror inte direkt behandlingen av
personuppgifter men sadan behandling anses &ndd kunna falla inom
tillimpningsomrédet for art. 8 i EKMR vilken reglerar rétten till skydd for
den enskildes privat- och familjeliv. Artikeln ska alltsdé beaktas vid
tillimpningen av nationella regler rérande personuppgifter. Vikten av den
enskildes skydd rorande behandlingar av dennes personuppgifter har av
Europarddet dven befasts, utover EKMR, genom Dataskyddskonventionen
som har antagits av EU:s samtliga medlemsldnder.?
Dataskyddskonventionen stéller krav pa hur personuppgifter far inhdmtas och
pa att de ska vara relevanta i forhéllande till det syfte de samlas in for.?’

I EU-stadgan regleras rétten till privatliv i art. 7 medan det i art. 8 framgér att
varje enskild person har ritt till skydd av de personuppgifter som berér denne.
EU-domstolen har uttalat att varje behandling av en enskilds personuppgifter
ddrmed, i princip, ska utgora ett intrang i den enskildes ratt till privatliv och

22 Diaz Diaz, E., The new European Union General Regulation on Data Protection and the
legal consequences for institutions, in Church, Communication and Culture, 1:1, 206-239,
Informa UK Limited, Taylor & Francis Group, publicerad 2016-10-27, s. 215 f.
<https://doi.org/10.1080/23753234.2016.1240912>, (besokt: 2017-12-20).

3 S0U 2017:39, 5. 65 1.

24 Macenaite, M. & Kosta, E., Consent for processing children’s personal data in the EU:
following in the US footsteps? in Information & Communications Technology Law, 26:2,
146-197 Informa UK Limited, Taylor & Francis Group, publicerad: 2017-05-10, s. 156,
<https://doi.org/10.1080/13600834.2017.1321096>, (besokt: 2017-12-20)

25 Oman, S. och Lindblom, H., Personuppgiftslagen — en kommentar, 4:¢ upplagen,
Villingby, 2011, s. 65 f.

26.S0U 2017:39, 5. 65 1.

27 Petersson, R. och Reinholdsson, K., Personuppgifislagen i praktiken, 5:e upplagan,
Norstedts juridik, Villingby, 2012, s.33.
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till skydd av sina personuppgifter.?® T art. 8 framgér det dock dven att
personuppgifter far behandlas i enlighet med bestimda &dndamal och om
behandlingen &r grundad pd den enskildes samtycke. Den enskilde ska vidare
ha ratt att fa tillgéng till sina personuppgifter samt kunna begéra att {4 dessa
rittade.”’

Ritten till personlig integritet, och erkdnnandet av samtycket sdsom en
rittslig grund for att goéra intrdng 1 den personliga integriteten finns dven
uttryckt i svensk grundlag genom 2 kap. 6 § 2 st. regeringsformen (RF).
Regeln infordes ar 2010 for att uttryckligt stirka den personliga integriteten
for enskilda dven i svensk ritt.>°

2.3 Vad avses med personlig integritet?

I art. 8 EKMR, art.7 och 8 1 EU-stadgan samt 2 kap 6 § 2 st. RF framgar att
det dr den personliga integriteten, eller privatlivet, som ska skyddas.
Begreppet personlig integritet saknar emellertid en klar och tydlig definition
eftersom skyddet av den privata sfiren inte dr absolut. Finns det andra
grundldggande rittigheter som skulle vdga tyngre an rdtten till personlig
integritet fir den senare ge vika. Begreppet personlig integritet ar éven
subjektivt och kan ges olika betydelser beroende pa religion, politik eller
sambhillsstrukturer.*! T SOU 2016:41, Hur stdr det till med den personliga
integriteten, framholl integritetskommittén svérigheten med att definiera
begreppet och att flera ldnders rittsordningar saknar en definition av detta.*?
Kommittén beskrev hur begreppet ofta handlar om den enskildes ritt att sjilv
kunna bestimma och kontrollera hur dennes personliga information anvinds,
sprids eller behandlas. Kommittén framholl emellertid dven att personlig
integritet 1 andra fall kan handla om rétten till skydd mot insyn i det som
omfattar “jaget” och det privata livet. Den framhdll &ven svarigheten med att
bedoma nir en enskild uppgift kan ga fran att vara oskyldig till att bli kénslig
for den enskilde om uppgiften ldmnas ut och kan kopplas samman med andra
uppgifter.®?

Integritetskommittén hénvisade till utredningen som gjordes i SOU 2004:6,
Oversyn av personuppgiftslagen. 1 SOU 2004:6, som fokuserade pé
automatiserad behandling, framholls att ndgra av de viktigaste faktorerna
rorande begreppet personlig integritet dr hur personuppgifter samlas in, vad
syftet med deras behandling &r, vem som behandlar dem och i vilken
omfattning de samlas in.** Integritetskommittén konstaterade tillslut att den

8. C-297/12, Michael Schwarz mot Stadt Bochum, EU:C:2013:670, p. 25-26.

2 S0U 2017:39, s. 67 och art. 8§ EU-stadgan.

30 Holmberg, E. mfl. Regeringsformen, kommentaren till 2 kap. 6 §, Zeteo, publicerad
2016-05-13, (besokt: 2017-09-27).

350U 2004:6, Oversyn av personuppgifislagen, s. 27 ff.

32.S0U 2016:41, Hur stdr det till med den personliga integriteten, s. 147.

380U 2016:41, s. 136 — 139.

380U 2016:41 s. 145.

35S0U 2004:6, s. 27 ff.
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delade slutsatsen som lagts fram i Ds 1994:51 i vilken det framgér att
begreppet personlig integritet ska omfatta:
(...) vad som normalt framstar som angeldget att virna om for
att den enskilde ska vara tillférsikrad en rimlig, fredad, privat
zon.
Vidare framholl integritetskommittén att ett intrang i den personliga
integriteten méste beddmas i det enskilda fallet utifran, exempelvis, syftet och
behovet av det aktuella intrdnget samt vilken inverkan intranget haft pa den
enskilde.*¢

36S0U 2016:41 s. 147 ff.
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3 Grundlaggande om
dataskyddsforordningen i
forhallande till PUL

3.1 Bakgrund

Dataskyddsdirektivet (direktivet) tillkom med syftena att sikra den fria
rorligheten av personuppgifter inom unionen och att skydda rétten till
privatlivet i art. § EKMR. Detta skulle ske genom att skyddsnivén for fysiska
personers fri- och réttigheter skulle vara likvérdiga i samtliga medlemsstater.
Vidare skulle direktivet forstidrka datakonventionen.?” Implementeringen av
direktivet har dock inte ansetts uppna onskat resultat. Istdllet har det skapats
en rittsosdkerhet inom EU som beror pd ett bristande likvardigt och
harmoniserat skydd for personuppgifter mellan medlemsstaterna. De
grundldggande syftena och de grundliggande malen med direktivet kvarstir
ddrmed i1 den allménna dataskyddsforordningen (forordningen) men denna
ska pé en unionsréttlig niva harmonisera reglerna och dven stirka skyddet for
den enskilde.?®

Eftersom férordningen upphiver direktivet har det i SOU 2017:39 lagts fram
ett forslag pa att dven upphdva PUL. I forordningen kommer det att finnas
mdjligheter  till viss kompletterande nationell lagstiftning  for
medlemsstaterna.®® T Sverige har det dirmed i samband med forslaget att
upphdva PUL dven lagts fram ett forslag pd en ny kompletterande
dataskyddslag som ska inféras och trdda i kraft i samband med
forordningen.*

3.2 Materiellt tillampningsomrade

Forordningen ska som huvudregel tillimpas pd alla behandlingar av
personuppgifter som genomfors, oavsett om behandlingen dr automatiserad
eller manuell. Foérordningen ska alltsd vara teknikneutral.*! Detta ar inte
nigon forindring i forhallande till direktivet.*> Aven PUL har varit
teknikneutral och omfattat alla behandlingar oavsett om de varit automatiska
eller inte.** Av art. 2.2 i forordningen framgar att en behandling som utgor ett
led 1 en verksamhet som inte omfattas av unionsritten eller som ror allmén
sdkerhet ska falla utanfor forordningens tillimpningsomrdde. Detsamma

37 Skil 8 — 11 i dir. 95/46/EG.

38 Skél 4 — 10 och 170 i allmin dataskyddsforordning (EU) 2016/679.
39 Skil 10 i allméin dataskyddsforordning (EU) 2016/679.

40.S0U 2017:39, 5. 72 — 78;

41 Skél 15 i allmin dataskyddsforordning (EU) 2016/679.

42 Skil 27 i dir. 95/46/EG.

43 Se 3 § PUL, definitionen av ”behandling”.
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géller om behandlingen utfors av en fysisk person i en privat verksamhet eller
om behandlingen utfors av en fysisk person och behandlingen har en koppling
till dennes hushéll.** En begéran om att f4 ut ett stort antal kinsliga, och
eventuellt integritetskrinkande, personuppgifter med motiveringen att de
enbart ska anvidndas for privat bruk har dock inte accepterats som privat
verksamhet med hénsyn till den personliga integriteten i PUL.#°

3.2.1 Personuppgifter

Det framgar av art. 4.1 i forordningen att denna omfattar och &r tillamplig pa
alla personuppgifter som dr direkt eller indirekt hanforliga till identifierbara
fysiska personer (vidare registrerade). Forordningen &r dédremot inte
tillamplig pd avlidna personer*®. 1 de fall uppgifter om den avlidne kan
kopplas till en levande person, sdsom en familjemedlem, kan uppgiften
dndock utgoéra en sadan personuppgift som ska omfattas av forordningen
eftersom uppgiften &r en personuppgift om familjemedlemmen. Sa kan vara
fallet om uppgifterna ror information om, exempelvis, en viss nedérvd
sjukdom.*” Personuppgifter om avlidna personer har inte heller omfattats av
PUL, men personuppgifter som har rort, exempelvis, levande slédktningar har
omfattats.*® Tillimpningsomradet &r alltsé likvardigt i bdde férordningen och
PUL.

En personuppgift dr en sddan uppgift eller saidan information som, genom en
hinvisning, kan identifiera en enskild person.*’ Vid bedémningen av vilka
uppgifter som kan anses vara personuppgifter ska det beaktas om det finns
fler uppgifter att tillgd om den enskilde som gemensamt kan identifiera den
registrerade.’® Dessa uppgifter behover inte enbart innehas av den som ska
genomfdra behandlingen, utan de kan dven finnas hos en annan person.’! Ar
sa fallet ska uppgifterna beddmas sdsom personuppgifter och omfattas av
forordningen.”? Vid bedémningen ska hinsyn dven tas till vilka rimliga
hjidlpmedel som kan anvindas for att direkt, eller indirekt, genom uppgiften
identifiera en enskild person. Vilka rimliga hjdlpmedel som kan anvédndas ska
bedomas utifran vilken kostnad och tidsdtgdng det skulle ta att anvéinda dem,
men dven utifrdn vilken tillgénglig teknik som finns att tillgd vid tidpunkten
for behandlingen. Hansyn ska dven tas till den tekniska utvecklingen.>

44 Art. 2 och skiil 14 — 18 i allmin dataskyddsforordning (EU) 2016/679.

4 NJA 2015 s. 180.

46 Skéil 27 i allmin dataskyddsforordning (EU) 2016/679.

47 Voigt, P. och von dem Bussche, A., The EU General Data Protection Regulation
(GDPR) — A practical guide, Springer International Publishing, Switzerland, 2017, s. 11.
48 Petersson och Reinholdsson s. 49 f.; Oman och Lindblom, personuppgiftslagen,
kommentaren till 3 §, Zeteo, (besokt 2017-09-12).

49 Skil 26 i allmin dataskyddsforordning (EU) 2016/679.

50 Voigt and von dem Bussche, s. 12.

51 C-582/14, Patrick Breyer mot. Bundesrepublic Deutschland, EU:C:2016:779, punkt 43.
52 Voigt and von dem Bussche, s. 12.

53 Art. 4.1 och skiil 26 i allmén dataskyddsforordning (EU) 2016/679.
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Uppgifter sdsom namn, telefonnummer, fritidsintressen®*,
lokaliseringsuppgifter, IP-nummer>>, foton>® och videor har ansetts utgora
personuppgifter.’’ Vidare ska uppgifter som &r specifika for den registrerade,
sdsom fysiska®®, genetiska, ekonomiska, kulturella eller psykiska, utgora
personuppgifter.’® Anonymiserade uppgifter omfattas diremot inte av
forordningen.®® Med anonymiserade uppgifter avses sddana personuppgifter
som inte har ndgon koppling till den enskilde individen, antingen for att
uppgifterna inte gér att koppla till en enskild individ eller for att uppgifterna
gjorts omdjliga att koppla till en enskild individ.®! Anonymiseringen ska
alltsd gora det omojligt att finna en enskild individ 1 ett material. Att enbart
radera data ar ddrmed inte alltid tillrdckligt.5> Gar uppgifterna att aterskapa
bedoms dessa alltjimt som personuppgifter enligt forordningen.®

Sammantaget kvarstar definitionen av personuppgifter sdsom mycket bred
och omfattande.%

3.2.2 Kansliga personuppgifter

Kénsliga personuppgifter dr sddana uppgifter som vid en behandling kan
innebdra betydande risker for de grundlidggande fri- och rittigheterna. Dessa
ska alltsa utifrén sin natur ges ett forstirkt skydd.®> Vad som utgor kénsliga
personuppgifter anges i forordningens art. 9.1 och i artikeln anges att
uppgifter som avslojar ras®® eller etniskt ursprung, politiska asikter, religios
eller filosofisk overtygelse, medlemskap i fackforening och behandling av
genetiska eller biometriska uppgifter samt uppgifter om en fysisk persons
hidlsa, sexualliv eller sexuella liggning.%” Vid tillimpningen av PUL har
uppgifter om namn och sprékkunskap tillsammans kunnat utgdra
upplysningar om en persons etniska ursprung. Rérande politiska asikter har
sjdlva avslgjandet av en asikt ansetts vara kénsligt, medan det rorande

34 C-101/-01, Lindgvist mot Aklagarkammaren i Jonképing, EU:C:2003:596, p. 27.

55 C-70/10, Scarlet Extended SA mot Société belge des auteurs, compositeurs et éditeurs
SCRL (SABAM), EU:C:2011:771, p. 50-51 (statiska IP-adresser); C-582/14, Patrick Breyer
mot. Bundesrepublic Deutschland, EU:C:2016:779. 46—47 (dynamiska [P-adresser).

56 Skil 51 i allméin dataskyddsforordning (EU) 2016/679.

57 Voigt och von dem Bussche, s. 11.

58 Fingeravtryck har ansetts utgdra personuppgifter, se C-297/12, Michael Schwarz mot
Stadt Bochum, EU:C:2013:670, p. 27.

5 Art. 4.1 i allmén dataskyddsforordning (EU) 2016/679.

60 Skil 26 i allméin dataskyddsforordning (EU) 2016/679.

! Voigt och von dem Bussche, s. 11.

62 Article 29 Data Protection Working Party, Opinion 05/2014 on Anonymisation
Techniques, 0829/14/EN, WP216, s. 9.

%3 Voigt och von dem Bussche, s. 14.

64 Koscik, M., The Impact of General Data Protection Regulation on the grey literature,
Grey Journal (TGJ), s. 42-45, publicerad 2017-01-02, s. 42,
<http://eds.b.ebscohost.com.ludwig.lub.lu.se/eds/pdfviewer/pdfviewer?vid=2&sid=2409e5
df-3839-43b2-bae6-c759be047a9@pdc-v-sessmgr01>, (besokt 2017-12-07).

65 Skil 51 i allméin dataskyddsforordning (EU) 2016/679.

6 Som anges i skl 51 i allmin dataskyddsforordning (EU) 2016/679: “(...) anviindningen
av termen ras (...) inte innebdr att unionen godtar teorier som soker faststdlla férekomsten
av skilda mdnniskoraser.”

67 Art. 9.1 i allmén dataskyddsforordning (EU) 2016/679.
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religidsa Overtygelser har ansetts vara avsldjandet av sjdlva Overtygelsen.
Genetisk information har inte omnidmnts i 13 § PUL, men har &nd& omfattats
av lagen eftersom dessa uppgifter har ansetts kunna avslgja bade
hilsotillstdnd och etnicitet.®® Regeringsritten framforde dven i RA 2008 ref.
83 att biometriska uppgifter, som inte heller omnédmns i 13 § PUL, ska
omfattas av PUL sdsom kénsliga personuppgifter.

3.2.3 Personuppgiftsansvarig

Forordningen ska tillimpas och efterféljas av den som behandlar
personuppgifter. Den som behandlar personuppgifter ansvarar f{or
behandlingen och  kallas for  personuppgiftsansvarig. Den
personuppgiftsansvarige kan vara bade en fysisk eller juridisk person, men
dven en myndighet eller férening. Ar den personuppgiftsansvarige ett foretag
ansvarar fOretaget for alla behandlingar som sker inom den egna
verksamheten. Vidare dr det den personuppgiftsansvarige som avgor syftet
och medlen for behandlingen.®® Den som utvecklat och tillhandahéller en
hemsida dér personuppgifter laddas upp och sedan 6verfors till en annan
mottagare ir exempelvis personuppgiftsansvarig for personuppgifterna
eftersom denne bestimmer syftet med hemsidan och medlen for
behandlingen.”® Gors detta tillsammans med annan ska béda parterna
gemensamt ses som personuppgiftsansvariga.’!

I férordningen har den personuppgiftsansvariges ansvar utokats med ett nytt
krav att denne ska ansvara for och kunna visa pa att denne foljer de principer
som stills 1 forordningen. Den personuppgiftsansvarige ska dven kunna
sikerstélla att den registrerades rittigheter skyddas.”? Det &r exempelvis den
personuppgiftsansvarige som har bevisbordan for att ett giltigt samtycke har
lamnats (art. 7.2) och det dr den personuppgiftsansvarige som ska visa pé att
denne uppfyller kraven i art. 5.7° Forordningen innehdller dven, till skillnad
frdn direktivet, en skyldighet for tillsynsmyndigheter att utdoma
sanktionsavgifter pa upp till 20 miljoner euro, eller 4 % av organisationens
omsittning, ndr den personuppgiftsansvarige inte uppfyller kraven pa
behandlingar av personuppgifter. Motsvarande sanktioner har inte funnits i
direktivet.”* Forordningen uppmanar dven till att sanktionerna ska vara
effektiva, proportionerliga och avskrackande.”

Forordningen &r dven tillimplig pa personuppgifisbitriden. Ett
personuppgiftsbitride dr den som behandlar personuppgifter pd uppdrag av

%8 Oman och Lindblom, personuppgiftslagen, kommentaren till 13 § PUL, Zeteo, (besokt:
2017-11-20); jfr. SOU 2017:39, s. 161.

 Voigt och von dem Bussche, s. 17 f.

70 Datainspektionen, Beslut efter tillsyn enligt personuppgiftslagen (1998:204) dnr. 706—
2006; jfr C-131/12, Google Spain SL och Google Inc. mot Agencia Espanola de Proteccion
de Datos (AEPD) och Mario Costeja Gonzdlez, EU:C:2014:317.

" Voigt och von dem Bussche, s. 17 f.

280U 2017:52, Sd stiirker vi den personliga integriteten, s. 64.

3 Jfr. art. 5 och art. 7.2 i allmin dataskyddsforordning (EU) 2016/679.

4 S0U 2017:52, s. 72.

5 Art. 83 i allmin dataskyddsforordning (EU) 2016/679.
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en personuppgiftsansvarig.’®  Mellan  personuppgiftsansvariga  och
personuppgiftsbitrdden ska det finnas avtal som reglerar forhallandet mellan
dem.”’

3.2.4 Behandling

En behandling definieras i forordningens i art. 4.2 sdsom:

en atgard eller kombination av dtgdrder betriffande
personuppgifter eller uppsdttningar av personuppgifter, oberoende
av om de utfors automatiserat eller ej, sdsom insamling,
registrering, organisering, strukturering, lagring, bearbetning eller
dndring, framtagning, ldsning, anvindning, utlimning genom
overforing, spridning eller tillhandahdllande pd annat sditt, justering
eller sammanforande, begrdinsning, radering eller forstorning.
overforing, lagring, anvdindning, bearbetning eller dndring,
begrdsning eller radering av personuppgifter.

Definitionen ska ha en sddan extensiv tolkning att &ven en mindre méngd
personuppgifter, som enbart behandlas under kort tid, ska omfattas av
forordningen.”®

3.2.4.1 Automatisk behandling

En automatisk behandling avser alla former av behandlingar som genomfors
med, eller med hjdlp av, ett datasystem eller en annan form av tekniskt
hjilpmedel sisom mobiltelefoner eller annan “smart” teknik. Aven en
behandling som &r delvis automatiserad omfattas av begreppet. Behandlingen
ar delvis automatiserad nér personuppgifter samlas in manuellt med syftet att
fora in och registrera uppgifterna i ett elektronisk format. Det kan &dven vara
andra delar av behandlingen som utfors av manuellt.”” T férhandsavgorandet
C101/01, Lindgvist, fastslog EU-domstolen att handlingen att féra 6ver och
lagga ut personuppgifter pd internet ska utgéra en delvis automatiserad
behandling.® EU-domstolen har vidare fastslagit i mal C-131-12, Google
Spain, att ndr en sokmotor sorterar, samlar ithop och delger personuppgifter
ska detta anses utgdra en automatisk behandling av den som tillhandahaller
sokmotorn, inte den som gor sokningen.8!

76 Voigt och von dem Bussche, s. 17.

"7 Gabel, D. och Hickman, T., Unlocking the EU General Data Protection Regulation,
White & Case, 2016, s. 63-67.

8 Voigt och von dem Bussche, s. 9 f; Gabel och Hickman, White & Case, s. 20; SOU
2017:39, s. 90.

" Voigt och von dem Bussche, s. 10; Petersson och Reinholdsson, s. 68.

80 C101/01 Lindgvist mot Aklagarkammaren Jonképing, EU:C:2003:596, p. 23 — 27.

81 C-131/12, Google Spain SL och Google Inc. mot Agencia Espanola de Proteccion de
Datos (AEPD) och Mario Costeja Gonzalez, EU:C:2014:317, p. 41.
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3.2.4.2 Manuell behandling

Till skillnad frdn automatiska behandlingar omfattas inte alla manuella
behandlingar av férordningen. Endast en sddan manuell behandling déir de
personuppgifter som behandlas ingér i, eller dr avsedda att inga i, ett register
faller inom tillimpningsomradet. Registret ska vara ordnat efter sérskilda
kriterier.3? Registret ska alltsd vara systematiskt och organiserat i vissa
sarskilda kategorier utifran specifika kriterier. Vad som avses med specifika
kriterier framgar dock inte av férordningen.®® Kravet pa att registret ska vara
ordnat utefter specifika krav dr emellertid identiskt med motsvarande
reglering i 5 § PUL. I PUL har kravet pa “specifika kriterier” tolkats, med
stod av direktivet, sdsom att registret ska vara soOkbart utifrdn de
personuppgifter som forvaras i registret. Det ska alltsa gé att soka fram en
enskild person genom att sokningen gors pa dennes personuppgifter.* Voigt
och von dem Bussche har ansett att de register som dr kronologiska,
alfabetiska eller kategoriserade utefter forbestimda kriterier ska kunna utgora
sddana specifika kriterier att de ska omfattas av forordningen.®

I PUL har ett register, utdver att uppfylla kraven pé att registret ska vara
strukturerat, ansetts behdova ha ndgon form av varaktighet for att kunna
omfattas av tillimpningsomradet. Losa papper som tillfdlligt forvarats i en
strukturerad och sokbar hog pa ett bord har didrmed inte omfattas av PUL.3¢
Eftersom forordningen stiller krav pé att personuppgifterna ska finnas i ett
register’” torde detta gélla dven framover.

3.2.4.3 Missbruksregeln, 5 a § PUL

En fordndring i svensk ritt blir att den s kallade missbruksregelni 5 a § PUL,
forsvinner i och med inférandet av forordningen.®® Missbruksregeln infordes
1 PUL ér 2007 for att, med hénsyn till den tekniska utvecklingen i samhillet,
underldtta den vardagliga behandlingen av personuppgifter. Missbrukregeln
har varit uppbyggd pé sé sitt att de behandlingar som har fallit under dess
tillimpningsomréde inte har behovt uppfylla kraven i PUL pa att, bland annat,
en behandling enbart far ske med stdd av en rittslig grund®. Istillet har
behandlingen fatt genomforas sd ldnge den personliga integriteten inte har
kunnat krankas genom behandlingen.”®

Missbruksregeln har varit tillimplig pd behandlingar av sddana
personuppgifter som inte har ingatt i, eller varit avsedda att ingd i, en

82 Skil 15 i allmén dataskyddsforordning (EU) 2016/679.

8 Voigt och von dem Bussche, s. 10.

$ Oman och Lindblom, s. 124 ff.

85 Voigt och von dem Bussche, s. 10.

8¢ Oman och Lindblom, s. 124 ff.

87 ifr. skiil 15 i allmén dataskyddsforordning (EU) 2016/679.

88 Dataskyddsinspektionen, Missburksregeln upphdr, uppdaterad 2017-02-23,
<https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/missbruksr
egeln-upphor/>, (besokt: 2017-09-11).

8 Bestimmelsernai §§ 9, 10, 13-19, 21-26, 28, 33, 34 och 42 PUL ir alla undantagna da
missbruksregeln &r tillamplig.

% Oman och Lindblom, personuppgiftslagen, kommentaren till 5 a §, Zeteo, publicerad
2016-12-20, (besokt: 2017-09-12).
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strukturerad samling med syftet att patagligt underldtta sokningen av
personuppgifterna. Genom sin natur har den ddrmed enbart omfattat
ostrukturerade automatiska behandlingar eftersom ostrukturerade manuella
behandlingar redan varit undantagna frén PUL.”! Som huvudregel har
personuppgifter i regelritta register eller databaser inte ansetts omfattas av
missburksregelns undantag medan Ovriga automatiska behandlingar har
omfattats.”?> T de fall personuppgifterna har ingatt i sokbara register eller
databaser, men sokfunktionen inte varit kopplad till personuppgifterna utan
annan information, har dandock missbruksregeln ansetts tillimplig pa dessa
register dd personuppgifterna inte har ansetts varit tydligt markerade i
registret.”?

Vidare har det stéllts ytterligare krav pa de strukturerade registren da de
behovt uppnd en viss kvalité eller ha ett visst virde for att inte omfattas av
missburksregelns tillimpningsomrade.** Ett drende- eller
dokumenthanteringssystem som patagligt underldttat sokningen av
personuppgifter har exempelvis ansetts uppna detta krav, medan
personuppgifter som funnits tillgéngliga i en lista pa en webbsida inte har
ansetts uppnd sadan kvalité att listan har ansetts utgdra ett strukturerat
register. Inte heller personuppgifter som har figurerat i e-postkonton eller 1
enskilda dokument sparade pé lokala filer pa en harddisk har ansetts vara
sidana strukturerade register att de inte omfattats av missbruksregeln.®®

I de fall behandlingar har undantagits enligt 5 a § PUL har den
personuppgiftsansvarige inte behdvt inhdmta samtycke for en behandling
eller ldimna information till den registrerade om att en behandling har skett.
Den personuppgiftsansvarige har inte heller omfattats av skyldigheten att pa
begiran av den registrerade rétta personuppgifter eller omfattats av forbudet
att fora over personuppgifter till tredje land. Detta har gjort att den enskilde
inte har kunnat motsitta sig en behandling av sina personuppgifter. I de fall
en behandling har haft till syfte att falla under missbruksregeln, och dirmed
undvika de striktare regleringarna i PUL, har denna alltid ansetts som
krénkande for den enskilde och behandlingen har brutit mot gillande rétt. Vid
bedomningen hirvid, om en krinkning av den personliga integriteten har
forekommit for den enskilde i samband med en behandling som fallit under
missbruksregeln, har syftet med behandlingen, spridningen av den enskildes
uppgifter och sammanhanget som behandlingen genomforts inom varit
viktiga faktorer vid beddmningen. Som en regel har behandlingar som
uppfyllt kraven pé grundldggande behandling (9 §) och laglig grund (10 §) i
PUL, fastén de varit undantagna fran att uppfylla dessa krav, inte kunnat anses
sésom krinkande for den enskilde.”®

1 Oman och Lindblom, s. 130 ff.

92 Petersson och Reinholdsson, s. 72 ff.
3 S0U 2004:6 s. 128 f.

9 Petersson och Reinholdsson, s. 72 ff.
9 Petersson och Reinholdsson, s. 72 ff.
% Oman och Lindblom, s. 146 ff.
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Nér missburksregeln forsvinner kommer detta innebédra att kravet pd att det
ska finnas en laglig grund for behandling bli tillimpligt for samtliga
automatiserade behandlingar.”” Fér myndigheter finns det emellertid ett
forslag som har lagts fram 1 SOU 2017:39 som ska ge myndigheter
mdjligheten att fortsatt tillimpa en ny “missbruksregel.” For myndigheter ska
det vara rittsligt att hantera kénsliga personuppgifter nédr detta ar absolut
nodvindigt sa linge behandlingen inte utgdr ett intrdng i den personliges
integritet och s liange personuppgifterna inte ar sokbara.”® Anviandandet av
begreppet absolut nodvindigt har dock ifrdgasatts av Datainspektionen och
Kungliga Tekniska Hogskolan. Detta eftersom denna nya missbruksregel
bygger pa art. 9.2 (g) 1 forordningen som ger ritten att hantera kénsliga
personuppgifter nér det finns ett viktigt allmdnt intresse. Valet att anvinda
begreppet absolut nodvindigt, menar remissinstanserna, kan darfor medfora
att det blir oklart for personuppgiftsansvariga vad som kravs for att uppfylla
kravet.”

3.3 Territoriellt tillampningsomrade

PUL, i enlighet med datadirektivet, har byggt pa etableringsprincipen.
Definitionen av etablering dr unionsgemensam och en verksamhet anses
etablerad i en medlemsstat nir den ar en “effektiv och faktiskt verksamhet med
hjilp av en stabil struktur.”'%° Forordningen bygger dock pé tvé alternativa
principer, etableringsprincipen och effektlandsprincipen.
Effektlandsprincipen dr nytillkommen och kommer att medfora att
forordningen blir tillimplig for personuppgiftsansvariga dven fran ldnder
utanfor EU. Det krdvs endast att en av principerna dr uppfylld for att
forordningen ska vara tillimplig.'%!

3.3.1 Etableringsprincipen

PUL har varit generellt tillimplig pa behandlingar som utférs av en
verksamhet som &r etablerad i Sverige, oavsett om sjélva behandlingen utforts
i Sverige eller i annan medlemsstat. I de fall verksamheten har varit etablerad
inom flera medlemsstater har tillimplig lag varit den inom vilken
medlemsstat som behandlingen har genomforts. Vilken lag som skulle ha
varit  tillimplig om  samma  behandling utforts av  olika
personuppgiftsansvariga i olika medlemsstater, men inom samma verksamhet
som ansetts etablerad i bdda medlemsstaterna, har dock varit oklart.!??

7 Dataskyddsinspektionen, Missburksregeln upphér,
<https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/missbruksr
egeln-upphor/>, (besokt: 2017-09-12).

% S0U 2017:39, s. 42 och 177-182.

0 Hakansson, Eva och Harnesk, Ulrika m.fl., Datainspektionen, Remittering av betiinkandet
SOU 2017:39 Ny dataskyddslag, 2017, s. 11 — 15; Karlsson, S., KTH, Remittering av
betinkandet SOU 2017:39 Ny dataskyddslag, 2017.

190 Gman och Lindblom, s. 166.

101 K ompletterande promemoria till betinkandet Ny dataskyddslag (SOU 2017:39), s. 3 f.

192 Oman och Lindblom, s. 117.
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Forordningen kommer fortsatt vara tillimplig pa de behandlingar som utfors
av en personuppgiftsansvarig genom etableringsprincipen  nir
verksamhetsstillet ar etablerat i unionen.'®® 1 den svenska sprdkversionen
framgar det att detta ska gilla oavsett om behandlingen sker inom unionen
eller inte. I den kompletterande promemorian till SOU 2017:39 framhalls
emellertid att detta &r en inkorrekt Oversdttning i jdmforelse med andra
sprakversioner'®. Forordningen ar avsedd att enbart tillimpas pad de
behandlingar som sker inom en verksamhet som bedrivs i unionen och pé de
verksamhetsstillen som dr etablerade inom unionen. Ar den
personuppgiftsansvarige etablerad bdde inom unionen och i tredje land ska
alltsa behandling som utférs inom den verksamhet som bedrivs vid
verksamhetsstillet i tredje land inte omfattas av forordningen.!%

Begreppet etablering har i direktivet givits en extensiv tolkning av EU-
domstolen vilket fortsatt bor vara géllande dven i forordningen.!% Utovande
av all verklig, effektiv och faktiskt verksamhet, &ven om minimal och i vissa
fall av en ensam representant, med hjélp av en stabil struktur uppfyller
etableringskravet. Vad som édr en stabil struktur och en bedriven verksamhet
paverkas av verksamhetens och tjinstens specifika karaktar.!” Voigt och von
dem Bussche framhaller exempelvis att foretag som exklusivt erbjuder sina
tjdnster online méste anses vara etablerade 1 de linder som fortaget riktar sig
emot och administrerar tjansterna till.'% En ensam representant som dppnar
ett bankkonto, en postbox eller utgdr kontaktperson for en verksamhets
kunder har ansetts kunna utgora stod for en sddan stabil struktur som gor att
verksamheten ska anses vara etablerad i ett visst land.!”
Verksamhetensstillets réttsliga form, oavsett om det dr en filial eller ett
dotterbolag, ska inte vara avgorande vid beddmningen av om det finns en
stabil struktur.''® Inte heller ska det vara avgorande att verksamheten ar
registrerad i ett annat land.'!!

Genom forordningen kommer medlemsstaternas nationella regler att fa
mindre inflytande dven om vissa omréden fortsatt kommer att vara reglerade
pa nationell niva.!'? Personuppgiftsansvariga kommer ndmligen i forsta hand,
dven 1 forhallande till kompletterande nationell lagstiftning, att behova
anpassa sig efter forordningen.!!?

103 Skl 22 i allmén dataskyddsforordning (EU) 2016/679; Voigt och von dem Bussche s.
22 f.; jfr, C-131/12, Google Spain SL och Google Inc., EU:C:2014:317.

104 En begiran om éndring av den svenska sprakversionen har skickats in till
Justitiedepartementet.

105 K ompletterande promemoria till betinkandet Ny dataskyddslag (SOU 2017:39), s. 6 f.
196 Gabel och Hickman, White & Case, s. 25.

107.C-230/14, Weltimmo s.r.0. mot Nemzeti Adatvédelmi és Informdcidészabadsag Hatésdg,
EU:C:2015:639, p. 28-31; jfr. skil 22 i allmin dataskyddsforordning (EU) 2016/679.

108 Voigt och von dem Bussche s. 23.

109°C-230/14, Weltimmo, EU:C:2015:639, p. 29 — 33.

110 Skl 22 i allmén dataskyddsforordning (EU) 2016/679; jfr. C-131/12, Google Spain SL
och Google Inc., EU:C:2014:317, p. 48.

1 Voigt och von dem Bussche, s. 23.

12 Jfr. Gabel. och Hickman, White & Case. s. 7.

113 K ompletterande promemoria till betinkandet Ny dataskyddslag (SOU 2017:39), s. 5.
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3.3.2 Effektlandsprincipen

Till skillnad fran direktivet kommer foérordningen dven att vara tillimplig for
personuppgiftsansvariga som utfor behandlingar pa personuppgifter
tillhorande en registrerad person inom unionen &ven om den
personuppgiftsansvarige inte dr etablerad inom unionen.''* T art. 3.2 i
forordningen framgér det att om en behandling med anknytning till ett utbud
av varor eller tjinster riktar sig till en enskild inom unionen, antingen
kostnadsfritt eller till en avgift, eller om en behandling avser 6vervakning av
en enskild inom unionen sa ska dessa behandlingar falla under forordningens
tillimpningsomrade.!!>

Art. 3.2 i forordningen har tillkommit med syftet att utoka forordningens
tillimpningsomréde och forsikra att de som dr beréttigade till det skydd som
forordningen ger omfattas av detta.!'® Till skillnad fran etableringsprincipen
bygger art. 3.2 pa principen lex loci solutionis vilket innebdr att tilldimplig lag
blir den dér erbjudandet om att inga ett avtal uppstar. Bestimmelsen har till
avsikt att omfatta alla erbjudanden som riktas mot unionens inre marknad och
all profilering som sker av registrerade personer som befinner pd den inre
marknaden. Detta innebér att en registrerad person, oavsett nationalitet,
kommer omfattas av forordningens skydd sa lange denne befinner sig inom
unionen.!''” T forordningens skdl framgdr det att det 4r den
personuppgiftsansvariges, eller personuppgiftsbitridets, avsikt bakom en
tjdnst som avgor om ett erbjudande dr riktat till registrerade personer inom
unionen. Att enbart ha atkomst till en webbsida eller tillgang till en e-
postadress dr inte tillrdckligt for att forordningen ska bli tilldmplig. Erbjuds
daremot webbsidan pé ett eller flera av medlemsstaternas sprak kan detta vara
en faktor som talar for att erbjudandet riktar sig mot registrerade inom
union.!'!8

Nér en behandling genomf6rs for att profilera den enskildes beteende inom
unionen &r det den personuppgiftsansvariges avsikt med dvervakningen som
ar avgorande for tillimpningsomradet. Om den enskilde spdras pd internet
och dennes uppgifter behandlas for att kunna kartligga dennes beteende och
preferenser for att kunna paverka den enskildes beslut torde denna avsikt ha
funnits.!'” Troligtvis kommer alla former av cookies!?? eller plugin-program
att omfattas av forordningen.!?!

!4 Diaz Diaz, 5. 230,

<https://doi.org/10.1080/23753234.2016.1240912>, (besokt 2017-12-20).

115 Art. 3.2 i allméin dataskyddsforordning (EU) 2016/679.

116 Skl 23 i allmén dataskyddsforordning (EU) 2016/679.

17 Voigt och von dem Bussche, s. 26 ff.

118 Skl 23 i allmén dataskyddsforordning (EU) 2016/679.

119 Skl 24 i allmén dataskyddsforordning (EU) 2016/679.

120 En cookie &r kortfattat varje dators unika anvindar-ID pd en viss hemsida. Hemsidor
som anvander cookies sparar det unika ID:et och all aktivitet kopplad till detta ID varje
géng datorn dtervinder till hemsidan for att kunna analysera anvéndarens beteende och
spara information om denna.

121 Voigt och von dem Bussche, s. 27 f.
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3.3.3 Forhallandet till tredje land och
dataskyddslagen

I férordningens art. 3.3 framgér det att en sddan behandling som utfors av en
personuppgiftsansvarig som inte &r etablerad i unionen, men dir
behandlingen utfors i ett omrade didr ndgon av medlemsstaternas nationella
ratt &r tillimplig enligt folkrétten, s& ska behandlingen omfattas av
forordningen.'?? En liknande regel har funnits i 4 § 3 st. PUL.!?3

I forordningen ges ingen végledning om hur kompletterande nationell rétt ska
forhalla sig till det territoriella tillimpningsomrddet. I Sverige har det
foreslagits att dataskyddslagen, som é&r tankt att komplettera forordningen,
som  huvudregel ska tillimpa etableringsprincipen och inte
effektlandsprincipen. Etableringsprincipen har enligt utredningen ansetts
ligga ndrmare forordningens utgangspunkt och ge en hogre kontinuitet i
forhallande till vad som varit gillande i PUL. Utredningen framholl dven att
flertalet medlemsldnder uttalat att etableringsprincipen kommer vara
huvudregeln i deras nationella lagstiftning vilket skulle 6ka harmoniseringen.
Effektlandsprincipen kommer bli tillimplig i dataskyddslagen under samma
omsténdigheter som i férordningen.!?*

I forhallande till direktivet kommer forordningen i storre utstrackning att bli
tillamplig for aktorer i tredje land som bedriver verksamhet inom unionen.
Forordningen kommer att behdva tillimpas i sin helhet av dessa aktorer 1
exempelvis sddana fall d& de bedriver sin verksamhet Gver internet och riktar
sina tjdnster till enskilda i EU eller 6vervakar deras beteenden.!?®> Vidare
kommer dven personuppgiftsbitriden i storre utstrickning att paverkas dven
om de &r etablerade i tredje land. Voigt och von dem Bussche framhaller att
de personuppgiftsansvariga nédmligen, f{or att sjilva uppfylla sina
skyldigheter, kommer att uppritta avtal med sina personuppgiftsbitrdden pa
s vis att avtalen stéller samma krav som forordningen gor. 126

122 Jfr. art. 3.3 i allmiin dataskyddsforordning (EU) 2016/679.

123 Oman och Lindblom s. 118 f.

124 Kompletterande promemoria till betinkandet Ny dataskyddslag (SOU 2017:39), s. 6 ff.
125 Gabel och Hickman, White & Case, s. 7 och 15; Voigt och von dem Bussche, s. 26 ff.
126 Voigt och von dem Bussche, s. 25.
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4 Laglig behandling

4.1 Allmant om behandlingar

Alla behandlingar av personuppgifter maste, forutom att ske med stod av
ndgon av de lagliga grunderna i art. 6, dven uppfylla de Ovriga allminna
villkor som stélls i forordningen for att kunna vara giltiga. Det &r den
personuppgiftsansvarige som ska uppfylla de krav som forordningen stéller,
se art. 5.2, samt kunna visa pd att dessa uppfylls. Skulle den
personuppgiftsansvarige inte uppfylla villkoren som stélls kan denne drabbas
av de rittsliga sanktionerna i art. 83.!%7

4.1.1 Laglighet, korrekthet och 6ppenhet

De behandlingar som genomfors enligt forordningen ska vara lagliga,
korrekta och 6ppna 1 forhéllande till den registrerade personen. Kravet pa
Oppenhet (eng. transparency) i art. 5.1 (a) utgor dven en rittvis grund for att
f4 behandla personuppgifter enligt art. 8 i EU-stadgan. Kravet pd 6ppenhet
har tillkommit i forordningen sdsom ett uttryckligt villkor medan det i
direktivet endast omndmndes i skédlen. Genom sin nya position i férordningen
papekas emellertid registrerade personers ritt att vetskap och kontroll dver
sina personuppgifter sa att de kan utdva sina réttigheter att, exempelvis, ldmna
eller dterta samtycke.!?8

Oppenhetsprincipen ska praktiseras mot registrerade personer. All
information som den registrerade delges om behandlingen ska vara
lattillgénglig, kortfattad och ges pa ett klart, tydligt sprak som den
registrerade kan forstd.!?’ Detta giller sarskilt om den registrerade &r ett barn.
Informationen fér 4ven ldmnas genom visualisering eller via en webbsida.!°
Vidare ar 0ppenhetsprincipen sammankopplad med den registrerades ritt till
insyn och tillgdng till de uppgifter som behandlas om denne. Den registrerade
ska, bland annat, ha ritten att veta vem, hur, varfor och i vilken omfattning
dennes personuppgifter insamlats och behandlas.!*! Vidare ska den
registrerade personen fi information om vilka risker, skyddsatgiarder och
vilka réttigheter denne har genom forordningen rérande behandlingen for att
den personuppgiftsansvarige ska forsdkra sig om att Gppenhetsprincipen
uppfylls.!3? Anvinds uppgifterna till profilering ska den registrerade fa
information om detta och vad denna profilering leder till.!3?

127 Voigt och von dem Bussche, s. 87.

128 Article 29 Data Protection Working Party, Guidelines on transparency under Regulation,
2016/679 17/EN, WP260, s. 5 f.

129 Skl 39 i allmén dataskyddsforordning (EU) 2016/679.

130 Skl 58 i allmén dataskyddsforordning (EU) 2016/679.

3L Art. 15 och skl 39 i allmin dataskyddsforordning (EU) 2016/679.

132 Skl 39, se dven art. 13—14 for vidare krav i allmin dataskyddsforordning (EU)
2016/679.

133 Skél 39 och 5861 i allmiin dataskyddsforordning (EU) 2016/679.
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Villkoret pa laglighet har i PUL endast ansetts omfatta de lagliga grunderna i
personuppgiftslagen.!3* 1 skilen till forordningen framgédr det dock att
begreppet héri dven avser de laglighetsgrunder som faststéllts i forordningen,
annan unionsritt eller medlemsstaternas nationella ritt enligt forordningen.'3?
Kravet pa laglighet dr uppfyllt om behandlingen grundas pa ndgon av de
angivna grunderna art. 6 i forordningen.!3¢

Villkoret pé korrekthet implementerades i PUL, dven om den svenska
lagstiftaren ansédg att villkoret hade en oklar betydelse och ifragasatte dess
nddvindighet 1 forhallande till laglighetskravet. Personuppgifter som
insamlats pa ett olagligt sitt, exempelvis genom telefonavlyssning, eller som
behandlats ett sétt som varit oforenligt med det &ndamal for vilka de samlades
in har emellertid ansetts bryta mot villkoret pd korrekthet i PUL.!’
Behandlingar som genomfors genom hemliga anordningar som samlar in
personuppgifter utan samtycke har inte heller ansetts uppfylla kravet pa
korrekthet i PUL.!*® T SOU 2017:39 har forts en diskussion huruvida
begreppet korrekt i den svenska sprékversionen av forordningen framhaller
det som egentligen avses med uttrycket. I utredningen papekar de att
begreppet i Ovriga sprakversioner vanligen Oversitts till, och betyder,
“rimligt” snarare &n korrekt. Utredningen kom fram till att en
intresseavvigning bor goras vid bedomningen av vad som ar korrekt enligt
forordningen och att en behandling ddrmed kan komma att vara oskélig i vissa
fall &ven om behandlingen grundas pa en laglig grund.'3°

4.1.2 Andamalsbegrinsning och
uppgiftsminimering

I forordningens art. 5.1 (b-c) framgar vidare att personuppgifter endast far
samlas in for sdrskilda, uttryckligt angivna och berdttigade dndamdl. De
specifika &ndamélen ska vara tydliga, legitima och bestdmda vid tidpunkten
for insamlingen och endast de personuppgifter som krivs for att uppfylla det
dndamalet fir samlas in. Personuppgifterna maste alltsa dven vara adekvata,
relevanta och inte alltfér omfattande i férhdllande till indamalet de behandlas
for'4%, Motsvarande artikel i direktivet, art. 6.1 (c), har haft direkt effekt i
medlemsstaterna genom EU-domstolens dom i de férenade mélen C-465/00
och CI38/01 och 139/01 dir domstolen uttalade att artikeln foreskrev

134 HFD 2016 nr. 40.

135 Skl 40 i allmén dataskyddsforordning (EU) 2016/679.

136 Voigt och von dem Bussche, s. 88.

137 Oman och Lindblom, personuppgiftslagen, kommentaren till 9 §, Zeteo, (besdkt: 2017-
10-03).

138 petersson och Reinholdsson, s. 97.

139°.S0OU 2017:39, s. 106 f.

149 Art. 5.1 (b och ¢) och skil 30 i den allminna dataskyddsforordningen (EU) 2016/679.
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ovillkorliga skyldigheter.!*! Syftet med kravet att personuppgifterna ska vara
relevanta och adekvata ér att sd lite uppgifter som mojligt ska lagars.'4?

I skélen till forordningen framgér att personuppgifter enbart bor behandlas
ndr dndamalet med behandlingen inte kan uppnds pa annat rimligt satt. |
synnerhet ska den tid personuppgifterna lagars héllas till ett minimum och
den personuppgiftsansvarige ska sékerstélla att uppgifterna inte sparas lingre
dn vad som dr nodvéndigt for att fullgdra dndamélet. Strdvan enligt
forordningen &r alltsd att s& f& uppgifter som mojligt ska insamlas och
behandlas.!** Sésom uttalats i forhdllande till PUL gor detta att det krivs att
dndamalen ir specifika och inte allménna for att det ska kunna avgoras vilka
personuppgifter som behdver samlas in.!#4

Kravet pa att de personuppgifter som samlas in ska vara adekvata och
relevanta har, i forhéllande till PUL, ansetts kunna pdverka omfattningen av
dndamélet.!*> Enligt Rosamund Jay ska det beaktas att kravet pa
uppgiftsminimering kommer ge tillimpningen av férordningen en striktare
forhallning. Anledningen till detta &r att méngden uppgifter som fir samlas in
kommer minska i jimforelse med direktivet. Skél 39 i forordningen stipulerar
nédmligen att personuppgifter far samlas in endast om en behandling inte kan
genomforas pd ndgot annat lampligt sitt.!*® Detta &r intressant att jimfora med
den svenska utredningens instdllning 1 SOU 2017:39 rorande
nodvéndighetskravet (se 4.2 nedan).

Specificeringen av dndamalet avgdér dess omfattning och vilka
personuppgifter som far behandlas inom ramen for detta. Vidare maste
dndamélets omfattning beddomas utifrdn vad den registrerade personen
rimligen kunnat forvinta sig att samtycket omfattade. Detta &r en instillning
som antagits dven av Datainspektionen i forhdllande till PUL och art. 29-
gruppen i forhédllande till direktivet.!*’ Skulle en behandling falla utanfor
dndamalet maste ett nytt samtycke eller annan laglig grund finnas for att
behandlingen ska fd genomforas.!*® Vid beddmningen av om behandlingen
faller under det ursprungliga @ndamalet ska den personuppgiftsansvarige

141 C-465/00, C138/01, 139/01, Rechnungshof (C-465/00) och Osterreichischer Rundfunk,
Wirtschaftskammer Steiermark, Marktgemeinde Kaltenleutgeben, Land Niederdsterreich,
Osterreichische Nationalbank, Stadt Wiener Neustadt, Austrian Airlines, Osterreichische
Luftverkehrs-AG, och mellan Christa Neukomm (C-138/01), Joseph Lauermann (C-139/01)
och Osterreichischer Rundfunk, EU:C:2003:294, p. 99 — 101.

142 Voigt och von dem Bussche, s. 90.

143 Skl 39, jfr. art 5.1 (a) i allmin dataskyddsforordning (EU) 2016/679.

144 Oman och Lindblom, personuppgiftslagen, kommentaren till 9 §, Zeteo, (besokt 2017-
10-15).

145 Oman och Lindblom, personuppgiftslagen, kommentaren till 9 §, Zeteo, (besokt 2017-
10-15).

146 Jay, R., Guide to the General Data Protection Regulation — A companion to Data
Protection Law and Practice 4" edition, 1: a upplagan, Sweet and Maxwell, Great Britain,
2017,s. 87 f.

147 Oman och Lindblom, personuppgiftslagen, kommentaren till 9 §, Zeteo, (besokt 2017-
10-15).

148 Oman och Lindblom, personuppgiftslagen, kommentaren till 9 §, Zeteo, (besokt 2017-
10-15); Voigt och von dem Bussche, s. 89.
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bland annat beakta vilken link det finns mellan andamalet och behandlingen,
1 vilket syfte insamlingen skedde for, relationen mellan den registrerade och
den personuppgiftsansvarige, vilken typ av personuppgifter det ror sig om
samt konsekvenserna av behandlingen. !4’

I forordningen tillkommer inga storre fordndringar rorande hur &ndamaélet och
dess omfattning ska tolkas.'® Andamalen ska dven fortsatt vara sirskilda,
vilket kréver att de ska vara precisa. I PUL har, exempelvis, dndamélet
“Framtida forskning” ansetts vara for oprecist for att kunna accepteras som
ett giltigt specifikt andamal.!>!

4.1.3 Korrekthet, lagringsminimering, integritet
och konfidentialitet

I forordningens art. 5.1 (d-f) stills d4ven krav pa att de personuppgifter som
behandlas av en personuppgiftsansvarig ska vara korrekta, uppdaterade och
atnjuta ett lampligt skydd gentemot otilliten behandling, forlust eller
skada!>2. Vidare far personuppgifterna inte lagras pé ett sddant sétt som gor
det mdjligt att identifiera den registrerade eller lagras under langre tid an vad
som dr nddvindigt for att uppné det dndamal vilket uppgifterna samlades in
for.

De personuppgifter som behandlas om den registrerade ska vara korrekta.
Detta innebér att den personuppgiftsansvarige utan drojsméal ska vidta alla de
rimliga atgdrder som krévs for att rétta eller radera felaktiga personuppgifter
om en registrerad.!>® Den registrerade har ritt att sjdlv begira rittelse av
felaktiga uppgifter, komplettera ofullstindiga uppgifter eller begira att de
uppgifter ~som  hanteras om  denne ska  begrdnsas. Den
personuppgiftsansvarige ska tillgodose den registrerades begiran att utova
denna ritt. Om den registrerade personen begdrt begridnsning av de
personuppgifter som behandlas maste dock nidgon av de fyra grunderna i
forordningens art. 18 wvara uppfyllda!>*. Nir en begrinsning av
personuppgifter har gjorts kraver all annan behandling &n lagring av dessa
personuppgifter ett samtycke fran den registrerade eller att det finns ett viktigt
allménintresse med behandlingen. !>’

Den personuppgiftsansvarige ansvarar dven for att personuppgifterna inte
lagras for langre tid &n nodvéndigt i forhéllande till de dndamal for vilka de
samlades in. Bland annat uppmanas den personuppgiftsansvarige i skilen till
forordningen att genomfora regelbundna rutiner for att kontrollera att detta

199 Jay, s. 86 f.

150 Art. 5.1 a och skil 50 i allmin dataskyddsforordning (EU) 2016/679.

151 Oman och Lindblom, personuppgiftslagen, kommentaren till 9 §, Zeteo, (besokt 2017-
10-15); Petersson och Reinholdsson, s. 98.

152 Fér mer information om vilka atgirder som ska vidtas enligt forordningen for att uppna
lampligt skydd, se art. 32-36 i allmén dataskyddsforordning (EU) 2016/679.

153 Skl 36 i allmén dataskyddsforordning (EU) 2016/679.

154 Jfr. Art. 18.1 (a-d) i allmén dataskyddsforordning (EU) 2016/679.

155 Art. 16 och art. 18 i allmin dataskyddsforordning (EU) 2016/679.
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krav uppfylls.!*® Av bdde EU-domstolen, och i nationell praxis, har det dock
ansetts att personuppgifter fir sparas i ett par ar efter att sjdlva dndamalet
upphort.’>” T C-553/07 “Rijkeboer” uttalade EU-domstolen att detta ar
nddvindigt for att den registrerade ska kunna utdva sin rétt att exempelvis
kunna fa felaktiga eller ogiltiga personuppgifter rittade eller raderade.
Lagring av personuppgifter ska alltsé f4 ske med hénsyn till den registrerade
personens ritt att kunna vicka talan i domstol.!>®

Den personuppgiftsansvarige kan dven bli skyldig att pd begidran av den
registrerade radera dennes personuppgifter redan innan &ndamaélet dr uppnatt.
“Rditten att bli bortglomd”, 1 forordningens art. 17, ger den registrerade rétten
att fa sina personuppgifter raderade, utan onddigt drdjsmal, under vissa
omstdndigheter. Ett sddant exempel kan vara att den registrerade dterkallar
det samtycke denne har ldmnat och det inte finns en annan réttslig grund for
behandlingen eller om personuppgifterna hanterats pé ett olagligt sétt.!>® En
rétt till att fa sina uppgifter “utplénade” har dven funnits i PUL.'®° I skilen till
forordningen har det uttalats att den personuppgiftsansvariges ansvar ska
utvidgas i forhéllande till rétten att bli bortglomd. Den som offentliggjort
personuppgifterna ska ndmligen vidta rimliga dtgirder for att informera andra
personuppgiftsansvariga som behandlar dessa uppgifter att den registrerade
begirt radering av lidnkar, kopior eller reproduktioner av
personuppgifterna.'®!

Det uttryckliga kravet pad integritet och konfidentialitet i art. 5.1(f) har
tillkommit i1 férordningen som en av de grundlidggande principerna. Kravet
fanns emellertid redan i direktivet och &r i stort oférdndrad.'®® Den nya
position 1 fOrordningen, likt kravet pd Oppenhet, ligger i linje med
forordningens syfte att dter ge den registrerades kontroll Over sina
personuppgifter.!6®> Kravet i art. 5.1 (f) &lagger den personuppgiftsansvarige
att kunna forsékra att de personuppgifter som behandlas av denne omfattas av
ett tillrdckligt skydd.!®* Kravet pé att tillrdckliga tekniska och organisatoriska
sdkerhetsatgirder ska tillimpas av den personuppgiftsansvarige har dven
funnits i bdde PUL och direktivet.!6®

156 Skl 36 i allmén dataskyddsforordning (EU) 2016/679.

157 Oman och Lindblom, personuppgiftslagen kommentaren till 9 §, Zeteo, (besdkt: 2017-
11-05).

158 (C-553/07, College van burgemeester en wethouders van Rotterdam mot M.E.E.
Rijkeboer, EU:C:2009:293, p. 50 — 57.

159 Art. 17 i allmén dataskyddsforordning (EU) 2016/679.

190 Oman och Lindblom, Personuppgiftslagen, kommentar till 28 §, Zeteo (besokt 2017-12-
20).

161 Skl 66 i allmén dataskyddsforordning (EU) 2016/679.

162 Gabel och Hickman., White & Case, s. 26.

163 Skil 4 och 7 i allmén dataskyddsforordning (EU) 2016/679.

164 Voigt och von dem Bussches, s. 92.

165 C-342/12, Worten — Equipamentos para o Lar SA mot Autoridade para as Condigoes de
Trabalho (ACT), EU:C:2013:355, p. 24-29, se dven 30-31 §§ PUL samt art. 17 i dir.
95/46/EG.
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4.2 Lagliga grunder for behandling

Forordningen anger uttommande i art. 6 pd vilka lagliga grunder en
behandling far genomforas. Utav de sex lagliga grunderna i art. 6 bygger
enbart en av dem pa samtycke. De 6vriga i art. 6.1 (b-f) bygger istéllet pé ett
nddvindighetskrav dir samtycke inte dr nodvéndigt for att behandlingen
genomfors.'® Den registrerade ska dock alltid informeras om att en
behandling sker och ha ritten att invinda mot behandlingen, eller begéra att
dennes uppgifter ska raderas.'®’ T de fall flera utav de lagliga grunderna kan
vara tillimpliga pd samma behandling bor den personuppgiftsansvarige
overviga vilken réttslig grund som &r mest 1dmplig. Fortsétter ndmligen en
behandling pa en annan réttslig grund efter att ett samtycke dterkallas, och
dndamalet inte dndrats, kan ndmligen en begiran om samtycke anses ha varit
vilseledande och ogiltig.'®®

Nodvéndighetskriteriet ska tolkas utifran unionsritten. Till skillnad frén den
svenska definitionen, dar nodvéndighet uppstar ndr inga andra 16sningar finns
att tillga, anses i SOU 2017:39 att n6dvindighet hirmed ska ges en vidare
innebord.'® Om en behandling &r nédvindig ska ddrmed bedomas utifrén
dndamélet med behandlingen och ifall den personuppgiftsansvariges, eller
tredje parts, intressen viger tyngre dn den registrerades.!”® EU-domstolen har
exempelvis bedomt att en behandling av personuppgifter kan vara nddvindig
eftersom den bidrar med en klar effektivisering for den
personuppgiftsansvarige.!”! Rosamund Jay anser emellertid att forordningen
kan f3 ett striktare tillimpningsomrdde med hénsyn till skél 39 som anger att
personuppgifter enbart ska samlas in om behandlingen inte kan ske pd annat
lampligt satt.!”

De lagliga grunder for behandling som anges i art. 6 ir:

1. nidr den registrerade ldmnat sitt samtycke till att dennes
personuppgifter behandlas for ett eller flera specifika &ndamal (art. 6.1
(a)).

2. nir en behandling dr nodvéndig for att fullgora ett avtal i vilket den
registrerade dr part eller for att vidta dtgirder pd begiran av den
registrerade (art. 6.1 (b)),

166 Art. 6.1 i allmin dataskyddsforordning (EU) 2016/679; SOU 2017:39 s. 103 f.

167 Kosgik, M., The Impact of General Data Protection Regulation on the grey literature,
Grey Journal (TGJ), publicerad 2017-01-02, s. 42.
<http://eds.b.ebscohost.com.ludwig.lub.lu.se/eds/pdfviewer/pdfviewer?vid=2&sid=2409e5
df-3839-43b2-bae6-c759be047a9@pdc-v-sessmgr01> (besokt: 2017-12-14).

168 Article 29 Data Protection Working Party, 15/2011, Opinion on the definition of
consent, 0119/11/EN, WP187, s. 13.

169 SOU 2017:39, s. 105 f.

170" Linder, A. (Editor), European Data Protection Law — General Data Protection
Regulation 2016, 2016, s. 199; Koscik, M., s. 42 f.
<http://eds.b.ebscohost.com.ludwig.lub.lu.se/eds/pdfviewer/pdfviewer?vid=2&sid=2409e5
df-3839-43b2-bae6-c759be047a9@pdc-v-sessmgr01>, (besokt 2017-12-14).

171 C-524/06, Heinz Huber mot Bundesrepublik Deutschland, EU:C:2008:724, p. 50-52.

172 Jay R., s. 87 f.
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3. nir behandlingen ar nédvéndig for att fullgora en réttslig forpliktelse
som aligger den personuppgiftsansvarige (art. 6.1.(c)),

4. nidr behandlingen dr nddvéndig for att skydda intressen som &r av
grundldaggande betydelse for registrerad eller annan fysisk person (art.
6.1 (d)),

5. nér behandlingen dr nddvéndig for att utfora en uppgift av allmént
intresse eller som ett led i den personuppgiftsansvariges
myndighetsutdvning (art. 6.1 (e)), eller

6. nidr behandlingen dr nddvéindig for sddana &ndamdl som ror den
personuppgiftsansvariges eller tredje parts berittigade intressen, om
inte den registrerades intressen eller grundlidggande réttigheter och
friheter vdger tyngre och kréaver skydd av personuppgifter, sérskilt nir
den registrerade dr ett barn (art. 6.1 (f)).

Artikel 6.1 (f) far endast tillimpas av privata aktdrer och inte av offentliga
myndigheter.!”® Det dr den personuppgiftsansvariges ansvar att vélja den
rittsliga grund som dr mest passande i1 det enskilda fallet eftersom det ar
dennes ansvar att uppfyllda de krav som stills for att en behandling ska vara
giltig.!”

4.2.1 Samtycke som laglig grund

Samtycke dr den av de lagliga grunderna som ger den registrerade storst
kontroll 6ver behandlingen av sina personuppgifter. En av anledningarna ar
mdjligheten for den registrerade att ta tillbaka sitt samtycke och pa sa sitt
effektivt avsluta vidare behandling av de ldmnade personuppgifterna.!” Ett
samtycke ska ha ldmnats innan en behandling av den registrerades
personuppgifter paborjas.!’® Samtycken kan limnas bade skriftligt, muntligt
eller elektroniskt.!”” Samtyckets placering som den forsta av de lagliga
grunderna har ansetts visa pd dess relevans i den géllande ritten. Samtycket
ar ett klart uttryck for enskildes grundliggande rittigheter, vilket &ven
framgar av att samtycket uttryckligen omnémns i EU-stadgans art. 7 och 8.!78

Ett samtycke definieras i forordnings art. 4.11 sdsom:

173 Art. 6.1 (f) i allmin dataskyddsforordning (EU) 2016/679.

174 Article 29 Data Protection Working Party (2011) WPI187, s. 16; Article 29 Data
Protection Working Party, Guidelines on Consent under the Regulation 2016/679,17/EN,
WP259, s. 4.

175 Article 29 Data Protection Working Party (2011) WP187 s. 9; Article 29 Data Protection
Working Party (2017) WP 259, s. 4; art. 17 (b) i allmén dataskyddsfoérordning (EU)
2016/679.

176 Article 29 Data Protection Working Party (2011) WP187, s. 30 f; Article 29 Data
Protection Working Party (2017) WP259, s. 187; Article 29 Data Protection Working Party,
Working Document 02/2013 providing guidance on obtaining consent for cookies,
1676/13/EN, WP208, s. 4; Skil 40 i allmén dataskyddsfoérordning (EU) 2016/679.

177 Baker and McKenzie LLP, Consent under the GDPR, 2016, s. 3,
<http://globalitc.bakermckenzie.com/files/Uploads/Documents/Global%20ITC/13%20Gam
€%20Changers/BM-Consent%20under%20the%20GDPR.pdf >, (besokt: 2017-10-20)

178 Article 29 Data Protection Working Party (2011) WP187, s. 5 ff.; Article 29 Data
Protection Working Party (2017), WP259, s. 4.
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varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring, genom vilken den registrerade, antingen genom ett
uttalande eller genom en entydig bekrdftande handling, godtar
behandling av personuppgifter som rér honom eller henne.

Definitionen &r i stort sett densamma som den varit bade i direktivet och i
PUL, men den har fordndrats nagot.!” Kravet pa att en otvetydig viljeyttring
ska vara antingen ett uttalande eller en entydig bekrdftande handling fanns
inte i direktivet.!®° Kravet pa den otvetydiga viljeyttringen ska vara en entydig
bekriftande handling har inte heller funnits i PUL. Dér har dven kravet varit
att samtycket ska vara sérskilt istéllet for specifikt.'®! Definitionen omfattar
alla former av samtycke, detta innebér att kraven ska anpassas utifrdn vem
den registrerade dr som ska ldmna samtycket.!%?

Utover att samtycket méste uppfylla kraven som stélls genom dess definition
i art. 4.11 maste det dven finnas ett eller flera specifika &ndamaél for att detta
ska vara giltigt. Vidare ska samtycket dven uppfylla de villkor som stélls 1
forordningens art. 7. De behandlingar som grundas pd samtycke ska vidare
uppfylla de grundldggande villkor som stills 1 art. 5 samt dvriga krav som
stills i forordningen rérande den registrerades rittigheter.!®> Det dr den
personuppgiftsansvarige som ska som ska visa att ett giltigt samtycke har
ldmnats. 84

4.2.1.1 Frivillighet

For att ett samtycke ska vara giltigt krévs det att detta ar frivilligt ldmnat. Den
registrerade maste alltsa haft mdjligheten att gora, och sedan gjort, ett aktivt
val att ldmna sitt samtycke for ett visst &ndamél. Om den registrerade inte har
ndgon valmgjlighet eller kénner sig tvingad till att ldamna sitt samtycke,
antingen genom hot eller for att den registrerade kommer lida negativa
konsekvenser om den inte gor detta, dr samtycket inte frivilligt limnat. '8

Mgjligheten att ldmna ett frivilligt samtycke kan péverkas om den
registrerade star i beroendeposition till den personuppgiftsansvarige och det
finns en betydande ojdmlikhet mellan parterna.'®¢ S anses sérskilt vara fallet
ndr den personuppgiftsansvarige dr en offentlig myndighet eller en

179 Art. 2 (a) i dir. 95/46/EG; 3 § PUL.

180Article 29 Data Protection Working Party (2017) WP259, s. 5; Information
Commissioners Office (ICO), Consultation GDPR consent guidance, 2017, s. 5, publicerad
2017-02-03, <https://ico.org.uk/media/about-the-ico/consultations/2013551/draft-gdpr-
consent-guidance-for-consultation-201703.pdf> (besokt: 2017-12-13).

181 3§ PUL; art. 4.11 i allmén dataskyddsforordning (EU) 2016/679.

182 Ray, s. 90.

183 Skil 40 och 42 i allmin dataskyddsforordning (EU) 2016/679; Article 29 Data
Protection Working Party (2017) WP259, s. 5 f.

134 Datainspektionen, Samtycke enligt personuppgifislagen, 2012,
<https://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/rattslig-
grund-for-personuppgiftsbehandling/samtycke/> (besokt 2017-12-20).

135 Article 29 Data Protection Working Party (2011) WP187, s. 12; jfr. Skl 42 i allmin
dataskyddsforordning (EU) 2016/679.

186 Skl 43 i allmén dataskyddsforordning (EU) 2016/679.
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arbetsgivare. '8’

2017:39 ett fortydligande kring nédr samtycke i denna situation kan ldmnas.
Art. 29-gruppen har, som exempel, angivit att om myndigheten efterfragar en
enskilds e-postadress for att informera om ett specifikt bygge, och den
registrerade personen kan fa informationen d4ven om denne inte ldmnar sitt
samtycke, skulle detta kunna vara en sadan situation dd samtycke kan
anvindas.'®

Skatteverket efterlyste dérfor i sitt remissvar rorande SOU
188

Art. 29-gruppen har dven uttalat att en anstélld generellt sett aldrig kan antas
vara i den positionen att den kan avsta fran att [dmna ett giltigt samtycke om
dennes arbetsgivare har bett om samtycket. Anledningen till detta &r att den
registrerade inte anses kunna neka till en sddan forfragan utan att frukta for
eventuella repressalier. Samtycken bor endast kunna ldmnas frivilligt 1
anstéllningssituationer ndr det tydligt inte finns nigra konsekvenser av den
registrerades val.!'®® Art. 29-gruppen har framfort att detta exempelvis kan
vara valet att inte delta i en reklamfilm for foretaget.!! Att be sina anstéllda
att lamna kénsliga personuppgifter med syftet att forbéttra likabehandling och
méngfald inom ett foretag har inte ansetts kunna utgdra ett frivilligt samtycke,
dven om den registrerade kunnat vélja att inte ldmna uppgifterna.'®?

Problematik kring att ldmna ett frivilligt samtycke kan dven uppstd i,
exempelvis, avtalssituationer.!®® T art. 7.4 framgér att det inte far finnas ett
krav pa att samtyckte méste ldmnas i en avtalssituation for att avtalet ska
kunna fullgoras.'**

Samtycke presumeras att inte ha ldmnats frivilligt nir den registrerade inte
kan ta del av ett avtal rérande en tjanst, om avtalet dr beroende av att
samtycket laimnas.!?> Samtycket kan alltsd inte kunna utgéra en motprestation
i en avtalssituation.'”® Fragan har diskuterats i forhillande till PUL. Oman
och Lindblom har ansett att eftersom den registrerade kan vélja mellan flera
aktorer att ingd avtal med, varav vissa inte krdver samtycke for att fullgéra
avtalet, sd har den registrerade i slutindan gjort ett frivilligt val eftersom
denne valt aktdr. Undantaget ska vara om aktéren har monopol pa
marknaden.!” Voigt och von dem Bussche anser dock att det dr en for sniv
tolkning att enbart foretag som innehar monopol ska kunna undantas

137 Article 29 Data Protection Working Party (2017) WP259, s. 7 f.

138 Skatteverket, Ny dataskyddslag: Kompletterande bestimmelser till EU:s
dataskyddsforordning (SOU 2017:39), 2017.

139 Article 29 Data Protection Working Party (2017) WP259, s. 7 f.

190 Article 29 Data Protection Working Party, 2/2017, Opinion on data processing at work,
17/EN, WP249, s. 6 f., 23; Article 29 Data Protection Working Party, Opinion 8/2001, on
the processing of personal data in the employment context, 5062/01/EN, WP48, s. 23.

191 Article 29 Data Protection Working Party (2017) WP249, s. 6 f., 23.

192 Datainspektionen, Tillsyn enligt personuppgiftslagen (1998:204) — registrering av
kénsliga personuppgifter om anstdllda, dnr. 120-2017.

193 Gabel. och Hickman., White & Case, s. 37.

194 Art. 7.4 1 allmin dataskyddsforordning (EU) 2016/679.

195 Skl 43 i allmén dataskyddsforordning (EU) 2016/679.

196 Article 29 Data Protection Working Party (2017), WP259, s. 9 f.

197 Oman och Lindblom, personuppgiftslagen, kommentar till 3 §, Zeteo, (besokt: 2017-12-
15).
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bestimmelsen med beaktande av forordningens syfte att minska registrerades
exploatering av personliga data.!”® Art. 29-gruppen har enbart uttalat sig om
situationen didr samma personuppgiftsansvarig erbjuder tvad likvérdiga
tjdnster. S& lidnge tjénsterna dr helt likvérdiga har det ansetts att ett frivilligt
samtycke kan ldmnas i detta fall.'”® Vad som kommer att anses som ett
frivilligt val d4 samma tjanst erbjuds av olika foretag ar ddrmed oklart.

For att samtycket ska vara frivilligt krdvs det dven, nir samtycke ska ldmnas
for flera &ndamaél, att den registrerade separat kan vilja vilka &ndaméal denne
vill samtycka till.2% Den registrerade ska inte behova lamna samtycke till
direkt marknadsforing enbart for att denne Gppnar ett medlemskap hos en
butik.?’! Kan den registrerade inte separat vilja mellan de olika dndamalen
presumeras samtycket inte vara frivilligt 1dmnat.?°?> Den registrerade méste
dven ha rdtten att kunna aterta sitt samtycke utan att detta ger nagra
repressalier  eller  andra  negativa  konsekvenser  frdn  den
personuppgiftsansvarige for att samtycket ska vara frivilligt.??® Rétten att
aterkalla samtycke finns i art. 7.3 1 férordningen dér det dven stipuleras att
det ska vara lika enkelt att aterkalla samtycket som att 1dmna det.

4.2.1.2 Specifikt och informerat

Kravet pa att samtycket ska vara specifikt angavs i PUL sdsom att samtycket
skulle vara sdrskilt. Orden &r dock synonymer till varandra och har en
liknande innebord.?** Genom art. 6.1 (a) befists att samtycket ska ges for ett
specifikt  dndamal, vilket didrmed &dven styrker kraven pd
oppenhet/information och frivillighet. Regeln ska alltsd ldsas tillsammans
med art. 5.1 (b) for att personuppgiftsansvariga ska veta vad som krévs for att
dndamalet ska anses vara specifikt. I gemenskap forsdkrar artiklarna att de
specifika andamalen for vilka personuppgifter behandlas inte kan vidgas och
att behandlingar som genomfors inte faller utanfor det ursprungliga
dndamélet.?®> S& lange behandlingen faller inom det dndamal for vilket
samtycket har ldmnats dr dock behandlingen laglig och vid en bedomning av
ett &ndamdls omfattning ska den personuppgiftsansvarige beakta vad den
registrerade rimligen forvédntade sig ndr denne ldmnade samtycket.?%
Exempelvis har EU-domstolen uttalat att om den registrerade dr informerad
om att dennes personuppgifter kan dverforas till en bestdmd tredje part ska
inte ett nytt samtycke behdva inhdmtas d&ven om uppgifterna dverlamnas till
annan tredje part. Andamalet med dverforingen méste dock vara detsamma

198 Voigt och von dem Bussche, s. 95; jfr. med Larsson, S. & Ledendal, J: Personuppgifier
som betalmedel.

199 Article 29 Data Protection Working Party (2017), WP259, s. 10.

200 Article 29 Data Protection Working Party (2017), WP259, s. 11.

201 Jay, s. 90.

202 Skl 42 i allmién dataskyddsforordning (EU) 2016/679.

203 Article 29 Data Protection Working Party (2017), WP259, s. 11.

204 Jfr. 3 § PUL och art. 4.2 i allmiin dataskyddsforordning (EU) 2016/679.

205 Article 29 Data Protection Working Party (2017) WP259, s. 12.

206 Gman och Lindblom, personuppgiftslagen, kommentar till 3 §, Zeteo, (besokt: 2017-12-
16); Skil 50 i allmén dataskyddsforordning (EU) 2016/679.
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som samtycket lamnades for. Skulle dverforingen falla utanfor detta skulle
overforingen vara ogiltig.?"’

Vidare ska den registrerade, for att samtycket ska uppfylla kravet pa att vara
specifikt, ha insyn i behandlingen och ha kontroll 6ver de personuppgifter
som behandlas.?® Ska samtycke ldmnas for flera olika dandamal ska darfor
den registrerade, likt vad som géller avseende kravet om frivillighet, kunna
vilja vilket, eller vilka, andamal denne vill samtycka till.?*® Information ska
ddrmed ldmnas i1 forhallande till varje dndamal sé att den registrerade &r
medveten om vad varje dndamal innebér och pa sd vis kan ldmna specifika
samtycken.?!? Generella samtycken dr dirmed férbjudna enligt forordningen
eftersom de saknar specifika &ndamél.?!! Ett forbud mot generella samtycken
har &ven funnits i PUL.%!?

Att samtycket ska vara informerat ar starkt sammankopplat med kravet pa
Oppenhet (eng. transparency) i art. 5.1 (a) och den registrerades ritt till
information i art. 12.2!3 Vikten av informationskravet for att enskilda ska
kunna ldmna informerade samtycken och nyttja sina réttigheter har sérskilt
papekats av generaladvokaten i mal C-201/14, ”Bara-mélet.”?!4

For att samtycken ska vara informerade ska informationen ges innan den
registrerade ldmnar sitt samtycke till en behandling. Detta dr for att den
registrerade ska forstd vad denne samtycker till och konsekvenserna av
detta.?!® Informationen ska ldmnas pa ett klart, tydligt och lattillgangligt sitt
sd att den som informationen dr avsedd for kan ta till sig denna. Kan den
avsedda mottagaren av informationen fordndras Over tid ska den
personuppgiftsansvarige regelbundet kontrollera sa att informationen ar
anpassad for mottagaren.?!¢ Detta giller sérskilt ndr informationen riktar sig
till barn. Informationen ska dé vara uttryckt pa ett sidant sétt att barnen forstar
att den riktar sig till dem.?!” Detta giller &ven om samtycket limnas av en
person med nedsatt formaga.?!®

207 C-543/09 Deutsche Telekom AG mot Bundesrepubilk Deutschland, EU:C:2011:279, p.
66—67.

208 Article 29 Data Protection Working Party (2017) WP259, s. 12.

209 Voigt and von dem Bussche, s. 96; Skiil 32 och 43 i allmin dataskyddsforordning (EU)
2016/679.

210 Article 29 Data Protection Working Party (2017) WP259, s. 13.

211 Baker and McKenzie LLP, Consent under the GDPR, 2016, s. 2,
<http://globalitc.bakermckenzie.com/files/Uploads/Documents/Global%20ITC/13%20Gam
€%20Changers/BM-Consent%20under%20the%20GDPR.pdf> (besokt 2017-11-10).

212 Datainspektionens beslut, Tillsyn enligt personuppgiftslagen, dnr. 1938-2010.

213 Article 29 Data Protection Working Party (2017) WP259, s. 13.

24C-201/14, Smaranda Bara m.fl. mot Presedintele Casei Nationale de Asigurdri de
Sanatate, Casa Nationala de Asigurari de Sanatate, Agentia Nationald de Administrare
Fiscala (ANAF), EU:C:2015:461.

215 Article 29 Data Protection Working Party (2017) WP259, s. 13.

28 Article 29 Data Protection Working Party, Guidelines on transperency under Regulation
2016/679, 17/EN, WP260, s. 6 -10.

217 Article 29 Data Protection Working Party, WP260, s. 6-10; Skil 42 och 58 i allmin
dataskyddsforordning (EU) 2016/679.

218 Jay, s. 90.
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Att informationen &r lattillgédnglig innebér att den registrerade inte ska behdva
leta efter informationen for att ta del av den. Skulle informationen, eller en
lank till denna, vara positionerad sa att den dr svar att uppfatta eller vara
utformad i en fargskala som gor den svar att upptécka menar art. 29-gruppen
att kravet pa lattillgénglighet inte ska vara uppfyllt.>!® Reglerna &r darmed ett
instrument for att ge registrerade en storre sidkerhet och trygghet, framforallt
i forhallande till profilering och marknadsforing dér det kan vara oklart om
personuppgifter samlas in och vilka som 1 sé fall tar del av dem. For att ett
samtycke om cookies ska vara informerat enligt forordningen ska den
registrerade fa information om vart den data som samlas in sénds och i vilket
syfte.?20

En problematik med kravet pd informerat samtycke har lyfts fram av Shara
Monteleone, forskare i Nederldnderna. Hon framfor att majoriteten av alla
foretag idag anvénder sig av privacy policys for att delge registrerade den
information som krévs enligt lag. Hon menar dock att det finns en “privacy
paradox”. Denna innebdr att trots att individer &r oroliga dver sin personliga
data ldser de inte den givna informationen utan ldmnar sitt samtycke trots att
de inte blivit informerade om vad detta innebdr. Shara Monteleone papekar
att detta beror pé att den registrerade ofta moéter informationsmittnad genom
att dessa privacy policys dr langa och komplicerat skrivna. Men dven i de fall
de dr enklare och tillgdngliga sé liser inte den registrerade dessa. De har alltsa
ingen paverkan pd anvindarens beteende. Hon menar vidare att dven om
kraven pd att detaljerad, enkel och littforstdelig information ska ldmnas
kommer det inte paverka de registrerade i deras val.??!

Problematiken har dven lyfts av Samson Esayas, Tobias Mahler och Kevin
McGillivray. De hénvisar till studier som visar pa att enbart en av fem léser
privacy policys. De menar, likt Monteleone, att informationen som ges &r for
omfattande, komplicerad samt full av terminologi som ska forvirra de
registrerade.??? En studie som genomf6rdes i USA ar 2007 visade dven att om
registrerade skulle ta del av den information som ges i de privacy policys som
registrerade generellt ska ldsa igenom under ett ars tid, s& skulle detta krdva
cirka 201 timmar per registrerad person, eller utgéra en uppskattad kostnad
pa cirka 3 534 dollar??®, i tidsforlust fér den registrerade.**

219 Article 29 Data Protection Working Party (2017), WP260, s. 7 f.

220 Monteleone, S., Addressing the 'Failure’ of informed consent in online data protection:
Learning the lessons from behavioraware regulation, in Macro Draft, publicerad: 2016-02-
23, s. 72 ff. <http://jilc.syr.edu/wp-content/uploads/2015/11/Monteleone-Macro-2-23.pdf>,
(besokt: 2017-11-19).

221 Monteleone, s. 74 ff., 79 f., 87 ff., <http://jilc.syr.edu/wp-
content/uploads/2015/11/Monteleone-Macro-2-23.pdf>, (besokt: 2017-11-19).

222 Esayas, S., Mahler, T. och McGillivray K., Is a Picture Worth a Thousand Terms?
Visualising Contract terms and Data Protection Requirements for Cloud Computing Users,
in Current trends in Web Engineering, Springer International Publishing, 2016, s. 42 ff.

223 Drygt 29 500 kr enligt valutardkning den 21 december 2017. Foér USA, dir studien
genomfordes, skulle detta resultera i en kostnad i tidsforlust pa cirka 781 miljarder dollar
arligen om detta efterf6ljdes av alla anvéndare i landet.

224 McDonald, Aleecia M., Cranor Lorrie F..: The cost of reading privacy policies. In:
Proceedings of the Technology Policy Research Conference, 2628 September 2008, s. 549
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Forordningen stéller nya krav pa hur information ska ldmnas som &r avsedda
att bemoéta detta problem. I art. 7.2 1 forordningen stélls kravet att d& en
begidran om samtycke ldmnas i1 en skriftlig forklaring, som dven ror andra
frédgor, ska en sddan begiran om samtycke klart och tydligt kunna sérskiljas
frén de Ovriga fragorna. Art. 29-gruppen menar dirmed att l&nga juridiska
texter kommer vara forbjudna for att “gomma” information rorande
dndamalet och behandlingen som kan vara relevant for samtycket. Detta ska
gélla sérskilt i forhdllande till samtycken som ldmnas online.??* Information
ska dven ldmnas pd ett sitt som &r passande for situationen.??® Shara
Monteleone menar att forordningen hdrmed fOresprékar en storre
anvindarvénlighet och personuppgiftsansvariga ska forsoka finna nya végar,
utdver privacy policys, for att limna information till registrerade.??’

EU-domstolen har, rorande tydligheten och tillgdngligheten av
informationen, faststillt att enbart en hénvisning till information i,
exempelvis, ett kollektivavtal inte uppfyller kravet om ett informerat
samtycke.??® Art. 29-gruppen har dock ansett att en hanvisning bér vara
tillrdckligt om materialet Gverlamnas eller lankas till den registrerade.??® Det
finns inga krav pa vilken i form informationen ska ldmnas utan den kan vara
skriftlig, elektronisk eller visuell.?*°

I skél 42 till forordningen framgér att ett samtycke bor vara informerat sd
linge den personuppgiftsansvarige &tminstone ldmnar information om
dndamalet med behandlingen samt vem som genomfor behandlingen (dr
personuppgiftsansvarig).2}! Art 29-gruppen har emellertid rekommenderat att
personuppgiftsansvariga alltid bor, utover detta, lamna information om vilka
personuppgifter som kommer att behandlas, rétten att aterta samtycket, om
personuppgifterna kommer hanteras genom automatiska beslut sédsom
profilering samt, ndr det dar relevant, riskerna att personuppgifterna kan
overforas till tredje land dér de inte kan & adekvat skydd.?*?

I direktivets art. 10 angavs vidare ytterligare krav pd information nér
samtycket innebar att personuppgifterna dven samlades in. Den
personuppgiftsansvarige skulle di& ldmna information om att denne

— 568, < https://kb.osu.edu/dspace/bitstream/handle/1811/72839/ISJLP_V4N3 543.pdf>
(besokt: 2017-11-19).

225 Article 29 Data Protection Working Party (2017) WP259, s. 14 f.

226 Article 29 Data Protection Working Party (2017), WP260, s. 11.

227 Monteleone, s. 92 f, <http://jilc.syr.edu/wp-content/uploads/2015/11/Monteleone-
Macro-2-23.pdf>, (besokt: 2017-11-19).

228 (-397/01-C403/01, Bernhard Pfeiffer (C-397/01), Wilhelm Roith (C-398/01), Albert Siif3
(C-399/01), Michael Winter (C-400/01), Klaus Nestvogel (C-401/01), Roswitha Zeller (C-
402/01), Matthias Dobele (C-403/01) Och deutsches Rotes Kreuz, Kreisverband Waldshut
eV, PFEIFFER M. FL. och Deutsches Rotes Kreuz, Kreisverband Waldshut eV, EU:C:
2004:584, p. 82-85.

229 Article 29 Data Protection Working Party (2017), WP260, s. 7 ff.

230 Skl 58 i allmién dataskyddsforordning (EU) 2016/679.

231 Skl 42 i allmin dataskyddsforordning (EU) 2016/679; Article 29 Data Protection
Working Party (2017), WP260, s. 10.

232 Article 29 Data Protection Working Party (2017) WP259, s. 13.
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behandlade uppgifterna, &ndamalet med behandlingen, eventuella mottagare
samt all ytterligare information sdsom krévs for att den registrerade ska kunna
utdva sina rittigheter.*> Detsamma har varit gillande i PUL.%*
Informationskravet har dock hér varit undantaget niar missbruksregeln varit
tillamplig.?*> Den personuppgiftsansvarige har alltsd enbart behovt ldmna
information i den omfattning som bedémts som nddvindig for den specifika
behandlingen.?*¢ T férordningens art. 13 specificeras vilken information som
ska lamnas nidr personuppgifter insamlas fran den registrerade och i art. 14
anges vad som kridvs nér personuppgifterna erhéllits frdn annan &n den
registrerade. Informationen ska delges den registrerade, och far alltsd inte
ldmnas som en del av allménna villkor.?*” Artiklarna anger att, utover vad
som angetts i stycket ovan av art. 29-gruppen, information &ven ska lamnas
om vilken tidsperiod personuppgifterna kommer behandlas och rétten att
inkomma med klagomal till tillsynsmyndigheten.3

4.2.1.3 Otvetydig viljeyttring

Ett samtycke ska vara en otvetydig viljeyttring vilket innebér att det inte ska
finnas nagot tvivel om att den registrerade personen faktiskt samtycker till
behandlingen.?*” I direktivet har det inte funnits nagot krav p4 att en otvetydig
viljeyttring ska ges genom ett visst uttalande eller en entydig bekriftande
handling. Istéllet har varje indikation pa att det varit den registrerades vilja att
samtycka till en behandling varit giltig sa ldnge indikationen varit tillrdckligt
tydlig. Detta har gett direktivet ett brett tillimpningsomride. Bland annat har
konkludent handlande, passivitet och &dven inaktivitet kunnat utgdra
indikationer pé en otvetydig viljeyttring.2*® Art. 29-gruppen framholl dock,
rorande direktivet, kritik gentemot att passivitet och inaktivitet kunde utgdra
en otvetydig viljeyttring. Gruppen menade att det skulle vara tveksamt att det
faktum att den registrerade inte dndrat pd forinstdllningar som, exempelvis,
tilldter vénners vénner pa sociala medier att ta del av den registrerades
information verkligen visat otvetydigt pa den registrerade personens vilja.?*!

Tolkningen av begreppet otvetydig viljeyttring har f6ljt en liknande linje 1
PUL. For att det ska ha forelegat en otvetydig viljeyttring har det, i PUL,
krivts att det inte fOrelegat ndgra omstidndigheter som talat emot den
registrerades avsikt med sitt handlande. Konkludent handlande har i PUL
ansetts kunna ge uttryck for den registrerades vilja och har ddrmed kunnat
utgdra giltigt samtycke. Varken Oman och Lindblom, Reinholdsson och

233 Art. 10 1 dir. 95/46/EG.

234 petersson och Reinholdsson, s. 173; Datainspektionen, Beslut efter tillsyn enligt
personuppgifislagen (1998:204), dnr. 998-2006.

23553 § i PUL.

236 Article 29 Data Protection Working Party (2011) WP187, s. 19 f.; Petersson och
Reinholdsson, s. 173.

237 Article 29 Data Protection Working Party (2017), WP260, s.14 ff.

238 Art. 13 och art. 14 i allmén dataskyddsforordning (EU) 2016/679.

239 Skl 31 i allmin dataskyddsforordning (EU) 2016/679; Annereau, S., Understanding
consent under the GDPR, TaylorWessing, publicerad: November 2016,
<www.taylorwessing.com/globaldatahub/article-understanding-consent-under-the-
gdpr.html >, (besokt: 2017-12-02).

240 Article 29 Data Protection Working Party (2011) WP187,s. 11 f.

241 Article 29 Data Protection Working Party (2011) WP187, s. 11, 21 fT.
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Petersson eller Datainspektionen har emellertid ansett att passivitet eller
inaktivitet kunnat utgora en otvetydig viljeyttring fran den registrerade.>*?
Datainspektionen har vidare framhéllit att konkludent handlande generellt
inte har ansetts tillrackligt for att utgora en tillrackligt stark viljeyttring for att
ldmna ett samtycke i forhallande till kinsliga personuppgifter i PUL.2#

I och med klargérandet att en otvetydig viljeyttring ska besta av ett visst
uttalande eller vara en entydig bekriftande handling kommer det enligt
forordningen krivas ndgon form av medveten handling fran registrerade
personer som gor det uppenbart att de har 1dmnat sitt samtycke. Detta blir
séledes en forutsittning for att handlingen ska kunna ses som otvetydig.>**
Det finns emellertid inget formkrav i forordningen pd hur samtycket ska
lamnas. En otvetydig viljeyttring kan didrmed vara bade skriftlig, muntlig,
elektronisk eller i ndgon annan form.?* I direktivet har det inte heller funnits
ndgot formkrav pa hur samtycke ska ldmnas. Art. 29-gruppen har framhallit
att syftet med detta har varit att samtycken ska kunna vara flexibla. 246

En entydig bekréiftande handling har i skélen till forordningen ansetts kunna
vara att den registrerade kryssar i en ruta vid besok pé en internetsida, gor val
av instéillningsalternativ pa en internetsida eller annat beteende som i
sammanhanget tydligt visar pa att den registrerade godkinner
behandlingen.?*” Att den registrerade personen skriver i ett e-post i vilken
omfattning denne samtycker till en viss behandling 4r en entydig handling.
Art. 29-gruppen har dven framfort att fysiska rorelser, sdsom att svepa dver
en skirm, ska kunna utgdra en otvetydig viljeyttring sa ldnge det &r klart for
den registrerade personen att handlingen innebér att ett samtycke ldmnas.>*®

Genom forordningens krav pa en entydig bekriftande handling har det ansetts
att tystnad, inaktivitet eller anvdndandet av redan ikryssade rutor inte kommer
utgora giltiga samtycken.?** Rosamund Jay har dock lyft frigan om huruvida
ett samtycke fortsatt kommer kunna vara giltigt genom att den registrerade
endast fortsitter att ta del av en tjénst sdsom &r vanligt pa internetsidor.?>°
Cookies far exempelvis inte ldsas in och sparas pa den registrerade personens
dator om inte denne har ldmnat sitt samtycke till behandlingen genom en
sadan aktiv handling att det &r tydligt for den personuppgiftsansvarige att den
registrerade har ldmnat sitt samtycke. Skulle den registrerade personen enbart
stanna pa startsidan menar art. 29-gruppen att det dr svért att argumentera for

242 Oman och Lindblom, personuppgiftslagen, kommentaren till 3 §, Zeteo, (besdkt 2017-
12-20); Reinholdsson och Petersson s. 115 f.; Datainspektionen informationsblad, Samtycke
enligt personuppgiftslagen, 2015, s. 7 f.

243 Datainspektionen informationsblad, Samtycke enligt personuppgiftslagen, 2015, s. 9.
244 Article 29 Data Protection Working Party (2017) WP259, s. 16; Skil 32 i allmén
dataskyddsforordning (EU) 2016/679.

245 Skil 31 i allmién dataskyddsforordning (EU) 2016/679.

246 Article 29 Data Protection Working Party (2011) WP187,s. 11.

247 Skil 32 i allmin dataskyddsforordning (EU) 2016/679.

248 Article 29 Data Protection Working Party (2017) WP259, s. 17.

249 Article 29 Data Protection Working Party (2017) WP259, s. 16 f.; Voigt and von dem
Bussche, s. 95,

20 Jay, s. 90.
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att ett otvetydigt samtycke ldmnats. Att den registrerade klickar pé en lank for
att fa mer information om cookies ska inte heller ses som ett samtycke trots
att detta dr en aktiv handling i sig, eftersom den aktiva handlingen enbart visat
pa att den registrerade begirt mer information och inte att denne samtyckt till
behandlingen.?! Hur forhéllandet till just cookies kommer att bli genom
forordningen kommer dock troligtvis att preciseras i e-skyddsforordningen.

4.2.2 Barns samtycke

Barn har, enligt forordningen, ritt till ett sarskilt skyddsvérde.?>? Detta skydd
géller sarskilt mot profilering och direkt marknadsforing.>>® Barn har i skilen
till forordningen ansetts vara mindre medvetna om konsekvenserna och
riskerna med att ldmna ett samtycke, samt mindre medvetna om vilka
rittigheter de har gentemot personuppgiftsansvariga.?>* Forordningen
kommer darfor att stdlla hogre krav pa den information som ldmnas till barn,
barns rétt att radera sina uppgifter och den kommer 6ka skyddet gentemot
profilering och direkt marknadsforing.2>> Forordningen infor dven nya krav
for ndr barn ska ldmna samtycke genom art. 8.

4.2.2.1 Barns samtycke i PUL och direktivet

I PUL har samtliga fysiska personer kunnat ldmna samtycke sé ldnge de har
forsttt inneborden av samtycket. Aven barn har dirmed kunna limnat giltiga
samtycken sa ldnge de har uppnatt sddan mognad och forstaelse att de varit
medvetna om och forstitt konsekvenserna av samtycket. Ett barn har enligt
PUL varit den som &r under 18 ar. Oférmaga att ldmna giltiga samtycken har
emellertid &ven omfattat vuxna som inte haft forméga att forstd inneborden
av ett lamnat samtycke. I PUL har det inte funnits ndgon angiven alder for nér
barn generellt har ansetts mogna nog att ldmna ett giltigt samtycke.
Datainspektionen har gjort bedomningen att denna &lder generellt ska vara 15
&r.2>¢ For barn under 15 &r, eller barn som trots sin dlder inte har uppnatt sidan
mognad att ett giltigt samtycke kunnat ldmnas, har som regel
vérdnadshavarna varit de som kunnat ldmna ett giltigt samtycke i barnets
stélle.?’

Direktivet har inte heller haft ndgra specifika regler rérande barns mojligheter
att limna ett giltigt samtycke till behandling. Aven hiir har en bedomning av

BVWP29, Working Document 02/2013 providing guidance on obtaining consent for
cookies, 1676/13/EN, WP208, s. 4 f.

252 Skil 38, i allmén dataskyddsforordning (EU) 2016/679; SOU 2017:39 s. 140; Voigt and
von dem Bussche, s. 98; Macenaite, & Kosta, s.149,
<https://doi.org/10.1080/13600834.2017.1321096>, (besokt: 2017-12-16).

253 Skil 38 i allmién dataskyddsforordning (EU) 2016/679; SOU 2017:39, s. 141.

254 Skél 38 i allmin dataskyddsforordning (EU) 2016/679; Macenaite & Kosta, 2017, s.
149, <https://doi.org/10.1080/13600834.2017.1321096>, (besokt: 2017-12-16); Article 29
Data Protection Working Party, (2017), WP259, s. 23; SOU 2017:39, s. 141.

255 Macenaite & Kosta, 2017, s. 149, <https://doi.org/10.1080/13600834.2017.1321096>,
(besokt: 2017-12-16).

256 Datainspektionen informationsblad, Samtycke enligt personuppgifislagen, 2015, s. 10 f.
257 Oman och Lindblom, personuppgiftslagen, kommentaren till 3 §, Zeteo, (besokt 2017-
12-16).

45



barnets mognad fatt goras i1 forhdllande till barnets formdaga att sjdlv
bestimma oOver sina intressen.?® T de fall ett barn inte ansetts kunna ge ett
giltigt samtyckte enligt direktivet har detta kunnat lamnas, eller godkédnnas 1
efterhand, av barnets réttsliga foretrddare sisom barnets vrdnadshavare. Art.
29-gruppen har i forhallande till direktivet belyst att vArdnadshavarna alltid
ska fatta ett beslut om samtycke 4 barnets vignar med hansyn till barnets basta
och dess sérskilda skyddsvérde. Art-29-gruppen har dven framfort att barnet
ska, 1 forhallande till sin mognad och é&lder, konsulteras i frdgan och att
barnets vilja ska beaktas.?>

4.2.2.2 Forordningens art. 8

Ett generellt 6kat intresse for barns skyddsvarde inom olika fragor inom EU
har gjort att behovet av sirskilda regler som reglerar barns skydd av
personuppgifter ansetts nddvindiga i unionen, detta menar Milda Macenaite
& Eleni Kosta i sin artikel “Consent for processing childerns’ personal data
in the EU.: following in the US footsteps”. De framfor vidare att empiriska
studier visat att alltfler internetsidor och applikationer (hirefter “appar”)
riktar sig till barn 1 allt ldgre aldrar, samtidigt som barn mellan 11-16 ar har
svért att rapportera felaktiga behandlingar av deras personuppgifter och att
genomfora nodvindiga instillningar for att skydda dessa.?® Genom
inforandet av forordningens art. 8, som reglerar barns mdjlighet att ldmna
giltiga samtycken, ska ett starkare skydd vid behandlingar av barns
personuppgifter uppnds.?®! Bland annat 4r ambitionen att barn inte ska kunna
bli pressade till att 1&mna samtycken i situationer nédr de inte forstar
inneborden eller konsekvenserna av att gora detta.??

Art. 8 stipulerar att barn under 16 ar inte kan ldmna giltiga samtycken till de
av informationssamhallets tjédnster som direkt riktar sig till barn. For barn
under 16 ar kan endast giltigt samtycke ldmnas, eller i efterhand godkédnnas,
av den, eller de som har forildraansvaret for barnet.?®> Det dr den som har
vardnaden om barnet, eller ett liknande forhallande med detta, som dven har

258 Article 29 Data Protection Working Party, Opinion 2/2009 on the protection of childrens
personal data (General Guidelines and special case of schools), 398/09/EN, WP160, s. 9.
259 Article 29 Data Protection Working Party, (2009), WP160, s. 6 ff.

260 Macenaite & Kosta, s. 149, <https://doi.org/10.1080/13600834.2017.1321096>, (besokt:
2017-12-16).

261 Article 29 Data Protection Working Party (2017) WP259, s. 23; Macenaite, M., From
universal towards child-specific protection of the right to privacy online: Dilemmas in the
EU General Data Protection Regulation, in new media and society, vol. 19(5), 765-779,
publicerad den 16 januari 2017, S. 772,
<http://journals.sagepub.com.ludwig.lub.lu.se/doi/pdf/10.1177/1461444816686327>,
(besokt 2017-12-16).

262 Macenaite, s. 772,
<http://journals.sagepub.com.ludwig.lub.lu.se/doi/pdf/10.1177/1461444816686327>,
(besokt 2017-12-16).

263 Article 29 Data Protection Working Party (2017) WP259, s. 23; Macenaite & Kosta, s.
160; <https://doi.org/10.1080/13600834.2017.1321096>, (besokt: 2017-12-18), Verdoodt,
V. & Lievens, E., Data protection and Privacy under Pressure — Targeting Children with
Personalised advertising, s. 323,
<https://biblio.ugent.be/publication/8541057/file/8541058> (besokt 2017-12-18); SOU
2017:39 s. 144 ff.
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fordldraansvaret for barnet. Fordldraansvaret regleras i fordldrabalken (FB) i
svensk rdtt och i FB framgar det att det &r vdrdnadshavarna som innehar denna
roll.2%* Detta giller dven i forhéllande till unionsritten.?%Art. 8.1 ska inte
paverka tillampningen av avtalsrittsliga bestimmelser rorande giltighet eller
effekt rérande barn.26¢

Med informationssamhéllets tjdnster avses sddana tjdnster som vanligen
utfors elektroniskt, pa distans och pd individuell begiran av en
tjinstemottagare mot erséttning.?®’ Milda Macenaite & Eleni Kosta har
framfort att EU-domstolen tolkat begreppet brett och att &ven annonsbaserade
tjdnster som erbjuds utan erséttning?®® ska omfattas av begreppet.?®® Det ér
dnnu oklart om tjdnster som erbjuds frén s.k. “non-profit” organisationer,
alltsa rena vilgorenhetsorganisationer, kommer att undantas frin
begreppet.?’? I flera fall har begreppet informationssamhillets tjénster tolkats
sdsom att det ska omfatta alla tjanster som erbjuds online.?”! T SOU 2017:39
har utredningen ansett att begreppet ska omfatta alla onlinetjdnster som
erbjuder forsdljning av varor, tillhandahéller en s6kmotor, utgdr sociala
medier, tillhandahéller videoklipp eller utgér appar.2’? Art. 8 i forordningen
dr avsedd att omfatta sociala medier vilket har framforts av Kommissionen.?’3

264 SOU 2017:39 s. 148.

265 Article 29 Data Protection Working Party, (2009), WP160, s. 5.

266 Art. 8.3 i allmiin dataskyddsforordning (EU) 2016/679.

267 Art. 4.25 i allmén dataskyddsforordning (EU) 2016/679; Art. 1.1 (b) i
Europaparlamentets och radets (EU) 2015/1535 av den 9 september 2015 om ett
informationsforfarande betraffande tekniska foreskrifter och betraffande foreskrifter for
informationssambhéllets tjanster (kodifiering).

268 Detta har dven framforts vid Roundtable on the GDPR and children’s rights, Session 6,
Geary Patrick, s. 19,

<https://biblio.ugent.be/publication/8528975/file/8528976>, (besokt: 2017-12-20).

269 Macenaite & Kosta, s. 171, <https://doi.org/10.1080/13600834.2017.1321096>, (besokt:
2017-12-17).

270 Detta har dven framforts vid Roundtable on the GDPR and children’s rights, Session 6,
Geary Patrick, 23 June 2017, s. 19,
<https://biblio.ugent.be/publication/8528975/file/8528976>, (besokt: 2017-12-20).

271 Macenaite & Kosta, s. 171, https://doi.org/10.1080/13600834.2017.1321096>, (besokt:
2017-12-17); van der Hof, S. & Lievens, E., The General Data Protection Regulation and
children’s rights: questions and answers for legislators, DPA:s, industry, education,
stakeholders and civil society, Roundtable report, Brussels, 23 June 2017, — Session 2:
Identification of children’s rights issues in the implementation of the GDPR, s. 11,
<https://biblio.ugent.be/publication/8528975/file/8528976>, (besokt:: 2017-12-21).

Baker and McKenzie LLP, Consent wunder the GDPR, , 2016, s. 4,
<http://globalitc.bakermckenzie.com/files/Uploads/Documents/Global%20ITC/13%20Gam
€%?20Changers/BM-Consent%20under%20the%20GDPR.pdf> (besokt 2017-12-01);

Bird & Bird, Bird & Bird & guide to the General Data Protection Regulation, Maj 2017, s.
16, <https:// www.twobirds.com/~/media/pdfs/gdpr-pdfs/bird--bird--guide-to-the-general-
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Skulle en tjanst vara forebyggande eller radgivande ska den inte omfattas av
forordningens art. 8. Vad som avses med en forebyggande eller rddgivande
tjdnst framgar emellertid inte av forordningen.?’”* Detta har inte heller
diskuteras i SOU 2017:39. BRIS har kritiserat utredningen pa denna punkt
och begirt att det ska fortydligas vad som avses med undantaget &ven om de
dr positiva till detta.?’”> Art. 29-gruppen har enbart kortfattat framfort att en
socialtjinst eller annat skydd for barn som erbjuds genom, exempelvis, en
online-chatt ska omfattas av begreppet.?’®

Kravet pd att tjinsten ska vara direkt riktad till barn har tolkats i SOU 2017:39
som att bade tjénster som direkt marknadsfors till barn och tjénster som pa
grund av sin utformning, sitt innehdll eller sin funktion, ska omfattas av
begreppet. Utredningen hénvisar dock till vidare végledning av art. 29-
gruppen.?’” T art. 29-gruppens riktlinjer, som publicerades i borjan av
december 2017, framfors det att nédr det for potentiella anvindare av en tjénst
tydligt framgér utifrén sidans innehall och marknadsforing att tjinsten ar
avsedd for personer Gver 18 ar sd ska tjdnsten inte vara direkt riktad till
barn.?’® Milda Macenaite & Eleni Kosta papekar dock problematiken kring
att barn kan ha dtkomst till och nyttja sidor som visserligen inte &r riktade sig
till dem, men didremot en generell publik. Som exempel belyser de att
YouTube, Facebook och Google inte riktar sig direkt till barn men att manga
av anvédndarna dr barn under 16 &r.2” Frigan har dven lyfts av BIK?®* som
belyser att personuppgiftsansvariga i princip kommer behdva veta exakt vilka
deras anvdndare/kunder verkligen dr for att kunna uppfylla ansvarskraven
som stélls pd dem enligt forordningen.?8! Att ha vetskap om sin kundkrets kan
ddrmed bli ett krav for alla som erbjuder tjénster for informationssamhéllet.
Endast ett uttalande fran den personuppgiftsansvarige att denne inte direkt
riktar sina tjénster till barn kommer troligtvis inte heller vara tillrdckligt, utan
den personuppgiftsansvarige kommer behdva visa att s inte ar fallet.?8?

Enligt art. 29-gruppen kommer art. 8 i forordningen stélla ytterligare krav pé
den personuppgiftsansvarige 1 forhédllande till samtycket. Gruppen har
framfort att personuppgiftsansvariga ska aterkoppla till barn som anvinder
deras tjénster ndr de uppnar sadan alder att de far ldmna giltiga samtycken.

274 Skil 38 i allmin dataskyddsforordning (EU) 2016/679.

275 Jagerskog, Magnus, Bris, Bris yttrande pd betinkande Ny dataskyddslag —
Kompletterande bestimmelser till EU:s dataskyddsforordning, SOU 2017:39, 2017, s. 3 — 4.
276 Article 29 Data Protection Working Party (2017) WP259, s. 27.

277.80U 2017:39, s. 147.
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Den personuppgiftsansvarige ska da dven begira in nya samtycken frén
barnet sjélv eftersom tidigare samtycken ldmnats av barnets virdnadshavare.
Anledningen till detta &r att samtycket, till sin natur, dr personligt.?83

En annan problematik som har belysts rorande art. 8 1 férordningen &r hur
vardnadshavares samtycke rent faktiskt ska inhdmtas.?3* Enligt forordningens
art. 8.2 dr det den personuppgiftsansvarige som dr ansvarig for att ha vidtagit
rimliga anstringningar for att forsdkra sig om att ett giltigt samtycke har
lamnats, eller godkénts, av den som har fordldraansvaret for barnet i
forhdllande till den teknik som finns tillgdnglig. Kan den
personuppgiftsansvarige alltsa visa att rimliga atgérder har vidtagits har de
uppfyllt sin skyldighet enligt art. 8. En verifikation ska ske innan ett barns
personuppgifter insamlas. Milda Macenaite & Eleni Kosta papekar emellertid
att vad som avses med “rimliga anstrangningar” i forordningen ar oklart.?%

Art. 29-gruppen har vidare i sina riktlinjer fér hur samtycket ska tolkas i
forordningen  foreslagit att  personuppgiftsansvariga ska  beakta
dataminimeringskravet i art. 5.1 (c) fOr att verifiera att ett samtycke &r [dmnat
av ratt person. Som regel ska alltsd verifieringen 1 sig genomféras med
anvindning av sé fa personuppgifter som mgjligt. En proportionerlig mangd
personuppgifter skulle, enligt art. 29-gruppen, kunna vara att enbart samla in
kontaktinformation till den/de som har foréldraansvaret. For behandlingar
med l4ga risker for registrerade kan det emellertid vara proportionerligt att
enbart samla in uppgifter sé att en e-postbekréftelse kan skickas till den
fordldraansvarige. For behandlingar med hoga risker kan fler personuppgifter
behovas for en verifiering. Art. 29-gruppen har framfort att hur komplicerat
det dr verifiera vem som ldmnat samtycke i det enskilda fallet kan paverka
vad som ska anses vara rimliga atgérder for att forsdkra sig om detta. Som
exempel har art. 29-gruppen beskrivit situationen att en webbsida for
onlinespel fragar efter anvindarens alder. Om anvédndaren anger att denne &r
under 16 &r ska tjédnsten upplysa anvdndaren om att ett fordldrasamtycke kravs
for att den ska fd anvédndas. Barnet ska dd& ange vérdnadshavarens e-
postadress. Tjénsten ska sedan kontakta och ta ”lampliga steg” for att verifiera
vardnadshavarens samtycke.?®® Som Milda Macenaite framhéller i artikeln
From universal towards child-specific protection of the right to privacy
online: Dilemmas in the EU General Data Protection Regulation kan det
emellertid uppsté stora problem att verifiera barns élder eftersom det generellt
saknas sdkra verktyg for att gora detta. Barn kommer &ven, med storsta

283 Article 29 Data Protection Working Party (2017) WP259, s. 26 f.

284 yan der Hof & Lievens, s. 11,
<https://biblio.ugent.be/publication/8528975/file/8528976> (besokt: 2017-12-20);
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sannolikhet, hitta nya végar runt verifieringssystemen for att sjdlva kunna
ldmna samtycke.?%’

Vidare ska det sdrskilt belysas att art. 8 i forordningen inte dr harmoniserande
for medlemsstaterna inom EU. Istéllet har forordningen gett medlemsstaterna
mdjligheten att i nationell rétt sinka &ldern for barns mdjlighet att 1dmna
giltiga samtycken till minst 13 &r. Som art. 29-gruppen har belyst kommer
detta att medfora att personuppgiftsansvariga som erbjuder tjanster till flera
medlemsstater kommer behdva folja dlderskravet i respektive medlemsstat.

I det svenska lagforslaget har det foreslagits att sédnka édldern for giltiga
samtycken ldmnade av barn till 13 ar. Forslaget motiveras i SOU 2017:39
med, bland annat, att barn i Sverige dr vélinsatta i informationssamhéllets
medium och att denna plattform utgdr en stor del av deras vardagliga liv. En
hog alderssparr skulle dirmed kunna utgéra en begrdnsning av barns
informationsfrihet.?® Detta &r ett argument som delats av Milda Macenaite
samt organisationen BIK. Bade Milda Macenaite och BIK har dven framfort
vikten av att barn méiste fa verka pa och uppleva for internet for att kunna
utvecklas och ldra sig forstd anvindandet av plattformen.?*°

I SOU 2017:39 framhélls att det for ndrvarande saknas sékra dldersparrar som
kan garantera att den angivna &ldersgrinsen kommer efterfoljas. I utredningen
framfors dven att en problematik med att bestimma aldersgrénsen i svensk
rétt ar att en liknande aldersreglering inte har funnits pd detta omrade. Det har
ddrmed saknats vigledning i fragan. Samtidigt har utredningen péapekat att
barn i svensk ritt vanligen bedoms ha uppnatt sddan mognad och forstdelse
att de kan fatta rattsliga beslut frdn 15 eller 16 ars élder. I utredningen antogs
att en lagre alder troligtvis kommer att inforas i1 6vriga medlemsstater inom
unionen. Utredningen menar ddrmed att detta dr ett incitament fOr att sdnka
aldern i svensk ritt. Sammantaget ansdg utredningen att oklarheten kring hur
fordldrars samtycken ska kunna verifieras och att en hog éldersgrians kommer
begrinsa barns informations- och  yttrandefrihet, samt deras
sjdlvbestimmanderitt, motiverade forslaget pa att sdnka &ldersgrénsen till 13

ér'29l

Det svenska forslaget att sdnka éldersgrénsen till 13 ar har mott bade kritik
och medhall fran vissa av remissinstanserna. Det har bland annat framhallits

287 Macenaite, 775 f,
<http://journals.sagepub.com.ludwig.lub.lu.se/doi/pdf/10.1177/1461444816686327>,
(besokt 2017-12-22).

288 Article 29 Data Protection Working Party (2017) WP259, s. 25.

289.80U 2017:39, s. 157 1.

290 Macenaite, s. 767 - 772,
<http://journals.sagepub.com.ludwig.lub.lu.se/doi/pdf/10.1177/1461444816686327>,
(besokt 2017-12-22), Livingstone, Sonia, The General Data Protection Regulation and
children’s rights: questions and answers for legislators, DPA:s, industry, education,
stakeholders and civil society, Roundtable report, Brussels, 23 June 2017, — Session 3: Do
children understand the commercial nature of the internet, 2017, s. 14 f.
<https://biblio.ugent.be/publication/8528975/file/8528976>, (besokt: 2017-12-22).

21 SOU 2017:39, s. 150 — 158; Skiil 38 i allméin dataskyddsforordning (EU) 2016/679.
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i flertalet yttranden att de konsekvenser som en hdg, respektive lag,
aldersgrans medfor inte ar tillrackligt vl underbyggda i utredningen for att i
ett forsta skede kunna avvika fran den standardalder pd 16 ar som angetts i
forordningen. Vidare har det ansetts nddvindigt och av stor vikt att barn ska
ha uppnétt sddan alder att de forstar konsekvenserna av ett samtycke for att
kunna ldmna detta. Denna &lder har generellt bland instanserna ansetts
uppnadd runt 15 érs alder, vilket ligger i linjen med Datainspektionens praxis.
Vissa av remissinstanserna har dven varit skeptiska till att trdda ifrén
forordningens aldersgrins pad 16 & med argumentet, som gjordes i
utredningen, att andra medlemsstater eventuellt kan komma sinka
aldersgransen. Remissinstanserna har istéllet ansett att det vore att foredra,
med beaktande av barns sdrskilda skyddsvirde, att utga fran den hogre aldern
och vid behov sinka denna i ett senare skede.?*?

Négra av de remissinstanser som har yttrat att de tillstryker forslaget har i sin
tur framfort, likt utredningen, att internet och sociala medier idag anvinds i
princip av samtliga ungdomar i Sverige redan fran en mycket ung alder och
att detta anvindande ar en stor del av deras vardagliga liv.>*> Remissinstansen
Surfa lugnt.se har till och med uttryckt en djup oro Over att begrinsa barns
frihet till internet genom att infora en hog dldersgrins. Anledningen var att de
menade att det inte gér att utgd ifrdn att unga kommer fa sina foréldrars
samtycke.?** BRIS framforde att de visserligen efterlyser en djupare
utredning kring hur aldersgriansen kan paverka barns integritet, men att de
anser att en hog dldersgrins mycket kraftigt kan begrénsa barns liv. BRIS
belyste dven den eventuella problematiken som kan uppstd om barnets
relation med den som har fordldraansvaret dr délig. De menade att en hog
aldersgrans for att lamna samtycke i sddana fall snarare kan skapa en falsk
trygghet rorande barnets personliga integritet.?”> Denna problematik har dven
tagits upp av bade Milda Macenaite och organisationen BIK. Béda lyfter fram

292 Riksdagens ombudsman, Yttrande éver betinkandet Ny dataskyddslag: Kompletterande
bestimmelser till EU:s dataskyddsforordning (SOU 2017:39), 2017 s. 2; Datainspektionen,
Remittering av betinkandet SOU 2017:39 Ny dataskyddslag, 2017,s.9 f.;
Socialpedagogiska skolmyndigheten, Svar pd remiss géllande Ny dataskyddslag —
kompletterande bestimmelser till EU:s dataskyddsforordning, SOU 2017:39, 2017,
Lansstyrelsen Skéne, Ny dataskyddslag (SOU 2017:39) Kompletterande bestimmelser till
EU:s dataskyddsforordning, 2017; Skolverket, Yttrande over SOU 2017:39: Betinkande av
dataskyddsutredningen, 2017; Skolinspektionen, Yttrande over betinkandet Ny
dataskyddslag (SOU 2017:39), 2017; Uppsala universitet, Remiss av betdnkandet Ny
dataskyddslag, SOU 2017:39, 2017, s. 6; Umea universitet, Yttrande over betdnkandet Ny
dataskyddslag. Kompletterande bestdimmelser till EU:s dataskyddsférordning, SOU
2017:39, 2017, s. 1 f.; Sveriges konsumenter, Ny dataskyddslag Kompletterande
bestdmmelser till EU:s dataskyddsférordning, 2017, s. 2.

293 Socialstyrelsen, Socialstyrelsens yttrande éver betinkandet Ny dataskyddslag —
Kompletterande bestimmelser till EU:s dataskyddsforordning (SOU 2017:39), 2017,
Centrala studiestodsndmnden, Ny dataskyddslag — Kompletterande bestimmelser till EU:s
dataskyddsforordning (SOU 2017:39), 2017; Surfa lugnt.se, Yttrande: Ny dataskyddslag
SOU 2017:39, 2017; Sveriges Television Ab, Yttrande 6ver SOU 2017:39, Ny
dataskyddslag, Kompletterande bestimmelser till EU:s dataskyddsforordning, 2017,s. 1 f.;
Bris, Bris yttrande pd betdinkande Ny dataskyddslag — Kompletterande bestimmelser till
EU:s dataskyddsforordning, SOU 2017:39, 2017, 1 £.

294 Surfa lugnt.se, remissyttrande.

293 Bris, remissyttrande, s. 1 f.
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att fordldrar inte alltid fattar de bésta besluten for sina barn och att de kan
sakna insyn i vikten for barn att kunna rora sig pé internet.?® Milda Macenaite
och Eleni Kosta menar dven att fordldrar kan komma att begrdnsa barns
rittigheter samt drabbas av “informationstrotthet” av att behdva stindigt
ldmna nya samtycken.?®’

Art. 29-gruppen har uppmanat medlemsstaterna att forsoka harmonisera
omradet??8. T skrivande stund ser det ddremot ut som att det kommer bli ett
delat landskap inom EU. Eva Lievens och Ingrida Milkaité¢ har fort en
kontinuerlig kartldggning av lagstiftningsarbetet inom FEuropa. Forsta
publikationen av deras kartliggning gjordes den 19 juni 2017 och denna
uppdaterades senast den 12 oktober 2017. I den senast uppdaterade
kartlaggningen framgar att Tyskland, Litauen och Luxemburg har bestimt
aldersgransen till 16 &r, medan Ungern och Nederlinderna har lagt fram
denna alder som forslag till nationell lag men &nnu inte antagit dessa.
Osterrike har bestimt dldersgriinsen for samtycke till 14 &r, medan Irland och
Storbritannien bestdmt den till 13 ar. Spanien, Polen, Danmark, Tjeckien och
Finland har, forutom Sverige, lagt fram som forslag att sinka aldern for barns
giltiga samtycke till 13 ar.%*

Huruvida forslaget pd att sdnka aldersgrinsen i svensk rétt bestar eller inte far
tiden utvisa. Skulle aldersgrinsen sénkas i svensk ratt har det dock ldmnats
forslag pa att dataskyddslagen ska kompletteras pa sadant sitt att lagen ska
vara tillamplig enligt effektlandsprincipen i forhallande till behandlingen av
personuppgifter av barn. Detta for att garantera att alla barn som befinner sig
i Sverige ska omfattas av samma rittigheter.>*

4.2.3 Uttryckligt samtycke

Som huvudregel dr det forbjudet att hantera kédnsliga personuppgifter i
forordningen, se art. 9.1. Detsamma har varit géllande i PUL, se 13 § PUL.
Enligt 15 § PUL har det varit mgjligt att hantera kénsliga personuppgifter om
den registrerade ldmnat sitt uttryckliga samtycke*!. Med uttryckligt

296 Macenaite, s. 772 f.,

<http://journals.sagepub.com.ludwig.lub.lu.se/doi/pdf/10.1177/1461444816686327>,
(besokt 2017-12-22); De Geest, C., Parola, A. m.fl., The General Data Protection Regulation
and children’s rights: questions and answers for legislators, DPA:s, industry, education,
stakeholders and civil society, Roundtable report, Brussels, 23 June 2017, Session 5:
Challenges for DPAs, industry, parents and children,
<https://biblio.ugent.be/publication/8528975/1ile/8528976>, (besdkt: 2017-12-29).

297 Macenaite & Kosta, s. 171, <https://doi.org/10.1080/13600834.2017.1321096>, (besokt:
2017-12-30).

298 Article 29 Data Protection Working Party (2017) WP259, s. 25.

2% Lievens, E. och Milkaité, 1., Age of consent in the GDPR :updated mapping,
<https://www.betterinternetforkids.eu/web/portal/practice/awareness/detail ?articleId=2019
355>, (besokt 2017-12-20).

300 K ompletterande promemoria till betinkandet Ny dataskyddslag (SOU 2017:39), s. 8.

301 petersson och Reinholdsson, s. 125.
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samtycke menas att samtycket ska ha kommit till uttryck pa ett sirskilt tydligt
satt?02,

Vad som definieras som kénsliga personuppgifter har beskrivits ovan i avsnitt
3.2.2. I forordningen framgar av art. 9.2 (a) att ett uttryckligt samtycke fran
den registrerade dven fortsatt kommer att vara ett giltigt undantag for att
hantera kinsliga personuppgifter.®® For att behandlingen av kénsliga
personuppgifter ska vara giltig krivs det, utdver uttryckligt samtycke enligt
art. 9.2, att behandlingen uppfyller villkoren i art. 5 samt ndgon av de lagliga
grunderna i art. 6.3%4

I forordnings art. 9.2 (a) ges det mdjlighet att i nationell rétt, eller i
unionsratten, foreskriva undantag gillande enskildas befogenhet att ldmna
giltiga samtycken och didrmed upphdva det generella forbudet mot att
behandla kénsliga personuppgifter.’®> Denna mojlighet fanns dven i
direktivet, men i PUL infordes ingen sédan begridnsning.’®® I prop.
1997/98:44 ansdgs det ndmligen att ndr en registrerad ldmnat ett frivilligt
samtycke for en behandling saknas det ett integritetsskyddande intresse som
gor det proportionerligt att forbjuda behandlingen.??” Motivet i propositionen
foljde ddarmed datalagskommitténs linje i SOU 1997:39. Den menade att den
enskildes sjdlvbestimmanderitt 6ver vilka personuppgifter denne vill ldmna
ut och bedomer 4r kiénsliga inte ska begridnsas med hénsyn till
sjalvbestimmanderitten.’®® T SOU 2017:39 hanvisar utredningen till
datalagskommitténs motivering i SOU 1997:39 som grund {for bedomningen
att nagon begrésning av den registrerades befogenhet att 1imna samtycke for
behandlingar av kénsliga personuppgifter inte ska inféras i den nya
kompletterande dataskyddslagen.?*

Uttryckligt samtycke krdvs dven ndr den personuppgiftsansvarige vill
genomfora automatiserad behandling och profilering, se art. 22.2 (c), eller nér
denne vill 6verfora den registrerades uppgifter till ett tredje land som saknar
adekvat’!® skydd for personuppgifterna, se art. 49.1 (a). Profilering definieras
i forordnings art. 4.4 sdsom alla former av automatiska behandlingar som har
till syfte att tillstyrka den registrerade vissa personliga egenskaper och i
synnerhet analysera och forutsdga dennes beteenden eller preferenser. Att
klassificera personer utifran alder eller kon skulle ddrmed kunna falla under
begreppet enligt art. 29-gruppen. Vanligen sker profilering fran data som

302 Datainspektionens beslut, Tillsyn enligt personuppgiftsiagen (1998:204), dnr. 1938—
2010.

303 Art. 9 i allmén dataskyddsforordning (EU) 2016/679.

304 Article 29 Data Protection Working Party, Guidelines on Automated individual decision-
making and Profiling for the purposes of Regulation 2016/679, 17/EN, WP251, s. 22.

305 Art. 9.2 (a) i allmén dataskyddsforordning (EU) 2016/679.

3% Oman och Lindqvist, personuppgiftslagen, kommenteraren till 15 §, Zeteo, (2017-12-
06),

307 Prop. 1997:98: 44, s. 68.

308 SOU 1997:39, Integritet, Offentlighet, Informationsteknik s. 372 f.

309 SOU 2017:39, s. 166.

310 Personuppgifterna ska ha ett likvirdigt skydd i tredje land med det skydd som finns i
forordningen for att uppfylla kravet pa adekvat skydd.
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kommer fran tredje part och inte direkt fran den registrerade. Vid profilering
ska den personuppgiftsansvarige, for att uppfylla informationskravet och
Oppenhetsprincipen, ldmna information till den registrerade om att dennes
uppgifter behandlas. Den personuppgiftsansvarige ska dven forklara syftet
samt konsekvenserna med behandlingen.3!!

Vid overforing av personuppgifter till tredje land ska uttryckligt samtycke
lamnas for de specifika Overforingarna. Ett generellt samtycke om
overforingar kommer ddrmed inte vara giltigt &ven om det &r uttryckligt (jfr.
kraven pa samtycke ovan). For att informationskravet ska vara uppfyllt méste
den registrerade vara informerad om riskerna med overforingen och att
samma sdkerhet som erhdlls under forordningen inte kan garanteras.
Registrerade ska dven delges vem som ska motta uppgifterna samt var de ska
overforas.®!1?

Vad som ska avses med uttryckligt samtycke i forordningen framgér inte.3!3
Art. 29-gruppen har framhallit att eftersom begreppet samtycke fétt en
striktare innebdrd 1 forordningen bor det klargoras vilka krav som behdver
uppfyllas for att det ska rora sig om ett uttryckligt samtycke. Kravet pa
uttrycklighet dr kopplat till hur samtycket ldmnas av den registrerade. Det
finns inget formkrav for hur uttryckligt samtycke ska lamnas, men det skulle
exempelvis kunna ldmnas genom ett undertecknat skriftligt yttrande. Dé kan
dven den personuppgiftsansvarige tydligt visa att ett samtycke har l&dmnats.
Uttryckliga samtycken kan dven ldmnas muntligt, genom att samtycket spelas
in, eller elektroniskt genom en elektronisk signatur. Art. 29-gruppen foresléar
att s.k. tvastegsverifiering kan anvindas for att sékerstélla att uttryckligt
samtycke har ldmnats, exempelvis genom att den registrerade uttrycker sitt
samtycke och sedan bekriftar detta genom ytterligare en handling, sdsom en
e-postbekriftelse med en lidnk.>'* Intresset for den personuppgiftsansvarige
att kunna tydligt visa att ett uttryckligt samtycke har ldmnats dr av stor vikt
om denne vill undvika rittsliga sanktioner. Detta kommer troligtvis bidra med
att framst skriftliga samtycken kommer inhdmtas eftersom de ska anses vara
uttryckliga.’!

31T Article 29 Data Protection Working Party (2017) WP251,s. 6 — 9, 13, 20.

312 Voigt och von dem Bussche, s. 118 f.

313 Article 29 Data Protection Working Party (2017) WP251, s. 12.

314 Article 29 Data Protection Working Party (2017) WP259, s. 18 f.

315 Article 29 Data Protection Working Party (2011) WP187, s. 25 ff., Jay s. 101.
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5 Analys

Samtycke ska vara den réttsliga grund som ger den registrerade storst
mojlighet att reglera och bibehalla kontrollen 6ver sina personuppgifter. For
den personuppgiftsansvarige ar samtycket, med beaktande av den
registrerades mojlighet att nidr som helst dterta detta, det mest osdkra av de
lagliga grunderna som anges i forordningens art. 6. Kraven pé hur ett giltigt
samtycke ska ldmnas i forordningen efterliknar till stor del de krav som stillts
1 PUL, men genom striktare ska-krav, nya begransningar och framforallt ett
fortydligat personuppgiftsansvar kommer forordningen énda att medfora en
hel del forandringar for den personuppgiftsansvarige som vill anvédnda sig av
samtycke.

5.1 Villkor, rattigheter och ansvar

Négot som framforallt har fortydligats och kodifierats i forordningen é&r
informationskravet. Informationskravet har stirkts genom att kravet pa
Oppenhet har fortydligats i forordningen. Det dr emellertid sannolikt att kravet
pa Oppenhet kommer att stirkas ytterligare framéver. Detta kommer enligt
min beddmning, mot bakgrund av forordningens syfte, att ge registrerade
personer Okad kontroll o6ver sina personuppgifter, att ske genom
prejudicerande avgdranden eller vigledande riktlinjer fran EU-domstolen och
unionsgemensamma  organ  samt  nationella =~ domstolar  och
tillsynsmyndigheter efter att dessa har tolkat forordningen och dess innebord.

Som bland andra Shara Monteleone har anfort att anvdndandet av privacy
policys i form av lénga juridiska texter ett vanligt séitt for manga
personuppgiftsansvariga att ldmna information till registrerade. Att
information ldmnas pé detta sitt kommer, som art. 29-gruppen har anfort, inte
vara forenligt med forordningen. Detta framkommer tydligt av art. 7.2 1
forordningen som stéller ett uttryckligt krav pa att information om en
behandling som kraver samtycke ska lyftas ut och tydliggdras i forhallande
till dvriga delar av ett avtal eller andra skriftliga forklaringar. Kravet i art. 7.2
kommer omfatta alla avtal, fran anstédllningsavtal till allménna villkor. For att
uppfylla art. 7.2 kommer personuppgiftsansvariga behdva ldmna all
information om samtycke och behandling separat eller pa annat sitt tydligt
separera den ifrdgavarande informationen i férhdllande till annan text.

I forordningen stélls dven tydligare krav péd vilken information som ska
lamnas vid insamlandet av personuppgifter. I savil direktivet som i PUL har
kravet pa vilken information som ska ldmnas 1 stort sett varit likvéardigt med
kravet i forordningen. Kravet i direktivet och PUL har emellertid kunnat
tillimpas 1 olika utstrackning utifran vilken behandling som har genomforts
och vad @ndamaélet med behandlingen har varit. I férordningen kommer det
dock, vid insamling av personuppgifter, att vara ett krav pd att all information
som anges i art. 13 ska l&dmnas. Den tidigare, enligt direktivet och PUL,

55



géllande ordningen kommer efter forordningens ikrafttrddande ddrmed endast
vara tillimplig 1 situationer ndr personuppgifter inte insamlas utan endast
ytterligare behandlingar av uppgifterna sker. Personuppgiftsansvariga
behover dérfor se dver vilken information de ldmnar till registrerade nér de
samlar in personuppgifter genom samtycke.

Det ar forfattarens uppfattning att omfattningen av den information som ska
lamnas vid insamlandet av personuppgifter kommer bidra till att registrerade
blir mer medvetna om sina rittigheter 1 forhédllande till
personuppgiftsansvariga. Informationen kommer dven gora de registrerade
mer medvetna om hur de kan utdva sin rétt. Denna forandring kommer framst
bli méarkbar i forhallande till de personuppgifter som har behandlats med stod
av missbruksregeln eftersom skyldigheten for personuppgiftsansvariga att
lamna information varit undantaget sidan behandling. Vidare kommer
registrerade personer i stdrre omfattning kunna motsitta sig sédana
behandlingar eftersom de, om behandlingen bygger pa samtycke, kommer
kunna 4terta samtycket vilket inte varit mojligt tidigare. Detta bidrar till att
registrerade far en 6kad medvetenhet och kontroll 6ver sina personuppgifter.

Att den personuppgiftsansvarige enbart behdver ldmna information om sin
identitet och hur denne kan kontaktas har i skél 42 i forordningen ansetts
kunna vara tillrdckligt for att en behandling ska vara informerad. Med
beaktande av de krav som stélls i art. 7 1 férordningen anser jag att detta enbart
torde vara tillimpligt i de fall en ytterligare behandling sker och
personuppgifter inte behdver insamlas.3!¢

Kravet pd att information om den registrerades rétt att dterta sitt samtycke ska
lamnas dr nytt, men rétten att aterta ett samtycke har funnits bade i PUL och
i direktivet. Rétten for enskilda att dterta ett ldmnat samtycke &r en
forutséttning for den enskildes sjdlvbestimmanderétt. Den nya framtrddande
plats denna réttighet har i féorordningen genom art. 7.3 visar pa ambitionen att
oka registrerades kontroll Over sina personuppgifter och vikten av
sjdlvbestimmanderitten for den registrerade. Den personuppgiftsansvariges
ansvarsskyldighet kommer &ven att bli mer omfattande i forordningen.
Personuppgiftsansvariga kommer inte, till skillnad frén i direktivet och PUL,
vara skyldiga att inte enbart avsluta de behandlingar denne genomfér. Om
den  registrerade  begdr att uppgifterna  raderas ska den
personuppgiftsansvarige dven informera andra personuppgiftsansvariga som
behandlar uppgifterna om att denna begéran har gjorts. Enligt min mening
kan denna skyldighet bli mycket betungande for personuppgiftsansvariga
med beaktande av dagens globaliserade samhille. Det &r emellertid for
ndrvarande oklart hur betungande denna skyldighet kommer att bli for den
personuppgiftsansvarige.

Det ar den personuppgiftsansvarige som ska visa att ett giltigt samtycke har
lamnats. Detta innebér att den personuppgiftsansvarige dven ska kunna visa
att den registrerade har ldmnat en entydig bekrédftande handling eller tydligt

316 Jfr, art. 29-gruppens instéllning i WP259, 2017.
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uttryckt att den registrerade samtycker till en behandling av dennes
personuppgifter. I férordningen fortydligas och begrinsas ddrmed vad som
kan utgdra en otvetydig viljeyttring. Passivitet och inaktivitet kommer inte att
kunna utgéra giltiga samtycken, vilket begrinsar hur en
personuppgiftsansvarig kan inhdmta saddana i forhéllande till direktivet. Detta
ligger diremot i linje med vad som har varit gillande i PUL. Det kan
diskuteras huruvida ett konkludent handlande kommer att kunna ses som en
entydig bekréftande handling enligt férordningen. Ett konkludent handlande
utgor dock ett realhandlande som gor det osannolikt att sddant handlande inte
ska ses som en entydig bekréftande handling. Personuppgiftsansvariga bor
dndd finna och utveckla nya sitt for att inhdmta samtycken som de kan
anvinda fOr att visa att de tydligt uppfyller kraven som stélls enligt
forordningen. 1 forordningen har det exemplifierande uttryckts att
markerandet av en kryssruta utgor en otvetydig viljeyttring. Det dr mot denna
bakgrund, enligt min mening, sannolikt att det kommer att bli fler kryssrutor
for registrerade att kryssa i eftersom en registrerad hdrmed, pa ett enkelt sétt,
avger en otvetydig viljeyttring. En registrerad kan samtidigt pa ett tydligt,
lattoverskadligt och enkelt sdtt vdlja vilka specifika dndamél denne vill
samtycka till.

Det kan dock, enligt min uppfattning, ifrdgaséttas huruvida det skérpta
informationskravet och det skérpta kravet pa vad som utgdr en otvetydig
viljeyttring kommer att medfora nagon storre fordndring av hur registrerade
véljer att ta del av den information som ldmnats av personuppgiftsansvariga.
Det har framforts av, bland andra, art. 29-gruppen, BIK och Milda Macenaite
att manga registrerade idag lider av en informationstrétthet och darfor inte tar
del av den information som ldmnas. Det ir, enligt min mening, ddrmed
tveksamt om de nya kraven kommer att fa registrerade att borja ta till sig den
lamnade informationen och inte bara vanemadssigt 1dmna sitt samtycke utan
att veta vad behandlingen innefattar. Réttslédget ar saledes oklart avseende
vilka atgarder som kommer att krdvas av den personuppgiftsansvarige for att
kunna sékerstilla att informationskravet dr uppfylit.

Det har patalats av art. 29-gruppen att det &r viktigt att en
personuppgiftsansvarig har kidnnedom om vilka som anvinder dennes
tjanster. Anledningen till detta &r att den personuppgiftsansvarige ska utforma
den information som ldmnas pa ett korrekt sitt i forhéllande till en anvindares
alder och forstaelse. Det dr for nérvarande oklart vilka atgérder en
personuppgiftsansvarig kommer att behdva vidta, och i vilken omfattning, for
att inhdmta den kunskapen.

Generella samtycken har varit otilldtna i PUL och kommer alltjimt vara det 1
forordningen som emellertid fortydligar kravet pa att den enskilde endast kan
samtycka till specifika &ndamal. Det framgar i skélen till forordningen att det
kommer presumeras att ett lamnat samtycke inte ar giltigt om den registrerade
inte kan vélja vilka specifika andamal den registrerade vill samtycka till.
Detta framgar dven sdrskilt rorande skriftliga avtal eller villkor i art 7.4 i
forordningen. Det dr ddrmed sannolikt, enligt min uppfattning, att denna ratt
kommer fa en striktare tillimpning i forordningen dn i PUL. Det d&ven min
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uppfattning att detta kan pdverka den tolkning av ritten till valfrihet som
tidigare gjorts av Oman och Lindblom i PUL. De har framf&rt att om den
registrerade kan vélja mellan en likvérdig tjanst som erbjuds av tva olika
personuppgiftsansvariga, varav endast en personuppgiftsansvariga kriver att
den registrerade samtycker till att denne fir behandla den registrerades
uppgifter, s& kan den registrerade gora ett frivilligt val och darmed lamna ett
giltigt samtyck. Mot bakgrund av art. 7.4 och art. 29-gruppens tolkning av
frégan ér det dock min uppfattning att en enskild personuppgiftsansvarig inte
kommer kunna stélla ett sddant krav. Den registrerade ska ha friheten att
kunna vilja om den registrerade vill att dennes uppgifter ska behandlas eller
inte utan att behova vilja en annan aktor.

Rosemary Jay har gjort beddmningen att det forstirkta kravet pa specifika
dndamal och det forstirkta frivillighetskravet kommer att medfora att den
registrerades samtycke att [dimna personuppgifter for att skapa ett konto pa en
hemsida eller bli medlem i en butik inte kommer innebéra att den registrerade
har samtyckt till andamalet att uppgifterna anvinds for att skicka ut reklam
eller nyhetsbrev. Rosemary Jays beddmning &r, enligt min mening,
overensstimmande med forordningens tillimpning. Sérskilt med beaktande
av att nyhetsbrev vanligen kan avregistreras utan att detta paverkar den
registrerades medlemskap. Detta ska dérfor dven vara fallet avseende kop
som genomfors via internet. Samtycke frdn den registrerade att ldmna sina
personuppgifter for att kunna genomfora ett kop ska inte betyda att den
registrerade dven samtyckt till att motta reklam eller nyhetsbrev.

En problematik som, enligt min uppfattning, skulle kunna uppstd ndr
medlemskap ingds i1 butiker dr mojligheten for den personuppgiftsansvarige
att visa att ett giltigt samtycke har ldmnats. Om butiksbitrddet inte delger den
registrerade information pa ett sddant sitt att denne forstar vilka specifika
dndamal uppgifterna ska anvindas till och att den registrerade har mdjligheten
att dterta sitt samtycke har inte ett giltigt samtycke ldmnats enligt
forordningen. Eftersom informationen vanligen i dessa fall 1dmnas muntligt
kan det vara mycket svart for den personuppgiftsansvarige att visa att den
registrerade fétt tillrdcklig information om den registrerade péstir att
tillracklig information inte har ldmnats. Det dr ddrmed sannolikt att
personuppgiftsansvariga kommer att behova ha tydliga instruktioner for sina
anstéllda om vilken information som ska ldmnas vid dessa tillfillen. Vidare
kommer personuppgiftsansvariga dven vara tvungna att se Over vilken
information de delger registrerade nir de samlar in deras personuppgifter sa
att denna information dverensstimmer med den information som ska lamnas
enligt art. 13 och art. 14 i forordningen.

Det ar svért att bedoma i vilken omfattning missburksregeln har anvints for
att behandla personuppgifter av personuppgiftsansvariga. Med beaktande av
att missbruksregeln har undantagit nastintill alla vardagliga automatiserade
behandlingar gor jag beddmningen att tillimpningsomrddet troligtvis har
varit omfattande. Att missbruksregeln upphdr kommer darfor krdva att
samtliga personuppgiftsansvariga i Sverige granskar vilka personuppgifter
som har behandlats med stod av missbruksregeln och, for att dessa ska fa
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fortsdtta behandlas efter den 25 maj 2018, finna en laglig grund i art. 6 1
forordningen som tillater behandling av de ifrdgavarande personuppgifterna.
Detta innebdr att om behandlingen kriver att den personuppgiftsansvarige
inhdmtar ett samtycke frdn den registrerade sa ska detta samtycke uppfylla
samtliga krav som stélls i forordningen. Eftersom missbruksregeln dven har
varit  tillamplig pd& kénsliga personuppgifter kridvs det att
personuppgiftsansvariga inhdmtar giltiga uttryckliga samtycken i de fall ett
samtycke krivs for att uppgifterna fortsatt ska kunna behandlas.

Att missbruksregeln upphor kommer, enligt min uppfattning, framst att
paverka privata foretag. Anledningen till detta &r forslaget i SOU 2017:39 om
att en ny form av missbruksregeln ska inforas i nationell ritt som enbart
kommer vara tilldimplig for offentliga myndigheter. Den nya regeln kommer
emellertid att vara mer inskrdnkt &n missbruksregeln i 5 a § PUL eftersom
den endast kommer fa tillimpas, utifrdn nuvarande forslag, nér det dr absolut
nodvindigt. Aven offentliga myndigheter kommer dirmed att piverkas av att
missbruksregeln forsvinner och kommer att behdva se dver sina rutiner for
hur de har behandlat personuppgifter med stod av 5 a § PUL.

5.2 Nar barns samtycke ska lamnas

Giltiga samtycken i direktivet och i PUL har kunnat ldmnas av barn oavsett
deras &lder sa linge de har uppnétt sddan mognad och fOrstaelse att de har
forstatt konsekvenserna av ett samtycke. I forordningen kommer behovet av
sddana bedomningar att kraftigt begrinsas eftersom en aldersgrans infors
genom art. 8. Barn fran 16 ars dlder kommer kunna lamna giltiga samtycken
till  informationssamhéllets tjédnster. 1 dessa fall kommer den
personuppgiftsansvarige dérfor inte behdva gora ndgon beddmning i varje
enskilt fall av barnets mognad och forstaelse. Informationssamhéllets tjdnster
kommer, med beaktande av de tolkningar som gjorts av bland andra art. 29-
gruppen samt Milda Macenaite och Eleni Kosta, med stor sannolikhet att
omfatta samtliga tjdnster som erbjuds via internet.

Art. 8 har inforts 1 forordningen for att sdrskilt skydda barns personliga
integritet eftersom barn generellt har ansetts sakna den mognad som krévs for
att forstd konsekvenserna av att ldmna ett samtycke. Eftersom aldersgriansen
for barn 1 forordningen dr reglerad till 16 ar far det antas att det &r vid denna
alder som EU-kommissionen gjort bedomningen att ett barn generellt har
uppnétt den mognad och fOrstaelse som krdvs for att ldamna ett giltigt
samtycke. Art. 8 i forordningen dr emellertid inte harmoniserande utan
medlemsstaterna har givits mojligheten att sinka &lderskravet i nationell ratt
till 13 ar. Det &r, enligt min uppfattning, anda oklart huruvida ett barn har
uppnétt den mognad och forstielse som kravs for att forsta inneborden av ett
samtycke vid 13 ars alder.

Som har framforts bade av flera remissinstanser och BIK, anvéinder barn idag
internet, appar och sociala medier i mycket stor omfattning och de ar en
integrerad del av barnens vardagliga liv. Barnen &r dérfor vana att navigera
sig 1 dessa digitala miljoer. Fragan dr dock nir det gar att sdkerstilla att ett
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barn generellt har uppnatt sidan mognad och forstaelse som krivs for att
kunna ldmna giltiga samtycken.

Trots att informationskravet i forordningen innebér att all information som
lamnas till barn ska vara utformad pé ett sddant att barnet ska kunna forsta
informationen, dr det min uppfattning att en 1ag éalder pad 13 ar @nda kan
komma att forsvaga barns personliga skydd. Bakgrunden till denna
uppfattning dr att Datainspektionen har, i forhdllande till PUL, gjort
bedomningen att ett barn generellt inte har uppnétt en sddan mognad som
krivs for att ldmna ett informerat samtycke fore 15 ars alder. Detta dr en
bedomning som dven baseras pd att barn i svensk rétt vanligen har bedomts
kunna fatta vissa réttsliga beslut frdn 15 eller 16 ars alder.

En hog aldersgrians kan emellertid medfora andra risker som kan forsvaga
barns tilltdnka skydd enligt férordningen och utgéra intréng i barns personliga
integritet. I de fall den som har forédldraansvaret for barnet vigrar att 1dmna,
eller godkénna, ett samtycke a barnets vignar kan barnet bli ytterst begransad
1 sina mojligheter att ha kontakt med vénner via sociala nitverk eller ta del av
information som erbjuds pa internet. Genom en hog aldersgrans far den med
fordldraansvar dven en relativt omfattande insyn i barnets liv vilket i sig kan
utgora en krankning av barnets privatliv och personliga integritet. Risken for
att den med fordldraansvaret ska drabbas av informationstrotthet far dven
anses 0ka om denne behdver samtycka till ett stort antal tjanster & barnets
végnar i minga ar. Det foreligger en risk att den med forédldraansvaret inte tar
del av den information som ldmnas fore en behandling utan enbart samtycker
till denna & barnets vignar.

For personuppgiftsansvariga kommer art. 8 till en borjan medfora ett antal
oklarheter kring den personuppgiftsansvariges ansvar och vilka atgéirder
denne ska vidta for att uppfylla kraven i forordningen. Exempelvis ska den
personuppgiftsansvarige kunna visa att denne har vidtagit alla rimliga
atgdrder, med hansyn till den teknik som finns tillgénglig, for att verifiera att
samtycket har ldmnats av den som har fordldraansvaret och darmed &r giltigt.
Ansvaret dr genom formuleringen i art. 8.2 1 forordningen begrinsat till att
den personuppgiftsansvarige kan visa pd att denne vidtagit tillrickliga
atgdrder, men det &r oklart hur omfattande den personuppgiftsansvariges
ansvar dr. Speciellt i forhallande till det faktum att barn, med stor sannolikhet,
kommer att finna sétt att kringgd de sikerhets- och verifieringssystem som
den personuppgiftsansvarige anvinder sig av. Ansvaret for den
personuppgiftsansvarige dr dock, utifrdn min tolkning, utformat sé att den
personuppgiftsansvarige ska folja den tekniska utvecklingen och
kontinuerligt utveckla sina system och rutiner for att kunna uppfylla sitt
ansvar och motverka detta.

Art. 8 i forordningen kommer dven, enligt min beddmning, ha en paverkan
utanfor sitt tillimpningsomride pd informationssamhéllets tjdnster. I de fall
art. 8 inte &r tilldimplig far det antas att, med beaktande av att forordningen
bygger pa direktivet, en bedomning av barnets mognad och forstaelse ska ske
i varje enskilt fall for att bedoma om barnet kan ldmna ett giltigt samtycke.
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Genom Datainspektionens praxis har ett barn antagits ha uppnatt sddan
mognad frén 15 &rs alder. For det fall aldersgriansen for ett barn att ldimna ett
giltigt samtycke skulle bestdimmas till 13 ars dlder i den svenska nationella
lagstiftningen, kommer denna &lder med stor sannolikhet, istéllet fér vad som
nu ir géllande, att bli utgdngspunkten vid sddana bedomningar som ska ske 1
varje enskilt fall.

Huruvida vilken é&ldersgrins som bor inforas i nationell rétt &ar
medlemsstaterna i Europa uppenbarligen delade i sin uppfattning eftersom
den nuvarande kartliggningen visar pd att medlemsstaterna antingen kommer
vélja 13 eller 16 ar siasom nationell aldersgrans. Det aterstar att se hur
fordelningen inom Europa kommer att bli innan den 25 maj 2018.

Vilken &ldersgrins Sverige bor tillimpa dr en svar frdga dér olika intressen
stdlls mot varandra. Vikten av att barn forstir innebdrden och konsekvenserna
av ett samtycke har varit ett av skélen till att art. 8 har inforts i1 férordningen.
Samtidigt har barn rétt till ett 6kat sjdlvbestimmande utifran sin mognad och
alder. Enligt min beddmning ar det dock mycket viktigt att ta hdnsyn till att
barn utvecklas olika. Med en hogre &ldersgrins Okar mognaden och
forstaelsen bland barn generellt. Risken for att barn ska kunna bli lurade eller
samtycka till ndgot de inte fOrstair minskar diarmed genom en hdgre
aldersgrans och barn skulle i storre omfattning omfattas av det som ar syftet
bakom art. 8. Visserligen saknas det i dagsldget sdkra verifieringsmetoder for
att garantera att barn inte kan kringga reglerna, men en hogre aldersgrins i
nationell rétt hade dnd4 fortydligat barns ritt till skydd enligt férordningen.
Min beddmning dr ddrmed att dldersgrinsen i nationell ritt bor vara fran 15
ar sdsom har foreslagits av, bland andra Datainspektionen i deras remissvar.

Att art. 8 1 forordningen inte dr harmoniserande kommer stilla hogre krav pa
personuppgiftsansvariga eftersom de kommer behdva beakta den nationella
ratten 1 alla medlemsstater for att inte drabbas av sanktioner. Den
personuppgiftsansvarige kommer dven behdva vara medveten om vilka
territoriella  bestdimmelser respektive land tillimpar, sd att den
personuppgiftsansvarige dr medveten om nidr den nationella ritten blir
tillamplig.

Genom att utoka det generella tillimpningsomridet for forordningen

gentemot tredje land genom effektlandsprincipen, kommer férordningen att
starka skyddet for de som befinner sig i unionen dven pé en global skala.
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6 Slutsats

Rent juridiskt &r réttsliget mellan direktivet, PUL och den allméinna
dataskyddsforordningen i forhéllande till samtycket vid en forsta anblick i
stort sett detsamma. Men nér reglerna granskas ndrmre framgér det att de
fordndringar som har skett har fortydligat vad som ska utgora ett giltigt
samtycke. Kraven for att inhdmta ett giltigt samtycke har dven forstarks och
prejudicerande domar sasom C 131/12, Google Spain, har kodifierats och
givits en mer central roll i férordningen genom bland annat art. 7 och art. 13.

Forordningens inverkan pd hur personuppgiftsansvariga ska fullgdéra sina
skyldigheter och uppfylla de krav som stélls pa samtycket dr, vid ndrmare
granskning, en betydlig skillnad. Genom att det i férordningen har kodifierats
vad som dr en otvetydig viljeyttring, att det har tillkommit nya krav pd vilken
information som ska ldmnas till registrerade personer och att striktare krav pa
hur information ska ldmnas maste personuppgiftsansvariga granska och
utveckla sina organisationer eller verksamheter. Personuppgiftsansvarigas
skyldigheter har utdkats dven i forhallande till, bland annat, ritten att iterta
ett samtycke och déirigenom rdtten att bli bortglomd eftersom den
personuppgiftsansvarige ~ ska  kontakta ~ och  informera  andra
personuppgiftsbitrdden  att denna  begdran har ldmnats.  For
personuppgiftsansvariga i Sverige kommer med storsta sannolikhet en av de
storsta fordndringarna vara att 5 a § PUL, missbruksregeln, forsvinner i
forordningen. Personuppgiftsansvariga kommer behdva granska sina
organisationer fOr att identifiera alla behandlingar som har genomforts med
stod av undantaget, granska dessa och finna lagliga grunder att behandla dessa
pa. Samtycken kommer behdva inhdmtas 1 tillampliga fall och nér
forordningen har trétt i kraft kommer dessa behandlingar att omfattas av
samtliga regler i forordningen. En fordel med detta &r att personuppgifter,
enligt min mening, troligtvis kommer behandlas i en mer begrdnsad
omfattning under férordningen.

Genom den nya regleringen om barns mojligheter att Iimna giltiga samtycken
kommer personuppgiftsansvariga att, initialt, verka péd ett osidkert
riattsomrdde. Det krivs prejudicerande domar som kan ge tydligare riktlinjer
om vad som avses med informationssamhéllets tjanster, forebyggande och
radgivande tjanster, vad som krivs for att en tjinst ska vara direkt riktad till
barn och vilka atgérder personuppgiftsansvariga ska behdva vidta for att
kunna visa att de vidtagit rimliga atgarder for att verifiera att den som har
fordldraansvaret lamnat samtycke a ett barns vagnar. Det dr med andra ord 1
nuldget oklart vilken effekt artikel 8 i férordningen kommer att fa i praktiken
och om det avsedda syftet kommer kunna uppnas. Det éterstar dven att se
vilken aldersgrans som kommer bli géllande i den nya svenska lagstiftningen.

Forordningen har for registrerade till syfte att 6ka den personliga integriteten

samt stirka den registrerades kontroll Over sina personuppgifter.
Forordningen har genom att infora striktare krav rorande samtycket givit
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registrerade fler mojligheter att uppna detta syfte. Det nya kravet pd att
information ska ldmnas pa ett klart, l4ttillgangligt och enkelt sitt och att denna
information inte far gdmmas i langa juridiska avtal kommer gora det enklare
for registrerade att ta del av informationen. Kravet pé att registrerade ska
informeras om sina réttigheter och hur de kan anvinda dessa kommer 6ka
medvetenheten om vilken kontroll och bestimmanderitt samtycket ger de
registrerade. Vidare kommer, enligt min uppfattning, det bli vanligare med
skriftliga samtycken for att den personuppgiftsansvarige ska kunna visa att ett
giltigt samtycke har ldmnats. Detta kommer dven fortydliga for registrerade
nédr ett samtycke faktiskt har limnats. Registrerade kommer med storsta
sannolikhet {4 en 6kad mojlighet att endast samtycka till de behandlingar den
registrerade vill samtycka till. Framforallt kommer de fa en 6kad vetskap om
vilka personuppgifter som har hanterats om dem under missbruksregeln.

Forordningen kommer, i forhallande till samtycket, utdka kraven och ansvaret
for den personuppgiftsansvarige. Den personuppgiftsansvarige kommer dven,
enligt min uppfattning, med stor sékerhet att f6lja de nya reglerna och
utveckla sina rutiner. Anledningen till detta dr de hoga sanktionsavgifter som
personuppgiftsansvariga kan bli tvingade att betala om de skulle bryta mot
sitt ansvar eller sina skyldigheter enligt forordningen. Eftersom samtycket ér
ett uttryck for registrerades sjdlvbestimmanderitt over sina personuppgifter,
och har en sdrstillning sdsom den enda lagliga grunden som omndmns béde 1
EKMR och EU-stadgan, kan det antas att brister vid inhdmtandet av giltiga
samtycken motiverar hoga sanktionsavgifter. Personuppgiftsansvariga har
mot denna bakgrund ett starkt incitament for att f6lja forordningens regler
rorande samtycke.

Forordningen kommer &dven genom sina striktare regler ge registrerade, bade
barn och vuxna, mojligheten att utdka kontrollen ver sina personuppgifter
och utdva de réttsliga réttigheter som samtycket och forordningen ger dem.
For att forordningen ska ge 6nskad effekt kommer det emellertid krévas att
registrerade anvinder de verktyg som tillhandahalls genom férordningen och
intar en aktiv roll nir de ska ldmna ett samtycke for en behandling. Om en
registrerad enbart ldmnar ett samtycke utan att ta del av den information som
en personuppgiftsansvarig delger kommer de registrerade dven fortsatt sakna
kontroll Over sina personuppgifter. Forordningen kommer att stirka
samtycket och utdka personuppgiftsansvarigas ansvarsskyldighet. I slutindan
kommer enskilda behdva dterta kontrollen Gver sina personuppgifter och
utdva de réttigheter som samtycket ger dem for att en verklig fordndring ska
kunna ske.
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