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Abstract

In this paper two different concepts are analyzed: information disorder and
cooperation. Psychological warfare has become an increasingly pressing problem
during the past few years. Several different notions are being used within the
concept, including disinformation, misleading information and information
disorder. Problems occur when one has a concept, but no legal definition for it.
Hence is the aim of this thesis dual, one aiming to study how the concept of
information disorder is defined by the Swedish authorities and the second one
seeking to study how the authorities co-operates around the concept. The paper is
a qualitative case-study, which uses interviews as it’s source for empirical data.
The aim is furthermore to describe the co-operation among three selected
government authorities using organizational theories. Alongside that the paper
conducts a conceptual analysis trying to find a joint definition of the concept
information disorder. The study highlights new challenges to Sweden’s civil-
military defense and its administrative model. A joint definition among the three
actors 1s not found, but a joint notion of the concept is. Regarding co-operation,
the study finds how the authorities co-operate, but lands in a conclusion that the
process is a long way off from being fully effective.

Nyckelord: informationspaverkan, samverkan, psykologiskt forsvar, desinformation,
organisationsteori, paverkanskampanj

Antal ord: 9911
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1. Inledning

“Grdnserna mellan fred, kris och krig dr i upplosning. Den nya generationens krig startar

med desinformation och propaganda”

(Weistberg 2015: 269)

I takt med att det digitala samhéllet har utvecklats och allt fler omraden blir berdrda av den
okade globaliseringen, har detta bidragit till att ha fordndrat synen pa sikerhet och hot.
Digitaliseringen har bland annat fort med sig att hoten blivit gransoverskridande och
begreppet suverinitet har fatt en fordndrad innebord. Ett omrade dir denna utveckling och
paverkan gér att se dr inom psykologisk krigforing’. Internets frammarsch har fatt det mesta
att ske i ett mycket hogre tempo och inte minst fatt en framtriadande roll i dagens samhille.
Information kan nu na fler individer, men dven skapas utav fler. Enorma kvantiteter
information sprids dygnet runt av en aldrig sinande méngd kéllor.

I februari 2015 publicerades ett forfalskat brev 1 en tysk tidning. Brevet inneholl
information om vapenexport till Ukraina av det svenska foretaget Bofors och det var
underskrivet av forsvarsminister Peter Hultqvist. All information var forfalskad, men fick
snabbt spridning pa internet (DN 2015). Detta ir en av flertalet pdverkansoperationer” som
riktats gentemot Sverige bara under de senaste aren. Riktade informations- eller
paverkansoperationer dr inget nytt fenomen, men dagens digitala informationssamhille har
medfort att kampen om information har kommit att bli en allt viktigare del av
sakerhetspolitiken (Wistberg 2015:269). Detta vicker fragor rorande hur dessa operationer
som riktas mot Sverige hanteras, vilka som &r ansvarig att skydda oss mot dem och vad de

egentligen syftar till.

! Denna uppsats anvinder sig av foljande definition av psykologisk krigforing “psykologisk krigforing utgoér en
aspekt av informationskrigforing dir man medvetet utnyttjar den ménskliga psykologin for att paverka en utvald
malgrupps uppfattningar, attityder och beteende” (Stenstrom 1997:11)

Definition av paverkansoperation: “Influence operations are the coordinated, integrated, and synchronized
application of national diplomatic, informational, military, economic, and other capabilities in peacetime, crisis,
conflict, and post conflict to foster attitudes, behaviors, or decisions by foreign target audiences that further U.S.
interests and objectives.” (Larson et al. 2009).



1.1 Bakgrund

Sveriges psykologiska forsvar inrittades 1 anslutning till andra vérldskriget och har dérefter
gatt under manga olika namn. Verksamhetens priméra fokus har huvudsakligen varit
detsamma under aren, att hindra att felaktig information om Sverige sprids inom landet. Detta
har gjorts med blandad framgang. Ar 2009 bildades MSB - myndigheten for samhillsskydd
och beredskap - som bland annat tog 6ver kidrnverksamheten for det psykologiska forsvaret
fran Styrelsen for psykologiskt forsvar. I anslutning till detta startades en debatt kring
huruvida Sverige 6verhuvudtaget fortfarande har ett psykologiskt forsvar och hur ett sadant
ska fungera i en digital och allt mer sérbar virld (Forsvarsmakten).

Under aren 2012-2014 genomforde den davarande Forsvarsberedningen ett
omfattande arbete gillande svensk forsvars- och sékerhetspolitik, vilket utmynnade i tva olika
rapporter: Végval i en globaliserad virld och Forsvaret av Sverige - Starkare forsvar for en
osdker tid (Ds 2013:33 och Ds 2014:20). Bada rapporterna hade en bred politisk forankring
och alla riksdagspartierna deltog 1 arbetet. I anslutning till detta valde statsminister Stefan
Lofven och forsvarsminister Peter Hultqvist att 1 april 2015 lidgga fram en proposition -
Forsvarspolitisk inriktning - Sveriges forsvar 2016-2020 (Prop. 2014/15:109). Propositionen
belyser manga omraden inom forsvars- och sikerhetspolitiken, dédribland Sveriges
psykologiska forsvar. I propositionen trycker regeringen sérskilt pa det faktum att
omvirldsbilden har fordndrats och att det 6ppna och demokratiska samhillet med asiktsfrihet
och fria medier maste skyddas, d&ven under fredstid (ibid:109). Bland de tematiska
siikerhetshoten i propositionen placeras paverkanskampanjer’ och informationskrigforing*
overst (ibid: 40), vilket far ses som signaler pa bade relevans och prioritering. Enligt den nya
nationella sdkerhetsstrategin har “Paverkanskampanjer [...] blivit allt mer sofistikerade, kan
anvéndas savil i fredstid som i krig och beror flera svenska myndigheters ansvar och roller”
(Regeringen 2017:17-18). I relation till detta pekar rapporten dven pa vikten av att kunna
mota dessa hot, vilket gér den nationella samverkan kring bland annat dessa operationer och

kampanjer sarskilt angeldgen (ibid:9). Saledes gar det att konstatera att det psykologiska

3 Definition av paverkanskampanj: “Samlade, riktade och samordnade aktiviteter som en frimmande makt vidtar
i syfte att paverka en annan stats politiska beslutsfattande eller allménna opinioner till egen fordel” (MSB
2017:16)

* Definition av informationskrigfring - “alla former av kamp om kontroll och 6verldgsenhet vad géller
information” (Stenstrom 1997: 11)



forsvaret ater har blivit aktuellt och att ett flertal nya sékerhetshot gentemot den svenska

staten har uppdagats.

1.2 Problem

Det psykologiska forsvaret ér ett stort omrade och ett som innefattas av manga olika aktorer
och inte minst begrepp - paverkanskampanj, propagandakampanj, paverkansoperation,
informationspaverkan, informationsoperation, desinformation och vilseledande information.
Ett inledande problem finner vi 1 att flera av dessa centrala begrepp saknar vedertagna
definitioner, sdsom exempelvis informationspaverkan. Informationspaverkan dr det begrepp
som Regeringskansliet 1 stor utstrickning anvénder nér de refererar till olika
paverkanskampanjer innefattande just olika typer av information (Regleringsbrev 2017 MSB;
Regeringen 2016a:2). Hur kan en samverka och skydda sig gentemot nagot som inte har en
definierad och allmént anvind innebord? Hur kan en veta att en arbetar mot samma sak nér
flera olika terminologier anvénds?

Svarigheterna som det nya digitala samhéllet for med sig &r nagot flera har pekat pa,
daribland aspekter som att information bade sprids fortare och genom fler kanaler har bidragit
till att gora fler och fler sarbara for informationspaverkan (SOU 2016:80: 390f).
Digitaliseringen for med sig manga fordelar, men dven svara och komplexa
sdkerhetsutmaningar. Dér ett av exemplen dr antagonistiska informationsoperationer
(Regeringen 2017:18). Vidare har det komplexa moderna samhillet fort med sig storre
beroendeforhéallande mellan de olika aktorer som verkar inom samhéllet (Lane 1993). Detta
bidrar i sin tur till att médngden doménoverskridande’ situationer ocksé okar, till f6ljd av att
hindelser sker fortare och inom flera olika administrativa omraden (‘t Hart, Heyse och Boin
2001). Vilket i sin tur stéller krav pa interorganisatorisk samverkan (Uhr 2011:13). 1
regeringens regleringsbrev till MSB rorande informationspaverkan framgar foljande
“Myndigheten ska dessutom genom kunskapsspridning och stod till samverkan bidra till

ovriga bevakningsansvariga myndigheters och berorda aktorers beredskap inom omradet.”

Definition av doméndverskridande - Varje myndighet har sina respektive ansvarsomraden och
domingverskridande anvénds hir for att beskriva hur myndigheter kommer in inom varandras ansvarsomraden.



(Regleringsbrev MSB 2017), vilket far tolkas som att det &r MSB som har uppdraget att
samordna beredskapen och samverkan kring informationspaverkan. Dirtill ska ndmnas att en
av grundpelarna i svenska myndigheters krisberedskap #r ansvarsprincipen’. Principen
innefattas bland annat av ett ansvar hos alla berérda aktorer att samverka med varandra, vid
exempelvis olika typer av kriser. Dock &r bland annat Regeringskansliet och Forsvarsmakten
undantagna denna forordning (SFS 2015:1052), vilket medfor att den inte dr aktuell 1 denna
uppsats.

Med avstamp i det ovan ndmnda, blir det déirfor relevant att granska de strukturer som
finns inom Sveriges nationella sidkerhet och sékerstilla att dessa inte hammar oss 1 en virld
dér granserna mellan militirt och civilt, krig och fred, inte 4r lika klara som forut (Lindberg

och Sundelius 2015:182).

1.3 Syfte och fragestillning

Intresset for att skriva denna uppsats har grundat sig i ett tvadelat problem, dels den 6kade
uppmérksamheten kring informationspaverkan i Sverige och dels en undran kring hur
samverkan gentemot detta fenomen egentligen fungerar. Begrepp som informationspaverkan,
desinformation, pdverkanskampanj och propaganda har cirkulerat flitigt i media under de
senaste aren (DN Debatt 2017; SR 2017; SvD 2014) och i anslutning till detta har dven
uppmirksamheten for begreppen 6kat bland myndigheter och departement. Begreppen i sig ér
inte nddvindigtvis nya, men de har startat nya diskussioner rorande det svenska psykologiska
forsvaret.

Denna uppsats @mnar genomfdra en teorianvdndande, kvalitativ fallstudie dver
svenska myndigheter, dir syftet med uppsatsen &r tvadelad. Den ena delen syftade
inledningsvis till att redogora for de olika definitioner av begreppet desinformation som gors
av svenska myndigheter och undersoka vilka generaliserande preciseringar av begreppet som

kan goras. Dock blev det under arbetsprocessens gang tydligt att syftet med uppsatsen bittre

6 . L. « .. . o o L. .
Definition av ansvarsprincipen - “Arbetet med samhdillets krisberedskap utgdr frdn ansvarsprincipen, vilket
innebdr att den som har ansvar for en verksamhet under normala forhdllanden har motsvarande ansvar under
kris- och krigssituationer. Ansvarsprincipen innebdr ocksa ett ansvar for varje aktor att samverka med andra”

(MSB 2009).



skulle gynnas av ett fokus pa begreppet informationspdverkan, snarare dn desinformation. En
utforlig diskussion om begreppsjusteringen finns nedan i avsnitt 1.5.1 Begreppet.

Det svenska arbetet mot informationspaverkan sker inte enbart hos en ensam
organisation, utan &r spritt bland flera olika myndigheter. For att kunna undersoka de svenska
myndigheternas definition av begreppet, samt samverkan, kommer tre olika myndigheter att
undersokas: MSB, Forsvarsmakten och Regeringskansliet. Dessa tre gor alla i viss grad olika
begreppsforklaringar, vilket i sin tur fordrar en fragestdllning som @mnar att reda ut
definitionen av begreppet informationspdverkan hos de svenska myndigheterna. Den andra
delen syftar till att undersdka den civil-militidra samverkan som finns kring
informationspaverkan. Ddr informationspaverkan ér en av de paverkanskampanjer som kan
drabba Sverige. Med aterkoppling till den inledande problemformuleringen, blir det darfor
relevant att undersoka den samverkan som finns gentemot denna typ av paverkanskampanj.
Detta eftersom skillnader i definitionen hos ett begrepp, rimligen bor generera svarigheter i
hur en samverkar kring det.

I oktober 2014 dndrade regeringen vilket departement som ansvarar for samhéllets
krisférmaga, ddr informationssékerhet r inrdknat, fran Forsvarsdepartementet till
Justitiedepartementet (Regeringsforklaringen 2014). Detta innebir att ansvaret for Sveriges
civila krishantering nu ligger hos ett departement och den militira krishanteringen pa ett
annat. Darfor blir en fragestédllning rorande just samverkan sérskilt intressant, eftersom
koordineringen nu sker mellan tvé olika myndigheter och tva olika departement. Uppsatsens
syfte blir saledes att dels undersoka hur informationspaverkan definieras av svenska
myndigheter och dels hur myndigheternas civil-militira samverkan fungerar. Utifran dessa
tvd aspekter och for att kunna operationalisera undersokningen av myndigheternas samverkan

kring informationspaverkan kommer dirfor foljande fragestéllningar att studeras:

Hur definierar och uppfattar svenska myndigheter informationspdaverkan?

Hur samverkar svenska myndigheter kring informationspaverkan?

For att kunna besvara de tva fragestillningarna och fé fordjupad forstaelse for
informationspaverkan kommer uppsatsen att dels bestd av en begreppsanalys, samt dels en
organisationsteoretisk analys. Informationspaverkan och samverkan dr tva omraden dér en del
tidigare forskning har gjorts, men med ytterst lite 1 anknytning till varandra. Dérfor anses

forskningsfragorna vara synnerligen relevanta och komplettera varandra vél.



1.4 Tidigare forskning

Forskningen rorande informationspaverkan i Sverige &r relativt begrénsad, dar mycket bedrivs
av antingen FOI” eller Forsvarshogskolan. Internationellt fsrekommer en del forskning, dir
bdde EU och NATO har specialgrupper och organisationer som arbetar med just detta (EEAS
2015; NATO 2017). Andra exempel dr en rapport bestélld av Europarddet, som syftar till att
borja dra interdisciplindra riktlinjer for forskningen och policyarbetet med
informationsoperationer samt pdverkan inom EU (Wardle och Derakhshan 2017).

Tva olika texter som bland annat tittar pa ansvarsfordelningen mellan olika
myndigheter dr Statskontorets rapport Myndigheternas arbete med psykologiskt forsvar
(2017) och Johan Boyles uppsats Vilseledning - med bluffen som vapen (2016). Syfte med
Statskontorets rapport var att undersoka och redogora for svenska statliga myndigheters
verksamheter vilka dr av relevans for ett psykologiskt forsvar. I rapporten berdrs ett flertal
olika saker gillande psykologiskt forsvar, diar bade samverkan och i viss grad dven
informationspaverkan behandlas (Statskontoret 2017). Detta &r dock inte i en direkt mening
forskning eller en undersokning, utan snarare en utredning. I uppsatsen beskrivs de svenska
myndigheternas arbete med vilseledningsoperationer och gor en jimforande textanalys Gver
fyra olika texter publicerade av svenska forskningsinstitut och myndigheter. Boyle anvénder
sig av teorier inom féltet for vilseledning och drar slutsatser géillande att den nodvéndiga
kunskapen for att hantera vilseledningsoperationer finns dér, men att ansvarsfordelningen
mellan berdrda myndigheter bor ses 6ver (Boyle 2016:38).

Vidare har det gjorts vildigt lite forskning inom organisationsteori med fokus pa
governance (Jacobsson et al. 2015:27), vilket &r teorin som uppsatsen kommer anvénda sig av
for att analysera samverkan. Detta foljer av att @&ven samverkan &r ett omrade dér det finns en
begriansad méngd tidigare forskning att luta sig mot. Bade MSB och Forsvarsmakten har
forfattat mycket information rorande samverkan (Nilsson 2011; Férsvarsmakten 2016), men
det finns ytterst lite akademisk forskning pa omradet.

Sammanslagningen av de tva begreppsomradena dr sdledes relativt sett ovanlig och

uppsatsforfattaren har inte lyckats hitta ndgon tidigare forskning, utover ovan nimnda rapport

T FOl ir forkortningen for Totalforsvarets forskningsinstitut



i fran Statskontoret, som tittar pa bada fenomenen. Dérfor far uppsatsens beskrivande

ambitioner ses som relevanta bade ur ett utom- och inomvetenskapligt perspektiv.

1.5 Urval och avgrinsning

Psykologisk krigforing &r ett brett begreppsomrade och innefattas av flera olika kategorier,
vilket gor det till omraden dir tydliga avgriansningar behover goras. Denna studie har valt att
fokusera pa begreppet informationspaverkan vilken faller under kategorin
paverkanskampanjer. Till denna uppsats blir det darfor nodvandigt att gora ett distinkt urval
och en tydlig avgrinsning, nagot som hér har inneburit ett urval av vilken typ av
informationspaverkan som kommer undersokas och en avgrinsning av de aktorer som
innefattas. Nedan foljer en redogorelse for undersokningens tidsliga avgriansningar och en

diskussion kring de begreppsliga urval uppsatsen gor.

1.5.1 Begreppet

Informationspaverkan é&r ett sub-begrepp inom det psykologiska forsvaret, precis som
desinformation, och en forsta avgriansning gjordes nér uppsatsen inledningsvis helt valde att
inrikta sig pa att undersoka begreppet desinformation. Under arbetsprocessens gang blev det
dock svarare att fortsitta motivera valet av desinformation som uppsatsens valda sub-begrepp.
Detta till foljd av att det var svart att hitta statliga dokument som anvénde sig av begreppet,
samt att nastintill alla intervjupersoner, fran vilka uppsatsen hamtar sin empiri, i sina svar
valde att anvidnda informationspaverkan snarare @n desinformation. Detta i sin tur bidrar
givetvis dven till att gora uppsatsens begreppsanalys dn mer relevant. Med anledning av detta
valde uppsatsforfattaren att dndra undersokningens begrepp fran desinformation till
informationspaverkan. Intervjufrdgorna som ar stillda till intervjupersonerna behandlar
begreppet desinformation eftersom de skrevs och genomfordes innan denna éndring
genomfordes. Hade uppsatsen haft mer tid till sitt forfogande hade detta varit ett bra exempel
pé testintervjuer, for att sedan senare kunna genomfora bittre huvudintervjuer.

Uppsatsforfattaren dr vil medveten om att denna dndring inte 4r okontroversiell, men anser



den vara befogad eftersom uppsatsen annars hade riskerat att falla platt i sin analys till f61jd
av att empirin varit for svag.

Gillande begreppet samverkan, har uppsatsen en avgriansning 1 form av att
samverkansbegreppet undersoks inom ramen for organisationsteori och inte utifran ett mer
krisberedskapsinriktat perspektiv. Krisberedskap dr givetvis relevant inom forskningsomradet,
men till denna uppsats, givet ordméngdsbegrinsningen, inte ndgot som berdrs.

Som ndmnt &r informationspaverkan ett begrepp som kan anvindas brett och
kan dérfor innefatta olika saker inom olika kontexter. Begreppet kommer hir att analyseras
utifran ett perspektiv dir fenomenet utfors av en frimmande makt gentemot Sverige, saledes
nér informationspaverkan ingar som en del av en psykologisk krigsforingshandling. En
utforlig diskussion om informationspaverkans innebord foljer i avsnitt 3./ Begreppet
informationspdverkan. Vidare dmnar denna avgriansning gora uppsatsen mer fokuserad i sin
beskrivning och mojliggor en djupare forstaelse for dels dess givna definition och dels dess

distinkta samverkansprocesser.

1.5.2 Tid och aktorer

Undersokningen har som ambition att reda ut hur de svenska myndigheterna i dagsliget
definierar och samverkar kring informationspaverkan, vilket medfor en naturlig
tidsavgransning. Ett annat tidsperspektiv dr det som innefattas av uppsatsens maxlédngd och
den méngd tid uppsatsforfattaren har till sitt forfogande for genomforandet av denna
kandidatuppsats.

Uppsatsen har dven en begrinsning gillande de aktorer undersokningen viéljer att titta
pé. Fokus ligger att titta pa de aktorer som dr ansvariga for Sveriges nationella sidkerhet
rorande informationspaverkan och uppsatsen har dérfor valt foljande - Regeringskansliet,
MSB och Forsvarsmakten. I undersokningen kommer dessa tre aktorer dels bendmnas
individuellt, men representerar hir, samt innefattas av, begreppet svenska myndigheter. Denna
term har valts 1 syfte att ha ett samlingsord till de aktorer och det fenomen som undersoks 1
uppsatsen. Valet av just detta samlingsord 4r inte helt problemfritt, eftersom det &r en vildigt
bred bendmning. I denna uppsats blir det dock ldmpligt att anvénda sig av det, eftersom
undersokningen dmnar undersoka ett nationellt sdkerhetsproblem som direkt beror flertalet
svenska statsaktorers verksamhet, men dér en avgriansning av antalet undersokta myndigheter

anda dr nodvandig. Forutsatt att exakt vilka aktorer som avses innefattas av samlingsordet dr



tydligt, ser uppsatsforfattaren inga problem med att anvédnda ett vanligtvis brett anvént
begrepp.

Polismyndigheten, Sékerhetspolisen (Sdpo) och Militdra underrittelse- och
sdkerhetstjansten (Must) kontaktades dven, eftersom sérskilt Sdpo och Must hanterar
uppsatsens forskningsomrade, men alla tre svarade att de av olika skél, inte hade mojlighet att
bistd med ndgon intervjuperson till undersokningen. Mycket av Sdpo och Must verksamhet &r
hemlig, vilket ytterligare hade forsvarat mojligheterna att ha med dem som
undersokningsenheter 1 denna uppsats. Didremot hade det gett undersdkningen en ytterligare
dimension av samverkan och begreppsbildning, i ett fall dér de tre ovan nimnda aktdrerna
hade kunnat bistd med intervjupersoner till uppsatsen.

Slutligen ska sédgas att Forsvarsberedning den 22 december offentliggjorde en
delrapport, Motstandskraft: Inriktningen av totalforsvaret och utformningen av det civila
forsvaret 2021-2025 (Ds 2017:66). I rapporten behandlas bland annat det psykologiska
forsvaret och beredningen kommer med ett par férslag och anmirkningar gillande omradet.
Eftersom rapporten publicerades forst 1 slutet av denna uppsats arbetsprocess, kommer den

inte att anvdndas empiriskt 1 denna undersokning.

1.6 Disposition

Efter den ovan ndmnda introduktionen och avgransningarna, inleds studien hér efter med en
metodologisk dversikt, dér val av forskningsdesign och material redogdrs for. Dérefter foljer
ett teoriavsnitt som @mnar beskriva den forskning och teorier uppsatsen anvénder sig av.
Dirtill presenteras det teoretiska ramverk som kommer att anvindas till analysen av
samverkansfragan, dér tre olika hypoteser presenteras. Hypoteserna dmnas anvindas vid
besvarandet av forskningsfragan. Vidare foljer ett analysavsnitt, dir empirin anvénds for att
analysera de tva forskningsfragorna. Uppsatsen avslutas med ett slutsatsavnitt, dér resultat,

reflektioner och forslag pa framtida forskning presenteras.



2. Metod

Det hir kapitlet presenterar en dverblick over de forskningsmetodologiska delar som har valts
for att besvara uppsatsens tva fragestillningar. Valet av metod och material &r baserat pa hur
forskningsfragorna dr formulerade, vilka resurser som uppsatsen haft till sitt forfogande och
méngden tid som har funnits att forfoga 6ver. Se avsnitt 6.1 for forslag pa framtida forskning

och 1.3 for tidigare forskning.

2.1 Fallstudie

Informationspaverkan hanteras av en mingd olika aktorer, bdde privata och offentliga. Denna
uppsats dmnar dock fokusera pa myndigheternas hantering och samverkan kring begreppet.
Fragestillningarna ér formulerade som hur-fragor, vilka i sin natur &r beskrivande, och detta
bidrar till att en fallstudie dr den mest troliga metoden (Yin 2007:23). Som redan nimnt &r
informationspaverkan nagot som berors av en midngd olika aktorer, vilket medfor att en viss
grad av avgrinsning dr nodvéndigt for att en undersokning av denna typ ska kunna undersoka
begreppet. En av grunderna for att en enstaka fallstudie ska vara réttfiardig, dr att fallet dr bade
representativt och typiskt for &mnet som undersoks (ibid: 61-63). Darfor far myndigheterna,
med sin hir givna infattning, bade ses som representativ och typisk, eftersom innefattande
aktorer ar bland de mest centrala inom den offentliga forvaltningen som dirtill méter och
hanterar flertalet olika informationspaverkans hot.

Vidare ar uppsatsforfattaren medveten om att fallstudier tenderar att ge lite
utrymme at nagra storre generaliseringar (Esaiasson et al, 2012: 158), men som redan ndmnt
syftar denna uppsats till att beskriva och inte dra ndgra storre teoretiska slutsatser.
Myndigheterna utgor visentliga aktorer nédr det kommer till informationspaverkan som hot
mot Sverige och dess hir givna utformning fér ses som ett representativt fallstudieobjekt.
Detta blir tydligt nér en tittar paA méngden aktorer som pa ett eller annat sétt berors av
informationspaverkan, inte minst de statliga (Statskontoret 2017: 13-17) . En grundligt
beskrivande studie over de svenska myndigheternas definition och samverkan kring

informationspaverkan kan bidra till framtida studiers undersokningar inom @gmnet. Eftersom
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det dr vdsentligt att definiera begrepp utifran hur det forhaller sig i verkligheten, for att just

kunna forklara sirskilda fenomen (Teorell och Svensson 2007:39).

2.2 Djupintervjuer

Hur-frigor &r inte bara en bra indikator for att genomfora en fallstudie, utan &r dven en god
indikator for att kvalitativa intervjuer &r ett bra metodval (Kvale och Brinkmann 2014:143).
Vid genomfdrandet av intervjuer dr det mycket planering som ligger bakom, dér tematisering
och planering ér de allra viktigaste aspekterna att firdigstilla innan sjédlva intervjuerna
paborjas. Tematisering syftar till att undersokningens syfte och fragestéllning dr klara och att
motiveringarna till varfor uppsatsen ska genomforas pa ett visst sitt, samt exakt vad det dr
som ska undersokas. Planeringen syftar helt enkelt till att intervjuaren besitter tillrickligt med
forkunskap kring dmnet for att kunna genomfora intervjuerna (ibid:144). Déarfor var
uppsatsforfattaren mycket noga med att innan genomforandet av intervjuerna ha forfattat
avsnitten: Syfte och fragestdllning, Problem och Tidigare forskning for att sikerstilla att
tillrdckligt med forkunskap och syfte fanns pa plats innan utfragningarna paborjades. Detta
for att kunna sékerstilla att syftet med uppsatsen dr genomgéaende genom hela
arbetsprocessen.

Tyvirr var inte denna forberedelseprocess tillrdckligt vl genomford, eftersom
uppsatsforfattaren valde att dndra det begrepp uppsatsen dmnade undersoka. Detta kan
givetvis paverka validiteten hos uppsatsen, men resonemanget i avsnitt /.5./ Begreppet
motiverar denna dndring och visar pa att undersokningen @nda fangar det den fran borjan
dmnade gora. Intervjupersonerna ses som trovirdiga kéllor och dr verksamma inom ett
omrade som innefattas av bade informationspaverkan och desinformation (Esaiasson et al.

2012: 314).

2.3 Material

Som tidigare ndmnt 4r informationspaverkan ett omtvistat begrepp och det finns i dagsldget
ingen enhetlig definition hos myndigheterna. Dérfor blir det till uppsatsen relevant att samla

in material i form av intervjuer med individer som dels dr av betydelse vid myndigheternas
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definition och hantering av informationspaverkan, samt dels kring deras

samverkan. Uppsatsens primidrmaterial bestar darfor av intervjuer med representanter fran
Regeringskansliet, Forsvarsmakten och MSB. En forutsittning for att fa till stand dessa
intervjuer har varit att personernas namn skulle hallas anonyma och uppsatsen kommer dérfor
bara att referera till deras respektive myndigheter eller departement. Att inte kunna namnge
intervjupersonerna dr givetvis nagot som paverkar uppsatsens reliabilitet, men
uppsatsforfattaren anser att personernas ansvarsomraden och arbetsplats &r tillrdcklig
information for att i framtiden kunna dterskapa materialinhdmtningen. Vidare ar
amnesomradena sikerhets- och forsvarspolitik, tva omraden dir sekretess vanligtvis
forekommer. En utforlig skildring av intervjupersonerna och intervjufragorna hittas i
Appendix 1 och 2. For att vidare komplettera intervjumaterialet anvinder sig uppsatsen dven
av primir- och sekundidrmaterial i form av olika dokument ifran bland annat
Regeringskansliet, Forsvarsmakten och MSB.

Ett ifrdgaséttande av val av intervjupersoner é&r alltid bra vid en undersokning som till
stor del baserar sitt material pa enskilda intervjuer, sirskilt nér det géller ett komplext omrade.
Urvalet av intervjupersoner har dels baserats pa efterforskningar hos utvalda aktorer, via deras
hemsidor och relevanta dokument, och dels via vidareformedling. Uppsatsforfattaren har varit
noga med att formedla sitt syfte med uppsatsen vid den inledande kontakten till de olika
aktorerna, for att i storsta mojliga man forsikra sig om att fa kontakt med rétt person att

intervjua.
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3. Teoretisk utgangspunkt

I detta kapitel presenteras den tidigare forskning och de teorier som kommer ligga till grund
for uppsatsens begreppsanalys och det teoretiska ramverk som anvénds vid uppsatsens
samverkansanalys. Tva separata avsnitt, ett rorande teorier och forskning kring
informationspaverkan, samt ett andra rérande organisationsteori och samverkan, presenteras.
Forskning rorande just samverkan och informationspaverkan har som redan ndmnts skett i en
nastintill obefintlig utstrickning. Dérfor blir det ytterst relevant att genomfora en beskrivande
studie, just for att kunna etablera definitioner pa begrepp och dirigenom dven skildra hur

saker forhaller sig.

3.1 Begreppet informationspaverkan

I uppsatsen har flertalet olika begrepp redan listats, dédribland - paverkanskampanj,
propagandakampanj, paverkansoperation, informationspaverkan, desinformation och
vilseledande information - som alla anvénds av staten nér olika aspekter av det psykologiska
forsvaret eller psykologisk krigforing berdrs. Flera av dessa &r nyare begrepp, som saknar
tydliga definitioner. Detta kan givetvis ses bade positivt och negativt, eftersom en odefinierad
innebord kan ge ett bredare anvandningsomrade for ett begrepp. Dock stiller det till med
svarigheter for de som faktiskt arbetar med begreppen och forsoker tillimpa dem bade
praktiskt och teoretiskt.

Propaganda &r kanske det begrepp som har funnits och anvénts ldngst néir det kommer
till aktioner som syftar till att pdverka personers uppfattningar. Begreppet gér att datera langt
bak i historien och dess innebord &@n ldngre &n sd (OED 2007; Wistberg 2015:269). Dess
bredd och langa historia medfor att begreppets betydelse gér att sammanfatta pa flera olika
sdtt, men ett enkelt och direkt ar - “Information, especially of a biased or misleading nature, used
to promote a political cause or point of view”(MNIOE 2014:38).

Paverkansoperationer, som i sin tur dr en mer direkt konkretisering av
paverkanskampanjer (Albinsson et al. 2015:17), gar att identifiera inom flera aktorsnivaer och

med aningen olika definitioner. For att fokusera pa just den statliga nivan finner vi foljande
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definition frain RAND?® - “Influence operations are the coordinated, integrated, and
synchronized application of national diplomatic, informational, military, economic, and other
capabilities in peacetime, crisis, conflict, and post conflict to foster attitudes, behaviors, or
decisions by foreign target audiences that further U.S. interests and objectives.” (Larson et al.
2009).

Desinformation hor dven det till ett av de dldre begreppen, da det myntades under
Kalla kriget. Begreppet dr hdamtat ifran Sovjetunionen och ges péa engelska foljande
bendmning - “false information deliberately and often covertly spread (as by the planting of
rumors) in order to influence public opinion or obscure the truth” (Merriam-Webster). Den
fore detta sovjetiske underrittelseofficeren Ladislav Bittman pekar dock pa att det inte alltid
ar den allmédnna opinionen som dr desinformationens maltavla, utan manga ganger “...only to
manipulate the decision-making elite, and receive no publicity” (Bittman 1985:50).
Desinformation dr saledes falsk information som syftar till att paverka den allminna
opinionen eller pdverka den beslutsfattande eliten.

Vad som dr genomgéende nér en slar ihop dessa olika begrepp och dess hir givna
innebord, &r att det i en stor utstrdckning innefattas av samma saker. Det &r saledes svart att
hitta nagra klara och tydliga skillnader mellan begreppen, vilket givetvis bidrar till
komplikationerna som uppstar nér en ska forsoka tillimpa dem. Flertalet forskare pekar pa
avsaknaden av konsensus nir det kommer till definitionerna av olika element inom den
strategiska tillimpningen av paverkanskampanjer (Brangetto och Veenendaal 2016; Palmertz
2017:2)

Informationspaverkan &r som redan nimnt ett begrepp anvint av Regeringskansliet
och har ingen klarlagd och enhetlig definition. MSB viljer att gora foljande definition
“Informationspaverkan, eller kognitiva paverkansaktiviteter, fran frammande makt genomfors
i syfte att paverka mdalgruppers uppfattningar, beteenden och beslutsfattande till frammande
makts fordel. Vilseledning, desinformation och propaganda i informationsmiljon dr exempel
pa informationspaverkan.” (MSB 2017). Informationspaverkan dr séledes en underkategori till
paverkanskampanj och innefattas av aktioner sasom desinformation och propaganda.
Begreppet kan saledes ses som ett samlande begrepp, vars innebord ér flertalet dldre

paverkansbegrepp.

8 Rand - Research and Development Corporation, en amerikansk tankesmedja
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3.2 Organisationsteori och samverkan

For att kunna undersoka fenomenet samverkan kommer denna uppsats att anvénda sig av
organisationsteori. Detta eftersom det inte finns nagra utpekade “samverkansteorier” och for
att pa béasta mojliga vis kunna undersoka just samverkan, kommer uppsatsen till sin andra
fragestdllning att primért utga ifrdn boken Governing the Embedded State: The
Organizational Dimension of Governance (Jacobsson et al. 2015). Boken &r konstruerad
genom en kombination av organisationsteori och teorier kring governance. Dessa blir
relevanta eftersom uppsatsen dmnar undersoka fordelningen av ansvar och samverkan rorande
informationspaverkan hos de utvalda myndigheterna. Huvudsakligen kommer myndigheterna
granskas ur ett interorganisatoriskt’ perspektiv, men undersokningen kommer #ven titta pa de
interna strukturerna. Den svenska forvaltningsmodellen med sina fristdende myndigheter
(Molander et al. 2002:10) hamnar hir i fokus. Tre sub-dimensioner kommer att anvindas for
att granska ansvarsfordelningen och samverkan inom omradet - formella organisationer,
positionering och distans.

Forskaren Christian Uhr hévdar att ordet samverkan é&r ett vél anvédnt begrepp inom
svenskt arbete med samhiéllsskydd och beredskap (Uhr 2011:11), och dess breda betydelse
kan i viss utstrickning dven ifragasittas. Detta bidrar saledes till att begreppet kan ha olika
innebord hos olika aktorer eller individer, vilket torde skapa svérigheter vid planerandet och
sedermera tillimpandet av samverkan. Uhr pekar dven pa begreppets positiva virdeladdning,
vilket tros bidra till aktorers omfattande anvindning av termen (2011:13). Samverkan
signalerar bland annat rationalitet, effektivitet och ansvarstagande (Longoria 2005; Uhr 2011).
Vidare pekar Uhr pa att detta gor samverkansbegreppet till ett Idmpligt verktyg nir det
kommer till olika politiserade och medialiserade debatter rorande krishantering (2011:14)
eller sdkerhetsfragor. Undersoker en olika myndighetsrapporter eller facklitteratur, finner en
mingd olika definitioner av samverkan (Uhr 2011:16-22). Berth Danermark tar i sin
definition av samverkan avstamp 1 vélfardstjdnsterna, men den kan rimligtvis dven tilldmpas
pa en bredare malgrupp. Han beskriver samverkan utifran ett par strukturella

forutsittningspunkter -

9 . . s o 1 e o . N
Interorganisatorisk niva dr hir forhallandet mellan olika organisationer.
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e att samverkan har en tydlig och klar ledning
 att samverkan har ett klart uttalat mal
 att tillrackliga resurser stélls till forfogande
 att skillnaderna mellan de samverkande avseende synsiitt, organisation och
regelverk har identifierats
« att hindrande skillnader undanrgjts eller om detta inte gar, sétt att hantera dem
utvecklats
En forutsittning for samverkan &r saledes att den har en tydlig och klar ledning (Danermark
2005). Dér fragor kring huruvida en kan “leda samverkan” eller inte blir relevanta, eftersom
for mycket “ledning” kan riskera att aktorer korsar och gar inom varandras ansvarsomraden,
samt att legitimiteten hos berorda parter kan ifragasittas. For lite ledning kan dven resultera i
denna problematik, vilket visar pa vikten av tydliga direktiv och riktlinjer.
Slutligen finns det en till faktor att rdkna med 1 samverkansdiskussionen, och det
ar termen samverkansmdittnad som syftar till nir nyttan med samverkan inte ldngre dverstiger
kostnaderna for den (Uhr 2011:24). Vilket hir blir relevant eftersom organiseringen och
kostnaderna av samverkan efter en viss grins rimligen Overstiger den nytta sjédlva
samverkansprocessen egentligen har. Nir blir det nddvindigt att se sig om efter andra

organisationsformer eller metoder 4n bara samverkan?
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4. Teoretiskt ramverk

I denna del presenteras det teoretiska ramverk och bakgrunden till de tre ovanstdende sub-
dimensioner som kommer att anvéndas vid analysen av samverkansfrdgan - formella
organisationer, positionering och distans. Detta for att pa ett tydligt sétt kunna synliggora de
olika aspekter som finns inom organisationsteori rorande just styrning och samverkan. For att
senare kunna prova de olika sub-dimensionerna pa empirin, avslutas varje dimension med ett

operationaliserande stycke.

4.1 Formella organisationer

Statens uppgift dr att skydda och virna ett flertal mal och virderingar inom sitt samhille. For
att viarna de virderingar och mal staten anser vara av storst vikt, tenderar den att skapa olika
administrativa enheter, som exempelvis olika departement, enheter inom departement eller
myndigheter. Dér dessa forses med regler, mélsattningar, resurser och ansvariga for att kunna
tackla de samhillsproblem som finns inom omradet (Lagreid och Verhoest 2010:7). Dessa
nya organisationer innefattas ofta av en slags sérskild institutionell implementering som
skapar regler for hur information och kunskap kring omradet hdadanefter ska hanteras. Dértill
leder detta dven till att olika aktorer och berérda av omradet far en tydlig “huvudaktor” att
vinda sig till (Jacobsson et al. 2015:47). Ett tydligt exempel pa denna typ av implementering i
Sverige gér att hitta i 90-talets skolreform. Dir ansvaret for skolan flyttades fran staten till
kommunerna (Regeringen: 1990:23). Den gamla myndigheten stidngdes ned och ersattes av
Skolverket, vars huvudsakliga syfte dr att utvidrdera och inte reglera. Nagra ar senare skapades
dock Skolinspektion, vars syfte ddremot &r att inspektera och reglera den svenska skolan
(Jacobsson et al. 2015:48-49).

Skapandet av nya formella organisationer dr saledes ett medel regeringar kan
anvénda sig av for att forbittra insamlandet av kunskap inom ett visst omrade och &dven fa till
en djupare samhéllsdebatt kring det hela. Dértill kan regeringen dven gora det omvénda, att
lagga ned en aktor och forflytta ansvaret for omradet till en annan myndighet eller

organisation, vilket ocksa signalerar en omdefiniering av problemet (ibid: 49-50). Denna
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omdefiniering kan tolkas pa olika sitt, men ett syfte kan vara att forflytta fokusaspekten inom
omradet fran ett till ett annat. Namnvirt dr att regeringen ibland kan anvinda forflyttningar
eller placeringar av myndigheter som ett slags styrnings medel (ibid:50).

Detta pekar mot att regeringen, forutsatt att ett omrade ér tillrdckligt stort eller av
avsevird vikt, verkar for att etablera en “huvudaktor” inom omradet. Vars syfte dels dr att
agera ledare och expert inom omradet, men dels att samla mer kunskap inom. Fragor som
darfor vicks dr nér ett omrade blir tillrdckligt stort eller av betydande vikt och darfor bor

omfattas av en “huvudaktor”?

4.2 Positionering

Nir regeringen dmnar synliggora ett problem inom sambhillet, tenderar den att skapa en
formell organisation vars syfte dr att 0ka kvaliteten pa besluten och dtgérderna riktade mot det
aktuella problemet. Dirtill exponerar regeringen den nya organisationen for andra, 1 syfte att
de andra organisationerna ska influera den berdrda. Denna strategi bendmns positionering och
delas in i tva olika typer.

Den forsta typen dr extern positionering och behandlar de fall dir regeringen
exponerar den nya administrativa enheten for influerande organisationer som ligger utanfor
statsapparaten. Dessa organisationer dr verksamma inom samma berorda policyomrade och dr
saledes ocksa experter inom omradet. Dessa tenderar att vara olika privata foretag,
intresseorganisationer eller andra sakkunniga - med sérskiljning 1 att dessa oftast har ett
sarskilt perspektiv och fokus inom omradet (Jacobsson et al. 2015:50). Anvéndandet av denna
typ av positionering innebér séledes att den nya organisationen blir svarande till de externa
aktorerna och dérigenom tillmotesgéd deras idéer och dsikter (Hood 2004: 6-7).
Myndighetsexpertis stéills mot annan expertis (Tarschys 1978:96-97). Informationssystem blir
effektiva forst nér de dr utformade fOr att fungera i samklang med informationsanvindarna
(Weil et al. 2006). Denna typ av positionering kan dven tillimpas pa flera olika dimensioner,
dar faktorer som var, ndr, hur och vem anvinds (Heritiér och Lehmkuhl 2008; Knill och
Lehmkuhl 2002). Dir var beror olika nivaer inom de administrativa enheterna, ndr behandlar
policyfaser och forekomst, ~ur handlar om vilka arbetsmetoder som anvénds och vem beror
slutligen vilka aktorer som ges tilltrdde till policy- och implementationsprocesserna inom

administrationen (Hood 1998:63; Peters 2010:41; Jacobsson et al. 2015:51-52).
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Den andra typen, intern positionering, innebdr 1 princip samma som den externa med
skillnaden att den nya organisationen enbart exponeras for andra statliga administrativa
enheter. Denna typ av positionering antyder att regeringen medvetet delar upp uppgifter
mellan enheter och dirigenom skapar delvis 6verlappande ansvarsomraden for dem (Hood
2004:8). Séledes arbetar inte aktorerna med exakt samma problem, utan med angridnsande
problemomraden och andra huvudvirderingar (Jacobsson et al. 2015:53). Dock har denna
modell blivit kritiserad for att vara bade ineffektiv och resursslosande. Vidare pekar kritikern
pd att en viss grad av Overlappning dr gynnsam, eftersom detta bidrar till att géra systemet
anpassningsbart (Landau 1969). Denna typ av 6verlappning bidrar saledes till att uppritthalla
effektiviteten och motverka felaktigheterna inom administrationen (Landau 1991:7). Dartill
ska papekas att specialisering och arbetsfordelning okar effektiviteten inom organisationen,
samt att specialiseringen bidrar till att skdrpa konkurrensen om resurser,
problemformuleringar och 16sningar mellan olika organisationer (Premfors och Sundstrom
2007:185-7). Dock med reservation for att denna konkurrens @mnar fa aktorer att viarna sina
asikter, snarare dn att skydda sina “omraden” (Barker och Wilson 1997:223). Inom den
svenska statsapparaten dr den interna positionering den som 4r mest anvédnd och

institutionaliserad, dir den gemensamma beredningen @r av avsevird vikt.

“This rule states that issues that affect the area of competence of several ministers must be prepared in

consultation with members of their staffs and that all the government departments involved must be in agreement
about an appropriate course of action before the matter is brought to the government for decision. This
procedure ensures that issues are thoroughly discussed, and that arguments based on different values are

expressed, before decisions are taken.”

(Jacobsson et al. 2015:55)

Hir blir det relevant att hitta vilka aktorer som agerar med varandra, vilka som har
tydliga direktiv att agera med varandra och vilka som kanske borde agera med varandra.
Samverkansforutsittningarna mellan de statliga aktorerna far hér en tydlig belysning och
Overlappningen mellan organisationerna blir av intresse. Det blir dven relevant att granska
huruvida den gemensamma beredningen ér en faktor som anvinds och hur den i sa fall
tillampas. Hur fungerar delegeringen av problemomraden och hur anpassningsbar dr

samverkan?
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4.3 Distans

Regeringar behover stindigt efterstrava en balans mellan effektivitet och demokrati. For att
sakerstélla att det inte blir overvikt mot nagot hall, behover regeringen delegera olika beslut
till sina administrativa enheter och myndigheter, for att pd sa vis ge aktorerna en viss grad av
autonomi. Dértill maste regeringen dven forsidkra sig om att den demokratiska aspekten inte
blir for lidande, genom att se till sa att de kan paverka de beslut som de kan héllas som
ansvariga for. Foljaktligen maste ddr finnas en viss méngd av vertikal mottaglighet i systemet
(Jacobsson et al. 2015:60).

Ett sétt att sdkerstélla att det inom de administrativa enheterna inte forloras
fokus pa regeringens policies, &r att besluta kring vem som inkluderas nir en tillimpar
positionering inom ett policyomrade. Vilket redan har behandlats i avsnitt 4.2. En annan
strategi dr att tillimpa ndgot som kallas distansering. Denna metod fokuserar pa de vertikala
relationerna mellan regering, departement och myndigheter. “Hands-off” strategin handlar om
hur en skapar balans mellan demokratisk legitimitet och effektivitet, genom att delegera
ansvar nedat i administrationen. Detta dstadkoms genom att den berérda enheten ges en hog
grad av autonomi (Sgrensen och Torfing 2009:247). Desto mer autonomi en enhet har, desto
mindre &r risken for att regeringen blir beskylld ifall nagot gar fel. Den motsatta strategin
heter “hands-on” och dédr mélet &r att hitta balans genom att 6ka regeringens mojligheter att
lagga sig i fragor, for vilka de kan hallas ansvariga for (Jacobsson et al. 2015:61). Ett
illustrerande exempel péd “hands-off” strategin dr Riksbanken 1999 blev sjélvstindiga fran
regeringen. Reformen minskade antalet aktorer som dr delaktiga 1 de monetéra besluten
(Vibert 2007:38-40) och dértill forsvarade for regeringen att lagga sig i dem. Dock bidrog
detta dven till att det mediala fokusen, vid exempelvis svara monetira situationer, har flyttats
fran regeringen till Riksbanken (Jacobsson et al. 2015:61). Ett annat exempel som visar pa
“hands-on” strategin dr hur svenska regeringar har gatt ifrén att tidigare ha anvént sig av
kommissionsgrupper innefattande flertalet experter fran flera olika sektorer, till att under de
senaste aren istéllet tillsdtta en-persons-kommissioner. Dar kritiker nu menar pa att dessa
enskilda utredare, 1 mycket storre utstrackning &n tidigare, arbetar tillsammans med
regeringen (ibid:63).

I Sverige dr det bade forbjudet med ministerstyre och i vissa fall dven for
Regeringskansliet att direkt styra 6ver en myndighets vederborliga utdvande. Svenska

myndigheter har sdledes en hog grad av rdttslig autonomi (Jacobsson et al. 2015:64). Dartill
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finns det fem andra typer av autonomi: lednings, policy, strukturell, finansiell och
interventionell. Dér lednings autonomi behandlar 1 vilken utstrickning en myndighet sjélva
far besluta i organisationella fragor. Policy autonomi handlar helt enkelt om hur centraliserade
eller decentraliserad olika policybeslut dr. Den strukturella innefattar hur ledningen for
myndigheter ser ut, huruvida de leds av en styrelse eller en ensam direktor. Interventionell
autonomi hénvisar till regeringars tillsyn, riktlinjer, rapporteringskrav gillande resultat och
sanktioner gentemot myndigheter (Verhoest et al. 2004; Jacobsson et al. 2015:64—-65). Vidare,
vid uppbyggandet av nya myndigheter eller andra administrativa enheter, tenderar regeringar
att etablera sérskilda kommunikationskanaler mellan sig sjdlva och enheterna. Detta {for att
sikerstilla att policy foljs, dven under mer turbulenta tillfillen. Aven fast regeringar tenderar
att ge enheter autonomi inom vissa omraden, brukar detta dven medfoljas av att de minskar
autonomin inom andra. Vilket innebér att regeringar 1 vissa fall 1 en ganska stor utstrdckning
kan paverka enheter genom frekventa och néra informella kontakter, samtidigt som de
undviker kritik och ansvar (Jacobsson et al. 2015:65-66).

Utifran detta gér det att konstatera att den svenska forvaltningsmodellen har en viss
biaring nir det kommer till samverkan inom och mellan myndigheterna. Hér blir det relevant
att titta pa hur just den vertikala delegeringen ser ut och hur graden av autonomi paverkar.
Kommunikationskanalerna mellan berérda myndigheter och departement blir dértill av
betydelse att undersoka. Hur ter sig bade den informella och formella kontakten mellan

aktorerna? Samt vilka effekter har detta pa samverkan?

21



5. Analys

Analysavsnittet dr uppdelat i tva separata analysdelar. En som behandlar den begreppsliga
diskussionen rérande informationspaverkan och huruvida det finns en enhetlig definition av
begreppet hos den svenska staten. Den andra delen dmnar anvénda det ovan presenterade
teoretiska ramverket och de teorierna presenterade 1 avsnitt 3.2. De olika sub-dimensionerna
(formella organisationer, positionering och distans) kommer att undersokas var for sig och
analyseras huruvida vil de appliceras och fungerar inom myndigheternas samverkan kring
informationspaverkan. Syftet med analysen blir siledes att dels se hur en definition av
informationspaverkan kan te sig och dels hur myndigheternas samverkan kring fenomenet
egentligen ser ut. Viktigt att papeka 4r att all kunskap som har presenterats hittills dr kunskap
som uppsatsforfattaren hade innan analysen och intervjuerna genomfordes. Vidare har
uppsatsforfattaren efterstrivat ett oppet sinne vid genomfdrandet av analysen, for att kunna

analysera materialet sa neutralt som mojligt.

5.1 Informationspéaverkan

“Det dr regeringen som har myntat informationspdverkan.”

(Intervju MSB 171127)

Mirkbart &r att alla intervjupersoner dr eniga om att en begreppsproblematik finns, men att de
inte &r helt eniga om hur den ska 10sas. Anvindandet av flera olika begrepp, dér flertalet av
dem saknar tydliga definitioner, skapar vaghet och gor det svarare for de olika aktorerna att
vara sékra pa att de jobbar mot samma saker (Intervju UD 171127). Alla intervjupersoner
betonar att informationspaverkan och paverkansoperationer/paverkanskampanjer &r de tva
begrepp de framst anvinder. MSB dr noga med att pdpeka att informationspaverkan dr ett
begrepp som anvénds av Regeringskansliet (RK), dir det bland annat anvinds 1
regleringsbrev och andra dokument, samt att det &r RK som har myntat begreppet. Vidare
tycker MSB att begreppet ér intressant, men betonar att det inte finns en legal definition av
begreppet. Samt att det inte heller finns en bra skriftlig definition av informationspaverkan,
utan att de flesta aktorer utgar fran sina arbetsdefinitioner for att bilda sig en uppfattning om

inneborden av begreppet. Vidare menar de ocksa att hela begreppsapparaten inte bara dr ett
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nationellt problem, utan att samma problematik finns internationellt (Intervju MSB 171127).
Sverige dr saledes inte ensamma med sin begreppsproblematik.

Justitiedepartementet (Justitie) tar sitt begreppsliga avstamp 1 att det 1 grund och
botten handlar om paverkan och att det finns medveten eller omedveten paverkan. Riktad
paverkan som dmnar paverka en viss grupp i en viss riktning, dir information egentligen bara
ar ett av flera olika verktyg (Intervju Justitie 171127). Information dr saledes bara ett medel,
dér den egentliga faran ligger i huruvida paverkan dr medveten och huruvida den triffa sin
maéltavla eller ej. Justitie hdnvisar ocksa till MSB:s regleringsbrev som killa till en definition
av informationspaverkan, samt tilligger att ytterligare beskrivningar gar att hitta i
Statskontorets utredning och den senaste medieutredningen (Statskontoret 2017: 22; SOU
2016:80). Saledes finns dir ingen klarlagd och bestdmd definition av begreppet. Vidare sdger
sig Justitie gérna vilja ha ett begrepp med en legal definition, eftersom de idag mérker att
aktorer i mangt och mycket anvinder samma begrepp, men att det varierar exakt vad man
lagger 1 dem (Intervju Justitie 171127). Dessa oklara uppfattningar bidrar dven till att skapa
sarbarheter, darfor att osékerheten i definitionen skapar blinda flédckar och gor det énnu
svarare att skydda sig mot paverkan (Intervju MSB 171127). Forsvarsmakten har i dagsliget
ingen definition av informationspaverkan, men menar pa att begreppet ér detsamma som
paverkansoperationer fast utan de fysiska inslagen. Tidigare anvinde sig Forsvarsmakten av
begreppet propaganda, men anser att detta blivit omodernt 1 och med utvecklingen som skett
inom informationsomradet (Intervju Forsvarsmakten 171128). Det nya informationssamhillet
och digitaliseringen tycks saledes ha fort med sig en begreppslig osékerhet. Dir bredden och
komplexiteten hos fenomen gor det svarare att skapa enhetliga, anvindbara begrepp.

En viss dissonans mellan hur aktdrerna viéljer att definiera begreppet
informationspaverkan och vad de ldgger i begreppet gar att urskilja. I relation till
informationspaverkan &r alla intervjupersoner noga med att papeka vikten av kallkritik, bade
ur ett kort- och langsiktigt perspektiv, och att det finns badde medveten och omedveten
informationspaverkan. Vilket hir uppfattas som att aktorerna lagger in fler aspekter i
begreppet, dn vad som gér att urskilja i de rapporter med definitioner som de viljer att referera
till (se MSB:s regleringsbrev). Det tycks finnas en vilja att ticka flera olika aspekter och
konsekvenser av ett fenomen med ett enda begrepp, vilket tyder pa att omradet lider av en
slags begreppsbrist. Denna brist dr dock nagot myndigheterna visar sig vara medvetna om och
ar nagot de i dagsldget arbetar mot att 16sa (MSB; UD).

Det gér att konstatera att tvd av myndigheterna anvinder sig av en gemensam

definition, dédr bada véljer att referera till MSB:s regleringsbrev (se avsnitt 3./ Begreppet
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informationspdverkan). Forsvarsmakten &r dock tydliga med att de i dagsldget inte har nagon
definition av begreppet. Séledes gér det att konstatera att det bland de centrala myndigheterna
inte gar att finna en enhetlig definition av begreppet informationspaverkan, atminstone inte
hos alla berorda aktorer. Gillande hur myndigheterna uppfattar begreppet gar det att dra mer
sammanhallande slutsatser. Varje myndighet &r préglad av sina respektive arbetsomraden,
men dr i stor utstrdckning eniga kring hur de uppfattar informationspaverkan. Dér den
gemensamma uppfattningen innefattas av att informationspaverkan i stor utstrackning priaglas
av att informationen &r medvetet &mnad att pdverka, att den dr riktad mot en sdrskild
malgrupp och vill styra opinionen kring en viss frdga i en specifik riktning. En homogen
innebord av informationspaverkan gér saledes att hitta hos myndigheterna, men didremot tycks

den enhetliga begreppsdefinitionen @nnu inte finnas pa plats.

5.2 Samverkan

5.2.1 Formella organisationer

“Politiskt vill man gdrna gora saker som syns utdt, da ofta att man tillsdtter en
utredning eller tar fram en handlingsplan.”

(Intervju Kulturdepartementet 171129)

Den inledande fragestdllning blir att reda ut huruvida informationspaverkansomradet
innefattas av en huvudaktor eller ej. Enligt regeringens regleringsbrev till MSB ir deras
uppgift att mota informationspaverkan och dértill genom kunskapsspridning och stod till
samverkan bidra till andra berérda myndigheters arbete inom omradet (Regleringsbrev MSB
2017). Ganska snabbt gar det att konstatera att MSB inte har en roll som gar att innefattas
under huvudaktors-rubriken, eftersom mandatet i regleringsbrevet ej ger ndgra indikationer pa
detta. Dock dr det inda MSB de flesta andra myndigheter viljer att peka pa som huvudaktor
(Statskontoret 2017:109). Det MSB har, 4r mandat for att fasillitera for samverkan inom
omradet, men det mandatet ger dem inte mojligheten att styra processerna, utan istéllet bara
komma med olika rekommendationer till berérda myndigheter (Intervju Forsvarsmakten
171128). Vidare menar Forsvarsmakten att vagheten 1 mandatet skapar en osédkerhet hos

MSB, kring vad de egentligen ska gora och far gora. I dagsldget 4r myndighetens uppdrag att
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sammanstélla bevakningsomraden, sdledes bedriva omvirldsbevakning. Vilket
Forsvarsmakten menar pa skapar en svér balansgang mellan huruvida denna bevakning bor
vara en slags underrittelseverksambhet eller ej, eftersom MSB 1 nuléget inte har ett mandat dér
de far lov att bedriva denna typ av verksamhet och inte heller har en underrittelsemyndighet
som rapporterar direkt till dem. Detta skapar oklarheter kring vad som egentligen ligger pa
MSB:s bord eller ej. Slutligen séger Forsvarsmakten se sig sjdlva vara den myndighet som
idag dr bést rustad for att hantera och bemota informationspaverkan (Intervju Forsvarsmakten
171128). MSB sjilva sédger att fragan i grund och botten dr en myndighetsfraga, dér det dr upp
till regeringen att besluta kring hur mycket man vill satsa pa omradet eller inte (Intervju MSB
171127). Nagon uttalad huvudaktor gar saledes inte att hitta, men mycket pekar mot att MSB
informellt &nda ges denna roll. Vilket om nagot indikerar ett behov av en forordnad
huvudaktor eller atminstone tydligare riktlinjer for alla berorda aktorer.

Om en tittar utanfor omradet informationspaverkan och ser till det storre
omradet paverkanskampanjer, pekar flera pa att utmaningarna inom det omradet &r stora
(MSB; Forsvarsmakten; Justitie). Informationspaverkan dr som namnt en typ av
paverkanskampanj, ddr det dértill ryms andra former av paverkan som exempelvis dr sérskilt
anpassat till att paverka. MSB ser idag svara utmaningar gillande koordineringen mot dessa
kampanjer. Nér fenomen gar over flera olika myndighetsgrinser blir antalet
samverkansaktorer fler och koordineringen blir storre, vilket stéller krav och utgdr utmaningar
for dagens samverkansformer (Intervju MSB 171127). Inom Regeringskansliet géar
uppfattningarna till viss del isér. Bade Justitie och Kulturdepartementet upplever att det inte &r
ett helt nytt sakomrade som har skapats, utan snarare ett nygammalt (Justitie;
Kulturdepartementet). Vilket darfor har medfort att en sérskild sakomradesutredning inte har
upplevts relevant. Vidare ser Kulturdepartementet idag inte ndgot behov att ytterligare
definiera sakomradet och inte heller en aktor som tar “lead”, eftersom detta kan riskera att
skapa mer problem och fler stuprorsstrukturer'® (Intervju Kulturdepartementet 171129).
Justitie menar ddremot pa att om en gar bortom bara informationspaverkan och
paverkanskampanjer, dr cybersikerhet ett omrade vilket &r hogst relevant att ha med i

diskussionen. Eftersom alla de tre omradena ligger inom det sd kallade hybridhotet'' (Intervju

' Hir tolkat som organisationsstrukturer dir avdelningar, inom organisationer, endast tenderar att se till sitt egna
bésta och bara fokusera pa sina interna malsittningar, istillet for hela organisationens.

1 Hybridhot definieras hir som “I allmdinhet avses en blandning av militdra (reguljdra och irreguljira) och
civila medel, inklusive pdaverkanskampanjer samt politiska, ekonomiska och diplomatiska medel. Tillsammans
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Justitie 171127). Ddr denna sammanslagning fér ses skapa ett storre sakomrade och som
dédrigenom mojligtvis ses som tillrdckligt stort och viktigt. Vidare pekar Justitie pa det faktum
att hantering av informationspaverkan ar véldigt resurskrdvande och menar pa att
myndigheternas formaga att behandla informationspaverkan beror mycket pa miangden
resurser som ges till omradet (Intervju Justitie 171127). MSB och Forsvarsmakten nimner
ocksa resurser som en avgorande aspekt, och menar pa att det i slutédndan &r politikerna som
avgor hur vil Sverige ska kunna samverkan kring och bemota informationspaverkan (MSB;
Forsvarsmakten).

Foljaktligen gar foljande att konstatera, meningarna kring huruvida en
huvudaktor behovs inom omradet gér isdr och dértill vem det i sa fall skulle vara.
Informationspaverkan som enskilt sakomrade tycks i dagsldget inte vara av tillréckligt stor
storlek eller vikt for att omfattas av en egen huvudaktor. Detta trots att flera av
intervjupersonerna pekat pa den koordineringsutmaning arbetet mot informationspaverkan
utgor. En viss grad av samverkansmaéttnad tycks foreligga, vilket om nagot indikerar att
forandring behovs. Den operationaliserande fragestillningen fran det teoretiska ramverket blir
darfor svar att besvara. Eftersom det i en viss utstrickning tycks vara de politiska behoven
och inte de faktiska, som styr huruvida ett omrade far en utpekad huvudaktor eller ej. Dirtill
ska sdgas att sakomradet dr stort och omfattande, men tydligen inte i dagslédget av tillrackligt

stor vikt.

5.2.2 Positionering

“Delat ansvar, dr inget ansvar”

(Intervju Forsvarsmakten 171128)

En av hornstenarna for att samverkansprocessen kring informationspaverkan ska fungera, &r
utbildning om omréadet rérande hur varje enskild myndighet och dess ingdende enheter ska
arbeta mot fenomenet. Denna process har paborjats, men det dr en bit kvar innan den far anses

som god (Intervju Forsvarsmakten 171128). Alla intervjupersoner dr eniga om att samverkan

anvdnds dessa dtgdrder integrerat i syfte att utnyttja motstandarens svagheter och uppnd specifika politiska
mdl” (Regeringen 2016b)
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kring informationspaverkan blir béttre och bittre, men Forsvarsmakten menar dock pa att den
bara kan bli bittre och bittre till foljd av att en fran borjan har startat fran en lag startpunkt.
Vidare ser de dven svarigheter i hur varje myndighet sjdlva ska kunna utféra denna
operationalisering (Intervju Forsvarsmakten 171128). Vilket indikerar att Forsvarsmakten 1
dagslédget anser kunskapsnivan kring informationspaverkan hos myndigheterna vara for 14g,
samt att detta i stor utstrackning paverkar och forsdmrar samverkansforutsittningarna.

En stor skillnad mellan myndigheterna ir att fenomenet informationspaverkan inte har
varit pa agendan lika linge hos alla. Bide MSB och Forsvarsmakten pekar pé att detta dr
ndgot de arbetat med ldnge, och sitter Krim-annekteringen som en avgorande punkt for sitt
arbete mot informationspaverkan (Forsvarsmakten; MSB). Medan hos Regeringskansliet kom
uppvaknandet 1 och med det amerikanska valet 2016 (UD; Justitie; Kulturdepartementet).
Med valet kom det uppvaknandet som fick Regeringskansliet att inse att
informationspaverkan var ndgot de mer aktivt behovde borja arbeta med och bygga upp
strategier mot (Intervju Justitie 171127). Uppvaknandet efterfoljdes av en gemensam
beredning och ir saledes nagot Regeringskansliet har tillimpat sedan ett tag tillbaka. Inom
myndigheten finns det sedan dess en sirskild informell grupp som hanterar fragor rérande
bland annat informationspaverkan. Gruppen innefattas av ca 40 tjdnstemén fran olika
departement och olika grupper inifran respektive departement. Alla departement dr vialkomna
till gruppen, men de som 1 dagslédget dr involverade ar Justitiedepartementet,
Utrikesdepartementet, Kulturdepartementet, Forsvarsdepartementet, Socialdepartementet,
Niringsdepartementet och Statsradsberedningen (Justitie; Kulturdepartementet; UD). Denna
grupp dr dock ingen beslutsfattande grupp, utan har framst till syfte att de olika
departementen informerar varandra om vad som sker inom sina respektive omraden (Intervju
Justitie 171127). For Justitie dr denna grupp sérskilt viktig, eftersom den utgor ett forum dér
tjiansteménnen tillsammans kan skapa sig gemensamma maélbilder och sikerstilla att de gor
samma tolkningar av begrepp - som exempelvis informationspaverkan. Nagot som é&r vildigt
viktigt vid just samverkan, dirfor att det bidrar till att skapa en uppfattning om vem som gor
vad. I dagsldget dr denna ansvarsfordelning inte helt klar och Justitie 4r noga med att papeka
att ytterligare politisk inriktning och delegering behdver ske (Intervju Justitie 171127). Utan
tydlig ansvarsdelegering finns det risk for att departementen dverlappar varandra eller
eventuellt missar att ticka viktiga omraden. Kulturdepartementet betonar férdelarna med
Sveriges forhallandevis sma departement, vilket bidrar till att de &r ovanligt snabba och bra pa
att anpassa sig till nya omrdden och fenomen. Departementen &r dven ovanligt bra pa att gora

sa kallade héngriannor mellan sina olika avdelningar och grupper. Visst finns dér stupror inom
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departementen (Intervju Kulturdepartementet 171129), men den gemensamma beredningen
bidrar till att &minstone skapa utbyten mellan departement och avdelningar.

Positioneringen av ansvarigt departement for de tva berorda myndigheterna MSB och
Forsvarsmakten blir dértill relevant, eftersom MSB inte langre ligger under samma
departement som Forsvarsmakten. Foljderna av beslutet &r nagot som huvudsakligen verkar
vara positiva, dir bade Justitie och MSB menar pa att myndigheten har fatt mer utrymme och
uppmérksamhet sedan flytten (Justitie; MSB). Vilket badar gott for den enskilda
organisationen, men fragan &r vilka konsekvenser det far for den nationella samverkan. Enligt
Forsvarsmakten har de tva myndigheterna inte nagot storre overgripande samarbete avseende
informationspaverkan, den kontaktyta som finns #r via Hogkvarteret'* (Intervju
Forsvarsmakten 171128). MSB séger sig ha flertalet bilaterala samarbeten med olika
avdelningar hos myndigheter, dir kontakten gillande informationspaverkan sker med
Forsvarsmaktens insatsstab. Vidare ser MSB inte att det finns nagon brist i kontaktytor mellan
dem sjélva och Forsvarsmakten (Intervju MSB 171127). Samverkanskontaktytor i form av
moten finns det gott om, men ddremot ser Forsvarsmakten en brist i midngden samverkan som
sker via faktiska aktioner (Intervju Forsvarsmakten 171128). Vilket far tolkas som en brist pa
faktiska 6vningar och kontaktytor utver det som finns pa insatsstaben.

Det stér klart att positioneringen bade fungerar och inte fungerar. Ledmotivet skulle
kunna vara att den fungerar utifran de forutséttningar som idag finns, men att den
gemensamma samverkan har ett par steg kvar innan den kan anses vara bra. Bilden som ges
inifran Regeringskansliet indikerar att samverkansstrukturerna inom myndigheten fungerar,
men att ytterligare ansvarsfortydliganden och en tydligare malbild for processen behovs for
att den ska bli bra. Samverkan &r mérkbart paverkad av avsaknaden av tydlig delegering inom
vissa delar av omradet. Dir Forsvarsmakten menar pa att samverkan mellan de sjdlva och
MSB skulle fungera bittre ifall den var spridd 6ver flera delar inom organisationerna. Dock
gar det inte att dra nagra konkreta slutsatser kring det, eftersom MSB ger en bild av att
samverkan fungerar bra. Detsamma géller positioneringen mellan MSB och Forsvarsmakten,
dédr meningarna gar isdr géllande vilken departementshemvist som bdst gynnar myndigheten.
Ur ett teoretiskt perspektiv tycks det vara mer effektivt att ha myndigheterna under samma

departement, men erfarenheterna séger det motsatta.

12 Hogkvarteret ar darifran Férsvarsmakten leder sina olika regementen, férband och grupper.
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5.2.3 Distans

“Om man ska koppla till utmaningarna, sd dr svensk forvaltningskultur, mojligen en
utmaning.”

(Intervju Justitie 171127)

Béade MSB och Forsvarsmakten anser sig vara relativt fria att agera inom sina respektive
omraden. Myndigheterna ir relativt sjdlvgdende och hénvisar till att de har sina regleringsbrev
att forhalla sig till (MSB; Forsvarsmakten). Bdda myndigheterna och RK séger sig uppleva att
sina respektive interna samverkansprocesser fungerar vil. I och med informationspaverkans
stora bredd och spridning, har alla tre myndigheter flera olika enheter och avdelningar som
arbetar med omradet. Justitie pekar ddremot pa att kommunikationsytorna mellan
myndigheterna i dagsldget definitivt skulle behova forbéttras. De centrala myndigheterna har
samverkansstrukturer mellan sig sjdlva och Regeringskansliet, bade formella och informella,
och dessa kontaktytor menar Justitie skulle en motstdndare kunna utnyttja for att forsvéra
samverkan mellan RK och myndigheterna. Nivan mellan RK och de centrala myndigheterna
ar for stor och Justitie skulle vilja se att de nivéaskillnaderna minskades med hjilp av fler
informella samverkansytor (Intervju Justitie 171127).

Inom den nationella krisberedskapen finns dér olika samverkansgrupper och strukturer
uppbyggda. En del av dessa nétverk anvénds vid kontakterna rorande informationspaverkan,
men huvudsakligen tillimpas de bara vid situationer dir nagon slags kris foreligger (Intervju
MSB 171127). Séledes tycks det finnas en brist pA kommunikationskanaler mellan
myndigheterna, atminstone kanaler som gér att brukas snabbt och effektivt.
Kulturdepartementet pekar det faktum att informationspaverkan inte bara ligger inom ett sak-
eller politikomrade, utan &r spritt over flera olika. Detta bidrog till skapade ett naturligt behov
av samverkan inom Regeringskansliet. Dir de via de informella grupperna har genomfort
muntliga kartldggningar av omradet och likt en tarta forsokt dela upp sakomradena mellan
departementen (Intervju Kulturdepartementet 171129).

En nationell strategi for hur informationspaverkan ska bemotas av Sveriges
myndigheter dr inte nagot som i dagsldget finns. Behovet av en sddan &r nagot alla
intervjupersoner, med undantag for Kulturdepartementet, betonar. Med en strategi skulle
myndigheterna fa direkt uttalade ansvarsforhallanden, gemensamma definitioner over

nodvindiga begrepp, ddribland informationspaverkan, och séledes skapa dnnu bittre
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samverkansforutsattningar (Intervju Justitie 171127). Forsvarsmakten pekar sérskilt ut den
svenska forvaltningsmodellen som ett hinder for arbetet mot informationspaverkan (Intervju
Forsvarsmakten 171128). Modellens struktur skapar forutsédttningarna for samverkan mellan
berdrda myndigheter och den anses idag vara begriansande (Intervju Justitie 171127). Saledes
tycks den svenska modellen med sina tydliga ansvarsomraden och hoga grad av autonomi hos
myndigheter, vara en sarbarhet och nagot som forsvarar samverkansprocesserna.

Distansen mellan Regeringskansliet och dess myndigheter tycks vara for stor,
atminstone ifall malbilden ska vara en effektiv och koordinerad samverkan mot
informationspaverkan. Tydligt &r att den svenska forvaltningsmodellen i detta avseende utgor
ett hinder for denna mélbild. Den formella kontakten rader det ingen brist pa, men en rakare
informell kommunikation tycks saknas. En kontakt som &r mer frekvent och som ger utrymme
for utbyten av kunskap. Den svenska modellen innebir dock att denna 6kade informella
kontakt mellan Regeringskansliet och dess myndigheter, skulle riskera att utvecklas till, eller
atminstone anklagas for, ministerstyre. De hybrida hoten utgér en utmaning f6r den svenska
forvaltningsmodellen, dér hoten nu sprids 6ver allt fler sakomraden och dértill i ett hogre

tempo. Rddande modell kommer fa fortsatt svart att i framtiden tackla denna utmaning.
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6. Slutsatser

Denna uppsats har @mnat att redogora for hur svenska myndigheter samverkar kring
fenomenet informationspaverkan. Dirtill har uppsatsen d@ven undersokt hur myndigheterna
béde definierar och uppfattar begreppet. Undersokningen har granskat och beskrivit de
strukturer som idag finns rorande svenska myndigheters samverkan kring
informationspaverkan. Saledes gar det i denna uppsats att hitta en borjan pa en beskrivning av
ett stort och omfattande omrade. Denna undersokning har enbart granskat tre myndigheter,
vilket givetvis &r alldeles for fa for att kunna dra nagra storre generaliserande slutsatser. Dock
har fallstudien visat pa att fragestillningarna &r av relevans och pekar mot att Sveriges
myndigheter har en fungerande samverkan sinsemellan, men att malséttningen for processen
behover hojas for att Sverige pa ett samordnat, verkningsfullt sétt ska kunna mota och hantera
denna typ av informationspaverkan.

Samverkan &r ett mycket tojbart begrepp, vilket visar sig vara bade en fordel och en
nackdel vid dess tillimpning. Uppsatsen kan konstatera att dér finns civil-militdra
samverkansstrukturer rorande informationspaverkan, men att det &r en bit kvar innan de kan
bendmnas som vélfungerande. Ett steg framat &r att etablera enhetliga begreppsstrukturer, dér
en gemensam definition av informationspaverkan definitivt skulle gynna processen. Inom
myndigheterna finns dédr genomarbetade kommunikationskanaler, men déir behovs forslagsvis
justeringar frén politikernas hall for att kunna fa en mer effektiv, delegerande och
samverkande process. Samverkansbegreppets flexibla natur verkar forsvara
samverkansprocesserna, eftersom denna tycks ge for mycket svingrum dér det istéllet kréivs
ansvarsfordelning och enhetliga definitioner. Dérfor tycks ett behov av en gemensam
maélséttning hos myndigheterna foreligga, dér syftet och inneborden av samverkan blir
uppenbara. Saledes implementera tydliga direktiv kring vilken myndighet som har vilka
ansvarsomraden och att myndigheternas syfte med att arbeta mot informationspaverkan ar
otvivelaktigt hos alla aktorer.

Uppsatsens arbetsprocess har inneburit ett par avgriansningar och anpassningar.
Omradet uppsatsen behandlar dr som sagt nygammalt, vilket har medfort att det har varit svart
att landa i en explicit fragestéllning. Undersokningen hade gynnats av en serie testintervjuer,

for att sedan kunna landa i en andra intervjuomgang med mer betonade fragor.
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Virldens gransdragningar ser inte langre likadana ut och spelplanens linjer har blivit
utsuddade. De reella hoten mot Sverige finns inte ldngre 1 en synlig och utpekad aktor. Den
svenska statens forvaltningsmodell maste utvecklas eller till del fordndras for att kunna mota
de utmaningar hybridhotet utgor. I en virld dér tempot blir hdgre och hdgre, fordras en
forvaltning som &r anpassningsbar, effektiv och handlingskraftig. Modellen bestimmer
forutsdttningarna och dess nuvarande form forsvarar myndigheternas mojligheter att forbereda

och hantera de hybrida hoten.

6.1 Forslag till fortsatt forskning

Avgrédnsningen 1 denna uppsats har varit relativt sndv och det finns dérfor ett flertal andra
forskningsfragor och omraden att undersoka. Bade det psykologiska forsvaret och
psykologisk krigforing dr tva omraden dir flertalet fordndringar och fornyelser har och
kommer ske under de nidrmsta aren.

Ett omrdde dér vidare forskning behovs, édr det dér Sveriges formaga att skydda
sig sjdlva dven under fredstid undersoks. Detta eftersom gréanslinjerna mellan krig och fred
sakteligen haller pa att suddas ut, till foljd av att det hybrida hotet vixer sig storre och
kraftigare. Forsvaret av en nation sker nu pa fler fronter &n nagonsin och dértill kravs
forskning som tittar pd hur detta kan paverka vart moderna samhille. En fragestillning mer
direkt kopplad till den ena fragestéllningen i den hir uppsatsen, &r att titta pa
samverkansstrukturerna mellan Sverige och andra lédnder, exempelvis EU eller vara
grannlénder. Eftersom ldnder inte pa samma vis som tidigare kan védrna om sin suverénitet,
kommer troligtvis olika samarbeten mellan ldnder fordras for att gemensamt kunna skydda sig
mot olika hot. Avslutningsvis ska sédgas att forskning kring en foréndring av den svenska
forvaltningsmodellen synes vara angelédget, eftersom behovet av att utveckla modellen varit
en aterkommande faktor under uppsatsarbetets gang. I forlingningen ocksa foresld hur denna

kan genomforas for att béttre kunna mota dessa myndighetsoverskridande hot.
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8. Bilagor

8.1 Appendix 1.

Forteckning Over intervjuer:

Alla intervjuer har genomforts fysiskt, alla intervjuer utom den med Forsvarsmakten
har blivit inspelade och dérefter transkriberade, medan intervjun med Forsvarsmakten
endast genomfordes med hjélp av anteckningar.

e Forsvarsmakten, Psyopsforbandet vid Ledningsregementet. Intervju: 28 november
2017, tid 9:30, Enk6ping. Endast anteckningar. Forbandschefen vid forbandet.

o Kansliet for krishantering - Justitiedepartementet, Regeringskansliet. Intervju: 27
november 2017, tid 9, Stockholm. Inspelad och transkriberad.
Departementssekreterare, kansliet for krishantering.

o Kulturdepartementet, Regeringskansliet. Intervju: 29 november 2017, tid 11,
Stockholm. Inspelad och transkriberad. Amnesréd och kanslirdd, enheten fér medier
och film.

e MSB, Myndigheten for samhéllsskydd och beredskap. Intervju: 27 november 2017, tid
15, Stockholm. Inspelad och transkriberad. Verksamhetsansvarig, funktionen for
paverkansanalys och strategiutveckling.

o Utrikesdepartementet, Regeringskansliet. Intervju: 27 november 2017, tid 16:30,

Stockholm. Inspelad och transkriberad. Departementssekreterare,
Utrikesdepartementets presstjanst.
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8.2 Appendix 2.

Intervjuerna genomfordes innan uppsatsforfattaren valde att dndra

begreppsbendmningen i sin fragestéllning, ddrav att fragorna handlar om desinformation
och inte informationspaverkan. Alla intervjupersoner har inte kunnat besvara alla

fragestillningar, eftersom de har legat utanfor deras kunskapsomrade, dir ett exempel &r

fraga 4 under Samverkan.

Intervjufragor:

1.

Vilken roll har du inom (departementet/myndigheten)?

Begreppet

1.

Hur definierar ni begreppet desinformation?

2. Vilka typer av desinformation finns?
3. Vilka andra relevanta begrepp innefattar ni under begreppet
“informationspaverkan”?
4. Arbetar regeringen med en tydlig definition av desinformation?
Egna myndigheten
1. Hur arbetar ni mot desinformation?
2. Vilka svarigheter och utmaningar finns i arbetet mot desinformation?
3. Nir borjade en mer arbeta med begreppet desinformation? Nér upplevde ni ett
skifte?
1. Hur har ni upplevt detta skifte?
4. Hur prioriterade &r frdgorna - hur mycket arbetar ni med dem under fredstid?
Samverkan
1. Vilka dr de huvudsakliga aktorerna pa det hdr omradet i Sverige? Samverkan med
aktorer utanfor Sverige (inom eller utom EU)?
2. Hur upplever (myndigheten/departementet) att samverkan mot desinformation
funkar inom den svenska staten?
3. Hur har samverkan éndrats och hur ser den ut idag?
4. Samverkansgruppen for informationssédkerhet dr en samverkansgrupp som berdrda
myndigheter anvénder sig av, hur arbetar den med desinformation?
1. Finns det nagon liknande grupp som hanterar desinformation? (for beroérda
myndigheter)
5. Vilka forutsittningar upplever ni att ni har for att arbeta med och samverka kring
desinformation?
6. Hur kommer det sig att ansvarigt departement for MSB:s verksamhet har skiftats
fran Forsvarsdepartementet till Justitiedepartementet?
1. Hur har ni upplevt att detta skiftet har fungerat?
7. Nagot ovrigt ni vill tillagga?
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