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8. Kiillforteckning



Férkortningar

AD Arbetsdomstolen

EKMR Europeiska konventionen om skydd for de ménskliga réttigheterna och de

grundlidggande friheterna
GDPR Europaparlamentets och radets forordning (EU) 2016/679 av den

27 april 2016 om skydd for fysiska personer med avseende pé be- handling
av personuppgifter och om det fria flodet av sddana upp-

gifter och om upphédvande av direktiv 95/46/EG

GPS Global Positioning System

MBL Lag (1976:580) om medbestimmande i arbetslivet
Prop. Proposition

PuL Personuppgiftslag (1998:204)

SOU Statens offentliga utredningar



Sammanfattning

Personlig integritet 1 arbetslivet dr tdmligen oreglerad i svensk rétt och den reglering som finns ar
komplex och svaroverskadlig. Det ér 1 synnerhet PuL som aktualiseras i friga om arbetstagares
personliga integritet, vilken 1 maj 2018 ersétts av GDPR. Den bestar likt PuL av allmént héllna
bestammelser. Emellertid tillhandahaller GDPR stérkt skydd for individens personliga integritet
och 0kade skyldigheter for personuppgiftsansvariga.

Modern teknik har gjort det mojligt for arbetsgivare att enkelt och billigt 6vervaka de anstéllda.
Nérgingna och detaljerade kontrolldtgarder, sdsom gps-6vervakning har 6kat i omfattning och
mdjliggor dvervakning i realtid, dér arbetstagarens position stindigt kan bevakas. I uppsatsen
undersoks 1 vilken omfattning arbetsgivare har rétt att vidta kontrollatgarder med hjélp av
positioneringssystem, passagesystem, loggning av datorutrustning samt kontroll av arbetstagares e-

post.

Analysen visar att i de flesta fall avgors fragan om 6vervakning efter en avvigning mellan
arbetsgivarens intresse av kontroll och arbetstagarens intresse av att vdrna om sin personliga
integritet. Andamalet med dvervakningen ir ofta avgdrande for om kontrollitgirden bedéms
godtagbar eller inte. Overvakning som syftar till att vidmakthélla sékerhet #r tillatet i hogre

utstrackning dn overvakning som syftar till att pa olika sétt kontrollera arbetstagaren.



1. Inledning

Den snabba tekniska utvecklingen som pégétt de senaste decennierna har genererat obestridliga
fordelar i vart samhille, men ocksé fort med sig utmaningar av skilda slag.' En identifierad
utmaning dr att den avancerade tekniska utrustningen som idag finns tillganglig har bidragit till att
arbetsgivares metoder att dvervaka arbetstagare har 6kat dramatiskt. Overvakning i arbetslivet ér i
sig inget nytt fenomen och kontrolldtgérder av olika slag kan minga génger vara en nddvéndighet
och ibland dven en skyldighet for att upprétthalla sdkerhet och god arbetsmiljo pé arbetsplatsen.
Utdver det kan arbetsgivaren ha intresse av att dvervaka de anstillda for att bland annat
effektivisera verksamheten eller undvika brott och annan misskdtsel. Pa andra sidan vagskélen
finns arbetstagarnas intresse av att virna om sin personliga integritet, dér en allt fér omfattande och
nirgangen Overvakning kan innebéra stora risker for krinkning av den personliga integriteten.
Tidigare har 6vervakningsutrustning varit dyr och svértillganglig, men informationssamhéllets
snabba framfart har bidragit till att det blir allt billigare och enklare for arbetsgivare att forfoga
over tekniska hjdlpmedel, som kan anvéndas for att utova kontroll dver arbetstagarna. Avancerad
gps-utrustning kan enkelt installeras i fordon och mobiltelefoner, for att sedan anvindas till att i
realtid och pa detaljnivé overvaka var de anstéllda befinner sig. Vid internetanvindning kan
surfhistorik loggas av arbetsgivaren och manga ganger lagras information i olika molntjdnster som

riskerar att sprida vidare uppgifterna utan vare sig arbetstagarens eller arbetsgivarens vetskap.

I dagslédget saknas konkret och tydlig lagstiftning som reglerar integritetsskydd 1 arbetslivet.
Reglerna aterfinns i olika lagar vilket forsvarar overskadligheten, men i synnerhet &r det
Personuppgiftslagen, PuL som aktualiseras, vars regler dr omfattande och komplexa och inbegriper
manga omraden. Enligt Integritetskommittén sker en stegvis forsdmring av den personliga
integriteten och den tekniska utveckligen har fort med sig att det blir allt svérare for den enskilde
att kontrollera vilka uppgifter som samlas in, samt vad de anvénds till.? Det svaga skyddet for den
personliga integriteten for arbetstagare samt frdgan om att infora en specifik lagstiftning avseende
integritetsfragor i arbetslivet har varit uppe for diskussion flertalet gdnger de senaste aren,’ men
nagon lag har dnnu inte trétt i kraft. I maj 2018 ersétts PuL av EU:s Dataskyddsférordning, GDPR,
vilket medfor ett stirkt skydd for den personliga integriteten och mer precisa skyldigheter for

personuppgiftsansvariga, men dven denna lagstiftning ar allmént hallen och inte specifikt inriktad

—_

Prop. 1997/98:44, 5.35.
SOU 2017:52, s 19.
Calleman, Catharina (2002) Forstdrkt integritetsskydd inom arbetslivet?, s. 472.
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pa arbetslivet.

1.2 Syfte och fragestéllningar

Huvudsyftet med uppsatsen ar att undersoka géllande ritt avseende skyddet for arbetstagarens
personliga integritet. Med bakgrund 1 den tekniska utvecklingen, ar syftet att undersoka vilket
rattsligt skydd som foreligger i samband med att arbetsgivare 6vervakar sina anstillda med
tekniska hjidlpmedel. Vidare &r syftet att undersoka forhallandet mellan arbetsgivarens intresse av
att kontrollera och 6vervaka arbetstagarna och det intresse arbetstagarna har av integritet. For att

besvara uppsatsens syfte har foljande fragestéllningar formulerats;

— Vilka rittsliga begriansningar har arbetsgivaren att Overvaka arbetstagaren med hjélp av

positioneringsteknik, passagesystem, internet och e-post?

—  Under vilka omstandigheter beddms denna dvervakning, enligt géllande ritt, utgora en

integritetskrankning av arbetstagaren?

1.3 Metod och material

For att framgingsrikt uppna syftet med uppsatsen och komma till en mojlig slutsats har den
traditionella rattsdogmatiska metoden anvints. Metoden bygger pa faststillande av géllande ritt, de
lege lata och utgar 1 normalfallet fran en konkret problemformulering. Genom att beskriva den
gillande rétten kan samband, likheter och principer identifieras och sedan systematiseras.*
Rattsdogmatiken réttfardigar och kritiserar olika aspekter av den géllande ritten och innefattar
foljaktligen varderande stdndpunkter.® Réttskdllornas auktoritet utgér utgangspunkten for
forskningen. Skriven lag har hogst auktoritet bland rittskéllorna®, foljt av forarbeten, rattspraxis
och doktrin.” I forsta hand kommer dérfor lagtext anvindas for att faststélla géllande rétt.* Det finns
dock ingen sammanhéngande lagstiftning som reglerar skyddet for den personliga integriteten 1
arbetslivet, men relevanta regleringar avseende behandling av personuppgifter dterfinns i PuL och
det ar darfor 1 synnerhet den som har tagits 1 beaktande, men dven Dataskyddsforordningen som

ersitter PuL, samt Europakonventionen. Ett metodologiskt problem som identifierats ar att det i

4 Se exempelvis Sandgren, Claes (2015). Ra ttsvetenskap fo r uppsatsfo rfattare: a mne, material, metod och
argumentation, s. 41F, Lehrberg, Bert (2016), Praktisk juridisk metod, s. 203.

Peczenik, Alexander (2005) Juridikens allmdnna liror, s. 249.

Stromholm, Stig (1996) Rdtt, rdttskdllor och rdttstillimpning, En ldrobok i allmdn rdttsldra, s. 334.
Sandgren, Cleas (2015), s. 44.

Stigsson, Matilda (HT2017) Ansvarsfordelning vid diskriminering i trepartsrelation: arbetstagare,
bemanningsforetag och kundforetag.
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princip inte finns ndgon géllande relevant rittspraxis att tillgd avseende den kontrollovervakning
jag har undersokt. Réttspraxis som réttskéllefaktor 4r av mycket stor betydelse.” Avsaknaden av
sadan kan bidra till svérigheter att dra generella slutsatser, da det inte 4r mdjligt att soka
vagledning, eller jamfora olika situationer som uppstétt och dérav veta hur lagen har tillimpats 1
praktiken. For att istéllet, genom andra medel, undersoka hur frdgan om dvervakningen har
tillampats 1 praktiken har jag granskat tillsynsdrenden och rekommendationer fran
Datainspektionen, tillsynsmyndighet for PuL. Myndigheten hanterar all personuppgiftsbehandling
som sker och verkar for att behandlingen inte ska utgora otillatna intrang i individers personliga
integritet.'’ Datainspektionens beslut har inte samma auktoritet och réttsliga verkan som réttspraxis
fran Arbetsdomstolen, men de kan dnda fungera som végledning till hur olika situationer bor

bedomas och vilka aspekter som tas 1 beaktande.

Aven forarbeten har stor praktisk betydelse i den nationella rittstillimpningen'! och dessa ger ofta
vigvisning och rekommendationer till hur uttryck i lagen ska forstds och hur vissa situationer bor
bedomas.'? Jag har granskat ett flertal relevanta forarbeten inom omradet. Exempelvis
tillhandahéller SOU 2002:18 Personlig integritet i arbetslivet en omfattande bild av rittsldget och
SOU 2016:41 Hur stdr det till med den personliga integriteten beskriver utforligt olika aspekter av
teknisk utrustning som kontrollatgird. For 6kad fordjupning och forstéelse i &mnet har dven annat
material av rattsdogmatiks karaktér, sdsom juridiska doktriner anvénts. Doktriner har inte lika hog
rattslig status som Ovriga réttskéllor, men har likvél stor betydelse for réttstillimpningen och i
synnerhet inom omréden dér relevant réttspraxis dr knapphéndig.” Utdver det utgor de dven ett
viktigt bidrag till den juridiska diskussionen.'* Doktriner kan till viss del vara vinklade utifran
forfattarens subjektiva asikter och genom att ha det i atanke har jag granskat texterna med ett
kritiskt 6ga 1 min strdvan att gora en sa objektiv och saklig uppsats som mojligt. For en stabil grund
1 uppsatsen har Anna-Maria Westregérds doktorsavhandling Integritetsfrdagor i arbetslivet varit till
stor hjilp, dven olika skrifter av Séren Oman avseende PuL samt olika kontrollatgirder av teknisk

karaktér har varit behjilplig 1 hog utstrackning.

9 Strémholm, s. 375, Lehrberg, s. 203.
10 Datainspektionen — Om oss.

11 Strémholm, s. 358.

12 Lehrberg, s. 149.

13 Strémholm, s. 395.

14 Lehrberg, s. 205.
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1.4 Avgransningar

Det finns ménga olika kontrollatgdrder som arbetsgivare kan vidta gentemot sina anstéllda.
Arbetsgivaren kan 1 anstéllningsprocessen begéra registerutdrag frén de arbetssokande, anvénda
personlighetstester och genomfora hdlsoundersékningar. Under anstéllningen kan arbetsgivaren
genomfora olika former av kontrolldtgirder av fysisk karaktir sdsom alkohol- och drogtester och
kroppsvisiteringar. Det faktum att uppsatsen har en sé begrinsad omfattning medfor rimligen att
alla delar inte kan undersokas. Jag har darfor valt att begransa min uppsats till att endast berora
kontrollatgdrder med hjélp av teknisk utrustning, ndmligen positioneringsteknik, passagesystem,
internet och e-post. Viktiga skillnader med dvervakning som sker via teknisk utrustning ar att det
jamfort med andra 6vervakningsmetoder kan innebéra att de anstéllda 6vervakas kontinuerligt
under en ldngre period, vilket kan medfora stora ingrepp i1 den personliga integriteten och den
privata sfaren. Tekniska kontrollatgérder kan ocksd ske utan att den dvervakade kénner till det och
fler uppgifter kan samlas in 4n vad som dr nddvindigt. Risken att uppgifterna anvénds till fler
dndamal &n det ursprungliga dr dessutom mer §verhdngande vid denna typ av dvervakning, jamfort

med exempelvis alkohol- och drogtester.

Jag har ocksa, pa grund av utrymmesskal, valt att inte undersdka kameradvervakning dé denna
atgard regleras i speciallag med sérskilda regler, samt i huvudsak &r 6vervakning som riktas mot
allménheten." Endast arbetstagare kommer att berdras i uppsatsen och jag skalar ddrmed bort
arbetssokande déd de rimligen inte, i ndgon nimnvird omfattning, utsétts for de kontrollatgérder jag
avser undersoka. Vidare finns det ménga specialregleringar som specifikt ror arbetstagare i

offentlig sektor, inom ramen for denna uppsats kommer dock endast arbetstagare i1 privat sektor
behandlas.

1.5 Personlig integritet

Det finns i svensk rétt ingen entydig eller allmént vedertagen definition av begreppet personlig
integritet och betydelsen varierar beroende pé kontext.'® Diskussioner och dverviganden
betriffande en mojlig definition av begreppet har varit aktuell i flera utredningar.'” 1978 anf6rde
Datalagstiftningskommittén 1 sitt betinkande att integritet ska ses som en prima-facie rittighet,

vilket innebar att individen sjélv ska ha rétt att bestimma nér uppgifter om denne fér utnyttjas, men

15 SOU 2016:41, s. 233.
16 Westregard, Annamaria (2002). Integritetsfrdagor i arbetslivet, s. 45.
17 Prop. 2009/10:80, s. 175.
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att motstidende samhéllsintressen kan inskranka denna réttighet.'® Innebdrden ar séledes att intring
och krinkning av individers personliga integritet maste tillatas om viktigare intressen star i konflikt
med den personliga integriteten. Vidare anfors det att situationer dér enskildas uppgifter behandlas

bor bedomas fran fall till fall och generella slutsatser bor ej tillimpas. "’

Foregéende regering har gjort ett forsok till en mojlig definition av integritet; “kridnkningar av den
personliga integriteten utgor intrang 1 den fredade sfar som den enskilde bor vara tillforsdkrad och
dér intrang bor kunna avvisas.” 2 Integritetskommittén har dock argumenterat for att det ar
problematiskt att faststélla en sddan precis och enhetlig definition av begreppet, eftersom ritten till
privat sfér inte &r absolut, utan beror pd ménga olika omsténdigheter som dessutom varierar dver

tid.*!

Jag har valt att betrakta personlig integritet som en prima- facie réttighet, dir den personliga
integriteten inte dr tydligt definierad, istéllet kan den variera och under vissa omstindigheter

tvingas ge vika for viktigare motstaende intressen.

2. Arbetsledningsratten

Arbetsledningsritten dr en allmén rittsgrundssats som tar avstamp i decemberkompromissen fréan
1906. Vid tidpunkten for stadgandet fastslogs arbetsgivarens ritt att leda och fordela arbetet, samt
ritten att fritt antaga och avskeda arbetare. P4 dmsom sidor erkéndes arbetarnas ritt att ansluta sig
fackligt och foreningsritten skulle dirmed lamnas okrankt.? I takt med att den arbetsrittsliga
regleringen har utvecklats i Sverige har arbetsgivarens arbetsledningsritt kommit att begransas av
ingripande lagstiftning som i olika delar inskranker arbetsgivarens réttigheter och som ger 6kad
anstéllningstrygghet for de anstillda.” Saknas ddremot begrinsningar i lag eller avtal och det &r
forenligt med god sed pé arbetsmarknaden &r fortfarande huvudregeln att arbetsgivaren
bestimmer.* Till arbetsledningsritten hor arbetsgivarens ritt att besluta kring hur och var arbetet
skall utforas, samt vilka arbetsmetoder som skall anvéndas. Utover det har arbetsgivaren rétt att

besluta om vilken teknisk utrustning som skall finnas tillgénglig pd arbetsplatsen och i vilken méan

18 Se exempelvis SOU 1978:54, s. 39, Westregard, s. 49.

19 Westregérd, s. 48-49.

20 Prop. 2009/10:80, s. 175.

21 SOU 2016:41, s. 39.

22 Se exempelvis Glava, Mats (2016). Arbetsrditt.s. 28, Adlercreutz, Axel & Mulder, Bernard Johann (2013). Svensk
arbetsrdtt s. 29, Ronnmar, Mia (2004). Arbetsledningsrdtt och arbetsskyldighet: En komparativ studie av kvalitativ
flexibilitet i svensk, engelsk och tysk rtt s. 45.

23 Se exempelvis Adlercreutz & Mulder, s. 31, Glava, s. 28.

24 Glava, s. 52.
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1. Arbetstagarna har en lydnadsplikt som

det ar tillatet att anvénda dessa till privata &ndama
innebdr en skyldighet att folja arbetsgivarens arbetsledning, samt agera lojalt och i arbetsgivarens
intresse.”® Ett intressant fall rérande arbetstagarens lojalitetsplikt och anvéndning av ny teknik ar
AD 2012:25 dar en gymnasierektor sades upp efter de oldmpliga publiceringar han gjort pa sitt
privata Facebookkonto. I fallet bedomde dock AD att uppsédgningen inte var sakligt grundad.

Rektorn blev diremot ombedd att avldgsna all arbetsmissig anknytning fran Facebookkontot.

Kontrolldtgérder av olika slag sdisom anviandning av kameradvervakning, drogtester eller
tidsstdmpling har inom praxis och 1 doktriner hort till arbetsledningsrétten och bedomts vara en
atgdrd som fridmjar ordning och sékerhet pé arbetsplatsen.”” Arbetsgivare har intresse av, och ar
dessutom enligt lag, skyldig att virna om sdkerheten och arbetsmiljon pa arbetsplatsen och kan
dven i enlighet med Arbetsmiljoverkets regler vara skyldig att vidta vissa kontrollatgéirder.”® I AD
1991:45 blev tvé arbetstagare som arbetade med att bygga byggnadsstéllningar uppsagda efter att
de végrat underkasta sig drogtest. AD konstaterade efter en intresseavvégning att arbetsplatsens
sdkerhet vigde tyngre dn arbetstagarnas personliga integritet och att uppsédgningarna dérfor var
sakligt grundade. Arbetsgivaren kan dven vilja 6vervaka de anstillda for att sdkerstélla att de skoter

t,” eller for att skydda egendomen fran

sina arbetsuppgifter pa ett kostnadseffektivt och korrekt sit
stold och skador.”® Det framgér dock otydligt i vilken utstrickning kontrollatgirder anses
berittigade, men en utgdngspunkt dr att det ska finnas ett starkt behov av att skydda viktiga
intressen och atgarden far med hénsyn till den personliga integriteten inte vara mer ingripande &n
vad som ir nodvindigt for att uppna syftet.’! Under beaktande av god sed pé arbetsmarknaden ska
dven en intresseavvigning goras med hansyn till arbetsgivarens behov och intresse av kontroll och
arbetstagarens intresse av att virna om sin personliga integritet.”> I AD 1997:29 bedémde
arbetsdomstolen att det i praxis kring arbetsledningsritten inte finns niagot allméant stod att vidta
integritetskinsliga dtgirder. Emellertid ansags det beréttigat att anvéinda som undantag, under
sérskilda omstandigheter och provning maste ske i varje enskilt fall.>> T AD 1998:97 behandlades

fragan om en lokalvardare pa ett kdrnkraftverk var skyldig att underkasta sig drogtestning och det

konstaterades att denna skyldighet forelag med stéd av arbetsgivarens arbetsledningsrétt. Det

25 SOU 2016:41, s. 205.

26 Adlercreutz & Mulder, s. 271.

27 Se exempelvis Glava, s. 634, Adlercreutz & Mulder, s. 273, Kéllstrom, Kent & Malmberg, Jonas
(2016).Anstdllningsforhdllandet, Inledning till den individuella arbetsritten s. 270-274, SOU 2016:41, s. 205.

28 Westregérd, s. 91.

29 Ball, Kirstie (2010 ) Workplace surveillance: an overview. s. 90.

30 Westregard, s. 93.

31 Adlercreutz & Mulder, s. 274.

32 Killstrom & Malmberg, s. 270 ff.

33 Westregard, s. 29 och AD 1997:29.
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faststélldes ocksa att det normalt kan beslutas om obligatoriska drogtester om arbetet 4r av sédan
karaktir att det medfor stora risker for médnniskors liv och sdkerhet. I frdga om alkoholtester vigde
dock arbetstagarens intresse tyngre och nagon skyldighet att underkasta sig alkoholtest forelag
didrmed inte, bland annat med héansyn till att alkohol &r socialt accepterat. I AD 2001:3 konstaterade
Arbetsdomstolen att arbetsgivaren pa stiftelsen Fryshuset hade rétt att krdva drogtest pa
arbetstagarna med tanke pa arbetsplatsens sdrskilda art och av allmént intresse, for att visa att
arbetsplatsen dr drogfri. I AD 2009:36 framforde tva miljoarbetare tunga fordon i tjdnsten och
sades upp efter att vid upprepande tillfdllen végrat att delta 1 utandningsprov vid arbetsplatsens
alkoskép. AD bedomde att arbetsgivaren haft berittigat intresse av alkotest och konstaterade att
uppsdgningarna var sakligt grundande. Arbetsgivaren har inte ritt att genom direkt tvang vidta
kontrollatgirder, ddremot kan en vdgran att underkasta sig atgidrden innebira, precis som i fallen
ovan, att arbetstagaren blir utsatt for disciplinira atgéarder, sésom omplacering eller att saklig grund

for uppsagning foreligger.*

3. Rattsligt skydd for den personliga integriteten

I syfte att vdarna om sin personliga integritet kan arbetstagare ha intresse av att inte bli 6vervakad av
arbetsgivaren. Det kan upplevas obehagligt att bli 6vervakad och inte ha makt dver vilken
information som finns tillgdnglig om sig sjélv. Vidare kan det finnas en skrick for vilka
konsekvenser som kan folja av kontrollatgidrden, men det kan givetvis ocksa, under vissa
omstdndigheter finnas intresse av att bli 6vervakad, exempelvis for att undanrdja eventuella
misstankar om stold eller misskotsel.” Som tidigare ndmnt finns det ingen specifik lag som reglerar
skyddet for den personliga integritet i arbetslivet, det finns ddremot allménna regleringar i PuL som
ar mojliga att applicera i arbetslivet och som ger skydd mot behandling av personuppgifter for
offentligt, sdvil som privat anstdllda. Avvikande bestimmelser i kollektivavtal kan inte inskranka
PuL och kan sdledes endast triffas om det innebar forbattringar for arbetstagaren.*® Den
internationella regleringen géllande personlig integritet 1 arbetslivet finns i synnerhet att hdmta 1
Europakonventionen, som numera dr implementerad i nationell rétt. En genomgang av de regler
som aktualiseras 1 frdga om arbetstagares personliga integritet redogdrs for nedan. Namnas bor

ocksé att GDPR 1 maj 2018 ersétter PuL och dven denna lagstiftning kommer darfor behandlas.

34 Se exempelvis Glava, s. 634, Killstrom & Malmberg, s. 78.
35 Westregard, s. 103 f.
36 Oman & Lindholm, s. 75.

11



3.1 Europakonventionen artikel 8 - ratt till skydd for privat- och
familjeliv

Den Europeiska konventionen om skydd for de ménskliga réttigheterna och de grundliggande
friheterna, sa kallade Europakonventionen ratificerades i Sverige redan under 1950-talet, men blev
inkorporerad i svensk lag och didrmed direkt géllande forst 1995.%” Det dr en internationell
konvention med allmént hillna bestimmelser som ger utrymme for tolkning och det konkreta
innehallet 1 konventionen kommer till uttryck genom avgoranden i Europadomstolen.
Konventionen ska ses i sin helhet och det dr viktigt att tolkningen av en artikel inte star i konflikt
med ndgon annan artikel i konventionen. Europakonventionen &r 6verordnad svensk rétt och
nationella regler kan ddrmed inte aberopas for att undvika forpliktelser enligt
Europakonventionen.* Artikel 8 har storst relevans for integritetsfragor i arbetslivet. Artikeln &dr
allméant héllen och inte absolut, den kan utifran europadomstolens praxis begréinsas till forman for
andra viktigare intressen.* Staten &laggs en skyldighet att avhélla sig fran ingrepp i individens

privatliv, men ocksé en skyldighet att vidta atgérder for att skydda den enskildes privata sfér.*!

Skydd for sin korrespondens innebér overforing av meddelanden mellan individer, vilket innefattar
savil brev som dverforingar via telefon eller dator. Ingrepp 1 korrespondensen foreligger nér
kommunikationen hindras eller kontrolleras.* I fallet Copland mot Storbritannien 6vervakades
arbetstagarens telefonsamtal, e-mail och dataanvidndning i syfte att underséka om det pagick
overdriven anvindning av utrustningen till privata drenden. Nigra interna riktlinjer avseende
Overvakning av arbetstagare forelag inte pa arbetsplatsen och Europadomstolen beddémde i fallet att
Storbritannien krénkt arbetstagarens réttigheter i artikel 8.* T ett annat fall, Barbulescu mot
Ruménien* sades en arbetstagare upp efter att ha anvint sitt foretagskonto pad Yahoo messenger till
privata chattkonversationer pa arbetstid. Arbetsgivaren dvervakade konversationerna under en
langre period och hade dessutom skriftliga bevis for att de forekommit. Enligt foretagets interna

riktlinjer var det forbjudet att anvénda internet till privata &ndamaél under arbetstid och pd grund av

37 Danelius, Hans (2015) Mdnskliga rdttigheter i europeisk praxis: En kommentar till Europakonventionen om de
mdnskliga rdttigheterna.s. 42 ff.

38 Se exempelvis Kéllstrom & Malmberg, s. 59, Westregard, s.281 f, Danelius, s. 55.

39 Artikel 8 — Raitt till skydd for privat- och familjeliv 1. Var och en har ritt till respekt for sitt privat- och familjeliv,
sitt hem och sin korrespondens. 2. Offentlig myndighet far inte inskrénka atnjutande av denna rattighet annat &dn
med stod av lag och om det i ett demokratiskt samhélle dr nddvéndigt med hansyn till statens sékerhet, den
allménna sikerheten, landets ekonomiska vélstind eller till forebyggande av oordning eller brott eller till skydd for
hélsa eller moral eller for andra personers fri- och réttigheter.”.

40 Westregard, s. 284.

41 Danelius, s. 365.

42 Ds 2005:21, s. 40.

43 Europadomstolens dom den 3 april 2007, Copland mot Storbritannien, mal nr. 626117/00.

44 Europadomstolens dom den 12 januari 2016, Barbulescu mot rumdnien, mal nr. 61496/08.
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detta dvertramp avbrots hans anstéllning. Efter en avvigning mellan Barbeluscus rétt till privat sféar
och arbetsgivarens intresse att undersoka och bevisa de misstankar som forelag om misskotsel
konstaterade Europadomstolen att 6vervakningen var tillatet och ddrmed inte stred mot artikel 8
EKMR. Tyngd lades pa att det fanns interna riktlinjer pa foretaget och att arbetsgivaren darfor

ansdgs kunna formoda att det enbart forekom arbetsrelaterade kontakter.

For att undantag enligt andra stycket 1 artikeln ska vara godkinda kréavs det att de ar berattigade
enligt lag, tillgodoser nagot av de allménna eller enskilda intressena i artikeln samt &r nodvindiga i
ett demokratiskt samhélle.* Vidare ska inskrdnkningen ha stdd i inhemsk lag, vara tillginglig for
allménheten och tydligt preciserad. Nodvéndighetskravet uppfylls under forutséttning att det
foreligger ett relevant samhélleligt behov och att inskrdnkningen star i rimlig proportion till syftet
begriansningen avser uppfylla.* I fallet Leander mot Sverige*’ framkom det vid en
anstéllningsprocess uppgifter frdn polisen om en sdkande som bidrog till att han inte fick det arbete
han sokt. Leander fick inte tillstdnd att ta del av de insamlade uppgifterna av skil som hénforde sig
till den nationella sdkerheten, en atgird som innebar en krdnkning av hans personliga integritet.
Europadomstolen konstaterade efter intresseavvdgning mellan nationens sdkerhet och Leanders
personliga integritet att atgdrden var nddvéndig i ett demokratiskt samhélle och beddmde séledes

att krinkning av artikel 8 EKMR inte forelegat.

3.2 Personuppgiftslagen

PuL tradde 1 kraft 1998 med syftet att skydda ménniskor mot integritetskrankning vid behandling
av personuppgifter.”® Lagen bygger pa dataskyddsdirektivet, 95/46/EG, som bestér av
gemensamma EU-regler.” PuL &r generellt formulerad och foljer i huvudsak EG-direktivets
struktur och utformning.*® Lagen &r subsidiir vars regler begrinsas om sérregler aterfinns i annan
lag eller forordning.”' Vidare ar lagen &r teknikoberoende och innefattar automatiserad behandling
av personuppgifter sdvil som manuell registersamling av personuppgifter.”” Det stélls inget krav pa
att informationen ska vara av kénslig eller personlig karaktér for att klassas som en personuppgift,

alla uppgifter som kan hinforas till en identifierbar levande individ bedoms vara personuppgifter.*

45 Danelius, s. 369.

46 Se exempelvis Westregard, s. 308 f, Danelius, s. 370.

47 Europadomstolens dom den 26 mars 1987, Leander mot Sverige, Mal nr. 116.

48 1 § PuL.

49 Datainspektionen - Lagar och regler- Personuppgiftslagen.

50 Oman, Séren & Lindholm, Hans-Olof (2011). Personuppgifislagen: En kommentar s. 19.
51 2 § PuL.

52 5 § PuL, Prop. 1997:98:44, s. 39.

53 SOU 2002:18, s. 284.
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3.2.1 Grundldggande krav vid behandling av personuppgifter

Vid all personuppgiftsbehandling kriavs det att den personuppgiftsansvariga beaktar de

grundlidggande kraven 19 § som foljer nedan;

”Den personuppgiftsansvarige skall se till att

a) personuppgifter behandlas bara om det ir lagligt,

b) personuppgifter alltid behandlas pa ett korrekt sétt och i enlighet med god sed,

¢) personuppgifter samlas in bara for sérskilda, uttryckligt angivna och beréttigade dndamal,

d) personuppgifter inte behandlas foér ndgot dandamal som ar oférenligt med det for vilket uppgifterna samlades in,
e) de personuppgifter som behandlas dr adekvata och relevanta i forhallande till &ndamélen med behandlingen,
f) inte fler personuppgifter behandlas dn som dr nddvéndigt med hansyn till indamalen med behandlingen,

g) de personuppgifter som behandlas &r riktiga och, om det dr nédvéndigt, aktuella,

h) alla rimliga atgéarder vidtas for att rdtta, blockera eller utplana sddana personuppgifter som é&r felaktiga eller
ofullstdndiga med hénsyn till &ndamalen med behandlingen, och

1) personuppgifter inte bevaras under en langre tid &n vad som &r nédvéndigt med hansyn till indamalen med

behandlingen.”

Inneborden av god sed pé arbetsmarknaden avgors i rattstillimpningen, med bakgrund i
overenskommelser mellan arbetsmarknadens parter,™ branschregler samt preciserade foreskrifter
som utarbetas med stdd av PuL.>® Att personuppgifter endast fir samlas in for angivna, sdrskilda
och berittigade dndamal innebér att syftet med behandlingen maste vara forutbestimd for att vara
laglig och dndamaélet méste uttryckligen anges.> Detta innebdr att pa en arbetsplats dar teknisk
utrustning som lagrar personuppgifter anvinds &r arbetsgivaren skyldig att innan behandlingen
initieras ange dndamalet. Det dr emellertid mojligt att ange flera 4&ndamal vid insamlingen, under
forutsdttning att de inte dr oforenliga med det ursprungliga andamalet. Innebérden av vad som ar
oforenligt avgdrs genom praxis och kompletterande foreskrifter.”” Det finns inget krav pé att

iandaméalen méste nedtecknas, men de méste vara sirskilda och inte allmént héllna.>®

3.2.2 Tillaten behandling av personuppgifter
Det ar dock inte tillrackligt att kriterierna i 9 § ar uppfyllda. Den personuppgiftsansvarige maste

utover att folja de grundldggande kraven dven sédkerstilla att personuppgiftsbehandlingen hinfor

54 SOU 2016:41, s. 204.

55 Se exempelvis SOU 2002:18, s. 294, Westregard, s. 363.
56 SOU 2002:18, s. 294.

57 Ibid, s. 294.

58 Ibid, s. 297.
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sig till ndgot av de uppriknade fallen i 10 §, i andra fall &r behandlingen otillaten.”
Utgangspunkten for behandling av personuppgifter 4r att samtycke till behandlingen har limnats.®
Det krdvs dock att den personuppgiftsansvariga uppfyller skyldigheterna i 9 § dven d& samtycke
foreligger. For att samtycke ska anses giltigt ska viljeyttringen vara frivillig, sarskild, informerad
och otvetydig.®' T arbetslivet kan dock samtyckte anvindas i mycket begrinsad omfattning.
Anledningen édr att arbetstagarens beroendestéllning medfor att frivillighetsrekvisitet sillan bedoms
uppfyllt.®* Samtidigt kan frivillighetsrekvisitet och dirmed samtycke bedomas uppfyllt om
arbetstagaren har ett verkligt fritt val och erbjuds rimliga alternativ utan att motas av nigra direkta
eller indirekta patryckningar. Utover det ska den registrerade ha mgjlighet att aterta samtycket utan
négra nackdelar till f61jd.** Det framgar emellertid att undantag till samtyckesregeln kan

aktualiseras om behandlingen av personuppgifter 4r nddvindig for att uppfylla ndgot av fallen i 10

§.64

Kravet pa nodvéndighet innebér att den personuppgiftsansvarige ska undersoka om behandling av
personuppgifter enligt 5 § dr nddvindig. Om uppgifterna nistan lika enkelt och billigt kan
behandlas genom ett anonymt forfarande ar inte nodvéindighetskravet uppfyllt.® Behandlingen
behdver emellertid inte vara nddviandig om samtycke har inhdmtats.® Vid behandling av
personuppgifter i syfte att fullgora ett avtal krivs det att den registrerade sjdlv &r avtalspart. |
arbetslivet dr det under vissa omstdndigheter relevant att behandla personuppgifter 1 syfte att
fullgdra avtalet 1 avseenden som ror bland annat nirvaro och arbetsprestation vid resultatbaserad
16n. Det dr dock inte faststéllt nir personuppgiftsbehandling &r nddvindig, utan det ska bedomas
fran fall till fall. Arbetsgivaren kan dven vara skyldig att behandla vissa personuppgifter for att
fullgora en lagstadgad forpliktelse att redovisa vissa skatter och avgifter eller for att sidkerstélla

arbetsmiljon.” 10 § punkt f) dr ett uttryck for proportionalitetsprincipen dér en intresseavvagning

59 Se exempelvis Westregard, s. 365, Oman & Lindholm, s. 192.

60 3 § PuL.

61 Oman & Lindholm, s. 106.

62 Westregard, s. 365.

63 SOU 2016:41, s. 205.

64 10 § Personuppgifter far behandlas bara om den registrerade har ldmnat sitt samtycke till behandlingen eller om
behandlingen &r nodvéndig for att a) ett avtal med den registrerade skall kunna fullgdras eller atgérder som den
registrerade begirt skall kunna vidtas innan ett avtal tréffas,

b) den personuppgiftsansvarige skall kunna fullgora en réttslig skyldighet,

¢) vitala intressen for den registrerade skall kunna skyddas,

d) en arbetsuppgift av allmént intresse skall kunna utforas,

e) den personuppgiftsansvarige eller en tredje man till vilken personuppgifter ldmnas ut skall kunna utféra en
arbetsuppgift i samband med myndighetsutdvning, eller

f) ett &ndamal som rdr ett berittigat intresse hos den personuppgiftsansvarige eller hos en sddan tredje man till
vilken personuppgifterna lamnas ut skall kunna tillgodoses, om detta intresse véger tyngre dn den registrerades
intresse av skydd mot krinkning av den personliga integriteten.”.

65 SOU 2002:18, s. 298.

66 Oman & Lindholm, s. 227.

67 SOU 2002:18, s. 300 £.
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mellan tvd motstdende intressen realiseras.® Avvigningen har dverlatits till réttstillimparen som
givits instruktioner om hur avvéigningen ska genomforas och under vilka forutsittningar behandling
ar tillaten.” Principen dr hogst relevant vid bedomningar gillande om arbetsgivares
kontrollatgirder dver anstillda dr befogade och en avvigning mellan & ena sidan arbetsgivarens
intresse av kontroll och & andra sidan den registrerades intresse av att virna om sin personliga
integritet blir d& aktuell.” T de fall behandling av personuppgifter ar tillitet endast med den
registrerades samtycke kan samtycket nir som helst aterkallas och ytterligare registrering ar da
forbjuden.” Kénsliga uppgifter far endast behandlas om villkoren i 9 och 10 §§ ar uppfyllda samt
att det i de konkreta fallen &r tillatet enligt 15- 19 §§. Behandling av uppgifter om lagovertradelser
ar enligt 21 § tillatet endast av myndigheter, undantag kan emellertid restriktivt tillatas av

tillsynsmyndigheten pa regeringens bemyndigande.

3.2.3 Missbruksregeln

Vid behandling av personuppgifter i ostrukturerat material, sdsom i l6pande text pa internet och i
ordbehandlingsprogram, i e-post och 1 ljud- och bildupptagningar inférdes 2007 en reglering i PUL.
Missbruksregeln som den bendmns aterfinns 1 5a § och innebir undantag till de viktigaste
bestimmelserna 1 lagen, diribland 9 och 10 §§. Bestimmelsen forenklade
personuppgiftsbehandlingen och gjorde det mojligt att i princip fritt behandla personuppgifter i
ostrukturerat material.”? Undantaget omfattar sddant material som inte har for avsikt att ingd i en
samling och som inte patagligt har strukturerats for att underlétta en sammanstéllning av
personuppgifter. Utover det tillimpas undantaget enbart pa de personuppgifter som behandlats
genom automatiserade metoder.” I samband med att GDPR trider i kraft kommer dock
missbruksregeln inte langre gilla och dven de personuppgifter som behandlas i ostrukturerat
material kommer att atnjuta lika starkt skydd som de uppgifter som samlats in i strukturerat

material.”*

3.2.4 Informationsplikt, sanktioner och tillsyn
PuL stiller krav pé att den personuppgiftsansvariga sjdlvmant innan personuppgiftsbehandling
pabdrjas informerar den registrerade om behandlingen.” Aven nir informationen samlas in fran

ndgon annan dn den registrerade ska uppgifterna sjdlvmant lamnas, under forutséttning att det inte

68 1Ibid, s. 302.

69 Westregard, s. 379 ff.

70 SOU 2002:18, s. 302.

71 12 § Pul.

72 Oman & Lindholm, s. 130.

73 Ibid, s. 133.

74 Datainspektionen- Dataskyddsforordningen — Missbruksregeln upphor.
75 23 § PuL, SOU 2002:18, s. 311
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medfor en oproportionerligt stor arbetsinsats.’ Informationsplikten innefattar information som ror
dndamaélet med personuppgiftsbehandlingen samt den personuppgiftsansvariges identitet, sdsom
namn och adress.”” Utover det ska all information som ar nédvéandig for att den registrerade ska ha
mojlighet att tillvarata sina rattigheter vid behandlingen ldmnas till den registrerade,” exempelvis
information om vilka som mottar uppgifterna, ritten att soka rittelse och vilka skyldighet att 1imna
uppgifter som foreligger. Den personuppgiftsansvariga ér inte skyldig att [dimna information vid
mer an ett tillfille och uppgifterna kan saledes efter informationsldmnande anvéndas till alla de
dndamal som angivits samt till indamal som inte ar oférenliga med de ursprungliga dndamalen.”
Nér uppgifter samlas in genom internetloggning ar det viktigt att de registrerade informeras om de
spar som omedvetet kan ha limnats i samband med anvindningen av utrustningen.* Har
personuppgiftsbehandlingen stridit mot lagen och dsamkat individen skada eller krankning av den
personliga integriteten dr den personuppgiftsansvariga skyldig att utge skadestand for
kriankningen.® Skadesténdsansvaret ér i princip strikt, det krdvs saledes inte att den
personuppgiftsansvariga handlat i uppsat eller oaktsamhet, den registrerade behover bara visa att en
felaktig behandling som krénkt honom eller henne har forelegat.* Kan den
personuppgiftsansvariga visa att felet inte berodde pa honom eller henne kan
ersittningsskyldigheten helt eller delvis falla bort.® Betydande omstindigheter i bedomningen &r i
vilket sammanhang och syfte uppgifterna behandlades, vilka uppgifter som behandlats och dess
kanslighetsgrad samt vilken spridning registreringen har fatt.** Datainspektionen, tillsynsmyndighet
for PuL® har ritt att 3 tillgéng till de behandlade personuppgifterna, dokumentationen av
behandlingen och sékerheten dartill, samt tilltrade till de lokaler som har koppling till
personuppgiftsbehandlingen.® Ett foretag som inte tillhandahéller myndigheten tillrdckligt med
uppgifter for att lagligheten med behandlingen ska kunna bedémas, kan genom vite forbjudas att
behandla personuppgifter pd annat sétt én till lagring.*” Vid olaglig personuppgiftsbehandling ska

Datainspektionen forsoka dstadkomma rittelse, dr detta inte mojligt kan vite aktualiseras.®®

76 24 § PuL.

77 SOU 2002:18, s. 312.
78 25 § PuL.

79 SOU 2002:18, s. 312.
80 Ibid, s. 313.

81 48 § PuL.

82 SOU 2016:41, s. 170.
83 SOU 2009:44, s. 229.
84 SOU 2016:41, s. 170.
85 Datainspektionen- Lagar och regler.
86 43 § PuL.

87 44 § PuL.

88 45 § PuL.
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3.3 Kollektivavtalsregleringar

Arbetsmarknadens parter dr av stor betydelse 1 arbetslivet och finns representerade pa de flesta
arbetsplatser.* De fackliga organisationerna har intresse av att vdarna om enskilda arbetstagare,
savil som medlemmars gemensamma intressen avseende personlig integritet, sdkerhet och
arbetsmiljo. Vissa fackforbund har dven intresse av att {3 till stdnd kollektivavtal som reglerar
integritetskdnsliga atgirder, medan andra fackforbund inte har detta intresse utan istillet har som
stdndpunkt att dessa fragor bor behandlas i en mer specificerad lagstiftning.” Kollektivavtal
betriffande personlig integritet kan triaffas om det innebér forbattringar for arbetstagaren. De kan
innehalla bestimmelser for vad som ska gélla for kontrollen, sdsom dndamalen med behandlingen,
gallringstid av personuppgifterna och vem som ska ha tillgang till informationen.”’ Kollektivavtal
har dven betydelse 1 friga om forhandling innan vissa integritetskrinkande atgirder infors. 11 §
MBL innebér en inskridnkning i arbetsgivarens arbetsledningsrétt, som innebar att arbetsgivaren vid
beslut om viktigare fordndringar pa arbetsplatsen, pa eget initiativ ska forhandla med den
avtalsbundna arbetstagarorganisationen. Till forhandlingsskyldigheten hor bland annat inférande av
nytt personregister eller teknisk utrustning som behandlar eller 6vervakar arbetstagare, exempelvis
inforande av positioneringsverktyg eller omfattande loggning.”> Aven vid mindre ingripande
forédndringar har arbetstagarorganisationen enligt 12 § MBL ritt att om de onskar, kréva
forhandling. Ror fragan arbets- och anstillningsforhdllandena har dven arbetstagarorganisation som
inte dr bunden av kollektivavtal rdtt till forhandling. Utdver det dr arbetsgivaren dven skyldig att
uppfylla forpliktelser mot skyddsombudet i enlighet med AML.” Foreligger kollektivavtal
avseende elektroniska spar kan arbetstagarorganisationen ha rétt till tolkningsforetridde enligt 33 §
MBL. Aven d4 inte kollektivavtal triffats kan arbetstagarorganisationen ha tolkningsforetride

enligt 34 § MBL under forutséttning att behandlingen stridit mot PuL.*

Regleringar i centrala kollektivavtal aterfinns inte i nagon ndmnvérd utstrickning, utan majoriteten
av de kollektivavtalsregleringar som finns p& omrédet har slutits pa lokal nivad.” T AD 1997:29 som
behandlade utpasseringskontroller beddmde AD att arbetsgivarens intresse av att forhindra stéld
vigde tyngre dn arbetstagarens intresse av personlig integritet. Det bor tilldggas att arbetsgivaren
enligt lokalt kollektivavtal tilldts utfora atgérden och AD konstaterade vidare att kollektivavtalet i
fraga var giltigt. I ett annat fall hade lokalt kollektivavtal trédffats som gav arbetsgivaren ritt att

89 SOU 2002:18, s. 239.

90 Westregérd, s. 120.

91 Rehnstrém, Sofie & Olofsson, Anette (2012) Overvakning och kontroll pa arbetsplatserna — forslag till en facklig
strategi, . 26

92 Se exempelvis Junesjo, Kurt (2000) Distansarbete, Datorer, Integritet- Handbok for anstdillda, s. 34, Rehnstrom
& Olofsson, s. 25, SOU 2016:41, s. 205.

93 Rehnstrom & Olofsson, s. 25.

94 1bid, s. 26.

95 Westregard, s. 101, 121.
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installera alkolds 1 foretagets fordon. Arbetsgivaren valde dven att installera alkoskap som var
placerat sé att dven andra arbetstagare kunde bevittna utandningskontrollen. Efter att tva
skyddsombud vid upprepande tillfdllen vigrat underkasta sig utandningsproven vid alkoskapen
sades de upp. AD konstaterade att arbetsgivaren hade rétt att infora alkoskap, sarskilt med

beaktande av att tunga fordon, som utgjorde en stor sikerhetsrisk, framfordes i tjdnsten.”

4. Framtida reglering fér skydd av den personliga integriteten
I en tid av globalisering och snabb teknisk utveckling har lagring och spridning av personuppgifter

okat markant.”’

For att tillgodose de identifierade behoven samt effektivisera
personuppgiftsskyddet och 6ka de enskildas kontroll dver personuppgifterna ersdtts PuL i maj 2018
av GDPR. Forordningens struktur och innehall bygger till stor del pa4 Dataskyddsdirektivet och
didrmed dven pa PulL, men innebér dven att ménga nya regleringar aktualiseras utdver de som idag
ar gillande. *® I forhallande till PuL utvidgas regelverket och ett starkare skydd for individens
personliga integritet blir ett faktum. Férordningen bestar av gemensamma EU-regler och &r
bindande och direkt tillimplig i alla EU:s stater, men innehéller manga bestimmelser som
mojliggor inforande av kompletterande nationella bestimmelser.” Personuppgiftsskyddet dr enligt
Dataskyddsforordningen inte en absolut rittighet, utan ska vigas utifrdn andra grundlaggande
samhallsintressen med proportionalitetsprincipen som utgéngspunkt.'® I syfte att forhindra
kringgdende av reglerna dr forordningen, precis som PuL, teknikneutral vilket innebar att reglerna
tillampas likvérdigt oberoende av om registreringen av personuppgifter sker automatiserat eller
manuellt. Foérordningen 4r tillimpbar pé samtliga direkt eller indirekt identifierade eller
identifierbara fysiska, levande personer. Identifierbara fysiska personer kan dven innefatta saidan
information som de enskildas utrustning har ldmnat, sdsom applikationer, kakor och ip-adresser.'"!
For att uppné en fungerande forordning 1 Sverige bor den kompletteras med nationella
bestammelser och en dataskyddsutredning tillsatt av regeringen har dérfor lagt fram ett lagforslag,
Dataskyddslagen'®, som syftar till att anpassa den nationella regleringen till forordningen.'® Enligt
forfattningsforslaget kommer Datainspektionen vara tillsynsmyndighet dven fortséttningsvis.'*

Dataskyddslagen kommer emellertid inte studeras ndrmare inom ramen for detta arbete, men

96 AD 2009:36.

97 GDPR, ingresspunkt 6.

98 Kommittédirektiv 2016:15, s. 4.
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100 GDPR, ingresspunkt 4.
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102 SOU 2017:39, s. 39.

103 Datainspektionen- forberedelser infor EU:s dataskyddsforordning, s. 2.
104 SOU 2017:39, s. 55.
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ndmnas bor att lagforslaget bestar av generella bestimmelser och dr séledes inte specifikt

anpassade for det arbetsrittsliga omradet.'”

4.1 Dataskyddsférordningen

PuL har grundligt beskrivits 1 tidigare avsnitt och jag kommer dérfor endast beskriva de mest
visentliga delarna i GDPR, samt de fordndringar och nyheter som blir aktuella och som har stor
relevans inom det arbetsrattsliga omradet. I generella drag medfor forordningen att de registrerades
rattigheter forstarks och de personuppgiftsansvariga alaggs fler och mer precisa skyldigheter i

personuppgiftsbehandlingen. '

For laglig insamling av personuppgifter kravs det att ett eller flera villkor dr uppfyllda i artikel 6:1
a-f, vilka i stora drag &r jamforbara med 10 § PuL.'"” De allménna krav som vid all
personuppgiftsbehandling maste vara uppfyllda éterfinns 1 artikel 5:1, vilka dr jamforbara med de
som anges 1 9 § PuL. Artikel 5 och 6 &r grundldggande och kumulativa, vilket innebér att nigot av
villkoren i artikel 6:1 méste vara uppfyllda samtidigt som samtliga krav i artikel 5:1 efterlevs.'”® En
nyhet blir att personer som lamnat sitt samtycke till personuppgiftsbehandlingen, eller om
uppgifterna anvinds 1 syfte att uppfylla ett avtal, har rétt att begéra ut de insamlade uppgifterna for
att sjdlv kunna fora 6ver dem till annan tjinst eller organisation, s& kallad dataportabilitet.'®
Samtycket géller behandling for givna dndamaél, ska uppgifterna anvindas till fler andamal krivs
samtycke dven till dessa.''” Samtycket kan dven néir som helst aterkallas.''! Har inte samtycke
lamnats, men behandlingen dr en nddvéndig och proportionell for att sékerstilla allménhetens
intresse kan det vara tillatet for den personuppgiftsansvariga att behandla uppgifterna till mer 4n de
ursprungliga dandamalen.''? De personuppgiftsansvarigas informationsplikt till de registrerade okar,
information ska ldmnas vid fler situationer och vara mer omfattande &n i PuL. Vid
personuppgiftsbehandling géller 6ppenhetsprincipen, vilket innebér att information till den
registrerade ska vara lattillganglig, lattforstaelig och kortfattad.'"® Vid forordningens tilltrdde blir
kraven pa kommunikation och ansvar hos de personuppgiftsansvariga mer omfattande, exempelvis

infors en skyldighet att tillhandahalla inbyggt dataskydd och dataskydd som standard.'"*
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Personuppgiftsansvariga blir dven skyldiga att genomfora en konsekvensbedémning vid
personuppgiftsbehandling som medfor sirskilda risker, i synnerhet vid anvindning av ny teknik.'"
Utdver det ska en undersokning avseende vilka atgirder som dr nddvindiga for att minska de
identifierade riskerna genomforas.''® Skyldigheterna vid incidenter 6kar, om dataintrdng eller annan
forlust av personuppgifterna sker ska Datainspektionen informeras inom 72 timmar."” Medfor
personuppgiftsincidenten stora risker for de registrerades rittigheter ska d&ven de omgaende

informeras.'"®

Missbruksregeln avldgsnas, vilket innebdr att all behandling av personuppgifter, oavsett om det
sker 1 strukturerat- eller ostrukturerat material behandlas likartat, i enlighet med férordningens
regler.'”” Foretagen kommer dven ha en ansvarsskyldighet som innebér att de 4r skyldiga att i den
dagliga verksamheten visa att reglerna efterlevs. Hoga krav stélls pa dokumentation, 6ppenhet,
rutiner, atgérder och pé inforande av strategier och riktlinjer.'® Liksom i den nuvarande regleringen
ska en tillsynsmyndighet utses for att 6vervaka att regleringen efterlevs. Skillnaden &r att
regleringen avseende tillsynsmyndighetens roll och organisation blir mer omfattande och
detaljerad.' Tillsynsmyndigheten ges befogenhet att 8ligga en sanktionsavgift till de som brustit i
ansvar. Storleken pa sanktionsavgiften varierar beroende pd hur allvarlig forsummelsen har varit

och om den skedde avsiktligt .'*

En annan viktig nyhet &r att de registrerade nir helst de vill har ritt att gora invindningar mot
personuppgiftsbehandlingar som har sin grund i artikel 6:1 e eller f. Om den
personuppgiftsansvariga inte kan bevisa att tvingande berittigade skil for behandlingen viger
tyngre dn den registrerades intressen, réttigheter och friheter ar det inte tillatet att fortsatta
personuppgiftsbehandlingen.'* Den registrerade har ocksa ritt att ’bli gldomd” om uppgifterna inte
langre dr nddvindiga for andamalet, samtycke har aterkallats, den registrerade har invéindningar

mot behandlingen eller behandlingen har skett genom olagligt forfarande.'**
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5. Overvakning av anstéllda med hjélp av tekniska hjidlpmedel

Nedan redogdrs innebdrden av olika kontrolldtgirder med hjdlp av tekniska hjédlpmedel, samt
relevanta tillsynsidrenden utférda av Datainspektionen. Ett par av de granskade tillsynsdrendena ar
inom offentlig sektor, med de regler som aktualiserats i fallen dr likvardiga oberoende av om det ar

privat- eller offentlig sektor och jag har darfor valt att belysa &dven dessa.

5.1 Positionering

Funktionen positionering innebér att utrustning och dirmed dven arbetstagare med hjilp av
nuvarande teknik kan positioneras. Tekniken &r numera enkel att anvinda och har pa senare ar
minskat 1 kostnad, vilket har medfort att anvindningen 6kat i omfattning. I synnerhet &r det gps-
utrustning som anvénds till att exempelvis i realtid rapportera bilars exakta position. Andra gps-
funktioner registrerar positionen i ett internt minne, som sedan maste kopplas till en dator for att

visa fordonets position.'*

Andamélet med positionering kan vara att vidmakthalla sikerheten genom att exempelvis snabbt
kunna hitta arbetstagare som hamnar i obehagliga situationer, till olika myndigheter redovisa att ett
tjdnstefordon inte anvinds till privata &ndamél, eller for att effektivisera verksamheten. Gps-
utrustningen &r séllan direkt kopplad till en enskild individ, men det gar ofta genom
tjdnstgoringslistor utréna vem som har framfort ett fordon och vid vilken tidpunkt. Detta forfarande
medfor en indirekt koppling till personuppgifterna och PuL kan darmed bli applicerbar.'*® Utéver
att overvaka var ett fordon och en arbetstagare befinner sig, finns det numera funktioner som
studerar hur ekonomiskt och miljovénligt en arbetstagare framfor sitt fordon och om foraren ér
aktiv enligt arbetsgivarens dnskemadl. Det dr inte ovanligt att uppgifterna lagras i en mobilapp,
vilket kan riskera att informationen sprids till andra aktdrer, sdsom mobiltillverkare och
leverantorer.'?’” Det finns d&ven EU-regler som kréver att vissa forares kor- och vilotider kontrolleras
och det finns darfor, enligt Datainspektionen, inget principiellt hinder att anvinda
positioneringssystem for detta &ndamal.'** Numera &r det manga foretag som anviander MDM,
Mobile Device Management, ett verktyg for att hantera mobiler. Arbetsgivaren kan med hjélp av
denna teknik fjdrradera telefonen om den skulle bli stulen, men kan dven se vilka appar som é&r

installerade, forbjuda att vissa appar installeras samt positionera telefonen och dédrmed veta var

125 SOU 2016:41, s. 208.
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arbetstagaren befinner sig i realtid.'®’

Utgéngspunkten ar att positioneringsteknik ska anvéndas efter samtycke av arbetstagaren, men
beroendestéllningen medfor att samtycke sdllan gér att forlita sig pa. Ges arbetstagaren rimliga
alternativ och inte utsitts for direkt eller indirekt patryckning att vélja ett positioneringssystem,
utan istdllet har mdjlighet att exempelvis vdlja en manuell korjournal kan samtyckeskriteriet
emellertid bedomas uppfyllt. I de fall samtycke inte &r applicerbart maste arbetsgivaren normalt
stodja sig pé en intresseavvigning enligt 10 § punkt f) i PuL. Det dr normalt sett otillatet att genom
positionering rutinméssigt kontrollera arbetstagarnas tid, istillet tillits det endast vid konkret
misstanke om allvarligt missbruk."*® Datainspektionen har dven kommit fram till att 6vervakning i
realtid ska undvikas sa ldngt som mojligt och inte anvéndas for att vidta atgidrder mot enskilda.""
Den avancerade gps-tekniken medfor en risk att fler uppgifter &n nodvandigt lagras och sprids
vidare pé ett sitt som varken arbetstagare eller arbetsgivare kdnner till. Det kan vidare ge upphov
till faror, sdsom att otillborliga far tillgang till uppgifterna. Arbetstagare kan dessutom ha svart att

ha vetenskap om exakt vilka uppgifter som lagras och syftet med lagringen.'*

5.1.1 Wihlborgs Fastigheter AB

I ett tillsynsdrende mot Wihlborgs fastigheter AB (bolaget) hade klagomal inkommit som anfort att
bolaget anvint sig av positioneringssystem for elektronisk korjournal i strid mot Pul. Enligt
bolaget har de anvént sig av positioneringssystemet ABAX som de dven tecknat bitrddesavtal med,
i enlighet med 30 § PuL. Den elektroniska korjournalen har anvénts i syfte att uppfylla
skatteverkets redovisningsregler, bedomning av fordonens servicebehov, tillvarata personalens
sdkerhet, kundfakturering samt kontroller vid misstanke om missbruk vid fordonsanviandningen.
Vidare anfor bolaget att de inte inhdmtat samtycke fran de anstéllda och att de inte heller har
erbjudit nagot alternativ till den elektroniska korjournalen. Samtliga uppgifter lagras i sju ar.
Datainspektionen konstaterar att registreringen sker 1 strukturerat material enligt 5 a § PuL. Vidare
bedomer de att &ndamaélet att uppfylla Skatteverkets redovisningskrav strider mot 9 § PuL, da
systemet innehaller en allt for ndrgédngen och detaljerad dvervakning. Skatteverkets
redovisningskrav hade kunnat uppfyllas pé ett mindre integritetskrankande sétt, exempelvis genom

manuell korjournal. Ska elektronisk kdrjournal anvédndas for det givna dndamaélet, ska bolaget
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atminstone sékerstélla att inte fler uppgifter &n vad som hade varit fallet vid manuell kdrjournal
samlas in. Uppgifterna ska inte heller lagras langre @n tre manader. Till de 6vriga &ndamélen ser
Datainspektionen inget hinder att positioneringssystem anvénds, det dr dock inte tillatet att
slentrianméssigt kontrollera de anstélldas arbetstid, detta far endast goras vid konkret misstanke om
allvarligt missbruk. Datainspektionen bedomer ocksé att den information bolaget lamnat till sina
anstillda ar undermaélig och inte uppfyller kraven i 23-25 §§ Pul. Bolaget ska dérfor komplettera
informationen med vilka &ndamalen &r, de registrerades rittigheter, vilka uppgifter som samlas in

samt vilka kontroller som kan komma att ske.'*

5.1.2 Axfood Sverige AB

Axfood har 1 ett drende skickat ansokan till Datainspektionen om undantag till férbudet att
behandla lagdvertriadelser, vilket regleras i 21 § PuL. Bolaget dnskade att anvénda tjdnsten
“Trafiksdkerhet” som genom gps, minidator och en supportenhet visar lagstadgad
hastighetsbegriansning samt den hastighet fordonet framfors 1. Genom uppgifterna gar det att utlésa
hur stor del av tiden hastighetsbegransningen har 6verskridits, det gér dock inte att utldsa var eller
nér overskridandet har skett. Syftet med tjénsten ar att oka trafiksdkerheten och informationen som
samlas in anvénds enbart till detta syfte. Uppgifterna sparas sedan i 12 manader. Datainspektionens
beddomning dr att Axfood avser att behandla uppgifterna i strukturerat material. Enligt 21 § PuL &r
det forbjudet for foretag att behandla personuppgifter i syfte som hénfor sig till att kontrollera om
ndgon har, eller kan ha, begatt ett brott. Enligt 9 § PuL far Datainspektionen restriktivt besluta om
undantag till regeln, under forutséttning att det foreligger ett befogat intresse och att behandlingen
kontrolleras av en myndighet. Vid tidigare fall har Datainspektionen gjort bedomningen att
anvandning av positioneringssystem i vissa fall kan vara befogat med stdd av en intresseavviagning
enligt 10 § punkt f) i PuL. For att beviljas undantag dr andamélet med behandlingen avgdrande och
sdkerhetsskal viger normalt sett betydligt tyngre dn ekonomiska skil. Axfoods dndamal med
behandlingen 4r att minska riskerna i trafiken, vilket inte enbart ligger 1 Axfoods intresse, utan &r
dven ett intresse for den enskilda och samhéllet i stort. Med denna bakgrund gjorde
Datainspektionen bedomningen att de angivna skélen viger tungt och beviljade dirmed undantaget.
Axfood var dock skyldiga att sdkerstélla, genom arbetsmarknadens parter, att atgirden ar forenlig
med god sed pa arbetsmarknaden, att uppgifterna endast anvands till att forma foraren att halla
hastighetsbegriansningen, gallra personuppgifterna och lagra dem i max tre manader. For att

sakerstdlla att atgdrderna inte dr allt for ingripande ska Axfood ha rutiner for hur ofta de avser ta

133 Datainspektionens beslut, 2014-02-11, dnr 234-2013.
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del av uppgifterna, samt informera de registrerade i enlighet med 23-25 §§ PuL. Vidare ska Axfood
sakerstilla att uppgifterna skyddas tekniskt och organisatoriskt, endast personer med kunskap om
vad uppgifterna far anvéndas till och som behdver ta del av dem for att skota sitt arbete ska ha

atkomst till uppgifterna.'**

5.2 Internet, e-post och andra it-verktyg

Numera finns odndligt med kommunikationsmdjligheter mellan olika it-verktyg och information
hanteras i komplexa och stora system.'*> Loggning innebar kontinuerlig insamling av information
rorande anvindares internetaktivitet och kan anvéndas 1 sdkerhetssyfte, men ocksa for att kartligga
anvindares beteenden. Den systemansvariga kan vilja i vilken grad loggning ska ske och kan
darmed ha full kontroll pa anvdndarnas internetaktiviteter."** Ménga arbetstagare tillhandahéller
teknisk utrustning 1 form av mobiltelefoner och datorer av sina arbetsgivare, som det kan finnas
intresse av att anvinda till privat bruk. Huruvida privat anvindning av arbetsgivarens it-verktyg ér
tilldten beslutas 1 forsta hand av arbetsgivaren. En frihet for arbetsgivaren att kontrollera
anviandningen foljer i den mén det inte strider mot lag, avtal eller god sed pa arbetsmarknaden.'’
De flesta arbetsplatser har idag interna riktlinjer gédllande vilken rétt de anstéllda har att anvéinda
internet och epost for privat bruk samt riktlinjer om hur arbetsgivaren kan ta del av innehall i1 e-post
och annan internetanvéndning. Det &r mindre vanligt att regleringar dterfinns i kollektivavtal eller 1
enskilda anstéllningsavtal.*® Arbetsrittsliga sanktioner, sésom omplacering, uppsiagning eller
avsked kan bli aktuellt for arbetstagare som inte foljer foretagets riktlinjer, eftersom det klassas
som ett avtalsbrott. Avsaknaden av tydliga regler har i allmén sedvénja betraktats som att privat
anvindning av it-verktygen, i viss omfattning, accepteras av arbetsgivaren.'* Det har dédremot
ansetts otillatet att installera kompletterande programvaror pa utrustningen samt utnyttja den
genom ett forfarande som innebér oldgenheter eller kostnader for arbetsgivaren. I AD 1999:49
utnyttjade en arbetstagare med fortroendestéllning arbetsgivarens dator pé ett otillborligt sétt och
sdnde bland annat e-mail i arbetsgivarens namn. Arbetsgivaren kontrollerade datoranviandningen
och sade direfter upp arbetstagaren. AD beddmde att uppsdgningen var sakligt grundad och
konstaterade dven att det ligger inom arbetsgivarens arbetsledningsritt att besluta om hur

datorutrustningen far lov att anvédndas. Vid omstdndigheter dé arbetsgivaren uttryckligen forbjudit
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all anvdndning av utrustningen till privata andamal, men sedan inte reagerat pa att sddan
anvindning skett, ska betraktas som att riktlinjer om forbud inte har férekommit.'** T AD 2007:12
avskedades en arbetstagare efter att ha laddat ner pornografi pd arbetsgivarens dator, samt anvint
den till privat bruk under arbetstid. Arbetsgivaren anforde att det fanns muntliga riktlinjer om att
privat anvdndning var forbjuden. Det framkom dock att andra arbetstagare anvént datorn for
privata &ndamal utan att arbetsgivaren reagerat och Tingsrétten konstaterade dérfor anvdndningen
som tillaten. AD upphédvde dock domen och fastslog att datorn anvénts till privata andamaél i for
hog utstrackning samt att nedladdningen av pornografi strider mot god sed pé arbetsmarknaden och

forklarade ddrmed avskedandet giltigt.

Arbetsgivarens ritt att utfora kontrollatgirder &r inte oinskriankt, syftet med kontrollerna ska vara
godtagbara och utover det krdvs det att syftet star i proportion med arbetstagarens intresse av
personlig integritet.'""" Att arbetsgivare i syfte att kontrollera hur arbetet utfors eller hur riktlinjer for
e-postanviandning efterlevs &r troligtvis godtagbara dndamal eftersom arbetsgivaren har ett starkt
intresse av att ta del av arbetsresultatet och de olika stegen dit. Beroende pa vilken karaktér
riktlinjerna har varierar behovet av storleken pa intrdnget. Framgar det att det ar forbjudet att
anvinda e-post till privata andamal racker det att kontrollatgdrden stracker sig till att undersoka
vilka arbetstagaren har skickat e-post till. Framgér det daremot av riktlinjerna att e-posten inte far
vara olaglig eller innehalla exempelvis pornografi eller rasism kan det krédvas mer djupgéende
granskning for att uppna syftet med kontrollen. Kontinuerlig bevakning av e-post haller troligtvis
inte for en proportionalitetsbeddmning om de inte foregas av sirskilda misstankar. Enskilda
stickprov sévél som kontroll av uppgifter i e-post som kan ligga till grund for exempelvis
uppsdgning och omplacering bedoms troligtvis godtagbart. En svarighet hiar kan dock vara att
urskilja vad som dr privat och vad som &r arbetsrelaterad e-post, delvis pa grund av att vissa
meddelanden kan innehélla uppgifter om bade verksamhetsinriktad- och privat karaktar. '** Intring
1 privat e-post ses som en mycket ingripande och nédrgangen atgérd och far endast vidtas vid
allvarlig misstanke om brott eller annat illojalt beteende och bor siledes inte vidtas vid "normal”

privat karaktér. '*

En relativt ny funktion som idag aterfinns pd méinga arbetsplatser dr Activ Track som dr dolt
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installerad i1 datorn och som i realtid registrerar i molntjinster vad anvindaren gor. Arbetsgivaren
kan genom funktionen se vilka hemsidor anvdndaren besoker samt vilka program som kors.
Hemsidorna i programmet klassas som produktiva eller icke-produktiva och statistik kan foras pa
hur stor del av tiden anvdndaren besoker icke-produktiva hemsidor. En annan funktion som kan
anvindas ar "Data loss prevention tools”, en funktion som skyddar arbetsgivaren frin att kinsliga
uppgifter rdjs till utomstdende. Programmet gor det mojligt att dvervaka hur information lagras
samt hur den sprids vidare och programmet kan dven skicka ut varningar till arbetsgivaren om
kanslig information har anvénts pa ett avvikande eller otillborligt sdtt. Ménga av de programvaror
som idag anvinds i arbetslivet kriver att arbetstagarna uppréttar ett privat konto, exempelvis
privata Microsoft-konton. Systemen arbetsgivaren anvénder dr ofta molnbaserade och mojliggor att

mycket information om de enskilda anvéndarna samlas in och sprids vidare.'*

5.2.1 Sahlgrenska Universitetssjukhuset

Vid ett tillsynsdrende pa Sahlgrenska Universitetssjukhuset sinde en anstilld in klagomal i
samband med att arbetsgivaren kontrollerat anvdandningen av IT-verktygen. Det framgick att
dndamalet med dvervakningen var att utreda om arbetstagaren misskott arbetstidsredovisningen
och ddrmed brutit mot anstéllningsavtalet. SU har i 6vrigt inte kontrollerat innehéllet i den
misstdnktes arbete eller korrespondens. Det anses ha forelegat allvarlig misstanke om att
arbetstidsredovisningen har registrerats felaktigt och de har darfor haft ett starkt intresse av att
kontrollera att korrekt antal arbetstimmar har redovisats. En arbetsgivare med stdd av en
intresseavvigning enligt 10 § punkt f) i PuL kan ha ritt att utova kontroll 6ver arbetstagarens it-
verktyg, under fOrutséttning att ingripandet inte 4r mer omfattande &n vad som dr nddvéndigt for att
uppna syftet. Med utgangspunkt i ovan sagda bedoms arbetsgivarens intresse av att kontrollera
arbetstagaren i detta fall vara av storre vikt dn arbetstagarens intresse av integritetsskydd.
Datainspektionen konstaterar diremot att Sahlgrenska Universitetssjukhuset har varit otydliga i
sina instruktioner kring vilka kontrollatgirder som kan vara aktuella samt syftet med dem och

instruerar dem darfor att se ver och precisera dessa i enlighet med 23-25 §§ PuL.'*

5.2.2 Dagab AB

I ett annat drende mottog Datainspektionen klagomal som grundas i att Dagab AB (bolaget) genom

olika datoriserade system utsatt de anstéllda for ndrgangen och omfattande 6vervakning. Vidare

144 SOU 2016:41, s. 216.
145 Datainspektionens beslut, 2006-09-22, dnr 1897-2005.
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anfor de klagande att Overvakning pagér utan att ndgon facklig forhandling har forelegat, att
realtidsdvervakning forekommer, samt att informationen har varit underméalig. Andaméalen med
behandlingen har uppgets vara organisering, ledning, planering och uppféljning av verksamheten.
Utdver det har uppgifterna anvints som verktyg till den individuella 16neséttningen. Ett avtal
rorande individuell I6nesdttning finns med Handelsklubben och enligt avtalet har bolaget ritt att ta
fram statistik pa grupp- eller individniva rérande vissa matt pa produktivitet. Genom funktionen
”pick by voice” forkommer dven realtidsévervakning pa gruppnivéa for att kunna gora ratt
prioriteringar, sitta in lampliga resurser och i1 undantagsfall, undersoka hur langt en anstilld
kommit med en viss order. Utdver det kan dven tidsloggar tas ut i syfte att undersdka om vissa
anstillda, efter tillsdgelser, tagit for langa raster. Vidare anfor bolaget att behandlingen sker efter
samtycke fran de anstéllda da det &r rutin att vid introduktionen l&dmna ut skriftlig information

avseende personuppgiftsbehandlingen, vilket den anstédllda skriver pa.

Datainspektionen konstaterar att personuppgiftsbehandlingen sker i strukturerat material, enligt 5 a
§ PuL. Under forutsdttning att kraven 19 § PuL &r uppfyllda ér personuppgiftsbehandling {or
individuell prestationsmitning tilldten om den registrerade lamnat sitt samtycke till behandlingen.
Samtycke som ldmnas i samband med anstdllningsprocessen kan i normalfallet anses frivilligt,
eftersom beroendestillningen inte &r lika pataglig da som nér personen dr anstilld. Endast
mottagande och kvittering av information kan dock inte anses utgdra samtycke och bolaget kan
saledes, 1 detta fall, inte stodja sig pa att de registrerade lamnat sitt samtycke. Datainspektionen ser
déremot inget principiellt hinder att med stdd i 10 § punkt f) PuL anvidnda personuppgifterna till de
dndamal bolaget i huvudsak angett, det bedoms didremot inte motiverat att anvdnda systemet till att
1 realtid 6vervaka nér arbetstagarna tar raster och hur de utfor arbetsuppgifterna. Det kan inte anses
forenligt med de ursprungliga &ndamalen och behandlingen strider dirmed mot 9 § PuL. Vidare
bedoms Gvervakningen vara sd nirgangen att den dven strider mot god sed pé arbetsmarknaden.'* I
ovrigt foreldggs bolaget att komplettera informationen till de anstéllda enligt 23-25 §§ PuL dér det
framgér vilka kontrollatgérder som kan forekomma, andaméalen, hur personuppgifterna behandlas

samt vilka som har tillgang till uppgifterna.

5.3 Passagesystem
Elektroniska in- och utpasseringssystem med hjilp av personliga kort eller nycklar férekommer

idag pé de flesta arbetsplatser. Individernas aktiviteter registreras 1 ett system och mojliggor {or

146 Datainspektionens beslut, 2011-11-30, dnr 695-2011.
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arbetsgivaren att kontrollera vem som har vistas i en viss lokal och vid vilken tidpunkt.'"’
Informationsinsamling frdn samtliga personliga kort och nycklar kan ocksa anvindas till att
kontrollera hur arbetstagare ror sig 1 en lokal. Syftet med att lagra personuppgifterna 1
passagesystemen &r 1 synnerhet for att arbetsgivaren ska ha mojlighet att styra vem som ska ha
tillgang till en viss lokal, men uppgifterna kan ocksa komma att anvéndas till andra syften,
exempelvis till att kontrollera om arbetstagarnas redovisade arbetstid stimmer 6verens med den tid

som registrerats i systemet.'*®

5.3.1 Polismyndigheten

En anstilld pa polismyndigheten i Orebro har sint in klagomal i samband med att
polismyndigheten kontrollerat om den flextid polisinspektdren rapporterat in stimmer 6verens med
den tid som registrerats i passagesystemet. Systemets syfte har varit att uppritthélla sikerheten 1
lokalerna, med det har angetts att &ven andra anvéindningsomrdden inom ramen for &ndamaélet kan
bli aktuella vid misstanke om brott mot anstéllningsavtalet. Polismyndigheten anger att det inte
tydligt informerats om att uppgifterna kan anvéndas till andra &ndamal dn den uttalande
sakerhetsaspekten, men de menar emellertid att kontrollen vilat pa en arbetsréttslig grund och varit
i enlighet med 10 § punkt f) PuL. Datainspektionen konstaterar att &ndamalsbeskrivningen haft en
overgripande utformning. Kontroll av arbetstid omfattas déarfor inte av syftet med passagesystemet
och polismyndigheten aldggs darfor att se 6ver, och eventuellt dndra syftet med passagesystemet.
Vidare bedomer Datainspektionen dock att en anstélld, rent hypotetiskt, bor rakna med att
uppgifterna, i undantagsfall kan anvéndas till att kontrollera arbetstiderna och att det rent typiskt
sett inte &r ett oforenligt &ndamal for passagesystem. Datainspektionen hénvisar till
arbetsledningsritten och eftersom kontrollen inte sker systematiskt, utan endast vid misstanke om
brott mot anstéllningsavtalet bedoms behandlingen vara befogad med stdd 1 en intresseavvigning
enligt 10 § punkt f) PuL. Vidare konstateras det att informationen ar bristfillig och att

Polismyndigheten ska sékerstilla att de registrerade informeras i enlighet med 23-25 §§ PuL.'”

6. Analys
Nedan analyseras réttslidget avseende 6vervakning av arbetstagare med hjélp av tekniska

hjalpmedel, samt forsok till att finna samband som gor det mdjligt att besvara uppsatsens syfte.

147 SOU 2016:41, s. 218.
148 SOU 2002:18, s. 92.
149 Datainspektionens beslut, 2013-01-14, dnr. 1369- 2012.
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Utover det fors dven en argumentation géllande vilken inverkan GDPR, efter dess implementering

kommer att ha pa réttslaget.

6.1 Allmant om 6vervakning med hjalp av tekniska hjalpmedel

Bevakning och kontroll av anstéllda dr inte ndgon ny fOreteelse, utan har genom olika férfaranden
varit aktuellt under manga &r. Utvecklingen av den tekniska utrustningen som bokstavligen har
exploderat de senaste decennierna har ddremot bidragit till att mojligheterna, via enkla och billiga
medel, 6vervaka och kontrollera arbetstagare pa detaljniva har skjutit i hojden. Genom enkla
elektroniska passagesystem kan arbetsgivaren inte bara kontrollera vem som har tillgéng till olika
lokaler, utan ocksa pa individnivé kontrollera om de anstéllda har skott sina arbetstider samt i detalj
genomfora kartliggningar pa hur rorelsemonstret i lokalen ser ut. A ena sidan kan denna méjlighet
skapa fantastiska forutsiattningar for arbetsgivaren att sikerstélla bade lokalens, men inte minst de
anstilldas siikerhet och underséka och forebygga att brott begds. A andra sidan kan denna
detaljovervakning bidra till en upplevelse av standig 6vervakning och en kénsla av att

misstankliggoras av arbetsgivaren, vilket sannolikt bidrar till en stor stressfaktor i arbetet.

En kanske dnnu mer detaljerad och realtidsovervakande kontrollatgérd &r anvandningen av gps-
utrustning som ofta finns installerad i savil fordon som telefoner. Aven detta ir en funktion som
har ett stort virde ur sékerhetssynpunkt eftersom arbetsgivare stindigt kan se var och under vilken
tidpunkt arbetstagaren befinner sig pa en viss plats och siledes snabbare kan ingripa om en
obehaglig eller hotfull situation uppstir. Gps-utrustningen kan ocksd mojliggéra en effektivare och
flexiblare arbets- och resursfordelning och pé sa vis bidra till kostnadseffektiva vinster for foretag
och organisationer. Realtidsovervakningen innebér emellertid att arbetsgivaren kan kontrollera
varje rorelse arbetstagaren tar och forfarandet kan stricka sig sa 1dngt att dvervakningen gar over
fran den arbetsméssiga- till den privata sfaren. Exempelvis kan installerande av gps 1 tjdnstefordon
innebdra att arbetsgivaren kan kontrollera var arbetstagaren befinner sig pa lunchrasten, men dven
pa fritiden, om fordonet tilléts till privat bruk. Numera tillhandahéller arbetsgivare ofta
mobiltelefoner till sina anstéllda som de tillats och ibland d&ven uppmuntras anvénda till privat bruk,
vilket kan innebéra dnnu mer detaljerad 6vervakning, eftersom de flesta standigt bir med sig sina
mobiltelefoner. Det finns dessutom funktioner som gor det mdjligt for arbetsgivare att forbjuda att
vissa program installeras i mobiltelefonerna, samt radera program de finner onddiga, vilket kan
tyckas vara ett forbud som striicker sig allt for 1angt in i den privata sfiren. A andra sidan tordes det

rimligt att arbetsgivaren har makt ver den utrustning som hen tillhandahéller, under forutséttning
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att det inte forekommer ndgot tving eller pdtryckning att anvénda den till privat bruk. Vér tids
smarta och avancerade utrustning har sdledes manga fordelar och kan bidra till stora
effektivitetsvinster, vidmakthéllande av sikerhet samt minska arbetstagarnas benédgenhet att pa

olika sétt misskota sitt arbete.

Med fordelar foljer ocksa nackdelar, arbetstagarens personliga integritet riskerar att krédnkas vid
forfarandet och arbetsgivare far genom den tekniska utrustningen tillgang till allt for nargdngen och
inkrdktande insyn i arbetstagares privata angeldgenheter. Det faktum att det inte heller finns ndgon
enhetlig lag som reglerar skyddet for den personliga integriteten i arbetslivet, utan regleringar ar
utspridda i olika lagar gor réttslaget oklart och svaroverskadligt. I synnerhet dr det i PulL, som inom
en snar framtid ersétts av GDPR, som de mest dvergripande och applicerbara lagrummen avseende
kontrollatgdrder med hjdlp av teknisk utrustning aterfinns. Regleringarna har dock en generell
karaktér och det dr darfor svért att dra tydliga slutsatser géllande under vilka omstdndigheter det
foreligger skal till begransningar av kontrolldtgiarderna. Avsaknaden av réttspraxis pa omradet
forsvarar réttslaget ytterligare. Viss véigledning gér att finna i Datainspektionens rekommendationer

och tillsynsbeslut samt i Arbetsdomstolens domar fran nirliggande omraden.

6.2 Intresseavvagning - arbetsgivarens intresse av kontroll och
arbetstagaren intresse av personlig integritet

Arbetsgivarens dndamal med kontrollatgirden dr manga ganger avgdrande for om atgirden anses
godtagbar. Bedomningen slutar ofta i en intresseavvagning enligt 10 § punkt f) Pul. mellan & ena
sidan arbetsgivarens intresse av kontroll och & andra sidan arbetstagarens intresse av personlig
integritet. Under mina iakttagelser ar det generellt sett en generds beddmning till arbetsgivarens
fordel avseende vilka indamél som godkinns. Ager arbetsgivaren mobil- eller datorutrustningen
verkar loggning och intrang i e-post generellt sett vara tilldtet sa lange arbetsgivaren har informerat
att sadan kontroll kan komma att ske, under forutsittning att det inte sker pa regelbunden basis.
Anmairkningsvirt dr att det 1 AD 1999:49 inte togs ndgon hénsyn till arbetstagarens personliga
integritet vid arbetsgivarens évervakning av datoranvdndningen. Det faktum att det var manga ar
sedan och formodligen en relativt ny foreteelse spelade troligtvis in och integritetsfragan hade
sannolikt varit uppe for beddmning i dagens ldge. Har arbetsgivaren genom interna riktlinjer
forbjudit all privat anvdndning av arbetsgivarens utrustning verkar mojligheten att kontrollera e-
post och internethistorik vara storre, da det kan forutsittas innehalla endast verksamhetsrelaterad

information, vilket dr av storre relevans for arbetsgivaren och mindre integritetskrinkande for
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arbetstagaren.'” I friga om interna riktlinjer verkar det dessutom ha stor betydelse om
arbetsgivaren, trots riktlinjerna, agerat passivt och inte reagerat nér arbetstagare anvént

utrustningen till privata &ndamal.""

Det finns knapphéndig nationell réttspraxis att tillgd som kan ge vigledning i vilken utstrickning
kontrollatgarder med hjalp av tekniska hjdlpmedel godtas, men Datainspektionen har i sina
tillsynsdrenden och rekommendationer visat indikationer pa vilka andamal som anses berattigade
och inte. Andamal som innefattar ndgon sikerhetsaspekt har godtagits i de drenden jag har
granskat, liksom dndamal som hinfor sig till att effektivisera verksamheten och for att fakturera
kunder. Axfood fick tillstand att anvdnda uppgifter om lagovertradelse, vilket enligt 21 § PuL &r
forbjudet, men fick av Datainspektionen ritt till undantag av bestimmelsen da &ndamalet var
trafiksdkerhet. Séledes &r det troligt att sdkerhetsaspekten som dven individer och samhéllet i stort
har intresse av dr det andamél som godkénns 1 storst omfattning. Att det ldggs stor vikt vid
sdkerhetsaspekter gér dven se fran rittspraxis inom nérliggande omraden, dir Arbetsdomstolen i
exempelvis AD 1991:45 och AD 1998:97 tillatit anvandning av drogtester nir det varit friga om
individers eller allmédnhetens sdkerhet. Datainspektionen verkar dock restriktivare i sina
bedomningar av dndamél som ror fragan om att pa olika satt kontrollera arbetstagarna. Exempelvis
ar kontroll av arbetstagares arbetstid endast godtagbar om det foreligger allvarlig misstanke om
misskotsel eller brott. I d&rendet Whilborgs Fastigheter AB konstaterade Datainspektionen att
elektronisk korjournal endast far anvéndas till att uppfylla skatterdttsliga bestimmelser om inte fler
uppgifter samlas in &n vad en manuell korjournal hade gjort. Séledes verkar en regel vara att
dndamal som likvil kan uppnis genom anonym atgird ska anvéndas i den man det &r mgjligt, eller
atminstone att inte fler uppgifter samlas in vid den mer integritetskrinkande metoden @n vad som
hade varit fallet vid den alternativa metoden. Har kan dock en proportionalitetsbedémning bli
aktuell for att underséka om den alternativa metoden medfor allt for stora oldgenheter och
kostnader for arbetsgivaren. Den mer integritetskrankande atgérden kan ocksa utforas om
arbetstagaren har lamnat sitt samtycke till behandlingen, vilket dock kan vara svért att tillimpa i
relationen mellan arbetstagare och arbetsgivare pa grund av den beroendestédllning som darvid

foreligger.

Har arbetsgivaren uppgett att andamalet dr exempelvis sdkerhet far inte uppgifterna senare komma

att anvéndas till andra oforenliga dndamal, vilket framgar av 9 d § PuL. Enligt min mening ar det

150 Jamfor med Barbulesco mot Ruménien
151 Jamfor AD 2007:12.
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en ganska diffus regel som kan vara enkel att kringga. Nir §vervakning sker kontinuerligt sésom
vid Overvakning med hjilp av gps-utrustning i tjinstefordon samlas en stor mangd information in
under en langre tid, vilket borde innebéra att risken for andamalsglidningar okar, det vill sdga att
uppgifterna kan komma att anvindas till annat dn det ursprungliga &ndamaélet. Nér arbetsgivaren
exempelvis anvinder positioneringsteknik i syfte att effektivisera och fordela arbetet, torde det
néstintill omdjligt att inte i samband med det ocksa spekulera i hur arbetstagaren skoter sina
arbetstider. En annan aspekt ér att den avancerade utrustningen som finns att tillgd och som kanske
varken arbetstagare eller arbetsgivare har gedigen kunskap om kan bidra till en spridning av

uppgifter till utomstdende utanfor deras vetskap, som sedan kan anvindas pa otillborliga sitt.

6.3 Informationsplikt och lagringstid

Arbetsgivare som har for avsikt att anvinda olika kontrolldtgirder for att 6vervaka sina anstéllda
har en skyldighet att informera de registrerade i enlighet med 23-25 §§ PulL. I flera av de
tillsynsdrenden jag har granskat har Datainspektionen gjort beddmningen att de
personuppgiftsansvariga har brustit i sin informationsplikt och inte i tillricklig omfattning 1dmnat
information om dndamalen, vilka kontroller som kan bli aktuella och vilka rittigheter de
registrerade har. Emellertid har inte samtliga tillsynsdrenden som dr aktuella inom omradet
granskats, men av de jag har valt ut dr det i framforallt informationsplikten de
personuppgiftsansvariga brister, vilket indikerar pa att det kan vara svart for foretag att veta hur
reglerna gillande informationsplikten 1 PuL ska tillimpas 1 praktiken. Datainspektionen verkar
dven stilla relativt hoga krav pd att lagringstiden begrénsas. I tillsynsdrendet med Wihlborgs
Fastigheter AB bedomde de exempelvis att uppgifterna skulle lagras i max 3 ménader for att uppna

syftet, istéllet for 7 ar som foretaget vanligtvis lagrade personuppgifterna.

6.4 Dataskyddsfoérordningens inverkan pa rattsldget

En visentlig skillnad som blir aktuell ndr GDPR inforlivas ér att informationsplikten till de
registrerade 1 allménhet kommer stdrkas. Vad det mer exakt kommer innebéra i praktiken &r i
dagslédget svart att svara pa, men det kommer krévas att informationen &r skriven pa ett mer
lattillgéngligt och lattforstaeligt sétt &n vad som var fallet tidigare samt att information ska ldmnas 1
fler situationer. I flera av de tillsynsdrenden jag har granskat har informationen till de registrerade
varit bristfdllig redan med stod av PuL:s regelverk, vilket tyder pé att det krdvs att manga foretag

och organisationer blir tydligare i det avseendet. Missbruksregeln i 5 a § PuL forsvinner i samband
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med GDPR:s ikrafttradande. Inget av de tillsynsdrenden jag har granskat har bedomt att
behandlingen har skett 1 ostrukturerat material och det hade séledes inte varit ndgon skillnad i det
avseendet om GDPR varit aktuellt. Forandringen kommer dock innebéra att manga av de
situationer som 1 dagsldget bedoms som tillaten behandling av personuppgifter i maj 2018 blir
otillitna. Inneboérden av konsekvensbeddmningen som infors vid behandling som medfor sérskilda
risker kommer troligtvis innebéra att det krévs storre eftertanke och analyser innan kontrollatgarder
och olika dvervakningsmetoder infors. Vid anvindning av ny teknik stélls extra hogra krav pa
konsekvensbeddmningen, vilket ddrav kan bidra till att det krdvs att personer med stor kunskap om
utrustningen r ansvarig och att den inte kan anviindas lika littvindigt som tidigare. Aven de kade
skyldigheterna vid incidenter samt sanktionsbestimmelserna skulle kunna verka avskriackande for
arbetsgivare och skapa incitament till att 6ka medvetenheten och forstaelsen kring de foljder
Overvakning med hjélp av olika tekniska hjdlpmedel kan innebdra. Det bor ndmnas att den nya
regleringen innebdr starkt skydd for de registrerade och dkade skyldigheter for de
personuppgiftsansvariga, men den dr inte specifikt anpassad till arbetslivet. Regelverket innehaller

ocksé 1 huvudsak generella bestimmelser som, enligt min menig, dr ganska diffusa och komplexa.

7. Slutsats och avslutande kommentarer

Som framgér av uppsatsen ar rittsldget avseende personlig integritet i arbetslivet komplext och
svaroverskadligt och det ar darfor svért att entydigt och precist besvara syftet. Sammanfattningsvis
kan emellertid sdgas att arbetsgivaren med stdd 1 arbetsledningsritten har mojlighet att genomfora
langtgdende 6vervakning av arbetstagaren med hjélp av tekniska hjédlpmedel. Minga situationer dér
overvakning forekommit slutar i en intresseavvégning enligt 10 § punkt f) PuL och avgdrande 1
flertalet fall ir indamalet med Svervakningen. Andamal som hinfor sig till sikerheten #r i princip
alltid tillatet oavsett om det handlar om positionering, passagesystem, loggning eller att kontrollera
e-post, medan det i1 syfte att kontrollera arbetstagaren bedoms restriktivare och normalt krivs
konkret misstanke om allvarlig misskotsel. Vidare kan ségas att ndr arbetsgivaren dger
utrustningen, exempelvis mobiltelefon och dator har arbetsgivaren ritt att besluta hur utrustningen
far anvidndas och om den fér anvéndas privat. Interna riktlinjer kan 1 dessa fall bli avgérande {for
utfallet. Forbjuder riktlinjerna all privat anvindning kan 6vervakningen antas tillatas 1 hogre
utstrickning eftersom det dé kan formodas enbart forekomma arbetsrelaterad information pa
utrustningen. Tillats ddremot privat anvéndning i viss utstrickning kan 6vervakning forvintas
utgdra ett storre intrang, eftersom informationen som dé samlas in kan antas innehalla uppgifter

tillhérande den privata sfaren. Konstateras det att 6vervakning ar tillatet for ett angivet syfte, ar
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forutsdttningen att atgérden inte dr mer ingripande dn vad som dr nddvéndigt for att uppna syftet,

samt att dtgirden inte strider mot god sed pa arbetsmarknaden.

Utredningar och lagforslag gillande en specifik arbetsrittslig lagstiftning till skydd for den
personliga integriteten har varit uppe pd agendan vid flertalet tillfdllen, utan att ndgon lagstiftning
annu fattats. [ samband med att GDPR ersétter PuL stirks skyddet for arbetstagarens personliga
integritet. Emellertid dr &ven denna lagstiftning av generell karaktér och inte rent arbetsrittslig,
vilket bidrar till svarigheter att applicera i arbetslivet. I frdga om kontrollatgdrder med hjilp av
tekniska hjdlpmedel &r réttsléget sdrskilt komplext eftersom det inte finns ndgon relevant
rittspraxis att finna stod i. Véigledning méste darfor inh&dmtas fran praxis inom nérliggande
omraden och fran Datainspektionens tillsynsdrenden. Det faktum att det pagar en stindig teknisk
utveckling medfor ocksa att lagstiftningen inte har f6ljt med och dérav inte dr anpassad for den
omfattande dvervakning som idag dr mojlig. For att skapa tydliga avgransningar till nér
kontrollatgirder i arbetslivet bor begrinsas kriavs det en mer lattoverskadlig lagstiftning med
tydliga och precisa regler specifikt utformade for det arbetsréttsliga faltet. En sadan lagstiftning far
inte strida mot GDPR. Det hade dérfor varit fordelaktigt med en kompletterande nationell
lagstiftning specifikt inom det arbetsréttsliga omradet som verkar som utfyllnad till luckor 1 GDPR
och som mojliggdr enklare applicering i arbetslivet. En sddan reglering méste ocksa sikerstélla att
risken for andamalsglidningar minimeras. Samtidigt 4r det bra att en eventuell lagstiftning, i likhet
med Pul och GDPR, &r teknikneutral. Pa sa vis riskerar inte lagen att foraldras i samma
utstrickning och medfor att regelverket kan fortsétta vara aktuell dven i tider av snabb teknisk

utveckling.
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Summary

Integrity in the workforce appears to be rather unregulated in the swedish law. The existing
regulation is compound and difficult to get a grip of. In May, 2018, the Personal Data Act will be
replaced by the GDPR, which in similar to the former consists of general provisions. However, the
new legislation provides employees increased protection, but also more responsibilities for the
employers.

\l

The development of modern technology has given rise to cheap and simple methods for employers,
to monitor their employees. For example has GPS-equipment, enabled real-time surveillance. This
thesis examines, in what extent, employers have the possibility to take precaution of employees, by

using positioning systems, passages and control the internet and e-mail usage.

The analysis shows that in most cases the issue of surveillance is decided by a balance act between
the employer's interest of control and the employee's interest of personal integrity. The purpose of
the surveillance is often crucial, if the precaution is considered acceptable or not. Surveillance
aimed to maintain security in the workplace is allowed more often, compared to surveillance aimed

to controll the employees in different ways.
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8. Kéllférteckning

Offentligt tryck

Prop. 1997/98:44 Personuppgiftsiag
Prop. 2009/10:80 En reformerad grundlag
SOU 1978:54: Personregister - datorer - integritet oversyn av datalagen : delbetinkande

SOU 2002:18 Personlig integritet i arbetslivet

SOU 2009:44 Integritetsskydd i arbetslivet

SOU 2016:41 Hur stdr det till med den personliga integriteten; En kartldggning av
integritetskommittén

SOU 2017:39: Ny dataskyddslag; Kompletterande bestdmmelser till EU:s dataskyddsforordning
SOU 2017:52 S stirker vi den personliga integriteten

Kommittédirektiv 2016:15 Dataskyddsforordningen

Ds 2005:21 Tvangsmedel for att forebygga eller forhindra allvarliga brott.

Réttsfallsférteckning

Arbetsdomstolen
AD 1991:45

AD 1997:29

AD 1998:97

AD 1999:49

AD 2001:3

AD 2007:12

AD 2009:36

AD 2012:25

Europadomstolen
Europadomstolens dom den 26 mars 1987, Leander mot Sverige, mal nr. 116
Europadomstolens dom den 3 april 2007, Copland mot Storbritannien, mal nr. 626117/00

Europadomstolens dom den 12 januari 2016, Barbulescu mot rumdnien, mal nr. 61496/08
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Myndighetspraxis

Datainspektionens beslut, 2006-09-22, dnr 1897-2005
Datainspektionens beslut, 2011-11-30, dnr 695-2011
Datainspektionens beslut, 2013-01-15, dnr. 1369- 2012
Datainspektionens beslut, 2013-11-18, dnr 768-2013
Datainspektionens beslut, 2014-02-11, dnr 234-2013
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