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Sammanfattning:

En majoritet av alla verksambheter tillater att mobila enheter far anvéndas i tjinsten, trots 6kad
effektivitet for verksamheten uppstar dven dkade sékerhetsrisker for dataintrang. Genom
intervjuer med ansvariga for IT-sdkerheten pa verksamheter vilka dr stora nog att inneha en
IT-avdelning kunde vi undersoka deras konkreta dtgirder for att sékerstélla de mobila enheterna
for att etablera deras sdkerhetsmedvetenhet. I studien kommer vi fram till att sdkerheten
fokuseras kring den fysiska sékerheten av enheten samt sékra anslutningar till
verksamhetsresurser. Vi finner att verksamheter 4r medvetna om sikerhetsrisker for de mobila
enheterna men att det saknas sékerhetsatgiarder samt direktiv for de anstillda nédr det kommer till

den interna sikerheten pa enheterna.
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1 Introduktion

Formagan att kommunicera 6ver en telefon kan dateras tillbaka till Alexander Graham Bell for
mer dn ett sekel sedan. Det var inte forrdn 1973 som Martin Cooper blev forst med att gora det
forsta mobilsamtalet och mobiltelefonen kom 1 bruk (PC Magazine, 2011). Sedan
mobiltelefonens kommersiella framtag har fler funktioner tagits fram 4n att ringa och en sirskild
populdr funktion ar mdjligheten for anvédndare att installera tredjepartsprogram. Tack vare att det
gar att installera mjukvara fran en tredje part viljer mdnga mobilanvéndare att installera

applikationer till sina mobiler.

Mobilapplikationer har blivit populédrt att ladda ner, pd Apple App Store finns det mer 4n 2
miljoner appar tillgéngliga medan péd Google Play Store borjar det ndrma sig 3 miljoner, till
dessa appar har det skett miljarder av nedladdningar (App Store, 2017; Google Play, 2017). I takt
med denna popularitet sker konstant forskning och utveckling inom Wireless Sensor Networks
(WSN) samt mobilteknik (Koceski & Koceska, 2016). Detta mojliggdr att mobiltelefoner kan bli
integrerade med nya funktioner och nya typer av appar kan utvecklas. Precis innan
millennieskiftet borjade mobiler bli integrerade med ett inbyggt Global Positioning System
(GPS) (PCWorld, 2012). Med hjilp av sa kallad Geotracking, dir mobilen identifierar en
individs nuvarande fysiska position genom att himta platsdata fran mobiltelefonen, kunde

positionsbaserade applikationer bdrja anvindas.

1.1 Bakgrund

Mobilapplikationer begir ofta tillgang till kdnslig information pd anvindarens mobil, som till
exempel enhetens unika ID, platsdata, kontaktlista och bilder (Wang et al, 2017).
Operativsystemet (OS) Android begér av apputvecklare att deklarera vilka funktioner och data
applikationen kommer anvinda sig av, dock saknas det i nuldget forklaringar om syftet kring
anvandningen (Wang et al, 2017). En app kan exempelvis anvénda platstillitelse for olika syften

som reklam och geotagging (Wang et al, 2017). Geotagging, dér en geografisk position anknyts
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till ett objekt som en video eller bild, har blivit ett problem i vissa fall. Da platsdata kan finnas
inbdddad i en bild eller video gar det att lokalisera kdllans ursprung. Detta har 6ppnat upp

mdjligheten for att kartldgga individers rorelser pa en karta (New Scientist, 2010).

Lyne (2011) forklarar att i moderna mobila plattformar inkluderar de funktionalitet dér det gar att
begrinsa teknologi dér applikationer kan isoleras frén varandra: “Sandboxing”. Lyne (2011)
forklarar vidare att sdkerhetskontrollerna pa mobiler har fordandrats fran det konventionella OS,
istdllet for att ha tillgéng till sarskilda nycklar forlitar sig sdkerheten mer pa individers val av
konfigurering. Inom val av konfigurering ingér vare sig en applikation behover ha tillging till

anvéandarens platsdata, SMS, e-post och annan information.

Mobilanvéndare har inget sitt att veta hur eller varfor kénslig information kommer nyttjas av en
applikation samt saknar kontroll 6ver pa vilket sétt informationen kommer anvindas (Wang et al,
2017). Om mobilanvéndare har mer insikt och kontroll 6ver syftet med anvéndningen av kénslig
information kan det till viss del minska att insamlad data missbrukas (Lin et al, 2012). Lin et al
(2012) forklarar att det borde finnas mdjlighet for anvindare att neka tillatelse for geotagging

men dnda tillata kartsokningar med hjélp av platsdatan.

Mobiltillverkaren av BlackBerry har tagit de ndimnda sdkerhetsriskerna med mobilapplikationer
pa allvar och erbjuder mobiltelefoner dir det finns tva olika isolerade arbetsmiljéer pa samma
mobil, detta ska hélla isir arbetsdata frin noje- och speldatan (Lyne, 2011). Agaren av en
modern BlackBerry kan anvénda sig av en sérskild app for 6kad siakerhet, DTEK™ by
BlackBerry® for Android™ (BlackBerry, 2017). Applikationen 6vervakar alla 6vriga
applikationer pa mobilen och skickar notifieringar till anvindaren om exempelvis en illasinnad
app utan tillatelse tar bilder eller videor, slir p& mikrofonen, skickar meddelanden och forsoker
fa atkomst till anvandarens kontakter samt position (BlackBerry, 2017). Dessa olika metoder for
att 0ka sdkerheten kan ses som sidkerhetséatgéirder vilka kan stodja sdkerhetsmedvetenheten.
BlackBerrys totala marknadsandel 2016 pa mobiltelefonmarknaden var bara 0,0482 % (Business
Insider, 2017).
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D4 moderna mobiltelefoner har néstintill samma kapacitet som en vanlig dator har verksamheter
tillhandahéllit mobilapplikationer till sina anstéllda for att stddja deras arbetsuppgifter (Hemdi &
Deters, 2016). Manga verksamheter stodjer konceptet av Bring Your Own Device (BYOD)
vilket tilliter anstillda att anvdnda deras personliga enheter for arbetsrelaterade uppgifter (Hemdi
& Deters, 2016). Utdver BYOD anvénds dven Choose Your Own Device (CYOD) och Use What
You are Told (UWYT) (Brodin, 2016). For CYOD kan en anstilld vilja en enhet att utfora
arbetsuppgifter pa, dock dger verksamheten enheten och kan konfigurera och kontrollera den
(Brodin, 2016). Vid UWYT bestimmer verksamheten vad den anstéllda ska anvénda sig av och

har samma kontroll och dganderétt som ndimndes f6r CYOD (Brodin, 2016).

Dhingra (2016) har studerat BYOD och uppger att det finns allvarliga sdkerhetsrisker att
upprétthélla dataintegriteten di verksamhetsdatan finns pé ett allmént nétverk och nés via en
allmén atkomstpunkt. For att forbéttra sdkerheten kan verksamheter anvénda sig av Virtual
Private Network (VPN) nir anslutningar utfors till foretagets natverk (Dhingra, 2016). Anvinds
VPN skapar det en sdker forbindelse mellan killan och destinationen och tillhandahéller skydd
for all data som fardas 6ver nitverket (Dhingra, 2016).

Dhingra (2016) berittar att om de anstéllda anvinder CYOD eller UWYT forbittras sdkerheten
for verksamhetsdatan ytterligare da verksamheten kan implementera systemkonfigurationer efter
sdkerhetsbehov, kryptera data, utféra undersdkningar pa enheten samt overvaka dataanvindning
for att uppticka missbruk eller dataintrdng. Anvdnds BYOD ér verksamhetens kontroll ver
sikerheten ldg och ansvaret for sikerheten laggs péd den anstéllde (Dhingra, 2016). Anstéllda pa
en verksamhet med BYOD ir ofta motvilliga till att implementera den géllande sdkerhetspolicyn

vilket okar sdkerhetsriskerna (Dhingra, 2016).

Tech Pro Research (TechPro, 2015) har utfort studier kring anvindningen av BYOD pa
verksamheter sedan 2013 och fann da att 44% av verksambheter tillit BYOD anvindning. Tv4 ér
senare under 2015 undersoktes anvandningen av BYOD igen och da 1ag siffrorna pa 60% varav

14% skulle inféra BYOD inom de kommande 12 minaderna (TechPro, 2015).
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1.1.1 Tidigare forskning - mobilapplikationer

Lin et al (2012) utforde en studie rérande anvéndarnas forvéntningar kring applikationers
nyttjande av kénslig information. Studien fann att anvindarnas forvintningar skilde sig mot de
verkliga anledningarna varfor deras information samlats in (Lin et al, 2012). Lin et al (2014)
utforde en djupgéende analys pa 400 populéra tredjepartsbibliotek och kartlade syftet med
apparnas begdran av tillgang till sérskilda enhetsfunktioner och kénslig data. Studien fann att
syftena varierar allt mellan riktad reklam, olika analysmetoder, sélja datan vidare osv, dessa
syften blir inte forklarade for anvindaren om hur deras information kommer anvédndas (Lin et al,
2014). Om applikationerna forklarade syftet till anvindningen av funktioner och kdnslig data
skulle detta paverka anvindarnas konfigurering av applikationers behorighet att begrénsas (Lin

et al, 2014).

1.2 Problemomrade

BYOD blir allt mer populért pd verksamheter med tiden enligt Tech Pro Research (2015) och
som tidigare ndmnt (kap 1.1) kan nyttjandet av BYOD 0ka sdkerhetsriskerna. Eftersom BYOD
ags helt av den anstéllda kan bara verksamheter hdnvisa till att sdrskilda sékerhetspolicyer ska
foljas. D4 anstéllda ofta dr motvilliga till att implementera den géllande sdkerhetspolicyn (kap

1.1) blir verksamhetens kontroll 6ver sdkerheten 14g.

Om en slutanvéndare ger tillstdnd till att en enhetsfunktion fir anvéndas ges ingen forklaring till
syftet med anvidndningen av applikationen (kap 1.1). Med bristande sékerhet pa
BYOD/CYOD/UWYT ser vi en hotbild ndr mobilapplikationer kan fa tillgéng till olika
enhetsfunktioner dér eventuell verksamhetsdata kan finnas eller anvéndas for att fa tillgang till
verksamhetens data. Denna hotbild giller vare sig det dr medveten eller automatiserad

datainsamling av applikationen da ett dataintrdng kan ske.

Med statistiken frdn Tech Pro Research (TechPro, 2015) 1 kombination med att applikationer ofta

begér tillgang till kédnslig data (kap 1.1) stiller vi oss frdgan om varfér BYOD kan fortsétta vara
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sa populért nér det tycks finnas brister nir det kommer till sdkerhetsaspekter. Denna bakgrund
leder fram till var forskningsfraga om till vilken utstrackning denna sdkerhetsproblematik &r

kénd péd verksamheter.

1.3 Forskningsfriga

Hur medvetna dr IT-chefer och 6vriga IT-ansvariga om sékerhetsproblematiken med

BYOD/CYOD/UWYT?

1.4 Syfte

Vi vill reda ut verksamheters medvetenhet om sdkerhetsriskerna med att mobila enheter far
anvindas pa verksamheter d& fordelarna tycks vara mer belysta dn nackdelarna. Vi 6nskar dven
mer specifikt analysera hur verksamheter arbetar med att sikerstélla den interna sdkerheten for

de anstilldas enheter for det dr dér vi ser en allvarlig hotbild for dataintrang.

1.5 Avgrinsning

BYOD/CYOD/UWYT innefattar olika enheter som barbara datorer, surfplattor och smartphones.
Vi véljer att avgrdnsa oss mot enheter diar konfigurering av applikationers behorighet baseras pa
anvandarens godkdnnande med ett knapptryck. Enheter som surfplattor och smartphones har den
ndmnda konfigureringen och illustrerar dirfor en viss sidkerhetsproblematik till att applikationer

far atkomst till kénslig data.

Med medvetenhet syftas inte pa vilka implikationer som kan ske utan om den konkreta

medvetenheten dér faktiska atgérder finns.

10
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2 Litteraturgenomgang

I detta kapitel bearbetas litteratur som ligger till grund for studiens forskningsfrdga. Detta
resulterar till en teoretisk sammanfattning vilken intervjufrdgorna kommer vara utarbetad fran
och utgora grunden for den empiriska studien. Till en borjan presenteras lasaren for vanligt
forekommande begrepp vilket ska ka lasforstaelsen for studien. Efter detta forklaras olika

aspekter som relaterar till problemomradet vilket ska forse ldsaren med en 6kad insyn i studien.

2.1 Forklaringar av vanligt forekommande begrepp

2.1.1 Sikerhetsrisk

En sdkerhetsrisk dr mojligheten for att drabbas av skada eller forlust (Alberts & Dorofee, 2003).
Alberts & Dorofee (2003) ser en risk som odnskade negativa konsekvenser av en hdndelse vari
antingen individer eller ett naturligt skick pa ett ting kan vara orsaken for det inverkade.
Ledningen for en verksamhet utfor ofta en risk- och hotanalys vilket ir ett tillvigagangssatt dar
ett sakerhetsbeslut avgdrs baserat pd virdet pd objektet i fraga, omfattningen pd hotet av objektet
samt kostnaden for att reducera hotet (Gollmann, 2011). Arlitsch & Edelman (2014) forklarar att
hoten 6kar som ett resultat av ‘Internet of Things’ (IoT) dér forhallandet blir mer sammanflétat
mellan den virtuella samt fysiska vérlden i ménniskors vardag. Detta medfor att ett dataintrang
kan bli mer omfattande &n tidigare pa grund av att mer personlig information finns tillgénglig i

samband med IoT (Arlitsch & Edelman, 2014).

2.1.2 Siakerhetsmedvetenhet

Att vara sdkerhetsmedveten pa en verksamhet handlar om att kontinuerligt utbilda och tréna sina
anstillda om de senaste utvecklingarna inom informationssidkerhet (Dahbur m.fl, 2017). Dahbur
m.fl (2017) foresprakar att verksamheter 6verviger foljande element nér sdkerhetsmedvetenhet

ska efterstravas:

11
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e Personer: Ritt anstélld ska vara positionerad i sin rétta roll och ansvara for de rétta
ansvarsomradena. Anstéllda maste ocksd vara utbildade samt tranade for att forbéttra
deras kunskap, skickligheter och attityd med hénsyn till sidkerhet.

e Teknologi: Teknologi méste vara modern samt anvindarvinlig d& anstdllda maste vara
trinad inom tekniken baserat pa deras roller och ansvarsomraden. Teknologin borde dven
vara konfigurerad ordentligt for att implementera funktionaliteten och
sdkerhetsfunktionerna.

e Processer och procedurer: Processer maste bli designade och implementerade for att
reglera hur teknologin anvénds av de anstillda baserat pa deras roller och
ansvarsomraden. Procedurer méste bli definierade och implementerade enligt de riktlinjer
av bdsta metoder (best-practices) for att frimja processernas effektivitet.

e Policyer: Policyer maste vara tydligt definierade, anvédnda lampligt sprék dér alla
anstédllda kan forsta inneborden, for att uppna verksamhetens sidkerhetsmal. Ledningsstod
mdste engageras i tillimpningen av policyer for att sékerstélla att de efterfoljs samt dess

effektivitet.

Allam m.fl (2014) forklarar att nir 6kad medvetenhet finns influeras beteendet, dvs vad folk gor,
vilket ska minska sidkerhetsrisken genom att fokuset laggs pé individen och inte enheten som ska
skyddas. I kombination med att mobilteknik forbéttras med tiden kommer anvéndare samt
ledning finna olika nya metoder att utfora arbetsuppgifter pd (Allam m.fl, 2014). Detta kan
innebdra att metoderna som nyttjas kan ga over existerande sidkerhetsbarridrer om inte
verksamheten applicerar en grinsmodell for medvetenhet (Allan m.fl, 2014). Gransmodellen ar
till for att forma policyer, procedurer och kontroller dir en kontinuerlig beddmning gors for att
forbattra samt bibehalla medvetenheten av informationssdkerheten i den gillande verksamheten
(Allam m.fl, 2014). Faktorer som borde forma policyer, procedurer och kontroller relateras till
vad ledningen Onskar utforas pa de mobila enheterna, produktivitetsnivan, anstrangningsnivaer
av de anstillda att utfora arbetsuppgifter och graden av arbetsbelastning (Figur 1) (Allam m.fl,
2014).

12
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Figur 1: Modell for utformning av policyer och procedurer (Allan m.fl, 2014)

Om anstéllda anvinder mobila enheter ofta och blir paverkade av tids- och arbetskrdavande
sdkerhetsinstanser maste detta balanseras med exempelvis produktivitetsnivan, arbetsbordan och
vad ledningen begir av de anstéllda (Allan m.fl, 2014). For att sdkerhets- medvetenheten ska
kontinuerligt bibehdllas och forbattras maste dterkoppling ske fran alla medverkande parter
annars implementeras bara ‘traditionell sdkerhet’ som forddrvas nir maximerad effektivitet

onskas av alla (Allan m.fl, 2014).

En god sidkerhetsmedvetenhet kan hjilpa till att forebygga, eller &tminstone mildra, de olika
sdkerhetsriskerna (Dahbur m.fl, 2017; Allam m.fl, 2014). Den kan &ven 6ka forstdelsen om olika
sakerhetstillimpningar samt stodja benidgenheten for slutanvindare till att folja de (LeVeque,
2006). LeVeque (2006) forklarar att oavsett mangden av tekniska sdkerhetstillimpningar eller
sakerhetsmanicker kan de inte dvervinna motstandet av slutanvindare som &r ovilliga till att

samarbeta eller ar outbildade.

13
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2.1.3 Slutanvindare

“The person, or persons, who operate or interact directly with the product.” (IEEE, 1998, s. 3).
Forutom att en slutanvéndare dr den person som avses anvinda en produkt, skiljer sig denna
person fran de personer som var involverade i1 utvecklingen eller marknadsforingen av produkten

i fraga (Ordbok 2).

2.2 Problematik i informationsflodet

En verksamhet som anvénder sig av portabla enheter (BYOD/CYOD/UWYT) tillater en
datakommunikation mellan enheterna och verksamheten med dess olika typer av system. Pa
enheterna finns olika enhetsfunktioner, kamera, mikrofon, GPS osv, vilka en slutanvindare
behover besluta vare sig en applikation kan fa tillatelse till. Nér tillstdnd har getts for en
applikation kan en datakommunikation existera mellan enheten och applikationen. En
applikation som laddas ner frdn Apple App Store eller Google Play Store begér ofta tillgang till
ett flertal enhetsfunktioner (Wang et al, 2017). Férutom sjdlvklara enhetsfunktioner, exempelvis
att en navigationsapp behover tillging till en slutanvéndares GPS, begérs ofta tillgang till andra
enhetsfunktioner som inte ar lika sjélvklara till huvudsyftet med applikationen. Lin et al (2014)
som studerat anledningarna varfor applikationer begér tillging till olika enhetsfunktioner har
kommit fram till att det r6r sig bland annat om riktad reklam, analysera datan och att sélja datan
vidare. Om en applikation har tillatelse till en enhetsfunktion och det saknas sékerhetsétgarder
for att skydda verksamhetens data existerar en sdkerhetsproblematik. Sdkerhetsproblematiken
existerar fastdn det finns en ‘sdker’ anslutning mellan enheten och verksamheten da om en
tillatelse exempelvis getts till en enhetsfunktion kan datainsamling paborjas (Leavitt, 2013). En
mikrofon kan spela in en ljudfil under ett affirsmote. Ges tillatelse till GPS kan det vara av
intresse for en obehorig part om méanga hogt uppsatta chefer visar platsdata hos ett annat foretags
huvudkontor. Har en applikation tillatelse till enhetens kamera kan eventuella bilder som tagits
kommuniceras till en obehdrig part.

De olika enhetsfunktioner kan darfor asidosétta ‘sékra’ anslutningar om ingen relevant

14
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sakerhetsdtgird tillimpas som exempelvis ett mjukvaruprogram som kontrollerar dvriga
mjukvaruprogram och att isolera enhetsmiljon (Kap 1.1) (Chang m.fl, 2014; Leavitt, 2013).

Obehérig

Datakommunikation Enheter Datakommunikation Applikationer datakommunikation 5
Verksamhet & 2 (BYOD/CYOD/UWYT) Obehorig part

Med hjalp av

slutanvéndarens

tillatelse.

Datakommunikation
Enhetsfunktioner

Figur 2. Ett exempel pa ett dataflode. Figuren visar en representation hur dataflodet

transporteras mellan olika parter: verksamhet, enheter, enhetsfunktioner, applikationer och
obehorig part. Pd enheterna finns enhetsfunktioner sasom GPS, kamera, mikrofon osv. Med
hjdlp av slutanvdndarens tillatelse att applikationer kan anvinda sig av enhetsfunktioner kan en
obehdrig datakommunikation ske via applikationerna och verksamhetens data om inga

sdkerhetsatgdrder tillimpas.

2.3 Dataintriang

Ett dataintrang &r en incident dir kénslig, skyddad eller konfidentiell data kan ha blivit anvénd,
granskad eller stulen av en obehorig part (Brown, 2016). Brown (2016) forklarar att férutom att
data kan bli utsatt for ett dataintrang kan implikationerna dven innebdra problem for
verksamhetens rykte samt juridiska utmaningar. D& verksamheter kan behandla kénslig
information som exempelvis kreditkortsinformation, immateriella réttigheter och olika
foretagshemligheter kan ett dataintrdng leda till &tal d& en incident kan bryta mot sérskilda
sekretesslagar (Brown, 2016).
Enligt Forbes (2015) topp 5 lista 6ver svagheter for dataintrang listas:
e Anstillda: Ett topphot for dataintrng 4r interna attacker da anstillda vilka har tillgdng
till kénslig data kan missbruka den.
e Osikra mobila enheter (BYOD): Nir BYOD anvinds pd verksamheter saknar
verksamheten kontroll 6ver hur enheten anviands samt vilka sdkerhetstillimpningar som

appliceras for enheten 1 fraga. Saknas policyer for BYOD forstdrks problemet ytterligare.
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e Molnlagringsapplikationer: Det finns sdkerhetsrisker med vissa molnlagringstjénster
ndr inte datakryptering anvinds och en avsaknad av tvéafaktorsautentisering.

e Tjinsteleverantor fran en tredje part: Forutom en molnlosning kan andra typer av
tjanster anvindas fran en tredje part. Nér den tredje parten har bristande sékerhet men
tillgdng till verksamhetens data kan ett dataintrang ske via den tredje parten.

o Illasinnade attacker: En illasinnad attack for att utfora ett dataintrdng kan ske med olika
medel. En anvédndare kan raka ladda ner skadliga program genom att trycka pa en
misstanksam lank eller genom att besdka en hemsida (nér enheter samt olika noder
saknar antivirus program och sékerhetsmjukvara). Ett annat sitt &r ndr en anvdndares
16senord kndcks. Om systemen, applikationerna samt webblédsaren inte dr uppdaterade
16per de storre risk for att attackeras. Om sikerhetspolicyer saknas dir exempelvis
anstillda inte vet hur en misstdnksam lank ser ut alternativt ett misstanksamt

e-postmeddelande.

For vér studie ar det virt att kolla ndrmare pa 3 av dessa svagheter ndmligen anstéllda, osdkra
mobila enheter (BYOD) och illasinnade attacker. Som nédmnts tidigare (Kap 2.1.2) nér
verksamheter ska efterstriva sikerhetsmedvetenhet 4r det personer, teknologi, processer och

procedurer samt policyer som behdver dvervigas.

2.3.1 Anstillda

Vi ser en koppling mellan ‘personer’ (Kap 2.1.2) och ‘anstéllda’ (Kap. 2.3) dvs att det 4r de
anstédllda som pavisar en sdkerhetsrisk for dataintrdng. Nér de anstillda saknar utbildning samt
traning kan deras sidkerhetsmedvetenhet forsdmras (Dahbur m.fl, 2017). Nér anstéllda har
tillgdng till mer information 4n vad de behdver inom sin roll och ansvarsomride kan ett internt
dataintrdng utgéra en mer pataglig sdkerhetsrisk (Dahbur m.fl, 2017). Férutom att mer kénslig
information kan spridas finns dven en 0kad sidkerhetsrisk med att deras enheter de anvander i
tjansten kan kommunicera mer information till en obehdrig part med hjilp av applikationerna pa

enheterna (Kap 2.2).
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Gollmann (2011) konkluderar ocksé att det &r de anstillda som star for majoriteten av incidenter

och den storsta andelen av skadegdrelse.

2.3.2 Osikra mobila enheter (BYOD)

Gollmann (2011) forklarar att ndr det finns svagheter eller brister i teknologin kan det mojliggdra
for obehoriga parter att ta 6ver kontrollen av en enhet. En illasinnad angripare kan da korrumpera
data pa enheten eller anvénda enheten som en typ av sprangbriade for att utfora attacker mot en

tredje part (Gollmann, 2011).

Om ‘teknologi’ (Kap 2.1.2) inte dr konfigurerad ordentligt for att implementera
sikerhetsfunktioner saknas sédkerhetsmedvetenhet for verksamheten (Dahbur m.fl, 2017).
Forutom BYOD som klassificeras “osdkra” géller samma princip for CYOD och UWYT da
fastéin verksamheten kan dvervaka anviandningen pé enheter de sjédlva har utfirdat (CYOD &
UWYT) (Dhingra, 2016) ser vi en lucka i att upptdcka dataintrdng via en applikation. Nér en
slutanvéndare ger tillstdnd at en applikation till en enhetsfunktion pa respektive enhetstyp som
kan anvéndas 1 tjdnsten blir det svart att kontrollera dataanvéndningen, upptidcka missbruk eller
dataintrdng som enligt Dhingra (2016) var fordelen med att anvinda CYOD & UWYT. Har en
slutanvéndare gett tillstdnd till kameran &t en applikation detekteras inget dataintrdng nér en
verksamhetsrelaterad bild kommuniceras till en obehdrig part da applikationen har tillatelse fran

slutanvindaren.

2.3.3 Illasinnade attacker

Dataintrng av illasinnad karaktér kan léttare ske nér det saknas “policyer’ samt ‘processer och
procedurer’ for hur teknologin anvénds av de anstéllda (Kap 2.1.2) d& det medfor en forsdmrad
sakerhetsmedvetenhet (Dahbur m.fl, 2017). Nér slutanvindare pa olika enhetstyper inte forhéller
sig till policyer alternativt inte forstr sig pa den, pga exempelvis oldmpligt eller otydligt sprik,
minskar forstdelsen om olika sékerhetstillimpningar samt slutanvindares villighet till att f6lja de
(LeVeque, 2006). Saknas dnskvérda standards eller policyer dkar sdkerhetsrisken for illasinnade
attacker da slutanvindare inte foljer sdkerhetsforeskrifter exempelvis att uppdatera deras

antivirusprogram (Gollmann, 2011).
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Att applikationer far tillatelse till enhetsfunktioner har nimnts tidigare (Kap 1.2) som en hotbild
vare sig det dr en medveten (illasinnad) eller automatiserad datainsamling av verksamhetsdata.
Om det finns virus pd en applikation, som exempelvis anvéinder sig av enhetsfunktioner for
dataintrdng, kommer slutanvindaren inte erhdlla en varning om att applikationen i fraga
innehaller skadlig kod om inget antivirusprogram finns eller &r bristféllig. Enligt Chang m.fl
(2014) ar skadliga program ett viaxande problem pa mobila enheter da de tenderar att bland annat
stjdla kinslig information vilket beskrivs som ett sdkerhetsbekymmer di datalickage kan ske

fran verksambheten.

2.4 Sikerhetsatgirder

Begreppet sikerhetsatgérd &r definierat som dtgérder utférda som skydd mot stold, spionage,
sabotage (Ordbok 1) samt liknande negativa hiandelser vilket kan hinda mot det som onskas
skyddas.

Nar sdkerhetsatgarder ska implementeras i praktiken pa en verksamhet, samt
informationsteknologi (IT) i allménhet, &r det ett ledningsbeslut (Gollmann, 2011). Den
planerade tekniska sdkerhetsatgéirden maste samverka med organisatoriska atgérder for att kunna
bli effektiv (Gollmann, 2011). Ledningsbeslutet ska vara baserat pa en analys pa de potentiella
riskerna och hoten (Gollmann, 2011) (Kap 2.1.1).

Nar verksamhetsdata kan finnas pa en enhet existerar ett sdkerhetshot om enheten skulle
forsvinna eller bli stulen (Chang m.fl, 2014). Ett annat problem uttrycks nér anvéndare pd en
enhet blandar deras personliga data med verksamhetens data, detta problem kan resultera till att
av misstag dataldckage sker till en obehorig part (Chang m.fl, 2014). For att tackla dessa
sakerhetsrisker foresprakar Chang m.fl (2014) att verksamheter tillimpar sikerhetsatgérder i
form av sdkerhetspolicyer, Mobile Device Management (MDM) och separationstekniker. Leavitt
(2013) tar upp liknande sékerhetsrisker som Chang m.fl (2014) men lagger till att det dven finns
ett hot nér olika enhetsfunktioner kan olovligen anvindas for att fa tillgang till kénslig

information. Leavitt (2013) foresprakar ocksa tillimpningen av MDM samt separationstekniker
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men talar dven fOr att anvinda sig av Mobile Application Management (MAM). Dhingra (2016)
rekommenderar ocksa anvindningen av MDM och MAM och berittar att de kan stodja
verksamheten att kontrollera de olika enheterna som anvinds av de anstéllda. Brodin (2016)
foresprékar ocksd anvindning av mjukvaruprogram, som exempelvis MDM, dock forbittras bara
sdkerheten om den anstillde, 1 ett BYOD scenario, tillater att sérskilda mjukvaruprogram kan
installeras pé deras personliga enhet. Det ér dven upp till den anstillde om installation tillts,
med BYOD, att avgora hur verksamheten far kontrollera anvindningen péd enheten, dvs att de

kan begrinsa verksamhetens kontroll (Brodin m.fl, 2015).

2.4.1 Sikerhetspolicyer

Gollmann (2011) samt LeVeque (2006) anser bada att policyer dr en god sdkerhetsatgérd vilken
kan stodja att informationssékerheten har en omfattande inverkan pd IT-utveckling och
IT-anvindning. Policyer dr uppgifter om beteende eller handlande vilket en verksamhet forvintar
sig eller onskar undvika (LeVeque, 2006). Policyer bor definiera vad som ska tilldmpas samt
vilka individer dr ansvariga for tillampningen (LeVeque, 2006). Policyer ska beskriva vem som
ar ansvarig att utfora en uppgift samt stilla krav pa individer i1 en verksamheter dér det

specificeras vad de far gora tillsammans med vad de inte far géra (LeVeque, 2006).

Da sdkerhetspolicyer ska ticka avsevirda omréden pd en verksamhet pa olika nivéer i detalj
forklarar Gollmann (2011) att policyer kan kategoriseras mellan organisatoriska och
automatiserade sdkerhetspolicyer. Organisatoriska sédkerhetspolicyer dr en uppséttning av de
lagar, regler samt praxis som reglerar hur en verksamhet hanterar, skyddar och distribuerar
resurser for att uppna sirskilda sdkerhetsmal pa den géllande verksamheten (Gollmann, 2011).
Automatiserade sékerhetspolicyer dr en uppsittning av restriktioner och egenskaper som
specificerar hur ett datorsystem forebygger att data missbrukas och bryter mot de uppsatta
organisatoriska sidkehetspolicyerna (Gollmann, 2011).

Chang m.fl (2014) beréttar att for sdkerhetspolicyer som ticker BYOD boér de innehalla
identifieringen av vilka enheter som kan anvidndas inom verksamhetens nétverk, tillatna och

forbjudna applikationer, samt dven klassificera vilken typ av data som inte ska lagras pa den
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lokala enheten. Fastdn Chang m.fl (2014) rekommendationer forklarar Brodin m.fl (2015) att
manga verksamheter saknar sidkerhetspolicyer for BYOD anvindning samt riskhantering om

nagot dataintrdng sker eller bryter mot organisatoriska sékerhetspolicyer.

2.4.2 Separationstekniker

Genom att infora olika separationstekniker i ett BYOD scenario kan sidkerheten 6ka for
verksamheten dé verksamhetens data och appar samt personliga appar och data kan férvaras och
koras separat pa samma enhet men pé ett sdkert vis (Chang m.fl, 2014). En lyckad
implementation av sidkerhetsitgdrden kriaver att den anstéilldas personliga milj6 inte dventyrar
sakerheten for verksamhetsmiljon (Chang m.fl, 2014). Samtidigt krivs det av verksamhetsmiljon
att den inte inskridnker pd den anstilldas personliga integritet (Chang m.fl, 2014). Om
verksamheten O6nskar utreda BYOD anvéndning dr det ocksa av rittslig betydelse att bara
information rorande verksamheten samlas in d& det annars skulle forsvéra utredningen om den
personliga integriteten kranks (Dhingra, 2016). For att uppna maélet av en lyckad separation
foresprakar Chang m.fl (2014) att verksamheter anvinder sig av virtualisering, ‘dual boot” och
virtuella mobila plattformar. En férdel med separering dr att verksamhetsdatan kan rensas frén en
enhet fastin den personliga datan bibehalls intakt (Leavitt, 2013). En utmaning enligt Leavitt
(2013) &r att uppna en stark kryptering inom systemet med diverse separeringstekniker dér fokus

ligger pa att skydda verksamhetens data frdn andra miljoer.

2.4.2.1 Virtualisering

Vid virtualisering kan en mobil enhet vara vérd for flera virtuella maskiner som agerar som en
dator inom samma OS (Chang m.fl, 2014; Gollmann, 2011). Férdelen med detta &r att
verksamhetsmiljon kan vara helt skild frdn den personliga miljon (Gollmann, 2011). Dock varnar
Chang m.fl (2014) att prestandan kommer forsdmras och att verksamhetens data kan riskeras om
den anstélldas OS dventyras. Darfor ar det viktigt enligt Gollmann (2011) att anvidndare ska
kunna anropa OS men att anvindaren inte ska kunna missbruka den. Gollmann (2011)
foresprékar darfor att det ska finnas restriktioner och anropen ska kontrolleras i enheterna. Denna

sdkerhetsatgird kan finnas 1 mjukvara, hirdvara och OS men fallerar om det fysiska lagret
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attackeras (Gollmann, 2011) och &r dérfor det mest utsatta lagret som behover skyddas (Chang
m.fl, 2014).

2.4.2.2 Dual boot

Vid dual boot kan tva olika OS installeras pa en enhet dédr anvéndaren kan skifta mellan de
(Chang m.fl, 2014). Med dual boot kan ett OS exempelvis vara for anvindarens personliga miljo
och den andra for verksamhetens miljo. P& CYOD och UWYT kan restriktioner for anrop till OS
enkelt implementeras och kontrolleras men éaterigen nér det kommer till BYOD sammanhang ar
det anvindaren som dger enheten och enligt Dhingra (2016) bestimmer vad som far
implementeras. Det kan darfor ur ett anvandarperspektiv formodas vara mer godtagbart att tillata
restriktioner till OS som anvénds inom verksamheten nér det personliga OS kan ldmnas 1 fred.
Chang m.fl (2014) beréttar att med denna separeringsteknik utfors helt skilda miljoer vilket kan
forbattra sidkerheten, dock kan vaxlingen mellan OS vara tidskrdvande och negativt for

anvandbarheten.

2.4.2.3 Virtuella mobila plattformar

En annan metod for att separera den personliga miljon frdn verksamhetens miljo ar att
fjarransluta virtuellt till verksamhetens datacenter (Chang m.fl, 2014). Detta kan mdjliggoras pé
olika mobila enheter genom att installera en sirskild klientapp vilken kommer se till att ingen
verksamhetsrelaterad data lagras pa enheten i fraga (Chang m.fl, 2014). Metoden kriaver dock en
konstant och stark internetanslutning vilket kommer faststélla prestandan (Chang m.fl, 2014).
Gollmann (2011) beréttar att sarskild tillsyn krévs for fjarranslutning dér atkomstkontrollen ska
ligga i fokus vilken kommer avgora vem exakt som kan {2 tillging till kénslig information.
Kontrollinstanser kan exempelvis vara att bara tillata dtkomst till redan kdnda ‘media access
control’ (MAC) adresser och ytterligare autentiseringskrav om dtkomst till sirskilt kénsliga

resurser Onskas (LeVeque, 20006).
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2.4.3 Sikerhetsmjukvara pa enheter

2.4.3.1 MDM

MDM iér ett verktyg vars syfte dr att hantera mobila enheter dir en verksamhet kan sikerstilla att
sakerhetspolicyer foljs pd enheterna (Chang m.fl, 2014). MDM kan tilldimpa kryptering av
verksamhetens data och inaktivera sensorer samt sirskilda instdllningar pa enheterna for att
forebygga dataldckage och dven mojlighet att stdnga ner och radera innehallet pa enheterna
(Leavitt, 2013; Chang m.fl, 2014).

Trots att verksamheten far mer kontroll 6ver de mobila enheterna &r MDM bristféllig i och med
att den ar reaktiv och inte proaktiv mot exempelvis ett dataintrdng (Leavitt, 2013). Skulle ett
dataintrang ske pé en enhet skulle verksamheten kunna utfora en rensning av data pa enheten i
frdga men i efterhand nér intranget redan har skett (Leavitt, 2013). MDM é&r ocksa beroende av
att vara natverksuppkopplad for att verksamheten ska kunna utfora sdkerhetskommandon till

enheterna (Leavitt, 2013).

2.4.3.2 MAM

MAM ir ett verktyg vilket &r till for att hantera och begrinsa anvéndarens tillgang till sarskilda
applikationer samt skydda de tillaitna programmen och datan som finns pé de (Leavitt, 2013). En
verksamhet kan déarfor med MAM sikerstilla att de anstillda inte installerar forbjudna
applikationer och infora policyer for en applikations mjukvarubeteende (Leavitt, 2013).
Restriktioner kan vara att bara godkinda applikationer kan fa tillgédng till verksamhetens data och
nétverk (Leavitt, 2013). Leavitt (2013) varnar dock for att MAM inte pa nagot sitt skyddar datan
utan skyddet som mottas &r i relation till de policyer som &r uppsatta dir MAM kan sékerstdlla

datan i en forutsatt miljo men eventuellt inte 1 en annan.
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2.5 Miitning av sikerhet

Studien ska undersdka den konkreta medvetenheten dar faktiska &tgérder finns och dérfor vill vi
konkretisera vad vi dmnar ta reda pa. Att vara sédkerhetsmedveten pa en verksamhet har
beskrivits att uppnas genom att utbilda och tréna de anstillda samt att se Over elementen
personer, teknologi, processer och procedurer samt policyer (Dahbur m.fl, 2017). Darfor &r
undersdkningen mer intresserad av konkreta atgidrder som verksamheter har implementerat for de
ndmnda medvetenhetsfaktorerna. Sékerhetsatgirderna dr bara effektiva eller lyckade om de
faktiskt sékerstéller att sdkerhetspolicyer f6ljs pa de mobila enheterna (Gollmann, 2011). De
flesta verksamheter kan féormodas ha instiftat en policy som berdr att verksamhetens data inte ska
delas med obehdriga parter. Dock brister verksamheters sékerhetsatgdrder om de inte har skydd
for den problematik som har beskrivits (Kap 2.2) da policyn om att skydda data inte efterfoljs.
For att skydda verksamhetens data kan det inte uppnas genom att forlita sikerheten péa en
sarskild aspekt pd enheterna da ett sddant tillvigagangssitt inte kommer leverera ett tillrackligt
skydd (Leavitt, 2013). Det kravs dérfor olika typer av skydd &n att exempelvis bara installera
MAM pé en mobil enhet da de olika presenterade sékerhetsatgarderna har olika individuella

brister som kan dventyra sikerheten.

Gollmann (2011) berittar att for métning av sdkerhet finns det olika metoder for att faststélla hur
bra eller ddlig sdkerheten egentligen dr. Sdkerhetsméatningen kan bli sedd ur ett objektivt
perspektiv dir exempelvis verksamheter foljer den senaste uppdateringen eller relevanta
ISO-certifikat (Gollmann, 2011). Métningen kan ocksé innehélla ett subjektivt perspektiv dér
siakerhetsmedveten hos de anstédllda undersoks eller faststills efter verksamhetens rykte rorande
sakerhet (Gollmann, 2011). Syftet med att mita sékerheten utifrdn nagot perspektiv kan
mojliggora att ett kvantitativt resultat kan erhéllas dar en som maéter kan urskilja var eventuella
brister finns och var styrkorna finns (Gollmann, 2011). Gollmann (2011) forklarar att en méatning
av sikerhet oavsett perspektiv pa en sirskild produkt eller fenomen kan ha sina brister vare sig
den faktiskt méter sdkerheten da en obehorig part bara behdver upptédcka en brist for att dventyra

sdkerheten fastdn det finns ett flertal olika sdkerhetsétgirder. Gollmann (2011) konkluderar
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ocksa att métningen som utfors ska ses som kvalitativt i det avseende att en produkt eller

fenomen inte kan generaliseras mot andra fenomen eller produkter.

2.6 Teoretisk sammanfattning av sikerhetsmedvetenhet

For vér studie passar det objektiva perspektivet béttre da vi vill undersdka konkreta &tgéarder
verksamheter har implementerat. Genom ett objektivt perspektiv kan vi se dver hur
medvetenheten ligger till pa verksamheter och deras olika sékerhetsatgirder for den
sakerhetsproblematik som beskrivits. Desto fler sdkerhetsatgérder som finns i relation till
problematiken gar det att battre faststilla hur bra sdkerheten och medvetenheten &r (Gollmann,
2011). Det har dven uttryckts av Leavitt (2013) & Gollmann (2011) att ett flertal skyddsatgarder
ar béttre dn ett enstaka da fler kan minimera de eventuella brister som kan dventyra sékerheten.
Dahbur m.fl (2017) foresprakar att personer, teknologi, processer och procedurer samt policyer
ar viktiga element som kommer avgora sikerhetsmedvetenheten. Nar dessa element inte
overvigs Okar risken for att slutanvidndare inte foljer de 6nskade sdkerhetstillimpningarna pa en
verksamhet (LeVeque, 2006).

Till verksamheters medvetenhet ar det av intresse att undersoka vilka sékerhetsétgiarder de
instiftat som skyddar deras verksamhetsdata. Dessa atgdrder kommer efterfragas till respektive

kategori inom sdkerhetsmedvetenhet.

2.6.1 Personer

Det ér de anstéllda som anvinder sig ut av mobila enheter och det dr deras handlingar vilka
kommer antingen sdkerstilla eller &ventyra verksamhetens data. En verksamhet som har en
sdkerhetsplan for de anstdllda och deras anvéndning av mobila enheter kan darfor vara battre
forberedda mot sikerhetsproblematiken vi beskrivit. For att arbeta sdkert dr det darfor viktigt att
verksamheter tillhandahéller traning och utbildning for deras anstillda i syfte om att forbattra
sdkerhetsmedvetenheten om deras enheter (Dahbur, 2017). Nar sdkerhetsmedvetenhet finns kan
det paverka de anstélldas beteende att implementera de olika sékerhetsitgdrder verksamheten
onskar ska efterlevas, dvs om relevant medvetenhet finns (Allam m.fl, 2014). Sékerhetsplanen

borde dven se till att de anstdllda dr positionerad i sin rétta roll och ansvarar for deras respektive
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ansvarsomraden (Dahbur, 2017). Om en anstilld har tillgéng till mer information &n vad de
behdver inom sin roll och ansvarsomrade kan ett eventuellt dataintrdng medfora att mer
information lacker ut. Om inte de anstdllda har medvetenhet om sdkerhet och verksamheter inte
har sékerhetsmedvetenhet 6ver de anstillda kommer majoriteten av incidenter och den storsta

andelen av skadegorelse fortsitta relatera till de anstéllda (Gollmann, 2011).

2.6.2 Teknologi

Att enbart kryptera nédtverksanlsutningen &r inte tillrdckligt langre d4 en ny hotbild finns dér
enhetsfunktioner kan utnyttjas av mjukvaruprogram for att samla in information (Chang m.fl,
2014). Teknologin som anvinds maste darfor vara modern och anvindarvénlig for de anstillda
for att uppna sikerhetsmedvetenhet (Dahbur m.fl, 2017). Inom faktorerna modern och
anvandarvanlig behover det déarfor finnas relevanta sédkerhetsatgidrder som kan hantera dagens
sdkerhetsproblem och nyttjas pa ett vis som upplevs litthanterligt av de anstillda. Finns det
brister eller svagheter i teknologin kan det mojliggdra for obehoriga parter att ta 6ver kontrollen
av en enhet (Gollmann, 2011). Rekommenderade sékerhetsatgiarder for att sékerstilla enheterna
kan vara att anvénda sig av olika separationstekniker och sékerhetsmjukvara pa de mobila

enheterna.

For studien dr det dérfor av intresse att undersoka hur teknologin ar konfigurerad och om det
finns skyddsatgérder for sdkerhetsproblematiken som beskrivits. Detta kommer reflektera

verksamheternas sikerhetsmedvetenhet kring BYOD/CYOD/UWYT anvindning.

2.6.3 Policyer

For att uppné verksamhetens sdkerhetsmaél, att i detta fall sékerstélla verksamhetens data, bor det
finnas tydligt definierade riktlinjer for de anstéllda dér de fir information om hur de ska forhélla
sig med deras enheter (Dahbur m.fl, 2017). Detta kan 6ka de anstilldas forstaelse om olika
sdkerhetstillimpningar och frimja benidgenheten att f6lja de (LeVeque, 2006). Vid utformning av
policyer kring mobila enheter bor de anpassa sig bl.a efter de anstilldas arbetsborda, den dnskade
produktivitetsnivan och vad ledningen begér av de anstéllda (Allam m.fl, 2014). Saknas denna

balansen mellan de olika faktorerna kommer enbart standardsidkerhet implementeras vilken kan
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vara bristfallig (Allam m.fl, 2014).

Manga verksamheter har beskrivits sakna sikerhetspolicyer ndr det kommer till anstilldas
mobila enheter och dr da simre medvetna om ett dataintrang sker eller bryter mot organisatoriska
policyer (Brodin m.fl, 2015). Det kan dérfor vara av intresse for studien att undersoka sjdlva hur
det ligger till kring detta. Detta borde kombineras med att se dver om policyerna, om de finns, tar

hinsyn till de nimnda faktorerna som aterfinns 1 figur 1.

2.6.4 Processer och procedurer

Processer och procedurer dr vad som reglerar hur teknologin ska anvéndas av de anstillda
(Dahbur m.fl, 2017). En kontinuerlig beddmning behdver goras nir processer ska utformas dé en
verksamhet stindigt behover forbéttra samt bibehélla sin sdkerhetsmedvetenhet (Allam m.fl,
2014). Likt hur policyer utformas bor dven processerna anpassas till vad ledningen begir,
produktivitetsnivan och arbetsbordan av de anstillda (Allam m.fl, 2014). Illasinnade attacker har
sitt faste nér det saknas procedurer for teknologin som anvinds av de anstéillda di det forsdmrar
deras sékerhetsmedvetenhet (Dahbur m.fl, 2017). Vi &mnar darfor undersoka hur verksamheter
arbetar med att ta fram processer och procedurer for de anstéllda pa de mobila enheterna. Om de
anstillda kinner till vilka atgirder de ska folja kan de ldttare uppné det 6nskvirda

sdkerhetsmedvetande verksamheterna onskar foljas (Gollmann, 2011).
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3 Metod

Studiens metoddel kommer att forklara valet av metod och dess avgriansningar som utforts infor
insamlingen av det empiriska materialet. Har behandlas dven de forberedelser som har format

empirin genom att faststélla och forklara valet av intervjustrukturen och dess innehall.

3.1 Metodval

Da syftet med studien ar att reda ut verksamheters medvetenhet om sékerhetsriskerna med
mobila enheter, och deras konkreta atgédrder, har vi valt en kvalitativ metod. Med en kvantitativ
metod kunde vi ha faststillt till vilken frekvens avgorande faktorer upptrader (Eggeby &
Soderberg, 1999), men vi dr mer intresserade av att undersoka hur respondenterna arbetar med
att tackla sékerhetsproblematiken. Hur IT-chefer och 6vriga IT-ansvariga arbetar med vara
kategorier i den teoretiska sammanfattning gér inte alltid att uttrycka kvantitativt. Da en
kvalitativ metod intresserar sig for meningar, eller innebdrder, snarare dn for statistiskt
verifierbara samband (Alvehus, 2013), upplevs den metoden bittre besvara var forskningsfraga i

relation till vad som dr centralt i den teoretiska sammanfattningen.

En kvalitativ metod innebér att datainsamlingen begrénsas till ett fatal intervjupersoner dir fokus
ligger pé att komma at deras sikter, kénslor, erfarenheter och tankar kring ett imne (Alvehus,
2013). Olika slags intervjuformer &r tdnkbara for att riknas in for en kvalitativ ansats, Alvehus
(2013) berittar att det vanligaste ar en direkt interaktion ansikte mot ansikte, men allt fran rost-
samt videobaserade intervjuer kan vara tédnkbara.

Hur intervjustrukturen &r upplagd kan s

3.2 Intervjustruktur

skilja sig &t beroende pé vad forfattarna till en uppsats specifikt vill analysera (Alvehus, 2013).
Vi har valt en semistrukturerad intervjuform dér intervjuaren foljer ett formulér som innehaller

ett fatal 6ppna frdgor som samtalet kommer centreras kring, respondenternas mojlighet att
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paverka innehallet i intervjun 6kar avsevért och det laggs press pé oss som intervjuare att stélla
bra f6ljdfragor (Alvehus, 2013). Valet av denna intervjustruktur grundar sig i att den 6ppnar upp
mojligheter att erhalla en djupare forstaelse for respondentens svar nér det finns en dialog med i
bilden.

Det ér av betydelse att under intervjun stilla fragor som handlar om respondentens egen
verklighet, innehallsméssigt kommer detta hoja kvalitén pa intervjun om fragorna inte &r for
allménna utan mer specifika (Alvehus, 2013). Vi som intervjuar behdver vara alerta och lyssna
aktivt eftersom vi kan behdva stélla lampliga foljdfragor dér respondenten far fordjupa sig eller
ange ett exempel pa deras svar (Alvehus, 2013). Alla intervjuer kommer att spelas in och dven
transkriberas, till transkriberingen kommer bade intervjufrdgorna samt svaren finnas med da

detta kan visa varfor ett visst svar forekommer (Alvehus, 2013).

3.3 Urval

Respondenterna som medverkar kommer ha valts efter vad Alvehus (2013) kallar ett “strategiskt
urval” dvs att vi soker oss enbart till individer med en sdrskild erfarenhet, bakgrund och insyn pa
verksamheterna. De medverkande personerna som kommer bidra till studien, IT-chefer och
ovriga IT-ansvariga, dr de som fattar beslut rorande sékerhetsimplementeringar for teknologin
som anvands. Var forskningsfraga kan bast besvaras om datainsamlingen kommer ifran de som
ska ansvara for sdkerheten for teknologin och for att de har bést insyn vad som géller for de
anstillda. IT-chefer och 6vriga IT-ansvariga kommer dérfor representera verksamhetens

sakerhetsmedvetenhet efter deras svar.

Vi kommer soka oss till stora samt medelstora foretag da det med stor sannolikhet kommer
finnas ndgon som dr IT-ansvarig. Med storre verksamheter kan det d4ven antas att de anvénder sig
av blandade enhetsformer mellan BYOD/CYOD/UWYT d4 BYOD ér det billigaste alternativet.
Vi onskar inte enbart generalisera for BYOD, vilket kan vara mer vanligt pa mindre
verksamheter. Vi forutsitter att sikerhetsproblematiken existerar pa alla enhetsformer da dven

om verksamheten dger enheten med CYOD och UWYT existerar fortfarande en sikerhetsrisk om
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inga sdkerhetsatgéarder finns mot sdkerhetsproblematiken.

3.4 Transkribering

Under transkribering av de inspelade intervjuerna kommer vi till stérsta mén forsoka f4 med
allting som sagts for att se till att den insamlade datan aterspeglar verkligheten av vad som sades.
Detta kommer innebéra att lyssna av sarskilda delar vilka kan ha brus eller for att svaren inte ldt
tydliga nog. Vi har valt att exkludera utfyllnadsord som exempelvis “ehh”, “6h” och “hmm” da

vi tyckte att sddana ord inte betyder nagot och texten blir mer lasvénlig utan de.

Vi kommer i resultatdelen sammanstilla de olika svaren fran intervjuerna och kategorisera de
baserat pa den stillda intervjufrdgan. Detta utfors dels for att enklare kunna se likheter och
skillnader mellan respondenternas svar vilket senare kommer undersdkas djupare i analysdelen.
Vi kommer dven utfora en sammanfattning per kategori vi undersoker for att sammanstélla det

centrala som har atergetts.

3.5 Undersokningskvalité

Det ér av betydelse att kritiskt granska sin undersokning for att optimera sitt resultat, under en
studie bor den insamlade empirin infria tva elementdra krav:

e Valid: Empirin ska vara giltig och relevant.

e Reliabel: Empirin ska vara tillforlitlig och trovérdig.

(Jacobsen, 2002)

3.5.1 Validitet

Jacobsen (2002) aterger att validitet dr en giltighetsprovning bestdende av en intern och extern
giltighet. Den interna berdr troviardigheten bakom den kvalitativa ansatsen och dess datakvalité
som paverkar resultatets giltighet (Jacobsen, 2002).

For att sikerstilla studiens interna validitet har intervjufragorna utformats med hjélp av en

teoretisk sammanfattning vilken i sin tur grundar sig i validering med hjélp av ett flertal av
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kallor. Som tidigare ndmnt anvénder vi oss av ett strategiskt urval kring respondenterna som har

bidragit till studien for att ytterligare sékerstélla studiens validitet av insamlad data.

Den externa giltigheten berdr tillimpningen bakom den kvalitativa ansatsen och till vilken grad
de olika fynden kan generaliseras i andra sammanhang (Jacobsen, 2002). D& empirin baseras pa
ett fatal respondenters tankar och &sikter om just deras verklighet kan slutsatser inte goras vilka
ar generaliserbara for alla. Dock ser vi att problematiken dr generaliserbar for de flesta storre
verksamheter ddr exempelvis en kapad inspelning om ett affairsmote kan ha ett enormt monetért
virde. Om verksamheter darfor har skydd mot sddana attacker och liknande kan de upplevas vara

battre medvetna om sékerhetsproblematiken med mobila enheter.

3.5.2 Reliabilitet

Om empirin ska efterstriva tillforlitlighet och trovardighet som Jacobsen (2002) foresprékar,
maste studien folja en noggrann struktur under datainsamlingen. Skulle studien utforas igen vid
ett annat tillfdlle med samma metod och fa4 samma resultat kan studien som utforts rdknas som
reliabel (Jacobsen, 2002). Inneborden for oss, med reliabilitet i atanke, blir att se Gver tva olika
faktorer som kan paverka undersokningen:

o Intervjuareffekt: Intervjuaren kan pdverka intervjuns innehall samt respondenterna.

e Observatorseffekt: Respondenten kan paverka den som intervjuar samt intervjuns

innehall.

(Jacobsen, 2002)

Intervjuerna bor darfor folja ett sarskilt konsekvent intervjusystem for att minimera intervjuarens
samt respondentens effekt att forma datainsamlingen pé, konceptet kallas kontexteffekten
(Jacobsen, 2002). Kontexteffekten berér sammanhanget bakom datainsamlingen vilket kan ha en
inverkan pa studiens reliabilitet (Jacobsen, 2002). For att reducera kontexteffekten pa
datainsamlingen kommer vi se till att alla respondenter fir samma bakgrund till vad studien

undersoker, samt sdkerstilla deras anonymitet, foljdfrdgorna forbehills att enbart fokusera pa
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fortydligande och exemplifiering pé korta svar. Dessa dtgirder kommer finnas till som ett

komplement till var redan etablerade intervjustruktur samt intervjuguide.

3.5.3 Etik

Jacobsen (2002) diskuterar etiska aspekter under datainsamlingen vilka kan ha en inverkan pa
tillforlitligheten med studien. Da studerade ménniskor har en formaga att bete sig pa ett
annorlunda vis dn vid en normal situation kan svaren under en intervju skilja sig fran
verkligheten (Jacobsen, 2002). For att tackla detta problem ska respondenternas medverkan vara
frivilligt dér de far kinnedom om studiens bakgrund och kan nér som helst dra tillbaka sitt

tillstand att anvinda deras data (Jacobsen, 2002).

Respondenterna har fatt en allmén bakgrund om studien déar huvudbegreppen medvetenhet och
sdkerhet med mobila enheter for de anstéllda har ndmnts. Vi har inte gétt in 1 for mycket detalj
kring studiens syfte for att motverka anpassade svar och da det kan influera studiens
tillforlitlighet om respondenterna redan kanner till vad studien syftar till allt for mycket

(Jacobsen, 2002).

En sista aspekt som Jacobsen (2002) tar upp ér att respondenterna ska bli korrekt dtergivna dar
inga manipulationer far existera, exempelvis dér det eventuellt kan stirka studien. Vi kommer av
denna anledning inkludera transkriptionerna av intervjuerna som en bilaga i studien. For att
ytterligare sitta press pa en korrekt atergivning kommer studien skickas till respektive

respondent.

Vi respekterar respondenternas privatliv och da sikerheten pd en verksamhet &r ett kénsligt &mne

ska det inte kunna gé att identifiera respondenterna eller deras verksamhet.

3.6 Intervjuguide

Infor intervjuerna sammanstélldes en intervjuguide vilken grundar sig i den teoretiska

sammanfattningen. Detta dr gjort for att undersoka alla kategorier som har definierats som
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relevanta fOr att kunna besvara forskningsfragan.

#1 - Far privata mobila enheter anvindas av de anstiillda eller hur ser det ut pa er
verksamhet?

- Har nédgot sérskilt hint som bestdmde det valet?

Denna fraga syftar till att se 6ver om nagot medvetande finns 6verhuvudtaget kring
anvindningen av mobila enheter pa verksamheten. Hér kan vi bl.a fa reda pé vilken av
BYOD/CYOD/UWYT som anvinds i kombination med att hora deras motivering om valet. Om
enheten kan anvéndas pa verksamheten men inte har ndgon sikerhetsatgérd far den inget resultat

1 matningen for verksamhetens medvetenhet (Tabell 2).

#2 a) - Far de anstillda nigra direktiv om hur deras mobila enheter fir anvindas?

- Vad innehéller dessa direktiv?

Har undersoker vi vare sig de anstillda far ndgon information som kan vara till nytta for att trina
de och utbilda de om att anvéinda enheterna pé ett sikert vis. Om anstéllda kénner till vilka
atgirder som ska foljas kan de enklare uppna det 6nskvérda sdkerhetsmedvetandet pa

verksamheterna.
#2b - Ar era anstillda inforstadda att enhetsfunktioner pa de mobila enheterna kan samla
in verksamhetsrelaterad information?

- Utfors nagra atgarder for att motverka detta? Kan du ge nagra exempel?

Hir kan vi studera vare sig det finns ett medvetande alls kring sékerhetsproblematiken pa

verksamheten tillsammans med deras eventuella sédkerhetsatgirder.

#3 - Far de anstiillda ansluta till alla néitverksresurser pia verksamheten med deras mobila

enheter?
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- Finns det olika bestammelser for olika anstéillda och deras respektive roller? Hur mérks detta?

Hir kan vi se dver vare sig de anstdllda begrinsas atkomst beroende pa deras roller och

ansvarsomraden.

#4 a) - Har ni nigra sikerhetsitgirder pa de mobila enheterna?

- Vad ar det tinkt att de ska sdkerstalla?

Med denna fraga kan vi se Over om det finns konkreta dtgirder som ir till for att skydda
verksamhetens data fran de anstilldas olika mobila enheter. Hir far vi dven reda pa i mer detalj

om det finns medvetenhet kring sékerhetsproblematiken.

#4 b) - Behover anstillda utritta nagot for att sikerhetsatgirderna ska fungera?

- Hur gér de tillvdga?

Har kan vi fa en inblick kring hur diverse sikerhetsatgirder ar konfigurerade och om det verkar

anvindarvénligt att anvénda de av de anstéllda.

#S a) - Har ni nigra organisatoriska policyer for de anstiilldas mobila enheter?

- Vad innehéller de?
I denna friga far vi reda pad om verksamheter har ndgon form av sékerhetsmedvetande for de
mobila enheterna vilket ska gora de bittre medvetna om ett dataintrang sker eller bryter mot

organisatoriska policyer.

#5 b) Har ni nigra automatiserade eller tekniska policyer for de anstiilldas mobila enheter?

- Vad innehéller de?

Hér kan information ges vare sig verksamheten forfogar 6ver automatiska atgirder som ser till
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att de organisatoriska policyerna foljs.

#5 ¢) - Vilka faktorer vigdes in nir ni utformade era siikerhetspolicyer?

- Kan du exemplifiera?

Marcus Andersson
Daniel Jonsson

Har far vi reda pa om verksamheter utformar sdkerhetspolicyer exempelvis i relation till den

onskade produktivitetsnivan av alla parter och arbetsbérdan for de anstillda.

3.7 Respondenter

Tabell 1: Information om intervjuerna.

Respondent | Antal Bransch Position Enhetstyp | Intervjutyp
anstillda

IP1 ~1500 IT IT-ansvarig BYOD & Mote
CYOD

P2 ~15000 Tillverkning | IT-ansvarig CYOD & Mote
UWYT

IP3 ~3000 Utbildning | IT-ansvarig BYOD & Mote
CYOD

P4 ~2000 IT IT-chef BYOD & Mote
CYOD
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4 Resultat

I detta kapitel presenteras vart empiriska material.

4.1 Teknologi

Far privata mobila enheter anviindas av de anstiillda eller hur ser det ut pa er verksamhet?
IP1, IP3 och IP4 - Anvinder sig ut av bade BYOD & CYOD pé sina verksamheter.
IP2 - Anvinder sig ut av CYOD & UWYT, dock kan privata mobiler tas med till jobbet men de

kan inte anvéndas for att utfora nagot sarskilt.

Har ni nigra siikerhetsitgéirder pad de mobila enheterna?

IP1 - Ne;j.

IP2 - Ordnar med operativsystemet och uppdateringar for de mobila enheterna. Anvinder MDM:
“...om de forsvinner och sa dér ska man anméla det sd man kan sl av de...” (Kap 7.2, s46).

IP3 och IP4 - MDM men fungerar bést for iPhones och inte hundraprocentigt for
Androidenheter. MDM ska sdkerstélla att enheterna ar konfigurerade pé rétt sitt dir de uppfyller
vissa sdkerhetskrav men ocksé for att verksamheten ska kunna rensa enheten och slé av de om de

skulle forsvinna.

Behover anstillda utritta nagot for att sikerhetsatgiarderna ska fungera?
IP1 - Har inga sdkerhetsédtgéirder.
IP2, IP3 och IP4 - Automatisk konfigurering, anstillda behdver inte géra ndgot forutom att

godkinna avtal ndr de hdmtar ut sin enhet. Férsvinner enheten behover de sdga till verksamheten.

4.1.1 Sammanfattning teknologi

IP1 - Tillater BYOD och CYOD att anvédndas pé verksamheten men saknar sdkerhetsdtgirder péa
de mobila enheterna.

IP2 - Tillater CYOD och UWYT att anvéndas pa verksamheten. BYOD kan inte komma at nagra
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verksamhetsresurser men kan éndé tas med till verksamheten. Anvinder MDM. Anstéllda
behover inte utfora nagot sirskilt for att MDM ska funka, forsvinner en enhet ska de séga till.
IP3 och IP4 - Anvidnder BYOD och CYOD pé verksamheten och som sidkerhetsatgérd har de
MDM. Anstéllda behover inte utfora nagot sirskilt for att MDM ska funka, forsvinner en enhet

ska de sdga till.

4.2 Personer

Far de anstillda nagra direktiv om hur deras mobila enheter far anvindas?

IP1 - Nej.

IP2 - Ja, IT-sakerhetsinformation att det ska finnas Ias, férsvinner de ska man anmaéla det for att
kunna sla av de, att man bara har tillgang till mejlen.

IP3 -Ja, allmanna informationssakerhetsregler ska foljas som inkluderar de mobila enheterna.
Dock som statlig myndighet galler offentlighetsprincipen dar all allman information ska kunna
vara tillganglig fér allmanheten pa de mobila enheterna.

IP4 - Ja, man far reda pa sina rattigheter och skyldigheter i form av medvetenhetstraning dar
man far reda pa vad man far goéra och inte far géra med enheterna, att man ska halla koll pa

sina enheter sa de inte kommer bort.

Ar era anstiillda inforstidda att enhetsfunktioner pi de mobila enheterna kan samla in
verksamhetsrelaterad information?

IP1 - Nej, hoppas pd det men har inga atgdrder for att motverka att det hénder.

IP2 - Nej, kdnner till att det kan hdnda men har inget direkt skydd mot det problemet utan
resonerar att deras sikerhetsmedvetenhetstraning for att undvika dataldckage ska vara till hjalp.
IP3 - Nej, anser att de anstéllda har délig koll pa sékerhet i allménhet och att de inte blir upplysta
om att sdkerstilla enhetsfunktionerna heller av IT-avdelningen.

IP4 - Nej, tror inte att de anstéllda &r medvetna om det och det dr inget de informerar de anstéllda

om heller.
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Far de anstiillda ansluta till alla néiitverksresurser pa verksamheten med deras mobila
enheter?

IP1, IP2 och IP4 - Har begrinsningar for vad de anstéllda kan ansluta till.

IP3 - Kan koppla upp sig till vart som helst pa det tradldsa nitet och gistnitet dar offentlig

information kan kommas 4t och méste finnas pa grund av offentlighetsprincipen. Dock for

administrativa system finns begransningar dér bara vissa med behorighet kan komma &t

systemet.

4.2.1 Sammanfattning personer

IP1 - Inga direktiv ges for de mobila enheterna.

IP2, IP3 och IP4 - Ger ut direktiv for de mobila enheterna.

Ingen av respondenterna utfor nagon sirskild atgérd mot enhetsfunktionerna pd de mobila
enheterna eller informerar de anstillda om det. Alla respondenterna har begrénsningar for vad de
anstédllda kan ansluta till, for IP3 finns det inga begrénsningar for att komma at allmén

information men det finns begrénsningar for atkomst till det administrativa systemet.

4.3 Policyer

Har ni nigra organisatoriska policyer for de anstiilldas mobila enheter?

IP1 och IP4 - Har ett allmént sekretessavtal som inkluderar mobila enheter dir den anstédllda gar
med pd att ingen verksamhetsinformation ska delas med ndgon utomstiende.

IP2 - Behalla 16senord for sig sjdlv, ej ldmna ifran sig sina enheter dir den anstéllda inte har koll
pa de: “...vi sdger att man handlar pa vigen hem da dr det till exempel fel att 1dmna sin
datorvéska och mobil i bilen.” (Kap 7.2, s47).

IP3 - Allmint informationssikerhetspolicy men “...ingenting explicit for telefoner.” (Kap 7.3,

s50).

37



Mobilapplikationer - en sakerhetsrisk fér dataintrang Marcus Andersson
Daniel Jénsson

Har ni nagra automatiserade eller tekniska policyer for de anstilldas mobila enheter?

IP1 - Ne;.

IP2 - Konfigurering med mejlen nér enheten himtas.

IP3 - Ne;j.

IP4 - Flera tekniska policyer nér en enhet ansluter mot verksamheten exempelvis 16senordskrav

och kontroll pé att enheten &r patchad korrekt.

4.3.1 Sammanfattning policyer

IP1, IP2 och IP4 - Har organisatoriska policyer som géller for mobila enheter men vaga riktlinjer
dér allméinna sekretessavtal ska tillgodordkna allt.
IP2 och IP4 - Har tekniska policyer for de mobila enheterna som ser till att anslutningen &r séker

och patchad korrekt.

4.4 Processer och procedurer

Vilka faktorer vagdes in nar ni utformade era sakerhetspolicyer?
IP1, IP2 och IP3 - Har inga specifika processer eller procedurer fér de mobila enheterna.

IP4 - Foljer I6pande best practices dar mjukvaran konfigureras darefter.

4.4.1 Sammanfattning processer och procedurer

IP4 - Foljer l1opande best practices diar mjukvaran konfiguereras dérefter. De anstéllda behover
utfora vissa dtaganden for att sdkerhetsdtgirder ska fungera korrekt.

IP1, IP2 och IP3 - Har inga specifika processer eller procedurer for de mobila enheterna.
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Tabell 2: Sammanfattat resultat pa de olika kategorierna.

Marcus Andersson
Daniel Jonsson

Verksamhetens Personer Teknologi Policyer Processer och
medvetenhet procedurer
IP1 1/3 0/3 12 0/1

P2 2/3 3/3 2/2 0/1

1P3 2/3 3/3 02 0/1

P4 2/3 3/3 2/2 1/1
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S Analys och diskussion

Hér kommer den insamlade empirin diskuteras och analyseras mot det teoretiska ramverket.
Syftet med detta dr att pavisa skillnader, likheter och eventuella tendenser som kan komma att

uttryckas.

5.1 Personer

Dahbur m.fl (2017) anser att en god sidkerhetsmedvetenhet finns nér de anstéllda &r positionerade
1 sina rétta roller dir de inte har tillgéng till mer information &n de behdver och att de erhéller
sikerhetstraning. Enligt alla vara respondenter finns begransningar for vad de anstéllda kan
ansluta till pa verksamheten vilket talar for att de anstdllda ar positionerade i sina rétta roller. 3
av 4 respondenter ger direktiv for de anstélldas mobila enheter vilket tyder pd att de anstéllda blir
tranade inom sdkerhet. Nar utbildning finns for respondenternas respektive anstédllda ska detta
enligt LeVeque (2006) medfora att forstaelsen om sikerhetstillimpningar dkar och stodja att de
foljs. Allam m.fl (2014) menar att nar fokuset kring sékerhet laggs pa individen och inte enheten
som ska skyddas ska sékerhetsrisken bland annat minska da individens beteende influeras dér det
ska paverka vad de gor sé det gynnar sékerheten.

Ingen av respondenterna har visat tecken pa att de utbildar de anstdllda om att enhetsfunktioner
kan samla in verksamhetsinformation. Detta kan innebdra negativa foljder for verksamheterna da
som tidigare ndmnt av Gollmann (2011) ar det de anstidllda som star for majoriteten av incidenter
och den storsta andelen av skadegorelse. Nér de anstillda inte har ndgra forhallningsregler med
deras enhetsfunktioner pa deras mobila enheter kommer det enligt Dahbur m.fl (2017) innebéra

att sakerhetsmedvetenheten blir obefintlig och att sékerhetsriskerna dkar for detta.

IP2 talar om att de inte arbetar specifikt mot att sékra enhetsfunktioner men mot samma mal det
vill séga att dataldckage inte ska ske. Av respondenternas svar, verkar de alla 1 allmédnhet jobba
mot dataldckage men att detta ska ske via metoder som att sitta 14s pa enheterna, halla koll pa de
och att anméla om de forsvinner. Respondenterna tycks fokusera for de anstéllda att sdkerstélla
den fysiska sékerheten med enheterna, att sdkerstilla mot hotet av att enheterna blir stulna eller

nyttjas fysiskt av en obehorig person. Siakerhetsproblematiken i studien hade for de anstéllda
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bittre tacklats om de fick direktiv om att begrénsa applikationernas tilldtelse att anvéinda
enhetsfunktioner. Risken med att ge ut for ménga tidskrdvande direktiv kan enligt Allam m.fl
(2014) innebdira att bara traditionell sikerhet appliceras samt enligt LeVeque (2006) blir svarare
att dvervinna motstandet fran slutanvéndare. I nuldget tycks det inte finnas fér manga
tidskrdavande direktiv dd ‘traditionell sikerhet’ appliceras och vi ser utrymme for fler direktiv for

de anstéllda da de representerar den storsta hotbilden for en verksamhet.

5.2 Teknologi

For att striva efter sdkerhetsmedvetenhet pd en verksamhet foresprakas att teknologin bor vara
modern samt anvdndarvianlig for de anstédllda (Dahbur m.fl, 2017). MDM beskrivs enligt Chang
m.fl (2014) bland annat som ett verktyg dir en verksamhet kan sékerstilla att sakerhetspolicyer
foljs pa enheterna. Detta syfte stimmer 6verens for [P4 dér de kan kontrollera patchningen, om
enheterna dr root kitade och konfigureringen 1 allmdnhet om enheten uppfyller verksamhetens
sdkerhetspolicyer. Ett annat syfte enligt Chang m.fl (2014) samt Leavitt (2013) dr mojlighet for
verksamheten, att vid upptackt om forlust eller obehdrig anvandning, radera innehéllet och slé av
enheterna. 3 av 4 respondenter anvinder MDM pé sina verksamheter dir de alla uppger att
mdjligheten till att sld av och radera innehallet pa enheter &r syftet till att de anvinder verktyget.
Av respondenterna far vi reda pa att MDM inte fungerar hundraprocentigt for alla typer
enheterna, dar iPhone &r bast anpassad men att Android antingen inte &r kompatibel eller som for
IP3 uppger att MDM kommer pa kopet enbart for iPhone. Av detta forstar vi att MDM inte &r
aktivt eller fungerar pd alla enheter men att pa enheterna dir MDM funkar 4r det bara de som far
lov att ansluta till verksamhetens nétverksresurser. Detta di VPN-access bara tillits om MDM
uppger att sdkerhetspolicyerna verksamheten har ar uppfyllda som for 1P4.

For att MDM ska fungera behover inte de anstéllda utféra ndgot utan respondenterna har uppgett
att om enheter skulle forsvinna sa behdver de anstillda sédga till, inget annat. Sékerhetsatgdrden
upplevs darfor vara anviandarvénlig efter vad Dahbur (2017) foresprdkade 1 den grad att den inte

ar tidskrdvande utan finns i bakgrunden utan att den mérks av.

Sdkerhetsatgdrden MDM kan skydda, som for kategorin personer, det fysiska kring enheten som
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skyddar mot forlust eller missbruk dér innehallet kan raderas och enheten slds av. MDM skyddar
aven kring tekniska konfigureringar pa enheten vilket motverkar att osdkra anslutningar kan
goras. Detta ser vi som positivt i relation till sdkerhetsproblematiken dé desto fler begrdnsningar
som finns pa enheterna kan det minska risken for dataintrang. Det vi saknar dock frin
respondenterna ar teknologiska sdkerhetsétgirder vilka ska skapa begransningar {or
mjukvarubeteendet pa enheterna. Likt Leavitt (2013) som foresprékar anvindningen av MAM
kan verksamheterna inféra policyer rorande applikationernas tillatelse att anvédnda sig ut av

enhetsfunktioner och MAM som sékerstiller att policyerna foljs.

Att anvinda sig ut av bade MDM och MAM hade varit att foredra for att ytterligare skydda sig
mot dataintrang. [ nuldget med MDM ir verksamheterna reaktiva och skulle MAM varit i bruk

skulle de dven vara proaktiva.

5.3 Policyer

Policyer eller riktlinjer for de anstdlldas enheter ar viktigt att finnas da de kan hjélpa till att
sdkerstilla att verksamhetens sédkerhetsmal uppnas, dvs att skydda verksamhetens data (Dahbur
m.fl, 2017). Likt vad Brodin m.fl (2015) har uttryckt och utifran respondenternas svar saknas det
specifika sdkerhetspolicyer nédr det kommer till de anstélldas mobila enheter. Utifran
respondenternas svar ror det sig mer om allminna sekretessavtal dir de mobila enheterna
tillgodoréknas och policyer som ska skydda de frén fysiska hot, exempelvis [P2 som begér av de
anstéllda att inte ldmna ifrdn sig enheterna nér de ska gé och handla. Dessa riktlinjer upplevs som
Allam m.fl (2014) uttryckt tidigare som ‘traditionell sdkerhet’ nir det saknas patryckningar frén
ledningen att sikra de mobila enheterna efter moderna hotbilder dér stéld av verksamhetsdata
inte bara sker fysiskt men ockséa via mjukvara. Nar anstéllda saknar riktlinjer minskar det
chansen for dem att konfigurera enheterna pd ett mer sikert vis eftersom ingen kréver det av de

(LeVeque, 20006).

Vi saknar policyer vilka enligt Dahbur m.fl (2017) bor vara tydligt definierade for de mobila

enheterna och dér de dven innehaller ledningsstod for att sdkerstilla att policyerna efterfoljs.
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Automatiska policyer kan forvisso sikerstilla att organisatoriska policyer efterfoljs men i nuldget
sékerstéller de for 2 av 4 respondenter att sdker anslutning till verksamheten finns och
l16senordskrav. Om anstéllda forstod betydelsen av att begrdnsa applikationernas behorighet till
olika enhetsfunktioner skulle sdkerhetsriskerna pa verksamheten minska avsevért, men detta

skulle bara kunna ske om ledningen inkluderade det 1 deras medvetenhetstrining.

5.4 Processer och procedurer

Processer och procedurer dr vad som reglerar hur teknologin ska anvéndas av de anstillda
(Dahbur m.fl, 2017). Av alla respondenter &r det bara [P4 vilka utformar deras policyer och
mjukvara l6pande utifran best-practices som enligt Dahbur m.fl (2017) kommer framja
processernas effektivitet. [IP4 nimner ocksa avsaknaden av tillverkare vilka rekommenderar
automatiska instéllningar for enheter och just detta skulle kunna vara intressant for studien. Detta
relaterar till att hur verksamheter utarbetar deras processer rekommenderas att en kontinuerlig
beddmning gors i syfte att stindigt forbattra samt bibehalla sin sdkerhetsmedvetenhet (Allam
m.fl, 2014). Om best-practices inkluderade automatiska instéllningar for de mobila enheterna
kunde eventuellt andra sékerhetsatgarder an MDM finnas till pa enheterna. Med den nuvarande
proceduren for verksamheten ser vi bara att de bibehaller och forbéttrar sin befintliga

siakerhetsmedvetenhet kring den fysiska sdkerheten samt sékra anslutningar till ndtverksresurser.
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6. Slutsats

Var forskningsfraga var:

e Hur medvetna dr IT-chefer och 6vriga IT-ansvariga om sakerhetsproblematiken med
BYOD/CYOD/UWYT?

Den empiriska undersdkningen tyder pa att IT-chefer och 6vriga IT-ansvariga dr vidl medvetna
om att BYOD/CYOD/UWYT innebir risker mot verksamheten. Riskerna bemots genom att
begridnsa dtkomst till kénsliga natverksresurser frdn mobila enheter. De anstéllda begrénsas ocksa
baserat pa deras ansvarsomraden dér atkomst ges enbart efter behov gentemot deras
arbetsuppgifter.
Som teknisk sdkerhetsatgird instiftar de flesta av respondenterna MDM vilket ér till for att
skydda mot fysiska omstiandigheter mot enheterna samt for sékra anslutningar mot
verksamheten. Ovriga siikerhetspolicyer som fanns var mot dataléickage i form av att de anstillda
skulle dven har tédnka pé sin fysiska omgivning i form av att bland annat applicera l6senord pa
enheterna och att halla koll p4 de samt anméla om de forsvinner. Vi upptéckte att de anstéllda
behovde knappt ldgga ndgon tid alls pa att sidkerstélla deras enheter dd inga 6vriga direktiv gavs
som kunde involvera hur enheterna ska anvindas pa ett sékert vis, det vill sdga den interna
sdkerheten. Den interna sakerheten tycks enbart laggas pa verksamhetens axlar och som tidigare
namnt foljer ingen av respondenterna best-practice metoder for automatisk alternativt manuell
konfigurering pa de mobila enheterna som kan stddja just den interna sékerheten. Som tidigare
ndmnt av Leavitt (2013) gar det ¢j att forlita sdkerheten helt till en enstaka dtgérd da de alltid

innehaller individuella brister. Darfor ar flera sdkerhetsatgirder béttre dn en enstaka.

Det har framkommit att IT-chefer och 6vriga IT-ansvariga verkar kidnna till problematiken att
enhetsfunktioner kan komma at verksamhetsinformation. Trots kinnedom om att problemet
existerar tycks inga dtgéirder finnas for att motverka att det sker varken tekniskt eller via direktiv

for de anstillda.
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6.1 Forslag till fortsatt forskning

Som slutsatsen uppgett ligger fokus kring den externa sikerheten samt sikra anslutningar enligt
de ansvariga pa IT-avdelningarna. Vi skulle dérfor foresla att for att komplettera denna studien

kan man forska om varfor IT-avdelningar inte prioriterar att sdkra den interna sidkerheten for de
anstéllda. Detta i samband med att det dr de anstillda som orsakar mest skada statistiskt pa

verksamheterna och att alla hotbilder som involverar just de anstillda bor ses 6ver.

7. Transkribering

7.1 Intervju 1 - IP1

M = Marcus , X =1P1

M: Fér privata mobila enheter anvédndas av de anstillda eller hur ser det ut pa verksamheten?
X: Ja, det r inga problem att anvénda sin privata enhet pa jobbet.

M: Far anstéllda ndgon enhet fran verksamheten?

X: Ja utlanad, de brukar fa viélja mellan 3 olika modeller fran 3 olika foretag.

M: Ok, sé det dr lite blandat mellan privat och...?

X: Precis.

M: Fér de anstéllda nagra direktiv om hur deras mobila enheter far anvandas?

X: Nej.

M: Ingenting?

X: Nej.

M: Ok, ér era anstdllda inforstddda att enhetsfunktioner pa de mobila enheterna kan samla in
verksamhetsrelaterad information?

X: Ja den kan samla in, assé verksamhetsrelaterad information, ja visst.

M: Jag ténkte i och med att man kan blanda den personliga miljon med verksamhetsmiljon...

X: Du menar att personliga mobiler ska samla in verksamhetsinformation ocksa?
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M: Eftersom en anstilld kan blanda den personliga miljon med verksamhetsmiljon med tillatelse
av...

X: Ja, jag hoppas det iallafall.

M: Utfors ndgra atgérder for att motverka detta?

X: Nej inget specifikt.

M: Fér de anstéllda ansluta till alla nitverksresurser pa verksamheten med deras mobila enheter?
X: Det jag kan sdga ar att man behdver en proxy for att komma ut fran det interna nétet, och den
hér proxyn gor ocksa att man inte kan komma &t nigra interna resurser hemifrén utan att anvénda
dé SSH for att tunnla in. Man kan till exempel inte komma at sin mejl hemifrén utan dé méste
man anvinda sin jobbmobil for att tunnla in helt enkelt till det interna nétet.

M: Ok, finns det olika bestimmelser for olika anstillda assa beroende pé deras roller?

X: Det ar beroende av behovet for en anstilld vad de behdver for sina arbetsuppgifter, sa det ar
uppdelat vad man kan komma at.

M: Ok, sen kan jag ndmnt detta tidigare men finns det nagra sékerhetsatgdrder pa de mobila
enheterna som anvinds 1 tjansten?

X: Nej, inget sérskilt.

M: Och eftersom ni inte har det ska jag inte stdlla den foljdfragan. Men finns det nagra
organisatoriska policyer for de anstilldas mobila enheter?

X: Assa ndr anstéllda hdmtar ut mobila enheter ges ingen direkt information vad mobilen ska
anvindas till eller inte anvéndas till utan det ar rétt sjdlvklart, sen finns det ju allménna
sekretessavtal som inkluderar mobila enheter dir anstdllda skriver under och dr med pa att ingen
foretagsinformation ska delas med nigon utomstaende.

M: Ok, har ni ndgra automatiserade eller tekniska policyer for de anstdlldas mobila enheter?

X: Nej det skulle jag inte pasta i nuldget.

7.2 Intervju 2 - IP2

M = Marcus , X =1P2
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M: Fér privata mobila enheter anvéndas av de anstéllda eller hur ser det ut pa er verksamhet?

X: Assé privata mobiler far du ju anvianda men du kopplar ju de inte till nagonting som bolaget
har.

M: Ok, sa hur far de anvindas?

X: Det ér klart att de anstéllda fir ha sina mobiler men de anvénder de privat i sa fall.

M: Ok sa man kan ha med sig sin mobil till jobbet men man kan inte anvédnda de till ndgot
jobbrelaterat?

X: Nej for att typ mejl och allt sént 14ggs in bara pa din mobil, kan hénda ibland att vissa har det
speciellt.

M: Ok, hur blir det d&, ges enheter ut av verksamheten?

X: Ja.

M: Ok, far man vélja eller dr det bestimt?

X: Fran borjan fick man vilja antingen iphone eller android, men nu senast har det bara varit
iphone som géller som nyanstilld for den synkade bast med kunder.

M: Fér de anstillda ndgra direktiv om hur deras mobila enheter far anvindas?

X: Ja.

M: Och vad innehéiller dessa direktiv?

X: Assé det dr mer allmint om IT-sdkerhet att man ska ha las pa de och ténka pa att om de
forsvinner och sa dir ska man anmila det s man kan sla av de och sé vidare, sa det dr lite mer sa
sunt fornuft direktiv. Man har tillgang till mejlen i mobilen men inte till hela intranitet, det har
man inte. S& att det dr lite begrdnsat vad man kan gora ocksd med de mobila enheterna.

M: Ok, ér era anstdllda inforstddda att enhetsfunktioner pa de mobila enheterna kan samla in
verksamhetsrelaterad information?

X: Jaja man har ju samma virus- och trojanproblem sen har ju jag till exempel inte jattemanga
appar men det kanske gér att leta sig in dnda.

M: Ok, utfors nagra atgirder for att motverka detta?

X: Vi arbetar kanske inte direkt mot enhetsfunktioner men just detta med dataldckage kan jag
sdga att vi jobbar med att ta fram utbildningar for de anstéllda dér de fér ta del av information sa

som att lasa datorn, tinka pa att informationslickage kan ske for att ndgon tittat pa din skérm pa
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flyget och sa vidare, sen ér det ju det hdr med social engineering det hir med att det kommer in
nagon pa kontoret du inte kinner igen, men det dr ju inte direkt riktat mot mobila enheter utan
det dr mer allmén sdkerhetsinformation vi ger ut.

M: Ok, far de anstéllda ansluta till alla ndtverksresurser pd verksamheten med deras mobila
enheter?

X: Nej, nu har vi bara mejl, s& man har inte fler tjanster, trycker jag pa en link som gar till ett
dokument 1 intranétet sa kommer inte den 6ppnas.

M: Ok, finns det olika bestimmelser for olika anstdllda?

X: Assé vi dr ju sd stora sd jag kan inte svara definitivt s& det 4r mdjligt men jag kan séga att for
majoriteten dr det begrinsat.

M: Har ni nagra sékerhetsétgiarder pa de mobila enheterna?

X: Inte mer &n att vi sétter upp operativsystem och uppdateringar och allt som behdver stéllas in.
M: Ok, behover man gora nagot for att detta ska fungera eller hur ser det ut?

X: Ni det, man bestéller sin telefon och sen hamtar man den och sen gor vi instéllningar for att
koppla pa mejlen och sa har man sin telefon.

M: Ok sa det dr automatiskt?

X: Ja.

M: Finns det ndgra organisatoriska policyer for de anstélldas mobila enheter?

X: Assa man ska behalla sina 16senord for sig sjdlv, man ska inte dela ut det ens for
familjemedlemmar, det &r ju deras mobil, s& man ir ju ansvarig for det man gor.

M: Ok...

X: Sen har vi ju séna regulations att man inte far ldmna ifran sig sin enhet till exempel sin dator
eller mobil 1 bilen. Assé vi sdger att man handlar pa vigen hem da ar det till exempel fel att
lamna sin datorvéska och mobil i bilen.

M: Ok, du kan ha svarat pa detta innan men finns det nagra automatiserade eller tekniska
policyer for de anstédlldas mobila enheter?

X: Ni inte mer @n den instéllningen med mejlen ndr man hémtar ut sin enhet.
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7.3 Intervju 3 - IP3

M = Marcus , X =IP3

M: Fér privata mobila enheter anvéndas av de anstéllda eller hur ser det ut pa er verksamhet?

X: Allt gér bra.

M: Far de anstéllda ndgon verksamhetsenhet fran er?

X: Far de en verksambhets...

M: Assa far de ndgon enhet fran verksamheten?

X: Jaha, inte alla men har man behov av det sa far man.

M: Ok, ér det bestamt vilken enhet man ska ha eller far man vélja?

X: Som statlig myndighet har man ju upphandlingsavtal och upphandlingsavtalen maste foljas,
och dir finns en bra méingd alltsa av de vanliga telefonerna finns dar. Men vill du ha en speciell
san déar One Plus eller Nexus eller nét sant dér sé vet jag att de inte finns pa avtalen for att jag
sjélv ska byta telefon sa de finns inte. S& vi har inte alla men det 4r Samsung, det &r Lenovos,
Iphone.

M: Och dér kan man vélja mellan de?

X: Dér kan man sjilv vilja ja, det &r upp till dig och din chef hur mycket du ska, A om du ska ha
ett mobilabonnemang och B hur mycket pengar du far lagga. Sen kommer det ju inte hindra folk
pa universitetet att gd runt avtalen. Sdga att jag inte bryr mig inte ett dugg om det hér jag har
egna pengar till mitt forskningsprojekt, jag vill hellre ha en, sdtta in vilket méirke som helst och
koper jag det. Vilket gor att universitetet far lite klagomal fran riksrevisionen da och da for att vi
handlar utanfor avtalen och det har vi precis fatt ett sdnt. Vi handlar en hel del faktiskt som ligger
utanfor avtalen, men sé det kan sékert gora for mobiltelefoner ocksa.

M: Ok, fér de anstillda ndgra direktiv om hur deras mobila enheter far anvindas?

X: Nej.

M: OK.

X: Assé det finns ju ett regelverk assa dels for att f4 kopa de och dels hur du far anvinda IT pa
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universitetet dér det finns informationssdkerhetsregler och det géller ju 4ven de mobila enheter,
laptopar, plattor eller telefoner blir ju jadmstillt ur en informationssdkerhetssynpunkt. Vi har
offentlighets och sekretesslagen som sdger att du fér inte ha information liggande bara pa till
exempel en telefon for att inte Universitetet som helhet kan na den. For all information pa en
statlig myndighet omfattas av offentlighetsprincipen, déarfor far du inte gdmma information som
vi inte kan komma &t. S4 du fir gérna ha den pa din telefon men det far inte vara det som endast
finns, likadant for en platta eller laptop eller om du ldgger det i molnet sa maste vi kunna komma
at den.

M: Ok, ér era anstdllda inforstddda att enhetsfunktioner pa de mobila enheterna kan samla in
verksambhetsrelaterad information?

X: Jag skulle séga att det 4r nog ganska, universitetet hiar har rent allmént délig forstielse for
informationssikerhet assa de har ddlig forstaelse for hur information behandlas rent allmént. Och
ndr vi pratar telefoner sa ju linge bort det kommer frin en server dér folk forstar hér ar
information som ligger pd en server och det dr liksom databaserad information, ju ldngre ut du
kommer fran det ndr du kommer ner telefonens sa tédnker inte folk pa att det hér ar faktiskt ocksa
en dator som innehaller information. Det gor de inte och det &r inte sa att vi pa nagot sétt
upplyser de om det explicit, det har upplysts nér vi fick de nya reglerna och da gar man i princip
uppifran och ner, d gar man och séger till prefekterna att det finns nya
informationssikerhetsregler och det dr alltid prefekterna ansvar att se till att hans anstillda
kénner till de sakerna de ska kénna till. Det ar ett problem eftersom prefekten far allt skit pa
universitet, sdger man att det dr prefektens ansvar och hénvisar att det ar prefektens ansvar. Och
prefekten kan inte, for det dr ofta en duktig forskare som rékar bli prefekt av en eller annan orsak
men som inte dr vérldens bésta just pa att styra verksamhet och vara administrator. S att vi har
dé massa folk har som ar duktiga forskare som inte far mycket tid till forskning och som ar
déliga p4 att vara administratorer eftersom de har hamnat pd prefektsidan.

M: Ok, far de anstillda ansluta till alla ndtverksresurser med deras mobila enheter?

X: Assé vi har ju ett stort gemensamt tradlost ndt och det 4r XXXXX sen forutom det sa finns det
nagra smi och det &r XXXXX som dr gistnitet och de fir koppla upp sig varsomhelst.

M: Ok, kan det finns nigra olika bestimmelser beroende pa anstilld och deras respektive roller?
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X: Inte nér det géller telefoner som sd, systemmaéssigt sd dr det ju som vanligt liksom om du
loggar post pa vi siger XXXXX eller XXXXX sana hdr administrativa system sa finns dir en
kontroll pd vem du ar och vad du far lov att géra men ingenting som ligger i nétet. Assa vi har
inte nitinloggning eller sa diar som kan styra dig pé olika typer av réttigheter och tillgang till
resurser det har vi inte.

M: Ok, finns det ndgra sdkerhetsdtgirder pd de mobila enheterna?

X: Ja, pa iPhone sidan har vi mdjlighet att ga in och stdnga ner men inte pa Android.

M: OK, vad ér det tankt att den dé sékerhetsétgidrden pa iPhone ska sakerhetsstilla?

X: Assé det dr egentligen sd att vi fir med det pa kdpet sd att sdga, och vad vi kan gora i princip
sé dr det bara att om den forsvinner eller blir stulen s& kan den brytas och raderas. Det dr mest
inte sd mycket tankar iallafall vart s& mycket att informationssékerhetsméssigt att vi ska se till
att universitetets hemliga information inte lacker ut for att vi har som sagt offentlighetsprinciper
sé det dr inte s mycket som dr hemligt. Vi kan ganska litt berétta vad som &r hemligt pa ett
universitet och allting annat &r ju offentligt. Da kan du ju bara komma och berétta for en
registrator att du vill ta del av den och den informationen om den rakar ligga pé en telefon ja da
fér du ta fram det.

M: Behover en anstilld utritta nagot for att den sdkerhetsdtgiarden ska fungera?

X: Han far ju séga till att min telefon ar stulen, jag har blivit av med den, sé det dr inte han sjilv
som gor ndgonting utan det skots hér.

M: Ok, s& den finns pa mobilen redan.

X: Ja pé det kontot som de fér liksom. Sa linge de gor uppkop och inte kdper upp en telefon pa
stan och handlar en egen telefon for de rékar ha lite pengar. Sa att om du foljer lagen,
upphandlingslagen, och koper via de avtal vi har sa &r det Telias, vi har Telia pa alla da ar det sa
att vi kan koppla de till vixeln, s& den hir kan ringa gratis hela Sverige sa ldnge jag ringer till
universitet for den dr kopplad till vér viaxel oavsett var jag finns i landet. S att sa lange man har
de har Telia abonnemang har vi ocksa mojlighet att radera iPhones.

M: Ok, har ni nigra organisatoriska policyer for de anstidlldas mobila enheter?

X: Inte specifikt, assd den policyn vi har dr assd informationssékerhetspolicyn sen sé finns det

inte mycket mer, ingenting explicit for telefoner.
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M: Ok, har ni nigra automatiserade eller tekniska policyer for de anstélldas mobila enheter?

X: Nej.

7.4 Intervju 4 - IP4

M = Marcus , X = 1P4

M: Fér privata mobila enheter anvéndas av de anstéllda eller hur ser det ut pa er verksamhet?
X: Jo det far de lov att gora, absolut men de far inte komma &t produktionsnit sa vi dr ganska
hart segmenterade. Det enda man far ha pa en privat telefon ar egentligen mejlen och da ér det ju,
ndr man slér pad mejlen sé far man ett géng forhallningsregler som man méaste ga pa som ger oss
ritten att remote wipea telefonen, man méste ha pinkod som ér tillrdckligt komplext och sé, och
det kommer nog ocksa ganska snart att forsvinna dven mejlen eftersom det &r sd enkelt att root
kita vissa android. Men &n sa ldnge &r det sd framforallt att vi inte frdn Sverige dger allas
mobiltelefoner utan ute i varlden framforallt pa amerikanska sidan sa har man privata
mobiltelefoner dven i jobbet och de kan vi inte av olika skdl managera hur vi vill utan att
anvindaren ger ok.

M: Assd utan att anvédndaren...?

X: Att anvédndaren i sig ger ok pd att vi tar Over kontrollen pé deras privata telefoner. Men bara
mejlen som sagt och inte pa produktionsndten da.

M: Far de anstéllda enheter fran verksamheten?

X: Ja1imanga lander far man det, i Sverige far ju alla enheter, de kommer i och for sig inte heller
in pa niten men man kan fa i Sverige VPN-access om man har behov av det men dir har du
ocksa lite hirdare kontroll pa enheter.

M: Du kan ha ndmnt det redan, men far de anstillda ndgra direktiv om hur deras mobila enheter
far anvédndas?

X: Ja fast vi har ju nétverkssidkerhet ocksa sa vi vet ju att de inte kommer in pa néten.

M: Ok, vad innehaller dessa direktiv?

X: Assd allt man gor egentligen ndr man fér sitt konto eller sin mobiltelefon eller vad som helst
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sa far man att man har dels réttigheter och dels skyldigheter, forhallningsregler géllande
mobiltelefonen dr ju mer awareness training liknande, du far inte gora detta du fér inte gora det
hir, du ska halla koll pa din telefon, du ska tidnka pé de hir olika sakerna, inte s& mycket mer dn
sé.

M: Ar era anstillda inforstddda att enhetsfunktioner p4 de mobila enheterna kan samla in
verksamhetsrelaterad information?

X: Det tror jag inte att de dr, nagra ar det saklart men det &r inget vi informerar om.

M: Ok, far, ja du har ocksa namnt detta, men far de anstéllda ansluta till alla nitverksresurser pa
verksamheten med deras mobila enheter?

X: N4, absolut inte. Assd man kommer ju inte, det ar ju ett skalskydd, vi har ju flera olika lager
liksom, man kommer ju till gdstnitet och via géstnitet kommer man sen at en del publika
webbtjdnster framforallt dé, ndgra av de kommer man inte at utanfor XXXXX men de allra flesta
ar ju publika tjanster. Och det som ér, det som skulle anses kéinsligt dér ar vl just mejlen och
kanske nagon proxytjénst till nagra applikationer.

M: Ok, har ni nagra sdkerhetsatgirder pa de mobila enheterna?

X: Vi har Mobile Device Management som vi anvédnder men tyvirr dr det nog dnda sé att tack
vare, vi kan ju kolla om enheter &r root kitade och sa dir men Android finns ju i sd pass manga
versioner och sa pass manga avarter sa det ar inte alltid skyddet dr hundraprocentigt dnda, sa vi
litar inte fullt ut pA Mobile Device Management mjukvaran.

M: Ok, vad ar det tankt att den ska sikerstélla?

X: Assé det forsta vi pa IT vill kolla det &r ju root kit, sdkerhetspatcha, det senaste var ju blatand
till exempel, vi har kontroll pa att alla enheter &r patchade mot det, vi har en VPN klient som
man kan installera pa sin mobiltelefon om man far tillatelse till det. D& har den en host-check dar
vi sdkerstéller att vissa saker dr konfigurerade pa rétt sitt och sa dar annars kan man inte ansluta.
I 6vrigt sd anvinds Device Management bara till att se till att appar och sa dir dr uppdaterade.
M: Behover anstéllda utrdtta nagot for att de sédkerhetsatgidrderna ska fungera?

X: Nej assa det behdver man inte gora, man behover ju godkidnna avtal och sé dér pa vissa
telefoner vilket vi inte kan gora automatiskt, sd rent faktiskt sd kan man lata bli att patcha sin

telefon, men dd kommer man inte heller in pa ndtet om man har VPN-access.
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M: Ok, har ni nigra organisatoriska policyer for de anstdlldas mobila enheter?

X: Ja assd man fér ju ett dokument att skriva under nir man fér sin telefon utover det sé har vi
inte det idag. Vi héller pa att aligna vara sdkerhetsrutiner till ISO 27001.

M: Vad sa du ISO?

X: 27001, som informationssdkerhetsstandard da. Men viktigast for oss dr ju inte
mobiltelefonerna eftersom de har sa begrénsad access.

M: Vad innehaller det dokumentet man skriver pa?

X: Ja det ér ju de hir forhallningsreglerna vad man far inte far gora pa telefonen, VPN om man
f&r VPN-access sa dr processen lite mer rigords da behdver man i och for sig inte skriva pa ett
papper men da far man, da blir man kontaktad och far forhallningsregler, de &r ju i och for sig
personliga idag, det &r ndgon som beréttar, sa jag kan inte siga att det ar pa ett visst sitt liksom.
Men dir ér det ju sa att det dr ganska kénsligt och hade IT fatt bestimma sé hade ju vi inte sléppt
in nagra mobiltelefoner alls pa nitverken, kanske iPhone hade funkat men Android hade vi inte,
safall bara vissa specifika versioner.

M: Ok, har ni ndgra automatiserade eller tekniska policyer pa de anstélldas mobila enheter?

X: Ja absolut, till exempel om du ansluter webbmejlen sa blir du direkt promptad att vi kan
remote wipea, vi stiller krav pa 16senord och sé dér som du maste acceptera, har du
VPN-klienten stéller vi krav 1 form ut av en host checker som din mobil méaste vara patchad
enligt reglerna i Mobile Device Management, sa det dndras ju kontinuerligt, s& tekniska
begransningar finns det absolut.

M: Till den sista da, fanns det nigra sérskild faktorer som vigdes in nir de sékerhetspolicyerna
formades i relation till de mobila enheterna?

X: Assé vi foljer Iopande best practices, vi prenumerationstjdnstar dir vi konfigurerar mjukvaran
dérefter. Sa egentligen kan man vil séga att Mobile Device Management som man traditionellt
anvinder anvénder inte vi till det utan det & VPN koncentratorns host check. Det dér &r ju ett
stdndigt bevakande, sa ingen mer struktur sa, dn s ldnge sa har vi inte hittat ndgra tillverkare

som faktiskt reckommenderar bra instéllningar automatiskt heller utan dér &r vi reaktiva.
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