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Abstract

This research paper aims to investigate, develop and evaluate how threat
constructions are framed. This is done by combining securitization theory,
framing and Lennart Hellspong’s method of analysis. These three all aim to
investigate how frames can be deconstructed in order to better understand how
they were made in the first place. By combining the three, they provide a better
explanation for how an issue can be framed as a matter of securitization. This
combination is thoroughly explored in chapter two, where after chapter three more
specifically revolve around choice of method and material. In order to test the
ability of the analytical tool, it is then applied to an empirical study regarding the
construction of cyber threat within the realm of security policy. The need to
develop an analytical tool has been argued by numerous previous researchers as
current methods are vague and undertheorized. Understanding how threat
constructions are made is also essential in order to understand the intention of the
actors, as well as what outcomes such constructions implies. The result from the
research paper is that framing and Hellspong made substantial contributions to the
analysis, but further development still is needed.
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1 Inledning

Sverige ar ett av vdrldens mest uppkopplade ldnder. Var sdkerhet och
vart vélstand vilar pd digitala grunder. Vi har varit och ar duktiga pé
att omfamna och anamma digitaliseringen. Den ger oss stora
mojligheter. Men utvecklingen medfor ocksa risker och sarbarheter.
De maste vi hantera. Peter Hultqvist, Cyberforsvardagen den 14
februari 2018 (Regeringen 2018).

Cyberhot &r ett relativt nytt sdkerhetspolitiskt problemomrade vilket utdver
fordelar och utveckling dven identifierats generera betydande svagheter. Just hur
cyberhot konstrueras inom sdkerhetspolitiken dr betydande dd detta skapar ett
sakerhetspolitiskt fokus gidllande vem som orsakar cyberattacker, vilket eller vilka
objekt det dr som attackeras och vad det dr som utgor sjdlva hotet (Kaiser 2014;
Quigley et al 2015; Schon & Rein 1994: 122). Attacker som Cloud Hopper 2014,
Stuxnet 2010 och Estland 2007 har visat pa de problem cyberkonflikter medfor da
attackerna tagit tid att uppticka, olika objekt attackerats och inkréktare 1 vissa fall
varit okdnda (NATO u.4.; PWC 2015). Konstruktionen av hotbilder &r resultatet
av aktiva val vilka @mnar uppna ett sérskilt syfte och ddrmed innebér att element
kontextualiseras for att uppnd sérskild konstruktionsbild, dven kallat frame(Schon
& Rein 1994: 18). Huruvida denna hotbild &r ékta eller inte &r mindre relevant, da
det dr den konstruerade bilden som anvinds for underlag for sidkerhetspolitiska
handlingar (Buzan et al 1989: 24; Balzacq 2011; 1; Schon & Rein 1994: 23).

Med avstamp i sdkerhetiseringsteori &mnar denna uppsats att undersoka,
utveckla och utvérdera ett analysverktyg vilket avser att skapa en béttre forstdelse
for hur hotbilder konstrueras. Detta gérs genom att stirka sékerhetiseringsteorin
med sirskilt utvalda delar fran framing' och brukstextanalys®. Anledningen till
denna teoriutvecklande ambition &dr grundat i krittk som riktats mot
sakerhetiseringsteorins teoretiska resonemang, samtidigt som teorin erbjuder ett
givande ramverk for att forstd just hotbildskonstruktioner. Darmed har en
betydande méngd tidigare forskning gillande de tre analysmetoderna

! Under detta forskningsarbete anviinds begreppet fiaming sillan i den 16pande texten forutom vid inledningar
eller summeringar, samt metodavsnittet dér det diskuteras separat. Detta dr ett aktivt val i syfte att simplifiera
texten dé det forekommer relativt manga begrepp. Med detta sagt har framing anvénts l6pande genom arbetet,
vilket &r tydligt vid kéllhdnvisningar dar framing kéllor &r angivna.

2 Bruktstextanalys anvinds som benémning géllande de analysmetoder som valts ut frin Lennart Hellspongs
verk Metoder for brukstextanalys. D& analysmetoder valts fran olika delar av boken anses det olampligt att
benémna Hellspongs tilldgg konstruktivism eller perspektiv-analys. Se kapitel 3.1.3 for vidare information.



sakerhetiseringsteori, framing och brukstextanalys studerats. Sedan har de delar
som anses mest lampliga for att skapa en béttre forstielse géllande
hotbildskonstruktioner valts ut. For att testa detta analysverktyg appliceras det
sedan till en fallstudie géllande svenska statens skrivelse “Nationella strategi for
samhéllets informations- och cybersdkerhet” 1 syfte att analysera
hotbildskonstruktionen av cyberhot (Regeringen 2016a). Saledes dmnar denna
studie skapa en okad forstielse géllande hotbildskonstruktioner.

1.1 Syfte och fragestillning

Syftet av denna uppsats dr att utveckla ett kombinerat analysverktyg for att skapa
en béttre forstaelse gillande hotbildskonstruktioner sker. Detta verktyg utvecklas
utifran sdkerhetiseringsteori, framing samt Lennart Hellspongs brukstextanalys
och appliceras sedan till materialet ”Nationell Strategi for Samhéllets Information
och Cybersdkerhet” for att undersoka dess koppling mellan teori och empiri.
Forskningsfragorna lyder saledes:

= Hur kan sdkerhetiseringsteori, framing och brukstextanalys kombineras till ett
gemensamt analysverktyg 1 syfte att skapa béttre fOrstéelse géllande
sakerhetspolitiska hotbildskonstruktioner?

o Hur har cyberhot konstruerats som en sédkerhetspolitisk hotbild inom
skrivelsen “Nationella strategi for samhillets informations- och
cybersédkerhet”?

Den forsta forskningsfragan dr den adresserar detta uppsatsarbetes huvudsakliga
syfte, medan den underordnade fragan riktas specifikt mot den fallstudie som
sedan genomfors. For fallstudien &r det ett aktivt val att anvdnda cyberhot snarare
an cybersdkerhet eller cyberattack da de tva sistndmnda ar starkare ton ord och
sdledes riskerar att skapa en fOrutfattad mening géllande hur hotbilden
konstrueras. Att anvidnda cyberattack anses styra studien en offensiv forforstéaelse,
medan cybersédkerhet skapar storre passivitet. Cyberhot har ddrmed valts di det
anses vara mer neutralt.

1.2 Disposition

Efter det forsta kapitlet Introduktion, presenterar kapitel tvd den teoretiska
diskussion vilken sammanfor de tre olika analysmetoderna. En viktig aspekt
teoriavsnitt ser till &r att tidigare kritiserade teoriomraden diskuteras och
vidareutvecklas. Metod och material diskuterar de avgrdansningar som gjorts och



anledningar till det valda materialet. Detta kapitel &r placerat efter teorikapitlet da
forforstielse kriavs for att béttre begripa denna metoddiskussion. Kapitel fyra
applicerar sedan det framtagna analysverktyget till regeringens konstruktion av
cyberhot for att testa det framtagna analysverktyget. Slutligen summeras och
utviarderas detta uppsatsarbete 1 kapitel fem, dir dven forslag till framtida
forskning tas upp.



2  Teorl

Denna teoriutvecklande studie dmnar sammanfora sdkerhetiseringsteori, framing
och brukstextanalys med &dndamal att uppna bittre fOrstdelse gdllande hur
hotbildskonstruktioner skapas. Ddrmed inleds detta kapitel med en kortare
bakgrundsdiskussion vilken tar avstamp 1 tidigare forskning didr behovet att
vidareutveckla  sdkerhetiseringsteorin  tydliggors,  varefter = uppsatsens
konstruktivistiska anvandning diskuteras. Dérefter klarlaggs
sdkerhetiseringsprocessen déir sérskild vikt tillignas aktorer, objekt och
sprékhandling. Slutligen fors ett kortare resonemang géllande hur dessa skapar ett
sakerhetspolitiskt fokus. Detta kapitel som helhet kartligger det analysverktyg
vilket tagits fram, medan avgransningar och material sparas till kapitel tre.

2.1 Bakgrund

Denna del dmnar introducera sakerhetiseringsteorins tidigare
anvandningsomrdden och vilka svagheter som da belysts, foljt av varfor det ar
onskvirt att vidareutveckla denna teori. Dairefter diskuteras den begriansad
forskning som sammanfort sdkerhetiseringsteori och framing. Brukstextanalys
exkluderas fran denna diskussion d& detta verktyg framforallt anvinds géllande
operationalisering medan denna bakgrund snarare behandlar teori.

Sdkerhetiseringsteorin introduceras 1989 av forskare vid Copenhagen
Peace Research Institute (COPRI) dven kédnt som Kopenhamnsskolan (CS), och
har sedan dess haft stort inflytande géllande konstruktionen av sdkerhetspolitiska
hot. Sékerhetiseringsteorins frdmsta kritik riktas mot dess vaga teoretiska
resonemang da detta inte anses vara tillrdckligt utvecklat och precist (Balzacq
2011; McDonald 2008; Floyd 2001; William 2003). Darmed har teorin anvénts
med stor variation géllande sévil teoretiskt ramverk som hur det appliceras till
empiri (Teorell & Svensson 2007: 18). Denna osdkerhet gillande hur teorin
utvecklats och applicerats innebér att teorins utveckling dr spridd och ofokuserad,
med risk att feltolkas och forlora dess kredibilitet. Det finns séledes ett betydande
behov att stirka sdkerhetiseringsteorin, nadgot som ar dnskvért till f6ljd av teorins
kapacitet att ta inte endast behandla sdkerhetspolitiska hotbildskonstruktioner
inom militdr, utan dven politik, ekonomi, miljé och samhille (Buzan et al 1989: 7,
27). Déarmed har sidkerhetiseringsteorin en kapacitet som liknande
konstruktivistiska analysverktyg inte har (McDonald 2008; Floyd 2001; Kaiser
2014)).



Inom tidigare forskning har sékerhetiseringsteorin framforallt anvénts 1
kombination med diskursanalys dé forfattarna talar for denna kombination (Buzan
et al 1989: 32; Carvalho 2012), alternativt att sdkerhetiseringsteori exkluderats
helt dar framing valts istéllet (Watson 2012: 280). Da diskursanalys och framing
tjdnar olika syften blir dven utfallen av analysmetoderna olika, dir framing framst
fokuserar pa aktorer medan diskursen &dmnar klargéra den tillfdlliga
makthegemoni (Winther Jorgensen & Phillips 2000: 24, 84; Schon & Rein 1994:
32). Med detta sagt ar det inte endast diskursen som behandlar maktfragor di det
finns forskare som argumenterar att all politik dr makt (Badersten & Gustavsson
2014: 14), utan framing likvél kan behandla maktfrigor (Schon & Rein 10). Scott
D. Watson ansdgs ddrmed banbrytande nir han &r 2012 presenterade sin artikel
Framing the Copenhagen School: Integrating the Literature on Threat
Construction (Watson 2012). Watson beskriver de tva analysmetoderna som
parallella dir en sammanforing mellan de innebdr att “dubbelarbete” undviks
(Watson 2012: 280). Detta arbete dmnar belysa dessa likheter och fordelar vilka
kan tas till vara nir de tvd kombineras. Sdkerhetisering och framing har studerats
utifran beskrivande likvédl som normativa syften, diar normativa studier diskuterar
huruvida hotbildskonstruktioner dr rattmatiga eller inte. Beskrivande studier har
fokuserat pa hur hotbildskonstruktionen sker, dir ramverk bestdende av ett vi”
mot ’dem” resonemang ofta forekommer.

Saledes bidrar denna bakgrundsinformation till att skapa en forforstielse for
den teoretiska diskussion som foljer hidrefter, vilken kommer fordjupa flera av
dessa omraden. Denna uppsats dmnar stdrka teoretiska argument angdende
sakerhetiseringsteori med hjélp av framing och bruktstextanalys. Gemensamma
teoretiska utgdngspunkter gor det mojligt att sammanfora de tre, vilket saledes
skapar ett mer precist analysverktyg. vilket innebér att analysverktyget béttre kan
beskriva hur hotbildskonstruktioner sker d& det finns storre precision for att
studera de delar som tillsammans utgor helheten.

2.2 Konstruktivism

Detta forskningsarbete har en konstruktivistisk utgéngspunkt vilket didrmed
innebdr att studien inte stéller sig till huruvida sdkerhetshotet &r dkta eller inte.
Snarare behandlar uppsatsen hur en aktor aktivt konstruerar en bild och dédrmed
tillskriver betydelse till en hédndelse eller ett objekt. Syftet med att anvénda
konstruktivism presenteras i denna del.

En objektiv bedomning gillande sdkerhetspolitiska hot kan 1 dagsldget inte
genomforas sanningsenligt. Skulle detta goras mdjligt forblir fragan hur hjélpsamt
det vore (Buzan et al 1989: 3; Hellspong 2001: 147; McDonald 2008: 581).
Bakomliggande intressen leder sékerhetspolitiska aktorer att konstruera hotbilder
som reflekterar den betydelse och den uppfattning som aktorerna onskar(Schon &
Rein 1994: 29). Séledes konstrueras de sdkerhetspolitiska hotbilder de oOnskar,



vilka dven &r de hobilder som formar den sdkerhetspolitiska arenan (Stritzel 2014:
16, Watson 2012: 299). Detta innebér att huruvida hotet ar dkta eller inte far liten
relevans, och belyser snarare betydelsen att forstd hur dessa hotbilder skapas och
vilken effekt dessa far (Buzan et al 1989: 30; Schon & Rein 1994: 26). Att
introducera ett objektivt synsétt skulle underminera studiet av sidkerhetspolitik och
ddrmed missta den betydande relevans konstruktivismen tillfor (Buzan et al 1989:
40; Balzacq 2011: 12). Hur hotbilder konstrueras far foljder inom den
sdkerhetspolitiska arenan, bdde inom den enskilda staten men dven gentemot
Ovriga stater. Trots denna konstruktivistiska instédllning dr det inte heller korrekt
att titulera sdkerhetsprocesser som subjektiva. Detta did den inte behandlar den
isolerade individens bild utan snarare mélgruppen som helhet (Buzan et al 1989:
31). Séledes aktualiseras inte “den relativistiska féllan” d& en relativt passiv
konstruktivism anvénds (Buzan et al 1989: 203; Schon & Rein 1994: 41). Det ar
endast ndr man erkdnner att samhéllet dr konstruerat som &dven framing blir
aktuellt, da framing utgar frén att fakta endast ar neutralt tills denna placeras inom
given kontext (Schon & Rein 1994: 85). Fakta {orblir en punkt av
overenskommelse medan dess kontext blir ifragasatt, detta dd kontexten anses
antingen irrelevant eller missvisande (Schon, Rein 1994: 23, 43). Ett exempel dr
att Okad arbetsloshet kan ses som bristande statlig kompetens att matcha
arbetstagare med arbete, medan en annan kan se det som att arbetslosa soker féarre
jobb. En given portrittering kan didrmed inte anses mer eller mindre
sanningsenlig, utan den representerar endast olika bilder av fallet (Schon & Rein
1994: 30; Stritzel 2014: 20). Detta exempel visar dven att problemkonstruktionen
skapar en given riktning for vad som maste goras inom omradet (Schon & Rein
1994: 29).

Detta konstruktivistiska utgéngsldge Sppnar upp for tolkning géllande hur
sakerhetspolitiska hot uppstar men &dven vilken riktning denna konstruktion
skapar. Konstruktivism &r underliggande for denna uppsats som helhet och
mojliggor att dra de slutsatser som uppsatsen nér.

2.3 Sékerhetiseringsprocess

Sakerhetiseringsteorin forklarar av vem, for vilken mdlgrupp och vad det ér som
hotas inom en hotbildskonstruktion, dir den Overgripande for dessa bendmns
sakerhetiseringsprocess. Stegvis utvecklas ett problem fran att vara opolitiserat till
politiserat och slutligen sédkerhetiserat. Ett politiserat fenomen innebér att det
behandlas och beslutas av offentliga aktorer inom det normala politiska
handlingsutrymmet. Den handling som iscensitter sdkerhetiseringen bendmns
sprékhandling och syftar pd den handlingskraft som ett uttalande skapar, d.v.s. att
uttalande har lika kraft som annan handling. Sikerhetisering aktualiserar
okonventionella handlingar utanfor det normala politiska handlandet till f6ljd av
att det sdkerhetspolitiska hotet klassificeras som existentiellt avgérande (Buzan et



al 1989:21, 24). For att konkretisera hur hotbilder konstrueras utgar denna del (2.3
som helhet) fran att sdkerhetsprocessen sker pa statnivd. Detta ar for att
konkretisera teoridiskussion och sdledes skapa en béttre forstaelse for det
analytiska ramverket. Trots detta statcentrerade perspektiv dr analysverktyget inte
endast begrinsat till detta utan kan dven appliceras till andra analysnivéer, vilket
diskuteras vidare 1 metodavsnittet 3.1.4.

Detta avsnitt Sdkerhetiseringsprocess @mnar féra en djupare diskussion
gillande sdkerhetiseringsteori, vilken 1 detta avsnitt kompletteras med framing och
Hellspong. Detta gors genom att forst presentera sdkerhetiseringsaktor och
referensobjekt 1 del 2.2.1, vilket foljs en diskussion géllande sprikhandlingar
(2.2.2). Slutligen sammanfattas detta i1 del (2.2.3). Dessa anses vara de viktigaste
teoretiska utgangspunkterna och lyfts ddrmed fram specifikt och ar dven de
utgangspunkter som anvénds for senare analys.

2.3.1 Vem sidkerhetiserar vad?

Vem som driver sdkerhetiseringsprocessen dr betydande dd denna utgdr stort
inflytande Over sékerhetskonstruktionen och till stor del bestimmer hur hotbilder
konstrueras (Schon & Rein 1994: 18, 23). For att legitimera
sakerhetiseringsprocessen maste ddaremot det objekt som hotas, vilket bendmns
referensobjekt, vara existentiellt avgorande. Sékerhetiseringsprocessen innebdr
didrmed att den existentiellt avgdrande hotbilden aktualiser sdkerhetspolitiskt
handlande vilket inte annars skulle vara legitimt (Buzan et al 1989: 20). Vem som
sakerhetiserar vad diskuteras djupare 1 denna del vilket ar vdsentligt for att forsta
sakerhetiseringsprocessens utgangspunkter och hur dessa relaterar till varandra.

Sakerhetiseringsaktoren dr den huvudsakliga aktoren vilken portritterar ett
referensobjekt som existentiellt avgdrande och dr dirmed den framsta aktdren som
skapar hotbildskonstruktioner. Som tidigare ndmnt dr det hur denna hotbild
konstrueras som avgor dess betydelse inom sédkerhetspolitiken snarare dn hotets
verkliga betydelse (Buzan et al 1989: 40; Schon & Rein 1994: 27). Den hotbild
som framstills reflekterar didrmed de intressen och den uppfattning som
sakerhetiseringsaktoren Onskar. Hotbildskonstruktionen iscensétts av en s.k.
sprékhandling, vilket innebdr att sdkerhetiseringsaktdoren med ett uttalande
aktualiserar en sdkerhetssituation. Hur denna aktor framstéller sig 1 materialet far
olika effekt att dvertyga sin malgrupp. Exempel pa hur aktoren kan framstillas
olika dr avvigningen mellan inifrdn- och utifrdn perspektiv vilket syftar pd hur
aktoren stiller sig till en given kontext, déir inifrdnperspektiv kan ses som en
subjektivbelastning medan utifranperspektiv talar for bristande
kontextbundenkunskap (Hellspong 2001: 149, 249). Denna avvigning aktualiserar
dven en uppfattning gillande aktérens handlingskraft, d& en vél insatt aktor
framstar mer engagerad och potentiellt skapar storre fortroende (Hellspong 2001:
41).

Vidare dr referensobjektet det objekt som maste skyddas och ar
traditionsenligt relaterat till sdkerhetiseringsaktdrens suverdnitet eller dverlevnad
(Buzan et al 1989: 53). For att identifiera vad som utgdr ett referensobjekt



dekonstrueras hotbildsargumenten genom att sérskilja pd hur olika referensobjekt
prioriteras efter olika stillningstagande alternativt simplifieras. Med simplifieras
menas att en svart-vit kontrast eller en ensidig atgird konstrueras for att skapa en
forenklad och ddrmed mer overtygande uppfattning (Hellspong 2001: 149, 249).
Ytterligare sdtt att identifiera referensobjekt dr genom den uppdelning CS gjort
mellan militdr, ekonomi, miljo, politik och samhille (Buzan et al 1989: 2). Vad
som dr referensobjekt kan ddrmed variera betydligt men underforstatt dr att vissa
objekt dr mer eller mindre effektiva for att mgjliggora en sidkerhetisering. Detta
har till viss del att gora med att objektet bor vara relevant for en bredare
malgrupp, samtidigt som ett referensobjekt med allt for bred mélgrupp inte heller
ar fordelaktigt da malgruppen inte kdnner vid sig (Buzan et al 1989: 36). Hotet
verkar 1 sa fall indirekt och subtilt och far dirmed liten effekt (Buzan et al 1989:
37). Forklaring till detta har utlésts 1 att mellanskaliga malgrupper oftare stills
emot en rival vilket framkallar en ”vi” kédnsla (Buzan et al 1989: 36; Hellspong
2001: 85). Nar hotbilden stélls 1 kontrast mot ett externt hot skapas en mer akut
och starkare hotbild, med o6kade sannolikhet for att sékerhetiseringen lyckas
(Buzan et al 1989: 37). Med referensobjekt 1 dtanke dr det som foljd séllan att
sakerhetiseringsaktoren kan konstruera sig sjdlv som utsatt eller existentiellt
avgorande, da detta séllan tilltalar mélgruppen (Buzan et al 1989: 41). Om statens
sdakerhet eller suverdnitet ddremot skulle avgoras beroende pd huruvida dess
ledare  oOverlever skulle &dven sdkerhetiseringsaktoren kunna  utgéra
referensobjektet. Slutligen innebér en lyckad sdkerhetisering att annars illegitima
handlingar mdjliggdrs da det existentiella hotet dr sd pass Overtygande. Om
sakerhetiseringsaktoren endast skapar en hotbildskonstruktion men det inte é&r
bekriftat huruvida denna lyckats, kalls detta sidkerhetiseringsforsok® (Buzan et al
1989: 25). CS argumenterar att en lyckad sdkerhetisering ddrmed alltid ska anses
vara negativt dd& den Okar mojligheten for sdkerhetiseringsaktoren att utnyttja
“hot” for egen vinning. Problem bor snarare alltid kunna 16sas inom det befintliga
politiska handlingsutrymmet (Buzan et al 1989:29).

Saledes konstrueras problem utifrén sérskilda objekt och aktorer, vilka skapar
en sarskild hotbild (Schon & Rein 1994: 29; Joachim 2003: 249).
Sakerhetiseringsteorins distinktion mellan sédkerhetiseringsaktor, referensobjekt
och existentiellt hot anses vara givande preciseringar dad dessa dr centrala 1
processen som helhet och dirmed kan skapa insikt i hur hotbildskonstruktionen
sker. Sdledes anvinds dessa som centrala 1 den senare analysen och konkretiseras
med att fortsétta stodja sdkerhetiseringsteori med framing och brukstextanalys.

2.3.2 Sprdkhandling

Den handling som sdkerhetiseringsprocessen verkstills av bendmns sprikhandling
och dr en frekvent uppkommande diskussion géllande sédkerhetiseringsteori.
Sprékhandling dr nér sdkerhetiseringsaktoren uttrycker att ett existentiellt hot

3 Egen oversittning fran siikerhetiseringsteorins “securitization move”



rdder gentemot en given malgrupp, dir handlingen att uttrycka hotet kallas
sprékhandling och leder till den specifika hotbildskontruktionen. Det &dr &dven
kopplat till intersubjektivitet* och dirmed mélgruppens relevans (Buzan et al
1989: 32). Sprékhandling dr ddrmed en komplicerad och vésentlig teoridel for
sdkerhetiseringsprocessen, samtidigt som den frekvent dr bestridd av diverse
forskare for dess ambiguitet (Balzacq 2011: 6; Watson 2012: 296). Detta avsnitt
presenterar forst en mer specifik forklaring angdende hur sprdkhandlingar
definieras, foljt av hur det anvdnds inom det framtagna analysverktyget i kontrast
till tidigare forskning.

Sprékhandlingens utveckling dr kopplad till filosofin och innebér att ord
har lika kraft som handling. En sprikhandling innebédr ddrmed inte nddvandigtvis
att en héndelse eller ett objekt endast beskrivs utan kan dven skapa ny betydelse
gillande det som sprdkhandlingen behandlar. Mer specifikt har CS hidmtat
inspiration frin Austins vetenskapliga arbete Other Minds (1961) samt senare
tilligg denna forskare framtagit. Sprikhandlingar &r ett av de teoretiska omrdde
som CS frekvent kritiserats for sitt bristande resonemang gillande hur det forstas
och anvénds, vilket dr anledning till att denna uppsats dmnar utveckla denna
teoridiskussion (Balzacq 2011: 6, 14; Stritzel 2014: 22). Kritiken dr framforallt
grundat 1 det som CS bendmner intersubjektivitet. Intersubjektivitet ar det
kriterium som innebér att malgruppen accepterat den konstruerade hotbilden, med
foljd att sdkerhetiseringsprocessen lyckats. Har en hotbildskonstruktion skapats
utan att malgruppen accepterat denna, har ett sikerhetiseringsforsok gjorts snarare
an en sdkerhetisering. Skillnaden pa de tva &r alltsd om intersubjektivitet uppnatts
(Buzan et al 1989:25) Anledningen att intersubjektivitet kritiserats dr d4 Waever
som ar framst ansvarig for begreppet har likstillt hotbildskonstruktionens
acceptans, dvs. intersubjektivitet, med att inget uppror uppstar (Buzan et al 1989:
29; Watson 2012: 284). Att gora denna likstéllning innebér att intersubjektivitet
far en vildigt skev och osédker betydelse (Teorell & Svensson 2007: 46). Detta
forskningsarbete har dérfor att forkasta intersubjektivitet och snarare anvdnda en
av de sprakhandlingar Austin (1961) utformat (Balzacq 2011: 16).

Austins utformning géllande sprakhandlingar resulterar 1 tre olika grader
av inflytande och benidmns lokut-, illokut- och perlokut sprakhandling®. Lokut
sprékhandling anses vara att uttalande bestir av grammatik och ord, men inte bér
nagon sdrskild kraft. Illokut sprdkhandling har storre kraft di detta innebér att
yttrandet av exempelvis “sdkerhet” leder till att staten forsétts 1 nddsituation. Det
tredje, perlokut, innebdr att aktoren genom uttal Overtyger sin mdalgrupp till
handling. Dessa olika grader av influens innebér olika grader av sprakhandlingar,
dér de tva sistndmnda &r framst relevanta. Lokut sprakhandling anses inte relevant

4 Intersubjektivitet syftar hir pa sikerhetiseringsteorins definition av intersubjektivitet, vilket inte 4r detsamma
som anvinds vid metoddiskussioner. Intersubjektivitet menar i detta fall pa att den konstruerade hotbilden
accepterats av malgruppen och sékerhetiseringen lyckats.



dd detta endast anses bestd av ord och grammatik men inte har ndgot inflytande
och sdledes kommer vidare diskussion grundas pa de tvd andra graderna av
sprékhandlingar (Stritzel 2014:21; Balzacq 2011: 4). Valet star séledes mellan att
anvinda illokut- eller perlokut sprdkhandling for att skapa en battre fOrstéelse
géllande hotbildskonstruktioner. Alternativet mellan att se en spradkhandling som
illokut eller perlokut dr delvis en avvigning mellan att se sdkerhetingsprocessen
som institutionaliserad eller ad hoc (Buzan et al 1989: 27). Vid existentiella hot
anses ddrmed statens handlingar vara rittmitiga s snart sdkerhetiserings
uttalandet gors, och behdver dirmed inte folkets godkdnnande. Ett exempel pé en
specifik institutionalisering inom den militdra sektorn och Authorization for Use
of Military Force (AUMF). Denna policy skapades efter terrorattentatet 9/11 och
legitimerar att presidenten fir anvdnda militdra medel for att hindra nationella hot
gentemot terrorism. Referensobjektet &r i detta fall terrorism, vilket genom en
sdkerhetiseringsprocess lett till en institutionalisering av handling utanfér den
normala  politiskasfaren ~ (Murray  2014). Med detta menas att
sakerhetiseringsaktorens uttalande under péstadd nddsituation inte ifrdgasitts,
med foljd att folket inte ifrdgasitter de sdkerhetshandlingar som foljer (Watson
2012: 286). Da en illokut sprékhandling innebér att uttalande fOrsétter staten i
nddsituation anses denna definition mest ldmplig, d& det forefallet osdkert om en
sdkerhetisering verkligen har det inflytande en perlokut sprikhandling innebar
Med bakgrund 1 framing anses konkret uttryckta ord och meningar ha en betydelse
liknande det illokut sprakhandling uttrycker men att dven underliggande
betydelser &r att beakta vid konstruktionen av sidkerhetsproblem (Hellspong 1994:
160; Schon & Rein 1994: 31). Detta ar tillsynes likt den slutpunkt dven CS nar
vilket dr resultatet av den breda definition som anvéinds gillande acceptans.
Betydande dr dock att sékerhetiseringen legitimeras olika, och dr ddrmed inte
desamma trots det gemensamma slutstadiet.

Séledes ar sirskilda aktorer, déribland statforetridande aktorer, att anse
generellt accepterade nir de ger uttryck for sdkerhetshot. Darmed frangas dven
intersubjektivitet och CS angreppssitt av sprakhandlingar.

2.4 Sammanfattning

Sakerhetiseringsteorin forklarar hur ett fenomen ror sig frdn opolitiserat, till
politisierat och slutligen sédkerhetiserat. Sdkerhetiseringsaktéren dr den vilken
verkstéller och skapar hotbildskontruktionen genom en sprdkhandling. For att
denna sprékhandling ska f4 nagon effekt krdvs det dock att den inkluderar
referensobjektet och till viss del malgruppen. Sdkerhetisering beskriver darmed

> Dessa tre begrepp ir direktdversatta med https://sv.glosbe.com/ samt med stéd av
https://www.psykologiguiden.se/psykologilexikon/?Lookup=talhandling
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hur processen fortloper fran initiation, vad som tas i beaktning, vem som driver
processen, och slutligen vilken innebérd denna process har. Att stirka
sdkerhetiseringsteori innebdr att teorins egna argument ses Over och antingen
behélls eller forkastas 1 en jamforelse med vad framing och bruktstextanalys kan
tillféra. Denna uppsats dmnar framforallt att studera hur en hotbild konstrueras,
och studerar darmed sdkerhertiseringsprocessen med begriansning till
sdkerhetiseringsforsok. Sédledes dmnar detta analysverktyg studera hur ett
uttalande eller publikation uttrycker sdkerhetiseringsprocessen.
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3 Metod och material

Denna uppsats syftar att studera den sdkerhetspolitiska konstruktionen av
cyberhot med avstamp inom det framtagna analysverktyget géllande
sakerhetiseringsteori och framing. Syftet dr sdledes att 0ka forstaelsen géllande
hur hotbilder konstrueras och vilka foljder denna hotbildskonstruktionen far.
Metodavsnittet ar sérskilt viktigt for denna uppsats dd det kartlagger
analysverktygets generaliserbarhet inom hotbildskonstruktioner.

Detta avsnitt &dmnar diskutera de vdgval som gjorts angéende
analysverktyg samt empiriskt material, och presentera alternativa tillvigagangssatt
och varfor dessa valts bort. Detta dr sdrskilt viktigt for att visa hur det framtagna
analysredskapet kan appliceras dven pd andra fallstudier for att nd vidare
utveckling. Det okar dven fortroendet for metoden och visar pa att studien &r
noggrant sammansatt snarare dn slumpmaéssigt vald (Teorell & Svensson 2007:
54). Urval och avgrinsningar presenteras forst for att sedan diskutera det valda
empiriska materialet.

3.1 Urval och avgransningar

I detta arbeta har en rad avgrdnsningar gjorts for att skapa en fokuserad
analysmetod vilken endast innehéller aspekter relevanta gentemot de valda
forskningsfrdgorna. 1 syfte att 6ka intersubjektivitet for denna studie presenteras
de wurval och avgrinsningar som gjorts gillande konstruktivism,
sakerhetiseringsteori, framing och innehéllsanalys i denna del. Gemensamt for
samtliga val &r att tidigare forskning tas i beaktning sa att forskningsarbetet sker
kumulativt (Teorell & Svensson 2007: 35), vilket médrks pa de flertal
forskningsarbeten som tagits 1 beaktning.

3.1.1 Saikerhetiseringsteori

Bakomliggande for uppsatsens helhet dr Securitization: a new framework for
analysis av Buzan et al (1989) vilket kompletterats med vidare forskning for att
stirka den teoretiska grunden. De val och avgrinsningar som gjorts for specifikt
sakerhetiseringsteorin klargors 1 denna del.
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Sakerhetiseringsdiskussionen ror framfGrallt sdkerhetiseringsaktor,
referensobjekt, existentiellt hot och sprikhandling vilka déarfoér valts som
utgangspunkter for detta analysverktyg. Varfor dessa valts har diskuterats i
tidigare teoriavsnitt, men da inte diskuterar vilka sédkerhetiseringsaspekter som
exkluderats. En del som uteldmnats dr sdkerhetiseringens inflytande, dvs. vilken
effekt hotbildskonstruktionen far inom en given maélgrupp. Detta faller utanfor
uppsatsens  syfte dd forskningsfrigan snarare frigar géllande hur
sakerhetspolitiskahot konstrueras dn vilken effekt denna konstruktion fir. Den
diskussion som forts géllande sprakhandlingar ar dock likvil visentlig, d& det ar
med sprikhandling som sdkerhetiseringsaktoren utgdr hotbildskonstruktionen.
Foljaktligen kan endast spekulationer kring hotbildskonstruktionens foras, d4 man
endast kan diskutera vilken riktning hotbilden skapar som isolerad frdn andra
aspekter. Exempel pé sadan aspekt dr funktionell aktdr, vilken exkluderats just av
anledning att inflytande inte studeras. Funktionell aktor &r den som kan péverka
sdkerhetiseringsprocessen men inte nodvéndigtvis tillhor varken malgrupp eller
sakerhetiseringsaktor (Buzan et al 1989: 39). Denna isolering kan ifragasittas da
denna diskussion &r ndra kopplad med diskussionen som kort hérefter presenteras
om huruvida staten kan studeras som enhetliga aktor (Buzan et al 1989: 56).
Uppsatsen kan dock fortfarande dekonstruera hotbilden 1 syfte att skapa béttre
forstaelse gillande sdkerhetiseringsaktorens konstruktion av hotbilder, &ven om
det slutgiltiga stadiet i form av inflytande inte inkluderas. Detta tillater for en
djupare diskussion snarare dn en bredare, med risk for att isolera och darmed
begrinsa teorins koppling till verklighet. Detta kan dock atgérdas i framtida
forskning genom att d4 dven inkludera denna aspekt.

Sammanfattningsvis  har  hotbildens  inflytande  exkluderats  frén
analysverktyget och fallstudien 1 syfte att prioritera en djupgdende snarare &n
breddad analys.

3.1.2 Frame reflection

Framing ar hogt relevant for denna studie dd det behandlar hur aktorer aktivt
viljer att konstruera ett fenomen pa ett sédrskilt vis (Schon & Rein 1994: 38). Valet
att anvinda just Schon & Rein dr grundat pa dess likhet med sdkerhetiseringsteori
vilket dr forutsattningar for att en kombination ska mojliggoras. Avgrinsningar
och urval géillande framing diskuteras 1 denna del.

Framing anvénds 1 denna uppsats lopande for att styrka argument och
vidareutveckla de omrdden som tidigare kritiserats. Det finns betydande likheter
mellan sdkerhetisering och framing vilket har bendmnts redan tidigare i detta
arbete vilket gynnar denna kombination. Bada behandlar hur fenomen kan
portrdtteras olika beroende pd hur involverade aktdrerna viljer att uttrycka
fenomenet, vilket innebér att det kan tillskrivas ny betydelse (Watson 2012: 283;
Schon & Rein 1994: 10). Medan sédkerhetisering ér relativt begrénsat ar framing
ett betydligt bredare analysverktyg vilket kan behandla betydligt fler &mnen dn
endast sdkerhetsproblem (Watson 2012: 282; Schon & Rein 1994: 38). Schon &
Reins framing ar déarfor fordelaktig da den dr framtagen for att specifikt behandla
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politiska processer. Sarskilt givande dr forskarnas ambition att forklara hur en
sarskild politisk uppfattning konstrueras, vilket stimmer Gverens med denna
studies ambition (Schon & Rein 1994: viii). Genom naming and framing anser
Rein att politiska héandelser tillskrivs mening och forstéelse likt en
historieberittare konstruerar en saga (Schon & Rein 1994: 29). Forfattarna
grundar sitt arbete pd att individer d&r medvetet kapabla till att férhindra likval som
att paskynda politiska processer genom stéllningstagande (Schon & Rein 1994:
xii, 57). Aktorer kan didrmed omkonstruera och dirmed skriva omformulera
betydelsen av en politisk hindelse (Schon & Rein 1994: 6Gray 1996: 577).
Framing kan dérmed utlédsa ytterligare information frén
sakerhetiseringsprocessen, och skapar dirmed en tydligare struktur &n om endast
framing skulle anvéndas.

3.1.3 Innehallsanalys

For  att  konkretisera  innehdllsanalysen = har  inspiration  utdver
sakerhetiseringsteorin och framing hamtats frdn Lennart Hellspongs verk Metoder
for brukstextanalyser. Hellspong bearbetar flertal analysmetoder med diverse
ambitioner dir relevanta kapitel behandlats och sérskilda aspekter valts ut vilka
stimmer Overens med tidigare valda teorier. Med andra ord har Hellspong valts
for att komplettera och konkretisera analysen vilket leder till att analysverktyget
preciseras och argumentation stérks ytterligare.

Denna studie &mnar behandla ett material 1 syfte att belysa underliggande
symboliska virderingar och betydelser vilka skapar en hotbildskonstruktion.
Medan en kvantitativ metod bearbetar stérre méngd material och tenderar att finna
samband eller generaliserbarheter dmnar en kvalitativ metod att forstd utifran
sarskilt perspektiv. Kvalitativa metoder &r sdrskilt forekommande vid
teoriutvecklande studier dd denna metod talar for ett kritiserande utgangsldge
vilket inte d&r mojligt vid kvantitativa studier. En kvalitativ metod ar ddrmed
forutbestamt, dir en djupare forstéelse prioriteras over generaliserbarhet (Teorell
& Svensson 2007: 11). Detta mojliggdr dven for att folja det resonemang Buzan et
al talar for, dd virlden inte dr precis i sig och ddrmed anser att spraket inte heller
kan vara det. "Forsvar” behover inte bendmnas specifikt for att en sprdkhandling
géllande statens Overlevnad ska verkstdllas utan att behandla &mnet Over lag
raknas (Buzan et al 1989: 26; Teorell & Svensson 2007: 99). En kvalitativanalys
ar saledes fordelaktig dd den mojliggér en djupgaende, fokuserad studie som
belyser konstruktivistiska strategier géllande textens samtliga plan- fran ordform
till &mne. Saledes mojliggors en analys géllande det symboliska underliggande
virde texten innehar utdver de konkreta formuleringarna (Hellspong 2001: 148,
160; Bergstrom & Borérus 2012: 113). Anledningen att en textanalys valts snarare
an intervju dr for att uppsatsens fokus ligger 1inom officiella
hotbildskonstruktioner. Aven om en intervju med Sveriges forsvarsminister
potentiellt kan gillas som likvardigt uttalande som en skrivelse fran regeringen,
vilket 1 sig dr en diskussionsfraga, r sdkerhetiseringsprocessen direkt beroende av
dess mélgrupp. Vid en intervju konstrueras sékerhetsproblemet med fokus pé den
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som genomfor intervjun medan en officiell publikation riktar sig mot en storre
malgrupp. Analysverktyget far ddrmed storre relevans om det studeras for den
storre malgruppen dn hur det studeras for en enskild person. Vidare ar det
tveksamt huruvida en intervju rdknas som en sikerhetiseringsprocess dé det skulle
vara betydligt svirare att analysera exempelvis sprakhandlingar. Dessa dr de tva
frimsta argumenten till att textanalys valts snarare &n intervju for denna
analysmetod.

De delar som valts ut fran Hellspongs verk dr noggrant Gversedda for att
styrka och dirmed 6ka precisionen av analysverktyget. Aven Bergstrdm & Boreus
(2012) och Teorell & Svensson (2007) anvandes 1 detta initiala stadie for att skapa
en mer mingsidig uppfattning gillande urvalet. Saledes begrinsas &ven
analysmetodens bredd for att istdllet prioritera och mdjliggora forskningsarbetes
djup. Urvalet har gjorts genom att forst precisera de analysmetoder relevanta for
konstruktivism, vilka sedan sammanstilldes och jamfordes. De huvudsakligen
analysmetoder som valdes ut var konstruktivism, textbehandling, prioritering och
perspektiv vilka har tydligt sammanhang med sdkerhetisering och framing
(Hellspong 1994: 25, 147,160; Borgstrom & Boréus 2012: 50, 28, 41, 30).
Argumentationsanalys, retorik och berittelser dr exempel pd omrdden som
overviagdes men prioriterades bort dd de inte ansdgs bidra med den okade
precision vilket onskades, utan snarare 6ppnade nya undersékningsomraden som
inte var lika néra sikerhetisering och framing.

3.1.4 Analysnivaer

For att forstd och dirmed kunna anvénda sékerhetiseringsteori dr det av vikt att
identifiera vilken nivd analysen tar plats. Vilken nivd som identifieras bestimmer
vilka aktorer och objekt som &r relevanta for sdkerhetsbildens konstruktion. De
fem analysnivderna som identifieras av CS dr foljande: Internationella systemet,
internationella subsystemet, enheter, subenheter och individer (Buzan et al 1989:
5). Uppsatsen empiriska del har en statcentrerad utgangspunkt vilket ar en
gynnsam startpunkt déd staten har ratt att tala for sdkerhetspolitiska problem och
atgirder, men dven for att den svenska staten dr en demokrati. Saledes diskuteras
forst denna valda utgangspunkt, for att sedan vidga diskussionsfiltet 1 syfte att
belysa vad detta innebér for analysverktygets applicerbarhet till andra fall.

For att genomfora denna studie har en statcentrerad utgdngspunkt valts,
vilket innebédr att den empiriska delen inte kan uttala sig gillande 6vriga nivéer.
For att specificera detta vidare har regeringen valts ut som sidkerhetiseringsaktor
for staten. CS argumenterar att regeringen ar en rimlig aktor att foretrdda staten
till f6ljd av dess institutionaliserade och styrande roll (Buzan et al 1989: 49;
Regeringen 2014). Vidare ér regeringen en gynnsam analytisk utgdngpunkt d& den
ar demokratiskt vald. Inom demokratiska stater finns det storre krav pa
transparens och dirmed dven Okat behov att forklara sina handlingar gentemot
folket (Buzan et al 1989: 30, 41). Anledningen att regeringen valts istillet for
myndigheter &dr att myndigheter inte anses ha lika grad att forklara sina
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handlingar. Det dr inte heller myndigheterna som har det yttersta ansvaret for att
legitimera sina handlingar d& de agerar efter regeringens bestimmelser, och det
yttersta ansvaret ddrmed istédllet placeras hos regeringen (Regeringen 2016b).
Myndigheter ger daremot fortfarande uttryck for den sékerhetisering som sker,
men kan d& forekomma mindre framtrddande och ddrmed mindre gynnsam. Att
studera myndigheter skulle ddremot potentiellt kunna belysa hur stater inte &r
enhetliga och rationella. Detta angreppssitt har anviants allt oftare sedan Graham
Allison’s teori angdende suboptimala politiska utfall introducerades (Allison
1969). I detta initierande teoriutvecklande studie onskas ddremot en mer gynnsam
studie, vilket 1 framtiden kan utvecklas for att dven appliceras till myndigheter.
Valet att inte studera internationella systemet &dr baserat pa liknande resonemang,
dvs. att staten fortfarande anses vara den enhet vilken &dr frimst ansvarig och
agerande efter sina egna intressen.

Detta innebér att trots att en statcentrerad studie valts, dr det mgjligt att
applicera analysverktyget till &ven andra sdkerhetiseringsaktorer. Det kan ddremot
behova ses over samtliga teoretiska resonemang for att klargora att detta faktiskt
fungerar, dé alla fall har viss variation. I fallet av myndigheter kan exempelvis ett
storre material behdvas for att visa pa sdkerhetiserings konstruktionen da denna
hotbild konstrueras vagare &n vid en statcentrerad studie.

3.1.5 Cyberhot- ett fall av

Denna teoriutvecklande studie &@mnar fora en diskussion och visa pa
sammanforningen mellan sdkerhetiseringsteori, framing och brukstextanalys
vilken sedan appliceras till Sveriges sdkerhetspolitiska konstruktion av cyberhot.
Cyberhot anvédnds ddrmed som ett s.k. ”fall av” for att utveckla denna studie,
vilket diskuteras 1 denna del. Trots att all denna information ndmnts tidigare i
olika stadier anses det viktigt att presentera denna sammanstilld 1 relation till
varfor just cyberhot valts som fall f6r denna teoriutvecklande studie.

For att studera sdkerhetiseringsteori bor det empiriska fallet behandla ett
sdkerhetsproblem vilket kan konstrueras som existentiellt hotande. Mer specifikt
diskuterar CS de olika omrddena militdr, politik, ekonomi, miljé och samhille
vilka d@ven kan kombineras. Cyberhot dr exempel pé ett sikerhetsomride vilket ar
relevant for staters existentiella 6verlevnad men inte nédvéndigtvis faller 1 ett av
dessa specifika omrdden da det snarare kan studeras utifrdn samtliga. Denna
hybrida karaktdr anses gynnsam dd omradet potentiellt ifrdgasitter tidigare
forskning mer dn exempelvis ett strikt poliskt omrdde skulle gjort. Diarmed
aktualiserar cyberhot fragor som potentiellt tas for givet inom andra omridden och
uppmanar dirmed 1 storre man till diskussion om de ménga steg en
sakerhetiseringsprocess utgdrs av. Detta dr dven en foljd av att relativt begriansad
forskning hittills hunnit behandla dmnet 1 denna kontext. Slutligen &r cyberhot ett
rimligt fall av sdkerhetiseringsprocessen dé sdkerhetiseringsaktorer har storre
incentiv att uttala sig i omradet da de méter relativt lite forutfattade uppfattningar,
och diarmed har storre potentiellt inflytande. Vidare ar cyberhot ett &mne som far
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allt mer uppmarksamhet i takt med dess betydande inflytande askadliggérs inom
de fall som skett, dar Stuxnet-attacken dr bland de mest framtridande. Att béttre
forsta cyberhot och nationellt stdllningstagande dr foljaktligen av betydande vikt
da det idag dr en sa pass central sdkerhetspolitisk fraga.

Sammanfattningsvis dr cyberhot ett relevant fall for denna teoriutvecklande
studie d& dess relativt nya intrdde pa den sdkerehetspolitiska arenan skapar ett
ifrigasdttande inom forskning. Samtidigt har sdkerhetiseringsaktdrer storre
incentiv att forma omridet di deras inflytande har stérre sannolikhet att lyckas
eftersom det finns relativt begrinsat med tidigare hotbildskonstruktioner gillande
cyberhot. Fran ett perspektiv av utomvetenskaplig relevans ar det ett hogt aktuellt
damne da det stindigt sker nya attacker och vilket dirmed hérleder allt mer
uppmaérksamhet till &mnet (Teorell & Svensson 2007: 18).

3.2 Empiriskt material

Utover det teoretiska material och avgrinsningar som gjorts har dven flertal
avgransningar gjorts géllande empiriskt material. Dessa val presenteras och
diskuteras i denna del, dir valet att anvinda cyberfall introduceras forst. Darefter
diskuteras valet av Nationell Strategi for Samhillets Information- och
cybersidkerhet som uttryck for svensk konstruktion av just cyberhot.

3.2.1 Nationell Strategi for Samhéllets Informations- och
Cybersékerhet

Det material som valts for att studera den svenska portrétteringen av cyberhot ar
”Nationell Strategi for Samhaéllets Informations- och Cybersdkerhet” (NSSIC) och
ar en skrivelse vilken ldmnades till riksdagen fran regeringen ar 2016 (Regeringen
2016a: 1). Da materialet dr skapat av regeringen ar detta ett forstahandsmaterial
gillande regeringens konstruktion av cyberhot (Regeringen u.a.). Dess dkthet gar
att utldsas frin att strategin dr publicerad pd regeringens hemsida och dven ar
signerat av regeringen, Morgan Johansson och Anders Ygeman samt innehar
regeringens officiella beteckning 2016/17:213. Forstahandsmaterial &r vasentligt
dé det visar att materialet ar rattmétigt uttryck for regeringen och dirmed svensk
sakerhetspolitik (Teorell & Svensson 2007: 104; Esaiasson et al 2012: 282).

Det valda materialet dr relativt omfattande med 33 sidor, samtidigt som

det tar upp manga av de sdkerhetiseringsaspekter som CS diskuterar. Att vélja
material dir det inte finns tydliga sdkerhetiseringsaktérer och referensobjekt
skulle gora det svdrare att identifiera och direfter bygga studien vidare, men
skulle inte gora studien ogenomforbar. Det anses dock mer givande for denna
teoriutvecklande studie att anvinda ett gynnsamt material vilket inkluderar dessa
aspekter. Detsamma géller att vilja ett material fokuserat pa cyberhot snarare dn
ett material som diskuterar Sveriges generella sidkerhetspolitik. I det senare fallet
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skulle det vara mojligt att genomféra en komparativ studie vilken kan belysa
likheter och skillnader mellan cyberhot och annat politiskt omrade, men som
tidigare ndmnt &r en fallstudie ofta mer fordelaktigt vid en teoriutvecklande studie
an en komparativ studie. Vad gillet materialets stillningstagande kan det manga
ginger vara fordelaktigt att vélja ett oberoende material. Da denna uppsats &mnar
belysa just stillningstagande dr detta inte Onskvért, utan ett stdllningstagande
material snarare gynnar analysen dd analysegenskaperna blir tydligare
framtrddande (Esaiasson et al 2012: 283). Vidare kan dess nérhet i1 tid vara
fordelaktigt da det ger uttryck for nutida institutionaliserade inflytande, vilket
annars kunnat ifragasittas om materialet var betydligt dldre (Teorell & Svensson
2007: 104).

Sammanfattningsvis har materialet valt for dess gynnsamma karaktir vilket
uttrycks 1 att det dr en forstahandskélla som specifikt behandlar cyberhot, samt
dess nérhet 1 tid.

3.3 Verkstéllande- fran teori till empiri

Det framtagna analysverktyget &r saledes en noggrann sammanforing av
sakerhetiseringsteori, framing och  brukstextanalys. En rad tidigare
forskningsarbete har tagits i beaktning for att sedan vélja de som ansetts mest
lampliga for forskningsarbetets syfte. Sdledes har olika analyselement valts fran
diverse teori och analysmetod, for att slutligen enas. For att illustrera de teoretiska
resonemang som forts appliceras detta sedan till empiri 1 kapitel fyra.

Foljaktligen studeras sdkerhetiseringsaktér 1 form av inifrdn- och
utifranperspektiv och hur denna aktor framstdr 1 materialet som ansvarig och
verkstillande. Dérefter behandlas referensobjekt gillande vad det dr som hotas
med operationaliseringarna simplifiering, prioritering och differentiering mellan
militdra och politiska omraden (Hellspong 2001: 149, 249; Buzan et al 1989: 41).
Samtliga av dessa variabler utvecklas 16pande under analysen for att effektivisera
fallstudien. Flertal variabler innebér att analysegenskaperna kan ge uttryck pa fler
an ett specifikt sétt och skapar ddrmed storre variation (Esaiasson et al 2012: 47).
Sprdakhandling analyseras inte 1 eget stycke dd det snarare dr ett underliggande
argument som utléses 1 alla uppmaningar.
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4 Analys

Detta kapitel amnar testa det tidigare framtagna analysverktyget mot empiri i syfte
att sedan kunna utvirdera dess funktion mer riktigt &n om endast en teoretisk
diskussion skulle gjorts. Foljaktligen appliceras det teoretiska ramverket till
materialet “Nationell Strategi for Samhaéllets Informations- och cybersidkerhet”,
dir analysen tar avstamp inom sdkerhetiseringsaktor, referensobjekt och
existentiellt hot. Tidigare presenterade avgrinsningar giller hér.

4.1 Sékerhetiseringsaktor

Denna del dmnar diskutera sdkerhetiseringsaktoren nédrvaro i materialet med
hénsyn till utifrén- eller inifrénperspektiv samt vilken betydelse vart perspektiv
innebér for sdkerhetiseringen (Hellspong 2001: 55, 65). Avslutningsvis diskuteras
anviandningen av ’Sverige” och ”vi” da sdkerhetiseringsaktoren konstruerat dessa
for att initiera en sdkerhetisering. Som tidigare faststdllt utgors
sakerhetiseringsaktoren i denna fallstudie av regeringen.

Regeringen ska verka for att
- En nationell strategi och atgirdsplan for sdkra kryptosystem
implementeras (Regeringen 2016a: 17).

Regeringen kan utlisas som en ndrvarande och aktiv aktor i texten vilket
exemplifieras av det avsnitts summering som citeras ovan. Detta d& aktoren ar
tydligt stillningstagande och stéller sig i direkt relation till problemomradet. Med
aktiv menas att texten dr konstruerad sa att “regeringen” flertal gdnger f6ljs av en
handling. “Regeringen anger” (Regeringen 2016a: 4) och ’regeringens
uppfoljning” (Ibid: 11), "Regeringen bedomer” (Ibid: 21) ar konkreta exempel dér
detta gors. Denna aktiva roll bendmns inifrdnperspektiv och ar alternativ till
utifranperspektiv, diar det senare perspektivet snarare belyser problem som
utomstédende. Vid ett utifrnperspektiv dr aktoren snarare icke-inblandad vilket
gor den till en askddare snarare dn en aktor (Hellspong 2001: 41; Schon & Rein
1994: 5). Denna frekventa kombination av regering och handlingar konstruerar
darmed regeringen som aktiv och engagerad snarare dn passiv och ointresserad
och uppmuntrar. Siledes uppmuntras maélgruppen att uppfatta regeringen som
handlingskraftig, vilket till viss del ar relaterat till fortroende. En regering som
framstdr ointresserad dr osannolik att kunna initiera en sikerhetisering. Vidare ar
det av regeringens intresse att visa pa just engagemang och intresse gentemot det
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svenska folket samt riksdagen da detta dven stirker uppfattningen att regeringen
uppfyller sitt ansvar. Regeringens aktiva, engagerade och ansvarstagande roll blir
ytterligare belyst 1 anslutning till de summeringar vilka placerats 1 slutet av varje
avsnitt. Denna innebdr att det sista intrycket ldsaren tar med sig efter varje del ar
regeringens handelskraftighet, samtidigt som den konsekventa dispositionen ar
tilltalande for onskemaél gillande fortroende. Séledes konstrueras regeringen med
ett inifranperspektiv snarare dn ett utifrdnperspektiv. Detta stéillningstagande
innebdr att regeringen framstar inforstddd 1 den givna samhillskontexten och vilka
preferenser dess befolkning har, vilket innebér att staten framstar som rattmaitig
aktor for befolkningens intressen (Schon & Rein 1994: 6, 188). Ett mer opartiskt
stillningstagande innebdr att regeringen skulle konstrueras med ett
utifranperspektiv, vilket ofta gors 1 syfte att formedla budskapet som en
oférvanskad sanning snarare dn vad Hellspong bendmner subjektiv belastning”
(Hellspong 2001: 41, 144). Ett utifrdnperspektiv anses 1 detta fall mindre onskvirt
da regeringen troligtvis skulle framstd mindre ldmplig att styra och bestimma om
den inte tydligt formedlade dess nationalistiska intressen. Detta exemplifieras
ytterligare vid anvidndandet av ”Sverige”, ”vi” och “vara” vilket utdraget nedan
visar pa. Genom att skapa en gemenskap och stélla nationella intressen i kontrast
till en utomstaende fiende skapas storre incitament for sékerhetisering.

Spionage och angrepp fran statliga och statsunderstédda aktorer mot
skyddsvird verksamhet 1 Sverige eller mot svenska intressen 1 utlandet
kan exempelvis syfta till att tillskansa sig information om svenska
ekonomiska intressen, svenska foretag, svensk forskning, svensk
forsvarsformiga och planering, véra sdkerhetspolitiska avsikter,
samhéllsviktig verksamhet och kritisk infrastruktur (Regeringen 2016a:
7).

For att summera denna del kan man konkludera att regeringens nérvaro i NSSIC
ar konstruerat sa att regeringen framstdr vara en aktiv, involverad aktor vilken till
viss del tar utomstdende faktorer 1 beaktning. Dess inifrdnperspektiv dr forvantat
dé det uttrycker nationella intressen som huvudsakliga, vilket innebér att vis grad
av objektivitet forloras. Man skulle dock kunna argumentera for att denna léga
grad av subjektivitet dr fordelaktig da den skapar storre engagemang.

4.2 Referensobjekt

Detta avsnitt behandlar hur sdkerhetiseringsaktoren utformar hotbildskonstruktion
med beaktning till referensobjekt vilket dr existentiellt avgdrande for statens
overlevnad. Sdledes @mnar denna del diskutera vad det 4r som hotas och hur detta
kommuniceras. Detta gors genom att forst presentera vilken bendmning som
tilldelas cyberhot av cybersdkerhet, cyberattack eller liknande, och vilken
betydelse denna bendmning innebdr. Direfter appliceras Hellspongs analys
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géllande simplifiering och prioritering 1 syfte att klarligga hur problemet ska
hanteras, for att slutligen diskutera skillnaden mellan den militdra och politiska
hotbildskonstruktionen.

Med informations- och cybersidkerhet avses 1 denna skrivelse en
uppséttning sdkerhetsitgdrder for bevarande av konfidentialitet,
riktighet och tillgénglighet hos information. Med konfidentialitet
avses att obehoriga inte ska kunna ta del av informationen. Med
riktighet menas att informationen inte fordndras, manipuleras eller
forstors pa ett obehorigt sitt. Med tillgédnglighet menas att behoriga
ska kunna ha tillgdng till informationen pa det sitt och vid den
tidpunkt som tjénsterna erbjuder. For informationssdkerhet som avser
digital information anvinds 1 denna skrivelse &ven begreppet
cybersidkerhet (Regeringen 2016a: 4).

NSSIC identifierar cybersidkerhet enligt den forklaring som ges ovan, och menar
saledes att cybersédkerhet géller digital information medan informationssdkerhet &r
en Overgripande bendmning. Detta skapar osdkerhet dd@ man kritiskt kan undra
vilken information som i dagsldget inte dr digitaliserad, vilket dven stirks da
strategin belyser just vikten av digitalisering under materialet som helhet (se bl.a.
Regeringen 2016a: 3, 6, 12, 18, 25). Cybersdkerhet dr den bendmning som
anviands mest frekvent och konstrueras frén ett defensivt och tillbakablickande
perspektiv. Med tillbakablickande menar att cybersékerhet anviands for att tala om
stdende virderingar och lagforslag och atgéirder (ibid: 5, 12, 13, 19). Cyberattack
ar det alternativ som annars anvénds, men forekommer framforallt de ganger som
svenska staten stélls mot ett externt hot (ibid: 6). Saledes anvénder regeringen
framforallt cybersdkerhet som bendmning och tillskriver ddrmed att detta begrepp
behandlar digitalinformation (Schon & Rein 1994: 29). Cyberattack anvinds
framforallt de fatal génger ett externt hot ndmns med foljd att de génger
cyberattack faktiskt anvinds skapas en desto tydligare kontrast (ibid: 6, 8, 20).
Regeringens breda konstruktion av cybersidkerhet innebdr att ett brett
handlingsutrymme aktualiseras, samtidigt som denna bredd inte framstar
overvildigande. Under rubriceringen ”Vad ska skyddas?” finns citatet nedan,
vilket behandlar mer precisa exempel pd vad som ska skyddas inom
cybersdkerheten. Det budskap som kommuniceras hér, samt 1 ovriga delar av
strategin, &r att digitalisering &r avgoérande for Sveriges utveckling fran
individnivd till statnivd, och sdledes maste skyddas. Digitaliseringens
anvandningsomrdde anses sd pass omgripande att den paverkar samtliga nivaer,
vilket konkretiseras vidare av foljande exempel: ’for att kunna styra och leda
riket” (Ibid: 6), “handlar om allt frin utvecklade digitala offentliga tjénster till
uppkopplade och automatiserade fordon och fabriker” (Ibid: 6) och ’det 6ppna
demokratiska samhillet” (Ibid: 6). Genom att bendmna flertal referensobjekt vilka
tacker politiska likvdl som militira omréden, frédn stat till individniva, skapas
storre engagemang och storre incentiv for att legitimera dtgdrd mot hotet.
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Ytterst handlar informations- och cybersidkerhet om att sld vakt om
grundlaggande viarden och mal 1 samhéllet, som demokrati, manskliga
fri- och rittigheter, Sveriges frihet, sdkerhet och ritt till
sjdlvbestimmande samt tillvdxt och ekonomisk stabilitet (Regeringen
2016a: 6).

Anledning till denna bred kan vara att regeringen skapar en mangfacetterad
bakgrund vilken kan anvindas for framtida hidnvisning géllande att implementera
atgirder. Genom att behandla sd@ brett omrdde &ar det inga handlingar som
exkluderas och minskar dven risken fOr att regeringen 1 framtiden skulle siga
emot denna strategi. Sdledes forefaller regeringen mer enhetlig 4n om de istéllet
skulle behdva sdga emot denna strategi i ett senare stadium och skapar saledes
storre fortroende (Hellspong 2001: 56). Samtidigt som denna bredd potentiellt
borde anses Overvildigande da sd& minga omridden anses framstar hotet inte
overvildigande. Detta kan utldsas vara foljd av att sdkerhetiseringsaktoren, som
tidigare ndmnt, framstar sa handlingskraftig. Detta exemplifieras 1 foljande citat,
vilket forst beskriver de viktiga och omfattande omrédden som 1 dagsldget har
bristande sidkerhet, for att sedan relativt neutralt konkludera att de behover
forbattras:

I den forsvarspolitiska inriktningspropositionen bedomde regeringen
att Sveriges samlade forméga att forebygga, motverka och aktivt
hantera konsekvenser av civila och militdra hot, hindelser, attacker
och angrepp 1 cybermiljon maste utvecklas och forstarkas (Regeringen
2016a: 5).

Denna simplifierade konstruktion tar inte beaktning till de manga processer och
komplikationer som kravs for att atgdrda problemet, utan skapar en uppfattning att
problemet dr hanterbart och enkelsidigt (Hellspong 2001: 126, 249). Sa& lidnge
dessa omraden utvecklas och forstirks dr problemomridet kontrollerat. Darmed
innebér regeringens tvetydliga konstruktion av cybersdkerhet att det skapas en
bredd vilken aktualiserar ett brett urval av framtida atgédrder, samtidigt som hotet
inte forefaller overvidldigande. Denna bredd fortskrider under materialet som
helhet och gor det svért att identifiera mer specifikt vad det &r som ska skyddas.
Hade istéllet ett mindre problemomrade dn digitalinformation specificerats vore
det ldttare att konkret lista de eller det referensobjekt som maste skyddas.
Fordelaktigt &r darfor Hellspongs tilligg géllande prioritering, da detta kan
kartligga hur regeringen dmnar bemoéta problemomrddet d& det &r sa stort
(Hellspong 2001:153). Prioritering innebédr att sdkerhetiseringsaktoren aktivt
véljer att skapa en virderande skillnad mellan olika aspekter (Hellspong
2001:149), och séledes legitimerar varfor sirskilt referensobjekt &r mer relevant
an annat for att garantera statens dverlevnad. I NSSIC medger regeringen att “allt
1 samhiéllet kan inte skyddas mot alla typer av hot och risker” och utvecklar
dérefter sex prioriteringar inom informations- och cybersidkerhet (Regeringen
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2016a: 8). Den prioriteringsskala som introduceras dr att den nationella modell
som ska vidareutvecklas dr framforallt framtagen for statligt skydd i form av
myndigheter, se citat nedan. Séledes fortsdtter den breda uppfattningen av
cybersikerhet, men med hjilp av att studera hur problemomradet differentieras
och prioriteras olika skapas en béttre uppfattning av hotbilden (Hellspong 1994:
248). Darmed géar det att utldsa att det frimsta hotet anses vara mot statliga
myndigheter, vilket ddrmed legitimerar att dessa prioriteras dver organisationer
och foretag. Ett statcentrerat fokus for atgdrder har alltsd skapats, och med det
dven en sdkerhetspolitisk inriktning géllande cyberhot (Buzan et al 1989: 38).

Modellen bor 1 forsta steget inriktas for statliga myndigheter, men bor

utformas med malet att den ska kunna vara till nytta for hela den
offentliga sektorn, andra organisationer och foretag (Regeringen
2016a: 11)

Att specificera cybersdkerhet vidare ar svért da digitaliserad information 4r sa
brett, men viss precisering kan goras med fokus pd militira och politiska omraden.
Inom det militdra omradet likstdlls cyberhot med vanligt militdrt angrepp:

Dolda intrdng och attacker kan anvindas 1 syfte att forbereda for
sabotage mot kritisk infrastruktur i fredstid. De kan ocksa anvindas
Ooppet som ett verktyg under frimst inledande skeden vid militdra
insatser. Cyberattacker kan fa stora konsekvenser for samhéllsviktiga
funktioner och kritiska it-system pd samma sétt som konventionellt
vipnat angrepp och kan darfor 1 vissa fall vara att betrakta som vépnat
angrepp (Regeringen 2016a: 7).

Denna traditionsenliga tolkning pa sékerhetsproblem som konflikter mellan stater
genom nyttjandet av militdra medel &r tydliga gemene man och innebar saledes att
regeringen vill skapa en tydlig bild av just denna aspekt (Buzan et al 1989: 49).
Tonen 1 detta utdrag dr dessutom betydligt mer hotfullt 4n majoriteten av Gvrig
text, vilket dr exempel pa hur olika hot har olika betydelser. I detta fall dr det
militdra betydligt mer hotfullt konstruerat &n andra omrdden. Denna ton skapas da
ordval som “fredstid”, “militdra insatser” och “vidpnat angrepp” skapar
associationer till en militdr kontext (Regeringen 2016a: 7). Detta blir sérskilt
starkt intryck da detta &r ett av ett fatal textstycken som stiller cyberhot i denna
kontext och skapar séledes starkare kontext (Hellspong 2001: 129). Vidare ar
liknelsen mellan cyberhot och traditionellt vdpnat angrepp intressant da det att de
atgirder som é&r relevanta vid vépnat angrepp dven kan vara relevant vid
cyberattacker. Trots att detta inte nddvandigtvis dr en fullvardig legitimering av
Oppnar det upp for denna framtida mojlighet.

Denna diskussion har visat att flertal referensobjekt identifierats fran
regeringens konstruktion, men att statliga myndigheter &r de referensobjekt vilka
ar frimst prioriterade att skydda. Hotbildskonstruktionen skapas saledes med ett
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bredare angreppssitt, vilket kan preciseras tydligare med nedbrytningar inom
simplifieringar, prioriteringar och militdra jaimfort med politiska omraden.

4.3 Cyberhot- sammanfattning

Detta kapitel har &mnat prova de analysverktyg vilket utvecklats tidigare under
uppsatsen for att testa dess empiriska applicerbarhet. Den fallstudie som
genomforts har behandlat konstruktionen av cyberhot inom svensk
sakerhetspolitik, ett &mne som visats vara hogt aktuellt likval kritiskt for svenska
staten enligt det material som analyserats. Med utgdngspunkt inom
sakerhetiseringsaktor och referensobjekt kan man skapa en forstdelse for hur
regeringen 1 materialet gor ett sdkerhetiseringsforsok. Sammanfattningsvis anses
antalet operationaliseringar per analysegenskap en aning ambitiés dd det dr sé
pass mycket som kan utldsas frdn varje operationalisering. Ddrmed skulle
antingen antalet sidor analyseras 1 det valda materialet begrinsas, eller att antalet
operationaliseringar skérs ned. De slutsatser fallstudien dragit anses rimliga, och
analysverktyget har visats ndgorlunda ldmpligt for att undersoka
hotbildskonstruktioner, vilket utvirderas 1 kapitel fem.
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5 Avslutning

Detta avsnitt &mnar diskutera de slutsatser som kan dras av detta forskningsarbete
géllande analysverktyg och den fallstudie som genomforts. D& uppsatsen framst
har ett teoriutvecklande fokus dr mestadels av denna diskussion tillignat att
utvirdera det teoretiska ramverkets, dven om fallstudien anvinds som illustration
for de argument som gors. De avgriansningar som gjorts tas dven upp. Forst
diskuteras utvérdering av analysverktyget och ddrefter ges forslag pa vidare
forskning.

5.1 Utvérdering

Att utvirdera analysverktyget dr visentligt da detta belyser huruvida detta
uppsatsarbete har tillfort ndgot till vidare forskning, huruvida nya problem
uppstétt eller gamla kvarblir. Darmed dmnar denna del diskutera analysverktyget
enligt grupperingarna sédkerhetiseringsaktor, referensobjekt och sprékhandling.
Denna oversiktliga utvdrdering tar inte upp varje argument, avgridnsning och
analysaspekt som gjorts, men anses fortfarande vara tillricklig for att utvéardera
analysverktyget.

5.1.1 Saikerhetiseringsaktor

Det  teoretiska  resonemang som  presenterades 1 relation  till
sdkerhetiseringsaktoren behandlar dess verkstillande forméiga dd det dr denna
aktor som iscensdtter sdkerhetiseringsprocessen, dess institutionaliserade
inflytande och slutligen dess roll som ansvarig gentemot sitt folk. Fallstudien
visade att det finns en god koppling mellan teori och empiri géllande
analysverktyget. Detta d& dessa tre variabler med hjdlp av Hellspongs
operationaliseringar identifierades 1 materialet och skapade en djupare fOrstéelse
for den konstruktion som regeringen gjort. Aven framing tillforde intressanta
tilligg till denna diskussion dd denna belyser att hotbildskonstruktioner &r ett
aktivt val och hur en handling kan fordndras fran “is to ought”, vilket ar just den
forandring CS syftar pd (Schon & Rein 1994: 26). Forstdelse géllande
sakerhetiseringsaktoren roll anses tydliggoras relativt bra med det framtagna
analysverktyget, &ven om det till viss del kan anses lite brett. Denna bredd innebar
att inifran- och utifrénperspektiv kan appliceras till vilket sikerhetsproblem som
helst vilket ar fordelaktigt for forskning som 1 likhet med CS syftar analysera
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olika omraden. Det kan ddremot anses ldmna stor variation pa utférande och vilka
slutsatser som dras frédn studien, ndgot som kan skapa osdkerhet géllande hur
analysverktyget ska anvédndas. Séledes stills storre krav pa utforaren och ddrmed
minskar objektiviteten av genomférandet. Daremot dr denna variation mdjlig for
néstintill samtliga teoriramverk, och sd ldnge forskaren fortfarande redovisar
metod och kallforteckningar tydligt bor de inte utgora alltfor stort problem
(Esaisasson et al 2012: 25).

5.1.2 Referensobjekt

Referensobjektet utgors av de objekt vilka méste skyddas da de &r existentiellt
avgorande. Denna del &dr den som tillignades minst uppmaérksamhet 1
teoriavsnittet vilket &ven mirks 1 analysen déd det var svérast att dra slutsatser fran
den analys som gjordes. Simplifiering, prioritering och omradena militdr och
politik skapade en uppfattning att det framfGrallt var statlig verksamhet som
dmnades skyddas, men &r fortfarande en vagare definition av referensobjekt dn
vad som Onskas. Diskussionen gillande referensaktorer ansdgs néstan mer
givande gillande de sidkerhetspolitiska atgidrder som aktualiserades, vilket
exemplifierades med bl.a. liknelsen mellan cyberhot och traditionellt militért
angrepp. Sammanfattningsvis anses denna del vara den svagaste delen av
analysverktyget men skulle stirkas om mer uppmérksamhet tilldgnas
analysegenskapen i teoridiskussioner.

5.1.3 Sprakhandling

Sprékhandling har mestadels tillignats uppmérksamhet inom teoridelen di det
framforallt 4r underliggande teoretiska argument dven om det skulle gé att
operationalisera  detta  vidare.  Anledningen att sprikhandling inte
operationaliserats och undersokts under egen rubrik dr som tidigare ndmnt att
sprékhandling &r varje uppmaning till sdrskilt stdllningstagande som
sakerhetiseringsaktoren gors, och inkluderades saledes inom sdkerhetiseringsaktor
och referensobjekt. Sdkerhetiseringsforsok ar det som undersokts 1 denna uppsats
och dr den process dir sdkerhetiseringsaktoren initierar en sdkerhetisering, men
inte nddvéndigtvis lyckas med sin sdkerhetisering. For att faststdlla inflytande
skulle sprakhandling behova utvecklas ytterligare dn vad det gjorts i detta arbete,
men kan da tdnkas ge betydande tilligg kring vad hotbildskonstruktioner innebéar
och vilken sdkerhetspolitisk inriktning som skapats.

5.2 Slutsats

Saledes anses att detta forskningsarbete ha gynnat sidkerhetiseringsteorins
utveckling genom att belysa hur detta kan stirkas med hjdlp av framing och
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bruktstextanalys. Det slutgiltiga analysverktyget dr 1 likhet med
sakerhetiseringsteorin mdjligt att appliceras till samtliga omraden militér, politik,
ekonomi, milj6 och samhidllet dda de teoretiska utgangspunkterna 1
sakerhetiseringsaktor och referensobjekt mdjliggor detta. Vidare har de teoretiska
argumenten starkts och sndvats av 1 syfte att fordjupa analysen. Hellspongs tilligg
till analysen ar framst framtrddande da majoritet av operationaliseringar dr hdmtat
fran denna forskare. Dessa operationaliseringar anses ha gynnat analysen genom
att konkretisera analysen, ndgot som CS tidigare kritiserats for da inga riktlinjer
tidigare getts. Framing skulle kunnat utvecklas mer, déir sirskilt fokus géllande
viardeneutral kunskap hade varit givande. Schon & Rein behandlar detta men
valdes inte som inriktning for detta dmne d& fokus framst ville tillignas att
vidareutveckla ndrmre sdkerhetiseringsteorin och dess analysenheter. For att na
vidare djup anser jag dock att noggrann avvigning och jimfOrelse maste ske
mellan de olika omrddena militér, politik, ekonomi m.m. for att d& kunna avgdra
om denna bredd pa analysverktyget dr rimlig. Skulle de omrade eller omrédden
som dr mest olikt eller olika Ovrig majoritet exkluderas skulle detta troligtvis
innebdra att analysverktyget skulle kunna goras mer specifikt, tillata for djupare
analys och vidare utveckling. Sa lange forskaren fortfarande redovisar de val som
gjorts dr det mojligt att kvarhalla metodologisk intersubjektivitet. Det
analysverktyg som utvecklats 1 detta arbete kan dock fortfarande visa pd hur
hotbilder konstruerats vilket visats 1 fallstudien. Referensaktor dr det omrdde som
tycks behova mest utveckling da detta var svarast att tyda. Slutsatsen av detta
arbete dr saledes att substantiella bidrag har gjorts genom att kombinera och
dirmed utveckla sdkerhetiseringsteori. Fortsatt forskning hade dock kunnat
vidareutveckla detta analysverktyg ytterligare, och diskuteras ddrmed héarnést.

5.3 Forslag till vidare forskning

Detta forskningsarbete har bidragit med vidare forskning da det utvecklat ett
analysverktyg bestdende av sdkerhetiseringsteori, framing och brukstextanalys.
Vidare forskning bor fokusera pd utveckling géllande referensobjekt och da detta
anses vara de svagaste ldnkarna 1 detta arbete. Ytterligare fallstudie skulle
innebdra att det kan dras en slutsats om det dr analysverktygets operationalisering
av referensobjekt som é&r bristande eller om det & NSSIC som faktiskt formulerar
detta vagt. Utdver denna inriktning vore det intressant och givande att tilligna en
hel studie till endast enstaka analysegenskap, exempelvis sprdkhandling eller
sakerhetiseringsaktor. Problemet med denna typ av studie dr att samtliga andra
egenskaper skulle antas vara konstanta, dir denna typ av isolering inte
nodvindigtvis dr fordelaktig dven om det kan leda till nya slutsatser gillande
sdkerhetiseringsteorin. Slutligen bor dven behovet av vidare forskning géllande
cyberhot belysas. Detta sdkerhetspolitiska omrade har tillignats relativt lite
uppmérksamhet inom detta arbete, men ar ett mingfacetterat problemomréade
vilket enligt NSSIC behdvs prioriteras da det kan skapa allvarliga konsekvenser.
Att stirka forskning kring detta sdkerhetspolitiskaomrade kan saledes leda till att
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bittre forsta hur det konstrueras och diarmed hur det kan hanteras inom
sakerhetspolitiskadiskussioner.
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