JURIDISKA FAKULTETEN
vid Lunds universitet

Alexandra Teorell

Riktad marknadsforing baserad pa
intresseavvagningen i artikel 6 f)
dataskyddsforordningen

LAGFO3 Rattsvetenskaplig uppsats
Kandidatuppsats pa juristprogrammet
15 hogskolepoang
Handledare: Emma Ahlm

VT 2017



Innehall

ABSTRACT

SAMMANFATTNING

FORKORTNINGAR

1 INLEDNING

11

1.2

13

1.4

15

1.6

2 DATASKYDDSFORORDNINGEN

2.1 Bakgrund och syfte
2.2 Definitioner
2.3 Tillampningsomrade
2.4  Principer
2.4.1 Dataskyddsforordningens principer

Bakgrund

Syfte, méal och fragestallningar
Metod, material och perspektiv
Forskningsoversikt
Disposition

Avgransning

2.4.2  Proportionalitetsprincipen

2.5

2.6

2.7

Huvudregeln och dess undantag

Intresseavvagningen i artikel 6.1 f)

Tillsynsmyndighet

3 RIKTAD MARKNADSFORING

3.1

3.2

3.3

3.4

Bakgrund
Definitioner
Profilering

Tidigare regelverk

3.4.1 Marknadsforingslagen
3.4.2  Personuppgiftslagen

10
10
12
14

14

14
15

16
17

18

20
20
20
20

21

21
22



4 INTRESSEAVVAGNINGEN SOM GRUND FOR
PERSONUPPGIFTSBEHANDLING | SYFTE ATT RIKTA MARKNADSFORING

23

4.1 Rekvisit 23
4.1.1 Beréttigat intresse 23
4.1.2 Korrekt avvéagning 24
4.1.3 Rimligen forvénta sig 25
4.1.4  Sérskilt om barn 26
4.15 EU-domstolens vagledning 26
4.2  Principer 27
4.3 Invandningsratt 28
5 ANALYS 29
5.1 Intresseavvéagningens rekvisit 29
5.2 Riskanalys 30
6 SLUTSATS 33

7 KALL- OCH LITTERATURFORTECKNING 35



Abstract

In today’s digital society, personal data has become its own currency, with a
complex and well-developed market in which the use and analysis of personal
data is a huge competitive advantage. It is not uncommon that businesses use
their processed personal data in a way that violates an individual’s integrity,
by analyzing behavior that includes sexual preferences, political opinions,
health status or other sensitive information. In terms of marketing, the whole
market has come to evolve around the usage of profiling and personal datato
analyze consumer behavior and direct marketing accordingly.

The EU has implemented the General Data Protection Regulation (GDPR)to
control methods of personal data processing within the union. The GDPR
gives six lawful grounds of processing, and one of them is processing based
on a legitimate interest. When personal data processing is based on a
legitimate interest in article 6 f) GDPR, the company must preform abalance
test that determines whether their interest overrides the individual’s interest;
a test that is not always easy to judge. There is a fine line between a lawful
processing and a misuse of the article’s flexibility. This essay investigates
where that line is drawn and how to apply it to targeted marketing from a
business perspective.

The essay finds that any company that processes data based on a legitimate
interest must not only investigate the lawfulness of the collection of each
piece of data, which is the easier part, but also the lawfulness of the personal
data in combination with other (personal) data. A company must, besides this,
take all hypothetical outcomes that constitute a privacy violation into
consideration when determining the legitimate interests of the specific
marketing. Lastly, the essay finds that the biggest threat to a lawful personal
data processing based on article 6 f) lays in the unwillingness to comply due
to the antitrust advantage that such processing entails, in combination with
the regulatory authorities’ limited control function. The limit between lawful
and illicit processing is, from a business perspective, somewhat hard to find,
but rather difficult to follow.



Sammanfattning

| dagens digitala samhalle har personuppgifter blivit en egen valuta, med en
komplex och valutvecklad marknad i vilken en omfattande behandling av
personuppgifter ar en betydande konkurrensfordel. Det &r inte ovanligt att
foretag som hanterar personuppgifter gor sa pa ett satt som inskranker den
registrerades rétt till privatliv och integritet, genom att analysera beteenden
om sexuell eller politisk laggning, hélsa eller annan kénslig information. Nar
det kommer till marknadsforing har branschen utvecklas till att kretsa kring
profilering och personuppgifter for att analysera konsumenternas beteende
och rikta marknadsforing darefter.

EU har darfor infort dataskyddsférordningen for att kontrollera dataskydds-
och personuppgiftshantering inom unionen. Dataskyddsférordningen ger sex
lagliga grunder for personuppgiftsbehandling, varav en ar behandling baserat
pa ett berattigat intresse. Nar foretag anvander sig av grunden beréttigat
intresse i artikel 6 f) for att behandla personuppgifter maste en
intresseavvagning goras for att utreda huruvida foretagets berattigade
intressen star 6ver den registrerades berattigade intressen; en manga ganger
svar avvagning att gora. Det ar en harfin grans mellan en tillaten behandling
av personuppgifter i syfte att rikta marknadsforing, och ett missbruk av
artikelns flexibilitet. Denna uppsats undersoker var denna grans gar och hur
den appliceras pa riktad marknadsfaring fran ett foretagsperspektiv.

Uppsatsen finner att de i intresseavvéagningen presenterade rekvisiten
m0ojliggor for en relativt rattsosaker applicering av lagen, och att de foretag
som baserar personuppgiftsbehandling pa ett berattigat intresse inte bara
maste utreda lagligheten i de uppgifter som samlas in, utan ocksa lagligheten
av personuppgifterna i kombination med andra inhamtade (person)uppgifter.
Sammantaget kan dessa namligen kombineras till en alltfor detaljerad
kunskap in de registrerade, som riskerar att anvandas pa ett sitt som ar
oforenligt  med lagens &ndamal. Utéver detta maste den
personuppgiftsansvarige beakta samtliga resultat av marknadsféringen som
kan komma att utgora en integritetskrankning, dven hypotetiska sadana. Nar
dessa tas i beaktande minimeras risken for en otillaten behandling.

Slutligen finner uppsatsen att en av de storsta riskerna med behandling som
baseras pa intresseavvagningen i artikel 6 f) ar oviljan att félja férordningens
bestammelser pa grund av de konkurrensfordelar en sadan behandling
medfér, i kombination med tillsynsmyndigheternas  begransade
kontrollmojligheter. Gransen mellan en tillaten och en otillaten behandling
kan saledes, fran ett foretagsperspektiv, vara svarare att folja an att utreda.
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1 Inledning

1.1 Bakgrund

| samband med den snabbt framskridande teknologi- och IT-branschen
praglas vara liv av ett konstant anvandande av medier, datorer och internet;
en standig tillgang till och efterfragan av information. Ett utbyte av
information mellan individ och féretag bygger pa att individen delar med sig
av sina personuppgifter, vilket foretag kan anvénda for att forbattra och
vidareutveckla produkter och i manga fall individualisera produkten efter
kundens behov. Personuppgifter har tack vare detta system blivit en egen
valuta, vilket pavisas genom att manga foretag erbjuder gratis tjanster mot

tillgang av personuppgifter.*

Riktad marknadsforing innebar att foretag anpassar sin marknadsféring till
varje individ, vilket mojliggors med hjalp av personuppgifter. Riktad
marknadsforing har de senaste aren kommit att utgora en viktig faktor for
foretags framgang; manga foretag marknadsfor sig nastan uteslutande via
sociala medier, internetannonser och kundklubbar, och det ar ofta ett
grundldggande inslag i affarsmodellen for bland annat sociala

natverkstjanster.? For att kunna rikta marknadsforing kravs segmentering och
profilering av den mottagande parten, och saledes analyseras personuppgifter

och annan data om individer.

Riktad marknadsféring, och den behandling av personuppgifter som detta
kraver, mojliggor dock ett missbruk av de personuppgifter som samlas in.
Personuppgifter som anvands pa ett felaktigt satt kan begransa en persons
sjalvbestéammande, mojligheter och fria val. Om informationen anvénds
felaktigt kan den nyttjas till att manipulera den registrerade till val som denne

annars inte hade tagit.> Myndigheter eller kreditinstitut har ocks& mojligheten

Y Volny (2017), sid 79.
2 Artikel 29-gruppens opinion 5/2009, sid. 10.
3 Jfr Adams, The Cambridge Analytica Files (2018).



att begrénsa en persons sjalvbestdmmande genom automatiskt beslutsfattande
som bland annat kan paverka boenden, 1&n och arbete.* Det finns alltsd en
direkt koppling mellan registrerad data och individens vérdighet och
integritet.

Den 25 maj 2018 tradde dataskyddsforordningen i kraft och ersatte det EU-
rattsliga dataskyddsdirektivet. | kort innebér dataskyddsforordningen en
skarpt reglering av personuppgifter i naringsverksamhet som i hog grad
kommer att paverka Sverige — sarskilt da regeringen har uttryckt en énskan
att vara varldsledande nar det kommer till att anvdnda digitaliseringens

mojligheter att skydda den personliga integriteten.’

Nér ett foretag anvander sig av riktad marknadsforing aktualiseras en rad
regler i dataskyddsforordningen. En av dessa ar att foretagen maste behandla
sina uppgifter pa en laglig grund. De lagliga grunderna anges i artikel 6.1
dataskyddsforordningen. Det finns sex stycken lagliga grunder varav en &r en
sa kallad intresseavvagning, i vilken foretaget (den personuppgiftsansvarige)
vager sitt intresse av behandling gentemot individens intresse av integritet.
Nér foretag som arbetar med riktad marknadsforing behandlar sina
personuppgifter baserat pa artikel 6.1 f) finns en bestaende risk att foretagen
har en alltfér omfattande personuppgiftsbehandling, om intresseavvagningen
sker pd ett inkorrekt satt. Denna uppsats undersoker intresseavvagningens
rekvisit och tillampning, for att undersdka hur denna star sig i forhallandetill

just riktad marknadsforing fran ett foretagsperspektiv.

1.2 Syfte, mal och fragestallningar

Syftet med denna uppsats ar att klargora intresseavvéagningens tillampning i
forhallande till riktad marknadsforing, eftersom amnet ar oerhort aktuellt och

an sa lange relativt outrett. Malet ar att undersoka i vilka fall en

* Frydlinger m.fl. (2018), kap 12.1.3. Information fran denna bok inhdmtades innan den
sidnumrerades, varfor endast kapitel &r angivna.

® Regeringens pressmeddelande, 07/06-2017.

® Jfr artikel 6.1 f) dataskyddsforordningen.



personuppgiftsbehandling som baseras pa intresseavvagningen i artikel 6.1f)
bor betraktas som tillaten, och i vilka fall det i stallet dvergar till ett missbruk
av intresseavvagningen fran den personuppgiftsansvariges sida. Malet ar
ocksa att utreda var riskerna med en sddan behandling finns sa att
kommersiella  foretag kan anpassa sin  behandling  darefter.

Sammanfattningsvis ar fragestallningarna som ska besvaras féljande:

Var gar gransen mellan en tilliten och en otilldten behandling av
personuppgifter i syfte att rikta marknadsféring som baseras pa
intresseavvagningen i artikel 6.1 f)  dataskyddsférordningen?

Vilka risker finns med en sadan behandling?

1.3 Metod, material och perspektiv

Uppsatsen anvander sig av den EU-rattsliga metoden.” Uppsatsen beaktar
sdledes EU-rattens primar- och sekundarratt, domar, praxis, allmanna
rattsprinciper och vagledning inom dataskydd av till exempel artikel 29-
gruppen.® Eftersom dataskyddsférordningen annu inte tratt i kraft finns det
begréansad praxis och doktrin av relevans for omradet. Vidare innebér den EU-
rattsliga metoden en tolkning av bestammelserna mot bakgrund av EU-réttens
syfte; namligen att sdkra fred och utveckling i Europa samt att stirka
konkurrenskraften pa vérldsmarknaden.® Den EU-rattsliga metoden 6ppnar
for ett flertal tolkningsmodeller men den teologiska modellen har en sarskilt

framtradande roll.*°

Avseende material anvands ett flertal uttalanden fran Artikel 29-gruppen; en
EU-réttslig arbetsgrupp uppkallad efter artikel 29 i dataskyddsforordningen,
vars syfte &r att enhetliggora tillampningen av dataskyddslagstiftningen inom
EU.™ Gruppen &r radgivande och dess uttalanden &r inte bindande, men kan
ge god forstaelse for hur dataskyddslagstiftningen bér tillampas. Gruppen

7 Jfr Hettne (2011), sid 25.

8 Eng: Article 29 Working Party on Data Protection.
® Jfr Hettne (2011), sid 40 ff.

"% 1bid, sid 89.

1 3fr artikel 29 dataskyddsférordningen.



bestar av en foretradare for varje nationell tillsynsmyndighet inom EU,
tillsammans med en féretrddare for EU-kommissionen och den europeiske
datatillsynsmannen.** Gruppens rddgivande uttalanden kommer i denna
uppsats att behandlas som en tillférlitlig vagledande kalla."® Forutom Artikel
29-gruppen har vagledning hamtats fran 1CO, Englands tillsynsmyndighet,

som tidigare utmarkt sig inom dataskydd.

Utover den EU-réattsliga metoden dras vissa paralleller till svensk ratt och den
nationella vagledning som finns sedan tidigare. Darfoér kommer vissa lagar,
forarbeten och propositioner att diskuteras. Det ar &nnu oklart hur stor del av
ratten som kommer att forandras och saledes hur stor del av svensk praxis

som forblir vardefull.

Uppsatsen tar sin utgangspunkt i ett foretagsperspektiv, eftersom det i
huvudsak ar kommersiella foretag som anvander sig av riktad marknadsforing
och saledes berdrs av amnet. Konkret innebér detta att uppsatsen kommer att
fokusera pa hur kommersiella foretag ska gora intresseavvagningen for att
kunna anvanda sig av riktad marknadsforing utan att inskranka fysiska

personers rattigheter.

1.4 Forskningsdversikt

Det finns en god samling forskning och doktrin i EU-rétt 6verlag men nér det
kommer till dataskyddsforordningen, som i skrivande stund annu inte tratt i
kraft, ar materialet valdigt begransat. Végledning angaende
dataskyddsforordningens tillampning hamtas i nulaget fran myndigheter,
Artikel 29-gruppen och yrkesverksamma jurister som forfattat larobdcker.
Viss véagledning kan hamtas fran forskning om proportionalitetsprincipen och

intresseavvagningar inom EU-réatt dverlag.

12 :
Ibid.
13 Datainspektion, Samarbete inom EU (2017).



1.5 Disposition

Efter detta inledande kapitel behandlar kapitel tva dataskyddsforordningens
syfte, principer och lagliga grunder for behandling. Kapitel tre behandlar
riktad marknadsforing; vad det ar, hur det fungerar och vad Sverige har haft
for tidigare regelverk i fragan. Kapitel fyra undersoker pa vilka satt
intresseavvagningen i dataskyddsférordningen kan anvandas for att pa ett
lagligt satt rikta marknadsforing, vilket framst goérs genom en EU-réttslig
juridisk undersokning. | kapitel fem presenteras en kritiskt granskande analys
av rattslaget, intresseavvagningens rekvisit och de risker som uppkommer
med intresseavvagningen som grund fér behandling. Uppsatsens slutsats samt
avlutande tankar presenteras i kapitel sex. Samtliga delar av analysen syftar

till att besvara fragestallningen.

1.6 Avgransning

Uppsatsen fokuserar uteslutande pa dataskyddsforordningen. Uppsatsen
beror saledes inte den i skrivande stund kommande e-privacyférordningen
eller e-integritetsdirektivet. MFL och PuL berdrs enbart i ett till
dataskyddsforordningen komparativt syfte. Inte heller specialregleringar for

exempelvis myndigheter, forskning, halsoskydd eller dylikt berors.*

Uppsatsen fokuserar pa artikel 6.1 f) i dataskyddsférordningen och bortser
fran andra mdjliga grunder fér behandling av personuppgifter i
marknadsforingssyfte. Alternativa grunder for behandling, till exempel

samtycke i artikel 6.1 a, faller utanfor denna uppsats fragestallning.

14 Exempelvis skal 157, 159 och 160 dataskyddsforordningen.



2 Dataskyddsforordningen

2.1 Bakgrund och syfte

For att fa en djupare forstaelse for den registrerades ratt till skydd for
integriteten och personuppgifter inleds har med en 6versiktlig genomgang av
personuppgiftsregleringens historia. Regeringen har, i ett forsok att beskriva
vad som kan anses vara kérnan i ratten till personlig integritet, uttalat att
“krinkningar av den personliga integriteten utgor intrang i den fredade sfar
som den enskilde bor vara tillférsakrad och dar ett odnskat intrang bor kunna

avvisas.”*®> Denna definition kan anvandas for att forsta lagstiftningens syfte.

Ratten till skydd for personuppgifter uppmarksammades forst ar 1980 av
OECD:s rad, dd de antog riktlinjer i fraga om integritetsskyddet och
personuppgiftsflodet ©ver granserna. Det var de forsta uttryckliga
bestammelserna  om personuppgiftshantering over granserna.’® Dessa
riktlinjer uppfattas idag som minimiregler och motsvarar de regler som finns
i Europarddets dataskyddskonvention.!” En milstolpe i den europeiska
dataskyddslagstiftningen var darefter Lissabonférdraget, som tradde i kraft
2009. Dari stadgas att var och en har rétt till skydd av personuppgifter rérande
honom eller henne.”® Vidare antogs Stadgan, i vilken det ges en ratt till
privatliv i artikel 7 och skydd mot behandling av personuppgifter i artikel 8.
Artikel 8 stadgar foljande:

1. Var och en har ratt till skydd av de personuppgifter som rér

honom eller henne.

2. Dessa uppgifter ska behandlas lagenligt for bestamda
andamal och pa grundval av den ber6rda personens samtycke

eller nadgon annan legitim och lagenlig grund. Var och en har

13 prop. 2005/06:173 sid. 15 samt SOU 2016:7 sid. 69 ff.
®SOU 2017:39 sid. 64-65.

7 Ibid.

18 Artikel 16 FEUF.

10



ratt att fa tillgang till insamlade uppgifter som rér honom eller

henne och att & rattelse av dem.

3. En oberoende myndighet ska kontrollera att dessa regler

efterlevs.

| Sverige har inforts en bestammelse i 2 kap 6 § regeringsformen (RF) som
anger att var och en gentemot det allménna &r skyddad mot betydande intrang
i den personliga integriteten, om det sker utan samtycke och innebar
6vervakning eller kartlaggning av den enskildes personliga férhallanden.™
EU-domstolen har i ett flertal avgoranden slagit fast att dven
Europakonventionens principer och Europadomstolens praxis, vars artikel 8.1
ger ratt till privatliv och korrespondens, ska respekteras och vara véagledande

for EU:s arbete.?°

Den rattighet som tillkommer den registrerade av bade Stadgan, EKMR och
RF sattes den 27 april 2016 pa print i dataskyddsforordningen, vilket inleder
ett nytt kapitel i den europeiska och svenska dataskyddsrattens historia.
Redan i forordningens forsta artikel stadgas dess syfte, namligen att & ena
sidan “skydda fysiska personers grundlaggande rattigheter och friheter,
sarskilt deras personuppgifter” och & andra sidan inte begriansa eller forbjuda
»det fria flodet av personuppgifter inom unionen.”? | detta fall asyftas ratten
till personlig integritet och i forlangningen ratten till skydd for
personuppgifter. Forordningen har saledes tva valdigt olika intressen som
hela tiden behéver avvagas genom en proportionalitetsbeddmning.?? Skyddet
for personuppgifter &r inte absolut utan ska vagas mot andra grundlaggande

rattigheter i samhallet, till exempel naringsfriheten.?

Innan dataskyddsforordningens ikrafttradande gallde dataskyddsdirektivet

som implementerades genom PuL i Sverige. | samband  med

¥S0U 2017:39 sid. 68.

0 De forenade malen C-238/99 P, C-244/99 P, C-245/99 P, C-247/99 P, C-250/9.
2L Artikel 1 dataskyddsférordningen.

2 Frydlinger m.fl. (2018) kap 2.1.

2 Wendleby & Wetterberg (2018), sid. 45 ff.

11



dataskyddsforordningens ikrafttraédande den 25 maj 2018 upphorde PuL och
dataskyddsdirektivets verkan. Dataskyddsdirektivet innehdll bestammelser
som ar snarlika de nuvarande i dataskyddsforordningen; manga bestammelser
och principer aterfinns i princip oférandrade. Dataskyddsforordningens
ikrafttradande innebar bland annat att missbruksregeln® for ostrukturerat
material forsvinner och att Sverige stélls infor hogre krav avseende
personuppgiftshantering 6verlag.

Just vid anvandningen av sociala medier ar det rattsliga skyddet sarskilt
nddvandigt. Den svenska regeringstillsatta integritetskommittén bedémer att
anvandningen av vissa sociala medier innebér en allvarlig risk for den
personliga integriteten, bland annat eftersom det i praktiken ar omojligt for
anvandare att avgora for vilka andamal uppgifterna som samlas in kommer

att anvandas.® Kommittén pekar bland annat p& riskerna for att uppgifterna

sprids vidare till andra foretag, men ocksa pa att omfattande uppgifter om

anvandarna riskerar att komma underrattelsetjanster i tredje lander till del.?

Detta demonstrerades senast varen 2018 da Cambridge Analytica kom 6ver

miljontals Facebookanvandares data och anvande denna for att paverka valet
i USA &r 2016.”

2.2 Definitioner

For att forsta dataskyddsforordningens terminologi definieras ett antal

relevanta termer fran forordningens artikel 4.

En personuppgift ar enligt dataskyddsférordningen varje upplysning som
avser en identifierad eller identifierbar fysisk person”® varvid en identifierbar
fysisk person &ar en person som direkt eller indirekt kan identifieras sarskilt
med hénvisning till en identifierare som ett namn, ett identifikationsnummer,

en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer

528§ PuL.

% Regeringens pressmeddelande, 07/06-2017.
850U 2016:41 sid. 395.

"indhe, Facebook case (2018).

% Nedan kallad “en registrerad”.

12



som &r specifika for den fysiska personens fysiska, fysiologiska, genetiska,
psykiska, ekonomiska, kulturella eller sociala identitet.” Det kan &ven vara

andra attribut, som arbetsforhallanden eller fritidsintressen.*

En behandling ar en atgard eller en kombination av atgarder betraffande
personuppgifter eller uppsattningar av personuppgifter, oberoende av om de
utfors automatiserat eller ej, sasom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller andring, framtagning, ldasning,
anvandning, utlamning genom Gverforing, spridning eller tillhandahallande
pa annat satt, justering eller sammanférande, begransning, radering eller

forstoring. >

En personuppgiftsansvarig ar en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ som ensamt eller tillsammans med
andra bestammer andamalen och medlen for behandlingen av
personuppgifter; om andamalen och medlen for behandlingen bestams av
unionsratten  eller  medlemsstaternas  nationella  ratt kan den
personuppgiftsansvarige eller de séarskilda kriterierna for hur denne ska utses

foreskrivas i unionsratten eller i medlemsstaternas nationella ratt.%?

Profilering &r varje form av automatisk behandling av personuppgifter som
bestar i att dessa personuppgifter anvands for att bedéma vissa personliga
egenskaper hos en fysisk person, i synnerhet for att analysera eller forutsaga
denna fysiska persons arbetsprestationer, ekonomiska situation, halsa,
personliga preferenser, intressen, palitlighet, beteende, vistelseort eller
forflyttningar.®

29 Dataskyddsforordningen artikel 4.1.
%0 C-101/01 p. 27.

3! Artikel 4.2 dataskyddsforordningen.
%2 Artikel 4.7 dataskyddsforordningen.
% Artikel 4.4 dataskyddsférordningen.
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2.3 Tillampningsomrade

Forordningen tillampas pa sadan behandling av personuppgifter som helt eller
delvis foretas pa automatisk véag, samt pa annan behandling &n automatisk av
personuppgifter som ingar i eller kommer att ingd i ett register.* Fran
forordningens tillampningsomrade undantas bland annat behandling av
uppgifter i privat natur, behandling av uppgifter som inte omfattas av

unionsratten och behandling av myndigheter i brottsférebyggande syfte.*

Det territoriella tillampningsomradet omfattar all behandling av
personuppgifter for verksamheter inom unionen, oavsett om behandlingen
geografiskt sett utfors i unionen eller inte. Detsamma géller om en registrerad
befinner sig i unionen, om behandlingen ar hanforlig till utnyttjande av varor
eller tjanster som é&r registrerade i unionen och om behandlingen avser
overvakning av beteende som sker inom unionen.®* Slutligen galler
forordningen aven pa de platser dar en medlemsstats nationella ratt géller

enligt folkrattsliga principer.®’

2.4 Principer

241 Dataskyddsférordningens principer

| artikel 5 dataskyddsforordningen stadgas nio stycken principer som galler
for forordningens samtliga bestimmelser. Dessa utgdrs av principerna om
laglighet, 6ppenhet, korrekthet, andamalsbegransning, uppgiftsminimering,
lagringsminimering, integritet, konfidentialitet och ansvarsskyldighet.
Principerna kommer inte att diskuteras annat an dversiktligt. Principen om
laglighet utgor en hanvisning till artikel 6.1 i vilken de lagliga grunderna for
behandling stadgas. De viktigaste principerna att beakta da man arbetar med
marknadsforing ar andamalsbegransningsprincipen och

uppgiftminimeringsprincipen. Andamalsbegransningsprincipen stadgar att

3 Artikel 2.1 dataskyddsférordningen.
% Artikel 2 dataskyddsforordningen.

% Artikel 3.2 dataskyddsférordningen.
37 Artikel 3.3 dataskyddsférordningen.
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personuppgifter ska samlas in for sdrskilda uttryckligt angivna och

berattigade andamal.®®

Uppgiftsminimeringsprincipen innebar att uppgifter
inte ska vara for omfattande i forhallande till de andamal for vilka de

behandlas.*

242 Proportionalitetsprincipen

Utover de uttalade principerna genomsyras dataskyddsforordningen av
proportionalitetsprincipen, som spelar en aktiv roll inom EU-rétten dverlag.*°
| intresseavvégningar ar denna standigt narvarande eftersom lagstiftaren hela
tiden har minst tva olika intressen i atanke for att uppna en godtagbar balans
mellan integritet och féretagsamhet.** Proportionalitetsprincipen spelarocksa
en nyckelroll i skyddet for manskliga réattigheter, dar man gor en sérskild
avvéagning jamfort med dess tillampning i 6vrig EU-ratt.** Avvagningen i
samband med manskliga réattigheter innebar att varje inskrankning i
rattigheten ska korrespondera till ett berattigat intresse for de nationellt
motiverade dtgirder som frimjas. Det maste alltsa finnas en “motpart” som
innehar ett intresse som star dver den registrerades.*® Detta i konstrast till
proportionalitetsprincipen inom 6vrig EU-rétt, som i stéllet ser till en part och

beddmer dess proportionalitet i agerandet.**

Det rader dock en viss osékerhet om vad principen egentligen gar ut pa och
hur en proportionalitetsbedémning ska utfras.”> Ofta 6verlamnas sjalva
bedémningen till nationella domstolar, varpd fragan om en enhetlig
tillampning kvarstar. Végledning till detta finns i EU-rattslig praxis.
Problemet & dock att EU-domstolen sjalv  har formulerat
proportionalitetsheddmningen pa olika satt och att det rader tvivel om vilka

moment som ingdr i denna.*®

% Artikel 5 b) dataskyddsférordningen.
% Artikel 5 ¢) dataskyddsforordningen.
0 Frydlinger m.fl. (2018), kap 2.5.

*L Artikel 1 dataskyddsférordningen.
*2Ellis (1999), sid. 35.

*3 Craig & De Blrca (2011), sid. 529.
* Ellis (1999), sid. 37.

* Hettne (2011), sid. 139 ff.

“® Ibid.
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2.5 Huvudregeln och dess undantag

Huvudregeln i dataskyddsforordningen aterfinnes i artikel 6 och stadgar ett
generellt forbud mot att anvanda sig av personuppgifter, savida inte nagot av
foljande undantag é&r tillampliga:

a) Den registrerade har lamnat sitt samtycke till att dennes
personuppgifter behandlas for ett eller flera specifika andamal.

b) Behandlingen ar nddvandig for att fullgora ett avtal i vilket den
registrerade ar part eller for att vidta atgarder pa begaran av den
registrerade innan ett sadant avtal ingas.

¢) Behandlingen dr nodvandig for att fullgora en rattslig forpliktelse som
avilar den personuppgiftsansvarige.

d) Behandlingen &r nodvandig for att skydda intressen som &r av
grundladggande betydelse for den registrerade eller fér en annan fysisk
person.

e) Behandlingen & nodvéandig for att utfora en uppgift av allmant
intresse eller som ett led i den personuppgiftsansvariges
myndighetsutévning.

f) Behandlingen 4ar nodvandig for andamal som ror den
personuppgiftsansvariges eller en tredje parts berattigade intressen,
om inte den registrerades intressen eller grundlaggande réattigheter och
friheter vager tyngre och kréaver skydd av personuppgifter, sarskilt nar

den registrerade r ett barn.*’

Behandling som féretas utan laglig grund &r per definition olaglig. Alla
personuppgiftsansvariga behdver saledes kontrollera att nagon av
ovanstaende grunder &r tillamplig for de personuppgifter som behandlas.*®
Denna uppsats berér som ndmnt enbart punkten f, eftersom denna lamnar ett
stort tolkningsutrymme till den personuppgiftsansvarige och ar grund for

manga av de personuppgifter som behandlas i syfte att rikta marknadsforing.

* Forfattarens formuleringar. For exakt lagtext, se artikel 6 dataskyddsférordningen.
*8 Observera uppsatsens avgransning gentemot specialregleringar och andra direktiv.
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2.6 Intresseavvagningen i artikel 6.1 f)

Artikel 6.1 f) stadgar foljande:
”’[Behandling av personuppgifter ér laglig om] behandlingen ar
nodvandig for andamal som ror den personuppgiftsansvariges
eller en tredje parts beréttigade intressen, om inte den
registrerades intressen eller grundldggande réattigheter och

friheter véger tyngre och kraver skydd av personuppgifter,

sirskilt nir den registrerade ér ett barn.”*°

Artikeln mojliggor behandling av personuppgifter pd basis av den
personuppgiftsansvariges  eller  tredje  parts egen intressesfar.
Intresseavvagningen bygger pa en avvagning mellan individens integritet och
néringsverksamhetens intresse av att kunna behandla uppgifterna for sina
berdttigade &ndamal. En bedémning enligt denna punkt bor ta sin
utgangspunkt i en identifiering av de berdrda intressena; den registrerades,
den personuppgiftsansvariges och, om sadan finns, tredje parts. Darefter bor
beddmas vad som kan anses vara ett berdttigat intresse i
dataskyddsforordningens mening.® Riktlinjer for detta ges bland annat i
skalen till dataskyddsforordningen och i skal 47 anges att
direktmarknadsforing kan utgora ett sadant beréttigat intresse.

ICO menar att avvdgningen ska goras i tre steg: forst och framst en
identifiering av intresset, darefter en nodvandighetsprévning och slutligen
sjalva avvagningen i forhallande till den registrerade.®* Prévningen ar dock
skonsmassig i forhallande till vilka intressen foretaget i fraga anser sig ha ratt
till.

| varje fall krévs att en avvéagning har skett och att denna avvagning har
resulterat i att den registrerades integritet inte ar av lika stor vikt som den

personuppgiftsansvariges intresse av behandling. Fokus ligger pa attden

9 Artikel 6.1 f) dataskyddsforordningen.
*% Erydlinger m.fl. (2018), kap 11.2.
*11CO, Guide to the General Data Protection Regulation (GPDR) (2018), sid 41 f.
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personuppgiftsansvariges behandling av den registrerades uppgifter inte bor
vara férvanande for den registrerade; man bor alltsa rimligen kunna forvanta
sig att ens uppgifter registreras for detta andamal. Grundtanken &r att om man
som registrerad kan forvanta sig en sadan behandling, bor behandlingen falla
sig s& naturlig att foretaget kan antas ha ett berattigat intresse av densamma.>
Intresseavvagningen ger saledes uttryck for den grundlaggande EU-réttsliga
proportionalitetsprincipen.

2.7 Tillsynsmyndighet

| Sverige &r Datainspektionen, som under 2018 byter namn till
Integritetsskyddsmyndigheten, tillsynsmyndighet och ansvarig for
dataskyddsforordningens efterfljsamhet. Datainspektionen utfor ex officio
inspektioner samt hanterar klagomal och fragor fran enskilda personer.*®
Datainspektionen far i samband med dataskyddsforordningen méjlighet att
utfarda sanktioner om upp till 20 000 000 euro eller 4 % av den totala globala

&rsomsattningen, beroende p& vilket varde som &r hogst.>

En registrerad som lidit skada kan ha ratt till ersattning av den
personuppgiftsansvarige om denne tar malet till domstol och vinner fallet.*®
Detta har i vissa fall kritiserats eftersom det ar svart for en enskild att pavisa
en skada, sarskilt nar man maste ta fallet till domstol och riskerar att forlora
ekonomiskt pé kopet.”® Ofta bestar skadorna av miljontals registrerade som
fatt sina personuppgifter felbehandlade, liksom i Facebookfallet, dar upp till
87 miljoner manniskor anges ha paverkats.”” Sammantaget innebar detta att
det som individ &r svart att sta upp mot en felbehandling, varfor det mesta
ansvaret faller pa tillsynsmyndigheten som med sina avsevarda
sanktionsbelopp har stor mojlighet att paverka foretagens beteenden.

% Ibid.

%3 Datainspektionens hemsida, Uppdrag och mal (2018).

> Artikel 83 dataskyddsforordningen.

*° Artikel 82 dataskyddsférordningen.

*® Ferretti (2014), sid. 861.

> Chadwick, How many people had their data harvested by Cambridge Analytica? The
Guardian (2018).
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Datainspektionen spelar saledes en central roll, men riskerar en

overvaldigande arbetshorda i sitt utdvande ex officio.*®

%8 Ferretti (2014), sid. 845 ff.
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3 Riktad marknadsforing

3.1 Bakgrund

Riktad marknadsforing innebar att data inhdmtas angaende en individs
beteende, for att identifiera dennes personliga preferenser.”® Riktad
marknadsforing bygger pa att foretag diversifierar sin marknadsforing efter
den kundgrupp eller individ som marknadsforingen nar ut till. Eftersom riktad
marknadsféring genomfdrs med hjalp av algoritmer tas inte hansyn till den
specifika individens intresse, utan ett uppskattat intresse av de registrerade

som grupp anvands som matpunkt.®

3.2 Definitioner

Direktmarknadsforing kan definieras som “alla aktiviteter som syftar till att
erbjuda produkter — liksom 6verforing av sadana kommersiella budskap

(oavsett medium) — och vilka ar avsedda att informera och uppna ett svar fran

adressaten, samt alla tjanster med direkt anknytning dartill.”®*

Individualiserad marknadsforing avser reklam som anpassas till en viss
individ. Med s.k. beteendebaserad marknadsforing menas forenklat att
anvandares kopbeteenden sparas och lagras, sa att det med tiden byggs upp
profiler som sedan anvénds for att forse anvandarna med reklam som passar
deras intressen.”? Riktad marknadsféring & i denna uppsats ett
paraplybegrepp som omfattar bade direktmarknadsforing, individualiserad

marknadsforing och beteendebaserad marknadsféring.®®

3.3 Profilering

Profilering definierades i1 kapitel 2.2 som ”varje form av automatisk

behandling av personuppgifter som bestar i att dessa personuppgifter anvands

9 Report on the CMA’s call for information (2015), sid. 56.

%% yttrande 4/2014, sid. 3 ff.

®11CC:s Regler for reklam- och marknadskommunikation, sid. 27.
%2 Yttrande 2/2010, sid. 3 och 5.

8 vttrande 5/2009, sid. 9.

20



for att beddma vissa personliga egenskaper hos en fysisk person, i synnerhet
for att analysera eller forutsiga denna fysiska persons [...] personliga
preferenser, intressen, beteende [...].” Profilering &r saledes helt centralt f6r
att kunna rikta marknadsforing. Det mojliggér en anpassning till kundens
behov och preferenser baserat pa kophistorik, kon, alder, ort eller annan data.
Profilering kan sjalvklart anses fordelaktigt for konsumenten — i manga fall
far kunden erbjudanden som denne faktiskt ar intresserad av — men det sker

hela tiden pa bekostnad av den registrerades integritet.

De personuppgifter som behandlas i syfte att arbeta med riktad
marknadsforing varierar stort. For att kunna skicka direktmarknadsforing
kravs uppgifter i form av namn, mejl, adress eller dylikt, vilket i forhallande
till andra uppgifter inte bor anses vara sarskilt inskrankande. I manga sa
kallade Customer Relationship Management-system behandlas och
kategoriseras kundprofiler dock genom profilering, segmentering och andra
analyser av kundernas beteenden som majliggor djupgaende kunskap om
deras kopmonster, identiteter och, ibland dven omedvetna, preferenser.®*
Detta &r sarskilt aktuellt nar det kommer till sociala medier vars finansiering
praglas av riktad reklam.

3.4 Tidigare regelverk

341 Marknadsféringslagen

Marknadsforingens innehall regleras i forsta hand i MFL, som faller utanfor
denna uppsats omfang. Det bor dock papekas att marknadsforing som strider
mot god marknadsforingssed enligt 6 8 MFL é&r att anse som otillborlig om
den i markbar man paverkar eller sannolikt paverkar mottagarens férmaga att
fatta ett valgrundat affarsbeslut.®® Detta &r relevant nar det kommer till
exempelvis politisk eller marknadsforing, eller marknadsforing dar mottagen
inte kan veta om det ar en allman eller en riktad annons. Vidare uppstaller 19

&8 MFL ett krav pa samtycke for marknadsforing via mejl, sms eller andra

® Duportail, Tinder case (2017).
% S0U 2017:39 sid. 151.
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automatiska system. Paragrafen ger saledes ett langtgaende skydd for den
enskildes integritet vid direktmarknadsforing da detta anses vara sarskilt
patrangande och inskrankande tekniker fér marknadsforing.®® Det bor
observeras att MFLs bestammelser om marknadsforingsinnehall ar fortsatt

géllande dven efter dataskyddsférordningens ikrafttradande.

342 Personuppgiftslagen

PuL reglerade marknadsforingens mottagare och profileringsprocess fram till
dess att dataskyddsforordningen tradde i kraft. | 10 § f) PuL, som byggde pa
dataskyddsdirektivet och saledes har en utformning valdigt lik
dataskyddsforordningens, fanns en mojlighet att behandla personuppgifter
genom en intresseavvagning. | forarbetet till paragrafen ndmns att behandling
av personuppgifter for direktmarknadsforingsandamal var en tillaten grund

enligt 10 § f) PuL.®’

Datainspektionen uttryckte i RA 2001 ref. 68 att behandling av
personuppgifter i markandsforingssyfte med hjalp av intresseavvagningen
kan ske mer fritt nar det ror sig om marknadsforing gentemot foretag &n
privatpersoner. | ett annat mal slog Regeringsratten fast att CSN:s register
fick lamnas ut i markandsforingsandamal eftersom det enbart géllde ett fatal
utskick per termin och inga kénsliga uppgifter behandlades. Denna dom torde
tolkas sé att mangden marknadsforing som den registrerade mottar spelar roll
for intresseavvagningens avgorande.”® Det &terstdr att se om existerande

nationell praxis kommer att vara relevant aven framdover.

% |_evin, Marknadsforingslag (2008:486) 19 §, Lexino (2018).
%7 prop. 1997/98:44 sid. 65.
8 RA 2002 ref. 54.
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4 Intresseavvagningen som
grund for
personuppgiftsbehandling |
syfte att rikta marknadsforing

4.1 Rekvisit

FOr att en personuppgiftsansvarig ska kunna anvénda sig av riktad
marknadsforing under intresseavvagningen i artikel 6.1 f) maste ett flertal
rekvisit uppfyllas. | artikeln anges att myndigheter inte kan anvanda sig av

denna grund for sddan behandling.

411 Berattigat intresse

For det forsta kravs att den personuppgiftsansvarige har ett beréattigat intresse,
och skal 47 ger riktlinjer for att bedoma ett sadant. Dari anges att
marknadsforing kan vara ett beréttigat intresse, d&ven om ordet “kan” tyder pa
ett forbehall vid tillampningen av intresseavvagningen. Enligt artikeln ska
aven tredje parts berattigade intressen raknas med om ett sadant finns, vilket

exempelvis skulle kunna vara allménhetens intresse av information.

Intresseavvagningen kan framst anvandas da de uppgifter som behandlas inte
ar inskrankande eller ligger till grund fér en stor mangd utskick. Ju mer

ingdende behandlingar som sker, desto storre ar sannolikheten att
9

intresseavvagningen inte kan anvandas som laglig grund fér behandling.®
Enligt den EU-rattsliga metoden ska bestdmmelserna dock tolkas i ljuset av
EUs syften, det vill sdga att framja naringsverksamhet inom EUs granser och
att verka for fred och frihet. Denna tolkning kan mojligtvis 6ppna for en nagot
vidare avvagning av vad som utgdr ett berattigat intresse. ° Detta stélls i
kontrast till de rattigheter som anges i Stadgans artikel 8. For att ett intresse

ska vara beréattigat finns aven ett krav pa forenlighet med till exempel

89 3fr RA 2001 ref. 68.
70 3fr Hettne (2011), sid. 40 ff.
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konstitutionella och andra rattsliga principer.”* Intresset ska beaktas i det
allménna sammanhanget och med omstandigheterna i det aktuella drendet.”

Artikel 29-gruppen menar att konventionell marknadsforing &r ett berattigat
intresse, och att integritetsproblemet uppkommer forst vid dvervakning av
individers beteenden.” For att ett intresse ska vara berattigat kravs att det ar
tillrackligt precist och klart for att mojliggora en giltig intresseavvégning,

samt att det &r ett reellt och aktuellt intresse. Det ar inte mojligt att basera

bedémningen pé ett framtida eller hypotetiskt intresse.”

412 Korrekt avvagning

Det forsta villkoret i skal 47 stadgar ett krav pa att den registrerades intressen
eller grundldggande rattigheter och friheter inte védger tyngre &n den
personuppgiftsansvariges; ett krav pa en korrekt bedémd intresseavvagning
med beaktande av den registrerades rimliga forvantningar. Avvagningen gors
genom en proportionalitetsbeddomning. Som tidigare ndmnt saknar
proportionalitetsbedémningen tydliga riktlinjer for dess genomférande, vilket
innebar att avvagningen kommer bli en fraga for nationella domstolar. Med
hénvisning  till  vad som stadgats i kapitel 2.3.2 om
proportionalitetsbeddmning i EU-rétt Overlag krdvs att det finns ett till
intresset for integritet motstaende, tyngre vagande intresse, vilket i detta fall

utgors av marknadsforing.”

Artikel ~ 29-gruppen  ld&mnade 2014 ett yttrande om  den
personuppgiftsansvariges beréttigade intressen i vilket de ger vagledning for
intresseavvéagningens genomforande. De ger fyra huvudpunkter att beakta vid
intresseavvagningens genomforande:

a) beddmningen av personuppgiftsansvariges berattigade intresse

(ovan),

" Wendleby & Wetterberg (2018), sid. 49.
72 :
Ibid.
" Ipid.
" Se Proposal for General Data Protection Regulation (2012), sid. 25.
5 Jfr Ellis (1999), sid. 35.
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b) inverkan pa de registrerade,
c) Ovrig efterféljsamhet och beaktande av forordningens bestammelser,
och

d) 6vriga sakerhetsatgarder.”

Sarskilt beaktande ska tas till hur detaljerad information som behandlas, hur
omfattande bilden av individen blir, om dennes invandningsratt mojliggors
och huruvida behandlingen &r transparent eller inte.”” Nar man beddmer
vilken inverkan behandlingen har pa registrerade avses framst effekten av
profilering. Detta sker dels i syfte att undvika att profilering har hdmmande
juridiska effekter, vilket forbjuds i artikel 22, men ocksa for att kartlagga
profileringens inverkan Overlag. Som exempel anges att profilering kan
paverka resultat i sokmotorer och saledes inskranka ratten till information och

privatliv.”® “Inverkan” ska hir ha en vid betydelse.”

Som exempel pa en felaktig avvagning kan lyftas den handelse som i mangt
och mycket inspirerade till dataskyddsforordningens uppkomst; det sa kallade
Targetfallet. | detta fall riktades marknadsforing fran Target for gravida till
en 14-arig flicka i USA. Hon fick reda pa att hon var gravid forst efter att ha

kontaktat Target och bett dem ta bort reklamen.?’ I detta fall ansdgs inte
avvagningen vara korrekt bedémd, aven om Targets algoritmer visade sig ha

ratt i sina antaganden.®

413 Rimligen forvanta sig

Vidare krévs under alla omstandigheter en noggrann bedémning av huruvida
den registrerade rimligen kan forvanta sig att en uppgiftsbehandling for detta
andamal kan komma att ske.®? Som exempel ges d& den registrerade ar kund
hos eller arbetar for den personuppgiftsansvarige; att det finns ettforhallande

"6 Yttrande 06/2014.
" Riktlinjer 2016/679.
"® Yttrande 06/2014 sid. 36 f.
79 :
Ibid.
8 3fr Hill, Target case (2012).
81 :
Ibid.
82 Skal 47 dataskyddsforordningen.
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mellan den personuppgiftsansvarige och den registrerade. Det sker har en
konstant proportionalitetsbedémning. En registrerad som gar med i en
medlemsklubb kan rimligen forvanta sig att fd nyhetsbrev eller andra
reklamutskick, men kanske inte férvéntar sig att dennes kdpbeteende eller 1P-
adress lagras Over tid for att producera en fullstandig profil i den
personuppgiftsansvariges databas. Om det inte finns en etablerad relation

mellan parterna ar rétten till integritet starkare.®®

414 Sarskilt om barn

Redan i artikel 6.1 f) anges att intresseavvagningen &ar desto mer begransad
gentemot barn. | skél 38 anges att barns personuppgifter fortjanar ett starkare
skydd Overlag, men sarskilt ndr det galler marknadsféring. Artikel 29-
gruppen menar att mojligheten att anvanda barns personuppgifter i
marknadsforingssyfte &r oerhort begransad; inte ens skolor far anvanda sig av
uppgifterna for andra syften an vad de samlades in fr.* Med barn avses som
huvudregel personer under 16 ar och som lagst anses barn vara personer under

13 4r.%

415 EU-domstolens vagledning

Betydelsen av ’under alla omstidndigheter’ och exakt vad som utgdr en
‘noggrann beddmning’ har &nnu inte definierats av EU-domstolen. Med
hansyn till EU-domstolens tendens att ldgga dessa bedomningar pa nationella
domstolar talar mycket for att det inte finns en enhetlig bedémning inom EU-
ratten.®® EU-domstolen har dock konstaterat att intresseavvagningen bestar av
tvd kumulativa rekvisit; behandlingen maste vara nddvandig for den
personuppgiftsansvariges eller tredje mans berattigade intressen och intresset
méste 6vervaga den registrerades grundlaggande fri- och rattigheter.®” Den
senare rekvisitet ska tolkas i ljuset av rattigheterna i Stadgan och bedémning

88
l.

ska ske i var enskilt fall.** EU-domstolen har i samma mal angivit att det talar

8 vitrande 06/2014.

8 Yttrande 2/2009.

8 Jfr artikel 8.1.

% Hettne (2011), sid. 59.
8 C-468/10.

8 Mal C-468/10 punkt 28.
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for en allvarligare krankning om de uppgifter som behandlas inte finns i

allmant tillgangliga kallor.®

EU-domstolen har Overlag varit restriktiv. med vagledning kring
intresseavvégningen i dataskyddsdirektivet. Artikel 29-gruppen har darfér
flaggat for att det kravs ytterligare riktlinjer for att kunna behalla en enhetlig

lagstiftning.*

4.2 Principer

Utover de krav som stalls i skal 47 maste intresseavvagningen folja de
principer som stadgas i artikel 5 dataskyddsférordningen. 1 ljuset av
principerna om andamalsbegransning och uppgiftsminimering kravs att de
uppgifter som behandlas &r samlas in for sérskilda, uttryckligt angivna och
beréttigade andamal och inte senare har behandlas pa ett satt som ar oforenligt
med dessa andamal. Vidare kravs att uppgifterna ar adekvata, relevanta och
inte alltfér omfattande i férhallande till de andamél for vilka de behandlas.”
Utover detta anger lagringsminimeringsprincipen i artikel 5 e) att uppgifterna
inte bor lagras i en form som mojliggor identifiering langre &n vad som ar
nodvandigt for de andamal for vilka personuppgifterna samlas in. Det har
tidigare rackt att den personuppgiftsansvarige anger att uppgifterna samlasin
i marknadsforingssyfte for att dessa principer ska anses uppfyllda, men det ar

oklart om s& kommer att vara fallet &ven framover.

Som tidigare stadgat handlar direktmarknadsféring i mangt och mycket om
att samla in sa stora mangder data som mojligt, vilket gar emot principerna
om dataminimering och lagringsminimering.”? Detsamma galler for big data-
analyser som per definition bygger pa att det finns stora mangder data att
analysera.”® P4 sd vis gar naringsfrihet och personuppgiftsskydd emot
varandra, eftersom det ar en tydlig konkurrensfordel att veta sa mycket som

% bid.

90 Opinion 06/2014, sid. 51.

% Artikel 5 b) och c) dataskyddsfdrordningen.

92 Report on the CMA’s call for information (2015), sid. 56.

93 SAS Institute, Big Data — What it is and why it matters (2018).
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méjligt om sina konsumenter.® Féretag har sledes tva stridiga intressen: att
a ena sidan behandla stora méangder vérdefulla uppgifter, och & andra sidan

att folja ovan ndmnda principer.

4.3 Invandningsratt

Den registrerade har en réatt att invanda mot behandling som grundas pa
intresseavvagningen. Ratten att invanda stadgas i artikel 21 som anger att den
registrerade nér som helst har rétt att gora invandningar mot behandling som
grundar sig pa artikel 6.1 f. Nar det galler direktmarknadsforing ar ratten att
invanda oinskrankbar och behandlingen maste genast upphdra om sadan
invandning inkommer.”® Ratten att invanda ska senast vid den  forsta
kommunikationen med den registrerade uttryckligen meddelas denne tydligt,

klart och &tskilt fran eventuell annan information.*®

% \olny (2017), sid. 79.
% Artikel 21.2 dataskyddsforordningen.
% Artikel 21.4 dataskyddsforordningen.
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5 Analys

5.1 Intresseavvagningens rekvisit

For att kunna avgora vad som dr ett beréttigat intresse krévs under alla
omstandigheter en noggrann beddémning, vilket torde innebéra ett krav pa att
den personuppgiftsansvarige ar medveten om, och kan uppskatta vidden av,
de registrerades intresse av integritet for att kunna géra en nogsam bedémning
av intressenas vikt. Vidare bor, med héanvisning till begreppet 'under alla
omstandigheter’ samt den teleologiska tolkningsmodellen, en avvigning ske
i var specifikt fall, varfor det bor vara en risk i sig att behandla samtliga

registrerade som en enhet.

Eftersom beddmningarna om intresseavvagningen i princip enbart gors
digitalt finns det inget utrymme f6r en individuell prévning i var fall av riktad
marknadsforing; nagot som bestammelsens rekvisit antyder ar ett krav. For
att ett foretag ska kunna genomféra en beddmning for varje individ hade det
antagligen kravts annu béttre information — vilket skulle innebara en

motsagelsefull behandling av &nnu fler uppgifter.

Trots detta bor fragan om den skonsmassiga bedomningen lyftas, eftersom
beslutet om vems intresse som véger tyngst tas ur ett hogst subjektivt
perspektiv. Den ena halvan av intresseavvéagningen gors med full insikt i
radande forhallanden (foretagets). Den andra halvan av intresseavvéagningen
gors utan att den registrerade, vars intresse man bedémer, har vetskap om att
dennes personuppgifter behandlas. Den har saledes ingenting att saga till om
i fragan. Den registrerade far enbart vetskap om en felaktig intresseavvagning
efter att uppgifterna har anvands for att na ut till den registrerade. Detta
innebér, utéver att den registrerade riskerar att motsaga sig behandlingen i
forsta taget, att den registrerades intressen formodligen inte representeras i
lika stor grad som den personuppgiftsansvariges, och att den registrerade ofta
inte ens har vetskap om denna felaktiga behandling. Detta &r sérskilt

problematiskt da avvagningen galler sociala medier i vilka det inte finns en
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tydlig invandningsrétt, eftersom det ofta inte anges om annonsen &r riktad

eller inte.

Med tanke pa att marknadsforingens innehall inte far paverka mottagarens
formaga att fatta ett valgrundat beslut uppkommer ett problem i de fall
marknadsforingen &r riktad utan att detta anges, exempelvis i sokmotorer eller
sociala medier. Ett valgrundat beslut torde baseras pa en objektiv tillgang till
information, snarare an information anpassad efter tidigare beteenden. | det
fallet torde en behandling baserad pa intresseavvagningen strida mot bade 16
8 MFL och dataskyddsférordningens intresseavvagning, eftersom den
registrerade inte har vetskap om behandlingen.

Vidare 4&r det, inom sociala medier, nastintill omojligt for den
personuppgiftsansvarige att avgora exakt vem det d&r som anvént datorn; om
det &r ett barn, vars uppgifter man inte far behandla, kan samma
marknadsféring som till en vuxen hade varit godtagbar bli oerhort krankande.
Detta kan sjélvfallet kopplas till ovan diskussion om sjalva avvéagningen. Till
exempel kan reklam for gravida vara uppskattat om mottagaren i fraga ar
gravid, men det kan vara forddande om personen &r ett barn som inte &ar
medveten om sin graviditet, liksom i Targetfallet. Min beddmning blir saledes
att foretag, for att minimera risken for sadan krankning, torde undvika att
kombinera uppgifter i profilering som tillsammans kan leda till krankande
eller kanslig information. Det kan poéngteras att regleringen av just en sddan
behandling i framtiden kan komma att flyttas till e-privacyférordningen i

stallet.

5.2 Riskanalys

Nar behandling av personuppgifter baseras pa intresseavvagningen ligger den
storsta risken i en skénsmassig beddmning och saledes en rattsosakerhet.
Denna beror dels pa att avvagningen inte gors med fulla insikter i radande
forhallanden utan baseras pa  ensidig information. Den

personuppgiftsansvarige gor en egen bedémning av vilken rattighet som har
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det tyngre vérdet. Det &r inte otdnkbart att den person som fattar detta beslut
agerar i egenskap av chef eller motsvarande maktposition, med risk for att
dennes bedémning kan vara formad eller praglad av foretagets synsétt och
varderingar. Sarskilt fér mindre bolag torde det finnas en motvilja att ta in
extern juridisk hjalp pa omradet, varfor beslut ofta fattas av nagon med
begransat oberoende pa omradet. Det finns saledes en rattsosékerhet, som
forvisso ar narvarande i intresseavvégningar overlag, i det faktum att den

personuppgiftsansvarige pa egen hand fattar dessa beslut.

Den begréansade vagledning som givits av EU-domstolen®” okar
personuppgiftbehandlingens  flexibilitet och de stora fdretagens
personuppgiftsbehandlingsmajligheter. Detta sker dock pa bekostnad av
medlemsstaternas enhetlighet och individens makt gentemot fOretagen.
Eftersom det ar svart for en enskild att pavisa skada ar det fa som gar till
domstol, och morkertalet for personuppgiftsincidenter & med andra ord
enormt. Vidare finns en risk att monopoliserade marknader inte respekterar
personuppgiftsskydd, eftersom individen inte har nagon reell majlighet att
byta tjansteleverantér. Sammantaget innebédr det en rattsosakerhet som
kopplas till tillsynsmyndigheternas begransade mojligheter att ha full kontroll

pa landets samtliga foretag.

Det finns aven en risk att foretag valjer att fokusera pa de konkurrensfordelar
som en omfattande personuppgiftshantering medfor, framfor att folja
dataskyddsforordningens bestammelser. Det har pavisas att medier sasom
Facebook, Google och Tinder innehar betydligt mer information &n vad som
kravs for mojliggora just marknadsforing; de besitter fullstandig information
om individen och i samband med big data-analyser har slutsatser kunnat dras
om kansliga uppgifter sasom politisk askadning, sexuell laggning och
religion. Datan kan anvéndas for att traffsakert rikta marknadsféring som blir

mycket mer effektiv och lonsam for foretagen; en stor konkurrensfordel.

%7 Se kapitel 4.1.5.
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Samma data som anvands for detta kan dock aven anvéndas i uppenbart

integritetskrankande syften, om informationen anvands pa ett oonskat sétt.

Forhoppningsvis kommer en korrekt personuppgiftshantering sa smaningom
att bli en konkurrensfordel snarare an en nackdel, eftersom konsumenter vill
kunna lita pa att deras uppgifter behandlas pa ett vardigt satt. Behandling som
valjer att bortse fran dataskyddsférordningens principer for att maximera
foretagsvinst utgor en uppenbart otilliten  behandling  under

dataskyddsforordningen.

32



6 Slutsats

Gransen mellan en tillaten och en otillaten personuppgiftsbehandling under
intresseavvégningen i artikel 6 f) i syfte att rikta marknadsféring handlar,
enligt min bedémning, om vilka personuppgifter som kombineras for att ta
fram vilka resultat. Nar en algoritm &r programmerad att utreda och basera
marknadsforing pa graviditet, sexualitet, politisk laggning eller liknande torde
en helhetsbedémning av behandlingen leda till att intresseavvégningen &r en
otillaten grund fér behandling, dven om uppgifterna som behandlas var for

sig inte ar krankande.

Min beddémning landar vidare i att ett foretag, for att genomfora en korrekt
intresseavvagning, inte sjalva far behandla uppgifter pa en hypotetisk grund,
men trots det borde ta hansyn till de hypotetiska och osannolika situationer
som kan uppkomma som ett resultat av marknadsforeningen. Foretag ska
alltsd beakta den registrerades integritetsintresse vid intresseavvagningen
som mer omfattande &n vad det troligen ar i det genomsnittliga fallet.
Exempelvis hade Target enkelt kunna inféra en policy om att inte
marknadsfora produkter for gravida, eftersom integritetsintresset nér det
kommer till graviditeter ar betydande och det finns en risk att mottagaren ar
omedveten om sin graviditet. Foretag borde alltsd undvika att gora
antaganden om sexualitet, konstillhorighet, graviditet, politisk 1aggning eller
annat sadant &mne som kan uppfattas integritetskrankande. Aven om de
registrerade personuppgifterna var for sig inte Oppet avslGjar nagot av
ovanstaende har flertalet foretag bevisat att uppgifter i kombination med

varandra kan ge en véldigt malande bild av den registrerade.

Sammanfattningsvis kan foretag utan storre problematik basera riktad
marknadsforing pa intresseavvagningen i artikel 6.f, om de ocksa beaktar
resultaten av denna. Det handlar om att i storre utstrackning utreda vilka
kombinationer uppgifter kan séttas ihop till, samt vilka integritetskrankande

scenarion som kan uppkomma till resultat av profileringen. Det stbrsta
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problemet &r enligt min bedémning den konkurrensnackdel en minimerad
personuppgiftsbehandling innebdr, i kombination med
tillsynsmyndigheternas  begransade kontrollmdjligheter. Med  storsta
sannolikhet kommer problematiken med den skénsméssiga bedémningen att
falla pa plats allt eftersom praxis tillkommer och doktrin uppréttas.
Gransdragningen handlar saledes om valvilja, respekt och integritet dven ide

fall en for foretaget ekonomisk vinst kan bli lidande.
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