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Summary

In an ever more digital world, an increasing number of organizations chose,
for various reasons, to move their data from local servers and into the cloud

- including personal data.

Services most commonly thought of as Cloud services are Dropbox, Share-
point and ICloud, but there are a vast number of different Cloud services
and variants to choose from - some of which will be covered in the essay,
along with giving a definition of Cloud services and the judicial

responsibilities that follow such services.

In short, Cloud services store data on remote servers, accessible anywhere
with an internet connection. As opposed to working locally on your
company servers or laptop, you buy this external IT-resource as a service,

letting you store and access information with the Internet as your platform.

This essay covers and explains the legal responsibilities under the new
General Data Protection Regulation (GDPR), between suppliers of Cloud
services and their customers when storing and processing personal data in
the Cloud. The GDPR is directly applicable in every EU country, from 25th
of May 2018 and onwards, and forms the legal grounds for processing

personal data concerning EU citizens and EU visitors.

The essay also covers various variants and functions of a Cloud service,
with the corresponding benefits and disadvantages. A big benefit from using
Cloud services is outsourcing data storage and processing to companies
more focused on IT and security than the customers organization (and
removing some of the associated cost). The added benefits and cost cuts do,

however, come with legal risks and demands.



Cloud services always, at a minimum, involve two parties. The parties need
to make clear their respective responsibilities to the data subjects (and
supervisory authorities), under GDPR by formal contract. The details of

such a contract and their meaning will be further discussed in the essay.



Sammanfattning

I en vérld dér allt mer och mer blir digitaliserat finns det en stor
anvindargrupp som viljer, av olika anledningar, att forflytta sin behandling
av data, bade persondata och annan form av data, fran det lokala datacentret

till en molntjénst.

Molntjénster i dagligt tal forknippas ofta med tjinster sdésom Dropbox,
Share-point och Icloud - molntjénster kan dock vara mycket mer &n s& och
tekniskt komplexa varianter finns, vilket kommer att redogoras for i
uppsatsen. Vad en molntjénst 4r samt hur det juridiska ansvaret regleras

kommer ocksé redogdras for.

Kortfattat innebér en molntjénst att du arbetar mot servrar 6ver internet och
inte lokalt pa din dator, en extern IT-resurs som foretag kdper in som en

tjdnst - en teknik for att lagra information genom internet som plattform.

Uppsatsen redogor for de ansvarsregleringar som kravs géllande
personuppgiftsbehandling i molntjinster mellan avtalsparterna, utifran
dataskyddsforordningen (GDPR). Dataskyddsfoérordningen &r direkt
tillimplig som lag i samtliga EU:s medlemslénder, fran och med 25 maj
2018, och utgor efter detta datum grunden for personuppgiftsbehandling
inom hela EU. Utifrdn denna lagstiftning fokuseras det i denna uppsats pé
molntjénster, en digital produkt som i manga fall &r en komponent i

behandling av personuppgifter.

I uppsatsen beskrivs d&ven molntjénsters funktioner och egenskaper. Det
finns flera for- och nackdelar med molntjanster. En fordel dr att foretag som
specialiserar sig pd lagring, backup och séker hantering av data kan ta over
serverfunktionen hos manga foretag som inte har egen IT-kompetens. Det dr
saledes praktiskt att anvinda molntjénster, men det finns sdkerhetsrisker och

juridiska regleringar som behdver tas hinsyn till.



Vid anvédndning av molntjinster finns det alltid flera parter inblandade. Det
finns &tminstone alltid en kund och en leverantdr. Dessa parter intar
huvudrollerna i molntjénstavtalet och darfor &r relationen mellan dem i
centrum nir det géller personuppgiftsbehandling i molntjanster. For att
reglera ansvaret for personuppgifterna mellan parterna och sétta ramar for
parternas agerande uppstills krav i GDPR pa att ansvaret ska formaliseras.
Hur ansvarsfordelningen ska se ut och hur detta ska regleras i enlighet med

GDPR, presenteras i uppsatsen.



Forkortningar

Artikel 29-gruppen

Dataskyddsdirektivet

EKMR

ENISA

EU
GDPR

laaS
NIST
PaaS
SaaS

Artikel 29-arbetsgruppen for skydd av
personuppgifter, etablerad med stod av artikel 29
i direktiv 95/46/EG

Europaparlamentets och radets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda
personer med avseende péd behandling av
personuppgifter och om det fria flodet av sadana
uppgifter

Europeiska konventionen den 4 november 1950
angdende skydd for de ménskliga réttigheterna
och de grundldggande friheterna

Europeiska unionens byra for natverks- och
informationssikerhet

Europeiska unionen

Europaparlamentets och radets forordning
2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende péd behandling av
personuppgifter och om det fria flodet av sadana
uppgifter och om upphévande av direktiv
95/46/EG (dataskyddsforordningen)
Infrastructure as a Service

National Institute of Standards and Technology
Platform as a Service

Software as a Service

Ovriga begrepp, uttryck och ord som behdver klargéras forklaras lopande i

texten samt i fotnoter i uppsatsen.



1 Inledning

1.1 Bakgrund

Den 25 maj 2018, kommer den nya dataskyddsférordningen (GDPR) borja
tillimpas. Forordningen trddde i kraft redan 2016 och dérefter foljer en
implementeringsperiod pa tva ér, for att medlemsstaterna och marknaden
skulle hinna stdlla om sig och anpassa sig infor den nya lagstiftningen.
GDPR ir den storsta fordndringen inom dataskydd och IT-juridik i Europa
pa artionden. GDPR péverkar alla foretag, organisationer, myndigheter och
foreningar som utfor behandling! av personuppgifter?. Det dr en
teknikneutral lagstiftning, men i dagens samhélle anvidnder vi manga, och i
flera fall, mycket avancerade system och déribland inte minst molntjénster. I
en tid av stora tekniska framsteg dr denna uppsats inriktad pa att analysera
en teknisk framstillning, molntjanster eller datamoln® som de dven kallas,
och dess relation till juridiken. Mer specifikt hur ansvaret mellan
avtalsparterna (leverantdr och kund), vad géller de personuppgifter som
finns 1 molntjénsten, regleras i GDPR. Det finns flera komplexa aspekter
kring digitalisering i kombination med skyddet av den personliga

integriteten och en del av dessa avhandlas 1 uppsatsen.

! Artikel 4.2 GDPR. Definitionen av behandling av personuppgifter ir s gott som identisk
med Dataskyddsdirektivet. Det dr en mycket bred definition och inkluderar allt som kan
goras med personuppgifter. Nagot som létt missas &r att anvindning av molntjanster
innefattas i begreppet, da det utgor lagring av personuppgifter.

2 Artikel 4.1 GDPR. Definitionen av en personuppgift ir varje upplysning som avser en
identifierad eller identifierbar fysisk person. Det kan exempelvis vara namn,
personnummer, postadress och telefonnummer. I uppsatsen kommer persondata anvindas
som hénvisning till begreppet personuppgift for att variera sprakbruket.

* Se Nationalencyklopedins definition av molntjcinst.



1.2 Syfte

Det huvudsakliga syftet med denna uppsats ér att undersdka och redogora
for hur avtalsparterna vid tillhandahallandet av molntjénster regleras i EU:s
dataskyddslagstiftning. Mer specifikt dr syftet att identifiera och analysera
hur ansvaret for personuppgifter, mellan molntjdnstkund och

molntjénstleverantor, regleras i GDPR.

I uppsatsen utreds de krav som stills pd ansvarsregleringen av
personuppgifter enligt GDPR samt de faktorer gillande molntjénsternas

utformning som pdverkar hur ansvarsregleringen ska eller bor utformas.

Fokus ligger pé ansvarsregleringen av personuppgiftsbehandling, som en del
1 personuppgiftsbitrideavtalet eller annat avtal med motsvarande verkan och

analysera detta i ljuset av den senaste rattsutvecklingen inom dataskydd.

Ett sekundért syfte med uppsatsen ir att belysa vilka juridiska problem som
kan uppsté vid tillampning av dataskyddslagstiftning pé olika sorters

molntjénster vad betrdffar ansvar for personuppgiftsbehandlingar.

1.3 Fragestallningar

For att uppnd syftet kommer foljande fragestallningar problematiseras och
utredas i uppsatsen:

- Hur regleras ansvarsforhdllandet mellan en molntjénstleverantdr och
dess kunder vad giller personuppgiftshantering i molntjénsten
utifrin GDPR?

- Kan utformningen av molntjansten paverka hur ansvarssituationen

beddoms?



1.4 Avgransningar

Uppsatsen dr avgransad till att omfatta den nya dataskyddsfoérordningen
(GDPR). Dataskyddsdirektivet (95/46/EG) samt tillhdrande praxis tas upp 1
den omfattning det utgor tolkningsunderlag for den kommande
lagstiftningen, d.v.s. dir lagtexten har samma ordalydelse eller innebdrd.
Nationell lagstiftning som hor ihop med Dataskyddsdirektivet eller

dataskyddsforordningen kommer inte tas upp.

Dataskyddsforordningen ér tillimplig nér personuppgifter om EU-
medborgare eller individer som befinner sig inom EU behandlas.
Utgdngspunkten for uppsatsen ir att detta rekvisit ar uppfyllt och kommer
inte beroras ytterligare. Utgdngspunkten ér sdledes att GDPR ér tillampligt

pa de molntjanster som diskuteras i1 uppsatsen.

Uppsatsen kommer inte att berdra avtalsrattsliga aspekter och regleringar,
utover de regleringar i GDPR som har direkt koppling till
ansvarsfordelningen som ska regleras 1 ett sa kallat

personuppgiftsbitrddeavtal eller avtal med motsvarande verkan.

Av utrymmesmaéssiga skdl kommer dven andra begransningar att goras.
Upphovsrittsliga aspekter samt dverforing av personuppgifter till
leverantorer utanfér EU kommer inte att berdras. Skribenten kommer inte
heller att berdra vilka konsekvenser molntjanstsanvindningen kommer att
medfora for de enskilda individerna vars personuppgifter behandlas.
Uppsatsen avser endast att behandla juridiska personer som kunder till
molntjénsterna, eftersom GDPR huvudsakligen tillimpas pé juridiska

personcer.



1.5 Perspektiv, metod och teori

Réttsdogmatisk metod har anvénts i uppsatsen for att tolka och
systematisera géllande rétt pd omradet. Utgangspunkten for den
riattsdogmatiska metoden &r frimst anvindandet av de allmént accepterade
rittskdllorna, vilket 4 forarbeten, lagtext, praxis och doktrin.* Réttskéllorna i
denna uppsats har anvénts i1 enlighet med réttskélleldran. Med detta forstas
att réttskéllorna granskats och samtidigt varderats utifran dess
rittskéllevédrde. Lagar, forarbeten och till viss del réttspraxis har dérfor

anvints for analys av den kommande réttsliga regleringen.

En skillnad som é&r virt att notera vid tillimpning av EU-rétt jamfort med en
traditionell svensk rittsdogmatisk metod &r att forarbeten har en begrénsad
rittslig stillning inom EU-rétten. Istdllet anvédnds sa kallad soft law,
bestaende av icke-bindande juridiska dokument som utarbetats av olika

organ inom EU, som killa for att tolka réttsakter och faststilla deras syften.’

GDPR som ér en EU-rittslig rittsakt har gjort att &ven EU-réttslig metod
har tillampats i delar av uppsatsen genom att behandla EU:s réttsakter samt

réattspraxis fran EU-domstolen.®

Det perspektiv som praglar uppsatsen mest ér ett framatblickande perspektiv
eftersom GDPR inte har borjat tillimpas &n. Utover det anvinder skribenten
delar av ett rittsutvecklingsperspektiv for att tydliggora géllande rétt pa
omréddet. Genomgaende anvénds ett kritiskt forhallningssatt till materialet

for att presentera en sa objektiv och tydlig bild av &mnet som mojligt.

En annan viktig kélla for tolkningsdata som ersétter lagforarbeten och bor

beaktas noga ér den inledning, dven kallad preambel, som finns 1 borjan av

4 Korling, Fredric & Zamboni, Mauro (red.), Juridisk metodldira, s. 21.
5 Korling, Fredric & Zamboni, Mauro (red.), Juridisk metodldira, s. 127.
¢ Korling, Fredric & Zamboni, Mauro (red.), Juridisk metodldira, s. 109.



varje forordning och direktiv.” I inledningen anges i punktform en kortfattad
forklaring av rdttsaktens syften och vilka stéllningstaganden som har tagits i
beaktande infOr rittsaktens antagande. Inledningen dr inte bindande men kan
dnd4 bidra med viktiga tolkningsdata genom att faststélla syftet med en viss
reglering. Man kan séga att inledningen paminner om den funktion som
lagforarbeten fyller i svensk ritt. For att tolka vissa bestimmelsers syften

har dérfor forordningens ingress anvénts i uppsatsen.®

1.6 Forskningslage

Uppsatsens grundar sig p4 GDPR som borjar tillimpas 25 maj 2018.° Av
denna anledning #r urvalet av doktrin pd omradet begrinsat vid tidpunkten
for uppsatsens forfattande. I det urval som finns bor doktor Axel Freiherr
von dem Bussche och Paul Voigt ndmnas. De har gett ut boken “The Eu
General Data Protection Regulation: A Practical Guide”. Boken &r
huvudsakligen &mnad att ge rad for att praktiskt tillimpa GDPR men ldmnar

dven en analys av lagstiftningen.

Varje medlemsland i EU har en egen tillsynsmyndighet, i Sverige ar det
Datainspektionen. De utfdrdar informationsbroschyrer och vigledningar for
allménheten. Det &r tillsynsmyndigheternas uppgift att bevaka efterlevnaden
av Dataskyddsdirektivet och framdver dataskyddsforordningen och de har

dérav en vigledande stéllning.

Ratten till personlig integritet dr en grundldggande minsklig réttighet vilket
medfOr att det dr ett viktigt rdttsomrdde som har behandlats mycket, bade
nationellt och internationellt.!® Nigra forfattare som berort amnet &r David

Frydlinger och Tobias Edvardsson som har mingérig erfarenhet av

7 Bernitz m.fl., Finna rdtt — Juristens kéllmaterial och arbetsmetoder, s. 187.
8 Bernitz m. fl., Finna riitt — Juristens kéillmaterial och arbetsmetoder, s. 73.
o Artikel 99.2 GDPR.

10 Artikel 8 EKMR.
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molntjénster och personuppgiftsfragor. Deras bok ”Molntjdinster — juridik,
affar och sdkerhet” avhandlar personuppgiftsfragor i anknytning till

molntjénster och &r av stor relevans for uppsatsen &mne.

Artikel 29-gruppen har utkommit med vigledningar och uttalanden géllande
behandling av personuppgifter i molntjinster samt ansvarsfordelning mellan

personuppgiftsansvarig och personuppgiftsbitride.

Sammantaget kan forskningsléget ségas vara pa uppgang i och med det
nérliggande startdatumet for tillimpningen av GDPR. Det aterstdr att se
vilken praxis och forskning som kommer pa omradet. Stora delar av det som
ar skrivet kring molntjinster sedan tidigare stodjer sig pa
Dataskyddsdirektivet, och det finns viss bérighet i detta fortfarande. Det ar
dock inte en enkel avvégning for att avgdra hur mycket som fortfarande

kommer vara tillampligt efter 25 maj 2018.

Avsaknad av rittspraxis géllande &mnet, gor att det aterstér tolkningsfrdgor
som @nnu inte avgjorts av domstol eller som EU-kommissionen inte har

uttalat sig om. Nagot som kan forvéntas ske efter att GDPR borjar tilldimpas.

1.7 Material

Som ovan angetts dr urvalet av praxis och doktrin begrinsat avseende

uppsatsen dmne.

En stor del av de rittskéllor som anvinds i uppsatsen utgors av yttranden
frén Artikel 29-gruppen. Artikel 29-gruppen ér ett oberoende och
rddgivande organ inom EU som arbetar uteslutande med fragor rorande
dataskydd inom unionsritten. Arbetsgruppen bestdr av en foretradare for
varje nationell tillsynsmyndighet i EU-medlemsstaterna, en foretréddare for
EU-kommissionen samt den europeiske datatillsynsmannen.

Rattskillevdrdet har viss begrinsning och det ér inte helt klart om det ska

11



ses som en rittskalla. Artikel 29-gruppens yttranden och utldtanden stimmer
ofta vél 6verens med hur EU:s institutioner tolkar EU-rdtten och &r i
sammanhanget en lamplig killa eller &tminstone vdgledande rittsligt
material, da arbetsgruppens framstallningar har fatt ett betydande

inflytande.!!

1.8 Uppsatsens disposition

Det forsta kapitlet i uppsatsen dr ett inledande kapitel som bland annat
beskriver bakgrunden till &mnet, uppsatsens syfte och fragestillningar. I
andra kapitlet presenteras molntjénster och dess definition. Vidare kommer
den gillande ritten att avhandlas i det tredje kapitlet. Avslutningsvis, i det
femte kapitlet, presenteras analysen av det som behandlats i uppsatsen 1

syfte att besvara fragestédllningarna som angetts ovan.

1 Bygrave, Lee A., Data privacy law: an international perspective, s. 174.
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2 Molintjanster

Hir presenteras hur molntjinster dr uppbyggda och fungerar for att forstd
vad de kan foranleda for juridiska fragor angdende ansvarsfordelningen

mellan personuppgiftsansvariga och personuppgiftsbitrade.

2.1 Anvandning av molintjanster

Molntjinster anvdnds mer och mer i vart digitaliserade samhélle. Det finns
en stor anviandargrupp bade inom offentlig och privat sektor. Pa grund av
den stora utvecklingen av digitala 16sningar som sker finns det mangder av
molntjinster pd marknaden, bade standardiserade likvdl som

hybridlosningar.

Det finns ekonomiska och affdrsméssiga fordelar med molntjédnster. Interna
IT-resurser behover inte vara lika avancerade samt kapaciteten for system
minskar och den tekniska infrastrukturen inkluderar komponenter som
lagrar data pd annan plats. Molntjénster bidrar till en outsourcing av IT.!2
Det finns dven sikerhetsaspekter kring molntjénster som gor att det ar
diskutabelt om det &r till fordel eller nackdel f6r en kund att anvdnda
molntjénster. Samtidigt &r det viktigt att molntjdnsterna anvénds pa ett
korrekt sitt som &r forenligt med gillande lagstiftning. Har kommer regler

om skydd for personuppgifter in, vilket redogors for 1 avsnitt 3.

Risker som finns maste hanteras infor val av leverantor, genom beslut om
vilka persondata som ska placeras i molntjdnsten samt genom utformningen

av avtalsrelationen.

12 Hellstrém, Pd molnfronten intet nytt? Vissa rdttsliga aspekter pd molntjinster, s. 40.
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Molntjénster &r en sorts tjédnst som ger tillgdng till ett system utan att behdva
installera hardvara eller mjukvara. Tillgdngen till data som lagras i
montjénster sker genom internet och lagras pé servrar hos leverantoren eller
ndgon som den i sin tur anlitat. De signifikanta &r att det inte kontrolleras av
kunden utan det dr leverantéren som ger kunden tillgdng genom internet,

men den fysiska lagringen sker nagon annanstans.

2.2 Definitionen av molntjanst

Genomgéende 1 doktrin slas det fast att det finns ingen enhetlig definition av
vad en molntjénst dr. Dessutom saknas det en legal definition av vad en
molntjénst dr. Det finns séledes inte en universell definition som ar gangbar,
varken nationellt i Sverige, internationellt i EU eller 6vriga vérlden. En
organisation som har preciserat begreppet dr National Institute of Standard
and Technology (NIST), som &r en del av handelsdepartementet i USA och
som arbetar med att stidrka den amerikanska ekonomin genom att fraimja
innovation och utveckling samt standardisera de teknologiska resultat som
uppnés. Deras definition gar under beteckningen NIST-definitionen och &r
den definitionen som fétt storst acceptans, av denna anledning skribenten

utgd fran denna definition.'?

Eftersom molntjénster dr avancerade teknologiska konstruktioner, i de allra
flesta fall, bestar NIST-definitionen av flera komponenter. Definitionen kan
sammanfattas enligt foljande;

”»

[...] en modell for att vid behov mdjliggora allmdnt tillginglig och behdndig
ndtverksaccess till en delad och gemensam mdngd av konfigurerbara datorresurser

(exempelvis ndtverk, servrar, datalagring, datorprogram och tjinster) som snabbt

13 Edvardsson, Tobias & Frydlinger, David, Molntjinster: juridik, affir och sciikerhet, s.
21f.
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kan goras tillgingliga och frigoras med minimal insats och utan direkt interaktion

med molntjcnstleverantoren. '

De karaktiristiska drag som anvinds som kriterier for att avgéra om en
tjanst klassificeras som molntjénst, utifrdn NIST-definitionen, redovisas

nirmare nedan.

Det ndrmsta man kan hitta en definition inom EU-rdtten ar Artikel 29-
gruppens yttrande om molntjanster. De beskriver att molntjinster dr tekniker
och tjinstemodeller som fokuserar pa internetbaserad anvdndning och
tillhandahallande av IT-system, processkapacitet, lagrings- och
minnesutrymme.'> Efter en omfattande genomgang av de rittsliga
aspekterna kring molntjinster hanvisar Artikel 29-gruppen till delar av

NIST-definitionen.!®

For att vidare styrka héllbarheten i1 NIST-definitionen, kan ndmnas att
ENISA, EU:s nidtverks- och informationssdkerhetsbyra, hinvisar till
definitionen i deras framstillning géllande molntjdnster inom den offentliga

sektorn.!”

2.2.1 Kannetecken for molntjanster

Enligt NIST-definitionen har en molntjinst fem karaktéristiska drag, som
bedoms for att kunna avgdra om en tjénst utgor en molntjénst.
Kinnetecknen for molntjénster &ar foljande:

- tillgidnglig genom sjdlvbetjéning vid behov,

- bred tillgénglighet via internet,

14 Mell, Grance, The NIST definition of cloud computing, s. 2 (6versittning till svenska av
Edvardsson, Tobias & Frydlinger, David, Molntjdnster: juridik, affir och sdkerhet, s. 22).

15 Artikel 29-gruppen, Yttrande 05/2012 om molntjénster (Cloud computing), s. 4.

16 Artikel 29-gruppen, Yttrande 05/2012 om molntjénster (Cloud computing), s. 25.

17 ENISA, Security & Resilience in Governmental Clouds — Making an informed decision,

s. 46.
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- sammanslagning av resurser,
- omgéende (eller nistintill omgaende) anpassning, och

- mitbar anvindning.'8

Att molntjénsten ar tillgdnglig genom sjdlvbetjdning vid behov innebér att
molntjdnstanvindaren kan starta och stinga av de tjénster som finns i
molntjinsten, for att smidigt anpassa utefter sin verksamhet, utan att
kontakta en fysisk person.!” En foljd av att det rdder utebliven
kommunikation vid sjdlvbetjining &r att det finns begrinsade mojligheter till
avtalsforhandling, ndgot som kan foranleda juridiska fragestillningar

gillande ansvarsreglering mellan parterna.?

Bred tillgdnglighet via internet avser de accesspunkter som en molntjénst
kan nés genom. Det omfattar olika plattformar sisom bérbara datorer,
surfplattor och mobiltelefoner samt stationdra datorer. Det ska vidare
innefatta att informationen dr geografiskt obunden, d.v.s. tillgénglig

oberoende av var du befinner dig.?!

Sammanslagning av resurser gar ut pa att tillgodose flera anvéndares behov
genom samma infrastruktur. Mer konkret betyder det att kunder delar pé
kapaciteten och leverantoren kan fordela resurserna dynamiskt, nagot som
kunden inte mérker av eller har kontroll 6ver.?? Den juridiska problematiken
kring att kunden inte har vetskap kring var personuppgifterna lagras och hur
det sker, aktualiseras tydligt hdr dé det dr svart for kund att kontrollera att

leverantoren uppfyller instruktionerna samt att sdkerhetsatgérder vidtas.

Att en molntjinst har omgdende (eller ndstintill omgdende) anpassning

inbegriper att den automatiskt justerar sig efter kundens faktiska nyttjande,

18 Edvardsson, Tobias & Frydlinger, David, Molntjéinster: juridik, affiir och séikerhet, s. 22.
19 Mell, Grance, The NIST definition of cloud computing, s.2.
20 Edvardsson, Tobias & Frydlinger, David, Molntjiinster: juridik, affiir och séikerhet, s. 23.
2 Mell, Grance, The NIST definition of cloud computing, s.2.
22 Edvardsson, Tobias & Frydlinger, David, Molntjiinster: juridik, affiir och séikerhet, s. 24.
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med andra ord okar och minskar resurserna direkt efter kundens behov.

Detta mojliggor snabb skalbarhet utefter de resurser kunden disponerar.??

Mditbar anvdndning betyder att molntjénstleverantoren dvervakar och
dokumenterar automatiskt, i realtid, kundens faktiska forbrukning, vilket
bidrar till en transparens for parterna och mojliggor att kunden enbart

betalar for utnyttjade resurser.?*

2.2.2 Molntjanstmodeller

Det finns en etablerad uppdelning av molntjénster som utgar ifrdn vad det ar
som tillhandahélls. Metoden for kategoriseringen gar under namnet SPI-
modellen och delar in molntjénsterna i tre underkategorier:

- Software as a Service (SaaS)

- Platform as a Service (PaaS)

- Infrastructure as a Service (IaaS)

Ovanstdende uppdelning 4r en distinktion som dven anvéinds inom EU.? I

foljande stycke kommer respektive del av SPI-modellen beskrivas ndrmare.

Software as a Service (datorprogram som en tjanst) dr nar kunden direkt
anvinder molntjdnstleverantdrens datorprogram, system eller andra

applikationstjdnster som molntjénst.

Platform as a Service (platform som tjdnst) &r den formen av molntjianst som
karaktdriseras av att kunden erhaller en utvecklingsplattform, ddr kunden
sjdlv kan utveckla och integrera program och applikationer. Denna variant
kan anvéndas av foretag som vill utveckla viss programvara, men inte

utveckla alla komponenter som behdvs.

23 Edvardsson, Tobias & Frydlinger, David, Molntjiinster: juridik, affiir och séikerhet, s. 24.
24 Edvardsson, Tobias & Frydlinger, David, Molntjiinster: juridik, affiir och séikerhet, s. 25.
25 Artikel 29-gruppen, Yttrande 05/2012 om molntjéinster (Cloud computing), s.25fT.
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Infrastructure as a Service (infrastruktur som tjanst) ar nir
molntjinstleverantoren tillhandahaller datorkapacitet vilket innefattar
servrar, natverksteknologi, lagring och datahallsutrymme. Kunden behover
ddrmed inte kopa in infrastruktur utan kan fa tillgang till detta via en
molntjinstleverantor. Utifrén infrastrukturen bygger sedan kunden upp sina

egna program, nitverk och system.?¢

Det kan konstateras att det finns olika nivaer av molntjédnster i form av
komplexitet, beroende pa vilket resursbehov kunden har. Det &r inte
ovanligt att molntjénstleverantdrer dr kunder till andra
molntjénstleverantorer, av den enkla anledningen att de kan anvénda en
molntjénst i form av PaaS eller laaS for att ta fram och erbjuda program och
applikationer genom SaasS. Faktum ar att det leder till komplicerade
partsforhallanden med flera inblandade aktorer. Att molntjidnsten kan ha
olika modeller, paverkar hur ansvaret ska regleras mellan parterna samt
vilken roll de intrdder, utifrdn dataskyddslagstiftningens titlar, som redogdrs

for nedan.

Det florerar andra begrepp géllande modeller av molntjénster, dessa

forefaller dock inte att tillfora ndgot nytt, ddrav utesluts de i denna uppsats.

2.2.3 Molntjansters distrubutionsmodeller

Utover att molntjénster kan konstrueras pé olika sétt gar det dessutom att
leverera dem pa olika sdtt. NIST-definitionen inkluderar fyra olika
tillvigagéngssatt genom vilka en molntjinst kan levereras och de kommer

redogoras for nedan.

26 Edvardsson, Tobias & Frydlinger, David, Molntjéinster: juridik, affiir och séikerhet, s.
251f.
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I det publika molnet (offentliga molntjanster) erbjuder en leverantor IT-
resurser till allménheten direkt via internet. Resurserna kan besté av lagring
eller program som kunderna, eller anvéndarna, delar pa. Offentliga
molntjénster dr exempelvis Facebook och Gmail. Det publika molnet kan

erbjudas bade kostnadsfritt och mot betalning.?’

Privat moln kallas det leveranssitt som &r utformat for att tillgodose en
specifik kunds behov av IT-resurser. Molntjdnsten som levereras som ett
privat moln kan dgas av kunden, en extern leverantor eller en kombination
av de foregdende. Denna leveransmetod &r anpassad for att kunna placeras
antingen i kundens egna serverhall eller i leverantdrens, beroende pé vilken

variant kunden efterfragar.?®

Gemensamma molntjdnster eller gemenskapsmoln ér en leveransmodell for
en gemenskap av kunder, som delar pd ett moln for sina molntjénster. Detta
kréver att kunderna har likartade mal och syfte avseende anvdndningen av
molnet. Precis som privata moln kan molnet dgas av en av kunderna,
gemensamt av alla kunderna, av en extern leverantr eller kombinationer av

foregdende.?

Hybrider av leveransmodeller eller hybridmoln ir den leveransmodell som
blir resultatet om man kombinerar tva eller tre av de andra
leveransmodellerna. De olika leveransmodellerna sitts upp separat och halls

intakta, for att integreras genom ett dvergripande hybridmoln.°

27 Edvardsson, Tobias & Frydlinger, David, Molntjiinster: juridik, affiir och séikerhet, s. 29.
28 Liu m.fl, NIST cloud computing reference architecture, s. 10.
2 Liu m.fl., NIST cloud computing reference architecture, s. 11.

30 Liu m.fl, NIST cloud computing reference architecture, s. 12.
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3 EU:s dataskyddslagstiftning

3.1 Rattsutveckling

Att reglera hantering av personuppgifter dr en central fraga inom EU-rétten
och de grundlaggande syftena ér att skydda medborgarnas personliga
integritet, sdkerstilla en hog skyddsniva for personuppgifter och samtidigt

se till att underlatta verforing av data pd EU:s inre marknad.®!

Gillande ritt pa dataskyddslagstiftningens omréde dr Dataskyddsdirektivet,
som infordes &r 1995. Den 25 maj 2018, kommer dataskyddsférordningen
(GDPR) bdrja tillimpas 1 samtliga EU-ldnder och ddrmed kommer
Dataskyddsdirektivet upphivas.*?

Béda rittsakterna har till syfte att harmonisera dataskydd och sédkerstélla
enskildas personliga integritet. D& nivderna av dataskydd har varierat inom
EU och Dataskyddsdirektivet har inforlivats med skilda tolkningar och
tillimpningar inom unionen, ska GDPR sikra en enhetlig och hog

skyddsniva for personer i EU.3

Det foljer av artikel 288 1 Fordraget om europeiska unionens funktionssétt
(FEUF) att en réttsakt i form av ett direktiv dr endast bindande i den
omfattningen att medlemsstaten ska uppna det resultat som direktivet
stadgar. Hur resultatet ska dstadkommas dverlater EU till varje enskild
medlemsstat att avgora, d.v.s. att implementera lagstiftningen i nationell
ritt. Detta har lett till att Dataskyddsdirektivet, som ovan redogjorts for, inte

har uppnatt 6nskad harmoniseringseftfekt.

3! Ingresspunkt 2 och 10 Dataskyddsdirektivet samt skél 1, 2 och 6 GDPR.
32 Artikel 94 och artikel 99 GDPR.
33 Skil 3, 9 och 10 GDPR.
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EU-domstolen har uttalat foljande i mal C-101/01 Bodil Lindgvist:

”Harmoniseringen av de ndmnda nationella lagstiftningarna inskrdinker sig
saledes inte till en minimiharmonisering, utan leder till en i princip
fullstindig harmonisering. Det dr i detta perspektiv som man skall se
direktiv 95/46, som syftar till att sdkerstdlla det fria flodet av
personuppgifter och att samtidigt garantera en hog skyddsnivd for

rittigheter och intressen for de personer som dessa uppgifter avser.”.>*

Samma uttalande aterfinns i de férenade malen C-468/10 ANSEF och C-
469/10 FECEMD.*> Bida rittsfallen rorde tolkning av Dataskyddsdirektivet.
Det ér tydligt att ett syfte med Dataskyddsdirektivet, som EU-domstolen
uttalar, dr att harmonisera personuppgiftsskyddet i EU. Att sé inte har blivit
fallet kan tydligt utldsas ur inledningen till GDPR.3

Skyddet av den personliga integriteten dr ocksa en del av ritten till privatliv
1 Europeiska konventionen om skydd for de méanskliga rittigheterna och de

grundldggande friheterna (EKMR).?’

3.2 GDPR

GDPR antogs den 27 april 2016 av Europaparlamentet och rédet.
Forordningen triadde i kraft i samband med att den offentliggjordes i
Europeiska unionens tidning, 25 maj samma ar. Samtliga medlemsstater i
EU fick séledes en implementeringsperiod pa ungefar tva &r for att anpassa

sig infor den nya lagstiftningen.’® GDPR ér till skillnad frén direktivet

34 C-101/01, Bodil Lindqvist mot Sverige, p.96.

35 C-468/10 (ASNEF) och C-469/10 (FECEMD) mot Administracion del Estado, p.29.
3¢ Se skil 7 GDPR.

37 Artikel 8 EKMR.

3% Artikel 99 GDPR.
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bindande till hela sin omfattning och direkt tillamplig som lag i

medlemsstaternas rittsordningar.”

Terminologin och begreppen som finns i Dataskyddsdirektivet kommer i
stor utstrickning forbli samma i GDPR. De begrepp som ér relevanta att
klargora for fortsdttningen av denna uppsats r personuppgiftsansvarig och
personuppgiftsbitrdde. Det dr bendmningar pa olika ansvarsroller som

parterna kan intrdda i, vilket kommer utredas i f6ljande avsnitt.

Det huvudsakliga syftet med GDPR ir att ytterligare harmonisera och
effektivisera skyddet av personuppgifter for att forbadttra den inre
marknadens funktion i EU samt att 6ka den enskildes kontroll 6ver sina

personuppgifter.

3.3 Parterna

En molntjinst har minst tva inblandade parter i avtalsforhéllandet. Det dr
leverantoren och kunden. Vad géller de personuppgifter som behandlas i
molntjdnsten kan man ur ett personuppgiftsrttsligt perspektiv identifiera
olika ansvarsroller. Det finns tva olika ansvarsfunktioner som stadgas i
GDPR. Den forsta dr personuppgiftsansvarig och den andre ar
personuppgiftsbitride. ** Hur dessa roller forhaller sig till molntjdnster ska

redovisas ndrmare i f6ljande avsnitt.
3.3.1 Personuppgiftsansvarig

Personuppgiftsansvarig ér ett nytt begrepp i GDPR 1 forhéllande till
Dataskyddsdirektivet, dar bendmningen registeransvarig anvands.
I artikel 4.7 GDPR definieras begreppet personuppgiftsansvarig och det ar

en av tvd mojliga positioner som en avtalspart, vid tillhandahéllande av

39 Artikel 288 FEUF.
40 Se Artikel 29-gruppen, Yttrande 05/2012 om molntjinster (Cloud computing).
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molntjénst, kan intrdda i. I artikel 24 GDPR stadgas ytterligare vad som

innefattas i den personuppgiftsansvariges ansvar.

Artikel 4.7 GDPR lyder enligt foljande:

[ ...] en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som ensamt eller tillsammans med andra bestimmer
dndamdlen och medlen for behandlingen av personuppgifter; om

dndamdlen och medlen for behandlingen bestdms av unionsrditten eller

medlemsstaternas nationella rdtt kan den personuppgiftsansvarige eller de
sarskilda kriterierna for hur denne ska utses foreskrivas i unionsrdtten eller

i medlemsstaternas nationella rdtt, [...].”

Det som kdnnetecknar en personuppgifisansvarig @r att det dr den part som
bestammer dndamdl och medel med personuppgiftsbehandlingen. Det som
avses med dndamdl ér syftet med behandlingen av personuppgifterna d.v.s.
varfor uppgifterna behandlas. Detta dr ndgot som inte kan delegeras vidare
utan hanfor sig till den personuppgiftsansvariges kompetens. Styr inte

parten Over dndamaélet betyder det att den inte dr personuppgiftsansvarig.

Med medel avses det tillvigagangsitt som personuppgifterna behandlas pa.
Det dr ndgot som kan delegeras genom avtal utan att ansvarsfordelningen
fordndras. Det kan exemplifieras genom att en molntjanstkund
(personuppgiftsansvarig) kan dverlata till molntjénstleverantdren att
bestamma hur personuppgiftsbehandlingen ska ske rent tekniskt, utan att det
for den delen gor leverantdren till personuppgiftsansvarig. Tekniskt

tillvigagéngssitt inverkar inte pa behandlingens d&ndamal. 4!

41 Artikel 29-gruppen, Yttrande 1/2010 om begreppen registeransvarig och registerforare,
s.13ff.
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Den som bestdmmer medlen for behandlingen blir endast ansvarig om det
ror sig om vésentliga delar som avgor om behandlingen ér tillaten, sdsom

vilka uppgifter som ska behandlas och under vilket tidsintervall.*?

Enligt Artikel 29-gruppens yttrande finns det tre beddomningsgrunder som
utvdrderas for att avgdra om en part dr personuppgiftsansvarig.

Det forsta ar uttrycklig behorighet — det innebdr att kompetensen att
bestimma Over en personuppgiftsbehandling foljer uttryckligen av lag.
Exempel pé detta kan vara en myndighet som enligt registerforfattningar har

krav pa sig att utfora vissa personuppgiftsbehandlingar.

Den andra ar underforstadd behorighet — ritten att kontrollera
personuppgiftsbehandlingar foljer indirekt av réttsliga bestimmelser eller

rittspraxis.

Den tredje ar faktiskt inflytande — kontrollen grundar sig i avtal eller annan
dokumentation som ror aktorernas ansvarsforhdllande. Verkligt
personuppgiftsansvar kan vara skil for kontroll &ven om det inte framgér av
avtal, individernas forvéntningar och uppfattning av

personuppgiftsbehandlingen kan ocksa ha betydelse for bedomningen.

3.3.2 Personuppgiftsbitrade

Den andra ansvarsrollen som en avtalspart kan intrdda i ar
personuppgiftsbitrdde vars definition aterfinns i artikel 4.8 GDPR. Det dr
ocksa ett nytt begrepp i forhdllande till Dataskyddsdirektivet dér begreppet

registerforare anvinds.

42 Artikel 29-gruppen, Yttrande 1/2010 om begreppen registeransvarig och registerforare,
s.14.
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Artikel 4.8 GDPR har foljande lydelse:
[ ...] en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter for den

personuppgiftsansvariges rikning [...] .

Personuppgiftsbitriddet ska saledes behandla personuppgifter for den
personuppgiftsansvariges rikning, men har viss mojlighet att sjalv

bestimma tekniska och organisatoriska medel for behandlingen.

I artikel 28 GDPR finns detaljerade beskrivningar av
personuppgiftsbitrddets roll. En nyhet i GDPR é&r det sjélvstdndiga ansvaret

som faller pa bitrddet, ndgot som inte finns i Dataskyddsdirektivet.

Den personuppgiftsansvarige ska enbart utse bitrdden som kan ge
tillrackliga garantier for att personuppgiftsbehandlingen uppfyller GDPR:s
krav. Dessutom krivs det ett skriftligt avtal mellan den
personuppgiftsansvarige och bitrddet innan personuppgifter delas. Detta
avtal heter personuppgifisbitriidesavtal.** Detta reglerar ansvaret mellan
parterna géllande personuppgiftsbehandling och styr darfor parternas

agerande.
3.3.3 Gemensamt personuppgiftsansvariga

I det fall bdda parterna, innefattande molntjinstens leverantdr och kund,
rattsligt betecknas som enskilda personuppgiftsansvariga — kommer de ses
som gemensamt personuppgiftsansvariga. Denna ansvarskonstellation har
till syfte att visa pd att bada parterna besitter en roll som

personuppgiftsansvarig.**

43 Artikel 28 GDPR.
4 Artikel 26 GDPR.
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Det som é&r unikt for denna situation, nér parterna dr gemensamt
personuppgiftsansvariga, ér att de tillsammans faststéller dndamdl och

medel med personuppgiftsbehandlingen.*’

Gemensamt personuppgiftsansvar kan exempelvis vara nér ett moderbolag
och ett dotterbolag (tva enskilda juridiska personer) har ett gemensamt
personalsystem (en molntjénst). Dar sétter de gemensamt upp mélen med
behandlingen av personuppgifterna och det sker genom ett system (vilket

ses som ett medel) som bada parterna styr dver.

Ett inbordes arrangemang ar GDPR:s uttryck for den reglering som ska ske
av parternas personuppgiftsansvar. Det finns inga formkrav pa det inbordes
arrangemanget men det som kan utldsas i GDPR ér att det ska vara ett
tydligt stillningstagande angdende personuppgiftsansvar som uppfyller
GDPR:s krav.*$ En tolkning som har gjorts &r ”[...] att ett sddant
arrangemang bor dokumenteras och regleras inom ramen for ett skriftligt

avtal.”. Ett sddant avtal kan bendmnas datadelningsavtal.*’

For att visa hur ansvaret for personuppgifter forhaller sig till molntjénster,
kommer nésta avsnitt redogdra for molntjansters funktioner 1 relation till

ansvar for personuppgiftsbehandling.

3.4 Ansvarsreglering

Datainspektionen har uttalat att en molntjanstkund som anvénder en
molntjénst for sin personuppgiftsbehandling ar personuppgiftsansvarig och
molntjdnstleverantoren, inklusive dennes underleverantorer, ar
personuppgiftsbitriden.*® Att kunna sérskilja ansvarsrollerna pa detta sétt dr

inte helt oproblematiskt. Artikel 29-gruppen har i ett yttrande uttalat att for

45 Skill 79 GDPR.
46 Skiil 79 GDPR.
47 Juridisk publikation 2/2017 s.281.

8 Datainspektionen, Molntjéinster och personuppgifislagen, s.1.
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att avgdra om en part dr ansvarig eller bitride maste man titta pa
omstdndigheterna i varje enskilt fall for att se vem som faktiskt bestimmer
dndamél och medel for personuppgiftsbehandlingen.*’ Vem eller vilka av
parterna som har rétt att bestimma 6ver personuppgiftsbehandlingen avgdrs

av de faktiska omsténdigheterna i varje enskilt fall.>

3.4.1 Gemensamt personuppgiftsansvariga

Det dr de personuppgiftsansvariga som har ansvar for att behandling av
personuppgifter foljer GDPR, béde i relationen mellan parterna men ocksa i
de led dér personuppgifterna lamnas vidare till andra parter. Det dr upp till
bada parterna att se till de skyldigheter som en personuppgiftsansvarig har

enligt GDPR efterlevs.

Som ndmnts ovan finns inget krav pd avtal utan anvinder definitionen
”inbdrdes arrangemang” for att strukturera upp den gemensamma

personuppgiftsbehandlingen.!

Datadelningsavtal &r ett exempel pa inbordes arrangemang for

ansvarsreglering for gemensamt personuppgiftsansvariga.

3.4.2 Bitradessituation

Vid personuppgiftsbehandlingar utanfér den egna organisationen stéller

GDPR krav pa den personuppgiftsansvarige att reglera sdédan outsourcad>?

4 Artikel 29-gruppen, Yttrande 1/2010 om begreppen registeransvarig och registerforare,
s.8ff.

50 Kahn, Johan & Gustafsson, Fredrik, Juridisk publikation 2/2017, Gemensamt
personuppgifisansvar — vanligare under GDPR?, s.275.

5! Artikel 26 GDPR.

52 Det svenska begreppet ir uppdrag pd entreprenad d.v.s. en leverantér tillhandahéller en

tjénst som tidigare skottes internt.
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behandling ’[...] genom ett avtal eller en annan rittsakt enligt unionsritten
eller enligt medlemsstaternas nationella ritt.”.>3 I detta avtal, dven kallat
personuppgiftsbitrddesavtal ska [ ...] foremélet for behandlingen,
behandlingens varaktighet, art och &ndamaél, typen av personuppgifter och
kategorier av registrerade, samt den personuppgiftsansvariges skyldigheter
och rittigheter [...]” anges.>* Vidare stélls en rad krav pd organisatoriska
och tekniska sékerhetsatgarder som maste finnas pé plats och faststillas

genom avtalet. Dessa krav motsvarar de krav som den

personuppgiftsansvarige haft om behandlingen skett inom organisationen.>

Den personuppgiftsansvariga har huvudansvar for att behandling av
personuppgifter foljer GDPR samt ska ge instruktioner
personuppgiftsbitriadet. Bitrddet fir inte behandla personuppgifter som inte
foljer av instruktionerna frn den ansvarige. Bitrddets ansvar ska regleras i
ett sa kallat personuppgifisbitrddesavtal. Personuppgiftsbitriden kommer
kunna héllas ansvariga gentemot individer de behandlat data om samt

dlaggas administrativa sanktionsavgifter.>¢

Om bitrddet gar utdver sina instruktioner, behandlar de inte lingre
personuppgifter for nagon annans rakning och ses i den situationen som
egna personuppgiftsansvariga och dessutom kan behandlingen vara otillaten

om det inte finns en laglig grund for behandlingen.’’

En molntjinstleverantdr har i manga fall underleverantdrer som underhaller
och skoter driften av vissa komponenter i molntjinsten for att kunna
effektivisera molntjdnsten. Underleverantdrerna kallas for underbitrdden och

ansvar for personuppgifter de tar del av behover dven regleras. Det kan

33 Artikel 28.3 GDPR.

34 Artikel 28.3 GDPR.

55 Se Artikel 28.3 a-c och e-h GDPR.
36 Artikel 82.1 GDPR.

57 Artikel 6 GDPR.
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darfor i manga fall bli kedjor av avtal i olika led for att varje aktor utfor viss

personuppgiftsbehandling at en annan.>®

I slutdndan ar det tillsynsmyndigheterna i medlemsstaterna och ytterst EU-
domstolen som avgdr hur rollerna som personuppgiftsbitrade och
personuppgiftsansvarig ska tolkas. De uppstramade kraven och hoga

sanktionsavgifterna dr tydliga incitament for att uppfylla GDPR.

3.5 Molntjanstens utformning paverkar

ansvarsregleringen

Det finns situationer dir molntjénstleverantoren inte styr &ndamal och medel
med personuppgiftsbehandlingen i molnet och dirav ses som
personuppgiftsbitrdde. I verkligheten kan det vara sa att utformningen av
molntjénsten d.v.s. vilken molntjdnstmodell som anvinds kan inverka pa

vilken ansvarsroll som leverantdren far.

Det gar att ifrdgasétta om alla molntjanstleverantorer verkligen dr bitraden.
Beroende pa vilken molntjdnstmodell anvéinds har leverantoren olika
inflytande 6ver den data som kunden for in 1 molntjdnsten och det &r det
som styr vilken ansvarsposition leverantoren far. Skillnaden kan illustreras

med foljande exempel:

En leverantor av en [aaS-molntjénst 1 form av en digital infrastruktur och
processorkraft har liten, om ens nadgon, kontakt med kundens data i
molntjdnsten. Daremot har en SaaS-molntjénstleverantor tillgang till och
mdjlighet att styra dver kundens data i storre utstrackning p.g.a. att
leverantoren hanterar tjdnsten mer ingaende. I dessa olika scenarion kommer
ansvarsrollen for leverantdren troligen bedomas olika. I det forsta fallet dér

inflytandet 6ver datan &r liten ses leverantdren med stor sannolikhet som ett

58 Artikel 28 GDPR.
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bitrdde, medan i det andra fallet 4r det mer tydligt att leverantdren kan

kontrollera data och eventuellt ska ses som ansvarig.*®

For att klargora en del av problematiken &r svéarigheten att avgora hur
ansvarsrollerna ska tilldelas nér flera aktorer dr inblandade i samma eller
nérliggande behandlingar av personuppgifter, i ljuset av denna uppsatsen ér

ett sddant typexempel molntjénster.

Det kan 1 ménga fall bli komplexa utredningar for att avgora vilken
ansvarsroll en part har, eller vill ha for den delen. Avtalssituationen &r inte

oproblematisk.

3.6 Molintjanster och GDPR

Det kan konstateras att GDPR har ett stort territoriellt tillimpningsomrade,
vilket medfor att alla molntjinstleverantorer vars kunder behandlar data om
EU-medborgare eller personer som vistas inom EU:s granser kommer
behova anpassa sig och se till att det finns ett personuppgiftsbitridesavtal

eller datadelningsavtal pa plats som reglerar ansvaret for persondata.®

I ménga fall ar personuppgiftsbehandling nddvindig for att uppritthalla
ataganden gentemot en avtalspart. Daremot medfor all
personuppgiftsbehandling dock samtidigt risker for intrang i den enskildes
personliga integritet. Med anledning av det finns det ett behov av reglering
for vilka personuppgifter som far behandlas och mer specifikt under vilka

forutséttningar. 5!

59 Hon m.fl., Who is responsible for “personal data " in cloud computing? — The cloud of
the unknowing, s.11.

60 Artikel 3 GDPR.

61'SOU 2016:65, s 33.
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Molntjénster, som det ovan har redovisats om, anvinds mer frekvent hela
tiden. Det finns en hel del juridiska stillningstaganden att fundera kring vid

inkop och tillhandahéllande av molntjanster.5?

Grunden 1 GDPR ér att individer ska fa starkt skydd for sin integritet och det
ska forverkligas genom att de aktorer som behandlar deras personuppgifter
behover bland annat f6lja instruktioner och vidta sdkerhetsatgérder, for att

behandla uppgifterna pa ett lagligt och sékert sitt.

Personuppgiftsregleringen i EU kraver att aktdren som behandlar
personuppgifterna behaller kontrollen 6ver dessa d&ven om de anvénds i en

molntjénst, for att sdkerstilla skydd for den personliga integriteten.

Definitionen av personuppgifter, som omndmns i inledningen, har utdkats
ndgot 1 forhallande till Dataskyddsdirektivet. Det som har tillkommit &r att
lokaliseringsuppgifter och onlineidentifikationer uttryckligen har angetts
falla inom definitionen av vad en personuppgift dr. Det visar pé att
lagstiftningen har forsokt anpassa sig for den tekniska utvecklingen som

skett sedan Dataskyddsdirektivet introducerades.®®

62 Edvardsson, Tobias & Frydlinger, David, Molntjéinster: juridik, affiir och séikerhet, s.
105.
63 Artikel 4.1 GDPR.
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4 Analys

For att aterkoppla till uppsatsen fragestillning kan jag konstatera att det
finns en grazon géllande ansvarsregleringen mellan parterna for
personuppgifter som behandlas i en molntjénst. P4 grund av att det finns en
gransdragningsproblematik géllande de begrepp som tillimpas. Har asyftar
jag sérskilt begreppen medel och dndamal. Dessa begrepp har ingen
uttommande definition och far dérfor tolkas utifrdn sammanhanget i varje

enskilt fall.

Att skriftligt reglera ansvaret for personuppgifter i molntjanster dr i vissa
fall ett krav, nér det géller bitrddessituationer, och andra fall, vid gemensamt

personuppgiftsansvar, rekommenderat.

Det personuppgiftsansvar som ska regleras mellan ett personuppgiftsbitride
och en personuppgiftsansvarig far inte delegeras. Det finns ett krav pa att
enbart godkinda underbitrdden far anlitas, detta for att ytterligare behélla
skyddet for personuppgifterna och inte missta kontroll.
Personuppgiftsbitrdden har samma juridiska ansvar som den
personuppgiftsansvariga gentemot den enskilda individen och

tillsynsmyndigheten.

Det som har visats r att det finns tva olika sitt att reglera ansvaret beroende
pa vilken form av personuppgiftsutbyte som sker mellan parterna. A ena
sidan, ska en ansvarig ldmna 6ver uppgifter till en annan part som ska
behandla dessa for den ansvarigas rikning, detta kallas bitréddessituation.
Denna avtalsreglering ska enligt GDPR regleras genom ett
personuppgiftsbitridesavtal. A andra sidan finns situationen dér en
personuppgiftsansvarig tillsammans med en annan part bestimmer &ndamal
och medel for personuppgiftsbehandlingarna och dédrav ses som gemensamt
personuppgiftsansvariga. Dér krévs ett inbordes arrangemang dér parterna

reglerar ansvaret géllande den persondata som behandlas i molntjénsten.
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Det uppsta oklara situationer huruvida molntjénstens leverantor dr bitrade
eller ansvarig. For &ven om utgdngspunkten &r att leverantoren ér
personuppgiftsbitrade och kunden &dr personuppgiftsansvarig, finns det

undantag till denna utgangspunkt.

Beroende pa vilken sorts molntjénst det handlar om kommer utfallet att se
annorlunda ut. Molntjénsten utformning spelar en avgorande roll for vilken
ansvarsposition som leverantdren hamnar i. Molntjanstkunden é&r alltid
personuppgiftsansvarig for den data den ldgger in i molntjinsten.
Molntjinstleverantdrens ansvarssituation dr beroende av hur mycket
kontroll denne har 6ver personuppgifterna som finns i molntjénsten.
Exempel pé olika sorters kontroll &r radering, analysering och dndring av
personuppgifterna. Dérav anser jag att det dr visat genom denna uppsats att
molntjdnstens sammanséttning och funktion paverkar utfallet av

ansvarssituationen géllande personuppgifterna i molntjénsten.

Det som &dr komplext dr att montjanstleverantdren kan ha visst inflytande
over personuppgiftsbehandlingen i molntjansten, men det &r inte klart var
gransen gar for nédr dennes faktiska kontroll beddms utgoéra grund for att
juridiskt anses som personuppgiftsansvarig. En annan aspekt som &r vérd att
belysa ir att det finns de molntjdnstleverantdrer som inte vill bli beordrade
eller instruerade av personuppgiftsansvarig for hur data i molntjénsten ska
hanteras. Samtidigt finns det en sidkerhetsaspekt i att kunden bestimmer maél
och medel for personuppgiftsbehandlingen och leverantdren kan inte
paverka detta. For det kan kédnnas otryggt, bade for individer och
molntjdnstkunden, om molntjdnstleverantdrer kan anses
personuppgiftsansvariga i alla situationer och det inte har reglerats eller

reflekterats kring.

Ett bitrdde kan 1 viss utstrdckning enskilt bestimma de tekniska och
organisatoriska medlen som ska gélla for personuppgiftsbehandlingen. Om

sa inte hade varit fallet hade det nistintill varit omojligt att reglera ansvaret
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mellan bitrddet och den ansvarige p.g.a. att det skulle kréva en enorm

detaljniva pa informationen i avtalet mellan parterna.

Det ér inte sjdlvklart hur gransdragningen ska ske géllande vilken
ansvarsroll en leverantdr ska intrdda vid tillhandahallande av molntjénster.
Det gar inte att sortera olika molntjénster i olika fack och kategorisera
ansvarspositionen utifrdn det utan det som krévs dr en beddmning av
molntjénstens faktiska funktion och parternas kontroll av personuppgifterna

1 det enskilda fallet.

Den som en ging varit personuppgiftsansvarig for en viss
personuppgiftsbehandling kan inte sluta vara ansvarig for detta, det kan
endast ske om personuppgiftsbehandlingen helt avslutas i verksamheten. |
det fall en personuppgiftsansvarig limnar dver personuppgifter till en annan
aktor kommer denne dérfor inte sluta vara personuppgiftsansvarig. Den
mottagande parten intrdder antingen i rollen som bitrdde, och behandlar
personuppgifterna at den ansvariges rakning vilket ska regleras med ett
personuppgiftsbitrddesavtal, eller rollen som ansvarig och dd kommer
parterna ses som gemensamt personuppgiftsansvariga och det ska regleras

genom ett inbordes arrangemang.

Innehallet i avtalet mellan parterna ar darfor viktigt och kan fé stor paverkan
pa parternas avtalsrelation samt hur molntjinsten ska anvdndas. Av
betydelse for hur avtalsrelationen ska utformas ér kraven pa att den
ansvarige ska se till att bitradet stéller tillrdckliga garantier att GDPR:s

regler uppfylls innan denne ldmnar 6ver personuppgifter till bitrédet.

Det kan spekuleras i om det ér efterstridvansvért att réttsligt ses som ansvarig
for att bibehélla storre kontroll vad géller personuppgiftsbehandlingen. Min
egna tolkning av detta &r att det skiljer sig fran fall till fall, utefter vilken

sorts molntjanst som det ror.
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En aterkommande sak som jag harforsokt belysa ir att det finns en
kvarstdende oklarhet huruvida den lagstiftning som finns pa omradet ar
tillracklig eller om det finns det {or stort tolkningsutrymme for att géra
lagstiftningen och dess tillimpning effektiv. I och med férordningens
utdkade territoriella tillimpningsomrade anser jag att forordningen &r béttre

anpassad for molntjanster dn tidigare lagstiftning.

Ett effektivt skydd av personuppgifter i molntjénster forutsétter att parternas
ansvar ar utrett. Det som stér klart &r att det dr en viktig del att reglera
ansvaret for personuppgifterna i molntjanstavtalet for att uppfylla kraven i

GDPR, vilket inte ter sig vara sa enkelt i alla situationer.

Jag kan se ett tydligt mal i GDPR att strama upp kraven och se till att
ansvarsregleringarna hanteras under ordnade former. Det dr vad som krévs

for att personuppgifter ska behandlas med respekt och forsiktighet.

Att avgora ansvarsrollerna kan vara bade tidsddande men ocksé juridiskt
och tekniskt komplext. Det kraver bade juridiska och tekniska kunskaper for
att reda ut hur en molntjénst fungerar och hur den anvinder sig av
personliga data. Uppsatsen pavisar att lagstiftningen inte ger mycket
végledning kring hur aktorer ska reglera ansvar och inte heller hur en

molntjénst ska tolkas.
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