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Summary

This thesis examines the possibilities of a private entity to use personal data
without consent, based on a so called “legitimate interest” in accordance with
the personal information act (1998:204) ) and the electronic communications
act (2003:389). A legitimate interest is in effect when processing of a piece
of personal information is necessary for the liable party or a third party with
whom the information is shared to achieve a certain purpose and this purpose

is considered to more important than protecting individual’s personal sphere.

Under current law, marketing and other commercial interests
have been considered legitimate interests for using personal data without
consent. The financial interest, according to case law, outweighs the
individual interest of privacy as long as sensitive personal information is not
leaked. This means that organizations can process and store information as
long as does not pertain to sensitive personal information. As of the writing
moment, the individual whose data is being processed does not have any
possibility to prohibit such processing, unless it is being used for marketing

purposes.

Marketing has been an interest that has occupied a differentiated
position in current law, as the individual, according to legislative history,
always has a right to prohibit direct marketing. A problem that has arisen,
though, is the definition of direct marketing. According to legislative history
direct marketing is to be defined as when the marketer directly contacts the
recipient through printed information or telephone calls. The progression of
technology within the field of online marketing in the last decades has
however enabled marketing to take other forms than those intended, rendering

the law antiquated.

Today much of marketing takes place, for example, through ad

banners on web sites. This is not contained within the current, traditional legal



definition of direct marketing. A gap has been created in the law as
commercial interests according to relevant case law outweigh personal
interests in the field of marketing. Simultaneously, the individual currently
does not have the right to refuse processing of personal information in cases

not pertaining to traditional, direct marketing.

On May 25™ 2018 a new data protection act, the general data
protection regulation, comes in to effect in the European Union in an effort to
strengthen protection for indivuals’ personal information online. Many of the
new rules will come in to force specifically to strengthen individual control
over what information is being used for, as well as to give more opportunities
to refuse processing on the basis of certain legal arguments. All in all the
conflict of interest is tipped in favor of an increased protection of personal
privacy, but the fact that there still remains room to interpret the rules to favor

commercial interests in several key areas makes the rules unpredictable.

The legislative change contains a slew of very welcome
changes, improving individual control over how personal information is used,
but also creates an unclear legal standing concerning where the line for storing
and processing personal information is to be drawn in cases of legitimate
interests. In a complete absence of legal precedence in the field pertaining to
the new law a certain amount of room remains to interpret the rules, yet any
companies who misjudge the meaning of the new law will face harsh

sanctions.



Sammanfattning

Denna uppsats undersoker vilka mojligheter en privat organisation har att
anvanda sig av personuppgifter utan samtycke pa grund av ett sa kallat
“berittigat intresse” enligt personuppgiftslagen (1998:204) samt lagen om
elektronisk kommunikation (2003:389). Ett beréttigat intresse foreligger néar
behandling av en uppgift & nodvandig for ett andamal hos den
personuppgiftsansvarige eller en tredje part som uppgifterna delas med om
detta intresse véger storre &n den registrerades rétt till skydd mot krankning

av den personliga integriteten.

Marknadsforing och andra kommersiella intressen har enligt
gallande rétt ansetts vara berattigade intressen. Det ekonomiska intresset
vager enligt praxis tyngre an integritetsintresset sa lange inte kansliga
personuppgifter om den registrerade sprids. Detta innebér att organisationer
kan behandla och lagra personuppgifter 6ver individer fritt sa lange det inte
ror kénsliga personuppgifter. Individen som utsatts for behandlingen har inte
idag nagon mojlighet att motsétta sig en sadan behandling om det inte ror sig

om marknadsforing.

Marknadsforing har varit ett intresse som haft en sarstéallning i
gallande lagstiftning och individen har enligt forarbeten alltid ratt att motsatta
sig direkt marknadsforing. Ett problem som uppstatt ar dock definitionen av
direkt  marknadsféring.  Enligt  forarbeten avses med  direkt
marknadsforing nar en marknadsforare soker direkt kontakt med mottagaren
genom utskick eller telefonsamtal. Genom teknisk utveckling pa omradet de
senaste decennierna har marknadsforing tagit andra former &n som avses med

bestdimmelsen och lagen har darav blivit forlegad.

Idag sker mycket av marknadsféring genom exempelvis
annonsering pa webbplatser, vilket inte faller in under traditionella

definitionen av direkt marknadsforing. En lucka har uppstatt i lagen da



kommersiella intresset enligt praxis har foretrade 6ver integritetsintresset nar
det kommer till marknadsféring. Samtidigt har individen enligt géllande réatt
ingen ratt att motsatta sig behandling av personuppgifter i annat fall &n nar

det avser traditionell marknadsforing.

Den 25 maj 2018 tréder en ny dataskyddsforordning i kraft i
hela EU i syfte att starka fysiska personers skydd for personuppgifter pa natet.
Manga av de nya reglerna trader i kraft specifikt for att starka individens
kontroll 6ver vad uppgifterna anvands till, samt ge stérre mojligheter att
motséatta sig anvandning enligt vissa grunder. Allt som allt tar
intresseavvagningen ett steg mot starkt integritetsskydd, men
tolkningsutrymme for att ge kommersiella intressen foretrade aterstar
fortsattningsvis i vissa omraden, vilket gor reglerna oférutsagbara pa denna

punkten.

Lagandringen innehaller manga valkomnade forbattringar for
individers dkade kontroll 6ver hur ens personuppgifter anvands, men skapar
ett oklart rattslage angaende var gransen for insamling och behandling av
personuppgifter gar med anledning av ett berattigat intresse. Med brist pa
praxis pa omradet aterstar ett tolkningsutrymme och foretag riskerar stora

sanktioner vid misstolkning av reglerna.



Forkortningar

B2B

B2C

Dataskyddsdirektivet

Dataskyddsforordningen

EU

Europakonventionen

GDPR

PuF

PuL

Business to Business

Business to Client

Europaparlamentets och radets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana

uppgifter.

Europaparlamentets och radets forordning
2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana
uppgifter och om upphévande av direktiv
95/46/EG

Europeiska unionen

De grundlédggande reglerna for behandling av
personuppgifter regleras i europeiska
konventionen om skydd for de maénskliga

rattigheterna och de grundlaggande friheterna

General Data Protection Regulation

Personuppgiftsforordning 1998:1191

Personuppgiftslag 1998:204



RA Regeringens arsbok

Rattighetsstadgan Europeiska unionens stadga om de
grundlaggande réttigheterna

Sou Statens offentliga utreningar



1 Inledning

1.1  Bakgrund

Idag har datorer och andra smarta enheter blivit en naturlig del av var vardag.
Vi anvander internet till att soka svar pa fragor eller for att gora inkop samt
anvander applikationer och e-tjanster for att underlatta vardagen, for att
kommunicera med andra eller for att roa oss. | takt med 6kningen av
anvandning informationsenheter har internet samtidigt blivit en viktig

marknadsplats varav annonser och marknadsforing ar en avgorande del av.

Traditionellt satt avser marknadsforing enligt
personuppgiftslagen marknadsféring genom riktad epostséndning samt
telefonkommunikation. Till foljd av utvecklingen pa IT-omradet de senaste
aren har nya teknologier méjliggjort att marknadsforing kan ske pa nya satt
genom exempelvis riktad annonsering for béttre anpassning efter kundens
behov. ! Riktad annonsering sker genom insamling av information om
konsumenters preferenser genom en analys Over vilka sidor de besoker, vad
de klickar och hur ldnge de besdker sidan. Vidare lagras exempelvis

information om IP-adresser eller platsinformation.

Riktad annonsering &r mycket Ionsamt fér kommersiella aktorer
och marknaden utvecklas standigt. Detta skapar mojligheter for foretag och
andra organisationer att vaxa och utvecka sina tjanster. 2 Under senaste aren
har personuppgifter varderats som den mest vardefulla tillgangen i varlden,
utifran hur det paverkar hur foretag kommuniserar med konsumenter och hur

olika tjanster gar att optimera.®

Samtidigt kan insamling av information Gver ens beteende pa

internet av manga konsumenter anses integritetskrankande. Den typen av

1se SOU 2017:39s. 146 f.
Zsea.a.
3 jfr The Economist, 2017.



information kan avsléja mycket om en enskild om uppgifter rojs for nagon
obehdrig. Enligt undersékningar &r konsumenter oroliga éver att foretag inte

behandlar personuppgifter med tillrackig forsiktighet.*

Konsumenter vill gérna ha optimerade tjanster och slippa
annonser som inte beror dem, samtidigt som de inte vill att deras beteende pa
internet 6vervakas. Marknadsforing stéller darav tva intressen mot varandra.
Integritetsintreset samt det kommersiella intresset. | en studie angav 92 % av
europeiska konsumenter att de upplever onlinetjansters anvandning av
personuppgifter som ett orosmoment. Den storsta oron bland konsumenter &r
hur personuppgifter behandlas i sociala medier. Samtidigt ar uppger upp till
60 % av foretagen att de inte har beredskap for att uppfylla
dataskyddsférordningen och 90 % av foretgen forstar inte lagstiftningen fullt

ut.®

Oron for Gvervakning pa internet har nyligen uppmarksammats
i media nar en visselblasare avsldjade hur amerikanska foretaget Cambridge
Analytica hade av Facebook kopt tillgang till 80 miljoner anvandarprofiler.
Genom att skapa en algoritm kunde foretaget samla information om olika
anvéndare och skapa en profil 6ver individernas politiska preferenser. Denna
information anvandes sedan effektivt for att rikta artiklar och propaganda
forst under Brexit-omréstningen och senare i presidentvalet i USA. Aven om
manniskors beteende inte kan forklaras utifran endast en faktor, kan oron 6ver
paverkan av exempelvis riktad annonsering anses vara omfattande, och detta

har lyft fragor kring dataskydd till ett hogaktuellt amne.8

1.2 Syfte och fragestalining

Syftet med denna uppsats ar att analysera hur bestdmmelsen om

personuppgiftsbehandling pa grund av beréttigat intresse tillampas i svensk

4 se MacDonald, 2018.
5 se Symantec 2015.
6 se Finnsio, 2018.



ratt idag och hur dataskyddsforordningen kan komma att paverka
tillampningen. Detta granskas framst utifran hur intresseavvagningen mellan
kommersiella intresset och integritetsintresset kommer att paverkas i fraga

om behandling av personuppgifter i marknadsforingssyfte.

For att utreda detta amnar jag att ge svar pa foljande fragestéllningar:

1. Kan personuppgifter anvandas utan samtycke pa grund av ett
beréttigat intresse till marknadsféring enligt personuppgiftslagen?

2. Vilka réattigheter har individen att invanda mot sadan behandling?

3. Hur paverkas intresseavvagningen mellan det kommersiella intresset

och integritetsintresset av inforandet av dataskyddsférordningen?

1.3 Metod och material

Uppsatsen ar utford enligt traditionell rattsdogmatisk metod. Rattsdogmatisk
metod &r en metod for tolkning och systematisering av géllande réatt. |
Overensstammelse rattskélleldrans hierariska  konstruktion analyseras
gallande rattslage framst utifran lagregleringen, i detta fall utifran bade EU-
rattslig och nationell lagstiftning i form av lagar, férordningar och direktiv.
Gallande ratt fylls ut ytterligare med forarbeten, praxis och relevant doktrin
fora att undersoka syftet samt bredden av tilldmpningen av reglerna.
Dataskyddsforordningens paverkan pa intresseavvagningen analyseras framst

utifran ordalydelsen i lagtext och forarbeten da praxis saknas pa omradet.

Uppsatsen kan vidare sdgas ha ett kritiskt perspektiv. Uppsatsen
granskar kritiskt lagandringens konsekvenser samt hur lagéndringarna
kommer att paverka intresseavvagningen mellan integritetsintresset och
kommersiella intresset. 7 Utifran en kritisk rattsdogmatisk metod d&mnar jag

att analysera gallande rattslage och svara pa fragestallningarna.

7 jfr Korling och Zamboni (2013) s. 21.



1.4 Avgrénsning

Fragestallningarna syftar till att granska hur intresseavvagningen mellan
intregritetsintresset och kommersiella intresset i fraga om marknadsforing
kan paverkas av ikrafttradandet av dataskyddsforordningen. Uppsatsen
granskar endast hur intresseavvagningen paverkas i jamforelse till svensk
lagstiftning aven om forordningen galler i hela EU. | denna uppsats granskas
endast hur intresseavvagningen paverkas i Business to Client, eller B2C -
forhallanden. Helt professionella, sa kallade Business to Business, B2B,

relationer behandlas darav inte.

Vidare analyseras tillampning av beréttigat intresse framst i
marknadsforingsstyfte trots att regelverket kan anvéndas i vissa andra
andamal ocksa. Denna avgransning har gjorts med beaktande att
marknadsforing ar den vanligaste forekommande andamalet for tillampning
av beréttigat intresse idag. Marknadsforing enligt marknadsforingslagen
lamnas ocksa utan hanseende i denna uppsats da uppsatsen framst fokuserar

pa personuppgiftshantering i marknadsforingssyfte.

Barn ar sarstallda i den nya dataskyddsforordningen i fraga om
behandling av personuppgifter pa grund av beréttigat intresse, men behandlas

inte ndrmare i denna uppsats.

1.5  Forskningslage

Dataskyddsforordningen har inte tratt i kraft i skrivande stund, vilket innebér
att praxis inte finns pa omradet. Doktrin angaende markandsforing enligt
dataskyddsforordningen finns, men doktrin angaende avvgéaningen mellan
integritetsintresset och det kommersiella intresset saknas. Jag har dérav valt
att anvénda mig framst av primarkallor som lagtext och foérarbeten for min

analys av rattslaget.

10



1.6 Disposition

Forsta kapitlet ger en inblick i problemomradet och introduktion till &mnet.
Andra kapitlet tar sikte pa grundldaggande principer och regler géllande
personuppgiftsbehandling enligt gallande rétt. Tredje kapitlet behandlar
regler gallande marknadsforing enligt géallande ratt. Fjarde kapitlet diskuterar
hur reglerna kommer &ndras i dataskyddsforordningen. Femte och sista
kapitlet analyserar hur intresseavvagningen andras och vilka konsekvenser

detta far for respektive motstaende intressen.

11



2 Gallande rattslage

Den allménna regleringen 6ver behandling av personuppgifter inom den
europeiska unionen aterfinns i dag i Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter, dataskyddsdirektivet, som ar inférlivat i personuppgiftslagen
(1998:204), PUL, samt i lagen om elektronisk kommunikation (2003:389),
LEK. Personuggiftslagen innefattar de grundldaggande reglerna for
behandling av personuppgifter, medan lagen om elektronisk kommunikation
reglerar insamling av personuppgifter inom olika elektroniska tjanster dver
internet. | detta avsnitt presenteras grunderna for tillampning av

personuppgifter enlig géllande ratt.

2.1  Grundl&ggande principer for behandling av
personuppgifter

De grundlédggande reglerna for behandling av personuppgifter regleras i
europeiska konventionen om skydd for de ménskliga réttigheterna och de
grundldggande friheterna (Europakonventionen) som Sverige antog den 1
januari 1995. Av artikel 8 Europakonventionen framgar att varje individ har
rétt till respekt for sitt privat- och familjeliv, sitt hem och sin korrespondens.
Behandling av personuppgifter kan falla under artikel 8 Europakonventionen.
Enligt bestdammelsen har staten en negativ fopliktelse att avsta fran att gora
intrang i indivers privat- och familjeliv samt en positiv forpliktelse att skydda
individer fran att andra individer eller organisationer handlar pa ett séatt som
innebar intrang. Enligt 2 kap 19 § regeringsformen far lag eller foreskrift inte

meddelas i strid mot bestammelser i Europakonventionen.®

Behandling av personuppgifer aterfinns i den Europeiska
unionens stadga om de grundlaggande rattigheterna, rattighetsstadgan, som

ar bindande for medlemsstaterna sedan Lissabonférdraget som antogs ar

8se SOU 2017:39s. 65 f.

12



2009. Av artikel 7 rattighetsstadgan framgar att var och en har rétt till respekt
for sitt privatliv och familjeliv, sin bostad och korrespondens. Vidare har,
enligt artikel 8 rattighetsstadgan, var och rétt till skydd for personuppgfiter
angaende sig sjalv. Personuppgifter ska behandlas lagenligt och for bestamda
andamal och far endast hanteras med samtycke eller pa nagon annan laglig
grund. Var och en ska ocksa ha ratt att fa information om de uppgifter som
ror honom eller henne. Individen har rétt att invanda och réttigheterna ska

évervakas av en oberoende myndighet.®

2.2 Reglering enligt personuppgiftslagen

Personuppgiftslagen har till syfte att skydda manniskor mot att deras
personliga integritet kranks genom felaktig behandling av personuppgifter.
Personuppgiftslagen foljer i stort satt utformningen av dataskyddsdirektivet
med bestdmmelser om personuppgiftsansvar, grundldggande krav for
behandling av personuppgifter och information om den registrerades
rattigheter. Personuppgiftslagen &r subsidiar till andra foreskrifter och ska inte
tillampas om annat foreskrivs i nagon annan forfattning. Foreskrifter som kan
fa foretrade ar framst sektorspecifika forfattningar eller instruktioner for
myndigheter. Personuppgiftslagen kompletteras av
personuppgiftsforordningen. 1 personuppgiftsforordningen  utpekas
Datainspektionen som tillsyndmyndighet. Datainspektionen far enligt
forordningen meddela fortydligande foreskrifter om exempelvis i vilka fall

behandling av personuppgifter ar tillaten.°

Personuppgiftslagen géller for alla personuppgiftsansvariga
som dr etablerade i Sverige eller som férvarar utrustning som anvénds for att
hantera personuppgifter i Sverige.** Personuppgifter &r all typ av information
som kan kopplas till en fysisk person antingen direkt eller indirekt.'? Detta

innebér i praktiken att all typ av information utav vilken det gar att ensam

% se artikel 7 och 8 Rattighetsstadgan
10°se prop. 2017:39s. 17 f.
Use4§1-2st. PUL.

125e 3 § PUL.
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eller tillsammans med en annan uppgift identifiera en person faller under
begreppet. Det kan vara allt frdn namn, personnummer och bilder till IP-

nummer?3 eller adress.*

Personuppgiftslagen som géller idag utformas efter en
“missbruksmodell”. Missbruksmodellen innebdr att reglerna inte syftar till att
reglera behandlingen av personuppgifter utan till att personuppgifterna inte
far missbrukas till skada for nagons personliga integritet.'> En sadan modell
bygger pa en tanke om att in hanteringen av personuppgifterna i princip ska
vara fri och att individen endast har en negativ rattighet till att inte behdva
utsattas for en integritetskrankning. Fokus blir istéllet pa att identifiera vilken
anvandning av personuppgifter utgor ett sadant missbruk att det bor

forbjudas.

Missbruksmodellen inférdes 2006 som avsikt att modernisera
lagen som enligt davarande syn blivit forlegad pa grund av den tekniska
utvecklingen pa IT-omradet. Lagen tar enligt propositionen sikte pa den
“harmlésa” anvandning av personuppgifter som den Okade datoriseringen
medfort. Skyddet for personuppgifter ska enligt utredningen istéllet inriktas
pa de forfarande som medfor betydelsefulla integritetsrisker for den

registrerade.!’

Pa behandling av personuppgifter som ingar i en struktur som
ett regelrétt register eller en databas, kan daremot missbruksmodellen inte
tillampas. Behandlingen omfattas av reglerna oavsett syfte med behandlingen
eller om behandlingen kan betecknas harmlés eller kanslig fran
integritetssynpunkt. Sadana organisationer som systematiskt hanterar
personuppgifter &r enligt forarbeten framst myndigheter och storre privata

organisationer som banker och forsékringsbolag eller foretag som

13 se Datainspektionen 2007.
14 se SOU 1997:39 s. 338.

15 se prop. 2005/06:173 s. 1

16 se prop. 2005/06:173 5. 12 f.
seaa.
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specialiserat sig pa hantering av personuppgifter vid exempelvis
kreditupplysning eller direkt marknadsforing. Aven andra organisationer som
forutsatter hantering av personuppgifter i storre skala, som exempelvis
videouthyrning omfattas av reglerna. Alla organisationer som pa annat satt
behandlar personuppgifter kan daremot tillampa missbruksmodellen och kan
behandla personuppgifter efter tycke sa vida det inte kranker individens

personliga integritet.8

2.2.1 Laglig grund for behandling av personuppgifter

For behandling av personuppgifter krévs att det finns en laglig grund for
behandlingen. I artikel 7 dataskyddsdirektivet raknas upp lagliga grunder for
behandling av personuppgifter. Listan ar uttdmmande och personuppgifter far
inte behandlas om inte atminstone en av grunderna foreligger.'® Reglerna har
inforlivats 1 svensk ratt i 10 § personuppgiftslagen. Enligt 10 §
personuppgiftslagen far personuppgifter behandlas utan samtycke om
behandlingen &r nodvéndig for att (a) uppfylla en avtalsforpliktelse med den
reigstrerade, (b) for att uppfylla en réttslig skyldighet, (c) for att skydda vitala
intressen, (d) for att en uppgift av allmant intresse kan utforas, (e) for att en
uppgift som utgér myndighetsutovning ska kunna utforas, eller (f) for ett
andamal som ror ett beréattigat intresse hos den personuppgiftsansvarige eller
tredje man som uppgifterna delas med om detta intresse vager stérre an den

registrerades.?

For privata organisationer dr de vanligaste grunderna for
behandling av personuppgifter samtycke, avtal, rattslig forpliktelse och
berattigat intresse, da punkt (d) och (€) om skydd for grundléaggande intressen

eller allmant intresse, endast berdr myndighetsutévning.?*

18 se prop. 2005/06:173 s. 17 ff..

19 se artikel 1.1 och artikel 7.f. dataskyddsdirektivet 95/46/EG.
2 se 10 § PUL.

2L Wendleby & Wetterberg, 2018 s. 47.
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2.3 Reglering enligt lagen om elektronisk
kommunikation

Lagen om elektronisk kommunikation reglerar hur personuppgifter som
samlas in via olika elektroniska tjanster far behandlas. Lagen reglerar bland
annat anvandning av sa kallade cookies for insamling av personuppgifter.
Lagen om elektronisk kommunikation omfattar inte per definition
direktmarknadsforing, men eftersom mycket av marknadsforing idag sker
genom riktad marknadsforing som baserar sig pa information insamlat
genom cookies, &r lagen viktig att belysa i sammanhanget av

marknadsforing.

2.3.1 Insamling av personuppgifter

Lagen om elektronisk kommunikation reglerar hur information som samlas
in genom cookies far behandlas. Cookies ar sma textfiler som sparas pa
slutanvéndarens dator eller mobila enhet. Slutanvéndaren ar normalt den
enskilda individen, men lagen omfattar dven juridiska personer. Cookies
mdojliggor att en webbplats fungerar som den ska, genom att exempelvis spara
texten som skrivs i ett féalt eller genom att spara varor i en kundkorg. Utover
cookies som ar nddvandiga for en sidas funktionalitet lagras ofta &ven

information som kan anvénds i exemeplvis marknadsforingssyfte. 22

| 6 kap. 18 8 lagen om elektronisk kommunikation finns
bestammelser angaende cookies..?® Enligt huvudregeln far cookies endast
anvandas om slutanvéandaren far information om behandlingen och samtycker
till den.?* Samtycket ska enligt lagen vara samma som anges i
personuppgiftslagens 1 §, en ” frivillig, sdrskild och otvetydig viljeyttring”
som slutanvandaren ger efter att ha fatt information om anvandningen.?®
Samtycke krdvs daremot inte for cookies som &r absolut nodvéndiga for

funktionaliteten av sidan.

22 Datainspektionen, 2007.

23 jfr prop. 2002/03:110 s. 255 f.
% se 6 kap 18 § LEK.

% se prop. 2010/11:115 s 183.
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Enligt forarbeten ska &ven anvandning av cookies i syften som
inte kan anses vara integritetskrankande inte forsvaras och regleringen far inte
hindra medieverksamheter som lagt stora investeringar i sadan typ av av
tekniker. Hur langtgdende skyddet ska vara har i forarbeten lamnats till
rattstillampningen. 2¢ Vagledande praxis om gransdragningen saknas dock pa

omradet.

26 se prop. 2010/11:115 s 136.
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3 Behandling av personuppgifter i
marknadsforingssyfte

3.1

Marknadsforing enligt personuppgiftslagen

Marknadsforing behandlas i personuppgiftslagen endast under definitonen

direktmarknadsforing. Med

direktmarknadsféring

avses i

personuppgfitslagen nér en marknadsforare soker direkt kontakt med

mottagaren genom utskick i forma av epost eller exempelvis kontakt via

telefonsamtal.?’

Direktmarknadsféring

kan

enligt forarbeten till

dataskyddsdirektivet utgbra ett beréttigat intresse for behandling av

personuppgifter.

Artikel 7.f dataskyddsdirektivet innefattar behandling av

personuppgifter pa grund av berattigat intresse. Artikel 7.f ar inforlivad i

svensk ratt i 10 § f personuppgiftslagen.?® Den svenska bestammelsen skiljer

sig at nagot fran dataskyddsdirektivets bestammelse. jamfor nedan:

Tabell 1.

Anrtikel 7 dataskyddsdirektiv

10 § f Personuppgiftslag

skall

personuppgifter far behandlas endast om:

Medlemsstaterna foreskriva  att

f) behandlingen &r nédvandig for andamal som

ror  berattigade  intressen  hos  den
registeransvarige eller hos den eller de tredje
man till vilka uppgifterna har lamnats ut, utom
uppvags

eller

nar sadana intressen av den

registrerades  intressen dennes

grundldggande fri-och rattigheter som kréver

Personuppgifter far behandlas bara om den
registrerade har lamnat sitt samtycke till
behandlingen eller om behandlingen &r

nddvandig for:

f) ett andamal som ror ett berattigat intresse
hos den personuppgiftsansvarige eller hos en
sadan tredje man till vilken
personuppgifterna ld&mnas ut skall kunna

tillgodoses, om detta intresse véger tyngre &n

27 se Svensson, Stenlund, Brink, Strém, Carlén-Wendel, s 649.

2 ge SOU 1997: 39 s. 360.
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skydd under artikel 1.1. | den registrerades intresse av skydd mot

krankning av den personliga integriteten.

Enligt bestammelsen i direktivet far personuppgifter behandlas
om behandlingen &r nodvandig for &ndamal som utgor berattigade intressen
hos den personuppgiftsansvarige eller tredje part som tar del av uppgifterna,
om inte den registrerades intressen eller skydd for den registrerades
grundldggande fri- och réattigheter véager tyngre. De grundlédggande fri- och
rattigheterna som avses med bestammelsen avser framst skydd for privatliv.2®
Medan direktivets utformning kan sagas erbjuda en positiv réttighet till skydd
for privatlivet, erbjuder den svenska formuleringen endast en negativ rattighet

for skydd mot att den personliga integriteten inte kranks.

3.1.1 Nodvandighetsrekvisitet

For behandling av personuppgifter pa grund av beréttigat intresse maste
behandlingen vara nodvandig for andamalet. Nodvandighetskravet i
paragrafen tar sikte pa lagring av personuppgifter. Det ska vara nédvandigt
att lagra uppgiften for att uppfylla det beréttigade intresset. For avgorande
om en behandling ar nédvandig ar utgangspunkten att om andamalet med
behandlingen gar att na nast intill lika enkelt och utan en storre kostnad med

anonyma uppgifter ska personuppgifter inte behandlas.°

2 artikel 1.1 och artikel 7.f. 95/46/EG.
30 e SOU 1997:39 s. 362.
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EU-domstolen har i malet Huber mot Tyskland (C-524/06)
bedomt att en myndighets centralisering av uppgifter som redan fanns i
regionala register ar att anse nodvandigt da det bidrog till effektivisering av
behandlingen av malet. I malet rorde det sig om behandling pa grund av
utredning av uppehallsratt i landet dar den registrerade inte ar medborgare.
Effektivisering kan enligt domstolen vara nodvandigt for andamalet med

behandlingen.3!

3.1.2 Intresseavvagning

For tillaten personuppgiftsbehandling pa grund av ett beréttigat intresse kravs
ytterligare att en intresseavvagning gjorts av den personuppgiftsansvarige.
Behandling av personuppgifter far enligt 10 § punkt f personuppgiftslagen
ske utan samtycke pa grund av beréttigat intresse  hos
personuppgiftsansvarige. Detta far dock bara ske efter en intresseavvagning
mellan den registrerade och den personuppgiftsansvarige och i fall da den

registrerades intressen for skydd mot krankning inte véager tyngre.*?

De intressen mot vilken avvagning sker kan inom privata
sektorn vara ekonomiska skél som direktmarknadsforing eller effektivisering
av datalagring.®. Enligt forarbeten till personuppgiftslagen Gvervéger
sakerstallandet av en effektiv konkurrens den registrerades berdrda

intressen.34

Detta kan dven ses i praxis. Kommersiella intressen har ansetts
vaga Over den registrerades intressen i friga om en begaran att fa del av
Jordbruksverkets adressregister i syfte att skicka ut reklam om djurfoder till
mjolkproducenter. | malet stod integritetsintresset mot det kommersiella
intresset. Datainspektionen uttalade sig om att det kommersiella intresset vags

upp da det inte rorde sig om kansliga personuppgifter och slutanvandarna har

31 se Dom Huber mot Tyskland, C-524/06
32 se 10 § g Personuppgiftslag.

33 se SOU 1997:39 s. 365.

34 se SOU 1997:39's. 128 f.
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mojlighet att fransdaga sig marknadsféring nar som helst. Regeringsratten
beslot att det kommersiella intresset i detta mal vagde tyngre en den enskildes

intresse till ’skydd mot krinkning av den personliga integriteten".3®

Ett liknande avgorande av regeringsratten aterfinns angaende
om register 6ver studielantagare fran Centrala studiestddsnamnden kunde ges
ut at bolag i kommersiellt syfte. Enligt regeringsratten vager det kommersiella
intresset hogre &an studielantagares ideella intresse av att ha sina
personuppgifter i fred. Regeringsratten motiverade att det inte rérde sig om
kansliga personuppgifter samt att erbjudanden skulle kunna vara till nytta for
studenterna.3®

Enligt praxis har ddremot register ¢ver partiella fingeravttryck,
eller sa kallad biometrisk data, ansetts krava samtycke for behandling av
uppgifterna. Malet rorde fingeravlasning i samband med skolmaltider for att
identifiera vilka elever som hade rétt till skolmaltid. Regeringsratten ansag att
fingeravrtyck, dven om de var partiella, kan av manga uppfattas som kanslig
information, och att en identifiering av elever kunde ske pa annat satt. En
radman var skiljaktig och menade att behandlingen inte utgjorde nagon
krankning da ett partiellt fingeravtryck inte utgor en kanslig personuppgift

enligt 13 § personuppgiftslagen och anvandningen &r att se som harmlgs.3

Ett intrang ska enligt forarbeten anses foreligga nar det sker ett
intrang i den registrerades privata sfar genom att integritetskansliga uppgifter
sprids. Sadana uppgifter kan anga den registrerades egenskaper, uppfattningar
eller handlingar men det beskrivs inte narmare vilka sadana kan vara.®® Av
praxis att déma &r behandling av personuppgifter i marknadsforingssyfte eller
andra kommersiella intressen forbjudet framst nér det ror sig om att kansliga

personuppgifter sprids.

3 jfr RA 2001 ref 68.
% se RA 2002 ref. 54.
37 se RA 2008 ref. 83.
38 se prop. 2005/06:173 s. 16.
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3.1.3 Registrerades ratt att motsétta sig behandling

Den registrerades rattigheter att motsatta sig en behandling som baserar sig
pa en intresseavvagning ar begransade. Artikel 14 i dataskyddsdirektivet
reglerar att det i forhallande till direkt marknadsforing maste finnas en ratt for
den registrerade att motsatta sig behandlingen men att det angaende Gvrig
behandling pa laglig grund &r upp till nationell lagstiftning att fastsla regler.
Enligt bestammelsen maste det saledes i nationell ratt fastslas i vilken man
den registrerade har ratt att motsatta sig behandling av personuppgifter nar

det grundar sig pa en intresseavvagning for berattigat intresse.

I forarbeten till personuppgiftslagen foreslar
utredningskommittén att en registrerad vars personuppgifter anvands pa
grund av den personuppgiftsansvariges berattigade intresse ska ha ratt att
slippa fortsatt behandling vid begéran. En motséttning ska enligt kommittén
innebdra  att  den  registrerades  intresse  véger  Over  den
personuppgiftsansvariges intresse for behandling av uppgiften. Endast i
synnerliga undantagsfall ska den personuppgiftsansvariges intresse anses
vdga Over intresset av en registrerad som motsatt sig behandlingen. Vilka

undantagen ar preciseras inte narmare i utredningen.*°

| propositionen fastslas utrredningskommitténs forslag det att
den registrerade inte ska ha nagon ratt att motsatta sig behandling pa som sker
pa en annan grund an av samtycke eller nar det beréattigade intresset ar direkt
marknadsforing. Enligt motiveringen respekteras den registrerades intressen
eftersom den registrerade har kontroll dver vilka uppgifter som lamnas in,
samtidigt som personuppgiftsansvariges beréttigade intressen att anvanda de

uppgifter som samlats in med stod av giltigt samtycke kan tillgodoses.*

39 jfr. Artikel 14 95/46/EG.; SOU 1997:39 s. 366
40se SOU 1997:39 s. 365 f.
41 se prop. 1997/98:44 s. 65 ff.
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Regeln faststalls i 12 § 2 st personuppgiftslagen enligt vilken en
registrerad inte har nagon réatt att motsatta sig behandling om det inte ror
direktmarknadsforing eller aterkallande av ett samtycke. Praxis saknas pa

omradet varav vidden av tolkningen inte faststallts.*?

42 jfr. Karnov-kommentar till 10 § Personuppgiftslag.
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4 Ny reglering

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter
(dataskyddsforordningen) trader i kraft den 25 maj 2018 da den kommer att
ersatta dataskyddsdirektivet. Dataskyddsforordningen ar direkt tillamplig i
dess nedskrivna form i alla medlemsstater och kommer i Sverige att ersétta
personuppgiftslagen och personuppgiftsforordningen som bygger pa det
gamla direktivet. Till skillnad fran direktivet ska forordningen inte
implementeras i svensk ratt, utan den &r direkt tillamplig i alla

medlemsstater.*3

| syfte att starka skyddet for personuppgifter som behandlas
inom tjanster med elektronisk kommunikation trader férordningen om
respekt for privatlivet och skydd av personuppgifter i samband med
elektronisk kommunikation, den sa kallade ePrivacy-forordningen i kraft den
25 maj 2018 tillsammans med dataskyddsférordningen. Forslaget utgor lex
specialis i forhallande till dataskyddsférordningen och kompletterar
forordningen i fraga om personuppgifter som aterfinns i elektronisk
kommunikation, varav den ar viktig att behandla. All behandling som inte
omfattas av ePrivacy-férordningen omfattas istallet av

dataskyddsférordningen. 44

4.1 Behandling av personuppgifter enligt
dataskyddsférordningen

Syftet med forordningen &r att skapa enhetlighet inom unionen angaende
dataskydd. Skillnader i nivan pa skydd av personuppgifter kan forhindra det

fria flodet av personuppgifter och pa sa satt utgora ett hinder for att driva

43 jfr. artikel 288 FEUF
4 se forordning om elektronisk kommunikation s. 2
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ekonomisk verksamhet mellan medlemsstaterna, vilket dven kan skapa en
sneddriven konkurrens pa unionsniva. FoOr att sakerstalla en uniform
skyddsniva har enhetliga bestammelser om bland annat sakerhet och

6ppenhet, rattigheter och skyldigheter samt sanktioner inforts.*°

Dataskyddsdirektivet &mnar att ge den registrerade stérkta
rattigheter genom att garantera ©Okad kontroll Gver behandlingen av
personuppgifter. Den registrerade har i storre omfattning an innan rétt att fa
information om hur personuppgifterna behandlas och individens rattigheter
att invanda, korrigera eller begéara att bli raderad starks. Barns réttigheter
sarskiljs 1 den nya forordningen, men kommer inte att behandlas nérmare

nedan.*

4.1.1 Laglig grund for behandling av personuppgifter

Dataskyddsforordningen kan tillampas pa all typ av behandling av
personuppgifter, vilket innebér att sa kallad ostrukturerad behandling enligt
missbruksmodellen inte langre blir tillaten.#” For tillaten behandling av
personuppgifter kravs att det finns en eller flera faststallda lagliga grunder for
behandlingen samt att vissa grundlaggande principer &r uppfyllda. En nyhet i
artikel 6 punkt 3 ar att det krévs att behandlingen ar faststalld i forvag och
redovisas Oppet for den registrerade. Bestdmmelserna motsvarar till
utformningen i stort sett artikel 6 och 7 dataskyddsdirektivet, vilka ar

inforlivade i 9-10 88 personuppgiftslagen.*®

Laglig grund for behandling av personuppgifter aterfinns i
artikel 6 punkt 1 dataskyddsforordningen. Personuppgifter far behandlas pa
grund av samtycke, avtal, en réattslig forpliktelse, for att skydda individers

grundldggande intressen, for myndighetsutdvning samt pa grund av

450U 2017:39 s. 73.; prop. 2017/18:105 s. 16.

46 se prop. 2017/18:105 s. 19 f.

47 se prop. 2017/18:105 s. 46.

8 se SOU 2017:39 s. 105 ff. ; jfr Artikel 5 p. 1-2. dataskyddsforordningen och artikel 6 & 7
dataskyddsdirektivet samt 9-10 §8 Personuppgiftslag.

25



berattigade intressen. Personuppgifter far enligt artikel 6 punkt 1
dataskyddsforordningen endast behandlas om minst en av grunderna i
namnda paragraf ar uppfyllda. Uppgifterna ar uttbmmande och om ingen av
grunderna &ar uppfyllda ar behandlingen inte lagenlig och ska inte utforas.
Grunderna &r i viss man éverlappande och flera grunder kan vara tillampliga

pa en och samma behandling.*®

4.1.2 Grundlaggande principer

Utover att den personuppgiftsansvarige maste ange en laglig grund for
behandlingen, maste behandlingen &aven uppfylla alla grundlaggande
principer i forordningen som anges i artikel 5.1 dataskyddsférordningen.
Dessa har funnits dven tidigare, men kommer enligt kommissionen att ha

storre betydelse i dataskyddsforordningen. %°

De grundldggande principerna som ska beaktas vid all
behandling av personuppgifter enligt ar a. laglighet, korrekthet och éppenhet,
b. andmalsbegransning, c. uppgiftsminimering, d. korrekthet (adekvat
information), e. lagringsminimering, f. integritet och konfidentialitet, g.
ansvarsskyldighet.5! | forhallande till 9 § personuppgiftslag ar Gppenhet,
integritet och konfidentialitet samt ansvarsskyldighet nya principer. Hur

dessa kommer att uttrycka sig i behdver fastslas i praxis. 52

Den forsta principen om laglighet, korrekthet och 6ppenhet
innefattar att personuppgifter endast ska behandlas om det finns en laglig
grund till det i artikel 6.1 dataskyddsforordningen. Korrekthet tar i sin tur
sikte pa den intresseavvagning som ska ske vid avgdrande om en behandling
ar laglig. Principen gor sig uttryckt battre i andra sprakversioner dar det

beskrivs att uppgfiterna ska tillimpas “fairly” pa engelska eller “rimeligt” pa

49 se prop. 2017/18:105 s. 46.

%0 se Wendleby & Wetterberg (2018) s. 27 f.
°1 se artikel 5.1 GDPR .

52 se Wendleby & Wetterberg (2018) s. 27 f.
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danska. En behandling hanteras inte korrekt om behandlingen &r oskélig i

forhallande till den registrerades intressen. 2

Principen om andamalsbegransning innebér att en uppgift inte
far anvandas for annat an det uttryckligen angivna andamalet. Principen
framgar aven av bestammelsen i artikel 6.3, enligt vilken d&ndamalet med
behandlingen maste vara faststalld.>* Vidare ska uppgifterna vara adekvata
och korrekta och far inte behandlas langre &n vad &r nodvéandigt. Sarskild
tyngd ska laggas vid att uppgifterna inte far vara for omfattande i forhallande
till andamalet med behandlingen. Integritet och konfidentialitet ska
garanteras genom att rimliga sakerhetsatgarder vidtas. Ansvarsskyldigheten
yttrycker sig i de straffsantkioner som kan folja vid brott mot lagen. °
Straffsanktioner vid overtradelse av forordningen kan uppga till 20 miljoner
euro eller 4 procent av organisationens globala omsattning under ett ar.%¢ For

att en behandling ska vara laglig maste samtliga principer i artikel 5.1. vara
uppfylla.®’

4.2 ePrivacy-forordningen

Syftet med ePrivacy-forordningen att sakerstélla ratten till respekt for
privatliv samt konfidentialitet vid kommunikation. Férordningen tar sikte pa
elektronisk ~ kommunikation inom internetbaserade tjanster som
meddelandetjénster, eposttjanster, rostsamtal och kommunikation i sociala
medier. Ytterligare omfattas fysiska och juridiska personer som anvénder
kommunikationsstjanster for att sénda kommersiell direkt marknadsforing
eller samlain, eller lagra information om pa slutanvéandares terminalutrusting,

dvs dator, mobil eller surfplatta.®®

%3 se SOU 2017:39 s. 105 ff.

*seaa.

% se betankeskal 26 i dataskyddsforordningen.

% se Wendleby & Wetterberg (2018) s. 28 f

57 se prop. 2017/18:105 s. 46.

%8 se betankandeskal 1 & 8 ePrivacy-férordningen.
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Enligt betdnkandeskalen innehaller elektronisk kommunikation
ytterst kansliga personuppgifter som vid réjande kan avsloja allt fran politiska
asikter, till sexuella preferenser och information om hélsa och &r darfor av
storsta vikt att skydda. Aven metadata som samlar information om vilka
webbplatser man besdker och samt information om varaktighet av samtal och
samtalsparter kan ge omfattande information om den enskilda. Syftet med

lagen &r att sakerstélla att sadan data inte rojs for obehoriga.>®

Forordningen stéller krav pa samtycke vid all behandling av
personuppgifter som faller under forordningen. Detta galler bade for fysiska
och juridiska perosner. Ett samtycke maste grunda pa ett fritt val och man ska
kunna aterkalla sitt samtycke utan negativa konsekvenser. 80 All typ av
behandling av metadata som samlar information om slutanvéndarens
terminalutrustning bor endast anvandas med samtycke och for specifika och

6ppet redovisade andamal. &

Samtidigt ska enligt lagen samtycke inte behtva kravas nar
behandlingen medfor inget eller endast minimalt integritetsintrang. Samtycke
behdvs exempelvis inte for lagring eller atkomst som &r nédvandig och
proportionell for att mojliggéra anvéndningen av en tjanst som uttryckligen
begérs av slutanvandaren. Detta innebar exempelvis cookies som samlas
endast under en session som mojliggor ifyllandet av formulé&r som exempelvis
leveransinformation. Cookies kommer &ven att kunna anvéndas for att mata

webbtrafik pa en webbplats. 2

%9 se betankandeskal 2 ePrivacy-forordningen..
80 se betankandeskal 18 ePrivacy-forordningen.
b1 se betankandeskal 20 ePrivacy-forordningen.
62 hetankandeskal 21 e-Privacy-férordning.
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4.3 Marknadsforing enligt dataskyddsforordnignen

4.3.1 Berdttigat intresse som grund for marknadsforing

Beréattigade intressen kan enligt kommissionen vara behandling i &ndamal att
forhindra bedragerier men ocksa i syfte av direkt marknadsforing. Direkt
marknadsforingskommunikation definieras enligt nya férordningen som all
reklam, skriven eller muntlig, som sands till en identifierad eller flera

identifierade individer. 63

Regleringen om laglig behandling pa grund av berattigat
intresse aterfinns i forordningens artikel 6.1.f.  Forordningen ger inte
mojlighet for medlemsstaterna att specificera villkor som rér behandling av
personuppgifter pa grund av beréttigat intresse.* Enligt utredningen
motsvarar artikel 6.1. dataskyddsforordningen i stort sett artikel 7 i direktivet
som inforlivats i svensk ratt genom 10 8§ personuppgiftslag. Den storsta
nyheten &r att det inte ldngre ar tillatet for myndigheter att behandla
personuppgifter med beréttigat intresse som rattslig grund. Privata
organisationer far daremot fortfarande behandla personuppgifter pa grund av
berattigat intresse. Tolkning av nodvandighetsrekvisitet ska enligt
utredningen fortfarande véagledas av gammal praxis fran EU-domstolen,

exempelvis Huber mot Tyskland (se ovan kapitel 3.1.3.).

Ett beréttigat intresse foreligger enligt kommissionen om det
finns ett “relevant och lampligt” forhallande mellan den registrerade och
personuppgiftsansvarige. Ett sadant forhallande kan exemplevis foreligga om
den registrerade &r kund eller anstalld hos personuppgiftsansvarige. For att
avgoOra om ett berattigat intresse foreligger krévs att en noggrann avvégning i
varje enskilt fall om den registrerade vid inhdmtade av personuppgifterna
rimligen kan forvanta sig en sadan behandling som det berattigade intresset
innefattar. Om det rimligen inte kan forvants att personuppgifterna anvands

till vidare andamal ska den registrerades rattigheter anses vaga tyngre.

83 se SOU 2017:30 s. 104 f.
54 jfr. SOU 2017:39 s. 83 och artikel 6.2 dataskyddsforordningen.
% se SOU 2017:30s. 104 1.
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Berattigade intressen kan enligt kommissionen vara behandling i &ndamal att

forhindra bedragerier men ocksa i syfte av direkt marknadsforing. 6

4.3.2 Intresseavvagning

Behandling pa grund av beréattigat intresse kraver framdver att en
intresseavvagning gjorts och personuppgiftsansvariges intressen vager tyngre
an den registrerades intressen eller grundlaggande rattigheter och friheter.
Avvagningen ska goras i forhallande till vad den registrerade rimligen kan

forvanta sig i forhallande till personuppgiftsbehandlingen.®’

Dataskyddsforordningen stéller ingen nérmare reglering
angaende vilka sakerhetsatgarder bor tas for att sakerstilla att de
grundlaggande réattigheterna och friheterna inte kranks. Det &r upp till varje
medlemsstat att bedéma om sarskilda villkor ska tillampas pa omradet, vilket

tyder pa att kravet pa skydd inte stéllts sarskilt hogt. 68

Personnummer har enligt forordningen inte ansetts utgdra
kéansliga personuppgifter, men har fatt en sarstallning i och med att det &r upp
till varje medlemsstat att reglera vilka villkor som ska tillampas i fraga om
behandling av personnummer eller samordningssnummer. Den nationella
utredning har fastaslagit att personnummer eller samordningsnummer kan
samlas in utan samtycke sa lange en intresseavvagning gjorts och individens
rattigheter inte véager tyngre. Den personuppgiftsansvarige har dock alltid
bevisbordan for att det foreligger omstandigheter som féranleder laglig grund

for behandling av exempelvis personnummer.%°

5 se a.a.

67 se EU 2016/679 betankandeskal 47.
68 jfr SOU 2017:39 s. 197 ff.

69 jfr SOU 2017:39 s. 197 ff.
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4.3.3 Registrerades ratt att motsétta sig behandling

Enligt den nya forordningen har den registrerade alltid ratt att invéanda mot
behandling av personuppgifter enligt artikel 6.1 f — dvs pa grund av beréttigat
intresse. Foljden av en invandning blir att den personuppgiftsansvarige inte
far behandla personuppgifterna savida denne inte kan pavisa tvingande
beréttigade skal for behandlingen som véager tyngre dn den registrerades
intressen, rattigheter och friheter eller om det sker for faststéllande, utévande
eller forsvar av rattsliga ansprak. Sadana skal bedoms endast vara
arkivandamal enligt arkivlagstiftningen. Enligt utredningen skapar
rattigheten en god balans mellan personuppgiftsansvarige och den

registrerade varav forhallandet inte bor rubbas av ett generellt undantag.’

0se SOU 2017:39 s. 207 f.; 5.232 f.
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5 Analys

Kan personuppgifter anvandas utan samtycke pa grund av ett beréttigat

intresse till marknadsféring enligt personuppgiftslagen?

Intresseavvagningen enligt nuvarande regler fokuserar pa att den personliga
integriteten inte kranks pa grund av behandlingen. Ekonomiska intressen som
exempelvis marknadsféring véger enligt praxis tyngre an individens intressen
i de fall da kansliga personuppgifter eller kanslig information inte sprids.
Detta motiveras i forarbeten som sékerstéllandet av en effektiv konkurrens

viktigare &n den registrerades berdrda intressen.

Ett intrang ska enligt praxis endast anses foreligga néar
integritetsk&nsliga uppgifter sprids. Vad som anses integritetskrankande &r
enligt forarbeten och praxis framst ké&nsliga personuppgifter. Med kénsliga
personuppgifter avses enligt lagen uppgifter om exempelvis etnicitet,

sexualitet eller halsa.

Detta innebar enligt min mening att all annan typ av behandling
som sker utav ett kommersiellt intresse ska anses tillatet. Berattigat intresse
kan allytsa anvandas fritt som laglig grund for bade direktmarknadsforing i
form av att utskick eller telekommunikation samt via riktad marknadsforing
genom visning av annonser pa webbplatser, sa lange inga kansliga
personuppgifter sprids. Det innebér att organisationer idag i stor omfattning

har mojlighet att lagra information om konsumenter utan dennes samtycke.

Detta skulle kunna innebéra ocksa att exempelvis tillimpning
av algoritmer som Cambridge Analytica gjort i princip skulle vara tillatet
enligt dagens regler eftersom sjélva behandlingen av information vad en
individ klickar inte kan avser ké&nsliga personuppgifter.

Vilka rattigheter har individen att invanda mot sadan behandling?
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Angaende individers ratt att motsatta sig behandling av personuppgifter som
sker pa grund av beréttigat intresse staller dataskyddsdirektivet endast krav
pa att man ska ha en ratt att motsatta sig direktmarknadsforing, men att det i

évrigt ar upp till medlemsstaterna att fastsla vilka rattigheter en individ har.

| svensk ratt fasstalls att registrerade inte har en ratt att motsatta
sig behandling av personuppgifter i annat an i just marknadsforingssyfte.
Motiveringen fran utredningskommittén gar ut pa att den registrerades
sjalvbestammanderatt angaende vilka uppgifter som samlas in respekteras
samtidigt som foretagets intresse av att anvdanda den insamlade uppgiften

tillgodoses.

Ett problem som uppstar enligt min mening ar utformningen av
definitionen pa direktmarknadsforing, da den enligt gallande rattslage endast
omfattar epost eller telefonmarknadsféring. Modern marknadsforing sker ofta
genom visning av annonser pa webbplatser, och denna typ av riktad
marknadsforing pa webbplatser faller darav utanfor reglerna. Detta innebéar
att individen enligt géllande regler inte nddvandigtvis har nagon réatt att fa
information 6ver hur dennes personuppgfiter anvands och inte heller att

motsatta sig denna anvandning.

Att rikta annonser kan givetvis vara ofarligt och ofta 6nskvart
fran individens perspektiv, men i sammanhang dar exempelvis innehallet i
ens nyhetsflode pa sociala medier riktas enligt vissa politiska preferenser utan
slutanvandarens vetskap, eller da information om webbhistorik pa kansliga
webbplatser lagras utan ens vetskap kan denna typen av profilering bli ytterst

integritetskrankande.

Hur paverkas intresseavvagningen mellan det kommersiella intresset och

integritetsintresset av inférandet av dataskyddsférordningen?
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Vilka effekter dataskyddsforordningen kommer att ha pa svensk
rattstillampning fraga om marknadsforing ar omojligt att avgora i forvag.
Generellt satt kan det dock konstateras att intresseavvéagningen tar ett steg mot
okat skydd for konsumenten. Syftet med lagen &r att stirka bade
integritetsintresset samt det kommersiella intresset da det funnits stora brister
i bada hanseenden. Individer kanner sig otrygga pa natet samtidigt som
foretag har hammats i sin internationella verksamhet pa grund av att

dataskyddsforordningen inforlivats pa olika sétt inom medlemsstaterna.

For individen innebdr nya lagstiftningen att individen alltid ska
kunna motsétta sig marknadsforing. Huruvida individen har en rtt att fran
forsta borjan slippa marknadsforing utan att uttryckligen ha godként det
forblir dock nagot oklart. Enligt kommissionen foreligger ett beréattigat
intresse for marknadsforing om det finns ett relevant och lampligt forhallande
mellan den registrerade och personuppgiftsansvarige. Sadant forhallande kan
vara att den registrerade &r kund hos personuppgiftsansvarige. | vilka andra
situtationer ett relevant och lampligt forhallande féreligger eller hur langt
marknadsforingsratten stracker sig nar ett relevant och lampligt foérhallande

foreligger ar fortfarande oklart.

For individen kan detta medfora att ett kundforhallande
berattigar en langtgaende insamling och lagring av personuppgifter. Individen
har alltid réatt att bli informerad 6ver hur personuppgifterna kommer
anvandas, men i praktiken kraver det att individen laser igenom langa
dokument vid varje kép online eller vid besdk av en hemsida. | praktiken

kommer darav rattigheten att bli svarévervakad.

For organisationer innebdr lagéndringen omfattande
forandringar. For att avgora om det foreligger ett beréattigat intresse maste
organisationen i varje enskilt fall ske en bedémning om den registrerade
rimligen kan forvanta sig en sadan behandling som det beréattigade intresset
innefattar. Om den registerade inte rimligen kan anses férvénta sig den typen

av behandling ska behandlingen inte vara tillaten. Denna typen av avvéagning
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ar i princip omljlig att utfora for varje enskild slutanvandare da kopvillkor
och integritetspolicyn ar dokument som generellt sétt utfors gemensamt for
alla kunder och normalt inte kan modifieras enskilt. En van
onlinekonusument kan forvanta sig att information om ens beteende pa
webbsidor lagras for riktad marknadsforing, medan en ovan anvéndare, eller
en anvandare som besoker en sida som denne inte vill lamna spar av, kan
tycka det &r ytterst integritetskrankande. Det sdger sig sjalvt att det & omojligt
att kunna med sakerhet avgora vilka intressen och foérvantningar en enskild

slutanvandare har och om dessa kan tillgodoses i tillracklig man.

Reglerna kommer att bli betungande for organisationer da varje
grund maste enligt lagen faststéallas i varje enskilt fall. Hur strikt detta
kommer att tilldmpas i praxis a&r omojligt att avgora i forvdg. | avsaknad av
vagledande praxis och tydliga instruktioner blir bedémningen av
intresseavvagningen svar och oférutsebar. Detta kan medfora att
organisationer gor fel beddomningar angaende intresseavvagningen, vilket
riskerar stora sanktioner for foretag. Alternativet ar att foretag i risk for
sanktioner tillampar en alltfor langtgaende tolkning av reglerna pa sadan
anvandning av personuppgifter som kan anses ofarlig ur integritetssynpunkt.
Detta kan komma att strypa utvecklingen av branschen, vilket knappast ar
syftet med lagen, da hela syftet med EU ar att harmonisera och utveckla

handeln inom EU.

Med stora sanktioner pa spel kravs forutsagbarhet fran lagstiftarens sida 6ver
hur en intresseavvagning ska goras. Allt som allt medfor
dataskyddsforordningen i min mening att intresseavvagningen tar ett steg
narmare starkt integritetsskydd och det kommersiella intresset far ta ett steg
tillbaka. Ett starkt integritetsskydd foreligger dock endast nér individen sjalv
Overvakar sina rattigheter. En genomsnittsanvandare kommer antagligen inte
att lasa alla integritetspolicyn som denne beméter och kommer
fortsattningsvis inte ha storre insyn i anvandningen av personuppgifter.
Samtidigt forvéntas organisationer att kunna tillgodose varje individs

intressen och att béara ansvaret for en missbedémning.
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Lagen medfor att intresseavvagningen skiftar till att tillgodose
integritetsintresset framfor det kommersiella intresset. Lagens syfte ar att
tillgodose bada intressen, men misslyckas enligt min mening att starka, eller

ens uppratthalla, det kommersiella intresset i fraga om marknadsforing.
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