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Fenomenet Open Source Software har tagit sig fran sma slutna kretsar inom hackerkulturen
till att forandra hela mjukvaruindustrin. Idag &r det ett naturligt och ofta férekommande inslag
I organisationers utvecklingsprocess. Dock finns det problem och risker med Open Source
Software som skiljer sig fran proprietar mjukvara. Dessa risker innefattar bland annat
sakerhet, licenser, och support. Samtidigt laggs stora resurser pa att reducera risker i form av
IT Risk Management men trots det ser vi manga exempel pa nar Open Source Software-
riskerna blivit till verklighet. Darfér &mnar vi i denna uppsatsen att definiera olika litteréra
aspekter av IT Risk Management som &r relevanta nar organisationer anvander Open Source
Software. Darefter foljer en empirisk datainsamling i form av fem intervjuer med
organisationer som anvander Open Source Software for att identifiera vilka aspekter av IT
Risk Management som beaktas nar organisationerna anvander Open Source Software.
Resultatet av undersékningen visar att en majoritet av aspekterna inom IT Risk Management
beaktas av de undersokta organisationerna vid anvandningen av Open Source Software.
Daremot konstateras ocksa att det saknas kunskap om begreppet IT Risk Management men att
organisationerna anda har en hog riskmedvetenhet.
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1 Introduktion

1.1 Bakgrund

Ar 2016 omsatte mjukvaruindustrin 1038 miljarder euro (IDATE, 2016) och sysselsatte 6.7
miljoner manniskor i USA (CompTIA, 2016). Det ar en global industri dar mjukvara kan
utvecklas tillsammans dver hela varlden och séljas 6ver Internet, vilket skiljer den fran manga
andra industrier (Buxmann, Diefenbach, Hess, 2013). Den standiga transformeringen som
sker 1 industrin mojliggor nya affarsmodeller och innovation som kan leda till signifikanta
marknadsandelar och stérningar pa marknaden (Schief, 2014).

Ett resultat av den globala och foranderliga mjukvaruindustrin ar fenomenet Open Source
Software (OSS). Denna typ av mjukvara har tagit sig fran sma slutna kretsar inom
hackerkulturen och universiteten till att forandra hela mjukvaruindustrin. Tidiga pionjéarer
inom omradet gav upphov till ndgra av de mest anvanda programvarorna i dagens
mjukvaruindustri. Idag &r Linux det mest populdra operativsystemet for webbservrar
(W3Techs, 2018-a) och Wordpress det mest anvanda innehallshanteringssystemet (CMS), till
exempel (W3Techs, 2018-b).

En generell definition av OSS &r att det ar mjukvara, som med hjélp av olika licenser, tillater
utvecklare att anvanda, modifiera, och distribuera kéllkod av mjukvara fritt, utan att behdva
betala licensavgifter (Open Source Initiative, 2007). Tillgangligheten och 6ppenheten inom
OSS gor det darfor mojligt for utvecklare att omforma, forbéattra och validera kéllkoden for att
sedan offentliggtra forandringarna for andra anvandare. Ofta formas ett strukturerat
samarbete och ett community pa Internet runt en OSS-komponent (Linux Foundation, 2018).

Detta tankesatt inom mjukvaruutveckling kan harledas sa langt tillbaka som till 1960-talet dar
forskare inom universitet delade datorprogram med varandra. Vid den tiden ansags det som
praxis att man modifierade varandras program och gav tillbaka de modifierade versionerna,
men under 1970-talet gick asikterna om mjukvarans tillganglighet och ppenhet isér. Vissa,
till exempel IBM och Bill Gates, menade att spridningen av gratis mjukvara skadade
mjukvaruutvecklare och att royalties var nédvéandigt for att utveckla hogkvalitativ mjukvara
(Gates, 1976). Detta gav upphov till proprietar mjukvara och sags som OSS motsats
(Androutsellis-Theotokis, Spinellis, Kechagia, Gousios, 2011). Proprietdr mjukvara och OSS
har sedan dess utmanat varandra dar proprietara foresprakares forsok att kontrollera
mjukvaruindustrin genom royalty-baserade licenser, ofta svarats pa av OSS-féresprakare
(Androutsellis-Theotokis et al. 2011). Ett exempel pa en sadan reaktion var GNU-projektet
som startades av Richard Stallman i mitten av 1980-talet, vars mal var att skapa ett fritt och
Oppet operativsystem. Stallman startade &ven den ideella organisationen Free Software
Foundation dar utvecklare anstalldes for att driva GNU-projektet framat och for att sprida
asikten om att mjukvara ska vara fri. Han forklarade att definitionen av fri var densamma som
frihet, inte gratis. “When I speak of free software, I’'m referring to freedom, not price. SO
think of free speech, not free beer” (Stallman, 2002). Cirka 10 &r senare fardigstdlldes GNU-
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projektet ndr Linus Torvald skapade operativsystemkarnan Linux som i kombination med
GNU-systemet utgjorde ett komplett operativsystem.

Med aren har OSS mognat och blivit ett naturligt och ofta forekommande inslag i
organisationers utvecklingsprocess. Rapporter visar att en 6vervéaldigande majoritet av
organisationer och utvecklare anvander OSS (GitLab, 2016; Black Duck Software, 2017).
Anledningarna till OSS framgang inom mjukvaruindustrin & manga men de mest framstaende
ur ett verksamhetsperspektiv ar de laga utvecklingskostnaderna, den minskade leveranstiden,
flexibiliteten och framjandet av innovation (Feller, Fitzgerald, Scacchi, Sillitti, 2007). Det har
dock varit en lang och stravsam véag att na till dagens lage men nu ser vi dven tidigare
skeptiska giganter bidra till och anamma konceptet. Microsoft, till exempel, andrade sig fran
att kalla Linux for “cancer” (Greene, 2001) till att “dlska Open Source” (Brodkin, 2010) och
sponsra Open Source Initiative (Open Source Initiative, 2017).

Samtidigt som OSS-anvéandandet har 6kat har ocksa problemen och riskerna med OSS okat.
Rapporter visar att sakerhetshal ar ofta forekommande och att det tar forhallandevis lang tid
innan de upptacks (Black Duck Software, 2017; National Vulnerability Database, 2018; Snyk,
2017). | september forra aret rakade kreditupplysningsforetaget Equifax ut for ett gigantiskt
dataintrang dar hackare lyckades stjala anvandardata, som till exempel kreditkortsnummer,
tillhérande 145 miljoner kunder (Koskelainen, 2017). Hackarna utnyttjade ett vélkant
sakerhetshal i Apache Struts som &r ett gratis OSS-ramverk for att skapa webbapplikationer.

Det ar inte heller enkelt att navigera sig i djungeln av OSS-licenser (Black Duck Software,
2017). Understkningar av mjukvara som innehaller OSS-komponenter visar att anvandandet
inte Gverensstammer med kraven fran en majoritet av OSS-licenserna (Black Duck Software,
2017; OpenLogic, 2011). Ett vélkant exempel ar rattegangen mellan Free Software
Foundation och Cisco Systems ar 2008, dar Cisco Systems anklagades for att anvanda OSS
vars licenskrav inte uppfylldes fran Cisco:s sida (Free Software Foundation, 2008).

| dagslaget missar manga organisationer att applicera risk management vid implementeringen
av OSS (Franch et al. 2013; Franch & Susi, 2016). Risk management-processer underlattar
identifieringen, bedémningen och hanteringen av bade tekniska och verksamhetsstrategiska
OSS-relaterade risker (Back & Silic, 2015; Franch & Susi, 2016). Enligt en rapport fran
Deloitte (2016) hade 73% av alla organisationer de undersokte en risk management-process
implementerad. Risk management kan kort forklaras som alla de aktiviteter som &r inblandade
n&r man tar chanser inom en organisation (Hubbard, 2009).

IT-skandalen hos Transportstyrelsen (Svahn & Orstadius, 2017) &r ett tydligt exempel pa vad
som kan handa om en organisation inte aktivt arbetar med att forebygga risker. Organisationer
har borjat arbeta med hanteringen av dessa nya IT-relaterade risker genom en anpassning av
det tidigare mer strategiska och affarsmassiga omradet risk management (ISACA, 2009).
Enligt en rapport fran Ernst & Young (2014) angav 92% av de forfragade organisationerna att
de anvander sig av en IT-inriktad risk management-process utéver deras affarsinriktade risk
management.

Denna IT-inriktade risk management-process gar under samlingsbegreppet IT Risk
Management (ITRM) (ISACA, 2009). Techopedia (2018) definierar ITRM som hanteringen
av de risker som &garskap, implementering och anvandning av IT medfér. ITRM &r en del av
ett foretags riskhanteringssystem men omfattar inte bara risker och negativa effekter utan tar
ocksa hansyn till de potentiella fordelarna med riskabla IT-investeringar (ISACA, 2009).
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1.2 Problemformulering

Anvandningen av OSS 4r, som sagt, inte problemfri. En rapport fran Black Duck Software
(2017) visar att 96% av 6ver 1000 kommersiella applikationer som undersokts, innehaller
OSS-komponenter och att 67% av dem har sakerhetshal som, i genomsnitt, varit kdnda i 6ver
fyra ar. Vidare ar 6ver 85% av applikationerna inte i Gverensstammelse med licenserna for
den OSS som anvands (Black Duck Software, 2017). Liknande resultat hittar vi i en
undersokning fran Snyk (2017) som visar att 77% av de 430 000 webapplikationerna som
undersokts innehaller minst ett OSS-bibliotek med en kand sarbarhet.

Enligt en undersokning av GitHub (2017) &r dven ofullstandig och utdaterad dokumentation
ett vanligt forekommande problem i OSS-projekt. Dokumentationen &r enligt GitHub (2017)
mycket viktig for att inkludera anvéandare i hur OSS-projektet anvénds, hur man bidrar, och
vilka anvandarregler som finns.

Ett annat liknande problem &r att OSS oftast inte erbjuder support pd samma sétt som en
mjukvaruleverantor gor. Enligt Tony Wasserman, professor vid Carnegie Mellon Silicon
Valley och styrelseledamot i Open Source Initiative, finns bra support pa olika OSS-forum
med snabb responstid men gar inte att jamfora med ett supportsamtal till en
mjukvaruleverantor. "People often respond very quickly to queries posted on the forum pages
of widely-used open source projects, but that's not the same thing as a guaranteed vendor
response in response to a toll-free telephone call.” (Tony Wasserman, 2014).

Eftersom en majoritet av organisationer arbetar med risk management (Deloitte, 2016) och
mer specifikt ITRM (Ernst & Young, 2014) vet vi att stora resurser laggs pa att reducera IT-
risker. Trots detta sa finns det problem som verkar forbises vid anvandandet av OSS. Om en
organisation har en etablerad hantering av IT-relaterade risker borde dessa OSS-risker
identifieras, bedémas, och hanteras. | denna uppsats &mnar vi darfor att stélla teorin mot
praktiken genom att definiera olika litterara aspekter av ITRM som ar relevanta nér
organisationer anvander OSS. Dérefter foljer en datainsamling for att identifiera vilka
aspekter av IT Risk Management som beaktas nér organisationerna anvander Open Source
Software.

1.3 Forskningsfraga

Vilka aspekter av IT Risk Management beaktas nar organisationer anvander sig av Open
Source Software?

1.4 Syfte

OSS ér bevisligen en stor del av mjukvaruindustrin men innefattar ocksa problem och risker.
Da vi vet att ITRM enligt teorin ska paverka organisationers hantering av IT-relaterade risker,
vill vi undersdka om detta korrelerar med deras processer vid anvandningen av OSS.
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1.5 Avgransningar

Inom ITRM finns manga olika aspekter att ta hansyn till for att hantera IT-risker. Uppsatsens
omfattning har darfor avgransats till de aspekter som ar mest relevanta i forhallande till OSS.
Pa samma satt har inte alla risker och problem med OSS beaktats utan ett urval har gjorts
utifran vad som varit aterkommande i litteraturen.
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2 Litteraturgenomgang

Kapitel tva amnar att presentera uppsatsens undersokningsmodell samt den litteratur och
forskning som ligger till grund for modellen. I kapitel 2.1 redogdrs begreppet Open Source
Software samt risker med OSS som varit aterkommande i litteraturen. | kapitel 2.2 forklaras
IT Risk Management och de aspekter som varit mest relevanta for var forskningsfraga. |
kapitel 2.3 presenteras litteratur som beror bada begreppen tillsammans.

2.1 Open Source Software

OSS ar mjukvara som distribueras med en licens som tillater fri spridning av kallkoden, fri
harledning av kéllkoden i egen distribuerad mjukvara samt helt 6ppen anvéndning av
mjukvaran (Androutsellis-Theotokis, Spinellis, Kechagia, Gousios, 2011; Buxmann, P.,
Diefenbach, H., Hess, T., 2013; Open Source Initiative, 2007). | dagslaget tacks de flesta
omraden av proprietar mjukvaruforséljning aven av OSS-utvecklade alternativ, till exempel
operativsystem, databashanterare och verktyg for mjukvaruutveckling (Androutsellis-
Theotokis et al. 2011; Back & Silic, 2017). OSS skiljer sig fran proprietar mjukvara framst
genom community, teknisk utveckling (sakerhetshal och buggar), licensiering samt support
och dokumentation (Androutsellis-Theotokis et al. 2011; Back & Silic, 2017). Det finns bade
fordelar och nackdelar med alla aspekter som skiljer OSS fran proprietar mjukvara, beroende
pa vem som blir tillfragad (Brown & Giera, 2004). Det finns dven en klassisk diskussion
mellan de som foresprakar proprietar mjukvara och de som foresprakar OSS géllande vilken
typ av mjukvaruutveckling som bar med sig flest tekniska sakerhetsrisker (Booch & Brown,
2002; Brown & Giera, 2004; Payne, 2002).

2.1.1 Support

Eftersom OSS utvecklas utan monetara incitament blir det ofta svart att kunna erbjuda konkret
support inom den tidsram anvéandarna efterfragar (Buxmann et al. 2013; Conradi, Cruzes,
Hauge, Skarpenes, Velle, 2010). Vissa organisationer behover stod fran utvecklarna eller
aterforsaljaren dygnet runt, vilket gor att dessa organisationer véljer bort OSS-I6sningar
(Brown & Giera, 2004; Conradi et al. 2010). Enligt Brown & Giera (2004) ar detta den storsta
anledningen till varfor foretag véljer att inte investera i OSS-l6sningar. Utéver detta &r manga
organisationer radda for risken att det kanske inte langre gar att fa kontakt med de som é&r
experter inom mjukvaran eller de som har utvecklat den da de har lamnat projektet, vilket
innebér att man kan behdva utdka de interna resurserna for att kunna utnyttja dessa lésningar
pa basta maojliga vis (Brown & Giera, 2004; Conradi et al. 2010).

Detta har lett till att en ny typ av foretag har uppkommit dar affarsidén gar ut pa att distribuera
paket med OSS och ta betalt for specialiserad support (Androutsellis-Theotokis et al. 2011;
Buxmann et al. 2013). En affarsmodell som enligt Buxmann et al (2013) har varit vanligt
férekommande inom kapitaliseringen av OSS é&r follow-the-free, en affarsmodell som i
dagsléaget oftast gar under benamningen freemium (Au, Choi & Liu, 2014). Detta &r en
affarsmodell som gar ut pa att erbjuda en grundlaggande produkt utan kostnad i
forhoppningen att anvandaren blir I3st till produkten, for att sedan sélja utékade tjanster eller
funktioner tillhérande grundutbudet (Au et al. 2014; Buxmann et al. 2013). Under support
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nédmns aven upplarning av hur mjukvaran fungerar, vidareutbildning i effektivitet och
automatisk versionsuppdatering som fler exempel pa tjanster som ofta séljs av de foretag som
anvander sig av freemium-modellen (Androutsellis-Theotokis et al. 2011; Buxmann et al.
2013).

Inom support talar man dven om stod fran chefer och ledningsgrupper vid inférande och
anvandande av OSS (Back & Silic, 2017; Conradi et al. 2010). Om dessa nyckelgrupper inte
forstar varfor man anvander OSS, vad det bar med sig for interna forandringar samt vilka
mojligheter och risker som foljer med OSS, kommer organisationen fa problem (Back & Silic,
2017; Conradi et al. 2010). Det ar ocksa viktigt att vara uppmarksam pa att OSS arbetar i
enlighet med samt stodjer de strategier och mal som organisationen har (Conradi et al. 2010).

Under support kategoriseras dven community, vilket handlar om hur uppdelningen av ansvar
inom utvecklingen av OSS ter sig (Moroiu, Weiss & Zhao, 2006). De som utvecklar OSS gor
det pa sin fritid, ofta pa grund av ett gemensamt intresse, en vision eller ett mal som delas
mellan alla utvecklare inom projektet (Androutsellis-Theotokis et al. 2011; Moroiu et al.
2006).

Nér det kommer till OSS agerar projekten inte inom samma simplicitet som i proprietara
projekt, da hierarki inom OS-projekt inte alltid foljer samma struktur, vilket leder till att det
kan uppsta skiljaktighet mellan till exempel projektledaren och projektets medlemmar
(Androutsellis-Theotokis et al. 2011). Om skiljaktigheterna blir fér stora skapas klyftor som i
vissa fall kan leda till att ett projekt bryts upp i tva olika projekt, vilket &r ett fenomen som
kallas forking (Androutsellis-Theotokis et al. 2011; Conradi et al. 2010). Det innebér att tva
olika grupper utgar fran koden de hade vid tidpunkten de valde att dela pa sig och sedan
fortsatter utvecklingen i den riktning som de sjélva vill, vilket ar farligt da det kan leda till att
en version av mjukvaran helt och héllet dverges och de som anvénder sig av mjukvaran kan
vara ovetandes om situationen samt riskerna det innebar (Androutsellis-Theotokis et al. 2011;
Back & Silic, 2017).

2.1.2 Licenser

OSS far fritt anvandas, modifieras och distribueras, forutsatt att vissa restriktioner foljs
géllande upphovsratten som ett OSS innefattar (Androutsellis-Theotokis et al. 2011; Open
Source Initiative, 2007). Dessa rattigheter och restriktioner uttrycks i form av en licens, vilket
kan ses som ett kontrakt mellan licensgivaren (mjukvarans &gare) och licenstagaren
(anvéndare av mjukvaran) (Androutsellis-Theotokis et al. 2011; Buxmann et al. 2013).
Licensgivaren kan vara en enskild person, en grupp pa flera personer eller en organisation och
ar den som &ger upphovsratten till mjukvaran (Androutsellis-Theotokis et al. 2011; Buxmann
et al. 2013). Vilken typ av licens som appliceras for varje OSS ar beroende pa vad syftet med
mjukvaran ar och bestdms av den som ager upphovsréatten (Androutsellis-Theotokis et al.
2011).

Upphovsrattsskyddad mjukvara gor det olagligt att fa tillgang till kallkoden, sa lange dgaren
inte valjer att distribuera kallkoden (Androutsellis-Theotokis et al. 2011). Eftersom
programkod enkelt kan kopieras och aterskapas finns det manga organisationer som ar mana
om att ha strikt upphovsratt gallande deras mjukvara (Androutsellis-Theotokis et al. 2011). P&
andra sidan spektrumet finns det enligt Androutsellis-Theotokis et al. (2011) de som
foresprakar att kallkod ska finnas tillgangligt for att bidra till en 6kad kunskap for alla
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utvecklare samt samhéllet i stort. Utdver tvisten géllande kunskapsbidrag finns det aven
problem med global lagstiftning kring upphovsritt pa grund av hur lagarna skiljer sig mellan
lander, vilket ocksa kan paverka anvandningsmojligheterna av bade OSS och proprietar
mjukvara (Androutsellis-Theotokis et al. 2011). OSS-licenser misstas ofta for allmangods da
de besitter manga liknande egenskaper, men den stora skillnaden &r att allméngods inte har
nagon licens medan OSS har en licens som ger anvandare mer frihet &n upphovsréttsligt
material vanligtvis gor (Androutsellis-Theotokis et al. 2011).

Det finns ett litet antal licenser som &r vanligt forekommande inom OSS. De ér alla valdigt
lika och skiljer sig bara pa nagon punkt, se figur 2.1 (Androutsellis-Theotokis et al. 2011;
Buxmann et al. 2013).

Type of license GPL LGPL MPL BSD
license
Can be integrated into proprietary software and redistributed No Yes Yes Yes

without an OS software license

Modifications to OS licensed source code can remain proprietary No  No No  Yes
on distribution

Figur 2.1. Skillnader mellan nagra av de vanligaste licenserna (Buxmann et al., 2013, s. 193)

GNU Public License (GPL) skapades av Richard Stallmann pa 80-talet och har sedan dess
varit ett vanligt alternativ for OSS. Licensen innebdr att om den licensierade mjukvaran eller
koden anvénds som en del i en mjukvara, maste dven den mjukvaran anamma GPL
(Androutsellis-Theotokis et al. 2011; Buxmann et al. 2013). Detta forhindrar att proprietara
mjukvaror tar koden och lagger in den i sin egna mjukvara for att sedan salja detta till
konsumenter.

Ur GPL héarstammar Lesser GPL (LGPL), eller Library GPL som den ofta kallas
(Androutsellis-Theotokis et al. 2011; Buxmann et al. 2013). LGPL &r mildare i restriktioner
jamfort med GPL, da licensen framst togs fram for de bibliotek som implementeras i storre
projekt. Skillnaden &r att LGPL kan anvéndas i proprietéra system utan att hela kallkoden
maste ga under GPL (Androutsellis-Theotokis et al. 2011; Buxmann et al. 2013).

Mozilla Public License (MPL) &r lik LGPL pa det séttet att koden far anvandas och sedan
séljas i proprietdr mjukvara (Buxmann et al. 2013). Skillnaden ligger enligt Buxmann et al.
(2013) i att MPL maste anvandas som den ar, det vill sdga inga modifieringar far goras pa
kéllkoden.

Det finns vissa bekymmer och méjliga risker nér det kommer till de olika licenserna som
anvands inom olika OSS-projekt (Androutsellis-Theotokis et al. 2011; Booch & Brown, 2002;
Brown & Giera, 2004; Conradi et al. 2010). Enligt Androutsellis-Theotokis et al (2011) finns
det en generell regel som sdger att ett OSS som agerar under flera olika licenser blir minst lika
restriktivt som upphovsrattsskyddad mjukvara. Osédkerheterna som uppstar nar licenser borjar
blandas och tiden som kravs for att forsta vilken licens som ett OSS faktiskt innehar gor att en
del organisationer inte vagar anamma OSS, da riskerna anses for stora (Androutsellis-
Theotokis et al. 2011; Booch & Brown, 2002).
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Om utvecklare inte ar tillrackligt noggranna eller har nagra riktlinjer att folja da de véljer eller
anvander sig av OSS finns det stor risk att bryta manga olika lagar gallande licenser (Back &
Silic, 2017; Brown & Giera, 2004; Conradi et al. 2010). Ett problem som kan uppsta da man
anvander sig av OSS ér risken att det i sig innehaller bitar eller hela segment av deriverad
0SS, vilket i sig kan innehalla spar fran ett annat OSS och sa vidare (Back & Silic, 2017;
Conradi et al. 2010).

2.1.3 Saéakerhetsrisker

Det rader konstant diskussion mellan de som foresprakar proprietar mjukvara och de som
foresprakar OSS och det blir aldrig ndgon klargorelse kring vilken typ av mjukvara som &r
sékrast (Back & Silic, 2017; Booch & Brown, 2002; Brown & Giera, 2004; Schryen, 2011).

De mest forekommande &mnena som brukar diskuteras &r kontroll av koden samt kontroll
over utvecklare (Booch & Brown, 2002; Payne, 2002; Schryen, 2011). De som séger att OSS
ar mindre saker &n proprietar mjukvara argumenterar att nér flera olika utvecklare med dold
agenda sitter och skriver koden till ett program finns det risk att nagon lagger in en bakdorr
eller implementerar 6vervakning i programmet som sedan kan utnyttjas (Back & Silic, 2017;
Booch & Brown, 2002; Payne, 2002; Schryen, 2011). Motargument mot detta &r att det ar
mycket svart att implementera farlig kod da all kod granskas av andra utvecklare innan den
implementeras i en version som skickas ut till anvandare (Booch & Brown, 2002; Payne,
2002). Vidare argumenterar de som ar for OSS att proprietar mjukvara kan vara farligare da
man som anvandare inte vet vad som hander bakom kulisserna nér det galler mjukvaran man
arbetar med samt ger information till, eller hur manga som har sett dver sakerheten (Booch &
Brown, 2002; Payne, 2002).

Lange har det inte funnits nagon konkret data 6ver vilken typ som ar sakrast, da termen
sakerhet i sig ar svar att definiera beroende pa vad for mjukvara som jamfars. Schryen (2011)
gjorde en empirisk jamforelse baserat pa ett antal olika kriterier for sakerhet, framst gallande
intrang, antal buggar hittade jamfort med antal buggar atgardade samt hur allvarliga dessa
buggar var. Resultatet artikeln presenterar ar att antalet buggar och sékerhetsbrister inom OSS
ar jamlikt med proprietar mjukvara och att det inte gar att dra all mjukvara éver en kam
(Schryen, 2011). Istallet &r det manga kringliggande aspekter och situationer inom bade
utveckling och anvandning av mjukvara som gor att varje fall agerar och hanteras annorlunda
(Schryen, 2011).

2.2 IT Risk Management

Risk ar ett 6vergripande och vardagligt aterkommande ord vilket ofta kan forknippas med
osakerhet. Enligt Kenett & Raanan (2010) kan skillnaden mellan risk och osékerhet definieras
som att osékerhet ar att inte besitta kunskapen eller tillrackligt med data for att kunna bedéma
huruvida ett fenomen kommer intraffa eller ej. Risk skiljer sig fran osdkerhet genom att man
bade kan utfora bedémningar och matningar 6ver sannolikheten att ett fenomen kommer
intraffa (Kenett & Raanan 2010).
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Enligt ISO (2009, s. 2) definieras risk management som “[the] coordinated activities to direct
and control an organization with regard to risk”. Risk management utgors av risk
management-processen:

“[The risk management process is the] systematic application of management policies,
procedures and practices to the activities of communicating, consulting, establishing the
context, and identifying, analyzing, evaluating, treating, monitoring and reviewing risk.”
(1SO, 2009, s.2)

NIST (2012) understryker att risk management-processen ar en I6pande och iterativ process
eftersom nya risker, hot och sarbarheter uppstar varje dag. Enligt 1ISO (2013) &r risk
management-processen en del av ett information security management system.

ITRM &r en komponent av ett storre risk management-system och en del av risk management-
processen (ISACA, 2009). ISACA (2009, s. 7) definierar ITRM som: “the business risk
associated with the use, ownership, operation, involvement, influence and adoption of IT
within an enterprise or organization”. ITRM omfattar inte bara IT-risker som kan ha en
negativ inverkan pa organisationen, utan ocksa férbisedda IT-méjligheter som kan forbéttra
effektiviteten i verksamhetsprocesser, eller mojliggora nya affarsinitiativ (ISACA, 2009).
Enligt NIST (2012) berér ITRM manga olika roller i en organisation, som till exempel
foretagsledningen, informationségare, processagare, IT-inkdpare, och
informationssékerhetsansvariga.

Det finns olika metoder och standarder som hanterar ITRM (ENISA, 2006). ENISA (2006)
menar dock ocksa att det saknas ett gemensamt sprak och kunskap inom ITRM samt
undersokningar om ITRM:s metoder och verktyg. En av de fa undersokningar som finns &r
fran Ernst & Young (2013) dar de vanligast forekommande ITRM-standarderna listas:

1. 1SO 27005 (2008)

2. ISACA Risk IT Framework (2009)

3. OCTAVE (Caralli, Stevens, Young, Wilson, 2007)
4. NIST (2012)

Det finns manga olika varianter pa ITRM-processen men innehallet &r mycket snarlikt mellan
de olika standarderna (Kouns & Minoli, 2010). | figur 2.2 visas de tre ITRM-
huvudaktiviteterna riskstyrning (risk governance), riskbeddmning (risk evaluation), och
riskhantering (risk response) (ISACA, 2008; Katsikas; 2013). Nedan foljer en genomgang av
dessa huvudaktiviteter.
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Risk Governance

Ensure that IT risk management
practices are embedded in the
enterprise, enabling it to secure
optimal risk-adjusted return.

Integrate
With
ERM

Establishand [ . "\(ﬂake
Maintain a ISK-aware

Common Risk Business
View Decisions

Business A"Ra}'sykse
Objectives

ArtiQUIate b £ Collect M%I:;tkaln
i Communication Pt Profile

Risk Response Risk Evaluation

£nsure that IT-related risk issues, Cnsure that [T-related risks and
opportunities and events are opportunities are identified, analysed
addressed in a cost-effective manner and presented in business terms.

and in line with business priorities. PE——————SSNNNNNSS.

Figur 2.2: ISACA IT Risk Framework (ISACA, 2009, s. 15)

2.2.1 Riskstyrning (Risk Governance)

Malet med riskstyrning ar att kommunicera och forankra ITRM inom organisationen (ISACA,
2009). Enligt ISO (2008) maste syftet med ITRM klargoras vilket till exempel kan vara att se
till att legala krav foljs eller att fa battre underlag for strategiska beslut i organisationen.
Roller och ansvar for ITRM-processen ska definieras och de ansvariga ska hjalpa ledningen
forsta vad ITRM ar och vad IT-risker kan ha for konsekvenser pa verksamheten och dess mal
(ISACA, 2009; ISO, 2008; NIST, 2012). Pa sa satt beaktas IT-risker av ledningen innan
beslut tas (ISACA, 2009). ITRM-ansvariga ska ocksa ta reda pa vilken grad av IT-relaterad
risk som ar acceptabel (riskacceptans) i organisationen (Caralli et al. 2007; ISACA, 2009;
ISO, 2008).
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ITRM bor integreras med ett existerande enterprise risk management-system for att fa en
holistisk syn pa risk management-processen (Caralli et al. 2007; ISACA, 2009).

2.2.2 Riskbeddmning (Risk Evaluation)

For att kunna bedoma och analysera IT-risker maste relevant data samlas in. Denna data
innehaller information om vilka tillgangar man vill skydda, vilka sarbarheter som finns i
tillgangarna, vilka hot som finns mot de identifierade tillgdngarna, och vilka konsekvenser en
riskincident kan fa (ISACA, 2009; 1SO 2008; NIST 2012). ISACA (2009) papekar aven att
forbisedda IT-mojligheter ska raknas in som risk eftersom effektiviteten i
verksamhetsprocesser kan bli lidande. Innan datan samlas in ska en modell upprattas som
beskriver hur insamlingen ska ga till och hur datan ska kategoriseras (ISACA, 2009).
Organisationen bor ocksa identifiera vilka existerande riskhanteringsatgarder som finns
implementerade for att undvika onddigt arbete och onddiga kostnader (ISACA, 2009; ISO
2008; NIST 2012).

Efter att risker identifierats ska de bedémas och analyseras (ISACA, 2009; ISO 2008; NIST
2012). Detta ska inte bara goras ur ett tekniskt perspektiv, utan ocksa ur ett
verksamhetsperspektiv sa att anstallda med stort fokus pa IT forstar hur IT-relaterade
misslyckanden kan paverka organisationens verksamhetsmal och ledningen forstar hur IT-
relaterade misslyckanden kan paverka IT-tjanster och processer (ISACA, 2009).

For att bedéma och analysera risker gors antingen en kvalitativ eller en kvantitativ
bedémning, eller bada (ISACA 2008; ISO, 2008). | en kvalitativ beddmning anvands en skala
(lag, medium, hog) for att ge uttryck for konsekvenser och sannolikheten for att dessa
konsekvenser kommer att uppsta (I1SO, 2008). | en kvantitativ bedémning anvénds en skala
med numeriska vérden (1, 2, 3 och sa vidare) for bade konsekvenser och sannolikhet, med
anvandning av data fran olika kallor (1SO, 2008). Oftast gors en kvalitativ beddmning forst
for att fa en generell indikation av risknivan och for att avsloja de storsta riskerna (1SO,
2008). Sedan kan det vara nddvandigt att géra mer specifik eller kvantitativ analys av de stora
riskerna eftersom det vanligtvis & mindre komplext och billigare att utféra kvalitativ an
kvantitativ analys (ISO, 2008).

Konsekvens- och sannolikhetsvérdena raknas ut med hjélp av en formel for att mata IT-risker
(Caballero, 2009). Det finns manga olika formler for att mata I1T-risker men en vedertagen
sadan ar:

Risk = Asset * Threat * Vulnerability (Caballero, 2009; Carr, Rainer, Snyder, 1991)

For att méta risker maste organisationen forst identifiera sarbarheter (vulnerabilities) i
tillgangar (assets) som maste skyddas mot hot (threats) (Caballero, 2009). Manga har
kritiserat formulan for att vara for generell och ej matematiskt gangbar vilket resulterat i
manga olika revideringar (ISACA, 2009; Katsikas, 2013; Kouns & Minoli, 2010).

2.2.3 Riskhantering (Risk Treatment)
Syftet med riskhantering ar att utveckla riktlinjer och metoder som kan bemdta risker pa ett

kostnadseffektivt vis samtidigt som det faller i linje med operativa mal (ISACA, 2009). Det
finns fyra alternativ for att hantera risker (ISACA, 2009; 1SO, 2008). Antingen forsdker man

—-11 -
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undvika risken, reducera risken, 6verfora risken, eller acceptera risken (ISO, 2008). Om den
identifierade risken bedéms ha for hog riskniva bor den undvikas, antingen genom att helt
undvika aktiviteterna dar risken kan uppsta, eller genom att andra villkoren for aktiviteterna
sd att risken undviks (ISACA, 2009; 1SO, 2008). | manga fall kan risken reduceras antingen
genom att implementera riskhanteringsatgarder eller genom att verfora eller dela risken
genom outsourcing, till exempel (ISACA, 2009; ISO, 2008). Ibland kan organisationen aven
vélja att acceptera risken och da ocksa acceptera forlusten som risken kan medféra (ISACA,
2009; 1SO 2008). Detta ar inte samma sak som att vara ignorant, utan ett aktivt beslut, grundat
i en rigords analys (ISACA, 2009). For en organisation med hogre riskacceptans ar det mer
naturligt att acceptera risker (NIST, 2012).

Direkt nar det blir klart att en risk kommer intréffa, eller redan har intraffat, maste de personer
och avdelningar som paverkas kontaktas och arbetet for att minimera konsekvenserna
pabdrjas sa snart som mojligt (ISACA, 2009; ISO, 2008). Da risker kontinuerligt intraffar
maste lardomarna som dras fran dessa kommuniceras mellan alla parter inblandade for att
reducera chansen att det intréffar igen (ISACA, 2009).

2.3 Open Source & IT Risk Management

Det finns mycket litteratur och forskning kring méjligheterna och de positiva sidorna av OSS,
medan riskerna och de negativa sidorna inte ar lika val undersokta och forstadda (Back &
Silic, 2015; Conradi, Cruzes, Hauge, Skarpenes & Velle, 2010)

Ett av de vanligaste misstagen nér organisationer implementerar OSS &r bristféllig applicering
av risk management (Franch et al., 2013; Franch & Susi, 2016). En holistisk risk
management-process bidrar till att bade tekniska och verksamhetsstrategiska OSS-relaterade
risker kan identifieras, bedémas och hanteras (Back & Silic, 2015; Franch & Susi, 2016).

2.3.1 Riskstyrning

Enligt Belle, Brink, Roos & Weller (2006) &r en nyckelfaktor vid anvandningen av OSS att ha
stod fran ledningen. Ledningen ska tillhandahalla resurser, policies och en tydlig plan for
analys (Belle et al. 2006; Fitzgerald, 2009). Enligt Fitzgerald (2009) &r det ocksa vanligt att
det inte finns nagra tydliga roller som ansvarar for hur OSS-risker ska hanteras och att
organisationer inte har nagra tydliga riktlinjer for hur OSS ska anskaffas.

Woods & Guliani (2005) menar att organisationer bor ha en specifik riskstyrning (risk
governance) vid anvandning av OSS eftersom OSS har specifika risker som proprietar
mjukvara inte har. Mycket handlar om att ta reda pa ifall organisationen har den tekniska och
operativa kompetens som behdvs (Woods & Guliani, 2005).

2.3.2 Riskbeddmning
Det finns stora mangder 0ppen data (kallkod och community-relaterade artefakter) om olika
OSS-projekt som kan anvéndas for att stddja, forenkla och forbéattra risk management-

processen (Bai, Kenett, Yahav, 2014; Franch, Kenett, Susi, Galanis, Glott, Mancinelli, 2015).
Datan bor anvandas till att identifiera bade tekniska och strategiska risker (Bai et al. 2014;
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Franch & Susi, 2016). Det finns olika metoder och verktyg (Franch & Susi, 2016) for att
samla och analysera datan som till exempel RISCOSS. Dessa verktyg kan identifiera
licensbrott och sarbarheter i koden (Mansfield-Devine, 2016).

Enligt Woods & Guliani (2005) ar det viktigt att titta pA mognadsgraden (open source
maturity) av ett OSS-projekt for att kunna bedéma risker, innan mjukvaran implementeras.
The Open Source Maturity Model behandlar aspekter av OSS-projekt som ger en holistisk och
graderad vy av OSS-risker (Woods & Guliani, 2005; Petrinja, Nambakam, Sillitti, 2009).
Dessa aspekter &r bland andra:

Projektets livslangd (age)
Senaste utgavan (release)
Popularitet

Dokumentation & Support
Kod- och arkitekturkvalitet
Licenser

(Woods & Guliani, 2005)

Aspekterna graderas sedan for att kvantifiera mognadsgraden av en OSS-komponent (Woods
& Guliani, 2005). Aner & Cid (2010) papekar att kod- och arkitekturkvalitet &r viktigt att
granska, men ocksa att det ar tids- och kostnadskravande, samt att det kraver expertis.

2.3.3 Riskhantering

Riskhantering inom OSS handlar om att reducera och hantera riskerna som identifierats och
analyserats/bedomts (Mestre, Rodrigues & Soares, 2011). Det &r inte alltid det gar att
eliminera eller ens reducera en risk eftersom det ligger utanfor organisationens doméan
(Conradi et al., 2010). Dock &r de tva tidigare aktiviteterna (riskidentifiering och
riskbeddmning) en sorts riskhantering i sig eftersom det bidrar till medvetenhet och
utvardering av risker (ISACA, 2009).

Nagra generella framgangsfaktorer som kan reducera OSS-relaterade risker ar foljande:

e Anstélldas attityd, medvetenhet, och kompetens (Bonaccorsi, Giannangeli & Rossi,
2006; Exton, Fitzgerald & Glynn, 2005; Gomez & Moreno, 2012)

Tillgang till support (Fitzgerald, 2009)

Andra framgéngsexempel (Agerfalk, Deverell, Fitzgerald & Morgan, 2005)

Ingen inlasning (Goode, 2005)

0OSS-policy (Woods & Guliani, 2005)

En positiv attityd fran de anstéallda gentemot OSS kan framja en organisations val att anvanda
OSS (Bonaccorsi et al. 2006). Om de anstallda ocksa besitter kompetens och erfarenhet av
0SS kommer 6vergangen forenklas (Exton et al. 2005; Gomes & Moreno, 2012). Vidare &r
det viktigt att ha tillgang till support eftersom OSS ibland kan vara mindre anvandarvanligt an
proprietdra alternativ (Fitzgerald, 2009). Det &r dessutom en férdel om ett OSS-projekt &r
populért och har implementerats framgangsrikt av andra organisationer (Agerfalk et al. 2005).
Till sist ar det vanligast att organisationer som inte &r lasta till en mjukvaruleverantér har
storre framgang med anvandandet av OSS &n de som ar lasta (Goode, 2004).
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Ytterligare en faktor som kan reducera OSS-relaterade risker &r att ta fram en policy som
beskriver hur OSS ska anvandas i organisationen (Woods & Guliani, 2005). Denna kan till
exempel innehalla en lista 6ver vilka licenser som far anvandas for att undvika att intellectual
property (IP) lacker ut (Woods & Guliani, 2005).

| en undersokning gjord pa Telenor av Conradi et al. (2010) identifierades féljande steg som

mest vitala av Telenors anstéllda vid anvandning av OSS:

e Oka de anstilldas kunskap om OSS (antingen genom att anstélla eller utbilda)
e Oka de anstilldas medvetenhet och instillning om pagéende OSS-relaterade
implementeringar, initiativ och projekt

e Forankra ledningens engagemang och stod for OSS

e Hatillgang till support

2.4 Litteratursammanfattning

o GPL

o LGPL

o MPL

o Apache
o Risk for licensbrott
o Deriverade licenser

Kategori Sammanfattning/Innehall Litteratur
Séakerhet « Kontroll 6ver kod e Back & Silic (2017)
« Kontroll 6ver utvecklare e Booch & Brown
(2002)
e Brown & Giera (2004)
o Payne (2002)
e Schryen (2011)
Support e Osékerhet géllande tillganglighet e Androutsellis-
o Stod fran ledningen Theotokis et al (2011)
e Forking e Back & Silic (2017)
« Utbildning e Brown & Giera (2004)
e Buxmann et al (2013)
o Conradi et al (2010)
Licenser e Typer av licenser e Androutsellis-

Theotokis et al. (2011)
Back & Silic (2017)
Brown & Giera (2004)
Buxmann et al. (2013)
Conradi et al. (2010)
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Stod fran ledningen

Riskstyrning  Belle et al. (2006)
Definiera roller och ansvar  Caralli et al. (2007)
o Fitzgerald (2009)
o ISACA (2009)
« 1SO (2008)
o NIST (2012)
o Woods & Guliani
(2005)
Riskbedémning Identifiera data om: « Baietal. (2014)
o Tillgangar o Carretal. (1991)
o Hot o Franch et. al (2015)
o Sarbarheter « Franch & Susi (2016)
o Konsekvenser « ISACA (2009)
Mat IT-risk (R=T*V * A) « I1SO (2008)
Analysera datan o NIST (2012)
o Kvantitativt e Petrinja et. al (2009)
o Kvalitativt o Woods & Guliani

OSS-riskverktyg
Open Source Maturity Model

(2005)

Riskhantering

Hantera risk genom att:
o Undvika risk
o Reducera risk

Bonaccorsi et. al
(2006)

« Exton et. al (2005)

o Overfora risk « Fitzgerald (2009)
o Acceptera risk « Goode (2005)
Faktorer som kan reducera OSS-risker: | « ISACA (2009)
o Anstélldas attityd, medvetenhet, e 1SO (2008)

och kompetens o NIST (2012)

Tillgang till support o Woods & Guliani

Andra framgangsexempel (2005)

Ingen inlasning
OSS-policy

O O O O

Agerfalk et. al (2005)

Tabell 2.1: Litteratursammanfattning

2.5 Undersoékningsmodell

Undersokningsmodellen i figur 2.3 baseras pa tidigare forskning och litteratur som
sammanstallts i detta kapitel (2). Vidare ligger undersokningsmodellen till grund for
datainsamlingen och for att besvara forskningsfragan. De huvudsakliga omradena vi
identifierat inom ITRM &r riskstyrning, riskbeddmning, och riskhantering. Som tabell 2.1
visar finns det manga olika aspekter inom huvudomradena och det &r dessa aspekter vi syftar
pa i var forskningsfraga. Vad galler OSS har vi identifierat sakerhet, support och licenser som
vanligt forekommande risker och problem enligt litteraturen. Dessa risker tillsammans med
ITRM-aspekterna ligger till grund for vara intervjufragor och darmed datainsamlingen.
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Vilka aspekter av IT Risk
Management beaktas nar
organisationer viljer och
anvinder sig av Open Source
Software?

Risk Management Open Source Software
?

Figur 2.3: Undersokningsmodell
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3 Metod

For att kunna ge svar pa fragestallningen kréavs en god inblick i hur bade val av mjukvara gar
till samt hur riskhantering ter sig inom en organisation. Da kriterierna inte uppfylls av manga
anstallda inom en organisation, om ens nagon, forstod vi i ett tidigt skede att vi var ute efter
kvalitativ data och ej kvantitativ. Vi visste dven att &mnets bredd skulle innebéra att en
intervjumall kunde bli svar att folja, trots detta valde vi att anvanda oss av en mall da detta
enligt Backman (2016) &r ett bra instrument for att kunna redovisa replikation och evaluering.

3.1 Datainsamling

Backman (2016) beskriver kvantitativ metodik som anvandningen av matningar, matematik
och kvantifiering som utmynnar i numeriska observationer och resultat. Kvalitativ metodik
anvander sig inte av siffror utan verbala formuleringar (Backman, 2016). Darav foll den
kvalitativa metodiken mer i linje med det arbete vi valde att genomfdra for att inforskaffa
data.

3.1.1 Intervjuobjekt

Vi fick kontakt med alla intervjuobjekt genom att maila direkt till de organisationer vi ville
intervjua, oftast genom en generell info-mailadress som gick till deras kundtjénst eller service
desk. | mailet uttryckte vi att vi ville bli vidarebefordrade till nagon de tror skulle kunna
hjélpa oss. De intervjuobjekt vi amnade fa kontakt med var de som innehar roller som vi
forstod har hog forstaelse for eller arbetar med bade dvergripande systemarkitektur och internt
sakerhetsarbete (Appendix 8.2). Vi ville ha kontakt med dessa roller da vi antog att de kunde
ha insyn i hur bade ITRM och OSS fungerar och anvéands inom deras organisationer. Utdver
detta var kravet dven att organisationen i fraga antingen anvander sig av OSS eller aktivt har
valt att inte anvanda det. Vi tankte att en organisation som medvetet valt bort OSS-alternativ
formodligen har genomfort nagon slags riskanalys och skulle saledes kunna ge svar pa
fragestallningen. Vi valde framst att fokusera pa organisationer inom I1T-branschen, helst de
som producerar IT-tjanster eller mjukvara, da vi antog att dessa organisationer skulle ha hogst
chans att kunna erbjuda intervjuobjekt.

Vi erbjod alla intervjuobjekt majligheten att vara anonyma. Vi forstod att detta var viktigt da
uppsatsens amne till viss del hanterar vasentliga delar av en organisations sakerhet. FOr att
garantera en 6msesidig bild av anonymitet skickade vi alltid var pseudonyma beskrivning av
organisationen samt transkriberingen av intervjun till intervjuobjektet fér godkannande innan
vi anvénde data fran intervjun.

Totalt intervjuade vi fem foretag med spridda arbetsomraden och vitt differerande tjanster och
produkter inom IT-branschen, vilka syns i tabell 3.1. En organisation ville vara anonym och
dar har vi ersatt organisationens namn med “Organisation X’ och intervjupersonen med
“Person X”.
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Namn Organisation | Position Intervjutyp | Appendix

Magnus LDC IT-arkitekt Mote 8.3.1

Persson

Carl-Erik Sony Mobile | Head of Open Source Mote 8.3.2

Mols

Philip Vendil | CGI Certificate Service Development | Videomote | 8.3.3

Team Lead

Hakan Prevas Business Unit Manager Mote 8.34

Erlandsson

Person X Organisation | Head of Vendor Management and | Videomote | 8.3.5
X Governance

Tabell 3.1: Intervjuobjekt

3.1.2 Procedur

Vi skapade fragorna (Appendix 8.1) i enlighet med undersokningsmodellens huvudomraden
och dess aspekter. Enligt Jacobsen (2002) medfor 6ppna fragor att en intervju bibehaller hog
intern giltighet. Detta medforde att vi forsokte konstruera fragorna sa 6ppna som majligt.
Utover det var syftet inte att pavisa att teorin appliceras i praktiken, utan att undersoka om
nagot av det appliceras 6ver huvud taget. Eftersom vi valde att inte genomfdra en kvantitativ
undersokning var vi flexibla gallande huruvida vi stallde en fraga exakt som den stod skriven i
intervjumallen eller ej. Till exempel, om vi stéllt en fraga och i svaret aven fatt svar pa en
fraga som skulle stéllas senare i intervjun, valde vi i vissa fall att inte stalla den senare fragan
for att minimera onddig upprepning. Trots detta kunde vi ibland upprepa en fraga vi indirekt
fatt svar pa i syftet att undvika misstolkning av svar. Vi fortydligade alltid for
intervjuobjekten i borjan av intervjun att det ibland kunde kannas som att vi stallde fragor den
redan svarat pa och att det da var fritt fram att referera till ett tidigare svar.

Intervjuerna genomfordes fysiskt i intervjuobjektets lokaler om de befann sig i
Skaneregionen, annars genomfordes de via Googles kommunikationsverktyg Hangouts.
Intervjuerna borjade initialt med att vi fragade intervjuobjektet om godkéannande att spela in
intervjun. En av forfattarna agerade intervjuledare under alla intervjuer dar den stéllde alla
fragor och byggde vidare pa diskussioner medan den andre antecknade. Efter att varje intervju
var fardig fragade alltid intervjuledaren personen som antecknade om nagon fraga hade
glomts bort. Anteckningarna behdvdes egentligen inte eftersom vi spelade in intervjuerna,
men da vi hade hort om tidigare studenter som har haft problem med ljudfiler valde vi att
minimera riskerna.

Syftet med fragornas upplagg var att forst ge intervjuobjektet en bild om vilka vi var, var
bakgrund samt varfor vi skriver uppsatsen. Sedan ville vi fa intervjuobjektet att borja prata lite
och bli varm i kladerna genom att svara pa enklare fragor om organisationen och vilket arbete
intervjuobjektet genomfor. Vi ville dven att intervjuobjektet skulle presentera sin uppfattning
av de tva huvudsakliga begreppen som uppsatsen underséker, ITRM och OSS. Om det skiljde
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sig fran hur vi har definierat det i det teoretiska kapitlet, forklarade vi var definition for att
forsakra oss om att vi pratade om dessa &mnen pa samma niva.

3.2 Transkribering & Analys

Det bestamdes vid ett tidigt skede att transkriberingen endast skulle innehalla det som var av
relevans for intervjun och amnet. Fragor eller utsvavningar som inte pa nagot sétt berérde
fragestéllningen eller intervjufragorna som ar nedskrivna i intervjumallen (Appendix 8.2) togs
darfor inte med 1 transkriberingen. Tillfdllig stamning, utfyllnadsord som “ehh” och lang
betanketid &r nagra fenomen som vi valde att inte ta med i transkriberingen da vi anser att det
inte paverkar svaren samt underlattar lasbarheten. Om en ljudinspelning skulle ga férlorad var
tanken att intervjun skulle aterges sa gott som mojligt, men inte ordagrant, baserat pa de
anteckningarna som férdes under intervjun.

Enligt Jacobsen (2002) kan man via telefonintervju inte alltid mérka vissa fysiska signaler
som intervjuobjektet visar, till exempel om den kanner sig hotad, obekvam eller uttrakad.
Detta skulle enligt Jacobsen (2002) kunna paverka resultatet i en kvalitativ ansats. Vi anser att
det ar skillnad pa videointervju och telefonintervju da man faktiskt ser personen i fraga och
dess fysiska signaler. Vi valde ocksa att halla intervjuerna korta samt med fokus pa foretaget
som informanten representerade och inte sérskilt mycket pa intervjuobjektet i sig. Detta
resulterade i att vi inte skiljde pa den data vi samlade in via videométe kontra fysisk intervju.

Malet med analysen &r att ge den insamlade datan &ndamalsenlig och tolkningsbar form for att
kunna relateras till den ursprungliga fragestéllningen (Backman, 2016). Detta kan enligt
Backman (2016) underlattas genom en viss grov strukturering eller kategorisering av den
insamlade datan, innan datainsamlingen pabdrjas. Utmaningen ligger i att komma bort fran
enkla beskrivningar och fanga en helhetsbild med de essentiella orsakerna till dess uttryck
(Backman, 2016). Detta amnar vi att uppna genom att kategorisera de resultat vi presenterar i
enlighet med de kategorier vi har identifierat i var undersdkningsmodell.

3.3 Validitet & Reliabilitet

Enligt Jacobsen (2002) finns det tva olika typer av validitet: intern och extern. Den interna
validiteten handlar om resultatets giltighet (Jacobsen, 2002). Ett sétt att kontrollera den
interna validiteten &r att genomfora en uppgiftslamnarvalidering, vilket ar da transkriberingen
av en genomford intervju skickas till intervjuobjektet i efterhand for att undersoka i vilken
grad de kénner igen sig i de svaren som de angivit vid intervjun (Jacobsen, 2002). Detta ar en
metod vi anvande oss av for att forsékra oss om att var data var korrekt. Framforallt tyckte vi
detta var viktigt for de intervjuobjekten som valde att vara anonyma da vi inte ville riskera att
publicera nagot som de ansag skulle kunna vara identifierande uppgifter for deras
organisation eller intervjuobjektet som person.

Den externa validiteten handlar om i vilken grad resultatet av en undersokning kan
generaliseras (Jacobsen, 2002). Detta ar svart nar det kommer till en kvalitativ ansats da malet
inte &r att generalisera i storre sammanhang (Jacobsen, 2002). Enligt Jacobsen (2002) &r malet
att utveckla en mer generell teori utifran den data som erhalls fran ett mindre urval av
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intervjuobjekt. Detta faller i linje med den vag vi valde att félja géllande den externa
giltigheten da amnet &r av specifik natur och inte nagot som enkelt kan generaliseras till en
storre mangd.

Reliabiliteten kretsar kring ifall det ar nagot i sjalva undersdkningen som har paverkat
resultatet av denna (Jacobsen, 2002). En av dessa effekter som Jacobsen (2002) skriver om ar
kontexteffekten, den effekt som paverkar hur intervjuobjektet kan bete sig beroende pa hur
bekvam den &r i sin kontext, det vill sdga hur naturlig omgivningen &ar. En naturlig omgivning
kan enligt Jacobsen (2002) vara i intervjuobjektets hem eller pa dess arbetsplats dér den
befinner sig dagligen och inte kdnner sig obekvam eller hotad. Vi valde att utfora intervjuerna
pa intervjuobjektets arbetsplats eller via videomote nar den befann sig pa sin arbetsplats for
att minimera externa paverkningar via omgivning. Ut6ver detta bad vi intervjuobjektet sjalv
bestamma en tid da det passade, samt att intervjun skulle ta cirka 30 minuter (Appendix 8.2)
for att ge en bild av hur stor del av arbetsdagen intervjun i sig skulle kréva. Detta faller i linje
med det Jacobsen (2002) namner gallande planerad undersékning. Om man vill ha planerade
och genomténkta synpunkter lampar det sig battre med en planerad undersékning, medan en
oplanerad undersokning ger storre chans till spontana asikter och kanslor (Jacobsen, 2002).

3.4 Etik

Enligt Jacobsen (2002) finns det tre huvudsakliga grundkrav som en undersokning maste
uppfylla for att vara etisk forsvarbar: informerat samtycke, rétt till privatliv och korrekt
atergivning.

Informerat samtycke innefattas av flera mindre krav som bor forsoka uppfyllas sa gott som
mojligt (Jacobsen, 2002). Dels maste de som undersoks fritt fa valja om de ska delta i
undersdkningen eller ej, vilket kan tyckas verka 16jligt, men det &r viktigt for den insamlade
datan att det inte finns ndgon bakomliggande orsak eller patryck fran en extern aktor att
personen ska delta i undersokningen (Jacobsen, 2002). Dessutom maste de som undersoks
enligt Jacobsen (2002) fa full tillgang till information kring syftet med undersokningen samt
information om eventuella fordelar och nackdelar med sitt deltagande.

Ratt till privatliv syftar till att beakta information och uppgifter rérande privatlivet hos den
som blir undersokt (Jacobsen, 2002). Det ar darfor av stor vikt att efterstréava diskretion vilket
uppnas genom att erbjuda deltagarna garanterad anonymitet och konfidentialitet, for att
undvika att informationen kan bli kopplad till en privatperson (Jacobsen, 2002).

Det sista kravet ar enligt Jacobsen (2002) krav pa riktigt presentation av data. Detta innebar
att den intervjuade personen ska bli korrekt atergiven och i ratt sammanhang (Jacobsen,
2002). For att se till att detta skots pa ett godtycklig vis kan uppgiftslamnaren alltid krava
fullstandig atergivning (Jacobsen, 2002).

Vi har forsokt uppna alla dessa krav genom féljande tillvagagangssétt: Vi lat organisationerna
fa full information géllande uppsatsens syfte och mdjliga fragor vid forsta kontakt, vi lat dven
organisationerna sjalva hanvisa till de personer som de trodde skulle kunna hjalpa oss, det vill
saga de som besatt den lampliga kompetensen. Vi fragade alla intervjuobjekt huruvida de ville
vara anonyma eller ej samt ifall de godkéande en ljudinspelning av intervjun. Till sist skickade
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vi fullstandig transkribering for godkannande samt korrigering till varje intervjuobjekt for att
forsakra oss om att bada parter var eniga i att datan som presenteras ar korrekt.
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4 Resultat

Nedan presenteras resultatet av den empiriska undersokningen. Intervjuerna ar sammanstéllda
och kategoriserade enligt huvudomradena i undersékningsmodellen.

4.1 Open Source Software

Var definition av begreppet Open Source Software (OSS) ar enligt intervjumallen (Appendix
8.2) kéllkod som ér fullt tillganglig for andra att modifiera och distribuera utan begransningar.
Under alla intervjuer definierade intervjuobjekten begreppet snarlikt. Philip Vendil beskrev
det foljande:

“Det &r vél att kdllkoden ar tillgdnglig, man kan ladda ned, man kan bidra,
utbyta idéer, ja, som utvecklare &r det ofta att man kan fixa problem sjalv
som man upptécker [...]” (Philip Vendil, 2018).

4.1.1 Sakerhet

De svaren som presenteras nedan dok upp i samband med att vi fragade om intervjuobjekten
har stott pa nagra sakerhetsproblem med OSS. Bade CGI och Sony Mobile sade att de
proaktivt arbetar for att undvika dessa risker. CGI forklarade att pa grund av den utveckling
som har skett inom sakerhet har det blivit lattare att undvika deriverade sarbarheter:

“Dir har det ju blivit mycket bittre pa senare tid tycker jag, med att fa
sakerhetsvarningar i bibliotek. Tidigare visste man inte alls, da var det
valdigt svart att halla reda pa for att, det ar ju liksom beroenden som av OS-
bibliotek sa det kan vara hundratals bibliotek sa det &r svart att veta om den
dér ldngst ner pé listan har fétt en sérbarhet” (Philip Vendil, 2018).

CGI forsvarar sig mot detta genom att genomfora kontroller av all kod de véljer att
implementera.

Sony Mobile menade att OSS &r sékrare &n proprietar mjukvara och att den asikten delas av
manga andra som anvander sig av OSS:

“Sen finns det ju sakerhetsrisker i Open Source i sig och de &r ju da, enligt
vad jag predikar, mindre &n de som finns i proprietar mjukvara. Det &r ingen
som vagar saga emot det har langre, det ar ingen tvekan, Open Source ar
trots allt battre. Till och med var egen security-avdelning séger det nu for
tiden [...]” (Carl-Erik Mols, 2018).

Men trots det sa innebar sékrare inte helt och hallet sakert enligt Sony Mobile och att man

hela tiden maste vara uppmarksam pa vad man tar in for komponenter. Aven fast de har en
god bild av sakerheten inom OSS sa granskar de fortfarande all kod de tar in.

- 22 —



IT Risk Management vid anvandning av Open Source Software Axel Hellstrom & Fredrik Moberg

Organisation X har en intern process som utfor kontroll av koden de anvénder. Organisation
X belyste ocksa att det ar viktigt att kontinuerligt kontrollera dessa komponenter:

“[...] for att dels kunna siga att jo men den hér [komponenten] &r i sitt
nuvarande stadie okej men ocksa for att fa till en kontinuerlig bevakning
over OS-komponenter. De kan ju i sin natur fordndras utan att vi gor
nagonting egentligen, och dir vet vi nog inte riktigt hur vi ska hantera det.”
(Person X, 2018).

Prevas namnde inga konkreta sakerhetshal eller risker men uttryckte en stark oro for mer
traditionella foretag som ska fornya sina produkter eller maskiner med hjélp av Internet of
Things. Inom Internet of Things anvands det enligt Prevas mycket OSS och nar detta satts i
samband med verksamheter som tidigare inte jobbat med denna typ av teknologi finns det
stora risker att OSS kan utnyttjas for att skada verksamheten.

LDC svarade att de enbart anvénder sig av storre och mer beprévade typer av OSS och lagger
darav ingen tid eller kraft pa att undra om mjukvaran &r saker, de litar dom pa att den ér.

4.1.2 Support

Angaende support var majoriteten positiv till den support de anser att man far kring OSS. CGI
sade att supporten hos proprietar mjukvara kan vara krangligt da man ofta maste skapa en
support issue och sedan fa vanta tills nagon pa foretaget med ratt kompetens kan erbjuda
hjéalp. Nar det géllde supporten hos OSS tyckte CGl istallet att det oftast fungerar béattre &n
proprietar mjukvara:

“[...] aktiva projekt har ju nistan [alltid] nagot sa har slack-rum eller IRC-
chatt man kan koppla upp sig pa sa far man oftast valdigt mycket battre
support dn en kommersiell supportkanal, faktiskt.” (Philip Vendil, 2018).

Aven Prevas holl med om god support baserat pa tidigare erfarenheter med OSS dar
communityn &r stor:

“[...] vdljer man en hyfsat vanlig [OSS] &r det rétt stora communities dér
man kan ga in och ofta far man valdigt bra svar, ratt snabbt. Sa supporten
dér dr nog ratt sa bra faktiskt.” (Hakan Erlandsson, 2018).

Till skillnad fran Prevas och CGI papekade LDC att support inom OSS ibland kan vara
bristfallig om de behover en forandring da det inte finns nagra krav eller incitament for
utvecklarna att I6sa de problem LDC stoter pa vid anvandningen av mjukvaran. Men LDC var
inte bara negativ i sin syn pa supporten kring OSS utan papekade dven att det finns bra
communitys som har stort fokus pa anvandarna och till och med erbjuder traning och
utbildning inom mjukvaran:

“Min kollega Peter som jobbar mest med implementationen tekniskt ska nu
ga pa kurs i Elastic Stack i Schweiz, vilket visar pa att communityn &r stor
och det finns stora och bra mojligheter att utbilda sig.” (Magnus Persson,
2018).
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Sony Mobile ndamnde att supporten kan skifta, men att de oftast far bra respons néar de val
kontaktar utvecklarna. Eftersom Sony Mobile anser sig sjélva vara stora nér det kommer till
anvandning av OSS brukar utvecklare bli positivt 6verraskade nar nagon fran Sony Mobile
ber dom att &ndra nagonting vilket gor att de ofta far bra hjalp.

Organisation X sade att dom for narvarande fortfarande anvander sig av manga stora
proprietéra I6sningar men att de sakta men sakert borjar anvanda mer och mer OSS. Déarfor
visste Person X inte sérskilt mycket géllande support nér det kom till deras anvandning.

4.1.3 Licenser

Vid fragor kring licenser svarade en stark majoritet att de arbetar for att undvika licensbrott sa
gott som mojligt. CGI beskrev att de har en central policy som konstaterar exakt vilka licenser
man far eller inte far anvanda och sedan ar det upp till utvecklarna att se till att folja policyn
da de valjer en OSS-komponent. Till exempel far de inte anvanda sig av GPL da det finns risk
att CGls kunder skulle behdva slédppa sin mjukvara som OSS.

Prevas forklarade hur de hade gjort pa tidigare projekt dar kunder behévde hjélp med att
genomsotka och kategorisera alla licenser de anvande sig av:

“[...] vad vi gjorde var egentligen en gap-analys pa vilka OS-paket hade man
och hur hade man behandlat deras licenser. [...] Det var nog sa att det blev
en liten san aha-upplevelse for kunden att, okej var det sa mycket att gora,
det hade vi inte riktigt rdknat med.” (Hakan Erlandsson, 2018).

Organisation X sade att de inom koncernen har en avdelning som varje intern verksamhet kan
anvénda som en tjanst for att kontrollera att inga licensbrott sker:

“Ja, vi har inom koncernen en central hantering av Software Asset
Management och licenser [...] da koper vi kontrollen av det som tjanst sa att
sdga.” (Person X, 2018).

Gallande licenser sa svarade LDC till skillnad fran de andra att de inte aktivt undersoker
vilken licens det &r pa grund av hur dom som statlig myndighet anvander sig av Open Source.
Sedan forklarade LDC att de inte tror att nagon som anvander sig av OSS undersoker licenser
éver huvud taget, baserat pa hur dom sjalva anvander sig av det:

“Jag betvivlar att ndgon som anvénder sig av OSS bryr sig, jag tror inte
heller att vi gor vald pa nagon licens da de enbart anvands internt, vi
vidareutvecklar det inte. Vi kan anvanda 6ppna bibliotek och kod men
arbetar inte inom kommersiell natur.” (Magnus Persson, 2018).

Sony Mobile sade att de anvander sig av sin juridiska avdelning for att se till att alla
komponenter de tar in och anvéander sig av har en licens som de kan och far anvanda sig av:

“Men da far man ju be legal att kolla pd kriterierna, héller de [licenserna] for

de [kriterierna] sa kan dom [legal] komma med en verdict att ja, vi anser att
det hér dr OSS, och da ar det lugnt.” (Carl-Erik Mols, 2018).
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Sony Mobile ndmnde &ven att det &r viktigt med strukturerade processer och att deras Head of
Open Source maste se 6ver alla val av nya OS-komponenter som gors inom verksamheten:

“Vart basta forsvar mot sadana har copyright breach of license &r att se till att vi har processer
pa plats, och det har vi. [...] Nar vi véljer att ta in Open Source gérs en Open Source-
evaluation som skickas till mig. Sen far legal godkédnna licensen [...]”” (Carl-Erik Mols, 2018).

4.1.4 Resultattabell for Open Source Software

Sékerhet Support Licenser
LDC Ser inga storre Support kan ibland vara Undersoker inte
problem. Anvénder | bristfallig eftersom det inte licenser men ar
endast OSS fran finns nagra incitament for ganska saker pa att
stora och etablerade | utvecklare att 16sa specifika de inte bryter mot
communities. problem som LDC har. nagon licens
Namnde ocksa att det finns eftersom de inte
bra communityn som har stort | vidareutvecklar kod.
fokus pa anvandare och som
erbjuder traning.
Sony Tycker OSS &r Supporten kan skifta. Oftast Legal-avdelningen
Mobile sakrare an proprietart | far de bra respons fran skoter licenser
men menar att det communityn eftersom Sony
anda finns har bra rykte i OSS-
sékerhetsrisker communityt.
CGl Tycker att det blivit | Tycker att supporten hos Foljer CGl:s
battre pa senare tid. | OSS-communityn kan vara licenspolicy
Ser battre an proprietar.
biblioteksberoenden
som ett stort
problem.
Prevas Uttryckte oro inom Tycker att supporten ar brai | Gor GAP-analyser
loT. stora communities. for att genomsoka
och kategorisera
licenser
Organisation | Namnde inga Anvander mycket proprietdra | Software Asset
X specifika problem. I6sningar och visste darfor Management-
inte sarskilt mycket gallande | avdelningen skoter
OSS-support licenser

Tabell 4.1: Resultattabell for Open Source Software
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4.2 IT Risk Management

Overlag var de flesta intervjupersoner mer involverade och kunniga inom OSS och utveckling
an ITRM. CGlI, LDC och Sony Mobile namnde att deras organisationer arbetar efter ITRM-
ramverk, mer specifikt ISO 27000-serien (LDC & CGI) och NIST (Sony Mobile). Dock var
detta nagot som hanterades ur ett bredare verksamhetsperspektiv och darfor inte marktes av
speciellt mycket i det dagliga arbetet hos CGI och LDC. P4 fragan om organisationen
anvander nagot ITRM-ramverk svarade CGl:

“Nej, alltsa jag vet ju att CGI globalt jobbar mot 1ISO men det ar inget jag
har varit i kontakt med under utveckling eller sadér.” (Philip Vendil, 2018)

Sony Mobile svarade att ITRM hanteras av Software Security-avdelningen men att
risktanket aven finns inom OSS:

“Ja, nu sitter jag ju omgiven av mina kollegor som tillhor software security
[...]. Lika mycket systematik som de har inom security har jag inom Open
Source.” (Carl-Eric Mols, 2018)

Person X var mer involverad i ITRM-processen och forklarade att den genomsyrar allt de gor:

“[...] vi har en funktion i mitt team som kallas precis IT Risk Management
[...]. Vi jobbar bade proaktiv och reaktivt med riskhantering och omsétter det
mesta, alla férandringar vi gor gar igenom varan riskprocess och vi jobbar
oftast, i alla fall nar det kommer jobb, riskbaserat.” (Person X, 2018)

4.2.1 Riskstyrning

Vid fragan gallande hur vél informerade ledningen ar om OSS-risker var svaren blandade.
Sony Mobile, CGI och Organisation X svarade alla att ledningen hade god férstaelse for
riskerna och majligheterna kring anvandandet av OSS. Bade Sony Mobile och CGI namnde
att ledningen varit med och tagit fram en OSS-policy som beskriver hur OSS ska anvéndas.
Organisation X arbetar med riskstyrning pa ett bredare verksamhetsplan som innefattar alla
risker:

“Vil medvetna. Risk Managers stdmmer av med CIOn varannan vecka vad
progressen ar pa alla atgarder for dom risker vi har identifierat. Det ar en
ganska levande organism, varan riskkarta, som vi stdndigt jobbar med.”
(Person X, 2018).

Prevas svarade att de har sett det mesta nér de ar ute och besoker kunder och att mycket av det
handlar om bakgrunden hos ledningen. Om en majoritet av ledningen har teknisk bakgrund
eller god forstaelse for IT gar arbetet med risker kring OSS ofta bra, annars finns det en risk
for friktion och att riskerna inte riktigt nar fram.

LDC svarade att de ibland kan ha svart att forklara riskerna och fa ledningen medvetna om
varfor de maste atgardas proaktivt. Problemet ligger enligt LDC i att fa ledningen att forsta
varfor man ska ta besult som kostar pengar nu for att méjligtvis fa en vinst i framtiden.
Speciellt blir det svart da de inte har nagra sékerhetskrav pa verksamheten:
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“I var organisation finns inget krav att man ska ha en viss sékerhet, forutom att vi ska forsoka
anvanda ISO27005.” (Magnus Persson, 2018).

4.2.2 Riskbeddmning

Samtliga intervjupersoner svarade att de genomfor nagon typ av riskbedémning av OSS-
komponenterna de anvander men tillvagagangssatten varierar. Bade Sony Mobile, CGl, och
Prevas anvénder automatiserade verktyg som upptécker risker och problem med OSS-
komponenter:

“[...] men déar har det ju borjat komma lite sarbarhetsanalyser vet jag. Pé
GitHub vet jag till exempel att man automatiskt kan sla pa att den varnar om
man har en beroende som har nan rapporterad sarbarhet. Det gar ocksa i
sjalva byggmiljon att ha en plugin som kollar upp sarbarheter i dom
beroenden man har” (Philip Vendil, 2018).

Pluginet som Vendil namner anvénds for att kolla upp sarbarheter i OSS-
sarbarhetsdatabaser.

Sony Mobile anvander liknande verktyg men mer av en automatiserad helhetslésning:

“Vi har krav och processer for att ta in Open Source och granska koden. Dér
anvander vi oss mycket av National Vulnerability Database. [...] Vi anvénder
oss av ett verktyg som heter Black Duck Protex. Det ar sa inbyggt i
verktygskedjan att det sker per automatik. Nar man laddar upp nagonting till
var main branch sa kommer det sd smaningom scannas av och sen scannas
det av varje dygn flera ganger osv. Sa det ar helt automatiserat.* (Carl-Eric
Mols, 2018).

For Prevas beror riskbedomningen pa deras kunders krav men, likt Sony Mobile, har de ocksa
anvant Black Duck:

“Det forsoker vi gora i den mén vi far lov av kunden, eller far tid eller dar vi
kan 6vertyga kunden om att ja men det &r nog rétt vettigt att gora det. [...]
Men vi forsoker ta reda pa for kunden, ar ni medvetna, har ni gjort nagon
riskanalys, &r ni medvetna om vad som hénder, har ni vagt in dom
parametrarna i valet? [...] bland annat finns det verktyg for det, till exempel
ett foretag som heter Black Duck [...] och det har jag varit med om att vi har
anvant.” (Hakan Erlandsson, 2018).

LDC och Organisation X anvander inga verktyg men har manuella processer pa plats for att
godkanna OSS och identifiera risker. LDC gor en enkel riskbeddmning genom att kolla pa
OSS-specifika faktorer som de anser viktiga:

“Vi kollar pa communityn, produkten, livslangd, patchfrekvens for att
forsOka avgOra om det ar vart det eller inte.” (Magnus Persson, 2018).

Organisation X har en godkannandeprocess for OSS-komponenter som goérs av vissa IT-
arkitekter och sékerhetsfunktionen:
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“Det kraver anda en extra svang av godkannande och utlatande fran dom
som vill, ja, dom inom IT-organisationen framforallt var Enterprise-arkitekt
och dess natverk av IT-arkitekter. Men ocksa av varan sékerhetsfunktion, for
att dels kunna séga att jo men den har dr i sitt nuvarande stadie okej men
ocksa for att fa till en kontinuerlig bevakning 6ver OS-komponenter.”
(Person X, 2018)

Pa fragan om organisationerna anvander nagon formel (T * V * A = R) for att
berdkna IT-risker hade samtliga intervjupersoner hort talas om den men kunskapen
var inte speciellt djup. LDC tyckte att det var svart att berdkna risker pa det séttet
men att formeln hade ett teoretiskt varde. Sony Mobile, CGI, och Organisation X
hade alla sin egna versioner av formeln.

4.2.3 Riskhantering

Da riskhanteringen ar specifik beroende pa vilken risk det géller ser svaren ganska olika ut
inom detta omrade. LDC mitigerar OSS-risker genom att valja OSS-komponenter som &r
uppbackade av ett aktivt och stort community, samt genom att undvika OSS i sina
huvudplattformar:

“Vi viljer inga sma konstiga OSS dé vi maste kunna garantera drift pa ett
eller annat satt [...] Problemet ligger att vi maste ha leverantorer att skylla
pa/peka pa om nagot gar snett. Gallande till exempel huvudplattformarna
maste vi darfor ha en proprietar leverantor for att kunna peka pa vid diverse
problem.” (Magnus Persson, 2018).

CGl har en kontinuerlig riskhanteringsprocess dar de identifierar och analyserar risker for att
sedan atgarda dem:

“Och sen [efter riskbeddmning] har vi regelbundna méten dér vi gar igenom
alla punkter som man skulle ha atgardat, dar man ser status, sa att det jobbas
ju med regelbundet.” (Philip Vendil, 2018).

Organisation X séager foljande om riskhantering pa ett generellt plan:

“V1i jobbar bdde proaktiv och reaktivt med riskhantering och omsitter det
mesta, alla férandringar vi gor gar igenom varan riskprocess och vi jobbar
oftast, i alla fall nar det kommer jobb, riskbaserat.” (Person X, 2018).

Vidare forklarar Person X att efter riskbeddmning kan riskerna hanteras pa olika satt:

“Utkomsten av den [riskbeddmningen] kan ju antingen bli att ja, vi lever
med risken eller vi kan gora nagonting for att mitigera risken eller vi far se
till att mitigera den pa ett annat hall eller att vi inte vill leva med risken, det
vill séga att vi sager nej till denna forandring. Det leder da till att man inte
far fortsatta anvanda komponenten eller att man inte tar in den fran forsta
borjan.” (Person X, 2018).

Sony Mobile:s riskhanteringsprocess involverar den juridiska avdelningen och Intellectual
Property-avdelningen:
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“Nar vi véljer att ta in Open Source gors en Open Source-evaluation som
skickas till mig. Sen far legal godkanna licensen och IP-avdelningen sager
att vi ser inga IP-problem kring det hela, de gor en enkel IP-search.” (Carl-
Eric Mols, 2018).

Vidare papekar Mols att kulturen och medvetenheten hos de anstéllda &r det basta forsvaret
mot risker:

“Det ar kanske det bésta forsvaret mot risker, det ar att fa upp ett mindset,
och det har vi fatt upp har. Folk har ar ganska skickliga i Open Source, de
vet om licensriskerna och andra risker. De & medvetna om processerna och
vet vart man ska ga ifall man undrar nagot.” (Carl-Eric Mols, 2018).
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4.2.4 Resultattabell for IT Risk Management

Riskstyrning

Riskbedémning

Riskhantering

mycket handlar
om bakgrunden
hos kundens
ledning.

mjukvara for att identifiera
OSS-risker. Beror pa
kundens krav. Forsoker ta
reda pa om kunden ar
medvetna om riskerna. Om
inte, forsoker de Overtyga
kunden att riskerna maste
hanteras.

LDC Kan vara svart | Kollar pa communityn, Vaéljer OSS-komponenter
att forklara produkten, livslangd, och som ar uppbackade av
riskerna och fa | patchfrekvens. aktiva och stora
ledningen communities. Undviker
medvetna om OSS i huvudplattformar.
varfor de maste
atgardas
proaktivt.

Sony Mobile | Val medveten Anvander Black Duck Har en
ledning. Forstar | Protex och National godkannandeprocess som
bade risker och | Vulnerability Database for involverar Head of Open
mojligheter men | att identifiera OSS-risker. Source, Legal-
sa har inte alltid avdelningen, och IP-
varit fallet. avdelningen.
Har OSS-policy. Hog
mognadsgrad i OSS.

CGl Val medveten Anvander GitHubs Har en kontinuerlig
ledning. Forstar | sarbarhetsanalyser och riskhanteringsprocess dar
bade risker och | plugin som checkar mot de identifierar och
mojligheter. Common Vulnerabilities and | analyserar risker for att

Exposures-databaser sedan atgarda dem. Har
OSS-policy.
Prevas Menar att Har anvént Black Duck:s Ser att manga foretag inte

har ndgon riskkultur,
speciellt inom IoT.
Riskhanteringen
prioriteras ner.

Organisation
X

Val medveten
ledning.
Avstdmning
med CIO
varannan vecka.

Har en godk&nnandeprocess
foér OSS-komponenter som
gors av vissa IT-arkitekter
och sékerhetsfunktionen.

Inget svar om OSS-
specifik riskhantering.
Jobbar med riskhantering
pa ett generellt plan som
innefattar alla risker i
organisationen.

Tabell 4.2: Resultattabell for 1T Risk Management
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5 Diskussion

| kapitel fem analyseras och diskuteras datan fran den empiriska undersokningen ytterligare
och stalls mot tidigare forskning och litteratur som presenterats i kapitel tva. Diskussionen ar,
likt tidigare, kategoriserad efter undersokningsmodellens huvudomraden.

5.1 Open Source Software

Datainsamlingen gav bilden att intervjuobjekten till stor del var valdigt positiva till OSS och
att anvandningen uteslutande hade givit mer fordelar an nackdelar.

5.1.1 Sakerhet

Gallande sakerhetsfragor var majoriteten av reaktionerna positiva till sékerhetsarbetet som
utfors inom utvecklandet av OSS. Bade Sony Mobile, CGI, och Prevas pratade om
mojligheten att anvénda verktyg som automatiskt séker igenom all kod och jamfor den mot en
databas av OSS for att hitta om de anvander sig av OSS med kanda sarbarheter. Dessa verktyg
stravar mot att motarbeta ett av de storsta sakerhetshoten som finns kring anvandningen av
OSS vilket &r kontroll av koden (Booch & Brown, 2002; Payne, 2002; Schryen, 2011). LDC
anvénde sig av argumentet att de enbart tar in stora och véletablerade OSS och att de forlitar
sig pa mjukvarans hoga antal anvandare och saledes antal utvecklare som ett facit pa att det ar
sakert, vilket enligt bade Booch & Brown (2002) och Payne (2002) &r ett av de starkaste
argumenten for varfor OSS inte innehar storre sékerhetsrisker an proprietdr mjukvara. Ut6ver
de problem som tas upp i litteraturen sdg CGI deriverade sarbarheter som ett av de farligaste
hoten géllande sékerhet. Back & Silic (2017) och Conradi et al (2010) tar visserligen upp
deriverade licensbrott men namner aldrig deriverade sarbarheter som ett problem som OSS
kan besitta.

5.1.2 Support

Support var den kategori inom OSS som fick flest och starkast positiva reaktioner fran
intervjuobjekten. Majoriteten svarade att om man anvander sig av ett OSS som ar valanvant
och som har ett stort community, ar det lika bra om inte béattre &n proprietar support. CGI sade
att de brukar fa samre hjalp fran proprietara aterforsaljare an OSS, da det tar lang tid innan
man far prata med en anstalld som har ratt kompetens. Detta ar raka motsatsen mot det Brown
& Giera (2004) samt Conradi et al (2010) séger, dér de papekar att organisationer &r radda for
att inte kunna fa kontakt med experter inom mjukvaran nar det géller OSS.

LDC pratade om att det ibland kan vara svart att fa specifik support da de som utvecklar en
OSS kanske inte har samma mal med mjukvaran som du som anvandare har, vilket faller i
linje med det Buxmann et al (2013) och Conradi et al (2010) pastar. Detta medfor problemet
att om en organisation behover hjalp med nagot eller ber utvecklarna dndra en funktion finns
det inget incitament for utvecklarna att lyda forfragan. Av alla intervjuer var detta den enda
kritiken som riktades mot support hos OSS. LDC sa utdver detta att de dnda far valdigt bra
support i form av traning och utbildning fran Elastic Stack vilket ar ett OSS som foljer
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freemium-modellen (Androutsellis-Theotokis et al. 2011; Au et al. 2014; Buxmann et al.
2013).

5.1.3 Licenser

Vid datainsamlingen gallande licenser visade de flesta organisationer pa ett valetablerat och
moget arbete som behandlade kontroll av licenser centralt inom organisationen. Organisation
X, Sony Mobile och CGI hade policys och riktlinjer skapade av organisationens juridiska
avdelningar som avgjorde om ett OSS fick anvéndas eller ej. Inom bade Sony Mobile och
Organisation X var alla OSS tvungna att skickas till denna juridiska avdelning for bedémning
innan det kunde anvandas. CGI svarade att de har en tydlig policy 6ver vilka licenser man far
eller inte far anvanda sig av vid utveckling av mjukvara och sedan ar det upp till utvecklarna
sjalva att folja denna policy. Det mer centraliserade licensarbetet som dessa organisationer
utfor gar hand i hand med det som enligt litteraturen sags vara en av de viktigaste
forebyggande atgarderna for att undvika licensbrott (Back & Silic, 2017; Brown & Giera,
2004; Conradi et al. 2010).

LDC var inte sékra att de foljde alla licenser de anvande sig av, men forklarade detta med att
de inte vidareutvecklar nagon kod och saledes besitter en |ag risk att bryta mot licenser. Pa
grund av hur universitets licensmodeller fungerar sade LDC att det snarare &r storre risk att de
bryter mot proprietéra licenser. Trots att det enligt litteraturen ar en kritisk risk att inte
undersoka och kontrollera sin licenser (Back & Silic, 2017; Brown & Giera, 2004; Conradi et
al. 2010) har LDC arbetat problemfritt med OSS.

5.2 IT Risk Management

Resultatet av datainsamlingen visar att en majoritet av aspekterna inom ITRM beaktas av
organisationerna vid anvandning av OSS. Samtliga organisationer redogjorde for hur de
genomfor riskbedomning och riskhantering av OSS-relaterade risker. Detta stimmer inte
dverens med att det finns en bristféllig applicering av ITRM inom OSS-adoption enligt
Franch et al. (2013) och Franch & Susi (2016). Daremot saknades kunskap om ITRM-
processen sasom den beskrivs i litteraturen. Fyra av de fem intervjuade organisationerna
namnde att de foljde ett ITRM-ramverk men kunde inte utveckla hur de anvéndes i praktiken.
Detta visar pa att det finns en riskmedvetenhet men ocksa en frankoppling av ITRM-
ramverkens praktiska applicering vid anvandandet av OSS. Att de inte kommer i kontakt med
just ITRM-ramverken &ven om deras organisation implementerat dem faller i linje med
ENISA:s (2006) konstaterande att det saknas kunskap om ITRM inom organisationer som
implementerar det.

5.2.1 Riskstyrning

Den aspekten av riskstyrning som berorts i den har uppsatsen ar hur val ledningen ar
medvetna och involverade i OSS-relaterade risker. Bade Sony Mobile, CGI, och Organisation
X hade OSS-policies framtagna av ledningen vilket &r en nyckelfaktor vid anvandningen av
0SS enligt Belle et al. (2006). Dock papekade Sony Mobile att ledningen inte alltid stallt sig
positiv till och engagerat sig i OSS och LDC menade att detta existerar dn idag. Skillnaden
mellan ledningen hos Sony Mobile och LDC é&r att Sony Mobile:s ledning forst var skeptiska
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till anvéndningen av OSS men sedan forstod fordelarna, medan LDC fortfarande hade
problem att formedla riskerna och fa ledningen medvetna om varfor de maste atgardas
proaktivt. Vi tycker oss se en parallell mellan LDC:s ledning och det Prevas sade om att
bakgrunden hos ledningen spelar roll. En ledning med en god forstaelse for IT forstar bade
risker och mojligheter i OSS medan en ledning utan teknisk bakgrund har svart att se vinsten i
att investera IT-riskforebyggande. Citatet fran Magnus Persson pa LDC ar ganska talande:
“Det dr alltid svart att sélja in till ledningen, hade vi inte haft en lag som sdger att man maste
ha trafikforsdakring hade manga skippat det.” (Magnus Persson, 2018).

5.2.2 Riskstyrning

Det gar inte att hitta ndgon gemensam eller standardiserad process for riskbedomningen da
samtliga foretag anvander olika tillvagagangssatt. Dock kan vi konstatera att samtliga pa olika
satt identifierar och bedémer OSS-relaterade risker. Nagot som tre av de fem foretagen
ndmnde var att de anvande eller har anvant OSS-riskverktyg. Detta kan stddja, forenkla, och
forbattra ITRM-processen enligt Bai et al. (2014) och Franch et al. (2015). LDC, som inte
anvande nagot OSS-riskverktyg, utforde istallet en riskbeddmning som var mycket snarlik
The Open Source Maturity Model (Woods & Guliani, 2005). Dock saknar de en process for
att hantera licensrelaterade risker vilket de forsvarar med att de inte vidaredistribuerar nagon
kod, allt anvands internt.

Riskformeln (T * V * A = R) for att berdkna IT-risker var inte ndgot som intervjupersonerna
arbetade med i nagon storre utstrackning. Majoriteten hade sina egna versioner av formeln
men det var inget som marktes av nar OSS-risker berdknades. LDC kritiserade formeln och
resten hade sina egna versioner av den. Detta faller i linje med att formeln fatt kritik for att
vara for generell vilket resulterat i manga olika revideringar (ISACA, 2009; Katsikas, 2013;
Kouns & Minoli, 2010).

5.2.3 Riskhantering

Precis som med riskbedémningen ser resultatet olika ut &ven inom riskhanteringen. Sony
Mobile och CGI har en OSS-policy som specificerar arbetet med OSS. Detta &r enligt Woods
& Guliani (2005) en faktor som kan reducera OSS-relaterade risker. Sony Mobile ndmnde att
de ansag att deras anstallda som jobbar med OSS ar kompetenta, medvetna om riskerna och
vet vart man ska vanda sig om man behdver hjalp. Aven detta namns i litteraturen som en
viktig faktor for att reducera risker (Bonaccorsi et al. 2006; Exton et al. 2005; Gomez &
Moreno, 2012).

LDC mitigerar OSS-risker genom att endast valja OSS-komponenter med manga anvandare
och ett stort och aktivt community. Detta kan harledas till Agerfalk et al:s (2005)
konstaterande om att en popular OSS som implementerats av andra organisationer ar en
framgangsfaktor. Vidare undviker LDC OSS i deras huvudplattformar eftersom de maste ha
en leverantor som de kan peka pa vid diverse problem. Har ser vi ett tydligt exempel pa nar
man valjer att undvika risk (ISACA, 2009; 1SO, 2008) da den bedéms ha for hog riskniva.
Aven Organisation X var medvetna nar det kom till olika satt att hantera OSS-risker. De
utgick ifran att man antingen undviker, reducerar, 6verfor, eller accepterar risk vilket stods i
litteraturen av I1SO (2008) och ISACA (2009).
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6 Slutsats

Vart huvudsakliga syfte med den har uppsatsen var att undersdka om teorin kring ITRM
korrelerar med organisationers hantering av OSS-relaterade risker. Darav var
forskningsfragan foljande: Vilka aspekter av IT Risk Management beaktas nar organisationer
anvander sig av Open Source Software?

| var undersokning har vi kunnat konstatera att en majoritet av aspekterna inom ITRM beaktas
nar de intervjuade organisationerna anvander OSS. Daremot saknas kunskap om ITRM-
processen sasom den beskrivs i litteraturen. Denna paradox tror vi kan bero pa att ITRM
hanteras ur ett bredare verksamhetsperspektiv och inte specifikt for att hantera OSS-risker. Att
vi anda ser att ITRM:s aspekter beaktas visar pa att riskmedvetenhet och kunskap finns men
kommer nodvandigtvis inte fran ITRM-ramverken.

Inom riskstyrning beaktade tre av fem organisationer att ledningen maste vara inforstadd i
savél mojligheter som risker som kan medfélja vid anvandandet av OSS. Har fick vi ofta
svaret att det har blivit béttre med tiden vilket vi tolkar som en 6kande mognad av OSS inom
organisationer.

Vidare kan vi konstatera att alla organisationer genomfor riskbeddmning men att
tillvagagangssatten ar unika for varje organisation. I denna riskbeddmning identifieras och
beddms OSS-risker och en majoritet av organisationerna anvéander riskverktyg. Att anvanda
ett automatiserat riskverktyg ser vi, och litteraturen, som ett mycket nédvandigt steg i att
forebygga licens- och sdkerhetsrelaterade OSS-risker eftersom manuella processer omgjligt
kan fanga upp alla dessa risker. En manniska kan helt enkelt inte analysera tusentals, eller
miljontals, rader kod for att hitta sakerhetshal eller leta upp alla licenser for alla OSS-
komponenter som anvands och kontrollera att inget licensbrott sker.

Utdver anvandningen av OSS-riskverktyg fanns dven manuella processer pa plats hos
majoriteten av organisationerna for att komplettera analys av OSS-risker som automatiserade
verktyg inte kan fanga upp. Har belystes aspekter som community, support, och risk for
overgivna projekt.

Riskhantering beaktades unikt inom varje organisation och tog form genom bland annat
tydliga policys for hantering av OSS eller genom att enbart anvénda valkédnda OSS och
saledes forlita sig pa att andra organisationer redan genomfort riskbeddmning pa mjukvaran.
Vi tycker att den sistnamnda aspekten av riskhantering ar godkand da dessa communities och
OSS &r mycket etablerade och av god kvalitet.

Den aspekt som lyste med sin franvaro i datainsamlingen var anvandningen av riskformeln (T
*V * A =R). Kontentan var att den antingen var for generell eller for teoretisk vilket vi, och
delvis litteraturen, haller med om. Revideringar av formeln har gjorts, bade inom litteraturen
och av de intervjuade organisationerna. Detta tolkar vi som ett bevis pa att det ar svart att
berékna och estimera risker.

De problem och risker med OSS som introducerades i kapitel ett och som utvecklades i
kapitel tva var Gverlag inte nagot som de intervjuade organisationerna kande igen sig i. Detta
tolkar vi som att riskhanteringen och riskmedvetenheten &r fungerande samt en 6kande
mognad av OSS inom organisationerna.. Vi ar medvetna om att det i kapitel ett presenterades
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rapporter och exempel pa att riskerna och problemen med OSS existerar och blir till
verklighet. Att var slutsats delvis motséger detta tror vi beror pa att de organisationer som
blivit utsatta ar mer attraktiva maltavlor an de organisationer vi intervjuat i denna uppsats.

Nér vi reflekterar dver uppsatsen ar vi néjda med den data vi samlat in och tycker att vi har
fatt ett godtyckligt svar pa var forskningsfraga. Trots att studien varit av kvalitativ ansats dar
intervjumallen inneholl manga oppna fragor har den insamlade datan i hdg grad korrelerat
med litteraturen som ligger till grund for amnesomradet. Detta tolkar vi som att bade den
litteratur vi har analyserat samt de organisationer vi haft kontakt med har varit av mycket god
relevans for att uppna uppsatsens syfte.
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8 Appendix

8.1 Intervjumall

Intervjuperson:

Titel:

Foretag:

Antal anstallda:

Kort beskrivning av foretaget:

Forklaring av var uppsats: Var uppsats handlar om hur organisationer hanterar risker och
problem vid anvandning och val av Open Source-mjukvara. Vi vet att Open Source har manga
positiva sidor som att det framjar innovation, minskar kostnader och accelererar
utvecklingstiden. Vi vet ocksa att det finns risker och problem med Open Source som till
exempel sakerhetshal, buggar, licenser, dokumentation, support och 6vergivna projekt. Det vi
vill undersoka ar om organisationer som anvander Open Source tanker pa de har sakerna och
om det finns utarbetade riktlinjer eller processer for att hantera riskerna och problemen.

Vara begreppsdefinitioner:
Open Source
o Kallkod som ar fullt tillganglig for andra att modifiera och distribuera utan
begransningar

IT Risk Management
« Hanteringen av IT-relaterade risker och problem
« Inom OS: sékerhetshal, buggar, licenser, support, dokumentation

Fragor:
e Vad &r din uppfattning av begreppet OS-mjukvara?
o Om annorlunda an var, presentera var uppfattning

e Vad &r din uppfattning om/av begreppet IT Risk Management?
o Om annorlunda &n var, presentera var uppfattning

« Kan ni ge ndgra exempel pa OS-mjukvaror ni anvander?

o Hur gar det till nér ni valjer OS-mjukvara?
o Ar det fritt fram for utvecklarna att valja vad de behdver eller har ni specifika
riktlinjer?
o GOr ni nagon form av riskidentifiering, riskbedémning, eller riskhantering av
OS-mjukvaran?
= Hur identifieras risker?
= Hur gar riskbedémningen till?
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o Uppdateras riskbedémningen kontinuerligt efter att OS-
mjukvaran ar implementerad?
= Hur hanteras riskerna?
= Anvander ni nagot OSS-specifikt riskhanteringsverktyg, som RISCOSS
t.ex.?

« Har ni upplevt nagra problem med OS-mjukvaran? (buggar, support/dokumentation,
sakerhetshal)
o Om ja, vad och hur har ni hanterat de problemen?
o Ominte, vad hade ni gjort ifall nagot problem skulle uppsta?

o Hur kontrollerar ni att OS-licenserna foljs korrekt?
o Om nej, hur vet ni att ni inte riskerar legala foljder?

« Anvander ni nagot IT Risk Management-ramverk som ISO 27005 eller ISACA:s IT
Risk Framework (for att ndmna nagra)?

o Om ja, hur appliceras det pa valet och anvandningen av Open Source-
mjukvara?
Anvander ni nagon formel for att berdkna IT-risker? (R=T *V * A)
Har ni anstallda som enbart jobbar med detta eller &r det nagot som alla
anstéllda tar del av som en del av arbetet?

o Hur vél informerade/medvetna &r ledningen/”hdgre instanser” om riskerna med
0s?

8.2 Mailmall

Hej,

Vi ar tva studenter som studerar Systemvetenskap vid Lunds Universitet. Just nu haller vi pa
att skriva var kandidatuppsats och letar efter foretag att intervjua. Uppsatsen handlar om hur
organisationer hanterar risker och problem vid val och anvandning av Open Source-mjukvara.
Om ni stéller upp pa en intervju kommer ni givetvis fa tillgang till uppsatsen nar den ar fardig.
Da kommer ni enkelt kunna jamfora er med hur andra foretag som vi intervjuat jobbar med
Open Source-mjukvara.

Vi skulle vilja komma i kontakt med nagon som har ansvar eller kunskap om IT-arkitekturen i
er organisation. Garna nadgon som har koll pa val eller ink6p av mjukvara. En intervju tar max
30 minuter och 6nskas anonymitet kan vi ordna det. Personer med féljande eller liknande
titlar och roller &r av intresse:
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CTO (IT-chef)

CIO (Informationschef)

IT-Projektledare

IT Solution Manager/Architect

IT-inkOpare

Teknisk Produktégare

IT-beslutsfattare

Utvecklare/Programmerare (helst ndgon senior med stor insikt i hur IT-beslut tas i
foretaget)

Med vénliga hélsningar,

Fredrik Moberg
Tel: 072-252 95 05

Mail: sys15fmil@student.lu.se

Axel Hellstrom
Tel: 0765-547203

Mail: muv13ahe@student.lu.se

8.3 Intervjutranskriberingar

8.3.1 LDC

Denna intervju spelades in men ljudfilen forstordes. Intervjun har atergetts sa gott som majligt
via de anteckningar som foérdes. Intervjuobjektet har &ven informerats om detta samt godként
transkriberingen.

Intervjuperson: Magnus Persson (MP)

Titel: IT-Arkitekt

Antal anstéllda: 100

Kort beskrivning av féretaget: LDC dr ett centralt organ inom Lunds Universitet som
ansvarar for manga underliggande IT-tjanster som t.ex. drift och sakerhet.

Intervjuledare: Axel Hellstrom (AH)
Notarie: Fredrik Moberg (FM)
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AH: Vi kan ju beratta lite om oss och var uppsats d, vi gar sista terminen pa Lunds
Universitet, systemvetenskap pluggar vi, och vi skriver uppsats, kandidatuppsats. Den handlar
ju om som vi skrev i mailet d&r, hur foretag hanterar risker och problem vid anvandning och
val av Open Source mjukvara. Och vi har ju en ganska positiv installning till OS da, men vi
vet ocksa att det finns risker och problem med OS som till exempel sékerhetshal, buggar,
licenser, support, dokumentation, sana saker och vissa &r ju inte specifika for OS, det finns ju
sakerhetshal i proprietar programvara ocksa saklart, men det & dom grejerna vi kollar pa dar.
Sa det vi vill ta reda pa ar om foretag tanker pa dom har sakerna 6ver huvud taget, om det
finns nagra utarbetade riktlinjer eller processer for att hantera dom har OS-specifika riskerna
da. Sa det ena vi kollar pa &r open source da, det andra vi kollar pa ar IT risk management
kallas det, som &r som en-, hanteringen av IT-relaterade risker och problem kan man séga.

AH: Vad har din avdelning for ansvarsomrade?

MP: Vi har ett primaransvar for driften som ligger hos varje institution och centralt &r det lite
som bestallts. Hur IT-driften ska skdtas bestams lokalt pa institutionerna och LDC skéter
darfor inte driften for alla institutioner. LDC &r en av dom 6 nationella datacentralerna for
universitet som bildades for 50 ar sedan ungefar, vi & dom enda som &ar kvar i den
ursprungliga formationen. Vi ar en service-organisation som saljer tjansterna till universitetet
och fakulteten, framst nar det kommer till sant som ar svart att lagga ut pa andra tex
telefonsystem. Vill en fakultet skota driften sjalv som pa Juridicum eller LTH sé& far man det,
annars kan man betala LDC som gor det. Detta gor t.ex. LUSEM, samhéllsfakulteten och
nagra fler. Det finns ndgra centrala avtal gallande natet, drift av centrala applikationer vilket
ibland skots hér och ibland i molnet, dessa tjanster driftas ibland av oss och ibland av en
annan part. IT sékerhet ar dven en central del i var organisation.

AH: Vad é&r din roll och dina arbetsuppgifter?

MP: IT sakerhet och inom det &r jag IT Arkitekt.

AH: Vad &r din uppfattning om/av begreppet Open Source-mjukvara?

MP: Egentligen sa skulle jag vilja séga att det & FOSS, men det &r inte bara det. Vi Kor ju tva
operativsystem om man kollar i vara servrar, Windows eller Redhat. Redhat &r inte i sig OSS
men dom saljer tjanster som hanterar OSS. Sen har vi annan OSS som vi inte betalar for da vi
anser att communityn ar sa pass stor att vi inte behdver avtal. Till exempel géllande Bind kan
vi inte fa ett service-avtal men det ingar i Redhat licensen. For IT sakerhet har vi i princip gatt
over till att kora elastic stack pa nastan allting, log stash elastic search. Idag har den sa stor
community och det finns sa manga som jobbar i det att dér ar vi trygga med att den lever sa
lange som vi behover den, da ar valet enkelt for att vi inte har pengar att kopa nagot
proprietart. Ska vi ha den har funktionaliteten sa har vi inte rad med proprietara val, vi skulle
fa mycket samre 16sning om vi skulle betala for den, vilket gor valet enkelt. Vi ar sa fattiga att
vi inte kan betala men vi kor garna OSS. Problemet ligger att vi maste ha leverantorer att
skylla pa/peka pa om nagot gar snett. Gallande till exempel huvudplattformarna maste vi
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darfor ha en proprietar leverantor for att kunna peka pa vid diverse problem.

AH: Hur gor ni om ni inte kan peka pa nagon?

MP: Redhat kan vi ju peka pa till exempel, om vi tittar pa IT-sékerhetsverktyg sa kan vi inte
peka pa nagon, det gar inte. Om vi star vid valet mellan att hitta nagot att betala fér och att fa
den funktionen vi vill ha och inte betala men fa funktion utan sakerhet, da &r det enkelt for
oss. Vi kollar pa communityn, produkten, livslangd, patchfrekvens for att forsoka avgora om
det ar vart det eller inte. Universitetet korde openBSD i 10 ar forut och vagade kora
universitetets brandvéaggar for openBSDs trackrecord ar sa pass bra att vi vagade, om nagot
hander med utvecklingen sa far vi leva med den sista versionen tills vi har hittat en tjanst eller
mjukvara att byta ut den med.

AH: Vad &r din uppfattning om/av begreppet IT Risk Management?

MP: Ju mer IT du har desto storre risk utsatter du dig for, man vet hur illa saker och ting
fungerar och hur latt det &r att sdnka karnverksamhet i ett 6ppet nat som de flesta ar.

AH: Gor ni nagon form av riskbedémning, riskanalys eller utvéardering?

MP: Alla system som utvecklas, nu pratar vi inte enbart OSS, utan alla system som vi kdper
eller utvecklar, allt fran stora som ladok ned till smasystem for analys eller liknande, maste
hanteras enligt PM3. PM3 &r en modell for hur man utvecklar projekt och forvaltar projekt,
mer om forvaltning egentligen, och forvaltning av system, systemforvaltare, systemagare. Det
ar samma for IT-resurs, alla har olika roller och sedan gar man igenom sin mall for hur man
ska utveckla den, i PM3 ingar aven en riskanalys.

AH: Hur utfdrs riskbeddémningen?

MP: Man bor gora riskanalys om man anviander OSS, man maste tédnka “vad hander om min
infrastruktur forsvinner?”. Det har hént, inte ofta men det har hént, till exempel kan
utvecklarna forka av och bli ovénner och allt delar upp sig.

AH: Hur skiljer sig valet av OSS fran valet av Proprietar mjukvara?

MP: Du har mer sakerhet om du véljer en proprietar mjukvara. Om IBM tar pa sig att dom
saljer en produkt har dom en livshanteringscykel, dom maste underhalla i flera ar trots
saljstopp. Den bestams ofta langt i forvéag sa att man kan planera sin systemdrift enligt denna.
Mozilla och Apache &r for stora for att forka till exempel men mindre OSS kan latt forka,
kolla bara pa openBSD.

AH: Har ni kollat pa eller anvander ni er av RISCOSS?

MP: Nej, vi anvander inte det. Det ar ganska fa som tar med den i sin riskanalys sa vitt jag
vet. Vad hander om en karndel i infrastruktur férandras pa ett sétt sa jag inte kan anvanda den
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langre? Vi har haft saker och ting vi har behovt forandringar pa, vi har skickat forslag till
OSS-utvecklarna och dom har inte forstatt varfor det behdver forandras. Vi kan inte fa nagot
att forandras utan bara foresla forslag och hoppas dom implementerar det, vi kan leverera
“business impact report” till dom men vi betalar inget och da kan vi inte krdva nagon
forandring. Hade IBM fatt samma rapport hade dom lyssnat da vi troligtvis ar en stor kund
hos dom.

AH: Har ni upplevt nagra problem med OS-mjukvaran? Till exempel sakerhetshal, buggar,
support/dokumentation etc?

MP: Vi viljer inga sma konstiga OSS da vi maste kunna garantera drift pa ett eller annat satt.
De grejer vi kor i sakerhetsgruppen drabbar egentligen bara oss, om ett av vara verktyg star
still drabbas bara vi, men det ar illa nog. Om vi inte kan g6ra vart jobb drabbas universitetet i
slutdandan. Min kollega Peter som jobbar mest med implementationen tekniskt ska nu ga pa
kurs i elastic stack i Schweiz, vilket visar pa att communityn &r stor och det finns stora och
bra majligheter att utbilda sig. Dock sa har elastic stack ett foretag bakom sig. Vissa verktyg
kan man betala for, bland annat om du vill ha X-pack, da kan man valja specifika index som
andra grupper far lasa. Det behovs inte hos LDC da vi bara ar tre personer, men vi kommer
borja anvanda elastic stack for i princip alla loggar. Vi ska genomfora projekt for saker
hantering av IT-drift, vi vill ha en projektplattform dar vi ska jobba och detta kommer ske
genom elastic stack, vilket gor att OSS kommer anvéandas inom fler omraden inom
universitetet. Detta kom till for att vi sdg vad vi behover nu och vad som fanns tillgangligt och
i framtiden kommer allting sakta men sakert hanteras av elastic stack. Vi har inte valt i ett led
utan vi tog det som vi har sett fungerar bra och utokar det i enlighet med verksamheten och
behovet.

AH: Kontrollerar ni sa att OS-licenserna foljs korrekt och i sa fall hur?

MP: Nej, nér det galler licenssidan kan vi s&ga att vi kontroller att det &r open source, sen ar
det for var del inte aktuellt att g6ra en forandring och sélja vidare. Innan sa var det svart med
licenser, det ar mycket mindre sant aven om det finns. Jag betvivlar att nagon tanker pa det i
dagslaget, till exempel att LDC &r en myndighet och det kan rdknas som en kommersiell
anvandning av den licensen som finns. Jag betvivlar att nagon som anvander sig av OSS bryr
sig, jag tror inte heller att vi gor vald pa nagon licens da de enbart anvénds internt, vi
vidareutvecklar det inte. Vi kan anvénda 6ppna bibliotek och kod men arbetar inte inom
kommersiell natur.

AH: Hur vet ni att ni inte riskerar legala foljder?

MP: Vi vet inte med séakerhet att alla licenser f6ljs men beroende pa typen av var verksamhet
ar det inte sa troligt att att vi bryter mot OSS-licenser. Det ar mer troligt att vi inte foljer
licenser for proprietara program till punkt och pricka. Det sker nog oftast omedvetet pa grund
av att det kan vara latt att missforsta hur vara licensmodeller fungerar. Vi har manga Campus-
licenser som tillater anvandning for anstallda och studenter i arbetet, studierna och i vissa fall
hemma. Licensmodellerna skiljer sig mellan olika programvaror och darmed hur man far
anvénda dem.
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AH: Anvander ni nagot IT Risk Management-ramverk som 1SO 27005 eller ISACA:s IT Risk
Framework (for att namna nagra)?

MP: ISO 27005 anvander vi, och vi forsoker arbeta enligt det sa gott det bara gar.
AH: Skulle du sdga att ni implementerar det steg for steg?

MP: Vi forsoker folja det pa LDC sa gott det gar. Utdver det ar ITIL en bra plattform for att
saker och ting ska goras strukturerat, vem gjorde det, hur och nér ar det klart etc. Bara det gor
att vi fyller manga krav i andra standarder som tex 1SO, da ar det lattare att inféra 1S027000-
tanket och de saker som ska goras. Pa fragan om vi ar helt compliant? Nej, men det finns
inget krav att certifiera oss, bara att folja den, och géllande den centrala biten féljer vi den
men kanske inte genom hela verksamheten. Vissa ar véldigt duktiga men andra struntar i det
helt och hallet, nar jag borjade for 30 ar sedan var allt centraliserat och skulle precis
decentraliseras. Det har det gjort i 15 ar men nu borjar det bli mer centraliserat igen, det ar
jobbigt att skota, kostar massa pengar och de ekonomiska ramarna blir snédvare och snavare.
Aven om universitetet har mycket pengar, kan vi inte ta det och stoppa in i daglig drift, dom
ska anvandas till satsningar som kan gora saker béttre, det ar ett litet problem for oss.

AH: Anvander ni nagon formel for att berakna IT-risker? (Risk = Threat * Vulnerability *
Assets)

MP: Nej vi gor inte det, jag tror att det &r svart att rakna pa risker pa det sattet, teoretiskt ar
det vél bra, och det borjar komma tillbaka det har hur réknar vi risk. IT-sékerhet &r en
forsakring som du maste betala for, det &r en brandkar som véntar pa att det ska borja brinna,
dom maste vara utbildade nar branden val kommer. Sa ar det med all sakerhet, du betalar for
att det kan borja brinna, inte nar det val brinner. Det & samma med all riskhantering, man kan
inte borja med riskhantering nér risken val har skett. Om vi sager sahér, har jag ingenting att
gora pa mitt jobb sa har jag gjort ett valdigt bra jobb da alla sakerhetsaspekter &r val
omhandertagna. Om jag visar ett bra arbete kanske chefen vill ge mig mindre resurser da den
tanker att det inte finns nagra sakerhetsrisker, och da gar det i kras. Konceptet ar svart att sélja
in, och det & samma med all riskhantering. VVad ar risken med att vélja program X istallet for
program Y till exempel. Men nar man gor det valet ar det ar bara en bedomningsfraga. Man
kan alltid titta bakat och undra om man valde ratt? Nej, kanske inte, men jag hade inte ratt
information, nu har jag informationen och far ta med det in i framtiden infor nya val. Man
kommer inte ga genom livet utan att vélja fel, men man maste gora sin hemldxa, kommer jag
fa ta del av sa mycket information som majligt innan jag valjer? Det galler att prata med dom
som har lang erfarenhet av detta sedan innan. Véljer jag OSS sa utséatter jag mig for storre risk
da jag maste utfora en egen riskhantering, véljer jag proprietar mjukvara sa gor nagon
riskhanteringen at mig. Om dom sager till mig att det ska funka, ja da ska det funka, star det i
broschyren sa ska det funka pa det sattet. Om jag koper en OS-mjukvara och den inte fungerar
exakt som det star och jag rapporterar detta till dom, da tar dom bort den funktion fran
hemsidan dagen efter, och det finns inga krav pa att dom inte far gora sa. Jag har ju ingen rétt
att klaga pa gratis mjukvara.
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AH: Hur vil informerade/medvetna dr ledningen/”hogre instanser” om OSS-risker?

MP: Ibland tas det inte pa allvar, ibland &r det svart att fa saker och ting igenom och att fa
folk att forsta vikten av varfor man ska ta beslut som kostar pengar nu for att kanske fa en
vinst i framtiden. Jag kan aldrig garantera vinsten har och nu, man koper snarare en forsakring
och da maste man kolla pa vad som kommer I6na sig mest. Det &r alltid svart att sélja in till
ledningen, hade vi inte haft en lag som séger att man maste ha trafikforséakring hade manga
skippat det. | var organisation finns inget krav att man ska ha en viss sakerhet, forutom att vi
ska forsoka anvéanda 1ISO27005. Storre incidenter ska rapporteras in till (MSB?. Nar det
kommer till sakerhet ar det svart att hitta en specifik niva vi ska uppratthalla. Vi har inte bara
en plattform och ett system, om du ndmner ett operativsystem sa kan jag lova att jag hittar det
pa vart interna nat. For nagra veckor sen hittades IBM OS2 pa en laptop som en konsult hade
med sig till exempel. Vi hittar verkligen allt méjligt, vi kan inte halla nagon typ av full
sakerhet och darfor maste var risk management koncentrera sig pa vara kronjuveler. Vi maste
kolla var &r vi mest sarbara och lagga tid och ork dar vi gér mest nytta, vi far inte lata DNS-
systemen eller LADOK bli hackade. Vi har identifierat de riktigt dyra sakerna och vad som
skulle gora mest skada pa var image om det blir hackat. www.lu.se och de centrala
webbserverna ar exempel pa detta, om det skulle dyka upp nagon text pa startsidan for hela
Lunds Universitet hade det inte varit bra for var image. Det hade kommit i tidningarna direkt
aven om det bara var en oskyldig bild eller text i nagra minuter. Full ITRM kan vi inte gora
men pa vara centrala system och mest vardefulla tillgangar, ska vi forsoka att gora det pa.
Problemet ar att det inte bara ar hardvara och mjukvara utan dven pa manniskor som &r
sakerhetshot och det &r den svaraste biten. Har vi tid och mojlighet att tvinga pa 2FA pa vissa
inloggningar och manniskor vill vi skaffa detta. En rektor pA KTH blev lurad i ett phishing-
forsok och de blev av med ndra 500 000kr. Forovarna hade studerat detta noga genom att
anvanda sig av oskyddade inloggningar och loggat allt som hénde pa hemsidan, pa sa

satt lyckades dom fa skolan att betala ut pengar. Beroende pa vilken tjanst personen besitter
borde vissa konton kanske skyddas mer, till exempel forvaltningschef, rektor, chefer pa olika
stallen med mera.

AH: Du pratade tidigare om ITIL, skulle du kunna forklara lite mer kring det?

MP: ITIL &r ju ett satt att skota verksamheten pa, det ar en standard som bygger pa en 1SO-
standard. Malet ar att fa folk pa ratt plats, pa ratt tid, med ratt material grundat i en strategi
som anvandes under Falklandskriget. LDC bestdmde sig for langesen att folja detta och det ar
hur vi skoter var verksamhet inom allt fran utveckling och forvaltning till hur vi rapporterar in
saker som ska forandras. Det styr &ven hur det kommer loggas och hur det skdts genom
systemet.

8.3.2 Sony Mobile

Intervjuperson: Carl-Eric Mols (CEM)

Titel: Head of Open Source

Antal anstallda: 7100

Kort beskrivning av féretaget: Sony Mobile Communications &r ett
telekommunikationsforetag som tillverkar mobiltelefoner och tillbehér.
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Intervjuledare: Axel Hellstrom (AH)
Notarie: Fredrik Moberg (FM)

AH: Vi kan ju berétta lite om oss och var uppsats da, vi gar sista terminen pa Lunds
Universitet, systemvetenskap pluggar vi, och vi skriver uppsats, kandidatuppsats. Den handlar
ju om som vi skrev i mailet dar, hur foretag hanterar risker och problem vid anvandning och
val av Open Source mjukvara. Och vi har ju en ganska positiv installning till OS da, men vi
vet ocksa att det finns risker och problem med OS som till exempel sikerhetshal, buggar,
licenser, support, dokumentation, sana saker och vissa ar ju inte specifika for OS, det finns ju
sakerhetshal i proprietar programvara ocksa saklart, men det ar dom grejerna vi kollar pa dar.
Sa det vi vill ta reda pa ar om foretag tanker pa dom har sakerna 6ver huvud taget, om det
finns nagra utarbetade riktlinjer eller processer for att hantera dom har OS-specifika riskerna
da. Sa det ena vi kollar pa ar open source da, det andra vi kollar pa &r IT risk management
kallas det, som &r som en-, hanteringen av IT-relaterade risker och problem kan man séga

AH: Vad ar din uppfattning av begreppet OS-mjukvara?

CEM: Det finns en officiell uppfattning fran Sony Mobile, som jag har varit med om att fasta
vad det dr. Och det ar sahar att det finns en definition i en organisation som heter Open Source
Initiative, och de &r ju ganska valkanda nu. De har ju gjort en definition pa open source och
den har vi da for 6vrigt i vart kursmaterial, vi har ju en webkurs. Men det korta svaret ar sager
OSI att den [licensen] ar en open source-licens och den gar igenom definitionen pa vad en
open source-licens 4r, sa godtar vi det som open source-licens har [pa Sony Mobile]. OSI har
listat 66-67 godkanda licenser men de la av dar for att de inte hade tid att ga igenom fler, det
finns manga fler licenser som inte &r listade dar men som anda inte ar open source. Men da far
man ju be legal att kolla pa kriterierna, haller de for de sd kan de komma med en verdict att ja,
vi anser att det har ar open source, och da &r det lugnt. Och det har ju skett pa lite mystiska
licenser genom aren. Och vi har ju testat det och sagt att ja, det har ar open source, da godtar
vi det. Det var det korta svaret, sen finns det ett lite langre svar. Open source &r inte bara en
licens och det handlar inte bara om fri och gratis kod utan nésta steg &r som en Iok. Forsta
skalet ar kodlicens, det ar bara nagonting som utvecklare och mojligtvis jurister ar
intresserade av, och sen gar management och bestammer massa saker som ar dumma i
huvudet och som inte fungerar alls. For att med open source sa foljer det ocksa med en kultur,
eller om man ska vara mer formell, en utvecklingsmetodik och den har visat sig extremt
framgangsrik. Sa det ar en form av software engineering som man maste ldra sig att hantera
som foretag for att fa nagonting ut av det [open source] och bli duktig inom det och lyckas
med det. Sa kodlicens ar forsta skalet, sen kommer kultur och utvecklingsmetodik och sen
finns det ytterligare en aspekt och det ar dar jag ar idag och tittar narmre pa. Det &r helt enkelt
hur gér man business av open source? Och da ar det enkla svaret att det gor man inte alls. 1 sig
ar ju open source, du kan ju kopa open source. Vissa licenser tillater det. Men oftast &r det sa
att det ar ingen idé att sélja nagonting dar du kan fa kallkoden gratis, finns ingen business i
det. Sant som &r MIT och Apache-licensierat, dar ar det upp till dig att publicera koden och
dina modifieringar eller inte. Och det &r det vi har i vara Android handsets, vi publicerar bara
den koden vi maste publicera, som GPL-licensierad kod till exempel. Annat struntar vi i for
det behdver vi inte. Sa da kan vi se att i nagon man sa saljer vi mjukvaran men det gor vi ju
inte heller utan vi har en vad vi kallar for en indirekt affarsmodell, och det &r dar jag haller pa
att jobba med nu. Vilka affarsmodeller har man runt open source? Det finns tre
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affarsmodeller. Forsta har vi den klassiska extenderade modellen, sant som Red Hat sysslar
med. Det vill séga att de distribuerar open source och tar betalt for distributionen, inte for
koden. Och de kan de motivera genom att de tar betalt for verktyg som inte &r open source
och for annat som ar bra att ha.

AH: Support till exempel?

CEM: Support till exempel, inte minst. Det &r den extenderade modellen. Sen har vi den
indirekta modellen och det ar precis vad vi och Apple och de andra gor. Vi tar inte betalt for
mjukvaran. Den ingar i det som du séljer. Sa egentligen kan man se det som att vi tar en
premium for en hardvara. Elektroniken for en iPhone, till exempel, &r ju inte séarskilt dyr, men
ni far anda betala skjortan och alldeles for mycket enligt mig haha. Men det ar ju for att Apple
och vi tar ju betalt for systemet dar mjukvaran ingar, men da ingar det ocksa gratis underhall
och uppdateringar och allt det dar. Sa du behover ju aldrig betala for mjukvaran i sig. Och sa
finns det en tredje affarsmodell, den asymmetriska. Da finns det ett kungsexempel, det &r vad
Google gér. Google har ju slappt Android som open source, alltsa kallkoden &r fri, vem som
helst kan ta den och skriva in den i en telefon. De kan inte kalla det for Android for de har
vissa saker och ting som staller och styr det men i princip kan vem som helst géra vad de vill
med det och Google tar inte betalt for det har. Men, att Android finns i mobiler & mycket
medvetet gjort av Google nar de insag att mobilerna haller pa att ta 6ver fran PC. Och att
varlden skulle borja titta pA mobilskarmar istéllet for PC-skarmar. Det ar dér de har sin
business, search and add-business som man kallar Googles affér &r ju att du gor en sokning
och dom matchar din s6kning mot nagonting och dar har da andra servrar mojligheter att
exponera dig for det som du soker pa. Sa soker du efter husvagnar sa kommer du garanterat fa
massa annonser for husvagnstillverkare. Flera ar efter du kopt den férbannade husvagnen sa
kommer de fortfarande visa nya husvagnar haha. Och det beror just pa det hér search and add-
business. Sa Google saljer annonser till annonsinnehavare och dom sag det att den har
marknaden maste de vara med i, nar det gar over till mobil. Att driva detta var att ge ett
operativsystem som &r modernt, som framjar websurfing, och annat. Da kan vi flytta var PC-
business in i mobilvarlden som kommer. De ger nagonting gratis men tjanar pengar pa nagot
annat. An mer, som &r foga ként, ar att det finns ngot som heter revenue-sharing, och faktum
ar att vi [Sony Mobile] far intakter pa det Google tjanar pa att sélja annonser. En liten skarva
gar till oss eller till teleoperatoren, idag gar det mesta till teleoperatoren. Sa om du har en
Androidtelefon, du gér en s6kning, sa ar det annonsoren som betalar for att exponera en
annons, eller det &r ju Google som tar hand om det. Och da far ju annonsoren betala.

AH: Vad ar din uppfattning om/av begreppet IT Risk Management?

CEM: Ja, nu sitter jag ju omgiven av mina kollegor som tillhor software security haha, sa att
det blir ett Iangt svar. Jag sjalv jobbar inte med det men vi kan sdga sa hér att det begreppet ar
ju valdigt mycket, valdigt stort. Det handlar ju pa manga olika nivaer. Vi kan ju ta det forst
som ér relaterat till open source sen finns det ju annat da som inte tillhor open source sa det
kanske jag bara lamnar. Vilka risker finns det med open source? Det forsta ar att management
ser en risk men open source for att ens intellectual property [IP] kan lacka ut till hoger och
vanster. Sen har de insett att man kan inte vara utan open source och det kan man inte idag for
att all modern mjukvara utvecklas idag som open source. Det ar ungefar som att varlden
kollektivt har bestamt sig for att vi ska inte ha det som vi hade det pa 90-talet med Microsoft.
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Pratar du om cloud, pratar du om loT, pratar du om allting nytt idag sa ar allting totalt
dominerat av open source. Sa det finns inget val att undkomma open source idag sa aven de
mest hardnackade manniskorna i management far ge med sig och sléppa in open source men
da brukar man oftast fastna i det som man kallar en félla, mer om den sen. Sa forsta
utmaningen ar att man vill fa kontroll sa att ens egen IP inte lacker ut. Sen finns det ju
sakerhetsrisker i open source i sig och de &r ju da, enligt vad jag predikar, mindre an de som
finns i proprietar mjukvara. Det ar ingen som vagar saga emot det har langre, det ar ingen
tvekan, open source &r trots allt battre. Till och med var egen security-avdelning séger det nu
for tiden haha. Det finns dock utmaningar anda va, bara for att det ar open source sa ar det
inte sakert. Oftast ar det ju sa att det finns luckor och genvagar som inte ar omhéandertagna. Sa
man maste ju anda granska open source nar man tar in det. Det har vi ocksa har pa Sony
Mobile. Vi har krav och processer for att ta in open source och granska koden. Dar anvéander
vi 0ss mycket av National Vulnerability Database som amerikanska homeland-department
hanterar och NIST. Nér det galler Android skickar Google ut security-bulletins som det kallas,
att nu har vi upptackt ett hal har eller ett problem dar och vi tar de har atgarderna och sa
vidare. Och vi har ett maskineri for att skicka ut updates till alla mobiler. Som sagt, jag sitter
mitt i den avdelningen [software security] som jobbar med vad som kallas incident
management dar de far in sakerhetsrapporter som maste atgardas och sa har de ett satt att gora
det pa.

AH: Vet du om den processen gors enligt NIST som du namnde tidigare? Ar det software
security som jobbar efter NIST-modellen?

CEM: Det vet jag inte riktigt men jag vet att det finns ndgot annat sant dar standardiserat
ramverk for hur man tar hand om software security som borjar pa B-nagonting [BSIMM]. Det
ar ett ganska stort industrilett samarbete kring security och det finns modeller hur man gor det
och man kan klassificera sakerhetsbrott och liknande. Det har de f6ljt sedan manga ar tillbaka.
Lika mycket systematik som de har inom security har jag inom open source. Da har vi pratat
om tva olika risker. Det ena var att hantera att IP kan komma in eller ut och sedan har vi da
sékerhetsproblem i sjalva koden. Det finns ju andra IT-relaterade risker som har med open
source att géra. Da handlar det om att du inte hanterar din kod korrekt, om du gor en breach.
Om du inte hanterar koden enligt licens, da blir det breach of agreement eller breach of
license. Det forsta som kan handa ar att du far nagon som kan stamma dig for ett copyright
breach eller patent breach. Du foljer inte licensen eller du gor ett patentintrang och du blir
stamd i domstol for detta. Den stora faran har &r att till skillnad fran contract law dar du oftast
far betala skadestand i forhallande till skadan sa ar det nar det galler patent breach i
forhallande till den upplevda skadan. Det finns ett véldigt perfekt exempel hér i Sverige och
det ar Pirate Bay. FOr det forsta, dom gjorde ju inte copyright brott, de blev domda for
medhjalp till copyright brott. Da kan du bli straffad lika mycket som om du gjorde brottet
sjalv. Om du sitter i bilen och vantar pa dina bankranarkompisar som ska komma ut med
penningpasarna ar du bankranare lika mycket som de som tog penningpasarna. Medhjalp &r
lika straffvardigt. Men som sagt, nar det géller copyright breach. Pirate Bay blev stdmda, tror
det landade i hovratten pa 130 miljoner. Av de 130 miljonerna férde da Antipiratbyran
féljande resonemang: Dom sa att det finns 40 miljoner anvandare av Pirate Bay och via Pirate
Bay far de tag i musiken. Dom uppskattade att ungefar 10 procent var intresserade av de 27
latarna som de laddades ner via Pirate Bay som bevisade att via Pirate Bay kunde du ladda ner
musik, 27 latar. Hade det varit sant har kontraktsbrott hade det varit 27 * 10 kr per lat, vilket
ar 270 spann, hér har ni pengarna, inga problem. Men det var inte det dom sa utan de sa att vi
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uppskattar att 4 miljoner har laddat ner de har 27 latarna, och sa ganger 10, och det var sa
synd om oss. De forstor hela var marknadsforingsplan och sa vidare. Det sista tyckte ju
hovrattan att jajaja, haha, san skada gjorde det inte. Men det andra kopte dom och sen landade
de pa 130 miljoner. Det var upplevd skada. Och darfor &r det sa har att breach of license &r
mycket dyrare &n breach of contract. Nu finns det ndgonting som ska laggas till. Det ska
bevisas att du gjorde det har med vett och vilja. Det beréttar jag inte har inne haha, man ska
halla folk lite skraja. Men det &r ju sahar att om du gor ett misstag sa kan du inte bli falld for
det. Om du gor ett misstag och nagon patalar det hela och du forsoker ratta till det sa finns det
inget case mot dig. Utan det ska vara med berott mod och vilja.

AH: Sa som ett exempel. Om man skulle ta in en open source-licens, kanske lasa igenom den
men missa nagonting, inkorperera den och sen blir nagot fel, vad hander da?

CEM: Da &r det bara upphovsrattsinnehavaren som kan stamma dig i domstol. Domstolen
avgor om det &r brott mot licensen. Det ar ganska séllsynt att det kommer till domstol. Oftast
ar det sa att nagon klagar, du rattar till det och sen blev det ingenting. Men om du inte rattar
direkt utan du sldar och slarvar kan de hota med domstol om inte du fixar det har. Men
settlements ar ganska vanligt i det har omradet och som sagt, svarigheten &r att bevisa att det
var med berott mod och vilja. Slarv &r dock ingen ursékt. Det réknas som berott mod och
vilja. Vart basta forsvar mot sadana har copyright breach of license &r att se till att vi har
processer pa plats, och det har vi. Sa vi skéter allt det dar. Faktiskt sa att jag ska skryta, best in
class. Av ett hackercommunity som heter XDA som &r de som hackar Android-mobiler,
gigantiskt stort, av det hackercommunityt sa var vi utnamnda till OEM-manufacturer of the
year 2012 redan haha. Och annu battre ar det sa att ett team dar som heter FreeXperia, ledaren
dar i det teamet, de var ett 20-tal som holl pa att hacka, vi har ju borjat samarbeta med dom
for manga ar sedan och de gjorde ett sédant bra jobb inom stromforbrukning. Sa standardlaget
for en Xperia-mobil var att den haller i tva dygn, till skillnad fran era sunkiga mobiler sa
haller Xperia tva dygn, horde ni det haha. Da fick vi hjélp av det har hackerteamet. De hjélpte
0ss att hitta strombovarna i vara mobiler och de gjorde sant bra jobb att han som var ledare,
han fick ett erbjudande av oss att komma hit och jobba for oss. Och han kom fran Rumaénien,
flyttade hit och jobbar for oss sedan manga ar tillbaka. Sa bilden av oss som schysta och vi
har vara saker i ordning, vi vet vad vi gor och vi ser till att leva upp till licenserna. Det ar det
basta forsvaret for alla vet att du kan inte stamma nagon och fa de fallda om det inte ar med
berott mod och vilja. Visst gor vi misstag men vi ser till att rétta till dom och vi har till och
med tidsgranser. Till exempel om vi skulle missa att sl&ppa ut arkivet med alla copyleft-
licensierade filer som Linux-kernel till exempel som finns i Android. Det &r under GPL-
licensen. Det maste sléappas ut och det gor vi alltsa regelbundet. Vi har alltsa internt har, fem
arbetsdagar fran det att vi har lanserat en mobil pa marknaden sa maste den [GPL-licensierade
koden] ligga dar. Det ar inte alltid vi lyckats med det men det &r inte varre an det att till
exempel en organisation som heter GPL-violations ringer till mig. Sa pratar vi lite grann och
sa sager dom: Du, vi har inte sagt den dar. Da séger jag: Oj, da ska vi fixa och kolla inom 48
timmar. Da ar det okej, helt okej.

AH: Kan du ge nagra exempel pa OS-mjukvaror ni anvander?
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CEM: Framst Android, men vi har Open Source i allting. Verktyg, till och med Corporate IT
ar glada i Open Source nu for tiden haha. Big data, cloud och 10T och till och med drénare.
Sony Mobile i Japan &ger ett litet dronarforetag och tittar man i koden for den drénaren sa ar
det GPL v3 i alltihopa. Sa det ar Open Source Overallt.

AH: Hur gar det till nar ni valjer OS-mjukvara?

CEM: Grunden for allting ar ndgonting som heter Open Source-direktiven och man kan se
det h&r som corporate law, de stadgades 2009 av executive management. Det &r
foretagslagstiftningen. Jag ar da chairman av det som heter Open Source Board, vi godkéanner
contributions, ifall nagonting ska lamna bolaget till ett community. Men vi ar ocksa satta pa
att administrera Open Source-direktivet och i Open Source-direktivet definieras vad Open
Source &r och hur vi ska forhalla oss till Open Source. Dér ar vi valdigt tydliga och séger att
beslutet tas i businessen, av nagon som ar affarsansvarig, och beslutet ska vila pa ett teknisk
utvérdering och en affarsméssig utvardering. Men det finns ingen preferens mellan det ena
och det andra [mellan Open Source, proprietart och att bygga nagonting sjalv]. Nar vi viljer
att ta in Open Source gors en Open Source-evaluation som skickas till mig. Sen far legal
godkanna licensen och inga problem. Och IP-avdelningen sager att vi ser inga IP-problem
kring det hela, de gor en enkel IP-search. Idag ar det sa att 98% av det vi tar in gar
automatiskt in utan att det behéver godkannas eftersom det ar Android och vi séger att allt
som ar Android &r okej. Sa det ar bara sant som inte ar Android-relaterat som vi kor den har
processen. Men manga ganger ar det folk som vi ta in "yet another SQL-parser" och jag ar
trott pa dem, haha. "Far jag ta in den har" fragar dem. "Ja, dina kollegor tog in den har redan
2013, fem ar sedan, ta in den, varsagod". Men det &r inbyggt hér, alla vet att man bor kolla
med Calle forst att allt gar ratt till. Det &r kanske det béasta forsvaret mot risker, det ar att fa
upp ett mindset, och det har vi fatt upp har. Folk har ar ganska skickliga i Open Source, de vet
om licensriskerna och andra risker. De ar medvetna om processerna och vet vart man ska ga
ifall man undrar nagot.

AH: Gor ni ndgon form av riskidentifiering, riskbedémning, eller riskhantering av OS-
mjukvaran?

CEM: Det vi gér med Android gor vi nu med allt annat ocksa. For Sony Mobile &r upp pavag
pa en resa. Om tre ars tid kommer vi inte bara syssla med mobiler utan det finns mycket annat
som vi har borjat jobba med, 10T inte minst.

AH: Men hur tar just riskidentifiering, riskbeddmning, och riskhantering sig i uttryck nar ni
valjer OS-mjukvara?

CEM: Jo, det jag tankte komma till &r att de processer och strukturer vi har pa plats nar det
kommer till Android, transplanterar vi till andra verksamheter hér i Lund ocksa. loT-génget
jobbar under samma regler och riktlinjer. Det finns ju just nu ndgonting som &r superhot och
som alla springer omkring och ar valdigt uppmérksamma pa ar GDPR. Vi borjade med det har
jobbet for tva ar sedan. For oss ar liksom, vi har allting pa plats. Vi har processerna pa plats,
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vi har protokollen pa plats. Det ingar som en tollgate i var utvecklingsprocess. Och sen har vi
da policys hur det ska se ut, vad vi gor, vad vi inte gor och sa vidare. Vad vi far samla for
information, vad vi inte far samla for information. Allt det dar finns pa plats redan. Faktum &r
att innan idag hade jag ett méte om hur vi ska fa in andra Sony-bolag att borja jobba med det
hér. For det ar lite grann att Sony Mobile har i Lund har borjat ta lead inom Sony nér det
géller avancerade mjukvara. Vill inte saga att vi ar bast men vi tillhor definitivt toppskicket
inom Sony. Sen finns det nagot som heter SCALARE-projektet som jag varit med och jobbat
pa [SCALARE ar ett forskningsprojekt for att ta reda pa hur organisationer kan forhalla sig
till att mjukvara blir en kritisk del av verksamheten]. Dér har vi kommit fram till att du till
exempel ska inféra en Open Source Officer, en san som mig. Du ska ha samarbete med Legal,
Software Engineering, Security, Management, och IPR [Intellectual Property Rights]. Det ar
min roll.

AH: Anvander ni nagot verktyg for att identifiera, analysera och hantera OSS-risker? Det
finns till exempel ett verktyg som heter RISCOSS.

CEM: Ja, men vi anvander oss av ett annat verktyg som heter Black Duck Protex. Det dr sa
inbyggt i verktygskedjan att det sker per automatik. Nar man laddar upp nagonting till var
main branch sa kommer det sa smaningom scannas av och sen scannas det av varje dygn flera
ganger osv. Sa det ar helt automatiserat. Sen har vi sedan en tid tillbaka borjat kolla pa den
svenska lokalutmanaren, har ni hort talas om FOSSID?

AH: Nej, tror inte det. Men FOSS vet vi ju vad det star for.

CEM: Ja, precis, vi har tagit in det verktyget, vi har en licens. Protex anvénder vi for
Android, och det har sina fordelar och nackdelar, det borjar bli ganska gammalt och Black
Duck har sjalva aviserat att de skulle vilja stdnga ner det och ersétta det med Black Duck Hub.
Protex kor vi ju pa manga servrar eftersom Android ar ganska stort. Den har da fordelen att vi
kan ga ner pa en djup analys, den kraver bara typ 10 - 20 rader kod sa kan den identifiera vad
det &r for typ av open source, vilken licens och eventuella sdkerhetsproblem. Men det har ju
nackdelar eftersom man maste kora egna servrar och det ar klyddigt att anvanda det gamla
gransnittet, det ar inte optimerat. Sa Black Duck sjalva vill ju att vi flyttar till Black Duck
Hub. Den har dock en nackdel att den klarar inte av deep analysis. Det ar darfor vi tar in
FOSSID.

AH: Har ni upplevt nagra problem med OS-mjukvaran? (buggar, support/dokumentation,
sakerhetshal)

CEM: Oh ja, men som jag var inne pa lite forut har vi processer for att hantera det har. Och
jag ska ocksa saga att huvuddelen av verksamheten &r fortfarande Android. Google sjalva har
ju ett gediget sakerhetsarbete da de skickar ut sakerhetsbulletiner och sedan har vi en hel
avdelning som tar emot de har sékerhetsbulletinerna och jobbar efter incident management.
Det dar ar en jatteorganisation som redan &r pa plats. Sa nar det géller Android ar allting pa
plats och det finns stort stod for detta va. Men sen ar det sa att nar det galler Open Source
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generellt, som nar vi utvecklar tjanster i cloudet till exempel, da tar vi ju in helt annan Open
Source. Da anvands ju ocksa de har strukturerna jag pratade om, som cyber security. De &r ju
inte bara till for Android. Skillnaden &r ju att vi inte har fordelen i att Google skickar ut
sakerhetsbulletiner utan da &r vi ju lite mer "on our own". Sen &r det ju skillnad, det beror ju
pa hur mogna olika organisationer ar. Tar du in Open Source fran ett litet glatt gang pa fyra
personer som gor nagonting som &r valdigt litet, nordigt men ocksa valdigt bra for var del och
just for att 16sa den grejen. Och visst, da &r det lite tunnare vad det galler sakerhet. Man slar
pa National Vulnerability Database men det &r ju sa litet sa det passerar. De [National
Vulnerability Database] har ju ocksa hal va, de tittar ju mest pa de stora Open Source-
projekten och kanske missar de mindre projekten. Da blir det ju sa att séga egenscanning, och
ha disciplin pa det. Vi har en form av risk assessment. Da landar det mer pa kvalitet pa de
olika projekten. Hur pass kompetenta de ar. Men eftersom vi ar ganska avancerade har har de
flesta teamen okej niva pa riskhanteringen, och de har ju stod. Det finns ju interna resurser att
ta stod ifrdn. Man kan ju ta parallellen med GDPR, dar har vi allting pa plats, alla policies,
processer och sa. Och Android &r inga problem, det ar i maskineriet. Men nar det kommer till
sant som &r nytt, till exempel loT-satsningar. Da har vi ju kvalitetsgenomgangar och olika
tollgates dar vi kontrollerar att GPDR foljs till exempel. Men det blir ju mer manuellt till
skillnad fran det stora "maskineriet" dar det tas hand av ndgon avdelning.

AH: Du pratade om Black Duck-verktyget forut. Ser det till att Open Source-licenserna foljs?

CEM: Ja, det ingar i Black Duck-verktyget. Sa har gar det till, och det ar sasmma sak om
FOSSID och de andra verktygen. Den gor nagot som heter code prints, som ett fingeravtryck
pa koden. Vad den gor ar att den samlar pa sig mjukvara fran olika communities, GitHub,
SourceForge, sen kér den nagon form av hash-encoding och far ut en code-print, ett
fingeravtryck. Detta fingeravtryck anvander du pa din egen kod och sen kér du matchning.
Om fingeravtrycket for din egen kod matchar fingeravtrycket pa det de har samlat in da vet du
vad det ar for ndgonting. Nastan allting. Det finns ju mismatch. Den séager att den matchar
men lagger man upp koden bredvid varandra sa av nagon konstig anledning sager algoritmen
[fingeravtrycket] att det &r samma grej men det ser inte ens likt ut, det ar inte samma kod.
Men det hjalper dig kanske 94 - 96% av alla matchningar. Men i och med att den identifierar
vad det ar for Open Source har du ocksa metadata, d.v.s. vad ar det for licens? Och Black
Duck har ju specialiserat sig pa att ha forteckning pa alla mojliga Open Source-licenser. Nu &r
det svart att sdga hur manga de finns men Black Duck brukar pasta att det finns 1400+
licenser. Sen ar manga av dem varianter av varandra, till exempel Linux. Tittar du pa Linux
kernel, som alla vet kor GPL v2, men det ar inte sa manga som vet att det finns sex olika
versioner av Linux kernel som inte har exakt samma GPL v2 licens eftersom nagon skrivit om
nagot ord eller mening som de tyckte skulle dndras. Det finns sex olika GPL v2-varianter.
Men Black Duck fangar upp dem hyfsat bra och da har du ju ocksa en regelmaskin som du
sjalv kan forandra i verktyget. Dels har du nagra sjalvklara inbyggda, som till exempel att du
inte kan kombinera GPL v2 med Apache licensen till exempel. Da kommer systemet visa rod
flagga och att du maste atgarda. Da kan det ju vara sa har att det bara &r testkod som inte
kommer komma med i distributionen. Men da far du anda skriva om koden eller be
communitiet snallt om de kan ténka sig att licensiera det i en GPL v2-kompatibel licens som
till exempel BSD. Det ar en san workaround som jag har haft roligt med bland utvecklarna.
De séger "Kan vi gora det?" "Javisst™ sager jag. De [communitiet] &r ju
upphovsrattsinnehavare. De far ju sétta vilken licens de vill. Ta kontakt med han John
McKelly, skicka honom ett email och fraga om det gar bra med BSD och kolla reaktionen.
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Och alla ganger har det varit "OJ, Sony Mobile vill anvanda min kod, yes, vilken licens vill ni
ha? BSD?". Da blir de lite besvikna, "Finns det ingen coolare licens? Men visst, det &r inga
problem!". Sa vi ser till har pa Sony att leva upp till licenskraven men da ocksa kora licenser
dar vi kan valja att halla delar av var kod for oss sjalva medan vi kan Open Sourca andra
delar. For har du nagonting som &r frackt som ingen annan har och Open Sourcar det sa blir
du ju av med det. Sa darfor ar till exempel Apache-licensen mer business-vanlig. Foretagen
kan halla det som &r differentierade for sig sjalva.

AH: Precis, sa man kan ju skydda sin Intellectual Property d&ven med Open Source.

CEM: Ja, och det var anledningen varfor Legal [-avdelningen pa Sony] kopte Open Source
ganska tidigt. Forst konstaterade dom att Open Source var legalt, upphovsrétt géller. Sen
forstod dom att Open Source var en nédvandighet affarsmassigt, att vi maste ga in pa Open
Source for foretagets langsiktiga overlevnad. Med de tva sakerna stéller de sig bakom Open
Source. Sen har de ju sett att Open Source &r till och med gynnsamt for ens business for det
hjéalper en att skarpa affarssynen. Vad dr sddant som ar differentierande, det kan vi halla stangt
och det ar helt okej. Och sant som ar commaodity kan vi dela med andra pa ett véldigt bra sétt
och sanka kostnader for att underhalla o.s.v. Sa Legal ar smarta, de kan ingenting om kod,
men de ar smarta. Vill ni veta vilken avdelning som var sist ut [att anamma Open Source]?

AH: Jittegarna

CEM: Corporate IT. De var sena pa det. Inte idag, idag ar de glada Open Sourcare. 2008 nar
vi borjade leka med Open Source da fick de en shock néar plotsligt en 300-400 Ubuntu-datorer
kopplade in sig pa natet. Da fick de ett nervést sammanbrott och tyckte att "Sadar far ni inte
gora, det ar forbjudet att kdra Linux har". Men vi skulle ju ta fram Android-produkter sa de
fick ju serva oss, det var inte sa att vi skulle leva upp vad de ville. Sa de fick ju &andra sitt
arbetssatt och tillata Linux-burkar. Corporate IT var ju ganska Microsoft-orienterat da.

AH: Anvander ni nagon formel for att berdkna IT-risker? (R=T *V * A)

CEM: Jag har hort om den och jag tror till och med att vi anvande en faktor till, alltsa
angreppspunkter. Och detta kan Software Security [-avdelningen] allting om. Jag hénvisar till
dem, det &r inte mitt bort hehe.

AH: Hur vil informerade/medvetna ar ledningen/”’hogre instanser” om riskerna med OS?

CEM: Har ar det ju inga storre problem idag. Vi lever symbiotiskt ihop med Google sa vi
studerar ju vad de gor och Google &r valdigt avancerade i det. Det ar risker pa olika nivaer.
Det borjar med en legal risk, licensrisk, och IP-risk. Det &r det som management forst reagerar
pa. Men nar jag borjade har, 2007, sa var det kontroversiellt med Open Source. Visserligen
fanns det 200 000 projekt men jag har den nackdelen att jag lever kvar i att jag maste 6vertyga
folk om att Open Source &r viktigt men vérlden har sagt "Ja, och? Det vet vi ju" haha. Men jag
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har fortfarande kvar mindsetet att jag maste fréalsa ledningen. Har hos oss &r det ju totalt
genomslag. 2012 - 2013 gick det en kulturell chock igenom bolaget da man bara "Nu tar vi
emot Open Source helhjértat".

8.3.3 CGlI

Intervjuperson: Philip Vendil (PV)

Titel: Certificate Service Development Team Lead

Antal anstéllda: 72 000 globalt

Kort beskrivning av foretaget: CGI ar ett globalt IT-service konsultbolag som styrs fran
Kanada.

Intervjuledare: Axel Hellstrom (AH)
Notarie: Fredrik Moberg (FM)

AH: Vi kan ju beratta lite om oss och var uppsats da, vi gar sista terminen pa Lunds
Universitet, systemvetenskap pluggar vi, och vi skriver uppsats, kandidatuppsats. Den handlar
ju om som vi skrev i mailet dar, hur foretag hanterar risker och problem vid anvandning och
val av Open Source mjukvara. Och vi har ju en ganska positiv installning till OS da, men vi
vet ocksa att det finns risker och problem med OS som till exempel sékerhetshal, buggar,
licenser, support, dokumentation, sana saker och vissa &r ju inte specifika for OS, det finns ju
sakerhetshal i proprietar programvara ocksa saklart, men det ar dom grejerna vi kollar pa dar.
Sa det vi vill ta reda pa ar om foretag tanker pa dom har sakerna 6ver huvud taget, om det
finns nagra utarbetade riktlinjer eller processer for att hantera dom har OS-specifika riskerna
da. Sa det ena vi kollar pa ar open source da, det andra vi kollar pa &r IT risk management
kallas det, som dr som en-, hanteringen av IT-relaterade risker och problem kan man séga

PV: Mm

AH: Sa det ar det vi haller pa med, men vi kan vél bérja med om du kan berétta lite om CGI
och din roll, dina arbetsuppgifter.

PV: Ja, om CGl, ar vél ett jattestort konsultbolag, kanadensiskt bolag som finns i stora delar
av Europa och Nordamerika i varje fall. Och jag jobbar ju som huvudutvecklare pa Security-
delen och vi tar fram en certifikattjanst heter det, vi tar fram sékerhetslgsningar, det finns
digitala signaturer och PKler och sa, at kunder. Jag sjalv har ju véldigt lang bakgrund inom
OS, jag har utvecklar OS-mjukvara hela mitt yrkesliv egentligen, sa jag har véldigt mycket
erfarenhet av det. Just var avdelning, vi anvander nastan uteslutande OS i dom tjanster vi tar
fram, for kunder.

AH: Okej, yes, vi skulle kunna borja med att du kort bara berattar din uppfattning om
begreppet OS, vad det innebar for dig, sa vi ligger ungefar pa samma niva.
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PV: Open source for mig. Det ar val, ja, kéallkoden é&r tillgdnglig, man kan ladda ned, man kan
bidra, utbyta idéer, ja, som utvecklare &ar det ofta att man kan fixa problem sjalv som man
upptacker som man oftast, om det ar en kommersiell produkt sa & man ju ganska last da nar
det sager stopp, medan vi forsoker ju da hitta I6sningar och anvanda OS for att géra liksom
helhetsl6sningar, sa att, ja-

AH: Jamen det ar ungefar samma som vi har definierat det, sen da nasta omrade som vi
undersoker ar det har da som jag sa, IT risk management, har du hort om det, vad tanker du
om det begreppet, vad innebar det for dig?

PV: Risk management ar ju som jag tolkar, alltsa vi gor ju riskanalyser i vara tjanster nar vi
tar fram problem och hot sadar, sa kategoriserar vi det i olika kategorier och sen sa gor vi da
en atgardsplan hur vi fixar det, sa att det ar vad det star for for mig, det ar sa vi jobbar.

AH: Ja men okej, det later bra, vi kommer nog, jag ska saga det ocksa att jag kor fragorna en
och en och ifall det kommer en fraga som du kéanner att du redan har svarat pa kan du referera
till det eller att du har redan sagt det eller att det var det jag pratade om innan liksom, sa att du
ar med pa det.

PV: Jal

AH: Dé kan vi ga in pa om du skulle kunna ge nagra exempel pa Open Source mjukvara som
ni anvander i era tjanster eller I6sningar idag?

PV: Ja, alltsa det &r ofta dom stora, vi har ju mariaDB, det &r ju, vi jobbar ju i Java-vérlden sa
det finns valdigt mycket open source dar. Sa det ar ju det, spring framework heter det ocksa3,
jag forsoker komma pa allt men vi anvander nastan uteslutande OS, det ar valdigt lite
proprietdra l6sningar som vi arbetar med 6ver huvud taget. Utan alla bibliotek, all utveckling
vi gor da, bygger pa OS.

AH: Okej, hur gar det till nar ni valjer OS mjukvara, vi férstar att det ar efter behov, att ni har
specifika problem som ni maste l6sa, men ar det fritt fram for utvecklare att valja vad dom
behdver eller har ni, du var inne pa det lite, ni har specifika riktlinjer da for hur det gar till
kanske?

PV: Javi har ju liksom pa foretaget en policy om OS som ar framtaget, dér ar det ju
specificerat vilka licenser vi far anvanda sa att det inte blir nagra juridiska problem for CGI
eller CGls kunder da. Till exempel ar licensformen GPL forbjuden, det far vi inte ha 6ver
huvud taget, for det skulle innebéara att kanske kunders egenutvecklade mjukvara maste
slappas som OS och det skulle ju inte vara populart da kanske. Dom har ju definierat vilka
licenser som vi far anvanda,
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AH: Och det ar dom lite mer 6ppna, tillatande licenserna da kanske?

PV: Ja, det finns ju Apache, MIT, LGPL, far man ju anvanda. Och den policyn ar mest for
juridiskt, ofta ar det ju juridiska hanseenden som bestammer det dar, just sakerhetsmassiga
hanseenden far man skota sjalv da. Dar har det ju blivit mycket battre pa senare tid tycker jag,
med att fa sakerhetsvarningar i bibliotek. Tidigare visste man inte alls, da var det valdigt svart
att halla reda pa for att, det ar ju liksom beroenden som av OS-bibliotek sa det kan vara
hundratals bibliotek sa det ar svart att veta om den dar langst ner pa listan har fatt en
sarbarhet, men dar har det ju bérjat komma lite sarbarhetsanalyser vet jag. Pa GitHub vet jag
till exempel att man automatiskt kan sla pa att den varnar om man har en beroende som har
nan rapporterad sarbarhet. Det gar ocksa i sjalva byggmiljon att ha en plugin som kollar upp
sarbarheter i dom beroenden man har, det forsoker vi ju infora i vart byggsystem for att fanga
dom aspekterna.

AH: For det ar mycket Open Source projekt som ar beroende av andra projekt, det &r det du
menar med dependencies?

PV: Ja, juste, det &r sma hjalpbibliotek som i sin tur ar beroende av ett bibliotek. Ifall man
bara drar in ett bibliotek, da kan man fa femtio pa képet och da vet man inte vem som har
hand om dom och sa.

AH: Men d& har ni, da sa du att det finns GitHub som kan kontrollera det?

PV: Ja, det &r ett verktyg och sen finns det andra just i byggmiljon sa finns det verktyg som
slar upp mot den séarbarhetsdatabasen da-

AH: Juste, Open Source Vulnerability Database?

PV: Ja, CVE heter den val?

AH: Den har vi kollat lite pa ja. Vet du, har ni nagra verktyg for det som ni kér mot koden,
eller i byggmiljon?

PV: Ja vi haller pa att inféra det nu for att kunna ha béttre dversikt 6ver vad det & som hander
och da ar det nar man bygger sa laddar den ner den har databasen och kollar alla beroenden i
alla projekt.

AH: Okej, kanon! Du var inne lite férut pa att ni gor riskanalys och det har vi ocksa kollat pa
i det har omradet IT Risk Management, déar har dom da listat olika steg som man ska gora i
den har processen, och det ar riskidentifiering, riskbedémning och riskhantering. Om vi borjar
med riskidentifiering, hur gor ni for att identifiera risker med er OSS anvandning?
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PV: Ja, vi har ju inget specifikt att mata just for OSS men det ingdr i hela tjansten vi levererar
sa vi har haft, och det ska man ha regelbundet varje ar, sa har vi mote dar man sitter i grupp
och forsoker komma pa risker pa sana har sma post-its. Sen gar man igenom dom
tillsammans, en och en, och bedémer om det ar hog sannolikhet och hur stor impact,
paverkan, det skulle ha pa en skala mellan ett till fyra och sen multiplicerar man dom. Sexton
ar da nar det har hogst prioritet och ett har ju minst prioritet pa tgardslistan sen. Och sen har
vi regelbundna moten dar vi gar igenom alla punkter som man skulle ha atgérdat, dar man ser
status, sa att det jobbas ju med regelbundet.

AH: Okej, da har du nog gatt igenom lite riskbedémning och riskhantering dar att ni féljer
upp detta och forsoker losa det. Vi har kollat pa ett ramverk som heter RISCOSS, ar det nagot
som du har hért om? Det ar bade ett teoretiskt ramverk och verktyg for att hantera risker
gallande Open Source, ar det ndgonting du har-

PV: Nej, det har jag aldrig hort talas om faktiskt.

AH: Okej, har ni upplevt nagra tydliga problem med OSS-mjukvaran som ni har behdvt
hantera, typ buggar, sékerhetshal, support, dokumentation, nagot sant?

PV: Ja alltsa det storsta problemet som jag har upplevt med OSS-anvandning det ar att man
valjer projekt som inte ar tillrackligt aktiva, det kan vara en person som har skrivit ndgonting
och han har tréttnat pa det och sa ar man beroende av det och projektet ar dott. Det ar en stor
risk, det ser jag som det storsta problemet vi har haft, da far man ta 6ver och underhéalla det
projektet sjalv da. Och det ar inte sa roligt, sa att, det ar det stérsta problemet. Annars tycker
jag OSS ér, ja, vissa projekt kan vara riktigt daligt dokumenterade ocksa, men da har man
oftast tillgang till kallkoden sa att man kan ha nan hum, for det &r inte sakert att en
kommersiell produkt ar battre dokumenterad, erfarenhetsméssigt hehe. Och da kan det ju vara
valdigt krangligt att fa hjalp om man ska géra nan support issue, innan man far prata med
nagon som faktiskt kan nagot pa det foretaget sa kan det var véldigt knackigt.

AH: Oftast med lite mer aktiva communities sa kanske man fa hjalp pa forum och liknande?

PV: Ja, riktigt aktiva projekt har ju nastan nagot sa har slack-rum eller IRC-chatt man kan
koppla upp sig pa sa far man oftast valdigt mycket béattre support an en kommersiell
supportkanal, faktiskt. Sa att just supportdelen har jag inte upplevt att det har varit sa
jattestora problem med.

AH: Nej, okej, du var inne pa det forut, men hur kontrollerar ni att OSS licenserna foljs
korrekt, for det finns ju en del?
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PV: Ja det &r ju en utmaning, men det finns ju verktyg som scannar av det dar, vi kollar pa ett
men det var valdigt dyrt sa vi har ju gjort det lite manuellt dar vi har som rutin att man kollar
upp vilken licens det &r innan vi kan anvanda det. Men det kan ju ha beroenden och sant dar,
sa det ar ju latt att det kan slinka in nagot, typ en felaktig licens. Det &r en utmaning att ha koll
pa det.

AH: Ja, vet du om ni anvander nagot slags IT Risk Management ramverk? Det finns t.ex. ISO
27005 eller ISACA IT Risk Framework, ar det nagot du har hort om?

PV: Negj, alltsa jag vet ju att CGI globalt jobbar mot 1ISO men det &r inget jag har varit i
kontakt med under utveckling eller sadar.

AH: Nej, vi & medvetna om det ocksa att det ar pa en hogre niva, mer for management. Men
okej, i det har omradet IT risk Management finns det en formel for att berékna IT Risker, som
ar Threat * Vulnerability * Assets = Risk, ar det nagonting du har stétt pa eller anvéant?

PV: Nej men det liknar ju lite var riskanalys dar vi har hot * paverkan, men vi har inte med
priset dar, det har vi inte. Det ar ju dom forsta tva dar som vi bedomer utifran.

AH: Ja, skulle du séga att, hur val informerade ar er ledning eller hdgre instanser, & dom
medvetna om riskerna med OSS? Dels riskerna och, & dom med pa anvandningen som OSS,
ser dom det som nagonting bra eftersom ni anvander det mycket?

PV: Ja, jo men det skulle jag vilja sdga att dom vet om. For det var ju en policy som dom tog
fram for ganska manga ar sedan att dom gick igenom vilka licenser man fick anvanda inom
organisationen och sadar.

AH: Det kom ovanifran da eller vad man ska saga?

PV: Ja, men sedan tror jag att i alla stora organisationer anvands valdigt mycket OSS over
huvud taget, bade IBM och Microsoft och dom slapper ju ocksa véldigt mycket OSS nu for
tiden. Sa jag tror att det &r ganska val forankrat.

AH: Precis, ja, det var dom fragorna vi hade faktiskt, sa om du kanner att du vill lagga till
nagonting sa far du jattegarna gora det, all information &r bra information for oss liksom. Men
annars-

PV: Nej jag vet inte om jag har nagot mer inom omradet

AH: Da kéanner vi oss nojda dar, vi far tacka sa mycket for att du stéllde upp.

—-61-—



IT Risk Management vid anvandning av Open Source Software Axel Hellstrom & Fredrik Moberg

8.3.4 Prevas

Intervjuperson: Hakan Erlandsson (HE)

Titel: Business Unit Manager

Antal anstéllda: 548

Kort beskrivning av foretaget: Tekniskt IT-féretag som erbjuder I6sningar, konsulttjanster
och produkter till kunder som utvecklar produkter med ett stort IT-innehall.

Intervjuledare: Axel Hellstrom (AH)
Notarie: Fredrik Moberg (FM)

AH: Vi kan ju beratta lite om oss och var uppsats da, vi gar sista terminen pa Lunds
Universitet, systemvetenskap pluggar vi, och vi skriver uppsats, kandidatuppsats. Den handlar
ju om som vi skrev i mailet dér, hur foretag hanterar risker och problem vid anvandning och
val av Open Source mjukvara. Och vi har ju en ganska positiv installning till OS da, men vi
vet ocksa att det finns risker och problem med OS som till exempel sakerhetshal, buggar,
licenser, support, dokumentation, sana saker och vissa ar ju inte specifika for OS, det finns ju
sakerhetshal i proprietar programvara ocksa saklart, men det ar dom grejerna vi kollar pa dar.
Sa det vi vill ta reda pa ar om foretag tanker pa dom har sakerna 6ver huvud taget, om det
finns nagra utarbetade riktlinjer eller processer for att hantera dom har OS-specifika riskerna
da. Sa det ena vi kollar pa &r open source da, det andra vi kollar pa ar IT risk management
kallas det, som &r som en-, hanteringen av IT-relaterade risker och problem kan man séga

AH: Kan du kort beratta om Prevas, vad ni gér samt din roll och lite sa?

HE: Ja, lite snabbt, Prevas ar ett teknikkonsultféretag och vi jobbar framférallt mot foretags
utvecklingsavdelningar men ocksa mot deras produktionssajter. Vi jobbar med i princip alla
ingenjorsdisciplinerna fran mekanik, elektronik, embedded programmering, lite hdgre niva av
programmering, kvalitetssakring lite kort. Och sa automation inom programmering inom IT-
sidan da. Jag ar ansvarig for den biten som heter PDS det vill sdga vi som jobbar mot
utvecklingsavdelningarna, sa har jag en kollega som ansvarar for dom som jobbar mot
produktionen. Vilket innebdr att jag har mekanik, elektronik, embedded och
applikationsmjukvara i princip, plus QA-biten, under mina vingar sa att séga. Och dar
erbjuder vara tjanster till vara kunder, bade att vi kan ta helhetsprojekt-ataganden och
utveckla en produkt at folk, men ocksa "vanlig konsulting" da, att vi tillsatter resurser till
kundens projekt helt enkelt. Vi jobbar hos dom, sitter hos kunder. Om vi gar in pa biten med
OS som jag misstanker &r det som ar mest intressant for er-

AH: Ja precis vi skulle kunna borja med att vi tar din uppfattning av begreppet av OS sa att vi
ligger pa ungefar samma plan?

HE: Mm, jag har sjalv en bakgrund som civilingenjor, jobbat ungefar 10 ar som utvecklare,
projektledare, systemingenjor sen, ja 15 ar till och med kanske, och sen lite mer at
konsultchefs-hallet. Sa dom senaste aren har jag inte programmerat sjélv eller varit utvecklare
eller konstruktor sa att séga. Men jag har traffat en hel del kunder och varit inblandad i en hel
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del projekt, framférallt pa medicinstekniksidan. Dar var det som sa att OS var kanske inte sa
populart pa medicintekniksidan, for dar finns en hel del regelverk som innebar att man kan fa
det ganska tungt att validera dom héar stora mjukvarupaketen. A andra sidan har man mognat
lite grann i den insikten och framforallt efter att manga i USA har insett att den har OS-
mjukvaran &r faktiskt inte sa dalig kvalité eftersom det ar véaldigt manga som har tittat pa den
koden. Och man har da kunnat som medtech-foretag faktiskt kunnat ta in koden och sen
validera dom bitarna som man anvander och gora en riskbedémning pa vad kan ga fel har,
istallet for att kanske behdva ga igenom hela koden rad for rad, vilket i praktiken ar omojligt.
Och nar man har gjort det sa, hehe, sa har vi ju en ny version som har andrat sig. Men mina
erfarenheter dar gallande OS-kod ar ju tva bitar, for ett tag sedan borjade dom hér bitarna
komma in ratt mycket och da uppenbarade sig dom hér licensavtalen som kommer med OS,
det var ratt manga som inte insdg vad det innebar. Dér har jag varit med om ratt manga
projekt dar vi gar igenom foretagens OS, vilka licensavtal har dom faktiskt tagit in i sitt paket
som dom i sin tur saljer. Dar &r det en del foretag som har rakat valdigt illa ut, dar finns
mojligheter att titta pa det, bland annat finns det verktyg for det, till exempel ett foretag som
heter blackduck, som jag misstanker att ni kanner till?

AH: Ja, det har vi hort talas om.

HE: De har ett verktyg som de tillhandahaller, och det har jag varit med om att vi har anvant,
hos en del kunder. Sa dér ar ju en bit med open source kod som man kan titta pa. Det som
borjar bli den andra biten nu som ni kanske ocksa ar intresserade av har ar ju just
sékerhetsaspekten som har blivit véaldigt uppenbar och kommer bli &nu mer uppenbar nér vi
pratar om Internet of Things och alla grejer blir uppkopplade vilket ocksa innebar att det finns
stora mojligheter att hacka saker och ting. Om folk inte &r uppméarksamma pa dom bitarna.
Och dér ser jag att det finns ett rétt stort gap mellan medvetenheten och vad som faktiskt
behdvs, bade pa nya saker som nya produkter som utvecklas men kanske framforallt skulle
jag vilja saga pa, hos gamla foretag som fornyar sina produkter och affarstjanster genom att
koppla upp sina gamla" mekanikprodukter. Gamla produkter som far elektronik, mjukvara i
sig och nu aven blir uppkopplade, dér man lite grann har missat det har, man har ingen
foretagskultur i att gora riskbedémningar pa vad som hander nér du kopplar upp din maskin
mot internet. For dom ar ju jattevana, dom kan hela sin bransch och har jobbat hur manga ar
som helst med den har typen av produkter men dom dppnar upp ett helt nytt fonster som jag
tror manga faktiskt inte har nagon aning om.

AH: Nej, det borjar bli manga klassiska foretag, borjar ju nu bli mjukvaruforetag ocksa.

HE: Precis och dom é&r ratt sa fokuserade pa hur ska vi nu hanga med i det har, hur ska vi
kunna tjana pengar pa det och kanske misstanker jag att man, den har riskhanteringen ar inte
det som ligger hogst upp i prioriteringsordningen. Och dér tror jag, dar har vi nog inte sett vad
som kommer handa dnnu, utan hela problemet ar pa vég att byggas upp nu.

AH: Precis, och det ar det andra vi undersoker da, det har med Risk Management, IT Risk
Management har vi kollat pa vilket &r ett begrepp éver hur man hanterar risker. Har du hort
det, har du kommit i kontakt med det?
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HE: Vi tittar ju ganska mycket pa det som man kallar cyber security eller vad man nu ska
saga. Det ar princip det jag pratade om, det &r alldeles for fa som kan alldeles for lite om det,
eller snarare alldeles for manga som kan alldeles for lite om det skulle man kunna siga. Jag
menar, jag sjalv har varit med i techbranschen jéattelange och &r van att gora riskbedémningar
men samtidigt inser man ju att, nar vi gor riskbedémningar pa medtech-sidan till exempel, sa
ar man valdigt duktig pa att gora det men da har man helt glomt den har saken med att man
kanske nu ska koppla upp sin medical device pa natet. Det har man aldrig gjort innan sa att
den hér biten med att folk kommer att forsoka hacka ditt medical device, dér har man ju ingen
erfarenhet av att gora riskbedémningar dar. Jag tanker att vi kommer se en del otrevliga saker
dyka upp dér.

AH: Ja det hander ju grejer hela tiden, om vi gar tillbaka till OS lite, kan du ge nagra exempel
pa OSS ni anvander? Ni &r ju ute mot kunder mest kanske da, men har du nagra exempel?

HE: Man kan vél saga Linux-distribution ar ju ratt sa populart. Sen haller vi pa ratt mycket
med embedded, men det ar kanske inte sa mycket OS utan lite mindre utvecklingsmiljéer som
ar valdigt specialiserade mot en viss process. Det ar vél fragan om man kan kalla det OS eller
inte, men Linux-distribution &r en stor bit givetvis.

AH: Okej, hur gar det till nar ni valjer OS, om ni jobbar mot en kund och valjer OS, ar det
upp till- ar det fritt fram for dom konsulterna som jobbar med det att vélja eller har ni nagra
specifika riktlinjer for det dar?

HE: Vi har inga specifika riktlinjer utan det ar helt beroende pa kunden. Ibland &r det sa att vi
kommer in pa projekt och sa har kunden redan valt att man ska anvénda ditten och datten,
operativsystem eller OS eller vad det nu kan vara. Da &r det bara att gora det, ibland kommer
vi in tidigare i projekt dar vi faktiskt far gora en forstudie och ta reda pa lite grann vilken typ
av verktyg ska vi anvanda, hur ska systemet se ut och ska vi anvénda OS eller inte. Det har ju
mycket av dom har bitarna, sa det beror mycket pa nar var och hur i projektet.

AH: Juste, gor ni nagon form av riskanalys eller riskidentifiering, riskhantering av dom har
OS-mjukvarorna?

HE: Ja! Det forsoker vi gora i den man vi far lov av kunden, eller far tid eller dar vi kan
overtyga kunden om att ja men det &r nog réatt vettigt att gora det. Eller sa har kunden sjalva
gjort det tidigare och tycker att det racker sa. Men vi forsoker ta reda pa for kunden, ar ni
medvetna, har ni gjort nagon riskanalys, &r ni medvetna om vad som hander, har ni véagt in
dom parametrarna i valet?

AH: Har ni nagon metod, nagot ramverk eller verktyg som du pratade om tidigare, Black
Duck da, som ni anvander for att analysera OS-mjukvara?
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HE: Jag ska séga att jag vet faktiskt inte, jag &r lite fér ny inom Prevas, jag har bara varit hér i
lite drygt ett halvar sa att, det kan jag inte séga.

AH: Negj, vet du om nagra konkreta exempel pa nar ni har upplevt problem med OS, till
exempel som vi pratade om licenser, dalig support eller dokumentation, nagot sant?

HE: Nej, det ska jag inte séga att jag pa rak arm kan, tvartom ar det val lite sa att OS har,
valjer man en hyfsat vanlig ar det ratt stora communities dar man kan ga in och ofta far man
valdigt bra svar ratt snabbt. Sa supporten dar ar nog ratt sa bra faktiskt.

AH: Det brukar ju vara en sakerhet i sig dér att om ett OS-projekt ar stort och mycket anvant
sa ar det oftast bra.

HE: Precis.

AH: Det har med OS-licenser, du berattade om nagon gang ni kontrollerade att OS-licenserna
var korrekt. Skulle du kunna utveckla lite mer kring hur ni gjorde om du kommer ihag?

HE: Det var faktiskt nagra ar sedan nu men vi, vad vi gjorde var egentligen en gap-analys pa
vilka OS-paket hade man och hur hade man behandlat deras licenser.

AH: En gap-analys?

HE: Alltsa, var &r man och var borde man vara, hur mycket ar det kvar att gora for att faktiskt
uppfylla dom licenserna som man mer eller mindre medvetet hade plockat in i sin produkt.
Det var nog sa att det blev en liten san aha-upplevelse for kunden att, okej var det sa mycket
att gora det hade vi inte riktigt raknat med.

AH: Negj, juste det kan ju latt bli en licensdjungel dar. Vi har ju kollat lite pa dom har IT Risk
Management-ramverk eller metoder, det finns ju nagot som heter ISO 27005 som &r en san
industristandard, ISACAs IT Risk Framework, &r det nagot du har hort om eller &r det nagot
ni jobbar med?

HE: Nej det ska jag erké&nna att jag kanner inte igen just dom siffrorna av ISO standarden.

AH: Okej, sen i dom har ramverken finns det nagra, en formel for att berakna IT-risker, den
ar valdigt generell och den ar Threat * Vulnerability * Asset = Risk.
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HE: Precis, den funkar ungefar som dom flesta riskanalyser gor

AH: Nej exakt den &r ju inte speciell for just IT, men den k&nner du igen?

HE: Japp

AH: Har ni anvant den nan gang?

HE: Jag kan inte riktigt sdga om Prevas har anvant den, jag tror det, men jag har inget direkt
jag kan séga.

AH: Okej, har du méarkt av nagonting, en del av IT Risk Management &r ju ocksa det har att
man, det ar viktigt att ha ledningens stdd, att ledningen ar medveten om olika IT-risker som
finns. Ar det nagot du har markt, att ledningen inte informeras tillrackligt om risker som finns
med IT, eller mgjligheter som finns med IT? Har du markt av friktionen dér eller att det inte
riktigt formedlas?

HE: Ja, det &r nog ganska vanligt faktiskt. Och det ar lite beroende pa vilken typ av kund,
bransch men ocksa vad ledningen har for bakgrund, i foretaget sa att saga. Har dom teknik-
och IT-medvetande eller inte, det gor en jattestor skillnad ofta. VVad ledningen sjéalva har for
preferenser och erfarenheter. Dér har jag sett allt fran extremt kompetenta ledningsgrupper i
foretag till, om inte totalt ignoranta eller okunniga sa pa gransen till vad man saga.

AH: Okej, da var det nog bra for var del om du inte har nagot mer att tillagga?

HE: Nej!

8.3.5 Organisation X

Intervjuperson: Person X

Titel: Head of Vendor Management and Governance
Foretag: Organisation X

Antal anstéllda: 330

Kort beskrivning av féretaget: Bank

Intervjuledare: Axel Hellstrom (AH)
Notarie: Fredrik Moberg (FM)

AH: Vi kan ju beratta lite om oss och var uppsats da, vi gar sista terminen pa Lunds
Universitet, systemvetenskap pluggar vi, och vi skriver uppsats, kandidatuppsats. Den handlar
ju om som vi skrev i mailet dér, hur féretag hanterar risker och problem vid anvandning och
val av Open Source mjukvara. Och vi har ju en ganska positiv installning till OS da, men vi
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vet ocksa att det finns risker och problem med OS som till exempel sékerhetshal, buggar,
licenser, support, dokumentation, sana saker och vissa &r ju inte specifika for OS, det finns ju
sakerhetshal i proprietar programvara ocksa saklart, men det ar dom grejerna vi kollar pa dar.
Sa det vi vill ta reda pa ar om foretag tanker pa dom har sakerna 6ver huvud taget, om det
finns nagra utarbetade riktlinjer eller processer for att hantera dom har OS-specifika riskerna
da. Sa det ena vi kollar pa &r open source da, det andra vi kollar pa ar IT risk management
kallas det, som &r som en-, hanteringen av IT-relaterade risker och problem kan man séga

AH: Men du kan val berétta lite kort om dig sjalv och din roll och sa?

X: Javisst! Jag onskar att jag hade gatt systemvetarlinjen kan jag saga, nér det begav sig. Jag
laste industriell ekonomi for, ja jag gick ut for 12 ar sen och konsultade lite, av en slump
hamnade jag medan jag skrev mitt exjobb inom IT-branschen och dar blev jag sen kvar av
manga handelser. Konsultade lite forst och sa hamnade jag for 10 ar sen pa Organisation X
och dar har jag stannat inom organisationen men har bytt jobb ganska manga ganger inom
koncernen. Jag borjade i en teknikgrupp for infrastruktur sa jag ar ganska val bekant med
bade sakerhetsaspekter men dven andra aspekter inom infrastruktur. Sen har jag gatt vidare
inom Governance generellt, tjanstepaketering men ocksa inom applikationsutveckling. For tre
och ett halv ar sedan borjade jag pa Organisation X, inom koncernen. Forst fokuserade jag pa
att trimma vara utvecklingsteam (? brots lite) internt, sen var jag pappaledig och nu &r jag
tillbaka i &nnu en ny roll dar jag ansvarar for ett team som kallas for Vendor Management and
Governance, det ar egentligen stabsfunktionen till IT, man skulle kunna kalla det I1T-office
eller ndgon form av management support. Vi hanterar egentligen governance-fragor runt IT,
vi hanterar inkGp av externa tjanster, vi tittar pa regelverk och compliance, nar det kommer
revisorer och tittar pa om vi som bank skoter oss sa ar det vi som koordinerar det ocksa. Plus
att vi har koncernens IT-funktion som sitter hos oss ocksa. Det ar valdigt mycket
stodfunktioner till dom levererande delarna av IT sa att sdga, i sammanhanget kan det val vara
bra att kanna till sadar kort, jag vet inte om ni har fatt nagon introduktion av vart foretag fran
annat hall?

FM: Jag har suttit och sparrat kort hos Organisation X pa natterna via ett annat foretag, sa jag
vet lite grann men inte jattemycket!

X: Okej! Superkort da, vi & en medelstor bank, drygt 700 000 bankkunder. Vi anses
fortfarande vara en nischbank dven om vi har alla produkter som en stor bank har ocksa, vi &r
saklart pyttesma jamfort med dom fyra stora bankerna. Vi har ett eget forsakringsbolag som ar
ett dotterbolag till oss, som alla banker star vi under finansinspektionens tillsyn och det
kommer jag sdga manga ganger sakert under denna timmen, for det styr valdigt mycket.
Banker i Sverige ar valdigt hart hallna skulle jag vilja séga, hur vi beter oss, vad vi far gora
och hur vi bor tanka. Inte minst nar det kommer till riskhantering. Det kan tyckas trakigt men
det galler ju att vara smart under de forutsattningar som ges. Vi har val ungefar att héalften av
var applikationsportfolj &r egenutvecklad och andra hélften ar kopt, vi ar delvis moderna nar
vi ligger mycket pa windows-plattform men ocksa ganska omoderna da vi har ganska mycket
i Mainframe-varlden, COBOL fortfarande.

AH: Okej
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X: Genomsnittsaldern pa dom utvecklarna ar val 72 snart hehe, det ar ju bara dom som haller
pa med det

AH: Haha, ja det nagra fa som har den kunskapen fortfarande. Men vad bra, vi skulle kunna
ga vidare och fraga vad din uppfattning om begreppet OSS ar, sa att vi ligger ungefar pa
samma plan?

X: Jag &r inte den framsta experten pa tekniken bakom det, men sjalvklart ar det ju ett valdigt
effektivt satt att bedriva utveckling pa eftersom man kan ateranvanda mycket komponenter.
Det vill man ju allt som oftast gora. Jag tror att det blir vanligare och vanligare i varan varld
att gora det, dar vi kommer fran dom hér rigida mainframe/unix-baserade systemet som &r
valdigt specialanpassade till banker till att bygga mycket mer modulart, bade med OS-
komponenter nar vi gor i egen regi men ocksa, vilket ar lite sidospar harifran, men anda att vi
tittar mer mot cloud-tjanster, vi tittar pa kopta tjanster for att dela utvecklingskostnaden med
andra mindre foretag, dar man inte har rad att utveckla allting i helt egen regi, sa darfor tycker
jag absolut att OS é&r relevant for oss. Sen har vi ju sakerhets-aspekten saklart som vi sakert
kommer komma till ocksa.

AH: Ja juste, vi kommer lite till det sen ocksa. Det ena vi undersoker ar da OS, det andra ar
det som kallas IT Risk Management, vad &r din uppfattning om begreppet, har du hort det
innan?

X: Om IT Risk Management?

AH: Ja, precis.

X: Ja det jobbar vi ju jattemycket med, vi har en funktion i mitt team som kallas precis IT
Risk Management och jag vill tro att vi dr atminstone inom koncernen &r vi ganska mogna
inom var riskhantering. Vi jobbar bade proaktiv och reaktivt med riskhantering och omsatter
det mesta, alla forandringar vi gor gar igenom varan riskprocess och vi jobbar oftast, i alla fall
nér det kommer jobb, riskbaserat. Inte for att vi ska ta bort alla risker utan for att vi ska kunna
hantera dom pa basta satt. Banken har en definierad riskaptit som alla vara verksamheter ska
rymmas inom och alla forandringar som sker paverkar bankens riskaptit. Da ar det upp till oss
att anvanda var del av den aptiten pa basta satt. Utan risk finns det inga vinster, sa det behovs
ju, det &r en naturlig del av varan verksamhet.

AH: Juste, bra! Om vi kommer tillbaka till OS da, har du nagra exempel pa OSS ni anvander
just nu eller har anvant?
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X: Jag kan nog inte namedroppa nagra men jag vet att vi har, fragan dok fran borjan upp inom
vart system for hantering av betalning och transaktioner inom kort. Dér vi snabbt upptéckte,
vi har ju en ganska rigid process 6ver hur vi hanterar risker och den fyller nog upp ett ganska
stort behov. Ut6ver den har vi en extra hantering kan man sdga om nér vi tar in OS-
komponenter dar vi, ja det finns ett visst flode och en process, jag kan skicka 6ver den faktiskt
det ar inget konstigt, den ar ganska simpel. Det kraver anda en extra svang av godkannande
och utlatande fran dom som vill, ja, dom inom IT-organisationen framférallt var Enterprise-
arkitekt och dess natverk av IT-arkitekter. Men ocksa av varan sakerhetsfunktion, for att dels
kunna sdga att jo men den hér &r i sitt nuvarande stadie okej men ocksa for att fa till en
kontinuerlig bevakning éver OS-komponenter. De kan ju i sin natur férandras utan att vi gor
nagonting egentligen, och dar vet vi nog inte riktigt hur vi ska hantera det. Samma effekt
galler for molntjanster dar man abonnerar pa nagonting som ar foranderligt, da ar det svart att
séga nar man tog in den, eller det &r ju ett avstamp nér man tog in den men sen fortsatter den
att forandras och det galler att bevaka den har forandringen sa att den inte glider ivag for
mycket for var riskaptit helt enkelt.

AH: Nej, Okej, jag ska sdga det ocksa att vi staller fragor nu som du kanske har svarat pa
innan nu ocksa, men det ar for att vi har en mall som vi gar efter sa du ar medveten om det.
Om det kommer nagot som du kéanner att du har svarat pa sa kan du bara saga det, eller
referera till det.

X: Haha, okej, ja eller sa séger jag nagonting helt annat!

AH: Haha, ja precis da blir det svart. Men, du har varit inne lite pa det, hur gar det till nar ni
valjer OSS? Da forstar jag att det inte ar fritt fram for utvecklarna att vélja precis vad dom vill
ha utan dom maste genomga nagon slags process for detta da?

X: Ja precis det ar lite beroende pa hur, i vilket skede som det &r. Om vi sager att vi ska
etablera en helt ny funktion, ndgon funktion som idag inte finns och déar OS kan bli aktuellt,
da har vi normalt sett ett projekt som etablerar det har och da sker det urvalet i projektet under
overseende av projektledaren men ocksa en blandning av l6sningsarkitekter som da blir
involverade beroende pa vilken teknikstack det handlar om. Vi tar ganska mycket stod nar det
kommer till detaljerade tekniska fragor sa har vi ganska mycket stod fran koncernen dar vi har
en central funktion med mer tekniktunga arkitekter. VVara ar mer verksamhetsvanda. Sker det
inom en befintlig funktion dar man goér en mindre forandring och det avser skifta ut nagonting
mot OS eller andra nagonting, da ar det det systemets tekniska agare som gor urvalet och
foreslar att "jag skulle vilja géra en grej som innebdr att vi tar in den har OS-komponenten*
det slutar anda med samma process for att godkannandet ska ga igenom dér arkitekterna och
sakerhetsfunktionen ska godkanna komponenten och det handlar vél ocksa om att vi ocksa
kontinuerligt féljer upp det. Nagot som dr lite svart, det &r &nnu en process vi anvander oss av
som kallas Risk och Regelverksanalys som syftar till att alla forandringar som sker
nagonstans inom bankens miljoer ska ga genom en san har analys. Dar blir det jattesvart da
man tar in nagonting som standigt forandras, da vet man inte nar man ska gora analysen, dar
vi far vi fortfarande ta stallning till nar forandringen ér tillrackligt stor for att faktiskt lyftas
upp. Om vi kan gora en bedomning att den har paverkar var riskexponering pa nagot satt, da
maste vi gora en san har Risk och Regelverksanalys. Utkomsten av den kan ju antingen bli att
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ja, vi lever med risken eller vi kan gora nagonting for att mitigera risken eller vi far se till att

mitigera den pa ett annat hall eller att vi inte vill leva med risken, det vill séga att vi sager nej
till denna forandring. Det leder da till att man inte far fortsatta anvanda komponenten eller att
man inte tar in den fran forsta borjan.

AH: Da forstar jag att ni gor det har, ett godkannande da, vet du nagot mer ingaende hur den
processen gar till? Vi har till exempel identifierat i det har IT Risk Management som du har
varit inne pa ocksa, sa finns det tre stora delar, identifiering, beddmning och hantering. Vet du
om dom pa nagot satt foljer den mallen eller den metoden eller hur det gar till?

X: Ja jag skulle vilja sdga godkannandet &r lite vid sidan av, varan riskprocess den I6per ju pa
allt vi gor, oavsett om det &r OS eller inte. Risker flédar genom organisationen, vi gor
riskutvarderingar, med jamna mellanrum och det finns manga infléden till det. Utéver den
sker ocksa ett godkannande, normalt sett ar det den normala riskrutinen som sager att
riskdgaren ar samma person som ansvarar for systemet, eller for den delen for affarsprocessen
som flodar genom systemet. Da blir det ju lite sa har att man staller krav pa sig sjalv. Medan
godkannandeprocessen for OS, den &r ju, den gors av samma funktioner det ar arkitektur och
sékerhet alldeles oavsett vilken del av banken som avser implementera den héar OS-
funktionen.

AH: Okej

X: Dom 6verlappar/kompletterar varandra lite beroende pa hur man véljer att se pa det.

AH: Ja, det finns en ratt generell riskprocess dér.

X: Mm, sen i vanlig riskutvardering, det har vi ocksa en mall fér som jag skulle kunna skicka
éver som underlag, ganska simpelt dar man gor en matris med risk, konsekvens och sa har vi
graderingar i fem steg tror jag att det &r. Dar plottar man ut risken och 6ver en viss niva
blandas flera (?) (samtalet brots lite grann), langst upp i hogra hornet ja da &r det i princip
VDn som maste besluta om vi kan leva med den har risken eller inte och nere i vanstra hornet
da ar den sa liten att da kan en delegerad del av organisationen ansvara for risken sjalva.

AH: Juste, vi har ju kollat lite pa liknande, vad ska man saga ramverk som ar mer specifika
for OS, det finns ett som heter RISCOSS och OSS Maturity Model, ar detta nagonting du har
hort om eller nagonting du vet om?

X: Nej, faktiskt inte, jag tror att varan OS-godkannande, den ar nog valdigt intern. Den &r nog
i sin absolut simplaste form, det &r i stort sett upptack, review och godkann.
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AH: Okej, kanon. Vet du om att ni har upplevt nagra problem med just OS som buggar, for
lite support/dokumentation, sakerhetsbrister?

X: Nej, sen ska jag sdga att vart anvandande &r ganska begransat och mig veterligen har vi
nog inte tagit in det for nagon funktion som &r superduper-verksamhetskritisk. I den man som
vi har haft problem sa har det inte fatt sa stora konsekvenser. Sen ar jag ganska saker pa att
det kommer handa sa vi utnyttjar mycket mer publika funktioner och standardiserade
funktioner, sa att det kanske kommer uppsta.

AH: Ja, det kommer saker med anvandningen. Vi var inne lite pa compliance och sant forut.
Det finns ju OS-licenser ocksa, OSS ér licensierad pa olika satt, vet du hur ni kontrollerar att
dom foljs korrekt och att det inte bryts mot dar och s&?

X: Ja, vi har inom koncernen en central hantering av Software Asset Management och
licenser dartill som, jag ska vél inte séga att vi slaviskt féljer den men dom allra flesta inkdp
av licenser gors dar genom. Da kdper vi kontrollen av det som tjanst sa att saga, bade hjalper
till att forhandla fram i den man det ar forhandlingsbart géllande licensvillkor men ocksa ser
till att vi, det finns lika manga licensmodeller som det finns licenser nast intill s& att det ar en
hel vetenskap att halla koll pa det. Déar vi forsoker i god man nyttja den centrala funktionen,
och da kan vi dessutom gdra inkdpen gemensamt mellan bolag i koncernen, det &r inte
ovanligt att nagon annan har samma behov nagon annanstans inom en stor koncern.

AH: Juste

X: Exakt hur dom jobbar med det vagar jag faktiskt inte, jag kan formedla en kontakt till det
men jag vet faktiskt inte hur dom, om dom har nagot verktyg eller vad dom héller pa med.

AH: Nej precis, vi vet ju om att det berér manga olika delar som kan vara svart for en person
att halla koll pa, men det ar bra. Anvéander ni nagot IT Risk Management ramverk eller
standarder som t.ex. ISO 27005 eller ISACAs IT Risk Framework?

X: Vi &r vél inte ISO 27005-certifierade men det mesta av det vi gor &r ju inspirerade av, det
ar ju inte svar pa er fraga men vi har ett, ERC heter det, det ar nagon hyfsat stor och kand
programvara for riskhantering som ju de facto, eftersom den ar stor och hyfsat standardiserad
sa styr den in oss mot best practice. Men jag vet faktiskt inte om vart ramverk ar kopierat fran
nat av dom eller om det &r vart egenuppfunna men jag skulle tro pa det forstnamnda.

AH: Att det ar kopierat?

X: Ja att det ar atminstone valdigt hart inspirerat fran nagot storre ramverk.
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AH: Precis, manga av dom ramverken &r ju valdigt snarlika nar vi har kollat pa dom och jag
tdnka mig att den processen som finns i dom ramverken &r det man ofta kor efter i
organisationer bara att man kanske inte har exakt, att man séger att man implementerar ett
ramverk till punkt och pricka.

X: Nej exakt, jag vill ju tro att det & ndgon auditor/konsult som har implementerat det pa vart
foretag och da gor dom det enligt sin best practice, sen att vi kallar det nagot annat.

AH: Ja precis, okej, nagonting som dom har ramverken har gemensamt ar en formel for att
berdkna IT-risker som ér, eller risker dverlag, som ar T * V * A = R, det ar en san som vi har
stott pa ganska mycket nu, ar det nagonting du har hort om eller vet du om ni jobbar med det
har?

X: Ja, vi jobbar med nagot annat som jag tror hor till finansbranschen som &r nagon
forkortning som hette, IKLU hette den nog, Intern Kapital ndgonting. Dar man (samtalet brots
lite) dar intraffade risker, man tog med ocksa verkliga intraffade incidenter som ett matt pa de
har riskerna. Sen var man tvungna, vi &r ju alagda att ha kapitaltackning baserat pa vilken, ja
om man kommer till en hog siffra sa behdver vi ju mycket pengar pa varat sparkonto for att
hantera dom riskerna om dom val slar in. Om det blir konsekvenser eller nar det blir det pa
riktigt, sa sana revisioner gor vi en gang per ar for att sakerstélla att vi har kapitaltackning for
dom riskerna som vi utsétter oss for utefter var riskaptit. Jag tror och &r ratt saker pa att det
dar &r nagot i finansbranschen kant sétt att gora det pa, jag tror finansinspektionen till och
med har krav pa att vi gor det pa ett visst satt. Det ar lite regler som bestammer att sa har ska
bankerna rakna sin vad det nu an ar, lanerisk, kreditrisk till exempel. Det far man inte hitta pa
som man vill utan det gors via en standard for att staten ska ha kontroll pa bankerna.

AH: Okej, juste, nagot annat som dom har ramverken namner véldigt, eller, trycker pa ar att
ledningen eller hogre instanser inom organisationen ska vara medvetna om riskerna med IT, i
vart fall med OS, hur kanner du dig att det arbetet fungerar hos er, ar ledningen med pa det sa
att saga eller ar det att det skots pa lagre niva?

X: Ja men det tycker jag att vi ar ganska duktiga pa, varan senaste VD, eller hen som sitter nu,
hen kom in i ett lage nér det var ganska losa (volymer?) och fick det i tydligt uppdrag fran
styrelsen att fa kontroll pa bland annat det har. Vi har ju en valdigt tydlig eskaleringsvag for
risker, varenda avdelning pa banken sitter kvartalsvis med en kommitté dar man far rapportera
av pa sin riskkarta som den ser ut just nu och eskalera vid behov eller fér den delen berétta om
man har kontroll pa sina risker. Eftersom min chef som ar CIO pa banken har den héar
rapporteringsvagen till sin chef sa behover ju han ha kontroll pa sina detaljer ganska mycket.
Vi har ju varan motsvarighet till det da inom IT-organisationen varannan vecka dar vara risk
managers stammer av med ClOn vad progressen ar pa alla atgarder for dom risker vi har
identifierat. Det ar en ganska levande organism varan riskkarta som vi standigt jobbar med.

AH: Det finns en kommunikation dar da. Da tror jag faktiskt att vi ar klara dar!
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FM: Vi kommer ju transkribera det har sa fort vi har tid och sa kommer vi skicka det till dig
sa gott vi har kunnat sammanstélla det sa far du bara godkéanna det innan vi anvander oss av
datan saklart.

X: Absolut

AH: Om inte du har nagot att tillagga sa ar vi ndjda sa faktiskt.

X: Nej, inte vad jag kan komma pa nu!
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