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SAMMANFATTNING:

Tack vare nytdnkande teknik och den tekniska utvecklingen, har en kombination av Cloud
Computing, Internet of Things och Data Analytics kunnat realisera fenomenet smarta hem. Med
syfte om att underldtta hushallens vardag genom diverse smarta enheter har tekniken med
stdndigt internetanslutna enheter i hushéllen som hanterar kénslig och personligt identifierbar
data, har dock orosmoln kring den personliga integriteten vackts. Som ett resultat av den
intensivt vixande marknaden av smarta hem okar 4ven méngden data som samlas in fran
individer, vilket i sin tur kan medfora en potentiell 6kning av det globala flddet av Big Data.
Genom en kvalitativ studie, undersoker vi vad som krivs for att de smarta enheterna ska
upplevas palitliga ur anvindarens perspektiv. I slutet av uppsatsen presenteras akronymen MITT,
vilken tagits fram av forfattarna genom att stélla CIA-triaden och Big Data’s Dimensioner i
perspektiv till det smarta hemmet. MITT, forvéntas vara ett hjdlpmedel for att tydliggdra vad
som kradvs av de smarta enheternas tillverkare, i arbetet mot att géra det smarta hemmets
datahanteringen d&nnu mer palitlig.
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Begrepp & Definitioner

Anviandare Detta begrepp definieras av foljande beskrivning
genom hela uppsatsen:

En person som anvander sig av smarta enheter 1
hemmet.

Begreppet star for “Certified Ethical Hacker”. Detta ir
en person som arbetar pd professionell niva med att
forsta och hitta svagheter i system. Personen anviinder

CEH samma kunskap och verktyg som skadliga hackare,
dock pa ett lagligt och legitimt sétt f5r att bedéma och
stirka ett systems sakerhet (EC-Council, nd.).

Extensiv Studie Nir en studie gar pa bredden (Jacobsen, 2002).

Intensiv Studie Nir en studie gar pa djupet (Jacobsen, 2002).
Intervjuperson Anvandare, x definierar vilken

IPAX anvandare det ar.

IPFR Intervjuperson Foretagsrepresentant.

IPSS Intervjuperson Svensk Sakerhetsmyndighet.

Aftt plagiera innebdr att forfattaren imiterar och skriver

Plagiera ; Plagia t av nigon annans text, utan att citera killan Forfattaren

£

anvander texten som att den vore dens eget verk
(Svenska Akademins Ordlista, n.d.).

SQL star for Structured Query Language och ir ett
SQL standardiserat programmeringssprak for att himta och
anvinda data 1 en databas (W3Schools, n.d.).
Beteckning for amerikanska dollar, valutan for

UsD USA.
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1. Introduktion

[ introduktionen presenteras uppsatsens bakgrund, problemformulering, forskningsfrdga, syfte
samt avgrdansningar.

1.1 Bakgrund

Idag samlas stora méngder data in fran smarta byggnader (Statista, 2018a), vilken kan
mdjliggora kartliggning av anvéndare av smarta enheter i hemmet (Molina-Markham et al.
2010). Eftersom smarta hem éar anslutna till ett ndtverk, kan data enkelt delas mellan de smarta
enheterna och externa partner. Nagot som kan ha godkénts av anvindaren genom accepterande
av licensavtalen, men som ddremot inte alltid framgar sarskilt tydligt for anvandaren péa grund av
breda och fritolkande formuleringar.

Idag finns lagar och regler kring hur den personliga integriteten maste skyddas samt for
utformande av sékerthetspolicyer. I dagens samhille dir Big Data, Internet of Things och Data
Analytics frodas, verkar de dock inte alltid ricka till for att sikerstilla den personliga integriteten
(Bugeja, Jacobsson & Davidsson, 2016). Ju mer data som samlas in, desto mer data analyseras
och desto mer kénslig information skapas som i sin tur kan identifiera en specifik méinniska.
Genom att analysera informationen kan det smarta hemmet i slutdndan forutspé beteendemonster
(Molina-Markham et al. 2010), nagot som kanske underlittar vardagen men samtidigt kan ha en
negativ effekt for den personliga integriteten. Ur ett bade etiskt och réttsligt perspektiv, ligger
denna typ av datainsamling pa en harfin linje for huruvida det klassificeras som okej eller som ett
intrdng pa den personliga integriteten (Birchley et al. 2017). Vad dr det egentligen som indikerar
palitlighet? Viager verkligen effektivisering och underlattande av vardagliga handlingar tyngre dn
sdkerheten av den personliga integriteten? Det dr en fraga som idag &r allt mer aktuell efter
Facebook-Carmbridge Analytica skandalen.

Genom att det smarta hemmet bestar av en mangd nitverksuppkopplade enheter och system, som
med hjilp av molntjénster kan lagra och hantera data i ndtverket (Microsoft Azure n.d.a), 6kar
risken for att obehoriga personer far tillgang till data om enheten inte forsetts med rétt
sikerhetstekniker. Ett vanligt problem i1 dagens informations- och digitaliseringssamhélle ar
mingden identitetsstolder som forekommer pa internet (Olsdotter-Arnmar & Nislund, 2013),
ndgot som det smarta hemmet kan bli en bidragande faktor till om insamlad data inte behandlas
korrekt. Det dr darfor viktigt for savil anvdndare som tillverkare av smarta enheter att beakta
konfidentialiteten, integriteten samt tillgédngligheten for den data som hanteras. Molina-Markham
et al. (2010) forklarar hur det krévs att anvandare dr medvetna om vilken information som samlas
in av de smarta enheterna, for att det de inte ska riskera sékerheten kring sin personliga integritet.
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For att ett smart hem ska fungera optimalt, dr det nddvindigt att samla in kénslig och detaljerad
data av dess anviandare. Samtidigt géller det att de smarta enheterna inte samlar in mer data dn
vad som behdvs for att utfora tjénsten, for att undvika integritetskrinkning (Datainspektionen,
2012).

1.1.2 Tidigare forskning

Vid granskning av ett relevant forskningsomride, &mnade vi att hitta ett omrdde som dr aktuellt i
tid och samtidigt, enligt var uppfattning, i behov av vidareforskning. Fenomenet kring spridning
av data 1 en industriell kontext &r relativt komplext (Mair, 2018). Det smarta hemmets snabba
tillvaxt pa marknaden (Statista, 2018b) gor dock dmnet véldigt aktuellt och paverkar individen
mer @n vad vissa anvédndare orkar bry sig om idag (Quah & R6hm, 2013).

Sakerheten av den personliga integriteten dr ett otroligt dagsféarskt &mne, inte minst utifran vad
som hénde i den stora skandalen kring Facebook och Cambridge Analytica (Aziza, 2018). Soker
vi efter begreppet pa exempelvis Google eller Google Scholar, kan vi se hur personlig integritet
ar ett utforskat &mne. Daremot har vi fatt en uppfattning om att begreppet har en evinnerlig
relevans och behov av vidareforskning, da begreppet anvinds frekvent av oss i1 vardagen. Trots
begreppets stindiga nirvaro, verkar det dock inte ha nagon globalt 6verenskommen och
fastslagen definition. Detta &r nagot som inte heller det svenska utrikesdepartementet kunnat
fastslé, dér de forklarar hur “Ndgon allmdngiltig definition av begreppet har dock inte slagits
fast i lagstiftningen” (SOU 2017:52) .

I en studie skriver Balebako et al. (2013) hur 68% av dess undersokta smartphones-anvéndare
inte var medvetna om att dess data delades i marknadsforingssyfte. I studien beskrivs hur en av
de deltagande berittat hur denne upplevde omedveten spridning av data som ytterst upprorande,
eftersom hen ville vara s anonym som mdgjligt. Vidare forklarar forfattarna hur de kunnat
konstatera att studiens deltaganden har missuppfattningar kring den delning av data som sker via
smartphone-applikationer och att majoriteten bryr sig om ifall program delar sekretesskénslig
information med tredje part eller inte.

Quah & R6hm (2013) skriver dven i en studie hur manga anvéndare av molntjédnster, inte har last
sekretessvilkoren innan de anvénder tjansten. Trots detta, forklarar de hur majoriteten av
anvdndarna dr medvetna om vissa forekommande och gransoverskridande dataflodesfragor, men
att de fortsétter anvinda sig av tjdnsterna pa grund av att tjinsternas fordelarna och bekvamlighet
overvéager riskerna.

I en annan studie belyser Struse et al. (n.d.) potentiella sdkerhetsrisker som kan uppstd om
anvindare dr oformogna att forstd anvéndarvillkoren. Dessa studier tydliggdr for de problem och
risker som kan uppsta ifall anvéndare inte besitter tillrickligt med kunskap om hur data samlas in
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och delas av smarta enheter och molntjénster. For att forsoka ta reda pa hur dessa problem och
risker kan undvikas samt hur foretagen bor ga tillvdga for att 6ka anvédndarnas medvetenhet kring
vilken data som samlas in och anvénds, valde vi att undersoka omradet ur anvidndarnas
perspektiv.

1.3 Problemformulering

Enligt Jacobsson et al. (2015) berdknas runt 90 miljoner ménniskor bo i smarta hem inom en snar
framtid. Det smarta hemmet &r ett fenomen som utgér frin tekniken Internet of Things och
anvénds for att forbattra savil bekvamlighet som sékerhet for anvdndarna (Jacobsson et al.
2015). Enligt Bugeja, Jacobsson & Davidsson (2016) visade en studie pd hur marknaden for
smarta enheter varderades till 9,8 miljarder USD ar 2015 och estimerades att uppna ett virde pa
43 miljarder &r 2020. Enligt en ny studie fran samma kaélla kan vi bekréfta en realisering av
estimatet, vilken pévisar att intdkterna for marknaden av smarta enheter ar 2018 uppgar till ett
virde av lite drygt 46 miljarder USD (Statista, 2018b). Studien visar dven statistik pd hur
marknaden forvéntas ha en arlig tillvixt pd 25% under de ndstkommande aren, och uppskattar ett
marknadsvidrde pa ndstan 113 miljarder USD &r 2022.

Med detta som grund, kan vi alltsa konstatera att marknaden for smarta hem har och fortsétter
genomga en rejdl tillvdxt. Men med denna marknadstillvaxt 6kar dven antalet
internetuppkopplade enheter i hemmet, vilket exponerar hushallens medlemmar for dnnu fler
integritets- och sékerhetsrelaterade risker (Bugeja, Jacobsson & Davidsson, 2016). Och med fler
uppkopplade enheter okar dven datainsamling, vilket potentiellt kan bidra till stora floden av
digitalt lagrad information som kan klassificeras som big data (SAS, n.d.). Det ena skilet till den
rejéla tillvixten for IoT-produkter dr att det har blivit mindre kostsamt att koppla upp olika
enheter till wifi och pé sa vis blivit mer populér att anvinda (Morgan, 2014).

Vidare antyder Bugeja, Jacobsson & Davidsson (2016) att de 6kade riskerna &r en konsekvens av
att data blir d&tkomstbar genom de nétverk som de &r uppkopplade mot, vilket resulterar i att
privat och kénslig information blir enklare att komma &t och hanteras via fjarrstyrning. Om en
obehorig part lyckas ta sig in pd natverket, som foljd av sdkerhetsbrister 1 enheternas och systems
datahantering, kan angriparna fa tillgéng till ytterst kénslig data. Anvinds tekniken i molnet, som
levererar olika tjdnster, mojliggors dven tillgéng till data fran olika enheter och kontext (Mell &
Grance, 2011). Det smarta hemmets anvéndare riskerar ddrmed att utsittas for
integritetskrankning, och diverse komplikationer. Till exempel kan anvéndarna utsittas for
identitetsstold eller i vérsta fall for livshotande skador, om exempelvis medicinsk- och
hélsorelaterad data gors icke-atkomstbar for anvindaren eller manipuleras av den obehdriga
parten utan hushéllets vetskap.
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Enligt Bugeja, Jacobsson & Davidsson (2016) &r integritetsrelaterade problem otroligt
invecklade och inte alltid sérskilt uppenbara och lattolkade. Det ar déarfor viktigt att anvindarna
ar medvetna om hur tekniken ska anvéndas for bekvamlighet och komfort samtidigt som den inte
dventyrar sikerheten for insamlad data och deras personliga integritet. Tillverkarna av de smarta
enheterna behover tydliggora vad for data som samlas in samt hur den hanteras och lagras, vilket
skulle underlitta for det smarta hemmets anvindare att hitta och forsta information om vad for
data som berdrs.

1.4 Forskningsfraga

Ur ett anvindarperspektiv - Vad indikerar pdlitlighet inom ett smart hem ddr data delas per
automatik via smarta enheter?

1.5 Syfte

Med var studie vill vi, genom att utfora intervjuer och samla in teoretiskt material, komma fram
till en slutsats for vad som indikerar pélitligheten for de smarta hemmets anvéndare vid
anvandning av enheterna.

1.6 Avgransningar

Studien beaktar hur det smarta hemmets anvdndare uppfattar de smarta enheternas palitlighet 1
forhallande till insamling och hantering av data. Vi undersoker dven en leverantor av det smarta
hemmets enheter samt en av de svenska sidkerhetsmyndigheternas stillningstagande till hur
foretag samlar in och hanterar data samt vilken roll anvéndarna har i det hela. Detta gors for att
fa en battre forstaelse for vilka aspekter som dr viktiga att ta 1 beaktning for foretag vid insamling
och hantering av personlig data. Studien fokuserar pa den svenska marknaden, vilket &r
anledningen till varfor vi endast valt att intervjua anvindare som bor i Sverige, en leverantdrer
som &r baserad i Sverige samt en svensk sdkerhetsmyndighet.

Uppsatsen berdr tekniska omraden ytligt. Vi beaktar darfor inte djupgéende tekniska aspekter
som forekommer vid insamling och hantering av data. Detta eftersom uppsatsens fokus ligger pa
anvéandarens synvinkel pa den personliga integriteten samt palitligheten vid anvéndning utav
smarta hemmets enheter och inte den tekniska processen. Eftersom uppsatsen dven riktar sig mot
anviandare med blandad teknisk bakgrund och kompetens samt aldrar, har vi forsokt att endast
anvinda simpla och pedagogiska beskrivningar av begreppen.

-10 -
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2. Litteraturgenomgang

1 var litteraturgenomgdng introduceras ldsaren for den teori som anvints genom studiens gang.
Detta kapitel borjar med att presentera de tekniska aspekterna av studien, foljt av omraden som
beror det smarta hemmets anvindare med fokus pa den personliga integriteten. Vidare
presenteras det ramverk och den modell som studien anvinder sig av. Slutligen knyts
litteraturgenomgdngens kapitel ihop med en sammanfattning, ddir samtliga berorda dmnen
konkluderas.

2.1 Teori

2.1.1 Motivering fér val av teori

Smarta hem

Teorin for det smarta hemmet har valts ut for att ge anvéndaren en forstaelse till fenomenets
evolution, snabba utveckling och funktionalitet. Vi har valt att presentera en elementir bild av
det smarta hemmet genom den uppdelning Bugeja, Jacobsson & Davidsson (2016) gor av det
smarta hemmets bestandsdelar. Uppdelningen reducerar den komplexa arkitekturen av det smarta
hemmets och erbjuder ldsaren en simpel och 6verskéddlig bild for hur det smarta hemmet fungerar
och hur dess olika delar samarbetar.

Internet of Things (IoT)

Studien behandlar IoT eftersom det dr den tekniken som de smarta enheterna utgors av. Botta et
al. (2015) beskriver hur IoT ofta karaktériseras av ““/...Jreal world small things, widely
distributed, with limited storage and processing capacity, which involve concerns regarding
reliability, performance, security, and privacy.”. En definition som tydliggor begreppets
relevans for vér studie.

Modellen for IoT’s generiska arkitektur hjélper oss att forstd den grundliggande tekniken bakom
de smarta enheternas processflode, for hur data samlas in till att ett virde genereras. Vidare
hjalper modellen oss att se vart den personliga integriteten paverkas som mest vid de smarta
enheternas datahantering, samt var den personliga integriteten kan tinkas vara mest sarbar i
datahanteringsprocessen.

Molntjinster
Molntjénster &r en annan teknik som ofta anvinds inom det smarta hemmet. Mell & Grance
(2011) definition av begreppet - “Cloud computing is a model for enabling ubiquitous,

convenient, on-demand network access to a shared pool of configurable computing resources
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(e.g., networks, servers, storage, applications, and services) that can be rapidly provisioned and
released with minimal management effort or service provider interaction” - tydliggor varfor
tekniken ar tilldmpbar for var studie. Genom att undersdka begreppet, hjilper vi till att 6ka
lasarens forstaelse for tekniken bakom den dverforing och hantering som sker av data som
samlas in genom de smarta hemmets enheter.

Big Data

Eftersom statistik visar hur marknaden for smarta hem sténdigt véxer (Statista, 2018b), ger denna
teoridel substans for att kunna visa hur det smarta hemmet bidrar till 6kad datainsamling ur ett
globalt perspektiv.

Data Analytics

Amnet undersoks for att forstd hur rddata kan extraheras till virdefull information och i
slutindan paverka den personliga integriteten. Med hjdlp av denna teoridel vill fa en battre
forstaelse for vilka konsekvenser som kan uppstd genom att olika typer av insamlad persondata
kombineras och analyseras.

Big Data’s Dimensioner

Ramverket for big data tydliggor hur vardefull information kan genereras frén rddata. Samtidigt
visar ramverket for risken samt mgjligheterna med analys av radata. Genom att sitta det smarta
hemmet 1 perspektiv till dessa dimensioner, hoppas vi kunna forstd hur de smarta enheternas
insamlade data potentiellt kan paverka dess anvindare.

CIA-Modellen

Modellen vagleder vid utformandet av policyer, dér fokus ligger pa informationssékerhet.
Genom att undersoka modellen, ger det oss en bittre forstaelse och inblick i hur information
klassificeras samt bor hanteras i1 forhdllande till faktorerna tillganglighet, integritet och
konfidentialitet. Detta &r viktigt for oss att forsta, for att kunna undersoka hur data kan paverka
den personliga integriteten.

2.1.2 Smarta Hem

Historia

Under flera decennier var idén om smarta hem nagot som existerade i enbart
science-fiction-vérlden (Hendricks, 2014). Under tidigt 1900-tal introducerades maskiner i
hushall, dér det ar 1901 lades ett patent pa en motordriven dammsugare som monterades pa en
héstvagn, av den brittiske civilingenjoren H.Cecil Booth (National Academy of Engineering,
2018). Denna uppfinning var ett av startskotten till vad som skulle komma att uppfinnas, med
mal om att underlitta de vardagliga hushéllsuppgifterna med hjélp av tekniska 16sningar.

-12 -


http://www.iotevolutionworld.com/m2m/articles/376816-history-smart-homes.htm

Det Smarta Hemmet: Anvindarnas fortroende for de smarta enheterna i hemmet Emilia Petersson & Therése Sordal

Under 1960-talet borjade dock ménskligheten laborera med samt lansera produkter inom ramen
for dagens bendmning av “smarta hem” (Hendricks, 2014). Men det var ddremot inte forrdn
tidigt 2000-tal som populariteten av smarta hem borjade véxa sig allt stdrre och fler hushall sdg
ett verkligt viarde av dess anvindningsomrade. Hendricks (2014) beskriver hur denna era borjade
erbjuda teknik och enheter for smarta hem som var prisvirda dven for den vardagliga individen,
vilket ledde till att dessa syntes allt mer pd marknaden och i hemmen.

Ar 2014 blev ett stort genombrott for dagens marknad av smarta hem, da tre av dagens mest
vilkédnda foretag - Apple (2014), Samsung (2014) och Amazon (2017) - lanserade sina forsta
upplagor av enheter for smarta hem. Idag finns det dock ett flertal tillverkare och nyckelspelare
som har brottat sig in pd marknaden for smarta hem, dér efterfrdgan och intresset for
hemautomation fortsétter 6ka bland savil privatpersoner som foretag (MarketsandMarkets,
2017). Diaremot har dven det kritiska dgat starkts, for huruvida sdkert, etiskt korrekt och
vinstgivande det dr for anvéndarna i1 forhallande till den guldgruva av data som anvidndarna
“betalar” med till foretagen. Norton (2018) skriver om en del av de sdkerhetsrelaterade risker
som smarta hem medfor, dir insamlandet av data och risken for dataintrdng ndmns. Trots
riskerna, tyder dock statistik for de smarta hemmens marknadstillvéxt (Statista, 2018b) pd att
detta inte verkar vara ett tillrackligt stort problem for att hdmma marknadens tillvéxt - &n.

Vad idr Smarta Hem?

Ett samlingsbegrepp for tekniker som, genom en central styrning, automatiserar och férenklar
hanteringen av elektroniska enheter i hemmet. Genom fjéarrstyrning ar samtliga enheter som
kopplats till den centrala dtkomstpunkten dvervaknings- och kontrollerbara 6verallt 1 virlden
genom mobilen eller annan nitverksenhet (Investopedia, 2018b).

Bugeja, Jacobsson & Davidsson (2016) beskriver hur ett smart hem, i grund och botten, &r en
kombination av enheter, kommunikation och service.

Enheterna

Utgors av hardvaruenheter som karaktériseras av sensorer, portar, stalldon och ‘smarta foremal’.

Kommunikation

Syftar pd den stora variation av kommunikationsprotokoll som smarta hem anvénder sig av och
kopplar upp sig mot. Dessa innefattar allt fran kabel- till radiobaserade
kommunikationsprotokoll. Det 4r hir enheterna “pratar” med varandra.

Services
Denna term inbegriper de mjukvaruapplikationer som hanteras i molntjinster eller innanfér den
hemmilj6 som bland annat ansvarar for implementationen av automatisering, enhetshantering
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och beslutsfattande. For att interagera med och kontrollera uppkopplade enheter 1 det smarta
hemmet, skots interaktionen vanligtvis genom sérskilda kontroller vars mjukvara ofta kors via
smartphones eller tablets. Dessa kontroller gor det mojligt att interagera med enheterna, savil
lokalt som genom fjérrstyrning.

Sammanfattningsvis kan vi se hur det ar enheterna som samlar in data, kommunikationen som
overfor data och services som levererar viardet och funktionerna.

Det smarta hemmets hanterings- och applikationsomriden

I sin artikel “Smart home communication technologies and applications: Wireless protocol
assessment for home area network resources,”, definierar Mendes et al. (2015) det smarta
hemmet som en hemmaliknande milj6 som har omgivande intelligens och automatiserad kontroll
samt besitter formégan att reagera pd invanarnas beteende och erbjuda anpassade 10sningar.
Vidare ndmner de hur det smarta hemmets enheter brukar kategoriseras in 1 fyra olika omraden -
underhéllning, energi, sédkerhet och hélsa - eftersom de ofta hanterar olika data och appliceras
inom olika omraden i bostaden.

Det smarta hemmet i forhéllande till det traditionella

Sa vad ér det som framst skiljer ett smart hem ifran ett traditionellt? Svaret 4r relativt simpelt. |
det traditionella hemmet kontrolleras och skots vardagliga sysslor manuellt, dir utférande av
uppgifter kraver en minsklig interaktion. I det smarta hemmet ddremot, kan majoriteten av de
vardagliga sysslorna skotas och kontrolleras genom tradldsa niatverk och automatiserade system
(Mendes et al. 2015). Exempelvis, om du inte ska sluta upp med ett tomt kylskap kravs det att du
gér och tittar i kylsképet for att veta vad som behdvs. Sedan behdver du antingen komma ihag
vad som behdvs handlas in eller skriva ner det for att inte glomma handla alla varor. Dérefter
behover du antingen gé in och bestédlla hem maten online eller dka ivdg och handla den mat som
behovs 1 en fysisk butik. I ett smart hem dédremot, dr kylen formodligen utrustad med sensorer
och teknik dir, bland annat, kylsképet kan visa direkt i mobilen vilka matvaror du har kvar och
vad som behdvs handlas in. Vilket later dig gora detta fran bland annat matbutiken. Dessutom
kan du som anvéndare, skapa din egna kalender pa touchskdrmen som finns pa kylskéapet, eller
kolla upp nya recept. Allt detta gors via hub, som sparar och kommunicerar med applikationerna
som finns till kylskapet (Samsung, n.d.).

Det ténkta virdet med det smarta hemmet 1 forhallande till det traditionella, dr att samtliga

enheter, enskilt och tillsammans, ska utfora vardagliga uppgifter i hemmet for att underlétta
vardagen samt for att spara pengar, tid och energi at anviandaren (Kovach, 2015).
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2.1.3 Internet of Things (IoT)

Smarta Hem-system dr baserade pa Internet of Things (IoT), en teknik som for forsta gdngen
foreslogs dr 1999 av den brittiska och teknologiska pionjéren Kevin Ashton (Ashton, 2009). Idag
har tekniken som skapar mojligheten for att koppla upp olika enheter till wifi blivit allt mindre
kostsam och allt mer populért att anvinda, bade ur ett tillverkar- och anvandarperspektiv
(Morgan, 2014). IoT avser ett nitverk, vilket bestdr av fysiska objekt som kan samla in och dela
elektronisk data och information. Begreppet utgors av en méngd olika smarta enheter, som kan
vara alltifran stora industriella maskiner som utfor datadverforing mellan varandra till sensorer
som samlar in data om manniskokroppen (Investopedia, 2017). Investopedia (2017) beskriver
hur det huvudsakliga syftet med IoT ér att skapa enheter som, genom sig sjdlva och per
automatik, stdndigt uppdateras i realtid samt forbattrar effektiviteten och identifierar viktig
information snabbare dn system som &r direkt beroende av ménsklig interaktion.

Arkitekturen av IoT

Det finns ingen enskild konsensus for arkitekturen av [oT, som godkénts genom en universell
och gemensam 6verenskommelse. Istdllet finns ett flertal modeller for huruvida dess arkitektur
bor definieras och visualiseras, vilka framtagits genom olika studier och forskare. Efter att ha
tittat pa ett flertal studier har vi, likt Sethi & Sarangi (2017), kunnat konstatera att det framst ar
tva arkitekturer som é&r standigt forekommande vid studier av [oT: en tre- och
femlagersarkitektur.

Den mest grundldggande ar trelagersarkitekturen, som introducerades i tidigt stadie av
forskningen kring IoT (Sethi & Sarangi, 2017). Denna arkitektur utgors av tre skikt: Perception
Layer, Network Layer & Application Layer. Arkitektur hjilper till att definiera huvudsyftet med
IoT, men &r oftast inte tillrdcklig i forskningssammanhang av &mnet eftersom den inte klarar av
att hantera de mer detaljerade aspekterna som dé krdvs. Pa grund av detta har en
femlagersarkitektur utvecklats, dir ytterligare tva lager har applicerats: Middleware Layer och
Business Layer (Khan et al. 2012).
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Perception Layer

Network Layer

Business Layer

Figur 1 - IoT’s Generiska Arkitektur

Perception Layer

Detta lager innefattar det fysiska lagret, vilket utgors av fysiska objekt och sensorer som letar
och samlar in data om miljon de befinner sig i. I korta drag 4r det i detta lager som identifiering
och insamling av objektspecifik information sker genom de olika sensorenheterna (Farooq et al.
2015). Beroende pé vilken typ av sensor som anvénds, kan den insamlade datan innefatta allt
fran temperaturer till platsspecifika koordinater. Nar insamling av data utforts, skickas den data
sedan vidare till Network Layer (Khan et al. 2012).

Network Layer

Hit kommer all insamlad data som tillhandahallits i Perception Layer, for att pa ett sdkert satt
kunna overforas frén de sensorstyrda enheterna till informationshanteringssystemen.
Overforingen kan ske genom ett flertal olika kommunikationsnitverk, dir Wifi och bluetooth ir
tva av minga exempel (Khan et al. 2012). Lagret ansvarar bland annat f6r uppkopplingen till
andra smarta enheter, nitverksenheter och servrar (Sethi & Sarangi, 2017). Séledes kan vi alltsa
konstatera att detta lagret av [oT, skoter datadverforingen mellan Perception Layer till
Middleware Layer.

Middleware Layer

Detta lager utgérs av informationshanteringssystem som hanterar och analyserar den insamlade
datan som Overforts via Network Layer. Khan et al. (2012) beskriver hur det, utdver
informationshanteringen, dven &r i1 detta lager som ubikvitira berdkningar av den insamlade
datan sker. Baserade pa de resultat som datahanteringen genererat, utfor sedan systemen
automatiserade handlingar och tar automatiserade beslut samt ldnkar samman systemen till den
databas som tillhandahaller lagringsmdjligheter for den insamlade datan (Farooq et al. 2015).
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Vidare beskriver de hur detta lager &r serviceorienterat och dirmed garanterar samma servicetyp
mellan de anslutna enheterna.

Application Layer

Det ér i detta lager som en méngd praktiska tillimpningar av IoT, som dr baserade pé
anvéndarnas behov, realiseras. Utdver anvindarnas behov, kan dessa praktiska tillimpningar
dven baseras pd olika branschers behov, dir bland annat smarta hem ar ett exempel pé en
applikation som implementerats genom loT (Farooq et al. 2015). Det 4r dven detta lager som
realiserar fullstdndig hantering och administrering av de praktiska tillimpningarna, utifrdn den
objektspecifika information som hanterats 1 Middleware Layer (Khan et al. 2012).

Business Layer

Khan et al. (2012) beskriver hur detta lager ansvarar for hanteringen av samtliga [oT-system,
inklusive applikationer och tjénster. Det dr hdr som processkartor, grafer och statistik skapas och
utvecklas, baserat pa den data som tagits emot fran Application Layer. Vidare forklarar de hur
lagret, till stor del, handlar om att omvandla data fran Application Layer till nadgot av virde och
ddrmed nagot vinstdrivande. Exempelvis: kunddata omvandlas till strukturerad information som
genererar ett virde 1 form av utokad kunskap om efterfragan. I slutindan resulterar det i att
tillverkaren tjdnar mer pengar pa sin tjénst, som en foljd av fordndrade strategiska beslut som
kunnats ta utifran den kunskap som erhéllits kring exempelvis marknadsfordndringar.

2.1.4 Cloud Computing - Molntjanster

Idag anvinds molntjinster oftare 4n vad anvidndaren kanske &r medveten om, ddr anvéndningen
av online tjanster for email (Microsoft Azure n.d.a) ér ett exempel. Forenklat beskriver Microsoft
Azure (n.d.a) hur molntjénster dr den leverans som sker av datatjinster ver internet (the
cloud/molnet). Dessa datatjénster inkluderar bland annat databaser, lagringsutrymmen och
mjukvara. Molntjénster mojliggdr dessutom for att exempelvis funktionerna for ett styrsystem
kontrolleras via en mobiltelefon och dérmed é&r tillgdngliga 6ver ett ndtverk (Mell & Grance,
2011). Exempel pa funktioner for en anvindare kan vara att redigera dokument, spara och kolla
pa bilder samt lyssna pa musik.

Microsoft Azure (n.d.b) beskriver molnet som en pool av datorresurser som ér uppkopplad via
internet. Vidare forklarar de hur molnet fungerar likt ett globalt ndtverk som fungerar likt ett
ekosystem som bestar av servers, dir varje server har en unik funktion. Dessa servrar lagrar och
hanterar data, samt kor olika applikationer eller program for att leverera olika tjanster, vilket sker
per automatik efter behov och kriaver darfor ingen ménsklig interaktion med tjénstleverantérerna
(Mell & Grance, 2011).
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Istdllet for att exempelvis lagra filer i en lokal enhet, mdjliggdr molntjanster anvindning av
fjarrdatabaser (Investopedia, 2018a).

2.1.5 Big Data

Naér det idag talas om ‘Big Data’ syftar den relativa termen oftast till stora volymer av savil
ostrukturerad, semistrukturerad som strukturerad data och som har potential att brytas ned eller
formas till information (Bigelow & Rouse, 2016). Vidare beskriver termen dven den situation da
mingden data dverstiger volymen for de traditionella programmens och systemens lagrings- och
berdkningskapacitet (ComputerSweden, 2018), och ddrmed vad som &r hanterbart 1 forhdllande
till sérskiljande, analys och lampligt beslutsfattande av datan (Perwej, 2017).

Oavsett huruvida big data dr strukturerad, tydliggor ett flertal studier att termen alltid har
formagan att generera nagot form av véarde i slutindan. Perwej (2017) beskriver hur hanteringen
och integreringen av en mingd olika data och information, ofta flera varandra oberoende
komponenter, dr vad som i slutindan genererar virdet. Han ndmner dven att den storsta
anledningen till skapat virde ligger i vad parten véljer att géra med de insamlade uppgifterna.
Analysen av datan dr dirmed den mest kritiska och betydande delen 1 vilket véirde och
information som genereras i slutindan.
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2.1.6 Data analytics

For inte allt s ldnge sedan insig organisationer att data som flédar inom foretaget, mycket
mdjligt kan vara mer vérdefullt an guld. Anledningen till detta dr att det gér att anvinda sig utav
samma data for olika motiv (Informatica, n.d.).

Syftet med att anvinda sig utav data analytics ir att extrahera meningen fran radata med hjilp av
system. Detta utfors genom anviandandet av algoritmer som identifierar monster i data, vilket kan
ger insikt 1 huruvida beslut ska tas och hanteras (Leuschner, 2017). Mer detaljerat transformerar,
planerar och gor de modeller av data, for att sedan kunna hitta monster och dra slutsatser
(Informatica, n.d.). Data analytics hjilper, exempelvis, organisationer att battre forsta sin
verksamhet och hur de ska forbéttra den.

Data analytics &dr en aspekt som forvintas frimja det smarta hemmet i framtiden. Detta eftersom
data analytics hjdlper till att ge de smarta enheterna, som dr integrerade genom IoT, 6kad
medvetenhet for fler och storre delar av hushallets olika delar och funktioner (Leuschner, 2017).
Exempelvis kan det rora sig om alltifrdn smarta termostater till smarta kylskdp. Eastwood (2017)
namner bland annat hur en av de storsta fordelarna med att anvénda data analytics 1 det smarta
hemmet, ar dess formaga att skapa smarta och integrerade system som reagerar i realtid utefter
anvindarens behov.

Trots de manga fordelarna som uppkommit genom interaktionen av data analytics med det
smarta hemmet, ndmner Leuschner (2017) att det fortfarande finns en hel del sdkerhetsrelaterade
utmaningar att tackla innan det dr ett fullbordat koncept. Han ndmner bland annat hur integritet
och sdkerhet av data ar tva kritiska faktorer som behover beaktas innan det smarta hemmet kan
anses som sédkert. Vidare belyser han dessutom vikten av att se problemet ur en realistisk
synvinkel, for att kunna hitta reella 16sningar.
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2.1.7 Personlig integritet

Idag dr mojligheterna stora att snabbt kunna sprida information i omvérlden, dir bland annat
personlig information och information om héndelser delas via internet (Dir 2014:65). Det &r inte
endast individens intresse att anvinda sig utav dessa medel pd internet, utan dven foretag har sett
stora och nya mojligheter att bedriva sin verksamhet genom dessa littillgédngliga metoder. Pa sa
vis kan foretag effektivisera sina processer och dven na en storre kundkrets (Dir 2014:65).
Vidare skriver justitiedepartementet i kommittédirektivet (Dir 2014:65) hur informationen gor
det d&ven mgjligt for foretagen att kunna kartldgga den enskildes beteendemonster pa internet,
vilket leder till att foretagen béttre kan forsta sina kunders behov och agerande samt hitta nya
mdjligheter till affarer.

Det som skrivs i kommittédirektivet fran justitiedepartementets (Dir 2014:65) &r att dagens
teknologi bland annat har gjort det enklare for foretag att utnyttja nya mojligheter som uppstér
genom tekniker som datalagring och analysfunktioner, ddribland molntjanster. Vidare ndmner de
att &ven om teknologin kommer med en hel del moéjligheter, sétter den ocksa press pé foretagen
eftersom den medfor nya risker och utmaningar for intrdng i den personliga integriteten. Dessa
risker dr ndgot som foretagen maste forhalla sig till genom att f6lja Pul.

Som tidigare ndmnt, finns ingen globalt 6verenskommen och fastslagen definition av begreppet
personliga integriteten. Trots att det svenska utrikesdepartementet, valt att utelimna nagon
allméngiltig definition av begreppet i en av deras lagstiftningar (SOU 2017:52), forklarar dock
justitiedepartementet i ett av sina kommitédirektiv hur de valt att anvinda begreppet for att
beteckna den enskildes virde och vérdighet (Dir 2014:65). I kommittédirektivet fran
justitiedepartementet (Dir 2014:65) forklaras dven hur personlig integritet gdr hand 1 hand med
den enskildes privata information och rétten att f& kontrollera vem som ska ha tillgéng till denna
information. Personuppgiftslagen (PuL) har som syfte att genom lag att skydda den enskildes
personliga integritet. Lagen ser till sa att den personliga integriteten inte kranks genom
behandling av personuppgifter, dér all information som &r kopplat till en fysisk person ska
skyddas (Personuppgiftslagen SFS 1998:204). Den 25:¢ Maj kommer dock lagen att upphivas
och istéllet ersittas av Dataskyddsforordningen (GDPR), vilken innebir ytterligare starkt skydd
av kénsliga personuppgifter (Datainspektionen, 2017a).

Kommittédirektivet ser ett behov av att genomfora en kartliggning och analys av de risker som
uppkommer for intrdng i den personliga integriteten. De anser att detta behov blir storre pa grund
av den tekniska utvecklingen dir anvidndningen av informationsteknik i verksamheter &r allt
vanligare (Dir 2014:65).
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Molntjinster och integritet

Dé smarta hemmets enheter ar oftast uppkopplade till molntjanster for att kunna kommunicera,
dela data med varandra, uppstar nagra juridiska fragor nir den personliga integriteten kommer pa
tal (Agarwal & Agarwal, 2011). Dessa fragor beror olika risker med vad som kan hédnda med den
personliga integriteten nér data delas via olika kanaler. Vidare forklarar Agarwal & Agarwal
(2011) hur ytterligare risker som &r virt att beakta, dr huruvida anviandare oavsiktligen ger bort
sin personliga information genom att publicera data i Cloud. Da personlig information ges bort,
uppstar risken for att den datan anvédnds for andra &ndamaél 4n det egentliga syftet, som
inkluderar annonsering.

Individens rittigheter

En individ bor veta och se vilken data som samlas in om dem och de bor ocksa ha mojligheten
till att styra vilken data som ska samlas in och hur mycket samt vad som ska raderas. Rattigheten
till att en individ ska kunna ha tillgang till samt utmana sin egna datainsamling ar en utav de
viktigaste sdkerhetshandlingarna for att skydda sekretessen, vilket da tillater datainsamlingen att
vara transparent (Anandarajan & Simmers, 2018). Individers mojlighet att vara medveten om att
behandling av hens personuppgifter sker, dr bland annat en aspekt som GDPR kommer forsoka
stiarka nér den trader i kraft den 25:e maj (Datainspektionen, 2017b). Datainspektionen (2017b)
skriver hur de arbetar for att stirka individers rittigheter ndr det kommer till skyddandet av den
personliga integriteten.

Inbyggd integritet

Inbyggd integritet eller privacy by design anvénds vid utveckling av system for att skydda den
personliga integriteten. Datainspektionen (2012) forklarar vikten av att beakta
integritetsaspekterna, i ett tidigt skede av utvecklingen av system, for att undvika att behdva rétta
till misstagen som vid senare skede i processen kan bli dyra att fixa till. Vilket ar darfor viktigt
att lata integritetsfragorna péaverka hela systemet livscykel. En viktig integritetsaspekt &r bland
annat att skydda personuppgifter (Datainspektionen, 2012).

Datasekretess

Datasekretess finns 1 den utstrackning som organisationer eller individerna tillater den att vara 1,
vilket menas med att organisationer och individer bestimmer sjdlva vilken data i ett system som
ska delas med en tredje part. Nér personlig information samlas in, lagras eller anvénds, berors
integriteten och blir darfor ett integritetsproblem. Fradgan som uppstar darfor 4r vem som dger
datan, vilket kan darfor vara en rittslig fradga (Robinson, 2018).
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2.2 Ramverk och Modeller

2.2.1 Big Data’s Dimensioner

Velocity ,  Valence

- i’/
Veracity

Volatility

Validity

Figur 2 - Sambandet mellan big data’s dimensioner.

For att tydliggora begreppet ‘Big Data’ samt hur och varfor det ér en kritisk faktor vid
framtagandet av védrdefull information, konkretiserar vi dess egenskaper genom ett ramverk som
delar upp bendmningen i1 sex komponenter - Volume, Velocity, Variety, Veracity, Valence,
Volatility. Med denna konceptuella generalisering, fortydligar vi hur dessa byggstenar
tillsammans expanderar datans struktur till ndgot anvéindbart: Value.

Volume, Velocity, Variety och Veriacity dr fyra dimensioner som ofta brukar anvéndas 1
samband med definitionen av big data (Perwej, 2017) och dess vérde. I var studie adderar vi dven
Volatility och Validity for att forklara dnnu fler dimensioner av big data, eftersom de bidrar med
ett virde i analyseringsprocessen for smarta hems hantering av data. Detta eftersom det kommer
fortydliga vidareanalyser av exempelvis kopplingen mellan olika typer av data samt
klassificering av real-time-data’s trovérdighet och giltighet.

Volume - Storleken av data
Volymen syftar pd méngden data som alstras varje sekund och refererar till storleken av den data
som samlas in och skapas fran alla olika kéllor, oavsett om det innebér ett foto, medicinsk data,

-22 -



Det Smarta Hemmet: Anvindarnas fortroende for de smarta enheterna i hemmet Emilia Petersson & Therése Sordal

en kommunikationstrad fran sociala medier eller viderleksrapporter (Dumbill, 2012). Just i
denna sekund genereras mer och nya méngder data via nédtverk, maskiner och ménsklig
interaktion med system som sociala medier. Exempelvis, tink efter hur ménga
twitter-meddelanden och instagram-inldgg som publiceras varenda dag. Volymen av data vixer
hela tiden och snabbt, vilket forsvarar hanteringen av den.

Som en f6ljd av den enorma méngden data som existerar och samlas in, forsvaras hanteringen av
den for olika informationshanteringssystem. Big Data system kan, pga volymen, inte l&ngre
hanteras eller behandlas genom traditionella metoder som SQL. Ali-ud-din Khan, Uddin &
Gupta (2014) exemplifierar detta genom att forklara hur det inte langre gar att skriva en query
likt “select something from some table where something equals something ", eftersom
ostrukturerad data inte ir i ndrheten av att kunna normaliseras pa det sétt vi dr vana vid nér det
giller hantering av tables och data sets.

Velocity - Hastigheten for att analysera datastrommar

“The Velocity’ refererar till den hastighet som ny data uppstar, men dven hastigheten det tar for
datan att reinkarneras och alstras (Perwej, 2017). Termen redogdr hastighetens betydelse for hela
processen av datainsamling till beslutsfattande. Viktigt att forstd &r att termen inte enbart avser
den stora mingden och hela tiden inkommande datan, utan dven betydelsen av det som Dumbill
(2012) forklarar som en dterkopplings-loop. Det vill séga, att ta data fran input och transformera
det till ett beslut. Han trycker mycket pa hur hastigheten till data output ocksé ir en otroligt
viktig faktor i forhallande till processen for vardeskapandet av data.

“The tighter the feedback loop, the greater the competetive advantage.” (Dumbill, 2012).

Hastigheten ar en av de aspekter som direkt kan utpekas till “skuldbidrare” for den stora volymen
av data som sténdigt alstras. Det dr hastigheten av data som gor att data inte langre blir hanterbar.
Laney (2001) beskriver hur det stélls nya krav pa utformandet av datahanteringssystem dér de
behover ha otroligt dynamiska och disponibla 16sningar for behandling av samt lagringskapacitet
for data. Nagot som beskrivs likt en konsekvens av den hoga hastigheten och dirmed mangd som
ny data stindigt genereras, exempelvis genom anvéndandet av internet och sociala medier.

Variety - Olika former av data

Det ar vildigt sidllan som information presenterar sig sjdlv perfekt organiserat, fullt forstaeligt
och specifikt kopplat till ritt ssmmanhang och resultat. Ofta géller detta d&ven 1 sammanhang med
big data, dir en gemensam ndmnare dr mangfaldig och diverse data som till varandra ar
oberoende komponenter. Big data finns i alla olika former, och nér det talas om variation i
forhallande till big data innebér det darfor allt ifran innehéll, kontext och datatyp (Dumbill,
2012). P4 grund av dess alla olika former, genereras en otrolig komplexitet gdllande dess
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hantering och det gar darfor inte att hantera den genom vad vi tidigare kénner igen som
relationsdatabaser (Ali-ud-din Khan, Uddin & Gupta, 2014).

Ett vanligt anvindningsomride vid hantering av big data, dr att utvinna efterfragad och korrekt
mening av ostrukturerad data. Det handlar bland annat om processen for att bestimma exakt vad
ett namn ska avse. Exempelvis, ndr anvéndaren av ett system soker pa staden Sydney, ska
systemet da soka efter och visa information om Sydney i1 Australien eller Sydney i Kanada? For
att ratt resultat ska genereras, behover alltsa en klassificering av entiteter ske. Samtidigt som en
stor variation av data kan vara gynnsamt for att skapa en bred, djupgdende och rattfardig analys,
konkretiserar dock Perwej (2017) hur detta skapar en utmaning for exempelvis foretag och deras
datasystem vid insamling, sortering och lagring av all data. Stor variation av data och
information betyder dven storre utmaning att hitta och generera ritt kaliber.

Valence - Samhorigheten av big data

Valence miter sambandet mellan den data som samlas in och undersoker sedan om det eventuellt
finns en direkt eller indirekt koppling mellan de olika komponenterna (Atanassov et al. 2016). En
direkt koppling kan exempelvis vara att tva instagram-anvindare foljer varandra, medan en
indirekt koppling kan vara att tva studenter studerar samma program fast pa olika universitet.
Valence diaremot, dr ett fragment av dataenheter som maéter forhallandet mellan faktiska samband
mellan dataenheter i relation till antalet mdjliga kopplingar som kan uppsta inom samlingen.
Datakopplingen &dr nadgot som tilltar efterhand, en process Ghosh & Nath (2016) beskriver likt en
konferens dér vissa deltagande forskare moter andra forskare fran 6vriga delar av viarlden som de
tidigare inte hade ndgon vetskap om, och déirefter far en medvetenhet om.

Veracity - Trovirdigheten och kvaliteten av big data

Veracity hjilper till att svara pa fragan hur trovardig datan verkligen ar, ddr det handlar om
formagan att kunna granska insamlad data pa ett kritiskt forhallningssitt (Ali-ud-din Khan,
Uddin & Gupta, 2014). Om vi sitter detta i forhallande till alla twitter- och facebookinldgg som
standigt publiceras, blir utmaningen ganska tydlig. Det gér inte att lita blint pa all data och
information vi hittar utan den behdver undersdkas och analyseras. Med data som hiarstammar
frén denna typ av kéllor (i detta fall twitter eller facebook), krivs det att innehéllets palitlighet
och exakthet ifrdgasitts och granskas innan den tas emot som trovérdig data. Dessutom, som ett
resultat av big datas ménga olika former, forsvaras kontroller for att hantera
kvalitetsbedomningen. Darfor blir Veracity ytterst viktig vid hanteringen av big data i relation till
analys och resultat (Perwej, 2017).

Volatility - Datans ombytlighet och “bdst-fére-datum”™
Med Volatility tittar vi pa hur ldnge data ar giltig och meningsfull samt hur lange den bor lagras
(Perwej, 2017). Idag, med real-time-data som dr mer aktuellt &n ndgonsin, krdvs formégan att
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kunna avgora vilken data som inte langre dr av relevans for aktuella och nuvarande analyser. I
forhallande till big data, &r det av stor vikten att kunna sérskilja vilken data som dr sporadisk
eller regelbunden, for att 1 slutindan kunna frambringa pélitliga analyser och resultat (Ali-ud-din
Khan, Uddin & Gupta, 2014).

Validity - Datans validitet i olika sammanhang

Ali-ud-din Khan, Uddin & Gupta (2014) liknar Validity med Veracity, men forklarar dock att det
finns viktiga skillnader mellan de tva dimensionerna. De forklarar hur Validity innebér huruvida
korrekt och exakt data dr 1 forhéllande till det tinkta anvéindningsomrddet. Exempelvis behover
det inte forekomma nagon problematik med trovardigheten av data, men det kan dédremot
uppkomma validitetsproblem om den inte forstds korrekt. Vidare forklaras hur data kan vara
giltig for ett specifikt anvindningsomrade, men ogiltigt for ett annat. Perwej (2017) beskriver hur
distinktiv och giltig data dr nyckeln till att kunna fatta korrekta beslut.

Value - Vikten av data

Detta dr vad alla egenskaper av big data tillsammans arbetar mot i dess datahanteringsprocessen
samt vad de 1 slutdndan resulterar i - ett virde. ‘Big Data Value’ handlar om att hitta det verkliga
virdet av den data vi blir tilldelade att arbeta med. Och likt det Perwej (2017) skriver krdvs det
att det slutliga vérdet overstiger dess kostnad, dgande eller hantering av den. Vérdet handlar om
att gora datan identifierbar, strukturerad och ddrmed anvindbar.

Definitionen for virdet av big data har dock fordndrats genom éaren. Blake-Plock (2017) ndmner
hur big data anvénds for att driva en méngd av automatiserade system och pépekar bland annat
hur det verkliga virdet for foretag inte ldngre handlar om hur de kan né ut till en sé bred publik
som mojligt. Idag handlar det snarare om formégan att kunna analysera och anvinda insamlad
data fOr att anpassa erbjudanden sa personligt och individuellt som mojligt.

“Big data can help deliver that personalized content — but not if that data is just dumped in a
lake.” (Blake-Plock, 2017)

Genom att forsta och undersoka alla V’s av Big Data, 6ppnas dorrar for att hitta det verkliga
virdet. Overallt gommer sig virdefull data i monster och information, vilken dolts pa grund av
méngden arbete som krévs for att extrahera den. Big data har stor potential for att generera
individualiserade uppgifter och skapa verkligt virde, men for att komma dit kravs rétt verktyg
samt en insikt av dess olika behov och komponenter.

-25 -



Det Smarta Hemmet: Anvindarnas fortroende for de smarta enheterna i hemmet Emilia Petersson & Therése Sordal

2.2.2 CIA-Triad

Figur 3 - ClA-triad (Designen dr inspirerad av IBM (2018) CIA “Triad”).

Modellen ”CIA-triad” ér kdrnan i informationssidkerhet dir malet dr att uppnd Konfidentialitet,
Integritet och Tillgénglighet 1 informationssystemen. Med hjélp av detta ramverket strévar
foretag efter att kunna leverera informationssidkerhet for de enheter de séljer till sina kunder som
de i sin tur anvédnder sig utav for att kunna utfora sina uppgifter.

Konfidentialitet

Konfidentialitet i de olika system &r viktigt for den enskilde individen for att uppnd mélet med att
halla deras data privat och i sdkerhet. Detta av den enkla anledning att data behovs for att kunna
utfora tjnster samt att den blir mer vardefull vid transformationen fran radata till information.
Det ar darfor viktigt med informationssdkerhet som kan hantera detta och det finns dérfor
verktyg, sasom olika behorigheter 1 system samt krypteringar, for att uppna konfidentialitet
(Henderson, 2017). Motivet med olika behorigheter och krypteringar ar att skapa begrénsningar i
system, sd att endast behdriga personer kan f2 tillging till sekretessbelagd information (Metivier,
2017).

Malet med konfidentialitet dr att skapa struktur och skydda information sa att den bland annat
inte licks ut. Exempel pa sekretessbelagd information kan vara personuppgifter, sdsom data om
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deras hilsa, vilket anvindare vill skydda med avsikt for att inte lata obehdriga personer eller
processer fa tillgang till dem (Evans, Bond & Bement, 2004).

Integritet

Integritet menas med att den berittigade sékerstéller att datan i ett informationssystem ar pélitlig
och som inte kan forstéras (Evans, Bond & Bement, 2004). Det ligger dérfor 1 anvéndarens
intresse att vara sdker pa att systemet foljer code of ethics”, ddr anvdndaren kan lita pa att
systemet uppfor sig som forvéntat i olika situationer (Metivier, 2017). Detta betyder ocksa att
informationssikerheten ska vara sa pass hog att det inte ska vara mgjligt att en ovéntad
modifiering sker eller att data ska kunna bli manipulerad genom att systemet dndrar sitt beteende.
Darfor ar det viktigt att enheterna uppnér dataintegritet, sa att information endast dndras pa ett
speciellt eller auktoriserat sétt (Metivier, 2017). Om malet istdllet inte uppfylls skulle det kunna
resultera i att anvéndaren till exempel missar ett mdte som har tidigare varit schemalagt, men
som nu har dndrats utan anvdndarens godkdnnande.

Tillganglighet

Tillgdnglighet sdkerstéller snabb och tillforlitlig tillgéng till och anvindning av information
(Friedman & Singer, 2014). Det ska finnas garanti for en anvindare att anvdndarens enheter och
data ska vara tillgdngliga nir anvindaren vél behdver fa tillgdng till dem. Om inte, dr enheterna
inte tillrickligt sdkra och anvéndaren kan darfor inte utfora de uppgifter som varit tankta, till
exempel att en anvindare inte fér tillgéng till sin medicinska data (Metivier, 2017), vilket skulle
kunna livshotande.

2.2.2.1 Exempel pa hur delar av CIA-Triad kan uppnas.

For att uppnd konfidentialitet anvinds protokoll for nitverkssédkerhet, tjinster for
datakrypteringar och nétverksautensisering i system (Agarwal & Agarwal, 2011). Dessutom kan
utvecklare begréinsa vart ett kortnummer bor lagras under korttransaktioner. De olika platserna
dér kortnumret kan lagras 1 kan vara exempelvis databaser, sdkerhetskopior, och tryckta kvitton.
Utvecklare har da begriansat atkomsten till dessa kortnummer sa att obehoriga inte kan hamta
kénslig eller privat information (Agarwal & Agarwal, 2011).
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2.3 Sammanfattning

I var litteraturdversikt har vi tagit upp ett flertal viktiga aspekter som har varit nodviandiga, for att
ta itu med anvédndarnas upplevda sékerhet i en smarta-hem-miljo. Vi borjade ta itu med dessa
aspekter genom att forst forsta och belysa trenderna med IoT och molntjénster (Cloud
Computing), vilka tillsammans komponerar det smarta hemmets milj6. Vidare foljer
CIA-triaden, som en nyckelkomponent i arbetet mot att forstd den dataanalys (Data Analytics)
som sker efter att all data samlats in frdn en smarta-hem-milj6. vilket vi dven har bearbetat for att
forsta hur radata kan transformeras till information. Vi har dven tagit statistik i beaktning de, som
visar att smarta hemmet kommer att bli en véletablerad marknad inom en snar framtid och har
darfor valt att &ven undersdka hur datainsamlingen kommer att bidra till Big Data. For att
forklara detta ytterligare beskriver figur 4 nedan forhallandet mellan ovan ndmnda aspekter.

CIA

stant Home Big Data

/ Data

Analytics

Internet ( Cloud
of Things J l Computing

Figur 4 - Modell for sambandet mellan litteraturgenomgéngens olika delar
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Internet of Things (IoT)
Tekniken som mojliggdr existensen av det smarta hemmets enheter.

Cloud Computing (Molntjinster)
Tekniken som mojliggdr dverforing av data som samlats in genom det smarta hemmets enheter.
Onlinedata 6verfors mellan enheter och foretagens servrar.

Data Analytics

Tekniken som analyserar rddata samt omvandlar och genererar det verkliga vérdet av all data 1
form av information. Det &r bland annat denna bestandsdel som mdjliggor forbattring av de
smarta enheternas funktioner, 1 form av individualiserade rekommendationer fér anvdndaren.

Smart Home (Smarta Hem)

Resultatet som uppstar genom en kombination av [oT, molntjénster och Data Analytics. De
smarta enheterna (IoT) &r de som samlar in data om anvéndaren, 6verforingen av data
(molntjénster) dr det som gor att den insamlade datan kan forflyttas mellan en enhet till en annan
for att sedan mojliggdra en kombination och analys (data analytics) av insamlad data.
Tillsammans mojliggdér de funktioner som kan anvéndas for att underlétta anvindarens vardagen.

Big Data

Genom att marknaden for de smarta hemmet expanderar kraftigt, &r det &ven tankbart att de
smarta enheternas datainsamling kommer bidra till det globala flodet av big data 1 framtiden.
Som en konsekvens av detta, dr big data och dess dimensioner en viktig aspekt att ta hinsyn till
vid analys av resultat och framtagandet av studiens slutsats.

CIA

For att kunna bedoma huruvida det smarta hemmets informationshantering ar palitlig ur ett
anvindarperspektiv, undersoks de ovanstdende faktorerna genom CIA-triaden. Genom att ta
hénsyn till huruvida data och information hanteras i férhallande till konfidentialitet, integritet
och tillgénglighet, kan vi kartlagga vilka styrkor och brister det smarta hemmet besitter. Detta &r
nagot som 1 slutdndan kan tydliggdra eventuella atgirder som bor vidtas for att stiarka
anvéindarnas fortroende for tekniken och dess pélitlighet.

Modellen i dess helhet

Genom att undersdka samspelet av samtliga aspekter, skapar vi en forstéelse for hur dessa kan
paverka anvéindaren som individ i dennes vardag. Modellen berér omrdden som later oss
undersoka de smarta enheternas anvindning och spridningen av insamlad data samt
konsekvenser som uppstar genom detta. Den later oss dven undersdka och forsta systemets
faktiska paverkan pa anvindaren samt anvdndarens uppfattning kring det.
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3. Metod

[ detta kapitel beskrivs hur arbetet med vdr forskning genomforts, ddr vi tydliggor hur vi gdtt
tillviga for att leverera relevanta, trovirdiga och faktiska resultat for hur den personliga
integriteten paverkas av det smarta hemmets datainsamling. Resultaten har tillhandahallits
genom en kvalitativ studie dir teoretiskt och empiriskt material samlats in genom diverse
litteratur, akademiska avhandlingar och artiklar samt djupintervjuer. Vart mal har varit att
genomfora forskningen med ett neutraliserat tillvigagangssdtt, ddir personliga virderingar har
undanhdllits for att generera ett resultat som enbart bygger pd material som erhdllits via var
forskningsprocess.

3.1 Val av metod

Studiens syfte dr att identifiera vad som krdvs av det smarta hemmets enheter och dess
tillverkare, for att indikera pélitlighet ur anvéndarperspektiv. Vidare hoppas vi kunna 6ka
medvetenheten hos det smarta hemmets anviandare och tillverkare, for huruvida den personliga
integriteten paverkas av det smarta hemmets insamling och delning av data. For att kunna pavisa
detta, valde vi att gora en kvalitativ studie som skapar en narhet mellan det som undersokts och
oss sjilva (Jacobsen, 2002). Genom att utfora studien med ett kvalitativt forhallningssétt, har det
latit oss undersoka personliga perspektiv och forsta andra ménniskors uppfattning av smarta hem
(Jacobsen, 2002).

Eftersom vi forsoker skapa en forstielse for och en sa fullstandig bild som mgjligt av en
situation, anvander sig studien av en intensiv uppldggning. Detta gor det mojligt for oss att finna
individuella variationer och skillnader i dess uppfattning och tolkning av vart forskningsomrade
(Jacobssen, 2002). Med var studie undersoker vi ett fenomen - anvandarens indikation av
palitligheten - och forsoker kartldgga hur aspekter av var kontext - smarta hemmets insamling
och spridning av data - bidrar till denna péverkan.

“Att gd pa djupet dr ett forsok att fd fram sa mdnga nyanser och detaljer i sjilva fenomenet som
mojligt”, (Jacobsen, 2002).

Eftersom studiens fokus ligger pa vart fenomen, samtidigt som fenomenet kan belysas ur olika
utgdngspunkter, har vi anvint oss av ‘Sma-N-studier’(Jacobsen, 2002). Metoden anvénds framst
pa grund av att vi vill kunna ga mer pé djupet med varje enskild individ, for att skapa en bittre
och djupare forstaelse for dennes tankar och asikter kring vart forskningsomrade. P4 grund av
detta, lampar sig denna metoden béttre 4n exempelvis en fallstudie, eftersom vi fokuserar pa vart
“fenomen” snarare én ett specifikt fall (Jacobsen, 2002)
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For att se pa fenomenet ur flera olika infallsvinklar anvédndes kélltriangulering. Vi intervjuade
personer med olika relation till problemet - tillverkare av smarta enheter, anstdllda inom en
svensk sdkerhetsmyndighet samt anvéndare av smarta enheter - for att erhélla en mangfacetterad
forstaelse for vart forskningsomrade (Mertens & Hesse-Biber, 2012). Detta gav oss mdjligheten
att jdmfora svar fran parter med &mnesrelaterad expertis och parter som enbart erholl en
fascination for teknologi, vilket visade pd skillnader och jimlikheter av sdval kritiska som
positiva forhallningssétt. Trots att det intensiva uppldgget har varit otroligt resurs- och
tidskrdvande, anser vi att kvalitén av det empiriska materialet varit virt det. I forhdllande till var
studie, hade en extensiv studie genererat alldeles for ytliga svar och resulterat i material som
blivit alldeles for svartolkat for onskat resultat. Darmed anser vi att det till stor del r tack vare
detta metodval, som det varit mdjligt att undersdka fenomenet pa ett tillrackligt djup.

Eftersom det idag sker en drastisk expansion av marknaden for smarta hem, uppstar nya och fler
sikerhetsrelaterade riskerna kring den personliga integriteten Bugeja, Jacobsson och Davidsson
(2016). Pa grund av detta anser vi att vra metodval dr mer gynnsamma, da de hjélper oss att
undersoka hur anvindarna upplevde den personliga integritetens pdverkan av det smarta
hemmets datainsamling pa ett djupare och personligare plan. En individs upplevelse av samma
fenomen, kan uppsta genom flera olika férhéllanden och faktorer (Statistiska Centralbyran,
2018). Darfor anser vi att ett kvalitativt metodval dr gynnsamt for var studie, eftersom det skapat
mdjligheten for att stdlla 6ppna och flexibla fragor vid intervjutillféllena.

Eftersom tekniken for smarta hem verkar utvecklas snabbare dn formagan att sékerstélla den
personliga integriteten i samband med dem, anser vi det vara mer gynnsamt att undersdka vad vi
kan identifiera for effekter, snarare &n samband mellan ett storre urval. Med vara metodval kan
vi undersoka djupare plan av dmnet dn vad en extensiv och kvantitativ forskning hade tillatit.

Da vi samlat in material fran 9 olika berorda parter, har vi erhéllit tillrickligt underlag och
anvindbart material for att utfora palitliga analyser. Vi anser samtliga metodval som ldmpliga for
var studie eftersom de hjdlper oss att analysera olika material samt na fram till ett trovardigt och
opartiskt resultat.

3.2 Urval

Malgruppen for vér studie dr savél privatpersoner som forskare och tillverkare inom &mnet
smarta hem och smarta enheter. Vi har velat ta reda pa om privatpersoner ir medvetna om hur
data samlas in, hanteras och lagras samt hur de stéller sig till redan befintlig eller ny information
kring det. Intervjuerna med anvéndarna har darfor hjélpt var studie genom att vi har forstatt hur
medvetenheten kring @mnet ter sig, samt om det upplevs som ett problem. Dessutom sé har vi
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dven fatt en forstdelse for hur privatpersonernas definition av personlig integritet &r, vilket vi
anser att det kan underlétta for framtida unders6kningar kring forbattringar och utveckling av
tillverkarnas policyer. Detta har dven hjilpt oss att se vad som har behovt fortydligas eller
forbattras i den information kring datahantering som foretagen tillgangliggor, i forhéllandet till
skydd av den personliga integriteten. Ser anvéndarna att redan tillgdnglig information &r
tillracklig eller bristfallig, om detta dr ett problem eller inte.

Foretagsrepresentanten och personen fran den svenska sidkerhetsmyndigheten, har valts ut som
intervjupersoner efter den information och kunskap de besitter. For att dessutom fé en relativ
bredd i intervjupersonernas asikter, var vi &ven noga med att intervjuerna av det smarta hemmets
anvindare inkluderade personer med olika kon och blandade aldrar. Vi anser ddrmed ansett att
de har kunnat ge oss riklig och god information, vilket ar ett av kriterierna for urval av
respondenter som Jacobsen (2002) har klarlagt. For att kunna uppna kravet bor
intervjupersonerna ha god kunskap om dmnet smarta hem, kunna uttrycka sig vl samt villiga att
lamna information (Jacobsen, 2002).

Intervjuperson fran den svenska sidkerhetsmyndigheten arbetar med data- och
informationshantering online. Den intervjuade en foretagsrepresentanten kommer 1 sin tur fran en
leverantor av enheter for det smarta hemmet och har bidragit till forstaelse for hur den data som
samlas in, hanteras och behandlas.

Vi ér otroligt tacksamma 6ver samtliga intervjuer vi fick mdjligheten att halla. Dock hade vi

hoppats pa att kunna halla fler intervjuer med olika foretag, men lyckades dessvérre inte hitta
lampliga respondenter som kunde medverka i intervjuer inom rétt tidsram.
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IPA1 Anvindare

IPA2 Anvindare

IPA3 Anvéandare

IPA4 Anvindare

IPAS Anviéndare

IPAG6 Anvindare

IPA7 Anvindare

IPFR Foretagsrepresentant

IPSS Svensk Sikerhetsmyndighet

Tabell 1 - Sammanfattning av intervjupersonerna

3.3 Genomforande

Intervjuerna har genomforts via en dialog mellan oss undersdkare och de som har blivit
undersokta, ddr vi har spelat in och noterat vad de undersokta har sagt under samtalen. Vi hade
sedan tidigare sammanstéllt en intervjuguide for oss sjdlva for att kunna leda intervjun. Dock har
vi forsokt utveckla relativt 6ppna fragor och gétt in med en neutraliserad tillvigagangssatt, dir vi
framst 1atit intervjupersonen att sjilvmant forklara sina tankar och kunskaper for undvika att leda
dem mot ett svar. For att fortydliggora har vi alltsé inte anvént oss utav nagra frigeformuldrer
utan istillet genomfort intervjuerna med verbala meningar och beréttelser for en klarhet 6ver hur
intervjupersonen uppfattar olika situationer. Dialogerna har skett ansikte mot ansikte men dven
via telefon. P4 s sitt har det inte funnits nagra begransningar for vad intervjupersonen kan siga
(Jacobsen, 2002). Vi har valt att genomfora intervjuerna pa detta sétt da vi anser att bade vi och
den undersokta fir ut s& mycket som mojligt fran intervjun och ddrmed har vi sedan stora
mangder data att utga fran nér vi bygger vidare undersokningen (Jacobsen, 2002). Informationen
frén intervjuerna har darfor varit en forstahandskélla, da intervjupersonerna har sjélva deltagit i
undersokningen dér deras svar har varit direkt kopplat till dem (Jacobsen, 2002).

Den kvalitativa metoden tilldt oss alltsa nérhet till intervjupersonen och har dven att gett oss
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flexibilitet och en djupare forstielse genom att observera intervjupersonen. Dessutom har vi valt
en individualistiskt ansats for att minimera beroendet av sociala sammanhang (Jacobsen, 2002).

Det fanns goda mojligheter for oss att hitta teoretiskt material via internet. Vi har lagt storst
fokus runt internationella foretag som har kontor i Sverige, samt studier som fokuserar pa den
personliga integriteten, datainsamling och behandlingen av data. Dessa kéllor har kunnat bland
annat ge oss virdefull information kring hur smarta hemmet paverkar den personliga integriteten.
Hemsidor som Google Scholar och LU:s- s6ksystem har anvinds som s6kmotorer for att kunna
hitta relevanta artiklar och Gvrigt material for var studie.

Fokus har legat pé att undersoka vetenskapliga rapporter samt vetenskapliga studier som har
berdrt vart Amne. Vi har dven tagit hdnsyn till olika aspekter samt krav som stills av nationella
myndigheter och organ. Sedan har vi bland annat undersokt 6vriga rapporter, vetenskapliga
artiklar samt vetenskapliga tidskrifter som har berort vart &mne.

3.4 Datainsamling

Vid studiens start hade vi vildigt sndv kunskap om hur smarta hemmets enheter samlade in och
hanterade information. Detta ledde till att vi gjorde en induktiv ansats (Jacobsen, 2002), dér vi
paborjade forskningen utan nagra forvintningar och forsokte samla pa oss material som var
relevanta for vér studie. Vid val av material, lade vi stor vikt pa att kolla forfattarnas bakgrund,
se sa att nyckeltalen stimde 6verens med véra egna och var kéllkritiska genom att undersdka
vilka metoder som har anvints 1 de tidigare forskningar.

Data som har samlats in har bland annat varit statistik, beddmningar och resultat frin tidigare
forskning inom liknande forskningsomrade som vi undersoker. Vi har dven tittat pa
anvéandarvillkor, som jamforts med vart empiriska material som samlats in genom intervjuer av
de smarta enheternas anvindare, tillverkare samt en svensk sdkerhetsmyndighet. Vi har hittat och
samlat in materialet genom digital och fysisk litteratur, dér sokorden har baserats pa véra
nyckelord.

Vi har bland annat valt att anvinda webbsidor som har varit utformade av foretag som Google
och Apple. Anledningen till varfor vi har valt att undersdka dessa webbsidor dr pd grund av att
de &r foretag som ar leverantorer av enheter for smarta hem (IoT). Vi har dven valt att anvénda
oss utav webbsidor dér tidigare forskningar har gjorts av eller beror vart forskningsomrade.
Dessa webbsidor har bland annat innehéllit teorier och forskning kring big data, data analytics,
Internet of Things, molntjdnster, smarta hem, anvédndares forstaelse av anvéndarvillkor,
datainsamling och datahantering. Denna typ av material har bland annat samlats in och anvénts
for att forstd hur det smarta hemmet och dess bestdndsdelar ar ténkt att fungera, for att sedan se
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och jamfora hur det faktiskt ser ut hos foretagen idag med anvidndarnas dsikter kring vad som
forvintas av en palitlig smarta-hem-enhet.

3.5 Intervjuguide

Vi har valt att skapa tre olika intervjuguider for att kunna fa ut s& mycket som mojligt ur vara
intervjuer, eftersom att intervjupersonerna har haft olika roller i var studie. Det har alltsa gjorts
varsin intervjuguide for anvindarna, foretaget och den svenska sidkerhetsmyndigheten, for att
kunna stilla relevanta frdgor och f relevanta svar fran olika perspektiv.

Intervjuguiderna baseras framst pa [oT-teorin och CIA-modellen, for att kunna na fram till en
slutsats som har foljt en rod trad. Vi anser att detta har varit viktigt for att kunna basera var
diskussion och slutsats pd resultat som géar att jamfora och analyseras med vér teori och modell.
Vi har valt att endast fokusera pa dessa tva teorier och modeller i1 vara intervjuguider eftersom vi
ansdg dem vara mest tillimpbara for var forskningsfraga och studie. Eftersom att
forskningsfragan riktar sig mot ett anvéndarperspektiv, har vi valt att fokusera frimst péa
anvindarnas resultat for att se hur de uppfattar pélitligheten 1 ett smart hem-system. Vi har darfor
inte tagit med alla fragor i resultat- och diskussionsdelen som finns med i intervjuguiderna for
IPFR och IPSS eftersom vi inte anser att alla fragor maste tas upp dar. Dock har vi kvar fragorna
1 intervjuguiderna for att ge ldsaren en helhetsbild av hur foretagen arbetar med datainsamling
och datahantering.

CIA-modellen har valts for att forstd anvindarnas palitlighet kring hur deras data hanteras och
behandlas. Intervjuguiderna dr dven baserade pd loT-lagren for att kunna forsta hur den data som
samlats in, hanterats och behandlats kan paverka den personliga integriteten nér data utsétts for i
olika miljoer som eventuellt kan gora den sarbar. Eftersom att vara intervjupersoner har valt att
vara anonyma 1 intervjuerna, har vi gett dem pseudonym-beteckningar for att presentera deras
resultat.

3.6 Dataanalys

Analysering av data dr en betydelsefull process for sjdlva undersokningen och Jacobsen (2002)
har framtagit tre steg som ger en effektiv metod att kunna analysera data i en kvalitativ
undersokning. Dessa stegen ar: beskrivning, systematisering och kategorisering samt
kombination. Stegen bor gora det enkelt for forfattarna att analysera och hantera sin data pa ett
strukturerat arbetssétt samt for att minska den komplexitet som kan forekomma i en kvalitativ
undersokning. Dessutom ger det en overblick av den information som har samlats in, vilket
bidrar till en effektiv analyseringsmetod (Jacobsen, 2002).

Beskrivning
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I detta steg géller det att f4 en grundlig och detaljerad beskrivning av den data som har samlats in
genom att ha registrerat situationer, intervjuer och samtal sd noga som det gar (Jacobsen, 2002).
Genom att vi bdde har antecknat och spelat in intervjuerna som har intriffat, har vi antriffat
detaljer som annars hade kunnat forbisetts.

Efter varje intervju har vi diskuterat och jaimfort vara anteckningar for att kunna sammanfatta vér
data och véra tankar. Vi anser att vi har darfor kunnat analysera pa djupet och hitta olika
variationer i var data som har gett oss det Jacobsen (2002) bendmner som tjocka beskrivningar.

Systematisering och kategorisering

Naista steg blir att systematisera och kategorisera den information som har samlats in. Det sker
genom sallning och forenkling av information for att kunna fa en 6verblick av materialet.
Jacobsen (2002) menar att systematisering och kategorisering dr viktigt for att kunna férmedla
vad forfattarna har funnit. Vi valde att efter varje intervju sortera och kategorisera den data som
vi hade samlat in for att enkelt kunna sammanstélla den.

Kombination

Naér de foregaende stegen har genomforts kan tolkningen av data paborjas, vilket innebdr att vi
har letat efter meningar, motiv och generaliseringar. Ett av vara mal har varit att forsoka hitta
dolda och intressanta forhallanden (Jacobsen, 2002), vilket bland annat mojliggjorts genom att
jdmfora det empiriska och teoretiska materialet som samlats in. Genom att anvénda oss av
kalltriangulering, blev det &ven mojligt for oss att se pa vart problemomrade ur olika perspektiv,
vilket hjdlpte oss 1 arbetet att forsoka hitta givande resultat och dra relevanta slutsatser.

3.7 Etik

Enligt Jacobsen (2002) kan det vara bra att dolja avsikten med en undersdkning for att de
intervjupersonerna inte ska kénna sig hotade. Det dr ett naturligt beteende som ménniskor
framtrader ndr det vet att de blir studerade. Dessutom kan personerna upptrada annorlunda én
vad de hade gjort i en vanlig situation.

Jacobsen (2002) ndmner tre anledningar som finns till detta beteende:
e De vill inte avsloja sitt sanna jag
e De vill tillfredsstélla undersdkaren
e De vill framsté pa ett annat sétt

Vi har forsokt motarbeta detta beteende genom att forsoka skapa en naturlig miljo for den
undersokta samt inte fa dem att tro att vi vill hora ett specifikt svar. For att inte paverka eller leda
de intervjuade individerna &t ett specifikt hall, har vi darfor valt att stélla fragor med ett
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neutraliserat forhallningssétt. Vi har dven sjdlva valt att se pa vart forskningsomrade med en
neutraliserad synvinkel, dar vi inte beblandar personliga asikter i var forskning och enbart
baserar analys och resultat pd forskningsmaterial.

For att intervjutillféllet ska vara sa etiskt som mojligt har vi valt att arbeta med tre grundkrav
som Jacobsen (2002) har sammanstillt 1 tre punkter:

1. Informerat samtycke

Intervjupersonen ska ha frivilligt deltagit i var unders6kning och det har inte funnits nagot tvivel
pa att den som har undersokts inte kan virdera férdelar och nackdelarna med att delta och sedan
gora ett val. Den undersokta ska ha forstétt hela syftet med undersékningen och har fatt all
information kring det.

2. Ratt till privatliv

Intervjupersonerna har kunnat avst fran att svara pa fragor som de inte dr bekvdma med att
svara pa, vilket inkluderar privata fragor och kénslig information som kan komma att skada
verksamheten for det smarta hemmets enheter.

3. Krav pa riktig presentation av data

Den insamlade datan har spelats in och transkriberats for att lasaren och intervjupersonerna ska
f4 se resultatet i ett fullstindigt samt ritt sammanhang. Riktig presentation av data innebér ocksé
att data inte far forfalskas, vilket vi anser vara en viktig regel att f6lja i en undersokning. For att
undvika detta har vi exempelvis skickat transkriberingen av utférd intervju till intervjupersonen
och latit de ldsa texten for att kontrollera om den dverensstimmer det som sagts. Vid eventuella
invindningar frén intervjuperson har dessa beaktats, tagits hansyn till och resulterat i mindre
korrigeringar.

Under studiens ging har vi dven lagt stort fokus vid att eliminera alla former utav plagiat, dir vi
vérdesatt uppvisandet av verklig forfattare bakom den information som granskats och integrerats
1 uppsatsen. For att undvika plagiering, har vi arbetat med Bui’s (2009) tre ledord i dtanke genom
hela uppsatsen.

1. Utfor ditt eget arbete.

2. Ge berdm till den verkliga kéllan for sdvil idé som information och data.

3. Skriv om meningar som anvénts fran killor istéllet for att kopiera dem rakt av.

Genom att ga efter dessa ledord har vi kunnat leverera ett faktabaserat och trovardigt resultat
utan att presentera ett stulet och redan befintligt arbete (Bui, 2009).
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3.8 Validitet och reliabilitet

Genom att grunda véra intervjufragor pa det teoretiska ramverket som vi har presenterat har vi pa
sa vis stirkt undersokningens validitet. Dessutom har vi dven kunnat styrka validiteten 1 vér
studie genom att fa intervjua personer med olika roller inom det smarta hemmet och pa sé vis fatt
fram resultat med olika infallsvinklar, vilket har hjélpt oss att analysera och jamf6ra material
med och mot varandra. Genom detta har vi kunnat kritiskt granska sjilva resultaten (Jacobsen,
2002) och kunnat hitta direkta och indirekta kopplingar som har hjélpt oss att né fram till en
slutsats som ar trovardig.

Da studiens syfte ér att forsta vad som indikerar pélitligheten ur ett anvandarperspektiv har vi
dérfor framforallt intervjuat flest anvidndare, ddr vi har kunnat hitta liknande resultat bland
intervjupersonerna och resultat som dven indikerar att den teorin och modell som har vi
presenterat och tolkat dr av relevans.

Vi har alltsd gjort en intern kontroll f6r om vi har kommit fram till rétt resultat och slutsats pd ett
riktigt sétt. Sedan har det dven gjorts en extern kontroll f6r om undersokningen kan
generaliseras. For att kunna generalisera svaren, har vi bland annat valt intervjupersoner 1 olika
aldrar.

Da vi har haft fysiska moten samt intervjuer dver telefon, har intervjupersonerna kunnat
korrigera sina svar direkt om de sd ansdg att det behovdes. Enligt (Jacobsen, 2002) &r det viktigt
att méta hur pass forskningen &r utav reliabilitet och dér Jacobsen (2002) forklarar att
intervjuernas miljo far en viss paverkan pa intervjupersonens svar. Vi har darfor latit
intervjupersonerna bestimma vilken tid och plats intervjuerna ska hallas. De flesta intervjuerna
har hallits per telefon, vilket ocksa reducerar en viss paverkan pa intervjupersonens svar déir hen
kan ha blivit paverkad 6ver var nédrvaro och till exempel 6ver hur vi har klétt oss.

Sedan forklarar Jacobsen (2002) att finns det en annan risk med att de som intervjuar inte
uppmadrksammar svaren som intervjupersonerna ger under intervjuernas ging, vilket kan leda till
att de som intervjuar missar viktiga stindpunkter (Jacobsen, 2002). For att undvika detta har vi
tillfrdgat intervjupersonerna ifall vi far spela in intervjun, vilket de har gatt med pd. Detta har
tillatit oss att kontrollera svaren fran intervjupersoner genom att skicka transkriberingen till dem
1 efterhand.
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4. Resultat

I detta avsnitt presenteras vdra intervjupersoners svar. Avsnittet har delats upp i fem olika
sektioner, ddr vi kategoriserat in intervjuernas resultat utefter relevant rubrik.

1. Enheternas palitlighet

Litar anvdndarna pd det smarta hemmets system?

Litar anvandarna pa overfaringen som sker
mellan enheterna?

| B i Eerasnds

i
B LTl o @l e

Figur 5 - Anvindarnas fortroende for de smarta enheternas kommunikation

For att forstd hur anvidndarna ser pd den datainsamling som sker via smarta enheter, fragade vi de
intervjuade anviandarna hur de stillde sig till att de smarta enheterna samlar in data fran dem. Det
visade sig att 71% av de intervjuade anvindarna ansag att det inte var okej med att deras data
anvéndes for ett annat &ndamal &n enhetens syfte eller att det delades med andra enheter.

Nar vi sedan fragade samtliga anvandare om de litade pa den overforing som sker mellan
enheterna samt mellan enheterna och foretagens servrar, svarade 86% att det finns en brist i
fortroendet. 14% svarade att de litade pd datadverforingen, men att det ddremot fanns en oro for
att de smarta enheterna skulle kunna bli hackade. En stor grund till varfor det finns ett avsaknat
fortroendet verkar vara en konsekvens fran alla nyheter som stindigt flddar om hackers och nya
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datalackage. IPA4 forklarar hur den enda slutsatsen som kan tas fran den information som hen
hittar och ser pa nyheterna, dr att inget system é&r helt sékert.

IPFR pratade dock om hur foretaget, dér hen arbetar pa, jobbar med att skydda den personliga
integriteten genom bland annat krypteringsstandarder. Detta ledde oss till fragan om all data som
deras system behandlar, ocksa skyddas av krypteringsstandarder, inklusive 16senord och
videostrommar etcetera. IPFR bekréftade att det ska gora det och foljdfragan blev dd om all data
som samlas in genom de smarta enheterna behandlas likadant, dar IPFR svarar “Ja.”. Svaren pa
fragorna tydde pa att foretaget som IPFR arbetar p4, jobbar mycket med att forsoka uppna
kvalitet sédkerhet 1 sina produkter.

For att forstd hur foretaget diar IPFR arbetar pd, arbetar for att skydda deras anvéndare, fragade vi
hen om det finns négra slags behorighetskrav for de anstéllda, som begréinsar eller ger dem
tillgang till den data som samlas in fran de kameror som de séljer. IPFR svarade att hen inte vet
vilka eller om det finns nagra behorigheter for de anstéllda men att kamerorna har sjdlva ndgon
slags begrinsning, dér en liten lucka slds pa s fort en anvéindare kommer hem. Detta ska pa sd
vis skydda privatlivet genom att endast spela in, nir familjemedlemmarna inte &r hemma.

Vidare berittar [PA4 dven hur hen fatt intrycket av att vilket system som helst kan bli hackat om
det finns nagon som vill gora det tillrdckligt mycket och dr ndgorlunda duktig. Lyssnar vi pa
IPA3 kan vi se hur en viss grad av detta antagande och oro kan bekriftas. Under intervjun
berdttade IPA3 att en kontakt till hen arbetar som en CEH for foretag och besitter férmagan att
kunna bryta sig in 1 ndgons bank och rensa kontot. Det enda som [PA3’s kontakt behdvde var
offrets mobil, vilken hen ansag sig kunna hitta tillrdckligt med information fran for att generera
en lyckad attack i offrets mobilbank vid 99% av fallen. Detta tyder pd att om en person har
tillrackligt kunskap om programmering och ett motiv for att hacka nagon, ar det mojligt att
komma at kénslig information 1 majoriteten av fallen. IPSS papekar hur hackare alltid ligger
steget fore, eftersom deras jobb gar ut pd att hitta sdkerhetshél i systemen. Dock forklarar hen
samtidigt hur viktig anvéndarens l6senordshanteringen ir, for att minimera risken for intrdng i
dess smarta enheter. Nér vi sedan fragade IPSS om hur lang tid det tar innan individer eller
foretagen uppticker intrang pa natverket, svarade hen att det ar svért att avgora pa grund av det
stora morkertalen av offren. Hen forklarade dock hur foretag brukar vara snabba pi att stoppa
intrang ndr de vl ser det, men fortsdtter att forklara hur det dessvérre inte dr s manga foretag
som anmaler intranget till polisen ifall de blir utsatta for det, eftersom det skapar dalig reklam for
foretaget.

“Det dr mdnga som inte anmdler och det dr dven foretag som inte heller anmdler dven fastdn de
har blivit utsatta for att det dr, ja ddlig reklam for dem att de har blivit hackade [...]” - IPSS,
Personlig kommunikation, 2 maj 2018
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For vissa av de intervjuade anvéndarna, grundar bristen av fortroende dven pa egna erfarenheter.
IPA2 berittar bland annat hur ndgon annan, okédnd, anvéndares bilder kommit in 1 hens moln av
misstag. Vidare forklaras den efterfoljande oron fran IPA2 kring vem som kan tankas ha fatt
hens egna bilder av misstag samt sannolikheten for att denna typ av brist vid filoverforing dver
molnet, troligen kan ske vid dverforing av annan data ocksa. Aven IPA3 har egna erfarenheter
dar tekniken brustit vid 6verforing av data och information. IPA3 beréttar hur hens kontroll for
sina smarta enheter i hemmet, vilket hanterades via en app i mobilen, helt plotsligt hade
fordndrad vy och plockat upp nagon annans styrsystem for dennes smarta enheter i sitt hem.
IPA3 berittar hur hen inte var sirskilt imponerad over att misstag som detta var mgjligt att ske,
eftersom det kan vara kénslig data som hanteras 1 de smarta enheterna 1 hemmet. Vidare berittar
hen att om problemet skulle uppsté fler gdnger eller regelbundet, skulle det formodligen resultera
1 att hen slutar anvénda de smarta enheterna eftersom det dventyrar sdkerheten for den personliga
integriteten.

Nér de intervjuade anvidndarna tillfragades ifall de litade pa att de smarta enheternas system
fungerar som de ska, indikerade samtliga att det inte fanns ett hundraprocentigt fortroende for
enheternas system. 43% av de tillfrdgade ndmner dock hur de dnda forsoker lita pa systemet,
eftersom de kédnner att de inte har nagot annat val ifall de vill anvédnda det. [IPA2 foérklarar hur
hen upplever att system ofta anvénds av samhiillet, trots att det inte finns tillrackligt mycket
underlag for att kunna sikerstilla att systemen verkligen fungerar som de ska. Majoriteten av
anvdndarna antydde dven medvetenheten om att risken for brister i systemet alltid finns eftersom
det trots allt ror sig om teknik. Ddremot visade 100% av de tillfrdgade en positiv attityd gentemot
de smarta enheterna upptradande rent funktionsmaissigt inom sitt tdnkta anvindningsomrade.

“Du maste vara ganska duktig sjdilv pd tech och grejer for att kunna forstd och begrdinsa de hdr
enheterna for att gora som du vill och kan forsta riskerna med det. Forstar du inte detta, sd tror

jag det kan vara vildigt vildigt enkelt att utnyttja.” - IPA7, Personlig kommunikation, 4 maj
2018

Nar vi intervjuade anvdndarna och fragade ifall de upplevde négon risk for manipulation av data,
svarade samtliga att det finns en definitiv risk for det. IPA7 forklarar bland annat hur hen anser
att anvéandare alltid l0per en risk for att fa sin data manipulerad. Vidare forklarar hen dven sina
tankar eventualiteten att tekniskt okunniga riskerar att 16pa storre risk for att omedvetet utsittas
for manipulation av data frén obehdriga parter och dirmed utnyttjas. Detta eftersom att om
anvéndaren har en bristande forstaelse for hur tekniken fungerar, har den formodligen inte heller
kunskapen om hur eller att den ens behover skydda sig frén det.
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2. Otydlig data

Har anvdndarna forsokt ta reda pa vilken information som samlas in, hanteras och lagras? Vet
anvdndarna vilken information som samlas in, hanteras och lagras?

Har anvdndarna forsdkt ta reda pa vilken

information som samlas in, hanteras och
lagras?

W Har gjouT ecr M

FLEH
Had il g det sir Heahk

Figur 6 - Anvindarnas forsok att hitta information

Nar vi intervjuade anvédndarna, forsokte vi stilla frigor som indikerade pd om de forsokt ta reda
pa foretagens tillvigagingssitt for att samla in och hantera information genom de smarta
enheterna. Detta gjordes fOr att kunna skapa en relativ forstielse till varfor de intervjuade
anvéandarnas dsikter sag ut som de gjorde, i forhallande till foretagens informationshantering av
de smarta enheternas insamlade data. Efter att ha sammanstéllt resultaten har vi kunnat
konstatera att endast 29% av de tillfrdgade gjort ett forsok till att ta reda pa vilken information
som samlas in om dem. Av de tillfrigade var det, &ven hir, endast samma 29% som hade forsokt
ta reda pé hur informationen hanterades eller lagrades. Vi fragade dven IPSS om det ar
betydelsefullt for konsumenten att tinka pa vilket foretag de kdper sina produkter fran och vad
de sdger med sina anviandarvillkor samt sdkerhetspolicy. Hen svarade da att villkoren och
policyer &r alldeles for komplicerade, vilket innebér att det ar for mycket jobb att ldsa igenom
dem. Anvéndare kan dérfor bli otaliga, vilket resulterar i att det &r nistan ingen som ldser igenom
villkoren och policyer.

“Ja det beror ju pa vad man ska képa in och ser man till gemene man sd dr det ingen som ldser
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de hdr policyer eller villkoren och det blir for komplicerat och det blir for mycket jobb.” - IPSS,
Personlig kommunikation, 2 maj 2018.

Varfor har anvdndaren inte kollat upp
informationen om vilken data som samlas in
och lagras?

M Lathet
e brydde Sg

VISR TR INTE W2 man Bkulla vanda sig

Fir @i hitts informetion

Figur 7 - Orsaker till anvindarnas val att inte leta efter information

Naér vi frdgade varfor ovriga inte gjort ndgon som helst anstrangning till att ta reda pa detta,
svarade samtliga av de tillfragade att de antingen har varit for lata, inte brydde sig eller inte hade
ndgon aning om vart de ens skulle vinda sig for att fa dtkomst av sddan information.

“Man doljer ju saker och ting ldttast helt oppet for da drdnker man ju den informationen i en
textmassa sd att det dr valdigt svart att hitta den texten man kanske da dr intresserad av.” -
IPA1, personlig kommunikation, 29 april 2018.

Efter att ha studerat och jamfort anvindarnas intervjuer, verkar okunskapen och “latheten” vara
konsekvensen av att anvéndarvillkor och sikerhetspolicyer kénns alldeles for langa och
komplicerade for att ta sig igenom och forstd. Arbetsbordan for detta upplevdes helt enkelt som
for stor. IPA2 svarade att det fanns en kénsla av maktldshet vid tanken pa att forsoka ta reda pé
denna typ av information. Orsaken till detta stdllningstagande var hens uppfattning om att
foretagen inte utformade dessa avtal med hédnsyn till anvdndaren, utan framst {for att de ska kunna
halla ryggen fri frdn ansvar vid eventuella komplikationer. Majoriteten av de tillfragade trodde
att det fanns en definitiv baktanke till den langa harang av text som ofta forekommer 1
anvandarvillkoren. Den framsta orsaken till denna typ av utformning, ansags vara ett sitt for
foretagen att kunna dolja textens verkliga betydelse och dirmed fa anvindaren att acceptera
saker slentrianméssigt, genom att géra det 6nskade innehallet svardtkomlig och darmed trotta ut
anvindaren.
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En annan orsak till varfér anvidndarna valde att inte ldsa anvindarvillkoren, verkar grunda sig i
dess 0ppna och komplicerade formuleringar. Spraket som anvénds uppfattades i flera fall som
svartolkade for anvindare med en icke-teknisk bakgrund och meningarna ansags ha en alldeles
for fritolkande och 6ppen verbalisering.

“[...]de anvinder sig utav variabler som man sjdlv inte forstar och da tar det flera timmar att
sdtta sig in i det och sen tar det ytterligare flera timmar att forsta konsekvenserna senare.” -
IPAS, personlig kommunikation, 5 maj 2018.

Av de 29% som forsokt ta reda pa vilken information som samlas in och hanteras, var det 100%
som valde att avbryta sitt sokande av denna typ av information eftersom de ansag att
informationen var alldeles for svar att hitta och for komplicerad att tolka . [PAS nimnde i sin
intervju hur hen upplever att forsok till &tkomst av denna typ av information &r en kringlig
process och forklarar hur foretagens hemsidor och sokfunktioner inte kdnns anvandarvinliga.
Vidare forklarar IPAS hur informationen var utspridd pa flera olika sidor fridn samma foretag,
ndgot som upplevts som forvirrande och frustrerande. Detta &r en aspekt som tyder pa hur
anvindarna upplever eftersokt information som sviratkomlig, dér inte ens forsok att ta reda pa
dem kénns tillrdckliga ifall anvindaren inte vill spendera en orimligt langre tid pa att soka och
forsoka forstd innehallet.

Aven IPSS ansig att foretagets villkor och sékerhetspolicyer var fér komplicerade och innebar
for mycket jobb att ga igenom, nér vi fragade hen om det ar vért for anvéndare att tdnka pa vilket
foretag de koper deras smarta enheter fran och vad de sdger med sina sdkerhetspolicyer. Nar vi
fragade IPSS vilken den storsta orsaken for identitetsstolder dr och om det finns ndgot mdnster
bakom det, svarade hen att anvéndare ofta dr véldigt slarviga med sina ldsenord for att de inte
anser sig sjdlva vara i riskzonen for sddana situationer. IPSS forklarar att anvindarna istillet
tycker det dr jobbigt att behova byta 16senord pa tva konton och att de istéllet véljer att ha samma
16senord for att de inte forstér riskerna och hur latt det dr for hackare att ta det av information
som “folk bara sldpper ifran sig”.
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3. Foretagens datahantering

Litar anvindarna pd foretagen? Ar vinsten storre dn risken i forhdllande till de smarta
enheternas informationshantering?

Naér vi fragade de intervjuade anvindarna ifall de visste vilken information som samlades in om
dem, kunde vi se ett monster, dir majoriteten var medvetna om att de smarta enheterna samlade
in data om dem. Dock blev det ganska snabbt tydligt att majoriteten ddremot inte hade nagon
storre kunskap om vilken den exakta data var som samlades in. En stor orsak till anvindarnas
medvetenhet om informationsinsamlingen, verkar vara den individualiserade marknadsforingen
som uppkommer i samband med anvindning av de smarta enheterna.

“Nej jag har inte forsokt kolla upp det, utan det liksom har man vdil mdrkt bara.” - IPA2,
personlig kommunikation, 29 april 2018.

Varfor samlar foretagen in data genom de
smarta enheterna, enligt anvandarna?

& For anwandane nz syvfoe

# For foretooets egra syfte

Figur 8 - Anvindarens uppfattning om datainsamlingens syfte
Pé fragan om anvidndarna ansag att foretagen samlade in data och information framst for sitt eget

eller anvéndarens syfte, missade vi tyvirr att stélla fragan till 14% av dem. Av de tillfragade var
det dock 100% som trodde att foretagen anvinde den insamlade data och informationen, framst
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till foretagets egna syfte och inte anviindarens. Aven IPSS forklarade hur utformandet av
foretagens anviandarvillkor kan vara en orsak till att mdjliggdra ett sa stort informationsintag som
mojligt av anvindaren, for att kunna individanpassa produkter och marknadsforing. Hen
forklarar dven att det egentliga ansvaret ligger pa anvindaren, eftersom accepterande av
anvindarvillkor ofta ger foretagen full atkomst av exempelvis kameror och kontakter. Samtidigt
ndmner hen dven hur godkidnnandet av villkoren fungerar enkelriktat, dir ett accepterande av
foretagens vilja och krav ar det enda valet anviandaren ges ifall de vill anvianda produkten.

For att forstd foretagens sétt att hantera eventuella risker kring ofrivillig spridning av kunddata,
fragade vi IPSS hur lang tid det tar for foretagen att upptéicka intrdng pd deras natverk. Hen
svarade att foretag oftast har en 6vervakning och siger att “De sitter och kollar vilken
information som dr pd gdang pd deras ndtverk, sd de har ju verkligen hingslen och livrem sd de
ser ju till att stoppa det pd en gang.”. Vidare beréttar hen att det oftast gar fort att uppticka en
sddan hindelse eftersom foretagen ofta 4r ména om att skydda sin data. Daremot pdpekar hen att
statistiken dr ett morkertal, d& de flesta foretag inte anmaéler dessa intrang eftersom det skulle ge
dem dalig reklam att de har blivit hackade.

4. Datas formaga att paverka

Hur stdller sig anvindarna till att de smarta enheterna samlar in data om dem?

Hur staller sig anvandarna till att de smarta
enheterna samlar in data om dem?

= 3rns e b

B K3rnsade brs, men bar scoep et
aharTlaEe a Olafls T8 art mimna

Ay e praed ke e

Figur 9 - Anvindarnas asikt kring datainsamling

- 46 -



Det Smarta Hemmet: Anvindarnas fortroende for de smarta enheterna i hemmet Emilia Petersson & Therése Sordal

Naér vi frdgade de intervjuade anvdndarna om hur de stéller sig till att de smarta enheterna samlar
in data om dem, var det 71% av de tillfrdgade som inte ansdg sig bekvima med detta ifall
datainsamlingen inte stannar inom ramarna for de mottagare som de sjilva anser dr godkinda.

“Om de samlar in data om mig som dr tillgdnglig endast for mig da dr det okej, men om de
samlar in data som obehoriga kan fa tillgang till da tycker jag inte att det dr okej.” - IPAS,
personlig kommunikation, 5 maj 2018.

De 6vriga 29% av de tillfrdgade tyckte fortfarande inte att det var okej att de smarta enheterna
samlade in data om dem, ifall den dven skulle anvidndas av tredje part eller till ett annat &ndamél
an det vad produkten egentligen var till for. Ddremot hade de accepterat insamlingen av data for
att antingen kunna fa anvédnda produkten eller for att de anség att det fanns olika grader av
acceptans beroende vilka omraden som verksamheten valde att anvénda datan inom och till vad,
nér det géllde deras personliga datainsamling.

“Jag skulle vil sdga att jag dr mer positiv till det dn manga andra. Av anledning till att jag
tycker det dr rimligt att viss typ av aktivitet som man gor pd internet eller gér ndgon annanstans
dr vdldigt 6ppen och borde samlas in. [...] Dock sa tycker jag att information som samlas in om

en, som man inte dr tydligt medveten om att den samlas in, den tycker jag liksom inte riktigt dr
okej.” -IPA7, personlig kommunikation, 4 maj 2018.

IPA7 forklarar att hen inte sag det som ndgot problem om enheten skulle samla in data fran
personen till for att skrdddarsy reklam for hen, eftersom det inte skulle paverka den personliga
integriteten 1 det mén att personens uppgifter endast anvénds for viktiga och transparenta
aktiviteter. Men sé fort datainsamlingen skulle ske bakom stdngda dorrar, ddr anvéndaren inte ar
medveten om hur den hanteras, dé &r det inte ldngre ett acceptabelt tillvigagangssétt. Dessutom
ar det ett faktum att om anvéndaren inte accepterar anvandarvillkoren, sd kan de inte anvénda sig
utav enheten, fastdn anviandaren inte vet vilken data de samlar in.

“That’s what I've bought in to. But I don’t know what data they collect, it must all be done by,
I’'m not sure how it works really.” - IPA3, personlig kommunikation, 30 april 2018.

Samtidigt som alla de intervjuade anvdndarna dr 6verens om att det inte kdnns bra att foretagen
samlar in data om dem, berdttade IPFR att de far allt fler fragor kring hur de hanterar deras
anvandares data. Om det ar en effekt fran Facebook-skandalen, eller att manniskor har blivit
alltmer medvetna, &r inte sdkert men det gér att konstatera utifrdn var forskning att den
personliga integriteten blir alltmer viktigt eller upplyst for anvdndarna.
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“[...Joch inte att forglomma naturligtvis, kameror i hemmet, vilket verkligen anspelar pd den
personliga integriteten, kan man sdga.” - IPFR, Personlig kommunikation, 20 april 2018

Resultaten antyder pé att frdgan kring hur anvdndarna stéller sig till att de smarta enheterna
samlar in data om dem, blir allt viktigare ju mer det anspelar pa den personliga integriteten.
Vilket dr ndgot IPFR har mirkt av, da de har fatt en hel del fragor om sdkerhetsaspekten kring
den personliga integriteten. Det dr d&ven ndgot som IPFR har forsokt vara tydlig med under
intervjun, dar hen forklarar att anvindarna inte behover ldmna ifrén sig s& manga personliga
uppgifter ndr de anvédnder deras produkter, dér frimst mailadress och 16senord krdvs. IPFR
fortydligade dven att det inte krdvs nagra personnummer for att ansluta sig till deras system.

5. Réadsla kontra fordelar

Vilken data anser anvindarna vara mest kénslig i forhallande till siikerhet av deras personliga
integritet?

Vad dr din definition av personlig integritet? Fragan stélldes till alla de intervjuade anvindare
for att forsta vad deras definition dr och vad de tycker dr extra viktigt ndr det kommer till den
personliga integriteten. En gemensam trad for samtliga, var asikten om att den personliga data
som samlats in om dem, endast bor stanna inom de ramarna som anvindarna sjdlva velat och
varit medvetna om att de godként. For att i ett annat perspektiv, stéllde vi stéllde samma fraga
till IPSS for att forsta hur hens definition av begreppet sdg ut. Hen svarade att det dr en klurig
fraga, men att det géller den data som anvéndare ldmnar ut och vilka fler som far tillgang till den
information, samt mojligheten till att bygga ihop denna information sa att den kopplas tillbaka
till anvéndaren.

Nir de tillfragade fick svara pé frdgan ifall de ser ndgra risker for den personliga integriteten vid
anviandning av smarta enheter, var det 100% som svarade att de ansdg att det fanns risker som
skulle kunna uppsté nér de har smarta enheter i hemmet. Vidare fragades om vilka risker de
ansdg skulle kunna intriffa i forhéllande till sdkerheten av den personliga integriteten och da
svarade alla intervjuade anvédndare att det fanns risk med att obehdriga skulle kunna hacka sig in
1 systemet. Fler utav de intervjuade anvdndarna ansag att det fanns risker med att foretagen skulle
kunna missbruka anvéndarnas data genom att exempelvis dela med sig utav den med tredje part
eller kartldgga en person fullsténdigt och deras beteende.

“De dr vl att foretagen kanske anvdinder mina uppgifter for andra dndamdl dn vad min enhet dr
tillfor, eller da saklart att min kdra hackare gar in och tittar pa mig eller ser och sdljer min data
eller nagonting sant ddr.” - IPA6, personlig kommunikation, 5 maj 2018.
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Enligt IPFR medf6ljer konsekvenser ndr anvéndare godkdnner avtal med foretag, dér anvéndare
exempelvis tilliter foretag att vidta atgirder som en anvindare inte dr riktigt bekvim med. For att
fortydliggora detta, ger IPFR ett exempel om en situation dér ett brandlarm plotsligt borjar tjuta
nér en anvéindare stir och steker for att det bildas mycket rok. D4 skulle larmcentralen ha
mojligheten till att gé& in och kolla i kameran for att se om en brand faktiskt har brutits ut, vilket
egentligen kanske inte hade varit riktigt nodvandigt 1 det fallet. IPFR papekar att de har haft flera
kunder som ogillat en sddan handling och darfor stéllt fragor till dem om hur de sjdlva, som
foretag, hanterar sddana situationer. Vidare ndmner IPFR att 4ven om foretaget inte ska gé in och
kolla i kameran utan specifik anledning, sa har anvéndaren trots allt godkdnt anvandaravtalet
som innebdr att foretaget har ratt till att kolla kameran nér systemet utbryter eventuella larm och
varningssignaler.

“[...] dven om man skulle kunna gd in och kolla pa kameran sa far man inte lova att géra det. [
det fallet far du ju gora det och da har du ju signat off for det i vad ska man sdga i de legala
dokumenten som du skrivit i ndr du har kopt systemet.” - IPFR, personlig kommunikation, 20
april 2018.

Aven IPSS anser att ansvaret delvis ligger pa anviindaren, dér de bor l4sa igenom
anvéndarvillkoren innan de bdrjar att anvdnda sin smarta enhet. Vi fragade déarfor IPSS om
foretagen gor det tillrackligt tydligt for anvindare om vilken data som hanteras, dér hen svarade
“Bade och. Samtidigt sa vill de ju fa in sa mycket information som maojligt om anvindaren”.
Vidare forklarar hen att ansvaret ligger darfor pd anviandaren att ldsa igenom anvandarvillkoren
for att veta vad som sker med deras data. Samtidigt pdpekar hen ocksa att det egentligen inte gor
ndgon skillnad att ldsa igenom anvédndarvillkoren da det inte gér att installera appen om
anvéandaren inte godkénner villkoren.
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Vilket omrade fir den insamlade data anser
anvindarna vara mest kiinsligt i forhallande
till den personliga integriteten

B Sakerinet
¥ Haba

Lind arhaiinang

Enorg

Figur 10 - Anvindarens dsikt om det smarta hemmets mest kéinsliga omrdde

Enligt resultaten gar det att konstatera att det oron, att ndgon ska utnyttja den data som de smarta
enheterna samlat in om sina anvéndare, finns dér. I intervjuerna av anvindarna bad vi dem vélja
ett av de smarta enheternas fyra omrdden som de upplevde som mest kinsligt i forhallande till
deras personliga integritet i hemmet. De fyra omrddena de kunde vélja mellan var sdkerhet,
hélsa, underhdllning eller energi. Detta gjordes for att forstd vilken typ av data anvéndarna ansag
vara mest kénsligt 1 forhdllande till sdkerheten av deras personliga integritet i hemmet. Av de
tillfrigade anvéndarna svarade 71% sédkerhet. IPSS berittar i sin intervju hur all data som é&r
kopplad till individer kan klassificeras lika kénslig, men antydde dock att data som kan kopplas
till sdkerhetsomradet kan vara extra utsatt.

“Ja det ser jag. Ja framfor allt typ ndr det dr kameror i hemmet, ddr det dr mdanga som dr
filmade och det gdr ut pa ndtet. Och det dr inte sdkert dem som dr i hemmet som vill det.” -
IPA2, personlig kommunikation, 29 april 2018.

Vidare svarade 29% av de tillfrdgade anvédndare att de ansdg att data om deras hilsa ar
kdnsligast. Nér vi sedan fragade varfor de ansdg att hdlsan var mest kinsligt, svarade en utav
dem med ett exempel om att anvdndaren kan bli véldigt blottad med exempelvis sin aktuella
sjukdomstillstdnd om de smarta enheternas leverantor delar anvdndarens data till andra foretag
om vilka mediciner hen tar.

“Ja smarta enheter, smarta funktioner i alla fall. Sd att sd dr det ju i alla fall. Att man inte
anvinder vissa.” - IPA1, personlig kommunikation, 29 april 2018.

-50 -



Det Smarta Hemmet: Anvindarnas fortroende for de smarta enheterna i hemmet Emilia Petersson & Therése Sordal

For att se om de risker som ndimndes paverkade anvdndarnas val av vilka smarta enheter de
viljer att anvédnda sig utav, frdgade vi dven de intervjuade anvdndarna om detta. 43% svarade att
det inte hade paverkat deras val av vilka smarta enheter de anvénde sig utav i nuldget och 43%
svarade att de potentiellt skulle kunna sluta anvinda sig utav dem, men gor det inte just nu.
Sedan var det 14% av de tillfrdgade anvdndarna som svarade att dessa risker paverkar deras val
med att anvidnda sig utav vissa enheter.

For att forstd varfor de intervjuade anvandarna fortsétter att anvénda sig utav de smarta enheterna
trots de risker som de hade ndmnt, frdgade vi om de anser att vinsten &r storre dn riskerna.
Majoriteten svarade ja pa denna fraga och resten svarade att de egentligen sadg det som att de blir
mer eller mindre tvingade till att anvdnda sig utav de smarta enheterna.

“Nej egentligen dr det ju att jag anvinder, man anvinder ju internetbanker eftersom det inte
finns ndgra vanliga banker lingre haha.” - IPA4, personlig kommunikation, 1 maj 2018.

“Jag tror att jag anvinder det vidare for att man orkar inte ta steget ur det, for att det hdr
anvinder alla mer eller mindre.” -IPA2, personlig kommunikation, 29 april 2018.

Vi fragade IPSS om det ar viktigt ur ett foretagsperspektiv och kundperspektiv att anvinda sig
utav behdrigheter i system, vilket IPSS ansag vara viktigt for att som foretag in ha tillgang till all
den kénsliga information som de samlar in. Hen forklarar vidare att anstédllda inte bor ha tillgdng
till samma data vilket d4ven ger en trygghet till de anstillda inom foretag, och ju mindre de vet
desto mindre gar det att l4cka.

“Arbetar man inte inom det omrddet sa behover man inte ha en access gentemot den data heller.

Sd det dr ju en trygghet bade for personal som ja, eller anstdllda inom foretag. Ju mindre du vet
desto mindre kan du ju ldcka ocksa “ - IPSS
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5. Diskussion

[ detta avsnitt diskuterar och jamfor vi den empiriska data som samlats in under intervjuerna
med den teori som presenterats i kapitel 2. Avsnittet startar med en inledning och fortsdtter
ddrefter med den kategorisering som gjordes av resultaten i kapitel 4, for att gora koppling
mellan resultat och diskussion tydlig for ldsaren.

Resultaten fran vér studie tyder pa att majoriteten av det smarta hemmets anvéndare dr medvetna
om att data samlas in av de smarta enheterna som anvénds i hushéllet. Ddremot finns en
okunskap och ibland nonchalans for den faktiska méngden och exakta data som samlas in, samt
hur bred spridningen av den egentligen &r. I dagens samhélle rader samma okunskap och
nonchalans for datahantering pé flera héll, dir majoriteten av de sociala mediernas anvindare
villigt delar med sig av detaljerad information om deras privatliv med vénner och framlingar
(Molina-Markham et al. 2010). Oftast krdvs det att en “katastrof” ska hdnda innan nagon
reagerar. Tittar vi pd den aktuella skandalen kring den sociala medier-jédtten Facebook, som ar
ansvarig for data-lickaget av ndstan 90 miljoner anvéndare (Aziza, 2018), ser vi hur det &r forst
nu som majoriteten av dess anviandare reagerar pa deras datahantering. Som konsekvens av
skandalen, borjar nu dnnu fler ifrdgasitta Facebook’s forméga att extrahera den hér sorten av
information samt argumentera for hur detta dr en grov dvertrddelse for den personliga
integriteten.

Sétter vi denna héndelsen i1 perspektiv med om samma sak skulle ske med information som
samlats in i en hemmamiljo, frdn det smarta hemmets enheter, kan vi snabbt forestilla oss vilken
“katastrof” vi skulle std framfor. Ett 1dckage av denna typ av data, som utgors av ytterst personlig
och kénslig information, skulle vara otroligt kritisk och kunna krénka den personliga integriteten
pa flera plan om vi tittar pd Kommittédirektivets (2014) bestimmelser om den personliga
integriteten. Att bli “bestulen” pa data som kartldgger vardagliga beteendemonster, och dirmed
behandlar betydligt mer detaljerad och kénslig information dn Facebook, skulle kunna gora de
anvandarna otroligt sarbara. I en av véra intervjuer med anviandarna, uttrycker IPA1 bland annat
en oro kring sdkerheten av den personliga integriteten, nér information och data frin sociala
medier eventuellt kombineras med all information som samlas in frdn det smarta hemmets
enheter. Det finns en tydlig upprordhet for den breda kartliggning som mdjliggors genom denna
typ av datainsamling och kombination av personlig data ddr hen gor en intressant jamforelse med
dagens samhille och Orwell’s “1984”. Boken dr en dystopisk framtidsskildring om en regering
som gor allt for att kontrollera och IPA1 sédger uttryckligen att “Det var ju en utopi da men det dr
Ju vdldigt vildigt verklighet idag. .
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1. Enheternas palitlighet

Bor anvindarna lita pa det smarta hemmets system?

Efter att ha undersokt vart forskningsomrade, verkar en gemensam slutsats vara att sa lange det
finns teknik s kommer det finnas risker och brister. I en artikel talar dataentreprenéren Bruno
Aziza (2018) om Facebook-skandalen och foresprakar for vikten av att inte Gverfora data. Han
skriver bland annat att anvéndare inte bor hata molnet som lagringsplats, eftersom det inte &r
lagringsplatsen som dr risken utan sjdlva éverforingen. Enligt honom bor fokus ligga pa att fa
folk att minimera dess dverforing av data. Detta argument kan delvis stirkas 1 var forskning
genom erfarenheter som en utav de tillfradgade anvindarna har delat med sig utav. IPA2,
berdttade om incidenten kring att ndgon okénd anvéndares bilder hamnade i hens moln istillet
for det avsedda molnet. Tittar vi dven pa IPA3’s historia, far vi det 4ven hér bevisat att det trots
allt finns en sarbarhet 1 6verféringen av information mellan enheter och Gvriga system.

“[...]it obviously picked up somebody else's’ signal in the room or bar where I was at. So 1
must 've picked up somebody else’s information. I’'ve no idea who it was, but it must have been
someone in that same place.” - IPA3, personlig kommunikation, 30 april 2018.

Genom intervjun med IPFR kan vi se hur det finns en vilja att skydda data om sina anvéndare,
dar hen forklarar hur all insamlad data virderas lika hogt och darmed krypteras pa samma sitt.
Vidare forklarar IPFR hur de ldgger ner stora resurser for att kunna erbjuda produkter med hog
kvalité i forhdllande till dess sikerhet. Men trots foretagens och tillverkarnas forsok att gora
overforingen sdker samt IPSS's forklaring av hur dverforingen oftast dr siker genom krypterade
strommar, kan vi se hur det finns risker med att systemen brister och lacker kadnslig information
om sina anvéndare. I detta fall handlar det dock inte om risken att ndgon bryter sig in vid
overforingen av informationen, utan teknikens bristfélligheter som genererar ofrivillig spridning
av information om personlig data till externa och egentligen obehdriga parter.

Precis som samtliga intervjupersoner dr 6verens om, och som d@ven CIA-triaden indikerar pa, bor
de smarta enheterna uppné konfidentialitet genom att exempelvis skapa behorigheter och
begransningar i systemen. Genom detta minimeras risken for att obehdriga ska komma at en
anvéandares data. P4 sa vis méter systemen majoriteten av de intervjuade anvdndarnas 6nskan om
att inte sprida de smarta enheternas insamlade data till andra system som anvédndaren inte ar helt
medveten om. Tar vi Google Home som exempel gor de dock exakt det som de intervjuade
anvindarna inte vill att de ska gora. Sa fort deras anvindare anvénder sig av Googles olika
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tjanster, finns en potentiell mdjlighet att delar av anvéndarens data sprids till dess vinner som
kortast. Google (2018) ndmner bland annat hur de kan kombinera personliga uppgifter fran en
tjdnst med uppgifter fran Googles andra tjdnster. Google har pastétt att syftet med denna typ av
dataspridning ar fOr att gora tjansterna mer effektiva for anvindaren.

“[...Jmdnga har en kinsla ndr du har en kamera, sa ser du kameran, tinker du ‘mhm vem kollar
pd mig nu?’” - IPFR, Personlig kommunikation, 2 maj 2018

Jamfor vi sedan problematiken med Big Data dimensionen volatility, finns det dven ett problem
med real-time-data, dér det &r svart att avgdra vilken data som &r av relevans. Det dr viktigt att
identifiera ogiltig data som ligger lagrad for att kunna uppdatera med ny data (Ali-ud-din Khan,
Uddin & Gupta, 2014), samt for att inte 14ta en obehorig person fa tag pé det. Volatitlity far alltsa
en indirekt koppling till ett systems konfidentialitet, dir datans “bast-fore-datum” ar viktig att
bestimma for att mojliggdra en korrekt klassificering av privat data. Precis som IPFR beréttar, dr
manga anvindare skeptiska mot bland annat sdkerhetskameror eftersom anvédndaren kénner ett
obehag av att kamerorna skapar en risk for att obehoriga kan se dem i sitt hem. IPFR beréttar
dock att det finns sdkerhetsfunktioner i kameran som de erbjuder anvéndaren, vilket innebér att
kameralinsen kan tickas for genom ett “lock™. Men trots detta skydd, elimineras inte risken for
att obehoriga kan {3 tillgang till kénslig information. I férhallande till begrdnsningar for
atkomsten av realtidsdata och insamlad data, beréttar dock IPFR hur de sjdlva och manga andra
foretag, ofta anvinder nagon typ av administrationsverktyg for att begrinsa mojligheten att
obehoriga far tag pa kénslig information. Detta tyder pé att vissa foretag arbetar med
behorigheter for att respektera anvéndares integritet, vilket hjilper till att sdkra datans
konfidentialitet genom att de sétter spéarrar for vem som kan och fér se vad.

Som IPA3 forklarade, rakade hens enhet plocka upp ndgon annans styrsystem, vilket inte bor
hinda om det finns sidkra behdrigheter och begridnsningar. Detta dr nagot som tar oss till nidsta
problematik, dir majoriteten av de tillfragade ansag att det fanns en viss risk att data skulle
kunna bli manipulerad. Det gar alltsa att dra slutsatsen att anvéndare kinner en viss oro for hur
trovardiga deras system samt data ar.

Ali-ud-din Khan, Uddin, & Gupta, (2014) forklarar i sin studie att det &r av stor vikt att kunna
sdrskilja vilken data som &r sporadisk eller regelbunden, for att i slutindan kunna frambringa
palitliga analyser och resultat. Har kan vi se hur viktigt det dr att ta hdnsyn till dimensionen
Volatility for att dataanalysen av de personliga uppgifter 1 smarta hem ska kunna generera
palitliga resultat och lampliga funktioner &t anvéndaren.

Detta leder till ndsta utmaning som organisationer star infor, da de &ven maste ta i beaktning och
faststilla vilket “utgdngsdatum” datan ska ha. Idag, med real-time data, krévs att organisationer
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ska ha formégan att avgora vilken data som inte lédngre &r relevant for aktuella och nuvarande
analyser som gors 1 Middleware Layer, samt hur ldnge all data ska lagras, vilket dimensionen
volatility kan hjélpa organisationer att strukturera upp. Samtidigt som organisationer maste
bestdmma hur linge datan ska lagras, skapar det d&ven en konflikt da organisationer samtidigt
méste sékerstélla att anvéindarnas data alltid ska vara tillgénglig for dem, speciellt 1 akuta fall
som till exempel kraver att medicinsk data maste hamtas. Att mota kundens behov ar sarskilt
viktigt 1 en konkurrenskraftig bransch, dir teknologin &r vinstdrivande. Detta gors 1 Application
Layer dédr det sker realisering av fullstéindig hantering och administrering av de praktiska
tillampningar (Khan et al. 2012), utifran den objektspecifika information som hanteras 1
Middleware Layer som dr baserad pa anvindarnas behov.

2. Otydlig data

Varfor vet inte anvindarna om vilken information som samlas in, hanteras och lagras?

Likt tidigare forskning visar pa, bor foretagens anvéndarvillkor och sékerhetspolicyer forenklas
for att gora det enkelt for anvindarna att forsta vad som egentligen godkénns (Struse et al. n.d.). |
studien som utfordes av Struse et al. (n.d.) bevisar de hur anvédndare ofta godkénner
anvindarvillkor om det finns en vilja eller behov av att anvinda, trots att de inte forstar
inneborden av vad de godkdnner. Detta dr ndgonting som tydliggors i1 intervjun med IPA6, dér
hen berittar hur anvandarvillkoren ofta godkdnns trots att man som anvandare kanske inte forstar
textens verkliga mening. Betydelsen av att kunna forstd innebdrden av ndgonting, 4r en aspekt
som ocksé Big Data’s dimension Validity beaktar (Ali-ud-din Khan, Uddin & Gupta, 2014). Den
belyser bland annat betydelsen av att data &r korrekt och exakt i forhdllande till det tinkta
anvandningsomradet, vilket &ven framgar av Struse et al. (n.d.)’s studie dir de bland annat
forklarar hur en tredjedel av studiens deltagande Android-anvéndare inte fullt kunde forsti
definitionen av “Full Internet Access”.

“This points to a serious security problem: if users cannot understand the permissions they grant
they are likely to allow Trojan software directly through their front door by clicking at
dangerous permission sets.” - Struse et al. (n.d.)

Likt Struse et al. (n.d.) forklarar, &r det otroligt viktigt att anvindarna forstar anvandarvillkoren,
for att kunna utfora rationella beslut. Intervjuerna med anviandarna visade dven vikten av att
efterfragad information &r ldtt att hitta om anvindarna soker den. Problematiken med att hitta rétt
information 1 textmassan verkar vara en av de storsta orsakerna till att de intervjuade anvéndarna
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valde att inte ldsa anvéndarvillkoren och sdkerhetspolicyer. IPA1 berittar att man som anvindare
vet att informationen oftast finns dér och att det ar upp till gemene man att godkénna eller inte.
Samtidigt forklarar hen att det ar alldeles for mycket text att ldsa igenom och att
anvéndarvillkoren oftast bara godkédnns slentrianmissigt som en konsekvens av bristande ork.

“[...Jman vill ju fa in den nya produkten som man just har kopt, da vill man anvinda den med en
gang. Da sitter man inte tre timmar, fyra timmar och ldser igenom en jivla godkdnnande i nagon
text.” - IPA1, personlig kommunikation, 29 april 2018.

Det ér inte utav omdjlighet att gora det tydligare for anvédndare vilken den exakta data som
samlas in dr. Detta eftersom identifiering av objektspecifik information sker i tidigt skede 1
processen for datainsamling hos IoT-enheter, alltséd i det forsta lagret Perception Layer (Farooq
et al. 2015). Dirmed vet foretag sedan tidigare vilken data de soker och varfor, vilket darfor
skulle enkelt och kortfattat kunna presenteras for anvédndarna i1 sdkerhetspolicyer samt
anvindarvillkoren.

Jamfor vi anvdndarnas problematik kring atkomst av korrekt information med Big Data’s
dimension “volume”, kan vi se tydliga samband med hur stora mdngder data paverkar utfallet av
informationshanteringen. P4 samma sétt som stora miangder data forsvérar hantering av
information for ett system, kan vi tdnka oss hur det forsvérar informationshanteringen ur ett
ménskligt perspektiv. Genom sitta dimensionen i perspektiv med svaren fran de intervjuade
anvéandarna, kan vi se hur stora volymer av data forsvarar anvindarens mojlighet att hitta
efterfrdgad information. Eftersom flera av anvdndarna upplevde att det krdvdes en stor
anstrangning for att hitta onskad information, kan vi se hur behovet av att 14sa igenom hela
texten bortprioriteras eftersom det tillfdlliga och egentliga intresset &r att anvdnda produkten som
inforskaffats. Inte att skydda sidkerheten av sin personliga integritet ur ett langsiktigt perspektiv.
Detta bekriftades dven av IPSS, att det blir for komplicerat och for mycket jobb att g igenom
sakerhetspolicyer och foretagets villkor. Sdledes kan vi bekrifta att volymen av data och
information dr en viktig aspekt att beakta vid utformning av anvéndarvillkoren, dir de behover
vara betydligt mindre och erhalla en tydligare struktur for att gora eftersokt information mer
lattdtkomlig for anvindaren.

En annan orsak till varfér anvdndarna inte verkar ha tillrdckligt med kunskap om vilken
information som samlas in, hanteras och lagras, verkar vara den naiva instéllningen till
mojligheten att utsittas for de risker som finns. For vissa kan det verka obetydligt ifall viss
information skulle spridas till obehdriga parter, da lackt data enbart verkar hamna och dumpas i
det stora havet av 6vrig information. En kommentar som IPA3 nidmnde var att hen ansg sig
sjalv vara for ointressant for att nagon skulle intressera sig i att spionera pa hen. Hér kan vi alltsa
konstatera att problemet inte ligger 1 en icke existerande medvetenhet om integritetsrelaterade
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risker hos anvéndarna. En medvetenhet hos anvdndarna finns, problematiken ligger snarare i det
naiva forhallningssittet och instillningen “det kommer aldrig hinda mig”, samt att anvdndarna
ser sig sjalv som en i méngden. Detta dr ett problem som dven uppmarksammats av IPSS, dér
hen ndmner att den naiva “det hinder inte mig”-mentaliteten verkar vara en av de frimsta
faktorerna till att identitetsstolder uppstar idag.

“Man forstdr inte den risken och hur ldtt det dr att ta det av information som folk bara sldpper
ifran sig.” - IPSS, personlig kommunikation, 2 maj 2018.

Precis som Bugeja, Jacobsson och Davidsson (2016) antyder om vikten av anvindarnas
riskmedvetenhet vid anvindandet av smarta enheter, ser vi &ven hur IPSS belyser vikten av att
anvindare forstir existensen av potentiella och sékerhetsrelaterade risker. Ett vanligt beteende
som uppméirksammats av IPSS, vilket dven kan kopplas till den naiva instéllningen hos det
smarta hemmets anviandare, dr att anvandare av olika system och applikationer ofta &r relativt
ovarsamma med sina I6senord och information kring dem. Trots att anvindare dr medvetna om
risker, existerar det en nonchalant attityd gentemot vikten av en siker 16senordshantering. Likt
det som IPSS forklarar, kan en orsak till detta naiva och ovarsamma forhallningssétt vara att
anvandarna inte inser omfattningen av de konsekvenser som kan uppsta. Tittar vi pa det smarta
hemmet kan vi dock se hur I6senordshanteringen 1 slutdndan spelar en viktig roll gentemot de
intervjuade anvéndarnas uppfattning kring ett sdkert hem. Detta eftersom 83% av de tillfragade
nidmnde att en av de storsta sékerhetsrelaterade riskerna, i forhallande till deras personliga
integritet i hemmet, var att nagon skulle hacka sig in pa deras nétverk och fa atkomst till
informationen som finns tillgénglig i de smarta enheterna.

3. Foretagens datahantering

Kan anvindarna lita pa foretagen? Vem vinner mest pd de smarta enheternas
informationshantering?

Huruvida insamlad data dr ndgot som dessutom sprids mellan de olika tillverkarna av de smarta
enheterna och deras samarbetspartners dr dock relativt oklart i ménga fall. Tittar vi pa Apple’s
sdkerhetspolicy skriver de bland annat hur anvindarnas personuppgifter “[...]will not be shared
with third parties for their marketing purposes.” (Apple, 2018). Daremot dr det svart att hitta om
personuppgifter delas med tredjepartstjénster av andra anledningar. Detta hasarderar den
personliga integriteten eftersom det inte tydliggors for anvindarna vem som é&ger rétten till den
typen av data, ndgot som dven paverkar konfidentialitetsaspekten d& anvéndaren inte lingre kan
vara dvertygad om ifall mélet med att hélla datan privat och 1 sdkerhet kan uppnas.

-57 -



Det Smarta Hemmet: Anvindarnas fortroende for de smarta enheterna i hemmet Emilia Petersson & Therése Sordal

“689 million people across 21 countries were the victims of cybercrime last year. Is your smart
home leaving the door open?”’, Norton (2018).

Efter att IPSS forklarat att det 4r sédllan foretag anméler sina intrang eftersom det &r dalig reklam
for dem, gar det att undra om en anvindare verkligen kan lita pa vad foretag véljer att sdga utat
och vad de viljer att dolja. Vilket verkar ocksé vara ett bekymmer bland de intervjuade
anvindarna, da IP6 bland annat uttrycker sig med “/...J i deras mérkaste rum [...]” och IP5 séger
att “For det forsta sd dr det ju foretags syfte att tjiina pengar. Och da 6verskuggar det allt
annat.”, nér fragor har stéllts om hur foretag hanterar data och risker kring den personliga
integriteten. Skulle anvéndarens data dessutom hamna 1 fel hinder, forklarar IPSS att en
konsekvens skulle vara att anvéndare l0per risk att utséttas for kriminalitet. | kommittédirektivet
frén justitiedepartementet (Dir 2014:65) forklaras bland annat hur personuppgifter som
publiceras online 16per en risk till att anvédndas i bedragligt syfte. Lackage av data som beror
personuppgifter, men dven beteendemonster, skulle kunna leda till exempelvis identitetsstold och
utpressning. Detta dr exempel pé tva typer av brottslighet som kan tdnkas oka av ett sddant
lickage. Exempelvis skulle analyserad och sammanlidnkad data kunna anvéndas for att fa den
drabbade att utfora en handling genom hot om exempelvis skandalisering. En annan typ av
utpressning skulle kunna vara att obehorig part stryper atkomsten av hélsokritisk information for
den drabbade, tills det att en 16sensumma erlaggs. Satter vi ett datalickage som detta mot
CIA-triaden, ser vi hur det skulle strida mot tillganglighetsaspekten av datahanteringens ramverk
- CIA-triad - eftersom kravet om att anvdndaren ska fa kunna snabb tillgéng till n6dvandig och
efterfrdgad data (Friedman & Singer, 2014) inte ldngre kan uppnas.

Det &r ocksa viktigt for organisationer att bestimma hur lange data ska lagras, just for att inte
obehoriga ska kunna hamta ogiltig data och eventuellt manipulera den. Samtidigt skapar detta en
konflikt for organisationer dd de méste sikerstélla att anvidndarens data alltid ska vara tillgénglig
for dem nédr anvéndaren behdver den, exempelvis i1 akuta fall som kriver att historisk data maste
hidmtas. Anvédnder vi kameradvervakning som exempel, sé spelar den in data varje sekund och
samlar darfor pa sig en hel mangd data. Har maste organisationen véga for- och nackdelar med
att lagra all den data mot varandra, samt hitta ett datum dér den data dverskrids eller tas bort for
att skapa plats it ny data. Samtidigt som organisationen maste ta detta beslut ar det ocksa viktigt
att ha 1 atanke att den data som har blivit borttagen av den enkla anledning att den &r “gammal”,
kan behovas i framtiden till exempel om en obehdrig person skulle befinna sig pa anvdndarens
tomt och utan att anvidndaren har vetat detta 1 flera manader upptécks detta av ett plotsligt behov
och kan darfor behdvas vid det fallet. Skulle den data ddremot ha blivit borttagen, kan viktig data
som skulle ha gett betydelse i en annan kontext ha gatt miste om.

-58 -



Det Smarta Hemmet: Anvindarnas fortroende for de smarta enheterna i hemmet Emilia Petersson & Therése Sordal

Vi kan frén resultaten dra slutsatsen att de tillfrigade trodde att foretagen anvinde den insamlade
data framst till foretagets syfte och inte anvéndarnas. Men att mota kundens behov ér synnerligen
viktigt 1 en konkurrenskraftig bransch dér teknologin ar vinstdrivande och dérfor sitts
organisationerna pa prov nér de ska utveckla IoT-enheter. Det ar pa s vis betydelsefullt att
uppnd den funktionalitet som ar ténkt for de olika lagren i [oT-enheter som Khan et al. (2012)
har 1 sin forskning kunnat konstatera ar stindigt forekommande. Vilket kan anses vara svart efter
att hackare andé har lyckats komma &t data eller som IPA3 lyckats gora, att ta Gver ndgon annans
styrsystem.

Jamfor vi anvéndarnas problematik med Big Data dimensionen veracity, gar det att forsté att
oron kommer ifran all den data som stindigt skapas och att det blir dirmed svarare att hantera
samt kontrollera det. Vilket darfor skapar en utmaning for organisationer, dir de stindigt méste
kritiskt granska den insamlade data.

4. Datas formaga att paverka

Varfor anser anvindarna att datainsamlingen anspelar pd deras personliga integritet?

En nyhet som nidmndes under intervjuerna av anvdndarna, var den stora och véldigt aktuella
skandalen kring den sociala medie-jitten Facebook, som &r ansvarig for data-ldckaget av ndstan
90 miljoner anvindare (Aziza, 2018). Efter att ha studerat de intervjuade anvindarnas svar pa
frdgor om vilka risker de ser med det smarta hemmets datainsamling och hantering, verkar
exponering av krisrelaterade nyheter vara en orsak till att individer skapar sig en alltmer kritisk
bild av dagens teknik. En konsekvens av att exponeras for stora “katastrofer” som
Facebook-skandalen, verkar vara att de smarta hemmets anvéndare far en 6kad medvetenhet
kring potentiella risker som kan uppkomma frédn den datainsamling som sker av de smarta
enheterna.

Efter att ha studerat resultaten har vi &ven kunnat konstatera att en del av de sdkerhetsrelaterade
riskerna gentemot den personliga integriteten, verkar ligga 1 att betydligt mer data dn ndédvéandigt
samlas in fran tillverkarna av smarta enheter (Molina-Markham et al. 2010). De ndmner dven den
stora simpliciteten for dem att samla in personligt identifierbar data genom enbart smarta
termostater, och sétter mojligheten for denna datainsamling i perspektiv till enheter som har
tillgang till tusentals hem. Det ar viktigt att forstd formagan hos data for att se dess vérde och
mdjligheter, men dven for att forsta de risker som kan identifieras med den. Hur nagot som till en
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borjan kan vara flera till varandra oberoende komponenter, kan sedan sammankopplas och
analyseras.

Genom att undersoka dimensionen variety i ramverket for Big Data, gér det att konstatera att det
finns en viktigt betydelse av att koppla ihop rétt data till ratt anvindningsomrade for att kunna
utvinna virdet i den specifika data (Perwej, 2017) . Dessutom gér det dven att hitta ett samband
med dimensionen valence som visar pd att det gar att hitta direkta eller indirekta kopplingar
mellan olika komponenter genom att méta och undersoka den insamlade data (Atanassov et al.
2016). Hittar vi kopplingar mellan olika komponenter ser vi hur integriteten med systemet kan
uppnas och anviandaren kan ddrmed ha fortroende till att systemet de anvinder sig utav beter sig
pa det sitt som dr forvéntat och att de far resultat som ér trovérdiga.

For att 16sa problemet med att datainsamlingen anspelar pa den personliga integriteten och lata
en anvindare vara anonym, skulle foretag kunna ta efter IPFR sitt att ansluta en ny anvéndare till
deras system, ddr anvindaren endast behdver ange mailadress och ldsenord for att aktivera sitt
konto. Pa detta sétt skulle det kunna bli mojligt for foretagen att fortsitta fora statistik och utfora
marknadsanalyser, utan att anvdndarna behdver kunna identifieras och ddrmed undvika viss risk
for intrang av deras personliga integritet.

5. Réadsla kontra fordelar

Finns det sikerhetsrelaterade risker som kan genereras med eller ur kdnslig data? Och varfor
fortsdtter anvindarna att anvdnda sig av de smarta enheterna, fastin de dr medvetna om
systemens brister?

Nér de smarta hemmets anviandare intervjuades, framkom det tydligt att samtliga vardesatte
ratten till privatliv. Nér vi bad de intervjuade anvéndarna att forklara sin definition av personlig
integritet, nimnde 100% av de tillfrdgade att bendmningen handlade om mojligheten att vara
privat. [IPA6 forklarade bland annat hur det inte gjorde s& mycket om en bild lades ut pa hen i ett
forum, dir ingen vet vem hen ar eftersom att inga personliga uppgifter var kopplade till hen.
Vidare menar dock IPAG6 att sd fort bilden kunde kopplas till hen som individ, genom exempelvis
namn och adress, skulle asikten &ndras och dataanvéndningen inte uppfattas som acceptabel.

”[...]det dr i alla fall inte den hdr systematiska insamlingen av information.” - Personlig
kommunikation, I[PA4, 1 maj 2018.
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Efter att ha jamfort de empiriska resultaten med varandra, kan vi avldsa att de smarta enheternas
anvandare som intervjuades, uppfattar en nervositet Gver deras oférmaga att kontrollera och
hantera spridningen av data om dem. IPA4 berittar bland annat hur hen avstar frin anvindandet
av vissa smarta enheter och sociala medier, som en konsekvens av den systematiska insamlingen
av informationen som sker av dessa system. Hér kan vi se hur Big Data-dimensionen Velocity
paverkar anvdndarnas uppfattning om de smarta enheternas informationshantering i en negativ
tappning. Forsoker vi sdtta dimensionen 1 perspektiv till det smarta hemmet, ser vi relativt snabbt
hur det ér en ytterst viktig aspekt i forhallande till om spridning av data ar kontrollerbar eller
inte. Om data samlas in fran de smarta hemmet, kan den analyseras och dirmed generera ny och
okad méngd information. Senare kan detta leda till att anvindarens vanor kartldggs, vilket
genererar dnnu mer ny och 6kad mingd information. Risken innebér alltsd frimst att de smarta
enheterna gor det mgjligt att en for anvindarna omedveten spridning av information kan ske.

Som IPFR och IPSS indikerar, ligger en del av ansvaret pa att anvindaren maste ldsa igenom
anvéandarvillkoren for att forsta vad som sker med deras data. Detta &r viktigt for att anvandaren
inte ska godkdnna foretagens rattigheter att vidta atgérder som konsumenten inte kédnner till eller
ar bekvam med. Dock finns det idag inga mojligheter for en konsument att bestimma och dndra
avtalet och maste darfor godkénna villkoren for att kunna borja anvénda sin produkt.

Det dr genom data analytics som det smarta hemmet besitter formagan att kunna analysera
datastrommar, och ddrmed skapa ett verkligt virde av sévél radata som information (Leuschner,
2017), vilket dr 1 lagret Business Layer dér data omvandlas till ett virde och dirmed
vinstdrivande Khan et al. (2012). Tittar vi &ven pd IPA1’s oro om mdojligheten att kombinera det
smarta hemmets insamlade data och den individrelaterade data som systematiskt samlats in fran
exempelvis sociala medier, kan vi tdnka oss hur accelerationen for alstrandet av ny data kan 6ka
drastiskt.

“[...]Jhur kan man bygga ihop allting sd att det kopplas till mig?” - IPSS, Personlig
kommunikation, 2 maj 2018.

I intervjun med IPSS, var det en del ur hens definition av personlig integritet som sérskilt
berdrde problemet kring datans transmigration. Hen forklarar hur personlig integritet handlar om
vilka som fér tillgang till data om enskilda individer samt hur datan som individen ldmnar ifran
sig kan byggas thop och kopplas tillbaka till den enskilde. I férhallande till sikerheten av den
personliga integriteten, ser vi &ven hur kommittédirektivet fran justitiedepartementet (Dir
2014:65) talar om vikten av individens rétt att kunna kontrollera vem som far tillgang till kinslig
information om den enskilde. Genom samtliga intervjuer med anvédndarna, kan vi se hur
oftrivillig spridning av kinslig information och kartliggning av individen &r tva scenarion som
samtliga anvéndare upplever som ytterst kritisk 1 forhallande till att det smarta hemmet ska
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kénnas palitligt. Hér verkar en av orsakerna till detta stillningstagande vara individens kédnsla av
den maktloshet som IPA2 talar om i sin intervju, dir hen bland annat forklarar sin oférmaga att
veta om data manipuleras eller inte eftersom hen inte ens har mojlighet att veta vem som har
tillgang till den. IPSS framhéver i sin intervju att tillgang till ndgons inloggning, banker eller
personlig information ir lika kénsligt eftersom det fort gér att kartlagga information om
individen och pa sa vis kan den obehoriga utnyttja situationen till sin egna vinning.

En sédkerhetsrelaterad risk som ndmndes i intervjuerna med anvéndarna, var eventualiteten att
obehorig part far atkomst till personlig data genom att hacka sig in pa nétverket och 1 enheterna.
Skulle detta ske, betyder det att konfidentialitetsaspekten av datahanteringens ramverk -
CIA-triad - bestrids eftersom obehoriga parter riskerar att fi tillgéng till personuppgifter och
kénslig data. En av de framsta orsakerna till att 57% av de intervjuade anvdndarna anser
kategorin sékerhet som en av de kdnsligaste omradena i1 forhallandet till deras personliga
integritet i hemmet, verkar grunda sig 1 den tydliga kopplingen till uppenbara brott sasom inbrott
och stold av pengar. Samt att det gér att utvinna vildigt kdnslig information om anvindaren, som
den smarta enheten kan ha samlat in.

“[...] kan jag dd sitta pa andra sidan jorden och ldsa upp dorren sa kan nagon annan sitta och

’

lasa upp dorren utan att jag vill det sa att sdga.’
2018.

- Personlig kommunikation, IPA2, 29 april

Tanken pé att obehoriga parter skulle hacka sig in pa enheter som hanterar data med en sa tydlig
koppling till sdkerhet av deras personliga integritet, verkade skramma anvidndaren mer 4n risken
for lackage av data som exempelvis mojliggjorde kartliggning av deras favoritfilmer.

Ytterligare data som vi kunnat konstatera dr en av de mest kritiska i forhallande till sékerhet av
den personliga integriteten, dr data med en hédlsomaéssig koppling. Detta dr &ven ndgonting som
upplevdes av de intervjuade anvéndarna, diar 29% av de tillfrigade bedomde att hilsorelaterad
data kunde utsitta sidkerheten av den personliga integriteten i1 det egna hemmet for risk och skada
anvandaren saval fysiskt som psykiskt. IPA1 beréttande bland annat om ett orosmoment infor
framtiden, med en mojlig konsekvens av att information som innehéller individens
sjukdomstillstand blottas. Hen forklarar risken med dkade samhéllsklyftor, vilket skulle kunna
bli en konsekvens om forsikringsbolag kan kdpa hélsorelaterad information. Genom uppkdp av
data med en hilsomadssig koppling, kan forsékringsbolagen fa tillrdckligt med kunskap om
individers sjukdomstillstind och anvédnda det 1 beddmningen om en individ &r beréttigad
sjukforsdakring eller inte. Ett resultat av detta skulle kunna vara att folk nekas ta forsékringar pa
grund av att de dr sjuka alldeles for ofta och enbart accepteras for folk som helt friska. I
slutdndan riskerar vissa minniskor att bli helt utan férsékringsskydd, vilket i sin tur riskerar en
okad divergens i1 samhaéllet.
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Ett annat scenario som uppkom i intervjuerna av det smarta hemmets anvéndare, var den
potentiella mojligheten for individualiserad marknadsforing som spelar pd anvdndarens
emotionella tillstdnd. Om hélsorelaterad data om individer samlas in frén enheter i hemmet och
analyseras av verksamheter, kan kartliggning ske av vardagliga vanor och personliga
beteendemonster ske. Orsaken till att detta ansags inkrdkta pa den personliga integriteten verkar
ligga 1 verksamhetens mojlighet att utnyttja individens mentala tillstdnd for att sdlja mer genom
det som [PA7 forklarade som en skrdmselteknik. Exempelvis att om de smarta enheterna
registrerar att anvdndaren hyser en rddsla for skadedjur, finns mdojligheten att verksamheterna
antyder péd 0kad forekomst av skadedjur 1 sina kampanjer, med mal om att skraimma anviandaren
for att kunna silja fler produkter. Risken hér ar alltsd att mojligheten att ndgon, foretag eller
obehdriga parter sdsom hackare, ska utnyttja anvindares emotionella tillstdnd for egen vinning.
For

Med hilsorelaterad data kan vi alltsa se hur den, ensam och i kombination med annan data, kan
utgora en risk for individens sdkerhet ur ett langsiktigt perspektiv. Eftersom risken finns att
exempelvis hélsorelaterad data utnyttjas av obehdriga parter och anvénds at fel syfte, inkriktar
pa det CIA-triaden integritetsaspekt (Evans, Bond & Bement, 2004). Likt Metivier (2017)
forklarar, dr det viktigt att anvéndaren kan lita pé att systemet foljer “code of ethics”, for att de
smarta enheterna ska kénnas pélitligt. Enligt de intervjuade anvéndarnas uppfattning ar
betydelsen av att data halls konfidentiell ytterst viktig, for att inte dventyra sidkerheten av
dataintegriteten samt den personliga integriteten i hemmet.

Efter att ha analyserat svaren fran de intervjuade anvéndarna, verkar som att deras svar gir hand
1 hand med lagstiftningen om hur kénsliga uppgifter bor behandlas genom ett starkare skydd 1
GDPR _(Datainspektionen, 2012). De intervjuade anvindarna ansag bland annat att det bor finnas
en mojlighet till att sjdlva fa bestimma vad deras data ska anvéndas till samt godkénna vilka
mottagare som ska fa tillging till deras data.

Trots de medvetna riskerna anvinder de intervjuade anvéndarna sina smarta enheter i hemmet,
vilket kan tyckas vara lite underligt utifran det som sagts 1 intervjuerna géllande detta. Nér vi
fragade varfor de anda véljer att anvinda sig utav de smarta enheterna, var svaren ritt sa
splittrade och kunde delas in tva grupper. Den ena ansdg att vinsten dr storre dn risker, medan
den andra ansag att de blir tvingade till att anvénda sig utav det som en foljd av samhéllets
utveckling, som resulterar 1 att det dr svart att ta sig ur anvdndandet av smarta enheter i hemmet.
For den skara som anség att vinsten vad storre én risken, forklarade bland annat IPA3 hur hen
ansdg att information och data om hen skulle delas, oavsett om hen fortsatte anvénda sig av
smarta enheter 1 hemmet eller inte. Darfor ansag IP3 inte att de smarta enheterna utgjorde en
storre risk dn ndgon annan teknisk enhet som hanterar personlig information.
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“Nej det finns inga dumma TV:s ldngre haha.” - Personlig kommunikation, IPA4, 1 maj 2018.

I den skara som istéllet ansag att de blev delvis tvingade in i anvdndandet av smarta enheter,
berdttade IPA4 bland annat hur hens anvindande av exempelvis en smart-TV, dr ett resultat fran
avsaknaden av valmojligheter for huruvida individen sjdlv kan vilja att anvénda vissa smarta
enheter 1 vardagen eller inte. Om vi tittar pa detta scenario ddr anvdndarna kénner sig patvingade
att anvinda smarta enheter eller att de nddvéndigtvis behover anvinda den, ska de inte kunna ha
ndgot inflytande eller stélla krav pd hur deras datahantering sker efter att de har bdrjat anvinda
sig utav produkten? Eller ska de bara acceptera att deras personliga information anviands och
delas lite hur som helst av de smarta enheterna och gilla ldget utan att faktiskt veta vad som
hiander med den? Enligt datainspektionen (2012) bor svaren till dessa fragor vara glasklart. Den
personliga integriteten méste skyddas och séttas 1 forsta hand.

“Nagra grundliggande principer inom integritetsskydd dr att inte samla in mer information dn
vad som behovs, inte ha den kvar ldngre dn man behéver och inte anvinda den till nagot annat
dn vad man samlade in den for. Att informera om hur uppgifterna ska behandlas, att begdra
samtycke och att tillata insyn i den vidare hanteringen dr ocksd led i integritetsskyddet. * -
Datainspektionen (2012).

Datainspektionen (2012) pépekar tydligt att det 4r anvdndaren som ska ha rétten till att bestimma
hur deras egna data ska behandlas och hanteras, vilket d4ven de intervjuade anvindarna ansig ha
rétten till. Det &r alltsa inte sa svart pé vitt som manga tycks tro, utan det dr nagot som ar fullt
mojligt att uppnd, om bara organisationerna foljer detta ramverk och regler for att tillata
anvindaren att f kontroll 6ver hur deras data behandlas och hanteras. I ett tidigt skede av
utformning av system bor kriterierna for den personliga integriteten tas i beaktning for att det
inte ska bli for komplicerat och darmed dyrt att dtgérda (Datainspektionen, 2012). Dessutom for
att anvindaren ska kunna lita pa datainsamlingen, hanteringen och lagring bor alltsa
organisationer vara transparenta med hur de hanterar och behandlar sina konsumenters data. Det
intervjuade foretaget hade kommit en bra bit pa vigen till att vara helt transparenta genom att
logga enheternas aktivitet 1 huben, for att lata anvéndaren ta del av systemets processer. Dock
skulle det optimala vara om de dven hade loggat anvindningen utav anvéndarens data. Dir
anvindaren kan fa se vart deras data anvénds och pa sa vis {4 en direkt aterkoppling som skapar
transparens. Dessutom bor IT-systemen vara utformade pa det sétt att de endast samlar in och
hanterar de personuppgifter som krévs {for funktionerna och for att uppfylla &ndamalet, vilket de
intervjuade anvindare och Datainspektionen (2012) belyser som en viktig del av den personliga
integriteten.
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Som tidigare ndmnts och som IPSS forklarade under sin intervju, dr det viktigt med behorigheter
1 system for att anstédllda ska fa tillgang till icke-relaterade data till deras arbetsuppgifter, vilket
pa det sittet skulle kunna bidra med en 6kad palitlighet fran konsumentens perspektiv. Det skulle
kunna visa for konsumenten att foretaget tar den personliga integritet pa stort allvar.

For att skydda den personliga integriteten foreslar Datainspektionen (2012) bland annat att
ersdtta namn med till exempel pseudonymer, vilket skulle tilldita anvéindarna vara anonyma. IPFR
skyddar sina anvédndares personliga integritet dir de bland annat tilldter anvéndarna att vara
anonyma ndr de ansluter sig till tjinsten. De ber endast sina anvdndare om mailadress och
16senord nér de skapar ett konto for deras system. Pa sa vis kopplas inte data sa att det riskerar att

inskrdnka pd den personliga integriteten, lika tydligt som om det vore krav pa att ange kon eller
personnummer.
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6. Slutsats

[ detta avsnitt presenterar vi ett losningsforslag utifran det vi kommit fram till i uppsatsens
diskussionsdel. Slutligen presenteras dven forslag for eventuell vidareforskning av vdrt
forskningsomrdde.

6.1 Losningsforslag

Forskningsfragan som stélldes i borjan av denna uppsatsen var:

Ur ett anvindarperspektiv - Vad indikerar palitlighet inom ett smart hem ddr data delas per
automatik via smarta enheter?

Efter att ha kritiskt granskat savdl empiriskt som teoretiskt insamlat material, har vi genom
resultaten kunnat faststélla att det framst ar fyra faktorer som indikerar pélitlighet inom ett smart
hem ur anvidndarens perspektiv. Dessa har vi sammanstillt genom en akronym vi valt att kalla
MITT - Medgivande, Inflytande, Tydlighet & Tillgdnglighet.

Medgivande

Denna faktor behandlar foretagens skyldigheter i forhdllande till sdkerhet av personuppgifter. En
konsument ska dven kunna ha mojligheten till att fa bestimma om hen vill vara anonym eller inte
vid anvéndningen av den smarta enheten. Detta skulle kunna ske genom att ersitta namn med till
exempel pseudonymer. Eftersom problematiken att individer inte vill att deras data ska samlas in
for ndgot annat syfte dn for huvuduppgifterna, grundas i, enligt véra resultat, att datainsamlingen
inte bor inskrdnka pa deras personliga integritet. Vilket skulle kunna medfora att organisationer
kan fortsétta samla in data till reklam eller liknande om konsumenten far lov att vara anonym i
det hela. IT-system ska helst vara utformade sé att sa f4 personuppgifter som mgjligt samlas in
och hanteras. Det behover faststillas vilka personuppgifter som verkligen kravs for att tillgodose
dndamalet, snarare &n att se vilken data som finns tillgéinglig att samla.

Inflytande

Under samtliga intervjuer med det smarta hemmets anviandare, framkom asikter om att samtliga
onskade att de kunde ha ett storre inflytande av de smarta enheternas datahantering. For att
skydda den personliga integriteten &r det viktigt att begransa datainsamlingen genom olika
tillvigagangssitt, dir anvéndaren sjilv kan bestimma vilken data som fir samlas in, spridas och
delas med andra parter. Dessutom bor en anvdndare kunna vid behov ha mojlighet till att ta bort
all data som &r kopplat till hen. Andra metoder som att begrénsa datainsamlingen genom att
endast hantera uppgifter som indirekt pekar ut en individ skulle kunna anvéndas. Det avser att till
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exempel personnummer inte ska vara en nyckel i databaser. Anvindare ska alltsé inte behdva
kdnna att de méste acceptera alla anvandarvillkor och sidkerhetspolicy utan att ha nagot
inflytande pé vad de faktiskt vill acceptera.

Tydlighet

Naér vi sedan gar in pa huruvida anvédndarvillkor utformas och dylikt, dr det viktigt att de haller
en simpel struktur som dr lattldst for samtliga individer, oavsett vilken teknisk kunskap de
besitter. Har ar det viktigt att foretagen visar vad som hdnder med den data som samlas in genom
att gora en tydlig kartliggning av datahanteringen for anvdndarna. Har bor fragor som “Vem
dger datan?” och “Vad anvénds datan till?” framga tydligt. Hela 64% av de tillfrdgade
anvdndarna svarade att de langa och otydliga anviandarvillkoren resulterat 1 att de inte orkat sdka
efter vilken information som samlades in om dem. Anvédndarna nimnde dven vikten av att
informationen presenteras pd ett anvéndarvanligt och simpelt sétt.

Har skulle ett 16sningsforslag kunna vara att infora en global standardisering av symboler for
vilken och hur information hanteras. Likt IPA7 ndmner &r det sd det funkar i trafiken, att
trafikregler dr exponerade genom trafikskyltar for att trafikanterna snabbt och enkelt ska kunna
forsta vad som géller. P4 samma sétt skulle detta kunna appliceras for anviandarvillkoren, dar
symboler ger anvdndaren en snabb Overblick av de smarta enheternas sétt att
informationshantering.

Tillganglighet

For de intervjuade anvéndarna visade det sig dven att tillgangligheten av information var viktigt.
Med detta menar vi att det ska vara létt for anvdndarna att hitta informationen om datahantering.
Att det ska vara latt att hitta korrekt information om en anvindare forsoker soka efter nagonting.
For att anvédndare létt ska kunna forsta och hitta information, ar det viktigt att information om
samma sak inte dr utspridd pa olika sidor utan dr placerad pé ett och samma stille.

I MITT innefattar tillgdnglighet dven mdjligheten att anvéndare ska létt kunna hitta funktionerna
dér de hanterar instdllningar for vilken data som samlas in och liknande. For att 16sa
problematiken som anvéndarna upplevde kring ofrivillig spridning av information, skulle ett
16sningsforslag kunna vara att, sé fort ndgon anvinder en anvéindares data, ska detta loggas.
Detta innebdr att en anvédndare ska kunna se all historik for all informationsanvdndning.
Foretaget bor darfor utga fran en transparent modell, som kan gora det enkelt for anvédndaren att
folja upp deras datahantering, samtidigt som kénslig data om den enskilde inte riskerar att
spridas till obehdriga parter.

-67 -



Det Smarta Hemmet: Anvindarnas fortroende for de smarta enheterna i hemmet Emilia Petersson & Therése Sordal

MITT

For att komma fram till MITT, har vi bland annat satt samtliga resultat i forhdllande till Big
Data’s dimensioner. Orsaken till att vi ser dessa dimensioner som ldmpliga att arbeta med, 1 var
studie for vad som indikerar palitlighet i det smarta hemmet, dr att dimensionerna hjdlper oss att
forsta hur de smarta enheterna bor behandla information for att indikera pélitlighet for
anvandarna. Vi har dven arbetat med att titta pa savél det teoretiska som det empiriska materialet
med hjédlp av CIA-triaden, vilken har underléttat och kat var forstdelse kring vad som bor tas i
beaktning vid hanterandet av kénslig data. Tillsammans anser vi att dessa tva redan beprovade
och vilanvénda teoretiska delar, har hjélpt oss vid utvirdering och framtagandet av trovirdiga
slutsatser och resultat.

Eftersom det dven finns pavisad statistik for att marknaden for smarta hem genomgér en drastisk
expansion (Statista, 2018), finns eventualitet att datainsamling fran det smarta hemmet bidrar till
expansionen av big data i framtiden. Genom att ddrmed anvinda sig av big data’s dimensioner i
framtagningen av MITT, forbereds datahanteringen for det smarta hemmets enheter infor
framtiden.

6.2 Forslag till vidareforskning

For vidare forskning vore det intressant att gora en kvalitativ eller kvantitativ forskning ur ett
tekniskt perspektiv. Nésta steg skulle kunna vara att skapa tekniska mal med MITT som grund.
Eftersom var studie omfattar endast hur palitligheten for de smarta enheterna ska forstiarkas ur ett
anvandarperspektiv, skulle det vara intressant om framtida studier d&ven undersoker vilka
funktioner i de smarta enheterna som skulle kunna forstirka denna palitligheten. Exempelvis
skulle det vara av intressant att undersoka GDPR’s krav péd hur dataminimering ska hanteras ur
ett tekniskt perspektiv, for att se hur de funktionella delarna bor l6sas.
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7. Bilagor

7.1 Intervjuguider

7.1.1 Bilaga 1 - Anvandare

MODELL FRAGA

Bakgrund

e Vad ir er definition av personlig integritet?

IoT

Perception
Layer

Har du tittat upp vilken information som de smarta enheterna samlar fran
dig?
Om JA:
o Var det latt att hitta informationen?
o Har du forsokt ta reda pa det?
o Anser du att informationen som fanns tillginglig, for vilken data
som samlas in, var tillrdcklig? Varfor/Varfor inte?
Hur stiller du dig till att de smarta enheterna samlar in data om dig?

Network ™

Layer

Hur ser du pa kommunikationen som sker mellan enheterna?
Palitlig/Riskfylld?
Litar du pa att den insamlade datan 6verfors pé ett sdkert sétt mellan de

smarta enheterna du anvdnder och dvriga system som hanterar dess data
(exempelvis foretagens servrar)? Varfor / Varfor inte?

Middleware °

Layer

Vet du hur den insamlade datan hanteras av foretagen? Dvs, vad som
hinder med datan efter att den samlats in av foretagen?
Om JA:
o Var det latt att hitta informationen?
Om NEJ:
o Finns det ndgon orsak till varfor du inte tagit reda pa det?

o Har du forsokt ta reda pa det?
Vad ir din asikt om foretagets/foretagens sétt att hantera den data de
samlar in fran dig genom de smarta enheterna?
Om JA:
o Hur stiéller du dig till det?
o Vet du vilka som har tillgéng till den insamlade datan?
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Application Layer

Vilken ér den framsta orsaken till att du inférskaffade dig smarta enheter?

Business
Layer

Tror du foretagen forsoker vara tydliga kring vilken data som samlas in
och hanteras? Varfor/Varfor inte?

Tror du att foretag anvénder den data som samlas in fran ditt hushall,
framst for sitt eget syfte eller for dig som anvindare?

CIA-triad

Ser du nagra risker for hushéllets personliga integritet vid anvindning av
smarta enheter?
Om JA:
o Paverkar dessa risker valet av vilka smarta enheter ni anviander er
av?
o Anvénder ni smarta enheter, trots riskerna, pa grund av att ni anser
att ”vinsten” &r storre dn riskerna?
Vilket omride for insamlade data, anser du dr mest kénsligt 1 forhallande
till den personliga integriteten? Underhallning, Hélsa, Sékerhet eller
Energi? Varfor? Langsiktigt/Kortsiktigt?

Konfidentalitet

Anser du att enheterna har tillrackligt med begransningar for olika
behorigheter?

Integritet

Litar du pa att enheternas system fungerar som de ska?
Anser du att det finns risker med att din data kan bli manipulerad?
Om JA:

o Ser du det som ett problem?

Tillgédnglighet

Anser du att din data &r alltid tillgénglig for dig nédr du behdver den?
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7.1.2 Bilaga 2 - Féretag

MODELL FRAGA
Bakgrund e Vilka smarta hemmets produkter / enheter har ni?
IoT

Perception Layer

Hur samlar dessa enheter in datan? (via sensorer etc)

Vilken data samlas in?

o Kan ni ge exempel for de ovanstdende produkter som har
namnts

Network Layer

e Vart skickas den insamlade datan sedan? (Ex svar: The cloud)
Om svaret dr The Cloud:

o Har du koll pé ifall molnleverantoren far ta del av data eller

ar den krypterad?
Hur kommunicerar enheterna med varandra?
Fér fler enheter som &ar uppkopplade till samma nétverk molntjanst
tillgdng till samma insamlad data?

OM JA:

e Varfor och hur l&ngt kan detta strackas till / vilken &r
avgriansningen? (Ex svar: alla enheter som ar i hemmet,
eller for begransade omraden, alltsa for de enheter som
utfor samma tjanster samt behdver kommunicera for att
utfora en tjdnst, eller finns det ingen grans?)

OM NEJ:
o Hur sékerstéller ni att de inte gor det / vilken behdrighet
eller grans finns det?
e Fér en tredje part tillgdng till denna data?
o Varfor? Varfor inte?
Hur sdkerstiller ni att datan dr ”’i goda hdander”?
Vilka kriterier maste denna tredje parten uppna for att fa tillgang
till datan?
e Har ni ndgon slags verifiering for detta?
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Middleware Vad hénder sedan med den insamlade data?

Layer Hur lédnkar ni samman system for att utféra handlingar och beslut
for att garantera samma servicetyp mellan de anslutna enheter.
Vad gor systemet sedan med denna information?

Application Hur méter man kundernas behov?

Layer Vart ligger fokuset pa affdrsidéerna, dr det for att underlitta

kundens vardag, fokus pa sdkerhet etc.

Business Layer

Vad ér det som &r vinstdrivande 1 smarta hem (ar det datan som ar
vinstdrivande)?

Hur virdefull dr datan som behandlas?

Anvinds datan till att forutspé trender etc?

CIA-triad

Konfidentalitet

Vem har tillgang till systemen dir datan hanteras?

Ar det ndgra andra in ni (foretaget) som har tillgéng till data?
Vilka kriterier méste uppfyllas for att fa tillgéng till olika
behorigheter?

Ur ett sdkerhetsperspektiv, behandlas all data lika? Finns det olika
nivéer for sikerheten (Tex personnummer vs. data om temperatur)?

Integritet

Hur sdkerstiller man att datan i systemet dr palitlig och inte

manipulerad?

o T.ex. att medicinsk data inte &ndras pd nagot sétt utan att den
som dger datan gor det sjalv.

Tillgénglighet

Hur garanterar man att datan alltid &r tillgénglig for anvéindarna nér
de behover den?

o T.ex. vid akuta fall, ddr man behover fa tag pa medicinsk data?
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7.1.3 Bilaga 3 - Svenska Sékerhetsmyndigheten

MODELL FRAGA
Bakgrund e Skulle du snabbt kunna beritta om din yrkesroll?
e Vad édr er definition av personlig integritet?
e Vad ser ni som den storsta orsaken till identitetsstolder? Finns det nagot
monster?
IoT
Vilka enheter i smarta hemmet kan vara mest utsatt for externa attacker?
Perception Hur kan man som anvéndare forhindra att kdnslig information kommer i fel
Layer hénder?
e Brukar mer data dn n6dvéndigt samlas in om anvéndaren fran foretag?
o Varfor / Varfor inte?
Network e Vad finns det for risker med att personlig data 6verfors mellan enheter?
Layer o Hur kan det paverka individens personliga integritet?
e Vid intrdng pa nitverket, hur lang tid brukar det ta innan man upptécker det?
o Individnivé vs. organisatorisk?
Middleware e Vid intrdng ddr data lagras, hur lang tid brukar det ta innan man upptécker
Layer det?
o Individniva vs. organisatorisk?
Application Layer | @ Nér man realiserar smarta enheter/enheter som samlar in och administrerar
data, vart bor fokus ligga (Sékerhet vs. Effektivisering)?
e Gor foretagen tillrackligt for att tydliggora for individen vad for data som
Business behandlas? Varfor / Varfor inte?
Layer e Gor foretagen tillrackligt for att tydliggora for individen for vilka
sakerhetsrisker som kan uppkomma vid anvéndning utav deras tjinster?
Varfor / Varfor inte?
CIA-triad
Konfidentalitet o Ar behérigheter viktiga ur ett foretagsperspektiv och kundperspektiv?
o Varfor / Varfor inte?
e Hur bor man kontrollera behorigheter? Stimmer det 6verens om hur de oftast
kontrolleras idag?
e Hur kan man som anvéndare forhindra att kénslig information om en sjilv
hamnar i fel hinder?
Integritet e Vilken data samlas in som ni anser kan vara mest kénslig?
e Tror du GDPR kommer hjélpa till i skyddandet av den personliga
integriteten, ur anvandarens perspektiv?
e Vem dger ritten till den data som samlats in av foretagen?
Tillgénglighet o Artillginglighet av data viktig for privatpersoner?

o Varfor? / Varfor inte?
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7.2 Transkribering av intervjuer

7.2.1 - Anvéndare 1 (IPA1)

Datum: 2018-04-29, 21:14-21:43
U: Uppgiftslamnare
I: Intervjuare

INLEDNING
Berittar om anonymitetsskydd.

Fragar om vi far spela in.
Presenterar oss kort.

Forklarar syftet med intervjun.

INTERVJUSTART

@
Och da vill jag bara borja med att frdga dig vad dr din definition egentligen av personlig
integritet?

L)

Oj haha. Jaha, personlig integritet for mig dr att uppgifterna kring mig och min person ar
skyddade mot andra personer om jag inte ger tillstdnd till det. Det kan man vil siga att det &r min
definition pa personlig integritet.

@
Mm, perfekt tack. Och om vi dé tidnker pé kring det smarta hemmet, som du anvénder dig av.
Hur stéller du dig till att de smarta enheterna samlar in data om dig [...]?

U)

Ja det beror ju pé vad informationen anvénds till. En sak ar ju om jag kommer hem, jag
personligen, och jag vill ha, normalt s& brukar jag vilja ha en viss temperatur, och att den di hor
att det dr jag och stiller in den temperaturen, da &r det ju bra sa att sdga. Men sen ér det ju dd om
den som dger programvaran samlar in information och séljer eller sprider vidare den
informationen som smarta hemmet samlar in. Det &r vl det som 4&r, ja risken eller det som dr
otrevligt eller for att man kan kartldgga personer vildigt in i minsta detalj utan att man tédnker pa
det eller vet om det.

@
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Mm. Har du tittat upp vilken information som de smarta enheterna, som du anvinder dig av,
samlar in fran dig?

V)
Nej. Det har jag inte gjort.

)

Finns det ndgon orsak till att du valt att inte ta reda pa det? Till varfor du inte har gjort det?

U)
Slohet haha.

@
Haha okej. S& du har dé alltsa inte forsokt ens att ta reda pa vilken information som tas upp fran
dem?

)

Nej det har jag inte gjort. [...] Det ar otrevligt att hela tiden vara spionerad pa. For det dr ju det
man dr. Det ar ju hela tiden ndgon som tittar det dr hela tiden ndgon som hor. Och det &r hela
tiden ndgon som kartldgger mig som person.

@

Mm jag forstar. Ar det ndgonting som du gar och téinker pa vardagligen eller #r det nigot som
mer kommer upp nér du vl pratar om det? Alltsa, &r det forst nir du pratar med nadgon om det
som tanker kommer upp eller dr det ndgot som du ofta ténker pa till vardags nédr du anvinder
dina smarta enheter?

V)

Det som, ja det dr vdl mest ndr man pratar om det som det kommer upp. Det dr ingenting som
man gar och grubblar pa konstant. Sen &r det vl vissa saker som man gor for att man inte vill att
nagon ska ha mojlighet att avlyssna eller ja. Eller se via de kameror som finns 1 vissa apparater.
Tv-apparater, padder, datorer och sa vidare.

)

Ah okej. Vem ir det fraimst du tdnker pa nér du séger se genom kameror och sa?

)
Det kan ju vara precis vem som helst. Det kan ju dels vara leverantéren som har nagon typ av
spionprogram inlagt 1, frdn forsdljning. Ingen aning. Det kan vara ndgon som hackar nétverket
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och kommer in. S& att det finns ju vildigt manga alternativ. Potentiella inbrottstjuvar som vet om
man dr hemma eller inte. Kan ga in och titta. Se. Kartldgga under en ldngre tid. Se vart man
kanske ldgger saker och om man placerar bilnycklar eller planbocker eller nar man kommer hem
och man ligger ifrdn sig sint. Aven om vi méinniskor ir ju lite typ av vaneménniskor. Kommer
man hem sé kanske man lidgger planboken pa ett stélle man ldgger nycklarna pd samma stille och
bilnycklarna och allting sant dér s& det ar véldigt 14tt att kartlagga.

@)

Ja men visst. Och om man ser d4, ja du nimnde ju lite med att de kan se dé& hur du ligger grejer
och det kan bli, ja att de tittar pa vad du gor. Ser du nagra risker f6r hushallets personliga
integritet vid anvindning av de smarta enheterna?

)

Ja men det blir det ju naturligtvis. Det ar ju dndé en f6ljd av att man kartlagger allting man gor
allting man séger och kan eller kan gora det. Sen om det gors eller inte det, som sagt jag haller
ingen koll pa det i med att jag inte eftersokt informationen. Man kan ju kartldgga en person
fullstdndigt. Det har ju kommit fram en och annan nyhet nu p4 sista tiden som har bekréftat detta
ocksa.

@
Mm. Vilken nyhet ar det du tinker pé dé eller vilka?

)

Ja Facebook. De har salt massa information till det hiar engelska foretaget och det var ju, jag
kommer inte ihdg hur manga miljoner facebookanvéndare. Uppgifter hade sdlts vidare. Och sé.
Och det &r ju bara, bara da inom cituationstecken, bara facebook da som man har kommit pa eller
identifierat men Google de samlar ju ocksa in information om dig nir du ar ute pa nétet och
sadir. Sa man kartlaggs hela tiden. Och det blir ju naturligtvis dé att, ja i kombination med att
om man dé dven kan gé in och se allting i det smarta hemmet da sa &r man ju valdigt vildigt
kartlagd. Man vet ju precis ndr man gar upp pa morgon och vad man ater for frukost och nér man
aker ivdg och nir man kommer hem. S& det dr ju lite granna Orwell 1984. Det var ju en utopi da
men det &r ju vildigt véldigt verklighet idag.

@
Jo verkligen. Men vilken dr den frimsta orsaken till att du inforskaffade dig smarta enheter 1
hemmet?

U)
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Ja det dr vil tanken dr vil att det ska underlatta och att det ska spara tid. Beroende pa vilken
smart enhet man tinker pd. Men framst underlétta i vardagen dr en orsak. Man tvingas ju dven in
1 anvdndandet av vissa, typ det hédr kontantlosa samhillet, att man inte ska anvinda kontanter.
Tycker jag ér staten dr orsaken till. Dels minskar man risken for ran i banker, affirer med mera,
och privatpersoner fér ta ett storre ansvar. Och genom det kontantlosa samhallet 6kar da
kontrollen fran staten, genom det hér kontantlosa samhéllet. Man forhindrar bland annat det har
med svarta pengar 1 for sig men ja. En del blir att jag tvingas in i det.

@
Mm men visst. Och om vi tdnker pa olika risker da, dr det ndgot som paverkar valet av vilka
smarta enheter du viljer att anvdnda dig av?

)
Ja smarta enheter, smarta funktioner i alla fall. S att sa dr det ju i alla fall. Att man inte anvénder
vissa.

@

Vilka dr det framst du tédnker pa da nér du séger att du inte anvédnder vissa?

V)
Bra fraga haha.

D
Haha.

)

Ja det ér vél en del program via mobil, mobiltelefonen vissa program dér som jag inte vill
anvinda. Jag vill inte ha bank pé telefon jag vill inte anvdnda mobilt banklId. Jag tycker man
maérker att det &r alldeles for délig sdkerhet. Och sen finns det ju, det ar s& mycket med det hir
tradlos Overforing och allt sdnt dir. Bara det har med keyless bilar till exempel. Man lagger
bilnyckeln for nira sa, da kan du snappa upp den dér signalen utanfor och sé kan du kopiera den
och sé kan du stjéla bilen vildigt enkelt.

@

Hur, du ndmnde just det hir med 6verféring, nar man kollar pd4 kommunikation mellan enheter 1
hemmet. Hur ser du pa det? Kéinns det sikert ndr kommunikationen sker mellan eller kinns det
riskfyllt?

U)
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Ja men en signal frén en enhet till en annan gar ju inte bara mellan de tva enheterna utan jag
menar signalen aker ju ivig at alla hall och kanter. S& &r det ju. Det &r ju inte att man siktar in
signalvdgen sa att den bara gar mellan A till B. Fran routern till datorn. Utan signalen sprids ju
ivdg 360 grader. S& att det 4r ndgonting som man ocksé ska vara medveten om och det dr ju
dérfor man kan, ja det &r ju latt att snappa upp en signal ndgonstans utanfor.

@
Ja okej. Men just det hiar mellan foretagen d& och dina smarta enheter, kdnner du énd4 att data
fors over pa ett sikert sétt mellan da, till exempel, foretagets servrar och dina system?

)

[...] Nej men idag &r ju grejen sé att idag har man ju inget val heller. Man é&r ju tvingad att
anpassa sig till den hér tekniken och till det har idag for att om jag vill betala mina rdkningar sa
finns det inget alternativ att ga och betala rdkningar. Utan jag &r ju tvingad av bankerna att gora
det hemifran sjdlv. For bankerna hanterar inga pengar langre och jag vet inte om jag kan gé in pa
ica och betala rdkningar pd posten dir det vet jag inte. Men ja. S man tvingas ju logga in hemma
pa banken och sen betala sina rdakningar och sd. Sa att, det blir ju hela tiden patryckt teknik som
man kanske inte egentligen vill ha men man tvingas till det. Det dr enklare, visst det ar jattenkelt
och det ar jéttelatt och det ar jattesmidigt. Men det ar inte lika sédkert som det dr smidigt.

@
Ja okej. Jag tianker att om vi gér tillbaka till det vi pratade om ganska tidigt, om att du valt att inte
kolla upp vilken data som samlats upp kring dig. S sa du att, nej jag dr slo helt enkelt.

)
Ja jag har inte gjort mig besviret helt enkelt att ta reda pa det.

@

Kénner du att létt att ta reda pa om du hade velat?

U)

Det har jag ju ingen aning om eftersom jag inte har forsokt.

@)

Nej haha det ar klart. Men, skulle du veta vart du skulle vinda dig om du vill veta det? Kénns det
som att det dr ndgot som skulle vara lattaitkomligt rent spontant eller dr det att det inte ar virt
besviret att ens kolla upp for att du vinner mer dn vad du forlorar pa att anvinda det?

)
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Om man sédger sdhir, det star sékert i den hér avtalen som jag godkinner varje gang det kommer
en programvara eller nagonting sddant dér pa en miljard sidor. Dér stér det sdkert vilken
information som man samlar in och till vilket syfte och ja. Och det vet jag att de gor, men mig
veterligen &r det valdigt f minniskor som over huvud taget bryr sig om att l4sa igenom det dér.
Det dr sa mycket information och det dr sd mycket text sé att man klickar 1 och sen s har man
godkint och sa kan man fortsdtta for det 4r det man &r intresserad av att géra just nu. Man vill ju
fi in den nya programvaran eller man vill ju fi in den nya produkten som man just har kopt, da
vill man anvénda den med en géng. D4 sitter man inte tre timmar, fyra timmar och ldser igenom
en javla godkdnnande i ndgon text.

)

Ja. Men hur kénns det da, hur kidnner du da nir de stoppar in sa mycket text?

)

Ja det dr ju naturligtvis ett sétt for dem att, d4 kan man ju d6lja. Man déljer ju saker och ting
lattast helt 6ppet for da dranker man ju den informationen i en textmassa sa att det ar valdigt
svart att hitta den texten man kanske di &r intresserad av. och sa tvingas man ju dé att ldsa
igenom en tjock méngd av text for att hitta det man soker efter. Sa det &r ju smart av foretagen.
De far det dem vill, de far den informationen som drar in det dem vill. Jag godkdnner bara pa
rent slentrianmissigt. Informationen finns dér, det &r upp till mig, men det finns alldeles for
mycket text att 14sa igenom.

@
Mm okej. Och ér det da i slutidndan, att du anvdnder de smarta enheterna for att du tycker att jag
godkénner for att jag vinner mycket pd det och det spelar ingen roll att sitta och ldsa for att vara

siker pa det?

U)

Ja det har vil ocksd det hir med sloheten att géra, och man dr intresserad av att {4 igdng den hir
nya apparaten eller det nya programmet som man har kopt eller vad det nu dr. Och det &r ju det
dem vet ocksa. Man ir ju intresserad av att borja anvdnda det dir. Och darfor sa godkédnner man
det slentrianmaéssigt och ldser inte igenom hela texten.

@
Mm, och tror du liksom att foretagen samlar in data och information om dig, framst for sitt eget
syfte eller for dig som anvindare?

)
Sitt eget. Absolut.(I)
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Mm, och tror du liksom att foretagen samlar in data och information om dig, framst for sitt eget
syfte eller for dig som anvidndare?

V)
Sitt eget. Absolut.

@

Ja okej. Om vi tittar pa anvindningsomradena hos smarta enheter: energi, hélsa, sdkerhet &
underhéllning [...]'. Vilken av de hir omradena, kidnner du personligen, dr mest kénslig i
forhallande till den personliga integriteten i hemmet?

U)
Det ar vil hilsan.

D
Varfor da?

)

Ja for att da ar det ju, dér dr det ju, da letar du ju efter information om att du mér daligt. Och da
samlas det information om att vilka mediciner du har och man blir blottad dé i sin eventuella
sjukdomstillstand eller sa. Det &r ju, dr vl mer da att det kanske kan kénnas mer kridnkande 4n
att nagon samlar in information om vilka tv-program jag tittar pa. Vilket man gor ocksa i for sig.
[...] Jag kan ju tycka att det inte spelar roll om det dr langsiktigt eller kortsiktigt. Jag menar, mm
man tanker den medicinska biten. Det &r ju hir da forsidkringsbolag kommer in da och kan képa
information och eventuellt neka folk att ta forsdkringar och beritta att nej du &r alldeles for sjuk
for ofta eller ja mycket sant ddr. Da méste man vara frisk for att fa sjukforsékring. Och da blir
det ju risk for att vissa ménniskor blir utan forsdkringsskydd och sddér och da blir det ju helt
plotsligt véldiga skillnader i samhallet.

@
Ja men visst. Nu ska vi se, samma som jag frdgade innan med om du visste hur data samlades in.
Vet du hur den hanteras av foretagen?

)
Ne;.

@
Och har du forsokt ta reda pa det?

'Begrepp forklaras for intervjuperson
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U)

Nej. Jag vet inte, ytterligare kan man vél alltid géra men.

@
Okej. Finns det nagon orsak till att du inte gjort det?

U)

Nej det dr vl samma som forut, man dr for slo for att ta reda pd sént ddr. Men det r ju, om jag
far reda pé det sé, vad ska jag géra med den informationen? Om jag vet att de lagrar information
om mig pé det och det sittet, ja det dr ju snarast vad de gor med informationen som &r intressant.

@

Ja okej. Ar det ndgonting du har forsokt ta reda pa da? Hur de hanterar den?

V)
Nej. Jag vet vissa foretag handlar med information, att det handlas och séljs med sadan
information. S& mycket vet jag.

ey
Okej. Men just kring det da, vad &r din asikt da om hur foretagens sétt att hantera den data som
de har om dig?

V)

Ja, nej men det blir ju liksom lite intrdng i integriteten. Bara for att jag har kopt en sorts mat en
tid sa borjar man fa rabattkuponger och erbjudanden om just den sortens mat och sadér. Som att
man ar sa inskrénkt s att jag ska bara dta den maten 1 all framtid och kan inte tdnka mig att
variera. Och ja, det ar ju det, pé sé vis sa mérker man ju att data samlas in ifrdn nir man gar och
handlar i affédrer och allting sént dér sé att det &r, ja det dr intrdng 1 den personliga integriteten.

)

Men vet du vem som dger ritten till den data som samlas in om dig frdn de smarta enheterna?

)

[...] Ja rétten &r vél de som ger ut den hir mojligheten eller vad man ska kalla det. For det ingér
vil, misstinker jag i det hér avtalet som man skrivit pa, eller snarare godkédnner. Och da
godkénner jag, for sen sd handlas det ju med de hér, den informationen. Det handlar ju folk med,
eller foretag, med. De séljer ju vidare till andra. Om inte de hade dgt det sa hade de inte kunnat
sélja det heller
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W)

Mm okej. Vet du vem som far tillgang sedan till den datan som &r insamlad och lagrad?

)
Ja det pagér sékert riattegangar om sddant haha.

(D
Haha.

U)
Haha fraga Facebook. [...] Men, den som betalar for det.

(D
Och da tianker du?

)

Ja den som ér intresserad av att kopa den. Foretaget, eller ja d4garen da sé att sdga. Den som
samlar in informationen, som jag da pdstar dger information 1 och med att de handlar med den,
de séljer ju den. Sen siljer vdl dem den till den som é&r intresserad av att betala for den. De har
nog inga skrupler. Sedan finns det ju nu en ny lag som kommer, 25:e maj eller vad ar det? Det &r
EU:s nya lag, hur man nu far behandla personuppgifter och allting sént dar.

D
Mm éir det GDPR du menar?

)

Ja det dr mdjligt att den heter. Men vad exakt som star i den det har jag ingen aning om, s det
kan jag ju inte sdga dd och skryta med. Jag vet bara att den borjar gélla och sedan om det &r
striktare eller inte det har jag inte heller ndgon aning om. Jag har bara fatt for mig att det kommer
bli lite striktare mot vad det har varit 1 Sweden.

@D

Mm, och om man tittar d4, enheternas, dina smarta enheter, litar du pa att de fungerar som de ska
anda? Eller ndr du siger att ja, det kéinns som intrdng ar det mest frimst for externa parter eller
fran foretagen?

U)
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[...]JJa jag har ju inget annat val dn att lita pé att den ska fungera. Utan det dr, sé att, sd ar det ju.
Man koper nagonting for att det ska fungera, sen vet man ju att det ar digitalt och da vet man ju
att det inte fungerar 1 for sig men. Det far man ju, det finns det ju, ja. Men som sagt, man har ju
inget annat val dn att lita pa att det ska fungera sé& gott det gar va.

W)

Mm. Men anser du da att det finns en risk med att din data kan bli manipulerad?

(U)
Ja.

ey
Och ér det, till vilken grad?

)

Ja det beror vél pa hur intressant man dr som person men nagon som vill manipulera kan ju
manipulera hur mycket som helst. Sa att den kan ju skicka ut kommandon si att det ser ut som att
komma fran dig personligen men att det dr egentligen ndgon helt annan person som sitter och
skickar meddelanden 1 mitt namn och sa vidare.

@
Yes okej. Och slutligen da, anser du att enheterna har tillrackligt med begransningar for olika
behorigheter?

)

Jag som administrator kan ju naturligtvis ga in och begrinsa. Sen har jag ju inte gjort det pa de
enheterna som jag har men det ska jag ju kunna gora. Det kan man ju, man kan ju begrinsa
tillgangen till de hér apparaternas olika delar sa att siga. Man kan justera instédllningar om jag ar
administrator, t.ex. pd routrar och servrar. Sa utifrdn min kunskap dr mdjligheten till
begrinsningar for olika behorigheter tillrdckliga, ja.

@

Mm. Yes, men jag tror jag dr nojd dér.

U)

Nej det far du inte vara haha.

)

Haha nehe. Men jag far dnda tacka sa jattemycket.
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)
Varsagod.
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7.2.2 - Anvéndare 2 (IPA2)

Datum: 2018-04-29, 21:54-22:30
U: Uppgiftslamnare
I: Intervjuare

INLEDNING
e Berittar om anonymitetsskydd.
e Frigar om vi far spela in.
e Presenterar oss kort.
e Forklarar syftet med intervjun.

INTERVJUSTART

@
Da borjar vi. Och jag tidnkte borja med att frAga vad din definition egentligen &r av personlig
integritet? Vad betyder det {for dig?

U)

[...]Personlig integritet det dr liksom mer att jag tycker att man inte ska anvdnda mitt namn da sa
att sdga. Att man inte ska bli offentlig med, nej precis man ska inte bli offentlig med sina asikter,
nédr man tycker till.

@
Mm, perfekt. Och da tinkte jag fraga dig ocksa, just det hdr med smarta enheter. Hur stiller du
dig till att de samlar in data om dig?

)
Det tycker jag inte om. [...] Ja men nej, jag tycker det &r lite obehagligt.

@

Mm. Har du forsokt kolla upp vilken information som de samlar in fran dig?

U)
Nej jag har inte forsokt kolla upp det, utan det liksom har man vél mérkt bara.

@
Mm, hur har du mérkt det?
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)
Typ pa mobilen, att man gér och handlar ndgonstans och helt plotsligt poppar det upp
information och fragor om just den affdren eller ja.

@)
Aa. Finns det ndgon orsak till att du inte har valt att forsokt kolla upp vilken typ av information
eller vilken typ av data som samlas in frin dig?

)
Nej det ar vél lathet for att man inte vet hur jag ska vinda mig for att fa reda pa det. Nej det inte
lathet kanske men ja, jag vet inte var ska jag kolla.

@
Mm. Anser du att det &r nagonting som dr svart att ta reda pa da? Eftersom du sdger att du inte
vet vart du ska borja? Eller &dr det for att du inte har ens forsokt att gora det?

)

Nej jag har vél inte forsokt att leta upp det heller det har jag inte forsokt. Men jag kénner mig ju
lite maktlos for jag vette fasen vart jag ska ta vigen sd att sdga, for att ta reda pé det. Det dr ju
inte ndgot, ja dr det ndgot, ja man vet ju inte om det dr nadgon speciell myndighet man ska ta reda
pa som har det eller om, nej jag blir bara forvirrad med hur ska jag ta reda pa det [...].

M

Mm nu ska vi se. Just det hér, du sa att du vet inte vart du ska vinda dig med om vilken
information som samlar in information om dig. Tror du foretagen forsoker vara tydliga dndé
kring vilken data som de samlar in och hur de hanterar den?

V)

Alltsé vissa foretag vet jag ju som typ ndr man gér in pd och skaffar appar och allt vad det ar, s&
star det ju da en jattelang harang om vad det ska anvéndas till men jag orkar inte lusldsa och ta
till sig vad det dr som det ska anvindas till. Sa att dem skriver sékert i den, men de gor det lite
vél komplicerat s man orkar inte.

)

Aa okej, men kédnner du att det dr deras forsok énda till att vara tydliga?

)
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Nej det dr egentligen inte for att vara tydliga. Utan de gor det bara for att f6lja regler som géller
for att inte bli anklagade sen. Men jag tycker inte att det ar fOr att vara tydliga direkt utan det ar
mer fOr att ha ryggen fri.

@

Mm. Men just ndr foretag da samlar in data och anvander data som samlas in fran dig och ditt
hushéll, tror du att de gor det framst for sitt syfte eller tror du att de gor det for dig som
anvindare for att kunna forbéttra funktionerna som de ar till for att ge dig?

)

Det tror jag dr bade och. Jag tror forst och framst att det &r for deras eget syfte att de, ja vill
kunna gora béttre affar av det hela egentligen. Antingen, ja nu vet inte jag vad for grejer och
olika produkter, men gora reklammaéssigt s att de kan nd ut till mera foretag da si att sdga
kanske forsoka komma in 1 det hela men sjdlvklart kan det ju ocksé vara en del att forbattra
produkter, sd kan det ju vara. Men jag tror mer pd nummer ett d, forst och framst.

@
Mm okej. Och om vi tittar d& nir du anvidnder dig da av smarta enheter, ser du nagon risk for
hushéllets sidkerhet av den personliga integriteten for ett helt hushall, vid anvindning av det?

)
Ja det ser jag. Ja framfor allt typ nér det dr kameror 1 hemmet, dir det 4r ménga som é&r filmade
och det gér ut pa natet. Och det &r inte sdkert dem som 4r 1 hemmet som vill det.

@)
Mm. Ar det da for sjilva dverforingen av data da alltsi som du syftar pa att det ir just den
kopplingen som &r oséker eller dr det dr ndgon, att det ar for latt att komma in pé nétet?

U)

Ja det ar ldtt att fel personer far tillgéng till det [...]. Jag kanske d& som kund vill anvénda det har
da for att jag sjdlv ska halla koll pd nagonting inom mitt hus. Och i1 och med att det finns manga
dé som kan hacka sig in, ja d& kan det anvédndas pa fel sétt bland annat.

)

Mm. Finns det ndgon orsak till att du kénner att det dr s& sarbart? Eller sa 14tt att bryta sig in pa?

)
Ja alltsé erfarenhet av, for min del, s tycker jag bara det att en enkel sak att ha saker pa ett moln
sé att sdga, eller ja 1 cybern, jag far av erfarenhet andras bilder till mig. D4 kan jag ju bara gissa,
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var dr mina bilder ndgonstans? Vem har fatt dem? Jag kanske inte har alla bilder pa mitt moln dé
sé att sdga. S& varfor ska inte det kunna vara s& med alla andra grejer ocksa.

@)
Mm. Sa den hér typen av risker, eller ja de riskerna som du ser, pdverkar de valet av vilka smarta
enheter och funktioner som du viljer att anvédnda dig av da?

U)
Absolut. Det gor det. Det maste det. Det fér inte vara ndgonting som kan vara en risk med, som
kan paverka mig ja, kanske ekonomiskt eller ja, som skulle kunna ge skada for mig.

@

Mm. Skulle du kunna fortydliga vad du menar som data som inte skulle skada dig?

)

[...] Ja, skada i for sig det gor det ju inte. Man kan ju sdga sdhir menar, det skadar inte mig om
ndgon annan far veta vad jag éter och ja, typ sddana saker. Det &r ju klart att det inte skadar mig
men samtidigt sa vet jag att man kan bli terroriserad av foretag da som vill sélja pa mig
reklamprodukterna. S4 att det ar klart att det finns mycket som inte skadar mig men det kan bli
jobbigt av det istéllet. P4 min fritid till att gora vad jag vill utan tanken dr ju da att skicka massa
erbjudanden via mail eller telefon eller sms, ja.

@

Yes. Och nir man tinker pd smarta hem si, man kan dé dela upp det i fyra olika omraden. Och
det &r da underhéllning, hilsa, sdkerhet och energi [...]*. Vilket av de hdr omradena skulle du
anse mest kinsligt 1 forhallande till sdkerhet av den personliga integriteten? Och varfor?

U)

Det ér ju lassidan dé sa att séga, pd grund av att kan jag da sitta pd andra sidan jorden och lésa
upp dorren sa kan nagon annan sitta och ldsa upp dorren utan att jag vill det sa att sdga. Sa den ar
ganska enkel och sa. Ja.

@
Ja okej. Och det dr d&ven dé nidr du tdnker ur personlig integritet som sidkerhet dr det mest
kinsliga?

)

2 Begrepp forklaras for intervjuperson
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Ja det dr mitt innersta haha, eller vad ska man séga, ja jag har svart med ordet men, ja men det &r
ju den. Det hiar med musiksmak och det dr ju nej, nej men lassidan. [...] Jag kommer alltid vilja
ha sdkerhet sd att inte ndgon ska komma in mig pé livet som jag inte vill ha hér pa ndgot vis sa
att saga.

@

[...] Mm okej. Och just med de smarta enheterna som ni anvénder trots vissa risker som du da
sjélv tycker att det finns och som man hittat, fortsétter du anvinda enheterna da for att du anser
att vinsten ar storre dn riskerna vid anvindning av dem? Med den typen av enheter som du sjélv
anvander idag?

U)

Jag tror att jag anvénder det vidare for att man orkar inte ta steget ur det, for att det hir anvénder
alla mer eller mindre. Och dven om man blir rdddare och raddare for att anvénda det just for att
de plockar pa sig s& mycket information av mig som jag inte vill att andra ska ha si &r det dnda
svart att ta sig ur det for att, tar man sig ur en grej sa maste du ha en sak kanske och d& maste du
gé med pa det i alla fall. Du blir lite intvingad 1 det. Eller ja inte lite, man blir intvingad i det for
att du har inget val. For ska du ha ett hjdlpmedel sé att sdga eller app, ja da dr du ju tvungen att
acceptera det hir och da, ja till exempel vill du inte ha Facebook nu, ja dd dr det massor med
andra grejer som gor att ja, da kan du ju inte anvédnda vissa saker. Jag kdnner mig tvingad.

@)
Ja okej. Vilken ér frdn borjan, om man tittar, vilken dr den fridmsta orsaken till att du skaffade dig
smarta enheter i hemmet?

U)

Ja det ar ju lite spdnnande med nyheter haha.

@
Haha jo.

U)

Haha sa dr det ju. man ser ju inte nackdelarna kanske pa en gang pa det sittet utan man vill ju
bara se det braiga i det. Men det &r ju smarta saker manga ganger, sd man har ju gladje av det.
Bara det att man, det ar ju avigsidan. Men visst dr det smart att ha det hér, att kunna dndra
belysning och sént nir man ar borta och hoja sdnka virmen i sommarstugan och om man &r i

nérheten och sa, ja visst det dr ju jdttebra men sen, ja. Det dr vél det som gor att man nappar pé
det hela.
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@)
Mm, och vi pratade d& innan om att om du hade kollat upp det har med om vad for data som
samlades in av foretagen, vet du hur datan hanteras och lagras sen frén foretagen?

)
Nej inte det minsta.

@

Ar det nigonting du har forsokt ta reda pa?

)

Nej det har jag inte. Det 4r samma dér, jag kénner att det, man inbillar sig det 4r ingen id¢ att
hélla pd och soka for, var ska jag soka. Det dr sd invecklat nir man ska, sé fort det blir just den
hir olampligheten. Man slutar. Man kan ju googla ihjél sig jag menar pa enklare saker ndr man
ska hitta hjdlp d& och prata med nigon eller fa svar pd ndgonting. Men det 4r liksom, man ger
néstan upp direkt innan man ens forsoker fa reda pa en sddan grej.

W)

Mm. Vet du vem som dger rétten till den data som samlas in av de smarta enheterna?

U)

Ja alltsé, jag vet inte. Men ibland sa brukar det ju, jag tror det brukar kunna std det foretaget dger
rétten da eller, om man nu séger Spotify eller vad det nu ir, att godkédnner du det hér sa dger de
ritten till att anvénda sig av information da sa att sdga. Sa det maste ju vara foretagen dé sé, ja
det &r sa jag uppfattar det som i alla fall.

)

Mm, vet du vem i sé fall som har tillgang till den insamlade datan?

)
Nej. Inte mer én foretaget 1 sig da. Inte for att jag har kollat det.

@
Aa okej. Och hur stéller du dig till att det ar foretagen som dger ritten till data om dig?

U)

Nej jag tycker det dr hemskt. Jag tycker varfor ska de dga rétten till det? Jag tycker det ér
fruktansvart. Det &r, jag ska vél fa dga ritten till mina asikter och information om vad jag gor
eller inte. Det dr det ingen annan som ska gora. Bara for att jag anvénder en produkt sd att sidga.
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@

Mm. Och om vi da fortsétter sedan da pé att informationen sedan dverfors, den data som har
samlats in, den samlas ju in frén enheterna och sedan sa dverfors den mellan enheterna for att
gora dig hem s& bekvamt och funktionellt som mdjligt. Hur ser du pd kommunikationen som sker
mellan de smarta enheterna? Och hur ser du pd kommunikationen mellan de smarta enheterna
och dvriga system som hanterar datan, som exempelvis da kan vara foretagens servrar? Alltsd
litar du pa att datan dverfors pa ett sdkert satt mellan dina smarta enheter och exempelvis
foretagens servrar?

)
Ne;.

W)

Varfor inte?

)

Ja jag kan vil ga tillbaka till det dir med the cloud och s, helt pl6tsligt kommer nya foton som
inte 4r mina foton. Alltséd det dr, jag tror det dr fOr stort for att foretaget ska vara sékert pd att
klara av det pa grund av att man ser bara bankerna, jag menar bankerna har problem att klara av
det och de vill vdl om ndgon. Att pengar inte ska forsvinna i cybern sé att sdga. Det dr givetvis
alltid kryphal kdnner jag. Nej sa jag har svart att lita pa det, jag litar inte ett dugg pa det. Néar jag
tvingas att lamna ifran mig uppgifter da gor jag det och kidnner att nu vet man aldrig nér det kan
hinda ndgonting. Det &r inte kinsliga uppgifter kanske alla ginger, men kénsligast ar ju d& sédhir
med las och bank och hela den biten.

@)
Aa. Har du da funderat nagonting kring pa vad som tdnkas, vad det kan tinkas anvéndas till i
framtiden?

)

Ja diverse scenarion kring kriminalitet. Fel personer far anvéndning till att plocka saker av folk
och anvinda det till fel saker sd att sdga. Inte for att gynna sin konsument, och nu menar jag att
inte foretagets ska skinna en utan att nagon hackar sig in da sa att sdga for att ja, till att gora
inbrott, plocka, ja nu tar jag samma saker hela tiden kénner jag.

@
Nej men jag forstar absolut. Men anser du att enheterna har tillrackligt med begrénsningar for
olika behorigheter? Just det hér da till exempel med kodlds dé att du som admin kan begrinsa
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andras behorigheter? Sig pa till exempel smarta TV-apparater kan du d& begrédnsa sd att barn inte
kan titta pd vuxenprogram? Anser du att den typen av begransningar som finns, dr den
tillracklig? Och nu pratar vi ju dé 1 forhéllande till sdkerheten av din personliga integritet nar du
anvinder dig av de smarta enheterna hemma [...].

)

Nja kanske inte riktigt. Inte riktigt hundra for att om jag nu bara tdnker vad jag har for grejer sa,
ndgot som dé ocksa har med integritet som larm och sant dér, jag menar att man fér, de koderna
de ska ju da larmcentralen ha. Och da ska jag lita pa, jag &r ju tvungen att lita pd larmcentralen
att de har folk som inte gor nagonting med de dir koderna. For de ar ju, det &r inte tillrackligt for
att jag kan ha en extra kod si att de inte kommer in pa grund av att de inte har den sista koden.
Dir finns det ju ingen grans utan de har ju exakt det jag har. Eller typ nir man gor en kod till, ja
vilken sida som helst s4 att séiga. Den koden, antar jag, far ju det foretaget. Aven om de ska siiga
att de inte ska skicka ut den. Men nagonstans sa maste ju de se den koden och vad det hander
med den, ja det vet ju inte jag riktigt. S att jag vet inte, nej det kénns inte tillrackligt.

@

Mm okej, men anser du att din data &r alltid tillgénglig for dig nér du behéver den?

U)

Ar man envis s& kan man sékert hitta, om man luskar. Men det &r inte s& himla litt. Men en del
har jag vil lyckats med nér jag vil luskar. Men det ar krangligt att leta sig fram till det, det ar
mer en slump till att man kommer pa det. Inte for att man kan hitta pa allt, men ja. Vissa grejer
kan man ju hitta. Men det ar frimst tack vare hjélp av yngre.

)

Mm, men da, litar du pé att enheterna fungerar som de ska?

)

Som vilka varor som helst alltsa. Ja for det mesta ska det vél fungera sen, ja finns det vél fel pa
allting. Nagonstans finns det ju alltid ndgonting som kan ga fel, men for det mesta ska det vl
fungera. Det ska det vil. Séger jag da. Men jag litar inte fullt ut pd dem, det gor jag inte. Det gar
inte. Hundra gor jag inte, men man blir sd illa tvungen till att forsoka forlita sig pa dem. [...] Jag
maste sidga att det ofta dr jobbigt. Jag tycker det blir mer och mer grejer som blir pa det hér séttet
sé att sdga. Mot vad det har varit forut. Och det blir mer, vad sdger man, smartanpassat sa att
sdga. [...] Som sagt, det finns ju inget system som dr hundraprocentigt. Men jag tycker det kénns
for okollat pa ndgot vis. Jag vet inte vad jag ska anvénda for ord. Det &r ménga ganger sé borjar
det anvidndas system utan att verkligen ha nagon, det kdnns som att det inte ar tillrdckligt stark
bakgrund for att vara sidker pd att det verkligen fungerar.

-902 -



Det Smarta Hemmet: Anvindarnas fortroende for de smarta enheterna i hemmet Emilia Petersson & Therése Sordal

@
Ah okej. [...] Om vi spinner vidare pé det vi pratade innan om, hur datan sparas och lagras, anser
du att det finns risk med att den kan bli manipulerad?

)

Ja for vad, hur ska jag kunna siga att det hir stimmer haha. Jag vet ju inte ens om att det sprids
och hur det sprids och till vem det sprids. Och vad sigs om vad jag gor eller inte gor. Det finns ju
inget stille jag kan kolla det. Ar det bara nigonting d4 som bestiims, s det hiir ska du acceptera,
nu anvinder vi det hir. Och hur, som sagt var, hur det anvénds eller till vilket syfte exakt eller
nej det, det har man ju ingen koll pa.

@

Ja, nej. Ser du det som ett problem da?

U)

Ja haha, absolut. Absolut. Det finns ju mer nackdelar faktiskt med det hela an fordelar. [...]
Problemet &r ju vél att det dndras 1 siffror dd kanske om det &r en som gor dndringen, eller
oavsett om det dr medvetet eller inte, gor att jag kanske blir d4, 1 min vérld, trakasserad av nya
forsiljare eller om jag som foretag har fatt fel uppgifter som laggs ut i ndtet som jag inte har
ndgon aning om, det paverkar ju min kundkrets till exempel. Déligt. For att, ja vad det nu ma
vara da om det nu inte stimmer med, telefonnumret kanske &r inskrivet fel, ja da nér de inte mig.
De tror att man har slutat, jobbar inte ldngre pa det hér sittet eller sa att nej jag kan inte liksom
ha den dér kollen. I och med att jag har inte den blekaste aningen vem av alla dessa som har
rittigheterna dd. Vem gor ndgonting fel, det dr helt omdjligt. Och det paverkar ju mig, troligtvis
mest till det simre. Det &r inte positivt i alla fall.

@
Yes. Men jag far tacka s mycket.

U)

Vildigt negativ person men ja varsdgod haha.

@
Haha nej men jag r jéttenojd och fér tacka sd mycket till att du har tagit dig tiden till det hér.

U)
Ja det var sa lite sa.
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7.2.3 - Anvéndare 3 (IPA3)

Datum: 2018-04-30, 21:27-22:27
U: Uppgiftslamnare
I: Intervjuare

INLEDNING
Berittar om anonymitetsskydd.

Fragar om vi far spela in.
Presenterar oss kort.

Forklarar syftet med intervjun.

INTERVJUSTART

@
If we start the whole thing looking from your point of view, what would your definition of
personal integrity be?

U)

[...] It would be the impact that has on my personal information and given the information or
given out, that would be if it came back to me via third party. So if I felt like I was getting other
people contacting me on the back of the information I’ve been given to my smart company, that
would be how it affect me. But personally, it doesn’t bother me. Otherwise, apart from that. Does
that make sense?

@)
Yeah definitely.

)
I would only think I’ve been manipulated if they use my information for advertising and other
things [...].

@
Yeah ok. [...] So how do you feel, as a user, that the devices are collecting data or information
from you?

)
Well yeah very much, they do take a lot of information. I didn’t realize they that, if I look at my
motion detector now, it will tell me when the last time that the detectors sensed anyone moving
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in the house while I’'m at home now so that will now tell me that I’ve been in the house for
however many hours. So that now is my movement as well as anyone else who comes in. If you
see what [ mean. Well that doesn’t have my motion, but that doesn’t, well I know my motions
because obviously I can look at it and it actually records all the days gone back for weeks. So I
can look at all that information, so that’s a little bit intrusive in a way but that’s what I wanted it
for. So I’m not criticising the way they collect that data because what I put there I would’nt
know. Because if I wanna think who came in my house yesterday, if there was anyone in my
house for 4 hours yesterday, even if I forgot to turn on my sensor when I went out, that would
still tell me. That just wouldn’t send me a text message if | hadn’t switched that on but it still
records all the motion in my house all the time I’m there or not there. Yeah. Which is quite
handy when you’ve got people in there that you don’t want to come in your house when you’re
not there, if you know what I mean. Yeah, so it’s quite good. But what is quite funny is if the
postman puts letters through the door, I sometimes will get a text message if the letter gets
flowing through the door, haha, and moves, I get text messages saying there is motion. But if I
think there is anyone in the house, that would, I could look at the app, I can actually look at it
and that data builds up, and that will then tell me that if there is still people moving in the house.
But if there is just a mail, that will land on the mat and then it won’t move anymore so that
would be just for one time. That’s quite clever yeah. But I don’t mind, you know I don’t mind
the fact that that’s what they’re having to do to sense it, because that’s what I’ve asked for.
That’s what I’ve bought in to. But I don’t know what data they collect, it must all be done by,
I’m not sure how it works really.

)

Yeah ok, so you don’t know exactly what kind of data that the units are collecting from you?

)

No. They would be able to detect things like my electricity use if [’'m using the bulbs but that’s’
all. They can’t detect much else from there. But if I had, I don’t know if I would want a camera,
but if you have a camera I’m not sure, if you can see the images in your house I don’t know if
anyone else would be able to see them as well because, do you see what I mean?

(D
Yeah.

)

So that does information about who’s moving inside of my house, obviously because that’s
sending me a message. But they can’t see in my house, but with the camera, if I could see on my
phone who is walking around they must be able to see, someone must be able to see that as well |
guess.
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D
Yeah.

)
So that’s probably where it gets a little intrusive.

@)
So, like the security risks that you are talking about right now, is that a reason for why you’re not
using some devices? Because that kind of risks will come or?

U)

Yeabh it could be. But I think I’ve got enough safety devices here to what I need and what I pay
for, because you need to pay for it. And so the more gadgets you buy, the more light bulbs you
buy to switch on and off and the more sockets you buy, the more motion detectors you have in
different places in your house, you pay more for the gadgets. So I feel I’'m more, I’ve mainly
gone for what I need, to suit my needs. You know you can get five, six motion detectors if
you’ve got a house which has lots of corridors and different rooms but everything in my house
goes from the hall. So anyone who comes in, to go upstairs or through the lounge or through the
bac, through the kitchen they would have to come through the hall. So I only need to have a
basic system to be, to tell me if there is anyone there. But I guess if you had more detectors, they
get more motion detected, they would have more data on file wouldn’t they. Different points
yeah, but I don’t know. It’s all linked to the same system but they’re also doing window
detectors and you could even have them connected to your windows so if a window gets opened
you get a text message to tell you. But only think how many windows as you’ve got in your
house, or doors, you need quite a few. But if anyone is gonna come through the windows, they
would walk through the hall anyway. Yeah, but I don’t really know what they keep as far as, or
what they need to, you know data wise, to set this up. They’ve got my E-mail, my phone
number, as far as [ know that’s all. Oh no, and my bank account obviously. Because they got,
they take money for it for every month.

@

Yeah ok. Have you tried to find what information they’re collecting from you?

(U)
No. Yeah, no.

)

Ok. Is there a reason for why you haven’t?
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)

I’m not that bothered about it really. I don’t think that, you know, I always think that comes with
it you know, with the package. If you want to have something, that’s the trade off. You need to
have a, you need to give them certain information don’t you. So that’s a lot of, there is a few
years ago there was a lot of worry about the information you were giving them to connect to
your, it’s called a hub isn’t it?

(D
Yeah.

U)

The information they could collect from your hub because that was linked to your modem and
stuff, it was a little bit, who has decided they can’t link in to your other details if it’s connected to
your wifi. So that’s the big problem with people who were a bit sceptical about it. They were
saying all “oh no they could get if you’ve got a hub connected to your wifi, which is obviously
all linked to your system, they could get in to your bank details and computer systems”. Which
might be more of a problem if you’re a business rather than a house, if you see what I mean.
Yeah, but there has never been any proof that that has ever happened to anyone. But if you
move, if everything is connected to you phone sorry, if your phone is connected to your, not your
phone sorry, so your hub is connected to your wifi obviously, potentially I suppose they could,
someone who’s a bit of a hacker could get in to your system, but I don’t think the companies
obviously do [...]. They wouldn’t do that, I don’t think. But probably what they call a hive, terms
and conditions, probably tells you about the data protection that they use. But [ wouldn’t
honestly tell you what it is. What protection they would set in place to safeguard your security.
You can probably find that out, wouldn’t you, online.

@)
Yeah probably they do, yeah.

)
Are you getting people who think that, that doesn’t you know affect their integrity on the way
that the information is being used [...]?

@)
Yeah, there is definitely a mix of it. Like, quite a big mix of people yeah.

U)
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Yeah. The first time they brought out the heating one, the heating app, the big objection to it was
that, they used to sell it as a part of a, an add-on for central heating system, was to control it
remotely from an app anywhere in the world. And the biggest complain at the time was that now
I would have to give everyone my information and they’ll know where I am and what I’m doing.
So they thought that if you’re inside Australia, and you start switching on your heating from
Australia, they could know where you are haha, while to me that’s no different from sending
someone an email or so, they’re getting the information the same way I guess. That’s beyond me
how it works haha.

@
Haha yeah I guess that’s true. So do you the companies are trying to be clear about what
information they are collecting and how it is handled from them?

)

Yeah, yeah the more information they get on you, on the usage in your home, then yeah I think it
leads to more further development to other products really. So if you know for instance that I’'m
in the house 19 hours a day, every day, they are more likely to wanna sell me something for the
house, than if I’'m someone who’s only in for two hours a day or you know, just using the place
as a base or something. So yeah, yeah they do. It’s a bit like if you go on Amazon and you start
looking at books, five minutes later you get a pop-up saying “books you might be interested in”
and you’re thinking well, they have got that from my browsing history haven’t they. So I think
it’s how it works with the smart stuff as well, yeah they will see how you use your equipment
and they will probably be offering you products to make it a bit easier or a bit, yeah products
along the same lines.

@
[...] Do you believe that it’s mainly for their winning or for you as a user? I mean, like you say
they’re sending you offers etc.

)

Yeah, [ wouldn’t really, I wouldn’t be the sort of person that would buy much extra because they
sent me an advert based on my usage. That’s just clever marketing, isn’t it. That’s no different
from when you go in to a shop now and you use a loyalty card, and they know exactly what food
products you buy everytime you go in. So you go in with your loyalty card, and then a couple of
weeks later you get an offer like 5:- off something because you’re normally buying that thing.
That’s a smart device in a way, and that’s where the marketing has changed around you get
adverts based on your shopping habits, what you buy. So if they know you buy wine every time
you go in, if they offer you 5:- off you’re more likely to buy another bottle haha. So I very often
don’t bother to use my loyalty card when 1 don’t spend much money because I don’t really want
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them to know what I’'m buying. That’s just, see I’m just finding that more intrusive when I’ve
just gone shopping and coming back to me a couple of weeks later and you know sometimes
they’re quite good but normally that’s just a little too close. You know, too close on what they’re
remembering, too close on what information they’ve got on you. Smart cards in a way, isn’t it?

W)

Yeah for sure.

(U)
Yeah.

@)

So if we go back to when you were talking about the possibility for hackers or when the data is
secure, when you talked about your information, bank details and stuff. How do you look at the
communication between the units, like between your smart devices and your phone for example
where you’re controlling it from? Or between your units and the company’s servers? How would
you look at the communication between them, like the transfer of data?

)

You know what, the information is just, that’s just telling me what I’ve asked for really. They
give me the information I’ve asked for, I want them to tell me if there is anyone in my house. So
that transfer of information is just, to me, that’s no different from just somebody just, was in my
house and said “somebody lives here” and said “somebody now walked in the front door” and
phone me up or texted me to tell me. So that’s just their way of doing it without anyone being
inaccessibly and to deter it for me, so I quite like it, so, I don’t really, that doesn’t cause me any
problems but the data they gather to do that is obviously an essential part of how it works. If they
couldn’t sense there is anyone in my house they wouldn’t be able to tell me, would they? So how
it works, as I said, the technology and the sides of it I’m not sure, but what data they would
collect above and beyond keeping me, just letting me know what’s happening I don’t know.

)

Yeah. Do you trust that the transfer is safe then?

)

Yeah, [ do. Yeah. Otherwise [ wouldn’t have it. But there is always that risk that you don’t
know. There is always that, you know, possibility that how things get hacked is because of
something that you wouldn’t expect. So I used to have a front door bell, so if anyone rang my
front door bell, I just got a ringer inside, a remote one so a wireless one, but because it had a
signal, an infrared signal, what used to happen occasionally would be my door bell would ring
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and there was no one at the door. Because if somebody else came passed my house with the
same frequency from a, like a key fog for a car, that was the same frequency, and it set off the
door alarm. So even that was a sort of smart device, that wouldn’t, necessarily be working solely
on that one. But there must only be so many frequencies they can have for that door bell to work.
So same what happens on that, you know I used to go to the front door and the door would be
ringing but there would be no one there. So you get that sort of technology based on, you know
information gathered like that. So it was the same there, it could be a security risk. That people
realise that by crossing your doorbell, they could probably get in to your car because the car is
now a days keyless aren’t they. So you could press the button, and the infrared opens the door, if
someone that has got a similar control for something else that have an infrared device, same
there for bluetooth device, they could get in to your car. Yeah that’s another one, did you know
about the keyless cars now? If you’ve got keys in your house, you should really keep keyless car
keys in your, oh they’re not keys they are buttons now aren’t they, you should keep them in a
metal box so that they can’t get hacked. Because anyone with the right device could stand
outside your house, if your keys are sitting on your window seal inside your front door, they can
get that code from your phone, from your keyless activation system and open your car. And steal
your car. People have been told now put them keys, that particular type of key in a metal box so
that they don’t radiate the signal haha. It’s another smart device which is why people are a bit
worried about anything else that is them sorts of devices, it have been proven to, you know if you
have the knowledge on how they work they can start to steal cars. That’s the data they pick up
from your key folders, transmitted on to their own device to let them open your car. It’s a weird
eesystem isn’t it?

ey
Yeah haha. It’s a funny system.

U)

Yeah. Another thing is, when I share a Spotify account with [...] and she has got, she obviously
got access to the Spotify account, but we can only play it one at a time. So when she is listening
to the music, I can’t listen to it at the same time until she is finished. Yeah, so if I’'m at home and
I want Spotify, and she decides to go on hers’ and turn it on, she stops my music from anywhere
in the world haha, that’s ridiculous. Another smart device that must take your data and take it, or
at least to set it up on to a new account so it’s just stops mine and starts hers’. So hers’ got
preference over mine for some reason. [...] Yeah. Well I see all of these like smart devices, I see
them more as a, like a bonus really. Just to me, things like remote access for burglar alarms and
stuff, without any wires, it’s brilliant. Cause years ago if | wanted a burglar alarm in my house or
a camera, [ would’ve had to wire it all in and that cost, it used to cost a lot of money. Now you
can pick up a smart device now, which is all wireless stuff. So the trade-off aren’t, on that is,
potentially I suppose yeah someone might be able to get more information or data from the
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system about whatever it’s connected in to. But I'm happy with that because that allows me to
have a relatively cheap security device. That wasn’t the case before [...].

@)
Yeah, yeah it definitely is. Yeah, you’re answering a lot of my questions. This is perfect. So, do
you know who owns the right of the data that is collected from the smart units?

U)

Hive is owned by the British Gas. That was always their technology, the Hive system. Initially
that was just British Gas selling an app on your phone which allowed you to turn your heating on
if you forgot to turn it on or turn it off from your phone anywhere in the world. But then they’ve
now started to, all these devices, with gadgets like phones and all sorts of things but you can buy
the hive system in lots of shops, their shops now. You used to be the only people who, that used
to sell it because they were British Gas. But then they realised that if they sold it to the shops, so
the shops became their agents. And again | suppose that opens up another line of who has got
access to your information if you went in the shop to buy it. But the truth is that you buy the kit
from the shop and you go home and set it up yourself. With Hive, this is like copyright company
itself. But I don’t know who own the other ones, I know the company called Nest does a similar
thing but I don’t know who owns that. But I know British Gas owns the Hive system. So you
would like to think it would be some come back if anything goes wrong or, you know if anything
goes wrong that you’ve been told that there is someone in your house and there’s actually, there
was, and if you weren’t then told and there was someone in there. You would have to put the
comeback on that. And then yeah.

@
Yeah, so you mean that, for example, that it’s the company then that owns the data that is
collected? Or is it, would that be you as a user, that actually owns the data that is collected?

)
Yeah, they would collect it yeah, they would keep it. They used to use the central heating system
information for finding out how old your boiler was.

@
Ah ok, yeah.

U)

So if you thought, like set up your central heating thermostat to say, my heating is gonna come
on if I go to work in the morning and forgot to turn my heating on, I can turn it on on the phone
so that doesn’t waste gas all day. But when they set that up, some of the questions they would
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ask you would be, they would ask you a question like “Is, how old is your boiler?”. And if you
asked them why they needed to have that information, the answer would be because if it’s over a
certain age that won’t work. But the information, that’s how the technology won’t work with an
old boiler. But in truth, the reason why they wanted to know you had an old boiler was they can
then target you with marketing to sell you a new one.

@
Ah yeah haha, smart.

U)

They were after information rather then the data that was there about there at the time. That was
questions leading for a future marketing. And they would gather of knowing ruffly on how old
peoples heating systems were. So younger people tended to go for smart devices while the older
people wouldn’t want them. But very often the younger people had the new boilers. So once they
sold them a new boiler, they would normally sell them a smart device to control it. So they hit
you with two sales in one haha. It’s just marketing, it’s just sales isn’t it. It’s just an add-on
really, but a lot of these smart devices started off as add-ons for other things. And they’ve now
become the norm really so you can actually get a complete smart house now, can’t you. With, I
don’t know, remote curtain tracks and to open and shut your curtains and turn your radio on
through the, I can’t remember what it’s called now, but the device that comes on your Amazon?

)

Alexa?

U)

Alexa yeah. That’s one of them. That’s what connects, that can get one of them as well and spin
it to my Hives control. The small one, I don’t think it’s the Alexa I think it’s the other one, it’s
the one that connects, without me even needing to be bothered to get off me seat I can get the
television to turn on.

@
Yeah, do you mean with the Echo hub?

)

Yeah Echo dot, yeah that’s the one. Yeah that can controls the whole Hive as well. So you can,
you can actually sit at home and say “please turn the lights on” or “turn the radio up” or things
like that. But you just need lots more smart devices to make that work. You can’t just tell an
Echo device to open your curtains because it’s not controlled electronically unless you have got a
device which is all set up to do it, so. It’s not very often, it’s very much, a lot of the information,
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the technology is still in its infancy. So that’s acts, you can do all these things but a lot of acts
spending a lot of money on, on the controls to make it work.

@
Yeah, yeah the technology is definitely moving fast.

)

Yeah it is, yeah. So what you need to be doing is to asking yourself what it’s gonna be like in 20
years time. And then all the information is, all the data they’re gathering now, will be used to
prove how all these devices work. Well everything when I was younger was all wired, wasn’t it,
everything had to be wired in. And then suddenly everything became wireless. And now it’s all
bluetooth isn’t it. So where is the wireless would only work within a certain range, and then the
bluetooth works anywhere in the world.

@
Yeah that’s true. That is both handy and a bad part about it. Always pro’s and con’s from it.

U)

Yeah. But what’s next we don’t know do we haha.

@
No not really haha.

U)

No. Well the houses that are getting built now with all the smart devices in them so as long as
you, if you build the house in the first place with all the infrastructure, all the kit they [...] the
bluetooth in and the devices that allow you to do things like, I don’t know, curtains or something.
With that they don’t need to do it later, that makes it like a lot easier. You know they’ll build the
houses with smart controls now, and if I look on mine now to see if I want to buy a new house.
I’m looking to sell mine, lots of the adverts now mention the fact that lots of the houses come
with smart devices. Yeah so they advertise, big advert for, I can’t remember the one I read now
but there is quite a few now. Obviously the central heating controls and the remote, the remote
things like garage doors and bluetooth operated garage doors, not garage doors sorry driveway
doors. Electronic doors. So as you drive up to your gate, your gate automatically opens and the
garage door opens behind it and you can get in. straight in to your gate, straight in to your garage
and everything closes behind it. I mean your light switch on when you enter your house but they,
there are a lot of, estate agents use that now as a selling point for a house. Smart devices, yeah.
That’s not why I’ve got mine but that does make sort of like a bit easier to sell your house. So if
you’ve got that and an identical house hasn’t so. It’s a bit of a selling point.
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@
Yeah exactly. So do you see any risks for your personal integrity while you’re using smart units,
out of a security perspective?

)

Yeah. Yeah I do, yeah. Potentially there’s the risk that my information will get used for other
things, yeah. But [ haven’t had any, I’ve never come across anything. That trust has never been
broken up until now, but that is obviously one of the things you think about while setting this
thing up.[...] My biggest risk would be if I found out that they, got hacked into my computer and
got my bank, online bank details. So if they could hack into your bank details because of,
through, somehow through a hub that you’re using. Now I don’t know if they can do that or not
or if the technology is out there for people to do that but potentially there is yeah. I’ve got a mate
[...] who works in, he works in security, not security. What’s his class, he is an accountant. He is
a forensic accountant, so he deals with insurance claims which, they have to ascertain if the
insurance claims are fraudulently been put through or correct. So if someone says they’ve had
their 100:- nicked out of their pocket they would pay it out. But if they say they’ve had 18 cars
stolen from their garage, they would then look in to it a bit more. You know what I mean, so the
bigger claims, bigger claims go through forensic examiner first to make sure that there is not
people just trying it on. You know with the whiplash injuries and things like that they need to
make sure that they’re genuine or there will be these companies that comes to them and say can
you just check this one for me to see if this is genuine. And his job is based on a lot of security
on information like that so he is, he had to go to a seminar the other day where the bloke who is a
hacker, like a professional security hacker for companies, for companies security. And he said all
he needs is, to getting in to someones system is their phone. So if anyone gives him their phone,
you know within 10 minutes or so he reckons he would normally, 99 percent of the time, get the
information he needed to get in to their bank details and clear their account.

@

Oh wow.

U)

And if that is that business, he works in the corporate side, so if that was a business he is dealing
with, he could sweet talk his way into a dinner with, say the chief executive, be in a lunch with
him and say “Can I just borrow your phone because my phone has died?””. So he would give him
his phone and then by, to see what his password is, then they can make up they are making a
phone call or text message, he would be able to go through that blokes phone and find out all his
bank details and clear his account. So that the company, he can even literally close the
companies down with the information that he, he knows how to work on a system. So all that he
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needed is someone to lend him a mobile phone and he is laughing, and [...] said he doesn’t know
how he does that, he said, but that’s what he does.

ey
That’s crazy yeah.

)

Yeah, so people employ him to make sure that the companies are one step ahead of the hackers.
Because then he need to tell them how to protect their systems. But he said the first way he
normally does is just prove to these people that he is already in to their account when they’re, if
they’re thinking about employing him haha.

(D
Haha.

U)

So yeah, that would be my worry. I think that if I lost my money at my bank account or all of the
things like, yeah, I don’t know. That would be the worst thing would it, getting money wiped out
from your account. That’s all that count, is where you held the money is it? So if that was proven
to be taken, because someone had Hdmtad any information from a security point of view,
because my reason I’ve got smart devices is the 100 percent security, really. It is not about being
lazy, getting off a chair to turn the light on. That’s about the ability to be able to switch the lights
on and stuff on from anywhere else to make my house safe. So from a security point of view, if |
got hacked because of that, then yeah that would be my worry. But that would be an annoying
thing really, because it’s the main reason I’m buying one of these things in the first place. But as
I said that’s the trade-off to me, either you buy them or your don’t buy them. And you take the
risks of potentially more data fraud against you, or you don’t have them.

@

Yeah that’s true. So if we go, if we stay within the area of the question, and the, ‘cause if you
look at smart homes you can say that they’re divided into four different areas: energy, health,
seurity and entertainment [...]>. What of those areas would be most like vulnerable towards you
for the security of your personal integrity? Like if someone could reach that data?

)
Yeah I see, well that would be the security because that’s what I use the most of. The
entertaintment thing I, it don’t got much on you there, it knows what music you listen to. It’s not

3 Begrepp forklaras for intervjuperson
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much it’s, it’s just Spotify. Unless you’ve got things like, I don’t know mySky is all bluetooth
isn’t it? So that’s linked in to your wifi but, nearly everyone in the world is on that now aren’t
they. So yeah, so that’s smart device isn’t it. Yeah it is, because mine is wifi from the other room
from, from Sky. So that’s linked into my modem. But no, I would say the integrity would be
more at risk with my security system so [ haven’t got anything on the health side that uses the
smart devices so I don’t got a fit-bit or anything. Any entertainment, yeah I have. What was the
other one?

@)
Energy.

U)

Energy yeah. No, well, not really no. Unless mine come over to energy because I do plug-in, I do
plug-in heater. Just in to a socket, so if I think that it’s gonna get cold I can still have one room
warmed up on a heater. Not the central heating system but I can have a heater plugged in, but
that wouldn’t really affect me I don’t think. It wouldn’t worry me so the security side would be.
So I think the security side links to your, not just the smart security I’ve bought in to, I’m talking
about the security of your phone oh sorry of your bank account at the same time. So that security
actually goes in two in different ways doesn’t it. And the security that you bought for your
protection and your security that is giving them data wise, will affect your personal security. You
know your bank details and your computer information and stuff. But only if you’ve got
something to hide haha.

@
Haha yeah exactly.

)

I think I’m too boring to have much that people would find very interesting if they turned my
laptop on. Mine would only wanna come in to my bank account yeah, so obviously my browsing
history that’s probably a bit of Facebook and yeah and a few chats on messenger. Yeah that
would be a bit boring I think. And what books I’ve read on with Kindle, yeah. They would
switch mine off and move on to somebody else haha. Yeah we probably all think that, don’t we.

@
Haha yeah probably I guess so.

)
We probably don’t think we are particularly different from anybody else but, you know. Yeah, |
don’t know. But the cybercrime is all based on money isn’t it. So that’s like the banks, when the
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banks get hit don’t they and they say all the 5 000 accounts have been hacked is today because of
a security link. And 1 think that’s the companies that are more at risk of being targeted than them
targeting me with the information I’ve given them. So I don’t think my problem would be with
the company I’'m buying the stuff from, that’s more about the people that are trying to hack in to
the companies computer systems. And that’s where everyone is more worried. Yeah, ‘cause no
one really minds that much if you get a company trying to sell you something knowing that you
buy the same bottles of wine every week or, you know you’re buying the same books on
Amazon or something like that you’re not too bothered about the adverts that are coming back
from there, that’s just the smart world we’re live in. But if suddenly you lost all of your money
from the account because of it haha, that would be the ultimate worry. If all your personal details
get hacked. But you don’t need to have a smart home for that now, do you. They can get your
details from a hole in your wall where you put your card in. So that’s, whatever you do you’re at
risk are you. Someone taking your details.

@
Yeah, so with the data then, that you are entering to the smart devices and that the smart devices
are using. Do you see that they available for you, always when you need it [...]?

)
Yeah it is yeah. I can turn it on now and it will tell me, I can go back two weeks and see at what
time of the day there was someone in my house. Yeah.

)

Yeah. Would you see there is any risks that that kind of data could be manipulated from anyone?

)

Well, yeah I think there it’s probably available. So if | was a person whose’ habits I was using, is
I was going to work the same times by every day monday to friday and I’'m the only one in the
house at other times so they could be, that data could be built in to a bit of a record and a trap to
say “well there is never anyone in that house between 9 and 5 monday to friday”, that would be
more of a worry yeah. But yeah that’s based on someone using a, someone, sorry who’s always
in the house at the same time but I’'m not. I think they would probably find my, ‘cause I live and
work quite close. I tend to be in and out at different times all the time. So I think someone to
trying to find out when I’m definitely not gonna be there, wouldn’t affect me as much. I would
be more worry about it if [ was living on my own and I just went up at 9 every morning and got
home at 5 every night and someone could see that there was never any motion in the house at
any other time. Because even if | don’t set the detector up for the motion itself that still records
it. Soidon’t, if I don’t turn it on I don’t get the text messages but I still, I still get it when I look
at it I can still look back and see if there has been anyone in the house. Because I forgot to turn
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the system on. It’s too late then isn’t it but you know what I mean it’s still, that’s still recording
the data. So that’s a little bit, again, but I’'m not, that to me is the trade-off between having
something I want and not. Yeah. But that’s no different from on the central heating systems if
people’s heating system get switched on at a certain time. If they think that, that someone is
buying in to a smart system of turning the heating off for when they’re not in the house and
turning it on when they’re half an hour before they get home, they can record that data to see
when you’re switching it on and when it’s getting switched off. As there, why would anyone not
want it switched off on a cold day there is no one in the house. So if that was the same times
every day, people could, what people think they have be trapped for. Then sort of like, almost
like, not spied on but yeah, spied on is probably the best word isn’t it. They can spy your
movements by when your heating is not on. So that’s another reason for why I probably would
rather turn mine on and leave it on all day or turn it on low so they can’t then tell it’s not
switched on but it’s not on high so I don’t, I don’t leave that trace of when it’s no one in the
house by switching off the heating when I’m out. Probably otherwise, they can do that as well.
You can probably find the same thing would happen on your internet use, wouldn’t you?

@

Pardon?

U)

You can still find that same information from your internet use, if your wifi is not being used for
8 hours a day, and all of the sudden at 5 o’clock the first thing you do when you come in is turn
your laptop on. They could trap your movement, couldn’t they, of the usage. You got the GPS on
your phone haven’t you.

D
Yeah.

)
Yeah, so when you’re in the house on your own they can tell where you are by your phone
probably haha.

@
Haha yeah true. And track you, as you say, with the, where you’ve been and then ask you to rate
the cafe where you just went for a coffee or so.

)
Yeah exactly, yeah. So you, you go online and they ask you to give feedback on how good the
service was in the cafe. And it’s almost someone knows where you are. It’s like you’ve got a
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little buzzer. It’s a little, it’s a device out now which you can get to toddlers which you can strap
on to the toddler, so if you’re out with your little ones and you’ve gone out somewhere like a
busy park or a shopping centre or something or a beach or anywhere really. You’ve got a
wristband on the toddler and you’ve got on, you have an app on your phone so if that toddler
wanders off and you can’t see him, you can follow him on a tracker. It will buzz a signal at you
so you can actually get a device for your kids just to let them wander off about 50 or 60 meters
but you know where they are by a tracker haha, crazy isn’t it? Yeah, that’s what a mobile phone
does isn’t it?

@
Yeah exactly it is, yeah pretty much the same thing ‘cause it’s the GPS that you’re carrying
around anyway so.

U)

Yeah, you’re always being monitored.

@

Yeah. So with the smart device aswell, the permissions for you as a main user, like if you would
put yourself as the owner basically, the admin, do you think that the permissions for other users
on that system, do you think it is enough for you to set the right permissions for everyone or do
you think there is any risk that the permissions could get mixed up?

)

Yeah it can, it can get mixed up. Yeah, I’ve been out somewhere and my device is telling me that
I’ve got my central heating switched off. And that has nothing to do with me giving permission
to somebody else. If I wanted [...] to have access to all my smart things, I think you can do that
with a second phone. When I’ve been out away from home and I’ve looked to see if my motion
detector is going off, and it has automatically switched over to tell me my smart heating system
is switched on or whatever it was. Because it obviously picked up somebody else's’ signal in the
room or bar where I was at. So I must’ve picked up somebody else’s information. I’ve no idea
who it was, but it must have been someone in that same place. So I turned mine off and then
turned it on, went outside and came back in again and it had gone. So that does get switched
occasionally. Because I knew what happened ‘cause it’s sort of like, you know that’s a bit like
when the doorbell has gone off before. And its switching the case off, it’s telling me my heating
is on or off I can’t remember what, but I haven’t got the heating control so that can’t know my
heating is on or off. I haven’t got a device connected to my heating. But, so that was obviously
somebody’s. But that wouldn’t then let me get in to my system because that was picking up
somebody else’s. So I had to go outside and thought hopefully I would loose that signal and turn
it off and turn it on and come back in again, and that was alright. But I haven’t had that since, but
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that must happen because it happened to me so I know it happens. So if that was the sort of thing
that happened regularly and [ was forever trying to set up my, it’s not like fraud here, it’s like
you picking up somebody else’s information aren’t you?

@

Yeah, so how was your reaction from that?

U)

Well I wasn’t too impressed but that happened within probably a couple of days of me first
getting it. So at first I’m thinking well what has happened, I wondered if maybe like I switched it
on wrong. But you can’t switch it on wrong you just press the button and that comes up, so you
can’t really do anything wrong but to tell you the heating is on, is like well, no it isn’t that’s not
me. And I couldn’t switch, I couldn’t switch it from. Normally I could switch mine from light
bulb mode to motion detector to sockets, so I can actually control on or off with the devices I’ve
got. And you can even change, I forgot to, smart bulbs I can even say which is which room. One
is the hall, two is the lounge etcetera. So I know to just change them over, they’re all on the
screen. You just press the button for the one you want, but this wouldn’t let me swap anything
over so whoever’s device I was linked in to, he only had central heating. Because he didn’t have
any more buttons on there that I could even get confused with. So if he had a couple of bulbs, I
would’ve probably been able to turn his light bulbs on haha. So at the time I was a little bit like,
well that’s weird that’s not good. I thought the system had gone funny. For some reason that’s
not picking up the right thing that’s telling me wrong. So I thought I will see if that happens
again but that hasn’t happened again and I realised that was picking up somebody else’s device.
That wasn’t mine I was looking at. So that, yeah again, if that would’ve happened again I
would’ve probably rang up the company and told them to cancel it. Because there is no point
having a device which I’m paying for if you can’t control it. Which is picking up everyone
else’s. But the worry is the more devices like that they sell, is that’s gonna happen more
frequently. And as long as they can’t then find out who’s control, yeah if that happened to mine,
someone switched on my device without me knowing at the time and then later on I find out that
that is what have happened, then it’s time to say it’s not worth having. But if there is only that
many frequencies that are out there, I don’t know how it work, but if them frequencies, you
know in a time they will be all saturated. Yeah, that’s the future thing, you know that hasn’t
happened since.

@
Yeah, I guess that’s kind of disturbing though if somebody else is getting, or I mean that could
happen to your information and somebody else got it.
)
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Yeah, I don’t know how many times somebody else has got my device on theirs. Probably never.
Because to me quite honestly, when I go out I don’t take notice, if I’'m on the phone that’s a bit
like, unless with somebody that’s where I get my text message pinging to tell me that has
happend. I don’t tend to look at it anymore. Now before I go out of the house, then I set the
motion detector when I go out from the door. Because there is no point having the motion
detector on while I’m in the house because that will send me a text message every five minutes.
So it’s still going off even if it’s just someone walking about so I only set the motion detector
when I’m out of the house. But that still uses, still controls the data, but the actual messages
come back to, the text messages comes back to me when I set, unable it to control it. So when
you’re out of the house, set it up when I go out, I don’t look at it until I get in. And I will do it
before I walk through the door. When I sometimes forget or I come in and I get a text message
within like 10 seconds of being in the front door. So then I think I might switch it off now.
They’re quite good though, they’re quite handy. If you’re living in a slightly dodgy area and
you’re a bit worried about forgetting to lock your door or something, they’re quite good.

@)

Yeah, like we said before, it’s so many pros and cons with them so it’s just all about bringing
them together and see what you prefer from all the different devices that you want and what you
think is worth using.

)

Yeah, if you’re living in an area where the crime rate is going up and you think that can make
your house more, more of a, it sounds horrible really but you know the idea is to send the
burglars down your neighbor and not to yours haha. If you’ve gone to the trouble and buying you
some, like a bit rottweiler dog and security cameras, then, so anyone potentially is gonna look at
your house as a target but I think I will be safer than you next door without the dog without the
burglar alarm or without the camera. So yeah alright, if [ send someone next door rather than
yours, make it targeted, well you’ve done your job haven’t you haha. In a way, yeah. And that
sounds nasty, that’s up to them to protect their own property. And I will just see what I’ve got is
more protection than the risk of what they put, they’re giving away.

@)
Ok. Well, I think I’'m happy with the, everything I’ve got regarding this. It’s really, yeah thank
you so much, it’s really really helpful with everything that you’ve said.

V)
Ok good, thanks.
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7.2.4 - Anvéndare 4 (IPA4)

Datum: 2018-05-01, 19:29-20:07
U: Uppgiftslamnare
I: Intervjuare

INLEDNING
Berittar om anonymitetsskydd.

Fragar om vi far spela in.
Presenterar oss kort.

Forklarar syftet med intervjun.

INTERVJUSTART

@

Da ténkte jag borja frdga vad din definition av personlig integritet ar.

)

Till exempel nér man &r ute pa internet. Nar man gér in pa olika sajter sa &r min syn pa personlig
integritet att man inte kan spéra mig tillbaka pa vilka sajter jag varit ute pa da. Men det kan man
junu i for sig men man borde inte kunna det.

@

Ror det sig frimst d4 om internet menar du da eller hur tinker du?

U)

Ja framst internet da alltsa. Ja.

@
Yes. Perfekt. Och da tdnkte jag sdhér att hur stéller du dig till att smarta enheter samlar in data
om dig?

)
Nej det tycker jag inte dr bra. Det tycker jag inte alls dr bra.

@

Mm, varfor da?

)
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For att det &r oftast privata foretag som séljer information till andra privata foretag eller
myndigheter. Och det vill jag inte vara delaktig i. Ja.

@

Okej. Vet du vilken information som de smarta enheterna samlar in om dig?

)

Ja i hemmet. [...] Det ar ju frimst datorn dd. Ja mdjligen TV:n. TV:n kan ju det genom sin
programvara i for sig. Eftersom vi har Netflix och sadant dir. De programmen haller ju reda pé
vad man tittar pa och allt va. Det gor de ju. Och dven operatiren.

@

Ja okej. Har ni forsokt ta reda pd exakt vilken information som samlas in frin er?

)

Nej egentligen inte. Nej det kan vi inte sidga att vi gjort. Man tittar ju pa “history”, jag menar
“history” &r ju gamla sokfiler. Och jag menar operatdren har ju sékert, vet ju sdkert var man har
varit eftersom man brukar ju fa ett mail ungefar tre sekunder efter man vart inne pa nagon
hemsida. Med reklam ja.

@
Ja. Finns det ndgon orsak till att du inte har forsokt ta reda pé det? Vilken information som
samlas in fran dig?

)
Ja bekvamlighet antar jag.

@

Vad menar du da med bekvémlighet?

)

Ja att inte anstrdnga mig att gora det. Men daremot sa forsoker jag. Alltsé egentligen forsoker jag
att inte anvénda sddana saker som att inte anvdnda Google hela tiden utan véxla lite grann va och
sé vidare faktiskt. Ja men de fungerar ju pad samma sétt sa de &r ju oftast strunt samma. Men
egentligen dr det ju lite grann som protest for jag gillar inte att de dér storforetagen anvédnder oss
som inkomstkéllor. For det dr ju det dem gor. Ja.

)
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Tror du just med det dér kring vilken data som samlas in, kring hur den hanteras och liknande,
tror du att foretagen forsoker vara tydliga kring vilken data som samlas in och hanteras?

U)

Nej. Det tror jag absolut inte utan de &r ju bara intresserade av att sélja informationen vidare till
annonsorerna. Det dr ju det dem lever pa. Att dem, forsoker sa att sdga ta fram ens personlighet
eller ja, och sé sen sélja till ratt annonsorer. Det dr ju hela affarsmodellen. Ja.

@
Tror du alltsa dé att féretagen anvénder den insamlade datan framst for sitt eget syfte eller for dig
som anvandare for att gora det sa bekvamt dd for dig som mojligt?

)
Ja det ar vl bade och egentligen. Men framst, de tjdnar ju inga pengar pa mig egentligen, utan de
tjédnar ju pengar pa foretagen som kdper informationen av dem. Jag dr ju bara en bricka haha.

(D
Haha.

U)

Sa jag menar det dr ju, produkten &r ju att de ska sdlja annonser. Alltsé det &r ju ett rent
annonsforetag. Facebook och Google [...], det dr ju det dem séljer. Men det dr ju datorer. Men jag
menar TV:n dr ju kopplad till bredbandet si att det ar ju ingen skillnad numera pa en TV och pa
en dator sa att sidga.

)

Mm. Och om man kollar dé p4, jag frdgade ju om du visste vilken information som samlas in.

(U)
Ja.

@

Vet du hur den hér informationen sedan hanteras av foretagen?

)

Nej det vet jag ju inte, jag bara, det dnda &r ju att man mérker att de pa nagot sétt har ju de hér
foretagen som sen skickar reklammailen haha. de har ju fétt reda pa vilka sidor jag har varit inne
pa eller ungefar. Inte vilken sida, men vilka typer av sidor jag har varit inne pa i alla fall va. Om
man gar in pa ndgon resesajt och sa, det drdjer ju inte linge innan man far reklam fran flygbolag
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eller hotell va. Och det far man ju inte annars, utan man fér det ju i perioder ndr man vart inne pa
vissa sajter.

D
Och finns det ndgon orsak, dér ocksa, till varfor du inte har valt att eller forsokt att inte ta reda pa
det?

V)
Nej jag antar att jag inte kan kanske haha.

D
Haha.

)

Jag har ingen lust haha. Jag har ingen lust. Jag menar jag &r lite irriterad att det anvinds pa det
séttet. Det dr ju en sak. Men jag har ingen lust att forska vidare och ta reda pa vilka foretag som
har fétt vilken information utan jag bara mérker att det dr ju sé det fungerar eftersom man fér ju
reklam fran vissa foretag. Beroende pa vad man soker va. Sa det ar ju sé det funkar. Och det &r ju
ingen hemlighet jag menar, det dr ju sd dem bygger affarsmodellen.

@

Mm. Om vi sen da kollar pé just med att, okej de samlar in en viss data om dig. Och sedan, hur
ser du da pa kommunikationen som sker mellan enheterna? Till exempel att du, jag vet ju inte
om du dé kanske styr din smarta TV med mobilen ocksa, att just kommunikationen mellan
mobilen och TV:n da till exempel. Hur ser du kommunikationen mellan de enheterna dér?

)

Ja vi anvénder ju, alltsd man kan ju ldgga upp databilden pa TV:n sa sitt. Men vi anvédnder ju
inte TV:n som en dator pé sa sitt det gor vi ju inte. Férutom ja, naturligtvis det finns ju appar
man anvinder va. Men vi soker ju inte med Google eller med ndgon annan sékmotor med TV:n
direkt, inte direkt. Det gor vi inte.

@

Okej. Men om vi da istéllet tinker pa nir information och data frdn dina smarta enheter till
ovriga system som till exempel foretagens servrar, litar pa du att den kommunikationen och
overforingen sker pé ett bra sétt?

U)

Nej, eller vad menar du med pa ett bra sétt?
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W)

Pa ett sdkert satt. Att liksom, informationen 6verfors sakert.

)

Nej alltsé jag ser det som sa att alla foretag, haha, som &r 1 den hir branchen och som siljer saker
och ting till oss, Apple eller vad det &n ir, &r privata foretag som tjdnar pengar pa att sélja
information. Sa jag litar inte pa dem alltsa det gor jag absolut inte. Men jag anvinder det
eftersom jag tycker det dr ett effektivt sitt att hitta informationen och kommunicera med andra
manniskor och sdddr men jag litar inte pa det. Pa systemet, absolut inte.

@)

Nej okej. Om man ténker att, just det har med att du har anvéndarkonton till exempel pa din
smarta TV da. Och att TV:n dven sparar vissa monster fran dig som anvéndare, fran saker du
sitter och tittar pd till exempel. Eller program som du sitter och kollar pa.

)
Ja det gor den.

ey

Och just den hér typen av information, ditt anvdndarnamn och losenord och liknande, som da
kan vara kopplat till vissa TV-program och sa.[...] litar du pa att Gverféringen av den typen av
information dr sdker mellan foretagens servrar, med all information som dem har fran dig. Att
overforingen mellan deras enheter och dina enheter ar séker?

)
Nej det litar jag inte pa.

@

Varfor inte?

V)

Darfor att det verkar som att dem hér, alltsa det &r ju hela tiden 1 medier att hackers kommer in
overallt va. Och banker. Sedan om de nyheterna inte &r korrekta det vet jag inte, men om de &r
korrekta s bevisar det ju att systemen inte dr sdkra. Inga system dr ju sidkra egentligen, det dr de
juinte. Verkligen inte. Det dr ju enda slutsatsen man kan ta tycker jag att &r man nagorlunda
duktig sd verkar det som man kan hacka sig in var som helst va.

)
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Ja. Men anvénder du da dndé dina smarta enheter trots riskerna pd grund av att ni anser att
vinsten da &r storre dn riskerna eller?

U)

Nej egentligen dr det ju att jag anvinder, man anvénder ju internetbanker eftersom det inte finns
nagra vanliga banker ldngre haha. S jag kan ju inte plocka, jag kan ju stilla mig stilla mig i
banker 1 for sig. Det finns ett bankkontor kvar 1 Sverige, eller i [...] som, ddr man kan betala
kontant. Men vissa banker de har ju inte ett enda kontor kvar som man kan betala kontant,
rdkningar va. S vi dr ju tvingade att ga ut pa ndtet och betala, det gar ju inte i annat fall.

@

Ja, nej men precis. Och om man kollar dé just i forhéllande till din personliga integritet, och
hushéllets personliga integritet, nir ni anvdnder smarta enheter. Vilka ser du ér de storsta
riskerna nér du anvénder dig av smarta enheter?

U)

Nej det dr vél ndr man haller p4 med pengar och betalar rdkningar tycker jag. Det &r alldeles for
mycket nyheter om att det inte fungerar pa ett sékert sitt den hdr gdngen. Sen att man haft turen
att raka illa ut det 4r ju en sak men manga har ju rakat illa ut och dé ar det ju ett eldnde for att
reda ut de har. Och kreditkort det 4r ju samma sak, jag menar smart kort. Och det &r ju absolut
inte sdkert. Det skimmas och sé vidare. Kénner ju sjilv folk som har blivit av med pengar. Och
dem far ju inte, ibland far de ju inte ens tillbaka pengarna av bankerna. Sa det dr, jag menar
systemet dr inte sdkert. Det ar det ju inte, absolut inte. Och jag tycker det framst dr det har
banksystemet som ir, borde vara betydligt bittre. Det ska ju vara helt omdjligt att kunna tringa
in tycker man. Men det dr det ju inte idag.

)

Haha nej, uppenbarligen inte nej.

)
Nej det ér det ju inte.

@)

Om vi tittar ocksé pa just pa smarta enheter, det finns d& omréden att dela in de smarta enheterna
i. Och det finns da fyra kategorier: energi, hilsa, sikerhet och underhallning]...]*. I forhdllande da
till sakerhet for den personliga integriteten, vilket omréde for insamlad data anser du ar mest
kéansligt?

4 Begrepp forklaras for intervjuperson
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)

Det ar vil klart, hdlsan dr vil. Jag menar det beror vidl pa hur mycket man kan styra. Om den styr
nagon typ av dosering och det gar fel dér sa dr det ju klart att det inte dr s& bra. Eller ja hackar in
som sagt. Men nej, ja hélsan. Och energin ar vil inte sd bra heller om det &r ndgon som hackar in
och sénker eller hojer temperaturen sd mycket av nagon anledning.

@)
Mm, men om du skulle vélja ndgon av dem 1 forhallande for sdkerhet av den personliga
integriteten. Vilken information ar det da som &r mest kanslig?

V)

Ja egentligen dr det vil hilsan dd. Om man kan styra doseringar och annat genom dator sa blir
det ja. Om nagon annan géar in i systemet da, det ju klart det ar allvarligt.[...]Alltsé egentligen, det
som jag sa forut, jag menar dven med det dr ju dven bankirenden och sa vidare va, men hélsan da
naturligtvis. Det dr ju ganska viktiga saker ja.

@
Ja okej. Paverkar alla de hir riskerna som vi har pratat om, paverkar det valet av de smarta
enheterna som du véljer dig att anvinda dig av?

)

Ja pa sitt och vis ar det ju det. Alltsa, jag dr inte med 1 vissa sajter eller sddana hér ja typ
Facebook och sa vidare. Och det dr enda skélet till att jag inte. Jag &r trott pa att dem hér
foretagen tjdnar pengar haha. Ja och det finns alltsa den hér, for mig sa ricker det med sms och
mail och telefon. Ja, och sedan om det &r sékrare det vet jag inte va men det ar i alla fall inte den
hir systematiska insamlingen av information. Sa dér &r jag inte med pd grund av att jag dr emot
det. Och att jag ibland byter bort Google ocksé for att dem... sedan &r det ju kvitt samma i for sig
men. Nu gér jag i en liten protest tror jag haha.

D
Jaha haha.

V)

Nej jag tycker det ar fel att, jag tror det 4r ndgot gammaldags det har med att internet ska vara
fritt va, och det lever kvar fortfarande men det funkar ju inte langre nér det dr sidana enorma
foretag som ligger i bakgrunden va, och anvinder sig av internet. Det 4r ju helt annan sits nu dn
for 20 ar sedan nar det borjade. Det dr inte samma sak langre.
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@
Mm nej. Och om vi fortsétter spinna vidare pa det lite, vet du vem som &ger rétten till datan som
samlas in fran dina smarta enheter? [...]

)

Det beror vil pé vad jag har anvént for typ av mjukvara antar jag. Eller for typ av program. Jag
menar anvinder jag Google sa far den ju reda pa precis var jag har varit och varfor och sa. Och
da forutsitter jag att de dger den datan. Det stir sékert i ndgot, vildigt liten text ndgonstans. I
kontraktet. Det tror jag alltsd sokmotorn, sé dr det operatéren dir. Och sen, jag menar sen dr det
ju det att operatéren som man anvénder, telefonforetaget dem anvénds och far ju ocksa
information. Och jag menar de anvénder sdkert ocksd den informationen som de behdver sa att
sdga, som de fér in.

@
Mm, men &r det ndgon information som du har forsokt att ta reda pd och hitta information
omkring?

)
Nej. Nej det ér det inte, det ar alltsd det enda beviset det dr som jag sa att man far reklammail och
ja.

)

Ja. Och finns det ndgon orsak till att du inte har forsokt att ta reda pa det?

)
Nej det ar ju bekvamlighet haha. Nej att jag inte riktigt vet hur man ska soka efter den
egentligen.

@

Ja, och om man kollar sedan ocksa, du sa det att jag det dr formodligen den operatoren.

U)

Ja eller alltsd man kan vél i for sig ga in pad Google och sé begira all information de har. Det har
man val ratt till vad jag forstar i for sig men ja. Men det har jag inte gjort. Jag tror att det
stimmer men jag vet inte om det kanske, jag tror man kan gora det pa Google ocksé. Facebook
kan man ju men ja.

)
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Mm. Vet du sedan da vilka som har tillgang till den datan? Att visst, det sa du att du trodde att
till exempel operatoren da dger ritten till informationen och till exempel Facebook och Google.
Men vet du vilka sen som har tillgéng till den informationen da?

)

Nej jag tror inte att operatdren har tillgang till Facebook och Google, utan det dr ju da Facebook
och Google. Men dédremot sa har vil operatoren, operatoren kan vil sékert ocksé se vart, ja varit
ute ndgonstans och gjort pa nétet det tror jag nog. Men ja, alltsa det r ju pa nagot sitt ar det ju
sahdr, ett problem tycker jag dr att det dr ju ingen myndighet som gor detta va, det tycker jag ér
ett stort problem. Utan det dr privata foretag och man har ingen insyn i de hér privata foretagen
utan det dr ungefar som att lite grann har det varit som att, jo men de héller pa med internet sa de
ar sdkert jattesnélla och de hjélper till att agera. Och sé litar man pa dem och det finns ingen
anledning att lita p4 dem egentligen va. Och helt plotsligt sa kanske det inte sitter nigon som &r
sadar jattesndll i1 ledningen for dem och da... ja. Jag tycker det dr valdigt, véldigt godtroget ar
det. Otroligt godtroget. Att man ger ifran sig s mycket information helt frivilligt va, det tycker
jag. Men jag har inte sokt, jag har inte tagit reda pa vad de har egentligen det har jag inte.

@)

Mm okej, nu ska vi se. Om man kollar da sedan pa det hdr med att ja, din smarta TV da. Litar du
pa att dina smarta enheters system funkar som de ska? Att de lagrar saker som de ska och ger dig
den informationen som du ska ha och si?

U)

Ja alltsa det verkar den ju gora haha.

@
Haha ja.

)
Alltsa jag menar rent tekniskt funkar det ju, det gor det ju. Det &r ju inga problem sa sitt.

ey
Anser du att det finns ndgon risk med att datan som din smarta enhet innehaller kan bli
manipulerad?

)

Ja det kan den vél naturligtvis bli. Jag menar det haller man ju pé att prata om hela tiden att man
kan, ja lagga ut falska nyheter och ja, hjilpa fel typ av méinniskor att vinna val och annat. Ja.
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@
Ja okej. Ar det ndgot som du ser som ett problem eller dr det ndgot som du ser att du inte bryr dig
om riktigt?

)

Nej det ar ju jattestort problem det ar ju klart. Nej men enkelt man kan ju séga séhir, summan av
kardemumman &r ju att jag tror att man maste kunna, man maéste borja att reglera internet man
kan inte 1ata det vara fritt lingre. Det gér inte alltsa. Det &r alldeles for manga som har egna
syften som manipulerar internet. Ja nej men det dr vél, jag tror det hinger ihop med att i borjan
sé var det, alla tyckte det var fantastiskt for 20 ar sedan da. [...] Det enda som skulle vara fritt hér
1 varlden det var internet sd att sdga, och det hinger kvar va. Och nu finns det sddana som
utnyttjar det va. Jag menar det ir ju dagligen sa ser man ju att det, att internet utnyttjas. Och det
mdste man, for att skydda dd, vad ska man kalla, vanliga medborgare som inte &r ute i ja... jag
tror man maste pa nagot sitt reglera det. Faktiskt. For att skydda viss information. Det tror jag.

@)
Ja. Men just med information pa enheter. Anser du att din data som du har dér i, ja den data som
du har i din enhet. Anser du att den ar tillgdnglig for dig hela tiden nér du anvénder den?

V)
Ja, det dr den ju. Jo rent tekniskt fungerar det ju fantastiskt va. Om det ar det du menar.

D
Ja.

)

Men det &r ju just den hiar manipuleringen som [...] som &r vildigt aktuell 1 och med att man
pratar om det, det dr vél bevisat mer eller mindre att man har, man kommer ut med falska nyheter
man anvénder internet pa ett nytt sitt va. Ja, och det &r ju klart det &r ju inte bra, det &r ju farligt.

M
Ja men det har ocksa lite med spéret att gora det har med manipulering av data. Din enhet eller
de enheter som du anvinder dig av. Anser du att de har tillrickligt med begransningar for olika
behorigheter? Till exempel att du som admin har ett sirskilt kodlas av enheten for att begrinsa
andras behorigheter?

)
Jag tror vil att man kan forsvara saklart men jag tror ju att det finns sadana som ar tillrdckligt
duktiga att kan ga igenom allas behorigheter om det nu skulle vilja det. Ja det tror jag. Och jag
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menar de anvinder ju vissa sétt som, 1 vissa appar finns det ju olika ja haha. Appar har stoppat in
vissa saker i apparna som ligger och lurar i bakgrunden. Sedan om det dr sant det vet jag ju inte
men jag menar det kan jag ju mycket vél forestdlla mig. Ja néd sd det ar ingen, jag upplever det
som att det dr en vildigt bekvdm, man anvénder, det dr en vildigt bekvim teknik men man kan
inte lita pa den va. Nej det kan man inte. Nej absolut inte. [...] Man kan ju sidga séhir att en dator
ar ju jattebra sé ldnge den funkar. Men en dator funkar inte hela tiden. Helt pl6tsligt sa bara, den
slutar fungera. Och d& &r den ju inte sa att sdga, alltsd hela hemmet hanger pa datateknik och den
typen av teknik for det fungerar aldrig hela tiden. Det &r alldeles for sarbart va. Alldeles for
sarbart. Jag menar igar hade vi lite problem med bredbandet hér, hade kylsképet hingt ihop med
bredbandet sa hade vi vél fatt slinga mat i morse ungefar va. Jag menar det funkar inte, det &r
inte tillforlitligt rent tekniskt. Inte &n da. Det &r det inte.

@
Mm. Men sdg da om, dven din TV dir, att den eventuellt tar upp data fran dina géster, eller
samlar in information. Vad tycker du om det?

)
Nej jag tycker det ar forkastligt att apparaterna samlar in information om oss, och vi dr inte
medvetna om det kanske. Det var inte dirfor jag kopte TV:n haha.

@
Nej haha.

V)
Haha, nej faktiskt inte haha. Nej men ja, jag tycker inte om det. Séklart.

@
Nej okej. Men vilken dr den frimsta orsaken om vi séger s, till att du inforskaffade dig smarta
enheter?

)

[...] Jag tycker man blir alldeles for sarbar. Det forsta si kan strommen ga va, det hiander ju
faktiskt fortfarande i samhaéllet. Och da har du ingenting plétsligt. Och nu har vi ju
bredbandstelefoni ocksa, forut hade vi ju bredband med en vanlig telefon. Och fa var det ju
faktiskt sa, d4 hade man faktiskt, ndr hela mobilnétet lag nere och bredbandet, s& kunde man ju
faktiskt fortfarande ringa. Ja, men det kan man ju inte ldngre idag. S& samhillet blir ju alldeles
for sérbart va. Alldeles for sérbart. Och jag menar, jag tror att samhallet &r, jag tror att ménniskor
som bestimmer, myndigheter och politiker, verkar lita vildigt mycket pa datateknik. Vilket ar
skrdmmande tycker jag. For det &r ju, det funkar ju inte annars, det &r ju s enkelt va.
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@
Mm men precis. Och vad ér storsta orsaken till att du har valt att &nd& anvidnda dig av smarta
enheter da?

)

Dérfor att man, darfor att utveckling har drivits sa langt sa att man klarar sig inte utan va. For att
gora drenden och ja for alla jag menar, alla myndigheter och allting de har ju sina digitala
mailboxar och sa vidare. Om inte annat sa ldgger de ju, varje rikning kostar 50 kronor extra om
man inte anvander digitala rdkningar for det ér elrdkningar da. Jag menar de tvingar ju en att
anvéanda datorer, systemet tvingar ju en att, det finns inget alternativ.

@
Aa. Och om 1 hemmet da? Till exempel TV:n da, vad &r orsaken da till att man véljer, eller till att
du viljer att skaffa en smart TV istéllet for en vanlig TV?

)
Nej det finns inga dumma TV:s ldngre haha.

(D
Haha.

)
Alla TV-apparater dr ju smarta haha.

@
Haha, ja kanske det haha.

)

Jag menar jag sag inte en enda dum TV dar i, haha, 1 affiren. Nej men det finns ju bara den hér
TV léngre, den ér ju, jag vet inte om det siljs ndgonting annat langre. Jag tror inte det. Man
kunde ju ha behallit sin gamla analoga tjock-TV.

@
Ja den ér ju inte helt fel den heller haha.

)
Nej alltsd man ska ju inte Overdriva, men jag menar, jag tycker att man maste tinka [...]. Jag
upplever det som att man &r véldigt naiv da. Man litar for mycket pa data, ja teknik. Och jag tror
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jag ér extra, ja du vet ju vad mitt yrke var sa att sdga va, sa jag dr ju sd att sdga hela mitt yrkesliv
varit utsatt for datorer och speciellt har jag varit utsatt for nér de inte funkar. Ja, och systemet ar
da sa att sdga till 100% konstruerat for att allting maste fungera. Och sa gor det inte det dnda, ja
da blir man vildigt utsatt sa att siga. Och det r ju vildigt, det r ju hela samhéillet att man, att
man bygger upp allting kring den hér tekniken och sé finns det inga backup-system va. Det &r ju
det som &r problemet. Ja. Man haller ju till och med att ta bort pengar sa att sdga sa att nir
ndtbankerna inte funkar lingre sé sdga av ndgon anledning sa kan vi inte ens ldngre gé ut och
kopa mat. Alltsé det &r ju, det dr inge, man kan séga sahér det ar ju inget bra system haha. Och
Sverige, jag reagerar pa det att Sverige dr ju extrema nir det giller den hir utvecklingen. I de
flesta andra lédnder sa védgrar man att gi sa langt som vi har gjort. I Tyskland, jag menar, det &r ju
till och med 1 vissa affdrer végrar de ju att ta kort fortfarande néstan. Eller de tar bara vissa kort.
Och hir dr man ju konstig om man inte swishar fram och tillbaka 6verallt. S4 jag menar jag
tycker tyskarna har en bittre instéllning faktiskt. Lite mer realistiskt.

@
Ja men okej. Yes, men jag ir jattendjd over de svar jag har fatt fran dig och dina tankar och
asikter kring det hdr. Sa jag far tacka sd jattemycket. Tusen tack for din hjélp.

U)

Ja tack sjilv.
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7.2.5 - Anvéndare 5 (IPA5)

Datum: 2018-05-05, 12:12-12:39
U: Uppgiftslamnare
I: Intervjuare

INLEDNING
e Berittar om anonymitetsskydd.
e Frigar om vi fér spela in.
e Presenterar oss kort.
e Forklarar syftet med intervjun.

INTERVJUSTART

)

Vad idr din definition av personlig integritet?

U)
Den data som angér bara mig, det kan vara personliga uppgifter. Alla uppgifter som finns pé
nétet, som har hamnat dér utan mitt godkidnnande.

@)

Hur stéller du dig till att de smarta enheterna samlar in data om dig?

U)
Om de samlar in data om mig som ér tillgdnglig endast for mig da ar det okej, men om de samlar
in data som obehoriga kan fa tillgdng till dé tycker jag inte att det dr oke;.

)

Har du tittat upp vilken information som de smarta enheterna samlar fran dig?

)

Det gér typ inte, eftersom det dr sa pass omfattande. Till exempel Google, de anvinder sig utav
variabler som man sjdlv inte forstar och da tar det flera timmar att sitta sig in i det och sen tar det
ytterligare flera timmar att forstd konsekvenserna senare. Jag har forsokt, sen har jag stingt av en
hel del instédllningar. For nér jag har kollat igenom det, sa &r det totalt onddigt. De flesta
leverantorerna till smarta enheter, de kriaver foton osv.

)

Anser du annars att informationen ar léttillgénglig for att hitta det?

(U)

Den dr inte lattillgédnglig, man fir anstrdnga sig for att hitta den.
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@)

Vad ér din asikt kring att de samlar in den typen av data?

(U)

Min &sikt dr att, manga génger... Krav pi tillgéng till enhetens funktioner, har jag svart att forstd
varfor de ska ha tillgang till den informationen, och sen vet man inte hur den anvinds sen.

Jag gillar inte att det.

@)

Hur ser du pd kommunikationen som sker mellan enheterna? Pélitlig? Riskfylld?

U)

Jag forstar att sddan kommunikation méste ske for att saker och ting ska fungera. Men sant kan
missbrukas av ndgon. Ja jag uppfattar att det finns flera risker med kommunikation. Till exempel
moln, det har hént att folk har fatt tillgang till ndgon annans bilder av ndgon form av misstag.

@)

Litar du pa att den insamlade data Gverfors pa ett sikert sétt mellan de smarta enheterna du
anvéander och dvriga system som hanterar dess data, exempelvis foretagens servrar? Varfor?
Varfor inte?

(V)
Brister finns alltid I den héir formen av kommunikationen. Sa jag tror inte att, definitivt hundra
procent sdkert det tror jag inte

@)
Vet du hur den insamlade data hanteras av foretagen? Dvs, vad som hdnder med data efter att
den samlats in av foretagen?

)
Det vet jag inte. Oftast har man inte tillging till den info om hur den behandlas, eller s finns det
enkla termer som inte sdger s& mycket. Till exempel Facebook och Cambridge analytica,

@)
Har du forsokt ta reda pa det?

)

Ja jag har forsokt att gora det, och dé tyckte jag att det var svért att fa fram. Informationen var
utspridd pa olika sidor fran samma foretag. Om man anvinder deras s6kfunktioner pa deras
hemsidor sé &r de inte heller anvéndarvénliga.

@)

Vad idr din asikt om foretagets/foretagens sétt att hantera den data de samlar in frén dig genom de
smarta enheterna?

- 128 -



Det Smarta Hemmet: Anvindarnas fortroende for de smarta enheterna i hemmet Emilia Petersson & Therése Sordal

)
Jag tycker inte om det.

@

Vet du vilka som har tillgang till den insamlade datan?

(U)
Inte exakt ne;j..

ey
Har du funderat pa hur den insamlade data kan paverka den personliga integriteten i1 framtiden?
Hur?

U)

For det forsta, sd ar det ju, foretagets syfte att tjina pengar. Och da 6verskuggar det allt annat.
Just den insamlade data kan séljas vidare och anvinds av en tredje part. S4 att jag tycker det &r
riskfyl

)

Vet du vem som ager rétten till den data som samlats in av de smarta enheterna?

L)
I dagens lége, sé finns det s manga leverantorer att man inte lingre forstar vem som édger vad
OSV.

@

Vilken dr den framsta orsaken till att du inforskaffade dig smarta enheter?

U)
Egentligen sé vill man ha tillgéng till den nyttan de kan gora. Sa det &r nodvandigt ont att just
ansluta dem och att de far tillgdng till alla andra uppgifter kring mig.

@)
Tror du foretagen forsoker vara tydliga kring vilken data som samlas in och hanteras? Varfor?
Varfor inte?

V)
Av min erfarenhet sé ar det inte speciellt tydliga.

)

Varfor?

U)
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Oftast ger de inte motivering till varfor de ska ha tillgang till mina uppgifter i tex mobilen, bilder
osv. Foretagen vill skydda sig sjdlv och vill ldmna sa lite information som mojligt om varfor de
vill ha denna informationen.

)
Tror du att foretag anvénder den data som samlas in fran ditt hushall, framst for sitt eget syfte
eller for dig som anvindare?

)

Ja det &r, lite svart att gd in pa det hir ocksa utan att vara kortfattat. Det ar ju det hér att visst, jag
tror att jag har mgjlighet eller jag har inte mgjligt att paverka utan jag har mojlighet att tacka ne;j
till vissa delar av krav till tillgdng till enhetens diverse konton. Och da kanske jag inte kan
anvinda deras funktioner eller séa-

ey
Ser du négra risker for hushallets personliga integritet vid anvindning av smarta enheter?
Om JA:

)

Vilka anser du vara de storsta riskerna?

U)
Ja det tror jag. Den insamlade data hamnar ndgonstans man vet inte var egentligen. Det finns ju
risk att nagon kan hacka in sig

@)
Vilket omrade for insamlade data, anser du dr mest kénsligt i forhéllande till den personliga
integriteten? Underhallning, Hélsa, Sdkerhet eller Energi? Varfor?

)

Om man tar till exempel med Netflix, jag tkr inte om att de kollar pé vad jag tittar och sen ska ge
forslag pa vad jag ska titta. Egentligen &r alla omrdden kopplade till den personliga integriteten
kénsliga, men jag véljer sékerheten.

Q)

Paverkar dessa risker valet av vilka smarta enheter ni anvinder er av?

U)
Jag var tvungen att installera en kamera som var uppkopplad mot nétet. Nej jag har inte slutat
anvénda just den enheten.

@)
Anvinder ni smarta enheter, trots riskerna, pa grund av att ni anser att ”vinsten” dr storre dn
riskerna?
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U)
Ja det forekommer.

@)

Vad tycker du om olika begransningar och behdrigheter 1 system? Till exempel 1 kodlas?

U)
Jag ser det som ett riskmoment. Mina admin-lésenord osv, sa forsoker jag skydda det. Men i och
med att det lagras pd elektroniskt sétt, s kan ndgon fa tillgéng till det utan att man mérker det.

)

Litar du pa att enheternas system fungerar som de ska?

U)
Av erfarenhet vet jag att enheter kan krangla.

ey
Anser du att det finns risker med att din data kan bli manipulerad?
Om ja, Ser du det som ett problem?

U)
Jag snarare anser att den data kan bli anvint till ndgot annat dn den syftet som den hade frin
forsta borjan.

@

ser du det som ett problem?

V)
Ja det ar klart att jag ser det som ett eventuellt problem

ey
Anser du att din data &r alltid tillgénglig for dig nér du behdver den?

U)
For det mesta ja.
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7.2.6 - Anvéndare 6 (IPA6)

Datum: 2018-05-05, 12:12-12:28
U: Uppgiftslamnare
I: Intervjuare

INLEDNING
e Berittar om anonymitetsskydd.
e Frigar om vi fér spela in.
e Presenterar oss kort.
e Forklarar syftet med intervjun.

INTERVJUSTART

@

Ja jag tinkte vil borja med att fraga vad din definition av personlig integritet ar?

U)

Jag kan vil tdnka mig att det dr inget hérleds till vem jag ar samt att inget spelas in samtidigt utan
mitt godkinnande. Utan allts3 jag maste ju veta det. Aven min telefon, om den nu tar en bild pa
mig utan mitt godkdnnande, det blir liksom lite ldskigt. Och om du tar ett foto pa mig och lagger
ut det pé ett okédnt forum, dér kanske ingen vet vem jag dr, det kopplas inte till mitt namn eller
ndgonting, det dr ju ganska, det &r ju inte sa farligt. Men sa fort det star mitt namn eller bostad
eller vad vem jag &r, sa ar det inte okej langre.

@)
Mm okej, men om jag da fragar om hur du stéller dig till att de smarta enheterna samlar in data
om dig?

(W)

Ar jag siker p4 att den data stannar inom ramarna dir de ska, alltsd for mina godkiinda
mottagare, men det dr liksom inte okej att mitt smarta kylskap skulle dela med sig av min data
till en tredje part for att marknadsfora reklam, dé &r det inte oke;.

)

Mm okej, har du da tittat upp vilken information som de smarta enheterna samlar frén dig?

V)
Nej.

M

Okej. Finns det ndgon anledning till varfor du inte har tagit reda pd det?

U)
-133 -



Det Smarta Hemmet: Anvindarnas fortroende for de smarta enheterna i hemmet Emilia Petersson & Therése Sordal

Jag tycker att det dr for mycket bla bla och svértydda bla bla i texterna. Jag forstér att de maste
ha ett sprak for att ticka igen sina kryphal. Samtidigt dir lagarna ar tydliga, sa dr de liksom dnda
ar duktiga pa att kunna fa oss kunder att inte orka lisa texten och far oss bara jaja jag godkénner,
utan att liisa igenom det diira. Aven om informationen ir littillginglig som #r den inte alltid
lattforstddd.

@

Mm okej. Okej men, har du forsokt ta reda pé vilken data de samlar in om dig?

V)

Ja skummat igenom ibland for att fa en 6verblick. Och dir har man har ju sett att dér stér tredje
part, men vad &r en tredje part undrar man da? Och dér tappar man en ldsare eftersom man inte
forstar samt inte orkar g vidare och leta efter liksom, utan man bara accepterar det {or att jag vill
ha min grej nu. Jag vill inte att det ska halla pd en timme innan jag fir den.

Och sen tanker man om flera anvénder sig utav den, da inte kan det ju inte vara sé farligt for att
flera anvindare ocksé har godként den.

@)
Anser du att informationen som fanns tillgénglig, for vilken data som samlas in, var tillracklig?
Varfor/Varfor inte?

)
Nej eftersom de anvinder termer som man inte riktigt forstar.

@
Om vi da tittat pA kommunikationen som sker mellan de olika enheterna? Anser du det kan vara
Pélitlig kommunikation eller att den kan vara riskfylld?

L)

Ahh det ir lite l4skigt. Jag dr inte utbildad inom sikerhet, och forstér inte allt det dira och tycker
absolut att det ar laskigt eftersom att jag inte vet vem som ser denna informationen som de
samlar in. Och jag tycker ocksa det dr ldskigt att dessa enheterna kan kommunicera och dela data
om mig, ndgonstans jag inte vet var.

@

Mm ja. Litar du pé att den insamlade data dverfors pé ett sikert sétt mellan de olika smarta
enheterna du anvédnder och 6vriga system som hanterar dess data, exempelvis foretagens servrar?
Varfor/Varfor inte isfall?

U)

Nej eftersom att jag inte har 100 procentig egen kontroll ver detta, sd darfor litar jag inte pd det
till hundra procent. Ser jag inte det, s& finns det alltid en risk att ndgonting annat kan hdnda med
det. Det dr nagonting som man far ta [...].

D
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Vet du hur den insamlade data hanteras av foretagen? Dvs, vad som hinder med data efter att
den samlats in av foretaget?

U)
Ne;.

@)

Okej. Finns det nagon orsak till varfor du inte har tagit reda pa det?

U)
Har inte orkat men jag anvdnder &nda mina smarta enheter just for att gora det lattare for mig och
min sambo dr vildigt intresserad av sint, sa det 4r han som har kopt alla grejor.

(1)
Okej. S& du har alltsd inte forsokt ta reda pé det?

)
Nej

ey
Men till exempel anser du att informationen som fanns tillgidnglig, for hur den hanteras, var
tillracklig?

(U)

Jag tycker, den &r ju lite svértolkad och egentligen vet jag inte vad jag kan lita pa i den texten.

@
Aha okej. Men vad ér din 8sikt om fOretagets sétt att hantera den data de samlar in frén dig
genom de smarta enheterna?

U)
Ja eftersom jag inte arbetar 1 deras morkaste rum 1 deras kontor sé har jag ingen inblick i hur de
hanterar sddana saker, s kan jag darfor inte kommentera vad jag tycker om det.

)

Ja, men vet du hur den insamlade data lagras av foretagen?

)
Ne;.

@)

Okej, finns det ndgon orsak till varfor du inte har tagit reda pa det?

U)
Jag ar inte kunnig inom sddant, darfor har jag inte gjort det heller.
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@)
Nej okej, sa du har alltsé inte forsokt ta reda pa det?

(U)

Nej, det far jag vél erkédnna.

@)

Okej, men om vi nu tinker pa behorigheter till till exempel en kamera i smarta hemmet. Tycker
du da till exempel att behdrigheter &r tillrdckliga eller inte tillrdckliga? Och om dé& en annan
anvéndare 1 hushallet far tillgang till din data och kan &dndra den utan ditt godkédnnande, sé att
systemet inte kénner av att det dr en anvindare eller att systemet inte har loggat ut dig frén
enheterna. Tror du att det kan finnas en risk med det?

U)

Ja absolut. Det finns smarta hackers som kan hdmta den informationen hur latt som helst om de
bara vill och givetvis beroende pa vilken enhet saklart men sé ldnge jag som huvudanvéndare
eller vad det heter och kan styra och hantera dndringar, sa vill jag kunna godkinna att andra 4n
jag gor det. Men om andra manniskor i mitt hushall far behorigheter dr det en annan sak, men jag
vill kunna se dem och absolut du kan hitta en hackare som hackar sig in och gor saker utan att
jag mirker det.

ey

Mm, men skulle du séga att du som huvudadmin skulle da kanske vilja ha en storre inflytande pa
dina egna smarta enheter och se kanske vem det dr som, om det till exempel skulle loggas
information eller om det 4r ndgon som &r inne i1 enheten eller om det 4r ndgon som har anvint sig
utav enheten innan. Och sant.

V)
Absolut, det &r bara tillrdckligt bra att kunna och l4ra mig det, s& hade jag absolut velat

@
Okej Men om vi da gar till 4ganderitt av den data som samlats in av de smarta enheterna Vet du
vem som &ger rétten?

)
Nej, inte rakt upp och nej.

)

Nej okej. Men finns det nagon orsak till varfor du inte tagit reda pé det?

U)
Jag ar vl lite lat. Jag antar att de som har gjort min enhet [...]. Det dr sa kallat deras data.

)

Eller vet du vilka som har tillgédng till den insamlade data?
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V)
Nej egentligen inte.

@
Mm okej. Men om jag da frdgar Vilken &r din framsta orsak till att du inforskaffade dig dessa
smarta enheter?

)

Da dr det ju min sambo 6vertalade mig. Han gillar teknik och det underléttar det en del 1
vardagen samt om det blir inbrott sd kan man se vem eller spela in. Telefonen ar ju givetvis mitt
egna val men resten ar hans.

@)
Ah okej. Men tror du foretagen forsoker vara tydliga kring vilken data som samlas in och
hanteras? Varfor/Varfor inte?

U)

Lite tror jag att de forsoker. Jag tror att de forsoker sammanfatta sina regler smaordigt eller
fdordigt dd och darfor kan det sakna en del tydlig information fér dem som inte riktigt forstar
spraket. Och manga foretag forsoker hitta sina kryphal. Tacker for och 6ppna f6r dem. Och inte
alla absolut inte, men det 4r manga som, jag tror de som &r drliga och 100 procent verkligen &r pa
kundens sida forsvinner tyvérr in i méngden.

@
Okej. Yes men tror du att foretag anviander den data som samlas in fran ditt hushall, framst for
sitt eget syfte eller for dig som anvéndare?

L)

Jag tror att det &r lite bade och, man gor inget som inte gynnar sig sjdlv. De vill kunna behalla
sina kunder och ha manga kunder. De vill ocksa se till sa att de far en stor del av kakan. S& jag
tror att det dr pd bade héllen dar. De vill pa ett sétt veta s& mycket som mojligt om sina kunder.

@)
Mm okej. Da ska vi se. Ser du ndgra risker for hushallets personliga integritet vid anvindning av
smarta enheter?

U)
Ja.

@)

Okej men Vilka anser du vara de storsta riskerna d&?

)
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De ér vél att foretagen kanske anvander mina uppgifter for andra &ndamal &n vad min enhet dr
tillfor, eller da saklart att min kédra hackare gar in och tittar pa mig eller ser och siljer min data
eller ndgonting sént dar.

@)

Okej. Smarta enheter kan delas in i fyra omraden: energi, hilsa, sikerhet eller underhéllning [...]°
. Vilket omrade for insamlade data, anser du dr mest kansligt i forhallande till den personliga
integriteten? Varfor?

V)

Ja alltséd om de registrerar vad jag tittar pa min tv. Det dr inte ett sa stort problem. Men registrerar
de som till exempel vad mitt blodtryck ér, eller varfor de skulle gora det eller om jag har
temperaturreglering, det &r inte ett storre problem. Det ar fine. Men om ndgon skulle titta pad mig
1 min kamera nér jag pillar mig 1 nésan, dr vil lite Over. Och sen lite hur hanteras uppgifterna
igen. Det &r ju sdkerheten som dr den framsta. Jag vill ju inte att de ska titta pd mig nir jag petar
mig 1 ndsan, om de inte skulle betala for det haha.

@)

Okej. Paverkar dessa risker valet av vilka smarta enheter ni anvinder er av?

V)
Nej inte jattemycket just idag

@)
Nej okej. Men ér det sé att ni anvénder er utav de smarta enheterna trots riskerna, pa grund av att
ni anser att “’vinsten” eller nyttan &r storre dn riskerna?

V)
Ja det gor vi

@)

Okej. Anser du att enheterna har tillrackligt med begransningar for olika behorigheter?

Tex. Om du har Kodlés; eller din kamera som du &r admin dgare for, ja alltsa for enheterna for
att kunna begrénsa andra behorigheter.

U)
Ja men samtidigt nej eftersom allting kan hackas.

@)
Ja okej. Men till exempel det har med for andra kanske manniskor som skulle kunna komma hem
till dig. Tycker du att behorigheterna for dem ér tillrackliga eller inte?

U)

5 Begrepp forklaras for intervjuperson
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Det beror lite pd. Jag har ju kylskdp, kamera och en telefon, vill de 1dna dem sé ja, dd kan de fa
lana min telefon men dé laser jag upp den till dem.

)

Jo men det ar lite det jag menar. Alltsa just det hir med l&set, om det ar tillrackligt.

)

Hade jag haft ett kodlés till min dorr, dér jag hade vetat att ndgon man kénner har ocksa. Det
tycker jag dr lite laskigt, men visst kan man fa en engangskod eller nagonting, s kanske det &r
lite léttare att sléppa in dem eller sa kan de bara ringa pa klockan som normala ménniskor s&
kommer jag.

@)
Okej Men sen om vi gar vidare till integritet. Litar du pa att enheternas system fungerar som de
ska?

U)
Ja ja maste lita pa det eftersom att jag anda anviander mig utav dem [...].

@

Anser du att det finns risker med att din data kan bli manipulerad?

V)
Ja

@

Okej men ser du det som ett problem?

U)

Ja risken finns ju alltid. Det kan vara nagon som har hackat den, bara for att ndgon tycker det ar
kul eller for att de kan, eller att den kan vara fel programmerat frn forsta tiden. Manga
produkter dr programmerade pa det sittet att, och jag tror pa det, att de gér sonder 1 fortid.

@

mm. Och sen da sista fragan Anser du att din data &r alltid tillgénglig for dig nér du behdver den?

)
Ja, ndr jag anvédnder dem sa ér det de i alla fall, som jag har uppfattat det som.
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@
Mm Oke;.
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7.2.7 - Anvéndare 7 (IPA7)

Datum: 2018-05-04, 11:39-12:06
U: Uppgiftslamnare
I: Intervjuare

INLEDNING
e Berittar om anonymitetsskydd.
e Frigar om vi far spela in.
e Presenterar oss kort.
e Forklarar syftet med intervjun.

INTERVJUSTART

@

Vad dr din definition av personlig integritet?

U)

Jag skulle séga att det dr den information som sprids om mig sjdlv, eller finns om mig sjélv, att
man var medvillig till att sprida den informationen. Alltsé att man vet typ ungefér vilken
information om mig sjilv som man ger vidare till andra aktorer eller ménniskor liksom. Att viss
typ av information som dr personuppgifter som du inte vill ska komma ut eller vissa beteenden
och sd vidare, och ingen har rétt att ta dem utan ditt medgivande. Skulle jag séga.

@
Toppen. Och om vi fortsétter dd med personlig integritet i bakgrunden pa det hela. Hur stéller du
dig till att de smarta enheterna som du anvénder dig av samlar in data om dig?

)

Jag skulle vil siga att jag 4r mer positiv till det &n manga andra. Av anledning till att jag tycker
det dr rimligt att viss typ av aktivitet som man gor pa internet eller gér ndgon annanstans ar
vildigt 6ppen och borde samlas in. Man accepterar vildigt minga olika typer av villkor, den
typen av policys. Man accepterar kakor ndr man kdper saker pa internet eller r inne pa olika
typer av hemsidor. Sa jag ar inte s radd att till exempel Facebook som visar information kring
en, att “Oj jag har precis Googlat kring en potatis och nu vill de sélja potatis till mig pa
Facebook™ och sa vidare. Jag ér inte sa radd kring det. Dock sa tycker jag att information som
samlas in om en, som man inte ar tydligt medveten om att den samlas in, den tycker jag liksom
inte riktigt &r okej. Till exempel om det skulle vara asiktsregistrering eller om det skulle vara var
man befinner sig och den typen. For det dr information som kan potentiellt hamna i andra
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ménniskors hinder, for det 4r ju inte sékert de kan garantera sdkerhet av den informationen. Och
det 4r da man kanske maste ta, alltsé de verkligen maste ligga pa ansvaret att nagon kriminell
manniska till exempel inte vet var jag stidller min bil eller var jag handlar eller var jag gor detta.
For det kan vara en sidkerhetsrisk. S& uppfattar jag det.

W)

Yes. Har du kollat upp vilken information som de smarta enheterna samlar in om dig?

)

Nej det har jag inte gjort. Alltsa man vet ju vilken information som presenteras om en ytligt pa
internet 1 form av reklam och sé vidare. Och jag vet ju lite om hur kakor fungerar, sé jag forstar
varfor de &r ddr. Och liksom anledningen till det. Sen all information som samlas i olika typer av
databaser eller sdljs omkring, det har jag ingen aning om.

@
Mm. Finns det ndgon orsak till varfor du valt att inte ta reda pa vilken information som samlas
in?

)

Jag har inte tid liksom. Jag har bara inte tinkt pa det [...]. Jag kan tdnka mig sahér att det ar vil
typiskt en sddan grej som du kommer agera pé nér det vil blir nigonting obehagligt. Nér du vél
marker “Oj, det hdr hander mig” eller ndgon har den hér typen av information, dr da man kollar
upp det. Men sa ldnge det inte hander ndgonting, s dr det vil lite nagonting att utga frén att nej
men det dr ganska lugnt liksom.

@)
Mm. Tror du dé att foretagen forsoker vara tydliga for dig som anvindare, med vilken
information som samlas in?

)

Alltsa jag tror att foretag gillar att sdga att de dr véldigt tydliga for att ge fortroende och sadir.
Beror pa vad det ar alltsd, nej. Jag tror att det finns ett visst intresse, kanske politiska intressen
som stir emot individens egna intressen. Och det dr vl dem, gér mig sa 1anga agreement policys
eller vad som helst som mgjligt for att man sjélv inte riktigt kan medveten for annars hade man
ju kanske varit medveten. De hade kunnat simplifiera texterna eller betydelsen av det som
skickas ut till anvindaren mycket mycket tydligare. Men det gor dem inte. Alltsa det dr ju sdhér
om du tittar pa vigskyltar eller ndgonting i trafiken sa har de ju symboler och allting for att du
enkelt ska kunna snappa upp exakt vad allting menas med. Men den typen av grejer anvander
man ju inte pa internet. [...] Jag kan tdnka mig sahér, reglering och sant sétter vissa krav pa att de
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méste visa upp informationen. Men de vill gérna att den ska bypassas sa snabbt som mojligt. Jag
har sjdlv, jag vet ju inte exakt vad de tdnker. Men jag tror att det finns en, det finns lite
intressekonflikt. S& nej, jag tror inte de dr helt tydliga med vad de samlar in liksom.

D
Yes. Och du sa att du inte vet helt vilken data da som samlas in, vet du sedan hur datan vidare
hanteras nér den vél dr insamlad av foretagen?

)

Nej alltsd man vet vil nadgonstans att det &r klart, skulle man fraga vildigt mycket om till
exempel resor till Turkiet eller vad som helst vad man kan gora, till typ Alexa kan du frdga hur
ser sikerhetsnivan ut 1 Turkiet och sa vidare, sa kan de ranka det. S4 man kan tidnka att det kan
vara kommersiella intressen som den samlar in. Alltsa, vem vill rikta reklam eller alternativt
marknadsanalyser och den typen av data samlas in. Kan jag tinka mig hanteras. Sen har jag
ingen aning om det &r politiska intressen eller underrittelsetjanst [...], vilken typ av
marknadsanalys de gor och sa vidare. De detaljerna har vi inte 6ver huvud taget liksom. Men det
ar bara det man antar, for man vet ju inte hur dem hanterar data under lag och det ar vil ocksa
nagonting som &r problemet]...]. I och med att deras tjdnster ar vildigt anvdndbara, sé far de ju
godkdnnande av anvindarna hela hela tiden. Sa pa nagot sitt, anvindarna godkinner detta sjdlva
dven fastén de inte vet vad informationen hanteras. Sa att sa kan det vara tror jag.

@

Mm och om vi da tittar pd, du anvinder Alexa sa du?

U)
Mm delvis.

@
Och dé anvénder du flera enheter dd som kommunicerar med varandra. Hur ser du dé pa
kommunikationen som sker mellan de enheterna? Litar du pd den?

)

Alltsa just ndr det kommer till liksom kommunikation mellan Alexa och vér strombrytare till
exempel, och att hantera olika nér det ska vara ljust och inte och sa vidare. Den typen av
styrsystem eller vad det ir, ser jag inte s mycket problem med. Sen det &r klart att den har ju
dven tillgéng till min Spotify lista och sa vidare. Nir jag bara sdger “spela the Beatles” till
exempel sé sitter den igang the Beatles sa jag kan lyssna pad det. Och dér vill jag dnda sdga att
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jag har ju liksom ett inlogg dér och jag har ju ingen aning om hur den samlar in informationen
om hur jag anvinder de grejerna liksom. Sa nej, det skulle jag inte vilja siga att jag litar 100%.
For den kan ju hdmta information fran det nir som helst. Jag menar om den kan {4 tillgdng bara
genom min rost sa kan den fa tillging annars ocksa. Men just nir det kommer till sahér
funktionella grejer, typ som att “sénk ljuset i koket” till exempel. S& da ser jag inte sd mycket
problem med det. Utan det & mer om den far tillgéng till konton eller olika anvdndargrejer som
vi anvénder.

@
Okej. Och litar du pa att datan Gverfors fran dina enheter till andra system, som till exempel
foretagens servrar? Just den kommunikationen av data mellan dér?

)

Nej alltsé jag har ju ingen aning hur det ser ut, sé nej. Nej jag skulle inte séga att jag litar pa det
100% &n, och jag ser det vildigt mycket som en politisk fraga. For att folja pa nyheterna liksom,
de pratar om Amazon, de pratar om Facebook och om hur de hanterar alltihopa [...]. Och nér de
var typ i kongressen och de blev utragade och grejer liksom. Om jag litar pa det eller inte, det &r
vil liksom att jag litar pa att det finns myndigheter, regelverk och lagar som hanterar detta till
mig. Forhoppningsvis. Men jag litar inte riktigt pd myndigheter och deras kompetens kring IT
och informationssystem och styrsystem och alltihopa. Och det ar vil lite dér de brister liksom.

@
Yes, har du funderat pa hur just den hir insamlade datan kan péverka din, men dven dven hela
hushallets, personliga integritet i framtiden?

)

Nej det har jag val inte. Eller 1 for sig, man forstér ju sahir att den kan ju ha koll pa mina
matvanor genom att va kopplat till mitt kylskép till exempel. Men ja i the long run, kan ju mina
beteenden utnyttjas &t kommersiella intressen som jag kanske inte vill. Det kan utnyttja pé ridsla
till exempel om det dr ndgon som kdper valdigt mycket rattgift och det kommer fram och sen sa
blir det mycket reklam om att det dr véldigt mycket rattor och sadhir for att man ska bli rddd for
det till exempel. S4 att absolut. Just nu sé tror jag inte det dr pa den nivin, men jag tror litt det
kan vara i framtiden. All rorelse och allt som hénder i ett hushéll, kan liksom bli utnyttjat av
andra intressen for den information som spricker ut.

@

Okej, och vet du vem som éger ritten till den data som samlas in av foretagen?

U)
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Nej.

@
Ar det ndgot du har forsokt ta reda pa?

)
Ne;.

@

Finns det ndgon orsak till att du valt, eller forsokt, att inte ta reda pa det?

U)

Det dr en kombination av... Alltsa lita att jag tycker att vissa grejer dr rimligt, information som
samlas in. Som jag &dr okej med. Alltsé jag dr okej med, till exempel om jag soker pé internet
eller vad man &n gor och det kommer upp reklam om vad jag har skt och sa vidare. Och att jag
har lite fortroende for myndigheter och for foretagen, jag tinker att de kan. Att de blir granskade
och sa vidare. Men annars sé dr det vél en [...] och brist pa kunskap liksom.

@
Yes. Och sen, med ritten till data och att det &r ndgon som har den eller vem det &r som dger
ritten till den. Vet du vem som har, eller vilka som har, tillgang till datan nér den 4r insamlad?

)

Alltsa 1 Alexas fall kan jag tinka mig att Amazon har tillgang till den. Sen typ... nej. Alltsa jag
forstar att foretaget som producerar enheten 1 sig har delvis tillgang till den datan den samlar in.
Men sen nér det kommer till andrahands- eller tredjehand-saktorer sa har jag ingen aning om hur
de anvénder datan sen. Och vilka sen har réttigheter till den. Till exempel. Sa nej jag har ingen
storre koll pa det liksom.

@
Mm. Anser du da, till exempel att enheterna har tillrdckligt med begrinsningar for olika
behorigheter? Om man tinker i hushallet till exempel? [...]

)

Nej alltsd just nu dr det inte sé [...]. Men jag tror att man kan gora en del grundinstillningar. Den
som dr admin till exempel, att den far begrénsa funktionaliteten. Men sen kan alla anvinda det
som dr anvindbart. Sa det dr vél badde och ddr. Och sen ér det ju inte helt klart heller hur den hér
Alexa far kontakt med alla de andra enheterna, hur den hittar dem och sadér. Utan det dr bara
“what, 0j den hittat ndgon strombrytare” liksom. S& nja, lite bdde och tror jag. Man kan ju gora

- 145 -



Det Smarta Hemmet: Anvindarnas fortroende for de smarta enheterna i hemmet Emilia Petersson & Therése Sordal

bakomliggande instdllningar och sdhir men man kan ju inte férhindra dem frén att anvinda
nagonting. Det &r ju inte sahir, alltsa om vi sdger att du kan sétta pa spisen med min smarta enhet
sé kan du aldrig hindra ndgot barn fran att gé och gora det. Det gér ju inte att sdga “nej tyvirr du
maste vara over 18 for att kunna gora det har” liksom. Just nu i alla fall.

W)

Yes. litar du sen da pa att de enheter du anvinder funkar som de ska?

U)

Nej det gor jag inte. Alltsé jag tycker inte att teknologin &r sé pass bra heller [...]. Jag tycker det
ar haftigt och kul nar det funkar, men jag tinker att det funkar lite knaggligt liksom. Jag hade ju
inte satt mitt liv 1 deras hdnder 6ver huvud taget haha, sa kan man siga.

@
Haha okej. Men anser du da att det finns nagra risker med till exempel din data som finns dir kan
bli manipulerad?

)

Ja det skulle jag sdga, med tanke pa, alltsé jag tror sd har det dr véaldigt avancerad tekonologi som
hanterar vildigt mycket data. Du maste vara ganska duktig sjilv pa tech och grejer for att kunna
forsta och begrdnsa de hir enheterna for att gora som du vill och kan forsta riskerna med det.
Forstar du inte detta, sa tror jag det kan vara valdigt vdldigt enkelt att utnyttja. Och som andra
kan fa tillgang till den datan och handha den pa olika sétt. Sa jag ser ju definitiva risker med det
sé att sdga.

@
Yes. ser du ndgra andra risker for hushéllet vid anvdndning av smarta enheter, just personlig
integritetsmassigt?

(U)

Ja alltsé [...] allting dr uppkopplad till internet, det ar det det handlar om. Alltsa det finns ju
tydliga sdkerhetsrisker i form av folk som &r hackare till exempel som kommer in och kan helt
plotsligt styra vart hus. Alltsd jag vet inte hur mycket du kan manipulera de hir enheterna, men
de borde sédkert kunna gora ett stromavbrott eller vad som helst. Eller sétta pa massa saker
samtidigt. Alltsa den typen av sdkerhet, for det forsta tror jag inte man sitter pa den sjélv. Sa det
ar svart att veta vad som dr bra och vad som &r déligt. Och for det andra sa ér ju internet dér,
internet overlag ar vildigt liksom sarbart for sdkerhet for det finns véldigt duktiga hackare och sa
som kan komma in. Nér de kommer till exempel till sékerhet till din dorr sé kan du ju fatta att
“okej, har du vérldens sjukaste 1as hér sd kan de inte komma in” for de har liksom inte, alltsa det
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ar véldigt véletablerat och forskat pd hur kan en tjuv komma in 1 ditt hus till exempel. Men 1 de
hir fallen sé finns det inte det. [...] Da tror jag framfor allt att tredjepartsaktorer som dr hackare
liksom, som kan gé in och styra ens hus, samla in information om en sjélv. Det kan vara
kriminella natverk eller vad som helst som kan forstora.

W)

Yes. Vilka skulle du da sédga dr de storsta riskerna kring detta?

)

Alltsa storsta riskerna det skulle jag definitivt sdga, jéttestora eller olika typer av foretag for ett
liksom icke-moraliskt sdtt anviander och tar information. Sa de sprider for att utnyttja dess
anvindare for att tjana pengar liksom, pa olika séitt. Som anvéindarna sjilva inte forstar hur der
anvénds, pd vilka sitt der tas in och sa vidare[...]. Och det andra &r definitivt att med hacking
attacker och sa vidare [...]. For det vet jag sahér att det finns ju exempel om du gér in 1 smarta
hem och utfor till exempel processorn fran en smart brodrost. For att anvinda den, den
processorkraften till en hacking attack nagon annanstans till exempel. Sa det finns att andra
ménniskor kan fa tillgdng och styra ens hem och sen sa man sjdlv inte kan styra det. Eller om,
ndr det 4r manuellt sa maste du vara fysiskt ndrvarande liksom. Och att de kan ta in information
om dig sjdlv och dina grannar for att, ja anvdnda den pa olika typer av sétt, det kan va
utpressning eller vad som helst liksom. Det &r vl de tva storsta riskerna. Och kanske till och
med liksom séhér frimmande regeringar som samlar in informationen, s jag menar det finns vil
inga begransningar liksom.

@

Mm nej men precis. Paverkar riskerna valet av vilka enheter du viljer att anvénda dig av?

)

Nej inte i nuldget. [...] Man kommer vil reagera nir man bdrjar ser problemen. Men just nu ar
det val mest en hiftig apparat som hjilper en. “Lampas ska slidckas klockan atta” och sadér och
tédndas lite da och da. Sa att nej, just nu gor det inte det. Men jag kan tinka mig att det kommer
gora det 1 framtiden faktiskt.

@
Mm, och dr det da liksom, pa grund av att ni anser egentligen da att vinsten ar storre &n riskerna
da eller?

)
Att jag fortsdtter anvdnda dem nu dr namligen att, det ar ju latt att man ténker att det blir
konspirationsteoretiskt ndr man tanker att “ah fan vem lyssnar pa oss, vem gor inte det?”. S& man
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véljer liksom att va lite naiv och lita pd myndigheter och lita pd foretag och regelverk och lagar
och sé vidare, att det fungerar. Tills det inte gor det och man kan se de obvious riskerna [...]. Att
spelar den in all information som man pratar om sa kan det ju bli farligt, men det tror vi liksom
inte att den gor, forutom nér man ber den att lyssna pa vad man séger och sddir. Och da
anvénder vi ju inte pd ett sitt heller som skulle sdga, dr liksom kritiska eller vad, utan &r bara till
“sétta pa lampan” eller “inte sétta pa lampan”, “sétt pd min spotify” kanske och sa vidare. Men
desto mer den liksom tar 6ver vardagsfunktioner och sant, och dr man ség exempel pa verkligen

risker med detta, desto mer kommer den bli medveten.

@

Mm yes, och den data d& som samlas in av de hir enheterna, anser du att den alltid &r tillgénglig
for dig som anvindare nir du vill ha den eller behover den? Alltsé anvidnda olika funktioner,
eller anvinda datan till ndgonting?

)

Nej. alltsa ens egna historik om vad man hanterar, jag vet att vissa typ produktioner och sa vidare
samlar in och du sen kan titta pa vad ungefar de tycker och tinker. Men det dr véldigt svart att
hitta det. Jag tycker inte det dr transparant.

ey
[...] Finns det ndgon typ av information eller data som skulle resultera i att du slutar anvinda
vissa enheter, eller ndgon specifik enhet?

U)
Ja alltsd, du menar om man skulle pé reda pd att den har en viss typ information om mig?

@
Jo precis, alltsd om det dr ndgon specifik data om dig som den samlar in som du kénner att, nej
okej nu vill jag inte anvédnda den ldngre.

)

Ja alltsa sa fort den blir liksom personlig, emotionell, saker och ting som man kanske inte vill att
man mar sdmre eller man fruktar ndgonting, man vill hantera det. Eller ndgon psykisk ohilsa.
Eller bara egentligen personliga grejer, asiktsregistrering, vad som helst. Da skulle jag reagera
valdigt véldigt starkt. Den typen av grejer skulle jag inte ta med. Utan i sa fall ska det vara
valdigt tydligt, for att jag har inget emot att reklam &r riktat. Om det dr s att jag har ett
cykelintresse och den ger mig alternativ till bra cyklar till exempel. [...] Men absolut, sa fort det
liksom blir personlig och det inte handlar om marknaden liksom, da skulle jag definitivt borja
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agera mot det liksom. For att man vill ju inte att den ska se allting man googlar eller alla
intressen man har och allt sant dér.

@)

Och om man kollar d4, de smarta enheterna kan man dela upp i fyra omrédden. Och da har vi
energi, hilsa, sikerhet och underhallning]...]°. Vilken av de hir omradena skulle du séga ér, eller
klassificera som mest kdnslig 1 forhallande till din personliga integritet?

)

Alltsa da tror jag édnda att, underhall kdnns &dnda relativt okej tror jag. Hélsa definitivt, &ven
sikerhet for den kan liksom registrera monster pa nigot sétt och det kan vara information som ar
liksom betald for en sjélv. Att man vill kdnna sig véldigt véldigt trygg. Och sen var det energi
ocksé pratade vi om va?

)

Ja precis.

)

Ja. Den dr ocksé, alltsa jag tdnker allting som styr dina vardagsfunktioner i form av att, som du
maste forlita dig pé att, det verkligen fungerar. Dir finns det liksom risker. Men jag tror framfor
allt sdkerhet och hilsa. Den information borde inte komma till ndgon som inte ska behova det
liksom. Och dven [...], alltsa underhallning kan ju pa négot sitt lasa av att denna méanniska &r
valdigt deppig, den lyssnar deppiga latar. Alltsa vad som helst. Man kan fa ut véldigt mycket av
en ménniska, bade pa vilken typ av underhdllning man héller pa med och sadér. Sa det r ju alltid
det hdr metatinket kring vad sédger detta om personen, och det kan man nog fa ut lite av allihopa.
Men framfor allt ndr det kommer till sahér betalda trygghetsfunktioner, sa sdger jag mest
sikerhet pa dem [...].

@
Mm, #r det bdde om du tinker da kortsiktigt och langsiktigt. Ar det samma d eller?

V)

Aa jag tror langsiktigt, langsiktigt framfor allt sd dr det med liksom hélsa och sékerhet. Och dven
kanske till och med energi, alltsa for det kommer nog bli véldigt mycket smartare och ersétta de
vitala funktionerna. Underhéllning, alltsd underhallning med ménniskor har men det &r liksom
inte Pavlovs behovstrappa. Séhir, det &r inte att du dor inte av om du inte fixar underhallning
manuellt pd samma sitt. Men desto mer liksom det automatiseras och tar over alla de hér

6 Begrepp forklaras for intervjuperson
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sakerhetsfunktionerna, fr du mindre kontroll an vad du borde ligga pd trygghetsgrejerna liksom.
Och det har det inte gjort &n hundraprocentigt, men jag tror det kommer komma 1 framtiden. Att
liksom att du vet liksom inte om hur du sékrar ditt hus utan det 4r ndgonting i molnet eller vad
som helst, till stor del liksom.

W)

Ja men dé far vi tacka s& mycket for att du tog dig tid.

7.2.8 - Foretagsrepresentant (IPFR)

Datum: 2018-04-20, 11:46-12:39
U: Uppgiftsldmnare
I: Intervjuare

INLEDNING
e Berittar om anonymitetsskydd.
e Frigar om vi fér spela in.
e Presenterar oss kort.
e Forklarar syftet med intervjun.

INTERVJUSTART

@

Men jag ténkte, vi kan ju borja med att jag sitter igdng den hér. Vi kan borja med egentligen gé
igen exakt vad vi gor da, for att gora klart for dig. Som sagt vi kommer ju da fran Lunds
universitet, vi ldser sista dret systemvetenskap, och nu sa ska vi gora en kandidatuppsats dér vi
har fokuserat pa smarta hem och dess enheter och hur allting i i smarta hem péverkar den
personliga integriteten vid datainsamling och datahantering och behandling och ja det ar vél lite
det som é&r syftet att vi vill se vad for typ av data som samlas in och vad man gor med det och sen
hur det hur det anvénds. Och vi har ju redan gétt igenom det nu lite innan d& men eh vi
egentligen dd vad for smarta enheter som ni jobbar med och vad ni sdljer, vad det r for nagot.

)

Ja alltsa vi vi har tva olika tva olika system eller tvd plattformar dé, en plattform som heter
Connexoon och det &r en ren appstyrning kan man séga. Det finns inget webb interface, ren
appstyrning da. Och en appstyrning for man kan sdga solskydd ar var produkt d&. Det dr markiser
och [...], gardiner, persienner, etcetera. Man kan dven styra Philips ljusbelysning. Allting tradlost
da, det dr det ena systemet [...]. Och sen vért riktiga smarta hem systemet heter Tahoma och det
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ar ju ocksa dé en hub, men férutom vér egna produkt, som jag precis rabblade, instegsprodukten,
sd kan man da styra dven andra partners produkter. Man kan roststyra det via partnerskapena,
med Amazon Alexa, IFTT, och via IFTT dven Google Home, vi kommer bli kompatibla med
Apple Home Kit, eftersom att om allting blir som det ska med apple, 4&r med och spelar pa det, vi
ar kompatibla med till exempel, SONOS musik, nir det géller musik, vilket innebér att ndr man
kommer hem, 6ppnar dorren sa kan ens favorit spellista dra igang, eller att man ldnkar musik
direkt till en automatisk korning vid en speciell tidpunkt, si det verkar som att du dr hemma till
exempel. Kan styra temperatur i huset via tva olika system. Ett fran honeywell och ett fran
Danfors. Sa, det ar omojligt idag och ha liksom alla grejer for att styra ett hem, man maste
liksom connecta med andra externa partners da, vilket det ar inte helt enkelt, men ménga av dem
hir systemen, typ IFTTT, gor att det blir ganska mycket enklare, sd det ar ju som via tredjeparts
appar eller via tredje parts system, som blir mer och mer kompatibel kan man sédga, och det ér det
folk vill ha idag, och inte att forglomma naturligtvis, kameror i hemmet, vilket verkligen inspelar
pa den personliga integriteten, kan man sdga. Det dr ju mycket intressant grejer, med just
kameradvervakning och dér fir vi mycket fragor runt kring det ocksé frin frén privatpersoner,
som undra hur det fungerar. Nir man dé kdper den dér sjélva boxen, sjidlva hiardvaran da, sa
pluggar man in den da i sin router som man har hemma, som de flesta har idag, och sen skapar
man som manga andra foretag anvindarkonton péd var hemsida, inget konstigt egentligen, i det
hir anvindarkontot d& sd man skapar s anger man en emailadress och naturligtvis foresla ett
16senord och dér har vi vissa krav pa pd hur 16senordet ska vara, det star framgar i vid
registreringen da naturligtvis, och sen sd knappar man in sitt namn naturligtvis och adress och sé
dar. Men email och password ér det som dr nodvandigt, inga personnummer, sadana saker. Nar
man sen har gjort det, sa fir man ett mail fran systemet, d4 man fir godkéinna, sa det ar liksom en
standardprocedur, for hur det ska fungera [...].

Den dér boxen, ldnkas upp mot flera server i som star i Frankrike. [...] Den dér
kommunikationen mellan boxers och servers ar det som gor att systemet fungerar, sa tappar man
internetuppkopplingen sa fungerar inte systemet langre sé att sdga, man maéste ligga uppkopplad
mot, mot internet helt enkelt. Nar man sen programmerar ganska enkelt da, vilket du gor sjilv
[...] 1 systemet att det ska vara véldigt enkelt, s& simpelt. Det finns liksom egentligen ingen direkt
manual utan mer liksom sjédlvlarande och dem eventuella programmeringar man gor till exempel
ar, tander lampa kl 6 pa kvillen [...] alla dem programmeringar, om du tappar internet
uppkopplingen mot servern, sé ligger dem sparade i boxen, lokalt ocksé, d& kors dem kdrningar
dnd4 fast du tappar uppkopplingen. Det du inte kan gora dr att du kan inte dverstyra kdrningar
via telefonen for dem maste, de maste vara uppkopplade, men automatiska styrningar funkar
fortfarande, som ligger péd hubbarna. Systemet har vad kan man séga, en krypteringsnyckel da
och i boxen sa finns det, som det ser ut just nu iallafall, ett “tre styrprotokoll”, iallafall. Tre som
fyr styrprotokoll kan man sdga. Tvé envigs som sdnder ivdg en signal [...] Ett tvvigs protokoll
som sander ivdg nagonting och produkten sinder tillbaka en signal, vilket gor att man far
feedback i1 systemet, sd man ser till exempel fonster stingt eller markis ar uppe, garageport ar last
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osv stingd. Belysning tind [...]. Kaffekokaren &r avstingd, strykjérnet dr avstingd sddana saker,
vilket man har stor nytta av beroende vilka typer av produkter och priser. I den dér tvavégs
systemet, dels ér det ett protokoll [...] kan man sidga. 16 miljoner olika kodar, sedan 32 bitars
krypteringsnyckel, som systemet far. Och detta systemet, eller den nyckeln, dr uppenbarligen
taskig att hacka, det gar inte @n sd lange. Nu dr det sd att varje &r sa hyr vi ett sant dar
hackningsbolag som heter [...], som forsoker hacka systemet. Ta sig in, och dn sa linge har dem
inte lyckats med det. De har gjort det 3 ar 1 rad. Sa vi har ett sdnt dir certifikat vi skyltar med pa
hemsidan och sa ddr. Det dr ganska viktigt. Manga system som idag finns pa marknaden &r inget
speciellt sdkra.

Sa att det dr nyckel da. Det jag kan sdga med det ocksa ar att det &r ju mycket skrivs ju mycket
om detta, sdkerhet och kameror och sddana saker. Jag kan ju kdpa en kamera for bara nigra
hundralappar, pd typ Kjell och company eller pa vilken internetsajt som , hur pass sdkra dr dem
liksom? Folk ténker ju inte pd det alltsa . Jag menar man har ju ingen aning, och i och for sig,
med tanke pd Facebook och andra sddana har plattformar, verkar folk struntar 1 det exempel
haha. Folk vill girna visa upp sig eller nagot sént, eller vet inte, men vi far faktiskt en hel del
fragor av folk som kommer in hér [...]. Men de som verkligen ir intresserade och kommer hit
hir, de har mycket fragor kring sdkerheten. Speciellt nar det giller kameror [...].

@)
Jag tinker lite dr frdgorna ofta riktade mot externa hackare, for jag tinker ocksa pa hur foretagen
behandlar dessa uppgifter, om man ar radd for detta.

[...] Det kan det nog vara bdde och, men framforallt s& dr det kanske ar fradgor som till exempel,
om jag koper ert system, den har kameran, kan ni g& in och kolla pa den? Ja alltsé den typen av
fraga, det r det ju lite intressant. Alltsa jag har av naturliga skél inte andra system hemma da,
men till exempel mina foréldrar har system frdn Verisure. En av mina grannar har ocksd, med
kameradvervakning da och nir om man till exempel har en brandvarnare i koket, och du star och
steker nagonting och sa blir det vildigt mycket av ndgon anledning mycket rok, dd gér ju
brandvarnaren naturligtvis. Och da far ju centralen som det ar kopplat till far ju en lankar om det,
da gar ju dem in och kollar i kameran och dé har vi haft ett antal har, som kommer in hir och
som inte uppskattar det da, for alltsd aven om man skulle kunna ga in och kolla pé kameran sé
fdr man inte lova att gora det. I det fallet fir du ju gora det och dd har du ju signat off for det 1
vad ska man sdga 1 de legala dokumenten som du skrivit i ndr du har kopt systemet. Jag tror det
ar ménga som till en borjan inte tinker pd det, men nir du har vl installerat och efter ett tag
sitter det ddr en nisse ddr nere och kollar nu pa mig liksom nir jag sitter dar i kalsonger liksom,
alltsa du vet [...].

)
-152-



Det Smarta Hemmet: Anvindarnas fortroende for de smarta enheterna i hemmet Emilia Petersson & Therése Sordal

Men jag tinker ocksa da lite séhdr har man ndgon slags behorighet for dem som féar kolla i dessa
kameror?

U)

ingen ingen aning, jag vet inte alls hur det funkar, det har jag ingen aning om hur det funkar, bara
fatt massa fragor om det déra, och sjilv borjat tinka. Ja det kanske inte ar sa himla kul. Vi har
ocksé forutom dem héar smarta hem system sa har vi dven ett , vad ska man séga, ett larm med
appstyrning kan man sdg. Dér istéllet for ett enkelt hemlarm sé att sdga och istéllet for att det ar
uppkopplat till central da sa har man sjilv kontrollen dver det. Plus att man kan ha en community
istdllet, grannar och fordldrar och kompisar och s& diar som &r inkopplade pa ditt eller ditt eller
mitt larm d&, sé gir larmet och jag &r 1 Stockholm s sa fér &ven min granne larmet dé kan han
liksom hjélpa till och s dar. Men da har vi ju sjilv koll pa det, d& kan man sjélv ge access och
gé in och kolla pd kameran, du vet ju liksom det dr begrdnsat och du har sjélv koll. Dessutom [...]
pa de kamerorna sa dr hér finns dir en en san hér liten lucka som nér s& fort man kommer in
inom dorren eller via gps ndr hundra meter frdn nu s typ ndr du kommer hem sé att sidga, s
stangs luckan for linsen for kameran. Man behdver inte ha det sd, men det dr forinstéllningar. Sa
niar du kommer hem sa filmar den inte, sa kan du aktivt starta den om du vill att den ska filma,
det kallas for privacy chatter pa engelska , vet faktiskt inte vad det heter pa svenska. vad vi kallar
det pé svenska. Men assa just for den hir alltséd den privata delen, nédr du & hemma sé vill inte
du bli filmad, nu kan vi ju @nda inte ga in och kolla pad den men, manga har en kénsla nér du har
en kamera, sa ser du kameran, tinker du “mhm vem kollar pa mig nu?”.

(D

Men jag tankte ocksé pé det hér krypteringsstandard som ni séger att ni anvénder er av, dr det da
framst eller ar det enbart da liksom 16senord och hela den biten da eller dr det dven
videostrommar eller annan data som samlas in for att automatisera det smarta hemmet?

)
Alltsa den nyckelen, krypteringen ligger i sjdlva systemet.

@

I hela systemet?

)
Ja, sa att det dr inte bara mellan fjarrkontroll och en motor till exempel, utan det &r hela systemet
som sadant. [...]

)
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Sa all data som samlas in liksom, behandlas likadant egentligen?

)

Ja och dér dr det sd att jag da sitter pa vad ska jag sdga, forsiljningsbolaget i norra europa. Och
ar ni intresserade att fa reda pa mer hur tekniskt perspektiv, mer pa djupet, kan inte jag det. Men
dé kan jag sdkert ldnka vidare till kollegor i frankrike, om ni har behov av det. Jag vet inte hur
pass djupt ni behdver gé in i detta och jag vet inte hur pass mycket de kan lamna ifran sig osv
men det gor jag girna om ni behover det och jag kan ju beritta lite vad jag vet vi anviander data
till, men i detalj hur det fungerar och hela biten, det kan inte, for jag helt enkelt inte vet det.

@
Absolut det &r ju forstdeligt

)

Men om vi ska ga in pa just det nir det giller datan. Vad ska man sédga, det vi anvdnder datan
till, som vi samlar in, det vill sdga det som samlas in och loggas det 4r ju inte jattesexiga grejer
om jag siger sd, iallafall inte ur ett, om man ténker sig ur ett forséljningsperspektiv. Utan det dr
mer ur ett anviandarperspektiv, kan man vél sdga, om man da till skillnad frén till exempel
Google, Facebook och sénna saker och dessutom sa far vi absolut inte silja det vidare for tredje
part. det star ocksa 1 dokumentation som som man signar for nar man koper systemet, men det
som det som samlas in och loggas dr ju hur och nir man till exempel kor ner rullgardinen nir
man ténder en lampa och sddana grejer och hur man anvinder det och hur ofta man anvénder det.
Sen utifran det, den data, tar vi sen beslut om vi ska utveckla fler produkter och andra produkter
och gor en twist for att den vi har vi har en feature pa en produkt till exempel, att den hir lampan
ska dimmas den har mottagare [...]. Och sa visar det sig att alla som anvénder den produkten,
anvinder den bara som on off till exempel eller, d& kanske vi inte behdver utveckla fler dimmers.
Som det ser ut som de, alltsd typ sanna grejer, vi anvénder helt enkelt for att forsta vara
anvéandare har for behov helt enkelt. Men 1 detalj s& som man kan sidga dven anvindare som
sadan, de anvinder systemet, har ju tillgang till till en logg da. S& startar jag min app hér [...], s&
har man ju en logg hér, och det &r sa att sdga denna loggen sparas pa servern da.

)

Sa da ér det rétt sa transparant for kunden, dé ser man sjdlv ocksa vad som loggas, Eller?

)

Exakt! Och det kan man ju ha nytta av till exempel om man har till exempel satt som, jag har till
exempel ett garage hemma med en garageport och sa har jag d& en garageportsOppnare, som ar
det hir tvavigssystemet, s man far feedback, s nu ser man att den &r att den &r last. Att den ar
stdngd, si kan jag da 6ppna hérifrdn da, sa nu 6ppnar jag garaget ddr hemma, och da sidnder den
tillbaka. S& nu kor den upp da sa, sd om en stund s& kommer den att stanna [...]. Sa och da ser
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man, fir man feedback direkt i koden. Ser man att den dr 6ppen, den biten dér. Hade det varit ett
envégs s hade man inte fatt det. D& vet man att den &r 6ppen, men du vet inte hur mycket 6ppen
och om den &r 6ppen. Nu vet jag att den dr 6ppen dd. Den informationen kan man sen da hitta.
Garageport 45 % och den &r den &r gjord med en iphone da. S& den feedbacken kommer upp
direkt dd. Sa det &r helt transparant pé det viset.

@)

Men jag tanker pé till exempel med det hér du sa att ni inte séljer vidare till en tredje part. Men
om ni da anvénder liksom, vad heter det, om ni d4, om ni ansluter andra produkter med ert
system, da far dem ju den datan dér, det skapas kommunikation mellan dem vé&l?

[...], det vet jag faktiskt inte hur det funkar. Om dem kan se den information ocksa, jag vet inte,
det tror jag faktiskt inte. Det dr ju vart system. Sa att det kan jag inte tdinka mig att de kan se,
mojligtvis, dem har eget system da, som man till exempel Philips Hue, som ar det hér belysning,
vad heter det smart belysning fran Philips, har jag ganska manga sénna lampor dar hemma, sa de
ligger hiar. Alla dessa hér d& och dé ar det ju som sd, ndr vi , ndr vi ldnkar ihopa oss med Philips,
sé lankar vi inte ihop oss med varenda lampa hér. Utan dé ldankas vi ihop med deras brygga, som
de kallas de, deras hub kan man séga, sa var hub och deras hub via API uppe i molnet, det ar
molnet som pratar med varandra.

@)
Okej

U)

Var data har vi, deras data har dem. S& dem far ju samma data som vi. Men det &r inte var data
utan det 4r dem sjdlva som samlar in liksom. Men just det hér, det hojs en frdga som vi har, vi
frén forsdljningssidan har tagit upp sjélva, till exempel alltsa nar det géller sdkerheten, speciellt
d& med dem hér systemen som roststyrningssystem, som Alexa och Google och s ju mer man
liksom Oppnar upp sig ju mer sarbar blir man da [...]. Det ska bli intressant nu nir de ska forsoka
ge sig in och hacka systemet. om det har nagra fordndringar i systemet, jag tror inte det, men jag
hoppas inte det, men det vet man ju inte liksom, det dr ocksé en frdga som vi far. Ju mer vi
expanderar ju sarbara blir systemet, mer komplext blir det pa det viset. Men fransménnen brukar
ha bra koll pa ldget, de dr extremt noggranna ehh att saker och ting fungerar och testar, men
visst, det &r ju storre ju storre mer komplexa vi blir, ju svarare ér det att hantera minsta lilla detalj
1 det, sa enkelt dr det. Och sen dr det ju dessutom sa att nér det géller, kanske inte sdkerhet sé,
men nér det giller datasékerhet eller personliga datasdkerhet sa dr det ju det hir nya som trader
kraft nu i Maj, den hiar GDPR, och det vet vi dn sa ldnge inte exakt, hur vi ska hantera, &nnu
faktiskt [...]. Aker man dit d& och har inte koll pa liget, s& ryker man [...]. S& det &r mycket
snack om det 1 foretag just nu, samtidigt sa dr det lite speciellt just med dem hér bitarna for att
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hér méste vi ha kontinuerlig kontakt med véra anvéndare hér eller uppdateringar och s4,
informera dem om uppdateringar. Men alla dem hér data, som vi har pa varje anvéndare, dem
maste vi ju ha annars kan de inte anvénda systemet, sd att det dr ju lite speciellt pa det viset.

@)

Men som jag forstar det, da &r det sjdlva overforingen sker via molnet, och sen sé lagras det via
servrar i Frankrike. Ar det nigonting som stannar i molnet? Finns nigon backup-16sning uppe i
molnet ocksa eller?

)

Den eeeh, tekniska infrastrukturen har jag ingen aning om alltsa. Det maste jag séga, tyvirr,
behover ni veta sddana saker sa kan jag forsoka ta reda pé det eller bésta hade ju varit att lanka
thopa er med fransman.

@

Det vore ju jatteintressant ockséd om det gar, absolut.

)

Jag kan sla en pling i eftermiddag. Hur och vem det dr som skulle kunna vara sa i safall om de ar
pigga pa det.

@)

Ja séklart. Som sagt vi forstar sjdlvklart att man inte kan gé ner i superdetaljer med
krypteringsstandarder och liknande.

V)
Det hade kanske kunnat vara intressant for er and4 att f4 kontakten jag vet inte, jag vet tyvirr inte
de detaljerna.

@)

Men absolut, det dr ingen fara. Jag tinker lite sd hér, 6verlag nu med det hir med smarta hem,
alltsa vart ligger typ fokus med om man tinker sa hir, man vill ju utveckla ny produkter, tanker
man mycket pa att det ska liksom mota kunders behov eller att det ska vara sa sdkert som
mojligt. Liksom vilket fokus brukar man gé in pa. Man vill ju gora allting si enkelt som mojligt,
dé blir man ocksa lite, tdnker man pa sdkerhet?

)
Ja, ja det beror pa lite vilken produkt det 4r kan jag ju tycka. Till exempel, de hdr kamerorna,
som for var del dr ganska nya da, da &r det ju just det har med sdkerheten.

)
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Séljer pa?

)

Jag tycker ar viktigt liksom, och ja det dr ju huvudargumentet, precis [...]. Nar det géller typ las,
alltsa ndr du har 18s och den typen av 10sning, sa dr det ju extremt viktigt. Eller som den hir
garageporten till exempel. Vissa hus har garageport som en dorr in till huset ocksa, sa funkar inte
det sa dr det ju katastrof alltsa. Sa att det beror sig pa vilken produkt det dr kan jag tycka.

)
Séklart.

U)

Och nér det giller dem bitarna sa, vi som bolag, kvalité dr ju var viktigaste grej. Sa vi ldgger ner
enorma, enorma resurser pa testa och sadana saker. Inte vi hdr da utan pa frabriken. Sa att det
laggs ner mycket pengar och tid pé att se till s att saker ar sékra, speciellt de har
sdkerhetsprodukterna. Typ garageportar, grind, som ar vildigt stort nere i Europa och inte sa
stort I sverige én sa ldnge. Blir ju mer och mer populért att man liksom sténger av sin tradgard
for att folk inte ska komma in. Vi dr mer 6ppna. Och sen larmgrejorna liksom det dr enormt
viktigt. Sa att, annars d4r man ju rokt alltsd. Problemet &r ju att har man inte koll pd det dér och
man kommer ut pad marknaden, nat sant hir brett liksom och det skulle krascha, sa gér det ju pa
ndgon dag sen dr man helt borta liksom. I och med Facebook och alla sociala, vad heter det,
floden som finns, sa dr det ju extremt sarbart. Det dr nyckeln till succé att man har liksom
upp-backat.

@
Jo precis, sa dr det ju. Sen tinkte jag lite sdhdr, har ni da behorighet till att, eller har ni olika
behorigheter till att gd in 1...

)
Administrationsverktyg?

@

Ja precis.

)

Yes det har vi, s& vi kan gora en viss del av support hir mot vara anvindare. Och sen sa nér vi
inte kan gora basic grejer sa har vi, kallar det ticket-system, vi anméler ner till Frankrike, sa sitter
dér som liksom en second line. Liksom som de flesta bolag har och dir ar det som sa att de bara
far gora grejer under forutsdttning att vi har en konsument som frigar efter, eller har ett problem.
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Vi fér ju inte gé in och ratta med konton och sant om inte konsumenten har godtagit det. Om det
inte fungerar s har de ju ett problem, s far vi ju 10sa det sa att sdga. Sa vi har ju tva tva killar
hér uppe plus mig sjdlv som kan gora en viss del dd pa ganska ldg nivd, och sen sa de flesta
grejer skickar vi ner till till Frankrike. Alltsa jag tror de flesta har den hér setupen som vi har.
Alla som har en liknande verksambhet, har vil ocksa en firstline support och sen en seconline, nér
det krisar liksom.

@)
Mm precis. Jag tinker med den data d& som du sa loggas som ni har, dr det nagon data som
anvinds for att hjélpa er ocksa, till exempel forutspa trender?

)

Ja det ar det ju, sé vi far ju det en gang i kvartalet eller tva gdnger om aret. D4 far vi liksom
feedback tillbaka, som sédger ja i Sverige sé ser det ut sa hédr. S& har manga markiser ar
uppkopplade [...] och s& kan man da ju jamfora ldnder mot lander och delar av Europa mot andra
delar av Europa och sé vidare. Och sa kan man ju se trender och sa.

)

Ar det nagonting som ni kiinner har hjilpt er mycket d&?

)

An s4 linge inte, for tycker vi har for 13g volym #n sé linge kan jag tycka. Men man ser ju inda
at vilket hall det verkar liksom. Det vi ser hér uppe &r ju att belysningen till exempel 4r en
nyckel. Alla anvindare har ju uppkopplad belysning 1 var system. Det star ju att minga har
markiser for det dr det som &r det stora hir uppe, medan i Frankrike s dr det mer
sikerhetsprodukter kanske. Som jag nimnde grindoppnaren, men kanske inte s& mycket
belysning [...]. Men pé 6vriga produkter s& kréver det storre volymer och &n sa linge ar vi inte
riktigt dir. Med antal anvéndare och sa vidare s. Man far, i Frankrike som dr vr hemma
marknaden, dir &r dem ju enormt stora och dér kan man ju se grejer. Oftast kan vi inte riktigt dra
nytta av det for att de lever helt annorlunda dn vad vi gor. Det dr en helt annorlunda kultur, sa vi
kan liksom inte riktigt dra nagot fran det. Fast det &r ju det som dr en av dem bra grejerna med
det. Och sen dr det ju sé ocksé att all den dér statistiken, ja visst den samlas in, men i det
sammanhanget sa ar den ju vildigt generell, man gar ju aldrig in pa individniva. Tror vi &r
annorlunda. Om man samlar in data for att sen kunna silja grejer till alltsd. Du anvénder en
produkt pé ett visst sétt, du anvinder en produkt pé ett visst sétt och jag anvinder pa ett visst sitt.
Sa beroende pd mitt anvdndande, sa kan jag skicka ett erbjudande till dig. “Jag ser att du
anviander musen ofta” om man nu kunde se det, “Men den maste vara sliten, sa hér far du ett
erbjudande om en ny mus”, alltsd den typen, det dr ju inget vi sysslar med nagot 6verhuvudtaget.
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@
Mm oke;j.

)
I alla fall inte 4n sa ldnge och jag har inte hort talas om att det ska bli s& heller, men det finns ju
manga som gor det. Till exempel Google och sé.

@

Mm precis.

V)
Sa att det dr ju inte det som &r vart syfte.

)

Nej men precis, det dr ju ritt sa vanligt att det faktiskt hdnder, speciellt med storre foretag tror
jag.

)

Ja, det viktigaste for oss dr att alltsa detta dr ju ett fokus som vi har nu inom foretaget det &r ju
att, vi vill sa att séga, koppla upp sd manga anvindare som mojligt ehh for att just fa in all den
hir data, for att kunna se hur vara produkter anvénds. Sa att vi kan gora det battre .

@

Ja precis.

)
Det dr det som dr huvudsyftet med det och jag tror att innan s& hade vi ingen aning liksom. Eller
ja det hade vi, vi gjorde ju surveys och sant, det gor vi fortfarande.

)

Men det dr enklare nu med all data?

)
Ja, ja det ar ju faktiskt det.

@

Men dé vet du inte hur lange datan lagras i typ servrarna, eller ja det vet du inte.
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)
Det har jag ingen aning om, vill ni att jag ska ta reda pa det?

@

Ehm om det dr ndgonting som kan tdnkas paverkas av GDPR som trdder kraft? - T,

)

Ingen aning [...], det &r mgjligt att det gor det. Som jag har forstétt det s &r GDPR mer om till
exempel jag skickar, jag ringer ett bolag, ett forsdkringsbolag till exempel som jag inte har, jag ér
inte ens kund dér. Och sé fragar jag dem nagra grejer, sé tar de mina uppgifter och kanske
skickar en offert till mig eller s, och sé signar jag inget. Da ar den restriktion pé hur linge de
far ha den datan. Jag tror det var tolv manader sist jag horde det. [...Jmen det &r mdjligt att det ar
sa har ocksé. Jag har ingen aning, men intressant friga.
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7.2.9 - Svenska Sékerhetsmyndigheten (IPSS)
Svensk Sikerhetsmyndighet - Intervjuperson X (IPSS)

Datum: 2018-05-02, 15:12-15:48
U: Uppgiftsldmnare
I: Intervjuare

INLEDNING
e Berittar om anonymitetsskydd.
e Frigar om vi fér spela in.
e Presenterar oss kort.
e Forklarar syftet med intervjun.

INTERVJUSTART

W)

Skulle du bara lite snabbt d& kunna berétta om din yrkesroll for oss?

U)

Mm absolut. Ja jag jobbar som, den trékiga versionen dr handldggare, det roliga ar
internetinhdmtare. Sa jag bevisar egentligen mycket material pd nitet, sociala medier och olika
forum. Spérar och kartldgger och dér har vi natt vad information och vad é&r rétt och vad dr inte
ritt och sa ddr. Jag jobbar med det sen 2007 och har varit hir pad samma stille.

(M

Yes, hur skulle du definiera personlig integritet?

)

Det ar vil information, det dr svart frdga. Eller ja den ar lite klurig, men ja. Nar det géller data
och sént, vad man l&dmnar ut och vilka andra som far access till den information som jag l&dmnar
ut om mig, hur kan man bygga ihop allting sé att det kopplas till mig. Vad ldmnar jag ut och vad
ldmnar jag inte ut? Ja, vi borjar dar.

@)
Men vad ser ni verkar vara den stdrsta orsaken till identitetsstolder? Finns det ndgon monster
bakom det?

)
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Ja eller monster, jag tror att folk &r lite rddd, eller de tinker det hiander inte mig. Sen dr man
vildigt slarvig med 16senord. Man har enkla I6senord, man ténker inte hur man behandlat sina
uppgifter eller hur man loggar in. Och det sdkerhetstinket med att ju mer information som man
anvander, mer appar man anvénder, blir mycket mer information som man ger ifrén sig. Och jag
tror det dér att folk dr sd slarviga med 16senord att man byter inte 16senord och man ir inte rddd
om det. For man tinker hela tiden det hdander inte mig. Det har jag sjdlv fatt hora, du maste byta
16senord och om du ska ha ett sérskilt security-konto och g vidare sen, for att aterstdlla med
16senord. Men dé tycker man det dr sa jobbigt att byta 16senord pa tvé konton och da har man
samma. Man forstdr inte den risken och hur létt det 4r att ta det av information som folk bara
slédpper ifran sig.

@)
Mm. Vilka enheter just i det smarta hemmet, tdnker du kan vara mest utsatt for sdédana hir
externa attacker?

U)

Det spelar egentligen ingen roll, for sa fort du &r uppkopplad mot nétet sa finns det ju en risk att
bli hackad, komma at 16senord. Men oftast absolut. Som bredband, ditt bredband, du byter inte
16senord nér du skaffar ett nytt bredband, det dr ganska létt att komma &t. Och dd kommer du at
alla enheter som &r inkopplade pa det bredbandet i det tradlosa nétverket. [...] Garageportar, till
och med bilar har internetuppkoppling, sé allting som &r kopplat mot nétet, sen visst, hdrdare
krypteringar och svarare att kndcka vissa krypteringar, absolut. Men det som ar uppkopplat ér ju
uppkopplat. Bara det att, hackare de ligger ju alltid, eller alltid det ska jag ju inte sdga, men de
ligger steget fore. Det &r ju deras jobb, for att utmana krypteringar, att hitta sdkerhetshal for att
kunna komma in. Det &r alltid en kamp dér. S& nej. Om det hade varit kylskdpet eller
kaffebryggaren som skulle bli hackat, nej jag kan inte se nagot som dr vérre dn det andra.

ey
Aa okej. Finns det ndgon data som samlas in som kan vara mer kénslig da? Som &r utsatt kanske
eller sa?

V)

Ja men som hemlarm, till exempel. Ja for hackar du in pé det sa kan du ju slé av larmet sen nér
du ser att dem har larmat pé och folk &r inte hemma, till exempel. D4 far du inbrott i huset. Na
men ja, men sen sitter ju folk oftast med information pé sina datorer, sina paddor. Det dr dir man
vill komma at det. Missténker jag iallafall. For det ar dir du hittar [6senorden, bankID [...].

)
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Mm och om man vénder det till sékerheten for den personliga integriteten, Vilken data anser ni
skulle kunna vara mest kiinslig dé isafall? Ar det samma eller skulle det skilja sig da?

U)

Nej jag tror att det 4r samma. Allting som har med inloggningar och banker, det dr dar som det
blir kénsligt, for da kommer du at sa otrolig mycket information. Ja hemlarm om man ska ta det
som exempel. Ja men da blir hela ett hus [...] utsatt, 1 och med om det blir inbrott till exempel.
Men annars sé dr det ju egna enheten som mobiltelefonen, for dér har man ju allting. All
information ligger oftast dér, alla konton, bankkonton, telefonbdcker [...]. Det gér att kartlagga
ganska snabbt, om nigon tar din telefon. Sa nej, inte nagot speciellt som ér extra kansligt an
nagot annat.

@

Ja nu ska vi se, ja du ndimnde just det hér att anvindare oftast da inte byter 16senord och liknande
och att det dr en orsak till att till exempel identitetsstolder sker. Alltsd hur kan man annars d&
som anvéndare att forhindra att kénslig information om en sjélv hamnar i fel hénder, just inom
det smarta smarta hemmet till exempel da?

)

Byta l6senord &r ju jatteviktigt, se till sa att det inte. Oftast har ju allting ett I6senord, som du ska
in p4, och ju klurigare och langre det dr desto mer svérklackt dr det. Och sd sen d4, nej men inom
familjen bor man vél sprida det, men att man liksom inte delar 16senord. Att varje person har sitt
eget 16senord, och sen ja hur sparar man sitt 16senord? Egentligen &r det inte bara det analoga
steget att man har 16senord pa en papperslapp, for den r ju svérare att hacka, for den finns ju
inte ute pd nétet. D4 har du ju en massa papperslappar overallt dd ocksa. S& dér finns ju appar
som ar liksom krypterade for svara l6senord. Sa att man hamnar i en ond cirkel, du maste ha
16senord for att komma at 16senord. Och det dr den problematiken du far dras med. Hur ska man
gora ? Och det dr hdngslen och linan lite grann. Men aterigen byta 16senord ofta pa alla enheter,
men folk dr bekvdma. Det &r svért att komma ihag och hitta pa nya losenord och s blandar man
och sé ska man aterstédlla. Men det &r det viktigaste, ofta och langa och krangliga l6senord, da ar
man hyfsad siker.

@

Mm okej, men om man da ska till exempel kdpa nya produkter, ar det vért da att tdnka pa vad det
ar for foretag som man koper utav, vad de sidger med sina sdkerhetspolicyer, eller om de har
nagon viss certifikat. Ar det ndgot man bor tinka pa? Nir man liksom ska kdpa in nya produkter?

U)
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Ja det beror ju pd vad man ska kdpa in och ser man till gemene man sa dr det ingen som lisa de
hir policyer eller villkoren och det blir for komplicerat och det blir f6r mycket jobb. Och sen da
ndr man ska kopa ndgot sa ska man. Jag tror manga rekar marknaden lite grann, men sen sa soker
man ritt pris. Sen kan man ju bara lita pa vad foretagen séger att de sparar, vad de har for policy.
Och det dr likadant 1 mitt arbete det &r det enda man kan g pd. Det dr vad dem séger, d& far man
ju, ja det dr det som é&r trovérdigt. Man kan ju inte motbevisa det heller. Sé att ja, samtidigt s&
beror det pd vad man ska képa, koper man en dator ja dr det bittre med en HP eller Beats eller, ja
det ar jittesvart att veta. Sen &r det ju den informationen du ldgger in pa den. Det 4r den som du
ansvarar for, sen om vad det &r for slags enhet spelar inte sa stor roll. Sa ja, det &r ju ocksd sd att
alla ar ju, ja men ett foretag om du tar datorer till exempel, de &r ju ridda om sitt rykte ocksa, att
inte de sdger det for folk koper de produkterna sa det dr ingen som vill skriva ndgonting som de
inte haller heller. For att kommer det ut lickor att ja men att foretaget funkar inte, de lacker
information, sa det dr ju en kan dir ocksa.

@
Mm precis, men brukar foretag da, alltsd ur eran synpunkt, samla in mer data &n vad som behovs,
alltsa utifrdn deras produkter och liknande?

)

Ja aterigen det dr, det dr vad de skriver att de samlar in. Men sen vet man inte vad de anvinder
det till. A andra sidan nir det giller kommunikation s4 ir jittemycket krypterad, sa dir ser de
ingenting. And4 vad som gér sinsemellan, men ja. Basic information som man uppger sjilv
absolut. Sen, det ar ju ocksa svart att veta, men jag brukar vara lite misstinksam gentemot, ja nir
det géller alla appar. Tar vi appar som exempel ocksa, ja men de skriver att de samlar in [...] och
klockslag och ingenting mer. Men dir, beroende pa vad det ar for app sé absolut, man samlar.
F6r man vill ju marknadsfora, riktad reklam och sa vidare. Sa man har nog samlat in en hel del
information.

@
Vad finns det for risker med att personlig data 6verfors mellan enheter, om det dr nagonting du
kdnner till?

)

Forr tror jag att det var léttare, i och med att inte var s mycket var krypterat sa var det littare att
fanga upp, bade 16senord och konton och allting. Jag kan ju inte séga att det ar helt sdkert idag
men det dr ju mycket mycket sékrare idag nér allting gar krypterat, sa d& ar det svarare att finga
upp information. D& méste du ju ID-kapa nagon eller ja forsoka liksom med véldigt avancerade
verktyg och kunna hacka den hér krypteringen och det gér man inte i forsta taget. Sa absolut sen
att man skickar kénslig information eller mitt tyckte man att man har krypterat appar, eller mail,
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man skickar inte 16senord och inloggningar pd samma, for att man har, dterigen, hingslen och
livrem, s& att de tar forsiktighetsatgéarder for det ocksa. Men som sagt, jag tror att det dr svarare
idag.

@
Mm, och sen vid intrang pa natverket, hur lang tid brukar det ta innan man, ja da pa individniva
men dven fOr ja foretagen, upptéacker detta?

)

Oj, det dér dr ju sa haha, ja foretag har ju oftast en 6vervakning, de ser ju. De sitter och kollar
vilken information som &r pd gdng pa deras nétverk, sd de har ju verkligen hingslen och livrem
sé de ser ju till att stoppa det pa en ging. S& dér tror jag att det gar ritt snabbt, men tidsspann ar
jattesvart att sdga. Men, dér dr man véldigt snabb for man villl skydda sin data, dar har man
programvaror for att larma och for att forhindra. Personligt ddiremot kan nog ta vildigt l1ang tid
om en egentlig individ, innan den ska inse att den ar hackad, datorn &r hackad eller ndgonting.
Eller att man har en skadlig kod eller ndgonting for det &r ju inte alla som sitter med anitvirus
heller, sd dd kan det ju ta &nnu léngre tid innan man forstar. Sen dr det ju, jag menar antivirus ar
jatteviktigt att uppdatera, och uppdatera sitt operativsystem och sadir. Nej aterigen, den hér
skadliga koden, den anpassar ju sig efter de hér sédkerhetskoden. S& dér har du ju ocksa ett
morkertal. Det &r manga som inte anmadler och det dr dven foretag som inte heller anméler dven
fastéin de har blivit utsatta for att det &r, ja ddlig reklam for dem att de har blivit hackade, men det
ar ingenting man rar for sjilv sd som foretag, dven fast man har tagit strid for och har beredskap
och har programvaror for att forhindra.

@

Mm, ndr man da gér fran id¢ till realisering med smarta enheter som administrerar data, vad
tycker du fokuser bor ligga? Ar det da sikerhet eller till exempel effektivisering av vardagliga
uppgifter?

U)

Haha sidkerheten, absolut.

@

Och sen om man kollar da, alltsa fran ert perspektiv, gor foretagen tillrackligt, alltsé tydliggor de
tillrackligt mycket for individen och anvidndarna av sina produkter, till exempel av smarta
enheter i hemmet][...]. GOr foretagen det tillrackligt tydligt for vad for data som behandlas?

U)
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Mm nja det dér var, ja det dér var lite klurigt. Nja, och det dr upp till foretagen. Jag menar
aterigen, vad de sdger att de lagrar och inte lagrar. Sen beror det pé vad det dr for enheter man
pratar om och vad det dr for appar man anvander. Manga av enheterna man tar, ja smartphone
eller nétt dér, den kommunicerar ju hela tiden. Det kollas in positionering och och det &r ju, mer
vad dr den ndgonstans. Ska den hdmta nidgon post, har det kommit ndgra inldgg nagonstans. Det
kommuniceras ju hela tiden. Sen ar det ju olika appar, de samlar ju sidkert in olika information
ocksé.[...] Men ja det dér var lite klurig frédga. Ja det ar aterigen upp till foretagen.

@
Mm, men tror, tror du att de forsdker gora det tydligt da, alltsa sa dér, tror du de forsoker gora
det latt for anvandarna att se vad for data som samlas?

)

Bade och. Samtidigt sé vill de ju fa in sa mycket information som mojligt om anvéndaren. For att
kunna rikta reklam och for att kunna anpassa appar och sa vidare till personen 1 friga. Samtidigt
dé nir man installerar en app si godkénner man ju otroligt mycket access som den hir appen ska
fa till din telefon. Jag tror inte det 4r manga som tdnker pa det, men man sldpper ju egentligen
ifran sig allting, du godkénner ju allt att den hér appen ska ha étkomst till rubbet pa din telefon,
da kan man inte komma i efterhand och sidga nagonting for du har liksom godként, vad heter det,
user agreement. S& da har du ju godként att den hir appen ska fa full access, till bilder, kameror
kontakter och sa vidare och mycket mycket mycket mer. Ja d& hamnar det pa anvdndaren. Och
ska man som anvéndare l4sa igenom mycket mer noggrant vad man godkénner. Men godkénner
man inte sa kan man inte installera appen haha.

@

Haha nej men precis.

V)

Sa nog himtar de in information, men beroende pé vad vi pratar om, appar och datorer. Och
smart hem, eller ja typ av hemlarmssystem, kanske inte har lika mycket dara. Eller som en
kaffebryggare, det ér inte sd mycket information som é&r viktig dar da.

@
Mm men da, ur ert perspektiv, gor foretagen tillrackligt for att tydliggora for individen for vilka
sdkerhetsrisker som kan uppkomma vid anvindningen av tjdnsterna?

)
Ja det beror pa lite grann, ja det dr ocksa upp till foretagen. Men jag tror att man maéste tydliggora
det ganska mycket for om man ska fé sin produkt sild. Beroende for vad det nu ér for produkt.
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Och liksom visa att det dr, vi tdnker pa sékerhet och personlig integritet och sa vidare for dé blir
ju ett fortroende gentemot, gemene man och sa kan man da, sa kommer man anvidnda den héar
produkten. Vet man med sig att det har sdkerhetshél eller att det ar liksom l4cker information, da
blir ju inte det sa populdrt. S4 ja, beroende pa vad det ar for ndgonting.

@
Yes, och om man tittar da pa behorigheter, vid anviandning av enheter och appar och liknande.
Ar de viktiga ur bade foretagsperspektiv och kundperspektiv och isafall varfor eller varfor inte?

)

Jo men det tycker jag. Som foretagare att inte, de samlar ju in kénslig information om individer.
Och da ska ju inte alla ha tillgang till all information. Alla jobbar sdkert inte med samma sak
heller, det kan man se bland mitt jobb ocksd. Det &r att vissa fér tillgéng till viss information, alla
far inte ha full access till all information som finns. [...] Arbetar man inte inom det omréadet s&
behdver man inte ha en access gentemot den data heller. Sa det &r ju en trygghet bade for
personal som ja, eller anstidllda inom foretag. Ju mindre du vet desto mindre kan du ju licka
ocksa . Och dé blir det en begrdnsad skara om man har koll vilka som accessar den
informationen, Och det blir ju i sig ocksa en trygghet for anvindaren. Om man nu som
anvandare, manga kanske inte bryr sig nir man installerar en app, man tinker inte steget langre
liksom men. Nej sé det tror jag, eller dr bra att ha begransningar pa vem som ser vad.

@
Mm, finns det ndgot sédtt som man alltsd kontrollerar de hér behorigheter da idag? Liksom, eller
hur bor man ténkas kontrollera de hir typerna av behdrigheterna.

U)

Som foretagare till exempel, eller?

(D
Ja.

U)

Ja jo men da, da blir det att man loggar vem som gar in och man har olika behorighetsnivéer och
att allting loggas. Och dven dér kanske f& nagon larm om att ja men den hir forsoker accessa
nagonting som den inte dr behorighet till. S4 att man flaggar upp det ganska tydligt. Sa att skadan
inte redan dr skedd, utan att man far en hint om innan att nagon forsoker géra nagot man inte ar
behorig till. Och det tror jag manga foretag eller och myndigheter, eller ja, jag tror det dr ganska
vanligt att man har det bade pa, ja allra helst inom myndigheter. For det dr otroligt mycket
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information som finns inom systemen som folk inte ska ta reda pa vad det ar for ndgot. Eller ta
del utav.

@)
Och sen just tillgdnglighet av data, som anvindare och som privatpersoner i da till exempel ja
men hemmet, ar tillgédnglighet av dessa data viktig da for anvdndaren och privatpersonen?

U)

Nej det tycker jag inte att du som anvindare, eller ska ha rétt till. Det ar klart att du ska f4 ut din
information men du ska sjdlv inte kunna komma at den information. Fér d& vet man ju inte vad
for mer information kring information man kan komma at, och far ta del av. Och aterigen, det ar
ju foretagen som dger den informationen, sé vill man ha ut sin egen information om just sitt
hemlarm, ja men da far man kontakta foretaget, sd far man ut den informationen, som de anser
inte ar sekretess och som du som ja individ kan fa ta del av. Sen om det &r all information, det
vet man ju inte.

@

Mm, du siger da typ att foretagen d4 har ritt till, iger den informationen. Ar det si det brukar
ligga till vid anvéndning av olika typer av enheter [...] att det dr foretagen som faktiskt dger
ritten till den data som ligger lagrad om mig i enheterna?

)

Ja mycket pa sociala medier och ja, men nér du skapar egna bloggar och v-bloggar och sant dér.
D4 godkénner man ju, du lagrar ju information ndgonstans. Sen visst sa de har ju krypterat, men
det som dr 6ppet gdr mycket till foretagen, att de far ritt till att anviinda den informationen, de
bilder som du sparade. Sa att ja.

@)
Vad heter det, nu men GDPR som kommer séttas i verket i Maj, kommer det hjélpa till tror du, 1
skyddandet av den personliga integriteten ur anvandarens perspektiv?

U)

Jag tror det, eller joo men det tror jag att, den &r ju till for anvindarna for att sékra att
informationen skyddas mer. Sa att jag tror absolut att folk kanske mer forstar begreppet av all
data som man sldnger omkring sig till hdger och vénster och liksom lite grann vet att
sdkerhetstinket pa ett annat perspektiv sé att folk tdnker till lite mer. S& absolut tror jag har mer
nytta att det har kommit upp i dagsljuset mer, sd att folk forstar lite grann mer och fér lite mer
insikt 1 vad dr det som hiander ndr man &nda anvinder internet. For jag vet att manga tianker inte
pa det. Man bara anvinder det, det bara finns dédr och man skickar information hit och dit utan att
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tanka pd vidare konsekvenser av den informationen. Sa absolut sa tror jag det dr jéttebra att det
har blivit en reminder och lite omstrukturering av den. Absolut.

ey
Okej. [...] Men da dr vi jittendjda.

U)

Fick ni svar pa nagra fragor? Haha.

@
Haha joda vi fick svar pa jattemycket. Sa tack sa jattemycket for att du tog dig tiden.
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