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Fenomenet Internet of Things (IoT) har 6kat exponentiellt de senaste &ren, och ar idag ett av de
mest diskuterade &mnena inom IT-branschen. Vardagliga enheter som lampor, alarm,
Oovervakningskameror gar numera att koppla upp till molntjénster for att underlétta livet for bade
foretag och individer. Precis som vilken annan uppkopplad enhet, sa medfoljer flera
sdkerhetsbrister, vilket innebér att omedvetna och okunniga foretag riskerar att utséttas for
intrang pa olika nivéer. Just pa grund av den stora tillvixten av loT-enheter hinner inte
utvecklingen av sédkerheten med eller ocksé blir den bortprioriterad. Istillet prioriteras funktion
och design. Denna svaghet har pa senaste uppmérksammats mer, och kan anvéndas nu ocksa for
att stjdla information. Genom en kvalitativ studie med aktorer inom IT-branschen tillsammans
med litteratur undersoks det vilka faktorer som bidrar till sdkerhetsbrister. Studien har resulterat 1
att resursbrist, mangd enheter och medvetenhet dr faktorer som bidrar till att manga foretag
prioriterar andra saker framfor sékerhet.
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1. Introduktion

1.1 Bakgrund

De senaste aren har priaglats av en avsevird tillvdxt av Internet och av det stindigt 6kade antalet
anvéndare. Denna tillvaxt foljer utvecklingen dir Web 1.0 var borjan och fram till idag med Web
4.0 med intelligenta anslutningar och den snabba utvecklingen av trddlés kommunikationsteknik,
inbdddade sensorer, realtidslokalisering och tradlosa sensornitverk (WSN), vilket i sin tur har
lett till Internet of Things (IoT). (Guarda, Fernanda, Haz, de la Cruz, Orozco, Alvarez, 2017).

Guarda et al., (2017) beskriver IoT som en fas dir ménniskor, processer, data och saker kopplas
samman och forvandlar information till handlingar som skapar nya mdjligheter och béttre
upplevelser. P4 samma sétt beskriver Abomhara & Keien (2014) IoT, men beréttar dven att
samtidigt som IoT-vérlden blir stérre, kommer sékerhetsproblemen att bli fler och fler.

IoT, ar ett fenomen som inkluderar mycket eftersom det kan involvera alla saker som ar
uppkopplade till internet. Rouse (2016) beskriver att ‘Things’, i Internet of Things, kan vara allt
ifran en hjartmonitor inopererad i en person, ett husdjur med ID-chip till en bil som har inbyggda
sensorer for att varna foraren om dicktrycket ar for 1agt. Foljaktligen, IoT ar ett konstgjort objekt
som kan tilldelas en [P-adress och forsedd med formégan att Gverfora data Gver ett ndtverk
(Rouse, 2016). Med andra ord, [IoT handlar om sjdlva anslutningen av enheter till internet. Idag
ar mycket uppkopplat till internet vilket medfér mgjligheten att kunna sétta igdng
kopieringsmaskinen trots att den inte befinner sig i samma rum, aka sjdlvkorande bilar eller att
industrier anviander uppkopplade enheter for en effektivare verksamhet. For de foretag som
amnar att forbéttra sina processer och datakapacitet, skapar IoT nya och stora mojligheter
(Guarda et al., 2017). Foljaktligen, IoT gor bade vardagen och arbetet bade roligare och enklare
samtidigt som det stiller krav pé sédkerhetsténket.

Gollmann (2011) beskriver sidkerhet som ett ménnisko-problem som inte kan 16sas enbart av ett
tekniskt system. Alla anvindare méste inte vara sékerhetsexperter men de maste samarbeta och
folja de regler och rekommendationer som tillhor organisationen men tyvérr dr det inte alla som
gor det, istdllet blir de klassade som icke-ansvarsfulla och blir dirmed ett av organisationens
storsta hot (Gollmann, 2011). Férutom denna problematik, star organisationer infor en hel del
utmaningar géllande IoT.

1.2 Problemformulering

Under julen 2015 kopplades 50 miljoner nya enheter upp mot nitverk runt om 1 virlden (Nilsson,
2016). Nilsson (2016) skriver att manga uppskattar smarta prylar men enheterna riskerar att bli
en motorvag rakt in 1 ndtverket och di en majoritet av anvéndarna av IoT prioriterar teknikens
funktionalitet, har det har blivit hog tid att tinka pé sidkerheten.

Gartner (2017) forutspér att &r 2020 kommer 20 miljarder enheter vara uppkopplade till internet
och 1 dessa enheter riknas inte datorer eller smartphones med, utan funktionsfokuserade objekt
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som uppkopplade bilar, jetmotorer och kylskap for att ndmna négra exempel. Daremot har
Statista (2018) redan uppskattat att idag finns det 23.14 miljarder uppkopplade loT-enheter och
att ar 2020 forvéntas det finnas narmare 31 miljarder loT-enheter 1 viarlden. Eastwood (2017)
beskriver att sdkerhetsbristen inom IoT é&r att det 6kar antalet portabla enheter bakom natverkets
brandvigg. For tio ar sedan behdvde vi bara skydda vara datorer, for fem ar sedan behdvde vi
skydda béde datorer och smartphones, nu, behover vi skydda vér bil, hemelektronik och manga
andra IoT-enheter. Enligt Lee & Lee (2015) saknas sé kallade standarder for sdkerhet och
behandling av integritet for IoT.

Ar 2020 kommer 65 procent av virldens foretag infora IoT-enheter i sin verksamhet och mer én
25 procent av de identifierade sékerhetsattackerna i foretag kommer involvera IoT dven om IoT

kommer std for mindre @n 10 procent i foretags IT-sdkerhets budget (Gartner, 2017). Detta ledde
oss till féljande forskningsfraga:

Vilka faktorer bor foretag overviga gillande siikerhetsbrister i loT-enheter?

1.3 Syfte

Eftersom informationssdkerhet tillsammans med IoT idag ar viktigare 4n nagonsin blir det &mnet
hogst aktuellt. I en virld ddar mycket kommer att vara, och ar, uppkopplat kommer ocksa
sdkerhetsrisker att uppsta, bade for privat information, foretagsinformation och individen 1 sig.
De aktorer som bidrar och bestimmer hur marknaden kan, och ser ut nu, dr i ménga fall
foretagen. Dessa bar darfor pa ett ansvar att vara medvetna om sidkerhetsrisker vilket vidare
kommer diskuteras. Genom en kvalitativ studie med noga utvalda intervjupersoner ska det
utredas vilka faktorer foretag behover 6verviga gillande sakerhetsriskerna som finns vid
anvindandet av loT-enheter. Studien innehéller intervjuer av aktorer i IT-branschen inklusive
foretag som anvinder sig av 10T, som skapar loT-enheter och experter inom dmnet for att fa ett
brett perspektiv. Denna studie dmnar till att belysa om vad foretag bor beakta for att uppna en
hogre medvetenhet géllande sdkerhetsbrister 1 loT-enheter.

1.4 Avgransningar

Denna studie &r uteslutande inriktad pa verksamheter placerade i Sverige och deras kunskap om
IoT och sdkerhet. Fokus ligger pa foretag och aktorer 1 IT-branschen som anvénder, tillverkar
eller har erfarenhet med IoT-enheter och det &r dessa typer av foretag som kommer att
presenteras 1 studien. Studien begrénsas till “saker” (sakernas internet) som &r direkt
uppkopplade till internet eller en molntjénst, exempelvis dvervakningskameror, kylskap,
brodrostar och exkluderar datorer, mobiler och surfplattor. Studien &r inte djupgéende 1 den
tekniska aspekten av Internet of Things utan kommer att fokusera pa sikerhetsaspekter i relation
till IoT och informationssédkerhet.
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2. Litteraturgenomgang

1 detta kapitel presenteras olika teorier, modeller samt ramverk som dr relevant for studiens
frdgestdllning och som kommer att vara grundldggande for diskussion och slutsats. For att
besvara fragestdllningen kommer begreppet loT och sdkerhet forklaras och dven sambandet
mellan dessa. Aven tidigare forskning kommer att redogoras for att bdde skapa en referensbild
av andra verksamheters forestdillningar och for att stirka argument och slutsatser.

2.1 Internet of Things

2.1.1 Definition

Definitionen av Internet of Things kan vara svar att precisera, da olika perspektiv ger olika
beskrivningar. Enligt Kumar & Patel (2014) ar det ett paradigm dér saker kan identifiera, kdnna
och processa funktioner som later enheter kommunicera med andra enheter genom internet.
Baserat pa en undersokning utfardad 2015 av Whitmore, Anurag, Li, dr det huvudsakliga
konceptet av IoT vardagliga objekt som &r utrustade med identifierande, kinnande, nitverk-och
bearbetningsfunktioner som tilldter kommunikation mellan enheter och tjdnster via internet for
att uppna ett anvandbart mal. Medans alla objekt som har en internetuppkoppling kan ses som
IoT finns dven smalare definitioner tillgdngliga exempelvis inom logistik och supply chain
management. Dir kan [oT referera till objekt med RFID sensorer som tillater en unik
identifikation och 6vervakning av objektet och kopbeteendet hos kunder (Weber, 2010). Gartner
definierar [oT som:

"Internet of Things (loT) is the network of physical objects that contain embedded technology to
communicate and sense or interact with their internal states or the external environment"”
(Gartner, 2018)

Termen IoT anvinds ocksa som synonym for ambient intelligence eller ubiquitous computing
som refererat till smarta objekt och sensorer samt andra objekt som dr medvetna om sitt
sammanhang och som kan kommunicera med andra enheter (Dastjerdi & Buyya, 2017). IoT ar
en forldngning av det internet vi har idag eftersom det integrerar mobila och sociala nétverk
tillsammans med “smarta saker” for att ge en bittre service till anvéndaren (Li & Da Xu, 2017).
IoT kan alltsé referera till ett ndtverk av “kdnnande objekt” som Overvakar och registrerar
aspekter av deras miljo och anvdndarbeteende (Wachter, 2017). Det huvudsakliga mélet med IoT
ar att gora en battre vérld for oss manniskor dér varje enhet kan forsta situationer och utféra
nagot utan ménsklig forklaring (Kumar & Patel, 2014). Daremot édr den exakta definitionen av
IoT fortfarande subjektivt beroende pa vilket perspektiv man ser pa det ifrdn (Li & Da Xu,
2017).

2.1.2 Evolution

Termen IoT hordes forst ar 1999 nér den brittiska teknologen Kevin Ashton beskrev ett system
med enheter som var sammankopplade via sensorer (Kumar & Patel, 2014). Termen “Internet of
Things” ér fortfarande ganska ny men konceptet att anvdnda enheter for att kontrollera och
overvaka fanns redan pa 1970-talet (Thakare, Patil, Siddiqui, 2016). Ar 1990 kom den forsta
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uppkopplade brodrosten som kunde sténgas av och pé via internet och 2001 kom andra saker
sasom sodastream-maskiner och kaffemaskiner som var [P-baserade (Thakare et al., 2016).
Sedan 2006 har den Europeiska kommissionen arbetat mycket inom IoT och har bland annat
diskuterat policy och problem for hur IoT ska styras (Thakare et al., 2016). 2009 presenterade
IBM:s CEO konceptet om en “smart planet” dér vardagliga saker som flygplatser, elnit, tagtrafik
och liknande kommer vara kopplade till sensorer (IBM, 2009). Det &r inte bara Europa som
satsar pa [oT utan d&ven USA och Asien. Till exempel i Sydkorea och Kina har regeringen satsat
pa avancerad loT-infrastruktur och forskning (Li & Da Xu, 2017). Utvecklingen har minst sagt
gatt snabbt fram och den kommer troligen att fortsétta i samma monster.

2.1.3 Tekniken bakom Internet of Things

For att en organisation ska kunna implementera [oT pa ett framgangsrikt sétt krdvs det att
verksamheten skapar en infrastruktur som kan stddja ett sddant system. Daremot finns det ingen
konsensus géllande en IoT-arkitektur som dr universellt godkdnd som en officiell standard, utan
flera olika arkitekturer har visats av olika forskare. Vanligtvis brukar tva arkitekturer foredras,
antingen en treskiktsarkitektur, vilken kommer beskrivas grundligare, eller en
femskiktsarkitektur. (Sethi & Sarangi, 2017)

Application Layer
Application Layer Middleware Layer
Network Layer Network Layer
Perception Layer Access Gateway Layer
Perception Layer

Figur 1: Tre- och fem-skiktsarkitektur

I arkitekturens yttre skikt, Perception Layer, finns sensorerna for IoT, som fridmst anvinds for
att identifiera objekt och samla in information. Hir inkluderas bland annat kameror, RFID,
streckkoder och GPS. Med hjilp av dessa typer av sensorer kan man ldsa av var fysiska omvirld,
for att sedan omvandla den till en sérskild signal. Denna signal omvandlas dérefter till ldsbar
information som ska kunna tolkas av en minniska, eller skicka vidare den via nétverk. (Aazam,
Khan, Abdullah Alsaffar, Huh, 2015)
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Exempel pa sensorer som blir allt mer vanliga i var vardag ar fingeravtrycksldsare, mikrofoner,
accelerometrar, avstandssensorer (IoT Sverige, 2017). Enligt [oT Sverige (2017) ar
anvindningsomradena for sensorer manga, men for att kunna dra nytta av deras resultat kravs det
att de placeras pa relevanta stillen.

Sethi & Sarangi (2017) beskriver att Network Layer ibland kallas for hjarnan av [oT vars
huvudfunktion ar att bearbeta och 6verfora information. For att informationen ska kunna
Overforas fran sensor till méinniska, eller andra enheter, krivs ett nitverk.

Ett nidtverk kan beskrivas som en struktur av olika typer av enheter som dr sammankopplade och
kommunicerar med varandra. Beroende pa hur mycket information som man vill skicka mellan
enheterna, véljer man en specifik typ av de manga olika typer av nitverk. Nir det kommer till
Internet of Things vill man dven att enheterna ska kunna kommunicera genom luften, istillet for
genom kablar, via ett trddlost niatverk. (IoT Sverige, 2017)

Application Layer anvinder den behandlade datan fran det foregédende skiktet, och utgor
egentligen hela fronten av arkitekturens struktur. Skiktet kommunicerar direkt med
slutanvéndaren, och bestér av olika applikationer med respektive applikationsprotokoll. (Sethi &
Sarangi, 2017)

Dessa protokoll anvinds nir man ska vélja hur man ska gé tillvdga nér det géller
datakommunikation 6ver niatverk. Protokollen definierar de olika regler och avtal som finns
gillande informationsoverforing likt en standard, och innehéller dven de tekniker som anvénds
(Yassein, Shatnawi, Al-zoubi, 2016). Enligt Jassey (2014), finns det en handfull med protokoll
som &r att foredra nédr det kommer till Internet of Things, da man pratar om information som
overfors tradlost till exempel MQTT och CoAP.

Yassein et al., (2016) beskriver att The Message Queue Telemetry Transport (MQTT) fokuserar
likt andra protokoll att samla in information fran en mingd olika enheter, och direfter 6verfora
den informationen till IT-infrastrukturen. Just MQTT é&r en typ av device-to-service (D2S)
protokoll, som tillater integreringen av en applikation till en server. Man anvinder sig av en
mellanhand, en sa kallad Broker, mellan killan och anviandaren. D4 bada dr anslutna till Brokern,
men inte med varandra, sé dr anslutningen inte direkt. Tack vare Brokern behdver kdllan och
anvéndaren inte vara medvetna om varandra sedan tidigare, och behover inte heller arbeta
synkroniserat. Detta sétt av arbete stods av brandvégg, och stors inte av vad man kallar Network
Adress Translation (NAT). MQTT foredras av minga loT-implementerare, da den &r enkel att
anvédnda. (Novotek, u.d) Daremot har det, enligt Olzak (2017) som skriver om sékerhetsrisker f6r
e-tidningen CSO, nu identifierat att Brokern innebar en sékerhetsrisk, di informationen passerar
utan ndgon typ av autencitering, trafikkryptering eller vanlig kryptering.

Ett annat protokoll som anses varas fraimst kompatibelt med IoT-system dr Constrained
Application Protocol (CoAP), som ér ett nidtverksorienterat protokoll och paminner en hel del om
standarden HTTP. CoAP anvénds framst for begrdnsade enheter och har blivit standardprotokoll
for IoT applikationer. (Yassein et al., 2016) For optimal funktionalitet och sékerhet
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rekommenderas man enligt Chavan & Nighot (2014) att man ska komplettera CoAP med DTLS,
ett slags sdkerhetsprotokoll som ser till att kommunikationen mellan enheter ar séker.

2.2 CIA Triad

CIA star for confidentiality, integrity och availability och &r en modell designad som avser att
vagleda policies for informationssidkerhet inom en organisation. De tre elementen anses vara de
tre viktigaste komponenterna inom sékerhet. (Rouse, 2014) Definitionerna &r inspirerade av
Gollmann (2011) och Harris (2002).

R
R
N

g
G

£ (73

(o)

@]

Availability

Figur 2: CIA-modellen (Rouse, 2014)

Confidentiality ér den komponent som ser till att information endast ar tillganglig for ritt person
samtidigt som man ser till att obehdriga personer inte har tillgang till den. Det &r vanligt att
information kategoriseras i typ av information, méngd och typ av skador som skulle kunna
uppsta om informationen hamnade 1 obehorigas hiander. Uppdelningen gors for att stringa
atgirder ska kunna genomforas. (Rouse, 2014)

For att sékerstélla konfidentialiteten av data rekommenderar Agarwal & Agarwal (2011) att
foretag har nitverkssidkerhetsprotokoll, ndtverksautentiseringstjénst och krypteringstjénster.
Inom foretaget rekommenderas anstéllda att ha svargissade inloggningsuppgifter och att gi en
sdkerhetskurs for att forsdkra att de anstédllda 4r medvetna om risker och hot som kan péverka
dem och foretaget, om information lacker ut. (Agarwal & Agarwal, 2011)

Rouse (2014) skriver att komponenten Integrity innebér att bibehédlla noggrannheten och
tillforlitligheten av information under hela tiden informationen &r riktig. Information far och kan
inte inte dndras av obehdriga personer da atgirder for att kunna uppticka just detta finns
tillgédngliga (Rouse, 2014).

Agarwal & Agarwal (2011) beskriver intrangsdetektering, brandviaggar och
kommunikationssidkerhet som sdkerhetsstéllare for integritet. I vissa fall kan intrangsdetektering
vara nodvéndigt for att datasidkerheten ska kunna kénna av dndringar i data fran
elektromagnetiska pulser (EMP) for att motstd data- och mjukvarufel (Agarwal & Agarwal,
2011).
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Komponenten Availability innebir, enligt Rouse (2014), att anvdndaren har aktuell och
tillforlitlig tillgédng till information. For att en anvindare ska komma &t information méste tre
delar fungera och vara sammankopplade ndmligen kommunikationskanaler for tillgang,
sdkerhetskontrollerna som skyddar informationen och datasystemet som lagrar informationen
(Agarwal & Agarwal, 2011).

Sammanfattningsvis beskriver Rouse (2014) att confidentiality dr en samling regler som
begrénsar tillgdngen till informationen, integrity ar forsdkringen om att informationen ar sann
och exakt, och slutligen availability dr garantin om att informationen r tillgdnglig for
auktoriserade personer.

2.3 Sakerhet inom loT

Rouse (2014) ndmner att IoT privacy och IoT security ir ndgra av CIA absolut storsta
utmaningar. loT privacy ar de sérskilda 6verviganden som krévs for att skydda informationen
fran individer frdn exponering i loT-miljon, dér ndstan alla fysiska eller logiska enheter kan ges
en unik identifierare och formagan att kunna kommunicera via internet. Data som Gverfors av en
viss endpoint behdver inte orsaka négra privata problem men nér data frén flera olika dndpunkter
samlas och analyseras kan den ge kénslig information. (Rouse, 2014)

IoT security ar ockséd en utmaning pa grund av det stora antalet uppkopplade enheter utéver
datorer, som ofta dr skyddade med svaga l6senord. Om IoT enheterna inte ar tillrackligt
skyddade kan de anvéndas som separata angreppsvégar. I en studie visade forskare att ett natverk
skulle kunna dventyras av en Wi-Fi-aktiverad glodlampa vilket tydliggor att sdkerhet maste
prioriteras lika hogt som utvecklingen av internetuppkopplade produkter. (Rouse, 2014)

2.3.1 Sakerhetsbrister

Privacy

“Rdtten att fa sin personliga egenart och inre sfir respekterad och inte utsdttas for krdnkande
behandling” (Art. § ECHR).

Privacy handlar om personlig integritet vilket innebér att manniskor ska kunna forhindra att
information om sig sjdlv sprids, med frihet for 6vervakning och kontroll 6ver personlig
information (Hughes, 2015). Enligt Serbua & Rotariua (2015) omfattar personlig integritet saker
som tillhor en person sasom hemligheter, kdnslor, kroppen eller information om sexuell
laggning, religion, medicinskt tillstand och sé vidare.

Ett problem som uppstar vid anvdndandet av IoT-enheter ar att enheterna samlar sa pass mycket
information sa att det paverkar anvidndares personliga liv da de kan forlora sin personliga
integritet. Serbua & Rotariua (2015) menar att information om anvéndare inte ldngre &r privat
och enligt Lee & Lee (2015) ar lagar om hur man skyddar sin integritet allmént svaga vilket
bidrar till att det sker integritetskrankningar dagligen.
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Sdkerhetsproblem kommer att kunna I6sas genom att trdna och utbilda utvecklare att helt enkelt
skapa sdkra losningar (Lee & Lee, 2015). Ziegeldorf, Morchon, Wehrle, (2014) skriver att
personlig integritet dr ett stort hinder f6r utvecklingen av IoT d& anvdndarens uppgifter kan lacka
ut om det inte implementeras korrekt.

Mangden enheter

Den storsta utmaningen med IoT dr sdkerheten med tanke pa den miangd enheter som IoT
omfattar vilket 6kar och blir da ett patagligt problem menar Li & Da Xu (2017). Det har okat
fran 0,9 miljarder loT-enheter 2009 till 23,4 miljarder 2018 enligt Statista (2018). Ett exempel ar
ndr “smarta stader” forlitar sig pa sensorer, RFID och WiFi vilket kan vara offer for
cyberattacker och for att ha IoT utspritt 1 stdder krdvs att en genomténkt och séker infrastruktur
byggs dir systemet visar tydligt om det utsétts for ndgon sidkerhetsrisk (Wachter, 2018). Enligt
Kumar & Patel (2014) ar inte de traditionella sdkerhetsatgarderna direkt applicerbara pa IoT
enheter pa grund av olika kommunikations stacks och nidtverksstandarder. Darfor méste foretag
vara vaksamma géllande mingden loT-enheter och dess sdkerhetsatgarder. Lee & Lee (2015)
pastar motsatsen och menar att vid bristande sdkerhet och integritet kommer anvindandet av [oT
enheter minskas pa bade individniva och i organisationer.

Ar 2020 forutspas det, som tidigare nimnt, finnas 20 miljarder IoT-enheter enligt Gartner (2017)
men enligt Statista (2018) narmare 31 miljarder ar 2020. Schaller (1997) skriver att Gordon E.
Moore sa, 1995, att tillverkare hade fordubblat titheten av transaktioner per integrerad krets vid
regelbundna intervaller, och de skulle fortsétta att géra det sa langt 6gat kunde se. Denna
observation kommer senare att kallas “Moore’s Lag” och dr enormt inflytelserik. Moore’s lag ar
alltsa inte en fysisk lag, utan det &r en mycket prickséker observation (Holmberg, 2016). Moore’s
lag sdger 1 grunden att tekniken utvecklas exponentiellt for att bli allt mer kraftfull vilket ocksa ar
en anledning till att teknisk sékerhet har blivit en storre del av vart liv (Holmberg, 2016). IoT ar
idag ett bra exempel pa hur Moore’s lag dr en korrekt observation, bara for nagra ar sen var inte
IoT lika valutvecklat som det dr idag och enheterna blir fler, kraftfullare, mindre och billigare f6r
varje ar som gar (Witeck, 2016). Statistik fran Statista (2018) géllande antal uppkopplade IoT-
enheter 1 virlden frdn 2015 till 2025 visar pa just en exponentiell tillvéixt (se Figur 3).
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Figur 3: Internet of Things (loT) connected devices installed base worldwide from 2015 to 2025 (in billions), Statista
(2018).

Oppen kallkod

Enligt Vadalasetty (2003) dr 6ppen killkod bra for att eventuella buggar och brister snabbt kan
atgirdas eftersom fler kan hjélpa till. Daremot kan 6ppen kéllkod &ven vara ett hot just eftersom
alla har tillgang till koden, d4ven hackare, sa de enkelt kan lista ut hur man ska hacka koden.
Precis som Vadalasetty (2003) forklarar, skriver &ven Mohamed (2008) att gratis 6ppen kéllkod
ar oppen for alla da dven hackers vilket kan leda till en sékerhetsbrist eftersom hackarna da vet
exakt hur delar av koden ser ut.

Karalov (2018) forklarar att en annan sidkerhetsbrist foretag har géllande anvédndandet av 6ppen
killkod dr att de inte scannar koden for eventuella svagheter. Dér ér heller ingen dokumentation
for hantering av sékerhet géllande 6ppen killkod och det ldmnas dessutom sillan garantier pa
koden (Karalov, 2018).

Sakerhetsattacker

Den stora mangfalden inom IoT é&r en sarbarhet som gor att attacker mot tillgdngligheten,
sdkerheten och den personlig integritet kan gora stor skada (Li & Da Xu, 2017). De olika skikten
1 loT-arkitekturen har olika sarbarhet och Network layer ar speciellt utsatt eftersom [oT forlitar
sig pa natverk vilket underlattar avlyssning, tillgang till privat information och
Overbelastningsattacker som Denial of Service (DoS) (Li & Da Xu, 2017). DoS attacker eller
Distributed Denial of Service (DDoS) ar en attack som ér till for att Gverbelasta ett nitverk,
webbplats, datorsystem eller webbtjdnst och innebér att all server- eller forbindelsekapacitet
kraschar (Sentor, 2018).

Vidare finns det ett annat tydligt problem inom ménga féretag, nimligen att ménga anstillda inte
kdnner sig trygga pa sin arbetsplats. Brooks (2015) skriver om ett foretag som gjorde en
undersokning om hur sékra anstillda kénner sig pa deras arbetsplats gillande fysiska hot fran en
annan person eller en hacknings attack och kom fram till att 30 procent av cirka 3000 anstéllda
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runt om i USA kénner sig osikra pa arbetet. Annu virre, manga vet inte vad de ska géra om en
attack sker och 40 procent vet inte om det existerar ndgon plan for hur en attack ska hanteras om
det hdnder foretaget (Brooks, 2015). Post (2016) skriver om vikten av att forbereda ett foretag
och de anstillda for en potentiell katastrof och menar att om foretaget har framstéllt en plan for
att hantera attacker skapas automatiskt en trygghet och tillit frin de anstillda till foretaget. Aven
om det sker en attack kommer skadan bli betydligt mindre om en plan f6r hur det ska hanteras
finns (Post, 2016).

Enligt Accenture Security (2018) har organisationers aterhdmtningsformaga inom datasamhéllet
forbattrats trots ett 6kat tryck frén inriktade sékerhetsattacker, som har fordubblat sedan 2017.
Enbart en av atta attacker lyckas under 2018, om man jamfor med en av tre attacker for bara ett
ar sedan. I en undersokning svarar 83 procent att man tror att nya genombrottstekniker som till
exempel Artificiell Intelligens, machine learning, analyser av anvéndarbeteende samt blockchain
ar vasentliga for att sdkerhetsstélla framtiden for deras organisation. Genom ett vixande stod och
Okade investeringar i IT-sdkerhet de senaste aren borjar nu foretagsledningar fa en storre
medvetenhet gillande sédkerhetsattacker. (Accenture Security, 2018)

2.4 Teoretiskt ramverk

Nedan introduceras det teoretiska ramverk som sammanfattar nyckelkoncepten som identifierats
1 litteraturgenomgéngen. Tabell 1 (se nedan) belyser koncepten forst genom att beskriva kategori,
darefter presenteras studierna som speciellt beskriver den kategorin och sen beskrivs vad de
studierna undersoker som dr en viktig roll for designen och utformningen av den empiriska
studien.

Tabell 1: Teoretiskt ramverk

Kategori Litteratur Undersoker

Internet of Things Kumar & Patel (2014) - Definition
Whitmore et al. (2015) - Evolution
Weber (2010) - Historia
Gartner (2018)

Khodadadi et al. (2017)
Li & Da Xu (2017)

Wachter (2017)
Thakare et al. (2016)
IBM (2009)

Tekniken bakom [oT Sethi & Sarangi (2017) - Infrastruktur
Aazam et al (2015) - Tre-skiktsarkitektur
IoT Sverige (2017) - Fem-skiktsarkitektur
Yassein et al (2016) - Application Layer
Jassey (2014) - Middleware Layer
Novotek (u.d) - Network Layer
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Olzak (2017) - Access Gateway
Chavan & Nighot (2014) Layer
- Perception Layer

CIA triad Rouse (2014) - Confidentiality
Gollmann (2011) - Integrity
Harris (2002) - Availability
Agarwal & Agarwal (2011)

Sdkerhet inom [oT Rouse (2014) - Sékerhetsbrister
Art. 8 ECHR - IoT security
Hughes (2015) - IoT privacy
Serbua och Rotariua (2015) - Personlig integritet
Lee & Lee (2015) - Maingden enheter
Ziegeldorf et al. (2014) - Moore’s lag
Li & Da Xu (2017) - Oppen killkod
Statista (2018) - Sékerhetsattacker
Wachter (2018) - DDoS
Kumar & Patel (2014)

Schaller (1997)
Holmberg (2016)
Witeck (2016)
Vadalasetty (2003)
Mohamed (2008)
Karalov (2018)
Sentor (2018)
Bisson (2018)
Brooks (2015)
Post (2016)

Accenture Security(2018)
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3. Metod

1 detta kapitel forklaras den metod som star till grund for hur studien dr utford i syfte att besvara
forskningsfragan. Det beskrivs vad for teori som behandlats och varfor samt metodval for
insamlingen av den empiriska datan och hur urvalsprocessen sett ut. Vidare beskrivs
intervjustruktur och processen kring analyserandet av den empiriska datan samt
tillvigagangssdtt. For att sdkerstdlla att undersékningen héll hog kvalite innehdller metoden
aspekter som beaktas i utformningen av studien.

3.1 Val av teori

Litteraturen ar baserad pa artiklar, bocker och studier som ér hogst relevanta f6r undersokningen
da den behandlar samma omréde som undersoks och ér skrivna 1 nutid vilket dr viktigt d& det ar
ett &mne som vixer otroligt snabbt. Huvudsakligen har vi anvént oss utav Google Scholar men
aven anvint litteratur fran olika bibliotek pa Lunds Universitet for att finna relevant information
relaterat till sdkerhet, [oT och medvetenhet. S6kningarna har frimst genomforts pa engelska just
pa grund av att de flesta studier om sdkerhet och 10T &r skrivna pa engelska. S6kord som anvénts
inkluderar 10T, IoT environment, IoT security, data security, security awareness med flera. Dessa
sOkord har givit oss intressant information som sedan har anvants som teori.

Den teoretiska undersokningen har lett till att vi lyckats identifiera koncepten relaterat till
infrastrukturen av Internet of Things. Efter paborjad unders6kning om evolutionen av loT
identifierades olika skikt som IoT ar uppbyggt pa, nimligen Application Layer, Network Layer
och Perception Layer. Liknande identifierades CIA-triaden som bestar av Confidentiality-,
Integrity- och Availability-komponenterna. Vidare gillande det teoretiska ramverket, har dessa
aspekter varit hogst viktiga for utformningen av intervjuguiden. Trots att aspekterna kan ha en
tekniskt drivande vag tar var intervjuguide respondenterna fran den synvinkeln, for att fa in den
strategiska kunskapen om hur de klarar av den snabba utvecklingen av teknik som IoT och de
standigt utvecklande sékerhetsfragorna, adresserad i termer av CIA.

I denna studie &r det teoretiska ramverket baserat pa ett flertal teoretiska koncept som
huvudsakligen behandlar 10T, loT-infrastruktur, bestdndsdelarna gillande informationssékerhet
som &r beskrivna 1 CIA, samt dven generella sédkerhetsaspekter inom IoT. Det teoretiska
ramverket spelar en viktig roll for att hjédlpa oss att battre forsta varfor fragestillningen ar
relevant. Vidare har vi dven ldst 6vriga teoretiska koncept, exempelvis privacy-relaterade studier
och cloud computing. Till exempel, ménga privacy-relaterade koncept fokuserar pa studier som
undersoker personlig integritet pa sociala medier dir delning av information dr huvudpunkten
(John, 2012) och cloud computing behandlade teknologier (Botta, de Donato, Persico, Pescapé,
2016) som presenterade motsatsen till IoT. Trots att sidana studier dr intressanta och behover
uppfoljning for att hantera loT-evolutionen, har vi inte behallt dem 1 var litteraturgenomgang och
diarmed inte 1 det teoretiska ramverket, eftersom vi anser att de ligger utanfor vér studie.
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CIA-modellen valdes eftersom vi ansag att det gav en tydlig grund f6r hur informationssidkerhet
ska behandlas. CIA-modellen ticker de viktiga delarna for ett lyckat sédkerhetsarbete och
sambandet mellan dem.

3.2 Insamling av empirisk data

3.2.1 Datainsamling

Jacobsen (2002) kallar den strategi for att samla in data, likt var datainsamling, for deduktiv
datainsamling. Deduktiv datainsamling innebér att man forst skaffar sig forvantningar om hur
varlden ser ut och dérefter gd ut och samla empiri for att se om forvéntningarna stimmer 6verens
med verkligheten. Kritiken mot denna strategi dr att den oundvikligen leder till att forskaren
enbart letar efter relevant information och som ddrmed ger stod at forvantningarna som redan dr
bestdmt. (Jacobsen, 2002)

Enligt Jacobsen (2002) &r en kvalitativ metod for datainsamling mest 1amplig nir undersdkarna
inte vet mycket om unders6kningsdmnet och nér urvalet av intervjuer inte dr slumpmaéssiga.
Jacobsen (2002) beskriver ocksa att kvalitativa data dr data som presenteras i mening till skillnad
fran kvantitativ data som oftast presenteras med siffror. Detta medforde till vart val blev just en
kvalitativ undersokning, pa grund av dess simplicitet och effektivitet. Utdver det har vi valt att
utfora en intensiv undersdkning vilket innebér att vi inte kan géra ndgon generalisering om vad
omvérlden sdger utan enbart referera till enstaka uppgifter.

3.2.2 Urval

Urvalsprocessen riktade sig till personer i IT-branschen som har kunskap inom [oT och sidkerhet
for att samla in s kvalitativ data som mojligt. De foretag som kontaktades var féretag som
tillverkar IoT, anvinder sig av [oT, har kunder som anvander IoT och experter som forskar inom
omradet. Personerna som intervjuades har olika erfarenheter inom IoT och kommer frén olika
typer av foretag, tillverkande foretag, konsultféretag och ett forskningsprojekt. Gemensamt for
respondenterna var att alla har kunskap och arbetar pa nagot siatt med IoT och sédkerhet. For att fa
ett varierat perspektiv samt asikter for att kunna ticka sidkerhetsproblemen inom IoT, valdes
dessa varierade respondenter.

Kontakten inleddes med e-postkonversation med samtliga foretag, med forsprang pa u-blox som
vid tillfdllen dr arbetsplats for en av oss forfattare. Intervjuforfragan paborjades med en
presentation om oss, syftet med var uppsats samt dess relation IoT och sékerhet, foljt av
forfragan om intervju med ldmplig person pa foretaget. Detta ledde till totalt fyra intervjuer
varav tre var pa foretag och en pa Lunds Tekniska Hogskola. Atea blev forsta intervjun for att de
har stor kundrelation med IoT i fokus. u-blox intervjuades med anledning till att deras fokus
ligger pa att designa loT-enheter eller sma moduler som ska placeras i1 produkter sa att de kan bli
IoT enheter. Tredje aktdren som kontaktades var Martin Hell, docent 1 informationsteori och
lektor 1 datasékerhet pd LTH och arbetar med projektet Seconds som arbetar och forskar inom
sdkerhet for uppkopplade produkter och IoT.
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Tabell 2: Sammanstélining av samtliga intervjupersoner

Andersson, Nilsson, Stading

Foretag Namn Typ av intervju Position Tid Dokumentatio
n
Atea Mikko Verlinna | Semistrukturerad, Verksamhetsutvecklare 60 Anteckningar
och gruppintervju och Séljspecialist min
Christer Boke
u-blox 1 Mats Andersson | Semistrukturerad, Senior Director 60 Inspelning +
individuell intervju Technology min | anteckningar
u-blox 2 Martin Jerling Open ended, Senior Engineer 23 Inspelning
individuell intervju min
LTH, Martin Hell Semistrukturerad, Docent i informationsteori | 36 Inspelning
Seconds individuell intervju och lektor 1 datasdkerhet, | min

LTH. Projektledare,
Seconds.

3.2.3 Intervjustruktur och metod

Jacobsen (2002) forklarar att kvalitativa studier kan genomf6ras med hjélp av semistrukturerade
intervjuer dér fragorna édr bestdmda pa forhand, men som ger undersdkaren mojlighet att stilla
foljdfragor nér ett mer omfattande eller forklarande svar behdvs. Metoden ger dven
intervjuobjektet mojligheten att svara med utforliga och breda svar (Jacobsen, 2002). En
semistrukturerad intervju innebar att man tidigare har utformat en intervjumall dir forutbestimda
fragor finns listade, baserat pa teori (Jacobsen, 2002). Intervjumallen vi anvdnde oss av hade tre
delar, en del for foretag som anvénder sig av [oT produkter och en del om de tillverkade loT
samt en for forskning inom IoT. Detta for att vara forberedd beroende pé vad foretaget arbetade
med. Infor intervjun med Martin Hell gjordes en ny intervjumall som fokuserade pa
forskningsaspekten samt generellt hans uppfattning om IoT, sdkerhet och medvetenhet.

En semistruktur ger, enligt Jacobsen (2002), mojligheten att stilla foljdfragor for att fa ytterligare
detaljerade svar samtidigt som samtliga intervjuer foljer samma roda trad. Med andra ord,
samtliga respondenter kommer att fa svara pa samma grundfragor men beroende pa deras svar
utformar vi egna fragor for att fa fram s& mycket information som vi kan. Darfor tillkom
spontana fragor i varje intervju som bidrar till mer kvalitativt resultat.

Vér intervjustruktur under alla forutom en av vara intervjuer dr av semistrukturerad karaktar.
Den som inte var av semistrukturerad karaktér var en spontan intervju och blev av karaktdren
Oppen intervju. En 6ppen intervju innebér enligt Jacobsen (2002) att respondenten samtalar som i
en vanlig dialog och dven den ldmpar sig nér fa enheter undersoks. Vi anviande oss utav nagra av
intervjufragorna under denna intervjun men inte alla utan vi 1at respondenten berétta fritt om sin
erfarenhet géllande IoT och sdkerhet.
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Intervjun startade alltid med att vi presenterade oss, frigade om inspelning var okej och dérefter
fick intervjupersonen presentera sig foljt av att vi fragade de frdgor som de sedan besvarade.
Intervjufrdgorna behandlar &mnen som é&r direkt eller indirekt relaterade till sédkerhet, [oT och
medvetenhet. Genom att begrdnsa fraigorna 0kar chanserna att svaren vi fér dr av hog relevans
och att de gér att jaimfora med teorin och om vi stéller fragor som “hur hanteras kraven?” far vi,
enligt Kvale (1996), spontana, érliga och fylliga svar fran objektets egna erfarenheter.

Jacobsen (2002) menar att det inte dr en bra i1d¢ att endast fora anteckningar, da det ofta leder till
att intervjun inte flyter lika bra som nér man inte antecknar. Detta for att for om ett samtal ska
flyta pé ordentligt krdvs 6gonkontakt (Jacobsen, 2002). Vi valde saledes att spela in intervjuerna
pa vara telefoner. P4 var fOrsta intervju stannade inspelningen efter cirka tio minuter utan att vi
markte det vilket senare resulterade 1 att vi snabbt fick skriva ner allt som vi kom ihag fran
intervjun. Under f6ljande intervjuer hade vi alltid tva telefoner som spelade in intervjuerna for att
minimera risken att samma sak skulle hénda igen.

Direkt efter varje intervju gjorde vi en transkribering for att s& mycket information som mgjligt
skulle ligga farskt i minnet. Intervjuer skrivs oftast ut ordagrant inklusive pauser och andra ljud
(Olsson & Sorensen, 2011). Intervjuerna har saledes transkriberats ordagrant, inklusive
talsprékliga uttryck likt “eh”, “aa” med flera. Detta for att ge ett s& bra resultat av intervjuerna
som mojligt. Alla anteckningar och transkriberingar som gjorts har vi mailat till respektive
foretag som sedan har godkédnt dem, detta har vi gjort for att sékerstélla att vi uppfattat
informationen de givit oss korrekt.

3.2.4 Intervjuguide

Nedan foljer den intervjuguide som utvecklades infor intervjuerna for uppsatsens empiri. De
semistrukturerade fragorna skickades 1 néstan alla fall ut till intervjuobjekten innan intervjun for
att forbereda och lata intervjuobjekten reflektera och svara pd basta mojliga sétt (Jacobsen,
2002). Intervjuguiden dr uppdelade i tre delar eftersom intervjuobjekten arbetar och har
erfarenhet av [oT och sdkerhet fran tre olika perspektiv. Delarna behandlar framf6rallt
confidentiality, integrity och availability, samt de olika skikten i loT-arkitekturen. Till vissa
intervjuobjekt stilldes fragor fran fler dn en del for att fa ut sa mycket som mojligt fran intervjun.
Nar det stélldes spontana frdgor var det oftast kopplade till de &mnen vi ville ta upp och fran
litteraturgenomgéngen.
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Vilka faktorer bor foretag overviga gillande
sdkerhetsbrister i IoT-enheter?

V1 har valt att fokusera pd uppkopplade* IoT-enheter, inte datorer, surfplattor och mobiler utan
kopieringsmaskiner, 6vervakningskameror, larmsystem och s vidare. Vi har upptéckt att
sikerheten inte prioriteras i dessa produkter och vill utforska det ytterligare. Vi vill ocksa
utreda hur pass medvetna foretag dr om de risker som finns med uppkopplade enheter.

* Med uppkopplade produkter menar vi saker som dr uppkopplade till intemet. Produkter som skickar information till ett moln

utan komplexiteten som en dator, suriplatta clier mobil har.

Inledande frigor Bakgrundstankar

+ Ardet okej om vi spelar in? »  Medvetenhet
» Vi presenterar oss och berittar om kandidatuppsatsen * Bild av siikerhet och sikerhetsbrister
¢ Intervjupcrsonen beriittar om sig sjilv och sin yrkestitel + Konsckvenser
o Beritta litc om foretaget/projektet? +  Atgérder
Del 1 - Om intervjuobjektet har IoT-produkter i
sin verksamhet
« Anser ni att uppkopplade enheter ir ett Del 2 - Om intervjuobjektet arbetar i en
problem, dvs att de utgdr en risk for potentiellt verksamhet som tillverkar IoT produkter
dataintrang eller for organisationen dverlag? « Tillverkar ni uppkopplade produkter?
Varfor? » Vilka krav stdller era kunder pé sikerheten pa
+ Vad for slags enheter har ni vardagligen era produkter?
uppkopplade till internetet? + Arkundemna medvetna om att det kan finnas
¢ Vad gor ni for att sdkerhetsstilla att er sdkerhetsrisker?
information &r sakert lagrat? « Ivilken ordning prioriterar ni att era produkter
» Ardu medveten om riskerna som finns med dr tillrackligt sdkra?
uppkopplade enheter? ¢ Vad gor ni som utvecklare av IoT-produkter for
« Hur arbetar ni med medvetenheten av att se till att era kunder dr medvetna om de
sdkerhetsrisker hos anstillda i ert foretag? risker som de kan potentiellt kan behova

Arbetar ni proaktivt med hantering av beméta?
sdkerhetsrisker? I sa fall hur?

Del 3 - Om intervjuobjektet forskar inom IoT

Teknik

Vad dr din yrkestitel?

Hur kommer det sig att du valt att fokusera pé just den inriktningen (om den dr IoT)?

Du har jobbat med ditt projekt “Secends™. Vill du beritta lite om det?

Sidkerhet, skulle du siiga att det ar en "trend™? Varfor blev den viktig bara for tva dr sedan? Personlig
dsikt gallande sdkerhetsbristen?

Vad tror du &r den underliggande anledningen till varfor man inte prioriterat sikerheten?

Hur tror du att framtiden kommer att se ut?

Vi har en bild hur ett IeT-system dr uppbyggt med antingen en tre- eller femskikts arkitektur, som vi
har forstdtt det som. Hur ser din bild av tekniken kring Internet of Things ut?

Figur 4: Intervjuguide
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3.2.5 Geografisk plats

Enligt Jacobsen (2002) ér det fordelaktigt om intervjuer sker 1 en naturlig miljo for
intervjuobjektet, exempelvis pd deras kontor, eftersom ménniskors beteende litt paverkas av
omgivningen. Pa grund av detta, valde vi att genomfora samtliga intervjuer pa intervjuobjektets
kontor for att minimera paverkan sa mycket som mojligt samt genom videokonferens.

Samtidigt som intervjuobjektet dr i en naturlig och bekvim miljo kan forstas problem uppsta. Att
utfora intervjuer pa intervjuobjektets kontor kan innebdra storande moment sdsom kollegor,
telefonsamtal och sd vidare (Jacobsen, 2002). Under en av vara intervjuer hinde just detta, men
vi anser dock att det inte paverkade sjdlva intervjun mer dn att det blev en kort paus. Vi anser
ocksa att utfora intervjuer pa intervjuobjektets kontor innebér att de inte behover lagga tid pa att
forflytta sig till en annan plats och har da stérre mgjlighet att hinna med en intervju. En annan
fordel med att ha intervjuer péd respondentens naturliga miljo dr att man traffar pd fler méanniskor
vilket vi gjorde. Medans vi gick en rundvandring pa foretaget stotte vi pa en kollega till
respondenten som fragade vad vi skrev om och tyckte direkt att vi skulle prata med honom. Vi
fick alltsé en spontan intervju pa plats, vilket gjorde intervjun lite ostrukturerad men ocksa
mycket givande och avslappnad.

Vi utforde dven en gruppintervju via Skype med video vilket dr likvirt en intervju i verkligheten.
En gruppintervju dr hogst lamplig vid kvalitativa undersokningar enligt Jacobsen (2002) vilket
var ett skl till varfor vi provade den metoden ocksa. Jacobsen (2002) beskriver dock
telefonintervjuer som ett problem da samtalen ofta begransas. Skype-intervjun, i1 vart fall, var ett
mycket 6ppet och givande samtal som inte kidndes begrinsad 6ver huvud taget.

3.2.6 Etik

Jacobsen (2002) forklarar vikten av de etiska aspekterna i en undersokning. Han menar att det &r
av yttersta vikt att intervjuobjekten deltar frivilligt i undersokningen, samt att de fatt tillrackligt
med information for att ta beslutet att delta eller inte. Jacobsen (2002) forklarar dven att det bésta
tillvigagangssattet inte dr att ge intervjuobjekten full information om vad som ska undersdkas
eftersom intervjuobjektet da kan paverkas och omedvetet lamna information som &r anpassad till
undersokningen. Detta kan i sin tur leda till felaktiga data (Jacobsen, 2002). Jacobsen (2002)
beskriver dven vikten av att respektera respondenternas ratt till privatliv, att privata fragor ska
undvikas, att hdnsyn bor tas till kénslig information samt att forsiktighet bor iakttas gentemot
fragor vars svar kan identifiera anonyma personer.

Eftersom vi visste att det dr viktigt att 1ata respondenterna delta frivilligt och att lata de avsté fran
frigor om de inte kinde sig bekviama med att svara pa dem, uttryckte vi det redan under var
mailkontakt. Exempelvis tog de upp att sérskilda fragor géllande sekretessdetaljer helst skulle
undvikas. Detta, upplevde vi, bidrog till en béttre tillit mellan oss och respondenterna vilket
ocksa kan ha gett oss mer information dn om vi inte uttryckt oss om det.
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4. Empiriska resultat

1 denna del kommer det analyserade empiriska material som samlats in under intervjuer att
redovisas. Respondenternas svar har behandlats utifrdn deras dsikter och erfarenhet gdllande
1oT, sdakerhet och medvetenhet.

4.1 Respondenterna

Respondent 1 och 2 Atea

Atea dr marknadsledande inom IT-infrastruktur i Norra Europa och de Baltiska ldnderna med
sina 6900 anstédllda. Respondenterna frdn Atea bestod av en siljspecialist inom sidkerhet, Christer
Boke, och en verksamhetsutvecklare med fokus pa sékerhet, Mikko Verlinna. Att respondenterna
jobbade pé tva olika kontor 1 Sverige, Eskilstuna och Malmo, samt de olika arbetsuppgifterna
gav olika perspektiv pd Ateas verksamhet och en varierad intervju. Respondenterna forklarade
att de asikter och tankar som framstod pé intervjun var deras egna och inte nodvindigtvis Ateas,
darfor visar denna empirin perspektivet pa sékerhet och IoT frdn den anstélldas och dess egna
erfarenhet fran arbetslivet. Respondenterna forklarade att Atea hade mycket fa uppkopplade
enheter inom sin verksamhet och det var printers, TV-skidrmar och liknande. Daremot anvénder
manga av Ateas kunder uppkopplade IoT enheter inom sin verksamhet samt anvander Ateas
tjénster gillande print och kopieringsmaskiner uppkopplade till internet. Har anvéndes en
intervjumall riktat till féretag som anvénder sig av uppkopplade produkter men méanga spontana
foljdfragor stélldes géllde deras kunder och deras relation till IoT och sékerhet.

Respondent 3 u-blox

Vi fick kontakt med Mats Andersson, som arbetar som Senior Director Technology pa u-blox
genom tidigare kontakter. u-blox verksamhet ligger inom ramen for utveckling av trddlosa
moduler for anvédndar-, sjdlvgaende och industriella marknader. Vi visade snabbt ett intresse for
foretaget da mycket av deras utvecklingen fokuserar pa just Internet of Things, och framfG6rallt
sdkerheten som de forsoker implementera 1 ett tidigt stadie i1 sina produkter. Mats beskrev med
ett tydligt engagemang om bade hans personliga och yrkesmaéssiga intresse 1 den framgéangsrika
utvecklingen av IoT. I intervjun forklarades det dven att u-blox som verksamhet inte sjélva
anvénder sig av [oT-enheter, 1 alla fall inte 4nnu, men att man ldgger stor vikt kring att deras
produkter ska vara sa sékra och anvdndarvinliga som mojligt for deras kunder. u-blox arbetar
enligt principen att alltid forsoka ligga steget fore vilket ar en av anledningarna till att man valt
att inte bara prioritera funktionerna, utan dven sidkerheten. Man har de senaste aren
uppmarksammat en vixande trend bland ménga féretag som har tagit &t sig reckommendationerna
gillande sdkerhetsdtaganden, och da har man pa u-blox bland annat valt att redan i1 sina moduler,
som foretagen da koper och anvinder i sina huvudsakliga produkter, forse dem med de
kravspecifikationerna som behovs.

Respondent 4 u-blox

Den andra respondenten pa u-blox, Martin Jerling, dr Senior Engineer och fokuserar mycket pa
sdkerhet gillande infrastruktur och produktreleaser. Martin, till skillnad frdn Mats, arbetar mer
med att se till att krypteringsnycklarna pa deras produkter ar korrekta och att de gétt igenom

20



Séakerhetsbrister med Internet of Things Andersson, Nilsson, Stading

sidkerhetskontroller, samt att de ar sdkert forvarade. Martin ar saledes mer tekniskt inriktad och
arbetar framforallt med mjukvara. Han har mer erfarenhet gillande tekniska aspekten av
sdkerhetsarbetet géllande sdkerhetsattacker, kryptering, hardvara och mjukvara.

Respondent 5 LTH

I en artikel, skriven av Anders Thoresson (2017), som vi ldste relaterat till var uppsats blev
Martin Hell intervjuad och beréttar hur han som projektledare driver ett projekt med fokus pa att
forsoka hjilpa foretag att upptécka sékerhetshal i loT-enheter. Projekt som kallas for Seconds
arbetar han, tillsammans med studenter och foretag, med att fa fram ett verktyg for att gora det
enkelt for foretag att uppticka sidkerhetshal 1 [oT-enheter. Martin dr saledes mycket kunnig i
amnet [oT men han dr dven docent 1 informationsteori och lektor i datasdkerhet pa LTH. Det var
sd vi blev intresserade av att intervjua honom. Under intervjun berittade han om sin syn pa loT
och sdkerhet frén sin erfarenhet bade som projektledare i Seconds men dven frén ett
forskningsperspektiv. Han har mycket kunskap om foretags medvetenhet och arbetssétt gdllande
amnet dd manga It-foretag ingar i projektet Seconds, exempelvis Axis, Sony och Ericsson.

4.2 Resultat av empiri

4 2.1 Medvetenhet

Foretagskunder

Nar det géller om kunder ar medvetna om sékerhetsrisker géllande uppkopplade loT-enheter
forklarade respondent 1, 2 och 3 att forvdnansvirt ménga av deras kunder inte 4r medvetna om
detta och att sdkerhet i ménga fall inte prioriteras. Respondent 3 och 5 menar pa att ménga
kunder tidigare prioriterat funktionalitet framfor sdkerhet, da det dr funktionalitet som séljer.
Precis som foretagskunder gor respondent 5 en jimforelse med privatpersoner och tar upp ett bra
exempel nidr man ska vélja mobiltelefon “Om ni ska jimfora tvd mobiltelefoner, Samsung och
iPhone. Vad jamfor ni da? Jamfor ni sédkerheten eller dr det nagot annat ni jJAmfor?” Har ar
verkligen ett tydligt exempel pa att sdkerheten kommer i1 andra hand hos kunder vilket ocksa gor
att vissa fOretag inte prioriterar det sarskilt hogt.

Vidare forklaras det att u-blox:s kunder vet att sédkerhet dr viktigt men kan ha svért att definiera
vad de behover eftersom sdkerhet ér sa pass brett omrade sa darfor foljer kunderna oftast sin
bransch olika krav, sdger respondent 4.

Déaremot har medveten 6kat i takt med mingden attacker, pdpekar respondent 3 och 5 och menar
att tack vare expansionen av [oT har dven nya sétt att attackera 0kat, och att foretag idag pa
grund av det véljer att prioritera sdkerhet mer och mer. Framfor allt menar man pa att sédkerhet
inte var lika ‘upptickt’ for tva ar sen, som det dr idag. I alla fall inte av majoriteten av foretagen,
pastar respondent 3.

Aven om Ateas kunder sillan har nagot krav pa siikerhet brukar inte respondent 1 och 2 ha for
vana att “sdlja pa” sina kunder sékerhetslosningar. Sékerhetslosningar séljs bara om kunden
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stéller krav pa detta och ddrmed ber om det. Daremot brukar kunder vilja ha “hela paketet” fran
Atea dédr sdkerhet ofta ingar. De tar upp ett exempel pa nir kunder inte &r medvetna om
sdkerhetsfunktioner ndmligen nér det géller printers. Sjdlva print-foretaget kan ha manga
sdkerhetsfunktioner inbyggt i enheten men anvandaren aktiverar i ménga fall inte dessa pa grund
av lagt sdkerhetstink eller okunskap helt enkelt.

u-blox:s kunder ofta dr foretag som anvénder deras moduler i sina egna produkter som 1 sin tur
séljer vidare till deras kunder. Respondent 4 berittar att de kan fa specifika krav péa en produkts
sdkerhet fran en kund men oftast har vill de bara uppné en specifik standard som deras egna
kunder kraver. Enligt respondent 4 har u-blox en 16pande diskussion med varje kund for att 6ka
medvetenheten om de risker som finns gillande sdkerheten. Ibland har kunden en
sdkerhetsexpert med sig eller branschstandarder som ska uppfyllas.

Som tillverkande foretag har u-blox ett ansvar gentemot sina foretagskunder att integrera
sdkerhet 1 sina produkter eller informera om de hot som finns mot respektive modul. Respondent
4 berittar att u-blox forklarar sédkerhetsbristerna for sina kunder men att det kan vara svart att ge
garantier och menar att de arbetar fortlopande med sdkerheten med kunderna. Han beréttar dven
att han tycker att de maste bygga in i deras arkitektur s att de kan ha uppdateringar for att kunna
spara vad och var det gér fel. Pa sa sétt kommer de kunna ha 6vervakning 6ver marknaden.
Vidare beskriver han att de kommer senare att kunna garantera att de foljer best practises eller att
de uppfyller ndgon certifiering.

Foretag i allmanhet

Empirin visar att det kan bero pé tva faktorer géllande vissa foretag som generellt &r mer
medvetna om sdkerhetsrisker inom [oT. For det forsta géller det storleken pé foretaget.
Respondent 1 och 2 upplever att storre foretag generellt 4&r mer medvetna om sdkerhetsrisken
med IoT. Detta upplevde dven respondent 4 som berittar att storre kunder har stérre mojligheter
och bittre koll och att de har oftast personer som ir specifikt utsatta for sdkerheten. Respondent
3 och 5 pastér liknande, att storre foretag har storre chans att vara medvetna da man ofta ha bade
en tillsatt grupp inom organisation som tar hand om just sdkerhetsdelen, samt att man har
resurserna. Daremot vet man att det ofta inte prioriteras dnda. Allmént visar empirin att storre
foretag d4r mer medvetna om hur viktigt sdkerhet dr eftersom det finns ekonomi och resurser for
att faktiskt kunna prioritera sikerheten. Den andra faktorn &r vilken inriktning foretaget har
vilket respondenterna 1, 2 och 3 haller med om samt det kan vara déarfor de 4r medvetna om
sdkerhetsproblem. Respondent 1 och 2 tog upp exempel som advokatbyraer eller sjukhus, stédllen
dar informationen verkligen maste hallas sdker och dir sdkerhetstdnket redan dr implementerad i
verksamheten.

Nar det géller att anvdnda uppkopplade produkter pa arbetsplatsen dr det olika mellan
respondenterna. u-blox har inte nagra loT enheter forutom de moduler som de sjdlva tillverkar.
Om de skulle ha IoT-enheter pa arbetsplatsen skulle de gora sdkerhetsanalyser pa vad som ar
skyddsvirt och “threat modelling” for att titta pa vilka attack ytor som finns och forsoka
minimera dem, forklarar respondent 4.
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Offentlig sektor

Enligt respondent 5 forsoker myndigheter att driva den stora sdkerhetsfragan om att bygga
system som &r svara for obehoriga att ta sig in 1 och eftersom de har makten att sétta lagar och
standarder dr det otroligt viktigt att de lyfter just den fridgan. Respondent 5 menar &dven pé att det
inte finns tillrackligt med straff for de som inte foljer reglerna vilket i sin tur bidrar till att folk
inte riktigt tar det pa allvar.

Respondent 1 och 2 tog upp ett exempel om en utbildning vid Mélardalens hogskola, Master's
programme in Intelligent Embedded Systems. Utbildningen innehaller att elever ska ldra sig att
skapa uppkopplade produkter genom utveckling och design men till forvaningen ingar dér inte
nagon sdkerhetskurs. Respondenterna anser att detta &r ett mycket stort problem. Studenterna lar
sig att skapa och designa dessa enheter men far inte chansen till att ldra sig det sdkerhetstink som
kravs idag och blir dé felprioriterat redan fran start. Ddremot sdger respondent 5 att fler och fler
pa Lunds Tekniska Hogskola véljer att inrikta sig pa just sdkerhet och menar att kompetensen
formodligen kommer att véxa.

4.2.2 Sakerhetsbrister inom loT

Nagot som respondent 1 och 2 belyste gidllande dataintrang var att f6rr och dven nu ar datorer,
surfplattor och mobiler 1 fokus och sédkerhetslosningar for dessa sa som brandvaggar och
liknande prioriteras 1 forsta hand. En problematik de belyste var nér anstéllda ta med sig datorer
och liknande hem och kopplar upp till sitt privata ADSL modem/WiFi. Om det inte finns nagot
krypteringsskydd eller liknande kan den anstélldes privata IoT produkt eller produkter hemifran
utgora en risk for hela organisationen om organisationen inte har rétt skydd.

Respondent 4 forklarar att en stor utmaning ér att veta var den svagaste ldnken 1 sdkerheten ar
och att hela tiden forsvara sig mot hot man inte vet om. Respondent 3 pastar liknande och menar
att man hela tiden méste ligga ett steg fore. Samtidigt sa beskriver respondent 5 att nér ny teknik
utvecklas s& utvecklas ny kod och da kommer det att finnas hal 1 den koden ocksa.

Respondent 1 och 2 berittade om sjilvstyrande fordon och om problemet att sdkerhetstinket
ligger mer pa sjilva sdkerheten géllande hur vél den héller sig pa vigen och hur bra den
upptéicker fordon som dr ndra. De menar dé pa att sdkerhetstanket finns dar men bara hélften, de
fokuserar inte pa informationssédkerheten, till exempel att bilens mjukvara kan hackas. En annan
sdkerhetsbrist som respondent 5 beskriver &r bristen pd utvecklare. Respondent 5 forklarar att
manga foretag som inte har tillrackligt hog kompetens géllande sékerhet vill ta in den
kompetensen men stoppas da det dr brist. Enligt en studie saknades 750 000 utvecklare 1 EU for
tillfalligt vilket &r otroligt orovickande.

Mangd enheter

Respondent 4 forklarar att fler hot tillkommer i och med att deras moduler gar ut 1 miljontals
exemplar och om dessa enheter blir kapade kan de stélla till med véldigt stor skada pa internet
eftersom de kan skicka stor méngd trafik. Respondent 3 berittar att idag uppskattas méngden
enheter till ungefar atta miljarder enheter, men att man inom bara nagra ar kommer kunna
uppskatta méngden till 100 miljarder.
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Nar det géiller médngden uppkopplade enheter berittar respondent 4 att man kan ta bort natverk
for att anvinda DDoS attacker om man vill sli ut internet vilket gor sjédlva end-noden det
intressanta. Darfor dr sjdlva miangden enheter intressanta och inte vilken data enheten kan hélla.
Om man knécker en nyckel i en typ av loT-enhet kan man kontrollera alla av samma typ vilken
kan anvindas till 6verbelastningsattacker berittar respondent 4.

Privacy

Respondent 1 och 2 beskriver att inom sdkerhet dr identitetshantering vanligt och liknar detta vid
nycklar till olika rum. Alla behdver inte ha tillgang till alla rum och behover darfor inte alla
nycklar. For att behalla sin personliga information &r identitetshantering viktigt enligt dem. Med
liknande péstaende sdger respondent 3 att personlig integritet dr den delen av sdkerhet som folk
tdnker mest pa, och menar att den aspekten ar prioriteras framfor att anvindning [oT enheter for
att forstora for andra. Vidare uttrycks att generellt sa dr personer inte medvetna om vilken slags
information de delar med sig, och anser att etiska beslut ar en viktig faktor som foretagen idag
och 1 framtiden maste ta itu med. Vad som menas med etiska beslut tar respondent 3 upp ett
exempel gillande 6kandet av sjdlvkorande bilar och understryker att &ven om det kan finnas risk
med mjukvaran, sa dr inte mdnniskan ofelbar heller.

Som bra praktexempel pé dtkomst till personliga uppgifter via Internet of Things beréttar
respondent 3 om utrustning for hjartovervakning, som ar en del av hela [oT, dér en patient
trycker in sitt personnummer och med det far man alla uppgifter géllande den patienten.

Det dr intressant hur respondent 5 beskriver att idag delar mycket folk med sig av allt mojligt av
sina liv pé sociala medier samtidigt som de kommer och tycker att det ar ett problem 1 samhillet
och menar att information om en sjdlv sprids okontrollerat. Han menar pa att detta ar en konflikt
som man maste l0sa forst innan man kan ta itu med den fragan pa allvar.

Kostnad

Det finns néstan alltid en ekonomisk bakgrund géillande sdkerhet menar respondent 1 och 2.
Kostnaden definierar sdkerheten anser respondent 4 och berittar att sdkerhet &r som kvalite,
beror pa vad kunden dr beredda pa att betala och det &r inte forrdn nagon attack mot sékerheten
intraffar som kunden dr beredd att betala och da dr det redan forsent. Respondent 3 séger att
tekniken finns for att kunna sidkerhetsstilla enheter, men att det dr kostnad som &r ett stort hinder,
och menar ju mer tillforlitlig sdkerhet, desto hogre blir kostnaden. Vidare tinker man att detta ar
en av de storre fragorna, om kunden ar villig att betala for sédkerhet eller inte.

Nar det kommer till kostnaden av vad en attack skulle kosta for ett foretag diar en hackare utfor
till exempel en DDoS attack for att utpressa ett foretag kan vara forodande. Beroende pa
foretagets storlek kan det handla om flera miljoner per dag da deras system ligger nere eller
information dr onébar. Respondent 4 tar upp Amazon som exempelvis skulle forlora flera
miljoner per dag. Ingen skulle bry sig om sidkerheten om det inte finns ndgon ekonomi i det
menar alla respondenterna.

Respondent 5 och 3 menar pé att en stor anledning till varfor foretag véljer att inte fokusera pa

sdkerhet fran borjan dr for att de ska kunna fa ut sina produkter s& snabbt som mojligt pa
marknaden. Foretag, om de far vélja, vidljer hellre att 4 ut sin osdkra produkt snabbt pé
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marknaden &n att vinta nagra ar for att kunna leverera en siker produkt, detta for att sékerstélla
att man inte forsvinner fran marknaden.

Kostnaden finns dven for attackeraren. Respondent 4 forklarar att for att kndcka en produkt,
vilket inte dr omojligt idag, ar kostnaden beroende pa vilken typ av verksamhet man vill
attackera och vilket pris informationen &r viard. Mindre foretag kostar mindre att attackera da de
ofta finns luckor i sdkerheten medans storre verksamheter och myndigheter har farre
sdkerhetsluckor samt mer budget for sddana fall. Ska en attackerare gora en DDoS attack ar
kostnaden idag mindre for man kan kontrollera flera IoT-enheter dn forut da attackeraren
behovde ha tillgang till minga datorer for att f4 ut den stora mangden datatrafik till attackytan.

4. 2.3 Konsekvenser

Sakerhetsattacker

Medvetenheten av sidkerhetsbrister okar i1 takt med att méngden sdkerhetsattacker dkar, enligt
respondent 3 och hédnvisar till attacker som Denial of Service som kan sla ner massvis med
webbsidor genom sma inbyggda datorer 1 produkter. Nar det géiller var sékerhetsrisker finns 1
IoT-infrastrukturen berittar respondent 4 att det helt beror pa vad man vill attackera, vill man
gora en dverbelastningsattack ér det sjdlva miangden av end-noder som é&r intressant. Daremot om
man vill &t skyddsvérd information som patientinformation eller annan personlig information kan
det vara i molnet och databaser vilket betyder att endast en enhet kan ricka for att man ska hitta
sdkerhetshal 1 mjukvaran.

Ett exempel som respondent 3 tar upp géller ett stort, virldsledande belysningsforetag som blev
utsatta for en dronarattack. Genom en video som spreds via media, fick man reda pé att foretaget
pa sitt kontor anvénde sitt egna ‘smarta’ belysningssystem som de bendmner som personligt och
tradlost. Darefter sag man en tydlig inspelning pa hur det utanfor deras kontorsbyggnad flog
forbi en dronare, och for varje fonster som dronaren flog forbi sé slacktes lampor. Nagon hade
alltsa lyckats att ta sig in pa belysningsforetagets server och kunnat styra deras belysningssystem.
Med detta exempel kunde man tydligt forsta hur alla enheter som férknippas med Internet of
Things kan anvindas for att utsdtta andra enheter for intrang. I just detta fall var det ingen skada
som blev skedd, men denna typ av intring kan anvéndas for en potentiell, mer farlig attack.

Respondent 4 beréttar att hittar man en sékerhetslucka i en loT-enhet med en viss
mjukvaruversion kanske det finns 10 miljoner enheter som kan letas upp och kopplas ihop,
modifieras och sen vara en del i en ‘zombiearmé’. Respondent 4 berittar vidare om att det
kommer finnas miljarder sadana enheter som potentiellt kan sénka foretag och till och med
lander. Idag behover man bara ha en enkel telefon for att sla ut ett helt Windows-nétverk och det
behdver inte handla om sdrskilt mycket trafik for om vet man exakt hur man ska gora, kan man
vara véldigt elak, menar respondent 4.

Respondent 5 beréttar att eftersom en 0ppen kéllkod ligger publikt for alla innebér det att en hel
del objekt innehaller samma kérnkod, med en viss funktionalitetskillnad, som vidare leder till
manga sikerhetsrisker. Samtidigt som kdrnkoden kan dubbelkollas for sédkerhetsbrister av flera
utvecklare kan ocksa hackare samarbeta for att hitta sdkerhetshal i koden. P& grund av att manga
enheter innehéller samma kirnkod kan hackers hacka flera miljoner enheter om de lyckas att
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knédcka koden. Forutom det nimner ocksé respondent 5 att samma sarbarhet som finns i en 6ppen
killkod kommer dven att finnas i en kod som man skapar sjilv fran grunden. Skillnaden &r bara
att den koden inte kommer ligga publikt.

En annan intressant sak som respondent 5 nimner dr att ménga av de attackerna som sker idag
har sedan langt tillbaka funnits, problemet &r att man faktiskt inte tar tag i bristerna och fixar
dem. Respondent 5 séger dven att manga foretag fortfarande skickar okrypterad information dven
fast vi vet, sedan 60-talet att det &r farligt och anser ddirmed att det finns en stor kunskapsbrist
inom det.

4.2.4 Atgarder

Respondent 1 beskriver sdkerhet som ”Sékerhet &r ingenting man har — det &r nagonting man
gor.” Vidare beskriver respondent 1 och dven 2 att de héller utbildningar for deras anstéllda
gillande hantering av sidkerhet och risker samt arbetar proaktivt med hantering av sidkerhetsrisker
genom deras interna sikerhetsteam. De tar ocksa upp ett exempel pa ett foretag som har haft hogt
sdkerhetstank gillande deras [oT produkter, nimligen IKEA. IKEA gjorde sa kallade “smarta
lampor” och for att kunna sédkerstélla att lamporna var sikra deltog IKEA 1 en konferens for
hackare (Sec-T) och bad dem att forsoka hacka lampan. Sdkerhetstinket hos IKEA prioriteras
hogt da de viljer att testa sina produkter forst innan de kommer ut pd marknaden detta gor i sin
tur att de slipper kalla tillbaka alla produkter pa grund av sékerhetsbrister. Respondent 4 menar
att sdkerhet har med tillit att gora. Har man da en gang hanterar det déligt at det svart att fa
tillbaka tilliten, vilket dr en konsekvens av sdkerhetsbrister 1 ett foretags loT-enheter.

P4 u-blox ndmner bade respondent 3 och 4 att man anvénder sig av Secure boot, vilket dr ett av
deras koncept som ser till att det enbart &r mjukvaran som u-blox skapat som kan koras, och
skulle ndgon forsoka hacka sig in utifrdn sé stings enheten automatiskt av. u-blox arbetar
tillsammans med andra sédkerhetsforetag som dr uteslutande experter for att se till att deras
produkter kan sta emot attacker. Detta eftersom deras specialistkunskap ar pa deras produkter
och d@ven om sdkerhet dr en del av det sd arbetar dessa sédkerhetsforetag uteslutande med att halla
koll p& marknaden och senaste sédkerhetsattacker och kan dirfér ge den basta radgivningen,
berittar bdda respondenterna frdn u-blox.

Respondent 3 beréttar &ven om End-to-End security, som &r en av de mest vdlanvianda metoderna
for att sdkerhetsstilla forbindelsen mellan olika enheter. Genom End-to-End ser man till att
kunden ska kunna skicka ut data fran sin enhet ut till molnet, och kanske vidare, och se till att att
man inte ska kunna bryta den ldnken nagonstans ‘pa vdgen’. Det dr ndgot som man anvénder pa
majoriteten av sina produkter pa u-blox ldnge, da de ar ett foretag som alltid varit duktiga pa att
sdkerhetsstélla forbindelsen ‘via luften’.

Respondent 4 beréttar om att u-blox utgér fran CIA “Sen har sdkerhet tre saker, en triad, det ska
vara confidentiality, integrity och availability. Och det &r hela tiden en balansgéng.”

Enligt respondent 5 sa dr det vanligaste séttet att sdkerstélla att informationen inte sprids, genom

att anvinda kryptering, detta for att skydda informationen som enheten innehéller eller har
tillgdng till. Detta menar dven respondent 4 som forklarar att man girna vill anvénda sig av
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kryptografisk sédkerhet darfor att det ar véldigt svart att bryta och ingen har kommit pa hur man
gor det dn for man anvinder sdkra nycklar och sidkra nyckelldngder. Daremot gar hérdvaran att
knécka.

4.2.5 Framtiden

Samtliga respondenter anser att sédkerhet l4r vara en sjélvklarhet inom den teknologiska
utvecklingen och att det dr dags att det prioriteras. Inom IoT anser samtliga att utvecklingen har
gatt s& pass snabbt att sikerheten 1 manga fall inte prioriterats och detta leder till problem.
Respondent 3 emfaserar diremot pa att vi bara dr i borjan pa eran av Internet of Things, att det
enbart blir mer och mer. Pa plats uppskattar man att méngden IoT enheter mojligtvis kan hamna
uppemot 100 miljarder enheter.

Respondent 4 anser att de maste gora det ldttare for kunderna att skydda sig, 1 takt med att
chippen blir mer och mer avancerade da det tillkommer mer sdkerhetsfunktioner. Han havdar att
de borde ha metoder for att uppdatera deras kunder ndr en lacka hidnder och inte om det hdnder.
Han beskriver att det handlar om att hitta sdkerhetsluckorna och téppa igen dem.

Respondent 3 beréttar att man pa u-blox bland annat jobbar med sékerhet genom att ha en mer adn
nodvindigt lang krypteringsnyckel. Men han berittar att man i framtiden forvéntar sig en
utveckling av nadgon sorts kvantmekanisk dator. Vid ett sadant tillfdlle kan man helt bortse fran
de nuvarande metoderna for kryptering, da en kvantmekanisk dator 14r kunna hacka allt genom
en enorm datorberdkningskraft som jobbar operativt med att 16sa algoritmerna.

Enligt respondent 5 kommer funktionalitet alltid att vara drivande men efterhand som sidkerheten
blir viktigare i takt med att sdrbarheterna blir mer och mer omfattande kommer intresset for
sdkerhet vixa. Respondent 5 beréttar att i framtiden kommer inte en person att drabbas vid en
attack utan da kommer hela stider eller nationer att paverkas och menar pa att konsekvenserna ar
varre idag dn vad de var forr och kommer att fortsétta att bli vérre och virre 1 takt med att
tekniken allt blir mer omfattande.

Respondent 3 dr dvertygad om att 1 framtiden kommer det finns en 6vervigande del av
sjalvkorande bilar, och dven om man idag ar skeptisk till potentiella olyckor, s& kommer
sdkerhetsteknologin utvecklas i snabb fart. Redan idag formas organisationer som bestar enbart
av professionella hackers som fokuserar pa att testa olika foretags produkter for att kunna
sdkerhetsstélla bdde den funktionella och sdkerhetstdta delen. P4 u-blox sédger respondent 3 att
detta dr ett arbetssdtt men nyligen borjat jobba med, och som man tror ldr vara en sjédlvklar del av
andra foretags arbetssitt.

Samtliga respondenter menar pa att kunskapen om ett sikrare [oT-samhille finns, men den
anvénds inte dn och den maste bli stérre. Man menar pé att det inte dr sa manga som besitter den
kunskapen och vad som istéllet krdvs dr utbildning. Vidare sdger dven respondent 3 att i en ny
era av Internet of Things och diverse nya tekniker sa kommer nya lagar och standarder att 6ka
radikalt, med exempel pa den nya regleringen fran EU som kallas for General Data Protection
Regulation (GDPR). Kunder lar ndmligen ha krav pa att alla variationer av enheter kommer att
uppfylla en viss, specifik standard.
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5. Diskussion

1 diskussionsdelen jamfor vi teori med den insamlade empirin. Med vara personliga erfarenheter och
tankar har vi tolkat och hittat samband och olikheter mellan teorin och empirin.

Genom att undersdka de teoretiska perspektiven som drivits av det senaste tekniska
sdkerhetsaspekterna tillhandaholls en grundlig forstaelse hur IoT har utvecklats och tekniken
bakom IoT genom det olika skikten i infrastrukturen. Vidare hanterades sékerhetsaspekter fran
CIA-triaden, kdnd som den grundldggande sdkerhetsforstaelsen av utdvare och akademiker. De
empiriska resultaten fokuserade mycket pd medvetenheten om sékerhetsbrister inom IoT och
foretags upplevelse av detta. Daremot har det visats att foretag nu 4r medvetna om att det finns
sdkerhetsbrister men att de inte riktigt vet hur dessa ska tacklas. Resultaten fran den empiriska
studien har lett till att vi har identifierat faktorer som leder till sdkerhetsbrister 1 loT-enheter som
foretag bor overviaga. Genom att understryka medvetenhet som nyckelfaktor, f6ljt av resursbrist
och mdngd enheter visar detta pa vad foretag bor 6vervéga. I resursbrist har tva delfaktorer
identifierats ndmligen kompetens och kostnad. Vidare har &ven mingd enheter tillvdxt och
privacy som delfaktorer. Figur 4 nedan presenterar dessa faktorer i relation till varandra.

Internet of Things

Séakerhetsbrister

Resursbrister Mangd enheter
- Kompetens Medvetenhet Tillvéxt

- Kostnad

Figur 5: Sékerhetsbrister i relation till loT
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Resursbrist

Kompetens

Vi har genom studien sett att kompetensen for att skapa sékra loT-enheter finns men, det ar for fa
som besitter den. Det visar sig, bade 1 teorin och 1 empirin att det saknas sékerhetsténk 1
utbildningen men enligt empirin dr det pa vig att bli ett mer populért &mne for studenter. Att det
dessutom lider brist pa cirka 750 000 utvecklare 1 EU bidrar till att det férmodligen kommer att
bli en enormt brant backe upp for att kunna técka alla positioner.

Samtliga respondenter dr eniga om att utbildning 1 bade skolor och pa foretag behovs for att
kompetens ska kunna spridas i den takt som behdvs idag. Alla behover inte bli experter pa
sdkerhet men det krdvs att alla 4&r medvetna om att det kan vara en fara och da kanske fragar en
extra gang istillet for att ta ett beslut helt okunnig. Att bara vara medveten om risker som finns
skapar en 6kad sdkerhet.

En annan viktig faktor till varfor sdkerhet har kommit i efterhand ar for att foretag har lagt fokus
pa andra kompetenser som till exempel funktionalitet och design. Detta &r dven sakerna som siljs
idag, det som kunden tittar pa nir de viljer, vilket skapar en ond cirkel. Foretagen viljer att
prioritera bort sikerhet eftersom kunderna édnda inte &r medvetna om att det dr sa viktigt, de vill
hellre ha en cool pryl som dr snygg. Férhoppningsvis kommer detta att vinda. Enligt respondent
3 kommer det formodligen att véinda i takt med att det sker fler och fler attacker mot prylar sa
kommer sédkerhet tillslut att efterfrigas av konsumenterna och da kommer foretagen att tvingas
att skapa sdkra produkter.

Kostnad

Med hénvisning till problemformuleringen tidigare i denna uppsats skriver Gartner (2017) att
IoT kommer st& for mindre dn 10 procent 1 foretags IT-sdkerhets budget, vilket vi tycker ar
mycket orovdckande. Alla respondenter berittar att storleken pa foretag kan spela stor roll for
vad de viljer att prioritera. Storre foretag tenderar att fokusera mer pa sikerheten eftersom de har
resurserna och dessutom har mycket att forlora om de skulle tillverka IoT-enheter som senare
visar sig vara osédker. Ett foretag som har lagt stort fokus pa just denna typ av sdkerhet dr IKEA,
det mérks tydligt i det exemplet om deras smarta lampor som respondent 1 och 2 beskriver. Detta
till skillnad fran mindre foretag, dir det dr viktigare att synas snabbt pa marknaden och véxa
vilket kan leda till att de producerar osdkra loT-enheter. Foretag, stora som sma, som &r
specialister pa en specifik sak exempelvis sjukhus, advokatbyraer och sa vidare kommer
diskuteras mer under punkten medvetenhet.

Att anvinda sig av 6ppen killkod, kod som &r publicerad publikt, handlar oftast ocksa om att det
ar kostsamt men dven tidskrdavande for foretag att utveckla en helt egen kod fran grunden.
Fordelen med 6ppen killkod ar precis som Vadalasetty (2003) och respondent 5 beskriver att
manga kan hjélpas ét att hitta hal eller sdrbarheter 1 koden och nackdelen &r att om en hackare
lyckas med att hitta ett hal eller en sarbarhet i koden kan denne ta sig in 1 manga miljontals
enheter just eftersom de delar samma kérnkod. Ytterligare en nackdel gillande 6ppen kéllkod &r
precis som Karalov (2018) beskriver att nar foretag véljer en 6ppen killkod, dubbelkollas den
inte for eventuella sarbarheter dé de tror att den 4r séker. Vidare ér det vért att nimna att det
ocksa kommer att finnas hél eller sarbarheter 1 en egenutvecklad kod men da blir fragan, hos
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hackare, vad ar virt att attackera? En enhet, eller flera miljontals enheter? Méanga hackare véljer
att gora intrang flera enheter trots att det &r flera génger svérare eftersom idag handlar det mer
och mer om pengar.

Som ndmnt ovan gillande kompetens vill vi ocksé belysa hir, att fokus pa funktionalitet och
design ocksa gar hand 1 hand med kostnader. Respondent 3 menar pé att manga kunder tidigare
prioriterat funktionalitet framf6r sdkerhet, da det dr funktionalitet som sédljer. Manga foretag vill
heller inte vénta med att fa ut sina enheter pd marknaden. De sldpper hellre en enhet snabbt som
inte har komplett sdkerhet dn att vanta. Detta 1 sin tur leder till det som Li & Da Xu (2017)
pastar, att mdngden enheter 6kar snabbt dirmed ocksa okontrollerat.

Mangd enheter

Tillvaxt

En sjdlvklarhet med Internet of Things, och dven ett av dess storsta problem, 4r médngden enheter
som okar snabbt. Ar 2017 uppskattade Gartner (2017) att mingden enheter skulle hamna pa 20
miljarder enheter, men redan ar 2018 lyckades man redan nd denna mingd. Nu pekar istillet det
internetbaserade statistikcentret Statista att det idag finns strax 6ver 23 miljarder uppkopplade
IoT-enheter, och att man berdknar 24 miljarder enheter ar 2020. Med dessa olika forutségelser
kan man gora antagandet att médngden enheter 1 framtiden ar svar att precisera, och att vi enbart
ar 1 en tidig fas 1 eran av Internet of Things.

I takt med att midngden enheter 6kar, 6kar dven en oro bland féretag som till slut kommer att inse
att det blir ett patagligt problem. Man menar att de hot som finns idag, enbart kommer bli vérre.
Aven om tekniken for sikerhetsldsningar dven den utvecklas snabbt, sa blir det en konstant
tavling mellan dessa utvecklare och hackarna. Med Holmbergs (2016) hianvisning till Moore's
lag forklaras det tydligt att i och med en exponentiell utveckling av tekniken som blir allt mer
kraftfull, att sdkerhet har blivit och framforallt kommer ha en stor del av véara liv. Internet of
Things ér ett praktexempel pa Moore's lag, men ér ett fenomen vars sidkerhetsaspekt ar gravt
forbisedd av manga foretag.

u-blox ar ett av de foretag som 1 tidigt skede forsokt att ha ett kontinuerligt sdkerhetstink och
forutsdg komplexiteten av Internet of Things. Déar har man tydligt sett ett monster mellan
mangden enheter och sékerhetstdnket bland deras kunder. Det har uppstétt en tydlig trend bland
deras kunder, och dven foretag 1 allménhet, att prioritera sikerhet allt mer. Detta dels for att man
borjat forstd de allvarligare konsekvenser av att koppla upp allt fler enheter mot internet.
Tillverkningen av framtida uppkopplade enheter sker ju i miljontals exemplar, och skulle dessa
anvéndas for att potentiellt intrang skulle det ha stor skada pa bade organisationer och internet pa
grund av den stora méingd trafik som kommuniceras fram och tillbaka. Manga enheter har
samma mjukvara 1 sig och om den gér att hacka finns det chans att skapa en hel arme av enheter,
beskriver respondent 4 det som. Med tanke pa 6kningen av enheter blir bade organisationer och
individer utsatta for en stor risk vid en eventuell attack.
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Privacy

For att organisationer ska kunna genomfora tita sdkerhetsatgarder, ar det visentligt att de ar
vaksamma pa den snabba utvecklingen av bade teknologin och mingden enheter. Genom en
oférmaga att faktiskt forsta Internet of Things och dess komplexitet var en av anledningarna till
varfor en sddan stor sdkerhetslucka uppstod. Genom enheterna kan man bade far atkomst till
andra uppkopplade enheter, samt den information som ligger lagrad pa samma nétverk som
enheten. Detta ar ként som tva viktiga omraden inom CIA, IoT Security och IoT Privacy, Rouse
(2014) beskriver skillnaden mellan IoT privacy och IoT security och belyser detta som nagra av
CIA storsta utmaningar. Empirin visar att sdkerhetsbristerna som respondenterna beskriver gar
att kategoriseras pa tva sitt, naimligen som problemomraden inom privacy eller security, samt att
det skiljer sig mellan dessa. IoT Privacy handlar om personlig integritet gdllande loT-enheter och
vad som krévs for att skydda den privata informationen (Rouse, 2014). IoT security syftar pa det
stora antalet uppkopplade enheter och problematiken gillande sikerhetsproblem som
Overbelastningsattacker. Alla respondenter nimnde en eller flera sdkerhetsproblem som kan
kategoriseras som antingen [oT Privacy eller IoT Security, vilket gor att empirin gar att ansluta
till teorin om CIA (Rouse, 2014)

Medvetenhet

Alla respondenterna dr medvetna om att det finns sdkerhetsproblem som tillkommer vid
anvindandet av [oT-enheter men fragan dr om de d&r medvetna om vilka sékerhetsbrister [oT-
enheter har som finns i deras nirhet. Vidare dr respondenterna sjdlva medvetna om att manga av
deras kunder inte dr medvetna om sidkerhetsrisker gillande IoT-enheter.

Ett exempel pa detta tar respondent 3 upp da han menar pa att ménga kunder tidigare prioriterat
funktionalitet och design framfor sdkerhet, da det dr funktionalitet och design som séljer. Dé kan
foretaget mycket vil vara medvetna om att det finns sdkerhetsproblem gillande deras [oT-
enheter men inte vara medvetna om hur férodande konsekvenser som kan uppsté i exempelvis en
attack mot deras produkter. I detta fall handlar det om kostnader och medvetenheten om vad som
ar skyddsvirt och ekonomiskt virt att 1agga resurser pa.

Vidare, menar alla respondenterna att det dr skillnad pa foretag och foretag. Ett stort foretag har
oftast storre resurser att lagga pé sidkerheten vilket gor sédkerhetsarbetet enklare och mer
omfattande. Aven foretag med speciell inriktning 4r mer medvetna om sikerhetsproblem nimner
respondenterna 1, 2 och 3 samt tog upp exempel som advokatbyraer eller sjukhus, stéllen dir
informationen verkligen méste héllas séker och dér sidkerhetstéinket redan dr implementerad 1
verksamheten. I de foretagen &r sékerhet en del av sjdlva foretaget vilket faller sig naturligt att
man har véldigt hog sikerhet. Respondent 3 och 5 menar pa att medvetna foretag oftast i sin tur
har specifika anstéllda som endast arbetar med sdkerhet.

Ett exempel som motsdger detta dr det kinda belysningsforetaget ndr ndgon hade hackat sig in
och tagit kontroll 6ver lamporna pa deras kontor och kunde sldcka hela kontoret bara med hjélp
av en drdénare. Trots att man &r ett stort foretag med hog medvetenhet kan sékerhetsbrister finnas.
Detta menar pa, precis som respondent 3 forklarar, att medvetenheten okar i1 takt med att
sdkerhetsattacker 6kar samt att ett stort och s kallat medvetet foretag kan bli utsatt for sa pass
simpla attacker.
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Hackares kunskap utvecklas 1 takt med att tekniken utvecklas vilket leder till att det uppstéar en
kamp dir sikerheten hinger inte med. Foretag maste hela tiden striva efter att ligga steget fore
ndr det giller sékerheten 1 deras IoT-enheter. Ett bra exempel pa detta dr nar IKEA bad hackare
forsoka gora intrdng 1 deras smarta lampor. Detta visar pa hogt sdakerhetstink fran ett foretag och
vikten av att ligga steget fore for att motverka sdkerhetsattacker. Respondenterna 3 och 4 nimner
att de maste ligga steget fore 1 deras sdkerhetsarbete och i deras fall géller det att kryptera i
langre nyckelldngd &n vad datorer inte dr kraftfulla nog att bryta.
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6. Slutsatser

I denna studie har vi antagit utmaningen att forsta den nuvarande loT-infrastrukturen och
sdkerhetsfrdgor som uppstar kring detta. Efter att ha definierat vart problemomréade har vi
diskuterat hur viktigt det &r att sdkerhetsfragan inte far forbises, utan snarare beaktas, sirskilt
med tanke pa att Moore's lag bevisar hur mangden enheten hela tiden 6kar exponentiellt. D4 IoT
fortfarande ar ett nytt fenomen, ar det inte hogt prioriterat hos foretag vilket vér kvalitativa studie
har visat. Dock kan man tydligt se att manga foretag, 4r medvetna om sdkerhetsbristerna som
IoT-enheterna kan skapa och den medvetenheten blir allt mer omfattande.

Forskningsfragan som vi valde att undersoka i denna studie:

Vilka faktorer bor foretag overviga gillande siikerhetsbrister i loT-enheter?

Genom den teori och empiri som samlats in for att kunna besvara fragestéllningen har vi kommit
fram till att det &r skillnad pd medvetenheten beroende pa foretagstyp. Stora foretag tenderar att
vara mer medvetna precis som nischade foretag som har hogt sdkerhetstink inbyggt i
verksamheten pa grund av arbete med kénslig information. Mindre eller nystartade foretag har
ofta inte resurser for att prioritera sdkerheten framfor att expandera pa marknaden. Eftersom det
idag ar framforallt funktionalitet och design som séljer viljer manga foretag att fokusera pé detta
istillet for sékerhet. I takt med att det sker fler attacker samtidigt som att utbildningen inom
sdkerhet blir mer omfattande, blir foretag mer medvetna om vérdet att fokusera pa sikerheten.
Ytterligare en konsekvens av att fokus framforallt ligger pa funktionalitet och design ar att
mangden osdkra enheter 6kar hastigt. Daremot anser vi att medvetenhet ligger till grund for ett
lyckat sdkerhetsarbete, och menar att det dr av hogsta grad viktigt att foretag inser vikten av att
vara medveten. Faktorerna som foretag framst bor 6vervéga, géllande sdkerhetsbrister 1 [oT-
enheter, ar foljande:

Medvetenhet Resursbrister Mingd enheter
Kompetens Tillvaxt
Kostnad Privacy

Medvetenhet var den faktor som vi fran start valde att utforska och har bevisats vara den faktorn
som &r anledningen till att de andra faktorerna uppkommit. Framst géller det att man som foretag
ar medveten, inte bara 6ver de tekniska trenderna, men framfor allt de samtliga sdkerhetsrisker
som tillkommer f6r just deras foretag.

Resursbrister resulterades 1 en kategorisering av "Kompetens" och "Kostnad", dé studien visade
dessa som stora brister inom sjélva foretagen. Det menas pa att man antingen inte har den
spetskompetens som krévs for att utveckla, och hinga med 1 vad man imorgon kommer kunna se
som fullstdndigt nya metoder inom bade IT-sékerhet och programmering. Heller har man inte de
finansiella resurserna for att se till att sina produkter &r tillrackligt sdkra. Tekniken finns dar, men
inte pengarna.
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Miingd enheter har varit anledningen till varfér problemet har blivit sa uppmérksammat, sa
snabbt. Ingen av den undersdkta statistiken har tidigare forutspatt rétt gillande méngden enheter
under ett visst artal. Istillet har mdngden varit avsevirt mycket stérre &n vad man forvéntat sig,
och genom en analys av detta blir framtiden av loT-enheter relativt oforutsédgbar vilket 1 sig kan
skapa en osdkerhet. Som ett resultat av detta utsétts inte bara organisationer for potentiellt storre
intrang, men dven individer som dr omringade av uppkopplade enheter. Fragan géllande privacy
blir allt storre, genom att individer blir paverkade.

Samtliga faktorer har genom var kvalitativa studie upprepats ett flertal gdnger, bade genom
teorin, empirin samt var diskussion. I den snabbt vixande industrin som IoT &r verksam i, har det
varit avsevart tydligt att det flera utmaningar védntar. Med var undersdkning och slutsats dr det
tydligt att faktorerna nimnda ovan dr nagra av dessa utmaningar, men som tidigare diskuterat &r
Internet of Things enbart 1 bérjan av sin era och att vigen som &r utlagd framfér manga foretag ar
lang att ga.

6.1 Forslag pa vidare arbete

Med tanke pa att var studie har varit fokuserad i ett svenskt sammanhang, och att vi enbart
undersokt organisationer som pa ndgot vis redan arbetar med Internet of Things, anser vi att var
studie kan gbéras om och gé d@nnu djupare in pa tva olika vis. For det forsta bor framtida studier pa
detta vis inkludera fler lander. Vi anser att kulturella skillnader, lagar och dylikt kan driva flera
organisationer i andra ldnder att vara stringare med sdkerheten. For det andra menar vi att
forlangningen av var studie mot slutanvdndare och deras medvetenhet om sékerhetsfragor ar
mycket relevant for framtiden for Internet of Things och dess engagemang i samhéllet.
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8. Appendix

Bilaga

1: Intervjuguide

Vilka faktorer bor foretag overviga gillande
sakerhetsbrister i IoT-enheter?

V1 har valt att fokusera pd uppkopplade* IoT-enheter, inte datorer, surfplattor och mobiler utan
kopieringsmaskiner, 6vervakningskameror, larmsystem och sa vidare. Vi har upptéckt att
sikerheten inte prioriteras i dessa produkter och vill utforska det ytterligare. Vi vill ocksa
utreda hur pass medvetna foretag dr om de risker som finns med uppkopplade enheter.

* Med uppkopplade produkter menar vi saker som dr uppkopplade till intemet. Produkter som skickar information till ett moln

utan komplexiteten som en dator, suriplatta clier mobil har.

Inledande frigor Bakgrundstankar
¢ Ardet okej om vi spelar in? ¢ Medvetenhet
* Vi presenterar oss och berittar om kandidatuppsatsen » Bild av siikerhet och sikerhetsbrister
¢ [ntervjupcrsonen berittar om sig sjilv och sin yrkestitel * Konsckvenser
o Beritta litc om foretaget/projektet? o Atgarder
Del 1 - Om intervjuobjektet har IoT-produkter i
sin verksamhet
+ Anser ni att uppkopplade enheter ir ett Del 2 - Om intervjuobjektet arbetar i en
problem, dvs att de utgdr en risk for potentiellt verksamhet som tillverkar IoT produkter
dataintrang eller for organisationen dverlag? » Tillverkar ni uppkopplade predukter?
Varfor? » Vilka krav stéller era kunder pa siikerheten pa
« Vad for slags enheter har ni vardagligen era produkter?
uppkopplade till internetet? + Arkundema medvetna om att det kan finnas
¢ Vad gor ni for att sdkerhetsstélla att er sékerhetsrisker?
information &r sékert lagrat? « Ivilken ordning prioriterar ni att era produkter
¢ Ardu medveten om riskerna som finns med ar tillrackligt sdkra?
uppkopplade enheter? » Vad gor ni som utvecklare av IoT-produkter for
» Hurarbetar ni med medvetenheten av att se till att era kunder &r medvetna om de
sdkerhetsrisker hos anstillda i ert foretag? risker som de kan potentiellt kan behova

Arbetar ni proaktivt med hantering av bemdta?
sékerhetsrisker? I sa fall hur?

Del 3 - Om intervjuobjektet forskar inom IoT

L
Teknik

Vad dr din yrkestitel?

Hur kommer det sig att du valt att fokusera pa just den inriktningen (om den dr IoT)?

Du har jobbat med ditt projekt “Seconds™. Vill du beritta lite om det?

Sikerhet, skulle du siga att det ar en “trend”? Varfor blev den viktig bara for tva 4r sedan? Personlig
dsikt gallande sdkerhetsbristen?

Vad tror du dr den underliggande anledningen till varfor man inte prioriterat sikerheten?

Hur tror du att framtiden kommer att se ut?

Vi har en bild hur ett IoT-system 4r uppbyget med antingen en tre- eller femskikts arkitektur, som vi
har forstdtt det som. Hur ser din bild av tekniken kring Internet of Things ut?
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Bilaga 2: Intervju med Atea

Datum: 05-04-2018

Tid 09.05-10.47

Intervjuare Emma Nilsson, Matilda Stading, Victoria Andersson
Intervjuperson Christer Boke och Mikko Verlinna

Nedan lyder en sammanfattning av intervjun med Atea 05-04-2018 baserat pa de anteckningar
som fordes under och direkt efter, samt inspelat material av de forsta 10 minuterna.
Sammanfattningen ar uppbyggd fran en semistrukturerad intervju och svaren tillhor rubrikerna
eftersom spontana fragor uppkom efter det bestimda fragorna frdn den bestdmda intervjuguiden.
Intervjun borjade med presentationer av respondenterna, Christer, Séljspecialist inom sdkerhet 1
Malmoé och Mikko, verksamhetsutvecklare 1 Eskilstuna. Christer och Mikko var tydliga med att
deras svar var baserade pa egna asikter och upplevelser och representerar inte nédvéndigtvis
Atea.

Intervju

Om uppkopplade enheter inom Ateas verksamhet

Ja det har vi, men inte s manga. Mer specifikt dr tv-skdrmar som visar erbjudande pa alla kontor
1 Sverige, det kan anses som [oT. Vi har d&ven kopieringsmaskiner som ar uppkopplade till nétet.
Det finns en “Print” avdelning som jobbar mot kunder och erbjuder print, dokumenthantering
och liknande.

Om kunder och deras uppkopplade produkter inom sin verksamhet

Respondenterna fortsétter att forklara att méanga kunder anvinder sig av uppkopplade produkter.
Bland annat deras tjdnster fran Print avdelningen. Men kunde inte sdga om alla kunder hade det.
Det beroende mycket pd kunden.

Om kunder dr medvetna om sikerhetsrisker gillande uppkopplade produkter

Gillande medvetenhet om de sékerhetsrisker som tillkommer med uppkopplade produkter
svarade respondenterna att vissa kunder inte 4r medvetna. Det prioriterar inte alltid sdkerhet.
Déremot &r storre foretag generellt mer medvetna. Atea hjdlper kunder om de har krav géllande
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sdkerhet och forsoker inte sélja pa nadgon det. Respondenterna anser att kunder dr generellt inte
medvetna om sin [oT sdkerhet och att det inte prioriteras. De berittar vidare att det ocksé beror
pa verksamheten. De uppfattar att de kunderna som tinker mer pa sdkerhet brukar ha information
som maste skyddas. Kan vara sma foretag men med hogt sdkerhetstink som exempelvis en
advokatbyra dér det prioriteras att halla deras information sédker. Daremot kan smé foretag, som
till exempel tillverkande eller butiker ha lagt sdkerhetstank. Beror bade pa storlek och inriktning.

Ett exempel som togs upp var géllande printers, foretagen som gor produkterna kan ha ménga
sdkerhetsfunktioner men kunder som har dessa produkter kanske inte aktiverar dessa likvil. Kan
vara pa grund av okunskap eller att kunden ej &r medveten om riskerna och vilka mojligheter
som erbjuds 1 den tekniska plattformen. Detta kan bero pa hur moget foretaget ar géllande
sdkerhetsfragor.

Respondenterna beréttar vidare att deras kunder har ofta hela paketet som ATEA erbjuder. Det
vill sdga att de anvénder sig av alla tjanster ATEA erbjuder, allt fran sékerhet till IT infrastruktur.
Men ibland tar kunder in en tredje part som exempelvis testar eller dr experter. ATEAs kunder
prioriterar mestadels: perimeterskydd, filhantering, dataskydd, brandvéggar och
identitetshantering med flerfaktor autentisering.

Om vad man gor for att sikerhetsstilla att information dr siikert lagrat

Respondenterna forklarar att inom sidkerhet ar det vanligt med identitetshantering. Ett exempel
som gavs var genom en liknelse med nycklar till rum. Det kan finnas manga nycklar till manga
rum men man behover inte ge alla nycklar till alla personer. Vissa rum behover bara vissa ha
tillgédng till. S& darfor ar identitetshantering viktigt. Alla behover inte komma in i alla system till
exempel.

De forklarade ocksa att Atea har utbildningar for anstidllda inom sékerhetsaspekter ddremot mer
generellt om sdkerhet, l6senordshantering och liknande. Inte specifikt om IoT enheter.

Atea arbetar proaktivt med hantering av sdkerhetsrisker. De har ett helt sikerhetsteam, egen
krishantering och erbjuder kunder krishantering men det krdvs att kunder &r medvetna om att de
behover det eller stiller krav det.

Om uppkopplade enheter dr ett problem, dvs. att de utgor en risk for potentiellt dataintrang
eller for organisationen overlag

Generellt ar folk medvetna men sékerhet prioriteras inte. De tar upp exempel om laptops (dven
om det inte dr [oT) och generaliserar att forr var det fokus pd brandvaggar och liknande
dataskydd. Datorer och mobiler &r i fokus nu. Problematik nér anstéllda tar hem sina enheter fran
jobbet och kopplar upp till sitt ADSL modem/wifi. Daremot finns det krypteringsskydd och
liknande pé anstélldas dator. Problemet kommer nér uppkopplade enheter ligger pa samma WiFi
exempelvis.

Respondenternas exempel pd siikerhet gillande uppkopplade produkter

Ett annat exempel som tog upp var en utbildning pa Mélardalens hégskola. I utbildningen sé lér
sig eleverna att skapa uppkopplade produkter genom design och programmering men det ingar
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inte ndgon sikerhetskurs. Mikko som varit i kontakt med dem anser att detta dr ett problem. De
lar sig designa dessa uppkopplade enheter/sma datorer far inte 1ira sig sdkerhetstdnk och det blir
fel prioriterat frén borjan.

Ett till exempel pé hur foretag kan tdnka géllande sikerhet och IoT produkter &r hur IKEA gjorde
gillande sina lampor med inbygg uppkoppling. Dir &r sékerhetstanket genomgaende da IKEA
tdnkte att de tjdnar pa att gora sikra produkter, forlorar mer pd om de maste kalla tillbaka alla
produkter av en viss sort pa grund av sékerhetsbrister. IKEA deltog i1 en konferens for hackare
(Sec-T) och bad hackare att forsdka hacka lampan genom att dela ut lampor gratis.

Exemplet om sjdlvstyrande bilar kom ockséd upp under intervjun. Dér finns problemet att
sdkerhetstanket fokuserar mer pa sjélva sékerheten, t.ex. pa tekniken och problematik géllande
vad bilen ska kdra péd och likande. Kanske inte fokuserar lika mycket pa informationssékerheten,
t.ex. att bilens mjukvara kan hackas.

Respondenterna tog ocksa upp exempel som Ransomware attacker da foretag fick sin
information last. Aven exempel om att Tesla blev hackat.

Generella tankar om sikerhet

Christer: “Man har inte sidkerhet - man gor sdkerhet”. ”Sékerhet dr ingenting man har — det &r
nagonting man gor.”

De forklarar ocksé att man inte far gldmma att det oftast finns en ekonomisk bakgrund till
sdkerhet. Kommer foretag tjdna pa sdkerhet eller dr det bara en extra kostnad. Vissa foretag
kanske inte ser att det dr virt med négra extra kronor pa sdkerheten.

Respondenterna tror att [oT anses nu inte vara ett problem men kommer bli det 1 framtiden. Med
tanke pé att man designar och utvecklar IoT och i efterhand tanker pa sikerhet. Enligt dem ar
detta fel ordning. Kommer bli problem i framtiden. Problematiskt nar alla vill ha hiftiga,
uppkopplade prylar men bryr sig inte eller inte 4r medvetna om de sdkerhetsrisker som finns.
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Bilaga 3: Intervju med U-Blox 1

Datum: 09-04-2018

Tid 09.03-10.03

Intervjuare Emma Nilsson (E), Matilda Stading (M), Victoria Andersson
V)

Intervjuperson Mats Andersson (M)

MA: Hej

V: Jag skickade tidigt imorse intervjufragor, men i och med att du kérde fran Blekinge
imorse ar det helt forstieligt ifall du inte har sett dem an.

MA: Hehe, ja precis. Satt i1 bilen.

*alla skrattar lite nervost™

Okej, men de finns pa din mail om du vill kolla p& dem nu under tiden.
Kort paus, tar upp datorerna

V: Sadér. Ja. Vi dr 1 princip 1 mitten av varan uppsats, ville sdga att vi dr 1 bérjan men vi har
ju faktiskt kommit en bra bit.

E: Ja, det ar vi ju.

V: S4, vi har valt att fokusera var uppsats pa att kolla pa medvetenheten, eller réttare sagt
olika foretags medvetenhet géllande sdkerhetsrisken i och med IoT. Sa da har vi forsokt att
kolla upp foretag som arbetar med IoT, med implementeringen av uppkopplade produkter,
eller anvander uppkopplade. Sa det &r lite olika. Sa nu vill vi se hur ni ser pa Internet of
Things. Aven om ni till skillnad frdn andra foretag, fokuserar mer pa utvecklingen av IoT
produkter, sd dr det 4ven extremt intressant for oss. Sa det dr darfor vi horde av oss till u-
blox. Men det &r i alla fall det vi har valt som dmne, och vart fokus kommer att ligga pa
medvetenheten, the ‘awareness’, 1 och med att vi tycker att det ar jatteviktigt infor framtiden

44



Séakerhetsbrister med Internet of Things Andersson, Nilsson, Stading

da IoT bara vixer och vixer. Och dé skulle jag vilja borja med att be dig att beritta lite om
vad u-blox dr, och vad ni arbetar med.

MA: Jo. Vi tar ju fram moduler, komponenter for tradlos kommunikation 1 grunden och ett
av de anvindningsomraden for det dr ju da bl.a. Internet of Things dvs att idén ar att
modulerna ska kunna byggas in i produkter for att kunna gora de tradlosa helt enkelt, alltsa
kunna kommunicera tradldst med omgivningen. D& anvéander vi oss av tekniker som
bluetooth, wireless LAN, en mingd olika radioteknikerda for att kommunicera. Men
samtidigt dessa produkter dr ju typiskt sma prylar, typ sensorer eller smé apparater, dér 1
manga fall kundens applikationer ocksa kommer ligga i samma pryl. Vi har da alltsé en
produkt som &r en liten modul, med ett elektroniskt kretskort i princip, och i den sa finns det
en processor som ddr man bade kan kora radiokommunikation plus kundens applikation, eller
delar av kundens applikation. Det innebér da ocksé att sikerheten borjar redan i var produkt,
och for det forsta sa dr det sdkerheten Over luften, sa att sdga, och det &r ju vér specialitet
liksom, men det racker liksom inte, dd med sdkerheten 6ver kundens applikation och hans
egen dator, vilket vi ocksd maste hjdlpa kunden med. Och sen ér det ju &nnu mer 4n sa,
allting borjar ju egentligen med 1 produkten, och da maste man veta att det kors ratt mjukvara
1 den helt enkelt, och att den mjukvaran som kors 1 den produkten dr den mjukvara som ska
koras och dé inte nagonting annat. Dér borjar liksom all sédkerhet. Vet man inte det sa vet
man ju ingenting. Det dr ju det vi kallar for Secure Boot, secure firmware, som ar den
mekanismen som... Vida som foretag, alltsa jag har ju kdmpat for det har lange for jag har
tyckt att det dr viktigt, och trott linge, men ‘the awareness’ hos kunderna har ju inte varit
sadar jattestor, fram till for nagot ar sen kanske. Sé att, da har de ansett att “nej det ar vél
kanske inte sa viktigt, vi vill ha massa andra funktioner i vara produkter och vi vill inte
utveckla sdkerhet, det finns andra grejer som &r viktiga for véra kunder” (‘citerar’ en gammal
kund) och kunderna har ju dnnu inte riktigt upptickt det (1ds: sikerhet)det. Men det dndrades
ju for kanske tva ar sen...

V: Skulle du sdga att det har med IoT-trenden att gora, att deras efterfridgan pé sikerhet
dndrades?

MA: Det som hinde da ju var att det dok ju upp ett antal fall utav riktigt problem. Jag vet
inte om ni har hort talas om det men det finns ju en “Denial of Service”- attack som kom
ifran sma prylar, alltsa inbyggda datorer i1 produkter som da slog ut en massa sajter for
kanske tvé ar sen.

V: Vad kallade du det, sa du, den attacken?

MA: Denial of Service. Det dr en sadan attack dir nagon skickar massa skrép till massa
servers och pa det viset sla ut servern, vilket var ju perfekt for dd kunde man fa ut den
mjukvaran, den felaktiga mjukvaran, till médnga sma prylar. D& ar det helt plotsligt
jatteméanga enheter som kan skicka skrépdata, vilket gor ju att en denial of service attack blir
valdigt effektiv. Forr har ju alltid attackerna skett fran datorer, men det finns massa fler
prylar én vad det finns datorer. S& om kan fa ut den dar farliga mjukvaran 1 dessa smé
prylarna som sitter i tvittmaskiner, och gud vet allt, sa blir det ju en mycket storre risk - eller
alla 1 dina hemma-apparater typ som en router som dédr man far wifi, det var ju sddana
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produkter i fallet dir man lyckats fa in den felaktiga mjukvaran, d& blev det alltsa en &nnu
storre spridning pa den attacken.

E: S& du menar att medvetenheten inte kom forrén... [att foretagen faktiskt drabbades av
konsekvensen att inte anvinda tillrackligt med sidkerhet]?

MA: Nu édr jag rétt generell, men vissa kunder var medvetna, men inte den stora massan. Sa
det var ju nér nigot sddant hdnde, det har ju funnit fler liknande attacker... Det finns t.ex en
video pa Facebook, ddr man flog med en sddan dr dronare som flog utanfor en byggnad, som
slog ut alla ljusen 1 byggnaden, och det var ju sddan déar automatisk belysning som var styrd
tradlost, sd hade nagon hackat sig in 1 det och dé kunnat slédcka belysningen. Han gjorde ju
ingenting ‘farligt’, men han hade ju kunnat gora nagot farligt med det. Sa nér dronare flog
utanfor fonstret pa kontorsbyggnaden, s fran ett fonster till ett annat sa sléacktes varje
belysning. S& kunde han ju pa verkligen paverka genom att sldcka belysningen genom att
trdnga sig in 1 systemet och dess kérna, for att slidcka.

V: Wow, laskigt och coolt samtidigt!
*Gemensamt skratt™*

MA: Ja, det ér ju ndgot annat. Men det gjorde han ju genom en liten pryl som inte ldngre &r
en dator... Men inbyggda datorer har ju funnits linge, men sma prylarna... Men som du sa
tidigare, Internet of Things blev ju inte stort forrdn de sista aren, sé det dr ju forst nu som
medvetenheten blivit storre

V: Ar det manga kunder som ni har, som har aterkommit till er med d& problem som ni da
fatt 16sa?

MA: Ja, det har ju varit ett par olika, de har ju varit ndgot som heter ‘crack’, ett virus, som
har varit innebért en sikerhetslucka i1 bluetoothstandarden till exempel, som blev vildigt
mycket press for ungefir ett halvar sedan. Da har manga skrivit ‘det dr massa sidkerhetsluckor
1 bluetoothstandarden’ och egentligen var ju det ingen sékerhetslucka i standarden utan det
var en sdkerhetslucka i hur man implementerar standarden, men dock dé fick vi bevisa att
alla vara produkter inte hade den sidkerhetsluckan. Da kom kunden till oss och sa att ‘vi har
last 1 pressen, tidningarna och pé internet att nu ar bluetooth osédkert och vi anviander ju
bluetooth och 0jojoj” men for de flesta var det inget problem, men vi var dnda tvungna att
bevisa for alla vara kunder att det inte hinde med vara produkter.

V: Ja men precis, for ni har dnda fokuserat pd sékerhet sedan borjan, eller hur...?

MA: Ja, dédr kan man sdga att vi har ett fokus pa sékerhet nu, men vi hade det inte for tre ar
sedan.

V: Ja okej, och det dr i och med att det 6kar en efterfragan fran kunderna?
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MA: Ja, jo, det kan man vil sédga, plus att varan egen medvetenhet, vi har ocksa forsokt vara
lite proaktiva, och lite varse om var kunder. Sa véra forsta produkter med Secure Boot t.ex.
Har en sadan grundlidggande mekanism som ser att det dr rdtt mjukvara i produkten. Den
sléappte vi 1 och med vér forsta produkt for ett och ett halvt ar sen ungefér, och nu slépper vi
ytterligare en produkt och det ska in i alla véara produkter (???) dr tanken. Men det dr sa pass
nytt for oss ocksa. Det ar darfor vi haller pA med det som kallad for End-to-End security, och
det ar 1 princip att om kunden ska skicka data fran sin lilla pryl ut i molnet till en tjinst som
de har pd amazon eller nagonstans, sa vill man sékra hela forbindelsen fran end to end sa man
har en séker lank hela végen, och sa att man inte bryter den ldnken nagonstans i mitten som
man ofta gor idag, utan da maste vi kunna ldgga in - d4ven de sma prylarna vi gor - certifikat
for att skydda hela végen, dnda ut till slutprodukten. Och det ar ju ocksa nigot som vi lagger
in 1 véara produkter nu. Vi har alltid varit bra pa sdkerheten 6ver luften, for standarderna -
bluetoothstandarden till exempel - har ju inbyggd mekanism, till exempel nér man parar
telefonen till ett headset eller ndgot sant dér sa ar det 1 princip att vi sétter upp en
sdkerhetsrelation mellan telefonen och headsetet s& har det ju funnit en bluetooth alltid, eller
likadant i wifi sa om ni kopplar upp telefonen mot er accesspunkt hemma, eller router
hemma, ja da s& anvénder ni er av en VPA-nyckel som det heter da ju, di sdkrar man ju
sjdlva lanken - alltsd radioldnken - men inte liksom det som gar dver radioldnken behdver ju
inte vara sdkert for det.

M: Aha, alltsa det som skickas emellan?

MA: Sig att du har en pryl, som pratar med wifi till en router, och sen pratar den fran
routern via internet till en molntjénst pa amazon eller nagot sént diar. Och med wifi sa sdkrar
du da forbindelsen mellan prylen till routern, med den sékerheten som kommer inbyggt med
wifit. Men sen fran routern mot molntjénsten, och det dr ju det som menas med end-to-end
security, da vill man alltsa sékra hela, dven pa den tradlosa sdkerheten vill man nu lagga
ytterligare en sédkerhet som &r fran ‘d4ndpunkt till &ndpunkt’, sé nira killan av data till dar
datan ska hamna som mojligt. Och det dr det som ar end-to-end security, och forr var det ju
inte relevant i sddana sma prylar, med inbyggda system, sddana som liksom kan sitta inne 1
tvattmaskiner, nej det var ju inte relevant for det gick ju inte att gora da det var for stort. Det
tar ju massa plats och kraft. Sdkerhet kostar ju, det kostar liksom bdde minne och CPU-kraft,
och det kostar, ja det finns ju massa kostnader som medfoljer som kan omsittas till pengar.
Storre minne kostar ju pengar och man fick inte heller plats med det i sma inbyggda
produkter forr 1 tiden, nu méste vi helt enkelt gora plats.

M: Men ir det si att det dr enkelt att gora plats, om man kan sidga si?

MA: Ja, det ar ju egentligen &r det ju kostnaden. Det &r ju egentligen inget svart att se till att
man har tillrackligt med mycket minne i en sén hér pryl egentligen, frdgan ar ju om kunden
ar villig att betala. De maste tycka att sdkerhet dr viktigt, sa att de dr beredda att betala de
extra kronorna for sin pryl som ska ut flera miljoner stycken, jag menar ibland gar det upp till
100 miljoner, och om man ska betala tva kronor extra for varje pryl, ja d& gar vi upp i 200
miljoner extra for att ‘bara’ fa den hér sékerheten. S& de later de bli sédkerheten och ténker att
‘nej det &r vl inte sa farligt’ fram tills den dagen de aker dit. En sak ska man veta, de
foretaget som har en produkt som har en typ av sékerhetslucka - och det géller dven for véra
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egna produkter - och om det kommer press, da blir den extrem och det blir snabbt véldigt
mycket skriverier i tidningar och datorpress, och det &r ju inget bra.

V: Hur hanterar ni det, ifall det skulle hinda? Om det kanske redan har hint?

MA: Vi har inte direkt rdkat ut for det 4nnu, men bara indirekt da en kund som drabbats. Men
vi har ju folk som héller pa att bygga upp en organisation runt foretaget som tar hand om
sadana saker. Om vi t.ex. Sdger att var produkt dr sdker, och det sen visar sig att vi rakat géra
nagot fel som inte dr sdkert, dd maste vi ju kunna hantera den situationen som intraffar da och
det ar inte helt enkelt. Marknadsmaéssigt och sa.

V: Vad skulle ni sdga att era kunder har prioriterat - utdéver sikerheten - 1 och med att
sdkerheten har dykt upp nu pa sistone? Vad har varit viktigare, har det da varit utvecklingen
for sarskilda funktioner istéllet?

M: Ja, det har ju varit mer funktioner. Mer allmént andra, dels det som prylarna egentligen
gor. Sdkerhet ér ju inte det prylarna ‘gor’. Till exemple en kund som gor en tviattmaskin som
man kopplar upp mot internet, de vill ju kunna skicka ivig tvittmaskinsinformation till
internet, och bryr sig ju inte om sékerhet i grunden. For de ér ju sdkerhet nagot de méste ha.
De har ju alltid satsat pa funktioner forst, och manga har missat sdkerheten. Kopplar upp sin
pryl mot internet, och sen ténkte de inte pa... Eller jo, de kanske tdnkte pa det, men slarvade
med det. Fram tills den dagen de aker dit da ju. Det som jag berdttade om det hiar med
belysningen (och drénaren), det var ju Philips och de dr ju en av virldens storts
belysningsforetag som rakade ut for det dér. Det var ju inte sa roligt for Philips da, att se de
videona dér en dronare slar av hela deras belysning.

V: Vilken snackis!
MA: Ja, det blev det ju! Det blev ju vérldens halla om det.

V: Skulle du sdga att det ar skillnad pa stérre och sma foretag nér det kommer till sikerhet
och dess prioriteringar?

MA: Ja, det skulle jag kunna sidga generellt. Storre foretag dr ju oftast med medvetna dn sma
foretag, skulle jag pasta. For de finns ofta i deras organisation att ndgon har hand om det. Sen
ar det ju inte sédkert att tar tag i det 4nda, men.. Men sdg att du har en bra afférsidé, och du har
ett startup-bolag, dir du kommer pé den hir smarta, uppkopplade blomkrukan eller vad det
nu kan vara, sa tdnker du inte ofta pa sékerheten utan du tinker mer pa att fa ut produkten.
Men déremot, foretag som Philips, Siemens, de tdnker ju sikert mer pd det. Definitivt nu 1
alla fall.

M: Ja, de fick ju sékert en tankestéllare!

MA: De fick absolut en tankestéllare!
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V: De har ju dven resurserna, sa man ténker ju att de absolut borde prioritera sdkerheten!
Men né.

M: Det ér ju en utmaning for oss som foretag. I och med att vi tillverkar komponenter for
Internet of Things, vi gor ju inte sjdlva produkten. Det &r vara kunder som gor produkten. Sa
om vi kan forse véra produkter med en sdkring av internet of things, alltsa funktioner, dé far
ju kunderna det pa kopet sé att sdga. Koper nagon dé var produkter och bygger in det 1 sin,
koper dem da vér ‘Nina V1’ som dr en wi-fi modul som har en secure boot inbyggt, de far de
ju secure boot med i sin produkt. Aven det lilla foretaget som tillverkar blomkrukan, s kan
startupen fa en secure boot fran oss.

V: Sa man hade ju kunnat tycka, att foretag som ni som utvecklar de hér produkter, att det ar
de som gor sdkerheten? Att det dr de som loser problemet at nédsta kund?

M: Ja, men det gor vi ju. Det ar det vi forsoker gora. Vi forsoker hjélpa, genom att ha de
funktioner 1 vara produkter som gor det lattare for vara kunder som da &r
slutproduktutvecklar, genom att géra de sidkrare. Det har blivit ndstan en affarsidé for u-blox
nu att vi ska ha sdkerhet som en topprioritering. Om man gar in pa var hemsida ser man att
det finns ett helt kapitel om sékerhet. Det ar viktigt for oss att vi visar att vi satsar pa
professionella kunder som bryr sig, sikerhet dr en sddan viktig faktor.

M: Hur ar det med era konkurrenter? Det har kanske blir en konkurrensfordel for er?

MA: Vi forsoker fa det till det ju. Andra har ju hint pa pé trenden nu ocksa. Det 4r ménga
som satsar pa sikerheten just nu ju. Men absolut, vi vill ju ha det som en konkurrensfordel.

V: Jag ténkte kolla lite pa vilka krav som kunden stiller gillande sédkerheten? Men da &r det
att ni gor det 4t dem pa ett sitt?

MA: Ja, fast det &r ju bdde och. Det finns ju de kunde som genom att képa véra produkter sa
blir de sdkra utan att tinka mer pa de och sen finns det ju de andra kunder som 1 princip letar
efter att leverera som kan leverera prylar som innehaller de rétta funktionerna for sékerhet.
Da ar ju vi den leverantéren. Och vi vill ju framf6rallt vara den leverantéren. Koper man var
pryl och bygger in i sin produkt sa ska de fa sékerhet, pa den nivan som kunden 6nskar. Det
ar ju ocksa det att sdkerhet ligger pa olika nivaer, och det finns ju olika kostnader. Ju mer bra
eller tillforlitlig sédkerhet, desto hogre ar kostnaden. Det finns olika graderingar kan man siga.

V: Skulle ni séga att det &r en av topprioriteringarna i nuldget? Tillsammans med de rétta
funktionerna da.

MA: En av topprioriteringarna absolut.
V: Hur ség det ut innan?

MA: Gar man tillbaka tre ar sd var det absolut inte det. Det ar ju ganska nytt.
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V: Om vi inte har fler fragor pa &mnet, sa skulle vi vilja veta om ni pa u-blox anvénder er av
uppkopplade produkter, pa ert kontor?

E: Forutom standardenheter som datorer, mobil etc.

MA: Vi gor ju inte det sjdlva. Det dr framst vara kunder. Det ar klart att vi har
demoprodukter och s& och de maste vi ju kunna bevisa att de &r sékra.

V: Vi tinker ju att ni besitter ju andé pa information som ni vill halla inom foretaget?

MA: Vi har ju inte sa eget uppkopplat sjélv, eller slutprodukter. Utan det dr ju kunderna. Men
a andra sidan sa dr det ju tusentals kunder som har véra produkter i sina. Mycket av det vi
koper har vi ju det. Till exempel, om man kdper en bil idag sé ér det en stor sannolikhet att
det sitter en bluetoothprodukt i den. D4 &r det ju bra att veta att de &r sékra da ju.

M: Ar det sddana kunder som ni har?

MA: Ja, till exempel! Bilindustrin ir en viktig kund. Biltillverkare ir en typisk en kund. Aven
tillverkarna av mediciniska apparater, det sdkerheten ar jitteviktig. Industriell teknik dverlag,
dar ar sdkerheten ocksa viktig. Det dr kunder som har produkter som har typiska krav for
sdkerhet. Ett bolag som goér medicinsa enheter t.ex en infusionspump, ett sddant féretag dr ju
vildigt medvetet om sédkerheten och vill ju verkligen veta att ingen hackar in. Det ar det ju
frigan om att folk kan do i de fallen.

M: Och nu med bilar ocksa... Nu nér det dr aktuellt med sjidlvkorande bilar.

MA: Ja absolut, det dr ju ett av véra arbetsomraden. Det &r ju sédkerheten, och sen finns det ju
‘safety’. Det dr ju inte bara sdkerhet, utan man mer dubbelkollar att allting &r ritt, att det
handlar om att man skyddar liv. Det blir ju en dimension till av sékerheten. Utan sékerhet i
botten. Har man t.ex inte Secure Boot 1 en bil, och man kan byta mjukvaran sa kvittar ju allt.
Det handlar ju om grundlédggande sékerhet. Secure Boot ir ju till for att man ska veta vilka
mjukvara som kors och att den &r ritt. Nar det kommer till sjdlvkorande bilar dr det ju bade
sdkerhet och ‘safety’ som maéste gilla.

V: Angaende framtiden, vad tror du &r nésta steg inom [oT? Man forutspar att det kommer
finnas miljontals - rittare sagt miljardtals - med prylar som kommer vara uppkopplade? Hur
ser u-blox pa detta? I och med att ni har 4nda en stor del av det, skulle jag vilja sidga.

MA: Darfor det dr det viktigt att vi kan forse vara kunder med sdkerheten. Vi tror ju att det
hiar kommer bli jattestort, att det hér bara &r borjan pa Internet of Things eran. Det kommer
bara bli mer och mer. Tédnk pa det att f6rr var ju uppkopplad krin

MA: Darfor det dr det viktigt att vi kan forse vara kunder med sdkerheten. Vi tror ju att det
hiar kommer bli jattestort, att det hér bara &r borjan pa Internet of Things eran. Det kommer
bara bli mer och mer. Tank pa det att forr var man mer uppkopplad till minniskan, och tank
da att vi dr runt 10 miljarder ménniskor och om varje méinniska har tvé stycken till exempel
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mobiltelefon och dator. Ja, dr vi uppe 1 20 miljarder prylar.. Men nu med Internet of Things,
tdnk da alla prylar som finns i virlden... Det dr ju 50, kanske 100 miljarder. Det blir en helt
annan dimension pa bade méngden prylar samt sédkerhetsproblemen. D& kan prylarna gora en
mycket storre skada pa uppkopplade program eller andra uppkopplade prylar pa datorer.

M: Jag ténker pa att eftersom ni har da 'borjan' pé produkten, kan man kanske sdga, och den
ar sdker da man inte kan byta ut mjukvaran. Hur blir det d& i slutskedet? Finns det nagon
annan slags sikerhetsrisk pa vigen, som du ser?

MA: Det kan ju vara sa att 1 vissa fall sa har kunden har en egen processor eller dator i sin
produkt, da dr det ju klart den behover ju ocksé sékring, och da forsoker vi hjdlpa dem med
det. Sa end-to-end security till exempel skulle vi kunna 'skruva ihop' och hjilpa dem. Vi far
ju se till att hjélpa varan produkt genom att hjilpa deras produkt. Vi gor ju sddana typer av
tjénster. Till exempel, en MCU eller en processor som pratar med var pryl, da har vi ju ett
interface ddr i mellan och det &r ju ocksé en kénslig punkt for sdkerhetsmetodiken (?) och da
far vi hjdlpa till och se till att det ar sikert, sé att det inte ska bli mgjligt for nagon annan att
ta sig in mellan dédr (mellan processorn och prylen). Vi forsoker ju hjilpa kunderna att gora
deras produkter sdkra, det dr ju var ambition. Men sen dr det mycket mer vi gor idag. Ett
problem ar ju ocksa att metoderna for att hacka sig in 1 system blir mer och mer sofistikerade.
Dérfor maste sdkerheten forbéttras hela tiden. Bara en sadan sak att om man har krypterat, sa
gor man det med nycklar, och nycklar med viss bitlingd - det finns ldngd -, och har man en
tillrackligt Idnga nycklar sa kan man inte idag bryta krypteringen, men vi vet ju att metoderna
blir ju snabbare till slut och da kan de rdkna ut ett sitt for att bryta krypteringen. Det rér ju
sig framat hela tiden. Vi forsoker ha en framforhallning, sa vi haller en viss 1028 bitars
krypteringsnyckelldngd, s vi klarar ju oss efter ett berdknat 30-40 ar. Men sen vet vi att det
kommer snabba datorer som kan byta den typen av kryptering.

E: Jag tankte precis fraga det. Hur stéller ni er till att sjdlva hackersen, eller datorer, blir mer
och mer duktiga pa att hacka? For det tvingar ju sékerheten att alltid hallas uppdaterad.

MA: Ja, det ér ju det... Man maste ju alltid ligga lite fore. Till exempel idag racker en 512
bitars nyckelldngd for det finns ingen dator som é&r kraftfull nog att bryta den, s da kan man
anvianda 1028 bara for att man vill se till at det dr framtidssdkert. Man méste hela tiden tdnka
pa att ligga fore. Sen vet man ju samtidigt att det finns ju méanga tittat och forsokt hacka sig
in men debatten om detta &r ju storre dr ndgonsin. Och dven de typer av hackerattacker, det
kan ju mycket vdl gd genom apparater. For ett antal &r sen 1 ett iranskt kdrnkraftverk, det ar ju
inte s& himla kul att man kan hacka sig in och styra ett helt karnkraftverk..

E: Sédana typer av hiandelser maste ju verkligen ligga pa prioriteringslistan nir det kommer
till sdkerhet!

MA: Ja, absolut. Sé var det ju sdkert ocksa, eller ja det trodde de! Men s kom det nagra som
var smartare, och det dr darfor manga IT-foretag anstéller hackers for att hjdlpa.. Vi har ju
aven anlitat foretag, alltsa konsultforetag, som dr hackers som kan testa produkterna. Da
sdger man ingenting till dem, utan man ger dem produkten och later de testa sig fram och se
om de kan hacka sig in i den.
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E: Och ni gjorde ocksa det sa ni?

MA: Ja, precis. Inte hdr 1 Malmo direkt, men runt om i1 England, som gjorde exakt det dir. Sa
det ar ju fore-detta hackers som har startat foretag kring det hér, att hjdlpa foretag att se om
deras produkter har 'hal' som man hade kunnat hacka sig in i. Det &r ju rétt intressant.

M: Viktigt med! Ser ni att det dr ni foretag som tar den hér frdgan framat? Att det ar ni som
ser till att det ar sdkert, di ibland kunderna inte stéller krav.

MA: Ja, jo, men det haller pé att &ndras! Ménga kunder kriver idag att och dven vi som
konsumenter kommer att krdva det hiar nu. Det som har hdnt nu... Man ser ju sjélv...

M: Hur ser det ut med myndigheter? Finns det nagra krav frdn myndigheter pa er?

MA: Det kan det ju finnas. Ni ndmnde ju sjdlva det hiar med sjdlvstyrande bilar, eller
medicinskt teknikt. Till exempel 1 USA sa finns det nagot som heter Pheebs Compliance
(googla om detta stdimmer). Det dr en standard som satts fran den amerikanska militdren, dar
de har sagt att att om man ska anvinda sig av olika balker(?) s& maste man f6lja pheebs. Det
borjade ju 1 militdren, och sen har det gatt in i olika regler nu dé, medicinsk teknik da till
exempel. Det borjade dyka upp standarder ocksd, da EU-standarder eller amerikanska
standarder mot sidkerhet, men det har ju inte funnit s mycket tidigare heller.

E: Ar de tillrickligt hoga, eller ér de ritt s& 1aga?

MA: Nja, det dr ju ritt varierande, men det nog inte tillrackligt hogt. De ar ju &r ratt
uppskérpta (?). Men om man vill halla den uppkopplade varlden uppkopplad, det finns ju en
grins pa vad man &r beredd pé att betala. Bdde for mycket. Kostar sédkerheten for mycket
kanske det inte blir en produkt ens, for ingen dr beredd att betala for den. Ség att du kdper en
uppkopplad lampa och hur mycket dr du beredd att betala extra for den for att du ska veta att
nagon om 15 ar kan hacka sig in.

E: N4, just i det tillfdllet later ju inte det sd lockande.
MA: Tills den dagen plotsligt hela staden sldcks.

M: Och det ar det jag tinker pd det hidr med myndigheter, om det nu ska finnas en ‘smart
stad’, hur mycket dr en stad/kommun villiga att betala for lite extra sdkerhet pa produkter
som &r uppkopplade t.ex papperskorgar.

MA: Jag tror att det dr finns vissa omraden ddr medvetenheten ar ganska lag. Vi ar ju med 1
lite sadana projekt i t.ex Lund och Malmo dér man fatt in smart city projekt ddr man ska testa
teknik, och ja det ar klart man pratar om sékerhet men det &r inte sé att det ligger hogst pa
agendan utan det dr ju mest att funktionerna ska funka som de ska t.ex soptunnan eller vad
det nu kan vara. Man kan ju fraga sig i just det fallet, om ndgon hackar sig in i soptunnan, ar
det sa viktigt? D4 kanske man drar ner pa sdkerheten for att man inte tycker att det &r lika
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viktigt. Jag menar, hackar man sjukhuset s &r det ju annorlunda da ar ju produkterna hjart-
och lugnmaskiner.

M: Frégan ér ju d4, om i framtiden i sddana stider att om man kan hacka en grej, s kan man
hacka resten och till slut sd kan man sténga ner en hel stad.

MA: I sddana DDOS-attacker, det dr ju mest att man skrdpar ner “luften” eller rittare sagt
ndtverken, sa mycket att systemet stannar skulle man ju kunna.. 1at oss sdga att man skulle
ha alla soptunnor uppkopplade eller att de sitter i samma natverk, s& om man skulle hacka sig
in 1 alla soptunnor 1 Malmo da ar det manga som kan skicka ‘skrip via luften’, en sé att sdga
DDOS-attack.

E: Da ar fragan om det &r vért att ha en ‘smart city’?
MA: Ja, dé far man ju rdkna in sédkerhet som en komponent i det hela ju..

E: Dubai vet jag ska ha ett fritt internet 6ver hela staden snart, det blir forsta staden som
provar det pa riktigt. Ja, det later ju bra men fragan ar ju hur det kommer ga..

MA: Det ar ju ratt 1att om man t.ex har stadsnit som staden betalar for att kunna att kunna
surfa, man kanske inte kan anvidnda det nétet for att anvénda just det nitet for att koppla upp
soptunnorna utan man maste anvianda ett annat nét, en annan teknik, parallellt.

E: Ett annat nit, for just sjukhus osv..

MA: Ja, just sjukhus de har ju ofta de dilemmat att de forsoker halla isir det som ar
livsupphallande fran det som bara anvénds [...0vriga saker]. Jag menar, om du ér pa sjukhus
idag sa tillater dem att du kopplar upp dig till deras nit. Innan tilldt de inte det, men det far
man pa sjukhus nu. De har ju sldppt pa det till en viss man, och da géller det att de verkligen
tdnker pa att de haller isdr pa det som de har internt och pa det deras patienter anvénder.

M: Frégan ér ju om de dr medvetna da..

MA: Inte alltid tillrackligt mycket. Men det har blivit mer. For det finns ju ofta
sdkerhetsanstéllda pa de den typen av institutioner som sjukhus, kommuner, osv. Dér ar det
folk som har sékerhet som ansvar. D4 tinker folk ofta nédr de hor ‘datasdkerhet’ att det &r
personsdkerhet men tinker ofta inte pa sjdlva prylarna.

E, M, V: N4, precis!

MA: Det kan ju ofta vara ett problem, att det bara ar duktiga pa att skydda personlig
integritet. Da gldmmer man bort resten.

M: Med prylarna kan man ju fé tag pa den hér personliga informationen péa nagot sétt.
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MA: Ett bra exempel ar ju uppkopplade medicinska apparater som
hjartovervakningsutrustning t.ex och sa knappar du in ditt personnummer, och den
informationen dér kan ju vara intressant. Da vet man en person som ar hjartsjuk som har det
hir personnumret, det dr ju personlig information. Det dr ju den uppkopplade prylen da som
innehéller informationen som &r personlig. Det ér ju likadant 1 det uppkopplade hemmet, dar
man har tvittmaskiner, lampor, allt mojligt, dér finns informationen som ar uppkopplad som
sdger att man anvénder tvidttmaskinen tvd ganger om dagen eller tva génger i veckan, det ar
ju séddan information som gar att anvédnda sig av. Det dr ju ocksa personlig information.

M: Det ér ju ocksd manga foretag, typ tvittmaskinsforetag som ser det som viktig
information.

MA: Ja, dé kan de ju skicka ut meddelanden, typ riktad reklam, exempel att ‘nu har
tvattmaskinen korts 2000 ganger och nu ér det dags for service!’

M: Pa det sittet dr det ju foretagen som anvénder informationen fran sina egna produkter.

MA: Ja, det giller ju att hélla isdr det. Vem vet att det &r bara &r ett ‘vanligt’ foretag? Kolla
bara pa det diar med Facebook nu, da ar det ju information som de hade som ndgon annan
fick tag 1.

M: Ja, det ar ju valdigt 14tt for foretag att sélja sadan data eller dé sjdlva hacka den.

MA: Ja, det var ju ocksa for studenterna i Lund... Jag horde det pa radion 1 bilen att det var
nagon form av registrering av studenter som var helt 6ppen, alla personnummer och adresser
for alla studenter 1 Lund var 6ppna ett antal dagar.

E: Kanske, Ladok? I och med att de haller pé att pilla med det.
V: Ja, hela vart betygssystem ligger nere just nu.
MA: Aha! Ja, men det var nagon form av information som var helt 6ppen.

M: Det har ju blivit vildigt mycket medvetenhet genom GDPR ocksa, det har ju kommit upp
nu, och det handlar ju om privacy och personlig information. Men jag ser det som kanske en
start pa detta, fran EUs héll, &nd4, for nu borjar folk tdnka pd det mer.

MA: Jag tror det kommer komma mer regler, lagar och standarder som man maste folja som
har med sédkerhet att gora. Det &r ju bara borjan, fran EU da. For oss kommer det bli lite
besvirligt, det dr helt klart. Men det kommer sékert komma mer. For det finns ju krav..
Kunderna kommer ju att krédva pa att man uppfyller en viss, specifik standard. Om kunden
kan peka pé en standard som négon institution har tagit fram, dr det bra f6r dem att garantera.
De kanske inte behdver allt 1 just den standard, men sa linge de uppfyller den sé kan kunden
se att det dr sdkert. Som det har med den amerikanska militdren. Det dr ju garanti pa att
produkten dr sdker med en sddan standard.
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M: Frégan ér ju om de ar tillrackligt med 1 tiden, jag menar foretag kanske redan har superbra
sdkerhet men kanske pa en annan standard.

E: Sen kan det ju vara sa att man &r fullt siker idag, men imorgon s& kommer nigot snille pa
en bra ny ide..

MA: Men en sak ska ni veta om sékerhet! Den dagen vi har kvantdatorer, eller datorer som ar
kvantmekaniska. Det kanske kénns l&ngt borta men tro mig, skulle ndgon uppfinna en sadan
dator som gér miljoner ganger snabbare, d4 kan man ju bara glémma alla andra
krypteringsmetoder f6r dd& kommer de kunna hacka allt. De har de en sadan
datorberdkningskraft, dir man kan iterera sig fram till I6sningen pa den hér
krypteringsalgoritmen.

V: Jag undrar om man redan forbereder sig for det? Ifall det skulle kunna hénda relativt
snart?

MA: Skulle vi kryptera varan information, eller vara radioldnkar till exempel, med
kvantdatorer sa hade vi varit tvungna att en kvantdator i prylen ocksa. Men sd gor man ju
inte, man sédger att med den datorutvecklingen vi har idag, s& kommer vi klara oss 1 kanske
50 ar. Skulle nagot sddant steg tas att sadan teknik finns, da far man tinka om med
sdkerheten. De nya tekniker till exempel blockchain, som man anvénder for sikerheten, det
ar en sorts nat, det dr ju mycket mojligt att det kan vara framtiden, da dr det mer ett system
som ger sdkerheten.

V: Ar det ndgon som ni arbetar med?

MA: Nja, det har tittat pa det, men vi har inte.. .Vi dr med mer 1 bakgrunden. Det &r mycket
pa konferenser, det hiar med blockchain och sékerhet kring det. Det borjar dyka upp!

M: Skulle ni kunna ha det 1 era produkter?

MA: Det knepiga ér det att det dr bara de produkter som &dr uppkopplade. Till exempel det hir
med radioldnk fran A till B, det i sig har ju inte kontakt till nitet, och blockchain bygger pa
att man har kontakt med nétet for att kunna anvinda det. Man verifierar kontakt genom en
‘kedja’ som bestar utav blocks, och da kan det bli svart.. For vara uppkopplade produkter
skulle det kunna bli véldigt intressant. Nar du idag verifierar dig mot din bank, s& gor du det
med en dosa eller ndgot 1 den stilen istéllet for att anvinda en blockchainmekanism. De hir
dosorna anvander ju en slags kryptering. De innehaller en viss nyckellingd och da litar man
ju pé den, att den inte gar att hackas. Jo, visst det gar, men det skulle ta 50 &r for en dator.
Det tycker man dr okej idag.

M: Men sen s& kommer bankID, och sen kommer niagot annat ID.
MA: BankID ér ju att man anvénder certifikat som har en viss nyckelldngd ocksa, sa d& har

man bestdmt att det dr okej om det dr 1024 nyckelldngd. Det skulle ta 1ang tid, men det &r
okej.
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E: Det dr ju helt otroligt vilken baktanke det ligger, vi bara laddar ner appen och sen
anvéander vi den...

MA: Ja, det dr ju mycket tanke bakom.
E: Men visst blev det ifragasatt, det dar med bankID?

MA: Det var mer med hanteringen av det, inte sjdlva algoritmen.
E: For det var ju viktigt under en period att man uppdaterade den, for extra sikerheten.

MA: Jag tror inte de har dndrat nagot med sjélva krypteringsalgoritmen, utan mer hur
programmet ar uppbyggt. Pa nigot sédtt maste man visa den hir nyckeln 1 klartext, men folk
missar ju saddant. Det dr ju médnniskor som programmerar. P4 en bank sa sitter dir en
programmerare som kan tdnka smart, men som sitter pa en nyckel. Det finns ju alltid folk
som dr bovar ocksa...

E, V, M: Ja, precis!
MA: Det ar ju faktiskt en manniska som gor det.

E: Det har jag last ritt mycket om, att det finns en hel del anstdllda som &r villiga att sélja
information till ett visst pris.

MA: Jag kan absolut tdnka mig att det hdnder, pa banker &r det viktigt framforallt. Bankerna
ar redo att betala mycket for att de ska halla tyst om en sddan grej, for det skulle bli en himla
stor grej.

M: Ja, de har vl resurserna..

MA: Men det dr samma sak 1 prylar. Det dr ju programmerare som gor det, sen maste
systemen.. | vart fall, vi héller pa att bygga upp en organisation kring det hir, att vi ska ha
personer som verifierar det vi har gjort 1 vara produkter. Det dr ju en del av sdkerheten ocksa,
inte bara att man vet hur man ska programmera, for det kan man ju ldsa sig till i béckerna,
utan man ska till att det ar gjort pa ratt sitt ocksa.

E: Ja, och att ingen har missat nagonting heller.

MA: N4, precis. Dér héller vi pa med att bygga upp en organisation kring det har, att vi ska
ha ndgra experter som oberoende tittar pa det vi har gjort.

V: Hur mycket ‘outsourcar’ ni for att sédkerhetsstélla att era produkter &r som de ska vara
innan de skickas till forsiljning?

MA: Vi anvinder oss utav tredjepartsexperter, typ konsulter och liknande. Tank pa det har

med secure boot, det innebdir att nér vi producerar vara produkter i fabriken, di ska den hér
mjukvaran laddas ner pa ett sdkert sétt i produkten. Det betyder att det finns en infrastruktur
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bakom, i fabriken, med hanteringen av nycklar dir. De hemliga nycklarna finns ju
nagonstans. Nér du ska kryptera din mjukvara ndr man gor Secure Boot, da gér man det med
en nyckel, och den nyckeln den méste ju hanteras pa ett absolut sékert sétt. Det dr ju en hel
process runt hur man hanterar hela den nyckeln, och hur man gor det pé ett sdkert sitt. Det
ska ju vara smidigt for utvecklarna om de ska hantera den, s da byggde vi upp en rutin kring
det dér. Och att vi gjorde det pa ritt sétt, sa att inte den nyckeln aldrig gér ute pa ‘farliga
stillen’. For att sdkerhetsstélla det sd anvinder vi oss av ett tredjepartsforetag som kom in
utifran som dr experter pa den typ av sdkerhet, och tittade pa hur vi gjorde for att bedoma att
vi gjorde det pa ritt sdtt. Det var ju just for att f4 en garanti pa att vi gor det pa ett sétt ... De
kunde ocksé tala om om de svaga punkter som finns, for det finns ju svaga punkter i allting.
Det finns ju inte 100% sékert, det finns ju ndgon form av lucka ndgonstans och det géller att
minimerar och gor de svara att komma &t. D4 kunde de peka pa att “hir &r de svaga
punkterna, det hir ska ni tinka pa for att gora det extra tdtt”. For det &r alltid nagonstans,
nagon ménniska.. Om vi laser in alla nycklar, alla de privata nycklar som de heter, i ett gomt
rum i England nigonstans, sa ir det ju NAGON som har nyckel till det rummet, NAGON kan
ju ta sig in. D4 finns det en process kring det dir. Det méste finnas tva personer som i en viss
ordning, Oppnar det systemet. Det maste finnas nadgon chef pd en viss niva osv. I mitt fall, sa
ibland far jag ett meddelande frdn utvecklare, dé jag dr en av de som maste godkinna, och da
far man ett meddelande som séger att jag méste gé in och godkinna att han anviander den
nyckeln, den och den nyckeln, och da ser jag att nagon forsoker fa tag pa den. Det ér en hel
process, som ar ritt tung for foretaget, den kostar.

E: Men annars, sa kostar det ju...
MA: Ja, det finns ju en kostnad pé andra hallet, om nyckeln skulle komma ut. Ség att vi har
en produkt som tar ut tvd miljoner exemplar, s& kommer den privata nyckeln ut. Ja, da ar de
tva miljonerna i princip....
V:Ja.. Jag tycker att vi har fatt vildigt bra svar! Vi ar supertacksamma. Skulle ni sidga att det
finns en anledning till varfor ni inte anvénder er av uppkopplade produkter pa u-blox? Tror ni
att ni kommer gora det 1 framtiden i och med att bli storre..
MA: Alltsé, vi lever ju pé det vi gor.

Alla skrattar *
MA: Men ja, givetvis, vi maste ju hinga med pa det hir. Vi méste ju inse att for att géra
uppkopplade produkter sa méste det vara sékert. Sa dérfor har vi satt det som ett av véra

huvudomraden, da vi vet att det kravet kommer att oka.

V: Undrar om det kommer bli ett slags val - att vélja att har sitt foretag uppkopplat eller inte
pga sdkerhetsrisken?

MA: Det finns ju de som dr paranoida som sdger att ““vi kommer aldrig koppla upp oss”, men

medicinsk teknik dr ett bra exempel. Livsupphallande maskiner, att styra en infussionspump i
en medicin till blodet pa folk. {for att De ar ju elektroniskt styrda. Det har varit véldigt
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intressant for foretag, dven for ldkare, att 6vervaka och styra den pumpen centralt genom
tradlos forbindelse till exempel, att 6vervaka ja, men att styra den kommer bli vildigt svért
for dem. Aven om det 4r 100 % sikert. Men vi kommer ju att anvinda sjilvkérande bilar, det
hiande en olycka for ett par veckor sen dér det mycket skriver om uber, men jag tror dnda att
det dir med forarldsa bilar, det kommer! Det kan ta nagra ar men. Da ar det helt plotsligt
bilar som kor omkring utan att det &r nagon ménniska 1.

M: Det finns ju redan tag, tunnelbanor osv!

MA: A andra sida, kan man vinda pa det och siga att vi minniskor ir ju inte ofelbara precis.
Sa bakom ratten att friga vem som éar vérst. | en sjalvkorande bil finns det ingen som somnar,
ingen som surfar mobilen.

M: Men det maste ju finnas en ménniska som gor dessa valen, som har programmerat det.
MA: Exakt, exakt. Ja, det kommer bli intressant. Om sjdlvkorande bilen stér infor valet att
kora pa en femaring eller kora pa en buss med pensioner, vilket val tar den da? Etiska
problem blir ju nagot helt annat.

Paus. Kollega kommer in for underskrift av intervjuperson.

MA: Ja, det finns ju i manga olika prylar etiskt beslut som maste tas.

M: Typ som vada?

MA: Den informationen som samlas in om ménniskor, jag menar, folk som kopplar in prylar,
som gor sitt hem uppkopplat, de ér inte sjdlva medvetna om den information som man ger ut.
Sa det betyder ju att de foretag maste gora en etiskt bedomning. Och sen det hir ocksd med
GDPR.. T.ex. om det kommer nagon frdn en bank som séger att reglerna kommer att &ndras,
som beror pa GDPR, skulle ni ldsa den texten da?

V, M, E: Njaee...

MA: Vildigt fa gor ju det. S& kommer det en jitteldng text, och i slutet sa trycker man OK.
Da har ni skrivit pd da att ni godkédnner att ni tar personuppgifter osv.

E: Ja, det ar ju likadant ndr man laddar ner program sa klickar man bara i boxen.

MA: Ja, de dir boxarna.. Appar i telefonen ér ett bra exempel, positionstjinster och all det
dar, hur manga vet vad de klickar 1 dér? Inte ménga!

E: Det har ju ocksa lite med medvetenheten att géra, ménga bryr sig inte...
V: Ja, men det ligger ju pa olika nivaer? Man har privatpersoner, man har foretag, men jag

kan tdnka miga att det ar viktigast med medvetenheten bland foretagen dé det dr de som har
makten, sen har de ju ocksd med utbildningen att géra men det ar ju en annan gre;j.
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MA: Ja, men till exempel sa har jag ett véldigt uppkopplat hem, man far ju leva som man lar.
Diér vet man ju liksom att ndr man kopplar upp sin belysning och allt det dar mot servern da
pa Philips for informationen, da nér man 6ppnar de ladorna sa finns det papper dér det..
Kollar man nogrannt sa har man ju godkénnt. Men om man kollar igenom vad man faktiskt
godkaint, sd skulle det sékert vara manga som inte skulle ha godként.

E: S4 intressant!
M: Ah, och da fér alla foretag ocksa ett ansvar: “Ska vi utnyttja detta?”

MA: Ja, det finns ju absolut ett ansvar fran foretag ocksa och da kommer vi in pa etik och
moral helt plotsligt, men det ar ju det handlar om.. Men ténk pa att vi precis borjat med
uppkopplade prylar, men man tror att 10-15 &r fran nu sa kommer alla nya hem vara
uppkopplade, och da verkligen allt

M: Ja, och dé har man ju skrivit pa att man kopt ett hus och da far man “allt” pa kopet.

MA: Personlig integritet dr ju ofta den delen av sidkerhet som folk ofta tanker mest pa, och
allt det andra som att deras prylar skulle kunna anvindas for att forstéra for andra, det tinker
folk inte ofta pa. Men det ar ju faktiskt s& ocksa, om man kopplar in routern i sitt hem, som
inte dr sdker si kan 1 princip forddrva for dina grannar. For 1 princip sa sitter ni pad samma nét,
och den aspekten tinker man ofta inte pa.

V: Man kanske bara méste acceptera det om man véljer att leva ett uppkopplat liv, i en
uppkopplad stad att det finns en risk...

M: Men bara det med Dubai t.ex da tinker man kanske bara “Ah, gratis wi-fi och nu kopplar
jag upp mina prylar pa det hir, superbra”...

MA: Men det hdr med att anvinda publikt wi-fi, det dr sddant end-to-end security, om man
kan sdkra din forbindelse till end-to-end &nda trots att man kor pa publikt nét, det som géller
ar bara att inte géra informationen tillganglig for andra, det ar det som ar end-to-end security.
Da har man sdkrat punkt till punkt, &ven om man kor pd publikt ndt. Det ar ju det man gor
hela tiden med, du kor ju pa internet. De har de end-to-end security, ndr du anvdnder dina
dosa och autentiserar dig, da far du sadan https, da har du gjort en krypterad forbindelse.
Samma sak kan du ju gora med din uppkopplade pryl, och da kan du anvénda ett publikt nét.
Det enda problemet kan mojligtvis vara att det publika nétet dr osékert, dd kan man tappa
forbindelsen. I vissa hem har man kommit fram till att om man tappar forbindelsen sa gar det
inte att slicka lampan. Faktum &r att manga har sidana uppkopplade hemautomationssystem
som bygger pé att man har en kontinuerlig kontakt med servern, s& da kan man inte slidcka
lamporna nér inte nétet fungerar, vilket ju r lite konstigt!

*Alla skrattar™®
V: Och ju mer man tinker pé det sa dr det ju s& himla stort &mne, man kan ga in pa sd manga
nivaer sa det ér ja...
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M: Men det kdnns som att som du sdger, att det finns tva olika problem att det bdde handlar
om personlig integritet, och sékerhet géllande attacker osv

MA: Ja, och attacker kan ju bade vara att de attackerar dig, och att dina prylar anvinds for att
attackera andra. Tv4 sorters attacker.

M: Ja, men man kan ju kanske bygga ner det... Jag ser uppsatsen lite framfor mig *hehe*...
MA: Teoretiskt sétt skulle man kunna ténka sig att om man tar ett belysningssystem om man
tar Philips som exempel, eller IKEA med sina lampor och det, tink da om det systemet skulle
vara dppet sa att om nagon skulle komma pa en algoritm som skulle kunna styra alla IKEAs
lampor samtidigt. Det skulle ju kunna skapa ganska jobbiga scenarion for ménga, att
lamporna borjar blinka lite hur som helst. Aven om det inte kanske ar farligt, sé blir det ju
valdigt jobbigt.

M: Ja, men tink en ugn? DA blir det ju mer farligt.

MA: Men ténk dven det har med lamporna, om det inte gar att tinda lampor...

V: Ja, dd kommer det ju inte gé att styra sin egna tillvaro ldngre.

V: Vilket samhille alltsd!

MA: Ja, det far vi ju 16sa med sékerhet!

*Skrattar*
V: U-blox fix!

M: Vad bra!
E: Tack sa jattemycket!
V,M: Ja, verkligen!

M: Nu far vi hoppas att inspelningen fungerar. ..
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Bilaga 4: Intervju U-Blox 2

Transkribering 3

Datum: 05-04-2018

Tid 10.11-10.35

Intervjuare Emma Nilsson (E), Matilda Stading (M), Victoria Andersson
V)

Intervjuperson Martin Jerlin (MJ)

Transkribering av den andra intervjun pa u-Blox, Mandag 9 april. P4 u-Blox kontor i Malmo 1 ett
labbrum dé intervjupersonen arbetade samtidigt. Intervjun var spontant pdkommen eftersom
intervjupersonen bestdmde sig for att prata med oss samma dag. Intervjun blev darfor ganska

V: Vad dr det du arbetar med pa u-blox?

MIJ: Gillande sdkerhet héller jag pa med infrastruktur och vara produktreleaser.

M: .. och vad mer specifikt gor du da?

MJ: Ser till att vi har vara nycklar korrekt for vara olika produkter och att de releaser vi gor ute 1
fabriker att vi har gétt igenom en sdkerhetskontroll pa dem samt se till att nycklar kommer
distribueras till de stdllen som ska ha dem. Det &r vil egentligen det enklaste forklaringen.

V: vilka krav har bestéllaren gillande sdkerhet? Du behover inte ge alla detaljer.

MI: eh, det &r under upparbetning, detta 4r som vi har just nu, sa foljer vi den branschpraxis, kan
man siga, standarder utsedda for dem. Sé atte eh, det blir lite efterhand som det kommer. Vi {6r
en diskussionen med lite olika parter inom u-Blox hur vi ska gora.

V: ehm, skulle du sdga att vissa av era kunder inte har sa bra koll pé sédkerheten?

MJ: det skulle jag nog sdga. De vet om att det ar viktigt men det dr nog svart for som att definiera
exakt vad de behover for nagot. For sdkerhet ér sé pass brett omréade sé allt som oftast foljer
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deras egen bransch vissa krav till exempel om det dr medical och patientjournaler eller sa vill
man bara ha linan séker sa man inte har natt problem da.
V: okej nu ska vi se.

(intervjupersonens kollega kommer in och och frdgar hur ldnge vi ska halla pa)
MUI: liten liten stund.

M: Hur allmint ser du pé att kunder inte vet om sidkerhetsproblem? Hur ser du pd smé och stora
foretag?

MJ: det dr nog just frdga om specialisering. Jag traffar ju inte kunderna jattemycket men daremot
forsoker vi ju forstd dem, vad de gor och vilka krav vi ser pa oss. Det ér snarare att vi far
specifika krav pa en produkt, kan det vara for en kund, men oftast har de last en standard fran
deras kunder. Saatte, storre kunder har storre mojligheter och bittre koll, ja. de har oftas personer
som &r specifikt utsatta for sdkerheten. Sen finns det nischade féretag som ér extremt kunniga pa
det hér och dr experter som har startat ett foretag. Men ju storre, givetvis har de storre
mojligheter.

M: sa det dr beroende pa bransch?

MJ: det ska jag nog ocksé sdga, eh det finns manga kunder som bara anvénder det, de vill bara
att det dr krypterat sd ingen kan avlyssna och bryr sig inte sérskilt mycket om nycklar. Det ska
bara funka. Men som sagt jag jobbar ju mer med infrastrukturen internt dn externa kunder.

V: skulle du sdga att sikerheten har en storre betydelse nu dn for nagra ar sen?

MI: oja definitivt! Mycket fler hot i och med vara moduler gar ju ut i miljontals exemplar och
samtidigt sd har vi ju andra tillverkar. Tar du de hér enheterna s& kan du stélla till med vildigt
stor skada pa internet eftersom de kan skicka stor méngd trafik. Vet du exakt vad du ska gora,
finns flera fall dir detta har intraffat, bland annat har man anvént IoT devices for att sdnka
natverksinfrastruktur pa global skala.

V: finns det ndgra ndmnvérda fall?

MJ: det gor det. Men kan de inte direkt ur huvudet men man kan googla.

M: men vad gor ni for att sdkerhetsstélla att detta inte skulle hdnda for era produkter?

MJ: dér har vi Secure boot, ett av vara koncept dér vi ser till att det bara dr u-Blox mjukvara som
kan koras och om nan modifierar den da ska sdkerheten séga nej detta &r inte langre u-Blox

mjukvaran och dé stdnger vi av helt enkelt.

M: men finns det kunder som sédger att de inte vill ha pa detta sittet?
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MI: finns ju de som gor sin egna losning helt klart, eh, och det har vi ju moduler for. Saatte da
far de en helt tom modul och fér inte med varan sédkerhet och di kan de l16sa det sjélva.

V: har ni ndgon strategi att se till att de &r medvetna om vilka risker det finns?

MJ: inte vad jag vet pa sa sétt men jag vet att det dr en 10pande diskussion med varje
kund.deOftast dr sdkerhet lite speciell pa sa sitt att bestéllaren har ibland med sig en expert som
kan de hér bitarna eller sa har de med sig en branschstandard och séger att detta ska uppfyllas.
Men just sékerhet i sig dr en specifik specialkompetens. Vilket gor att ska man forsta hur allt
hianger ihop s& maste man 1 princip uteslutande jobba med det. Man kan jdmfora med vér
certifiering av radio. For att du ska fa lov att anvidnda den maste du vara certifierad och manga
bestéllare vet inte om vilka krav som finns pé radiostandader men de vet om att de behdver det.
Och jag tror det blir samma sak for sdkerhet.

V: den hér frdgan kanske ar lite for teknisk for oss men hur dr era produkter 1 kapp med hackers,

det blir bara mer avancerat varje dag? Det dr uppenbarligen nagot ni tinker pa. Hur gér det till
och tdnker ni d&?

MJ: vi jobbar ju tillsammans med andra sdkerhetsforetag da som dr uteslutande experter pa detta
da. Sa exakt hur vi gor haller jag lite hemligt.

(gemensamt skratt)

V: ja saklart.

MJ: men det ar ju sé att var specialistkunskap &r pa radio och véra produkter, sdkerhet dr en del
av detta och da finns det foretag som uteslutande jobbar med att halla koll pa marknaden och
senaste attackerna och liknande, sa vi har samarbete med sana foretag. Det for att sdkerhetsstélla
att vi fr den bédsta radgivningen och att vi kan med det 1 vara produkter. Det ar ett jdttejobb.

M: och kostsamt ar det kanske?

MJ: det &r det verkligen.

M: det diskuterade vi innan med din kollega Mats hur kunder ser pa att betala nagra kronor extra
per produkt for att fa sdkerheten men det kanske inte kunder tycker &r vart.

MJ: det &r oftast da det kommer ner till certifieringar och att det ska folja branschstandarder. Och
det finns olika certifieringar du ska ha for dina produkter men det innebér ocksa ett problem att
du bara ér certifierad ett kort tag for att sen kanske det kommer ut en ny lacka och da maste
certifiera om. Det dr ett ganska standard problem.

V: skulle det finnas en nackdel om u-Blox anvinde sig av uppkopplade produkter pa foretaget,
skulle ni se det som en jéttestor risk eller?
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MI: ja definitivt. Vi gor sékerhetsanalyser pa vad som ar skyddsvirt sa det finns en metodik da
man gor detta som heter threat modelling och da tittar man pa hur, vilka attack ytor som finns,
forsoker minimera dem. Om vi dnda méste vara tillgédngliga méste vi se till att sdkerhetsstilla de
som loggar in. men vi far gora en modellering av de hoten som finns. Och se till att de ar i olika
sektorer.

V: vi har fatt reda pa att ni inte anviander er av uppkopplade produkter utan tillverkar dem och ser
till att ni skapar 1 princip sdkerheten at foretagen, det dr det vi undrar over.

M: ja och att ni har ett ansvar 1 detta. Ni ser fordelen med sdkerheten och kunder kanske inte gor
det, hur ser du pé det ansvaret?

MJ: det blir rétt sé enkelt for oss darfor vi tillhandahéller en produkt och vi forklarar. Sen utéver
det sa dr det svart att ge ndgra garantier men sékerhet dr nagot fortlopande. S& vi maste bygga in 1
var arkitektur att vi kan ha uppdateingar, att vi kan spara vart det &r som gér fel, att vi har en
overvakning av marknaden. ehm , sen att vi foljer de best practises, hur hanterar man nycklar,
ndr byts de ut och sa. Sa om vi tillhandahaller den garantin, att vi gor det bista vi kan pa detta
eller att vi uppfyller nan certifiering kanske kommer lite senare, da &r det det vi garanterar.

Men i dag har man insett att sdkerhet gér att garantera sé att den &r en form av kostnad. Sa vad
kostar det att attackera en produkt? For att kndcka en produkt, det gar idag, det ar inte omdjligt
men fragan ér vad det kostnaden &r och vad &r da billigast och vilken motivation har denna
personen. S& om man delar upp det, man kan ha enskilda hackare som kan sitta och vara vildigt
duktiga eller nyborjare som anvander standard verktyg de ska inte kunna hacka. Sen kan du ha
foretag som kontraspionage och dé vill man gé in och sékerhetsstélla att man inte blir utsatt for
detta och att vi ser till att blockera sddana attacker som kommer. Sen har du dé statligt intang, da
borjar kostnaderna bli for hoga, blir svart att komma &t information. Finns ménga sitt att
attackera. D4 far man helt enkelt definera kostnad.

V: hur ser du pa framtiden géllande utvecklingen av IoT produkter? Hur tdnker ni? Vad ar nista
steg?

MJ: som jag ser det maste vi ha sdkerhet, vi kan inte inte ha det. Sen maste vi gora det léttare for
kunderna att skydda sig och i takt med att chippen blir mer och mer avancerade och har mer
sdkerhetsfunktioner sé far vi borja anvinda dem helt enkelt och se till att vi har metoder for att
uppdatera véra kunder och nér en lidcka hiander och inte om det hdnder. Hur hanterar vi det sa att
inte kostnaden bli {or stor.

Tex xbox kan man knicka nycklarna och spela piratkopierade spel men nu har xbox vissa
sdkerhetsfunktioner som uppdaterar mjukvaran sd modifierar de chipen pa s& man kan inte backa
bak och da har man tippt till ndgra luckor. Det handlar om att férsvara hela tiden. Téppa igen
luckorna. For de finns dér. Det handlar om att hitta dem.

Man vill gérna ta tillbaka allt s& det handlar om en kryptografisk sidkerhet dérfor att det ar véldigt

svart att bryta, ingen som kommit pa hur man gor det &n om man anvénde sidkra nycklar och
sdkra nyckellingder. Men hérdvaran gér att knicka. S& kan du rensa bort plasten och metallagret
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pa chipet och sen kan du men avancerade mitinstrument da gé in och ldsa ut innehallet istéllet
eller bara lésa trafiken. Finns ménga olika sétt att f4 ut nycklarna &nda. me n dé borjar vi prata
kostnader, en 100 000 dollar, 1 miljon dollar. Ar det da virt det?

M: fran er produkt till molnet, var ser du ar den storsta sidkerhetsrisken?

MI: oj ja. Det beror pa vad du dr ute att attackera helt enkelt. Vi pratar om assets, vad dr det som
ar skyddsvirt eller &r det slutet, sjdlva noden. Om du tar bot ndtverk for att anvinda d-dos attack
ndr du ska sla ut internet da &r sjdlva end-noden det intressanta. Och det kan vara svart att
komma at de via luften s da koper man en modul och forsoker kndcka nyckeln som vi pratade
om tidigare. Och det kan vara virt det. Om vi sdljer 100000 moduler och de knécker vér nycker
och laddar upp en ny fejkad mjukvara och hittar ett sikerhetshél da kan de bara soka efter dessa
enheter Over nitet och nir de hittar de s utnyttjar de svagheten och kidnappar dem. Det kostar
ratt sd lite. Men tar du skyddsvérd information som patientinformation i exempel ambulanser far
information, eh, SSL certifikat, siker uppkoppling, det ar sikert, det ar inte s& mycket man kan
komma at da. D& anske man kan ga pa den ena modulen, i den frsta uppkopplingen till
expempel, att dir finns nén 6ppen dorr. Sen ar det npg databaserna och runt molnet. Forsoka
hitta ett hal 1 mjukvaran dir den behandlas, men dven de ar sdkra idag. De har ett storre
perspektiv pa sdkerhet. Det dr svért och sdga var man ska slé sig in. man far nog ta ett specifikt
case isf.

V: vad ar storsta risken for er med IoT produkter? Vad dr mest utmanande?

MJ: ja ja. Namen det dr sdkerheten, styrkan, hur ska jag uttrycka mig, den svagaste ldnken - var
sitter den nan stans. Vi har manga produkter som gér ut till kunder, det ar inte alltid kunderna
kan uppdatera, sa hur hanterar vi de produkterna. Ehm. det dr nog helheten. Hela tiden forsvara
oss mot de hot vi inte kénner till.

V: svart att veta.

MJ: ja detta &r ju forsta produkten som Malmo lanserar med sidkerhet inbyggt dvs det finns
sdkerligen saker vi inte har tdnkt pa. Och hur hanterar vi dem. Beror ju pa var de ligger nanstans.
Nu ar produkerna sékra i sig men om man uppticker nagot som gor att vi behover uppadatera
natt, worst case scenario dr ju om en nyckel licker. Da maste alla kunder eventuellt byta ut sina
chipp. Och det dr det virsta som kan hinda. Kanske inte den storsta risken men.

Funderar pa kostnaden, det dr ocksa det som definierar sdkerheten. Sékerhet dr som kvalite, vad
ar kunden beredda pa att betala. Och det &r inte forrdn det intrdffar som kunden &r beredd att
betala och da ar det redan forsent.

V: det har varit aterkommande for oss att det maste ligga en ekonomisk grund.

M: ocksa intressant om kostnaden av minne och kapacitet, dr det vért att [igga minne pé en ex en
tvittmaskin.
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MI: oftast kanske det inte dr informationen 1 sig utan att man kan utnyttja som hér enheterna 1
massiva attacker. En san hér liten enhet (visar en av deras smd moduler) kan skicka ut tusentals
paket och hittar jag ett hdl i en av dem i en viss mjukvaruversion da kanske det finnas 10
miljoner enheter ute for dem kopplar upp sig mot nitet och det kan jag hitta vilka versioner de
hidr dr. S& da borjar man leta efter dem och sen kopplar du upp mot dem, modifierar dem och sen
ar de en del 1 din zombie armé. Vi pratar om att det kommer finnas miljarder av sanna enheter.
Du kan sénka ldnder. Idag behdver du bara ha en enkel telefon for att sla ut ett helt windows
ndtverk. S& om nan kommer in hér kan man sla ut nédtverket for samtiliga enkelt bara med en
telfon med vanlig 3G uppkoppling, behover inte vara sérskillt myckt traffik. Men vet man exakt
hur man ska gora sa kan man vara vildigt elak.

E: jatteobehagligt.

MI: ja. Det finns nagra fall som kan vara intressanta. Ni har Philips Hue. sok bara pa d-dos och
IoT devices sé hittar ni dem snabbt hér fallen som finns.

M: d-dos?

MJ: distributed denial of service. Det dr nir du har massvis med enheter. Titta pa vad kostnaden
ar. Om ni tar en san hir enhet och skalar chippet och skickar det till en firma som kan l4sa ut det
beroende pé var det dr for nétt. Kanske kdper 30-100 sddana moduler och far ut lite information.
Eller s& kopplar man upp dem mot ett kraftfullt kyloskap (?) och s& miter man strémmen nir den
laser och da kan man se subtraktion, division, multiplikation, division som tar olika mycket
strom och vet du da nér den ldser nyckeln sa kan du i princip ldsa av nyckeln. S& det finns lite
olika sanna hir attacker. Du kan gé pa chipp tillverkaren, byta ut chippen och sa. Ta ett par sanna
scenarion och titta pa vad ar kostnaden om du ska kdpa 100 miljorner datorer som ska delata 1 et
d-dos attack for att sénka ett foretag och utpressa dem. Ta amazon, hur mycket tjarnar amazon pa
en dag? Kan vi sdnka dem med det har? Eller ta kanske u-Blox strolek, da pratar vi miljorner
varje dag. Om du du képer 100 miljorner sdnna hér enheter ja da knédcker du nycklarna och sen
sd anvinder du dem. Det dr den ekonomin som finns.

M: det ar det som kan vara den bakomliggande tanken.

MI: ja percis. Ingen skulle bry sig om sékerheten om det inte finns ndn ekonomi 1 det.
Alla instdammer

MI: vore intressant att se en formel fran er sen.

Alla skrattar lite och instdmmer.
V: det dr intressant och se hur foretag prioriterar sékerhet.

M: for om det dr ndgot som foretag &r man om dr det pengar. En onddig kostnad om det gar snett.

MU tillforlitlighet ar ju ocksa en sén sak. Sdkerhet har med tillit att géra. Har man da en gang
hanterar det déligt 4t det svart att fa tillbaka tilliten.
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M: och da forlorar man ocksd pengar om ens kunder inte litar pa en.

V: verkligen. Det dr nog detta vi har annars. Vi har redan pratat med Mats om hur ni u-Blox
tanker om sdkerhet etc.

MJ: Mats ér bra pa att svara pa det.

M: det var intressant det hir lite mer tekniska som du har beréttat. For det har vi inte riktigt gtt
in pa.

MJ: har ni fraga géllande det mer tekniska sa hor av er. Finns ménga attacker och nycklar man
kan prata om ldnge. Kostnader finns idag for att vara séker, attackerna blir battre och battre.

M: men det handlar forst och framst om kryptering for er?

MJ: ja i grund och botten gar det alltid tillbaka till kryptering. Sdkerhet har tre saker, en triad, det
ska vara confidentiality, integrity och availability. Och det ar hela tiden en balansgang.

M: gar ni mycket efter CIA?

MI: ja vi specificerar for alla vara assets vilka krav som finns fran ett sikerhetsperspektiv. Sen
finns det en rad andra attribut som man kan ldgga ovan p4, som att access ska vara autentiserad
och att personen ska ha réttigheter. Alla dessa saker maste du definiera. Det blir en formell
process.

MJ: ni fir maila om ni vill veta mer.

V: vi lar maila.

MJ: nér ni kommit ldngre s kan vi g ner i fordjupning och detalj.

V: men tack sa mycket!

MI: lycka till!
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Bilaga 5: Intervju LTH
Transkribering 4

Intervju med Martin Hell, docent i informationsteori och lektor i datasiikerhet

Datum: 23-04-2018

Tid 09.06-09.45

Intervjuare Emma Nilsson (E), Matilda Stading (M), Victoria Andersson
V)

Intervjuperson Martin Hell (MH)

Transkribering av den andra intervjun pa LTH, Mandag 23 april. I E-Huset tillhérande LTH 1
Lund pa intervjupersonens kontor.

E: Emma Nilsson

M: Matilda Stading

V: Victoria Andersson

MH: Intervjuperson, Martin Hell, docent i informationsteori och lektor i datasikerhet
V: Vi hittade dig genom en artikel fran forra aret och ditt projekt och vi blev jéttenyfikna!
M: Aa, superbra!

V: Ehm.. men ja, annars dr vi tva skaningar och en goteborgare

(gemensamt skratt)

M: Vi forsoker samla in all empiri vi kan fa!

MH: Ja, var ir ni nu i ert arbete? Ar ni halvvigs eller?

E: Mer dn halvvégs skulle jag séga.

M: Ja, vi har inldmning infor férseminarium nu denna veckan.

MH: Oke;j.
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M: Sa det ar i sluttampen nu sa vi ska ga igenom det och sa.

MH: Har ni skrivit ner vad ni har kommit fram till 1 pd de andra stéllena ni har varit pa?

M: Aa, lite halvt har vi val kommit fram till...

V: Vi har ju suittit och transkiberat..

M: Ja, usch ja...

(gemensamt skratt)

V: Sa det dr... man blir ju tr6tt pa sin rost ehhh, och den andres.

M: Men, jag tycker att det later ganska lika faktiskt emm...

E: Ja, och det ar intressant hur sdkerheten har kommit sa sent.

MH: Vad sédger de om det? Det skulle vara intressant for mig att veta ocksa.

V: Ja, det dr vél ndgon slags kommunikation att det dr nagon slags trend och att attacker har hént
och man har tankt i efterhand, det har absolut inte varit ndgon prioritet ehh, innan utan man har
prioriterat funktioner istéllet for sjdlva sékerheten.

MH: Mm, precis. Man det dr fortfarande inte svar pa fragan varfor det kommer nu..

V: Nej, precis och det dr vél sahér, och det dr det vi vill veta ocksa.

E: Men, det dr intressant ocksé, vi snackade med nagot foretag som nidmnde utbildningen, att
redan dér ar sdkerheten 1 andrahand sa vi ldr oss pa nigot sétt att utveckla och designa forst innan
vi tanker pa sdkerheten. Och, manga utbildningar inte ens sédkerheten med sa hade vi haft
sdkerheten redan fran forsta borjan sa hade det kanske inte sett ut som det gor idag, eftersom det
kommer i efterhand redan dér liksom..

MH: Ja.

M: Sa det dr super intressant och hora vad du sdger om detta ocksé!

V: Ja, du har frdgorna dir va? Men, vi skulle forst framforallt veta vad det dr du gor. Vi vill veta
om projektet lite briefly, men din titel, vad du gor hdr som vad heter det...

MH: Min titel, min tjdnst &dr ju lektor men min titel dr docent sa de skiljer pa det i den
akademiska vérlden.

V: Ja.

69



Séakerhetsbrister med Internet of Things Andersson, Nilsson, Stading

MH: Eh, men jag dr docent i informationsteori och lektor 1 datasékerhet, det ar skillnad nir det
kommer till...

M: Okej, okej, aha.

MH: Jag diskuterade for, 11 ar sedan i kryptering sa jag sysslade med mycket matematiska
aspekter 1 krypteringsalgoritmer. Bade tillverka och krianka dem som redan finns.

V: Ja.

MH: Sa det dr vil min bakgrund. Sen efter det gick det 6ver mer till sdkerhet fortfarande lite
kryptering haller jag pa med men det har glidit 6ver mer och mer pa sékerheten for de flesta av
mina doktorander sysslar med sdkerhet, uteslutande med ren sdkerhet. Dér dr ndgon som sysslar
lite med kryptering fortfarande men det dr, ehh. Och sékerhet, mjukvarusdkerhet har jag gjort en
del, emm. Trusting computing, har jag gjort en del. Men mycket at mjukvaruhallet och sa lite
olika aspekter pa det, bade tekniska och kanske lite mer otekniska pa den senaste tiden.

V: Ja, intressant. Eh, jag vet inte om vi har nagon ordning pé fragorna.

M: Jag hittar forlat inte fridgorna...

V: de ligger bland research bland intervjuer. Men...

MH: Vi ska inte ha sdnt mellansnack, det maste ni ju transkribera det med.

M: Ja, precis.

V: Ja, vi far skriva paus.

(gemensamt skratt)

V: Okej, men da skulle vi vilja veta lite mer om det hér projektet seconds.

MH: Ja!

V: Eh, som du startade i samband med olika féretag och studenter.

MH: Ja. Nej, det ar lite studenter ocksé det dr det ju men det ar framforallt foretagsnéra projekt.
Det &r ju finansierat ut av Nova som &r en av sveriges storsta finansidrer. Och, de finansierar ofta
projekt som dr véldigt nira foretag, nira naringslivet, assd man ska hitta I6sningar som foretag
faktiskt har riktigt nytta av. Om man jaimfor med kundforskning sa liksom, en grundlidggande
fragestillning som man kanske har nytta av 10, 15, 20 ar fram i tiden sé &r detta ndgonting som
faktiskt dr ndra hur foretag arbetar nu. Da ség vi det hir som ett problem, just det hdr med

sdkerheten 1 [oT, det kommer manga fler IoT enheter och hela tiden, flera miljarder om éret som
man lagger till 1 antalet enheter. Samtidigt bérjar man anvénda massa tredjepartskod som dér
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funktionaliteten har identifierats, den kommer i forsta hand och den kommer antagligen att
komma 1 forsta hand i lang tid framover. Och for att slippa utveckla all kod sjdlv sa plockar du in
kod som ndgon annan har gjort sa du tar open source kod och ldgger in i dina produkter sen
lagger du till lite egen funktionalitet och da har du en produkt. Och sa kan du skeppa ut den
vialdigt snabbt och da finns det minga produkter pad marknaden som har 6ppen kéllkod och
sarbarheter. Och den méste uppdateras. Och det dr det problemstéllningen ér.

V: Ar det det som ir nackdelen med open source, att det finns massa svagheter i att man inte har
nagon koll pa koden, eller vad..

MH: Nej, det kommer definitivt att finnas den hér typen av sarbarheter i din egna kod som du
utvecklar ocksa.

V: Oke;j.

MH: Skillnaden &r att, din egna kod kommer inte att ligga kénd for alla i ndgon databas men det
kommer den hér 6ppna kéllkoden att goéra. Och den egna utvecklade koden kommer inte att vara
gemensam mellan jattemanga, flera miljarder enheter runt om i vdrlden men om alla anvénder
samma oppen killkod for sina produkter s kommer du ha samma kod i flera miljarder olika
enheter. Féar du da ett sdkerhetshél i den sa kommer jattemanga fler enheter att pdverkas dn om
ett enda foretag, 1 sin egen kod har en sérbarhet. S dels dr det mer som paverkas och littare att
hitta och léttare utnyttja ocksa for nér de ska skriva en exploit till en sarbarhet i ett av de hir
biblioteken som ar 6ppna dé sa kan ju vem som helst anvdnda den hir exploiten da ju. Om de gor
den fritt tillgdnglig. Men det kanske inte finns samma incitament att skriva en exploit och gora
den fritt tillgénglig till en mindre miangd enheter och mindre mingd ar kanske fortfarande 100
000, eller nagot sant dér. Det ar ju mycker mer begréinsat.

V: Skulle du sdga att det ar vanligt att foretag anvénder sig av 6ppen killkod for att gora det
lattare for dem sjdlva? Eller?

MH: Vad sa du? Att analysera eller anvdnda?

V: Att anvénda.

MH: Jaja, det &r jattevanligt.

V: Det ir det?

MH: Jaja, det finns néstan inget foretag som inte anviander open source kod ndgon gang, eller
nagonstnas. Det finns enstaka exempelvis, vissa jéttestora foretag som har hog industriell
sdkerhet och industriell produktion, mgjligtvis att de inte, att de vill ha egenutvecklad kod. Men
ser du de mindre foretagen som poppar upp nu de kan ju inte implementera sina egna
operativsystem eller sina egna nétverksstackar eller sina egna webserver utan de tar ut av det

som ar fritt tillgédngligt.

M: Varfor tror du att det ar sa da?
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MH: Det ar kostnader framforallt. Du kan inte gora det sjélv, det finns ju inte sa manga
utvecklare heller s varje sant hér litet foretag skulle ha en egen utvecklare for att gora allt detta.
Det finns ju redan brist. Jag tror att jag s nagon siffra pa 750 000 utvecklare som saknades i EU
for tillfalligt, och det dr ju ganska ménga.

M: Ja, verkligen.

V: Nej, det ar helt otroligt vilken branch. Men, vad skulle jag sdga. Skulle du séga att
kostnaderna dr anledningen till varfor sikerheten inte &r dir den skulle varit idag? Jag ténkte, for
andra foretag som vi har pratat med de sédger att tekniken finns, men inte pengarna.

MH: Tekniken {6r?
V: Nej men assa, for att se till att man kan skydda olika enheter.

MH: Jaja, den finns, den har funnits jatteldnge. Pa sdtt och vis i alla fall. Det finns teknik for att
gora det sdkert men samtidigt nér du utvecklar ny teknik sa utvecklar du ny kod och da kommer
det finnas hal 1 den koden ocksa.

M: Mm..

MH: Men det ar ju klart. Ménga av de attackerna vi ser idag, minga av de sarbarheterna som vi
ser idag vet man ju sedan lénge tillbaka. Att det hir &r bara dumheter som man sysslar med.
Assa, det ar ju jattelétt att skydda sig mot detta.

M: Men dr man inte rddd for att det ska bli dnnu, assa de som gor attackerna, att det ska bli &nnu
smartare, eller vad man séger, smartare datorer med storre kraft och sant. Att sdkerheten pa nagot
sétt inte ska hinga med.

MH: Assé sdkerheten i produkterna, den hinger nog inte med mycket pa grund av, jag tror att det
ar mycket pa grund av kunskapen hos foretagen. Assd om du ser de hir enkla attackerna som du
ser 1 tidningarna, de jéttestora attackerna. Det dr oftast véldigt enkla saker som man har ként till
under manga ar hur man ska 16sa de hir problemen. Bara det faktum att man skickar
kommunikationen okrypterad det har vi ju ként till sen 60, 70 &r tillbaka att det ska man inte gora
och @nda sa skickar man det okrypterat idag och dér si har vi en stor kundskapsbrist. Men sen,
om du tittar pd andra sdkerhetshal nér det géller uppdatering det ar ju mycket kostnader. Snabbt
in med koden, snabbt ut med ny funktionalitet, vi maste konkurrera med andra och vi maste
darfor ha battre funktionalitet &n de andra. Kunderna bryr sig inte om sdkerheten s& mycket, de
vill ju ha en viss funktion. Om ni ska jaimf6ra tvd mobiltelefoner, samsung och iPhone, det ér de
enda jamforelsen ungdomar gor idag. Vad ar det ni jamfor? JAimfor ni sédkerheten eller dr det
nagot annat ni jAmfor? Det &r ju ni som dr kunderna, det ar ju ni som bestimmer, det dr ni som
genererar intdkter. Om det &r ett jéttestort sikerhetshél i en iPhone, och den inte finns i Samsung,
skulle ni sluta kopa iPhone d&? Nej, det skulle ni inte.

M: Nej...
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MH: Sa konsumenterna bryr sig inte. Man snackar jattemycket om integritet, eh, facebook nir
man delar med sig av information och gjort det till en jéttestor grej. Och sa gér man ut och fragar
manniskor, de &r ju jitteglada for att dela med sig av information. Ni anvinder facebook, ni
anvénder instagram, ni anviander bloggar, ni gor video och youtube filmer och delar med er av all
information. Inte er personligen dé saklart men ni delar med er av sd mycket information ni bara
kan. Tar selfies tre ganger 1 timmen och ldgger upp det och sidger exakt vad ni ét till middag och
fotograferar den middagen. Jittendjda med att 1dgga ut allt om era liv och sen sa kommer man
och tycker att detta &r ett jattestort problem 1 samhillet samtidigt. Det sker nagon form av
konflikt dir som vi fortfarande maste ta och reda ut.

V: Skulle man rent konkret kunna sédga att luckan som uppstéar och den hir kunskapsbristen som
finns pa foretag och att man vill hinga med i1 den vdgen att man ska ha bést funktionalitet, man
ska hinna med varje trend? Skulle man kunna siga att det dr en lucka mellan de eller ar det flera
faktorer 1 det?

MH: Nej, nej! Det dr ju en stark konflikt mellan det.
V:Ja...

MH: Assé, det som styr idag ar ju funktionaliteten vi maste ha ut snabbt pd marknaden kommer
du inte ut snabbt pa marknaden med din produkt s kommer konkurrenterna att gora det istéllet
och foretagen kommer att forsvinna. Sa fort man borjar hamna efter, ni ser ju Nokia, Nokia var
varldsledande nér det giller mobiltelefoner men de hingde inte med nér det gédllde smartphones.
Och.. vips sé var de ett marginaliserat foretag. Och, dir var bara funktionalitet som styrde. Men,
vad var skillnaden 1 sdkerhet mellan Nokia och de andra telefonerna? Det var ingen som brydde

sig...

V: Nej...Vad tror du att konsekvenserna kan vara?

MH: Konsekvenserna dér var ju inte s stora med tanke pa att tiden sdg annorlunda ut da men
konsekvenserna nu kommer vara annorlunda. Nu har du ju liksom IoT enheter, sma sensorer som
ska placeras ut precis overallt och dvervaka allting 1 samhéllet.

M: Mm..

MH: Och dven om fortfarande funktionaliteten dr drivande idag sa kommer sidkerheten att f4 en
helt annan impact dn vad den hade tidigare. For nu ar det inte en person du attackerar nér du
hittar ndgon sarbarhet 1 mobiltelefoner, om vi fortsdtter med det exemplet, sé dr det inte ldngre en
person du attackerar. Men hittar du sarbarhet 1 kanske en produkt som ska styra kritisk
infrastruktur eller hittar sdrbarhet i nagot som styr hur trafikljusen fungerar. Da ar det inte ldngre
en person som kommer att drabbas av att dagens matrétter lackte ut till fel personer utan nu ér
det ndgon som sitter och styr trafikljusen och sétter alla pa gront for att de kdnner for det och
kommer dérmed att skapa stor kaos 1 samhéllet och jatteméanga blir drabbade och péverkade
istillet. Sa, konsekvenserna idag &r ju helt annorlunda @n vad konsekvenserna var forr 1 tiden.
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V: Hur tror du att man skulle kunna fa foretag att bli mer medvetna? Fran dig personligen.
MH: Foretagen dr medvetna om det..
E: Ja, de bara struntar i det?

MH: Jag tror inte att de struntar i det egentligen, de vill gora detta med det saknas, dels s& saknas
det incitament att gora det dn sa lange men incitamenten dr pa vig att komma. Och det &r ju det
ni har sett ocksé det har ju verkligen hdnt ndgonting de senaste aren. Det finns ett helt annat
incitament att géra det for nu nér ditt foretag blir utsatt for en attack sé ar det liksom inte de hér
sma sakerna som hinder utan nu kan det faktiskt vara valdigt stora konsekvenser av det. Men det
ar ju som 1 tidninge, att Ryssland haller pd med cyberattacker mot era routrar, det gjorde de
kanske inte for tio ir sedan.

M: Det har vi sett som en trend, att det 4r mer viktigt med sdkerheten for att de sjdlv kommer att
forlora mycket pengar om deras produkt kommer bli attackerad eller nagonting. Vi fick hora till
exempel om IKEA faktiskt, att de har gjort sdna smarta lampor och hade gett dem till en
konferens sa att de fick hacka det. Typ sénna grejer kommer ju att hinda men det dr ju inte
tillrackligt men jag tidnker pa foretagen som du har 1 ditt projekt, hur ser du en trend mellan dem

typ?

MH: Nej, det dr lite olika mellan olika féretag. Om man tar eh, jag kan inte sdga for mycket hur
de arbetar internt men assé det vi kan se att pa senaste aren sa har ju sdkerheten prioriterats pa ett
helt annat sitt. Assa, vi borjade det ha projektet nagon géng 2015, tror jag. Och pa den tiden, pa
nagra foretag, sd har det hint jattemycket gidllande sdkerheten sa det har varit en helt annan
prioritet nu. Om det dr pd grund av projektet eller om det ar pa grund av yttre omsténdigheter,
andra omstandigheter det kanske ar svért att siga men man marker att det ar jattemycket storre
med sdkerheten. Tittar du nu pa vad foretag vill anstélla idag sé &r ju sdkerhetsexperter liksom
det som &r kanske &r det en av de sakerna dér du far lattast jobb. Det finns andra dér du far &nnu
lattare jobb men..

E: Utvecklare kanske?

MH: Ja, eller kan du machine learning s& har du jobb inom fem minuter.

M: Vad iar det for foretag som dr med i projektet?

MH: Eh, de stora dr Axis, Ericsson, Prevas ganska stora, vi har ett foretag i stockholm som heter
T2-data, vi har Sensative, sen har vi Advenica som ar ett sikerhetsforetag i Malmd. Sa det ar se
stycken foretag och sa &r det vi hdr pd LTH sen sé ér det Sics Rise, Rise Sics som ér ett
forskningsinstitut som dr, som finns i Stockholm och ja, de har en hel del sékerhet hér i Lund

ocksa.

V: Och, det ar foretag som ni hjélper? Eller jag kommer inte ihag...
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MH: Assé, projektet handlar liksom mer om att vi sitter kanske och gor saker hér och sen far vi
feedback av foretagen. Foretagen gor saker pa sitt hall och sitter och implementerar sina saker
och sen sé forsoker vi koppla ihop de sakerna som vi, och de sakerna som de gor. Sa att vi far
liksom en hel kedja nir det giller att halla koll pa sarbarheter. Fran liksom forsta att du borjar
identifiera ny sarbarhet tills att du faktiskt har patchat en 1 slutindan och mellan det sa gar det ju
flera steg. Vi forsoker fa ihopa de stegen pa ett bra sétt sa att man far ett bra arbetssétt for att
gora detta sa att man inte missar saker pa vigen. Dels att effektivisera olika delar i processen och
dels se till att de inte missar ndgra viktiga saker pa vigen framaét.

M: Sa det dr nédstan pa vag till en standard typ eller en praxis?

MH: Njaa.. assa praxisen. Man kan ju egentligen sidga att mycket av praxisen finns redan det &r
bara det att den ska anvindas ocksa. Sa det vi forsoker gora ar att mojliggora for foretagen att
bittre anvdnda de praxisen, skulle man kunna sdga. Sa assé, att sdrbarheterna finns, vi hjilper
inte till att hitta sarbarheter 1 deras egen kod till exempel utan vi hjélper till att effektivisera deras
arbete fOr att hitta sarbarheter 1 den kod som de plockar in fran tredjeparter. Och analyserar de
sarbarheterna hur de faktiskt skulle paverka deras produkter. Sa det dr dir vi forsoker forbéttra
deras processer med hjélp av olika verktyg.

V: Skulle det finnas nagon mdjlighet att ta del av den standarden? Att i reda pa mer om
processe, hur den ser ut fran borjan till slut?

MH: Ja, assé ni kan ju titta, ni kan ju titta, pd sdna hira modeller som finns redan, vi haller pé att
gora en egen modell men den é&r inte fardig 4nnu, som &r lite mer fokuserad pa
sarbarhetshantering. Men dér finns en del modeller som ni kan titta pa, b simm som ar
jéttevanlig. BS I M M.

V: Okej, da gor vi det.
MH: Sen finns det en som heter samm, SAMM, tror jag att den heter.
M: SAMM.

MH: Ja. Och det handlar mycket om liksom att arbeta med sékerhet 6ver huvud taget pa foretag.
Hur foretag ska gora for att arbeta med sdkerhet, i olika kontexter. Och sen s4, det vi forsoker
gora dr att ta delar av de hir, eller ett delprojekt som vi gor kan man séga. Dar forsoker vi ta
delar av det hér och sen sé lyfter vi ut delar som har med sarbarhetshantering att gora och sa
forsoker vi expandera detta sa att det blir mer rigordst dn vad det dr 1 de har modellerna. F& med
fler delar och gora det tydligare for foretagen. Sa det ér ett delprojket som vi sysslar med.

M: Och dr de hiar modellerna nagonting som ar assé valdigt viktigt 1 sdkerhetsarbetet?
MH: Jag tror att det &r manga foretag som utgar fran de har modellerna. Det &r ju ganska bra,
man behover kanske inte folja de slaviskt men man kan ju titta vad det star i dem. Se sa att man

inte missar nagot. Var ska vi vara i var organisation i olika aspekter for att halla koll pa
sdkerheten 1 vara produkter. Och pé det séttet dr de véldigt nyttiga.
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M: Verkligen. Men vad tror du att.. Assa sdg de foretagen som kanske ir tillverkande foretag
som gjort kanske brodrostar, om de helt pl6tsligt ska gora uppkopplade brodrostar. Var ser du
liksom problemet, underliggande problemet, som ligger dir?

MH: Assé sidkerhetsméssigt?
M: Mm.

MH: Det underliggande problemet dr ju typ det att de inte har den kompetensen i foretaget. Sa
vill de plocka in den kompetensen, sé& finns det kompetensbrist generellt nér det géller den har
typen av saker. Och da fér du ju ett problem, du kan ju enkelt géra en uppkopplad produkt
egentligen men da kanske du tappar sidkerheten. Ja, sa dér har du ju, ungefar som vi var inne pa
innan det ar ju ett mellanting. Det finns ju en kompetensbrist 1 samhillet nir det giller de hir
sakerna och sa finns det ocksa... Ja, nu vill de gora en uppkopplad brédrost, ska jag fa ut den
uppkopplade brodrosten om ett halvar eller ska jag fa ut den om fyra ar? D4 viljer de naturligtvis
nagonting tidigare. Och da ska det ga fort.

V: Ett av de foretagen vi pratat med, de diskuterade ju att i och med att det ar en stor kedja, det
hiar med produkter och att, det foretaget vi pratade med var ju U-Blox och de tillverkar ju
moduler till foretag och de forsoker ju redan fokusera pé sidkerhet for sina sma
radiokommunikations smd moduler.

MH: Det later som U-Blox?

V: Ja! Exakt. Och undrar om du tror att det kommer vara valdigt vanligt sen nér foretag inte
viljer att ldgga pengar pa kompetens utan véljer att fokusera pa foretag som bara fokuserar pa
sdkerhet, eller fraimst pa sidkerhet.

MH: Det tror jag &r en ganska bra vdg framat ocksa. For att d& far du ndgon for av, det far ju en
fokusering pa sékerhet bland de som kan sédkerhet sen kan andra foretag gora det de &r bra pa.
Istéllet fOr att ta en person och sitta pa det foretaget, en person pé det foretaget, en person kan ju
inte kunna allt ju. S& istillet tar vi kanske 50 personer och sétter de pa ett foretag som hjilper de
hir olika 50 foretagen och dd kommer det ju bli vildigt mycket mer effektivt. Och det ér ju sa
man gor 1 alla andra delar av samhéllet ocksd assd man outsourcar de delarna som andra kan gora
battre och effektivare. Och det tror jag inte, det &r ju inget unikt for det hér, det &r ju dit det
kommer att gi saklart.

V: Ja.

MH: Sen ér det ju.. Sen maste man ju ha en person som kan sékerhet pa varje foretag ocksa for
det finns ju ndgon form av daglig verksamhet dir man maste hélla koll pé sidkerheten. Du kan
inte bara outsourca allting. Du behdver faktiskt ha kunskapen 1 foretagen ockséa. For annars assa,
du kommer inte ha koll pa det, du kommer fallera.
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V: Varfor tror du, for du sa det innan vi borjade, liksom att, det &r ju inget svar pé varfor det
hiander nu. Ar det bara kunskapsbristen eller varfor hinde detta liksom inte innan? Jag tanker att
tekniken har ju funnits ldnge och..

MH: Konsekvenserna har inte varit lika stora innan.
V: Vad sa du?

MH: Konsekvenserna har inte varit lika stora innan. Nu far det mycket storre konsekvenser, du
far ju hela tiden nya attacker som slér rekord pa rekord hela tiden. Och attackerna blir storre, du
har ju jatteméanga faktorer som samverkar. Dels sa har du incitamenten bland de som attackerar.
Forr i tiden sé var det mycket mer av intresse, nu dr det mer av ekonomiska skél, du tjdnar
pengar pa de hir attackerna. Du har kompetensbrist, du har fokus pé funktionalitet, du har
mycket fler enheter ute. Du har mycket mer open source, du har ménga fler som arbetar med att
gora ny open source vilket innebér att det det kommer finnas, assa det behdover mer funktionalitet
ndr du ska utvecklar fler produkter, utveckla samhéllet pa det hir sittet. Och d& maste du
utveckla produkterna och da kommer det nya sérbarheter ocksa. Sa det &r jatteménga saker som
samverkar dér hela tiden.

E: Intressant.
M: Hur tror du att framtiden kommer att se ut di? Med, inom IoT och sikeret?

MH: Ja, om jag visste det... Jag tror att vi fortfarande kommer att se mer och mer fokus pa
sdkerhet, det kénns si, jag tror kanske att vi bara &r 1 borjan av den har fokuseringen som vi ser.
Men jag tror dnda att vi kommer fortsitta att ha en stor kompetensbrist men vi kommer att se
stora attacker framdver. Vi kommer se manga attacker, vi kommer se allvarliga attacker. For 15
ar sedan sa koérde man in flygplan i skyskrapor och nu kan man sitta framfor en dator och sldcka
hela foretag, eller ndstan hela nationer kan man liksom fa, mer eller mindre g& under. Sa, det &r
stor skillnad pa vad som krdvs for att gora attacker. Det dr enklare att gor attackerna och det blir
mycket hogre vinning pa det ocksd med mindre medel.

E: Ja, och dessutom sé dr du skyddad nér du sitter vid datorn hemma.

MH: Potentiellt sdtt sa ar du skyddad, ja.

M: Hur ser du p4, assa myndigheters medverkan i detta? Till exempel sa kommer ju GDPR nu
och det handlar ju om integritetdelen men tror du att det kan vara en anledning till att sdkerhet
inte hidnger med?

MH: Att... jag forstod inte fragan.

M: Jag ténker att eftersom myndigheter andé& har en makt och sager till foretag att de ska folja

den hir praxisen eller standarden. Tror du att det kan vara ett problem assa att de kanske inte ar
tillrackligt medvetna?
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MH: Att myndigheterna inte &r tillrackligt medvetna?
M: Ja.

V: Att det kanske bromsar.

MH: Nja... jag ar inte séker pd att myndigheterna bromsar, de forsoker nog driva pa det har men
det finns fortfarande inga riktiga straff for de som inte foljer de regler som finns. Det kom ju det
hir nya EU direktivet som ser till s& att du kan faktiskt bli, assd du maste rapportera sarbarheter
om du &r en viktig part. S& sma foretag behdver inte rapportera men stora foretag maste da
rapportera sarbarheter. Behdver en samordnande nationell myndighet som har hand om
sarbarheter 1 olika delar av samhéllet. Sa den saker kommer ju att driva saker framat men du
behdver ju ha riktiga incitament for foretag for att gora detta. Och incitamenten finns du dir men
de &r inte riktigt tillrdckligt stora &n, tror jag.

E: Men jag tinker typ pa det, vi pratar mycket om det att det &r kompetensbrist, assa kunskapen
finns inte riktigt, assd den finns ju, men den finns ju inte sd manga. Vad ska vi gora at det? Vad
tycker du?

MH: Jag tror att man behover utbilda pa foretag man behdver, assa foretagen méste inse att olika
manniskor 1 var organisation behover ha béttre koll pd sdkerheten. Vi kan inte bara sédga till
nagon yttre organisation att ta hand om sidkerheten at oss. Man kan komma ganska langt pa det
men man kan inte komma hela vigen. Man maste se till att utvecklare runt om i organisationen
har koll pa sikerheten. De ska inte bara kunna utveckla, de ska ha koll pa lite sdkerhet ocksa.
Och dér behovs det ju internutbildningar, och kompetensutveckling pa foretagen och man maste
faktiskt lagga resurser pa det. Och jag tror att man kan komma ganska langt med relativt sma
resurser dar egentligen.

M: Typ som vada?

MH: Ja, internutbildningar! Assa, du tar liksom olika delar av organisationen for att se till att i
alla delar av organisationen sa finns det ndgon som har grundlaggande koll pa sikerheten. Och
som da.. Pa ndgot sétt samordnar funktionen pa sin del av organisationen. Sé att det dr utspritt

Over organistionen.

V: Vet du om det finns nagot foretag som gor detta, assa som verkligen striavar efter att amen att
vi fokuserar inte bara pa funktionalitet utan dven pa sékerhet?

MH: Ja, assé i vart projekt sa dr Axis ett jattebra exempel pé det.

V: Axis?

MH: Ja. De har jattebra sdkerhetsarbete och jobbar mycket med det har.
V: Ja, jag har forsokt att fa tag i dem..

MH: Ni fér inte tag pa dem?
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V: Nej.. de ar svéra.

M: Har du nagon som vi kan fraga sa hade det varit jéttebra!
MH: De ér ritt upptagna, sa jag kimpar ocksa med att fa en...
V: Vi kan gé dit samtidigt!

(gemensamt skratt)

M: Det dr nagonting som manga, eller de foretagen som vi har pratat med innan, ar att sjélva
medvetenheten kan vara skillnad pd bade att det &r ett stort foretag och att det ar ett specialiserat
foretag. Typ Axis. De jobbar ju med 6vervakningskameror och sdkerhet dr ju redan en del 1 deras
tdnk. Har du sett nagot sént?

MH: Om storleken péaverkar? Eller om nischen péaverkar?
M: Aa!

MH: Ja, det ar klart assé ett foretag som séljer fortroende assa ett sdkerhetsforetag séljer ju
fortroende, Axis séljer ju 1 nagon mening fortroende for de ska ju silja sdkerhetskameror som ska
vara top of the line, som dr det basta du kan fa. Det &r ju Axis. Sa det ligger ju lite 1 deras produkt
att de sdljer ju inte bara en hardvara de séljer ju kvalitet ocksa. Och kan da ta extra betalt pa
grund av att det ar kvalitet de sdljer. Da ar vi tillbaka till iPhone, de tar ju mycket mer betalt dn
vad de orde men de séljer ju kvalitet. Och det dr det folk forvantar sig och d& maste man faktiskt
mer resurser pa den hir typen av grejer, sé det tror jag definitivt, att det finns den typen av
aspekter. Méanga kinesiska foretag kanske som framforallt siljer funktionalitet och inte
sdkerheten 1 kvaliteten.

M: Och de kan vara mer medvetna da?

MH: Ja, assé de dr mer medvetna pé grund av att det dr en del av deras afférsstrategi. Inte pa
grund av att de dr smartare eller sadér, det ar en del av deras produkt att kunna sélja den har
kvaliteten sa da maste de ju plocka in den hdr kompetensen som maste ha fokus pa de sakerna.
Och dé blir det ju automatiskt, da har du ju incitamentet. Du har inte incitamentet pa méinga av
de andra foretagen att ha mer fokus pa sdkerheten. Men Axis har ju ett typiskt incitament att ha
hog sékerhet.

V: Hur kommer det sig att du valde den hér inriktningen, kryptologi och sikerhet, av alla
inriktningar pa elektro?

MH: Léng historia. Mest slump.

V: Intressant ocksa?
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MH: Ja intresse har jag. Tyckte signalbehandling var skittrakigt.
*Gemensamt skratt*
M: ser du nagon trend bland dina studenter?

MH: Ja faktiskt ett hogre sdkerhetsintresse. Tittat man pa véra fortsiattningskurser sé dr det nog
de kurserna som har flest studenter. Vart paket med fortsdttningskurser si har vi extremt manga
som viljer sdkerhet. Jittestort intresse bland studenterna.

E: Jattebra att det borjar redan dédr innan man kommer ut pa foretag.
*Personligt sidospar*

V: Jag har en fraga om arkitekturen gillande [oT. Finns manga olika saker som sédgs om detta.
Finns ju 3-skikt och 5 skikt. Hur skulle du forklara hur ett IoT system ser ut?

MH: De kan se ut pa vildigt manga sitt. Finns en RFC som beskriver olika typer av arkitekturer
som ni kan titta pd. Kommer inte ithag vad den heter. S6k pa RFC IoT architecture eller natt sant.
Finns lite olika arkitekturer...Hur enheterna kommunicerar med varann och kommunicerar via en
gateway upp 1 molnet osv. Vildigt ad hoc ibland hur det dr gjort men det dr ganska vanligt att
du har en enhet som pratar med en router, centralbox, och den routern 1 sig dr kopplad till en
molntjidnst. Sa pratar de med via den routern eller direkt utan routern i mellan. Olika med olika
produkter beroende pd man viljer att gora.

M: Tror du kan vara dérfor det kan finnas sdkerhetsluckor pa grund av det ér olika arkitekturer?

MH: Det ar nog inte helt omdojligt. Det finns inga tydliga standarder f6r hur du ska gora de hir
sakerna. Finns ganska mycker arbete med den hér typen av standarder for att ta fram
standardiserade protokoll for att kommunicera med en enhet. Det finns naturligtvis arbete kring
det men man har kanske inte nétt fram till en specifik standard, det ar sahar vi ska gora och detta
ar det basta sittet att gora det pd. Och man kommer nog komma dit s smaningom, sé det
svianger in sig at det som dr béttre. Det borjar med att det finns jattemycket sen s& forsvinner
vissa saker sa blir det béttre och béttre sen si har du ndgra som kommer vinna det hér 1 sludndan.
Diér kan det vara sé att utvecklingen har gatt lite for fort s man har inte hangt med att
standardisera de har sakerna tillrackligt bra.

V: Tror du det kommer finnas sana standarder i1 framtiden? Att det kommer finnas en stor
mangd att vilja pa?

MH: Bade och. Det kommer alltid finnas mer &n en, det tror jag och det behdvs nog ocksa. Det
behovs konkurrens och tillrdckliga skillnader mellan olika typer av scenarion for att du ska
behdva olika standarder ocksa. Men de hér standarderna, som manga andra standarder, finns for
att sdga till hur folk ska gora utan hjélper ju ocksé folk att gora rétt. S& genom att titta pa dessa
standarder far du reda pé att detta dr det basta sittet att gora det pa. Bra men dé& gor vi det, sa det
betyder inte att man maste gora sa men du far veta hur du bor gora. Sa jéttebra sak men den
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typen av arbete. Att du har en mangd smarta personer som sidger att gor si har. Da far man reda
pa att detta ar det bista sittet att gora det pa.

M: Och detta dr redan pa gang?
MH: Ja finns redan en méng olika standarder. Och olika situationer och olika féretag som har
detta och forsoker promota det pé olika sdtt. Men kanske ar nischade pa olika sétt. Sana kan ni

nog hitta pa olika sétt. Nagra stycken 1 alla fall.

Alla: Tack!
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