LUNDS UNIVERSITET

Ekonomihdgskolan

Institutionen for informatik

Sakerhet gallande autonoma
fordon 1 trafiken

En kvalitativ studie om sakerhet inom loV, Vehicle Cloud
och Al

Kandidatuppsats 15 hp, kurs SYSK16 i Informatik

Forfattare: Susanna Nirvald
Fanny Tapper
Handledare: Miranda Kajtazi

Examinatorer: Anders Svensson
Umberto Fiaccadori



Sékerhet géllande autonoma fordon i trafiken Nirvald och Tapper

Sakerhet gallande autonoma fordon i trafiken: En
kvalitativ studie om sakerhet inom loV, Vehicle Cloud
och Al

FORFATTARE: Susanna Nirvald och Fanny Tapper

UTGIVARE: Institutionen for informatik, Ekonomihogskolan, Lunds universitet
FRAMLAGD: maj, 2018

DOKUMENTTYP: Kandidatuppsats

ANTAL SIDOR: 70

NYCKELORD: Autonoma fordon, Sakerhet, Internet of VVehicles, Vehicle Cloud och Artificiell
Intelligens

SAMMANFATTNING (MAX. 200 ORD):

Dagens samhalle blir mer och mer automatiserat, allt fran smarta kok till autonoma bilar.
Olyckor med autonoma fordon har intréffat den senaste tiden och skapat orosmoment
gallande dess sakerhet. Da dessa fordon kommer spela en stor roll i var vardag, staller det
stora krav pa deras sakerhetsniva. Denna studie undersoker vilka sakerhetsproblem som finns
med autonoma fordon i dagslaget. Samt vilka atgarder anser organisationsrepresentanter bor
tas for att starka sakerheten med autonoma fordon i trafiken. Omraden som Internet of
Vehicles, Vehicle Cloud och dess koppling till s&ékerhet samt grundldggande teorier inom
artificiell intelligens undersoks. Kvalitativa intervjuer med individer som har betydande
kunskap inom omradet har genomforts. Det visar sig att det finns sakerhetsrisker idag och
I6sningar till vissa av dem. Ett problemomrade kommer att réra hackning da det kommer ske
utan kannedom. Vi maste forsta hur den tredje parten agerar for att kunna forhindra eventuella
attacker. Genom att inféra gemensamma standarder och lagar géllande sakerhet for autonoma
fordon kan nagra av dessa problem lésas samt styrka acceptansen hos anvandaren. Omradets
utveckling sker snabbt, dock &r det en lang vag kvar innan de autonoma fordonen kan kora
sakert i vart samhalle.
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1 Introduktion

| introduktionskapitlet presenteras uppsatsens bakgrund. Déarefter ges problemomrade som
leder till forskningsfraga, syfte och avgréansningar.

1.1 Bakgrund

“The Internet has become a minefield of crime, fakes, and terror perpetuated by anonymous
users on a global scale. “ (Lee, 2015-2016).

Bright ICT initiativet foreslogs forst i en MISQ konferens med manga deltagande
Informationssystems (1S) forskare (Lee, 2015-2016). Dar diskuterades utvecklingen av den
nya och kritiska infrastrukturen for Bright ICT initiativet (Lee, 2015-2016). Detta bestar av
inférandet av fyra sdkerhetsprinciper for the Bright Internet Protocol som bor appliceras for
att gora sakerheten béttre: Origin Responsibility, Deliverer Responsibility, Rule-Based Digital
Search Warrants och Traceable Anonymity (Lee, 2015-2016).

Under den senaste tiden har flertalet olyckor skapat stora rubriker varlden éver om amnet
sjalvkorande fordon. | Arizona i USA blev en kvinna pakord av en sjalvkérande Uber-bil och
omkom (Elbied Pettersson, 2018). Efter hdndelsen stoppade Uber alla tester av sjalvkérande
bilarna i Nordamerika. Bara nagra dagar senare intraffade en ny olycka i Kalifornien i USA
dar foraren omkom efter att autopiloten startats och darefter kort in i mittréacket (Holmberg,
2018). Det har ocksa intraffat olyckor déar de sjalvkérande bilarna blivit pakorda bakifran pa
grund av att de kort for korrekt t.ex. de kor aldrig for fort och stannar alltid vid stoppskyltar
(Kvandal, 2017). For nagra ar sedan lyckades hackare ta sig in i systemet pa en Jeep och
gjorde sa att bilen kraschade ner i ett dike efter att ha tagit kontroll 6ver motorn och
bromsarna (Gibbs, 2015).

| en studie av Crossler och Poesy (2017) foreslas mojligheten att rikta attacker mot
personregister, potentiell misshantering av verifierade uppgifter av miljontals anvandare samt
overvakning av verksamheten kan dven den bli privata sékerhetsproblem. Vilket i sin tur kan
kopplas till det ovanstaende Jeep incidenten.

“You can hack baby monitors and refrigerators, fire detectors and light switches largely
because the underlying software of some of these devices is left completely unprotected.”
(Dreyfuss, 2017).

Dagens samhalle blir mer och mer automatiserat, allt fran smarta koksredskap till bilar som &r
kopplade med Internet of Things (Dreyfuss, 2017). Sjalvkorande bilar har varit ett omtalat
amne de senaste aren och nu &r det dven dags for Sverige att infora tester av dessa (Rabe,
2016). Google i USA har anvant sig av sjalvkérande bilar i nagra ar vilket gor att de ligger i
framkanten fore Europa (Brohult, 2018).
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Da ar fragan hur sakra de ar: Finns det risk att andra tar sig in i systemet och borjar styra
fordonet? Dessvirre finns det en del terror i vart samhalle. Hade de kunnat anvénda sig av ett
autonomt fordon for att utféra en attack som Stockholmsattacken vid Ahléns? An s& lange har
inte en terrorattack av detta slag intraffat, daremot finns mojligheten att detta intraffar om inte
bilforetag standigt arbetar med sakerheten for sjalvkérande fordon. Hur arbetar foretagen for
att sakerstalla att denna information ar séker?

Denna studie amnar att utmana de ovanstaende aspekterna med tanke pa att sadana
utmaningar uppstar och nagot maste goras for att folja upp dem. Sékerhetsfragor hos
autonoma system blir avgorande. Darfor definierar foljande avsnitt problemomraden och
relaterade fragor som denna studie lyfter fram.

1.2 Problemomrade

Att arbeta for ett sakert informationsfléde mellan fordonen och molninfrastrukturen &r viktigt.
Da infrastrukturen for kommunikationen mellan autonoma fordon inte ar helt fardigbyggd
skapas svarigheter med dess sékerhet. Van der Meulen och Rivera (2015) skriver i en artikel i
Gartner att vid 2020 kommer det finnas 250 miljoner uppkopplade bilar genom Internet of
Vehicles. Foretag maste standigt halla sig uppdaterade samt utveckla sina produkter
kontinuerligt for att ligga steget fore framtida sakerhetsrisker. Nagra av de sékerhetsrisker
fran eventuella angripare som finns i dagslaget ar forfalskning, trafikstockning, imitation
(Raya et al., 2006). Aven virus, falska meddelanden, maskering av fordon namns i artikeln
Social Internet of Vehicles for Smart Cities (Maglaras et.al., 2016).

| Sveriges Television, Vetenskapens Varld togs diskussionen gallande smarta bilar i vara
stdder och vardag upp (Brohult, 2018). Det diskuterades allt mellan lagar, sdkerhet och
paverkan pa oss manniskor (Brohult, 2018). Flera bilforetag har gatt ut med att de kommer
lansera niva 5 av autonoma bilar inom de narmaste aren. Teslas VD Elon Musk namner att de
redan 2019 kommer kunna starta produktionen av niva 5 bilar (Andersson, 2018). Volvo
daremot siktar istéllet in sig pa att lansera bilar av niva 4 vid 2021 (Rabe, 2017). Skalan
baseras pa fordonets niva av sjalvkorning t.ex. niva 2 innebar att bilen kan ta Gver vissa
situationer och niva 5 kommer vara helt sjalvkérande utan nagon mansklig styrfunktion
(Rabe, 2017). Jonas Nilsson fran Zenuity, ett féretag som grundades av Volvo och Autoliv
som arbetar med att forse bilar med intelligens, berattar till Svenska Dagbladet att det finns
mycket kvar att arbeta med. Han ndmner féljande:

“An sa lange finns inga autonoma bilar som &r lika sakra som manuellt styrda bilar —
framforallt inte i komplexa trafiksituationer. ““ (Sundberg, 2018)

Denna studie problematiserar omradet kring Internet of Vehicles, da dess sensorer kommer
styra majoriteten av var framtida trafik. Studien problematiserar ytterligare aspekter genom att
fokusera pa hur informationsflodet fran fordon till Cloud gors sakert sa att ingen tredje part
kan ta sig in.
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1.3 Forskningsfraga

Studiens huvudfraga ar, vilka sakerhetsproblem finns det med autonoma fordon i dagslaget?

For att svara pa ovanstaende fraga, vilken i sin natur generellt hanterar sakerhetsaspekter med
autonoma fordon, anser vi att féljande underfraga ocksa behover losas for att kunna forsta
problemet med sakerhet i dagens kontext med autonoma fordon.

Saledes, vilka atgarder anser organisationsrepresentanter bor tas for att starka sékerheten med
autonoma fordon i trafiken?

1.4 Syfte

Studien &mnar att undersoka hur Internet of Vehicles, Vehicle Cloud och autonoma fordon
idag samverkar for att gora trafiken saker. Den avser ocksa att lyfta fram sékerhetsproblem
som finns med autonoma fordon idag. Studien undersoker aven lampade sékerhetsteorier och
om dessa appliceras i dagens industri. Den &mnar &ven att ta fram vilka atgarder
organisationsrepresentanter anser kunna starka sakerheten i trafiken med autonoma fordon.

For att genomfora studien kommer relevanta individer inom omradena intervjuas for att bidra
till 6kat underlag till diskussionen kring hur arbetet for sdkerhet av autonoma fordon ser ut i
dagslaget.

1.5 Avgransningar

Studiens andamal avgransar sig till att inte undersoka omradet beslutsstodsystem. Amnena
moral/etik kommer inte heller undersokas i denna studie. Studien kommer framst undersoka
begreppet Internet of VVehicles och inte ga in djupare pa det mer generella begreppet Internet
of Things. Trots anvandning av artificiell intelligens (Al)-teorier, fokuserar inte studien pa
fordonens funktionalitet fran ett Al-perspektiv. Al behandlas i studien for att det &r en
vasentlig funktion i ett autonomt fordon.
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2 Litteraturgenomgang

Litteraturgenomgangen kommer behandla den grundlaggande kunskapen for studiens
forskningsfraga. Kapitlet inleds med beskrivning av aspekter som behdvs for att autonoma
fordon ska fungera. Darefter behandlas grundlaggande sékerhetsaspekter samt teorier inom
artificiell intelligens, litteraturgenomgangen sammanfattas i slutet i en undersékningsmodell.
Litteraturgenomgangen anvénds for att skapa intervjuguiden i nastkommande kapitel.

2.1 Teknik

2.1.1 Internet of Vehicles

Internet of Things (10T) bestar av bade produkter och tjanster och kan appliceras pa manga
olika omraden (Fluchter och Wortmann, 2015). Nagra av omradena ar smarta hem,
sakerhetssystem och smart transport (Fluchter och Wortmann, 2015). Konceptet for Internet
of Vehicles (loV) ar att fordon och objekt fran transportinfrastrukturen som &r
sammankopplade genom IP-baserad infrastruktur enkelt kan utbyta information direkt eller
indirekt (Dimitrakopoulos, 2011). Denna information kan l6sa olika typer av problem som
resulterar i en mer effektiv, sdker och grénare varld inom transport (Dimitrakopoulos, 2011).
loV ar tankt att skapa varde for de tradlosa natverken och anvandaren (Dimitrakopoulos,
2011). Det finns nagra skillnader mellan 10T och IoV (Yang, F., Wang, S., Li, J., Liu, Z. och
Sun, Q, 2014). Den forsta skillnaden &r att i tradlosa mobilnat féljer manga av
slutanvandarnas monster en viss modell, till skillnad fran i 1oV dér fordonets bana ar féremal
for vagfordelningar i staden (Yang et al., 2014). For det andra fokuserar 10T pa foremal som
ger information om medvetenhet for anslutna saker och Internet ger information och tjanster
till manniskor (Yang et al., 2014). loV fokuserar istéllet pa integrationen av manniskor och
fordon (Yang et al., 2014). Genom att ansluta fordonet till ett globalt natverk kan tjanster
levereras till andra fordon och ménniskor ombord eller runt fordonet (Yang et al., 2014).

Internet of Vehicles har tva olika tekniska inriktningar, vehicles’ networking och vehicles’
intelligentialize (Yang et al., 2014). Vehicles networking bestar utav Vehicular Adhoc
Networks (VANET), Vehicle Telematics och Mobile Internet medan vehicles intelligence &r
integrationen av foraren och fordonet som en enhet med hjélp av t.ex. kognitiv databehandling
och artificiell intelligens (Yang et al., 2014). loV fokuserar pa att knyta sasmman manniskor,
fordon, saker och miljoer till ett Gppet och integrerat natverkssystem som har en hog
hanterbarhet och bestar av flera anvandare, fordon och natverk (Yang et al., 2014).

loV &r utvecklat fran VANETS och dess vision ar:
“from smartphone to smartcar”
(Kaiwartya, O., Hanan Abdullah, A., Cao, Y., Altameem, A., Prasad, M., Lin, C. och Liu, X,
2016).

VANETS syfte var att forbattra sakerheten inom trafiken och effektiviteten med
realtidskommunikation mellan aktiverade fordon (Kaiwartya et al., 2016). VANET omvandlar
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fordonet till en tradlos router eller mobilnod, vilket gor det méjligt for fordonen att ansluta sig
till varandra och skapa ett natverk (Yang et al., 2014). Upkar Varshney (2005) skriver i
artikeln “Vehicular Mobile E-Commerce: Applications, Challenges and Research Problems”
att det finns svarigheter med att bygga ett bra Adhoc natverk eftersom fordon befinner sig i
rorelse och fardas i olika riktningar (se Figur 1). Det kommer vara enklare att bygga natverket
genom att skapa det hos fordon som kor i samma riktning och i nagorlunda samma hastighet
(Varshney, 2005).

Communications between
two networks

ﬁ Ad Hoc Network 2

ot
+
K

Figur 1: Kommunikationen med Adhoc natverk (Varshney, 2005).

Inom loV finns det fem olika lager av arkitektur (Kaiwartya et al., 2016). Bilden nedan
beskriver évergripande de fem olika lagerna (se Figur 2).

*Sensorer

Perception “Rsus

*Personliga enheter som t.ex. mobiltelefoner

Koordination  [me-uskms

Artifi cie I I *Hjdrnan av Internet of Vehicles

*Molninfrastrukturen
*Big Data analyser

I ntel Iigens *Expert System

*Smarta applikationer for fordonen

Applikation

slevererar smarta applikationer baserad pa informationen frén Al lagret

*Skapa business modells
*Forbereder budgets

Business

Figur 2: Lager av arkitektur (Kaiwartya et al., 2016).

2.1.2 Vehicle Cloud

I artikeln Internet of Vehicles: From Intelligent Grid to Autonomous Cars and Vehicular
Clouds skriver forfattarna:

-10-
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“We claim that the Vehicular Cloud is the core system environment that makes this evolution
possible.”(Gerla, M., Lee, E.K., Paul, G. och Lee, U, 2012).

For att molnet ska fungera behdvs information vilket genereras genom fordon och sensorer
(Gerla et al., 2012). Ett “Vehicular cloud” skapas for att kunna mojliggéra samarbeten mellan
olika fordon, eftersom fordonen inte ensamma klarar av att skapa den avancerade tjansten
som behovs (Gerla et al., 2012). Till skillnad fran ett vanligt moln blir vehicle cloud mer
temporart pa grund av fordonen ror pa sig (Gerla et al., 2012). Varje fordon har tre sorters
resurser: datalagring, sensorer och mojligheten till att gora berékningar (Gerla et al., 2012).
Enligt modellen Vehicular Cloud Computing (VCC) ar de ledande applikationerna i Vehicle
cloud saker kdrning, intelligent transport och innehallsférdelning (Gerla et al., 2012).
Fordonet samlar in information genom sensorer t.ex. fran andra bilar och omgivning (Gerla et
al., 2012). Sedan organiserar, byter mellan fordonen eller behaller de data och allt sparas
(Gerla et al., 2012). Data som samlas in kan sedan anvandas till t.ex. berdkningar av
stadsfororeningar, samla in bilder/filmer av olyckor eller identifiera eventuella terroristhot
(Gerlaetal., 2012).

Kaiwartya et al. (2014) beskriver ett ramverk med tre operationsnivaer. De olika
operationsnivaerna baseras pa trafikinformation som laddas upp, bearbetas, lagras och skickas
vidare genom molnarkitekturen (Kaiwartya et al., 2016). Forsta nivan heter “Basic Cloud
Services” och dér inkluderas tjanster som t.ex. smarta trafikprogramservrar och andra
samarbeten sa att all information kan sparas pa ratt satt (Kaiwartya et al., 2016). Andra nivan
heter “Smart ITS application servers” som inkluderar fyra kategorier: trafiksékerhet,
trafikledning, service och underhall (Kaiwartya et al., 2016). Tredje och sista nivan heter
“Information consumer and producer” dar informationen bearbetas av artificiell intelligens i
realtid for att kunna gdéra smarta beslut och klientapplikationer (Kaiwartya et al., 2016).

Information Centric Networking (ICN) skapades som en form av kommunikationsarkitektur
for att uppna effektiv innehallsfordelning pa internet (Gerla et.al., 2014). Fokus ligger mer pa
vad istallet for var for att lattare kunna ge bade konsumenter och publicerare tillgang till det
som behovs (Gerla et.al., 2014). Publicerare stravar efter att effektivt distribuera information
till konsumenterna (Gerla et.al., 2014). For att ett sa bra Vehicle Cloud som mojligt ska
skapas behovs ett stabilt samarbete mellan VCC och ICN for att skapa och upprétthalla en
effektiv virtuell plattform (Gerla et.al., 2014).

RCa[Produce(Rg)]

LY AssugntTu
Collecuﬁ'}l

A1 Request{C1)
Va[Publish{C1)] Respond{C1,

Request(C1)

espond(C1)

R

/ A nsmgn:T;} Requnst{C:J ®
m Collect{Rz2) espond|(C1) V7[Consume(C1)]

V4[Cache(Ca)]

Vz2[Produce(R2)] @
& Physical

V3 V6[Consume(Ca)] Field

Figur 3: Kommunikation mellan fordon och Vehicle Cloud (Gerla et al., 2014).
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2.2 Sakerhet

Liksom ett manuellt styrt fordon ar &ven autonoma fordon utsatta for samma sakerhetsrisker
som t.ex. integritet och attacker av fordonet (Gerla et al., 2014). Dock havdar forfattarna att
risken ar storre hos autonoma fordon da personen bakom ratten inte innehar kontrollen (Gerla

etal., 2014).

Raya, Papadimitratos och Hubaux (2006) listar 6 vanliga risker som ofta férekommer med

autonoma bilar.

Tabell 1: Sakerhetsrisker med autonoma fordon

Risker

Forklaringar

Trafikstockning
(Jamming)

Generering av storningar forhindrar kommunikation som i vissa
omraden enkelt mojliggdr for angripare att skapa tillgang till
fordonets nétverk (Raya et al., 2006).

Forfalskning (Forgery)

For att fordonet skall fungera ar korrekthet och ratt mottagande av
data A och O. Forfalskning av data skapar stora sakerhetsproblem
(Raya et al., 2006).

Transittrafik mixtrande
(In-transit Traffic
Tampering)

Varje bil har en nod som skickar information mellan varandra.
Overforing av mixtrade meddelanden kan resultera i potentiella
attacker (Raya et al., 2006).

Imitation
(Impersonation)

En angripare anvander meddelandeforfalskning for att latsas vara
nagon annan (féraren) och i sin tur vilseleda andra fordon och
forare till eventuella olyckor (Raya et al., 2006).

Integritetsintrang
(Privacy Violation)

Informationsinsamlingen om fordonet kan i vissa fall omvandlas till
personlig data om foraren. Meddelande innefattande resedetaljer,
platser, betalningar mm. kan i slutdndan kopplas till féraren som
person (Raya et al., 2006).

Ombord mixtrande (On-
board Tampering)

Istallet for att angriparen tar sig in via meddelande kan denne dven
mixtra med fordonets data och dess kélla. Manipulation av
avlasning och hardvara kan med rétt teknik orsaka stora
sékerhetshot (Raya et al., 2006).

Begreppet Social Internet of Vehicles (SloV) behandlar ett natverk for sociala interaktioner
mellan fordon och forare (Maglaras, L., Al-Bayatti, A., He, Y., Wagner, |. och Janicke, H.
2016). Att sakra detta natverk ar ett maste for att forebygga mojliga sékerhetsrisker som ror
sig om: fornekande av en service attack, falsk inmatning av meddelande, virus, maskering,
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personifiering, fortroendeproblem m.fl. (Maglaras et.al., 2016). De menar att riskerna ar
manga som i sin tur ar svara att I6sa (Maglaras et.al., 2016).

Skydd mot attacker, bade fran externa likval interna, maste designas med en hogre
sikerhetsstandard (Gerla et al., 2014). Atkomst till on-boarding diagnostik (OBD) och CAN-
bussar (Controller Area Network) kan motverka skada vid en eventuell attack (Gerla et al.,
2014). Aven multi-faktors skyddsstrategi har undersokts (Gerla et al., 2014). Rattigheten for
dataavlasning forflyttas da fran systemet och riskerna att andra fordon kan fa atkomst minskas
(Gerla et al., 2014). Dock maste tillgang till kanslig utrustning inuti fordonet majliggoras till
tva olika instanser (Gerla et al., 2014). Varje autonomt fordon kan da prioritera access och
skydd och hojer darmed skyddsfaktorn pa flera nivaer (Gerla et al., 2014).

2.2.1 Sakerhetsarkitektur

For att sakra fordonet mot sakerhetsrisker kravs tva hardvarukomponenter: event data
recorder (EDR) och tamper-proof device (TPD) (Raya et al., 2006). TPD har funktioner som
stodjer kryptografisk analys som EDR i sin tur kan lagra tillsammans med all annan data som
ror sig fran och till fordonet (Raya et al., 2006). EDR &r vanligt forekommande i manga av
dagens fordon da de lagrar sakerhetsmeddelanden kopplade till avgorande trafiksituationer
(Raya et al., 2006).

For att skydda fordonets kryptografiska nycklar och dess funktioner behdvs ett TPD som
lagrar, utfor och verifierar dessa operationer och sin tur sakerstaller ansvarsskyldiga attribut
inuti fordonet (Raya et al., 2006). TDP maste vara sa gott som oberoende av omgivningen for
att kunna utfora sina processer, men risken &r att datans korrekthet blir svar att kontrollera
(Raya et al., 2006). Dock medfor installationen av TPD hoga kostnader som hade underlattas
genom att skapa en enklare variant, inflytande i uppbyggnaden av EDR samt sankning av
kostnader genom stordriftsfordelar (Raya et al., 2006).

Service (e.g. toll
payment or
infotainment)

Secure positioning

Secure multihop routing

message

N\

H Cryptographic
R material

i1 acceler , on, ! |
time, safety events} (

Figur 4: Overblick av sikerhetsarkitektur (Raya et al., 2006).
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2.3 Artificiell intelligens (Al)

Tegmark skriver i boken Life 3.0 (2017) f6ljande citat som forsoker forklara vad intelligens
ar:

“Intelligence = ability to accomplish complex goals™ (Tegmark, 2017).

Det finns ett problem med att definiera vad intelligens egentligen ar, da det kan tolkas pa olika
sétt (Tegmark, 2017). | boken berattar forfattaren att de bett en panel av ledande forskare
inom artificiell intelligens (Al) att forklara ordet intelligens och de kom inte fram med ett
gemensamt svar (Tegmark, 2017).

Artificiell intelligens erbjuder ett unikt och kraftfullt verktyg for att grava djupare inom fragor
gallande intelligenta beteenden (Russell och Norvig, 2010). Det ar ocksa en gren inom
datavetenskap med automation av dessa beteenden (Russell och Norvig, 2010). Det handlar
inte bara om att forsta utan ocksa att bygga intelligenta enheter (Russell och Norvig, 2010).
Idag omfattar Al manga olika omraden. Allt fran det allméanna sa som larande och uppfattning
till specifika omraden som att spela schack eller kéra bil (Russell och Norvig, 2010). Russell
och Norvig (2010) berattar att historiskt sett finns det fyra olika tillvagagangssatt inom Al:

o Tanka manskligt

e Téanka rationellt

e Agera manskligt

o Agera rationellt

Dessa delas sen in i manskligt och rationellt (Russell och Norvig, 2010). Tillvagagangssattet
med manskligt fokus maste vara en del av en empirisk studie déar observationer och hypoteser
géllande det méanskliga beteendet analyseras (Russell och Norvig, 2010). Medan en
rationalists tillvagagangssatt involverar en kombination av matematik och teknik (Russell och
Norvig, 2010).

Artificiell intelligens kan hjalpa till att radda miljoner liv vid olyckor genom transport av
olika slag i trafiken (Tegmark, 2017). 2015 dog 1,2 miljoner manniskor i bilolyckor varlden
dver och majoriteten av dessa olyckor orsakades genom manskliga misstag (Tegmark, 2017).
Genom att anvanda sig av Al och sjalvkoranden fordon hade det gatt att forhindra 90 % av
olyckorna (Tegmark, 2017).

Sommaren 1956 samlades den tidens forskare inom artificiell intelligens, som manga idag
titulerats som grundare inom omradet (Tegmark, 2017). Nagra av de som deltog var: John
Mccarthy, Marvin Minsky, Nathaniel Rochester, Claude Shannon m.fl., syftet med
konferensen lyder:

“We propose that a 2 month, 10 man study of artificial intelligence be carried out during the
summer of 1956 at Dartmouth College... An attempt will be made to find how to make
problems now reserved for humans, and improve themselves. We think that a significant
advantage can be made one or more of these problems if a carefully selected group of
scientists work on in together for a summer.” (Tegmark, 2017).
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Nagra av konferensens deltagare har bidragit med betydande forskning inom omradet
(Tegmark, 2017).

Tabell 2: Grundare av artificiell intelligens

Grundare av artificiell intelligens Kénda omraden
Alan Turing The Turing Theory (Copeland, 2001)
Allen Newell The Chess Machine (Newell, 1955)

Allen Newell, John Clifford Shaw, Herbert A. | The Logical Theory Machine (Newell et.al.,

Simon 1957)
General Problem solver (GPS) (Newell et.al.,
1959)
John McCarthy Lisp Programming (Childs, 2011)
Marvin Minsky Acrtificial Neural Networks (Kelemen, 2007)
Arthur Samuel Computer checkers (Samuel, 1967)

2.3.1 The Turing Theory

Alan Turing var en vetenskapsman inom information- och datavetenskap (Epstein, R.,
Roberts, G and Beber, G. 2009). Turing kan ses som fadern till artificiell intelligens (Epstein
et.al., 2009). Ar 1950 publicerades hans artikel Computing Machinery and Intelligence dar
han forutspadde att vi vid ar 2000 kommer att ha maskiner med hogre intelligens &n
manniskan och att de skulle kunna kommunicera pa manskligt vis (Epstein et.al., 2009). Han
pastod dven att dessa maskiner kan tanka sjalva och att vi inte langre skulle kunna skilja dem
fran oss sjalva (Epstein et.al., 2009). “The Imitation Game” som han sjélv kallade det, har
senare givits namnet “The Turing Test” (Epstein et.al., 2009). Turings tankegang har under
decennier sysselsatt vetenskapsmén i hur vi ska verkstélla denna teori (Epstein et.al., 2009).

2.3.2 The Turing Test

Pa 1950-talet fanns det en variant av testet som beskrev en imitation av ett spel dér en
intervjuare och tva deltagare, en man (A) och en kvinna (B), deltog (Copeland, 2001). Under
testet ska intervjuaren bestdmma vem av deltagare A och B som dr en man (Copeland, 2001).
Detta far endast goras genom fragor och svar (Copeland, 2001). A:s uppgift ar att forvirra
intervjuaren sa att det inte gar att identifiera vem av deltagarna som &r man eller kvinna
(Copeland, 2001). Turing stallde en fraga i sin artikel “What happen when a machine takes
the part of A in this game?”” (Copeland, 2001). Genom detta test ska det framga ifall en dator
kan imitera en hjarna eller inte (Copeland, 2001). Russel och Norvig (2010) skriver att en
dator behdver kunna sex saker for att klara av testet:

1. Naturlig sprakbehandling

2. Kunskapsrepresentation samt kunna spara information
3. Resonera genom att anvénda den sparade informationen och dra nya slutsatser
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4. Maskininlarning for att anpassa sig till nya omsténdigheter och upptacka monster
5. Datorvision for att kunna uppfatta objekt
6. Robotik for att manipulera objekt

Sedan testet skapades har det bestatt utav tre vasentliga komponenter beréattar Copeland
(2001) i artikeln The Turing Test:

1. Turing’s Principle

2. Frageformularet kan hjalpa intervjupersonen att avgora om det &r en maskin eller
manniska som svarar

3. Imitationsspel

Vid 1950 forutspadde Turing att det skulle vara mojligt att programmera datorer och da
kommer intervjuaren bara ha 70 % chans att identifiera deltagarna efter fem minuters fragor i
testet (Copeland, 2001).

2.3.3 The Turing Machine

Aven om artikeln fran 1950 ses som Turings framsta verk, har hans bidrag under tidigare &r
haft stor betydelse (Epstein et.al., 2009). Under hans tid pa Cambridge Universitetet skapade
han ar 1936 definitionen av en maskin som modellerats utefter vad en manniska med
begransad utrustning skulle kunna utféra genom att folja en metod baserad pa
imitationsprincip (Epstein et.al., 2009). Maskinen har sedan givits namnet The Turing
Machine (Epstein et.al., 2009). | artikeln fran 1936 namnges dven konceptet om en Universal
Turing Machine, som sedan blivit grunden till moderna datorer (Epstein et.al., 2009).

2.3.4 A Reverse Turing Test

Turings teorier har applicerats i manga generationer och har under denna period aterskapats i
nya varianter (Baird, H., Coates, A. och Fateman, R. 2002). Baird, Coates och Fateman
(2002) pastar att det inte existerar en maskin som enligt Turings synsétt har godkant The
Turing Test. De foreslar “Reverse Turing Test” dar anvandaren, maskin eller manniska
genomfor testet for att komma at en skyddad webbsida (Baird et.al., 2002). Anvandaren ska
tyda en genererad text i bildformat och svara i réatt ordning for att ansluta (Baird et.al., 2002).
The Reverse Turing Test skiljer sig fran Turings originaltest pa minst fyra vis (Baird et.al.,
2002).

e Maskinen beddmer, istéllet for ménniskan

o Endast en anvandare, istallet for tva

« Designmalet ar att sarskilja, snarare an att misslyckas att sarskilja manniska och
maskin

« Testet har en eller fa utmaningar, snarare an oandligt manga

The Reverse Turing test ar byggt pa ett sa kallat Pessimal Print- (se Figur 5) vilket syftar pa
en text som ar av sdmre bildkvalité &n vad den vanligtvis bor vara men ar fortfarande laslig
(Baird et.al., 2002). Deras studie undersoker om ett system som applicerar The Reverse
Turing Test skyddar sig mot en attack, forutsatt att angriparen & omedveten av testet (Baird
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et.al., 2002). Resultatet visar att anvandandet av testet kan ge en palitlig, snabb och
automatisk metod for att sarskilja ménniskor och maskiner som anvéndare av ett GUI (Baird
et.al., 2002).

Figur 5: Exempel pa Pessimal Print (Baird et al., 2002)

De formodade att Turing planerade en attack dar han forutspadde att systemet enkelt skulle ge
efter (Baird et.al., 2002). The Reverse Turing test har idag blivit en standard for manga
forskare inom Al omradet (Baird et.al., 2002).

2.3.5 Machine vision

Turing testet ar nagot som de flesta forskare inom Al har som mal att kunna passera, men som
i vissa fall kan ses som helt omgjligt (Putchala och Agarwal, 2009). Likt The Reverse Turing
Test har testet modifierats for att beréra de problem som finns med det ursprungliga testet.
Putchala och Agarwal (2009) genomforde en studie for att undersoka “Machine Vision”
(Maskinernas Vision) nar de genomfor sékerhetstest som CAPTCHA (Completely Automated
Public Turing test to tell Computers and Humans Apart) med hjalp av The Reverse Turing
Test. Syfte var att I6sa nuvarande sakerhetsproblem samt diskutera hackningstekniker rérande
CAPTCHA (Putchala och Agarwal, 2009).

Putchala och Agarwal (2009) utgick fran The Reverse Turing Test, dar datorn bedémer om
anvandaren ar mansklig eller inte. Anvéandaren ges en genererad CAPTCHA-bild att 16sa for
att besoka sidan (Putchala och Agarwal, 2009). Malet med testet &r att sarskilja manniska och
robot och samtidigt klara testet (Putchala och Agarwal, 2009). Néar robotar forsoker fa tillgang
till sidan finns en risk att de registrerar tidigare test och tillslut dverlistar testet (Putchala och
Agarwal, 2009).

Testets formgivning gick forst och framst ut pa att identifiera den mjukvara som skulle
utveckla det olasliga bildspraket, dér valdes: Pixopedia 24 och Gimp 2.6.7 (Putchala och
Agarwal, 2009). Darefter utformades ett brett bibliotek av CAPTCHA-bildsprak (41 totalt)
som skulle vara enkelt for en manniska att 10sa (Putchala och Agarwal, 2009). OCR (Optical
Character Recognition) mjukvara tog rollen som “Machine Vision” (Putchala och Agarwal,
2009). 25 Alfa och 25 Alfa-Numeriska- Ra bilder: 5 bokstaver langa, 10 nummer som bas
genererades, var av 29 av dessa valdes till varje test (Putchala och Agarwal, 2009).

Resultatet av testet var att bilderna var lattlasta for manniskor medan alla deltagande OCR-
system misslyckades med att tyda bilderna (Putchala och Agarwal, 2009). OCR-systemen
lyckades endast tyda tvd av CAPTCHA-bilderna, vilket till stor del kan bero pa det manskliga
utformandet av testet (Putchala och Agarwal, 2009). Maskinerna lyckades dessvarre inte tyda

—17-



Sékerhet géllande autonoma fordon i trafiken Nirvald och Tapper

nagon av bokstavskombinationerna (Putchala och Agarwal, 2009). Alltsa hade maskinerna
misslyckats med att imitera méanniskan (Putchala och Agarwal, 2009).

Forfattarna anser att det inte bara ar de OCR-system som deltog i just detta test som har
problem med detta, utan att svarigheten i att imitera manniskan ar ett generellt problem for
moderna OCR-system, eftersom de OCR-system som deltog i undersékningen var bland de
hogst listade (Putchala och Agarwal, 2009). Aven bildforradet som anvandes ansags inte
krava nagon storre teknisk kunskap for att l6sas (Putchala och Agarwal, 2009). Anvandandet
av Machine Vision kombinerat med ett Reverse Turing Test visade att maskinerna inte &r pa
den sakerhetsniva idag som de bor vara pa (Putchala och Agarwal, 2009).

Trots att Turing testet har nagra ar pa nacken sa anvands det &n idag i olika variationer for att
finna I6sningar kopplade till artificiell intelligens (Putchala och Agarwal, 2009). Putchala och
Agarwal (2009) namner att nagra av de vanligaste fragorna som &n idag kvarstar ar:

a) Hur ar relationen mellan spraket och kognitiva formagor?
b) Hur vi kan skapa datorer som kan lasa och forsta manskliga sprak?
c) Utvecklas Al-system pa det vis som tidigare forutspatts?

Att klara Turing testet kan l16sa kampen mellan ménniskan och artificiell intelligens (Putchala
och Agarwal, 2009). Det kan &ven ge mojlighet att samla ihop kunskap inom maskininlérning
som slutgiltigen kan hjalpa maskinerna att passera testet (Putchala och Agarwal, 2009).

“Machine reading (According to Alan Turing)—which he planned to attack and which he
expected to yield easily— has instead resisted solution for 60 years and now is poised to
provide a technical solution and in providing a combative solution for Machine/Human inter-
distinguish ability.”” (Putchala och Agarwal, 2009).

2.4 Avslutning

Lee (2015-2016) havdar att hackerattacker pa internet idag utfors pa en oacceptabel skala och
darfor finner sig d&ven autonoma bilar i riskzonen.

“It is easy to imagine that, in the not-so-distant future, malicious hackers could cause traffic
accidents by taking control of self-driving cars. ““ ( Lee, 2015-2016).

De sdkerhetsstandarder som anvands i dagslaget maste starkas for att fora oss ur riskzonen
och i denna fraga &r ansvar viktigt (Lee, 2015-2016).
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2.5 Undersokningsmodell

Var undersokningsmodell styrs av var omfattande litteraturstudie som vi presenterat tidigare.
Tabell 3 nedan belyser nyckelbegreppen i resultatet fran litteraturstudien. Vi borjar med att
sammankoppla grundlaggande aspekter samt praktiska aspekter som formulerat var
undersokningsmodell, som i sin tur har anvants for att styra vart empiriska arbete. | vara
grundlaggande aspekter fokuserar vi sarskilt pa definitionerna av Internet of Vehicles och
Vehicle Cloud och de mer praktiskt inriktade aspekterna &r de som hanterar sékerhetsaspekter,
samt en dvergripande genomgang av artificiell intelligens.

Tabell 3: Undersdkningsmodell

Tema Litteraturgenomgang gallande sjalvkorande Referenser
bilar
Koppling mellan 10T och loV. e  Definition av Internet of VVehicles Fluchter & Wortmann
Skillnader mellan Internet of Things och Internet of (2015)
Vehicles

e  Forklaring vad loV &r uppbyggt av Dimitrakopoulos (2011)
Kaiwartya, et al. (2016)
Varshney (2005)

Yang, et al. (2014)

Existerar en vehicle cloud e Definition av Vehicular Cloud Gerla, et al. (2014)

infrastruktur idag? e Forklaring hur kommunikationen mellan loV och

Vehicular Cloud fungerar Kaiwartya, et al. (2016)

Ar loV sékert idag? e  Sakerhetsrisker och hot med autonoma fordon Gerla, et al. (2014)

e  Sikerhetsatgarder
Aktuella hot/problem med loV. Raya, et al. (2016)
Atgarder for att styrka Maglaras, et al. (2016)

sakerheten inom loV.

Hackning, hur atgardas det?

Ar Al hjarnan av loV? e Definition av artificiell intelligens Baird, et al. (2002)
e  Genomgang av diverse sikerhetstester .
Childs (2011)
Copeland (2001)
Epstein, et al. (2009)
Kelemen (2007)
Newell (1995)
Putchala, et al. (2009)

Russel och Norvig
(2010)

Samuel (1967)

Tegmark (2010)
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I var litteraturgenomgang har vi 6vervagt flera aspekter som vaglett oss. Som framgar av
tabellen ovan har vi forst tacklat grundlaggande perspektiv som styrde vara teoretiska
aspekter. Genom att géra denna litteraturgenomgang har vi ocksa i stor utstrackning diskuterat
aspekter som inte &ar betydande i var undersokningsmodell, men som tillfor viktig information
till studien. Att arbeta med begreppet artificiell intelligens och dess tidiga utveckling gav oss
grunden till att battre forsta det 6vergripande sammanhanget i var studie. Darfor, trots att en
del Al-bakgrund inte har anvants direkt i var empiriska studie, anses det som en grund for att
vagleda for att battre forstd sammanhanget i var studie, vilket ar sakerhet inom autonoma
fordon.

Slutligen ar Tabell 3 ocksa viktig for att utforma var intervjuguide dar alla dessa teoretiska
aspekter har behandlats noggrant for att se till att var empiriska studie kunde ta itu med saval
de grundlaggande som praktiska aspekterna som infordes. Nasta kapitel presenterar var
metod, dar vi sarskilt fokuserar pa utformningen av var intervjuguide.
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3 Metod

I metodkapitlet presenteras den vetenskapliga metod och tillvagagangssatt som anvands for
att genomfora studien. Déarefter ges metodval, beskrivning av urvalsprocessen,
intervjustruktur, transkribering och analys av intervjuer samt undersokningskvalitet.

3.1 Insamling av empirisk data

3.1.1 Metodval

Enligt Jacobsen (2002) finns det tva olika metoder att véalja mellan kvalitativ och kvantitativ
nar data samlas in. De tre forsta stegen i en undersokningsprocess ar likadana for de tva olika
metoderna, darefter skiljer de sig at en del (Jacobsen, 2002). Forsta steget ar utveckling av
problemstélining, darefter véljs undersokningsupplédgg och tredje steget ar att vélja
metodansats (Jacobsen, 2002). | den kvalitativa ansatsen sker datainsamlingen genom
intervjuer eller observationer (Jacobsen, 2002). Medan i den kvantitativa ansatsen sker
datainsamlingen genom t.ex. frageformular (Jacobsen, 2002). Skillnaden mellan de olika
studierna ar att en kvalitativ studie ger mer detaljerad data till skillnad fran kvantitativa
studier som ger en mer generell data da det oftast ar fler respondenter till dem (Jacobsen,
2002). I den kvalitativa studien anvénds inte siffror eller tal, det ar endast verbala
formuleringar som &r skrivna eller talade (Backman, 2016). Genom den kvalitativa studien
kan ett djup kring problembeskrivningen utvecklas genom det 6ppna samtalet mellan
respondent och undersdkare (Jacobsen, 2002). Backman (2016) berattar att den vanligaste
metoden i en kvalitativ studie &r en intervju, men ocksa att en intervju ofta ar svar att
genomfora pa ratt satt. En intervju staller hoga krav pa personen som genomfor den sa att det
sker genom ett kvalitativt perspektiv (Backman, 2016). Backman (2016) menar att ibland
kravs det tranade intervjuare och dokumenterare for att fa fram ett bra resultat.

| var studie har vi valt att anvanda den kvalitativa metoden for att kunna fa djupare svar av
respondenterna. Vi har valt att intervjua personer inom olika omraden for att skapa en bra bild
over problemomradet. Samtliga respondenter har stor erfarenhet inom de omradena som vi
undersoker. | nastkommande delar av kapitlet forklaras narmare hur vi har gatt tillvaga i var
kvalitativa metod.

3.1.2 Urval

I urvalsprocessen har vi utgatt ifran att tillfraga individer fran tva fokusgrupper: forskare och
personer som arbetar inom omradet for autonoma fordon. Detta for att stodja var valda teori
samt att se om den stdimmer Overens i dagsldget. | och med detta tacks ett bredare perspektiv i
gallande forskningsfragan. Respondenterna har olika bakgrund och erfarenhet, men samtliga
har kunskap inom amnet fran olika perspektiv.

Utforskandet av mojliga respondenter utgick ifran att besoka universitets- och
foretagshemsidor, varefter val gjordes av de individer som var mest relevanta utefter den
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beskrivning som fanns. Forsta kontakten skedde i form av e-postkonversation med bade
forskare och foretagsrepresentanter utifran de uppgifter vi fann pa respektive hemsida. Vi
anvéande aven vart kontaktnat via LinkedIn for att fa kontakt med personer som vi annars inte
hade hittat. Detta genomfdrdes genom ett inlagg pa vara profiler dar vi beskrev studiens
upplagg. Inldgget blev valdigt lyckat och gjorde att vi kom i kontakt med manga spannande
kandidater. Dar presenterade vi oss sjalva, fragan som ligger till grund for var studie samt en
kort beskrivning av uppsatsens centrala byggstenar: sdkerhet med Internet of Vehicles (loV),
artificiell intelligens, autonoma fordon kopplat till informationsflode. Vidare fragades om de
hade majlighet och intresse for en eventuell intervju eller hade kdnnedom om nagon annan
lamplig person vi kunde kontakta i fragan. Utfallet av e-postutskicket och LinkedIn inlagget
resulterade i intervjuer med en forskare och fyra olika foretag.

Tabell 4: Intervjukandidater

Person | Namn Foretag Position Plats Intervjutyp Appendix
IP1 Informant 1 | Foretag Z Developer Sverige | Telefonintervju | 8.3.1
IP2 Jone Acando SVP & Head of | Norge Telefonintervju | 8.3.2
Lavvik Strategic
Programs
IP3 Informant 3 | Foretag X | Senior Software | Sverige | Telefonintervju |8.3.3
Consultant
IP4 Tomas Chalmers Docent och Sverige | Telefonintervju | 8.3.4

Olavsson Universitet | avdelningschef,
Natverk och
system, Data-
och
informationstek
nik

IP5 Informant 5 | Foretag Y | Developer Sverige | Telefonintervju | 8.3.5

3.2 Intervjustruktur

Intervjufragorna som stélldes under intervjun hade en tydlig struktur for att fA med omradena
som diskuteras i studien. Strukturen var gjord med en Gppenhet sa att respondenterna
presenterade svaren utan nagon vagledning. Fragorna var forbestamda men det lamnades
utrymme for foljdfragor. Ibland bad vi d&ven dem &aven fortydliga sina svar ifall nagot var
otydlig eller att vi inte forstod innebdrden.

Med hanvisning till tabell 3 i kapitel 2 har vi beaktat alla presenterade aspekter nér vi
utformade intervjuguiden. Vi forsakrade oss om att vi beror de grundlaggande aspekterna pa
en mer abstrakt niva och de praktiska aspekterna fran ett mer konkret perspektiv inom
autonoma fordon och séakerhet, genom att forst borja med den abstrakta nivan och ga vidare
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till den mer konkreta. For detaljer relaterade till intervjuguiden presenteras fragorna i
appendix 8.1 samt 8.2.

| borjan av varje intervju fragades respondenten ifall de godkande att intervjun spelades in.
Inspelningens syfte var att det skulle bli enklare att transkribera intervjun i efterhand samt
aven i analyseringssyfte.

De forsta fragorna som stélldes handlade om intervjukandidatens bakgrund som t.ex.
utbildning, arbetslivserfarenhet och vad de arbetade med idag. Darefter stélldes
bakgrundsfragor om foretaget ifall det var en foretagsrepresentant, for att fa en forstaelse
varfor deras foretag arbetar med t.ex. Internet of Vehicles. Andra delen bestod av fragor
gallande loV, Vehicle Cloud och artificiell intelligens. Slutligen stalldes fragor som kunde
hjélpa oss att komma i kontakt med andra inom samma omrade och sa vidare.

3.3 Transkribering och analys av intervjusvar

Fran borjan bestamde vi att allt inspelat material skulle transkriberas och detta ordagrant.
Undantag blev endast otydliga ord eller otydligt tal samt fragor/pastaenden som uppkom och
som inte egentligen var relevanta for sjélva studien.

Redan vid e-postkonversationen hade vi tagit upp moéjligheten till att vara anonym for att
intervjukandidaten skulle k&nna sig séker. Innan intervjun bérjade tog vi upp amnet igen for
att kontrollera att allt gick ratt till. Vissa intervjukandidater ville vara anonyma, sa darfor
namns deras foretag med t.ex. “Foretag X” osv, s att det inte gar att se vem som arbetar var.

Inspelning av intervjuer inom kvalitativa forskningsstudier anvéands ofta pa grund av det kan
vara problematiskt att hinna anteckna allt som sdgs och vem som séger vad (Bryman, 2008).
Véntan pa att sekreteraren ska hinna anteckna allt kan bli ett storningsmoment (Bryman,
2008). Under intervjun ansvarade en for anteckning av svar och en styrde intervjun, for att
underlatta den slutgiltiga transkriberingen. Efter varje intervju transkriberades all information.
Detta for att fa en tydligare 6verblick och lattare kunna analysera och jamfora resultatet av
intervjuerna. Innan intervjuerna numrerades alla fragor for att lattare kunna ga tillbaka till
efterat.

3.4 Undersokningskvalitet

3.4.1 Validitet och reliabilitet

Jacobsen (2002) ndmner att begreppen validitet (giltighet) och reliabilitet (tillgédnglighet) inte
ska forbises i kvalitativa undersokningar da de kan ha en negativ paverkan pa det slutgiltiga
resultatet. Detta innefattar att man ska granska kvaliteten pa insamlad data med ett kritiskt 6ga
gallande intern och extern validitet (Jacobsen, 2002). Intern validitet syftar pa resultatets
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riktighet medan extern validitet syftar pa nivan av generalisering i undersékningen (Jacobsen,
2002).

Den interna validiteten kan provas genom tva olika steg: kontroll av undersokningen och
slutsats samt resultatgranskning (Jacobsen, 2002). Kontrollerna kan genomforas pa flera olika
vis t.ex. konfrontation av enskilda individer, diskussionsméten, utskick av preliminar rapport
(Jacobsen, 2002). Likasa kan personerna i fraga lamna kommentarer pa innehallet och
sékerstélla att det stammer, dven kallat giltighetskontroll (Jacobsen, 2002). Detta innebar att
nér den slutgiltiga rapporten var sammanstalld skickades dessa till respondenterna for att
sékerstélla validiteten och mojliggora for dem att ta del av resultatet.

Det finns olika kontexteffekter som kan paverka den insamlade empirins reliabilitet
(Jacobsen, 2002). De tva olika alternativen &r artificiell eller naturlig (Jacobsen, 2002). En
artificiell kontext ar nar intervjukandidaten blir intervjuad i ett sammanhang som ar ovanligt
(Jacobsen, 2002). Darfor ar det battre att anvanda sig utav en naturlig kontext for att
reliabiliteten av resultatet ska bli hog (Jacobsen, 2002). En naturlig kontext kan vara t.ex. att
intervjun sker pa intervjukandidatens arbetsplats (Jacobsen, 2002). Jacobsen (2002) berattar
att det aven finns storande inslag pa naturliga kontexter som att medarbetare kan knacka pa
for att stalla fragor och avbryta intervjun. Det kan ocksa bli olika resultat ifall intervjun &r
planerad eller 6verraskande (Jacobsen, 2002). En planerad kan vara att intervjukandidaten har
fatt tid pa sig att forbereda sig till medan en 6verraskande ar att allt sker utan nagon planering
(Jacobsen, 2002). | vart fall genomfordes samtliga intervjuer 6ver telefon, darmed kunde
intervjukandidaten sjélv valja en bekvam plats for intervjun. Sjalvklart kan eventuella
storningsmoment aven uppsta vid en telefonintervju men vi ansag att det var den mest
lampade l6sningen i vart fall da kandidaterna var utspridda utéver Skandinavien. Vi utforde
planerade intervjuer da vi i god tid skickade intervjufragor till kandidaten, sa att de fick
mojlighet att forbereda sig och dka bekvadmligheten.

3.4.2 Etik

Utlamnande av studiens verkliga syfte for medverkande, press till deltagande och nekande till
privatliv kan ses som etiskt tvivelaktigt (Jacobsen, 2002). Det kan ses som en sjélvklarhet i
dessa situationer men det finns fall dar forfalskningar och manipulation férekommer
(Jacobsen, 2002). Bryman (2008) namner att det finns fyra grundldggande etiska fragor, de &r
informationskravet, samtyckeskravet, konfidentialitetskravet och nyttjandekravet.
Informationskravet handlar om att syftet for undersoékningen tydligt ska presenteras (Bryman,
2008). Vi angav tydligt var fragestallning och syftet med studien samt att samtliga har
samtyckt medverkande i undersokningen. Mojliggorande for utfylinad av eventuella tomrum
har givits for att sakerstélla att deltagarna fatt med alla aspekter i sin verksamhet.

Jacobsen (2002) havdar att det ar viktigt med “informerat samtycke” som bygger pa ett
frivilligt deltagande, d&r den medverkande &r fullt medveten om tillkommande risker och
vinster i undersékningen. Vi har kontaktat flertal personer och foretag varav en del av dessa
valt att inte delta i studien. Bryman (2008) beréattar att genom samtyckeskravet har deltagare
rtt att sjalva bestdmma 6éver sin medverkan, precis som Jacobsen (2002) menar med
informerat samtycke. Vissa har namnt att de inte har kunskap inom omradet och hanvisat oss
till mer kompetenta individer. Vi har respekterat dessa beslut och inte valt att vidare pressa
nagon att delta och endast gatt vidare med de som valt att medverka.
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Konfidentialitetskravet handlar om att behandla de deltagande personerna med stérsta méjliga
konfidentialitet (Bryman, 2008). Vissa av medverkandes namn ndmns inte i studien for att
sakerstalla dess anonymitet. En anledning till att personer ar anonyma &r att de ska vaga svara
utan att det ska kopplas till dem personligen (Jacobsen, 2002). Anonymitet &r nagot som i
forsta hand inte efterfragats men som vi inte ansag skulle bidra med eventuellt mervarde i det
slutgiltiga resultatet. Vi syftar pa att ta del av den kunskap personerna i fragan besitter.
Uppgifterna som samlas in under intervjuerna hamnar under nyttjandekravet, vilket menas
med att de bara anvands i studiens andamal (Bryman, 2008). Som tidigare namnt fick alla
informanter fragan ifall de ville vara anonyma och ifall de 6nskade detta sa fick de vara det.

3.4.3 Plats

Intervjuerna har skett dver telefon, da respondenterna suttit utplacerade pa olika stallen i
Skandinavien. Denna metod underlattar intervjukandidaternas dagliga arbete och de kan sitta
pa en for dem bekvam och naturlig plats (Jacobsen, 2001). En naturlig plats ar en plats som
intervjukandidaten ar véalbekant med (Jacobsen, 2002). Ifall en intervju halls i en miljé som
intervjukandidaten inte kanner sig séker med kan det komma fram svar som inte helt stdammer
(Jacobsen, 2002). Bryman (2008) ndmner att telefonintervjuer kan underlatta for respondenten
att svara pa mer kansliga fragor da intervjun sker utan fysisk narvaro.

Under intervjuerna anvandes inspelningsutrustning da det gav oss mojligheten att vara mer
flytande och det var lattare att fa med allt (Jacobsen, 2002). Vid sidan av inspelningen togs
aven anteckningar for att underl&tta transkriberingen senare. Ibland kan anvéndningen av
inspelningsutrustning paverka intervjun pa det viset att intervjuaren slappnar av och glommer
ta anteckningar vid sidan om (Jacobsen, 2002). | vart fall anvandes inspelning i kombination
med anteckningar for att sdkerstélla att ingen information uteblev samt att underlétta den
slutgiltiga transkriberingen.
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4 Resultat

| detta kapitel presenteras resultatet av den genomférda kvalitativa empiriska studien. En
tabell anvands for att presentera resultatet pa intervjufragorna. Tabellen anvénds for att
tydliggora vem av respondenterna som svarat vad och for att sedan kunna jamféra svaren. De
olika omradena fran intervjuerna har blivit uppdelade i egna tabeller. Da svaren har blivit
forkortade refererar vi till transkriberingarna genom referensnumrering. Ifall nagon
intervjukandidat inte svarat pa en fraga markeras det med bokstaven X.

Tabell 5: Installning till utveckling av autonoma fordon

arbetar med

utveckling av
sjalvkérande
fordon?

tjénster runt bilen
som att du har en
APP som du kan
satta pa varmen ifran
0.5.v.(IP1.15).

Kategorier IP1 1P2 IP3 IP4 IP5
Hur stéller sig | Det &r viktigt, men Acando Norge | Jag tycker det | Rentallmént | Jag kan nog inte
foretaget/du primért huvudfokus | var de forsta &r kul, men det | tror jag att nér | svara for
till utveckling | for foretaget ar som tog in &r ingen annan | tekniken &r foretaget exakt,
av utveckling av sjélvkorande i foretaget som | mogen sa tror | men jag tror inte
sjalvkérande radiobasstationer for | minibuss till har arbetat jag att det ar de &r negativa till
fordon? mobiler och 5G den norska med det innan | ratt utveckling | det (IP5.9).
(IP1.8). marknaden. S& | (1P3.10). att ga pa. Det
Vi ser positivt ser vi i bilarna
pa idag, det far
utvecklingen fler och fler
(1P2.11). funktioner
som hojer
sékerheten
(1P4.8).
Arbetar ni Vi utvecklar cloud X Nej, det &r X Vi bygger cloud
nagot med infrastruktur for ingen som har infrastrukturen
utveckling av biltillverkare och kompetensen for hela miljon.
sjalvkérande Volvo &r en stor till det mer &n Det finns tva
fordon t.ex. kund som vi har haft jag och jag vill delar en skarp
Internet of lange (IP1.12). inte utveckla befintlig miljo
Vehicles, Al igen (1P3.14). som anvands och
eller Vehicle en ny miljé som
Cloud? inte &r i bruk &n
(IP5.11).
Om japa Det borjade med ett | X X X X
ovanstaende: samarbete mellan
Hur kommer Volvo och oss. |
det sig att borjan var det mest
foretaget media och olika
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Tabell 6: Internet of Vehicles, Vehicle cloud och utveckling

nog ligga pa
bilen sjélvt
och om nagon
far kontroll
dver den
genom lokal
access till
bilen (IP1.26).

autonomt. De
narmaste 1-2
aren tror vi att
det kommer
vara
autonoma
fordon som
anvands pa
forutbestamda
rutter
(1P2.21).

manniskor att
lita pa den har
sjélvkorande/sja
Ivverkande
bilen (IP3.36).

man kanske inte
tanker pa
(1P4.20).

Kategorier IP1 1P2 IP3 IP4 IP5
Ser du en Jag tycker att | Ja det gor jag! | loV é&r Ja, man brukar Ja, det gor jag val. |
koppling deti stort sett | Allating egentligen en rakna in fordoni | 10T har du nagot
mellan ar samma sak, | kommer vara | stérre form av Internet of som &r uppkopplat
Internet of bilen &r en knutna till loT, sa det ar Things. De &r en | och det kan vara vad
Things och Thing liksom. | internet och egentligen av de prylarna som helst.
Internet of Men det som | inte minst samma sak. som kommer Kopplingen i det har
Vehicles? skiljer loV fordon. Allting har vara uppkopplade | fallet &r cloud miljon
frdn 10T ar att | Mangaavde | mojliggjorts (IP4.15). som alla fordon
sékerhetsaspe | stora genom att man ansluter sig till
kterna och leverantérerna | kan anvanda (IP5.13).
prestanda arbetar med Cloudet idag.
kraven ar det och det Hade inte
mycket hogre | handlar om Cloudet gatt
inom loV elektricitet igenom sa hade
(1P1.20). och connected | man aldrig
och da kunnat anvanda
kommer duin | Al (IP3.16).
pa loV
(IP2.15).
Hur tror ni Vi har Det finns Utvecklingen Allting kommer | Det kommer bygga
att certifikatlosni | redan gar fruktansvart | ta tid. Det ar pa Micro-services,
utvecklingen | ngar med minibussar snabbt (1P3.34). | valdigt manga istallet for en stor
kommer se ut | bilen, storsta | t.ex. i Kista Det handlar om | problem som produkt har man
framover? fokus kommer | som kor en vanesak for | maste l6sas som | mindre tjanster. Sen

s& kommer det bli
annu mer
automatiserat. Vi
bygger upp
automatisering av
dessa olika miljoer
som deployas ute
hos olika kunder och
tillverkare.
Déaremellan kommer
Al komma in mer
(1P5.19).
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Vad tror ni
behovs i
dagens
samhalle for
en stabil
vehicle cloud

infrastruktur
?

5G tycker jag
ar mycket
viktigt. Men
sen ar det
ocksa viktigt
att standarder
for nar bilarna
borja kdra
sjélv satts. Det
ar viktigt att
satta en
standard for
hur bilarna
ska kunna
kommunicera
och hur
clouden ska
kunna
kommunicera
med olika
tillverkare
(IP1.35).

Ett
distruberingslag
er mellan cloud
och device,
&ven kallat fog
lagret (1P3.46).

Det man bygger
pa idag ar tva
huvudsakliga
kommuikationsbi
tar. Det ena ar att
du bygger med
fordonskommuni
kation och den
andra biten dar ar
att i stader kan
det bli problem
for att stora
omraden inte &r
starkta for att ha
tackning precis
och man har inte
tackning overallt.
Idag pratas det
om att 5G kan
hjélpa till déar
(1P4.26).

5G mojliggodr battre
kommunikation
mellan punkter till
skillnad fran mot
vad det &r idag
(IP5.30).

Fortsattning Tabell 6
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Tabell 7: Sakerhet

behovas for att
starka
sakerheten med
Internet of
Vehicles?

angreppspunk
ten &r bilen
sjalvt, sen ar
det alltid
kommunikati
onen men den
&r skyddad i
sig (1P1.28).

behdvas lagverk
for hur
autonoma bilar
ska koras i
vanlig trafik.
Myndigheten
kommer spela
en stor roll
(1P2.25).

designa utifran
sakerheten, det
andra ar att man
maste ha
duktiga kodare,
annars blir det
inte sakert
(1P3.38).

designa insidan
pa ett sddant satt
sa de klarar av
att hantera, inte
om men nar det
blir nagot
sékerhetsproble
m, nar nagot blir
hackat och s
ska de upptéacka.
Maste man ha
bra koll med den
kommunikatione
n som sker med
utsidan. Bygga
mer relevanta
system (IP4.22).

Kategorier IP1 1P2 IP3 IP4 IP5
Hur ser ni pa Jag tycker att | Det &r en Det ar Det finns alltid Det finns team
sakerhetsaspek | det ar sakert. | definitionsfraga | branschens en risk att som jobbar med de
ter inom Det absolut . Det man kan storsta nagon/nagra sakerna, jag sitter
Internet of storsta séga om utmaning. Varje | biltillverkare inte aktivt med
Vehicles i fokusomradet | sjalvkorande bil innehaller prioriterar att sékerhetssaker
dagslaget? som vi har fordon &r att 119 miljoner sélja forst och idag. Jag anser att
och det idag &r de rader kod och sedan l6sa de som &r ute i
kontrolleras sékrare an vi man réknar med | problemen sedan | skarp produktion
standigt och manniskor &r attien Man maste definitivt har hog
aterkommand | (IP2.17). Men professionell designa bilen sékerhet (1P5.17).
e. Foretaget toleransen for programvara ar | fran grunden pa
gor fel ar mycket 5-20 security ett sadant satt sa
penetrationste | mindre pa leaks per 1000 | att den kan
ster dar de maskiner &n rader kod hantera problem,
forsoker méanniskor (IP3.21). for problem
penetrera var | (1P2.19). Manga kommer det bli
sékerhetslosni bilforetag maste | forr eller senare
ng t.ex. borja samarbeta | oavsett vad sa att
(IP1.22). och séatta da maste man
standarder sd de | bygga den pé ett
sitter med sadant satt sa att
samma problem | den kan hantera
(1P3.28). sékerhetsproble
m (IP4.15). Det
racker med att
en av bilens
dator blir
hackad, sa finns
det stor risk att
man via den kan
paverka bilen i
stort (1P4.17).
Vad kommer Den storsta Det kommer Man maste Dels da att X
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Vilka
hot/problem
ser ni som mest
aktuella?

Jag tror att
just bilen ar
nog den mest
sjalvklara
angreppspunk
ten (IP1.28).

Kortsiktiga ar
hur vi ska
blanda
autonoma
fordon i vanlig
trafik. Sen
ocksa mycket
sékerhet och
trygghet mot

Det bestar av 3
bitar: 1.
Kvalitet och att
utvecklingsproc
essen maste
innehéalla
sakerhet. 2.
Organisationern
a maste

Man maste
bygga skydd mot
hackers. Om
bilen upptécker
nagot problem
ska den kunna
stdnga av de
funktionerna
eller begrénsa

De storsta
problemen &r att
saker kan bli
utdaterade. T.ex.
olika typer av
verktyg och typer
av infrastrukturer
(IP5.22).

skulle bli
hackat, vad har
ni for atgarder
for att hantera
detta?

Tomas fick
denna liknande
fraga: Hur
tycker du
foretag ska
hantera en
eventuell
hackattack av
ett eventuellt
fordon?

av specifika
anvandare i
bilar s& de
inte lagre kan
komma in i
eller komma i
kontakt med
cloudet. Vi
har access
kontroll om
vad som far
komma in
och da kan vi
séga att den
bilen
uppfyller inte
langre
sakerhetskrav
en(IP1.31).

faktiskt inte
svaret pa. Det
har ar inte bara
en utmaning
runt
sjalvkorande
bilar utan
dronare hackas
ocksa t.ex.
(1P2.27).

hander s& var
det viktigaste
att ta reda pa
hur bilen har
blivit hackad
och éterskapa
handelsen.
Man maéste
utfora tester,
man maste
automatisera
testning sa att
man hela tiden
har automatisk
kontroll pé& hur
detta funkar
(1P3.42).

teknologin forandra sig. 3. | skadan (1P4.24).
(1P2.25). Organisationern
a maste drivas
via data
(1P3.40).
Omett fordon | Vikanstinga | N4, det vetjag | Om nagot X Jag kan inte svara

pa exakt hur det
gar till, jag vet att
det finns men jag
jobbar inte extra
med det (IP5.28).

Fortsattning Tabell 7
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Tabell 8: Artificiell Intelligens

av Internet of
Vehicles?

bilen kor sjalv
och darav ar
Al en drivande
faktor
(IP1.44).

mal. Men det
som aktivt ar
hjarnan &r
styrsystemen(op
eratingsystem)
pa samma satt
som du har iOS i
din mobiltelefon
eller Android.
Det centrala for
sjalva bilen och
kalla det hjarnan
om du vill men
den behover ett
operativsystemet
for att fungera
och sen
innehéller det
operativsystemet
valdigt mycket
Al (1P2.29).

pa var manskliga
hjarna handlar det
om intryck hela
tiden. Hela denna
mjukvaran bygger
pa matematiska
teorier fran
beteende
vetenskap/deep
learning (1P3.48).

mer om man pratar
sjalvl&rande
system, och det tror
jag ligger en bra bit
bort om de ska
borja lara sig saker
och ting sjéalva
(1P4.28).

Kategorier IP1 1P2 IP3 1P4 IP5
Anser ni att Det &r sjalva Ja, det kan det Ja det &r det Inte Al pa det Inte idag, men
Al ar hjarnan | kdrnan i att vara ja i mang eftersom tittar vi séttet. Al for mig &r | jag ar

dvertygad om
att det kommer

bli. Idag &r det
inget Al som
styr
infrastrukturen
och det dr inget
Al som
deployar
(IP5.34).
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5 Diskussion

| detta kapitel diskuteras litteraturgenomgangen i relation med resultatet fran den kvalitativa
undersokningen. Har presenteras skillnader, likheter och nyheter som uppstatt. For att gora
allt sa tydligt som mojligt finns det liknande rubriker som anvéants i bade
litteraturgenomgangen och empirin. Intervjukandidaterna refereras till genom IP och
nummer, for att tydligt visa sammanhang till resultatet.

5.1 Metodkritik

Pa grund av att tiden kring administration med intervjuerna och arbetet efter, har relativt fa
respondenter intervjuats. Detta sa att kvaliteten pa resterande delar av uppsatsen inte blev
lidande. Det antal intervjuer som utforts i denna uppsats anser vi vara tillrackligt for att fa ett
hogkvalitativt resultat. Intervjukandidaterna var i grunden 6verens i manga fragor men hade
unika asikter till svaren som sarskiljer dem at. Ifall det hade varit fler intervjukandidater hade
de kunnat bekrafta resultatet ytterligare eller motsatt det mer. Det hade kunnat ge nya
intressanta aspekter pa omradena som har behandlats.

5.2 Utveckling av autonoma fordon

Fragan som undersokte hur foretag stallde sig till utveckling av sjalvkorande fordon var till
for att se hur personer fran olika organisationer ser pa omradet. Samtliga intervjukandidater
tyckte det var viktigt med utveckling av autonoma fordon och alla hade en positiv instéllning
till det. De har alla varit involverade pa olika satt som t.ex.

““Acando i Norge &r en av de absoluta ledarna pa den norska marknaden och vi har pratat en
del med Sverige och med Tyskland. Vi har kanske snart mojligheten att genomfdra en pilot i
Tyskland snart ocksa. Men nar det handlar om transport i Norge och autonom korning sa
pratar man om “Acando-bussen”, sa vi har en sa pass stark position.” — 1P2.13

IP4 pratade mycket om att nar tekniken ar mogen sa ar det ratt véag att ga och namnde:
“Jag tror att den utvecklingen ar jattebra och kommer definitivt vara trafiksékerhetshéjande.
Sa att man maste se till att man designar sakerheten pa ett bra sétt sa man kan lita pa

funktionerna ocksa.” — IP4.8

Tegmark (2017) diskuterar ocksa fragan gallande trafiksakerhet och menar att med hjélp av
Al och sjélvkdrande fordon hade 90 % av olyckorna kunnat forhindras.
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5.3 Teknik och utveckling

5.3.1 Internet of Vehicles och Vehicle Cloud

Internet of Things ar ett brett begrepp som handlar om manga olika omraden. Fluchter och
Wortman (2015) namnde att Internet of Things kunde appliceras pa manga olika omraden
som t.ex. smart transport. Intervjukandidaterna fragades ifall de sag en koppling mellan
Internet of Things och Internet of VVehicles, vilket alla gjorde. Alla svarade att pa nagot satt ar
loV och loT samma sak, da det kan vara vad som helst som &r uppkopplat. IP1 namnde ocksa
en skillnad:

“Men det som skiljer Internet of Things fran Internet of Vehicles om man nu ska anvéanda sig
utav den termen, ar att sdkerhetsaspekterna och prestandakraven ar mycket mycket mycket
hogre.” — 1P1.20

Detta var en skillnad som inte Yang et al. (2014) nd&mner nér de diskuterar skillnaderna
mellan 10T och IoV. De menar att loV mer fokuserar pa integrationen av manniskor och
fordon till skillnad fran vad IoT gor, men de namner inget om sakerhetsaspekterna. Yang et
al. (2014) syftar pa att bygga fordonet till ett globalt natverk som kan leverera tjanster till
méanniskor eller andra fordon.

Ndgot som tva av intervjukandidaterna tog upp var att 1oV inte hade fungerat om inte Cloudet
hade slagit igenom. IP5 beréttade att kopplingen for oV ar cloudmiljén som alla fordon
kommer ansluta sig till. Kaiwartya et al. (2016) beréttar att det finns fem olika lager av
arkitektur, dar molninfrastrukturen faller in under artificiell intelligens lagret som en av
byggstenarna for att loV ska fungera. Vehicle cloud skapas for att kunna skapa samarbeten
mellan fordon (Gerla et al., 2012). Gerla et al (2012) hdvdar i sin artikel att VVehicle cloud &ar
karnsystemet som gor denna utveckling mojlig, vilket stodjer de tva informanternas svar.

Gerla et al. (2014) berattar att kommunikationen fran fordonen till Cloudet skulle kunna
fungera med hjélp av arkitektur fran VANET. Detta namnde ingen utav intervjukandidaterna.
Tre av dem ndmnde déremot att de tror att 5G kommer behdvas for att bygga upp en stabil
vehicle cloud infrastruktur.

“5G mojliggor battre kommunikation mellan punkter till skillnad fran mot vad det ar idag.
Sa att 5G ar val det som kan forbattra mer. ”-1P5.32

Varshney (2005) tar upp att det finns svarigheter med att bygga ett bra Adhoc natverk pa
grund av den korta kontakten mellan fordonet och nétverket. Genom att 5G lanseras kanske
detta problem forsvinner, som IP5 séger att med 5G kommer kommunikationen mellan
punkter bli béttre.

5.3.2 Framtida utveckling

Intervjukandidaterna fick fragan om hur det tror utvecklingen kommer se ut framdéver. Har
svarade de lite olika. IP3 menar att utvecklingen gar snabbt och att det bara handlar om en
vanesak for oss manniskor att lita pa de sjalvkorande bilarna, medan IP4 snarare menar att allt
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kommer ta tid och att det finns manga olika problem som maste losas. Ett exempel som han
tog upp var:

“Vi kan titta pa fotgangare och ha 6gonkontakt med fotgangare, tanker de ga over eller star
de med ryggen mot végen och inse att de inte kommer ga 6ver, men en bil kanske inte har den
funktionen. Skilja mellan en fotgangare och en soptunna kan vara ett problem for en bil. Ar
det en fotgangare som star dar eller &r det ett annat objekt?”” — 1P4.20

IP2 berattade att han tror att de autonoma fordonen kommer vara lasta till forutbestamda
rutter de narmaste aren och att det redan finns pilottester som kors. I1P1 tror att utvecklingen
kommer ligga pa sjalva bilen sjalv genom att nagon far lokal access till den medan IP5 tror att
vi kommer anvénda oss utav Micro-services, som handlar om flera mindre tjanster istéllet for
en produkt.

5.4 Séakerhet

5.4.1 Sakerhetsrisker

Séakerhetsrisker med autonoma fordon ar hégre an med icke autonoma fordon (Gerla et al.,
2014). Darfor stalls det idag héga krav att hoja de sakerhetsstandarder for sjalvkdrande fordon
som existerar i dagslaget (Lee, 2015-2016). Intervjukandidaternas svar i denna fraga visade
sig vara nagot varierande. IP1 och IP5 ansag att séakerheten idag ar av hdg niva och god
kvalitet.

““Jag tycker att det ar sékert. Det absolut storsta fokusomradet som vi har och det
kontrolleras standigt och aterkommande.”- 1P1.22

*““Jag anser att de som ar ute i skarp produktion definitivt har hog sakerhet.”’— IP5.17

Ovriga respondenter ansag dock att den sékerhet géllande autonoma fordon som existerar idag
har vissa brister. Vi manniskor maste 6ka toleransen till dessa fordon och inse att de ar sékrare
an oss sjalva. Vilket enligt IP2 kan bli en utmaning nar det sker olyckor som med Tesla
incidenten som &r helt oacceptabelt. IP3 nd&mnde att sakerheten ar branschens storsta utmaning
och att det maste ske ett battre samarbete mellan tillverkare for att 16sa de problem som
existerar idag. Nagot som IP4 hade samtycke i.

“Man maste designa bilen fran grunden pa ett sant satt sa att den kan hantera problem, for
problem kommer det bli forr eller senare oavsett vad sa att da maste man bygga den pa ett
sadant satt sa att den kan hantera sakerhetsproblem.” — IP4.17

Putchala och Agarwals (2009) test understkte maskinernas sakerhet med hjalp av Reverse
Turing Test kombinerat med CAPTCHA. Resultatet visade just pa att de inte &r pa den
sakerhetsniva som de bor vara pa (Putchala och Agarwal, 2009). Fragan om sakerhet i
dagslaget ar alltsa inte riktigt pa den nivan som den bor vara pa. Detta papekar informant 3.

“Varje bil innehaller 119 miljoner rader kod och man raknar med att i en professionell
programvara ar 5-20 security leaks per 1000 rader kod.” — IP3.21
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5.4.2 Hot och problem

Det finns mangder av problem och risker som &r kopplade till autonoma fordon. Manga av
dem som utfors av en tredjepartsangripare (Raya et al., 2006). Natverken som bilarna ar
kopplade till maste sékras for att forebygga riskerna (Maglaras et.al., 2016). IP4 ansag att
bilen maste skyddas fran hackare och kunna stanga av sig sjalv om en sadan situation skulle
uppsta. Dock att detta blir en svar utmaning da hackning ar ett stort hot, som inte galler bara
for fordon. IP3 ndmnde tre problem som existerar:

“Det bestar av tre bitar: 1. Kvalitet och att utvecklingsprocessen maste innehalla sakerhet. 2.
Organisationerna maste férandra sig. 3. Organisationerna maste drivas via data.” — 1P3.40

Manga problem som existerar ror sig om sjalva bilen och dess funktioner. Skyddet for dessa
maste 6kas via fordonets insida (Raya et al., 2006). Aven IP1 ansag att det denna som vi
maste skydda i forsta hand.

*“Jag tror att just bilen &r nog den mest sjalvklara angreppspunkten.”— 1P1.28

Ett annat problem som kan uppsta ar nar autonoma bilar ska blandas med vanlig trafik. 1P2
ansag att detta var ett kortsiktigt problem, men att sakerheten och tillit till teknologin &r mer
aktuellt. Dar kommer myndigheten spela en stor roll. Utdaterade verktyg och infrastrukturer
kan enligt IP5 skapa problem. Utvecklingen for dessa gar snabbt och déar galler det att vaga
mellan det som &r stabilt, men samtidigt & med i utvecklingen.

5.4.3 Sakerhetsatgarder

Nagot som flera av informanterna namnde var att det &r bilen i sig som maste goras saker.
Dels att designa bilen utefter sakerheten och vara medveten om de risker som finns for att
vara redo nar en sadan situation val uppstar.

“Dels da att designa insidan pa ett sadant satt sa de klarar av att hantera, inte om men nar
det blir ndgot sékerhetsproblem, nar nagot blir hackat och sa ska de upptacka.” — IP4.22

Att prioritera access och skydd med hjélp av skyddsstrategier kan hoja sékerheten (Gerla et
al., 2014). Om ett fordon skulle bli hackat ndmnde IP1 att det finns mojlighet att kontrollera
accessen for vilka som har tillgang till bilen.

“Vi har access kontroll om vad som far komma in och da kan vi séga att den bilen uppfyller
inte langre sékerhetskraven.” — 1P1.31

Vid en attack namnde IP3 att man maste lista ut hur detta har genomforts och kunna aterskapa
héndelsen, och &ven skapa automatiserade tester for att ha en automatisk kontroll. Raya et al.
(2016) beskriver vikten av att bygga en sékerhetsarkitektur i fordonet for att kunna 6vervaka
allt som ror sig till och fran fordonet, med funktioner som kan lagra data for senare analys.
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5.5 Artificiell intelligens

| ett av de fem lagren ndmner Kaiwartya et al. (2016) att artificiell intelligens ar hjarnan av
Internet of Vehicles. Darfor kontrollerades det om personer i naringslivet ansdg samma sak.
Resultatet blev lite varierande, tre tycker att det stammer in bra medan tva inte haller med. En
av de som haller med sa:

“Ja, det ar det eftersom tittar vi pa var manskliga hjarna handlar det om intryck hela tiden.

Det ar tusentals intryck som en hjarna tar hela tiden. Al reagerar pa information, antingen

fran realtid fran en algoritm eller historik. Hela denna mjukvaran bygger pa matematiska
teorier fran beteende vetenskap/deep learning.”” — 1P3.48

Medan en av de som inte holl med sa:

“Inte Al pa det sattet. Al ar inte ett valdefinierat begrepp. Utan Al for mig &r mer om man
pratar sjalvlarande system, och det tror jag ligger en bra bit bort om de ska borja lara sig
saker och ting sjalva.” — 1P4.28

Alan Turing forutspadde att maskinerna ar 2000 skulle ha hégre intelligens @n oss méanniskor,
och att vi skulle fa svart att sarskilja oss sjalva fran dem (Epstein et.al., 2009). Det Turing
forutspadde skulle handa vid ar 2000 tycker IP4 ar 2018 att det fortfarande finns en del kvar
att lara, han sager foljande:

““Sa att ha ett sjalvlarande system om du nu menar med Al och sjalvlarande, det ligger nog
valdigt 1angt bort om man inte kan garantera vissa saker.* — 1P4.28
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6 Slutsats

Detta kapitel sammanfattar uppsatsens fynd fran empirin och litteraturgenomgangen.
Uppsatsens syfte och forskningsfraga amnas att uppfyllas i kapitlet. Har forklaras vilka
sakerhetsproblem som finns i dagslaget med autonoma fordon och vilka sakerhetsatgarder
som anses bor tas.

I var studie har vi gjort en omfattande litteraturgenomgang som har lett oss till att forfina vart

ursprungliga definierade problemomrade savél som var forskningsfraga och vart syfte. Genom
att gora detta har var studie blivit styrd av tva forskningsfragor, som vi presenterar har foljt av
svar pa dem:

Vilka sékerhetsproblem finns det med autonoma fordon i dagslaget?

Utvecklingen med autonoma fordon gar valdigt snabbt och manga foretag tavlar mot varandra
for kunna ligga i framkanten. Detta leder till att sékerheten inte blir prioriterad lika hogt och
bilforetagen véljer att sélja forst och 16sa sakerhetsproblemen nar de intréffar. Det hér visas
tydligt i de olika olyckorna som har intraffat den senaste tiden. Som manga intervjukandidater
namnt &r detta oacceptabelt. Ingen ska behdva ga miste om livet i bilféretagens tavling. Ett
annat sakerhetsproblem som intervjukandidaterna namnde é&r att det inte finns nagra
standarder eller lagar géllande sakerhet for autonoma fordon i dagsléaget.

| de autonoma fordonen finns det mangder rader kod som ocksa har manga sakerhetsluckor.
Det racker med att ladda ner en applikation till din mobil eller surfplatta och efter det kan du
som tredjepart hacka bilens system. Ifall detta skulle intraffa skulle det kunna paverka
informationsflodet upp till cloudet och andra fordon i omradet som ar uppkopplade till samma
cloud vid tillfallet. Fordonet i sig sjélvt ar inte heller sakert mot sadana attacker i dagslaget.
Eftersom det autonoma fordonet kommer bli en del av var vardag behdver dessa problem
I6sas innan det kan placeras i trafiken.

Vilka atgarder anser organisationsrepresentanter bor tas for att starka sékerheten med
autonoma fordon i trafiken?

For att 16sa ovanstaende problem finns det nagra atgarder som kan minska dessa. En viktig
del kommer vara att skapa gemensamma standarder och lagar for biltillverkare. Det hade dven
varit bra ifall de hade bérjat samarbeta for att 16sa nuvarande sékerhetsproblem. Fordonen
kommer vara uppkopplade till ssmma cloud och om ett bilmarke ligger efter med
sakerhetsstandarder kan det komma att paverka de andra ocksa och darmed minska
sakerheten. Om det finns tydliga lagar och standarder kan detta ocksa bidra till en 6kad
anvandaracceptans, da manniskor tenderar att forlita sig pa lagverk. T.ex. om det finns en lag
over vilken sakerhetsniva ett fordon behdver ha for att ha tillgang till cloudet kommer inte de
obehoriga in lika latt och detta far aven allmanheten veta da.

Hackning kommer alltid att forekomma och darfor maste vi bli battre pa att forsvara oss mot
det. En lésning kan vara att forsoka aterskapa attacken for att forsta hur hackarna tog sig in i
systemet och for att kunna bygga ett forsvar mot det. Bilforetagen bor dven ligga steget fore
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och genomfora olika sorters penetrationstester for att identifiera fordonet svaga punkter och
sen kunna stérka dessa.

En sakerhetsatgard som kan komma att paverka informationsflodet positivt ar anvandandet av
5G. Med 5G kommer kommunikationen mellan fordonet och cloudet att ga snabbare, vilket
gor att realtidsuppdateringarna kommer vara aktuella. Da hade en eventuell attack kunna
upptackas tidigare och da kunna atgérda sékerhetsrisken genom att ta bort fordonets access till
cloudet.

Artificiell intelligens kan komma till anvandning i framtiden genom att l&ra sig av beteenden.
I dagsldget &r det en stor bit av fordonet, Al hade kunnat kallas for hjarnan av autonoma
fordon men just nu finns det mycket kvar att lara. Intrycken som en ménniskas hjérna hanterar
maste ocksa Al-hjarnan lara sig.
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7 Forslag pa vidare forskning

Uppsatsen undersoker ett aktuellt och nytt &mne sa hade det varit intressant att fortsatt folja
utvecklingen dé& den gér snabbt. Amnet &r ndgot som far mer och mer fokus i vart samhélle
och kommer beréra manga manniskor. Som manga informanter namner behovs det
standarder. Denna aspekt hade varit intressant att forska vidare inom. Detta for att det kan
vara en mojlighet for foretag att samarbeta for att stérka sékerheten.

Ett annat omrade som hade varit intressant att forska vidare inom ar att undersoka manniskors
acceptans med mixed traffic. Detta for att utslussningsfasen kommer vara blandad trafik i ett
antal ar innan alla i samhallet har ett autonomt fordon. Det kommer bli intressant att folja
denna utveckling framdver da det ror oss alla.

Som tidigare namnts under Avgransningar sa har vi valt att inte rikta in studien pa moral- och

etikfragor. Eftersom att manga problem rérande autonoma fordon handlar om
anvandaracceptans hade detta varit ett intressant omrade att fortsatta forska inom.
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8 Appendix

8.1 Intervjuguide till foretag

Bakgrundsinformation

1. | Kan du berétta lite om din bakgrund? Utbildning osv.
2. | Kan du beratta lite om ditt arbete? t.ex. titel.
Bakgrund géallande foretaget och sjalvkdrande bilar
3. | Hur stéller sig foretaget till utveckling av sjalvkorande fordon?
4. | Arbetar ni nagot med utveckling av sjalvkérande fordon t.ex. Internet of Vehicles, Al
eller Vehicle Cloud?
5. | Om ja pa ovanstaende:
iiur kommer det sig att foretaget arbetar med utveckling av sjalvkérande fordon?
Teknik (loV, Vehicle Cloud, Al)
6. | Ser ni en koppling mellan Internet of Things och Internet of VVehicles?
7. | Hur ser ni pa sakerhetsaspekter inom Internet of Vehicles i dagslaget?
8. | Hur tror ni att utvecklingen kommer se ut framéver?
9. | Vad kommer behovas for att starka sékerheten med Internet of Vehicles?
10. | Vilka hot/problem ser ni som mest aktuella?
11. | Om ett fordon skulle bli hackat, vad har ni for atgarder for att hantera detta?
12. | Vad tror ni behdvs i dagens samhélle for en stabil vehicle cloud infrastruktur?
13. [ Anser ni att Al &r hjarnan av internet of vehicles?
Ovrigt
14. | Har du nagon fraga till oss eller nagot att tillagga?
15. | Har du nagot tips pa andra personer vi kan intervjua inom omradet?
16. | Hade vi fatt aterkomma ifall vi kommer pa nagon foljdfraga?
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8.2 Intervjuguide till professor

Bakgrundsinformation

1. | Kan du berétta lite om din bakgrund? Utbildning osv.
2. | Vi har forstatt att du arbetar inom data och informationsteknik omradet, kan du beréatta
lite om ditt forskningsomrade?
Teknik (loV, Vehicles, Cloud, Al) Fundamental?
3. | Hur stéller du dig till utveckling av sjalvkérande fordon?
4. | Ser du en koppling mellan Internet of Things och Internet of Vehicles?
5. | Hur ser du pa sékerhetsaspekter inom internet of Vehicles i dagslaget?
6. | Hur tror du att utvecklingen kommer se ut i framtiden?
7. | Vad kommer behdvas for att starka sakerheten med Internet of VVehicles?
8. | Vilka hot/problem ser du som mest aktuella?
9. | Hur tycker du féretag ska hantera en eventuell hackattack av ett eventuellt fordon?
10. | Vad tror du behdvs i dagens samhélle for en stabil vehicle cloud infrastruktur?
11. [ Anser du att Al ar hjarnan av Internet of Vehicles?
Ovrigt
12. | Har du nagon fraga till oss eller nagot att tillagga?
13. | Har du nagot tips pa andra personer vi kan intervjua inom omradet?
14. | Hade vi fatt aterkomma ifall vi kommer pa nagon foljdfraga?

8.3 Intervjuer

8.3.1 Intervju 1- IP1

Intervjuare: Susanna Nirvald (SN)

Sekreterare: Fanny Tapper (FT)

Verksamhet: Foretag Z

Intervjuperson: Informantl

Yrkesroll: Developer

Tid och plats: 10.30-10.50, mandagen den 24 april 2018, Telefonsamtal fran Lund
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Referens | Person: Fragor och svar:

nr.

IP1.1 SN: Gar det bra om vi spelar in intervjun?

IP1.2 Informantl: | Absolut!

IP1.3 SN: Kan du beréatta lite om din bakgrund? t.ex., Utbildning osv

IP1.4 Informantl: | Ja, jag dr utbildad i elektroteknik pa Chalmers. Sa efter
utbildningen sa gick jag vidareutbildningar och grejer och sen sa
hamnade jag pa Ericsson som konsult via Sigma, och jobbade
med mobile dropbands och sen gick den avdelningen till att bli,
jobba med 10T och da blev det mer utveckling. Jag var dar i 7 ar
tror jag och sen lade de ner den avdelningen och da gick jag
vidare till Zenuity och var dér i tre manader som konsult innan
jag blev anstalld pa Foretag Y dér jag jobbar som utvecklare pa
CVC som é&r connected vehicle cloud.

IP1.5 SN: Vad har du for titel? Det kan vara bra for oss att ha med i
uppsatsen.

IP1.6 Informantl: | Developer &r jag.

IP1.7 SN: Hur staller sig foretaget till utveckling av sjalvkérande
fordon?

IP1.8 Informantl: | Det &r valdigt viktigt for oss. Vi jobbar med, det ar ju ett stort
foretag men primart ar vart huvudfokus ju radiobasstationer for
mobiler, det och 5G. Och 5G é&r ju nésta generation da, det ar
valdigt viktigt for oss att 5G gar bra, och 5G &r valdigt viktigt for
sjalvkorande bilar.

IP1.9 SN: Precis, for att det ska funka.

IP1.10 Informant1: | Aven IoT och industrin da, det ar véldigt viktigt for oss att detta
gar bra.

IP.1.11 [ SN: Arbetar ni nagot med utveckling av sjalvkérande fordon t.ex.
Internet of Vehicles, Al eller Vehicle Cloud? Det har du nd&mnt
lite om.

IP1.12 Informantl: | Ja, jag sitter pa avdelningen som heter CVC som &r connected
vehicle clouds. Sa vi gor, utvecklar cloud infrastruktur for
biltillverkare och Volvo &r ju en stor kund som vi har haft lange
da.

IP1.13 SN: Ja, precis dom har ju lanserat nu i Goteborg, niva 4 bilar har vi

last till oss.
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IP1.14

SN:

Hur kommer det sig att ni hoppade pa denna utveckling fran
bérjan? Med sjélva sjalvkdérande bilar, for det har gatt
ganska snabbt nu de senaste aren. Hur kommer det sig att
foretaget arbetar med utveckling av sjalvkérande fordon?

IP1.15

Informantl:

Fran borjan sa var det mer VVolvo, och vi borjade ett samarbete.
Framforallt handlar det om, i bérjan var det mest media och
grejer for tjanster runt bilen som att du har en APP som du kan
satta pa varmen i bilen och du kan gora sana grejer som att se var
bilen &r och hur langt bilen har gatt osv. Det var mest sadana
tjanster som det borjade med.

IP1.16

SN:

Ja, precis!

IP1.17

Informantl:

Och dér har vi varit med lange och &r, men nu &r det mer logik for
sjalvkorande bilar och kartor och sa vidare. Sa det ar egentligen
bara en utveckling av det som vi har jobbat med l&nge.

IP1.18

SN:

Bra!

IP1.19

SN:

Ser du en koppling mellan Internet of Things och Internet of
Vehicles?

IP1.20

Informant1:

Ja, jag tycker att det i stort sett & samma sak, bilen &r en Thing
liksom. Men det som skiljer Internet of Things fran Internet of
Vehicles om man nu ska anvanda sig utav den termen, &r att
sékerhetsaspekterna och prestandakraven ar mycket mycket
mycket hogre. Sa att det ar mycket sékerhet och det ska vara
robusta I6sningar.

IP1.21

SN:

Hur ser ni pa sakerhetsaspekter inom Internet of Vehicles i
dagslaget? Anser du t.ex. att det ar sakert?

IP1.22

Informant1:

Ja det tycker jag att det &r. Det dr absolut storsta fokusomradet
som vi har, sadant som kontrolleras standigt och aterkommande.
ForetagY Research gor penetrationstester och sa vidare. | det har
fallet da har ForetagY Research i uppdrag att forsoka penetrera
varan sakerhetslosning.

IP1.23

SN:

Aha, sa man testar ifall nagon i sa fall skulle t.ex. hacka det eller
ta sig in i informationsflodet?

IP1.24

Informant1:

Precis!

IP1.25

SN:

Hur tror ni att utvecklingen kommer se ut framdéver? | och
med att det expanderas hela tiden, maste det ocksa byggas pa,
med tanke pa hackning och sa vidare.
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IP1.26

Informantl:

Vi har certifikatlosningar med bilen, storsta fokus kommer nog
ligga pa bilen sig sjalvt och om nagon far kontrollen 6ver den om
man far lokal access till bilen. Dar tror jag att det storsta jobbet
kommer ligga framdver. Det andra far ni prata med biltillverkarna
om, jag tycker ni kan ringa och prata med t.ex. Zenuity eller
Volvo.

IP1.27

SN:

Vad kommer behodvas for att starka sakerheten med Internet
of Vehicles? Finns det nagot mer specifikt? Du namnde tidigare
det med platsbaserat.

IP1.28

Informantl:

Den storsta angreppspunkten ar bilen sjalvt, sen ar det alltid
kommunikationen men den ar skyddad i sig. Men jag tror att just
bilen &r nog den mest sjalvklara angreppspunkten.

IP1.29

SN:

Okej da har du nastan svarat pa nasta fraga sa vi hoppar over till
nasta.

IP1.30

SN:

Om ett fordon skulle bli hackat, som du ndmnde tidigare med
ex, penetrationstester, vad har ni for atgarder for att hantera
detta?

IP1.31

Informant1:

Vi kan stanga av just specifika anvandare i bilar sa de inte lagre
kan komma in i eller komma i kontakt med cloudet, sa det gar att
styra. Vi har liksom access kontroll om vad som far komma in
och da kan vi sdga att den héar bilen uppfyller inte langre
sékerhetskraven.

1P1.32

SN:

Aha, sa da blir den sparrad fran att komma in till cloudet?

IP1.33

Informant1:

Precis! Det kan goras certificate remove pa bilen da.

IP1.34

SN:

Vad tror ni behdvs i dagens samhélle for en stabil vehicle
cloud infrastruktur?

Du pratade tidigare om t.ex. 5G punkter osv? Ar det som du
tycker ar viktigast?

IP1.35

Informantl:

5G tycker jag &r mycket viktigt. Men sen en annan grej ar som &r
mycket viktigt ar att satta standarder for nér bilarna borjar kéra
sjalva. Da maste bilarna kunna prata med varandra och det
kommer inte vara av samma bilmaérke. Det &r viktigt att satta en
standard for hur bilarna ska kunna kommunicera och hur clouden
ska kunna kommunicera for olika tillverkare.
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IP1.36 SN: Det ar det vi har tankt pa ocksa, da alla arbetar med detta just nu
och det ar véldigt aktuellt. Hur ska man fa alla att samarbeta?
T.ex. om det sker en trafikolycka langre fram och sa ska alla som
ligger efter fa samma information med olika marken.

IP1.37 Informantl1: | Precis! Det ar det blir en stor utmaning da, da maste man
standardisera protokollet sa att de kan kommunicera via
cloudet.

1P1.38 SN: Ar det ndgot du vet om de arbetar med just nu i t.ex. Sverige?

IP1.39 Informant1: | Sverige &r en liten marknad, men i EU och sa vidare. Eller nagon
standardiseringsorganisation som tar det, men det jobbas med det
absolut. Jag &r inte sé insatt i just hur det gar. Vi jobbar inte med
det absolut.

1P1.40 SN: Ja, vi har last att USA ligger lite langre fram nar det galler detta
an i Europa. Dér har de testat en del.

IP1.41 SN: Anser ni att Al ar hjarnan av Internet of Vehicles?

IP1.42 Informantl: | Jag forstar inte riktigt fragan hur Al, ar det Artificiell Intelligens?

1P1.43 SN: Precis! Vi har hittat lite i nagra vetenskapliga artiklar att de ar
manga som havdar att de tycker att det ar det och darfor skulle det
vara lite intressant att veta om personer som verkligen jobbar med
det ocksa tycker det eller om de tycker att nagot annat ar
huvudpunkten.

IP1.44 Informantl: | Na men assa, det &r ju sjalva karnan i att bilen kor sjalv och da ar
det Al en drivande faktor.

IP1.45 SN: Sa bra!

IP1.46 SN: Har ni nagon fraga till oss eller nagot att tillagga?

IP1.47 Informantl: | Nej, inte som jag kan komma pa rak arm.

IP1.48 SN: Okej, sa bra!

IP1.49 SN: Har ni nagot tips pa andra personer vi kan intervjua inom
omradet?

IP1.50 Informantl: | Zenuity, det ar ett samégt bolag mellan VVolvo och Autoliv. Som

gor utveckling av sjalvkdrande bilar.
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IP1.51 SN: Aha coolt, det har vi faktiskt inte hittat nagonting alls om.
Jattebra.

IP1.52 Informantl: | Ja sedan kan ni dven prata med Autoliv, de jobbar ocksa med
aktiv sékerhet och Al.

IP1.53 SN: Ja, jattebra!

IP1.54 SN: Hade vi fatt aterkomma ifall vi kommer pa nagon féljdfraga
som kan vara viktig for uppsatsen?

IP1.55 Informantl: | Absolut, det &r bra att hora av sig

IP1.56 SN: Jattebra. Maste dubbelkolla vill du vara anonym i uppsatsen eller
hur k&nner du?

IP1.57 Informantl: | Ja, garnal

IP1.58 SN: Vad bra, vi maste alltid dubbelkolla sa att folk far valet att vara
det ifall de vill. Fanny har du nagot att tillagga?

IP1.59 FT: Nej, jag tycker att det varit jattebra svar

IP1.60 SN: Tack sa jattemycket for hjalpen!

IP1.61 Informantl: | Ingen fara! Ni far jattegarna skicka resultatet av uppsatsen nar ni
blir fardiga.

1P1.62 SN: Absolut, det ska vi gora. Vi hoppas verkligen att det ska bli bra.
Det & manga som har borjat bli intresserade av det, sa det ar
valdigt kul!

IP1.63 Informantl: | Det forstar jag, det ligger i tidens anda!

IP1.64 SN: Det kanns spannande att vi lyckades fa tag i detta &mne, ingen
annan som riktigt skriver om det. Det blir jattebra! Stort tack for
hjalpen. Sa skickar vi allt till det senare. Ha det sa bral!

IP1.65 NL: Detsamma, tack hej!

8.3.2 Intervju 2- IP2

Intervjuare: Susanna Nirvald (SN)
Sekreterare: Fanny Tapper (FT)
Verksamhet: Acando Norge

Intervjuperson: Jone Lavvik

Yrkesroll: SVP & Head of Strategic Programs
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Tid och plats: 15.00-15.30, tisdagen den 25 april 2018, Telefonsamtal fran Lund

Obs! Intervjukandidaten pratar norska darav vissa svar lite annorlunda.

Referens | Person: | Fragor och svar:
nr.

IP2:1 SN: Hej ar allt bra med er?

nu for tiden. Sa det ar mycket!

IP2:2 JL: Jag har ar det bra. Det ar accurativt, vi har valdigt mycket aktiviteter

IP2:3 SN: Va roligt, ska vi kora da?

IP2:4 SN: Kan du beréatta lite om din bakgrund? Utbildning osv

lokala sammanhang.

IP2:5 JL: Det kan jag, min bakgrund/utbildning &r informatik och info-data
fran ett universitet i Oslo. Jag en till aren kommen man sa jag har
jobbat 30 ar i branschen, i stort sett jobbat inom mer
konsultbranschen och radgivare som sadan, bade internationellt och i

IP2:6 SN: Aha, intressant!

1P2:7 SN: Kan du beratta lite om ditt arbete t.ex. titel osv?

bygger stader framat.

1P2:8 JL: Jag jobbar i stort sett med strategi och forbattringsutveckling knytet
till var teknologi och digitalisering, som driver forandringen. Jag
ansvarar for en enhet i Acando som &r Acando management
consulting, ansvar for som vi hos oss sa kallar for det strategiska
program, som gar ut pa att tvérsta alla kapabiliteter vi har. Ett av de
programmen ar smart city, dér vi har ett team som jobbar primért
med smart mobility. Det handlar mycket om ITS alltsa intelligent
transportsstyrning, och véldigt mycket om autonom kérning. Men
satt da, sa ar en smart city en samling sa vi jobbar ocksa mycket med
arkitekter och andra som ska utveckla vara stader framéver och se pa
hur teknologi med smartare fordon hur man planlédgger och man

IP2:9 SN: Vad intressant!

1P2:10 SN: Hur stéller sig foretaget till utveckling av sjalvkérande fordon?

IP2:11 JL: FOr oss, man kan saga den rollen vi har kan jag beratta lite om. Hit by
coincidence sa tog vi i Acando Norge, var de forsta som tog in
sjalvkorande minibuss till den norska marknaden. Det fick vi mycket
uppmarksamhet runt det, vi har i cirka 2-3 ar nu har vi primart kort
det vi kallar demonstrationer, det vill sdga att man har kort sole case
pa dessa bussarna, vi har varit i 14 stader i Norge. Vi har aven vart i
Sverige faktiskt en tur, dar man har testat bussen och sett pa den och
sadant. Parallellt med det har vi jobbat med kunder, var vi dels har
jobbat med vad vi kallar for “mdjlighets studier”, vad kan autonom
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transport betyda? Vi har jobbat med norska posten, vi har jobbat med
flera olika kunder. Vi har jobbat med manga olika aktorer i sa kallade
fordonsbranschen, dar vi har sett pa nya forandringsmodeller som
kan utvecklas knytet till autonom transport. Dar snackar vi om
robottaxi eller att alla transporter blir olika tjanster och att folk inte
langre &ger sina fordon sjélva. Vilka forandringsmodeller som tas
fram, och vilka typer av branchspridning som sker och alltsa hur ska
man forhalla sig till t.ex. Uber vad kommer de att gora pa den lokala
marknaden. Vad gor en aktor som Volvo som introducerar nagot som
“Volvo Care” som de har jobbat ganska mycket med autonoma bilar?
Vad gor séllskap som Hertz? Avis och dem, hur kommer de
positionera sig i detta? VVad betyder det for bilimpoirtérer och
forsaljare? Ganska intressant dynamik, som inte ar sa latt att forutse
men som vi har férsokt att guida lite i. Det har vi gjort ett tag nu. Vid
ingangen av 2018 sa var det flera europeiska lander t.ex. Sveriges har
andrat sitt lagverk som gor att man kan starta provkorning av piloter.
I Sverige har du en pilot gaende i Kista bland annat, som du sékert
kanner till. I Norge haller vi pa att forbereda de forsta piloterna, dar
gar Acando roll i det &r att vi ar systemintegrator, vi har radgivning
med dem och har relation med de olika aktdrerna och k&nner till de
lagverk som har auktoritet som kan producera och leverera denna typ.
Sa vi satter ssmman det med kunden for att fa genomfara en pilot.
Det ar var roll i kort, i ett langre perspektiv, sa ser vi ocksa robot pa
hjul och det finns en hel del teknologi kopplat till det, och det ska
ocksa finnas en del stodsystem knytet till det har. Var motivation ar
att se om det kan vara ytterligare intressanta saker for oss, men vi ar i
fortfarande ett konsultforetag som gor arbete pa projekt, vi ar inte
produktleverantérer och kommer inte vara det utan vi har ett
strategiskt partnerskap kan man sdga.

1P2:12

SN:

Later jattespannande, visste inte om att Acando jobbat med detta
foren efter Peter tipsade om det.

1P2:13

JL:

Acando i Norge &r en av de absoluta ledarna pa den norska
marknaden och vi har pratat en del med Sverige och med Tyskland.
Vi har kanske snart mojligheten att genomfdra en pilot i Tyskland
snart ocksa. Men nar det handlar om transport i Norge och autonom
korning sa pratar man om “Acando-bussen”, sa vi har en sa pass stark
position.

1P2:14

SN:

Ser ni en koppling mellan Internet of Things och Internet of
Vehicles?

1P2:15

JL:

Ja det gor jag! Alla ting kommer vara knutna till internet och inte
minst fordon. Néstan alla de rikaste sallskapen i varlden jobbar med
autonomisk korning, du har alla de stora teknologiféretagen som
Google, Apple, Amazon, kanske inte Facebook men icke minst de
kinesiska aktorerna som Alibaba, Tensen, Vainu, IBM. Alla de stora
teknologiforetagen jobbar nu med teknologi kopplat med autonomisk
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korning. Man undra ocksa om nagon utav dessa teknologiaktoererna
kan sékert tankas introducera produkter som kan kora sig sjéalvt. Vi
tror inte att de saljer, men det kan vara Apple som &r nd&rmst. Du har
ju séllskap som Tesla, och som tilldgg har du alla de stora
bilproducenterna, som Volkswagen, japanska och amerikanska
aktorer gor mycket bade inom det vi kallar electric connected och
autonomous cars. Sa det handlar mycket om elektricitet och
connected och da kommer du in pa Internet of Vehicles. Det &r en
viktig utveckling. Det sker valdigt mycket utveckling i de ledande
teknologi landerna nu for tiden ndmligen Kina, och det &r mycket vi
inte vet over detta. Nar det géller historien pa teknologin t.ex. nar
PC:n kom var det manga operativsystem och styrsystem fran olika
foretag framst 2, Microsoft och Apple. Pa mobiltelefon skedde
samma sak flera aktorer med liknande operativsystem. Nu ar det i
regel tva, Android med Google och Apple. Vi tror att det samma
kommer ske i samband med bilar och smarta hem. T.ex. Google osv.
positionerar sig dar de 6nskar att producera bilar men de 6nskar att ta
styrsystemen for det ar ingangen till Internet of Vehicles och in mot
Internet of Things. De ar de ledande teknologi aktérerna utvecklar
teknologi med allt runt att vara en connected car och det finns tva
omraden, allt om teknologin runt fordonet, det vill séga allt du kan
gora inuti bilen och teknologin som handlar om att de ska uppfora sig
tryggt runt om i varlden. Det &r definitivt en sjalvklar koppling och
vissa autonoma bilar ar som robotar pa hjul, och tidigare hette det
aven smarttelefon pa hjul och de féljer samma logik i teknologi och
utveckling.

1P2:16

SN:

Hur ser ni pa sakerhetsaspekter inom Internet of Vehicles i
dagslaget?

1P2:17

JL:

Det &r en definitionsfraga. Det man kan saga om sjalvkorande fordon
ar att idag &r de sékrare an vi manniskor ér.

1P2:18

SN:

Ja, precis!

1P2:19

JL:

Men toleransen/accepten pa fel ar mycket mindre pa maskiner an
manniskor. Som nar du far sana situationer som med denna Tesla
olycka, sa ar det valdigt oacceptabelt. Sa det ar anda kopplat med
sakerhet. Man pratar om de olika autonoma nivaerna, som du kanske
kanner till sa &r det ingen som ar pa niva 5 annu, men da ar det
ganska sékert. Men de vill ju alltid vara som det & med alla typer av
sadan teknologi att de vill alltid vara sakert. Men de &r betydligt
viktigare &n men manuellt eller manskligt opererade.

1P2:20

SN:

Hur tror ni att utvecklingen kommer se ut framdéver?

1P2:21

JL:

For det forsta sa finns det nu minibussar och sma bussar som t.ex. i
Kista och det ar val de som har kommit langst med autonomi. Sa vi
tror att de narmaste 1-2 aren sa vill det vara den typen autonoma
fordon som anvands pa klara forutbestamda rutter. De vill sdga att jag
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tror det ar lite langre fram men for ett omrade sa gar det fortare an det
vi har tankt oss. Om du kan ténka dig ett par ar fram att du ska kunna
ta upp din APP och s&ga till din autonoma bil vart du vill bli hamtad,
satta dig i bilen och beréatta vart du vill sen dka och bli kord dit. Det
ar den ekonomiska tyngdkraften och de rikaste lander bedriver
utvecklingen. Sa det ar det som gor att sakerna kommer fram lite
snabbare dn vad som tankt. Det kommer flera omraden t.ex. lastbilar
och stora lastkorningsbilar i USA. Tesla har kommit med en elektrisk
lastbil som delvis &r autonom, dar fler lastbilar styrs och kors efter
varandra. Mer eller mindre sammankopplade.

1P2:22

SN:

Det laste vi nagot om att Scania ocksa arbetar med.

1P2:23

JL:

Véldigt intressant omrade, och kommer utvecklas mycket pa bara ett
par ar. Om man tanker pa privatbilar eller en vanlig bil har nu valdigt
manga av de ledande akt6rerna har om man t.ex. ser pa Volkswagen
som har nagot som kallas Cedric, sa ser du lite vad som kommer ske
kanske 2021, 2022 kanske &nda till 2025 beror lite pa men detta
kommer att ske. Sen beror det lite pa timingen, for det ska kopplas
till sakerhet och kontrollsystem ocksa sa att det ar pa plats for att
detta ska fungera ute i trafiken.

1P2:24

SN:

Vilka hot/problem ser ni som mest aktuella?

1P2:25

JL:

Alltsa det kortsiktiga ar hur vi ska blanda autonomiska fordon in i
blandad trafik, om man ser hur vi kor idag sa ar det en utmaning. Det
ar enklare att kora autonomisk trafik dar de endast kor i lasta
omraden, eller omraden bara for de autonomiska fordonen t.ex. som
for flygplan och naringsomraden. Att detta skulle fungera
tillsammans med vanlig trafik. Det &r en kort utmaning! Sen kommer
det att vara mycket runt sdkerhet med trygghet mot teknologi, och hér
ar det alla mojliga fragor som kommer upp allt fran personvarde till
hur teknologin i sig sjalv fungerar. Och sen &r det oss manniskor och
var acceptans/forstaelse och tillit for att denna teknologin ska kunna
fungera. Myndigheten har en stor roll och vill nog halla igen lite. Det
har varit en del tester framst i USA och Asien och en del i Europa.

IP2:26

SN:

Om ett fordon skulle bli hackat, vad har ni for atgarder for att
hantera detta?

1P2:27

JL:

N4, det vet jag faktiskt inte svaret pa. Det har &r inte bara en
utmaning runt sjalvkérande bilar, drénare hackas och tas kontroll
over. Detta &r en del av nagot vi inte har trygghet att svara om for att
vi ska acceptera fullt ut autonomisk koérning, i alla fall i mixed traffic.

1P2:28

SN:

Anser ni att Al ar hjarnan av Internet of Vehicles?

1P2:29

JL:

Ja, det kan det vara ja i mang mal. Det &r ju en stor del av Al och
machine learning teknologier men det ar ocksa flera typer av
teknologier inne i det har. Men Al och machine learning ar véldigt
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centralt, sa ja det kan man sdga. Men det som aktivt ar hjarnan &r
styrsystemen(operatingsystem) pa samma sétt som du har iOS i din
mobiltelefon eller Android. Det centrala for sjélva bilen och kalla det
hjarnan om du vill men den behover ett operativsystemet for att
fungera och sen innehaller det operativsystemet valdigt mycket Al

1P2:30

SN:

Har ni nagon fraga till oss eller nagot att tillagga?

1P2:31

JL:

Inte direkt men kanske, det vart team diskuterar om hur detta
kommer ga och hur langt. Kommer vi inte kéra bil sjalva i framtiden?
Det vi tror att det kommer drivas mycket till det som ar knutet till det
urbana, sa att pa landsbygden men kollektiv, lang transport, och
smart city tankegangen med grénare stad. Det ar en kombination av
det elektriska och det har och en av utmaningarna idag som ar knutet
med privatbilism, &r att en privatbil star cirka 90-95% av tiden stilla.
Det drivs av det att kunna utnyttja denna access pa ett battre satt och
kanske gora det autonomt eller att gora transportsektorn mycket mer
tjansteorienterat. Att du koper en transport som en tjénst istallet med
autonoma bilar, du far lattare tillgdng och denna accessen kan
utnyttjas mer an det vi gor idag. Det ar en ganska viktig podng som
en drivkraft knutet till framvaxt av autonomiskt transport.

1P2:32

SN:

Hade vi fatt aterkomma ifall vi kommer pa nagon féljdfraga?

1P2:33

JL:

Ja gor det!

1P2:34

SN:

Vill du vara anonym i uppsatsen eller gar det bra att namna ditt namn
och Acando i uppsatsen?

1P2:35

JL:

Det gar bra med namn och foretag.

1P2:36

SN:

Okej, vad bra! Da tror jag vi tackar for oss, stort tack for att du ville
vara med!

1P2:37

JL:

Lycka till och ni har valt ett jatteintressant amne. Jag har jobbat i IT-
branschen lange och det ar valdigt aktuellt just nu. Det finns manga
stora teknologimassor i varlden och en av de storsta i Las Vegas har
de tidigare aren handlar om t.ex. mobiler osv men de senaste tva aren
har sjalvkorande bilar totalt dominerat méssan. Det tar 6ver hela IT
vérldens fokus och det laggs valdigt mycket pengar pa detta just nu.

1P2:38

SN:

Stort tack verkligen och hor av dig ifall du har nagra fragor!

1P2:39

JL:

Det &r bara att hora av er ifall ni har nagra fragor och lycka till igen!

8.3.3 Intervju 3- IP3

Intervjuare: Susanna Nirvald (SN)
Sekreterare: Fanny Tapper (FT)
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Verksamhet: Foretag X
Intervjuperson: Informant3

Yrkesroll: Senior Software Consultant
Tid och plats: 10.30-11.10, onsdagen den 25 april 2018, Telefonsamtal fran Lund

Referens
nr.

Person:

Fragor och svar:

IP3:1

SN:

Kan du beréatta lite om din bakgrund? Utbildning osv

IP3:2

Informant3:

Ja ska jag gora det enkelt sa kan man séga att jag har 3 Masters.
Jag har master i matte, jag har master i computer science och
jag har master i fysik. Sen har jag en fyllis? i teoretisk fysik.

IP3:3

SN:

Aha 0j! Det var inte daligt!

IP3:4

Informant3:

Nej, men det ar val sa att Matematik har genomsyrat det jag
haller pa med och ska man halla pad med det som jag haller pa
med s& maste man vara intresserad av matematik.

IP3:5

SN:

Kan du beréatta lite om ditt arbete t.ex. titel osv?

IP3:6

Informant3:

Ja, det ar lite annorlunda idag i jamforelse med vad jag har gjort
innan. Innan har jag drivit storre utveckling for

organisationer och jobbat som director advice for foretag. Sa
idag dr det beroende pa nér jag flyttade hem fran Tyskland sa
fanns inte sa mycket jobb hér nere i Skane, har finns inga jobb
for mjukvara. Det ar bara enklare konsultjobb, och det enda
som fanns var i Stockholm och jag pallar inte ligga och pendla
en gang till arbetet.

IP3:7

SN:

Ja, det kan jag forsta! Men vad arbetar du med idag?

IP3:8

Informant3:

Idag jobbar jag med security. Jag jobbar med GDPR, privacy
by design och i Privacy och sedan hjélper jag organisationer att
bli agila. Om man tar det véldigt kortfattat.

IP3:9

SN:

Hur staller sig foretaget till utveckling av sjalvkérande
fordon?

IP3:10

Informant3:

Ja, Volvo gor vad de kan for att forsoka rekrytera mig, men jag
vagrar. Jag tycker det ar kul men det &r ingen annan som har
gjort det som jag har gjort innan i foretaget. De flesta andra ar
traditionella konsulter. Jag kommer fran hardvara och
programmering, reallity system/inbyggda system. Det &r det
som jag har hallit pa med innan jag blev ledare for
utvecklingsteam. Det &r ingen annan som har det pa foretaget.
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IP3:11

SN:

Jaha, det ar alltid kul att vara eftertraktad.

IP3:12

Informant3:

Ja, jag ar en liten annorlunda typ.

IP3:13

SN:

Arbetar ni nagot med utveckling av sjalvkérande fordon
t.ex. Internet of Vehicles, Al eller Vehicle Cloud?

1P3:14

Informant3:

Nej, det dr ingen som har kompetensen till det, mer an jag men
jag vill inte utveckla igen. Jag har skrivit mina miljoner rader
kod och det vill jag inte gora igen. Jag vill driva och leda team.
Men daremot sa jobbar konsulter med Volvo nar det kommer
till internet security, patent och sadana bitar.

IP3:15

SN:

Ser ni en koppling mellan Internet of Things och Internet of
Vehicles?

IP3:16

Informant3:

Internet of Vehicle &r egentligen en storre form av Internet of
Things, sa det ar egentligen samma grej. Att nagonting
kommunicerar fran en bil eller fran en diskmaskin eller en
brodrost det ar ingen skillnad. Det &r bara det att ar det enormt
mycket mer storre dataméngd, jag kommer till det i de andra
fragorna. Allting har mojliggjorts genom att man kan anvanda
Cloudet idag. Hade inte Cloudet gatt igenom sa hade man aldrig
kunnat anvanda artificiell intelligens. Vi hade aldrig kunnat
gora de hér grejerna som vi gor idag.

1P3:17

SN:

Ja, det ar véldig haftigt!

IP3:18

Informant3:

Ja, det ar mycket kod i en bil, kommer ni fa hora sen.

IP3:19

SN:

Ja, det har vi forstatt nar vi har tittat lite pa det

1P3:20

SN:

Hur ser ni pa sakerhetsaspekter inom Internet of Vehicles i
dagslaget? k&nner du att det verkar sékert? hade du kunnat lita
pa det?

IP3:21

Informant3:

Det ar branschens storsta utmaning, sékerheten. Eftersom att
man ska vara klar over att bilen ar en ingenjor, den harstammar
fran ingenjors sidan. Mjukvarusidan har brottats med sakerhet i
20 ar. Det ingenjorsforetagen har ar svart att locka med, de
sockrar med vad som helst om du &r en duktig utvecklare for.
Det &r en aspekt av det. Det ar svart att hitta den typen av
manniskor, mer egentligen traditionellt gammaldags
programmeringskunskaper som man maste ha. Varje bil
innehaller 119 miljoner rader kod och man raknar med att i en
professionell programvara &r 5-20 security leaks per 1000 rader
kod. Da kan du forsta att det &r en liten utmaning. For security
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idag &r inte bara hur du designar, bygga protokoll och hur du
komprimerar datan, utan det ar helt enkelt hur du skriver kod.
Och det ar det stora problemet ar att utvecklare idag inte har
den kunskapen. Du maste vara hardcore programmerare, du
maste kunna exakt hur data och operativsystem fungerar, hur
det fungerar och skriva effektiv kod om du vill kunna jobba
inom bilindustrin och 1oT. Det &r en helt annan typ av
programmering skillnaden &r att en ménniska dor i ena fallet
och Overlever i det andra fallet. Det handlar helt enkelt om hur
bilen anvander sin drivkraft, fungerar inte det och det ar for
lang responstid sa kommer inte bilen hjalpa manniskan att ta sig
fram, da kommer bilen kora ivag med foraren istallet. Sa det ar
en helt annan typ av programmering. Man ska gilla matematik
och man ska gilla att sétta sig in i vad som verkligen hander i
ett operativsystem, det ar darfor det &r sa svart att hitta folk. Om
du utvecklar en webbtjanst idag som laddar pa 30 millisekunder
i svarstid pa en hemsida sa tycker du sakert det ar bra svarstid
eller?

1P3:22

SN:

Ja, det &r det ju &nda snabbt.

1P3:24

Informant3:

I min varld &r det fyra varv runt jorden, 16 middagstraffar osv.
Sa langsamt tycker jag att det &r, det ar bara for att du ska forsta
skillnaderna nér vi resonerar.

IP3:25

SN:

Man har aldrig tankt pa att det ska ga sa snabbt, det ar ju 16jligt.

1P3:26

Informant3:

Ja, det finns ju massa olika teorier som ni sakert har last som
t.ex. design principer och design pattern. Det ar skillnad mellan
den programmering som ni kommer i kontakt med och den
typen som behdvs for denna typ av teknik.

1P3:27

SN:

Jattebra att du ndmner detta, fér man tanker inte att man
behover sa mycket till det och vi kommer kunna lyfta upp detta
med sékerheten i uppsatsen.

1P3:28

Informant3:

Sékerhet ar den storsta utmaningen. En grej som ocksa ar
kopplat till sékerheten &r att varje bilféretag forsoker losa ett
problem, medan egentligen sitter alla med samma problem. Att
sno en bil eller kapa en bil idag, man kan man ladda ner kod pa
internet och sa har jag kapat vilken bil som helst sa enkelt ar
det.

IP3:29

SN:

Ja, den é&r lite obehaglig

1P3:30

Informant3:

Jag maste veta det annars kan jag inte utveckla nagot som jag &r
saker pa. Men da sitter BMW, Mercedes, och allihopa och l6ser
problemen var for sig istéllet for att samarbeta. Medan Volvo
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de har startat ett bolag som anstéller ca 500 personer nu i
Goteborg. Detta kan vara intressant for er att all mjukvara till
China och Volvo byggs pa Volvo i Goteborg. Zenuity heter
foretaget och de forsoker jobba med en plattform som ska bli
gemensam for alla i hela bilindustrin. Det ar kanske lite att sikta
hogt men det ar nastan dit vi maste ga. Det vill saga att du
maste borja standardisera.

IP3:31

SN:

Jatte haftigt!

IP3:32

SN:

Hur tror ni att utvecklingen kommer se ut framoéver?

1P3:33

Informant3:

Utvecklingen gar fruktansvart snabbt! Assa utvecklingen ligger
fore oss, du ska inte vara férvanad om vi redan har fullt
fungerande sjalvkérande bilar redan. Om man nu gillar det
vilket jag inte gor. Men det kommer inte dréja mer &n 5 ar
innan detta vi borjar se mer av detta. Det finns redan idag
exempelvis i Asien och i andra delar av varlden sjalvkérande
varuhus t.ex. som aker omkring som manniskor drar sitt kort
och koper saker fran varor och sen gar de in igen. De har
rullande varuhusen, de l&r sig hur de ska anpassa sina véagar
efter vad manniskor kdper genom att anvénda artificiell
intelligens. Det finns i stor skala i t.ex. Asien.

1P3:34

SN:

De har ju nu den lilla sjalvkérande bussen i Kista, som testkors.
Och det ar ju mycket mer an vad man tanker som som Kkor sjalv.

IP3:35

Informant3:

Sen idag den sjélvkorande kapaciteten som finns i bilarna idag
den &r lite marklig. Det handlar om en vanesak for ménniskor
att lita pa den har sjalvkorande/sjalvverkande bilen. Det man
ska vara klar over &r att de har datorerna i de Artificiella
mjukvaran ar battre &n vad manniskan &r. Daremot finns det
moraliska och etiska dilemman som mjukvaran maste ta hansyn
till, inklusive forsdkringsméssiga problem. Ex om du &r ute och
kor, ska jag kora ihjal foraren eller ska jag kora ihjéal kvinnan
och barnet i barnvagnen. Det &r den diskussionen man maste
tanka sig. Men i teorin sa &r det sa att mjukvaran slar
manniskan om man ska sla ut det i 6ver 1000 bilar. Men i
enskilda fall sa kommer naturligtvis mjukvaran fallera. Det
kraver en komplex uppsattning med en sjalvkoérande bil det ar
darfor det ar s manga rader kod. Utvecklingen kommer och det
ar liksom inget vi kan gora ndgonting at. De flesta vet inte vad
det innebdr om man inte har jobbat med det. men utvecklingen
ligger langre fram &n egentligen vad ni ser, den ligger langt
framme. De som tavlar de hér stora bilféretagen som t.ex.
Mercedes, Audi de kommer kora Gver Tesla eftersom de vet hur
man bygger en bil. De har bilféretagen ligger och lurar en pa
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axeln. Det kommer sen med tekniken och batteritekniken. Det
ar ett enda stort maktspel i bakgrunden.

IP3:36

SN:

Vad kommer behdvas for att starka sakerheten med
Internet of Vehicles?

IP3:37

Informant 3:

Folk maste, som det & med allt annat man maste trana. Som
t.ex. nar du spelar fotboll och lar dig trixa du maste kunna alla
monster och rutiner. Sakerheten maste in redan i processen i nar
man ska bestdmma vad mjukvaran gora, till hur man ska testa
den och utvardera den och hur man ska sékra upp dem.
Sakerhet maste in i hela utvecklingsprocessen det ar det forsta,
sa man maste designa for sakerhet fran borjan! Man maste
designa utifran sakerheten, det andra &r att man maste ha
duktiga kodare, annars blir det inte sékert. Jag pratar mycket
om kod, men det &r kod som kommer avgdra kvaliteten. Den
kommer helt avgora kvaliteten, sa det kvittar vad du har for
design patterns osv. Utan det ar koden och kvaliteten pa koden
som kommer avgora. Det kan vara jatteenkla
programmeringsfel som manniskor gér men som skapar
Oppningar for hackare, for hackare ar duktiga. Vi har folk som
jobbar med att ta sig in i system alltsa bestallningsjobb for att
utvardera sakerheten. Sa att det maste fa en annan push. Jag tror
att det kommer bli battre om folk pa teknik och bilféretagen
samarbetar for att hitta och skapa standarder. For da kan de
hjélpas at att gora det sakrare tillsammans. Det funkar inte att
10 man i ett fotbollslag spelar sjalv utan laget maste spela ihop.

1P3:38

SN:

Vilka hot/problem ser ni som mest aktuella?

1P3:39

Informant 3:

Det finns faktiskt 3 bitar for det forsta ar naturligtvis kvaliteten
pa koden att man far in sékerhet i hela kedjan av utvecklingen.
Speciellt nér vi tanker att vi har 6ver 100 miljoner rader kod.
For det andra organisationerna ar ett jattestort hinder.
Organisationerna i de gamla ingenjorsforetagen handlar inte om
vad som &r bést for foretaget utan det handlar om att bygga upp
hierarkier och se till att det finns karridrvagar fér manniskor.
d.v.s. att ha en hierarkisk organisation fungerar inte. Ta jurister
t.ex. deras yrke kommer automatiseras, for de gor det béattre &n
vad de kan gora. Folk maste ha en organisation som &r anpassad
for att driva saker framat pa ett agilt satt. Det tror jag &r ett
jattestort hinder. Den tredje nyckeln &r att de &r datadrivna, dvs.
att man lyfter upp data sa att datan ar tillganglig for personer pa
foretagen sa man far hjalp av alla for att alla kan bidra inom
foretag. Om man synliggor data kommer mer ménniskor kunna
hjalpa till. 1. Kvalitet och att utvecklingsprocessen maste
innehalla sakerhet. 2. Organisationerna maste forandra sig. 3.
Organisationerna maste drivas via data. Man kan inte driva en
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organisation baserat pa magkansla. Det ar de 3 bitarna som
maste till.

1P3:40

SN:

Om ett fordon skulle bli hackat, vad har ni for atgarder for
att hantera detta?

IP3:41

Informant 3:

De forsta grejerna att man far fejkade meddelande, exempel i
datorn. Man kan fa ransomware meddelande ex, Your car has
been hacked. You must pay. Att man far upp nya grejer som
man inte har sett tidigare. Du madrker att bilen inte stannar exakt
nar du vill, det finns massor med olika saker. Det &r inte sa
svart att hacka och attackera en bil, t.ex. det &r samma sak med
mobiltelefon. Vissa foretag vill forbjuda alla mobiltelefoner
som inte ar Apple. Varfor? Jo for att Android ar 6ppen for en
hackare att attackera och iOS som operativsystem ar ett slutet
system. Idag blir fler och fler féretag mer attackerade via
anstalldas mobiltelefoner an datorer for det ar en lattare vég in.

1P3:42

SN:

Men vet du hur ett foretag skulle arbeta for att hantera en
eventuell hackning, t.ex. dar du arbetade innan?

1P3:43

Informant 3:

Vi gjorde test i utvecklingsprocessen, men om nagot hande sa
var det viktigaste att ta reda pa hur bilen har blivit hackad.
Vilket alltid inte ar det enklaste. Man maste utfora tester, man
maste automatisera testning sa att man hela tiden har
automatisk kontroll pa hur detta funkar. Man maste tanka vilka
hot som finns n&r man designar sin mjukvara, och det &r det har
med att fa in sakerhet i utvecklingsprocessen. Det ar valdigt
svart att sdga exakt, for det ar inte sa manga bilar som har blivit
hackade. Oftast ar det GPS som enkelt kan blivit lite
annorlunda och ger lite konstiga direktiv nér du &r ute.
Atgarden &r att man direkt forsoker aterskapa problemet precis
som allt annat, och ta reda pa hur de gatt tillvaga. Ta reda pa
hur kan de attackera? Vilka punkter som finns? osv. Idag &r det
valdigt enkelt att ta 6ver kontrollen pa bilen t.ex. bara genom
nyckeln pa en modern bil. Man kan bara anvanda en Ipad och
ladda ner valfri programvara och efter det kan man styra bilen.

1P3:44

SN:

Vad tror ni behdvs i dagens samhélle for en stabil vehicle
cloud infrastruktur?

IP3:45

Informant 3:

Nagot mellan molnet som du maste ha och devices som du
maste ha. alltsa bilar eller TV-apparater eller vad det &n ar for
device. Vi har jobbat med nagot som heter fog/dimma det &r
helt enkelt ett intelligent och distribuerat natverk av fog som
gor att man kan ta hand om denna data och flytta den fram och
tillbaka mellan cloud och device. Det blir som ett slags
mellanlager. For de flesta devices kommunicerar med nagot
uppe i Coludet ex, avlasning i hemmet. Det man maste ha ar
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fog for att distribuera. Distribuera innebdr att man kan stada
upp det, for att ta emot och skicka data till coloudet.

En annan viktig grej att veta ar att alla sadana enheter ska alltid
gora kopplingar via detta mellanlager och till Cloudet. Cloudet
ska aldrig tillata kommunikation in i devicen. T.ex. om man har
en tvattmaskin sa ska den ta initiativet att kommunicera med
cloudet for da blir det sékrare. Och det ar detta som dimmlagret
ska hantera, som da ligger mellan den tekniska enheten och
cloudet.

1P3:46 SN: Anser ni att Al ar hjarnan av internet of vehicles?

1P3:47 Informant 3: | Ja, det &r det eftersom tittar vi pa var manskliga hjarna handlar
det om intryck hela tiden. Det ar tusentals intryck som en hjéarna
tar hela tiden. Al reagerar pa information, antingen fran realtid
fran en algoritm eller historik. Hela denna mjukvaran bygger pa
matematiska teorier fran beteendevetenskap/deep learning.
Hidden madox kan ni googla pa.

IP3:48 SN: Har ni nagon fraga till oss eller nagot att tillagga?

IP3:49 Informant 3: | Internet of Vehicles handlar inte bara om att bilar ska s&énda
data eller ta emot data, det handlar ocksa om att de ska
producera data. Det handlar mycket om deep learning ocksa.
Googlar ni deep learning kommer ni lara er jattemycket! Varfor
fastnade ni for det ni ska skriva om?

IP3:50 SN: Vi tittade pa sakerhet och kom in pa smarta hem. Sen kom vi in
pa sjalvkorande fordon, da det skrevs en del om det innan. Vi
kollade med vara larare om de tyckte vart amne lat bra vilket de
gjorde, sa vi korde lite pa det direkt.

IP3:51 SN: Hade vi fatt aterkomma ifall vi kommer pa nagon
foljdfraga?

IP3:52 Informant 3: [ Ja, om ni har foljdfraga sa!

IP3:53 SN: Vill ni vara anonyma i uppsatsen?

IP3:54 Informant 3: | Ja, det vill jag vara.

8.3.4 Intervju 4- IP4

Intervjuare: Susanna Nirvald (SN)
Sekreterare: Fanny Tapper (FT)
Verksamhet: Chalmers Universitet
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Intervjuperson: Thomas Olavsson
Yrkesroll: Docent och avdelningschef, Nétverk och system, Data- och informationsteknik
Tid och plats: 11.30-11.50, torsdagen den 26 april 2018, Telefonsamtal fran Lund

Referens | Person: | Fragor och svar:

nr:

IP4:1 TO: Kan ni berétta kort om syftet bara?

IP4:2 SN: Vi vill undersoka sakerheten med sjalvkdérande bilar,
forskningsfragan &r fortfarande lite under utveckling. Men syftet ar
att undersoka Internet of Vehicles, Vehicular Cloud och smarta bilar.
Se pa olika sakerhetsteorier och om dessa appliceras och hur man
arbetar med det idag. Vi horde att du hade forskat lite om detta. Fick
tips av en gammal student av dig, han tyckte att du var ratt person for
detta.

IP4:3 TO: Okej vi kor pa!

IP4:4 SN: Kan du beréatta lite om din bakgrund? Utbildning osv

IP4:5 TO: Jag jobbar pa Chalmers, doktorerar i datasakerhet for drygt 20 ar
sedan. Jag har varit bade pa Chalmers och ute i industrin, sa jag har
varit ute i industrin ocksa och jobbat med
hdgsakerhetslosningar/sékerhetslésningar kan man séga for
forsvarsindustrin, forsvaret, polisorganisationer ute i vérlden inte bara
i Sverige utan utomlands ocksa da. Sen &r det hdgsakerhetslosningar
da ocksa.

IP4:6 SN: Jattebra!

1P4:7 SN: Hur staller du dig till utveckling av sjalvkérande fordon?

1P4:8 TO: Rent allmént tror jag att nar tekniken ar mogen sa tror jag att det ar

ratt utveckling att ga pa. Det ser vi i bilarna idag, det far fler och fler
funktioner som hojer sékerheten, alltsa bilarna identifierar fotgangare
och stannar sjalv om inte foraren gor det. Bilarna kan se om du haller
pa att gora ett filbyte utan att blinka. Du kor for fort i den dér svangen
dar framme som du inte kommer klara av for att du kor for fort, alltsa
den typen. Du kan titta pa navigatorn och forutse vad som kommer
handa sa kan de prata med varandra. Det &r valdigt mycket
sékerhetsforhdjande funktioner som kommer steg for steg och
slutsteget blir naturligtvis att bilarna, tycker att du ar véardelds som
forare och du tillfor inget. Vi tar dver alltihop och vi kommer inte
chansa nagonstans. Bilarna vet vad de andra har for avsikter, var de
ar och vad de tanker gora. Sa det ar just manniskor som tanker jag
kan nog kora om har det gar nog bra, det finns liksom inte. Jag tror
att den utvecklingen &r jattebra och kommer definitivt vara
trafiksakerhetshdjande. Sa att man maste se till att man designar
sakerheten pa ett bra satt sa man kan lita pa funktionerna ocksa.
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1P4:9

SN:

Precis!

1P4:10

TO:

Men det tror jag nog att man kommer att géra och jobba med det.

IP4:11

SN:

Jattebral

1P4:12

SN:

Ser du en koppling mellan Internet of Things och Internet of
Vehicles?

1P4:13

TO:

Ja, man brukar rékna in fordon i Internet of Things. De &r en av de
prylarna som kommer vara uppkopplade. De ingar i detta.

IP4:14

SN:

Hur ser du pa sakerhetsaspekter inom internet of Vehicles i
dagslaget?

1P4:15

TO:

Det finns alltid en risk att nagon/nagra biltillverkare prioriterar att
sélja forst och sedan lI6sa problemen sedan. Det géller inte bara bilar
utan det galler alla omraden egentligen. Det blir liksom tanke
marketing blir ju véldigt viktigt, dar maste ju alla vara med liksom
och inse att utan sakerheten sa riskerar man faktiskt att bilen och
passageraren riskerar halsa eller liv. Man maste designa bilen fran
grunden pa ett sant satt sa att den kan hantera problem, for problem
kommer det bli forr eller senare oavsett vad sa att da maste man
bygga den pa ett sadant satt sa att den kan hantera sakerhetsproblem.
Detta maste nog bli en hyfsad omdesign for valdigt manga
biltillverkare naturligtvis. En del har borjat och kommit en bit pa
vagen och andra har inte ens funderat pa det.

1P4:16

SN:

Ja, det ar valdigt spannande hur att alla jobbar mot samma mal men
alla jobbar pa olika satt verkar det som.

1P4:17

TO:

Det &r ju det och som sagt vissa bilar har hackats och man ser att man
kan ta 6ver dem. Problemet &r att en bil idag har i stort sett 150-200
datorer idag och de &r inte sjalvkérande i dag. Och de ar uppkopplade
till natverk internt och manga av de har datorerna pratar med
varandra och har tjanster ute fran omvarlden ocksa. Det racker att en
egentligen av de har blir hackad sa finns det stor risk att man via den
kan paverka hela bilen i stort, man kan skicka ut falska kommandon
och gor saker och ting inne i bilen. Sa det maste borja delas upp i
sékra doméner och man delar upp dem i interna natverk. For 200
datorer blir liksom om man jamfor ett kontor med 200 personer det
racker att en far ett virus, det fungerar liksom inte. Man maste dela
upp/segmentera naten internt ocksa, det &r samma sak i bilen da.

1P4:18

SN:

Jattebral

1P4:19

SN:

Hur tror du att utvecklingen kommer se ut i framtiden?

1P4:20

TO:

Allting kommer att ta tid det tror jag, men det &r en gissning. Jag tror
inte att det kommer ga sa jatte jatte fort. Jag tror att i vissa situationer
kommer bilarna kunna kora, vi ser denna stegvisa utvecklingen att
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som nu t.ex. kan bilarna halla hastighet och avstand till bilen framfor
dig i en bilko, dar kan bilen i princip kora sjélv pa motorvagen och
den kan f6lja markeringarna osv men det krévs nog en hel del
utveckling innan man kan lita pa det fullt ut. Det ar véldigt manga
problem som maste l6sas som man kanske inte tanker pa som kan
vara valdigt luriga. Men vi tar for givet att om du kor i en stad
exempelvis och du ser en boll komma ut pa végen, da inser vi kanske
att okej snart kommer en unge springa ut har, och da sakta in men en
bil kanske inte har den funktion. Vi kan titta pa fotgangare och ha
ogonkontakt med fotgangare, tanker de ga over eller star de med
ryggen mot vagen och inse att de inte kommer ga éver, men en bil
kanske inte har den funktionen. Skilja mellan en fotgangare och en
soptunna kan vara ett problem for en bil. Ar det en fotgangare som
star dar eller ar det ett annat objekt? Det &r inte alltid latt att
identifiera som gor att det ar nog en hel del bitar kvar innan de &r helt
sjalvkoérande i varje fall. Tror jag, men det &r en gissning alltsa men
det & nog min bild av det just nu.

IP4:21

SN:

Vad kommer behdvas for att starka sdkerheten med Internet of
Vehicles?

1P4:22

TO:

Dels da att designa insidan pa ett sadant satt sa de klarar av att
hantera, inte om men nar det blir ndgot sakerhetsproblem, nar nagot
blir hackat och sa ska de upptacka. De har interna brandvéaggar som
ska segmentera, det maste finnas intrang system som ska upptacka.
Precis som nér vi sjalva upptacker att nu gor bilen konstigt sa ska
bilen sjalv upptéacka att har ar nagot som inte &r riktigt. Sen sa maste
man ha bra koll med den kommunikationen som sker med utsidan
och veta vem de pratar med och i vilket man man kan lita pa den
informationen man far. Sedan sa bygger man mer relevanta system sa
man litar inte bara pa kommunikation utan man blandar in sensorer,
radar och kameror och massa andra saker ocksa. Sa att bygga den dar
verklighetsuppfattningen eller vad man nu ska kalla det for ar véldigt
viktigt for det maste vara manga system som samverkar, sa att om ett
system har fel sa ska de andra.

1P4:23

SN:

Vilka hot/problem ser du som mest aktuella?

1P4:24

TO:

Man maste bygga skyddet mot hackers forstas sa man kan hantera
den trafiken och de forsok som sker utifran, det ska vara i stort sett
omojligt dven om allting kommer att hackas for eller senare. Men det
ska anda vara oerhort svart. Och bilen ser bilen att det har ar ett
problem sa ska den stanga av de funktionerna eller kunna begransa
skadan. Det kan vara sa enkelt att vissa bilar sager att tills det har
problemet ar fixat kommer vi inte prata med omgivningen och dr inte
sjalvkorande pa ett tag. Sant kan man tanka sig men man maste ha de
mekanismerna pa plats. Och nar man val har detta kan det bli valdigt
bra, men det ar en liten bit kvar.
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1P4:25

SN:

Vad tror du behovs i dagens samhélle for en stabil vehicle cloud
infrastruktur?

1P4:26

TO:

Det man bygger pa idag &r tva huvudsakliga kommuikationsbitar. Det
ena dar att du bygger med fordonskommunikation och den idag
radande standarden, som ar gammalt hederligt Vlan och det ar fordon
till fordon kommunikation och rackvidden &r inte speciellt langt men
typ ett 100 tal meter. Déar kan man prata med varandra vad man ska
gora ndr man kommer till en korsning att bilarna kan tala om for
varandra att jag kommer hér, min avsikt ar att jag kor rakt fram eller
jag tanker kora hoger i korsningen. Sa kan de koordinera med
varandra. Den andra biten dar ar att i stader kan det bli problem for
att stora omraden inte ar starkta for att ha tackning precis och man
har inte tackning Gverallt. Da pratas det idag att man ska fa support
och man kan hjalpa till att anvénda 5g t.ex. dér, 4g, 5g framfor allt.
Som bygger man kan tanka sig trafikljus inne i stan ligger pa support
dar man anvander den strukturen istallet. S3 man kan prata runt
hornet sa man vet vilka som &r dér och vilka som kommer osv.

1P4:27

SN:

Anser du att Al ar hjarnan av Internet of Vehicles?

1P4:28

TO:

Inte Al pa det sattet. Al &r inte ett valdefinierat begrepp. Utan Al for
mig ar mer om man pratar sjélvlarande system, och det tror jag ligger
en bra bit bort om de ska borja l&ra sig saker och ting sjalva. Och med
det som begrepp &r det lurigt i fordon sammanhang for att om ett
system rent allmant lar sig nagot och det ser ut som det fungerar sa
vet du egentligen inte, du har ingen garanti for vad det &r de har lart
sig, den kunskapen kanske har stora hal. Sa att ha ett sjalvlarande
system om du nu menar med Al och sjélvlarande, det ligger nog
valdigt langt bort om man inte kan garantera vissa saker. Utan vi vill
veta om de har tankt in nagot komplett. T.ex. en kollega som hade ett
anti-sand system som skulle vara sjélvlarande. Man tittade noga pa
all e-post pa engelska, det sag ut som det fungerade men om man
tittade pa vad ar det egentligen den har lart sig, sa va det inte riktigt
tankt sa kanske. Det & samma med en bil, det verkar som de kan kora
men vad ar det egentligen den har lart sig. Sa fort ndgot andras sa kan
det bli totalt katastrofalt resultat. S& i den aspekten tror jag inte att Al,
inte pa det sattet inte for det sjalva sjalvkdrande aspekten. Inte for
den kritiska funktionen, dar maste man lara foraren. Det &r min bild
iallafall i och med att alla inte har samma begrepp va Al ar sa att Al
for vissa kan vara bara att den kor sjélv sa ar det Al, men du har ju
lart den/programmerat den pa forhand hur den ska agera i dessa
situationerna.

1P4:29

SN:

Har du nagon fraga till oss eller nagot att tillagga?

1P4:30

TO:

Oj! Nej, det har jag nog faktiskt inte.

IP4:31

SN:

Hade vi fatt aterkomma ifall vi kommer pa nagon foljdfraga?
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1P4:32 TO: Ja, absolut gor det!

1P4:33 SN: Vill du vara anonym i uppsatsen?
IP3:34 TO: Du kan skriva det &r ok.

IP3:35 SN: Sa bra, da tackar vi for oss och hejda!
1P3:36 TO: Ingen fara, stort lycka till!

8.3.5 Intervju 5- IP5

Intervjuare: Susanna Nirvald (SN)
Sekreterare: Fanny Tapper (FT)

Verksamhet: Foretag Y

Intervjuperson: Informant 5
Yrkesroll: Developer
Tid och plats: 13:15-13:45, torsdagen den 26 april 2018, Telefonsamtal fran Lund

Referens | Person: Fragor och svar:

nr:

IP5.1 SN: Kan du beréatta lite om din bakgrund? Utbildning osv

IP5.2 Informant5: | Ja, jag har jobbat inom fordonsbranschen i typ 7 ar, specifikt
mest inom fleet management. Jag har en
hdgskoleingenjdrsutbildning inom datateknik som &r det priméra.
Sen har jag jobbat med olika system sedan 2011 lite drygt, sa att
det ar val det grundlaggande.

IP5.3 SN: Kan du beratta lite om ditt arbete t.ex. titel osv?

IP5.4 Informant5: | Ja, som det ser ut idag sa jobbar vi med att ta fram nya losningar
pa en befintlig plattform, kan man saga. Sa det innefattar allt fran
att gora research pa olika teknologier till att testa dem och
implementera saker som annu inte finns i produktion. Det &r
ganska brett vilket kanske &r typiskt ingenjorsarbete. Det &r inte
bara en grej sa, det kan vara allt ifran dels att researcha och dels
utveckla och allt dar emellan ocksa.

IP5.5 SN: Kul att variera lite!

IP5.6 Informant5: | Det svanger snabbt, det ar det korta svaret pa vad jag gor.

IP5.7 SN: Men det blir jattebra!

IP5.8 SN: Hur staller sig foretaget till utveckling av sjalvkérande
fordon?
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IP5.9

Informant5:

Jag kan nog inte svara for foretaget exakt, men jag tror inte de &r
negativa till det. Daremot har vi samarbetat med bolag som
kanske riktar in sig lite mer pa de delarna.

IP5.10

SN:

Arbetar ni nagot med utveckling av sjalvkorande fordon t.ex.
Internet of Vehicles, Al eller Vehicle Cloud?

IP5.11

Informant5:

Vi sitter i cloud. Dar bygger vi infrastrukturen for hela miljon.
Men det &r just det att det &r 2 delar, en skarp befintlig miljo som
anvands och den nya miljon som inte &r bruk &n. Det ar da déar
jag sitter, sa att vi bygger hela infrastrukturen och sétter upp hela
miljon dar applikationer deployas i typ appar for sjalvkdérande
bilar eller olika typer av kommunikationer. Och nar det géller Al
osv sa tittar vi pa det internet for vara egna miljéer. Men jag kan
inte riktigt séga exakt vad vi gor, men vi jobbar med det.

IP5.12

SN:

Ser ni en koppling mellan Internet of Things och Internet of
Vehicles?

IP5.13

Informant5:

Ja, det gor jag vél. Men det ar val mer att det kan bli lite
flummiga begrepp. For att Internet of Things har du nagot som &r
uppkopplat och det kan vara lite vad som helst. Kopplingen i det
hér fallet sa har vi hela cloud miljon som alla fordon ansluter till
och de &r uppkopplade kan man saga. Men det & mot cloud och
hela den miljon, sa att det finns absolut en relation mellan dem.
Men det blir en ganska filosofisk fraga om man sager sa.

IP5.14

SN:

Det &r bara att vi har hittat massa i teorin sa maste vi koppla
svaren till det, sa det ar darfor den ar kanske lite filosofisk.

IP5.15

SN:

Hur ser ni pa sakerhetsaspekter inom Internet of Vehicles i
dagslaget?

IP5.17

Informant5:

Det finns team som jobbar med de sakerna, jag sitter inte aktivt
med sékerhetssaker idag. Men man har ju det tanket aktivt hela
tiden. Jag anser att de som sitter ute i skarp produktion har
definitivt véldigt hog sékerhet, men det sitter som sagt folk som
gor det heltid. Ar tyvarr inte helt insatt i det.

I1P5.18

SN:

Hur tror ni att utvecklingen kommer se ut framoéver?

IP5.19

Informant5:

Det kommer bygga pa Micro services, att man istallet for att ha
en stor produkt har man mindre tjanster. T.ex. en
fordonstillverkare kanske redan har nagon form av cloudl6sning
dar man har fordon uppkopplade. Dér har de olika moduler som
har olika tjanster som man kan handplocka beroende pa vad man
vill ha. Och det kommer vara mer sant! Man kallar det Micro-
services, tank dig att du har att nagon séaljer till dig en I6sning
med 100 funktioner men du anvander kanske bara tva men du
betalar &nda for de 100. Sa nu véljer du att du bara vill ha dessa
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tva sakerna och inte de andra, sa istallet sager man att man kan
plocka ut det man behdver. Det &r det som hela vinsten/podngen
med att ha cloud I6sningar ar och det kommer bli &nu mera
sadant. Sen sa kommer det bli &nnu mer automatiserat och vi
bygger upp automatisering av dessa olika miljéerna som
deployas ute hos olika kunder och tillverkare. Det kommer bli
mer automatiserat vad det géller att fa upp miljéerna och mindre
manuellt arbete. Daremellan kommer Al komma in mer och mer,
dels 6ver monitorering och dels framdver kommer det nog
innefatta vad jag sjalv tror d&ven nér man deployar saker. Det
kommer bli mindre och mindre att nagon fysiskt trycker pa en
knapp. Utan det kommer bli mer och mer automatiserat och sa
nar man ar ute hos en kund sa kan infrastrukturen balansera sig
sjalv istallet. Det kommer ga mot mer sant ar jag helt 6vertygad
om, men det kan bli lite flummigt nu vad jag menar.

1P5.20

SN:

Nejda, ingen fara jag forstar exakt vad du menar.

IP5.21

SN:

Vilka hot/problem ser ni som mest aktuella?

1P5.22

Informant5:

De stdrsta problemen &r att saker och ting kan bli utdaterade.
Assa att olika typer av verktyg och olika typer av infrastrukturer
samt olika saker att bygga upp infrastrukturen pa. Sadana saker
kan ga valdigt snabbt och man maste halla sig lite till det som ar
senaste men anda &r stabilt.

1P5.23

SN:

Exakt!

1P5.24

Informant5:

Det méste finnas en balans dar emellan.

IP5.25

SN:

Sa det maste finnas t.ex. att alla bilar maste ha samma niva pa
uppdateringarna, sa att inte nagon bil ligger back tre
uppdateringar?

I1P5.26

Informant5:

Sa kan det ocksa vara, men det jag syftar pa nu r snarare mer det
som faktiskt gor att den blir uppdaterad. Det finns ju dels sjélva
uppdateringen av mjukvaran men sen ocksa hur mjukvaran blir
uppdaterad alltsa sjalva flodet. Till det finns det ocksa utveckling
till infrastrukturen, det kan ocksa vara nagot man maste
balansera. T.ex. bilarna ska kunna klara av att ta emot data osv
till ett antal ar, s& man maste matcha bilens mjukvara med deras
hardvara. Det &r mycket att vaga emot sa det &r viktigt att ha en
balans. Jag tror inte det ar ett problem utan det &r mer en
utmaning.

IP5.27

SN:

Om ett fordon skulle bli hackat, vad har ni for atgarder for
att hantera detta?

1P5.28

Informant5:

Jag kan inte svara pa exakt hur det gar till, jag vet att det finns
men jag jobbar inte extra med det.
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IP5.29

SN:

Vad tror ni behdvs i dagens samhaélle for en stabil vehicle
cloud infrastruktur?

1P5.30

Informant5:

Man kan se det sahar att det finns om man tittar pa fleat
managementsystem, assa 3 parts system dar man har
fordonsmontering osv. Da satter man upp en hardvara som har en
egen router som kan vara uppkopplad dygnet runt hela tiden.
Medan t.ex. fordonstillverkare da kan satta ut hardvara som
ansluter nar tillfalle ges. Sa att det beror lite pa vad man
anvander och vad man har. Jag menar jag ser inga, det ar nagot
som kommer av sig sjalvt lite grann t.ex. 5G ar pa gang. Vet inte
om jag har nagot bra svar pa din fraga egentligen.

IP5.31

SN:

Det &r alltsa pa gang?

1P5.32

Informant5:

Ja, det som du beskriver stammer in pa t.ex. fordonstillverkarnas
egna hardvara i bilarna och den kommer bli forbattrad i samband
med 5G. 5G mojliggor battre kommunikation mellan punkter till
skillnad fran mot vad det ar idag. Sa att 5G &r val det som kan
forbattra mer.

IP5.33

SN:

Anser ni att Al ar hjarnan av internet of vehicles?

1P5.34

Informant5:

Inte idag, men det kommer bli det ar jag 6vertygad om men inte
idag. ldag ar det inget Al som styr infrastrukturen och det ar
inget Al som deployar osv. Det borjar med att man anvénder Al
for monitorering, for att kunna se hur olika instanser jobbar mot
varandra och om det behdvs anpassas. T.ex. om nagot ligger och
drar mer minne an vad det behdvs, sa kan man prediktera olika
forbattringar inom cloud infrastrukturen. Men det &r inte hjarnan
pa nagot satt idag. Men det kommer definitivt bli om ett tag.

IP5.35

SN:

Jattebra! Det ar alltid intressant att hora vad personer som arbetar
inom detta tycker dd manga forskare anser att det &r det.

I1P5.36

Informant5:

Det beror pa hur man ser pa fragan, ser man det rent praktiskt hur
systemet ar uppbyggt &r inte Al som &r hjarnan. Det beror ju pa
hur man anfaller fragan och beror pa vem du pratar med och vad
de jobbar med. Men jag skulle inte sdga att det &r hjarnan idag.

IP5.37

SN:

Har ni nagon fraga till oss eller nagot att tillagga?

1P5.38

Informant5:

Jag hade nagot har innan men... Ni tittar pa uppkopplade fordon
precis och olika former. Du nd&mnde det har med sjalvkorande
bilar innan, &r ett nagot slags tema pa det ni gor nu?

1P5.39

SN:

Ja, vi skriver ju da var kandidatuppsats och halva klassen skriver
om GDPR i olika former och det dr ganska manga som skriver
om Internet of Things. Sa vi ville hitta nagot som sticker ut lite
och vi var inne pa lite sakerhetsomradet och sa var det mycket
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skriverier om sjalvkorande bilar. Vi har lart oss extremt mycket
maste jag séaga.

IP5.40 Informant5: | Jag utvecklade en machine learning applikation som dedikerade
felaktiga dack pa bussar. Det har ju lite med uppkopplade fordon
och cloud att gora, det jag tdnkte ndmna var att ni kan slanga dga
pa det arbetet om ni vill ha?

IP5.41 SN: Ja, jattegarna! VVad heter den uppsatsen?

1P5.42 Informant5: | Jag kan maila dig vart du hittar den. For jag tror att det kan vara
nagot i den som kan underlatta for er nar ni ska referera till lite
olika saker framforallt inom Al och IoT eventuellt.

IP5.43 SN: Hade vi fatt aterkomma ifall vi kommer pa nagon foljdfraga?

IP5.44 Informant5: | Jal

1P5.45 SN: Vill du vara anonym i uppsatsen?

IP5.46 Informant5: | KOr pa anonym sa lange.

IP5.47 SN: Absolut, da kor vi pa det. Stort tack verkligen, du far ha en
jattebra dag sa hor vi av oss ifall det &r nagot mer.

IP5.48 Informant5: | Absolut, tack hej!
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