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| och med inférandet av EU:s nya dataskyddsférordning (GDPR) kommer rattigheten till data-
portabilitet bli verklighet. Dataportabilitet syftar till att anvandare fritt ska kunna plocka ut
sina personuppgifter fran IT-miljoer och ha dessa till eget bruk eller éverlamna till andra
tjanster eller IT-miljéer. GDPR har sett till att verksamheter kommer fa ta stallning till utma-
ningarna som det nya dataportabilitetskravet medfor genom flera olika aspekter. | studien un-
dersoker vi vilka tekniska och organisatoriska utmaningar verksamheterna stélls infor for att
kunna bemdta det nya dataportabilitetskravet. Detta via kvalitativa intervjuer med informanter
inom olika sektorer som har erfarenhet inom foérandringsarbete mot GDPR och dataportabili-
tet. Det visar sig av studiens resultat att merparten av verksamheterna stétt pa flertalet tek-
niska och organisatoriska utmaningar. Nagra svarigheter ar att identifiera och extrahera per-
sonuppgifter ur sina system men ocksa att forsta och motivera syftet bakom kravet samt hos
vem ansvaret ligger. Dock anser verksamheterna inte dataportabilitetskravet som nagot val-
digt aktuellt for just deras verksamhet da de raknar med att hantera ett fatal dataportabilitets-
begaran. Darav har dataportabilitetsfragan nedprioriteras i verksamheterna och endast ett fatal
verksamheter har vidtagit atgarder for att mota dessa utmaningar.
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Figur 2.1: The process continuum (Harmon, 2014)
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1 Introduktion

| detta kapitel kommer studiens bakgrund, problemomrade, forskningsfraga, syfte och av-
gransningar behandlas.

1.1 Bakgrund

Under de forsta manaderna av 2018 har skandalerna kring Facebook och Cambridge Analy-
tica varit frekventa nyheter varlden 6ver. Upp emot 87 miljoner Facebookanvéndares uppgif-
ter kan olovligen ha hamnat hos det brittiska analysforetaget Cambridge Analytica utan att an-
vandarna vetat om det (Sveriges Radio, 2018). | samband med nyheterna sjonk Facebooks
borsvarde med motsvarande 501 miljarder kronor (The Guardian, 2018) bara pa nagra fa da-
gar och hashtaggen #deleteFacebook (The New York Times, 2018) blev popular pa flertalet
sociala medier. Detta exempel pa vardslos hantering av personuppgifter och integritetskrank-
ning ar nagot som den nya dataskyddsfoérordningen GDPR ska forsoka hdmma samt ge EU-
medborgare battre integritetskontroll.

Den 25 januari 2012 foreslog Europakommissionen en genomgaende reform av EU:s data-
skyddsregler genom att presentera ett utkast till den nya dataskyddsférordningen, aven kallad
General Data Protection Regulation - GDPR (EDPS, 2018). GDPR &r en ny reglering rérande
bearbetning och hantering av personuppgifter som ska tillampas av samtliga medlemslander i
den Europeiska Unionen. Efter fyra ar av revideringar och férandringar blev GDPR accepterat
av EU den 6 april 2016. Dar bestdmdes att GDPR ska trada i kraft den 25 maj 2018. Syftet
med den nya férordningen dr att rikta sig till att 6ka medborgarnas integritet genom att for-
béattra och skydda deras medborgerliga rattigheter och friheter.

En av nyheterna i den nya forordningen &r rétten till dataportabilitet (Datainspektionen,
2017i). Detta innebér att en person som delat sina uppgifter med en verksamhet far ratten att
ta ut sina personuppgifter vilka de har tillhandahallit den personuppgiftsansvarige (Datain-
spektionen, 2017a). Vidare far den registrerade 6verfora dessa uppgifter till en annan person-
uppgiftsansvarig utan hinder. Den enskilde EU-medborgaren kommer da ges mojligheten att
t.ex. 6verfora delar av sina uppgifter fran tjanster som Facebook till konkurrerande sociala
medier med hogre integritet eller flytta historik fran en streamingtjanst till en annan.

Dataportabilitet syftar till att den registrerade fritt ska kunna plocka ut sina uppgifter och ha
dessa till eget bruk eller éverlamna till andra tjanster eller IT-miljoer (Datainspektionen,
2017b). Grundtanken ar att dataportabilitetskravet ska uppmuntra till innovation och konkur-
rens inom EU:s medlemslander och forhindra inlasning av personuppgifter.

Harigenom kan réatten till dataportabilitet komma att satta press pa verksamheter att utveckla
sina tekniska lésningar och interna processer men framforallt etablera samarbete och upprétta
standarder mellan verksamheter inom samma bransch eller sektor (Datainspektionen, 2017b).
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1.2 Problemomrade

Foreskrifterna i GDPR ar teknikneutrala (av skél nr 15 som anges i GDPR 2016/679 den 27
april 2016) for att undvika teknikberoende och inlasning, vilket ska forhindra att reglerna
kringgas. Eftersom lagen ar teknikneutral finns inte heller nagra foreskrivna format for per-
sonuppgifter som verksamheter maste anvénda sig av, utan formatet bor vara “i ett strukture-
rat, allmint anvint och maskinldsbart format” (Datainspektionen, 2017a). Vidare foresprakar
forordningen interoperabilitet, att verksamheter inom samma sektor eller bransch ska samar-
beta for att utveckla branschstandarder och standardformat bade pa teknisk och organisatorisk
niva (Datainspektionen, 2017a). Beroende pa vilken sektor verksamheten opererar inom kom-
mer omfattningen av dataportabilitetskravet se annorlunda ut, men det grundldggande koncep-
tet &r detsamma.

Da lagen presenterades forst 2016 har verksamheter haft 2 ar pa sig att vidta atgarder att at-
folja GDPRs foreskrifter. Redan da hojdes varningsflagg i en artikel av Tankard (2016) déar
han menar att omstallningen och anpassningsarbetet for verksamheter borde borjat redan da.
Aven en undersokning gjord av RSM (2017) i november 2017 dar 400 foretagsledare fran
europeiska foretag deltog, pavisades att endast atta procent av foretagen var redo for inforan-
det av GDPR. | samma undersokning fastslas dven att var fjarde foretagsledare inte var med-
veten om vad lagen innebar och vilka anpassningar som maste till (RSM, 2017).

| handelse av att en verksamhet bryter mot en eller flera av forordningens regler kan verksam-
heten bli alagd av att betala en sanktionsavgift pa upp till 4 % av den arliga omsattningen (Da-
tainspektionen, 20171i).

Den data som verksamheter ar skyldiga att erbjuda vid en dataportabilitetsbegéran ar enbart
data som anvandaren sjalv tillhandahallit (Datainspektionen, 2017). Verksamheter maste da
sjalva avgora vad de anser ar tillhandahallen data och samtidigt uppfylla anvandarens forvant-
ningar pa vad for slags uppgifter det ar. Uppgifterna maste ocksa identifieras och extraheras,
vilket kan skapa problematik nar verksamheter ibland anvander flertalet olika system som
stracker sig over flera avdelningar.

Da lagen inte exakt preciserar hur en verksamhet ska besvara en begaran om dataportabilitet
finns en viss forvirring hos verksamheter. Internetleverantren Banhofs VD Jon Karlung sa
sig fragande i en intervju i DFAnalys (2017):

“— Till exempel hur mdjligheten till dataportabilitet ska fungera i praktiken?”

Dérigenom har rétten till dataportabilitet sannolikt tvingat verksamheter att genomfora tek-
niska och organisatoriska forandringar utifran en lagstiftning som kan anses otydlig och ab-
strakt. Vidare maste verksamheter forsta sina kunder och veta vilka uppgifter som finns och
var dessa uppgifter finns lagrade i verksamhetens system. Samtidigt uppmuntrar lagen till
branschsamarbete, ofta mellan konkurrenter. Utmaningar som kan anses hogst komplexa for
verksamheterna.
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1.3 Forskningsfraga

Var forskningsfraga syftar till att identifiera vilka tekniska och organisatoriska utmaningar
verksamheter stalls infor for att kunna erbjuda dataportabilitet i enlighet med den nya lagstift-
ningen GDPR. Den empiri som insamlats syftar inte till att utgéra en manual fér hur man mo-
ter nya lagkrav, utan ska forsoka bidra med insikter for olika verksamheters utmaningar.
Nedan foljer var valda forskningsfraga:

Vilka tekniska och organisatoriska utmaningar stalls verksamheter infér for att kunna
erbjuda dataportabilitet i samband med inférandet av GDPR?

1.4 Syfte

Syftet med var studie ar att, genom en kvalitativ intervjustudie, undersdka vad foretag sjalva
anser ar deras tekniska och organisatoriska utmaningar med att félja det nya dataportabilitets-
kravet. Studien syftar aven till att forsoka identifiera vilka atgarder verksamheter vidtagit for
att kunna svara pa en dataportabilitetsbegaran. Studien kommer fokusera pa vilka tekniska
och organisatoriska forandringar som har skett och kommer att ske inom verksamheterna.

Syftet med var studie ar dven att vi forhoppningsvis kan bidra med insikter kring vilka utma-
ningar olika verksamheter stallts infor for att kunna erbjuda dataportabilitet.

1.5 Avgransningar

Inga egna tolkningar av GDPR kommer géras da vi kommer anvéanda oss av sekundéarkallor,
sasom artikel 29-gruppens riktlinjer kring dataportabilitet samt datainspektionen. Vidare kom-
mer inte uppsatsen avse att aterge en verksamhets officiella asikt kring vilka utmaningar som
finns kring dataportabilitetskravet, utan snarare intervjuobjektens personliga asikter kring ut-
maningarna. Specifika branschforordningar kommer inte tas i beaktning i denna uppsats.
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2 Litteraturgenomgang

| detta kapitel behandlas litteratur som ar relevant for studiens forskningsfraga. Litteraturge-
nomgangen mynnar sedan ut till den presenterade undersékningsmodellen, som sedan ligger
till grund for att skapa intervjufragorna i studien. Inledningen av kapitlet syftar till att ge l&-
saren en uppfattning om GDPR och framférallt dataportabilitet, och aven férklaring av se-
kundarkallor. Vidare introduceras teorier kring interoperabilitet som &ar en av grundtankarna
kring dataportabilitet och GDPR som helhet. Darefter introduceras lasaren till de tekniska
riktlinjer som GDPR foresprakar sasom Privacy by Design samt tekniska format pa uppgifter.
Slutligen presenteras en genomgang om verksamhetsforandringar ur ett processorienterat
perspektiv for att ge lasaren en inblick kring denna aspekt.

2.1 Dataportabilitet i GDPR

2.1.1 General Data Protection Regulation

Den 25 maj 2018 kommer dataskyddsférordningen, dven kallad GDPR, bérja gélla. GDPR é&r
en lag som reglerar behandling av personuppgifter och syftar till att stdrka och skydda den en-
skilde EU-medborgarens réattigheter och integritet (Datainspektionen, 2017h). Lagen kommer
borja galla direkt i alla EU:s medlemslander och ersatter da tidigare nationella lagar (Datain-
spektionen, 2017i). GDPR har dven som syfte att skapa en enhetlig och likvardig niva for per-
sonuppgiftsskydd inom EU och se till att det fria flodet av uppgifter inte hindras (Datainspekt-
ionen, 2017h). Mycket i GDPR liknar de lagar och regler som fanns i nuvarande Personupp-
giftslagen (PuL) fran 1998 men med vissa nya viktiga inslag sdsom rétten till dataportabilitet
(Datainspektionen, 2017i).

2.1.2 Artikel 29-gruppen

Artikel 29-gruppen bestar av representanter for samtliga dataskyddsmyndigheter i EU:s med-
lemslénder samt representanter for den europeiska datatillsynsmannen och EU-kommissionen
(Datainspektionen, 2017j). Denna oberoende arbetsgrupp har som en av flera uppgifter att
reda ut fragor som ror tillampningen av dataskyddsdirektivet 95/94, och att vidare ge rad, stod
och riktlinjer for andra foreslagna atgarder med avseende till behandling av personuppgifter
sdsom GDPR (Datainspektionen, 2017j). Artikel 29-gruppen har genomfort atskilliga vagled-
ningar for hur bestammelserna i GDPR ska tolkas och genomforas rent praktiskt (Datain-
spektionen, 2017j).

2.1.3 Personuppgifter

GDPR &r som tidigare ndmnt en férordning som reglerar behandling av personuppgifter. Med
personuppgifter asyftas olika slags upplysningar som avser en identifierad eller identifierbar

fysisk person. Uppgiften anses vara en personuppgift om den enskilt eller i kombination med
andra uppgifter kan kopplas till en levande fysisk person (Datainspektionen, 2017g). Person-
uppgifter kan vara typiska uppgifter sisom namn, personnummer och adress men dven bilder
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och ljudupptagningar av individer kan anses vara uppgifter. Ytterligare personuppgifter kan
vara krypterade uppgifter och olika slag av elektroniska identiteter sdisom cookies och ip-
nummer (Datainspektionen, 20179).

Personuppgifter definieras enligt artikel 4.1 i GDPR 2016/679 av den 27 april 2016 som:

“varje upplysning som avser en identifierad eller identifierbar fysisk person [...], varvid en
identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras séarskilt med
hanvisning till en identifierare som ett namn, ett identifikationsnummer, en lokaliseringsupp-

gift eller onlineidentifikatorer eller en eller flera faktorer som ar specifika for den fysiska per-
sonens fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet

2.1.4 Dataportabilitet och dess syfte

En av nyheterna som presenteras i GDPR é&r artikel 20 vilket innebar ratten till dataportabili-
tet. Denna nya ratt ger de registrerade storre inflytande dver sina egna personuppgifter genom
att underlatta forflyttning, kopiering och 6verforing av personuppgifter fran en 1T-miljo till en
annan (Datainspektionen, 2017a).

Dataportabilitet definieras enligt artikel 20.1 i GDPR 2016/679 av den 27 april 2016 som:

“Den registrerade ska ha rdtt att fa ut de personuppgifter som ror honom eller henne och som
han eller hon har tillhandahallit den personuppgiftsansvarige i ett strukturerat, allmant an-
vant och maskinlasbart format och ha ratt att 6verfora dessa uppgifter till en annan person-

uppgiftsansvarig utan att den personuppgiftsansvarige som tillhandahallits personuppgifterna

hindrar detta [...]

Syftet med dataportabilitet &r att gora det mojligt for EU:s medborgare att fa ut, samt vida-
reutnyttja de uppgifter de sjalva har bidragit med till en IT-miljo. Pa sa sétt ges EU:s medbor-
gare mojlighet att anvénda dessa uppgifter till eget bruk men aven i andra tjanster och IT-mil-
joer (Datainspektionen, 2017b). Vidare forvéntas rétten till dataportabilitetet framja innovat-
ionsmojligheter och uppmuntra till 6kad konkurrens inom EU:s medlemslander. Detta genom
att forhindra inlasning av medborgares uppgifter samt att se till att delning av uppgifter mel-
lan personuppgiftsansvariga kan ske pa ett sikert och enkelt satt (Datainspektionen, 2017b).

2.1.5 Den registrerade

Inom denna studie samt i GDPRs lagtexter ndmns den registrerade. Med den registrerade av-
ses den fysiska person som kan knytas till de personuppgifter som behandlas (Datainspekt-
ionen, 2017f). Den registrerade har i samband med inférandet av GDPR ett antal réttigheter
som syftar till att ge individen information om hur och nar deras personuppgifter behandlas
samt att ge individen kontroll 6ver sina uppgifter. Dessa rattigheter har i GDPR forstarkts, ut-
Okats samt specificerats i jamforelse till personuppgiftslagen (Datainspektionen, 2017f).
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2.1.6 Den registrerades personuppgifter i ratten till dataportabilitet

Nar den registrerade valjer att utnyttja sin ratt till dataportabilitet paverkar detta ej nagra av
den registrerades 6vriga rattigheter (Datainspektionen, 2017a). Den registrerade ska kunna
fortsatta dra nytta och anvanda den personuppgiftsansvariges tjanst dven efter utnyttjandet av
ratten till dataportabilitet. Detta innebar alltsa inte att uppgifter raderas automatiskt i enlighet
med artikel 17, ratten att bli bortglémd, fran den personuppgiftsansvariges system (Datain-
spektionen, 2017a).

| samband med rétten till dataportabilitet maste sérskilda villkor uppfyllas nér det galler de
personuppgifter som &r aktuella och deras mojlighet till behandling och forflyttning. For det
forsta bor de personuppgifter som ar aktuella for rétten till dataportabilitet behandlats automa-
tiskt, det vill séga att pappersuppgifter undantags. Vidare bér den insamlingen av personupp-
gifterna vara grundat i tidigare samtycke eller av ett avtal dér den registrerade ar en part av
(Datainspektionen, 2017b).

For det andra bor de personuppgifter som begérs ut enbart rora den registrerade samt aven till-
handahallits av den registrerade. Med “tillhandahallits av” dsyftas uppgifter som den registre-
rade medvetet och aktivt har bidragit till tjansten eller IT-miljon (Datainspektionen, 2017b).
Detta kan vara kontoinformation som tillhandahallits via formular sdsom e-postadress, anvan-
darnamn, alder och kontaktlistor. Aven eventuella observationer av den registrerades anvéand-
ning av en tjanst i IT-miljon kan anses vara uppgifter som tillhandahallits (Datainspektionen
2017a). Detta innefattar anvandarens aktivitet sasom aktivitetsloggar, historik, trafikuppgifter,
platsuppgifter och dven radatan som behandlats av smarta matare som t.ex. den hjartfrekvens
som maétts upp av barbara pulsmatare.

Déremot anses inte uppgifter, information och analys som har skapats genom avledning och
harledning av de uppgifter som den registrerade har tillhandahallit som uppgifter som ska om-
fattas av ratten till dataportabilitet (Datainspektionen, 2017a). Exempel pa hérleda eller av-
ledda uppgifter som skapats av den personuppgiftsansvarige i ar individanpassningsprocess,
rekommendationsprocess, anvandarkategorisering eller profilering (Datainspektionen 2017a).

Slutligen enligt det tredje villkoret bor utdvandet av ratten till dataportabilitet inte paverka rat-
tigheter och friheter hos tredje parter pa ett ogynnsamt satt (Datainspektionen, 2017a).

Detta syftar till om en uppséttning uppgifter som dverfors vid en dataportabilitetsbegaran
eventuellt innehller personuppgifter som inte enbart rér den registrerade. Da bor den nya per-
sonuppgiftsansvarige endast behandla dessa tredjepartsuppgifter om det finns en lamplig
grund for sadan behandling. I de flesta fall anses endast behandling lamplig om det sker under
registrerades kontroll i samband med verksamhet i ren privat natur eller som en del av den re-
gistrerades hushall (Datainspektionen, 2017b).
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2.1.7 Personuppgiftsansvarige
Personuppgiftsansvarig definieras enligt artikel 4.7 i GDPR 2016/679 av den 27 april som:

“en fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som ensamt
eller tillsammans med andra bestammer &ndamalen och medlen for behandlingen av person-

uppgifter [...] ”

En personuppgiftsansvarig ar alltsa inte en chef eller anstalld pa en arbetsplats, utan sjélva or-
ganisationen ses som personuppgiftsansvarig, med undantag for enskilda firmor dar en fysisk
person blir personuppgiftsansvarig (Datainspektionen, 2017d).

2.1.8 Personuppgiftsansvariges rattigheter och skyldigheter

| samband med inférandet av GDPR kommer personuppgiftsansvariga stéllas infor flertalet
skyldigheter, en del gamla samt en del helt nya sasom dataportabilitet. Nagra av de skyldig-
heterna ar inbyggt dataskydd (Privacy by Design), register dver behandling, halla en lamplig
sakerhetsniva for personuppgifter, rapportera personuppgiftsincidenter och kunna erbjuda da-
taportabilitet (Datainspektionen, 2017e).

En dataportabilitetsbegéran fran den registrerade skall behandlas av den personuppgiftsansva-
rige utan onddigt drojsmal och senast en manad efter mottagandet av begéaran. Denna tidsfrist
kan vid storre och mer komplicerade dataportabilitetsarenden forlangas upp till tre manader
(Datainspektionen, 2017a). Vid en eventuell végran till att besvara en dataportabilitetsbegé-
ran skall personuppgiftsansvarige informera den registrerade om orsaken till vagran samt om
mojligheten att lamna in ett klagomal till Datainspektionen och begara rattslig prévning (Da-
tainspektionen, 2017a). Personuppgiftsansvarige har dven som skyldighet att utan tvivel sa-
kerhetsstalla identiteten pa den registrerade som gor en dataportabilitetsbegaran genom att till-
lampa ett autentiseringsférfarande. Daremot finns ofta redan dessa autentiseringsforfaranden
da den personuppgiftsansvarige autentiserar anvandaren redan innan nar den registrerade och
personuppgiftsansvarige ingar avtal eller samtycke hamtas (Datainspektionen, 2017a).

Vidare ar de personuppgiftsansvarige inte ansvariga for den fortsatta behandlingen av person-
uppgifter som sker av mottagande part vid en dataportabilitetsbegéran, oberoende om det &r
den registrerade sjalv eller ett annat foretag (Datainspektionen, 2017a). Detta betyder &ven att
en personuppgiftsansvarige ej ar ansvarig for att kontrollera att den mottagande parten av en
dataportabilitetsbegéran foljer GDPRs foreskrifter, da en personuppgiftsansvarige ej véljer
vem som ska ta emot uppgifterna (Datainspektionen, 2017a). Personuppgiftsansvarige ar dar-
emot skyldiga for att vidta lampliga sakerhetsatgarder som ar nédvandiga for att sakerhets-
stalla att alla personuppgifter dverfors pa ett sakert satt genom kryptering samt att datan nar
till ratt destination genom stark autentisering (Datainspektionen, 2017a).

| samband med mottagandet av uppgifter fran en dataportabilitetsbegaran blir den mottagande
organisationen en ny personuppgiftsansvarig for dessa personuppgifter. Detta innefattar de
maste sakerhetsstélla att de principer som anges i artikel 5 i GDPR iakttas och att den registre-
rades rattigheter respekteras (Datainspektionen, 2017a). En mottagande personuppgiftsansva-
rig har dock rattighet att neka ett mottagande och behandling av dessa uppgifter (Datainspekit-
ionen, 2017a).
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En mottagande personuppgiftsansvarig ar ocksa skyldiga att kontrollera och sakerhetsstalla att
de uppgifter som mottages ar relevanta och inte alltfér omfattande for den nya uppgiftsbe-
handlingen. Eventuell irrelevanta uppgifter och data for den nya behandlingen bor da ej sparas
eller behandlas (Datainspektionen, 2017a).

2.1.9 Formatet pa personuppgifter vid en dataportabilitetsbegéran

I enlighet med ratten till dataportabilitet dlaggs personuppgiftsansvariga att tillgodose att de
personuppgifter som den registrerade har begart tillhandahalls i ett format som ar anvandbart
och stoder vidareutnyttjande (Datainspektionen, 2017a). Vidare anges det mer specifikt i arti-
kel 20.1 i GDPR 2016/679 av den 27 april som:

“I ett strukturerat, allmdnt anvint och maskinldsbart format”.

Da det finns méangder av olika uppgiftstyper som behandlas av manga olika personuppgiftsan-
svariga foreskriver inte GDPR nagra sarskilda krav eller rekommendationer pa formatet pa
personuppgifter (Datainspektionen, 2017a). Olika format &r lampligast i olika sektorer och
branscher och GDPR tillsammans med Artikel-29 gruppen forordar ett starkt samarbete mel-
lan intressenter inom samma branscher och sektorer (Datainspektionen, 2017a). Intressenterna
bor tillsammans ta fram en gemensam uppséattning kompatibla format och standarder for att
fullgora de krav som rétten till dataportabilitet innebar samt uppfylla malet om tolkningsbar-
het och ge registrerade hdg grad av dataportabilitet (Datainspektionen, 2017a). Vidare rekom-
menderar Artikel-29 Gruppen att personuppgiftsansvariga utvecklar olika verktyg for att un-
derlatta 6verforingen av data och rétten till dataportabilitet (Datainspektionen, 2017a). Detta
kan vara tjanster och verktyg sdsom API (Application Programming Interface) och webbpor-
tal for att pa sa satt automatisera och effektivisera processen kring dataportabilitet (Datain-
spektionen, 2017a).

Om inga format har blivit standard eller allmant anvanda inom en viss sektor bér 6ppna for-
mat anvandas av personuppgiftsansvariga, sasom XML, JSON och CSV (Datainspektionen,
2017a). Tillsammans bor &ven anvéndbar metadata med maximal detaljrikedom och hdg ab-
straktionsniva inga. Denna metadata ska anvandas for att pa ett korrekt och fullstandigt satt
beskriva betydelsen av den information som utbyts (Datainspektionen 2017a). Metadatan bor
da vara tillfredsstéallande for att kunna anvanda uppgifter i dess avsedda syfte samt vidareut-
nyttja dem (Datainspektionen, 2017a).
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2.2 Interoperabilitet

2.2.1 Introduktion

| Riktlinjer om ratten till dataportabilitet (Datainspektionen, 2017a) rekommenderar Artikel
29-gruppen verksamheter, inom samma typ av branscher eller inom samma sektor, att samar-
beta for att ta fram standarder och format for att kunna méta dataportabilitetskravet fran arti-
kel 20 i GDPR. Detta innebar att verksamheter har ett behov av att uppna interoperabilitet
mellan sig (Datainspektionen, 2017a).

Problematiken kring @mnet har undersokts och diskuterats av Europeiska interportabilitetsra-
men (EIF) vilka kommit fram till en interoperabilitetsstrategi for organisationer som pa ge-
mensam basis vill tillhandahélla offentliga tjanster (Datainspektionen, 2017a).

2.2.2 Definitioner och syfte

Det finns atskilliga definitioner av vad interoperabilitet betyder samt att det har olika bety-
delse for olika méanniskor som alla har olika forvantningar (Chen & Daclin, 2006). Utan en
gemensam vedertagen forstaelse for vad interoperabilitet innebar kan man inte effektivt ut-
veckla och spendera resurser for att uppna den typ av interoperabilitet man énskar (Chen &
Daclin, 2006). Darav har Chen & Daclin (2006) summerat olika definitioner av vad interope-
rabilitet egentligen betyder for att kunna bana vég for en gemensam definition. Redan 1990
definierade The Institute of Electrical and Electronics Engineers (IEEE) i sin ordbok interope-
rabilitet foljande:

“Férmdgan for ett eller flera system eller komponenter att utbyta information och att an-
vinda den information som har utbytts.” (IEEE, 1990)

Forenklat betyder enligt Chen & Daclin (2006) interoperabilitet féljande:

1. Formagan att dela och delge kunskap.
2. Anvanda sig av den delade kunskapen.
3. Gransoverskridande funktionstillgang.

Xia & Zhao (2014) definierar interoperabilitet som en verksamhets formaga att forvalta
olikartade informationssystem med andra verksamheter. Vidare beskriver Xia & Zhao (2014)
att en verksamhets informationssystem ska kunna uppna integration och synkronisation med
manga olika deltagare for att raknas som interoperabilitetskompatibel. Dock papekar Xia &
Zhao (2014) att interoperabilitet &r en komplex formaga att uppna for verksamheter da flerta-
let mindre formagor forst maste vara pa plats. Att forst kunna hantera datafloden internt och
over fasta granser ar en nodvandighet for att kunna uppna interoperabilitet (Xia & Zhao,
2014).

Svenska forskarna Goldkuhl & Eriksson (2013) tolkar definitionen av interoperabilitet likartat
med Chen & Daclin, dock med fokus pa elektronisk forvaltning som deras studie handlar om.
En tydlig definition av interoperabilitet anser Cimander, Kubicek & Scholl (2011) som viktigt
da manga intressenter ofta tror att interoperabilitet uppnas med hjalp av internet, nar det end-
ast tillhandahaller interoperabilitet i form av dirigering och transport av bits. Det intressen-
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terna ofta glommer ar vikten av den 6msesidiga forstaelsen for den delade datan och hur koor-
dineringen av olika arbetsfloden bland verksamheter ska ga till for att uppna interoperabilitet
(Cimander et. al, 2011). Enligt Allen, Karanasios & Norman (2014) &r det av hdgsta relevans
att inte bara se interoperabilitet som ett problem vars losning &r av teknisk natur. Att uppna
interoperabilitet ar mer en fraga som kraver forvaltning pa ett organisatoriskt och informativt
vis, da det ar mer styrt av inbordes normer och vérderingar (Allen et al, 2014).

2.2.3 Barriarer

For att kunna forsta interoperabilitet ar det fundamentalt att kénna till interoperabilitetsbarria-
rer (Chen & Daclin, 2006). Dessa barriarer ar vad Chen & Daclin (2006) menar som inkom-
patibilitet mellan olika systems férmagor att utbyta information. Uppdelningen av barridrer ar
konceptuella, tekniska och organisatoriska barridrer (Chen & Daclin, 2006). Med den koncep-
tuella barridren avser Chen & Daclin (2006) semantisk och syntaktisk interoperabilitet.

Den syntaktiska problematiken uppstar genom att olika manniskor och olika system anvander
olika strukturer for att representera information (Chen & Daclin, 2006). Den semantiska pro-
blematiken grundar sig i att information och kunskap representeras pa olika sétt i olika mo-
deller eller mjukvara, samt att det inte finns ndgon entydig och klardefinierad betydelse for
informationen (Chen & Daclin, 2006). Denna problematik forsoker 16sas genom ontologistu-
dier, vilket ar 1aran om verkligheten (Chen & Daclin, 2006).

Den tekniska barriaren ar forankrad i avsaknaden av kompatibla standarder for hur verksam-
heter ska kunna kommunicera och dela information 6ver heterogena tekniker mellan tva eller
flera system (Chen & Daclin, 2006). Denna problematik grundar sig i att verksamheters IT-
arkitektur, infrastruktur, operativsystem ser olika ut beroende pa vilken sektor man arbetar i
(Chen & Daclin, 2006). Ett par konkreta exempel pa tekniska barriarer kan vara anvandningen
av olika kommunikationsprotokoll for informationsdelning, olika metoder for att presentera
information samt olika tekniker for att tolka delad information (Chen & Daclin, 2006). Aven
om det redan finns etablerade tekniska standarder inom ett visst omrade, sa existerar barriaren
med att olika versioner av samma standard anvands samtidigt (Chen & Daclin, 2006). Allen et
al (2014) menar ocksa att filosofin kring hur man utvecklar system idag inte framjar interope-
rabilitet.

Chen & Daclin (2006) presenterar den sista barridren inom interoperabilitet som organisato-
risk. Inkompatibiliteten i organisationsstruktur, verksamhetsforvaltning och forvaltningstekni-
ker mellan tva eller flera verksamheter forsvarar interoperabiliteten (Chen & Daclin, 2006).
Cimander et. al (2011) forstarker detta genom att papeka den organisatoriska interoperabilite-
tens problematik genom den obefintliga koordineringen, oreglerade arbetsfloden och kom-
plexa auktoritetsstrukturer mellan olika verksamheter. Konkreta exempel pa organisatoriska
barridrer kan vara att ansvarsuppdelning &r odefinierad mellan involverade parter, &ven otyd-
ligt definierad behorighet av vem som far gora vad, samt olika organisatoriska strukturer
(Chen & Daclin, 2006).

~10-
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2.3 Privacy by Design

Begreppet Privacy by Design innebar i grunden att fran ett sa tidigt stadie som majligt ska
personlig integritet inbaddas i systemutveckling, processer, verksamheters infrastruktur och
natverk (Cavoukian, 2012). Syftet enligt Cavoukian, &r att anvanda Privacy by Design som
strategi dar fokus maste ligga pa att géra den personliga integriteten till en karnfunktion via
strategisk ledning och genomténkt ingenjorskonst (Cavoukian, 2012). Privacy by Design kan
ocksa ses som ett ramverk for hur problematiken med att dverséatta sociala, etiska och legala
krav ska l6sas till en reell verklighet (Diaz, et al 2011). Darav ska man inte anamma Privacy
by Design som endast organisationspraxis att folja i forandringssyfte for att moéta integritets-
krav, utan aven i rent tekniskt och designmassigt syfte (Cavoukian, 2012). Projektledare och
systemarkitekter borde darfor forsoka producera genomtankta sakerhetsatgarder for att be-
handla problem som ligger i nutiden, men atgarderna ska ocksa forsoka bygga for att hands-
kas med framtida problem (Schaar, 2010).

Vad detta mer konkret betyder kan summeras i att verksamheter som behandlar personlig in-
formation ska forsoka att anamma dataminimering, vilket betyder att man ska forsoka samia,
behandla och spara sa lite personlig data som mojligt (Diaz, et al 2011). Detta innebar ocksa
att anonymisering och radering ska finnas tillganglig och brukas pa nédvandigaste satt for att
framja integriteten (Schaar, 2010). Det ar viktigt att papeka att integritet ska byggas in i sjélva
systemarkitekturen och ska has i atanke fran start till slut i bygget av ett IT-system, fran rit-
bordet till implementationsfasen (Schaar, 2010).

Privacy by Design anses ocksa vara en typ av mattstock pa att hantera oklarheten som finns i
sekretesslagstiftningar genom att underlatta medvetenhet kring integritet dven i miljoer dar
mycket data hanteras (Everson, 2017).

Cavoukian (2012) menar pa att Privacy by Design gar att uppna genom att férsoka anamma
och efterleva 7 stycken fundamentala principer. Dessa principer &r, som ndmns i forsta princi-
pen proaktiva, och borde inte anvandas av verksamheter i reaktivt syfte pd uppdagat problem
utan som strategi pa en hogre konceptuell niva i forebyggande syfte.

1. Proactive not reactive; Preventative not remedial.

Den forsta fundamentala principen av Cavoukian (2012) menar pa att Privacy by De-
sign ar proaktiv istallet for reaktiv i sina atgarder. Genom att implementera strategier
och metoder for att undvika sekretessovertradelser innan de sker i en tidig designfas av
ett informationssystem, sa kan inte riskerna forverkligas (Cavoukian, 2012). Vidare
papekas vikten av att forsta att Privacy by the design inte ger svar pa varfér en unik
overtradelse skett, utan fokus ligger pa forebyggande (Cavoukian, 2012).

2. Privacy as the Default Setting

Ett av huvudmalen med Privacy by Design &r att kunna leverera hdgsta méjliga in-
tegritetsskydd genom att personuppgifter automatiskt sékras via tekniska och organisa-
toriska processer (Cavoukian, 2012). Det ska inte krdvas interaktion av varken den re-
gistrerade eller personuppgiftsansvarige for att personuppgifterna ska vara sékra i sy-
stemet. Identitetsskydd ska finnas inbyggt i systemets arkitektur som standard (Ca-
voukian, 2012).

—-11 -
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3. Privacy Embedded into Design

Tredje principen stadgar att integritetsskydd ska vara invavd i designen och arkitektu-

ren av IT-systemet och verksamheten och inte vara beroende av nagot tillaggsprogram
eller kompetent som tillfors i efterhand. Genom att integrerar detta fran bérjan minskar
man problem med sekretessen utan att rubba funktionaliteten (Cavoukian, 2012).

4. Full functionality

Privacy by Design har som utgangspunkt att de forestallda dikotomierna sasom att ta
ett speciellt val utan konsekvens ar felaktiga. Detta innebér att via Privacy by Design
behdvs inte integritet stallas mot sékerhet, vilket exempelvis innebér att implementera
integritetsskydd i sina IT-system/verksamhetsprocesser och att samtidigt fa till fullska-
ligt skydd. Att istallet ha som mal att alltid uppna full funktionalitet i ett dmsesidigt
“win-win”-scenario, ar det som Privacy by Design amnar att avse (Cavoukian, 2012).

5. End-to-End Security - Full lifecycle Protection

Att véava in Privacy by Designs fokus pa integritetsskydd redan fran start i verksamhet-
ers system- och verksamhetsarkitektur, ska datan som insamlas vara skyddad under
hela livscykeln. Detta betyder sakerhet fran insamlandet av datan tills att den raderas i
enlighet med satt tidsram (Cavoukian, 2012).

6. Visibility and Transparency - Keep it Open

Privacy by Design amnar att samtliga personuppgiftsansvariga ska kunna forsékra och
inforliva fortroende till samtliga intressenter, att de riktlinjer och avtal som upprattats
verkligen foljs. Om den personuppgiftsansvarige vidhaller en genomgaende transpa-
rens till sina intressenter (registrerade och leverantérer) sa kan fortroende mellan par-
terna sékerstallas och forvaltas (Cavoukian, 2012).

7. Respect for User Privacy - Keep it User-Centric

Privacy by Design foresprakar att personuppgiftsansvariga ska forsoka vidhalla sina
intressenters intressen som sin storsta prioritering. Detta kan erbjudas genom kraftiga
atgarder mot battre integritetsvillkor, stark uppféljning och verifikation av riktlinjer
och avtal samt att arbeta mot en mer anvandarcentrerad miljo. Det viktiga &r att alltid
sétta intressenten i fokus (Cavoukian, 2012).

~12 —
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2.4 Tekniska verktyg och format

24.1 API

Application programming interface, eller API, tillhandahaller anvandare en problemgenerali-
sering samt hur anvandaren specifikt ska interagera med mjukvarukomponenter som loser det
generaliserade problemet (Reddy, 2011). Dessa komponenter &r ofta distribuerade via mjuk-
varubibliotek, vilket gor att dessa tillater anvandaren att anvanda dessa i manga olika appli-
kationer. API:er definieras av ateranvandbarhet genom byggstenar som tillater modulara bitar
av funktionalitet vars syfte &r att inforlivas i olika slutanvéandarapplikationer (Reddy, 2011).
API:er skapas till dig sjalv, andra yrkespersoner i din organisation eller i syfte att framja ut-
vecklingen for en bredare publik via olika intressegrupper. Innehallet i ett API kan variera av-
sevart. Det kan variera fran att besta av en enda funktion till hundratals klasser, metoder, data-
typer och konstanter. Huvudsakligen &r APl:er ett véldefinierat och tydligt granssnitt som er-
bjuder specifika tjanster till olika mjukvaror (Reddy, 2011).

2.4.2 XML

Extensible Markup Language, eller XML, &r ett datalagringsverktyg samt en konfigurerbar
farkost for all typ av olik information (Ray, 2003). XML é&r bade ett protokoll for innehall och
forvaltning av information, men &r lika mycket teknik som kan formatera dokument eller fil-
trera data (Ray, 2003). XML kan ocksa ses som en filosofi inom informationshantering vars
mal ar att maximera anvandbarheten och flexibiliteten for data genom raffinering till en struk-
turerad form (Ray, 2003). Nedan foljer enligt Ray (2003) nagra konkreta funktioner som
XML har:

1. Da XML é&r open source ager inget foretag det och det kraver ingen speciell mjukvara
for att anvandas.

2. Kvalitetskontroll genom syntaxregler, intern lankkontroll, jamforelser av dokument-
modeller och programmeringssprak.

3. Simpel och entydig syntax och struktur vilket gor det lattlast och lattanalyserat for
manniskor savél som datorsystem.

4. Stod for ett stort antal skrivsystem och symboler.

243 CSV

A Comma Separated Value, eller CSV, har anvands under lang tid for spara, dela och konver-
tera data och text i tabellformat (Shafranovich, 2005). CSV-filer &r lika XLSX-filerna som
manga kanner igen fran anvandning av Microsoft Excel vilket ar ett program for elektroniska
kalkyler. Skillnaden fran en XLSX-fil &r att CSV-filen &r att varje datarad representerar en
post och varje post representerar en eller flera falt som separerar via kommatecken. Detta
kommatecken anvénds for att separera olika typer av data (Shafranovich, 2005).

~ 13—
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2.5 Verksamhetsforandringar

2.5.1 Business Process Management

En process definieras enligt Harmon (2014) som en sammanhangande grupp av aktiviteter
som utfors som svar till en inledande héndelse for att i sin tur generera ett véardefullt resultat.
Processer kan vara bade valdigt enkla eller extremt komplexa (Harmon, 2014). Ett annat vik-
tigt koncept enligt Harmon (2014) ar processhierarkier, att anvanda sig av nivaer for att besk-
riva hierarkierna. Dessa hierarkier kan generaliseras till tre olika nivaer; hog-, medium- och
lagniva. Utifran nivaerna kan man sedan knyta olika slags problem samt analystekniker lamp-
liga for varje enskild niva (Harmon, 2014).

2.5.2 Processhierarkier

Den hogsta nivan syftar oftast till arkitekturella problem inom verksamheten. Analysen pa
denna niva bor undersoka de storsta verksamhetsprocesserna, deras input, output och matetal
(Harmon, 2014). Problem som kan identifieras kan vara sddana som beror koordineringen
mellan olika avdelningar eller enheter (Harmon, 2014). Pa denna niva menar Harmon (2014)
att fokus bor ligga pa att se till att input ligger i linje med output samt att skapa kontrakt for
vad process A behover leverera till process B.

P& mellannivan bor enligt Harmon (2014) fokus av analysen ligga pa de processer som &r en
del av de storsta verksamhetsprocesserna samt deras subprocesser. Problem pa mellannivan
kan uppsta i processer som hanteras eller sker inom en eller ett par avdelningar (Harmon,
2014). Problemen kan kréva att processer forenklas eller dess ordningsfoljd stalls om. Samti-
digt bor processer som inte adderar vérde tas bort och nagra aktiviteter kan behévas bli auto-
matiserade (Harmon, 2014).

Vidare menar Harmon (2014) att problem som finns pa den lagsta nivan oftast syftar till en-
skilda individers prestation eller de mjukvarusystem som anvands. Har bor en analys ske pa
en detaljerad niva kring varje aktivitet med fokus pa procedurens steg, de olika rollerna, regler
som finns och de olika informationssystemen som anvénds (Harmon, 2014). | vissa fall beho-
ver vissa styrdokument eller informationssystemen specificeras eller réattas till. Traningspro-
gram eller arbetsbeskrivningar kan ofta behdva utvecklas (Harmon, 2014).

2.5.3 Enkla och komplexa processer

Ett annat satt att analysera och férandra processer enligt Harmon (2014) &r som namnt tidi-
gare att dela upp processer i olika komplexitetsgrad. Utifran processernas identifierade kom-
plexitetsgrad kan man sedan avgora lampliga atgarder och forandringar samt undersoka om de
ar lampliga att bli automatiserade (Harmon, 2014).

Vad Harmon (2014) kallar enkla processer ar de processer som foljer en konsekvent och val-
definierad sekvens av steg med klara regler. Varje aktivitet kan har bli tydligt preciserad och
dess sekvens saknar avgreningar eller olika undantag (Harmon, 2014). En lite mer komplex
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process kannetecknas enligt Harmon (2014) av avgreningar och olika undantag i dess se-
kvens. Har finns manga regler att ta hansyn till och processens aktiviteter tenderar att vara
mindre valdefinierade. Dessa processer kraver mer initiativ och inverkan av manskliga medar-
betare (Harmon, 2014). Vidare menar Harmon (2014) att valdigt komplexa processer kraver
annu mer initiativ och kreativitet fran manskliga medarbetare. Dessa processer kan normalt
sett inte bli automatiserade med dagens teknologi samt att man vanligtvis inte kan utbilda
medarbetare att genomféra dessa uppgifter (Harmon, 2014). Istéllet anstalls manniskor med
hogre utbildning och erfarenhet som besitter de kreativa och analytiska formagorna som kravs
for att utfora uppgifter (Harmon, 2014). Dessa processer ar &nnu mindre definierade, &ndras
ofta och utvecklas under tiden (Harmon, 2014).

Vidare presenterar Harmon (2014) ett spektrum som forklarar hur processer har olika kom-
plexitetsgrad, exempel pa uppgifter for varje grad samt vilka av dessa som ar lampliga for
automatisering.

Simple More complex Very
procedural processes complex
rocesses rocesses
P (Case management) P
g} -
A step-by-step sequence A branching sequence Sequence defined by process
Few rules or decision points Many rules or decision points Heuristics and guesses
Well-defined subject matter A less well-defined subject Evolving subject matter
matter
Manufacturing line Repair of equipment New product developmeant
Retail sales Field sales Software system design
Bookeeping Process analysis Consulting

.
Y i

Can be automated

Figur 2.1: The process continuum (Harmon, 2014)

2.5.4 Forandringsarbete ur ett ledarperspektiv

Forandringsarbete definieras enligt Moran & Brightman (2000) som en process av ett konti-
nuerligt fornyande av en verksamhets riktning, formagor, kompetens och struktur. Detta for
att ligga i linje med de standigt forandrade behoven av externa och interna intressenter. Beho-
vet av forandring &r enligt Todnem By (2005) ofta of6rutségbart. Forandringsbehovet tenderar
att vara reaktivt, osammanhdangande och framprovocerat av en organisatorisk kris (Todnem
By, 2005). Moran och Brightman (2000) menar dven att forandringsarbete ar icke-linjart dar
inget tydligt definierad start eller slut finns pa foérandringen utan att den sker cykliskt.

Todnem By (2005) menar att det &r svart att hitta konsensus for ett enskilt ramverk som ska
appliceras vid forandringsarbete och att manga olika alternativ finns. Moran & Brightman
(2000) presenterar utifran sin idé om att forandringar sker cykliskt sitt egna ramverk The
change management cycle och det innehaller fyra olika faser som ska itereras:
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1. Forsta den nuvarande situationen: Vid forandringsarbete kravs det att férandrings-
ledaren kan se den storre bilden. Att man kan se forandring i kontext av vad som sker i
sin omgivning. Detta kan vara forandringar sasom forandrade kundbehov, nya konkur-
renter, teknologier eller forandringar inom det statliga, legala eller ekonomiska klima-
tet (Moran & Brightman (2000). Forstaelse av hur dessa externa forhallanden kommer
paverka verksamheten kommer vara en stark anledning och hjalp vid organisationsfor-
andring (Moran & Brightman, 2000). Vidare menar Moran & Brightman (2000) att en
forandringsledare dven maste se situationen fran den lokala nivan sdsom den globala
nivan. Detta genom att samtala och forsta de manniskor och processer som ar delakt-
iga och kommer paverkas av forandringen. Férandringsledaren maste utveckla en upp-
skattning for deras synvinkel och aven forsta varfor de manniskorna ser det pa det sat-
tet de gor (Moran & Brightman, 2000).

2. Bestamma det 6nskade tillstdndet och utveckla en forandringsplan: Nésta fas i cy-
keln menar Moran & Brightman (2000) &r att ta lardom fran bade den globala nivan
och lokala nivan for att utveckla en sammanhangande plan. Till en borjan brukar det
vara meningsskiljaktigheter kring hur forandringen ska se ut och genomforas. Det &r
da forandringsledarens uppgift att analysera och sétta ihop de olika perspektiven till ett
konkret mal som tilltalar manga (Moran & Brightman, 2000). Visionen ska sedan pre-
senteras i klara och konkreta termer som alla kan forsta. Samtidigt bor en plan skapas
som stegvis forklarar hur forandringen bér genomféras och uppfyllas (Moran &
Brightman, 2000).

3. Fa med andra och na en kritisk massa: Tredje fasen i cykeln menar Moran &
Brightman (2000) &r att etablera forandringen i verksamheten. Att implementera breda
organisatoriska forandringar kréaver flertalet kommunikationsfardigheter och en djup
niva av kunskap som enbart en person ej kan besitta (Moran & Brightman, 2000). For-
andringsledaren kommer behdva hjélp av andra i organisationen. Att implementera en
forandring bor alltid innehalla en testperiod menar Moran & Brightman (2000). Flerta-
let férhallningssatt och strategier kan behova testas innan férandringsarbetet ger resul-
tat och vid denna period kravs manniskor som &r villiga att testa olika idéer och tillva-
gagangssatt och som da samtidigt inte blir avskréackta av initiala misslyckanden. Emel-
lertid om en forandringsledare skulle lyckas genomféra en forandring sjalv sa kommer
medarbetarnas hjalp behdvas for att uppratthalla forandringen inom organisationen
(Moran & Brightman, 2000). Moran & Brightman (2000) menar att som férandrings-
ledare bor man kontinuerligt involvera mer och mer manniskor i férandringen och for-
andringsarbetet for bygga en brett stod for forandringen i organisationen. Alltsa, na en
sa kallad kritisk massa av stod och pa sa satt sakerhetsstélla forandringen och dess ac-
ceptans i verksamheten. Om detta ej sakerhetsstélls sa finns det risk for att forand-
ringen atergar till tidigare stadie (Moran & Brightman, 2000).

4. Spara och stabilisera resultat: Den fjarde och sista fasen menar Moran & Brightman
(2000) &r att folja upp och stabilisera resultat som ligger till foljd av forandringen.
Detta bor ske genom att forandringsledaren sétter upp prestationsmal och matetal. Ge-
nom att kontinuerligt mata och félja upp resultat som ligger till foljd av férandringsar-
betet ges insikt kring hur verksamheten forhaller sig till de utsatta malen (Moran &
Brightman, 2000).
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2.6 Undersodkningsmodell

Modellen nedan ar framtagen och baserad pa litteraturgenomgangen, utifran vilken vi sam-
manstallt relevanta kategorier med centrala begrepp i syfte att kunna utféra undersokningen.
Undersokningsmodellen ar amnad till skapandet av intervjufragor samt sékerstéallandet att
dessa fragor har relevans for syftet med undersokningen.

Tabell 2.1: Undersdkningsmodell

Kategori

Litteratur

Undersoker

GDPR -
Dataportabilitet

GDPR
(Datainspektionen, 2017i), (Datainspektionen, 2017h)

Personuppgifter
(Datainspektionen, 2017c), (Datainspektionen, 20179)

Dataportabilitet och dess syfte
(Dataportabilitet, 2017a), (Datainspektionen, 2017b)

Den registrerade
(Datainspektionen, 2017a), (Datainspektionen, 2017b), (Datain-
spektionen, 2017f)

Den personuppgiftsansvarige
(Datainspektionen, 2017d)

Dataportabilitetsbegaran och dess format
(Datainspektionen, 2017a)

Definitionen av personuppgift

Den registrerades uppgifter

Personuppgiftsbehandling

Ratten till dataportabilitet

Atgarder for tillmétesgaende

Interoperabilitet

Definitioner av Interoperabilitet

(Datainspektionen, 2017a), (Chen & Daclin, 2006), (Xia & Zhao,
2014), (Goldkuhl & Eriksson, 2013), (Allen et al, 2014), (Ciman-
der et. al, 2011), (IEEE, 1990)

Syntaktiskt & semantisk barrigrer
(Chen & Daclin, 2006)

Teknisk barriarer
(Chen & Daclin, 2006), (Allen et al, 2014)

Organisatorisk barridrer
(Chen & Daclin, 2006), (Cimander et. al, 2011)

Tekniskt branschsamarbete

Organisatoriskt branschsamarbete

Standardformat

Privacy by
Design

Minimering av datahantering
(Diaz, et al 2011), (Cavoukian, 2012)

Anonymisering & radering
(Schaar, 2010), (Cavoukian, 2012)

Inbyggd sékerhet
(Cavoukian, 2012), (Schaar, 2010)

Anvéndandet av Privacy by Design
vid verksamhetsforandringar

Privacy by Design som strategi
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Privacy by Design som strategi och tankesatt
(Cavoukian, 2012), (Everson, 2017)

Tekniska verktyg

API

Uppréttandet av ett API

och format (Reddy, 2011)
XML
(Ray, 2003) Ténkta format vid dataportabilitets-
begéaran
Csv
(Shafranovich, 2005)
Verksamhets- Processférandringar Atgarder i form av nya processer

forandringar

(Harmon, 2014)

Processhierakier
(Harmon, 2014)

Processkomplexitet och méjlighet till
automatisering
(Harmon, 2014)

Foréndringsarbete ur ett ledarperspektiv
(Moran & Brightman, 2000), (Todnem By, 2005)

Change management cycle
(Moran & Brightman, 2000)

Organisationsforandringar

Automatisering av processer
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3 Metod

| detta kapitel kommer valet av tillvagagangssétt och vilken vald vetenskaplig metod presente-
ras, vilka anvandes for att besvara fragestallningen. Vidare presenteras hur den kvalitativa
studien genomforts samt hur databearbetning och analys utforts. Ytterligare ges en genom-
gang av hur undersokningskvaliteten legat till grund for hur vi utformat var studie i syfte att
minimera felmarginaler och hoja kvaliteten pa studien.

3.1 Insamling av Empirisk data

3.1.1 Metodval

Vid insamlandet av empirisk forskningsdata brukar man anvanda sig av tva olika metodolo-
gier. Dessa tva ar antingen kvantitativ eller kvalitativ studie (Jacobsen, 2002). Vid utférandet
av en kvalitativ studie brukar forskningsdata samlas in fran ett antal informanter. Fordelen
med samla in forskningsdata via kvalitativa intervjuer ar djupet och kvalitén pa data som
dessa intervjuer medfor, da mer utforliga svar kan ges till problem eller fragor (Jacobsen,
2002). Om man aven forsoker ha en 6ppen och avslappnad dialog mellan den undersdkande
och informanten, utan for strikt och forutbestamt fragematerial kan ytterligare djup av forsk-
ningsdata hittas (Jacobsen, 2002). Vid en kvantitativ studie blir dock analysen av data nagot
mer generaliserad da ansatsen ar ett mycket storre antal informanter déar det ofta finns fordefi-
nierade svarsalternativ. Jacobsen (2002) menar att detta gor insamlad data mindre detaljerad
da informanterna inte fatt mojlighet att motivera varfor de valt ett visst svarsalternativ (Jacob-
sen, 2002).

| var studie har vi darfor fokuserat pa att fa sa utforliga och djupa svar som majligt, och darfor
utfort en kvalitativ studie. Detta for att kunna fa en bredare bild kring olika typer av verksam-
heters utmaningar med att 16sa dataportabilitetsbegéran samt vilka forandringar som skett med
detta krav. Jacobsen (2002) menar att en bra metod &r djupgaende intervjuer med personer
som é&r insatta i forskningsomradet och omradets bakgrund. Darfor har vi med omsorg valt
vilka verksamhetsrepresentanter som borde vara relevanta for att skapa en detaljerad bild av
problematiken i praktiken. Dessa personer har i regel fatt samma fragor som finns samman-
stallda i appendix. Responsen fran informanterna har resulterat i att vi ibland stéllt foljdfragor,
dessa har dock hog relevans for att 6ka detaljrikedomen i det som informanterna beskrivit. In-
tervjufragorna dar sammanstallda utifran var undersokningsmodell som ar uppbyggd av var lit-
teraturgenomgang. Darfor ar dessa fragor relevanta for att besvara var fragestallning. Vi har
ocksa begransat oss till fem grundliga intervjuer da tidsbrist varit det storsta problemet.

3.1.2 Urval

Vid urvalsprocessen jobbade vi med att forsoka sakerstélla korrektheten och kvaliteten men
ocksa att intervjuerna skulle fortlépa smidigt och kravlost. Vi arbetade fram urvalet av infor-
manterna i kvalitetssyfte utifran var fragestallning, vilket anses av Jacobsen (2002) fordelakt-
igt. Var avsikt med urvalet var att hitta informanter med relevant erfarenhet av GDPR- och
dataportabilitetsfragor. Den erfarenhet vi sokt hos informanterna ar att vederborande ska ha
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jobbat med nagot tekniskt, organisatoriskt, processorienterat eller sakerhetsmassigt perspektiv
kring GDPR, dataportabilitet och forandringsarbete mot tillmétesgaende. Dock var verksam-
hetsurvalet relativt dppet da samtliga verksamheter ska kunna erbjuda dataportabilitet om de
hanterar personuppgifter. Detta gjorde att vi kunde fokusera pa flera sektorer och bredda var
sokning efter informanter.

Informanterna som vi slutligen intervjuade hade alla olika yrkesroller och erfarenhet. En in-
formant jobbade inom projektledning och en annan jobbade som informationssékerhetschef,
men samtliga hade yrkesroller, och jobbade inom sektorer, relaterade till arbete med GDPR
och dataportabilitet. De olika rollerna hos informanterna gav oss en mer éverskadlig bild 6ver
problemet vi vill undersoka. Vi ville inte rikta in oss enbart pa en specifik sektor eller yrkes-
roll da informantens asikter kunnat vara alldeles for fargade av verksamheten vederbérande
arbetar i. Detta hade mojligen gett oss en for sndv bild dver det Gvergripande problemet.

Inledningsvis kontaktades de verksamheter vi forst tankt oss som potentiella informanter via
e-post, dock var responsen inte helt optimal och ytterligare Overtalning fick ske via telefon. |
mailen och via telefon presenterade vi oss sjalva samt syftet med studien och fragade om vi
kunde fa komma i kontakt med nagon inom verksamheten som hade kunskap och erfarenhet
inom omradet. Vederbdrande vidarebefordrade oss efter vara dnskemal till en person som de
amnade vara ratt person att svara pa vara fragor. Darefter resulterade mailkorrespondensen el-
ler telefonsamtalet med en inbokad intervju eller diverse avbéjande. Nagra verksamheters av-
bojande berodde pa otillrackligt med tid, okunskap i omradet eller sviktande intresse att vara
med i var studie. Slutligen fick vi utfort fem stycken djupintervjuer med en diversifierad in-
formantskara.

3.1.3 Informanter

Tabellen presenterar samtliga informanter dar tva ar pseudonymiserade enligt énskemal. Aven
presenteras informantens verksamhet, roll i verksamheten, var intervjun holls och dess langd.
Samtliga intervjuer holls pa plats hos verksamheterna och finns att lasas under appendix.

Tabell 3.2: Informanter

Informant Namn Foretag Roll Plats Léangd
IF1 Informant 1 Foretag A (Bank) IT-chef Helsingborg 28:43
IF2 Magnus Persson LDC IT-sékerhetsarkitekt Lund 54:10
IF3 Informant 3 Foretag B (Elbolag) Information Security Manager Malmd 41:36
IF4 Christer Bjérmander | Skanetrafiken IT Forvaltningsledare Lund 58:02
IF5 Johannes Sporre Kraftringen Energi AB | Projektledare GDPR Lund 45:07
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3.1.4 Uppfdrande av intervjuguide

Da dataportabilitet & komplext och bidrar till olika utmaningar beroende pa vilken verksam-
het och vilken sektor verksamheten opererar inom, kommer informanterna ge vitt skilda svar.
| syfte att minimera analysarbetet som annars kunnat bli valdigt omfattande sa utformade vi
var intervjuguide efter var undersokningsmodell. Intervjuguidens syfte &r att lyfta och belysa
olika teman som &r relevanta for var studie. Vara intervjuer utférdes med hjalp av intervjugui-
den som vi konstruerade med en semistrukturerad fragestruktur, nagot som Jacobsen (2002)
foresprakar for att inte gora intervjun for sluten. Vi gav inga fordefinierade svarsalternativ vil-
ket gav vederborande mojlighet att prata oppet kring vara fragor. Vi utformade ocksa inter-
vjun sa att vi hade mojlighet att stalla relevanta foljdfragor till informanten. Detta gjorde vi
for att kunna fa ut extra information och eventuellt belysa ytterligare aspekter av en fraga.

3.1.5 Genomférande av intervjuerna

Avsikten for intervjugenomforandet var att halla fysiska intervjuer dar informanten befann sig
i samma rum som undersdkaren. Det vi &mnade uppna vid en fysisk intervju var att fa detaljri-
kedom och nyanserade utlaggningar i svaret fran informanten (Jacobsen, 2002). Vidare skri-
ver Jacobsen (2002) att vid fysiska intervjuer ar det svarare for informanten att ljuga da man
ar i samma rum som undersokaren. Om man daremot haller en intervju dver telefon gar en
viktig dimension forlorad i franvaron av ansiktsuttryck och kroppssprak (Jacobsen, 2002). Att
forsakra informanten om anonymisering kan vara ett sétt att minska paverkningen fran det
som Jacobsen (2002) kallar for intervjueffekten. Vid ett fysiskt mote kan det uppfattas svart
att tala oppet till skillnad fran vad det hade gjort vid ett anonymiserat samtal dver telefonen,
detta pa grund av effekten som undersokaren kan ha pa informanten (Jacobsen, 2002).

Vara intervjuer inleddes med att vi fragade informanten om det gick bra att vi spelade in inter-
vjun. Detta gjorde vi for att sakerstalla att ingen information gick till spillo da vi hade for av-
sikt att transkribera intervjun och analysera materialet. Jacobsen (2002) foresprakar inspelade
intervjuer just i syfte att kunna ga tillbaka for senare analys. Var dnskan var dven att fa infor-
manten att tala avslappnat utan att beh6va stoppa informanten mellan utlaggningar och fragor,
vilket kunnat ske i stor utstrdckning om vi antecknat istéllet for spela in. Dérefter forklarades
att informanten hade rétt till att vara anonym om hen 6nskade, och att vi endast hade for av-
sikt att i sa fall namna vilken bransch och roll vederborande verkar i. Vidare féljde var inter-
vju en tematisk modell med fragor som forst behandlade vilken roll, erfarenhet och akademisk
bakgrund informanten hade.

Darefter var upplagget av fragorna mer évergripande kring dataportabilitet for att sedan ga
over till tekniska utmaningar, process- och organisatoriska utmaningar. I intervjuns slutskede
stalldes fragor till informanten kring strategin och ramverket Privacy by Design och om detta
anvands for att utveckla nya processer eller tekniska losningar for att erbjuda dataportabilitet.
Fragorna formulerades inte exakt enligt de fordefinierade fragorna i intervjuguiden, men val-
digt snarlikt och med samma syfte. Om vi ansag att informanten gav svar till flera fragor i ett
och samma svar, stallde vi inte fragan som vi ansag besvarad pa nytt. Detta for att forsoka
minska upprepning och halla intervjuerna innanfér nagorlunda tidsram. Avslutningsvis gav vi
informanten mojlighet att forsoka sammanfatta vad hen ansag vara den évergripande storsta
utmaningen med att kunna erbjuda dataportabilitet.

_ 21—



Dataportabilitet — en utmaning i en era av GDPR Blomberg & Fransson

3.2 Bearbetning av data

Jacobsen (2002) papekar relevansen i att strukturera sitt empiriska material i form av kategori-
seringen och systematisering vid analysprocessen. Da vi transkriberade samtliga intervjuer i
sin helhet ger detta en tydlig dversikt 6ver forskningsdata. Vi valde dock att salla bort otydlig-
heter som uppstod. Dessa kunde vara moment som otydligt tal eller om relevansen frangicks
(Jacobsen, 2002). | transkriptionen har vi dven gjort bitar lasbara genom att strukturera texten
sa att den frangar talsprak till Iasligt skriftsprak. Detta ar gjort for att underlatta for lasaren att
forsta vad informanten menar. Vid samtliga intervjuer fragade vi informanten om vederbo-
rande 6nskade vara anonym vilket enligt Jacobsen (2002) &r en trygghetsfaktor for informan-
ten. Vi har vidare pa begéran fatt pseudonymisera tva informanter vilket fortydligas under in-
formanter. | analysprocessen jamforde och sammanstéllde vi informanternas svar i tabellform
som presenteras under resultat. Vi valde ocksa att strukturera upp det empiriska resultatet med
fokus pa de viktigaste forutbestamda fragorna samt foljdfragorna for forskningsomradet.
Detta ar ett aktivt val for att konkretisera empirin och gora det avsevart lattare for lasaren. |
transkriptionen har samtliga svar och fragor numreras for att underlatta arbetet med att refe-
rera i vidare analysarbete. Detta dr ocksa avsett for att lasaren ska kunna hitta var i empirin
foljande svar hamtats ifran.

3.3 Undersokningens kvalitet

For att forsoka halla undersokningskvaliteten sa hog som majligt amnade vi att halla under-
sokningarna sa lika sa méjligt i sin natur. Malet var att paverka informanten till den lagsta
mojliga grad. Dérav skickade vi ut forfragningar i syfte att tydligt och strukturerat informera
vad vi &mnade undersoka och pa vilka villkor intervjuer skulle ske. For att kunna utvardera
kvaliteten i var undersokning maste den granskas och detta har gjorts genom en validitets- och
reliabilitetsanalys (Jacobsen, 2002).

3.3.1 Validitet och reliabilitet

Jacobsen (2002) foresprakar att den insamlade empiriska forskningsdatan stalls infor tva krav.
Dessa krav &r validitet och reliabilitet (Jacobsen 2002). Forskningsdatan ska vara giltig och
relevant samt att den maste vara tillforlitlig (Jacobsen, 2002). Jacobsen (2002) delar upp vali-
diteten i intern och extern validitet, dar den interna validiteten syftar pa hur trovardig forsk-
ningsdatan ar medan den externa syftar pa hur val resultaten av empirin kan generaliseras
(Jacobsen, 2002).

For att stdrka studiens interna validitet var intervjuerna av samma struktur i syfte att ge samt-
liga informanter likartade forutsattningar. Vidare erbjod vi samtliga informanter kopia av
transkriberingen for att vederborande skulle kunna korrigera eller ta bort svar som denne i ef-
terhand ansag felaktiga eller opassande. Da undersokningen &r baserad pa litteraturgenom-
gangen starks den interna validiteten ytterligare, detta genom att intervjuguiden bygger pa var
undersokningsmodell. | syfte att starka den externa validiteten av var studie hade alla infor-
manter arbetsroller inom sfaren for vart forskningsomrade och innehar kunskap om vart be-
rorda problem.

_22 —



Dataportabilitet — en utmaning i en era av GDPR Blomberg & Fransson

Var undersoknings tillforlitlighet (reliabilitet) forstarktes da vi arbetade mot att minimera det
som Jacobsen (2002) kallar for kontexteffekt. Effekten beror pa om undersékningen sker pa
en plats som &r okénd for informanten eller om undersdékningen varit planerad eller inte
(Jacobsen, 2002). Da vi i forvag planerat intervju med informanten, vilket gett tid till vederbo-
rande att forbereda sig, samt bokat in pa vilken plats intervjun skulle ske, motverkade vi
denna effekt. Jacobsen (2002) beskriver ocksa intervjueffekten dar informanten pa nagot satt
fargas av undersokaren via olika typer av intryck. Da vi forde vara intervjuer fysiskt pa plats
paverkade vi informanten, vilket kan ses som oundvikligt.

3.3.2 Kritik mot tillvagagangssatt

Da vi utférde var undersokning via semistrukturerade intervjuer stallde vi foljdfragor dar vi
ansag att informanten inte svarade tillrackligt utforligt. Dessa foljdfragor kan ses som ledande
och maste darfor tolkas pa ett mer varsamt satt. Vidare utférdes litteraturstudien innan under-
sokningen vilket kan ha fargat vad vi anser vara ratt eller fel. Aven var undersoknings storlek
kan gora resultatet svart att generalisera, da fler informanter eventuellt behévts (Jacobsen,
2002). For att hantera de ofta véldigt detaljerade svaren anvénde vi 0ss av en strukturerad ka-
tegorisering och numrering vid presentationen av resultatet.

3.3.3 Etik

Under genomfdérandet av undersokningen har det funnits olika etiska aspekter att forhalla sig
till. For att undvika att etiska dilemman uppstar vid en undersékning menar Jacobsen (2002)
att tre grundkrav bor uppfyllas. De olika kraven Jacobsen (2002) fastslar &r: Informerat sam-
tycke, krav pa privatliv och krav pa att bli korrekt atergiven. Informerat samtycke innebar att
informanten med fullstandigt samtycke medverkar i studien, forstar syftet med den empiriska
studien och pa vilka villkor undersékningen kommer utféras (Jacobsen, 2002). Vid utskick av
forfragningar om informanter till verksamheter informerade vi tydligt vart syfte med studien,
hur vi tankt genomfora den, samt stallde fragan om vem som verksamheten sjélv rekommen-
derade att vi skulle tala med. Forfragan forklarade aven att informanten och verksamheten
hade ratt till fullstandigt anonymisering som s& 6nskades. Darigenom fick samtliga informan-
ter fullstandigt klarhet i vad var forfragan medférde och accepterade detta helt frivilligt. Efter
genomfdrda intervjuer erbjods informanterna en transkribering av genomférd intervju for att
se att de blivit korrekt atergivna.

Det andra kravet enligt Jacobsen (2002) &r informantens rétt till privatliv. For den underso-
kande betyder detta att den empiriska data inte ska vara skadlig for informanten i avseendet
att den ar for personlig eller kan avsldja nagot som &r konfidentiellt inom verksamheten
(Jacobsen, 2002). Huruvida intervjumaterialet klassas som kénsligt ar inget understkarna kan
avgora, vilket hojer kravet pa att undersokningen erbjuder informanten samt verksamheten in-
formanten representerar full anonymisering (Jacobsen, 2002).
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4 Resultat

| detta kapitel kommer resultatet som erhélls via var kvalitativa ansats att presenteras. Resul-
tatet presenteras via teman utifran intervjuguiden, som i sin tur bygger pa undersokningsmo-
dellen. Vidare har vi valt att presentera resultatet i tabellform for att pa ett enkelt sétt kunna
fa 6verblick av informanternas svar och kunna jamfora svaren med varandra. Samtliga inter-
vjuer finns i sin helhet transkriberade som bilagor vilka vi i tabellen refererar till genom att
ange vilken intervju och i vilket eller vilka stycken svaret finns. Saknas ett svar fran infor-

manten &r rutan gramarkerad.

4.1 Inledning

Tabellen nedan ar av inledande natur for att ge inblick i hur verksamheterna arbetat mot till-
motesgaende av GDPR generellt, néar deras arbete borjade och om hur vél forberedda de ar in-
for att lagen trader i kraft.

Tabell 4.1: Inledning

Intervjufraga

IF1

IF2

IF3

IF4

IFS

Nar bérjade ni ar-
betet mot GDPR?

Paborjat efter somma-
ren 2017. (1.10)

Pabdorjat vintern 2016.
(2.9)

Ingen direkt startpunkt
da de jobbat lange lik-
nande uppgifter enligt
PuL (3.13)

Borjade arbetet tidigt
2018. (4.10)

Informanten gick in
som projektledare
Mars 2017, arbetet
bdrjade strax innan
det. (5.12)

Hur sag forand-
ringsarbetet ut i
korta drag?

Gemensamt gruppro-
jekt som drivits
centralt. Leverans i
fem steg. Arbete med
att strukturera proces-
ser och styrdokument.
Kontroll pa floden i
system. (1.10, 1.14)

Uppdelat i tva delpro-
jekt. Forsta: omstall-
ningsarbete som orga-
nisation. Resultat var
anstéllning av inform-
ationssékerhetssam-
ordnare. Jobba med in-
formationsklassning &
policys. Andra delen:
Utbildning och migre-
ringsarbete. (2.11)

Hade mycket grundar-
bete klart kring katalo-
giseringen av behand-
ling och personuppgif-
ter redan gjort. Fokus
har legat pa de nya ut-
maningarna i GDPR.
Mycket moda har lagts
pa att satta sig in i lag-
stiftarens andemening.
(3.13)

Utfort inventering, till-

géngsutvardering, risk-
bedémning. Aven kart-

laggning av datafléden
&ven om det uppdagas
nya sadana kontinuer-
ligt. Galler ocksa del-
ning av uppgifter till
leverantérer. Upprattat
en personuppgiftsprin-
cip kring alla uppgifter
i system. (4.12)

Till en borjan delades
arbetet upp i tre sepa-
rata projekt, IT, HR
och Kundservice. Se-
dan inség de att det ar
verksamhetsfraga och
de olika delprojekten
slogs samman till ett
projekt pa avdelningen
Afféarsutveckling. (5.8,
5.12)

Kanner ni er redo?

Majoriteten ar pa plats
med automatiserade
rutiner. Nagra manu-
ella bitar inledningsvis
(1.12).

“Vi dr inte fardiga, vi
ar redo”
Universitetsvarlden
har gemensam samsyn
kring problem via
maillista. Gemensam
inventering, Klassifice-

ring, beredning, utbild-

ning och personupp-
giftsbehandling. (2.13)

Anser att de ar sa redo
som de kan bli. Menar
att arbetet kring det har
aldrig upphor utan &r
en cyklisk process.
(3.15)

Inte redo och arbetet
fortsatter utéver som-
maren och hésten med
nya verktyg (4.30)

Havdar att inget fore-
tag i hela Sverige ar
redo. Informanten lik-
stéller arbetet mot
GDPR med arbete med
héllbarhet dar det ald-
rig blir helt fardigt da
det hela tiden méste ut-
vecklas. (5.14)
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4.2 Personuppgifter och dataportabilitet

Nedan presenteras informanternas svar kring vilka personuppgifter verksamheterna samlar in

och hanterar samt vilka som &r berattigad flytt vid en dataportabilitetsbegédran. Vidare present-
eras svar om verksamheterna erbjuder dataportabilitet samt om de raknar med manga datapor-
tabilitetsbegéran.

Tabell 4.2: Personuppgifter och dataportabilitet

Intervjufraga

IF1

IF2

IF3

IF4

IF5

Vad for slags per-
sonuppgifter sam-
lar ni in?

Personuppgifter knutna
till engagemanget.
Kundidentifierare som
namn, adress, person-
nummer och ev. halso-
uppagifter. (1.18)

Uppgifter i ladok, upp-
gifter av de som jobbar
pa LDC, uppgifter i 16-
neregister, bokningsre-
gister och debiterings-
system. (2.19, 2.21,
2.22).

Beror lite pa vad for
del av verksamheten
samt vad man klassar
som personuppgifter.
Vanliga personuppgif-
ter som namn, person-
nummer, adress osv.
Aven forbruknings-
métvardet ndmns.
(3.21,3.33,3.37)

Vanligaste person- och
namnuppgifter samt
rattsuppgifter. Myn-
dighetsutdvning i form
av ex. fardtjanst darav
ocksa halsodata. Aven
resehistorik enligt av-
tal (PUL). (4.16).

Samlar in uppgifter for
att identifiera kunden:
personnummer, namn,
adress, telefon och
mail. Aven kreditupp-
lysningar, métdata,
arendeloggar och upp-
gifter via kundunder-
sokningar. (5.15)

Har ni gjort nagon
harledning av upp-
gifterna?

Segmentering inom
kundomraden for pris-
séttning och mervarde.
(1.20)

Utfor ingen typ av hér-
ledning eller profile-
ring. Ingen raffinering
om inte specifika for-
fragningar kommer
fran kunder. (2.20)

Ja. Harledning av upp-
gifterna gors for mark-
nadsforing och riktad
reklamerbjudanden.
(3.29)

Analys av képmdnster
och hur ofta en kund
besoker diverse web-
sida. Finns tankar pa
att utveckla lojalitets-
program via analys.
(4.20).

Ja. Harledning for
marknadsféring och
riktade reklamerbju-
danden. (5.18

Erbjuder ni data-
portabilitet till era

Ja. Detta sker lokalt
men med hjalp av
verktyg fran den cen-

Majligheten finns att
portera - men inget

Ja. Det har de enligt
informanten i vissa

Ja i den man som &r
majligt. Pdpekar sva-

Ja dd det radande re-
gelverket inom elbran-
schen kraver det redan

anvandare? syfte. Menar att det aspekter redan gjort righeterna i form av ju-
trala organisationen. mer ar riktat &t social under manga ar p.g.a. ridisk komplexitet. i vissa aspekter. Pape-
(1.24). medier. (2.19) radande lagstiftning. (4.24). kar dock svarigheten
Daremot finns svarig- att definierar vad en
heter att identifiera vad personuppgift &r.
kunden vill ha i en be- (5.22).
géran i forhallande till
GDPR. (3.25, 3.37)
Vad for slags upp- Uppgifter som rele- Personuppgifter ur Forutom klassiska per- | Beroende av vilka | dagslaget ar det upp-

gifter ar aktuella
vid dataportabili-
tet?

vanta till kundens en-
gagemang. (1.24)

ladokdatabasen.
(2.19)

sonuppgifter sdsom
namn, personnummer,
adress m.m. Efter dis-
kussion har dven in-
formation fran “Mina
Sidor” sasom paramet-
rar i olika val. Aven
maétetalet &r aktuellt.
(3.33,3.37)

tjanster som blivit ut-
nyttjade. Uppgifter
knutna till registrerat
konto ar beréattigade.
Vidare uppgifter i
andra system &r inte
klarlagda om de &r be-
réttigade eller inte.
(4.28)

gifter som krévs for att
du ska kunna vara
kund hos n&got annat
foretag (5.24).

Réknar ni med
manga dataporta-
bilitetsbegaran?

“Jag tror inte det blir
en boom direkt. Moj-
ligtvis de kunder som
redan har ett horn i si-
dan mot o0ss.” (1.28)

Kan inte se att det
finns mycket i regist-
ren som folk vill ha.
Réknar inte med
manga begaran.

(2.19)

Nej raknar inte manga
till borjan. | jamforelse
med registerutdrag sa
réknar de med farre.
Mojligtvis mer i fram-
tiden nér kunder for-
statt vardet av det.
(3.31)

Svart att avgora, men
ar saker pa att det
kommer férekomma
10-tal begaran fran
“rattshaverister”.

(5.30).
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4.3 Tekniska utmaningar

| tabellen nedan presenteras informanternas svar kring tekniska svarigheter de har upplevt i
samband med att erbjuda dataportabilitet, dess format och eventuellt anvandning av ett API.
Vidare presenteras svar kring om det har funnits nagot tekniskt samarbete eller dialog. Avslut-
ningsvis presenteras informanternas svar kring hur forhallningssattet sett ut kring anvandandet
av Privacy by Design och om det tagits i beaktning vid process- och systemutveckling i avse-
ende att erbjuda dataportabilitet.

Tabell 4.3: Tekniska utmaningar

Intervjufraga

IF1

IF2

IF3

IF4

IF5

Rent tekniskt,
vilka utmaningar
har ni stallts infor i
samband med da-
taportabilitet?

Tidsaspekten att fa ut
informationen. Aven
hur detta ska byggas
da manga system inte
ar forberedda arkitek-
toniskt. (1.30)

Tidsaspekten att fa ut
uppgifterna. Utma-
ningar med att veta hur
1angt ner i systemens
hierarkier man hdmtar
informationen.

(2.29, 2.35)

Den stdrsta utma-
ningen &r att samla in
informationen. Samti-
digt som man méste
ringa vad kunden kra-
ver dataportabilitet
kring och forsta vilken
information som kan
anses tillhandahéllen.
(3.33)

Tidsaspekten att hinna
fa ut personuppgif-
terna. (4.24). System-
stod for att kunna hitta
alla personuppgifter
och komplexiteten av
personuppgifterna i sy-
stemen. (4.26)

Inte veta hur andras sy-
stem ser ut och synkro-
nisera med andra fore-
tag. Aven att pussla
ihop vilka olika slags
system som finns och
vad de innehéaller for
personuppgifter. (5.31,
5.32).

Vilka utmaningar
har ni uppdagat
kring vilka format
som ska anvandas
och hur har ni
stallt er till dessa?

Har ej varit néra den
delen av leveransen
kring format. Men an-
ser att alla strukture-
rade format &r inlés-
ningsbara pa ett satt el-
ler annat. (1.32)

Kan skicka i vilket
néstan vilket format
som helst. Ser inga ut-
maningar med forma-
ten. (2.29, 2.33).

Att forst internt enas
kring en standard da de
har manga olika sy-
stem. Men en vadjan
till 6verordnade Ener-
gimyndigheten att som
vanligtvis sétter stan-
darden sétta en stan-
dard kring det har med.
Har dven undersokt om
XML-format kan vara
lampligt. (3.37, 3.21)

Saknar kompetens
kring att hantera for-
mat mellan nya och
gamla system. Utma-
ningar med motta-
gande parts system.
Problematik kring
mottagarens formaga
att utlasa nagot ur for-
matet. (4.30).

Svart att forstd anvand-
ningsomrade for éver-
ford data i specifikt
format. Papekar dven
att Officepaketet ar ett
format som de flesta
klarar av att lasa. Me-
nar dven att formatet
kommer for det mest
vara ett enkelt excel-
blad. (5.36, 5.38).

GDPR rekommen-
derar API for att
forenkla datapor-
tabilitet. Ar det na-
got ni gjort eller
téankt gora?

De ér inte dér i dagsla-
get men férmodar att
det kommer da det
finns i det centrala pro-
jektets riktlinjer.(1.34,
1.36)

Har inget problem med
att anvénda API. (2.31)

Har haft det i &tanke
men efter att ha vagt
kostnaden att bygga
och vad de tror utnytt-
jandegraden kommer
vara sd har de inga pla-
ner just nu. Men tror
aven att funktional-
iteten just inte ar langt
ifrdn att kunna leverera
detta. (3.41)

Har 6vervagt det men
problematiken ligger i
autentisering. (4.34)

Det finns redan till viss
del pa “Mina Sidor™.
(5.40)

Har ni anvant tek-
niska branschstan-
darder eller foljer
ni nagot ramverk
kring dataportabi-
litet?

Informanten vet inte.
(1.38)

Anvander gemensam
mall p& samtliga uni-
versitet och hogskolor
i Sverige. (2.13).

Har sedan lange haft
standardformat inom
branschen p.g.a. ra-
dande regelverk kring
det fria elleverantors-
bytet. Daremot finns
inget uttalat standard-
format kring Datapor-
tabilitet utan de vantar
och hoppas pé att
branschorganisationen
ska sétta dem. (3.21,
3.37,3.43)

Forsoker halla sig till
sina egna system och
rutiner for att forst lo-
kalisera alla person-
uppgifter i omlopp och
minimera pappers-
handlaggning (4.36).

Informanten vet inte.
(5.44)
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Har ni haft nagot
tekniskt samarbete
med andra verk-
samheter inom
samma sektor
kring dataportabi-
litet?

Informanten vet inte.
(1.38)

Samarbetar med andra
Universitet och hogs-
kolor i Sverige. (2.13)

Etablerat samarbete se-
dan tidigare p.g.a. ra-
dande regelverk. Dére-
mot inget tekniskt
samarbete kring GDPR
eller Dataportabilitet.
(3.21,3.37,3.43)

Inget samarbete har
upprattats utover sam-
arbete kring databaser
som anvands. (4.36).

Brytningspunkt da
manga anvander egna
tekniska ldsningar.
(4.36)

Existerar sedan tidi-
gare ett samarbete mel-
lan energibolag dar
kunden enkelt kan byta
leverantor. Inget tek-
niskt samarbete riktat
mot just GDPR och
dataportabilitet har
upprattas. (5.42, 5.44)

Hur férhaller ni er
till Privacy by De-
sign? Tar ni det i
beaktning vid ut-
veckling av nya sy-
stem eller proces-
ser?

Ar det ndgot som
har tagits i atanke
vid att erbjuda da-
taportabilitet?

De har inom bank-de-
len anvént sig av PbD
lange. Stor del nar
kravstéllning for nya
system sker. Daremot
har de ej applicerat nya
systemldsningar infor
GDPR utan en genom-
géng av redan applice-
rade I6sningar verkli-
gen fungerar har
gjorts. (1.56)

Har hallit i GDPR-ut-
bildning dar PbD fore-
sprakats i form av upp-
giftsminimering, ano-
nymisering och
pseudonymisering. Har
gatt igenom system for
att se till att man inte
hanterar mer uppgifter
&n vad man behéver.
(2.59, 2.61)

Da verksamheten &r
styrkt av att de &r en
samhéllsviktig funkt-
ion sa har de haft rigo-
rosa krav och denna
tankegéng sedan lange.
De har &ven stérkt
PbD-tankegangen
ytterligare inom verk-
samheten infor GDPR.
En genomgang av eta-
blerade system har
gjorts och vissa svag-
heter i ett integritets-
perspektiv har hittats
och étgardats. (3.56)

Arbetar med Privacy
by design som forhall-
ningssatt i olika ut-
vecklingsprogram. For
att underlatta for Ska-
netrafiken och kunden.
Dock inte kommit
onskvart langt (4.52)

Jobbar mycket med
Privacy By Design i
sékerhetssyfte. Har
personal och externa
jurister som staller
stora krav pa foretagets
egna system och pro-
cesser men ocksd pa
systemleverantorerna.
Stéller hoga krav pa in-
tegritet och sékerhet i
systemen som hanterar
deras kunder och an-
stéllda. (5.58)
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4.4 Organisatoriska utmaningar

| tabellen nedan presenteras utmaningar som informanterna menar att sin verksamhet stéllts
infor for att kunna erbjuda dataportabilitet, samt vilka forandringar som behovs goras for att
mota kravet. Vidare presenteras svar om nagot systemstod amnats att tas i bruk for automati-
sering av bearbetning av dataportabilitetsbegdran. Tabellen visar dven informanternas svar om
det forekommit samarbete pa organisatorisk niva inom respektive sektor for att hantera data-
portabilitetsbegéran.

Tabell 4.4: Organisatoriska utmaningar

Intervjufraga

IF1

IF2

IF3

IF4

IF5

Rent organisato-
riskt vilka utma-
ningar har ni
stallts infor i sam-
band med datapor-
tabilitet?

En utmaning har varit
att fa medarbetare att
forsta varfor de gor
detta och vad som lan-
dar pa varje individ.
Ansvaret dver hela for-
loppet i kunddialogen.
(1.58)

Tidsspillan via oupp-
rattade policys kring
hur en begéaran ska be-
handlas. (2.47)

Att forsta vad kunden
lagger i ordet datapor-
tabilitet. Vad kunden
egentligen fragar efter.
(3.62).

Veta vilket IT-stod
som behdvs. Den om-
vénda bevisningen ar
ocksa en stor utma-
ning. (4.38).

Hitta vem som &r an-
svarig eller att utse den
som &r ansvarig da
manga vill trycka an-
svaret ifran sig. (5.48)

Har ni behdvt géra
nagra organisato-
riska forandringar
i samband med att
kunna erbjuda da-
taportabilitet?

Genomféra samman-
stallningar och identifi-
eringar i hur processer
ser ut i hantering och
kunddialog. Aven ta
reda pa vilken inform-
ation och personupp-
gifter som hanteras och
i vilka register de
finns. (1.40)

Ingen specifika forand-
ringar pé hogre niva
har gjorts for just
aspekten kring data-
portabilitet. (2.47)

Dataportabilitetsfragan
har nedprioriteras na-
got i verksamheten. En
taskforce for fragan har
daremot satts ihop Tro-
ligtvis kommer det bli
en manuell rutin att be-
svara en forfragan.
Aven utbildning av
medarbetare har initie-
rats. (3.44, 3.46)

Gjort nya riktlinjer och
policys kring de manu-
ella processerna for en
begéran. (4.42).

Har tagit fram flera la-
ger av riktlinjer och ru-
tiner kring GDPR och
dé i forlangningen da-
taportabilitet. Aven ut-
sett tva personer pa
kundservice som ska
hantera forfragningar
till en borjan. (5.30,
5.46)

Har det behdvs nya
processer for att
kunna svara paen
dataportabilitets-
begaran?

Nya processer for att
sakerhetsstélla att ratt
information skickas i
ratt kanal. (1.46, 1.48)

Inga nya processer i
andamalet att svara pa
just dataportabilitetsbe-
garan. Vid en eventuell
begéaran kommer det
skdtas manuellt (2.49).

Ingen ny process har
skapats utan det blir en
manuell rutin till att
bérja med. Daremot
har de paborjat arbete
med att identifiera lik-
nande metoder frén
olika system for att un-
derlatta en export data-
portabilitetsmassigt.
(3.44)

Nya manuella proces-
ser &r pa plats. System-
méssiga processer
kommer ta lang tid.
Autentiseringsproces-
sen &r den viktigaste.
(4.42).

Inga nya processer har
upprattats specifikt for
dataportabilitet men
tva personer har utsetts
till ansvariga for detta.
(5.30).

Ar nigra av pro-
cesserna automati-
serade? Ska de bli?

Tekniska l6sningar har
skapats for underlatta
forflyttning, hantering
och bearbetning av in-
formationen. (1.46)

Vid manga eventuella
likartade begaran kom-
mer det behdvas auto-
matisering. (2.51).

Manuell process till en
bérjan. Ingen kommen-
tar kring automatise-
ring. (3.44)

Det &r tankt att de nu-
varande manuella pro-
cesserna ska systemati-
seras sa fort man kan
sékerstalla en autenti-
sering. (4.42, 4.45).

Inte for tillfallet men
de arbetar simultant
med vad de kallar
“Kraftringens proces-
ser” ddr manuella pro-
cesser forst in och i
slutdndan ska automa-
tiseras. (5.52)

Har ni haft nagot
organisatoriskt
samarbete med
andra verksam-
heter inom samma
sektor kring Data-
portabilitet?

Nej, inte utifran infor-
mantens vetskap.
(1.50)

Inget uttalat samarbete
just i syftet att svara pa
dataportabilitetshega-
ran. (2.43)

Inget samarbete &n sa
lange kring GDPR och
Dataportabilitet. Sam-
arbete som i vanliga
fall &r vanlig i andra
arenden sasom regle-
ringskrav. (3.48)

Inte kring dataportabi-
litetsbegdran specifikt.
Dock kring processer i
utveckling av biljettsy-
stem, samt dialog med
andra foretag vad det
&r for personuppgifter
som ska overforas fran
ett system till ett annat
om en kund vill &ka
fran ex. Skane till
Smaland. (4.47).

Verksamheten har eta-
blerade organisatoriska
samarbeten sedan tidi-
gare i branschen. Ett
GDPR-samarbete eta-
blerades som sedan av-
slutades. Inget samar-
bete kring Dataportabi-
litet finns. Informanten
papekar att detta borde
branschorganisationen
tatagi. (5.26, 5.54)
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5 Diskussion och Analys

| detta kapitel analyserar vi den insamlade datan och stéaller den mot teorin vi presenterat i
litteraturgenomgangen och presenterar eventuella skillnader, likheter och andra fynd.

5.1 Interoperabilitet och dataportabilitet

Inom artikel 29-gruppens riktlinjer for dataportabilitet foresprakas starkt interoperabilitet for
att underlatta och mdgjliggdra behandling av dataportabilitetsbegaran. Dar uppmuntras verk-
samheter att etablera branschsamarbete och satta standardformat. Av de fem informanterna
var det bara IF2 som hade ett uttalat samarbete med andra verksamheter i sin bransch. Infor-
manterna IF3 och IF5, som bada &r del av samma bransch, har sedan lange haft etablerat sam-
arbete och har uppnatt interoperabilitet inom delar av verksamheten. Daremot har ingen ansats
mot interoperabilitet gentemot dataportabilitet upprattas. Resultatet visar harigenom pa, som
flertalet informanter ndmnt, att en stor del av arbetet mot att erbjuda dataportabilitet inte har
varit att uppratta samarbete och standarder med andra parter, utan fokus har varit pa andra
aspekter.

Xia et al (2014) papekar att interoperabilitet ar en komplex formaga, da en av manga forut-
séattningar ar att forst kunna hantera sina interna datafléden. Detta bekraftas av IF3 dar infor-
manten menar att deras egen verksamhet forst maste enas kring en gemensam standard av for-
mat, d& de har en stor mangd system med olika format. Aven IF4 pépekar problematiken
kring kartlaggning av datafloden da det kontinuerligt uppdagas nya floden. Vid fragan kring
anvéndandet av tekniska branschstandarder menade &ven IF4 att de forst ska forsoka hantera
sina egna system och rutiner for att lokalisera personuppgifter. Detta anser vi till viss del for-
klara bristen pa ansats till samarbete da manga verksamheter fortfarande arbetar internt med
hantering av sina egna datafloden.

Problematiken kring interoperabilitet beskrivs ocksa av Chen & Daclin (2006) som olika bar-
ridrer. De beskriver olika typer av barrirer, sasom exempelvis tekniska, vilka kan gestaltas
genom avsaknad av kompatibla standarder mellan verksamheter. IF5 menar ocksa att just
bristen pa att ha likartade rutiner och system mellan olika parter kan forsvara synkronise-
ringen av personuppgiftsdelning vid en dataportabilitetsbegaran. Dock papekar IF1 att ett av
de storsta problemen ligger pa en djupare niva inom verksamheterna. IF1 menar att system
inte ar redo pa arkitektonisk niva for att effektivt kunna fa ut uppgifter och féra dessa vidare
till en annan aktor. Detta pavisas dven av IF2 som talar om hur svart det ar att veta hur langt
ner i systemens hierarkier man ska hamta uppgifter. Problematiken ser vi kan harledas till vad
Allen et al (2014) menar kring utvecklingen av system, dar fokus inte varit pa att systemen
ska vara flexibla och anpassade for granséverskridande informationsdelning.

Daremot papekar Allen et al (2014) och Cimander et al (2011) att det ar av vikt att inte bara se
interoperabilitet som ett problem vars 16sning enbart ar teknisk. Nagot som dven stods av
Chen & Daclin (2006) med vad de kallar de syntaktiska och semantiska barriarerna. Barria-
rerna uppstar nar det inte finns nagon entydig och klart definierad betydelse av informationen
som delas. Detta ser vi stods av IF3, IF4 och IF5 dar de papekar problematiken kring vad just
personuppgifter betyder, bade ur ett legalt men ocksa ett anvandarperspektiv.
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IF5 uttryckte sig under intervjun fragande:

“Nu tycker jag daterigen man dr i den hdr situationen, hur definierar vi vad en personuppgift
ar?” (5.22)

IF2 papekar dock att de har tillsammans med andra verksamheter i samma bransch skapat en
mall vilken de anvénder for att etablera en samsyn. P4 sa séatt ser vi att de kan fa klarhet i defi-
nitioner och betydelser och till viss del 6verkomma den semantiska och syntaktiska barridaren
som Chen & Daclin (2006) nd&mner.

Vidare papekar Chen & Daclin (2006) och Cimander et. al (2011) att problematik kan finnas
pa en organisatorisk niva som kan forsvara interoperabilitet. Nagot som IF5 namnde var nar
ansvaret av GDPR och saledes dataportabiliteten skulle fordelas. IF5 namner att projektet
forst var tredelat inom organisationen dar HR, kundservice och IT hade egna projekt. Vidare
menar IF5 att manga ville trycka ansvaret ifran sig och inte ta tag i fragorna. For att underlatta
projektstyrningen slogs de tre olika projekten samman till ett storre projekt.

Sammantaget kraver litteraturen att manga olika komponenter maste vara pa plats och att
manga barriarer maste tas igenom for att uppna interoperabilitet kring dataportabilitet. Den
insamlade empirin tycks te sig pa det viset att fokus initialt ligger internt for de tillfragade
verksamheterna. Interoperabilitet kan saledes vara nagot som kan vaxa fram allt eftersom
verksamheterna natt langre i deras interna arbete med dataportabilitet och GDPR inom den
egna organisationen. Baksidan av detta kan daremot leda till att verksamheterna utvecklar vél-
forankrade standarder och rutiner internt, vilket i slutandan kan forsvara interoperabiliteten.

5.2 Tekniska utmaningar och Privacy by Design

For att en dataportabilitetsbegaran ska kunna besvaras kréavs det att flertalet tekniska funkt-
ioner och processer finns pa plats. Samtliga informanter menar att en stor teknisk utmaning ar
att lokalisera var uppgifterna finns, och sen avgdra vad det &r for typ av uppgifter som finns i
systemen inom den satta tidsfristen. | tillagg papekar IF1 att system inte ar arkitektoniskt
byggda for att 16sa en begéran effektivt, och IF2 menar det ar svart att avgora hur langt ner i
systemens hierarkier begaran ska na.

Da lagen inte tratt i kraft &nnu &r det svart att veta till vilken frekvens dataportabilitetsbegaran
kommer ske. Ovissheten har gjort att IF2 och IF3 i utgangspunkten kommer skota sina inkom-
mande begaran manuellt och fran fall till fall. De ser inte relevansen med att automatisera
hanteringen, eller utveckla nagot nytt systemstdd innan det finns en tydlig omfattning av hur
manga begaran som kommer komma in.

Vidare rader ingen konkret konsensus kring vilka format som ska anvéandas vid en dataporta-
bilitetsbegaran. Rekommendationen ur GDPR papekar, som namnt tidigare, att formatet ska
vara i ett strukturerat, allmant anvant och maskinlasbart format. Resultatet i var studie presen-
terar vitt skilda svar kring hur detta tolkats av informanterna. IF2 menar att det inte finns
nagra hinder i att utfora en begéaran i nastintill vilket strukturerat format som helst, medan IF3
undersoker majligheten till att anvanda XML. Dock papekar IF4 och IF5 att problematiken
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mer ligger i mottagarens formaga att utldsa nagot ur ett visst format. IF4 beskrev problemati-
ken foljande under intervjun:

“Ska det vara CSV-fil eller det ska kunna lasas i klartext, eller du ska sjalv tyda det? Om du
tittar pa en person, oaktat vem det &r sa ska denne kunna se och forsta vad som star pa dessa
sidor” (4.30)

Lagen foresprakar ocksa anvandningen av API som verktyg for att underlatta processen med
begéran, vilka IF2 och IF5 menar de har forutséattningar att konstruera. IF3 och IF4 menar att
det har 6vervéagts men problematiken ligger i forvantad anvandningsfrekvens kontra kostnad
samt hur man ska hantera autentiseringen som ar en central skyldighet for personuppgiftsans-
variga. Nagot som vi majligtvis anser kan andras efter lagen tratt i kraft, dd man i storre ut-
strackning kan uppskatta antalet begaran.

GDPR foresprakar inbyggd integritet, vilket ocksa kallas Privacy By Design, vilket enligt Ca-
voukian (2012) kan ses som ett ramverk eller strategi for hur integritet inbéddas i verksamhet-
ers systemutveckling och processer. Da samtliga informanter menar att nya tekniska l6sningar
inte upprattas for att svara pa just dataportabilitetsbegéran sa har daremot tankesattet Privacy
By Design varit valetablerat under lang tid. Dock menar IF4 att utvecklingsprogram med Pri-
vacy By Design i fokus inte kommit 6nskvart langt. Daremot har IF2s verksamhet arbetat med
Privacy By Design i utbildningssyfte dar mycket av vad Diaz et al (2011) papekar kring data
minimering tas i beaktning. D& Schaar (2010) papekar att system ska byggas for nutida pro-
blem sa menar han dven att systemen ska kunna handskas med framtida problem. Dérav anser
vi om verksamheterna arbetat i storre utstrackning med tankesattet vid bade process och
systemutveckling, i form av uppgiftsminimering, radering, anonymisering och klassificering
kunde en dataportabilitetsbegaran behandlas mer effektivt. Nagot som vi anser verksamhet-
erna bor ha i atanke vid utveckling och vidareutveckling av system. Cavoukian (2012) menar
da i utvecklingssyfte att verksamheter kan anvéanda sig av sju stycken principer for att mini-
mera sakerhetsriskerna i sina system och ¢ka fokus pa den personliga integriteten. Dock kan
det ses som en valdigt komplicerad uppgift att ta sig an da flertalet informanter papekar att
sjalva antalet system &r svarhanterligt.

5.3 Organisatoriska utmaningar och férandringar

Samtliga tillfragade verksamheter har fatt genomga stora organisatoriska- och processoriente-
rade forandringar infor tillmotesgaende av GDPR. Daremot nar det kommer till just dataporta-
bilitet verkar det som verksamheterna har nedprioriterat fragan, vilket IF3 namner rakt ut vid
intervjun. Endast IF1 och IF4 utav de tillfragade namner att en specifik process har skapats
for att hantera dataportabilietsbegaran. Samtliga informanter menar dock att de kommer er-
bjuda dataportabilitet, &ven fast syftet kan verka oklart enligt IF2. Anledningen till detta kan
vara att ingen av informanterna anser att de kommer fa hantera speciellt manga dataportabili-
tetsbegaran. IF5 menar att det ar svart att avgora hur manga som kommer begéra dataportabi-
litet, utan tanker att de kommer fa ett 10-tal begéran av “réttshaverister”. Vidare uttryckte IF1
en liknande asikt och sa under intervjun:

“Jag tror inte det blir en boom direkt. Mojligtvis de kunder som redan har ett horn i sidan
mot oss” (1.28)

— 31—



Dataportabilitet — en utmaning i en era av GDPR Blomberg & Fransson

Nar informanterna blev tillfragade kring vad de anser vara de organisatoriska utmaningarna
de stalls infor svarade de alla olika. IF1 menar att svarigheten ligger i att motivera och fa
medarbetare att forsta varfor de utfor och erbjuder dataportabilitet. IF5 namner svarigheter i
att hitta vem som ska ha ansvar for fragan. Nagot som kan ses i linje med Harmons (2014)
problematik for processer pa en lag niva i processhierarkierna. For att atgarda detta menar
Harmon (2014) att arbetsbeskrivningar och tréningsprogram kan utvecklas samt rollfordel-
ningen analyseras for att forsta vem som lampligast ska bara ansvaret.

Vidare kan komplexitetsgraden for dataportabilitetsprocessen diskuteras. Harmon (2014) me-
nar att processer ligger pa ett spektrum av enkla processer, komplexa processer och valdigt
komplexa processer. Harmon (2014) menar att enkla och till viss del mer komplexa processer
kan automatiseras. Daremot ar det bara IF1 och IF4 som har skapat nagon slags process kring
hur de ska hantera en dataportabilitetsbegaran och saledes flyttat processen mot en enklare
process med mojlighet till automatisering. IF2, IF3 och IF5 har som namnt tankt att hantera
begaran mer manuellt och fran fall till fall. Vilket enligt Harmon (2014) kan ses som en val-
digt komplex process dar mycket tid kommer ga at pa att avgora hur hanteringen av dessa ska
ga till. Dessa ar enligt Harmon (2014) samtidigt valdigt svara att automatisera.

Déremot menar samtliga informanter att de utvarderat olika tekniska I6sningar och utma-
ningar i att fa ut den registrerades personuppgifter ur systemen. Darav anser vi att det ar rim-
ligt att anta att ingen av verksamheterna kommer bdrja denna process fran grunden utan att en
viss tanke kring hur detta ska ske &r etablerad.

Moran & Brightman (2000) betonar att fordndringsarbete inom verksamheter ar icke-linjart
med ingen tydlig definierad start eller slutpunkt da den sker cykliskt. Nagot som bade IF3 och
IF5 ndmner. IF5 ndmner att deras forandringsarbete mot GDPR och dataportabilitet kan lik-
stdllas med deras arbete for hallbarhet dar man aldrig riktigt kan bli fardig. Detta menar Mo-
ran & Brightman (2000) mynnar ut i deras ramverk “’the change management cycle” med fyra
faser. Utifran informanternas svar kan man utlasa att de olika verksamheterna har kommit
olika langt i forhallande till de olika faserna. 1F2, IF3 och IF5 beddmer vi fortfarande vara i
den forsta fasen av cykeln, vilket Moran & Brightman (2000) menar &r att forsta den nuva-
rande situationen. Som de papekar finns svarigheter for forandringsledarna, antingen infor-
manten sjalv eller dess projektgrupp, att greppa vad for slags uppgifter den registrerade vill ha
vid en dataportabilitetsbegaran samt hur och i vilket format. IF3 och IF5 ndmner en dnskan att
deras gemensamma branschorganisation ska satta riktlinjer for att de enklare ska kunna forsta
den nuvarande situationen. Aven svarigheter att veta hur de ska identifiera samt exportera den
registrerades uppgifter ndmns.

De har saledes svart att na nasta fas i cykeln, vilket Moran & Brightman (2000) menar &r att
bestamma det 6nskade tillstandet samt att utveckla en forandringsplan for att na dit. Nagot
som bade IF1 och IF4 namner att de har lyckats med. Bade IF1 och IF4 har saledes utvecklat
en forandringsplan for att implementera nya processer i syfte att besvara en dataportabilitets-
begéran. De har foljaktligen borjat etablera denna fordandring i verksamheten vilket Moran &
Brightman (2000) menar ar den tredje fasen i cykeln. Moran & Brightman (2000) presenterar
aven problematik kring den tredje fasen vilket ar att na kritisk massa, det vill séga att fa med-
arbetare att uppratthalla forandringen och att acceptera den. Detta ar nagot som IF1 ocksa
namner som problematiskt, dar utmaningar &r att fa medarbetare att forsta varfor de erbjuder
dataportabilitet samt vilket ansvar det innebar.
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Den slutgiltiga fasen i cykeln innan allt itereras &r enligt Moran & Brightman (2000) att folja
upp och stabilisera resultat. Detta ar en fas i cykeln ingen verksamhet for tillfallet uppnatt da
det inte finns nagot resultat att hamta da lagen annu ej tratt i kraft.
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6 Slutsats

| detta kapitel sammanfattar vi vad studien resulterat i utifran empirin och tidigare litteratur i
amnet. Studien amnade att svara pa féljande forskningsfraga:

Vilka tekniska och organisatoriska utmaningar stélls verksamheter infor for att kunna
erbjuda dataportabilitet i samband med inférandet av GDPR?

Vid inférandet av GDPR och den nya rétten till dataportabilitet kommer det krévas av verk-
samheter att se Gver sin hantering av personuppgifter. Vidare kommer verksamheter tvingas
kunna identifiera och exportera personuppgifter som den registrerade har ratt till vid en data-
portabilitetsbegaran. Da verksamheter inte tidigare varit alagda att erbjuda dataportabilitet ger
det nya dataportabilitetskravet upphov till en ny problematik med flertalet olika aspekter. Var
undersokning visar pa flera utmaningar av savél teknisk som organisatorisk natur for att
kunna svara pa en dataportabilitetsbegéran.

Vi ser i var undersokning att de storre tekniska utmaningarna verksamheterna stallts infor ar
att fa ut de uppgifter som ska vara med vid en dataportabilitetsbegaran inom den tidsram som
lagen kraver. Anvandandet av flertalet system samt att systemen generellt inte ar forberedda
arkitektoniskt for extrahering av personuppgifter ser verksamheterna som de storsta utma-
ningarna. Formatet for dessa personuppgifter ser verksamheterna inte som en stérre utmaning,
utan problematiken anses ligga mer i den mottagande partens formaga att utlasa dessa. Vidare
anses inte rekommendationen kring att utveckla ett API for att forenkla exporten av person-
uppgifter som nagon storre utmaning for verksamheterna. Daremot sags den forvantade nytt-
jandegraden Iag gentemot utvecklingskostnaden.

Undersokningen konstaterar att verksamheterna star infor flertalet organisatoriska utmaningar,
dar en av dessa innefattar hur verksamheter ska forsta vad en dataportabilitetsbegaran egentli-
gen syftar till och innefattar. Nagot som vi ocksa ser ger sig i uttryck av att verksamheter po-
angterar svarigheter med att motivera och tydliggora for sina anstallda varfor dataportabilitet
ska kunna erbjudas. Vart resultat visar ocksa tydligt att nagra av verksamheterna stallts infor
problemet med att tydliggéra vem som bér ansvaret for att hantera dataportabilitetsbegéaran
inom organisationen. Sammantaget visar var undersékning att inte ens halften av verksamhet-
erna uppréattat processer i syfte att hantera en dataportabilitetsbegaran. De tekniska och orga-
nisatoriska utmaningarna ligger aven i linje med de barridrer som teorin presenterar kring att
uppna interoperabilitet.

Ur den kvalitativa ansatsen kan vi dven utldsa att verksamheter inte prioriterat dataportabili-
tetskravet i GDPR. Generellt har verksamheterna inte vidtagit nagra storre tekniska eller orga-
nisatoriska forandringar for att mota lagkravet. Ansatsen verksamheterna gjort ar mer riktad at
andra krav i den nya forordningen, da just dataportabilitet inte ses som véldigt applicerbar pa
just deras verksamhet. Verksamheterna uttrycker tydligt att det inte finns nagon hog forvéantad
grad av dataportabilitetsbegdran och nagra menar dven att dom inte ser nagot syfte med en sa-
dan. Nagot som kan anses orovackande ur ett medborgarrattsligt perspektiv.
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7 Forslag pa vidare forskning

Da var forskning undersokt vilka mojliga utmaningar verksamheter stalls infor i avseendet att
kunna erbjuda dataportabilitet, sa visar resultatet mer mot att fragan till en viss grad &r bort-
prioriterad. Verksamheterna papekar att deras férvantningar pa hur manga dataportabilitetsbe-
garan som kommer inkomma ar lag. Vidare forskning hade darfor kunnat utforas kring
samma aspekter dock efter att lagen tratt i kraft och varit gallande under en l&ngre tidsperiod.
Vi tycker ocksa det vore intressant att vidare undersoka och jamfora verksamheter i var studie
med andra verksamheter som forvantar sig stora kvantiteter av dataportabilitetsbegaran. Det
hade varit av intresse att se skillnaderna med istéllet tydliga processer samt anpassad teknisk
infrastruktur for andamalet.
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Appendix

Intervjufragor

Inledande fragor

Ar det okej att vi spelar in?

Onskar du vara anonym?

Utbildning och bakgrund?

Roll i verksamheten?

Erfarenhet av tidigare forandringsarbete?
Roll i forandringsarbetet?
Omstallningsarbete kring GDPR generellt
Nér borjade ni arbetet mot GDPR?

Hur har ert férandringsarbete sett ut i korta drag?
Ké&nner ni er redo?

Har ni anvént er av konsulter?

Vart fokus - Dataportabilitet

Vad for slags personuppgifter samlar ni in?
Vad for slags hantering sker av dem, gor ni nagra avledda eller héarledda analyser av
dessa? T.ex profilering?
Ar du bekant med ratten till dataportabilitet?
Erbjuder ni dataportabilitet for era kunder/anvéndare?
o Om nej - varfor?
o Om ja - vad for slags uppgifter ar beréattigade till forflyttning inom er organi-
sation?
Raknar ni med manga dataportabilitetsbegéaran?

Tekniska fragor

Rent tekniskt, vilka utmaningar enligt dig har ni stallts infor i samband med att kunna
erbjuda dataportabilitet?
GDPR ér relativt otydligt kring vilka format som bér anvéndas och definierar det som
“i ett strukturerat, allmént anvant och maskinlasbart format”. Vilka utmaningar har ni
uppdagat kring just vilka format som ska anvéndas och hur har ni stallt er till dessa?
GDPR rekommenderar API for att férenkla dataportabilitet. Ar det ndgot ni gjort eller
tankt gora?
Har ni anvant tekniska branschstandarder eller foljer ni nagot ramverk kring dataporta-
bilitet?
Har ni haft nagot tekniskt samarbete med andra verksamheter inom samma sektor
kring dataportabilitet?

o Om nej - varfor tror du det?

o Om ja-— utveckla garna
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Organisatoriska och processorienterade fragor

Rent organisatoriskt eller processorienterat, vilka utmaningar har ni stéllts infor i sam-
band med att kunna erbjuda dataportabilitet?
Har ni behovt gora nagra organisatoriska forandring i samband med att kunna erbjuda
dataportabilitet?

o Vilkaisafall?
Har det behdvs nya processer for att kunna svara pa en dataportabilitetsbegéaran?
Ar ndgra av processerna automatiserade? Ska de bli?
Har ni haft ndgot organisatoriskt samarbete med andra verksamheter inom samma sek-
tor kring Dataportabilitet?

o Om nej: Har ndgon dialog i huvudtaget etablerats?

o Om Ja: Hur och vilka?
Privacy by design &r strategi/tankesatt som foresprakas av GDPR. Ar du bekant av Pri-
vacy by Design?
Hur forhaller ni er till privacy by design som strategi eller ramverk? Tar ni det i beakt-
ning vid t.ex. utveckling av nya system eller processer?
Ar det ndgot som har tagits i atanke vid att erbjuda dataportabilitet?

Avslutning

Vad enligt just dig personligen har varit den stérsta utmaningen med att kunna erbjuda
dataportabilitet?
Onskar du att f& transkriptionen av intervjun?

_37-—



Dataportabilitet — en utmaning i en era av GDPR Blomberg & Fransson

Intervjutranskriberingar

Intervju 1 — Informant 1 — Foretag A

Intervjuare: Jesper Fransson (JF) och Edvin Blomberg (EB)
Verksamhet: Bank och forsakringsbolag

Informant: Informant 1 (IF1)

Roll: IT-Chef

Plats: Verksamhetens kontor i Helsingborg

Tid: Onsdagen den 2 maj 2018, 09.00-09.40.

1.1 JF: S4, da hade vi en liten inledande fraga har: Som sagt ar det okej att vi spelar in det
har? Onskar du vara anonym?

1.2 IF1: Jada.

1.3 JF: Vi tankte borja med lite grundlaggande fragor om dig. Vad har du for utbildning och
bakgrund, inom din roll?

1.4 IF1: Jag &r systemvetare i botten, fran Lunds universitet. Och sedan lite pabyggnadsut-
bildningar som vél anstalld sen. Certifierad CRO via dataféreningen har jag gatt och manga
sadana har internutbildningar, men certifierad CRO é&r en del och affarsledarskap och IT-chef
ar en del som jag har lagt pa i efterhand.

1.5 JF: Vad dr din dvergripande roll i verksamheten?

1.6 IF1: IT-Chef i dagslaget for *Foretag A* och ansvar for IT- drift, forvaltning och sup-
port.

1.7 EB: Ar det olika IT-avdelningar for olika delar inom *Foretag A* sa att sdga?

1.8 IF1: Ja, *Foretag A* &r ju en federation. Vilket innebdr att varje *lansfilial* &r sitt egna
bolag med egen styrelse och egen VD. Och sa har vi ett gemenskapt agt Servicebolag i fede-
rationen som heter *Féretag A AB* som da levererar i princip alla system som har med kund
att gora, bank, liv och forsakring.

1.9 JF: Nu handlar ju var uppsats kring GDPR och dataportabilitet. Sa vi tankte forst stélla
nagon fraga kring ert omstallningsarbete kring GDPR generellt. Nar borjade er omstéllnings-
arbete?

1.10 IF1: Vart arbete kring detta paborjade vi efter semester i fjol 2017, sa vi borjade ganska
tidigt med det. Insag att det ar valdigt mycket arbete som maste gas igenom. Framforallt
strukturer pa processer och styrdokument som maste ligga till grund for arbetssatten. Men
aven en hel del arbete kring vara system och sakerstalla att vi har kontroll pa alla flodena i sy-
stemen.

1.11 JF: Kanner ni er redo nu?
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1.12 IF1: Ja absolut &r vi redo. Men det &r alltid stressigt infor liksom, vi vill vara sakra pa att
allting ar pa plats. Och ja, jag skulle saga att absolut majoritet ar pa plats. Med automatiserade
rutiner. Sen &r det lite bitar som blir manuella bitar inledningsvis men framforallt att vi har
kontroll pa flodena och processerna.

1.13 JF: Har ni hyrt in mycket experthjalp for det har externt?

1.14 IF1: Vi har ju drivit detta i fedarationen som ett gruppgemensamt projekt vilket innebér
att vi har ett huvudprojekt som vi kallar det for som sitter centralt pa *Foretag A AB*. Det ar
vart servicebolag som bistar med, i princip allt, grundmaterialet som vi behdver géra. Hur ska
vara olika leveranser se ut, vi har delat upp leverenserna i fem steg har jag for mig. Leverans-
paket ett till fem, vad vi ska ha pa plats vid vilken tidpunkt for att sékra att vi féljer projekt-
planen. Sa darifran har vi fatt mycket och har da arbetat igenom detta pa ett enhetligt satt
inom federationen.

1.15 JF: Vad har varit din storsta roll inom férdndringsarbetet mot GDPR-compliance.

1.16 IF1: Det ar att sakerstalla de system vi har i lokal leverans pa *Foretag A* och det ar
framforallt da filprint, printern &r inte sa noga det har fallet kanske men filytan. Hur hanterar
vi dem, hur sorjer vi for att verksamheten vet vad de ska gallra, hur ska de loggfora den in-
formation de har som nagonstans har behandling av personuppgifter sa var har det kant. Sen
ar det sakerhetsstélla de lokala systemen som vi har pa ekonomi, analys, telefoni osv. Att vi
har systemrutiner pa plats och i forstahand uppdateringar av systemen sa att vi kan automati-
sera processen, antingen right to be forgotten eller anonymiseringen och sen utdver det da
gallringen, nar gallra datan. Och sa kommunikationen mot verksamheten da om hur énskar
informationségarna sin information gallrad for det &r ju inte IT, for GDPR dr inget IT-projekt
som jag ser det, det &r ett verksamhetsprojekt.

1.17 JF: Nej precis. Nasta del handlar lite mer om vart fokus som ar just dataportabiliteten. Vi
tankte forst fraga, vad ar det for slags personuppgifter som ni samlar har pa *Foretag A*?

1.18 IF1: Det vi samlar in &r ju det som direkt ar knutet till engagemanget. Sa pa forsakrings-
sidan s& maste vi kunna identifiera kunden, objekten som forsakras, adresserna. Sa personupp-
gifterna, namn, personnummer, kontaktyta, telefon, mail, adress. Det &r dem priméara som
samlas in. Vissa delar har vi kansliga uppgifter pa, dar vi pratar livforsakringar och vi pratar
laneskydd och lite sddanhéra bitar sa har vi ju halsouppgifter som ocksa kanske behover inga i
vissa sammanhang. Och det har ju med vad for slags produkt som kunden koper av oss. Da
behdver vi ju veta mer om kunden for att kunna gdra en bra leverans.

1.19 JF: Gor ni nagra hérledda analyser av era personuppgifter ni har? T.ex profilering?

1.20 IF1: Ja alltsa om vi tanker pa hur vi jobbar med segmentering. Sa ja, vi tittar ju pa seg-
mentering, kanske inte enkom kunden specifikt men omradena dar kunden bor. Detta for att
hitta den har typen av kvarter eller den har typen av lage i kvarter som riskerar inbrott, vissa
delar av vissa omraden. Dar kan man se har var sker vara inbrott nadgonstans, hur behover
prissatta for att fa teckning for de kostnaderna som kommer pa engagemanget. Men de gors ju
utifran omradena, de ar ju inte individen i sig, vi vet ju hur manga férsakringstagare vi har i
ett omrade men det ar ju omradet som &r intressant det ar inte personen som sadan utan det ar
omradena. Just for att hitta ratt segment eller vi vill salja nya produkter sa da ocksa utifran
vad har vi for segment och kunder i det har omradet. Vad ar intressant for att verkligen ge
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kunden ett mervérde for det de koper av *Foretag A* sa vi har trygga kunder? Det &r trygg-
heten vi séljer.

1.21 JF: Ar du bekant med ratten till dataportabilitet i GDPR?
1.22 IF1: Ja, det ska jag vara hyfsat.

1.23 JF: Hur kan ni erbjuda era kunder/anvéandare dataportabilitet om vill flytta eller fa ut sina
uppgifter?

1.24 IF1: Om du vill ha ut sina uppgifter sa ar det en del i sig. Portabiliteten hanterar vi ju
faktiskt i och med att det som ror kunden utifran engagemangen; bank, férsékring och liv, ar
ju vara centrala system. Sa dar ocksa har vi ju byggt portabilitetshitarna utifran den centrala
leveransen. Sa det ar ju inte vi lokalt som hanterar hur vi far ut den, vi har ju verktygen men
det &r pa centrala organisationen uppe pa *Foretag A AB* som bygger I6sningen pa hur vi far
ut information och kan flytta den.

1.25 JF: Vad é&r det for slags uppgifter som ar beréttigade till forflyttning for en anvandare?

1.26 IF1: Ja kunden har ju rétt att veta vad ar det for information vi lagrar om dem. Dar kan vi
ju inte ha dolda agendor s att saga. Vi har ju en full transparens genom vara kundsystem och
uppgifter som vi kan spara dar ar det ju saidana som har med engagemangen att gora. Det vi
har gjort tydligare nu det ar att all form av fritext eller anteckningsfélt som finns inbyggda i de
flesta system, dem har vi kommunicerat att de ska inte anvandas. Just for att sédkerstélla att har
inte kommer information som inte ar relevant for engagemanget. Darfor ar det battre ar det
battre att stryka hela den anvandningen av fritextfalt.

1.27 JF: Jaha smart! Nu efter 25 maj, raknar med ni med manga dataportabilitetsforfrag-
ningar?

1.28 IF1: Jag tror inte det blir en boom direkt. Mojligtvis de kunder som redan har ett horn i
sidan mot oss. De har ju det formodligen for att de inte varit ngjda med en leverans i ett for-
sakringsarende och de ar redan pa oss om lite olika saker, alltsa deras synpunkter. DA fortsat-
ter vi hantera dem pa samma satt. Sa har gor vi ingen skillnad egentligen pa hur vi jobbar med
kunden idag som vi gjorde tidigare, kunden har ratt att fa svar pa sina fragor pa ett tydligt och
konstruktivt satt. Sa dar ar ingen skillnad egentligen.

1.29 JF: Vi tankte ga vidare till lite mer tekniska utmaningar. Vilken, rent tekniskt, ar den
storsta utmaningen ni haft for att erbjuda kunna erbjuda dataportabilitet?

1.30 IF1: Det ar tidsaspekten i att fa ut informationen. Hur bygger vi detta? For det ju inte
manga system som ar forberedda arkitektoniskt for att hantera det pa det sattet. Sa det ar ju
definitivt en utmaning. Vi har ju faktiskt hyfsat bra tid pa oss att samla uppgifterna och sam-
manstélla dem och lamna av till kund eller den nya motparten. Sen jag undrar jag hur mycket
kunden egentligen vet dérute; att vad kan jag begéara och varfor ska jag begéra det? Det &r ju
en sak att om man inte dr kund har langre, da ska man kunna lita pa att mina uppgifter plockas
bort efter X antal dagar, manader eller ar beroende pa vilket engagemang man har haft. Samti-
digt som vi har réatt att halla vissa uppgifter utifran vad det ar for typ av engagemang kunden
har haft, sa har finns faktiskt en laglig aspekt pa att vi far halla de har uppgifter och vi maste
halla dem i vissa aspekter.
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1.31 JF: | just dataportabilitetsparagrafen sa finns en det en rekommendation nar det kommer
till format, att det ska vara i ett strukturerat, allméant anvant och maskininlastbart format. Har
ni haft nagra utmaningar i att veta vilket format ni ska anvanda nar ska besvara en dataporta-
bilitetsforfragan?

1.32 IF1: Det jag tror jag inte, jag ar inte sa nara den delen av leveransen da den sker fran vart
servicebolag. Sa nej, jag ar inte helt klar pa hur den &r strukturerad, men de flesta strukture-
rade format &r ju inlasningsbara pa ett eller annat sétt.

1.33 JF: En annan rekommendation som star i lagen &r att eventuellt bygga ett web-API dar
kunder kan hdamta?

1.34 IF1: Dar ar vi inte i dagslaget.
1.35 EB: Men ar det nagot ni har tankt att bygga?

1.36 IF1: Det formodar jag helt klart utifran projektets riktlinjer centralt men det &r inte pa
*lansfilialen*.

1.37 JF: | lagen sa ar det ocksa en uppmuntran till teknisk interoperabilitet, alltsa samarbete
men olika branscher eller sektorer. Har ni haft dialog med era konkurrenter eller aktorer i
samma bransch for att uppratta samarbete?

1.38 IF1: Den kan jag tyvérr inte svara pa.

1.39 JF: Nu har vi lite mer processorienterade eller organisatoriska fragor har. Vad har ni
gjort 6vergripande plan for organisatoriska férandringar pa *Foretag A* for att kunna erbjuda
just dataportabilitet?

1.40 IF: Framforallt &r det ju sammanstallning och vetskap kring hur i grunden vara processer
ser ut i hantering och kontakten i kunddialogen vilken information som hanteras och i vilka
register, register som i vara system, som den har informationen finns. Samt vad det ar for per-
sonuppgifter som finns i respektive register som ar da dokumenterad.

1.41 JF: Ni har policies och riktlinjer sen tidigare?

1.42 IF1: Ja.

1.43 JF: Okej. Speciella uppdragsfordelningar ocksa?

1.44 1F1: Nu forstar jag inte riktigt vad du menar med uppdragsfordelningar.

1.45 JF: Nej det kanske é&r fel ord att siga uppdragsfordelning. Men har ni fatt nagra nya typer
av arbetsfloden for de som arbetar med det hér?

1.46 IF1: Ja. Har blir nya delar i framforallt i att sdkerstélla att den information vi skickar till
kund é&r ratt information som skickas till kund utifran vilken kanal som informationen sands i.
Vi far ju inte skicka kansliga personuppgifter i ett 6ppet mail, medans andra personuppgifter

ar okej att skicka i vanlig mailkorrespondens. Sa att har har vi ju lite olika tekniska I6sningar
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for att hantera forflyttningen, hanteringen och bearbetningen av information, i vilken kanal vi
ska skicka vad. Det staller ju krav pa kunden ocksa, i forstaelse och vilja. Att adaptera ny tek-
nik i antingen dela med sig med kundens information till oss eller att vi ska ge kunden inform-
ation. Men vi har ju den perfekta kanalen egentligen, det ar det inloggade kundmotet. Dar &r
ju informationen skyddad och kunden ar definitivt identifierad innan sa att det ar ratt kund vi
kommunicerar med.

1.47 JF: Har det behdvs nya processer for att kunna svara pa en dataportabilitetsbegaran?

1.48 IF1: Ja men det ar val mer pa en dvergripande strategisk plan med nya tjanster internt for
att vara sammanhallande kring gamla personuppgiftsansvarig till GDPR-ansvarig sa att saga.
Men det ar i grund och botten ar det personuppgifterna som vi har i en roll som haller ihop
overgripande for att sékerstalla att varje enhet i organisationen har uppfyllt sina arbetsmoment
pa att vara complaint i de olika delarna.

1.49 JF: Vi har ocksa en fraga kring om ni har gjort nagra typer av anpassningar for att kunna
ha gransoverskridande samarbete med organisationer?

1.50 IF1: Nej det kan jag inte svara pa om vi har pa det sattet utifran och forsakrings, bank
och liv-engagemang.

1.51 JF: | GDPR sa foresprakas aven Privacy By Design, ar du bekant med det?
1.52 IF1: Ja.

1.53 JF: Har ni forhallit er till det tankeséttet eller det ramverk eller strategi nér ni gjort nya
processer eller tekniska lsningar som tex infor dataportabiliet?

1.54 IF1: Ja helt klart, jag menar banken har levt med de hér bitarna lange sa det har ar inget
nyhet i sig. Sen har vi faktiskt inte applicerat nagra nya systemldsningar i dagslaget sa att vi
har inte kravstéllt pa den delen, men vi har forsokt att titta pa hur applicerade l6sningar i re-
spektive system verkligen fungerar. Och hur vél forberedda systemen ar for att specifikt titta
pa personuppgiften och logghanteringen kring bearbetningen av personuppgifterna. | det laget
sd kom det fram att X antal system har vi varit tvungna att uppdatera for att bygga in automa-
tiseringen i de har verksamhetsdelarna.

1.55 JF: Ar privacy som design som strategi eller tankesatt nagot som kommer fran hogre in-
stans sa det blir kanaliserat ner genom organisationen eller ar det nagonting som man har...

1.56 IF1: Nej det skulle jag inte saga utan det ligger snarare pa nar upphandlingar gérs med
integratorerna. Att stalla de kraven rétt i upphandlingen for att som kopare har du inte insyn i
design bakom, du ser ett granssnitt, ett anvandargranssnitt, men da kan man ju inte se hur den
ar designad sakerhetsmassigt. Men det vi gor &r att tar vi in nya I6sningar sa gor vi alltid rik-
tiga sakerhetsanalyser av dem med hjalp av tredjepart. FOr att just hitta de har bitarna att det
ar kommunikation pa ratt satt, koden ar skriven pa ratt satt, hanteringen av identiteter och 16-
senord ar skrivna och programmerade pa ett korrekt satt. Detta gor vi innan vi tar in det och
ser vi for stora hal pa dessa sa sager vi nej eller ber vi leverantoren uppdatera eller korrigera
och sedan ett nytt test pa det.
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1.57 JF: Lite generellt vad enligt dig personligen har varit den absolut storsta svarigheten att
kunna erbjuda dataportabilitet?

1.58 IF1: Portabilitet som sagt har jag lite svart att svara pa vad vi exakt har gjort och hur det
hanteras centralt for det &r outputen av systemen i den leveransen, den kan jag inte idag for vi
ager inte utvecklingen av da det ligger som kopta tjanster hos oss. Utmaningen har inte varit
sétta processer och skapa regelverk och arbetsinstruktioner for att vara compliant, utan utma-
ningen ar att fa medarbetarna i organisationen att forsta varfor vi ska gora det detta och vad
som landar pa mig som individ. Mitt ansvar i hela forloppet i kunddialogen. Sa det &r nog sna-
rare det som &r utmaningen. Vi som jobbar centralt med detta dar ar det vardagstéank, men
medarbetare som svarar i telefon mot kunden eller har personliga kundmaoten, dar &r nog en
annan aspekt i att fa forstaelsen for hur hanterar vi informationen mellan oss med kunden i fo-
kus.

1.59 JF: Hade vi ndgon mer fraga Edvin?

1.60 EB: Inte vad jag kan komma pa. Skulle det finnas mojlighet att fa lite klarhet kring fil-
format pa en dataportabilitetsbegaran genom att kolla upp det mot centrala projektet eller ar
det svart?

1.61 IF1: Jag tror det ar svart men jag kan stélla en fraga till huvudprojektet och hora.

1.62 EB: Jattegérna tack.

1.63 JF: Annars tror jag inte vi har mer fragor, vi far tacka s hemskt mycket.

1.64 IF1: Tack sjélva.
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Intervju 2 — Magnus Persson — LDC

Intervjuare: Jesper Fransson (JF) och Edvin Blomberg (EB)
Foretag: LDC

Informant: Magnus Persson - Informant 2 (IF2)

Roll: IT-sékerhetsarkitekt

Plats: Foretagets huvudkontor i Lund

Tid: Torsdagen den 3 maj 2018, 15.00-16.00.

2.1 EB: Okej som sagt, vi har ocksa ett GDPR-fokus men vi har valt att fokusera mer pa data-
portabilitetsaspekten av det hela. Sa vi tankte att vi kora nagra inledande fragor. Sen sa pratar
vi lite om dataportabilitet och sen gar vi in pa lite mer tekniska fragor foljt av lite mer organi-
satoriska fragor for att sedan avslut. Sa forsta ar da, ar det okej att vi spelar in?

2.2 IF2: Ja.
2.3 EB: Onskar du vara anonym?
2.4 IF2: Ngj.

2.5 EB: Sen ténkte hora lite mer om dig sjélv, din utbildning och din bakgrund och din roll
héar pa LDC?

2.6 1F2: Jag skulle egentligen bli kemist och sedan halkade jag in pa IT-branschen. Det var
1987 kanske. DA laste jag ADB som det hette pa den tiden och det &r val det som sen blev
systemvetarelinjen for jag sag en del av mina gamla larare blev larare pa systemvetarlinjen. Sa
att det var sa jag hamnade inom IT och skulle egentligen inte alls jobba med IT men det var
mycket mer intressant an det jag héll pa med. Sa jag hoppade 6ver. Sen har jag jobbat sen
1981 i IT-branschen, forst lite grann pa privata foretag; Tetrapak och securitas och sedan var
jag tillbaka pa tetrapak igen och sen borjade jag pa universitetet for ungefar 30 ar sedan. Da
borjade jag for att jag skulle skriva om LDC:s ekonomisystem, for jag hade jobbat med eko-
nomisystem innan. Sa jag skrev ett ekonomisystem for LDC. Sen nér det tog slut skulle man
gora nagonting annat och da behévdes det lite folk som salde arbetsstationer och servrar lokalt
fran universitet fran de stora leverantérerna pa den tiden som var Digital, Sun, HP och IBM.
Sa sysslade med det ett tag, sen vill de inte salja saker langre och da gick jag 6ver till UNIX-
support och UNIX-radgivning men sen tycktes det att det var for fa manniskor som behovde
UNIX-support sa da halkade jag in pa IT-sakerhetsbhiten for lite drygt 20 ar sedan. Sen efter
det har jag jobbat med IT-sakerhet som sagt i lite drygt 20 ar.

2.7 EB: GDPR har ju verkligen varit ett ganska stort omstallningsarbete. Har du erfarenhet av
tidigare omstéllningsarbete likt GDPR?

2.8 IF2: Ja. Jag var med under milleniumomskrivningen. Det var ju nagonting i samma stil.
GDPR kan man val siga ar mer omfattande &n vad EU hade tankt sig fran borjan. Jag och
manga har anser att det har var en lag mer riktigt mot Google, Facebook och de stora och hade
kanske inte tankar pa att det har skulle bli s& omfattande anda ner till minsta system. Men det
har det blivit. Sen &r ju Sverige alltid bést i klassen. Vi kan argumentera massa innan nér det
ska vara EU-lagstiftning men nar det val kommer till kritan sa lyder vi den till punkt och
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pricka medans folk langre séderut i Europa kanske inte bryr sig s mycket och sedan nér la-
gen kommer sa bryr de sig inte om den. Vi kanske tar det lite mer pa allvar ocksa. Men om-
stallningsarbete forutom milleniumbuggen sa att sdga sa ar nog det hér ar en av de storsta.

2.8 EB: Ja okej. Nar borjade ert omstallningsarbete mot GDPR?
2.9 IF2: Det borjade for ungefar for 1.5 ar sen, vintern 2016 - borjan pa 2017.
2.10 EB: hur har férandringsarbete i korta drag sett ut?

2.11 IF2: Det har delats upp i tva delprojekt. Det forsta delprojektet korde i ett halvar fram till
sommaren 2017. Det skulle ta fram vad vi maste gora organisatoriska, och forbereda infor
GDPR. Det var inget tekniskt. Utan hur ska vi ha en organisation som kan fungera i detta om-
stallningsarbete och sen vidare inom GDPR. | detta projektet satt jag med, och sen av olika
orsaker vad jag tvungen att hoppa av. Sen var jag med i referensgruppen. Efter sommaren sa
borjade mer hands om arbete med migrationen, utbildning, och hur ska vi fa reda pa vilken
information vi har ute. Hur ska forskarna stélla sig till det har? Det var massa verktyg som var
tvungna att tas fram. Kontroller av vad vi har och da uthildning av vad som ingar i GDPR-be-
grepppet. Nu har jag inte riktigt bra koll for det var langesen vi hade ett méte hér, och jag
hade hoppats pa ett méte for det &r bara en manad kvar. Ett av resultaten fran forsta delen av
projektet var att vi anstéllde en person som skulle vara informationssékerhetssamordnare.
Denna personen &r egentligen den har hand om GDPR, och ansvaret vilar pa honom da har
han bara jobbat har i 10 veckor. Sa han har bara precis kommit in i det har, sa en stor del av
hans arbete ar informationssékerhetsamordning och sen &r det GDPR, alltsa att vara person-
uppgiftsombud sa som lagen sager. Detta kommer han jobba med sékert ganska mycket till en
borjan med och sen kommer det sakert minska en del. Dérefter kan han ta mer informations-
sakerhet. informationsklassning, policys, regelbesult och sant dar.

2.12 JF: Kanner ni er redo for GDPR?

2.13 IF2: Vi ar inte fardiga, vi ar redo. Alltsa, Universitetsvarlden har haft stort samarbete de
sista aret dar vi satte upp en maillista dar &r i princip alla svenska hogskolor och universitet
med, vilket innebér att vi har samsyn for alla issues kommer upp dar. Vi far en samsyn genom
detta och darfor kommer alla universitet och hogskolor gora sin implementering i princip pa
samma satt. Darfor ar detta jattebra for vi star inte ensamma. Vi ser till att vi gor var invente-
ring, klassificering, beredning, personuppgiftsbehandling, utbildning. Men sjalva mallen till
vad man ska géra kommer vara samma 6verallt, och da &r det lite svart for datainspektion att
peka pa att ni ska botfallas, for da har alla gjort samma fel - och det &r lite svart att séga att
alla universitetsjurister i Sverige har tolkat det har fel. Man skyddas lite av mangden av dér.
Vi ar ungefar lika redo som alla andra - dock har ju storre universitet mer a gora och langre att
ga an lite mindre hogskolor. Ju mindre och farskare hogskola du ar, ju mer central har du pa
dina grejor. Har ar det sa fruktansvart utspritt. Eftersom det i princip galler allt fran ekonomi-
system till sekreterarens excelark sa ar bada personuppgiftsbehandling. Allt det har ska ju re-
gistreras pa nagot satt vilket ar en jatteuppgift, och vi kommer inte ha allt pa plats, det finns
inte en chans. Vi kommer val inte vara bast i klassen, men inte samst, sa vi kommer nog vara
hyfsat nojda.
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2.14 EB: Har ni anvéant er av externa konsulter for att genomféra samarbete mellan universite-
ten?

2.15 IF2: Vi har nog inte haft sa mycket annan hjalp utan det har gatt mer i excel- och word-
formaten att vi har ndgon sahar datoriserad hjalp pa det hela. Och det ser vi ju nu att det kom-
mer oftare och oftare reklam fran foretag som sager att "vi ska hjalpa er att bli GDPR-compli-
ant". Alltsa installera da varat jattefracka verktyg har. Jaha, det kostar 12 miljoner om aret var
det sista jag horde har sist. Tack vi har inte tolv miljoner att lagga pa detta. Dessutom univer-
sitet &r en sa spretig organinsation sa har gar det alltsa inte, rektorns ord &r ju ett inlagg i de-
batten. Folk gor ju ganska mycket som de vill. Varje avdelning har ju valdigt stort eget ansvar
och egen frihet och egna pengar. De gor véldigt mycket som de vill. Sen &r det ju den hér lag-
biten och centrala saker som boxar in dem. Men forévrigt gor de som de vill. Darfor ar det
valdigt svart att infora regler, rutiner och verktyg som &r valdigt genomgripande, darfor sa
kommer det att bli lite att man lamnas "ni ska gora sahar och enligt lagen ska ni gora sa har
och sa har" och sen far man val ga ut pa kontroll efterat och se hur bra det blir och forsoka pa
fa in dem i fallan. Men det &r ju var informationssakerhetssamordnares uppgift och det ar ju
da dataskyddsombud och det ar ju den personen som ska géra audit efterat och se till att man
faktiskt lyder. Men jag menar, 1t honom bdrja borja forst. Och lagen galler inte nu att sa att vi
har nagra dagar pa oss.

2.16 EB: Som sagt, vart fokus hamnar lite pa en av de storre nyheterna, kring dataportabilitet.
Ar du bekant med dataportabilitet?

2.17 1F2: Japp.

2.18 EB: Erbjuder ni dataportabilitet? Eller maste ni erbjuda dataportabilitet av nagra uppgif-
ter sa att saga?

2.19 IF2: Det beror lite grann pa. Alltsa den mojligheten att fa ut sin data... Alltsd om man s&-
ger att man vill ha ut sin ladokdata, fine, det far du redan. DA har du redan access till. "Jag vill
ha ut all min ladokdata", ja da ska dataportabilitet - vad ska du portera det till? Ett privat la-
dok? Samma sak dar, det hér var ju valdigt mycket riktat mot Facebook, Google och Twitter.
Att man ska plocka allt som de kanner till om dig, alltsa vi har inte pratat mycket om datapor-
tabilitet har. For att vi kanner inte att, att redan idag har de ratt att fa ut den informationen om
dig i ett register. Det kan du begara ut, ett visst antal per ar du kan begéra ut. Sa dar &r ju inte
dataportabiliteten annorlunda att bara pratar information, det far de redan ut. Men nu galler
det ju att fa ut det pa ett sétt eller format som du kan flytta det till ett annat stalle va. Om vi da
séger att du ska flytta till ett annat universitet, ja det gor vi redan. Det &r ju det ladok ar till for
framforallt. Och sen resten, ja, vi tar val ut det ad hoc om det skulle vara sa att nagon vill
plocka ut. Jag kan inte riktigt se att det skulle vara sa mycket i vara register som folk vill
flytta nagon annan stans. Och bara fa ut information har man ju fatt gora tidigare. Darfor tror
jag det inte kommer ber6ra oss sa mycket. Jag tror att andra kanske kommer ha storre pro-
blem, men universitet och hégskola kénns inte som att dataportabiliteten kommer vara ett sort
issue. Och om det hander ja, da tar vi val ut det och skickar en fil.

2.20 JF: Samlar ni in nagra interna personuppgifter har pa LDC som ni gor nagon slags har-
ledning eller avledning pa dessa personuppgifter? Profilering eller nat annat?

2.21 IF2: Nej det kan jag inte direkt sdga att vi gora. LDCs roll ar ju universitet, vi ar en sjalv-
standiga organisation med var egen budget. Och vi har inga faster inkomster. Utan allting vi
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gor saljs pa en kopaSalja-basis. Sen &r det vissa saker som ar lite svart att lagga ut pa andra, sa
som skotseln av natet eller skotseln av telefoni och sant dar. Sa vi har lite fasta pengar som vi
raknar med att vi ska ha framover. 1T-sakerheten ar en sadan. Universitet centralt betalar mig
och mina tva kollegor som jobbar med IT-sékerhet. Medan andra saker som tex. nu férsvann
ju driften av LADOK. Det har ju varit mycket pengar in for att vi har ju driftat LADOK at
universitetet har, Malmo Hogskola och i princip alla hogskolor i sodra sverige till stockholm
har vi ju driftat har. Det har vi ju kort i varan kallare och vi skott driften och betalt till oss. Det
ar klart att det &r pengar in va, men vi kommer nog forlora det eftersom all LADOK-drift
kommer ligga pa ett stalle och det kommer ligga i molnet. Driftas i Umea och UDak i Umea
och vi far betala istallet for att fa in pengar. Sa dar sa LDC fungerar va. Sa vi har ju inte direkt
nagot intresse av att gora nagon data-mining eller raffinering av data om vi inte har ett upp-
drag. For ar det ingen som betalar sa behover vi inte gora det. Ja universitet vill ju ha ibland
lite datamining, det &r inget storre direkt. Vi ar inte sahar Big Data, séker monster och allt sa-
dar i stora data mangder, vi raffinerar inte uppgifterna om det inte ar en kund som vill ha den.
Vi har ju flera uppgifter, den ena ar ju drift av system och den andra ar da utveckling av sy-
stem. Bada gors at kunder, och sager de att de vill gora sahér, ja da gor vi sa.

2.22 EB: Men ni pa LDC i sig, samlar ni in nagra personuppgifter?

2.23 IF2: Det ar klart att vi samlar in personuppgifter pa de som arbetar pa LDC. Det maste vi
gora. Vi har ju vart kortsystem for att se vem som kommer in var och vilket rum va. Vi har ett
register och I6nesystem som &r gemensamt for universitetet. Vi har ju lokalbokning har och
med personuppgift kontra rum. Det kommer in dverallt. S ja det har vi, men det ar inga stora
grejer utan det ar stodsystem. Alla stora system anvander vi ju universitets gemensamma. Sa
menar vi att vi anvander biblar for hantering av anstallningsforhallanden och HR-system. Det
kommer da flyttas till SSCEA, forutom det sa har vi QBiz som 4r ett litet system som haller
reda pa var vi lagger tiden. Som sen flyttas 6ver in Paymela sa att semestrar och kompledighet
blir ratt. Det ar litet forsystem vi har men det &r bara for att vi ska kunna debitera vara kunder,
vi har jobbat sahar mycket at den héar kunden och sahar mycket at den andra. Vilka projekt vi
jobbar pa, nar vi kommer, nér vi gar och hur manga timmar vi jobbar per dag. Sa det ar litet
forsystem. Sa det ar mest de typen av system som LDC sjalva dger och sjalvdriftar. Eller vi
driftar inte ens det faktiskt det &r en molntjanst som vi kopt in.

2.24 EB: Vi tankte stalla lite tekniska fragor men det var ocksa lite i forutsattningen sa erbju-
der dataportabilitet sa det har blir lite mer hypotetiskt i sa fall. Om ni skulle fa gora....

2.25 IF2: Vi kommer nog fa gora det for manga kommer testa det har den 26 e maj. Sa antar
jag att det kommer in en och annan forfragan. Att bli glomd, tyvarr blir du inte glomd i LA-
DOK. LADOK #ér ett statssystem, ett system dar du inte kan bli gldomd. Du kan inte bli glémd
i alla system, skatteverket kommer inte radera dig. Sa att man ska ta det med en liten nypa
salt, alla universitet ar statliga myndigheter och da star det i lagen vad vi ska gora sa vi har
fatt ett dekret av regeringen att det har ar er uppgift vi ska 16sa. Och da maste vi ha ett antal
system, och véldigt manga ar da persondata. De maste vi ha och utan dem kan vi inte fullgéra
var uppgift, alltsa har du inte ratten att bli glomd. Vi behdver inte be om lov for att det har &r
register som man maste halla och da maste man inte be om lov. Sa universitets allmanna
standpunkt ar att det som ger oss problem det &r samtycke, vi forsoker sa langt det gar att und-
vika personregister dar det kravs samtycke, vi forsoker sa langt det gar att undvika personre-
gister dar det kravs samtycke. Det kommer ju vara sant som inte ar var karnverksamhet, det
kommer vara fundraisning med externa foretag. Det kommer vara alumniverksamhet for stu-
denter som inte langre gar har. Bilddata, vi har en bildbank dar vi kan anvéanda bilder. Det &r
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ocksa personuppgifter som vi ocksa maste begara tillstand for att anvanda bilderna och sadana
saker. Men det ar fatal saker som kommer falla utanfor allmént intresse som det heter. All-
mant intresse ar det som vi gor i var verksamhet som myndighet. Om vi funderar pa IT-séker-
het sa har vi extremt mycket. Den som har mest loggar vinner nar det galler 1T-sakerhet sa det
galler att ha sa mycket loggdata som mdjligt. Som vi i olika satt matchar i varandra. Och det
far man ha. Det ar ocksa allmant intresse, dvs data som kravs for sakerhet for att sakerstélla
systems drift far man lov att ha utan att be om tillstand. Sa att vi forsoker matcha in alla vara
register sa att... alltsa vi lagger de inte i fel kategori for att slippa samtycke. Men vi forsoker
och se efter var nagonstans de ska ligga och da hamnar de nog i princip alltid i nagon av de
har kategorierna dar vi maste halla ett register. Vissa ar avtal tex som anstallnings pa universi-
tet, alltsa far de behandla mina uppgifter da vi har ett avtal och sa ar du kund/leverantor samti-
digt s& ger du leverantoren réatt att behandla for ni har ett kund/leverantorsavtal. Sa det dr inte
sa jattemycket som faller inom samtycke nar man tanker efter.

2.26 EB: Just for er verksamhet som ar en del av universitetet...

2.27 1F2: Ja mycket av den allménna, vad som helst, en firma eller ett snickeri eller vad det
rakar vara. Deras kundkort eller kundklubb &r ett privat person och ett foretag och kraver sam-
tycke. Men om du handlar dér s kanske ar det sa.... om du &r en stdrre firma som handlar
med tillverkare sa har ni ju inte avtal. | det avtalet far man lova att behandla personuppgifter.
Ar du konsult s& har du ett konsultavtal, man skriver valdigt mycket avtal innan man gér jobb
och i det sa finns det da rattigheter att behandla uppgifter. Sa vi forsoker undvika sa mycket
det gar. Och da underlattar det val.

2.28 EB: Rent tekniskt vilka utmaningar, enligt dig, har ni stéllts infor for att kunna erbjuda
dataportabilitet om det skulle komma upp?

2.29 IF2: Eh.. vi har nog inte pratat si mycket om dataportabilitet, &nda litegrann pa grund av
vi lever i den vérld vi lever. Statliga myndigheter lever under offentlighetsprincipen, sekret-
tesslagen ger ju alla medborgare en mojlighet att begdra ut i princip vilken handling som
helst, och den ska vi plocka fram och det har vi alltid levt efter. Det kan vara sa att du vill ha
mail fran en viss person ur viss tid, eller beslut eller underlag till ett beslut, eller vad det nu
rakar vara. Ska man fa ut det och det ska ske skyndsamt sa att vi har en ganska stor vana att
plocka ut information, sa vi har alltid levt i den varlden att plétsligt kommer det en forfragan
om att nan vill ha all den har informationen. Lundagard skicka en lista med 200 namn dar
dom séger att vi vill ha, vad var det nu?, jo, cookiefilerna for all dessa personerna, och det ska
ske skyndsamt, och skyndsamt brukar vara inom en dag: Nej det kan vi inte plocka ut skynd-
samt. Dar far man saga att man behdver mer tid. Nar det géller register och registerhallning
som &r IT-baserad sa ska det inte vara sa jattebesvarligt, da plockar man ut det. Sen beror det
litegrann pa om vi nu ska lamna ut i ett format som dom vill ha. Vilket format? Vad jag vet sa
sager ju inte lagen sa mycket om format, utan att det ska vara ett portabelt format.

2.30 JF: Precis, vi tankte ga in pa den fragan nu, for det star i GDPR att det ska vara ett struk-
turerat, allméant anvént och maskininlastbart format.

2.31 IF2: Ja, och jag menar, vi ska skicka i format som XML, JSON eller ett rest-API.

2.32 JF: Det ar ingen svarighet?

_ 48—



Dataportabilitet — en utmaning i en era av GDPR Blomberg & Fransson

2.33 IF2: Nej, vi kan skapa en SQL-databas och skicka 6ver. | princip kan vi géra vad som
helst. Vi kan skicka en komma-sperarad lista om dom tycker det &r béttre.

2.34 JF: Sa det finns ingen vidare utmaning nar det kommer till just formaten?

2.35 IF2: Nej, det kommer nog komma att vi stalls infor problem. Det dr ingenting som jag
vet att ndgon har gjort, tittat efter hur vi ska ta ut information. Nar jag haller utbildning i
GDPR for folk som sysslar med programmering, programmerar system, sa sager jag bland an-
nat att privacy by design och privacy by default ar viktigt - Du maste kunna radera saker och
ting, du maste kunnat fundera ut hur jag ska kunna radera denna personen ur ett system dar
mycket pekar pa varandra sa ar det inte s& himla enkelt att plocka bort, for da kan andra saker
faller bort. Hur ska man kunna plockat ut all information? och hur langt stracker sig den har
informationen? Har du en databas, dar poster pekar pa varandra pa manga hall, hur langt i hie-
rarkien ar den har informationen? Det ar inte alltid givet. Da kanske du bara far vad du heter,
vilken harfarg och vilken dgonfarg du har? resten ligger i andra poster. Darigenom ar det
kanske ratt sa ointressant, for da finns det ytterligare poster som pekar pa samma sak. Det &r
ju en mash av information man har, och det star ingenstans var din information star nagon-
stans. Om man fragar Google och Facebook, sa kan jag tanka mig att deras datastruktur inte ar
lattgenomtranglig, och det jag kan begara ut ar bara en brakdel av vad som egentligen finns.
For dom maste avgransa sig lite grann ocksa. Sen maste man forsta vad man far ut.

2.36 JF: Ja, det &r ocks& en annan femma.

2.37 IF2: Jag menar, vi kan fa ut ett utdrag ur ett register och dar kan harfarg vara 5, skostor-
lek A. Du har inte indexet till vad dom hér betyder. Detta ar inte alls ovanligt, man sparar inte
saker och ting i klartext. Jag menar, har du farger, vit, gul, rod, da sparar du inte réd i posten
utan du sparar siffran 3, som é&r siffran for 3.

2.38 JF: Precis.

2.39 IF2: Har du inte den har kopplingen forstar du inte vad du far for ndgot. Jag tror inte det
star att det ska vara lattbegripligt. Det star att det portabelt i ett format som &r allméant erként.
Inte att du ska forsta vad du far.

2.40 EB: Lagen namner lite att det ska vara ateranvandbart, lagen pratar om att man ska
skicka lite metadata om det gar, men det ja, det & som du sager, det ar valdigt komplext.

2.41 IF2: Nej, jag tycker som att det kanns lite som att dom inte riktigt hur IT-system forstatt,
eller s& ar det bara lie spel for galleriet. Ja, du kan fa ut lite data, men det finns ingen garanti
pa att du ska forstd vad du far ut. Aven om du far ut det i ett portabelt format, s betyder det
inte att du kan l&sa in det. Detta eftersom dom har anvander andra koder och andra begrepp,
sa jag betvivlar att du kan plocka ut data fran Google och lasa in det i Facebook. Dom har helt
olika datamodeller, och om dom inte har nagon typ av intergrationsmotor i mitten som kan
dversatta och modellera om det hér till ett vettigt format i andra &nden, sa vet jag inte riktigt
vad man ska gora med det. Det k&nns som om dom inte har funderat igenom det hér, men att
detta &r ett satt att satta press pa de stora drakarna. Dom ska inte kunna sitta och samla pa sig
data om en person i vilken omfattningen som helst. Den har personen har nu ratt att fa ut sin
data. Aven om jag inte forstar min data s& har jag har dtminstone fatt ut den.
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2.42 EB: Lagen sjalv namner lite att den vill uppna nagon slags standardformat, och bransch-
samarbete. Den uppmuntrar till att organisationer ska samarbeta med konkurrenter och inom
samma sektor, ar det nagot som ni gjort i dataportabilitetssyfte, finns det nagon konsensus
kring hur man ska gora?

2.43 IF2: Jag har inte hort nagot om konsensus i det fallet, jag tror ingen skulle ge sig pa att
forsoka ge sig pa att gora detta innan laget tagit kraft. Man vill da se om detta ar ett problem,
ar det inget problem behovs det inte losas. Ar det daremot ett stort problem sé beror det pd om
det &r en win-win situation, dvs, jag har lite att vinna pa att kunna lamna ifran mig informat-
ion i ett standardiserat format for att jag kommer fa en hel del information i standardiserat for-
mat. Ar du daremot i den dnden av spektra att du endast kommer lamna ifrén dig information,
du kommer inte fa in information i ditt system, du &r en av de stora drakarna som bara kom-
mer skicka ut data, sa finns det ingen orsak att lamna ifran sig data i det formatet jag har till-
gang till - det har ar XML, varsagod och las. Det kan vara svart att sdga hur detta kommer ga.
| vissa fall &r vissa stora foretag jatteglada i att samarbeta, medan i andra fall &r det arga kon-
kurrenter. Ett exempel &r alla antivirusféretag som samarbetar. Dom sitter runt jorden och
analysera dar nagon tidszoon &r vaken, och &r det nagon som hittar nagon i nagon tidszoon sa
skickas det ut till alla andra foretag. Alla dessa foretag far da samma typ av virusdefinition,
alla vinner pa det, darfor gor man det. Nar man sen ska sélja saker & man konkurrenter, men
ingen orkar gora detta sjalv sa alltsd maste man gora detta sjalv.

2.44 JF: Detta var lite mer av de tekniska fragorna vi hade. Jag tankte vi hoppar over till lite
organisatoriskt och processorienterade fragor. Rent organisatoriskt och processorienterat,
vilka utmaningar tror du ni stallts infér om ni nu fatt en stor kvantitet dataportabilitetsbega-
ran?

2.45 1F2: Ja, det &r forsta problemet vore ju att fundera ut vilket format man skulle plocka ut
och pa vilket satt man skulle plocka ut det. Jag tror att alla de flesta system vi har har sa ar det
overhuvudtaget inte tankt pa hur information ska plockas ut och i vilket format, samt hur stora
del av alla register. Ar det bara personposten, &r det alla lankar ur posten som ska ut, eller
whatever liksom? Det ska ju vara all information om den har person, och det kan ju vara svart
att veta hur langt man ska ga. Jag tror inte folk tanker riktigt pa detta.

2.46 JF: Tror det behdvs att man uppratta vissa policys, riktlinjer for hur en sadan begaran
ska tas emot och behandlas?

2.47 1F2: Ja det tror jag, dock har jag inte last lagen sa noga. Ja, allt detta ska kunna goras
men jag vet inte hur fort hur detta maste ske. Nar det galler offentlighetsprincipen sa &r det
skyndsamt och skyndsamt beror ju lite grann pa hur juristerna tolkar skyndsamt. "Hér tolkar
jag skyndsamt som valdigt snabbt". Kan du inte svara pa en forfragan pa samma dag, i prin-
cip, du har max ett dygn pa dig och &r det inte fardigt sa maste man meddela att man tyvarr
inte har tekniska mojligheter att ta ut information. Lunds Universitet ar valdigt 6ppet nér det
géller vad som ska lamnas ut och hur snabbt det ska ldmnas ut. Dar tolkar dom det ganska
snavt, till var nackdel och den fragandes fordel, och det kan vara valdigt svart att fa ut data pa
ett satt som dom kan anvanda. Om dom begar ut valdigt stora mailfloden, sa maste det ga att
se igenom for dar ska privata mail plockas bort osv. Nu har vi ju ganska lite som &r sektress-
belagt, men i mitt jobb finns det saker som ar sekretessbelagt: allt som har med las- och larm
att gora ar sekretessbelagt, allt som har med patent som inte &ar fardigtsokt och en del forsk-
ning med kansliga uppgifter ska plockas véack. Det kan vara ratt mycket. En massa mail. Detta
gora att man kanske inte kan klara det har inom en viss tid, och sen ska det lamnas ut pa ett
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satt som den har personen kan lasa, och da kan vi skriva ut de forsta nio sidorna gratis. Det
har ju hant, da det var en journalist som begéarde ut nagonting. Det var superbesvarligt att fa ut
den dar informationen. Det blev ratt mycket information och vi behdver inte lamna ut det i
elektronisk form, vilket GDPR kréver att man ska kunna lamna ut, men det beh6ver man inte
om man inte vill enligt offentlighetsprincipen. Vi valde att inte lamna ut det elektroniskt, vi
sa att det dr sa har mycket data och vi kommer printa ut det, du kan antingen printa ut det eller
komma upp till kontoret och lasa det for hand - eller sa kan du printa det och da kostar det si
och sa mycket - "ah, jag hor av mig". Alltsa har vi jobbat en dag i onddan for det har.

2.48 EB: Som du sager, det hér ar ju ganska likt dataportabilitet da uppgifterna maste bara
rora dig sjalv och liknande. Dessa uppgifter maste ju sorteras, gor ni detta for hand?

2.49 IF2: Ja, om vi kommer gora detta som vi gor enligt offentlighetsprincipen sa ar det ma-
nuellt. Det far man da ta och ga igenom.

2.50 JF: Kan detta automatiseras pa nagot satt? Det beror ju sjalvfallet pa vilken forfragan det
galler.

2.51 IF2: Om du har system dér du far den har fragan upprepade ganger sa maste du gora pa
rutin, for att kunna plocka ut information. Jag kan ju gissa att dom som bedriver stérre féretag
kan forvanta sig att fa fler dataportabilitetsbegéaran. Da far dom nog fixa nagot jobb som gar
igenom och plockar ut informationen ur databasen och plockar ut i ett vettigt format. Vi har
valdigt massa system (pa LDC) och forvantar oss nog inte sa valdigt manga forfragningar av
denna typ, om vi far nagra sa gor vi dessa for hand, sen far vi titta pa resten.

2.52 JF: Ja detta ar ju valdigt svart att se i dagsléaget.

2.53 IF2: Jag tror att det kommer bli en puckel med alla jakla forfragningsgrejor nu i slutet av
Maj, sen kommer semestrarna och da kommer folk lugna ner sig och glémmer det. Sen blir
det ett normallagen om ett halvar.

2.54 JF: Vi talade ju om standardisering mellan olika verksamheter, och i ditt fall blir det val
samarbetet mellan olika universitet som du namnde tidigare. Har ni gjort nagra anpassningar
for att kunna ha ett gransoverskridande samarbete som GDPR foresprakar kring just datapor-
tabilitetsforfragningar inom er bransch?

2.55 IF2: Alltsa dataportabilitet har inte varit pa agendan speciellt mycket. Antagligen for att
vi inte tror att nagot universitet kommer drabbas av manga forfragningar. Det &r ju sa att de
institutioner i landet som har hogst kredibilitet, de som flest manniskor tror pa, sa ar ju univer-
siteten alltid i topp. Folk tror pa universitet, vi ar good guys, vi ar snalla. Vi har hég kredibili-
tet, ehm, sa darfor tror jag inte ser oss som forsta valet om man ska begara ut sin information,
for dom litar nog pa att vi skoter detta pa en ganska bra satt. Da ar det nog mycket roligare
med skatteverket eller polisen.

2.56 EB: Den har fragan ar inte lika lik de andra, men som du namnt tidigare. Privacy by de-
sign ar nagot du &r bekant med?

2.57 IF2: Ja.
2.58 EB: Hur forhaller ni er till PbD som strategi eller ramverk? Tar ni det i beaktning vid ut-

veckling system och processer? Till exempel vid byggandet av dataportabilitet?
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2.59 IF2: Jag har lite GDPR-utbildning for dom som é&r intresserade och for dom som é&r i det
har huset, samt nagra till ute pa universitet, och jag trycker ju pa det har. Det ar de system vi
har som ska gas igenom, man ska titta efter om man hanterar mer information och persondata
i detta an som ar nédvandigt. Behover jag da den har datan? Det finns ingen data som &r bra
att ha nar det galler persondata, utan anvander jag den ska jag ha den, annars ska jag inte ha
den. Det ar aven valdigt valdigt svart att andra ett system till PbD och privacy by default, men
att designa om ett gammalt system med privacy fokus &r val jattesvart. Men till alla dom som
sysslar med utveckling sa trycker jag pa det. Det ar latta saker att komma ihag, privacy by de-
sign och privacy by default, och uppgiftsminimering, det & dom tre sakerna man ska ha i hu-
vudet. Forhoppningsvis sa vet de flesta som ska utveckla saker om detta och féljer det. Gamla
system &r ju ganska svara att skriva om, och kanske ska man fundera 6ver om man ska radera
saker som man anvant tidigare men inte anvéander l&ngre.

2.60 JF: Hur ar det med anonymisering? Ar det ndgot du foresprakar?

2.61 IF2: Vi har valdigt mycket anonymisering, men det & mest i forskningsavseende. Dels
har vi pseudonymisering och da finns det ju ett index nagonstans inlast med forsoksperso-
nerna ar ju nummer 1, 2, 3 och du kan ju inte forran du arbetar med materialet veta vem som
ar vem. Om man forskar pa dessa personer och information ska lamnas om dessa 6ver tid sa
maste samma person matchas med nya svar och da pseudonymiserar man. Vid anonymisering
kan du aldrig matcha. Vi har ratt mycket forskning som ar véldigt intresserade av att kunna
hemlighalla uppgifter som &r pa stallen man inte kan tro i forsta hand. Det ar folk som forskar
pa saker och ting och har kontakter med folk i lander med fortryckarregimer, och dom vill
kunna kryptera och vill kunna délja sin information. Dom reser kanske i lander dar man inte
ar saker att en uppgift man har pa sin dator &r sin egen nar man aker darifran. Darfor vill dom
kunna ha uppgifterna krypterade och dolda. Dér kan det finnas personuppgifter. Jag tror jag
kom lite off-topic.

2.62 JF: Avslutningsvis, vad enligt just dig personligen &r den stdrsta utmaningen med att
kunna erbjuda dataportabilitet?

2.63 1F2: Jag kan se ett problem med de system som inte vi driftar, utan t.ex som ligger i mol-
net. Ska vi ta ut uppgifter ifran det sd kan det kanske bli besvarligt. D4 ar det flera led som
forfragan ska igenom och da blir det jobbigt. I andra fall sa kanns det inte riktigt véldigt sva-
rare &n nar vi tar ut allmanna uppgifter. Allménna uppgifter ligger ju ofta i datasystem, eller
it-system, men ja, dataportabilitet blir en ny sak att lara sig. Offentlighetsprincipen kan ju de
flesta aven om inte alla kan den till punkt och pricka, men jobbar man pa ett universitet sa lar
man sig forr eller senare, och som man faktiskt maste lyda. Jag tror ocksa det ar en utbild-
ningsfraga, folk maste faktiskt veta... ja, alltsa, oavsett vilket register det handlar om sa maste
man kunna lamna ut uppgifter. Om det &r t.ex. uppgifter i pappersformat, i ett IT-system, i
bildformat eller det & genom (arvsmassa) i forskning. FOr ett genom ar ju en personuppgift.
Vi maste ju kunna lamna ut en valdig massa typer av information, hur lamnar man ett genom i
ett lasbart format - portabelt.. det finns kanske nan standard eller container for genom.

2.64 JF: Ja, det &r en komplex fraga.

2.65 IF2: Pa foretag dar jag jobbat sa har man ganska bra koll vilka system som finns pa fore-
taget. Hyfsat bra. Det har inte universitet. Vi har inte den kontroller. Vi vet vilka centrala sy-
stem som finns, men har galler det liksom ner till minsta lilla personuppgift, dven i I6pande
text. Det ar liksom rubbet. Detta kommer vi inte ha koll pa. Universitet hanterar sa valdigt
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manga olika system och forskar satter upp egna system, och forskar gar inte och ber oss fixa,
utan dom séatter upp dom sjalv. Vart problem kommer lite grann handla om att vi inte vet allt
om alla system vi har. Nu gor vi jatteinventering sa att alla system ska inventeras, och det
kommer vara jattebra, men kommer generera supermycket tid som alla dessa inventeringar
gor.

2.66 JF: Perfekt, da tror jag vi ar fardiga har. Vi tankte ocksa erbjuda dig transkriptionen av
intervjun sa att du kan titta igenom den.

2.67 IF2: Den tar jag garna.

2.68 JF & EB: Da far vi tacka sa hemskt mycket.
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Intervju 3 — Informant 3 — Foretag B

Intervjuare: Jesper Fransson (JF) och Edvin Blomberg (EB)
Verksamhet: Elbolag

Informant: Informant 3 (IF3)

Roll: Information Security Manager

Plats: Verksamhetens kontor i Malmo

Tid: Fredagen den 4 maj 2018, 10.00-11.00.

3.1 EB: Bara sa det far det pa band, ar det okej att vi spelar in?
3.2 IF3: Japp, det ar okej.

3.3 EB: Onskar du vara anonym?

3.4 1F3: Ja

3.5 EB: Sen undrar vi lite mer om dig sjalv, vad du har utbildning, bakgrund och din roll hér
pa *Foretag B*.

3.6 IF3: Jag ar Informationssékerhetsansvarig for distributionsverksamheten har pa *Foretag
B* i Norden. Jag har en gymnasial utbildning pa Tekniska Laroverken hér i stan och sen sa
har jag arbetat med de hér fragestéllningarna under manga manga ar sa att saga. Jobbat
mycket inom IT-sidan. Men nu &r jag specialiserad inom informationssakerhetsfragor.

3.7 JF: Okej. Hur lange hér du varit har sa du?
3.8 IF3: Jag varit har sedan 2009.

3.9 JF: Har du nagon tidigare erfarenhet av nagot stort forandringsarbete har pa *Foretag B*
som &r i samma skalla som GDPR.

3.10 IF3: Oja.
3.11 JF: Vad hade du for roll i de férandringsarbetena, ar det samma som nu?

3.12 IF3: Oftast &r ju min roll att vara en kravstallare i de har sammanhangen. Uppgiften som
jag har delegerad av koncernchefen &r ju att vaga risker i forhallande till konsekvenser sa att
saga. Ganska enkelt ar det det handlar om, vilken risk star vi infor, vad behover vi gora for att
mitigera den risken och i vilken utstrackning. Hur bredd marginal vill vi ha for att ga pa ratt
sida av risken ska bli sannolik sa att saga.

3.13 JF: Vi hade, till att borja med hér, lite generella fragor kring just omstéllningsarbetet in-
for GDPR. Nér borjade ni ert arbete med att bli compliant.

3.13 IF3: Det kan man saga sahar att, vi har haft PuL-lagstiftningen i Sverige i manga ar. Det
har alltid varit en hogt prioriterad arbetsuppgift att folja den lagstiftningen som PuL innebar.
Vilket innebdr att det &r svart sa att saga jamfora, det ar saklart att det har tillkommit nya
aspekter i GDPR som inte hade i PuL-lagstiftningen. Men jag skulle s&ga att hela katalogise-
ringen med vilka behandlingar och vilka personuppgifter som forekommer i respektive be-
handling och respektive process, det arbetet var ju gjort sa att saga, mer eller mindre. Sa att
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det var ju inte en start fran ruta ett. Det tror jag inte det varit for nagot foretag i Sverige men
det ar Klart att det ar vissa utmaningar i lagen, rétten att bli glomd tex, nér det géller samtyck-
ereglementet dar man far lov att aterta det osv. Det ar ju skillnader. Och det har nu med data-
portatbilitet som tillkommit. Men och andra sidan har vi fatt nya verktyg som pseudonymise-
ring och liknande som kan hjalpa oss. Men vad vi har gjort, vad vi har lagt stérre mdda kring
ar verkligen att satta oss in i lagstiftarens andemening med det har for att liksom forsta vad
som ska skyddas. Det &r viktigt att ha det perspektivet sa man forlorar det, for laser man lag-
texten bokstavligt sa kan det ge en dimension som ligger bortom lagstiftaren egentligen hade
ansett vara nodvandigt. Det ar valdigt viktigt att ha det perspektivet. Sen sa ar det ju sahar att
det ar har perspektivet som jag pratar om, det kan man alltid diskutera jurister emellan. Det
har maste trada i laga kraft och sen s maste vi ha prejudicerade domar for att veta hur vi ska
tolka detta och det kommer de fortlopande aren att ge oss. Vi pratar med vara kollegor i bran-
schen; Hur hart ska vi spanna bagen? Hur rigid ska vi tolka lagstiftarens andemening? Det
finns fluktuationer kring den tolkingsbilden.

3.14 JF: Skulle ni sdga att ni &r redo hér pa *Foretag B* infor den 25e maj nar det trader i
kraft?

3.15 IF3: Vi ar sa redo som vi kan bli. Sen sa tror jag att arbetet kring sadana har fragestall-
ningar upphor ju aldrig. Utan har ar det hela tiden att applicera, fordndra och fornya. Det
handlar ju mycket om att vi vill férska formedla kunskapen till den enskilde medarbetaren.
Den enskilde medarbetaren har ju ett stort ansvar i det har, hur han ska forhalla sig till arbets-
uppgifter och till uppgifter han behdver ta del av i sin tjansteutdvning sa att saga. Det ar ett
fortlopande arbete och vi kommer sékert att trampa i klaveret i saker och ting men vi gor vad
vi kan for att minimera det. Vi har ju en god incidenthistorik till PuL att vi inte har hamnat i
situationer dar vi har lamnat dver uppgifter felaktigen. Men vi &r ju inte i en bransch dar det ar
normalt att man har man har behov av att dela personuppgifter vitt och brett. Vi ar inte som
sjukvarden eller som annan, polisiar myndighet eller liknande som har den sortens behov.

3.16 JF: Har ni anlitat extern konsulthjalp for forandringsarbetet eller hur har det sett ut?

3.17 IF3: Ja, det har vi gjort. Men inte alls i den utstrackning som vi hade forvéntat eller trott
fran borjan. Det har ju varit enormt patryckning fran olika konsultbranscher for att man har ju
sett det hdar som en potential for enorma majligheter till att tjana pengar. Men vi har behovt att
ta lite hjalp i projektledning och liknande for att halla ihop saker och ting. Men sen &r det
svart for att om man ska kunna svara fragestallningarna kopplat till; hur ser behandlingen ut?
Hur strommar personuppgifterna? Vilka personuppgifter &r det som avses? Vilket lagligt stod
har vi att hantera de har? Hur ser gallringsrutinerna ut? Det maste en sakkunnig, det maste ju
nagon som jobbat med de har uppgifterna under manga ar svara pa, det kan inte en konsult
komma in och svara pa. Sa att darfor ar det ju svart att ta in konsulter, dar finns ju manga i
branschen som lovat guld och gréna skogar; kop det hér systemet. Vara kollegor, behover inte
sdga vilket land, ett annat land i Europa som kopte in ett system for 10 miljoner kronor om det
racker. De trodde da att nusa, nu ar vi complaint. Men visst, falsk trygghet.

3.18 JF: Det ar ganska lite mer komplext an sa.
3.19 IF3: Ja.

3.20 JF: Vi tankte ga over lite till vart fokus som &r da dataportabilitet. Da tankte vi forst fra-
gan vad det ar for typ av personuppgifter som ni samlar in har?

—B5 —



Dataportabilitet — en utmaning i en era av GDPR Blomberg & Fransson

3.21 IF3: Alltsé det &r ju sahar, vi bedriver ju... Man saga att man kan dela upp var verksam-
het i tva ben. Ena benet &r en oreglerad marknad, en oreglerad hantering. Precis som du tanker
nar du saljer eller vad det nu ar, du far gora hur du vill. Sen har vi ocksa en mycket mycket
kraftig reglerad verksamhet. Vi har lagar och regler som styr saker och ting sa att sdga. Och
just nar det galler den reglerade biten sa ar det ju krav handlar om att den enskilde kunden,
slutkunden, medborgaren i landet Sverige ska sa att saga latt hantera det, det far inte finnas
nagon form utav av marknadsfordelar. Utan man ska latt kunna byta sadana har saker. Det har
aldrig varit nagot bekymmer for oss kopplat till dataportabilitet i det hanseendet darfor att det
har varit lagstadgad under lang tid. Att man ska som kund kunna, med en enkelhet, flytta sitt
abonnemang fran olika el-leverant6r och energileverantorer. Sa att dar har vi redan i bran-
schen utarbetat en standard kan man séga hur det ska se ut, vad man kan férvénta sig, vilka
utgifter som gar éver. Idag ar det sahar att kunden hor av sig till var leverantorsbytesavdel-
ning och sen sa var vi kontakt med leverantorsbyte pa det andra bolaget och sen sa kvittas
uppgifterna och man tar 6ver. Sen &r det sa finurligt uppdelat i Sverige att vi har forutbe-
stamda omraden dar man agerar utifran. Vilket innebar vad vi kallar konsumtionsomrade. Déar
man har konsumtion, dar har man slags monopol, sa kunden kan ju aldrig forflytta sig dari-
fran. Vilket innebar att portabilitet blir en ickefraga da det aldrig kommer bli aktuellt. Sa har
vi lite grann sagt; det har med portabilitet, vad innebér det? Vad kan det betyda? Vi har for-
sokt och tolka lagstiftaren, vad ar det man menar med det? Och vi har tolkat det till att det ar
saker och ting som ar véldigt populért nu da. Det &r ju att man, precis som vi eller bréanslein-
dustrin nér det galler fordonsbransle eller annan industri som livsmedelsindustrin tex, att man
forsoker addera varde till tjansten. Var forsaljningsprodukt r ju egentligen ganska trakig, el,
det hander ju ingenting. Det ar ju som att titta pa farg som torkar, det hander inget. Det ar inte
ofta kunder &r ett dugg intresserade; "men du kanske vill veta hur mycket du forbrukar idag
eller i eftermiddag?". "Nae det skiter jag fullstandigt i, skicka en rakning bara sé ar jag nojd
med det". Men vi forsoker addera tjanster kring de hér sakerna och for lite storre kunder och
aven for kunder som ar intresserade och dar kan man kanske tanka sig. Att inom det omradet,
om man da har en tjanst dar man kan félja min foérbrukning och félja om man har bytt varme-
panna eller jag har gjort nagonting. Vi forsoker addera mojligheter att kdpa till funktioner,
koppla in smarta funktioner i huset som hjélper dig kanske att &ndra ditt forbrukningsmaonster
automatiskt kanske utan att du sjalv interagerar och félja upp det hur det gar. Det mojligtvis
skulle kunna vara intressant att ta med mig till en annan natégare t.ex. Men vi har sagt sahar,
att vi... Vi har tittat pA XML, hur kan det se ut, vad kan man vara intresserad av och faktiskt,
vi har inte ett bra svar pa det dar. Vi kanner att vi far traffas i branschen pa nagot sétt, darfor
att jag tror att manga kunder dessutom... vi har nog majlighet att om kunden séger att om de
vill extrahera den har informationen och ta den med sig. Det kan vi nog ordna, men det star i
lagen att den ska vara hanterbart och maskinlasbart och sa vidare, det kan vi nog goéra. Men
fragan ar om den nya serviceleverantéren som den har kunden vill vanda sig till om de kan ta
emot det dar, det &r jattesvart. Naturligtvis ska man ju inte hitta pa en egen standard utan man
maste anvanda vanliga protokoll eller vanliga format pa att datamaterialet. Det dr var ambit-
ion men mer &an sa har vi inte lyckas utlasa ur varken datainspektionens eller vad lagen sager
kopplat till hur man skulle vilja att det har ska se ut, inom var sektor ska jag saga.

3.22 EB: Nej, det var lite darfor vi kontaktade er for det nd&mns till och med energiforbrukning
i lagtexten till viss del. Da var det den tanken som var aktuell for dataportabilitet.

3.23 IF3: Och det &r det jag menar, just nér det galler den biten. Nar det géller energiforbruk-
ning och kunna flytta, det ar ju ett lagkrav vi har haft under manga ar for att marknaden ska
vara fri, att det ska vara latt for en kund att byta. Det var ju ndr man slappte regleringen, 20-
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hundra ne nu minns jag inte nar det var. Men tidigare &r det ju sa att dar som man hade kon-
sumtion, fick man ocksa handla elen. Men nu sa kan man da vélja vilken elleverantér man
vill helt fritt. Och for att kunna gora det sa ska det vara latt, det ska inte vara sahar nar man
ringer: "nae det har kommer ta tre manader, du maste skriva pa fem papper och det ar en jat-
tesvar process" utan det skulle vara latt for kunden, man skulle bara beh6va be om att fa gora
det och sen skulle det vara bra med det.

3.24 JF: Men da har ni ju nastan erbjudit dataportabilitet under en lang tid?

3.25 IF3: Nja, i alla fall nar det géller den aspekten. Sa dar &r vi liksom hemma, men nér det
sen galler de andra bitarna, nar man laser pa datainspektionens hemsida séa pratar de mycket
om de stora aktorerna som facebook, den sortens foretag. Det ar da dar man ska fa sin inform-
ation utplockad ifran. Det ar ju inte var bransch, dar &r ju inte vi va. Om vi da omsétter det till
vi sysslar med, mgjligtvis "mina sidor” som vi har till kunderna. Det &r ju till ndrmningsvis,
kunden sitter inte och bloggar pa var hemsida och skriver vad de atit till middag och sant dar.
Det &r inte alls &ndamalet.

3.26 JF: Vi hade en annan frdga om behandlingen av personuppgifter. Om ni da gor nagon
typ av harledning eller avledning som profilering av personuppgiftssegment for att, ja vad ni
har for syfte?

3.27 EB: Datamining...
3.28 JF: Eller forséljning eller vad det kan vara?

3.29 IF3: Den fragan ar omojlig att svara pa annat an, for alla féretag som har ett vinstin-
tresse, att svara annat an ja. Det ar klart att det sista vi vill ar att fa en irriterad kund som far
marknadserbjudanden om alla sorters grejer som man i 6verhuvudtaget &r intresserad. Har vi
en kund som har fordonsgas ar han kanske helt ointresserad av fjarrvarme osv. Sa det ar klart
att vi har en viss form for riktade reklamerbjudanden och liknande. Och det dér &r ju, efter nar
den nya GDPR lagen &r det ju fientlig mark. Det dar ar ju ett minerat omrade med det har. Sa
det tittar vi extra noga pa nu.

3.30 JF: Skulle du tro, rent spontant, om vi skulle ga éver till dataportabilitet igen, raknar ni
med manga dataportabilitetsbegéran av privatpersoner?

3.31 IF3: Alltsé det dar ar ju en hypotetisk fraga, det kan man ju bara spekulera ikring. Men
om man kollar pa hur manga som begér ett registerutdrag, sa tror vi ju att dataportabilitetsfra-
gan blir mycket farre en moéjligt dom som tar registerutdrag. Till en borjan. Det ar en borjan
att forhallandet kommer att &ndra sig da man inte har forstatt vardet av det just nu. Men svaret
ar nej, vi tror inte det ar sa manga som kommer fraga om dataportabilitet.

3.32 JF: Vi tankte ga dver till lite mer tekniska fragor. Du var inte pa det lite tidigare, men
rent tekniskt vad tror du att de storsta utmaningarna ar for er for att kunna erbjuda dataporta-
bilitet?

3.33 IF3: Ja det storsta utmaningarna ar naturligtvis att samla in informationen, pa nagot satt
ringa in vad det dr kunden kraver dataportabilitet kring. For att inte gora det har gigantiskt

_57—



Dataportabilitet — en utmaning i en era av GDPR Blomberg & Fransson

stort. Man maste ocksa forsta att dataportabiliteten &r ju uppgifter som kunden har fort in i sy-
stemet. DA ar det liksom att gora en avvagning, och i branschen har vi diskuterat ganska sa
lange kring matvardet, forbrukningsmatvardet. Ar det nagot kunden har matat in? Ja det kan
man kanske séga, indirekt har han ju det for han har ju férbrukat det va. Men han har ju inte
handgripligen suttit och tryck in information. Om man gor liknelsen med LinkedIn eller Fa-
cebook eller de hér portalerna. Och det var ju det som lagstiftaren hade tankt sig tror jag da
va. Sa att nja, vi ar inte riktigt eniga i branschen dér, men vi har valt att tolka sahar pa *Fore-
tag B* om vi nu ska vara lite tongivande i branschen. Sa tolkar vi det som ja, det &r en person-
uppgift, sjalva matvardet i alla dess former. Darfor det visar ju pa en egenskap hos dig som
kund. Aven om det kanske forvisso ar s att man inte kan harleda detta till en fysisk person,
darfor att det ar en familj som bor pa den har anslutningsobjektet dar matvardet ager rum sa
att sdga. Men det kan ocksa vara en person som bor ensam naturligtvis och darfér kan vi inte
riktigt skilja pa det utan darfor har vi sagt att alla matvarden &r att betrakta som en personupp-
gift.

3.34 JF: Lite att helgardera sig kanske.
3.351F3: Ja.

3.36 EB: Du var inne pa det har lite tidigare ocksa, att GDPR sager ju att formatet bor i struk-
turerat, allmént anvant och maskinlasbart format. Vilka utmaningar har ni sett kring vilket for-
mat ni ska erbjuda dataportabilitet i?

3.37 IF3: Ja det man kan sdga det &r att, vad vi har forstatt det ar ju det att vi borde internt...
Vi har ju manga olika system for att hantera olika saker och kanske har forstatt att vi kanske
internt enas kring en standard. For att sa saga forenkla det. Men an en gang har vadjar vi lite
till energimarknadsinspektionen, energimyndigheten, kanske svenska kraftnat. Alla de har
myndigheterna utbyter regleringsmodell, hur mycket forbrukar vi just nu, hur mycket produ-
ceras? Detta gar med olika statsfasta protokoll. S& myndigheterna har varit valdigt duktiga
fram tills nu da, att peka pa att det ar den hér standarden vi ska anvanda. Och lite grann tycker
vi att det ar myndighetens roll kanske, att ge en fingervisning om att sa har borde det se ut. |
det har fallet sa kan det vara svart for myndigheten, dem liksom vi och nu ni staller samma
fraga va. Vad ar det kunden kommer fraga efter? Ja, ingen aning, vad &r de ska begara porta-
bilitet pa? Ja ingen aning, deras personuppgifter okej. Da far vi ju tolka det, vi kan skicka ut
lista i excelformat, namn, personnumret, telefonnumret och det &r det vi har liksom, varsegod.
Gapa och svalj. Men det &r ju jattesvart. Men alla dem applikationer dar vi tex, det borjar bli
mer och mer vanligt d&ven inom var bransch. Som jag var inne pa tidigare, mina sidor att man
later kunden sjalv kunna styra och stalla och géra kanske kop som ar kopplade till sin energi-
leverans. Vi har inte mycket men det kan vara lite sant som lagenergilampor, vi har gjort sam-
arbete med nagon varmepannetillverkare, vi har gjort nagon vitvarutillverkare. Och det &r
mojligt att man da dar, kanske kan begara ett utdrag hur man valde sina parametrar kring den
har biten, kanske. Sa att vi dr ju inte det har sociala mediet som lagstiftaren hade i tanken nar
den pratade om dataportabilitet n&r man pratar om dataportabilitet.

3.38 EB: Jo, det haller vi nog med om. Men vi diskuterade &ven om att kontakta facebook vil-
ket vi raknade med att vi far prata med en vagg.

3.39 IF3: Ja det forstar jag.
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3.40 JF: I en rekommendation i GDPR ar ju att man eventuellt kan bygga ett web-API for
sina kunder dar de kan ga ut och hamta sina personuppgifter. Ar det ndgonting ni har haft i
atanke eller?

3.41 IF3: Ja det har vi. Det dar ar ju vagskalen, det &r ju en kostnad att bygga de har grejerna i
forhallande till utnyttjandegraden och hur man tror den kommer vara. Men jag menar med ett
foretag som sysslar med det som sin huvudsakliga arbetsuppgift att lata kunder interagera med
dem sa att saga. FOr dem tror jag att det &r en god affarsidé, att kanske utveckla nagot sant
verktyg. Sen tror jag att i manga sammanhang sa nar det géller de har webbportalerna sa ar
det nog sa att funktionaliteten ar inte langt borta. Den kanske finns redan i viss form men det
ar bara det att ingen har valt att extrahera den i den har formen eller visualisera den pa det vi-
set. Men jag tror att den uppfdrsbacken kan vara olika lang pa olika foretag beroende hur pass
mogna man ar IT-massigt sa att saga.

3.42 JF: Du var inne pa det har tidigare om just standardformat och branschstandarder, foljer
*Foretag B* och andra elbolag, alltsa har ni nagon uppsatt branschstandard for hur ni ska I6sa
portabilitetsbegaran eller nagot sammanarbetsramverk?

3.43 IF3: Ja det heter EDIL-formatet, har vi en 6verenskommelse. Det dr det vi anvander nér
vi skickar méatvarden mellan oss. Om det & samma format vi anvander nar vi skickar leveran-
torsbyte vagar jag inte saga, men det finns en mycket mycket tydlig utarbetat information-in-
terface uppsattning for att det var ju tvunget. Nar man avreglerade handeln med el sa var ju
man tvungen att satta till en nomenklatur for hur det skulle ga till. For att har har vi kanske
distribuerat massa strom till kunder som vi inte salt strmmen till. Men de kunderna maste vi
da tala om for till de som de har kopt strommen av, hur mycket var det, hur manga kilowatt
timmar var det? D& maste vi formatera pa ett speciellt satt, det &r valdigt strikt hur det ska ga
till, hur ofta och nar detta ska 4ga rum. Samma sak sa maste vi ocksa tala om for producenten
att det var just hans sma elektroner som gick i vart nat till den har kunden, och det ar ju ett
javla meklande att fa till det. Sa dar kraver att man, det hade varit enkelt om vi hade haft mo-
nopol pa hela Sverige, men det har vi inte va da det ar manga producenter. Sa darfor har vi ju
ur den aspekten, tidigt forstatt vikten av att enas kring ett protokoll, hur vi diskuterar och
overfor den hér informationen.

3.44 JF: Intressant! Vi tankte ga over till lite mer organisatoriska och processorienterade fra-
gor. Rent processorienterat, vilka utmaningar har ni stéllts for i samband med dataportabili-
tetsbegaran? Har ni upprattat som du sager nya riktlinjer eller polycies, hur har ni forberett er?

3.44 IF3: Jag ska vara arlig och saga sahér, jag ska inte saga att vi har parkerat datapor-
tablitetsfragan, men jag kan séga att den har kanske nerprioriterats lite grann. Darfor att vi
kanner att, det jag som jag sa tidigare, att vi tror inte att det kommer vara som fragar efter det.
Och om de gor det sa tror jag att det blir nagon form av manuell rutin att ordna till det. Darfor
har vi inte diskuterat det i sa hog utstrackning. Vad vi daremot har pratat om ar, precis som
jag sa tidigare, att vi forsoker hitta metoder som é&r lika fran olika system, om vi nu skulle be-
hova gora en export dataportabilitetsmassigt. Sa att vi inte ska behdva, om vi sager att vi far
det i XML fran nagot system och sen far vi det i nagot annat och i nagot annat system gar det
inte tanka hem utan man far ta det som en slags bild, en JPEG bild. Hur ska man liksom be-
gripa det har? Och i ndgon som kommer det som en accessdatabasdetalj, i nan som excel-for-
mat va. Eller som en SQL-forfragan. Sa att dar kanske vi maste pa nagot satt hitta nagon snar-
likhet. Daremot har vi ju, det ar enda sa pass kan jag saga, att vi har olika taskforces och data-
portabilitet har vi satt ihop som en speciellt taskforceomrade.
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3.45 JF: Har det funnits utbildningstillfallen internt?

3.46 IF3: Ja det har det gjort, nu har vi precis kommit igang med att utbildas sig i det har. Och
det &r en viktig del, egenansvaret.

3.47 JF: Ja det var ju det hér, har ni gjort nagra organisatoriska forandringar for att kunna ha
ett gransoverskridande samarbete inom er sektor? For att kunna erbjuda dataportabilitet?

3.48 IF3: Inte mig veterligen &n sa lange, var och en energileverantor har nog jobbat pa kam-
maren sjalv. Daremot har vi ju tréffat datainspektionen, datainspektionen har ju haft olika se-
minarier dar vi har traffats och pratas om saker om kring, hur vi ska tolka lagen, vad som ar
deras syn pa vad vi ska prioritera och atgarda osv. Men branschen har inte gjort nagra nar-
manden till varandra for att enas kring en viss, faktiskt inte kring GDPR. Annars dr det ganska
vanligt att vi forsoker, nér det galler regleringskrav tex. Eftersom vi ar reglerade i stora av
verksamheten, sa maste vi férhandsvisa och forhandsavisera om hur mycket pengar vi ska
tjana. Och hela den modellen, hur mycket vi far ta betalt av kunden, det férsékte man ju enas
om i branschen och sana har saker kring vi ska tolka det har. Men det &r energimarknadsin-
spektionen som styr det dar va, sa visst det forekommer, men just inom GDPR har vi inte fak-
tiskt i branschen haft ndgon samarbete. Mer an inofficiella moten du vet.

3.49 JF: For det ar ju som sagt, GDPR foresprakar, vad de kallar interoperabilitet, samarbete
inom en viss sektorn. Sa det ar intressant att ni snackar samman er, men inte...

3.50 IF3: Precis! Vilket vi har gjort under manga ar, efter avregleringen var vi nastan tving-
ade in i den har interaktionen for att dstadkomma den har fria marknaden. Men i dvrigt har vi
inte sagt ner foten, vi tror ju inte att vi &r i en bransch som har enorma GDPR-féréandrings-
massiga fragor sa att saga. Jamfort med andra branscher som &r valdigt intresserade av dig
som person, vilka vanor du har osv. Det &r ju inte vi riktigt. Vi har inte det intresset va. Darfor
tror inte vi att vi har sd mycket, den sortens fragestallning.

3.51 JF: Vi hade en liten annan fraga som har att gora med, vad man kan saga ar en strategi
eller tankesatt som heter Privacy by Design. Ar du bekant med det?

3.52 IF3: Jada.
3.53 JF: For det ar nagonting som GDPR ocksa foresprakar.
3.54 1F3: Jo det ar det.

3.55 JF: Har ni forhallit er till just PbD nér ni har upprattat en ny typ av process eller har ni
anvant det som nagot slags ramverk for nagot forandringsarbete ni har genomfort sasom data-
portabilitet?

3.56 IF3: Vi har starkt den tankegangen kan man séga. Eftersom vi ar ett energibolag sa har
man enorm skyldighet mot samhéllet och vi &r styra av sakerhetsskyddslag, vi &r styrda av
olika forfattningar kring hur vi ska distribuera energi. Vi &r styra av ellagen som séger att du
som konsument har en viss rattighet osv. Hur vi ska omkoppla och tillkoppla osv. Det har ju
gjort att vart arbete med att med privacy by design, i det begreppet ligger det har att nar man
designar nagonting, nar man tittar pa nagon ny funktion eller nagon ny férmaga sa ska man
liksom bygga in den har integritetstanket redan fran borjan. Det jag sa tidigare da, eftersom vi
ar styrkta av att vi ar en samhallsviktig verksamhet sa har vi ju rigorosa krav i vem som har
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atkomst till information, hur informationen ska se ut i natet, krypteringskrav osv. Sa det ar
inte mycket vi har tweaka, men vi har hittat vissa system kan jag beratta som da har, dar man
kan séga att systemet i sag har haft en underordnad sékerhetsbetydelse for foretaget *Foretag
B*, men det har varit en stor forekomst av personuppgifter dar vi behévt hoja klassningen.
Samt att lite grann skruva at séakerhetskraven pa dem, men de har varit ett mycket fatal, det
har varit mer rena kampanjverktyg osv.

3.57 JF: For annars kan det vara ganska svart att modifiera ett redan existerande system...

3.58 IF3: Ja ganska svart och latt, det berors ju pa. Den svarigheten tror jag, och har tror jag
manga kanske haller med mig, svarigheten tror jag ar storst, inte hos systemet utan hos bete-
endet hos de som anvander systemet. Dar har du da oftast den storsta utmaningen att andra pa.
Systemet det kan du bara skjuta till massa pengar sa har du bara ordnat med det, eller kopa till
en brandvégg eller vad nu gor for nagonting, du adderar nagon kryptering eller du skapar lo-
giska skikt att informationen ar svar att atkomma fran olika hall och kanter eller ha en bra for-
valtningsmodell. Men att fa beteendet att &ndras pa ar lite varre.

3.59 JF: Ja da ar det kanske att man far forsoka utbilda i Privacy by Design som tankestt.

3.60 IF3: Ja precis! Och det ar ocksa svarighet da man vill inte heller vara nagon slags store-
bror som sager att vi ser dig osv. Man vadjar ju till sunt férnuft hos alla medarbetare samtidigt
som man ska halla sig inom lagens riktlinjer. Men vad vi forsoker gora ar att vi forsoker iden-
tifiera alla processer dar vi som arbetsgivare har sa att saga, latit medarbetaren startat en pro-
cess dér han ska behandla personuppgift till att vara annat an laglig, eller félja GDPR. Och att
det inte ska vara svart for medarbetaren att ta sig ur den processen och extrahera information
eller behandla information annorlunda som var menad fran bérjad. Men vissa medarbetare
maste ju for olika &ndamal, kunna anda ha en viss frihet for att gora detta for att kunna hjalpa
en kund med en reklamation. Eller hjalpa till i samband med flytt eller vad det kan tankas
vara. Nagon som fatt en vattenskada och dar kanske behover en extra forstarkning med néatet
for det behdver sétta dit nagon slags kraftig avfuktare. Och da maste man kunna hantera de
personuppgifterna ocksa va, men att forsta nar man ar klar att sa ska man radera dem osv, da
det kommer mycket till egetansvar.

3.61 JF: Avslutningsmassigt tankte vi bara sammanfatta lite, vad tror du personligen har varit
den storsta utmaningen med att kunna erbjuda just dataportabilitet for er?

3.62 IF3: Den storsta utmaningen ar nog att forsta kunden pa vad det ar dem vill lagga sjalv i
det ordet, dataportabilitet. Jag tror inte kunden egentligen kommer forsta vad det ar som de
fragar efter och jag kan tanka mig att vi drar slutsatsen och inte bara vi utan branschen drar
slutsatsen att kunden fragar efter dataportabilitet sa ar det en del att han vill flytta ifran vart
natomrade. Eller flytta ifran oss som handelskund. Eller ocksa fa ut ett utdrag som han sjalv
har bidragit till pa de tjanster vi har pa olika satt via webben sa att saga. Och nar vi har tagit
ett utdrag fran de tre sa ar det vad vi forvantar oss for att han ska bli nojd sa att sdga. Mer &n
sa gor vi nog inte i dagslaget. Sen far vi se vad myndigheten séager om det i slutandan, eller
vad kunden forvantar sig. Jag tror nog att kunden forvantar sig att... Det &r ju dven de har upp-
gifterna att kunden har ju ratt att fa uppgifter rattade, och det kan man séga sahar; ja men her-
regud det har vi ju haft i urminnes tider, alla har ju kunnat ringt till oss. Vi ér ju de férsta som
blir jatteglada om kunden kan ringa in och meddela att vi fatt en ny epostadress det ar ju jatte-
bra. Vi har ju aldrig varit en motstandare till, sa det ar svart att forsta varfor man har skrivit sa
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i lagstiftaren. Men for att fa uppgifter om kring vad man ska ratta maste man forst fa ett ut-
drag om vad som finns dar omkring. Om sen portabilitetsfragan, det ar nasta aspekt vi har
funderat pa, det kan ju vara sa att portabilitetsfragan dr ndgonting som en kund aldrig kommer
fraga efter. Utan det kanske ar den nya leverantdren som kommer fraga efter det har. Fragan
ar hur lagstiftaren, kan man som ny leverantor fraga efter dataportabilitetskravet eller havda
portabilitetskravet for att man har tagit en kund?

3.63 JF: Svart att saga. Det var nog det vi hade. Vi far tacka sa hemskt mycket.

3.64 IF3: Tack sjalva, det var intressanta fragor.

3.64 JF: Som sagt om du vill ha transkriptionen av det hér kan vi skicka ut det till dig.
3.65 IF3: Ja det tar jag garna.

3.66 JF & EB: Toppen, tack sa hemskt mycket.
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Intervju 4 — Christer Bjormander — Skanetrafiken

Intervjuare: Edvin Blomberg (EB)

Verksamhet: Skanetrafiken

Informant: Christer Bjérmander - Informant 4 (IF4)
Roll: Forvaltningsledare IT

Plats: Foretagets kontor i Lund

Tid: Fredagen den 4 maj 2018, 14.00-15.00.

4.1 EB: Lite inledande fragor bara, s att vi far det pa band. Ar det okej att vi spelar in? 6ns-
kar du vara anonym?

4.2 IF4: Du far garna registrera mig som den som gett dig informationen.

4.3 EB: Vi inleder med lite kring dig sjélv, lite utbildning och bakgrund och vad du har for
roll pa skanetrafiken?

4.4 1F4: Ja, jag har vél jobbat mycket de senaste 20 ar en med CRM-system. Allt som har att
gora med Business intelligence, alla program som har med atskadlighet att gora, sasom Crys-
tal view och Qlik View. De sista aret har det dock varit mycket med GDPR. Jag tycker det &r
jatteroligt och &r valdigt nyfiken kring ert val av dataportabiliteten. Jag upplever det som det
svaraste och samtidigt mest missforstadda omradena, det har blivit lite som journalisternas ny-
het. Sa det kanns bra.

4.5 EB: Vad ar din titel pa skanetrafiken?

4.6 IF4: Jag ar forvaltningsledare IT for vara CRM-system, och vi &r precis nu och vaxlar
mellan ett gammalt till ett nytt CRM-system. Jag ansvarar for det gamla systemet. Vi haller pa
ett ar med det gamla och haller pa att fasa in de nya delarna efter hand. Dessa tar Gver de sista
bitarna fran det gamla systemet under kommande ar.

4.7 EB: Det var faktiskt min nasta fraga, om du har erfarenhet av tidigare forandringsarbete
likt GDPR?

4.8 IF4: Det kan jag nog pasta. Vi lever i en foranderlig varld. Allt vi jobbar med idag ar inte
det ena likt, fran forvaltning till utveckling vilket jag gjort under alla dessa aren. Det &r en
standig strid mellan vad som &r utveckling och vad som ar foraldrat.

4.9 EB: Sen tankte jag fraga kring omstéllningsarbetet kring GDPR generellt. Nar borjade ert
omstéllningsarbete mot GDPR?

4.10 IF4: Jag kan sdga sa har; jag borjade skrika har i mars manad i fjol inom skanetrafiken;
nu behover vi nog satta igang. Det tog valdigt lang tid innan vi kom igang, och det &r vi nog
inte ensam om av andra foretag och bolag. Manga &r valdigt sena. Det var val forst efter nyar
som manga foretag och vi sjalva har satt igang. Vi tycker att vi har kommit valdigt langt i
detta jobbet.

4.11 EB: Hur har forandringsarbetet sett ut i korta drag?
4.12 1F4: Vi tillhor ju en forvaltning inom region skane, sa vi har da anvént en inventerings-

lista i excelformat, och den har vi i den definierat vad det &r for system och applikationer vi
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har. Vi har inventerat vilka personuppgifter vi har, dven tillgang till vem som har dessa kopp-
lingar till de bakomliggande systemen och applikationerna vi har. Vi har dven gjort en inven-
tering vilka personuppgifter som kan klassas som olika konsekvenser beroende pa om dessa
uppgifter kommer ut. Vi har gjort ett ganska gediget arbete med det har. Vi har ungefar 120
kanda system och applikation och for var dag sa har man uppdagat ett nytt litet system eller
webbsida, som nagon anvéant. Det vaxer lite lite hela tiden, dock kénner vi oss nojda med det
vi gatt igenom. Vi har ocksa en personuppgiftsprincip kring alla uppgifter vi har i alla system.
Vi har ocksa koll pa flédena, hur personuppgifterna gar mellan applikationerna och de
bakomliggande system. Egentligen sa har vi en systemkarta dar vi forsokt lagga in flédena av
personuppgifter, och hur de ror sig i bakomliggande system. Daremot har vi inte gatt djupare,
alltsa alltifran DMZ zonen och séker arkivlagring, dock vet vi var vi har alla dessa uppgifter.
Det blir sa valdigt mycket. Sen har vi ocksa véldigt manga leverantorer som vi delar system
med, Qlikview &r ett sant typexempel. Vi ar véldigt angelagna om att Qlik View informat-
ionen som vi lagger i verksamhetsystemet och analysportalen &r transparent, samt att var vara
leverantorer sdsom tagforetagen och bussforetagen sa att de kan se samma sak som oss. Dar
har vi gjort ett lyft inom hela verksamheten hur vi hanterar det har. Det ar alltifran realtid till
intékter och forsaljningsinformation eller vad det nu ar. Det ar véldigt mycket.

4.13 EB: jag forstd, har ni anvant er av nagra externa konsulter for det har arbetet?

4.14 1F4: Det gor vi, vi har t.ex Stratiteq bland manga andra. Sen har vi jobbat med det har
under manga ar och vi har egen kompetens pa omradet. Synsattet om man ska ha den héar
kompetens brukar diskuteras om den ska ligga pa verksamheten eller om den ska vara blan-
dad. Men den bér ju vara blandad, bade ur verksamhetsansvar, affarsansvar, sen ar det viktig-
aste instrumentet att ha nagon som kan ha analys och verktyg for att hantera at vilket hall vi
ska ga. IT ska stodja det har. Valdigt intressant att jobba med. Detta ar ingen nyhet for det har
jag gjort sen 2002.

4.15 EB: GDPR é&r ganska brett som du sa, och du pratade om dataportabilitet som en journa-
listnyhet, och vi valde att fokusera pa dataportabilitet aven fast man kan inse att det ligger lite
mot Facebook och Google. Det ska ju dock appliceras pa samtliga verksamheter. Vad ar det
for nagra typer av personuppgifter som ni samlar in?

4.16 IF4: Vi har i princip de vanligaste av person och namnuppgifter och réttsuppgifter, och
sen har vi blandad kompott hos oss. Vi har fardtjanst, vi har sjukresor. Nar det galler hand-
laggning av fardtjanster sa har vi avtal och uppdrag av kommunen dér vi har myndighetsutov-
ning. Vi ger dom utredning och bedémningar av vem som ar berattigad till fardtjanst och dar
kommer halsouppgifter in. Sen har vi har mitt konto, och vi &r pd vag mot mitt foretagskonto,
dar vi uppgifter om kontoinnehavaren i form av kontouppgifter. Sen haller vi inte mer pa ban-
kuppgifter utan det ar att vi har ett konto dar du kan ga in och betala via olika alternativ. Er-
bjudande pa olika biljetter t.ex. Vi har valdigt brett kring dessa olika bitarna. Dock har vi ratt
spann for personuppgifter.

4.17 EB: Sparas det nagon resehistorik?

4.18 IF4: Ja, ja vi har historik i respektive applikation som vi har, men det &r utifran de be-
stammelser som finns i PUL. Det &r ett anvandaravtal. Det &r ju kunden som anger vilka upp-
gifter som han vill ge ifran sig. Det ar for att man ska kunna genomfora képen eller tjansterna,
det &r det vi har.
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4.19 EB: Vad for slags hantering sker av uppgifterna? Du pratade om Qlik View, gor ni har-
ledda eller avledda analyser? Typ profilering eller segmentering?

4.20 IF4: Analyserna ar egentligen att vi kan titta pa hur bra kunderna ar, om man séger sa,
hur ofta gar dom in? hur mycket dom handlar. Det finns tankar om att vi ska inféra lojalitets-
program, ju mer man aker ska man kunna fa olika erbjudanden. En viktig bit hér ar ju att om
tag eller liknande skulle bli installda eller férsenande sa har vi ju resegarantin, da kan vi er-
satta kunden med ett visst belopp. Det &r ju vart satt lindra kundens svarigheter, da vi inte dger
hela infrastrukturens lankar.. vi sitter i bilkon eller tagkon.

4.21 EB: Ar du bekant med réatten till dataportabilitet?

4.22 IF4: Ja, mycket.

4.23 EB: Min nasta fraga ar: Erbjuder ni, eller kommer ni erbjuda dataportabilitet till era an-
véandare?

4.24 |F4: Det maste vi gora da det ar en lag. Daremot ar det ofta man pratar om att dataporta-
biliteten ska ske med hjélp av 1T-stod. Manga gldmmer bort att det &r den andra halva ocksa,
de manuella processerna. Hur ser dessa ut? och hur tar man fram uppgifterna? Det ar sa att
saga bast fore datum pa dessa uppgifter. Det &r du som ar personuppgiftsansvarig nar du kom-
mer till oss och séager att du vill bli kund hos oss, och da &r det du som ar ansvarig att ge 0ss
de uppgifterna som gora att vi kan gora dessa tjanster. Pl6tsligt borjar man da titta pa vilka
tjanster det géller. Nar man borjar tittar pa det har kan man undra hur mycket som ar kvar nar
man stéller fragan: hur mycket ar det kvar? nar man sagt att man vill ha ut sina uppgifter. Hur
gor vi nu nér vi har en annan laglig grund. Jag tanker att vi har en multikund som ar medlem
hos oss pa Mitt Konto och kanske har fardtjanst eller sjukresor, alltsa en bred kundprofil hos
0ss. Sa ar det s manga andra lagar som faller in i det har. Om du gar in pa banken och gor en
transaktion eller koper ndgot pa ICA, sa finns det nagonting inom bokforingslagen och nagon
annan lag.. det har kan du inte lyfta ut fran banken eller ICA. Du kan inte ga till skatteverket
och saga: Lyft bort mig jag vill inte vara hér, jag vill bli glomd, vad &r det da som egentligen
ar kvar? Och du har det blivit att manga tycker att det ar svart, da behéver man en personupp-
giftsansvarig? Men vem &r det? Det har alltsa jattesvart. Bara biten att grava fram alla dessa
uppgifter inom 30 dagar &r jattesvart, detta dr den absolut storsta utmaningen vi har.

4.25 EB: Ja, detta verkar vara en stor utmaning. Vad &ar da den rent tekniskt storsta utma-
ningen med att kunna erbjuda dataportabilitet?

4.26 IF4: Det vi skulle vilja ha &r ett inventeringssystem, som t.ex ett diariesystem dar du kan
soka pa personuppgifter och framforallt dina uppgifter och déar de kommer upp att dessa fore-
kommer i olika applikationer eller system. Da skulle man enkelt kunna fa fram var dessa upp-
gifter finns nagonstans, steget efter &r att ta reda pa vad det &r for typ av uppgifter som finns.
Da blir det en san har BIG DATA, och det vill ingen ha, utan har ar det att man vill kunna
soka pa personnummer som &r den viktiga lanken, den ar informationsbararen for att fa fram
alla dessa uppgifter. Har du da personuppgifter i I6pande text sa blir det ju sju ganger svarare.

4.27 EB: Vad for slags personuppgifter skulle vara beréttigade dataportabilitet om jag skulle
kontakta er?
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4.28 IF4: Ja, det ar en bra fraga, for det beror lite pa vilka tjanster du har utnyttjat. Om man
gor det enkelt for sig och sager att du &r kund hos skanetrafiken och har kopplat upp dina kon-
touppgifter. Da kan du fa se vilka kontouppgifter du registrerat hos oss i ett utdrag och du kan
fa mojlighet att ratta dom om du vill och vi kan radera dessa. Dessa ar generella principer i
vara CRM-system. Uppgifterna kan ocksa vara kopplade till vissa bitar sdésom betalningar, att
du har betalt med swish eller klarna och dér finns det ju kopplingar till andra system déar det
maste finns verifikation vilken intakt vi fatt. Du maste ocksa kunna verifiera fran din bank vil-
ken utgift det géller aven om det &r langt bak i tiden. Nar man jobbat med detta i nagra ar sa
vaxer det har valdigt mycket. Jag kanner att vi ar véldigt ddmjuka kring den har uppgiften da
det inte finns nagra riktlinjer. Det har ju skrivits alla dessa artiklarna men det finns inga rik-
tiga prejudikat pa det har annu, och vi famlar nog alla.. och de svar vi far fran Datainspekt-
ionen &r inte fullstandiga.

4.29 EB: Det finns rekommendationer kring dataportabilitet om uppgifter som ska ha for att
foras vidare till en annan aktor sa ska dessa vara i strukturerat, allmant anvant och maskinlés-
bart format. Vilka utmaningar har ni uppdagat kring det har? hur har ni stallt er kring det har?

4.30 IF4: Det ar inte sa latt beroende pa vilket system vi har. Ska det vara CSV-fil eller det
ska kunna lasas i klartext, eller du ska sjélv tyda det? Om du tittar pa en person, oaktat vem
det ar sa ska denne kunna se och forsta vad som star pa dessa sidor. | min varld gar detta bara
att se via ett worddokument eller i ett exceldokument. Du ska inte behdva ta detta underlaget
och ga till ndgon annan och fraga om denne kan tyda det som star om mig, utan det ska vara
tydligt och lasbart. Det finns ju inte an nagra standard eller normer om hur du ska fora éver
dessa uppgifter mellan tva olika system. Aven om vi sitter har hos oss pa skanetrafiken och
jobbar med stora system fran microsoft och alla andra. Inte dar heller kan man skaka hand
inom dataportabilitet och fora éver dessa uppgifter. Vi kan gora det men det kraver mycket
arbete. Vi har ju ocksa ett antal underleverantérer som ska hjélpa till och titta pa den har biten,
och det pa grund att vi har manga gamla system. Daremot kompetensen som ska klara DB2
och alla andra program for att I6sa det har problemet. Dock har vi tur da vi fortfarande har
kvar alla de som utvecklat systemen hos oss, darfor kan det har bli lite problem nér man ska
fora 6ver det har pa ett enkelt satt. Det maste finnas nagon rutin. Det hér ar den forsta biten,
den andra biten ar nédr du ska borja vardera vad det ar for uppgifter du ska féra 6ver. Informat-
ionen du far i din hand; och du sager att du vill &ndra pa det har! jag vill ta bort detta! jag vill
redigera det har! kan jag lyfta ut detta? hur kan ni hjélpa mig att fora 6ver det har? problemen
ligger ocksa i att mottagaren av uppgifterna har andra typer av system. Sen kanske du fore-
kommer i manga av alla system vi har och inom region skane dar vi har 800000 system som
ligger ute och snurrar. Bara att stalla fragan till ett system ar knepigt, dessutom kanske du vill
lamna manga applikationer, och éver tiden kan ditt personnummer personnummer férekomma
i olika databaser som inte kommunicerar med varandra. Det blir ocksa valdigt lustigt. Person-
ligen tycker jag att detta &r den svaraste delen, hur ska vi hantera detta pa ett klokt satt. Vi ska
ocksa ha en rimlig arbetsborda bade ur systemens processer och aven de manuella proces-
serna. Vi har ju bara en jattestor uppgift i Maj; ta bort allting i de manuella processerna, excel-
filer och annat. Ta bort det har. FOrsok fora in detta i systemen och har vi inte lyckats med
detta sa far vi satta oss ned med verksamhetsansvarig chef och titta pa vad vi sparat pa den ge-
mensamma katalogen. Vi maste ha full koll pa vad for uppgifter vi sparat. Regionen har be-
stamt sig for att kopa in ett verktyg for den har 6nskade inventeringen till hosten, sa jag hop-
pas pa béttre hjalp.
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4.31 EB: Vidare, ger GDPR en rekommendation pa att bygga ett Web-API for att forenklat
just dataportabilitet, har ni tankt eller gjort nagot pa just detta?

4.32 1F4: Vi har tankt pa det, men den forsta fragan ar ju i det avseendet: hur vet vi att du ar
du?

4.33 EB: Ja, det ar en bra fraga.

4.34 1F4: Det ar den forsta fragan. Ska vi ha nagon form av tva-stegs-autentisering? ska vi ha
mobilt bank ID? Ska du ha nagot annat? eller ar det sa att det ar nan slakting eller godman
som ska gora detta? Hur vet vi att det med sékerhet ar du som fragar? Idag anvander vi andra
system, och kommer det da nagon och fragar: jag vill ha ut mina uppgifter enligt PUL. DA tar
vi ut uppgifter och skickar dessa till folkbokféringsadressen. Du far det i ett rekommenderat
brev och far hamta ut det pa posten utan kostnad och det &r vart satt att sakerstalla att det
kommer pa folkbokningsféringsadressen. Vara tankar idag ar att vi ska ha in ett API och vi
ska anvanda sharepoint. For var del pa skanetrafiken har vi tankt att om du kommer in med en
forfragan till oss sa ska vi forsoka lagga in det pa sharepoint. Vi har foljande system med de
har personuppgifterna, sa ska det plinga till i min mail dér det star att det kommit en forfragan
fran dig pa ett enkelt sétt. Jag ska kunna enkelt saga att: ja, det &r de har uppgifterna det galler
och sen lyfta personuppgifterna till sharepoint for att sen forsoka sammanstalla de pa ett smart
satt. Detta ar var tanke pa hur vi ska gora det. Vi tanker i dessa banor men vi ar inte dar an.

4.35 EB: Vidare star det i GDPR att man uppmuntrar till branschstandarder och branschsam-
arbete. Har ni haft ndgon dialog eller har ni satt pa nagon teknisk branschstandard for uppgif-
terna som ska skickas vid en dataportabilitetsbegéaran?

4.36 IF4: Inte alls. Det vi har gjort ar att férsoka samarbeta utifran databaserna som finns, och
da forsoker vi titta utifran kundens synvinkel. Alltsa vilka kundsystem har vi idag. Och vi har
sagt att vi ska titta pa de 5-6 viktigaste systemen nu, och det &r mobilappen eller mitt konto
och det nuvarande systemt BIT-Cubic. Hur ska vi kunna fixa det hér och fa upp ett APl och fa
fram de héar uppgifterna hos oss sjalva forst. Vi ar samtidigt i en brytningspunkt dar manga av
de andra trafikforetagen, eller lansbolagen sjalv hittar pa egna biljettsystem som vi nu gjort
med vart biljettsystem. Vastra gétaland, hallandstrafiken, dstergétlandstrafiken och smalands-
trafiken ska luta sig mot oss, och plétsligt kan en kund forekomma pa manga stallen om denne
koper en biljett fran har i Skane till Linkoping. Dock forsoker vi halla oss till vad vi sjalva har
och forsoka hitta personuppgifter, samt forséka minimera rutinerna kring exempelvis pappers-
handlaggning och fa allt pa burken. Dock har vi alla kundarenden inne i vara CRM-system
och dom kan vi hantera.. s det I6ser vi.

4.37 EB: Nastkommande fragor ar lite mer organisatoriska och processorienterade. Vilka ut-
maningar har ni enligt dig stéllts infor for att kunna erbjuda dataportabilitet?

4.38 IF4: Ja, det ar ju egentligen inte en IT-fraga egentligen utan en verksamhetsfraga, och
hur man ska hantera detta och med vilket IT-stéd som behdvs. Detta & den omvénda bevisfo-
ringen idag som ar sa viktigt, en aklagare kan komma och bevisa att du &r skyldig, men i det
hér fallet nar vi pratar om GDPR och dataportabilitet &r det vi som ska visa att vi ar oskyldiga.
Det dr ett helt annat tankesatt 4n vad man hade forr. Nu ar det vi som ska tala om vad vi har
for nagot, och vi ska visa att vi har gjort ratt for oss nar vi talar GDPR-aktiviteter. Vi har gjort
inventeringar, vi har gjort workshops, vi har gjort riskbedomningar, vi har gjort forslag till at-
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garder och vi har satt in ett antal kontrollpunkter 6ver tid for att folja upp de atgarder vi beslu-
tat. Detta for att kdnna att vi blir compliant pa papper, och inte bara i luften, utan verkligen
sett till att vi gjort det har. Verksamheten som vi har, med forséljningsavdelningar, tag- och
trafikavdelningar ska kanna att dom jobbar med dessa fragor, men i den har organisation har
vi en forvaltningsansvarig som jobbar tillsammans med en forvaltningsledare pa IT som job-
bar med kundkanalerna och en for tag, och en for affarsomraden. Dari forséker vi fanga upp
alla dessa olika fragor och sen gar vi till den ansvariga verksamhetschefen och séager: det har
har vi kommit fram till och hur vi jobbar, ge oss nu en push in hur vi ska jobba vidare och ta
beslut. Har kan han inte ta ett beslut om vi inte har rétt beslutsunderlag; det har ar vad vi
fangat upp. Det knyter ju vara affarsomradeschefer mycket hardare till den kunddatan vi har
overhuvudtaget, och det &r ju den storsta podngen med det har.. da vi kan forsoka hantera det
hér pa ett annat satt an att bara anvanda den kunddata vi behover. Vi vill jobba transparent
och vidimera allt vi kan.

4.39 EB: Ja precis! Om vi gar vidare, som du var inne pa lite tidigare. Har ni behovt gora
nagra organisatoriska forandringar i samband med att kunna erbjuda just dataportabilitet? Har
ni satt upp nya eller &ndrat policys, riktlinjer, nya arbetsfloden eller liknande?

4.40 1F4: Ja, det kan man saga eftersom vi lyder under Region Skane sa har vi fatt en massa
inriktningar.. sa har hanterar du personuppgifter.. sa har behandlar du resenérer.. sa har hante-
rar du patienter och sa vidare.. Vi har fatt nya riktlinjer, men vi har ocksa gatt in och andrat
lite i det har. Nar vi pratar for var del sa ar det resenarer i skanetrafiken, dar vi fatt ratta upp
det vi pratat om tidigare, samt andra delar som samtycke. Var tanke &r ocksa att vi ska forsoka
anstalla en kille som &r den som kan hjalpa oss och ge ledtraden till var ledningsgrupp att vara
den har dataskyddsombudet, men pa lagre nivar: en datacontroller. Han ska bade kunna se det
ur ett personuppgiftsansvarigt perspektiv men &ven kunna se det ur ett lednings- och 1T-per-
spektiv. Dessa manniskor med den kompetensen finns inte idag. Erfarenheten far man inte om
man inte jobbat ett antal ar inom det har. Vi behdver nan som kan leda oss med de nya bitarna
som maste vara pa plats.. och folja upp. Nan som kan se alla systemen, alla applikationer, hur
personuppgifterna flodar mellan applikationer och system ..och bakomliggande system. Som
manga har pratat pa skanetrafiken sa vill dom ha en ekonomicontroller.. jag vill da ha en data-
controller.. som &r den som &r budbdraren och jobbar fram en annan kunskap. Detta blir ersat-
taren till dagens BIG DATA-resonemang som man hade for 5 ar sedan, som jag anser ar helt
ute idag.. och dven Business intelligence. Det ar inte detta som ar intressant for det ar sa jakla
mycket data om det har och da vet man inte hur man ska hantera det.. nu ser jag dock mojlig-
heterna med personuppgifterna som vi far nu via GDPR.. da kommer inte heller kunderna
vilja ge sa mycket information, dock kommer dom ge sapass mycket information sa att vi kan
folja dom, hur dom reser, betalar och pa vilket satt samt fa ett anvandaravtal pa detta och
kunna stodja med olika erbjudande. Da far vi ett helt annat forhallningssatt mellan kund och
Skanetrafiken.

4.41 EB: Har ni satt upp nagra nya processer for just dataportabilitetsbegaran?

4.42 1F4: Nej det har vi inte, vi kan val sdga som sa: Vi har studerat de olika lagena, vi har ki-
kat pa vad som behdvs, vi har gjort den manuella processgranskning och satt de manuella pro-
cesserna vi behover. Vi kande att vi var tvungna att kunna svara alla vara kunders forfragan
pa samma satt nu den 25e Maj. Darfor hade vi ett mote med affarsomradeschefer och verk-
samhetschefer som var med hela biten. Det var ett jattebra mote. Sa den manuella processen
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har vi satt, men det kommer ta tid att fa in en systemmaéssig process. En av de storsta proble-
men med ett svara pa en begéran ar att kunna identifiera kunden, ar kunden verkligen den som
den utgor sig for att vara? Den hér aspekten &r jétteviktigt. Den ar 6verordnad allting annat.

4.43 EB: Kommer processen bli automatiserad i framtiden?

4.45 1F4: Ja, sa lange autentiseringen sker pa ett korrekt satt. Det kommer ju ta tid att fa en
automatiserad process som kan fiska upp alla uppgifter fran alla system..det kommer nog inte
kunna funka, men om du daremot kan lagga en forfragan dar du kan hitta vilka personuppgif-
ter du letar efter.

4.46 EB: Nasta fraga ar ganska lik tidigare fraga rorande tekniska standardformat, dock ror
sig det nu om organisatorisk standarder. Lagen uppmuntrar till det som kallas interoperabili-
tet, vilket & samarbete mellan verksamheter i samma branscher och samma sektor, har ni haft
dialog eller samarbete kring hur processen ska se ut?

4.47 IF4: Nja, inte mer an hur man utvecklar olika biljettsystem, dar har vi dock samtal kring
vad det ar for uppgifter som man ska kunna éverfora nu.. om jag som kund vill kunna aka fran
skane till goteborg, och vi sitter med olika biljettsystem.

4.48 EB: Men inte just dialog kring dataportabilietsbegéran?

4.49 1F4: Nja, indirekt blir det ju det eftersom det ar personuppgifter vi tar emot i vara system
och ger ifran oss till ett annat system. Informationsbararen i avseendet blir ju mobiltelefon-
numret, da det &r det vi ger ut, det ar bara den som &r identifikatorn i det har sasmmanhanget.

4.50 EB: Har ar en fraga som skiljer sig lite fran de andra, men Privacy by Design ar ett tan-
kesatt eller strategi som foresprakas i GDPR, &r du bekant med Privacy by Design?

4.50 IF4: Ja.

4.51 EB: Hur forhaller ni er till Privacy By Design vid utveckling av nya system eller proces-
ser?

4.52 1F4: Idag har vi nagot som vi kallar for utvecklingsprogram. Var mobila biljett idag ar ju
den som vi utvecklar idag inom Singapore, som vi kallar detta projektet, och dér jobbar vi
med dessa typer av fragor: Hur ska vi géra med de aspekter och fragor som det har tar upp?
kan vi formulera, kan vi gora det pa vissa satt for att underlatta for kunden? Det ar det vi for-
soker gora. Kan jag vara privat i de olika delarna, kan jag vara anonym i vissa delar? Dér &ar
nagot vi jobbar hart med, for att underlatta for oss sjalva och for att underlatta for kundens
basta. Dock har vi inte kommit sa langt som jag énskar att vi hade.

4.53 EB: Lite mer konkret, ar privacy by design nagot ni kommer ha i atanke om ni ska bygga
ett API, eller bygga ett nytt system eller gora en process som samlar ihop uppgifterna?

4.54 1F4: Jag kan val saga sa har, vi har ju gjort den har inventeringen med hjalp av excel-
mallarna, och allt med konsekvens och beskrivningar med vad som innehaller personuppgif-
ter. Vi har kort workshops dar vi har identifierat risker, och vi har kommit med forslag till at-
garder.. atgarder som till &ndring av manuella processer, och da tar jag ett exempel med mai-
len idag, hur hanterar vi mailen pa ett mer sdkert och battre sétt an vad vi gor idag. Mailen far
inte bli en plats for lagring av personuppgifter. Hoja sékerheten pa mailen med att hantera
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kanslig e-post. Dar kan vi ta in verktyg som hjalper oss att hoja detta. Mailen och var websida
ar ju dom tva som &r de storsta orosharderna. Dar maste vi lyfta troskeln for att sékerstalla det
har. Vi kanner igen och vi vet att vi maste oka hygienen pa de har olika delarna. Framforallt
géller det med de manuella processerna, idag &r det ju valdigt latt att skicka ett excelark med
personuppgifter oss emellan..eller att man bara tycker pa den har lanken eller anvand sha-
repoint som vi gjort sen ett eller tva ar tillbaka. For manga av oss som jobbar med GDPR, sa
anvander vi sharepoint.. alla inventeringslistor ar bara lankar som jobba 6ver information..
alltsa inga mail dar personuppgifter kan forekomma. Mycket av det har ju en kulturkrock, for
det har ju varit sa bekvamt att arbeta med mail, da det var sa latt att anvanda.. och da &r ju
kontrollpunkterna sa viktiga.. hur ska vi hitta dom har atgarderna for att bli battre pa att mini-
mera hanteringen av personuppgifter i olika floden? Jo, genom att det kan se ut sa har: Varje
Mandag eller Fredag ska du ha kontrollpunker som &r aterkommande varje vecka, hur ser det
nu ut i din inkorg och utkorg? For att minimera att det ligger en massa mail.. for att det far
inte handa att vi far en stéld dér vi tappar en massa personuppgifter. Darfor blir det sa viktigt
att jobba i forebyggande syfte med brandvaggar, natverk, DMZ, séker lagring, och mellan la-
ger.. och hela vagen. Vad ar det for data vi vagar lagga narmast brandvéaggen innan vi riskerar
att bli av med den? Detta ar det vi kdampar med idag, men samtidigt far det inte bli for svart
for kunden. Kan vi fa in mobilt bankID, sa blir det nog béttre. Dock dkar bankID-stolder.. sa
hur ska vi sakerstalla den har minimeringen av personuppgifter? Ja... det finns en hel del fina
forslag.. dom man inte ringt pa ett halvar dom kan ju laggas i ett bakre lager under en viss pe-
riod etc, samma sak géller transaktioner med bankID eller Klarna eller kunder som inte kom-
mer in sa ofta. Dom lagger vi lite langre bak.. sa dom kan vi lyfta ut nar vi sakerstallt en hogre
sakerhet. Jag kan uttrycka mig sa har.. vi ska inte skydda slottet utan kungen. Forstar du vad
jag menar?

4.55 EB: Ja absolut.

4.56 IF4: Det har synsattet ska vi ha, vi forsoka skydda kungen och inte slottet da det ar
mycket svarare att skydda slottet. Dit vill vi komma, och det gor vi pa olika sétt. Indirekt via
systemmassiga processer men den viktigaste delen &ar hur kundtjanst och hur hanterar var per-
sonal och hur hanterar kunden sjélv sina egna personuppgifter. Det ar en viktigt aspekt idag,
varje kund &r ansvarig for sina egna uppgifter. "Jag bor och skall och ta stdrre ansvar for mina
uppgifter". Man ska inte behova stalla fragan till en verksamhet; "vad har jag for kunduppgif-
ter hos er?" man ska inte behova stélla den fragan for att man glomt utan istallet som en kon-
trollfunktion... som svar pa din fraga: Vi forsoker identifiera de olika behoven, men jag vet att
vi ska forsoka fa tag i nagon utvecklare som kan vara den som kan hjalpa oss med en system-
karta, flodesbitarna.. hur personuppgifter ror sig.. och dom delarna. Vi behéver tanka mer pa
det har langre fram éver sommaren, och da hoppas jag vi har fatt en battre kravbild pa vad vi
vill ha. For idag klarar vi att bli compliant i alla avseende da vi har s manga andra arbetsupp-
gifter ocksa.

4.57 EB: som en avslutande fraga: Rent generellt, vad skulle du personliga séga ar den storsta
utmaningen med att erbjuda just dataportabilitet?

4.58 1F4: Jag tror att det handlar om att gora klart for personen som fragar; Du kan inte lyfta
allt och ta det med dig och bara ga.. for det finns andra bitar av det har med lagar, bokféring
eller vad det nu ar.. som gor att du inte kan ta med dig det dar. Sen ska vi forsoka fa ut som
det bara 6verhuvudtaget gar.

4.59 EB: Det var allt vi hade. Jag kan skicka transkriptionen av hela var konversation.
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4.60 IF4: Ja.
4.61 EB: Annars far jag tacka sa hemskt mycket.

4.62 IF4: Tack sjalv!
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Intervju 5 — Johannes Sporre — Kraftringen Energi AB

Intervjuare: Jesper Fransson (JF) och Edvin Blomberg (EB)
Verksamhet: Kraftringen Energi AB

Informant: Johannes Sporre - Informant 5 (IF5)

Roll: Projektledare GDPR

Plats: Foretagets kontor i Lund

Tid: Mandagen den 7 maj 2018, 10.00-11.00.

5.1 JF: Forst och framst, gar det bra att vi spelar in?
5.2 IF5: Jada.

5.3 JF: Onskar du och Kraftringen att vara anonym?
5.4 IF5: Nej det ar lugnt.

5.5 JF: Vi tankte borja med lite standardfragor dar vi fragor dig om din utbildning och bak-
grund?

5.6 IF5: Ja det gar bra, kor pa.
5.7 JF: Vad har du for akademisk bakgrund eller vad har du for utbildning?

5.8 IF5: Jag ar civilingenjor inom maskinteknik. Gjorde mitt examensarbete har. Holl pa med
effekt-flaskhalsar i natet och se hur man kunde effektivisera det, om det fanns nagon idé att
gora det och fram och tillbaka sadar. Kollade hur belastningen lag och vilka det var som hade
hogst belastning osv. Sen fick jag stanna kvar och har gjort lite olika saker sedan dess. Men
framforallt &r jag projektledare, har fatt en san projektledarutbildning internbildning hér. Jag
sitter pa affarsutveckling har, men hela avdelningen heter affars- och verksamhetsutveckling.
Da man behovde har nagra av de har manniskorna som jobbar med linjedverskrivande pro-
jekten. Vi har ju valdigt olika verksamheter pa kraftringen, vi har ju var el och fjarrvarme och
fiber. Men elnat, elhandel och sant dar. Sa det finns massor olika regler som gor att man ska
halla isdr de har olika da. Men vi har ocksa entreprenad som gér mer gravarbeten och sant.
Och eftersom det &r sa olika typer av verksamheter sa behdver man anda folk som jobbar
linjedverskridande som alltsa jobbar mot alla de har delarna da och haller samman. Det kan
bli otydligt vilken linje som ska ha ansvar for ett projektet t.ex. Ar det IT eller kundservice
som ska ha ansvar om GDPR? | borjan tyckte man det var en IT-frdga men mer och mer blir
det en kundservicefraga vilket man sen inser att det ar hela foretaget som involveras, alla ar
paverkade av GDPR. Darfor valde man nagon som sitter hyffsat neutralt, vilket affarsutveckl-
ing &r och sa har man en mer projektledarroll. Men jag &r ingenjor i grunden.

5.9 JF: Har du nagon erfarenhet av tidigare forandringsarbete som har varit pa samma skala
som GDPR?

5.10 IF5: Inte sa har, stort inte alls. Men jag jobbade, innan vi blev den har projektet, hade vi
en stor omorganisation, och for nagot ar sedan jobbade jag pa en annan avdelning som var
mer det som blev verksamhetsutveckling som hette projektkontoret. Dér jobbade vi mycket
med att fa en projektstyrningsmodel. Dar jag jobbade jag ocksa med forandringsarbete, vi holl
projektledarutbildningar och hur man blev projektorienterat pa Kraftringen. Man bryter ut sig
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fran linjeverksamheten och forsoker lyfta och bli mer matrisverksamhet. Hur kan vi samar-
beta, hur har man samma gemensamma mallar, hur skriver man minnesanteckningar, hur skri-
ver man en bestallning, hur gér man en riskanalys. Det var ju en typ av férdndringsarbete, jag
drev inte det men jag var med mycket i det och holl worksshops osv.

5.11 JF: Lite kring omstéllningsarbetet kring GDPR generellt. Nar borjade ni arbeta pa mot
det?

5.12 IF5: Jag fick rollen som projektledare i Mars forra aret, sa vi har jobbat ganska lange
med detta. Det borjade egentligen tidigare, men det var ocksa sa att det var tre olika verksam-
heter som lite krockade i detta. Framforallt fick 1T detta som en IT-fraga uppifran, medans
kundservice ocksa fick det da de ar de som maste prata med vara kunder som &r primara i
detta. Sen maste vi ocksa lyfta in att HR, att vi anstallda ocksa ar en privatperson i detta, vi
har ocksa rattigheter gentemot foretaget. Sa det var tre olika delar i organistionen, dar alla
tankte; "det &r nog en IT-fraga". Men IT sager "halla, vi kan bygga upp systemen men vi an-
svarar inte vad det ar for typ av data det ar i systemen". Och da blev det lite korigt, da lyftes
jag in i det skedet. Sa det fanns ett lite arbete innan.

5.13 JF: Kéanner ni er redo? Kan du svara pa den?

5.14 1F5: Jag tror personligen att det inte finns ett foretag i hela Sverige som kanner sig redo,
jag tror aldrig man kommer kénna sig redo. Jag har valdigt lange sett det som vart arbete med
hallbarhet, man blir aldrig fardig med det arbetet. Det ar nagonting du alltid maste jobba med
och utveckla. Och jag tror GDPR kommer vara likadant, det kommer se helt annorlunda ut om
fyra ar gentemot vad det ar idag for det &r nagonting som vi maste fortsatta med. Det ar ny
aspekt av hallbarhet kan man saga, eller nagot liknande, miljo, arbetskvalité och arbetsmiljo
osv. Alltsa att vi behover lara oss det hir, jag tror det kommer ta tid for alla foretag och stélla
om i det har avseendet. Jag har ju viljat att fa energiforetagen i Sverige, det ar var branschor-
ganisation, ga in och satta branschstandarder; vad ar personuppgifter? Hur ser vi pa matdata?
Hur ser vi pa de har sakerna? Alltsa namn, adress, personnummer och fakturor &r ganska tyd-
ligt, det ar kopplat till en person. Men eftersom vi &r el och nats-bolag ocksa sa har vi massa
olika anlaggningar ute, och de ar ju snarare knutna till en fastighet. Da har vi egentligen tva
informationsbarare, vi har en informationsbarare som &r knuten till kundnummer, det &r pri-
vatpersonerna da. Men sen har vi ett anlaggningsid ocksa, det ar knutet till en fastighet da.
Medans kunden kan flytta till nasta fastighet och fa ett nytt anldaggningsnummer sa kommer
anlaggningsnumret alltid ligga kvar. Da ar fragan, vem ar det som ager den har informationen
i anlaggningsnumret egentligen? Ar det verkligen kopplat till en privatperson eller r det
kopplat till en fastighet. Men fastigheten ar ju kopplad till en privatperson. Men var nagon-
stans drar vi den gransen da? Och det tycker jag fortfarande &r valdigt otydligt.

5.15 JF: For det var en av fragorna vi tankte stalla nu nar vi gar in pa det vi amnar att under-
soka, just dataportabiliteten i GDPR. Da tankte vi fraga vad det r for slags personuppgifter ni
samlar in?

5.16 IF5: Just det. Vi har ju forsokt att samla in det i kategorier pa nagot satt. Om man tar den
har definitionen, allt som gar att koppla till en enskild person och som kan avsl6ja nagot om
den. Da blir det véldigt mycket konstiga grejer. Da blir det allting som gar att koppla ensamt
eller tillsammans kan kopplas till en enskild person, da far ju man all mojlig konstig informat-
ion. Men generellt satt samlar vi in uppgifter for att identifiera personen, personnumret och
sant for att veta vem vi har avtal med. Vi har ocksa kontaktuppgifter, adress... Identifierare ar

_ 73—



Dataportabilitet — en utmaning i en era av GDPR Blomberg & Fransson

val da namn och personnummer och sen har vi adress, telefoner och mail. Det &r ju de har
standard. Men sen sa samlar vi in kreditupplysningar for att veta om de kreditvardiga sa att
saga. Men det har vi ocksa lagar som reglerar kring det. Vad &r det mer vi har? - Vi samlar in
matdata pa vara kunder for att kunna debitera dem. Alltsa vi har satt att identifiera dem, satt
att kontakta dem och sétt att bygga upp var nyttighet eller bevisa vara nyttighet och satt att in-
formera om denna nyttigheten - alltsa fakturor och sant. Det &r val ikring de delarna. Sen sa
samlar vi ocksa in kundundersokningar, sen anvander vi ju kontaktuppgifter for att géra mark-
nadsforing. Sa som alla foretag behover gora for att utvidga och kunna 6verleva sa att saga.
Men vi samlar inte s& mycket jattekonstiga grejer. Aven arendehanteringsloggar ar ocksa sant
som man behover spara pa, om de ringer in och fragar.

5.17 JF: Ja for, vidare nar ni har samlat in, den typen av personuppgifter som ni dmnar att
samla in. Gor ni da nagon typ av harledning eller avledning av de har uppgifterna? Som ni gor
nagon typ av profilering eller att skraddarsyr grejer till kunden?

5.18 IF5: Det ar ocksa spannande med det har med profilering, det har med profilering, sa fort
vi tar vara 150 000 privatkunder och delar de pa mitten sa har vi gjort en profilering. Men det
gor vi absolut. Eftersom vi har sa manga olika saker att sélja, &r det valdigt stort mal for oss
att hela tiden jobba for, om du ar elnatskund hos oss vill vi ocksa forstas att du ska vara elhan-
delskund hos oss. Eller om du &r fjarrvarmeskund vill vi sjalvklart att du ska kdpa el av oss.
Ett mal & man ska fa Kraftringen som helhetsleverantor. Sa dar blir det ju absolut en del pro-
filering. Ar det marknadsforing koper vi aven in data far externa da. Det finns ju andra kéllor
som man kan, foretag som samlar massa pa sig information fran andra kallor, sa kan man saga
att jag vill ha alla personer som har tva bilar t.ex. Dar kan man tanka att en av de tva kan sé-
kert bytas ut till en elbil, det & ndgot annat vi saljer, elmobilitet. D& kanske man kan kora
marknadsféring mot dem och kollar om de vill képa laddstolpe av oss om de &r intresserade
av att kopa elbil. Eller vi vill salja solcell at nagra, da man tjana lite mer pengar &n gemene
man och har rad med det. Da kanske vi sager; "folk som bor i villa och sa ska de tjana mer &n
si och s& mycket pengar". Men vi gar ju inte in i varan kundstock och gor det, den informat-
ionen koper vi utifran.

5.19 JF: Ar du bekant med ratten till dataportabilitet?

5.20 IF5: Ja, det ar jag bekant med den. Och jag har folk pa kundservice som hanterar det at
mig. Sa jag ar inte superinsatt hur vi I6ste det men har fortroendet for att det de kommer losa
det hur bra som helst.

5.21 JF: Kan ni erbjuda er kunder dataportabilitet?

5.22 IF5: Nu tycker jag aterigen man ar i den har situationen, hur definierar vi vad en person-
uppgift ar? Just i dataportabilitet sa handlar det ocksa om den datan som kunden har eller den
registrerade har tillhandahallit oss. Det ar ju det de har ratt till. Da maste vi definiera vilken
data som de har tillhandahallit oss. Jag vet att det finns ett exempel fran nagon utbildning, har
man en san har pulsklocka som jag har, da har man da ratt, jag vet inte om de drog ratten vid
pulsslag. D& ar da fragan, vem ar det da som samlat in pulsslagen da? Ar det jag nar jag ar ute
och tranar som samlar in pulsslagen eller ar det klockan? Nu dger ju jag den har klockan och
da forstar jag att det blir sd. Men vi samlar in matdata fran vara anlaggningar, anlaggningsid.
Mycket for att drifta natet men ocksa naturligtvis ocksa for att debitera. Da ar fragan, kommer
vi behova skicka med all data i detta da? For det ar vi som dger méatarna, sen har vi ett foretag
som samlar in det at oss. Men fragan ar, ar det den som bor i lagenheten som skapar matdatan
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eller ar det vi som skapar for att mata dem? Sa ar lite sadana grejer dar det blir otydligt. Men
enkla svaret pa den har fragan ar absolut, det gor vi redan. Det finns regler kring detta, alla
energibolag ar skyldiga att lamna ifran detta vidare nar man byter elhandelsbolag. Det ska
vara latt att byta elhandelsholag, det &ar en del av avregleringen och sant. Det ska vara inte
vara en svarighet i det. Det ar bara ga in pa elskling och sa séager att jag vill bara byta sa hjal-
per de dig med det. Och da ar vi skyldiga att Iamna informationen vidare. Sa vi lamnar allt
som man behdver for att byta elhandelsleverantdr och det finns inbyggt i vara system att gora
det automatiskt.

5.23 JF: Nasta fraga handlar om de har personuppgifterna ni haller, vad har ni bestamt att
kunden ska vara beréattigad att fa med sig i en dataportabilitetsbegéaran?

5.24 IF5: | dagslaget ar det det som kréavs for att man ska kunna vara kund hos nagon annan.
Sen &r det ju ocksa sa att 2021 kommer man ga 6ver till ndgonting som heter elhandlarcentrix
modell. | dagslaget sa har du kontakt med bade din elnatsleverantor och din elhandelsleveran-
tor. Men fran 2021 nagon gang kommer du bara ha kontakt med din elhandlare. Att vi elnéts-
bolag inte kommer ha nagon kontakt med kunderna utan allting gar via elhandlaren. Sana gre-
jer regleras otroligt hart via ellagarna, och det gor det idag ocksa i vilken data man ska lamna
och sadana grejer. Sa just nu &r vi ett lage dar hela den har kommunikationen hos energibola-
gen emellan star infor en jatteférandring, den storsta sen avregleringen. Den kommer handa
inom tre ar. Sa da tror jag att manga energibolag dver som jag har varit i kontakt med sager;
"vi gor redan det har i valdigt stor utstrackning" just dataportabilitet och invéntar da den hér
stora forandringen egentligen. Om sen att det nu blir sa att folk &nda kommer kréva ut och det
kommer visa sig att vi maste lamna mer information, da kommer vi I6sa det for hand i sadana
fall fram tills dess. Vi har sétt att ga in i vara system hamta ut data sa ar det ju. Om det san
matvarden t.ex. da har alla tillgang till mina sidor och déar finns dem tillgangliga.

5.25 EB: Om jag skulle vilja flytta min information pa "Mina Sidor" till ett annat elbolag, tas
det ocksa under dataportabilitet?

5.26 IF5: Ja absolut, men det har vi inte kollat jattemycket pa. Eftersom det redan har 16st sig
i det man behover ha, sen ar det fragan. Jag forstar att man har ratt till saker, men vad &r syf-
tet? Vad ar syftet med att vi lamnar 6ver vara kundarendeloggar t.ex? Det ar ju internt i vara
system om hur det har fungerat har och det kanske man vill 1amna Gver till ndgon annan.
Aven mitdata, for jag menar om du ar elnatskund hos oss skickar vi d&ven métdata vidare som
reglerna séager. Det ar nagonting som jag tycker branschorganisationen ska ta tag i. Antingen
om du ar elhandelskund och vill ha, det jag skulle kunna tanka mig att vill &r dd matdata bakat
i tiden. Sag att man &r elhandelskund hos nagon och de erbjuder pa att du far ha koll pa hur
mycket el du har anvént. Och sa vill de da att du hamtar den datan fran den tidigare leveranto-
ren. Men vi har inget satt att fora in det i vara system, vi kan inte fora in den datan. Den kom-
mer ligga som en excelfil pa "Mina Sidor" i sadana fall. Vi har inte kant att vi har kunnat gora
det. Skulle vi gora en teknisk 16sning pa att fa in t.ex. matvarden fran andra foretag fran ex-
celfiler. Men det finns ju jattemanga elnatsbolag i Sverige, det ar val 150 olika. Manga utav
oss har val samma system, men det &r valdigt olika hur det fungerar ocksa och da kanske man
far det i massa olika typer av excelark. Det kanner jag att det maste skotas centralt. Eftersom
vi lamnar 6ver allt som &r vasentligt for att det ska fungera redan idag, resterande kommer du
fa ut i ett excelblad istéllet for pdf. Men vi kommer inte sorterar upp den och vi har inte
syncat med andra energibolag for att det ska fungera. Du kommer fa den och kommer kunna
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gora nagonting med den. Det &r alltsd ingen PDF. Men vi kommer inte géra sa mycket mer
och det gor vi nar den fragan kommer.

5.27 JF: Réknar ni med manga dataportabilitetsforfragningar fran kunder?

5.28 IF5: Jattesvart. Det handlar mycket om hur man lagger upp det ocksa va. | borjan sa
tankte vi ha en san pa Mina Sidor dar man far bestalla. Man maste ju garantera kundens iden-
titet och sant. Vi har ju jattemycket kunder som ringer och sager " jag vill &ndra namn och allt
det kan vara™ men vi har i dagslaget inget system for att garantera att den som ringer in ar den
som ringer in. Man gar in och sa lovar man dyrt och heligt att det &r jag som &r jag och sen be-
gar man nagonting. Vi har ju svart att fa tag i personer som det &r, det har med anvisningsav-
tal och sant, folk som inte anmaler att de har flyttat, eller vill handla egen elhandel f6r man
inte bryr sig om sant. Det tror jag ar ganska vanligt i den har branschen, att det &r sa. Sa da har
vi sagt att vi lagger in det pa mina sidor och da har vi bank-id for ta sig in dar da. Och da har
man identifierat sig och da kan man gora en bestallning dar. Men gér man den bestallningen
for enkel, "Jag vill bestélla detta, detta och detta”. Vi vill ju jobba for att; vad &r det du vill?
Vad ar det du vill ha? Vad ar det du vill komma at? Sa dar &r hur man goér den, om man séger
"vi kan bestélla detta" och ha kryssrutor da tror jag att manga gor det bara for att och sa vet de
inte alls vad det ar de kan fa komma fa ut. Sa dar forsoker vi att fa det till mer ett fritextfalt sa
far man beskriva vad det ar du behdver och sa far vi svara. Man ska naturligtvis ha sina rattig-
heter, men om du inte vet vad ar det du vill ha. Om du inte vet vilka rattigheter &r, da blir det
sahar; Vem ska definiera det da? Ofta nar man hor av sig, sa ar det ju for att man vill ha ut na-
got specifikt och da kan vi absolut hjalpa dig med det och det hade vi gjort dven innan GDPR
antagligen. Det finns inga hemligheter sa. Vad var fragan fran boérjan?

5.29 JF: Det vara bara om ni raknade med att fa manga forfragningar kring dataportabilitet?

5.30 IF5: Just ja! Utav vara 150 000 privatkunder tror vi kanske att det ar 10 av dem som re-
dan i dagsléaget. Vi ags utav Lunds kommun, vi ligger under offentlighetsprincipen. Vi ar re-
dan idag skyldiga att ldamna ut offentliga handlingar, dar jag i samtal med kundservice vet om
att det finns ett tiotal personer som tycker om att begara ut detta i tid och otid. For att de
tycker att de har ratt till det, eller for de tycker det ar kul, lite rattshaverist sadar. Sa de kom-
mer sakerligen begara ut sadar. Men vi laddar inte upp med trehundra man som ska svara pa
konstigheter sadar. Just nu ar det tva pa kundservice som ska borja pa detta. Sen ar det ocksa
sahdr, jo vi drar igang det hér den 25:e maj, det &r inte alls precis innan semestertid och sad-
ana grejer. Det har man ju lite krangel. Samtidigt som man pa IT-hall, man kan ju lamna full-
makter och sant. Det finns orosmoln har pa foretaget. Alltsa vara kunder &r ganska basic, dar
har vi 14 olika kategorier av personuppgifter som vi identifierat. 10 utav dem far ut ur syste-
met bara genom att klicka pa en knapp. Nagra far man jobba lite mer med att hitta, vi har ju
en del olika system och sadér. Vissa svarare an andra att fa ut. Manga av systemen ar redan
uppdaterade infor GDPR. Du skriver in personnummer och sa trycker du OK sa far du ut det.
Men det finns ju orosmoment i kring att t.ex. en fackforening. Manga ar med i facket och sa-
dar. Och sa har vi en jurist till en fackforening och séger "Hej, kan jag fa fullmakter av sa
manga som mdjligt och sa gar jag och kollar vad det finns for data pa er pa olika stéllen." Och
da far han helt plotsligt en fullmakt att komma med 300 forfragningar pa en gang pa ett fore-
tag. Det skulle vara otroligt svart att hantera for oss. [...] HR borde vara den naturliga parten
som ansvarar for detta, men HR har koll pa en vildigt liten del av de grejerna. IT har koll pa
ganska mycket och kundservice har ocksa koll pa en del. Sen &r det systeméagare till olika
konstiga system som sitter pa olika stallen sadar. Sa det har varit en ganska stor utmaning, att
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forsoka pussla ihop det da. Men jag tror att alla dér har... Vi har hundra rutiner for de rattig-
heterna och sa har vi manniskor som sitter specifikt pa de har sju olika eller vad det &r. Och
jag tror vi kommer vara hyfsat forberedda. Men vi kommer inte hitta allt. Men nar vi val far in
en fraga och testar, det ar da man marker vad som hander.

5.31 JF: Vi tankte ga in pa lite mer tekniska fragor. Vilka rent tekniska tror du ar de storsta
utmaningar med att kunna erbjuda dataportabilitet?

5.32 IF5: Alltsé just nu, ar det nog det jag beskrivit innan. Att vi inte vet hur de andras system
ser ut. Men det &r ju en valdigt stor utmaning, sa stor att vi skiter i det i princip. Skiter i det ar
lite hart men, vi skiter verkligen inte i det. Men att vi bedomer det som att det blir, det finns
nagot som heter proportionalitetsprincipen i dataskyddsforordningen ocksa. | det da, nar inom
tre ar kommer det har systemet inte finnas. Ska vi da ploja ner fem miljoner for att sen an-
vanda det i tva och halvt ar och sen sa inte anvanda det igen. Da finns en san grej. Naturligt-
vis, hur tar vi emot data da? Visst du har ratt att fa flytta datan fran ett foretag till ett annat,
men det maste ju ocksa innebdra att vi maste ta emot datan. Och i dagslaget tror jag inte det ar
nagot annat energibolag som vill gra pa nagot annat satt an det vi gor idag egentligen. Sen
vet man ju att, beroende pa hur man gor tolkningen personuppgifter, sa faller ju mer eller
mindre saker ute eller innanfor scopet sa att sdga. Sen &r det ocksa sa har, vad ska vi gora med
den datan? Helt pl6tsligt far data fran ett annat nat en ett eget i vara system. Visst att vi har
data i vara system for att drifta vara nat, det ar darfor vi har den datan, for att skapa fakturor
och sant dar. Det blir véldigt svart for oss, vad ska vi ha den datan ndgonstans? Vi behévde
den inte till nagot annat &n att uppfylla ett krav inom GDPR. Nej men det ar nog det storsta,
att synka med andra foretag.

5.33 JF: GDPR ér ju relativt otydligt kring vilka format som man ska anvéanda sig av.
5.34 IF5: Absolut.

5.35 JF: Dér star bara att det ska vara strukturerat, allméant anvant och maskinlasbart.Vilka ut-
maningar har ni uppdagat kring vilka format ni ska anvanda?

5.36 IF5: Ja, alltsa det ar jattesvart att veta. Jag tanker att de allra flesta manniskor klarar att
lasa in Office. Sen ar det ju fragan, hu mycket data blir det da? Vi samlar ju in ofantliga
mangder data pa det har foretaget. Men just nu sa ar har jag nog bara tankt rent praktiskt att
det blir bara ett excelblad, det blir valdigt basic. Som jag tolkar det finns det inget krav pa vil-
ken struktur de ska vara pa datan utan den ska bara vara allméant lasbart utan vi skickar ivag
en datafil till dem, en csv kodad, alltsd kommaformaterad fil med bara massa data pa. Sa far
de gora vad de vill med den datan. Det &r ju &nda deras data.

5.37 JF: Det &r ju som sagt ett rekommenderat format i lagen.

5.38 IF5: Visst, att skapa en san och skicka ivag den. Men att fa en san da och géra nagonting
med den. Det kénns otroligt konstigt.

5.39 JF: GDPR rekommenderar ocksa att man eventuellt kan bygga ett web-API for kun-
der att ga in och hamta data. Men det namnde du med redan med Mina Sidor.

5.40 IF5: Ja, det har vi redan idag. Nagot av det forsta som hande dar for ett ar sedan var ju
att vi delade upp det lite i tva. Jag ansvar for det 6vergripande, hur hanterar vi detta, hur job-
bar vi Kraftringen. Ja pa Kraftringen, hur hanterar vi personuppgifter? Alltsa det har med att,
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har jag kundkontakt sa ska jag inte ha kvar den kundkontakten i mailen utan den ska in i sy-
stemet sa att kunden sedan har ratt att fa ut den datan vi har pa den. Sa att det inte sparas
massa grejer i mailen och inte ndgon annan stans. Men sen tar det sitt avtryck ocksa i att vi
hade 14 storsta system ocksa, dar vi har alla vara kunder och sant. Dar de direkt gick ut och
att vi behover bli GDPR-kompatibla, vi satter krav och sadar. Men alla de har stora systemen
som hanterar vara kunddata, dar har vi stallts krav pa att de ska vara GDPR-kompatibla. Och
jag tror om ett ar sa ar det inget system som gar att saljas om det inte & GDPR-kompatibelt.
Och det kommer ocksa finnas behov av system som dar det synkar in, sa vi ocksa, om det ar
nagon som fragar om en GDPR-kompabilitet sa ska det vara inbyggd i alla system vi har. Sa
man bara skriver in personnummer och sa far du ut allting. Da har man ocksa sa langt att man
har definierat vilken data ar tillhandahallen av kunden och vad man har rétt till. Men i dagsla-
get finns ingen prejudicerad dom som sager "det har ar personuppgifter" man vet inte utan da
far man chansa lite. D& kan man antagligen ga och stalsatta sig vansinnigt, ""nej men vi tror att
allt ar personuppgifter” och da far du ut precis precis allt. Mitt favoritexempel dr GSR, ett
nummer som &r en san femtonsiffrig kod vi har for att identifiera vilken méatare som ar din.
Och den &r helt obegriplig, den far inte ens plats om lagger ut dem i ett excelark sa avrundas
de fyra sista sifforna. Om da jag skickar ut massa data till dig och sager att det har ar ditt
GSR, det har vi for att identifiera din matare och saledes dig. "Va ska jag géra med det har
da?" Det finns sa mycket data som ar helt meningslost att visa for kunden. Vi sager att vi har
anlaggningsinformation pa dig, vi vet var din anlaggning ar, hur gammal den ar etc. Sa det
finns jattemycket information dar, pa varje elnatskund, sa ska man skriva, tror jag testade
skriva ut och da blir éver 100 olika falt man kan ha da. Men da har vi postnummer och adress
och sen kan det vara ju var du bor nagonstans for att vi ska skicka brev till dig. Men sen
kanske det ar sa att du har en sommarstuga och anlaggningsadressen och postadressen inte ar
det samma. Ska man sen definera allt det har och sdga att det har ar personuppgifterna vi har
pa dig och kan ha pa dig, da blir det oandligt mycket konstiga grejer. Samtidigt som det &r
helt ointressant for kunden. De behdver veta att vi samlar in personnummer for att vi gor en
kreditupplysning och for att garantera att du ar du. Sa den information du vill veta. Medans i
dataportabilitet eller &nnu mer i det hér registret sa far du bara ut all data. Det finns inget krav
pa att du ska definiera vad det ar for data och vad anvander vi den till egentligen.

5.41 JF: Vi tankte g vidare in pa standardformat. Har ni nagra egna branschstandarder ni
jobbat efter, foljer ni nagot ramverk eller har ni dialog med andra verksamheter i samma sek-
tor?

5.42 IF5: Just det har med dataportabiliten som finns idag, dar finns det en standard som an-
vands av elbolag i hela Sverige som jag forstar det. Jag ar verkligen ingen expert pa det sa va-
gar inte saga vad den heter eller sa. Men det &r verkligen uppstyrt hur det fungerar och det
sker i vara system automatiskt. Det ar ingenting pa kundservice man maste bygga ihop. Det
kommer in en begéran, jag vill flytta eller sadar. Da tar man in det i systemet och sa skickar
man nagon fil, kommer inte riktigt ihag. Sa ja absolut verkligen och just i energibranschen blir
det valdigt mycket for att det ska bli samma standarder. Stérre utmaningen blir ju att synka
ihop med hela EU och sadr.

5.43 EB: Men nér det géller just dataportabiliet i GDPR, finns det nagon uttalad standard eller
dialog om ett sadant?

5.44 IF5: Inte mig veterligen. Inte just om GDPRs dataportabilitet sa. Men jag tror att det va-

rit sa mycket i GDPR att forsoka komma pa vad GDPR &r egentligen. Sen nar branschorgani-
sationen séger; "vi tar inte tag i GDPR", ska jag stélla mig sjalv och kriga som energibolag
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nar det finns 150 andra som ocksa borde kriga om de har fragorna. Vi borde samlas kring
detta, men eftersom varan branschorganisation har i uppdrag att samla oss kring olika fragor
véljer att backa ifran det. D& behdver vi i ett samarbete med andra forsoka forsta, hur fungerar
era system och hur fungerar vara system. Det blir en valdigt stor grej. Kraftringen valde att
inte lagga de resurserna pa att driva ett sant arbete utan vi forsoker hitta hur vi klarar oss
sjalva istallet. Och sa forséker man vara snabbfotad och férsoka kunna anpassa eftersom. Ef-
tersom det ar sa mycket fragetecken fortfarande sa sager vi att vi loser det for hand forsta ti-
den och sen l6ser vi det allt eftersom. Vi har identifierat det som ett problem och &r beredda
och svara pa det nar fragan kommer. Vi vill veta vad andra tycker ocksa.

5.45 JF: Vi tankte ga dver till lite mer organisatoriska eller processororienterade fragor. Vilka
utmaningar enligt dig, har ni stallts infor for att kunna erbjuda dataportabilitet pa ren organisa-
torisk niva? Har ni upprattat nagra speciella nya policies eller riktlinjer?

5.46 IF5: Ja alltsa, dataportabilitet &r ganska djupt ner i GDPR. Sa det jag har gjort ar att jag
har tagit... Forst har vi informationsakerhetspolicy som ligger éverst, som ocksa ar ganska ny,
den antogs bara for nagra manader sedan. Den ar hur Kraftringen ser pa sakerhetsklassad in-
formation, information éverlag och vidare om vi delar ut eller delar ut den i sa vidare. Under
den sa riktlinjer for GDPR, riktlinjer hur vi hanterar personuppgifter. Som vi egentligen borde
lagga under informationssakerhetsdelen da, men eftersom det blir en sa specifik lag och sa
hoga boter dd om man inte skéter sig ar det bra att bryta ut den for att visa datainspektionen.
Visa dem att det ar sahar vi jobbar med det och vara tydliga med det da. Egentligen hade man
kunnat véva in det och bara sdga: "att det hér tdcks av den har meningen och den sager unge-
far samma sak." Men blir sa jobbigt om man skulle vara tvungen att forklara det, tyckte jag.
Den beskriver da hur kraftringens medarbetare ska jobba med GDPR generellt. Det har med
att man inte ska spara i mailen och att man ska ha rutiner och riktlinjer som uppdateras. Vem
som granskar och interngranskning och efterlevnadskontroll och sant. Sen rent organisato-
riskt, vem &r det som ansvarar jo det &r ju Kraftringen Energi AB som ansvar som vilket i sin
tur haller VDn ansvarig. Men sen sa har vi en roll som heter personuppgiftssamordnare kallar
vi den som kommer fortsétta det som jag gér som projektledare. Detta for att halla ihop det da
det ar s& manga olika avdelningar pa det har foretaget som ar ansvarig for sa manga olika de-
lar. Men kunden i helheten &r dess ansvar sedan. Under den sa visar sen da rutiner hur vi han-
terar de registrerades rattigheter. Sa det ar val det tredje dokumentet da. Dar star ju da alla ty-
per av rattigheter som man kan ha, vad ar det 13-22 eller vad det ar. Da har vi en for vara kun-
der och en for var personal som vi haller pa att ta fram nu da. Sa i den sa kommer det sta tyd-
ligt hur det fungerar och vad som ska gdéras och vad hander om folk hér av sig och vill ha
detta sahar.

5.47 EB: Vad blev den storsta utmaningen med att ta fram den hér hela vagen ner till datapor-
tabilitet?

5.48 IF5: Jag tror den stOrsta utmaningen varit att hitta vem det ar som &r ansvarig, eller utse
vem som &r ansvarig da alla vill trycka det ifran sig. Jag har under lang tid kant att man séager:
det ar ju kundservice som hanterar vara personuppgifter, det &r ju dom som é&r i kontakt med
kund, men det ar ju inte kundservice som bestammer vilken typ av personuppgifter vi ska pa
vara kunder. Om vi ska kunna fakturera vara kunder sa maste vi ha en viss typ av data, da ar
de redovisning eller ekonomi som ansvara for det. Om vi har en kundkategori sa behéver vi
uppratthalla den kundkontakten pa natt satt, eller vilka nyttigheter ska vi samla in. Det &r inte
kundservice som &r ansvarig for vilka kunduppgifter vi behdver, det ar ju antagligen forsalj-
ning som skapar kundkategorin. Det har varit valdigt svart att beskriva och forklara for folk
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att.. du ansvarar for detta. Man skjuter det ifran sig. Darfor vill jag ha personuppgiftssamord-
nare.. och det &r ju de som inte borde finnas for alla ska ta sitt eget ansvar. | grundlaget ar det
ju en sa ny grej sa folk kommer inte forsta.. saker kommer falla mellan stolarna. Folk kommer
séga: "jag fattade inte det hdr, och det har ar inte mitt ansvar!". Ansvar skulle jag vilja séga ar
det som fortfarande &r lurigast.

4.59 JF: Har ni behdvt upprétta nya processer vid en dataportabilitetsbegaran?

5.50 IF5: Ja, det ingar ocksa i de har riktlinjer. Vi har ju valdigt mycket mailkonversationer
med var kunder och allt det har ska i vara system.. och i absolut flesta fallen sker detta, men
det ar ocksa sa att det inte hander. T.ex pa affarsutvecklingsavdelningen har vi lite nya idéer,
om vi tar ett fanigt exempel: energibranschen har ju varit mycket, vi séljer energi punkt slut..
vi maste utveckla oss sa vi har borjat sélja solceller och borjat med e-mobilitet. Dar kommer
vi i en situation dar det fortfarande ar under utvecklingen, och mycket av de fragorna som
kommer till kundservice kan dom inte svara pa, for att det ar sa nytt.. det ar ingen standard-
grej. Da kan kunden fa direktkontakt med nan pa affarsutveckling till exempel, och hér pa af-
farsutveckling har vi ingen rutin pa att vi ska fora in uppgifterna i kundhanteringssystemen.
Da behdver vi bygga upp rutiner for det, men det finns sékerligen.. hela det har med sam-
tycke. Vi maste bygga upp nya rutiner for att se till att folk inte sparar data pa hog. Vi har natt
som heter L-disk dar folk spara allt mojligt bara for att. Man vill ha mycket statistik, sjuksta-
tisk eller forséljningsstatistik eller energianvandningsstatistik.. all san statistik ska pseudony-
miseras.. och det tror jag inte man gor idag. Man vill veta vilken typ av grundkund och istéllet
for att saga att det ar privatkund eller foretagskund sa har man bara namn pa alla.. for- och ef-
ternamn pa alla som &r villakunder och sen sa ser man att dar star ett foretagsnamn, och det ar
sd man har koll pd vem som &r vem. Pa detta séttet far man inte ha det.. det & mycket basic
grejor som maste goras.. uppgiftsminimering kommer det bli mycket av.

5.51 EB: Dom har processerna som ni kan ha behdvt ha sétta upp eller redan &r pa plats, ar
nagra av dom automatiserade? eller ar det tankt att dom ska bli automatiserade?

5.52 IF5: Vi har jobbat simultant med nagot som heter Kraftringens processer dar man da ska
definiera hur man gor nagot. Sen for man in det i ndgot som heter.. ja vad hette det? 2C8 tror
jag det hette. Dar ser man om man far en viss fraga sa ska man gora pa ett visst satt. Tanken &r
att detta i langden ska tas in i vara system.. och da ar det sa har vi gor och sen ska man uppda-
tera den har en gang i halvaret eller en gang om aret. | den uppdateringssnurran maste vi fa in
GDPR-fragorna: har vi andrat processen pa nagot satt och hur har det paverkat hur vi samlar
in var personuppgifter? har vi samlat in nagot ny typ av personuppgift? men det kommer an-
tagligen borja med om det har paverkat var hantering av personuppgifter: Ja eller Nej - far du
ett Ja, da ska du gora de har grejorna. Det har ar vart mal som vi hoppades att vi skulle hinna
med i borjan men det tog lite for lang tid, for vi behdvde satta oss pa plats forst. Tanken ar
anda att vi ska hinna i mal.

5.53 JF: Har ni gjort nagra specialla anpassningar for att ni ska ha ett gransoverskridande
samarbete med t.ex. bade konkurrent och de som ni samarbetar med inom sektorn?

5.54 IF5: Ja, dels &r vi med i olika samarbeten da vi har system.. alltsa om vi har ett extern fo-
retag som bygger ett system for hantering av personuppgifter pa olika sétt, sa saljer ju dom det
ocksa till andra foretag. Det dr ganska manga energibolag som har samma typ av system.. dar
vi i vanliga fall har samarbeten.. alltsa man har en slags dgandeforening dar man driver for-
andringsarbete via andra foretag.. i IT-utveckling. Jag var ocksa med energidataféreningen
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déar man pratar om hur man lagrar och arkiverar saker.. dar lyfter dom upp ett samarbete ener-
gibolagen emellan. Dom valde ett annat system for register eller behandling nu i samband
med GPDR é&n vad vi valde.. deras system utgick fran vilka system vi redan hade.. men jag
ville ha ett system som utgick fran vilka kunder man hade. Darfor gick vi isér.. dock var det
mycket samarbete dar vi delade policys med varandra och sant. Samtidigt var det sa har: Hur
fungerar era system? Dom kanske hade ett system som stamde och tva som inte stamde och
var lutar dom i detta? Man fick lara sig mer hur deras verksamheter fungerade.

5.55 EB: Vidare, nasta fraga handlar kring Privacy by Design. Ar du bekant med det?
5.56 IF5: Absolut!

5.57 EB: Hur forhaller ni er till Privacy by Design som strategi eller ramverk nar ni utvecklar
nya system eller processer? Nagot som har tagits i atanke kring dataportabilitet?

5.58 IF5: Nu kénde jag att jag svarade lite snabbt har, men vi har ju en hel avdelning som job-
bar med sakerhet.. vi har ju en anstélld som jobbar som informationssakerhetsansvarig, sa vi
jobbar valdigt mycket med detta. Sen har vi massa viktigt data i vara system som inte far
lamna husets fyra vaggar. Vi har ju tagit in jurister som staller hoga krav pa vara systemleve-
rantorer.. men vi har ju jattemanga system som kops in for att géra nan mindre grej och pa
dessa har vi inte den tunga granskningen.. men vi jobbar mycket pa det och vi har en avdel-
ning med fyra anstallda som bara jobbar med sakerhet. Inte bara personsékerhet utan ocksa
datasdkerhet sa vi tar det valdigt seriost. Och vi staller hoga krav pa integritet och sakerhet i
de system som hanterar vara kunder och anstallda.

5.59 EB: Som avslutande fraga.. vad &r enligt just dig personligen den storsta utmaningen
med att kunna erbjuda dataportabilitet?

5.60 IF5: Det &r nog att man behover synka med andra foretag och att dom som jag tyckte
skulle gora det.. inte gjorde det.. alltsa att branschorganisationer borde ta tag i det har och
séga: vi anser att det ar dom har grejer inom dataportabilitet som borde géras. Dom skulle bju-
dit in 10 olika energibolag som satter sig i ett rum i 3 timmar vad ga igenom vad som anses
vara personuppgifter och vad ska vi skicka och hur ska vi ta emot detta. Det borde man egent-
ligen kunna l6sa pa tre veckor men man valde att inte ta tag i det. Vilken data forvantas det av
0ss? Jag menar; om jag som kund kommer och sdger; jag vill ha ut den data jag har ratt till!
Da vet inte vi vilken data du har ritt till, och du vet inte det heller.. hur ska du som kund
kunna granska oss att du fatt med dig ratt data? och sen flyttar du ifran oss och far med dig en
typ av data, och sen flyttar du ett ar senare till ytterligare ett nytt foretag och far med dig an-
nan data for dom har tolkat det pa ett annat séatt. Det &r nog samarbetet som ar det viktigaste.
Det har s6ks men det har inte funnits.

5.61 JF: Da tror jag inte vi har fler fragor. Da skulle vi saklart vilja erbjuda transkriptionen av
intervjun om du vill &ndra nagot, eller stryka nagot som du sagt eller vi sagt. Om du vill ha det
kan du fa det.

5.62 IF5: Nej tack det &r bra.
5.63 JF: Da far vi tacka sa mycket.

5.64 EB: Ja, tack sa mycket.
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