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Big data-analyser ar ett kraftfullt verktyg for manga organisationer idag. Genom att analysera
stora mangder data kan organisationer se monster, trender, dra slutsatser och forutspa saker
som annu inte skett. Men aven om fordelarna med teknologin ar manga sa kan Big data-
analyser kranka den personliga integriteten pa manga satt. I samband med inférandet av den
nya Dataskyddsfoérordningen och de 6kade kraven pa den personliga integriteten undersoker
vi hur detta paverkar Big data-analyser. Vi undersoker dven fordelar och nackdelar med
teknologin, hur den kan kranka den personliga integriteten och vad GDPR stéller for krav pa
organisationer idag. | undersdkningen har tre organisationer intervjuats som har god kunskap
angaende Big data-analys och insikt i lagandringen. Aven Datainspektionen har intervjuats da
vi vill ha en bred bild och fa insikter fran lagstiftningens perspektiv. Det visade sig att Big
data-analyser kommer att forandras. Med bland annat 6kade krav pa rattslig grund vid varje
behandling leder detta till dyrare och mindre flexibla analyser samt en 6kning av att
anonymisera data, for att skydda personerna som behandlas. Aven béttre kunskap inom
organisationer angaende vad som &r en krankning behdvs, och tydligare etiska ramverk utover
GDPR-lagen.
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1 Introduktion

Det tidigare konceptet Big data &r inte langre ett koncept utan en verklighet, idag finns enormt
stora ostrukturerade méngder data, som ar oerhért vardefull for de som kan hantera och
analysera den (Sharda, Delen, & Turban, 2014). Varje dag véxer méngden data som
produceras exponentiellt. Sensorer fran en enda Boeing jetmotor producerar 20 terabyte data
varje timme, Youtube producerar mer an en terabyte var 4:e minut och CERN
partikelacceleratorn producerar otroliga en petabyte (1000 terabyte) data varje sekund (Sharda
etal., 2014).

Nar vi anvander vara mobiltelefoner, datorer, sociala medier, handlar i affaren eller pratar
med var home pod samlas data in om oss, och insamlingen av data verkar inte minska (Kuner,
Cate, Millard, & Svantesson, 2012). Varije like vi gor pa Facebook sparas och genom vara
sokningar via sokmotorer genereras direktreklam till oss (Grassegger & Krogerus, 2017).
Genom att ha tillgang till stora méangder data fran olika kéllor ges mojlighet att finna ménster
och upptacka hemligheter som tidigare varit gmda och okanda (Kuner et al., 2012).
Organisationer anvander Big data-analys for flera syften och har blivit ett viktigt fundament
for flera foretags framgang (Deloitte, 2013). Organisationer anvander sig bland annat utav Big
data for att forbattra kundlojalitet, segmentera kunder, fa konkurrenskraftiga fordelar och gora
mer effektiva affarsbeslut (Deloitte, 2013). De senaste amerikanska valen har bade
republikanska och demokratiska kandidaterna anvént sig av analyser av Big data; George W.
Bush, Obama, Trump och Hillary Clinton for att namna nagra (Markman, 2016). Dar hade
Big data-analys en stor roll for mojliggérandet av analysering pa den amerikanska
befolkningen (Markman, 2016). Aven det senaste amerikanska valet 2016 lades mycket fokus
pa analyser av Big data for att skapa mer precisa kampanjer for olika omraden, kon, ras eller
till och med pa individniva (Grassegger & Krogerus, 2017).

Uppkomsten av Big data-analyser har stéllt nya utmaningar for den personliga integriteten
(Integritetskommittén, 2016). Skandalen med Facebook och Cambridge Analytica gjorde att
manga fick upp 6gonen for Big data och dess problematik for den personliga integriteten.
Enligt de senaste rapporterna ror det sig om kanslig privat information fran 87 miljoner
maéanniskor som Facebook delat med sig av till Cambridge Analytica beréttar Facebook sjalva i
en bloggpost (Schroepfer, 2018). Detta bland annat, for att mojliggora grundliga analyser av
befolkningen och anvénda detta i bland annat den amerikanska valrdrelsen (Miniter, 2018).
Big data har med andra ord en stor inverkan pa vara vardagliga liv d&ven om anvandarna sjalva
inte behover vara sarskilt medvetna om det (Integritetskommittén, 2016). Denna typ av
teknologi, samt ett flertal typer av behandlingar ska vi i Europa vara skyddade mot i och med
GDPR-lagen (General Data Protection Regulation) som borjar gélla den 25:e maj 2018
(Datainspektionen, 2017a).

GDPR-lagen skall hindra behandling av personuppgifter som kan krénka den personliga
integriteten (Datainspektionen, 2017a). Den kommer ersétta de personuppgiftslagar som idag
finns i EU:s medlemsstater och dven galla for alla lander utanfér EU som hanterar
personuppgifter tillhérande en EU-medborgare (Datainspektionen, 2017d).
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Dock rader det delade meningar i samhallet pa vilken effekt GDPR kommer att fa for individ
och organisationer, EU-parlamentarikern Christofer Fjellner (M) menar pa att de nya reglerna
bygger pa en foraldrad syn pa hur den personliga integriteten bast varnas och att den nya
lagen kommer att hdmma innovation och konkurrenskraft i Europa (Fjellner, 2018). Daniel
Akenine, sékerhetschef pa Microsoft, menar samtidigt pa att det ar en modern lagstiftning
som lampar sig val i ett digitalt samhélle dar vi individer kommer fa en ljusare framtid i
samband med uttkade rattigheter i relation till féretag som hanterar personuppgifter
(Akenine, 2017).

1.1 Problemformulering

Ar 2016 utkom en rapport fran Integritetskommittén, en svensk parlamentarisk kommitté med
uppgift att kartlagga faktiska och potentiella risker for intrang i den personliga integriteten
som kan uppsta med anvéandning av IT i privat och offentlig verksamhet
(Integritetskommittén, 2016). Kommittén fann bland annat att Big data for med sig allvarliga
risker for den personliga integriteten.

Faktorer som i detta sammanhang ar av betydelse for risken for den personliga integriteten,
ar att Big data innebar att uppgifter hanteras for nya andamal som inte ar kanda vid
insamlingen. Det medfor att den enskilde forlorar bade kdnnedom om och inflytande dver hur
uppgifterna hanteras. Med Big data blir det sarskilt tydligt att personuppgifter betraktas som
en handelsvara med ett hogt kommersiellt varde. Det medfor en avsevart 6kad risk for
spridning av uppgifterna till parter som inte ar kanda fér den enskilde.

Kommittén anser darfor att Big data for med sig en allvarlig risk for den personliga
integriteten.

(Integritetskommittén, 2016, s. 115)

| Sverige &r vi skyddade av personuppgiftslagen (PuL) som har till uppgift att skydda
maéanniskors personliga integritet i samband med behandlingar av personuppgifter. Med
behandling omfattar insamling, registrering, lagring, bearbetning med mera
(Datainspektionen, 2007a). Den nya GDPR-lagen, som har en mer omfattande lagstadga samt
hdgre och mer kannbara straff vid brott mot lagen &n PuL tilltrader den 25e maj 2018
(Datainspektionen, 2017a). I personuppgiftslagen finns en “missbruksregel” for ostrukturerad
data som forsvinner i samband med den nya GDPR-lagen (Datainspektionen, 2017c). Det
innebar att samma regler galler for alla typer av personuppgifter oavsett om det ar ett
personnummer i ett dokument, en ljudfil med en persons rost pa, en bild pa en person, filmer
eller en illustration som forestéller en person (Datainspektionen, 2017c¢), allt detta klassas som
en personuppgift (Datainspektionen, 2017c). Detta kommer att omfatta Big data som bestar
till 95 % av ostrukturerad data (Gandomi & Haider, 2015). Den nya lagen medfor en hel del
administrativt arbete for hundratusentals foretag framdver, om ett foretag exempelvis vill
publicera bilder pa sociala medier eller pa sin egen webbplats fran det senaste foretagseventet
maste det finnas en rattslig grund till publiceringen (Datainspektionen, 2018). Det innebar att
foretaget maste vara valdigt tydliga med att bilder kommer tas under eventet och eventuellt
publiceras offentligt (Datainspektionen, 2018).
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Med den nya GDPR-lagen kommer EU-medborgare &ven fa ratten att bli bortglomd och
raderade ur organisationers databaser (Datainspektionen, 2017g). Aven detta kan lata som en
relativt simpel process men i verkligheten kan bli mycket kostsamt for organisationer pa
grund av det administrativa arbete som kommer att kravas. Dels maste organisationen radera
all information de har om personen men ocksa informera samtliga parter de lamnat ut
information till att en radering skall ske (Datainspektionen, 20179).

Organisationer som genomfor Big data-analyser kan komma att genomga stora forandringar i
och med inférandet av den nya lagen. Big data-analyser som fortfarande ar ett relativt nytt
fenomen har intensifierats de senaste dren och blivit en viktig forutsattning for flera foretag
(Columbus, 2017) men med de 6kade kraven pa personlig integritet kan detta komma att
forandras (1CO, 2017). Den personliga integriteten &r viktig i samhaéllet idag, men till vilket
pris kommer det att fa for Big data-analyser samt organisationer som verkar i och mot EU-
lander. Dessa fragor avser vi att fa svar pa med var forskningsfraga:

Hur inverkar storre krav pa personlig integritet Big data-analys ur ett
organisationsperspektiv?

1.2 Syfte

Syftet med denna uppsats &r att undersoka hur GDPR-lagen kan komma att paverka Big data-
analyser. Fokus kommer &ven ligga i mojligheter och problem med Big data kopplat till ifall
eventuella krankningar av personlig integritet kan komma att stavjas med i samband med att
den nya GDPR-lagen trader i kraft.

1.3 Avgransningar

« Visjdlva kommer inte att férsoka oss pa egna tolkningar av GDPR
(dataskyddsforordningen), utan kommer att anvanda oss av sekundarkallor, som
exempelvis datainspektionen.

« Fokus kommer ligga pa organisationer i Sverige da vara informanter i huvudsak
arbetar pa den svenska marknaden
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2 Litteraturgenomgang

| detta kapitel gar vi igenom tidigare forskning inom omradet, dar litteraturgenomgangen
inleds med forklaring av Big data och 6vergar sa smaningom till GDPR och personlig
integritet. Litteraturgenomgangen ligger till grund for den empiriska undersékning som
presenteras i kapitel 4. Detta kapitel avslutas med en sammanfattande tabell Gver vad som
kommit fram i litteraturgenomgangen.

2.1 Big data

2.1.1 Vad ar Big data

Trots att konceptet Big data har varit etablerat ett tag sa finns det inte nadgon direkt vedertagen
definition av begreppet (Gandomi & Haider, 2015). Bello-Orgaz, Jung & Camacho (2016)
menar att Big data inte handlar om att lagra eller ha tillgang till stora mangder data utan malet
med Big data &r att analysera stora mangder data sa att datan blir meningsfull och skapar
varde. Enligt Russom (2011) har det blivit vanligt att forklara Big data genom att summera
det i tre stycken V:n — Volume, Variety, Velocity (volym, variation, hastighet). Dar man skall
se de olika V:na som tre olika dimensioner av data (Rosyad, 2016).

Dessa V:n har dven Gartner med i sin definition av Big data ’Big data is a high-volume, high-
velocity, and/or high-variety information assets that demand cost-effective, innovative forms
of information processing that enable enhanced insight, decision making, and process
automation” (Gartner, 2012).

Figur 1: The 3 V’s of Big Data. (Russom, 2011, s. 6)
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Volume refererar till magnituden av data som kommer fran olika kallor. Datavolymer som
handlar om flera tera- och zetabytes, storlekar som 6kas for varje dag som gar(Gandomi &
Haider, 2015). Enligt en undersokning som IBM gjorde ar 2012 sa menade mer an halften av
1144 respondenter att datavolymer Over 1 terabyte bor klassificeras som Big data eller stora
datavolymer (Gandomi & Haider, 2015).

Velocity handlar om hastigheten pa datadverféringar, datainhdmtning och den hastighet som
data bearbetas (Rosyad, 2016). For flera foretag och applikationer ar hastigheten mer viktig &n
datavolym. Genom att kunna hantera realtidsinformation och data snabbt ger det foretag en
majlighet att vara mer agila an sina konkurrenter (McAfee & Brynjolfsson, 2012).

Variety — Handlar om vilken struktur datan har, dar det finns tre olika format; strukturerad,
ostrukturerad och semistrukturerad (Gandomi & Haider, 2015). Strukturerad data refererar till
data som ar organiserad exempelvis tabelldata som finns i kalkylblad eller relationsdatabaser.
Strukturerad data utgor ungefar 5% av all data (Gandomi & Haider, 2015). Ostrukturerad data
handlar om text, bilder, ljud och har 6kat explosionsartat i takt med sociala-mediers framfart.
Semi-strukturerad data, exempelvis XML eller HTML, data som saknar formell struktur men
som innehaller taggar for att separera dataelement (Charan, 2015).

Flera personer och organisationer har &ven adderat fler V:n som, Value och Veracity (varde
och riktighet), for att fa en &nnu mer omfattande definition och forstaelse om vad Big data ar
och innebdr (Bello-Orgaz, Jung, & Camacho, 2016). Dér value innebdr att hdmta vardefull
information fran stora uppsattningar data och dar veracity hanvisar till att data och
information som man hamtar och anvénder sig av ar trovardig och korrekt och kan anvéndas
vid beslutsfattning (Bello-Orgaz et al., 2016).

2.1.2 Mojligheter med Big data

Frasen “kunskap ar makt” myntade den brittiska filosofen Francis Bacon for 6ver 400 ar
sedan (Vickers, 1992). Big data handlar om att ju mer man vet om nagonting, desto lattare blir
det att fa nya insikter, gora traffsikrare forutsagelser och fatta battre beslut (Berner, Graupner,
& Maedche, 2014). Big data kraver kostnadseffektiva och innovativa former av
informationshantering for forbattrad insyn och beslutsfattande (ICO, 2017). Genom att
jamféra och analysera stora mangder data kan relationer som tidigare varit dolda att
upptéckas. Dessa relationer ger organisationer storre lardom och battre beslutsfattning (Marr,
2017).

Anvandningsomradena for Big data-analyser ar manga, det anvéands bland annat inom
forskning pa sjukdomar och inom sjukvarden. Forskare anvander bland annat Big data-
analyser for att kartlagga aktiviteten pa éver 100 miljarder neuroner i hopp om att finna svar
pa gatorna kring Alzheimer och Parkinson (Michael & Miller, 2013). Inom sjukvarden kan
Big data-analyser vara ett verktyg for lakare och forskare. Mellan ar 2000 - 2010 genomfordes
en omfattande analys inom sjukvarden i Storbritannien eftersom de hade véldigt Iag
éverlevnadsniva hos deras cancerpatienter. Genom att anvanda komplexa algoritmer som
analyserade 118 miljoner journaler av 2 miljoner patienter kunde man se att nastan 25 % av
alla faststallda cancerdiagnoser skedde i samband med ett akutbesok. Man kunde ocksa se att
de patienter som fatt sin diagnos vid ett akutbesok hade lagre chans att 6verleva sin cancer
(ICO, 2017). Detta gjorde att sjukhusen aktivt tog in patienter till l&karundersékningar som
var i riskzonen utifran de grundliga analyser man genomfort. Nagra ar senare var

~10-


https://paperpile.com/c/eDPcFK/X1hj
https://paperpile.com/c/eDPcFK/X1hj
https://paperpile.com/c/eDPcFK/X1hj
https://paperpile.com/c/eDPcFK/9qPP
https://paperpile.com/c/eDPcFK/CAtu
https://paperpile.com/c/eDPcFK/X1hj
https://paperpile.com/c/eDPcFK/X1hj
https://paperpile.com/c/eDPcFK/R2nN
https://paperpile.com/c/eDPcFK/KZzU
https://paperpile.com/c/eDPcFK/KZzU
https://paperpile.com/c/eDPcFK/LppR
https://paperpile.com/c/eDPcFK/1Sgj
https://paperpile.com/c/eDPcFK/1Sgj
https://paperpile.com/c/eDPcFK/kITJ
https://paperpile.com/c/eDPcFK/GMfe
https://paperpile.com/c/eDPcFK/GMfe
https://paperpile.com/c/eDPcFK/ctjQ
https://paperpile.com/c/eDPcFK/kITJ

Big data, pa gott och ont Gustav Stigestadh, Felix Moberg

upptacknings-nivan vid akutbesdk nere pa 20 % och tillsammans med genomférandet av
kampanjer som riktar sig till riskgrupper fortsatter denna siffra att sjunka (ICO, 2017).

Andra anvandningsomraden dar Big data tillampas &r bland annat inom kundsegmentering.
Informationen som foretag samlar in later dem profilera och segmentera deras kunder (IBE,
2016). Mestadels anvands informationen i marknadsforingssyfte men information tillater aven
kartlaggning av personliga attribut hos kunder som deras formaga att handla vissa produkter
eller tjanster och influera deras mojligheter att kopa vissa produkter (IBE, 2016).

Det finns en stor tendens att aterforsaljare analyserar ditt kpbeteende och monster for att
rékna ut vad du gillar, vad du behdver och vilken rabatt som tilltalar dig mest (Duhigg, 2012).
Ett numera klassiskt exempel pa hur foretag kan anvanda Big data skrev Duhigg (2012) om i
New York Times. Den amerikanska detaljhandelskedjan Target kunde med hjélp av analys
och algoritmer av kunddata och kunders kdpbeteenden forutspa ifall en kvinna ar gravid, detta
utifran vilka varor hon kopte. De lyckades med hjalp av analysen estimera vilken manad de
kunde vara gravida i och nar de skulle foda. Denna information anvands sedan for att ge rabatt
till bebis-relaterade varor och kuponger relaterade till i vilken graviditetsstadie kvinnan
befann sig i. Metoder och analyser som detta exempel har blivit ifragasatt som
integritetskrdnkande och oetisk (Duhigg, 2012).

2.1.3 Analyser av Big data

Oavsett storlek eller typ av information &r den ganska obetydlig om den inte anvands pa ratt
sétt, men genom att analysera den insamlade datan kan organisationer ldra sig och se ménster
av den (Sharda et al., 2014). Analyserna som genomfors kan visualisera data i olika typer av
modeller, dessa modeller kan géra det mojligt att forutse saker som brottsaktivitet i vissa
omraden vid olika tider, sjukdomsspridningar, olika trender pa marknaden, rakna ut
flygbiljettspriser automatiskt och mycket mer (ICO, 2017; Sharda et al., 2014). Nagra olika
typer pa analyser av Big data ar:

« Anvéndningen av algoritmer
Nar analys av data sker traditionellt sett s& beslutas vad som skall hittas genom
analysen, och sedan skapas en query for att ta fram den information som 6nskas. Big
data-analyser startar sallan med en fordefinierad query, utan kors i en
“upptickningsfas” dir ett stort antal algoritmer Kors tillsammans pa en stor mangd
data (1CO, 2017). Detta for att hitta ett flertal likheter, samband och ménster. Néar ett
onskat samband eller ménster upptackts férandrar man algoritmerna i
“anvindningsfasen” och man agerar pa data istéllet for att tinka med data som i den
tidigare fasen (ICO, 2017). Systemet lér sig sedan vilka kriterier som ar relevanta
genom de manga analyser av data, detta ar saledes en form av maskininlarning (1CO,
2017).

e Opaciteten av bearbetning
De mest avancerade typer av maskininlarning kallas fér djupinlérning som innebar att
enorma mangder data passerar ett icke linjart neuralt natverk som klassificerar datan
for varje lager den bestar av (ICO, 2017). Den stora komplexiteten genom denna typ
av bearbetning gor att det kan uppsta en “svarta ladan”-effekt. Detta innebér att det
kan vara svart att forsta varfor olika beslut tas av resultaten fran djupinlarningen (ICO,
2017). Systemen kan ofta ta konstiga beslut i brist av mansklig forstaelse och beslut
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kan i vissa fall vara irrationella (ICO, 2017). Detta ar det som skiljer Big data-analyser
fran traditionella sétt att analysera data (1ICO, 2017).

e Tendensen att anvanda all data
Det ar ofta nddvandigt att hitta statistiskt representativa urval eller slumpmassiga urval
vid analys av data for forskning. Men Big data-analyser handlar mer om att analysera
all den data som finns tillganglig (ICO, 2017). Sa istallet for att genomfdra en enklare
enkat i en butik for att fa en uppfattning om kundernas lojalitet, ndjdhet med mera
(ICO, 2017). Sa kan storre analyser genomforas pa alla som anvander ett kundkort for
att se olika monster som vilka tider de gar till butiken, handlar de endast nar det ar rea,
vilka varor lamnas ofta tillbaka och mycket mer. Detta har gjort att det ar lattare att
lagra samt analysera en standigt 6kande méngd av data (ICO, 2017).

« Ateranvénd data
En annan stor fordel med att anvanda Big data-analyser ar ateranvandningen av data. |
dessa analyser kan data som var insamlad for ett syfte anvandas for ett helt annat.
Detta ger i sin tur manga mojligheter for att hitta nya insikter och monster mellan data
som kan se helt diversifierad ut, men genom ratt analyser faktiskt kan vara véldigt
relevant for organisationen (ICO, 2017; Sharda et al., 2014). Genom att analysera
geografisk data tillsammans med upplagda foton, tweets eller facebook-statusar i
samband med fotbollsmatcher eller turistomraden kan organisationer forsta var
anvandarna kommer ifran, var och hur lange de stannar, hur manga de ér, var dom
handlar med mera (ICO, 2017). Detta kan sedan anvandas for att rikta reklam i deras
egen hemstad for att 6ka turism eller forséljning (Sharda et al., 2014).

o Textanalyser:
Data fran sociala medier, bloggar, forum, email, dokument eller annan form av data
som innehaller text raknas in som textuell data (Sharda et al., 2014). Genom att
genomfdra analyser av text producerad av méanniskor kan organisationer dra slutsatser
och ta beslut snabbare och béttre &n forut (Bello-Orgaz et al., 2016). Detta beslutsstdd
kan forutse hur borsen kommer rora sig utifran analyser pa text generade fran
finansiella tidningar och liknande (Gandomi & Haider, 2015). Aven personers asikter
analyseras kontinuerligt da detta &r av stort intresse for manga organisationer. Asikter
mot ett foretag, en produkt eller ett event kan ldsas av genom att analysera text skriven
om dem och kan sedan anvéndas for att forbattra produkten eller foretaget (Gandomi
& Haider, 2015).

e Ljudanalyser:
Ljud som samlas in fran t.ex. kundsupport eller halsoradgivning raknas in som ljud-
data (Gandomi & Haider, 2015). Detta kallas &ven for rost-data eftersom det i storsta
utstrackning handlar intalat ljud (Gandomi & Haider, 2015). Detta kan
vara anvandbart for kundservice via telefon dar tusentals eller miljoner timmar av
inspelade samtal kan analyseras for att forbattra kundupplevelsen, dka forséljning eller
forsta hur kunder agerar i olika situationer (Gandomi & Haider, 2015).

e Videoanalyser:
Att analysera videos har innan Big data-analyser varit svart pa grund av den enorma
dataméngd som produceras av videor. En sekund av hégupplost video motsvarar dver
2000 sidor av skriven text (Gandomi & Haider, 2015; Sharda et al., 2014). Med hjélp
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av smarta algoritmer som genomfor videoanalyser pa Big data kan dvervakning ske
automatiskt dar systemet kanner av om en person ror sig i ett forbjudet omrade, om ett
ror har borjat lacka eller att nagon forsoker sabotera kameran (Gandomi & Haider,
2015). Systemet genomfor automatiskt en atgard som att tillkalla personal, lata ett
larm ljuda eller sla pa lampor. Detta kan &ven anvandas av butiker som genom denna
typ av analys kan fa en demografisk bild av sina kunder (Gandomi & Haider, 2015).
Hur gamla de &r, vilken hudférg, kon och liknande (Gandomi & Haider, 2015). Detta
kan sedan séttas i perspektiv med hur manga kunder butiken har vid vissa tider och
vad de handlar (Gandomi & Haider, 2015). Den insamlade datan och resultatet av
dessa analyser kan sedan anvandas for direktreklam, hur och var de ska placera
produkter i butiken med mera (Gandomi & Haider, 2015).

e Sociala medier analyser:
Vid analys av sociala medier inkluderas; bloggar, mikrobloggar, sociala nétverk,
wikis, media-delande medier (instagram, youtube m.fl.), forum, fraga-svar sidor,
telefonapplikationer (Tinder m.fl.) med mera (Gandomi & Haider, 2015). All data som
genereras av manniskor kategoriseras som anvandargenererad data, detta inkluderar
text, videor, bilder med mera (Bello-Orgaz et al., 2016). Sedan analyseras relationer
och interaktioner mellan olika nétverks entiteter t.ex. manniskor, féretag,
organisationer och produkter (Gandomi & Haider, 2015). Fran ovanstaende delas
sedan analyser av sociala medier upp i tva kategorier:

Innehallsbaserad analys:

Denna typ av analys fokuserar pa data som producerats av anvandare. Det betyder att
analys sker pa bilder, videor, produktrecensioner, kundfeedback m.fl. Datan &r ofta
ostrukturerad och véldigt omfattande och darfor kan en mix av text och video-analys
kombineras for att mojliggora slutsatser fran denna typ av data (Gandomi & Haider,
2015).

Strukturbaserad analys

Genom att analysera relationen mellan olika entiteter inom sociala natverk sa kan
kunskap extraheras fran detta. Denna typ av analys kallas darfor ocksa for “sociala
nétverks-analys”. Strukturen av sociala nitverk ar uppbyggd av noder som
representerar deltagarna och deras relationer (Bello-Orgaz et al., 2016; Gandomi &
Haider, 2015). Detta kan visualiseras i grafer for att identifiera olika
befolkningsgrupper eller sérskilda anvandare med stora sociala nétverk, men ocksa se
hur en tweet eller bild vidarebefordras och sprids mellan anvandare och som senare
kan analyseras (Bello-Orgaz et al., 2016; Gandomi & Haider, 2015)
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2.1.4 Datastrukturer
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Figur 2: Taxonomi 6ver data inom Big data (Sharda et al., 2014, s. 177)

Strukturerad data
Strukturerad data ar den data som kan klassificeras som kategorisk eller numerisk. Detta kan
sedan delas in i nominal, ordinal, intervall eller ratio-data.

Kategorisk data ar en representation av olika klasser som anvands for att dela upp
variabler i specifika grupper. Det kan vara variabler som ras, kon, aldersgrupper eller
utbildningsnivaer (Sharda et al., 2014). Inom kategorisk data finns nominal data som
innehaller matningar av data som kan vara sann eller falsk, bra eller dalig, ja eller nej.
Informationen kan t.ex. vara om en person ar gift, franskild eller singel. Ordinal data
innehaller koder som ar dedikerade till objekt eller event och kan berdknas samt
kategoriseras som lag, medel eller hog (Sharda et al., 2014). Detta anvands t.ex. vid
berdkning av kreditvardighet. Det kan beskriva variabler som aldersgrupper,
utbildningsniva eller liknande (Sharda et al., 2014).

Numerisk data ser till siffervarden och specifika variabler. Detta inkluderar aldrar,
hushallsinkomst, resestrackor, antal barn i ett hushall eller temperaturer (Sharda et al.,
2014). Intervalldata ar variabler som kan métas pa en intervallskala, sdsom temperatur
dar skalan kan ga fran 1/100 dar 1 ar fryspunkt och 100 ar kokpunkt. Ratio-data
berdaknar variabler som ofta finns inom teknik och fysik. Variablerna kan vara massa,
tid, 1angd, energi eller elektrisk laddning (Sharda et al., 2014).

Ostrukturerad eller Semistrukturerad data

Data som behdver konverteras innan bearbetning raknas in i ostrukturerad eller
semistrukturerad data. Big data bestar néstan uteslutande av ostrukturerad data. Sa stor andel
som 95% av all data inom Big data ar ostrukturerad (Gandomi & Haider, 2015). Detta
inkluderar text, bild, rost, videor, data fran sensorer, sociala natverk med mera. Denna typ av
data maste konverteras till nagon form av kategorisk eller numerisk representation for att det
skall vara mojligt att processa dem genom olika typer av algoritmer (Sharda et al., 2014).
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2.1.5 Problematik med Big data

Ett av de framsta problemen med Big data ar dess potential pa intrang pa privatlivet och den
personliga integriteten. (Richards & King, 2014). Varje gang en anvandare publicerar nagot
pa ett socialt natverk, rér sig med sina mobiltelefoner i fickan eller genomfor en sokning pa
Google sa produceras metadata som flera organisationer tillskansar (Richards & King, 2014).
En av de storsta utmaningarna foretag star infor i samband med Big data ar det etiska
dilemmat mellan foretags 6nskan att samla in och anvanda data for att forbéattra deras
kundservice och affarsverksamhet samtidigt som de har ett atagande att respektera
intressenternas integritet (IBE, 2016). Nar kunder anvéander vissa tjanster fran foretag sa
maste de lagga en stor tillit i hur organisationen anvander uppgifterna och data, och ofta har
de en liten insikt om hur informationen anvénds, analyserar och samlas in (IBE, 2016).

Datainhamtning for analys kan skapa stora problem for den personliga integriteten
(Integritetskommittén, 2016). Att skydda personlig identifierbar information blir allt svarare
med storre méngd data som ska processas snabbt (Terzi, Terzi, & Sagiroglu, 2015). En
undersokning gjord av KPMG ar 2016 angaende folks instéllning till att foretag anvéander
deras data, svarade 56 % av de tillfragade att de var oroliga eller mycket oroliga for hur
foretag hanterar deras personliga data. Aven ifall de flesta anvandare ar uppmarksamma och
medvetna om att deras information kan anvéndas i andra syften an de sjalva tankt eller saljas
vidare till tredje part kande 84 % av de medverkade i studien att de inte har nagon kontroll pa
hur deras personliga data anvéands (KPMG, 2016). En annan rapport utférd av Boston
Consulting Group (2013, s4) visar pa samma monster:

“For 75 % av konsumenter i de flesta lander, oavsett alder, fortsatter deras privata data vara
det storsta problemet”.

Aven om de flesta anvandare ar uppmarksamma och medvetna om att deras information kan
anvandas i andra syften &n de sjalva tankt eller séljas vidare till tredje part kdnner 84 % av
dem att de inte har ndgon kontroll hur deras data anvands (KPMG, 2016).

Andra utmaningar med Big data &r att det ror sig om stora och oorganiserade volymer data
(Zoldan, 2013). Att organisera stora mangder data &r oftast komplext och svart. Nar Big data
utnyttjas i beslutsfattning blir det darfor inte alltid korrekt for att datan ar ofullstandig och
saknar kontext (Zoldan, 2013). Trots detta tenderar organisationer att ha alldeles for stor tillit
till data, for de besitter data i stora mangder och anser darfor att den ar anvandbar, vilket blir
speciellt problematiskt om Big data algoritmerna tar fel slutsatser om exempelvis kunder och
kundbeteende baserat pa felaktig och ofullstandig data (Zoldan, 2013). Utmaningarna kring
oorganiserad data pavisades aven i en undersokning av (IDG, 2016) angaende organisationers
anvandning av Big data, dar menade 45 % av organisationerna att kunna hantera och fa ut ett
varde av all ostrukturerad data var en av deras storsta utmaningar de jobbade med angaende
Big data.

Vid dataanalys av stora dataméngder blir det &ven l&tt att finna samband och statistiska
resultat, men det kréavs en djup och omfattande forstaelse for underliggande orsaker for att
kunna fa ut de basta analyserna (Harford, 2014). | manga fall vid Big data-analys ser man
bara de statistiska korrelationerna utan att reflektera dess orsakssamband, vilket bidrar till att
manga analyser inte blir givande (Harford, 2014).
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2.2 Skyddet av personuppgifter

| detta avsnitt redovisar vi det skydd som finns fér personuppgifter och behandlingar av dem i
samband med inforandet av den nya GDPR-lagen.

2.2.1 Personlig integritet

Den “digitala revolutionen” som har skett de senaste decennierna har fatt en storre effekt pa
den enskildas personliga integritet, detta pa grund av att bade offentliga forvaltningar och
naringslivet har andrat séttet att se pa informationsbehandling, samt att analystekniker som
Big data och data mining har blivit en realitet (Integritetskommittén, 2016).

Det finns ingen vedertagen definition av begreppet personlig integritet, utan betydelsen
varierar utifran kontext (Integritetskommittén, 2016). Integritetskommitén (2016), en svensk
parlamentarisk kommitté, har forenklat begreppet personlig integritet till:

“Allt som normalt framstar som angeléget att varna om for att den enskilde ska vara
tillforsakrad, rimlig, fredad, privat sfar”

Skaélet till att det inte finns en fullstdndig definition ar bland annat for att ratten till en privat
sfar inte &r absolut, utan &r en subjektiv uppfattning som avgors av varje enskild person
(Integritetskommitten, 2016).

Integritetskommitén har aven lyft ett antal generella problem och utmaningar som tillkommer
for den personliga integriteten. Bland annat har enskilda i stor utstrackning daliga kunskaper
och &r omedvetna om hur och varfér deras personuppgifter hanteras i olika sammanhang
(Integritetskommittén, 2016). Det har aven blivit svarare for den enskilde att paverka hur ens
uppgifter lagras och sprids. Dels for att det har blivit en 6kad vidareanvandning om
personuppgifter, exempelvis genom Big data, men dven for att den enskilde tenderar att
anvanda utrustning som applikationer och sensorer som genererar och sprider personuppgifter
(Integritetskommittén, 2016).

Enligt datainspektionen sa ar det inte mojligt att sla fast vad som ar krankning av den
personliga integriteten, utan det maste bedomas for varje enskilt fall (Datainspektionen,
2008). Vad som &r en krankning ska inte bedémas endast utifran vilka uppgifter som
behandlas, utan man maste dven ha i beaktning i vilket ssmmanhang uppgifterna forekommer,
vilken spridning uppgifterna har fatt eller riskerar att fa, samt vad behandlingen av
uppgifterna kan leda till (Datainspektionen, 2008). Datainspektionen menar ocksa pa att vad
som &r en kréankning for en viss person inte behdver upplevas som en kréankning for en annan
person

“Vad som kan vara en krankning for en viss person eller i ett visst sammanhang inte behdver

vara det for en annan person eller i ett annat sammanhang”
(Datainspektionen, 2008)
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2.2.2 GDPR - Dataskyddsforordningen

General Data Protection Regulation (GDPR), eller dataskyddsférordningen, &r den nya lag
som skall sla fast hur och vem som far anvanda personuppgifter men aven hur den insamlade
informationen far behandlas for att knytas till en viss person (Danielsson, Nilsson, &
Lindstrém, 2018). Den kommer ersatta den tidigare lagen om personuppgifter (PuL) som varit
den lag haft i uppgift att skydda svenskarnas personliga integritet sedan 1998
(Datainspektionen, 2007a). Det huvudsakliga syftet med den nya lagen som trader i kraft
2018-05-25 ar att skydda enskilda personers rattigheter och frineter, med ett sérskilt fokus pa
personuppgifter (Datainspektionen, 2017a).

For att ha ratt till insamling och lagring av personlig data maste det finnas en réttslig grund for
den personuppgiftsansvarige (Datainspektionen, 2017b). Vad som menas med réttslig grund
ar att personuppgiftsansvarig maste forhalla sig till ett antal rattsliga grunder, om det inte
finns stod i nagon av de punkterna i lagen &r inte behandlingen av data laglig. Lagen skiljer
sig beroende pa om det ar en privat eller offentlig verksamhet (Datainspektionen, 2017b).

De grunder som riktar sig till privata foretag, féreningar och andra organisationer ar
(Datainspektionen, 2017b):

1. Samtycke: Den registrerade har sagt ja till personuppgiftsbehandlingen. Obs! | manga
fall ar det inte lampligt eller kanske inte ens majligt att stodja sig pa den registrerades
samtycke.

2. Avtal: Den registrerade har ett avtal eller ska inga ett avtal med den
personuppgiftsansvarige.

3. Rattslig forpliktelse: Det finns lagar eller regler som gor att den
personuppgiftsansvarige maste behandla vissa personuppgifter i sin verksamhet.

4. Intresseavvagning: Den personuppgiftsansvarige far behandla personuppgifter utan
den registrerades samtycke om den personuppgiftsansvariges intressen véger tyngre an
den registrerades och om behandlingen &ar nédvandig for det aktuella &ndamalet.

For offentlig verksamhet galler (Datainspektionen, 2017b):

1. Rattslig forpliktelse: Det finns lagar eller regler som gor att den
personuppgiftsansvarige maste behandla vissa personuppgifter i sin verksamhet.

2. Myndighetsutdvning och uppgift av allmant intresse: Den personuppgiftsansvarige
maste behandla personuppgifter for att utfora sina myndighetsuppgifter eller for att
utfora en uppgift av allméant intresse.

3. Auvtal: Den registrerade har ett avtal eller ska inga ett avtal med den
personuppgiftsansvarige.

Detta innebér att varje andamal ett foretag har for en behandling av personuppgifter maste
vara kopplad till en rattslig grund. Det gar inte att andra rattslig grund under en pagaende
personuppgiftsbehandling och det ar darfor valdigt viktigt att ratt grund valts fran borjan
(Datainspektionen, 2017b). Ett exempel pa detta kan vara att en behandling av
personuppgifter paborjas dar samtycke valts som rattslig grund. Nar sedan
personuppgiftsansvarig inte far in samtycke fran samtliga personer och vill andra réattslig
grund gar inte detta. Behandlingen maste darfor avslutas direkt (Datainspektionen, 2017d).
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Om ett foretag eller organisation (detta galler &ven offentliga verksamheter) bryter mot
GDPR-lagen kan foretaget komma att behdva betala (maximalt) béter pa 20 miljoner Euro
eller 4 % av arsomsattningen, det varde som ar hogst for foretaget ar det som blir boten enligt
artikel 83, 8 5 (Datainspektionen, 2017d).

Inom GDPR kravs det att det finns en personuppgiftsansvarig som ansvarar for bestimmelser
over hur, nér och varfér personuppgifterna skall behandlas(Datainspektionen, 2017h). Detta
kommer fran den tidigare personuppgiftslagen (PuL) men inom GDPR kommer den
personuppgiftsansvarige ha fler ataganden(Datainspektionen, 2017h). En
personuppgiftsansvarig &r den organisation, férening, foretag eller liknande som hanterar
personuppgifter, men behover saledes inte vara en fysisk person. Dock kan detta vara lampligt
eller kravbart pa mindre organisationer eller enskilda firmor, da den som ar
personuppgiftsansvarig ar en juridisk person(Datainspektionen, 2017h). Den
personuppgiftsansvarige har ett ansvar dver att GDPR foljs, granska hur organisationens
behandling av personuppgifter kan medféra olika integritetsrisker och genomfora atgarder for
detta. Olika satt for att genomfora detta kan vara att personuppgiftsansvarig definierar de
organisatoriska behandlingskraven i olika strategier, policys, certifieringar eller liknande som
sedan alla inom organisationen maste folja(Datainspektionen, 2017h).

Personuppgiftsbitrade likt personuppgiftsansvarig har ursprung fran Personuppgiftslagen.
Inom GDPR kommer uppgiftsbitradet vara den fysiska person, offentliga myndighet, juridiska
person eller annat organ som behandlar personuppgifter fér den personuppgiftsansvariges
rakning, och ett uppgiftsbitrade finns utanfoér den egna organisationen(Datainspektionen,
2017i). For att sétta detta i perspektiv kan en personuppgiftsansvarig anlita ett
personuppgiftsbitrade for att genomfdra olika typer av behandlingar av personuppgifter, t.ex.
lagring av personuppgifter. Uppgiftshitradet maste da félja de regler om hur behandlingen av
personuppgifter som den personuppgiftsansvarige faststéllt (Datainspektionen, 2017i).

Lagen galler for alla, bade privata och offentliga verksamheter, organisationer, foretag,
foreningar med mera forutom brottsbekdmpande verksamheter (Datainspektionen, 2017a).
Tillampningsomradet for GDPR ar hela EU samt EES-landerna, det innebar att alla som
genomfor nagon sorts personuppgiftsbehandling med en EU-medborgare maste folja GDPR.
Detta betyder att GDPR galler for all typ av verksamhet oavsett om det &r en forening,
organisation, foretag eller liknande nagonstans varlden som utfor personuppgiftsbehandling
med en EU-medborgare (Datainspektionen, 2017f). Missbruksregeln som tidigare inneburit
att enklare personuppgifter i ostrukturerat material undantagits fran Personuppgiftslagen
(Datainspektionen, 2017c). Som personuppgift raknas nu saledes aven personuppgifter i
enklare ostrukturerad data, det innebér att bilder, ljudfiler med en persons rost, filmer med
mera raknas in som personuppgifter och vid behandling av detta maste lagen foljas
(Datainspektionen, 2017c).
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2.2.3 Personuppgifter

Artikel 4 i GPDR-lagen har forklaringen av personuppgifter som:

”Varje upplysning som avser en identifierad eller identifierbar fysisk person (nedan kallad en
registrerad), varvid en identifierbar fysisk person ar en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online identifikatorer eller en eller flera
faktorer som &r specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet ”(Datainspektionen, 2017d).

Begreppet personuppgift begransar sig saledes inte till namn eller personnummer, utan &r
uppgifter som kan kopplas direkt till en person. Enligt GDPR raknas bland annat bilder och
ljudupptagningar om en fysisk in som personuppgifter, fastan namn inte ndmns
(Datainspektionen, 2017f). Aven krypterade och kodade uppgifter r ocksa personuppgifter,
som exempelvis IP-adresser, forutsatt att den gar att koppla till en specifik individ
(Datainspektionen, 2017f).

2.2.4 Anonymisering

Anonymisering handlar om att avl&gsna identifierbara attribut och information hos en person
sd att den inte blir identifierbar(Commissioner, 2016). Anonymiserad data kommer inte att
paverkas av GDPR vilket aberopas i skal 26 som forklarar att principerna om dataskydd inte
skall galla anonyma uppgifter som lamnas i ett sadant satt att den registrerade inte ska kunna
identifieras (Datainspektionen, 2017e).

Behovet av att anonymisera data kan enligt Raghunathan (2013) hanforas till féljande
faktorer:

e Behov av att skydda kénslig data.

« Att reducera misshruk av personuppgifter och resulterande integritetsfragor

« For att undkomma kostnader pa grund av missbruk av personlig data och
personuppgifter.

e Reducera risker som uppkommer genom operativa faktorer som outsourcing eller
partnersamarbete

« Juridiska och dverensstammelsekrav.

Det finns flera anvandningsomraden for analys av anonymiserad data. Exempelvis ar
sjukvarden ar tvungna att skydda identiteten pa sina patienter, men kan samtidigt behdva
analysera och publicera patientresultat (ICO, 2012). Anonymisering hjalper organisationer att
ratta sig efter dataskyddslagar samtidigt som de kan publicera och anvanda relevant
information som inte kan kopplas till enskilda personer (ICO, 2012).
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De senaste aren har det aven visat sig att Big data och data mining har gjort det svarare att
anonymisera information. Genom att kombinera stora dataméangder och finna monster sa finns
det mojlighet att gora anonymiserad information identifierbar och knutna till specifika
individer (Tene, 2012). Detta pavisades bland annat ar 2006 nar Netflix slappte anvandares
betygsattning pa filmer, dar anvandarna var anonymiserade. Genom att matcha den
anonymiserade datan fran Netflix med publik data fran International Movie Database (IMDb)
kunde tva forskare pa University of Texas av-anonymisera flera av de anonymiserade Netflix
anvéandarna (Narayanan & Shmatikov, 2008).

2.2.5 Pseudonymisering

Mellan anonym och personlig data finns en subkategori som kallas pseudonym data
(Supriyadi, 2017). Pseudonym kommer ifran grekiskans “pseudonumon” och betyder falskt
namn (pseudo: falsk onuma: namn). Saledes ar pseudonym ett fingerat namn, och inom IT
innebar pseudonymisering att man maskerar den registrerade och dennes personuppgifter
(Commissioner, 2016). Dataskyddsforordningens definition av pseudonymisering lyder:

”Behandling av personuppgifter pa ett satt som innebar att personuppgifterna inte langre kan
tillskrivas en specifik registrerad utan att kompletterande uppgifter anvands, under
forutsattning att dessa kompletterande uppgifter forvaras separat och ar foremal for tekniska
och organisatoriska atgarder som sékerstaller att personuppgifterna inte tillskrivs en
identifierad eller identifierbar fysisk person” (Datainspektionen, 2017d).

Pseudonymisering anvands bland annat inom medicinsk och samhallsvetenskaplig forskning
dar man byter ut namn, personnummer eller andra attribut som &r bunden till en viss person
(IDG, 2018). Dock éar det fortfarande mojligt att identifiera en pseudonym person om man har
tillgang till information som skall hallas dold och separerad fran det undersokningsmaterial
som behandlas (IDG, 2018). Eller genom att analysera bakomliggande eller relaterad data till
den pseudonymiserade personen (Commissioner, 2016).
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2.3 Sammanfattande modell av var litteraturgenomgang

| var litteraturstudie har vi observerat fordelar med Big data, de ekonomiska fordelarna ar
manga och samtidigt kan det hjalpa organisationer med att fa nya insikter (Sharda et al.,
2014). Samtidigt som majligheterna ar manga har vi aven funnit en hel del satt som Big data-
analyser kan krénka den personliga integriteten (Richards & King, 2014). | och med den nya
GDPR-lagen har vi ocksa faststallt att Big data-analyser kommer att paverkas av lagandringen
och da aven ostrukturerad data kommer omfattas av lagen (Datainspektionen, 2017c). | var
sammanfattande modell, Tabell 1, belyser vi de mest betydelsefulla &mnena for varje omrade.
Vi hanvisar till vem eller vilka forfattare som behandlat dem.

| Figur 3 sammanfattas var litteraturgenomgang utifran de viktigaste omradena for var
forskningsfraga. | den vanstra rutan omfattas samtliga underrubriker i huvudomradet Big
data-analys. | den hdgra rutan omfattas samtliga underrubriker i GDPR-lagen. Dessa
huvudomraden har sedan statt till grund for var Empiriska undersékning som skapar kapitel

Hur inverkar storre krav pa
personlig integritet Big data-analys ur ett

organisationsperspektiv?

Big data Skyddet av personuppgifter
/ Big data-analys \ /- GDPR \
Big data definition Personlig Integritet
Maijligheter/problem :> 9 <: Personuppgifter
Analyser av data Anonymisering/
Pseudonymisering
Datastrukturer -

S / \ /

Figur 3: Sammanfattande modell av litteraturgenomgéangen
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Tabell 1, Big data

Omrade/tema

Sammanfattning/innehall

Referens

Vad ar Big data?

Volym, variation, hastighet, varde,
riktighet, dataméngd over en terabyte.

Strukturerad data, ostrukturerad data,
semi-strukturerad data.

(Russom, 2011)
(Bello-Orgaz et al.,
2016)

(Charan, 2015)
(Gandomi & Haider,
2015)

(Rosyad, 2016)
(Gartner, 2012)
(McAfee &
Brynjolfsson, 2012)

Mojligheter med Big Finns stora méjligheter och e (Michael & Miller, 2013)
data? anvandningsomraden med Big data. e (Marr, 2017)
Anvands bland annat inom olika typer av e (IBE, 2016)
forskning, kundsegmentering och e (Shardaetal., 2014)
beslutsstdd. e (Duhigg, 2012)
e (ICO, 2017)
Genom att analysera Big data kan man o (Vickers, 1992)
finna relationer som tidigare varit okanda o (Berner, Graupner, &
Maedche, 2014)
Analyser av Big data Finns flera olika typer av analyser. bland e (ICO, 2017)
annat text-, video- och ljud- och sociala o (Bello-Orgaz et al.,
medier analyser. 2016)
e (Shardaetal., 2014)
Visualiserar data i olika typer av e (Gandomi & Haider,
modeller. 2015)
Datastrukturer Strukturerad data omfattar kategorisk och e (Shardaetal., 2014)
numerisk data. e (Gandomi & Haider,
2015)
Ostrukturerad data inkluderar text, bild,
rost, videor, data fran sociala natverk med
mera.
Problem med Big data | Finns en stor potential att kranka den e (Richards & King, 2014)
personliga integriteten. Blir svarare att o (KPMG, 2016)
skydda personlig information i takt med e (IBE, 2016)
att stérre méngd data processas. e (Terzi, etal, 2015)
e (Zoldan, 2013)
Personer har en lag medvetenhet och hog e (IDG, 2016)
oro om hur dennes personliga data e (BCG 2013)
behandlas. e (Harford, 2014)
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Tabell 2, Skyddet av personuppgifter

Personlig integritet

Allt som normalt framstar som
angeléget att varna om for att den
enskilde ska vara tillforsakrad,
rimlig, fredad, privat sfér.

(Integritetskommittén, 2016)
(Datainspektionen, 2008)

Dataskyddsforordningen - | Lag som trader i kraft 2018-05-25, o (Datainspektionen, 2017a)
GDPR for att skydda enskilda personers o (Datainspektionen, 2017b)
rattigheter och friheter, med sarskilt o (Datainspektionen, 2017c)
fokus pa personuppgifter. o (Datainspektionen, 2017d)
o (Datainspektionen, 2017f)
Géller for alla organisationer, o (Datainspektionen, 2017h)
foretag, foreningar med mera o (Datainspektionen, 2017i)
forutom brottsbekampande o (Danielsson, Nilsson, &
verksamheter. Lindstrém, 2018)
Missbruksregeln forsvinner vilket
innebar hardare reglering vid
behandling av ostrukturerat material.

Personuppgifter All slags information som direkt eller o (Datainspektionen, 2007b)
indirekt kan knytas till en fysisk o (Datainspektionen, 2017d)
person. o (Datainspektionen, 2017f)
Anvandning och hantering kan bli en
integritetsfraga.

Omfattas av GDPR.

Anonymisering Identifierbara attribut och e (Commissioner, 2016)
information for en person ar o (Datainspektionen, 2017¢)
borttagna. Ingen information ska ¢ (Raghunathan, 2013)
kunna peka pa en specifik person. e (ICO, 2012)

o (Tene, 2012)
o (Narayanan & Shmatikov,
Anvands for att skydda kénslig data, 2008)
reducera missbruk av
personuppgifter och integritetsfragor.
Omfattas inte av GDPR.
Pseudonymisering Pseudonymisering inom IT innebdr e (Supriyadi, 2017)
att man maskerar personuppgifter, e (Commissioner, 2016)
men som gar att identifiera med o (Datainspektionen, 2017d)
kompletterande information ¢ (IDG, 2018)
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3 Metod

| den inledande delen av uppsatsen genomfors en litteraturstudie dar vi undersokt tidigare
forskning pa omradet. Detta for att kartlagga vilka forutsattningar och kunskap som finns
inom omradet och hur dessa kan komma att féréandras i och med GDPR. | detta kapitel
beskrivs och motiveras vara metodval i den undersokning vi genomfort som star som grund
for var insamlade empiriska data. | borjan av kapitlet beskriver vi vilka metodval som gjorts,
hur vi genomfort vara intervjuer, vart tillvagagangssétt att bearbeta den data vi fatt in och
analysen av var data. Vi beskriver aven vara informanter och varfér vi valde just dem, vi
avslutar kapitlet med kritik till oss sjalva och den etik vi foljt for att uppna god
undersoknings-etik.

Vid genomférandet av denna uppsats gjorde vi en avvagning att bestdimma ifall vi skulle géra
en kvantitativ eller kvalitativ ansats, vilket foll pa det senare alternativet. Jacobsen (2002)
menar pa att en kvalitativ metod lampar sig bést nar man vill skapa en storre klarhet i vad som
ligger i ett begrepp eller fenomen. Kvalitativ upplaggning burkar vara avsedd for att fa ut hur
manniskor tolkar och forstar en given situation. Da vi delvis undersoker integritetsproblem
med Big data, ett omrade dar det inte finns nagra ratt eller fel, utan ar upp till tolkningar for
var och en fann vi denna metod mest lamplig for att driva vart problemomrade (Jacobsen,
2002).

En negativ aspekt med kvalitativ metod ar att det &r resurskrdvande i form av tid och att det
kan bli svart att finna intervjupersoner som ar villiga att amna 1-2h. Vi har dnda valt att
genomfora en kvalitativ undersokning med ett flertal intervjuer for att undersoka hur
litteraturen skiljer sig fran den verkliga varlden (Jacobsen, 2002). Genom intervjuer med
personer som arbetar inom omradet &mnar vi att underséka om GDPR kan skydda anvéandaren
fran analyser av Big data, och till vilket organisatoriskt pris. Vi valde en kvalitativ
undersokning framfor kvantitativ eftersom kvantitativa undersokningar kan standardiseras av
oss som forskare och kan ses som deduktiva enligt Jacobsen (2002).

Litteraturstudien genomfordes innan var empiriska data samlades in. Detta medfor en risk av
att vi sjalva har en bild av vad som dr rétt eller fel vilket kan avspeglas i var forskning. Men
genom anvandning av manga olika kallor och via semistrukturerade intervjuer anser vi att
detta kan undvikas i storsta mojliga utstrackning eftersom vi standigt ar 6ppna for nya
perspektiv. Detta stods av Jacobsen (2002) som anser att kvalitativa metoder ar lampligast nér
utveckling av nya teorier och hypoteser skall tas fram. Nackdelen med en kvalitativ ansats ar
den 6ppenhet som kan uppsta. Enligt Jacobsen (2002) kan den som forskar redan innan i ringa
utstrackning bestamt i forvag vad hen ska leta efter. Och att de undersokta ofta ar de som
definierar vad som ar korrekt eller inte (Jacobsen, 2002). Aven detta &r vi val medvetna om
men vi anser att det ar viktigare att ta reda pa detaljer om &mnet som gemene man
formodligen inte besitter. Darfor har vi valt en kvalitativ undersokning med personer som
arbetar inom amnet och ar synnerligen palésta da detta ger oss mojlighet till djupare forskning
men samtidigt ha en 6ppenhet for andra perspektiv (Jacobsen, 2002). Amnet vi undersoker &r
aven relativt nytt och mangden forskning pa det ar begransat. For att kunna fa relevanta svar
och tankar kring var fragestallning valde vi att forsoka fa intervjuer med personer som verkar
inom omradet for Big data-analys eller ar djupt insatta i GDPR. Enligt Jacobsen (2002) ar den
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kvalitativa ansatsen lamplig for oss da vi forsoker skapa en storre klarhet i ett oklart amne
samt fa fram en nyanserad beskrivning av det.

Gallande den nya dataskyddsforordningen (GDPR) har vi anvént oss av Datainspektionens
tolkningar i absolut storsta utstrackning, som sekundarkalla. Vi anser oss sjélva inte besitta
tillracklig kunskap gallande lagtexter och tolkningar av dessa och darfor anvant oss av
Datainspektionens tolkningar.

3.1 Intervjuer

Jacobsen (2002) menar pa att den Gppna intervjun lampar sig bast nar relativt fa enheter
undersoks. En 0ppen intervju kdnnetecknas av att undersokare och uppgiftslamnare samtalar
som i en vanlig dialog. Informationen kommer i form av ord, meningar och berattelser. De tva
vanligaste intervjuformerna ar ansikte mot ansikte eller genom telefon (Jacobsen, 2002). Vi
valde att forsoka genomfora vara intervjuer ansikte mot ansikte da personer har en tendens att
lattare tala om kansliga @amnen nar de fysiskt sitter bredvid varandra. Da vissa menar pa att
personlig integritet kan vara ett kansligt amne ville vi fa en personlig kontakt for att det lattare
skapar en intim och 6ppenhjartig stdmning (Jacobsen, 2002). Informanterna blir d&ven mer
uppriktiga och det skapas en mer personlig kontakt nar man traffas fysiskt och samtalet blir
mer givande &n via telefon (Jacobsen, 2002).

Vart absoluta mal med var forskning var som sagt att genomféra samtliga intervjuer ansikte
mot ansikte. P& grund av vara begransade resurser och att tva av vara informanter inte befann
sig i naromradet var vi tvungna att genomfora tva intervjuer via telefon. Detta ar enligt
Jacobsen (2002) ett mer riskabelt tillvagagangssitt da informanten ar svarare for oss att lasa
av, fa en personlig kontakt med och det ar &ven lattare for informanten att undvika svara
fragor eller till och med ljuga. Vi forlorar dven mojligheten att observera den vi intervjuar och
hur hen upptréder vilket medfor en viss forlust av kénsla och dynamik i intervjun (Jacobsen,
2002). Vi anser dock att eftersom fragorna till den tillfragade hélls pa professionell niva och
inte ar direkt utlamnande for informanten ser vi att det ar en forhallandevis liten risk att hen
vill ljuga for oss a foretagets eller sina egna vagnar. Vi kommer darfor anvanda oss av data
fran telefonintervjuerna pa samma satt som de fysiska intervjuerna.

Vara intervjuer har varken varit helt 6ppna eller helt stangda. Enligt Jacobsen (2002) skall en
kvalitativ ansats ha sd 6ppna intervjuer som majligt vilket vi stravat efter. Detta for att
mojliggora for informanten att denna kan bistd med information som vi inte tankt pa tidigare.
Men vi har aven haft en viss struktur for att undvika ett for stort arbete vid bearbetningen av
den insamlade informationen och for att halla ett fokus under intervjun (Jacobsen, 2002).

Vi har innan intervjuerna skickat ut intervjufragorna till informanterna for att ha en
transparent och dppen ton till dem. Detta for att halla det pa en sa professionell niva som
majligt, ge informanterna en viss tid till férberedelse och se om de &r rétt person i
organisationen for oss att intervjua. Da vart amne till viss del ar avancerat och framférallt hur
informanten och/eller dess foretag kommer stéllas infor forandringarna i och med
Dataskyddsférordningen anser vi att de har ratt till en viss forberedelse. Detta for att vi skall
fa ut s& mycket relevant data som mojlig fran informanterna pa den snava tidsram vi har.
Enligt Jacobsen (2002) sa kan det dock vara ett problematiskt tillvagagangssatt da
intressenten far kannedom om avsikten och kan uppge osanna eller inexakta upplysningar. Vi
anser daremot att de flesta av vara fragor inte ar sa pass kansliga att detta ska ske. Vi kan
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saklart aldrig vara helt sikra pa att alla uppgifter vi fatt ar sanningsenliga och korrekta, nagot
som &r svart oavsett tillvagagangssatt.

3.1.1 Utformning av Intervjuguide

Vi har format intervjuns struktur utifran var litteraturgenomgang dar tva teman kan raknas in:
Big data och skyddet av personuppgifter. | dessa teman finns underkategorier som vad Big
data ar, anvandning av Big data, hur Big data-analyser kan komma att andras, skyddet av
personuppgifter och hur krankningar pa den personliga integriteten kan uppsta vid analyser
samt skydd for den personliga integriteten. Intervjuns struktur finns i Bilaga 1
(Intervjuhandledning) men beroende pa informant tillkom foljdfragor och svar pa andra fragor
vi inte tidigare tankt pa. Detta ar ett resultat av att anvanda semistrukturerade intervjuer men
nagot som vi ser som en styrka da vi fatt mer intressant data an om vi enbart forhallit oss till
en stangd intervjumetod.

3.1.2 Bearbetning av data

Samtliga intervjuer spelades in med tva olika mobiltelefoner. Detta for att undvika diverse
tekniska problem som kan uppsta (Jacobsen, 2002). Sa snart som vi mojligtvis kunnat efter
intervjuerna har vi transkriberat inspelningarna i sin helhet. Vi har valt att spela in
intervjuerna for att ha maojlighet till sa 6ppna samtal som mojligt da endast anteckning vid
samtal kan h&mma samtalet (Jacobsen, 2002). Daremot &r transkribering en enormt
tidsodande process da en intervju pa en timme kan generera 10-15 sidor text (Bryman &
Nilsson, 2011; Jacobsen, 2002). Men eftersom var undersokning endast omfattar fyra
intervjuer ar detta enligt oss det basta tillvagagangssattet. Vi har dven antecknat under
intervjuerna for att underlatta for oss sjalva nar vi transkriberar eftersom det ar svart att hitta
tillbaka till exakt ratt plats i inspelningen helt utan anteckningar (Jacobsen, 2002). Vi har inte
antecknat informanternas reaktioner i samband med intervjuerna utan istéallet reagerat pa dessa
direkt i intervjun med ytterligare fragor fran oss eller att vi bett dem forklara nagot igen. Vi
har transkriberat hela intervjuerna men sorterat ut det som ar relevant for var undersokning da
vi vill underlatta for oss sjélva vid bearbetning och for er lasare att enkelt hitta relevant data.

3.1.3 Analys av data

Samtliga intervjuer har inbringat en stor mangd data. FoOr att gora detta tydligt har vi
summerat den viktigaste informationen i 6verblickbara tabeller utifran var
intervjuhandlednings teman. Detta tillvagagangssatt grundar sig fran Jacobsen (2002) som
poangterar vikten av att forsoka hitta samband i den insamlade data vi har. Utifran tabellerna
kunde vi sedan urskilja monster, likheter och olikheter, och resultatet av dessa ligger till grund
for vart resultatkapitel (4). Dessa tabeller valde vi sedan att inte ha med i uppsatsen da vi
anser att en I6pande text med god rod trad ar mer givande och lattare att ta sig an for lasaren.
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3.1.4 Informanter

Tabell 3: Informanter

Informant 1: Roll:

Intervju 1 Solution architect: Digital solutions

Intervju Organisation - O1

genomford: Internationellt konsultbolag med 2000 anstallda, éver 2 miljarder SEK i omséattning.

2018-04-12
Relevant erfarenhet

Langd: Arbetat med Business Intelligence och analys av Big data i tta ar.

1:04:47

Informant 2: Roll:

Intervju 2 Big data- och data science konsult

Intervju Organisation - 02

genomford: Internationellt 1T-bolag med dver 350 000 anstéllda, dver 560 miljarder SEK i omséttning.

2018-04-17
Relevant erfarenhet

Langd: Arbetat med Big data-analys i tre ar, skrev dven sin masteruppsats om Big data-analyser.

1:02:01

Informant 3: Roll:

Intervju 3 Senior Manager inom Digital Applied Intelligence

Intervju Organisation - O3

genomford: Internationellt 1T/konsultbolag med 6ver 380 000 anstéllda, 6ver 270 miljarder SEK i

2018-04-20 omséttning.

Léngd: Relevant erfarenhet

59:53 Arbetat med dataanalys i manga ar redan innan det blev ett vedertaget begrepp i Sverige.
Arbetat med Big data-analys sedan 8 ar tillbaka.

Informant 4: Roll:

Intervju 4 Sékerhetsspecialist

Intervju Organisation - O4 Datainspektionen

genomford: Datainspektionen, Statlig forvaltningsmyndighet sedan 1970, har i huvudsaklig uppgift att

2018-04-24 skydda ménniskors personliga integritet vid behandling av personuppgifter.

Langd: Relevant erfarenhet:

53:36 Expert inom GDPR och lagens forhallning till Big data-analyser,
personuppgiftsbehandling och mycket mer.
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3.2 Kvalitet av data

Vi har haft ett genomgaende upplagg for samtliga intervjuer for att inte paverka informanterna
fran var sida. Endast en person av oss har den som stéller fragor och den andra har varit
sekreterare. Detta galler aven under telefonintervjuerna da ett sammanhangande upplagg ar
viktigt enligt Jacobsen (2002). Vart mal har varit att skapa ett sa snarlikt scenario som mojligt
och forutsattningarna for informanterna skall vara sa lika som det bara gar. Da vara intervjuer
har haft ett semistrukturerat upplagg och vi &r 6ppna for eventuella forandringar i intervjun
har informanten alltid fatt stor plats och pa sa satt kunnat paverka intervjun till viss del
(Jacobsen, 2002). Vi har dock alltid fallit tillbaka till var intervjuguide nér informanten svavat
fran amnet i for stor utstrackning. Samtliga fragor ar grundade pa var litteraturstudie och den
sammanfattande litteraturmodellen, detta for att vi vill halla hog validitet pa fragorna
(Jacobsen, 2002). Vi har haft tva inspelningsapparater for varje intervju da vi dels forsékrar
oss mot ett eventuellt tekniskt bekymmer, och vid tillfallen dar det &r svart att tyda vad som
ségs vid transkriberingen har den andra ljudinspelningen varit till stor hjélp.

3.2.1 Urval

For en forsta kontakt med organisationer skapade vi en email-mall som skickades ut till dver
20 foretag dar vi kort forklarade vilka vi var, vad vi ville understka och varfor. Vid ett
positivt svar skickades intervjufragorna for att sakerstalla att de var ratt person for oss att
intervjua. Om de inte var ratt person i organisationen blev vi hanvisade till den person som
hade ratt kunskap, och dessa ar vara informanter. Vi har valt de informanter som redovisas i
tabell 3 eftersom de alla har kunskap inom vart forskningsomrade samt insikter i hur analyser
genomfors pa Big data idag. Samtliga av vara intervjupersoner har haft manga projekt och
kunder som genomfort analyser av Big data. De har ocksa kunskap angaende GDPR och hur
lagen paverkar en organisation infor en eventuell omstallning infor lagandringen. Vi
fokuserade pa att géra urvalet utifran ett informationsperspektiv for att fa sa mycket vardefull
data som mojligt ur varje intervju (Jacobsen, 2002). Men eftersom vi aldrig kan vara sakra pa
detta innan genomford intervju hade vi dven bredd och variation i atanke som enligt Jacobsen
(2002) sakerstaller att vi har storre chans att fa den kompetens som &r relevant for var
undersokning. Vi hade som mal att fa tag pa organisationer som genomfor Big data-analyser
for sin egen rakning, men da inga av dessa ville stalla upp pa intervju fick vi fokusera pa
organisationer som hjalper sina kunder med detta. Det innebar att de tillfragade inte aktivt
genomfor analyser pa sina kunder, utan hjélper sina kunder att analysera deras kunder. Vi ser
dock inte detta som nagot enbart negativt da resultaten vi fatt kan ha en mer objektiv och &rlig
bild an om vi intervjuat organisationer som genomfor analyser for sin egen rakning, da de kan
tycka fragorna ar mer obekvama och darfor ter sig tala mer osanning (Jacobsen, 2002). Vi
valde ocksa att intervjua Datainspektionen da vi tror de besitter intressant kunskap om vart
amne och GDPR-lagen. Eftersom de 6vriga informanter vi intervjuat kommer forhalla sig till
lagen anser vi att Datainspektionen &r viktig for var undersokning for att fa en bredare och
tydligare bild fran lagstiftningens perspektiv. De informanter vi genomfort intervjuer med
hade vi inte fatt tag pa om vi inte utgatt fran bredd och variations-perspektivet da de fallit ur
innan var urvalsprocess (Jacobsen, 2002).

_28—


https://paperpile.com/c/eDPcFK/Ibof
https://paperpile.com/c/eDPcFK/Ibof
https://paperpile.com/c/eDPcFK/Ibof
https://paperpile.com/c/eDPcFK/Ibof
https://paperpile.com/c/eDPcFK/Ibof

Big data, pa gott och ont Gustav Stigestadh, Felix Moberg

3.2.2 Validitet och reliabilitet

Vid undersokningar skall malet vara att férséka minska och forhindra problem som kan
paverka validiteten (giltighet) och reliabiliteten (tillforlitlighet) i undersokningen, dven fast
var undersokning har varit av den kvalitativa ansatsen maste ocksa vi strava efter detta
(Jacobsen, 2002). Validitet kan sedan vidareutvecklas till tva underkategorier, intern validitet
och extern validitet. Den interna validiteten innebar att se till var egen forskning och om vi
anser oss fatt tag i den kunskap vi ville ha (Jacobsen, 2002). Den externa validiteten betyder
om det resultat vi fatt fram kan appliceras och 6verforas till andra sammanhang. Reliabiliteten
i undersokningen innebar att vi maste stélla oss fragan om informationen vi tillforskaffat oss
gar att lita pa och ar korrekt (Jacobsen, 2002).

Vi & medvetna om att endast fyra informanter kan anses forhallandevis fa i sammanhanget
men trots forfragningar till dver 20 foretag var dessa de enda som hade tid och majlighet. Var
forskning hade kunnat starkas pa ett battre sétt vid fler svar och genomférda intervjuer. For
var forskningsfraga och den tidsram vi har anser vi dock att fyra informanter bor racka for
diskussion och slutats da de flesta informanter kom med liknande svar och alla skall ses som
lika viktiga (Jacobsen, 2002).

Var intervjuguide (Bilaga 1) ar grundad i den sammanfattande modellen fran litteraturstudien
och ar val forankrad i var forskningsfraga. Intervjuerna har genomforts under sa lika
forhallanden som mojligt for samtliga informanter. Vi har aven undvikit att paverka
informanterna i absolut storsta utstrackning. Dock kan vara fragor vara lite val stangda, nagot
vi upptéckte efter vi genomfort vara intervjuer. Vart mal var att ha 6ppna fragor som later
informanterna svara sa brett som mojligt och att vi paverkar intervjuobjekten sa lite som
mojligt (Jacobsen, 2002). Vid narmare granskning inser vi att vara fragor ar ganska stangda.
Var fraga fran intervjuguiden (bilaga 1) som lyder “Hur tror du att GDPR kommer att
paverka Big data och analys?” skulle istéllet kunnat ha stillts som “tror du att GDPR
kommer pdverka Big data och analys av Big data?”. Detta medfor en viss paverkan fran oss
pa intervjuobjektet dar vi leder intervjuobjektet. Vi hoppas dock att den data vi fatt fram anda
haller liknande validitet som vid an mer 6ppna fragor. Detta eftersom vi genom en tidigare
fraga séakerstallt att intervjuobjektet t.ex. anser att det finns en problematik angaende den
personliga integriteten vid analys av Big data, for att sedan stélla fragan hur intervjuobjektet
anser att detta sker.

Vart mal att sakerstalla den externa validiteten var att vara intervjuobjekt hade en hog
kompetens och bred erfarenhet inom branschen och amnet. Vi tolkade sjélv inte den nya lagen
utan holl oss till Datainspektionens tolkningar och forsokte halla oss sa brett som majligt
inom den (Jacobsen, 2002). Vi forsokte ocksa ha sa breda fragor som moéjligt dar vi dven hade
fragor som inte direkt ar kopplade till &amnet for att uppratthalla en flexibilitet for eventuella
nya vinklar (Jacobsen, 2002). De intervjuobjekt vi haft har manga olika typer kunder som
genomfor analys av Big data idag. Detta eftersom vi vill fa en sa bred bild som majligt av hur
lagen kan komma att paverka olika typer av branscher och organisationer.

Reliabiliteten sakerstéalldes genom att vi skickade ut fragorna i forvag och holl en 6ppen ton
mot vara intervjuobjekt, detta for att bygga upp en tillforlitlighet mellan oss och dem
(Jacobsen, 2002), samt att de har tid att forbereda sig for att ge oss sa korrekta svar med
mycket information som majligt. Eftersom vara intervjuobjekt inte heller genomférde data-
analys for sin egen réakning hoppas vi att det gér dem mindre bendgna att tala osanning och ge
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felaktig information for att rddda sig sjalva. Att GDPR-lagen inte ar implementerad &nnu kan
sakerligen ge en viss paverkan pa vart resultat av den insamlade datan. Vara intervjuobjekt
och vi har sa langt det gar generaliserat vad de 6kande kraven fran lagen kommer att innebéra.
Vissa av intervjuobjekten hade redan implementerat 1osningar at sina kunder som nu ar redo
for lagandringen medan andra annu inte gjort det.

3.3 Etik

For att uppna en god undersoknings-etik har vi féljt de etiska aspekter mellan forskare och
undersokt som Jacobsen (2002) argumenterar for. Enligt Jacobsen (2002) uppstar dessa etiska
dilemman forst och framst nar vi vill délja avsikten med var undersokning fér den undersokta.
Detta har vi inte gjort utan redan fran borjan varit valdigt 6ppna med vara fragor mot vara
informanter. Vi har dven skickat ut samtliga intervjufragor till dem i forvag for att folja
principen angdende “Full information” som enligt Jacobsen (2002) gor att forst nér en
tillfragad till fullo har information angdende undersokningen kan avgora om de vill stalla upp
eller inte. Vi har ocksa foljt principen informerat samtycke som innebér att den som
undersoks frivilligt skall delta i undersékningen (Jacobsen, 2002). Samtliga av vara
informanter stéllde upp frivilligt och hade alla rtt till anonymitet. | var vetskap har inga
patryckningar skett fran oss eller informanternas 6verordnade for att stalla upp for var
undersokning. Vi fragade samtliga i borjan av intervjun om det var okej att vi anvande deras
namn och organisations namn i uppsatsen. Samtliga informanter svarade ja men vi vill anda
sékerstélla deras rétt till privatliv och professionella roll genom att pseudonymisera dem
(Jacobsen, 2002). Den information som kan anvéndas for att av-pseudonymisera dem har
enbart forfattarna tillgang till och den insamlade informationen anvénds enbart till denna
uppsats.
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4 Resultat

Resultatet fran var empiriska studie har inbringat mycket data. | avsnitten nedan redovisar vi
hur vara informanter staller sig till de intervjufragor vi format utifran var
litteraturgenomgang. Vi har sammanstallt informationen i l6ptext for lattare 6versikt av det
insamlade data. Samtliga intervjuer finns transkriberade och kommer att hanvisas till i
Ioptexten i detta kapitel. Vid transkriberingen har vi delat upp intervjuerna till stycken for att
underlatta hanvisning. Nar vi refererar sa kommer vi referera till vilken intervju, 1 till 4, och
sedan till vilket stycke, t.ex. (i1, 114), detta innebar da intervju nummer 1, stycke 114. Detta
foljer sedan var ordning av organisation/informant. Sa (i1, 114) betyder organisation 1,
informant 1 och intervju 1, stycke 114. De teman som avsnitten forhaller kommer fran var
intervjuguide i bilaga 1 som grundar sig pa var litteraturgenomgang.

4.1 Resultat fran intervjuer

Vi har valt att redovisa vart resultat organisation for organisation. Detta eftersom den data vi
fatt fran Empiriska studie &r relativt stor och en sammanslagning av all data skulle bli
svarare for lasaren att folja.

4.1.1 Organisation 1:

4.1.1.1 Bigdata

Definition:

Termen Big data som anvands i marknadsforing ar inte riktigt Big data for informant 1, utan
Big data for informanten &r ndr datavolymerna och strukturen inte stammer in i vanliga
transaktionsbaserade datasystem (i1,6). Informanten menar pa att det inte Big data bara for att
det ar stora datavolymer utan Big data skall innehalla mer ostrukturerad data.

Mojligheter:

De storsta mojligheterna med Big data &r nar man har en fragestallning och far svar pa den i
sin data, och att utan fragestallning ar inte Big data vart mycket. Samtidigt sd menar han pa att
man inte har alla fragor nar man samlar in data men att Big data kan ge svar pa saker man inte
hade tankt pa nar man samlar in information (i1, 10).

Utmaningar:

De storsta utmaningarna vid Big data ar att se det ekonomiska vérdet med all data (i1, 16).
Det ar inte dyrt att lagra data men investeringsbeslutet ar svart att ta for att lagra och analysera
information (i1, 18).
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Big datas betydelse:

Informanten anser inte att Big data har den betydelse som den skulle kunna ha. Det finns flera
olika omraden dar Big data har en stor potential men dér han inte sett att det anvands korrekt,
bland annat menar han pa att produktion och kvalitetsméatning av produkter skulle kunna bli
mycket battre med hjalp av Big data-analys (i1, 30).

”En annan sak som jag var inblandad i var ett féretag som har maskiner och dar kan man
méta vibrationerna pa maskinerna i tillverkningen, nar de vibrationerna okar sa borjar
maskinerna behdva servas eller bli daliga. Datan av vibrationerna de lagrades, men de gor
ingenting utav den. De har inte riktigt formaga att féradla den informationen pa ratt satt sa
de kunde fanga det i tid och gora arbete.” (il, 30)

Anvandning:

Informantens féretag anvéander inte Big data for eget syfte, utan endast for kunders rékning,
vilket ar olika scenarier. Ett exempel informanten tar upp ar hur de hjalpt en kund med en
I6sning att de kan se temperaturer for varje enskild lagenhet i ett lagenhetskomplex. Pa sa vis
kan de lattare fa aterkoppling till hur varmesystemen ar installda till vilken temperatur det
finns i lagenheten. Tidigare kunde det ta ett par ar att jobba sig igenom hela bestandet, men
med hjélp av dagens teknik kan de fa realtidsanalyser. (i1, 32) Informanten har inga
nuvarande projekt som berdr personuppgifter, men har haft ett projekt med ett
postorderforetag som besatt ett kundregister pa flera hundratusen. Dér de skickade olika typer
av kampanjer och standardutskick ett par ganger per ar. Han menar pa att integritetshiten i
uppgifterna var ganska basala da de mestadels jobbade med kon och alder. (i1, 34)

Syfte vid datainsamling:

Informanten tror att det alltid finns ett tydligt syfte for deras kunder nar de samlar in data. |
och med att kunderna ar strikta pa hur mycket pengar de vill lagga pa att utveckla saker och
ting sa borjar det nastan alltid med ett syfte, de vill inte besitta information som de ser kostar
pengar (i1, 12).

Informanten ar inte ndrvarande vid insamling av data utan hen kommer oftast in i ett skede
nar all data redan finns pa nagot media, pa nagon disk av nagot slag (i1, 20). Men datan kan
komma in i flera olika former, det kan vara fran sensorer, besoksriaknare eller riktig”
information fran ett affarssystem. Informanten tror aven att data kops in fran tredje part. (il,
26).
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4.1.1.2 Big data och skyddet av personuppgifter

Personlig integritet & Big data-analys:
Informanten menar pa att det kan finnas en etisk problematik med Big data, men att
problemen inte &r sa stora som framstalls i media:

“Darfor att manniskor som interagerar med foretag gor det for att de ar intresserade av
foretagets produkter och da tror jag att det finns en allman acceptans att man blir kartlagd av
foretaget for att foretaget ska hitta saker och ting till en som ar béttre, som battre passar, sa
man slipper att se daliga annonser till exempel.” (i1, 36)

Hen menar att det finns en problematik med handeln av personuppgifter:

“Ndr man delar med sig av informationen till nagon annan for att dem ska kunna géra ndagot
annat med det da har man gjort en datainsamling av en individ for ett syfte och sen sa har
man ur ett egoistiskt perspektiv delat med sig det till ndgon annan som vill anvanda det for ett
annat syfte.” (il, 36).

Informanten menar pa att sa lange uppgifterna anvands for det sjalvklara inhdamtade
andamalet s upplever individerna det som mindre kansligt. Hen menar ocksa att Big data-
analys gor det mojligt pa nya sétt att inkrékta pa den personliga integriteten, dar han drar upp
lagenhets exemplet igen, for dar kan man se om personer duschar ofta, vilket kan bli en
integritetsfraga. Det kan bli valdigt tydligt nar man mater fuktigheten i lagenheten hur ofta de
duschar. (i1, 36). Informanten menar pa att det kan finnas en slarvig syn hos foretagen
gallande personlig information, som skulle kunna hamna i fel hander beroende pa att den &r
slarvigt hanterad (i1, 38).

Big datas paverkan av GDPR:

Informanten tror inte att Big data-analys inte kommer att paverkas markvardigt. For att de
som gor Big data-analys med individknutna uppgifter, har redan jobbat med de fragorna i
PuL, och de som jobbar med dataanalys dar det inte ar individ sparbar information kommer
inte drabbas av GDPR (i1, 52). Han menar pa att det &r andra processer som kommer att
paverkas mer under GDPR som datahantering, att de blir mycket striktare och dyrare (i1, 54).

For den personliga integriteten tror inte informanten att det kommer gora nagon skillnad med
den nya lagen (i1, 66). Han menar pa att som lagen ar utformad s& gor den ett otroligt litet
varde for konsumenten, men den ger en véldigt stor boérda for foretagen (i1, 64):

“GDPR kommer att sdtta grus i maskineriet for Europa. Det dr en katastrof-lagstiftning for
Europas skull. (i1, 64)

Informanten fortsatter med att han inte tror att foretag som Spotify och andra varldsledande
IT-koncept kommer kunna skapas i Europa i framtiden. Troskeln kommer vara for hog nér det
kommer till att hantera kundinformationen sa foretagen behdver storre investering redan fran
start an idag (i1, 68). Han tror att nya idéer kan komma att strypas med den nya lagen, han tar
ett exempel fran en hemsida for scouterna i Tyskland som var tvungen att stanga ner da den
inneholl namn och epost pa medlemmar, den drevs av scouterna men stangdes ner pa grund
av informationen den innehéll, och att det &r den lagstiftningen vi nu far till Sverige (i1, 68).
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“Det dr en katastroflagstiftning for den europeiska konkurrenskraften inom IT-omrddet. ” (i1,
68)

Anonymisering:

Inom Bl-ledet sa tror informanten att de flesta kommer att stryka all individ sparbar
information som adresser, namn, personnummer. Informanten tror att det kan det kan bli en
del anonymisering men att det mestadels kommer bli att istallet for att anonymisera
information sa kommer foretag se till att det inte finns nagon individ sparbar information
overhuvudtaget. De flesta kommer att stryka all individsparbar information som adresser,
namn, personnummer, i alla fall inom Business Intelligence ledet (i1, 44).

Negativa aspekter kring GDPR:

Informanten anser dock att nagon sorts lagstiftning behovs for att skydda den personliga
integriteten men att GDPR gar alldeles for langt for hur foretagen skall agera, och att den ger
for lite nytta for konsumenten gentemot bordan for foretagen (i1, 70). Han tror &ven att allting
inom IT kommer bli dyrare i Europa pa grund av de nya lagen (i1, 72). Informanten anser
ocksa att det finns en obalans hos befolkningen, att personer &r mer radda 6ver hur staten
anvander deras uppgifter an hur foretag anvander dem, och fortsatter med att detta kommer
fortsatta likadant eftersom brottsbekampning eller forebyggande av brott finns undantaget i
GDPR-lagen (i1, 87). Han fortsatter med att lagen framforallt kommer paverka de sma
foretagen da stora foretag har tillrackligt med jurister som kan hjalpa dem (i1, 115), och han
tror att det just ar de stora foretagen kommer kunna navigera sig igenom lagen (i1, 115).

Nar de sjalva ar ute pd uppdrag at sina kunder far de aldrig spara data pa sina egna maskiner
utan ar valdigt noga med att informationen aldrig far Iamna kundens miljéer (i1, 109). Hen
fortsétter med att forklara att som konsult idag kan det vara ganska tungrott med tanke pa alla
inloggningar, brandvaggar, VPN-16sningar med mera. Men att hen tycker det &r ratt med sa
hog sakerhet idag, men att den storsta faran sallan kommer utifran utan inifran ett foretag (i1,
107).

Informanten tror inte att GDPR kommer sétta stopp for foretag som Cambridge analytica eller
andra foretag som anvander data pa ett ifragasattande satt. For att de som vill gora analys som
inte ar laglig eller etiskt accepterbar kommer gora det anda (i1, 78).
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4.1.2 Organisation 2:

4.1.2.1 Bigdata

Definition:

Né&r det kommer till att definiera Big data foljer Informanten den teoretiska definitionen 3
V:n, Volume, Variety, Velocity. Hen papekar att Volymen nastan alltid ar given, i alla fall for
storre bolag. Med variety blir det 1att problem med den ostrukturerade datan, och att nér datan
blir analyserad, det ar da den blir vardefull. Velocity galler rent allmant for flera saker som
ska goras i1 “realtime” (i2, 8).

Mojligheter:

De storsta mojligheterna Big data-analys ger &r enligt informanten att anvandningsomraden
okar eftersom ostrukturerad och svartydd data nu blir anvandbar (i2, 10). Man kan ocksa
anvanda Big data-analyser for forskning med mera menar informanten, men att det just ar
styrkan i att kunna anvéanda all den mangd data som finns och fa ut konkret information av
den som &r den stora mojligheten med Big data-analys (i2, 10).

Utmaningar:

De storsta utmaningarna ar enligt informanten att datan just ar ostrukturerad, det ar svart att
veta vilken data som skall analyseras for att fa ut ratt resultat, samtidigt som ostrukturerad
data i sig kan vara valdigt komplex (i2, 20).

Betydelse:
Enligt Informanten &r Big data-analys nastan en forutséttning idag (i2, 22):

“Jag skulle sdga att Big data ndistan dr en forutsdttning nu. Nu sitter vartenda foretag med
nagon form av Big data i den klassiska definitionen och det innebdr att det dr bara sd det dr*
Anvandning:

Informantens organisation genomfor idag analyser at sina egna kunder, det kan bland annat
innefatta att askadliggora data och forutspa saker ur den (i2, 24).

Syfte vid datainsamling:

Informanten kan inte svara pa om det alltid finns ett tydligt syfte med datainsamlingen da
organisationen ar sa stor, sa hen vill inte uttala sig om det, men att det alltid ska vara tydligt
vid en insamling av data (i2, 28). Men att informantens organisation har manga processer for
om de hittar kanslig data pa fel stélle hos en kund. Organisationen har haft rad att vara den
som star pa integritets sidan enligt Informanten och att de har metoder for att automatiskt
anonymisera uppgifter i samband med dataanalys (i2, 30). De har &ven etiska riktlinjer kring
databehandling som de maste félja (i2, 81).
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4.1.2.2 Big data och skyddet av personuppgifter

Personlig integritet & Big data-analys:

Informanten papekar att det finns en problematik med Big data angaende den personliga
integriteten, men att det dven gor det for alla typer av data. Dock menar informanten att
problematiken &r stérre med Big data eftersom ju stérre mangd data man har desto lattare ar
det att fa en kombination av data som blir identifierbar (i2, 44). Informanten menar att ju
storre mangd och typ av data desto stérre fokus pa etik maste man ha, att man kan t.ex.
kombinera en e-postadress med en GPS-position och da snabbt kan dra slutsatser om vem
personen ar (i2, 44).

“Sa absolut, ju mer data man samlar in eller ju fler typer av data man samlar in desto storre
etiskt fokus maste man ha. “(i2,44)

Informanten anser att det finns flera olika satt den personliga integriteten kan krankas pa i
samband med Big data-analys men att det kan vara mer eller mindre specifikt (i2, 46). Han
menar att det kan vara allt ifran att sprida reklam pa ett oetiskt satt till att granska cookies och
se en persons surfhistorik. Informanten anser ocksa att med den nya tekniken kan man samla
in mycket mer data 4n men att man alltid maste ha i atanke att datan inte alltid &r korrekt eller
okej att anvanda (i2, 46).

“Och dven om vi da med ny teknik kan samla in mycket mer data dn vad vi borde kunna sa
innebdr inte det att den datan alltid &r okej. Att det finns tillganglig data som man inte hade
fatt av en person om man hade fragat. “(i2, 46)

Informanten anser dven att om nagon har tillrackligt morka syften sa gar det alltid att anvanda
pa ett eller annat sétt (i2, 46). Att de som &r villiga att bega brott spelar det inte sa stor roll vad
for regler som finns (i2, 74). Informanten berattar att manga idag lamnar ifran sig information
utan att faktiskt veta vad det kan anvandas till som i t.ex. en undersékning dér anvandaren kan
vinna ett pris och lamnar sin e-postadress och att det blir problematiskt da det ar svart att kolla
hur detta anvands for anvandaren (i2, 48). | avseende pa Facebook-skandalen papekar
Informanten att de foretag som &r arliga och kan hantera kénslig information pa ett bra satt
kommer vara vinnarna i slutdndan (i2, 48).

“Vi ldmnar ifran oss information utan att faktiskt kunna veta om ndagon kommer att kranka
var integritet, och dar tror jag att foretag som kan hantera det pa ett bra satt kommer komma
vinnande ur den hdr stormen” (12, 48)

Big datas paverkan av GDPR:

Hen tror att GDPR-lagen kommer framst gora folk medvetna om vad data egentligen ar. Att
manniskor mer funderar pa vad de skriver pa for avtal i samband med de tjanster som de
anvander (i2, 50). Hen tror ocksa att manniskor kommer gora mer medvetna och aktiva val
nér det kommer till avtal och produkter. GDPR-lagen kommer sétta stopp for att
anvandaravtal kan lasa kunden for att kunden inte accepterar ett visst villkor och att
manniskor kommer bli mer medvetna om vad de kan saga nej till (i2, 75). Hen fortséatter med
att vissa foretag kanske inte kan ta bort all data eftersom det kan komma att behdva anvéndas
av polis och myndigheter, fortsatter med att hen tror att det kan vara ganska latt att havda sig
ha ratt till data-lagringen da de har en kundklubb eller liknande. Hen pastar att a&ven om
reglerna kan verka valdigt tydliga i GDPR-lagen aterstar det att se vad som galler i
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verkligheten och vad som faktiskt kommer behéva goras (i2, 50). Enligt Informanten kommer
hogre krav stéllas pa var data sparas, dven geografiskt.

“Man mdste veta var datan finns, man mdste allokera datakapacitet till ett visst omrade
kanske. Det gor ju att man inte till exempel kan koka ihop data och kéra allting pa ett och
samma datacenter nagonstans i USA liksom.” (12, 70)

Hen fortsatter att om Big data-analys varit enkelt tidigare kommer det bli krangligare, men att
det ar en sadan sak som bara ska l6sas (i2, 70). Att applikationer kanske sammansluter data
fran annat hall eller att molntjanster kommer anvandas pa fel satt (i2, 72).

Informanten tror inte att sadana krankningar som skett i samband med Facebook &
Cambridge analytica inte kommer upphdra, eftersom deras plattform &r 6ppen for deras
utvecklare finns redan dér ett stort integritetsproblem (i2, 52). Men att hen hoppas pa att
GDPR-lagen kommer 6ka medvetenheten for utvecklare sa att man inte designar system som
ar daliga fran borjan. Hen fortsétter med att forhoppningsvis gor lagen att inte mer data &r
nddvandigt samlas in och behandlas (i2, 52).

Informanten &r positivt installd till lagdndringen och hoppas att mycket gott kommer utav den,
men att det ar for tidigt att saga exakt hur paverkningen kommer bli (i2, 52). Informanten
tycker att GDPR-lagen &r ett bra steg framat pa vissa omraden, t.ex. anvandaravtal som blir
tydligare och kunden kan saga nej till mer saker. Men att tidigare lagstiftning inte har
forhindrat stolder av t.ex. l6senordsdatabaser men att en ny lagéandring kanske gor detta &nnu
sékrare (i2, 79).

Anonymisering:

Gallande anonymiserad och pseudonymiserad data tror informanten att detta kommer att bli
mer och mer vanligt i samband med GDPR-lagen. Hen tror att om aktdrer kan gora hela
koncept som ar anonymiserade kan detta leda till mer professionalitet (i2, 54).

Negativa aspekter av GDPR:

Nar det kommer till de negativa aspekterna av GDPR-lagen papekar Informanten att hen tror
att det kommer leda till hogre omkostnader for foretag. Kanske i viss man dven en omajlig
administrativ situation (i2, 56). Informanten tar ett exempel om hen ber Réda Korset ta bort
all data om hen, sd méste de garantera att all data tas bort. Aven pappersprotokoll fran en
lokalforening for 10 ar sedan. Informanten fortsatter (i2, 5):

“Det kan kosta hur mycket pengar som helst, och bolag kan inte behéva gd i konkurs bara for
att nagon begdr att bli av med all sin data.”

Informanten hoppas pa att, efter inforandet av lagen, att en konsensus om vad som &r rimligt
att gora och inte kommer tas fram. Informanten fortsatter med att hen &r rddd att hederliga
aktorer kommer drabbas negativt. Informanten tycker inte GDPR-lagen k&nns vattentat men
att ingen lag gor det for den delen, dock kan just GDPR-lagen fa stora konsekvenser for nagot
vi inte tankt pa just nu utan inser forst i framtiden (i2, 56).

_37-—



Big data, pa gott och ont Gustav Stigestadh, Felix Moberg

4.1.3 Organisation 3:

4.1.1.3 Big data

Definition:
Informant 3 &r inte en stor supporter av begreppet Big data, men kande igen att man brukar se
Big data genom ett par V:n, som hen dock inte finner aterspegla verkligheten.

”Om det inte finns variety i datan sa skulle det inte vara Big data, det finns inte en sddan
bindr grej ” (i3, 20).

Mojligheter:

Informanten menar pa att de Big data-teknikerna har méjliggjort mer affarsrelevant-,
affarsnadra-analys av véldigt granuldr data. Det &r dar informanten anser att det stora vardet
ligger i, inte att det genereras mer data, utan att datan &r mer tillgangliggjord for foretagen (i3,
24).

Utmaningar:

Ett stort problem som informanten har sett ar att flera av hans kunder har haft ett alltfor stort
tekniskt fokus pa implementeringen, och glémt bort det huvudsakliga syftet. Foretag
fokuserar for mycket pa datainsamling, att alla ska fa in mer och mer data.

"Alla datakdllor ska in och det blir nagon form av pokemonjakt att man ska ha alla
datakallor i sin datalake. Man tappar fokus pa slutsyftet” (i3, 30).

Informanten menar pa att det finns stora affarsvarden att hamta genom att analysera data, men
att det latt blir fokus pa fel saker for att det ar en ny teknik och kompetensen inte alltid finns
dar, vilket blir en stor utmaning for foretag (i3, 30).

“Det ar problemet med Big data, jag forknippar det valdigt mycket med folk som lyckas med
investeringar med saker de inte har nagon aning att fa varde av. For att de saknar den analytiska
kompetensen. Manga forvéaxlar att om man har data eller analytiska modeller som &r dalig, att
slutresultatet blir bittre om man vrider pa mdngden data. Det vill jag starkt motsdga mig ifran”

(i3, 8)

Informanten har sett att foretag har sparat fel data och sparat data om kunder som egentligen
inte skulle vara sparade for att de inte &r kunder langre. Han menar pa att det inte ar av
anledningen att man vill missbruka uppgifterna, utan att det varit tekniskt svart att atgarda det.
(i3, 36). Informanten anser att GDPR &r bra, for att foretagen k&mpar mer med att ha korrekt
data i och med att det blir harda konsekvenser ifall man inte foljer lagarna (i3, 36).

Betydelse:

Big data ar ett viktigt affarsomrade for informantens organisation, han har sett att det finns
mycket stora investeringar hos deras kunder inom Big data-omradet. Han menar pa att for
hela marknaden finns det bolag vars affarsmodell bygger véldigt néra Big data och analys
som exempelvis Spotify och Netflix (i3, 40). For de mer traditionella foretagen tror
informanten att de ser mer Big data som ett hot, eller att de maste anvanda Big data for annars
kommer de bli ivag sprungna (i3, 40).
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Anvandning:

Informantens bolag gor allt inom Big data. De jobbar dels med teknisk implementation som
handlar om integration av l6sningar, dar man samlar in datan, skapar en plattform och lagra
datan. Till att skapa en miljo att samla in data och sedermera analysera datan ifran.
Informanten tillhor gruppen som analyserar data, de hjélper kunder att analysera deras data
for att skapa béttre insikter och driva ut det till affarsvarde (i3, 42).

Syfte vid datainsamling:

Vid de projekt som informanten har arbetat med sa har han alltid sett att det funnits ett tydligt
syfte med att samla in datan. Samtidigt ar mycket av datan som samlas in mer granulér, vilket
gor den mer kanslig. Sa daven om det finns ett syfte med att samla in datan, sa kan man lattare
missbruka den, och dér tror informanten att foretag i en mycket storre utstrackning nu an
tidigare maste fundera pa hur de vill anvanda datan och till vilka syften, att man inte gar helt
“bananas” pa datan och skapar konstiga anvéndar-kampanjer eller individuella anpassningar
som kan sla fel (i3, 37).

4.1.2.3 Big data och skyddet av personuppgifter

Personlig integritet & Big data-analys:

Informanten menar pa att det existerar en etisk problematik med Big data, men han menar
samtidigt att det gor det inom alla branscher. Men han menar pa att med en storre tillgang till
data och mer tekniska och funktionella mojligheter att analysera datan sa behovs det etiska
riktlinjer for hur man ska jobba med sin data (i3, 48). Hen anser att Big data-miljoerna
faktiskt kan vara battre uppbyggda for att anpassas efter GDPR-lagen &n gamla Business
Intelligence miljoer (i3, 36). Hen har sett att det finns sparad data om personer som inte langre
ar kunder hos foretaget, och att det mer ar pa grund av den tekniska utmaningen att fa ur
kunderna ur systemen an ett medvetet val (i3, 36). Hen fortsatter med att hen tror GDPR kan
fa bukt med sadana saker eftersom konsekvenserna ar stora om inte lagen foljs (i3, 36).
Informanten anser ocksa att Big data-analys och dess data ar mer kanslig &n annan data och
darfor finns ett storre behov att diskutera och fundera pa hur man vill anvanda datan (i3, 36).

“Med en storre tillgang till data och mer tekniska mdojligheter, funktionella mojligheter att
analysera data, satta ihop data pa olika satt s okar behovet att ha etiska riktlinjer, eller
ihopsatta regelverk for hur man ska jobba med sin data. * (13, 48)

Informanten har arbetat med kunder som har plattformar dedikerade for ett visst syfte, dar

systemet automatiskt anonymiserade data. Dar sékras kundens integritet samtidigt som det
affarsmassiga vardet bibehalls, och att vi kommer se fler sadana losningar (i3, 48).
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Big data paverkan av GDPR:

Informanten férmodar att andra omraden kommer sla hardare &n Big data med GDPR. De
storsta utmaningarna tror hen ligger i att man smidigt ska kunna ta bort data i de gamla
systemen (i3, 60). Informanten tror att GDPR kommer att forsvara analys, for att det kommer
vara svart for personer eller legala avdelningar hos foretag att forsta arbetssattet nar man
jobbar med analys, vilket kommer att paverka saker som faktiskt ar bra for kunden.

"Ndr man till exempel analyserar tva varianter av en produkt och man vill forsta vilken
produkt som skapar mest néjda kunder, da tror jag att har man inte tillatelse att analysera
eller samla in data for en sadan sak som anda syftar pa att géra sin produkt battre, jag tror

att det i vissa ldgen kommer att forsvdra analyser i slutindan som faktiskt dr bra for kunden.’
(i3, 64)

’

Hér ser informanten en problematik med GDPR, att vissa tror att GDPR bara kommer gdra
det battre for kunderna, vilket det pa vissa satt kommer att bli, men att det kommer att
forsvara analys som faktiskt ar bra for slutkunderna (i3, 64). Det kommer aven bli mer
kostsamt och tidskravande att gora analys.

“Istdllet for att gora sina tio olika analyser har man kanske bara rdd att gora fem eller tre”
(i3, 66).

Informanten ar tveksam om att GDPR kommer att ha en effekt pa foretag likt Cambridge
analytica som anvander och analyserar stora dataméngder pa ett ”skumt” satt.

“Jag tror att dven med GDPR att man fdar legala restriktioner, sd tror jag att det fortfarande
kommer att finnas massa med case ddr det dr etiskt rdtt eller inte. (i3, 62)
Hen talar om hur anvandningen av ansiktsigenkanning genomfors pa delar av befolkningen i
Kina och att Informanten ser detta som mycket integritetskrankande. Men att pa den
europeiska marknaden tror Informanten att GDPR kommer ha effekt men att det alltid
kommer finnas de som ser affarsmojligheter eller andra drivande krafter som genomfor
analyser som vare sig ar legalt eller etiskt forsvarbara (i3, 62).

Anonymisering:

Informanten har sett kunder som har specifika plattformar som ar dedikerade for ett syfte, dar
man har anonymiserat datan sa att man kan gdra den analys man vill, utan att gora intrang pa
den personliga integriteten, men att det affarsmassiga vardet bibehalls (i3, 48). Informanten
tror att efter GDPR kommer anonymiserad data att 6ka, att den blir mer GDPR kompatibel
(i3, 54). Men ocksa att man kommer jobba mer med lésningar sa att man inte kan titta pa
individer i grupper av manniskor, utan att man vid analys pa nagot satt tacker éver alla unika
monster eller svar som man kan harleda till en viss person, vilket han dven tror kommer att
skydda individerna i slutdandan (i3, 60).

Negativa aspekter kring GDPR:

Informanten menar pa att GDPR kommer ge effekter som blir mer kostsamt och tidskravande
for foretagen, vilket inkluderar dataanalys (i3, 66).

— 40—



Big data, pa gott och ont Gustav Stigestadh, Felix Moberg

4.1.4 Organisation 4:

4.1.1.4 Big data

Definition:

For informant 4 ar det inte intressant huruvida nagonting ar Big data eller inte, utan for
datainspektionen &ar det mer intressant att behandling av personuppgifter sker i enlighet med
gallande ratt. Men namner att Big data kan vara stora datavolymer som man kan anvéanda pa
olika satt (i4, 4)

Mojligheter:

Informanten anser att det finns enorma fordelar med Big data, det kan vara allt inom vard och
forskning dar man anvéander Big data som direkt tillfér manniskan och manskligheten. Hen
menar pa att det ar anvandningen som avgor om det ar pa gott eller ont (i4, 7). Informanten
ser det som att det &r en ganska ung och omogen teknik men som besitter enorm potential (i4,
15).

Utmaningar:

Ur Informantens organisationsperspektiv ar de storsta utmaningarna med Big data ar
behandlingen av personuppgifter, att férhalla sig enligt ansvarsskyldigheten till gallande
lagstiftning.

"Fér det forsta far man bara behandla personuppgifter for berdttigade dndamal, och det kan
jag séga sa har langt att det finns ingen som har behandlat en personuppgift som inte har
ansett ha haft ett beréattigat &ndamal, men det ar inte riktigt samma sak utan har ska det rent
objektivt sdtt vara ett berdttigat dndamal” (14, 9).

Sen nar det galler sarskilda kategorier av uppgifter, saledes kansliga personuppgifter, sa ar
utgangspunkten ett forbud, och da maste man hitta ett applicerbart undantag fran det har
forbudet, att man far behandla kansliga personuppgifter enligt Informanten (i4, 11). Hen
fortsétter med att detta galler oavsett om tekniken beskrivs som Big data, Al, eller ndgonting
sadant, och att regelverket ar generellt (i4, 11). Informanten fortsatter med att de som ligger
langst fram i krigsfronten kanske inte ar de som ligger langst fram i insikt i och forhallande
till gallande regelverk, &ven om de naturligtvis borde det och har en skyldighet att folja
gallande regelverk (i4, 11). Till exempel d att kansliga personuppgifter behandlas pa ett satt
som innebér en krankning av den registrerade personliga integriteten (i4, 11). Hen fortsatter
med att mena pa att tillsammans med de mojligheter som finns idag med sa stora dataméangder
och sa vidare kan en brist uppsta vid behandling av personuppgifter utan stod eller i strid med
ett forbud (i4, 13).

“Det ligger vdl i entreprendrens natur att inte ldta sig begrdnsas” (i4, 13)
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4.1.2.3 Big data och skyddet av personuppgifter

Personlig integritet & Big data-analys:

Informanten ser att det finns bade sociala och etiska fragor att stalla med anvandningen av Big
data, men att det kommer att stjalpas i samband med det nya regelverk som kommer till
Europa som ar betydligt ordrikare och saledes mer beskrivande och forklarande pa vad som &r
okej och inte okej (i4, 23).

“Jag brukar sdga sd hdr att vildigt manga av de "nyheter" som kommer med GDPR
egentligen inte ar nyheter, men man maste vara véldigt duktig pa att lasa PuL for att lasa ut
att det &r just det dar som kravs. Det nya regelverket &r i manga hanseenden ett fortydligande
om vad som gdller idag " (14, 23).

| hur informanten ser att den personliga integriteten kan krénkas i samband med Big data-
analys sa beror det pa vad analysen avser, vilka uppgifter det & som behandlas,
behandlingens andamal, sammanhang, omfattning och att man har rattsligt stod.
Kunskapsbrist gallande regler &r en stor risk som informanten anser kan innebdra krankning
av den personliga integriteten (i4, 27).

Informanten berattar att all behandling av personuppgifter &r ett intrang inom de registrerades
personliga integritet (i4, 29). Och intranget far inte vara otillborligt for da ar det en krankning,
otillborlighet i detta fall &r att behandlingen inte sker i enlighet med GDPR-lagen (i4, 29).
Hen fortsatter med att den personuppgiftsansvarige kanske inte forstar vilka skyldigheter den
har, och vilka rattigheter den registrerade har nar de bestimmer andamalen for analysen (i4,
29). Och Informanten fortsatter med att inga praktiska atgarder kan ersatta kravet pa réttslig
grund (i4, 29).

“Det jag har varit med om ofta dr att man missar lite grann, for att man dr sd inne pd att
andamalet ar sa beréttigat, det har ar sa viktigt, sarskilt forskarna, det har ar viktigt for
manskligheten liksom. Vissa har gjort det pa ett jattesakert satt och pa réatt och vis, men ni
saknar rdttslig grund” (14 31)

Big datas paverkan av GDPR:

Hur GDPR kommer att paverka Big data-analyser sa tror och informanten hoppas att
medvetenheten hos foretag och personer kommer att bli storre, men det betyder inte
nodvandigtvis betyda att man forstar vad regelverket kraver av en (i4, 41).

Nar vi fragar Informanten om hur konkreta konsekvenser for organisationer som behandlar
personuppgifter i och med inférandet av den nya lagen svarar Informanten (i4, 67):

“Att man hela tiden har ett risktdnk i forhdllande till den behandling som man ska utfora, har
man skaffat helt rattsligt stod for att utfora den och bor aven reda ut andra alternativ for den har
behandlingen. “

Informanten belyser vikten av att lagen f6ljs, samtliga organisationer som behandlar
personuppgifter ar skyldiga att samarbeta med till skyddsmyndigheten, vilket innebér att de
nar som helst kan fa krav att visa hur de behandlat personuppgifter. De tar dven in tips och har
en omvarldsbevakning (i4, 79). Informanten fortsétter med att det finns otroligt manga satt
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som gor att datainspektionen far upp 6gonen for en personuppgiftsbehandling som ar tveksam
eller problematisk (i4, 79). Vid behandling av personuppgifter kommer det dven kravas
konsekvensbedémningar som alltid skall produceras separat enligt Informanten (i4, 75).

“Och da om datainspektionen kommer och sdger “detta var en hogriskbehandling, kan vi fa titta
pa er konsekvensbedémning" da ska den bara vara att lagga fram. “(i4, 77)

Anonymisering:

Pa grund av den okade tydligheten av forordningen sa tror informanten att Big data-analyser
kommer anvandas mer av anonymiserad och pseudonymiserad data, for att man i storsta
mojliga man ska undvika direkta personuppgifter. Ar det inte personuppgifter eller om det ror
sig om helt anonymiserad data sa ar inte GDPR tillampligt. Informanten menar dock pa att det
visat sig vara svart att anonymisera stora datamangder, vilket bland annat Big data har pavisat
historiskt.

”Sa det har visat sig svdrare att anonymisera uppgifter dn vad man tidigare trott. For sadana
har funktioner, om vi pratar nu Big data, kan ju ocksa anvéandas for att ater-identifiera
uppgifter” (i4, 47).

Samtidigt papekar informanten att dven ifall man anvander anonymiserad data s maste det
finnas en réattslig grund for analyserna (i4, 45). Informanten menar att kombinationer av data
kan vara direkt utpekande, aven ifall det inte star ens namn eller personnummer. Fér vad som
ar personuppgift beror pa vilket sammanhang uppgifterna ar i (i4, 51).

“En vanlig frdga jag fdr dr en IP-adress en personuppgift? Da brukar jag séga ar bla en
personuppgift? Ja, om det star jamte mitt namn och datainspektionen sa &r bla en
personuppgift, eftersom den séger nagonting om mig. Det kanske ar fel, jag kanske &ar
brundgd, men det dr fortfarande en uppgift som dr hdnforlig till mig.” (14, 49)

Negativa aspekter kring GDPR:

Vilka negativa konsekvenser som informanten ser att GDPR kan ge ar att pa grund av
okunskap sa har vissa foretag vidtagit valdigt drastiska atgarder, forstort en massa uppgifter
som inte hade behdvts forstoras vilket hen menar kan skada en verksamhet (i4, 59).
Informanten fortsatter med att sdga att folk hetsar upp sig i onddan och att det inte finns nagra
rattsliga hinder, utan bara rattsliga forutsattningar (i4, 55).
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5 Diskussion & Analys

| detta kapitel jamfors och analyseras den insamlade data fran var empiriska studie mot var
data fran var litteraturgenomgang. Vi belyser likheter, olikheter och intressanta fynd.
Kapitlets struktur utgar fran de tva stora teman vi faststallt i litteraturgenomgangen for att
halla en struktur for lasaren och en rod trad genom uppsatsen.

5.1 Big data

5.1.1 Vad ar Big data, definition

Trots att begreppet Big data har varit etablerat nagra ar sa har vi markt att det kan ligga en
forvirring i begreppet och att det rader delade uppfattningar hur folk definierar det.

De tre V:na som bade Russom (2011) och Gartner (2012) har med i sin definition &r den mest
etablerade beskrivningen vi funnit, trots detta finner vi i var intervjustudie att begreppet ar
svardefinierat och &r latt att tolkas olika. Big data for informant 1 ar nar nar datavolymerna
och strukturen inte stdmmer in i vanliga transaktionsbaserade datasystem och att den ska
innehalla ostrukturerad data. Informant 2 hade st6tt pa de tre V:na nér han gjorde sin
masteruppsats inom Big data och menar pa att de 3 V:na stammer valdigt val in i praktiken.
Informant 3 tyckte inte om begreppet Big data, hen foljde dock de V:n som finns men att
dessa inte riktigt aterspeglar verkligheten. Det ar framforallt att datan maste vara varierande
som Informant 3 tyckte var lite val binart. Informant 4 anser att utifran sitt perspektiv som
representant for datainspektionen spelar det ingen roll vad det kallas sa lange lagen f6ljs och
behandling av personuppgifter sker i enlighet med gallande ratt. Men att Big data innefattar
stora datavolymer som man kan anvanda pa olika satt holl Informant 4 med om vilket
samtliga informanter ocksa papekat.

Bello-Orgaz et al. (2016) anser ocksa att Big data inte handlar om enbart lagring och stora
datamangder utan att malet med Big data &r att analysera den for att skapa ett varde. Sa med
andra ord finns olika syn pa begreppet och utifran var empiriska studie har vi funnit att det
saledes finns en viss forvirring angdende innebord och definition. Dock instammer samtliga
Informanter med litteraturen att Big data innebér stora datavolymer med stora méngder
ostrukturerad data som ofta &r oanvéandbart utan ett syfte for analysering och behandling.

5.1.2 Mdjligheter med Big data

Att Big data har kommit att fa en stor betydelse for bade organisationer och den enskilde
individen &r bade informanterna och var litteratur till stor del 6verens om. Med all data som
genereras idag och alla méjliga olika tillampningsomraden inom Big data sa har det blivit ett
viktigt affarsomrade. Big data har mojliggjort att finna nya relationer i data som tidigare varit
dolda, vilket kan bidra till storre la&rdom och battre beslutsfattning (Marr,2017). Detta ser aven
Informant 2 som den stora styrkan med Big data, att kunna anvanda stora méangder data och fa
ut konkret information utav den. Informant 2 menar aven pa att mojligheterna med Big data &r
att ostrukturerad och svartydd data blir lattare anvandbar med Big data-tekniker. Informant 1
ar dven inne pa samma spar dar han menar pa att de storsta mojligheterna ligger i att fa svar
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pa sin fragestallning med hjélp av all data, och man kan fa svar pa saker man inte hade tankt
pa vid datainsamlingen, detta diskuteras vidare i punkt 5.2.3. Informant 3 menar pa att
tillgangliggorandet av all data, det ar dar den storsta potentialen finns. Genom att
tillgangliggora data sa ar det lattare for foretag att hitta insikter som paverkar affars- och
operativa beslut.

Informant 2 menar pa att Big data har i princip kommit att bli en forutsattning for vissa
foretag och affarsomraden, for att de ska kunna vara konkurrenskraftiga sa maste de ta tillvara
och finna monster i all data. Deloitte (2013) &r inne pa samma princip, att Big data har blivit
ett viktigt fundament for flera foretag, dar anvandningen kan vara for att hitta nya monster,
eller for att ta battre affarsrelaterade beslut. Informant 4 anser att Big data inom vard och
forskning har bidragit direkt till manniskan och manskligheten. Informant 3 forklarade att for
hela affarsmarknaden har det kommit féretag vars affarsmodell grundar sig i stora
datamangder och bygger pa Big data-analys, vilket Cambridge analytica &r ett tydligt exempel

pa.

De foretag vi intervjuat arbetar med Big data och Big data-analys, dar de arbetar med att
hjalpa sina kunder att genomfora analyser, forutom Informant 4 som arbetar pa
datainspektionen och arbetar inte direkt med Big data men ar insatt i &amnet. Informant 1 har
bland annat jobbat med Big data for att kartlagga temperaturer i olika lagenheter. Informant 2
& 3 har arbetat med olika projekt, dar det ofta innefattar att askadliggora data och forutspa
saker fran den for att skapa battre insikter och driva ut det till ett affarsvarde. Det verkar
finnas fa omraden dar det finns tillgang och genereras stora mangder data som man inte kan
applicera vardeskapande analys ifran. Informant 1 menar bland annat att Big data skulle
kunna ha en mycket storre betydelse i samhaéllet och for foretag &n vad den har idag, och
menar bland annat att inom produktion och kvalitetsmétning finns det en mycket storre
potential att tillampa analys av stora datamangder for att fa ut battre resultat.

5.1.3 Syfte vid datainsamling

Samtliga informanter menar pa att datainsamling alltid borjar med ett visst syfte, i alla fall
under de projekt som de arbetat med. Samtidigt kan data som varit insamlat for ett syfte,
anvandas for nagot annat vilket kan bidra till att finna nya insikter och ménster Sharda et. al,
(2014). Informant 1 forklarar i ett exempel pa hur han har hallit pA med Geocaching och GPS
i flera ar och sparade GPS tracksen fran varje tur han var ute pa. Senare visade sig att han
kunde geo-tagga alla bilder, nagot som inte gick nar han samlade in datan, och darmed fick
han en ny anvéandning for datan, och han menar just pa att Big data ger méjlighet till nya
insikter som man inte tankt pa nar man samlar in datan. Detta gar emot principen att
insamling och behandling av data alltid har ett tydligt syfte, och visar enligt oss pa en
problematik som finns med Big data-analyser. Vi anser att det kan bli ett hot for den
personliga integriteten om data som samlats in for ett specifikt syfte anvands for nagot helt
annat. Detta gar i linje med Integritetskommitén (2016) som séger att det finns en problematik
att uppgifter hanteras for nya andamal som inte &r kanda vid insamlingen. Har ser vi dven ett
monster, att allt blir problematiskt sa lange det ror personuppgifter, och som informant 4
menar pa sa kan abstrakta saker vara personuppgifter sa lange de finns i ett sammanhang som
gor att det kan knytas till en viss person. Fragan ar hur man vet vad som &r en personuppgift
eller inte, vad som helst verkar kunna bli en personuppgift sa lange det kan knytas till en viss
person. Eftersom den nya lagen sa galler samma lag for ostrukturerad som strukturerade
personuppgifter.
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Informant 3 menar pa att &ven om det finns ett sunt syfte med Big data-analys sa kan den
missbrukas till andra syften, och av denna anledning anser vi, i enighet med Informant 3 att
foretag sannerligen bor dvervaga hur datan skall anvéndas och till vilket syfte innan
genomforandet av en analys. Han menar vidare pa att innan sa reglerade det sig sjalvt nar
datan och tekniken inte fanns dar. 1 vissa fall har lagarna och regler inte uppratthallits a jour
till den snabba tekniska utvecklingen, och dér tror vi GDPR kan hjélpa till eftersom det kravs
en rattslig grund fran den personuppgiftsansvarige (Datainspektionen, 2017b) samt att lagen
inkluderar ostrukturerad data (Datainspektionen, 2017c) vilket vi tror dr tva starka riktlinjer
for foretagen att forhalla sig till. Vi tror att Big data-analyser kommer bli mer begransade och
reglerade efter inforandet av GDPR-lagen, detta fortsatter att diskuteras i punkt 5.3.2.

5.1.4 Utmaningar med Big data

Mycket av litteraturen kring problematik och utmaningar med Big data utmynnar i dess
potential pa intrdng pa den personliga integriteten. Enligt IBE (2016) ar en av de framsta
utmaningarna som foretag star infér som anvéander Big data-analys ar dess 6nskan att forbattra
deras kund- och affarsverksamhet, samtidigt som det kan betyda potentiellt intrang pa den
personliga integriteten. Néar vi stallde fragan till vara informanter om vilka utmaningar de ser
med Big data, kom det svar som inte alltid var knutna till den personliga integriteten.
Informant 1 menar pa att en av de storsta utmaningarna med Big data ar att kunna se och fa ut
ett ekonomiskt varde. Att lagra data ar noédvandigtvis inte en stor kostnad, men att analysera
data kan bli en relativt kostsam process vilket kraver investeringsbeslut som kan vara svart att
fa, och dar menar informant 1 att ett tydligt syfte r ett vasentligt for att fa ett positivt
investeringsbeslut. Samtidigt sag informant 3 att syftet ofta gloms bort for att det blir for stort
fokus pa datainsamlingen. Informant 3 menar dven pa att en stor utmaning inom Big data ar
att det ar ett relativt nytt fenomen och darmed &r kompetensen inte alltid hog, vilket bidrar till
att det latt fokuseras pa fel saker vid analysen. Att ha ratt kompetens menar (Harford, 2014) &r
av stor vikt vid analys, for att kunna fa ut de basta analyserna behovs en djup och omfattande
forstaelse for att kunna forsta samband och fa ut de bésta analyserna.

En stor utmaning som informant 2 ser med Big data &r att stora mangder av datan oftast
brukar vara ostrukturerad och darmed kan vara komplex. Det kan bli svart att veta vilken data
som skall analyseras for att fa ut ratt resultat och ar datan ofullstandig eller saknas i en kontext
sa ger den inget varde, vilket Zoldan (2013) menar pa att flera organisationer inte inser vikten
i utan har en 6vertro pa datan bara for att man besitter stora mangder av den. Vilket dven
informant 3 fann detta problematiskt, som menar pa att det finns en tendens att vissa bara vill
samla in data, da de tror att ju stérre mangd man besitter ju mer varde kommer det att skapa,
vilket i vissa fall kan vara sant ifall man lyckas fa ett varde ur det. Denna utmaning stods dven
av (IDG, 2016) undersdkning om anvandning av Big data, dar néstan hélften av
organisationerna sag den ostrukturerade datan som en av de storsta utmaningarna.

Informant 3 aterkommer en del i intervjun till att det kréavs en analytisk kompetens for att Big
data-analys ska bli véardefullt. Han har sett att folk tror att slutresultatet blir battre bara for att
man vrider och vander pa datan, och det &r just detta som Harford (2014) ndmner som ett
problem inom Big data-analys, att man letar bara efter statistiska korrelationer utan att
reflektera inneborden. Informant 3 menar pa att manga saknar den analytiska kompetensen,
vilket gor att flera analyser inte ger ett vardeskapande resultat, for &r man analytiskt lagd da
vill man titta pa datan pa ett analytiskt satt och forsta vad den séager (i3, 26).

46—


https://paperpile.com/c/eDPcFK/c3JU
https://paperpile.com/c/eDPcFK/VWtH
https://paperpile.com/c/eDPcFK/oyU2
https://paperpile.com/c/eDPcFK/tRyN

Big data, pa gott och ont Gustav Stigestadh, Felix Moberg

5.2 Skyddet av personuppgifter

5.2.1 Personlig integritet & Big data-analys

| var studie har vi funnit att samtliga informanter anser att det finns en problematik for den
personliga integriteten i Big data-analys. Detta gar i samma linje som litteraturen. Enligt
Integritetskommittén (2016) har de analystekniker som uppkommit i samband med Big data
och aven andra typer av informationsbehandling fatt en storre effekt pa den personliga
integriteten. Det finns ingen direkt definition av vad personlig integritet ar eftersom ratten till
en privat sfar inte &r absolut utan en subjektiv bedémning (Integritetskommitén, 2016). Den
personliga integriteten kan pressas da enskilda individer i stor utstrackning har daliga
kunskaper om hur deras personuppgifter behandlas i olika sammanhang. Ytterligare
forsamringar for individen gallande paverkan hur personuppgifter lagras, sprids och anvéands
uppstar genom bland annat Big data-analyser (Integritetskommittén, 2016). Detta gar i linje
med asikterna fran Informant 2, att manga personer idag lamnar ifran sig information utan att
veta vad det kan anvandas till. Informant 1 anser istéllet att de manniskor som interagerar med
foretag gor det for intresset for deras produkter, och att d&rfor bor de inte kdnna sig krankta i
lika stor utstrackning da den allmanna acceptansen for kartlaggning ar hogre. Har ser vi en
problematik eftersom det ar upp till varje individ att avgéra vad som ar en krankning eller gj
och aven om acceptansen ar hogre for vissa, sa betyder inte det att det inte ar ett intrang pa
den personliga integriteten. Vidare kan detta bli problematiskt om individen inte vet hur eller
varfor datan anvands, i vilket syfte ens data anvands, som stdds av Integritetskommittén
(2016).

Vi tror att balansen mellan personlig integritet och Big data-analys kan vara ganska sa stram
eftersom det manga ganger ar oklart hur datan samlats in och till vilket syfte
(Integritetskommittén, 2016). Informant 1 séger aven att spridningen av information och att
den anvands i ett annat syfte an det ursprungliga ar problematiskt. Sa lange uppgifterna
anvands for det sjalvklara inhamtade andamalet sa upplevs det som mindre kansligt enligt
Informant 1. Men hen anser samtidigt att Big data-analyser ar vardefullt dven vid behandling
av data an den ursprungliga insamlingens syfte som tas upp i punkt 5.2.3. Detta ser vi som
problematiskt for den personliga integriteten eftersom viljan att ateranvanda data som &r
insamlat for ett annat syfte finns hos organisationer idag. Men Informant 1 anser samtidigt att
Big data-analys gor det mojligt att kranka den personliga integriteten pa nya sétt, som att se
onormalt hog vattenforbrukning i en lagenhet. Om detta &r en krankning &r upp till den
analyserade att avgora, ifall det inte finns tydliga riktlinjer hos organisationen sa ar det
analytikerns sunda fornuft som galler. Det finns ingen definition av vad som &r en krankning
eller inte da detta &r subjektivt och fran fall till fall (Datainspektionen, 2008) och detta haller
Informanterna med om. Detta &r problematiskt da bade synen pa Big data och definitionen
vad krénkning ar inte ar tydlig. Det kan i sin tur leda till att foretag sjalva gor dessa
definitioner, och da definierar vad krankande anvandning av Big data ar utifran sin egen
vinning, och inte ur ett konsumentperspektiv samtidigt som nastan allt kan ses som en
krankande behandling. Informant 2 &r lite fundersam om hur en Big data-analys kan vara
kréankande men ger flera exempel som bland annat granska cookies om en persons surfhistorik
till att sprida reklam som en individ inte 6nskat. Informant 1 fortsatter med att generellt sett
finns en “slarvig instéllning” hos foretag idag géllande personlig information och att den da
kan hamna i fel hander. Informant 4 anser ocksa att det finns en kunskapsbrist gallande regler
och darfor hojs risken att den personliga integriteten krénks.
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Fran var studie har vi funnit att problematik for den personliga integriteten finns for all typ av
data men att den &r storre med Big data-analys eftersom ju stérre mangd data desto l&ttare att
kombinera den pa ett krankande och identifierande sétt. | enlighet med litteraturen papekar
Informant 2 och 3 detta, det stdds av Integritetskommittén (2016) som menar att
datainhamtning for analys kan skapa stora problem for den personliga integriteten. Informant
2 fortsatter med att det kravs ett storre fokus pa den personliga integriteten ju mer méangd och
typer av data som samlas in och behandlas. Informant 3 haller med Informant 2 inom detta:

“Med en storre tillgang till data och mer tekniska och funktionella méjligheter att analysera
data och séatta ihop data pa olika satt sa okar behovet att ha etiska riktlinjer, eller ihopsatta
regelverk for hur man ska jobba med sin data. “(i3, 48)

Vidare har vi funnit att samtliga férutom Informant 1 ar positivt instélld till den nya
lagstiftning som &r pa ingang. Informant 1 tycker att nagon sorts lagstiftning behovs for den
personliga integriteten men att GDPR gar for langt. De 6vriga 3 &r mer positiva till GDPR och
anser i linje med litteraturen att Big data-analyser och annan databehandling bor goras sékrare
for individen och hoppas pa en smartare design av systemen redan fran borjan.

5.2.2 Big datas paverkan av GDPR

| var studie har vi kunnat se att Big data-analys kommer att paverkas av GDPR-lagen bland
annat for den nya lagen nu inkluderar personuppgifter i ostrukturerad data (Datainspektionen,
2017c). Detta star i enlighet med den empiriska studie vi genomfort. Informant 1 tror dock
inte att lagen kommer forandra just Big data-analys sarskilt mycket da manga som genomfort
analyser foljt den tidigare lagstiftningen. Detta stods &ven av Informant 2 och 3 dér Informant
2 mer tror att GDPR kommer géra manniskor uppmarksamma och mer medvetna pa vilka val
de gor i samband med olika anvandaravtal, vilket indirekt kan komma att paverka Big data-
analys da personer kommer vara mer medvetna om vilken information de lamnar ut och
behandlas. Informant 3 hdvdar att GDPR kommer “sla hardare” pa andra omraden &n Big
data-analys, detta eftersom de aldre systemen kommer vara svarare att anpassa an de
modernare analys-systemen.

Dock anser Informant 3 att GDPR kommer paverka Big data-analys negativt pa andra satt.
For det forsta tror hen att GDPR kommer forsvara analyser, sedan tror hen att det kommer bli
dyrare eftersom forarbetet infér en analys kommer bli mer omfattande med ett inkluderande
av legala avdelningar med mera.

”Ncir man till exempel analyserar tvd varianter av en produkt och man vill forsta vilken
produkt som skapar mest néjda kunder, da tror jag att har man inte tillatelse att analysera
eller samla in data for en sadan sak som anda syftar pa att gora sin produkt battre, jag tror
att det i vissa lagen kommer att forsvdara analyser i slutindan som faktiskt dr bra for kunden.”
(i3, 64)
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Hen fortsétter med att det finns en problematik med GDPR, dér Informanten tror att analyser
som &r bra for kunden kommer hdmmas, och att det kommer bli mer tidskravande och
kostsamt att genomfdra analyser. Dock ar detta enligt oss svart att definiera, pa vilket satt
nagot ar bra for foretaget eller slutkunden kan bero pa synvinkel. Informant 3 menar att detta
kommer drabba slutkundens upplevelse och resultat, istallet for att géra tio olika analyser
kanske organisationen endast har rad att géra fem eller tre sager Informant 3. Detta gar i linje
med vad Informant 1 sédger om att lagen &r utformad pa det viset att den ger en valdigt stor
borda for foretagen men ett litet varde for konsumenten.

“Som den ir utformad, regelverket, s& ger den ett otroligt litet viarde for konsumenten, men
den ger en véldigt stort borda for foretagen som hanterar informationen” (il, 68)

Informant 2 &r inne pa samma spar som ovan, genom att hogre krav kommer stéllas pa var
data sparas och att organisationer nu maste kontrollera att inte flera applikationer
sammanstralar data fran olika hall. Informanten fortsétter med att man nu inte kommer kunna
“koka ihop data” och kora pa ett och samma datacenter i t.ex. USA. Hen menar att om Big
data-analys setts som enkelt tidigare kommer det nu bli krangligare men att det bara maste
I6sas. Informant 2 tror dven att GDPR kommer paverka och 6ka medvetenheten hos
utvecklare som gor att systemen designas pa ett smartare satt och att inte mer data an
nddvandigt samlas in och behandlas.

Informant 4 gar i samma linje som Informant 2 och hoppas att medvetenheten och foretag och
personer kommer bli storre, men att det inte betyder att man kommer forsta vad regelverket
kraver av en anda. Informant 4 anser att den storsta forandringen for Big data-analys i
samband med GDPR-lagen kommer vara att man alltid maste ha ett risktank i forhallande till
den behandling som ska utféras. En annan forandring ar att det nu &ven kommer kravas
konsekvensbedémningar som alltid skall kunna uppvisas om datainspektionen gor en
utredning pa en organisation. Dessa ska produceras separat vid en behandling av
personuppgifter och skall kunna uppvisas direkt nar datainspektionen gor en utredning enligt
Informant 4.

5.2.3 Anonymisering

Enligt IBE (2016) har foretag idag stora dilemman i forhallande med 6nskan att samla in och
anvanda data for att forbattra organisationer gentemot respekterande av intressentens
integritet. | var studie har vi sett att organisationer kommer att anvanda sig av anonymiserad
data i storre utstrackning an tidigare. Informant 2 & 3 har arbetat i miljéer som automatiskt
skyddar de analyserades integritet genom anonymisering. Sa det affarsmassiga vardet
bibehalls tillsammans med skydd av den personliga integriteten. Och bada tror att detta
kommer bli mer vanligt.

Informant 1 tror att foretag kommer undvika att behandla personuppgifter i storsta
utstrackning och helt enkelt stryka all individ sparbar information i samband med
behandlingen. Detta tror inte vi kommer ske i samma utstrackning som Informant 1 da Big
data-analyser genomfors med en oerhdrd méngd olika typer av data. Och som
Datainspektionen (2017c) sager ar en personuppgift allt ifran ett personnummer till en 1P-
adress, att helt undvika behandling av personuppgifter efter inférandet av GDPR-lagen tror vi
kommer vara komplext, om inte omgjligt. | och med att det &ven inkluderar ostrukturerad data
som bilder, inspelat ljud med mera. Informant 2 och 3 tror som sagt att anonymisering
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kommer att 6ka, men ocksa att 16sningar som ar skyddande redan fran borjan kommer att tas
fram. Informant 3 tror att gruppanalyser kommer bli vanligare och att man vid analys tacker
over alla unika monster eller svar som kan harleda till en viss person for att skydda individen.

Dock papekar Informant 4 att anonymisering inte ar sa latt som man tidigare trott, och att det
fortfarande maste finnas en rattslig grund for analyseringen som stods av litteraturen
(Datainspektionen, 2017b). Informant 4 fortsatter:

“Det har visat sig svdrare att anonymisera uppgifter dn vad man tidigare trott. For sadana
har funktioner, om vi pratar nu Big data, kan ju ocksa anvéandas for att ater-identifiera
uppgifter” (i4, 47).

Vi tror att detta absolut ar en risk for den personliga integriteten, att detta ar mojligt har
pavisats tidigare genom bland annat det exempel som lyfts i litteraturgenomgangen. Genom
kombinationer och matchning av olika datatyper av-anonymiserades den “anonyma” Netflix-
datan (Narayanan & Shmatikov, 2008). Att mojligheten finns ar forsvarande men i hur stor
utstrackning det kommer att ske &r svart att saga. Informant 4 fortsatter med att kombinationer
av data kan vara utpekande aven om inte ens namn eller personnummer star dar.

“En vanlig frdga jag fdr dr en IP-adress en personuppgift? Da brukar jag séga ar bla en
personuppgift? Ja, om det star jamte mitt namn och datainspektionen sa &r bla en
personuppgift, eftersom den séger nagonting om mig. Det kanske ar fel, jag kanske &r
brundgd, men det dr fortfarande en uppgift som dr hdnforlig till mig.” (14, 49)

Sé& har man som syfte att vilja forsoka identifiera vissa personer, och datan stodjer det sa
kommer det formodligen vara mojligt, dven efter GDPR. Vi tror att Big data-analyser kommer
att forandras efter inférandet av GDPR-lagen. Hur dessa forandringar kommer att se ut
aterstar att se, vi tror dock att farre analyser kommer genomforas pa grund av hégre

kostnader, mer anonymisering och gruppanalyser, hogre krav pa rattslig grund vid behandling
av data och flexibiliteten for organisationer kommer att hdmmas. Forhoppningsvis till vinst
for den personliga integriteten.

5.2.4 Negativa aspekter kring GDPR

Nedanstaende har inte en direkt koppling till var forskningsfraga men vi finner anda detta
intressant att rapportera.

Samtliga Informanter ar 6verens om att GDPR &r en forsvarande och kostsam lag att férhalla
sig till, dock anser Informant 4 att detta mer beror pa okunskap hos vissa organisationer som
vidtagit alldeles for drastiska atgérder. Informant 2 anser att lagen kommer leda till héga
omkostnader for foretag och att i vissa fall kommer ge en omojlig administrativ situation for
dem.

“Det kan kosta hur mycket pengar som helst, och bolag kan inte behdva ga i konkurs bara for
att ndgon begdr att bli av med all sin data.” (12, 5)

Detta stdds av Informant 1 och 3. Informant 3 anser dven att Big data-analyser kommer bli
mer kostsamma och tidskravande. Informant 1 anser ocksa att befolkningen mer ar radd for
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overvakning fran staten an av foretag. Och att detta kommer fortsatta aven med GDPR
eftersom det finns undantag for brottsforebyggande eller brottsbekdmpande organisationer i
lagen. (detta ar svart for oss att utlasa i lagen och har svart att ta stallning till, att de har
undantag &r givet men fragan ar till vilken utstrackning) Informant 1 tror dven att lagen mest
kommer paverka sma foretag som inte har den juridiska kraft som storre foretag har, och att
de enkelt kommer navigera sig igenom den anda.

“GDPR kommer att sdtta grus i maskineriet for Europa. Det dr en katastrof-lagstiftning for
Europas skull.” (i1, 64)

Informant 1 fortsdtter med att vérldsledande IT-koncept som Spotify och liknande
formodligen inte kommer uppsta i Europa i framtiden. Hen tror att troskeln for hantering av
kundinformation ar for hdg och alltfor mycket investeringar kommer att krdvas innan
foretagen &r lagligt korbara. Och att trots den hoga sakerheten som finns idag ar den storsta
faran fortfarande internt hos foretagen, i form av informationslackor eller liknande.
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6 Slutsats

| detta kapitel presenterar vi de viktigaste upptackterna baserat pa var empiri och
litteraturgenomgang. Vi amnar besvara var forskningsfraga och uppfylla uppsatsens syfte. Vi
presenterar de forandringar vi funnit som Big data-analyser star infér samt hur den
personliga integriteten paverkas.

Var studie syftar pa att besvara var forskningsfraga som ar:

Hur inverkar storre krav pa personlig integritet Big data-analys ur ett
organisationsperspektiv?

Vi har genom var studie funnit att Big data-analyser ar en svardefinierad framgangsfaktor
med hog betydelse for flera organisationer idag. | och med inférandet av den nya GDPR-lagen
kan vi finna utifran var undersokning att Big data-analyser kommer genomga férandringar.
Den nya lagen omfattar manga datatyper, aven personuppgifter i ostrukturerad data och
darmed kommer inkludera Big data. Vi har funnit att en av de férandringar Big data-analyser
star infor ar att det kommer kravas hogre krav pa réattsligt grund for behandlingen. Detta
innebar att farre analyser kommer att genomforas an tidigare da all behandling maste ha stod i
lagen, och insamlad data ej far anvéandas i annat an det ursprungliga syftet. Flexibiliteten
kommer att reduceras och det kommer aven bli svarare i vissa fall att fa igenom beslut for att
utfora analyser.

Vi har dven funnit att grupp-analyser och anonymisering av data kommer att 6ka i samband
med Big data-analys. Det &r problematiskt att se detta som en problemfri 16sning. 1 och med
alla méngder av data och unika monster som Big data-teknologin kan finna, ser vi en
problematik med att 16sa manga kommande problem vid Big data-analys genom
anonymisering. Da det pavisats att anonymiserad data kan av-anonymiseras.

| var studie har det dven framkommit atskilliga satt den personliga integriteten kan krankas pa
i samband med Big data-analys. Eftersom det kan vara otydligt for vad som ar en krankning
pa den personliga integriteten finns en risk for att detta ses utifran ett organisationsperspektiv,
dar den egna vinningen kan vaga tyngre an den personliga integriteten. Vi uppfattar dock att
GDPR-lagen ar ett forstarkande skydd for den personliga integriteten men att hogre kunskap
inom organisationer, tydligare etiska ramverk och ett starkt forhallningssétt till lagstiftningen
kommer kréavas for att krankningar pa den personliga integriteten skall upphora.

Konsekvenserna av GDPR-lagen ar att den personliga integriteten kommer att fa hogre skydd,
men till priset av att Big data-analyser blir svarare att genomféra, dyrare samt att vissa
kommer att upphdra som hade kunnat gynna kunden och individen i slutdndan. Dock med all
data som anvéandare lamnar ut och genereras fran deras handlingar online sa kommer
anvandare fortfarande behdva lagga en stor tillit att organisationer anvander dem till goda

syften.
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7 Forslag till vidare forskning

Eftersom denna uppsats bygger pa en lag som annu inte kommit i kraft sa kan det vara av
intresse att utvardera om ett par ar hur Big data-analyser har forandrats och paverkats av
GDPR. Vi finner aven ett intresse att undersoka hur GDPR kommit att paverka Big data-
analyser ur ett individperspektiv, eftersom vi i var slutsats kom fram till att GDPR kommer att
forsvara genomforandet av Big data-analyser for organisationer, som i vissa fall kan anses
vara positiv for kunden och individen i slutdndan. Vidare finner vi det intressant att forskning
gors for att fa en uppfattning pa kostnader for organisationer i omstallning till den nya lagen.
Vi anser ocksa att vidare forskning bor goras pa organisationernas egna definitioner av vad
som anses krankande pa den personliga integriteten och jamfora med anvandares uppfattning.
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8 Bilagor

8.1 Intervjuguide

Introduktion:

1.
2.
3.

4.

Ar det okej att vi spelar in denna intervju?

Kan vi namna ert och/eller foretagets namn i uppsatsen?

Kan du beratta lite om dig sjalv och din roll pa foretaget? Hur lange har du jobbat med
Big data?

Hur manga projekt eller ar har foretaget jobbat med Big data?

Big Data & Anvandning av Big data:

1. Hur skulle du kort definiera begreppet Big data (eller hur definierar féretaget
begreppet)?

2. Vilka ser du som de storsta mdjligheterna med Big data?

3. Vilka ser du som de storsta utmaningarna med Big data?

4. Vilken betydelse har Big data idag?

5. Hur anvéander ni Big data idag?

6. Vilken typ av analyser genomfor ni eller era kunder? (text, video, sociala medier
etc)

7. Vilka utmaningar ser ni vid analys av stora datamangder?

8. Har ni alltid ett tydligt syfte med er datainsamling? Hur samlas data in?

9. Hur vet ni att datan ar kvalitativ och korrekt?

Big data kopplat till GDPR (Skyddet av personuppgifter)

1. Anser ni att det finns nagra etiska problem med Big data och Big data analys?

2. Hur anser du att den personliga integriteten kan krénkas i samband med dataanalys?

3. Har ni nagra etiska riktlinjer i samband med Big data och Big data analys (utéver
GDPR)?

4. Hur tror du att GDPR kommer att paverka Big data och analys?

5. Tror du att GDPR kan hindra de analyser av Big data som ar krankande for den
personliga integriteten?

6. Hur tror du att anvandningen av Pseudonymiserad & anonymiserad data kommer
anvandas i samband med Big data efter GDPR?

7. Ser ni nagot negativt med GDPR? Vilka negativa konsekvenser kommer det att ge?

Avslutning:

20. Finns det nagot annat ni vill beratta?
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8.2 Transkribering Organisation 1

Organisation 1.

Intervju 1 — Informant 1 — Organisation 1
Intervjuare — Gustav Stigestadh (GS)
Sekreterare — Felix Moberg

Start.

1. GS: Hur lange har du jobbat med BI?

2. Informant 1: Heltid sedan 2010, och ytterligare deltid i tre ar till.

3. GS: Vet du hur manga ar ert foretag har jobbat med Bl eller Big data?
4. Informant 1: | Sverige sedan 2007.

5. GS: Hur skulle du definiera big data?

6. Informant 1: Det &r inte en helt sjalvklar fraga. Det som anvénds i marknadsféring som
big data &r inte big data for mig. For big data for mig ar nér data volymerna och strukturen
inte riktigt stimmer in i vanliga transaktionsbaserade datasystem. Ett exempel som vi kallar
for big data: Vi har en kund som har lagenheter som de méter temperatur i och sen anvander
dem det for att styra sina varmesystem, men inte en hard koppling tillbaka utan tittar pa
siffrorna och sen gor de en bedémning och styr varmesystemen utifran det. Och det kallar vi
Big data ur ett marknadsforingsperspektiv och det &r tveksamt om det &r big data &ven om
datavolymerna ar stora. Det ar ganska strukturerad information och finns i nagra olika
databaser eller molntjanst. Sa ja det ar ett gransfall dar, men det betraktas som big data nar
man tittar pa det, men jag &r inte sa saker om jag skulle kalla det big data. For jag tycker big
data ar ytterligare ett snapp av volymer och som ar annu mer ostrukturerade till exempel klick
pa en webtjanst eller hur saker och ting hanger ihopa. Lite mer ostrukturerad information.

7. GS: Vilka ser du som de storsta mojligheterna som finns med big data?

8. Informant 1: De storsta mojligheterna ar nog egentligen nar man har en fragestallning och
far svar pa den i sin data. Och utan fragestallning &r Big data inte vart s mycket. Sen ska man
inte bortse fran att man inte har alla fragor pa bordet nar man gor datainsamlingen.

9. GS: Hur menar du da?

10. Informant 1: Ett exempel ar att jag har hallit pA med Geocatching och gps i manga ar och
jag har alltid sparat mina gps tracks fran det, fran varje tur jag varit ute pa, plotsligt for nagra
ar sedan sa gick det att borja geotagga bilderna i efterhand. Sa alla foton jag hade tagit
tidigare kunde jag geotagga med hjalp av mina gamla GPS spar. Det gick inte nar jag samlade
in sparen, eller det kanske gick men jag visste inte att man kunde gora det for det var sa lange
sedan. Och det ar en san sak, det ar en aha uppevelse, som jag far fran mina ostrukturerade
GPS spar som finns i tusentals GPX filer och som finns i en disk och latit dom ligga dér och
plotsligt kunde jag anvédnda dem for att geotagga bilder i efterhand for att veta precis att denna
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bilden &r tagen dér. Och det ar precis detta som Big data ger méjligheter till sant som man inte
har tankt pa nar man har samlat in informationen. Men egentligen tillhér det undantaget for
den mesta informationen som man samlar in, har man inte en fragestallning s& kommer man
inte samla in tillrackligt hog detaljgrad pa det.

11. GS: Har ni alltid ett syfte nér ni samlar in data?

12. Informant 1: Ja det kan man séga. Man kan sdga att kunderna &r sa pass strikta med hur
mycket pengar de vill lagga pa att utveckla saker och ting att det borjar nastan alltid med ett
syfte. Sen far man ocksa ta hansyn till att det ofta finns en konflikt mellan IT-avdelningen och
verksamheten hos foretagen. Dér det ar IT avdelningen som sitter pa servrar, resurser,
datakapacitet och regelverk hur saker och ting far lagras medan verksamheten har andra
behov och det &r IT-avdelningen som kommer ta investeringsbeslutet hur mycket information
som far lagras och liknande. Sa den konflikten &r nastan alltid verkligen i foretagen idag. Och
det gor ju att IT bromsar, de vill inte ha information som de ser kommer kosta pengar.

13. GS: Hur maéter ni att informationen ar korrekt och anvandbar?

14. Informant 1: Det kan man nastan séga ar ett kapitel for sig, men dar &r ingen skillnad
fran traditionell BI lésning.

Det handlar om att man gor stickprov pa transaktionsniva eller pa rad niva. Forst forsoker
man fa alla sanna som man kan hitta i stickprov ratt och nar man far ratt pa dem sa gar man
vidare och vander pa fragestallningen och forsoker titta pa aggregerad information,
medelvérde, snitt, antal varden osv. Och néar de stammer sa borjar man titta pa manga poster,
eller manga saker, sa det &r liksom en expanderande verifieringsprocess och dar ar ingen
skillnad med vilken typ av information man jobbar med.

Men sen har man problemet nar man exempelvis jobbar med temperaturer i lagenheter, vad ar
ratt? Du kan inte veta om termometern visar rétt eller inte. Om det bor fem person i ldgenheter
eller en person eller om de alltid har fonstret 6ppet det ser du inte direkt pa siffrorna utan du
kan se det pa lite monster. Till exempel man ser en kurva pa hur temperaturen andras i
lagenheter sa kan man latt se att denna person, Oppnar vadringsfonster nar den aker hemifran
och sa star det 6ppet hela dan och sa stangs det nar personen kommer hem. Sa den typen av
saker ser man ju, men det gar ju inte egentligen att sdga om det ar rétt pa dem siffrorna eller
inte. S& det som det har foretaget har gjort da &r att de har ett antal mobila matare, sma matare
som har speciella koder som de kan de ldgga ut i en lagenhet sa mater dem temperatur och
fuktighet tillsammans med den fasta mataren som sitter installerad. Och da kan de jamfora
siffrorna. Och da maste de ha ett verktyg for att titta pa informationen sa de kan se det pa ett
enkelt satt pa driftskontoret utan att behdva knappa i en massa databaser. Och pa sa satt kan
de jamfora och se ifall det ar fel pa nagon matare.

15. GS: Men vad é&r de storsta utmaningarna med Big data?

16. Informant 1: Jag skulle nog séga att de storsta utmaningarna ar ekonomiskt. Att se det
ekonomiska vardet med datavolymerna.

17. GS: Det ar en kostsam process med Big data?

18. Informant 1: Lagringsmassigt ar inte datavolymer dyrt men investeringsbeslutet ar svart
att ta for att lagra och analysera information. Och det kommer aterigen att man behover ha ett
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syfte med den informationen man samlar in. Man har en fragestallning som gor att man vill
samla in det.

19. GS: Hur samlar ni in data?

20. Informant 1: Det ar véldigt varierande. Jag kommer oftast in i ett skede nér
informationen redan finns pa nagot media, den finns pa disk av nagot slag. Och det &r olika
beroende pa vad det ar for typ av l6sning. Om det ar en exempelvis en butiksraknare som
raknar pa hur manga som kommer in genom dorren sa finns det speciella I6sningar for det
som levererar exempelvis XML filmer in till nat system som sedan nagon laser in i nagon
databas och da kanske det bli tillgangligt till analys. Sa det gar oftast i flera steg.

21. GS: Men ar det en sensor d& som raknar?

22. Informant 1: | butiksraknaren tror jag att det finns manga varianter, det finns bland annat
raknare som raknar antalet personer som passerar pa gatan utanfor, for da vill man kunna se
hur stor andel som gar in. Och antalet som passerar utanfor ar en bra indikator pa hur bra
butikslage det ar. Det &r en parameter, sen sa raknar man hur manga som gar igenom daérren.
Sen kombinerar man ofta det med verklig information i kassan, dvs hur manga avslut har du
gjort 1 kassan och dé far man nigot som i butiksvérlden kallas ”Commercial rate” dvs hur
manga av de som gick in i butiken fick du ett kassa avslut pa. Och det ar jatteviktiga nyckeltal
som anvands i butiksvarlden. Och da anvander man olika kéllor, man kan ha en réknare fran
ett foretag som raknar pa hur manga som passerar utanfor butiken, en raknare fran ett annat
foretag som raknar pa hur manga som passerar dorren in till butiken och en raknare i kassan,
som ar mer riktig information i affarssystemet. Och da ska man forsoka kombinera ihop de
har, man forsoker ga ner pa detaljniva och nar man gar ner pa timmar och klockslag bryter det
ofta ihop for att man kan inte har ratt tidszon eller har upplosning pa siffrorna som gor att man
inte kan ga ner pa lagre niva.

23. GS: Det ska vara samma filformat?

24. Informant 1: Ja precis och de som tillhandahaller insamlingen ar nyckelspelare att fa
informationen i ett format som sedan gar att anvanda vidare.

25. GS: Kops data in fran tredjepart?
26. Informant 1: Det gér man nog ocksa en del, om man kan.
27. GS: Vilken betydelse anser du att Big data har idag?

28. Informant 1: Jag skulle nog séga att den inte har sa stor betydelse som den skulle kunna
ha.

29. GS: Det finns mycket storre potential?
30. Informant 1: Mycket storre, framforallt i produktion och kvalitetsmatning av produkter
skulle kunna bli mycket battre. Ett exempel, ett foretag som tillverkat en apparat som de

slapper ut pa konsumentmarknaden, som ar uppkopplad tillbaka sa man kan veta hur den
anvands. Det finns ingen information om serienummer och batcher och sant pa sjalva devicen
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i den informationen, sa de kan inte veta vilken av alla sina devicer som sitter ute hos en viss
kund. Det gor att de har ingen mojlighet att gora en kvalitetsuppfoljning, skulle de ha en
kvalitetsproblem i sin tillverkning sa vet de inte att det ar den har serien som ar drabbad. Det
handlar mer om att tdnka igenom sin strategi fran borjan sa att man utnyttjar den potentialen
som finns. Det hade varit sa himla latt att de hade serienummer pa sjélva tillverkade enheten
och sen skulle dem né&r de gjorde tillverkningsprocessen haft serienummer eller ett batch
nummer pa alla ingaende komponenter, sa att de visste precis vad som satt i den hara. Det
hade bara varit en fraga att halla register éver den, och sen kunna koppla den informationen sa
den gar tillbaka och det gér dem inte och det ar nog inte manga som ar dar. Det ar typiskt en
san sak som man skulle kunna anvanda det for kvalitetsuppfoljning att se hur sakerna fungerar
och nar de inte fungerar kunna identifiera dem sakerna. En annan sak som jag var inblandad i
var ett féretag som har maskiner och dar kan man mata vibrationerna pa maskinerna i
tillverkningen, nar de vibrationerna 6kar sa borjar maskinerna behdva servas eller bli daliga.
Datan av vibrationerna de lagrades, men de gor ingenting utav den. De har inte riktigt
formaga att foradla den informationen pa ratt satt sa de kunde fanga det i tid och géra arbete.

31. GS: Men hur anvénder ni big data idag?

32. Informant 1: Vi gor ju inte for oss sjalva, utan vi gor det bara for vara kunders rakning.
Och det &r ju lite olika scenarier. Vi kan ta ldgenhetsexemplet. Dar har vi hjélpt kunden en
I6sning att de kan se temperaturerna for varje enskild lagenhet, visualiserat i hur huset har det
fordelat. Och pa det viset kan de lattare fa aterkoppling for hur varmesystemen ar installda till
hur det ser ut i lagenheten.

Sa tidigare kunde de kanske jobba sig igenom hela bestandet pa ett eller ett par ar, alltsa att de
justerade alla varmesystem sen fick de ut och méta och koppla tillbaka stoppa in det i Excel
och rékna ut normaltemperatur, de fick vanta tills det var -5 eller +10 grader osv, for att se att
det stammer for hela kedjan. Nu far de den informationen tillbaka redan nasta dag, sa nu har
de kunnat jobba hela igenom hela bestandet av varmesystemet for det dndras och kopplas om
och s vidare sa de stammer inte riktigt. Sa de har kunnat jobba genom hela det systemet pa
bara nagon manad och pa det viset har de kunnat komma narmre sin maltemperatur i alla
lagenheterna och darmed har de kunnat sanka snitt temperaturen for oftast ar det sa att de far
halla lite for varmt istéllet. Och har de en maltemperatur pa tillexempel 21 grader sa ar det
onddigt om det ar 24. Och de har de kunnat gora och darmed sparat jattemycket pengar pa att
kunna fa denna aterkoppling snabbare och kunna stélla in det under samma sasong.

33. GS: Har ni nagra projekt 6verhuvudtaget som har med personuppgifter, analysera kunder
och sa?

34. Informant 1: Nja, det skulle jag inte sdga att jag har aktivt just nu. Jag har haft ett projekt
pa ett foretag som salde pa postorder och hade ett kundregister. Och dar hade de ett stort
kundregister pa nagra hundratusen medlemmar som de gjorde utskick till. Och dér skickade
de ut olika typer av kampanjer pa dem nar de fyllde ar till exempel eller standard utskick flera
ganger om aret och sa vidare. Och sen hade dem sa manga olika kampanjer som de skickade
ut sa nar de har kunderna kom in i butik eller i sin e-butik och anvande kampanjkoden som
fanns pa kampanjen sa kunde de spara tillbaks till precis vilken kampanj det var som hade gett
resultat. Det anvande dem mycket, men man kan sdga att den integritetshiten dar som sager
hur varje enskild person handlar, dar var de ganska sa basala. De jobbade med k&n och alder.
Eller jag ar osaker om de jobbade med kon men de jobbade med alder. Sa de sag att denna
personen exempelvis ar mellan 40 och 50 och da ar det den har kampanjen som passar till
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dem har, och den har personen ar mellan 50-60 da &r det den har kampanjen. Sa de hade inte
mer fragmentering och uppfoljning egentligen. Den uppféljningen déar for att se vad som skall
ut till en viss anvandargrupp, det gjorde dem formodligen lite analyser pa, men inte pa ett
strukturerat satt. Utan de gjorde mer stickprov. Fungerade den har kampanjen? Den
informationen gick tillbaks till marknadsavdelningen som avgjorde om kampanjen gick bra
eller daligt och sen satt det i fingertopparna pa dem i marknadsavdelningen hur de skulle
ldgga upp kampanjerna, snarare an ett databehandlingsperspektiv. For det enda
databehandlingen gjorde var att se att den har kampanjen resulterade i si och sa manga kop
inom en viss tid i det att kampanjen gick. Sa att dom hade ett stort kundregister men de
anvande inte det for en individanpassad marknadsforing mer an for en alderskategorisering
var det som styrde dem.

35. GS: Anser du att det finns nagra etiska problem med Big data och Big data analys?

36. Informant 1: Ja, men det maste man absolut séga. Men generellt satt sa ar problemen inte
sa stora som framstalls i media anser jag. Darfor att manniskor som interagerar med foretag
gor det for att de ar intresserade av foretagets produkter och da tror jag att det finns en allmén
acceptans att man blir kartlagd av foretaget for att foretaget ska hitta saker och ting till en som
ar battre, som battre passar, sd man slipper att se daliga annonser till exempel.

Och den medvetenheten tror jag &r ganska stor hos folk. Sen finns det ju andra exempel dar
man handlar med informationen om méanniskor da plétsligt kommer man in pa ett annat
omrade, nar man delar med sig av informationen till nagon annan for att dem ska kunna géra
nagot annat med det da har man gjort en datainsamling av en individ for ett syfte och sen sa
har man ur ett egoistiskt perspektiv delat med sig det till ndgon annan som vill anvéanda det for
ett annat syfte. Det tror jag folk har betydligt svarare for att acceptera. Sa lange det anvéands
for det som liksom &r sjalvklart ar inhamtat for sa tror jag det ar mindre kansligt.

Men samtidigt som den hér lagenhetsinformationen med temperaturer och fuktighet i
lagenheter, dar ser man till exempel om personer duschar hela tiden, det kan pa ett vis bli en
integritetsfraga. Men det syns jattetydligt nar man mater fuktigheten i lagenheten. Nagon som
duschar 5 ganger om dagen eller 10 ganger eller nagot sant, eller vattenforbrukning samma
sak, om de gar pa toa hela tiden och den typen. Och det ar klar det &r information som inte ska
spridas hur som helst, den maste man hantera pa ett satt som dven om en sa enkel information
om vattenforbrukning eller temperaturer och fuktighet i en lagenhet kéanns som helt ofarlig sa
ar den inte det. All information bdr man hantera med varsamhet.

37. GS: Ser du nagra andra exempel dér den personliga integriteten kan krankas med Big data
eller Big data analys?

38. Informant 1: Jag har inte stott pa den typen av fragor egentligen mer &n en liten slarvig
syn hos foretagen med personlig information. Som da skulle kunna hamna i fel hander,
beroende pa att den &r slarvigt hanterad. Inom foretagen har man en hog lojalitet troskel mot
sitt foretag och man tror och litar pa sina kollegor. Men det finns ju utomstaende faktorer som
kan vilja gora intrang och komma at informationen och man &r nog lite naiva for den
fragestallningen och da kan de hamna i oratta hander. Sen ett annat exempel har jag jobbat
med... Nu ska vi se om jag kan beskriva det... Det handlar om en l6sning som motsvarar
Tellstick och de bitarna, det vill sdga att man kan ha byggnadsdvervakning med fjarrkontroll
till lampor och sa vidare som man kan styra med telefonen.

39. GS: Jajust

— 63—



Big data, pa gott och ont Gustav Stigestadh, Felix Moberg

40. Informant 1: Den typen av I6sning som &r en webbaserad tjanst och dar finns kanslig
information i den att det dem jobbar med &r bara konsumentprodukter men i samma system
finns information om larm och da blir det plétsligt superkansligt, foér da vet man om det ar
larmat hemma hos nagon. Men den informationen har de varit noga med att den inte ska
kunna spridas, men sen har de da vetskap om GDPR sa de vet om att efter maj manad sa kan
de inte ha den hér typen av information. Men de har varit tvungna att ta med sig mycket
information som é&r individknuten eller som gar att spara tillbaka bara for att kunna felsoka
systemet. Och det har de kanske inte tankt pa redan fran borjan att de behéver bygga in en
felsokning som ar av anonymiserad for annars kan man inte folja upp det pa ett vettigt satt.
Och det ar en sadan sak som jag tror att manga kommer drabbas av nu, nu stéinger vi ner det
informationsflddet, nu kan vi inte felsoka det langre”.

41. GS: Men hur &r det. Tror du att foretag kommer att anonymisera personerna eller
pseudonymisera personerna och sant nu nar GDPR bdrjar galla?

42. Informant 1: Jag tror att de flesta kommer nog att stryka all information i Bl-ledet som &r
individsparbar, som adresser, namn, personnummer och telefonnummer och liknande att man
inte tar med det i sina Bl-system. Och generellt satt ar det inte mycket sadan information i BI-
I6sningar heller, man jobbar mer med siffror och man jobbar med féretagskunder kanske. De
jobbar man med namnen pa men inte vilka manniskor som sitter bakom. De &r séllan
jatteintressanta. De som kanske har behov av det ar butikskedjor som verkligen vill gora en
riktad marknadskampanj mot ett visst kundsegment som de redan har relation till, men de har
alla de har processerna for GDPR redan, eller god forstaelse att de maste ha dem. For de vet
om att de har kénslig kundinformation, medan 6vriga foretag kénner att det var synd att vi
inte kunde folja upp det ldngre” dé bara stryker vi det.

Sa att deras mognad pa att kanna till det ar inte sa katastrofal heller som det skrivs om i
tidningarna, de vet om vad det handlar om. Vi har inte fatt nagonstans om att de har bérjat ga
igenom sina Bl-system och da ar det 1-1,5 manad kvar. Sa de kommer formodligen handa har
i borjan i borjan av juni att ”oj vi maste ta bort lite information” och da handla det bara om att
ta bort informationen. Blanka bort informationen och ta bort falt.

43. GS: Sé anonymisering och den biten ar inget du tror kommer...

44. Informant 1: Jo, jag tror att det kommer en del sant, men jag tror man tar nog ett
helhetsgrepp. Sa att istéllet for att gora en anonymisering av informationen sa ser man bara till
att dar finns ingenting som &r individsparbart och om man behover ga tillbaks till
individsparbar information da gor man formodligen det i ett annat register.

45. GS: Okej.

46. Informant 1: Sa att man har informationen i ett skyddat register som ar klassat sa att vem
som har accessat det och sa vidare. Men det ar det som ar problemet med Bl-16sning att
informationen hamnar dar och nar det val hamnar dar da kan du inte veta vem som accessat
den. Och vill du styra 6ver vem som accessar den sa far du en mycket svarare l6sning, da ar
det inte ett normalt Bl-system langre, da ar det nagon annan lésning. Sa du kan i princip inte
ha nagon individsparbar information i ett generellt Bl-system. For att fa lov att ha
individsparbar information sa behdver man veta om vem som accessar den och vem som har
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ratt att accessa den och sa fort den ligger ickekrypterad i en databas sa finns det alldeles for
manga som kan komma at informationen.

47. GS: Allright! Har ni nagra etiska riktlinjer i samband med data analys eller big data?

48. Informant 1: Ja, vi har jobbat ratt mycket med det och det handlar ju om att vi ska hjélpa
kunderna kan man saga, till att de ska kunna hantera sin information pa ratt satt. Det kom till
och med ut nagon intern presentation har, bara for nagon dag sedan, hur vi ska kunna gora det
béattre med att hjalpa kunderna och hur vi sjélva ska agera, vilka papper som ska vara ifyllda
nar man gor olika roller. Sa de bitarna har vi ganska val pa plats tycker jag.

49. GS: Okej

50. Informant 1: Och generellt satt har vi sagt till kunderna, atminstone sen ett ar tillbaks, att
sa fort vi ser individknuten data i systemen sa har vi beréttat for kunderna att detta maste ni ta
bort innan GDPR gar igenom.

51. GS: Hur tror du GDPR kommer paverka Big data analys?

52. Informant 1: Jag tror inte det kommer paverka dataanalysen speciellt mycket. For jag tror
att de som gor dataanalys med individanknutna uppgifter, de har redan jobbat med de hér
fragorna i PUL. Och de som jobbar med annan dataanalys dar det inte ar individsparbar
information dar spelar det ingen roll. Sa just ur ett dataanalys perspektiv tror jag inte
paverkningen blir sa stor.

53. GS: Okej!

54. Informant 1: Det ar nog de andra processerna runt GDPR som &r hysteriskt kostsamma
och det ar egentligen inte dataanalysen utan datahanteringen som de har i sina affarssystem
och sa vidare for man maste ha kundinformation for att kunna exekvera orders och sa vidare.
Hanteringen i dem systemen ar mycket varre och dyrare.

Men dir hade nog mina kollegor sagt ndgot annat. ”Det &r det virsta som finns”.

55. GS: Men kan du inte berétta lite mer da hur du tror datahanteringen kommer forandras
med GDPR?

56. Informant 1: Jag skulle ju sdga om du tittar pa hur data hanteras idag sa ar det manga
system som inte har formagan att glomma kunder. Det finns ingen tydlig struktur i systemen
for att kunna fa en samlad bild 6ver all kundinformation. Det finns en otydlighet i vilken
information du maste spara i forhallande till skatteverket pa fakturaunderlag och vilken
information du far lov att ta bort.

Det 4r ju jatte centrala fragor som man maste ta med och samma sak med ett garantiatagande,
hur lange far du spara information om kunden om du har ett garantiatagande? Det kan handa
att du maste ha tillrackligt med saker pa ditt kvitto for att kunden ska kunna gora en komplett
garanti med serienummer och sant for att du har varit tvungen att ta bort informationen for
kunden har sagt "ta bort mig ur systemet”.

57. GS: Just det!
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58. Informant 1: Sa alla de fragorna &r mycket svarare att reda ut och fa en klarhet i. Och
generellt sett tror jag inte kundklubbarna har kommit fram till att gora det men de kommer att
behdva nya godkannande avtal fran alla anvandarna som ar med i kundklubbar och de avtalen
kommer att sdga att man far lov att spara informationen och sa lange man ar med i
kundklubben och nar man gar ur kundklubben sa forsvinner man ur registret. Men det far
ocksa till foljd om man har gatt ur och man har glomt en sa kommer man inte kunna fa hjalp
av formaner, man kommer inte kunna titta pa gamla ordrar och dylikt.

59. GS: For att man blir helt borttagen da?

60. Informant 1: Man blir helt borttagen. Eller man blir férmodligen inte helt borttagen for
det gar inte att gora i affarssystem men man blir anonymiserad att man inte kan hitta den
kunden igen men det kundnumret kanske ligger kvar men det finns ingen koppling till mig.
Mitt namn ar borta och telefonnummer och sa vidare.

Men om man tittar pa gamla underlag. Det finns manga system tror jag som inte har sparat
den informationen pa ett strukturerat satt utan tillexempel pa PDF och lagrat in den pa disk.
Vad gor man med dem? De maste man nastan ta bort, det gar inte att soka igenom vilken
information som hor till en viss kund.

61. GS: Naa och man kan inte stryka i PDferna och sa.
62. Informant 1: Nej. Sa det ar mycket sana fragor som kostar mycket pengar for foretag.
63. GS: Men kanner du att GDPR liksom kommer satta kappar i hjulen pa nagot vis?

64. Informant 1: Definitivt. GDPR kommer att satta grus i maskineriet for Europa. Det &r en
katastrof lagstiftning for Europas skull.

65. GS: Men om man tanker pa just den personliga integriteten och sadant?
66. Informant 1: Men det gor ju ingen skillnad
67. GS: Den kommer inte gora nagon skillnad tror du?

68. Informant 1: Nej det tror jag inte kommer géra nagon skillnad alls. Utan som den ar
utformad, regelverket, sa ger den ett otroligt litet varde for konsumenten, men den ger en
valdigt stort borda for foretagen som hanterar informationen och den sétter begransningar i
saker och ting som man kan gora. Sa Europa kommer inte att vara IT-ledande som det mangt
och mycket har varit. Det kommer inte att komma nagra nya stora foretag som har uppstatt i
Sverige som Spotify och andra. Det kommer inte komma sadana foretag i Europa i den
utstrackningen darfor att troskeln for att vaga gora nagonting nar man hanterar information
om kunder kommer vara sa stor att man behover stora investerare bakom sig. Sa de sma
startupsen som sen kdps upp och blir nagot battre och som véxer de kommer att strypas i stor
utstrackning redan tidigt pa grund av detta.

Jag jobbade med en tysk websida privat for ett par ar sedan, eller jag hade en svensk website
och kompisar i Tyskland som korde en likadan website i Tyskland och de kunde inte kdra den
i privat regi utan de var tvungna att kora den under scouterna i Tyskland, sa scouterna var
huvudman for hemsidan for att de kunde inte driva en website privat som innehdll
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personuppgifter, &en om det bara innehdll namn och epost adress ingenting annat. Men av
juridiska sk&l kunde de inte kora den, dven fast det bara var en hobby website. Och det &r den
lagstiftningen vi har fatt till Sverige nu. Sa det ar en katastroflagstiftning for den Europeiska
konkurrenskraften inom IT-omradet.

69. GS: Flera havdar pa att det ar den personliga integriteten som ar det storsta etiska
bekymret med Big data, vad skulle annars vara battre att skydda den personliga integriteten an
GDPR, ser du nagra andra losningar?

70. Informant 1: Nej men pa satt och vis kan jag séga att nagon sorts lagstiftning behovs.
Men det jag kan tycka med GDPR ar att den gar alldeles for langt till att satta strikta regelverk
for hur foretagen ska agera och stora botesbelopp och som inte ar tillrackligt tydligt
definierade om vad som skall goras, som ér tillrackligt kraftiga for att gora att saker och ting
inte kan utvecklas, sa det ar en valdigt restriktiv lagstiftning som ger véldigt lite nytta for
konsumenten i forhallande till restriktionerna som lagstiftningen ger. Det ar val min syn pa
GDPR.

71. GS: Ja men vill du utveckla mer med katastrof for Europa?

72. Informant 1: Som jag ser det sa lagger den en ganska kraftig sordin pa utvecklingsarbete
inom IT-omradet i Europa, for allting kommer bli dyrare. Det blir liksom inte lika latt att gora
nagonting nytt. Sa fort man stiger utanfor den befintliga ramen dar man redan finns, eller dar
andra redan finns, for att hitta pa nagon ny tjanst sa kommer man att fastna i ett juridiskt trask.
Vagar vi gora detta? Eller vad behdver vi? Behover vi ha ett jattelangt godkannande
dokument for alla anvandarna dar de verkligen kryssar i pa sju stéllen att de godkéanner detta
och detta. Och haller det sen i domstol? Eller kommer vi att drabbas av miljonboter for att vi
har missat en liten kryss ruta? Det kommer inte att finnas den typen av initiativforméaga utan
att det finns jattestora investerare bakom.

73. GS: Aha okej.

74. Informant 1: Om man tittar historiskt, antalet IT foretag i Sverige som har uppstatt och
kommit in i nya branscher framfor allt i informationssamhallet, per invanare om man jamfor
det med Tyskland sa har Sverige varit fantastiskt ledande, medan Tyskland har varit bra pa
sina traditionella industrier.

Men det &r den tyska lagstiftningen vi har fatt i Europa nu.

75. GS: Men tror du att GDPR kommer sétta stopp for foretag som Cambridge analytica och
sadana bolag?

76. Informant 1: Det tror jag inte. Det hjalper inte.

77. GS: men pa vilket satt kommer de kunna fortsétta da?

78. Informant 1: De som vill gora analys som inte ar laglig sa att saga, de gor ju det anda.
79. GS: De kor anda in i kaklet bara?

80. Informant 1: Som exempelvis Ryssland idag, som jag horde pa radion i morse. Da har

— 67—



Big data, pa gott och ont Gustav Stigestadh, Felix Moberg

MSB (myndigheten for samhallsskydd och beredskap) gatt ut att frammande makt samlar in
information om de som har interagerat med sensationella nyheter pa Facebook. Det vill sdga
da far de ett jattebra register Over personer som har varit lattpaverkade av en sensationell
nyhet. Det ar hur I&tt som helst att samla in, du behdver inte vara Facebook for det, du
behover bara vara Cambridge Analytica. Det ar bara att sldppa den typen av sensationella
nyheter sa far du del av den informationen. Namn och profiluppgifter, det ar lite jobbigare att
samla in om du inte gor ndgon scriptmotor som gor det at dig. Sa du &r inte beroende av att
det ar Facebook som gor det och séljer informationen till Cambridge analytics. Du kan skapa
den informationen och samla in den sjalv. De bryr sig inte, for de kommer anvénda detta i ett
syfte som dem gor. Faller helt utanfér GDPR, sa det kommer gora en valdigt liten skillnad for
konsumenten.

81. GS: Det kanns som att vi har fatt svar pa de flesta vi har kommit fram till sa att sdga, men
jag tycker vi kan fortséatta prata lite.

82. FM: Ja det var véldigt intressant detta.
83. Informant 1: Det blir lite Big data 6ver det som ar ostrukturerat.

84. GS: For det ar lite den bilden vi har fatt ocksa ju mer man forskat pa det har att. Vet inte
riktigt hur mycket GDPR kommer sétta stopp, for det ni gor och s, det kanns inte sa
jattekrankande. Men det &r ju den stora krdnkningen som vi &r intresserade av, och den vet jag
inte hur GDPR kommer att paverka.

85. Informant 1: Jag vet inte var man hittar den stora krankningen heller. Pa en laglig
verksamhet, vem kranker som man kan stoppa med en lagstiftning? For det sker utanfor
lagens ramverk.

86. GS: Sa det ar fragan hur GDPR kan satta at dem dar.

87. Informant 1: Det finns en obalans ocksa, jag upplever att folk inte speciellt bekymrade
om att foretag anvander information om dem for sin marknadsforing. Folk &r mycket mer
bekymrade over att staten anvander information om dem, for sin kontroll ver medborgarna
och s fort det handlar om brottsbekampning eller forebyggande av brott sa finns det undantag
i GDPR for det. Sa dar finns liksom ingen skillnad, staten far fortsatt gora precis som de vill
sa lange de kan havda att det ar forebyggande av brottsbekampning.

Sa den biten som folk upplever som mest integritetskrankande idag, den adresserar inte
GDPR dver huvud taget.

88. GS: Videooverbevakning och sadana grejer?

89. Informant 1: VideoGverbevakning eller hur skatteverket far titta pa Facebook for att se
om man har delat nagonting dar som de kan anvéanda i sin 6vervakning.

90. GS: Men om man ska bena ut dem, vad ar de mest negativa konsekvenserna med GDPR?
91. Informant 1: Det ar administrativ borda for foretagen och riskanalysen som gor att man

stryper ny idéutveckling. Och det ar néstan ny idéutveckling som ar det varsta. For da
kommer andra lander som inte har sa strikta regler att styra utvecklingen. Jag kan inte
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motsvarigheten for GDPR i USA och Sydkorea till exempel, men om de landerna jobbar med
att inte ha sa strikta regler, sa kommer de att ta ledningen i informationssamhéllet framover.
For det &r nog Sydkorea, USA och Europa som &r de ledande i informationssamhallet skulle
jag sdga idag.

Men jag vet i alla fall att Storbritannien har minst lika stranga regler som EU, sa det &r inte
lont att flytta dit.

92. GS: Haha na precis! Ar det nagot annat du kanner du vill berétta om?

93. Informant 1: Nd& men min sammanfattning ar att jag kan tycka att foretagen ar lite naiva
i sin sékerhetshantering eller hantering av informationen, men de har samtidigt en god insikt i
att inte ha nagon information som &r kanslig. Men sen kanske naiva att det finns information
som trots allt ar kénslig.

94. GS: Som inte de anser &r kanslig, men andra kan uppfatta som kanslig?
95. Informant 1: Mm.

96. GS: Men hur tror du det har med samtycke med GDPR, man maste ju ha samtycke, som
du sa nar man ska kryssa i, hur tror du det kommer att se ut? Alltsa nar man gar in i en
webshop kommer det bli att man &r tvungen att acceptera, eller hur kommer det fungera i
praktiken tror du?

97. Informant 1: Det tror jag. Och sen sa kommer de att behéva lagra samtycket, datum,
klockslag. Sen kommer det nog behévas version pa samtycket sa man vet vilken version av
samtycket som galler, for det kommer komma nya sadana.

98. GS: Men kommer inte det paverka dataanalys och sant tror du om det blir mindre
samtycke att man far hantera deras data?

99. Informant 1: Ja fast samtidigt, du kan inte avtala bort allting. Om jag forstatt det ratt sa
far du bara samtycka till det som star beskrivet i samtycket. Sa du kan inte ha generellt att
’jag far lov att anvinda informationen” till vilken databehandling jag vill. S& det betyder att
det ar valdigt svart att gora en datainsamling for att anvanda vid senare tillfalle, for att
nagonting som jag vill grava fram och ha den individknuten. Jag tror det &ar valdigt svart att
skriva den typen av samtycke.

100. GS: Okej!

101. Informant 1: Jag tror inte ens de forsoker gora det utan de ser det nog mer som att skapa
en profil 6ver anvéndaren, exempelvis vilka varor den har kunden handlar for att kunna ge ett
battre erbjudande. Det &r lite sjalvreglerande ocksa, for jag pratade med nagra som jobbade
med butiksdata och i princip ar det sa att de vet tillrackligt mycket om dig, vad du handlat
tidigare och sa vidare. Sa om du gar in i en butik, om du skulle bli identifierad nar du gar in i
butiken, sa skulle de kunna ge riktade erbjudanden till dig pa skarmar nar du ar dar i butiken.
Men detta skulle folk uppleva som integritetskrankande. Mojligen skulle de kunna komma dit
han, att man ar uppkopplad pa wifi i butiken och far meddelande i telefonen, men det &r ett
minfélt.
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102. GS: Precis!

103. Informant 1: Dér foretagen sjalva inser att den hér informationen tycker folk &r
integritetskrankande sa vi kan inte anvanda den for att gora det som vi kanske hade velat.
Sen &r den kanske inte speciellt integritetskrankande, att jag har ett visst mode. Det &r inte
speciellt kanslig information.

104. GS: Naa. Det ar valdigt upp till individen ocksa, vissa vill ju ha att nar man gar in pa Ica
sa ar det anpassat efter dom. Det ar ett minfalt saklart.

105. Informant 1: Sa det &r inte helt sjalvklart. Men jag tror som sagt att den storsta faran ar
informationslackor. Och det &r sa jag har tolkat fran foretag att de ar mest radda for nar de
hanterar persondata.

106. GS: Alltsa sakerhetsaspekter?

107. Informant 1: Ja, de &r valdigt noga med hur de slapper in och brandvaggar och sa
vidare, de har flera multifaktorinloggning och sa vidare. De &r strikta. Och det gor ju att som
utomstaende konsult som jag som jobbar med 15-20 olika kunder blir det ganska tungrott, att
ha olika VPN I6sningar och inloggning for alla. Sa klart det blir tungrott men de har bedomt
det som nddvandigt och det tycker jag nog de gor rétt i. Sen ska man nog inte bortse att den
storsta faran nog inte ar utomstaende utan det &r inside, och dar ar de nog lite naiva fortsatt.

108. GS: Ja, det var det vi hade, tusen tack for att du ville stalla upp pa denna intervju!

—70 -



Big data, pa gott och ont Gustav Stigestadh, Felix Moberg

8.3 Transkribering Organisation 2

Organisation 2:

Intervju 2 — Informant 2 — Organisation 2
Intervjuare — Gustav Stigestadh (GS)
Sekreterare — Felix Moberg

Start:

1. GS: Beratta lite om dig sjélv, vad du gor och sa.

2. Informant 2: Jag ar i grund och boten civilingenjor i industriell ekonomi, men riktade mig
mer mot IT. Skrev exjobb hér, om Big data faktiskt, jag kom pa det faktiskt att jag har en liten
bok om det. Dar analyserade vi hur investeringar i customer analytics inom Big data omradet,
hur det faktiskt leder till battre kunskap om sin kund, om man kan forutspa vad kunden vill
och sa vidare.. Och hur de har investeringarna faktiskt ser ut. Det ledde da till jobb har, och
det var 2015, snart varit har i 3ar och jag ar konsult och vad det hetat har bytt lite namn éver
tiden men jag ar nagonstans i granslandet mellan Big data analytics och data science. Sa det
ror sig om att hantera data pa olika sétt och gora predictions, och analysera data. Samtidigt
som det finns ett spann av management consulting. Sa jag maste ocksa vara den som maste
prata med kunden kring GDPR nar det géaller vara projekt. Eller fa kunden att hitta vilka
problem vi ska angripa och sa dar.

3. GS: Sa ganska bred roll anda

4. Informant 2: Ja, det far man vél saga. Det ar val kanske dilemmat om man pluggar brett.
Men jag far arbeta med manga olika saker.

5. GS: Och hur manga ar har du jobbat med Big data? foretaget har ju..

6. Informant 2: Ja de var ju nastan de som uppfann, eller na inte riktigt. Men for min del &r
det 3 ar.

7. GS: Hur skulle du definiera big data?

8. Informant 2: Ja, jag ar lite fargad utav akademien har gjort det. Och absolut handlar det
om de stora dataméangderna, sen finns det ju de har 3V:na. Volume, variety, velocity. Och jag
maste sdga att aven fast det var teori for mig nér jag skrev mitt exjobb sa tycker jag det
stammer valdigt val. Nar man pratar med storre bolag om det har sa volymen vet man, den
finns alltid dar, det ar alltid stora dataméangder. Variety innebér da att det ar oftast sa att den
strukturerade datan har man nagorlunda koll pa, men den ostrukturerade datan ar det som
liksom &r problemet egentligen. Sa samtidigt da att man ska hantera en stor mangd
ostrukturerad data sa ska man ocksa kunna verifiera att man kan fa ut nagon form av
information av den datan som finns. Och dar ar mycket problem. Sen velocity galler rent
allmant for att manga saker ska goras i det fantastiska buzzwordet "realtime" och det galler att
man har en infrastruktur som kan hantera det. Och velocity kan innebara att man maste kunna
arbeta med iterationer véldigt snabbt, sig att ett foretag far in data sa vill man gora en
kampanj pa det. Da maste det ga fort annars tappar det varde i sig sjalvt nastan direkt. Sa for
mig &r det att Volymen &r néstan given, men just att det handlar om olika typer av data och att
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man maste gora analys pa all data for att den ska bli vardefull. For strukturerad data har vi
haft hur lange som helst.

9. GS: Vilka ar da de storsta mojligheterna enligt dig med Big data?

10. Informant 2: De storsta mojligheterna &r nog att vi kan.. ja hur ska man formulera det
har. Man far actionable information, vad det nu ska vara pa svenska ur information som
egentligen bara har funnits men man inte ansett vara tillganglig tidigare. Sa aven om man
samlat pa sig data under manga ar och det finns enorma bibliotek med data sa ar det inte
forens den senare tiden som man liksom borjar kéra data mining pa det har pa ett strukturerat
satt, och att man faktiskt kan fa ut nagot som ar anvandbart. Det ar lite som man gor
jamforelsen med forskning till exempel, det forskas pa extremt manga olika saker och man
kan debattera om det ar liksom nyttigt eller inte nyttigt vissa saker. Men nar man har den hér
mangden forskning sa handlar det om att kunna ta reda pa vad ar det som faktiskt ar
verifierbart, vad ar det vi vet ar sant? eller nagorlunda sant och hur kan vi arbeta med det?
Och dar tycker jag att det finns massa ostrukturerad data och vi boérjar nu kunna pa ett
strukturerat satt anvanda det pa ett nyttigt satt for oss. Och det innebér bara att mangden data
som finns och séttet som vi kan jobba med det nu gor att vi far konkret information helt
enkelt.

11. GS: Har du nagot exempel fran nar du har arbetat med det, alltsa vad for typ av
information?

12. Informant 2: Ja, jag har till exempel ett projekt jag jobbade med ett foéretag inom
mdobelbranschen, dar man hade véldigt mycket forsaljningsdata, och ja, problemet var bara att
man inte egentligen sag nagra monster i det har. Man kunde se att en bokhylla till exempel var
sald sa har manga ganger och samma personer kopte samma lampa. Men det gav inte sa
mycket mervarde. Daremot nér man borjade titta i datan och se vilka fler attribut hade datan,
sd kunde man da borja lanka de har produkterna som hade salts samtidigt pa helt andra
premisser. Inte bara lampa och stol, utan kanske vilka farger, i vilken del av varuhuset, vilken
typ utav product range. De kunde gora all den har informationen av varje produkt askadlig,
askadlig gora den. Da kunde man da dra slutsatser att exempelvis den har ladan passar valdigt
bra med den har bokhyllan trots att de inte &r byggda for varandra.

13. GS: Ar det ni som drar slutsatser da eller?

14. Informant 2: Det beror lite p4, man kan séga att som data scientist sa borjar man da med
att hitta den har formen utav majliga connections i datan. Det visade sig ocksa till exempel att
med varje produkt var det hog korrelation att man kopte varmeljus ocksa. Det visade sig att
alla koper varmeljus, darfor finns det en connection. Men nér det géller specifika varor sa
dyker det har just upp och da kan man, var roll kanske &r mer att sortera bort bruset och da
kan man jobba som konsult med kunden och ta reda pa vad kan ligga bakom det har. Kanske
da intervjua eller stalla fragor. Vissa saker kanske ar lite lattare att dra slutsatser kring,
exempelvis om det handlar om nagonting dar man forstar doméanen. Men i manga fall sa &r det
kunden som har bést koll.

15. GS: Man lar sig liksom av kundernas beteenden.

_72_



Big data, pa gott och ont Gustav Stigestadh, Felix Moberg

16. Informant 2: | det har fallet menar jag kunden, alltsa som féretaget. De har jattebra koll
pa det de gor, men vi kan ge dem ett battre underlag att forsta vad de gor.

17. GS: Aa precis

18. Informant 2: Men till exempel skulle det rora tillverkningsprocessen, eller nagot sant dar,
man ser att nagot gar sonder vid en viss temperatur. Da kan vi hitta den temperaturen, da kan
vi dra en slutsats utifran det. Men manga ganger handlar det om att hitta de ménster som kan
vara intressanta, och sen i samrad med den som ager datan egentligen, ta reda pa vad man ska
gora.

19. GS: Vilka ser du som de storsta utmaningarna och problemen med Big data?

20. Informant 2: Det dr just det att ostrukturerad data ar just ostrukturerad. Och ror det sig
om stora mangder, eller nej det kanske inte & méngden i Big data som &r problemet
egentligen utan det handlar om att kunna veta med viss sannolikhet att man gor ratt sak. For
gor man fel sak sa kommer man ha ett datacenter som gar i en vecka och jobbar med
nagonting som ar fel, och da har man brant ganska mycket bade pengar och tid. Sa det handlar
fortfarande att veta hur ska man analysera vilken data och hur sékra kan vi vara pa att det vi
far ut ar ratt.

Utmaningen r att ostrukturerad data kan vara véldigt komplext.

21. GS: Vilken betydelse ser du Big data har idag, generellt i varlden och branschen?

22. Informant 2: Jag skulle saga att Big data nastan ar en forutsattning nu. Det var ett sant
buzzword kring typ 2013-14, dar borjade det hér "booma™. Alla pratade om att med big data
kommer vi kunna gora saker. Men nu sitter varenda foretag med nagon form av big data i den
klassiska definitionen och det innebar att det ar bara sa det ar. Nu sa ar det sa att med den
infrastrukturen vi har nu sa kan vi behandla den har datan. Jag tror bara att vi har borjat kolla
pa vilken typ av data vi har.. Att vi har borjat tanka mer kring vad som ar
strukturerat/ostrukturerat. Att man har en battre governance pa plats, att man vet hur man ska
jobba med datan. Ett av de kanske storsta problemen som ar mest évergaende det ar att man
har dalig master data management. Det innebar att dubbla kundregister finns for en och
samma kund, att man har registrerat sig pa olika epost-adresser men man vet att det &r samma
person, och om man ska gora ett reklamutskick sa kanske den har personen inte far nagonting,
for att det ar konflikter och sadant. Sa governance och master data management ar egentligen
det som &r foljd problemen som har kommit ur utav att dataméngden bara 6kar och okar. Sa
mycket av det jobbet vi jobbar med nér det galler just den hér typen, ndr det handlar om
datakvalitet till exempel sa &r det just da att man inte vet, eller man inte haft en tillrackligt
tydlig styrning pa plats fran borjan, utan det har bara véxt. Ett foretag pa 10 personer har blivit
200 och da har det bara sparat ur liksom. Big data &r nagonting som bara ér.

23. GS: Och hur anvander ni Big data?
24. Informant 2: Vi jobbar ju med kunder av alla méjliga olika slag da, och alla har stora
datamangder. Manga ganger sa kanske man borjar gora exploration pa ett litet dataset, sen

forstorar man upp det har bara nar man har gjort en liten pilot forst da. Men néar det galler
foretag som mest kanske vill bygga data warehouses eller data lakes och askadliggdra den
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data man har, da finns det ju ganska stora ramverk som beskriver just sa har bér man hantera
data for att man liksom ska ha ndgonting man kan jobba med helt enkelt.

Anvander &r svart att saga men vi, men hur vi kommer i kontakt med den &r att antingen gora
den askadlig eller sa handlar det om att dra analyser och sant. Att det handlar om stora
datamangder, det ar nastan det som ar var styrka for vi har infrastrukturen som kan jobba med
den.

Nar det galler data warehouse eller ndgonting sant dar sa ar det manga ganger att man vill
gora transformationer av datan och da kan det bli valdigt évervaldigande om det &r fyra
petabytes som ska kdras igenom och da har vi en infrastruktur som klarar av det. Dar kommer
var styrka in delvis da. Nar det handlar om att forutspa saker ur data sa handlar det mer om att
vi maste anvéanda vara data science skills, men da tar vi ocksa hjalp av att om det ar stora
datamangder sa kan vi dven lésa det dar. Da &r det lite bonus pa toppen.

25. GS: Nar ni analyserar stora datamangder at kunder och s, vad ar det for utmaningar dar?
Som du sa sa ar det Governance och master data management och sa?

26. Informant 2: Ja, det & nog dem. Jag tror de &r de storsta. Sen &r det sa att det ar nya
utmaningar for varje nytt uppdrag, nar det handlar om att ta reda pa, sdg att det &r data fran en
biltillverkare och att man vill veta vilken bil som kommer ga sonder om fyra ar. Da kan det
vara ett svart uppdrag i sig, men dar ar inte utmaningen dataméangden utan det handlar om
vilken typ av data, eller hur den &r strukturerad eller ostrukturerad. 1 och for sig om mycket
datamangder haller mycket ostrukturerad data, da kar utmaningen. Ju mer variety av data ju
jobbigare blir det i princip.

27. GS: Jag vet inte om just ni samlar in sa mycket data, men era kunder har de alltid ett
tydlig syfte med datainsamlingen?

28. Informant 2: Jag har ingen aning om vi har till exempel har Facebook som kunder och sa
dar, dar har det ju varit valdigt otydligt exakt vad det anvands till. Det som alltid ska vara
tydligt hos oss, det r ju att vi da som data processer i GDPR processen ska ha ett tydligt
direktiv om det skulle vara sa att vi ska behandla ndgons data, da maste vi veta vad det ar for
premisser det rér sig om och hittar vi da ndgonting som verkar strida mot lagen sa maste vi
alltid uppméarksamma det. Jag skulle saga att just det har sa ar det ganska tydligt att alla vi pa
XXX gar igenom en.. vad heter det nu igen.

29. GS: GDPR utbildning?

30. Informant 2: Ja dels det, och sen sa i vara business combat guidelines. Det &r for att
overhuvudtaget ha en anstéllning sd maste man ga igenom det. Det forklarar da vilken typ av
integritet man maste halla for att utfora jobb pa XXX 6verhuvudtaget. Och dar finns det
ganska stora regler kring just da vad ar etiskt eller inte etiskt. Ar det inte etiskt kan man alltid
embraca det till en manager, och sa finns det en hel process for det dar. Jag skulle séga att om
vi skulle jobba med ett foretag som har en dold agenda hur man samlar in data, sa skulle det
ganska fort fangas upp i processerna. Det jag exponeras mest for det ar att man far ut data fran
en kund, som man ska forscka analysera eller fa en 6verblick 6ver och vad jag kan séga sa har
det alltid varit relevant data. Just pa insamling, i och for sig XXX har ju ganska manga patent
och har uppfunnit flera algoritmer som ska gora det ocksa. Det som &r intressant ar att manga
av de tools vi saljer da, tillexempel for markandsforing, eller for analys. Sa finns det
automatisk anonymisering av data. Vissa kan man inte ens vélja pa, alltsa samlar du in data
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for marknadsforing sa kommer den vara presenterbar bara pa ett anonymiserat satt. Det har
kanske varit lite av ett krav for att de hér sakerna ska vara top of the line. Dér har jag i alla fall
blivit positivt dverraskad dver att XXX har liksom den typen av integritet for att da inte
stanga ute framtida kunder. Samtidigt jobbar vi med sakerhetstjanster och da &r det pa ett helt
annat satt, da ar det lagar och sa. Men nar det galler just for foretag i den privata sfaren sa
skulle jag sdga att XXX har haft rad att vara den som star pa integritetssidan. Med det har
verktyget sa jobbar vi med ett etiskt hallbart satt kan man saga. Det kanske ar en lite lyxig
position att vara konsult i det har, for vi kan vara de som sdger nej till saker medans ett
foretag som ar helt baserat pa att samla in data om sina kunder rent tekniskt sett borde vara
intresserade av att samla in allt som finns. Och da tror jag GDPR kommer i det har fallet
kommer komma in och vara den naturliga bromsen for datainsamling.

31. GS: Hur vet ni att datan ar korrekt och kvalitativ?

32. Informant 2: Ja, det & manga ganger det dyker upp skrapdata hos kunder, sé &r det ju.
Nar vi jobbar med datakvalitet och korrekt data, data governance egentligen, sa har vi byggt
ett ganska stort ramverk for att jobba med det hér, och vi har experter som ar bra pa att géra
om egentligen hela kundens, ja, allt i fran system till tink kring hur man ska jobba med det.
Och det ar ett ganska vanligt uppdrag hos XXX att jobba med. Dar finns det da ett 200 sidors
dokument man kan ga igenom eller som vi jobbar med som konsulter pa foretaget.

Men jag tankte att vi kunde dra de har dimensionerna da som vi har satt fram som de viktiga.
Det &r sju dimensioner, sa det ar lite fler &n dem som de brukar vara. Jag har en tabell som jag
kan skicka till er, men for diskussionens skull sa tankte jag ta dem direkt.

33.GS: Perfekt!

34. Informant 2: Vi satter de har sju dimensionerna for att da kunna bade ha konversationen
med en kund kring, vad &r datakvalitet och vad man faktiskt ska mata, kvantifierbart och
kvalitetsmassigt.

Forsta ar om datan &r valid. Det handlar om ett dataelement har alla features for att vara
acceptabelt. Till exempel i ett kundregister sa ska en data entry(?) innehalla bade
personnummer, e-postadresser och namn och sa vidare.

Nésta &r att den ar unique. Varje datanummer ska vara unikt, inga duplikat.

Tredje ar complete och det handlar om da att ett dataelement alltid behdvs, och alltid behdvs
baserat pa ett condition fran ett annat dataelement. Dett innebar da att ett telefonnummer
kommer aldrig vara viktigt om det inte &r sa att ett dataelement, en person, behover
telefonnumret. Skulle man kunna siga ganska enkelt. Eller tillexempel tva produkter som
beror pa varandra maste vara lankade pa nagot sétt.

Fjarde ar consistent. Det ar ganska valkopplat till GDPR, men det &r att det inte finns nagon
variation i dataelementet eller viss typ. Personnummer ska vara av samma langd, &r ett
exempel pa ett superenkelt fall. Det blir kanske lite mer komplext nar det handlar om andra
variabler.

Sen nasta ar timely , den ska innehalla den senaste och mest uppdaterade informationen och
hér ser vi stora problem inom master data management. Att datan inte ar up-to-date hos
manga av vara kunder. Vanligt klassiskt &r att man har fyllt i en adress nagon gang och sen
har man flyttat.

35. GS: Aa precis
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36. Informant 2: Efter det har vi accurate och det kan man tanka ar valdigt likt att det ska
vara valid och sadant dar. Men jag skulle saga att det kanske handlar mer om hierarkin i
datan. Enkelt sagt att det inte ar en rdra, utan att man latt kan sortera in datan, speciellt inom
domaner som kan vara land, valdigt viktigt inom GDPR da att man vet vilken data som hor
till vilka kunder och vilket land och om de befinner sig i GDPR zonen.

Den sista &r precise och det handlar om att datan ar ett pa ett sadant satt att man anvéander det
enbart for sitt intended purpose. Det innebar ocksa att man maste forsta vad det ar for data
som finns och vad den ska anvandas till och vad man har for karaktéristika egentligen.

Man kan ju ocksa se att de har som vi har anvant ett tag da mappar ganska val mot GDPR
som ocksa sager att man maste veta vad den har datan ska anvandas till och sant dar. Har man
de hér sju dimensionerna in place sa ar det ganska latt att borja titta pa GDPR.

37. GS: Ar detta ett valkant ramverk?

38. Informant 2: Det hér &r ju det som XXX anvander officiellt, och det finns flera
variationer av det &r, vissa anvander bara tre och da ar det lite luddigare. Vi har sett att man
man behdver nastan utoka det till sju for att kunna peka pa vissa saker, nar det handlar om till
exempel vilket syfte man har med datan, da &r det just en dimension som behandlar det har.

39. GS: Vilket bra svar!
40. Informant 2: Det finns manga som har tankt till pa XXX som jobbar just det har.
41. GS: Och uppfyller man de har kraven sa ar datan korrekt?

42. Informant 2: Ja, och kvalitén ar hég. Man skulle kunna dra in i kvalitén hur snabbt man
behandlar data och sant dar, men det ar kanske mer pa kravniva. Men de hér sju
dimensionerna skulle jag saga ar om korrekthet och kvalité.

43. GS: DA gar vi over till etik och GDPR. Anser du att det finns nagra etiska problem med
Big data och big data analys?

44. Informant 2: Ja, det gor det ju. Det finns ju problem med all form av data egentligen,
men speciellt om det handlar om data som gor den identifierbar och ju stérre mangd man har
desto lattare ar det att fa en kombination som gor det identifierbart. Lat saga att en epostadress
behdver i sig sjélvt inte vara en identifierare, &ven om man behandlar det sa, men kombinerar
man e-postadress med GPS-position och sa vidare, da har man ganska fort personal
information. Hos oss gar de under de hardaste kraven av integritet.

Sa absolut, ju mer data man samlar in eller ju fler typer av data man samlar in desto storre
etiskt fokus maste man ha.

45. GS: Och anser du att den personliga integriteten kan krankas i samband med dataanalys?
46. Informant 2: Det kan vara mer eller mindre specifikt. Ség att det finns oetiska satt att
sprida reklam pa till exempel, som méjliggors av att man har mer data an man borde. Det kan

dven vara sa luddigt att man kanske bara vet vilka sidor en person surfar pa genom en cookie
och det kan jag tycka ar personlig integritet man kranker. Sa dven om det inte egentligen inte
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skadar mig pa samma satt som om man hade salt samma data till nagon som hade ett helt
annat syfte.

Men det &r lite svart att svara pa. Det handlar just om att vi maste nog se skillnad pa, aven om
den finns, information som man inte vill ge ut, som man i samtal med nagon inte hade gett ut.
Och aven om vi da med ny teknik kan samla in mycket mer data an vad vi borde kunna sa
innebdr inte det att den datan alltid &r okej. Att det finns tillganglig data som man inte hade
fatt utav en person om man hade fragat.

47. GS: Men du var och nosade pa det innan, att man just satter data i samband med en e-
postadress med en kanske faktiskt adress. Ar det ett satt att kranka, alltsa i samband med
dataanalys.

48. Informant 2: Ja, ehm...Visst alltid beror lite pa hur man lamnat ifran sig det. Om nagon
har tillrackligt morka syften sa gar det alltid att anvanda det pa nagot satt. Sag att man i en
undersokning vill du vinna ett pris sa lamna din e-postadress och den har datan behandlas
anonymt och sa vidare. Men om de har min e-postadress sa kan de kontakta mig baserat pa
vad jag svarat, formodligen, om de inte har byggt in ett system som automatiskt slumpar ut id.
Men det kan jag inte veta heller. Vi lamnar ifran oss information utan att faktiskt kunna veta
om nagon kommer att kranka var integritet, och dar tror jag att foretag som kan hantera det pa
ett bra satt kommer komma vinnande ur den har stormen som har dragit igang da, kanske lite
oberéttigat kring Facebook eftersom de ar inte de enda som gor det hér, och de har gjort det
under en lang tid som vi har vetat om. Sa varfor r det ett problem just nu nar det alltid varit
ett problem.

Men ja, hmm, svaret ar kanske att den kan krankas direkt om det &r nagon som tar kontakt
trots att man tror att man har lamnat ndgot anonymt, eller sa kan den kréankas i form av att
man satter samband flera olika typer av data och anvander det pa ett sett som ar drabbar en
personligt. Svaret &r absolut ja, att det ar.. .

49. GS: Hur tror du GDPR kommer att paverka Big data och Big data analys?

50. Informant 2: Jag tror forst och framst att det goér folk medvetna om vad data egentligen
ar, nu pratar jag inte om IT-konsulter i allmanhet utan alla personer. Man borjar tanka pa, okej
vad har jag egentligen skrivit under. Skamten har ju gatt kring att man sakert skriver under sin
egen dodsdom, nar man till exempel skriver under iTunes avtal. Men det ar ingen som har
brytt sig om det tidigare, och nu kommer det da faktiskt lagga fram att alla maste ta ett beslut
nar man blir medlem i en kundklubb till exempel, och man kommer da fa reda pa att, okej ni
kommer anvanda min e-postadress for att skicka mail till mig, da valjer jag att inte godta det
hér. Jag tror det kommer gora folk mer medvetna om att man faktiskt kan ta aktiva val nér det
galler det har och det tror jag kanske ar den storsta grejen. Sen sa aterstar det att se vad som
kommer att handa med foretag, det finns en del fragetecken att man inte som foretag kan ta
bort all data for det kanske kan komma att behdvas anvéndas utav polis och myndigheter till
exempel. Samtidigt som det kan vara ganska latt att sdga att vi behdver den har datan for att
personen ar kund hos oss, hen ar med i var kundklubb och da kan man inte heller ta bort den.
Det kanns dven om att reglerna kan verka valdigt tydliga inom GDPR, sa kommer det att
atersta att se vad praxis faktiskt kommer séga och vad man faktiskt kommer behovas gora.

51. GS: Tror du att den kommer stavja Cambridge analytica och sadana...?

— 77—



Big data, pa gott och ont Gustav Stigestadh, Felix Moberg

52. Informant 2: Nja. Nu &r jag inte jattebra palast om just Cambridge analytica men om det
var olagligt sa kommer de inte att stoppa dem &nda.

A andra sidan, Facebook hade alltsd en éppen plattform for att dela information med sina
developers, och redan déar finns det ett enormt problem. 36:51

Om man da ser det ur personlig integritet, eller vad man da har skrivit 6ver till Facebook nar
man &r aktiv dar. Samtidigt som de da samlar in information om sadana som inte &r kunder
vilket &r ett &nnu stdrre problem. Men jag tror att GDPR kommer att 6ka medvetenheten som
gor att man inte designar system som fran borjan inte ar daliga. Det kanske faktiskt kommer
leda till att man inte samlar in och behandlar mer data &n vad man behdver och om jag inte
vill vara med i en kundklubb s ar jag inte det, och da minskar min risk, eller exponering mot
risk ifran cyberangrepp och liknande. Jag tror att mycket bra kommer komma utav det har och
sa far vi val se nu da i sommar om det &r sa att lagen blir sa oerhort svar att folja till exempel,
eller om det &r sa att de maste stimma en stor del av foretagen for att man inte kan eller inte
vet eller hamnar i tvistemal med andra myndigheter till exempel.

53. GS: Tror du att anvandning av anonymiserad och pseudonymiserad kommer att 6kas i
samband med dataanalys efter da att GDPR.. Ni anvander mycket anonymiserad data sa du.

54. Informant 2: Ja manga ganger, ur ett rent behandlings ar det béttre att ha personlig data
aven om det forknippar man med manga fler regler for vad man kan géra med den. Men
anonymiserad data ar val egentligen lite pa man raknar med. Sa jag skulle nog saga, ja det
kommer nog 6ka och det kommer nog fungera bra for foretag som faktiskt jobbar seridst med
det har. Samtidigt da som det 6ppnar en marknad for att faktiskt anonymisera data sa tror jag
att det kommer nog ga hand i hand. Mer anonymiserad data och da aven aktorer som kan géra
hela konceptet kommer att gynnas och det tror jag ar bra. Det tror jag kommer leda till mer
professionalitet.

55. GS: Vad ser du for negativt med GDPR? Alltsa vilka negativa konsekvenser tror du att
det kommer att ge?

56. Informant 2: Jag tror absolut att det kan leda till htgre omkostnader for foretag. Kanske i
viss man en omojlig administration situation. Det klassiska exemplet &r val Roda korset eller
liknande organisation om man ber dem da att ta bort all min data sa maste de garantera att all
data tas bort, som aven galler pappersprotokoll fran en lokalférening for 10 ar sedan. Det kan
kosta hur mycket pengar som helst, och bolag kan inte behéva ga i konkurs bara for att nagon
begar att bli av med all sin data. S& jag misstanker att det kommer att dyka upp nagra sadana
har fall, dar det hander konstiga saker, men da hoppas jag att administrationen av GDPR kan
komma till nagot konsensus, vad ar rimligt att gora och vad &r inte rimligt. Sen &r fragan om
det finns hederliga aktorer som kommer att drabbas negativt utav det, jag kan inte komma pa
nagot klockrent exempel men jag misstanker att data som inte har varit timely och precise i
borjan kanske blir det efter ett tag. Det kanske blir sa att man har data i ett kundregister som
man inser att man har efter ett tag. Om den hade raderats fran borjan kanske man hade missat
(hor inte vad han s&ger41:36 ) . Och det ror sig enbart om vinst och omséttning for ett
specifikt foretag, men jag tanker att det kommer &ndras séttet man jobbar med det har, jobbar
med data 6verhuvudtaget. Sen finns det nagon klausul grej med GDPR om det &r
livsavgorande, sa kan man franga GDPR, sa det kommer nog inte drabba sjukvarden dar det
hade kunnat vara ett jattestort problem annars.
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Det &r svart att saga, det kanns inte helt vattentatt, det gor det inte. Men det gor nog ingen lag
i och for sig, men har kan det komma fa stora konsekvenser dver nagonting vi inte tankt pa nu
som blir ett jattestort problem i framtiden.

57. GS: Men, ni pa XXX kanske inte samlar in jattemycket, men nar ni arbetar med foretag
och de har personlig data som anvands in fel, vad sa ni var ert tillvdgagangssatt da, vem
flaggar ni for?

58. Informant 2: Det beror lite pa hur datan kommer i kontakt med oss. Men i mitt perspektiv
om jag skulle jobba med en kund och skulle géra en prediktiv analys pa nagonting och skulle
se att datan skulle innehalla ndgonting som &r djupt oetiskt, da handlar det om att satta igang
en process. Just det har handlar da att hoja en flagga till antingen den som &r projektledare
eller project executive, och de har all utbildning hur man ska ta hand om det har da. Sag att
jag bara &r enskild konsult ska jag alltid séga till den som &r chef helt enkelt. XXX skulle
aldrig utsattas sig for nadgon san risk for en kunds skull. Det har man skrivit papper pa fran
borjan, i alla avtal har man redan klargjort om en kund gor nagonting olagligt ska inte vi ha
nagonting med det att gora.

59. GS: Ni liksom separerar er fran...

60. Informant 2: Man kan ju séga om kunden begar ett brott sa ar det nagot som aligger oss
plikt i att gora nagonting at det eller anmala.

Det finns dven funktioner internt pa XXX att man kan lyfta en sadan fraga till ett rad som ar
internationellt, sa att det garanterat inte blir nagot eftergift. Jag kan till exempel inte fa
sparken for ett fel min chef gor.

61. GS: Da kanns det att ni har valdigt bra stadgar hur ni forhaller er till det.

62. Informant 2: Ja, det finns mycket att lasa pa dar om man vill kika pa omfattningen utav
det. Det &r just rotat i att varje person som har gatt igenom utbildningen i business conduct
guidelines och da signerar pa att man agerar pa det har etiska sattet, samtidigt som alla chefer
har en extra utbildning och att det finns ett sakert satt att rapportera olagligheter eller fel. Det
ar nagonting som man kan kéanna det egna bolaget, absolut, men det ar ocksa for att skydda
den egna individen. Om inte den enskilda anstallda kanner sig saker i att gora ratt sak, da vill
man for det forsta inte jobba dar och det kommer inte rapporteras av ren lattja liksom.

Jag tycker det &r en viktig kultur man kan vélja att odla och det &r bra for alla parter.

63. GS: | och med GDPR kommer att samtycke kréavas, det kommer att bli formular att lasa
igenom och acceptera och sa, hur tror du det kommer att sékerstallas? Hur kommer era kunder
fa in samtycken fran sina kunder rent praktiskt?

64. Informant 2: Jag tror delvis att det kommer att handla om design, hur man utformar
appar och programvara. Det maste vara pa nagot satt tillgangligt, det ar A och O, man maste
kunna se vad det man ger sig in pa. Och dar tror jag absolut att ux-design kommer spela en
liten roll anda. Sen utover det sa handlar det for foretag att veta vad man ska anvanda datan
till, och da kanske man ska ha en tydlig strategi. Har man en tydligare strategi sa ar det lattare
att formedla den till kunden och sa kan man fa ett ja eller ne;j.

65. GS: Aa.
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66. Informant 2: Sa jag tror att det handlar ganska mycket om de mjuka vérdena i det
faktiskt, inte bara att det ska vara en tydlig checkbox utan dven i "hur har vi kontakt med
kunden™ och "hur leder vi kunden igenom, t.ex. kdpet".

Jag har sjalv upplevt att man ser att manga avtal nu har dykt upp pa nytt igen, de ar lite
annorlunda utformade men jag kan fortfarande inte saga att nagon har varit tydlig med att "sa
hér vill vi anvanda din data" ar det okej?

67. GS: Naa precis

68. Informant 2: Nu har det inte riktigt gatt igenom &nnu, men manga har ju redan uppdaterat
sina avtal. Och jag tror att om det har bara leder till annu langre EU-lag(?48:27 ) sa hjalper det
0ss anda inte. Fragan ar hur tydligt kommer tydligt vara.

69. GS: Har du nagot annat, eller allman asikt om GDPR som du tankt pa?

70. Informant 2: Jo det kan ju stalla hogre krav pa hur och var man sparar data, sig att
kundregister kommer att bli véldigt uppdelade pa just geografiskt position, man maste veta
vilken data, sa inte den har datan finns. Det kanns ju att med det kommer da utformningen av
infrastrukturen for Big data anlytics kommer att &ndras. Man maste veta var datan finns, man
maste allokera datakapacitet till ett visst omrade kanske. Det gor ju att man inte till exempel
kan koka ihop data och kora allting pa ett och samma datacenter nagonstans i USA liksom. Da
maste det vara clearat att man far flytta datan och sa dar. Jag tror att det kommer fa vissa
konsekvenser, att ja om det varit enkelt innan sa kommer det bli lite krangligare. Men som
sagt, det ar en sadan grej som bara ska l6sas.

71. GS: Aa

72. Informant 2: Men under borjan kan det absolut vara sa att det har glomts bort kanske.
Man inte inser att den hér appen faktiskt mergar data nadgon annanstans, eller nagon
molntjanst nagonstans som kommer anvandas pa fel satt. Och har man inte koll pa det kan
det bli stora dataproblem. Sa innan alla har fatt koll pa sina white papers, och hur deras
tjanster fungerar da kan det vara ett litet tidshal i borjan, dar det inte utfors pa ratt satt anda.

73. GS: Men tror du att GDPR... den kommer inte stoppa dataanalyser sa klart men tror du att
de kommer att stoppa de mer krankande analyserna? Eller blir det sa att de som vill gora det
kommer att gora det sa att saga?

74. Informant 2: Alltsa, de som ar villiga att bega ett brott spelar det inte sa stor roll vad vi
har regler for.

75. Informant 2: Jag tror att, om det blir som man tanker sig, sa kommer det nog att gora att
folk kommer att kunna sdga nej till de sakerna vi egentligen tycker &r krdénkande, men som vi
har pa nagot satt blundat for, for att man bara har accepterat och gatt vidare med en tjanst. Sa
det pa sattet ja. Manniskor blir mer medvetna om vad man kan séga nej till, da tror jag att vi
kan minska en del utav det. Som jag forstar det, sa ar den allméanna opinionen &r att man inte
tycker om att folk har ens data.

76. GS: Naa precis!
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77. Informant 2: Om man latt kan séga nej till det.. For nu har det inte riktigt gatt, for om
man inte godtar de har anvandaravtalen far man inte anvanda produkten, och det satter GDPR
stopp for, att man fortfarande kommer att kunna anvanda produkten men det kommer inte
finnas ett avtal som man maste godkéanna for att anvanda den. Pa det sattet far man inte
liksom lasa in kunden.

Och det tycker jag ar ett bra steg framat. Gemene man &r inte jurist som ar specialiserad pa
avtal, men jag tror att det gar att gora det tillgangligt att forsta vad det ar som hander och vad
man egentligen vill ga med pa. Det tror jag ar en bra utveckling rent allmant.

78. GS: Vet du hur det kommer skilja sig fran PuL?

79. Informant 2: Ja, GDPR &r forst och framst fler regler. Vi har haft ett relativt bra skydd i
Sverige tidigare. Men som jag tycker sa handlar det mer om att visa upp syftet och vara mer
oppen, vilket jag tror leder till att vem som helst kan mer forsta vad som hander och séga ja

och nej. | och for sig sager vél PuL att data som ska forvaras pa ett satt som gor att man inte
latt kan bli av med den. Men det finns sa mycket losenordsdatabaser som inte ar krypterade

som stjals anda. Sa det kanns som att det har inte hjélp &nda. Om man nu gor en ny iteration
sa kanske det satter igang en ny vag utav, ja mer uppméarksamhet som kan leda till nagot bra.

80. GS: Men bra.. Men visst hade XXX etiska riktlinjer kring Big data?

81. Informant 2: Absolut! Och jag skulle séga att den ar kanske framst fokuserad pa vilken
typ av data det handlar om. Och det galler framst om personlig data. Handlar det om
vaderdata sa ar det inte sa allvarligt, men galler det personlig data sa finns det guidelines som
finns publikt som finns pa hemsidan som man kan lasa. Vill man gora business med XXXsa
kan man ocksa se vilka atagande, eller extra steg, tar vi for att bemots ga dels lagar och regler
men dven etiska standarder som vi har satt upp da.

82. GS: Bra! Ar det nagot annat du ténkt pé eller s&?

83. Na det var nog det mesta tycker jag. Jag skulle nog saga att det finns ett behov pa
marknaden for experter, aven om ett foretag ar stort och funnits i branschen lange sa innebar
inte det att governance av data har hangt med. Det blir mer och mer fokus pa det , men det
kommer ta tid innan alla bolag har en sa pass bra governance att det 4r sjalvrullande. Okat
fokus ar jattebra, men jag tror att det fortfarande finns ett 6kat utrymme for experter. Foretag
som &r experter pa det hér, att agera och faktiskt tillféra mycket nytta.

84. GS: Tusen tack for detta. Vi &r val klara skulle jag anse!
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8.4 Transkribering Organisation 3

Organisation 3:

Intervju 3 — Informant 3 — Organisation 3
Intervjuare — Gustav Stigestadh (GS)
Sekreterare — Felix Moberg

Start.
1. GS: Hur lange har du jobbat med Big data?

2. Informant 3: Om jag far ta mig friheten och kringa lite fragorna sa hoppar jag direkt pa
nagot som stér mig lite i kanten. Jag har jobbat med dataanalys lange, jag studerade machine
learning och artificiell intelligens. Nar jag pluggade tekniskt fysik, sa var jag ett utbytesar i
USA, Colorado, dar var de valdigt duktiga med artificiell intelligence, sa jag holl pa med
machine learning och computer vision och Al under ett ar dar. Det ar val 15 ar sedan nu da.
Jag hade mojlighet att fortsatta att forska, jag hade det alternativet for jag tyckte det var
valdigt kul med Al. I framforallt Sverige var det ett ganska smalt omrade, det fanns inte
mycket expertis i det och framforallt fanns det inga kommersiella applikationer eller
kommersiella aktorer som applicerade det, utan det var en teoretisk niva, hemmasnickeri
mest.

3. GS: Aha
4. Informant 3: Eller pa akademisk niva.
5. GS: Nér var det har ungefar?

6. Informant 3: Jag var klar fran USA 2004, kom hem sa funderade jag lite pa vilken vag jag
skulle ga och da valde jag att ta en svangom tillbaka och lasa mer ekonomi och bli
managementkonsult. Da var jag en person som jag tror manga uppfattade som véldigt
kvantitativ driven da jag gillar kvantitativ analys. Hade nan slags kandidat i foretagsekonomi
och valde att bli managementkonsult. Kom till foéretaget 2006, sen efter lite stapplande forsta
ar pa foretaget, sa borjade jag inse att det fanns vissa projekt pa foretaget som passade mig lite
battre och det var nér det fanns data och dataanalys att goras.

7. GS: Okej!

8. Informant 3: Sen 2009 kanske sa startade vi en egen gruppering inom vart globala bolag
som jobbade med analys, analytics enhet. Analytics borjade segla upp som ett "buzzword" var
det da, men kom att bli ganska standard efter ett par ar. Sen dess har jag jobbat med
kvantitativ analys. Sen tror jag att nagonstans runt 2010, 2011 sa borjade Big data explodera
pa allvar, det var annu storre buzzword och framforallt de bakom drivande krafterna bakom
Big data var mycket storre an den som var for analytics. For det var mycket mer hardvara,
mjukvara, analytics hade folk hallit pa med langre. Mjukvaran SAS hade hallit pa i 30, 40

ar med statistisk analys i en foretagskontext, och de var véldigt duktiga. Men sen kom big
data vagen och det blev véldigt mycket mer pengar i det, man skulle kdpa stora parker av
hardvara bara for att kunna hantera storre mangder data. Jag gillar utveckling, men jag ogillar

_82—



Big data, pa gott och ont Gustav Stigestadh, Felix Moberg

nar utveckling inte drivs av affarsméassighet da. Det ar problemet med Big data, jag forknippar
det valdigt mycket med folk som lyckas med investeringar med saker de inte har nagon aning
att fa varde av. For att de saknar den analytiska kompetensen. Manga forvéxlar att om man
har data eller analytiska modeller som &r dalig, att slutresultatet blir battre om man vrider pa
mangden data. Det vill jag starkt motséga mig ifran. Sen finns det dock valdigt intressanta
applikationer av Big data, det ar bara att kolla Google, Spotify, Netflix dar man anvéander den
har Big data teknologin for att kunna leverera en tjanst pa en stor skala.

Men manga vill ju samla in data, bara for att man tror att ju storre mangd data ju mer varde
kommer det att skapa utan att riktigt ha koll. Det &r en risk i det.

Men sen finns det manga fordelar, nu borjar man bli lite mer klarsynt i affarsvarlden med Big
data. Jag jobbar i ett projekt idag dar man har véldigt stora dataméngder, det ar signaldata, det
ar... det ar valdigt stora data méngder helt enkelt och det finns ett affarsvarde i det.

9.GS: Aa
10. Informant 3: Men det har tagit ett tag att komma till ett sadant projekt. For att svara pa
den forsta fragan sa har jag jobbat med dataanalys i 15ar. Jag har jobbat med Big data till och

fran men det har inte varit min drivkraft att jobba med big data, utan jag jobbar med data
analys.

11. GS: Har du nagon koll hur ert féretag har jobbat med Big data?

12. Informant 3: Jag har inte stenkoll, men vi ar ett bolag med 400 000 globalt sé det &r lite
svart att utala sig exakt. Men pa en global skala sa har vi varit med valdigt tidigt och har haft
pionjérer inom Big data. Vi far inte tala om vilka kunder vi har, men alla de stora tech
bolagen har nog varit vara kunder. Jag skulle nog saga att vi har jobbat med Big data sedan
2008-2009 skulle jag tro. Men avancerad analys, beroende pa hur man stéller fragan, sa har vi
haft personer som kan SAS och jobbat med SAS i dver 20 ar skulle jag saga.

13. GS: Men om du skulle vilja definiera Big data, hur skulle du definiera det kort?

14. Informant 3: Jag &r inte ett sa jattestort fan av begreppet Big data, men man brukar vél se
det som fyra eller fem V.

15. GS: Aartre, fyra eller fem &r val de vanligaste.

16. Informant 3: Velocity, variaty, volym. Vad &r det mer da?

17. GS: Value ar en

18. Informant 3: Ja, det maste vara paklistrat pa slutet.

19. GS: Aa exakt. Sen finns det veracity ocksa. Men ni brukar kora efter de begreppen ocksa?
20. Informant 3: Jag kanske inte tycker att de aterspeglar riktigt verkligheten. Att det ska
finnas variety i datan, om det inte finns variety i datan sa skulle det inte vara Big data, det
finns inte en sadan binar grej. Utan det ar val lite min syn pa det, det blir lite meningslos att

genom nagon modell sa ar inte detta Big data, om det kommer in flera terabite data om dagen,
och de kommer med en viss hastighet, da ar det ju fortfarande Big data problem. Sen kanske
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man inte behdver anvanda alla tekniska finesser som kravs for att hantera en variation av
datan som kommer. Jag kan tycka att data volume och velocity som..

21. GS: Det ar storst fokus pa det?

22. Informant 3: Aa det ar storst fokus pa det. Det ar oftast det ar sa. Men exempel variety,
om det kommer en dag 10 000 events och en annan dag 20 000 events &r det da variety? Jag
skulle saga nej. Sa funkar alla datasystem, i vanliga Bl sa har ju haft variety ocksa. Man
behover kapacitet att behdva det, men det ar mer att man behdver bandbredden. Men variety
ar mer att ibland kommer det en bild, ibland kommer det en video ibland kommer det
ljudfiler. Den kanns lite konstruerad, den situationen har jag aldrig upplevt att det &r sa.

23. GS: Men vilka ar de storsta mojligheterna tycker du, med att analysera Big data?

24. Informant 3: N& men de storsta méjligheterna med Big data. De nya teknikerna har
maojliggjort mer affarsrelevant, affarsndra, analys av valdigt granuldr data. Och det ar dar
vardet ligger framst tycker jag. Inte att datan &r mycket stérre nédvandigtvis utan att den ar
mer tillgangliggjord for foretagen. | form av de initiativ man gor, for man tanker om.

De storsta problemen med Bl - nar man konstruerar business intelligence sa glommer man
fullstandigt bort Intelligence, att det bara skulle vara en dum rapport maskin. Business
intelligence, ar misslyckat, for mig &r analytics vagen snarare dn Big data, analytics vagen ar
snarare ett satt att reparera de misstag man gjorde med Business intelligence. Business
Intelligence &r mer och mer ett skéllsord och har varit det senaste atta aren typ.

25. GS: Aha Okej?

26. Informant 3: FOr Business intelligence... Jag tror man talar mer och mer om rapportering
och liksom destruktiv analys till och med. Men BI &r konstruerat for att latt att fa ut, typ hur
mycket salde vi férra manaden, till controllers som ska ha det i arsredovisning och rapportera
det till marknaden och sa. Men om man daremot fran affaren vill ha reda pa hur man kan
anvanda den har datan for att forbattra vart satt vi agerar mot vara kunder, till exempel. Vilka
kunder séger upp sina abonnemang hos 0ss? For controllern vill bara visa att tusen
abonnemang sas upp under februari, det maste de redovisa i sin manadsrapport.

Men &r man mer analytisk lagd, da vill man titta pd datan och pa ett analytiskt satt forsta
varfor de sager upp, eller vilka de ar. Da behéver man datan pa ett annat satt, Business
intelligence miljon &r inte byggd for det dér.

27. GS: Okej.

28. Informant 3: Och det ar det for mig, att hela vagen att man bygger sadana data lakes, det
gor att man kan hitta, eller tillgangliggora véldigt granulér data for verksamheten. Och
forhoppningsvis kan verksamheten hitta mer insikter som paverkar affarsbeslut och operativa
beslut. Sa det &r de storsta potentialen och det som Big data levererat - att tillgangliggora data.

29. GS: Och vad finns det for utmaningar med det? Vad finns det for utmaningar for Big
data?

30. Informant 3: Som ni hort, kanske for att jag laste foretagsekonomi, att jag blev en ganska
affarscentrerad person. Men med ett valdigt analytiskt sinne skulle jag sdga. Men jag ser ju
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flera kunder som har en allt for tekniskt fokus pa sina implementeringar. Att det blir for
fokuserat pa att fa in mer och mer data. Alla datakéllor ska in och det blir nan form av
pokemonijakt att man ska ha alla datakéllor i sin datalake. Man tappar fokus pa slutsyftet. Jag
ser ofta att det blir en véldigt stor IT komponent, att det blir ett IT-projekt.

Det finns oerhorda affarsvarden for olika affarsenheter att fa genom att analysera data.

Det &r val storsta utmaningen, for att det ar en ny teknik, ny kompetens som foretag maste
skaffa sig och det blir latt fokus pa fel saker.

Men typ den hér velocity grejen da, om man inte ar Netflix eller Spotify, de har en
affarsmodell att nar man trycker pa play i sin telefon ska det kannas som att sangen finns pa
min telefon. Ni kanske ar uppvéxta med Spotify nastan, hur gamla &r ni?

31. GS: Vi ar 91or bada tva.
32. Informant 3: Aa, men da ar det nastan sa att ni vaxte upp med spotify, inte riktigt.
33. GS: Mja nastan.

34. Informant 3: Man laddade ner musiken tidigare pa sin telefon eller ipod eller var det va.
Men Spotify har revolutionerat, for det kanns likadant fast man inte har datan pa telefonen,
dar ar Big data teknik som verkligen behdvs trimmas i detalj for att kunna hantera stora
méangder data, sen finns det &ven massa leverans komplexitet i det dar som kanske ar annat an
Big data. Men dom behdver tanka pa hur fort gar det, och hela den grejen. Men till exempel
stora foretaget X som forsoker fa lite insikt i sina kunder, ett traditionellt producerade bolaget,
eller en bank eller en telekomoperator eller liknande. Om de vill forsta sina kunder lite béttre,
da r det séllan sa att affaren har.. liksom deras framsta drivkraft ar att datan som finns i den
har data laken ska vara helt up to date pa nagra minuter eller om nan séger att att det tar en
dag eller ett par dagar innan datan kommer, de &r helt fine med det. De vill kunna titta pa, ah
har finns all grandulér data i ett halvar eller tva, jattebra! De behdver hitta statistiska modeller
for att forklara saker som sker. Da spelar det inte sa stor roll att det tar en timme, en dag eller
en vecka for datan att komma in. Pa det séttet kan jag tycka att de blir lite for tekniskt drivna,
sadana har projekt.

35. GS: Okej! Ser du nagra utmaningar rent etiskt som kan uppsta? Du sa att det nastan &r
pokemonjakt, man tar all data som kan tankas liksom. Har du ndgon gang kommit i kontakt
med att vi har "de har uppgifterna, de ska vi inte ha i det projektet” eller sa dar? Eller skulle
du séga det ocksa ar en utmaning med Big data, eller skulle du sdga att 6vriga saker &r
utmaningar med Big data?

36. Informant 3: Om man tar det fran ett GDPR perspektiv, eller PuL. Da tror jag egentligen
att Big data miljoerna &r béttre forberedda for det an gamla legacy systemen och Bl-systemen.
For Bl-system da &r det ocksa manga lager emellan, problemet att man sparar fel data och
sparar data om kunder man inte borde, har jag sett i BI-system lange, och tyvarr hos kunder,
att man sparar data om sadana som inte langre ar kunder. Det har jag tyvarr sett. Det ar inte av
anledningen att man vill missbruka det utan for att det har varit tekniskt svart att atgarda det.
Men det & bra med GDPR, jag tror det ar det alla kdmpar med, sen &r det att ratta till det for
att man far valdigt harda konsekvenser om man inte foljer lagarna.

Men det ar mer huruvida man sparar saker man inte borde, tex sddana som inte &r kunder. Det
finns vél lite specialtilfallen dar man far gora det en stund. Just att man har processer att ta
bort de efter ett halvar, det ar det jag tror jag GDPR har fatt med sig.
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Sen nér det galler Big data och huruvida man kan missbruka den, Ja den hér datan ar mer
kanslig och jag tror definitivt ett storre behov att diskutera och fundera pa hur man vill
anvénda datan.

37. GS: Men brukar det alltid finnas syften med datainsamlingen och dataanalysen?

38. Informant 3: Det &r svart att saga, det finns lite risk att mitt svar blir representativ for
verkligheten och jag vet inte om det ar det. Det ar inte sa att man har gjort hundra olika
projekt i det har omradet. Men av de 5-10 projekten jag gjort sa Ja, dven innan GDPR har man
haft ett syfte att samla in datan, Men mycket av datan man samlar in och framforallt de nya
datakallorna och att den blir véaldigt mer granular, det innebar ocksa att datan blir mycket
kansligare. Sa aven om det finns ett syfte att samla in den sa kan man missbruka den. Absolut.
Och darmed tror jag att foretag i en mycket storre utstrackning nu an tidigare maste fundera
pa hur de vill anvanda datan, och vilka syften. Att man inte gar helt bananas pa datan och
skapar konstiga anvandarkampanjer eller individuella anpassningar fran det, det kan sla fel.
Det reglerar sig sjalvt sen forut nar datan och tekniken inte fanns.

39. GS: Men vad skulle du séga overall, vilken betydelse ar Big data idag? For nagra ar sedan
som du sa var det ett Buzzword. Vilken betydelse har Big data idag for era kunder och for er?

40. Informant 3: For oss ar det ett viktigt affirsomrade. Det finns mycket investeringar hos
vara kunder i det har omradet. Vi jobbar bade med dataanalys och tekniska implementeringar
och big data l6sningar.

For marknaden skulle jag sdga att det finns bolag som Klarna och iZettle. Klarna ar kanske ett
bra exempel, hela deras affarsmodell bygger pa analys och att man har en stor mangd data och
att man kan gora det snabbt. Hela deras 16sning bygger pa nara den har Big data vérlden och
analysvarlden. Spotify och netflix ocksa, finns fler exempel oc ksa.

Sa for vissa foretag ar det det som kunnat gjort att de kunnat skapa och bli en framgang, hela
produkten, som deras foretag bygger kring.

Sen de traditionella spelarna. Hur mycket betyder Big data for en traditionell bank eller
liknande? Mer och mer, delvis da att man &r radd for att bli disrupted(?). iTunes da som blev
valdigt marginaliserat av Netflix och framférallt Spotify.

Jag tror manga av de traditionella foretagen ser det mer som ett hot, eller att de maste gora det
for annars kommer det ndgon annan gora det a dom och forstora allting. Det blir mer ett
forsvars satt. Det kanns som det &r ndgonting de maste gora och de hade nog hellre sett att det
inte kom. Bankerna hade nog tyckt det var mer bekvdmt om det inte kom, med mer digitala
konkurrenter och sa.

41. GS: Haha, ja precis. Men vilken typ av analyser genomfor ni for era kunder? Alltsa ar det
allt som du sa, video, textfiler?

42. Informant 3: Ja, vi &r ett stort bolag,vi gor allt. Vi jobbar val dels med tekniskt
implementation som handlar om integration av l6sningar. Dar man mer férsoker samla in
datan, skapa en plattform i fysiska burkar och lagra det. Skapa en miljo att samla in data och
sedermera analysera data fran. Sen jobbar vi, den gruppen jag tillhor, med analys av data, dar
vi hjélper kunder analysera data, att skapa insikt och driva ut det till affarsvérde. Jag vet inte
riktigt, IBM till exempel ar ett valdigt stort bolag, de har val mer en teknisk approach till det
hela. De har watson och sadana grejer.

Jag vill tro att vart bolag ar mer breda an andra spelare i omradet, vi kan kora allt och gora
allt.
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43. GS: Men hur vet ni att datan ar korrekt och kvalitativ nér ni utfor analyser och sadant?

44. Informant 3: Det &r en bra poang, men jag tror att ofta nar man sitter och analyserar data,
om man har en data lake, de som har ingestat datan 37:33 ska ha gjort en viss kvalitetstest nar
de integrerat den, men sen ocksa att de har monitorering sa att de vet att datan flodar. Men det
ar svart, ju storre datavolym det &r och ju mer komplex data det ar desto svarare att saga
huruvida att det saknas data.

Nar vi jobbar med analys sa tittar man pa datan och vrider och vander pa den. Man kollar,
stammer det, verkar det rimligt och sa vidare, sen kanske man gar in i en annan mode och
forsoker gora sjalva affarsanalysen. Men forst handlar det om att man kénner sig trygg med
datan.

45. GS: Har ni nagot ramverk, att datan ska uppfylla nagot krav sa att ni vet att den ar
korrekt?

46. Informant 3: Bra fraga, det kan vara sa att vi har det. Det kanske finns ramverk for de
som jobbar med injektion, de som tar in datan som haller pa med det. Jag vet faktiskt inte.

47. GS: Men vilka anser du &r de storsta etiska problemen med Big data och Big data analys?
Eller om det finns ndgra 6verhuvudtaget.

48. Informant 3: For mig &r det lite som att séga finns det nagra etiska problem med
metalltillverkning eller nat. Det ar lite for bred pensel att kunna saga. Absolut, det finns. Det
finns tillfallen dar det sker etiska dvertramp med Big data, det &r bara att titta pA Cambridga
analytica och se vad som gjordes dér. Jag tror att, som jag var inne pa forut, med en storre
tillgang till data och mer tekniska mojligheter, funktionella mojligheter att analysera data,
satta ihop data pa olika satt sa okar behovet att ha etiska riktlinjer, eller ihopsatta regelverk for
hur man ska jobba med sin data. Jag har sett kunder som har specifika plattformar som &r
dedikerade for ett syfte, dar man anonymiserar data pa ett speciellt satt som gor att man kan
gora den analys man vill, och egentligen det affarsmassiga vardet bibehalls. Men att man anda
sékrar kundernas integritet. Det finns inte mojlighet i den analysmiljon att missbruka det. Den
blir valdigt saker pa det sattet da, for den gar inte att missbruka analys av fel saker.

49. GS: Ni anvander inga etiska riktlinjer med Big data analys? Alltsa inga skrivna? Alltsa
utéver GDPR da tanker vi.

50. Informant 3: Nej vi har inte det. Eller ja och nej. For det forsta, integritet ar en vara sex
core values. Integritet har alltid varit viktigt for oss. Vi kan inte prata om vara uppdrag eller
kunder, men vara uppdrag ar kansliga och far inte prata med vilka kunder vi jobbar med.
Oavsett om man jobbar med dataanalys eller strategi, oavsett vad det ar, sa har vi en valdigt
djupt rotad kultur att inte prata med vara kundengagemang. Det &r en viktig del nér vi jobbar
med analys och big data projekt, att man kan se saker man se saker man inte borde. Man kan
se integritetskrankande saker, men det ar ingenting vi kan ta med oss och prata med andra om.
Ibland jobbar vi med att drifta ett foretags finanssystem eller SAP system, vi ar inne och kor,
vi kan driva vissa saker som &r finansiellt kansliga eller personlighetskénslig information. Vi
har en intern skyddsprocess som sakrar att vi inte forlorar eller lacker viktig information om
vara kunder.
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51. GS: Men innefattar det ocksa era kunders kunder da?

52. Informant 3: Ja exakt! Det gor vi pa alla projekt Man maérker att vissa saker ar mer
viktiga pa vissa geografier till exempel religion ar nagonting som vi i Sverige inte ser som det
stdrsta faran att missbruka, men i andra lander kanske det &r vérre.

53. GS: Ja men precis. Men da har ni lite riktlinjer och sa ju.Men hur tror du GDPR kommer
att paverka Big data och Big data analys? och hur har det paverkat om du till och med har
exempel pa det?

54. Informant 3: Ja, jag tror att man kommer att jobba med mer som det har exemplet som
jag berattade om att man anonymiserade data. Att den blir dd GDPR kompatibel. Det ar val de
implementeringar jag sett redan da. Att man jobbar mer med att anonymisera data.

55. GS: Pseudonymiserad data ar det nagonting ni arbetar med ocksa?
56. Informant 3: Yes!
57. GS: Sa de tva kommer okas i samband med GDPR?

58. Informant 3: Ja det tror jag. Sen ocksa mer sparrar, man sparar oftast inte data for att ga
in i individniva utan det finns kundtjanstsystem for att kolla vilka arenden har den har kunden
haft etc.

59. GS: Att man gor lite mer gruppanalyser da?

60. Informant 3: Ja precis, och inte det att man manuellt grupperar dom utan mer att om du
gor en analys att du pd nagot satt tacker 6ver alla unika monster eller svar som du kan harleda
till en person. Det tror jag ocksa ar ett satt att skydda individerna pa i slutandan.

Jag tror man kommer far se mer manga saker kring analys, det &r ytterligare ett steg att
skydda slutkunderna. Som jag sa forut sa tror jag att GDPR i Big data miljo kommer ha viss
paverkan. Framforallt att man inte sparar icke kunder, sen tror jag att stérsta utmaningen kring
GDPR ligger i de gamla systemen. Man maste fa satt att fa ta bort data dér och sa vidare. Sa
GDPR slar nog lite hardare pa andra omraden an big data faktiskt.

61. GS: Tror du att GDPR kommer att hindra de krankande analyserna som har skett med
exempelvis Cambridge Analytica? Trots du det kommer att stavjas, foretag som anvéander Big
data pa ett skumt sétt liksom?

62. Informant 3: GDPR &r ju ett europeiskt initiativ, man kan jamfora med hur det &r i Kina
dar det ar helt andra synsétt pa integritet och vad man kan gora med data. Dar man jobbar med
ansiktsigenkanning med kameror som finns runt om pa staden, dar man verkligen kan
integritetskranka manniskor. Det kanns det som att dar haller det pa att bli mer och mer saker
som vi finner krankande. Det &r laskigt tycker jag. Men pa den europeiska marknaden tror jag
den kan ha effekt, men sen tror jag ocksa att det kommer finnas de som ser majligheter,
affarsmojligheter, eller andra drivande krafter som gor saker som vare sig ar legalt eller etiskt
forsvarbart. Det ar val det som ar det intressanta, jag tror att &ven med GDPR att man far
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legala restriktioner, sa tror jag att det fortfarande kommer att finnas massa med case dar det ar
etiskt ratt eller inte.

63. GS: Ser du nagra negativa konsekvenser GDPR kommer att ge ur ett Big data
perspektiv?

64. Informant 3: Ja, jag kan tycka att det forsvarar ibland analys, det verkar vara ganska svart
att fa en person eller legala avdelningen for ett foretag att forsta arbetssattet nar man jobbar
med analys. Nar man till exempel analyserar tva varianter av en produkt och man vill forsta
vilken produkt som skapar mest néjda kunder, da tror jag att har man inte tillatelse att
analysera eller samla in data for en sadan sak som anda syftar pa att gora sin produkt béttre,
jag tror att det i vissa lagen kommer att forsvara analyser i slutdandan som faktiskt ar bra for
kunden. Men det hér ar hela problemet, att vissa tror att det bara kommer bli battre och battre
for kunderna, och pa vissa vis har det dven blivit sa, men det dven nar det inte blivit sa och det
har missbrukats, och det ar vél det GDPR ska rada bot pa. Men ja absolut, jag tror att det
kommer att forsvara analys som faktiskt ar bra for slutkunderna. Det kommer géra det
stokigare, i vissa lagen kommer man inte vara helt datadriven nar man tar sina beslut.

65. GS: Men forutom da att det forsvarar analys, finns det andra grejer med GDPR som kan
vara negativt? Det satter kappar i hjulen men, finns det nat annat? Att det kommer bli mycket
krangligare eller kostsamt for er eller era kunder?

66. Informant 3: Ja men absolut, det &r lite ihopkopplat med det. Mer kostsamt och
tidskravande och darmed ocksa att det inte blir gjort pa samma sétt, istéallet for att gora sina tio
olika analyser har man kanske bara rad att gora fem eller tre. Ja absolut det kommer att ge
effekter, det kommer bli svarare.

67. GS: Aa, har du nagon insikt i hur era kunder kommer att.. Fér nu med GDPR kommer det
kravas samtycke for att samla in data, vet du hur det kommer att sakerstallas det samtycket
rent praktiskt? Eller era kunder kanske redan idag har implementerat det?

68. Informant 3: Hmm, ja jag vet inte. Jag har fétt lite mejl frén Ica, Ahlens och telia. Jag far
lite olika GDPR information frén de hér. Ica och Ahlens var val mer information tror jag, dar
behovde jag inte logga in.

69. GS: Tycker du de har haft tydlig information, vad de ska goéra med datan de samlar in?
Att de har ett tydligt syfte och s&?

70. Informant 3: Bade ja och nej, det ar pa en niva for att vi gor det har for att forbattra
tjansten. Men sen jag som gor analyser att forbattra tjansten innebér da att man ska rannsaka
data fran valdigt manga olika hall. Men det som slog mig fran Telia var att det inte kandes att
man hade sa mycket val, den var vl konstruerad pa ett satt som skulle optimera eller
maximera antalet som sager ja. Det fanns inte ett tydligt nej, det fanns ett ja eller stdng ner
rutan. De hade inte ja eller nej, de hade bara Ja eller inget svar.

71. GS: Haha okej. Men ar det ungefar sa det kommer bli for era kunder ocksa? Om du inte
vet sa ar det lugnt, da ar det bara att passa pa den.

72. Informant 3: N4 men jag vet att kommunikation fran en abonnemangsaffar som Telia, sa
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varje gang man skickar ut mail eller fysiska brev som sager att det har ar dina nya villkor.
Dels &r det jakligt dyrt for oftast sa maste man skicka brev till en hel massa manniskor, och
vissa kanske man kan maila, men varje gang man gor en sadan sak sa ar det en kostsam sak
for ett gang kunder inte ar sa aktiva och maste paminnas, och sa kanske de paminns att de
maste saga upp sina abonnemang for de inte anvander dem..

Man maste uppdatera villkoren och géra det pa ett sa smart satt som mojligt, som inte driver
kunduppségningar.

73. GS: Ar det nagot annat som du har tankt pd som vi inte har tagit upp som du skulle vilja
snacka om eller sa?

74. Informant 3: Nej, inte nagot sadant dar. Men kul diskussion anda.

75. GS: Ja, det ar ett sanslost intressant amne, ju mer man laser ju mer.. Det finns sd manga
olika vinklar pa det. Sa det ar jatteintressant.

76. Informant 3: Hoppas ni fick ut det ni hade hoppats pa.

77. GS: Ja verkligen, tusen tack!
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8.5 Transkribering Organisation 4

Organisation 4.

Intervju 4 — Informant 4 — Organisation 4
Intervjuare — Gustav Stigestadh (GS)
Sekreterare — Felix Moberg

Start.

1. GS: Vill du berétta lite om dig sjalv, hur lange du har varit pa datainspektionen och hur
lange du har kollat pa Big data och data analyser och sa?

2. Informant 4: Jag jobbar som IT-sakerhetsspecialist pa datainspektionen, pa enheten for
myndigheter, vard och uthildning. Jag har jobbat har snart i 14 ar och granskar skyddet for
personuppgifter och behandlingar av personuppgifter. Nar det kommer till Big data, termen &r
hyfsat ny men foreteelsen ar liksom inte helt ny. Det borjade med data warehousing och
business intelligence och sant dar. Men det har blivit allt mer avancerat och som jag forstar
det sa raknas Big data i det konceptet vager man in uppgifter som inte lagras enligt den gamla
Data warehousing modellen. Dar pratar vi anda om hantering av stora datavolymer, lagrade
datavolymer, medan man lika garna kan &gna sig at strommade data nér det galler den mera
moderna hanteringen.

3. GS: Ja precis. Men om du skulle definiera Big data, har du nagon egen definition som du
har tankt pa? Just det du snackade om med stora datavolymer?

4. Informant 4: Alltsa det finns ingen juridisk definition av Big data, det &r ett
marknadsforingskoncept med mera. Det som &r intressant for oss &r inte huruvida nagonting
ar eller inte &r Big data, eller Al eller machine learning. Det som &r intressant for oss &r
behandling av personuppgifter, och att det sker i enlighet med gallande ratt. Sen vad man
kallar det, det & mer en fraga om typ och smak. Men Big data, ja, stora volymer och det kan
vara allting fran realtidsrakningar till mera maskininlarning och sadant dar som man anvander
det till.

6. GS: Jag vet att fragan kanske blir lite konstig for att ni & en myndighet, men ser du nagra
mdjligheter med anvandandet av Big data eller analys med Big data?

7. Informant 4: Jo men absolut, sjalvklart ar det sa. Det &r klart att det finns enorma fordelar
med det, det kan vara allt inom vard och forskning som direkt tillfor méanniskan och
manskligheten. Det &r lite sa dar, finns det nagra fordelar med att anvanda IT, klart det finns!
Det &r vad man anvander det till som avgor om det ar gott eller ont om man sager sa.

8. GS: Jo men precis, men vilka &r de stérsta utmaningarna tror du med anvandandet av Big
data?

9. Informant 4: Fran vart perspektiv blir lite utmaningen, de som vill anvéanda sig utav
sadana har tekniker for behandling av personuppgifter, att férhalla sig enligt
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ansvarsskyldigheten till gallande lagstiftning. For det finns nagra av de har grundlaggande
kraven nar man behandlar personuppgifter. Fér det forsta far man bara behandla
personuppgifter for berattigade andamal, och det kan jag séga sa har langt att det finns ingen
som har behandlat en personuppgift som inte har ansett ha haft ett berattigat &ndamal, men det
ar inte riktigt samma sak utan har ska det rent objektivt satt vara ett berattigat andamal.

Sen far man inte behandla fler uppgifter an som behovs for det berattigade andamalet, man far
inte lagra den en langre tid &n vad som behdvs for det berattigade andamalet. Sen far man inte
behandla de har uppgifterna for ett andamal som &r inkompatibelt med det ursprungliga
andamalet. Det kan stalla till det lite grand for det har. Nu &r det sa att man maste hitta en
rattslig grund for det berattigade andamalet och déar finns det ett antal olika varianter. Man kan
saga att dataskyddet gar egentligen ut pa att man ska veta vad man gor och varfor, och sen ska
man se till att det &r lagligt.

10 GS: Aa.

11. Informant 4: Har man den forsta delen sa har man kommit véldigt langt.

Sen nar det galler sarskilda kategorier av uppgifter, alltsa kansliga personuppgifter. Sa ar
utgangspunkten ett forbud, och da maste man hitta ett applicerbart undantag fran det har
forbudet, att man far behandla kénsliga personuppgifter. Detta galler ju oavsett som galler
inom ramen for nagonting som skulle lata sig beskrivas som Big data, Al, eller nagonting
sant. Regelverket ar generellt. De som ligger langst fram i krigsfronten kanske inte inte ligger
langst fram i insikt i och forhallande till gallande regelverk, dven om de naturligtvis borde det
och har en skyldighet att folja gallande regelverk. Till exempel da &r att kansliga
personuppgifter behandlas pa ett satt som innebar en krankning av den registrerade personliga
integritet.

12. GS: Precis, sa det svaraste &r egentligen de som samlar in ska ha ett tydligt syfte och halla
sig till reglerna sa att sdga.

13. Informant 4: Nar mojligheterna blir sa stora, som de &r idag, vi har ju stora
datasamlingar, lagliga upprattade samlingar inom exempelvis sjukvarden och sa vidare. Dar ar
val liksom entrependrstanket, det ligger val i entrependrens natur att inte lata sig begréansas.
Dar uppstar det da en brist att man behandlar personuppgifter utan ordentligt stod eller i strid
med ett forbud.

14. GS: Men vad tror du, vilken betydelse har Big data idag, om man tanker allmant pa
foretag, sjukhus och er sa att saga? Ar det en viktig bestandsdel i dagens informationsklimat?

15. Informant 4: Det vet jag val inte riktigt, for det kan komma sig Over att jag granskar
myndigheter och vard och forskning. Men det dyker upp lite blankare, som beslutsstod inom
sjukvarden till exempel. Men jag ser det som att det ar en ganska ung och omogen teknik.
Som naturligtvis har mycket stor potential.

16. GS: Fick du fragorna av 0ss?

17. Informant 4: Aa, de ligger nagonstans har.

18. GS: N4, for de ar skrivna utifran en mall sa att séaga, de ar mer riktade till foretag sa vi kan
hoppa Over anvandningen av Big data.
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19. Informant 4: Vi anvénder inte Big data idag.

20. GS: Nad precis, sa vi hoppar till det som vi finner ar mest intressant da egentligen, och det
ar Big data och GDPR da.
Sa anser ni att det finns nagra etiska problem med Big data och Big data analyser?

21. Informant 4: Jo men det finns bade sociala och etiska fragor i alla fall. Naturligtvis
lagliga fragor som vi arbetar med. De legala forutsattningarna. Dér star vi just nu infor ett
regelverk skifte av en ganska betydande magnitud, och dar ar ju férordningen betydligt
tydligare i. | forhallande till nuvarande ar den ordrikare och darigenom mera beskrivande och
forklarande.

22 GS: Jo precis, den ar framforallt gallande for samtliga EU stater sa att det...

23. Informant 4: Ja precis, den galler exakt lika i alla lander, och det &r ju en nyhet, och sa
finns det da lite ytterligare saker. Jag brukar séga sa har att valdigt manga av de "nyheter"

som kommer med GDPR egentligen inte &r nyheter, men man maste vara valdigt duktig pa att
lasa PuL for att lasa ut att det ar just det dar som kravs. Det nya regelverket ar i manga
hanseenden ett fortydligande om vad som géller idag. Som det h&r med privacy by design,
inbyggt dataskydd till exempel, man maste vara bra pa att forsta och tolka innebdrden av de
grundlaggande kraven i kombination med kraven pa att vidta lampliga sékerhetsatgarder i
PuL for att forsta att det &r privacy by design som man ska ha som utvecklingsparadigm
liksom. Pa sa vis blir det enklare, tror jag, for de flesta att forsta vad som forvantas av dem nar
GDPR bdrjar tillampas.

24. GS: Men vad finns de for etiska fragor i samband med Big data analys?

25. Informant 4: De etiska dimensionerna som jag ser tydligast da ar just kring
forskningsomradet nar det galler kansliga personuppgifter, och dar finns det ett helt regelverk
kring det ocksa. Nar det géller forskning pa manniskor har vi skyddsatgarder med
etikprovningar och etikprovningsnamnderna som &r ett annat regelverk for att hantera de
etiska aspekterna. Men vi ger inga riktlinjer utifran vara regelverk. Men jag menar det ar bara
att ta det senaste fran Cambridge Analytica for att se att det finns véldigt viktiga sociala fragor
kring det har ocksa.

26. GS: Ja men precis, hur tror du att den personliga integriteten skulle kunna krankas i
samband med Big data analys?

27. Informant 4: Det beror ju pa vad analysen avser, vilka uppgifter det & som behandlas.
Behandlingens dndamal, sammanhang och omfattning, som det star i GDPR. Att forhalla sig
till GDPR, egentligen, om man &r valdigt bra pa de har fragorna racker det med de har
principerna som finns i artikel 5, de ar liksom som budorden. Dér utver ska man se till att
man har réattsligt stéd och sen finns det specialregler for olika kategorier av uppgifter. Sen sa
har den registrerade ett antal rattigheter och sen sa har de som initierat behandlingen av
personuppgifter ett antal skyldigheter, lite grann sa kan man se pa det hela. Vi far da valdigt
manga fragor om framforallt vilka skyldigheter har vi nu och hur ska vi tolka det har? Da
maste man se pa de har skyldigheterna som konkretiseringar av principerna. Man maste tolka
de har skyldigheterna med de hér principerna framfor 6gonen. Pa ett véldigt generellt plan kan
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man séga att en tolkning som ar bra for den registrerade, det ar nog en rétt tolkning. En
tolkning som inte ar det, &r ingen bra tolkning. Syftet med detta och de har skyldigheterna, de
harstammar liksom utifran de har principerna, utifran korrekthet, transparens, 6ppenhet,
sakerhet, konfidentialitet, etc.

Sa att kunskapsbrist gallande regler ar ju en stor risk som kan innebara krankningar av den
personliga integriteten.

28. GS: Mm

29. Informant 4: Om man da ska forklara vad som &r krankande av den personliga
integriteten vid behandling av personuppgifter sa ar det sa har att all behandling av
personuppgifter &r ett intrang inom de registrerades personliga integritet. Och det har intranget
far inte vara otillborligt, for da ar det en krankning. Och otillborligt ar det har intranget om det
inte sker i enlighet med dataskyddsreglerna. Den risk som jag pekat pa har nu da, att den
personuppgiftsansvarige som det heter inom var terminologi, de be bestaimmer andamalen
med den har analysen inte forstar vilka skyldigheter den har och rattigheter den registrerade
har. Att oavsett hur bra man &r pa privacy by design och oavsett hur bra man ar pa att skydda
de har uppgifterna och att man kodar de sa att de inte finns i direkt utpekande form etc. Inga
praktiska atgarder kan ersatta kravet pa en rattslig grund.

30. GS: Naa precis.

31. Informant 4: Det jag har varit med om ofta &r att man missar lite grann, for att man &r sa
inne pa att andamalet &r sa berattigat ,det har ar sa viktigt, sarskilt forskarna, det har ar viktigt
for manskligheten liksom. Vissa har gjort det pa ett jattesakert sétt pa ratt och vis, men ni
saknar rattslig grund. For det har som ni gor kanske grundas pa ett samtycke, men ni har inte
samlat in samtycke fran alla 200 000 till exempel. Dar finns da det kompletterande etiska
regelverket ocksa.

32. GS: Aa juste. Men nar man ska ha en sadan réttslig grund da?

33. Informant 4: Det gar att finna den i artikel 6.

34. GS: Ar det ofta att sa att folk ar duktiga pa det tekniska men slopar efter pé att de ska ha
en réttslig grund for sin undersokning eller insamling eller sa?

35. Informant 4: Ja sa kan det vara.

36. GS: Men hur tror du GDPR i 6vrigt kommer att paverka Big dataanalyser, férutom att
man maste ha de har kraven?

37. Informant 4: Ja alltsa hela den héar infor nu, nar GDPR ska borjas tillampas nu den 25e
maj, det har skett pa ett sddant satt att man kan hoppas att ganska manga har blivit medvetna
om de har regelverket. Jag menar mina barns storkusin som &r franchisetagande bilmeck har
haft GDPR angest, forstar du vad jag menar?

38.GS: Ja

39. Informant 4: Det sager nagonting av graden av penetration for en sadan har fraga.
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Darmed inte sagt att man forstar vad regelverket innebar, men jag tror att det ar valdigt
manga.. Och da ar det dels sa att de inte har anvént sig av avancerade
personuppgiftsbehandlingar.

40. GS: N& men precis.

41. Informant 4: Férhoppningen, i alla fall fran min sida ar att medvetenheten ska ha hojts,
men darmed inte sagt att man forstar vad regelverket kraver av en.

42. GS: Jag vet inte hur det funkar for er, men har ni nagon hot line for foretag att ringa in pa
for att fraga sant har?

43. Informant 4: Ja det har vi, man kan bade ringa och mejla.

44. GS: Aha okej, det &r ju bra.
Men tror du att nu med GDPR att foretag som gor stora Big data analyser och sa kommer att
anvanda sig mer utav anonymiserad och pseudonymiserad data?

45. Informant 4: Ja alltsd pa grund av den okande tydligheten av férordningen. Men aterigen
det ar ingenting som erséatter kraven pa rattslig grund. Det ar den dar kapphasten som kommer
tillbaka hela tiden va. For att man ska i storsta majliga man undvika direkta personuppgifter.
Ar det inte personuppgifter sa ar GDPR inte tillampligt, om det ar helt anonymiserade
uppgifter. Nu har det visat sig att det ar ganska svart att anonymisera stora datamangder, jag
vet inte, for nagra ar sedan var det en comeback om metropolit som aktualiserades igen, for
det var nagra som med mycket hog sannolikhet ateridentifierat personerna i det har registret.
Det har var en stor dataskalandal, ni kan googla pa det, som involverar ett mycket stort antal
maéanniskor och uppgifter.

46. GS: Vad hette skandalen sa du?

47. Informant 4: Metropolit. Det var det som ledde fram till att vi fick en datalag 1973. Sa
det var ett tag sedan. Sa det har visat sig svarare att anonymisera uppgifter &n vad man
tidigare trott. FOr sadana har funktioner, om vi pratar nu Big data, kan ju ocksa anvéandas for
att ater identifiera uppgifter, och faktum att det ar véldigt manga uppgifter for varje
registrerad sa att saga.

48. GS: Ja och en personuppgift ar valdigt brett ocksa, det &r allt ifran en rostinspelning till ett
personnummer.

49. Informant 4: Ja! En vanlig fraga; ar ip-adress en personuppgift? Da brukar jag saga ar bla
en personuppgift? Ja, om det star jamte mitt namn och datainspektionen sa &r bla en
personuppgift, eftersom den séger nagonting om mig. Det kanske ar fel, jag kanske ar
brundgd, men det &r fortfarande en uppgift som &r hanforlig till mig.

50. GS: Ja precis, sa det ar svart att anonymisera allt och fa ur det att man inte kan satta det i
samband.

51. Informant 4: Ja sérskilt i stora dataméngder, kombinationen av data kan vara direkt
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utpekande till mig i alla fall, &ven om det inte star mitt namn eller personnummer, eller var jag
jobbar eller ndgonting sadar.

52. GS: Ja, men ansvaret hos foretaget ar val absolut anser val ni.
53. Informant 4: Ja det ar sa regelverket &r.

54. GS: Men om vi tanker nagonting negativt med GDPR, finns det nagot negativt tror du?
Nagot affarsmassigt, eller att det satter kappar i hjulen eller nagot annat?

55. Informant 4: Man kan saga sa har det har &r lite tillspetsat och alla jurister haller inte med
om det har. Men folk &r sa upphetsade 6ver rattsliga hinder, men det finns inga réattsliga
hinder. Det finns bara rattsliga forutsattningar. Sen finns det sadana har exempel om
sekretesslagen kan hindra utlamnande, men da &r det ju ett Gvervagt syfte som har passerat
riksdagen. D& har vi demokratiskt gemensamt beslutat att det dar ska vi inte gora.

56. GS: N& men precis.

57. Informant 4: Och da blir det ju en politisk uppfattning om det &r ratt eller fel om vi har
bestamt att man inte ska gora sa. Det ar inget perspektiv vi kan ha som tillsynsmyndighet, vi
ar ju tjanstemén. Vi ska vara for att citera: “Regeringens lydiga redskap till férverkligande av
statens politik”.

58. GS: Haha ja precis, men tror du att det kan komma att fa nagra negativa konsekvenser?

59. Informant 4: Jag har ju hort infor att det tillampas att det &r manga som har, aterigen pa
grund av okunnighet, vidtagit véldigt drastiska atgarder och kommit till en massa felslut och
kanske forstort en massa uppgifter som de inte kanske hade behovt forstéra och sant kan
naturligtvis skada en verksamhet.

Men aterigen kommer det tillbaks till att man maste veta vad man gor och varfor och se till att
det ar lagligt da.

60.GS: Tror du att det ar ett problem att folk har svart att tolka lagen eller sa? Alltsa att
okunskapen ar sapass stor trots att man har haft tva ar pa sig att forbereda sig?

61. Informant 4: Ja alltsa, som sagt, det har har inte varit en hemlighet under tva ar i alla fall.
Sen sa ar det en fraga om organisationens mognad. Verksamheter som redan &r véldigt
reglerade som finanssektorn till exempel, de har tonvis med regelverk som reglerar deras
verksamhet och som stéller mycket detaljerade krav. FOr dem dar detta just another regulation.

62. GS: Ja och smaféretagare som bilmeckare som far panik.
63. Informant 4: Ja och det ar synd, men det har ju varit ett valdigt ett starkt fokus pa
fragorna och det &r valdigt manga som har sagt véldigt mycket om de har administrativa

funktionsavgifterna som &r en nyhet i férordningen.

64. GS: Men har ni markt nagonting med fragor fran foretag och sadant, det har med
samtycke alltsa hur foretag ska lyckas sakerstélla samtycke nar man ska samla in data och sa?
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65. Informant 4: Nu ar ju samtycke bara en rattslig grund av manga. Visst ar det sa att
forordningarna for GDPR, den tydliggor lite grann och man kan séga att den skarper upp lite
grann om mojligheterna med samtycke, den begrénsar lite vad man kan samtycka till, men det
ar inte samma sak att alla i alla lagen maste be om den registrerades samtycke. Den rittsliga
grunden kan ju finnas nagon annanstans. En intresseavvéagning eller alimant intresse, ja artikel
Sa det ar en vanlig missuppfattning, att man helt plétsligt och skaffa samtycken till allting.
Daremot sa hanger det ihop med nagonting annat, att man har informationsskyldighet, att man
maste informera om den personuppgiftsbehandling man utfor. Det &r inte samma sak som att
alla maste skaffa samtycke.

66. GS: Vilka konkreta faktiska konsekvenser far det for dem som behandlar
personuppgifter?

67. Informant 4: De hér skyldighetspaketet som jag sa innan dér sakerhet ar en och
informationsplikten ar en och sa vidare. Sa finns de har med the risk based approach som det
kallas. Att man hela tiden har ett risktank i forhallande till den behandling som man ska
utfora, har man skaffat helt rattsligt stod for att utféra den och bor dven reda ut andra
alternativ for den hér behandlingen.

68. GS: Ok.

69. Informant 4: Och dar kanske riskerna ar ganska sma for Bengans bilmeck, medans de &r
lite storre for karolinska institutet.

70. GS: Senast idag fick jag fran Facebook faktiskt och de samlar in samtycken, att man ska
klicka i att det &r okej att de genomfor ansiktsigenkénnings analyser.

71. Informant 4: Ja och dar &r det till skillnad fran de héar Big data som vi pratade om, eller
om vi namnde forskningen till exempel, i Facebooks fall sa ar den registrerade samma som
kunden eller anvandaren, sa &r det inte nodvandigtvis med en myndighet. Sa darfor galler da
naturligtvis andra regler for myndigheter dar regeringen ska samtycka. Nar ndgon vander sig
direkt till dig med en vara eller tjanst och darfér maste registrera uppgifter om dig, da ser
informationsskyldigheter lite annorlunda ut och jag menar, de kan stidja det pa ett samtycke,
sjalvklart, det ar val kanske att féredra. Men da finns det vissa krav att uppfylla for att
samtycket ska vara vinstfritt. Dar ar det alltid den personuppgiftsansvarige och i ditt fall
Facebook som har bevisbordan.

72. GS: Men vi borjar nastan snart bli klara, men GDPR ér val en anmélningsbaserad lag sa
att saga..

73. Informant 4: VVad sa du?

74. GS: Att den ar anmalningsbaserad, sa ni kommer inte att soka aktivt efter foretag som
bryter mot lagen vél?

75. Informant 4: Nej det &r precis tvart om faktiskt, inte om det att vi kommer aktivt att soka

for det kommer vi gdra naturligtvis, men en av de stora férdndringarna i GDPR 836 ndrmare
bestdmt, men i Sverige har vi inte tyckt att det ar en sarskild vettig verksamhet for
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datainspektionen att sitta och ta emot sddana har anmalningar, sa Sverige har utnyttjat alla de
majligheter som finns i direktivet som ligger i grund till personuppgiftslagen, vi anvander oss
av alla majligheter till undantag till den har anmalningsplikten som direktivet medger. Sa vi
har en miniimplementation, i mina snart 14 har jag varit med en enda gang dar ett tillsyns
objekt faktiskt har kunnat konstaterat brytat mot den har anmalningsplikten. Det var
antipiratbyran sa det var manga som tyckte det var valdigt roligt. Det har var 10 ar sedan.

En annan bakgrund till GDPR ér att andra lander, t.ex Frankrike har gatt at helt motsatt hall,
man maxiimplementerar den har anméalningsskyldigheten. Sa att stora delar av den franska
datainspektionens verksamhet bygger pa den har anmalningsskyldigheten. Men sa har vi
aldrig jobbat av naturliga skal, for att vi har minimerat anméalningsskyldigheten i den Svenska
lagstiftningen. Det har det som har varit problemet, regelverket har haft lite olika
tillampningar och har varit véldigt svart for bolag som har varit verksamma i hela EU, att
behdva forhalla sig till olika lagar som ser lite olika ut och utformade efter olika
rattstraditioner och sant dar. Det ar darfér man har gjort GDPR. Da har man tagit bort det har
anmalningsskyldigheten och istallet for att kompensera sa har man lagt till det har kravet med
konsekvensbeddmningar i artikel 35 och l&ser man skalen som motiverar artikel 35, en allméan
anmalningsskyldighet har inte alltid lett till det béasta personuppgiftsskyddet men har ibland
inneburit en stor administrativ borda.

Det &r valdigt snirkligt formulerat det har. For da har man resonerat sa har att alla kan inte
behéva anmala allting, men om det handlar om nagon som gor en behandling dér det finns en
hog risk for att lagstiftningen inte foljs, att det finns en hdg risk for den registrerades fri och
rattigheter i och med den har behandlingen, da ar man skyldig att gora en sedvanlig risk- och
sarbarhetsanalys med den som dokumenteras pa ett sarskilt satt.

76. GS: Okej

77. Informant 4: Och da om datainspektionen kommer och séger “detta var en
hogriskbehandling, kan vi fa titta pa er konsekvenshedémning" da ska den bara vara att lagga
fram.

Sa nej GDPR ar inte en anmalningsskyldighets reglering, utan tvartom.

78. GS: Men hur fungerar det i praktiken da? Alltsa nar kommer man se att nagon har brutit
mot lagen, ar det att ni far in ett tips eller ar det ni som upptacker det, eller hur fungerar det?

79. Informant 4: Det finns alla satt. Jag menar alla som behandlar personuppgifter, &r
skyldiga att samarbeta med tillskyddsmyndigheten i GDPR och jag menar, vi far ju
naturligtvis in tips, vi har en omvarldsbevakning, vi tar del av media. Det finns hur manga sétt
som helst som kan gora att det kommer till datainspektionens kannedom att det finns
tveksamma eller problematiska personuppgiftsbehandlingar. Sen har vi hela var
tillsynserfarenhet men det ar det som forordningen understryker dar, tidigare har det varit sa
har att det har varit forst nar datainspektionen har borjat stalla fragor som man sjalv borjar
utreda vad man gor och varfor och hur det skulle kunna vara lagligt. Men med
ansvarsskyldigheten sa ska det kunna levereras nar vi ringer och fragar.

80. GS: Okej.

81. Informant 4: Sa den har ansvarsskyldigheten i artikel 5,2 den innebér just det, att man har
en skyldighet att veta vad man gor och varfor. Man ska kunna visa att det man gor &r lagligt
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och pa vilket satt det ar lagligt och dessutom om det ar hogriskbehandling ska det vara en
fullédig konsekvensbeddmning att visa upp.

82. GS: Okej sa da hade jag missuppfattat det faktiskt, jag trodde att GDPR var
anmalningsbaserad men den &r baserad pa alla mojliga situationer. T.ex om det blir en ny
skandal som Cambridge analytica, da hugger val ni direkt sa att saga?

83. Informant 4: Haha, ja alltsa det &r sa har att det har galler exakt lika i hela Europa och
om det ror en aktor som bara finns i Sverige, da ar det naturligen datainspektionen som sa att
sdga hugger pa det. Men om det ar en granséverskridande behandling da innehaller
forordningen, utdver det jag sa om principerna, reglerna kring rattslig grund, de sista delen om
forordningen handlar just om vem som ska gora vad och pa vilket satt. Den reglerar de
europeiska dataskyddsmyndigheternas samarbete. Om det ar nagon som har sitt huvudséte i
Paris men &ven har filialer 6ver halva Europa, da ar det dnda sa att den franska
dataskyddsmyndigheten som ska hantera detta.

84. GS: Men jag ska inte haka upp mig pa det, men om vi i Sverige har gatt ifran sa langt vi
kan med det anmalningsbaserade och Frankrike tvartom, vad innebér det i praktiken att vara
ett valdigt anmélningsbaserat lagstadga?

85. Informant 4: Nar man behandlar personuppgifter pa ett satt som traffas av reglernas
omfattning, det handlar inte det privata undantaget, det handlar inte om yttrandefrihet, det
handlar inte om journalistiska &ndamal etc. D& uppstar ett personuppgiftsansvar, med det
ansvaret sa foljer ett antal skyldigheter. I det nuvarande regelverket ar en av de skyldigheterna
en anmalningsplikt. Men vi har minimerat den skyldigheten sa langt direktivet medger, medan
i andra lander har gjort andra implementationer av det hér. Det &r sa har att redan nar du
planerar en behandling av personuppgifter sa intrader det hér personuppgiftsansvaret och det
finns en del skyldigheter som slar till redan innan du borjar behandla uppgifterna, t.ex samla
in dem. Det &r det har med exempel privacy by design, att man vidtar atgarder for att
sakerstalla att uppgifterna behandlas i nagra andra d&ndamal, att man inte samlar in fler
uppgifter &n vad man behover for andamalet etc.

Den som besvarar fragorna varfor gor vi det har och hur gor vi det hr, enligt regelverket
alaggs dem massa skyldigheter som dem sjalvstandigt och pa eget ansvar ska sékerstélla att de
foljer, sarskilt nu med GDPR och ansvarsskyldigheten att man verkligen maste kunna visa att
man foljer lagen och varfor. Det ar den personuppgiftsansvarige som sjalvstandigt och pa eget
ansvar ser till att man féljer alla reglerna, annars sa kan man raka ut for oss eller s kan man
bli dragen in till tinget och bli kravd pa skadestand. Det &r inte bara datainspektionen som
overvakar det har regelverket utan den registrerade har ett antal rattigheter, och om den
registrerade tycker att de hér rattigheterna de tillgodoses inte, da kan de begara skadestand
och det har ingenting med oss att gora, det ar helt fristaende fran var verksamhet.

86. GS: Ja men precis. Men &r det nagot annat som du har tankt pa eller vill beratta?
87. Informant 4: Kring Big data?
88. GS: Big data och GDPR egentligen da.

89. Informant 4: Na men man maste forsta vad regelverket kraver av en om man vill anvanda
sig utav sadana har tekniker och det innebar en behandling av personuppgifter. Och som jag
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har sagt flera ganger och kan upprepa det en sista gang, man ska veta vad man gor och varfor
och kunna visa att det ar lagligt.

90. GS: Ja men det ar bra avslut tycker jag.
91. Informant 4: Ja det &ar det val! Har du fatt kott pa benen?

92. GS: Ja verkligen, tack sa jattemycket!
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