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Under de senaste aren har insamling och lagring av data okat drastiskt, samtidigt som
personlig integritet och behandling av personliga uppgifter blivit allt viktigare fragor for
allmanheten. Den tidigare lagstigningen géllande detta har inte formodat att hdnga med i
denna utveckling, vilket resulterat i att en ny dataskyddsférordning kommer trada i kraft den
25:e maj 2018 och ersétta de nationella personuppgiftlagarna bland de europeiska
medlemslanderna. Det nya direktivet, GDPR, syftar likt foregaende direktiv till att starka
individers personliga integritet, med nya krav pa hur organisationer skall behandla uppgifter
som ett resultat av den tekniska utvecklingen. Detta innebér en del omfattande férandringar
for de organisationer som behandlar personuppgifter. Denna studie &r &mnad att understka
vilka organisatoriska utmaningar GDPR-ansvariga anser ar problematiska vid slutskedet av
forandringsarbetet mot den nya dataskyddsforordningen, samt hur dessa problem hanteras. En
kvalitativ undersokning har genomférts i form av fyra intervjuer med GDPR-ansvariga som
alla har god kompetens inom omradet. Resultatet visar pa att organisationer star infor en del
organisatoriska utmaningar dar efterlevnad, ledarskap och attityd hos saval kund och anstéllda
har stor paverkan.
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1 Introduktion

I mars 2018 uppmarksammades det for varlden att dataanalys bolaget Cambridge Analytica
hade samlat personlig information fran upp till 50 miljoner Facebookanvandare (Solon &
Laughland, 2018). Datorer, mobila enheter och molntjanster har fatt en alltmer central roll i
samhaéllet och pa grund av den snabba tekniska utvecklingen samlas och lagras data om
maéanniskor i allt storre utstrackning &n tidigare.

| dagslaget anses data vara en av de mest vardefulla tillgdngarna som verksamheter besitter
och utnyttjar (IBM, n.d). Trots detta lagrar verksamheter stora méngder data i form av
personuppgifter som de inte har nagon nytta av eller som saknar d&ndamal (Davenport &
Prusak, 2000). Facebook-Cambridge ar bara en av flera skandaler som har uppméarksammat
diskussionen kring personlig integritet och insamling av personliga uppgifter.

Sedan 1998 har personuppgiftslagen (PUL) behandlat fragor relaterade till personlig integritet
pa internet i Sverige och fungerat som en stéttepelare for hur personlig information fran
individer far nyttjas (Datainspektionen, 2018a). Personuppgiftslagen @mnar att skydda den
personliga integriteten for varje EU-medborgare och i varje medlemsstat (Datainspektionen,
2018a). Lagen bygger pa EU:s tidigare dataskyddsdirektiv fran 1995 och har latit varje enskilt
EU-land fa skapa sin egen tolkning av direktivet (Datainspektionen, 2018a).

Med den snabba tekniska utvecklingen har ytterligare krav stallts pa hur personuppgifter skall
behandlas, lagras och tolkas. P& grund av detta kommer ett nytt datadirektiv trada i kraft den
25:e maj 2018. De nationella tolkningarna av EU:s gamla datadirektiv kommer att erséttas av
en ny forordning; GDPR eller dataskyddsforordningen vars andamal ar att tydliggora hur
hantering och insamling av personliga uppgifter och data ska hanteras och lagras
(Datainspektionen, 2018b). Det nya direktivet kommer att ge individer storre inflytande dver
hur deras personliga information anvands samtidigt som verksamheter maste pavisa hur dessa
uppgifter anvands, hanteras, lagras och till vilket &andamal (Datainspektionen, 2018b).

Enligt en undersokning fran den multinationella advokatbyran Baker & McKenzie (2016), dar
110 personer fran olika organisationer deltog, var manga organisationer oférberedda pa nya
lagen och cirka 45 % av respondenterna i undersokningen indikerade att de inte hade
verktygen for att sékerstalla att deras organisation uppfyller de viktigaste kraven enligt
GDPR.

1.1 Problemomrade

Inforandet av GDPR ar den mest omfattande férandringen av integritetsforordningar pa flera
decennier och kommer att paverka alla foretag som i nagon form hanterar personuppgifter. |
PuL har man tidigare kunnat behandla personuppgifter i ostrukturerat material med hjalp av
missbruksregeln och latit hanteringen av personuppgifter i ostrukturerat material utféras
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nagorlunda fritt sa lange det inte har ansetts krankande (Datainspektionen 2018a). Vid
situationer dar man upplever att ett brott har begatts har man i varje enskilt fall gjort en
bedémning om ett eventuellt dvertramp har skett (Datainspektionen, 2018c). | den radande
lagstiftningen kan organisationer enligt personuppgiftslagen bli botfallda pa ett mindre belopp
och betala skadestand till de personer som blivit utsatta for bristande
personuppgiftsbehandling. Den nuvarande lagstiftningen har alltsa varken resulterat i sarskilt
stora legala eller ekonomiska konsekvenser for foretag som har varit bristande i deras
personuppgiftshantering.

Till skillnad fran foregaende lagstiftning kommer samtliga foretag som i nagon form
behandlar personuppgifter i enlighet med GDPR bli skyldiga till att rapportera om en
eventuell personuppgiftsincident sker. Om en organisation utsatts for dataintrang eller forlorar
kontroll 6ver personuppgifter ar de enligt Datainspektionen skyldiga att rapportera detta inom
72 timmar till tillsynsmyndigheten och till de individer som berors.

Som incitament for att foretag skall folja de nya reglerna tillkommer hdga sanktionsavgifter
for de verksamheter som inte uppfyller de krav som GDPR medfér. Om en verksamhet inte
overensstammer med stadgarna kan de bli bétfallda pa 20 miljoner euro eller 4 % av
foretagets globala intakter (Datainspektionen, 2018Db), vilket forutsatter att verksamheterna
noga identifierar och genomfor de organisationsforandringar som krévs for att mota de satta
kraven enligt den nya dataskyddsférordningen (Goddard, 2017).

Det har gatt dver tva ar sedan Europaparlamentet annonserade att den nya
dataskyddsforordningen skall trada i kraft 25:e maj 2018 och det ar inte lang tid kvar tills de
maste ha uppfyllt de krav som den nya forordningen staller. Ar 2016 visade Baker &
Mckenzies (2016) undersokning att manga organisationer var oforberedda pa den nya
dataskyddsreformen. I nulaget ar de foretag som paverkas av férordningen i slutskedet av sitt
forandringsarbete som ska vara klart den 25:e maj. Da Gvertradelse av forordningen kan
resultera i hoga sanktionsavgifter om inte kraven uppfylls, ar det kritiskt for organisationer att
se dver de verksamhetsprocesser som kommer att paverkas.

1.2 Forskningsfraga

Utifran det formulerade problemet har vi valt att utga fran nedanstaende fragestallning. Denna
fragestallning syftar framst till att fa 6kad forstaelse och kunskap om vilka utmaningar som
GDPR-ansvariga anser ar problematiska vid inférandet av den nya dataskyddsférordningen.

e Vilka organisatoriska utmaningar anser GDPR-ansvariga ar problematiska med
forandringsarbetet infor den nya dataskyddsforordningen och hur gar de tillvaga for att
I6sa dessa utmaningar?

1.3 Syfte

Syftet med studien &r att identifiera och redogdra for de organisatoriska utmaningar GDPR-
ansvariga anser &r problematiska vid inférandet av den nya dataskyddsférordningen. Vidare
amnar studien att undersoka hur de gar tillvaga for att ta sig an dessa utmaningar. Genom att
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belysa och undersoka vad som upplevs som problematiskt, och forsta hur organisationerna
forsoker hantera problemen framskymtar en forstaelse for det omfang och det ansvar som de
ansvariga for GDPR-anpassningen lever under i slutskedet av forarbetet.

1.4 Avgransningar

- Vi kommer inte att tolka dataskyddsforordningen GDPR utan istéllet basera studien pa
datainspektionens tolkning av den.

- Viundersoker de organisatoriska utmaningar som anses problematiska innan
inforandet har gt rum och dmnar inte att undersoka vilka utmaningar som kan uppsta
efter inférandet.

- Studien syftar inte till att foresla lampliga l6sningar, utan kommer endast identifiera
upplevda utmaningarna och hur de hanteras av organisationerna.

- Studien kommer inte vara inriktad pa tekniska utmaningar men kommer inte heller att
bortse fran dem.

1.5 Centrala begrepp

Datainspektionen - En svensk myndighet vars uppgift &r att skydda ménniskor mot att deras
personliga integritet kranks genom felaktig behandling av dessa uppgifter.

Dataskyddsreformen - EU:s nya férordning fér hur personuppgifter om EU-medborgare
skall behandlas och lagras for att stirka den enskilde medborgarens integritet. Férordningen
kommer sta éver de nationellt stiftade lagarna och galler i alla EU-lander.

PUL - Sveriges radande lagstiftning for behandling av personuppgifter. Personuppgiftslagen
syftar till att skydda den personliga integriteten hos privatpersoner och bygger pa ett EU-
direktiv fran 1998.

Organisation - En organisation bestar av en grupp méanniskor som tillsammans verkar for att
na gemensamma mal. Exempel pa detta & myndigheter eller bolag.

Change management - En kollektiv term for de tillvagagangssatt som anvands for att
forbereda individer och organisationer infor en organisationsforandring.
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2 Litteraturgenomgang

| litteraturgenomgangen beskrivs den teori som ar relevant fér studien.
Litteraturgenomgangen ar uppdelad i tva delar. Forst presenteras teori som ar relevant for
att fa en forstaelse for radande lagar och den kommande lagstiftningen GDPR. Den andra
delen behandlar hur organisationsférandring paverkar verksamheter och framgangsfaktorer
som kan bidra till ett lyckat forandringsarbete. Teorin som har tagits fram grundar sig i
akademiska artiklar med olika infallsvinklar som &r kopplade till omradet.

2.1 Definition av lagen

2.1.1 Personuppgiftslagen

Personuppgiftslagen (PUL) ar Sveriges tolkning av EU:s datalagringsdirektiv fran 1995 och
tradde i kraft 1998 (Datainspektionen, 2018a). Enligt Datainspektionen (2018a) syftar PUL
till att skydda manniskor fran att deras personliga integritet kranks vid behandling av
personuppgifter och reglerar hur personuppgifter far hanteras. Datainspektionen (2018a)
definierar behandling som insamling, lagring, registrering, bearbetning mm. |
personuppgiftslagen skiljer man pa personuppgifter i strukturerat och ostrukturerat material
(Datainspektionen, 2018c). Strukturerat material &r data som lagras i traditionella dataregister,
databaser och &rende- och dokumenthanteringssystem. Ostrukturerat material &r
personuppgifter som behandlas i I6pande text, E-mail, ljud och bild (Datainspektionen,
2018c). Datainspektionen (2018d) definierar en personuppgift som féljande:

“All slags information som direkt eller indirekt kan hanforas till en fysisk person
som ar i livet raknas enligt personuppgiftslagen som personuppgifter. Aven bilder
(foton) och -ljudupptagningar pa individer som behandlas i dator kan vara
personuppgifter &ven om inga namn namns. Krypterade uppgifter och olika slags
elektroniska identiteter, som exempelvis IP-nummer, rdknas som personuppgifter
om de kan kopplas till fysiska personer.”

2.1.2 General Data Protection Regulation

Den allménna dataskyddsforordningen (GDPR) kommer att ersatta personuppgiftslagen i
Sverige och har som syfte att standardisera dataskyddslagstiftningen i alla 28 EU-lander
genom att infora striktare stadgor for kontroll och behandling av personligt identifierbar
information. Det nya direktivet utokar skyddet av personuppgifter och kommer att ge varje
EU-medborgare storre inflytande éver hur deras personuppgifter hanteras (Datainspektionen,
2018b).

Direktivet star 6ver alla nationella personuppgiftslagar som inte &mnar att starka den
personliga integriteten (Eu.riksdagen, 2018). Fastan huvudprinciperna for dataintegritet
fortfarande ar relativt lik féregaende direktiv, som personuppgiftslagen (PulL) ar baserad pa,
tillkommer nya krav som organisationer maste ta hansyn till (Datainspektionen, 2018b).
Exempel pa sadana krav ar anmalan om dataintrang, inbjudan om samtycke och ansvar for
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datadverforing utanfor EU. Om dessa krav inte uppfylls riskerar de verksamheter som
behandlar personuppgifter att behtéva betala sanktionsavgifter (Datainspektionen, 2018Db).

2.2 Forandringar som forordningen kommer att medfora

Bade personuppgiftsansvarig (PuA) och personuppgiftsbitrade (PuB) blev ursprungligen
myntade i personuppgiftslagen, vilka kommer kvarsta &ven med den nya forordningen, med
ett antal nya krav.

2.2.1 Personuppgiftsansvarig

Enligt datainspektionen (2018e) ar en personuppgiftsansvarig (PuA) den organisation eller
myndighet som beslutar om behandling, gallring och sparande av personuppgifter samt hur
detta skall ga till. En personuppgiftsansvarig kan vara en fysisk person som ansvarar for att
behandlingen av uppgifter stimmer dverens med dataskyddsforordningens stadgar
(Datainspektionen, 2018e). Personal far endast bearbeta uppgifter i dverensstaimmelse med
personuppgiftsansvariges instruktioner (Datainspektionen, 2018e). Vidare har denne ett
ansvar att genomfora organisatoriska och tekniska atgarder for att kunna redovisa att
behandlingen av personuppgifter sker enligt dataskyddsforordningens lagstadgar. Detta kan
redovisas med certifieringar och uppférandekoder (Datainspektionen, 2018e).

2.2.2 Personuppgiftsbitrade

Personuppgiftsbitrade (PuB) ar den som pa uppdrag av personuppgiftsansvarig gallrar, sparar
och behandlar personuppgifter (Datainspektionen, 2018f). Denna person &r extern och arbetar
utanfor organisationen som den personuppgiftsansvarige befinner sig pa (Datainspektionen,
2018f). Ett personuppgiftsbitrade kan vara en juridisk person, institution, myndighet eller
annat organ som enligt instruktioner fran personuppgiftsansvarig far behandla
personuppgifter. Enligt Datainspektionen (2018f) har personuppgiftsbitradet precis som den
personuppgiftsansvarige ansvar for att fora register éver hantering, utse ett dataskyddsombud
och sakerstalla att man haller lamplig sékerhetsniva. For att samarbete mellan PuA och PuB
skall ske maste ett personbitradesavtal upprattas (Datainspektionen, 2018f).

2.2.3 PuB-avtal

| samband med att GDPR trader i kraft maste organisationer enligt datainspektionen (2018g)
ansvara for att bade personuppgiftsansvarig och personuppgiftsbitrade skall tillsattas. Nar ett
sadant samarbete inrattas kravs det att ett skriftligt PuB-avtal med personuppgiftsbitradet
upprattas (Datainspektionen, 2018g). Avtalet innehaller de punkter som
personuppgiftsbitradet maste ta pa sig och innefattar bland annat att denne endast far hantera
uppgifter enligt instruktioner fran personuppgiftsansvarig samt bistar den
personuppgiftsansvarige med relevant information for att visa pa att man uppfyller alla
skyldigheter som bitrade (Datainspektionen, 2018Q)

Brook (2018) menar pa att férandringsarbetet mot GDPR-arbeten fokuserar mycket pa att se
over leverantorskontrakt eftersom GDPR forandrar forhallningssattet kring transparens och
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tillganglighet av personliga uppgifter. Detta ar framst for att sakerstalla att de processer som
tillhandahalls av tredjeparter ocksa skall stamma Gverens med de nya kraven. Vidare havdar
Brook (2018) att det & manga leverantorer som anvander kontraktsmallar som inte &r
uppdaterade, vilket &r en risk nar GDPR tréder i kraft eftersom gapen inte kommer att vara
uppdaterade i tid.

2.2.4 Forordningens punkter

Tillganglighet

Alla individer kommer fran och med den 25 maj 2018 ha rétt att ta del av de personuppgifter
som organisationer har registrerat om dem. Det ar &ven varje enskilt foretags ansvar att se till
att denna information distribueras pa ratt satt (Datainspektionen 2018h).

Sparbarhet

Organisationer maste ha tydlig dokumentation och resonemang om var, varfor och hur data
lagras och behandlas. Personuppgiftsansvarig (PuA) och personuppgiftsbitradet (PuB) &ar
enligt lag skyldiga att fora register 6ver hur personuppgifterna behandlas. Dessa register skall
vara skriftliga eller i elektroniskt format (Datainspektionen, 2018i).

Transparens

Varije enskild individ skall ha ratt till att fa ut information om hur dennes personuppgifter
hanteras (Datainspektionen, 2018e). Denna information skall lamnas 6ver av
personuppgiftsansvarig bade nar personuppgifterna samlas in och nér den registrerade
individen begér detta (Datainspektionen, 2018e).

Korrigering

Varje enskild individ har rétten att vénda sig till en organisation som behandlar dess
personuppgifter for att fa felaktiga personuppgifter om dem korrigerade. Detta innebér aven
att individen i fraga har ratten att komplettera med uppgifter som saknas och som anses
relevanta med avseende till andamalet med uppgiftsbehandlingen (Datainspektionen, 2018j).

Ratten att bli bortglémd

Varje individ skall ha ratten att vanda sig till en verksamhet som behandlar dess
personuppgifter for att be om att fa uppgifterna raderade. Detta galler om uppgifterna inte
langre anvands i det syfte som de samlades in for, om individen aterkallar samtycket, om
behandlingen anvands i direktmarknadsféring eller om individen motsétter sig i hur
uppgifterna behandlas (Datainspektionen, 2018k).

Portabilitet

| vissa fall kommer den som lamnat sina personuppgifter ha ratten att fa sina dem forflyttade
till en annan organisation eller myndighet. Data som begérs ut skall utldmnas i ett allmant och
maskinlasbart format (Datainspektionen, 2018I).

~10-
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2.3 Organisationsférandring

2.3.1 Change Management

En kollektiv term for att skapa forstaelse for organisationsforandring &r Change management
(Todnem By, 2005). Todnem By (2005) definierar Change management som processen som
jamt fornyar en verksambhets riktning, struktur och fardighet att tillgodose de véaxlande
behoven hos saval externa som interna faktorer. Organisationsforandringar kan se olika ut
beroende pa situation och verksamheters olikheter (Burnes, 2009). Darfor ar det viktigt for
organisationer att kunna identifiera hur de bedriver den nuvarande verksamheten samt hur de
vill se ut i framtiden eftersom forandring standigt ar narvarande pa bade ett strategisk och
operativ plan (Burnes, 2009). En organisationsforandring kan till exempel innebara
omorganisering, implementation av ny teknologi eller inférandet av nya lagar och
forordningar (Anderson & Anderson, 2002).

Todnem By (2005) havdar att 70 procent av alla férandringsprogram misslyckas pa grund av
bristande ramverk och strategier for hur en forandringsprocess skall hanteras. Vidare
argumenterar hon att den forskning som har publicerats inom ramen for
organisationsforandring innehaller lite bevis for vilka nyckelfaktorer som avgor hur en
framgangsrik forandringsprocess skall genomféras (Todnem By, 2005). Burnes (2009)
forklarar att det finns tva faktorer som man kan enas om. Den forsta ar att forandringar pa den
radande marknaden sker i en allt snabbare takt dn tidigare. Den andra ar att férandring kan
komma fran saval interna som externa faktorer och i alla former. Anderson och Anderson
(2002) beskriver i sin bok om fordndringsprocesserna Transitional change och
Transformational change.

Transitional change &r projekt med tydliga start -och slutdatum som innefattar betydande
forandringar i miljoén som organisationen verkar i (Gilley, McMillan, & Gilley, 2009). Istallet
for att forbattra nagot som redan finns i organisationen handlar transitional change om att
ersatta en verksamhetsfunktion med en helt annan (Anderson & Anderson, 2002). Vanligtvis
uppstar transitional change nar ledningen identifierar ett problem eller nar en existerande
funktion inom organisationen behéver utvecklas eller bytas ut (Gilley et al., 2009). Exempel
pa sadana processer ar vid omorganisering, nar nya policys infors eller vid implementation av
nya system som inte kréver storartade forandringar i attityder och beteenden (Gilley et al.,
2009). Om ledningen far problem med kulturella och méanskliga faktorer i Transitional change
beror det oftast pa att medarbetare kanner sig osékra pa vad som skall goras eller att forarbetet
med den nya implementationen &r illa planerad (Anderson & Anderson, 2002).

Transformation change ar den mest komplexa typen av férandring som organisationer kan ga
igenom (Anderson & Anderson, 2002). Denna forandringstyp handlar i enkelhet om att styra
organisationen fran ett tillstand till ett helt annat, sa nytt tillstand att man behdver gora
forandringar i organisationskulturen, beteenden, tankegangar och uppehalla denna férandring
over tid (Anderson & Anderson, 2002). Transformational change kraver att man andrar
medvetenheten och de anstélldas syn pa varlden, deras arbete samt dess kunder. Detta ar
nagot som aven Moran och Brightman (2000) ar tydliga med att framféra. De pastar att det &r
viktigt att personen som leder forandringsarbetet skall forsta varfor forandringen ar nodvandig
for organisationen och hur de pa ett effektivt satt skall kunna genomféra forandringen i
enlighet med organisationens affarsmal (Moran & Brightman, 2000).
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2.3.2 Ledning vid organisationsférandring

Ett starkt ledarskap skall identifiera vilken véag organisationen avser att ga, vilka nuvarande
begransningar som finns samt vilka resurser som behovs for att effektivt genomfora
forandringen (Chapman, 2002). Ett sadant tillvagagangssatt anser Smith (2005) kan innebéara
att man aktivt visar pa de avvikelser som finns mellan det nuvarande tillstandet och det
onskade tillstandet. Det har i flera akademiska rapporter diskuterats om hur man bor ga
tillvaga for att ta sig an forandringsarbeten. Under fyra decennier observerade Dr. Kotter
organisationer for att se hur de gick tillvéga for att genomfora sina strategier och forandringar.
Efter att ha observerat olika organisationer identifierade han atta framgangsfaktorer som han
menade att organisationer bor ta hansyn till for att lyckas med en omfattande forandring
(Kotter, 1995).

Den forsta punkten handlar om att uppratta en kansla av att det ar bradskande. Kotter (1995)
anser att det en fordel om hela organisationen forstar varfor forandringen ar nodvandig och att
man i ett tidigt skede skapa en kénsla av att forandringen &r viktig for organisationen. Detta i
sin tur gor det lattare for organisationen att motivera personal att genomféra den (Kotter,
1995). Smith (2005) forklarar &ven att forsta steget inom férandring ar att formedla att det &r
nddvéndigt att 4ndra “status quo” (Smith, 2015).

Det andra steget handlar om att forma en kraftfull och vagledande grupp. For att 6vertyga de
anstéllda till att férandringen ar nddvandigt kravs ett starkt ledarskap (Kotter, 1995). Clarke
(1999) menar att projekt kan ha tydliga mal, men innehaller alltid osékerheter da varje projekt
ar unikt. Ofta kan det vara svart att definiera vilka mal man avser att uppfylla, hur lang tid det
kommer att ta samt hur mycket det kommer att kosta (Clarke, 1999). Att bilda en grupp
maéanniskor som leder arbetet &r enligt Kotter (1995) en viktig faktor for att kunna genomféra
forandringsarbetet pa ett effektivt satt. Denna grupp bor besta av ratt manniskor med olika
kompetensomraden som har ett stort inflytande och fortroende inom organisationen (Kotter,
1995).

Det tredje steget handlar om att ta fram en tydlig vision som aterspeglar vad forandringen ska
uppna och motivationer till att atgarderna som tas fram gar mot ratt riktning (Kotter, 1995).
Darfor &r det i detta steg viktigt att ta fram strategier som kan vara till hjalp for att kunna
genomfora visionen (Kotter, 1995).

Det fjarde steget handlar om att visionen eller férandringen bor kommuniceras frekvent och
pa ett kraftfullt satt genom att pavisa forandringens syfte och mal. Vad du gor med visionen
och hur du férmedlar den till andra kommer att paverka hur framgangsrik forandringen
kommer bli (Kotter, 1995). Detta bor dven goras pa ett enkelt satt och genom olika
kommunikationskanaler (Kotter, 1995).

Det femte steget handlar om att hjalpa andra att agera pa visionen. For att kunna genomfora
visionen krévs det enligt Kotter (1995) att man tar bort de hinder som &r i vagen for
forandring. Detta kan innebdra att &ndra befintliga system eller strukturer som inte ligger i
linje med visionen (Kotter, 1995). Att identifiera personer som ar negativt installda till
forandring och hjélpa dem se vilket vérde och varfor forandringen behdvs anser Kotter (1995)
ar vasentligt for att genomfdra en lyckad forandring. Detta bekréftas dven av Weiner (2009)
som forklarar att en effektiv forandringsprocess bor ses som en lagsport, men att det ofta
uppkommer problem nar vissa kanner sig engagerade i genomférandet men andra inte gor det.
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Effektiviteten blir hogre nar manniskor har en kansla av fortroende och kollektivt kan
genomfdra organisationsforandringarna (Weiner, 2009).

Det sjéatte steget handlar om skapa kortsiktiga vinster vilket enligt Kotter (1995) ar viktigt for
att bibehalla motivationen och att skapa ett stort fértroende for visionen. Genom att framfora
delmal kan man motivera personalen till att forandringen ar positiv (Kotter, 1995).

Det sjunde steget handlar om att befasta vilka forbattringar som har gjorts och hur man kan
fortsétta anpassa strukturer sa att de uppfyller forandringsvisionen. Kotter (1995) havdar att
omfattande forandringar tar lang tid och att manga férandringsprojekt misslyckas eftersom
man tar ut segern i forskott. Att standigt analysera vad som gar bra och vad som behdver
forbéttras ar ett viktigt steg.

Det sista steget handlar om att man skall etablera de nya tillvagagangssatten och se till
forandringen att bli en del av k&rnan av organisationen och organisationskulturen (Kotter
1995). Schneider, Brief, & Guzzo (1996) menar aven att ledarens formaga att forankra
forandringsarbetet i foretagskulturen ar en viktig del for att uppna ett framgangsrikt
forandringsresultat.

2.3.3 Attityder vid organisationsférandring

Begreppet foretagskultur beskriver vilka gemensamma varderingar och beteendemdnster som
finns inom en organisation (Schneider et al., 1996). Anledningen till att s3 manga
organisationsforandringar leder till motstand ar organisationens bristande férmaga pa att visa
att en forandring kommer att ske (Jones, Jimmieson, & Griffiths, 2005). Enligt Schneider et
al. (1996) och Smith (2005) innebér organisationsforandring till stor del att hantera de
manniskor som paverkas under processens gang och att manga forandringsarbeten tidigare har
misslyckats pa grund av att manniskor inom organisationerna inte har accepterat
forandringen.

Det finns manga faktorer som paverkar effektiviteten vid organisatoriska forandringar.
Armenakis, Harris & Mossholder (1993) presenterar begreppet Readiness for change som en
av dessa faktorer. Denna faktor handskas med organisationens alla involverades attityder,
overtygelser och asikter med avseende pa hur stora férandringar som behdver goras och
organisationens formaga att framgangsrikt utfora dessa forandringar (Armenakis et al., 1993).
Armenakis et al. (1993) beréttar att energi, inspiration och stéd maste komma inifran
organisationen och att dessa faktorer ar viktiga byggstenar om man vill skapa forstaelse for
forandring.

Jones et al. (2005) anser att anstallda som far ta del av hogkvalitativ information om de
forandringar som skall &ga rum sannolikt &ven kommer att vara mer tillmotesgaende. |
samband med detta menar Puhakainen och Siponen (2010) att utbildning ar en av de
viktigaste aspekterna for att bli effektiv i sin forandringsprocess och for att uppna efterlevnad
vid inférandet av nya policys. Utbildning &r en viktig del eftersom organisationen pa sa satt
kan aktivera de anstalldas tankegangar och ge dem en forstaelse for varfor det ar viktigt att
folja de nya reglerna (Puhakainen & Siponen, 2010). Om en anstélld dessutom far intrycket
av att ledningen involverar sig i férandringen kan ben&genheten bli storre att bemota den
information som kravs for att tillmotesga den nya forordningen eller policyn (Hu, Dinev,

Hart, & Cooke, 2012).
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2.4 Problematiken med nya lagar och policys

Puhakainen och Siponen (2010) férklarar att det finns en stor oro inom organisationer att
anstéllda inte engagerar sig nér nya sakerhetspolicys infors. | fallet med den nya
dataskyddsforordningen &r detta speciellt allvarligt da foretag riskerar att betala upp till 4 %
av den globala omsattningen eller 20 miljoner euro om de inte foljer de riktlinjer som den nya
dataskyddsforordningen medfor (Datainspektionen, 2018b).

For att tillmotesga komplexa lagar och forordningar kréavs det kunskap och forstaelse men om
en organisation inte besitter denna kunskap kan de inte tydligt identifiera vad som utgor en
lagovertradelse (Mendoza, Dekker, & Wielhouwer, 2016). Detta bekréaftas dven av Otto och
Anton (2007) som beréttar att det kan vara mycket utmanande att arbeta med nya juridiska
texter eftersom de innehaller manga korsreferenser, tvetydigheter och akronymer som ofta
andras efter nya regler och réttspraxis. Mendoza et al. (2016) forklarar att regelverk ofta ar
beroende av andra vagledande dokument som ér till for att hjélpa lasaren att forsta och
tillampa lagen. Dessa typer av kompletterande dokument innehaller vanligtvis tidigare
administrerade rattsavgdoranden, referenser och handbocker for hur lagen skall tolkas
(Mendoza et al., 2016). Finns det inte tydliga dokument eller referenser till 6vriga dokument
som kravs for att forsta lagen finns det aven risk att lagen misstolkas (Otto & Anton, 2007).

Vidare menar forfattarna att informationssakerhet och datasekretesslagar fortfarande ar
framvaxande omraden och att det darfor forekommer storre variation i dessa lagars krav (Otto
& Anton, 2007). Detta beror pa att reglerna inom omradet ar relativt nya och darfor finns det
mycket lite rattspraxis for att vagleda organisationer i hur lagen skall appliceras (Otto &
Anton, 2007). Den nya dataskyddsforordningen ar ett exempel pa detta, eftersom lagen inte
har satts i bruk finns det inga prejudikat att luta sig mot. Komplexa lagar som inte har nagon
radande rattspraxis kan resultera i en negativ inverkan pa efterlevnad eftersom det blir svarare
for organisationer att forsta och tillampa reglerna (Mendoza et al., 2016). For att underlatta
forstaelsen anser Mendoza et al. (2016) att verksamheter kan dra nytta av att investera i
utbildning av anstéllda eller ta in extern hjélp i form av experter och konsulter inom omradet.

2.5 Teoretisk oversiktstabell

Nedan visas de centrala delarna som har redovisats i litteraturgenomgangen. Dessa har
sammanstallts i en tabell tillsammans dar det dven redogors vad respektive omrade avser att
undersodka. Tabellen &r sammanstalld for att ge lasaren en tydlig 6verblick over resultaten
som har hittats i litteraturgenomgangen.

Tabell 1: Teoretisk dversiktstabell.

Kategori Teori/Referens Undersoker
Definition av lagen Personuppgiftslagen Nuvarande lag kring
(Datainspektionen, 2018) personuppgiftshantering samt
vad den nya
dataskyddsforordningen
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General Data Protection
Regulation
(Datainspektionen, 2018)

Forordningens paverkan pa
foretag och privatpersoner
(Datainspektionen, 2018)

kommer stélla for krav pa
organisationer.

Organisationsférandring

Change management
(Todnem By, 2005), (Burnes,
2009), (Anderson &
Anderson, 2002), (Gilley,
McMillan, & Gilley, 2009),
(Moran & Brightman, 2000)

Ledning vid
organisationsférandring
(Chapman, 2002), (Smith,
2005), (Kotter, 1995),
(Clarke, 1999), (Weiner,
2009), (Schneider, Brief, &
Guzzo, 1996)

Attityder vid
organisationsforandring
(Schneider, Brief, & Guzzo,
1996), (Jones, Jimmieson, &
Griffiths, 2005), (Smith,
2005), (Armenakis, Harris &
Mossholder, 1993),
(Puhakainen och Siponen,
2010), (Hu, Dinev, Hart, &
Cooke, 2012)

Begreppet samt olika typer av
organisationsférandringar och
vad dessa innebér.

Vikten av att ha en stark
ledning vid foérandringsarbete
samt framgangsfaktorer for
att uppna ett effektivt
forandringsresultat.

Vikten av god foretagskultur
samt hur ménniskors attityder
kan bade framja och
motverka ett
forandringsarbete.

Problematiken med nya
lagar och policys

(Puhakainen och Siponen,
2010), (Mendoza, Dekker, &
Wielhouwer, 2016), (Otto &
Anton, 2007)

Problematiken med
inférandet av nya lagar samt
hur dessa faktorer paverkar
forandringsarbetet.
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3 Metod

| detta kapitel beskrivs och motiveras vilka metoder som har anvants samt hur
undersokningen genomforts. Dartill presenteras respektive informant som har givit empiri till
studien samt varfor deras kompetens ar relevant for undersokningen. Avslutningsvis framfors
det vilka tillvagagangssatt som har anvants for att 6ka studiens kvalitet genom att diskutera
uppsatsens validitet, reliabilitet, etik samt hur urvalet ser ut. Malet ar att ge lasaren en
inblick i hur studien har utforts for att 6ka trovardigheten.

3.1 Metodval

Denna studie har en explorativ problemstallning vilket har styrt metodvalet mot en kvalitativ
datainsamling. Jacobsen (2002) menar pa att en explorativ problemstallning ofta kraver en
metod som gar pa djupet och nyanserar i form av intervjuer for att fa fram kvalitativa data.
Denna undersokning kraver ett metodval som resulterar i att manga olika aspekter lyfts fram,
Jacobsen (2002) anser da att en kvalitativ ansats att foredra framfor en kvantitativ ansats. Den
kvalitativa metoden lagger tonvikten pa narhet som ett mycket viktigt element i stravan att
forsta manniskors uppfattning av verkligheten (Jacobsen, 2002).

3.2 Intervjuer

Den vanligaste metoden for datainsamling inom det som kallas kvalitativ metod ar 6ppna
intervjuer. Jacobsen (2002) anser att det &r storre chans att fa ett givande samtal vid en
besoksintervju &n vid en telefonintervju. Darfor har vi valt att genomfora alla vara intervjuer
ansikte mot ansikte. Detta eftersom det lattare skapas en fortrolig stdamning om man fysiskt
sitter i samma rum. Besoksintervjuer bidrar aven till mindre begrénsningar i vad
uppgiftslamnaren kan séaga till skillnad fran telefonintervjuer (Jacobsen, 2002).

Inom metodlitteraturen skiljer man ofta mellan tva grupper av intervjuplatser: naturlig och
konstlad (Jacobsen, 2002). En naturlig plats &r en omgivning som intervjuobjektet &r
vélbekant med. En konstlad plats & en omgivning som intervjuobjektet inte &r familjar med.
Forskning har visat att den miljo som intervjun sker i paverkar innehallet och att en konstlad
miljo kan bidra till att intervjuobjektet ger konstlade svar (Jacobsen, 2002). Darfor togs
beslutet att halla samtliga intervjuerna pa informanternas foretag.

Vi valde att spela in alla intervjuer med hjalp av en applikation pa mobiltelefonen. Férdelen
med detta tillvagagangssatt ar att vi kan undvika att anteckna under intervjuns gang och
istallet uppratthalla en naturlig dialog med de som vi intervjuar, vilket aven Jacobsen (2002)
foresprakar. Genom att ha god 6gonkontakt och inskranka anteckningar far man intervjun att
flyta pa battre och kan dessutom fa direkta och ordagranna citat, vilket ar en fordel da det ger
rapporten extra tyngd (Jacobsen, 2002). Vissa kan reagera negativt pa inspelningar och blir
nervosa nar de far veta att intervjun skall spelas in. For att skapa en sa avslappnad och
naturlig dialog som majligt fragade vi i god tid innan om intervjun fick spelas in och gjorde
klart att bade personen i fraga och organisationerna de representerade var anonyma.
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3.2.1 Intervjuguide

Till grund for intervjuerna anvande vi oss av var intervjuguide (Tabell 2). Intervjuguiden
innehaller fragor som &r relevanta for att fa fram information om de problemomraden som
behandlas i teorin. Jacobsen (2002) anser att en intervju utan en viss struktur riskerar att
resultera i att viktiga &mnen gléms bort. Dock kan en intervju med for hog struktur resultera i
att den kvalitativa ansatsen minskar. Intervjuguiden har darfor fungerat som ett hjalpmedel for
att halla en 6ppen dialog men samtidigt sakerstallt att omraden som &r relevanta for
undersokningen inte glomts bort. Vidare har den &ven varit till hjalp for att undvika att beréra
omraden som inte ar av relevans.

3.2.2 Bearbetning & Analys av data

Efter intervjuerna transkriberades innehallet och analyserades for att fa en dverblick 6ver den
insamlade informationen. Den data som intervjuerna framstallde Iag till grund for analysen
och diskussionen dar teorin sedan har kopplats.

Analys av kvalitativa data grundar sig i tre kdrnomraden; Beskrivning, systematisering och
kategorisering samt kombination. Beskrivningsfasen syftar till att fa en sa detaljerad och
grundlig beskrivning av var data. | nasta fas har vi systematiserat och reducerat odverskadliga
data genom att salla och férenkla information for att fa en dverblick av de problemomraden
som fanns. Nar detta var gjort borjade vi tolka informationen genom att generalisera, hitta
meningar och samband samt fa i ordning datan. Jacobsen (2002) belyser hur viktiga dessa steg
ar for att inte riskera att uteldmna relevant information i undersoékningen.
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3.2.3 Informanter

Tabell 2: Informanter.

Informant 1 - 11

Genomford 2018-04-
17

Samtalslangd 29:58

Transkriberade ord:
3034

Roll
Director of technology. Leder GDPR arbetet internt. Jobbar d&ven med
GDPR at kunder.

Organisation — O1
IT - konsultbolag. <1500, >1000 anstallda

Relevant erfarenhet
Teknikchef inom Region syds avdelning pa O1. Arbetat med
datasakerhet i 6ver 5 ar och med GDPR i 1.5 ar.

Informant 2 - 12

Genomford 2018-04-
17

Samtalsléangd 31:52

Transkriberade ord:
4051

Roll
Junior Konsult. GDPR ansvarig internt och arbetar &ven med GDPR
at ett stort varldsledande foretag.

Organisation — O2
IT - konsultbolag. <1500, >1000 anstallda

Relevant erfarenhet
Utbildning hos Datainspektionen. Jobbat med GDPR i ett ar.

Informant 3 - I3

Genomford 2018-04-
25

Samtalslangd 36:52

Transkriberade ord:
3896

Roll
Projektledare for arbetet med GDPR internt.

Organisation - O3
Offentlig sektor. >30 000 anstallda.

Relevant erfarenhet
Arbetat med informationsstyrning de senaste 5 aren. Projektledare for
GDPR-arbetet sen juni 2017.

Informant 4 - 14

Genomford 2018-05-
08

Samtalslangd 29:55

Transkriberade ord:
2228

Roll
IT-service managementkonsult. Ansvarig for GDPR-arbetet bade
internt och hos kund.

Organisation -O4
It-bolag som erbjuder heltdckande Idsningar inom IT-infrastruktur.
>2000 anstallda.

Relevant erfarenhet
Lang erfarenhet av informationshantering och informationssakerhet.
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3.3 Urval

| undersdkningen anvandes ett andamalsenligt urval dar vi riktade forfragan till de som vi
antog kunde ge oss utforliga och kvalitativa svar. | urvalsprocessen satte vi upp ett kriterium;
att intervjuobjekten ska vara ansvariga for arbetet med GDPR internt eller jobba med GDPR
som konsulter. Av intervjuobjekten arbetar tre som konsulter med GDPR-arbetet bade internt
och ute hos kund. Den fjérde ar ansvarig projektledare for GDPR-arbetet internt. Innan
kontakt inleddes identifierades ca 30 organisationer som vi ansag vara relevanta. Dessa
baserades pa geografisk narhet, tillganglighet samt pa kriteriet som &r namnt ovan.

Eftersom GDPR snarts trader i kraft &r det manga GDPR-ansvariga som har mycket att géra
och darfor blev vi avvisade av nagra av de forfragade. Vi bestamde oss dock for att halla oss
inom ramen for de intervjuobjekt som vi trodde kunde ge oss kvalitativa svar och fick
slutligen kontakt med fyra personer att intervjua. Eftersom arbetet med den nya férordningen
ar i sitt slutskede valde vi att inte begrénsa urvalet inom en specifik bransch, &ven om
majoriteten av intervjuobjekten arbetar inom IT-sektorn.

Kontakt med intervjuobjekten fordes framst via mail. | mailet presenterades det att vi var
amnade att undersoka vilka organisatoriska utmaningar som ansags problematiska vid
inforandet av den nya dataskyddsforordningen och hur de arbetar for att tillmotesga dessa. Vi
redogjorde att vi var studenter pa Lunds universitet som skriver kandidatuppsats inom amnet
for GDPR. Utifran svaren om tankbar medverkan bestdmdes plats och tid med de fyra
personer for intervjuerna som ligger till grund for insamlingen av empirin. Jacobsen (2002)
menar att anonymisering minskar risken for att intervjuobjekten ska tala osanning. Vi har
darfor valt att anonymisera alla namn och organisationer i var undersokning. | tabell 2 &r
intervjupersonerna sammanstéllda.

3.4 Validitet & Reliabilitet

Orden validitet och reliabilitet anvands for att avgdra vardet av empirin som samlas in
(Jacobsen, 2002). Med validitet menas att empirin maste vara giltig och relevant. For att
sakerstalla empirins relevans, sa bestar intervjuguiden av en blandning av 6ppna och konkreta
fragor. Vi stravade efter att ha sa 6ppna fragor som maéjligt men ansag och att det ar intressant
for undersokningen hur organisationerna ser pa vissa konkreta problemomraden som arbetet
med GDPR har medfort. For att starka studiens validitet har vi skickat transkriberingen fran
intervjuerna till respektive informant. Detta for att sakerstélla att transkriberingen &r korrekt
genomford och for att ge informanterna en mojlighet att korrigera eventuella felaktigheter.

Tre av fyra av vara informanter ar verksamma som konsulter i IT-branschen och har delat
med sig av sina erfarenheter fran bade intern- och kundperspektiv. Detta gor att resultatet kan
generaliseras pa andra branscher. En del av syftet med studien &r att identifiera
problemomraden, vilket kraver att informanterna vagar erkénna egna brister och
tillkortakommanden. For att motverka detta har vi varit tydliga med att dem, deras féretag och
deras kunder &r anonyma.
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3.5 Etik

Under var undersokning har vi utgatt fran Jacobsens (2002) tre etiska aspekter. Dessa &r
informerat samtycke, ratt till privatliv och krav till att bli korrekt framford. Informerat
samtycke innebér att den som deltar i undersokningen goér det frivilligt och & medveten om
vilka risker och vinster ett deltagande medfor (Jacobsen 2002).

| ndgra fall har den initiala kontakten varit via en @infomail vilket gor att vi inte kan
garantera att det inte har funnits nagra patryckningar fran chefer eller dylikt. Detta &r dock
inget vi har upplevt da samtliga respondenter har varit positiva till intervjuerna. |
korrespondensen med informanterna har vi varit tydliga med syftet med undersdkningen och
har meddelat respondenterna i férvag om vad intervjun kommer att handla om. Detta har
gjorts genom att innan intervjun gett dem tillgang till en kort beskrivning av vart
problemomrade och var intervjuguide. Innan varje intervju har vi fragat och fatt ett
godkannande att spela in intervjun. Darefter har samtliga intervjuer har transkriberats och
hittas under rubriken bilagor. Transkriberingen har férmedlats till respektive respondent for
att sakerstalla att den information som aterges ar korrekt.

3.6 Kritik av metodval

Nackdelen med att anvanda sig av kvalitativ undersékning ar att man inte kan samla in lika
mycket data fran informanter som vid en kvalitativ undersokning. Vi markte dessutom att
perspektiven och antalet nya poanger minskade vid den fjarde intervjun, vilket a&ven Jacobsen
(2002) menar &r vanligt nédr man anvander sig av 6ppna intervjuer.
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4 Resultat

| resultatdelen presenteras sammanstallningen av empirin fran samtliga intervjuer. For att
halla den rdda traden har empirin utgatt fran rubrikerna i den teoretiska 6versiktstabellen
och kommer att presenteras i I6pande text. Vi kommer aven att behandla organisatoriska
utmaningar som informanterna upplever som inte gar under dessa rubriker.

4.1 Organisationsforandring

4.1.1 Ledning vid organisationsforandring

Pa fragan om ledningen aktivt &r med och forankrar arbetet infor GDPR inom organisationen
svarade bade informant 1, 2 och 4 att ledningen internt gér det, men att det har varit
problematiskt ute hos kund. Informant 2 beréttar att ledningen hos de foretagen han arbetar
hos har olika forhallningssatt i arbetet med den nya dataskyddsforordningen. For att
tydliggora berattar han om hur attityden hos ledningen faller inom tre olika nivaer.

“Det finns lag nivd, medelnivd och hog niva. Lag niva kopplas ofta till personer
som tror att den nya férordningen kommer att hamna mellan stolarna och att det
ar en grej som kommer och ingen bryr sig om det. Medelniva ar att man forsoker
forhalla sig till forordningen och forsoker forsta sig pa vad man bor gora for att
vara safe. Da ar det oftast att man gor sarbarhetsanalyser samt gar igenom och
reviderar Pub-avtal och vanliga avtal. Nar man kommer pa& hog niva sa ar det att
man borjar analysera pa processniva. Da férsoker man analysera den processen
eller subprocessen for att se vad man ska plocka bort for att inte komma i kontakt
med personuppgifter [...]. "(Informant 1, 2018)

Informant 2 anser att majoriteten av foretagen som de ar i kontakt med idag ligger pa en lag-
medelniva. Vidare beréattar informanten att den nivan ledningen lagger sig pa sjunker nedat
och avgor vilken niva som organisationen hamnar pa.

“Det som ledning tar beslut for och vilken niva ledningen lagger sig pa sjunker ju
nedat. * (Informant 2, 2018)

Informant 3 menar att det &r problematiskt att inte ledningen internt & med och forankrar de
nya riktlinjerna och tillvagagangssatten de anser sig behdva infor GDPR sa att det far faste
inom organisationen. Pa fragan om ledningen aktivt arbetar med att formedla hur man bor
arbeta svarar informant 3:

“Nd det gor dom inte. Dom har utsett projektet da. Projektet har problem att na
uppat.” (Informant 3, 2018)

Informant 3 menar att bristen pa forstaelse hos ledningen bidrar till att det inte tillsétts
tillrackligt med resurser.

“[...] Man har verkligen inte fokuserat och tagit det har pa allvar innan. Sa det ar

_ 21—



Forandringsarbetet mot GDPR Andersson & von Essen 2018

var storsta utmaning nu att faktiskt fa den nya organisationen att forsta hur

mycket resurser en verksamhet med 12 tusen anstdllda behover.” (Informant 3,
2018)

Informant 1 beréttar att utmaningen for dem har legat i att bolagen tidigare har varit
decentraliserade i den bemérkelsen att varje region har varit relativt fristaende fran resterande
regioner i bolaget. Vidare berattar informant 1 att de olika regionerna har varit isolerade fran
varandra nar det galler policys, riktlinjer och liknande. Eftersom GDPR slar pa hela
koncernen beréattar bade informant 1 och 4 att den nya férordningen har tvingat dem till att
samarbeta inom hela koncernen for att folja samma vision.

“Men i och med att det hdr slar pa en koncernnivad sd mdste koncernen ta ett
helhetsgrepp pa valdigt stora bitar av GDPR arbetet. Sa det &r nagonting som har
paverkat utanfor IT-avdelning sa att sdga. Vi har borjat samarbeta med den typen
av frdagor inom bolaget.” (informant 1, 2018)

Pa regional niva arbetar ledningen pa O1 med att inféra nya regler och policys pa lI6pande
band istéllet for att ta allt i en och samma veva.

“Jag representerar ju ledning pd [O1] Skane sa vi jobbar aktivt med att steg for
steg inféra nya regler och rutiner pa hur det ska géras och hanteras. Jag forsoker
undvika att komma med en wall of text pa tio sidor och sdga "nu mdste ni kunna
GDPR” utan det dr smd portioner hela tiden istdllet.” (Informant 1, 2018)

4.1.2 Attityder vid organisationsforandring

Samtliga informanter har understrukit att attityden till det nya direktivet ar varierande och
skiljer sig mellan saval anstéllda som ledning. Informant 1 och 2 beskriver att flera
organisationer som de arbetar for inte tror att GDPR kommer att gédlla dem. De berdattar att de
maste poangtera for deras kunder att GDPR ar nagot som kommer paverka alla som hanterar
personuppgifter.

“Det iir mycket sahar blame game hos vissa kunder och att nagon kund i kedjan
anser att det har ar deras leverantors ansvar, vi friskriver oss fran allting, ni
maste ta hand om allting. Och det fungerar inte heller” (Informant 1, 2018)

Informant 2 beskriver ett liknande attitydproblem:

“Det &r manga som forsoker hitta en workaround. Exempelvis organisationer
som gor automatiskt opt-in om du inte hor av dig. Det ar fel. Du ska sjalv valja att
gora en opt-in. ” (Informant 2, 2018)

Informant 2 och 4 som ar konsulter och har arbetat med ett antal kommuner menar pa att
attityden mellan den privata och offentliga dven sektorn skiljer sig. De anser att offentlig
sektor generellt &r samre forberedda for forordningen. Detta starks av Informant 3 som arbetar
inom offentlig sektor och menar pa att detta paverkar attityden hos anstéllda inom
organisationen. Informant 3 berattar:

“Det har borjat bli lite sahar: vi far val vanta och se vad som hander. De kommer
inte sdtta dit oss, vi dr ju offentlig sektor.” (Informant 3, 2018)
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Genomgaende har alla informanter tryckt pa vikten av att utbilda sin personal inom omradet
for att starka attityden och forstaelsen hos bade kund och anstallda. Det skiljer sig dock pa
utbildningens omfattning hos de olika organisationerna.

Informant 3, som sitter i projektgruppen for GDPR-arbetet har haft en mycket kort utbildning
och menar pa att hen forlitar sig pa att det interna personuppgiftsombudet skall agera som
stottepelare vid fragor. For att involvera de som blir berérda av arbetet har de aven haft
workshops. Informant 1 menar att utbildningarna har skett pa I6pande band for att fa alla sa
involverade som mojligt.

“Alla har fdtt en obligatorisk utbildning om en timme. Och vissa har fatt det flera
ganger. Dom i ledande stéllning har fatt lite utforligare utbildning.
(Informant 1, 2018)

En annan IT-konsult pratar om vikten att utbildning sker bade internt och ute hos kund.

“Hos kund har de gjort sa att vi har haft utbildningstillfdllen och det har vi
fortfarande. Stora organisationer sa da har vi utbildningstillfallen hela tiden dar
de far svara pa fragor. Vi har massa méten med dem for att vi ska kunna skapa
den har ROPAN som det kallas, Record of Process activities.”

(Informant 2, 2018)

4.2 Problematiken kring nya lagar och policys

Kunskapen om dataskyddsforordningen hos informanterna héller hog niva eftersom de
ansvarar for arbetet med GDPR bade internt och externt. Trots detta har det under de
intervjuer som har gjorts framkommit att majoriteten av informanterna trots bra kompetens
inom omradet fort fram att tolkningen av lagen ar en utmaning i den kommande
dataskyddsforordningen. Informant 2 jobbar som projektledare och ar ansvarig for GDPR-
arbetet bade internt och hos kund. Han menar att utmaningen ligger i att man far tolka lagen
sjélv.

“Scittet du tolkar forordningen pa ar sattet du laser den pa, sa beroende pa vilken
méanniska du &r och vilken niva du ligger pa sa kommer du att lasa den pa ett
annorlunda séatt. Jag har alltid sagt att forordningen ska ldsas for vad den dr.”
(Informant 2, 2018)

Informant 2 fortséatter:

“Den svdraste utmaningen har vdl varit att man ska géra sd pass mycket, men det
finns liksom inget tillvigagangssdtt med forovdningen.” (Informant 2, 2018)

Nagot informanterna har gemensamt ar att de med tiden av forandringsarbetet har insett att
forordningen stéller storre utmaningar pa organisatoriska forandringar an tekniska aspekter.
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“[...] Fran den allra forsta borjan trodde jag att det skulle handla mer om
tekniken &n vad det gor, det handlar egentligen valdigt lite om teknik utan det
handlar mer om mjuka processer [...] ” (Informant 1, 2018)

Resterande informanter anser precis som informant 2 att det &r problematiskt att lagen &r
tolkningsbar. Vidare menar olika informanter att tolkningsutrymmet och avsaknaden av
rattspraxis i vissa fall resulterar i att de valjer att vanta och se hur det utspelar sig efter lagen
ar inford. Informant 3 som jobbar pa en av Skanes storsta organisationer berattar att
avsaknaden av rattspraxis gor att dem inte ar helt sakra pa vilken niva de maste ligga pa for att
tillmotesga forordningen.

“Vi far chansa lite och ldgga en ribba. Sen far rdttspraxis visa om vi mdste géra
en ny avvagning. Till exempel information till den registrerade, ja pa vilken niva,
det vet vi inte riktigt an. (Informant 3, 2018)

For att fa en klarare bild av nivan informanterna maste lagga sig pa, har organisationerna haft
lite olika tillvagagangssatt. Det finns en del likheter mellan hur organisationerna tacklar
problemet idag. Att bedriva ett samarbete mellan personer med olika kompetensomrade ar
nagot som samtliga av respondenterna har tagit upp som vasentligt for att fa en bredare
oversikt for forandringsarbetet. Informant 1 beréttar:

“Vi har samarbetat med en advokatfirma ddr vi har utbildat dem inom de tekniska
aspekterna och dom har utbildat oss inom de juridiska aspekterna inom GDPR.
Som vi har haft ett fortlopande samarbete med.”

Bade informant 1 och 2 har deltagit i utbildningar hos datainspektionen. De menar att detta
har gett dem en klarare bild 6ver vad fokus bor ligga pa. Respondenterna menar pa att fokus
fran datainspektionens sida kommer att vara att kolla pd hur organisationer arbetar och till
vilken grad de forsoker dokumentera och motivera varfor och hur de behandlar
personuppgifter snarare an att folja reglerna till hundra procent. Informant 1 berattar:

“Ndr man ldser lagen finns det mycket tolkningsutrymme men lyssnar man istdllet
pa vad datainspektionen sager sa ar dom valdigt tydliga med att det dom kommer
fokusera pd dr vilka intentioner vi har haft.” (Informant 1, 2018)

“Ifall datainspektionen bedomer att vi har brutit mot GDPR sd kommer dom titta
mycket pa hur mycket vi har forsokt folja GDPR. Och mindre pa detaljfragorna,
vad har vi faktiskt gjort for att folja GDPR.” (Informant 1, 2018)
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4.3 Ovriga utmaningar

4.3.1 Rutiner for efterlevnad

Informant 1, 2 och 4 papekar att det finns kunder och andra organisationer som inte tar
efterlevnadsaspekten pa allvar. De menar att det finns en utmaning i att fa foretagen att forsta
att arbetet maste fortga efter den 25:e maj.

”Jag tror att gamla organisationer som inte forstar sig pa detta kommer tro att
datainspektionen ska glida in och borja inspektera bolaget, och om de inte gor det
den dagen sa ar man lugn och sa slapper man allt. Det &r ett stort misstag om
man gor det.” (Informant 2, 2018)

Informanterna ar tydliga med att podngtera att de internt jobbar for att sakerstalla att arbetet
med GDPR inte slutar den 25:e maj, men att det &r en utmaning.

Utmaningen ligger i att forvalta det har dver tid och dar finns ju en osakerhet just
nu kanner jag i hur mycket tid och anstrangning, energi kommer det att ta.”
(Informant 1, 2018)

Informant 1 fortsatter:

“Ndr vi vet var vi kommer landa ddr, da kan vi analysera vad det kommer krdva i
arbetsinsats att uppréatthalla det har. Vi maste se till att alla nyanstallda blir
insatta till exempel, eller vi maste en gang om aret om det har kommit nagra nya
IT-system som vi inte kanner till som vi maste inspektera eller vad det nu kan

9

vara.
Informant 2 menar att de jobbar aktivt for att kunna efterleva den nya férordningen.

“Du ska ha en efterlevnadsplan, actions och to-do lists pa vad du ska gora och

hur du ska fortsdtta arbeta med det, vilket alla organisationer maste ha.”
(Informant 2, 2018)

Som tidigare namnt &r respondenterna eniga om att den stora forandringen ar pa ett
organisatoriskt plan snarare &n tekniskt. Informant 3 séger att dokumentationen ar en viktig
del for att uppna efterlevnad och for att vara redo den 25:e maj.

“Men vildigt mycket handlar om att dokumentera, hur vi tankte. Sa har tankte vi,
det kan vara fel men vi har iallafall tinkt, det dr en jdtteviktig del av processen.”
(Informant 3, 2018)

Som en del i att kontrollera om kunder efterlever férordningen den 25:e maj sa kommer ett av
konsultbolagen att utféra stickkontroller efter den 25:e maj.

“[...] Den 26:e maj kommer vi att borja med kontroller och stickprover for att se
hur arbetet gar. Det ar battre att vi gor det forst an att datainspektionen kommer
och knackar pa dérren. Vi borjar darfér med granskningsarbetet den 26:e maj
redan for att se om allt ligger pd plats.” (Informant 4, 2018)
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4.3.2 Otillrackliga avtal

Pa fragan om informanterna upplever nagra dvriga utmaningar som GDPR-arbetet medfor
svarade tre av dem att det ar problematiskt att radande avtal angaende
personuppgiftshantering med leverantorer inte ar tillrackliga i dagslaget for att tillmétesga de
krav pa PuB-avtal som de anser att GDPR kraver.

“Mdnga har underleverantorer utan bra pub-avtal. Manga behover instruktioner
till sina pubavtal och ifall ngot hander och du ska bli franlést fran allting.
Processer, tillvagagangssatt hur ni hor av er till oss, hur vi hor av oss till er. De
delarna maste komma pa plats och allting som kommer pa teknisk nivd.”
(Informant 2, 2018)

Informant 3 och 4 belyser &ven att hanteringen av avtal ar en stor utmaning. De menar att det
ar manga avtal som maste revideras och att det &r viktigt att relationerna skall fungera.
Informant 3 berattar dven att det finns problematik om man anvéander sig av nagon annan
leverantors PuB-avtal eftersom nagon da behover sitta och granska det.

4.3.3 Redundant data & inventarier av system

Av respondenterna menar informant 2 och 4 att manga av kunderna de arbetar hos har haft
dalig koll pa systemen och att det &r svart for dem att veta om de uppratthaller kraven. Tva av
de intervjuade personerna menar pa att man har dalig koll pa systemarkitekturen och var
informationen lagras. Pa fragan om det fanns dvriga utmaningar med GDPR-arbetet som vi
inte hade behandlat svarade informant 3:

Ja, den har ostrukturerade massan som ar ostrukturerade filer som man kunde
strunta i innan. Dar var vi lite, ska vi eller ska vi inte. Och da valde vi i hostas att
vi kOr pa det ocksa. Och det har inneburit hela det har stadfokuset. Vi har inte
varit bra pa att gallra, alltsa slanga grejer nar vi ska [...]. (Informant 3, 2018)

Informant 1 delar informant 3s uppfattning om att det ar utmanande att veta var data
finns:

“Forr ndr man utvecklade mjukvaror och system och databaser och man slarvade
med att man skulle kunna plocka bort data for att data ska alltid ligga kvar och
det dr en grej som jag tror att de flesta har en utmaning med.” (Informant 2,
2018)

“Man har inte vetat om arkitekturen man sdtter ut i grunden pa alla system. Men
sen nar man satter sig och allvarligt ska ta fram det for att fa en forstaelse for hur
informationen gar sa inser man ju nanstans att det har var mer komplext an vad
vi tdnkte oss. “ (Informant 2, 2018)

Informant 1 menar att det ur ett tekniskt perspektiv har varit utmanande att kunder samlar in
data till andamal de inte kanner till och att detta har resulterat i att det ar svart att veta var data
ligger lagrad. Informant 2 belyser samma problem:

“Det har visat sig manga ganger att det finns redundant information, sa om du
plockar bort nagot sd finns det kvar i systemet dndda.” (Informant 2, 2018)
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Samtliga informanter berattar att inventarier av systemen pagar eller har genomforts men att
det ar en komplex process som kraver mycket resurser och tar lang tid. Informant 3 menar att
IT-inventeringen har skett parallellt med atgardsplaneringen.

“Vi kanner till 850 system som vi har inventerat 400 av, men alla innehaller inte
personuppgifter. Dom flesta prioriterade system ar inventerade utifran ett
frageformuldr. Det betyder inte att vi har dtgdrderna pd plats.” (Informant 3,
2018)
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5 Diskussion

Utifran empirin kan vi urskilja ett antal utmaningar som organisationerna finner
problematiska och hur de intervjuade informanterna hanterar dem. For att vidare halla den
roda traden har vi valt att utga fran de rubriker som sammanstélldes i den teoretiska
oversiktstabellen. I diskussions och analysdelen syftar vi till att presentera likheter, skillnader
och andra intressanta aspekter som kan kopplas till teorin.

5.1 Utmaningar & forandringsarbete

Precis som Burnes (2009) skriver &r det vid fordndring viktigt att foretagen identifierar hur de
bedriver sin nuvarande verksamhet och hur de vill se ut i framtiden, vilket dven inkluderar
forandringsarbetet med GDPR. Uppfattningen ar att samtliga informanterna har arbetat aktivt
med att forsoka forhalla sig till férordningen men att de fortfarande star infor ett antal
utmaningar. Enligt informanterna var den generella uppfattningen tidigt i fordndringsarbetet
att fokus lag pa de tekniska utmaningarna men att de i slutskedet av arbetet har kommit till
insikt att de storsta forandringarna har och &r tvungna att ske pa en organisationsniva. Vidare
menar informanterna att manga av deras medarbetare och kunder har olika attityder kring
omfattningen som det nya dataskyddsdirektivet medfor.

5.2 Organisationsférandring

5.2.1 Ledning vid organisationsférandring

Kotter (1995) och Smith (2005) betonar hur viktigt det &r for ledningsgruppen inom en
organisation att skapa en tydlig vision om varfor férandringen ar nédvandig for verksamheten
och konstant kommunicera den inom organisationen. Overlag har informanterna beskrivit att
ledningen har spelat en stor roll for att forankra forandringsarbetet mot GDPR inom
organisationerna, dock i olika omfattning.

Tre av fyra av informanterna jobbar som konsulter pa It-bolag som har god kompetens inom
datasékerhet och informationshantering, dar ledningen arbetar aktivt for att forankra arbetet
inom organisationerna. Detta tror vi bidrar till att de 6verlag har en ledning som generellt
forstar allvaret med forordningen battre &n andra branscher. Kotter (1995) forklarar vidare att
det ar viktigt att man tar bort de hinder som &r i vagen for forandring. Tva av informanterna
har beskrivit att det har varit problematiskt i den man att varje regionalt kontor tidigare har
varit isolerade Oar i bemarkelsen att de har haft olika arbetsmetoder och policys. De menar att
arbetet med GDPR har tvingat organisationerna att samarbeta mellan olika regionkontor for
att utveckla policys och riktlinjer pa koncernniva och att detta ar nagot som har fort dem
narmare.

Fastan vissa av informanterna anser att ledningen internt arbetar hart for att forankra GDPR-
arbetet belyser de problematiken kring bristande kunskap och forstaelse fran ledningen ute
hos kund. Denna problematik framgar tydligt i organisationen dar informant 3 arbetar. Vi
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tolkar det som att ledningen pa O3 inte har tagit arbetet med GDPR pa lika stort allvar som
resterande informanternas organisationer. Informant 3 beskriver att arbetet med GDPR har
varit problematiskt i den man att projektet har haft problem att na upp i organisationen
eftersom ledningen inte har kompetensen eller férmagan att se allvaret i forandringsarbetet.
Moran och Brightman (2000) belyser vikten av att ledningen skall forsta betydelsen av
forandringen och hur de skall arbeta for att uppna ett lyckat forandringsresultat, nagot som
verkar vara bristande i verksamheten dér informant 3 arbetar. I enlighet med Chapman (2002)
ar det dven viktigt att ledningen vet vilka resurser som behdver avsattas, vilket ar ndgot som
informant 3 menar &r problematiskt i den man att hen hade 6nskat att fler personer &r
involverade i projektet.

5.2.2 Attityder vid organisationsforandring

Kotter (1995) menar att tydliga visioner kan hjélpa till att skapa forstaelse for varfor specifika
verksamhetsprocesser behover forandras. For att kunna applicera och efterleva det nya
direktivet kravs det att man forandrar savél beteenden som attityder hos anstéllda. Samtliga
informanter menar att attityderna kring det nya direktivet ar valdigt olika, vilket kan vara ett
resultat av att uppfattningen och kunskapen om férordningen ser olika ut fran organisation till
organisation.

En av informanterna pratar om de olika attitydnivaerna och menar pa att manga ligger pa en
lag-medelniva. Tva andra informanter upplever dven att det ar en utmaning att fa foretagen de
arbetar med att inse att de kommer att paverkas av den kommande férordningen. Exempel pa
detta ar informant 1 uttalande om att det & manga i kedjan som forsoker franskriva sig
ansvaret pa systemleverantorerna och att det ar deras uppgift att kraven enligt GDPR uppfylls.
For att fa hela organisationen att forsta hur och varfor forandringen ska ske kravs det att
personalen ar vl inforstadda (Armenakis et al., 1993). Kotter (1995) och Mendoza et al.
(2016) menar att detta kan underlattas genom att utbilda personal och sammanstalla tydliga
riktlinjer och policys. Uthildning av personal ar nagot som alla informanter har genomfort
internt for att skapa en storre forstaelse for vad forordningen kommer att innebéra, ndgot som
dven Puhakainen & Siponen (2010) menar &r viktigt. Tva av informanterna som har
intervjuats har dven haft manga utbildningstillfallen ute hos kund, for att besvara de fragor
som det rader oklarheter kring. Samtidigt menar informant 3 att det ar problematiskt att
projektgruppen forvantas kunna svara pa fragor som kommer fran anstéllda, men att de sjélva
har svarigheter att forsta vissa delar och darfor inte kan besvara alla fragor. Om anstéllda inte
far ta del av den information som de efterfragar kan det bidra till férsamring av attityd till
forandringen. Detta star i kontrast till Jones et al. (2005) teori om att anstallda som far ta del
av hogkvalitativ information kommer att vara mer tillmotesgaende.

Aven om arbetet med GDPR &r utmanande menar informant 1 att GDPR &r positivt i
bemaérkelsen att forordningen tvingar dem att forbattra de verksamhetsprocesser som hanterar
personuppgifter, vilken hen anser att de borde ha gjort for lange sedan. Pa samma satt menar
Kotter (1995) att det ar viktigt att identifiera bade potentiella hot men dven méjligheter som
en forandring medfor. Vi tror att verksamheterna kan dra nytta av att férsoka se mojligheterna
och inte bara nackdelarna med GDPR-arbetet. Pa sa satt kommer det att bli lattare for dem att
forankra forordningen och uppna efterlevnad inom respektive organisation.

En intressant aspekt som vi inte &mnat undersoka men som framkommit &r att attityden
mellan organisationer inom offentlig och privat sektor skiljer sig markant enligt vara
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informanter. Informanterna anser att den offentliga sektorn generellt &r samre forberedda &n
den privata. Detta kan bero pa att attityden for forandring och kompetensen inom den
offentliga sektorn ar sdémre. Detta starks av informants 3 uttalande:

’

“De kommer inte sdtta dit oss, vi dr ju offentlig sektor.’

5.3 Problematiken med nya lagar och policys

Massey, Otto, Hayward & Anton (2009) beskriver lagtolkning som ett vanligt férekommande
problem nar nya regelverk satts i bruk. Detta ar ndgot som alla informanter menar har varit
problematiskt, dock i olika utstrackning. Det ar framforallt tva av informant som menar att
problematiken kring lagens tolkningsutrymme har gjort att det ar svart att faststalla vilken
niva man bor ligga pa for att tillmétesga kraven till den 25:e maj. De menar att det inte finns
nagra specifika tillvagagangssatt for verksamheterna att folja for att leva upp till forordningen,
vilket resulterar i att de vet hur lagen lyder, men inte exakt hur arbetet ska genomféras. Precis
som Otto och Anton (2007) beskriver ar dataskyddslagar och lagar inom informationssékerhet
relativt nya vilket vi tror kan vara en anledning till att respondenterna har svart att veta hur de
ska forhalla sig till lagen.

Mendoza et al. (2016) menar att det ar lattare att efterleva en férordning om det finns
handbdcker eller tidigare prejudikat att ga efter. Informanterna har betonat att de har svart att
veta hur mycket resurser som skall tillsattas och pa vilken niva de maste ligga pa for att
uppfylla kraven. Det som kan utlasas fran empirin ar att informant 1 och 3 har valt att lagga
sig pa en niva och sedan avvakta en del av arbetet tills de vet hur datainspektionen kommer att
agera och tills det finns rattspraxis att ga efter. Detta ar ett exempel pa hur lagens
tolkningsutrymme resulterar i olika tillvdgagangssatt. Det som dven kan utlasas &r att de
informanter som har varit pa utbildning hos datainspektionen generellt verkar ha fatt en
klarare bild 6ver vad som behover goras innan den 25:e maj, till skillnad fran resterande
informanter. De menar pa att datainspektionen kommer att lagga stor vikt pa att titta pa vilka
intentioner de har haft. Detta inkluderar motiveringar till personuppgiftslagring och hur lange
de lagras, snarare an att pa detaljniva kolla om varje aspekt av forordningen f6ljs. De menar
att de dven har fatt storre forstaelse av att delta i diskussioner med andra foretag pa plats.
Majoriteten av informanterna beréttar att de arbetar tillsammans med externa jurister for att fa
en djupare forstaelse for forordningen och hur den skall tolkas, nagot som aven Mendoza et
al. (2016) menar kan vara av nytta for en organisation vid tolkning av nya lagar.

5.4 Ovriga utmaningar

5.4.1 Rutiner for efterlevnad

Informanterna menar att GDPR ar ett fortlopande arbete som kommer att behéva ses 6ver pa
lang sikt. Tre av informanterna menar att det pa grund av olikheter i attityder blir
problematiskt att skapa forstaelse hos de som tror att forordningen kommer att falla mellan
stolarna. Det rader dessutom osakerhet i hur man skall férankra férordningen 6ver tid samt
hur mycket anstrangning och resurser som kommer kravas. Detta kan dven vara ett resultat av
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att man inte vet hur man skall ga tillvaga. Sannolikt ar det dven darfor majoriteten av
informanterna har valt att vanta och se tills rattspraxis far avgéra om de har tillsatt tillrackligt
med resurser. Darfor fokuserar flera av informanterna pa att utveckla atgardsplaner som skall
fungera efter den 25:e maj.

En stor del av forarbetet har grundat sig i att forsdka kartldgga och dokumentera hur
organisationerna bedriver sin nuvarande verksamhet, vilket enligt Burnes (2009) ar viktigt om
man pa ett framgangsrikt satt vill nd det framtida tillstdndet. Darefter berattar informanterna
att sarbarhetsanalyser och kravanalyser har genomforts for att identifiera de processer som i
nulédget inte lever upp till de krav som férordningen staller. Detta atergar till Kotters (1995)
teori om att det ar viktigt att ta bort de hinder som &r inte ligger i linje med visionen for att ta
fram strategier om hur man bor ga vidare. Utifran kravanalyserna och sarbarhetsanalyser har
det utvecklats nya arbetsmetoder och riktlinjer. Att fa samtlig personal till att félja dessa nya
riktlinjer anser majoriteten av informanterna vara en utmaning.

5.4.2 Otillrackliga avtal

Fastan respondenterna ar eniga om att organisatoriska aspekter &r en viktig del for att
efterfolja forordningen finns det en del tekniska och praktiska utmaningar som de star infor.
Tre av informanterna tog upp problematiken med personuppgiftsbitradesavtal vid en 6ppen
fraga om Gvriga utmaningar.

Majoriteten av informanterna beskrev att hanteringen av PuB-avtal dr en utmaning som
kommer krava mycket resurser och tid, bland annat maste man skriva om vissa avtal som
finns mellan samarbetspartners. De menar att avtalen maste granskas och revideras sa att de
uppfyller de nya kraven som férordningen medfor. Vi tror att detta &r nagot som kan bli svart
eftersom det kravs en korrekt tolkning av lagen om alla delar av avtalen skall leva upp till
forordningen. For att forsoka tillmotesga lagen pa ett korrekt sétt menar en av informanterna
att organisationen har tagit fram mallar som de menar ska hjalpa till att undvika eventuella
problem. Detta ar viktigt eftersom PuB-avtalen beskriver vem som &r ansvarig vid ett
eventuellt dataintrang (Datainspektionen, 2018g). Om det rader viss osakerhet i vem som ar
ansvarig i avtalen finns det risk att organisationen botfélls av anledningar som kan undvikas.

5.4.3 Redundant data & inventarier av system

GDPR stéller kade krav pa bland annat sparbarhet och transparens. Detta staller tydligare
krav pa organisationer att de maste ha tydligare dokumentation om var, varfér och hur data
lagras och behandlas. Tva av informanterna upplever att det &r svart att veta var data ligger
lagrad och att det pa flera stéllen finns redundant information. Om en person begar att fa ta
bort sin data enligt borttagningsregeln ser vi en problematik om foretagen inte kan sakerstélla
att datan aven finns lagrad pa andra platser. Detta kan leda till att organisationerna omedvetet
bryter mot lagen och riskerar att bli bétfallda. For att 16sa problemet menar tva av
informanterna att de kartlagger IT-infrastrukturen for att se var personuppgifter berérs. Aven
inventarier av aktuella system gors for att salla bort den data som ar 6verflodig.
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6 Slutsats

| detta kapitel kommer fynden som gjorts och resultatet av uppsatsen att redovisas. Dessa
fynd &r baserade pa empirin och den tidigare forskning som gjorts inom omradet. Kapitlet
har som syfte att ge svar pa forskningsfragan som stalldes i kapitel ett. | slutsatsen
presenteras vilka organisatoriska utmaningar som GDPR-ansvariga anser ar problematiska
vid forandringsarbetet mot den nya dataskyddsforordningen samt hur de gar tillvaga for att
I6sa dessa.

Vilka organisatoriska utmaningar anser GDPR-ansvariga ar problematiska med
forandringsarbetet infor den nya dataskyddsforordningen och hur gar de tillvaga for att
I6sa dessa utmaningar?

Teorin som har lyfts fram visar pa vilka framgangsfaktorer som leder till ett effektivt
forandringsarbete och varfor det kan vara problematiskt att efterleva nya lagar och
forordningar. Undersdkningen gjordes i form av fyra kvalitativa intervjuer och har sedan
stéllts emot teorin for att skapa forstaelse for de utmaningar som GDPR-ansvariga anser ar
problematiska.

Fastan dataskyddsférordning snart trader i kraft visar var studie att det finns ett antal
organisatoriska utmaningar som star i vagen for en del verksamheter. Det ar patagligt att
informanterna &r éverens om att utmaningarna framst ligger i att genomfora forandringar pa
organisationsniva, snarare an att utfora tekniska forandringar pa detaljniva. Avsaknaden av
rattspraxis och utmaningen i att forsoka tolka lagen har lett till att organisationer tvingats gora
egna bedémningar angaende reglerna i férordningen. Detta har i vissa fall lett till att
organisationer valt att lagga sig pa en niva och sedan avvakta rattspraxis for att se om det
behdver goras justeringar.

Undersokningen visar &ven att det finns bristande kunskaper om forordningen vilket
manifesterar sig genom att en del organisationer inte ar medvetna om pa vilka satt
forordningen kommer att paverka dem. Vidare pavisar undersékningen att det ar
problematiskt att férankra de nya riktlinjer och rutiner som har skapats for att méta de nya
kraven. Det rader ocksa en osakerhet 6ver hur mycket resurser det kommer att kravas att
forvalta arbetet dver tid.

Att ledningen ar en viktig faktor vid organisationsforandring ar nagot som tydligt framgar av
teorin och informanterna. Trots detta visar undersokningen att en del GDPR-projekt har svart
att fa ledningen att forsta allvaret och omfanget av forandringsarbetet. Detta i sin tur forsvarar
arbetet med att forankra forandringarna i organisationer, vilket kan vara ett resultat av att de
tolkar den pa olika satt. De organisationer som har undersokts har hanterat utmaningarna pa
olika satt, men nagot som &r gemensamt dr vikten av att skapa forstaelse i form av utbildning
och att ledningen aktivt & med och forankrar arbetet inom organisationen.
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7 Forslag pa vidare forskning

Denna studie &r genomford innan den nya forordningen sétts i bruk. Det kan darfor vara av
intresse att genomfora en liknande studie efter férordningen har bérjat galla, for att undersoka
om liknande problemen kvarstar och om organisationernas tillvagagangssatt har varit
effektiva. Undersokningen har inte fokuserat pa en specifik bransch men det kan vara
intressant att undersoka utmaningar som ar branschspecifika. Nagot som har indikerats men
som inte har varit av relevans for denna undersokning ar skillnaden mellan privat och
offentlig sektor. Vi ser ett intresse av att kolla pa varfér den privata sektorn generellt anses
vara béttre forberedd &n den offentliga sektorn.
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9 Bilagor

9.1 Intervjuguide

Inledande fragor:

1. Inom vilket arbetsomrade ar du verksam just nu och sedan hur lange?

2. Nar borjade ni/du arbeta med GDPR?

3. Har du genomgatt nagon form av utbildning om Dataskyddsforordningen?

Kategorier for fragor

Attityder vid organisationsférandring

4. 1 och med att det annu inte har blivit implementerat ar lagen fortfarande tolkningsbar. Har
det funnits nagra svarigheter att tolka lagen?

5. I vilken man utbildas personal infor GDPR?

6. Hur ar attityden hos anstallda kring direktivet (GDPR) idag?

Ledning
7. Arbetar ledningen aktivt med att formedla hur man skall arbeta med den nya lagen?
- Om ja, hur engageras medarbetare i arbetet med GDPR?

8. Nér det galler attityder hos anstallda, vilken &r den svaraste utmaningen?

Organisationsforandring
9. Har ni upplevt att arbetet med GDPR paverkat foretaget pa ett satt ni inte forvantat er?
- Om ja, pa vilket sétt?
10. Har arbetet med GDPR kostat mer &n vad ni hade tankt er rent monetért?
11. Vilka utmaningar for sjalva organisationen tycker du att arbetet med GDPR har medfort?
- Kan du motivera detta lite nérmare?
12. Finns det fler utmaningar utéver de som vi har diskuterat som ni star infor?
- Varfor ar det en utmaning?
- Har ni upplevt nagra problem redan nu med dessa utmaningar?

Regler
13. Maste din organisation genomféra omfattande forandringar i sina IT-system for att kunna
efterleva Dataskyddsforordningen?

- Om ja, pa vilket sétt?
14. Maste ni avsatta nya resurser for att kontrollera att lagarna foljs?
15. Den nya lagen kréver att man ordnar upp i ostrukturerade data. Har ni idag uppgifter i
ostrukturerade data?

- Hur stort problem &r detta?
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9.2 Intervjuer

9.2.1 Intervju 1 — Informant 1

Intervjuare - Jens Andersson (JA)

Sekreterare - Edward von Essen

Informant 1 - Teknikchef pa O2 region syd avdelning. Arbetat med datasékerhet i 6ver 5 ar
och med GDPR i 1.5 ar.

START
1 JA: Inom vilket arbetsomrade &r du verksam just nu och hur lange?

2 Informant: Min roll &r director of technology pa (O1) skane, vilket i princip ar CTO eller
teknikchef eller ndgot at det hallet, vilket innebar att jag har ett 6vergripande ansvar Gver att
halla koll pa vilka kompetenser vi har inom foretaget. Och att vi kan ratt saker, vi utbildar oss
och vem som &r bast lampad att gora saker. Som ett sidospar till det har GDPR smugit sig in.
Det dr nog mest mitt egna fel men det senaste aret, ett och ett halvt ar har jag utbildat manga
av vara kunder och aven internt pa foretaget. Sa egentligen &r jag inte ansvarig att arbeta med
GDPR men det har fallit pa min stol att gora det. | den rollen jag har nu har jag suttit sen i
somras. Men jag ha jobbat med GDPR lang tid innan dess, i form av arkitektur eller ja jag har
utbildat inom GDPR langt innan dess.

3 JA: Jag undrar, har du jobbat internt med GDPR inom ditt foretag ocksa?

4 Informant 1: Ja. Jag tror bakgrunden till det &r att innan i somras var jag i en roll som
arbetade direkt till kunder som vilken konsult som helst, men sen i somras har jag jobbat
internt och som en radgivande kapacitet till vara kunder. Jag har aldrig nagra heltidskonsult
uppdrag langre utan det & mer en timme har och dar ute hos kunder. Sa dar har jag
fortfarande kvar mycket kundkontakt och framforallt inom GDPR fragor. Sa dar har jag kvar
mycket kundkontakt. Jag haller i bade utbildning internt och dven genomférande internt. Bade
pa lokal skallniva men &ven for (O1) international. Det & mycket GDPR nu.

5 JA: Nu har du redan besvarat var andra och tredje fraga som var, nar borjade du arbeta med
GDPR och vilken form av utbildning har du inom GDPR.

6 Informant 1: Alltsa utbildning inom det har jag haft, fran borjan var det bara att lasa skiten.
Lasa alla dokument som fanns tillgangliga. Jag har dven varit pa tva utbildningar hos
datainspektionen. Vi har samarbetat med en advokatfirma dér vi har utbildat dem inom dom
tekniska aspekterna och dom har utbildat oss inom dom juridiska aspekterna inom GDPR.
Som vi har haft ett fortlépande samarbeta med.

7 JA: | och med att GDPR inte har blivit implementerat sa ar lagen fortfarande tolkningsbar.
Det finns inga prejudikat att ga efter. Har det funnits nagra svarigheter att tolka lagen?

8 Informant 1: Alltsa svarigheter, ja absolut det finns ju alltid en viss osékerhet men
framforallt, dom tveksamheterna som finns kanns inte som dom spelar jattestor roll, alltsa det
ar mycket, nar man laser lagen finns det mycket tolkningsutrymme men lyssnar man istéllet
pa vad datainspektionen sager sa ar dom véldigt tydliga med att det dom kommer fokusera pa
ar vilka intentioner vi har haft. Nar man lagger pa den aspekten blir det, ja datainspektionen
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kanske inte haller med oss att det har var exakt ratt att géra men om dom bara ser att vi har
gjort forarbetet. Dér vi har dokumenterat, sa har har vi resonerat och darfor har vi tagit det
beslutet att betrakta det har som en personuppgift eller kénslig personuppgift eller vad det nu
kan vara. Da kommer dom acceptera det pa ett helt annat satt sa darfor, ja det ar svart att gora
avgransningar vad lagen kommer innebéra exakt utan prejudikat men det ar inte nagonting
som vi betraktar som en stor affarsrisk.

9 JA: Lagen finns ju den ser man, det har kommer att handa. Men har datainspektionen gett
instruktioner pa hur det ska goras?

10 Informant 1: Nej det har dom ju inte, utan mycket av instruktioner sager att ni maste
tanka pa, ni maste tanka pa den har saken eller va de nu kan vara. Men daremot finns det
instruktioner fran datainspektionen som sager att, nar datainspektionen bedriver sin tillsyn
mot oss ska dom resonera pa det har sattet. Ifall datainspektionen bedémer att vi har brutit
mot GDPR sa kommer dom titta mycket pa hur mycket vi har forsokt félja GDPR. Och
mindre pa hur detaljfragorna, hur har vi faktiskt gjort for att félja GDPR. Eller det finns ett
valdigt stort utrymme for datainspektionen att acceptera vart arbete runt GDPR sa lange vi
inte har forsokt komma undan GDPR pa nagot sétt.

11 JA: Personal som inte &r involverad i ert GDPR arbete, hur mycket information och
utbildning har dom fatt?

12 Informant 1: Alla har fatt en obligatorisk utbildning om en timme. Och vissa har fatt det
flera ganger. Dom i ledande stallning har fatt lite utforligare utbildning.

13 JA: Galler det bade internt och ute hos dina kunder eller &r det bara internt pa ditt foretag?

14 Informant 1: Alla som &r anstéllda av (O1) oavsett arbetsomrade har fatt utbildning ja.
Aven alla nyanstallda far denna utbildning. Men det ar inte s stort arbete att ge den
utbildningen. Alla har det och sen sa har vi da nar det kommer till administrativ personal men
den ar inte lika omfattande beroende pa vilket arbetsomrade. Dar sitter vi och kolla mer pa
vilka omraden som kommer beréra dom endast.

15 JA: Hur ar attityden hos anstéllda?

16 Informant 1: Valdigt varierande, oftast sa spontant hos manga mindre beredda kunder &r
ju att, asch det hér spelar ju ingen roll vi hanterar inte persondata, vi séljer ju dack eller vad
det nu kan vara. Men da far man papeka for dom att ni har ju kunder och anstéllda om inte
annat sa har ni atminstone det. Det ar vél en typ av attityd, en annan attityd oftast hos storre
bolag sa ar det att det sitter en riktigt administrativ jurist ndgonstans som ska luslasa alla avtal
och allting ska vara mycket finstilt och paragrafer hit och dit och da far vi hantera det. Det ar
mycket sa har blame game hos vissa kunder och att nagon kund i kedjan anser att det har &r
deras leverantors ansvar, vi friskriver oss fran allting, ni maste ta hand om allting. Och det
fungerar inte heller, det ar inte sa GDPR fungerar vilket ar valdigt bra. Det finns alla mojliga
attityder.

17 JA: Arbetar ledningen aktivt med hur man ska arbeta med dom nya reglerna?

18 Informant 1: Ja det gor vi. Sen sa beror det ocksa pa hur man ser pa ledning. Jag
representerar ju ledning pa (O1) Skane sa vi jobbar aktivt med att steg for steg infora nya
regler och rutiner pa hur det ska goras och hanteras. Jag forsoker undvika att komma med en
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wall of text pa tio sidor och siga ”nu maste ni kunna GDPR” utan det ér sma portioner hela
tiden istillet. Aven att siiga ”fr&n och med nu maste ni kryptera era harddiskar pa era
datorer, frdin och med nu mdste ni samla all data pd ett komplett stiller”. Men dven fran
koncernens sida finns det direktiv hogt uppe ifran. Och det ar pa ett 6vergripande plan som
trycks ner pa mig da. Sa har ska kunddata hanteras pa (O1).

19 JA: Om vi tittar pa andra foretag som du arbetar med, ar det nagon skillnad pa hur foretag
arbetar beroende pa deras storlek? Har storre foretag en mer tydlig policy pa hur man ska
hantera detta?

20 Informant 1: Storre foretag har generellt mer policys éverlag. Sen betyder inte den for
sakens skull att dom bryr sig mer, utan det & mer att man har kapaciteten och man kanner sig
tvungen att ta fram en policy. Det ska finnas en policy for GDPR annars finns det inget satt
for dom att hantera det. Medan mindre féretag egentligen béttre koll pA GDPR men dom har
inga policys. Jag tror det ar mer att forhallningssattet hos de enskilda kunder som spelar roll
och hur viktigt dom tycker GDPR ér.

21 JA: har ni upplevt att arbetet med GDPR paverkat foretaget pa ett satt ni inte forvantat er?

22 Informant 1: N4, inte sa vasentligt i alla fall. Det ar klart att min forstaelse for GDPR okat
allt eftersom, men det ar klart att fran den andra forsta borjan trodde jag att det skulle handla
mer om tekniken &n vad det gor, det handlar egentligen valdigt lite om teknik utan det handlar
mer om mjuka processer, vad har vi?, hur sékerstaller vi att vi har en rutin for det har? Vet vi
vad vi gor och varfor vi gor det? Den biten har blivit mer viktigt jamfort med den forsta
blicken vi hade pa GDPR.

23 JA: Har det varit problematiskt?

24 Informant 1: Det har varit problematiskt pa det satt, att det hade varit jatte enkelt om det
bara hade varit tekniska aspekter. Da krypterar vi bara alla harddiskar sa skulle det vara klart.
Det kan vi dven méta och checka av i en checklista. Men att sakerstalla att organisationen
foljer rutiner ar mycket svarare. Det ar svarare att folja rutiner an att ta fram krav pa hur vi
utvecklar framtida applikationer och sa &r vi fardiga.

25 JA: Har det kostat mer &n vad ni tankt er rent monetart?

26 Informant 1: Ja det har det absolut. Sa fort vi borjar jobba med mjuka processer blir det
dyrare. Hade vi bara behdvt dndra i vara system sa hade man gjort det och sa hade det varit
fardigt. Nu ar det mer aterkommande i den bemarkelsen att vi ar aldrig kommer vara fardiga
med det har arbetet. GDPR kommer aldrig vara fardigt utan det kommer fortsatta att verka
och det kommer forandra hur vi arbetar. Pa i grund och botten ett valdigt bra sétt, men det ar
klart att det ar en kostnad.

27 JA: Vilka utmaningar for organisationen i sin helhet och inte bara IT-avdelningen har
GDPR medfort?

28 Informant 1: | mitt perspektiv sa, vi har varit véldigt decentraliserade och ar fortfarande
ett decentraliserat bolag i den bemarkelsen att (O1) Skane ar relativt fristdende fran (O1)
Goteborg och alla andra. Vi &r valdigt isolerade 6ar nar det kommer till IT och centrala
policys och den typen av saker. Men i och med att det har slar pa en koncern niva sa maste
koncernen ta ett helhetsgrepp pa valdigt stora bitar av GDPR arbetet. Sa det ar nagonting som
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har paverkat utanfor IT-avdelning sa att saga. Vi har borjat samarbeta med den typen av
fragor inom bolaget. Sa det tar oss tillbaka till forra fragan. Det ar valdigt lite teknik och mer
manniskor och processer i det har. Vi har ingen dedikerad IT-avdelning pa det sattet har. Pa sa
satt har det framforallt paverkat andra bitar &n 1T-avdelningen. Exempel hur vi skriver vara
kundavtal och hur vi skriver vara anstallningsavtal och sa vidare.

29 JA: Ar det ndgon utmaning som du kénner att vi inte har tagit upp?

30 Informant 1: Assa den stora utmaningen som jag ser pa det har, &r att fa det har att leva
vidare och fa organisationer att betrakta det har inte som ett projekt utan nagonting som ska
leva kvar. Utmaningen ligger i att forvalta det héar éver tid. Och déar finns ju en osakerhet just
nu kénner jag i hur mycket tid och anstrangning, energi kommer det att ta. Det vet vi inte
riktigt forrén vi vet var vi landar. Just nu formar vi fortfarande var vi kommer landa 25 maj.
Nar vi vet var vi kommer landa dar, da kan vi analysera vad det kommer kréava i arbetsinsats
att uppratthalla det har. Vi maste se till att alla nyanstallda blir insatta till exempel, eller vi
maste en gang om aret om det har kommit nagra nya IT-system som vi inte kanner till som vi
maste inspektera eller vad det nu kan vara. Nagonting at det hallet kommer att behovas i alla
fall. Och det ser jag som det stora langsiktiga problemet.

31 JA: Det for oss in pé nasta fraga. Du sa att det inte kommer paverka tekniken s& mycket, i
alla fall inte s& mycket som ni har trott. Ar det sa har eller hos kund att dom kommer behéva
gora omfattande dndringar i befintliga system? Och i sa fall pa vilket satt?

32 Informant 1: Dom flesta behdver inte gora jattestora forandringar, darfor att nasta alla
vara kunder och nastan all typ av behandling vi utfor, utfors inom ramen av ett avtal. Om vi
tanker till exempel att vi har en kund som bedriver e-handel sa maste dina personuppgifter
behandlas i webbshopen, i deras bokféringssystem och leveranssystem och andra system. Allt
det gar att tacka, det ar ratt latt att fa det att fungera med GDPR. Den stora biten har
egentligen varit att foroka att arbeta med Big Data, att dom samlar in data till &ndamal som
dom inte kanner till. Men det &r ett rent organisatoriskt problem. Det & mer en form av hur
dom anvander data. Ur ett tekniskt perspektiv har dom stora utmaningarna legat i kunder som
jobbat mycket granser och det kanske ar svart att veta var data finns.

33 JA: Det maste dnda ha gjorts ganska omfattande inventarier av data? Sarskilt storre foretag
har data pa valdigt manga olika stallen.

34 Informant 1: Exakt, det ar bara att kolla hér pa (O1), dom excelbladen och stéllen vi har
data pa, som vi nu rationaliserar ner och skalar bort. Mest for att vi ska slippa mer
administration. Vi behover egentligen inte andra nagonting for GDPR utan det ar mer att rent
egenintresse forsoker vi minska antalet plaster och satt att behandla information for det blir
lattare att forvalta det Gver tid, men det &r ingenting GDPR tvingar oss till. Det &r mer att vi
ser typ, varfor har vi 15 olika dropbox, om vi slar ihop det blir det mycket lattare for oss att
sékerstalla sékerheten.

35 JA: Det ar ju ocksa det har att for att kunna efterfélja, ratten att bli bortglémd och rétten
att revidera data till exempel, maste ni veta var datan finns.

36 Informant 1: Det maste vi veta men ofta behdver vi inte d&ndra ndgonting om hur vi

behandlar datan. Ja det kanske blir lite jobbigt om nagon kommer och vill bli glémd eller vill
bli raderad fran vara system. I princip alla datasystem tillater att vi gor det och gor dom inte
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det sa ar dom designen pa sa satt for att det finns en lag som gor att vi kan neka ratten till det.
| alla fall hittills har det hangt ihop logiskt. Vi kan inte radera det for bokforingslagen sager
det till exempel. Vi har en laglig grund for det sa vi behover inte anpassa system for GDPR.
Sen kan vi sakert anpassa system sa dom smidigare anpassas till GDPR. Skulle det vara sa att
vi maste lamna uppgifter kommer vi géra det manuellt. Sen om det &r sa att vi maste gora det
sa kanske det tar fem timmar per gang. Men det gor vi tills vi har fatt tillrackligt manga
forfragningar sa att det inte ar ekonomiskt forsvarbart lange. | sa fall ar det aktuellt att andra
systemen sa det har blir smidigare. Det ar sahar manga kunder har valt att hantera det idag. Vi
kan uppfylla kraven men det maste inte vara smidigt.

37 JA: Nu har du varit inne pa nasta fraga, kommer ni behdva lagga nya resurser pa att
tillmotesga dom har nya kraven?

38 Informant 1: Dom flesta kunder jag har pratat med har resonerat sa har: vi far se, vi gor sa
lite som mojligt nu up-front och ar det sa att massa kunder hor av sig far vi anpassa oss.

39 JA: Ar man inte radda for sanktionerna da?

40 Informant 1: Jo det ar darfor dom anlitar oss, sa absolut ar dom skramda av
sanktionsbeloppen. Men det gar aldrig att vara séker pa att man inte kommer fa sanktioner.
Det enda man kan gora ar att géra sa mycket som majligt och kanna att man har gjort det man
kan.

41 JA: Sa enligt datainspektionen sa ar det mer att man ska ha dokumentation om vad man
har gjort och varfor istallet for att folja forordningen till punkt och pricka?

42 Informant 1: Som exempel kan man sdga “okej vi har resonerat och kommit fram till att
vi gallrar den hir datan efter fem ar for vi tycker det dr rimligt” om sen datainspektionen
kommer och menar pa att det borde ske mer frekvent. Om vi da har dokumentation som visar
att vi har valt fem ar darfor att och har ett resonemang runt det, kommer datainspektionen
formodligen ge oss en varning istéllet for en sanktionsavgift. Men om vi bara har satt fem ar
och inte haft nagot resonemang runt det sa hade vi riskerat dom hdga sanktionsavgifter.

Det finns sju grundlaggande riktlinjer fran datainspektionen och ignorerar eller bryter man
mot dessa sa ar det dom hoga sanktions beloppen som galler. Men har du adresserat dom héar
principerna men datainspektionen inte haller med om detaljerna om hur du har gjort det sa ar
det liten risk.

43 JA: Okej, sista fragan. Hur ser ni pa ostrukturerade data och missbruksregelns
borttagande?

44 Informant 1: Det beror pa hur man ser pa det. Men ja det ar ett problem. Det &r dnda
nagonting som anda behover goras enligt mig. Det &r i grund och botten ett vettigt krav. Ur ett
affarsperspektiv sa ar det egentligen fel att behandla slarvigt fran borjan. Det ar bra ur ett
affarsperspektiv att vi tar kontroll 6ver det pa ett battre satt.

45 JA: Men du ser inte att det ar ett problem att forhalla sig till?

46 Informant 1: Inte i var verksamhet har jag inte uppmarksammat det. Allt beror pa vad du
har for ostrukturerad data. Mojligtvis kan det vara problem om man har saker som foton fran
mingel och foton fran firmafesten forra ret. Vad gor man om “Kalle” hor av sig och vill att
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dom ska plockas bort. Det kommer saklart vara jobbigt. Men samtidigt &r inte det
verksamhetskritisk data. Medan annan ostrukturerad information som finns i offerter eller cv
eller nagot liknande. Sadana saker innehaller mycket ostrukturerad data men det jobbar vi pa
att strukturera upp. Det &r anda nagonting som kommer gynna oss ur ett affarsperspektiv.

47 JA: Okej da tackar vi sa mycket for att du tog dig tid att svara.

9.2.2 Intervju 2 — Informant 2

Intervjuare - Edward von Essen (EV)

Sekreterare — Jens Andersson

Informant 2 - Junior Konsult. GDPR ansvarig internt, jobbar d&ven med GDPR at ett stort
varldsledande foretag.

START
1 EV: Beratta lite om ditt arbete och var du &r verksam just nu.

2 Informant 2: Jag jobbar som inom det interna GDPR-projektet och jag jobbar med GDPR
ute hos kunder, jag jobbar med compliance, jag jobbar d&ven som teamleader for vara cloud-
arkitekter. Jag haller aven pa med studentprogrammet. Teknisk projektledare, jag gor allt
mojligt.

3 EV: Du jobbar alltsd med GDPR at kunder?
4 Informant 2: Ja
5 EV: Nér borjade du arbeta med GDPR?

6 Informant 2: Jag borjade i princip direkt nar jag fick en anstéllning har, efter att jag gick ut
skolan. Sa jag blev klar i juni och sa borjade jag direkt. Jag borjade smatt att arbeta med
GDPR, da hade jag last pa lite innan jag kom hit och sen s& kom jag in i det interna GDPR
projektet och da drog de in mig i juli. Sen dess har jag jobbat med GDPR nastan 100 procent.

7 EV: Jobbar du med GDPR internt ocksa?
8 Informant 2: Jag jobbar med GDPR internt for (O1) rakning och sen ute hos kunder ocksa.
9 EV: Har du gatt igenom nagon utbildning inom GDPR?

10 Informant 2: Jag har gatt igenom tva olika uthildningar. Bada tva har varit hos
datainspektionen. Ena var i Stockholm, dar det var inriktning pa informationssékerhet och
mer hardvara och sen sa var det en annan som var mot offentlig sektor i Malmo.

11 EV: Ar det ett maste att g& igenom en sédan utbildning?
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12 Informant 2: Det var bara att du far alltid reda pa smadetaljer som inte finns skrivet nar
du &r pa de déar forelasningarna eller utbildningarna. Sa skapas det alltid diskussioner och sa ar
det manga branscher och sektorer som &r dér, sa man far in sjukt mycket detaljer och insyn pa
omradet.

13 EV: Da kommer vi in pa nasta fraga. | och med att GDPR inte har blivit implementerat sa
ar lagen fortfarande tolkningsbar. Det finns inga prejudikat att ga efter. Har det funnits nagra
svarigheter att tolka lagen for dig och kunderna du har arbetat hos?

14 Informant 2: Det man marker mer och mer just nu. Jag vet inte, far ni meddelanden fran
typ [foretag] och [foretag] dar ni maste godkéanna dataskyddsforordningen?

15 EV: Ja det har vi sett.

16 Informant 2: Man marker ju att organisationerna borjar forsta detta och lagga sig pa en
viss niva om vi ska prata om detaljer och just nu har jag sett tre detaljnivaer. Det finns lag
niva, medelniva och hdg niva. Lag niva kopplas ofta till personer som tror att den nya
forordningen kommer att hamna mellan stolarna och att det lixom &r en grej som kommer och
ingen bryr sig om det. Medelniva ar att man forsoker forhalla sig till forordningen och
forsoker forsta sig pa vad man bor gora for att vara safe, da ar det oftast att man ska fa loopan
pa plats och gora dpian pa ratt satt samt ga igenom och revidera pubavtal och vanliga avtal.
Nar man kommer pa hog niva sa ar det att man borjar analysera pa processniva, alltsa var i var
process kommer vi i kontakt med personuppgifter. Da forsoker man analysera den processen
eller subprocessen for att se vad man ska plocka bort for att inte komma i kontakt med
personuppgifter eller hur man behandlar personuppgifter samt vad man boér ta bort for att det
inte ska vara identifierbart till en person. Manga idag lagger sig pa en lag medelniva for att
man vet inte riktigt vad man ska gora. [Foretag] ar ett sant exempel. De anger inte information
i sitt anvandarvillkor vad informationen gar, var den lagras. De skriver att underleverantoren
kommer att ta emot det, men man vet inte vilka och det ska de speca, speciellt nar det &r
[Foretag] som &ger dem och all information gar till erbjudanden. S&g att du till exempel képer
C-vitaminer kommer du fa erbjudande pa apelsiner dagen efter lixom. D& behéver man ga och
lagga sig pa en hogre niva.

17 EV: Vilken niva ér du pa?

18 Informant 2: Hos den kunden jag jobbar mest med ar vi faktiskt pa en medelhdg niva. Det
har tyckts att vi &r véldigt stranga med vad vi tycker och tanker. Det ar battre att utféra det
hart direkt an att falla tillbaka och beh6va gora om. Internt hamnar vi pa en lag medelniva just
for att det ar mycket anstéllningsuppgifter. Man maste ocksa kolla vilken bransch man jobbar
i och hur det ar. Sen ar nar det kommer till vara drift och forvaltningsprojekt sa hamnar vi pa
en medelhog niva dar for att det blir ju viktigare. Sa ja.

19 EV: Hur medvetna &r anstallda, lat saga bade har och hos kund om GDPR generellt. Blir
de utbildade i omradet?

20 Informant 2: Ja, utbildade blir dem. Vi har en portal vi har kort dar alla anstallda har fatt

ga in och svara pa GDPR-uppgifter med utbildningsvideor och fragor och sa. Sen kollar man

inte upp sa att alla har alla ratt. Det &r inte heller rimligt men att alla har gjort den. Det &r som
awareness-videos.
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21 EV: Ar det bade har och hos kunderna du arbetar?

22 Informant 2: Hos kund har de gjort sa att vi har haft utbildningstillfallen och det har vi
fortfarande. Stora organisationer sa da har vi utbildningstillfallen hela tiden dar de far svara pa
fragor. Vi har massa moten med dem for att vi ska kunna skapa den har ROPAN som det
kallas, Record of Process activities. Och nar vi sitter pa dessa moten dyker det upp nya saker.
Nar vi sen gar tillbaka har de har forelasningarna eller seminarietillfallena for anstallda sa
dyker de upp &nnu mer och da kan man i grupp diskutera det. Sa de kor pa en annan approach.

23 EV: Okej, jag tanker pa de har nivaerna du pratade om. Ar dessa pa ledningsniva?

24 Informant 2: Eh, ja det brukar val oftast vara sa. Det som ledning tar beslut for och vilken
niva ledningen lagger sig pa sjunker ju nerat.

25 EV: Hur tror du att anstélla uppfattar det hela?

26 Informant 2: Det &r lite svart att sdga. Hos min kund nu sa &r det inte rent tekniskt bolag
som vi, jag menar programmerare, tekniker bryr sig inte sa mycket om regleringar och
forordningar. Medan det foretaget jag &r hos dom &r mer ett business-orienterat bolag dar de
hela tiden ar i kontakt med personuppgifter. S& medvetenheten dar ar lixom. Det ar
obligatoriskt for dem att kunna forsta sig pa det och vara medvetna om det. Medan hér kan
man dnda komma undan med det. Men jag tycker anda att bada delarna, alltsa har och hos
kund, ar det ratt hog medvetenhet faktiskt.

27 EV: Nar det galler lagtolkning. Har det varit nagra problem att tolka hur den nya
dataskyddsforordningen ska genomfdras?

28 Informant 2: Det kopplas ju till de olika nivaerna jag har lyckats forsta mig pa och det tar
ju tid att forsta sig pa dem. Sattet du tolkar forordningen pa ar sattet du laser den pa, sa
beroende pa vilken ménniska du ar och vilken niva du ligger pa sa kommer du att lasa den pa
ett annorlunda satt. Jag har alltid sagt att forordningen ska lasas for vad den &r. Det &r manga
som forsoker hitta en “workaround”. Exempelvis organisationer som gor automatiskt opt-in
om du inte hor av dig. Det &r fel. Du ska sjalv vélja att gora en opt-in. Sa nej, férordningen &r
vag, det ar den. Men det ar ocksa med vilka 6gon du laser den. Valjer du att faktiskt lasa den
for vad den dr och ta den for vad den ar och sluta tanka hur kommer jag runt detta sa kommer
du nog forsta dig pa den.

29 EV: Har du upplevt att arbetet kring GDPR har paverkat pa ett satt som ni inte hade
forvantat er? Vad har varit den svaraste utmaningen hittils?

30 Informant 2: Den svaraste utmaningen har val varit att man ska gora sa pass mycket, men
det finns liksom inget tillvagagangssatt med forordningen. Det &r en tolkningsfraga hur man
ska gora saker oftast. Speciellt nar det kommer till sarbarhetsanalysen. Sarbarhetsanalys har
man gjort alltid, men for att man ska vara i linje det som datainspektionen vill att man ska
vara sa finns det lixom inte nagra riktlinjer heller.

31 EV: Vad sa du att de heter?
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32 Informant 2: Sarbarhetsanalys. En dpia. Exempelvis om du har ndgot system eller
forvaltningsprojekt eller nagonting sa gor du en sarbarhetsanalys pa det for att veta vilka gap
det finns dar, vilka risker det finns och da ska man ju stanga de riskerna. Det kan vara
avtalsmassigt, det kan vara systematiskt, tekniskt, det kan vara organisatoriskt det kan vara att
alla processer ska vara pa plats. Det ar nagot du maste ha for det mesta egentligen dar du kan
identifiera sarbarheterna. Om du har avtal pa plats med kund och dig men inte har nagon
aning om vad sarbarheterna ar, hur ska du da kunna uppfylla férordningen. Det kan vara att
du inte har tekniska mekanismer pa plats.

33 EV: Har det kostat mer &n vad ni tankt rent monetart?

34 Informant 2: Pengamassigt har jag inte nagon stor insyn pa men jag tror att man lagger i
linje med budget faktiskt. Sen sa &r det ju en san har grej att det far kosta vad det kostar. Man
maste fa det pa plats lixom. Har man skétt PUL ordentligt fran forsta borjan som Finland ar
ett fint exempel pa. De har haft personuppgiftslagen som en strang lag sa de har inte lagt sa
mycket pengar pa GDPR, for de ligger i princip i linje med allting. Da kostar det inte sa
mycket. Medan Sverige har anvant missbruksregeln, vi har ju lyckats ta oss runt det mesta och
da sitter vi i skiten lixom. Det mesta ar offentlig information. Vi kan fa ut information hej vilt
medan om man kollar pa vara grannar sa ar det inte alls sa. De kan inte fa ut information hela
tiden. Danmark &r inte alls sa, de har inte samma utmaningar som Sverige har.

35 EV: Hos kund och har, har ni beh6vt gora stora forandringar i systemen?
36 Informant 2: Enm. Hos kunden s ja. Rakt svar ja.
37 EV: Pa vilket satt?

38 Informant 2: Det har inte funnits stod for vissa grejer som férordningen sager att man ska
uppna. Det kan vara allt fran att fora loggningsystem pa ratt satt. Alltsa loggningsystem med
datahygien sa att det larmas sa att du har en sportslig chans att hora av dig. Och séga till att
det faktiskt har varit en breach. Forr nr man utvecklade mjukvaror och system och databaser
och man slarvade med att man skulle kunna plocka bort data for att data ska alltid ligga kvar
och det &r en grej som jag tror att de flesta har en utmaning med. Det ska gallras i alla led.

39 EV: Hur ar det med hanteringen av ostrukturerad data? Hur stort problem &r det?

40 Informant 2: Ostrukturerad data tar det till en annan del och det &r det som har varit
missbruksregeln. Att vi har kunnat anvanda oss av det i PUL. Ja, alltsa oftast ar ostrukturerad
data en form av ramen av var yrkesroll sa att det faller inom jobb och inte att jag skriver
personinformation om de kunderna jag ar hos och egenskaper och sa. Men visst, som
teamleader skriver jag lite information om vad som har h&nt och hur personer har reagerat.
Men det ar fortfarande inom min yrkesroll, jag maste ha det pa nagot satt. Det har med
ostrukturerad data, det finns tva satt att se det pa. Chefer maste ha det, folk maste ha det for
att kunna ha koll pa saker och ting, det kommer aldrig att forsvinna, men det in i yrkesrollen.
Men nér det kommer till att man ska skanna i form av data analytics och BI en méngd
ostrukturerad information for att strukturera upp det och for att kunna ta beslut till
direktmarknadsféring och salj sa ar det valdigt bra. Sa det finns ju flera sidor av det har med
ostrukturerad data. Valdigt langa svar, men det &r ocksa ett vagt amne
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41 EV: Vi pratade ju om det hdr med att ni har &ndrat deras system. Tror du att det kommer
behdvas extra resurser for att liksom kunna tillmétesga alla nya krav? Innan har man inte haft
ratten att begéra ut data osv.

42 Informant 2: Om det kravs extra resurser for att tillmotesga det, ar det det som ar fragan?
Det tror jag alltid. Man har nog inte beraknat. Man har inte vetat om arkitekturen man satter ut
i grunden pa alla system. Men sen satter man sig och allvarligt ska ta fram det for att fa en
forstaelse for hur informationen gar sa inser man ju nagonstans att det har var mer komplext
an vad vi tankte oss. Det har visat sig manga ganger att det finns redudnant information, sa
om du plockar bort ndgot sa finns det kvar i systemet anda. Sa, det &r nog den delen som har
varit en vackarklocka och en sak man har tagit action pa lixom. Ja. Det gérs inte 6ver en natt,
det ar s3 manga saker som paverkas av det. Sa ja, absolut kravs det extra resurser. Oftast sa &r
det ett team som sitter med det da.

43 EV: Kommer ni ha en viss tid pa er att anpassa er till den nya férordningen? Om du inte
har uppfyllt kraven den 25:e sa ar det kort?

44 Informant 2: Efterlevnaden &r ju en viktig del av detta. Du ska ha en efterlevnadsplan,
actions och to-do lists pa vad du ska gora och hur du ska fortsatta arbeta med det, vilket alla
organisationer maste ha. Det ar lixom ett krav att efterleva den nya férordningen. Bara for att
det ar den 25:e maj och du inte har uppnat vissa grejer sa betyder det ju inte att du slipper
undan. Om ni hade fragat mig vad det viktigaste &r, och det &r en personlig asikt. De andra ni
har intervjuat kanske tycker nagot annat. Men det viktiga for mig r att man ska ROPAN pa
plats, alltsd Record of Process activities. Om ni hor av mig till mig och begar ut information
sd maste jag veta var informationen finns. Utan en ROPA ar det omojligt for mig att veta det,
om du inte har teknisk telefonkatalog. Det vill sdga, du skriver in namn eller personnummer
sa slas det upp var informationen finns. Men det tar tid att implementera det, det ar ett halvars
implementeringstid. Tills 25:e maj sa har du inte inte lyckats implementera det om du borjar
idag.

45 EV: Tror du att det &r en stor utmaning fér manga?

46 Informant 2: Ja. DPIAN, sarbarhetsanalysen och att ga igenom data processing
agreements, som &r dataavtal. Manga har underleverantérer utan bra pubavtal. Méanga behdver
instruktioner till sina pubavtal och ifall nagot hander och du ska bli franlost fran allting.
Processer, tillvagagangssétt hur ni hor av er till oss, hur vi hor av oss till er. De delarna maste
komma pa plats och allting som kommer pa teknisk niva. Loggsystemet kan jag nog
prioritera, det &r nog ratt viktigt att fa ett loggsystem med larma och visualiserat sa att man
snabbt kan fa en kdnnedom om nagonting hander, for i slutandan ar alla organisationers mal
att inte lacka data. Det &r ju det vardefullaste vi har, vi har inget annat, vi &ger inget annat. FOr
att ha en sportslig chans maste du ha nagot som larmar dig tekniskt, sen kan det tekniska alltid
vara fel. Men har du det visuellt sa kan du se att harddiskarna jobbar extra mycket nu det finns
ingen anledning for klockan &r nio pa morgonen. Da ar det nagot som hénder. Sa ja, den delen
ar mycket viktig.

47 EV: Av de regler som den nya regleringen har framstallt. Ratten att bli bortglomd,
portabiliteten och att kunna andra. Vilken &r svarast att efterleva?
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48 Informant 2: Portabiliteten &r nog inte en biggie. Det ar att man ska ha ett lasbart
maskinformat och det har jag fatt veta pa datainspektionen att det ar xml:er, textfiler. Sa det
ska inte vara nagot specifikt egentligen. Jag tror framst det ar ratten att bli glomd, med tanke
pa att manga organisationer har redundant information i sina databaser dar det ar kopplat pa
olika satt, sa om du plockar bort Edward von Essen sa kan det komma in tre ganger till fran
ett annat hall. Da ar det ratt tufft att kunna forhalla sig till det.

49 EV: Det ar vél lite det att kunna identifiera var datan finns och strukturera upp? Gamla
foretag har val lixom massa gammal data.

50 Informant 2: Under projektarbetet dér du var, det ar lixom ett legacyféretag. De har haft
hur manga system som helst och gar i flera steg. De har diskuterat detta sedan 2016 och borde
ha satt igang direkt. [Foretag] ar ocksa ett sant exempel, de har mycket information, sedan
langt tillbaka, bade pa papper och digitalt.

51 EV: Kommer du bli en DPO?

52 Informant 2: Nej, i férordningen star det att det ska vara en person som har kunskapen
och kompetensen. Jag kommer inte bli det, jag tror att var CSO kommer att ta den rollen. Du
kan bli certifierad DPO, alltsa det finns certifikat att ta, men det ar inte riktigt godkanda
certifikat. Det kanns onddigt att lagga 15 000 pa det. Nej, jag kommer inte bli DPO. DPO:n
kommer att hora av sig till datainspektionen och till personer som blir berérda ifall
information lacker. Deras jobb ar att se till att det skots pa ett satt att man har koll pa avtalen
om nagon hér av sig och vill plocka bort mig, sa ska de se till att personen blir borttagen.

53 EV: Tror du att det finns nagra utmaningar pa lang sikt som GDPR kommer att medfora?

54 Informant 2: Utmaningsmassigt, ja. Att fortsétta ta forordningen pa allvar nar det kommer
till efterlevnad. Det kommer att vara tufft att den 25 maj. Det ar bade en I6ningdag och en
GDPR-dag lixom. Jag tror att gamla organisationer som inte forstar sig pa detta kommer tro
att datainspektionen ska glida in och bdrja inspektera bolaget, och om de inte gér det den
dagen s& & man lugn och sa slapper man allt. Det &r ett stort misstag om man gor det. Om
man tror det. Det var en sak till jag tankte pa, men jag glomde.

55 EV: Kéanner du att det & ndgot omrade som vi inte har diskuterat som é&r relevant?

56 Informant 2: Egentligen inte. Det dyker djupare mer och mer och man far ha égon och
oronen 6ppna. Man far forsoka forsta sig pa det. Nar jag gick i gymnasiet laste jag juridik sa
jag laste juridik i gymnasiet, vilket inte var pa hog niva men jag larde mig iallafall att tolka
lagar pa ratt satt och det har underlattat det har javligt mycket. Jag har diskuterat med folk
som bara har jobbat inom IT och gett sig pa detta sa marker man att man inte tar férordningen
for vad den é&r.

57 EV: Det var det jag tankte fraga, har du gjort detta arbete hos en kund?
58 Informant 2: Nej flera.

59 EV: Ar det svart for dem att forsta allvaret med den nya férordningen?
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60 Informant 2: Hos vissa ja. Vissa forstar allvaret men de vet inte hur de ska gora, de vet
inte tillvagagangssattet och de forstar sig lixom inte pa varfor det berér dem sa mycket aven
om de vet att de berér dem. De vet inte hur de ska gora en sarbarhetsanalys, hur ska vi ha en
ROPA. Récker det med Excel lixom. Det gor det till en viss del men &r du uppe i 110 system
sa bor du kanske kolla pa ett systemstod for ROPAN for da kanske det blir tufft med en
efterlevnad i excel. Excel kanske haller i ett halvar. Vad hander om det blir en dump av datan
eller av cloud-miljén ni har och excelen forsvinner.

61 EV: De kunderna du har haft. Ar det ndgon skillnad i storlek pa dem?
62 Informant 2: Ja, och de ar verksamma i olika branscher. Det &r det som &r mest tydligt.
63 EV: Ser du nagot monster att stora foretag ar béattre forberedda.

64 Informant 2: Jag ser att utlandska foretag ar battre. Da ar det alltsa utldndska foretag inom
EU. Da har man forhallt sig till dom personuppgiftslagar dar man har varit mycket starkare &n
vad Sverige har varit. Sverige lever pa transparens och ar ett PK-samhalle, vilket ar bra, inget
illa menat. Men nér vi har sa hog transparens pa allt vi gor och allting som handlar om
information sa ar detta en utmaning. Vi kan fa ut all information. Jag kan fa ut all information
om er tva har och nu och det &r pa nagot satt som att jag tar er integritet och har har vi en
forordning som ska skydda er integritet. Hur gor vi det. Sen har man alltid kunnat referera till
missbruksregeln. Intresseavvagning ar ju helt okej i PUL. Man séger, vi har gjort detta av rent
intresse, varfor, jo men for att vi kidnde sahar. Det har funkar ju inte nu lixom. Nu &r det
samtycke eller en laglig grund fran nationell niva. Nationella lagar. Sa ja, det &r véldigt
intressant. De som gor intresseavvagning for att behandla uppgifter kommer kunna goéra det
tva tre ganger och sen kommer de fa dka pa nagonting. Datainspektionen anstéller 200
stycken och de kommer att ga hart pa detta.

65 EV: Ja, du har ju &nda varit dar. Hur kéanns instéllningen fran datainspektionen? Vill de
satta dit nagon tror du?

66 Informant 2: Datainspektionen &r ju sjukt kritiskt mot vara myndigheter, alltsa nar det
kommer till kommuner och skatteverket och sadar. De uppfyller inte alls de organisatoriska
och tekniska kraven som kravs, vilket &r skont att de kritiserar dem och anvander dem som
daliga exempel. Sen &r det manga kommuner som &r under tillsyn. Det ar framst genom
personuppgifter och oftast om barn. Det ar ju kansligare. Men stdmningen dar &r ju valdigt
tung i luften lixom. Det &r inte ett glatt amne for foretagen. Jag tycker att det &r kul for jag
jobbar med det.

67 EV: Det kanns anda som att ni ligger i fas?

68 Informant 2: Jada, vi kommer att klara det. Vi ligger i fas pa den niva vi har lagt oss pa
och det & samma hos kunden jag &r hos. Vi kommer ju hinna. Vi har fétt de viktigaste delarna
pa plats men nar man ar pa datainspektionens utbildningar sa fattar man ju att vissa jobbar
med det och ansvarar for det som inte ska ha med det att gora. De forstar sig inte pa det och
det ar synd, for det skadar deras organisation. Datainspektionen sjalva vet ju inte sa
jattemycket. De ar jurister. De forstar sig inte paren IT.
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69 EV: Det ar det som ar det svara kanns det som. Lagen ar dar och finns tillganglig men
foretagen vet inte hur de ska ga tillvaga for att folja den. Har datainspektionen inga riktlinjer
for hur det ska ga till?

70 Informant 2: Inte allt nej. Laser man forordningen pa engelska och sen pa svenska sa ar
det tva olika forordningar. Det ar ocksa en utmaning for att det svenska spraket begréansar oss
i att uttrycka saker som de gor pa engelskan. Det engelska spraket ar mer dvergripande
naturligt. Exempelvis Joint-controller finns inte pa det svenska spraket och da ar det nagot
som faller bort och da 6verséatter man det pa ett annat satt och da tolkas det pa ett annat satt.
Svenska forordningen blir mer tolkningsbar. Man tolkar den pa ett helt annat sétt. Sa mitt tips
oftast nér folk ska sé&tta sig in i GDPR och borja jobba med det &r att de laser den engelska
samtidigt som den svenska for att kunna forhalla sig till den mycket lattare. Det ar tva olika
artiklar i princip. Man forstar sig pa det, inneborden, men i slutandan ar det Gversatt pa ett helt
annat satt. Det ar kanske darfor andra EU lander kanns mer forberedda, for att de laser den pa
engelska. Det klart att det finns 6versattningar i de andra landerna ocksa men engelsktalande
organisationer laser den pa engelska, och da tolkas den &ven pa engelska och da ar den lattare
att forsta sig pa hela forordningen. Sa jag menar, om Gosta Andersson atta ar innan pension
bestammer sig for att jobba med detta och lar sig den pa svenska blir det tufft. Gosta kan vara
duktig, men han kanske inte riktigt forstar sig pa det.

71 EV: DA tackar vi for oss.

9.2.3 Intervju 3 — Informant 3

Intervjuare - Edward von Essen (EV)

Sekreterare — Jens Andersson

Informant 3 - Arbetat med informationsstyrning de senaste 5 aren. Projektledare for GDPR-
arbetet det sen juni 2017.

START
1 EV: Beréatta om dig sjélv och vad du jobbar med?

2 Informant 3: | grunden ar jag arkivarie, Sa informationsstyrning ar det jag jobbat med
senaste 5 aren. Tidigare har jag varit inom kommun och det &r sa att vi ar valdigt intresserade
av informationen som hanteras i systemen. Sa det hanteras ratt fran borjan, att vi blir starkare i
kravstallning och sa, vad for krav vi stéller pa systemen. Det ar det jag har jobbat med senaste
aren. Sa arkivarie idag ar inte sa som man tanker pa arkivarie. Man tanker ofta pa
pappersarkiv och en fysisk lokal men det finns inte sa manga kvar. Manga jobbar mer med
digital styrning.

3 EV: Nér borjade du/ni jobba med GDPR?

4 Informant 3: Vi fick projektdirektivet faststallt i Juni 2017. Sen var inte forsta
styrelsemotet forran i september sa det var lite seg start. Det var svart att 6verblicka, det var
svart att stycka elefanten som alla sager inom GDPR. Men det var svart fran borjan.

5 EV: Hur hamnade det pa dig?
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6 Informant 3: Jag tror man sag sa har, vi har inte en pott med projektledare som man kan
valja mellan. Jag tror man sag en risk med att ta in nadgon externt. Da blir det inte den
forankringen vi behover i verksamheten. Och da landade det pa oss, det var juristerna assa
vart personuppgiftsombud som forst lyfte fragan att vi behover dra i det har som ett projekt.
Néatverket som det ser ut idag fungerar inte. Det han hade fungerade inte tillracklig starkt for
att dra i det har. Sa da var det en diskussion, vi har haft tidigare mellan informationssakerhet,
regionarkivarie och personuppgiftsombudet. Det var hos juristerna diskussionen landade att vi
behdver resurser till det har. Da var det rimligt att det landade pa mig eller nagon fran var
enhet.

7 EV: Hur manga ar ni som jobbar med det?

8 Informant 3: Ja du, det &r lite otydligt. Vi ar fem stycken som sitter i en
projektledningsgrupp som i princip jobbar heltid med detta, inte alla men nastan. Sen har alla
forvaltningar egna grupper, vi &r ju, hur manga &r vi nu, vagar inte svara pa det, kommer svara
fel. Men vi &r ratt manga forvaltningar, det ar val typ sju eller atta. Dom har egna
projektgrupper. Sen har vi ndgra som inte direkt ligger hos oss, vi har nagra 6ar som ligger
utanfér som anda varit med i projektet och har tagit del av metoder och sa. Men som inte varit
direkt involverade i projektet, bla revisionen, halsostaden. Oar som ligger under fullmiktige,
vi har anda haft med dom i projektet. Lite on och off med folk. Vad vi har sett centralt, det har
ju for stort for att vara ett projekt, snarare vissa har drivit det som ett programkontor. Sa att vi
har forvaltningen som har drivit fragor just vad det galler inventeringen av personuppgifter,
har dom drivit lokalt. Sen har vi haft en IT person med i projektledningsgruppen som har
drivit det mot systemansvariga, sa vi har haft dom sparen.

9 EV: Har du genomgatt nagon utbildning?
10 Informant 3: En valdigt kort, en dag har det varit.
11 EV: P datainspektionen?

12 Informant 3: Nej, vi har vart personuppgiftsombud som ar en fena pa det har. Han har gatt
pa datainspektionens utbildning. Han &r inblandad, han har dven varit dar och tagit fram
workshops sa han ar véldigt inblandad i det har. Sa darfor har jag lutat mig valdigt mycket pa
honom.

13 EV: Ofta kan man félja rattspraxis fran gamla domar. Eftersom GDPR inte &r
implementerad an, finns det nagra utmaningar med att tolka lagen?

14 Informant 3: Vi har nog lamnat dom utmaningarna, det har varit sa manga. Vi har nog
lamnat dom lite till sen. Vi har pausat det lite. Vi far chansa lite och lagga en ribba. Sen far
rattspraxis visa om vi maste gora en ny avvagning. Till exempel information till den
registrerade, ja pa vilken niva, det vet vi inte riktigt an.

15 EV: Vi har markt att det ar valdigt fa som vet hur dom ska ga tillvaga for att tillmétesga
kraven. Ar det samma for er?

16 Informant 3: Sa ar det. Vi kollar hela tiden med vart personuppgiftsombud. Det &r
jattesvart for alla i forvaltningen vill ha, pa projektledningen ar det hart tryck. Det ar manga
som kommer till oss och undrar till exempel "féar jag gora sa hiar”, ”ja kanske”. Det &r valdigt
svart for oss att tolka, vi har forsokt hjélpa och styra sa mycket som mojligt. Men véldigt
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mycket handlar om att dokumentera, hur vi tankte. Sa har tankte vi, det kan vara fel men vi
har iallafall tdnkt, det ar en jatteviktig del av processen.

17 EV: 1 vilken man utbildas dvrig personal i lagen?

18 Informant 3: Ja vad ska jag sdga. Vad vi har gjort &r, vi har tagit fram ett grundmaterial,
informationsmaterial och det &r det som forvaltningen, projektdeltagarna dar sen har lutat sig
mot. Vi har dragit pa olika nivaer. Det har varit pa koncernledningen hela véagen ner till
arbetsplatstraffar. Dom flesta inom nagon ledningsniva forhoppningsvis har nétts av den. Men
det har varit en muntlig framstallning. Dom har fokuserat mycket pa att ni behéver stada tex.
Vi har 70 miljoner filer pa gang eller vad det nu kan va. Det &r som en eskalerande bomb. Och
det &r det som varit en positiv grej med GDPR, alltsa anvénda det som: ’ni maste ta tag i det
héir som ni kanske &ndé innan borde haft koll pd.” vissa forvaltningar har nog tagit det mer pa
allvar &n andra. Men det har varit bra. Annars utbildning, vi hade fran bérjan tankt ta fram en
EU-utbildning, sen har vi haft mycket diskussioner, nar vi ratt om vi tar fram en EU-
utbildning. Nar vi ratt om vi utbildar 34 tusen personer. Det kostar ratt mycket om man ska
kopa in den. Landar vi helt ratt utifran, vi vill inte halla pa att utbilda sjukskéterskor inom nat
dom inte behéver veta. Dom har sa ont om tid och det &r den utmaningen vi har. Det ar
skillnad pa oss som jobbar har som kontorsrattor, vi har tid att ga utbildningar. Sa vad vi
kommit fram till nu, den har SKL utbildningen som forhoppningsvis blir klar inom nagra
veckor, den kommer vi kunna luta oss mot. Vi har tagit fram lite diskussionspunkter till och,
forslaget ar att det ska visas pa APT-méten sa det nar ut till alla medarbetare. Det kommer ta
kanske 30 minuter av métet dar man kanske gar igenom ett case som beror detta. Men detta
har inte genomforts med alla an, men det &r ambitionen. Alla kommer inte ha gatt igenom en
utbildning den 25 maj, s kan jag saga.

19 EV: Av de som jobbar med det hér, dom sektioner det handlar om, hur &r den generella
attityden?

20 Informant 3: Det ar nog lite olika, man kan ténka sig inom varden sa &r man jatte duktig
pa att tanka pa patientlagen, sa det har man i ryggmérgen. Sen ar det allt det andra som faller
utanfor det har, dar ar det en utmaning. Inom varden tanker man att man ar i hamn fér man ar
duktig pa att tanka pa sekretess och dom delarna. Det vi forsoker fa in ar det har med
forbattringshjulet. Och det har inte riktigt landat i sjukvarden, ja det ar en sak att ni ar duktiga
pa att forstd dom fragorna men ni maste standigt bli béttre. Hur lyfter vi dom har behoven
som finns. Men det &r en jéttestor utmaning for varden men det ar en stor del av det har
projektet tanker jag. Man maste lyssna pa anvandarna och forhalla sig till lagen och centralt
hjélpa till att ta fram ratt hjalpverktyg. Finns det en G-katalog dar ar det klart att du kan mata
in kdnsliga uppgifter dér, &ven om det inte ar det basta stallet. Sa ser man mojligheter sa, man
maste styra sa mycket som mojligt. Vad var nu fragan fran borjan? Nu svamla jag ivag.

21 EV: Attityd hos anstéllda

22 Informant 3: Attityd just det ja. Sa varden ar ett omrade for sig. Men attityden hos tex
Skanetrafiken tar det superallvarligt. Men dom har ocksa problem att ledningen inte lyssnar.
Men det ar svart att séga hur kanslan ar. Men nu &r det hett anda. Vi har ett projekt och alla
hor det har. Koncernledningen far den har informationen och har fatt det ett par omgangar.
Men risken dr att, det har ocksa baorjat bli lite sahar: vi far val vanta och se vad som hander.
Dom kommer inte sétta dit oss, vi ar ju offentlig sektor. ’Sé det ar lite olika.” Men det
kommer bli hetare nu tanker jag. Sa vi har chansen nu att géra sa mycket som mojligt.
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23 EV: Har ledningen aktivt arbetat med att formedla hur man ska arbeta?

24 Informant 3: Na det gor dom inte. Dom har utsett projektet da. Projektet har lite problem
att na uppat. Dom som man tidigare haft utsett att jobba med dom hér fragorna som kallas
personuppgiftsforetradare. Det kommer bli nagonting annat nu, dataskyddssammordnare eller
nat. Dom har ofta varit valdigt langt ner. Ofta har det varit nagon som varit sjukskriven sen far
man 20 procent och det har varit for mycket pa ens bord. Nu raljerar jag lite men att man har
verkligen inte fokuserat och tagit det har pa allvar innan. Sa det &r var storsta utmaning nu att
faktiskt fa den nya organisationen att forsta hur mycket resurser en verksamhet som SUS med
12 tusen anstéllda behdver. Man kan inte ha en med 20 procent ska svénga det har med
hogerhanden och ska ha koll pa allt det har. Det &r en stor utmaningen men dom har drivit det
i den nivan att dom utsett ett projekt i alla fall och det gjorde man ganska tidigt.

25 EV: Jobbar alla regioner sjélvstandigt eller finns det nagra direktiv &nnu hogre upp?

26 Informant 3: SKL, Sveriges kommuner och landsting har ett Eu-utbildnings forum dar
dom forsoker dela dokument, men dar ar nastan bara fragor till dom bara. Men SKL har
’steppat” upp lite och har producerat en del styrande dokument. Sen ir ett problem da att
juristerna som sitter pa SKL. Vara jurister som sitter har tycker att juristerna pa SKL ar lite
slappa. Sa det inte sa att vi bara kan ta alla styrande dokument och ge dom en egen stampling
pa dom med det vi tycker ar viktigt att fokusera pa. Sen har vi natverk som vi haft hela tiden,
med ett gdng andra landsting som vi forsokt dela med oss av utbildningar, erfarenhet och
styrande dokument men det ar inte alltid sa latt for vi jobbar inte likadant.

27 EV: Nu nér det galler attityd och tolkning, vad har varit den svaraste utmaningen?

28 Informant 3: Vad som varit svaraste &r hela tiden nivan, vilken niva ska vi lagga oss pa,
vad dr ”good enough”. Men det 4r inom alla delar av lagen. Jag tanker att vad som nyligen har
varit en diskussion har varit det har med information. Hur mycket ska vi informera, hur
generellt och hur breda kan vi vara. Sen tror jag att det inbyggda dataskyddet dér har vi inte
exakt landat i vad som behovs. Vi forséker mappa in. Vi har gjort en inventering med hundra
fragor som du ska svara pa utifran ditt IT-system. Sen hur du har svarat ar nasta steg vilka
atgarder som kopplats till det har. Mappningen dar haller vi pa med for att forsoka guida
systemansvariga. Men vad ar det har inbyggda skyddet och vilken niva ska man ligga pa, det
ar inte latt att forsta. Sdger man sdhar: “det hér d&r minimum niv4, ja da ligger man sig dér”.
Alla i sin roll, om man ar systemansvarig ska man utifran sin roll forsta hur man ska tanka pa
GDPR. Det dr en jattestor utmaning.

29 EV: Har du markt att GDPR pa ett satt som ni hade forvantat er?

30 Informant 3: Ja, den hdr ostrukturerade massan som &r ostrukturerade filer som man
kunde skita i innan. Dar var vi lite, ska vi eller ska vi inte. Och da valde vi i hostas att vi kor
pa det ocksa. Och det har inneburit att hela det har stadfokuset. Vi har inte varit bra pa att
gallra, assa slanga grejer nar vi ska. Sa den har kopplingen som mitt yrke mycket handlar om,
att forsoka fa manniskor att tanka pa hur lange ni ska ha kvar uppgifter, ser du till att géra dig
av med det och att tdnka pa sakerheten, skickar du med saker E-post. Att hela processen ar
tydlig, det har blivit mer aktuellt &n vad jag trodde. Sa det har varit en kul bieffekt men det har
sékert haft med att gora att jag sitter som projektledare. Det tror jag dom flesta inte har gjort,
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utan man forsoker hitta generella behandlingar, till exempel, ekonomi nagonting, och sager
den behandlingar har vi. Medans vi har sagt d att varenda stackare ute i verksamheten ska
leta reda pa var det finns for personuppgifter, och da plétsligt borjade det, shit vad vi har
mycket grejer, vad ska vi gora.” Och det dr nagot positivt i det ocksd, d& forstar man behovet
av att skapa en struktur som funkar.

31 EV: Har det har arbetet kostat mer &n vad ni forvantade?

32 Informant 3: Vi har en nollbudget i det hdar. Men det har ju kostat interna resurser.
Skanetrafiken har valt att ta in en extern projektledare. Men vi har inte haft nagra, vi har haft
nagra smaslantar som vi pyntat ut pa, na det har knappt varit nagot. Vi har haft nollbudget sa
det har knappt varit nat. Det har kommer ju sen. Det vi har gjort under aret har i princip varit
en jattelang forstudie, eller inte forstudie, vi har drivit det som ett projekt men det har varit lite
grann som att vi kastat upp allt till ytan. Styrdokument och forarbete. Atgarderna kommer inte
ha atgardats till den 25 maj. An sé lange har vi bara tagit atgardsplanen. Sen har vi tankt att
forvaltningen ska ta hand om det. Organisationen som finns for dataskyddsfragor ska kunna
agera pa det har. Och sa skriver vi var rapport med alla rekommendationer for hur arbetet ska
fortsatta.

33 EV: Ja mycket verkar handla om efterlevnad. Men ni jobbar mycket med att arbetet inte
slutar den 25 maj?

34 Informant 3: Ja jattemycket. Nu sist sa beslutades det, ja det blev ett beslut att vi kommer
skriva ihop var rapport men styrgrupp och projektresurser finns kvar tills vi ar sékra pa att
organisationen, dar finns personer som tar vid, sa en 6verlamning blir gjord ordentligt. Sen &r
det har med resursfragor jattesvart, speciellt inom varden. Sa jag kan inte séga att vi kommer
lyckas, det vet jag inte. Men till exempel habiliteringen har jobbat jattebra genom hela
projektet, dom har utsett olika informationssakerhetssamordnare. Vissa forvaltningar har bara
haft en men dom har utsett ett gang, om det ar 20 stycken kanske. Och det & dom som ska
jobba med GDPR inom projektet och det & dom som tar staffetpinne sen. Da har man en
kontinuerligt dar, éverlamningen blir inget problem. Forvaltningen har gjort lite olika och det
har vi haft svart att styra centralt.

35 EV: Finns det andra utmaningar ur ett organisationsperspektiv som vi inte diskuterat?

36 Informant 3: Ja jag tanker pa leverantorsfragor. Det kommer inte vara latt att
personuppgiftshitrddesavtal och vi har tagit fram en mall och vad som h&nder nu att
leverantorer sdger att hir och dér tycker vi sahér, vi har forsokt att sdga: ”’vi maste hantera det
hér utifran vara mallar.” det dr vad projektet har sagt men sitter dom som faktiskt ska hantera
det har i dialog med till exempel Microsoft. Och problemet & om man anvander sig av nagon
annan leverantors PUB-avtal da ska nagon sitta och granska det. Om det duger eller funkar for
oss. Det blir en stor utmaning, att kontrollera den, vi har inte jurister som véxer pa trad. Det ar
upp till den som sitter med upphandlingsdelen eller systemansvariga sitter med sana smaavtal
till leverantorer, sa dom finns dverallt. Och nu som vi upptackte for ett tag sen, det &r
byggnader ocksa. Alltsa dar behéver vi ocksa kanske PUB-avtal, vi hyr byggnader av nagon
som har kameror eller vara RSID, vara kort for att logga i byggnader. Sa det ar ratt manga
PUB-avtal, sa det &r en stor utmaning for oss. Att den relationen ska fungera, det &r inte bara
ett avtal det ska ju vara vid en incident ha formulerats, vem ska agera och hur for att fa den
hér 72-timmars delen och férmedla det till datainspektionen. Dér &r ju en bedémning, den
processen &r en utmaning.

_54_



Forandringsarbetet mot GDPR Andersson & von Essen 2018

37 EV: Har ni behovt géra omfattande forandring i era IT-system?

38 Informant 3: Det kommer det nog bli en del tror jag. Nu kanske man inte ska saga det hér,
det spelas in. N& men det &r sa hér, vi har en patientdatalag och vi har personuppgiftslagen.
Hade det varit klockrent idag sa hade det inte behovts en storre anpassning till GDPR. Det ar
inte en sa lang trappa. Men man kan ténka sig att vi har en del system som inte riktigt har varit
dar. Darfor kan det bli sa att flera anpassningar kommer behdva goras. Men det kommer
absolut bli sa, vi har tagit fram atgardsplaner och det kommer definitivt trilla in andringar som
kommer behdva gdras. Men jag tror vi har ocksa en gigantisk det har ssmmanhallen digital
vardjournaler, SDB-projekt som ar upphandlat for hur mycket pengar som helst. Och dar har
man i hela upphandlingsprocessen tagit héjd for GDPR, GDPR ér ett delprojekt i det. For att
se till att GDPR och patientdatalagen uppfylls. Vi ar pa vag dar, det &r en langsiktig atgard att
vi ser till att vi har system som &r battre anpassade till lagen. Vi sitter nu med manga
smadelar, nat medicintekniskt, du kopplar upp dig, vi har det 6verallt. Den har IT-
inventeringen som vi har gjort parallellt, har inneburit att, for det férsta bara vilka har vi. Vi
kanner till 850, och dom har vi inventerat 400 av, men alla innehaller inte personuppgifter.
Dom flesta prioriterade system &r inventerade utifran det har frageformularet. Det betyder inte
att vi har atgarderna pa plats. Sen har vi den har skugg-it, nar verksamheterna inte gar genom
var IT, di kor man ndgon annan, det kan vara allt frdn dropbox till”whatever”. Det ar sékert
tusen sadana, nu 6verdriver jag lite men ja. Dar har ocksa verksamheterna fatt i uppgift, nar
dom letar pa sharepoint och sant sd maste man aven kolla om det finns egna IT-system eller
applikationer som dom anvander. Vi maste ha en central, har vi inte den centrala kollen sa kan
vi aldrig lyckas med informationssakerhetsdelarna. Da &r det kort. Det &r en stor utmaning.
Sen lagringar, backuper, raderas det verkligen om vi raderar och sa. Jag kanner att det inte ar
helt tydligt for mig, att vi har den kedjan. Men det har vi kanske om ni fragat IT-ansvarig.

39 EV: De har reglerna som finns: veta hur deras personliga data hanteras, ratta till uppgifter,
ratten att bli bortglomd, portabilitet, tillsatta en DPO. Hur stort problem ar det att forhalla sig
till dessa regler?

40 Informant 3: Som rétten att bli glomd &r en ganska liten utmaning, i vilka fall &r det
faktiskt relevant i en offentlig myndighet. Vi har bevarande och gallringsregler som géller, vi
bestdmmer att det har ska bevaras i tre i verksamhet sen ska det skickas till arkiv. Det vi har
varit daliga pa ar att verksamheten har kvar information och skickar inte det till arkivet. Sa dar
behover vi bli bittre, men foljer man bara dom reglerna sa dr, kan man inte inte bara sdga:”’jag
vill bli glomd frén arkivet” sen kan det nog vara vissa delar som vi blundat for. Jag tanker
skanetrafiken ar en san. Dataportabilitet kanske &r en fraga att hantera for dom. Men vi har
lamnat den lite inom parentes. Vara jurister havdar att det inte kommer bli aktuellt for oss.
Dom andra landstingen har resonerat likadant. Att ratta till uppgifter, en stor utmaning ér, vi
hanterar det idag men det &r det har med registerutdrag. FOr dar har vi nu en manuell, javligt
seg process. N4 men om man:”hej jag vill ha mina uppgifter” dé sitter det nagra centralt och
handlagger och skickar ut till verksamheten sen ska verksamheten, skicka det och ja det &r
valdigt omstandigt. Om vi far ett hogt tryck den 25 maj, det oroar mig lite, att sa har
rattsaktivister, och kanske journalister kommer begéra. Vi ar jattebra rustade for det. Vi har i
dagslaget ganska manga system uppkopplade men inte alla fangar vi. Och det ar lite hur var
IT-milj6 ser ut, var drar vi grénsen.
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41 EV: Vi har hort att manga resonera likadant, det gar och géra men det &r inte enkelt. Blir
det ett hogt tryck sa kommer man att andra men i nuldget gér man inget.

42 Informant 3: Ja precis, idealet hade varit om vi hade kopplat upp oss mot alla system,
problemet &r ju att vi inte skriver in personuppgifter likadant i alla system. Hade man kunnat
soka igenom alla system, sa det ar en framtidsdrom. | dagslaget har vi mellan 4-6 ans6kningar
om registerutdrag i manaden.

43 EV: Har ni behovt avsatta extra resurser for att tillmotesga direktiven?

44 Informant 3: Ja det har vi, med tanke pa hur manga som anda varit inblandade nu s&, men
jag hade dnskat att det var annu fler. Vi har haft svart att na vissa delar. Man forvantar sig att
vi i projektledningen, vi ar 4-5 stycken ska hantera dom hér delarna, dar man ska komma med
direkta krav. Mycket handlar om att du i din roll ska forsta vad din roll innebér. Dar kanner
jag att alla inte axlat eller forstatt det ansvar som ligger pa dom. Man vill garna att ndgon
annan ska ordna det, jurister eller vem det kan vara. Det har varit mycket mitt mantra nu att vi
inte kan luta mot par enbart. Om vi &r 34 tusen anstéllda maste vi ha en organisation som
fungerar, sa att nar han da, vilket formodligen blir han, blir dataskyddsombud. Vi maste
kunna hantera det har utan han, han ska bara ga in och tillsyna och kontrollera och rada oss,
inte driva. Det &r en stor karusell som satter igang nu. Hur ser vara riskanalyser och mallar ut.
Det &r mycket sant ocksa nu. Hur kan vi som sitter centralt hjélpa till att gora det enklare, det
ar det vi far ta tag i nu.

45 EV: Sista fragan, den nya lagen kréver att man ska strukturera upp ostrukturerad data. Hur
stort problem har det varit?

46 Informant 3: Alltsa jag tycker dnda att det har varit, det har varit mindre av ett problem
for nar vi borjade prata om det, det ar bara att folja bevarande och gallring det finns redan
regler om det. Da har det varit en stor okunskap i organisationen att man inte vetat att det
finns dom hér reglerna att forhalla sig till. Men utmaningen som jag ser nu ar att framéver att
dom hér reglerna fortfarande fortsatter finnas med i ens narhet. Det &r ofta sa har: Man har
dalig koll pa hur olika processer ser ut. Hur far vi ett mer aktivt stod i arbetet. Det blir en
utmaning att fa till det. Vi har lyckas att na ut med att det ostrukturerade ska hanteras, man
ska inte sldnga allt man har, for det dr sa vissa tdnker “nu kastar vi alla personuppgifter”.

47 EV: Tack for alla bra svar!

9.2.4 Intervju 4 — Informant 4

Intervjuare — Jens Andersson (JA)

Sekreterare — Edward von Essen

Informant 4 — IT-service management konsult. Lang erfarenhet av informationshantering och
informationssékerhet.

1 JA: Beréatta om din position och vad du arbetar med.

2 Informant 4: Jag ar It -service management konsult pa (O4) och har jobbat har i 1.5 ar. Jag
ar nu lite ansvarig for det har med GDPR bade internt for syd och har haft den rollen i 6
manader strax innan arsskiftet. Och innan dess har jag jobbat ratt mycket med just hantering
av information och informationssakerhet och lite andra projekt. S8 GDPR mest.
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3 JA: Var det nagra som jobbade med GDPR hér innan du kom, alltsa for ett halvar sen?

4 Informant 4: Nja, jo, nja vi har ju en avdelning med IT och informationssékerhetsfragor.
Sen &r det aven jurister och folk fran det hallet till IT-sakerhet i stort.

5 JA: Men om vi gar tillbaka till (O4), vad gér ni bara kort?

6 Informant 4: Vi ar ju kanda for att sélja produkter till féretag. Det inkluderar hardvara,
mjukvara, natverkslosningar och Cloud osv. Sen har vi ocksa en konsultverksamhet dar vi
séljer olika konsulttjanster till foretag. Vi ar véaxande och har mycket rekrytering av konsulter
och vi behover alltid mer.

7 JA: For GDRP-arbetet, har ni interna jurister har ocksa?

8 Informant 4: Ja det har vi, bade central och inom kontoret har som &r insatta i de juridiska
delarna av GDPR.

9 JA: Har du fatt nagon uthildning?

10 Informant 4: Ja vi har internutbildning i GDPR centralt som innefattar elva
lektionstillfallen dar man gar igenom GDPR och vad det innebar och vilka krav som stélls och
vilka utmaningar som finns att hdmta. Det ar en allmén utbildning for alla anstéllda men det ar
inget krav pa att man maste ta den, utan mer av frivillighet. Samtidigt sa finns det ju ett slags
krav pa att man ar inforstddd pa vad GDPR innebar och vilka krav det staller pa oss och
foretag for att efterleva den.

11 JA: Har du varit pa dataskyddsinspektionen och fatt utbildning dar?

12 Informant 4: Nej inte i GDPR, men jag har ju gatt ett antal utbildningar i
informationssédkerhet i riskhantering osv, men GDPR-utbildningen har bara skett internt.

13 JA: Da gar vi till vara problemomraden. I och med att GDPR &r implementerat, har det
funnits nagra problem att tolka lagen?

14 Informant 4: Bade ja och nej. De flesta utav oss som jobbar med detta har ju ganska
gedigen kunskap jamfort som det har varit tidigare med PuL och alla de andra lagarna i och
med vad GDPR kommer att ersétta. Sa dar har det varit ganska mycket i alla led och aven fran
huvudkontoret dar de sager vad vi ska tanka pa. Sen ar det saklart sa att vi har kontakt med
vara kunder pa ett antal olika foretag sa uppstar det ju alltid ett antal fragor fran dem. Hur, vad
och varfor. Dar ar det lite svart ibland att lixom att svara pa alla dessa fragor. Dér ar det dven
praktiska saker som till exempel hur man ska gora med backup hur ska vi géra med spamfilter
och hur ska vi géra med fotografier. Sa dar ar det alltsa ratt mycket praktiska delarna och dar
blir det svart ibland.

15 JA: Det kommer till nasta fraga. Bade har och hos kund, hur kanns den generella attityden
till den nya férordningen?

16 Informant 4: De flesta forstar ju och de flesta varfor detta maste finnas pa plats. | nagot
slags missbruk eller har man lixom inte gjort det har ordentligt sa kan det bli dyrt, till exempel
den har sanktionsavgiften. Sen finns de ju de som séger att de redan har ju redan fixat allt idag
enligt PuL och vi har ju det och det och maste vi verkligen gora det har. Maste det goras och
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maste det finnas lixom. Lite olika askiter fran foretag till foretag. De flesta har ju d&nda
forstaelse.

17 JA: En avvikande fraga, vi har intervjuat region skane och dér var det valdigt svart att n&
uppat for ledningen var negativt installda. Ar det samma problem for era kunder?

18 Informant 4: Aa, storre kommuner och regioner har installningen att de &r sa stora att de
aldrig kommer att bli fallda eller bli granskade. Vet inte vad man ska sdga om det.

19 JA: Vi gar over till ledningen pd ATEA. Har ledningen arbetat aktivt for att forankra vad
GDPR kommer att innebéra

20 Informant 4: Jag kan inte svara for alla kontor och alla regioner. Centralt har de formedlat
vad som skall goras och vad som maste finnas pa plats innan 25:e maj. Vi ska ju iallafall
forsoka se till att det mesta finns pa plats.

21 JA: Pa vilket satt har detta gjorts?

22 Informant 4: Vi har ju haft ratt mycket interna moten och fatt mycket information samt
genomgatt interna utbildningar bland annat. Var VD har ocksa skickat ut information om vad
som skall géras och sen har det gatt till regionchefer och alla pratar mycket om GDPR. Varje
region har en GDPR ansvarig som jobbar med detta. Hela koncernen har tagit fram policys for
alla regioner att folja

23 JA: Har ni upplevt att arbetet med GDPR har paverkat er pa ett satt som ni inte hade
forvéntat er?

24 Informant 4: Ja det skulle jag vilja sdga. Manniskor som tidigare inte har pratat om GDPR
och IT-sakerhet har borjat prata mer om det och fatt storre forstaelse och uppmarksammat for
att det ar viktigt for oss och for kunder. Det har &r nagot som vi aktivt maste jobba med och
inte bara till den 25:e maj utan man maste aktivt fortsatta for att ha koll pa det har.

25 JA: Det ar nagot som manga har tryckt pa, att man ska vara klar den 25:e maj och sen ar
det klart.

26 JA: Har arbetet kostat mer an vad ni tankt er bade internt och hos kund?
27 Informant 4: Inte vad vi har markt iallafall. Inga jattestora kostnader iallafall.
28 JA: Har kunderna ni ar hos varit medvetna om hur mycket hjalp de har behévt?

29 Informant 4: Det finns ju kunder som underskattar behovet och tror att det bara ar nagra
timmars som behdvs. Sen har det visat sig att det ar ganska djupgaende arbete som behovs. |
bade timmar och kostnader. Jag vill inte pasta att det &r manga som har det problemet. De
flesta & nog medvetna om lixom vilken typ av problem de har och var de ska bérja
nagonstans.

30 JA: Vilka utmaningar for sjalva organisationen tycker du att arbetet med GDRP har
medfort?
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31 Informant 4: Stérsta utmaningen som jag har sett &r nog for séljorganisation dar man
tycker att framst det har med DPA.er och avtal. Maste vi verkligen jobba med sant, vi vill ju
bara sélja. Det ar den attityden som man har. Dar far man ju ocksa ga djupare, se det som en
bilaga och lagg den vid sidan av kundavtalet. Vi skakar hand om detta och tar hand om detta.
Det maste féljas. Men det ar inte manga timmars extraarbete anda att fa det pa plats.

32 JA: Maste de avtalen vara inréttade innan 25:e maj?

33 Informant 4: Ja alltsa vi har ju numera DPAer som standard i alla avtal som gar ut. Men
sen ar det ju gamla avtal som &r skrivna innan arsskiftet som vi maste ga igenom och
komplettera med DPAer och det har varit lite knepigt. Varfor maste vi gora det har.

34 JA: Manga menar att det inte handlar om tekniska aspekter utan snarare dokumentation
och organisatoriskt. De vet inte vilken niva de ska lagga sig pa och sa lagger de en ribba och
vantar och ser. Marks det hos er?

35 Informant 4: Vi ar ju ett IT-foretag sa jag vill pasta att vi har varit mer beredda pa GDPR
an vad manga av vara kunder &r. Sa, dar far man fora dialog om att det fran ett organisatoriskt
perspektiv kravs mycket fran er. Vissa av er maste ha dpoer och andra som har det formella
ansvaret for att lagen efterfoljs. Mycket djupgaende arbete hos manga kunder.

36 JA: Det har med att man maste dokumentera och spara uppgifter, kanner ni att era kunder
fattar varfor de maste gora den har férandringen?

37 Informant 4: De flesta gor ju det, sen &r det ju ocksa ratt stora variationer i installningen
hos olika foretag och kommunen. Det finns ju féretag som &r hysteriska, vad ar det som
galler. De tapper till all data och tar bort mycket information. Sa fort nagon skickar ett mail sa
tar de bort det fran utkorgen. Dér far man ga in och saga att det inte riktigt ar den typen av
saker som GDPR som GDPR tar upp. Sen finns det folk som har ratt dalig attityd, alltsa att de
har redan PUL och kan folja missbruksregeln. Det récker inte. Missbruksregeln kommer att
forsvinna, och da far man beratta for dem att de maste ha ett annat tank och en annan
approach till det har. Sa att det skiftar sa mycket i dialogerna som man har mellan foretagen.
Men dokumentation far man trycka pa. Det &r viktigt att man har de processerna och
ansvarsomraden som kravs for att efterleva férordningen. Man skall atminstone visa vilka
intentioner man har haft med att félja férordningen.

38 JA: Finns det fler utmaningar som vi inte har pratat om som du tycker ar svara?

39 Informant 4: Det ar ju framst skillnaden i attityderna hos kunderna.

40 JA: Bade har och hos kund, har ni behévt géra omfattande forandringar i IT-systemen?
41 Informant 4: Nej det har vi inte, det handlar mer om att salla bort data.

42 JA: Om vi pratar om de har konkreta reglerna. Hur val forberedda ar foretag pa det idag?
Har de funktionaliteten att ta bort nagon om man vill?

43 Informant 4: De flesta kunderna har ju det. Men sen finns det ju andra som har véldigt
spretig miljo och inte har koll pa sina system. Dar far man ga in och aktivt hjalpa dem. Sen
galler lixom det har med forstaelsen vad det har kommer att innebara. Att anvandaren har rétt
att granska, ratt och andra pa information osv. Har ar nog de flesta inforstadda med det tycker
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jag nog. Sen finns det ju foéretag och kommuner dar man forsoker 16sa detta med
automatisering, att anvandaren sjalv ska kunna ga in via en webbportal och begara att fa bli
bortglomd fran register osv. Det ar ju lite skillnad pd mognadsgrad fran varje foretag.

44 JA: Har ni behovt avsatta mycket resurser for GDPR-projektet?

45 Informant 4: Ja jo det gor vi ju. I hela landet har vi ett projekt fér GDPR och just DPAer
och att de skall skicka ut det till kunder. Och grupperingen av mannsiksor som jag ingar i har
skapats for detta arbete det & manga inom ATEA som jobbar med detta. Jag jobbar 50-70
procent med detta, sedan har jag lite andra projekt och uppdrag som jag jobbar med.

46 JA: Kommer ni vara helt klara den 25:e maj?

47 Informant 4: Jag &r inte helt 6vertygad om att vi kommer vara klara till den 25:e maj, men
till arsskiftet kommer vi vara klara tror jag. Nar jag sager sa menar jag hela koncernen i
Sverige. For (O4) syds rakning har vi nog ratt bra koll sa dar skulle jag nastan kunna
garantera att vi ar klara till den 25:e maj. Jag hoppas och tror det. Det kdnns som att det
kommer vara klart till den 25e maj.

48 JA: Hur kommer arbete se ut for att efterleva den nya férordningen?

49 Informant 4: 26:e maj kommer vi att borja med kontroller och stickprover for att se hur
arbetet gar. Det &r battre att vi gor det forst dn att datainspektionen kommer och knackar pa
dorren. Vi borjar darfor med granskningsarbetet den 26:e maj redan for att se om allt ligger pa
plats. Efter 25:e maj kommer det bli lite hdgre grad av prioritet. Vi far ju trycka pa att en
grundstomme maste finnas da. Det som inte finns pa plats da kraver ju en liten hogre urgency
att fa pa plats sa for att inte riskera problem nar datainspektionen kommer och knackar pa
dorren. For da ar det pa foretagens egen risk mer eller mindre. Om saker inte finns pa plats da
sitter de i skiten.

50 JA: Den nya lagen kraver att man ordnar upp i ostrukturerad data? Hur stort problem &r
det?

51 Informant 4: Vi behandlar ju valdigt mycket data men jag tror vi har bra rutiner for att
hantera ostrukturerad data. Ute hos kunderna ar det lite mognadsgrad pa det har. Hos vissa
kunder nar man pratar om metadata sa skakar de nastan pa huvudet och fragar vad det ar och
vad man menar. Sa dar kréavs det ju insatser for att fa dem att forsta det har samt skapa rutiner
och processer sa att man lattare kan efterleva efter den 25:e maj.

52 JA: Hur kommer ni agera for att vara effektiva i forandringsprocessen?

53 Informant 4: Mycket handlar ju om att fa dem att forsta vad som ska goras. Det handlar ju
mycket om personkemi och vilka attityder som finns hos foretagen. Men vi kan ju bara dra det
hela till en viss grans och sen far kunderna ta 6ver. Vi kommer finnas till hjalp for kunderna
men dom kommer fa géra mycket av det aktiva arbetet. Manga av vara kunder ar mest radda
for att det kommer komma en hop med méanniskor som kommer att kontakta dem for att fa
data om dem raderad och for att veta vilken information som finns. Det tror manga av vara
kunder kommer att skapa kaos, de har inte resurserna och kommer inte hantera mangden av
méanniskor som vill gora saker. Jag tror de flesta fullstandigt kommer att skita i det.

54 JA: Tack for bra svar!
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