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Sammanfattning (Max. 200 ord):
Med molnlagring kommer ménga fordelar sésom mojligheten till back-up och att anvéndaren
kan komma at sina filer oberoende av plats. Det finns dven flertalet sdkerhetsrisker med moln-

lagringstjanster vilket kan dventyra informationssdkerheten. Pa senare tid har flera attacker
mot molnlagringstjénster dgt rum, samtidigt som antalet anvidndare okar. I denna uppsats har
det genom en enkdtunders6kning studerats hur medvetna anvindarna dr om dessa sékerhets-
risker och om de pé ndgot sitt tagit dessa i beaktande 1 sin anvindning. I resultatet framkom
att manga anvander molnlagringstjénster och ndstan alla kdnner till minst en risk. Fa anvan-
dare kinner till manga risker och endast en liten andel vidtar motéitgérder mot riskerna. Slut-
satserna blir att anvédndare viljer att anvdanda molnlagringstjénster trots att de kénner till ris-
kerna. De anvédndare som vidtar motatgérder kédnner ocksa till fler risker &n de som inte vidtar
motatgédrder. Det finns heller inget samband mellan ett hogt sdkerhetsmedvetande och valet att
inte anvinda molnlagringstjinster, utan det beror snarare pa ointresse.
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1 Introduktion

[ detta kapitel ges en bakgrund till uppsatsimnet och vilket problemomrdde som finns. Detta
resulterar i en forskningsfraga samt syftet med att undersoka denna. Slutligen presenteras de
avgrdnsningar som har gjorts.

1.1 Bakgrund

De senaste fem aren har antalet anvdndare av molntjanster 6kat med ungefér 50 procent
(Juniper Research, 2018). En molntjédnst dr en service som erbjuder till exempel datalagring
och korning av program. Framforallt syftar molntjanster till att ersitta tjéinster som tidigare
skulle ha utforts péd en lokal dator eller 1 ett lokalt niatverk (Mell & Grance, 2011). Enligt Juni-
pers (2018) uppskattningar var antalet konsumenter av molnbaserade tjénster i varlden 2013
2.4 miljarder. I ar berdknas det antalet ha stigit till 3.6 miljarder (Juniper Research, 2018).
Aven de resurser som liggs pa att utveckla cloud computing har 6kat och enligt IDC (2017)
utgdr molntjinster en tredjedel av alla investeringar som laggs pa IT globalt.

For privatpersoner ér ett vanligt anvindningsomréde for molntjanster lagring av filer och in-
formation. Négra av de mest anvdnda molnlagringstjénsterna ar Dropbox, Google Drive samt
iCloud. 2016 hade Dropbox en halv miljard anvindare (Dropbox, 2016) medan Google Drive
samt iCloud hade cirka 800 miljoner anvindare i mars 2017 (Applelnsider, 2016; Popper,
2017). Det finns ménga fordelar med att lagra filer och information i molnet sdsom automa-
tisk synkronisering, backup samt att informationen kan nas fran olika enheter, oberoende av
plats. Men att lagra information i molnet medfor vissa sékerhetsrisker.

Risker med molnlagring kan till exempel vara att tjdnsten utsétts for attacker av olika slag.
Det kan vara attacker som minskar tillgdngligheten for tjansten genom att den blir langsam
eller gér ner av 6verbelastning. Det kan ocksé vara kénslig data som anviandaren har laddat
upp som lacker vilket gor att konfidentialiteten forsdmras. Det kan dven finnas problem med
integriteten vilket kan yttra sig genom att en angripare kommer at tjdnsten och manipulerar
anvindarens data.

Dérmed hamnar informationssikerhet 1 fokus dven for anvdndare. De senaste aren har flera
tjanster online blivit hackade eller attackerade pa annat satt. Till exempel utsattes Gmail for
en omfattande phishing-attack i maj 2017 som gick ut till en miljard anvéndare (Johnson,
2017). Angriparna skickade ut ett mail frdn en anvéndare som liknade anvéndare som brukade
skicka mail till dem (Johnson, 2017). Mailet innehdll en falsk inbjudan till ett Google Docs
dokument, vilket lurade anvéndarna att klicka pa en skadlig lank. Darmed fick angriparna till-
gang till anvindarnas konton (Johnson, 2017). Dropbox utsattes 2016 for en datalidcka dar ett
stort antal 16senord frdn 2012 hade kommit ut (Campanello, 2016). Dropbox skickade da ut
ett mail till sina anviindare och uppmanade dem att byta 16senord (Campanello, 2016). Aven
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Apples molnlagringstjanst iCloud har blivit utsatt, 2017 kom en hackergrupp éver inlogg-
ningsuppgifter till cirka 250 miljoner konton via tredjepartsprogram (Whittaker, 2017). Angri-
parna hotade med att radera all data pa kontona om inte Apple betalade ut en 16sensumma till
hackergruppen (Whittaker, 2017).

Trots riskerna dkar anvdndandet vilket gor att man stéller sig frigan om anvandare ens ar
medvetna om dem. Det kan dven vara sé att anvdndare tycker sig vara bekymrade 6ver sin pri-
vata data online men genom observationer har det faststéllts att de inte efterlever detta
(Coopamootoo & Grof3, 2014). En mdjlig anledning till detta &r att internet gor gransen mel-
lan vad som é&r publikt och privat suddig, vilket i sin tur medfor att det blir svart for anvéndare
att fatta beslut angdende sin privata data (Coopamootoo & Grof, 2014).

Vid anvédndandet av en molnlagringstjanst kriavs det att anviandaren tillgodogor sig informat-
ion om vilken data som delas till vem och pé vilket sitt, vem som dger informationen samt
forstar vad det innebér att dela med sig av personlig information (Coopamootoo & Grof3,
2014). Aven om detta krivs dr det tveksamt om detta sker vid anviindning av molnlagrings-
tjénster da det dr en komplex miljé som kan vara ovan for manga anvédndare.

I denna uppsats har molnlagring och dess aspekter lett oss till att definiera problemomradet
som 1 sin tur mynnat ut i en forskningsfréga. I avsnittet syfte presenteras varfor denna studie
ar viktig att genomfora. Resultatet av dessa delar har sedan lett oss till de avgriansningar vi
valt att gora for att definiera uppsatsens ramar. Féljande delar dr ddrmed presenterade i denna
ordning.

1.2 Problemomrade

Cloud computing har studerats tidigare, framforallt med ett tekniskt fokus pa hur molnet fun-
gerar och hur arkitekturen dr uppbyggd (Aguiar, Zhang, & Blanton, 2014; Ahmad, 2017,
Alani, 2016; Ali, Khan, & Vasilakos, 2015; Fernandes, Soares, Gomes, Freire, & Inacio,
2014; Galibus, Krasnoproshin, Oliveira Albuquerque, & Freitas, 2016; Kulkarni et al., 2012;
Singh & Chatterjee, 2017).

Det finns dven forskning pé vilka sikerhetsrisker och utmaningar som molntjanster medfor
(Aguiar et al., 2014; Ahmad, 2017; Ahuja & Komathukattil, 2012; Fernandes et al., 2014;
Galibus et al., 2016; Jathanna & Jagli, 2017; Kumar Sharma et al., 2017; Patil, Pandey, &
Bhole, 2017; Singh & Chatterjee, 2017; Zhou, Zhang, Xie, Qian, & Zhou, 2010). Exempelvis
ger en sokning i LUBSearch pé “Cloud computing security” dver 45 000 tréffar.

En typ av molntjanst som framforallt ar relevant for anviandare ar lagring for filer och inform-
ation. Men f0r att kunna anvénda sig av molnlagringstjanster krévs en uppkoppling mot inter-
net vilket for anvindare kan innebédra en otrygg miljo med ett 6kat antal sdkerhetsrisker. Allt
fran vilken fysisk enhet som anvinds till tjdnsteleverantorens arkitektur paverkar vilka risker
som finns nirvarande. Trots detta 6kar antalet anvindare av molntjanster vilket kan leda till
ett ifrdgasittande om anvindare dr medvetna om dessa sékerhetsrisker.
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Att vilja en molnlagringstjanst kan vara komplicerat for anvindare pé grund av att det finns
ett stort urval av tjinster. De kanske heller inte forstér fullt ut vad anvindandet av molnlag-
ring innebdr, hur applikationen 1 sig fungerar samt att det finns sékerhetsrisker att ta hdnsyn
till.

For att addera till tidigare forskning skulle anvandares sikerhetsmedvetande specifikt for
molnlagringtjénster vara intressant att studera, da det tacker in ytterligare ett anvindningsom-
rade som blir allt vanligare 1 samhallet.

1.3 Forskningsfraga

Vilka risker med molnlagringstjanster paverkar sikerhetsmedvetandet hos anvéndare?

1.4 Syfte

Vér uppsats syftar till att faststilla anvdndares kunskap om sidkerhetsrisker med molnlagring
samt fa forstéelse for hur de resonerar genom en kvantitativ enkdtundersdkning. Darmed vill
vi studera privata anvdndares nyttjande av molnlagringstjanster, hur medvetna de dr om sédker-
hetsrisker med molnlagring samt huruvida de vidtar motatgiarder mot dessa risker. Detta inne-
fattar hur anvindare stéller sig till tjdnster som hanterar personlig information och om de tar
eget ansvar over sin data online.

1.5 Avgransningar

Vi har valt att avgrinsa studien till privatpersoners anvindande av molnlagringstjénster och
utesluter dirmed organisationers anvdndande av nimnda tjénster. Vi tar ej upp konsekvenser
av risker eller 16sningar pa sdkerhetsproblem da detta inte faller inom ramen for studien.

Med molnlagringstjdnst menar vi en tjdnst som anvinds for att ladda upp filer eller informat-
ion for fillagring, fildelning och sékerhetskopiering som kan kommas &t oberoende av plats.
Exempel pa sadana tjanster dr Google Drive och Dropbox. Alltsd ingar inte mailtjénster i
denna definition eftersom dessa tjdnsters priméra anvindningsomrade dr kommunikation och
inte fillagring.

Gillande sdkerhetsrisker har vissa avgransningar gjorts, framforallt diskuteras inte nitverks-
specifika risker. Anvéndares val av webblédsare samt fysiska enheter kan ocksa medfora siker-
hetsrisker men inte heller dessa star i fokus i denna studie och har dérfor uteslutits.

Trots att denna uppsats endast fokuserar pd molnlagringstjénster finns konkurrerande infra-
strukturer sdsom Internet of Things (IoT) som ocksa ger mojligheter for datalagring i olika
format och genom olika arkitekturer (Gubbi, Buyya, Marusic, & Palaniswami, 2013; Khan,
Khan, Zaheer, & Khan, 2012). Eftersom denna studie gér bortom dessa infrastrukturer har de
blivit exkluderade fran denna uppsats.
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2 Teoretiskt ramverk

1 detta kapitel ges en genomgdng av tidigare forskning som dr relevant for att besvara forsk-
ningsfragan. Kapitlet dr uppdelat i underrubrikerna Vad dr cloud computing, Molnlagring,
Informationssdkerhet, Risker med molntjdnster samt Medvetenhet.

Cloud computing &r en teknologi som mojliggdr for anvéndarna att nyttja tjanster som tidigare
varit lokala, kan nu anvindas oberoende av plats. Cloud computing bestar av olika typer av
tjanster dér en typ av tjanst &r molnlagring. Molnlagring anvénds bade av organisationer och
privata anviandare for att lagra filer eller information pa ett lattillgdngligt sétt. I och med att
data lagras virtuellt istdllet for fysiskt och att ansvaret laggs pa en tjinsteleverantér medfor det
sikerhetsrisker. Dessa risker kan uppsta pa grund av att molntjinstens arkitektur delas mellan
olika tjénsteleverantorer som lagrar anvandares data i samma moln, vilket kallas multi-
tenancy. Andra risker inkluderar dataintrang och attacker pa molntjanster. Darmed blir in-
formationssékerhet ett relevant omrade for molnlagring. Framforallt &ventyras de tre grund-
stenarna inom informationssikerhet (konfidentialitet, integritet och tillgédnglighet) genom an-
viandandet av cloud computing som teknologi.

Inom tidigare forskning har cloud computing 1 flera fall studerats fran ett informationssaker-
hetsperspektiv. Ahmad (2017) har undersokt den underliggande teknologin till cloud compu-
ting, de nuvarande sékerhetshoten inom omréadet samt l6sningar pd dem. Aguiar et al. (2014)
har beskrivit attacker som drabbat tjansteleverantorer, motitgarder och skyddsmekanismer for
att forbattra integriteten for anvédndare. Ahuja och Komathukattil (2012) har ocksa beskrivit
sdkerhetshot och risker med molnet samt hur dessa kan hanteras.

Eftersom den data som riskeras, i och med anvindandet av molnlagringstjanster, tillhor an-
vindare kan deras medvetenhet om dessa risker analyseras. Till exempel skriver
Coopamootoo och GroB3 (2014) i1 en artikel att anvdndare har svérare att fatta beslut online ef-
tersom det kraver ett mer komplext beslutsfattande.

Sammanfattningsvis presenteras nedan i teorin en definition samt forklaring till cloud compu-
ting, molnlagring samt sakerhetsrisker klassas enligt informationssédkerhet for att sedan besk-
rivas. Avslutningsvis presenteras dven tidigare forskning gillande anvindares medvetenhet
inom nérliggande informationssdkerhetsomraden.

2.1 Vad ar cloud computing?

Enligt National Institute of Standards and Technology (NIST) definieras cloud computing
som en modell for att ge tillgdng till en delad pool av konfigurerbara datoriserade resurser,
sdsom nitverk, server, lagring, applikationer och tjinster, via ett nitverk som alltid finns till-
gangliga nér behovet for anvdndande av dem uppstér (Mell & Grance, 2011).

Visionen om cloud computing uppstod pa 1960-talet di J.C.R Licklider presenterade ett kon-
cept om intergalactic computer network som har likheter med dagens internet (Mohamed,
2009). Aven John McCarthy var inne pd samma spar nir han i ett tal pA MIT forespréakade att
man i framtiden skulle kunna silja “computer power” genom en utility business model (Alani,
2016).
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Begreppet som sadant ndmndes for forsta gdngen 1996 i ett internt dokument hos foretaget
Compaq nir man gjorde en vision for hur framtidens internet business skulle se ut (Regalado,
2011). Detta foljdes av Amazon som 2006 marknadsforde en tjanst som cloud computing
(Mohamed, 2009). 2009 introducerade Google sitt koncept Google Apps, numera kallat G Su-
ite, med tjanster som Gmail och Google Calendar som sedan utkades efter hand (Alani,
2016). 2012 lades tjansten Google Drive till som dr deras plattform for att lagra filer och dela
dem mellan anvindare (Johnston, 2012).

For att mojliggora cloud computing anvénds teknologin for virtuell arkitektur och foljer struk-
turen for en virtuell servermodell (Alani, 2016). Den virtuella servermodellen inkluderar en
fysisk server som har ett server-operativsystem som &r vérd 4t ett flertal virtual machines
(VM). Varje VM har i sin tur ett gist-operativsystem samt en eller flera applikationer (Alani,
2016).

Arkitekturen for cloud computing kan delas in i flera lager. Det nedersta lagret ar hardvaran
for servrarna, sedan finns ett abstraktionslager som stracker sig 6ver flera fysiska enheter och
hanterar alla VM dynamiskt (Alani, 2016). Over abstraktionslagret finns tre olika servicemo-
deller, ndmligen Infrastructure as a Service (IaaS), Platform as a Service (PaaS) samt Soft-
ware as a Service (SaaS) (Alani, 2016).

2.1.1 Servicemodeller

Infrastructure as a Service innebdr att kunder far tillgdng till hela infrastrukturen via internet
genom tjansten (Sinjilawi, AlI-Nabhan, & Abu-Shanab, 2014) dir kunden sjélv kan installera
operativsystem samt applikationer (Alani, 2016). Detta dr den miniminiva av service som ges
till kunden, d& den endast betalar for tillhandahallandet av fysisk hdrdvara (Alani, 2016). Vi-
dare innebér detta att kunden sjélv ansvarar for all sékerhet frdn operativsystemet och uppat
(Alani, 2016). Exempel pa tjanster som laaS-leverantorer erbjuder dr messaging queues och
databaser (Jathanna & Jagli, 2017).

Platform as a Service innebir att kunden far tillgang till en plattform for utveckling, testning
och implementering (Sinjilawi et al., 2014) och att verktyg som krdvs for detta, exempelvis en
kompilator, redan finns installerat pé plattformen (Alani, 2016). Tjénsteleverantoren ansvarar
for att tillhandahélla och underhélla infrastrukturen samt hanterar all sékerhet gillande detta
(Alani, 2016). PaaS-tjanster kan anvéndas till att utveckla applikationer med samma egen-
skaper som finns i molnet, sdsom skalbarhet, tillgédnglighet samt mojliggdér implementering av
SaaS (Jathanna & Jagli, 2017).

Software as a Service lagger all kontroll pa tjdnsteleverantéren som far ansvara for sékerhet,
uppdatering och underhall av tjénsten (Sinjilawi et al., 2014) och anvindaren har endast till-
gang till tjdnsten via en tunn klients granssnitt (Alani, 2016). Detta medfor att kunden endast
behover fokusera pa att anvinda tjansten och hantera den tillgdngliga funktionaliteten i grins-
snittet (Alani, 2016). Exempel pa SaaS-tjanster dr mailapplikationer eller applikationer for
samarbete, oftast via ett webblédsarbaserat grianssnitt (Jathanna & Jagli, 2017).

Utdver att klassificera en molntjénst efter servicemodell finns det flera olika deployment-mo-

deller som kan anvindas for att kategorisera molntjansten. De fyra vanligaste dr public, pri-
vate, community och hybrid cloud (Alani, 2016).

—5_
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2.1.2 Deployment-modeller

Public cloud kan definieras som en molntjénst som é&r tillgdnglig for allmanheten (Alani,
2016). Det dgs och hanteras av en molntjénstleverantér sasom Microsoft eller Google. Publikt
moln dr den vanligaste deployment-modellen och det &r tjansteleverantdren som ansvarar for
infrastruktur och sidkerhet (Jathanna & Jagli, 2017).

Private cloud ar en molntjdnst som anvéinds av en enskild organisation och enbart tillater auk-
toriserade anvéndare (Alani, 2016). Ménga foretag foredrar att anvénda sig av ett privat moln
for att de har béttre kontroll 6ver tjdnsteleveranssystemet. Det dr vanligt bland till exempel
banker och myndigheter att anvéinda sig av ett privat moln (Alani, 2016).

Community cloud ér ett delat moln mellan olika organisationer som har gemensamma intres-
sen (Jathanna & Jagli, 2017). Det dgs vanligen av en eller flera av organisationerna eller
ibland av en tredje part.

Hybrid cloud dr en kombination av publikt, privat och community moln. Syftet med att blanda
deployment-modeller ar att 6ka portabiliteten (Alani, 2016).

Sammanfattningsvis dr cloud computing en modell for tillgdngliga tjédnster som tillhandahélls
via internet och ger anvdndaren mdjlighet att till exempel lagra data eller maila. En molntjénst
kan delas upp 1 tva olika kategorier, enligt servicemodell dir nivan av service fran tjdnsteleve-
rantoren avgor och enligt deployment-modell dér den som dger molnet avgor.

2.2 Molnlagring

Molnlagring innefattar lagringstjdnster som tillhandahélls via ett moln online. Det kan inne-
hélla fillagring i form av arkivering samt back-up men édven webbaserade operativsystem eller
databaser (Aguiar et al., 2014). Lagring av data 1 molnet tillhandahalls genom tjénster dir en
anvéndare eller organisation kan kopa lagringsutrymme for sin data. Detta gor att anvdndaren
inte sjalv behover ha arkitekturen for lagring lokalt utan far tillgang till lagringsutrymme via
internet genom en molnlagringstjinst (Aguiar et al., 2014). Molnlagringstjénster presenteras
for anvdndaren genom ett grafiskt granssnitt, later tjdnsteleverantdren ansvara for tillgéng till
och underhéll av infrastruktur samt hardvara (Aguiar et al., 2014). Darmed kan en molnlag-
ringstjanst som den erbjuds till privata anvéndare ses som en SaaS.

Ett exempel pa en molnlagringstjinst 4r Google Drive som kan anvéndas till att lagra filer i
flera format, sdsom textfiler, foton samt PDF (Johnston, 2012). Drive inkluderar ocksa
Google Docs som ér ett ordbehandlingsprogram online. Google Drive underhalls av Google
och medfoljande sdkerhet ér kryptering av datadverforing mellan servrar samt webblésare.
Data replikeras pa olika datacenter vilket innebér att det finns minst en back-up, tillgénglighet
till tjéinsten garanteras till 99.9% av tiden samt support finns tillginglig dygnet runt. Om lag-
ringsutrymmet tar slut kan man kdpa mer (Johnston, 2012). Exempel pa andra molnlagrings-
tjanster &r Amazon Drive, Dropbox, OneDrive samt Apple iCloud.

Tidigare har all lagring skett lokalt men det pdgar en 6vergang just nu dir organisationer flyt-

tar sina tjénster och sin datalagring till molnet. Denna §vergang bromsas av att organisationer
och anvindare inte litar pd det publika molnet samt hanteringen av personlig data (Aguiar et
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al., 2014). Ur ett sdkerhetsperspektiv innebar anvindandet av en molnlagringstjénst forlorad
kontroll 6ver data eftersom den dr outsourcad vilket riskerar anvidndarens dataintegritet
(Aguiar et al., 2014).

2.3 Informationssakerhet

Grundstenarna inom informationssakerhet kan sammanfattas enligt akronymen CIA som star
for Confidentiality (konfidentialitet), Integrity (integritet) och Availability (tillgdnglighet)
(Galibus et al., 2016; Gollmann, 2011; Singh & Chatterjee, 2017; Sinjilawi et al., 2014).

Konfidentialitet innebir att data och information enbart kan tillgdngliggoras av auktoriserade
anvéndare (Sinjilawi et al., 2014). Obehoriga ska alltsa inte ha tillgang till kanslig eller privat
data. Konfidentialitet inom organisationer bendmns som secrecy och for privatpersoner som
privacy (Gollmann, 2011).

Integritet ser till att data bibehaller sin fullstdndighet och exakthet (Gollmann, 2011). Data ska
alltsa skyddas frin att &ndras obehdrigt. Inom begreppet ingér det dven att mojliggora total
aterstédllning nér en auktoriserad anvindare har gjort ett misstag som riskerar att forstéra data

(Gollmann, 2011).

Tillgdéinglighet innebir att tjdnsten som tillhandahaller data ska finnas tillgdnglig (Gollmann,
2011). Det innebdr att systemet ska skyddas fran skadliga attacker, DoS-attack (Denial of Ser-
vice), som skulle medfora att auktoriserade anvindare nekas tillgang till tjansten.

2.4 Risker med molintjanster

Nedan presenteras de sikerhetsrisker for molntjénster vi har funnit i litteraturgenomgéngen.
For varje risk klassificerar vi vilken eller vilka av de tre grundstenarna inom informationssé-
kerhet som risken dr relevant for. Nedanfor tabellen finns det d&ven en beskrivning av varje sé-
kerhetsrisk.
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Tabell 2.1 Sammanstallning av risker

Konfidentialitet

Integritet

Tillgdnglighet

Referenser

Dataintrang

X

X

Ahmad (2017), Alani (2016),
CSA (2016), Galibus et al.
(2016), Jathanna & Jagli (2017),
Kumar Sharma et al. (2017), Patil,
Pandey & Bhole (2017), Singh &
Chatterjee (2017), Sinjilawi et al.
(2014), Tari et al. (2015)

DoS-attack

Ahmad (2017), Ahuja & Komat-
hukattil (2012), Alani (2016),
CSA (2016), Galibus et al.
(2016), Jathanna & Jagli (2017),
Kumar Sharma et al. (2017),
Singh & Chatterjee (2017), Sin-
jilawi et al. (2014),

Exponerade sar-
barheter pga
multi-tenancy

Ahuja & Komathukattil (2012),
Alani (2016), Ali et al. (2015),
CSA (2016), Galibus et al.
(2016), Jathanna & Jagli (2017),
Kumar Sharma et al. (2017), Patil
et al. (2017), Singh & Chatterjee
(2017), Sinjilawi et al. (2014)

Hackade grins-
snitt och APIer

Ahmad (2017), Ahuja & Komat-
hukattil (2012), Alani (2016), Ali
et al. (2015), CSA (2016), Gali-
bus et al. (2016), Jathanna & Jagli
(2017), Singh & Chatterjee (2017)

Svag eller okryp-
terad data

Kumar Sharma et al. (2017), Sin-
jilawi et al. (2014)

Minskad kontroll
samt inkomplett
radering av data

Aguiar et al. (2014), Ahmad
(2017), Ahuja & Komathukattil
(2012), Alani (2016), Ali et al.
(2015), Fernandes et al. (2015),
Galibus et al. (2016), Kumar
Sharma et al. (2017), Singh &
Chatterjee (2017), Sinjilawi et al.
(2014), Tari et al. (2015)

SQL-injektioner

Ali et al. (2015), Jathanna & Jagli
(2017), Kumar Sharma et al.
(2017), Sinjilawi et al. (2014)

Malicious insi-
ders

Ahuja & Komathukattil (2012),

Alani (2016), CSA (2016), Gali-
bus et al. (2016), Singh & Chat-
terjee (2017)

Stulen identitet
genom phishing

Alani (2016), James, Nottingham
& Kim (2013), Singh & Chat-
terjee (2017)
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2.4.1 Beskrivningar av risker
Dataintrdang

Risken for dataintrang hos tjansteleverantdrer finns pa grund av att data sparas pa molnservrar
och att de anses som attraktiva mél (CSA, 2016; Galibus et al., 2016; Jathanna & Jagli, 2017).
Dataldckor uppstar som en foljd av dataintrang eller attacker (Galibus et al., 2016; Jathanna &
Jagli, 2017) vilket innebér att personlig data hamnar i olaga hdander som dérefter kan for-
vringas eller raderas (Alani, 2016; Singh & Chatterjee, 2017). Aven enskilda konton eller
hela molntjénsten riskerar att kapas av obehdriga vilket medfor att angriparna kan se alla akti-
viteter, manipulera transaktioner och dndra data (Alani, 2016; Galibus et al., 2016; Jathanna &
Jagli, 2017; Singh & Chatterjee, 2017). Darmed riskeras bade konfidentialitet samt integritet.

DoS-attack

Genom en Gverbelastningsattack av resurser paverkas tillgdngligheten till molntjénsten. Syste-
met kan da ga langsamt eller resultera i att anvandarna inte kommer at tjénsten alls (Galibus et
al., 2016; Jathanna & Jagli, 2017; Sinjilawi et al., 2014). Om arkitekturen fér molnet dessu-
tom delas mellan flera klienter kan en attack mot en klient orsaka att molnet blir otillgdngligt
for alla (Alani, 2016).

Exponerade sarbarheter pga multi-tenancy

Multi-tenancy ar nér organisationer eller anvindare delar pa samma moln, dess minne, data-
baser och resurser vilket 0kar antalet sarbarheter som kan utséttas for attacker (Ali et al.,
2015; Galibus et al., 2016; Jathanna & Jagli, 2017; Patil et al., 2017; Singh & Chatterjee,
2017). Detta kan leda till dataintrang samt forlorad eller stulen information (Galibus et al.,
2016) vilket darmed riskerar konfidentialiteten (Kumar Sharma et al., 2017). Eftersom det ar
en delad miljo finns risken att anvéindare kommer at varandras data vilket riskerar integriteten
(Ali etal., 2015; Singh & Chatterjee, 2017).

Hackade grdinssnitt eller APler

Det ar vanligt att molntjanster tillhandahaller application programming interfaces (APIer)
(Jathanna & Jagli, 2017). APIer anvinds for att klienterna ska kunna kommunicera med mol-
net och dr sérskilt utsatta eftersom de kan kommas at via 6ppna nitverk, sdsom internet
(Alani, 2016). Enligt Galibus et al. (2016) kan detta riskera bade konfidentialitet, integritet
och tillgénglighet.

Svag eller okrypterad data

Ett sétt att undvika att obehoriga kan komma at kédnslig data ar att kryptera den. Manga moln-
lagringstjanster saknar dock kryptering eller har bristfillig sddan (Kumar Sharma et al., 2017).
Enligt Ramel (2017) saknar 82% av alla publika moln kryptering. Darfor kan konfidentiali-
teten riskeras om kryptering saknas eller ér svag.

Minskad kontroll samt inkomplett radering av data

Ett problem med molnlagringstjinster &r att anvdndare inte har ndgon kontroll 6ver hur och
var deras data forvaras (Aguiar et al., 2014; Ahuja & Komathukattil, 2012; Alani, 2016;
Galibus et al., 2016; Kumar Sharma et al., 2017; Sinjilawi et al., 2014). Anvéindare kan darfor
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inte sjdlva kontrollera status pa servern och se om den utsatts for intrang. Dérfor ar det d&ven
svért for anvindare att vara sdker pa att en fil verkligen férsvinner om man viljer att radera
den frdn molnlagringstjdnsten (Alani, 2016). Detta beror pa att filen tillfalligt kan ligga kvar 1
serverns minne tills den skrivits dver av en ny fil (Alani, 2016). En angripare kan dérfor rikta
in sig pé raderad data och pa sa sitt komma 6ver kénslig information vilket riskerar konfiden-
tialiteten.

SQL-injektioner

SQL-injektioner &r ett sitt att hacka applikationer och kan appliceras dven pa molntjénster
(Jathanna & Jagli, 2017). Skadlig kod ldggs 1 SQL-queries som injiceras via inputfalt 1 appli-
kationen, exempelvis via ett formuldr (Jathanna & Jagli, 2017). En SQL-injektion kan orsaka
problem med bade konfidentialitet och integritet eftersom personlig data bade kan ldcka och
dndras obehorigt.

Malicious insiders

En malicious insider &r ndgon som har tillgang till ett system eller en molntjdnst med uppsat
att orsaka skada (Alani, 2016; Galibus et al., 2016). Det kan till exempel vara en tidigare an-
stdlld, en systemadministrator eller en affdrspartner. Angriparen kan, beroende pa behorighet,
andra och forstora data eller till och med forstora hela systemet (Alani, 2016). Detta innebar
att organisationer maste se dver anstélldas behorigheter och anpassa dessa for att bibehalla
kontroll och undvika denna risk (Galibus et al., 2016; Jathanna & Jagli, 2017). Dérfor paver-
kar risken konfidentialitet, integritet samt tillgéinglighet.

Stulen identitet genom phishing

Olika typer av social manipulation (social engineering) sdsom nétfiske (phishing) kan leda till
att inkrédktare far tillgédng till anvéndares 16senord (Alani, 2016; James et al., 2013; Singh &
Chatterjee, 2017). Inkrdktarna kan dirmed komma &t och @ndra anvéndarens data vilket gor
att konfidentialiteten och integriteten riskeras.

Diarmed kan det konstateras att det finns sikerhetsrisker med molnlagring som kan relateras
till grundstenarna inom informationssidkerhet och som dédrmed beror alla som viljer att an-
vinda molnlagringstjénster. Vissa av riskerna kan anvidndarna sjélva motverka genom att
vidta motétgdrder men for att kunna gora det krévs kunskap om riskerna. I tidigare forskning
har anvéndares kunskap om sékerhetsrisker undersokts genom att utvirdera deras medveten-
het.

2.5 Medvetenhet

Medvetenhet som begrepp kan syfta pd kunskapen om nagot men det kan ocksé vara uppfatt-
ning eller en asikt av ndgot snarare dn kunskap (Nationalencyklopedin, n.d.). Medvetenhet
inom informationssékerhet kan definieras som anvindarens kunskaper om till exempel séker-
hetsrisker, sdkerhetshot och potentiella motatgérder (Hanus och Wu, 2016).

—10-—
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2.5.1 Tidigare forskning inom informationssékerhet

Forskning angadende medvetenhet har bland annat gjorts av Hanus och Wu (2016) som i sin
studie om medvetenhet for desktop security konstaterar att det inte &r tillrackligt att vara med-
veten om sékerhetshot utan anvéindaren méste ocksa kunna identifiera verktyg eller tekniker
for att skydda sig mot dem. Alltsa menar Hanus och Wu (2016) att anvdndaren motiveras till
att anvdnda kunskap om informationssédkerhet for att undvika sékerhetshot.

James et al. (2013) har istéllet klassificerat medvetenhet i fem olika kategorier: medvetenhet
géllande motétgirder, tillit till individer, tillit till organisationer, uppfattad risksannolikhet
samt uppfattad risksignifikans. I deras studie konstateras det att &ven om anvindare anser att
signifikansen fOr att bli utsatt for en attack eller ett sdkerhetshot &r hog tror manga att det inte
kommer drabba just dem varvid de ignorerar risken (James et al., 2013). Vidare menar James
et al. (2013) att anvindarens vilja att anvinda en tjénst gar fore anvéndarens ansvar att vidta
sdkerhetsatgirder.

Enligt Coopamootoo och Grof3 (2014) &r det svérare for anvidndare att fatta beslut nir det gél-
ler privat data online, eftersom det krdver komplext beslutsfattande, vilket 1 sin tur krdver en
hog grad av medvetenhet hos anvdndare. De konstaterar dven att anviandare inte dr ridda for
att ladda upp data online sé ldnge data som laddats upp bibehalls inom samma tjinst. Anvén-
dares uppfattning om integritet skiljer sig darfor at fran tjanst till tjénst.

Andra som har forskat pa hur anvéndare uppfattar och hanterar sékerhetsrisker ar Harbach,
Fahl och Smith (2014) som undersokt anvidndares sdkerhetsbeteende nir de anvinder internet.
I sin artikel konstaterar de att det uppfattas som alltfor tekniskt svért att vidta motatgarder mot
sakerhetsrisker, vilket leder till att anvdndare inte bryr sig om att agera mot riskerna utan an-
vander internet i alla fall. De drar slutsatsen att anviandare dr bekymrade Gver att fa sitt konto
eller 16senord stulet men forstar inte fullt ut vad det innebér utan endast pa ett abstrakt plan.
Harbach et al. (2014) menar darfor att om anvéndare inte forstar hur en risk skulle paverka
dem sjdlva negativt, minskar deras vilja att vidta en motatgérd ytterligare.

Furnell, Bryant och Phippen (2007) har undersokt anvéndares uppfattning om sékerhetspro-
blem och deras attityder mot att anvdnda skyddsmekanismer mot dem. Genom en enkétunder-
sokning konstateras att anvdndare uppger att de &r medvetna om hot och att de anviander
skyddsmekanismer pi ett ytligt plan samtidigt som djupare analys visar att de saknar kunskap
och forstaelse for vad det faktiskt innebér (Furnell et al., 2007). Vidare menar Furnell et al.
(2007) att anvdndare kan vara bekanta med sidkerhetstermer och veta att sakerhetshot existerar
men djupare kunskap om hur man skyddar sig mot dem saknas.

2.6 Sammanfattning

Med avseende pa de teoretiska aspekter som identifierats i litteraturen och presenterats i detta
kapitel finns det ndgra huvudsakliga aspekter som var uppsats kommer bygga pa. Dessa
aspekter har varit viktiga i den teoretiska utvecklingen samt bidragit till utformningen av den
empiriska undersdkningen och utgér dirmed ramverket for denna uppsats. Ramverket, i figur
2.1, ger en dverblick och sammanfattar i korthet de viktigaste aspekterna.

—-11 -
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Cloud computing

Medvetenhet Okad anviindning

Informationssakerhet

Figur 2.1 Teoretiskt ramverk

Ramverket ar uppdelat i1 tre huvudomréaden: cloud computing, informationssdkerhet samt
medvetenhet. Cloud computing utgors av molnlagring eftersom det 4r denna teknologi som
stér i fokus i studien. Aven aspekten 6kad anvindning faller under detta omrade. Okad an-
viandning handlar om molnlagringstjénster som nyttjas av anvindare, hur frekvent deras an-
vandning dr samt vilka faktorer som paverkat valet av molnlagringstjanster. Aspekten 6kad
anvindning anses sjdlvutvecklad for denna studie da dess innebord influerats av de artiklar
som behandlats under litteraturstudien. Sedan har denna information formats att passa just var
studie eftersom det anses nodvéndigt for resultatet. Denna aspekt har dven influerat nigra av
frdgorna 1 var enkitguide.

Eftersom risker med molnlagring och anvandares medvetenhet gillande dessa stér 1 fokus ut-
gor det en aspekt. Riskerna kan alla hérledas till informationssidkerhet och dess grundstenar
konfidentialitet, integritet samt tillgdnglighet, varvid dessa ar viktiga aspekter i ramverket.

Tidigare forskning angdende anvéndares medvetenhet har lett fram till konstaterandet om vad
som paverkar eller utgdr medvetenhet. Dessa anses viktiga dven for var studie da de behandlat
medvetenhet inom nérliggande omrdden som eventuellt kan appliceras dven 1 kontexten moln-
lagring. Darmed har dessa sammanfattats kort och utgdr varsin aspekt under huvudomradet
medvetenhet.

Enligt D’Arcy, Hovav och Galletta (2009) fokuserar organisationer ofta pa de tekniska
aspekterna som orsakar sdkerhetsincidenter snarare dn den manskliga faktorn som omedveten-
het. Med avseende pé detta utgdrs vart ramverk till stor del av medvetenhetsaspekter da detta
borde prioriteras lika mycket som tekniska aspekter.
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Ramverket representerar de centrala aspekter som vi identifierat under arbetet med litteratur-
studien och som sedan ligger till grund for var empiriska undersdkning. For att béttre forstd
hur var empiriska unders6kningen utformats beskriver foljande kapitel denna process.
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3 Metodologi

I detta kapitel ges en beskrivning av de metoder som har anvdnts for att genomfora denna
uppsats. Metodvalen diskuteras och motiveras. Aven kvaliteten pa enkdtundersékningen dis-
kuteras enligt kvalitetsaspekter sasom validitet, reliabilitet och etik.

3.1 Litteraturstudie

Arbetet med denna studie inleddes genom att identifiera och ldsa artiklar om generella risker
med cloud computing, specifika risker for molnlagring samt om medvetenhet. Detta gjordes
genom sokningar i LUBSearch samt Google Scholar for att fa en inblick i tidigare forskning.
Vi valde att fokusera pa artiklar som beskrev risker med molntjénster. I flera av artiklarna
gjordes kopplingar till grundstenarna inom informationssikerhet, ddrmed valde vi att definiera
samt relatera riskerna till dem.

For att & en 6verblick 6ver de risker vi hittat genom var litteraturgenomgéng skapades en ta-
bell dir relevanta risker for molnlagringstjédnster sammanstilldes. I tabellen kartlaggs vilken
eller vilka av grundstenarna inom informationssdkerhet som respektive risk hor till. Till en
borjan bestod tabellen av sexton risker vilket senare omformulerades till nio risker. Dessa nio
risker nimndes som minst av tre olika referenser. Omdefinieringen av risker gjordes pa grund
av att forfattare benimnt dem pa olika sitt samt att de 1 vissa fall brot ner riskerna till valdigt
specifika risker. Vi valde att definiera forlust av data samt datalickage som samma risk ef-
tersom det 1 slutindan handlar om att anvindaren forlorar sin data, 4ven om vissa forfattare
valde att skilja pa dem. Detta gjordes ocksa for att enkédtundersokningen skulle innehalla tyd-
ligt separerade risker som borde vara léttare for respondenterna att forsta. Vi valde att ha data-
intrang som en egen risk dven om den i viss mén técker in vissa av de andra riskerna eftersom
de artiklar som studerats haft den uppdelningen.

I litteraturstudien har vi dven undersokt hur tidigare forskning kring anvéndares medvetenhet
relaterat till sdkerhet har sett ut.

3.2 Enkatundersokning

I flera studier (Arpaci et al., 2014; Garrison et al., 2016; Gurung & Raja, 2016; Hanus & Wu,
2016; James et al., 2013; Yang et al., 2017) som d@mnat undersoka medvetenhet har enkétun-
dersokningar anvénts som undersdkningsmetod, ddrmed ansags det som en passande metod
dven for var studie. En kvantitativ ansats har gett oss mdjlighet att studera hur utbrett medve-

tenhet om risker med molnlagring &r, samtidigt som den kritiska distansen till respondenterna
bibehéllits (Jacobsen, 2002).

Enkétfrdgorna skickades forst till var handledare for feedback vilket resulterade i nagra klar-
goranden av otydliga begrepp. Sedan skickades enkéten till en mindre grupp respondenter
som fick testa den, detta for att ge oss ytterligare en mojlighet att utfora justeringar.
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Vi valde att distribuera enkéten fysiskt for att gora det enklare for respondenterna att delta 1
vér undersokning. Eftersom den var i fysisk form kravdes det inte att respondenten hade en
dator eller smartphone tillgidnglig och de behdvde inte heller lagga tid pa att leta upp enkéten
online.

3.2.1 Urval

Vi valde att distribuera var enkdt till studenter vid Lunds universitet. For att {4 respondenter
med olika studieinriktningar akte vi runt till olika studieplatser och fakulteter 1 Lund, dirmed
gjordes ett bekviamlighetsurval (Jacobsen, 2002). Detta sétt valdes for att vi ville f4 minga
svar och forhoppningsvis uppna en spridning pé studenters studieinriktning. Vi stravade dven
efter en nagorlunda jadmn fordelning mellan kon.

3.2.2 Utformning av enkét

Enkiten bestod av nio huvudfrdgor dér en del hade foljdfragor beroende pa om respondenten
svarat ja eller nej samt en huvudfraga som bestod av nio underfragor. De flesta fragor hade
fasta svarsalternativ dir respondenten endast behdvde kryssa i ett alternativ men dven 6ppna
svarsalternativ forekom. Enkidten var indelad 1 tre sektioner dir den forsta inneholl bakgrunds-
information om respondenten, nésta behandlade anvindningen av molnlagringstjanster och
den tredje behandlade medvetenhet om risker.

I borjan av enkdtundersokningen uppmanas respondenten att fylla i kon samt studieinriktning.
Detta &r for att sdkerstélla att vi far ungefar lika manga kvinnor som méan som svarar och om
inte, dr vi medvetna om det och kan ta hinsyn till det. Att respondenten uppmanas ange studi-
einriktning &r for att 1 resultatet kunna se om det var en jamn spridning av studenter som ldser
olika &mnen.

I nésta sektion introduceras molnlagring med en kort beskrivning om vad det innebir vilket
foljs av fyra fridgor om anvédndning géllande molnlagringstjénster. Forsta fragan tar reda pa
om respondenten anviander en molnlagringstjénst, om inte uppmanas respondenten hoppa till
fraga sex som behandlar risker. Denna fraga har vi med for att i var dataanalys kunna analy-
sera huruvida det finns ett samband mellan molnlagringsanvdndning och riskmedvetenhet. De
efterfoljande tre fragorna tar reda pé vilken eller vilka molnlagringstjanster som respondenten
anvander, hur ofta dessa anvidnds samt vilka faktorer som péaverkade valet av molnlagrings-
tjanst. Alla tre fragor har férdiga svar men bade pd frdgan om vilken molntjdnst man anvénder
och frdgan med faktorer finns det mojlighet for respondenten att skriva en annan faktor én de
som listats.

Niésta sektion i enkéten behandlar medvetenhet om risker. Den fOrsta frdgan som stélls i denna
sektion handlar om ifall respondenten valt att inte ladda upp en viss typ av filer eller informat-
ion av sikerhetsskil. Denna frdga kan tolkas som ledande, vilket &r meningen da vi specifikt
vill veta om detta sker eller ej. Svaren pd denna fraga ger oss en inblick i om det finns ett si-
kerhetsmedvetande nér det kommer till privat data och om respondenter dr selektiva i sin upp-
fattning av vad de viljer att ladda upp 1 molnet. Om respondenten svarar ja pa denna fraga,
uppmanas den till att beskriva vilken typ av filer eller information den valt att inte ladda upp.
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Den efterfoljande fragan handlar specifikt om risker. Respondenten blir uppmanad att kryssa
for de risker som den hort talas om. Alla risker dr beskrivna 1 en eller tvd meningar pé ett sa-
dant sitt att Aven personer som inte ir insatta i imnet ska kunna forstd dem. Aven pa denna
fraga finns mojligheten for respondenten att fylla i andra risker @n de som listats. Med denna
frdga vill vi undersoka vilken kunskap respondenterna har om specifika risker och se om det
finns nagot samband med anvdndning av molnlagringstjénster. Vi vill ocksa kunna se vilka
risker som flest av respondenterna har hort talas om och vilka som ar nya for dem.

Nasta fraga ror huruvida respondenternas kdnnedom av nigon eller nagra av riskerna i friga
sex paverkat ifall de valt att anvénda eller inte anvinda molnlagringstjanster. Om responden-
ten svarar ja, uppmanas den till att skriva numren pa de risker som paverkat valet. Sedan stélls
frdgan om respondenten vidtagit nagra motatgirder mot nagon eller nigra av riskerna. Om
svaret dr ja, uppmanas respondenten att beskriva hur. Dessa tva fragor syftar till att undersoka
medvetenhet hos respondenten.

Sista fragan stélls till respondenter som fyllt i att de inte anvdnder en molnlagringstjanst dér
de far uppge varfor de valt att inte gora detta. Denna fraga ar intressant pa sa sétt att vi kan
kontrollera om det beror pa kdnnedom om risker att de valt att inte anvinda en molnlagrings-
tjanst eller om det finns andra skal till att de inte valt att anvdnda sddana tjénster.

Tabell 3.1 Enkatguide

Nr | Fraga Motivering Aspekter fran teo- | Koppling teori
retiskt ramverk
1 | Anvénder du en moln- | Eftersom flera f6ljdfragor &r bero-  |Molnlagring, 6kad | Utvecklad for

vilka [molntjanster]?

viandande av molnlagringstjanster.

lagringstjénst? ende av att man anviander en moln- [anvéndning denna studie
lagringstjénst inleds enkéten med
denna fraga.
2 | Om ja, vilken eller For att kartldgga respondentens an-  |Molnlagring Utvecklad for

denna studie

3 | Hur ofta anvénder du
en molnlagringstjénst?

For att kartldgga hur frekvent re-
spondenten anvénder molnlagrings-
tjénster.

Molnlagring, 6kad
anvandning

Utvecklad for
denna studie

4 | Vilken eller vilka av
foljande faktorer pa-
verkade dina val av
molnlagringstjénster?

For att ta reda pa vilka faktorer som
paverkar val av molnlagringstjanst.
Framforallt for att se om sékerhet &r
en av dessa faktorer.

Molnlagring, 6kad
anvdndning

Coopamootoo och
GroB (2014)

5 | Finns det filer eller in-
formation du véljer att
inte ladda upp i molnet
av sékerhetsskal?

For att se om respondenten dr med-
veten om risken med att ladda upp
eller dela privat data i molnet.

Konfidentialitet, ris-
ker, komplext be-
slutsfattande, for
tekniskt svart

Coopamootoo och
Grof3 (2014), Har-
bach et al. (2013)

6 | Nedan presenteras en
lista med potentiella
risker med molnlag-
ring. Kryssa i dem som
du hort talas om: [ris-
ker fran tabell 2.1 rik-

nas upp]

For att se vilka risker med molnlag-
ring som respondenten har kianne-
dom om.

K onfidentialitet, in-
tegritet, tillganglig-
het, risker, saknar
djupare kunskap

Furnell et al.
(2007)
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Paverkade din kédnne-
dom om ndgon/nagra
av riskerna ovan ditt
val att anvinda/inte an-
vianda molnlagrings-
tjanster?

For att se om det finns ett samband
mellan kdnnedom om risker och an-
viandning av molnlagringstjanster.

Saknar djupare kun-
skap, for tekniskt
svart, ignorerar ris-
ker

Furnell et al.
(2007), Harbach
etal. (2013),
James et al.
(2013)

Om du anvénder en
molnlagringstjénst, har
du vidtagit motatgirder
mot nigon eller nagra

For att se om respondenten har kun-
skap om motatgarder.

Saknar djupare kun-
skap, kdnner till mo-
tatgdrder, ignorerar
risker

Furnell et al.
(2007), Hanus och
Wu (2016), Har-
bach et al. (2014),

av dessa risker? James et al.
(2013)
9 | Om du inte anvidnder For att fa reda pa vilka faktorer som [Molnlagring, 6kad | Utvecklad for

en molnlagringstjénst, denna studie
vad har paverkat detta

val?

paverkat respondentens val att inte
anvdnda en molnlagringstjénst.

anvindning

3.3 Analys av empiri

I analysen av den insamlade empirin anvindes Excel for att sammanstélla data. Excel ansags
vara ett lampligt verktyg for att omvandla fysisk data till elektronisk pé ett strukturerat sétt. Vi
nyttjade ocksé funktionaliteten 1 Excel for att gora tabeller och grafer vilket ger en tydlig
oversikt av all insamlad data.

For att effektivisera sammanstéllningen av data kodades svarsalternativen om till siffror.
Detta gjordes for att kunna ldgga in filen i SPSS dér samband identifierades. I SPSS anvéndes
filtreringsfunktionen for att skilja olika svarsgrupper fran varandra och for att kunna gora jam-
forelser mellan vad en svarsgrupp svarat pd andra frdgor. Sedan gjordes korstabeller dar resul-
tatet redovisades 1 procent eftersom det gav siffror som ansags léttare att tolka.

Resultatet av empirin presenteras sledes som tabeller och grafer. Oppna frigor presenteras
som citat och som tabeller dir svaren blivit indelade 1 teman. Vi har valt att strukturera em-
piriresultatet enligt fyra omrdden: demografi, anvindning, informationssékerhet och risker
samt medvetenhet.

I diskussionen analyseras resultatet av empirin i forhallande till tidigare teori 1 enlighet med
enkédtguiden. Aven diskussionen har samma disposition som resultat av empiri for att det ska
vara tydligt att resultaten diskuteras i forhéllande till teorin.

3.4 Undersokningskvalitet

Undersokningens totala giltighet beror av de tre forhéllandena intern giltighet, extern giltighet
samt tillforlitlighet (Jacobsen, 2002). Den interna och externa giltigheten ror validiteten och
huruvida man méter det man vill mita medan tillfrlitlighet méter undersokningsmetodens
noggrannhet (Jacobsen, 2002). Dessa aspekter har vi tagit hinsyn till ndr vi utformat var me-
tod for att uppné hogre kvalitet.
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3.4.1 Validitet

Enligt Jacobsen (2002) innebér intern validitet att alla deltagare i en undersékning ska ha
samma uppfattning om ett visst begrepp eller fenomen. Det &r darfor viktigt att utforma fragor
som alla deltagare i en undersdkning kan forsta. For att uppna intern validitet i var enkéatun-
dersokning har vi bland annat skrivit en kortare forklaring om vad en molntjdnst dr samt gett
exempel pa tjénster som vi tror att respondenterna har kinnedom om sedan tidigare. Vidare
var enkiten tydlig dd vi justerat den efter feedback om otydlighet.

Extern validitet handlar om ifall det gar att géra generaliseringar for resultatet utover den kon-
text undersokningen gjorts i1 (Jacobsen, 2002). Ett bekvamlighetsurval gjordes, vilket medfor
att den externa validiteten minskar da det finns risk att det blivit ett systematiskt bortfall ef-
tersom endast de som var pa plats kunde svara pa enkidten. Sedan dr det osédkert att de svar
som studenter vid Lunds universitet gett i denna undersdkning dr applicerbara i andra kontex-
ter eftersom kunskap om molntjinster kan variera beroende pa exempelvis alder eller utbild-
ningsniva.

3.4.2 Reliabilitet

Eftersom studien behandlar sdkerhetsrisker géllande molnlagringstjénster ar enkatundersok-
ningen ledande till en viss grad. Véra fragor kan anses ga rakt pa sak vilket vi visserligen for-
sokt tona ned 1 och med inledande fragor om anvéndning samt att inte ordagrant skriva ut var
fragestillning. Exempelvis stélls fragan om kdnnedom av ndmnda risker paverkade deras val
att anvénda eller inte anvéinda molnlagringstjénster direkt efter riskerna presenterats vilket i
nagon man kan anses som ledande.

For att respondenterna inte skulle paverkas av tidigare fragor valde vi att stélla frigan om det
fanns nagon data respondenterna valde att inte ladda upp av sidkerhetsskél innan riskerna pre-
senterades. Sdkerhetsriskerna presenterades dessutom pé en annan sida av enkiten vilket
minskar risken att respondenterna hann se dem och blev fargade av dessa.

Niér vi analyserat data har vi forst matat in den i Excel déir vi dven har skapat tabeller och dia-
gram for att presentera resultatet av undersokningen. For att komplettera detta och kunna se
samband for hur respondenterna valt att svara har vi anvént oss av statistikverktyget

SPSS. Bada dessa dr passande verktyg for statistisk analys vilket gor vart resultat mer tillfor-
litligt.

3.4.3 Etik

I inledningen till enkédten informerades respondenterna om att det var frivilligt att delta i
undersokningen samt att den var helt anonym. Eftersom enkiten distribuerades fysiskt fick
alla respondenter ocksa mojlighet att ge ett muntligt samtycke. For att ge tillbaka till alla som
stdllde upp och genomforde undersékningen, fick de i slutet av enkéten tillgang till vara mai-
ladresser ifall de vill ldsa studien 1 sin helhet nér den fardigstillts. Vi har ocksa varit nog-
granna nér resultatet dverforts fran de fysiska formuléren till en elektronisk sammanstéllning
for att undvika att data forvrangs.
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3.5 Kiritik av metodval

Enligt Jacobsen (2002) finns det vissa nackdelar med en enkdtundersokning sasom att svar
endast ges pa det som det fragas om, den som svarar maste ta hinsyn till forskarens perspektiv
samt att individuella variationer missas. Ddrmed 4r vi medvetna om att denna metod kan inne-
béra ett ytligt resultat och saknar mojligheten till djupgéende analyser (Jacobsen, 2002).

En nackdel med fasta svarsalternativ dr att det blir forskarens syn som testas och inte respon-
dentens (Jacobsen, 2002). Detta blir tydligt i var egen studie, framforallt géllande riskerna i
frdga sex da det ar risker som vi identifierat genom litteraturen som respondenten maste ta
stallning till. Dérav begrénsas respondentens fria tinkande vilket kanske mynnat ut i andra
risker. For att motverka detta ges respondenten mojlighet att fylla i1 ett annat alternativ én de
fasta pd vissa fragor. Diarmed tillats respondenten komma till tals och begrdnsningen minskas
en aning.

Alla avgransningar leder till att vi endast kan uttala oss om de som vi avgréinsat oss till, ndmli-
gen studenter vid Lunds universitet (Jacobsen, 2002). Aven om vi forsdkte fa ett slumpmiss-
igt urval ar detta inte sékert, vilket innebér att de resultat vi far inte kan generaliseras direkt
till populationen utan mer visar pa tendenser som kan finnas inom den. Eftersom ett bekvim-
lighetsurval gjordes finns det ocksé risk for ett statistiskt snett urval (Jacobsen, 2002).

Vidare utgors var kvantitativa data av respondentens egen uppfattning om sin medvetenhet.
For att ytterligare stirka den data som inhdmtats hade observationer kunnat genomforas for att
se hur respondenten faktiskt agerar.

Eftersom enkétformuldren distribuerades fysiskt behovdes data matas in manuellt. Darmed
finns det risk att data kan ha matats in fel pa grund av den ménskliga faktorn. Vi valde dock
att kontrollera all data en extra ging for att se att allt hade blivit rétt.

3.6 Sammanfattning

Sammanfattningsvis utgors var metod av en inledande litteraturstudie med en efterféljande
enkdtundersokning. Den kvantitativa ansatsen som metod for empirisk undersokning valdes
dé vi dmnar undersdka medvetenhet och dess utbreddhet bland anvéndare. Denna metod tilla-
ter for en datainsamling med méanga enheter som sedan kan anvéndas for att identifiera sam-
band.

Resultat av empiri samt diskussion har samma tematiska indelning for att ge struktur och me-

ning at innehéllet samt underlitta for ldsaren att tolka sambanden som presenteras och sedan
diskuteras.
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4 Resultat av empiri

1 detta kapitel presenteras det resultat som framkommit av enkdtundersékningen. Resultatet
presenteras genom tabeller, diagram och forklarande texter. Aven samband som patrdffats
presenteras.

Totalt tillfragades 131 personer i enkdtundersdkningen varav 123 valde att delta i den, vi hade
alltsd en svarsfrekvens pa 94 %. Eftersom respondenter tillfrigades muntligt om de ville delta
i undersokningen var det inga enkéter som ldmnades in helt tomma. Det férekom enhetsbort-
fall pa fraga fem, sju samt atta dir en respondent per fraga glomt eller valt att inte svara. Det
var ddremot inte samma respondent som stod for bortfallet pa de tre fragorna.

4.1 Demografi

Av respondenterna var 82 kvinnor, 40 mén samt en person som svarade annat. Flest respon-
denter tillhdrde ekonomihdgskolan och liste ekonomi eller systemvetenskap. Daremot fanns
det ingen respondent som tillhérde medicinska eller konstnérliga fakulteten. Eftersom alla re-
spondenter var studenter antar vi att aldern varierar mellan 19 och 29 ar, med nagot enstaka
undantag.

Tabell 4.1 Férdelning av respondenter enligt fakultet

Fakultet Antal respondenter
Ekonomihogskolan 53
Humanistiska och teologiska fakulteterna 10
Juridiska fakulteten 13
Konstnérliga fakulteten 0
LTH 16
Medicinska fakulteten 0
Naturvetenskapliga fakulteten 5

For att se om det fanns nagon skillnad i mén och kvinnors riskmedvetenhet jimfordes hur stor
andel av ménnen respektive kvinnorna som valt de tvd mest valda riskerna, dataintrdng och
phishing. Resultatet visar att det dr jamnt mellan de olika kdnen, 77 % av kvinnorna respek-
tive 85 % av minnen valde dataintring. Aven for den nist mest valda risken, phishing, #r for-
delningen mellan kénen jdmn. 50 % av kvinnorna respektive 57 % av ménnen kénner till
phishing.

Om man ser till genomsnittligt antal risker som valts, har kvinnor 1 snitt markerat 2,8 risker
medan minnen markerat 4,1 risker. Det totala genomsnittet dr 3,3 valda risker.
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4.2 Anvandning

94 % av respondenterna uppgav att de anvénder en molnlagringstjdnst och 6 % att de inte an-
viander en molnlagringstjénst. Den molnlagringstjanst som valdes av flest respondenter (68 %)
var Google Drive for privat bruk, medan OneDrive valdes av minst antal respondenter (21 %).
De som angav en annan molnlagringstjinst (6 %) nimnde bland annat Google Photo samt
Overleaf. 89% av respondenterna anvénder mer dn en molnlagringstjénst.

Vilken molnlagringstjanst anvander du?
90

80

70
60
50
40
30
20
10
: =

Google Drive via Google Drive for Dropbox iCloud OneDrive Annan
Lunds Universitet privat bruk

Figur 4.1 Val av molnlagringstjanster

Gillande hur ofta respondenterna anvinde molnlagringstjénster svarade en majoritet av re-
spondenterna (57 %) att de anvdnder molnlagringstjinster varje dag.

Hur ofta anvander du en molnlagringstjanst?

10% _

m Varje dag
® 2-3 ganger per vecka
28% ® 1 gang per vecka

57% Mer séllan

Figur 4.2 Frekvent anvandning av molnlagringstjanster.

I en jamforelse mellan val av molntjénst och anviandarfrekvens uppticktes ingen storre skill-
nad. Fordelningen stimmer ocksé vél overens med det generella resultatet.
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De faktorer som valdes av flest respondenter som anledningar till att de valt en molnlagrings-
tjinst var tillgéinglighet samt funktionalitet. Ovriga faktorer valdes av ett hyfsat jimnt antal
respondenter. Endast 16 % valde faktorn sékerhet vid val av molnlagringstjénst.

Vilken eller vilka av féljande faktorer paverkade dina val av
molnlagringstjanster?

60
50
40
30
20
i l
0

Erbjods gratis via Rekommendation Tillganglighet Funktionalitet Sakerhet Annat
Lunds Universitet fran familj och
vanner

Figur 4.3 Paverkande faktorer

Respondenter hade ocksa mojlighet att skriva till en annan faktor &n de som listats. I huvud-
sak tre faktorer nimndes av respondenter: anvindarvanlighet, pris samt bra vid grupparbete.

Tabell 4.2 Sammanstallning av andra faktorer

Anledning Antal
Anvindarvénligt 5
Pris 5

Bra vid grupparbete 9

4.3 Informationssakerhet och risker
Av de respondenter som anvinder molnlagringstjidnster uppgav 27 % att det finns data de av-

stér fran att ladda upp 1 molnet av sikerhetsskil. 73 % svarade nej pd fragan om det finns in-
formation som de véljer att inte ladda upp pa grund av sdkerhetsskal.
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Finns det filer eller information du véljer att inte ladda
upp i molnet av sakerhetskal?

mJa

= Nej

Figur 4.4 Foérdelning mellan att inte ladda upp filer och information av sékerhetsskal

De som svarat ja pa att det fanns filer eller information respondenten valde att inte ladda upp
av sikerhetsskél uppmanades ange vilken typ av filer eller information som de valt att inte
ladda upp vilket dr sammanstéllt i tabellen nedan.

Tabell 4.3 Frekvens dver typ av information eller filer respondenter valt att inte ladda upp

Typ av data Frekvens
Bankinfo 4
Privata bilder 7
Kénsliga dokument 11
Losenord 3
Personlig information 9
Ovrigt 4

De tvd mest markerade riskerna var dataintrdng och phishing som 80 % respektive 53 %
valde. De minst valda riskerna var att grinssnittet blir hackat som valdes av 13 % och SQL-
injection som valdes av 20 %. 2 % valde alternativet annat och skrev riskerna “att molntjans-
ten dger datan som ligger dér, vilket ej dr bra pga plagiat och skolarbete” och “foretag som
Google utnyttjar info och ger till andra foretag”.
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Nedan presenteras en lista med potentiella risker med
molnlagring. Kryssa i dem som du hort talas om:
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Figur 4.5 Sammanstéllning av valda risker

Dataintrang hos leverantdren av molntjénsten gor att kinslig information lacker eller raderas.
Molntjansten dverbelastas pa grund av en DoS-attack (Denial of Service — angripare gor extremt manga
anrop pa tjansten) vilket leder till att tjénsten blir otillgdnglig for anvéndare.

Ett moln delas av flera organisationer vilket kar antalet sarbarheter i lagringstjénsten.

Grénssnitt som anvénds i molnlagringstjansten kan utnyttjas av inkréktare.

Molnlagringstjanstens kryptering av data &r bristfallig.

Minskad kontroll 6ver i vilka ldnder personlig data forvaras. Kan dérfor vara svart att kontrollera om
data verkligen har raderats eller vilken lagstiftning som géller.

Angripare attackerar tjdnsten genom SQL-injection (att skicka in skadlig kod genom formularfalt) for
att komma at exempelvis anvéindares l0senord.

Anstillda hos leverantdren av molntjédnsten missbrukar sina behdrigheter och orsakar skada pa tjénsten
eller kommer at anvéndares uppgifter.

Phishing - anvéndaren klickar pé en lank i ett mail som ser ut att komma fran leverantéren av moln-
tjansten. Lanken leder till en falsk hemsida med inloggningsformulér dér anvindaren luras att fylla i
sina uppgifter.

10. Annan

Ingen av respondenterna kryssade i mer én 8 risker. Flest respondenter valde tva risker (24 %)
och minst var de som valde fyra risker eller inte kryssade 1 ndgon (6 %).
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Tabell 4.4 Antal risker som respondenterna valt

Antal risker Procent
0 5,7
1 17,9
2 23,6
3 16,3
4 5,7
5 9,8
6 9,8
7 8,9
8 2,4
Totalt 100,0

Eftersom de som anvidnder molnlagringstjdnster var en klar majoritet av respondenterna (94
%) dr skillnaden 1 en jimforelse av hur ménga risker de har valt jamfort med det generella re-
sultatet relativt liten. 47 % har valt noll till tva risker, 32 % har valt tre till fem risker och 21
% har valt sex till dtta risker. I tabellen nedan visas andelen som valt respektive antal risker
P& fragan om respondentens kdnnedom om risker paverkat valet att anvidnda eller inte an-
vinda molnlagringstjénster uppgav 82 % att det inte paverkat deras val medan 18 % uppgav
motsatsen.

Tabell 4.5 Antal risker bland de som anvander molnlagringstjanster

Antal risker | Procent
0 6,0

1 17,2

2 241

3 16,4
4 52

5 10,3

6 8,6

7 9,5

8 2,6
Totalt 100,0
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Paverkade din kinnedom om nagon/nagra av riskerna ovan ditt val
att anvanda/inte anvanda molnlagringstjanster?

mJa

= Nej

Figur 4.6 Fordelning 6ver hur risker paverkat respondenternas anvandning

De som svarat ja pa foregdende fraga uppmanades att skriva numren pé de risker som paver-
kat valet att anvidnda eller inte anvéinda molnlagringtjdnster. Det resultatet &r sammanstéllt 1
foljande tabell dér vénstra kolumnen visar det procentuella intervall for hur stor andel av ris-
kerna som valts 1 frdga sex som ndmns 1 fraga sju. Den hogra kolumnen visar frekvens i pro-
cent for hur stor andel som har svarat for respektive intervall.

Tabell 4.6 Frekvens dver hur stor andel risker som paverkat respondenternas anvandning

Intervall | Frekvens i procent
0-10 % 18
11-20% | 9
21-30% |9
31-40% |5
41-50% |9
51-60% |0
61-70% | 14
71-80% | 0
81-90% |0
91-100 % | 36

Pé frdgan om respondenterna vidtagit motatgérder mot nagon eller nagra av riskerna svarade
78 % att de inte hade det medan 28 % hade vidtagit motétgarder.
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Om du anvander en molnlagringstjanst, har du vidtagit
motatgarder mot nagon eller nagra av dessa risker?

mJa

m Nej

78% _/

Figur 4.7 Fordelning mellan respondenter som vidtagit eller inte vidtagit motatgarder

Om respondenten svarade ja uppmanades den att uppge pé vilket sétt den vidtagit motatgér-
der. De motatgirder som ndmndes presenteras i tabellen nedan:

Tabell 4.7 Frekvens 6ver de motatgarder respondenter uppgett

Motatgard Frekvens
Laddar ej upp personlig/kinslig information 13
Laser pé/haller sig medveten om risker 4
Byter 16senord ofta 3
Kryptering 2
Back-up 2
Anvinder extern harddisk for lagring 2
Extra authentication vid inlogg 1

Sammanlagt sju respondenter uppgav att de inte anvénder molnlagringstjénster. Deras studie-
inriktningar var foljande:
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Tabell 4.8 Studieinriktning for respondenter som valt att inte anvanda molnlagringstjanster

Studieinriktning Frekvens
Ekonomi 1
Juridik 2
Minskliga rattigheter 2
Rittssociologi 1
Service management 1
Totalt 7

Anledningar till varfor respondenter valt att inte anvdnda molnlagringstjénster var:

e “Bristande kunskap inom IT”

o “Inte tinkt att det behovs”

e “Ointresse”

e “Anvint andra tjdnster”

o “Forstar mig inte pa det!”

e “Jag drinte i behov av det just nu + att jag inte &r fullt paldst om hur det fungerar.

4.4 Medvetenhet

Det fanns ingen storre skillnad (mindre &n 10 %) mellan de som valt att inte ladda upp data 1
molnet pd grund av sékerhetsskél och val av molnlagringstjénst. Det fanns inte heller ndgon
storre skillnad mellan de som anvénder fler 4n en molnlagringstjdnst och de som endast an-
vénder en molnlagringstjdnst och om de valt att ladda upp eller inte ladda upp filer eller in-
formation av sidkerhetsskal.

Av de respondenter som valt att inte ladda upp filer eller information av sikerhetsskil har 26
% valt att de kinner till sju eller atta risker. Detta kan jimforas mot respondenter som inte valt
att inte ladda upp filer eller information dir endast 8 % kénner till sju eller tta risker. Dére-
mot var det fler av dem som inte valt att inte ladda upp filer eller information som kénde till
en eller tva risker (52 % jamfort med 26 %).

Av de respondenter som uppgivit att de inte laddar upp viss data av sékerhetsskél har 94 %
markerat att de kénner till risken dataintrang. Av de som svarat nej 4r motsvarande andel 75
%.

I en jimforelse mellan anvéindarfrekvens och antal risker som valts 1 fraga sex, dr det 15 % av
de som anvénder en molnlagringstjdnst varje dag eller 2-3 génger per vecka som valt sju eller
atta risker. Detta kan stéllas mot de som anvédnder en molnlagringstjanst en gang per vecka el-
ler mer sillan respektive aldrig ddr ingen valt sju eller atta risker. Ddremot har ungefar lika
manga 1 dessa tre grupper valt att de kénner till en eller tva risker i fraga sex.

- 28 —



Huvudet bland molnen eller fétterna pé jorden? Larzon & Nilsson

Av respondenter som anvidnder en molnlagringstjénst har 8 % valt ingen eller en risk medan
15% valt sju eller atta risker i frdga sex. Detta kan jamforas med de som anvédnder mer 4n en
molnlagringstjanst dér 26 % valt ingen eller en risk, medan 12 % valt 7 eller 8 risker.

I en jamforelse av resultaten pa fraga sju (Paverkade din kinnedom om nagon/nagra av ris-
kerna ovan ditt val att anvinda/inte anvdnda molnlagringstjanster?) och hur minga risker re-
spektive respondent valt fann vi att bland de som svarade ja markerade 29 % en eller tvé ris-
ker, bland de som svarade nej markerade 47 % samma mingd risker. Av de som svarade ja
markerade 19 % sju eller atta risker. Andelen bland de som svarade nej var 11 %.

Av respondenter som anvidnder en molnlagringstjénst svarade 15 % att deras kinnedom om
risker paverkat anvindningen av molnlagringtjdnster, vilket kan jimforas mot respondenter
som anvénder en eller flera molnlagringstjénster dér siffran var 18 %. 85% av de som anvin-
der endast en molntjénst respektive 82 % av de som anvénder mer &n en molnlagringstjanst
svarade att kinnedom om risker inte paverkat anvédndningen. Alltsa var det ingen storre skill-
nad mellan att anvédnda en eller flera molnlagringstjanster och om kéinnedom av risker paver-
kat val att anvinda eller inte anvdnda molnlagringstjénster.

Av de respondenter som har svarat att de har vidtagit motatgérder mot sékerhetsrisker marke-
rade 23 % en eller tva risker. Av de respondenterna som istéllet svarade nej pad samma fraga
var andelen 47 %. Andelen som hade markerat sju eller atta risker var bland de som hade vid-
tagit motatgirder 27 %. Bland de som svarat att de inte vidtagit motatgédrder var andelen 8 %.

Inte heller pa frdgan om respondenten vidtagit motdtgirder mot nadgon eller nigra av riskerna
skilde det sig mellan de som endast anvdnder en molnlagringstjénst (23 % som svarade ja, 77
% som svarade nej) och de som anvénder mer dn en molnlagringstjénst (22,5 % som svarade
ja, 77,5% som svarade nej.
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5 Diskussion

1 detta kapitel diskuteras resultatet frdan den empiriska undersékningen som utvecklats i relat-
ion till vart teoretiska ramverk, som introducerats i figur 2.1.

Som tidigare ndmnt, har det teoretiska ramverket influerat var empiriska undersékning. I kort-
het utgors ramverket av huvudomradena cloud computing som i huvudsak handlar om an-
vandning, informationssékerhet som ror grundstenarna samt risker och slutligen de aspekter
som definierar medvetenhet. Huvudomradena och deras aspekter har haft inverkan pa diskuss-
ionens utformning.

Diskussionen inleds med att beskriva den empiriska undersokningens demografi, for att sedan
kritiskt granska vara resultat i relation till det teoretiska ramverket och framforallt dess huvud-
omraden och individuella aspekter.

5.1 Demografi

Eftersom alla respondenter var studenter har vi antagit att dldersfordelningen ligger mellan 19
och 29 ar. Manga yngre personer har vaxt upp med teknik och internet och ser det som en na-
turlig del i sin vardag. Dérfor har troligtvis denna grupp mer kunskap och vana av att anvdnda
exempelvis molnlagringstjénster. Men skulle man se till hela befolkningen lir inte anvénd-
ningen vara lika hog, ddrmed kan vart empiriska resultat inte appliceras pa hela befolkningen.
Samtidigt dr det fortfarande intressant att studera just yngre personer for att de anvénder tek-
nik och kommer fortsdtta anvéinda det bade privat och i arbetslivet i framtiden.

Jamforelsen mellan mén och kvinnor och deras riskmedvetenhet visar att det inte fanns nagon
storre skillnad bland de tva mest valda riskerna. Diremot skiljer sig det genomsnittliga antalet
risker mellan konen da mén har valt 4,1 och kvinnor 2,8 risker. Min kédnner alltsa 1 snitt till
1,3 fler risker dn kvinnor enligt var empiri. Eftersom skillnad mellan kdnen inte star 1 fokus i
denna studie drar vi inga slutsatser om vad det kan bero pd. Dessutom var fordelningen mel-
lan de olika kdnen ojdmn vilket skulle kunna gora en diskussion om skillnader mellan kon
missvisande.

Sju respondenter svarade att de inte anvéinder molnlagringstjanster. Skil som uppgavs var oin-
tresse eller for att de inte forstar hur det fungerar. Det dr ingen av respondenterna som har
svarat att de inte anvinder molntjénster av sdkerhetsskél vilket innebér att denna grupp inte
har ett storre sdkerhetsmedvetande dn de som anviander molntjénster.

Dessa sju respondenter hade ekonomi, juridik, ménskliga rattigheter, réttssociologi eller ser-
vice management som studieinriktning. Detta kan tyda pé att respondenter som studerar en
samhillsvetenskaplig inriktning kdnner sig osékra pé hur de ska hantera teknologin och véljer
darfor att inte anvinda tjdnsten alls. Daremot behover detta inte stdimma dé vi endast baserar
det pa sju respondenters svar vilket inte riacker for att generalisera eller dra nagra substantiella
slutsatser frén.
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5.2 Anvandning

Vi kan se fran enkdtundersdkningen att flest respondenter anvinder Google Drive for privat
bruk samt att den nist mest valda &r Google Drive via Lunds universitet. Detta kan vara en
slump men det kan ocksa bero pa att Google Drive via universitetet erbjuds gratis vilket gjort
anvindare mer vana att anvinda den tjénsteleverantéren och darfor valt att anvénda den dven
privat.

Som tidigare ndmnts i1 bakgrunden 1 var uppsats har de populdra molnlagringstjénsterna vél-
digt minga anvédndare globalt. Detta gir igen dven 1 vart resultat dd vi funnit att 94 % av re-
spondenterna har uppgett att de anvdnder en molnlagringstjinst. 57 % av de som anvénder en
molnlagringstjdnst anvinder den dessutom varje dag enligt var enkdtundersokning. Av de re-
spondenter som anvidnder molnlagring varje dag eller tva till tre gdnger per vecka kdnner 15
% till sju eller &tta risker, jamfort med de som anvédnder mer sillan eller aldrig dar motsva-
rande andel dr 0 %. Vi kan ddrmed se att bland de som anvinder en molnlagringstjanst fre-
kvent dr det cirka en sjittedel som kénner till minga risker, vilket kan tolkas som att denna
grupp har storre kunskap om sékerhetsrisker. Det finns alltsé en liten grupp respondenter som
ar mer medvetna om risker medan det generella resultatet visar att de flesta respondenterna
har en relativt 1ag sékerhetskunskapsgrad.

47 % av respondenterna som kryssat for att de anvinder molnlagringstjinster har endast mar-
kerat noll till tva risker pé fraga sex vilket ytterligare visar pa begransad kunskap om de sé-
kerhetsrisker som finns med molnlagring. Detta kan tyda pa att respondenterna darfor har sva-
rare fOr att ta ett genomténkt beslut i avseende pa sikerhetsrisker vilket stoder Coopamootoo
och GroB3 (2014) konstaterande om att anvidndare har svarare att fatta beslut om sékerhet on-
line.

5.3 Informationssakerhet och risker

Med avseende pa var enkdtundersokning konstaterades det att dataintrang dr den mest kéinda
risken. Dataintrang kan relateras bade till konfidentialitet samt integritet vilket d&ven den nést
mest valda risken phishing kan relateras till (Alani, 2016; Galibus et al., 2016; Jathanna &
Jagli, 2017; Singh & Chatterjee, 2017). Att dessa tva risker dr de som valts av flest responden-
ter kan bero pa att ménga fatt kinnedom om dem genom medias nyhetsrapportering. Det ar
positivt att en majoritet av respondenterna hort talas om dessa risker eftersom de har direkt
paverkan pé respondenternas privata data. Eftersom bade konfidentialitet och integritet riske-
ras vid béde intrang och attacker behdvs medvetenhet om dessa. Bdda dessa risker kan anvén-
daren ocksa vilja att vidta motitgérder mot, som att ha en sdkerhetskopia av sin data pa en an-
nan enhet eller kritiskt granska mail och ddrmed undvika att klicka pé skadliga lankar i dem.
Om o6vriga risker ocksa skulle ges medial uppmairksamhet kan kunskapen om dessa oka.

Det kan diskuteras om nagra av riskerna som listas i enkdtformuléret &r metoder som leder till
dataintrdng. Men da vi 1 litteraturen funnit riskerna definierade enskilt gjordes valet att ha dem
var for sig i enkédten. Resultatet att 80 % markerade dataintrang kan ddrmed tolkas pa tva sitt.
Antingen tyder resultatet pa att det finns en hog riskmedvetenhet da dataintrang ticker in flera
av de andra riskerna. Men resultatet kan ocksé tolkas som att minga dr bekanta med termen
dataintrdng men inte har samma kunskap om att det finns ett flertal metoder for att orsaka det,
ddarmed kan riskmedvetenheten betraktas som ldgre. Att flertalet &r bekanta med termen men
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inte har tillracklig kunskap for att forsta det pé ett djupare plan stimmer 6verens med Furnell
et al. (2007).

I enkdtformuldret presenteras riskerna i nummerordning fréan ett till nio. Om man stéller det
mot resultatet att den forsta risken var den som blev mest vald kan det ifrdgasattas om ord-
ningen bidragit till att flest valt den. Vi dr ddirmed medvetna om att ordningen kan ha paverkat
resultatet. Ordningsfoljden pa riskerna i enkéten baserades pd den ordning som riskerna iden-
tifierades 1 litteraturen. Darmed har vi inte gjort ordningen godtyckligt enligt vara egna vérde-
ringar utan baserat pé teori.

De risker som valts av ett ldgre antal respondenter dr hackade granssnitt och APler samt SQL-
injektioner. Dessa tva risker dr svarare for anvdndare att skydda sig mot da de utfors av en
hackare som vill skada tjidnsten eller data. Eftersom denna typ av attacker utfors av en ménni-
ska med uppsét att orsaka skada dr det svart att skydda sig mot dem. Som motatgérd kan
séklart anvdndare vilja att inte anvénda tjdnsten.

I var enkdtundersokning var det f& respondenter som var selektiva i vilken data de laddade
upp av sdkerhetsskil. En anledning till detta kan vara att anviandare litar pd leverantoren av
molnlagringstjidnsten och att de litar pa att data som laddas upp ir tryggt lagrad i molnet.
Detta kan relateras till Coopamootoo och Grof3 (2014) som menar att anviandare tors ladda
upp data online om den bibehalls inom samma tjénst. Ddrmed kan en anledning till att de
flesta laddar upp all data bero pa att de kidnner att de kan lita pa leverantoren och att deras data
inte delas till en tredje part.

5.4 Medvetenhet

Ur enkdétresultatet har vi kunnat se att fyra av respondenterna pa frdga fem har svarat att det
inte finns ndgon data de véljer att inte ladda upp ur ett sdkerhetsperspektiv, sedan har de pa
frdga atta svarat att de som en motétgédrd mot riskerna har valt att inte ladda upp kénslig data.
Dessa respondenter har alltsi sagt emot sig sjilva. Aven om det endast #r fyra respondenter
som har svarat detta kan det visa pé en tendens att vissa av respondenterna inte har tagit still-
ning till hur de ska hantera risker de potentiellt kan utséttas for nir de anvinder sig av moln-
lagring. Tidigare forskning har visat att anvdndare har svért att fatta genomténkta beslut on-
line eftersom att det &r en véldigt komplex miljo, vilket kan vara en anledning till att vissa re-
spondenter har svarat ambivalent (Coopamootoo & Grof3, 2014).

I resultatet framkommer att cirka tre fjairdedelar (78 %) av respondenterna inte har vidtagit en
motdtgird. Detta trots att 94 % av respondenterna fyllde i minst en risk och att genomsnittet
for antal risker som respondenterna valt var 3,3 stycken. Enligt James et al. (2013) har man
kunnat se att &ven om anvéindare kénner till risker tror de inte att de kommer att drabbas av
den personligen och att de dérfor inte behdver vidta en motatgérd, vilket dr i enlighet med vart
resultat.

Det generella resultatet visar att &ven om respondenterna i viss man kénner till en eller tva ris-
ker paverkar det inte anvindningsgraden. Detta kan relateras till James et al. (2013) som me-
nar att anviandare resonerar att funktionaliteten och anvéndbarheten hos en tjdnst overstiger de
potentiella risker som finns med den.
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Vid en jaimforelse mellan hur méanga risker de som uppgett att de vidtagit motatgirder och de
som inte har det visar resultatet att de som vidtagit motatgarder kénner till fler risker. Andelen
av de respondenter som valt en eller tva risker bland de som vidtagit motitgarder ar 23 %, {for
dem som inte har vidtagit motitgirder ar procentandelen dubbelt sé stor, 47 %. Detta visar att
bland de som inte vidtagit en motatgird ar det betydligt fler som har valt ett lagt antal risker
jamfort med de som har vidtagit en motatgérd. Ett liknande monster finns 4ven om man ser
till dem som har valt sju eller atta risker. Dér ar resultatet 27 % for de som vidtagit en motét-
gérd jamfort med 8 % bland de som inte vidtagit motétgérder. Detta kan relateras till Hanus
och Wu (2016) som konstaterat att anvindares medvetenhet beror av deras kunskap om sédker-
hetsrisker i kombination med motatgérder, vilket vart empiriska resultat stodjer.

Ett annat resultat som relaterar till att anvdndare inte agerar trots att de har kunskap om en sé-
kerhetsrisk ar att 80 % av respondenterna har valt dataintrdng som en sdkerhetsrisk de kdnner
till, trots det har 73 % svarat att det inte finns ndgon data som de inte laddar upp av sékerhets-
skil. Detta visar att en stor andel av respondenterna har kunskap om de potentiella konsekven-
ser som kan intrdffa vid molnlagring men att de inte har uteslutit viss typ av data av sdkerhets-
skél. En annan anledning till att respondenterna inte vidtar motétgérder skulle kunna vara att
de uppfattar det som tekniskt svért eller saknar kunskap for hur de skulle gora det. Detta sam-
band har Harbach et al. (2014) konstaterat i sin studie.

Harbach et al. (2014) uppger dven att det kan péverka att anvindare inte forstar sédkerhetsris-

kerna fullt ut och dérfor inte skyddar sig. Endast 18 % av respondenterna svarade att deras
kdnnedom om sdkerhetsrisker paverkade deras val att anvdnda en molnlagringstjanst.
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6 Slutsats och forslag pa vidare forskning

1 detta kapitel presenteras de slutsatser som dras samt forslag pad vidare forskning.

6.1 Slutsats

Vi inledde uppsatsen med att studera samspelet mellan cloud computing och informationssa-
kerhet, vilket formade problemomradet anvdndares medvetenhet gdllande molnlagring. Pro-
blemomradet mynnade sedan ut i vér forskningsfraga som syftar till att faststilla anvdndares
medvetenhet géllande sékerhetsrisker och pé sa vis pavisa relevansen av det valda &mnet.
Diarmed avslutas uppsatsen med att presentera forskningsfrdgan igen for att sedan besvara den
med hjélp av vart teoretiska ramverk samt vart empiriska resultat.

I inledningen av uppsatsen presenterades forskningsfragan, vilken éar:
Vilka risker med molnlagringstjinster paverkar sikerhetsmedvetandet hos anvindare?

Genom enkétundersokningen har vi kunnat konstatera att respondenterna kénner till relativt fa
risker, ndstan hélften av de som anvinder en molnlagringstjénst har valt mellan noll till tva
risker. Dock har ndstan alla respondenter markerat minst en risk. Trots det viljer endast en
femtedel att forsoka skydda sig genom att vidta motdtgirder. Majoriteten av anvindare bryr
sig alltsa inte om att det finns potentiella risker med deras anvindande, de anvander molnlag-
ringstjanster dnda.

Trots att manga anvindare kanner till risken dataintrdng kan vi konstatera att de flesta inte &r
selektiva 1 vilken data de viljer att ladda upp 1 molnet. Detta kan bero pé att de litar pa tjdnste-
leverantoren och ddrmed ser molnet som en trygg miljo. Detta kan dven pdverkas av att an-
vandare inte tror att konsekvensen av en risk kommer att drabba dem personligen. Det finns
alltsa en kdnnedom om risker med molnlagring men anvindarnas medvetenhet &r relativt 14g
da de trots detta inte véljer att agera genom att vidta motatgérder.

Utifrén vart resultat konstateras att kunskapen om motatgérder generellt ar véldigt 1ag. Detta
kan mycket vil bero pé att anvdndare ser det som for tekniskt svart. Det finns ett samband
mellan att kdnna till fa risker och att inte vidta en motatgird samt det motsatta, att kinna till
ménga risker och att vidta en motatgérd, vilket stimmer vdl med tidigare forskning. Dédrmed
konstateras att anvindare som har kinnedom om motétgdrder dven kanner till fler risker och
ar ddrmed mer sidkerhetsmedvetna 4n de som endast har kdinnedom om ett fatal risker.

Det har dven kunnat konstaterats att de respondenter som angett att de inte anvénder en moln-
lagringstjinst har valt att géra detta pa grund av ointresse eller okunskap. De har alltsa inte
valt att avsté fran att anvinda en molnlagringstjénst pa grund av ett hogt sdkerhetsmed-
vetande.

— 34—



Huvudet bland molnen eller fétterna pé jorden? Larzon & Nilsson

Viéra slutsatser i1 korta drag dr foljande:

e Anvéndare later inte kunskap om risker paverka deras anvindande av molnlagrings-
tjdnster.

e Det finns ett samband mellan att vidta motatgarder och att kinna till ménga sakerhets-
risker. Anvédndare som har kunskap om bade potentiella sékerhetsrisker och som dess-
utom vidtar motétgirder har ett hogt sdkerhetsmedvetande.

e De som inte anvdnder en molntjénst gor det inte av ett hogt sdkerhetsmedvetande utan
snarare av ointresse.

De allra flesta anvindare dr medvetna om négon sékerhetsrisk, men inte mer &n sa. Endast en
fjdrdedel vidtar ndgon motatgard mot riskerna vilket tyder pa ett generellt lagt sakerhetsmed-
vetande bland anvindare av molnlagringstjédnster.

Slutligen anser vi att vart teoretiska ramverk kan operationaliseras ytterligare 1 framtida stu-
dier for att kunna dra foljande slutsats:
¢ Informationssikerhets- och medvetenhetsaspekter borde vérderas lika hogt nér cloud
computing som teknologi anvinds for datalagring. Vi anser att detta ar ett teoretiskt
bidrag eftersom tidigare studier har visat att tekniska aspekter prioriteras framfor med-
vetenhet.

6.2 Forslag pa vidare forskning

I var studie har vi konstaterat att molnlagring dr en av de huvudsakliga infrastrukturerna pa
marknaden som nyttjas av anvindare eftersom det tillater for fillagring utan ndgra arkitektu-
rella begrinsningar, sd ldnge det finns uppkoppling till internet.

Andra konkurrerande infrastrukturer som IoT erbjuder mdjligheter till liknande tjdnster,
sasom att 14ta enheter samla in data i realtid utan direkt anvindarinteraktion, som molnlagring
fungerar idag och som vi fokuserat pa i var uppsats.

For att avancera studien som presenterats i denna uppsats skulle det vara intressant att under-
sOka hur aspekter for automatisk datalagring fran en loT-infrastruktur ses och hanteras av an-
véndare. En sadan studie skulle vara aktuell och ha en explorativ natur, med avseende pa att
detta forskningsomrade fortfarande &r nytt och timligen outforskat.
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Bilaga 1 - Enkatformular

Enkéatundersokning

Vi dr tva studenter som skriver kandidatuppsats inom informatik och undersdker anvindandet av
molnlagringstjénster bland studenter vid Lunds universitet. Enkdtundersokningen ar frivillig att delta
1 och dr helt anonym. Mélet ar att 6ka kunskap om instdllningen till att anvéinda molntjénster i kom-
bination med sékerhet.

Kon: O Man O Kvinna O Annat

Vad studerar du for 4mne (t ex ekonomi, juridik etc.)?

En molnlagringstjénst erbjuder lagring av filer och information online. Exempel p4 molnlagrings-
tjénster dr Google Drive och Dropbox.

1. Anvinder du en molnlagringstjédnst? Om nej, hoppa till fraga 6.
OJa O Nej

2. Om ja, vilken eller vilka?

Google Drive via Lunds universitet
Google Drive for privat bruk
Dropbox

iCloud

OneDrive

Annan:

O00000o

3. Hur ofta anvénder du en molnlagringstjdnst?

O Varje dag

O 2-3 ganger per vecka
O 1 gang per vecka

O Mer sillan

4. Vilken eller vilka av foljande faktorer padverkade dina val av molnlagringstjénster?

Erbjods gratis via Lunds universitet
Rekommendation fran familj eller vanner
Tillgénglighet

Funktionalitet (t ex stoder ritt filformat)
Sakerhet

Annat:

Inget av ovanstaende

O000000o

5. Finns det filer eller information du viljer att inte ladda upp i molnet av sékerhetsskél?
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0O Ja O Nej
Om ja, vilken typ av filer eller information?

6. Nedan presenteras en lista med potentiella risker med molnlagring. Kryssa i dem som du hort talas
om:

1. O Dataintrang hos leverantéren av molntjénsten gor att kdnslig information lacker eller rade-

ras.

2. O Molntjansten dverbelastas pa grund av en DoS-attack (Denial of Service — angripare gor
extremt ménga anrop pa tjénsten) vilket leder till att tjénsten blir otillgdnglig for anvidndare.
O Ett moln delas av flera organisationer vilket 0kar antalet sdrbarheter i lagringstjansten.

O Griénssnitt som anvédnds 1 molnlagringstjansten kan utnyttjas av inkréktare.

O Molnlagringstjénstens kryptering av data ar bristféllig.

O Minskad kontroll 6ver 1 vilka ldnder personlig data forvaras. Kan dérfor vara svart att kon-
trollera om data verkligen har raderats eller vilken lagstiftning som géller.

AN

7. O Angripare attackerar tjinsten genom SQL-injection (att skicka in skadlig kod genom for-
mularfélt) for att komma &t exempelvis anvdndares 16senord.

8. O Anstéllda hos leverantéren av molntjansten missbrukar sina behorigheter och orsakar
skada pa tjansten eller kommer &t anvéndares uppgifter.

9. (O Phishing - anvédndaren klickar pa en link i ett mail som ser ut att komma frén leverantdren
av molntjdnsten. Lanken leder till en falsk hemsida med inloggningsformular dér anvéandaren
luras att fylla i sina uppgifter.

10. Annan:

7. Péaverkade din kdinnedom om ndgon/nagra av riskerna ovan ditt val att anvdnda/inte anvinda
molnlagringstjinster?

OJa O Nej

Om ja, skriv numren pé riskerna fran frdga 6 nedan:

8. Om du anvénder en molnlagringstjanst, har du vidtagit motatgarder mot nagon eller niagra av
dessa risker?

OJa O Nej

Om ja, hur?

9. Om du inte anvénder en molnlagringstjanst, vad har paverkat detta val?

Tack for ditt deltagande!
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Om du 4r intresserad av att ta del av slutresultatet skicka ett mail till ndgon av oss:
jupl4cni@student.lu.se

sysl5ela@student.lu.se
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