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Sammanfattning:

Informationssystem ar nagot som de flesta organisationer till stor del &r beroende av i sitt
dagliga arbete och pa sa satt ar aven informationssakerheten en viktig del for att
organisationerna ska kunna skydda sina resurser pa ett effektivt satt utan att det hindrar
arbetsflodet.

Studien uppmarksammar viktiga faktorer for hur ett foretag arbetar med sin
informationssédkerhet. Dessa faktorer har en direkt koppling till de teorier och studier som
ocksa beskrivs i studiens andra kapitel. Studien behandlar befintliga etablerade teorier och
tidigare studier inom omradet. Denna teori jamfors med hur det i praktiken fungerar hos ett
utvalt anonymt foretag. Detta gjordes genom att forst utféra en intervju med en av foretagets
sékerhetschefer for att sedan genomfoéra ytterligare intervjuer och enkatundersékningar
baserade pa den forsta intervjuns resultat samt interna dokument vilka ror séakerhetsarbetet
som vi tagit del av.

Tre faktorer identifierades som sarskilt viktiga for foretagets arbete med
informationsséakerhet: Val konstruerade policys och direktiv, medvetenhet och slutligen
ansvar. Genom att ha val konstruerade policys och direktiv blir det tydligt och enklare for
anstallda att forsta vad som behéver goras och hur detta ska géras. Medvetenheten innebar att
anstéllda &r informerade om hur viktigt det & med informationssékerhet och déarmed
engagerade i att efterfdlja reglerna som finns, hér ar intern kommunikation en viktig
bidragande faktor. Ansvar innebér att anstallda &r motiverade att ta sitt eget ansvar med att
folja reglerna och halla sig uppdaterade om informationssakerheten.
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1. Inledning

Detta kapitel inleds med en 6vergripande presentation, dar det i korthet redogors for
rapportens relevans och koppling till &mnet informationssakerhet. Darefter presenteras
aktuella problem inom omradet for att sedan resultera i det som rapporten huvudsakligen
kommer att behandla och besvara. Sedermera kommer arbetet och dess &ndamal att motiveras,
for att slutligen ge en tydlig bild av det som ska avhandlas i kommande delar.

1.1 Bakgrund

Dagens organisationer dr till stor del beroende av informationssystem for att kunna bedriva
andamalsenlig foretagande. Informationssystemen medfor att olika typer av risker maste
kunna hanteras for att sdkerstélla att verksamheten inte drabbas av allvarliga konsekvenser
(Bulgurcu et al, 2010). For att reducera riskerna anvander verksamheter ofta tekniska
I6sningar, vilket forvisso forbattrar informationssakerheten, men séllan eliminerar riskerna i
sin helhet (Bulgurcu et al, 2010).

Studier pavisar att framgang inom omradet uppnas genom investeringar i bade teknologi och
personal (Bulgurcu et al, 2010). Den manskliga faktorn ar oftast den som enskilt utgor storst
risk, vilket innebar att riktlinjer och policys maste finnas etablerade for att sékerstalla att
information inte hamnar hos tredje part (Bulgurcu et al, 2010). For att utforma ett regelverk
som efterfoljs behdver man forsta vilka motiverande faktorer som finns for anstallda inom
foretaget.

Policy och riktlinjer utgérs av dokument vilka ar vagledande for hur en organisation bedriver
sitt arbete med informationssékerhet. Dessa dokument tydliggdr och definierar ansvarsomrade
samt beskriver hur verksamheten ska arbeta med informationssékerhet for att detta ska vara i
linje med affarsbaserade visioner och mal (H6n6 & Eloff, 2002).

Svarigheter med att sammanstélla ett sadant dokument forekommer da olika delar eller roller
inom en verksamhet kan ha skilda asikter i fraga om vad som anses vara av betydelse ur
sékerhetssynpunkt. Detta tillsammans med den komplexitet som en vélformulerad policy ofta
innebar leder inte sallan till att ledningen utformar en policy efter fordefinierade mallar,
kommersiellt tillgangligt material eller anvander sig av policy liknande andra verksamheters
(H6nd & Eloff, 2002). Det ligger i sakens natur att en policy som inte ar utformad efter
verksamhetens forutsattningar aldrig kommer leva upp till hogsta niva (H6n6 & Eloff, 2002).

Kompetensen betraffande informationssakerhet hos personer med ledande position inom ett
foretag, star i direkt relation till de strategier man har betraffande riskhantering och hur dessa
bedrivs (Fenz & Ekelhart, 2009). Oberoende av den metodologi som tillampas &r syftet med
riskhantering att vardera verksamhetskritiska tillgangar och sedan minimera riskerna sa att
dessa har en acceptabel riskniva (Fenz & Ekelhart, 2009).
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Da informationsséakerhet ofta berér samtliga avdelningar av en verksamhet, kan det uppsta
svarigheter med att avgora vem eller vilka som dr ansvariga for de olika delprocesserna som
arbetet med framtagandet av en policy utgor. Detta ar ytterligare ett moment som kan bidra
till att policyn inte ringar in samtliga verksamhetskritiska aspekter.

1.2 Problemformulering

| dagsléget finns ett flertal teorier, metodologier, ramverk, standarder och koncept inom
omradet for informationssakerhet. Dessa baseras ofta pa olika former av undersokningar dar
slutsatser kring “’best practices” kan variera. Detta skapar viss osdkerhet och ldmnar plats for
egna tolkningar i fragan, vilket kan innebara bristande informationssékerhet vid tillampandet
av sadan metodik.

Problem som kan uppsta vid bristande informationshantering handlar bland annat om
personlig integritet, sakerhetsklassat material, ekonomiska forluster och fértroende.

Storre verksamheter kan dven drabbas av sa kallat silotéank dér avdelningar arbetar med fokus
pa sin egen prestation, och bortser fran faktorer som ror verksamheten i stort. Detta kan dven
innefatta aspekter som ror sakerhet och kan darfor vara av intresse att titta narmare pa.

1.3 Fragestallning

Hur forhaller sig arbetet med informationssakerhet inom en organisation verksamt inom IKT
med utvalda teorier inom omradet, och hur foljer anstallda de regelverk som finns uppsatta
jamfort med hur organisationens ledning upplever att regelverken f6ljs?

1.4 Fallstudie

Studien foljer metoden for fallstudie da vi enbart valt att undersoka ett foretag. Metodiken
beskrivs mer ingaende i kapitel 3. Anledningen till att undersékningen baseras pa en fallstudie
motiveras genom att den berdrda organisationen opererar internationellt, har fler &n hundra
tusen anstéllda varav de flesta bade arbetar och ar utbildade inom omradet for IKT. Studien
kommer att fokusera pa olika nivaer och befattningar vilket bor formedla ett brett spektrum av
de synsatt pa sakerhet som finns inom en del av miljon for IKT.

1.5 Syfte

Syftet med denna fallstudie ar dels att granska utvalda teorier som finns inom omradet for
informationssédkerhet, for att sedan jamféra valda delar med hur man arbetar med
sakerhetsfragor pa ett internationellt foretag. Vidare, kommer vi att undersoka anstélldas syn
och forhallningssatt till arbetsprocesser som involverar informationssékerhet. Detta gors for
att utréna hur individens tillampning i det dagliga arbetet forhaller sig till de policys som finns
uppsatta inom verksamheten. Med hjalp av den information som framkommer &r var
forhoppning att kunna presentera faktorer inom en organisation som bidrar till bade hog och
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lag informationssakerhet. Sedermera ska materialet i denna studie kunna anvandas for att
utveckla arbetet inom olika organisationer verksamma inom IKT, nér det géller
fragestallningar som ror anstéllda och skyddad data.

1.6 Avgransningar

Arbetet avgransas till ett specifikt foretag och fyra av dess avdelningar vilka anses vara
relevanta for andamalet. Foretaget bedriver verksamhet pa olika platser runt om i varlden,
men pa grund av begransade resurser kommer var undersokning framst vara inriktad pa deras
svenska filialer. Vi kommer i den man det ar majligt att férsoka utréna hur man arbetar med
informationssékerhet inom verksamheten i andra delar av varlden.
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2 Litteraturgenomgang

2.1 Upplagg av litteraturgenomgang

Hér presenteras kort den valda litteratur och teori som det sedan redogdérs mer for i kommande
kapitel. Har presenteras dven en uppdelning av dessa inom kategorier och deras relation till
varandra. Syftet med detta ar att ge en forstaelse for relationen mellan de olika avsnitten hur
och dessa ar relevanta for studiens syfte och forskningsfraga.

Tabell 2.1: Kategorisering av litteratur

Kategori

Rubrik

Relevans

Informationssak
erhetsarbetet

Riskanalys

ClA-triaden

Kritiska
Framgéngsfaktorer

ISO

Riskanalys tar upp olika grundldggande delar av en
riskanalys och innebodrden av dessa for tex ett
foretag. Riskanalysen dr en relevant del da denna
kan anvidndas som underlag for ett foretags
sdkerhetsarbete, detta da analysen visar viktiga
resurser och de hot som finns.

CIA triaden beskriver en grundldggande modell for
informationssédkerhet och &r en relevant grund da
dessa koncept genomsyrar flera andra delar i detta
kapitel.

Att identifiera kritiska framgéngsfaktorer inom en
verksamhet dr av stor betydelse for att kunna
uppna de mal som finns uppsatta.
Informationssékerhet préiglar alla nivéer inom en
organisation och kan ofta hérledas frén de kritiska
framgéangsfaktorerna.

ISO ér en standard for hur bland annat féretag bor
arbeta gillande informationssdkerhet for att pd ett
bra sitt skydda sina resurser. Detta dr hogst
relevant for forskningsfragan och syftet da vi avser
undersoka hur just ett foretag arbetar med sin
informationssédkerhet. ISO tas d@ven upp i andra
delkapitel i litteraturgenomgéngen.

Policys

Security Policys

Security Policys tar upp den mer praktiska
tillimpningen av informationssdkerhetsarbetet.
Detta sker i form av policys som beskriver olika
regler och tillvigagingsitt for hur anstilldas arbete
ska utforas pé ett sétt som ar sékert. Detta dr
séledes ytterst relevant for studien da detta &r vad
de anstéllda faktiskt upplever i sitt dagliga arbete.

Ledning —
Ansvar —
Kommunikation

Security Management

Security Management beskriver
informationssikerhetsarbetet sett fran ett

ledningsperspektiv och de organisatoriska rollerna

-4-
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Ledning och
organisationskultur

Kommunikation

och system som bor finnas pé plats for att ovriga
anstéllda inom organisationen ska kunna utfora sitt
arbete och samtidigt inte bryta mot sdkerheten.
Vilket dr relevant {or studien da detta direkt
paverkar det dagliga arbetet gillande
informationssédkerhet inom organisationen.

Organisationskultur har visat sig vara en stark
bidragande faktor till hur information skyddas och
hanteras inom ett foretag. Chefer bor beakta detta i
samband med att strategier for sdkerhetsarbetet tas
fram. Eftersom att denna uppsats till stor del
bygger pa information som framkommer vid
intervju med sdkerhetschef kan man anse att detta
ar relevant att redogora for.

Kommunikation tar upp betydelsen av bra intern
kommunikation inom organisationen. Detta dr
relevant dé det &r viktigt att dér finns bra
kommunikation géllande bland annat
informationssédkerheten for att sdkerstélla att alla ar
pa samma sida.

Utmaningar

Hot mot
informationssikerheten

Silo inom Sidkerhet

Utmaningar inom
informationssikerhet —
Minskliga faktorer

Hot mot informationssikerheten beskriver diverse
hot som kan finnas gentemot en organisations
informationssédkerhet och vad dessa kan bero pa.
Detta &r relevant for studien dé detta belyser vilka
utmaningar som kan finnas for anstéllda i deras
dagliga arbete i relation till organisationens
informationssdkerhet.

Eftersom information blivit en allt viktigare del av
en verksamhet kan det vara intressant att forsta hur
avdelningar som tidigare hanterade fysisk sékerhet
nu dven maste forstd hur information ska skyddas.
Detta kan skapa viss silo-effekt och bor dérfor
presenteras for att sedan kunna anvéndas som
underlag 1 diskussionsdelen.

Genom att forstd hur ménniskor ser pa sig sjalv
och den roll de har inom en organisation kan man
hantera vissa av de svarigheter som kan tankas
uppsté nér olika roller interagerar med varandra i
arbetsprocesser. Av denna anledning &r det viktigt
att ur ett informationssikerhetsperspektiv belysa

de ménskliga faktorerna inom en verksambhet.
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Relationen mellan de olika kategorierna kan ses genom att grunden for organisationens
informationssékerhet har en grund i de teorier och modeller som diskuteras i kategorin
Informationssdkerhetsarbetet vilket sedan leder till den praktiska tillampningen i form av
Policys. Darefter flyttas fokuset pa Ledning — Ansvar — Kommunikation dar det istallet
handlar om hur man efterfoljer dessa policys och vem som har ansvaret att folja dem. Har
papekas aven betydelsen av bra kommunikation for att vidare se till att arbetet med
informationssékerhet ar sa bra den kan vara. Slutligen leder detta till Utmaningar dar det
kontinuerliga arbetet med att forbattra informationssakerhet pagar. Dessa utmaningar kan da
vara allt fran bristfallig kommunikation inom organisationen, externa hot och liknande.

2.2 Riskanalys

Riskanalys &r enligt LeVeque (2006) ett viktigt verktyg for foretag genom att pa ett effektivt
satt ge foretaget ett bra mandat till att se dver sina informationstillgangar. Detta kan inkludera
att identifiera och vidare forsakra att tillgangarna ar ordentligt sakrade fran potentiella hot. |
riskanalysen bor det framkomma vérdet pa tillgangen som ska skyddas, hur stort hotet &r och
kostnaden for att minska hotet (LeVeque, 2006).

2.2.1 Tillgangar

Det forsta som behover goras i en riskanalys ar enligt Gollman (2011) att identifiera vilka
tillgangar som ska skyddas. Detta kan vara hardvara sasom datorer, servrar, telefoner,
nyckelkort och sa vidare.

Det kan dven vara mjukvara sasom diverse operativsystem, applikationer, databassystem,
programkod och sa vidare (Gollman, 2011). Det kan ocksa slutligen vara data och information
som ér tillgangar. Detta kan da vara kundinformation, patent och annan liknande information.

Identifierande av dessa resurser bor enligt Gollman (2011) vara en relativt enkel och
systematisk uppgift, utmaningen i detta &r att bestamma vérdet pa tillgangarna, detta &r
sérskilt sant nar det galler information och data.

2.2.2 Hot

Ett hot ar enligt Gollman (2011) en o6nskad negativ paverkan av tillgangarna. Det finns
flertalet olika satt att negativt paverka tillgangar, till exempel:

e Nagon kan latsas vara en anstalld for att fa tillgang till tillgangar.

e Manipulering av data. Detta kan vara bade sabotage eller ett sétt att Gppna upp for
vidare attacker genom att &ndra instéllningar for sdkerhet och liknande.

e Spridning av information. Information fran foretaget sprids till personer utanfor
foretaget. Detta kan vara till exempel affdarshemligheter som antingen séljs eller delas
av misstag.

e Denial of Service. Detta forhindrar atkomst till tillgangarna. Till exempel kan ett
foretags web shop stangas ner vilket forhindrar kunder fran att handla.

-6-
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Man kan vidare kategorisera baserat pa var hotet kommer ifran, kan det komma inifran
organisationen? Ar det utanfor? Tidigare anstillda och s& vidare.

2.2.3 Sarbarheter

Enligt Gollman (2011) &r sarbarheter svagheter inom system som antingen medvetet eller
omedvetet kan anvéandas for att skada foretagets tillgangar. | ett IT system skulle sadana
sarbarheter kunna vara daliga I6senord, program med kanda fel, svaga brandvéaggar och
liknande.

Det ar darfor enligt Gollman (2011) viktigt att ha automatiska och systematiska processer
eller system for att upptacka sadana sarbarheter. Detta kan goras med mjukvara.

Det &r dven vasentligt att dessa program prioriterar de sarbarheter som har storst paverkan pa
foretagets tillgangar. Till exempel ar det viktigare att atgarda en sarbarhet som kan ge atkomst
till forskningsdokument an en annan sarbarhet som bara ger tillgang till ett anvandarkonto
utan behdrigheter.

2.2.4 Attacker

En attack kan beskrivas som att hotet har blivit verklighet (Gollman, 2011). En attack kan ga
igenom flera steg for att na ett slutgiltigt mal, dar de forsta stegen kanske inte &r lika
allvarliga. Det kan borja med att forsoka fa ett visst 16senord for att sedan jobba sig vidare in i
systemen for att komma at kanslig information.

Hur farlig attacken &r beror pa ett fatal faktorer, hur sannolik den ar att handa, sannolikheten
att den lyckas, och skadan som kan ske av attacken. Gollman (2011) beskriver den sa kallade
DREAD metoden for att beskriva attacker.

e Damage potential — Vilket relaterar till vardet av de paverkade tillgangarna.

e Reproducibility — Attacker som &r enkla att reproducera ar mer sannolika att ha
kommit fran egna miljon an utifran.

e Exploitability — Beskriver vad som krévs for att genomfora attacken, vilken expertis,
vilka resurser som kravs och sa vidare.

e Affected Users — Hur manga tillgangar som paverkas av attacken.

e Discoverability — Kommer attacken upptéackas?
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2.3 ClA-triaden

En av de mer grundlaggande modellerna inom informationssakerhet ar enligt LeVeque (2006)
den sa kallade CIA-triaden. CIA star for Confidentiality, Intergrity och Availability.

Confidentiality innebdar hur informationen ska skyddas (LeVeque, 2006). Detta kan vara vem
som far tillgang till informationen, vem som inte far tillgang och liknande. Men det kan dven
innebdra hur den personliga integriteten ska skyddas. For att férenkla hur viktig informationen
som ska skyddas ar kan denna delas upp i kategorier, vilket da gor det enklare att prioritera
och skydda de mest viktiga (LeVeque, 2006).

Integrity ar hur informationen underhalls. Vilket innebér att informationen maste hallas
uppdaterad, korrekt, trovardig och upp till foretagets standards (LeVeque, 2006). Ett satt att
forsakra sig om detta ar att enbart lata auktoriserad personal modifiera denna typ av data.

Auvailability innefattar att anvandare och liknande alltid ska ha tillgang till informationen nar
det behdvs (LeVeque, 2006). Vilket i sin tur innebér att alla underliggande system sasom
sakerhet, lagring, atkomst och liknande maste vara operativa for att tillgangligheten ska gélla.
Det betyder dven att det behover finnas system som hanterar aterhamtning vid olyckor och
liknande som kan begransa tillgangen till data (LeVeque, 2006).

2.4 Kritiska framgangsfaktorer

Det primdra syftet med att bedriva en verksamhet &r att mota de férvantningar som finns hos
aktiedgare, kunder, anstéllda och affarspartners (Caralli, 2004). Genom att formedla
organisationens mal kan man ge konkret form at syfte, vision och varderingar. For att leva
upp till de uppsatta malen kravs en strategi for hur man pa ett effektivt sétt uppnar delmal
inom en viss tidsperiod. Dessa delmal omvandlas sedan till aktiviteter inom organisationens
olika nivaer vilket sakerstéller att hela verksamheten har en gemensam fokus pa de uppdrag
som ska utforas (Caralli, 2004).

Kritiska framgangsfaktorer (Critical successfactors, ”CSF”) definierar de omraden som
verksamheten ar mest beroende av (Caralli, 2004). Dessa framgangsfaktorer beaktas noga av
personer i olika chefspositioner i samband med att aktiviteter planeras vilka sedermera ska
leda till att delmal uppnas. Ledning av sakerhetsarbetet inom en organisation ar ett utav flera
affarsrelaterade problem som maste hanteras for att uppna organisationens mal. Oavsett om
organisationens tillgangar ar materiella eller immateriella behdvs en strategi som kan
implementeras, matas och uppdateras i takt med att organisationen véxer eller forandras.
Effektiviteten av sakerhetsarbetet bygger till stora delar pa hur val den stodjer och anpassats
till mal och CSF (Caralli, 2004).

En av de framsta uppgifterna for chefer pa verkstallande niva dr att hantera risker som ar
genomgaende for hela verksamheten (Caralli, 2004). Av denna anledning maste strategier
som ror sakerhet utformas och presenteras pa ett satt som fangar verkstallande chefers
uppmarksamhet, dar risker och konsekvenser betonas. Genom ett sadant forfarande kan man
fokusera pa att skydda organisationens mest vardefulla tillgangar. Tillvagagangssattet med
faststallandet av CSF inom verksamheter borjade under tidigt 80-tal och hade da ett brett
anvandningsomrade. Pa senare tid har denna metodik dven borjat anvandas inom
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verksamheter dér informationssystem préglar organisationens dagliga verksamhet for att
understddja vardeskapande processer i form av en kontinuerlig uppféljning av de olika
faktorerna som anses vara mest kritiska for att na framgang (Caralli, 2004).

Eftersom chefer definierar bade mal och CSF inom en organisation skapas det starka
forbindelser mellan dessa tva, dar man ofta kan harleda uppnadda mal eller delmal fran en
eller flera kritiska framgangsfaktorer (Caralli, 2004). Denna kardinalitet pavisar beroendet
mellan mal och CSF samt betydelsen av CSF inom organisationer. Uppsatta mal inom en
verksamhet &r inte sallan ett resultat av system som mater prestation och effektivitet. Detta
kan leda till att fokus hamnar pa vad man kan gora ifall dessa mal uppnas, istallet for att skapa
en strategisk plan for hur man bidrar till att malen verkligen uppfylls (Caralli, 2004).

Dér finns ett flertal svarigheter med att implementera en strategi som ror sakerhetsarbete da
verksamheter ofta tenderar att verlata denna del till den tekniska avdelningen inom
organisationen, vilket i sin tur leder till ett problem da denna avdelning séllan lyckas
sammanfoga sitt eget arbete med de 6vergripande mal som blivit faststallda pa verkstéllande
niva. | de fall da sékerhetsavdelningen eller delar av denna arbetar pa konsultbasis, skapas
ytterligare en barridr mellan verksamheten och sékerhetsfunktioner. Ett annat problem som
arbetet med informationssakerhet bidrar till, &r det faktum att ett flertal ser det som en
aktivitet som inte ar vérdeskapande eller bidrar till tillvéxt (Caralli, 2004).

En verksamhet som forstar sina styrkor och svagheter vad géller sakerhet och darefter ar
villiga att arbeta aktivt med dessa delar, har mojlighet att skydda verksamheten samtidigt som
man kan bidra till att 6vergripande mal blir uppfyllda. Med ratt ledning kan detta arbete till
och med leda till att man skapar sig konkurrensférdelar gentemot andra aktérer inom samma
bransch (Caralli, 2004).

2.5 International Organization for Standardization

”International Organization for Standardization” eller ISO &r en internationell icke-statlig
organisation vars arbete omfattar industriell och kommersiell standardisering (ISO, 2018).
ISO har flera olika kategorier av standarder inklusive en for informationssakerhet, ISO/IEC
27000.

ISO/IEC 27000 ar en familj av olika standards med syfte att hjalpa organisationer skydda sina
resurser (1SO, 2018). ISO/IEC 27001 ar den standard inom familjen som ger krav pa
Information Security Management Systems (ISMS). Ett ISMS ar ett tillvagagangssatt for
organisationer att hantera information eller resurser sa att denna forblir séker.

I ISO/IEC 27001 tas det upp flera punkter vésentliga for studien, dessa ar bland annat (1SO,
2013),

Leadership and commitment
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Organizational roles, responsibilities and authorities
Actions to address risks and opportunities
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Vidare foreslas olika atgarder for att 16sa de situationer som beskrivs i dokumentets diverse
punkter (1ISO, 2013).

Detta ar upphovsrattsskyddat material som vi fatt ta del av, varpa vi inte kan beskriva detta i

mer detalj dn det som dr “offentligt”. Fullstindig dokumentation finns tillgdnglig att kopa
fran 1SO.

2.6 Security Management

Enligt Dieter Gollman (2011) &r informationssakerhet inte ett problem som enbart gar att l16sa
med tekniska lésningar. Det maste finnas ansvar inom organisationer for att hantera och losa
sadana problem. Anstéllda maste félja de faststallda regler och lagar som finns, bade inom
organisationen samt nationella lagar (Gollman, 2011). Ansvaret att detta efterféljs ligger hos
organisationens ledning.

Att skydda organisationens resurser, bland annat patent, finansiella data, kunddata,
produktplaner och sa vidare, ar oerhort viktigt (LeVeque, 2006). Det ar darfor viktigt for
organisationen att anstallda ar motiverade och engagerade i organisationen och darmed villiga
att samarbeta och félja de uppsatta reglerna inom organisationen for att sakerstalla
informationssékerheten (Gollman, 2011). Det kan dock férekomma att dessa regler och
protokoll inte efterfoljs av andra anledningar. Till exempel kan dessa protokoll och regler
forhindra anstallda fran att pa ett optimalt och effektivt satt utfora sina arbetsuppgifter, detta
kan da enligt Gollman (2011) leda till att dessa regler ignoreras eller kringgas for att da
undvika hindren. Detta &r sarskilt sannolikt om dessa regler kommer fran en annan avdelning i
organisationen och inte fran hdgre upp i organisationens ledning (Gollman, 2011).

Dérfor &r det enligt Gollman (2011) och LeVeque (2006) viktigt for organisationen att ha
etablerade ansvarsroller som da sakerstaller att dessa regler efterféljs och har ledningens stod
for att vidare visa tyngden och betydelsen av dessa regler och protokoll. Ett exempel for att
visa detta ar att ha en grundldggande policy undertecknad av ledningen som del av anstélldas
handbok/manual med kort information om de grundldggande tankarna kring organisationens
informationssékerhet (Gollman 2011). Tanken &r inte att alla ska bli sdkerhetsexperter men
det &r viktigt att alla har en grundlaggande uppfattning om varfor sakerheten ar viktig for
organisationen och darmed dem sjalva. Det som dven bor tas upp i denna grundldggande
policy ar vad som forvéntas av de anstéllda och vilka metoder (good practice) de bor folja for
att sakerstalla informationssakerheten i organisationen.

Vidare satt att uppmuntra och 6ka medvetenheten gallande informationssékerheten &r att
genomfora sa kallade ”Security Awareness” (Gollman, 2011) program dir denna information
delges.
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2.6.1 Security Policys

Enligt Gollman (2011) &r Security Policys ett av de viktigare koncepten i
informationssédkerhet. En Security Policy ar en redogorelse som forklarar vad som ska
skyddas och hur detta ska ske. Dessa policys kan vara generella regler sasom att anstallda ska
bara sina ID-brickor pa ett synligt sétt, olika tillgang till lokaler beroende pa vilken avdelning
man jobbar och sa vidare (Gollman, 2011). Det kan dven vara mer specifika saker sasom hur
vissa dokument ska hanteras, vilka som har tillgang till vilka dokument, hur far jobb email
anvandas, l6senordshantering och liknande. Dessa policys kan verkstéllas genom exempelvis
tekniska IGsningar, sasom att mjukvara stoppar obehdriga anvéandare fran att fa tillgang till
dokument och liknande. Det kan dven férekomma att det finns olika policys pa plats baserat
pa vilken avdelning eller roll inom foretaget man har (LeVeque, 2006), vissa avdelningar kan
ha hardare krav pa sakerhet an andra.

Dessa policys ska enligt LeVeque (2006) vara utformade pa sa satt att de inte blir ett hinder
for anstalldas arbete, men inte heller vara for slappa. Om de hindrar arbetet &r det hdg
sannolikhet att anstéllda hittar genvéagar runt dessa for att slippa kranglet och darmed utsatter
organisationen for onddiga risker.

Som riktmedel for hur dessa policys ska utformas for basta mojliga resultat, alltsa att anstallda
finner forstaelse och motivation att efterflja dessa, foreslar LeVeque (2006) fyra viktiga
punkter en policy ska innehalla for att uppfylla dessa mal.

e Purpose — Denna punkt bor beskriva syftet med policyn och vad den skyddar.

e Scope — Denna punkt beskriver omfanget for policyn, det vill saga vilka resurser som
inkluderas i policyn. Det kan till exempel vara en policy som omfattar alla patent eller
alla bérbara datorer. Samt vilka anstéllda som forvéntas efterfolja denna policy.

e Responsibilities — Har beskrivs vilka anstéllda, genom roll, titel, avdelning och sa
vidare, som ar ansvariga for att policyn efterfoljs.

e Compliance — Har specificeras vilka atgarder som kan tas om en anstélld bryter mot
dessa policys och regler.

2.6.2 Anstalldas syn pa informationssakerhet

Da alla tekniska sakerhetslosningar behéver drivas och anvandas av personal ar det omajligt
for ett foretag att helt forlita sig pa enbart tekniska lsningar (Chang & Lin, 2007). Detta da
personal enligt Chang & Lin (2007) ocksa ar sakerhetsproblem. Det ar darfor viktigt med en
bra security management policy och att dess tillampning efterfoljs av personalen pa foretaget.

For att sékerstélla att foretagets policys och regler efterfoljs ar det enligt Chang & Lin (2007)
viktigt att foretaget har en kultur och miljé som uppmuntrar sakerhetstanket.

Enligt Ashenden (2008) har foretagets Information Security Manager en viktig roll i arbetet
med att utveckla foretagets sékerhetskultur. Denna roll innebdr enligt Ashenden (2008) inte
bara att driva tekniska l6sningar utan bor istéllet uppmuntra kommunikation och dialog med
annan personal och anvéandare av systemen pa foretaget. Det finns dock utmaningar med ett
sadant tillvagagangssatt, till exempel om chefen (manager) uppmuntrar personalen till att
sjalva ta mer ansvar och beslut om séakerheten, gentemot en striktare kontrollerande milj6, kan
detta till en borjan leda till initiala handelser som kan ha negativ paverkan pa
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informationssékerheten. Detta &r dock nagot som bor forbattras ver tid efter att lardomarna
av dessa misstag har larts in (Ashenden, 2008).

2.7 Ledning och organisationskultur

Da informationssystem sténdigt anvénds som stdd inom organisationer blir fragor som ror
informationssédkerhet allt viktigare (Chang & Lin, 2007). Detta géller 1 synnerhet verksamhet
som bedrivs inom den tekniska sektorn. De stora méngder data som lagras i elektronisk form
behover inte alltid vara en tillgdng, utan kan dven vara ett orosmoment da verksamheten blir
sarbar vid hdndelse av att informationen missbrukas. Under de senaste dren har foretag
fokuserat pd den tekniska aspekten av informationssékerhet genom att anvédnda sig utav
detekteringssystem, kryptering och kontroll av dtkomst. Detta har bidragit till att datorstyrda
attacker blivit firre, men pavisar samtidigt att de finansiella forlusterna trots allt inte minskat
ndr man beaktar all informationshantering inom organisationen (Chang & Lin, 2007). Detta
beror sannolikt pa att organisationen inte arbetat med riskhantering internt, och att
medarbetares engagemang varit ldgt i arbetet med informationssékerhetssystem. Den kultur
som rader inom foretaget dr den enskilt viktigaste faktorn som styr ifall man nér framgéang,
eller ifall man misslyckas med informationshanteringen. Med anledning av detta bor chefer
beakta organisationskulturen i samband med att strategier for informationshantering tas fram
(Chang & Lin, 2007).

Eftersom informationsteknologi blivit en integrerad del av modernt foretagande har detta lett
till att informationssékerhet blivit en nyckelkomponent vad giller planering och forvaltning
(Chang & Lin, 2007). Antalet digitala transaktioner har 6kat tack vare Internet vilket medfort
att fragor som ror sekretess, integritet och tillgdnglighet av information blivit allt viktigare att
bemota och hantera. En undersokning som gjordes utav ”Information Security Magazine” ar
2002, vilken var baserad pa 2196 anstéllda som arbetade med informationssystem, pavisades
att 32 procent av problemen med informationshantering berodde pd antingen auktoriserade
anvéndare eller organisatoriska faktorer och att det framst dr vardsloshet som orsakat
problem. Detta ér sdledes omstandigheter som till stor del kan elimineras med hjdlp av att rtt
sakerhetskontroller identifieras, implementeras och underhalls (Chang & Lin, 2007).

Ett effektivt kontrollsystem kan vara komplicerat och resurskravande vilket manga foretag
inte klarar av att bemastra (Chang & Lin, 2007). | en sadan situation kan man med fordel
anvanda sig utav standarder som finns framtagna for informationssakerhet. En sadan &r
ISO17799 som antogs som internationell standard &r 2000 (se kapitel 2.5). Aven om denna
standard inte ger nagra garantier for absolut sékerhet ar det en bra grund for att implementera
och vidareutveckla sakerhetsfunktioner inom en verksamhet. Arbetet med
informationssékerhet inkluderar dels tekniska l6sningar, dels de manniskor som ska hantera
tekniken. En vél utformad strategi for informationshantering handlar om att inkludera
tekniken och ménniskorna i den organisationskultur man befinner sig i (Chang & Lin, 2007).
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2.8 Kommunikation

Enligt Ingelmo Palomares et al (2018) &r intern kommunikation inom foretaget en viktig
komponent for flera aspekter av foretagets vilmaende. Bland annat bidrar bra kommunikation
till 6kad arbetsglddje, 6kad prestanda och liknande. Vidare &r den interna kommunikationen
viktig for att sdkerstilla att anstéllda utfor de arbetsuppgifter de blivit tilldelade och driver
foretagets konkurrenskraft. Det dr dven viktigt att denna kommunikation dr integrerad i
ledningsstrukturen och 1 hur ledning arbetar med sina anstillda (Ingelmo Palomares et al,
2018). Foretagets interna struktur och @ven kultur spelar en viktig roll for hur effektiv den
interna kommunikationen ar.

Genom att anvidnda och integrera sociala verktyg in i de mer traditionella ledningssystemen
(Management Systems) mojliggoér man for att enklare ppna upp for anstédllda att enklare dela
sin expertis och idéer och sé vidare (Ingelmo Palomeras et al, 2018). Detta kan da enligt
Ingelmo Palomeras et al (2018) leda till 6kad produktivitet, underléttar fér 6ppen innovation,
informationsdelning, engagemang och sé vidare. Det dr dock en del hinder pd vigen som kan
gora det svirt att implementera ett bra sddant hér socialt verktyg, bland annat kan anstélldas
syn pé arbetsklimatet eller kulturen inom foretaget forhindra denna typ av kommunikation.
Detta kan da exempelvis vara relationen mellan chefer och anstillda. Det kan dven leda till att
anstéllda inte lyckas “koppla ifrdn” detta sociala nitverk/verktyg pa sin fritid och da bli
stressade och utbrdnda pd grund av detta.

2.9 Hot mot Informationssakerheten

Hot mot en organisations informationsséakerhet kan komma fran flera olika kallor (Gollman,
2011), bland annat kan det vara interna hot, det vill s&ga avsiktliga eller oavsiktliga
handlingar som kan riskera organisationens informationssékerhet. Det kan dven vara externa
hot sdsom andra organisationer, hackers och sa vidare.

Enligt D’ Arcy et al. (2009) ér ett av de storsta hoten mot organisationens
informationssédkerhet internt missbruk av informationssystem (1S) resurser. Enligt studien &r
ca 50-75% av alla incidenter relaterade till informationssakerhet grundade pa faktorer fran
inuti organisationen. P4 grund av denna hdga andel interna hot mot sakerheten ar det darfor
viktigt att forstd hur dessa kan minimeras (D’Arcy et al, 2009).

De interna hoten mot organisationen kan som ndmnts vara avsiktliga eller oavsiktliga. Enligt
Wall (2013) kan de avsiktliga hoten vara bland annat anstéllda som egentligen jobbar for ett
annat foretag eller tredje part och da spionerar” at detta foretag, eller gor detta for egen
vinning. Det skulle &ven kunna vara missntjda anstéllda som vill hdmnas. De oavsiktliga
hoten kan da vara anstéllda som rakar gora misstag som i sin tur kan riskera
informationsséakerheten (Wall, 2013). Ett ytterligare exempel pa oavsiktliga hot kan vara att
anstallda inte foljer de uppsatta regler och policys som finns och darmed riskerar sékerheten.
Genom detta agerande riskerar anstéllda att kunna bidra till Iackor av kénsliga data (Wall,
2013). Att anstéllda inte foljer dessa utsatta policys kan bland annat bero pa antingen
bristfallig kunskap om de utsatta regler och policys som finns eller att den anstallde véljer att
kringga dessa i alla fall for sin egen bekvamlighet (Wall, 2013). Det ar dven méjligt att dessa
policys kringgas for att lattare kunna utféra sina arbetsuppgifter (Gollman, 2011).
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Nar det galler externa hot kan dessa bland annat grunda sig i bristande kunskaper fran
anstallda eller brist pa medvetenhet om informationssakerheten och vad som sags utanfor
foretagets “mark” (Wall, 2013). Bland annat kan foretaget utséttas for risker genom att
anstéllda oavsiktligt avslojar information, anvénder sig av ’daliga” 16senord eller aldrig
uppdaterar dessa, anvander sig av offentlig post for att skicka och leverera kansliga
data/material.

2.10 Silo inom sakerhet

Under 90-talet férandrade organisationer sitt forhallningssatt till vad som ansags vara
tillgangar inom verksamheter (Rahman & Donahue, 2010). Tidigare hade man betraktat
tillgangar som fysiska foremal vilka fanns inom organisationens besittning (Rahman &
Donahue, 2010). Dessa skyddades med hjélp av bland annat kameradvervakning, vakter och
inpasseringskort (Rahman & Donahue, 2010), och avdelningarna som ansvarade for
sékerheten bestod ofta av personer med tidigare bakgrund inom rattsvasendet. Med hjalp av
teknologins utveckling skapades nya kommunikationsvagar vilket medférde att man bérjade
bli inforstadd med att information var organisationens storsta tillgang (Rahman & Donahue,
2010). For att skydda informationen fran obehériga bildades avdelningar med inriktning pa
informationssakerhet (Rahman & Donahue, 2010). Med tiden visade det sig att traditionellt
sékerhetsarbete och informationssakerhet borjade véxa samman i olika former vilket
medforde utmaningar for organisationerna. Konvergens &r den term man anvénder sig av nér
man talar om bade informationssékerhet och fysisk sakerhet inom en verksamhet, och
definieras som “’en trend med inverkan pé globala foretag dir man identifierar risker och
omsesidigt beroende mellan affarsfunktioner och processer inom foretaget samt hur aktiviteter
bor utvecklas for att hantera dessa risker” (Rahman & Donahue, 2010). En betydande
anledning till att arbeta konvergent &r det faktum att hot i ndgon mening riktade mot ett
foretag ofta beror hela verksamheten. Pa sa vis kan man sakerstélla att nédvéandig information
nar alla berérda parter (Rahman & Donahue, 2010).

2.11 Utmaningar inom informationssakerhet — manskliga faktorer

Nér man talar om utmaningar i form av ménskliga faktorer méste man beakta bade personens
roll inom verksamheten samtidigt som personens personliga egenskaper sdsom instéllning och
uppfattning (Ashenden, 2008). Med detta som utgédngspunkt kan man titta pa samtliga
individer inom en organisation, frin anvéndare till sdkerhetsansvarig och styrelsemedlemmar.
Tillsammans skapar dessa personer en foretagskultur vilket kan definieras som ett monster av
antagande som personer inom foretaget kommer anvénda sig utav for vigledning i situationer
de inte dr bekanta med sedan tidigare. Enligt Ashenden (2008) finns det tre olika dimensioner
av organisationskultur, dessa dr observerbart beteende av individer, normer samt attityd och
uppfattning. En individ inom en organisation kan forenklas till nagot som ar en kombination
av personlig och social identitet tillsammans med den afférsrelaterade roll man blivit tilldelad
(Ashenden, 2008).

Den priméra utmaningen som préglar allt foretagande &r att verksamhetens resurser ska
fungera pé ett sétt dir de stindigt presterar pd sitt maximala (Ashenden, 2008).

Termen resurs” innefattar allt frdn ekonomi, egendom och ménniskor till organisationens
struktur, hur processer dr implementerade och hur relationer inom verksamheten fungerar.
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Utmaningen i att fa dessa resurser till att fungera blir &nnu svarare i takt med en globaliserad
marknad, samt ny teknologi och den hastighetsokning som tillkommer med detta.
Organisationer har nu forstatt att en av de kritiska faktorerna dr att integrera kunskap.
Dessvirre ér stora delar av den kunskap som finns inom en organisation dold och endast
tillgdnglig for de individer som besitter den. Enligt Ashenden (2008) kan detta hanteras
genom att anstéllda inom organisationen kan fa olika roller vid olika tidpunkter for att pa sa
vis fa atkomst till ritt information och kompetens vid en given tidpunkt. Detta kan dock leda
till konflikter och ett utdraget beslutsfattande men kan hanteras genom att man skapar en
obalans i form av begrinsad tillging till finansiella resurser. Ett sddant tillvigagéngssétt leder
till att man skapar en form av nétverksstruktur och frdngér den hierarkiska modellen
(Ashenden, 2008).

Omradet for informationssidkerhet har breddats de senaste aren, fran att ursprungligen ha
handlat om den tekniska aspekten av IT-sékerhet, till att sedan komma att handla mer om hur
man skyddar organisationen i sin helhet (Ashenden, 2008). Informationssékerhet handlar inte
uteslutande om att virna om integritet och sekretess, utan dven att kunna kontrollera att
information utbyts och sprids pa ritt sitt inom en miljo som anses vara utsatt for forandring
och pafrestning. Da informationssékerhet utvecklas till en inbyggd funktion inom
organisationer och existerar i ndgon form pé varje niva krévs det en véldefinierad strategi for
dess hantering (Ashenden, 2008).

ISO 27001 definierar forvaltning av informationssikerhet som “den del av det overgripande
forvaltningssystemet, baserat pa en affarsstrategi, som etablerar implementerar, driver,
overvakar, granskar, underhéller och forbéttra informationssidkerheten.”. Standarden anger
dven att detta inkluderar “organisatorisk struktur, policies, planerandet av aktiviteter, ansvar,
utovning, procedurer, processer och resurser. Denna standard implementeras for att sékerstilla
att det finns ett konsekvent sitt att bemata fragestéllningar som ror informationssékerhet.
Genom att anvinda sig utav denna standard kan man forsékra aktiedgare om att arbetet med
sakerhet hanteras pa ett effektivt sitt (Ashenden, 2008).
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3 Metod

3.1 Metodval

Metodiken for denna studie &r till en del baserad pa “Case Study Research” av Robert K. Yin
(2014) da studien till stor del uppfyller definitionen av just en fallstudie. Yin (2014, s. 16-17)
tar upp definitionen i tva delar,

1. A case study is an empirical inquiry that
o investigates a contemporary phenomenon (the “case”) in depth and within its
real-world context, especially when
o the boundaries between phenomenon and context may not be clearly evident
2. A case study inquiry
o copes with the technically distinctive situation in which there will be many
more variables of interest than data points, and as one result
o relies on multiple sources of evidence, with data needing to converge in a
triangulating fashion, and as another result
o benefits from the prior development of theoretical propositions to guide data
collection and analysis.
I linje med denna definition (Yin, 2014) &r var studie en fallstudie. Detta da flera av punkterna
direkt uppfylls i studiens metodik och diverse kapitel. Da flertalet av punkterna i ovanstaende
definition (Yin, 2014) direkt uppfylls i studiens metodik och diverse kapitel &r var studie
saledes en fallstudie. Bland annat ar studien i ett nutida sammanhang pa ett isolerat fall, det
vill saga ett specifikt foretag. Studien sammanfogar flera data-punkter sasom kvalitativa
undersokningar, kvantitativa undersokningar, samt sekundardata i form av foretagets interna
dokument. Vidare har dessa undersokningar och resultat en direkt koppling till den
litteraturgenomgang som gjorts i kapitel tva samt de interna dokumenten (bilagor 8-10).

For att samla in data baseras metoden pa en kvalitativ undersékningsmetod men har aven
inslag av kvantitativa undersokningar (Jacobsen, 2002). De kvalitativa undersokningarna
valdes for att bidra med bredare och djupare insyn inom &mnet och vidare bidra med inblick i
studiens fragestallning. Den kvalitativa undersokningen bestar av ett fatal intervjuer med
individer som bedémts som viktiga for studiens syfte, detta da de bland annat har positioner
inom foretaget direkt relaterade till informationssakerhet samt ansvarspositioner, plus en
studie av foretagets dokumentation rérande informationssakerhet. Intervjuerna foljer en semi-
struktur vilket 6ppnar upp for en mer 6ppen diskussion och tillater pa sa satt respondenterna
att sjalva leda till det som de anser vara viktigt for fragan. Fragorna ar upplagda pa sa satt att
de guidar respondenterna till de &mnen och situationer vi vill undersoka, detta lamnar &ven
utrymme for fortydligande och uppféljande foljdfragor vid behov.

Bakgrunden till intervjufragorna har en deduktiv ansats (Jacobsen, 2002), vilket da innebar att
fragorna &r baserade pa teori for att dirmed guida oss fram till “rdtt” fragor under empirin.
Dessa teorier och litteraturen ger en grund till att vidare analysera det empiriska resultatet.

De kvantitativa undersokningarna gors for att fa en generell verblick 6ver vilken uppfattning
som finns pa foretaget rérande sékerhetsfragor. Dessa fragor baseras aven de pa de teorier och
litteratur fran kapitel tva, samt den information som framkommer vid intervju med en av
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foretagets hogre sakerhetschefer samt delar av foretagets dokumentation rérande
informationssékerhet (se kapitel 3.7). Detta for att battre anpassa fragorna till den faktiska
situationen hos foretaget. Detta ger oss en mojlighet att kunna analysera och jamfora teorin
med foretagets faststallda policys samt da hur dessa upplevs och efterfoljs i praktiken.

3.2 Kallkritik

De kallor som anvénts har varit en kombination av kurslitteratur, vetenskapliga artiklar, och
ovrig litteratur inom omradet. De vetenskapliga artiklarna har framkommit genom sokningar i
bland annat databaser som LUBsearch och GoogleScholar. Da dessa artiklar har publicerats i
etablerade vetenskapliga journaler och finns i LUB databasen anses dessa som trovérdiga
kallor.

Vidare vérderas kéllorna for att faststalla deras kvalité och vérde for att sékerstalla deras
kvalité och relevans for studien. Denna kallvardering foljer den metod som foreslas enligt
Rienecker & Stray Jorgensen (2014).

3.3 Urval

Da studien ar baserad pa informationssakerheten i relation mellan teori och verklighet hos
foretag ar studien begransad till enbart ett foretag. Det valda foretaget for studien valdes da de
har en prominent marknadsposition i den globala IKT marknaden och véletablerad
informationssakerhet och IT sakerhet. Valet att enbart studera ett (1) foretag gjordes da detta
ger oss mojligheten att ga mer djupgaende och kvalitativt &n om vi hade studerat flera foretag.
Urvalet av respondenter gjordes baserat pa roll och avdelning inom foretaget. Viktigast for
studien var respondenten med rollen som sakerhetschef for foretaget i fraga. De 6vriga
respondenterna har ledande/ansvarsroller for avdelningar sdsom: Forskning, Patent samt
Produktutveckling. Alla med patagliga behov av hdg informationssakerhet.

Enkaterna ar gjorda som onlineformuldr for att forenkla spridningen samt Iépande kunna
avlasa inskickade svar. Respondenterna for dessa dr de anstéllda inom de olika avdelningar vi
genomfort intervjuer med fOr att battre kunna jamfora och analysera skillnaderna i hur det ska
fungera och hur det faktiskt fungerar i praktiken. Vidare gjordes aven en enkat for chefer
inom foretaget fOr att se hur de tror anstéllda agerar i situationerna beskrivna i enkaten.

Detta ger en tydlig blick om hur ledningen tror sina anstéllda agerar jamfért med hur de
faktiskt agerar.
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De respondenter vi hade till vara intervjuer presenteras i féljande tabell.

Tabell 3.1: Respondenter

Roll Datum for Var Langd
intervju
Respondent 1 Sakerhetschef 2018-04-12 Foretagets 1:04:27
lokaler
Respondent 2 Ansvarig 2018-04-19 Foretagets 19:18
mjukvaruutveckling + lokaler
Platschef
Respondent 3 Forskningschef 2018-04-19 Foretagets 30:55
lokaler
Respondent 4 Director of Patents 2018-04-20 Foretagets 10:14
(forkortat pga. lokaler
sakerhetsskal)

3.4 Intervjustruktur

De personliga intervjuerna utformades pa ett satt dar ledande fragor kunde undvikas i den
man det var magjligt. Detta gav utrymme for respondenten att pa eget bevag utveckla svar och
tankegangar kring de fragestallningar som behandlades vid en given tidpunkt.

Fragorna i intervjun kan delas upp i sex kategorier, se tabell 3.2 & 3.3. Dessa kategorier
baseras pa kategorierna fran Uppléagg av litteraturgenomgang (kapitel 2.1). Den forsta raden
inom “kategori” avser respondentens bakgrund och personens roll inom foretaget.
Efterfoljande rader ar baserade pa den teori och litteratur som undersokts och ar indelade i
olika kategorier baserat pa vilket omrade de avser. Slutligen en avslutande kategori som stalls
Oppet ifall det ar nagot respondenten vill beréatta eller liknande.

Genom att kategorisera fragorna blir det enklare att dra kopplingar till teorin och litteraturen
samt att fa en tydlig struktur vid redovisning samt analys av resultat.

Intervjuerna foljer inte konsekvent de fragor som forberetts da fragorna kan ha kommit i
annan ordning samt att vissa oplanerade foljdfragor har tillkommit.

Intervjuerna genomfordes enskilt i foretagets lokaler enligt onskemal. Intervjuerna spelades in
for att senare kunna transkriberas (se kapitel 3.6).

Det genomfordes fyra intervjuer, den forsta intervjun var med en av foretagets
sakerhetschefer. Denna intervju var en mer djupgaende pilotstudie och langre dn de andra och
var en bidragande faktor till hur fragor utformades till de andra respondenterna samt
enkatundersékningen. Pa grund av detta foljer tva intervjuguider (tabell 3.2 & 3.3), en till
Respondent 1 (R1), dvs sdkerhetschef och en till évriga respondenter (R2, R3, R4).
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3.4.1 Pilotstudie

Syftet med en pilotstudie &r att samla in data i begrdnsad omfattning for att sedan anvénda
resultaten for vidare forskning i storre skala. Pilotstudier inom samhéllsvetenskaplig forskning
kan dven innebdra forprovning av ett visst forskningsinstrument. Studien kan baseras pé
antingen kvalitativa eller kvantitativa metoder (Tejlingen & Hundley, 2001). Med hjélp av den
information som framkommer vid djupintervju med sdkerhetschefen for det foretag som
undersoks, kommer frageformulér att utformas. Pé sa sitt kommer nyckelfrdgor kunna
identifieras pa ett tidigt stadium. Fragorna som stélls vid djupintervjun baseras i stora delar pa
den teori som presenteras i denna uppsats. Enligt van Teijlingen & Hundley (2001) okar
sannolikheten for framgéng i huvudstudien nir man anvénder sig av en pilotstudie.

Tabell 3.2: Intervjuguide sakerhetschef (R1).

berdtta om er roll inom
foretaget och vad ni jobbar
med?

Kategori Fragor Motivering & Teori
Bakgrund Kan ni bdrja med att Syftet med detta ar att fa en

inblick i omradet
respondenten jobbar med
och hur detta skulle kunna
relateras till
informationssakerhet.

Informationssékerhetsarbetet

Hur ser ni pa arbetet med
informationssakerhet inom
organisationen?

Kan ni ge oss en bild av
hur féretagets ledning ser
pa informationssékerhet?

Gors det regelbundna
revisioner av
informationssakerheten?

Syftet med denna fraga ar
att fa en bild av hur
organisationens arbete med
informationssékerhet ser ut
och upplevs.

Policys

Kan ni berétta hur ni
arbetar med policys inom
foretaget?

Har ni olika lager” av
sakerhet?

Kan ni ge exempel pa
specifika policys/direktiv?

Hur utformas dessa?

Dessa fragor stalldes for att
ge oss en bild av hur
foretaget arbetar med sina
policys och direktiv, och da
hur dessa framstalls.
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Ledning — Ansvar —
Kommunikation

Vem eller vilka ansvarar
slutligen for
informationssakerheten?

Hur sékerstéller ni att
policys och
riktlinjer/direktiv faststélls?

Hur motiveras anstéllda att
folja dessa

Detta ger en inblick i hur
ansvaret for
informationsséakerhet
fordelas inom
organisationen samt hur
anstallda motiveras att
efterfolja detta.

Utmaningar Upplever ni att Syftet med dessa ar att fa en
avdelningarna har inblick i vilka utmaningar
svarigheter att det finns, dels for en
kommunicera med sékerhetschef samt for en
varandra pa grund av organisation i helhet
sékerheten? géllande

informationssékerhet. Samt
Vilka svarigheter finns det | hur dessa utmaningar kan
med att arbeta med hanteras.
informationssékerhet inom
ett globalt foretag? Dessa fragor beror aven
kapitel 2.4 Silo inom
Vilka konsekvenser kan sékerhet och utmaningarna
bruten som beskrivs dar.
informationssékerhet
innebéra?
Hur ser ni pa avsiktliga och
oavsiktliga hot?
Avslut Har ni ndgot ni vill avsluta | Syftet med detta &r ett ge

med?

respondenten en mojlighet
att ge input pa nagot vi kan
ha missat att fraga, nagot
som behdver fortydligas
eller liknande.
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Tabell 3.3: Intervjuguide chefer.

om er roll inom foretaget
och vad ni jobbar med?

Kategori Fragor Motivering & Teori
Bakgrund Kan ni borja med att beratta | Syftet med detta ar att fa en

inblick i omradet
respondenten jobbar med
och hur detta skulle kunna
relateras till
informationssakerhet.

Informationsséakerhetsarbetet

Hur ser ni pa arbetet med
informationssékerhet inom
organisationen?

Syftet med denna fraga ar
att fa en bild av hur
organisationens arbete med
informationssékerhet ser ut
och upplevs.

Policys

Kan ni berétta hur ni
arbetar med policys inom
foretaget?

Dessa fragor stalldes for att
ge oss en bild av hur
foretaget arbetar med sina
policys och direktiv. Samt
hur dessa upplevs.

Ledning — Ansvar —
Kommunikation

Hur upplever ni att er
avdelning inom
organisationen tillampar de
regler som faststalls?

Detta ger en inblick i hur
ansvaret for
informationssakerhet
fordelas inom
organisationen samt hur
anstéllda motiveras att

med?

efterfolja detta.
Utmaningar Upplever ni pa er avdelning | Syftet med dessa ar att fa
att ni har svarigheter med en inblick i vilka
att kommunicera med andra | utmaningar det finns, dels
avdelningar pa grund av for en sakerhetschef samt
sékerheten? for en organisation i helhet
gallande
Vilka konsekvenser kan informationssékerhet. Samt
bruten hur dessa utmaningar kan
informationssékerhet hanteras.
innebéra?
Dessa fragor beror dven
Hur ser ert samarbete med | kapitel 2.4 Silo inom
InfoSec avdelningen ut? sékerhet och utmaningarna
som beskrivs dar.
Avslut Har ni nagot ni vill avsluta | Syftet med detta &r ett ge

respondenten en mojlighet
att ge input pa nagot vi kan
ha missat att fraga, nagot
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som behdver fortydligas
eller liknande.

3.5 Enkat

For att undersoka anstallda och deras tillampning av policys och sakerhetsfragor skapades
enkater baserat pa den information som framkommit vid intervju med sékerhetschef och de
dokument som vi fatt ta del av (bilaga 7). Totalt finns det tre enkater, en for anstallda i
Sverige (E1), en for anstéllda i 6vriga lander (E2) samt en for avdelningschefer (E3). E1 och
E2 ar identiska med varandra bortsett fran att man i E2 ombeds namnge det land man arbetar
i. Detta behovs for att kunna harleda ursprunget som i senare skede kan pavisa skillnader eller
likheter mellan olika landers syn pa informationssakerhet. | E3 &r fragorna stallda till
avdelningschefer dar de omformulerats for att undersoka vad cheferna tror deras anstéllda
kommer att svara.

Enkaten fylls i online och distribueras till respondenterna via email. | detta email finns en
paragraf med en kort introduktion till studien dér vi presenterar oss och delger bakgrund och
syfte. Har fortydligas dven att enkéten &r helt anonym och frivillig.

Tabell 3.4: Enkatundersokning.

Kategori Fraga Motivering
Arbete med 8. How easy is it to Syftet med fragorna &r att fa en bild
informationssdkerhet [ communicate issues with av hur organisationens arbete med
InfoSec management? informationssékerhet upplevs och
hur kommunikationen med
9. What's your general management om problem upplevs.

impression of the security
policies and directives?

Policys 2. If you find a USB without | Dessa fragor stélldes da de ger en
knowing its origin (like bra inblick i hur foretagets direktiv
employee parking), what are | och policys efterfoljs.

the chances that you would
plug it in to your work
station?

3. If you keep confidential
(RED) data on your USB
drive, how often do you

encrypt it?
Ledning — Ansvar — | 4. How often do you use Fragorna ger en inblick i hur
Kommunikation public networks on your anstallda inom foretaget agerar i
work-laptop? (Starbucks, olika situationer baserat pa

Espresso-House, Trains etc) | omddme, ansvar och vad de
faststéllda reglerna anger.
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7. Do you ever skip security
directives to easier perform
your work tasks?

1. How often do you use
external drives such as USB
for both private and business
use? (same unit)

5. How often do you work
with Internal (YELLOW)
documents in places where
the screen is visible to
others? (Trains, espresso-
house, hotellobby etc)

6. How often do you work
with Confidential (RED)
documents etc in public
places where the screen is
visible to others? (Trains,
espresso-house, hotellobby
etc)

10. How did you asses the
threat level of opening this
link and email?

3.6 Transkribering

FOr att underlétta arbetet med att skriva ner informationen som givits under intervjuerna och
for att vidare underlatta vid arbetet av jamforelser och analysering av resultaten transkriberas
intervjuerna. Detta underlattar dven vid sokandet av data fran intervjuerna. Transkriberingen
ar inte en exakt aterkoppling av intervjun utan innehaller sma andringar i syfte att underlatta
for l&saren, detta kan vara bland annat fortydliganden géllande vissa forkortningar och
liknande. Det kan aven forekomma att hela stycken tagits bort da respondenterna har
mojlighet att ga Gver transkriberingen och ta bort eventuella bitar som de egentligen inte vill
delge, vilket &r naturligt da studien handlar om informationssékerhet.

Vidare har vissa delar redigerats for att sakerstélla att foretaget och respondenterna halls
anonyma, detta kan da vara att de under intervjun namngett foretaget och vi istéllet i
transkriberingen skriver ner det som foretaget. Annat exempel kan vara att det diskuteras
produkter eller forskningsomraden valdigt unika for foretaget vilket da har antingen strukits
helt eller ersatts med ”XXX” eller liknande. Aterigen gors detta for att inte riskera att det
avslojas vilket foretag denna studie gjorts hos.
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3.7 Validitet

For att sakerstalla validiteten av var studie har vi grundat empirin i det teoretiska ramverket
som faststallts i foregaende kapitel. Detta ramverk tar upp relevanta teorier och metoder for
att ge bra inblick i hur informationssékerhet kan eller bor fungera i praktiken. De empiriska
undersdkningarna har sin grund i detta ramverk, vilket vidare faststaller studiens validitet. For
att undvika fragor som kan upplevas som vinklade, eller ett forsok att guida respondenten till
ett visst svar, ar fragorna sa neutralt stallda som majligt, och vi har under intervjuprocessen en
sa neutral installning som majligt. Vi har alltsa pa sa satt inte aktivt forsokt leda till specifika
svar.

Det finns dock en risk att respondentens svar inte ar helt sanningsenliga. Detta kan bero pa
flera olika saker, bland annat kan det vara sa att respondenten forsoker framsta béttre an vad
den egentligen ar, eller vill ge en annan blick pa hur verksamheten fungerar. Respondentens
svar stammer kanske inte med dennes faktiska handlingar. Det kan ocksa vara sa att
respondenten ger svar som denna tror att vi vill ha for studiens skull. Detta ar nagot som ar
svart for oss att vidare validera da vi inte har ndgon vidare insyn i foretaget och kan inte
jamfora med andra kallor. Det kan dven vara sa att svaren inte heller ar sanningsenliga pa
grund av bristande kompetens inom omradet, eller att fragan ror ett kansligt omrade som inte
vill delges.

For att vidare sakerstélla validitet och mojlighet att aterkoppla med fortydliganden har
respondenterna tillgang till transkriberingen av sin intervju. Har har de d&ven mojlighet att be
vissa omraden strykas om dessa skulle innehalla kéansliga punkter som inte bor delges i denna
studie. Detta ar sa klart naturligt kansligt da studien innefattar informationssakerhet.

Gallande anonymiteten av foretag och respondenter i studien ar detta pa grund av amnets
kénsliga natur, det vill séga informationssakerhet. Darfor ar det naturligt att ett foretag inte
vill att det blir allmént kant hur de jobbar med informationssakerhet, det ar darfor pa deras
begaran denna anonymisering har gjorts. Speciellt da detta omrade ar for dem ett av de
kansligaste omradena for deras affarsmodell. Dokumenten (bilaga 8-10) vi har fatt ta del av ar
konfidentiella och far bara spridas inom foretaget, undantaget gjordes for oss baserat pa att
dokumenten anonymiserades och viss kanslig information tagits bort. Aven resultatet av
intervjuerna och enkaterna bedéms som kansligt och man vill inte att det framgar vare sig
vilka personerna (respondenterna) eller foretaget ar.

3.8 Etik

Genom att ta hansyn till de etiska aspekterna som presenteras av Jacobsen (2002) sakerstaller
vi en etisk grund for studien. Det som tas i atanke vid intervjuer och enkater ar att: garantera
att deltagandet ar frivilligt, ratten till privatliv/anonymitet och kravet att pa ett korrekt satt
presentera data fran intervjun.

Detta sakerstélls genom att i intervjun forklara for respondenten studiens syfte och frivilligt
deltagande. Har forklaras dven att intervjun ar anonym och alla eventuella kopplingar till bade
foretaget och respondentens identitet kommer strykas. Vi ger aven mojlighet att senare ga
igenom transkriberingen for att vid behov gora revideringar for att vidare sékerstélla
anonymitet eller spridandet av kénslig information.
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4. Resultat

| detta avsnitt redogors for de svar som respondenterna har givit. Resultaten presenteras i
kategorier baserat pa vilken respondent det ar samt till vilken kategori fran intervjuguiden
(tabell 3.2/3.3) som fragorna/resultatet tillhor.

Resultatet presenteras dven genom omskrivningar och vara egna formuleringar for att ge en
tydligare bild av det som sagts. Transkriberingar av intervjuerna som resultaten baseras pa
finns som bilagor (4,5,6 & 7).

4.1 Resultat av intervju med sakerhetschef

4.1.1 Informationssakerhetsarbetet

Verksamheten ar uppbyggd pa ett sadant satt att alla inom sakerhetsorganisationen &r
involverade i arbetet med informationssékerhet. Utdver detta finns dar en speciell avdelning
som explicit hanterar informationsséakerhet och agerar lank mellan 6vriga grupper i sadant
som ror just informationssakerhet. Avdelningarna inom sékerhetsorganisationen ar uppdelade
pa foljande sétt;

Threat and Vulnerability Management
Crisis Management
Security Incident Management
Business Continuity Management
Information Security Management
Personnel Security
Physical Security
Sourcing Security
Security Awareness, Training & Education
Sales Support
Security Governance

e Privacy
Avdelningarna listade ovan tillhor antingen gruppen “Information Security” eller “Security
Operations”. Group Security Organization ér det styrande organet globalt och bestar av Chief
Security Officer (CSO), regionala chefer samt vissa stodjande roller pa olika niva.
Organisationen 1 sin helhet 4r indelad i sa kallade “market areas” vilka bestdr utav Europa,
Latinamerika, Asien tillsammans med Oceanien, och sedan Indien for sig. Arbetet med
sdkerhet styrs centralt uppifran for att sedan komma ner en niva pa varje “market area”. Varje
land eller kluster av lander rapporterar till respektive “market area” som i sin tur rapporterar
till Group Security Organization. Global information security board &r den hdgsta instansen
for informationssakerhet och har hanteras sadant som eskalerats vidare fran lokal niva. Group
compliance hanterar konsekvenser for personal som brutit mot interna regler.

Inom verksamheten finns klassificeringarna “public”, “internal” och “confidential”. Det finns
planer pa att infora “strictly confidential”, vilket det enligt respondenten finns behov utav.
Vildigt mycket hamnar inom ramen for “confidential” och ddrav kan det uppsté svérigheter

-25-



Fallstudie inom informationssakerhet Toni Dell Aquila, Theodor Nestler

med att vardera vad som bor prioriteras mest. Den information som maste skyddas till varje
pris kallas for GIA (global information assets) och utgor cirka 5% av all den information som
finns inom verksamheten. Pa fraga om hur respondenten ser pa arbetet med ledningsgrupp
sager personen i fraga att samarbetet ar mycket gott och kanner ett extremt stod, vilket dven ar
en forutséttning. Vidare sager respondenten att personal i allménhet har gott engagemang och
bra forstaelse for att verksamheten maste skydda sin information. Det arbete som gors inom
omradet for informationssakerhet foljs upp och utvarderas av ledningsgruppen pa lokal niva.

4.1.2 Policys

| intervjun faststélls det att arbetet med policys och direktiv som de ocksa kallas internt (viss
skillnad internt) ar enormt viktigt. Arbetet med detta anses vara viktigt da mycket av
foretagets aktiviteter omfattar patent, forskning och liknande information som da innebéar
stora forluster for foretaget om dessa skulle spridas.

Inom foretaget raknas policy de fatal dvergripande “regler” eller information om hur saker
och ting ska goras (Bilaga 8). Dessa dvergripande policys genomsyrar hela organisation och
alla har ett ansvar att folja dessa. Meningen med dessa policys &r att fortydliga vad som ar
malsattningen med sakerheten, “vad #r det man vill uppna?”.

Direktiv ar mer detaljerade och konkreta an policys och kan da vara saker som hur anstallda
ska hantera sina datorer och liknande (Bilaga 9). Direktiven ar tillvagagangssatt for hur
policys ska uppnas. Dessa direktiv ar konstruerade med “purpose, scope, compliance och
responsibility (Kapitel 2.6.1) i atanke, men dven confidentiality, integrity och availability, den
sa kallade CIA-triaden (Kapitel 2.3).

Dessa direktiv och policys ar skrivna av foretagets Chief Information Security Officer (CI1SO)
och direkt godkénda av foretagets VD.

4.1.3 Ledning — Ansvar — Kommunikation

Enligt respondenten ar det den enskildes ansvar att efterfolja de policys och direktiv som ar
uppsatta. Foretagets ledning har ansvaret att halla dessa direktiv uppdaterade och relevanta
men sjalva ansvaret att leva upp till reglerna ar upp till de anstéllda. For att vidare sékerstélla
att anstallda har koll pa de olika direktiven och policys har foretaget obligatoriska program
eller traning i informationssakerhet dar anstéllda da lar sig och testar sin kunskap om
informationssékerhet. Detta gors for att fa de anstallda mer medvetna om hur viktig
informationssékerheten &r och hur viktigt det ar att efterfélja direktiven.

Foretaget anordnar dven andra evenemang for att lyfta upp informationssékerhetens betydelse,
detta genom sa kallade “security awareness” dagar, meddelanden pa skarmslackarna, artiklar
pa intranatet och liknande. Dessa dagar och evenemang uppskattas enligt respondenten av
medarbetarna.
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4.1.4 Utmaningar

Utmaningar med informationssékerheten inom foretaget kan bland annat vara hur man
sékerstéller att anstallda foljer de uppsatta direktiven och policys. Det gors bland annat
kontroller men det ar ocksa viktigt att folk rapporterar incidenter och liknande. Det kan vara
saker som gjort omedvetet eller till och med medvetet pa grund av tidspress, detta kanske inte
alltid rapporteras.

Arbetet med Informationssakerhetsavdelningen ar darfor en viktig roll for att sakerstalla att
bada parterna ar pa samma sida och upplever direktiven pa liknande satt. Eventuella
svarigheter eller brister med sakerheten ar darfor viktiga att kommunicera mellan
avdelningarna.

Det namns ytterligare att det finns kulturella utmaningar. Da foretaget ar globalt &r det inte
alla omraden i véarlden som tar sékerheten lika seridst som det kanske gors i de svenska
avdelningarna, vilket da innebar en utmaning. Detta kan till exempel vara att rapportering inte
alltid gors och liknande.

Andra utmaningar kan vara samarbetet med IT sékerheten, dar det ibland &r otydligt vem som
har ansvaret for vissa funktioner och implementering arbeten.

4.2 Resultat av intervjuer med chefer

4.2.1 Informationssakerhetsarbetet

Samtliga respondenter papekar hur viktigt arbetet med informationssakerheten &r. Foretaget
ligger i framkant vad géller utveckling av ny teknologi vilket gor att verksamheten ar
konkurrensutsatt. Detta innebér att intern klassificering av information ar av stor vikt for att
forsta informationens karaktar. Mail med kanslig information ska krypteras nar valda
avdelningar kommunicerar for att férsvara intrang. Vidare kréavs det att information som rér
patent hemlighalls for att rymmas inom den juridiska ramen vad det géller immaterialratten.
Respondenterna beréttar i olika utstrdckning om att anstéllda utbildas inom
informationssékerhet kontinuerligt och att det sedan sker uppf6ljning pa detta. R3 berattar om
hur personen i fraga upplevde att informationssakerheten riskerades att séttas ur spel nar man
tillat anstéllda att anvanda mobiltelefoner for att skicka jobbrelaterade email och att
synkronisera kalendrar mm. Genom att testa sakerheten pa ett satt som respondenten inte vill
delge, kunde uppenbara risker hittas. Samma person anser att det maste finnas en balans
mellan vad som kan anses vara bekvamt och den information som ska skyddas, men att det
test som utfordes pekade pa att man beaktat bekvamlighets-aspekten i allt for stor
utstrackning. Rapporteringssystem for bruten informationssakerhet finns, men anvands i liten
utstrackning enligt respondent R1 och R2. Man arbetar &ven proaktivt genom att forsdka
jobba efter scenario som kan uppsta for att kunna hantera kriser som uppstar. Pa fraga om hur
respondenterna ser pa samarbete med andra avdelningar svarar de att de upplever att det inte
finns nagra storre svarigheter sa lange alla anstéllda foljer reglerna. R4 poangterar att alla
avvikelser ska rapporteras till sékerhetschefen.
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4.2.2 Policys

Arbetet med policys inom de olika avdelningar vi varit hos &r ungefér likadant, de har
uppsatta direktiv och regler for hur olika arbetsuppgifter eller procedurer ska ga till, och det ar
den enskildes ansvar att efterfolja dessa. Det gors traningsprogram och liknande evenemang
for att halla personal uppdaterade och informerade om informationsséakerhetens betydelse.

Vissa av avdelningarna dr mer “medvetna” och tar sdkerheten pa mer allvar én andra, detta da
deras roll inom foretaget hanterar mer kanslig data &n andra, men alla avdelningarna har
samma forvantningar och krav pa att efterfélja reglerna. Citat fran respondent 4 (Bilaga 7)

«...vi arbetar sa som dessa policys och foreskrifter sager. Alla far samma
grundlaggande utbildning, krypterade mail och sadana saker, félja policyn helt enkelt
det dr sa vi arbetar med dem, vi foljer dem och far ldra sig hur det ska fungera.”

Liknande formuleringar eller tankar runt arbetet kring policys och direktiv gar igen hos 6vriga
respondenter. Policys och direktiv dr nagot som forvantas att foljas i arbetsuppgifterna och
inget som aktivt kontrolleras hela tiden utan &r snarare en del av vardagen eller rutinen, det ar
i vissa fall nar nagot ar oklart eller osdkert som det kanske dubbelkollas vad som &r ratt
tillvagagangssatt.

4.2.3 Ledning — Ansvar — Kommunikation

Det ndmns i intervjuerna att ansvaret ligger hos varje anstalld att efterfolja reglerna och att det
ar viktigt att vara medveten om betydelsen av informationssakerheten. Det ndmns aven i
intervjuerna vikten av att rapportera incidenter till korrekt instans och pa sa sétt bidra med att
forbattra sakerheten. Tillampningen av dessa regler pa avdelningarna upplevs som att de foljs,
med sannolikhet for visst morkertal av mindre incidenter som inte rapporteras. | stora drag
upplevs det som att arbetet med direktiv och policys gors pa ett bra satt.

4.2.4 Utmaningar

Ytterligare diskuteras det konsekvenserna av vad bruten informationssékerhet skulle kunna
innebara for foretaget. 1 de flesta fallen skulle bruten sakerhet pa en av avdelningarna kunna
innebara stora forluster for foretagen. Till exempel en sadan incident kunna innebéra att
patent eller patentfamiljer “forsvinner” vilket da kan innebéra stora monetéra forluster. Det
skulle &ven kunna leda till stdmningar och liknande.

Ytterligare utmaningar kan vara direktiven och policys kanske inte alltid hdnger med i
omvarldens utveckling och da kanske halkar efter och darmed inte alltid tacker upp alla hot.
Detta kan till exempel vara inférandet av “Bring your own device”, det vill sdga att anstallda
kan ta med sina egna enheter sasom laptops, telefoner och liknande och anvanda dessa inom
arbete. Det kan ocksa vara nya tekniker eller sociala trender sdsom molntjanster och eller
sociala medier.

En utmaning som foreslogs kunde vara svarigheter att kommunicera med andra avdelningar
inom foretaget pa grund av de olika sékerhetskrav och liknande som finns, detta var dock inte
nagot som stamde 6verens med verkligheten. Respondenterna upplever inga problem att
kommunicera eller arbeta mellan avdelningar pa grund av sékerheten.
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4.3 Resultat av enkatundersékningar

| detta avsnitt redogors for de svar som framkommit av enkatundersdkningarna. Resultaten
presenteras i kategorier baserat pa vilken grupp av respondent det ar. Resultaten presenteras |
form av stapeldiagram.

4.3.1 Sakerhetschef

1. How often do you think employees use external drives such as USB for both private and
business use? (same unit). D&r 1 &r Never och 5 &r Very Often.

1.0

1 (100%)

0 (tlr%] 0 (tlr%] 0 (clr%] 0 (tlr%]

0.0
1 2 3 4 &

2. How do you think employees act if they find a USB without knowing its origin (like
employee parking), what are the chances that they would plug it in to their work station?
Dér 1 ar No Chance och 5 &r High Probability.

1.0

1 (100%)

0 (0%) 0 (Elll%] 0 {0%) 0 (Elll%]

0.0
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3. If employees keep confidential (RED) data on a USB drive, how often do you think they
would encrypt it? Dér 1 & Never och 5 &r Very Often.

1.0

1 (100%)

0 (Elll%] 0 (0%) 0 (Elll%] 0 {0%)

0.0

4. How often do you think employees use public networks on their work-laptop? (Starbucks,
Espresso-House, Trains etc). Dér 1 &r Never och 5 &r Very Often.

o 1 (100%)

0 (0%) 0 (0%) 0 (0%) 0 (0%)
- | | | |

1 2 3 4 4]

5. How often do you think employees work with Internal (YELLOW) documents in places
where the screen is visible to others? (Trains, espresso-house, hotellobby etc). Dér 1 ar Never
och 5 ar Very Often.

1.0

0 (0%) 0 (0%) 0 (0%) 0 (0%)
o | | | |
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6. How often do you think employees work with Confidential (RED) documents etc in public
places where the screen is visible to others? (Trains, espresso-house, hotellobby etc). Dar 1 &r
Never och 5 ar Very Often.

1.0

1 (100%)

0 I:Elll%] 0 (E|I'%] o I:Elll%] o I:Elll%]

0.0

1 2 3 4 4]

7. How often do you think employees ever skip security directives to easier perform their
work tasks? Dar 1 ar Never och 5 &r Very Often.

1.0

1 (100%)

0 {Ell%] 0 (Eli%l

0 (0%) 0 (0%)
0.0 ' '

1 2 3 4 &

8. How easy you think employees find it to communicate issues with InfoSec management?
Dér 1 ar Hard och 5 &r Very Easy.

1.0

1 (100%)

0 {0%) 0 (Elll%] 0 {0%) 0 (Elll%]

0.0
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9. What do you think employees general impression of the security policies and directives
are? Ddr 1 &r Bad och 5 &r Great.

1.0

1 (100%)

0 (Elll%] 0 {Elll%] 0 (Elll%] ] (Elll%]

0.0
1 2 3 4 5

10. How do you think employees assessed the threat level of opening this link and email? Dar
1 &r No Risk och 5 ar High Risk.

1.0

1 (100%)

0 (0%) 0 (clr%] 0 (0%) 0 (clr%]

0.0

4.3.2 Managers

1. How often do you think employees use external drives such as USB for both private and
business use? (same unit). Dér 1 ar Never och 5 &r Very Often.

g

5 (45.5%)

3 (27.3%)

2 (18.2%)

1({9.1%) 0 {0%)
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2. How do you think employees act if they find a USB without knowing its origin (like
employee parking), what are the chances that they would plug it in to their work station?
Dér 1 &r No Chance och 5 ar High Probability.

° 6 (54.5%)
5 (45.5%)
4
2
0 (0%) 0 (0%) 0 (0%}
. | | |
1 2 3 4 5

3. If employees keep confidential (RED) data on a USB drive, how often do you think they
would encrypt it? Dar 1 ar Never och 5 &r Very Often.

5
4 4 (36.4%)
3
3 (27.3%) 3 (27.2%)
2
! 1(9.1%)
= 0 (0%)

9 I

1 2 3 4 5

4. How often do you think employees use public networks on their work-laptop? (Starbucks,
Espresso-House, Trains etc). Dér 1 ar Never och 5 &r Very Often.

5

N 4 (36.4%)

3 (27.2%)

. 2 (18.2%) 2 (18.2%)

0 (0%)
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5. How often do you think employees work with Internal (YELLOW) documents in places
where the screen is visible to others? (Trains, espresso-house, hotellobby etc). Déar 1 ar Never
och 5 ar Very Often.

G

6 (54.5%)

2(18.2%) 2(18.2%)

|:|.,:|:||.%:| 1(9.1%)

1 2 3 4 5

6. How often do you think employees work with Confidential (RED) documents etc in public
places where the screen is visible to others? (Trains, espresso-house, hotellobby etc). Dar 1 ar
Never och 5 ar Very Often.

5
4 4 (36.4%)
3 3 (27.3%)
2
2 (18.2%) 2 (18.2%)
1
0 (0%)

0 I

1 2 3 4 5

7. How often do you think employees ever skip security directives to easier perform their
work tasks? Dar 1 &r Never och 5 ar Very Often.

5

4

4 (36.4%)

2 2(18.2%) 2 (18.2%) 2(18.2%)

1(9.1%)
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8. How easy do you think employees find it to communicate issues with InfoSec
management? Dar 1 & Hard och 5 ar Very Easy.

10
5 8 (72.7%)
6
4
2

0(0%
; 1(9.1%) 1(9.1%) 1(9.1%) ':| )

1 2 3 4 5

9. What do you think employees general impression of the security policies and directives
are? Dar 1 &r Bad och 5 &r Great.

8

7 (63.6%)

3 (27.3%)

0 (0% 1(9.1%) 0 (0%)

1 2 3 4 g

10. How do you think employees assessed the threat level of opening this link and email? Dar
1 &r No Risk och 5 &r High Risk.

B
5 (45.5%)
4
4 (36.4%)
2
2 (18.2%)
0 (0%) 0 (0%)
. | |
4 5
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4.3.3 Anstéllda i Sverige

Nedan presenterar vi vara resultat fran enkatundersokningen med anstallda i Sverige.

1. How often do you use external drives such as USB for both private and business use?
(same unit). Dér 1 ar Never och 5 &r Very Often.

50

44 (65.5%)

40
30
20

17 (26.6%)
10

|:|.|:|:||.%] 1 (1.|Er%]

1 2 3 4 ]

2. If you find a USB without knowing its origin (like employee parking), what are the chances
that you would plug it in to your work station? Dér 1 & No Chance och 5 ar High Probability.

&0
55 (85.9%)
40
20
4 (6.3%)
0 (%) 0 (0%)
0 5 (7.8%) | |
1 2 3 4 5

3. If you keep confidential (RED) data on your USB drive, how often do you encrypt it? Dar 1
ar Never och 5 &r Very Often.

25

0 20 (33.9%)

18 (30.5%)
15

10

8 (15.2%)
5 6 (10.2%) 6 (10.2%)
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4. How often do you use public networks on your work-laptop? (Starbucks, Espresso-House,
Trains etc). Dar 1 &r Never och 5 ar Very Often.

40

30 31 (47.7%)

20

19 (20.2%)

10 11 (16.9%)

1 2 3 4 4]

5. How often do you work with Internal (YELLOW) documents in places where the screen is
visible to others? (Trains, espresso-house, hotellobby etc). Dar 1 &r Never och 5 &r Very Often.

50

40 40 (61.5%)

30

20

16 (24.6%)
10

8 (12.3%) 0 .:|:||.%] 1{1 .|5%]

1 2 3 4 5

6. How often do you work with Confidential (RED) documents etc in public places where the
screen is visible to others? (Trains, espresso-house, hotellobby etc). Dar 1 &r Never och 5 ar
Very Often.

&0
40
20
4 (B.2% :
(6.2%) 3 (4.6%) 0 (0%) 0 (0%)
. | |
1 2 3 4 5
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7. Do you ever skip security directives to easier perform your work tasks? Dér 1 &r Never och
5 ar Very Often.

40

33 (51.6%)

5 (7.8%) o 'itl’%]

1 2 3 4 5

8. How easy is it to communicate issues with InfoSec management? Dér 1 & Hard och 5 &r
Very Easy.

40
36 (63.2%)

30

20

10
2 (14%)

1 2 3 4 4]

9. What's your general impression of the security policies and directives? Dar 1 & Bad och 5
ar Great.

30

26 (40%)
22 (33.8%)

12 (18.5%)

3 (4.6%)
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10. How did you assess the threat level of opening this link and email? Déar 1 & No Risk och 5
ar High Risk.

30

25 (38.5%)

20
18 (27.7%)

14 (21.5%)

10
7 (10.8%)

1(1.5%)

4.3.4 Internationellt anstallda

1. How often do you use external drives such as USB for both private and business use?
(same unit). Dér 1 ar Never och 5 &r Very Often.

5
4
4 (33.3%) 4 (33.3%)
3
2 . -
2 (16.7%) 2 (16.7%)
1
0 (0%)

0 I

1 2 3 4 5

2. If you find a USB without knowing its origin (like employee parking), what are the chances
that you would plug it in to your work station? Dér 1 & No Chance och 5 ar High Probability.

125

10.0

10 (83.3%)

7.5

50

25
2 (16.7%)

0 (0%]) 0 (Ell'%] o 'Ilf%]

0.0
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3. If you keep confidential (RED) data on your USB drive, how often do you encrypt it? Dar 1
ar Never och 5 &r Very Often.

G
5 (41.7%) 5 (41.7%)
4
2
0 {0%)
q I
1 2 3 4 5

4. How often do you use public networks on your work-laptop? (Starbucks, Espresso-House,
Trains etc). Dér 1 &r Never och 5 &r Very Often.

G

5 (41.7%)

4 (33.3%)

2 2 (16.7%)

o {Elll%]

1 2 3 4 5

5. How often do you work with Internal (YELLOW) documents in places where the screen is
visible to others? (Trains, espresso-house, hotellobby etc). Dar 1 &r Never och 5 &r Very Often.

i
5 (41.7%) 5 (41.7%)
4
2
0 (0%) 0 (0%)
. | |
3 4 5
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6. How often do you work with Confidential (RED) documents etc in public places where the
screen is visible to others? (Trains, espresso-house, hotellobby etc). Dar 1 &r Never och 5 ar
Very Often.

12.5

10.0

10 (83.3%)

75

5.0

2.5

2 (16.7%) 0 (ﬁr%] 1] {I:lb%J 0 (Eli%]

0.0
1 2 3 4 5

7. Do you ever skip security directives to easier perform your work tasks? Déar 1 &r Never och
5 ar Very Often.

&

6 (50%)

4(33.3%)

1 2 3 4 ]

8. How easy is it to communicate issues with InfoSec management? Déar 1 & Hard och 5 &r
Very Easy.

10

a

8 (66.7%)

2 (16.7%)

1} (tlr%]
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9. What's your general impression of the security policies and directives? Dar 1 & Bad och 5
ar Great.

© 6 (509%)

¢ 4 (33.2%)
2 2 (16.7%)
0 (0%) 0 (0%)
5 | |
1 2 3 4 5

10. How did you assess the threat level of opening this link and email? Dér 1 &r No Risk och 5
ar High Risk.

4 (33.3%) 4 (33.3%)

3 (25%)

0 (0%)
0 I
1 2 3 4 5
11. In which country are you employed?
5
¢ 4 (36.4%)
: 3 (27.3%)
. 2 (18.2%)
1 1(9.1%) 1(9.1%)

Canada ITALY Wasn't this survey an...
Finland lialy
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5. Analys och Diskussion

Enligt den teori som presenterats i kapitel 2 finns det flera nyttiga lardomar om hur
informationssékerheten hos ett foretag eller organisation kan eller bor se ut. Till exempel i
avsnitt 2.6 presenteras policys och dess viktiga roll inom informationssakerheten. Denna
betydelse av policys har fatt genomslag i foretaget dar nastan hela sakerhetsarbetet baseras pa
just dessa policys eller direktiv som de &ven kallar dem. Bland annat ndmns det av
Sékerhetschef pa foretaget, Respondent 1, att dessa policys har skapats med flera av de
punkter som Gollman (2011) och LeVeque (2006) tar upp, men aven en viss grund fran CIA
modellen (kapitel 2.3). Detta ger intrycket att foretaget har skapat sina policys och direktiv pa
ett efterforskat satt och baserat dessa pa val etablerade modeller och teorier. Ett annat verktyg
som anvants inom sdkerhetsarbetet &r enligt R1 riskanalyser. Att gora riskanalyser (se kapitel
2.2) &r ett bra satt for en organisation att fa ordning pa sina resurser och att se till att dessa ar
sakra fran hot (LeVeque, 2006). Detta &r nagot som R1 ocksa diskuterar att de forsoker bli
battre pa att gora regelbundet. Enligt R1 &r det svart att gora en bra riskanalys och framforallt
bedéma hotbilder mot sékerheten da féretaget bland annat &r en sa stor och komplex
organisation.

Att deras policys och direktiv skapats pa ett efterforskat satt forstarks ytterligare i deras
arbete med att uppratthalla dessa regler. Detta arbete gors genom att nya anstallda bland annat
gar kurser eller utbildningar inom informationssékerhet och hur foretaget arbetar med just
uppratthallandet av sékerheten. Dessa kurser gors dven regelbundet av alla medarbetare, vilket
ar obligatoriskt, for att underhalla detta sakerhetstank men &aven att for att kontinuerligt kunna
uppdatera programmen med ny information och regler. Detta da det bland annat kommer nya
tekniker och liknande som kanske inte omfattas av nuvarande sakerhetsregler. Ett exempel pa
detta gavs av Respondent 3 (R3) och var inférandet av Bring Your Own Device (BYOD).
Detta innebar nya utmaningar for sakerhets organisationerna inom foretaget och ar ett bra
exempel pa hur foretaget behdvde halla sig moderna med hur arbete utfors, men aven att inte
lata detta paverka sékerheten. Detta system med BYOD ar daremot inte helt perfekt som
papekats av R3, men det behover finnas en balans med vad som &r praktiskt och hjalpande for
arbetet och vad som ar bidragande till battre sakerhet, men kanske da ett hinder for effektivt
arbete.

Vidare forstarks motivationen med att uppratthalla och efterfolja de uppsatta regler och
policys genom sa kallade “Security Awareness” program/dagar dar bland annat
informationssékerhets organisationen inom foretaget lyfter sdkerhetens betydelse och bidrar
med 6vrig information och hjalp inom detta. Anvandandet av security awareness program ar
ocksa en direkt koppling till den teori som presenterades i kapitel 2, mer specifikt av Gollman
(2011) dar just dessa program ar bra redskap for att motivera anstéllda om betydelsen med att
folja foretagets regler inom sakerhet. Ytterligare satt att lyfta betydelsen av
informationssédkerhet och for att motivera anstallda att folja reglerna inom detta ar enligt
Gollman (2011) och LeVeque (2006) att detta informationssakerhetsarbete har stod fran
foretagets ledning, vilket ar fallet i denna studie. Bland annat undertecknas dessa regler av
foretagets VD. Engagemanget fran medarbetare runt sakerheten &r darfor en viktig komponent
for att fa en framgangsrik eller valmaende informationssékerhet.

Ansvaret for att folja reglerna ligger daremot till storsta del hos den enskilde anstéllde inom
foretaget, detta enligt samtliga respondenter. Just darfor forlitar sig foretaget pa att gora en del
kontroller men dven till stor del att anstéllda sjalva rapporterar incidenter relaterade till
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sakerheten. Detta kan da leda till en del utmaningar for sakerhetsorganisationen, bland annat
finns dar sannerligen ett stort moérkertal av incidenter som inte rapporteras, men dven att man
kanske inte kan hitta grunden till dessa incidenter och hitta atgarder for att losa dem. Det kan
till exempel vara brist pa kunskap, daligt utformade regler som darmed &r hinder for arbete
eller liknande. Darfor ar kommunikationen mellan informationssakerhets organisationen och
resten av foretaget valdigt viktig. Det papekas aven att det kan finnas en del kulturella
skillnader i hur sakerheten uppfattas, bade mellan avdelningar men aven i andra lander da
foretaget ar internationellt. Ett satt att kKommunicera, utOver security awareness dagarna, har
varit att lagga ut meddelanden och liknande pa anstalldas skarmslackare som da belyser
aktuella problem eller antalet incidenter och liknande.

Innebdrden av tydlig kommunikation och upplysning av géllande policys och direktiv bidrar
aven till att méngden oavsiktliga interna hot (kapitel 2.9) kan minska. Enligt D’ Arcy (2009)
kommer majoriteten av hoten mot informationssékerheten inifran organisationen, och kan da
enligt D’ Arcy (2009) och Wall (2013) till exempel vara brist pa kunskap om befintliga regler
och procedurer, eller att dessa ar konstruerade pa ett satt som hindrar den anstallde fran att
jobba effektivt och darmed kringgas. Det kan &ven vara vanliga misstag som gors. Just
oavsiktliga misstag namns av en del respondenter och att dessa kanske inte nédvandigtvis
rapporteras utan att de istéllet enbart informerar den “skyldige” om vad som faktiskt géller.
Detta kan grunda sig i att kunskap som finns inom verksamheten &r “dold” och att endast ett
begransat antal personer kanner till viss information. Kunskapen &r saledes inte integrerad i
inom verksamheten i tillrackligt stor utstrackning (Ahsenden, 2018).

Vidare om hur policys och direktiv uppfattas och efterfoljs, allmént sdkerhetstank och
liknande diskuteras nedan. Denna diskussion baserar sig pa de resultat som fatts fran
enkatundersokningen (kapitel 4.3) som i sin tur baseras pa information given av en av
foretagets sikerhetschefer (R1) och interna dokument fran foretaget (bilagor 8-10).

Genom att till en borjan titta pa resultaten av enkatundersokningarna som anstallda i Sverige
genomfort, och vad sakerhetschefen (R1) tror att anstéllda i Sverige kommer att svara, kan vi
pavisa en del skillnader mellan den uppfattning som sakerhetschefen har, och hur det ser ut i
realiteten. Tillaggas bor att ansvarig for informationssakerheten ensam besvarat den enkat
som anvéands som referensmall, och att vi av den anledning endast har ett perspektiv som
stélls mot de resultat som framkommit via anstallda. Vidare kan man anta att R1 behovt
generalisera ndr uppskattningar gjorts om personalens medvetenhet betraffande
informationssékerhet. Verksamheten har ett flertal avdelningar dér arbetsuppgifternas karaktar
varierar, vilket d&ven betyder att synen pa informationssékerhet kan se olika ut beroende pa
vilken avdelning som avses.

Fragorna som undersokningen &r baserad pa ar starkt knutna till den policy som finns inom
foretaget, och bekréaftar dels att regelverket i vissa delar efterlevs battre an vad
sakerhetschefen trott pa forhand, samtidigt som det i andra delar finns uppenbara brister i hur
anstéllda hanterar den information som finns inom organisationen.

Anstallda anvander sallan eller aldrig USB-stickor for bade privat - och arbetsrelaterade
uppgifter, vilket tyder pa att det finns en stark medvetenhet om att lagringsmedium i sadant
format kan paverka informationsséakerheten. Dels kan det vara sa att minnet i storre
utstrackning kan forsvinna om det anvénds vid olika tillfalle, samt att man vid privat bruk
eventuellt inte har samma riskmedvetenhet som under arbetstid, vilket kan gora att skadlig
kod overfors till minnet, for att sedan foras vidare till arbetsdator. Med samma utgangspunkt
far man anta att anstéllda inte kopplat in USB-stickor med oként ursprung i sina arbetsdatorer.
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Nésta betydande skillnad ror konfidentiell information med hdgsta sakerhetsklassning och hur
detta lagras, enligt resultaten av fraga 3. Narmare 60 procent av respondenterna svarar med
siffran 3 eller lagre, medan sékerhetschefen svarat med en fyra pa den femgradiga skalan.
Detta visar dels pa att sakerhetsklassad information ofta lagras i klartext men dven att
anstallda eventuellt inte ar inforstadda med policyn, eller att de véljer att franga de uppsatta
riktlinjerna avsiktligt. Pa fraga om hur ofta anstéllda anvander publika natverk for arbete visar
det sig att dessa anvands i mindre utstrackning an vad R1 trott. Anstéllda arbetar &ven med
kanslig information pa sina arbetsdatorer i offentliga miljoer i langt mindre utstrackning &n
vad sakerhetschefen anger pa fraga om vad denne tror. Detta visas i diagrammet nedan dar
staplarna visar medelvardet pa respondenternas svar.

6. How often do you think employees work with
Confidential (RED) documents etc in public places
where the screen is visible to others? (Trains,
espresso-house, hotellobby etc)

: -
0
Security Manager Managers Employees

Skillnader mellan R1:s uppfattning och anstélldas asikt pavisas aven i viss utstrackning
genom svar pa fraga sju dér endast cirka 12 procent av respondenterna anger “tre”” som
svarsalternativ, vilket aven ar den siffra R1 svarar med. Ovriga respondenter har angett siffran
“ett” eller “tva” pa fraga om hur ofta de véljer att kringga rutiner for informationssikerhet for
att underlatta for sina egna arbetsuppgifter. Detta star i motsats till vad som framkommit pa
fraga om hur ofta anstéllda krypterar information med hogsta sékerhetsklassning. Bilden av
hur anstéllda kommunicerar med ansvariga for informationssékerhet éverensstimmer ganska
val med hur R1 ser pa saken. Vidare valjer anstallda att svara att de ser positivt pa policys och
riktlinjer. Detta visas i diagrammet nedan dar staplarna visar medelvardet pa respondenternas
svar.

-45-



Fallstudie inom informationssakerhet Toni Dell Aquila, Theodor Nestler

7. How often do you think employees ever skip
security directives to easier perform their work

tasks?
4,5
3,5
2,5
1,5

0,5

Security Manager Managers Employees

Nar man tittar pa hur chefer besvarat fragor om hur de tror att anstallda arbetar nar det
kommer till informationssékerhet kan man se att dessa svar generellt verensstdimmer battre
med de hur det ter sig i verkligheten, an de resultat som framkommit i samband med att
sakerhetschefen fatt gora sina antaganden om anstéllda och dess informationshantering. Valjer
man att granska siffrorna narmare i enskilda fragor kan man &aven se att chefer tenderar till att
utga fran att anstéllda hanterar sékerheten samre an vad de faktiskt gor. Undantaget ar fragan
som ror dokument som é&r klassificerade som “réda” 1 friga nummer tre.

Anledningen till att sakerhetschefens uppfattning skiljer sig at markant mot hur anstallda
faktiskt arbetar kan grunda sig i att R1 endast arbetar med sakerhetsfragor och har valdigt hog
medvetenhet om hur konsekvenser kan paverka verksamheten i stort. Det kan aven vara sa att
en person som arbetat med sakerhetsfragor under en langre tid har ett visst matt av
misstanksamhet mot personer och hur dessa i sin tur hanterar kénslig information. Personen i
fraga och dennes syn pa informationshantering kan &ven ha fargats av de utlandsvistelser som
omnamns vid intervjun, dar det framkommer att man har ett helt annat férhallningssatt till
informationssékerhet an i Sverige. Det faktum att avdelningschefer pa ett battre satt kunde
forutspa anstalldas svar pa enkatundersokningen kan grunda sig i att de har en béttre
personkannedom da de arbetar med varandra pa daglig basis.

Vid en ndrmare granskning av de interna dokumenten (bilaga 8-10) ser man att den bild av
policys, direktiv och liknande som malades upp av framforallt respondent 1, men &ven av
ovriga respondenter, stimmer bra 6verens med det som framkommit i resultatet. Bland annat
finner vi en tydlig struktur dver de regler och direktiv dar det pa ett enkelt sétt framkommer
vad som forvantas av den anstallde samt 6vrig nyttig information gallande foretagets
informationssékerhet sdasom ansvariga chefer och sa vidare.
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Betréffande diskrepansen mellan varfor det i vissa fall skiljer sig med hur ledning (managers)
upplever sina anstéalldas syn pa informationssakerheten och hur de arbetar med denna, och hur
de anstallda faktiskt arbetar kan detta bland annat bero pa icke tillfredsstéllande
kommunikation mellan just ledning och anstéllda. Detta kan bland annat ses i resultaten pa
fragorna 8 och 9 i enkaten. Diagrammen nedan visar medelvardet av respondenternas svar.

8. How easy you think employees find it to
communicate issues with InfoSec management?

3,5
3
25
2
15
1
0,5

Security Manager Managers Employees

9. What do you think employees general
impression of the security policies and directives
are?

5
45
3,5
3
25
2
15

0.5

Security Manager Managers Employees

Har kan vi da se att chefer tror att anstallda har det svart att kommunicera
informationsséakerhets problem med just avdelningen for detta, och anstallda har svarat i snitt
medel, vilket i och for sig inte &r sérskilt bra, men béttre an vad cheferna trodde. Den interna
kommunikationen ar nagot som borde vara av hdg prioritet da det annars riskeras att fa
negativa effekter genom hela organisationen, detta &r ndgot som Ingelmo Palomares et al
(2018) bland annat diskuterar (se kapitel 2.8). Den interna kommunikationen kan &ven ha en
inverkan pa arbetsklimatet och kulturen inom en organisation (Ingelmo Palomares et al,
2018). Detta kan bero pa att organisationen inte nar ut till medarbetare med det fortlépande
arbetet som gors betraffande informationssékerhet, vilket beskrivs av R1. Utbildningar som
halls kanske inte uppfattas som givande och viljan att ta till sig ny information kan darav bli
begransad. Detta kan resultera i att medarbetarnas engagemang vad géller
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informationssakerhet forblir relativt 1ag pa de avdelningar som undersokts (Chang et al.
2007). Det kan dven vara sa att chefer inte beaktat organisationskulturen nar man tagit fram
strategier, policys och riktlinjer for hur informationshanteringen ska se ut (Chang et al. 2007).
En annan anledning till att anstallda inte tycker att kommunikationen fungerar fullt ut med
ledningen, kan vara att kritiska framgangsfaktorer inte beaktats i samband med att strategier
for sakerhetsarbetet tagits fram av personer i chefsposition. Pa sa sétt har arbetet inte
genomsyrats av CSF och de mal som verksamheten satt upp (Caralli, 2004).
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6. Slutsats

Fragestallningen som uppsatsen avser besvara lyder:

“Hur forhaller sig arbetet med informationssékerhet inom en organisation verksamt
inom IKT med utvalda teorier inom omradet, och hur féljer anstallda de regelverk
som finns uppsatta jamfort med hur organisationens ledning upplever att regelverken
foljs?”

For att besvara denna fraga borjade vi studien med att undersoka tidigare material och den
teori som finns inom omradet informationssakerhet. Dessa teorier, litteratur, tidigare
undersokningar fran vetenskapliga journaler och liknande skapade en grund for fortséttningen
av studien. Efter att denna teoretiska grund skapats arbetades det fram en metodik for hur
datainsamlingen skulle ga till, alltsa de intervjuer och enkatundersokningar vi gjort, samt de
interna dokument vi fick ta del av. Denna metodik baserades dven den pa befintligt material
sdsom kursbdcker inom just metodik for skrivandet av uppsatser och liknande. Den forsta
intervjun som gjordes baserades pa den teoretiska grunden (kapitel 2) och utgjorde senare en
grund tillsammans med de interna dokumenten (bilaga 8-10) for hur resterande intervjuer och
enkatundersokningar utformades. Detta da den forsta intervjun gjordes med en sakerhetschef
fran foretaget och dennes kunskap och insyn var da tillsammans med de interna dokumenten
kring &mnet instrumentala for att kunna stalla relevanta fragor i resterande intervjuer och
enkéter.

Vi har hittat viktiga faktorer som visar hur foretaget och dess anstéllda arbetar med
informationssékerhet, och darmed besvarar forskningsfragan som foljande:

Foretagets val konstruerade policys och direktiv ger en tydlig bild éver vad den anstéllde ska
tanka pa och gora i sitt dagliga arbete for att efterfclja att informationssakerheten uppehalls.
Genom att ha dessa policys och direktiv konstruerade pa detta tydliga satt minskar risken for
missforstand och misstag hos anstallda. Det ar dven viktigt att dessa policys och direktiv
tacker de potentiella hoten och riskerna som kan finnas.

Medvetenhet ar nasta faktor for hur foretaget arbetar med informationssakerhet, denna faktor
ar viktig da den till del 6verlappar med de andra faktorerna. Med medvetenhet menar vi att
bade anstéllda och ledning inser vikten av bra informationssakerhet och forstar dess roll och
betydelse i det dagliga arbetet. Detta géller da alltsa bade att vara medveten om de uppsatta
reglerna och att vara medveten om det ansvar man som anstalld inom foretaget behover ta for
att sakerstalla att man gor sin del av arbetet med informationssékerhet. Vidare ar &ven bra
intern kommunikation en viktig del av detta da det direkt paverkar hur medvetna bade ledning
och anstallda & om diverse problem som kan finnas angaende informationsséakerheten, och
aven hur synen pa detta arbete uppfattas i foretaget.

Ansvar ar darmed nasta faktor som visar pa hur foretaget arbetar med informationssakerhet.
Det pavisas flera ganger i resultaten att eget ansvar ar en stor del av informationssékerheten
inom foretaget. Detta ansvar innebar da att man som anstélld har en skyldighet till foretaget
att bade vara medveten om de uppsatta reglerna som finns samt att efterfolja dem. For att
papeka detta ansvar och for att 6ka medvetenheten har foretaget diverse aktiviteter som ska fa
anstallda att vara mer medvetna om sékerhetsarbetet och de interna reglerna.
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Slutsatsen som vi drar &r saledes att de tre faktorerna om val konstruerade policys och
direktiv, medvetenhet och ansvar ar bland de viktigaste for hur organisationen i fraga arbetar
med informationssékerhet pa ett lyckat satt. Dessa tre faktorer har varit vanligt forekommande
i de kvalitativa undersékningarna och resultaten fran de kvantitativa undersokningarna pavisar
aven detta samband.

Genom att ta hansyn till dessa faktorer kan man forvanta sig ett bra resultat gallande arbetet
med informationssékerhet inom en organisation. | sa fall bor aven det motsatta galla, om
foretaget inte tar hansyn till faktorerna lar informationssékerheten darmed bli lidande.

Dessa faktorer ligger dven i linje med den teoretiska grund som presenterats i bérjan av
arbetet vilket pavisar att dessa faktorer dven kan forekomma inom andra stora foretag
verksamma inom IKT,

6.1 Forslag till vidare studier

Studien undersoker enbart hur ett foretag arbetar med informationssékerhet och hade darfor
kunnat breddas till att undersoka flera foretag, exempelvis inom olika branscher och av olika
storlek, och dra paralleller och jamforelser daremellan, och pa sa vis kontrollera att de tre
framtagna faktorerna ar relevanta i samtliga fall.

Vidare hade fler avdelningar inom foretaget kunna undersokas. Genom detta hade ett storre
antal anstéllda besvarat enkatundersokningar vilket lett till att dven dessa avdelningar fatt ge
sin syn pa informationssakerheten inom verksamheten. I nulaget undersoks endast
avdelningar dar man kan anta att arbete med informationssékerhet ar en del av den dagliga
verksamheten. Genom att bredda undersdkningen till att omfatta hela organisationen hade
férmodligen nya och intressanta aspekter kunna behandlas.
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Bilaga 1 Enkat till Managers

Foljande enkat skickades som ett google docs formulér online. Foretagets namn samt
Respondent 1 namn har reviderats till ’foretaget” samt R1.

10 Questions regarding InfoSec - Manager

Hi,

Thank you for taking time to answer these questions regarding foretagets Information
Security.

These questions have been approved by R1 (Security Operational Manager at foretaget)

regarding what can or can't be discussed.
All of this is 100% anonymous and voluntary.

These questions are part of our Bachelor Thesis work in Information Security / Informatics
where we are investigating the relation between InfoSec theory - practice from management
perspective and its practice from employee level.

These questions are for the manager perspective, how you as managers think the average
employee would act, not how they should.

Thanks again for taking time to do this.

Best regards
Theodor Nestler & Toni Dell Aquila

1. How often do you think employees use external drives such as USB for both private and
business use? (same unit)

Never 12 345 Very Often

2. How do you think employees act if they find a USB without knowing its origin (like
employee parking), what are the chances that they would plug it in to their work station?

No Chance 1 2 3 4 5 High Probability

3. If employees keep confidential (RED) data on a USB drive, how often do you think they
would encrypt it?

Never 12 345 Very Often

4. How often do you think employees use public networks on their work-laptop? (Starbucks,
Espresso-House, Trains etc)

Never 1 2 345 Very Often

5. How often do you think employees work with Internal (YELLOW) documents in places
where the screen is visible to others? (Trains, espresso-house, hotel lobby etc)

Never 12 345 Very Often
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6. How often do you think employees work with Confidential (RED) documents etc in public
places where the screen is visible to others? (Trains, espresso-house, hotel lobby etc)

Never 12 345 Very Often

7. How often do you think employees ever skip security directives to easier perform their
work tasks?

Never 12 345 Very Often
8. How easy you think employees find it to communicate issues with InfoSec management?
Hard 12 345 Very Easy

9. What do you think employees general impression of the security policies and directives
are?

Bad 12 345 Great
10. How do you think employees assessed the threat level of opening this link and email?

No Risk 1 2 3 4 5 High Risk
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Bilaga 2: Enkat till anstallda i1 Sverige

Foljande enkat skickades som ett google docs formulér online. Foretagets namn samt
Respondent 1 namn har reviderats till ’foretaget” samt R1.

10 Questions regarding InfoSec — Employee

Hi,

Thank you for taking time to answer these questions regarding foretagets Information
Security.

These questions have been approved by R1 (Security Operational Manager at foretaget)

regarding what can or can't be discussed.
All of this is 100% anonymous and voluntary.

These questions are part of our Bachelor Thesis work in Information Security / Informatics
where we are investigating the relation between InfoSec theory - practice from management
perspective and its practice from employee level.

These questions are for the manager perspective, how you as managers think the average
employee would act, not how they should.

Thanks again for taking time to do this.

Best regards
Theodor Nestler & Toni Dell Aquila

1. How often do you use external drives such as USB for both private and business use?
(same unit)

Never 12 345 Very Often

2. If you find a USB without knowing its origin (like employee parking), what are the chances
that you would plug it in to your work station?

No Chance 1 2 3 4 5 High Probability
3. If you keep confidential (RED) data on your USB drive, how often do you encrypt it?
Never 12 345 Very Often

4. How often do you use public networks on your work-laptop? (Starbucks, Espresso-House,
Trains etc)

Never 12 345 Very Often

5. How often do you work with Internal (YELLOW) documents in places where the screen is
visible to others? (Trains, espresso-house, hotel lobby etc)

Never 1 2 345 Very Often

-53-



Fallstudie inom informationssakerhet Toni Dell Aquila, Theodor Nestler

6. How often do you work with Confidential (RED) documents etc in public places where the
screen is visible to others? (Trains, espresso-house, hotel lobby etc)

Never 12 345 Very Often

7. Do you ever skip security directives to easier perform your work tasks?
Never 12 345 Very Often

8. How easy is it to communicate issues with InfoSec management?

Hard 12 345 Very Easy

9. What's your general impression of the security policies and directives?
Bad 12345 Great

10. How did you assess the threat level of opening this link and email?

No Risk 1 2 3 4 5 High Risk

-54-



Fallstudie inom informationssakerhet Toni Dell Aquila, Theodor Nestler

Bilaga 3: Enkat till anstallda internationellt

Foljande enkat skickades som ett google docs formulér online. Foretagets namn samt
Respondent 1 namn har reviderats till ’foretaget” samt R1.

10 Questions regarding InfoSec — International Employee

Hi,

Thank you for taking time to answer these questions regarding foretagets Information
Security.

These questions have been approved by R1 (Security Operational Manager at foretaget)

regarding what can or can't be discussed.
All of this is 100% anonymous and voluntary.

These questions are part of our Bachelor Thesis work in Information Security / Informatics
where we are investigating the relation between InfoSec theory - practice from management
perspective and its practice from employee level.

These questions are for the manager perspective, how you as managers think the average
employee would act, not how they should.

Thanks again for taking time to do this.

Best regards
Theodor Nestler & Toni Dell Aquila

1. How often do you use external drives such as USB for both private and business use?
(same unit)

Never 12 345 Very Often

2. If you find a USB without knowing its origin (like employee parking), what are the chances
that you would plug it in to your work station?

No Chance 1 2 3 4 5 High Probability
3. If you keep confidential (RED) data on your USB drive, how often do you encrypt it?
Never 12 345 Very Often

4. How often do you use public networks on your work-laptop? (Starbucks, Espresso-House,
Trains etc)

Never 12 345 Very Often

5. How often do you work with Internal (YELLOW) documents in places where the screen is
visible to others? (Trains, espresso-house, hotel lobby etc)

Never 1 2 345 Very Often
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6. How often do you work with Confidential (RED) documents etc in public places where the
screen is visible to others? (Trains, espresso-house, hotel lobby etc)

Never 12 345 Very Often

7. Do you ever skip security directives to easier perform your work tasks?
Never 12 345 Very Often

8. How easy is it to communicate issues with InfoSec management?

Hard 12 345 Very Easy

9. What's your general impression of the security policies and directives?
Bad 12345 Great

10. How did you assess the threat level of opening this link and email?
No Risk 1 2 3 4 5 High Risk

11. In which country are you employed?
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Bilaga 4: Transkribering av intervju med R1

Intervjun borjade med att respondenten kort introducerade sig sjalv och hade aven forberett
en kort power-point presentation som introduktion till hur foretaget arbetar med sékerhet.
Darefter foljde vi upp med fragor.

Respondenten har haft mojlighet att géra revideringar och borttagning av text i
transkriberingen for att skydda bland annat féretagshemligheter och liknande som skulle
kunna avsloja foretaget.

Indragen text efter ”-" dr vi som pratar.

Jag heter X och jag kor sakerheten har lokalt och i XXX, och sen sa kor jag krishantering i
Europa och Latinamerika och kommer &ven att kora threat analysis smatt, ganska nytt omrade
inom foretaget och vi har inte det pa banan annu och vet inte riktigt hur det ska ga till men ska
ha nagon lésning pa det.

Vad det géller informationssakerhet sa &r alla som jobbar i sakerhetsorganisationen dem ar
involverade med informationssékerhet, sen har vi en specifik grupp som ar mer involverade i
informationssékerhet. Som driver, precis som jag driver krishanteringen sa finns det nagon
annan som driver informationssakerhet da, i det har MarketArea-teamet, och jag kommer in
lite mer pa det har hur férdelningen av uppgifter gar till men generellt sa ar det alla anstalldas
ansvar att hantera information i enlighet med policys och sa.

Jag har nagra slides har som jag tankte visa lite har innan ni kor igang och stéller fragor

- Okej
Sa i foretaget sa har vi delat in sakerhetsomradet i tolv delomraden. och da
informationssékerhet ar ett. i Gvrigt sa ar det som jag var inne pa Threat & Vulnerability
management, crisis management, BCM (Business Continuity Management).

Personal security, Physical security, Sourcing security. Security Awareness. Sales support,
security governance och privacy.

Och da ar samtliga omraden indelade i Security Operations och informationssakerhet. Och
informationssékerhets delen omfattar da informationssékerhet, privacy, BCM och 6vriga
omrade har vi lagt i security operations.

Fokus just nu i informationssakerhet & BCM och det ar privacy. Privacy sjéalvklart da med
hansyn till GDPR och sa vidare. Sa har varit mycket fokus pa det under 2017 och fortsatt fram
har da innan maj och darefter. BCM har varit lite spretande globalt sett, i vissa delar av
varlden har vi legat ganska hogt med implementeringen av detta medan andra delar har varit
Iagt och vissa har dels implementerat det mest basala, sa ar laget och vad galler
informationsséakerhet sa kan jag komma in pa det lite senare.

- Far jag bara stalla en fraga X? Pa forra sliden, kan du lite mer forklara BCM?
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Ja, med Business Continuity Management, det &r alltsa, sant som det hander incident nu, for
tillfallet men den ordinarie organisationen kan hantera detta, vi behdver inte tillfora speciella
resurser eller support utifran, utan hander detta pa en enhet A sa hanterar enhet A detta. Egen
personal och egna resurser. Men skulle de inte lyckas med detta utan det eskalerar, fortsatter
forvarra situationen da évergar det till krishantering och da tillsatter vi resurser och eller
personal.

- Och da blir du inblandad?

Ja, just det.

Den globala staben da, group security organisation, vi har en CSO (Chief Security Officer)
naturligtvis, och sen har vi da leads for dem omradena som syns dar. Informationsséakerhet
och security operations och sen ar dar vissa advisor fattningar ocksa da som stodjer generellt.

Nu star det regional security director har men det &r struket, det finns ingen region langre utan
det ar istallet market areas. Och da ar det Europa och Latinamerika som vi &r inne pa da,
Asien med Oceanien och Indien &r en.

- Kan man séga att det ar variationer pa sakerheten baserat pa regionerna eller ar det
mer centralt styrt fran borjan och sen implementerat i regionen eller ar det lite olika
per market area?

- Duvs, styrs sdkerheten centralt av gruppen och sen...

Ja juste, detta ar da centrala teamet och darefter har vi pa varje market area, det &r alltsa
geografiska omraden, sen har vi pa business area omraden sakerhetsorganisationer.

- Men dem dar regionala kan vi séga, organisationerna svarar till den centrala
sékerhetsorganisationen?

Ja just det, precis. Och sen gar det till vidare sa att, country eller cluster of countries
rapporterar da till market areas och under dar sa har vi ner pa site-niva. | Sverige har vi
sakerhet organisationer pa alla siter, i princip, dar ar nagra kontor som har nagot separat. Men
det har dem inte pd manga platser, sag Afrika till exempel, dar har man cluster of countries
dar en eller ett par sakerhets managers som svarar for ett helt omrade. | huvudsak sa har storre
R&D som kraver hogsta sakerhetsklassificeringen security managers. Detta dr alltsa
sakerhetsorganisationen som har till uppgift att ge styrningar, radgora, kontrollera,
uppfoljning och sa vidare att organisationer foljer forstaelserna.

Sen security governance det bildas da av security boards och hdgsta instans for
informationssékerhet ar da Global Information Security Board (GISB). Sen har dem ett core-
team som bestar av nagra av dem har deltagarna och leds da av CISO, Chief Information
Security Officer. Har hanteras allting som kommer underifran i organisationen, hanteras av
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detta sen ar det da beslutsfattning i GISB och det leds av CFO och drivs av CSO. Det ar
hogsta instans av informationssékerhet. Vi har dven privacy core team. Sen ar det order pa att
varje business area och varje market area dem maste ha security management boards. Sen ar
det upp till dem att bestimma om man maste ha dven pa lagre niva. Till exempel om
underenheter ocksa behover, men det ar upp till dem sjalva att bestamma.

- Dem hir ar egentligen en lokal variant av den dversta klassen sa att séga? Ar detta en
lokal variant av...

Ja just det, exakt. Det gar igenom hela organisationen, dem har security management boards.
Befattningshavare ar, vi kommer till det har langre fram, nésta slide har. Aterkommer jag till
det. Men det &r rétt. Det &r lokala (varianter) av hogsta det organet GISB.

Vi har specifika grupper som leder security governance, crisis management, compliance &
investigation och privacy. Sa pa gruppniva som vi ar inne pa ar det GISB som &r hégsta organ
och sen sa market area, customer unit och siter.

Krishantering ar ett eget separat team och group compliance, det & dem som beslutar om
konsekvenser av felaktigt beteende hos personalen. Ar det ndgon som ska fa l6neavdrag och
liknande, vad det nu kan vara.

Har ar en standard agenda for den har security management board och detta ar da for stad
XXX och leds av site ledaren, och som security managern driver och sen &r dar da
representanter fran alla viktigaste enheterna. Och maélet ir alltsa “Secure that XXX Security
Governance concept will support the protection of customer’s interests, XXX brand, people
and information. Security shall be a part of day-to-day business operations.” Och sen ar det da
en staende agenda.

Ja, informationssékerhet 2016/2017 har det pagatt ett ganska omfattande arbete med att, forst
och frimst inventera all informations “assets” och klassa detta. Och i foretaget gor vi
klasserna: Public, Internal, Confidential. Vi har da 3 klasser. Dar &r ett forslag pa en fjarde,
Strictly Confidential, men for tillfallet ar dar 3. Och det finns behov den fjarde klassen, tycker
jag. Om man bara har confidential, da ar det véldigt mycket som hamnar i den klassen. Och s
kan det bli svart det har just med att prioritera vad ar som verkligen behover skyddas. Och det
var med i det har arbetet da att ta fram vad ar det, det verkligt skyddsvérda. Det &r jattemycket
information som &r viktig, men vad &r den kritiska informationen som vi maste skydda till
varje pris? Och det kallar vi da global information assets, GIA. Och det motsvarar typ 5% av
all information inom foretaget. Till exempel Patent ingar dar.

Och i det hér arbetet ingick ocksa att nar man har tagit fram och gjort en riskinventering och
registrerat dem som &r very high och high, bedémt risker da, skulle alla av dessa, 100% alltsa,
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ha atminstone forslag pa losning, vad ska vi vidta for atgarder for att oka sakerhetsnivan inom
dem har omradena? Ett omfattande arbete som pagatt under 2 ars tid.

Foretaget ar inte globalt certifierade 1 ISO 27001 men &r “aligned with”. Och det dr delar som
ar certifierade fullt ut och det pagar ett omfattande certifieringsarbete just nu.

Okej, det var en kort introduktion. Ni kan fa ta del av detta efterat. Ni kan kora igang och
stalla fragor.

- Finns risk att vissa fragor dverlappar med det som redan sagts.

Det gor ingenting. Absolut, jag kan kanske inte svara pa allting nu men kan da ta reda pa det
sen och sa kan vi komplettera pa sa sétt.

- Sen kommer du fa méjlighet att ta del av allt vi har skrivit och se om det &r nagot du
vill ta bort eller dndra. S& om det &r ndgot du sager nu som du kanske angrar dig om
sen sa stryker vi det och sa vidare.

- Dakar vi igang: Ledningen, hur ser dem pa och tycker dem det &r viktigt med
sékerhetsarbetet eller &r det lite second-hand?

Nej jag tycker det ar valdigt gott, extremt bra stod fran ledningen nar det géller sakerhet
dverhuvudtaget och absolut informationssékerhet. och det ar nastan en forutséttning skulle jag
saga. Det gor ocksa att personal i allménhet, det finns alltid dem som faller utanfor men
personal i allménhet tycker jag har véldigt bra engagemang och forstaelse for att “Ja det &r
faktiskt sd hér att vi maste skydda var information”.

- Gor ni revisioner av informationssakerheten? Har ni ndgon form av kontinuerlig
uppfdljning av ert arbete 16pande, eller hur?

Ja, just det. Om ni kommer ihag den héar jag visade om med Security Management omraden,
sa ar detta del inom security management maturity model som vi har kért och dar man
kvartalsvis, man satter upp arliga mal och darefter ar det kvartalsvis rapportering upp till
“group”. och dir man gor en beddmning di som sen utvéirderas av group sa att, det &r nogsam
uppfoljning pa att dem har malen nas.

- Och du ndmnde kort innan om policys, hur tar ni fram dessa? Hur arbetar ni med
policys?
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Det &r ju dvergripande policys som group tar fram och vi kan ju titta pa ... (bladdrar fram ett
dokument)

- Kan man sdga att ni har olika lager av policys?

Ja i respektive sa hogst upp sa ligger en policy som styr det dvergripande. Vad ar
malsattningen? Vad &r det vi vill uppna med sékerheten inom det har omradet? Darefter
kommer direktiv som sager hur ska vi ga tillvaga for att uppna den policyn? for att uppfylla
den har policyn? Och sen efter det sa kommer instruktioner som &r pa detaljniva, och reglerar
hur det ska ga till.

- Kan det vara anstallda hur dem hanterar sina datorer?

Exakt.

- Ar det négon speciell modell ni féljer for att utforma dem har? Har ni ett ramverk nér
ni satter dem har eller beroende pa vad ni gor?

Vi kan titta pa ett exempel hér... (bladdrar fram dokument)

- Har ni till exempel, purpose, scope och sana grejer?

Jaha, ja exakt

- Sadem har en tydlig uppbyggnad?

Ja just det. Sa hér har vi policyn i informationssakerhet och det ar da CISO som é&r forfattare
och det ar CEO som har godkant. Och har ser man da CIA, confidentiality, integrity och
availability.

- Ni har inte olika strikta beroende pa vilken avdelning och sa?

N4, detta &r det 6vergripande som ar samma for alla.

- Vem eller vilka &r det som slutligen ar ansvariga for informationssékerheten?
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Fatta beslut om olika arenden inom informationssékerhet, det a&r dom har security
management boards sa det ar alltsa inte nadgon enskild, men att uppfylla alla policy, direktiv
och instruktioner ar den enskildes ansvar. Det gar inte att komma ifran det. Det gar inte att
hévda att “jag visste inte” eller motsvarande. Det &r allas ansvar.

- Oavsett var i organisationen man befinner sig?

Japp

- Ok.

- Fanns det exempel pa sadana direktiv och instruktioner i dokumentet?

- Hade du exempel pa direkta direktiv pa instruktioner och policys?

- Om det ar nagot basic som inte ar alltfor hemligt?

- Typ, till exempel “installera inte tredjepartsprogram’ pa din laptop, ndgon sédan grej.

Kan vi ... Jag vill ogirna dela hela dokumentet men jag kan kanske gora utdrag....

Jag kan ju visa...

- Om du kan visa ndgon vildigt basic...

Om ni ser hir och ldser rubrikerna s ser ni att. ..

- Det finns specifika grejer har.

Ja exakt

Och...

- Det ar det har jag menar om de har ar nivabaserade sa att saga, till exempel om det &r
nagon har som inte applicerbar pa till exempel pa HR men ar mer viktig for patent.

Ja men de ér fullstindigt... Dom géller alla.

- Det géller alla OK
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Ja just det. Sen &r det kanske viss verksamhet pa X som inte anvander sig av vissa system
eller motsvarande och da blir det inte applicerbart.

- Ok vad bra.
- Hur sékerstéller ni att policy och riktlinjer efterlevs, hur kontrollerar man en sadan
sak?

Det ar inte helt enkelt, det ar det inte.

Och det sker ju som jag var inne pa tidigare, det sker kontroller fortlopande men vi &r ocksa i
behov av att folk rapporterar att det sker oegentlighet.

Det ar omojligt att ha sadan koll alltsa pa allt som hander i verksamheten. Sa att nej, sag att
det hander inga liksom felaktigheter eller brott hér, jo det hander varenda dag. Folk som gor
fel antingen medvetet eller omedvetet. Ofta vad det géller tidspress och annat gor att folk gor
fel som dom ska inte skulle gjort egentligen, om de hade tankt efter lite innan.

- Naér du namner rapportering, finns det risk eller tror du att ndgon i en annan del eller
region att nagon eller avdelning och exempelvis en 6verordnad dar valjer att inte
rapportera vissa saker som nagon understalld honom har rakat eller gjort, for att
skydda sig sjélv och sitt rykte?

Ja absolut. S& &r det.

- Det forekommer?

Jag vet mycket val, jag har sjalv jobbat i Kina till exempel och jag vet i kontakt med kollegor
fran andra hall i viarlden ocksa att... ja det ar véldigt olika med det hér kulturella hur man ser
pa sakerhet och vilja att rapportera. I Kina vad det ju liksom en skymf... Massa konstiga
grejer som... Jag kom dit for d& hade dom haft alltsé dver ett &r utan att ha ndgon security
manager pa deras huvudkontor i Bejing. Och sa... Ja men jag kan fylla upp dér ett halvar da,
sd akte jag dit och insag herregud, det ar ju helt fantastiskt hur det gar till har alltsd och jag
traffade nagra andra svenskar dar som forklarade att nej det &r ju sa, vi kan ju inte lagga ut
vad som helst till Kina for att vi litar inte pa dom helt enkelt. S att... Jétte mérkliga grejer.
Just det hér, rddslan att rapportera nagon. Nej det dr... Men dé far man ocksd komma ut och
se och... Vi ér vildigt sjélvkritiska hir (Sverige) och tycker vi ar inte sa bra. Men sen nar man
kommer ut och ser, ja men herregud det ar ju sma detaljer vi haller pa och finslipar pa medans
har forsvinner ut information har helt okontrollerat. Nej, det ar kansligt alltsa.

Jag kan ta ett annat exempel... Jag var pd den hir “XXX” nu 1 stad XXX.
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Och det var forsta gangen jag kom dit dar och da ar det ju en security manager, hon leder den
har fran ar till ar, och sen far hon hjalp av nagon som och stodjer. Och det var likadant dar, vi
hittade massa felaktigheter, beteende for folk och s& vidare men hon menade pa att nej... Det
har tar vi inte upp. Det ar for kansligt. Amen sluta herregud, det ar tvart om. Vi maste ta upp
det och visa att har ar fel som ni gor. Undvik detta till nasta ar. Sa att det ar ju olika kulturer
alltsa.

- Hur motiverar man anstéllda till att folja detta?

Ett satt som jag tycker vi kan anvénda oss mer av dr att faktiskt sprida information om
incidenter som har intraffat. Inte att ldgga locket pa och vara halla pa det inom
sékerhetsorganisationen. Nej vi visar det for folk i organisationen att detta har hant. Gor inte
det. Vi kommer att upptacka det. Sa att, gor inte det.

- Sadana security awareness program?

Ja det kor vi ju mycket. Och vi ha ju de mandatory “mandatory e-learning training”, bade
sakerhet med betoning pa informationssékerhet och en separat for privacy. Och sedan kor vi
ju... Jag vet inte ni sett de interna skarmarna har? Vi kor ju konstant varje manad slides som
rullar som vi byter varje manad. Men det finns alltid security awareness meddelande som
rullar pa skarmarna.

- Det ar ganska intressant tillampning, jag har inte tankt pa det tidigare.

Ja just det, och vi har fatt liksom bekraftelse pa att det gar in ocksa. For kér vi till exempel
den har manaden att nu kor vi om rapportering av sakerhetsincidenter sa kan man se att det
okar, rapporteringen alltsa. Kor vi ett annat amne sa hor folk av sig med fragor eller
synpunkter inom det har amnet. Man har progress dar. Sen har vi da en arlig security
awareness dag, och forra aret hade vi “cyber security week”, men atminstone en dag per ar da
vi kor ett heldags program med intervjuer som laggs upp pa natet, artiklar som ror sakerhet,
skarmsléackare, ja vi brukar ha nagon quizz och lite sant har, stalla upp ett bord pa en central
plats och méta folk och diskutera sédkerhet med dem. Och ja... S& att det tycker jag har fatt
ratt bra genomslag.

- Den hér e-learning grejen du ndmnde innan, hur ofta gér man den? Goér man den bara
en gang?

Den behover man bara gora en gang men den uppdateras... Jag tror det dr minst vart tredje ar.
Sa da kommer det en ny. Ibland blir det med kortare intervall nar vi satsar pa nagot nytt, som
vi ska kora in, det kom en ny forra aret och en 2016. Sa dar var det kortare intervall.
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- Ar det ndgot nytt ni har bérjar med, sdana har evenemang kring
informationssékerhet?

Ja nu ska vi se, hur manga ganger har vi kort det? Tre eller fyra ganger. Sa tre eller fyra ar har
vi hallit pa. Lite olika inriktning respektive gang. Men det ar nagot som ligger konstant i
programmet.

- Tas det emot positivt av évriga medarbetare?

Jag tycker det. Jag tycker vi fatt bra genomslag. Man marker pa engagemanget pa deltagare i
quizzar och sadant har och som kommer och lyssnar. Det ar inget mandatory utan det ar pa
frivillig basis alltihop. Hela dagen har programpunkter men alla kommer naturligtvis inte pa
allt, och det ar inte meningen heller. Att ge folk olika mojligheter att delta i nagonting av detta
har under dagen. Och sen de har intervjuerna som brukar vara med CSO CISO laggs upp pa
natet om man inte skulle kunna se dem just den dagen.

- Hur ser samarbetet ut mellan de som haller pa med informationssékerhet och de som
haller pa med sékerhet inom mjukvara och hardvara?

Det &r ndgot vi kunde blivit battre pa. IT security avdelningen de hamnar mitt emellan
security och IT och sedan har vi IT security. En niva ner sa att séga, men med pilar bade fran
IT och sikerhet. Och ibland &r det sddana hér... Ja meningsskiljaktigheter vem som har
ansvar och inte.

- Blir det nagon form av silotank dar?

Ja, och det har varit... Senaste aret har det varit mer motséattningar &n tidigare och lite oklara
direktiv nar det har varit tal om att det & med att outsourca och ldgga information i molnet.
Olika 16sningar... Vem som egentligen ar ansvarig for det hér alltsa. Det har varit oklara...och
ovilja att egentligen fran hogsta ledningen att faktiskt klara ut hur ska vi ha det?

Jag har varit involverad i ett projekt hdr vad galler patent management system, de skulle
ersatta flera andra system. Da var den grundlaggande fragan har naturligtvis ar att vi har tre
leverantorer har som erbjuder, tva av dem erbjuder bade molnldsning och on premises, och
den tredje har bara molnldsning. Jaha, vad géller egentligen? Kan X nu l4gga patent som &r
klassat som GIA (Global Information Assets), det mest skyddsvérda vi har, kan vi lagga det i
molnet? Och det satt langt inne innan det kom ett klart besked pa det har. Och déar upplevde
jag att vi har informationssakerhet, vi har IT, vi har IT security och vi har verksamheten sjélva
som &r informationsansvariga. Ni &r ansvariga for er information. Ni &ger den.
Informationsségaren sdger - vi vet inte, vi har inte den kompetensen, vi har inte den
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kompetensen att géra en beddmning om detta ar sakert nog. IT security vill inte ta ansvar att
forfatta beslutet, informationssakerhet det kom inte klart besked, det kom inget klart besked
darifran. Men fragan ar utklarad nu i alla fall.

- Jobbar IT sékerhet inom samma typ av modell som du visade oss tidigare, eller har de
en egen tillampning for sin del av verksamheten?

Ja de har sin egen tillampning. De ingar inte i det har som jag visar. Utan det ar
informationssékerhet.

- Hur ser du pa hur latt eller svart det ar att fa igenom forandringar av till exempel
policy och liknande. Om du skulle inféra en ny policy eller direktiv?

Nej det gor vi inte 6ver huvud taget pa den har nivan.

Policy ar bara pa gruppniva.

- Om vi pratar mer direkta direktiv, hur &r det att fa in en ny san till exempel?
Ja men det r typexempel pa global... Det giller...

- Saatt driva in en ny san ar omojligt? Hur enkelt ar det att fa igenom sant forslag?

Jattesvart att saga, du menar om vi har lokalt skulle komma pa att har finns en brist som maste
styras upp?

- Japrecis.

Da far man eskalera det i det har systemet och jag har aldrig varit med om det har hant. Utan
det dr top down som giller liksom. Hér detta géller...

- Det ar lite av en hierarki?

Ja absolut.

- Och dvriga avdelningar inom denna enhet, hur upplever ni att de foljer allting?
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Ja det skiljer sig at fran avdelning till avdelning. Om vi tar patent ar de valdigt medvetna,
véldigt hog security consciousness, sen kan det vara andra som ar mindre mottagliga och ska
jag sdga nigot generellt sdhir skulle jag sédga till exempel H&R och...

- Sales?

Tack. De ar ju vérst.

- Upplever ni att avdelningar har svart att kommunicera med varandra pa grund av
sakerheten, att de ar radda att prata emellan, exempel att PATENT har svart att prata
med forskningen for att de inte &r séakra pa vad man far prata om?

Jo det tycker jag man mérker att sant intraffar och ibland kan dven alltsa security requirements
ge upphov till att forsvara verksamheten for business alltsa. Det &r uppenbart. Ja men véanta nu
har, ska vi folja dessa bestammelser kan vi inte gora ett effektivt jobb. Och da ar man lite
farligt ute. Det ar jattelatt att sitta och bestimma generella policys som later jattebra, men om
verksamheten inte koper det, om verksamheten marker att nej det har gar inte, vi kan inte
jobba effektivt om vi ska uppfylla dessa regler, da kan det ge upphov till att man borjar att. ...

- Tumma lite pa det...

Just det

- Lite genvégar...

Det hér ar helt sjukt, det kan vi inte uppfylla
Ja men nista grej dd detta skulle vi kunna uppfylla men det skiter vi ...

- Kommuniceras detta till er?

Det finns bade och, det finns saddana som &r valdigt 6ppna och kommer och sager till att man
gor fel. -”Vi foljer inte bestimmelser for att kunna gora vart jobb”....

Jattebra da kan man eskalera detta, patala att det ar problem.

Men sen vet jag andra som inte gor det, utan som “ah blanda inte in sakerhet for det blir bara
massa problem”.

- Svarigheter med att jobba globalt med sakerhet?
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- Du namner kulturella skillnader.

Borttaget 51:50 - 56:57 pga kanslig information framkommer

- Kan det forekomma konsekvenser for en hel avdelning om informationssékerheten
bryts?

Det kan ju ge upphov till att man forlorar en hel patentfamilj, vilket alltsa da ar varderat till
hundra miljoner. Om den har informationen lacker innan patent ar inlamnade da kan X man
forlora hela patentfamiljen.

- Har ni erfarenhet av stulna patent internt?

Det finns kanda case som ni kan kolla mer pa Google.

Jag kanner till ett case, en ungersk hacker som lyckades sno en massa information fran X, och
han var lite skruvad, och den har manniskan han gjorde det i syfte att soka jobb pa foretaget,
sa han ville visa hur duktig han var. Men davarande chefen har lyckades fa fortroende skapat
med den har killen och de bestamde ett méte pa X. Han hade forberett s& att SAPO var med
och tog honom dér. Och sen akte han in pa var det nu var, sex ar eller nagonting.

- Finns det &ven fall dér anstéllda har tagit patent i ren illvilja?

Inte som jag kanner till.
Du menar interna stolder av information?

Ja det har forekommit. Jag kan inte hanvisa till specifika fall, men ja information férsvunnit
fran interna, det har det gjort.

- Auvsiktliga och oavsiktliga hot, hur upptéacker ni dessa? Hur ser du pa det?

Just den har biten som vi behover utveckla. Threat analysis, dar ar vi alltsa inte tillrackligt bra.
Det var sahar faktiskt att for tva ar sedan rekryterade man en ny férmaga pa group level som
skulle satta igang arbetet pa allvar internt har. Men vederbérande kom fran UD och hade
jobbat pd SAPO och inom MUST och hade en mycket gedigen bakgrund, men tyckte 4nda att
det blev for komplext. Det var lattare pa UD dar det var internationella hotbilder, men nu mot
en san komplex organisation sa ar det hotbilder som kan vara stater, enskilda kriminella,
aktivister och sa vidare. Det blir si mangfacetterat sa vederborande tyckte att det var roligt att
gora ndgot annat. Det pagér fortfarande rekryteringsarbete pa den. Pa “market area” niva dar
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jag ingar for Europa och Latinamerika sa ska vi kora igang nagot arbete med detta. Men som
svar pa din fraga, ja det ar valdigt svart och vi ar inte jatteduktiga pa det.

Samtalet fortsatter ca 3 min med generell information
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Bilaga 5: Transkribering av intervju med R2

Respondenten har haft mojlighet att géra revideringar och borttagning av text i
transkriberingen for att skydda bland annat féretagshemligheter och liknande som skulle
kunna avsl6ja foretaget.

Indragen text efter ”-" dr vi som pratar.

- Vi héller pa med examensarbete som handlar om informationsséakerhet dar vi
tankte titta pa hur ett globalt foretaget jobbar med informationssékerhet, bade hur
foretaget jobbar, jamfora olika perspektiv inom verksamheten men &ven titta pa lite hur de
teorier som finns kring &mnet, hur det star sig mot hur ni jobbar pa foretaget.

- Vi kommer inte ndmna foretagets namn i arbetet, allting & anonymt och sa.
Sékerhetschefen (Respondent 1) har gatt igenom fragorna och sa, sa att inget lacker ut sa
att saga, han far dven tillgéng till arbetet sen och kan kolla igenom att. ..

Sé han gor en check sen?
- Ja precis
Da kanner jag mig trygg. Shoot.
- Kan ni borja med att berdtta om din roll i foretaget och vad ni jobbar med?

Jag har tva jobb, jag ansvarar for var mjukvara utvecklingsavdelning har i xxx dar vi
utvecklar xxx och sen platschef ocksa, sa det betyder att jag liksom haller ihop det som har
med foretaget har i xxx och alla organisationer har. sa att i mitt operativa jobb som mjukvara
utvecklingschef sa ar det mycket liksom stotta team, massa utvecklare o hjalpa framat.
Platschef jobben &r allt fran sékerhet, facilities, externa kontakter med narings team, med
kommun liksom, sa det &r en ganska annorlunda roll. Och vi som site, som man séger, ska
kunna ha ratt kompetens for framtiden, sa det ska hjalpa foretaget fram. Det ar vall kort om
min roll.

- Hur ser ni pa arbetet med informationssakerhet inom foretaget?
- Som platschef?

Men det ar extremt viktigt det har saker r1 sagt ocksa, liksom. Vi har ju ratt mycket processer
kring det har eftersom vi jobbar med det senaste tekniken och sa klart &r vi konkurrensutsatta
och sd, sa det ar valdigt viktigt att vi ar forsiktiga och noggranna med vilken information vi
gar ut med och, alltsa vilka klassificeringar vi har. Sa det ar det vi lever pa, uppfinna nya
saker, nya idéer, ny utveckling och vi vill ju vara forst och da man kan ju inte lacka saker sa
att nagon annan kan sno de idéerna liksom. Sa det ar viktigt

- Och hur arbetar ni med dem har sékerhetsdirektiven ni har? Hur ser ni pa dem?
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Vi arbetar pa flera satt, det ar bade hur man lagrar information, hur man skickar information.
Finns ju liksom sa att alla pa foretaget, det finns mandatory, man maste ga sakerhet och
datautbildningar, och det fljs upp sa att man kollar att alla verkligen gor det. For det handlar
ju om kunskap, sa det ena handlar om att formedla kunskapen, hur gor jag? Vilken
information kan jag lagra? Vad kan jag skicka? Vad galler? Sa det &r vall det, och det sker ju
ganska mycket centralt, det &r inget vi gor sadar lokalt liksom hér utan det ar foretaget i stort.
Men vi foljer upp lokalt att alla gar den utbildningen och sa. Det &r vall det ena sen har vi ju
liksom pa foretaget, vi gar igenom vi har mote kring sakerhet, uppféljning, vi har processer
om nagot gar fel, sa rapporterar detta in i ett system, sa blir det uppfoljning, feedback och
atgarder utifran vad det ar for nagot. Sa att sa vi jobbar vi och dar har ju jag kontakt med rl
framforallt, pa dem sakerna om det skulle vara nagot. Sen har vi aven proaktivt med att vi har
en grupp som jobbar med liksom, iscensatta scenarion, om detta hander vad gor vi da? Vi
tranar pa, om det &r en kris eller om nagot skulle handa. Detta drivs ju av R1, han har kanske
beréttat lite?

- Aa lite.

- Hur tycker du att just din avdelning jobbar, tillampar de reglerna som finns
uppsatta?

- Ar det liksom en stor del av vardagen eller ar det mer att det finns dar? Tanker ni
aktivt, nu ska vi gora sa da maste vi kolla pa dem har reglerna och sa?

N4 inte att man maste kolla pa regler, utan jag tror att vi forvantas, forvantas att man foljer
liksom, det ar mer om det &r nagot sarskilt att man tanker vad ar det som galler har? | det
dagliga sa forvantar vi oss att lagra inte information dar du inte ska, skicka inte mail med
kanslig information liksom, till ndgon extern. Alltsa, vissa saker kanns ju sa sjalvklart med
det kan faktiskt bli fel ibland. Du krypterar informationen och sadar. Skulle saga det ar
vill mer om det dr ndgot speciellt... till exempel nu har vi ID 6ver hela detta, (Tidigare sa
var hela) byggnaden foretaget, det betyder att vi hade foretagets sékerhetsanordning
liksom skal runt hela huset, i entréer och sa. Nu har vi inte det vilket gor att halva
byggnaden &r extern. Sa vi har ju gatt ut till exempel med att vi har lunchmatsal som inte
ar en personalmatsal langre utan den ar 6ppen for andra med sa tank pa vad vi pratar om
pa lunchen, vi har en extern stor aula i kdllaren dar vi har seminarier och vi har kanske, for
nan vecka var produktledningen dar och beréttade om var produktportfélj. Da far vi tanka
extra for det kan ju smita in ndgon om vi inte ar uppmarksamma, sa da har vi kontroll vid
dorren. Sa ar det nagot extra far man tanka till ur sakerhetsaspekten har, hur ser vi till att
vi, att vi foljer sd att vi inte riskerar att information lacker eller sa.

- Och upplever ni att det ar svart att kommunicera med andra avdelningar, till
exempel bade inom hér i staden eller 6vriga siter pa grund av sakerheten?

Na& det tycker jag inte.

- Inte svart att dela information eller liknande?
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N4 inte alls faktiskt, inget hinder om man &r pa nagon annan site eller om man é&r i ett annat
land heller. Jobbar ju valdigt globalt. Ser ingen begransning i det faktiskt.

- Ser du nagra svarigheter med informationssakerhet pa din avdelning?
Hmm, vad skulle det vara...
- Nagon utmaning liksom?

En utmaning ar kanske medvetenheten, nu har vi anstallt ratt si manga nya sa det krévs
liksom, det ingar ju uthildningen man far nar man borjar. Det ar en viktig del liksom, men jag
tror det kravs kanske lite extra av oss som har varit hér ett tag att trycka pa det, att komma
ihag att namna det, det som ar naturligt och sjalvklart fér ndgon som jobbat lange &r kanske
inte det for nagon som &r ny, sa det ar kanske en utmaning.

- Hur skulle ni hantera eventuella svarigheter?
Oka medvetenheten liksom, och prata om det, ha det pa agendan...
- R1 namnde security awareness dagar, mer sant?

Ja precis, det har vi ocksa ndgon gang om aret och sa. Eller ndn vecka tror jag det &r lite extra
fokus pa sakerhet. Det géller ju egentligen varje dag, det ar latt att gora ett misstag, alltsa
kanske inte latt med det vanliga men ibland, det kan vara, s&g att du har nan konsult, sa ar det
nagot med mail-adresser och s, att man faktiskt kollar nar man skickar viktigt information.
Det finns ju en risk att man gor fel, inte medvetet men att man rakar géra nagot. Det galler att
man har sdkerheten hogt 1 sitt... DNA? Vet inte riktigt hur jag ska séga.

- Skulle du s&ga att det finns policys eller direktiv som &r i vagen for arbetet?

Det kan vara en utmaning att, vara IT system kanske inte & 100%, kanske inte &r tydligt, vad
kan jag lagra den har informationen? Ar det sakert? Jag tror faktiskt, dar finns en utmaning
som vi brottas med, var IT avdelning liksom, allting ar mer molnbaserat, vad ar det du kan
lagga dar och inte. Ar det sikert? Det &r ju deras ansvar men man kénner lite, det ar en
utmaning.

- Har ni reflekterat dver vilka konsekvenser det kan innebédra om
informationssékerheten bryts for er avdelning?

Aa absolut, det ar liksom som, kommer det i fel hander kan det vara enorm skada for var
affar, sa ar det ju. Det ar valdigt viktigt och jag tror man ska vara, man maste vara pa sin vakt

faktiskt. Vilket kanske tas for givet men jag tror man maste vara det. Man ska vara lite
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misstanksam, det ar faktiskt folk som aktivt forsoker liksom komma &t information. Sa att,
ja...

- Nér du sdger, aktivt, menar du att ndgon skulle soka arbete hér for att sen kunna...?

Det kan handa, det vi gor ordentliga checkar pa nar vi anstaller, om vi misstanker nagot sant,
att det ar fran konkurrerande verksamhet eller sa. Men det kan vara mer att man kan bli
kontaktad via mail, telefon eller nagot att nagon forsoker komma at information eller ja... sa
man ska vara misstanksam, och det ingar i den sékerhetsutbildningen, med phishing och
liksom, &r det nagot som sticker ut ska man reagera pa det. For vi sitter pa mycket
information.

- Har du nagon uppfattning om hur mycket det bryts mot protokollen? Bade stora
och sma saker? Hander det dagligen att nagon skippar pa nagon liten grej?

Det som rapporteras har vi koll pa, i det har vad det nu heter systemet. Det har vi
manadsuppféljning pa om det ar avvikelser och sa. sen ar det svart att saga vad som inte
rapporteras. Dar, jag tror absolut det finns massor med saker som inte rapporteras, till
exempel nu nar ni kommer in, nu foljde vi ju allt, ni har visitkort och sa men det kan vara
besokare som kommer in, och man gar ivag och tar kaffe liksom, men det &r ju inte okej
faktiskt. Men om du kanner nagon och tycker lite liksom, ja da kan det bli lite slappt, och sant
rapporteras nog kanske inte. Sa att, sa darfor galler det &nda att ha medvetenhet, ett 6ga pa
det.

- Hander det att er avdelning véljer att inte rapportera nagot till InfoSec?

N& inte medvetet? Inte vad jag ké&nner till iaf. N& men det ar liksom, nd det man ser, om det ar
nagot liksom eller. Jag ar inte medveten om nagot som inte rapporterats.

- Har du jobbat ndgot med andra Market Areas (andra regioner)?
Aa lite grann...

- Upplever du att det ar nagon skillnad med hur de ser pa infosakerheten? Jamfort
med hur vi upplever den hér?

Jag kan inte sdga att det ar s, men jag kan ju liksom, jag dr nog extra misstanksam i XXX, sa
kan jag séga. Att det ar slappare dér.

- Ungefar det svar vi fick fran R1 ocksa.
Aa R1 vet ju for han har varit dar pa kontrakt.

- Aa vi snackade om det sist.
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Men jag kan nog, nar jag har varit dar ocksa sa kanske kénna, men jag har inga bevis. Men jag
upplever kanske att vi & mer strikta har pa det. Det skulle kunna vara s men jag vet inte. ..

- Du har ingen statistik pa det?

Haha, né och jag har inget case liksom dér jag kan peka pa... Jag har frdgat, ansvarig 1 XXX
men han fornekar liksom, vi har jattehdg sdkerhet har. Men jag ér fortfarande misstanksam...

- Jo R1 gav oss den bilden ocksa.
Jo sd att det &r ju ett issue faktiskt, det borde jag ta med R1 faktiskt.

- Hur tycker du att samarbetet med InfoSec avdelningen ser ut? Ar det bra samarbete
dar ni kan kommunicera 6ppet med varandra eller &r det mer sa att dem liksom
bestdammer?

Na alltsa, vi har ju inte s& mycket issues sa jag ar valdigt glad att R1 ar har, han har ju inte
bara en lokal roll, men &r det minsta lilla sékerhetsfraga eller sa, sa ar det R1 jag gar till och
han kan hjalpa till att reda ut det. Vi hade ju var VD hér pa besok. Det var en lardom liksom,
inte bara att forbereda allt med det utan dven sékerhetsaspekten av att ha \VVDn hér pa besok,
det var en helt annan dimension. Da var det jatteskont att ha R1 har: Behdver jag XXX och sa
vidare, hur funkar detta? Och kan kunde dra i det, sa vi har jobbat tillsammans. Men det ar lite
upp och ner vid behov eller om det ar nagot sarskilt.

- Kénner ni att ni far ha input pa dem direktiv och policys som finns? Till exempel
den har policyn &r jattejobbig och funkar inte sa bra for oss, kan vi andra pa detta?

Har faktiskt inte forsokt, jag forlitar pA mig pa att det ja...

- Accepterar den liksom?
Aa, skulle det vara ndgot som ir... men jag tycker inte det &r ndgot konstigt. Man brukar
kunna forandra saker men brukar kréavas lite energi, och den energin kanske man inte har i sa
fall riktigt. Men jag har inget jag kan peka pa liksom som jag kanner det har maste jag driva

till foréandring.

- Det var alla fragor egentligen, vi hade ju en lang intervju med R1 som Iag till grund
for detta.

Perfekt
- Tack sa mycket for tiden, tack for allt...
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Bilaga 6: Transkribering av intervju med R3

Respondenten har haft mojlighet att géra revideringar och borttagning av text i
transkriberingen for att skydda bland annat féretagshemligheter och liknande som skulle
kunna avsl6ja foretaget.

Indragen text efter ”-" dr vi som pratar.

- Som du sakert vet haller vi pA med examensarbete i informatik och vi tankte titta pa
informationssédkerhet och vi har gjort ett litet formulér dar vi tdnkte understka hur era
anstallda ser pa informationssakerhet och dar har vi aven till er som &r
avdelningsansvariga, till er tankte vi omformulera fragorna sa att dessa stélls pa ett satt
dar ni far besvara hur ni tror att era anstallda kommer att svara.

Ja...

- Theodor hade X mail forutsitter jag, sa vi tankte skicka formuléret...

Hur ska dem fylla i detta har?

- Det ar Google forms

- Vi har gatt igenom fragorna med X, sa du kan dubbelkolla med honom ifall du inte
litar pa oss...

- Arbetet gar ut pa att vi jamfor sakerhets...informationssékerhet i teori och hur det
fungerar hér..

- Men aven en jamforelse pa hur olika avdelningar arbetar.

Men da blir det sa att jag mailar ut en lank till alla mina anstillda. ..

- Japrecis jag kommer maila ut l&nken till dig sen
- Sen kommer du fa ett formular dér du far fragorna formulerade lite annorlunda

Ja det blir bra

- Sen har vi fatt information fran X att du har mer internationell utstrackning kan man
saga

Ja jag har personal i Italien, Kanada, Finland,
- Savi undrar ifall det finns mojlighet att du skickar ut ytterligare ett formular till de

som ar internationella sa att vi har statistik pa hur det fungerar i Sverige och
internationellt
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Ar det pa engelska eller svenska?
- Engelska
Ja visst det kan jag gora

- Visnackade med R1 forra veckan och da fick vi fram att det var ganska stora
kulturella skillnad mellan hur olika lander ser pa informationssékerheten.

Ja om man till exempel tar mitt gdng i X och mitt gang i X, de &r valdigt olika. Det &r
ndstan...Kommer ni kunna se varifran...

- Nej det kommer vi inte
- Vi har ett formular fran Sverige och ett internationellt
- Viserju bara vad folk svarat anonymt

Man ska kanske inte krangla till det for mycket.
Det ar inga problem att skicka ut formular till de utanfor Sverige

- Hur manga tror du kommer kunna besvara det? Eller hur manga kommer du kunna
skicka det till ungefar?

80 personer ungefar.
Men hur manga som svarar har jag ingen aning om.
Men jag har 80 medarbetare ungefar, snart 90

- Det ar helt anonymt och féretaget namns inte nagonstans
- Alla fragor har vi gatt igenom med R1 och han har godkant allting
- Tack for att du staller upp

Det ar lugnt.

- Kan ni berétta lite om eran roll inom foretaget?
- Vad ni jobbar med?

Jaha, jag ar forskningschef pa foretaget, ansvarig for X och X. Det &r det enklaste svaret. Det
finns ett betydligt langre namn. Och jag har da suttit pa X research som &r den centrala
forskningsavdelningen pa foretaget. Research ar cirka 700 personer. Totalt ar foretaget ca 100
000 sa detta ar bara en pyttedel av foretaget. Men det ar vi som star for halften av alla patent.
Sa att vi ar sa att saga uppfinnarverkstan. Jag har da personal i flera lander. De jobbar med
olika saker, (gar in i detalj vad de arbetar med, darmed struket.)

- Sa du namnde att ni hade 50% av patenten ungefar.
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X research ja.
- Hur ser ni da pa arbetet med informationssakerheten inom er avdelning?

Det &r ju, vi ar ju tillhor en speciell kategori, personalkategori som har strangare krav pa
konfidentialitet &n andra. Det finns ju vissa datormiljéer som anvéands som vi inte far anvanda,
dom anses inte sékra.

Vi har ocksa sedan flera ar tillbaka en strang regel att allting som &r patent eller research-
relaterat ska krypteras i mailform. Sa att vi har ganska stranga krav pa oss. Och det beror ju pa
att vi &r utsatta for, det vi gor, den information vi har ar véldigt attraktiv for andra. Och
vardefull.

- Sadr det ju.
- Kan du beratta lite om hur ni arbetar med policys och riktlinjer inom er avdelning?
- Direktiv och sadana grejer.

Vi har ju inga egna, de finns ju for hela X research.
- Hur tilldmpas dessa hos er?

Ja... Det 4r ju till exempel lagringslosningar vi inte anvénder. For att vi &r inte...

Men annars &r det ju...Jag sag att ni namnde USB stickor har (syftar pa formularet som
skrivits ut pa papper i demonstrativt syfte)...jag har aldrig sett nagon policy om USB bland
vara policys.

- Den var hamtad fran era policys faktiskt.

Ja... Men den har inte... Jag har varit har sa lange sa att nar jag fick anstallningsintroduktion
pa foretaget var inte USB stickan uppfunnen an.
Men det & majligt att de nyanstallda far nagon form av introduktion till detta idag.

- Maénga av de frigorna var baserade pa... Vi fick ett utdrag pa de riktlinjer som finns
av R1, sa vi plockade lite darifran.

- Fér jag fraga, nir du siger att USB stickan inte var uppfunnen édn... Kan du se det som
ett problem att tekniken véxer om eller gar for fort for sakerheten ska hinna med, att ni
som ar kvar ér kvar i gamla rutiner...

- Eller det &r inget problem kanske?

Jo det tror jag att det dr. Jag kan kénna att.. Jag dr ganska sidkerhetsmedveten... jag gjorde
lumpen inom svenska underréattelsetjansten sa jag har det lite i blodet. Jag jobbade dven ett tag
dér. Jag kan kénna att nir vi till exempel borjade med “’bring your own device” pa foretaget,
sa kunde du ha mail pa telefonen. Och da kunde jag ju kénna att det har &r inte sakert liksom.
Vad fan... Jag provade att gora lite olika grejer, jag vill inte berétta vad. Men jag kunde gora
saker som jag kéande att nej detta ska man inte fa lov, detta ar inte sékert. Och det har ju
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fortsatt, sa jag har kant ibland att pa nagot vis har convenience och efficiency gatt fore
security. Och det finns ju naturligtvis alltid en balans. Man kan ju inte stanna upp i hela
bolaget for att man har s rigordsa... Man kan inte lata sédkerhetskraven lata ga ut Gver
affarerna for mycket. Lite grann, men inte for mycket. Men i det fallet tyckte jag att
kompromissen var alldeles for langt at ena hallet. Jag blev lite bestort dver hur latt det var att
gora saker man inte borde kunna gora. Allting fran att kopiera sin kalender automatiskt upp
till Google, sadana har grejer. Eller att kunna hamta hem en fil fran ndgon intern drive pa
mobilen och sadana saker. Att det lagrades lokalt och ifall ndgon snodde min mobil var det
okrypterat. Och jag vet inte om det var ett medvetet val eller okunskap och dar kénde jag
jakten pa enkelheten hade gatt ut 6ver sakerheten.

- Fick du nagot gehor for dina asikter?
Nej jag brakade inte om det.
- Har du nagon gang upplevt att sakerhetsdirektiv och liknande ar i vagen for arbetet.

Nej inte pa X. Daremot pa X var det sa. Vi fick ju knappt komma at Internet. Det fixade ju sig
sen, men nar bolaget precis bildades ar X, da arvde vi 6ver X infrastruktur. Och den var ju 80-
tals niva pa. S& dar fick vi inte, dér var i princip... Man skulle ansdka om man skulle ha
tillgang till Internet pa sin jobbdator. Nar man sedan hade ansokt om det, YouTube var
sparrat, gmail var sparrat och sadana har saker. Det kom man inte at alltsa. Det ansags inte ha
med jobbet att gora. Sen att vi la upp vara marknadsforingsmaterial pa Youtube det hade dom
ju inte fattat. Det fanns massor med andra grejer. Datorn var tillstangd och tillknéappt pa alla
mojliga satt, USB-portar var urkopplade. Den policyn var framtagen for fabriksmiljo,
produktionsmiljo. Dér jag kan respektera att man har extrema sakerhetskraven, jag menar som
i X krav var ju fabriker, star sadana still kostar det ju miljarder per vecka. Det ar okej, men i
kontorsmiljo blir det absurt. Speciellt om man jobbar med marknadsféring och skulle lagga
upp saker pa Corporate-blogg det funkade ju inte. Dar var de i vagen. Men pa har pa X har jag
nog aldrig ként sa, jag har alltid kant att det nastan vara lite forvanansvart enkelt att gora
saker. Det ar mycket frihet under ansvar.

- Hur upplever du att just din avdelning tillampar de hér reglerna, kénner alla som du
kanner eller?

Det tror jag inte. Jag &r nog lite gammaldags. Jag &r tror att nyare medarbetare tycker det &r
helt naturligt. Medans jag...Som till exempel var corporate firewall slapper igenom alla
mojliga protokoll. Inte bara HTTP... Det dér kan jag ju tycka ir lite forvanansvéart. Medans
alla yngre formodligen tycker att det bara ska vara sa. De tycker att det inskranker deras
personliga integritet att inte kunna anvanda egna appar pa sin dator pa jobbet.

- Tycker du att ni har svart att kommunicera med andra avdelningar inom féretaget, pga
sékerhet?
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Nej aldrig. Det skulle vél vara, i en del fall Iagger man upp filer pa Sharepoint. Man har intern
Sharepoint for min enhet dar man sparar presentationer, manadsrapporter och sadant som man
kanske da vill dela med annan. Da ar kanske default installningar att det bara ar min
avdelning, dd maste man ga in och lagga till anvandare och sadant. Det ar sadana extra
handgrepp ibland. Men det &r inget hinder som sadant.

- Jag tankte mest ifall ni vill diskutera nagot med X (annan avdelning), men sa vet ni
inte riktigt vad vi far prata om och vad vi inte far prata om.
- Saatt otydligheter vad man far kommunicera? Kansliga data liksom.

Nej jag tror att sa lange man krypterar mailen sa kan man skriva vad man vill.

- Ser du nagra utmaningar med informationssakerheten pa er avdelning?
- Finns dar nagra svarigheter eller liknande du kan namna?
- Ar ni begrinsade pé& nagot satt?

Nej det tycker jag inte.
- Om ni skulle hitta nagon eventuell svarighet eller utmaning hur skulle detta hanteras?
Jag hade ju nog... Det beror lite pa vilken karaktar...

- Det blir lite hypotetiska fragestéllningar hér...
- Men om vi skulle saga att nagon del av sakerhetsaspekter var ett hinder, hur skulle du
hantera en sadan utmaning?

For det forsta, gar den att kringga eller inte. Ar det ett mekaniskt problem att du faktiskt inte
kan skicka den har informationen fysiskt, eller ar det sa att det kanske bara ar olampligt.

- Olampligt snarare, det gar men det tar extra energi och tid att géra det.

Ja, jag vet inte om jag kan komma pa nagot sant fall. Det kan ju vara sa att du kanske inte
fysiskt kan skicka en fil av viss typ. Alltsd man jobbar ju runt det da. Ta till exempel att man
inte far skicka .exe-filer som attachment internt. Och det ar ju av goda skal. Men om du nu
behdver gora det kan du ju skicka dom via Skype istéllet, eller pa en USB-sticka. Det finns ju
en vag runt det. | 6vrigt sa kanner jag inte att det finns nagra regler egentligen som hindrar
oss. Och skulle jag stéta pa dem sa, det beror pa karaktaren. Enklaste fallet gar jag till min
chef och vill ha ditt godkannande for det har da det &r ett avsteg fran var policy. I andra fall
maste jag kanske ga till 1T-sektionen och be dem 6ppna en port i brandvéaggen, nagot
mekaniskt alltsa. Det beror pa hindrets karaktar.

- Har du reflekterat vilka konsekvenser bruten informationssakerhet kan fa for er
avdelning om nagot intraffat?
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Ja det kan vara alla mojliga saker, det kan vara att ett patent blir ogiltigt eller att vi tappar en
konkurrensfordel eller att vi blir stdmda, eller ja det finns ju hundratals tdnkbara
konsekvenser. Sen kan de ju vara stora och sma. Ett ogiltigt patent kan vara bada “&h det
spelar ingen roll”, eller s kan det vara katastrof.

- Har du nagon uppfattning om hur ofta det hander att inom er avdelning, att bade stora
eller sma protokoll bryts?

Hur ofta man bryter mot policy?

- Mnm...
Jag missténker att det sker varje dag.

- Det ar lite det vi &r ute efter.
Jag skulle tro det...

- Hur ofta rapporterar ni sadant?
Vad jag vet sa har det inte rapporterats en enda sakerhetsincident de senaste tva aren.

- Kan det vara sa att ni valjer att inte rapportera ibland, for att behalla ert rykte?
Nej... Sen méste man definiera sdkerhetsincident ocksa. Att ndgon anvénder privat USB-
sticka &r ju inte en sakerhetsincident. Daremot bryter det mot policyn. En incident &r nar man
upptacker nagonting nar man till exempel har blivit utsatt for nagonting. Och det tror jag inte
har hant, vad jag vet. Policybrott, vi haller ju inte pa och Lex-maria anmaler oss sjalva.
Men jag kanner som sagt inte till en enda incident i min enhet sedan den bildades for tva ar
sedan.

- Skont.

Det kan vara sa att nagon av mina underchefer varit utsatt for nagot och anmalt detta men de
har de inte beréattat for mig.

- Du upplever inte att det ar skillnad internationellt i informationssékerhets-kultur?
Det tror jag inte.
- Som att i Sverige &r det striktare medans nagon annanstans ar det slappare?
Nej jag tror inte det. Mojligtvis skulle vara lite striktare i X (annat land) eftersom att de sitter

i samma lokaler som vart sakerhetsfolk?
-80-



Fallstudie inom informationssakerhet Toni Dell Aquila, Theodor Nestler

- Hur ser samarbetet ut med avdelningen for informationssékerhet?
Det har vi inte.

- Ni har inte input pa direktiv och regler pa, vi pratade tidigare om utmaningar, om det
finns nagot problematiskt med att ni kom med input?

Nej vi har haft lite tur pa research, som jag sa finns det lagringslésningar som vi inte far
anvanda, och det var da av sakerhetspolicyskal, och det har vi inte gjort heller. Men det finns
andra organisationer som liknar oss till karaktaren som fatt lov att gora det. Men da har de
blivit belagda med restriktioner pa hur man far anvanda. Och dessa restriktioner &r
oanvandbara. Det gar inte att jobba pa. Denna organisation har tagit stoéten mot IT-
sakerhetsorganisation och forandrat reglerna. Och sen atnjuter vi de har nya forbéattrade
reglerna, sa vi slapp ta stten. Men vi kunde betrakta pa avstand hur de slogs pa vara vagnar
lite. Men Overhuvudtaget har vi ganska privilegierad roll pa det viset att nar vi skriver
programvara gar detta inte ut i produkten utan anvands som underlag for att sedan utveckla
produkter. Sa att vi... Véart arbetsmaterial skickas inte runt i bolaget och lagras inte i nigra
stora system. Vi har en friare roll pa det viset. A andra sidan skriver vi underlag fér patent och
har massa sadana saker som ar jattevardefulla och hemliga och viktiga. Sa att pa det viset sa
behdver vi ju skota det har med IT-sékerhet ordentligt. Och vi kanske ocksa dr en maltavla
mer &n andra.

- Var det allt for oss kanske?

- Jadet tror jag

- Vi hade en ratt mycket langre intervju med R1 dér vi fick mer dvergripande
information om hur arbetar med sékerhet. Detta var mer en uppfoljning pa det.

- Ar dar ndgot du vill tillagga som du tror kan ge oss nytta?

Nej... Vidrjuien ganska snabbrorlig bransch, och det gor ju att den har kompromissen
mellan sakerhet och bekvamlighet ibland maste forskjutas lite. Ibland maste vi prioritera
bekvamligheten for att hinna med. Om vi blir langsammare, valdigt stor del av var
konkurrenskraft ar snabbhet. Det galler kanske a&nnu mer for nar vi holl pad med X. Det var en
snabbare bransch. Men dven med X sa gar det ju ratt fort. Vi jobbar ju inom forskning och det
blir val sa att det vi gor kommer inte ut i produkter med det samma utan det kan ta bade tre,
fyra och sju ar innan saker vi har tagit fram kommer ut i en produkt... Men, och da ar det
kanske viktigt att man faktiskt, problemet med att jobba sa langt in i framtiden, &r att om en
konkurrent far nys om idéerna har han ganska gott om tid pa sig for att kopiera och géra
likadant. Far en konkurrent reda pa att X kommer lansera en produkt, da spelar det ingen roll
och han kan inte agera, de kan inte gora det pa tre veckor liksom.

Darfor har olika delar av organisationen olika sékerhetskrav. Jobbar man med en produkt som

ska ut om ett halvar ar det kanske inte viktigt att det ar supersékert, superhemligt.

Konkurrenter kan inte gora mycket med den har informationen. Medans vi som arbetar pa
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5,6,7 ars sikt maste halla hart i var information. Léacker den, det ar jattevardefulla ledtradar for
vara konkurrenter. Men & andra sidan sa stannar information hos oss i valdigt stor
utstrackning. Nér vi, vi tar ju ofta idéerna ganska langt, sa nar de forsta ronen kommer om
nagonting, det ar ingen pa produktutveckling som ar intresserad av att prata med oss om
grejer som vi kommit pa, som kommer anvandas om 7 ar.

“Jobba ni vidare det later bra, men stor inte oss for vi ska fa ut en produkt om 6 manader”. Sa
att vi har liksom inte nagot jattebehov av att sprida var information inom foretaget som &r pa
sa lang sikt. Sen nér vi har jobbar med det i tva, tre ar och vi har en prototyp och nagot som
faktiskt produktutvecklarna faktiskt vill ha och &r intresserade av, skisser och ritningar och
diagram, da &r det herrens kansligt for da ar det liksom narmare en produkt. Det finns nagon
slags kéanslighetsskala kan man séga. Det ar vi gor nu &r grundldggande, nér vi gjorde X for 7
ar sedan, da var jattehoga krav pa informationsséakerhet. Ju narmare lanseringsdatum man
kom ju lagre blir krav pa sakerhet.

- Kan man sdga att det &r linjart?

Ja det kan man saga. Det kan vara svart att ha policy i ett bolag som tar sddana hansyn det kan
man inte garna gora. Man kanske far han en eller tva nivaer, eller tre. Sa till exempel viss
information far inte lagras alls pa vara interna drivers. Vi har ett speciellt digitalt valv dar vi
lagger in sadant.

- Ar det dar ni lagger gamla prototyper och gammalt material som ni har tagit fram?
- Lagras det eller dar ser man inte lika stor vikt vid det?

Nej... Sen har det visat sig gynnsamt, ett tag pratades om att ha retention policy, att man
skulle liksom, alla skulle spara allt arbetsmaterial X antal ar, och allt som var aldre &n sa
skulle forstoras. Men det blev liksom aldrig nagot av det dar. Och jag har ju material i min
dator som &r 20 ar gammalt en del. Det har ju visat enormt vérdefullt, | rattsfall till exempel,
patenttvister. Men det ar tveeggat svérd. Det kan vara sa att det ar jatteskadligt for X det som
jag har lagrat pa min dator. Det vet man inte i forvag. Sa det ar ocksa lite besvarligt. Men vi
har ingen retention policy idag vad jag vet.
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Bilaga 7: Transkribering av intervju med R4

Respondenten har haft mojlighet att géra revideringar och borttagning av text i
transkriberingen for att skydda bland annat féretagshemligheter och liknande som skulle
kunna avsl6ja foretaget.

Indragen text efter ”-" dr vi som pratar.

- Hej tack for att ni staller upp pa denna intervjun, allting som séags kommer vara
anonymt, foretaget (namnet pa foretaget) kommer inte namnas nagonstans.
- Kan ni borja med att berétta vad ni jobbar med och er roll inom féretaget?

Jag jobbar pa foretagets Patentavdelning (andrat till patentavdelning for att undvika
“avslojande”), | princip patentavdelningen, mitt ansvar &r att jag ar Director of Patents
(forkortar ner till patents) och ansvarig for hur immaterialratt hanteras i alla foretagets
externa granssnitt sasom, samarbeten, tekniksamarbeten, standardisering, kontakter med
kunder, underleverantorer, open source, mergers and acquisition dvs inkdp och saljning av
bolag och sadana saker. Aa, allt dar immaterialratt kommer i samspel med foretaget, med
externa kontakter. Fore detta chef for patentavdelning i XXX (lokalt) i ungefar 15 ar.

- Hur ser ni pa arbetet med informationsakerhet inom organisationen?

Tror att vi ar valdigt medvetna pa patentavdelning, vi &r nog en av de organisationer som tar
det pa valdigt stort allvar. Det ar sakert olika fran person till person, det ar valdigt viktigt for
oss i och med att patent och immaterialratt maste verkligen hallas hemligt. Dels for att det
finns formella regler kring patent som kréaver att det maste vara hemligt rent juridiskt, dels att
det ar valdigt kansliga foretagshemligheter vi sysslar med inom immaterialratten.

- Och kan ni beratta hur ni arbetar med policys, direktiv och regler inom
informationssékerhet pa just er avdelning?

Ja, enkelt, vi arbetar sa som dessa policys och foreskrifter sager. Alla far sasmma
grundlaggande utbildning, krypterade mail och sadana saker, folja policyn helt enkelt det &r sa
vi arbetar med dem, vi féljer dem och far lara sig hur det ska fungera.

- Och hur upplever ni att er avdelning tillampar de reglerna som faststélls?

Jag upplever att min avdelning, var avdelning, foljer det bra, det &r vad jag tror i alla fall.
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- Upplever ni att ni pa er avdelning har svart att kommunicera med andra avdelningar pa
grund av de sékerhetsdirektiv som finns?

Faktiskt inte, jag upplever det som att inom foretaget sa forstar folk detta och foljer detta bra.
Gor man inte det sa forklarar vi for dem och foretaget har bra krypteringssystem och
regelverk, vi ar rod avdelning sa vi har saker och ting stangda och sa vidare.

- Och vilka utmaningar eller svarigheter ser du med informationssakerheten pa er
avdelning?

Utmaning ar ju att valdigt mycket av det vi sysslar med ar hemligt, men om man foljer
regelverken och policys sa ar det ju inte svart utan det ar ju bara att tanka efter sa att man
foljer alla regelverken helt enkelt.

- Och hur skulle du hantera en eventuell svarighet eller utmaning inom info sec?

Beror ju naturligtvis pa vad det ar for utmaning, om det skulle vara nagot som bryter mot
regler eller sadana saker sa far man ju atgéarda det, se 6ver de verktyg och processer man
anvander om man kan forbéattra. Eller om det ar individer som bryter sa far man patala detta
for dem, det kan vara sa att de inte forstatt eller inte bryter mot det medvetet. Naturligtvis
anmaler man allt sant till sékerhetsansvarig.

- Vad for konsekvenser skulle en sadan incident kunna leda till?

Det skulle kunna leda till i patents fall att vi forlorar patentrattigheter till specifika patent eller
patentportfoljer, det ar ju valdigt hemliga affarer véaldigt mycket, sa det skulle kunna paverka
oss i olika forhandlingar om information lackte ut. Stor skada skulle verkligen kunna leda till
rent monetart, pengar, skulle forlora licensférhandling och liknande.

- Har du nagon uppfattning det hander att det sker incidenter? Bade stora och sma?

P& var avdelning?

- Mm,

Nastan aldrig skulle jag sdga numera. Folk har hogt medvetande inbillar jag mig
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- Hander det att ni inom avdelningen véljer att inte rapportera situationer dar nagon
brutit mot en policy eller riktlinjer och sa vidare?

N4& om man bryter mot policy eller riktlinjer sd anmaler man det till sakerhetsansvarig sa klart,
och det gor vi.

- Galler detta aven sma grejer som anvandning av USB-minnen pa inkorrekt satt?

Ja... man kan vaill séga sé hir, i regel sa forklarar man for folk, om man bedomer att det inte
ar nagon skada skedd och om man gjort nagot omedvetet sa kan man borja med att se till att
folk gor ratt om det &r en mindre sak. Ibland kanske man bara berattar, utan att formellt
anméla.

- Upplever du att det ar kulturella skillnader hur folk ser pa sakerheten?

Det tycker jag nog, om man ser pa kulturellt mellan avdelningar och sa. &ven om jag sa att vi
inte har nagra problem med att jobba mot andra sa kan det vara sa att vissa avdelningar
kanske inte alltid forstar nar man jobbar mot andra, det kan ju finnas individer, skulle nog inte
saga det ar mycket kulturellt, det kan vara kulturellt i sddan man att vad det ar for typ av
arbete man har om man inte jobbar med kansligt omrade, aven om véldigt mycket ar kansligt
men vi dr kénsligare, sd kan det vara en kulturell skillnad att folk inte forstar det hela... men
det &r da man far forklara och upplysa varfor, om folk bara forstar varfor brukar det inte vara
nagra problem.

- Upplever du att det ar regionala skillnader?

Inte upplevt det och tror inte det, men... ja...

- Till exempel asien och hur dem ser pa sékerheten jamfort med europa?

Skulle nog saga att det &r nog en skillnad om man ser utanfor var avdelning och kanske inte
inom foretaget, dar &r vi ratt duktiga pa det. om man ser pa andra kontakter inom vissa lander,
nar man jobbat med externa patentbyraer i kina sa har de inte riktigt forstatt det har med
varfor ska saker och ting vara hemliga pd det hér sittet, de kanske ser det pé sa att... men
internt har jag inte upplevt det.

- Hur ser ert samarbete med informationssakerhet avdelningen ut?
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Ser bra ut, vi far information fran dem och vi informerar dem om det skulle vara nagot, fragar
om vi behover hjalp med att 16sa ndgonting. Det kan till exempel vara kryptering mot externa
kontakter... hur man ska hantera nagot, exempelvis nér vi pa var avdelning, hemligaste
kategorin, den typen av information man har som &r i den klassen inte lagras pa molnet och
sadana saker, vi (foretaget) har ju ganska mycket standardldsningar som inte fungerar kanske
nar just vi (patentavdelningen) har saker som &r sa hemliga, da far man kontakta dem och se
hur man ska losa de har sakerna och da far de kanske ligga pa IT avdelning. IT avdelning &r
kanske en san avdelning som inte forstar det har med hemligt. De ska géra allting snabbt,
enkelt och billigt far de pa sig. och nar vi da sager att det ar hemligt sa forstar de det men har
kanske inte en fardig 16sning och da tar vi ju hjalp av sakerhetsansvarig att ligga pa och
forsoka hitta bra l1osningar.

- Har ni nagon input pa de direktiv och policys som finns? Ni far diskutera dem med
info-sec?

Ja jo, det dr om det &r... ett: om det & vad menar man med det har, hur ska man tolka saker
och ting. Till exempel just det har med att vi rent fysiskt ar en réd zon, men éven nar det
galler data/information hur man ska hantera den sa har vi kontakt med dem gallande de
bitarna, det ar val det som ar fragan? Typ?

- Ja... eller om det ar nagon sort policy som &r i vagen nar ni jobbar, om ni kan diskutera
detta?

om det skulle vara ndgot som kranglar till det sa tar man ju upp det men jag upplever inte det.
vissa saker kanske man skulle gora lite, till exempel att vi inte far lagra pa molnet och att nar
de da effektiviserar IT miljon ibland glommer bort att det finns hemliga saker ibland... men
det r inte policyn 1 sig utan det dr med... ja, implementering. annars tycker jag de stéller upp
och hjalper till, om det behovs

- Finns det vissa fall dar du kanner att efficiency och bekvamligheten har gatt fore
sékerheten?

Nej det tycker jag inte. Jag tycker ocksa att foretaget har hittat en ganska bra niva nar det
giller att anviinda, man har... jag har ju jobbat lange pa foretaget och vi har ju hela tiden varit
en rod zon och da var det ganska krangligt i bérjan nar vi hade datorer som inte kopplade upp
pa internet 1 princip... ndr det var svirt med kryptering och sént pa den tiden... det var véldigt
mycket besvarliga arbeten med krypteringsnycklar och sadant. da var det mycket jobbigare,
nu for tiden har vi mycket smidigare 16sningar... det ar klart, ibland sa blir det ett litet extra
moment dir man ska ha “det”... till exempel att folk ska komma in pd vér avdelning, sa maste
de ringa pa, de maste bli insldppta av ndgon och sa, men det &r inget jatteproblem kan jag inte
pasta, det dr bara att se till att man gor det... till exempel om jag hade haft tva examen
arbetare inne pa min avdelning sa slapper jag dem inte ur sikte. ..
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- Okej... Tack s& mycket for att du har svarat pa de hér fragorna, vi dterkommer om det
skulle vara nagra kompletterande fragor eller sa...Vi kommer dven aterkomma pa mail
med den enkiten vi tidigare diskuterat...

Tack sa mycket.
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Bilaga 8: Information Security Policy vid
fOretaget

1 Policy

This policy applies to all individuals performing work for Company X, under the staff
management of Company X, whether as an employee of Company X or a subcontractor, or as
a private contractor, who have been granted access to Company X’s non-public Information,
or other Information on Company X’s behalf.

Company X’s Information Security Policy is as follows:

e The confidentiality of information in Company X must be maintained at all times.
Information shall never be disclosed to unauthorized parties.

e Access to information will be provided on a need to have basis and in line with the
business requirements.

e Information systems used or provided by Company X must ensure the integrity of the
information stored in them. Information assets must be protected from unauthorized
modification or tampering.

e Monitoring of Company X’s information assets and threat landscape shall be in place
to ensure that the appropriate protection level is maintained.

e Information assets must be available when needed by the business. Tools, policies and
procedures must be implemented and exercised to ensure that sufficient protections
regarding business continuity and disaster recovery are in place.

The responsibilities relating to the handling of information within Company X, including that
of our customers and partners, is outlined in our Code of Business Ethics and detailed in
Company X’s ISMS. Failure to adhere to this policy, or associated steering documents &
frameworks, may lead to Company X operating with unnecessary risks, not in compliance
with local laws and legislation or in breach of customer contracts.

Exemptions to this policy must be approved by the Group Information Security Board.

2 Responsibility

The Group Information Security Board (GISB), chaired by the Chief Financial Officer, is the
top level governance board for Information Security, and is supported by Market Area, Local
and Business Area specific security management boards.

The Chief Security Officer (CSO) has the responsibility to define, steer and control the overall
security governance within Company X and act as the driver of the GISB. The CSO is the
senior advisor to the Company X Leadership Team on security matters.

The Chief Information Security Officer (CISO) is responsible for maintaining the Information
Security Management System (ISMS) as well as describing and defining specific
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responsibilities throughout the organization. Information security controls are also defined by
the CISO, but are implemented by applicable functional areas.

It is the responsibility of everybody in Company X to manage information risks within their
area of responsibility. Risks or issues should be escalated according to the framework
described in the Information Security Management System Group Directive and Information
Security Requirements Group Instruction.

Group Security provides tools and methods that can be used as part of every employee’s work
to ensure that risks to the information that Company X relies on can be managed in an
effective way.
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Bilaga 9: Classification and handling of
Information vid fOretaget

Classification and handling of Information

Abstract

All documents must be classified and labeled in accordance with the confidentiality of the
information. The classification is based on the business impact for Company X if the
information is wrongfully disclosed. Information classification, handling and protection are
critical components of information security governance.

Classification can be applied to information that is printed, written on paper, stored and
processed electronically, transmitted, shown as film or clips, or spoken in conversation.

Application

This instruction is applicable for all information owned by, or in the custody of Company X,
and to all individuals performing work for Company X, whether as employees, outsourcing
partners, subcontractors or external workforce.

All workforce must adhere to this instruction and classify, label and handle information
accordingly.

Non-employees shall be informed by the hiring/contracting department of this instruction and
sign appropriate non-disclosure agreements.

Purpose
The purpose of this Instruction is to define the rules and responsibilities that must be applied
within Company X regarding classification, labeling and handling of information assets.
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1 Instruction

Company X’s workforce has access to information owned by Company X or entrusted to us
by third parties. Such information may be confidential and wrongful disclosure could cause
damage to Company X, our customers, our workforce or partners.

The term information refers to any collection of information that is printed, written on paper,
stored and processed electronically, transmitted, shown as film or clips, or spoken in
conversation.

To ensure relevant, consistent and cost-efficient protection of information within Company X
globally the level of security should be optimized and differentiated in accordance with the
confidentiality and the value of the information.

2 Responsibility

The Information Owner is responsible for providing general guidelines on classification and
labeling of the Information Assets within their area of responsibility.

Further, the Information Owner is responsible for ensuring that the information is handled in
accordance with the classification as well as for deciding on who is authorized to access the
information. This responsibility includes informing personnel about applicable rules and
procedures.

Anyone creating or handling information in Company X is responsible for applying
classification and labeling of information according to the guidance provided by the
Information Owner, and for ensuring the correct handling of the information throughout its
life cycle.

The receiver of information owned by a third party is responsible for classifying the
information.

System owners must ensure that their systems support the classification levels. Systems must
meet the security requirements for storage of information at the different classification levels.

Group Security is responsible for providing the framework for information security and the
general requirements on the handling of information for the different classification levels.

3 Information classification

All documents must be classified and labeled in accordance with the confidentiality of the
information. The classification is based on the business impact for Company X if the
information is wrongfully disclosed. Where there are no general guidelines provided, the
information should be assessed by the creator in regards of its confidentiality and handled
accordingly.
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3.1 Classification levels

There are three classification levels in Company X: Public, Company X Internal and
Company X Confidential.

3.1.1 Public

Public is used for information that is deemed for external publication, like press releases,
information on web sites for the general public, etc.

All external publication or disclosure of Company X information shall be approved by an
authorized Company X body or officer and/or approved spokesperson. Group Function
Communications is responsible for appointing all Company X spokespersons.

Information will only be classified as Public and relabeled after the decision has been taken to
publish the information externally.

Information that is intended for publication is often confidential up to the release, and shall be
handled accordingly.

Public Information should be protected to ensure the integrity and availability of the
information but have no restrictions regarding distribution.

3.1.2 Company X Internal
Company X Internal is information intended for internal use or for limited distribution to third
parties.

Company X Internal provides the baseline protection for the information and should be used
for most information produced in Company X. Company X Internal is accessible widely
within Company X but should only be distributed externally under NDA.

This information could cause limited harm to Company X should it be wrongfully disclosed
to unauthorized parties.

3.1.3 Company X Confidential

Company X Confidential shall be used for information that needs additional protection, and
where availability should be limited internally. Company X Confidential shall only be
available to authorized persons and only be distributed externally under NDA.

Personal Data as stated in the Data Privacy directive, XXX, or confidential documents
entrusted to Company X by a third party must always be classified as Company X
Confidential.

This is information which if it is disclosed to unauthorized persons, can cause noticeable or
severe damage to business operations or to individuals.

3.2 Labeling

All documents must be labeled according to its classification with Public, Company X
Internal or Company X Confidential. Electronically stored or processed information should be
labeled according to the classification where technically feasible.
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3.3 Other labeling

Non-public information that is intended to be shared with external parties should be labeled
according to its classification with the addition of “Commercial in confidence”, e.g. Company
X Internal — Commercial in Confidence.

3.4 Information produced and classified by third party

Company X regularly handles information that is produced and classified by a third party.
When in Company X custody the information shall be handled and classified in the
corresponding way.

Any information entrusted to Company X that is classified as sensitive by a third party should
be, regardless of its labeling, be classified as Company X Confidential and be labeled and
handled accordingly, any other information should be handled as agreed upon.

Legal or regulatory requirements may in specific cases lead to other types of labeling being
applied to Company X information by third parties such as government departments. In these
cases a special instructions on how to handle this information should be provided. These
labels are only applicable for the specific information and in the context described.

3.5 Changes in classification
The confidentiality of information can change during its life cycle. The Classification label
should always reflect the current level of confidentiality.

Changes of classification shall be approved by the Information Owner. In some cases part of
the information in the scope will keep the confidentiality and care must be taken when
declassifying and relabeling documents.

Information that is classified as Company X Confidential shall not be declassified or
distributed without approval from the Information Owner.

3.6 Access Control
Access shall be granted on a need-to-know basis and be limited accordingly. Accesses must
be reviewed by the Information Owner regularly.

More information on access control can be found in Group Directive XXX Authorizing access
to physical and information assets, and in the Quick Start Guide.

4 Handling of information

The classification level determines the handling requirements for the information. Non-public
information, regardless of what media it is stored on must be protected from unauthorized
access. Electronically processed, stored and transmitted information that is non-public has
restrictions regarding access, handling, communication and disposal or destruction.

Non-public information that is printed or written on paper has restrictions regarding access
control, storage, distribution and destruction of the information.

Non-public Information spoken in conversations or over phone shall be protected from
unintended disclosure.

The minimum restrictions for handling information according to its classification are listed in
this quick chart of handling requirements;. Further restrictions may be introduced by the
information Owner.
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requirements

Handling Handling Public Company X
Area requirement Internal
If approved
External publication | by an Only after Only after
or release authorized reclassification | reclassification by
Company X | by Information
body or Information owner.
officer and/or | Owner.
approved
spokesperson
Sharing information If authorized If authorized and
with customers and | No and commercial | commercial
external parties requirements | agreement agreement (NDA)
Documents (NDA) is in is in place. Apply
place. Apply “Commercial in
“Commercial in | Confidence”
Confidence”
Printing No Pull printing Pull printing or

local printer

Storage in green
zone

No
requirements

Safe, secure

cabinet or vault

Safe, secure
cabinet or vault

Storage in yellow
zone

No
requirements

Locked offices

or furniture

Safe, secure
cabinet or vault

Suitable for Locked offices,
No performing day- | furniture or
requirements | to-day cabinet
operations
Storage outside
Company X No Kept under In safe or under
premises requirements | surveillance or | surveillance
concealed in a
secure place
Destruction and Document Shredder or
disposal No containers for document
requirements | recycling in containers for
yellow/red secure recycling
zones in yellow/red
zones

-95-




Fallstudie inom informationssakerhet

Toni Dell Aquila, Theodor Nestler

Communicati
on

E-mail Internal

No
requirements

Labeled

Encrypted

1 The restrictions in the quick guide are the comprehensive selection of requirements in the
ISMS regarding confidentiality and handling of information.

E-mail External

No
requirement
S

Labeled

Encrypted

Delivery by postal
services

No
requirement
S

Internal post —
Open envelopes
Public post —
Sealed envelopes

Internal post —
Sealed envelopes
with marking in
open envelope

Public post — Not
allowed Courier —
Sealed and signed
envelopes,
confirmation of
receipt

Supervised and in

S

Traveling and hand Keep in sight. locked suitcase.
carriage No Use locked Electronically
requirement | suitcases if stored
S possible information
should be
encrypted
Teleconference No No requirements. | E/// bridge should
requirement be used.

Company X
controlled
Device

No
requirement
S

Encrypted hard
drive

Encrypted hard
drive

Private devices

No
requirement

S

Authorized
devices, should
be encrypted

Authorized
devices and
encrypted
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Workstations,

Devices and Third party devices | No Should be Not allowed
Services requirement | avoided
S
Cloud or Internet
storage No Any approved Centrally
requirement | services approved services
S
Encrypted or kept
USB No Should be locked in safe,
requirement | encrypted supervisors’
S approval needed
Must be approved
Company X export Under by Sensitive
Equipment controlled Under surveillance or in | Business Areas
Equipment on surveillance | locked room, Board and /or
travel or in locked | encrypted hard Trade
room drive Compliance

Approved. Under
surveillance or in
locked room,
encrypted hard
drive,
Supervisors’
approval.

5 Contact for this instruction

Head of Information Security, GFFI Group Security.

6 References

Group Policy, XXX, Information Security

Group Directive, XXX, Information Security Management System

Group Directive, XXX, Classification of Information

Group Directive, XXX, Data Privacy

Group Directive, XXX, Authorizing access to physical and information assets

Quick Start Guide
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7 Change information

2014-07-08, The framework for Information Security is being remodeled; as part of this work
the Instruction and Directive on classification and handling of information are updated.

The main change from the previous Instruction is that classification is done in regards of
confidentiality. The classification schema needs further review, and this instruction will be
updated to reflect these changes.
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Bilaga 10: Information Security Management
System vid foretaget

Information Security Management System

Abstract

This document describes Company X’s Information Security Management System (ISMS)
and the demands on Company X in terms of adherence to Information Security requirements
in customer contracts, as well as Company X policies/directives/instructions and regulatory
requirements related to Information Security.

The ISMS defines the governance for Information Security Management within Company X,
including the structure, processes, roles and responsibilities and controls in accordance with
the Company X Group Management System (XGMS).

Application

This directive applies to all Company X operations where Information Assets are handled and
across all Company X Business Processes.

Purpose

Information Security shall be managed in accordance with Company X’s ISMS to ensure that
Company X’s wanted position and security strategy is met, Information Assets are protected,
and that security acts as a business enabler.

The purpose of this directive is to:

1. Enable the efficient and effective management of Information Security within all of
Company X’s operations and across all Company X Business Processes where
Information Assets are handled to safeguard Company X’s Information Assets, and
those of our customers and partners.

2. Describe the ISMS, and its associated roles and responsibilities.

3. Ensure compliance with a set of common baseline requirements.
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1 Directive

The ISMS defines the governance for Information Security Management within Company X,
including the structure, processes, roles and responsibilities and controls in accordance with
the Company X Group Management System (XGMS) [1]. The ISMS is applied to all
Company X’s operations and across all Company X Business Processes where Information
Assets are handled.

Responsibilities, controls and the associated requirements [6] are defined by Group Security,
following Company X Information Security Strategy [3] and according to the ISO 27000
family of standards, international best practices and the wanted position of Company X.

1.1 Information Security Management System

The Information Security Management System [2] includes a framework to support the
following activities:

1. Ciriticality Assessment - Identification of protection value for Information Assets.

2. Information Security Requirements - Stating the requirements to achieve the
protection level needed.

3. Information Security Risk Assessment - Information Security Risk Management in
existing operations.

1.2 Criticality assessment

Information Assets, i.e. an entity or group of entities of information that has a value and is
essential for the organization and its operations, should be assessed in order to evaluate the
business need for protection of the information.

The protection value is defined through the Criticality Assessment resulting in a Protection
Profile [7].

1.3 Information Security Requirements

Based on the Protection Profile the implementation of controls may be carried out in different
ways provided the controls and requirements defined by Group Security are met [6].

Additional control sets may be used within Company X, however no other controls or
requirements may be introduced that reduce or remove control objectives stated in [6] without
prior authorization from Group Security.

Requirements that are listed as part of a control are mandatory, unless noted otherwise.
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1.4 Information Security Risk Management

Risks to Company X Business must be managed. The Information Security Risk Management
process [8] is used to manage risks regarding Information Security in order to achieve an
acceptable risk level. Risks assumed shall be justifiable in relation to business objectives.
Information Security Risk Management in Company X is aligned with Company X’s Risk
Management Policy [5].

Information Security Risk Management is a continual process of planning and performing risk
assessments, reporting on activities and mitigating risks. Risk assessments must be carried out
according to methodology stated in the Information Security Risk Assessment Instruction [8].

Information Security Risk Management must be performed if there is a risk of significant
Business Impact. Examples are;

1. When there is a change or an activity where information security risks can emerge that
have an impact on Company X ability to carry out the strategic plan and business
obligations.

2. When new information, or a new information processing system, is introduced to
Company X, either in terms of a project, in- or outsourcing, merger & acquisition, or
through other circumstances.

3. When internal or external activities will lead to a change in the existing information
processing environment.

4. When the loss, disclosure or denial of access to an Information Asset would cause
danger to any person, damage to Company X, Company X’s partners or customers, a
loss of business or impact on revenue, workforce moral or Company X’s brand.

Information Security Risk Management activities that extends to other parts of the
organization shall be coordinated between the relevant BU and Regional Security
Management Boards. Information Security Risks that cannot be handled through such
coordination shall be escalated to Group Security.

1.5 Protection of Global Information Assets

Global Information Assets (GIAS) are critical Information Assets that could have a business
impact on Company X on a global scale, such information requires a higher level attention to
ensure their protection.

As a part of the Information Security Risk Management the information Owner is responsible
for identifying GIA candidates within their area of responsibility.

Identified GIA candidates should be presented to the Group Information Security Board
(GISB) for qualification. The decision if the information asset should be regarded as a GIA is
made by the GISB.

When an information asset is qualified as a GIA, a GIA Owner will be appointed and the GIA

is registered in the Information Asset Registry (IAR) managed by Group Security.

-101-



Fallstudie inom informationssakerhet Toni Dell Aquila, Theodor Nestler

The GIA Owners appointed by Group Security have the delegated responsibility from Head of
Group Function, Region or a Business Unit for establishing and driving the risk management
for the GIAs. This responsibility includes creating a plan for carrying out the risk
assessments, ensuring the execution of the plan and reporting on the activities.

The plan and the conducting of the risk assessments should be reported annually to Group
Security.

2 Information Security Governance

The Group Information Security Board (GISB) is responsible for ensuring that Information
security is governed throughout all of Company X. Any Security Management Board (SMB)
in the organization should be able to show an escalation path to the GISB to ensure that
Information Security concerns can be addressed at the appropriate level.

The Security Organization on different levels (Group, Regional and Local) is responsible for
the corresponding level adherence to the ISMS and for supporting the organization in security
related activities, e.g. security risk management.

Regional and Local Security staff shall ensure that the ISMS is adhered to within the scope of
their region, operations or cross functional unit.

Business Units and Regions each have Security Management Boards (BUSMBs, RSMBS) that
are responsible for providing support to their respective units. In addition, these SMBs may be
supported by Local Security Management Boards (LSMBSs) for specific units that require
additional security support.

Group Security is the owner of the ISMS and responsible for defining the frameworks, roles
and responsibilities, controls, requirements, as well as providing supporting processes,
methods, and tools. Group Security is further responsible for measuring the control
effectiveness of the Information Security Management through KPIs.

Group Security monitors the control execution and effectiveness across the organization to
ensure that the correct security posture is maintained.

3 Responsibilities

3.1 Heads of BU, Regions and Group Functions

Heads of BU, Regions and Group Functions are accountable for setting the priorities for
Information Security Management within their area of responsibility in accordance to the
directives in the ISMS.

They are further responsible for establishing, documenting and maintaining a delegation of
risk ownership, information ownership and such internal procedures and control mechanisms
that are required to comply with the ISMS.
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3.2 Risk Owner

Managers on all levels are responsible for setting the scope of the Information Security
Management within their area of responsibility and for initiating Information Security Risk
Assessments. Additionally they have the authority to make risk decisions and to escalate risks.

They are further accountable for execution of the risk mitigating activities and for setting the
forms for follow-up of risk mitigation plans.

3.3 Risk Handler

The Risk Handler is a temporary role assigned in the Risk Assessment [8] and it includes
responsibility for planning the risk mitigating activities and for follow-up on the execution of
the risk mitigation plan.

3.4 Information Owner

Managers on all levels are responsible for managing the information security risks within their
area of responsibility and for conducting the Criticality Assessment in order to define the
Protection Profile for the Information Asset [7].

3.5 Line Managers

It is the responsibility of all line managers to ensure the alignment with the ISMS and that the
requirements [6] are met within each person’s area of responsibility and adhered to by the
Company X workforce.

3.6 Group Security

Group Security is the owner of the ISMS and responsible for defining the frameworks, roles
and responsibilities, controls, requirements, as well as providing supporting processes,
methods, and tools.
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