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Abstract

Swedish municipalities are required to preform a risk and vulnerability analysis as a
part of their crisis management work. Although these analyses are described as
important for crisis management, there are not many studies that indicate how it is
important.

The purpose of this report is to identify challenges with the work of municipal risk and
vulnerability analyzes, and to describe the factors for success that make these analyzes a
useful tool for a municipality’s emergency preparedness work.

The results show that the municipalities need to increase the basic understanding of
what a risk and vulnerability analysis is and what it should be used for. The
municipalities must also involve other socially important actors in risk and vulnerability
analysis.
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Abstract

A municipal risk and vulnerability analysis is a documentation that will be used as a tool for
identifying risks and vulnerabilities within the municipality's areas of activity. In Sweden, it is
a requirement that all municipalities carry out such an analysis every four years. At regional
and national level, the municipal risk and vulnerability analysis is described as an important
basis for emergency preparedness work in the municipality, but there are few studies
describing how the work is being used by the municipalities in practice.

The purpose of this report is to describe how the development of the municipal risk and
vulnerability analysis, and how the work is then presented and utilized by the municipality
and its activities.

The empirical report comes from a number of interviews conducted in a total of four
municipalities of varying sizes and collected documentation from each municipality's risk and
vulnerability analysis.The result of the study shows that focus is often placed on the
implementation of the risk and vulnerability analysis, as well as constantly developing the
methods used for the development. Rarely focus is placed on using the risk and vulnerability
analysis within the municipality's operations.



Sammanfattning

En kommunal risk-och sarbarhetsanalys ar en dokumentation som ska anvandas som ett
verktyg for att identifiera risker och sarbarheter inom kommunens verksamhetsomraden. |
Sverige ar det krav pa att samtliga kommuner ska genomfora en sadan analys vart fjarde ar.
Pa regional och nationell niva beskrivs den kommunala risk-och sarbarhetsanalysen som ett
viktigt underlag for krisberedskapsarbetet i kommunen men det finns fa studier som beskriver
hur arbetet anvands av kommunerna i praktiken.

Syftet med den har rapporten &r att beskriva hur framtagandet av den kommunala risk-och
sarbarhetsanalysen samt hur arbetet sedan presenteras och nyttjas av kommunen och dess
verksambheter.

Rapportens empiri kommer dels fran ett flertal intervjuer som genomforts i sammanlagt fyra
kommuner av varierade storlek samt insamlad dokumentation fran respektive kommuns risk-
och sarbarhetsanalys.

Resultatet av studien visar att fokus ofta laggs pa genomfdérandet av risk-och
sarbarhetsanalysen, samt att standigt utveckla de metoder som anvands for framtagandet.
Séllan laggs fokus pa att nyttja risk-och sarbarhetsanalysen inom kommunens verksamheter.
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1 Inledning

Vilken beredskap har en enskild individ infor en samhallsstorning sdsom ett langre elavbrott,
en omfattande tele-stérning, stérning i infrastruktur eller liknande? Under hosten 2016
genomfdrde myndigheten fér samhéllsskydd och beredskap (MSB) en studie: Krismedveten
kommun 2016. Studien undersokte bland annat privatpersoners beredskap infor
samhéllskriser. Resultatet av studien visar att 40 procent inte vet hur man kan forbereda sig
infor en samhallskris samt att endast 11 procent av de tillfragade kanner sig redo for en kris
och tycker att de gjort de forberedelser som de ser sig behdva. Utifran resultatet av studien gar
det att konstatera att de flesta av Sveriges medborgare har ingen eller undermalig beredskap
for att sjalv kunna hantera en storre stérning eller krissituation som drabbar samhéllet i stort
(MSB, 2016). Enligt en studie som forsvarshogskolan genomfort (CRISMART, 2015) ar
tilltron till att samhéllet ska hantera och helst forhindra att en stérning eller krissituation sker
stor, men fragan ar hur god den beredskapen ar? Da de flesta av oss skoter merparten av vara
arbetsuppgifter, privata affarer och kontakter via mobiltelefon, internet och andra
kommunikationsvagar som kraver fungerande el-och internetforsorjning blir samhallet snabbt
utslaget om nagot av detta inte skulle fungera.

Vid storre oonskade handelser forvéntas samhéllet ha en beredskap for att hantera situationen.
Detta var tydligt vid till exempel stormen Gudrun 2005, terrordadet i Stockholm 2010 och
flyktingkrisen 2015. Enligt lagen (2006:544) om kommuner och landstings atgéarder infor och
vid extraordinar handelse i fredstid och hog beredskap sa skall samtliga kommuner analysera
vilka extraordinéra handelser i fredstid som kan intraffa i kommunen och hur dessa handelser
kan paverka den egna verksamheten. Resultatet av arbetet skall varderas och sammanstéllas i
en risk- och sarbarhetsanalys.

1.1 Syfte

Syftet med detta examenarbete &r dels att identifiera utmaningar med arbetet med kommunala
risk- och sarbarhetsanalyser, dels att beskriva vilka framgangsfaktorer som medfor att dessa
analyser blir ett anvéndbart verktyg for en kommuns krisberedskapsarbete.

1.2 Mal

Malet med detta examensarbete ar att beskriva utmaningar i arbete med kommunala risk- och
sarbarhetsanalyser samt ge forslag pa framgangsfaktorer for att dessa analyser ska bli ett
anvandbart verktyg for kommunal krisberedskap.

1.3 Forskningsfragor
De tva forskningsfragor som behandlas i arbetet ar:

e Vilka ar framgangsfaktorerna for att ta fram en kommunal risk-och sarbarhetsanalys samt
sprida dess resultat?

e Vilka utmaningar stoter de som arbetar med risk-och sarbarhetsanalysprocessen pa under
arbetets gang?



1.4 Avgransningar

I det héar arbetet behandlas fyra stérre svenska kommuner. | varje kommun har 2-3 personer
intervjuats. 1 varje kommun har beredskaps/sakerhetssamordnaren? blivit intervjuad, denne
har sedan varit delaktig i urvalet av ytterligare informanter. Bade valet av kommuner och
urvalsprocessen av informanter paverkar slutresultatet.

1.5 Rapportens disposition

Rapporten har lagts upp enligt foljande. | kapitel 2 Metod presenteras arbetets
tillvagagangssatt. | kapitel 3 Bakgrund presenteras bakgrunden till kommunala risk- och
sarbarhetsanalyser samt en presentation av ett urval av de modeller som kan anvéndas for att
ta fram en kommunal risk-och sarbarhetsanalys. | kapitel 4 Kommunalt perspektiv pa risk-
och sarbarhetsanalysen presenteras empirin fran de intervjuer som genomforts i de studerade
kommunerna. | detta kapitel presenteras &ven de utmaningar som de som arbetar med risk-och
sarbarhetsanalysen stéter pa under risk- och sarbarhetsanalysarbetet. | kapitel 5
Litteraturstudie presenteras de framgangsfaktorer som identifierats vid litteraturstudien |
kapitel 6 Resultat och diskussion presenteras och diskuteras de utmaningar och
framgangsfaktorer som identifierats utifran empirin fran intervjuerna samt litteraturstudien. |
kapitel 7 Slutsatser presenteras arbetets slutsatser.

! En beredskaps-/sékerhetssamordnare arbetar med beredskaps-och sékerhetsfragor i kommunen. | de studerade
kommunerna har dessa haft en central roll vid framtagandet av den kommunala risk-och sarbarhetsanalysen.



2 Metod

Denna rapport bygger pa fallstudier av risk- och sarbarhetsanalysarbete i fyra storre svenska
kommuner. Urvalet av kommuner har skett i samrad med min handledare som anvant
intervjumaterialet fran det har arbetet till ett storre projekt (Eriksson, Kommunala risk-och
sarbarhetsanalyser -Anvéandande och utnyttjande, 2016). Urval har sakerstallt att kommuner
spridda 6ver Sverige studerats. FOr att komplettera studierna i de fyra kommunerna har en
litteraturstudie av bade utredningar av tidigare intraffade handelser samt vetenskapliga
rapporter och artiklar som relaterade till examensarbetets syfte anvants.

For att studera de fyra kommunerna har dokument relevanta for syftet med studien samlats in,
sdsom kommunernas risk- och sarbarhetsanalyser. Det har varit stor spridning pa vilka
dokument kommunerna vill dela med sig av, darfér har dokumenten endast anvénts som
utokad bakgrundsfakta for forfattaren. Vidare har intervjuer med 2-3 informanter genomforts i
varje kommun. Sammanlagt har 9 intervjuer genomférts. | varje kommun har beredskaps-
/sakerhetssamordnaren intervjuats. Darefter har denne person fatt komma med forslag pa
andra personer i kommunen som enligt beredskap-/sékerhetssamordnaren varit lamplig att
intervjua. Dessa personer har exempelvis varit olika typer av verksamhetschefer. Intervjuerna
har varit semistrukturerade. En semistrukturerad intervju inleds med éppna fragor som
succesivt blir mer avsmalnade och detaljerade, fordelen med denna typ av intervjuform &r att
informanten kanner sig mer bekvam vilket leder till en mer 6ppen och naturlig dialog ((Patel
& Davidsson, 1994) (Kylén, 1994)).

Eftersom att intervjuerna genomforts semistrukturerat har inte alla informanter fatt exakt
samma fragor. Att inte alla fatt samma fragor kan ha paverkat resultatet av faktainsamlingen
negativt men forfattaren anser att en semistrukturerad intervju ger en battre helhetsbild. En del
av intervjuerna har genomforts pa plats i respektive kommun medan andra genomforts 6ver
telefon. Samtliga intervjuer forutom tva stycken har spelats in. Under dessa tva fordes istallet
noggranna anteckningar.

Samtliga informanter blev informerade om att deras uppgifter kommer att hanteras anonymt i
rapporten. De fick dven sjalva bestimma om de ville spela in intervjun eller inte. | de tva fall
dar intervjuerna inte spelades in kan viss information missats att antecknats ned, vilket kan ha
paverkat resultatet minimalt.

Den empiri som samlats in har analyserats utifran de tva forskningsfragorna for att skapa en
helhetsbild 6ver hur kommunen anvénder och arbetar med sin risk- och
sarbarhetsanalysprocess. Forfattaren har lyssnat igenom de inspelade intervjuerna for
respektive kommun. Da olika informanter intervjuats i samma kommun har deras svar
sammanvagts for att ge svar at de tva forskningsfragorna. Detta har skapat en bild av de
utmaningar som ofta uppstar vid framtagandet och anvandandet av risk- och
sarbarhetsanalysen.

En litteraturstudie har genomforts for att identifiera relevanta faktorer som ar framgangsrika
vid arbete med krisberedskap. For att finna relevanta artiklar som diskuterar
framgangsfaktorer har artikeldatabasen Elin@lund anvants.



Utifran bade de kommunala fallstudierna och litteraturstudien har sedan en sammanstallning
av bade utmaningar och framgangsfaktorer gjorts.



3 Bakgrund

3.1 Syften och krav fér risk-och sarbarhetsanalyser

Enligt myndigheten for samhallsskydd och beredskap (MSB, 2011) sa har en kommunal risk-
och sarbarhetsanalys fyra olika syften, den ska:

ge beslutsunderlag for beslutsfattare och verksamhetsansvariga

ge ett underlag for information om samhallets risker till allménheten
ge underlag for samhéllsplaneringen

bidra till att ge en riskbild for hela samhallet

De krav som MSB stallde nar intervjuerna till det har arbetet genomfordes utgick fran
(MSBFS 2010:6,7) da skulle en risk-och sarbarhetsanalys redovisa:

1.
2.
3.

overgripande beskrivning av verksamheten och dess ansvarsomrade

overgripande beskrivning av arbetsprocess och metod

overgripande beskrivning av identifierad samhallsviktig verksamhet inom
verksamhetens ansvarsomrade

identifierade och varderade hot, risker och sarbarheter samt kritiska beroenden inom
verksamhetens ansvarsomrade

overgripande beskrivning av viktiga resurser som verksamheten kan disponera for att
motsta allvarliga stérningar och hantera kriser

bedémning av formagan inom verksamhetens ansvarsomrade att motsta och hantera
identifierade hot och kriser

sarskild formagebedomning enligt forutséattningar som MSB beslutar

planerade och genomforda atgarder samt en bedémning av ytterligare atgarder med
anledning av risk-och sarbarhetsanalysens resultat

Efter att intervjuerna genomforts har MSB kommit ut med en ny foreskrift (MSBFS 2016:7).
Enligt den nya forfattningen ska risk-och sarbarhetsanalysen minst innehalla foljande
uppgifter:

1.
2.
3.

o

Beskrivning av myndigheten och dess ansvarsomrade.

Beskrivning av arbetsprocess och metod.

Identifierad samhallsviktig verksamhet inom myndighetens ansvarsomrade som ar av
nationell betydelse.

Identifierade kritiska beroenden for den identifierade samhallsviktiga verksamheten.
Identifierade och analyserade hot och risker for myndigheten och dess ansvarsomrade.
Bedomning av myndighetens generella krisberedskap enligt indikatorer som framgar
av bilagan.

Beskrivning av identifierade sarbarheter och brister i krisberedskap inom myndigheten
och dess ansvarsomrade

Genomforda pagaende och planerade atgarder sedan forgaende rapportering

Behov av ytterligare atgarder med anledning av risk-och sarbarhetsanalysens resultat



Den stora skillnaden mellan de olika foreskrifterna ér att begreppet formaga inte langre
anvands. Istallet anvands begreppet "kommunens generella krisberedskap”.

3.2 Metoder for framtagande av risk-och sarbarhetsanalys

Det finns ett flertal metoder for att ta fram och tillampa en risk- och sarbarhetsanalys. Nedan
presenteras fyra svenska metoder. Anledningen till att dessa fyra metoder presenteras ar att
dessa finns dokumenterade samt att en del av kommunerna helt eller delvis inspirerats av
dessa metoder.

3.2.1 MVA

MVA star for mangdimensionell verksamhetsanalys ar en processinriktad metod som anvands
for att analysera verksamheters och organisationers sarbarhet ur ett brett perspektiv. Genom
den scenariometodik som ingar i metoden kan verksamheter och organisationer bland annat:

e Beddma hur sarbara de &r mot oénskade handelser
e Arbeta fram underlag till forbattringar
e Utveckla samt forstarka kunskapsutbyte och personliga nédtverk

En viktig del inom MVA-metoden ar de olika seminarierna som i slutdndan leder fram till en
risk- och sarbarhetsanalys. Under det forsta seminariet som kallas for “plattform” behandlas
de vérden, objekt och funktioner som ses som viktiga och skyddsvarda av forvaltningen eller
organisationen. Nar det viktiga och skyddsvérda identifierats, behandlas mdéjliga riskkéllor
och riskobjekt inom den egna organisationen eller det aktuella geografiska omradet. Under
det hér forsta seminariet behandlas dven odnskade handelser och konsekvenser (MVA.-
metoden).

Efter det forsta seminariet genomfor forvaltningen eller organisationen en sarbarhetsanalys
utifran ett scenario. Denna del kallas for "analys”

Efter analysen foljs sarbarhetsanalysen upp pa ett aterkopplingsseminarium. Har
sammanfattas forvaltningens eller organisationernas krishanteringsformaga. For att forbéattra
krishanteringsformagan diskuteras och preciseras forslag pa atgarder som sedan ligger till
grund for en handlingsplan.

En fordel med MV A metoden &r att den syftar till l1arande och organisationsutveckling. Det
finns dven ett antal rapportmallar som &r anpassade till metoden vilket underlattar om
exempelvis en kommun vill ssmmanfatta olika forvaltningars analyser, till en gemensam risk-
och sarbarhetsanalys (MVA-metoden).

3.2.2 ROSA

ROSA star for risk-och sarbarhetsanalysarbete och &r en samverkansmetod som anvands i
Kronobergs lan. Lansstyrelsen Kronoberg agerar samordnare for att sammankalla olika
kommuner och i kommunerna ar det sakerhetssamordnaren som sammankallar aktérer, bade i
privat och i offentlig sektor, som kan vara viktiga for kommunens krishanteringsarbete
(Krisberedskapsmyndigheten, 2007).



3.2.3 FORSA

FORSA dr en metod som FOI utvecklat for att genomfora risk-och sarbarhetsanalyser.
Metoden bestar av sex stycken arbetsblock och &r en kombination av scenariobaserad och
systembaserad metod. FORSA utgar fran en systembeskrivning av verksamheten,
verksamheten ska redogora for aspekter som ar speciellt skyddsvarda det vill séga
verksamhetens prioriterade ataganden och kritiska beroenden. For att analysera sarbarheten i
de kritiska beroendena anvands riskscenarier och darmed fas de prioriterade atagandena.
Modellen tillampar scenarier eftersom att det ar en naturlig utgangspunkt for mer detaljerade
analyser och resultatet av dessa leder fram till forslag pa atgarder som gor verksamheten mer
robust och battre pa att hantera risker. Fokus ligger pa foérebyggande och forberedande
atgarder samt konkreta skyddsatgarder for det som ar sarskilt viktigt det vill sdga manniskor,
egendom och miljo. N&r modellen beskriver konsekvenser galler det konsekvenser for dessa
skyddsvarden (FORSA).

Analysen sker i sex arbetsblock. Varje enskilt block bygger pa det foregaende i kedjan, som i
slutandan mynnar ut i ett detaljerat underlag nar det galler beslut om atgarder som starker
verksamhetens robusthet och krishanteringsformaga. De sex stegen presenteras i Figur 1
nedan.

Block 1
| Verksamhetsbeskrivni
ng

ri B ri B
{ \ ,"I
| Block 2 Oénskade |

handelser |
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/ {
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|
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Hindelseanalys |

b\
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- '//

| Block 4 Atgirder

Figur 1 FORSA-modellens sex arbetsblock
Varje block innehaller ett antal fragor som aktorerna ska besvara:
Block 1: Verksamhetsbeskrivning

e Vilka verksamheter bedriver organisationen?



e Vilka ar verksamhetens prioriterade ataganden?

e Bedriver verksamheten nagon samhallsviktig verksamhet, i sa fall vilken?

e Vilka kritiska beroenden behovs for att uppratthalla de prioriterade atagandena?

o Vilka resurser skulle verksamheten kunna disponera for att motsta allvarliga
storningar och hantera risker?

Block 2: Odnskade handelser

e Vilka oonskade handelser kan paverka verksamheten?

e Vad dr sannolikheten att de intraffar?

e Vilka skulle konsekvenserna bli om det intraffar?

e Vilka osakerheter finns det i beddmningarna av sannolikhet och konsekvens?

Block 3: Handelseanalys

e Hur sarbara ar de kritiska beroendena?

e Vilken formaga har verksamheten att upprétta sina prioriterade ataganden?

e Hur paverkar handelsen MSB:s indikatorer pa férmagebedémning? (MSBFS 2010:6,
2010:7)

e Vilken krishanteringsformaga samt formaga i samhallsviktig verksamhet att motsta
allvarliga storningar har verksamheten?

e Hur ar kommunens, lanets eller sektorns krishanteringsformaga samt formaga i
samhéllsviktig verksamhet att motsta allvarliga stérningar?

e Vad dr verksamhetens och kommunens, lanets eller sektorns generella
krishanteringsformaga?

Block 4: Atgarder

o Vilka sakerhetsforbattrande atgarder av sarskilt intresse har redan genomforts?

o Vilka sakerhetsforbattrande atgarder av sarskilt intresse kommer att, eller haller pa att
genomforas?

o Vilka ytterligare sakerhetsforbattrande atgarder skulle kunna genomféras?

e Foresla dven andra kreativa atgarder som faller utanfor den egna verksamheten

Block 5: Arbetsredogorelse
e Hur genomfordes risk-och sarbarhetsanalysen?

Block 6: Ga vidare i den egna verksamheten (FORSA)

3.2.4 IBERO

IBERO star for instrument for beredskapsvardering av omradesansvar. Det &r ett
analysverktyg som ar tankt att stodja omradesansvariga aktorer nar de skall analysera
formagan att motsta och hantera o6nskade handelser som kan medfora stora konsekvenser for
exempelvis viktiga samhallsfunktioner (Mansson & Socratia AB, 2006).

I IBERO ser man utvecklingen av en risk-och sarbarhetsanalys som en cykel av analyser och
synteser. Under analysdelen sa bryts ett studieobjekt ned i mindre bestandsdelar for att
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studeras var for sig. Dessa delar kan exempelvis besta av uppgifter som ledning eller
informationshantering. Nar dessa delar studerats var for sig sa "pusslas” de sedan samman till
en meningsfull helhet genom att studera hur de hdnger samman med varandra. Detta kallas for
syntes och skall icke forvéxlas med en sammanstélining. | syntes studeras samband och
monster och ifragasatter och drar slutsatser fran den samlade informationen medan en
sammanstallning mer kan liknas vid ett rent mekaniskt adderande av data (Mansson &
Socratia AB, 2006).

Syftet med IBERO ér att det latt skall ga att skaffa sig en dverblick dver olika handelsers
konsekvenser samt hur god formaga en enskild aktor har att hantera krisen i dess olika
forlopp.

3.3 Begrepp som forekommer i samband med risk-och sarbarhetsanalys

I foljande avsnitt presenteras olika begrepp som pa ett eller annat sétt ofta kopplas till risk-
och sarbarhetsanalysen och darmed blir vésentliga for detta arbete.

3.3.1 Styrel

Styrel ar ett landsomfattande planeringssystem for att prioritering av samhallsviktiga
anvandare av el vid en forutsedd eller pl6tsligt uppkommen kortvarig elbrist. Det &r ett
samarbete mellan statliga myndigheter, lansstyrelser, kommuner, privata aktérer och
elnatforetag som tillsammans arbetar for att ta fram ett underlag for att kunna prioritera
samhéllsviktiga elanvéandare vid en manuell forbrukningsfrankoppling (MFK)
(Energimyndigheten, 2015).

3.3.2 Samhallsviktig verksamhet

I MSB:s foreskrifter for kommuners och landstings (MSBFS 2010:6) och statliga
myndigheters (MSBFS 2010:7) redovisning av risk-och sarbarhetsanalyser aterfinns
definitionen av samhéllsviktig verksamhet. Med samhéllsviktig verksamhet avses en
verksamhet som uppfyller minst ett av foljande villkor:

e Ett bortfall av, eller en svar storning i verksamheten som ensamt eller tillsammans
med motsvarande handelser i andra verksamheter pa kort tid kan leda till att en
allvarlig kris intréffar i samhaéllet.

e Verksamheten dr nodvandig eller mycket vésentlig for att en redan intréffad kris i
samhaéllet ska kunna hanteras sa att skadeverkningarna blir sa sma som mojligt (MSB,
2014).

3.3.3 Kritiska beroenden

I MSB:s foreskrifter for kommuners och landstings (MSBFS 2010:6) och statliga
myndigheters (MSBFS 2010:7) redovisning av risk-och sarbarhetsanalyser aterfinns
definitionen av Kritiska beroenden. Kritiska beroenden ar beroenden som &r avgdrande for att
samhéllsviktiga verksamheter ska kunna fungera. Ett kritiskt beroende karaktériseras av att ett
bortfall eller stérning i levererande verksamheter relativt omgaende leder till
funktionsnedséttningar, som kan leda till att en extraordinar handelse intréffar. Den drabbade



verksamheten kannetecknas av att den saknar uthallighet, redundans och majlighet att ersatta
eller fungera utan den resurs som fallit bort (MSB, 2014)

3.3.4 Formagebeddomning

Formagebedomning &r ett beddmningsunderlag som krisberedskapsmyndigheten tagit fram.
Syftet ar att en verksamhet ska bedéma sin egen férmaga att kunna leverera sina ataganden
utifran ett antal givna scenarier. For respektive scenario finns ett antal givna indikatorer for
verksamheten att ta stéllning till och med hjalp av indikatorerna ska verksamhetens
krisledningsformaga, operativa formaga samt formaga i samhallsviktig verksamhet att motsta
allvarliga stérningar. Formagan varderas sedan i den fyrgradiga bedomningsskalan Figur 2
(Krisberedskapsmyndigheten, 2012) .

Figur 2 Formaga att hantera det beskrivna scenariot
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4 Kommunalt perspektiv pa risk-och sarbarhetsanalyser

| foljande avsnitt presenteras en sammanstallning fran de intervjuerna som genomfordes i
respektive kommun. Nedan anvands ett antal fragestallningar som relaterar till
examensarbetets syfte. Under varje fragestallning presenteras ett ssmmanfattat svar som
sammanstallts utifran de svar som samtliga informanter gett i respektive kommun.
Kommunerna har namngivits A, B, C och D. Fragestallningarna som presenteras nedan utgar
fran den intervjumall som anvéandes under de semistrukturerade intervjuerna (Bilaga A).

4.1 Hur arbetar ni med risk-och sarbarhetsanalysen i er kommun?

A: 1 kommun A &r det fem anstallda som arbetar med den kommundévergripande risk-och
sarbarhetsanalysen. Kommun A &r en stor kommun med flera olika stadsdelar. | varje stadsdel
finns det sakerhets-/informationssékerhetssamordnare. Dessa samordnare deltar vid
framtagandet av underlag till den kommunévergripande risk- och sarbarhetsanalysen. |
kommun A sker risk- och sarbarhetsanalysarbetet kontinuerligt och analysen uppdateras varije
ar.

B: I kommun B ar malsattningen att alla medarbetare i kommunen ska vara sakerhetstankande
och riskmedvetna. Kommunen genomfor kontinuerligt utbildning for bade chefer och
medarbetare. For att fa in underlag till risk-och sarbarhetsanalysen genomfors sa kallade
sékerhetsronder ute i verksamheterna. Sékerhetssamordnaren stravar efter att risk-och
sarbarhetsanalysen ska vara en standigt pagaende process. Sammanstallningen av risk-och
sarbarhetsanalysen ses som ett dokument som ér till for lansstyrelsen samt MSB och inte ett
dokument for kommunen sjalva.

C: I kommun C arbetar tva sakerhetssamordnare med att leda, stétta och samordna risk-och
sarbarhetsanalysarbetet. | kommunen ska varje enskild forvaltning och bolag ta fram underlag
till risk- och sarbarhetsanalysen. Malséttningen ar att varje enskild forvaltning och bolag ska
klara av att ta fram underlaget sjalva men sékerhetssamordnarna stéttar i den man det behovs.
Den kommundvergripande risk- och sarbarhetsanalysen sammanstélls sedan av de tva
sékerhetssamordnarna.

D: I kommun D finns det centrala sakerhetssamordnare men &ven ett narverk utav
sékerhetssamordnare ute i verksamheterna. Verksamheternas sdkerhetssamordnare har inte
sékerhetssamordning som huvudsaklig arbetsuppgift, dock har de ofta ett SBA-ansvar
(systematiskt brandskyddsarbete). Sakerhetssamordnarna i verksamheterna gor till viss del
sina egna verksamhetsspecifika risk-och sarbarhetsanalyser som det sedan skickar till de
centrala sdkerhetssamordnarna som sammanstéller dessa till en kommunévergripande risk-
och sarbarhetsanalys.

Kommunerna varierar nagot i storlek men organisationen i arbetet med risk-och
sarbarhetsanalysen liknar varandra. De likheter som finns &r att verksamheterna sjélva ska
kartlagga sina risker och sarbarheter. | kommunerna ar det sedan de kommungemensamma
sékerhetssamordnarna som sammanstéller den kommungemensamma risk-och
sarbarhetsanalysen.
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4.2 Vad ser ni for syfte med att ta fram en risk-och sarbarhetsanalys?

A: Informanterna i kommun A uppger att syftet med risk-och sarbarhetsanalysarbetet ar att
”kunna leverera omsorgen, eller vad det nu kan vara samt att man kan” de kritiska
atagandena, for att minska risken att folk dor” samt att "identifiera sina sarbarheter och
medvetandegora risker”.

B: Kommun B ser syftet med analysen som tvadelad. Det forsta syftet ar att analysen vacker
kanslan for riskmedvetenhet. Analysen hjalper verksamheterna att forsta att de ansvariga for
att hantera sina risker i sin verksamhet. Analysen bidrar &ven till att medvetandegdra att
hansyn maste tas till vissa risker och att verksamheterna maste arbeta med forebyggande och
forberedande atgarder for att bli mindre sarbar. Det andra syftet med analysen &r formalia, att
ge lansstyrelsen ett dokument i handen, men aven for att ha ett dokument att falla tillbaka pa.

C: Kommun C beskriver att syftet med analysen &r att hitta sarbarheter. Tidigare har
kommunen fokuserat pa att identifiera risker och sarbarheterna var da inte lika prioriterade.
Syftet idag ar identifiera vilka verksamheter som ar viktiga och vad dessa verksamheter &r
beroende av. Vidare &r syftet att identifiera vad som &r samhallsviktigt och vad som ligger
inom kommunens ansvarsomrade. Genom att identifiera vad kommunen &r beroende av sa
kan kommunen vid till exempel upphandlingar stélla krav pa att ett IT-system ska ha en viss
robusthet. Syftet ar ocksa att analysen som tas fram ska komma till nytta och vara tillampbar
ute i verksamheterna.

D: Informanterna i kommun D ser dels att syftet med risk-och sarbarhetsanalysen &r att
"forhindra storningar, att allt ska flyta pa som vanligt” och dels att det ska vara ett underlag
for ett program for okad sakerhet och trygghet. Aven i den har kommunen ses sjalva
dokumentet som nagot som kommunen ar skyldiga att ge lansstyrelsen enligt lag. Vidare ses
dokumentet som en hjalp for att verksamheterna i kommunen “inte ska raka ut for problem
med tidningarna”.

De tva framsta syftena som kommunerna anger med arbetet med risk- och sarbarhetsanalyser
ar dels att medvetandegdra verksamheterna for risker och aktiviteter kopplade till risk-och
sarbarhetsanalysen, dels formalia dvs att ha ett dokument som de kan ge till lansstyrelsen.

4.3 Hur bestimdes innehallet i analysen? Anvdnder ni er av scenarier eller hur gar
ni tillvaga?

A: Kommun A anvénder sig inte utav scenarier i sina analyser, motiveringen &r att
forutsattningarna for olika typer av verksamheter skiljer sig sa pass mycket at att scenarier
inte alltid ar relevanta. Exempelvis sa berors inte alla verksamheter av att havsnivan hojs 1,4
meter. Istallet for att arbeta scenariobaserat arbetar de med kontinuitetsplanering. | arbetet
bjuder kommunen in deltagare fran de olika verksamheterna till workshops dér deltagarna
sjalva far spana pa vilka kritiska ataganden och beroenden som finns i sin egen verksamhet.
Nar ett antal kritiska ataganden och beroenden identifierats véljs tre utav dessa ut som blir
prioriterade ataganden/beroenden. Workshoparna leds av konsulter som verkar som
moderatorer sa att diskussionerna haller sig inom ramarna for analysarbetet.
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B: I kommun B genomférs analysprocessen i dialogform. Inte heller i denna kommun
anvands scenarier i analysarbetet. Syftet med dialogforumet &r att sammanstalla en bruttolista
med alla risker och ta fram beroendeférhallanden mellan olika verksamheter och andra
aktorer. Dock anvands scenarier vid kommunens chefsutbildningar for att 6ka forstaelsen for
hur odnskade handelser kan stéra den dagliga verksamheten.

C: I kommun C har de tidigare anvént sig av scenarier men ambitionen &r att minska
anvandningen av dessa da det snarare ar sarbarheten an riskerna som ska identifieras i
analysen. Resonemanget bakom &r att det inte &r hdndelsen som utléser som &r viktig, utan
vad det ar den paverkar.

D: | kommun D anvéands scenarier till viss del. Den person som hallit i seminarierna har valt
ut ett antal troliga scenarier tillsammans med exempelvis VA-bolag, el-bolag och lansstyrelse.
| kommunen har dven respektive forvaltning sjalv fatt komma med forslag pa scenarier som
paverkar verksamheten. For att identifiera samhallsviktiga verksamheter har styrel och
MVA-metoden anvéants.

Innehallet i analysen bestams till stor del av deltagarna i analysprocessen. | en kommun
anvands konsluter for att styra samtalen i dnskad riktning. I de kommuner som valt att arbeta
med scenarier styrs innehallet i analysen till viss del av de scenarier som ligger till grund for
analysarbetet.

4.4 Redogor for den metod som ni anvander for att genomféra en risk-och
sarbarhetsanalys

A: Kommun A anvander sig av en egen tre stegs metod for kontinuitetsplanering som till viss
del utgar fran FORSA modellen. Beroende pa vad som identifieras i de olika stegen
analyseras konsekvenserna av att ett atagande uteblir utifran ett till tre steg i stegen nedan:

Steg 1: Verksamheten identifierar sina dtaganden utifran exempelvis budget,
kommunkalender, dgardirektiv och reglementen. Nar ataganden identifierats gérs en skattning
utav atagandet utifran vad konsekvenserna blir om atagandet uteblir samt hur manniska,
egendom, miljo eller samhallets funktionalitet paverkas.

Identifieras nagot som har en hdg risk att intraffa samt att skada uppstar inom en kort tidsram
sa analyseras detta vidare i steg 2.

Steg 2: | detta steg identifieras de forutsattningar som verksamheten har. Forutsattningarna for
en stadsdel kan exempelvis vara: geografiska, demografiska, ekonomiska, kulturella etc.

Om risker som ibland korrelerar mot ett atagande identifieras, till exempel om en stadsdel
ligger nara havsvattennivan sa behdver risken for hoga vattenfloden beaktas och analyseras
vidare i steg 3. Analys i steg 3 sker d&ven om risker med hog sannolikhet och stora
konsekvenser identifieras.

Steg 3: | steg 3 identifieras de resurser som verksamheterna behover for att kunna leverera
sina ataganden. Beroende pa vilka resurser som verksamheten behover sa ska en
kontinuitetsplan byggas upp. Det kan exempelvis handla om att om en verksamhet &r starkt
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beroende av elkraft sa bor verksamheten rimligtvis ha tillgang till reservkraft eller
batteribackup for ett visst tidsspann.

Resultatet av dessa analyser sammanstalls sedan till en kommundvergripande risk- och
sarbarhetsanalys tillsammans med inhyrda konsulter.

B: I kommun B anvéands ingen speciell metod utan de arbetar "utifran de kunskaper som vi far
i var dagliga verksamhet”. Filosofin ar att de som arbetar inom ett visst omrade ar bést pa det
och darfor genomfor séakerhetssamordnaren sékerhetsronder inom verksamheterna pa
enhetsniva for att identifiera risker och kritiska beroenden. Sakerhetsronderna tillsammans
med analysprocessen som sker i dialogforum mynnar ut i en sammanstallning som kommunen
kallar sarbarhetsanalys.

C: Kommun C anvander sig inte heller av nagon speciell metod. Arbetet sker till viss del ute i
verksamheterna dar varje verksamhet sjalva ska identifiera sina kritiska beroenden. For att
hjélpa till och stétta verksamheterna sa genomfor de centrala sakerhetssamordnarna
seminarier dar terminologi och olika begrepp som ror risk- och sarbarhetsanalysen diskuteras.
Kommunen anvander till viss del scenarier for att hjalpa till att 6ka forstaelsen for hur en
verksamhet kan bli drabbad av en extraordinar hdndelse. Sammanstéliningen av risk- och
sarbarhetsanalysen gors av de centrala sakerhetssamordnarna.

D: Kommun D anvénder sig utav MVA-metoden. De beskriver att anledningen till detta ar att
den passar kommunen val samt att den ar flexibel och latt att arbeta med. For att identifiera
samhallsviktiga verksamheter sa har de metoder som finns inom styrel anvants.

De flesta av kommunerna anvénder sig av egenkomponerade metoder for att ta fram sin risk-
och sarbarhetsanalys. Det gar dock att konstatera att de hamtar inspiration fran de metoder
som redovisas i kapitel 3.

4.5 Hur viljs deltagarna till risk-och sarbarhetsanalysarbetet ut?

A: | kommun A &r deltagarna till stor del sékerhets-/informationssékerhetssamordnare som
arbetar ute i verksamheterna. Néar workshops for risk-och sarbarhetsanalysen ska genomforas
skickas en forfragan ut till forvaltnings-och bolagscheferna. Forvaltnings-och bolagscheferna
valjer sedan ut de personer som anses vara lampliga for att delta i arbetet. Férutom sékerhets-
/informationssékerhetssamordnare deltar ofta verksamhetschefer i analysprocessen.

B: I kommun B &r bestar deltagandet av input fran flera olika delar av verksamheterna via de
sékerhetsronder som genomfdrs i kommunen. Vid analysprocessen &r det verksamhetschefer
som deltar tillsammans med kommunens sakerhetsamordnare.

C: I kommun C sker urvalet av deltagare genom att sakerhetssamordnarna genomfort en
dragning for kommunchefen, forvaltningschefer och bolagschefer om vad arbetet innebar
samt upplyst om att det &r ett lagkrav att genomfora och producera en risk-och
sarbarhetsanalys. Efter dragningen har forvaltningarna och bolagen sjalva fatt valja ut
personer som ansetts lampliga att delta. Kravet fran sakerhetssamordnarnas sida har varit att
de utvalda deltagarna ska ha en helhetssyn pa sin verksamhet. Om det &r stora forvaltningar
finns ett krav att atminstone tva personer viljas ut.
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D: I kommun D s& genomfors verksamhetsspecifika risk-och sarbarhetsanalyser.
Sakerhetssamordnarna ute i verksamheterna hjélper till med att vélja ut lampliga deltagare till
analysarbetet. Inom skolverksamheten kan det exempelvis vara rektorer och inom
socialtjansten kan det vara verksamhetschefer som beroende pa vilken typ av verksamhet de
bedriver blir indelade i olika grupper. De verksamhetsspecifika grupperna bidrar till den
verksamhetsspecifika risk-och sarbarhetsanalysen. Vid sammanstéllandet av den
kommundvergripande risk-och sarbarhetsanalysen deltar de centrala samt de
verksamhetsansvariga sakerhetssamordnarna

I kommunerna ar det ofta verksamhetschefer eller representanter som verksamhetscheferna
utser och som anses lamplig fran verksamheten som far delta vid arbetet med risk-och
sarbarhetsanalysen. Forfragan om deltagande riktas oftast till verksamhetschefer.

4.6 Hur definierar ni risk?

A: Kommun A anvénder sig av foljande definition vad géller risk: "Effekten av osdkerhet och
vara mal och gor saledes en vérdering av olika handelser som kan intraffa och som har en
konsekvens for nagot skyddsvart, en risk bestar med darav en del komponenter av sannolikhet
och konsekvens”.

B: Kommun B definierar risk som: "Nagonting som vi inte vill ska handa men som skulle

kunna hdnda”, “en odnskad handelse som &r mojlig”

Kommun C och D namnde aldrig nagon riktigt tydligt definition av begreppet risk. Men
utifran deras svar kan man tolka det som att de ser pa risk som en oonskad handelse som har
en viss sannolikhet att intraffa och som medfor en negativ konsekvens.

Det ar bara en av kommunerna som har en tydlig definition av vad som avses med en risk, de
ovriga kommunerna har en definition som utgar fran att risk ar en odnskad handelse med en
negativ konsekvens.

4.7 Hur arbetar ni med att sprida resultatet av risk-och sarbarhetsanalysen i
kommunen och dess verksamheter?

A: Kommun A aterkopplar resultatet av risk-och sarbarhetsanalysen till de personer som varit
med och tagit fram underlaget till analysen. Det vill sdga sékerhets-
/informationssékerhetssamordnarna, verksamhetschefer samt till de som arbetar
“forebyggande” i respektive stadsdel. Kommunen har valt att inte dela med sig av resultatet i
risk-och sarbarhetsanalysen till medborgarna da kommunen ser en risk i att blotta sina
svagheter. Den information som finns tillganglig for allménheten & kommunens krisplan.

B: Kommun B har valt att inte sprida resultatet av risk-och sarbarhetsanalysen till
allmanheten. Aven i denna kommun beskrivs orsaken vara att allmanheten inte behover veta
vad kommunen har for sarbarheter. Spridningen av risk-och sarbarhetsanalysen &r i 6vrigt
ocksa begransad vilket forklaras med att "risk-och sarbarhetsanalys bara handlar om
pedagogik samt att ett robust samhélle bygger pa robusta medarbetare som é&r risktankande
och &r positivt engagerade i att arbeta med risker och sarbarheter.”
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C: I kommun C ar ambitionen att risk-och sarbarhetsanalysen ska fa en stor spridning inom
kommunens verksamheter. Risk-och sarbarhetsanalysen ska ligga med i styrdokument och
overenskommelser med forhoppningen att det ska leda fram till en utbildnings-och
ovningsplan. Vad galler spridning till allmanhet sa har kommunen valt att gora en publik
version som allménheten kan ta del av samt en version som anvénds internt inom kommunen.

D: Kommun D har valt att sprida den kommunévergripande risk-och sarbarhetsanalysen samt
en olycksanalys till allménheten. De deltagare som medverkat i analysarbetet har till uppgift
att sprida resultatet av analysen vidare till sina verksamheter. Dock sker det ingen uppféljning
pa hur spridningen inom kommunen sker.

Kommunerna har valt olika omfattning pa hur spridningen av risk-och sarbarhetsanalysen ska
ske. En del har valt att sprida utvalda delar av analysen till allm&nhet medan andra resonerar
att spridning till allménheten ska vara begransad eftersom att det blottar samhaéllets svagheter.
Spridningen inom kommunen &r i manga fall begransad. Oftast sker endast en aterkoppling
till de deltagare som deltagit i analysarbetet.

4.8 Hur upplever ni kommunikationen fran lansstyrelsen angaende ert arbete
med risk-och sarbarhetsanalysen?

A: I kommun A beskrivs att lansstyrelsen far risk- och sarbarhetsanalysrapporten men att
kommunen inte fatt nagon aterkoppling pa arbetet.

B: Kommun B beskriver att aterkoppling fran lansstyrelsen har varierat beroende pa vem som
varit beredskapsdirektor. Vid den senaste analysen upplevde sékerhetssamordnaren att
lansstyrelsen kom med mycket pekpinnar i formalia. S&kerhetssamordnaren upplever att
lansstyrelsen gatt fran att vara en stodjande funktion till kommunerna till att bli mer eller
mindre en renodlad tillsynsmyndighet. Pa grund av att lansstyrelsen idag kréaver att analysen
ska se ut pa ett visst satt uppger sakerhetsamordaren att hen tappar inspiration och
arbetsgléadje i arbetet.

C: Kommun C redovisar risk- och sarbarhetsanalysen for lansstyrelsen men det sker ingen
aterkoppling till kommunen. Sakerhetssamordnaren uppger att kommun forvantas att stétta
lansstyrelsen i deras arbete med den regionala risk-och sarbarhetsanalysen men kommunerna
far i sin tur ingen stottning tillbaka.

D: Kommun D har efter att ha skickat analysen till lansstyrelsen fatt ett fatal kommentarer.
Lansstyrelsen har ocksa under risk-och sarbarhetsanalysarbetet varit stottande vad galler att
vélja ut scenarier och dylikt till risk-och sarbarhetsanalysen. Sékerhetssamordnaren upplever
att lansstyrelsen ar lite for snalla i sin bedémning av kommunernas arbete. Vidare beskrivs att
det hade varit 6nskvart om lansstyrelsen i storre omfattning forklarat vilket typ av underlag
som de vill ha fran kommunerna for sitt arbete.

Hur kontakten mellan l&nsstyrelse och kommun sker och upplevs ar till stor del
personberoende. Kontakten gentemot lansstyrelsen varierar i allt fran att en kommun skickar
in dokumentet utan nagon som helst aterkoppling till att lansstyrelsen anvander pekpinnar for
att styra innehallet i analysen.
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4.9 Hur ofta uppdaterar ni risk- och sarbarhetsanalysen? Vilka aktiviteter ligger till
grund for uppdateringen?

A: Kommun A uppdaterar sin risk-och sarbarhetsanalys arligen. De aktiviteter som ligger till
grund for uppdateringen kan exempelvis vara omorganisation, ekonomisk nedskarning eller
avknoppning av verksamhet.

B: I kommun B sker uppdatering av analysen kontinuerligt, analysen beskrivs som ett levande
dokument samt en standigt pagaende process. Till lansstyrelsen skickas analysen in en gang
under varje mandatperiod.

C: | kommun C uppdateras dokumentet en gang per mandatperiod. Sékerhetsamordaren
beskriver att det &r sa lang tid som det tar att uppdatera risk-och sarbarhetsanalysen och att
fyra ar ar en kort tid for en kommun for att sasmmanstélla ett sddant arbete. D: Kommun D
sammanstaller en risk- och sarbarhetsanalys varje ny mandatperiod. Ambitionen &r att
kontinuerligt uppdatera risk- och sarbarhetsanalysen med mindre forandringar varje ar.

Tre av de fyra kommunerna uppdaterar risk-och sarbarhetsanalysen en gang per
mandatperiod, det vill sdga vart fjarde ar. Mindre justeringar av risk-och sarbarhetsanalysen
sker kontinuerligt i tva av kommunerna medan en av kommunerna har valt att uppdatera
analysen varje ar.

4.10 Vad anvands risk-och sarbarhetsanalysen till i kommunen?

A: | kommun A anvands risk-och sarbarhetsanalysen pa central niva men inte sa mycket ute i
de enskilda forvaltningarna. Risk- och sarbarhetsanalysen anvands bland annat vid
framtagandet av Gversiktsplaner. Vissa delar utav risk-och sarbarhetsanalysen anvénds vid
framtagandet av kontinuitetsplaner, strategier for handelser som kraver att man tar andra
lokaler i bruk, pandemiplaner etc. Dessa planer och strategier 14ggs i en bank med végledande
dokument. | kommunen fattas inga beslut utifran risk-och sarbarhetsanalysen.

B: I kommun B anvénds risk-och sarbarhetsanalysen vid framtagandet av dversiktsplaner.
Planarkitekterna anvander risk-och sarbarhetsanalysen vid detaljplanering och da framst i de
omraden dar risken for ras-och skred samt éversvamning behover beaktas. Risk-och
sarbarhetsanalysen anvands aven som underlag vid framtagandet av den kommunala
krisledningsplanen.

C: I kommun C anvénds inte risk-och sarbarheten vid nagra planeringsprocesser. Ambitionen
ar att risk-och sarbarhetsanalysen ska anvandas for att ta fram atgardsplaner for att atgarda
och starka upp dar det finns sarbarheter inom kommunen. Sakerhetssamordnaren betonar att
det ar viktigt att risk-och sarbarhetsanalysen kommer till anvandning ute i verksamheterna for
att oka forstaelsen for att det &r ett viktigt arbete.

D: I kommun D ar ambitionen att risk-och sarbarhetsanalysen ska anvandas for att halla
processen med att arbeta med risker och sarbarheter vid liv. De som har ett
sékerhetssamordnaransvar ute i verksamheterna anvénder till viss den verksamhetsspecifika
risk-och sarbarhetsanalysen for att medvetandegora for chefer om vilka risker och
ansvarsomraden som finns inom verksamheten. Risk-och sarbarhetsanalysen anvands till viss
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del ocksa av planavdelningen vid planering av tillvaxtomraden. I risk-och sarbarhetsanalysen
lyfts dven fram ett antal atgardsforslag. Ambitionen &r att dessa atgardsforslag ska foljas upp.

Anvandningen av risk-och sarbarhetsanalysen ar varierande i kommunerna. Till viss del
anvands risk-och sarbarhetsanalysen till samhéllsplanering och olika typer av kris-,
kontinuitets-och atgardsplaner. Anvandandet sker framst pa central niva men en av
kommunerna papekar att de géarna vill se en 6kad anvandning ute i verksamheterna for att 6ka
forstaelsen for hur viktigt arbetet med risker och sarbarheter ar.

4.11 Anvands risk-och sarbarhetsanalysen pa politiskt niva i kommunen?

A: | kommun A anvands inte risk-och sarbarhetsanalysen pa politisk niva. Politikerna i
kommunen far risk-och sarbarhetsanalysen skickade till sig men den fungerar inte som
underlag vid beslutfattande.

B: I kommun B faststélls och antas risk-och sarbarhetsanalysen utav politiker men de
anvander inte analysen som underlag vid beslutfattande. Anledningen tros vara att politikerna
saknar intresse for arbetet med risk-och sarbarhetsanalysen.

C: I kommun C faststalls och antas risk-och sarbarhetsanalysen av politiker. | dagslaget
anvands inte risk-och sarbarhetsanalysen pa politisk niva men en informant ser att risk-och
sarbarhetsanalysen skulle kunna komma till nytta for till exempel en enskild namnd.

D: | kommun D faststalls och antas inte risk-och sarbarhetsanalysen pa politisk niva.
Anledningen till att den inte faststélls och antas pa politisk niva ar att risk-och
sarbarhetsanalysen ska vara ett levande dokument och kunna innehalla relevanta
atgardsforslag men nodvandigtvis inte ar beslutade att genomforas av politikerna. Vid
framtida risk-och sarbarhetsanalyser kommer ambitionen vara att politikerna ska informeras
om arbetet.

| de studerade kommunerna anvands inte risk-och sarbarhetsanalysen pa politisk niva. En av
anledningarna tros vara att de saknar intresse for arbetet med risk-och sarbarhetsanalysen. |
tre av de studerade kommunerna faststalls och antas risk-och sarbarhetsanalysen politiskt. |
den kommun dér den inte faststélls och antas politiskt & motiveringen att analysen ska kunna
innehalla atgardsforslag som inte politikerna ska behdva besluta om.

4.12 Kommunernas storsta utmaningar med risk-och sarbarhetsanalysarbetet

| avsnittet nedan presenteras en sammanstallning av de utmaningar som kommunerna stott pa
vid risk- och sarbarhetanalysarbetet

4.12.1 Utmaningar Kommun A
De utmaningar som kommun A har stétt pa har varit foljande:

e Hitta gemensam nomenklatur
Det har varit svart att hitta en gemensam nomenklatur for aktiviteter och atagandet
inom arbetet. For att 16sa denna problematik har snarlika verksamheter fran de olika
stadsdelana fatt sitta i arbetsgrupper och enas om en gemensam nomenklatur.
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e Tidsuttag, bristande engagemang och forstaelse
| kommun A uppdateras risk-och sarbarhetsanalysen varje ar vilket upplevs som
tidskravande for verksamheterna eftersom att det &r ett omfattande arbete. En
sakerhetssamordnare som jobbar ute i en stadsdel sager att det ar svart att engagera de
deltagare som deltar i analysprocessen. Deltagarna vet att arbetet ar viktigt och maste
genomfdras men eftersom att verksamheten har ett begrénsat tidsuttag for den har
typen av aktiviteter sa ar det svart att skapa en god delaktighet hos deltagarna.

Eftersom att sékerhetssamordnarna ute i stadsdelarna &ven arbetar med projekt som
formagebedomning och Styrel etc. sa upplevs det som tjatigt nar det kommer ut till
verksamheterna och vill gora en ny analys. ”Kommer du och fragar om det har ocksa?”
Verksamheterna har éverlag svart att skilja pa de olika aktiviteterna. Att verksamheten har
svart med att avsétta tid for aktiviteterna medfor att stadsdelarnas sékerhetssamordnarnare till
stor del far aka ut till verksamheterna pa plats och nastintill gora arbetet at dem.

e Uppfdljning av analysen

Ytterligare en utmaning ar uppféljningen av analysen. Om en verksamhet har identifierat en
risk med att ett atagande uteblir men inte valt att analysera det vidare och det sedan
framkommer att den hade behévt analyseras vidare eftersom att atagandet fallerat vid en
intraffad handelse sa anser en informant att verksamheten borde fa ”en knapp pa fingrarna”
men som arbetet sker idag sa ar de internkontroller som finns alldeles for menldsa enligt
informanten.

4.12.2 Utmaningar Kommun B
De utmaningar som kommun B har st6tt pa har varit foljande:
e Kontakten med lansstyrelsen och MSB

I kommun B uppger en informant att kontakten med lansstyrelsen och MSB &r en utmaning.
Eftersom att lansstyrelsen anvander de kommunala risk-och sarbarhetsanalyserna som
underlag for sin regionala risk-och sarbarhetsanalys uppger informanten att de styr arbetet
med hur risk-och sarbarhetanalysen ska se ut for hart. Informanten upplever att lansstyrelsen
genom att styra analysen vill visa sin maktposition och hitta anledningar till att dra in de
ekonomiska medel som tilldelas kommunerna for att bedriva ett kommunalt
krisberedskapsarbete.

Till f6ljd av detta tappar informanten engagemang for arbetet eftersom att egna initiativ och
idéer inte uppskattas. Informanten uppger att l&nsstyrelsen endast ser risk-och
sarbarhetsanalysen som ett dokument som ska vara underlag till deras regionala risk-och
sarbarhetsanalys medan informanten ser risk-och sarbarhetsanalysen som nagot som ar till for
kommunens arbete med risker och sarbarheter.

e Tidsuttag
Aven i kommun B &r tidsuttaget for verksamheterna en utmaning

e Bristande forstaelse for kommunens krisberedskapsarbete
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En informant sager att det dven blir problematiskt nar arbete med formagebedémning och
kritiska beroenden ska genomforas da verksamheterna inte forstar skillnaden mellan dessa
aktiviteter. Vad géller formagebegreppet uppger en informant att det i princip ar omajligt att
bedéma formaga innan nagot hander. Formaga gar inte att 6va.

4.12.3 Utmaningar Kommun C
De utmaningar som kommun C har st6tt pa har varit foljande:
e Ha kraft kvar hela végen

En informant s&ger att den storsta utmaningen &r att som samordnare for risk-och
sarbarhetsanalysen "ha kraft kvar hela vagen” Att ha ork och kraft att fullfélja hela
analysprocessen, fran framtagande till anvandning.

e Att fa risk-och sarbarhetsanalysen att bli ett verktyg
En utmaning ar att fa risk-och sarbarhetsanalysen att bli ett verktyg som ska hjélpa
kommunen att bli battre samt att den ska leda fram till atgardsplaner med atgéarder som
genomfors. En utmaning for att fa risk-och sarbarhetsanalysen att bli ett verktyg ar att
hitta ratt niva som ska fatta beslut utifran de atgarder som foreslas i atgardsplanerna.

e Tidsuttag

Aven i kommun C &r tidsuttaget for verksamheterna en utmaning. En informant ser att de i
alla fall till en borjan kommer att fa stétta och hjalpa i stort sett varenda verksamhet att géra
deras inventeringar och analyser i sina verksamheter innan de blir sjalvgaende eftersom att
arbetet ar for tidskrdvande for verksamheterna.

4.12.4 Utmaningar Kommun D
De utmaningar som kommun D har stétt pa har varit foljande:
e Bristande engagemang

I kommun D tycker en informant att det ar daligt intresse bland de som &r utsedda
verksamhetsansvariga sakerhetssamordnare. Manga av deltar inte vid de kurser och
seminarier som finns.

e Tidsuttag
Aven i kommun D ér tidsuttaget for verksamheterna en utmaning

e Att fa risk-och sarbarhetsanalysen att bli ett verktyg
Ytterligare en utmaning &r att fa risk-och sarbarhetsanalysen att bli en process och ett
verktyg att anvanda ute i verksamheterna. | dagsldget samlas alla risker och
sarbarheter ihop till ett dokument men att férankra dokumentet ute i verksamheterna &r
en utmaning.

e Finna en bra sekretessniva

En informant uppger ocksa att det ar svart att hitta en bra sekretessniva pa dokumentet.
Eftersom att risk-och sarbarhetsanalysen involverar andra bolag och inte enbart kommunens
verksamheter sa blir det ett problem nar man kommer till sekretessen.
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5 Litteraturstudie

Foljande avsnitt presenterar de faktorer som litteraturen identifierat som framgangsrika vid
arbeten med krisberedskap. Litteraturstudien anvands sedan tillsammans med empirin fran
intervjuerna for att svara pa fragan: Vilka ar framgangsfaktorerna for att ta fram en kommunal
risk-och sarbarhetsanalys samt sprida dess resultat?

5.1 Framgangsfaktorer for krisberedskap

Syftet med att arbeta med krisberedskapsfragor i en kommun ar att forbereda samhallet infor
krissituationer samt att 6ka dess robusthet. Vid utredningar av handelser sdsom orkanen
Gudrun, tsunamikatastrofen samt skogsbranden i Vastmanland har det visat sig att god
kommunikation samt en valfungerande och k&nd krisorganisation &r viktiga parametrar for ett
valfungerande krishanteringsarbete (Lansstyrelsen i Kronoberg, 2005) (Finansdepartementet,
2005) (Lansstyrelsen i Vastmanland, 2015). Utredningarna pekar pa att brist pa god
kommunikation samt avsaknad av en kand krisledningsorganisation kan leda till felaktiga
eller oklara beslut som i sin tur kan leda till att den uppkomna krissituationens konsekvenser
blir storre &n vad de hade blivit krisorganisationen varit kdnd samt att kommunikationen
fungerat battre. En ytterligare framgangsfaktor &r att ha rutiner som gar att falla tillbaka pa.
Med tydliga och valkénda rutiner kan en uppkommen Krissituation delas upp i handelser som
kan hanteras med befintliga rutiner, och handelser dar de befintliga rutinerna kan anpassas till
en ny typ av handelse (Boholm, Corvellec, & Karlsson, 2012).

5.1.1 Grundfoérstdelse for krisberedskapsfragor

Flera forskningsstudier som gors inom krisberedskapsomradet visar att det forberedande
arbetet med krisberedskapsfragor standigt bor vara en kontinuerlig process (Perry & Lindell,
2013) for att en krissituation ska kunna hanteras med ett sa gott resultat som mojligt nér den
vél intraffar. For att det forberedande krisberedskapsarbetet ska vara en process sa behover de
som deltar i arbetet vara engagerade och ha en god forstaelse for att arbeta med risker samt
att se samband mellan deras ataganden och andra verksamheter och aktorers ataganden som &r
kopplade till dem sjalva. Att lara sig att se det har samspelet mellan olika aktdrer och
verksamheter bygger till stor del pa ett socialt larande (Boholm, Corvellec, & Karlsson,
2012). For att fa en forstaelse for hur verksamheter och ataganden ar sammankopplade
behovs det plattformar for att motas och diskutera risk- och beredskapsfragor pa ett éppen och
forutsattningslost satt (van Asselt & Renn, 2011). Det &r viktigt att métena mellan olika
aktorer och verksamheter inte skapar konflikter (Lidskog, Uggla, & Soneryd, 2011) utan
istallet reder ut eventuella tvistefragor pa ett konstruktivt och relationsskapande satt.

5.1.2 Etablerad kontakt mellan olika aktorer och verksamheter

Det som ar viktigt for att en krishandelse ska hanteras pa ett sa bra satt som mojligt ar att det
finns en kunskap om vilka ingangsvagar till de olika verksamheterna och aktérerna vid en
krissituation. Om det finns en etablerad kontakt mellan verksamheter och andra aktérer innan
en krissituation intraffar sa ar det lattare att kanna till vilka tradar som finns att dra i for att fa
eventuell stottning eller ge stod mellan olika typer av verksamheter och aktérer (Boholm,

22



Corvellec, & Karlsson, 2012). De flesta hanterar krissituationer pa ett satt som utgar fran hur
de agerar i andra sammanhang och kontaktar de manniskor som de arbetar med i sin vardag
for att fa hjalp och stottning vid en krissituation (Boholm, Corvellec, & Karlsson, 2012). | de
flesta fall spelar enskilda individers formella och informella relationer till varandra stor roll,
finns en personlig relation skapas ofta goda forutsattningar for att en individs
kunskapsomrade kommer till nytta (Andrén, Sanne, & Linell, 2010).

5.1.3 Involvera relevanta aktoérer

| Sverige ska risk- och sarbarhetsanalysen bland annat vara ett underlag for det kommunala
krisberedskapsarbetet. Tanken ar &ven att analysen ska anvéndas vid de planeringsprocesser
som sker i kommunen samt var ett underlag vid beslutfattande (MSB, 2011). Fér att risk-och
sarbarhetsanalysen ska komma till anvandning i olika typer av planeringsprocesser sa ar det
en fordel om de som tar fram analysen involverar flera olika typer av aktorer med olika
kompetens som kan bidra till att en komplett riskbild av kommunen framstalls (Russell
Vastveit, Eriksson, & Nja, 2014). Involveras flera olika typer av relevanta aktérer kan de
bidra till en mer djupgaende diskussion kring ett visst fenomen utifran deras kunskaper och
erfarenheter (Renn, 2008). Det ar dock viktigt att beakta att de aktorer som deltar vid de
aktiviteter som leder fram till olika typer av beslut utifran analysen maste vara likvardigt
representerade. Det ska inte bli nagon typ av maktkamp mellan de olika aktorerna dar den
som argumenterar hogst ska fa sin vilja igenom. For att undvika att detta sker galler det att
aktorerna uttalar sig arligt och uppriktigt, ar legitima representanter for de som de
argumenterar for, ar tydliga och kan forklara saker noggrant samt att informationen som de
ger ar korrekt (Healey, 1992) (Innes, 1998).

5.1.4 Sprida och anvidnda resultatet av risk- och sarbarhetsanalysen

| det storre projektet som det har examensarbetet ar en del av har Eriksson (2016) studerat hur
ett antal kommuner anvander sig av risk-och sarbarhetsanalysen i kommunens verksamheter.
Studien visar att risk- och sarbarhetsanalyserna inte anvands i de dagliga aktiviteterna ute i
kommunens verksamheter. Ofta sprids inte arbetet vidare inom kommunens verksamheter
utan det &r oftast bara de som har arbetsuppgifter som &r kopplat till framtagandet av risk- och
sarbarhetsanalysen som sjalva anvander sig av resultatet av analysen. Erikssons rapport
framhaller att analyserna bor tas fram sa att de blir anvandbara till kommunens planerade
aktiviteter som exempelvis samhéllsplanering.
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5.2 Sammanfattning av framgangsfaktorer

Utifran litteraturstudien har féljande framgangsfaktorer identifierats:

att ha en god kommunikation samt en vélfungerande och kand krisorganisation

att ha rutiner att falla tillbaka pa

att arbetet med risker och sarbarheter ska vara en kontinuerlig process

att ha en forstaelse for hur verksamheter och ataganden ar sammankopplade

att ha en etablerad kontakt mellan aktérer som kan forvéntas agera tillsammans vid en
krishéndelse

att involvera flera olika typer av aktorer

att gora risk-och sarbarhetsanalysen anvandbar
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6 Resultat och diskussion

| foljande avsnitt presenteras resultatet av den sammanstallda empirin fran intervjuunderlaget
och litteraturstudien. Detta gors genom att besvara forskningsfragorna: Vilka ér
framgangsfaktorerna for att ta fram en kommunal risk-och sarbarhetsanalys samt sprida dess
resultat? Vilka utmaningar stoter de som arbetar med risk-och sarbarhetsanalysprocessen pa
under arbetets gang?

6.1 Inom vilka delar av risk-och sarbarhetsanalysprocessen uppstar utmaningar
och vad adr det for typ av utmaningar?

| foljande avsnitt presenteras de utmaningar som informanterna uppger att de stoter pa under
risk- och sarbarhetsanalysprocessen. Efter varje identifierad utmaning har forfattaren kommit
med personliga reflektioner om hur utmaningen bor bemétas.

6.1.1 Tidsuttag

En utmaning som samtliga informanter uppger &r tidsuttaget for de verksamheter som ska
vara delaktiga vid framtagandet av risk-och sarbarhetsanalysen. Verksamheterna ser arbetet
med risk-och sarbarhetsanalysen som mycket tidskravande vilket medfor att arbetet inom
verksamheten inte prioriteras &ven om man forstar hur viktigt arbetet ar. | de kommuner déar
uppdatering av analysen sker kontinuerligt &r denna problematik stor.

For att bemdta den har problematiken anser forfattaren att de arbetsuppgifter som finns
kopplade till risk-och sarbarhetsanalysen integreras i det dagliga arbetet i verksamheterna.
Forfattaren tror att det ar lattare att prioritera bort en arbetsuppgift som ligger utanfér den
dagliga verksamheten eftersom att det troligen inte blir ndgon direkt konsekvens for
verksamheten av att arbetsuppgiften prioriteras bort.

6.1.2 Hitta gemensam nomenklatur

Brist pa gemensam nomenklatur ar ocksa en utmaning. For att kunna diskutera fragor pa ett
konstruktivt och givande satt krdvs det att de aktorer som &r involverade talar ett
aktorsgemensamt sprak. Nar flera aktdrer ska agera tillsammans behdvs ett gemensamt sprak
och forstaelse for hur termer ska anvandas for att undvika missforstand och tidskravande
forklaringar (MSB, 2017).

For att undvika att bristen pa gemensam nomenklatur leder till missforstand och tidskravande
forklaringar behovs dels utbildning och dels forum for att diskutera och sammanstélla en
gemensam nomenklatur. En av kommunerna har exempelvis samlat ihop representanter fran
forskoleverksamheter i olika stadsdelar for att enas om en gemensam nomenklatur. Ytterligare
ett forslag ar att aktorer sasom MSB och Lansstyrelserna skulle kunna hélla i utbildningar for
att 6ka forstaelsen for de olika begreppen kopplade till kommunal krisberedskap.

6.1.3 Bristande engagemang och forstaelse

Nar en kommun genomfor arbeten sasom Styrel, formagebedémning, identifiering av
samhéllsviktiga verksamheter samt kritiska beroenden, &r arbetsmetodiken och terminologin
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ofta snarlik den metod som anvands for risk-och sarbarhetsanalysen. Nar metodiken och
terminologin ar snarlik sa har verksamheterna svart att se skillnad pa vilken typ av arbete som
de genomfor. For verksamheterna kanns det som att de gér samma arbete gang pa gang vilket
skapar brist pa engagemang hos de om deltar i arbetet. En informant uttrycker det att: ”de
aldrig skulle kunna komma ut till de olika verksamheterna och prata om exempelvis kritiska
beroenden direkt efter att de pratat risk-och sarbarhetsanalys, de skulle tro att jag skulle gora
en ny analys”.

Den har problematiken bottnar i att de som ar delaktiga i analysarbetet inte har en tillracklig
kunskap om hur krisberedskapsarbetet ar uppbyggt i kommunen. For att bemdta den har
problematiken anser forfattaren att de som genomfor arbetet med att ta fram risk-och
sarbarhetsanalysen integrerar de olika arbetena med varandra sa att exempelvis de resultat
som fas efter att kritiska beroenden identifierats dven kan anvéandas i risk-och
sarbarhetsanalysen.

6.1.4 Att fa risk-och sarbarhetsanalysen att bli ett verktyg och att finna en bra
sekretessniva

En utmaning som en informant ser &r hur spridning av resultatet av risk-och
sarbarhetsanalysen ska ske till allmanheten med hansyn till sekretess. Flertalet av
informanterna anser att risk-och sarbarhetsanalysen inte bor spridas bland allmanhet eftersom
att det blottar kommunens svagheter. Tva av kommunerna sprider enbart vissa delar eller gor
en version som &r till for allménheten.

Anvandningen av risk-och sarbarhetsanalysen i kommunerna ar begransad. Till viss del
anvands utvalda delar av analysen for samhallsplanering och olika krisplaner. En av
kommunerna vill att resultatet av risk-och sarbarhetsanalysen ska ligga till grund for olika
atgardsplaner som ligger nara kopplade till verksamheterna. Ett exempel &r att man ska ta
hansyn till vad risk-och sarbarhetsanalysen staller for krav pa robusthet nar man exempelvis
upphandlar ett nytt IT-system.

Forfattaren anser att resultatet av risk-och sarbarhetsanalysen behover spridas och framfor allt
anvandas i allt storre utstrackning. De verksamheter som &r involverade i arbetet med risk-och
sarbarhetsanalysen skulle sakert fa en 6kad forstaelse for hur viktigt arbetet &r om det kommer
till anvandning i den egna verksamheten.

6.1.5 Uppfdljning av analysen

En av informanterna berattar att uppfoljningen av de resultat som verksamheterna kommer
fram till &r bristféallig. I den kommun som informanten verkar, arbetar de med
kontinuitetsplanering. | de fall en verksamhet identifierat att de kontinuerligt kommer att
kunna leverera ett atagande men misslyckas av nagon anledning borde verksamheten fa en
"knapp pa fingrarna” enligt informanten. | kommunen finns det internkontroller men dessa &r
for menldsa enligt informanten.

Forfattaren tror att det ar viktigt att verksamheterna far feedback pa hur vél de genomfor
arbetet med risk-och sarbarhetsanalysen. Forfattaren anser att konstruktiv kritik kan leda till
en okad forstaelse och bidra till 6kat engagemang fran verksamheterna. Om en verksamhet
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inte far nagon feedback kan upplevelsen bli att arbetet inte ar viktigt for de som de gor arbetet
for. Forfattaren tror ocksa att det ar viktigt att verksamheterna utvérderar intraffade
krishandelser for att se vad det var som fungerade bra eller mindre bra.

6.1.6 Maktforhallande gentemot ldnsstyrelse och MSB

En informant anser att risk-och sarbarhetsanalysen har blivit ett dokument som enbart fyller
sitt syfte att ha nagot att ge lansstyrelsen i handen. Informanten uppger att eftersom att
lansstyrelsen enbart ser den kommunala risk-och sarbarhetsanalysen som ett underlag for den
regionala risk-och sarbarhetsanalysen sa har lansstyrelsen mycket asikter om hur arbetet ska
genomfdras och presenteras.

Eftersom att kommunerna far ett bidrag fran staten for att bedriva ett krisberedskapsarbete
inkluderat att ta fram en kommunal risk-och sarbarhetsanalys sa blir det att de som fordelar
bidraget hamnar i en maktposition gentemot kommunen. Det &r svart att bemoéta detta
maktforhallande men forfattaren anser att de involverade aktorerna bor strava efter ett
gemensamt synsatt for vilket eller vilka syften risk-och sarbarhetsanalysen fyller. Det skulle
aven vara till fordel om lansstyrelsen och MSB engagerade sig via exempelvis
utbildningstillfallen for 6kad forstaelse mellan olika aktorer.

6.1.7 Att orka hela vagen

Manga av informanteran talar om att det ar svart att motivera och engagera deltagarna i risk-
och sarbarhetsanalysarbetet. | manga fall far de "tjata” pa verksamheterna och ibland far de
som &r ansvariga for att ta fram analysen aka ut till de enskilda verksamheterna och
genomfora analysarbetet 4 dom. Att orka hela vagen genom risk-analysprocessen &r en
utmaning.

For att orka hela vagen tror forfattaren att det ar viktigt att beakta de framgangsfaktorer och
utmaningar som det hér arbetet behandlar.

6.2 Vilka ar framgangsfaktorerna for att ta fram en kommunal risk-och
sarbarhetsanalys samt sprida dess resultat?

Tillvagagangsattet att ta fram en risk- och sarbarhetsanalys skiljer sig mellan de studerade
kommunerna. De metoder som anvands inkluderar de krav som MSB stéller pa en risk- och
sarbarhetsanalys (MSB, 2011). En del av de tillfrdgade kommunerna uppger att tidigare
arbeten med bland annat Styrel (Energimyndigheten, 2015), formagebedémning
(Krisberedskapsmyndigheten, 2007) samt MSB:s vagledning kring identifiering av
samhéllsviktig verksamhet (MSB, 2014) har varit till stor nytta vid framtagandet av den
kommunala risk-och sarbarhetsanalysen. Dessa arbeten har, som en av informanterna
uttrycker det forenklat processen med att finna kritiska beroenden och kritiska ataganden
vilka ses som viktiga i arbetet med risk- och sarbarhetsanalysen. Eftersom att teoretisk
forstaelse bygger pa praktisk och social forstaelse sa ar det en fordel att tillampa metoder som
liknar varandra eftersom att det skapar en trygghet nar man sedan tidigare kanner igen
metodiken (Boholm, Corvellec, & Karlsson, 2012).
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6.2.1 Skapa en grundforstdelse for arbetet med risk-och sarbarhetsanalysen

For att skapa en grundforstaelse i arbetet med risk-och sarbarhetsanalysen anvander
kommunerna olika typer av aktiviteter. Dessa aktiviteter kan ocksa ses som ett satt att sprida
arbetet med risk och sarbarhetsanalysen. De olika aktiviteterna presenteras nedan:

6.2.1.1 Seminarier och workshops

Vid uppstarten av arbetet med risk- och sarbarhetsanalysen anvénder sig en del av de
studerade kommunerna olika typer av seminarier for att de som representerar en verksamhet
ska matas och till viss del fa en gemensam kunskapsplattform. Kommunerna anvander sig av
seminarierna pa olika satt, en del anvander det som ett forum for att beratta vad arbetet med
analysen kommer att innebara for den enskilda verksamheten medan vissa anvénder
seminarierna som workshops for att diskutera exempelvis kritiska beroenden och ataganden.
Oavsett vad kommunerna anvéander sina seminarier till s ar det bra att representanter fran
olika verksamheter far traffas pa en gemensam plattform (van Asselt & Renn, 2011). Det &r
viktigt eftersom att samspelet mellan olika verksamheter och organisationer bygger pa
individers relationer till varandra sa val formella som informella (Andrén, Sanne, & Linell,
2010).

6.2.1.2 Scenariobaserade aktiviteter

En del kommunerna anvander sig av scenariobaserade aktiviteter for att 6ka forstaelsen for
och ge en bild av hur en verksamhet kan drabbas av exempelvis en storm. Flertalet av
informanterna uppger dock att de mer och mer forsoker att franga att ha en scenariobaserad
risk- och sarbarhetsanalys eftersom att de menar pa att det inte spelar nagon roll om
stromavbrottet beror pa en storm eller att ett stallverk vandaliserats. Detta liknar de arbetsséatt
som anvands inom Styrel (Energimyndigheten, 2015) och for arbetet med identifiering av
samhéllsviktiga verksamheter (MSB, 2014) men som en informant uttrycker det sa kan man
inte helt ta bort scenarierna eftersom att det ger en 6kad forstaelse for hur oonskade handelser
kan orsaka storningar i verksamheten.

6.2.1.3 Ova

Endast i tva av de fyra kommunerna 6vas det i krisledning och krishantering. I de kommuner
dar 6vning sker finns speciellt utpekade risker sasom att de ligger i ett karnkraftslan eller att
de har dlvar med stora dammar som kan ramna. Det finns ett stort vérde i att Ova personer
som ar tankta att hantera en krissituation och nar man évar bor man enligt Corradi et al.
(2010) ta féljande sammankopplade dimensioner:

1. att den uppséttning av sammankopplade aktiviteter som studeras ar véalkanda;

2. att den process som sker under 6vningen stodjer mojligheten for att dvningsdeltagarna ska
samverka och dela ansvaret gemensamt;

3. Att den sociala effekten av att 6va gemensamt ar minst lika viktig som 6vningen i sig.
Eftersom att det sallan sker skapa krishandelser sa ar det viktigt att 6va eftersom att dven
repetitiv évning ger erfarenhet (Corvellec, 2009)
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De ovanstaende aktiviteterna bidrar till battre forutsattningar for en god kommunikation vid
en krigshéndelse. Att 6va krisledning och krishantering bidrar till 6kad kd&nnedom om hur
krisledningsorganisationen ser ut och kontinuerliga évningar bidrar till battre forutsattningar
att krisorganisationen ska vara valfungerande. Att traffas vid olika typer av aktiviteter bidrar
till att olika aktorer far en etablerad kontakt och de far en 6kad forstaelse for hur olika
ataganden och verksamheter ar ssmmankopplade.

6.2.2 Involvera relevanta aktorer

De tillfragade kommunerna involverar i stort sett endast egna kommunala verksamheter och
bolag vid framtagandet av risk-och sarbarhetsanalysen. Enligt Renn (2008) bor olika typer av
relevanta aktorer bli involverade i riskhanteringsarbetet eftersom att man har olika typer av
bakgrund och erfarenheter som kan ge olika dimensioner till diskussionen kring olika typer av
risker och aktiviteter. Som tidigare poangterats sa ska man vara vaksam pa att det inte far bli
en maktkamp mellan olika typer av aktorer, dar den som argumenterar hogst far mest gehor.
Det ar darfor viktigt att olika aktorers standpunkter framfors sakligt och att informationen ar
korrekt (Healey, 1992) (Innes, 1998).

En av de studerade kommunerna arbetar med ett natverk av personer som delvis har som
arbetsuppgift att verka som sakerhetssamordnare inom sin verksamhet. Sékerhetssamordnarna
gor egna risk- och sarbarhetsanalyser ute i verksamheterna. Analysen lamnar de sedan in till
som underlag till den kommungemensamma risk-och sarbarhetsanalysen. Att involvera
personer som inte har risk- och krishanteringsfragor som sin huvudsakliga arbetsuppgift kan
bade vara till fordel och till nackdel. Fordelen &r att personer med olika bakgrund och
erfarenheter bidrar till att minska risken for att man blir hemmablind och inte ser alla risker
(Gherardi, 2010). Nackdelen ar dock att det kan vara svart att fa en transparens i vilka
aktiveter, risker och sarbarheter som ska tas med i analysen eftersom att det ar svart att fa ett
grepp om det kommunadvergripande arbetet med risk och sarbarhet. Aktérer som deltar i
arbetet med risk-och sarbarhetsanalysen ska forsta vilka risker som inkluderas och varfor de
gor det (Russell Vastveit, Eriksson, & Nja, 2014).

6.2.3 Att se arbetet med risk-och sarbarhetsanalysen som en standigt pagaende process

Merparten av de tillfragade kommunerna vill se arbetet med risk- och sarbarhetsanalysen som
en process eftersom att de ser att det ar arbetet med analysen och inte sjalva dokumentet som
bidrar till ett battre krishanteringsarbete, vilket dven Eriksson (2010) patalar. For att fa
krishanteringsarbetet att bli en process sa anvander de sig av olika metoder. I en kommun
uppdaterar de analysen varje ar, det medfor enligt en informant att analysen aldrig blir
inaktuell eftersom att den standigt uppdateras nar olika forutsattningar for analysen andras.
De forutsattningar som enligt informanten styr uppdateringarna kan vara omorganisationer,
ekonomiska nedskarningar eller avknoppning av verksamheter.

En av kommunerna stravar efter att samtliga medarbetare ska vara riskmedvetna och
sékerhetstankande i sina dagliga aktiviteter. Arbetet med att ta fram analysen ses inte som en
viktig process utan det ar snarare processen med att fa in risktankandet och sékerhetstanket
hos medarbetarna som &r det viktiga.
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6.3 Sammanfattning av utmaningar kopplat till framgangsfaktorer

For att bem6ta utmaningarna med tidsuttag, bristande forstaelse och engagemang inom
verksamheterna behover de en grundforstaelse for risk-och sarbarhetsanalysarbetet. Genom
att motas vid seminarier och workshops samt att 6va tillsammans med flera olika aktorer och
verksamheter 6kar de sin forstaelse for arbetet med risk-och sarbarhetsanalysen. Ovning ger
erfarenhet och genom att dva exempelvis krisledning och krishantering utifran valda scenarier
kan man upptacka omraden dar det saknas rutiner att falla tillbaka pa.

Genom att méta individer fran olika verksamheter i olika typer av sammanhang skapas
etablerade kontakter mellan verksamheter som kan ge viktiga ingangsvagar vid en
krishandelse. Det ger ocksa en dkad forstaelse for hur olika verksamheter och ataganden &r
sammankopplade.

For att bemota utmaningen med maktforhallanden gentemot lansstyrelse och MSB ér det
viktigt att involvera dessa aktorer och andra relevanta aktorer for att ytterligare ge en 6kad
grundforstaelse for risk-och sarbarhetanalysarbetet.

Kommunerna maste arbeta mer effektivt med att sprida resultatet av risk-och
sarbarhetsanalysen sa att det kan anvandas i kommunens verksamheter. Forfattaren tror att om
risk-och sarbarhetsanalysen utformas sa att den blir mer anvandbar sa kommer
verksamheterna bli mer engagerade och se en nytta i att géra genomfdra analysen.

6.4 Diskussion av metod

Urvalet av kommuner har gjorts for att fa en bild av kommuner spridda 6ver hela Sverige. Ett
examensarbete &r dock begransat vilket gjort att endast fyra kommuner studerats. Vidare har
endast storre kommuner valts ut. Studien kan darmed inte sdga nagot om mindre kommuner
och darmed inte heller om utmaningar och framgangsfaktorer skiljer sig mellan olika stora
kommuner. Samtidigt visar andra studier (se till exempel Eriksson, 2016) pa att det i alla fall
till viss del finns samma utmaningar i bade stora och sma kommuner. For att komplettera
intervjuunderlaget och dven kunna ge en bild av majliga framgangsfaktorer har olika typer av
litteratur anvénts.
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7 Slutsatser

Syftet med detta arbete har varit att dels identifiera utmaningar med framtagandet av
kommunala risk- och sarbarhetsanalyser, dels beskriva vilka framgangsfaktorer som medfor
att den kommunala risk- och sarbarhetsanalysen blir ett anvandbart verktyg fér en kommuns
krisberedskapsarbete.

De utmaningar som identifierats ar:

Tidsuttag for verksamheterna nar de ska genomfora olika aktiviteter kopplade till risk-
och sarbarhetsanalysen

Att hitta en gemensam nomenklatur

Att verksamheterna visar bristande engagemang och forstaelse for risk-och
sarbarhetsanalysarbetet

Att det ar svart att fa risk-och sarbarhetsanalysen att bli ett verktyg och finna en bra
sekretessniva

Att uppfdljningen av analysen &r bristfallig

Att det kan uppsta ett maktforhallande gentemot lansstyrelse och MSB

Att som samordnare for risk-och sarbarhetsanalys arbetet orka jobba hela véagen in i
mal

De framgangsfaktorer som identifierats via litteraturstudien ar:

Att en krissituation hanteras bast om man har en god kommunikation samt en
valfungerade och kand krisorganisation

Att en krissituation hanteras bast om man har rutiner att falla tillbaka pa

Att arbetet med krisberedskapsfragor ar en kontinuerlig process

Att de som deltar i krisberedskapsarbetet har en forstaelse for hur verksamheter och
ataganden ar sammankopplade

Att olika aktorer och verksamheter har en etablerad kontakt innan en krishandelse sker
Att arbetet med krisberedskapsfragor bér involvera flera olika typer av aktorer

Att risk-och sarbarhetsanalysfragorna utformas sa att de blir anvandbara

For att mota de utmaningar som identifierats kan de framgangsfaktorer som identifieras i
litteraturen beaktas. De viktigaste faktorerna att beakta ar att skapa en grundforstaelse for
deltagarna som genomfor risk-och sarbarhetsanalysarbetet, att involvera relevanta aktorer i
analysarbetet samt att se arbetet med risk-och sarbarhetsanalysen som en standigt pagaende
process.
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Bilaga A
Intervjuguide

Projekt: Anvandning av kommunala risk- och sarbarhetsanalyser

Kerstin Eriksson, Lunds universitet

Empirisk data

Empirisk data som skall samlas in varje kommun innan intervjuerna:

- RSA

- Kommunplan

- Dokument som beskriver anvandningen av RSA (moten, beredskapsplaner)
- Dokument som beskriver arbetet med planeringen av RSA

- Dokumentation av tillsyn av RSA (fran kommun och lansstyrelse)

Informanter

Urval av informanter:

- Ansvarig for att utfora RSA / ansvarig for samordningen av anvandandet av RSA

- Anstéllda som arbetar pa avdelningar/enheter i kommunen som forvantas anvanda RSA
- Politiker i kommunen

- Personer som deltagit under framtagandet av RSA

Fragor

Intervjuerna kommer att genomforas i en semi-strukturerat format dér det anvands en
intervjuguide med Gppna fragor. Som ett komplement till dessa 6ppna fragor finns det mer
detaljerade fragor som kan stallas om informanterna inte sjalvmant gar in pa dessa under
samtalet.

1. Kan du kort beskriva din roll i kommunen och din roll vad géller RSAarbetet?
2. Hur arbetar ni med RSA i er kommun?



Framtagande av RSA

Syfte

3. Under framtagandet av RSAen, hur sag du pa syftet med analysen?
a. Vad dar det dvergripande syftet med de RSAer som genomfors?
b. Vilka specifika mal hade du for ett framtida anvandandet av RSA?
c. Hur tanker du dig att RSAen ska kunna anvéndas i kommunens arbete?

Innehall

4. Hur bestamdes vad analysen skulle innehalla? (ex vilka scenarier?)

5. Vilka handelser/scenarier analyserade ni i ert RSAarbete? Varfor dessa?

6. Hur inhdmtade ni informationen om de olika scenarierna i analysen?
a. Fran andra organisationers analyser — ex andra myndigheter eller foretag
b. Baserat pa input (eller tom analyser) fran egna forvaltningar/bolag

Metod

7. Redogor for den metod som ni anvénder for att genomféra RSAer?

a. Vilken metod / klassificering anvande du for att véardera scanarierna?

b. Hur valde ni metod? (kriterier / tidigare erfarenheter)?

c. Vilka metoder valde ni mellan?

d. Anvandes en specifik standard i utformningen av metoden for RSA? Om Ja,

vad motiverade valet av standarden?

e. Anvandes MSBs véagledning for RSA?

f. Hur anvandes lagstiftningen?

g. Hade ni kontakt med andra kommuner angaende vilken metod de anvéant?

h. Vilka utmaningar ledde metodvalet till?

i. Ska ni anvanda samma metod nar ni nasta gang uppdaterar er RSA?
Deltagande

8. Vem styrde analysprocessen?
a. Genomfdrde ni analysen sjéalva (analysen ledes av en kommunalanstélld) eller
anvande ni en konsult (Om Ja hur arbetar ni med konsulten)?

9. Kan du beratta om urvalet av deltagare i arbetet med RSA?

Vem deltog i RSAanalysen?

Hur valdes deltagarna ut?

VVem valde ut deltagarna?

Vad bestod deltagandet (aktiviteter) i? (ex medverka pa analysmote)
Ombads deltagarna att forbereda inspel infor analystillfallena?

Pop o



f.  Fick deltagarna information i forvag om vad som forvantades av dem i fraga
om bidrag till innehallet i analysen?

g. Hade ni kontakt med andra aktorer (foretag, andra kommuner, myndigheter,
frivilligorganisationer)?

Forstaelse for RSA process

10. Hur upplevde du processen med att utveckla RSA?

Gav det mening att arbeta med "riskbegreppet"? — hur definierar ni risk?
Gav det mening att arbeta med "sarbarhetshegreppet"?

Gav det mening att arbeta med "férmagebegreppet"?

Gav det mening att arbeta med "kritiska beroenden”?

Gav det mening att arbeta med ”samhallsviktig verksamhet?

P00 o

11. Hur upplever du fokusen pa risk och anvandandet av riskanalyser i offentlig
verksamhet, ger detta tillvagagangssatt mening i termer av ditt eget arbete / ansvar?

Spridning av RSA

12. Hur arbetar ni med att sprida resultaten av RSAen?
a. Inom kommunen, andra aktorer, medborgare?
b. Har deltagarna i analysprocessens nagon uppgift nar det galler formedling av
resultatet? Till vem?
c. Hur sker kommunikationen av analysen (md&ten/e-post/presentationer)
d. Vem var RSAen spridd/skickad till?

Overvakning, uppdatering

13. Hur har du upplevt kommunikationen med lansstyrelsen vad géller ert RSAarbete?

14. Hur kommunicerade ni er rapport till l&nsstyrelsen? (skickade ni bara rapporten eller
har ni fort over informationen pa ett annat satt)

15. Har ni fatt nagon feedback fran lansstyrelsen efter att ni skickat rapporten till dem?

16. Hur ofta uppdaterar ni er RSA?
a. Vad ar en uppdatering av RSAen?
b. Vilken typ av aktiviteter ligger till grund for uppdateringen?

Anvandning av RSAen

17. Vilka typer av aktiviteter anvander ni er RSA till? (hur fungerar den som input till?)
a. FOr planering som ror krishantering och beredskap
b. For fysisk planering
c. For mer "langsiktiga" planeringsprocesser i kommunen
d. For "underordnade” RSAer i kommunen

18. For processen med RSA till specifika rekommendationer/forbattringsforslag?



a. Har ni nagon dokumentation om detta?
b. Foljer man upp detta?

19. Anvénds RSAer pa politisk niva i kommunen? I sa fall hur?

20. Kontext for anvandning RSAer
a. | vilka kontext anvénds era analyser?

21. Vilka delar av analyserna anvands i de olika aktiviteter? (ex ta fram
krishanteringsplan)

22. Vem ér involverad i anvédndningen av RSA

politisk niva

central niva i kommunen

kommunalaforvaltningar

foretag i kommunen (kommunens egna/externa foretag)
Frivilligorganisationer i samhéllet

Andra kommuner

lansstyrelsen

@rooo0ow

23. Hur gar beslutsfattandet om hur RSA ska anvandas till?

Pa politisk niva

Central niva i kommunen

forvaltningsniva

Blir det bindande beslut eller rekommendationer

Anvands tidsfrister for néar saker ska bli gjorda

Hur beskrivs den planerade anvandningen

Var beskrivs planerad anvéndning (forutom i analysen) ex i kommunplaner

@rooo0ow

24. Inkluderar behandling av RSA beslutsfattande om fysiskplanering i kommunen?

25. Hur lagger ni i kommunen grunden foér fynden i RSAen ska integreras i exempelvis
planldggningsprocesser och andra aktiviteter?

26. Har det gjorts ytterligare/vidare analyser baserad pa resultaten fran RSAen? (ex ett
scenario som beddmts en hog risk)

27. Vilka utmaningar moéter ni i samband med anvandning av RSAarbetet?
a. Hur arbetar du med dessa utmaningar?
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