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Summary

Many cases of unlawful file sharing in Sweden has attracted attention.
Rightsholders face difficulties identifying alleged infringers when online
copyright infringement has been committed since rightsholders typically
only have access to the IP address used to commit the infringement. As a
result of implementing Article 8 in Directive 2004/48/EC!, a regulatory
framework has been established that allows rightsholders to have suspected
infringers identified by their internet service provider (Sw.

informationsféreldggande).

According to preparatory work to the regulatory framework, unlawful file
sharing is typically detrimental for rightsholders. At the same time, the
Swedish Supreme Court (Sw. Hdgsta domstolen) has stated that an alleged
infringer has an interest in staying anonymous when using the internet. The
courts are therefore tasked to conduct a proportionality test in order to
weigh the interest of information against the alleged infringers' interest of
privacy. The purpose of this thesis is ultimately to examine whether the
overall approach to compatibility which the legislation is intended to give

regarding the balance of interests is reflected in case law.

The Patent and Market Court (Sw. Patent- och marknadsdomstolen) has up
until December 21, 2018, conducted 85 proportionality tests in 85 matters
regarding alleged online copyright infringements. The courts have so far
considered the rightsholders interest to access information to outweigh the

alleged infringers' right to privacy in every one of these matters.

! Directive 2004/48/EC of the European Parliament and of the Council of 29 April 2004 on
the enforcement of intellectual property rights.



Sammanfattning

Det har uppmarksammats manga fall av olovliga fildelningar i Sverige. Om
ett upphovsrattsligt intrang gors via internet kan det vara svart for en
rattighetsinnehavare att identifiera intrangsgoraren eftersom dessa normalt
endast har tillgang till intrdngsgorarens IP-adress. Nya bestammelser tradde
i kraft ar 2009 som ett resultat av implementering av artikel 8 IPRED. Sedan
dess kan upphovsmannen eller dennes rattighetsinnehavare eller den som
pa grund av upplatelse har ratt att anvanda ett upphovsrattsligt skyddat verk
enligt 53 b—c §§ URL, ansoka om informationsforeldaggande for att lata

misstankta intrdngsgorare identifieras genom deras internetleverantorer.

Enligt forarbetena till URL innebar olovlig fildelning typiskt sett stor skada
for rattighetsinnehavarna, samtidigt som Hogsta domstolen har uttalat att
en misstankt intrdngsgorare har ett intresse av att forbli anonym vid
internetanvandning. Domstolen ska darfor enligt 53 d § i URL gbra en
proportionalitetsprévning for att vaga informationsintresset mot de enskilda
misstankta intrangsgorarnas integritetsintresse. Syftet med examensarbete
har varit att undersoka huruvida det synsatt pa forenlighet som
lagstiftningen ar tankt att ge uttryck for avseende intresseavvagningen

avspeglas i rattspraxis.

Patent- och marknadsdomstolen har fram till den 21 december 2018 gjort
85 proportionalitetsprovningar i drenden som ror pastadda intrang genom
olovlig fildelning av upphovsrattsligt skyddade verk. Gemensamt foér
samtliga av dessa drenden ar att Patent- och marknadsdomstolen har
meddelat  informationsforeldggande  eftersom det har ansetts

proportionerligt.
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Forkortningar

EG

EKMR

EU

FEUF

FN

GDPR

IPRED

LEK

NJA

Europeiska gemenskapen

Europeiska konventionen om skydd
for de manskliga rattigheterna och
de grundldggande friheterna

(Europakonventionen)

Europeiska unionen

Fordraget om Europeiska unionens

funktionssatt

Forenta nationerna

Europaparlamentets och radets
forordning 2016/679 av den 27
april 2016 som skydd for fysiska
personer med avseende pa
behandling av personuppgifter och
om det fria flédet av sddana
uppgifter och om upphavande av

direktiv 95/46/EG

Europaparlamentets och radets
direktiv 2004/48/EG av den 29 april
2004 om sakerstallande av skyddet

for immateriella rattigheter

Lagen (2003:389) om elektronisk

kommunikation

Nytt juridiskt arkiv
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TRIPS

URL

Patent- och marknadsdomstolens

arenden

Kungorelse (1974:152) om beslutad
ny regeringsform

(regeringsformen)

Agreement on Trade Related
Aspects of Intellectual Property
Rights (Avtalet om
handelsrelaterade  aspekter av

immaterialratten)

Lagen (1960:729) om upphovsratt

till litterara och konstnarliga verk



1 Inledning

1.1 Introduktion till institutet

informationsforelaggande

Ett av nyckelelementen for innovation sdgs vara skydd fér immateriell
egendom.? Det har wuppskattats att 5,4 procent av Sveriges
bruttonationalprodukt (BNP) kommer fran upphovsrattsintensiva
industrier.? | en alltmer digitaliserad vardag ar det lattare att gora intrang i
upphovsrattsligt skyddade verk sasom filmverk via internet. Nastan en
tredjedel av alla ungdomar i Sverige uppskattades ar 2016 olovligen ladda

ned upphovsréttsligt skyddade verk.?

Numera vdljer rattighetsinnehavare att i stérre omfattning tillgangliggora
sina verk via internet samtidigt som olovliga fall av tillgangliggérande ager
rum pa olika webbsidor. Manga kan darfoér ha svart for att gora skillnad pa
original och kopior. Detta kan resultera i att manga misstar lovligt
tillgangliggjorda verk med olovligt tillgangliggjorda verk och vice versa. Det
kan ocksa vara sa att internetanvandare engagerar sig inom den olovliga
fildelningsverksamheten pa grund av bristande forstaelse for

upphovsrattsindustrins betydelse for tillvéaxt.>

Om ett upphovsrattsligt intrang goérs genom fildelning via internet kan det
vara svart for en rattighetsinnehavare att identifiera intrangsgoéraren. Nar
ett intrang upptacks har rattighetsinnehavarna normalt endast tillgang till

intrangsgérarens  IP-adress.® Det 4r endast intrangsgérarens

2RFR 2015/16:25, s. 50.

3 RFR 2015/16:25, s. 8 och 44.

* RFR 2015/16:25, s. 8 och 44.

5 Jfr RFR 2015/16:25, s. 8 och 44 angdende diskussionen om den andel ungdomar som
olovligen har uppskattats ladda ned upphovsrattsligt skyddade verk.

6S0U 2012:51, s. 9.



internetleverantér som i sina abonnentforteckningar har tillgang till den
information som kravs for att koppla en IP-adress till en viss abonnents
identitet.” Det har darmed inte varit mojligt for rattighetsinnehavarna att
exempelvis kontakta en abonnent i syfte att forma denne att upphéra med
intranget. Det har inte heller varit mojligt att inleda ett civilrattsligt
forfarande. Det enda alternativet har varit att polisanmala intranget och
Ooverlamna de insamlade wuppgifterna till de brottsutredande

myndigheterna.®

Betydande sanktioner har dock inforts pa unionsnivda som ger
rattighetsinnehavare mojligheten att via domstol efterfraga information
fran exempelvis internetleverantorer. Den information som normalt
efterfragas vid pastatt upphovsrattsligt intrang via internet ar namn pa och
adress till misstankta abonnenter. En rattighetsinnehavare kan sedan 1 april
2009 enligt 53 c § lagen (1960:729) om upphovsratt till litterdra och
konstnarliga verk ("URL") hos domstol anséka om vad som i svensk ratt kallas

for informationsféreldggande for att utverka sadan information.

Abonnemangsuppgifter omfattas av internetleverantérernas tystnadsplikt
vilken enligt 6 kap. 20 § lagen (2003:389) om elektronisk kommunikation
(LEK) forhindrar leverantérerna fran att obehorigen fora vidare sadan
information. De enskilda abonnenternas har en grundldaggande rattighet till
skydd for personuppgifter och privatliv enligt bland annat artiklarna 7 och 8
i EU:s rattighetsstadga®. Samtidigt har rattighetsinnehavarna en
grundlaggande rattighet ratt till skydd for deras immateriella egendom och
ratt till effektiva rattsmedel enligt bland annat artiklarna 17 och 47 i EU:s
rattighetsstadga. Den rattskipande verksamhetens uppgift ar enligt 53 d §
URL fdljaktligen att vid en ans6kan om informationsforeldaggande gora en

proportionalitetsprévning for att préva om internetleverantérerna

7 Ds 2014:23, 5. 58.
8S0U 2012:51, s. 9f.
% Europeiska unionens stadga om de grundldggande rattigheterna (2010/C 83/02).
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behorigen far fora vidare begard information samt att vdga de

grundldggande rattigheterna mot varandra.t?

Ingen misstankt intrangsgorare har annu stamts infor allman domstol i en
skadestandsrattslig process. Det har pastatts att rattighetsinnehavare
missbrukar institutet informationsforelaggande genom att anvanda
utverkad information enbart fér att stdlla ut kravbrev som inte verkar
aterspegla en reell skadestdndsrittslig fordran.!' Frdgan &r om
unionslagstiftaren reflekterat 6ver att regelverket betraffande ratten till

information riskerats att anvandas pa detta vis.

1.2 Syfte och fragestallning

Syftet med examensarbetet ar att undersoka hur institutet
informationsforelaggande forhdller sig till internetleverantdrernas
tystnadsplikt och en, a ena sidan, ratt till skydd for immateriell egendom och
effektiva rattsmedel samt en, & andra sidan, ratt till skydd for
personuppgifter och privatliv. Uppgiften att i varje enskilt fall vaga dessa
intressen mot varandra har Overlamnats till den rattskipande
verksamheten.!? For att uppna syftet med examensarbetet underséks darfor

den intresseavvagning som gors av domstolarna.

Intresseavvagningen stalls pa sin spets nar en internetleverantor tvangsvis
forelaggs att Iamna ut abonnemangsuppgifter till rattighetsinnehavare som
pastar att en eller flera av internetleverantérens abonnenter har gjort
intrang i ett eller flera upphovsrattsligt skyddade verk genom fildelning via
internet. Trots de enskilda abonnenternas grundldaggande rattigheter kan

ratten l3ta rattighetsinnehavare utverka information som i och for sig

10 prop. 2008/09:67, s. 264; NJA 2012 s. 975 (ePhone).

11 Schultz i Bezzazi, SVT, publicerad den 25 maj 2018,
https://www.svt.se/nyheter/granskning/ug/expertens-kritik-mitt-intryck-ar-att-det-
missbrukas.

12 prop. 2008/09:67, s. 264.
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omfattas av internetleverantdrernas tystnadsplikt som ett led i att

identifiera misstankta intrangsgorare.

For att uppna syftet med examensarbetet kommer féljande 6vergripande

fragestallning att besvaras.

e Avspeglas det synsatt pa forenlighet som lagstiftningen ar tankt att ge

uttryck for avseende intresseavvagningen i rattspraxis?

For en lattoverskadlig framstdllning kommer den &vergripande

fragestallningen att delas upp i foljande sarskilda fragor.

e Far internetleverantdrernas tystnadsplikt begransas vid en ansdkan
om informationsférelaggande?

e Vilka omstandigheter ska beaktas vid en proportionalitetsprévning
pa grund av ett misstankt intrang i ett upphovsrattsligt verk?

e Tillmats omfattningen av ett misstankt intrang i ett upphovsrattsligt
verk nagon betydelse vid proportionalitetsprévningen?

e Tillmats det upphovsrattsliga verkets karaktar i vilken ett misstankt
intrang har gjorts nagon betydelse vid proportionalitetsprévningen?

e Tillmats den sokandes syfte med ett informationsforeldaggande pa
grund av ett misstankt intrang i ett upphovsrattsligt verk nagon

betydelse vid proportionalitetsprévningen?

1.3 Metod och material

Institutet informationsforeldaggande har inte existerat i svensk ratt fore
Europaparlamentets och radets antagande av IPRED (dven kallad
"sanktionsdirektivet"). Direktivet inférlivades med svensk ratt ar 2009
genom bland annat 53 c—h §§ URL. Eftersom institutet har sitt ursprung i EU-
ratten kommer fragestallningen att besvaras genom tva olika metoder: den
traditionella rattsdogmatiska metoden for svenska rattsnormer och den EU-

rattsliga metoden for EU-rattsliga normer.

12



Genom den rattsdogmatiska metoden beskrivs, tolkas och systematiseras
gillande ratt genom anviandandet av auktoritativa rattskallor.'®> Metoden
foresprakar en hierarki dar lag ska foljas, rattspraxis bor foljas och 6vriga
rattskdllor som doktrin och utldndsk ratt far féljas i den juridiska
argumentationen.* Doktrin tillmats storre betydelse néar rattslaget dr oklart
eftersom forfattaren kan bidra med normativa synpunkter fér vad som bor
gilla.®> Med denna ordning i beaktande framstélls vad som anses vara

godkand juridisk argumentation.®

Regeringsformen (RF) samt URL och dess forarbeten har darfér noggrant
beskrivits och analyserats eftersom de beskriver de olika intressen som kan
komma i konflikt med varandra. LEK och dess férarbeten har ocksa noggrant
beskrivits och analyserats eftersom de datakommunikationstekniskt lagger
grund for internetleverantorernas verksamhet. Hogsta domstolens och
Patent- och marknadsdomstolens beslut om informationsférelaggande har
agnats sarskild uppmarksamhet, eftersom det &r den rattskipande
verksamheten som i varje enskilt fall bedémer hur intresseavvagningen ska
goras. Patent- och marknadsdomstolen har fram till den 21 december 2018
gjort 85 proportionalitetsprovningar i drenden som ror pastadda intrang
genom olovlig fildelning av upphovsrattsligt skyddade verk via internet.’
Alla kommer inte att redogoras eftersom ett stort antal av besluten inte
tillfor ndgot av substans for att besvara fragestallningen. Doktrin har
framforallt beaktats i den man osdkerhet har kvarstatt efter att
domstolarnas beslutsskal har beskrivits. D3 utlandsk ratt far beaktas inom
ramen for den rattsdogmatiska metoden har tva beslut meddelade av
danska domstolar beskrivits och analyserats i anslutning till svensk

rattspraxis for att anldagga ett belysande perspektiv. Nyhetsartiklar har

13 peczenik (1995), s. 214ff.

14 Bernitz m.fl. (2010), s. 29; Peczenik (1995), s. 214ff.; Sandgren, JT 1999/00, s. 868.

15 Agell, SvIT 2002, s. 245.

16 sandgren, TfR 2005, s. 649.

7 Arenden dar ratten har meddelat avslag pa grund av att beviskravet inte har uppfyllts ar
inte inkluderade i berakningen.

13



anvants for att belysa den aktuella debatten rérande kopplingen mellan
rattighetsinnehavarnas syfte med en ansdkan om informationsférelaggande
och det stora antalet kravbrev som pastas ha stallts ut till misstankta
intrangsgorare i Sverige. | den genomgaende juridiska argumentationen har
rattskallorna systematiserats i enlighet med den rattsdogmatiska metoden
och har satts i sina sammanhang for att besvara den O&vergripande

fragestallningen.

Forutom ovanstaende rattskallor har EU-rattsligt material undersokts pa
grund av informationsforeldaggandets ursprung. Ratten till information har
sedan tidigare reglerats av TRIPS (en. Agreement on Trade Related Aspects
of Intellectual Property Rights). Detta avtal har darfor i relevanta delar
beskrivits i samband med IPRED. Aktuella bestammelser som ligger till grund
for internetleverantérernas verksamhet har sina ursprung i e-Privacy-
direktivet® (Gven kallad for "kommunikationsdirektivet").
Internetleverantdrernas rattsliga skyldighet att lagra abonnenternas trafik-
och abonnemangsuppgifter vid internetanvandning under viss tid har
tidigare reglerats av  datalagringsdirektivet’®, vilket emellertid
ogiltigforklarades av EU-domstolen ar 2014.2° Datalagringsdirektivet kan
dock fortfarande vara relevant, dels eftersom dess bestammelser som har
inforlivats med svensk ratt fortfarande existerar,?® dels eftersom
datalagringsdirektivet diskuterades vid beddmningen om ratten till

information i EU-domstolens praxis fore dess ogiltigférklarande.??

18 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn fér elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation).

19 Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av
uppgifter som genererats eller behandlats i samband med tillhandahallande av allmént
tillgdngliga elektroniska kommunikationstjanster eller allmanna kommunikationsnat och
om andring av direktiv 2002/58/EG.

20 De férenade malen C-293/12 och C-594/12 (DRI), EU:C:2014:238, p. 69-71.

21 Se 6 kap. 16 a—f §§ LEK.

22 5e exempelvis C-461/10 (ePhone), EU:C:2012:219, p. 40-45.
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Den personliga integriteten ar ett rattsligt begrepp som bland annat innebar
ratt till skydd foér personuppgifter och privatliv.2® Ratten till skydd for
privatliv dar en grundlaggande mansklig rattighet som regleras i
Europakonventionen ("EKMR") och EU:s rattighetsstadga, fordraget om
Europeiska unionens funktionssatt?* ("FEUF"). Skyddet fér personuppgifter
har sedan 25 maj 2018 fatt utdkats genom antagandet av
dataskyddsférordningen?® ("GDPR"). | ljuset av denna materialsamling har
EU-domstolens praxis undersokts eftersom det ar domstolens uppgift att
slutgiltig tolka hur olika normer inom ramen fér unionsrattsordningen ska
tolkas och tillimpas.?® EU-domstolens avgéranden &r enligt fast praxis

bindande for medlemsstaterna.?’

For att rattslaget ska kunna beskrivas pa ett adekvat satt ar det darfor
nddvandigt att den EU-rittsliga metoden anvidnds.?® Skillnaden mellan
denna metod och den rattsdogmatiska metoden framgar i princip av
omfattningen och betydelsen av EU-domstolens praxis.?® EU-domstolen har
emellanat ansetts dgna sig at en alltfor rattsskapande verksamhet som
ratteligen borde férbehallas unionslagstiftaren.3® Det kan dven uttryckas
som att EU-domstolen utvecklar och utnyttjar allmdnna principer i syfte att
skapa vad som framstar som en legitim rattslig grund for sina avgéranden.3!
Denna kritik har beaktats nar EU-domstolens praxis har studerats. | syfte att
nyansera EU-domstolens avgdéranden har darfor generaladvokatens forslag

till avgérande beaktats. Dessa forslag utgor inte en dom och har darfér inte

23 Begreppet beskrivs ndrmare under rubrik 3.4.

24 Den konsoliderade versionen 2012/C 326/01.

25 Europaparlamentets och radets férordning 2016/679 av den 27 april 2016 som skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphéavande av direktiv 95/46/EG.

26 Se exempelvis C-99/00 (Lyckeskog), EU:C:2002:329 p. 14-16.

27 Se exempelvis C-173/09 (Elchinov), EU:C:2010:581, p. 29 med hinvisningar.

28 Hettne & Otken Eriksson (2011), s. 34 och 173, jfr Reichel i Korling & Zamboni (2013), s.
109, for liknande uppfattning. Hon anser att den EU-réttsliga metoden &r ett satt att
hantera EU-rattsliga kéllor.

2% Hettne & Otken Eriksson (2011), s. 40ff.

30 Korling & Zamboni (2013), s. 130; Rosén & Granmar, SvIT 2015, s. 347ff.

31 Hartley (2007), s. 131.
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lika hogt rattskallevarde, men kan fa betydelse nar en rattsfraga

diskuteras.3?

1.4 Avgransningar

Institutet informationsforelaggande bestar av flera bestandsdelar. Alla delar
forutom proportionalitetsprovningen i 53 d § URL kommer darfor enbart att
beroras oversiktligt i sddan grad att proportionalitetsprovningen forstas i sitt
sammanhang, eftersom dessa inte ar relevanta for den Overgripande

fragestallningen.

Tings- och hovratternas beslut om informationsférelaggande fére Patent-
och marknadsdomstolens inrattande har avgransats fran eftersom
domstolarnas beslutsskal rérande proportionalitetsprévningen ar mycket
kortfattade och saknar tillracklig substans for att besvara de sarskilda
fragestdllningarna. Det beror ocksa pa att EU-domstolen har meddelat
avgoranden av betydelse efter Patent- och marknadsdomstolen inrdttande

vilka fortjanar sarskild uppmarksamhet.

Andra immaterialrattsliga intrang an upphovsrattsliga intrang via internet
har avgransats fran pa grund av att upphovsrattsliga intrang har legat till
grund for en stor del av alla ansékningar om informationsférelagganden hos
Patent- och marknadsdomstolen. Intrang genom fildelning via internet har
darfor till stor del praglat rattsutvecklingen avseende
internetleverantérernas tystnadsplikt och avvagningen mellan de

grundlaggande rattigheterna.

Informationsféreldggande ar ett civilrattsligt institut som en
rattighetsinnehavare kan anvanda for att utverka information om ett

misstankt intrang.?® Informationsféreldgganden riktade mot andra an

32 Hettne & Otken Eriksson (2011), s. 116ff.
33 Prop. 2008/09:67, s. 1f.
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internetleverantérer och eventuella straffrattsliga aspekter har lamnats

utanfor framstallningen.

1.5 Disposition

| andra kapitlet forklaras tekniska begrepp som ar nédvandiga for att begripa
hur ett upphovsrattsligt intrang gors via internet. Vidare forklaras vissa
upphovsrattsligt och datakommunikationstekniska termer som ar viktiga att
begripa for att den fortsatta framstallningen ska forstas pa ett meningsfullt

satt.

| tredje kapitlet ges inledningsvis en bakgrund till institutet
informationsférelaggande. Darefter beskrivs noggrant normerna som ligger
till grund for internetleverantdrernas verksamhet i relevanta delar och vilka
olika grundlaggande rattigheter som kan komma att stdllas mot varandra vid
en ansdkan om informationsférelaggande. Slutligen beskrivs IPRED i

relevanta delar och implementeringen av ratten till information i URL.

| fjarde kapitlet beskrivs och analyseras proportionalitetsprévningen
noggrant och I6pande utefter de sarskilda fragestallningarna som har stallts;
varje sarskild fragestallning besvaras genom varje delkapitel. Domstolarnas
beslut kommer att diskuterats for att diskutera om det synsatt pa forenlighet
som lagstiftningen ar tankt att ge uttryck fér avseende intresseavvagningen

avspeglas i den rattskipande verksamheten.

| femte kapitlet sammanfattas diskussionen dar det dven gors nagra
avslutande  kommentarer  kring rattslaget och den fortsatta

rattsutvecklingen.
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2 Fildelning

2.1 Allmant om fildelningsteknik

"Fildelning" ar en term som anvands nar nagon tillgangliggdr datafiler,
exempelvis film och musik, som finns pa ens egen dator for andra anvandare
via internet samtidigt som denne sjalv far mojlighet att kopiera datafiler som
finns pa andra anvandares datorer. Med anvandare avses enligt 1 kap. § LEK
den som anvander en allmant tillganglig elektronisk kommunikationstjanst.
Fildelning &r med andra ord en teknik som innebar sdvdl tillgangliggérande
av datafiler som kopiering av dessa inom ett och samma datornit.3* Med
tillgangliggérande avses exempelvis uppladdning av ett verk via internet.3®
Med kopiering avses exempelvis nedladdning av ett verk via internet.3® Det
maste goras skillnad mellan begreppen i upphovsrattsliga sammanhang
eftersom proportionalitetsprévningen vid ansokan om
informationsforeldaggande paverkas av bland annat sattet enligt vilket ett

misstankt intrang har agt rum.

Ett flertal olika program och tekniker for fildelning har utvecklats for att
koppla samman datorerna. Den dominerande tekniken ar sa kallad peer-to-
peer (P2P). Denna teknik innebdar att det inte finns ndgon centralt bestamd
konfiguration, utan de kommunicerande datorerna ar jambordiga med
varandra.?’” Numera anvinds ofta programmet och protokollet BitTorrent
som utgors av en samling regler for hur tva eller flera enheter ska
kommunicera med varandra. Programmet delar upp en digital fil i sma delar
vilka sedermera kan laddas ned fran varje dator i ndtet som har nagon av

delarna. Innan nedladdningen inleds laddas en mycket liten datafil ned som

34 Prop. 2008/09:67, s. 138; Ds 2007:29, s. 335.
35 Jfr 2 § tredje stycket URL.

36 prop. 2008/09:67, s. 138.

37 Ds 2007:29, s. 335.
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innehaller information om den fil anvandaren egentligen ar intresserad av
(en. torrent). En torrent innehaller metadata som later BitTorrent-
programvaran veta var datafilerna kan laddas ned ifrdn3® En torrent kan

forenklat beskrivas som ett verktyg for att genomfdéra en nedladdning.

Sa snart en anvandare har laddat ned en viss mangd av datafilerna till sin
harddisk borjar anvandaren automatiskt dela med sig av filerna till andra
anvandare inom natet. En server har till uppgift att sammankoppla alla
aktiva anvandare (en. tracker). En tracker asatter ett matematiskt
fingeravtryck kopplat till varje anvandares dator som efterfragar vissa
datafiler (hashvarde). Vid fildelning gar det inte att identifiera en viss dator,
utan i stallet en IP-adress (en. Internet Protocol Address).3° En IP-adress &ar
ett unikt nummer som kan anvandas for att identifiera en anvandare som ar
uppkopplad mot internet.*® Adressen bestar av en kombination av siffror
som tilldelas en viss anvandare vid ett visst givet tillfdlle och kan med andra

ord sigas syfta till att identifiera en anvandare.”

Det som ur ett upphovsrattsligt perspektiv ar intressant ar att P2P- och
BitTorrent-teknikerna sammanfattningsvis innebar att varje anvandare som
laddar ned datafiler nastan uteslutande ocksa laddar upp motsvarande
datafiler till andra anvandare som efterfragar filerna som ar
sammankopplade genom samma tracker.*? Man skulle kunna tianka sig ett
typfall da en anvandare enbart kopierar ett verk utan att for den skull ha
tillgangliggjort nagon del av det via internet, namligen det fall da inga andra
aktiva anvandare som efterfragar datafilerna ar kopplade genom samma

tracker. BitTorrent-programvaror ar dock normalt konfigurerade pa ett satt

38 Ds 2007:29, s. 336.

39 Ds 2007:29, s. 336.

40 prop. 2008/09:67, s. 124; SOU 2012:51, s. 15.
41 Ds 2014:23, s. 59; prop. 2011/12:55, s. 101.
42 Jfr prop. 2008/09:67, s. 138.
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som motverkar anvandare fran att ta del av datafiler utan att samtidigt géra

motsvarande filer tillgéngliga for andra.*3

Om datafiler har laddats ned utan att for den skull ocksa laddas upp, har det
i upphovsrattsliga termer enligt 12 § URL skett en exemplarframstéllning pa
den egna datorn. En sddan kopiering behdver nédvandigtvis inte vara olovlig
om den har laddats ned for privat bruk. Det forutsatter dock att
rattighetsinnehavaren har samtyckt till kopieringen, exempelvis genom att
denne sjalv har tillgangliggjort verket via internet for att kopieras av gemene
internetanvandare. Fildelning ar med andra ord inte synonymt med olaglig
eller olovlig nedladdning, oaktat att det manga ganger kan utgora olovligt

tillgangliggdrande eller olovlig kopiering.

2.2 Trafik- och abonnemangsuppgifter

Nar en enskild person ingar ett avtal med en internetleverantor rérande
elektroniska kommunikationstjanster (exempelvis bredband) framgar det
regelmadssigt av avtalsvillkoren att bolaget samlar trafikuppgifter fér olika
andamal,* exempelvis for att skota fakturering, trafikstyrning,
kundforfragningar och tillhandahallande av andra tjanster dar uppgifterna
behdvs. Behandling av trafikuppgifter ska enligt 6 kap. 7 § LEK begransas till

vad som ar nédvandigt for verksamheten.

Med trafikuppgift avses enligt artikel 2 (b) e-Privacy-direktivet alla uppgifter
som behandlas i syfte att overfora en kommunikation via ett elektroniskt
kommunikationsnat eller for att fakturera den. Med kommunikation avses
enligt artikel 2 (d) i samma direktiv all information som utbyts eller 6verfors
mellan ett begransat antal parter genom en allmant tillganglig elektronisk
kommunikationstjanst. Bestammelserna har inforlivats med svensk ratt

genom 6 kap. 1 § LEK. Den svenska lagstiftaren har dock valt att behalla den

43 Westman, Ny Juridik, 2:12, 2012, s. 40.
44 Se exempelvis Telia Sverige AB:s integritetspolicy,
https://www.telia.se/privat/om/integritetspolicy/.
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tidigare termen elektroniskt meddelande i stdllet for den i e-Privacy-
direktivet anvanda termen kommunikation. Dessa termer ska dock enligt
forarbetena till LEK tolkas likadant.* | den fortsatta framstallningen kommer

termen kommunikation att anvandas.

Enligt 6 kap. 15 § LEK fors en abonnent in i en abonnentférteckning efter det
att avtal om en elektronisk kommunikationstjanst har slutits. Med abonnent
avses enligt 1 kap. 7 § LEK den som har ingatt avtal med en leverantor av
allmant tillgangliga elektroniska kommunikationstjanster om
tillhandahallande av sadana tjanster. Skillnaden mellan en abonnent och
anvandare ar alltsd att en abonnent har ingatt avtal med leverantoren
medan en anvandare blott anvander tjansten. Saval namn pa och adress till
abonnenten som dennes IP-adress utgdér abonnemangsuppgifter.*® Enligt 6
kap. 20 § LEK omfattas trafik- och abonnemangsuppgifter av

internetleverantdrernas tystnadsplikt.*’

Forenklat uttryckt innehaller en trafikuppgift information om
internetanvandning i termer av vad, nar och mellan vilka IP-adresser, medan
en abonnemangsuppgift innehaller information om identiteten kopplad till
en IP-adressen vid ett visst givet tillfalle. For att en abonnemangsuppgift ska
vara av vdrde for sdkanden vid ansdkan om informationsforeldaggande ar det
nddvandigt att det finns trafikuppgifter som kartlagger hur IP-adressen har
anvants.*® Sedan datalagringsdirektivet har ogiltigférklarats ar 2014 ska
dessa uppgifter enligt 6 kap. 5 § LEK utplanas eller avidentifieras nar
uppgifterna inte langre behovs for att 6verféra en kommunikation. Detta ar
nagot som kan forsvara rattighetsinnehavarnas mojligheter att utverka

information.*®

45 Prop. 2002/03:110, s. 389.

46 Prop. 2008/09:67, s. 124; SOU 2012:51, s. 15; Ds 2014:23, s. 36.

47 |nternetleverantdrernas tystnadsplikt beskrivs ndrmare under rubrik 3.3
48 Trafik- och abonnemangsuppgifter beskrivs ndrmare under rubrik 3.3.

49 Se nadrmare under rubrik 3.3
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3 Ratten till information

3.1 Bakgrund

Ratten till information har sin grund i TRIPS som bérjade galla den 1 januari
1995. Avtalet ar multilateralt och ar bindande for alla lander som ar
medlemmar i vadrldshandelsorganisationen World Trade Organization
(WTO), vilket omfattar alla EU-lander. Artikel 41 i avtalet foreskriver bland
annat att staterna ska ha regler som gor det mojligt att vidta effektiva
atgarder mot immaterialrattsliga intrang. Enligt artikel 47 i avtalet far
staterna ge rattsliga myndigheter behérigheten att foreldagga en
intrangsgorare att forse rattighetsinnehavaren med information om ett
intrangs omfattning. Den ratt till information som TRIPS stadgar forutsatter
alltsa att den intrangsgoraren ar identifierad redan vid begdran om
information. Innan, och vid tiden for TRIPS-avtalets ratifikation, fanns det i
svensk ratt inga specifika och heltackande bestammelser som gav
rattighetsinnehavare ratt till information. Information kunde fas genom
bevisupptagning for framtida sakerhet, intrangsundersdkning, edition,
vittnesforhor och partsforhor. Den information som en rattighetsinnehavare
kunde fa var alltsa i princip atkomlig endast mot en redan utpekad

intrangsgorare.

Ar 1998 presenterade EU-kommissionen gronboken om att bekimpa
pirattillverkning och varumarkesforfalskning pa den inre marknaden i syfte
att bedéma den befintliga lagstiftningen och huruvida det kravs insatser pa
unionsniva.>® | grénboken konstaterades att intrangsgérande verksamhet
forekommer i stor omfattning. Kommissionen ansdag darfor att det

immaterialrattsliga skyddet behdvde starkas eftersom TRIPS inte ansags

50 KOM (1998) 569 slutlig, s. 7.
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tillférsakra ett tillrackligt skydd.>! Trots TRIPS, féreldg det stora skillnader i
hur medlemsstaterna sakerstallde skyddet for immateriella rattigheter. Av
skal 8 i ingressen till IPRED framgar att denna diskrepans motverkade den

effektiva inre marknaden som efterstravades genom inforandet av IPRED.

Av skdlen 1,2 och 15 i ingressen till IPRED framgar att en framgangsrik
marknad dar innovation och kreativitet framjas forutsatter
immaterialrattsligt skydd utan att yttrandefrihet, ett fritt informationsbyte
eller skydd for personuppgifter dventyras. Utan harmoniseringsatgarder
ansags det enligt skal 9 i ingressen till direktivet att naringslivet skulle kunna
komma att forlora fortroendet for den inre marknaden; nagot som pa sikt

skulle kunna leda till sjunkande investeringar i innovation och nyskapande.

Enligt skdlen 3 och 10 ingressen till IPRED syftar direktivet till att sdkerstalla
att medlemsstaterna tillampar effektivt immaterialrattsligt skydd for att
uppna en hog, likvardig och enhetlig skyddsniva pa den inre marknaden. Av
artikel 2.1 i direktivet framgar att en minimireglering ar foreskriven, vilket
innebar att gemenskapslagstiftaren har overlatit mojligheten, att infora mer
gynnsamma regler an vad som féreskrivs for rattighetsinnehavare, till

medlemsstaterna.

Vid misstanke om att ett intrang har begatts i ett upphovsrattsligt skyddat
verk, kan enligt artikel 8.1 IPRED den som dger rattigheterna till ett
upphovsrattsligt verk under vissa forutsattningar utverka information fran
intrangsgorare och/eller andra som pa visst satt har befattat sig med ett
intrang. Det kan exempelvis réra sig om olovlig fildelning via internet. Under
dessa forhallanden ar internetleverantéren den som enligt artikel 8.1 (c)
befattat sig med intranget genom att tillhandahalla tjansten (tillgang till

internet) som anvants i den intrangsgérande verksamheten.

51 KOM (2003) 46 slutlig, s. 1ff.
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Den 1 april 2009 infordes institutet informationsforelaggande i all
immaterialrattslig lagstiftning som en sjalvstandig civilrattslig sanktion,
exempelvis genom 53 c—h §§ URL. Enligt 53 ¢ § URL far domstol vid vite
besluta att exempelvis den som har tillhandahallit en elektronisk
kommunikationstjdnst ska ge sdkanden information om en misstankt
intrangsgorare. Det som utmarker informationsforeldggande fran tidigare
ordning i svensk ratt ar att sbkanden kan anséka om att fa information om

en for denne misstankt oidentifierad intrangsgorare.

Nar informationsféreldaggande infordes i svensk ratt var de allmdnna
domstolarna behoriga domstolar. Patent- och marknadsdomstolen vid
Stockholms tingsratt inrattades den 1 september 2016. Enligt 1 kap. 4 § lag
(2016:188) om patent- och marknadsdomstolar och 58 § URL &r det Patent-
och marknadsdomstolen som ar behorig domstol vid ansdkan om
informationsférelaggande. Enligt 53 e § andra stycket URL handlaggs en
ansdkan om informationsforeldggande som ett drende enligt lag (1996:242)
om domstolsdarenden om det inte redan pagar en rattegang om intranget
mellan samma parter. Eftersom ansékan handlaggs som ett drende, och inte

ett mal, meddelar ratten ett beslut, och alltsa inte en dom.>?

3.2 Ratten till skydd for egendom och effektiva

rattsmedel

For att Patent- och marknadsdomstolen ska kunna meddela ett
informationsforelaggande maste sékanden enligt 53 ¢ § forsta stycket URL
visa sannolika skdl for att tre omstandigheter foreligger; dels for att en
rattighet har immaterialrattsligt skydd, dels for att sdkanden ar
rattighetsinnehavare, dels for att intrang har skett i denna rattighet. Dessa
tre bestandsdelar bendmns gemensamt for beviskrav. Beslutet ska vidare

enligt samma bestammelse kunna antas underlatta utredningen av

52 Jfr 27 § lagen (1996:242) om domstolsdrenden.
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intranget. | artikel 8.1 IPRED foreskrivs det att ansdkan ska vara berdttigad.
Uttrycket preciseras varken i direktivet eller EU-domstolens praxis, men det
har i forarbetena till URL tolkats dels som att sokanden ska ha ett befogat
intresse av att fa tillgang till information dels att sdkanden aberopar

tillracklig bevisning for att ett intrang har agt rum.>3

EU-domstolen uttalade i Coty-malet att artikel 8.1 IPRED utgdr en
konkretisering av den grundlaggande ratten till effektiva riittsmedel, som
garanteras i artikel 47 i EU:s rattighetsstadga. Enligt bestammelsen har var
och en ratt till ett effektivt rattsmedel infér en domstol, om unionsrattsligt
garanterade fri- och rattigheter har krankts. | bestammelsens andra artikel
fortydligas att detta innebar att inom skalig tid fa sin sak provad i en rattvis
och offentlig rattegang och infér en oavhangig och opartisk domstol som har
inrdttats enligt lag. Ratten till effektivt rattsmedel forutsatter alltsa att en
annan fri- eller rattighet enligt stadgan har krankts. Vid misstankt intrang i
en upphovsratt aktualiseras den grundlaggande rattigheten till skydd féor
egendom. Var och en har enligt artikel 17 i EU:s rattighetsstadga bland annat
ratt att forfoga dver sina immateriella rattigheter. Vidare anges det att ingen
far berdvas sin immateriella rattighet utom da samhallsnyttan kraver det, i
de fall och under de forutsattningar som foreskrivs i lag. Motsvarande
rattighet tillforsakras enligt artikel 1 i tillaggsprotokollet till EKMR dar var och
ens ratt till sin egendom ska lamnas okrankt. Ingen far enligt bestammelsen
berévas sin egendom annat i det allmdnnas intresse och under de
forutsattningar som anges i lag och av folkrattens allmdanna grundsatser. |
den fortsatta framstallningen benamns de grundldaggande rattigheterna till
skydd for egendom och effektiva rattsmedel som effektivt

immaterialréttsligt skydd nar bada rattigheterna dsyftas.

EU-domstolen uttalade i NEW WAVE CZ-malet att ratten till effektivt

rattsmedel ar ett instrument som ar nddvandigt for att kunna skydda ratten

>3 Prop. 2008/09:67, s. 160f.
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till egendom.>® Rétten till information ar enligt EU-domstolen ett instrument
for rattighetsinnehavare ska kunna lata identifiera den som har gjort intrang
i en immateriell rattighet. Ratten till information ar darfér en forutsattning
for att rattighetsinnehavare i ett senare skede ska kunna vidta nédvandiga
atgarder, for att exempelvis ansdka om andra interimistiska atgarder eller
for  att begira skadestand.>®> EU-domstolen ansag att en
rattighetsinnehavare inte kan faststdlla eller narmare berdkna det
skadestand som han eller hon har ratt till pa grund av ett pastatt intrang, om
vederbérande inte har full kinnedom om omfattningen av intranget i

rattigheten.>®

EU-domstolens uttalanden i NEW WAVE CZ-malet far anses utgora ett
fortydligande av de uttalanden som gjordes i Coty-malet, det vill sdga att det
kan vara nédvandigt for rattighetsinnehavare att utverka information for att
utreda och beivra misstdankta intrang. For att en sadan ordning ska vara
mojlig vid upphovsrattsintrang via internet forutsatter det att
internetleverantorernas tystnadsplikt kan begrdnsas i den man
rattighetsinnehavare ansdker om att utverka uppgifter som omfattas av

tystnadsplikt.

3.3 Internetleverantorernas tystnadsplikt

| artikel 5 e-Privacy-direktivet fastslas principen om konfidentialitet. Enligt
denna ska internetleverantorer i princip sakerstalla konfidentialitet rérande
anvandarnas kommunikation och darmed forbundna trafikuppgifter.
Forbudet syftar enligt skal 21 i ingressen till direktivet till att férhindra
obehorig atkomst till uppgifterna. Artikel 5 i direktivet har inforlivats med
svensk ratt genom 6 kap. 20 § LEK. Bestammelsen foreskriver en

tystnadsplikt for internetleverantérer betraffande saval trafik- som

>4 C-580/13 (Coty), EU:C:2015:485, p. 29.
%5 C-427/15 (NEW WAVE (CZ), EU:C:2017:18, p. 25.
%6 C-427/15 (NEW WAVE CZ), EU:C:2017:18, p. 25.
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abonnemangsuppgifter, vilket forhindrar bolagen fran att obehorigen féra

vidare sadan information.

Enligt artikel 6.1 e-Privacy-direktivet och 6 kap. 5 § LEK ska
internetleverantorer utplana eller avidentifiera lagrade eller pa annat satt
behandlade trafikuppgifter som avser abonnenter, nar uppgifterna inte
langre behovs for att dverféra en kommunikation. Nar en kommunikation ar
avslutad far trafikuppgifter som huvudregel inte langre lagras. Det exakta
ogonblick nar éverféringen av en kommunikation avslutas kan bero pa vilken
typ av tjanst som tillhandahalls. Vid olovlig fildelning via internet avslutas
kommunikationen vid det dgonblick abonnenten upphor med upp- eller

nedladdningen.®’

Trafikuppgifter som kravs for att fakturera for den elektroniska
kommunikationstjansten far dock enligt artikel 6.2 e-Privacy-direktivet
behandlas fram till dess att fordran ar betald eller preskription intratt.
Bestammelsens motsvarighet aterfinns i princip 6 kap. 6 § forsta stycket LEK.
Enligt 6 kap. 8 § tredje punkten galler emellertid inte huvudregeln i 5 och 6
§§ i den utstrackning uppgifterna ar nodvandiga for att forhindra och avsldja
obehorig anvandning av en elektronisk kommunikationstjanst.
Bestammelsen stoder sig pa artikel 6.5 e-Privacy-direktivet. Det har ansetts
kunna vara nodvandigt att lagra trafikuppgifter for att exempelvis utreda
tekniska brister, bedragerier, eller for att sakerstalla straff- eller civilrattslig
lagféring.>® Detta innefattar enligt férarbetena till LEK en tidsmassig
begransning varvid langre tid an ett ars lagring inte bor godtas om inte

sarskilda skal foreligger, exempelvis att en tvist har uppkommit.>®

Telia Sverige AB (Telia) och Réatt Internet Kapacitet i Sverige AB (Riksnet)

sparar sina abonnenters trafik- och abonnemangsuppgifter i sex manader

57 Jfr skdl 27 i ingressen till e-Privacy-direktivet.
58 Prop. 2002/03:110, s. 392 jamférd med skl 29 i ingressen till e-Privacy-direktivet.
%9 Prop. 2002/03:110, s. 392.
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for att skydda kunderna mot internetbedragerier.®® Com Hem AB (Com
Hem), Telenor Sverige AB (Telenor) och Ownit Broadband AB (Ownit) sparar
motsvarande uppgifter i 21 dagar dels for att skydda abonnenterna mot
internetbedragerier, dels for att 6ka tjanstens kapacitet, dels fér att utveckla
tjansten.®! Bahnhof AB (Bahnhof) sparar motsvarande uppgifter i 24 timmar
for att kansliga uppgifter inte ska vara atkomliga for exempelvis
rattighetsinnehavare vid ansékan om informationsforeldaggande, men
bolaget har uttalat att det stravar efter att atminstone halvera denna
period.®? Samtliga perioder bérjar fran och med dagen d&d kommunikationen
avslutades och utgor den period under vilken rattighetsinnehavare maste
ansOka om informationsforelaggande for att utverka uppgifterna innan de

har utplanats.

Ar 2006 antog Europaparlamentet och radet datalagringsdirektivet som
enligt artikel 1 syftar till att internetleverantérer ska lagra trafik- och
abonnemangsuppgifter under minst sex manader for att sakerstdlla dess
tillganglighet for utredning, avsléjande och atal av allvarliga brott. Medan e-
Privacy-direktivet syftar till att minimera lagring av forevarande uppgifter,
syftar datalagringsdirektivet enligt artikel 4 till att lagra dessa under en
forhallandevis lang period, dock endast for behériga myndigheters
brottsbekampande syfte. Datalagringsdirektivet inférlivades med svensk
ratt genom 6 kap. 16 a—f §§ LEK. Enligt 6 kap. 16 a § har internetleverantorer
en rattslig skyldighet att lagra trafik- och abonnemangsuppgifter bland annat
for att kunna spara och identifiera kommunikationskallan samt datum,
tidpunkt och varaktigheten for kommunikationen. Uppgifterna far enligt 6

kap. 16 ¢ § endast foras vidare under vissa forutsattningar och till en

50 Telia, integritetspolicy, https://www.telia.se/privat/om/integritetspolicy/data; Riksnet,
integritetspolicy, https://www.riksnet.se/integritetspolicy/.

61 Com Hem, integritetspolicys,
https://www.comhem.se/kundservice/information/integritetspolicy-och-
cookies#hurlangesparasuppgifterna; Telenor, integritetspolicy,
https://www.telenor.se/kundservice/integritet/din-trygghet/behandling-av-person--och-
trafikuppgifter/; Ownit, integritetspolicy, https://www.ownit.se/integritet.

52Kkarlung, Bahnhof, den 24 februari 2017.
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myndighet som ska ingripa mot brott. Om en uppgift finns lagrad endast for

brottsbekdmpande syften far den inte anvandas fér andra syften.®3

Samma dag som bestammelserna om informationsforeldaggande tradde i
kraft, ansokte Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB,
Piratforlaget AB och Storyside AB ("Ljudboksforlagen") om
informationsférelaggande mot internetleverantéren Perfect
Communication Sweden AB ("ePhone") for att utverka namn pa och adress
till en abonnent med en viss IP-adress.®* Betriffande proportionaliteten
anforde Ljudboksférlagen att skdlen for ett informationsforelaggande
uppvagde eventuella oldgenheter eller men som det hade kunnat innebara
for internetleverantéren eller abonnenten eftersom verken hade
tillgangliggjorts via internet, intrangen hade skett i stor skala via en enda IP-
adress och informationen var ndédvandig for att intrdngen skulle kunna
beivras. ePhone bestred yrkandet och anforde att en tillampning av 53 ¢ §
URL strider mot den grundlaggande ratten till skydd fér privatlivet eftersom
det innebér en allvarlig integritetskrankning fér abonnenten. Aven om ett
informationsforeldaggande inte skulle vara lagstridigt sa menade ePhone att
atgarden inte uppvager den olagenhet eller de men i 6vrigt som det innebar
for abonnenten. ePhone anférde att begdrda uppgifter omfattas av
datalagringsdirektivet och att hoga krav darfor maste stéllas pa
proportionalitetsbedémningen. Internetleverantéren menade d&ven att
bolaget omfattas av tystnadsplikt och att det har en skyldighet att tillvarata

sina kunders integritet.

Hogsta domstolen beslutade att inhamta ett forhandsavgérande rérande
huruvida datalagringsdirektivet hindrar en tillampning av institutet
informationsforeldaggande, sdsom det har implementerats i svensk ratt. EU-
domstolen uttalade att IPRED ror utldamnande av uppgifter inom ramen fér

en civilprocess i syfte att kunna faststdlla immaterialrattintrang, medan

53 Prop. 2010/11:46, s. 48.
64 NJA 2012 s. 975 (ePhone).
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datalagringsdirektivet ror lagring for andamalen utredning, avsléjande och
atal av allvarliga brott.®> Bestammelsen om informationsforeldggande
omfattas darfor inte av datalagringsdirektivets materiella
tillampningsomrade, varfor direktivet inte utgér nagot inget hinder for att

meddela ett informationsféreldggande.®®

EU-domstolen ogiltigforklarade datalagringsdirektivet i en senare dom ar
2014 da unionslagstiftaren ansags ha oOverskridit de granser som
proportionalitetsprincipen uppstéller mot bakgrund av rattighetsstadgan.®’
Med anledning av ogiltigforklarandet av datalagringsdirektiv tillsattes en
utredning for att konsekvenserna for svensk lagstiftning. Utredningen
mynnade ut i att internetleverantérer visserligen inte langre ar rattsligt
skyldiga att lagra data, men att bolagen fortfarande far lagra data under den

period och under de férutsattningar som anges i e-Privacy-direktivet.®®

Efter det att utredningen publicerats meddelade Tele2 Sverige AB (Tele2)
Post- och telestyrelsen (PTS) att bolaget skulle upphéra att lagra uppgifter
och radera de uppgifter som tidigare lagrats enligt 6 kap. 16 a—f §§ LEK. PTS
beslutade att foreldgga Tele2 att lagra uppgifterna fér brottsbekampande
andamal eftersom EU-domstolens ogiltigforklarande av direktivet inte per
automatik ansags medfora att den svenska regleringen som genomfoér
direktivet blir ogiltig. Tele2 6verklagade beslutet till forvaltningsratten.®®
Ratten resonerade som PTS gjorde rérande direktivets ogiltigforklarande
med motiveringen att brottsbekampning ar ett mycket angeldaget behov och

att den svenska regleringen uppfyller kravet pa proportionalitet.

Tele2 o6verklagade forvaltningsrattens dom till kammarratten.’® Ratten

beslutade att inhdmta ett forhandsavgoérande fran EU-domstolen rérande

85 C-461/10 (ePhone), EU:C:2012:219, p. 40-44.

56 C-461/10 (ePhone), EU:C:2012:219, p. 45.

57 De férenade malen C-293/12 och C-594/12 (DRI), EU:C:2014:238, p. 69-71.
58 Ds 2014:23, s. 46.

89 Fgrvaltningsritten i Stockholms dom i mal nr 14891-14 den 13 oktober 2014.
70RK 2017:1 (Tele2).
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huruvida 6 kap. 16 a—f §§ LEK @r forenliga med EU-ratten. EU-domstolen slog
fast att den svenska lagstiftningen rorande lagring av trafikuppgifter
overskrider granserna for vad som ar strangt nodvandigt och kan inte anses
motiverad i ett demokratiskt samhalle, sasom det kravs enligt artikel 15.1 e-
Privacy-direktivet.”? Kammarratten konstaterade att det ar klarlagt att 6 kap.
16 a—f §§ LEK star i strid med unionsrdtten och att bestdmmelserna

foljaktligen inte kan tillampas langre.

Numera ar uppfattningen att endast de grundlaggande bestammelserna om
behandling av trafikuppgifter i 6 kap. 5-8 §§ LEK kan anses galla.”?
Trafikuppgifter ar alltsa tillgangliga hos internetleverantdrerna under en viss
period, men dessa omfattas som sagt av tystnadsplikt. Av artikel 15.1 e-
Privacy-direktivet framgar dock att denna tystnadsplikt inte ar absolut, utan
att den far begransas om det med hansyn till olika intressen ar nédvandigt i

ett demokratiskt samhille.”3

3.4 Ratten till skydd for personlig integritet

Det finns ingen ndarmare precisering om vad skyddet for den personliga
integriteten innebar.”* Det beror sannolikt pa att det vore opassande att
precisera ett begrepp som 6ver tid riskerar att variera.”® | férarbetena till RF
kom lagstiftaren fram till att det anda skulle vara majligt att bedéma vilka
intressen som vid ett visst givet tillfdlle fortjanar sadant skyddsintresse, att

det borde omfattas av ett sarskilt starkt skydd mot omotiverade ingrepp.’®

Det allmanna ska enligt 1 kap. 2 § fjarde stycket RF verka for att varna den

enskildes privatliv. Vidare ar var och en enligt 2 kap. 6 § andra stycket RF

1 De férenade malen C-203/15 och C-698/15 (Tele2), EU:C:2016:970, p. 107.

72 Andersson, Lag (2003:389) om elektronisk kommunikation 6 kap. 16 a-f §§.

73 Undantagen i anslutning till en ansdékan om informationsféreldggande diskuteras
narmare under rubrik 4.2.

7450U 2008:3, s. 72.

7> Bernal (2014), s. 33.

76 Prop. 2009/10:80, s. 175.
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gentemot det allmdnna skyddad mot betydande intrang i den personliga
integriteten. Enligt artikel 7 i EU:s rattighetsstadga och artikel 8.1 EKMR har
var och en grundliggande rattighet till skydd for sitt privatliv.”’ Ratten till
skydd for privatliv har ansetts omfatta vem som har haft en IP-adress vid ett
visst tillfalle.”® Enligt artikel 52.3 i EU:s rattighetsstadga ska ratten till skydd
for privatliv i stadgan ges samma innebdrd och rackvidd som i EKMR. Var och
en har enligt artikel 8 i EU:s rattighetsstadga och artikel 16.1 FEUF en

grundlaggande rattighet till skydd for sina personuppgifter.

En enskild persons ratt till skydd for sitt privatliv far dock enligt artikel 8.2
EKMR inskrankas om det sker genom lag och om det i ett demokratiskt
samhalle ar nédvandigt med hansyn till bland annat landets ekonomiska
valstand, till forebyggande av brott eller for andra personers fri- och
rattigheter. Enligt EU-domstolens fasta praxis kraver skyddet av den
grundlaggande ratten till skydd for privatlivet under alla omstandigheter, att
undantag fran och begrdnsningar av skyddet for personuppgifter ska
inskrankas till vad som ar strangt nddvandigt. Skyddet for personuppgifter
har ansetts vara av sarskild betydelse for ratten till skydd for privatlivet.”® |
doktrin har det uttryckts att begransningar endast far goéras om de ar
proportionerliga, eller med andra ord, nédvandiga och reflekterar allmant
samhillsintresse eller for att skydda andra manniskors fri- och rattigheter.®
| den fortsatta framstallningen bendamns de grundlaggande rattigheterna till
skydd for privatliv och till skydd for personuppgifter som rditt till skydd fér

personlig integritet nar bada rattigheterna asyftas.

Bestammelser om behandling av personuppgifter inférlivades med svensk

ratt genom personuppgiftslagen (1998:204) sedan Europaparlamentet och

7 )fr artikel 12 i FN:s allmanna férklaring om de minskliga rattigheterna som stadgar att
ingen far utsattas for godtyckliga ingripanden i sina privatliv.

78 NJA 2012 s. 975 (ePhone), p. 10, jfr Copland mot Férenade Konungariket,
ansékningsnummer 62617/00, p. 43—44, dar ratten uttalar att internetanvandning
omfattas av skyddet for privatlivet.

7% De férenade malen C-293/12 och C-594/12 (DRI), EU:C:2014:238, p. 52-53.

80 yested-Hansen (2014), s. 179.
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radet antog dataskyddsdirektivet.8! Personuppgiftslagen och
dataskyddsdirektivet upphdrde att galla den 25 maj 2018 da GDPR antogs.
Av artikel 4.1 GDPR framgar att en personuppgift utgors av varje upplysning
som avser en identifierad eller identifierbar fysisk person. En identifierbar
fysisk person ar exempelvis en person som direkt eller indirekt kan
identifieras sarskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer.
Detta innebar enligt EU-domstolen att namn pa och adress till abonnenter

utgor personuppgifter.®?

Det har i utlandsk doktrin pastatts att IP-adresser inte bor utgora
personuppgifter eftersom en IP-adress kopplas till den som &r registrerad
abonnent hos internetleverantéren och féljaktligen inte nddvandigtvis
samma person som exempelvis olovligen har engagerat sig i
fildelningsverksamhet via internet.®3 EU-domstolen har dock konstaterat att
en |P-adress utgor en personuppgift eftersom en IP-adress indirekt
identifierar en person genom abonnentférteckningarna som ar tillgangliga
for abonnentens internetleverantér.8 Rattens beddmning grundades pa
davarande artikel 2 (a) i dataskyddsdirektivet. Bedomningen bor dock anses
vara lika aktuell nu eftersom definitionen av en personuppgift i direktivet
och forordningen skiljer sig i den meningen att forordningen har ett stérre
skyddsomfang, det vill sdaga att fler uppgifter numera kan utgbra en
personuppgift.®> Namn pa och adress till abonnenter samt vilken IP-adress
de har vid ett visst givet tillfalle utgoér saval abonnemangsuppgifter som

personuppgifter.

81 Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd fér
enskilda personer med avseende pa behandling av personuppgifter och om det fria flédet
av sadana uppgifter.

82 C-275/06 (Promusicae), EU:C:2008:54, p. 45; C-461/10 (ePhone), EU:C:2012:219, p. 52.
83 Edwards (2008), s. 458.

8 C.582/14 (Breyer), EU:C:2016:779, p. 49.

8 Jfr skil 9 och 10 i ingressen till GDPR dar det fértydligas att malet och principerna med
dataskyddsdirektivet fortfarande ar giltiga.
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Enligt artikel 4.7 GDPR ar en internetleverantér i forhallande till dess
abonnenter personuppgiftsansvarig  eftersom  bolaget bestammer
andamalen med behandlingen av pa grund av en rattslig skyldighet som
foreskrivs i 6 kap. 3 § LEK. | egenskap av personuppgiftsansvarig far en
internetleverantdr enligt artikel 6.1 GDPR normalt inte fora vidare
abonnenternas personuppgifter utan abonnentens samtycke. En
personuppgiftsansvarig far dock enligt artikel 6.1 (c) fora vidare sadan
information som ett led i att fullgdra en rattslig forpliktelse. Undantaget
omfattar exempelvis situationen nar Patent- och marknadsdomstolen
forelagger en internetleverantér att lamna ut namn pa och adress till
leverantérens abonnenter till en rattighetsinnehavare vid en ansékan om

informationsférelaggande.

3.5 Implementeringen av IPRED i svensk ratt

3.5.1 Allmant

Enligt EU-domstolens fasta praxis innebar unionsrdtten ett krav pa att
medlemsstaterna, nar de inforlivar direktiven med nationell ratt, ska utga
fran en tolkning av direktiven som gor det mojligt att sakerstdlla en korrekt
balans mellan de olika grundldaggande rattigheter som ar skyddade enligt
unionens rattsordning. Vid genomfdérandet av inforlivandeatgarderna av
dessa direktiv, ankommer det pa medlemsstaternas myndigheter och
domstolar att inte bara tolka sin nationella ratt pa ett satt som star i
overensstaimmelse med dessa direktiv, utan dven att se till att de inte
grundar sig pa en tolkning av dem som skulle kunna sta i strid med dessa
grundlaggande rattigheter eller med andra allmdanna principer for

unionsratten.8®

8 C-275/06 (Promusicae), EU:C:2008:54, p. 70; C-557/07 (LSG), EU:C:2009:107, p. 28; C-
461/10 (ePhone), EU:C:2012:219, p. 56; C-580/13 (Coty), EU:C:2015:485, p. 33.
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3.5.2 Vem har ratt till information?

Enligt artikel 4 IPRED ska ratten att fa information tillkomma endast den som
ager rattigheterna till ett upphovsrattsligt verk. Medlemsstaterna far dock
foreskriva att dven andra ska ges ratt till motsvarande information. Sdsom
IPRED har implementerats i svensk ratt, ar upphovsmannen eller dennes
rattighetsinnehavare eller den som pa grund av upplatelse har ratt att
anvanda verket (fortsattningsvis "rattighetsinnehavare") enligt 53 b § URL
taleberattigade vid en ansdkan om informationsforelaggande.
Personkretsen utvidgades till att omfatta nyttjare av en rattighet eftersom
aven dessa kan drabbas hart av ett intrang och anses darfor ha ett lika starkt
behov som en rittighetsinnehavare®” Genom den svenska
implementeringen av artikel 8 IPRED far rattighetsinnehavare alltsa ansdka
om att fa information i civilrattslig ordning utan att en rattegang pagar och

utan avsikten att inleda en rattegang efter att informationen har utverkats.
3.5.3 Vem ar skyldig att lamna information?

Enligt 53 ¢ § andra stycket URL omfattar skyldigheten att [amna information

den som

1. har gjort eller medverkat till intranget eller gjort sig skyldig till eller
medverkat till overtradelsen,

2. i kommersiell skala har forfogat dver en vara som intranget eller
Overtradelsen galler,

3. i kommersiell skala har anvant en tjanst som intranget eller
overtradelsen giller,

4. i kommersiell skala har tillhandahallit en elektronisk
kommunikationstjanst eller en annan tjanst som har anvants vid

intranget eller dvertradelsen, eller

87 Prop. 2008/09:67, s. 129f.
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5. har identifierats av ndgon som anges i 2—-4 sasom delaktig i tillverkningen
eller distributionen av en vara eller tillhandahallandet av en tjanst som

intranget eller évertradelsen galler.

Personkretsen som information kan utverkas fran ar utformad i nara
anslutning till IPRED, se artikel 8.1 punkterna (a)-(d). Handlingar som utfors
i kommersiell skala ar enligt skal 14 i ingressen till IPRED sadana som utfors
for att uppna en direkt eller indirekt kommersiell eller ekonomisk fordel.
Uttrycket kommersiell skala antyder att det ska handla om en viss
omfattning innan en sadan fordel uppnds, men den mer exakta
tillampningen anses ha 6verlamnats till rattstillimpningen.® Uttrycket
infordes i svensk ratt utan dandring eftersom det annars kunde orsaka

problem om EU-domstolen skulle fortydliga innebérden av det.®?

En internetleverantor tillhandahaller sina abonnenter en elektronisk
kommunikationstjanst vilken kan anvdandas av abonnenter for att gora
intrang i en upphovsratt via internet. Uttrycket kommersiell skala har annu
inte provats av ratten, men det far sta klart att en internetleverantér
tillhandahaller elektroniska kommunikationstjanster i sddan skala eftersom
syftet ar att uppna ekonomisk férdel. Denna situation faller under punkt 4
ovan, vilket innebdr att internetleverantérer kan bli skyldiga att lamna

information om foérutsattningarna i 6vrigt ar for handen.
3.5.4 Vilken typ av information omfattas?

Internetleverantdrer kan enligt 53 ¢ § tredje stycket URL foreldggas att ge
sokanden information om ett misstankt intrang. Information far sarskilt avse
namn pa och adress till misstankta intrangsgorare. Vid misstankt intrang pa
grund av olovlig fildelning via internet begars ofta namn pa och adress till en

abonnent som hade en viss IP-adress ndr det misstankta intranget dgde

88 | evin (2017), s. 595.
8 Prop. 2008/09:67, s. 132f.
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rum.®® Upprékningen i 53 c § tredje stycket motsvarar i princip den som
foreskrivs i IPRED, se artikel 8.2 (a)-(b). Listan ar dock inte uttémmande vilket

understryks med ordvalen "far sarskilt avse".

Patent- och marknadsdomstolen har dannu inte forelagt internetleverantorer
att utge annan information @an namn pa och adress till misstdanka
intrangsgorare. M.I.C.M. MIRCOM International Content Management &
Consulting LTD (MIRCOM) ansokte om informationsféreldggande mot Telia
for att utverka information om 295 abonnenter med vissa IP-adresser pa
grund av olovlig fildelning av hundratals pornografiska filmer. MIRCOM
begarde att fa namn och personnummer pa samt adress till samtliga 295
abonnenter. Telia bestred yrkandet om informationsforelaggande
betraffande utverkande av personnummer eftersom uppgiften typiskt sett
ar mer integritetskanslig an uppgifter om namn och adress. Bolaget anférde
att namn pa och adress till abonnenterna ar tillrackligt for att identifiera
dem. Patent- och marknadsdomstolen delade Telias mening, att
personnummer dar en integritetskanslig uppgift som inte ska behandlas i
vidare man an vad som ar nddvandigt i forhallande till andamalen bakom
varfor det ska overlamnas till en annan part. Informationsférelaggandet

omfattade darfér inga personnummer.®?
3.5.5 Forutsattningar for att vinna bifall

Skdlen for att meddela ett informationsférelaggande ska enligt 53 d § URL
uppvaga den oldgenhet eller det men i 6vrigt som det innebar for den som
drabbas av det eller for nagot annat motstdende intresse
(proportionalitetsprovning). Enligt artikel 8.1 IPRED ska en ansékan forutom
att vara berattigad, dven vara proportionell f6r att vinna bifall. Uttrycket har

inte preciserats i direktivet, men det har tolkats som att eventuella

% prop. 2008/09:67, s. 263.
%1 PMA 9758-17 den 27 september 2017.
92 Beslutet diskuteras mer ingdende under rubrik 4.2 rérande proportionalitetsprévningen.
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olagenheter for innehavaren av informationen och for den som

informationen avser ska beaktas nir beslutet fattas.®3

Ett drende om informationsforeldggande ar av indispositiv karaktar;
domstolen kan inte bifalla talan enbart pa grund av att den mot vilken talan
ar riktad medger att lamna ut informationen. Det innebar att domstolen
alltid ska gora en sjalvstandig prévning av om beviskravet och kravet pa
proportionalitet ar uppfyllt.* Den fakultativa utformningen av 53 d § URL
(domstolen far besluta) innebar att sokanden inte har nagon ovillkorlig ratt
att fa ett sddant foreldggande meddelat, dven om kriterierna i och for sig ar

uppfyllda.

% Prop. 2008/09:67, s. 160f.
% Prop. 2008/09:67, s. 259.
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4 Proportionalitetsprovningen

4.1 Allmant

Innan en proportionalitetsprévning gors, maste sdkanden ha uppfyllt
beviskravet, det vill sdga visat sannolika skal for att en rattighet har
upphovsrattsligt skydd, att sokanden ar talerattsberattigad och att intrang
har skett i denna rattighet. Sedan beviskravet ar uppfyllt, ska rattens
bedémning ta sikte pa sokandens behov av den information som begars for
angivet syfte med informationsforeldaggandet. Om sdkanden anses ha ett
befogat intresse av all eller del av den begarda informationen, ska ratten
darefter gora en proportionalitetsprovning. Rattighetsinnehavare har som
utgangspunkt ett befogat intresse av att fa information foér att utreda
omfattningen av intranget och att identifiera de som har varit delaktiga i

detta.?®

Proportionalitetsprovningen omfattar inte bara ett hansynstagande till
rattighetsinnehavaren och internetleverantéren (parterna); den omfattar
enligt 53 d & URL dven den som i Ovrigt drabbas av
informationsforelaggandet eller fér nagot annat motstdende intresse. Inom
ramen for denna framstallning avses med Ovriga personer abonnenterna
vars personuppgifter ar féremal for utldmnande. Behovet av ett
informationsforeldggande ska alltsa vdagas mot effekterna for
internetleverantérerna och abonnenternas ratt till skydd fér personlig
integritet. | varje enskilt fall ska domstolen prova om ett
informationsférelaggande 6ver huvud taget behéver meddelas med hansyn
till omstandigheterna eller om syftet kan tillgodoses genom nagon mindre

ingripande atgdrd.’® Annorlunda uttryckt sa innebér proportionaliteten att

9 C-427/15 (NEW WAVE CZ), EU:C:2017:18, p. 25.
% Prop. 2008/09:67, s. 264.
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ett informationsforeldggande ska vara andamalsenligt, nédvandigt och icke-

excessivt.’

Nastan alla ansékningar om informationsforeldaggande goérs av
rattighetsinnehavare till filmverk. Rattighetsinnehavare later i regel sarskild
mjukvara anvandas for insamling av IP-adresser som har anvants for olovlig
fildelning via internet, filens identitet samt datum och klockslag for det
pastadda intranget.® Insamlade uppgifter aberopas darefter som bevisning
vid en ansékan om informationsforelaggande till stéd for att
upphovsrattsintrang har agt rum via internet. Den information som normalt
begars av sokanden dr namn pa och adress till de abonnenter vars IP-
adresser pastas ha anviants for att gora upphovsréattsintrang.® Patent- och
marknadsdomstolen har som sagt fram till den 21 december 2018 gjort 85
proportionalitetsprovningar i drenden som ror pastadda intrang genom
olovlig fildelning av upphovsrattsligt skyddade verk via internet. Gemensamt
for samtliga av dessa drenden ar att Patent- och marknadsdomstolen har
meddelat  informationsforeldggande  eftersom det har ansetts

proportionerligt.

Kommissionen har enligt skalen i ingressen till 15,17 och 32 till IPRED insett
och reflekterat dver den omstandigheten, att ratten till information riskerar
att ge upphov till intressekonflikter. | artikel 8.3 IPRED klargors att ratten till
information inte ska paverka tillampningen av andra lagbestimmelser som
bland annat reglerar ansvar for missbruk av ratten till information (8.3 (c))
samt sekretesskydd for informationskdllor eller behandling av
personuppgifter (8.3 (e)). EU-domstolen har konstaterat att saval ett starkt

skydd for immateriella rattigheter som ett starkt skydd fér den personliga

9 Jfr Westberg (2004), s. 204.
%8 Se exempelvis PMA 13753—16 den 28 december 2016.
% Prop. 2008/09:67, s. 162.
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integriteten ar viktiga och att dessa maste balanseras mot varandra i

hindelse av konflikt.1%0

Enligt artikel 8.1 jamford med artikel 8.3 (e) IPRED ska skyddet av olika
rattigheter sakerstdllas. | bestammelserna anges bland annat ratten till
information och ratten till skydd for personuppgifter. Av skal 32 i ingressen
till IPRED framgar att direktivet sarskilt syftar till att sakerstdlla att
immateriella rattigheter respekteras full ut i enlighet med de grundlaggande
rattigheterna och principer som framgar av EU:s rattighetsstadga Samtidigt
framgar det av skdlen 2 och 15 i ingressen till IPRED, och artikel 2.3 (a) i
direktivet, att skyddet for immateriell egendom inte ska utgéra hinder for
bland annat skyddet for personuppgifter. EU-domstolen har tolkat detta
som att IPRED i synnerhet inte far paverka dataskyddsdirektivet (numera

GDPR).101

Av forarbetena till URL framgar att avvagningen mellan informationsbehovet
och integritetsintresset goér sig  sarskilt gadllande nar ett
informationsféreldaggande omfattar abonnemangsuppgifter. Det innebar
enligt Hogsta domstolen att ratten till skydd for privatliv saval som ratten till
skydd for immateriella rattigheter maste respekteras och att det i
lagstiftningen ~ ska  gbéras en  avvagning mellan  dessa.l0?
Proportionalitetsprévningen vid ansdkan om informationsféreldaggande

handlar féljaktligen om hur skyddet for olika grundlaggande rattigheter kan

forenas med varandra.

Proportionalitetsprévningen kan delas upp i olika moment. Forst och framst
ska Patent- och marknadsdomstolen sdkerstalla att internetleverantérernas
tystnadsplikt far begransas. Darefter foljer problematiken kring hur de

grundlaggande rattigheterna ska balanseras mot varandra vid en

100 5o exempelvis C-275/06 (Promusicae), EU:C:2008:54 och C-461/10 (ePhone),
EU:C:2012:219; jfr prop. 2008/09:67, s. 141 for liknande resonemang.

101 ¢-580/13 (Coty), EU:C:2015:485, p. 32.

102 NJA 2012 5. 975 (ePhone), p. 10.
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intresseavvagning. Patent- och marknadsdomstolen har hittills beaktat
intrangets omfattning och till viss del verkets karaktar utover en allman
intresseavvagning. Ratten har dven haft mdjlighet att beakta sékandens

syfte med begard information. Dessa moment diskuteras var for sig nedan.

4.2 Behorigt utlamnande av information

4.2.1 Allmant

Ett informationsféreldggande som omfattar namn pa och adress till en
internetleverantdrs abonnenter avser sadan information som omfattas av
tystnadsplikt enligt 6 kap. 20 § LEK. For att internetleverantdrerna ska fa féra
vidare sadan information kravs det att det sker behorigen. Ett riktat
informationsforeldggande fran Patent- och marknadsdomstolen ar ett
exempel pa en omstandighet som ger internetleverantérerna behorighet att
fora vidare abonnemangsuppgifter. Enligt e-Privacy-direktivet och GDPR
utgoér abonnemangsuppgifter skyddade personuppgifter. For att ratten ska
kunna meddela ett informationsféreldggande som omfattar sadana
uppgifter maste personuppgiftsskyddet fa begrdansas sa att undantag kan
goras fran tystnadsplikten. Det rader dock delade meningar huruvida en

sadan begransning far goras.
4.2.2 Undantag fran tystnadsplikten

Hogsta domstolen uttalade i ePhone-drendet att tystnadsplikten ar
underordnad andra bestimmelser som innebar att information far lamnas
ut eftersom tystnadsplikten dr utformad som ett forbud mot obehdriga
utlimnanden. Ett utldmnande &r alltsd  behdérigt om ettt
informationsmeddelande lagligen kan meddelas av ratten.1°3 Uttalandet har
stod i forarbeten dar det understryks att denna typ av tystnadsplikt per

definition ar underordnad andra bestammelser som innebar att information

103 NJA 2012 s. 975 (ePhone), p. 20 och 29.
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ska lamnas ut, eftersom utlamnandet i sddana fall inte 4r obehorigt.1%* EU-
domstolen konstaterade i ePhone-malet att namn pa och adress till
misstankta intrangsgorare utgdr personuppgifter enligt artikel 2 forsta
stycket e-Privacy-direktivet jamford med artikel 2 (b) dataskyddsdirektivet
(numera  motsvarande  artikel 4.1  GDPR).}®>  Eftersom ett
informationsférelaggande omfattar skyddade personuppgifter krdvs det att
utldamnande av sadana uppgifter sker i enlighet med saval e-Privacy-
direktivet som GDPR. For att undantag fran principen om konfidentialitet ska
kunna goras kravs det att artikel 15 e-Privacy-direktivet ar tillampligt som i
sin tur hanvisar till undantagssituationer i GDPR. EU-domstolen hadnvisar i

denna bedémning till det tidigare Promusicae-malet.

Den huvudsakliga fragan i Promusicae-malet var hur skyddet for olika
grundldaggande rattigheter kan férenas med varandra, nagot som ansags
vara nddviandigt.1%® | malet rorde det sig om ratten till ett & ena sidan
effektivt immaterialrattsligt skydd och ett 3 andra sidan skydd for den
personliga integriteten. EU-domstolen konstaterade att
Internetleverantdrernas tystnadsplikt inte ar absolut. Enligt artikel 15.1 e-
Privacy-direktivet far medlemsstaterna genom lagstiftning begransa
omfattningen av bland annat skyldigheten att garantera konfidentialitet
enligt artikel 5 och 6 i direktivet. Det forutsatter dock att en sadan
begransning ar nddvandig, lamplig och proportionell i ett demokratiskt
samhalle for att skydda nationell sakerhet, forsvaret och allman sakerhet
samt for forebyggande, undersokning, avsldjande av och atal for brott eller
vid obehdrig anvandning av ett elektroniskt kommunikationssystem enligt
artikel 13.1 dataskyddsdirektivet. (nuvarande motsvarande artikel 23.1
GDPR).197 Enligt saval artikel 13.1 dataskyddsdirektivet som artikel 23.1

GDPR far personuppgiftsskyddet begransas pa de grunder som raknas upp i

104 ps 2007:19, s. 182.

105.C-461/10 (ePhone), EU:C:2012:219, p. 52, jfr C-275/06 (Promusicae), EU:C:2008:54, p.
45 och C-582/14 (Breyer), EU:C:2016:779, p. 49 for liknande resonemang.

106 c-275/06 (Promusicae), EU:C:2008:54, p. 65.

107.C-275/06 (Promusicae), EU:C:2008:54, p. 50.
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artikel 15.1 e-Privacy-direktivet. Det far dock aven begransas med hansyn till
den registrerades eller andras fri- och rattigheter, nagot som inte raknas upp
i artikel 15.1 e-Privacy-direktivet. Dessa fri- och rattigheter beskrivs inte

narmare varken i dataskyddsdirektivet eller GDPR.

Generaladvokaten har i sitt forslag till avgérande i Promusicae-malet
konstaterat att de grunder som raknas upp i artikel 15.1 e-Privacy-direktivet
visserligen framgar av artikel 13.1 dataskyddsdirektivet.'® Hon
uppmarksammade att viss diskrepans rader mellan bestammelserna
eftersom det i dataskyddsdirektivet stadgas ytterligare en grund for
begransning av personuppgiftsskyddet som inte framgar av e-Privacy-
direktivet.1%® Generaladvokaten anférde att hanvisningen till artikel 13.1
dataskyddsdirektivet kan uppfattas som en hanvisning till samtliga grunder
som anges dar. Mot en sadan tolkning talar dock att alla undantagsgrunder
i artikel 13.1 dataskyddsdirektivet forutom ett uttryckligen anges i artikel
15.1  e-Privacy-direktivet.!’®  Generaladvokaten hdnvisade till
lagstiftningsforfarandet dar kommissionen uttryckte att den medvetet valde
att inte rdkna upp alla undantagsgrunder som anges i artikel 13.1
dataskyddsdirektivet.!’! Hon papekade ocksa att artikel 15.1 e-Privacy-
direktivet utgor en specifik bestimmelse i forhallande till artikel 13.1
dataskyddsdirektivet som har ett brett tillimpningsomrade.!? Under dessa
forhallanden, kan skyddet for andras fri- och rattigheter enligt artikel 13.1
dataskyddsforordningen inte motivera att personrelaterade trafikuppgifter
lamnas ut eftersom detta inte uttryckligen anges bland undantagen i e-

Privacy-direktivet.!13

108 Generaladvokatens férslag till avgérande, C-275/06 (Promusicae), EU:C:2007:454, p.
84,

109 Generaladvokatens férslag till avgérande, C-275/06 (Promusicae), EU:C:2007:454, p.
85.

110 Generaladvokatens férslag till avgérande, C-275/06 (Promusicae), EU:C:2007:454, p.
86.

111 Generaladvokatens férslag till avgérande, C-275/06 (Promusicae), EU:C:2007:454, p. 87.
112 Generaladvokatens férslag till avgérande, C-275/06 (Promusicae), EU:C:2007:454, p. 88.
113 Generaladvokatens férslag till avgérande, C-275/06 (Promusicae), EU:C:2007:454, p. 89.
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Det ar viktigt att papeka att generaladvokatens forslag till avgdrande inte ar
bindande eftersom det inte omfattas av EU-domstolens dom. Precis som
doktrin, kan det dock vara viktigt att beakta férslagen eftersom dessa belyser
den osdkerhet som kan rada i rattslaget, dven om det dr EU-domstolens

avgoérande som far bindande verkan.11*

EU-domstolen uttalade i Promusicae-malet att inget av undantagen i artikel
15.1 e-Privacy-direktivet i och for sig beror tvistemal, utan sddan verksamhet
som endast kan bedrivas av staten eller statliga myndigheter. Undantaget
for obehorig anvandning av ett elektroniskt kommunikationssystem
bedomdes omfatta anvandning som paverkar systemets funktion och
sakerhet, vilket ocksa ansags falla under statlig verksamhet.!!> Tvartemot
generaladvokatens tolkning av hanvisningen till dataskyddsdirektivet,
konstaterade EU-domstolen att unionslagstiftarens avsikt, genom
hanvisningen till artikel 13.1 dataskyddsdirektivet, maste forstas sa, att
situationer da rattighetsinnehavare forsoker skydda sina rattigheter i ett
tvistemal inte ska falla utanfér bestimmelsens tillimpningsomrade.l1®
Principen om konfidentialitet som foljer av e-Privacy-direktivet hindrar alltsa
enligt domstolen inte att ett informationsforeldaggande meddelas avseende
namn pa och adress till abonnenter.!’” EU-domstolen har i senare
avgoranden, exempelvis ePhone-malet, hallit fast vid att artikel 15.1 e-

Privacy-direktivet ar tillampligt vid civilrattsligt informationsutverkande.!®

| doktrin har det pastatts att Promusicae-malet tydligt Iyfter fram
immaterialrattens skyddsbehov pa ett satt som tillater medlemsstaterna att
foreskriva att personuppgifter civilrattsligt far lamnas ut till sokanden vid
exempelvis en ansdkan om informationsforeldggande.''® EU-domstolens

tolkning av artikel 15.1 e-Privacy-direktivet kan tyckas vara opakallat

114 jfr Hettne & Otken Eriksson (2011), s. 116ff.

115 €-275/06 (Promusicae), EU:C:2008:54, p. 51-52.

116 ¢-275/06 (Promusicae), EU:C:2008:54, p. 53.

117.¢-275/06 (Promusicae), EU:C:2008:54, p. 54; C-557/07 (LSG), EU:C:2009:107, p. 29.
118 C-461/10 (ePhone), EU:C:2012:219, p. 55.

119 Rosén, JT 2008/09, s. 370.
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extensivt. Hanvisningen fran e-Privacy-direktivet till dataskyddsdirektivet
bor rent sprakligt sett antas omfatta alla undantag som raknas upp i artikel
13.1 dataskyddsdirektivet, men endast och under férutsattning att dessa
aven raknas upp i artikel 15.1 e-Privacy-direktivet, i enlighet med
generaladvokatens uppfattning. EU-domstolen har namligen tolkat
bestimmelsen pa ett satt som far det att framsta som I6nl6st att Gver huvud
taget rakna upp nagra undantag i artikel 15.1 e-Privacy-direktivet om
samtliga undantag i artikel 13.1 dataskyddsdirektivet @nda ska vara
tillampliga vid civilrattsligt informationsutverkande. Andra uttrycker det som
att EU-domstolen tolkar undantaget i dataskyddsdirektivet pa ett satt som
understryker domstolens intresse av att framhadva immaterialrattens
skyddsbehov och att det inte alls vager lattare an integritetsintresset vid en
proportionalitetsprévning.*?. Det kan dven uttryckas som att EU-domstolen
har tolkat direktiven pa ett satt i syfte att skapa vad som framstar som en
legitim rattslig grund for sitt avgdérande.?! Trots den kritik som kan riktas
mot EU-domstolen, ar medlemsstaternas domstolar enligt artikel 267 FEUF
skyldiga att inhamta férhandsavgorande nar det ar oklart hur EU-ratten ska
tolkas for att undvika att divergerande tolkningar av unionsratten far faste i

medlemsstaterna.l??

Eftersom EU-domstolens praxis dr bindande fér medlemsstaternas
domstolar ska medlemsstaternas behdriga myndigheter folja EU-
domstolens tolkning av direktiven i Promusicae-malet, oaktat att det kan
verka som att EU-domstolen tanjde pa granserna for att géra undantaget till
sekretesskyddet tillampligt. Om artikel 15.1 e-Privacy-direktivet inte skulle
vara tillampligt for att civilrattsligt lamna ut personuppgifter, skulle det inte
heller vara majligt for Patent- och marknadsdomstolen att lagligen meddela
ett informationsférelaggande som omfattar abonnemangsuppgifter,

eftersom drendets indispositiva karaktar innebar att ratten alltid ska gora en

120 Rosén, JT 2008/09, s. 370.
121 jfr Hartley (2007), s. 131.
122.¢.99/00 (Lyckeskog), EU:C:2002:329, p. 14-16.
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individuell prévning av om bland annat ett utlamnande av information enligt
6 kap. 20 & LEK ar behorigt eller inte. Om EU-domstolen hade fdljt
generaladvokatens forslag till avgérande, hade ratten till information med
andra ord riskerat att dventyras. Det hade i sin tur riskerat att motverka det
unionslagstiftarens arbete med at bekdampa olovlig fildelning via internet.
Utifran en strikt och extensiv andamalstolkning av direktiven i férening med
den kritik som har riktats mot EU-domstolen, dr avgérandet emellertid inte

sarskilt markligt.

Sedan EU-domstolen konstaterat att dataskyddsdirektivet, och numera
GDPR, inte utgdr nagot hinder mot att civilrattsligt utverka information, ar
det ovanligt att internetleverantorer bestrider en s6kandes yrkande om att
utverka information vid ansdkan om informationsforeldaggande;
internetleverantérerna overlater normalt bedémningen till Patent- och
marknadsdomstolen. Telenor och Com Hem har dock invant mot yrkanden
om informationsutverkande pa grund av bolagens tystnadsplikt enligt 6 kap.

20 § LEK.

Copyright Management Services Ltd (CMS) ansokte hos Patent- och
marknadsdomstolen om informationsforeldggande mot Telenor for att
utverka namn pa och adress till 107 abonnenter med vissa IP-adresser pa
grund av olovlig fildelning via internet.'?® Telenor anforde att bolaget har
tystnadsplikt i egenskap av internetleverantor, vilket innebdr att
abonnemangsuppgifter inte obehdrigen far lamnas vidare. Telenor anforde
ocksa att deras roll som internetleverantor ar att ge sina abonnenter tillgang
till internet och att det inte ar bolagets uppgift att évervaka kundernas trafik
eller ta stdllning till den information som utbyts i natet. Ratten tog inte
uttryckligen stallning till invandning rorande tystnadsplikt. Patent- och

marknadsdomstolen uttalade att det i darendet forekommer uppgifter som

123 pMA 13753-16 den 28 december 2016.
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omfattas av sekretessreglering men att ett informationsférelaggande anda

vore proportionerligt.

| ett annat drende ansokte Video Art Holland B.V. (Video Art) om
informationsforelaggande mot Com Hem for att utverka namn pa och adress
till 55 abonnenter med vissa IP-adresser.'?* Com Hem anférde, i likhet med
Telenor, att abonnemangsuppgifter omfattas av bolagets tystnadsplikt.
Patent- och marknadsdomstolen tog i detta arende uttryckligen stallning till
invandningen och anforde att en internetleverantér visserligen inte
obehdorigen far fora vidare begard information enligt 6 kap. 20 § LEK. For att
ett civilrattsligt utldamnande av information ska vara férenligt med EU-radtten,
menade ratten, krdvs det att det sker for nagot &ndamal som omfattas av
artikel 15.1 e-Privacy-direktivet. | enlighet med Promusicae-malet, ansag
Patent- och marknadsdomstolen att wundantag fick goras fran
tystnadsplikten rdérande abonnemangsuppgifter efter det att en

proportionalitetsprévning har gjorts.

Anledningen till att internetleverantorer numera aldrig eller valdigt sallan
bestrider yrkanden om att utverka information beror sannolikt pa att det ar
tydligt att Patent- och marknadsdomstolen fattar beslut om
informationsférelaggande i enlighet med de uttalanden som gjordes i
Promusicae-malet och ePhone-drendet. Eftersom Patent- och
marknadsdomstolen normalt [3ter parterna std for sina egna
rattegangskostnader, vore det ingen Overdrift att pastda att
internetleverantorer underldter att bestrida yrkanden om att utverka
abonnemangsuppgifter eftersom rattegangskostnaderna inte motiverar

chanserna for ett framgangsrikt bestridande.

124 pMA 9261-16 den 20 mars 2017.

48



4.2.3 Sammanfattning

Enligt EU-domstolen far undantag fran tystnadsplikten goras sa att
utldmnande av abonnemangsuppgifter behorigen far goras av
internetleverantérerna. | generaladvokatens forslag till avgérande i
Promusicae-malet redogors for en motsatt uppfattning. | doktrin kritiseras
EU-domstolens avgorande till viss del eftersom bestdmmelserna rérande
undantag till tystnadsplikten har tolkats extensivt. Med anledning att EU-
domstolens avgdranden ar bindande har domstolens tolkning foretrade
framfor generaladvokatens forslag till avgérande och uttalanden i doktrin.
EU-domstolens avgérande har medfort att Patent- och marknadsdomstolen
kategoriskt tillampar undantaget till tystnadsplikten i adrenden om
informationsforelaggande; numera oOverlater dock internetleverantérerna
bedomningen at ratten, troligtvis pa grund av att eventuella invdandningar

anses vara lonlost pd grund av uttalandena i bland annat Promusicae-malet.

4.3 Avvagningen mellan de grundlaggande

rattigheterna

4.3.1 Allmant

EU-domstolen har uttalat sig om andra aspekter av civilrattsligt
informationsutverkande d@n undantagen till tystnadsplikten. Betraffande
eventuella intressekonflikter mellan de grundlaggande rattigheterna har EU-
domstolen i Promusicae-malet uttalat att medlemsstaterna ska utga fran en
tolkning av direktiven som gor det majligt att sdkerstdlla en korrekt balans
mellan de olika grundldggande rattigheter som ar skyddade enligt unionens
rattsordning nar direktiven inférlivas med nationell ratt.!?°> Enligt ePhone-

malet ska medlemsstaterna gora en rimlig avvidgning mellan aktuella

125 €-275/06 (Promusicae), EU:C:2008:54, p. 70.
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grundlaggande rattigheter.'?® Ratten till ett effektivt immaterialrattsligt
skydd maste alltsd férenas med rattne till personlig integritet.!?” Den
svenska implementeringen av artikel 8 IPRED kan enligt EU-domstolen antas

sakerstalla en sadan rimlig avvagning vid upphovsréattsintrang via internet.12®

4.3.2 Proportionalitetsproblematiken

Den vagledning som har getts av EU-domstolen ar att en rimlig avvagning
ska goras sa att en korrekt balans kan sédkerstéllas mellan de grundlaggande
rattigheterna. Hogsta domstolen fann under dessa omstandigheter att
varken datalagringsdirektivet eller e-Privacy-direktivet hindrade en
tillampning av bestammelsen om informationsférelaggande i ePhone-
arendet. Hogsta domstolen ansag att institutet informationsférelaggande
inte ar oforenligt med det skydd fér grundlaggande fri- och rattigheter som
stadgas i EU:s rattighetsstadga och i EKMR eftersom bestammelserna har
utformats sa att de tillgodoser kravet pa en sadan avvidgning.!?® Med
hanvisning till forarbetena till URL, dar det uttalas att olovlig fildelning via

internet typiskt sett innebér stor skada for rattighetsinnehavarna,*3°

ansags
ljudboksforlagens intresse av att kunna fortsatta att utreda och eventuellt
beivra det pastadda intranget vdga tyngre an den enskilde anvandarens

intresse av integritet.3!

EU-domstolen konstaterade att den svenska implementeringen av artikel 8
IPRED i princip kan antas sdakerstalla en rimlig avvagning av intressena mellan
rattighetsinnehavarna och de enskilda abonnenterna.’*? | doktrin har dock
ePhone-drendet kritiserats darfér att Hogsta domstolen inte utvecklade

diskussionen om hur proportionaliteten ska prévas, mer an vad som framgar

126 C-461/10 (ePhone), EU:C:2012:219, p. 56.
127 prop. 2008/09:67, s. 137.

128 C-461/10 (ePhone), EU:C:2012:219, p. 60.
129 NJA 2012 5. 975 (ePhone), p. 11.

130 prop. 2008/09:67, s. 162 och 264.

131 NJA 2012 s. 975 (ePhone), p. 49-51.
132.C-461/10 (ePhone), EU:C:2012:219, p. 60.
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133 Vissa har kritiserat Promusicae-malet darfor att

av forarbetena.
domstolen blott konstaterar att en proportionalitetsprovning ska goras,
utan att narmare ge vagledning for hur avvagningen mellan grundldaggande
rattigheter ska goéras.’3* Andra har noterat domen i Promusicae-malet som
ett "vastgotaklimax" eller ett ganska substanslost Gverlamnande till

medlemsstaterna att férsoka hantera proportionalitetsproblematiken.3®

ePhone-drendet ar det enda prejudicerande beslutet fran Hogsta domstolen
betraffande proportionalitetsprévningen vid ansokan om
informationsforeldggande pa grund av pastatt upphovsrattsintrang via
internet. Dess prejudikatvarde har dock ifragasatts; i doktrin har det ansetts
att datalagringsdirektivets ogiltigforklarande rimligen far till foljd att
ePhone-drendet maste ses i nytt ljus.!3® Det framgar emellertid av
datalagringsdirektivet, forarbetena och EU-domstolens praxis, att
datalagringsdirektivet inte ar tillampligt i vid informationsutverkande i
civilrattsliga tvister. Av den anledningen ansags datalagringsdirektivet inte
hindra en tillampning av bestammelsen om informationsférelaggande i
ePhone-malet. Rimligtvis paverkas darfor inte informationsforeldaggandets
tillampning av ogiltigforklarandet av datalagringsdirektivet. Uttalandet, att
ePhone-malet rimligen maste ses i ny belysning, skulle under dessa

omstandigheter kunna uppfattas som dverdrivet.

De uttalanden som EU-domstolen gjorde i ePhone-malet roérande
avvagningen mellan de grundlaggande rattigheterna och e-Privacy-
direktivets  tillampning ar dock fortsatt relevant dven om
datalagringsdirektivet inte langre ar giltigt. Dessa uttalanden har dven gjorts
i exempelvis Promusicae-malet, isolerat fran beddmningen om
datalagringsdirektivets tillamplighet. Jag instammer darfér i att

forhandsavgorandet i ePhone-malet delvis har forlorat sitt varde eftersom

133 Maunsbach & Wennersten (2018), s. 257.
134 Stamatoudi (2010), s. 231.
135 Rosén, JT 2008/09, s. 370.
136 Maunsbach & Wennersten (2018), s. 257.
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det vagledande uttalanden rérande proportionalitetsbedémningen till stor
del bygger Promusicae-malet.'®’ Detta innebar dock inte nédvandigtvis att
ePhone-drendet maste ses i nytt ljus. Foljaktligen tar jag avstand fran att
Hogsta domstolens beslut i ePhone-drendet ska ha forlorat sitt

prejudikatvarde helt.

Patent- och marknadsdomstolen har kategoriskt, med hanvisning till
forarbetena, uttalat att olovlig fildelning via internet typiskt sett innebar stor
skada for rattighetsinnehavaren och att syftet med en ansdkan om
informationsforelaggande inte kan tillgodoses genom ndgon mindre
ingripande atgard.!3® Rittighetsinnehavarnas begiran har regelmaéssigt
bedomts som berattigat, pa senare tid med hanvisning till NEW WAVE CZ-
malet som i princip erinrar om det starka informationsintresset.!® | tre
arenden har ratten dessutom ansett detta intresse vara "starkt och
berattigat".!*® Graden av berattigande verkar inte ha paverkat
proportionalitetsprovningen eftersom ett enbart berattigat intresse, utan
angivelse av dess styrka, aldrig har paverkat proportionalitetsprovningen i
sadan grad att ett avslag har meddelats pa ansékan. Det finns dessutom
inget i dessa tre beslut som talar for att sékandens intresse skulle vara
starkare an i andra drenden. Ratten har troligtvis inte avsett att fasta nagon

vikt vid gradskillnaden.

Patent- och marknadsdomstolens proportionalitetsprovning avviker inte
fran vare sig Hogsta domstolens eller EU-domstolens praxis. Med anledning
av att bade unionslagstiftaren och den svenska lagstiftaren betonar de
grundlaggande rattigheterna till saval ett effektivt immaterialrattsligt skydd
som skydd for personlig integritet, kan det tyckas nagot anmarkningsvart att

ratten inte utvecklar diskussionen kring intresseavvagningen i vidare man,

137 Jfr Levin (2017), s. 596, som menar att EU-domstolens tolkning av Hégsta domstolens
tolkningsfraga har blivit obsolet sedan datalagringsdirektivet ogiltigforklarats.

138 Se exempelvis PMA 16735-18 den 12 december 2018.

139 Se exempelvis PMA 16735-18 den 12 december 2018.

140 pMA 15307-16 den 13 januari 2017; PMA 15240-16 den 28 december 2016; PMA
13691-16 den 28 december 2016.
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trots att EU-domstolen har slagit fast att det ror sig om tva grundlaggande

rattigheter som erkdnns av bade EU:s rattighetsstadga och EKMR.

4.3.3 Jamforelse med dansk rattspraxis

For att belysa rattslaget ytterligare finns det anledning att i detta hdanseende
gora en jamforelse med hur dansk ratt har utvecklats rorande avvagningen
mellan de grundldggande rattigheterna. Danmark har utformat sina
generella bestdammelser om bevisupptagning pa ett satt som ger
rattighetsinnehavarna stora mojligheter att fa tillgang till information om
tredje man som misstanks ha begatt ett intrang.}4! Av 299 § i den danska
civilprocesslagen (dan. Retsplejeloven) framgar att domstol pa begéran av
en part far besluta att en annan part ska tillhandahalla eller lamna ut
handlingar som ar relevanta for drendet. Enligt bestdammelsen ar det ett
slags editionsyrkande, som d&ven tillater informationsutverkande fran

exempelvis internetleverantorer.

En av landets distriktsdomstolar (dan. byretten) meddelade nyligen ett
beslut efter en ansdékan om att utverka information. CMS ansdkte om att fa
tillgang till information fran Telenor Danmark A/S (Telenor Danmark) och
TeliaSonera Danmark A/S (Telia Danmark) hos distriktsdomstolen i forsta
instans (dan. byretten).14> CMS yrkade att fa tillgang till namn p&, och adress
till, 4 000 anvandare med vissa IP-adresser pa grund av olovlig fildelning via
internet. Vid proportionalitetsprovningen anforde byretten att en
proportionalitetsprévning maste goras, vilken innefattar en avvagning av
parternas intressen. Ratten ansdag, med hanvisning till dansk
personuppgiftslagstiftning, att personuppgifter far behandlas utan
abonnentens samtycke om det ar nddvandigt och gors pa grund av ett
berattigat intresse som Overvdger abonnentens anonymitetsintresse.

Byretten uttalade att sokanden har visat pa betydande berdknade

141 prop. 2008/09:67, s. 128.
142 Retten pa Frederiksbergs beslut i mal nr BS A-678/2017 och A-711/2017 den 24
oktober 2017.
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ekonomiska forluster till foljd av de misstankta intrangen. Sokandens
intresse av att undersdka pastadda intrangen vagde darfor tyngre an den
enskilde abonnentens intresse av att skydda sin identitet. Bada

internetleverantérerna forelades att dverlamna begard information till CMS.

Telenor Danmark och Telia Danmark o&verklagade beslutet till
appellationsdomstolen i andra instans (dan. @stre Landsret).'** Ratten
anforde att begard information i och for sig far utverkas genom 299 §
civilprocesslagen, men att bestammelsen bor ses i ljuset av e-Privacy-
direktivet, ratten till skydd for privatliv och personuppgifter och
proportionalitet enligt EU:s rattighetsstadga och EKMR samt EU-domstolens
tolkning av dessa bestimmelser. @stre Landsret konstaterade att en
proportionalitetsprévning maste goras for att balansera intressena, enligt
Promusicae- och ePhone-malen. Med hanvisning till den sekretess som
rader 6ver begard information enligt dansk telekommunikationslagstiftning,
uttryckte ratten att det finns allvarliga skal for att sddan information inte bor
utlamnas till en privat aktor. Ratten vagde den enskilde abonnentens ratt till
skydd for personlig integritet mot CMS intresse till ett effektivt
immaterialrattsligt skydd och kom fram till att internetleverantérerna inte
fick utlamna begdrd information, trots att begard information enligt rattens

mening var nddvandig for att CMS skulle kunna tillvarata sina rattigheter.

Byrettens diskussion i intresseavvdgningen paminner valdigt mycket om
Patent- och marknadsdomstolens proportionalitetsprévning. @stre Landsret
verkar daremot ha markerat att denna typ av informationsutverkande ar
alldeles for integritetskrankande om sékanden inte aberopar bevisning som
visar att var och en av IP-adresserna har anvants for olovlig fildelning i
tillracklig utstrackning, och inte bara att ett stort antal IP-adresser har

anvants for att gora separata intrang. Att integritetsintresset skulle 6vervaga

143 Bstre Landsrettens beslut i mal nr B-2451-17 och 2458-17 den 7 maj 2018.
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vid en ansdkan om informationsforeldggande ar hittills fraimmande for

svensk ratts del.

4.3.4 Sammanfattning

Vid proportionalitetsprovningen ska en rimlig avvagning goras sa att en
korrekt balans kan sdkerstallas mellan ett effektivt immaterialrattsligt skydd
och ratten till skydd for personlig integritet. Proportionalitetsprovningen i
praxis speglar visserligen de avvagningar som har redovisats i forarbetena
och unionsratten, men for att prévningen ska vara av substans bér man
rimligtvis krava att domstolarna mer ingaende redovisar skalen till att ett
effektivt immaterialrattsligt skydd regelmassigt ska vaga tyngre an ratten till

skydd for personlig integritet, nagot som verkar ha skett i Danmark.

4.4 Intrangets omfattning

4.4.1 Allmant

Enligt forarbetena till URL bor det kravas att det ror sig om intrang av en viss
omfattning for att sokandens informationsintresse ska ©vervaga den
enskilde abonnentens integritetsintresse. Vidare framgar det av forarbetena
att olovligt tillgangliggdrande eller omfattande olovlig kopiering via internet
i princip uppfyller kravet pa viss omfattning eftersom det typiskt sett medfér
stor skada for rattighetsinnehavare.1#* Lagstiftaren ger inte nagot ndrmare
besked om kravet pa viss omfattning vid olovligt tillgdngliggérande
Omfattande kopiering har dock definierats negativt; om en IP-adress har
anvants for kopiering av ndgra fd verk leder avvagningen i normalfallet till
att integritetsintresset dvervager informationsintresset, varpa ansdkan om

informationsféreldggande enligt forarbetena inte ska bifallas.'# Lagstiftaren

144 prop. 2008/09:67, s. 162 och 264.
145 prop. 2008/09:67, s. 162 och 264.
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har alltsa lamnat visst utrymme for tolkning avseende omfattningen av saval

olovligt tillgangliggérande som olovlig kopiering.
4.4.2 Olovligt tillgangliggérande

Hogsta domstolen uttalade i ePhone-darendet att det sannolikt hade skett
intrang i 27 upphovsrattsligt skyddade ljudbécker genom olovlig fildelning
via internet, vilket typiskt sett ansdgs innebdra stor skada for
Ljudboksforlagen. Ratten ansag darfor att omfattningen av det pastadda

146 Eftersom

intranget  uppfyllde kravet pa viss omfattning.
proportionalitetsprévningen grundades pa 27 olika upphovsrattsligt
skyddade verk, har det i doktrin foranlett en diskussion om hur
proportionalitetsprévningen ska hanteras i mer tveksamma fall, i samband
med mindre uppenbara intrang.'*” Med anledning av att Hégsta domstolen
inte meddelat andra informationsforeldgganden rérande upphovsrattsliga

intrang genom fildelning via internet, far vagledning hamtas fran Patent- och

marknadsdomstolens praxis.

CMS ansokte hos Patent- och marknadsdomstolen om
informationsforelaggande mot Riksnet for att utverka namn pa och adress
till 16 abonnenter med vissa IP-adresser pa grund av olovlig fildelning av ett
nio filmverk.}*® Varje IP-adress hade enligt sokandens bevisning anvants for
upp- och nedladdning av ett filmverk. Fragan om kravet pa viss omfattning
stdlldes med andra ord pa sin spets da varje filmverk, i kontrast mot ePhone-
arendet, endast hade fildelats en gang per IP-adress. Patent- och
marknadsdomstolen uttalade att det misstdankta intranget omfattade ett
flertal filmverk vilka olovligen fildelats vid ett antal tillféllen. CMS intresse av
att kunna fortsatta att utreda de pastadda intrangen ansags darfor vaga

tyngre an den enskilde abonnentens integritetsintresse.

146 NJA 2012 s. 975 (ePhone), p. 50.
147 Maunsbach & Wennersten (2018), s. 257.
148 pMA 995-18 den 27 februari 2018.
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| ett annat drende ansokte Crystalis Entertainment UG (Crystalis) om
informationsféreldggande mot Telia for att utverka namn pa och adress till
3 633 abonnenter pa grund av olovlig fildelning av hundratals olika filmverk
via internet. Varje IP-adress hade enligt sdkandens bevisning anvants for
upp- och nedladdning av ett filmverk. Patent- och marknadsdomstolen
uttalade att det misstankta intranget omfattade ett flertal filmverk vilka
olovligen fildelats vid ett stort antal tillféllen. Crystalis intresse av att kunna
fortsatta att utreda de pastadda intrangen ansags darfor vaga tyngre an den
enskilde abonnentens integritetsintresse. Patent- och marknadsdomstolen
gjorde likadana uttalanden och beddémningar i fyra andra drenden dar

antalet IP-adresser var mellan 106 och 512.14°

Patent- och marknadsdomstolen har i drendena ovan, beroende pa antalet
IP-adresser, ansett att olovlig fildelning av flera filmverk sannolikt har skett
vid antingen ett antal tillfallen eller ett stort antal tillfallen. Det Patent- och
marknadsdomstolen egentligen ger besked om a&r att kravet pad viss
omfattning inte innebar att varje enskild abonnent maste tillgdangliggora ett
visst antal verk for att skyddet for den personliga integriteten ska ge vika for

ett effektivt immaterialrattsligt skydd; det racker med ett verk per IP-adress.

| arendet CMS mot Riksnet ovan uttalade ratten att det rérde sig om ett antal
fildelningar, medan ratten i drendet Crystalis mot Telia ovan uttalade att det
rérde sig om ett stort antal fildelningar. Rattens uttalanden far tolkas som
att det inte har nagon avgérande betydelse huruvida ett filmverk olovligen
har fildelats vid bara ett antal tillfdllen eller om det har skett vid ett stort
antal tillfallen. Dessa gradskillnader indikerar att kravet pa viss omfattning
inte innebar att sarskilt manga anvandare maste gora intrang for att
integritetsintresset ska ge vika for ett effektivt immaterialrattsligt skydd
eftersom saval 16 som 3 633 IP-adresser och allt ddremellan har ansetts vara

tillrackligt manga. Dessa beslut har delvis belyst rattslaget ytterligare

149 pMA 997-18 den 5 mars 2018; PMA 996-18 den 2 mars 2018; PMA 994-18 den 2 mars
2018; PMA 993-18 den 2 mars 2018; PMA 976-18 den 2 mars 2018.
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betraffande oklarheterna som lyfts i doktrin. Oklarheten som har lyfts fram
i doktrin kan emellertid syfta pa bristen av prejudicerande praxis avseende
kravet pa viss omfattning. Patent- och marknadsdomstolens beslut far dock
med anledning av brist pa beslut fran Hogsta domstolen ses som nagorlunda

vagledande.

Forarbeten ar visserligen inte bindande for ratten, men de uttalanden som
har gjorts avseende fildelning, sarskilt betraffande tillgangliggérande, har i
stort sett speglats i saval Patent- och marknadsdomstolens som Hogsta
domstolens proportionalitetsprovningar. En viss diskrepans mellan de
uttalanden som har gjort i forarbetena och av Patent- och
marknadsdomstolen fortjanar dock uppmarksamhet avseende kravet pa viss
omfattning. Av forarbetena till URL framgar att en ansdkan om
informationsforeldaggande boér bifallas om abonnemanget (ibland anvands
termen IP-adressen) har anvants for olovligt tillgéangliggorande eller olovlig
omfattande kopiering via internet.'*® Lagstiftaren diskuterar alltsa kravet pa
viss omfattning i termer av abonnemang och IP-adresser i singular och
bestamd form. Det kan tala for att varje fall av fildelning ska beddmas som

ett separat intrang per abonnemang.

Patent- och marknadsdomstolen har i arendena ovan uttryckt sig i termer av
flertal verk och fildelning vid ett (stort) antal tillfillen, dven nar varje
abonnemang har anvants for ett enda fall av fildelning av ett enda verk. Varje
fall av fildelning verkar alltsa ha "bakats ihop" till ett enda intrang med flertal
misstdanka intrangsgorare. En sadan tolkning ar i och for sig inte oforenlig
med uttalandena i forarbetena, men det dr nagot anmarkningsvart att
Patent- och marknadsdomstolen inte har lyft oklarheten i hur varje fall av
fildelning ska beddmas nar en ansékan om informationsféreldaggande avser
manga misstdanka intrangsgdrare; varje misstankt intrangsgorare har trots

allt enligt EU:s rattighetsstadga, EKMR och RF en enskild ratt till skydd for

150 prop. 2008/09:67, s. 162 och 264.
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den personliga integriteten. En anledning till att denna diskrepans inte har
diskuterats i anslutning till olovligt tillgdngliggérande kan vara att det rent
integritetsmdssigt i  princip inte far ndgon betydelse for
proportionalitetsprévningen eftersom kravet pa viss omfattning ar uppfyllt
redan vid tillgangliggérande av ett enda verk. Utfallet blir med andra ord
likadant om varje intrang beddéms i forhallande till varje abonnemang for sig
eller om dessa bedéms i kombination med varandra. Fragan ar om utfallet

blir likadant vid fall av olovlig kopiering av nagra fa verk.1>?
4.4.3 Jamforelse med dansk rattspraxis

For att belysa rattslaget ytterligare rérande olovligt tillgangliggérande finns
det anledning att i detta hdanseende gora en jamforelse med det danska
beslutet mellan CMS och Telenor Danmark samt Telia Danmark rérande
betydelsen av intrangets omfattning. Vid proportionalitetsprévningen
anforde byretten att hansyn maste tas till omfattningen av intrdnget, vilket
bedomdes vara betydande da det rorde sig om mdnga IP-adresser och
intrang i mdnga olika skyddade verk. Internetleverantérerna forelades
darfor att lamna ut begdrd information. | likhet med Patent- och
marknadsdomstolen menade byretten alltsa att saval antalet IP-adresser
som antal fildelade verk kan paverka intrangets omfattning, utan narmare

beakta effekterna i relation till varje enskilt abonnemang.

Sedan Telenor Danmark och Telia Danmark 6verklagat beslutet till @stre
Landsret, anforde ratten att de pastadda intrangen i och for sig maste
betraktas som omfattande. Daremot konstaterade ratten att intrangens
omfattning, sett till varje IP-adress for sig, inte var narmare dokumenterat.
Detta uttalande far antas innebdra att sdkanden inte hade visat hur
intranget var fordelat mellan IP-adresserna. @stre Landsret maste
atminstone ha utgatt fran att minst ett verk sannolikt har fildelats per IP-

adress. Ratten fortydligade inte uttalandet, men det kan rimligtvis tolkas

151 Olovlig kopiering diskuteras nirmare under rubrik 4.4.4.
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som att ett fall av fildelning per IP-adress inte nédvandigtvis uppfyller kravet
pa omfattningen enligt artikel 8 IPRED och den danska implementeringen av
bestaimmelsen. @stre Landsret meddelade avslag pa CMS ansokan om att
utverka information, nagot som for svensk ratts del far ses som ett fran

integritetssynpunkt banbrytande beslut.

Byrettens proportionalitetsprovning liknar till stor del Patent- och
marknadsdomstolens. Det effektiva immaterialrattsliga skyddet far fullt
genomslag utan att ratten till skydd for personlig integritet diskuteras i
nagon vidare man. Jstre Landsrets beslut &r daremot mycket mer
omfattande och noggrann betrdffande intresseavvagningen mellan ett
effektivt immaterialrattsligt skydd och ratten till skydd for personuppgifter.
Att ratten kravde att sbkanden med storre omsorg dokumenterar intranget
per IP-adress far ses som en markering for att ratten till information inte ar
obegransad. Det kan ocksa ses som en paminnelse om att integritetsskyddet
faktiskt ar starkt och att det kanske har starkts i forhallande till tidigare

uppfattning i praxis.
4.4.4 Olovlig kopiering

Enligt forarbetena bor det kravas atminstone att ndgra fd verk olovligt har
kopierats for att ratten till skydd fré den personliga integriteten ska ge vika
for ett effektivt immaterialrattsligt skydd. En spraklig tolkning av uttrycket
ndgra fd verk tyder pa att kopiering av tva eller flera verk skulle kunna
innefattas, men ordet fd i omedelbar anslutning till ndgra far tolkas som en
begransande markering. Rimligtvis bor uttalandet ndgra fd verk omfatta tva
eller mojligtvis tre verk. Patent- och marknadsdomstolen skulle exempelvis
kunna diskutera under vilka forhallanden som olovlig kopiering via internet
skulle kunna medfora att skyddet for den personliga integriteten 6vervager
ett effektivt immaterialrattsligt skydd. Detta forutsatter bland annat att

ratten utvecklar uttalandet rorande "nagra fa verk" i forarbetena.
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Dassault Systemes SE och Dassault Systemes SolidWorks Corporation
("Dassault Systéemes") ansdkte om informationsférelaggande mot Com Hem
for att utverka namn pa och adress till 245 abonnenter pa grund av olovlig
fildelning av programvarorna CATIA och SOLIDWORKS (3D-teknik).*>? Flertal
IP-adresser hade enligt s6kandens bevisning anvants for flera fall av
fildelning av programvarorna. Patent- och marknadsdomstolen ansag dock
att sdkanden endast hade gjort sannolikt att programvarorna olovligen
kopierats, och inte tillgangliggjorts. De aktuella verken ansdgs vara
framtagna framférallt for kommersiella aktorer. Priset for ett exemplar av
nagon av programvarorna uppgick till 200000 SEK. Patent- och
marknadsdomstolen konstaterade att sdkanden lider skada i form av
utebliven vinst och att nedlagda investeringar i programvarorna inte
aterbetalas. Verk av dessa slag ansags ha ett betydande vdrde for
rattighetsinnehavarna.  Ratten ansdg inte att ndagra starka
integritetsintressen  gjorde sig gdllande i drendet varfér ett

informationsférelaggande bedémdes vara proportionerligt.

Knappt tva manader senare ansokte Dassault Systémes om
informationsforelaggande mot Com Hem igen for att utverka namn pa och
adress till elva abonnenter pa grund av olovlig fildelning av programvarorna
CATIA och SOLIDWORKS.?3 Varje IP-adress hade enligt sékandens bevisning
anvants for ett fall av fildelning av en av programvarorna. Patent- och
marknadsdomstolen ansag dock aterigen att sokanden endast hade gjort
sannolikt att programvarorna olovligen kopierats, och inte tillgangliggjorts.
Ratten konstaterade i detta drende, till skillnad fran det forra, att det ror sig
om kopiering av begrdinsat slag eftersom endast ett verk hade kopierats per
IP-adress. | Ovrigt upprepades argumenten rorande den skada som

rattighetsinnehavarna lider pd grund av intranget samt att inga starka

152 p\A 4245-18 den 16 maj 2018.
153 pMA 10838-17 den 26 mars 2018.
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integritetsintressen gjorde sig gdllande i arendet. Ett

informationsforelaggande bedémdes darfor aterigen vara proportionerligt.

Elva fall av olovlig kopiering i tva olika verk, varav endast ett intrang
dokumenterades per IP-adress, ar hittills det minsta intranget som har legat
till grund fér en ansdkan om informationsforelaggande. Olovlig kopiering av
nagot enstaka verk ar nagot som enligt forarbetena till URL i regel bor leda

154 Detta &r nagot som Patent- och

till att en ansdkan avslas.
marknadsdomstolen troligtvis hade i atanke nar den uttalade att den
olovliga kopieringen i det senare drendet var av begrdnsat slag. | det senare
arendet framstar det som att Patent- och marknadsdomstolen anser att det
immaterialrattsliga skyddet fortjdanar starkare skydd dan den personliga
integriteten. Det kan bero pa de skdl som kommissionen diskuterade vid
antagandet av IPRED och dess implementering i svensk ratt angdende

155 eller EU-domstolens

olovliga fildelningsverksamhetens skadeeffekter,
sarskilt framhdvande av informationsintresset pa senare tid, exempelvis i
NEW WAVE CZ-mélet.’>® Det kan ocksa vara s3 att det upphovsrattsliga
skyddet anses fortjdna ett utokat skydd i Sverige, kanske darfor att
immateriell egendom anses vara ett av nyckelelementen fér innovation eller
att eninte obetydlig del av Sveriges BNP kommer fran upphovsrattsintensiva

industrier.1®’

Dassault Systémes angav i bada drenden ovan att rattighetsinnehavarna har
investerat betydande summor for att uppna verkshdjd pa sina mjukvaror.
Patent- och marknadsdomstolen proportionalitetsprévning speglar i stora
delar de skal som har angetts till IPRED och som till viss del uttalas i
forarbetena till URL. Rattens argumentation bygger sannolikt pa idén att ett
starkt immaterialrattsligt skydd ar nédvandigt fér att uppmuntra innovation

och kreativitet. Nagot som dock dr anmarkningsvart ar att Patent- och

154 Prop. 2008/09:67, s. 162 och 264.

155 Skilen 1,2 och 15 i ingressen till IPRED; prop. 2008/09:67, s. 71
156 C-427/15 (NEW WAVE CZ), EU:C:2017:18, p. 25.

157 RFR 2015/16:25, s. 8 och 50.
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marknadsdomstolen i bada d&rendena uttalat att inga starka
integritetsintressen gor sig gadllande. Dar ar oklart om Patent- och
marknadsdomstolen har kombinerat effekterna av samtliga elva fall av
olovlig kopiering eller om effekterna har bedomts i relation till varje enskilda
abonnemang nar den ansag att inga starka integritetsintressen gjorde sig
gallande. Sett till de avvagningar som har gjorts i forarbetena kan det tyckas
vara sa att skyddet for den personliga integriteten relativt Iatt gav vika for
ett effektivt immaterialrattsligt skydd, trots att ratten mycket val i enlighet
med forarbetena kunde ha meddelat avslag eftersom det rérde sig om ett
begransat intrang. Mot en sadan tolkning talar emellertid att det rorde sig
om ett upphovsrattsligt skyddat verk som i jamférelse med exempelvis
filmverk asattes ett mycket hogt pris. Om Patent- och marknadsdomstolen
inte hade meddelat ett informationsféreldaggande hade mdjligtvis vissa
ansett det vara alldeles for riskabelt att investera i dyra idéer, vilket pa sikt
motverkar nytankande inom unionen. Det hade med andra ord inte speglat
de skal som framgar i ingressen till IPRED. Sammantaget far Patent- och
marknadsdomstolens beslut anses spegla de intresseavvagningar som har
gjorts i direktiven och forarbetena samt uppfylla de krav som stalls pa en
rimlig och korrekt balans mellan olika grundlaggande rattigheter enligt EU-

domstolen.
4.4.5 Sammanfattning

Ett informationsforeldggande bor alltsa enligt foérarbetena i regel meddelas
alldeles oavsett hur manga verk som har tillgangliggjorts via internet
eftersom det typiskt sett medfor stor skada for rattighetsinnehavare. Denna
huvudregel har bekraftats i samtliga beslut meddelade av Hogsta domstolen
och Patent- och marknadsdomstolen. En sadan bedémning ar i linje med EU-
domstolens uttalanden, vilka betonar vikten av att ratten till effektivt

rattsmedel far stort genomslag eftersom rattighetsinnehavare behdéver fa
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full kinnedom om ett intrang for att kunna faststilla skadan.'>® Det far ocksa
ses som en dndamalsinriktad tolkning av IPRED dar kommissionen gett
uttryck for faran i att piratkopior kan spridas over hela varlden pa bara ett
dgonblick, vilket motverkar innovation inom gemenskapen.® En viss
diskrepans kan dock noteras mellan forarbetena till URL och @stre Landsrets
beslut, & ena sidan, och Patent- och marknadsdomstolens beslut, 8 andra
sidan. Enligt forarbetena bor ett informationsforeldaggande i normalfallet
inte meddelas pa grund av olovlig kopiering av nagot enstaka verk. @stre
Landsrets verkar ha forstarkt det personliga integritetsskyddet genom att
stdlla hogre krav pa intrangets omfattning per dokumenterad IP-adress.
Patent- och marknadsdomstolen har daremot regelmassigt hallit fast vid ett
forhallandevis starkt immaterialrattsligt skydd som verkar uppratthallas
oavsett intrangets omfattning. Det skulle kunna tolkas som att Patent- och
marknadsdomstolens proportionalitetsprovningar vid nagra tillfallen har
lutat mot att skydda immateriell egendom till en inte obetydlig
integritetsmassig kostnad. Sammantaget talar mycket fér att Patent- och
marknadsdomstolens samt Hogsta domstolens proportionalitetsprévningar
speglar den intresseavvagning som framgar av skalen i ingressen till IPRED,

forarbetena till URL och EU-domstolens praxis.

4.5 Verkets karaktar

4.5.1 Allmant

| forarbetena rader det tystnad rorande huruvida ett verks karaktar bor
paverka proportionalitetsprévningen. Det konstaterades ovan att
tillgangliggdbrande av ett enda verk i princip uppfyller kravet pa viss
omfattning. Verkets karaktar far under sadana forhallanden i princip ingen

avgorande betydelse i proportionalitetsprovningen. Verkets karaktar far

158 C-427/15 (NEW WAVE CZ), EU:C:2017:18, p. 25.
159 Sk&l 9 i ingressen till IPRED.
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alltsa framst betydelse vid olovlig kopiering av nagra fa verk. Domstolarna
har dock annu inte tagit stallning till detta. Hovratten har indirekt antytt att
verk av bdstsdljarkaraktér (en. best-seller) kan vara en relevant
omstandighet att beakta. Patent- och marknadsdomstolen har uttalat att
verk med anledning av moraliska aspekter, sasom pornografi, inte ska

tillmatas nagon betydelse vid proportionalitetsprévningen.
4.5.2 Bastsdljarkaraktar

Hovratten ansdg i ePhone-arendet, vilket Hogsta domstolen bekraftade i sitt
beslut, att flera av de 27 ljudbdcker som hade tillgangliggjorts var av
bastsdljarkaraktar. Uttalandet gjordes som ett led i att beddma om
ljudbockerna hade dverforts till allmanheten, det vill sdga om sannolika skal
for att intrang hade agt rum forelag enligt 2 § tredje och fjarde styckena
URL.'®  Hogsta  domstolen kommenterade inte  detta i
proportionalitetsprévningen. | doktrin har det antagits att fildelning av en
enda film eller en ljudbok, sarskilt av bastsaljarkaraktar, sannolikt hade varit
tillrackligt "for tal om stor skada" i ePhone-drendet.'®! Uttalandet gjordes
nar Hogsta domstolens beslut var det enda i sitt slag. Varken Hogsta
domstolen eller Patent- och marknadsdomstolen har dock gett besked om

huruvida bedémningen bor paverkas av om ett verk ar av bastsaljarkaraktar.

Ett verk av bastsaljarkaraktar far typiskt sett antas salja mer dan andra typer
av verk och skulle dven kunna asattas ett hogre pris. Det spelar emellertid i
princip ingen roll vid olovligt tillgangliggdrande via internet eftersom det
oavsett omfattning och karaktar regelmassigt typiskt sett innebar stor skada
for rattighetsinnehavare. Det skulle daremot kunna vara en omstandighet av
avgorande betydelse vid olovlig kopiering. Patent- och marknadsdomstolen
ansag i darendet Dassault Systemes mot Com Hem ovan att olovlig kopiering

av en enda programvara pa grund av dess pris och avsedd mottagarkrets

160 NJA 2012 5. 975 (ePhone), p. 45.
161 Rosén, NiR 3/2013, s. 347.
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uppfyllde kravet pa viss omfattning.'®? Det vore darfér ingen dverdrift att
anta att olovlig kopiering av ett enda verk av bastsaljarkaraktar skulle kunna
vara tillrackligt for att rattighetsinnehavarna ska lida skada i sddan skala att
ett informationsforeldaggande vore proportionerligt. Det rader daremot
oklarhet huruvida ett verk av bastsdljarkaraktar skulle kunna asattas ett
tillrackligt hogt pris for att motivera ett informationsférelaggande; det bor i
sa fall rora sig om annat an exempelvis filmverk som troligtvis inte dsatts pris
i ndrheten av 200 000 SEK. | forarbetena till URL diskuteras forutsattningarna
for att bifalla en ansékan om informationsforelaggande bland annat i termer
av skada for rattighetsinnehavarna.l®® En beddmning dar ett verk av
exempelvis  bastsdljarkaraktar far avgorande betydelse i en
proportionalitetsprévning hade darfor, i likhet med dyr programvara, kunnat

spegla den intresseavvadgning som foresprakas i forarbetena.
4.5.3 Pornografiska verk

Patent- och marknadsdomstolen har dock provat ansdékan om
informationsforeldaggande pa grund av olovlig fildelning av upphovsrattsligt
skyddade pornografiska verk via internet. Video Art Holland B.V. (Video Art)
ansokte om informationsféreldaggande mot Com Hem fér att utverka namn
pa och adress till 55 abonnenter med vissa IP-adresser.!®* Varje IP-adress
hade enligt sékandens bevisning anvants for bade upp- och nedladdning av
ett av de dberopade 38 pornografiska filmverken. Com Hem bestred
yrkandet med invandningen att utldmnande av begdrd information inte
skulle vara forenligt med kravet pa proportionalitet. Com Hem anférde dels
att det inte kunde rada ndgot storre tvivel om att den information som har
begarts ar sadan privat kommunikation som omfattas av den grundldaggande
rattigheten till respekt for privatliv. Com Hem anférde dven att det kunde

formodas, om ratten hade meddelat informationsforeldaggande, att Video

162 ppMA 10838—17 den 28 december 2016.
163 prop. 2008/09:67, s. 162 och 264.
164 pMA 9261-16 den 20 mars 2017.
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Art skulle skicka ut kravbrev till Com Hems kunder med anledning av det
pastadda intranget. Proportionalitetsprévningen, menade Com Hem, bor
ske med extra noggrannhet da pastatt intrang avser "grovt pornografiskt
material" eftersom sadana kravbrev kan tankas fa en skandaliserande och
integritetskréiinkande karaktdr. Om ett informationsféreldaggande skulle avse
fel abonnent riskerar denne att fa kravbrev eller en stamningsansdkan
avseende upphovsrattsintrang i grovt pornografiskt material, vilket ocksa
skulle innebara en tydlig goodwillrisk fér och forlorad tillit till Com Hem. Med
hansyn till att enbart ett filmverk hade fildelats per IP-adress, och pa grund
av det utpressningsliknande forfarandet, ansdg Com Hem att
proportionalitetsprévningen skulle utfalla till de enskilda abonnenternas

fordel.

Patent- och marknadsdomstolen har handlagt fler &renden dar
pornografiska filmverk har legat till grund fér en ansdkan om
informationsférelaggande. Eftersom internetleverantérerna inte bestred
yrkandena pa grund av verkens karaktar har ratten inte heller beaktat denna
omstandighet. | fbérevarande drende uttalade Patent- och
marknadsdomstolen att konsekvensen av att sarbehandla fildelning av
pornografiska verk vore att misstankta intrangsgorare skulle bedémas pa ett
satt som ar mer fordelaktigt ur integritetssynpunkt an vid olovlig fildelning i
allmanhet. Abonnenter bér med andra ord inte tillatas undga civilrdttsligt
ansvar genom att vdlja att olovligen tillgangliggéra eller kopiera endast
pornografiska verk via internet. Det saknas enligt ratten skal att sarbehandla
fildelning av  pornografiska verk pa detta satt eftersom
upphovsrattslagstiftningen inte gér nagon skillnad pa olika slags verk med
avseende pa moraliska aspekter. Proportionalitetsprovningen ska darfor
goras som om det vore vilket annat verk som helst dar sannolika skal for
intrang foreligger. Beslutsskdlen far anses vara en av de mest utvecklade
hittills i Patent- och marknadsdomstolen, troligtvis eftersom Com Hem
inkom med manga i och for sig relevanta invandningar, vilket ar ovanligt i

dessa arenden.
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| ett annat arende, som paminner valdigt mycket om Video Art mot Com
Hem, ansdkte CMS om informationsférelaggande mot Com Hem for att
utverka namn pa och adress till 330 abonnenter med vissa IP-adresser.6>
Aterigen hade varje IP-adress enligt sékandens bevisning anvints for bade
upp- och nedladdning av ett av de dberopade. 97 pornografiska filmverken.
Com Hem invdnde av samma skal som mot Video Art, det vill sdga med
hanvisning till att begard information utgdr skyddad privat kommunikation.
Betraffande proportionalitetsprévningen var Com Hems argumentation
valdigt lik den mot Video Art; det ror sig om ett foretag som avser bedriva
en utpressningsliknande verksamhet mot Com Hems kunder och som
riskerar att skada Com Hems goodwill. Den enda skillnaden i drendet, i
forhallande till det mot Video Art, ar att det i forevarande drende rorde sig
om manga fler IP-adresser och filmverk. Ratten tog inte upp Com Hems
argument i sitt beslutsskal, mojligtvis darfor att ratten redan i det tidigare

arendet hade beaktat dessa. Patent- och marknadsdomstolen forelade Com

Hem att Iamna 6ver begard information.

Patent- och marknadsdomstolen kan ha stallts infor en svar avvagning nar
Com Hem gjorde invandningen med hanvisning till verkens pornografiska
karaktar. De integritetsmdssiga effekterna av att meddela ett
informationsforeldaggande pa grund av upphovsrattsintrang kan variera stort
beroende pa vilken typ av filmverk det rér sig om. En IP-adress kan som sagt
inte visa vilken fysisk person som rent faktiskt har tillgangliggjort eller
kopierat ett verk, utan den visar vem som abonnerar pa den elektroniska
kommunikationstjdansten. Det tillkommer hela tiden fler satt att olovligen
anvanda andras tradlésa natverk, dela ndtverk inom hushallet eller
byggnaden och att anvanda VPN-tjanster (en. virtual private network) vilka
mojliggdr uppvisande av falska IP-nummer i syfte att sdkerstdlla

anonymitet.1®® Bahnhof &r en av internetleverantérerna som erbjuder en

165 pMA 111-18 den 26 februari 2018.
166 Sag & Haskell, 103 ILR 571/18, s. 590.
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gratis VPN-tjanst for detta syfte.!®” Det kan tidnkas fa stora
integritetsmassiga effekter om ett kravbrev skulle hamna i en abonnents
brevlada med ett pornografiskt verk angivet som grund for kravet till skillnad
fran en annan typ av filmverk. Det kan dven som Com Hem har pastatt
uppsta en utpressningsliknande situation dar misstankta intrangsgorare kan
kdnna sig tvingade till att betala obefogade eller oriktiga krav pa grund av

verkets karaktar.

Patent- och marknadsdomstolen koncentrerade dock
proportionalitetsprévningen pa ett for alla likstdllt civilréittsligt ansvar. Det
kan tyckas vara ett klokt uttalande som i och for sig inte speglar nagot sarskilt
uttalande i forarbetena rérande proportionalitetsprévningen vid ansdkan
om informationsférelaggande. Det speglar daremot dndamalen med IPRED
eftersom sarbehandling av pornografiska verk hade inneburit att ratten till
information enligt artikel 8 i direktivet hade urholkats till viss del;
rattighetsinnehavare hade inte langre kunnat utverka information rérande
anvandare som enbart olovligen har engagerat sig i fildelning av
pornografiska verk. Det hade pa sikt kunnat uppmuntra fildelare att halla sin
olovliga verksamhet inom ramen foér pornografiskt upphovsrattsligt
skyddade verk. De avvagningar som Patent- och marknadsdomstolen gjorde
i proportionalitetspréovning innebar alltsa att ett effektivt immaterialrattsligt
skydd overvager eventuella integritetsmassiga effekter vid fildelning av
pornografiska verk, dven om effekterna nar det rér sig om denna typ av verk

skulle kunna vara mycket storre.
4.5.4 Sammanfattning

Varken EU-domstolen eller Hogsta domstolen har prévat pa vilket satt ett

verks karaktar eventuellt kan eller bor paverka proportionalitetsprévningen.

167 Jordas, Bahnhof, publicerad den 21 april 2016, https://www.bahnhof.se/press/press-
releases/2016/04/21/bahnhof-varnar-fildelare-kan-hamna-i-domstol-stamda-av-mystiskt-

foretag.
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En tolkning av Patent- och marknadsdomstolens beslut, férarbetena och
kommentarer i doktrin talar med visst matt av styrka for att
bastsaljarkaraktar ar en relevant omstandighet att beakta pa grund av dess
starka koppling till ekonomisk skada for rattighetsinnehavare. En sadan
tolkning speglar idén om att varje fall av fildelning typiskt sett ar skadligt for
rattighetsinnehavarna som tydligt framgar av forarbetena och EU-
domstolens praxis. Patent- och marknadsdomstolen har uttalat att hansyn
inte ska tas till ett verk med avseende pa moraliska aspekter eftersom det
hade underminerat det civilrattsliga ansvaret vid olovlig fildelning. Att ett
verk ar av pornografisk karaktdar ar darfor troligtvis inte en omstandighet
som bor beaktas i en proportionalitetsprovning, dven om de

integritetsmassiga effekterna kan tyckas vara storre.

4.6 Sokandens syfte med atgarden

4.6.1 Allmant

Enligt artikel 8.1 IPRED ska en anstkan vara berattigad och proportionell.
Detta har tolkats som att sokanden ska ha ett befogat intresse av att fa
tillgdng till information och att tillracklig bevisning foér ett intrang
presenteras.!®® Det kan dven tolkas som att de grundldggande rattigheterna
till skydd for egendom och effektiva rattsmedel ska beaktas inom ramen for
de berattigade dandamalen, det vill siga om dessa ar tillampliga.®° Skilen for
att meddela ett informationsforelaggande ska enligt 53 d § URL beaktas i
proportionalitetsprovningen. Detta har i forarbetena inte kommenterats i
vidare man an att en avvagning ska goras mellan sokandens skal for atgarden

och olagenheterna det medfér internetleverantérerna och den enskilde

168 prop. 2008/09:67, s. 160f.
169 Jfr generaladvokatens férslag till avgérande, C-275/06 (Promusicae), EU:C:2007:454, p.
55.
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abonnenten.!’% Rent sprakligt sett verkar férarbetena tillata stérre utrymme

for att beakta sokandens syfte med atgarden.
4.6.2 Copyright trolling

Termen copyright trolling har vaxt fram i USA och beskriver forfarandet nar
en rattighetsinnehavare gor gallande sin upphovsratt enbart i syftet att driva
in monetdra medel pa ett sitt som betraktas som aggressivt eller
opportunistiskt. Kritik har riktats mot detta sorts beteende da det
uppmuntrar rattighetsinnehavare eller investerare att tjana pengar pa
immaterialrattslig lagstiftning vars syfte ar att uppmuntra kreativitet.}’! En
copyright trollers affarsidé &ar alltsa att omvandla eventuella
immaterialrattsliga ansprak pa grund av intrang till likvida medel. Karnan i
ordet trolling ligger i att kravbrev, grundade pa tvivelaktigt bevismaterial,
skickas ut i stor omfattning till personer som misstankts for
upphovsrattsintrang. Domstolsprocesser undviks eftersom
rattighetsinnehavarna inte vill riskera att deras bevisning ar otillracklig.1”2
Com Hem pastod i arendet mot Video Art att denna typ av beteende dven

har natt Sverige.1’3

Manga kravbrev har skickats ut av advokatbyrder i syfte att fa till stand
forlikningar  med  misstankta  intrangsgorare  efter det att

174 Detta forfarande, nér

informationsféreldagganden har meddelats.
forlikningserbjudanden med hot om réattsliga atgarder utan avsikt att ansoka
om stamning i allman domstol, ar vad som skulle kunna likstallas med
copyright trolling. | arendena mellan Video Art och Com Hem samt CMS mot
Com Hem anférde internetleverantéren att rattighetsinnehavarnas affarsidé

verkar vara att samla in bevisning om upphovsrattsintrang genom

170 prop. 2008/09:67, s. 160f.

171 Rangath, Public Knowledge, 29 januari 2008.

172 53g & Haskell, 103 ILR 571/18, s. 573.

173 pMA 9261-16 den 20 mars 2017.

174 Bezzazi, SVT, publicerad den 25 maj 2018, https://www.svt.se/special/kravbreven/.
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informationsférelagganden for att sedan 6verlamna detta till samarbetande
advokatbyraer for vidtagande av rattsliga atgarder, foretradesvis genom

"hotfulla férlikningserbjudanden".1’>

Com Hem anférde i arendet mot Video Art att rattens beslut kan komma att
fa principiell betydelse eftersom det kan verka handlingsdirigerande for
framtida arenden rérande informationsféreldagganden som drivs av
producenter eller for rattighetsinnehavare med affarsidén att "copyright-
trolla". Ratten beaktade inte uttryckligen invandningen om copyright
trolling, utan bifoll ansékan om informationsforeldggande da Video Art
ansags ha ett berattigat intresse av begard information. Det far tyckas vara
anmarkningsvart att Patent- och marknadsdomstolen inte uttalade sig om
copyright trolling eller generellt sett om syftet med begard information nar
mojligheten gavs genom Com Hems invandningar. Domstolens restriktivitet
i att bringa klarhet i rattslaget ar nagot som bidrar till osdakerheten kring
proportionalitetsprévningen, namligen hur avvdgningen mellan olika

intressen egentligen ska goras.

Proportionalitetsprévningen innebdr bland annat att skdlen for ett
informationsférelaggande ska vagas. Inom ramen fér denna bedémning bor
Patent- och marknadsdomstolen kunna beakta en invandning om copyright
trolling eftersom en sadan invandning bor kunna hanforas till det som i
artikel 8.1 IPRED kallas for berdttigande av en anstkan saval som deti 53 d
§ kallas for skdlen for dtgdrden. For att ratten ska meddela ett avslag pa
grund av att ansokan inte ar tillrackligt berattigad eller for att atgarden vore
oproportionerlig kravs det rimligtvis att sékandens intresse kan klarlaggas
som otillbérligt eller klanderviirt. Detta ar dock hittills inget som har beaktats
av Patent- och marknadsdomstolen, trots att Com Hem har gjort flertal

copyright trolling-invandningar.

175 PMA 9261-16 den 20 mars 2017; PMA 111-18 den 26 februari 2018.
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Forfarandet som kan likstallas med copyright trolling har kallats for juridisk
utpressning (en. legal blackmailing) eftersom institutet
informationsféreldggande uppenbart missbrukas.'’® Det beror dels pa att en
del misstanka intrangsgorare de facto inte har engagerat sig i
fildelningsverksamhet, dels pa att manga rattighetsinnehavare skrammer
enskilda abonnenter till att betala for ndgot de rent rattsligt inte behover
betala. Tillvdgagangssattet har dven ansetts vara oetiskt eftersom det saknas
ett led i bevisningen, namligen vem som har anvant abonnemanget den

pastadda tiden for upp- eller nedladdningen.’’

De IP-adresser som laggs fram som bevisning for att utverka information kan
alltsa resultera i att kravbrev skickas till personer som inte alls har befattat
sig med pastadda intrang. Copyright trolling bér darfér kunna betraktas som
en strategi som framkallar osdkerhet hos manga enskilda abonnenter,
framforallt ndar abonnenter som inte alls har befattat sig med ett misstankt
intrang mottar kravbrev pa grund av att deras IP-adress har pekats ut av
sdkandens bevisning. Samtidigt ar det i regel rattighetsinnehavarnas ensak
huruvida de vill bedriva copyright trolling-verksamhet pa grund av deras
grundlaggande rattighet till skydd for immateriell egendom. Det har dnnu
inte varit aktuellt for Patent- och marknadsdomstolen att beakta syftet med
begard information, vilket troligtvis beror att rattighetsinnehavarnas syfte
med en ansdkan om informationsforeldaggande annu inte har ansetts vara till

men for varken internetleverantorerna eller abonnenterna.
4.6.3 Bevisproblematiken

| Sverige har ingen dnnu blivit stamd i domstol fér upphovsrattsintrang pa

grund av olovlig fildelning av upphovsrattsligt skyddade verk via internet.

176 Schultz i Bezzazi, SVT, publicerad den 25 maj 2018,
https://www.svt.se/nyheter/granskning/ug/expertens-kritik-mitt-intryck-ar-att-det-
missbrukas.

177 | evin i Bezzazi, SVT, publicerad den 25 maj 2018,
https://www.svt.se/nyheter/granskning/ug/expertens-kritik-mitt-intryck-ar-att-det-
missbrukas.
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Anledningen till att misstankta intrangsgorare inte blir stamda i domstol
beror sannolikt pa det oklara rattslaget kring fildelning via internet. Ett
omdebatterat amne har handlat om bevisningen, namligen vilket bevisvarde
en |P-adress ska asdttas nar domstolen ska avgéra om en pastadd
intrangsgdrare har gjort intrang i en skyddad upphovsrattsligt skyddad
rattighet via internet. Det tillkommer som sagt hela tiden fler satt for
enskilda personer att anvanda tradlésa natverk pa ett satt som innebar ett
undvikande av civilrattsligt ansvar, exempelvis genom att hacka in sig pa

nagon annans natverk eller att anvanda en VPN-tjanst. 178

CMS har hittills ansokt om 60 av totalt 85 informationsféreldagganden som
Patent- och marknadsdomstolen har handlagt fram till den och har i samtliga
arenden bitratts av Njord Law Firm. Advokatbyran menar att det i svensk ratt
saknas praxis som pekar pa att man inte ar ansvarig for sin IP-adress.'’®
Redan i maj 2018 uttalade advokatbyran att den hade for avsikt att under
aret stalla misstankta fildelare som inte accepterar forlikningserbjudanden
infor ratta.'®® Andra menar att det troligtvis inte finns nagon sadan ambition
hos advokatbyran.'®! Anledningen till att advokatbyran och 6vriga privata
aktérer som har ansokt om informationsférelaggande inte fullfoljer deras

civilrattsliga forfarande med skadestandsrattsliga ansprak hos i allmén

domstol beror sannolikt pa tveksamheterna kring rattslaget.

Bevisproblematiken rérande kopplingen mellan en IP-adress och den som
har gjort det pastadda intranget lyftes fram i drendet mellan CMS mot
Telenor Danmark och Telia Danmark hos byretten, men denna osdkerhet i

sig ansags inte kunna medféra att sokanden forhindras att ta emot

178 Sag & Haskell, 103 ILR 571/18, s. 590.

179 Syensson i Bezzazi, SVT, publicerad den 25 maj 2018,
https://www.svt.se/nyheter/granskning/ug/expertens-kritik-mitt-intryck-ar-att-det-
missbrukas.

180 Syensson i Bezzazi, SVT, publicerad den 25 maj 2018,
https://www.svt.se/nyheter/granskning/ug/expertens-kritik-mitt-intryck-ar-att-det-
missbrukas.

181 Maunsbach i Bezzazi, SVT, publicerad den 25 maj 2018,
https://www.svt.se/special/kravbreven/.
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information om abonnentens identitet fér att skydda sina intressen.8 Att
ratten inte utvecklade diskussionen beror troligtvis pa att beviskravet inte ar
lika hogt stdllt i dessa drenden som i ett civilrattsligt mal. Uttalandet
bekraftar dock rattighetsinnehavarnas starka informationsintresse pa grund

av deras grundldaggande ratt till skydd for immateriell egendom.
4.6.4 Sammanfattning

Patent- och marknadsdomstolen har dannu inte tagit stallning till om
sokandens syfte med ett informationsforeldggande ska tillmatas nagon
betydelse vid proportionalitetsprovningen. Det kan tyckas finnas utrymme
for att beakta en s6kandes syfte med begard information enligt IPRED, men
framforallt enligt forarbetena till URL. Det verkar emellertid som att
domstolarna enbart faster vikt vid de grundldaggande rattigheternas
tillamplighet och aberopad bevisning vid bedomningen av huruvida
sokandens ansokan ar berattigad eller om skalen for atgarden ar tillrackliga.
Det bor dock vara mdjligt att beakta en copyright trolling-invandning inom
ramen for berattigade andamal och skdlen for atgarden. Det forutsatter
troligtvis ett dndrat synsatt gentemot institutet informationsférelaggande
for att Patent- och marknadsdomstolen ska meddela ett avslag pa grund av
sokandens syfte med atgarden, nagot som sett till hittills gjorda
proportionalitetsprévningar verkar mindre troligt. Det faktum att ingen
sokande dnnu stallt misstankta intrangsgorare infor ratta skulle strikt sett
kunna tala for att dandamalet med atgdrden inte framstar som lika
berattigad, framforallt nar det i media har uttalats att rattsliga atgarder
kommer att vidtas inom kort. Att det anses rada stor osdkerhet kring
bevislaget borde naturligtvis vara orovackande for rattighetsinnehavare i de
fallen misstanka intrangsgorare inte  accepterar  eventuella

forlikningserbjudanden. Det kan samtidigt tyckas markligt att s manga

182 Retten pd Frederiksbergs beslut i mal nr BS A-678/2017 och A-711/2017 den 24
oktober 2017.
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namn ska tillatas utverkas om sdékandens bevisning anda inte kommer vara

tillrackligt i en framtida civilrattslig tvist i allman domstol.
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5 Avslutande kommentarer

EU-domstolen har i egenskap av tolkare av unionsrattsordningen gett ett
otydligt besked rérande hur proportionalitetsprovningen narmare ska goras.
Hogsta domstolens och Patent- och marknadsdomstolens
proportionalitetsprévningar far tolkas som att rattighetsinnehavarnas
intresse av att fa information om en pastadd intrangsgorare regelmassigt
vager tyngre dn den enskilda abonnentens intresse av att forbli anonym.
Hogsta domstolen utvecklar i princip inte diskussionen mer an vad som
framgdr av forarbetena, men Patent- och marknadsdomstolen ger viss
ytterligare vagledning betraffande bedémningen av intrangets omfattning

och verkets karaktar.

Vid en jamforelse mellan Patent- och marknadsdomstolens olika beslut, star
det tamligen klart att antalet verk eller IP-adresser som misstdanks for
upphovsrattsintrang inte har nagon vidare betydelse for rattens
proportionalitetsprovning. Det speglar visserligen uttalandena i
forarbetena, att fildelning typiskt sett innebdar stor skada for
rattighetsinnehavarna och att ett informationsforeldggande i regel bor
meddelas om beviskravet ar uppfyllt. Daremot kan det tyckas att
domstolarna valjer ett effektivt immaterialrattsligt skydd framfér skydd for
personlig integritet i de fall da en intresseavvagning i princip kan vikta at

bagge sidorna.

Det rader brist pa prejudicerande praxis, men Patent- och
marknadsdomstolens beslut, trots dess stallning som underinstans, far anses
ha ett visst vdrde for utvecklingen av rattslaget avseende
proportionalitetsprévningen vid ansdékan om informationsférelaggande.
Hogsta domstolen grundade bedémningen i ePhone-drendet pa dels
uttalanden som dterges i Promusicae-malet, dels pa uttalanden i

forarbetena. Eftersom dessa fortfarande galler, saknas det anledning att
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anta att Hogsta domstolen hade gjort en annorlunda bedémning i dag,
framforallt sedan EU-domstolen i NEW WAVE CZ-malet bekraftat och

ytterligare markerat rattighetsinnehavarnas informationsintresse.

Det far anses sta klart att Hogsta domstolens och Patent- och
marknadsdomstolens beslut i kombination med uttalanden i férarbetena
stoder uppfattningen, att varje fall av olovligt tillgangliggérande via internet
i princip foranleder att proportionalitetsprovningen bdér utfalla till
rattighetsinnehavarnas fordel. Viss forsiktighet ar dock pakallad vid olovlig
kopiering av nagra fa verk. Patent- och marknadsdomstolen har endast tagit
stallning till ett fall av olovlig kopiering av nagra fa verk dar ifragavarande

verk dock uppgick till ett mycket hogt varde pa den legala marknaden.

Att domstolarna inte har utvecklat diskussionen ytterligare har varit foremal
for kritik. Kritiken ar inte obefogad; Hogsta domstolen hade mdjlighet att
kommentera intrangets omfattning och verkets karaktar ndrmare samtidigt
som Patent- och marknadsdomstolen har gjort 85
proportionalitetsprévningar utan att ge tydliga och narmare besked om
proportionalitetsprévningen. Man skulle kunna argumentera for att ett visst
ansvar kan laggas pa internetleverantérerna som inte en enda gang har
overklagat ett meddelat informationsforeldaggande pa grund av att det skulle
vara oproportionerligt. Ett dverklagande hade kunnat mynna ut i ett nytt

prejudicerande beslut fran Patent- och marknadsdverdomstolen.

Bristen pa diskussion i den rattskipande verksamheten ger upphov till
osdkerhet kring vilka faktorer som boér tillmdtas betydelse i en
proportionalitetsprovning. Det medfor ocksa viss oforutsebarhet kring hur
en ansOkan om informationsforeldggande kan komma att bedémas i takt
med att allt fler abonnenter mottar det som har kallats fér kravbrev eller
hotfulla forlikningserbjudanden. Kommer exempelvis rattighetsinnehavare

som fatt ryktet att "copyright trolla" fortsatt att tilldtas utverka
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abonnemangsuppgifter eller kommer rattslaget andras sa att syftet med

begarda uppgifter tas i beaktning proportionalitetsprévningen?

Enligt min mening kommer copyright trolling-verksamhet troligtvis att
diskuteras i storre omfattning inom ramen for institutet
informationsférelaggande. Det blir mer intressant i takt med att fler
informationsforeldgganden meddelas eftersom manga misstdnkta
intrangsgbrare pastds gora intrang i upphovsrattsligt skyddade verk via
internet, trots att ingen blir stamd i allman domstol. Fragan ar om detta sorts
beteende var forutsett vid antagandet av IPRED. Alldeles oavsett om
copyright trolling kommer att beaktas i framtiden, sa far IPRED det tilltankta

genomslaget om den olovliga fildelningsverksamheten minskar i Sverige.

For att regelverket ska bli mer férutsebart ar det ndédvandigt att EU-
domstolen fortydligar hur proportionalitetsprévningen ska goéras av
medlemsstaternas domstolar. For att det ska ske pa svenska domstolars
initiativ forutsatter det att ett forhandsavgérande begars. Med anledning av
internetleverantérernas bristande vilja att O&verklaga Patent- och
marknadsdomstolens beslut, finns det for narvarande inget skal for ratten
att begdra ett forhandsavgdrande eftersom EU-domstolen har ansett att
proportionalitetspréovningen enligt 53 § d URL uppfyller kraven som stalls pa

en rimlig intresseavvagning.

Svaret pa den overgripande fragestallningen ar foljaktligen att det synsatt pa
forenlighet som lagstiftningen ar tankt att ge uttryck for avseende

intresseavvagningen avspeglas i rattspraxis.
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