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Summary

Today's society is defined by a growing digital character, in which cross-
border commercial relationships develop in accordance with the rapidly
expanding technology. Such relationships also increase the flow of personal
data from the European Union (the Union) to third countries, and are essential
for the digital economy. The Member States of the Union are governed by the
General Data Protection Regulation (GDPR), whose main purpose is, inter
alia, to ensure that the data subjects are adequately protected. In third
countries, the same general rules that provide equivalent guarantees, do not
exist.

Chapter V in the GDPR contains a specific set of rules that enables a third-
country transfer. Primarily, such a transfer may take place if the third country
ensures an adequate level of protection. If an adequate level of protection is
not achieved, the transfer may be based on the decision of the European
Commission on standard contractual clauses. Today, there are three sets of
standard contractual clauses, all of which are based on the Data Protection
Directive. Two out of three of these regulate the relationship when both the
transferor and the recipient are a controller. The last set is suitable for the
contractual relationship in which the transferor is the controller and the
recipient a processor. However, there is a significant risk that the standard
contractual clauses do not correspond to the personal data protection provided
by today’s applicable law.

When transferring personal data from the Union into the United States of
America (USA), the contract parties used to apply a specific regulatory
framework, the Safe Harbor system. However, in 2015 the system was
invalidated by the Court of Justice of the European Union. The Safe Harbor
principles aimed to guarantee the data subjects a proper protection of personal
data as the Union citizens' information was transferred from the Union into
the USA. The generally designed Safe Harbor principles led to the national
law to take precedence over the Safe Harbor system if the national law
required it. In cases where national law had required a breach of the Safe
Harbor principles, it was shown that the breach was not strictly necessary and
proportionate. This thesis aims to investigate whether the standard contractual
clauses are compatible with today’s applicable law from a business
perspective.

The thesis finds that the standard contractual clauses demonstrate similar
structures to the void Safe Harbor system. The structures give openings to
prioritize a third country's national law over the principles of the standard
contractual clauses, in a way which can challenge the data protection. With
the entry into force of the GDPR, new principles should be taken into account
when applying the standard contractual clauses. In conclusion, the thesis finds
that the standard contractual clauses should be applied with great caution until
they are on trial in the Court of Justice of the European Union.



Sammanfattning

Dagens samhille priglas av en vixande digital karaktdr, dar
gransoverskridande kommersiella relationer utvecklas i enlighet med den
snabbt expansiva tekniken. SA&dana relationer okar dven flodet av
personuppgifter fran unionen till tredje land, som &dr nddviandiga for den
digitala ekonomin. Medlemslédnderna inom den Europeiska unionen lyder
under dataskyddsforordningen, vars huvudsyfte bland annat ska garantera de
registrerade en hog niva av skydd for personuppgifter. I tredje land existerar
dock inte samma generella regelverk som ger motsvarande garantier.

I kapitel V dataskyddsforordningen &terfinnes ett sérskilt regelverk som
mojliggdr en tredjelandsoverforing. Enligt huvudregeln fir en sidan
overforing ske om tredjelandet sdkerstéller en adekvat skyddsniva. I andra
hand, om en adekvat skyddsniva inte uppnés, kan dverforingen baseras pé en
tillampning av kommissionens beslut om standardavtalsklausuler. Det finns
1 skrivande stund tre uppsittningar standardavtalsklausuler vilka samtliga &r
grundade pd dataskyddsdirektivet. Tvd av tre uppsittningar reglerar
relationen dd bade dverforare och mottagare dr personuppgiftsansvariga. Den
sist beslutade uppséttningen ldmpar sig for den avtalsrelation dir dverforaren
ar personuppgiftsansvarig och mottagaren ett personuppgiftsbitrdde. Det
foreligger dock en betydande risk for att standardavtalsklausulerna inte
motsvarar det personuppgiftsskydd som géllande rétt uppstéller. Denna
uppsats dmnar att utreda om standardavtalsklausulerna &r forenliga med
géllande ritt frén ett foretagsperspektiv.

Vid en 6verforing av personuppgifter frdn unionen till USA tillimpades ett
sarskilt regelverk, Safe Harbor-systemet, som ar 2015 ogiltigforklarades av
EU-domstolen. Safe Harbor-principerna skulle garantera de registrerade ett
fullgott skydd for personuppgifter dd unionsmedborgarnas uppgifter
overfordes frdn wunionen till USA. Ogiltigforklarandet baserades pa
kommissionens underlatande att konstatera genom vilka atgirder USA vidtog
1 sin interna lagstiftning eller internationella dtaganden for att uppnd en
adekvat skyddsnivd. De generellt utformade Safe Harbor-principerna
medforde dven att nationell ritt hade foretrade framfor Safe Harbor-systemet
i de fall den nationella rétten krdvde det. I de fall den nationella ritten hade
kréavt ett dsidosidttande av Safe Harbor-principerna visades att dsidoséttandet
inte varit strdngt nddvandigt.

Uppsatsen finner att standardavtalsklausulerna pavisar liknande strukturer
som det ogiltigforklarande Safe Harbor-systemet. Strukturerna mdjliggor att
ett tredje lands nationella rétt ges foretride framfor principerna i
standardavtalsklausulerna pa ett sitt som kan &dventyra skyddet av
personuppgifter. Med dataskyddsforordningens ikrafttrddande infors nya
bestimmelser som bor beaktas vid en tillimpning av standardavtalsklausuler.
Avslutningsvis finner uppsatsen att standardavtalsklausulerna bor tillimpas
med stor forsiktighet till dess att de 1 framtiden provats av EU-domstolen.



Forkortningar

Artikel 29-gruppen

Dataskyddsdirektivet

Dataskyddsforordningen

EES

EU
FEUF

EU-domstolen
EU-stadgan

Europakonventionen
EU-stadgan

Kommissionen
Safe Harbor-systemet

Standardavtalsklausuler

OECD

Radet

Artikel 29-arbetsgruppen for skydd
av personuppgifter i enlighet med
artikel 29, direktiv 95/46/EG
Europaparlamentets och radets
direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda
personer med avseende pa
behandling av personuppgifter och
om det fria flodet av sddana
uppgifter

Europaparlamentets och radets
forordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska
personer med avseende pa
behandling av personuppgifter och
om det fria flodet av sddana
uppgifter och om upphédvande av
direktiv 95/46/EG
Europeiska
samarbetsomradet
Europeiska unionen
Fordraget om europeiska unionens
funktionssétt

Europeiska unionens domstol
Europeiska unionens stadga om de
grundléggande rattigheterna
Europeiska konventionen om de
ménskliga réttigheterna

Europeiska unionens stadga om de
grundléggande rattigheterna
Europeiska kommissionen

ekonomiska

Kommissionens beslut
2000/520/EG av den 26 juli 2000
Kommissionens beslut

2001/497/EG, 2004/915/EG, och
2010/87/EU

Organisationen for ekonomiskt
samarbete och utveckling
Europeiska radet



1 Inledning

1.1 Bakgrund

Den inre marknaden har genom sin allt mer ekonomiska och sociala
integration lett till en omfattande dkning av gransdverskridande floden av
personuppgifter'. Samtidigt har den utvecklande tekniken och den Gkade
globaliseringen gétt nya utmaningar till mdtes, dir skyddet for
personuppgifter kriaver en stark struktur for att generera den tillit som krévs

for att den digitala ekonomin ska fortsitta stirkas.’

Ar 2013 angavs i ett meddelande av kommissionen att tilliten for skyddet av
personuppgifter inte var fullgod. Efter Edward Snowdens avsldjanden om den
amerikanska  underrittelsetjdnstens  Overvakningsprogram  uttrycktes
nimligen farhagor om att Safe Harbor-systemet® med stor sannolikhet
overtriaddes.* Safe Harbor-systemet var tidigare det system som mojliggjorde
en lagenlig dverforing av personuppgifter frdn Europeiska unionen (nedan
unionen) till USA, vars principer skulle motsvara en vésentligen likvirdig
skyddsnivd for personuppgifter som unionens.’ De amerikanska
overvakningsprogrammen tillimpades pa de flesta amerikanska
internetforetag som var anslutna till Safe Harbor-systemet. Safe Harbor-
systemet inneholl generella bestimmelser vilka mdjliggjorde att amerikansk
lagstiftning 1 en for stor utstrackning hade foretrdde framfor Safe Harbor-
principerna, och Oppnade sdledes upp en vidg for den amerikanska
underrittelsetjdnsten att fa tillgdng till personuppgifter som forts dver fran
foretag inom unionen.’ Safe Harbor-systemet innehdll brister som ar 2015

kom att leda till att EU-domstolen ogiltigforklarade det. For dverforingar av

! En personuppgift definieras sasom varje upplysning som avser en identifierad eller identifierbar fysisk
person, varvid en identifierbar fysisk person &r en person som direkt eller indirekt kan identifieras med
hénvisning till en identifierare som till exempel ett namn, personnummer, adress, utseende eller andra
faktorer specifika for personens identitet. Se artikel 4 (1) dataskyddsférordningen.

? Beaktandeskil 5, 6 och 7 dataskyddsforordningen.

? Kommissionens beslut 2000/520/EG.

* Kommissionens meddelande, KOM(2013) 847 final, s. 5.

5 M&l C-362/14 Maximillian Schrems mot Data Protection Commissioner, p. 75-76.

6 Ibid, p. 14, 22 och 31.



personuppgifter fran unionen till USA tillimpas idag Privacy Shield som ska

motsvara en adekvat skyddsnivé for Sverforing av personuppgifter till USA.’

Vid en dverforing av personuppgifter av ett foretag fran en unionsstat, till ett
foretag i ett tredje land® i kommersiellt syfte, kan parterna vilja att tillimpa
kommissionens standardavtalsklausuler.” Standardavtalsklausulerna
beslutades av kommissionen mot bakgrund av dataskyddsdirektivet'’, som
ersattes av dataskyddsforordningen'' den 25 maj 2018."> Mot bakgrund av
ogiltigforklarandet av Safe Harbor-systemet &r det mgjligt att
standardavtalsklausulerna innehéller liknande bristfalligheter som Safe
Harbor-principerna.  Dataskyddsforordningen  infér nya  materiella
bestimmelser vilket medfor en risk for att standardavtalsklausulerna inte ar

forenliga med, 1 skrivande stund, géllande rétt.

I sammanhanget ska noteras att High Court of Ireland begirt ett
forhandsavgorande av EU-domstolen, som kan belysa @mnets aktualitet.
Begiran avser att faststélla standardavtalsklausulernas réttsliga status och &r
i skrivande stund i vintan pa en rittslig provning."” Tolkningsfragorna ska
dock provas mot bakgrund av tillimplig lag som lag till grund for provning i
Irland, vilket var &r 2015. Dataskyddsforordningen hade vid denna tidpunkt

inte borjat tillimpas.'

7 Kommissionens genomférandebeslut C/2016/4176.

8 Med tredje land avses ett land beliget utanfor EU/EES-omradet, se Datainspektionen, ”Overforing
till tredje land”.

% Kommissionens beslut 2001/497/EG, 2004/915/EG, och 2010/87/EU.

1% Europaparlamentets och ridets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pa behandling av personuppgifter och om det fria flodet av sdédana uppgifter.
" Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av sdédana
uppgifter och om upphévande av direktiv 95/46/EG.

12 Artikel 99 dataskyddsforordningen.

13 M4l C-311/18 Data Protection Commissioner mot Facebook Ireland Limited, Maximillian Schrems.
1 Artikel 99 dataskyddsforordningen.



1.2 Syfte, malsattning och fragestallning

Uppsatsens Overordnade syfte &r att utrona rittsldget vad betrédffar
standardavtalsklausulernas forenlighet med dataskyddsforordningen vid en
overforing av personuppgifter till tredje land. For att uppna uppsatsens syfte
ar malsdttningen att undersoka relevanta materiella bestimmelser i
dataskyddsforordningen och dataskyddsdirektivet, dir huvudsakligt fokus
laggs pa de bestimmelser om skydd av personuppgifter som aktualiseras vid
overforing av personuppgifter till tredje land. Malet dr dven att identifiera de
tolkningsstrukturer som aterfinnes i Maximillian Schrems mot Data
Protection Commissioner”” (nedan Maximillian Schrems-mélet), som EU-
domstolen tillimpade vid ogiltigforklarandet av Safe Harbor-systemet.
Tolkningsstrukturerna &r avsedda att tillimpas pa standardavtalsklausulerna,
tillsammans med relevanta bestimmelser 1 dataskyddsforordningen, for att
utlisa  huruvida  standardavtalsklausulerna  dr  forenliga  med
dataskyddsforordningen. Inom ramen for det angivna syftet &mnar uppsatsen

att besvara foljande fragestéllningar:

Vilka materiella fordndringar avseende skyddet av personuppgifter medfor
dataskyddsforordningen i forhdllande till dataskyddsdirektivet? Hur dr
standardavtalsklausulerna och Safe Harbor-principerna uppbyggda? Vilka
utgor de tolkningsstrukturer EU-domstolen tillimpade vid ogiltigforklarande

av Safe Harbor-systemet?

1.3 Metod, material och perspektiv

For att utreda rattsldget vad betriffar standardavtalsklausulernas forenlighet
med dataskyddsforordningen baseras uppsatsen pa en rittsdogmatisk metod,
med utgangspunkt i1 lagtext, réttspraxis, forarbeten, doktrin samt andra

allménna principer.'® Uppsatsen kommer #ven att behandla EU-rittsliga

15 Mal C-362/14 Maximillian Schrems mot Data Protection Commissioner.
' Nidv och Zamboni (2018), s. 24.



regelverk, vilket gor att en traditionell EU-rdttslig metod kommer att
tillampas. Utredningen sker utifrdn primérritt, sekundérritt, allménna
rittsprinciper samt EU-domstolens réttspraxis. Tolkningen av unionsritten
avviker 1 vissa aspekter fran svensk rdtt. EU-rédtten har till exempel inte
forarbeten till varje rdttsakt likt de svenska rdttsakterna. Tolkningen av
rittsakterna sker istillet utifran ett antal centrala principer, ddr en teleologisk

tolkning intar en betydande stillning och innehar en stor roll i uppsatsen.'’

Vidare tillimpas icke-bindande EU-rittsliga dokument i form av riktlinjer
och vigledningar.'® Dessa rittsakter faller under sé kallad soft law, i syfte att
indikera att de oavsett avsaknad av bindande rittslig verkan kan vara av
rittslig betydelse vid tolkning av rittsakter.'” Uppsatsen anvinder sig dven av
beaktandeskalen till rattsakter, ddr motiven till varje forordnings och direktivs
uppkomst anges.”® Likt soft law 4r preambeln icke-bindande, men eftersom
syftet preciseras genom att det anges vad som beaktats vid utfirdandet av

rittsakten tillmits beaktandeskilen ett viktigt tolkningsstod.!

Uppsatsen genomsyras av  huvudsakligen ett fOoretagsperspektiv.
Standardavtalsklausulerna  tillimpas uteslutande av  foretag och
organisationer vid &verforing av personuppgifter i ett kommersiellt syfte.
Uppsatsen har darfor for avsikt att rikta sig gentemot fOretag och
organisationer som faller under dataskyddsforordningens jurisdiktion, for att
dessa foretag och organisationer ska kunna ta stallning till réttsléget och gora
en avvigning om hur standardavtalsklausulerna bor hanteras inom just deras

organisation.

'7 Bernitz m.fl. (2017), s. 74 f. och Niiv och Zamboni (2018), s. 122.
'8 Niiv och Zamboni (2018), s. 128.

' Derlén, Ingmanson och Lindholm (2015), s. 39.

20 Artikel 296.2 FEUF.

2! Bernitz m.fl. (2017), s. 73.



1.4 Disposition

Detta avsnitt, avsnitt ett, ger en inledande presentation av dmnet. Foljande
avsnitt tva redogor for dataskyddsforordningens bakgrund och syfte. I samma
avsnitt behandlas direfter forutsédttningarna for en verforing till tredje land 1
enlighet med dataskyddsforordningen. Avsnitt tre presenterar tidigare
relevant lagstiftning for personuppgiftsskydd. Héarigenom behandlas
dataskyddsdirektivet pa samma sdtt som dataskyddsférordningen, for att
belysa de réttsliga dndringar som dataskyddsforordningen medfort men dven
de grunder standardavtalsklausulerna baseras pa. Samma avsnitt berdr Safe
Harbor-principerna, som ér av vikt att utreda med hénsyn till att uppsatsen 1
ett senare avsnitt kommer att behandla ogiltigforklarandet av dessa principer.
Uppsatsens fjdrde avsnitt anfor en redogorelse for de olika uppséttningarna
av standardavtalsklausuler. Avsnitt fem behandlar ogiltigforklarandet av Safe

Harbor-systemet.

En avslutande analys och slutsatser om standardavtalsklausulernas

forenlighet med géllande rétt anfors 1 uppsatsens sjdtte avsnitt.

1.5 Forskningsoversikt

Uppsatsen grundar sin utredning pd EU-rittsliga kéllor. Dels behandlas
dataskyddsforordningen, dels anvinds tidigare dataskyddslagstiftning som
tillampades innan dataskyddsforordningens ikrafttradande. Vad betréffar
tidigare dataskyddslagstiftning aterfinnes en god méngd material, med
forskning,  rdttspraxis och  doktrin.  Material  hanforligt  till
dataskyddsforordningen med inriktning pé tredjelandsoverforing och

standardavtalsklausulerna intar dock en mer begriansad stéllning.

Forskningen pd omradet dr dock expansiv. Efter ogiltigférklarandet av Safe

Harbor-systemet* har dmnet uppmirksammats i allt storre utstrickning. For

22 Ml C-362/14 Maximillian Schrems mot Data Protection Commissioner, p. 27-28.



ndrvarande invéintar standardavtalsklausulernas giltighet en réttslig
provning®, dock i forhillande till dataskyddslagstiftning som utgjorde

géllande rétt innan dataskyddsforordningen bdrjade tillaimpas.

1.6 Avgransning

Skyddet for personuppgifter vid en tredjelandsoverforing &r ett amne som ger
upphov till manga komplexa fragor. Av denna anledning &r det darfor av vikt
att tydligt dra granser gentemot vilka omraden uppsatsen inte kommer att
behandla. Uppsatsen dmnar till att beddma standardavtalsklausulernas
rittsliga stéllning mot bakgrund av dataskyddsforordningen och de
tolkningsprinciper som identifieras i Maximillian Schrems-malet. Samtliga
materiella skillnader mellan dataskyddsforordningen och
dataskyddsdirektivet kommer inte att beréras. Endast de bestimmelser som
ar relevanta for en Overforing av personuppgifter till tredje land med
anviandande av standardavtalsklausulerna kommer att ges en redogdrelse. Av
utrymmesskél kan uppsatsen inte behandla samtliga réttsliga principer i Safe

Harbor-systemet och standardavtalsklausulerna.

Uppsatsen gor vidare en grinsdragning gentemot andra alternativ for en
overforing till tredje land som dataskyddsforordningen uppstiller, till
exempel bindande foretagsbestimmelser eller godkidnda uppférandekoder
och certifieringsmekanismer, eftersom de faller utanfér uppsatsens
fragestéllning. Av utrymmesskél kommer respekten for privatliv och skyddet
for  personuppgifter  enligt  regeringsformen,  EU-stadgan  och
Europakonventionen inte att ges en nirmare redogdrelse, utan uppsatsen
kommer endast framhélla att skyddet for fysiska personer vid behandling av

personuppgifter dr en grundliggande réttighet enligt dessa regelverk.

23 M4l C-311/18 Data Protection Commissioner mot Facebook Ireland Limited, Maximillian Schrems.



2 Radande skydd for
personuppgifter vid
tredjelandsoverforing

2.1 Aliman dataskyddsforordning

2.1.1 Bakgrund och syfte

I syfte att forstd motiven till dataskyddsforordningen och dess uppkomst
inleds foljande kapitel med ett yttrande fran propositionen till den ddvarande
personuppgiftslagen (1998:204), men som idag likvél kan anvindas sdsom
vigledning for en inledande fOrstaelse for dataskyddsforordningens
tillkomst.** Bakgrunden till reformbehovet av Sveriges forutvarande
dataskyddslagstiftning beskrevs nidmligen vara delvis pd grund av att
“utvecklingen inom informationstekniken har gatt rasande fort under de
senaste artiondena, och inget talar for att den kommer att hejdas eller mattas

. . . 25
av inom den ndrmaste framtiden.”

Ritten till personlig integritet utgdr en minsklig rattighet, vilket stadgas 1
svensk grundlag genom regeringsformen, och aterfinnes dven i EU-stadgan
och Europakonventionen.”® Dataskyddsforordningen sisom  generell
reglering av personuppgifter inom unionen borjade tillimpas den 25 maj 2018
och ersatte didrmed dataskyddsdirektivet. I dataskyddsforordningens forsta
artikel utldses tva priméra syften. Artikeln anger att dataskyddsforordningen

dmnar att frimja Overforingen av data inom unionen och till tredjelidnder,

2% Frydlinger m.fl. (2018), s.30.
23 Prop. 1997/98:44, s. 30 och Frydlinger m.fl. (2018), 5.30.
26 Artikel 7 och 8 EU-stadgan, artikel 7 Europakonventionen och 2 kap 6 § regeringsformen.

10



samtidigt som en hdg niva ska sikerstillas vid behandlingar”’ av fysiska

personers personuppgifter.*®

I beaktansskélen till dataskyddsforordningen anges att tidigare reglering inte
gétt den nya utvecklingen tillmétes. Den rittsliga sdkerheten och smidigheten
for fysiska personer, ekonomiska operatdrer och myndigheter bor stirkas, och
dataskyddet inom unionen kriver nu en stark och mer sammanhingande ram
med stod av ett kraftfullt tillsynsarbete.”” Medlemsstaterna har genom olika
implementeringar av dataskyddsdirektivet uppnatt varierande skyddsnivaer.*’
I en rapport fran kommissionen uttrycktes att skillnaderna mellan
medlemsstaternas sitt att inforliva direktivet krdver en rad olika 16sningar. De
registrerade’’ har begrinsade kunskaper om sina rittigheter och
tillsynsmyndigheterna betraktar inte dataskyddslagstiftningen som ett
atagande av hog prioritet.”” Nya utmaningar vad giller skyddet av
personuppgifter har skapats av den snabba tekniska utvecklingen och
globaliseringen sedan dataskyddsdirektivets tillkomst, vilka

dataskyddsforordningen ir avsedd att hantera.>

Sammantaget avser dataskyddsforordningen séledes att skydda fysiska
personers personuppgifter, men dven det fria flodet av personuppgifter inom
unionen. Dataskyddsforordningen &mnar foljaktligen till att virna om
badadera intressen, vilket resulterar i att skyddet for personuppgifter inte ar

en absolut rittighet.*

2" En behandling (av personuppgifter) avser en &tgird eller kombination av Atgérder betriffande
personuppgifter eller uppsattningar av personuppgifter, oberoende av om de utfors automatiserat eller
ej, sasom insamling, registrering, organisering, strukturering, lagring, bearbetning eller &ndring,
framtagning, 14sning, anvdndning, utlimning genom Overforing, spridning eller tillhandahallande pa
annat sitt, justering eller sammanférande, begrinsning, radering eller forstoring. Se artikel 4 (2)
dataskyddsforordningen.

2% Artikel 1 och beaktandeskil 6 och 101 dataskyddsforordningen.

%9 Beaktandeskil 7 dataskyddsforordningen.

3% Beaktandeskil 9 dataskyddsforordningen.

*! Den person vars personuppgifter behandlas. Se artikel 4 (1) dataskyddsfrordningen.

32 Kommissionens rapport KOM(2003) 265 slutlig, s. 11 f.

33 Beaktandeskiil 5, 6 och 7 dataskyddsférordningen.

3 Beaktandeskil 4 dataskyddsforordningen och Datainspektionens allménna rad, ”Allmin vigledning
for integritetsanalys ”, s. 6.
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2.1.2 Territoriell tillamplighet

Med anledning av att uppsatsen syftar till att behandla det omrdde inom
dataskyddsforordningen som reglerar dverforingar av personuppgifter fran
unionen till tredje land dr det av vikt att utreda dataskyddsforordningens

territoriella tillimplighet.

I skélen till dataskyddsforordningen betonas vikten av att den sidkerhetsniva
som fysiska personer ges inom unionen genom denna forordning inte
undermineras dd overforing av personuppgifter sker fran unionen till tredje
land, utan en sddan Gverforing far endast ske i full dverensstimmelse med
dataskyddsforordningen.” En 6verforing av personuppgifter till tredje land
regleras  specifikt i kapitel V i  dataskyddsforordningen.’®
Dataskyddsforordningen &r sdledes avsedd att tillimpas fullt ut for de
personer som berdrs av en overforing fran en organisation inom unionen till

en organisation i ett tredje land.

Vad betriffar begrinsningar av dataskyddsforordningens tillimplighet, anger
dataskyddsforordningen att dd en personuppgiftsbehandling grundar sig pa
medlemslédndernas nationella rétt ska begransningen utgéra en nddvindig och

proportionell atgérd i ett demokratiskt samhille.”’

En avslutande aspekt som 1 detta sammanhang kan lyftas fram, men inte
behandlas ndrmare pd grund av avgrinsningsskél, dr foljande. Enligt
dataskyddsforordningen torde artikel 3 (2) och kapitel V kunna tillimpas
parallellt. I de fall artikel 3 (2) dataskyddsforordningen é&r tillimplig vid en
overforing av personuppgifter till tredje land uppkommer dérav fragan om
inte kapitel V i dataskyddsforordningen blir 6verflodigt, da artikel 3 (2) 1 sig
anger att dataskyddsforordningen fullt ut ska tillimpas.®®

3% Beaktandeskil 101 dataskyddsforordningen.

3¢ Artikel 44-50 dataskyddsforordningen.

37 Jfr. till exempel beaktandeskil 19, 50, 73 och artikel 6 (4) och 23 dataskyddsforordningen.
38 Holtz, SVIT, 2018, s. 245.
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2.1.3 Forutsattningar for dverforing av personuppgifter
till tredje land

Medlemsstaterna i unionen ska genom dataskyddsforordningen tillforsékra
ett harmoniserat skydd for personuppgifter for sina medborgare. I tredje land
existerar dock inte samma generella regelverk som ger motsvarande garantier.
Dataskyddsforordningen uppstéller diarfor bestimmelser om under vilka
forutséttningar det ar tillatet att Gverfora personuppgifter frdn unionen till
tredje land, som under alla omstindigheter endast far utforas i full

. .. 39
overensstimmelse med dessa regler.

Dataskyddsforordningen anger i kapitel V en hierarkisk ordning med de
forutséttningar som fordras for en laglig dverforing av personuppgifter till
tredje land. Kapitlet fungerar sisom en verktygslada® innehéllandes
mekanismer bestdende av fOljande. I forsta hand far personuppgifter
overforas om tredje land sikerstiller en adekvat skyddsniva.*' T andra hand,
om inte en adekvat skyddsniva foreligger, far Overforing ske om den
personuppgiftsansvarige® eller personuppgiftsbitridet” (foretaget) inom
unionen foretagit [ampliga skyddsétgérder. Standardavtalsklausuler betraktas
sasom lamplig skyddsatgird.** 1 sista hand kan GOverforing ske om

verforingen utgor en sirskild situation.*

21.3.1 Adekvat skyddsniva
En tredjelandsoéverforing kan ske pd grundval av att kommissionen beslutat

att tredjelandet ifraga sikerstiller en adekvat skyddsniva.*® Ett sadant beslut

%9 Beaktandeskil 101 dataskyddsforordningen och Datainspektionen, ”Overfiring till tredje land”.

40 Kommissionens meddelande KOM(2017) 7 final, s. 4.

41 Artikel 45 dataskyddsforordningen.

2 En personuppgiftsansvarig ir en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som ensamt eller tillsammans med andra bestimmer &dndamélen och medlen for
behandlingen av personuppgifter. Med en e contrario-tolkning kan denne de facto inte vara
personuppgiftsbitrade for den behandlingen. Se artikel 4 (7) dataskyddsforordningen och Juridisk
Publikation 2/2017 s. 275.

3 Ett personuppgifisbitride ir en fysisk eller juridisk person, offentlig myndighet, institution eller annat
organ som behandlar personuppgifter fér den personuppgiftsansvariges rikning. Se artikel 4 (8)
dataskyddsforordningen.

4 Artikel 46 dataskyddsforordningen.

3 Artikel 49 dataskyddsforordningen.

46 Artikel 45 (1) dataskyddsforordningen.
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bekriftar att ett tredje land genom nationell lagstiftning eller internationella
ataganden tillhandahéller en jamforbar niva av skydd for personuppgifter i

forhallande till unionslagstiftningen.*’

Enligt grundliggande vérderingar som unionen bygger pd, exempelvis
skyddet av ménskliga réttigheter, ska kommissionen basera sitt beslut pa
grundval av hur tredje land bland annat respekterar de ménskliga réttigheterna
och de grundlidggande friheterna, rattsstatsprincipen, relevant lagstiftning i
landet, dataskyddsregler och om en effektivt fungerande oberoende

tillsynsmyndighet finns.*®

Ett beslut om adekvat skyddsnivé anses vara ett levande instrument.”” Om
tredjelandet inte lidngre kan sdkerstilla en adekvat skyddsnivd bor
overforingen av personuppgifter forbjudas, undantaget om Ooverforing som

ovan ndmnts kan ske med stod av ldmpliga skyddsatgirder.™

Artikel 29-gruppen utarbetade en referensram’' for adekvat skyddsniva i
samband med det tidigare dataskyddsdirektivets ikrafttradande. Till f6ljd av
inforandet av dataskyddsforordningen och EU-domstolens dom i Maximillian
Schrems-malet, valde artikel 29-gruppen att revidera denna referensram.>
EU-domstolen angav att nivan av skydd maste vara vésentligen likvirdig med
den adekvata skyddsniva som garanteras inom unionen, men att metoderna
som tredjelandet anvédnder for att uppnd denna nivé av skydd far avvika fran

de medel unionen anvinder for att uppna en adekvat sékerhetsniva.>

21.3.2 Lampliga skyddsatgarder
Om kommissionen beslutar att tredjeland inte uppnér en adekvat skyddsniva

kan overforing av personuppgifter till tredjelandet ske om den

47 Kommissionens meddelande KOM(2017) 7 final., s. 7.

“8 Beaktandeskil 104 och artikel 45 (2 a — b) dataskyddsférordningen.

4 Kommissionens meddelande KOM(2017) 7 final, s. 8.

%% Beaktandeskil 107 dataskyddsforordningen.

3! Artikel 29-gruppens yttrande, WP 12.

52 Artikel 29-gruppens yttrande, WP 254 rev. 01, s. 2.

53 M4l C-362/14 Maximillian Schrems mot Data Protection Commissioner, p. 73 och 74.
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personuppgiftsansvarige eller personuppgiftsbitridet istillet vidtar lampliga
skyddsatgarder. Skyddsatgirderna kan foretas i form av bindande
foretagsbestimmelser, standardbestimmelser om dataskydd som antagits av
kommissionen  (standardavtalsklausuler), standardbestimmelser = om
dataskydd som antagits av en tillsynsmyndighet eller avtalsbestimmelser som

godkints av en tillsynsmyndighet.>

Uppsatsen avgrinsas och syftar till att utreda standardavtalsklausulerna, vilka

ges en vidare utredning i avsnitt fyra.

2.1.4 Personuppgiftsincident

En personuppgiftsincident &r en sdkerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller &ndring eller till obehdrigt rojande av eller
obehdrig atkomst till de personuppgifter som behandlats.”® En sadan incident
kan innebdra risker for ménniskors fri- och rittigheter, till exempel
identitetsstold,  bedréigeri  eller  skadat anseende.’”” Om en
personuppgiftsincident sker ska den personuppgiftsansvarige anmaéla
incidenten till tillsynsmyndigheten utan drdjsmal. Den registrerade ska
informeras om personuppgiftsincidenten utan drdjsmél, om incidenten

sannolikt leder till hog risk for den registrerades fri- och rittigheter.”®

3% Artikel 46 (1) dataskyddsférordningen.

%5 Artikel 46 (2) och beaktandeskil 108 dataskyddsforordningen.
%6 Artikel 4 (12) dataskyddsférordningen.

37 Beaktandeskiil 85 dataskyddsférordningen.

%% Artikel 33-34 dataskyddsforordningen.

15



3 Tidigare reglering avseende
overforing av personuppgifter
till tredje land

3.1 Dataskyddsdirektivet

Dataskyddsdirektivet var den generella reglering inom unionen avseende
personuppgiftsbehandling innan det ersattes av dataskyddsforordningen den
25 maj 2018.%" Samtliga uppsittningar standardavtalsklausuler ar grundade
pa dataskyddsdirektivet. 1 syfte att uppnda en djupare fOrstdelse for
standardavtalsklausulernas uppbyggnad, men dven for att utrona hur skyddet
for personuppgifter och det fria flodet av personuppgifter har fordndrats med
inforandet av dataskyddsforordningen, ges i1 detta kapitel en granskning av

for uppsatsdmnet relevanta avsnitt frdn dataskyddsdirektivet.

3.1.1 Bakgrund och syfte

Dataskyddsdirektivet utfirdades 4&r 1995.°° I beaktansskilen till
dataskyddsdirektivet angavs att olikheter i nationella lagar resulterade i en
skillnad i skyddsnivén for personuppgifter. Ett antal medlemsldnder innehade
en total avsaknad av dataskyddslagstiftning.®’ Nivéskillnaden konstaterades
kunna utgéra hinder for att utdva en rad ekonomiska aktiviteter pa

gemenskapsniva, varfor en mer harmoniserad reglering var onskvird.”

Syftet med dataskyddsdirektivet var dels att skydda fysiska personers
grundliggande fri- och rittigheter 1 samband med behandling av
personuppgifter, dels att medlemsstaterna inte skulle fa begrinsa eller

forbjuda det fria flodet av personuppgifter.”’ Fran ett rittsligt perspektiv

%9 Artikel 99 dataskyddsforordningen.

% Artikel 1 dataskyddsdirektivet.

¢! Kommissionens rapport KOM(2003) 265 slutlig, s. 12.
62 Beaktandeskil 7, 8 och 14 dataskyddsdirektivet.

8 Artikel 1 dataskyddsdirektivet.
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konstaterades att dataskyddsdirektivet i det védsentliga var inriktat pa den fria

rorligheten for personuppgifter.®*

3.1.2 Forutsattningar for overforing av personuppgifter
till trejde land

Dataskyddsdirektivet stadgade en hierarkisk ordning med regler for en

lagenlig dverforing av personuppgifter till tredje land. Huvudregeln var att

personuppgifter fick Overforas om tredje land sédkerstdllde en adekvat

skyddsniva.® Om en adekvat skyddsniva inte kunnat uppnas, fick verforing

ske om den registeransvarige stdllt tillrackliga garantier for att privatliv och

enskilda personers grundliggande fri- och rittigheter skyddades.®

3.1.2.1 Adekvat skyddsniva

I dataskyddsdirektivet stadgades att medlemsstaterna skulle foreskriva att
overforingen av personuppgifter som var under behandling, eller som var
avsedda att behandlas efter dverforing till tredje land, endast fick ske om
ifragavarande tredje land sikerstillde en adekvat skyddsniva.®” Huruvida
skyddsnivan var adekvat skulle bedomas med hénsyn till nationell
lagstiftning, uppgiftens art, den eller de avsedda behandlingarnas &ndamal
och varaktighet, ursprungslandet och det slutliga bestimmelselandet.®®
Dataskyddsdirektivet gav till sin ordalydelse, till skillnad fran
dataskyddsforordningen, ett utrymme for medlemsstaterna att sjdlva avgora

huruvida tredjelandet uppfyllde en adekvat skyddsniva.”

Artikel 29-gruppen angav 1 sin referensram for adekvat skyddsniva att en
sddan skyddsnivd kunde uppndas om dataskyddsdirektivet och &vriga
internationella akter om skydd for personuppgifter anvidndes sdsom

utgdngspunkt. Vidare anfordes att utanfor wunionen fanns sdllan

64 K ommissionens rapport KOM(2003) 265 slutlig, s. 12 och beaktandeskil 3 dataskyddsforordningen.
85 Artikel 25 (1) dataskyddsdirektivet.

% Artikel 26 (2) dataskyddsdirektivet.

87 Artikel 25 (1) dataskyddsdirektivet.

68 Artikel 25 (2) dataskyddsdirektivet.

% Datainspektionen, ”Hur vet vi om ett tredje land har en adekvat skyddsnivi?”.
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forfarandemaissiga instrument for att garantera efterlevnaden av principerna
om skydd av personuppgifter. Som exempel angav Artikel 29-gruppen
OECD:s riktlinjer i1 vilka bestimmelserna endast skulle beaktas och
sakerstdllde sdledes inte ndgra instrument fOr att garantera att bestimmelserna

de facto tillsag det skydd som avsags.”

3.1.2.2 Lampliga garantier

Om en adekvat skyddsnivé inte kan uppnas, far en tredjelandsoverforing ske
om den registeransvarige (nuvarande terminologi enligt
dataskyddsforordningen &r “personuppgifisansvarig”) stéller tillrdckliga
garantier for att privatliv och enskilda personers grundliggande fri- och
rittigheter skyddas samt fOr utdvningen av motsvarande rattigheter.
Tillrickliga garantier kan framgad av limpliga avtalsklausuler.”!
Kommissionen kan besluta att standardavtalsklausuler stédller sddana
tillrickliga garantier.”” Standardavtalsklausulerna behandlas i en djupare

utredning i avsnitt 4.

3.2 Safe Harbor-systemet

I kommissionens beslut om Safe Harbor-systemet dterfanns de principer som
mdjliggjorde en lagenlig Overforing av personuppgifter fran unionen till
USA.” Vid dataskyddsdirektivets ikrafttridande ansags USA inte uppnd en
adekvat skyddsniva. Artikel 25 (6) dataskyddsdirektivet stadgade dock, att
om ett tredje land inte uppnadde en adekvat skyddsniva kunde kommissionen
besluta att ett tredje land, genom sin interna lagstiftning eller internationella

ataganden, uppnadde en adekvat skyddsniva.’

Ett anslutande till Safe Harbor-systemet genomfordes via sjélvcertifiering,

som skulle efterfoljas av en offentlig deklaration om att principerna

70 Artikel 29-gruppens yttrande, WP 12s. 3 f.

! Artikel 26 (2) dataskyddsdirektivet.

72 Artikel 25 (6) (2) dataskyddsdirektivet.

73 Artikel 1 och beaktandeskil 5, kommissionens beslut 2000/520/EG.
™ Artikel 25 (6) dataskyddsdirektivet.
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efterlevdes.” Efterlevnaden av principerna kunde begrinsas om nationell lag
uppstéllde krav hédnforliga till nationell sdkerhet, allminintresset eller
rittsefterlevnaden. Vidare kunde en avvikelse frdn principerna ske om
nationella foreskrifter, lagar eller rdttspraxis antingen gav uttryckliga
befogenheter eller gav upphov till motstdende skyldigheter. Avvikelsen var

tvungen att anses vara nddvindig.”

Kommissionens beslut om Safe Harbor-systemet ogiltigforklarades ar 2015
av EU-domstolen i Maximillian Schrems-malet’’, vilket avsnitt fem

behandlar ndrmare.

75 Artikel 1 (3), kommissionens beslut 2000/520/EG.
76 preambeln till bilaga 1 i kommissionens beslut 2000/520/EG.
" M4l C-362/14 Maximillian Schrems mot Data Protection Commissioner p. 106.
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4 Standardavtalsklausuler

4.1 Overféring av personuppgifter till tredje

land genom avtalsreglering

I de fall tredje land inte uppnar en adekvat skyddsniva har det konstaterats att
en oOverforing av personuppgifter dnda far ske om den registeransvarige
(nuvarande terminologi enligt dataskyddsforordningen ar
“personuppgiftsansvarig”’) stiller tillrdckliga garantier for att privatliv och
enskilda personers grundliggande fri- och rittigheter skyddas samt for
utdvningen av motsvarande rattigheter. Kommissionen kan besluta att vissa
standardavtalsklausuler stiller de tillriickliga garantier som avses.”® For en
vidare forstdelse av standardavtalsklausulerna som overforingsmekanism
inleds detta avsnitt med en forklaring av skillnaden mellan avtalet vid en
overforing inom unionen och avtalet vid en dverforing frdn unionen till tredje

land.

Vid en Overforing av personuppgifter inom unionen dr avtalets syfte att
reglera ansvaret for hur personuppgiftsskyddet ska fordelas mellan
overforare” och mottagare™. Avtalet vid en tredjelandséverforing maste ga
lingre dn vid en Overforing inom unionen. Utdver ansvarsreglering krévs
nidmligen ytterligare garantier for den registrerade, eftersom mottagaren 1
tredje land inte behandlar personuppgifterna i enlighet med ett adekvat
skydd.® Standardavtalsklausulerna ska fungera sdsom mallar och uppviga de

brister som finns i tredjelandets skydd for personuppgifter.®

I de flesta fall hanteras standardavtalsklausulerna som en bilaga till avtalet. *

Avtalsparterna kan vélja att inforliva standardavtalsklausulerna i avtalet, 1

"8 Artikel 26 dataskyddsdirektivet.

" Den aktér i unionen som Sverfor personuppgifterna till tredje land.
% Den aktér i tredje land som mottar personuppgifterna frin unionen.
81 Artikel 29-gruppens yttrande, WP 9 s. 2 ff. och 1/2001, s. 3.

82 Beaktandeskil 1, kommissionens beslut 2004/915/EG och WP 9 s. 3.
8 Frydlinger m.fl. (2018), s. 243.
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vilket andra avtalsvillkor far tilldggas avtalet under forutsittning att de inte

strider mot standardavtalsklausulerna.*

Idag finns tva centrala varianter av standardavtalsklausuler, som fortsatter att
tillimpas till dess att kommissionen #ndrar eller ersitter dem.* En variant
tillimpas for en Overforing av personuppgifter dir bdde Overforare och
mottagare dr personuppgiftsansvariga, som i en uppsittning godkéndes ar
2001% och i en reviderad ytterligare uppsittning ar 2004.>” Overforare och
mottagare kan fritt vilja en av dessa uppsittningar standardavtalsklausuler.®®
Den andra varianten av standardavtalsklausuler beslutades &r 2010 och
tillimpas for en Overforing dd Overforaren dr personuppgiftsansvarig och

mottagaren ir ett personuppgiftsbitride.*’

411 Kommissionens beslut om standardavtalsklausuler
ar 2001

12001 ars uppséttning av standardavtalsklausuler ska information om vilka

kategorier av personuppgifter som behandlas och for vilka dndamal

overforingen grundas pad ses sdsom en inordnad del av

standardavtalsklausulerna.” Overféraren ska garantera att

personuppgiftsbehandlingen, till och med 6verforingen, dverensstimmer med

ridande skydd i den medlemsstat ddr Gverforaren #r etablerad.”!

Mottagaren av personuppgifterna ska garantera att denne inte har anledning
att formoda att nationell lagstiftning hindrar efterlevnaden av avtalsvillkoren.
Overforaren av personuppgifter fir hiiva avtalet om lagstiftningen i tredje

landet &ndras sa att standardavtalsklausulerna troligtvis péverkas

8 Frydlinger m.fl. (2018), s. 242 f, och Voigt och von dem Bussche (2017) pp. 87-140 samt
beaktandeskal 5, kommissionens beslut 2001/497/EG.

8 Frydlinger m.fl. (2018), s. 242.

86 K ommissionens beslut 2001/497/EG.

87 K ommissionens beslut 2004/915/EG.

88 Beaktandeskil 3, kommissionens beslut 2004/915/EG.

8 K ommissionens beslut 2010/87/EU.

% Klausul 2 kommissionens beslut 2001/497/EG.

*! Ibid, klausul 4.
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ofordelaktigt.”® Vidare ska mottagaren folja ett antal obligatoriska principer’>
som foljer av avtalsvillkoren, vilka ska tolkas 1 ljuset av dataskyddsdirektivet.
Principerna kan undantas vid obligatorisk tillimpning av mottagarens
nationella rétt sdvida de nationella kraven gar att hdnfora till exempelvis

statens sikerhet, allmén sikerhet och forsvaret.”

De nationella tillsynsmyndigheterna inom unionen fér forbjuda eller tillfalligt
avbryta flodet av personuppgifter till tredje land, om krav i tredjelandets
nationella lagstiftning resulterar i att personuppgiftsskyddet frangas pa ett sitt
som gér utdver de restriktioner’ som krivs i ett demokratiskt samhille enligt
dataskyddsdirektivet. Kraven mdste sannolikt ha en avsevird negativ
inverkan pa de garantier som ges i standardavtalsklausulerna. Ett forbud eller
ett tillfalligt avbrytande av flodet av personuppgifter till tredje land far ocksa
ske om mottagaren inte efterlevt standardavtalsklausulerna, eller om det finns
skélig anledning att anta att standardavtalsklausulerna inte f6ljs. En fortsatt
overforing ska medfora en Overhdngande risk for allvarlig skada for de

registrerade.”

I de fall det foreligger ett gemensamt personuppgiftsansvar’’ for overforare
och mottagare stdller artikel 26 i1 dataskyddsforordningen krav pd ett
“inbordes arrangemang”. Kravet bor tillmédtas storre betydelse dn under
tidigare dataskyddslagstiftning.”® Parterna ska under 6ppna former faststilla
sitt  respektive ansvar for att fullgéra skyldigheterna enligt
dataskyddsforordningen, och det vésentliga innehallet i arrangemanget ska

tillgéngliggoras for den registrerade.”

%2 Klausul 5 (a), kommissionens beslut 2001/497/EG.

%3 Principerna avser indamalsbegrinsning, uppgifternas kvalitet och proportionalitet, informationsplikt,
sakerhet och sekretess, ritt till tillgang, rattelse, utplaning och invéndning, begridnsning av
vidaredverforing, sdrskilda kategorier av uppgifter, direkt marknadsféring samt databehandlade beslut
om enskilda, se princip 1-9 tilldgg 2 och princip 1-3 tilldgg 3, kommissionens beslut 2001/497/EG.

%4 Preambeln till tilliigg 2 och 3 och klausul 5 (b), kommissionens beslut 2001/497/EG.

% Till exempel statens sikerhet, forsvaret, allmén sikerhet, forebyggande, undersokning, och
avslojande av brott. Se artikel 13 dataskyddsdirektivet.

% Artikel 4, kommissionens beslut 2001/497/EG.

7 Om tva eller fler personuppgiftsansvariga gemensamt faststiller indamédlen med och medlen for
behandlingen ska de vara gemensamt personuppgiftsansvariga. Se artikel 26 dataskyddsforordningen.

’ Juridisk Publikation 2/2017, 5. 273.

% Artikel 26 (1) och (3) dataskyddsforordningen.
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41.2 Kommissionens beslut om standardavtalsklausuler
ar 2004

Kommissionens beslut om 2004 ars standardavtalsklausuler fattades for att

ett antal handelssammanslutningar utformat en annan variant av

standardavtalsklausuler ~ utover 2001  &rs  standardavtalsklausuler.

Uppsittningen av 2004 ars standardavtalsklausuler verensstimmer med det

personuppgiftsskydd som aterfinnes i 2001 ars standardavtalsklausuler, men

ir bittre limpade for ekonomiska aktérer.'*

De nationella myndigheterna inom unionen fir forbjuda eller tillfalligt
avbryta flodet av personuppgifter till tredje land i de fall 6verforaren végrar
att efterleva standardavtalsklausulerna eller om denne, efter meddelande fran
tillsynsmyndighet, vigrar att vidta adekvata &tgirder for att tillimpa
standardavtalsklausulerna gentemot mottagaren inom en manad. En
forvdgran dr undantagen satillvida det forekommer obligatoriska krav i
nationell lagstiftning som inte gir utdver vad som &dr nddvindigt 1 ett

demokratiskt samhille enligt dataskyddsdirektivet.'"'

4.1.3 Kommissionens beslut om standardavtalsklausuler
ar 2010

For en lagenlig 6verforing av personuppgifter fran en personuppgiftsansvarig

inom unionen till ett personuppgiftsbitrdde etablerat i tredje land aterfinns

2010 ars standardavtalsklausuler. Mottagaren av personuppgifterna far enbart

behandla dessa for Overforarens rdkning och i enlighet med dennes

instruktioner.'®?

Mottagaren kan ldgga ut sin uppgiftsbehandlingstjénst pa
entreprenad. Didrigenom Overfor mottagaren personuppgifterna till en

underentreprendr (nuvarande terminologi enligt dataskyddsférordningen ar

100 Beaktandeskil 2, 4 och 12, kommissionens beslut 2004/915/EG.
191 Se artikel 13 dataskyddsdirektivet och artikel 1 (2), kommissionens beslut 2004/915/EG.
102 Beaktandeskil 15 kommissionens beslut 2010/87/EU.
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;1103),

“underbitrdde vilket far ske med Gverforarens foregdende samtycke.

Utliggningen ska ske genom ingéende av skriftligt avtal.'**

De nationella tillsynsmyndigheterna bor ha rétt att forbjuda eller avbryta en
overforing av personuppgifter da det konstaterats att en dverforing sannolikt
har en avsevirt skadlig inverkan pd de garantier som ska sékerstélla adekvat
skydd for den registrerade. Forbud eller avbrytande av flodet av
personuppgifter far ske dd mottagaren eller ett underbitrdde enligt nationell
lagstiftning gar utover de restriktioner som krévs i ett demokratiskt samhiélle
enligt dataskyddsdirektivet, eller om det finns skilig anledning att anta att
standardavtalsklausulerna inte efterlevs. I sistndmnda fall kravs, for att
tillsynsmyndigheten ska f& genomfora ett forbud eller ett avbrytande av
overforingen, att en fortsatt overforing medfor en dverhdngande risk for

allvarlig skada for den registrerade.'”

I dataskyddsforordningens artikel 28 aterfinnes regler for nédr en
personuppgiftsansvarig dverfor personuppgifter till ett personuppgiftsbitréde.
Artikeln foreskriver att personuppgiftsbehandlingen ska foregés av ett avtal
eller annan réittsakt som dr bindande for personuppgiftsbitradet med avseende
pid den personuppgiftsansvarige. Rittsakten ska ange foremalet for
behandlingen, behandlingens varaktighet, art och &dndamadl, typen av
personuppgifter ~ och  kategorier av  registrerade, samt den
personuppgiftsansvariges skyldigheter och rittigheter. Artikeln anger sedan
en upprikning av skyldigheter for personuppgiftsbitradet som rittsakten ska
reglera, till exempel skyldigheten att respektera villkoren for anlitande av ett

underbitride. '

193 Ett personuppgiftsbitride som behandlar personuppgifter for den personuppgiftsansvariges rikning
har ofta sjdlv anlitat en underleverantdr, som bendmns underbitride 1 kedjan av
personuppgiftsbehandlare. Det kan saledes skapas en lang kedja av personuppgiftsbehandlare. Se
artikel 28 dataskyddsforordningen.

1% Klausul 11 kommissionens beslut 2010/87/EU.

195 Beaktandeskil 11 kommissionens beslut 2010/87/EU.

1% Beaktandeskil 79 och artikel 28 (3) dataskyddsforordningen.
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5 Maximillian Schrems mot Data
Protection Commissioner

5.1 Bakgrund

Ar 2013 anférde kommissionen att unionsmedborgares personuppgifter som
overfordes till USA genom tillimpning av Safe Harbor-systemet var
tillgingliga for amerikanska myndigheter. Personuppgifterna kunde bli
foremal for en behandling som strider mot syftet for vilket personuppgifterna
ursprungligen samlades in. I samband med Edward Snowdens avsléjanden ar
2013 om den amerikanska underrittelsetjédnstens program uttryckte de tyska
dataskyddsmyndigheterna att de var bekymrade Over att Safe Harbor-
principerna med stor sannolikhet overtriddes.'”” Dessa 6vervakningsprogram
tillampades pa de flesta amerikanska internetféretag som var anslutna till Safe
Harbor-systemet. Safe Harbor-principerna dppnade saledes upp en vig for
den amerikanska underrittelsetjdnsten att fi tillgdng till personuppgifter som
ursprungligen behandlats inom unionen, dir organ sdsom National Security
Agency och Federal Bureau of Investigation kunde dgna sig &t 6vervakning 1

stor omfattning.'*®

Maximillian Schrems &r dsterrikisk medborgare och anvéndare av Facebook.
Vid registrering till Facebook ingds ett avtal med Facebook Irland,
dotterbolag till Facebook Inc., som har sitt verksamhetsstille 1 USA.
Unionsmedborgares personuppgifter som insamlas av Facebook Irland
overfors till Facebook Inc. Maximillian Schrems inkom med en anmélan till
ombudsmannen i vilken han begérde att Gverforingen av personuppgifter fran
Facebook Irland till Facebook Inc. skulle forbjudas, eftersom Safe Harbor-
systemet inte sdkerstillde en adekvat skyddsniva i den mening som avses i

dataskyddsdirektivet.'” Hans begiran gick vidare till High Court of Ireland

197 K ommissionens meddelande KOM(2013) 847 final, s. 5.

108 MAal C-362/14 Maximillian Schrems mot Data Protection Commissioner, p. 14,22 och 31.

199 Artikel 25 dataskyddsdirektivet och mal C-362/14 Maximillian Schrems mot Data Protection
Commissioner, p. 27-28.
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som hdnskot frdgan till EU-domstolen med en begiran om

forhandsavgorande.' "

5.2 Ogiltigforklarandet av Safe Harbor-

systemet

I Maximillian Schrems-malet forklarades Safe Harbor-principerna ogiltiga.''!
EU-domstolen anforde att artikel 25 (6) i dataskyddsdirektivet, som
mojliggjorde att ett tredje land genom sin interna lagstiftning eller
internationella taganden anses uppna en adekvat skyddsniva, i och for sig
inte kréver en identisk skyddsniva som unionen ska garantera.''> Skyddsnivan
for den personliga integriteten ska dock de facto sdkerstélla en motsvarighet
som dr visentligen likvirdig med unionens, eftersom skyddsnivan och syftet
med bestdmmelsen annars kan kringgds. Kommissionen ska beddma
innehallet i1 tredjelandets interna lagstiftning, praxis eller internationella
ataganden, samt regelbundet sikerstilla att eventuella fordndringar av den
interna lagstiftningen fortfarande motsvarar en adekvat skyddsniva.''’
Kommissionen ansags inte uppfylla sin skyldighet att konstatera genom vilka
atgdrder 1 sin interna lagstiftning eller internationella ataganden USA vidtog

for att uppna en adekvat skyddsniva.''*

Som angivits 1 avsnitt 3.2 kunde krav i nationell lagstiftning vad betrédffade
nationell sékerhet, allménintresset eller intern lagstiftning medfora att Safe
Harbor-principerna inskrénktes. EU-domstolen konstaterade att detta
undantag var av generell karaktdr och att dessa nationella krav gavs foretrade
framfor Safe Harbor-principerna. Organisationer i USA kunde dédrmed frénga
principerna utan begrinsningar.''> EU-domstolen anforde att det saknades ett

konstaterande av kommissionen om att amerikanska myndigheter kan fa

1OMal C-362/14 Maximillian Schrems mot Data Protection Commissioner, p. 36.
" Ibid p. 106.

12 1bid p. 73.

3 1bid p. 75-76.

" Ibid p. 83.

"5 Ibid p. 86.
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atkomst till personuppgifterna vid legitima syften, till exempel nationell
sdkerhet. Likasa saknar Safe Harbor-systemet ett effektivt rittsligt skydd mot
sadana ingrepp.''® Personuppgiftsbehandlingen har i dessa fall konstaterats
gd utover vad som dr strdngt nddvéndigt och proportionerligt for att tillgodose
den nationella sdkerheten. Behandlingen dr inte stringt ndodvindig da
lagstiftningen mojliggdr en generell lagring av personuppgifter satillvida det
inte anges begrinsningar eller undantag med hénsyn till det syfte som ska
motivera ingreppet. En senare anvidndning madste avgrédnsas till bestimda,

stréngt begrinsade syften som kan motivera detta ingrepp.'"’

EU-domstolen anforde att artikel 3 (1) i Safe Harbor-principerna undantog de
nationella tillsynsmyndigheternas befogenheter som de tilldelats i artikel 28
dataskyddsdirektivet, eftersom artikel 3 (1) i Safe Harbor-principerna
utgjorde ett hinder for tillsynsmyndigheterna att sékerstélla att artikel 25
dataskyddsdirektivet om en adekvat skyddsniva efterlevdes.''® De nationella
tillsynsmyndigheterna hade enligt artikel 28 dataskyddsdirektivet mdojlighet
att gora en fullstdndigt oberoende utredning av varje begidran om skydd for
en persons fri- och rittigheter om personuppgiftsbehandling rérande

o 119
vederborande.

Mot bakgrund av angivna skél ogiltigférklarade EU-domstolen Safe Harbor-
systemet da systemet enligt artikel 25 (6) 1 dataskyddsdirektivet inte gick dess

krav tillmétes.'?°

Eftersom &verforingar av personuppgifter dr en viktig del
av de transatlantiska forbindelserna antogs dock dérefter ett nytt beslut for att
uppna lagenliga Gverforingar av personuppgifter fran unionen till USA.'!
Nuvarande ritt utgdrs av Privacy Shield'?’ som amerikanska foretag kan
ansluta sig till, men som inte kommer att beréras nidrmare pa grund av

utrymmesskal.

6 Ibid p. 88-89.

"7 Ibid p. 93.

"8 Ibid p. 101-102.

19 Artikel 28 (3) dataskyddsdirektivet och mal C-362/14 Maximillian Schrems mot Data Protection
Commissioner p. 99.

120 Mal C-362/14 Maximillian Schrems mot Data Protection Commissioner p. 98.

121 K ommissionens meddelande KOM(2015) 566 final, s. 2.

122 Beaktandeskilen till kommissionens genomfSrandebeslut C/2016/4176.
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5.2.1 Beslut om att andra standardavtalsklausulerna efter
ogiltigforklarandet av Safe Harbor-systemet
Till foljd av ogiltigforklarandet av Safe Harbor-systemet antog
kommissionen ett beslut om &dndring av 2001- och 2010 Aars
standardavtalsklausuler.'” Revideringen avsig artikel 4 i badadera
uppséttningar standardavtalsklausuler, med hénsyn till EU-domstolens
utlaitande om artikel 3 (1) 1 Maximillian Schrems-malet. Artikel 4 i
standardavtalsklausulerna utgjorde en inskrdnkning av de nationella
tillsynsmyndigheternas befogenheter som var jimforbar med artikel 3 (1) i de

ogiltigforklarade Safe Harbor-principerna.'>*

123 Beaktandeskilen till kommissionens genomfSrandebeslut C/2016/8471.
124 Artikel 1 och 2 och beaktandeskil 6 och 7, kommissionens genomfSrandebeslut C/2016/8471.
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6 Analys

I foljande avsnitt ges en dterkoppling till de fragestéllningar som
presenterades 1 avsnitt ett. Uppsatsen har sokt att identifiera de nya
bestimmelserna 1 dataskyddsforordningen som &dr relevanta for
standardavtalsklausulerna. De tolkningsprinciper som EU-domstolen
tillimpade i Maximillian Schrems-malet for ogiltigforklarandet av Safe
Harbor-systemet har utretts i avsnitt fem. Dessa strukturer appliceras nedan
pa standardavtalsklausulerna i en tolkning av huruvida dessa strider mot

géllande ratt.

6.1 Standardavtalsklausulerna i forhallande

till dataskyddsforordningen

Standardavtalsklausulerna antogs genom beslut av kommissionen under
dataskyddsdirektivets tid. Kommissionen konstaterade att det dvervdgande
syftet 1 dataskyddsdirektivet, sett fran ett réttsligt perspektiv, varit att
underldtta det fria flodet for personuppgifter. Innan dataskyddsdirektivets
ikrafttridande forekom hinder for denna rorlighet, eftersom unionsldnderna
hade olika lagstiftningar eller fullstdndigt saknade lagstiftning pd omradet.
Med dataskyddsforordningens inforande finner uppsatsen ett syftesskifte. I
beaktansskalen till dataskyddsférordningen anges att tidigare reglering inte
géitt den nya utvecklingen tillmotes, dér medlemsstaterna genom olika
implementeringar av dataskyddsdirektivet uppnatt varierande skyddsnivéer
for personuppgifter. Den personliga integriteten och tillsynsarbete har fatt ett
okat fokus, med hinsyn till de utmaningar den tekniska utvecklingen och
globaliseringen gett upphov till. Fysiska personer bor idag, undantaget att
dataskyddslagstiftningen inte fOreskriver annat, ha kontroll &ver sina
personuppgifter. Foretag ska inte behandla en personuppgift sasom en dgodel.
Utgdngspunkten &r att uppgifterna ar foretag till lans och dér ett tydligt syfte

till respektive kategori av personuppgift kan anges.
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Standardavtalsklausulernas principer ska enligt sin ordalydelse tolkas i ljuset
av dataskyddsdirektivet. Med dataskyddsforordningens ikrafttrdidande finner
uppsatsen att detta bor forstds som att principerna i standardavtalsklausulerna
idag ska tolkas med ledning av denna forordning. En annan tolkning torde i
sig strida mot dataskyddsforordningen. De inledande beaktansskélen till
dataskyddsforordningen anger att en dverforing till tredje land endast far ske
1 full 6verensstimmelse med ndmnda forordning. Standardavtalsklausulernas
principer sdtts sdledes 1 ett annat ljus genom tillimpningen av

dataskyddsforordningen.

Dataskyddsforordningen medfor dven striktare krav vad betriffar det
inbordes arrangemang som ska goras i de fall en personuppgiftséverforing
sker. For en 0verforing av personuppgifter mellan en personuppgiftsansvarig
och ett personuppgiftsbitride ska de bestimmelser som stadgas i artikel 28
dataskyddsforordningen f6ljas. Artikeln avspeglas dock inte fullt uti12010 ars
standardavtalsklausuler for en sddan avtalsrelation. Vidare anges 1 artikel 26
dataskyddsforordningen, i de fall de personuppgiftsansvariga dr gemensamt
personuppgiftsansvariga, ett krav pa ett inbordes arrangemang som
konstaterats torde fa en storre betydelse 1 dataskyddsforordningen dn tidigare
dataskyddslagstiftning. Standardavtalsklausulerna bygger i detta hinseende
pa dataskyddsdirektivet, och torde ddrmed sakna ett fullgott skydd som i sin
helhet stdr i 6verensstimmelse med dataskyddsforordningen. Ett foretag eller
organisation som lyder under dataskyddsfoérordningen bor tills vidare
undersoka de delar i artikeln som inte redan reglerats parterna emellan, och

komplettera de krav som uppstélls.

6.2 Standardavtalsklausulerna i forhallande

till Safe Harbor-systemet

Uppsatsen finner att standardavtalsklausulerna innehaller liknande materiella

svagheter som det ogiltigforklarade Safe Harbor-systemet. Som konstaterats
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1 avsnitt tre och fyra mojliggdr bddadera dverforingsmekanismer att undantag
med hdnsyn till nationell rétt kan ske, om avvikelsen dr nodvéndig. Vad
betrdffar den interna lagstiftningen 1 USA konstaterades det i Maximillian
Schrems-mélet att amerikansk lag de facto hade foretrdde framfor Safe
Harbor-principerna pd grund av principernas generella karaktdr. Under
forutséttning att Safe Harbor-principerna stod i strid med amerikansk
lagstiftning kunde de sjélvcertifierade foretagen frangd principerna. EU-
domstolen konstaterade dock att personuppgifterna inte behandlades inom
ramen for vad som &r strdngt nddvandigt. Enligt Maximillian Schrems-maélet
antyds att kravet for en dvertradelse av skyddet for personuppgifter, baserad
pa en generellt utformad bestdmmelse som mdjliggor att ett tredje lands

nationella rétt ges foretrdde, stramas upp.

Standardavtalsklausulerna ger de nationella myndigheterna en rétt att
forbjuda eller tillfalligt avbryta flodet av personuppgifter till tredje land, om
tredje lands nationella lagstiftning resulterar i att personuppgiftsskyddet
frangés pa ett sitt som gr utover de restriktioner som krivs 1 ett demokratiskt
samhille enligt dataskyddsdirektivet. Kraven maste sannolikt ha en avsevért
negativ inverkan pa de garantier som ges i standardavtalsklausulerna. Ett
forbud eller avbrytande av flodet kan dven ske om det finns skilig anledning
att anta att standardavtalsklausulerna inte efterlevs och att en fortsatt
overforing medfor en Overhidngande risk for allvarlig skada for de

registrerade.

Uppsatsen finner att det gir att argumentera for att dessa bestimmelser ar
vaga till sin utformning, och ger ett tredje land ett relativt stort utrymme att
asidosdtta standardavtalsklausulerna. Bestdmmelsen krdver ndmligen att
overtradelsen av standardavtalsklausulerna, utover att personuppgiftsskyddet
ska frdngds pad ett sitt som gar utdver de restriktioner som kréivs i ett
demokratiskt samhélle, har en avsevirt negativ inverkan pd de garantier som
ges 1 standardavtalsklausulerna. Skyddet for personuppgifter torde dventyras
sd snart Overtrddelsen gir utdver de restriktioner for vad om krévs i ett

demokratiskt samhdlle. Att det dessutom appliceras ett hogt krav, dar
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inverkan péd garantierna ska vara avsevdrt negativ, mojliggér att
personuppgiftsskyddet och standardavtalsklausulerna med ett dnnu storre
utrymme kan asidoséttas av tredje lands nationella ritt. For att anknyta till
dataskyddsforordningen anges i avsnitt tva, att om en begridnsning av en
behandling av  personuppgifter sker 1 Overensstimmelse med
dataskyddsforordningen, ska denna begrénsning utgéra en nddvéindig och
proportionell atgérd i ett demokratiskt samhille. Genom ett krav dir inverkan
pa standardavtalsklausulerna ska vara avsevirt negativ dr det darfor mojligt
att standardavtalsklausulerna ger allt for stora Oppningar som gor att ett
tredjelands nationella rédtt ges foretrdde framfor principerna 1
standardavtalsklausulerna. Det finns darfor en risk for att skyddet for

personuppgifter pd detta sdtt asidosatts.

I de fall ett forbud eller avbrytande av flodet istéllet sker med hinsyn till en
overhidngande risk for allvarlig skada uppkommer frdgan hur begreppet
“allvarlig skada”, ska tolkas. Begreppet ér av generell karaktir och dppnar
upp for  tolkningsfragor. En  personuppgiftsincident enligt
dataskyddsforordningen &r en sidkerhetsincident didr en personuppgift har
blivit forstord, gétt forlorad eller kommit i orétta hinder, och som innebir en
risk for den registrerades fri- och réttigheter. Dataskyddsdirektivet innehaller
inga forfaranderegler for vad parterna ska gora vid en personuppgiftsincident.
Foretag som faller inom dataskyddsforordningens tillimpning torde i detta
hénseende, fOr att vara forenliga med gillande ritt, tolka klausulen i ljuset av

dataskyddsforordningen tills réttsldget ar klarlagt.

6.3 Avslutande kommentar

Aven om ett av dataskyddsforordningens syften utgdér ett kommersiellt
sadant, med en strivan efter att underlitta flodet av personuppgifter till tredje
land, viger detta syfte i forevarande fall inte tyngre dn en hog niva av skydd
for personuppgifter. Att tillimpa standardavtalsklausulerna kan medfora en

risk fOr att detta skydd &sidositts. I vissa delar &r standardavtalsklausulerna
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otillrackligt utformade for att Gverensstimma med dataskyddsforordningen.
Standardavtalsklausulerna pévisar dven likande bristfélligheter som det

ogiltigforklarade Safe Harbor-systemet préiglades av.

Sammantaget finner uppsatsen att foretag och organisationer bor tillampa

samtliga standardavtalsklausuler med stor forsiktighet.
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