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Summary

The law on retrieval of data allows a secret coercive measure that enables the police to gather
information about electronic communication for intelligence purpose. The aim of this thesis is
to study how the requirements set in a state led by the rule of law, such as predictability in legal
matters and sufficient safeguards against misuse, are satisfied in the law on retrieval of data, in
relation to the right to respect for private life. The thesis further aims to study how the balancing
between the safeguards and the interest of efficient crime prevention is made and how the
development of secret coercive measures can be expected to be affected by technical
development, assumed threats and politics. In the thesis, the safeguards in the law on retrieval
of data are studied in relation to the safeguards found in other Swedish legislation regarding
secret coercive measures. The law is also studied in relation to the safeguards deemed necessary
by the European Court of Human Rights and the Court of Justice of the European Union in
relation to measures limiting the right to freedom from intrusion in private life. The domestic
law allowing secret surveillance measures must, according to the European Court of Human
Rights, be sufficiently clear in its terms to give citizens an adequate indication of the conditions
and circumstances in which the authorities are empowered to resort to any such measures. It
also has to ensure sufficient safeguards regarding misuse. The area of secret coercive measures
is also to a large extent affected by technical development. Technical development also affects

the amount and nature of the information possible to retrieve by a secret coercive measure.

The study concludes that the law on retrieval of data has not got sufficient safeguards in regard
to what is required in a state led by the rule of law and the requirements stemming from
European Convention on Human Rights and the Charter of Fundamental Rights of the EU. The
problem oriented, forward looking nature of intelligence creates difficult considerations
regarding the predictability and precision of the law. Concerning the safeguards against misuse,
the decision of information gathering is not subject to prior review by a judicial authority or an
independent administrative authority, and which group of people who can be subject of the
secret coercive measure is not defined. Efficiency in crime prevention is often prioritized over
the rights of the individual and sufficient safeguards, in the balancing between the interests.
Technical development appears to be seen only as a motive to expand the area of secret coercive
measures and not to limit the use of them. The penal political trends indicate that the repressive

development of secret coercive measures will continue.
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Sammanfattning

Inhdmtning enligt inhdmtningslagen &r ett hemligt tvdngsmedel som ger polisen mdjlighet att
inhdmta uppgifter om elektronisk kommunikation i underrittelseverksamhet. Syftet med denna
framstillning &r att studera hur réttsstatliga principer som réttssdkerhet och réttstrygghet
tillgodoses vid utformningen av fOrutsdttningarna for inhdmtning av uppgifter enligt
inhdmtningslagen i relation till det lagstadgade skyddet for personlig integritet. Framstéllningen
syftar vidare till att studera hur dessa intressen védgs mot intresset av en effektiv
brottsbekdmpning samt hur utvecklingen av hemliga tvingsmedel, med inhdmtningslagen 1
fokus, paverkas och kan komma att pdverkas av teknisk utveckling, hotbilder och politik. I
studien analyseras inhdmtningslagens skyddsmekanismer 1 forhdllande till de
skyddsmekanismer som dr befintliga 1 Ovrig tvangsmedelslagstiftning samt de krav pa
skyddsmekanismer som utarbetats 1 FEuroparittslig och 1 EU-réttslig praxis rorande
inskrdankning 1 skyddet for den personliga integriteten. Lagen som medger inskrankningen ska
vara tillfredsstédllande preciserad avseende personkrets och brott. Den ska ocksa innehalla ett
godtagbart skydd mot missbruk. Omradet hemliga tvangsmedel paverkas 1 stor utstrackning av
teknisk utveckling. Behovet av tvangsmedlen, forutsdttningarna for anvéindningen samt vilken

information som dr mojlig att inhdmta styrs till viss del av utvecklingen.

Studiens slutsatser ar att de réttssédkerhets- och rittstrygghetsgarantier som krivs enligt praxis
och rittsstatliga principer inte tillgodoses 1 inhdmtningslagen. I framstillningen konstateras att
anvindning av hemliga tvingsmedel 1 den problemorienterade, framatblickande
underrittelverksamheten, skapar problem 1 forhéllande till den grad av forutsebarhet
rattssidkerhet kridver. Det straffréttspolitiska intresset av en effektiv brottsprevention forefaller
ocksa fa foretrdde framfor rattstrygghetsmekanismer. Bland annat tas beslut om inhdmtning av
den inhdmtade myndigheten sjdlv, personkretsen dr inte preciserad och det finns ingen
mojlighet for den enskilde att 6verklaga ett inhdmtningsbeslut. Polisen konstateras ha blivit
navet i den brottspreventiva verksamheten. Straffrattspolitiken kan ségas till viss del ha frangatt
det klassiska rattsstatsideal som tidigare priglat denna och numera intagit en mer offensiv och
preventiv roll. Den tekniska utvecklingen forefaller enbart utgdra incitament for utvidgning och
inte oversyn samt eventuell begrinsning av de hemliga tvingsmedlens anvindningsomréde.
Avseende utvecklingen talar det straffréttspolitiska klimatet for en ytterligare expansion och

repressiv utveckling av tvangsmedlen.
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1 Inledning

1.1 Bakgrund

Det allménna intresset for statens overvakning av individer brukar ga i vigor. Demonstranter
protesterade utanfor riksdagen ar 2008 infor inférandet av FRA-lagen och intensiva debatter
har foljt pa 2018 &rs forslag om hemlig dataavldsning.! I grunden brukar diskussionen gé ut pa
hur langt staten far ga vid overvakningen av dess medborgare. Vilka intréng 1 privatlivet kan
accepteras 1 utbyte mot en effektiv brottsbekdmpning eller andra starka samhillsintressen?
Allménhetens intresse for straffrittspolitiken dr stort och lag och ordning var enligt en
viljarundersokning fran Inizio? i januari 2018 den tredje viktigaste frdgan infor valet i

september samma &r.>

Integritetsskyddskommittén* konstaterade ar 2007 att de hemliga straffprocessuella
tvangsmedlen ger staten mdjlighet till en langtgaende, integritetskrdnkande kontroll och
Overvakning av medborgarna. De menar att tvidngsmedlen enbart kan accepteras i en réittsstat
pa grund av att det motstdende intresset, att effektivt kunna bekdmpa grov brottslighet, 1 vissa
fall 4r mer angeldget &n skyddet for integriteten.” Medborgarna i en réttsstat har ritt att veta att
staten vidtar atgdrder for att skydda dem fran brott. De har samtidigt rétt att inte utséttas for
godtyckliga, oproportionerliga ingrepp 1 privatliv eller integritet 1 brottsbekdmpningens tecken.
Avvigningen mellan de olika intressena vid hemlig tvingsmedelsanvindning préiglas av

hotbilder, politik och teknisk utveckling.

Lagen (2012:278) om inhdmtning av uppgifter om elektronisk kommunikation 1 de
brottsbekdmpande myndigheternas underrittelseverksamhet, inhdmtningslagen, foreskriver

som namnet antyder ett hemligt tvangsmedel som ger den 6ppna polisen® mojlighet att inhimta

! Renette Larsson, “Kraftiga protester utanfor riksdagen” Goteborgsposten, 2008-06-18.

2 Ett analys- och marknadsundersékningsforetag som producerar opinionsundersokningar infor val,
https://inizio.se.

3 Lena Mellin, "Moderaterna rycker &t sig initiativet”, Aftonbladet kolumn, 2018-01-08.

4 En kommitté som 2004 fick i uppdrag av regeringen att kartligga och analysera sidan lagstifining som berdr
den personliga integriteten, se SOU 2007:22.

3 Se SOU 2007:22 s. 170.

6 Se avsnitt 1.7.1.



information om kommunikation 1 sin underrittelseverksamhet. Inhdmtningslagen paverkas i
stor utstrickning av teknikutveckling, har vissa sdrdrag géllande rattssdkerhet- och
rattstrygghetskrav samt &r den enda tvangsmedelslagen som primért hanterar anvdndning av
hemliga tvdngsmedel i den 6ppna polisens underrittelseverksamhet. Dessa sidrdrag gor det
intressant att studera 1 kontexten en effektiv brottsbekdmpning stéllt mot réttsstatliga varden.
Uppsatsen tar dirmed utgdngspunkt i en kriminalpolitisk och juridisk skdrningspunkt dir en
snabb teknikutveckling och effektivitetskrav krockar med de hdga krav pé réttssédkerhet och

rattstrygghet som inskrankningar i1 konstitutionella rittigheter stiller.

1.2 Syfte och fragestalining

Det Overgripande syftet med denna uppsats dr att studera hur rittsstatliga principer som
rattssdkerhet och rittstrygghet tillgodoses vid utformningen av forutséttningarna fér inhdmtning
av uppgifter 1 underrittelseverksamhet enligt inhdmtningslagen, i relation till det lagstadgade
skyddet for personlig integritet. Framstéllningen syftar vidare till att studera hur dessa intressen
vigs mot en effektiv brottsbekdmpning, samt hur utvecklingen av hemliga tvdngsmedel, med
inhdmtningslagen 1 fokus, paverkas och kan komma att paverkas av teknisk utveckling,

hotbilder och straffrittspolitiska trender.

Till stod for det allmédnna syftet uppstélls foljande fragestillningar

- Hur forhaller sig inhamtningslagen till
1. Rittsstatliga principer som réttstrygghet och réttssékerhet?

2. Ritten till personlig integritet enligt regeringsformen, Europakonventionen och
EU:s réttighetsstadga?

- Vilka straffrattspolitiska trender kan sparas vad géller definitionen av en effektiv
brottsbekdmpning och polisens funktion i denna? Vilken betydelse har detta for
utvecklingen av inhdmtningslagen?

- Hur tas den tekniska utvecklingen emot i forhallande till effektiv

brottsbekdmpning och personlig integritet enligt inhamtningslagen?



1.3 Forskningslaget

Hemliga tvingsmedel dr ett omradde som é&r 1 princip ofrdnkomligen forknippat med personlig
integritet. De tv aspekterna har behandlats relativt extensivt i den juridiska debatten. Amnet ir
emellertid stindigt aktuellt d& det &r ett omrdde som 1 stor utstrackning paverkas av teknisk
utveckling och fordndrade hotbilder. Den fordnderliga naturen gor att @mnet behandlas
aterkommande 1 offentliga utredningar. Nigra av de senare utredningarna rérande hemliga
tvangsmedel d&r SOU 2018:61 Rdittssdikerhetsgarantier och hemliga tvangsmedel och forslaget
om dataavlasning 1 SOU 2017:89 Hemlig dataaviisning — ett viktigt verktyg i kampen mot
allvarlig brottslighet. Inhamtningslagen behandlades senast i SOU 2017:75 Datalagring —

brottsbekdmpning och integritet.

Mycket av den tidigare forskningen fokuserar pa Sidkerhetspolisens verksamhet och den
verksamhet som omfattar terrorismbekédmpning. Det senaste och mest omfattande arbetet pa
omréadet som hittats for svensk ritts vidkommande dr Marcus Naarttijarvis’ doktorsavhandling
frdn 2013 med titeln For din och andras sdkerhet, konstitutionella proportionalitetskrav och
Sdkerhetspolisens  preventiva  tvangsmedel. ~ Avhandlingen  fokuserar pd den
proportionalitetsbeddomning som lagstiftaren har gjort rérande rikets sékerhet och integritet vid
preventiva tvdngsmedel pd Sdkerhetspolisens omrade och hur teknisk utveckling paverkar
beddmningen.® Rorande anvindningen av straffprocessuella tvingsmedel generellt dr Gunnel
Lindberg, ordforande i1 Sékerhets- och integritetskyddsndmnden och f.d. 6verdklagare, en av de
forfattare som har storst auktoritet inom omréadet. Lindberg har sedan 2005 forfattat handboken

Straffprocessuella tvangsmedel — nér och hur far de anvdndas, vars fjarde upplaga publicerades

2018.°

Denna uppsats fokus, den 6ppna polisens inhdmtning i underréttelseverksamhet, forefaller ha
blivit dverskuggad av debatten om hemliga tvingsmedel mot terrorism. De fér uppsatsen
aktuella aspekterna géllande inhdmtning av trafikuppgifter samt hur integritetskinsliga dessa
kan anses vara, har relativt nyligen blivit ett aktuellt dmne. Integritetskénsligheten av

uppgifterna har behandlats av bland annat Naarttijirvi 1 ett inldgg rérande datalagring 1 en

7 Marcus Naarttijarvi, Universitetslektor vid Ume& universitet.

8 Naarttijérvi, Markus, For din och andras scikerhet: konstitutionella proportionalitetskrav och Séiikerhetspolisens
preventiva tvangsmedel, Diss. Umeéd: Umeé universitet, 2013.

® Lindberg, Gunnel, Straffprocessuella tvingsmedel: niir och hur far de anviindas? fjirde uppl., 2018.
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rapport till Myndigheten for samhillsskydd och beredskap.! Nir det giller
forsvarsunderrittelseverksamhet har dmnet dven behandlats av bland andra Wilhelm Agrell!! i
ljuset av inforandet av FRA-lagen 2009 och Edward Snowdens avslojande av

massovervakningen av metadata 2013.!2

1.4 Teori

Studien gors med bakgrund av virden och principer som vanligtvis ingér 1 begreppet réttsstaten.
Rittsstaten dr en extensivt behandlad idémodell och begreppet har fatt manga olika definitioner.
Presentationen av de grundldggande vérdena 1 rattsstaten grundas i denna framstéllning pa verk
av Aleksander Peczenik!* och Ake Frindberg'*.!> Framstillningen utgdr framforallt fran
Frandbergs analys av rittsstaten, pa grund av att den tydliga uppdelningen av kategorier 1
Frandbergs teori utgdr en bra utgangspunkt for att studera forhadllandet mellan rittsstatliga

virden och en effektiv brottsbekdmpning enligt inhdmtningslagen.

For att bygga upp det teoretiska ramverket kring straffrattspolitikens roll f6r definitionen av en
effektiv brottsbekdmpning tas i huvudsak utgdngspunkt 1 fyra teorier. Den forsta teorin som
behandlas dr Nils Jareborgs'® teori om den offensiva straffrittspolitiken, som innebér en
skiftning mot mélrationalitet och effektivitet. Den andra teorin, som till viss del dr en
vidareutveckling av Jareborgs teori &dr Petter Asps!” teori om skiftningen inom
straffrattspolitiken mot brottsprevention. Ett kriminologiskt perspektiv har tillforts till
uppsatsen genom Janne Flygheds'® teorier kring normaliseringen av det exceptionella vid
tvangsmedelsanvindning samt kriminalpolitiska aktorers externa och interna rationalitet.'® Det
kriminologiska féltet dr relevant for forstaelsen av polisens funktion och dennes roll 1

straffrittspolitiken. Teorierna presenteras mer utforligt i avsnitt 2.3

10 Naarttijirvi, Markus, Overvakning av metadata som spelplan for rittsliga konflikter, i Overvakning och
integritet — en antologi, Myndigheten for samhéllsskydd och beredskap, 2015.

' Wilhelm Agrell, professor i underrittelseanalys vid Lunds universitet.

12 Agrell, Wilhelm och Demker, Marie, *Virlden efter Snowden. Overvakning till vilket pris?” Virldspolitikens
Dagsfrdagor 2014/7-8, Utrikespolitiska institutet.

13 Aleksander Peczenik, f.d. professor i allmén rittslira vid Lunds universitet.

14 Ake Frindberg, professor emeritus i allmén rittslira vid Uppsala universitet.

15 Frindberg (1996; 2000); Peczenik (1995).

16 Nils Jareborg, professor emeritus i straffritt vid Uppsala universitet.

17 Petter Asp, nuvarande justitierdd och f.d. professor i straffritt vid Stockholms universitet.

18 Janne Flyghed, professor i kriminologi vid Stockholms universitet.

19 Jareborg (1995); Asp (2007); Flyghed (2000).



1.5 Metod och material

P& grund av det dvergripande syftets utformning anvinds lagtext, forarbeten®® och doktrin
delvis for att pa ett rattsdogmatiskt vis faststilla vad som &r gillande ratt men dven med avsikt
att analysera de juridiska och politiska motiv som ligger till grund for lagstiftningen. Fokus
ligger hir pa de dverviganden som gjorts avseende réttsstatliga principer, ritten till personlig
integritet och effektivitet. D& malet i stora drag dr att utvirdera en lag utifran intresset for
rattsstatliga principer och personlig integritet, kan den metod som anvénds i1 den fortsatta
framstillningen ndrmast beskrivas som vad Claes Sandgren?' kallar for en rittsanalytisk metod.
Den rittsanalytiska metoden begrinsas inte till att faststidlla gillande ratt, utan med metoden
avses att analysera ritten utifrn valt perspektiv. I denna analys tillats anvandning av material
utover de klassiska rattskdllorna, sdsom litteratur fran andra félt och underrattspraxis. Metoden
tillater ocksa ett storre utrymme for kritik av ritten dn den klassiska rattsdogmatiska metoden
och ér dppnare for virderingar.?? Foremal for analysen dr inhdmtningslagen, som ger den 6ppna
polisen mojlighet att anvinda hemliga tvangsmedel 1 underrittelseverksamhet. Lagen anvénds
da den utgor en bra illustration av spanningen mellan politiska 6verviganden avseende effektiv

brottsbekdmpning respektive integritetsskydd.

Det valda perspektivet, att med bakgrund av riéttsstatliga principer och det lagstadgade skyddet
for personlig integritet granska inhdmtningslagen och de straffpolitiska dverviganden som
ligger till grund for lagen, innebér att en viss vardering ligger som utgangspunkt i arbetet;
réttstrygghet och réttssékerhet dr av stor vikt. Detta fir emellertid anses vara en virdering som
ar allmint erkdnd.?®> En vilavvigd bild av bade intresset av en effektiv brottsbekdmpning
respektive rittsstatliga principer och integritet efterstrdvas. Analysen utgir dock i huvudsak

fran de senare nimnda intressena.

Den praxis som behandlas i1 framstéllningen kommer framforallt frdn Europadomstolen,
avseende artikel 8 1 Europakonventionen samt fran EU-domstolens avgoranden angiende
datalagring. Inhdmtningen av uppgifter har berorts i svensk forvaltningsdomstol med anledning

av att operatorer, efter EU-domstolens dom, végrat att lagra och ldmna ut vissa uppgifter

20 Ang. SOU som rittskilla se Bengtsson (2011).

21 Claes Sandgren, professor i civilritt vid Stockholms universitet.

22 Se Sandgren (2018) s. 50 ff.

23 Se Sandgren (2018) angdende virderingar i framstéllningen, s. 73 f.

9



brottsbekdmpande myndigheter velat ha tillgéng till. Ett mal avseende utlimning avgjordes den
29 januari 2018 vid Forvaltningsritten i Stockholm.?* Domen har dverklagats till Kammarritten
i Stockholm dir provningstillstind meddelats.”® D4 fragan inte ér slutgiltigt avgjord och
processen 1 Ovrigt inte anses tillfora nigot av viarde for denna uppsats s& nimns domen i

huvudsak for att visa pa att fradgan &r omstridd.

For att erbjuda ett bredare perspektiv pa dmnet tas dven stod 1 litteratur fran andra akademiska
falt, som réttsfilosofi och moralfilosofi, da dessa har betydelse for beskrivningen av rétten till
personlig integritet och privatliv. Det material som anvinds for att definiera tekniska begrepp
och aspekter har emellertid juridisk grund. Renodlat teknisk litteratur erbjuder visserligen en
mer ingdende bild av tekniken men ocksa en, till viss del, ooverskadlig begreppsvirld som
enbart forsvdrar vid behandlingen av dmnet. Under arbetet efterstrdvas anvéndning av si ny
litteratur som mojligt d& omradet hemliga tvangsmedel, som ovan ndmnts, ar i stindig
forandring. Vid de fall éldre litteratur anvdnds beddms den behandla grundlidggande fragor som
fortfarande dger aktualitet. Det kan noteras att Gunnel Lindbergs verk dr aterkommande 1
framstillningen. Detta beror pa hennes extensiva behandling av tvingsmedel generellt och i
underrittelseverksamhet 1 synnerhet, samt hennes auktoritet pd omrddet 1 egenskap av f.d.

overaklagare och ordforande 1 Sikerhets- och integritetsskyddsndmnden.

1.6 Avgransningar

I linje med uppsatsens fokus pa forutsittningarna for inhdmtning i1 underréttelseverksamhet,
kommer 1 huvudsak de beddomningar som ror 1 vilken utstrdckning och under vilka
forutséttningar 6ppna polisen ges tillgang till de elektroniska uppgifterna behandlas. Lagringen
av uppgifterna hos operatdrerna och omfattningen av denna lagring kommer enbart att berdras
kort. Behandlingen av uppgifterna hos Polismyndigheten enligt nya brottsdatalagen berdrs inte
alls. D4 framstéllningen ar avgrénsad till skyddet f6r den enskilde utifrdn forutsattningarna och
rattssdkerhetsgarantierna vid sjilva tillgdngen, kommer skyldigheten att avbryta inhdmtningen
eller att forstora materialet inte att behandlas. Underrittelseskyldigheten kommer 1 detta

hianseende att behandlas enbart da den har relevans for 6verklagande av ett tvAngsmedelsbeslut.

24 Forvaltningsritten i Stockholms dom 2018-01-29 i mal nr 6895-16.
25 Kammarritten i Stockholm, Pressmeddelande ”Provningstillstdnd i mal om utlimnande av uppgifter om
abonnemang”, 2018-03-26.
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Med hénsyn till syftet att studera forutsdttningarna for inhdmtning kommer inte heller

hanteringen av overskottsinformation behandlas.

Av utrymmesskdl och d& det inte bedoms gynna uppsatsens syfte, kommer en ingaende
begreppsanalys inte att goras avseende varken begreppen proportionalitet, personlig integritet
eller réttsstaten. D& uppsatsens fokus dr en analys av inhdmtningslagen, kommer enbart en
kortare redogdrelse avseende hemliga tvingsmedel enligt annan lagstiftning goras. Denna
redogdrelse avses fungera som en bas for identifieringen av inhdmtningslagens sdrdrag. Den
oppna polisen har dven viss mdojlighet att anviinda tvingsmedel enligt 2007 ars preventivlag.2
Dé denna mdjlighet knappt anvinds kommer analysen inte omfatta denna.?’ Polisens tillging
till information frén signalspaning omfattar till viss del det omradde som behandlas men ir av

utrymmesskél inte mdjligt att behandla inom ramen for detta arbete.

1.7 Begrepp

1.7.1 Allmanna begrepp

Hemliga tviangsmedel

Tvangsmedel definieras som direkta ingripanden mot person eller egendom som foretas 1
myndighetsutdvning och som utgoér ndgon form av intrdng i en persons rittssféar.?® Hemliga
tvangsmedel dr sddana som den enskilde inte vet forekommer och alltsa inte kan motsitta sig,
men som forutsdtts 4ga rum utan samtycke. Just att de 4r hemliga ger dem en speciell karaktér
eftersom exempelvis mojligheten till 6verklagan sétts ur spel ndr bade utférandet och
handldggningen dger rum utan den enskildes vetskap. De nuvarande hemliga tvdngsmedlen
enligt svensk lag ar hemlig avlyssning av elektronisk kommunikation, hemlig dvervakning av
elektronisk kommunikation, hemlig kameradvervakning, hemlig rumsavlyssning samt
inhimtning av uppgifter om elektronisk kommunikation. Aven kvarhallande av forsindelse far

anses vara ett hemligt tvangsmedel d& den som dr foremal for atgérden inte vet om att det sker.?’

Oppna polisen

26 Lag (2007:979) om &tgérder for att forhindra vissa sirskilt allvarliga brott.
27 Se SOU 2012:44 s. 37.

28 Se SOU 1995:47 s. 137 1.

22 Se SOU 2017:89 5. 79 1.
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Polisverksamhet bedrivs av Polismyndigheten och Sikerhetspolisen.®® 1 den fortsatta
framstillningen kommer den verksamhet som bedrivs av Polismyndigheten kallas for den
Oppna polisen. Detta dr en bendmning som ocksé anvénds 1 offentliga utredningar, propositioner
och litteratur pad omradet.3! Den Sppna polisens uppgift ir bland annat att forebygga och
forhindra brott, att utreda och beivra brott under allmént atal samt att 6vervaka den allméinna

ordningen.3?

Sédkerhetspolisen
Till Sdkerhetspolisens uppgifter hor bland annat att forebygga och forhindra terrorbrott eller
brott mot rikets sikerhet, att utreda och beivra den typen av brott, samt att fullgéra uppgifter 1

samband med personskydd av den centrala statsledningen.3

Straffrittspolitik

I denna framstéllning anvinds Jareborgs definition av begreppet straffrittspolitik som en
avgransad del av kriminalpolitiken. Jareborg menar att straffréttspolitik avser
straffrittssystemet och processritten medan kriminalpolitiken avser en mer omfattande
samhéllsdebatt som ror alla aspekter av brottslighet och pafoljder, och inkluderar exempelvis

socialpolitik, utbildningspolitik och trafikpolitik.>*
1.7.2 Tekniska begrepp

Operator
En operator definieras enligt lagen (2003:389) om elektronisk kommunikation (LEK) som den
som tillhandahaller eller pa annat sétt rader Over ett elektroniskt kommunikationsnit eller

tillhérande installation.®

Trafikuppgift
En trafikuppgift definieras enligt LEK som en uppgift som behandlas i syfte att befordra ett

elektroniskt meddelande via ett elektroniskt kommunikationsnit eller for att fakturera ett sddant

3 Polislag (1984:387) 1 §.

31 Se t. ex. SOU 2017:75; SOU 2017:89; prop. 2011/12:55; Flyghed (2000).
% Polislag (1984:387) 2 § p. 1-3.

3 Polislag (1984:387) 3 §.

34 Se Jareborg (1995) s. 42.

351 kap. 7 § LEK.
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meddelande.?® Trafikuppgifter innefattar i princip all information om ett meddelande forutom
just innehallet.>” Operatorer ar enligt LEK skyldiga att lagra trafikuppgifter 6 manader i syfte

att kunna limna ut dessa till brottsbekdimpande myndigheter.®

Abonnemangsuppgift

En abonnemangsuppgift dr en uppgift om bland annat abonnentens namn, adress, yrke, titel och
typ av abonnemang. Var anldggningen finns och uppgifter om avtal och liknande ridknas ofta
ocksd som abonnemangsuppgifter.>® Enligt 6 kap. 20 och 22 §§ LEK ska en operator pa polisens

begiran lamna uppgift om abonnemang.

IP-adress

Med [P-adress avses det identifikationsnummer som en dator eller annan
kommunikationsutrustning arbetar under ndr den kommunicerar via internet. Det finns olika
typer av [P-adresser, bland annat fasta och dynamiska. Fasta IP-adresser, som oftast
forekommer 1 samband med bredbandsteknik, kan liknas vid ett vanligt telefonnummer och &r
néstan alltid samma for samma anvéndare. En dynamisk IP-adress, som &r vanligt i samband
med modemtrafik, innebdr att en anvidndare tilldelas en ny adress vid varje
kommunikationstillfdlle och att samma [P-adress sedan kan tilldelas en annan anvidndare. Tvé
personer kan aldrig ha samma adress samtidigt men samma adress kan alltsd dteranvédndas av
operatoren. For identifikation av en anvindare av en dynamisk IP-adress krdvs operatorens
bitride, da en specifik tidsstimpel krévs for att veta vem som var anvéndare av adressen.*’ Bada
dessa sorters [P-adresser betraktas troligtvis i nuldget som abonnemangsuppgifter.*! IP-adresser
har blivit en bristvara. Tekniken som kallas NAT#* innebdr att ett stort antal datorer inom ett
lokalt nédtverk kan dela pa en och samma IP-adress. Dessa datorer anviander dé lokala IP-
adresser inom ndtverket for att kommunicera med varandra och en router med en publik IP-
adress dirigerar trafiken pa internet.> NAT-tekniken skapar en del problem for polisens

identifikation av anviandaren.**

36 6 kap. 1 § LEK.

37 Se Lindberg (2018) s. 545.

38 6 kap. 16 aoch d §§ LEK.

39 Se Lindberg (2018) s. 491.

40 Se Kronqvist (2013) s. 73.

41 Se emellertid avsnitt 4.3.5.

42 Network Address Translation.
43 Se Kronqvist (2013) s. 64.

4 Se vidare SOU 2017:75.
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1.8 Disposition

Uppsatsens nistfoljande kapitel, kapitel 2, utgdérs av en kortare redogorelse av
rattsstatsbegreppet och skyddet for personlig integritet enligt regeringsformen,
Europakonventionen och EU:s réttighetsstadga. I avsnittet behandlas dven hur de straffpolitiska
trenderna, polisens utmaningar och media paverkar den brottsbekdmpande verksamheten i
allménhet och anvéndningen och utvecklingen av tvangsmedel i underréttelseverksamhet 1
synnerhet. Avsnittet utgdr en utgangspunkt och ett ramverk for resten av framstillningen.
Uppsatsen fortsitter 1 kapitel/ 3 med en allmén redogorelse av de grundldggande principer och
skyddsmekanismer gemensamma for regelverken till skydd for den enskilde vid hemliga
tvangsmedel. Redogorelsen syftar till att utgéra en bas for en jdmforelse av
skyddsmekanismerna 1 inhdmtningslagen. I detta avsnitt gors dven en kortfattad genomgang av

utvecklingen av de hemliga tvangsmedlen pé teleomradet, samt teknikens betydelse for denna.

Framstéllningens 4 kapitel behandlar anvindningen av hemliga tvangsmedel i 6ppna polisens
underrittelseverksamhet och utgér uppsatsens huvuddel. 1 avsnittet behandlas
underrittelseverksamheten som funktion, anvdndande av tvingsmedel i en sddan verksamhet
och inhdmtningslagens konstruktion, inkluderat vilka réttssdkerhetsmekanismer som gor sig
gillande. I kapitlet behandlas &dven inhdmtningslagen i relation till EU-domstolens domar
rorande datalagring. Framstéllningen avslutas 1 kapitel 5 med en sammanstillning och analys
av vad som berdrts 1 tidigare avsnitt och innehdller studiens slutsatser dir uppsatsens
fragestillningar besvaras. Avsnittets huvudsakliga fokus ligger pa avvéigningen mellan en
effektiv brottsbekdmpning och skyddet for den personliga integriteten, stillt mot rittsstatliga
principer som de kommer till uttryck enligt svenska och internationella dtaganden. Kapitlet
innehéller dven en analys avseende hur teknisk utveckling och straffréttspolitiska trender kan

paverka utvecklingen pa detta omrade.
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2 Utgangspunkter

2.1 Rattsstaten, rattssakerhet och rattstrygghet

2.1.1 Vad ar rattsstaten?

En stat som definierar sig som en réttsstat kan inte tillgripa vilka metoder som helst for att
kontrollera oonskade beteenden. En rittsstat bygger 1 princip pa att medborgarna garanteras
vissa friheter frén statlig makt.** En uttémmande redogorelse for begreppet rittsstaten kriaver
mer utrymme dn vad denna uppsats kan ge. [ framstéllningen kommer réttsstaten enbart att
studeras som en rittslig idé innehallande viarden som réttssidkerhet och réttstrygghet och som
en grund pa vilken resten av framstéllningen vilar. Fokus kommer att ligga pa Frandbergs och

Peczeniks analyser av rittsstaten.*® Analyserna ir till stora delar lika men skiljer sig nagot at.

Begreppet rittsstat dr inte tydligt definierat. Frandberg konstaterar att begreppet ar vardeladdat
precis som demokrati, rittssikerhet och frihet, vilket forsvérar en analys av begreppet, da det
finns en tendens att pumpa upp dessa viardeord och sortera in allt ”gott” ddrunder. Som exempel
lyfter Frandberg att en person som forordar socialism kan hdvda att socialism dr den sanna
demokratin och friheten. Samtidigt kan en liberal kan hdvda precis samma sak, att verklig
demokrati och verklig frihet, det ar liberalism. Pa grund av detta menar Frindberg att en sniv
definition av rittsstatsbegreppet ir att foredra.*” Det gemensamma grundvirdet i en rittsstat ar,
enligt Frindberg, ett réttsligt skydd for den enskilda individen mot krédnkningar genom statens
maktutdvning. Réttsstatsideologin cirkulerar alltsd kring att staten ska skydda medborgarna vid
statlig maktutévning. Detta gors bland annat genom upprétthdllandet av grundlidggande
rittstatsvirden som rittslikhet, rittssikerhet, rittstrygghet och rittstillginglighet.*® I den

fortsatta framstillningen kommer fokus att ligga pé rattssiakerhet och rittstrygghet.

45 Se Flyghed (2000) s. 20.

46 Se Friindberg (1996), (2000) och Peczenik (1995).
47 Se Friindberg (1996) s. 22.

4 Ibid. s. 25 ff.
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2.1.2 Forutsebarhet och precision

Ett av de mer omtalade réttsstatsvirdena, réttssdkerhet, har givits manga olika definitioner. De
flesta har enligt Frindberg ett inslag av “fOrutsebarhet i rittsliga angeldgenheter”.*
Réttssdkerheten ska skydda den enskilde mot Overhetens godtycke. Kriankning av
rattssdkerheten kan utgoras av réttsbrist; att ett for samhillet védsentligt omrade ar oreglerat,
eller att reglerna som finns dr vaga, mangtydiga eller stdr i strid med varandra. Ytterligare
krinkning av rittssdkerheten dr om reglerna ar otillgingliga, &dndras hela tiden, att staten &r
oférmogen eller ovillig att uppritthélla dem eller att lagar ges retroaktiv verkan.>® I en rittsstat
med hog rittssdkerhet har staten alltsd en faktisk mojlighet och vilja att uppritthalla de lagar
och foreskrifter som finns. Den enskilde kan forvéinta sig att innehallet 1 lagen ockséd har en
praktisk effekt. Frandberg konstaterar att en viss réttsosidkerhet i det hdnseendet maste foreligga
1 en stat d& vissa brott har 1ag uppticksgrad. Om denna oférmaga fortskrider tillrdckligt langt

menar Frindberg emellertid att den utgdr grogrund for sa kallade medborgargarden som tar

lagen i egna hinder.!

Frandbergs definition av réttssdkerhet 1 strikt mening innebér alltsd olika modeller av
forutsebarhet 1 rittsliga angeldgenheter. Peczenik kallar forutsebarheten och skyddet for
individen mot godtycklig eller 6verraskande maktutdvning for formell rittssikerhet. Peczenik
menar att den formella réttssdkerheten kan maitas utifrdn olika fasta parametrar. Precis som
Frandberg menar Peczenik att rittssdkerhet frimjas av en ldngsam fordndringstakt av lagen,
Oppna réttsregler for allmidnhetens insyn men ocksa att rétten ska vara sa lite beroende av andra

sambhiilleliga normer och institutioner som mdojligt.>?
2.1.3 Skydd mot missbruk

Utdver réttssdkerhet 1 strikt mening, finns det inom Frandbergs analys av rittsstatsbegreppet,
en egen kategori bendmnd rittstrygghet.’® En kridnkning av réttstryggheten kan besta av tortyr,
anhéllande och hédktning péd obestdmd tid samt telefonavlyssning. Réttsreglerna ska ha ett sddant

innehéll att individen inte enbart skyddas mot laglost vald, utan dven mot sjédlva

49 Se Friindberg (2000) s. 271.

S0 Ibid. s. 275 1.

51 Se Friindberg (1996) s. 34 f.

52 Se Peczenik (1995) s. 51 f och Frindberg (2000) s. 275 f.
53 Se Frindberg (2000) s. 271.
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skyddsorganisationen, det vill sdga staten sjdlv. Réttstrygghet innebdr att tvingsmedel och
valdsutovning frin statens sida enbart far ske for att skydda medborgarna fran ndgot dnnu storre
ont och att den tvangs- och véldsutovning som far forekomma &r strikt reglerad i lag under
strikta dvervakningsmekanismer.>* Frindberg bendmner detta rittsstatens paradox; att staten
ska skydda individen frdn statens eget maktmissbruk. En réttsstatlig 16sning pa detta &r
maktdelning.”® For att garantera rittstrygghet menar Frindberg att det finns tvd grepp, den
konstitutionella och den processuella modellen. Den konstitutionella modellen innebéar att
garantier formuleras i1 en konstitution som sedan kan anvéndas for laglighetsprovning. Den
processuella 16sningen innebér att det 1 annan 4n konstitutionell lag finns detaljerade regler for
processuella tvangsmedel som anhéllande och avlyssning. Bédda dessa modeller brukar finnas

parallellt i rittsordningar.’¢

Peczenik anvinder inte uttrycket réttstrygghet utan menar istéllet att det gar att skilja pa formell
och materiell rattssdkerhet. En rattsstat kan enligt Peczenik inte vara legitim om den inte
sdkerstdller ett minimum av respekt for ménskliga fri- och rattigheter. Materiell réttssédkerhet
innebédr att myndighetsbeslut ska vara 1 hog grad forutsebara pa grund av rittsnormerna och
samtidigt 1 hog grad etiskt godtagbara. Den materiella rittsstaten ger medborgarna mer én bara
formell rittssikerhet i den mening att myndighetsutdvning kan forutses av lagen.>’ Peczenik
menar att rattssdkerhet som helhet inte kan vara octiskt, dir etiskt definieras som vad som ér

gott for ménniskan, frikopplat frén egoistiska bedémningar.>®

Oavsett om man ansluter sig till Frandbergs eller Peczeniks analys av begreppen 1 réttsstaten sa
kan man konstatera att det finns ett vérde 1 att studera anvdndandet av hemliga tvingsmedel ur
rattsstatssynpunkt; med beaktande av virden som etiskt forsvarbart, rittstryggt och tillrackligt
tydligt 1 rattssakerhetsmening. Dessa réttsstatliga viarden ar ocksd sddana som ofta behandlas i
internationella konventioner och konstitutioner relaterat till vad som anses accepterat vid

tvangsmedelsanvindning. I relation till rétten till personlig integritet, vilken blir foremal for

54 Se Frindberg (1996) s. 27 f.

53 Se Friindberg (2000) s. 271; Frindberg (1996) s. 25.
56 Se Friindberg (1996) s. 38.

57 Se Peczenik (1995) s. 60 f.

38 Ibid. s. 94.
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inskrankning vid hemlig tvdngsmedelsanvéndning 1 brottsbekdmpande syfte, far rittsstatliga

virden som forutsebarhet och skydd mot missbruk en stor roll.>

2.2 Personlig integritet och privatliv

2.2.1 Begreppet personlig integritet

Precis som rittsstaten dr begreppet personlig integritet ett uttryck utan en officiell juridisk
definition. Innebdrden preciseras varken 1 svensk eller internationell  rétt.
Tvangsmedelskommittén menar att den personliga integriteten kan delas upp 1 tvd delar,
personlig integritet 1 fysisk mening och personlig integritet 1 ideell mening. Skyddet {f6r den
personliga integriteten 1 fysisk mening innebiér ett skydd mot ingrepp 1 personlig frihet och
rorelsefrihet. Skyddet for personlig integritet 1 ideell mening innebér ett skydd mot ingrepp 1
privatliv och personlig utveckling.®® Vid anvindning av hemliga tvingsmedel ar det den

personliga integriteten 1 ideell mening som &r 1 fokus.

Den personliga integriteten hdvdas ibland, som andra maénskliga rittigheter, ha ett néra
naturrittsligt, individuellt inneboende virde.®' Den israeliske rittsfilosofen Joseph Raz®? menar
emellertid att rittigheter inte utgdr fran individen sjélv utan hérrér frdn samhéllsintressen; att
mainskliga réttigheter dr individuella uttryck for allmédnna intressen.®* Behovet av en privat sfér
ur individuell synpunkt brukar inte ifrdgasittas.®* Att enbart se den personliga integriteten som
en individuell rattighet kan emellertid foranleda att individer far sin integritet inskrénkt till
forman for sdkerheten for den stora massan. Det samhélleliga vérdet av integritet kan kopplas
samman med bade autonomi, rittsstat och demokrati.®> Ritten till personlig integritet kan
rdaknas som en forutséttning for att fritt kunna delta 1 den demokratiska processen kan anses

centralt for den fria asiktsbildningen.®¢

9 Se avsnitt 2.2.3.

0 Se SOU 1984:54 s. 42.

61 Se Ribbing i Flyghed (2000) s. 25.

62 Joseph Raz, professor emeritus i rittsfilosofi vid Ballilol college vid Oxfords universitet.

63 Se Raz (1986) s. 191 f.

64 Jfr. dock Tannsj6 (2010) som i princip foresprakar vad han kallar det 6ppna samhillet.

65 Se Naarttijirvi (2013) s. 230.

%6 Se Naarttijirvi (2013) s. 236.; Anne Ramberg, ordférande i advokatsamfundet, sirskilt yttrande SOU 2017:89
s. 583.
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Den personliga integriteten, oavsett dess karaktir och definition, skyddas for svenskt

vidkommande 1 RF, Europakonventionen och EU:s rittighetsstadga.
2.2.2 Regeringsformens skydd for privatliv och integritet

Den offentliga makten ska enligt 1 kap. 2 § RF utdvas med respekt for alla méanniskors lika
viarde samt den enskilda personens frihet och virdighet. Det allménna ska vdrna om den
enskildes privat- och familjeliv. I 2 kap. 6 § RF anges vidare att var och en gentemot det
allménna &r skyddad mot bland annat undersékning av brev eller annan fortrolig férsédndelse
och mot hemlig avlyssning eller upptagning av telefonsamtal, eller annat fortroligt meddelande.
Den enskilde ér, enligt andra stycket i samma paragraf, ocksa skyddad mot 6vervakning eller
kartliggning av dennes personliga forhdllanden om detta innebédr betydande intréng i den
personliga integriteten. Skyddet &r inte absolut och far under vissa forutsattningar begransas
enligt 2 kap. 20 och 21 §§ RF. Begrinsningarna far enligt 2 kap. 20 § RF enbart goras for
andamal som ar godtagbara 1 ett demokratiskt samhélle, och enligt 2 kap. 21 § RF enbart i den
utstrickning det dr nodvandigt for detta &ndamal. Vid tolkningen av en lag som gor undantag
frdn en grundlagsskyddad rattighet har Hogsta domstolen fastslagit att enbart en restriktiv

tolkning far goras.®’
2.2.3 Europakonventionens skydd for privatliv

2.2.3.1 Artikel 8

Europakonventionen giller som svensk lag sedan 1995.%% Europakonventionen riknas formellt
inte som svensk grundlag. Da 2 kap. 19 § RF stadgar att lag inte far stiftas 1 strid med Sveriges
ataganden enligt konventionen, innebér emellertid lagstiftning som strider mot konventionen
indirekt att den &r grundlagsstridig. Rétten till privatliv foljer av artikel 8 1 Europakonventionen.
Var och en har enligt artikeln rétt till respekt for sitt privat- och familjeliv, sitt hem och sin
korrespondens. Framforallt innebér artikel 8 ett forbud for staten att sjdlv gora ingrepp 1 den
enskildes privatliv, men medfor d&ven en skyldighet for staten att skydda den enskildes privatstar

genom positiva atgarder som lagstiftning och skyddséatgérder mot ingrepp som 1 sig inte ar

57 NJA 2012 s. 400.
%8 Lag (1994:1219) om den europeiska konventionen angdende skydd for de ménskliga rittigheterna och de
grundldggande friheterna.

19



hinforliga till staten.®® Var och en har alltsé enligt artikeln ritt att géra ansprék pé att staten
vidtar effektiva dtgéarder for att skydda dennes privatliv. I detta inkluderas att staten ska ha en
tillfredstdllande skyddslagstiftning och effektiva verktyg vid brottsutredningar. Finland har
exempelvis fétt krittk av Europadomstolen for att den nationella lagstiftningen inte
mojliggjorde tillgdng till IP-adress for brottsbekdmpande myndigheter, vilket ledde till en

oférméga att utreda integritetskrinkande brott i den elektroniska miljén.”°

Korrespondens enligt konventionen innefattar manga olika typer av meddelanden som kan
Overforas mellan individer och omfattar bland annat Gverféring med hjélp av telefon och
dator.”! I artikel 8.2 anges att inskrinkning av skyddet i 8.1 enbart far goras med stod i lag, om
det dr nodvandigt 1 ett demokratiskt samhélle med hiansyn till bland annat statens sdkerhet, den
allménna sdkerheten eller forebyggande av oordning eller brott. Lagen som medger
inskrankningen maste uppfylla ett visst matt av réttssdkerhet. Lagen ska skydda mot godtycke,
vara tillgénglig for allménheten och tillrackligt preciserad for att tillata forutsebarhet. Begreppet
nodvindig innebér enligt Europadomstolen inte oundgédnglig, men det ska finnas ett angeldget
samhdlleligt behov och inskrdankningen ska vara proportionerlig. Nar det giller
nodvindighetskravet har varje stat en viss “margin of appreciation”, det vill sdga en viss frihet
att sjalv bedoma nodvéandigheten av ett visst ingrepp 1 en réttighet. Vilken frihet som medges

beror till stor del pd éindamalet med ingreppet.’?
2.2.3.2 Forutsebarhet och precision

Europadomstolen har i flera avgoranden behandlat vad som typiskt sett krdavs vid
inskrankningar 1 artikel 8.1, i form av hemliga 6vervakningsatgirder som telefonavlyssning och
Overvakning av kommunikation i1 brottsbekdmpande syfte, for att skyddet ska leva upp till de
krav som stills enligt artikel 8.2.73 Den inhemska lagen mdste, for att uppna ett godtagbart matt
av rattssidkerhet, vara tydlig nog for att ge den enskilde en tillricklig indikation pa under vilka
omstandigheter och forutsdttningar myndigheter kan anvidnda hemliga tvangsmedel. Detta

bland annat genom att uttryckligen ange vilka sorts brott som kan foranleda anvindning av och

% Se Danelius (2015) s. 365 f.

70 Se Europadomstolens dom i K.U mot Finland no. 2872/02, 2 december 2008.

"1 Se Danelius (2015) s. 432.

72 Ibid. s. 369 f.

3 Se exempelvis Europadomstolens domar i Uzun mot Tyskland no. 35623/05, 2 september 2010; P.G. och J.H.
mot Férenade Konungariket, no. 44787/98, 25 september 2001, Roman Zakharov mot Ryssland [GC] no.
47143/06, 4 december 2015; Malone mot Férenade Konungariket, no. 8691/79, 2 augusti 1984, p. 84.
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vilken kategori av personer som kan bli féremél for det aktuella tvangsmedlet. Lagen ska ocksé
ange vilka tidsméssiga ramar och rutiner som ska foljas avseende lagring, tillgdng,
undersokning, anvindande, kommunicering och forstérande av inhdmtad information.”* D&
tekniken som anvénds for hemlig 6vervakning blir mer och mer sofistikerad 6kar ocksa kravet

pé lagens precision.”
2.2.3.3 Skydd mot missbruk

En inskrinkning forenlig med Europakonventionen méiste ocksd ha tillrackligt effektiva
garantier mot missbruk. Bedomningen av dessa garantier gors genom sammanstéllning av alla
omstandigheter 1 fallet, sdsom exempelvis péd vilka grunder beslut om tvingsmedel kan tas,
vilka organ som har ritt att ta besluten, utdva dvervakningen och granska besluten 1 efterhand
samt vilka rittsmedel som finns tillgingliga for den enskilde.”® De organ som overvakar
anvindningen av tvangsmedel maste vara oberoende, offentliga och ha tillrackligt med makt
for att kunna utdva en effektiv kontroll. Europadomstolen menar att eftersom omradet for
hemlig Overvakning &dr sd pass kéansligt for missbruk &r det lampligt att ansvaret for
Overvakningen ldggs pa en domare, da domstolens kontroll anses vara den bista garantin for

oberoende och opartiskhet.”’

Sa snart det kan ske, utan att syftet med det hemliga tvangsmedlet dventyras, ska den enskilde
som varit foremal for ett sddant underrattas. Betridffande kravet pa att inskrdnkningen ska vara
nodviandig 1 ett demokratiskt samhille for att uppnd ett berdttigat intresse, konstaterar
domstolen att staterna erhaller ett visst tolkningsutrymme avseende det beréttigade syftet att
skydda den nationella sikerheten. De papekar dock risken for att ett system som infors for att
skydda den nationella sdkerheten, under forevandning att skydda demokratin, kan undergrava
eller till och med forstéra densamma. Pa grund av detta maste garantier mot missbruk underga
en utforlig kontroll. Domstolen framhaller att risken for godtycke dkar vid myndighetsutévning
som sker 1 hemlighet och att det ddrmed ar av yttersta vikt att foreskriva detaljerade regler
betriffande hemliga tvangsmedel.”® Kravet pa lagen beror ocksa till viss del p& naturen och

omfattningen av intranget i den personliga integriteten, dir huvudregeln, atminstone tidigare,

74 Se Zakharov mot Ryssland, p. 229-231.
75 Se Uzun mot Tyskland, p. 61.

6 Tbid. p. 63.

77 Se Zakharov mot Ryssland, p. 233.

8 Thid. p. 232.
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var att kraven dr ndgot lagre vid inhdmtning av information om trafikuppgifter 4n vid avlyssning
av kommunikation.” Det &r dock oklart om detta fortfarande giller i och med att
Europadomstolen i en dom den 13 september 2018 angav att insamling av data om
kommunikation kan ge en relativt heltickande bild av en persons privatliv och inte
nddvéndigtvis dr mindre inkriktande pé integriteten dn avlyssning. Detta specifika fall rorde
inhdmtning av information genom signalspaning®’, men uttalandet kan antas ha relevans dven
inom utrymmet for hemliga tvidngsmedel i brottsbekdmpande syfte. Sérskilt kan noteras att
domstolen anger att det skulle vara felaktigt att automatiskt anta att signalspaning innebir ett
storre intrdng 1 den personliga integriteten én riktad 6vervakning. Domstolen &dndrade dock inte,
vilket den klagande parten efterfrgat, de tidigare faststillda kriterierna for lagenlig anvindning

av hemliga tvingsmedel .®!
2.2.4 EU-rattsligt skydd

Den personliga integriteten skyddas ocksa 1 EU:s réttighetsstadga. Réttighetsstadgan riktar sig
enligt artikel 51.1 till medlemsstaterna vid tilldampning av unionsritten och innebar enligt praxis
frdn EU-domstolen att stadgan méiste iakttas sa snart nationell lagstiftning omfattas av unionens
tillimpningsomréde.?? Enligt artikel 7 har var och en ritt till respekt for sitt privat- och
familjeliv, sin bostad och sina kommunikationer. Varje begrinsning av de i rittighetsstadgan
erkédnda rittigheterna ska enligt artikel 52.1 vara foreskriven i lag. Inskrdnkningen méste, med
beaktande av proportionalitetsprincipen, vara nddvéndig och svara mot behovet av skydd for
andra ménniskors rittigheter och friheter eller ett annat mal av allmédnt samhéllsintresse som
erkdnns av unionen. Artikel 52.3 anger att nér réttighetsstadgan omfattar réattigheter som ocksa
erkdnns enligt Europakonventionen, ska de 1 stadgan &tminstone ha samma innebdrd och
rdackvidd som de i konventionen. Artikel 8.1 1 réttighetsstadgan foreskriver dessutom att var och
en har ritt till skydd av de personuppgifter som rér honom eller henne. Enligt artikel 8.2 far
dessa uppgifter enbart behandlas lagenligt, for bestimda dndamal och pa grundval av den

berdrda personens samtycke eller ndgon annan legitim och lagenlig grund. Var och en ska dven

7 Se P.G och J.H mot Férenade Konungariket, p. 46-47; Malone mot Férenade Konungariket, p. 84.

80 Signalspaning innebér en automatiserad inhdmtning av signaler som identifierats genom vissa sékbegrepp, Ds
2018:35s. 23.

81 Se Europadomstolens dom i Big Brother Watch m.fl. mot Férenade kungariket no. 58170/13, no. 62322/14
och no. 24960/15, 13 september 2018, p. 356 och p. 316.

82 Se EU-domstolens dom i Akerberg Fransson mot dklagaren, mél C- 617/10, EU:C:2013:105, § 21.
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fa tillgdng till insamlade uppgifter och fa mdgjlighet till rittelse av dem. En oberoende

myndighet ska enligt artikel 8.3 kontrollera att dessa regler efterlevs.

2.3 En effektiv brottsbekampning

2.3.1 Vad innebar effektivitet?

Ett av de andamédl som kan réttfardiga vissa inskrdnkningar i den personliga integriteten och
privatlivet dr alltsd intresset av att ha effektiva verktyg for att bekdmpa brott. En effektiv
brottsbekdmpning dr ett politiskt ord utan juridisk definition. Innebdorden av en effektiv
brottsbekdmpning och vilka intressen som prioriteras, paverkas av politik och allmén opinion.
I samband med diskussioner avseende hemliga tvingsmedel och brottsbekdmpning har
uttrycket effektivitet ndstan alltid en plats, &ven om begreppet kan avse olika saker beroende pa
diskussionsobjekt. Utfallet av den effektivitetsbeddmning som gors kan enligt Ulving®® bero
pa hur uttrycket anvénds. Ulving menar att det ofta handlar om effektivitet 1 férhallande till ett
mal, eller effektivitet 1 forhallande till ett medel. Nar effektivitet méts 1 forhdllande till ett mal
kan det vara utifrdn parametrar som snabbare handliggning, 0kad rattssikerhet eller 6kad
brottsprevention. Néar det handlar om effektivitet 1 forhallande till ett medel kan utgdngspunkten
vara olika tekniska eller rittsliga 16sningar, som nya samarbetsformer eller tvangsmedel, dér
effektivitet maéts utifrdn hur kostnads- eller arbetsbesparande medlen é&r. Hur

integritetskrinkande en &tgird blir beror oftast pa malet med den.?4

Niér diskussionen fors avseende konflikter mellan effektivitet och grundliggande virden som
integritet och rittsstatliga principer ér det ofta effektivitet i forhdllande till mélet som avses.®
Ulvédng menar att nér nya tvdngsmedel ska inforas tenderar dessa att ses som nodvandiga darfor
att de dr mojliga. Istillet for att stilla sig frdgan vad som 0nskas uppnds med tvangsmedlet och
vad som faktiskt kan uppnas, sé legitimerar de nya hoten” i sig nya tvdngsmedel, utan att det
ar sdkert att dessa tvdngsmedel har ndgon relevans for att uppnd ett mal som exempelvis

brottsprevention.

8 Magnus Ulving, professor i straffritt vid Uppsala universitet.
8 Se Ulving (2007) s. 8.

8 Ibid. s. 8 ff.

8 Ibid. s. 10.
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2.3.2 En andrad straffrattspolitik

2.3.2.1 Den offensiva straffrattspolitiken

Det 1 denna framstéllning behandlade medlet {6r en effektiv brottsbekdmpning dr inhdmtning 1
underrittelseverksamhet. Genom straffrittspolitiken bestdms vilket mal som ska uppnds med
detta medel och hur. Jareborg utvecklade 1995 teorin om skiftningen frn en defensiv till en
offensiv straffrittspolitik. Grunden till vad Jareborg kallar den defensiva straffrittspolitiken &r
den pa 1800-talet forhdrskande upplysningstidens filosofi och den har utgangspunkt i
réttsstatsideologin. Jareborg menar att all straffrétt gér ut pa att pa ett eller annat sétt ge skydd
mot kridnkningar av gruppers, individers eller statens intressen. Det som kédnnetecknar den
defensiva modellen dr att den utgar fran att skydda enskilda ménniskor dven fran statligt
maktmissbruk och Overdriven repression. Motsatsen till defensiv straffréttspolitik dr den
offensiva straffrittspolitiken. Jareborg betonar att man inte kan sdga att den defensiva
straffrittspolitiken har ersatts med den offensiva. Stora delar av den defensiva finns kvar, men
Jareborg menar att straffritten har antagit en mer offensiv inriktning. Kritiken framférd mot
straffrittssystemet 1 en offensiv straffrittspolitik gar inte ut pé att systemet brister i réttssédkerhet
eller rittvisa, utan att det inte ar tillrackligt effektivt och maélrationellt. I den offensiva
straffrittspolitiken &r staten inte ett hot utan en bundsférvant. Man héller fortfarande 1 stor

utstrickning fast vid ett réttsstatsideal, men det viktigaste dr att na resultat.?’

Jareborg framhéller att ingen av modellerna har en absolut motsvarighet 1 verkligheten, men att
de utgdr idealtypiska konstruktioner av ett visst straffrittssystem.®® Jareborg menar att
karnfragan som skiljer de tva modellerna 4t 1 huvudsak & om det dr en straffrittslig
huvuduppgift att bidra till att 16sa sociala eller samhilleliga problem. Den defensiva modellens
svar dr nekande, medan straffrattssystemet 1 en offensiv straffrittspolitik ses som ett potentiellt

losningsverktyg.®

Det som kénnetecknar den defensiva modellen &r alltsd betoningen pé skydd frin
maktmissbruk, dven fran statlig makt. Réttssdkerhet och rittvisa far enligt denna modell inte

underordnas brottsprevention. Den defensiva modellen utgér fran att staten inte nodvandigtvis

87 Se Jareborg (1995) s. 43 ff.
8 Ibid. s. 41 ff.
8 Ibid. s. 46.
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ar god.”® Grundlaggande principer i den defensiva straffrittspolitiken dr bland annat oavhingiga
domstolar och mojlighet att f4 domstolsprévning av beslut om tvangsmedel. Da
straffrittspolitikens uppgift 1 ett offensivt system till viss del &r att ge losningar pa
samhéllsproblem, blir kritiken mot brottsbekdmpningen 1 ett sddant system inriktad péd att
systemet &dr ineffektivt och irrationellt 1 forhallande till maélet. Méilet & 1 ménga fall
brottsprevention och snabba ingripanden mot problemldgen. Om den defensiva modellen
fokuserar pa principer och garantier dr den offensiva upptagen med metoder och konsekvenser.
Den offensiva straffréttspolitiken préaglas bland annat av patagligt obestdmda brottsdefinitioner
och kriminalisering avseende potentiell fara for intressen. En konsekvens av den offensiva
politiken &r en overforflyttning av beslutsbehorighet frdn domstolar till 4klagare och polis, samt

en forsvagning av de processuella rittssikerhetsgarantierna.”!
2.3.2.2 Den proaktiva polisen

Huvudmalet med den 6vergripande kriminalpolitiken sidgs vara att minska brottsligheten och
oka tryggheten. Den offensiva skiftning som innebér att straffrittssystemet anses som en metod
for 16sning pé sociala problem har lett till att polisen blivit navet 1 brottspreventionen. Den
Oppna polisens verksamhet har traditionellt varit reaktiv med fokus pé att lagféring av begdngna
girningar kommer till stdnd.’?> Foérvintningarna p& 6ppna polisens verksamhet har emellertid
andrats och polisen ska nu aktivt arbeta mot mélet att forebygga och kartldgga sociala problem
och i forlingningen forhindra brottslighet. Polisens kartldggning och markering av hot spots®3
samt hogkriminella &r en del 1 det som bland kriminologer kallas for problemorienterat
polisarbete. Grunden till den problemorienterade metoden &r den kriminologiska forskning som
bedrivits frimst i USA rérande evidensbaserade metoder for polisiér brottsprevention.”* I
Sverige fick modellen genomslag genom den nyliberala riktning 1 vilken offentliga
verksamheter skulle ledas av effektivitet och kostnadsrationalitet. Styrande for den offentliga
verksamheten blev maélsittningar istillet for regelverk. Den traditionellt reaktiva modellen
bedomdes otillrdcklig for malsdttningen att minska brottsligheten. 1994 ars nirpolisreform
gjordes bland annat med en uttalad forvédntan pa att detta skulle dka polisens mojlighet till

kartlaggning och analys och 1 forlangningen leda till brottsprevention. Den problemorienterade

% Ibid. s. 43 f.

o Ibid. s. 47 ff.

%2 Se Andersson och Nilsson (2017) s. 252.

9% Omraden eller platser med hog koncentration av brottslighet, BRA (2011) s. 9.
%4 Se bland annat Sherman (2006).
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polisverksamheten #r alltsd en verksamhet med allt stérre fokus pd underrittelsearbete.”
Kriminologiska forskare lyfter att det ofta foreligger en dverdriven tilltro till straffsystemets
mojlighet till brottsprevention. Aven senare reformer har genomforts med forvintningarna att
de ska Oka polisens effektivitet 1 forhallande till brottsprevention. Ytterligare reformer har

vidtagits som en reaktion pé att man inte levt upp till dessa forvintningar.”
2.3.2.3 Preventionism

Konsekvenserna av de preventiva skiftningarna i straffrittspolitiken analyserades av Asp 2007.
Asp menar att trots att det inte gr att tala om prevention i forhdllande till brott som nagot nytt,
var de tidigare preventiva effekterna av straffrittssystemet klassiskt dgnade att uppnas genom
en tillbakablickande verksamhet. En skadlig gdrning har begétts, en réttvis repression delas ut,
for att pé ett allménpreventivt plan avskricka fran brottslighet och pé ett individualpreventivt
plan fran fortsatt brottslighet. Asps analys ror den skiftning som skett som ser
straffrittspolitiken dven som ett effektivt medel for att forhindra att skador och faror uppstér
alls, den som inte dr reaktiv utan proaktiv. I denna preventiva straffrittspolitik betonas, som

konstaterat, formagan att forhindra skadliga girningar och att vara redo for nya risker.”’

En fara med den framatblickande verksamheten menar Asp ar att den riskerar att i1 vissa
hianseenden bli ”grinslos”. I den bakatblickande verksamheten sétter ett beganget brott ramen
for hotbilden, medan det 1 den framatblickande verksamheten gér att forestélla sig 1 princip
vilka skadeverkningar som helst. Ingripande atgirder kan da sittas in for att stivja en forestélld
girning, som inte ens dr begdngen, med forevindningen att risken for skada ér stor.”® Effektiv
brottsprevention fOrutsitter att man minskar mojligheterna att begd brott genom mycket
langtgdende integritetsbegrinsande &tgirder.”® Asp menar att det i preventionismen ligger en
Overdriven brottsdngslan samt att franvaron av brott och skador ses som ett normaltillstdnd. En
lyckad brottsbekdmpningspolitik méts hir enbart 1 huruvida brottsligheten 6kar eller minskar
och straffsystemets brottsprevention ges foretride framfor andra brottspreventiva atgirder.'°

Asp menar dven att betoningen pa det preventiva riskerar att flytta fokus fran skadliga gérningar

%5 Se Andersson och Nilsson (2017) s. 258.

% Bland annat polissatsningen 2006 och centraliseringsreformen 2015, se Andersson och Nilsson (2017) s. 262-
266.

7 Se Asp (2007) s. 72 ff.

% Ibid. s. 80 f.

9 Se Jareborg (1995) s. 50 ff.

190 Se Asp (2007) s. 70 och s. 79.
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till farliga gdrningsmén. Ett forebyggande arbete gir snarare ut pa att hitta dessa farliga personer
istillet for att lagfora skadliga handlingar. Asp menar att detta i forlangningen kan leda till en
uppdelning mellan ”’vi och dom”, dér det inte ar fraga om att avhélla oss fran att begé brott utan

snarare skydda “oss” frdn “dem”. “De andra” &ar farokillor 1 sig och langtgéende

integritetsinskrankningar dr littare att stodja om de ér till for ”de andra”.!°!
2.3.2.4 Okad repression

Béde Asp och Jareborg anser att straffriattssystemet ensamt kan antas ha laga brottspreventiva
effekter.'9? Forvintningen pé straffrittssystemets preventiva effekt skapar litt ett tryck pa att
polisen ska fa utvidgade befogenheter och effektiva hjdlpmedel. Att viss brottslighet r svar att
stoppa ses som ett fel i systemet.!?® Vid tiden for forfattandet av Asps artikel var den preventiva
anvindningen av tvangsmedel dnnu bara ett lagforslag.!® Mojligheten att anvinda hemliga
tvangsmedel mot icke-misstdnkta hade dd enbart funnits i1 utldnningslagstiftningen for
Overvakning av personer som har fatt avslag pd asylansékan men som av nagon anledning inte
har kunnat utvisas. Detta motiverades med att det riktade sig mot en “mycket liten grupp
personer som vi dnd4 inte vill ha kvar i landet dérfor att de anses representera en fara, men som

and3 tillatits stanna har av humanitara skil.””'%

Att lagstiftningen inte nar upp till den brottsprevention som lovats, kan skapa en cirkel av en
hogre och hogre repressionsniva. Asp menar att nir det géiller brottsbekdmpning ar det léttare
att ga framat dn bakat. Att infora nagot nytt istillet for att ta steg tillbaka. Han forordar dérfor
en viss forsiktighetsprincip 1 tillimpningen. Han menar sammanfattningsvis att vi behover ha
realistiska forvantningar pd vad lagstiftningen kan astadkomma och att frihet ofrdnkomligt ar
forknippat med risker.'% Lindberg ldr under ett seminarium'?” ha sagt att “lagstiftningen &r som
en orm; den kan endast g& framét, inte bakat” for att illustrera riktningen pa den accelererande
repressiva utvecklingen av tvangsmedelsanvindning. Uttalandet har hinvisats till av Ulvidng

och Asp, vilka bada deltog vid detta seminarium. De bendmnde detta uttalande ormprincipen.'®®

101 Tbid. s. 79.

102 Se Asp (2007) s. 80 och Jareborg (1995) s. 52.

103 Se Asp (2007) s. 74.

194 Ibid. s. 75.

105 Se SOU 1989:104 s. 220 och SOU 1990:51 s. 170.
196 Se Asp (2007) s. 81 f.

197 Under 2006 ars Hiringesymposi.

108 Se Ulviing (2007) s. 10 och Asp (2007) fotnot 44.
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Lindberg menar att om ett nytt tvdngsmedel infors sidger alla erfarenheter att det ar dér for att
stanna. Detta oavsett om den hotbilds- eller samhillskontext som foranledde inforandet inte
langre ar aktuell. Lindberg menar att den nutida retoriken gillande tvingsmedel riskerar att
placera oss 1 ett sluttande plan, dér alla skyddsbarridrer 1 slutindan riskerar forsvinna, och att
frdnvaron av frihet framstar som verklig forst nér den r ett faktum. Lindberg menar att det dé

kan vara for sent att agera.'?”

Aven Flyghed menar att omradet for tvAngsmedel riskerar att bli ett sluttande plan och kallar
detta for normalisering av det exceptionella. Flyghed menar att tvAngsmedel infors for mycket
exceptionella och ovanliga brott for att sedan utvidgas till att bli tillimpliga pd vanligare och
lindrigare brottslighet.!'® En del i denna normaliseringsprocess dr normaliseringen av hotbilder.
Den grova brottsligheten och valdsbrottslighet med extrema inslag far ofta stor medial
uppmarksamhet. Flyghed konstaterar att det finns en vixelvis verkan mellan medias exponering
av speciella hiandelser och polisens lansering av hotbilder. Hos allminheten skapas ett
hotmedvetande och en bild av ett skyddsunderskott, vilket kan leda till acceptans for utokade

kontrollmgjligheter.'!!

Den andra delen av normaliseringen av det exceptionella é&r
medelnormaliseringen, vilket bland annat kan besta i att tillimparen av ett tvangsmedel ténjer

pé granserna for vad som dr tillatet, vilket sedan legaliseras av lagstiftaren.'!?
2.3.2.5 Polisen och IT

Att uteslutande ange det politiska klimatet som orsak till en utdkad anvindning av hemliga
tvingsmedel ger emellertid inte hela bilden. Andrade teknikvanor innebdr bade nya
brottsmojligheter och kommuniceringsverktyg, samt potentiella hjdlpmedel for polisen. Brott
med IT-inslag 0kar och denna 6kning kan, enligt en rapport frén Brottsforebyggande radet
(BRA), forvintas fortsitta. Okningen giller bade brott som per definition &r hiinforliga till IT,
som dataintrdng, men dven traditionella brott som exempelvis olaga hot har 1 storre utstrickning
har flyttat in i IT-miljon. Sammantaget har brott med IT-inslag enligt BRA 6kat med 949
procent mellan 2006-2015. BRA definierar i rapporten IT-brottslighet som brottslighet dér IT

ar malet, exempelvis vid dataintrang, eller medlet, genom att till exempel hota nagon via mail,

199 Se Lindberg (2007) s. 14 f.
110 Se Flyghed (2000) s. 47.
1 Ibid. s. 49.

112 Ibid. s. 52.
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eller dér IT blir relevant for brottet genom att digitala spar av brott utanfér IT-miljon l&dmnas,

vilka kan fungera som bevis.

En betydande anledning till 6kningen forefaller ocksa vara att fler brott, 1 sig inte hanforliga till
IT, har fangats av Overvakningskamera samt att polisens beslag av mobiltelefoner vid till
exempel narkotikabrott utanfor IT-miljon har okat.!'3 Majoriteten av de forundersékningsledare
BRA har intervjuat anger att fall di potentiell IT-bevisning finns ir mer regel in undantag.''*
En rapport avseende svenskarnas anvindning av mobiltelefoni och internet gjord av Post- och
telestyrelsen (PTS) 2017 anger att 98 % av svenskarna anvidnder mobiltelefon dagligen och att
86 % anvinder internet dagligen. Detta skapar onekligen en, atminstone teoretiskt, okad
mojlighet till teknisk bevisning.!'> Vid underrittelseverksamhet rérande grov internetrelaterad
brottslighet dr uppgifter om elektronisk kommunikation ofta helt avgdérande for att en misstankt
person ska kunna identifieras. Mdjligheten att pa internet vara anonym och bristen pa fysiska
bevis gor att inhdmtning 1 princip dr oumbérligt om sddan brottslighet ska upptéckas. Eftersom
de aktuella uppgifterna framst ar historiska uppgifter kan inhdmtningen inte ersittas med
spaning.''® Aven kriminella verksamheter drar givetvis nytta av den tekniska utvecklingen,
bland annat genom anvédndning av anonymiseringstjdnster samt drogforsidljning via det

krypterade Darknet.'!”
2.3.2.6 Hotbilder — extern och intern rationalitet

Ett omrdde som far stort utrymme 1 diskussioner avseende den Oppna polisens arbete dr den
grova organiserade brottsligheten. Den myndighetsgemensamma satsningen mot grov
organiserad brottslighet, dir bland annat Gppna polisen, Sdkerhetspolisen, Tullverket och
Migrationsverket ingér, anger att de 1 sin rapport angdende ldgesbilden 2018-2019 anvinder
organiserad brottslighet som ett vitt begrepp, baserat pa EU:s definition. For att omfattas av
begreppet ska det handla om minst tva personer som varaktigt over tid begar allvarliga brott i
samarbete och i syfte att uppnd ekonomisk vinning.!'"® Det internationella inslaget i
brottsligheten anges vara tydligt och grupperingar konstateras vara baserade pa etnicitet,

slaktskap, nationalitet eller gemensam uppvéxt i samma bostadsomrdde. Brottsligheten ar

113 5¢ BRA (2016) s. 7.

114 1bid. s. 32 f.

115 ¢ PTS (2017) 5. 5 f.

116 Se SOU 2017:75 5. 121.

117 Se Polismyndigheten (2017) s. 7 f.; ang. kryptering och Darknet se nedan avsnitt 3.3.3.2.
118 Se NUC (2017). s. 3.; baserade pa 6204/2/97 ENFOPOL 35 REV 2s. 12.
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gransoverskridande och underlédttas av internationella kontakter. Ibland ndmns ocksd den

organiserade brottsligheten i samma mening som terrorism.''”

I utredningen avseende hemliga tvangsmedel mot allvarliga brott anges emellertid att
hotbilderna kring organiserad brottslighet kdnnetecknas av dverdrifter. Pdstaendena saknar ofta
empiriskt underlag och det kan upplevas som att organiserad brottslighet har fogats till en lista
som underlag for myndigheters och politikers retorik, dir de kriminella gingen tilldelas
exempelvis potentiellt systemhotande egenskaper och ambitioner, nagot som de sillan
besitter.'?? Bilden av organiserad brottslighet har dven kritiserats for att priglas av en vag
definition 1 kombination med ord som systemhotande, vilket forefaller ge utrymme for mer
resurser och politisk brasved. En mycket stor méngd lagdvertrddare kan sorteras in i det vida
begreppet.'?! I rapporter avseende den organiserade brottsligheten anges bland annat
narkotikabrott, manniskohandel, utpressning, illegal inforsel av alkohol och tobak, ran,
vapenbrott, arbetsskyddsbrott, héleri, penningtvitt, bostadsinbrott, transportbrott och

utnyttjande av vilfardssystemet inga.'?? Tham!'??

menar att dessa brottskategorier oftast inte kan
studeras inom samma ram. Nér dessa brott studeras var for sig visar det sig dessutom ofta att

det varken handlar om organiserad brottslighet eller att det foreligger nagon entydig 6kning.!?*

Den organiserade brottsligheten som hotbild far sdgas vara vil etablerad. Flyghed menar att den
vaxelverkan som forekommer mellan medias och polisens lansering av hotbilder kan betraktats
som 1 det ndrmaste symbiotisk. Hotbilderna préglas av en obestimdhet och hoten ar riktade mot
diffusa mal som rikets sdkerhet eller den allménna ordningen. Flyghed lyfter att det finns en
risk att politiker som Onskar maximal exponering for sina frdgor forpackar uttalandena 1
medievinliga paket. De forsoker dd ge intryck av handlingskraft genom att vidta, i viss
utstrickning symboliska, atgidrder mot dessa hotbilder och anpassar sig dirmed till den mediala

exponeringslogiken. !

119 Se Polismyndigheten (2017) s. 6.

120 Se SOU 2012:44 s. 223.

121 Se Flyghed (2000) s. 18.

122 Se Polismyndigheten (2017) och NUC (2017).

123 Henrik Tham, professor i kriminologi vid Stockholms universitet.
124 Se Tham (2018) s. 134.

125 Se Flyghed (2000) s. 50.
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Vid processen av normalisering av det exceptionella avseende hemliga tvangsmedel kan, enligt

126 5ch media.

Flyghed, fyra samverkande aktorer identifieras: politiker, polis, kontrollindustrin
Dessa aktorers verksamhetsfokus beskrivs av Flyghed med begreppen extern och intern
rationalitet. Den externa rationaliteten &dr de uttalade méalsittningar som verksamheten styrs av
medan den interna rationaliteten &r outtalade syften inneboende 1 verksamheterna. For den
politiska verksamheten utgérs den externa rationaliteten, det uttalade syftet med
kriminalpolitiken, av att bekdmpa brott och att oka ménniskors trygghet. Den interna
rationaliteten anvinder dock lagstiftningens symbolfunktion for att visa handlingskraft och vilja
att bemoéta allmidn oro. Polisens externa rationalitet utgdrs av brottsbekdmpning och
uppritthdllande av allmén ordning. Den interna rationaliteten styrs emellertid av att upprétthalla
och expandera sjdlva polisorganisationen genom att tilldelas mer resurser. For att legitimera
organisationens fortlevnad pekas pa nya hotbilder och behov av resurser for att mota dessa.
Kontrollindustrins externa rationalitet dr att erbjuda verktyg for att kontrollera brott och
brottslingar, medan den interna leds av att maximera intékter och expandera verksamheten. Vad
géller media anges den externa rationaliteten ligga 1 att formedla information till allménheten,
pa samma gang som den interna rationaliteten styrs av att locka ldsare eller tittare, och darmed
Oka intdkterna. Detta leder, som anges ovan, till ett fokus pd exceptionella och dramatiska

hindelser. Intresseaktorerna blir enligt denna bild beroende av varandra.'?’

126 Med kontrollindustrin avses producenter och distributdrer av exempelvis larmanordningar och
overvakningskameror.
127 Se Flyghed (2000) s. 64-67.
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3 Hemliga tvangsmedel

3.1 Befintliga hemliga tvangsmedel

Som grund f6r analysen av inhdmtningslagens sirdrag avseende dess skyddsmekanismer, kravs
en genomging av de hemliga tvangsmedel som finns i RB och annan speciallag.
Utgéngspunkten &r att hemliga tvdngsmedel enbart fir anvéndas inom en forundersokning
enligt 27 kap. RB. Numera &r det dock mgjligt for brottsbekdmpande myndigheter att 1 viss
utstrickning anvdnda hemliga tvangsmedel dven innan en forundersokning kan inledas, inom
underrittelseverksamhet. De speciallagar som tilliter anvéndning av tvangsmedel 1
underrittelsesyfte dr preventivlagen'?®, LSU'?°, och inhdmtningslagen. De tva forsta lagarna
géller 1 princip uteslutande brott som tillhér Sdkerhetspolisens omrade. Den 6ppna polisen har
en viss mojlighet att anvdnda hemliga tvingsmedel enligt preventivlagen vid systemhotande
brottslighet. Inhdmtningslagen kan anvdndas av bade Sidkerhetspolisen och den Oppna

0

polisen.!3® Reglerna i RB fungerar som riktlinjer for tillimpningen av all

tvangsmedelsanvindning. 3!

3.2 Grundlaggande principer

Anvindningen av hemliga tvdngsmedel préaglas av en avviagning mellan intresset av personlig
integritet kontra brottsbekdmpning. Denna avvigning ska vigledas av vissa grundlidggande
principer. Férutom legalitetsprincipen, att tvangsmedelsanviandning ska vara foreskriven i lag,
ska rittsenlig anvandning av hemliga tvdngsmedel beakta andaméalsprincipen, behovsprincipen
och proportionalitetsprincipen. Andamélsprincipen innebér att tvdngsmedlet enbart far
anvindas for det &ndaméal som anges 1 lagstiftningen och behovsprincipen att tvangsmedel bara

fir anvéndas nér det finns ett patagligt behov och en mindre ingripande atgérd inte racker.

128 Lag (2007:979) om &tgirder for att forhindra vissa allvarliga brott.
129 Lag (1991:572) om sirskild utlinningskontroll.

130 Se vidare avsnitt 4.1.

131 Se prop. 1993/94:24 s. 38, och s. 285.
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Proportionalitetsprincipen innebdr att atgérden till sin art, styrka, omfattning och varaktighet,

maste std i rimlig proportion till vad som star att vinna med &tgirden.'*?

3.3 Hemliga tvangsmedel pa teleomradet enligt RB

3.3.1 Avlyssning och overvakning

Den fortsatta framstéllningen kommer att fokusera pa de hemliga tvangsmedel som finns
tillgidngliga pa teleomréadet. De tvangsmedel som 1 nuldget finns tillgéngliga p4 omradet enligt
RB, alltsa inom ett forundersokningsforfarande, adr hemlig avlyssning av elektronisk
kommunikation (HAK) och hemlig 6vervakning av elektronisk kommunikation (HOK).

HAK innebér:

[ ...]Jatt meddelanden, som 1 ett elektroniskt kommunikationsnét dverfors eller har
overforts till eller frén ett telefonnummer eller annan adress, 1 hemlighet avlyssnas
eller tas upp genom ett tekniskt hjdlpmedel for atergivning av innehéllet i
meddelandet.”!3?
Tvangsmedlet far anvédndas i1 forundersdkning avseende brott med straffminimum tvé ar eller
forundersokning avseende enligt 27 kap. 2 § RB sirskilt foreskrivna brott med ldgre

straffminimum, vilka anses utgora ett hot mot rikets sdkerhet. Avlyssningen far enbart ske om

nagon dr skéligen misstidnkt for brottet och dtgirden &r av synnerlig vikt for utredningen.

HAK ger alltsi tillgang till innehallet i kommunikationen. HOK ger istillet tillgang till
information om kommunikation som férekommit och innebidr enligt 27 kap. 19 § RB att

uppgifter 1 hemlighet himtas in rérande:

”[...] 1. meddelanden som 1 ett elektroniskt kommunikationsnit éverfors eller har
overforts till eller fran ett telefonnummer eller annan adress,

2. vilka elektroniska kommunikationsutrustningar som har funnits inom ett visst
geografiskt omréde, eller

3. 1 vilket geografiskt omrdde en viss elektronisk kommunikationsutrustning finns
eller har funnits.”

Meddelanden fir ocksa med stdd av lagen hindras fran att komma fram. Trots att HOK inte ger
tillgdng till innehdllet i samtalet eller meddelandena kan en heltickande bild av vilken

kommunikation som férekommit skapas och ge information om till exempel ett samtal har

132 Se Lindberg (2018) s. 20-27.
13327 kap. 18 § RB.
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besvarats och/eller varifran ett samtal ringdes. Ett beslut om HAK kan kombineras med ett
beslut om HOK. Uppgifterna som kan himtas in genom HOK kan forenklat delas in i tre

grupper: trafikuppgifter, lokaliseringsuppgifter och uppgifter frén basstationstomningar.'3*

Trafikuppgift dr, som konstaterats ovan, en uppgift som behandlas for att mgjliggora
kommunikationen 1 det elektroniska kommunikationsndtet och kan exempelvis vara
meddelandets  ursprung, fardvdg, meddelandets storlek och vilken typ av
kommunikationsutrustning som anvinds. Lokaliseringsuppgifter kan vara en trafikuppgift, men
maste inte vara det. Det dr mojligt att inhdmta lokaliseringsuppgifter fran telefonen dven néir
den inte anvéinds for kommunikation. P4 sa sitt anvands lokaliseringsuppgifter exempelvis for
att knyta misstinkta personer till en viss plats. Basstationstémning innebér att man begér
tillgéng till uppgifter om samtliga kommunikationsutrustningar som befunnit sig i ett omréde
relevant for en brottsutredning.'*> HOK fér enligt 27 kap. 19 § 3 st. p. 1-4 RB anviindas enbart
vid forundersokning om brott med straffminimum sex méanader och andra 1 paragrafen sérskilt

foreskrivna brott och straftbelagda forsok till dessa giarningar.

Gemensamt for HOK och HAK ir att ett beslut som huvudregel bara fér avse ett telefonnummer
som innehas eller har innehafts, brukas eller har brukats av den misstidnkte. Beslutet far enbart
avse annan person om det finns synnerlig anledning att anta att den misstiankte avser att kontakta
personen enligt 27 kap. 20 § RB. Atgirden ska riktas mot nigon som #r skiligen misstinkt for
ett brott som omfattas av tillimpningsomradet. Numera finns det dven ett visst utrymme att
anvinda HOK for att faststiilla vem som #r skiligen misstinkt enligt 27 kap. 20 § 1 st. och 2 st.
RB. Beslutet ska dd vara av synnerlig vikt for utredningen, vilket innebér att avlyssningen ska
ha en effekt pa forundersokningen och att denna effekt ska vara pataglig och betydande.!3® De
hemliga tvingsmedlen pa teleomradet paverkas 1 stor utstrackning av teknisk utveckling. Bade
malet med inhdmtningen och avlyssningen samt verktygen for genomforandet fOrutsétter
tekniska hjilpmedel. Okad anvindning av elektronisk kommunikationsutrustning, &ndring av
kommunikationsmonster och tekniska innovationer leder till att icke-juridisk utveckling fér stor

betydelse for utvecklingen pa omréadet.'3’

134 Se Lindberg (2018) s. 539.
135 Ibid. s. 545 1.

136 Ibid. s. 514.

137 Se Lindberg (2007) s. 55 f.
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3.3.2 Skyddsmekanismer

3.3.2.1 Beslutsmyndighet

Beslut om hemliga tvingsmedel under férundersokning fattas av ritten efter ansdkan fran
klagare enligt 27 kap. 21 § 1 st. RB. Aklagare fér enligt 27 kap. 21 a § RB i bradskande fall,
om ett invintande av réttens beslut skulle medfora en fordrojning av visentlig betydelse, fatta
ett interimistiskt beslut om tvdngsmedel. Detta ska utan dréjsmal meddelas till ratten som ska
prova ansokan. Vad géller beslut enligt preventivlagen och LSU foreskrivs att provning ska ske

vid Stockholms tingsritt.'3®
3.3.2.2 Underrattelse

Att den enskilde, under tiden for genomforandet, inte vet om att dennes telefon avlyssnas eller
Overvakas dr mer eller mindre en forutséttning for tvangsmedlet. I efterhand ska emellertid den
som utsatts for ett hemligt tvingsmedel i form av HAK, HOK, kameradvervakning eller
rumsavlyssning, enligt 27 kap. 31-33 §§ RB samt 16-18 §§ preventivlagen underrittas om
detta. Genom underréttelsen ska den misstankte fa reda pd omfattningen av anvdndningen och
vilken misstanke om brott den grundades pi. Aven personer som genom
tvangsmedelsanvindningen blivit missténkta, eller utan att vara misstdnkta innehar exempelvis
en telefon som avlyssnats, ska underrittas. Underréttelsen ska ske s& snabbt det &r mojligt utan

att det &r till men for utredningen, dock senast en méanad efter avslutad forundersokning. !>

Det finns emellertid viktiga undantag till denna underréttelseskyldighet. Sdkerhetspolisen har
exempelvis aldrig underrittelseskyldighet for tvangsmedelsanvindning inom sin verksamhet
och underrittelse kan 1 dvrigt underlatas med anledning att en sddan skulle vara uppenbart
obehovlig. En underrittelse kan ocksa underldtas med hanvisning till sekretess eller att det vore
till men for fortsatt forundersokning. Ett exempel pd detta d&r om flera personer utsatts for
hemliga tvangsmedel avseende misstankar om delaktighet i samma brott. Da kan formodligen
inte en av personerna underrdttas om anvidndningen utan men f{or den fortsatta
forundersdkningen om misstankar mot just denne avskrivs, men den 6vriga férundersdokningen

fortsitter. Om underrittelse inte kunnat ske inom sex manader kan underrattelse underlatas. Om

138 6 § Preventivlagen; 14 § LSU.
139 Se Lindberg (2018) s. 504.
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aklagaren av ndgon anledning avstar fran underrittelse ska istédllet Sékerhets- och

integritetsskyddsndmnden underrittas.'4?
3.3.2.3 Overklagan och offentligt ombud

Beslut som tas av domstol enligt HOK och HAK fir i teorin alltid 6verklagas av den enskilde.
Den mot vilken beslutet riktar sig vet emellertid troligtvis inte om att tvdngsmedlet nyttjas
gentemot denne. For att forbattra mojligheten till 6verklagan har ett system med offentligt
ombud inforts vid provningen av beslut gillande HAK. HOK omfattas inte av detta system med
anledning av att den sorts information som kan inhimtas via HOK inte anses lika

integritetskénslig som den som ges tillgéng till genom HAK.!!

Det offentliga ombudet, som
ska bevaka enskildas intresse av integritetsskydd, har rétt att overklaga beslutet enligt 27 kap.
26 § RB. Ett beslut om HOK kan alltsd i praktiken bara 6verklagas av dklagaren vid avslag pa
ansokan. '*> Vid handldggningen avseende tvdngsmedel enligt preventivlagen ska offentliga

ombud medverka under samma forutsittningar som 27 kap. 26-30 §§ RB.!4
3.3.2.4 Sakerhets- och integritetsskyddsnamnden

Sdakerhets- och integritetsskyddsndmnden &r tillsynsmyndighet for de brottsbekdmpande
myndigheternas tvdngsmedelsanvindning.'** Nidmnden kan utdva tillsyn pd eget initiativ.
Néamnden ar ocksa skyldig att pa begdran av enskild kontrollera om hen varit féremal for ett
tvangsmedel och om tvdngsmedelsanvindningen 1 sa fall skett enligt lag eller annan forfattning.
Den enskilde far oftast inte veta om tvingsmedel faktiskt anvénts, utan bara ett besked om att
granskningen genomforts.!* Nédmnden ska i normalfallet underritta den enskilde om att
tvangsmedelsanvindning skett om denna varit 1 strid med lag. Detta kan underlatas med
hinvisning till sekretess.!*® Namnden ska vid sin granskning av tvdngsmedelsbeslut uttala sig
om brister och behov av fordndringar 1 verksamheten. Om ndmnden 1 sin tillsynsverksamhet
uppmérksammar forhallande som kan utgodra brott ska detta anmaélas till aklagarmyndigheten.
Om de uppmérksammar ovriga felaktigheter, som kan foranleda statligt skadestdndsansvar, ska

detta anmélas till Justitiekanslern.!4’

140 Se Lindberg (2018) s. 504 f.

141 Se prop. 2013/14:237 s. 121.

142 Se Lindberg (2018) s. 115.

143 6 § Lag (2007:979) om atgirder for att forhindra vissa sérskilt allvarliga brott.

144 Lag (2007:980) om tillsyn éver viss brottsbekédmpande verksamhet 1 §.

145 Lag (2007:980) om tillsyn éver viss brottsbekédmpande verksamhet 3 §.

146 Se prop. 2006/07:133 s. 70.

147 Forordning (2007:1141) med instruktion for Sékerhets- och integritetsskyddsnimnden 20 §.
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3.3.3 Teknisk utveckling och tvangsmedel

3.3.3.1 Teknikneutralitet pa teleomradet

For att vara effektiva kravs att de hemliga tvangsmedlen pa teleomradet hdnger med i1 den
tekniska utvecklingen. P4 1990-talet gjordes de befintliga bestimmelserna pa teleomradet
teknikneutrala, vilket de darefter tillkommande ocksd &r. Tidigare anknot avlyssningen eller
overvakningen tydligt till en viss teleapparat. I och med den tekniska utvecklingen blev en
sadan anknytning emellertid, enligt lagstiftaren, oldmplig och utvecklingen rorande
datorkommunikation och mobiltelefoni kravde ett teknikneutralt begrepp. Till en borjan blev
begreppet teleadress, men det dndrades 2015 till adress. Begreppet adress innebdr att ett
telefonnummer, adress for e-post, [P-adress eller annan motsvarande adress kan bli foremal for

avlyssning eller 6vervakning.'#®

Tillampningsomrddet av de hemliga tviangsmedlen kan pd grund av de teknikneutrala
begreppen successivt utvidgas utan lagidndring, om teknisk utveckling skapar mojlighet att
verkstiélla tvingsmedlen pd nya sétt och insamla mer information. Ett exempel pa detta ar att
den tekniska utvecklingen har gjort det mojligt att lokalisera en telefon bara den &r péslagen,
vilket ocksa oftare d&r mojligt pd grund av utvecklingen av telenitet. Teknikanvdndningen
innebidr ocksd att gemene man oftast har telefonen med sig.'*’ Lagarna avseende hemliga
tvangsmedel pé teleomrddet genomgick 2012 stora uppdateringar. Bland annat doptes hemlig
teleavlyssning om till hemlig avlyssning av elektronisk kommunikation och hemlig
teledvervakning till hemlig 6vervakning av elektronisk kommunikation. Det var &ven 1 samband
med detta omrddet av hemlig Gvervakning av elektronisk kommunikation utvidgades till att

medge tillgang till lokaliseringsuppgifter.!°

Agrell menar att trafikdata idag 1 vissa fall bdde dr mer exakt och innehaller mer information
an innehdllet 1 kommunikationen. Agrell konstaterar vidare att trafikdata om en

webbkommunikation kan innehalla upp till 200 typer av teknisk information.'!

148 Se Lindberg (2018) s. 490.
149 Se Lindberg (2007) s. 57.

150 Se Lindberg (2018) s. 487 fT.
151 Se Agrell (2014) s. 22.
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3.3.3.2 Dataavlasning

Utdver expansionen av redan befintliga tvdngsmedel skapar tekniken efterfrdgan pa nya. Ett
exempel dr det nya forslaget avseende dataavldsning. Utredningen som 2017 presenterade
forslaget om dataavldsning anger att tvangsmedlet 1 princip bara utgor ett verktyg vilket ger
praktisk tillgdng till uppgifter som egentligen redan ar rittsligt tillgdngliga for de

brottsbekdimpande myndigheterna.'>?

Genom dataavldsning ska bland annat krypterad
information kunna inhdmtas och avldsas. Kryptering innebdr i korthet att man, genom
matematiska algoritmer, omvandlar ett meddelande till olésligt for obehoriga.!>* Krypteringen
av kommunikation och vanlig surf pd webbplatser 6kar och utredarna menar att dvervakning
av internetkommunikation och IP-baserad telefoni, pa grund av denna kryptering, tappat vérde.
De brottsbekdampande myndigheterna konstaterar 1 utredningen att cirka 90 procent av den
overvakade och avlyssnade internettrafiken ér krypterad och dirmed olislig.'>* En stor del av
internettrafiken krypteras, av helt legitima skal, vilket innebér att &ven kommunikation relevant
for de brottsbekdmpande myndigheterna krypteras. Utredningen menar att det inte foreligger
nagon skillnad i behov mellan underrittelseverksamhet och forundersdkning.!>®> Behovet av
dataavliasning exemplifieras med den del av internet som kallas Darknet, vilken inte dr allmént
tillgénglig eftersom tillgangen till hela nétverket ar krypterad eller 16senordskyddad. En av de
mer kidnda av dessa dolda nitverk &r Tor som bara kan kommas at genom en speciell webblasare
och dér all kommunikation blir anonym genom att anvandaren dirigeras genom ett nitverk av
tusentals datorer som skickar information till varandra. I denna dolda del av internet sker
forséljning av narkotika, vapen och andra forbjudna varor relativt dppet och utgoér en plattform

for teknikmedvetna kriminella grupperingar.'>®

P& grund av att dataavldsning i huvudsak anses vara ett verktyg och inte ett nytt hemligt
tvangsmedel, ska som huvudregel samma forutsittningar och skyddsbestimmelser gillande de
underliggande tvdngsmedlen ocksd gilla for dataavldsning. Utredningen menar att den

praktiska mgjligheten till tillgdng visserligen 0kar, men att eftersom bestimmelserna 1 den

152.Se SOU 2017:89 s. 20.
153 Ibid. s. 160 f.

154 Tbid. s. 255 f.

155 Ibid. s. 263.

156 Ibid. s. 164 f.
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tidigare lagstiftningen &r inriktade pd vilken sorts uppgifter som fér ges tillgang till och inte den

praktiska tillgdngen, sa utgor inte dataavldsning i det hinseendet ett okat integritetsintrang.'>’

Avseende vilka uppgifter som far himtas in anges begreppet “uppgift avsedd for automatiserad
behandling” vara en tillrackligt teknikneutral formulering for att tdcka in alla uppgifter som blir
aktuella, oavsett vilket medium de ligger pa.'*® Utredningen menar att det ér svéart att uttala sig
exakt om vilka uppgifter som dataavldsning kommer att ge tillgang till, pa grund av den snabba
tekniska utvecklingen. Utredningen framstdller dock en lista pd uppgifter som de
brottsbekdmpande myndigheterna genom dataavldsning hade kunnat f3 tillgédng till redan idag.
Gallande de uppgifter som kan himtas in via inhdmtningslagen skulle det vara uppgifter om var
en person befinner sig efter aktivering av en mobiltelefons GPS-funktion, vilken skulle bli mer
precis, samt uppgifter om vilka hemsidor som besdks. De menar att de brottsbekdmpande
myndigheterna i ménga fall redan har rattslig tillgang till uppgifterna som kommer att omfattas,
men att en faktisk tillgdng hindras av tekniska funktioner som exempelvis anvdndning av
applikationer dir kommunikationen automatiskt krypteras som, WhatsApp eller Iphones

iMessage.'>?

Utgéngspunkten, att samma bakomliggande regelverk som for de ursprungliga tvdngsmedlen
ska anvindas, giller emellertid inte for fall dir dataavldsning blir aktuellt i forhallande till
inhdmtningslagen. Som kompensation for det 6kade integritetsintrdnget, exempelvis 1 relation
till den mer preciserade platsangivelsen, foreslas att det ska kridvas att atgidrden ar av synnerlig
vikt for utredningen och att beslutet ska provas av domstol. Utredningen fGresprékar
domstolsprovning, dels av den anledning att det garanterat uppfyller kraven enligt
internationella ataganden, dels att ett ytterligare integritetsintrdng behdver kompenseras. De
framhaller dven att det for tillampning av dataavldsning krévs att atgirden ar av synnerlig vikt
for utredningen, vilket ofta borde innebéra att inhdmtningslagen som forskriver villkoret av
sdrskild vikt anviands och att domstolen enbart skulle blandas in 1 ett begrénsat antal fall.
Utredningen betonar ocksd att domstolen redan tar beslut om tvédngsmedelsanvindning 1

underrittelseverksamhet enligt preventivlagen och LSU.'%° Lagstiftningen ska foreskriva att

157 Se SOU 2017:89 5. 301.

158 Ibid. s. 335 f.

159 Applikationer i telefoner dir kommunikationen sker via internetanslutning genom IP-adresser, se SOU
2017:89s. 114 f.

160 Se SOU 2017:89 s. 385.
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informationssystemet ska vara identifierbart, men inte krdva en koppling till en viss person, da

detta skulle minska méjligheten till inhimtning avseviirt. 6!

161 Tbid. s. 368 f.
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4 Inhamtning i

underrattelseverksamhet

4.1 Underrattelseverksamhet

Den grundldggande regleringen av polisens verksamhet finns 1 polislagen (1984:387). Den
Oppna polisen ska bland annat enligt 2 § 1-3 p. forebygga, forhindra och uppticka brottslig
verksamhet eller storningar i den allménna ordningen, 6vervaka den allménna ordningen, samt
utreda och beivra brott. Ofta delas verksamheten upp 1 tva roller, brottsférebyggande och
brottsbekdmpande.'®? Den brottsforebyggande verksamheten bedrivs i ett skede dir det inte
finns ndgra konkreta uppgifter om att ett specifikt brott har begétts och omfattar bland annat
underrittelseverksamhet. Den brottsforebyggande verksamheten ér i huvudsak oreglerad.!s® 1
Sdkerhetspolisens verksamhet ligger tyngdpunkten pd det brottsforebyggande arbetet och
verksamheten grundas 1 stor utstrickning pad uppgifter som inhdmtas 1
sikerhetsunderrittelseverksamhet.'%* En skiftning mot proaktiv verksamhet har emellertid, som
konstaterats ovan, dven skett inom den Oppna polisen. Den problemorienterade
polisverksamheten innebér att den tidigare hindelsestyrda reaktiva polisverksamheten till viss
del har ersatts med kartliggning och arbete mot langsiktiga mal. Den brottsforebyggande
verksamheten dr dirmed inte ldngre enbart styrd av att ingripa vid pagéende brott, utan dven att

med analysverktyg kunna forhindra att det kommer till det ldget att ingripande krivs. !

Underrittelseverksamheten bygger pa analys av bade information fran Oppna kéllor och
information som framkommer frdn informatorer eller andra hemliga killor. Det rér sig om
uppgifter om brottslig verksamhet som &r sa osékra eller diffusa att det inte finns anledning att
anta att ett visst specificerat brott har begétts.'® Enligt 23 kap. 1 § RB ska en forundersékning
inledas sé snart det pd grund av angivelse eller av annat skél finns anledning att anta att ett brott

som hor under allmént atal har forovats. En forundersokning ska avse ett visst brott och ett

162 Se Ds 2018:35, s. 31.

163 Ibid. s. 33.

164 Se Lindberg (2018) s. 431.

165 Se Andersson och Nilsson (2017) s. 228.
166 Se Lindberg (2018) s. 8.
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uttryckligt beslut om att inleda en forundersokning ska tas.'¢” Av 23 kap. 1 § RB framgar att
det finns en plikt att inleda férundersdkning tidigt 1 utredningen. Nér en féorundersékning inleds
blir, under vissa forutsittningar, rattigheter som tilldelande av offentlig férsvarare och den

168 Ett beslut om att inleda en

misstinktes rdtt till insyn 1 forundersdkningen tillimpliga.
forundersokning kan fattas av 6ppna polisen, Sdkerhetspolisen eller dklagare. Nér detta sker
géller situationen inte ldngre underrittelseverksamhet utan hamnar d& under Gppna polisens
uppgift att utreda och beivra brott. Om det dr 6ppna polisen som inlett forundersdkningen och
saken inte bedoms vara av enkel beskaffenhet ska forundersokningen enligt 23 kap. 3 § RB
Overldmnas till &klagaren ndr nagon blivit skdligen misstinkt for brottet. Avseende
forundersokningsforfarandet regleras det huvudsakligen i 23 kap. RB, dir 16 § héanvisar till
kapitel 24-28 vid tvangsmedelsanvdndning under forundersokning. Eftersom
underrittelseverksamhet, till skillnad fran forundersokningsverksamhet, inte ar réttsligt
reglerad s ér tillimpningsomradet flytande.'® Underrittelseverksamheten ska emellertid, som

annan brottsbekdmpande verksamhet innan férunders6kning, bedrivas objektivt enligt 23 kap.

4 § RB.

4.1.1 Tvangsmedel i underrattelseverksamhet

Det har tidigare wvarit 1 princip uteslutet att anvinda hemliga tvingsmedel 1
underrittelseverksamhet.!’”’ Den forsta lagstadgade mojligheten att anvidnda hemliga
tvangsmedel utanfor forundersokning kom genom den tidigare tidsbegrinsade preventivlagen.
Tvangsmedel far enligt denna lag anvéndas for att forebygga och forhindra brott som utgor ett
hot mot rikets sidkerhet och infordes for att ge Sékerhetspolisen béttre forutsittningar for att
utova sin verksamhet. Huruvida Sdkerhetspolisen skulle fi4 anvidnda andra metoder dn den
Oppna polisen, framforallt pa tvangsmedelsomradet, var linge foremél for diskussion. Flera
offentliga utredningar framforde att Sdkerhetspolisens verksamhet &r speciell, 1 och med att
deras uppdrag &r att forebygga brott mot rikets sikerhet, vilket leder till att verksamheten fér en
tydligt framatblickande natur. Tvangsmedlens utformning i RB, med bland annat krav pa att en

misstdnkt person ska finnas, var inte anpassad efter Sdkerhetspolisens verksamhet och det

167 Fgrundersokningskungorelse (1947:948) 1 a §; se Lindberg (2014) s. 299.
168 21 kap. 3 a-b §§ RB; 23 kap. 5 § RB och 23 kap. 18 § RB.

169 Se Lindberg (2014) s. 299.

170 Se Lindberg (2018) s. 8.
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foreldg ett behov att ge Sdkerhetspolisen mojlighet att anvdnda tvdngsmedel 1 ett tidigare

skede.!”! Preventivlagen permanenterades 2015.'72

Det anges inte uttryckligen att lagen géller Sédkerhetspolisen och Gppna polisen har en viss
mojlighet att tillimpa denna vid allvarliga brott som mord, drdp och minniskorov, under
forutséttning att dessa har till syfte att pdverka offentliga organ eller journalistisk verksamhet.
Denna mojlighet anvinds knappt och lagen kommer dérfor inte att behandlas ingéende.!”* Den
Oppna polisen har diremot mdojlighet till viss tvAngsmedelsanvindning i

underréttelseverksamhet genom mdgjligheten att inhdmta uppgifter enligt inhdmtningslagen.

4.1.2 Inhamtningslagen

Enligt inhdmtningslagen kan brottsbekdmpande myndigheter inhdmta information om:

”[...Jmeddelanden som 1 ett elektroniskt kommunikationsnit har overforts till eller
fran ett telefonnummer eller annan adress, vilka kommunikationsutrustningar som
befunnit sig 1 ett visst omrdde eller 1 vilket omrdde en viss
kommunikationsutrustning befinner sig eller har befunnit sig.”!”*
Inhdmtningen ska goras frdn nagon som tillhandahaller ett kommunikationsnit enligt lagen
(2003:389) om elektronisk kommunikation (LEK) och polisen far inte inhdmta uppgifter med
hjélp av egna tekniska hjdlpmedel. De uppgifter som far inhdmtas enligt lagen motsvarar de
som kan inhimtas vid HOK enligt RB, med skillnaden att bara historiska trafikuppgifter fir

hamtas in medan lokaliseringsuppgifter, det vill siga var den tekniska utrustningen befinner

sig, far inhdmtas i realtid.!”

Inhdmtningslagen var den fOrsta lag som tydligt inriktade sig pd den Oppna polisens
tvangsmedelsanvindning 1 underréttelseverksamhet. En liknande inhdmtning av uppgifter 1
underrittelseverksamhet hade tidigare forekommit enligt LEK, men det rader skilda meningar
om huruvida denna inhdmtning var lagenlig eller €j.!”® Uppgifterna far enligt 2 §

inhdmtningslagen hdmtas in om de ar av sirskild vikt for att forebygga, uppticka eller forhindra

171 Se Lindberg (2018) s. 727 f.

172 Lagen (2014:1421) om éndring i lagen (2007:979) om atgirder for att forhindra vissa sérskilt allvarliga brott.
173 3 § forordningen (2014:1103) med instruktion for Sékerhetspolisen och SOU 2012:44 s. 37.

174 1 § Inhdmtningslagen.

175 Se prop. 2011/12:55 5. 83 f.

176 Se vidare Naarttijarvi (2013) s. 309.
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brottslig verksamhet for vilken inte dr foreskriven lindrigare straff &n tva ar och skilen for
atgirden uppvéager det intrdng som atgirden innebdr. 1 lagen 4dr darmed
proportionalitetsbedomningen uttryckligen foreskriven. I denna formulering ligger dven ett
krav pa uppgifternas forvintade betydelse for verksamheten. Antagandet om betydelsen ska
goras pa goda och konkreta grunder, vilket kan baseras pad exempelvis killinformation eller

spaning och fér inte bygga enbart pa allménna spekulationer eller antaganden.!”’

I lagens 3 § finns en bestimmelse, tidsbegransad till utgdngen av 2019, som innebér att
information far inhdmtas enligt lagen for sérskilt foreskrivna brott dér straffminimum
understiger tva ar. Detta dr brott som ligger inom Sakerhetspolisens omrade och innefattar bland

annat spioneri och brott mot medborgerlig frihet enligt 18 kap. 5 § brottsbalken.

Beslut om inhdmtning fattas enligt 4 § 1 lagen av myndighetschefen hos den inhdmtande
myndigheten, eller en av denne delegerad person med sirskild kompetens, utbildning och
erfarenhet. Denna person far enligt samma paragraf inte fatta beslut om inhdmtning i sadan
operativ verksamhet som den sjélv deltar 1. I beslutet ska det enligt 5 § anges vilken brottslig
verksamhet misstankarna ror, tidsramar for inhdmtningen och vilket telefonnummer, annan

adress, geografiskt omréde eller teknisk utrustning som beslutet géller.

Sdkerhets- och integritetsskyddsndmnden ska som ndmnts ovan utdva tillsyn Gver de

brottsbekdmpande myndigheternas tvangsmedelsanvindning.'”®

Namnden ska enligt
inhdmtningslagens 6 § underréttas om alla beslut om inhdmtning enligt lagen, senast en manad
efter att &rendet om inhdmtning avslutats. Detta utgoér en kompensation for att den som utsatts
for inhdmtning oftast inte underrittas. Overskottsinformation fir anvindas obegrinsat for att
forhindra brott men for att fa anvédndas i1 en forundersokning krévs ett tillstdnd fran domstolen
om HOK enligt RB. Uppgifterna far dock utan ett sdant tillsténd ligga till grund for att inleda
en forundersokning.!” Lagens 9 § och sista paragraf ror granskning, behandling och forstoring

av uppgifterna.

177 Se Lindberg (2018) s. 751; Prop. 2011/12:55 5. 85 f.
178 Lag (2007:980) om tillsyn éver viss brottsbekédmpande verksamhet 1 §.
179 Inhéimtningslagen 7-8 §8.
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4.1.3 Inhamtningslagens sardag

4.1.3.1 Rekvisitet brottslig verksamhet

Att inhdmtningslagen syftar till att anvdndas 1 underrittelseverksamhet och inte under
forundersokning foranleder att den far vissa sérdrag 1 forhallande till tvangsmedel enligt RB.
Ett av rekvisiten ar att inhdmtning far ske om atgirden &r sadan att den dr av sérskild vikt for
att forebygga, forhindra eller uppticka brottslig verksamhet dir straffminimum &r minst tva ar.
Uttrycket brottslig verksamhet markerar en atskillnad mellan inhdmtning under
forundersokning kontra underréttelseverksamhet. Brottslig verksamhet stiller inte lika hoga
krav pé precision som uttrycket brott och kan ségas vara en negativ definition; det dr avsaknaden
av konkreta brottsmisstankar som definierar brottslig verksamhet. Detta lamnar ett relativt stort
utrymme for tilldmparen att avgéra om det ror sig om brott eller brottslig verksamhet. Det kan
sdgas finnas en inbyggd risk 1 bestimmelsen att varje dtgédrd som innebir att bevisningen stirks
kan anses som kontraproduktiv da, vid ett tillrdckligt bevislige for en forundersdknings
inledande, anvindningen av de preventiva tvdngsmedlen méaste upphora.'®® Misstankarna om
brottslig verksamhet kan baseras pa att ndgon har en néra anknytning till en grupp som verkar
1 kriminella kretsar, & medlem i en véldsinriktad grupp, exempelvis Hells Angels, eller om en
person har uppenbart hog levnadsstandard men ingen synbar inkomst, kombinerat med att
denne ror sig 1 kretsar kéinda for narkotikahandel. Dessa faktum ensamma é&r inte tillrdckliga for

att inleda en férundersokning. '8!
4.1.3.2 Personkretsen

HOK och HAK enligt RB far som huvudregel enbart avse en skiligen misstéinkt person enligt
27 kap. 20 § 1 st. RB och en annan person enbart om det foreligger synnerlig anledning att anta
att den misstinkte kommer att kontakta denne. I inhdmtningslagen uppstélls ddremot inte nagot
krav pd att inhdmtningen ska rikta sig mot en viss person. Inhdmtningen kan alltsé i praktiken
dven rikta sig mot personer som inte ens misstdnks medverka i den brottsliga verksamheten.
Det finns ddrmed inte heller ndgra bestimmelser kring anknytningen till en viss teleadress eller
kommunikationsutrustning och beslut far meddelas oavsett vem som &ger utrustningen.
Lampligheten 1 vem inhdmtningen ska rikta sig mot ska istéllet provas genom tillimpning av

proportionalitetsprincipen. Atgirden ska vara av sirskild vikt for utredningen och skilen for

130 Se Lindberg (2018) s. 731 fT.
181 Tbid. s. 134.

45



inhdmtning ska uppviga det intrdng den innebar.'®? I propositionen anges att det ar att foredra
att Overvakningen far ske relativt fOrutsdttningslost eftersom det tillgodoser
underrittelsebehovet bast. Lagstiftaren medger att inhdmtning av uppgifter enligt lagen innebér
ett visst integritetsintrang och att regleringen méste bli klar och férutsebar. Lagstiftaren menar
dock att det inte dr 6nskvart att koppla inhdmtningen till en viss person da detta bedoms avsevart

begrinsa mojligheten till underrittelser. '3
4.1.3.3 Beslutsmyndigheten

Beslut om HOK och HAK tas enligt 27 kap. 21-21 a §§ RB av ritten efter ansdkan av aklagare,
och 1 brddskande fall av dklagaren sjélv, varpa beslutet sedan skyndsamt ska provas av rétten.
Tillstand enligt preventivlagen och LSU prévas av Stockholms tingsritt efter ansdkan av
aklagaren eller Sdkerhetspolisen. Enligt preventivlagen har dklagaren dven en mojlighet att fatta
interimistiska beslut. Som framkommit ovan &ar det, enligt nuvarande inhdmtningslag,
myndigheten sjélv som beslutar om inhdmtning. En bestimmelse om interimistiska beslut ar
darmed uppenbart obehdvlig i detta fall. I propositionen anges att det starkaste skélet mot en
domstolsprovning dr att domstolens opartiskhet riskerar att rubbas, did det 1
underrittelseverksamhet inte ror ett tvapartsforhéllande pa samma sétt som det gor efter inledd
forundersokning. Ur subjektiv synvinkel foreligger det dven en risk att domstolen, om denna
skulle godkdnna anvdndning av hemliga tvangsmedel i underrittelseverksamhet, skulle ses som
sammanblandad med polisen varpa den enskildes fortroende for domstolens opartiskhet skulle
riskera att rubbas. Att krdva domstolsprévning skulle ocksa forsvara mojligheten att inhdmta
information utanfér kontorstid. Att beslut om inhdmtning skulle tas av en &klagare avvisades

da denna vanligtvis inte ir inblandad i utredningen forrin forundersokning inleds.'84
4.1.3.4 Overklagande

Det klargors inte 1 inhdmtningslagen hur den forhaller sig till RB och det finns inte heller ndgon
sdrskild angivelse om Overklagandeforfarande. Da beslutet om inhdmtning fattas av den
inhdmtande myndigheten sjilv talar detta for att det ror sig om ett forvaltningsbeslut.!
Forvaltningslagen (2017:900) (FL), kan emellertid inte tillimpas dé& dess 6verklagandereglering
1 404988 enligt 3 § FL inte géller Polismyndighetens brottsbekdmpande verksamhet.

182 Se Lindberg (2018) s. 753.
183 Se prop. 2011/12:55, s. 83.
184 Ibid. s. 88 f.

185 Se Lindberg (2014) s. 300.
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Reglernas utformning talar for att ett inhdmtningsbeslut inte kan 6verklagas av den enskilde.
Inhdmtningen sker 1 hemlighet och dé offentliga ombud, som nérvarar vid prévningen av vissa
andra tvangsmedel, inte dr inblandade vid inhdmtningsbeslut finns det ingen som har ett intresse

av att overklaga.'8¢
4.1.3.5 Underrattelse

Inhdmtningslagen foreskriver inte en skyldighet att underrdtta enskild om beslut om
inhimtning. Det krivs emellertid ett beslut frén domstol avseende HOK for att informationen
ska fi anvindas 1 en forundersokning. I detta fall blir regleringen avseende underréttelse enligt
RB tillamplig. Som konstaterats ovan, ska underrdttelsen till Sékerhets- och
integritetskyddsndmnden och dennes granskning av inhdmtningen utgora en viss kompensation
for utebliven underrittelse. Granskningsbesluten publiceras anonymiserat pa ndmndens
hemsida och resultaten visar att det inte séllan forekommer kritik frdn ndmndens sida gillande
exempelvis opreciserade beslutsbeskrivningar eller att inhdmtning skett for brott som inte
omfattas av tillimpningsomradet.'®”  Lindberg konstaterar att Sikerhets- och
integritetsskyddsndmndens uppgift att granska tvangsmedelsanvindningen och att se 6ver om
handldggningen lever upp till lagens krav, kompliceras av bristen pd reglering av

underrittelseverksamhet.'88
4.1.4 Inhamtning av abonnemangsuppgifter

Tillgang till abonnemangsuppgifter 4r en fOrutsittning for att inhdmtning enligt
inhdmtningslagen ska vara mgjligt. Det ska som konstaterat ovan 1 ett inhdmtningsbeslut anges
vilket telefonnummer eller annan adress beslutet avser. En abonnemangsuppgift dr bland annat
uppgift om abonnentens namn, adress, yrke, titel och typ av abonnemang.'®® Operatéren har
normalt tystnadsplikt for abonnemangsuppgifter. En operator dr emellertid skyldig att [dmna ut
en sadan uppgift till brottsbekdmpande myndigheter enligt 6 kap. 20 och 22 §§ LEK vid
misstanke om brott. Inhdmtning av abonnemangsuppgifter anses inte vara ett tvangsmedel och

kan goras vid misstanke om vilken brottslighet som helst, utan foregdende provning eller

136 Se Lindberg (2018) s. 756.

137 Bland de senare: Inhdmtning av uppgifter om elektronisk kommunikation vid Polismyndigheten, region Syd
2018-10-17, dnr. 18-2018 och vid Nationella operativa avdelningen 2018-10-17, dnr. 33-2018:
http://www.sakint.se/Ny-sida-4.html.

138 Se Lindberg (2014) s. 300.

139 Se Lindberg (2018) s. 491.
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efterfoljande underrittelse till den enskilde. Vad som ingéar 1 begreppet abonnemangsuppgifter
ar omdiskuterat och asikterna gér exempelvis isir huruvida IP-adress omfattas eller inte.'°
Enligt Datalagringsutredningen bor uppgifter om abonnemang definieras som uppgifter som
identifierar abonnenten eller den registrerade anvindaren av ett visst nummer eller en viss

adress.!”!

4.2 Behov av inhamtning i underrattelseverksamhet

4.2.1 En kartlaggande verksamhet

Ett tvingsmedel fir som konstaterat inte inforas bara for att det gar; det maste dven finnas ett
behov av tvangsmedlet som inte kan tillgodoses pa annat sitt. Diskussionen avseende behovet
av hemliga tvadngsmedel 1 underrittelseverksamhet ser lite annorlunda ut beroende pa om det
handlar om Sikerhetspolisens eller 6ppna polisens verksamhet. Verksamheterna har olika
andamal och Sékerhetspolisens uppdrag gar i stora drag ut pa att forhindra allvarlig brottslig
verksamhet, medan den 6ppna polisens verksamhet traditionellt har haft som huvudmadl att klara
upp begangna brott. Den 6ppna polisens proaktiva verksamhet har, enligt Flyghed, klassiskt
haft en icke repressiv karaktdr och bestatt av tillstindsgivning, information och utbildning.!?
Denna traditionella uppdelning har forskjutits ndgot och det ligger numera en storre tyngdpunkt
pa underrittelseverksamhet d&ven inom den 6ppna polisen. Flyghed identifierar fyra orsaker till
forskjutningen: internationaliseringen, effektiviteten, nya hotbilder samt teknikutvecklingen. I
denna utveckling finns de ovan behandlade fyra huvudaktorerna polis, politiker,
kontrollindustrin och media, vilka genom sina interna rationalitetsstrivanden formar dessa

faktorer.!®?

I det proaktiva arbetet som underréttelseverksamhet bestér 1 utgérs en grundlidggande del av

kartliggning och analys.'**

Sdkerhetspolisens speciella roll inom brottsbekdmpningen innebar
att en storre tyngdpunkt ligger pa denna kartliggning av potentiella hot och deras arbetsmetoder

ar 1 huvudsak hemliga. Sdkerhetspolisen har ddrmed av naturliga skil storre mojlighet till

190 Se avsnitt 4.3.5.

191 Se SOU 2017:75 s. 98.
192 Se Flyghed (2000) s. 173.
193 Tbid. s. 164 f.

194 1bid. s. 167.
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anvindning av hemliga tvdngsmedel.'”> Flyghed menar emellertid att Sékerhetspolisens
arbetsmetoder och tvdngsmedelsanvindning riskerar att smitta av sig d&ven pa den 6ppna polisen
och har de vil etablerats dar &r det inte sannolikt att de tas bort. Sékerhetspolisens verksamhet
fungerar séledes som en trendsittare for den dppna polisens metoder.!”® Den 6ppna polisens
behov av att anvinda hemliga tvangsmedel 1 underrittelseverksamhet har dven varit foremal
for diskussion i betdnkandet Hemliga tvangsmedel mot allvarliga brott. Utredarna menar att
den Gppna polisens huvudsakliga malséttning, att lagforing kommer till stdnd, innebir att
uppgifter som inkommer till 6ppna polisen ofta borde foranleda att en forundersdkning kan

inledas.'?’

Nar den 6ppna polisens behov av inhdmtning 1 underrittelseverksamhet ska motiveras, anges
ett fordndrat brottsmonster pa grund av tekniken och den organiserade brottsligheten som
behovsanledningar. Som motiv till hemliga tvAngsmedel 1 underrittelseverksamhet kan sdgas
att bekdmpningen av den organiserade brottsligheten dr den 6ppna polisens motsvarighet till
Sdkerhetspolisens terrorismbekdmpning. Den organiserade brottsligheten kom upp pa
dagordningen redan pa 1970-talet och ar idag ett tydligt tema 1 straffrattspolitiken; 1562 artiklar
om organiserad brottslighet publicerades 1 Sverige 2016. Organiserad brottslighet ar ingen
juridisk term, har ingen svensk definition och verkar kunna f& olika innebord beroende pd
kontext och killa.'"”® 1 Polismyndighetens rapport anges att den nutida organiserade
brottsligheten 1 huvudsak sker utanfor formaliserade nétverksstrukturer och att kontakterna ar
bredare och mindre lojalitetspriaglade. Narkotikahandeln anges fortfarande vara en central del
av brottsligheten och vald och konflikter mellan grupperingar ér ofta narkotikarelaterade.!®® 1
rapporten frdn Nationella underrittelsecentret inom den myndighetsgemensamma satsningen
mot den organiserade brottsligheten, (NUC) framhalls att aktdrer inom den organiserade
brottsligheten dr duktiga omvérldsbevakare som drar nytta av bade teknisk utveckling och
svagheter i myndigheters kontrollméjligheter.’® Den grova organiserade brottslighetens

multikaraktér, kontinuerliga natur och 1 vissa fall natverksstruktur innebér att kartliggning av

195 Ibid. s. 171 f.

19 Ibid. s. 173.

197 Se SOU 2012:44 s. 38.

198 Se Tham (2018) s. 134 och ovan avsnitt 2.4.2.5.
199 Se Polismyndigheten (2017) s. 2.

200 Se NUC (2017) 5. 9 f.
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denna anges som ett effektivt verktyg. I denna kartliggning &r anvindande av hemliga

tvangsmedel i underrittelseverksamhet en viktig del.?"!
4.2.2 Den oppna polisens rapport om anvandningen

Eftersom tvdngsmedelsanvindningen ar hemlig, forutsétter en granskning av den uppgifter om
anvindningen frin de brottsbekimpande myndigheterna. Aklagarmyndigheten, i samverkan
med Ekobrottsmyndigheten, Polismyndigheten och Tullverket, ska enligt ett beslut fran 2015,
arligen ldmna uppgifter om de hemliga tvingsmedlens anvédndning till regeringen. Rapporten
ska innefatta de hemliga tvingsmedel som far anvéndas enligt RB, de som anvédnds med stod
av preventivlagen och de uppgifter som inhdmtas enligt inhdmtningslagen. I redovisningen
gillande inhdmtningslagen ska det framgd antal beslut, antal personer, vilken brottslig

202

verksamhet som foranlett beslutet och nyttan av anvindningen.*"~ Sedan 2016 ska dven vissa

uppgifter fran Sdkerhetspolisen inkluderas.?%?

Den 6ppna polisens och tullverkets rapport om inhdmtning enligt inhdmtningslagen 2017 &r
delvis gemensam. Uppgifterna om beslut om inhdmtning och nyttan av dessa sammanstélls av
myndigheterna sjdlva. Under 2017 fattade den 6ppna polisen totalt 389 beslut om inhdmtning
enligt inhdmtningslagen. Motsvarande siffra var for 2016 454, for 2015 498 och for 2014 526.
Anledningen till det minskade antalet beslut anges vara att operatorerna har upphort att lagra
vissa uppgifter efter Tele2-domen.?’* Myndigheterna konstaterar att detta har forsvérat
underrittelseverksamheten. Av den Oppna polisens inhdmtningsbeslut har inhdmtning vid
misstanke om grovt narkotikabrott statt for majoriteten av besluten alla de redovisade éren.
Misstanken om brottslig verksamhet som foranlett inhdmtningen har &ven rdrt mord,
synnerligen grovt vapenbrott och méinniskohandel. Polisen framhaller att inhdmtningen av
uppgifter om elektronisk kommunikation har varit ett avgorande verktyg for att inleda
forundersokningar av grova brott. De anger dven att befarade forestdende mord och andra grova
brott forhindrats till f6]jd av inhdmtningen. Den fulla nyttan av inhdmtningen frdn 2017 kan
enligt rapporten inte uppskattas da underréttelsearbete dr ett langsiktigt arbete och hela

utredningsarbetet ofta striicker sig lingre dn ett kalenderar.2> Den 6ppna polisen presenterar

201 Qe SOU 2012:44 5. 212.

202 Se Regeringsbeslut 11:29, den 17 december 2015, s. 1-4.
203 Se Aklagarmyndigheten (2018) s. 1 f.

204 Se nedan avsnitt 4.3.3

205 Se Aklagarmyndigheten (2018), bilaga.
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dven exempel pa nér inhdmtning enligt inhdmtningslagen varit till hjalp 1 konkreta situationer.

Nedan foljer tva exempel.

I ett underrittelsedrende avseende ett forestdende mord kunde Polisen 1 Region
Stockholm efter inhdmtning och analys av uppgifter om elektronisk kommunikation
forhindra brottets fullbordan. Dels genom beslag av vapendelar och narkotika men
dven genom att rikta operativa atgarder mot de misstinkta vilka sannolikt ként sig
s& papassade att de lade ner sina brottsliga planer.”2%

”Polisen 1 Region Nord kunde, efter inhdmtning och analys av uppgifter om
elektronisk kommunikation i ett d&rende avseende grovt narkotikabrott, kartldgga
den misstinktes rorelsemonster, distributionskanaler och kontaktnit. En
forundersokning med hemliga tvangsmedel kunde darefter inledas.”?

Dessa exempel visar hur uppgifterna anvénds dels 1 syfte att forhindra brott, men ocksd med en
malséttning att upptdcka brott och inleda féorundersokning. Polismyndigheten lyfter dven att de
analyserade inhdmtade uppgifterna &r en forutsittning for en effektiv planering déir yttre
spaning, vilken anges vara mycket resurskrdavande, kan placeras vid rétt tid pa rétt plats. De
upprepar emellertid att eftersom underrittelseverksamhet ar ett langsiktigt arbete ar nyttan av
inhdmtningen svar att ge konkreta métt pa. Den Gppna polisen anger att inhdmtningen dven 1
vissa fall inneburit att felaktiga underrittelser avseende grova brott tidigt kunnat avskrivas. De
menar att detta besparat de utsatta personerna fran ytterligare intrang i privatliv och integritet

genom fortsatta tvangsmedel, eftersom misstankarna mot dessa kunnat avfirdas.?*®

4.3 Inhamtningslagen och EU

4.3.1 Ogiltigforklarandet av datalagringsdirektivet

For att de brottsbekdmpande myndigheterna ska kunna fa tillgdng till uppgifter enligt
inhdmtningslagen krévs att uppgifterna finns tillgéngliga hos operatorerna som tillhandahéller
det elektroniska nétet. Inhdmtningslagen tillater som nimnts ovan inte att uppgifterna inhdmtas

genom teknisk utrustning hos myndigheten sjilv. Lagringen kommer att behandlas nedan da

206 Tbid. bilaga, p. 3.
207 Tbid. bilaga p. 16.
208 Tbid. bilaga.
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den ar en nddvéndig forutsittning for tillgang till uppgifterna, men ocksa har konstaterats utgora

ett integritetsintrang i sig.

EU:s numera ogiltigférklarade datalagringsdirektiv frdn 2006 syftade enligt artikel 1.1 till att
harmonisera medlemsstaternas bestdmmelser om skyldighet att lagra vissa uppgifter for
brottsbekdmpande dndamal.?’® Direktiv frdn EU ér inte rittsligt bindande utan utgdr en
malsittning for inhemsk lagstiftning.?'® Direktivet inforlivades i svensk ritt 2012, dér
bestéimmelser om lagring for brottsbekimpande dndamal finns i 6 kap. 16 a—f §§ LEK.2'!
Direktivet méttes av stark kritik dd det inte ansigs skydda den personliga integriteten. Den 8
april 2014 meddelande EU-domstolen dom i de férenade mélen C-293/12 och C 594/12, Digital
Rights Ireland m.fl. (Digital Rights-domen) dér direktivet upphiavdes.?'> Domstolen menade att
de uppgifter som skulle lagras enligt direktivet, tillsammans kunde ge en mycket heltickande
bild av enskildas privatliv, innefattande bland annat sociala relationer och forflyttningar.
Domstolen konstaterade att sjdlva lagringen utgjorde ett ingrepp i det enligt artikel 7 1

rittighetsstadgan skyddade privatlivet.?'3

Aven vad som foreskrevs i direktivet avseende myndigheters tillgang till de lagrade uppgifterna
beddmdes som ett ingrepp 1 privatlivet. Domstolen menade att lagringen och anvéndningen av
personuppgifterna kunde ge personerna en kinsla av att vara stindigt overvakade.?'* Det
konstaterades att lagringen och tillgangen till uppgifterna gjordes for ett berittigat syfte,
brottsbekdmpning, och att inskrinkningen ddrmed kunde anses svara mot ett allmint intresse.?!>
En unionsrittslig proportionalitetsbeddomning innebdr dock att en sddan inskriankning ska
begrénsas till vad som dr strangt nddvéndigt och inskridnkningen ska foreskrivas med tydliga

forhéllningsregler som innebir ett effektivt skydd mot missbruk.?!®

209 Buropaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats 1 samband med tillhandahallande av allmént tillgdngliga elektroniska
kommunikationstjdnster eller allmédnna kommunikationsnét och om &ndring av direktiv 2002/58/EG

210 Se Europeiska unionens hemsida, Férordningar, direktiv och andra rittsakter, https://europa.eu/european-
union/eu-law/legal-acts_sv.

211 Qe prop. 2010/11:46.

212 Se EU-domstolens dom i Digital Rights Ireland v. Minister for Communications, Marine and Natural
Resources m.fl. och Seitinger m.fl., mal C-293/12 och C-594/12; EU:C:2014:238 (hirefter Digital Rights-
domen).

213 Se Digital Rights-domen, p. 27 och p. 34.

214 Ibid. p. 35-37.

215 Ibid. p. 39-44.

216 Tbid. p. 52 och p. 54.
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Domstolen konstaterade att det 1 direktivet knappt fanns ndgra begriansningar i omfattningen av
lagringsskyldigheten, bestimmelser for vilka brott som tillgang skulle medges och vilka
materiella och formella villkor som skulle stéllas pa utlimnandet. Bland annat var provningen
inte underkastad ndgon forhandskontroll av domstol eller oberoende myndighet.?!’
Sammanfattningsvis kom domstolen fram till att EU:s lagstiftare 6verskridit sina befogenheter
1 och med direktivet, d& regleringen inte levde upp till proportionalitetsprincipen 1 artiklarna 7,

8 och 52.1 i rittighetsstadgan.?'®
4.3.2 Konsekvenserna i Sverige

EU-domstolens dom ledde till att ménga teleoperatorer slutade lagra uppgifter med anledning
av att de ansdg lagringen enligt svensk ritt oférenlig med EU-rétt. Upphorandet av lagringen
begrinsade de brottsbekdimpande myndigheternas tillgng till uppgifter avsevirt.?! En
utredning tillsattes av Justitieutskottet for att analysera den svenska rétten i ljuset av EU-domen.
Utredningen kom fram till att svensk ritt inte stod 1 strid med stadgan med bakgrund av EU-
domen.??® Utredarna menade att domstolens slutsats var en sammanvigning av alla de
behandlade fragorna. De fragor som behandlats utgjorde dédrmed inte en uttdommande lista pa
vilka villkor som méste vara uppfyllda for att lagring ska vara forenligt med EU-rétten. En
helhetsbedomning innebar enligt utredarna, att svensk rétt nddde upp till den generella
skyddsnivén som krivdes.??! Vissa operatorer fortsatte emellertid att viigra lagra uppgifter med
hanvisning till avgorandet. En av dessa operatorer var Tele2 som hade upphort med lagringen
av uppgifter i och med upphivandet av datalagringsdirektviet, varpa PTS forelade dem att
ateruppta lagringen. Detta bestreds av Tele2 med motiveringen att en sadan lagring var
oforenlig med EU-ritt. Malet hamnade till slut i Kammarrétten i Stockholm som skickade en

begiran om forhandsavgorande avseende den svenska regleringen till EU-domstolen.
4.3.3 EU-domstolens underkannande av svenska regler

Kammarrittens forsta friga var om en generell skyldighet att lagra samtliga trafikuppgifter 1

syfte att bekdmpa brott var forenligt med artikel 15.1 1 direktiv 2002/58 med hinsyn till

217 bid. p. 60~64.

215 Thid. p. 69.

219 Se Ds 2014:23, s. 40 och s. 43.
220 Tbid. s. 101.

221 Se Ds 2014:23, s. 47.
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artiklarna 7, 8 och 52.1 1 rittighetsstadgan. Om svaret var nej, undrade kammarrdtten om
lagringen kunde vara tillaiten om myndigheternas tillgdng till uppgifterna och kraven pa
siikerhet dr faststéllda som i svensk ritt.?2? Direktiv 2002/58 om behandling av personuppgifter
och integritetsskydd inom sektorn for elektronisk kommunikation (dataskyddsdirektivet)
innehéller regler om 1 vilka situationer och for vilka syften trafikuppgifter far lagras. Artikel
15.1 1 direktivet foreskriver en mdgjlighet for medlemsstaterna att begridnsa operatdrernas
tystnadsplikt gillande de lagrade uppgifterna, vid lagring av elektronisk kommunikation for
syften nddvéndiga och lampliga i ett demokratiskt samhdlle, till skydd for rikets sdkerhet och
brottsbekdmpande dndamal. Begransningen mdste vara proportionerlig. Denna mojlighet ska

tolkas strikt och i ljuset av rittighetsstadgan.??3

EU-domstolen meddelade 2016 dom 1 maélet. Domstolen konstaterade att de uppgifter som
leverantorerna 1 Sverige var tvungna att lagra var samtliga trafikuppgifter och
lokaliseringsuppgifter vilket mojliggor identifikation av kommunikationskaélla, slutmél, datum,
varaktighet, lokalisering, hur ofta anvindaren kommunicerat med vissa personer och vem
anvindaren dr. Sammantaget kunde dessa uppgifter presentera en mycket detaljerad bild av en
persons privatliv. Domstolen menade att detta sitt att kartligga de berérda personerna kan vara
lika kansligt som innehéllet i sjdlva kommunikationen. Ingreppet betraktades som synnerligen
allvarligt och domstolen upprepade att eftersom bade lagringen och anvéndningen av
uppgifterna fOretas utan vetskap fran berdrda personer kan det skapa en kénsla av att
medborgarnas privatliv star under stindig 6vervakning.??* Domstolen menade ocksé att det
fanns en risk att denna sorts lagring dven, genom att paverka anviandningen av elektroniska
kommunikationsmedel, kunde utgdra ett ingrepp 1 den enligt réttighetsstadgans artikel 11
garanterade yttrandefriheten.??> D4 ingen atskillnad gors avseende vilken kommunikation som
lagras, omfattas dven personer som inte ens har ett indirekt samband med brottslighet. Det

foreskrivs inte heller ndgot undantag for lagring géllande personer som enligt nationell rétt

222 Se EU-domstolens dom i de férenade malen C-203/15 och C-698/15 Tele2 Sverige AB v. Post- och
telestyrelsen och Tom Watson, Peter Brice och Geoffrey Lewis v. Secretary of State for the Home Department,
den 21 december 2016, EU:C:2016:970, (harefter Tele2-domen) p. 51.

223 Qe Tele2-domen, p. 84 och p. 9.

224 Ibid. p. 98-100.

225 Ibid. p. 101.
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omfattas av tystnadsplikt.>?® Sammantaget ansags grinserna for vad som var stringt nédvindigt

och motiverat i ett demokratiskt samhélle ha 6verskridits i och med svensk lagstiftning.??’

Domstolen konstaterade att endast forebyggande, undersokning, avsldjande och atal av grov
brottslighet kan motivera tillgéng till de lagrade uppgifterna och att tillgdngen inte far ges utover
vad som ir stringt nddvindigt.??® Myndigheters tillgang till uppgifterna maste foreskrivas med
objektiva, precisa krav och innehdlla effektiva skyddsmekanismer mot missbruk. I princip ska
tillgdng bara kunna beviljas 1 samband med brottsbekdmpning och avseende en person som
misstinks planera, bega eller ha begatt ett brott.>?° For att tillhandahalla ett effektivt skydd mot
missbruk och sdkerstilla en godtagbar skyddsnivd bor provningen, forutom 1 bradskande fall,
underkastas en domstol eller annan oberoende myndighet efter en motiverad ansdkan fran de
behoriga myndigheterna. De berdrda personerna bor ocksa informeras om beslutet sa snart detta

kan goras utan skada for myndighetens utredning.?3°

Domstolen menade alltsd att EU-rétten utgor hinder for en lagstiftning som medger en tillgéng
till trafik- och lokaliseringsuppgifter, utdver &tgidrder som syftar till att bekdmpa grov
brottslighet. Provningen av tillgadngen till sddana uppgifter ska enligt domstolen underkastas en

domstol eller oberoende forvaltningsmyndighet.??!
4.3.4 Datalagringsutredningen

Till £6]jd av EU-domstolens dom tillsattes en utredning, Datalagringsutredningen, for att utreda
vilka fordndringar som skulle behdvas for att gora svensk ritt forenlig med EU-ritten.?*?
Utredningens slutsats var att en reform dr nddvandig, men att lagarna som av EU-domstolen
beddmts oforenliga med EU-rétten, inte rakt av kan upphévas. Ett sddant upphédvande skulle pa
ett icke godtagbart sitt begrinsa mojligheterna till brottsbekdmpning och skulle bland annat
strida mot Sveriges internationella ataganden. Internet skapar enligt utredarna en arena for viss

brottsplanering och vissa brottstyper med internet som brottsplats, som barnpornografibrott och

226 Thid. p. 105.

27 Ibid. p. 107.

28 [bid, p. 115-116.
29 Ibid, p. 117-119.
230 [hid. p. 120-121.
21 Ibid. p. 134

22 50U 2017:75.
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webbaserad narkotikahandel, anges ha 6kat. Uppgifter om elektronisk kommunikation anges

vara absolut nédvindiga fér bekdmpningen av denna typ av brott.?3?

Utredningen menade att det finns skl att i viss utstrackning behélla preventiv lagring, d4 nyttan
av de lagrade uppgifterna for brottsbekdmpande myndigheter dr stor. Den méste dock vara
mindre omfattande #n idag for att vara forenligt med EU-rétt.23* Den begrinsade lagringen som
utredningen foreslar skulle inte omfatta uppgifter som sillan eller aldrig inhdmtas och dar
nyttan och behovet inte dr sd stort. Informationen som lagras maste vara pétagligt viktig.

Lagringstiderna av uppgifterna ska differentieras beroende pa graden integritetsintrang.?*>

Betrdffande att inhdmtningen ska begrénsas till grov brottslighet, konstaterar utredningen att
det inte finns anledning att tvivla pa att den begrdansning som inhdmtningslagens 2 § foreskriver
om straffminimum pa tva &r, eller att de brott som foreskrivs i 3 §, ska anses som sadan.?3® En
annan del av domstolens krav var dock att precisa regler, som exempelvis brottsmisstanke,
maste styra tillgdngen till uppgifterna. Utredningen menar emellertid att det pé
underrittelsestadiet saknas kunskap om ett specifikt brott och att en misstiankt person sdllan kan
identifieras. Ofta inriktas dock underrittelsearbetet mot en viss person nir inhdmtning sker och
det finns 1 manga fall en misstanke att denna person &r inblandad i den brottsliga verksamhet
underrittelsearbetet riktar in sig pd. De menar att dd det inte &r mojligt att tydligare precisera
personkretsen sa far bestimmelserna i inhdmtningslagen anses leva upp till EU-rdtten. Néar det
géller personer som inte misstdnks vara inblandade 1 brottslig verksamhet, {for vilka inhdmtning

ocksa kan goras, betonas att det kriivs att inhdmtningen dr av sirskild vikt for utredningen.?3’

Utredningen konstaterade emellertid att inhdmtningslagen troligtvis inte nér upp till de krav
EU-domstolen stéller pa forhandskontroll av domstol eller oberoende myndighet. De framhéller
att det visserligen redan nu finns réttssdkerhetsgarantier for att sékerstélla att beslutet fattas pa
riktiga grunder. Bland annat att beslutet ska fattas av myndighetschefen eller av denne
delegerad person och denna person fér inte fatta beslut i sddan operativ verksamhet som den

deltar i. De menar emellertid att ytterligare rittssikerhetsgarantier kan vara onskvirda.>*?

233 Se SOU 2017:75, s. 201 f.
234 Ibid. s. 208.

233 Ibid. s. 214 ff.

236 Ibid. s. 256.

27 Ibid. s. 260.

238 Ibid. s. 263 ff.
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Av 1 princip samma skdl som framholls 1 propositionen till inhdmtningslagen, beddmer
utredningen det oldmpligt att domstol fattar beslut i inhdmtningsfall. Aven en prévning av
Sdkerhets- och integritetskyddsndmnden framstéar enligt utredningen som opassande da de har
en langt ifrdn nddvandig beredskap for att kunna fatta sddana beslut och att det &r otillborligt
att sammanblanda tillsyn med beslutsfattande. Utredningen fastslér att det ldmpligaste, nu
tillgdngliga alternativet, &r att aklagare ska fatta beslut om inhdmtning. Detta alternativ
avvisades 1 propositionen. Ett argument som lyfts mot en sddan beslutsordning é&r att
underrittelseverksamheten till sin natur dr frimmande for &klagaren, som figurerar forst 1
forundersokningen. Utredningen menar dock att dklagaren redan i1 dag 4r involverad i
verksamhet utanfor férundersdkning, exempelvis genom Aklagarmyndighetens roll i polisens
regionala utvecklingscentrum och da de enligt preventivlagen dr ans6kande myndighet. De
menar vidare att de beslut som skulle tas pé ett principiellt plan ligger nira dem som aklagare
fattar 1 sin ordinarie verksamhet idag, vilka innebér en balans mellan integritet och effektiv

brottsbekdmpning.

Ett annat argument som lyfts mot aklagare som beslutsmyndighet, &r att avstdndet mellan
forundersdokning och  underrittelseverksamhet minskar vid en sddan modell.
Aklagarmyndigheten menar att detta riskerar att #ventyra aklagarens tillimpning av
objektivitetsprincipen 1 forundersékning. Utredningen avfardar dock detta bland annat da dven
underrittelseverksamhet omfattas av objektivitetsprincipen 1 23 kap. 4 § 3 st. RB. Ett tredje
argument mot aklagarbeslut &r att det riskerar att skada allménhetens fortroende for dklagarens
oberoende dd det skulle kunna hidvdas att en &klagare skulle vilja hélla ett drende 1
underrittelsestadiet sa 1inge som mojligt for att underldtta inhdmtning. Utredningen invénder
att denna risk inte ska dverdrivas och att det saknas tecken pa att en dklagare skulle hélla en

utredning i underrittelsestadiet av bekvimlighetsskil.?*

Utredningen menar att 8klagaren 1 sitt beslutsfattande dr helt sjdlvsténdig och att en 6verordnad
aklagare inte far ge bindande instruktioner till en underordnad vilket gor en dklagare till en
oberoende beslutsfattare. Enligt forslaget ska inga interimistiska beslut fa tas av den
brottsbekdmpande myndigheten. Detta da det dels inte anses trovirdigt att, vid ett avslag,
foreskriva att myndigheten ska bortse fran kunskap den uppenbarligen har, dels da

Aklagarmyndigheten har en jourberedskap som skulle géra interimistiska beslut onddiga.>*

239 Ibid. s. 265 ff.
240 Ibid. s. 269 f.
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Den allra mest ldampliga beslutsfattaren anser dock utredningen en sérskild beslutsndmnd vara,

vilket har behandlats i tidigare utredningar och anges vara under beredande av regeringen.?*!

Beslut enligt inhdmtningslagen foreslds fortsatt inte ga att dverklaga. Aklagarbeslut dr som
huvudregel inte overklagbara och utredningen anger att det inte framkommit nigot skal att
Overviaga om en sddan mdjlighet skulle inforas. Det anses vidare inte heller vara lampligt med
ett offentligt ombuds deltagande vid éklagarbeslut. Offentligt ombud deltar, som konstaterats

ovan, idag inte ens i processen avseende HOK enligt RB.>*?

Underrittelse till enskild ska inte heller krdvas enligt forslaget. Datalagringsutredningen
framhaller att det, pa grund av underrittelseverksamhetens framétblickande natur, alltid finns
en risk att utredningen skulle dventyras om enskild skulle underréttas. Datalagringsutredningen
konstaterar dven att det 1 vissa fall skulle krdvas ytterligare hantering av den inhdmtade
informationen for att identifiera vilka som ska underrittas, dd inhdmtning enligt lagen inte ror
en specifik person. Detta skulle da i vissa fall utgdra ett &nnu storre integritetsintrang. Dessa
omstindigheter var dven de som behandlades 1 propositionen vid inhdmtningslagens

inférande.?*?

Det ska, enligt forslaget, fortfarande krdvas att den Gppna polisen underrittar
Sdkerhets- och integritetskyddsndmnden om alla beslut om inhdmtning, da denna underrittelse

utgdr kompensation for att underrittelse till enskild inte limnas.>**

Utredningen bedOomer att den brottsbekdmpande verksamhetens effektivitet, inkluderat
underrittelseverksamheten, kommer att forsdmras vid genomforande av forslagen men att
atgirderna dr nddvéindiga for att svensk rdtt ska vara forenlig med EU-rdtt. Da
underrittelseverksamheten inte tilliter konkreta matt pd en fungerande verksamhet blir

péaverkan emellertid enligt utredningen svér att mita.?*

Betinkandet dr under beredande pé Justitiedepartementets Aklagarenhet och det har remitterats

med mélet att f4 fram en lagradsremiss. Det kan dock noteras att Aklagarmyndigheten redan nu

241 OKlart i vilken form.

242 Qe prop. 2013/14:237, avsnitt 7.2 och SOU 2017:75, s. 270.
243 Qe prop. 2011/12:55, s. 106 ff.

244 Se SOU 2017:75, s. 271.

24 Ibid. s. 303.
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1 regeringens budgetfOrslag, foreslas fa finansiering for att 1 framtiden Gverta rollen som

beslutsmyndighet enligt inhimtningslagen.?4

4.3.5 Sarskilt om abonnemangsuppgift och IP-adress

Utredningen konstaterade att Tele2-domen inte omfattade abonnemangsuppgifter och fortsatte
sedan med att faststélla att [P-adress dr en abonnemangsuppgift som séledes inte omfattas av
domen.?*” Nir denna friga behandlas i remissinstanserna dr emellertid tolkningarna varierande.
Bland dem som tagit upp fragan kan det sdgas finnas tre uppfattningar pd omradet: att det star

248

klart att [P-adress &r en abonnemangsuppgift och inte omfattas av domen,**° att frigan bor

utredas vidare**’

, och att IP-adress inte kan anses utgdra en abonnemangsuppgift och att de
omfattas av kraven i domen.?** Aklagarmyndigheten var en av de remissinstanser som angav
att det star klart att en [P-adress &r en abonnemangsuppgift. De menar att om I[P-adresser
omfattas av domen och om dessa da enbart skulle ges tillgang till for allvarlig brottslighet,
skulle manga brott med internet som plattform 1 princip bli straffria. Datainspektionen
framhaller emellertid att uttrycket abonnemangsuppgift hirstammar frén en tid dér den tekniska
utvecklingen inte tilldt lika stor 6vervakning av den enskilde och att de inte delar uppfattningen
om att abonnemangsuppgifter ndodvindigtvis & mindre integritetskédnsliga &n trafik- och

lokaliseringsuppgifter.?>!

Datainspektionen konstaterar bland annat att domstolen uttryckligen
har angett att uppgift om ndgons IP-adress dr en av de uppgifter som kan anvéndas for att dra
mycket precisa slutsatser om en persons privatliv och att lagring av dessa uppgifter utgor ett
langtgdende ingrepp 1 den enskildes integritet. Det var dérfor av asikten att frdgan bor utredas

vidare.?32

I svensk forvaltningsdomstol pagir nu en process dir en operatdr har vigrat lamna ut IP-
adresser till brottsbekdmpande myndigheter med f6ljd att PTS har utféardat ett foreldggande med

vite for dem att gora det. Foreldggandet dverklagades av operatdren med hinvisning till EU-

246 Mailkontakt med Mikael Kullberg, bitridande enhetschef pa Aklagarenheten pa Justitiedepartementet 2018-
11-26 och budgetproposition 2018/19:1, UO 4, s. 50 f.

247 Se SOU 2017:75, avsnitt 12.2.

248 Se remissyttrande yttrande frin Aklagarmyndigheten, Ekobrottsmyndigheten, Polismyndigheten,
Sakerhetspolisen, Tullverket, ECPAT.

249 Se remissyttrande frin Datainspektionen, Ume# universitet, PTS, Com Hem AB.

230 Se remissyttrande Bahnhof AB, Tele2 AB.

251 Se Datainspektionens remissyttrande.

252 Se Tele2-domen, p. 98-100.
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domstolens avgorande i1 Tele2-domen. Forvaltningsriatten meddelade den 29 januari 2018 dom
1 malet, dir de angav att de inte ansag det mdjligt att ur Tele2-domen utldsa att den svenska
regleringen avseende abonnemangsuppgifter star 1 strid med EU-rédtten. Domstolen avslog
didrmed operatdrens dverklagande av foreldggandet.?>® Forvaltningsrittens dom dverklagades
av operatoren och Kammarrétten 1 Stockholm meddelade provningstillstdnd den 26 mars 2018

men maélet har i skrivande stund inte tagits upp till provning.?>*

253 Se Forvaltningsritten i Stockholms dom 2018-01-29 i mal nr 6895-16.
254 Kammarritten i Stockholm, Pressmeddelande “Provningstillstind i mal om utlimnande av uppgifter om
abonnemang”, 2018-03-26.
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5 Brottsprevention i rattsstaten —

analys

5.1 Inledning

Den fOrsta delen av analysen avser att besvara de tvd forsta frigestdllningarna: hur
inhdmtningslagen forhaller sig till réttsstatliga principer som réttstrygghet och rittssdkerhet
samt hur den forhaller sig till rédtten till personlig integritet och privatliv enligt RF,
Europakonventionen och EU:s rittighetsstadga. Den andra delen av analysen behandlar de
utvecklingstendenser som identifierats avseende hemliga tvdngsmedel. I samma del behandlas
aven hur teknisk utveckling beméts 1 forhallande till effektiv brottsbekdmpning och personlig
integritet vid inhdmtning av uppgifter om elektronisk kommunikation. I bdda delar behandlas
vilka straffréttspolitiska trender som kan spéaras vad giller definitionen av en effektiv
brottsbekdmpning och polisens funktion. Kapitlet avslutas med sammanfattande slutsatser dér

de tva delarna knyts ihop.

5.2 Inhamtningslagen och rattsstaten

Avvigningen mellan intresset av en effektiv brottsbekdmpning och intresset av respekt for den
enskildes réttigheter praglar hela omradet av hemliga tvangsmedel. Att forhindra eller uppticka
brottslig verksamhet kan naturligtvis anses vardefullt. Det kan emellertid samtidigt ifrdgaséittas
vilka atgédrder som kan tillatas for detta &ndamaél. Sett mot réttsstatliga principer behover den
problemorienterade polisverksamhetens kartliggning och analys inte nddvandigtvis 1 sig vara
problematisk, under forutséttning att tillimpningen av hemliga tvingsmedel 1 verksamheten &r
forutsebar och att det finns tillrackligt starka skyddsmekanismer mot missbruk. I ssmmanhanget
kan noteras att det d&ven bor tas hinsyn till skyddet f6r personlig integritet som inte bara en
individuell réttighet utan d&ven som samhéillsfunktion. Som EU-domstolen papekar riskerar ett
extensivt statligt intrdng 1 den personliga integriteten dven att skada yttrandefriheten och den

fria asiktsbildningen.

Nedan foljer en analys av inhdmtningslagen med utgéngspunkt i de réttsstatliga principer som

ska 1iakttas till skydd for den enskilde vid intrdng i den personliga integriteten som de kommer
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till uttryck 1 lagstiftning, praxis och doktrin. Analysen gors 1 ljuset av de identifierade
straffrittspolitiska trenderna vad giller intresset och definitionen av en effektiv
brottsbekdmpning. Rittssdkerhet definieras hirefter som forutsebarhet och precision och

rattstrygghet som skydd mot statens maktmissbruk, i linje med Frandbergs analys av réttsstaten.

5.2.1 Rattssakerhet

5.2.1.1 En opreciserad verksamhet

Det vérde 1 rittsstaten som bendmns rittssikerhet forutsétter, som tidigare konstaterats, ett visst
matt av forutsebarhet och precision. Nér det géiller hemliga tvangsmedel har Europadomstolen
fastslagit att for att den inhemska lagen som medger inskrdankning 1 artikel 8 ska anses vara
tillriackligt tydlig, krdvs det en precision av vilka slags brott som kan féranleda anvéandningen.
I relation till inhdmtning av elektroniska uppgifter i underrittelseverksamhet, kan det
konstateras  att  uppgiften att  foreskriva  preciserade regler  fOrsvaras av
underrittelseverksamhetens framatblickande natur och att verksamheten 1 huvudsak é&r
oreglerad. En faktor som kan sédgas ytterligare bidra till den opreciserade naturen &r rekvisitet
brottslig verksamhet, dir det i1 princip dr avsaknaden av konmkreta brottsmisstankar som
definierar begreppet. Det krdvs ingen utforligare specificering rorande vare sig brott, eller pa
vilket sétt personen som dr méltavla for inhdmtning misstdnks vara inblandad i verksamheten.
Det problemorienterade kartliggningsarbetet som ska foretas inom den Oppna polisens

underrittelseverksamhet skulle begridnsas av mer konkreta brottsbeskrivningar.

Asp framhdller att en preventiv verksamhet inom straffrattspolitiken 6ppnar upp for en viss
granslos tilldmpning, dér avsaknaden av ett konkret brott gor att de forestéillda
skadeverkningarna av den brottsliga verksamheten 1 viss méin saknar begrinsning.
Bedomningen avseende om ett beslut om inhdmtning vore proportionerligt kan ddrmed antas
forsvaras av att inhdmtningen fOretas 1 en opreciserad och framatblickande
underrittelseverksamhet. I en férundersokningssituation preciseras granserna av ett beganget
brott, eller forsok till ett sddant, och det finns da en tydligare motpol att viga intranget mot vid
en proportionalitetsbeddmning. Den odefinierbara naturen av en framtida eller forestélld skada

kan antas innebdra att tilldimpningen kan réttfardigas forhallandevis forutsittningslost.
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5.2.1.2 Personkretsen

Béde EU-domstolen och Europadomstolen har betonat att en del i en legitim inskrédnkning 1
ratten till privatliv genom hemliga tvdngsmedel dr forutsebarhet avseende vilken kategori av
personer som kan bli foremal for tvangsmedlet. Vilken personkrets som kan bli foremal for ett
inhdmtningsbeslut definieras emellertid inte 1 inhdmtningslagen. Vem som kan utséttas for
tvangsmedlet bedoms istéllet utifrdn nyttan for verksamheten. Datalagringsutredningen
motiverade ett bevarande av den ospecificerade personkretsen med att kretsen inte ndrmare kan
definieras da underrittelseverksamheten dr oreglerad, tar plats innan det gar att tala om en
misstinkt person och till sin natur inte kan bedrivas inom fasta ramar. Utredningen konstaterade
vidare, precis som propositionen, att underrittelseverksamhet fungerar biast om den féar ske
relativt forutséttningslost. Av detta uttalande kan man sluta sig till att effektiviteten forefaller

agt foretrade vid avvéagningen.

Vem som kan bli foremél for ett inhdmtningsbeslut maste alltid bedomas utifrdn om intranget
ar proportionellt 1 férhéllande till nyttan. Bedomningen av betydelsen maste ocksd goras pa
goda grunder och fér inte bygga pa enbart spekulationer eller antaganden. Det kan dock
framhallas, som konstaterat ovan, att den brottsliga verksamhet som intranget ska méatas mot av
naturen inte ar preciserad, vilket 1 teorin torde innebéra att ett tillrackligt angeléget mél kan
anges pa relativt 16sa grunder. Vad géller inhdmtning 1 underrittelseverksamhet framstar detta
som en tydlig risk d4 inhdmtningen, med enbart en proportionalitetsbedomning som skydd, kan
riktas mot 1 princip vem som helst. Detta med forevindningen att den forestdllda girningen

utgor ett odefinierat men starkt hot.

En person som blir foremal for inhdmtning enligt lagen ar inte formellt missténkt for ndgot brott
och behover 1 princip ej heller ha en anknytning till brott. Underrittelseverksamhet gér ut pé att
gora en riskbeddmning avseende en persons potentiella inblandning 1 brottslig verksamhet. Det
framstar ddrmed som en risk att denna kartldggningsverksamhet fokuserar pé vilka som bedoms
som farliga personer istéllet for att fokusera pd farliga gérningar. Den hotbildsnormalisering
som Flyghed identifierat, innebédr i detta sammanhang att allménhetens uppfattning om
skyddsunderskott kan leda till en allmidn acceptans av anvédndningen av de hemliga
tvangsmedlen. Tvangsmedlen beddoms fradmst drabba ”de andra”. I denna hotbildspresentation
ar naturligtvis den organiserade brottsligheten, med sin angivna internationella karaktdr och

systemhotande natur, en tacksam fiende. En smittoeffekt kan har skonjas fran Sékerhetspolisens
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verksamhetsomrade, dir uttryck som systemhotande” ldnas for att legitimera

sakerhetspolisidra atgirder d&ven hos den 6ppna polisen.
5.2.1.3 Teknikneutralitet

Réttssékerhet forutsitter att lagen dr rimligt preciserad och att tillimpningen &r forutsebar. I och
med inhdmtningslagens teknikneutrala utformning kan tillimpningsomrddet vid teknisk
utveckling utvidgas och dndras utan en formell lagindring. Vad som 1 framtiden kommer att
omfattas av det hemliga tvingsmedlet blir of6rutsebart for bade den enskilde och for
lagstiftaren. Ett processuellt skydd mot statligt maktmissbruk forutsitter enligt Frandberg
detaljerade regler for tvangsmedel. Den teknikneutrala utformningen av lagen &r ett av
lagstiftaren medvetet val for att inte begrinsa tilldampningsomrédet vid teknisk utveckling. Det
kan emellertid anses problematiskt ur réttssdkerhetssynpunkt att ha sa pass 6ppna begrepp pa
ett omride rorande statens maktmedel gentemot den enskilde, vilka enligt réttsstatliga principer
ska understéllas hoga reglerings- och precisionskrav. Europadomstolen har dven framhéllit att
teknikutvecklingen innebir att de 6vervakningsverktyg som anvénds blir allt mer sofistikerade,
vilket foranleder hogre krav pa precision av lagen. En tillimpare av ett hemligt tvingsmedel,
exempelvis polis eller daklagare, kan vid en teknikneutral utformning utvidga
anvindningsomridet, inom lagens ramar, utan lagstiftarens uttryckliga stod for just denna

utvidgning.

Det kan samtidigt noteras att bdde Frindberg och Peczenik menar att rittssdkerhet forutsitter
en langsam é&ndringstakt av lagen. Detta kan emellertid inte enbart avse en textlig
forandringstakt, utan bor ocksd handla om fordndring 1 praktiken. En forutsittning for
forutsebarhet bor vara att dven den praktiska effekten av en lag till viss grad gar att forutse.
Teknikutvecklingen gér emellertid 1 en snabb takt och kan ha hunnit géra en lag inaktuell innan
den ens hunnit trdda 1 kraft. Att lata tekniken och tillimparen av lagen “’bli lagstiftare” genom
en teknikneutral lagstiftning framstar emellertid som  otillfredsstidllande  ur
rattssdkerhetssynpunkt. En utmaning for lagstiftaren blir ddrmed att pa detta omrdde, pa ett
tillfredsstédllande sétt, kunna bemdéta teknisk utveckling utan att for den sakens skull bortse fran

réttsstatliga virden.
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5.2.2 Rattstrygghet

5.2.2.1 Beslutsmyndigheten

En rittsstat ska erbjuda ett godtagbart skydd mot missbruk vid statens anvidndning av
tvangsmedel gentemot enskilda. En del beddmningen av skyddet dr vilken myndighet som har
befogenhet att auktorisera anvindningen. Europadomstolen menar att dd omréadet for hemliga
tvangsmedel dr s& kénsligt for missbruk, & domstol den ldmpligaste beslutsmyndigheten
avseende anvindningen av dessa. En domstolsprovning anges vara den bésta garantin for

opartiskhet.

Inhdmtningslagens beslutskonstruktion far anses vara ett relativt tydligt réttstrygghetsavsteg.
Medan de andra lagarna avseende hemliga tvingsmedel foreskriver domstolsprovning, gors
provningen hir internt hos inhdmtningsmyndigheten. Bade EU-domstolen och
Datalagringsutredningen konstaterar att det kan anses tveksamt ur rittstrygghetssynpunkt att en
myndighet sjilv beslutar om ett hemligt tvangsmedel som ger dem sjélva effektivitetsvinster.
Frandberg framhaller att rittsstatens paradox, att staten ska skydda individen frin statens egna
maktmissbruk, forutsétter nagon slags maktdelning vid beslut och verkstéllande av maktmedel,
for att foreskrivna skyddsmekanismer inte enbart ska fi en formell karaktir. Ett beslut om
tvangsmedel utan extern forhandskontroll 6ppnar onekligen upp for, 1 alla fall en mgjlighet till
missbruk av regelverket. Man kan ocksd sluta sig till att en intern provning hos
inhdmtningsmyndigheten, ur en subjektiv synpunkt, kan skapa en misstanke om att reglerna
missbrukas for att vinna fordelar for egna verksamheten. Detta far anses olampligt oavsett om
denna misstanke &dger verklighetsforankring eller inte. I forlangningen kan en sddan

omstindighet skada den enskildes fortroende for de brottsbekdmpande myndigheterna.

Enligt Datalagringsutredningens forslag, vilket ocksd forefaller fa genomslag, blir
Aklagarmyndigheten beslutsmyndighet. Att beslutsbehdrigheten flyttar till ett utomstiende
beslutsorgan far anses utgdra ett steg mot dkad rittstrygghet. Aklagarmyndigheten invinde
emellertid mot forslaget med att myndighetens inblandning i underréttelseverksamhet riskerar
att forsvéra tillimpningen av objektivitetsprincipen vid en senare inledd forundersokning, samt
att det finns en inbyggd risk att dklagare kan misstidnkas avsiktligt halla kvar en utredning 1
underrittelsestadiet for att underlitta inhdmtning. Invindningarna avfardades, som konstaterat,

med argumenten att objektivitetsprincipen ska tillimpas dven vid underréttelseverksamhet och
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att det saknas tecken pa att dklagaren skulle vilja halla en utredning i1 underréttelsestadiet sa
linge som mdjligt. Det far dock framhéllas att om Aklagarmyndighetens farhagor skulle visa
sig stimma kan det anses vara en allvarlig réttsstatlig brist da den enskilde, vid ett taktiskt
senareldggande av forundersokningens inledande, gar miste om viktiga skyddsmekanismer som
tilldelande av offentlig forsvarare och rétten till insyn 1 utredningen. Vidare far &klagarens

objektivitet anses grundlidggande for det svenska brottmalsforfarandet.

Domstolens ldmplighet som beslutsfattare vid inhdmtning gar dock ocksa att ha hogst rimliga
invdndningar mot. Datalagringsutredningens invdndningar gor sig géillande bdde 1 relation till
effektivitet och rittstrygghet. En domstol anges 1 effektivitetshdnseende inte ha den beredskap
som krdvs for snabba beslut. I réttstrygghetshinseende anges att domstolens inblandning i
underrittelseverksamhet &ar oldmplig da denna kan forefalla sammanblandad med
brottsbekdmpande myndigheter. Allmédnhetens fortroende for domstolens opartiskhet kan
saledes rubbas. Det kan 1 detta sammanhang dock konstateras att domstolen dr beslutsfattare
enligt bdde LSU och preventivlagen. Det finns ddrmed utrymme att lyfta frigan om det inte
vore lampligt med ett enhetligt provningsmonster for hemliga tvangsmedel 1
underrittelseverksamhet. Frigan avseende lamplig beslutsmyndighet vid ett forfarande som
inhdmtning 1 underrittelseverksamhet, vilket saknar det tydliga tvapartsforhallandet men
samtidigt innebdr ett stort intrdng for den enskilde, dr komplicerad. Den nédstan rent
effektivitetsbetonade modellen som inhdmtningslagen 1 nuldget har kan emellertid, som bade
Datalagringsutredningen och EU-domstolen konstaterat, uppenbart inte accepteras utifran
varken réttsstatliga principer eller EU-rdtten. Mycket talar for att den lampligaste
beslutsmyndigheten for inhdmtningslagens vidkommande, ur réttsstatlig synpunkt, skulle vara
en ny sérskild beslutsndimnd. Av denna &sikt var ocksé Datalagringsutredningen. Denna skulle

da dven skulle kunna overta beslutsuppgiften vad géller de andra tva preventiva lagarna.
5.2.2.2 Underrattelse, ombud och dverklagan

Béde Europadomstolen och EU-domstolen har konstaterat att en person ska underrdttas om
anviandningen av hemliga tvangsmedel sa fort det &r mojligt utan men for verksamheten. Att
underrittelse skulle krdvas enligt inhdmtningslagen avfirdas av Datalagringsutredningen
frimst pa tva grunder: det ligger i underréttelseverksamhetens natur att en underréttelse till
enskild sa gott som alltid riskerar att skada verksamheten och att en identifiering av den person
som ska underrdttas skulle vara arbetskrivande och riskerar att utgdra ytterligare

integritetsintrang. Underrittelseverksamhetens otydliga ramar och ofta oklara borjan och slut
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innebadr att en underrittelse kan leda till ett avslojande av polisens arbetsmetoder och att tidigare
spaningsarbete blir vardelost. Hér forefaller alltsd skyddsmekanismerna ater fa sta tillbaka pa

grund av underrittelseverksamhetens sdrskilda karaktér.

Lagen som medger intring 1 artikel 8 bedoms till en del utifran vilka rittsmedel som finns
tillgéingliga for den enskilde. Ett ombud 4r som konstaterat ovan varken nirvarande vid HOK
eller inhdmtning av elektronisk kommunikation. Att det skulle foreligga ett behov av inférande
av ombud vid inhdmtning avvisades av Datalagringsutredningen da den information som kan
inhdmtas beddomdes mindre integritetskinslig dn exempelvis avlyssning, dir ombud ér
nirvarande. Ett ombuds deltagande vid dklagarprovning, eller prévning vid den inhdmtande
myndigheten, ansdgs dessutom svargenomforbart. Inhdmtningsbeslut fattas ddrmed utan att
nagon representerar den enskilde. Vid en dndring 1 den riktning som Datalagringsutredningen
foresprakar finns fortfarande varken ombud eller méjlighet f6r den enskilde att 6verklaga. Det
kan ifragasittas om det kan anses godtagbart i rittstrygghetssynpunkt med sé pass, for den
enskilde, integritetsinskrinkande beslut utan att denne har ndgon mdgjlighet att invinda mot

beslutet. Att den enskilde dessutom inte underréttas starker bilden av skyddsloshet.

Utebliven underréttelse och mojlighet att 6verklaga anges kompenseras till viss del genom den
l6pande  tillsyn som genomfors av  Sédkerhets- och integritetsskyddsndmnden.
Granskningsbesluten visar, som konstaterat, att det inte sidllan forekommer kritik frdn nimndens
sida. Granskningen sker emellertid efter avslutad inhdmtning, vilket innebér att skadan for den
enskilde redan far anses skedd, da det inte finns nigon regel om att felaktigt inhdmtad
information ska bortses fran. Om felaktigheten &r s& pass allvarlig att skadestandsansvar for
staten kan bli aktuellt, hdnvisas dock drendet till Justitickanslern. Om inga oegentligheter
upptécks har, som konstaterats ovan, inte den enskilde rétt att veta om tvdngsmedel har anvénts,
vilket dven di kan underldtas med hédnvisning till sekretess. Namnden bor utifrdn dessa
omstindigheter inte kunna betraktas som en foretrddare for den enskilde eller som en fullgod

kompensation for att ombud inte nérvarar.

5.2.2.3 Varfor accepteras ett svagare skydd?

Hemliga tvangsmedel som foreskrivs enligt réttegangsbalken och de som héanvisar dit,
exempelvis preventivlagen, far naturligt ett starkare skydd i och med de skyddsmekanismer
som finns foreskrivna i balken. Att inhdmtningslagen &r en fristdende lag med svagare skydd

kan mojligtvis forklaras med att det vid inférandet antogs stdndpunkten att en motsvarande
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inhdmtning skett genom LEK utan nédgra betydande skyddsmekanismer. Vid en sadan
jamforelse dr det tydligt att inforandet av inhdmtningslagen gav ett utokat skydd for den
enskilde. Inhdmtningslagens relation till LEK framstar som ett exempel pd vad Flyghed kallar
for medelnormaliseringen, dér en rattsligt tveksam inhdmtning 1 underrittelseverksamhet gjorts

av den Oppna polisen, och som sedan legaliseras.

Konstruktionen av inhdmtningslagen forefaller innebédra att effektivitet minga ginger fér
foretrdde framfor skyddsmekanismer som finns 1 annan tvingsmedelslagstiftning.
Inhdmtningslagens sdrdrag motiveras inte sillan med att inhdmtningen anses utgora ett mindre
integritetsintrdng dn andra hemliga tvangsmedel, att skyddsmekanismerna passar daligt vid en
opreciserad underrittelseverksamhet eller att det dr en vinst i effektivitetsintresse om
inhdmtningen fér ske relativt forutsittningslost. Teknisk utveckling har en stor inverkan pé
omradet d& denna pdverkar badde behovet av inhdmtning och vilka uppgifter som ar mojliga att
inhdmta. Forsvagandet av skyddsmekanismerna 1 forhdllande till den effektiva
brottsbekdmpningen dr dven det ett symptom pd vad Jareborg bendmner som en offensiv
straffrattspolitik. Jareborg konstaterar att en tendens ér att fokus forflyttas frn garantier och
virden, mot principer som effektivitet och malrationalitet. For inhdmtningslagens

vidkommande kan det noteras att detta i flera fall ar ett av lagstiftaren uttalat val.

5.3 Utvecklingstendenser

5.3.1 Tekniken och inhamtning

Omréddet hemliga tvingsmedel 1 allménhet 4r i princip 1 stindig utveckling. I denna
framstillning har tendenser och teorier avseende denna utveckling identifierats. Utvidgningen
av straffprocessuella hemliga tvangsmedel motiveras till viss del av teknisk utveckling och att
de kriminella har tillgang till nya metoder, vilket méste bemotas med nya metoder fran polisens
sida. Det kan konstateras att den tekniska utvecklingen skapar ett behov av nya tekniska
hjdlpmedel for polisen, framforallt nédr det géller IT-brottslighet, som utan dessa i stort sett dr
omgdjliga att bekdmpa. Det forefaller emellertid som att teknisk utveckling enbart utgor
incitament att utdka tvdngsmedelsanvindningen och inte incitament att se 6ver och eventuellt
begrinsa den. Lindberg framhaller att om ett tvangsmedel infors talar allt for att det blir kvar,
daven om kontexten det infordes 1 inte ldngre dr aktuell. Nagra situationer som framstar som

tydliga exempel pa att teknikutvecklingen leder till efterfragan pa nya tvangsmedel, men inte
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oversyn av gamla ar forhdllningssittet till abonnemangsuppgifter, forslaget om dataavldsning

samt synen pa trafikuppgifter.

5.3.1.1 Abonnemangsuppgifter

Definitionen av abonnemangsuppgifter dr en aktuell frdga i och med de skilda uppfattningarna
1 Datalagringsutredningens remissvar, samt den pagéende processen avseende utlimnande av
sadana uppgifter 1 svensk forvaltningsdomstol. Uppgifterna kan inhdmtas forutsittningslost,
aven for botesbrott, och har jaimforts med att slé 1 telefonkatalogen. Datainspektionen menar
dock att bestimmelserna kring abonnemangsuppgifter hirstammar fran relativt 1angt bak 1 tiden
och att den tekniska utvecklingen har gjort regelverket avseende dessa delvis inaktuellt. Bland
annat framhaélls att en uppgift om [P-adress och framforallt en dynamisk sddan, vilken maste
identifieras med en tidsstimpel, innehdller avsevirt mer information &n en uppgift om
innehavare av ett abonnemang. Aklagarmyndigheten papekar emellertid att vissa brott blir
straffria om det inte gér att inhdmta information om IP-adress for annat &n allvarlig brottslighet
och att detta strider mot Europakonventionen. Att utlimningen av IP-adress enligt EU-ritt
skulle reserveras for de allvarligaste av brotten kan dirmed ifragaséttas pa den grunden. Att
vissa brott 1 praktiken skulle bli straffria innebdr en forlust av réttsstatliga varden. Staten har
aven en positiv skyldighet att skydda den enskilde mot ingrepp 1 den personliga integriteten
som inte dr hinforliga till staten. D4 abonnemangsuppgifter blivit mer integritetskénsliga 1 och
med teknikutvecklingen kan det dock argumenteras for att en oversyn av regleringen och ett

eventuellt uppréttande av vissa skyddsmekanismer vore befogat.
5.3.1.2 Dataavlasning

Ett tydligt exempel pd ndr &ndring 1 kommunikationsmdnster, brottsmonster och
teknikutveckling skapar efterfrdgan pa nya hemliga tvangsmedel &r det forslag som lagts fram
avseende dataavldsning. Behovet av dataavlidsning foranleds av att den 6kade andelen krypterad
kommunikation gor en stor del av den avlyssnade och inhdmtade informationen oléslig for
brottsbekdmpande myndigheter. Utredningen som lagt fram forslaget om dataavldsning menar
att det framst ska ses som ett verktyg som kan tillgdngliggdra information som myndigheterna
har réttslig, men inte praktisk, tillgang till. De menar dérfor att samma skyddsmekanismer som
1 de underliggande tvingsmedlen 1 stor utstrickning ska gélla dven vid dataavldsning. Nér

dataavlisning ska anvidndas pa inhdmtningslagens omrade foreslar emellertid utredningen att
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domstolsprovning ska kridvas di detta anses ladmpligast for att sdkerstdlla forenlighet med

internationella konventioner.

I ovrigt ar dock utgéngspunkten att skyddsmekanismer utover de redan befintliga inte ska
foreskrivas. Exempelvis foreslds en koppling till en specifik person inte behdvas. 1 detta
sammanhang kan den teknikneutrala utformningen av bestimmelserna lyftas vilken medfor att
bara extra tillgdng till information bor kunna innebdra en i princip grinslos utveckling.
Uttrycken "uppgifter om kommunikation” fran en ”adress” sitter vida gréinser, vilket ocksé var
det lagstiftarna avsag, avseende omfattningen av den information som kan inhdmtas. Vilken
information som kan inhdmtas forefaller begrénsas 1 princip enbart av vilken information som
rent praktiskt dr atkomlig. Det kan argumenteras for att en instidllning som gar ut pa att
forbattrade verktyg inte medfor krav pa utokade skyddsmekanismer, inte tar hiansyn till det

okade integritetsintrdng som mer sofistikerade verktyg faktiskt innebér.

5.3.1.3 Information om kommunikation

Den information som kan inhdmtas med stdd av inhdmtningslagen, information om
kommunikation, konstateras alltsd aterkommande vara mindre kénslig i integritetshdnseende én
avlyssning av kommunikation. Mot detta kan invéndas att den data som kan himtas in med stod
av lagen konstateras av EU-domstolen kunna skapa en 1 princip heltickande bild av den
enskildes personliga forhallanden. EU-domstolen menar till och med att en sddan insamling av
uppgifter vissa ganger kan vara mer integritetskrinkande dn avlyssning. Det som kan hdmtas in
som trafikuppgifter har expanderat och som Agrell pépekar, kan information om en
webbkommunikation innehélla upp till 200 olika sorters uppgifter. Det kan argumenteras for
att det finns anledning att stérka réittssdkerhets- och rittstrygghetsmekanismerna kring lagen 1

ljuset av detta.

Det kan ocksé noteras att det &r mojligt att synen pa trafikdata dndrats dven 1 forhéllande till
Europakonventionen. I Europadomstolens avgorande fran september 2018 angavs att
information om kommunikation inte nddvédndigtvis dr mindre integritetskrinkande é&n
avlyssning av innehéllet. Nér integritetskénsligheten av uppgifter om kommunikation hanteras
1 offentligt tryck hinvisas ofta till betdankanden och propositioner fran relativt ldngt bak 1 tiden.

En omvérdering av vilket intrdng avlyssning kontra inhdmtning innebir kan behdva goras.

70



5.3.2 Ormprincipen

Den av Lindberg formulerade ormprincipen innebir att det pd straffrattens omrade &r littare att
infOra ny lagstiftning 4n ta ett steg tillbaka. Att hemliga tvingsmedel 1 underrittelseverksamhet
inforts pa Sakerhetspolisens omrade, for att sedan dven foreskrivas for den Gppna polisen, ar ett
tecken pad det sluttande plan béde Lindberg och Flyghed talar om. Sékerhetspolisens
tvangsmedelsanvindning forefaller hdr, 1 enlighet med Flygheds forutsigelse, blivit
trendséttande for den 6ppna polisens. Det kan dven konstateras att den 6ppna polisens mojlighet
till inhdmtning 1 underréttelseverksamhet verkar expandera, 1 och med forslaget om hemlig
dataavlasning. Hur lyckad en proaktiv verksamhet ar, méts 1 stort i om brottsligheten 6kar eller
minskar, vilket straffréttssystemet forefaller ha liten effekt pa. D& nyttan av
underrittelseverksamhet dr konstaterat svért att méta, kan effekten aldrig klart bedomas, vilket
riskerar leda till en stindigt 6kande repressionsniva. Nya verktyg kan inforas utan att det
egentligen har en reell effekt for att nd malet. En 6kad anvdndning av tvdngsmedel riskerar dé
att bli en symbolhandling fran lagstiftarens sida dér lagstiftningens symbolfunktion anvinds for

att visa handlingskraft.

Ny teknik och @ndrat kommunikationsmonster anges som anledningar till att behovsbilden
dndras, men boOr inte ensamt kunna motivera expansion av tvingsmedelsanvdndning i
underrdttelseverksamhet hos 6ppna polisen. Vid ett inférande av ett hemligt tvangsmedel kravs
som konstaterat inte bara att det gar, utan att det &r nodvindigt, att det finns behov for det och
att inforandet dr proportionerligt. Behovet ska inte kunna tillgodoses pé ett annat sitt. Det
konstateras 1 anslutning till Datalagringsutredningens analys av konsekvenserna av forslagen,
att underrittelseverksamheten inte tillater konkreta métt pd vad som utgdér en fungerande

verksambhet.

Den andra delen av behovspresentationen utgors ofta av ett dndrat brottsmonster och en dndrad
hotbild. Enligt den Oppna polisens rapport om inhdmtningen frdn 2017 ar det grov
narkotikabrottslighet som framforallt ligger till grund for beslut om inhdmtning.
Narkotikabrottslighet konstateras ocksa utgora en stor del av den organiserade brottsligheten.
Den nétverksbyggda och kontinuerliga naturen av brottsligheten kan anses innebédra att en

kartlaggning av denna utgér ett virdefullt verktyg.

Det kan emellertid noteras att den organiserade brottsligheten inte &r ndgot nytt. Fenomenet var

uppe pa dagordningen redan 1970. Som hotbild fungerar dock den grova organiserade
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brottsligheten bra. Det internationella inslaget ar tydligt och retoriken avseende den
systemhotande naturen och den tydliga uppdelningen mellan vi och dem, innebdr som
konstaterats ovan, att en allmén acceptans kan finnas for expansion av hemliga tvingsmedel pa
denna grund. En mycket stor méngd lagdvertrddare kan sorteras in under den vida definitionen
av organiserad brottslighet. Det har emellertid konstaterats att den organiserade brottsligheten
troligtvis varken Okar eller har den systemhotande karaktir som den ibland hdvdas ha.
Offensiven mot organiserad brottslighet kan sdgas visa pd vad Flyghed kallar for
hotbildsnormalisering. Extrema héndelser med angiven koppling till organiserad brottslighet

ligger till grund f6r ett av allménheten upplevt skyddsunderskott.

Det dr ocksd virt att diskutera det ndrmande som den Oppna polisen forefaller har gjort
sdkerhetspolisidr verksamhet. Fa invdnder, 1 nuldget, mot Sikerhetspolisens behov av
tvangsmedel 1 brottsforebyggande verksamhet. Sdkerhetspolisen har ett uppdrag som till
naturen syftar till att forhindra allvarliga, systemhotande brott och hot mot rikets sidkerhet.
Malet ar inte nddvandigtvis att en forundersokning ska inledas. Det traditionella mal den 6ppna
polisverksamheten bedrivits utifran, att begangna gérningar ska lagforas, kan konstateras ha
andrats nigot i och med utvecklingen av den problemorienterade arbetsmodellen och dess fokus
pa malséttningar och kartldggning. Denna verksamhetsdel hos 6ppna polisen forefaller 1 stor
utstrackning ha samma karaktdr som Sékerhetspolisen. Att verksamheten inom den 6ppna
polisen ndrmar sig den begransade, “exceptionella” verksamhet som Sdkerhetspolisens arbete
utgor, forefaller &ven kunna skapa en 6ppning for att kunna motivera exceptionella undantag

frén skyddsmekanismer.

Det kan invdndas att grdnsen som satts, att inhdmtning enbart fir ske avseende brottslig
verksamhet innefattande brott som ar foreskrivet med minst tva ar som minimistraff, foranleder
att dven inhdmtningslagens tillimpningsomrade ar relativt begrdansat. Mot bakgrund av de
faktorer som identifierats ovan, géllande vem beslutet ska rikta sig mot samt pa vilka grunder,
kan det emellertid argumenteras for att tillimpningsomrédet &r storre dn vad det framstar som
vid forsta anblick. De smittoeffekter som redan nu kan skdnjas fran Sakerhetspolisidr

verksambhet till 6ppna polisen talar ocksa for att repressionsnivan kan komma att 6ka ytterligare.
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5.4 Sammanfattande slutsatser

Det kan konstateras att inhdmtningslagen ar behédftad med avvégningar som kan anses
tveksamma ur ett rittsstatligt perspektiv. Forutsittningarna for inhdmtning dr forhéllandevis
opreciserade och de skyddsmekanismer som vanligtvis tillimpas vid hemliga tvingsmedel
tillimpas inte enligt denna lag. Den nutida definitionen av en effektiv polisverksamhet
forefaller vara att den dr mélorienterad, kostnadseffektiv och har en brottspreventiv formaga. I
den allménna kriminalpolitiken, vars mal dr minskad brottslighet och 6kad trygghet, far polisen
en roll som huvudaktdr 1 den preventiva verksamheten. Tilltron till straffréttssystemets och

polisens brottsprevention ér en tydlig markor for den offensiva straffréttspolitiken.

Det kan konstateras att den kartldggning som ska bedrivas 1 underréttelseverksamhet vid ett
problemorienterat polisarbete idag 1 viss utstrickning kréaver tillgdng till elektronisk
information. Den vardagliga kommunikationen har till stor del flyttat in 1 den elektroniska
miljon. Det kan ocksd framhallas att en effektiv brottsbekdmpning dven har ett rittsstatligt
virde. En rattsstat krdver att de lagar som ar foreskrivna till stor del formas upprétthallas, och
den enskilde ska kunna lita pa att staten 1 rimlig utstrickning kan lagfora brott. Det forefaller
emellertid uppstd problem wur réttssdkerhets- och réttstrygghetsperspektiv = nér

brottsbekdmpningen dven far en preventiv dimension.

Teknikutveckling kan motivera utvidgning av hjdlpmedel, men utvecklingen bor ocksa tas 1
beaktande som en anledning till begrinsning. Framforallt kan wunderstrykas att
Europadomstolen angett att inhdmtning av trafikuppgifter 1 vissa fall kan anses lika
integritetsinskriinkande som avlyssning. Aven EU-domstolen menar att en sidan kartliggning
ar en allvarlig inskridnkning 1 rétten till personlig integritet. Med anledning av detta kan
avfardandet av skyddsmekanismer med hénvisning till att inhdmtningen utgdr ett mindre
integritetsintrang anses otillfredsstéllande. Det finns anledning att tro att de svenska reglerna ér
anpassade efter en numera utdaterad syn pa uppgifter om kommunikation. Réttssdkerhet- och
rattstrygghetsmekanismerna kring inhdmtningen av dessa bor genomga fordndringar, utover de
som har foreslagits 1 Datalagringsutredningen, for att hélla en godtagbar standard i férhéllande

till Sveriges internationella dtaganden.
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Risken med det kriminalpolitiska narrativet som ser den Oppna polisen som navet i den
brottspreventiva verksamheten &r att det verkar skapa utrymme for att rucka pa
skyddsmekanismerna 1 effektivitetens tecken. En Onskan att forhindra allvarlig brottslighet
moter sdllan varken allménhetens eller politikers motstand. Det kan emellertid konstateras att
majoriteten av de refererade forfattarna anser att det foreligger en Overdriven tilltro till
polisverksamhetens mdjliga preventiva effekter. Man kan ddrmed anta att lagstiftningen
riskerar att fa en viss symbolisk karaktdr. En symbolisk anvindning av hemliga tvangsmedel
gentemot den enskilde bor sd klart undvikas. Det kan ocksd framhédllas att d&ven om
effektivitetsverkningarna skulle visa sig betydande sa finns det en anledning att noga iaktta
rattsstatliga principer till skydd for den enskilde vid all hemlig tvingsmedelsanvéndning. En
rationell och effektiv brottsbekdmpning bor kunna ske dven utan att réttsstatliga principer och

minskliga réttigheter behover asidosittas.
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