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Abstract

The National Risk and Capability Assessment (NRCA) is used by the Swedish Civil
Contingencies Agency (MSB) to decide to develop annual strategic plans. NRCA is carried
out by dedicated experts in workshops and interviews with other actors’ representatives, etc.
An alternative to this, could have been that the NRCA is performed based on risk and
vulnerability assessments (RVASs) conducted by the Swedish national authorities, which can
be further aggregated. This thesis is performed to investigate changes in the conditions for
aggregation of the authorities’ RVAs since MSB’s regulations were updated in 2015. In
addition, the possibility of aggregating national image of vital societal functions and
dependencies among them based on the authorities’ RVAs is investigated. The first
substantial conclusion is that no drastic changes have occurred in the conditions for
aggregation with the new regulations of MSB. Furthermore, it is concluded that a complete
national image of vital societal functions and their interdependencies cannot be aggregated
solely on the basis of the authorities’ RVAs themselves. This is because a large part of vital
societal functions are not covered by the authorities’ RVAs.
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Forord

Detta examensarbete ar den sista delen av civilingenjérsprogrammet Riskhantering vid Lunds
Tekniska Hogskola (LTH). Rapporten baseras pa en jamforelse mellan resultat av
dokumentanalys av statliga myndigheters risk- och sarbarhetsanalyser som utformats fore och
efter uppdatering i foreskrifter av Myndigheten for Samhéllsskydd och Beredskap (MSB)
2015.

Framfor allt skulle jag vilja rikta ett sarskilt tack till Henrik Hassel vars konstruktiva
vagledning effektivt bidrog till utveckling av mitt exjobb.

Vidare ar jag mycket tacksam av Anders Egilsson som redan arbetat med dokumentanalys av
statliga myndigheters risk- och sarbarhetsanalyser och utformat en analysmall som min analys
baseras pa.

Jag vill dven tacka myndigheternas representanter som elektroniskt 6versande redovisningar
av risk- och sarbarhetsanalyserna.



Summary

The National Risk and Capability Assessment (NRCA) is carried out annually by the Swedish
Civil Contingencies Agency (MSB) and is used to decide how to develop annual strategic
plans. NRCA is carried out by dedicated experts in workshops and interviews with other
actors’ representatives, etc. An alternative to this, could have been that the NRCA is
performed based on risk and vulnerability assessments (RVAs) conducted by the Swedish
national authorities, which can be further aggregated. The aggregation comprises the process
of collecting and synthesizing the authorities’ RVAs, so that the synthesized information leads
to knowledge that could not have been achieved through the individual authorities’ RVAs.

The conditions for aggregation of authorities’ RVAs vary depending on how they are
designed. This study is carried out to investigate the conditions for aggregation of the
authorities’ RVAs in 2016 into a national risk picture. A similar investigation was already
carried out by Egilsson (2013), who analyzed the conditions for the aggregation of the
authorities” RVAs in 2011. Since the MSB’s regulations were updated in 2015, this study
compares the authorities’ RVAs in 2016 and the authorities’ RVAs in 2011 that are included
in Egilsson’s work. This comparison is performed in order to investigate the possible changes
in the aggregation conditions due to updating of MSB’s regulations. In addition, the
possibility of aggregating the national image of vital societal functions and dependencies
among them based on the authorities” RV As are investigated.

The investigation includes content analysis of 13 authorities’ RVAs in 2016 and 10
authorities’ RVAs included in Egilsson’s study. The pattern for such an investigation and
analysis is based on assessment criteria that Egilsson used in his study. The current study is
also conducted to examine how different risk components are described in the RVAs. The
assessment criteria are based on recent research in relation to the perspective of risk. In
addition to this, a separate analysis pattern is defined in this thesis for the analysis of vital
societal functions and dependencies among them. The developed analysis pattern is based on
the MSB’s classification of societal sectors and societal functions. Dependencies are thus
defined based on a receiving societal sector / societal function and a spreading societal sector /
societal function. The compilation of the number of dependencies reflects the national picture
of vital societal functions and dependencies.

Based on the analyses performed in this study, it is found that no drastic changes have
occurred in the conditions for aggregation of authorities’ RV As after the new regulations of
MSB were set. Furthermore, it is concluded that a complete national image of vital societal
functions and their inter-dependencies cannot be aggregated solely on the basis of the
authorities’ RVAs. This is because a large part of vital societal functions are not covered by
the authorities’ RVAs.

In order to improve the conditions for aggregation, the thesis proposes that the MSB legislates
the use of common scenarios in RVAs. Furthermore, it is proposed to develop a
standardization system, which can lead to control over how one should express consequences
and probabilities, etc. In addition, this study proposes the use of quantitative description
methods for probabilities and consequences. Moreover, it is suggested to reduce the
ambiguity of classification of societal sectors and societal functions.



Sammanfattning

Nationell risk- och formagebedomning (NRFB) utfors arligen av Myndigheten for
Samhallsskydd och Beredskap (MSB). NRFB anvands for MSB:s arliga strategiska beslut och
planer. NRFB utférs genom engagerade experter, workshops, intervjuer med andra aktorers
representanter osv. Ett alternativ till detta hade varit att NRFB skulle kunna baseras pa
myndigheternas risk- och sarbarhetsanalyser (RSA:er) och de skulle kunna aggregeras.
Aggregeringen innefattar processen for insamling och syntetisering av risk-relaterad
information fran flera olika aktorer, sa att syntetiserad information leder till kunskaper som
inte skulle ha kunnat uppnas genom enskilda aktorers information.

Beroende pa hur dokumenten av myndigheternas RSA:er utformades kommer
forutsattningarna for aggregering av dem vara olika latta och svara. Det har examensarbetet
utfors for att undersdka hur forutsattningarna ser ut for aggregering av statliga myndigheters
RSA:er 2016 till en nationell riskbild. En liknande undersékning genomfordes redan av
Egilsson (2013) dar forutsattningarna for aggregering av 2011 ars RSA:er analyserades. For
att undersoka forandring i forutsattningarna for aggregering sedan MSB:s foreskrifter
uppdaterades 2015 utfors det en jamforelse mellan analys av 2016 ars RSA:er och 2011 ars
RSA:er. Dessutom undersoks mojligheten for aggregering av nationell bild av samhallsviktiga
verksamheter och beroenden mellan dem utifrdn myndigheternas RSA:er.

Undersokningen innefattar dokumentanalys av 13 RSA:er fran 2016 samt 10 RSA:er som
ingar i Egilssons analys. Analysmallen bygger pa beddmningskriterier som Egilsson anvéande
sig av i sin analys. Under analysen undersoks det alltsd om hur olika riskkomponenter
beskrivs i RSA:erna. Bedomningskriterierna bygger pa teoretiska utgangspunkter inom
senaste forskning i forhallande med perspektiv av risk. Utéver denna definieras en egen
analysmall i det har examensarbetet for analys av samhaéllsviktiga verksamheter och
beroenden. Denna egna analysmall baseras pd MSB:s klassificering av samhallssektorer och
samhallsfunktioner. Beroenden definieras alltsd med en mottagande
samhaéllssektor/samhallsfunktion och en spridande samhéllssektor/samhéllsfunktion.
Sammanstélining av antal omnamnande av beroendena reflekterar den nationella bilden av
samhallsviktiga verksamheter och beroenden.

Slutsatsen &r att det inte har hant drastiska skillnader i forutsattningarna i och med MSB:s nya
foreskrifter. Vidare dras slutsatsen att en komplett nationell bild av samhallsviktiga
verksamheter och beroenden mellan dem inte kan aggregeras bara utifran sjalva
myndigheternas RSA:er. En stor del av samhallsviktiga funktioner och beroenden mellan dem
tacks alltsa inte av myndigheternas RSA:er.

For att utveckla RSA-systemet foreslas det genom examensarbetet att MSB lagstiftar
anvandande av kombination av gemensamma scenarier med aktorers egna identifierade
scenarier. Vidare foreslas 6kad standardisering, vilket leder till 6kad styrningen nér det géller
hur man borde uttrycka konsekvenser och sannolikheter osv. Anvéndande av kvantitativa och
semikvantitativa beskrivningssétt for sannolikheter och konsekvenser, behov av analys av
geografiska och logiska beroenden inom RSA:erna, tydlighet av klassificering av
samhéllssektorer och samhallsfunktioner och specialisering av en myndighet som tas ansvar
for respektive samhallssektorer ar de andra viktigaste forslagen som examensarbetet ger.
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1. Introduktion

1.1 Bakgrund

Regeringen i Sverige med stod av MSB utfor en samlad bedémning av allvarliga héandelser
och kriser pa en évergripande nationell niva. Detta genomfors till foljd av Europeiska
unionens radslutsatser for rattsliga och inrikes fragor (eng. European council for Justice and
Home Affairs) som syftar till att komma fram till den gemensamma lagesbilden om hot och
risker inom Europa, (Egilsson 2013).

Den nationella risk- och formagebedémningen som varje ar genomfors av MSB och
overlamnas till Regeringen, ar beroende av hur férmagan pa olika nivaer i samhallet, bland
annat kommuner, landsting, lansstyrelser, myndigheter, néringslivet osv, for att kunna hantera
kriser bedéms och utvecklas, (MSB, 2018). RSA:er som enligt Regeringen ska genomféras av
aktorer pa olika nivaer i samhallet kan utgéra grundlaggande underlag till det nationella
krisbredskapssystemet. Det framhalls av modellen, presenterad i Totalférsvarets
forskningsinstituts modell for risk- och sarbarhetsanalys (FOI, 2011), att lokala och regionala
aktorers RSA:er kan ligga till grund for Regeringen och MSB pa den nationella nivan. De
centrala myndigheterna har inget geografiskt omradesansvar utan de ska uppratta RSA:er for
sina verksamheter och sina ansvarsomraden. Daremot innehaller de statliga myndigheternas
RSA:er tillsammans mycket 6vergripande information om samhallsviktiga funktioner och
sektorer, vilket betyder att de RSA:erna kan ha potential att vara ett betydelsefullt bidrag till
den nationella risk- och formagebedomningen. Tillaggas kan att den totala insatsen att ta fram
en nationell riskbild borde vara mindre om man kan utnyttja material som redan &r framtaget
av myndigheterna. Darfor betraktas aggregering och analys av de statliga myndigheternas
RSA:er av oerhord signifikans for den nationella risk- och formagebedémningen, (Winehav et
al, 2011).

Enligt Lin (2018) kan det framhallas att Nationell risk- och formagebedomning (NRFB) som
arligen tillhandahalls och redovisas av MSB huvudsakligen bygger pa risk- och
sarbarhetsanalyser fran aktorer i samtliga de tre administrativa nivaerna bland annat lokala,
regionala och nationella nivaer. Aktorer sasom kommuner, landsting, lansstyrelser, centrala
myndigheter, frivilliga och &ven den enskilda &r de olika intressenter i olika administrativa
nivaer som information om deras sektorsévergripande och 6msesidiga beroenden kan ligga till
grund for NRFB. NRFB syftar till att forst bedéma risker och samhéllets formaga och darefter
beskriva utvecklingsbehov for att kunna hantera dessa risker. Regeringen kan alltsd med stod
av NRFB kanna till de storsta riskerna, mojliga konsekvenserna och sarbarheterna for
helheten av samhallet samt formagan att forebygga och hantera dessa. Dessutom utgér NRFB
regeringens beslutsunderlag angaende exempelvis budgeter, nya lagstiftningar samt vilka
resurser som krévs for nationell krisberedskap, (Lin, 2018).

Enligt rapporten “Nationell risk- och formégebeddmning” av MSB (2018) behdvs det en
hojning av formagan inom de sju prioriterade omradena bland annat Energiforsorjning,
Livsmedel (inkl. Dricksvatten), Transporter, Halso- och sjukvard samt omsorg, Finansiella
tjanster, Information & kommunikation samt Skydd och sakerhet. Dessa omraden och
samhallssektorer berdr ett stort antal aktorer pa nationella, regionala och lokala nivaer, d.v.s.
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stora delar av samhallet har kritiska beroenden till dessa samhallssektorer. Darfor bor berérda
aktorer prioritera atgarder for 6kad krisberedskap och formaga. D.v.s. aktorerna ska bli mest
robusta och skapa sa mycket redundans som majligt for att minska beroendena till de
prioriterade omradena och att minska paverkan fran samhallsstorningar. Nagra exempel for
nationellt identifierade hot och risker som kan orsaka samhallsstérningar eller paverka en stor
del av aktorerna i samhallet kan vara bland annat stormar, héga vattenfléden, omfattande
skyfall, jordskred, dversvamningar, extrema temperaturer, cyberattacker, elavbrott och
stérning i internet-forbindelse.

Mansson (2018) framhaller, i avhandlingen Indivisible Wholes & Fragmented Realities On
the Aggregation of Disaster Risk Information, att aggregering av krishanteringsinformation
bestar av kollektion och sammanstéllning av extraherad riskrelaterad information ur enskilda
aktorers risk- och sarbarhetsanalyser fran alla nivaer i samhallet, sa att den sammanstallda
informationen kan leda till en battre helhetsbild av risk jamfort med de enskildas isolerade
riskbilder. Vidare bor de sammanstallda resultaten kommuniceras och aterkopplas mellan
aktorerna for att motivera aggregeringen som en process hos aktérerna. Genomférandet av
aggregeringen kan daremot enligt Mansson (2018) bli mycket komplicerat och utmanande pa
grund av olika orsaker som tas fram i teorikapitlet i det har examensarbetet, (Mansson, 2018).

1.1.1. Statliga myndigheters RSA

Risk- och sarbarhetsanalyser samt risk- och formagebedémningar utgor, enligt MSB:s
vagledning for RSA:er (MSB, 2011), ett betydande bidrag till styrning av samhéllets
krisberedskap och till att gora det breda férebyggande och forberedande sakerhetsarbetet.
Baserat pa det beslutsunderlag som RSA:erna ger upphov till sa kan krisberedskapsarbetet
prioriteras och inriktas. Vidare genomfors forebyggande och forberedande atgarder for att 6ka
formagan och minska sarbarheter genom att exempelvis motsta och hantera bland annat
identifierade vardagshandelser, stora olyckor och kriser och extraordinara handelser, (MSB,
2011).

De centrala myndigheternas RSA:er ska upprittas enligt reglerna framst i Forordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd
beredskap” och sedan narmare igenom utférdade foreskrifter d.v.s (MSBFS 2016:7) samt
Allmanna rad och vagledningar av MSB. MSB tog forst fram foreskrifter 2010 (MSBFS
2010:7) om statliga myndigheters RSA:er. Trots att MSBFS 2010:7 har bidragit till att hoja
kvalitet av RSA:er sa forekommer en del brister, bland annat direkta felaktigheter i
foreskrifterna, ineffektivitet av reglering av formagebeddmning och behov av att fortydliga
redovisningarnas omfattning, vilket ledde till att foreskrifterna forst uppdaterades 2015 och
sedan 2016, (MSB, 2014).

Enligt Forordningen (2015:1052) samt MSB:s foreskrifter (MSBFS 2016:7) bor RSA:er
redovisa en 6vergripande beskrivning av saval den egna verksamheten som det
samhallsomradet eller den sektor myndigheten tar sarskilt ansvar mot. Baserat pa MSB:s
allmanna rad i foreskrifterna (MSBFS 2016:7) bor centrala myndigheter forst utfora
riskidentifiering och darefter riskanalys i sina RSA:er. Riskidentifieringen bestar av att
identifiera handelser och forhallanden inom savél den egna organisationen som myndighetens
ansvarsomrade. Riskanalysen bor darpa bygga pa identifierade hot och risker eller ett urval av

2



dessa som vidare bor utvecklas till mer utforligt beskrivna riskscenarier. MSB staller krav pa
de centrala myndigheterna att utfora analyser for att uppskatta sannolikheter for identifierade
riskscenarier. Dessutom stéller MSB krav for att uppskatta vilka konsekvenser som kan
uppsta for saval den egna organisationen som myndighetens ansvarsomrade pa grund av dessa
scenarier. Nar beddmning av sannolikheter ar forenad med stora osékerheter kan myndigheten
enligt MSB utelamna sadana bedomningar av sannolikheter. Befolkningens liv och hélsa,
samhéllets funktionalitet, grundldggande varden som rattssakerhet och demokrati, samt skador
pa egendom och miljo bor enligt MSB:s foreskrifter vara i fokus i forhallande till
konsekvensbeddmningen.

Totalforsvarets forskningsinstituts modell for risk- och sarbarhetsanalys (FOI,2011)
framhaller att sarbarhetsanalysen syftar till att definiera myndighetens svaga punkter genom
att analysera hur troligt och omfattande saval myndighetens som dess verksamhet skadas av
ett visst riskscenario givet att det intraffar. Frmagebedémningen analyserar emellertid
formagan hos myndighetens organisation eller dess samhéllsviktiga verksamheter att forutse,
planera beredskapsarbete, motsta, hantera och aterhamta sig fran den allvarliga situationen
som riskscenariot lett till. Mot den bakgrunden kan konsekvensanalysen utifran ett visst
scenario prioriteras och inriktas genom resultat av sarbarhetsanalysen och
formagebedomning, (Winehav et al, 2011).

Enligt MSB:s allménna rad i foreskrifterna (MSBFS 2016:7) bor statliga myndigheter utfora
en bedémning av sina generella krisberedskap med stod av ett antal faststéllda indikatorer i
MSB:s foreskrifter. Indikatorerna bor alltsa bedomas d.v.s. det att de ar uppfyllda eller inte
ska granskas. Om det ar sa att de inte behdvs utforas bor skalet till detta da motiveras.
Dessutom bor det analyseras vilka av de uppfyllda indikatorerna som inte indikerar behov av
en atgard och vilka som tyder pa en brist for vilken en atgard behover utféras. Om sadana
atgarder for ndgon brist inte anses behdvas bor myndigheten da motivera det.

Vidare staller MSB krav, i foreskrifterna (MSBFS 2016:7), pa beskrivning av identifierade
sarbarheter och brister i krisberedskap. En sadan beskrivning bor, enligt allmanna rad i MSB:s
foreskrifter, bygga pa de sarbarheter och brister i formaga som framkommit vid identifiering
av kritiska beroenden, identifierade och analyserade risker samt vid beddmning av
myndighetens generella krisberedskap. Vidare bor sadana identifierade brister i krisberedskap
utgora ett underlag for identifiering av behovda atgéarder som ska foreslas och vidtas av olika
aktorer.

1.1.2. Samhallsviktiga verksamheter och beroenden

Mot bakgrund av en nationell riskanalys och dess systemiska natur ar det mycket
betydelsefullt att fa en helhetsbild av samhallsviktiga verksamheter och beroenden mellan
dem i samhéllet. Av detta skal bor det undersokas hur forutsattningarna ar for att kunna
utifran myndigheternas RSA:er extrahera och analysera information om samhallsviktiga
verksamheter och beroenden. Detta &r en grundférutsattning for att utvardera mojligheten for
aggregering till en nationell bild av risk, (MSB, 2013).

Flera samhallsviktiga verksamheter inom det moderna samhéllet k&nnetecknas av en stor grad
av komplexitet. Dessutom kan flera samhallsviktiga verksamheter i samhéllet forbises inom



RSA-arbetet pa grund av att de inte bedrivs av offentliga aktrer utan de bedrivs av privata
aktorer. Darfor kan det vara mycket betydelsefullt for RSA-systemet att genom privat-
offentlig samverkan motivera de privata aktorerna att identifiera sina samhallsviktiga
verksamheter, (MSB, 2013).

Nar en handelse till exempel en 6versvamning, elavbrott eller pandemi uppstar kan den ha
bade direkt och indirekt paverkan pa samhallsfunktioner. Resultat av dessa paverkningar kan
definieras som konsekvenser pa samhéllsniva. For att kunna utféra konsekvensanalys pa
samhallsniva behdvs det en analys om hur olika samhallssektorer, samhallsfunktioner och
samhéllsviktiga verksamheter kan paverkas av en storning i exempelvis nagon funktion.
D.v.s. att en dvervakning av spridning av konsekvenser i samhéllet fran de minsta delarna till
stora sektorer. En sadan analys bér sdledes grunda sig pa beroendeanalys mellan
samhéllssektorer, samhallsfunktioner och samhallsviktiga verksamheter. Analys om
individuella beroenden kan ligga till grund for beroendeanalysen sa att de analyserade
individuella beroendena kan aggregeras till helhetsbild av beroenden pa samhéllsnivan,
(Johansson et al. 2015). Aggregering av en sadan beroendeanalys kan daremot vara mycket
utmanande pa grund av eventuella barriarer och informationsluckor.

For att beskriva vad samhallsviktiga verksamheter och beroenden &r presenteras foljande

citatutdrag frdn MSB:s rapport "Handlingsplan for skydd av samhallsviktig verksamhet”
(MSB, 2013, sid 13):

Samhallssektor

Med samhallssektor avses i detta sammanhang de olika omraden inom vilka viktiga
samhallsfunktioner finns och samhallsviktig verksamhet kan identifieras.

Viktig samhallsfunktion

Viktig samhallsfunktion &r ett samlingsbegrepp for de verksamheter som upprétthaller en viss
funktionalitet. Varje sadan funktion ingar i en av flera samhallssektorer och uppratthalls av
en eller flera samhallsviktiga verksamheter.

Samhallsviktig verksamhet

Med samhallsviktig verksamhet avses en verksamhet som uppfyller minst ett av foljande
villkor:

* Ett bortfall av, eller en svar storning i verksamheten som ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid kan leda till att en allvarlig kris
intraffar i samhallet.

*» Verksamheten dr nodvindig eller mycket viisentlig for att en redan intrdffad kris i samhdllet
ska kunna hanteras sa att skadeverkningarna blir sa sma som mojligt.

Enligt MSB (2013) &r det av stor vikt avseende RSA-systemet att samtliga aktorer identifierar
sina relevanta samhallsviktiga verksamheter. Eftersom en stor del av verksamheter i samhallet
bedrivs av privata aktorer lyfter MSB fram ett stort behov av samverkan mellan privata och



offentliga aktorer. Nedan citeras det fran MSB (2013) att hur offentliga aktorer i olika
administrativa nivaer i samhallet identifierar sina samhéllsviktiga verksamheter:

» kommunen identifierar samhdllsviktig verksamhet inom sitt geografiska omrade
* landstinget identifierar samhdllsviktig verksamhet inom sitt ansvarsomrdde
* lansstyrelsen identifierar samhdllsviktig verksamhet inom sitt geografiska omrdde

* centrala myndigheter (enligt 118 forordning (2006:942) om krisberedskap och hojd
beredskap) identifierar samhéllsviktig verksamhet inom myndigheternas respektive
ansvarsomrade.

1.2. Syfte

Detta exjobb syftar till att undersoka hur férutsattningarna for aggregering av de statliga
myndigheternas risk- och sarbarhetsanalyser, RSA:er, till en gemensam riskbild pa nationell
niva forandrats sedan Myndigheten for samhéllsskydd och beredskap, MSB:s foreskrifter
uppdaterades 2015. | detta sammanhang genomfors en jamforelse mellan resultat av analys av
RSA:er som utférdes 2016 och RSA:er fran 2011 ars analyser. Dessa RSA:er analyserades
redan av Egilsson (2013) men for att minska effekt av eventuella felkallor av jamforelse med
Egilssons analys har det alltsa bestamts att jag sjalv gor en analys 6ver dessa gamla RSA:er.
Det andra syftet ar att undersdka vilken information om beroenden inom myndighetens
ansvarsomrade och mellan olika sektorer som kan extraheras baserat pa myndigheternas
RSA:er. Utifran detta kommer &ven barridrer och informationsluckor som finns for att kunna
komma fram till en helhetsbild av beroendena undersokas.

1.3. Fragestallningar
1. Hur ar de statliga myndigheternas RSAer utformade (med fokus pa den del av
analysen som ror hela deras ansvarsomrade)?

a. Hur ser myndigheternas RSA:er ut sedan MSB:s foreskrifter uppdaterades
2015?

b. Har forutsattningarna for att kunna aggregera dem till en gemensam riskbild pa
nationell niva forbattrats (d.v.s. jamforelse mellan analys av 2016 ars RSA:er
och 2011 ars RSA:er)?

2. Kan en nationell bild av samhéllsviktiga verksamheter och beroenden mellan dem tas
fram baserat pd myndigheternas RSAer?

a. Hur ser denna bild ut?

b. Vilka barridrer och informationsluckor finns nar en sadan nationell bild ska tas
fram?

1.4. Avgransningar

Det har examensarbetet fokuserar pa att undersoka hur myndigheternas RSA:er kan bidra till
att aggregera en nationell riskbild, men det handlar inte om nagon utvérdering av kvaliteten av
de enskilda RSA:erna.



Efter genomférande av ett urval for att faststélla vilka statliga myndigheters RSA:er som
borde analyseras, bestdmdes att endast de bevakningsansvariga myndigheters RSA:er som ar
officiellt tillgdngliga utreds. Det &r endast de senaste versionerna av RSA:erna som
inkluderats.

Inga intervjuer eller workshops ingar i arbetet utan det ar bara de bevakningsansvariga
myndigheters RSA:er som ligger till grund for studien.



2. Metod

For att kunna genomfora dokumentanalysen krévs det forst en tydlig specificering av
metoden, d.v.s. beskrivning av lampliga instrument och tillvagagangssatt for att kunna ta fram
och tolka information ur myndigheters dokument. Det har examensarbetet fokuserar pa
dokumentanalys av de senaste versionerna av de statliga bevakningsansvariga myndigheternas
RSA:er som ar offentligt tillgangliga (vilket var 13 stycken). Vidare kommer den
dokumentanalysmall som Anders Egilsson anvande sig av i sitt examensarbete (Egilsson
2013) att anvandas som utgangspunkt i den har aktuella analysen. Eftersom detta
examensarbete dven syftar till att forsoka skapa en aggregerad helhetsbild av nationell risk
kommer ytterligare information om samhéllsviktiga verksamheter och beroenden dem
emellan att kartlaggas. Denna information, som finns angiven i myndigheters RSA:er, skulle i
sin tur kunna ligga till grund for en analys av risk pa nationell niva. En sadan kartlaggning av
beroenden kan betraktas som komplettering av den dokumentanalysmall som Egilsson
anvénde sig av.

Som tidigare antytts ar litteraturgenomgang en nédvandig process som bor utféras infor
dokumentanalysen, for att fa teoretiska utgangspunkter och att satta sig in i helheten av
examensarbetet och dess fragestallningar. Relevant litteratur identifieras genom olika metoder
for litteratursokning vilket beskrivs i detalj i det nastkommande kapitlet Teoretiska
utgangspunkter.

Avslutningsvis ska resultat och analys handla om hur myndigheternas RSA har forandrats
jamfort med tidigare ars analyser och hur det paverkar mojlighet att ta fram en nationell
riskbild baserat pa myndigheternas RSA:er. Analys av samhallsviktiga verksamheter som
bedrivs av respektive myndighet samt beroenden mellan dessa samhallsviktiga verksamheter
ar ett betydande bidrag till att skaffa denna nationella bild.

2.1. Genomforande av arbetet

Den héar metoden grundar sig pa en djup inlasning pa relevant litteratur. Inledningsvis inriktas
inlasningen pa att fa information om hur det svenska systemet for risk- och sarbarhetsanalyser
fungerar samt hur en helhetsbild dver nationell risk kan tas fram. Dartill utforskas litteratur
som erbjuder de senaste vetenskapliga metoderna for igenkédnnande av vilka barridrer som kan
utmana aggregering av sadana helhetsbilder av nationell risk.

For att kunna svara pa delfragorna har dven en grundlig inlasning genomforts for att komma
fram till de senaste forskningsresultaten om hur risk och dess komponenter definieras samt
hur risk bor kommuniceras mellan olika nivaer i samhallet. Detta betraktas som ett
forkunskapskrav infor analys av RSA:er.

De bevakningsansvariga myndigheternas RSA:er, som har bearbetats som ramaterial under
arbetet av dokumentanalys, utgor en viktig kalla for att extrahera information om den
nationella riskbilden. Analysen innebér alltsa en undersokning for att upptacka eventuella
avvikelser mellan riskinformation som myndigheternas RSA:er tillhandahaller och de
grundldggande definitionerna av koncepten risk och dess komponenter.



2.2. Inlasningen som underlag infor urval av metodik

Nér det géller att hitta stod i forskningsresultat och vetenskapliga artiklar anvandes Lunds
universitetsbiblioteks databaser (t.ex. Web of Science, Engineering Village (Elsevier), Lunds
LUBsearch, Scopus). S6kprocessen ar inriktade mot sérskilda terminologier som bland annat
definition av risk, aggregering av riskinformation, nationell risk, systemisk risk, risk
governance och riskkommunikation.

Tillganglig information pa MSB:s hemsida bedéms stédja malet for att bilda sig en
helhetsuppfattning om hur riskhanteringsprocessen och nationell risk- och férmagebedémning
utfors i Sverige samt det svenska systemet for risk- och sarbarhetsanalyser. Informationen
fran MSB:s hemsida beddms ha hog kvalitet och mognadsgrad inom dessa omraden da det ar
MSB som har ansvaret for att utforma foreskrifter, vagledning och genomféra uppfoljning.

2.3. Dokumentanalys

Samtliga 26 stycken bevakningsansvariga myndigheter som framgar av bilaga till
”Forordningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgdrder vid hojd beredskap” presenteras nedan i tabell 2.1. Forst bad jag alla 26
myndigheterna att skicka in sina RSA:er elektroniskt. Insamling av dokument kunde dock inte
goras for alla myndigheter p.g.a. sekretesslagstiftning. Istallet insamlades hélften av
RSA:erna, d.v.s. 13 myndigheters RSA:er. Dessutom insamlades de 10 RSA:erna som
Egilsson redan analyserat for att igen analyseras i det har examensarbetet i form av RSA:er
som utfordes 2011 d.v.s. fore MSB:s nya foreskrifter. Bade de RSA:erna fore och efter MSB:s
foreskrifter som ingar i analys i det har examensarbetet presenteras nedan i tabell 2.1.



Nr Myndighet 2016 2011 |Gemensam
1 Kustbevakning Ingar | Ingar x
2 Skatteverket = = |Ejingar
3 Elsdkerhetsvarket v o
4 Folkhalsomyndigheten . .
5 Pensicnsamyndigheten . .
& Sjofartsverket . .
7 Affarsverket svenska kraftnat . Ingar
B Socialstyrelsen . .
9 | Myndighet fér samhallsskydd och beredskap| -~ -~ .
10 Statens energimyndighet = = |Ejingar
11 Post- och telestyrelsen . Ingar
12 Statens jordbruksverk . .
13 Livsmedelsverket v o
14 Finansinspektion Ejingar| ~ ~
15 Forzakringskassan = = |Ejingar
16 Luftfartsverket v o
17 Lansstyrelserna . .
18 Migrationsverket . .
19 Polismyndigheten . .
20 Riksgaldskontoret . .
21 Statens veterinar medicinska anstalt v o
22 Stralsdkerhetsmyndigheten = = | Ingar
23 Sdkerhetspolisen = = |Ejingar
24 Trafikverket = = | Ingar
25 Transportstyrelsen = = |Ejingar
26 Tullverket v o

Tabellen 2.1. | den har tabellen presenteras RSAer som analyserat fore och
efter MSEB:s nya foreskrifter.

Enligt Weber (1990), &r det forsta steget i en dokumentanalys att reducera omfattningen pa
dokumenten som ska analyseras genom att klassificera ord i texterna till olika
innehallskategorier. Denna klassificering genomfors, i det har examensarbetet, i form av
kodning av vissa delar av RSA:erna. Det ar mycket viktigt att beskriva hur kodningen ska
goras och vad den kodningen betyder. Det bor namligen finnas markningar pa vissa delar
inom myndigheternas RSA:er som innehaller den relevanta informationen (d.v.s. i detta arbete
information som relaterar till varje riskkomponent samt samhallsviktiga verksamheter och
beroenden). Denna kodning som benamns Dataextraktion ordnas till foljd av definition av
riskkomponenterna med beteckningar A, C, U, P och K samt beskrivning av samhallsviktiga
verksamheter och beroenden som betecknas S respektive B. Kapitel 3 innehaller information i
detalj betraffande dessa komponenter.

Host et al. (2006) namner fyra olika kategorier for att gora en kvalitativ analys, bland annat
kvasi-statistiska, mallbaserade, editerande och férdjupande metoder. Den editerande metoden
kan ségas passa béast efter dokumentanalysen i det aktuella arbetet, vilket innebér att det &r
analyspersonens tolkning av innehallet och monstren i texterna som kategorisering och
kodning av dokument grundar sig pa, (Host, Regnell, & Runesson, 2006). Egilsson (2013)
framhaller att mojligheten att uppdatera instruktionen av kodning av insamlad data i efterhand
ar en fordel hos den flexibla studiedesignen. Vidare betonar han betydelsen av férdelen som
denna mojlighet for uppdatering kan ha i en editerande metod, eftersom det kan finnas flera
olika sétt att beskriva en viss komponent inom RSA:er bland annat i text, figurer, tabeller,
diagram.



For att tolkningar av kodade delar av dokument ska utféras behéver en analysmall utformas.
Det handlar alltsa om det karaktaristiska séattet pa vilket respektive riskkomponent samt
samhéllsviktig verksamhet och beroende beskrivs inom statliga myndigheters RSA:er. Denna
analysmall presenteras i detalj inom Kapitel 4 med rubriken Analysmallen. Analysmallen
baseras pa den analysmall som Egilsson redan definierat och anvant sig av. Den har
analysmallen beddms vara lamplig fér min analys eftersom den &r uppbyggd med stdd av
definitionen av det senaste perspektivet av risk som Aven presenterar.

Darefter utfors en jamforelse mellan resultat av min analys 6ver 2016 ars RSA:er och resultat
av analysen som jag igen sjalv genomfor 6ver de 10 statliga myndigheternas RSA:er d.v.s
2011 ars RSA:er som ingar i Egilssons analys. Eftersom det finns 7 stycken gemensamma
RSA:er mellan 2016 ars RSA:er och RSA:er fran 2011 jamfors bara de gemensamma
RSA:erna for tillforlitlighetsskull.

Jamforelse med MSB:s analys

For analys av samhallsviktiga verksamheter och beroenden anvands den analysmall som i
detalj beskrivs i kapitel 4. Resultat av analysen om den nationella bilden av samhéllsviktiga
verksamheter och beroenden jamfoérs sedan med resultat av analysen som MSB redan utfort i
rapporten “Faller en, faller d3 alla?”, (MSB, 2009). Rapporten ar en slutredovisning fran
Krisberedskapsmyndighetens (KBM:s) arbete med samhallskritiska beroenden. Analysen
genomfordes alltsd i KBMs regi men sedan 6vergick KBM i MSB.
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3. Teoretiska utgangspunkter

| det hér kapitlet beskrivs inledningsvis hur begreppet risk definieras enligt den senaste
forskningen. Granskning av innehallet i RSA:er utifran definition av risk betraktas som ett
underlag for att kunna undersoka forutsattningar for att kunna aggregera. Néar det galler
aggregeringsforutsattningarna betyder det att understka vad det &r som kénnetecknar en RSA
som har goda forutsattningar for att kunna aggregeras.

Dartill kommer en beskrivning om aggregeringsproblematiken, vilket innebar hur
forutsdttningarna kan vara utmanande for att kunna aggregera statliga RSA:er till en
gemensam riskbild pa nationell niva.

Vidare undersoks och beskrivs mojligheten att hitta information om beroenden mellan olika
sektorer och samhallsviktiga funktioner utifran varje RSA.

3.1. Definition och beskrivning av risk

En formell struktur genom vilken riskperspektiv kan valjas och definieras betraktas som en
mycket viktig forutsattning infér genomférandet av riskanalys och beslutsfattande, (Aven,
2010). Aven och Krohn (2014) framhaller att forskningen om riskperspektiv under de senaste
aren har inriktat sig mot ett osakerhetsbaserat tillvagagangssatt i stallet for ett traditionellt
tillvagagangssatt, da risk byggdes pa begreppet sannolikhet. Aven et al. (2014) menar att en
sannolikhetsbaserad riskanalys inte ar lamplig eftersom uteslutande av andra
osakerhetsaspekter kan medféra begransningar i riskanalysen. Faktum 4r att det inte ar sjalva
sannolikhetsvardet som &r central nar det géller riskanalys, utan det ar aven viktigt att
analysera vilken kunskap som ligger till grund fér beddmda sannolikheter. En god riskanalys
ar den som inte bara baseras pa sjalva sannolikheten utan grundar sig pa undersékningar om
vilka eventuella osakerhetsaspekter som uteslutits genom de antaganden som
sannolikhetsbedomningar ar beroende av.

Aven (2012) menar att ett sannolikhetsbaserat riskperspektiv ofta leder till ett forvantat vérde
av risk. Den typ av riskperspektiv kan daremot inte leda till en tillrackligt noggrann
uppskattning av den verkliga risken. Det forvantade vardet av risken blir alltsd samma bade i
situationer dar frekvensen av en handelse ar hdg och konsekvens ar 1ag och tvartom. Mot den
bakgrunden motiveras behovet av en kunskapsbaserad sannolikhetsbedémning av
riskanalytiker. Det vill saga en mer tillférlitlig bedomning av exempelvis ett terrordad kan
uppnas genom att granska styrkan av kunskaper och osakerheter som utgdér ett underlag till
sannolikhetsbedémningen.

Den jamforelse mellan sannolikhetsbaserat riskperspektiv och osékerhetsbaserat
riskperspektiv som presenteras av Aven, framhalls ocksa, pa ett liknande sitt, av Goerlandt &
Reniers (2018) i form av foljande tva olika modeller for att beskriva riskkomponenter.

Det perspektiv som bendmns probability of frequency perspective av Goerlandt & Reniers
(2018) bestar av tre komponenter i form av tripletten (A,C, P5(P;)). Den hdr modellen
motsvarar alltsa det sannolikhetsbaserade perspektivet som redan Aven framholl.
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Komponenten A representerar en handelse som beddms att intraffa och C pekar pa
konsekvenser givet att handelsen A intraffar.

For att kunna komma fram till en riskanalys som bygger pa en beskrivning av osakerheter av
héndelser och konsekvenser, presenteras riskperspektivet uncertainty perspective av
Goerlandt & Reniers (2018). Det osékerhetsbaserade riskperspektivet som Aven redan
presenterat ar alltsa det som motsvarar den har modellen. Modellen for perspektivet ar
(A,C,P,,U|BK) dar A och C har samma betydelse som i det forra perspektivet. Parametern P
implicerar subjektivistisk uppskattning av sannolikhet for forekomst av handelsen A och
konsekvensen C, beroende av de kunskaper, BK, som ligger till grund for riskanalysen.
Dessutom innefattar P; samtliga granskade osékerheter, U, omkring A och C.

Goerlandt & Reniers (2018) framhaller att det forsta perspektivet, Probability of frequency
perspective, inriktas mot att uppna en preciserad bedomning av underliggande risk till foljd av
en noggrann granskning av samtliga underliggande bevis. Osékerheter kring handelser och
konsekvenser ar emellertid av tonvikt enligt det andra riskperspektivet uncertainty
perspective. Subjektivistisk beddmning av dessa osékerheter ar beroende av enskilda
analytikers tolkning av kvalitativa osékerhetsfaktorer. Det avgorande kannetecknet av det
andra perspektivet ar saledes inte sjalva sannolikheten utan det nodvandiga kriteriet ar allt
som paverkar osikerheten.

En likartad modell med den tillhandahallna modellen genom riskperspektivet uncertainty
perspective, bestdende av samma riskkomponenter, ar bearbetad inom det har examensarbetet
vilket presenteras nedan:

Risk = (A,C,P,U,K)

Komponenten A representeras som héndelse, C indikerar konsekvenser givet att handelsen A
intraffar, U tillndr samtliga osakerheter kring A och C, P implicerar sannolikheten for
forekomst av A och C givet att kunskaper, K, ligger till grund fér skattningar av A och C.

3.2. Aggregering av riskbeskrivningar och utmaningar med aggregering
Mansson (2018) framhaller att aggregeringen bestar av processer for insamling och
syntetisering av risk-relaterad information sa att syntetiserad information skulle kunna leda till
producering av nya kunskaper om risk. Syftet med aggregeringen ar att genom analys av den
nya producerade kunskapen kunna ta fram nya resultat och slutsatser, vilket inte var mojligt
med analys av information i isolering. | denna analys betraktas myndigheternas RSA:er som
risk-relaterad information vars forutsattningar for att kunna aggregeras till en riskbild pa
nationell niva underscks. Dessutom lyfter Mansson (2018) fram att den som gor
aggregeringen bor sprida den aggregerade informationen till berrda aktorer sa att
kommunikation och reflektion av aggregerad information och feedback pa den méjliggors.
Detta examensarbete innehaller dock inte detta steg av aggregeringen, utan det ar bara
syntetiseringen av information som undersoks, (Mansson, 2018).

Mansson (2018) beskriver nagra viktiga utmaningar som kan paverka forutsattningarna for
aggregeringen. For det forsta lyfter Mansson (2018) fram att myndigheternas RSA:er inte
bygger pa samma scenarier, vilket medfor forsamrade forutsattningar for aggregering av dem.
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Enligt Mansson (2018) &r det, baserat pa senaste foreskrifter om RSA:er (MSB, 2016),
mojligt for MSB att faststélla att centrala myndigheter och l&nsstyrelser analyserar vissa
scenarier i sina RSA:er. Daremot finns det inte motsvarande majlighet, baserat pa
lagstiftningar, att krava kommuner och landsting pa att analysera samma scenarier i sina
RSA:er. Darfor kan det bli utmanande for lansstyrelser att aggregera kommuners och
landstings RSA:er som inte bestar av samma sorter av scenarier. Sadana forutsattningar kan
alltsa medfora forhinder och férsamrad motivation hos lansstyrelser att spendera mycket tid
och energi for analys av kommuners RSA:er. Detta &r daremot i motsats till RSA-systemet i
Sverige. RSA-systemet i Sverige grundas alltsa pa det tillvagagangssattet att de aktorer som ar
de nérmaste till, och har det mest information om, risker for ett exempelvis system ar de vars
information kan vara mest vardefull for aggregering, (Mansson, 2018).

Kvalitativa analyser ar enligt Mansson (2018) en annan utmaning for aggregering da
tolkningen av kvalitativ information ofta varierar mellan olika personer och olika kontexter. |
kontrast till de kvantitativa beddmningskriterierna, bland annat frekvenser, antal, volymer
osv, ar det svart att genom kvalitativa beskrivningar som sannolikt”, "troligt”, ~’katastrofalt”
och ”mycket 1ag” osv, komma fram till en aggregerad riskbild. Sadana kvalitativa analyser
som oftast anvands for att bedoma extraordinara handelser med lag sannolikhet och hég
konsekvens, kan sagas vara svara att aggregera.

Mansson et. al 2017 lyfter i artikeln Aggregated risk: an experimental study on combining
different ways of presenting risk information fram att enkla kvantitativa riskbeskrivningar
okar mojligheten for aggregering, men den andra viktiga faktorn for aggregering ar ocksa
harmoniserade uttryck for beskrivning av risk.

Denna slutsats kommer Mansson et. al 2017 fram till genom ett antal experiment dar risk-
relaterad information om tva fiktiva kommuner presenteras pa ett antal olika satt. Tva grupper
studenter fran tva olika larosaten (samhallsvetenskaplig resp. ingenjorsbakgrund) ombeds
sedan ta stéllning till hur anvandbart respektive satt att presentera den riskrelaterade
informationen &r for att dels jamfora riskerna mellan de tva kommunerna och dels utgora ett
underlag for beslutsfattande for riskreducerande atgarder i det geografiska omradet (d.v.s. for
aggregering av de tvd kommunernas RSA:er).

| experimenten kombineras féljande information fran de tva fiktiva kommunerna:

e  Kvalitativ + kvalitativ

e kvalitativ + kvalitativ ordinal

e  kvalitativ + kvantitativ

e kvalitativ ordinal + kvalitativ ordinal
e kvalitativ ordinal + kvantitativ

e kvantitativ + kvantitativ.

Dessutom presenteras ovanstaende riskrelaterad information antingen med eller utan en
bakgrundsbeskrivning av vad kommunerna har byggt sina beddmningar av sannolikheter och
konsekvenser pa (antaganden, motiveringar, etc.).
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Sammanfattningsvis drar Mansson et al. 2017, baserat pa resultat av dessa experiment,
slutsatsen att enkla kvantitativa beskrivningar upplevs ge battre forutséattningar for
aggregering och battre underlag for beslutsfattande for risk-reducerande atgarder. Samtidigt
menar Mansson et al. 2017 att det kan vara svart att uppskatta kvantitativt pa grund av
exempelvis komplexitet av risk och brist pa empiriska data och darmed stora osékerheter i
beddmningar. Vidare menar de att harmoniserade och enhetliga analyser d.v.s. kvalitativ-
kvalitativ, kvantitativ-kvantitativ eller ordinal-ordinal &r enklare att aggregera &n icke-
harmoniserade sasom kvantitativ-ordinal osv. Baserat pa resultat av experimenten framhaller
aven Mansson et al. 2017 att bakgrundskunskaper som ligger till grund for bedémningar av
risk ocksa upplevs forbattra forutsattningarna for aggregering av bade enhetliga och
heterogena riskanalyser. Forutom att dessa bakgrundskunskaper fortydligar tvetydigheter av
kvalitativa analyser, bidrar de till att kunna kombinera och ddrmed aggregera olika sorter av
riskrelaterad information sasom kvantitativ-kvalitativ.

3.3. Samhallsviktiga verksamheter och beroenden

Det finns olika sétt att kategorisera samhallsviktiga sektorer och funktioner och olika lander
har sina egna sektorsindelningar. Till exempel har USA enligt arkiv av Vita huset
whitehouse.gov. (2013)” kategoriserat samhallssektorer i 16 kategorier, (whitehouse.gov,
2013). | Sverige har MSB gjort en sektors uppdelning med 11 samhéllssektorer och deras
relevanta samhéllsfunktioner enligt rapporten ”Handlingsplan for skydd av samhallsviktig
verksamhet” (MSB, 2013, sid 14). Utéver MSB:s 11 samhallssektorer anvander Johansson et
al. 2015 tre kategorier till i sin analys. Analysen i det har examensarbetet utgar fran MSB:s
klassificering av samhéllssektorer samt de tre samhallssektorerna som Johansson et al. 2015
anvant sig av.

Enligt Johansson & Hassel (2016), i rapporten Beroendens betydelse i det sammankopplade
samhallet, forandras det moderna samhallet kontinuerligt. Detta gor det nédvandigt att
overvaka hur samhallsviktiga funktioner och verksamheter kan utséttas for nya utmaningar
och storningar baserat pa dessa kontinuerliga forandringar i samhallet. Eftersom stérningar i
de samhallsviktiga verksamheterna kan leda till stora konsekvenser for samhéllet pekar
Johansson & Hassel (2016) pa krav for ett forebyggande tillvagagangssatt for att sakerstélla
dessa grundlaggande funktioner for samhéllet. Vidare betonar Johansson & Hassel (2016)
behovet av atgarder for att minimera konsekvenserna av avbrott i sadana samhéllsviktiga
funktioner och aterstéllning av samhallsviktiga funktioner och kritiska infrastrukturers
funktionalitet, (Johansson & Hassel, 2016).

Enligt MSB i rapporten “Faller en, faller da alla?”, (MSB, 2009), paverkas samtliga
ovannamnda processer av att olika samhéllsviktiga funktioner ar ssmmankopplade sa att
storning i en funktion kan medfora snabb spridning av 6desdigra konsekvenser till andra
funktioner. De samhallsviktiga verksamheterna och kritiska infrastrukturerna ar alltsa
beroende av varandra. Till exempel &r funktionerna energiforsorjning, transporter,
elektroniska kommunikationer, livsmedelsforsorjning och lakemedelsférsorjning beroende av
varandra sa att ett avbrott i en eller nagra av dem kan leda till andra funktioner och spridning
av konsekvenser dven 6ver stora geografiska omraden, (MSB, 2009).
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Johansson et al. 2012 framhaller, i artikeln Vulnerability Analysis of Interdependent Critical
Infrastructures: Case study of the Swedish Railway System, att beroenden mellan kritiska
infrastrukturer identifieras i form av saval dmsesidiga som ensidiga beroenden. Vidare menar
de att karakterisering av beroenden mellan samhéllsviktiga funktioner och kritiska
infrastrukturer &r en viktig forutsattning for att kunna analysera sarbarhet hos samhéllet. En
sadan kategorisering kan daremot vara mycket utmanande baserat pa den hdga komplexitet
som de starka beroendena mellan samhaéllsviktiga verksamheter innebar, (Johansson et al.
2012).

Rinaldi et al. 2001 lyfter fram, i artikeln Identifying, Understanding, and Analyzing critical
infrastructure interdependencies, fyra olika typer av beroenden mellan olika infrastrukturer:
fysiska, cyber, geografiska och logiska beroenden. Emellertid menar Rinaldi et al. 2001 att
dessa kategorier inte &r helt émsesidigt uteslutande utan det kan férekomma 6verlappning,
(Rinaldi et al. 2001). Nedan beskrivs respektive kategorier kortfattat tillsammans med ett
exempel for var och en av dem.

Innan beskrivning av olika typer av beroenden behdver nagra begrepp som Rinaldi et al. 2001
anvander i sin artikel forklaras. Rinaldi et al. 2001 menar att alla kritiska infrastrukturer
kannetecknas av att de ar samlingar av flera komponenter som paverkar varandra pa
komplexa satt. Vidare betecknar Rinaldi et al. 2001 dessa infrastrukturer som komplexa
adaptiva system, d.v.s. dessa infrastrukturer anpassar sig till nya risker baserat pa erfarenheter
av tidigare storningar. Vidare lyfter Rinaldi et al. 2001 fram begreppet agent for att enklare
kunna analysera infrastrukturer eller dess komplexa adaptiva system. Varje agent definieras
av Rinaldi et al. 2001 som en enhet inom det redan n&mnda komplexa systemet. Enheten
kannetecknas alltsa av tre egenskaper bland annat dess plats, formaga och minne. Agentens
plats kan vara i form av en geografisk lokalisering eller ett abstrakt utrymme sasom internet.
Agentens formaga indikerar det som agenten kan gora fran den plats den &r positionerad pa,
sdsom en elektrisk generator som okar dess output eller en oljeledning som minskar
pumpningshastigheten. Rinaldi et al. 2001 framhaller vidare att agentens minne definierar
vilka erfarenheter som redan upplevts av enheten liksom dveranvandning eller aldrande.
Rinaldi et al. 2001 framhaller att de flesta komponenter av kritiska infrastrukturer kan
betraktas som agenter for de flesta kannetecknas av de tre ovanndmnda egenskaperna,
(Rinaldi et al. 2001).

Fysiska beroenden indikerar enligt Rinaldi et al. 2001 en fysisk koppling mellan output och
input av tva olika infrastrukturer. En output producerad av en agent eller en infrastruktur kan
alltsa vara en input for den andra agenten eller infrastrukturen och vice versa. Enligt Rinaldi
et al. 2001 kan ett jarnvagsnatverk exempelvis vara fysiskt beroende av en koleldad
elproduktionsanldggning for den producerar el som krévs for att driva signalerna, vaxlarna
och kontroll-centralen pé jarnvagen. A andra sidan kan elproduktionsanlaggningen vara
fysiskt beroende av jarnvagsnatverket for det levererar kol for bransle och stora reparations-
och reservdelar till elgeneratorn. Mot den bakgrunden framhaller Rinaldi et al. 2001 att
forutsattningar for funktionalitet i var och en av dessa ovannamnda infrastrukturer paverkar
funktionalitet i den andra, (Rinaldi et al. 2001).
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Enligt Rinaldi et al. 2001 kdnnetecknas ett cyberberoende av att funktionalitet i en
infrastruktur ar beroende av information som genom informationsinfrastrukturer antingen
overfors fran eller levereras till den beroendeinfrastrukturen, d.v.s. output fran
informationsinfrastrukturen blir input till andra infrastrukturer. Rinaldi et al. 2001 menar att
flera infrastrukturer i det moderna samhéllet med genomtrangande utveckling av automation
and datorisering ar beroende av cyber- och informationsinfrastrukturen. Ett exempel kan vara
datoriserade system som hanterar flodet av jarnvagsvagnar och varor i jarnvagsindustrin,
(Rinaldi et al. 2001).

Rinaldi et al. 2001 definierar dmsesidigt geografiska beroenden som resultat av exempelvis en
lokal handelse som paverkar mer an en infrastruktur pga. samlokalisering. Ett exempel pa
denna typ av beroende ar en explosion eller brand som orsakar att en elektrisk ledning och en
fiberoptisk kommunikationskabel som ligger sida vid sida under en bro samtidigt slas ut.
Séadana storningar som medfor korrelerade forandringar i funktionalitet av flera infrastrukturer
leder till dmsesidiga beroenden baserat pa geografisk samplacering av infrastrukturer,

(Rinaldi et al. 2001).

Logiska beroenden uppstar enligt Rinaldi et al. 2001 nar funktionalitet av en infrastruktur
paverkas av forandringar i situation av funktionalitet i den andra infrastrukturen, men inte
baserat pa logiska, geografiska eller fysiska beroenden. Ett exempel &r att 1aga bensinpriser pa
sommaren kan leda till att flera vill &ka pd motorvéagarna, vilket resulterar i 6kad
trafikstockning. Rinaldi et al. 2001 menar att det ar manskliga beslut och atgarder som orsakar
att ett sadant logiskt msesidigt beroende uppstar mellan olje- och transportinfrastrukturen,
inte fysiska processer, (Rinaldi et al. 2001).
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4. Analysmallen

4.1. Inledning

Som namndes i metodkapitlet behéver en analysmall som bygger pa Egilssons mall tas fram
infor dokumentanalysen. Analysmallen bor innehalla en instruktion for kodning och tolkning
av kodade delar av dokument. Att avgora vilka stycken som ska kodas (dataextraktion) samt
hur analys av styckena ska goras (dataanalys) genomfors enligt definierade
bedémningskriterier. Bedomningskriterierna bor vara sa entydiga som mojligt for att kunna
leda till sa hog tillforlitlighet som majligt for analysen.

4.2. Instruktion

Instruktionen for dokumentanalysen innehaller kriterier dels for att extrahera information ur

myndigheternas RSA:er som kan vara relevanta for riskkomponenterna (A, C, U, P, K) samt
samhallsviktiga verksamheter och beroenden med beteckning av S respektive B, och dels for
att analysera utvunna information och dra slutsatser.

Dataextraktionen genomfors for effektivisering av dokumentanalysen, men det viktigaste i
dokumentanalysen &r sjalva bedomningskriterier for att analysera extraherade data. Pa grund
av begrénsning av plats beskrivs Instruktion for dataextraktionen i detalj inom bilaga 2.
Nedan beskrivs daremot instruktion for dataanalysen i detalj.

4.2.1. Dataanalys

Nér allt kopplat till dataextraktionen och markning av textstyckena ar avslutat behdver den
extraherade informationen ur RSA:erna analyseras. Analysen handlar alltsa om det
karaktaristiska sattet genom vilket respektive riskkomponent (A,C,U,P,K) samt
samhéllsviktiga verksamheter och beroenden beskrivs inom RSA:erna.

Analysmallen bygger pa likartade bedomningskriterier som Egilsson anvande sig av i sin
analys. Bedomningskriterierna finns i en bilaga i slutet av Egilssons examensarbete. Bilagan i
Egilssons examensarbete innehaller ett typexempel pa hur myndigheterna presenterar de fem
riskkategorierna i form av en citerad mening. Analysen av extraherade textstycken om
samhallsviktiga verksamheter och beroenden ar emellertid nagot som utfors i det aktuella
examensarbetet vilket tillaggs till Egilssons arbete.

For att fa tillgang till vilka grunder som bedomningar bygger pa och for att goéra analysen mer
tydlig och sparbar presenteras ytterligare information i Bilaga 1. Likartat med Egilssons
arbete innehaller denna bilaga ocksa ett typexempel pa hur myndigheterna presenterar olika
riskomponenter samt samhaéllsviktiga verksamheter och beroenden, i form av en citerad
mening kopplad till varje typ av beskrivningssétt.

Likartat med det forra steget, dataextraktionen, behdver entydiga bedémningskriterier
definieras inom instruktionen for dataanalysen. Saledes beskrivs nedan bedémningskriterierna
for respektive riskkomponent samt samhéllsviktiga verksamheter och beroenden.

Dessutom finns det majlighet att ha tillgang till en kodnings- och analysmall i form av en
Excel-fil. Excel-filen innefattar samtliga analysdata, i samband med respektive
riskkomponent, for var och en av myndigheternas RSA:er tillsammans med deras relevanta
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citatutdrag. Excel-filen innehaller ocksa all analysdata kopplad till samhallsviktiga
verksamheter och beroenden.

Handelser, A

Foljande bedémningskriterier anvénde Egilsson 2013 sig av, inom analysmallen, for att
beskriva hur en viss myndighet presenterar handelser i de markta textstyckena med A i sin
RSA.

¢ Hel scenariobeskrivning

e Allmanna kvalitativa beskrivningar av hot eller risker
e Endast med rubriker pa hot eller risker

e Inte alls

Konsekvenser, C

Foljande bedémningskriterier anvénde Egilsson 2013 sig av, inom analysmallen, for att
beskriva hur en viss myndighet presenterar konsekvenser av nagon eventuell handelse A, i de
maérkta textstyckena med C, i sin RSA.

e Kvantitativ skala i nagon form
¢ Ordinal skala

e Kvalitativ beskrivning

e Inte alls

eAnnat

Oséakerheter, U

Foljande bedémningskriterier anvande Egilsson 2013 sig av, inom analysmallen, for att
beskriva hur en viss myndighet presenterar osakerheter i beddmning av handelser och
konsekvenser samt skattningar av sannolikhet for hdndelser och konsekvenser, i de mérkta
textstyckena med U, i sin RSA.

e Intervaller av P och C

» Pa en skala i nagon form

e Identifiering av osékerhetsfaktorer
e Inte alls

e Annat

Sannolikheter, P

Foljande bedémningskriterier anvénde Egilsson 2013 sig av, inom analysmallen, for att
beskriva hur en viss myndighet presenterar sannolikheter for férekomst av handelser A,
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alternativt sannolikheter for forekomst av konsekvenser C givet att handelser A intréffar, i de
maérkta textstyckena med P, i sin RSA.

e Kvantitativ skala i ndgon form
¢ Ordinal skala

e Kvalitativ beskrivning

e Inte alls

eAnnat

Bakgrundskunskap, K

Foljande bedémningskriterier anvénde Egilsson 2013 sig av, inom analysmallen, for att
beskriva hur en viss myndighet presenterar kunskaper som ligger till grund for att komma
fram till skattningar av sannolikheter, handelser, konsekvenser och osékerheter, i de markta
textstyckena med K, i sin RSA.

e Hanvisningar till annan analys/undersékning

e Vetenskapliga referenser

e Kédnnedom om det egna kunskapslaget

e Toxikologiska eller motsvarande beskrivningar som underlag till risk eller hot
e Inte alls

Samhallsviktiga Verksamheter, S

Foljande bedomningskriterier anvands inom analysmallen for att beskriva hur en viss
myndighet presenterar samhéllsviktiga verksamheter, i de markta textstyckena med S, i sin
RSA.

e Verksamhetens typ (Intern, Extern, Extern verksamhet hos andra myndigheter d.v.s.
Externt beroende)

e avsnitt i rapporten (t.ex. risk-/scenariobeskrivning, Konsekvensbeddmningar, eget
avsnitt i rapporten om Samhaéllsviktiga verksamheter)

e spridande sektor (sektorer i enlighet med Johansson et al. 2015)

e spridande funktion (funktioner i enlighet med Johansson et al. 2015)

e mottagande sektor (sektorer i enlighet med Johansson et al. 2015)

e mottagande funktion (funktioner i enlighet med Johansson et al. 2015).

For att kunna utvardera och bedéma vilka av de némnda samhallsviktiga verksamheterna som
ingick i antingen myndighetens egen verksamhet eller myndighetens ansvarsomrade
genomfordes forst egna bedémningar av mig. En del av myndigheterna ndmner uttryckligen
att det &r myndighetens egen verksamhet som bedriver en viss verksamhet. Daremot har det
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funnits nagra myndigheter som varit svara att bedoma d.v.s. man behdvde lite djupare
utforska genom sokning pa Internet om till exempel sjalva verksamheter och vilka aktorer
som bedriver dem. Vidare har en rad diskussioner med handledaren genomforts om hur
detaljerade bedomningskriterier byggde pa for att tydliggora vad som galler med
utvarderingen. Att minska risk for felbedémningar om huruvida dessa ingar i myndighetens
egen verksamhet eller inom myndighetens ansvarsomrade har varit i fokus under
konsultationer med handledaren.

Ett bra exempel kan vara Socialstyrelsen vars samhallsviktiga verksamhet
Krisledningsorganisation beddmdes som intern, medan verksamheten Prehospital
Akutsjukvard bedomdes som en extern verksamhet. Féljande citatutdrag indikerar hur
Socialstyrelsen omnamner den samhallsviktiga verksamheten Prehospital akutsjukvard, i sin
RSA 2016, pa sidan 20: En fungerande prehospital akutsjukvard ar en grundlaggande del i
halso- och sjukvardens krishanteringsformaga med paverkan avseende vardresultat, minskat
lidande och resursutnyttjande, och som kan begransa dadlighet, bade pa skadeplats och
senare under varden. Forutom battre vard for den enskilde patienten kan en nationell
samordning av den prehospitala akutsjukvarden vid en allvarlig handelse med stort
skadeutfall ocksa innebara ekonomiska besparingar genom korrekt anvandning av resurser
och ett triage av patienter direkt till réatt vardniva. (Wigzell, 2016).

Det som konsultationen med handledaren ledde till betraffande bedémning av det hér
citatutdraget var att den samhallsviktiga verksamheten Prehospital akutsjukvard ingar i
samhéllssektorn Halso- och sjukvard samt omsorg samt samhéllsfunktionen Akutsjukvard
snarare &n myndighetens egen verksamhet, d.v.s. inom samhéllssektorn Offentlig férvaltning
samt samhéllsfunktionen Nationell ledning.

Enligt kategoriseringarna i analysen av samhallsviktiga verksamheter klassificeras de som
ingar i den myndighetens verksamhet som intern och de som ingar i den myndighetens
ansvarsomrade som extern.

Samtliga extraherade och kodade samhéllsviktiga verksamheter for var och en av
myndigheternas RSA:er sammanstélls inom den redan namnda Excel-filen dar varje
samhaéllsviktig verksamhet presenteras med dess relevanta citatutdrag med definierat
sidnummer av RSA:n. Vidare ndamns det att den samhallsviktiga verksamheten bedrivs i
vilken samhallssektor/samhallsfunktion. Dessutom avgors om den samhallsviktiga
verksamheten ar intern eller extern. Till sist namns vilka konsekvenser som kan uppsta pa
grund av nagot eventuellt avbrott i verksamheten.

Ett av de viktigaste syftena med detta arbete ar att kunna fa fram en dversikt av vilka sektorer
och funktioner som tacks av de flesta myndigheterna och vilka som inte técks av nagon
myndighet. Antalet verksamheter som bedrivs i var och en av samhéllssektorerna illustreras i
kapitel 5 i diagram 5.1.

Beroenden, B
Syftet med kodning ar att kunna komma fram till hur manga ganger varje individuellt

beroende omnamns sa att det indikeras hur kritiskt beroendet &r. Antagandet ar att de
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viktigaste sektorerna/funktionerna &r de som tillhér mest de omnamnda beroendena for de
borde ha téckts av de flesta olika centrala myndigheterna inom sina RSA:er.

Det &r bara externa beroenden som ingar i denna analys, d.v.s. beroenden hos nagon
sektor/funktion till nagon annan sektor/funktion. Men uteslutas interna beroenden som &r
inom samma funktion, till exempel extraheras IT eller verksamhetsnara system inte under
kodningen om dessa bedrivs inom en viss funktion.

| det har steget kodas specifika individuella beroenden mellan de 14 stycken samhéllssektorer
och/eller de 79 stycken samhéllsfunktioner som Johansson et al.2015 presenterat i sin rapport.
Denna bygger pa den kategoriseringen som Myndigheten for Samhallsskydd och Beredskap
(2013) presenterar i sin rapport dar 11 samhéllssektorer kategoriserats. Johansson et al.2015
presenterar alltsa en nagot utvidgad variant av MSB:s kategorisering dar sektorerna Forskning
och Utbildning, Naturresurser och Samhallet tillagts, (MSB, 2013, sid. 14). Varje individuellt
beroende bestar av en spridande samhéllssektor/samhallsfunktion och en mottagande
samhallssektor/samhallsfunktion. Daremot kan det ibland finnas nagra omnamnda beroenden
som ar svara att bedoma vilken sektor eller funktion som ar deras mottagande eller spridande
inom beroenden. Detta kan till exempel vara pa grund av att en viss samhallsviktig
verksamhet ndmns som spridande till eller mottagande av
samhallssektorer/samhallsfunktioner. D.v.s. det namns inte i sadana fall vilken
samhéllssektor/samhallsfunktion som kan vara mottagande eller spridande av beroende. Av
detta skal tillaggs en funktion med rubrik Endast sektor till listan av funktioner for var och en
av samhéllssektorer vilket medfor att totalt antalet av samhallsfunktioner blir 79+14 stycken,
(Johansson et al. 2015).

Kodningen utférs om ett beroende direkt mellan en sektor/funktion och annan sektor/funktion
uppstar i RSA:n. Ett beroende kan dven upptackas inom RSA:n utan en direkt koppling till
sektorer/funktioner. Ett exempel kan vara beroendet mellan samhéllssektorn Finansiella
tjanster/samhéllsfunktionen Betalningssystem som spridande och samhallssektorn
Energifdrsorjning/ samhallsfunktion Fjarrvdrme som mottagande. Betalningssystem verkar
alltsa inte vara direkt spridande till Fjarrvarme men enligt Energimyndighetens RSA for 2015
handlas bransle for varmeproduktion med kortsiktigt och langsiktigt perspektiv pa lokala,
regionala och internationella marknader. Férsorjning ar darmed kritiskt beroende av
finansiella tjanster, betalnings- och kreditsystem m.m., framfor allt i tillforsel-, produktions-
och handelsleden, (Eriksson, 2015). Det hir beroendet kallas for ”Enstaka indirekta
beroenden” av Johansson et al. 2015.

Foljande bedémningskriterier anvénds, med inspiration av Johansson et al. 2015, inom
analysmallen for att beskriva hur en viss myndighet presenterar beroenden, i de markta
textstyckena med B, i sin RSA.

e Avsnitt i rapporten (t.ex. risk-/scenariobeskrivning, eget beroendeavsnitt)

e Qvriga noteringar (t.ex. Om det omnamns att beroenden &r interna eller externa)
e spridande sektor (sektorer i enlighet med Johansson et al. 2015)

e spridande funktion (funktioner i enlighet med Johansson et al. 2015)

e mottagande sektor (sektorer i enlighet med Johansson et al. 2015)
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e mottagande funktion (funktioner i enlighet med Johansson et al. 2015).

Den redan namnda Excel-filen innehaller information om bland annat sida i sjdlva RSA:n,
citatutdrag for beroendet, angivna grunder for beroendet, styrkan av beroendet.
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5. Resultat & analys

| detta kapitel kommer dokumentanalysen av myndigheternas RSA:er att redovisas. Syftet ar
att bedéma forutsattningarna for aggregering av riskinformation. Detta gors genom att
presentera pa vilket sétt de olika myndigheterna hanterar respektive riskkomponent i sina
RSA:er. Dessutom jamfors dokumentanalyser av myndigheternas RSA:er fran 2016 med
myndigheternas RSA:er fran 2011, kopplat till respektive riskkomponent. Syftet med detta ar
att undersoka hur forutsattningarna for aggregering har forandrats sedan MSB:s foreskrifter
uppdaterades 2015.

Vidare sammanstalls information om samtliga samhallsviktiga verksamheter som omnamns
inom myndigheternas RSA:er i form av bade interna och externa verksamheter. Antalet
interna och externa samhallsviktiga verksamheter som totalt tacks av de centrala
myndigheterna inom respektive samhallssektorer, presenteras i det har avsnittet i ett diagram.

Slutligen presenteras hur en nationell bild av viktiga samhallsfunktioner och beroenden
mellan dem ser ut baserat pa extraherad information ur RSA:erna. Beroenden mellan viktiga
samhallsfunktioner presenteras i tabeller for respektive sektor dar det namns hur manga
ganger respektive funktion inom en viss sektor har varit spridande for respektive mottagande
samhallsfunktion. Efterat jamfors resultatet av min analys av beroenden med resultat av
MSB:s analys i rapporten “Faller en, faller da alla?”, (MSB, 2009).

5.1. Forutsattningarna for att kunna aggregera myndigheternas RSA:er till

en gemensam riskbild

| féljande avsnitt presenteras tabeller éver hur myndigheterna hanterar respektive
riskkomponent i sina RSA:er. Utgangspunkten ar att ju storre andel RSA:er som har ett
beskrivningssatt hdgt upp i tabellen, desto béattre forutsattningar finns for att kunna aggregera
myndigheternas RSA:er. Till exempel &r forutsattningarna for aggregering béattre om
myndigheterna tar fram enkla kvantitativa analyser, som Mansson et al. 2017 framhaller. Det
ar battre for aggregeringen om fler myndigheter anvénder hel scenariobeskrivning i sin RSA
jamfért med om en stor andel myndigheter exempelvis beskriver riskkomponenter med endast
rubriker. Anledningen till detta &r att de hogre nivaerna inom kategorier for respektive
riskkomponent leder till en battre mojlighet att kunna jamfora data. Ett kvantitativt satt for att
skatta exempelvis sannolikheter och konsekvenser kan leda till jamférbarhet och en
gemensam skala. Daremot kan kvalitativ information tolkas pa manga olika satt och darmed
orsaka svarigheter att jamfora olika myndigheters bedomningar av exempelvis hot och risker.

Men det &r inte den enda indikationen for bra aggregering. Den andra viktiga forutsattningen
for en bra aggregering ar att spridningen av riskbeskrivningssatt minskar. D.v.s. de blir mer
enhetliga och harmoniserade &ven om de inte dr kvantitativa. Anvandbarhet av kombination
av analyser i form av kvalitativ-kvalitativ &r exempelvis béttre an kvalitativ-kvantitativ. Detta
framhalls med stod av slutsatsen som Mansson et al. 2017 far fram i férhallande med bra
forutsattningar for aggregeringen (Kapitel teoretiska utgangspunkter, avsnitt 3.2), d.v.s.
enhetliga och enkla kvantitativa analyser som inkluderar bakgrundskunskaper som ligger till
grund for beddmningar av riskkomponenter.
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Analys av myndigheternas RSA:er 2016

Nedan presenteras tabell 5.1 som innehaller information om analys av samtliga 13
myndigheternas RSA:er 2016.

Kategorier for Antal Kategorier far Antal Kategorier fér Antal | Kategorier far | Antal Kategorier for Antal
RSAzer RSAzer RSAzer RSAzer RSAzer
Handelser, A av13 | Konsekvenser,C | av13 | Osdkerheter, U av 13 |Sannclikheter, P| av13 Bakgrundskunskaper, K avi13
Kvantitativ skala i Intervaller av P Kvantitativ Hanvisningar till annan
Hel scenariobeskrivning| 8 0 0 skala i ndgon 0 12
nagon form och C form analys/undersidkning
Allminna kvalitativa Pdenskalai Semikvantitativ
beskrivningar av hot 5 Ordinal skala 5 0 0 Vetenskapliga referenser 0
eller risker nagon form skala
Endast med rubriker pa Kvalitativ Identifiering av Kannedom om det egna
0 8 6 Ordinal skala 6 0
hot eller risker beskrivning osdkerhetsfaktorer kunskapsliget
Kvalitativ Toxikologiska eller
Inte alls 0 Inte alls 0 Inte alls 7 5 motsvarande beskrivningar 0
beskrivning som underlag till risk eller hot
Annat 0 Annat 0 Inte alls 1 Inte alls 1
Annat 1

Tabellen 5.1. Klassificering av hur resp. 13 myndigheternas RSA:er 2016 beskriver de 5 riskkomponenterna

Informationen i tabell 5.1 tyder pa att samtliga 13 myndigheter har beskrivit handelser
antingen i form av helscenariobeskrivning eller allmé&nna kvalitativa beskrivningar av hot eller
risker. Inget kvantitativt beskrivningssatt for konsekvenser och sannolikheter extraheras fran
tabell 5.1. Drygt halften av myndigheterna har inte alls identifierat osédkerheter, och évriga har
gjort det bara genom omnamning av osakerhetsfaktorer. Det finns alltsa inte nagon RSA som
innehaller beskrivning av oséakerheter i form av antingen intervaller av P och C eller pa en
skala i ndgon form. Det ar 12 av samtliga 13 myndigheter som identifierat
bakgrundskunskaper i sina RSA:er.

For respektive riskkomponent presenteras nedan tabeller dar andelen myndigheter som anvant
sig av ett visst sétt att beskriva riskkomponenter illustreras. Sedan undersoks, for respektive
riskkomponenter, hur férandringar i forutsattningarna for att kunna aggregera myndigheternas
RSA:er till en gemensam nationell riskbild skett efter uppdatering av MSB:s foreskrifter.
Antalet myndigheter avgrénsas daremot till de 7 gemensamma myndigheterna mellan 2016
och 2011 ars RSA:er for jamforbarhetsskull som redan forklarat i metod delen.

Héandelser, A
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Antal Andel Antal Andel
Det karakteristiska sdttet for

dighet dighet
beskrivning av hindelser myndigheters myndigheters

RSA:er 2016 | analyser 2016 | RSA:er 2011 |analyser 2011

Hel scenariobeskrivning ] 86% 7 100%
Allmanna kvalitativa
1 14% i) 0%
beskrivningar av hot eller risker
Endast med rubriker pa hot
0 0% 0 0%
eller risker
Inte alls ] 0% 0 0%

Tabell 5.2. Klassificering av hur resp. myndighet beskriver riskkomponenten handelser, A.

Resultaten i tabellen tyder pa att myndigheterna har foljt MSB:s foreskrifter, MSBFS 2016:7,
nar det galler att analysera hot och risker. D.v.s. att samtliga sju myndigheter har presenterat
ett avsnitt dar hot och risker for myndigheten och dess ansvarsomrade identifierats och
analyserats. Emellertid skiljer sig det karakteristiska sattet som en av myndigheterna anvéant
for att beskriva och hantera sina relevanta hot och risker.

Som kan ses i tabell 5.1 anvander drygt 85 procent av myndigheterna ett satt att presentera
hé&ndelser som ger goda forutséttningar att aggregera information (helscenariobeskrivning).
Det ar bara en av myndigheterna som anvénder évergripande beskrivningar av handelser
vilket kan gora det svarare att pa ett enkelt satt jamfora dess information med de andra
myndigheternas.

Samtliga RSA:er fran 2011 innehaller helscenariobeskrivningar. Resultatet av analysen for
RSA:erna fran 2016 och 2011 ar mycket lika. D.v.s. myndigheternas RSA:er ar hogst
kategoriserade men det finns en enda skillnad som ar orsakad av en av myndigheternas
RSA:er fran 2016 som ar heterogen.

Konsekvenser, C
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Antal Andel Antal Andel
Det karakteristiska sattet for dighet dighet
myndigheters myndigheters
beskrivning av kosekvenser yneie yneie
RSAzer 2016 | analyser 2016 | RSA:er 2011 | analyser 2011
Kvantitativ skala i nagon form 0 0% 0 0%
Ordinal skala 4 57% 3 43%
Kvalitativ beskrivning 3 43% 4 57%
Inte alls o 0% o 0%
Annat 0 0% 0 0%

Tabell 5.3. Klassificering av hur resp. myndighet beskriver riskkomponenten konsekvenser, C.

Enligt tabell 5.2 har samtliga myndigheter tagit fram nagon typ av beskrivning av
konsekvenser for sina olika beddémda scenarier. Drygt tva femtedelar av myndigheterna har
tagit fram nagon kvalitativ beskrivning av konsekvenser. De 6vriga RSA:erna har presenterat
konsekvenser i form av ordinal skala.

Det finns inte nagon ordinal skala i nagon myndighets RSA som innehaller semi-kvantitativa
aspekter. Utgangspunkten ar att ju mer kvantitativt ett beskrivningssatt for konsekvenser ér,
desto béttre forutsattningar finns for att kunna aggregera myndigheternas RSA:er. Eftersom
det inte finns semi-kvantitativa inslag i de ordinala skalorna inom samtliga RSA:er bedéms
aggregering av dem vara svar. Emellertid &r de inriktade pa ordinala skalor och kvalitativa
beskrivningar och har mindre spridning vilket gor det lattare for aggregering. D.v.s. att
analyserna &r harmoniserade.

Av RSA:erna fran 2011 extraheras inte heller nagon information som indikerar att ordinala
skalor grundade sig pa ett semi-kvantitativt beskrivningssatt for konsekvenser. Resultaten for
RSA:er 2016 och 2011 &r ganska lika d.v.s. de ar nastan hogst kategoriserade och inriktade pa
ordinala skalor och kvalitativa beskrivningar.
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Osakerheter, U

Antal Andel Antal Andel
Det karakteristiska sattet for dighet dighet
myndigheters myndigheters
beskrivning av osdkerheter ynels ynaie

RSA:er 2016 | analyser 2016 | RSA:er 2011 | analyser 2011

Intervaller av P och C 1] 0% 1 14%
Pa en skala i nagon form 0 0% 1 14%
Identifiering av
o] 86% 5 72%
osikerhetsfaktorer
Inte alls 1 14% 0 0%
Annat 1] 0% ] 0%

Tabell 5.4. Klassificering av hur resp. myndighet beskriver riskkomponenten osdkerheter, U.

Tabell 5.3 indikerar att ingen myndighet har beskrivit osdkerheter pa en skala i nagon form.
Inte heller har myndigheterna presenterat nagot intervall av sannolikheter och konsekvenser.
Drygt 85 procent av myndigheterna har daremot identifierat osékerhetsfaktorer i sin RSA. Det
finns en myndighet som inte alls beskrivit ndgot om osakerheter i sin RSA.

Analysen tyder alltsa pa bristen av transparens kring osakerhetsfaktorer. Daremot ar fragan
hur detta kan paverka aggregeringen. Jamfort med de andra riskkomponenterna Handelser och
Konsekvenser beddms riskkomponenten Oséakerhetsfaktorer inte som lika viktig avseende
forutsattningarna for aggregering. Till exempel om det finns tva olika myndigheter som inom
sina RSA:er inte tydligt beskriver scenariot Gversvamning blir det mycket svart att jamfora
och aggregera deras analyser. D.v.s. om de inte beskriver vad héjden av vattnet dver den
normala nivan skulle vara for att det bedéms som Gversvamning blir det svart att aggregera
och jamfora dem. Men osakerhetsfaktorer om éversvamningen ar inte lika viktig som sjélva
scenariobeskrivningen med avseende pa aggregering. Det handlar alltsd om prioritering av
signifikans av dessa riskkomponenter i forhallande till aggregering. Det kan bli mycket svart
att bara genom osékerhetsfaktorer och utan bedémning av sjalva konsekvenserna komma fram
till en aggregerad riskbild. For att kunna anvanda sig av information om osékerheter behovs
det forst att handelserna och konsekvenserna analyseras.

Analysen av RSA:erna fran 2011 visar att cirka 30 procent av RSA:erna grundar sig pa
tydliga osdkerhetsfaktorer. Detta kan innebara att forutsattningar for aggregeringen avseende
osdkerhetsfaktorer har varit battre jamfort med 2016 ars RSA:er. Men da ar fragan igen om
hur mycket den har riskkomponenten kan paverka aggregeringen.
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Sannolikheter, P

Antal Andel Antal Andel
Det karakteristiska sattet for mvndigheters mvndicheters
beskrivning av sannolikheter yneie yneie
RSA:er 2016 |analyser 2016 | RSA:er 2011 | analyser 2011
Kvantitativ skala i ndgon form 0 0% 0 0%
Semikvantitativ skala 1] 0% 1 14%
Ordinal skala 5 72% 2 29%
Kvalitativ beskrivning 1 14% L 57%
Inte alls 1] 0% ] 0%
Annat 1 14% ] 0%

Tabell 5.5. Klassificering av hur resp. myndighet beskriver riskkomponenten sannolikheter, P.

Ingen av RSA:erna anvander nagon semikvantitativ skala, vilket kan innebéra en utmaning for
aggregeringen. Manga tonar dock ner vikt av sannolikheter inom ramen for en RSA dar man
menar att det &r viktigare att konsekvenser berors detaljerat an sannolikheter. En motivering
till detta ar att MSB, enligt allméanna rad i MSB:s foreskrifter (MSBFS 2016:7), inte staller
krav pa sannolikhetsbedémningen om den ar férenad med allt for stor osdkerhet, medan
myndigheter bor identifiera vilka konsekvenser som ett visst scenario kan medfora.

Spridning av resultatet &r dock inte stor och de &r harmoniserade, vilket ger bra forutsattningar
for aggregering. Drygt 70 procent av RSA:erna innehaller ordinala skalor av sannolikheter
och bara en av dem kvalitativ beskrivning d.v.s de ar enhetliga.

En av 2011 ars RSA:er har anvant semikvantitativ skala, vilket kan gora det enklare med
aggregeringen jamfort med 2016 ars RSA:er. Daremot har detta orsakat en heterogen
kombination av sannolikhetsbeskrivningar, d.v.s aggregering av kvalitativ-kvantitaiv som kan
vara annu svarare an kvalitativ-kvalitativ. Men det &r alltsa viktigt att rakna med lagre vikt av
sannolikheter jamfort med konsekvenser avseende forutsattningarna for aggregering.
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Bakgrundskunskap, K

Antal Andel Antal Andel
Det karakteristiska sattet for dighet dighet
myndigheters myndigheters
beskrivning av bakgrundskunskap yndig yndig
RSA:er 2016 |analyser 2016 | RSA:er 2011 | analyser 2011
Hanvisningar till annan
7 100% 4 57%
analys/undersikning
Vetenskapliga referenser 0 0% 1 14%
Kannedom om det egna
] 0% 0 0%
kunskapslaget
Toxikologiska eller motsvarande
- i 0 0% 0 0%
beskrivningar som underlag till risk
Inte alls 0 0% 2 29%

Tabell 5.6. Klassificering av hur resp. myndighet beskriver riskkomponenten bakgrundskunskap, K.

Ett bra resultat presenteras i tabell 5.5 dar samtliga sju myndigheter identifierar och hanvisar
till vilka analyser och undersokningar som ligger till grund for deras bedémningar av risk.
Forutsattningarna for aggregering blir alltsa battre av att det finns en kdnnedom om var
information/bedémningar kommer ifran. Ett exempel kan vara ett citatutdrag pa sidan 19 fran
myndigheten Svenska kraftndts RSA: Inom ramen for arbetet med myndighetens
sakerhetsanalys har Svenska kraftnat tagit fram hotbildsanalyser, baserade till stor del pa
oppna kallor i form av rapporter fran Forsvarsmakten och Sakerhetspolisen samt det senaste
arets nyhetsflode, (Odenberg, 2016).

Jamfort med analys av 2011 ars RSA:er bedoms det att forutsattningarna for aggregering
avseende riskkomponenten Bakgrundskunskap har forbattrats 2016.

Summering av analys for samtliga riskkomponenter

Resultaten i tabellerna ovan for riskkomponenterna Handelser, Konsekvenser &r nastan
likadana. Beskrivning av osékerhetsfaktorer bedoms vara tydligare i 2011 ars RSA:er &n 2016
ars RSA:er. Eftersom en av 2011 ars RSA:er har ett semikvantitativt satt att beskriva
sannolikheter bedéms forutsattningarna for aggregering av 2016 ars RSA:er battre an 2011 ars
RSA:er. D.v.s. att 2016 ars RSA:er ar mer harmoniserade och enhetliga an 2011 ars RSA:er.
Analys av 2016 ars RSA:er tyder pa att samtliga myndigheter identifierat bakgrundskunskaper
i sina RSA:er, medan cirka 15 procent av 2011 ars RSA:er inte alls identifierat
bakgrundskunskaper. Eftersom de viktigaste riskkomponenterna for aggregering ar héandelser
och konsekvenser och bakgrundskunskaper kan det noteras att resultaten av analyserna leder
till likadana slutsatser avseende forutsattningarna for aggregering.

29



5.2. Den nationella bilden av samhallsviktiga verksamheter

Det viktigaste resultatet som tas upp i det har avsnittet ar en nationell bild av hur respektive
14 stycken samhéllssektorer som Johansson et al. 2015 presenterar i sin rapport tacks av de 13
myndigheternas RSA:er.

Av samtliga 26 centrala myndigheters RSA:er var halften tyvarr otillgangliga for analys pa
grund av sekretesslagstiftning. Av detta skél kan den bild som presenteras i rapporten inte
betraktas som en heltackande bild. Exempelvis om analysen hade inkluderat ytterligare nagra
myndigheter, sasom Trafikverket och Polisen, hade resultatet av analysen kunnat leda till en
mer komplett bild av samhallsviktiga verksamheter inom vissa sektorer.

Som tidigare namnts kategoriseras samhallsviktiga verksamheter i tva olika kategorier (intern
eller externt) baserat pa att om det &r en samhallsviktig verksamhet som ingar i myndighetens
egen verksamhet (intern) eller om den ligger inom myndighetens ansvarsomrade (extern).

Under analysen gjordes en kategorisering dér det presenterades vilken samhéllssektor de
samhallsviktiga verksamheterna tillhorde. | diagram 5.1 presenteras denna kategorisering sa
att det framgar hur manga samhallsviktiga verksamheter som identifierats i respektive
samhallssektor. Diagrammet visar alltsa en nationell bild av vilka samhéllsviktiga
verksamheter som identifierats i analyserna, men det noteras aterigen att denna bild inte &r
komplett da den endast baseras pa halften av alla RSA:er pa grund av sekretesslagstiftning.
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Antal samhallsviktiga verksamheter
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Diagrammet 5.1. I diagrammet 1llustreras hur manga interna och externa samhallsviktiga verksamheter
som bedrivs av de 13 stycken analyserade centrala myndigheterna inom respektive samhdllssektor.

Resultatet tyder pa att fler identifierade samhallsviktiga verksamheter kategoriseras i
samhaéllssektorerna Transport, Offentlig forvaltning, Halsosektorn samt Energiforsorjning.
Samtidigt ar det fem samhallssektorer som inte har nagra identifierade samhallsviktiga
verksamheter. Tillaggas kan att det ar fyra samhallssektorer som endast har ett fatal
identifierade samhaéllsviktiga verksamheter. Exakt hélften av samhallssektorerna har externa
samhéllsviktiga verksamheter som ar identifierade i RSA:erna.

| bilden ses nagra sektorer, exempelvis finansiella tjanster samt skydd och sékerhet, som
utifrdn den har analysen inte har nagon samhallsviktig verksamhet kopplad till sig. Detta
beror troligen pa att det inte fanns tillgang till samtliga 26 centrala myndigheters RSA:er. Till
exempel om Polismyndighetens RSA hade ingatt i analysen borde antalet verksamheter, bade
interna och externa, inom samhallssektorn skydd och sékerhet, givetvis ha kunnat férvantas
Oka.

5.3. Den nationella bilden av Beroenden mellan samhallsviktiga

verksamheter

For att kunna komma fram till en nationell bild av beroenden mellan samhallsviktiga
verksamheter har externa beroenden utifran respektive myndigheternas RSA:er extraherats
och sammanstllts. Sammanstéallningen sker utifran en katagorisering av samhéllssektorer och
samhallsfunktioner. Utgangspunkten ar den kategorisering som MSB presenterat i rapporten
”Handlingsplan for skydd av samhéllsviktig verksamhet”, (MSB, 2013, sid 14). Denna
klassificering anvéands ofta som utgangspunkt i RSA:erna. Som tillagg till MSB:s 11 sektorer
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anvands &ven 3 ytterligare sektorer som foreslogs av Johansson et al. 2015 i deras arbete med
konsekvensanalys pa samhéllsniva, d.v.s. sammanlagt fanns 14 sektorer. Inom dessa 14
sektorer identifierades totalt 93 olika samhallsfunktioner, varav en funktion i varje sektor
utgjordes av klassen Endast sektor. Anledningen var att det ibland var oklart till vilken
samhéllsfunktion ett visst beroende kopplade.

For respektive omndmnande av beroenden definieras en mottagande
samhéllssektor/samhallsfunktion och en spridande samhéllssektor/samhéllsfunktion.
Beroendena har sedan sammanstéllts i en matris som bestar av 14 stycken spridande
samhéllssektorer, alt. 93 spridande samhallsfunktioner i raderna samt 14 stycken mottagande
samhallssektorer alt. 93 mottagande samhéllsfunktioner i kolumnerna. Vart och ett av
matriselementen indikerar totalt hur manga ganger ett individuellt beroende mellan en
spridande och en mottagande sektor/funktion omnamnts i samtliga RSA:er. | bilaga 3
presenteras delmatriser som plockats ut av den enorma matrisen i form av tabeller.

Nedan visas en bild 6ver det totala antalet ganger det angetts inom samtliga myndigheters
RSA:er att en sektor ar spridande respektive mottagande.

Antal beroenden per sektor
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Diagrammet 5.2. I diagrammet illustreras totalt hur manga ganger repektive sektor utifran omnamnda
beroenden nom myndigheternas RSAer blir antingen mottagande av eller spridande till andra
sektorer.

| bilden ses sektorn Naturresurser som utifran den har analysen inte har nagon koppling till
andra sektorer d.v.s. den ar varken mottagande av eller spridande till nagon sektor. Dessutom
tyder diagrammet pa att de tva av sektorerna Handel och industri samt Forskning och
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utbildning inte &r mottagare av nagon sektor. Detta kan dock bero pa att det inte fanns tillgang
till samtliga 26 central myndigheters RSA:er, dar méjligen mer information om dessa sektorer
hade funnits att tillgd. Till exempel om Finansinspektions RSA hade ingatt i analysen borde
nagra beroenden hos sektorn Handel och industri till andra sektorer ha kunnat presenteras.

Vidare kan det noteras att de mest spridande sektorerna till andra sektorer enligt resultat av
denna analys &r Information & kommunikation samt Energiforsorjning. Medan sektorerna
Offentlig forvaltning och Halso- och sjukvard samt omsorg presenteras som de mest
mottagande sektorerna av beroende fran andra sektorer. Tilldggas kan att de som ar mest
spridande, till exempel sektorn Information och kommunikation, &r en av de som &r minst
mottagande. Detta kan majligen bero pa att flera myndigheter i stor utstrackning fokuserar pa
den spridande aspekten av exempelvis Informationssektorn snarare an dess mojliga
mottagande aspekt. A andra sidan indikerar diagrammet att exempelvis Halsosektorn
omnamns som spridande bara 26 ganger, vilket ar drygt en femtedel av antalet ganger som
denna sektor omnamns som mottagande i RSA:erna. Detta kan innebéra att myndigheterna
mojligen inte bedomer sd manga kritiska beroenden hos sina samhallsviktiga verksamheter till
Hélsosektorn. Kanske &r det inte konstigt eftersom det rimligen oftare & medborgarna som
direkt beror av halsosektorn snarare an andra sektorer (givetvis beror troligen manga sektorer
av halsosamma medborgare och det finns kanske darmed indirekta beroenden hos andra
sektorer till hdlsosektorn).

De beroenden som identifierats i de 13 analyserade RSA:erna kdannetecknas oftast av att de &r
fysiska eller av cybertyp (Karakterisering av beroenden enligt Rinaldi et al. 2001 i kapitel 3).
Till exempel omnamns ett fysiskt beroenden hos Pensionsmyndigheten till funktionerna El
och Betalningssystem i foljande citatutdrag fran Pensionsmyndighetens RSA:
Pensionsmyndigheten ar i mycket stor utstrackning beroende av att samhallets infrastruktur,
framst elforsorjning, betalningsvasendet och datakommunikation, fungerar, (Westling Paim et
al. 2016). | det har citatutdraget finns det &ven omnamnande av ett cyber beroenden hos
Pensionsmyndigheten till funktionen Elektronisk kommunikation.

Det extraheras sallsynt nagot om geografiska beroenden utifran myndigheternas RSA:er men
det namns ibland i nagra delar av RSA:erna nagot som kan relateras med geografiska
beroenden sasom det héar citatutdraget fran Svenska kraftnats RSA:

Omfattningen av skador och storningar beror i stor utstrackning pa de geografiska
forhallandena och samhallsplaneringen i det omrade som ligger i riskzonen for en
oversvamning. Vid mycket hoga vattenfléden da den vanligtvis torrlagda marken kring
vattendragen Gversvammas riskerar byggnationer och infrastruktur i omradet att paverkas,
med skador, forstorelse och stoérningar som féljd, (Odenberg, 2016).

Detta textstycke innefattar inte nagot direkt kopplat med ett geografiskt beroende men &nda
tycks det vara nagot geografiskt beroende mellan infrastrukturer och byggnationer som finns i
omradet som ligger nara och paverkas av vattenfloden. D.v.s infrastrukturer sasom
distributionsnat av el och IT-infrastrukturer som internet-férbindelser kan geografiskt vara
beroende. Logiska beroenden & mer komplexa an dvriga typer av beroenden och tycks vara
séllsynta inom RSA:erna.
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En del myndigheter har kartlagt beroenden med hjalp av metoder fran omradet
kontinuitetshantering och det &r bara en av de 13 myndigheterna som anvant nagon form av
beroendematris vars innehall dock inte &r tillganglig pa grund av sekretesskal. Andra metoder
for beroendeanalyser sdsom bland annat visualisering, berakning eller simulering av
spridningseffekter har inte utforts i nagon av myndigheternas RSA:er.

For att avgrénsa resultatet och tka dess anvandbarhet delas resultatpresentationen upp i ett
antal olika tabeller — en tabell per sektor (bilaga 3). Samtliga samhallsfunktioner dar det inte
har identifierats nagot beroende har ocksa tagits bort (for att minska omfattningen av
tabellerna). Alltsa utesluts de mottagande samhéllsfunktioner som inte har nagot samband
med en viss spridande samhallssektor.

Utover reducering av omfattningen pa tabellerna behdvdes nagon ytterligare avgransning.
Inom MSB:s rapport ”Vigledning for anmélan och identifiering av leverantorer av
samhéllsviktiga tjdnster” (MSB, 2018, sid 6) identifieras leverantorer av samtliga
verksamheter i en lista som anvands i min analys for att gora en sadan prioritering. Med
inspiration av MSB:s vagledning prioriteras darfor de 7 féljande sektorerna utifran olika
beroenden som ingar i dem:

e Energiforsorjning

e Finansiella tjanster

e Halso- och sjukvard samt omsorg
e Information & Kommunikation

e Kommunalteknisk forsorjning

e Livsmedel

e Transporter

Pa grund av platsbegransning presenteras den detaljerade informationen om analyserade
beroenden i bilaga 3. | bilagan presenteras tabellerna for respektive av de prioriterade
samhéllssektorerna - en tabell for hur samhéllssektorn paverkar andra sektorer och en for hur
samhallssektorn paverkas av andra sektorer. En sammanfattande analys av resultatet av
beroendena presenteras nedan. Det ska noteras att det som beskrivs i resultatet & vad min data
och analys tyder pa om beroendena. | verkligheten kan det givetvis finnas beroenden men de
har inte fangats in av min data. Resultatet jamfors ocksa med den kartlaggning MSB gjorde
inom projektet “Faller en faller dé alla?”.

Jamforelse med MSB:s analys

Som ndmndes i kapitel Metod jamfors resultatet av min analys med MSB:s analys som
presenteras i rapporten “Faller en, faller da alla?”, (MSB, 2009). Detta gors for att fa veta hur
beroendendatverket forandrats sedan 2009 och for att ge indikationer om hur komplett data fran
myndigheternas RSA:er dr. Det ska noteras att det finns skillnader mellan analyser som kan

34



paverka jamforelsen. En av viktigaste skillnaderna kan vara att jag inte har ett komplett
material. Exempelvis har jag endast tillgang till halften av myndigheternas RSA:er.
Jamforelse gors alltsa for var och en av de prioriterade samhallssektorerna. Dessutom ska det
noteras att det ar bara resultat om MSB:s 11 sektorer som jamfors. Detta dr pa grund av att
MSB:s analys inte har inkluderat de tre tillagda sektorerna som jag tagit fram fran Johansson
et al. 2015. MSB:s analys bygger pa klassificering av beroenden till kritiska och tydliga
beroenden. Det noteras i MSB:s analys att om verksamheten relativt omgaende drabbas av
nedsattning av den spridande funktionen definieras beroendet som kritiskt. A andra sidan
betraktas ett beroende som tydligt om verksamheten har en viss uthallighet och kan fortsatta
under en begransad tid efter den spridande funktionens nedsattning, (MSB, 2009). | min
analys aggregeras beroenden som kéannetecknas av att vara saval kritiska som tydliga.

5.3.1 Energiforsorjning
Energiforsorjning som spridande sektor

Det kan noteras att den mest spridande samhallsfunktionen inom sektorn Energiforsorjning
har varit funktionen El. Min analys tyder pa att flera samhallsfunktioner kan paverkas av till
exempel ett scenario som elavbrott. Medan Brénsle och drivmedel samt Fjarrvarme har
omnamnts ett farre antal ganger i RSA:erna.

Den spridande samhéllssektorn Energiforsorjning paverkar samhallet ganska brett da 11 av 14
samhéllssektorer har beroenden till Energisektorn. Da kan det uppsta en fraga om vad som
géller for resten av de samhallssektorer som inte presenterats som beroende av sektorn
Energiforsorjning, d.v.s. sektorer som Handel och industri, Forskning och utbildning,
Naturresurser. Att de inte tacks i resultatet innebér troligen inte att det inte finns nagot
beroende hos dessa sektorer till Energiforsorjning, utan att de 13 RSA:erna som analyserats i
denna studie inte inkluderat dessa sektorer.

Energiforsdrjning som mottagande sektor

Funktionen EIl inom sektorn Energiforsorjning har omnamnts i myndigheternas RSA:er som
en mottagande funktion, i storre utstrackning an Fjarrvarme och Brénsle och drivmedel.
Funktionen El paverkas ocksa ganska brett av andra sektorer. Detta kan vara pa grund av att
de flesta myndigheterna i storre utstrackning fokuserat pa El nar det géllde
scenariobeskrivningar snarare an Fjarrvarme och Bransle. Funktionen El paverkas av 7
spridande sektorer, medan Bransle och drivmedel samt Fjarrvarme paverkas av 5 respektive 3
spridande sektorer.

Sektorn Energiforsorjning kan betraktas som en relativt mottagande sektor eftersom drygt
hélften av samtliga 14 spridande sektorerna &r spridande till den.

Jamforelse med MSB:s analys
Jamforelse utifran Energiférsorjning som spridande sektor

Enligt min analys ar EIférsorjning spridande for 10 av 11 samhéllssektorer, d.v.s. att det &r
bara sektorn Handel och industri som inte ingar i de mottagande sektorerna. Min analys tyder
pa att flera samhallsfunktioner kan paverkas av till exempel ett scenario som elavbrott.
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MSB:s analys tyder pa att funktionen Elforsorjning ar spridande for 9 av samtliga 11
samhallssektorer, d.v.s. att sektorer Handel & industri samt Offentlig forvaltning inte ingar i
de mottagande sektorerna.

| jamforelse mellan min och MSB:s analys kan det noteras att resultatet for bada analyserna ar
lika ndr man jamfor pa sektors niva. Men nar det galler tackning av relevanta
samhallsfunktioner tyder MSB:s analys pa ett mer komplett resultat. Till exempel inkluderar
MSB:s analys funktionerna Raddningstjanst, Kustbevakning, Alarmeringstjanst samt Polis
som mottagande funktionerna av El, medan det ar bara funktionen Kustbevakning som
framkommer i min analys.

Vidare ar funktionen Brénsle och drivmedel enligt min analys spridande for 6
samhéllssektorer, medan MSB:s analys visar 8 mottagande sektorer av den har funktionen.
Utdver fem gemensamma sektorer inkluderar MSB:s analys &ven de tre sektorerna Finansiella
tjanster, Kommunalteknisk férsorjning och Livsmedel.

Jamforelse utifran Energiforsorjning som mottagande sektor

Resultatet for bada analyser ar lika d.v.s. bade analyser tyder pa att sektorn Energiforsorjning
ar mottagande av sektorerna Finansiella tjanster, Information och kommunikation och
Transporter. Utdver dessa gemensamma sektorer visar min analys tva ganger omnamnande av
beroende till sektorerna Kommunalteknisk forsoérjning respektive Skydd och sakerhet.

5.3.2 Finansiella tjanster
Finansiella tjanster som spridande sektor

De mest spridande samhéllsfunktionerna inom sektorn Finansiella tjanster har varit
funktionerna Betalningssystem och Forsakringar. Det totala antalet omnamningar av
beroenden till den spridande funktionen Betalningssystem inom RSA:erna ar 6. De andra
spridande funktionerna inom sektorn Finansiella tjanster har omnamnts ett farre antal ganger i
RSA:erna. Funktionen Forsakringar omnamns fem ganger samt antalet omnamningar ar 2 for
respektive funktionerna Tillgang kontanter och Vérdepappershandel. Detta resultat indikerar
att funktioner inom sektorn Finansiella tjanster paverkar fa samhallsfunktioner.

Finansiella tjanster som mottagande sektor

Samtliga funktioner inom sektorn Finansiella tjanster har omnédmnts som mottagare av
funktionen EI och/eller Elektronisk kommunikation. Funktioner inom sektorn Finansiella
tjanster anges alltsa vara paverkad av endast tva av 79 samhallsfunktioner som Johansson et
al. 2015 presenterat i sin rapport. Vidare ar sektorn Finansiella tjanster bara beroende av de
tva sektorerna Energiforsorjning och Information & Kommunikation. Darfor kan Finansiella
tjanster utifran min data inte sagas vara en sektor med ett stort antal beroenden.

Jamforelse med MSB:s analys
Jamforelse utifran Finansiella tjanster som spridande sektor

Min analys indikerar inget beroende mellan funktionerna inom sjalva sektorn Finansiella
tjanster. Men enligt min analys &r sektorerna Energiforsorjning, Offentlig forvaltning och
Socialforsakringar beroende av Finansiella tjanster.
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Enligt MSB:s analys &r inga andra samhallssektorer kritiskt beroende av Finansiella tjanster.
Déremot anger MSB tydliga beroenden hos funktionerna Livsmedel och Drivmedel till
Finansiella tjanster. Dessutom finns det funktioner inom sjélva sektorn Finansiella tjanster
som ar kritiskt beroende av varandra.

Jamforelse utifran Finansiella tjanster som mottagande sektor

Bade analyser tyder pa att Finansiella tjanster ar mottagande av sektorerna Energiférsorjning
respektive Information och kommunikation. Utover dessa gemensamma sektorer visar MSB:s
analys beroende till sektorn Skydd och sékerhet.

5.3.3 Halso- och sjukvard samt omsorg
Halsosektorn som spridande sektor

Analysen visar manga beroenden inom sjélva sektorn Halso- och sjukvard samt omsorg.
Utifran informationen i Folkhdlsomyndighetens RSA har det dock varit svart att kunna avgéra
exakt vilka funktioner inom sektorn Halso- och sjukvard samt omsorg som spelade roll som
spridande och mottagande funktion. Dessutom presenteras ett antal funktioner inom andra
samhéllssektorer som mottagande av sektorn Halso- och sjukvard samt omsorg. Forutom
Kustbevakning relateras dessa funktioner inte heller till nagon tydlig spridande funktion inom
Halso- och sjukvard samt omsorg utan de presenteras som mottagande av endast
Halsosektorn. Enligt analysen paverkar den spridande samhéllssektorn Halso- och sjukvard
samt omsorg inte samhallet brett da bara 4 av 14 samhéllssektorer har beroenden till
Hélsosektorn.

Halsosektorn som mottagande sektor

Hélsosektorn kan betraktas som en stor mottagande sektor eftersom 11 av samtliga 14
spridande sektorerna samt 29 av samtliga 79 spridande funktioner har varit i fornallande till
Halsosektorn. Hade man tillgang till samtliga 26 myndigheternas RSA:er hade det nog tagits
fram fler antal omnamningar av beroenden. Emellertid presenteras de flesta beroenden inte
med nagon tydlig mottagande funktion inom Halsosektorn. Det totala antalet individuella
beroenden som presenteras i forhallande till Halsosektorn &r 106, d.v.s. 106 omnamningar av
beroenden hos den mottagande Halsosektorn till spridande funktioner har aggregerats utifran
samtliga analyserade myndigheternas RSA:er.

Jamforelse med MSB:s analys
Jamforelse utifran Halsosektorn som spridande sektor

Enligt min analys finns det manga beroenden mellan funktioner inom sjélva Halsosektorn.
Dessutom finns det 2 andra samhéllssektorer (av samtliga 11 sektorer) enligt min analys som
ar beroende av Halsosektorn, namligen sektorerna Offentlig forvaltning samt Skydd och
sékerhet.

MSB:s analys indikerar manga kritiska beroenden bara mellan funktioner inom sjélva
Halsosektorn, men den visar inte att Halsosektorn &r spridande fér andra sektorer.
Hélsosektorn och andra sektorer.
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Jamforelse utifran Halsosektorn som mottagande sektor

Saval min analys som MSB:s analys visar att Halsosektorn &r starkt mottagande. Analyserna
visar alltsd 6 gemensamma spridande sektorer till Halsosektorn, d.v.s. Kommunalteknisk
forsorjning, Livsmedel, Skydd och sakerhet, Information och kommunikation,
Energiforsorjning och Transporter. Utéver dessa gemensamma sektorer visar min analys att
Hélsosektorn dr mottagande av sektorerna Handel och industri samt Offentlig forvaltning.

5.3.4 Information och Kommunikation
Informationssektorn som spridande sektor

De mest spridande samhéllsfunktionerna inom sektorn Information & Kommunikation har
varit funktionerna Elektronisk kommunikation, Internet och Webbaserad information. Enligt
resultatet dr det 12 av sammanlagt 79 samhéllsfunktioner som paverkas av funktionen
Elektronisk kommunikation medan funktionerna Internet och Webbaserad information
paverkar 9 respektive 8 funktioner. Analysen visar att den spridande samhéllssektorn
Information & Kommunikation paverkar samhéllet brett da 9 av 14 samhéllssektorer har
beroenden till Informationssektorn.

Informationssektorn som mottagande sektor

Utifran resultatet bedoms Informationssektorn inte vara en mottagande sektorn eftersom det
bara ar funktionerna Elektronisk kommunikation och Post inom Informationssektorn som ar i
forhallande till spridande funktioner. Detta ar kanske pa grund av att myndigheterna
fokuserade mest pa den spridande aspekten av Informationssektorn nar de utforde sina
RSA:er.

Jamforelse med MSB:s analys
Jamforelse utifran Informationssektorn som spridande sektor

Min och MSB:s analys visar liknande resultat da det finns 6 gemensamma mottagande
sektorer av funktionen Elektronisk kommunikation inom bada analyserna. Sektorerna
Socialforsakringar och Offentlig forvaltning ar daremot de mottagande sektorerna som
aggregerats i min analys, medan sektorn Kommunalteknisk forsérjning ar den mottagande
sektorn som MSB:s analys inkluderar.

Jamforelse utifran Informationssektorn som mottagande sektor

Saval min analys som MSB:s analys tyder pd att Informationssektorn ar mottagande av
sektorerna Skydd och sdkerhet, Energiforsérjning och Transporter. Utéver dessa
gemensamma sektorer tyder min analys pa att Informationssektorn ar mottagande av
sektorerna Handel och industri samt Offentlig forvaltning.

5.3.5 Kommunalteknisk forsorjning
Kommunalteknisk forsérjning som spridande sektor

Analysen tyder pa att sektorn Kommunalteknisk forsorjning inte paverkar andra sektorer brett
i samhéllet. Totalt 5 av samtliga 14 samhallssektorer och 6 av 79 samhallsfunktioner
presenteras inom myndigheternas RSA:er som beroende av sektorn Kommunalteknisk
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forsorjning. Dricksvattenforsorjning ar den mest spridande funktionen inom
kommunalteknisksektorn. Det &r alltsa 11 av samtliga 18 presenterade beroenden som tillhor
den spridande funktionen Dricksvattenférsorjning.

Kommunalteknisk forsorjning som mottagande sektor

Enligt analysen &r det endast samhallssektorn Energiforsorjning och samhallsfunktionen El
som &r spridande for Kommunaltekniska sektorn. Den viktigaste anledningen for detta kan
vara att den hér sektorn bedrivs av kommunerna sjalva.

Jamforelse med MSB:s analys
Jamforelse utifran Kommunalteknisk forsorjning som spridande sektor

Enligt min analys paverkar sektorn Kommunalteknisk forsorjning 5 andra samhallssektorer
medan MSB:s analys tyder pa att det bara ar tva av de 5 mottagande sektorerna som &r i
forhallande till sektorn Kommunalteknisk forsorjning. Vidare visar MSB:s analys att
funktioner inom sjalva sektorn Kommunalteknisk forsorjning ar kritiskt beroende av varandra,
vilket min analys inte alls visar.

Jamforelse utifran Kommunalteknisk forsérjning som mottagande sektor

Min analys visar bara funktion EIl inom sektorn Energiforsorjning som den spridande
funktionen till Kommunalteknisk férsérjning, medan MSB:s analys tyder pa att
Kommunalteknisk forsorjning utdver Energiforsorjning ar mottagande av sektorerna
Information och kommunikation och Transporter.

5.3.6 Livsmedel
Livsmedel som spridande sektor

Analysen tyder pa att den spridande sektorn Livsmedel inte paverkar samhallet brett da det &r
bara Halsosektorn som &r beroende av Livsmedel. Analysen visar att det enda beroendet inom
sjalva sektorn Livsmedel omnamns mellan funktionen Kontroll av livsmedel som den
spridande och funktionen Distribution livsmedel som den mottagande.

Livsmedel som mottagande sektor

Enligt analysen bedoms sektorn Livsmedel som en relativt mottagande sektor da det ar 8 av
sammanlagt 14 samhéllssektorer samt 18 av sammanlagt 79 funktioner som sektorn
Livsmedel &r beroende av. Funktionen Distribution Livsmedel inom sektorn Livsmedel &r den
som mest omnamnts i myndigheternas RSA:er, som mottagande av nagon funktion. D.v.s. 19
olika beroenden hos Distribution livsmedel till spridande sektorer har omnamnts inom
RSA:erna jamfort med 13 olika beroenden som omnamnts hos de respektive funktionerna
Primérproduktion livsmedel och Tillverkning livsmedel till spridande sektorer. Vidare
bedoms funktionen Distribution Livsmedel att ganska brett ha paverkats av andra sektorer
eftersom den &r beroende av 8 sektorer.

Jamforelse med MSB:s analys

Jamforelse utifran Livsmedel som spridande sektor
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Bade min och MSB:s analys visar pa beroende hos Halsosektorn av sektorn Livsmedel.
Dessutom visar bada analyserna beroenden mellan interna funktioner inom sektorn
Livsmedel. Emellertid visar MSB:s analys fler beroenden mellan interna funktioner jamfort
med min analys som inkluderar bara ett omnamnt beroende d.v.s. mellan funktionen Kontroll
av livsmedel som den spridande och funktionen Distribution livsmedel som den mottagande.

Jamforelse utifran Livsmedel som mottagande sektor

Saval min analys som MSB:s analys tyder pa att Livsmedel & mottagande av sektorerna
Kommunalteknisk forsorjning, Information och kommunikation, Energiférsérjning och
Transporter. Sektorn Offentlig forvaltning ar daremot den spridande sektorn till Livsmedel
som aggregerats utifran min analys, medan sektorn Finansiella tjanster &r den spridande
sektorn som MSB:s analys indikerar.

5.3.7 Transporter
Transporter som spridande sektor

Sektorn Transporter paverkar mottagande sektorer ganska brett da det ar 5 av samtliga 14
sektorer som enligt analysen &r mottagande av Transportsektorn. Emellertid ar det bara fa
funktioner som presenteras som mottagande av Transportsektorn, d.v.s. 7 av samtliga 79
funktioner.

Transporter som mottagande sektor

Transportsektorn &r mottagande till 4 av sammanlagt 14 samhéllssektorer medan det bara ar 4
funktioner som Transportsektorn & mottagande av. Darfor bedéms Transportsektorn inte som
en mottagande sektor. Den mest spridande sektorn och funktionen for Transportsektorn ar
sektorn Energiforsorjning respektive funktionen El.

Jamforelse med MSB:s analys
Jamforelse utifran Transporter som spridande sektor

Det finns fem gemensamma samhallssektorer i bade min och MSB:s analys som &r beroende
av Transportsektorn. Utdver dessa fem gemensamma sektorer visar MSB:s analys att sektorn
Kommunalteknisk forsorjning ar beroende av Transportsektorn.

Jamforelse utifran Transporter som mottagande sektor

Resultatet for bade analyser ar lika d.v.s. bade analyser tyder pa att Transportsektorn ar
mottagande av sektorerna Energiforsorjning och Information och kommunikation.

5.3.8 Summering av jamforelse med MSB:s analys
En Gversikt av tvarsektoriella beroenden i bade min och MSB:s analys presenteras nedan i
diagram 5.3.
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Oversikt av tvarsektoriella beroenden per sektor
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Diagram 5.3. Diagrammet tyder pa att hur manga sektorer &r i forhallande med repektive sektor
utifrdn bade min och MSB:s analys.

Som presenteras i diagram 5.3 tacker bada analyserna olika sektorer lika, d.v.s. det finns lite
skillnad i resultatet av analyserna som mest orsakas av att sektorerna Offentlig forvaltning och
Handel och industri inte ingar i MSB:s analys. Emellertid inkluderar MSB:s analys mer
information om inomsektoriella beroenden an min analys dar beroenden mellan flera
relevanta funktioner inom respektive sektorer lyfts fram. Till exempel visar MSB:s analys
flera inomsektoriella beroenden mellan olika funktioner inom sektorn Finansiella tjanster,
medan min analys inte alls visar ndgot inomsektoriell beroende i den har sektorn. Ett exempel
till &r sektorn Kommunalteknisk forsorjning i vilken beroende mellan inom sektoriella
funktioner inte alls tacks in i min analys, medan MSB:s analys exempelvis lyfter fram kritiskt
beroende hos funktionen Avloppshantering till funktionen Dricksvattenforsorjning.

Vidare ar MSB:s analys mer komplett an min analys nar det géller tdckning av fler funktioner
i forhallande till analysen av tvérsektoriella beroenden. Till exempel visar MSB:s analys fler
mottagande funktioner till informationssektorn inom sektorerna Skydd & sékerhet,
Transporter och Finansiella tjanster jamfort med min analys. Min analys pekar exempelvis
bara pa funktionen Kustbevakning som mottagande av Informationssektorn, medan
funktionerna Polis, Raddningstjanst och Alarmeringstjanst &r beroende av
Informationssektorn enligt MSB:s analys.
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6. Diskussion

Syftet med det hér kapitlet &r att diskutera resultaten av den hér analysen. Vidare diskuteras
vilka omstandigheter som kan paverka slutsatserna och pa vilket satt paverkan sker.
Avslutningsvis diskuteras om vilka ytterligare studier som behovs for att kunna svara pa
fragestallningarna annu béttre.

6.1. Diskussion om felkallor

6.1.1. Allméanna felkallor

Det forsta syftet med den har analysen har varit att undersoka hur de centrala myndigheternas
RSA:er utformats sedan MSB:s foreskrifter uppdaterades 2015, d.v.s. hur myndigheterna har
presenterat respektive riskkomponent i sina RSA:er 2016.

Samtliga 26 centrala myndigheters RSA:er ingdr inte i den har analysen, vilket innebér att det
troligen finns ett storre bidrag fran de centrala myndigheterna an vad tabellerna fran
dokumentanalysen ger sken av. Att analysera hélften av de centrala myndigheternas RSA:er
kan inte betraktas som en komplett kélla for att kunna skaffa en helhetsbild av det aktuella
RSA-systemet. Daremot kan en indikation av utformningen pa analyserna erhallas.

Under analysen av RSA:erna gjordes en avgransning genom att de avsnitt i RSA:erna som
inte uppenbarligen relaterade till en riskkomponent utesléts, t.ex. avsnitt som handlade om
generell krisberedskap. Detta kan méjligen ha orsakat att nagra presenterade scenarier,
konsekvenser etc. i dessa avsnitt av RSA:erna eventuellt forbisags och darmed inte
representeras av tabellerna fran dokumentanalysen.

6.1.2. Felkallor kopplat till samhéallsviktiga verksamheter
Det finns en del felkéllor i samband med samhallsviktiga verksamheter som presenteras
nedan:

e Tvetydigheter av definitioner och kategoriseringar av samhallssektorer och
samhallsfunktioner.

e implicita och tvetydiga uttryck om samhallsviktiga verksamheter, vilket kan paverka
aggregeringen.

o komplexitet av den sektorsdvergripande principen om ansvar for samhallsviktiga
verksamheter i Sverige.

o samhéllsviktiga verksamheter som sjdlva lokala aktorer och speciellt privata aktorer
tar ansvar for.

Dessa felkéllor har naturligtvis medfort en del informationsluckor och barriarer som utmanade
aggregeringen. Emellertid har forandringar i MSB:s foreskrifter i stor utstrackning bidragit till
att utifran RSA:erna kunna aggregera flera samhéllsviktiga verksamheter till en nationell bild.

6.1.3. Felkallor kopplat till beroenden

Fokus i det hér arbetet har varit att hitta information om vilka beroenden som angetts i
analyserna. Men det som inte fangats in ar mer detaljerad information om t.ex. vad det ar for
typer av beroenden. Vissa beroenden &r oerhort starka och leder snabbt till spridningseffekter
medan andra ar betydligt svagare med fordréjd spridning. En operation i sektorn Halso- och
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sjukvard samt omsorg har exempelvis ett beroende till el och om det sker elavbrott paverkas
da operationen snabbt. Daremot ar beroende hos funktionen El av exempelvis entreprendrer
som utfor underhall eller utbyggnad av elnét ett svagare beroende dar avbrott i
tillhandahallandet av service inte kritiskt kan paverka elforsérjningen tidigare &n exempelvis
efter ett ar. Om information fran de centrala myndigheterna ska vara riktigt anvandbar for
nationell riskanalys bor sadan information ocksa extraheras da karaktaren pa beroendena
spelar stor roll for konsekvenser som uppstar. Enligt denna analys har daremot sadan
information i manga fall inte varit tillrackligt detaljerat angiven i RSA:erna.

Det har funnits en del tvetydigheter nér det gallde att beddma vilken sektor och funktion som
kunde vara den lampligaste mottagande eller spridande sektorn for en viss funktion. Till
exempel har det varit svart att bedoma vilken sektor som blir mottagande av EI nar nagot
textstycke i Socialstyrelsens RSA indikerar ett beroende till funktionen EI. | det har fallet &r
det ibland oklart om det &r sektorn Nationell ledning eller Halso- och sjukvard samt omsorg
som bast beskriver beroendet. Med hénsyn till beroenden hos funktioner inom sjalva
Socialstyrelsens organisation till EI valdes sektorn Nationell ledning i det hér fallet. Medan
beroenden hos funktioner inom Socialstyrelsens ansvarsomrade till EI bedomdes vara
relaterad till Halsosektorn. Enda sattet att komma runt denna problematik &r att gora
definitionerna av samhallssektorerna annu tydligare.

En del beroenden ar mycket tydliga i RSA:erna genom att sjalva myndigheten har omnamnt
beroenden med rubriker eller pa de andra satten som beskrevs i resultatkapitlet. Daremot finns
det ocksa en del beroenden som behover tolkas av den analytikern genom exempelvis logiskt
resonemang. Nar det galler sidana mer subjektiva tolkningar finns risken att tvetydigheter kan
paverka aggregeringen.

Felkallor i samband med jamforelse mellan min och MSB:s analys kan vara att tillgang till
samtliga myndigheternas RSA:er inte varit mgjlig i min analys.

6.2. Diskussion om funktionella hinder for aggregeringen

Mansson (2018) framhaller att myndigheter ofta anvander olika metoder for att bedoma och
beskriva risker. Den framsta anledningen till detta ar att MSB avstar fran att foreskriva
metoden som myndigheterna bor anvanda. En anledning till det tillvagagangsséttet &r att olika
ansvarsomraden kraver sina egna analysmetoder. Dessutom tycker Mansson att kravet for
anvandande av vissa faststéllda analysmetoder i RSA:er kan vara i paradox med RSA
systemet i Sverige, vilket grundar sig pa ett bottom-up tillvagagangssatt. Det &r alltsa
aktérerna pa de lagsta administrativa nivaerna som ar direkt involverade i det som ska
skyddas mot risker och det r de aktorerna som ocksa kan gora det lampligaste valet av
analysmetod. Vidare kan kravet pa vissa analysmetoder negativt paverka motivation och
engagemang hos aktorer for att utfora RSA:er eftersom de begransas till vissa utvalda
metoder. Emellertid &r avvikelser i metoder som anvénds av olika myndigheter i RSA:er en
utmaning som kan paverka forutsattningar for aggregering.

Vidare menar Mansson (2018) att aggregeringen ocksa kan paverkas av skillnader hos olika
aktorers tolkningar och kategoriseringar av nyckelbegrepp inom RSA:er. MSB:s foreskrifter
har medfort att vissa begrepp som exempelvis samhéllsviktiga verksamheter, beroenden, hot
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och risker osv definieras inom myndigheters RSA:er. Emellertid tycker Mansson (2018) att
det inte ar tillrackligt for att forbattra forutsattningarna for aggregering.

Enligt Mansson (2018) ar det dessutom viktigt att information i RSA:er kommuniceras till
berérda aktorer i ett lampligt format och i en rimlig tid. Ett lampligt format betyder att
tekniska formagor ska vara tillracklig hos anvandaren av informationen sa att resultatet fran
RSA:erna kan forstas och tillampas. Enligt Mansson (2018) kraver MSB att myndigheter ska
redovisa RSA:er vartannat ar medan kommuner har krav pa sig att redovisa det forsta aret av
varje 4 ar ldnga mandatperiod. A andra sidan redovisas alla de tillsammans, vilket gér det
svart for olika aktorer att grunda sina analyser pa information i andras RSA:er. D.v.s. att i
basta fall kan myndigheter fa tillgang till RSA:er som uppréattades for tva ar sedan. Detta
bidrar till att det potentiella véardet av aggregeringen sanks och kan ocksa ségas vara i paradox
med bottom-up tillvagagangssattet for risk- och sarbarhetsanalyser i Sverige.

Till sist framhaller Mansson (2018) att aggregeringen kan vara kritiskt beroende av experter
som behdvs for att processen for aggregering av information ur RSA:erna utfors. Darfor kan
brist pa tillgang till sddana experter ocksa betraktas som en allvarlig utmaning for
aggregeringen.

6.3. Diskussion om resultatet

6.3.1. FOorutsattningarna for aggregering

Eftersom samtliga 13 myndigheters RSA:er fran 2016 innehaller rent kvalitativa
beskrivningar av riskkomponenterna Konsekvenser och Sannolikheter kan forutsattningarna
for aggregering utmanas. Anvandande av dessa kvalitativa beskrivningar av sannolikheter kan
sagas vara rimligt nar det galler scenarier med lag sannolikhet och hog konsekvens som
extraordinara handelser, bland annat 6versvamning. Men konsekvenser borde alltsa kunna
beskrivas med storre inslag av kvantifiering aven for handelser med lag sannolikhet. Darfor ar
sadana kvalitativa beskrivningar inom olika RSA:er utmanande i forhallande till aggregering
av RSA:erna till en riskbild pa nationell niva. Emellertid &r beskrivningar av sannolikheter
och konsekvenser harmoniserade, d.v.s. att de flesta myndigheters RSA:er innehaller antingen
kvalitativa eller ordinala skalor, vilket betraktas som en bra forutsattning for aggregering.
Med avseende pa att drygt 92 procent av myndigheterna har identifierat bakgrundskunskaper i
sina RSA:er, ar forutsattningarna for aggregeringen utifran myndigheternas RSA:er relativt
bra (Det framhalls med stod av Mansson et al. 2017 och Mansson 2018 som diskuterar om
goda forutsattningar for aggregering, vilket har redan framtagits i Kapitel 3, Avsnitt 2).

Vid genomgang av de fem olika riskomponenterna kan Handelser, Konsekvenser och
Bakgrundskunskaper sdgas vara av mer vikt avseende aggregering. Dessa komponenter har
enligt resultatet av analysen presenterats pa ett relativt bra satt inom samtliga 13 myndigheters
RSA:er. D.v.s. att tabellerna i kapitel Resultat & Analys tyder pa att de flesta siffrorna
betraffande dessa komponenter &r inriktade mot hégre bedomningskriterier. Till exempel
beskrivs hédndelser genom antingen Allménna beskrivningar av hot och risker eller
helscenariobeskrivningar som ar de tva hogsta kategorierna fér beskrivning av handelser.
Detta bedoms vara en fordel for forutsattningarna att aggregera och &r troligen resultat av
MSB:s lagstiftning som enligt Mansson (2018) kraver myndigheterna att definiera vissa
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nyckelbegrepp exempelvis bland annat Identifierade sarbarheter, Identifierade hot och risker
och Redovisning av konsekvens. Bakgrundskunskaper har dessutom redovisats inom de flesta
myndigheterna.

6.3.2. Jamforelse av analysen av RSA:erna fore och efter MSB:s foreskrifter
Uppskattningen av forbattringen i forutsattningarna for aggregering bygger pa en jamforelse
av analysen av myndigheternas RSA:er fran 2016 och 2011. Analys av 2011 ars RSA:er
indikerar liknande forutsattningar med 2016 ars RSA:er med avseende pa riskkomponenterna
Handelser och Konsekvenser. Enligt analys av 2011 ars RSA:er har tva av samtliga 7
myndigheter presenterat komponenten Osékerheter antingen med intervaller av sannolikheter
och konsekvenser eller pa en skala i nagon form. Analys av 2016 ars RSA:er indikerar dock
att det ar bara omnamningar av osékerhetsfaktorer som utforts av myndigheterna och det finns
ingen beskrivning av osékerheter i form av intervaller eller skalor. En myndighets RSA
innehaller semi-kvantitativ analys om riskkomponenten Sannolikheter enligt 2011 ars analys,
medan 2016 ars analys inte indikerar nagra semi-kvantitativa beskrivningar av Sannolikheter.
Daremot har 5 av 2016 ars RSA:er beskrivit sannolikheter med ordinala skalor jamfort med
tva ordinala skalor som 2011 ars analys tyder pa. Angaende riskkomponenten
Bakgrundskunskap har 2016 ars RSA:er varit battre an 2011 ars RSA:er, eftersom samtliga
myndigheters RSA:er 2016 innehaller nagot relaterat till kunskap som ligger till grund for
uppskattningar inom analyser. Tva av myndigheters RSA:er som ingar i 2011 ars analys har
dock inte alls inkluderat ndgot om bakgrundskunskaper.

Myndigheternas RSA:er som ingar i 2011 ars analys ger ett relativt battre resultat nar det
galler riskkomponenterna Osékerheter och Sannolikheter. For dvriga riskkomponenter, d.v.s.
Handelser, Konsekvenser och Bakgrundskunskaper, tyder resultatet pa en nastan identisk
situation for forutsattningarna for aggregering. Eftersom de sista omndmnda komponenterna
har storst betydelse for aggregeringen kan den inte ségas finnas drastiska skillnader i
forutsattningarna for aggregering.

Fragan ar vilken roll som forandringarna i foreskrifterna av MSB spelade for att leda till en
forbattring jamfort med forutsattningar for aggregering baserat pa analysen av 2011 ars
RSA:er. Om det var sa att nya foreskrifter hade innehallit krav for att kvantitativt beskriva
sannolikheter och konsekvenser, for anvandande av gemensamma scenarier och for
identifierande av bakgrundskunskaper, borde de férandringarna i foreskrifter ha lett till
drastiska skillnader i 2016 ars RSA:er. De borde alltsa ha lett till storre och hogre enhetlighet
och mer kvantitativa analyser som bygger pa tydliga bakgrundskunskaper (De tre viktiga
faktorerna som Mansson et al. 2017 lyfter fram i férhallande till aggregeringen). Hade det
varit s att trots effektiva krav i de nya foreskrifterna hade annu inte skett forbattringar i
forutsattningarna, borde detta da ursprungligen ha orsakats av att sjalva myndigheterna inte
foljt och implementerat de nya foreskrifterna.

Men faktum dr att de nya foreskrifterna inte exakt handlar om de viktigaste faktorerna som
enligt Mansson et al. 2017 6kar mojligheten for aggregering. De nya foreskrifterna har alltsa
inte forandrat de tre faktorerna speciellt mycket. D.v.s. att de nya foreskrifterna inte trycker
att bakgrundskunskaper ska beskrivas, att tydliga och enkla kvantitativa skalor och analyser
ska arbetas med i RSA:er och att enhetligheten av analyser ska vara i fokus under
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riskanalysarbete. Darfor tycker jag att det inte kan férvantas finnas drastiska skillnader och
forbattringar i forutsattningarna for aggregeringen i och med MSB:s nya foreskrifter.

6.3.3. Nationell bild av samhallsviktiga verksamheter och beroenden
Samhallsviktiga verksamheter

Det &r relativt manga samhéllssektorer som inte tacks av ndgon myndighet som ingatt i denna
studie. Dessutom &r det bara 4 av samtliga 14 sektorerna som flera verksamheter
kategoriserats i. Den framsta anledningen till denna brist pa tackning &r att hélften av
myndigheternas RSA:er inte analyserades. Daremot kan sjédlva identifierandet av
samhéllsviktiga verksamheter inom myndigheternas RSA:er ocksa ifragasattas och diskuteras.
Myndigheterna har alltsa fokus pa identifierande av verksamheter inom sina egna
organisationer snarare an sitt ansvarsomrade. Darfor har de troligen forbisett ett antal
verksamheter inom sitt ansvarsomrade. Ett exempel kan vara myndigheten PTS som borde ha
kunnat identifiera en del samhéllsviktiga verksamheter utanfor sin egen organisation i till
exempel funktionerna Post och Elektronisk kommunikation. Ett exempel till kan vara
Socialstyrelsen som i sin RSA har definierat nagra externa samhallsviktiga verksamheter
endast i funktionen Akutsjukvard i samhallssektorn. Socialstyrelsen kunde dock vara bredare
och identifiera fler samhéllsviktiga verksamheter inom sitt ansvarsomrade sa att den tacker
hela samhallssektorn. De forbisedda verksamheterna kunde mojligen vara mest relaterade till
privata aktorer eller de verksamheter som bedrivs i form av samverkan mellan privata och
offentliga verksamheter, (MSB, 2013).

A andra sidan verkar det ocksa vara sa att det ar fa externa verksamheter med i vissa
samhallssektorer. Detta kan majligen bero pa att flera myndigheter i stor utstrackning
fokuserar pa sin egen verksamhet snarare &n det bredare ansvarsomradet, trots att de enligt
lagstiftningen ska identifiera bade interna och externa samhallsviktiga verksamheter, (MSBFS
2016:7). For att kunna astadkomma aggregering kan det alltsa vara mycket mer betydelsefullt
nar myndigheterna aven ser till sitt bredare sektorsansvar. Ett konkret exempel kan vara att
Trafikverket dven identifierar tagoperatorerna som samhallsviktiga verksamheter eller Post-
och Transportstyrelsen anger mobiltelefonoperatorer trots att dessa inte ar en verksamhet
inom deras respektive organisationer.

Enligt Mansson (2018) ar den sektorsovergripande principen om ansvar for samhéllsviktiga
verksamheter i Sverige komplex och definieras inom samtliga tre administrativa nivaer d.v.s.
lokal, regional och nationell. Denna komplexitet, speciellt i kopplingen mellan lokala till
regionala och nationella nivaer, kan majligen orsaka att en del information om
samhéllsviktiga verksamheter forbises av myndigheterna. Ett exempel pa detta kan enligt
Mansson (2018) vara att myndigheterna i basta fall kan fa tillgang till kommuners RSA:er
som upprattades tva ar tidigare.

Vidare kan det ndmnas att det finns nagra samhéllssektorer eller funktioner som endast lokala
aktorer tar ansvar for. Ett exempel pa det kan vara samhallssektorn Kommunalteknisk
forsorjning vars relevanta samhallsfunktioner hanteras av kommunerna, d.v.s. ingen
myndighet &r huvudansvarig for samhallsfunktioner som bedrivs inom kommunalteknisk
forsorjning. Enligt Mansson (2018) kan det vara i paradox med det bottom-up
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tillvagagangssattet som utgor grunden for det svenska krisberedskapssystemet. Alltsa kan
aggregering av samhéllsviktiga verksamheter fran myndigheternas RSA:er bli mer
meningsfull om myndigheterna kan aggregera risk-relaterad information i forhallande till
samhallssektorn Kommunalteknisk forsorjning fran lokala aktérer exempelvis kommuner.
Anledningen &r att kommunerna jamfort med myndigheterna ar narmare till och har mer
komplett kunskap om samhallsviktiga verksamheter som ska bedrivas och skyddas,
(Mansson, 2018). Detta bygger da pa att det finns ndgon myndighet som far ansvar for
respektive sektor.

Beroenden

Resultatet rérande analyserade beroenden utifran myndigheternas RSA:er tyder pa att
sektorerna Information och kommunikation samt Energiforsorjning har varit de mest
spridande sektorerna medan sektorerna Offentlig férvaltning och Halsosektorn mottager mest.
Socialstyrelsen ar den myndigheten vars RSA innehaller flest antal omnamnande av
individuella beroenden d.v.s. 75 individuella beroenden. Resultatet har analyserats ganska
brett inom kapitel Resultat och analys, men det kan nu diskuteras om hur detta kan vara en
tillforlitlig kalla som reflekterar hur i verklighet beroenden mellan samhéllssektorer ser ut.
Utover att inte ha haft tillgang till halften av samtliga centrala myndigheters RSA:er kan det
nedan noteras nagra faktorer som mojligen har paverkat detta resultat. Dessa faktorer
framhalls tillsammans med en sort av jamférelse mellan denna analys och analysen som
Johansson et al. (2015) har genomfort. Johansson et al. analyserade alltsa ett visst antal
RSA:er fran utvalda offentliga aktorer bland annat myndigheter, lansstyrelser och kommuner
for aren 2011 respektive 2013,

De flesta omnamnda beroendena som aggregerats utifran myndigheternas RSA:er bedéms
vara antingen fysiska eller cyber beroenden baserat pa kategoriseringar som Rinaldi et al.
2001 framhaller. Att inte aggregera geografiska och logiska beroenden kan medféra
informationsluckor sa att en stor del av beroenden inte tacks i analysen. Enligt Hokstad et al.
2012 &r det en kombination av effekt av fysiska och geografiska beroenden som kan vara
avgorande for att bestamma hur allvarliga konsekvenser av pafrestningar &r, (Hokstad et al.
2012, sid 52). Hade myndigheterna detaljerat identifierat hur och vilka funktioner som kunde
paverkas av geografiska beroenden pa grund av extrema handelser sasom 6versvamning,
explosion osv. hade en mycket mer tillforlitlig nationell bild av beroenden kunnat aggregeras
utifrdn RSA:erna. Analys av logiska beroenden &r daremot komplex och kraver mycket mer
tid och energi jamfort med Ovriga typer av beroenden.

Aggregering av nationell bild av beroenden ar relaterad till analys av konsekvenser for
samhéllsfunktioner. Enligt Johansson et al. (2015) beh6vs &ven en analys av de aggregerade
indirekta konsekvenserna som kan uppsta pa samhéllsniva utéver direkta konsekvenser for
respektive samhéllsfunktion. Emellertid har det bedomts, i bade denna analys och analysen
som Johansson et al. (2015) genomfort, att myndigheterna var fokuserade pa analys av
individuella beroenden snarare &n analys av effekterna av beroenden. Dessutom framhaller
Johansson et al. (2015) att anvandande av nagon uttalad metod for beroendeanalys som bland
annat kontinuitetshantering, beroendematriser och nétverk, kan forbattra forutsattningarna for
aggregering av nationell bild 6ver beroenden. Enligt denna analys har de flesta myndigheterna
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daremot inte anvant en sadan nagon uttalad metod i sina RSA:er. Det dr bara metoden
kontinuitetshantering som anvants av ett visst antal myndigheter. Beroendematris har anvénts
av bara en myndighet i sin RSA. Analysen som Johansson et al. (2015) har genomfért visar
inte heller att de flesta aktdrerna har anvéant nagon av dessa metoder. Det kan noteras med
inspiration av Johansson et al. (2015) att k&nslighet hos myndigheterna avseende
sekretessfragorna kan vara en anledning till att deras RSA:er praglas av ovannamnda brister,
till exempel pa konsekvensanalys pa samhéllsniva, (Johansson et al., 2015).

Johansson et al. (2015) framhaller dessutom att beroendeanalysen kan bidra till en forbattring
av aggregering av riskkomponenterna om de innehaller nagon form av
konsekvensuppskattning till beroendet vid angivelsen av beroendets styrka. De flesta
myndigheterna har dock inte ndgon konsekvensuppskattning av beroenden i denna analys. |
vissa fall hade de dock rent kvalitativa kopplingar mellan beroendena och relevanta
konsekvenser. Enligt analysen av Johansson et al. (2015) har drygt en tredjedel av
omnamnanden av individuella beroenden dock varit med ndgon konsekvensuppskattning och
resten har ingen konsekvensuppskattning. | forhallande till angivelsen av beroendets styrka
har de flesta omnamnda beroendena beddmts vara kritiska och ddrmed starka i denna analys.
Enligt analysen av Johansson et al. (2015) har dock drygt en tredjedel av.omnamnda
beroenden inte bedomts vara starka. Den har skillnaden ar logisk da myndigheternas fokus
baserat pA MSB:s foreskrifter (MSBFS 2016:7) har varit mer inriktade mot kritiska beroenden
inom RSA:er 2016 jamfort med aktorer vars RSA:er analyserats av Johansson et al. (2015).

En stor del av de aggregerade individuella beroendena i denna analys extraherades ur texter
inom RSA:erna som kannetecknades av ett explicit uttryck av beroenden. Emellertid har det
funnits ett markbart antal av beroendena som dven aggregerades utifran delar i RSA:erna dar
implicita uttryck medforde svarighet att avgéra om det potentiellt omnamnande kunde
definieras som ett beroende mellan samhallssektorer och funktioner och darpa vilken styrka
som géllde. Enligt Johansson et al. (2015) kan detta paverka forutsattningar for aggregering
av RSA:er till en nationell bild éver beroenden och darmed forutsattningarna for aggregering
till konsekvensanalys pa samhéllsniva.

MSB:s och min analys tacker in olika sektorer relativt lika, men MSB:s analys tdcker in mer
beroende funktioner saval inom sektorerna som mellan sektorerna jamfort med min analys.
Anledningen till detta kan vara att min analys inte bygger pa samtliga myndigheternas RSA:er
pa grund av sekretesslagstiftning.

6.4. Utveckling av systemet for risk- och sarbarhetsanalys

Det &r svart att utifran resultaten av den har aktuella analysen bedéma hur effektivt det
aktuella RSA-systemet kan aggregera riskbilder fran myndigheter till en gemensam riskbild
pa nationell niva. Emellertid kan det diskuteras hur RSA-systemet behdver utvecklas for att
kunna forbéttra forutsattningarna for aggregeringen.

For att enklare fa en helhetsbild bor en myndighet kanske pekas ut som ansvarig for
respektive sektor av de 11 foreslagna sektorerna av MSB. D.v.s. varje sektor ska bli heltackt
av en viss myndighet som ar ansvarig for den sektorn och ska analysera beroende till och hos
den sektorn. Till exempel finns det ingen myndighet som tar ansvar for hela sektorn Skydd
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och sékerhet utan det finns myndigheter som Polis och Raddningstjanst som var for sig tar
ansvar bara for en liten del av sektorn. Hade respektive myndighet tagit ansvar for helheten av
dess relevanta sektor, till exempel Socialstyrelsen blivit ansvarig for hela Halsosektorn,
Energimyndigheten for hela Energisektorn osv, skulle det ha kunnat bli battre forutsattningar
for aggregering av RSA:erna till en nationell riskbild. Vidare kan det noteras att om man hade
haft tillgang till samtliga 26 myndigheters RSA:er, hade man kanske fatt battre bild av vilka
delar av sektorerna som inte alls tacks av nagon myndighet. Emellertid blev det p.g.a
sekretesslagstiftning inte mojligt att i denna analys fa tillgang till nagot mer an halften av
myndigheternas RSA:er d.v.s. 13 centrala myndigheters RSA:er. Sekretessproblem é&r alltsa
en faktor som motverkar mojligheterna att skapa en aggregerad riskbild pa nationell niva.
MSB kan dock fa tillgang till denna sekretessklassade information, men &nda genomféra en
analys och komma fram till en aggregerad riskbild pa nationell niva som allménheten blir
sekretessklassad handling. Sekretessklassificeringen ar alltsa i paradox med det som enligt
Mansson (2018) ar syftet med aggregeringen, d.v.s. att den aggregerade informationen bor
kommuniceras med andra aktorer och att den som aggregerar risk-relaterad information fran
andra aktorer bor ge feedback pa informationen, (Mansson, 2018).

Enligt Mansson (2018) hade det varit bra, avseende aggregeringen, om MSB foreskrivit nya
lagstiftningar genom vilka samtliga centrala myndigheterna hade fatt ansvar for att analysera
ett visst antal scenarier. Men samtidigt framhaller han att det mojligen kan finnas en risk att
myndigheterna blir fokuserade pa dessa scenarier snarare an andra scenarier. Detta kan ha
bade fordelar och nackdelar med hansyn till aggregeringen, d.v.s. att det kan a ena sidan oka
forutsattningarna for aggregering nar alla tvingas att ta hansyn till de gemensamma
scenarierna, men & andra sidan kan det orsaka att myndigheterna forlorar andra méjliga
scenarier som troligt kunde ha varit mer kritiska for myndigheternas samhallsviktiga
verksamheter. Artikeln A framework for aggregating risk information across organisational
levels—the case of Swedish municipalities som &r forfattad av Hassel (2018), indikerar en
I6sning pa den har utmaningen. Hassel 2018 pekar pa att en sa kallad samordnande enhet for
kommunala RSA system kraver att samtliga kommunalavdelningar identifierar saval
fordefinierade scenarier som sina egna identifierade scenarier i sina RSA:er, (Hassel, 2018).
En sadan kombination av fordefinierade scenarier med aktdrernas egna identifierade scenarier
borde generaliseras till de hdgre administrativa nivaerna bland annat myndigheternas RSA.

Mansson (2018) lyfter fram att omfattande och detaljerade RSA:er av myndigheter i de lagsta
administrativa nivaerna kan utmana forutsattningarna for aggregering. En av de utmaningarna
kan vara kopplad till exempelvis brist pa experter som kan utfora process av aggregering av
extraherad information ur myndigheternas RSA:er. Av detta skal rekommenderar Mansson
(2018) planering av ett nytt omrade for framtida forskning. En forskning kan alltsa utforas for
att avgora vilka detaljnivaer som kravs for respektive administrativa nivaer med avseende pa
kraven som stallts i foreskrifterna for RSA:er. En sadan granskning kan enligt Mansson
(2018) ocksa inkludera analys for att avgora vilka format som ar lampliga for RSA:erna och
vilka visuella metoder som kan anvandas, (Mansson 2018).

For att battre kunna kartlagga beroenden, speciellt indirekta beroenden, kan det med stod av
Johansson et al. (2015) foreslas att anvanda nagon form av visuellt aggregerad analys som
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bland annat beroendematriser och uppritande av natverk. Dessutom kan en djupare analys av
effekterna av dessa beroenden utforas enligt rekommendation av Johansson et al. (2015). Det
blir enklare med en sadan djupare analys nar det géller aggregering av beroenden om
myndigheterna anvander sig av simulerings- eller berédkningsstod i sina RSA:er, (Johansson et
al., 2015).

Det finns enligt Johansson et al. 2015 en dmsesidig koppling mellan enkelhet av
forutsattningarna for aggregering av konsekvensanalyser pa samhallsniva och anvandande av
systematiska metoder for genomférande av beroendeanalyser inom myndigheternas RSA:er.
D.v.s. att de myndigheter som utfor sadana beroendeanalyser ar de vars information enklare
aggregeras till konsekvensanalyser pa samhéllsniva.
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7. Slutsatser

Det har kapitlet innehaller slutsatserna som indikerar svaren pa fragestallningarna av det har
examensarbetet.

7.1. Hur ser myndigheternas RSA:er ut sedan MSB:s foreskrifter

uppdaterades 2015?

Resultatet av analysen visar att samtliga myndigheters RSA:er inkluderar beskrivningar av
nyckelbegrepp som bland annat Identifierade och analyserade hot och risker och Redovisning
av konsekvens av riskerna. Det vill séga att alla myndigheter har inkluderat en
scenariobeskrivning och beskrivit konsekvenser i sin RSA, vilket ar en bra forutsattning for
aggregering. Drygt halften av myndigheterna har anvént sig av helscenariobeskrivningar for
att analysera hot och risker. Beskrivningar av Konsekvenser och Sannolikheter ar mest i form
av antingen kvalitativa eller ordinala skalor. Det finns ocksa beskrivningar av Osékerheter i
en del RSA:er men inte brett utan i form av till exempel bara omndmnande av
osakerhetsfaktorer. Drygt 90 procent av myndigheterna har identifierat bakgrundskunskaper i
RSA:erna. Nackdelen med analyserade RSA:er med avseende pa aggregering ar alltsa att inga
semi-kvantitativa och kvantitativa analyser inkluderats i RSA:erna utan informationen &r rent
kvalitativ. Daremot har analyserna relativt enhetliga och harmoniserade beskrivningssatt for
respektive riskkomponent bland annat konsekvenser och sannolikheter.

7.2. Har forutsattningarna for att kunna aggregera dem till en gemensam
riskbild pa nationell niva forbattrats? (d.v.s. jamforelse mot 2011 ars

RSA:er som utfordes fore MSB:s foreskrifter 2015)

Uppskattningen av forbattringen i forutsattningarna for aggregering bygger pa en jamforelse
av resultatet av analysen av myndigheternas RSA:er fran 2016 med myndigheternas RSA:er
fran 2011 som ingar i Egilssons analys. Sammanfattningsvis indikerar den har jamforelsen
lika resultat av bada analyserna. Riskkomponenten Osakerheter har relativt battre
forutsattningar for att kunna aggregeras inom 2011 ars RSA:er. Osakerheter beskrivs alltsa i
tvé av 2011 &rs RSA:er med intervaller av P och C eller pa en skala i nagon form. A andra
sidan ger 2016 ars RSA:er battre forutsattning for aggregering med avseende pa beskrivning
av bakgrundskunskaper. Det har emellertid redan ndmnts att beskrivning av handelser och
konsekvenser ar viktigare an dvriga riskkomponenter avseende aggregeringen. Dessa
avvikelser paverkar darfor inte den framsta slutsatsen att det inte finns nagon stor skillnad
mellan RSA:er fore och efter uppdateringen av MSB:s foreskrifter. Det har alltsa inte skett
stora forandringar i forutsattningarna for aggregeringen. Detta ar pa grund av att sjdlva
foreskrifterna inte har forandrat speciellt mycket de tre viktigaste faktorerna for aggregeringen
som Mansson et al. 2017 framhaller. De tre faktorerna ér alltsa enhetligheten av analyser,
bakgrundskunskaper och anvéndande av kvantitativa analyser, (Kapitel 3, avsnitt 2).

Analysen av 2011 ars RSA:er indikerar liknande forutsattningar som analysen av 2016 ars
RSA:er med avseende pa riskkomponenterna Handelser och Konsekvenser. | en av
myndigheternas RSA:er fran 2011 presenteras Osakerheter med intervaller av sannolikheter
och konsekvenser och en av de pa en skala i nagon form. Ingen av myndigheternas RSA:er
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fran 2016 innehaller identifierade osakerhetsfaktorer genom intervaller av P och C eller pa
nagon skala. En av myndigheternas RSA:er fran 2011 har en semi-kvantitativ analys av
riskkomponenten Sannolikheter, medan myndigheternas RSA:er fran 2016 inte alls har nagon
kvantitativ analys av sannolikheter. Angaende riskkomponenten Bakgrundskunskap finns det
en fordel med myndigheternas RSA:er fran 2016 vilken &r att samtliga myndigheter har
presenterat nagot relaterat till kunskap som ligger till grund for analysen av risk. Analys av
myndigheternas 2011 ars RSA:er indikerar daremot 2 myndigheter vars RSA:er inte alls har
inkluderat nagot om bakgrundskunskaper.

7.3. Nationell bild av samhallsviktiga verksamheter och beroenden

De flesta aggregerade samhéllsviktiga verksamheterna i denna analys har varit inkluderade i
samhéllssektorerna Transport, Offentlig férvaltning, Halsosektorn samt Energiforsorjning.
Ovriga samhallssektorer inkluderar bara 20 procent av samtliga aggregerade samhéllsviktiga
verksamheter. Samhéllssektorerna Finansiella tjanster, Handel och industri,
Kommunalteknisk forsorjning, Forskning och utbildning och Samhallet har utifran denna
analys varit utan nagon ansvarig myndighet. Drygt halften av de kategoriserade
verksamheterna inom de fyra forstnd&mnda sektorerna ar externa verksamheter, d.v.s. att de
har aggregerats som verksamheter som bedrivits inom myndigheternas ansvaromraden.

Sektorerna Halso- och sjukvard samt omsorg och Offentlig forvaltning &r enligt denna analys
de mest mottagande sektorerna, medan Information & kommunikation samt Energiforsérjning
ar de mest spridande sektorerna. Cirka 49 procent av antalet omnamnanden av samtliga
spridande samhéllssektorer tillndr de har mest spridande sektorerna. Cirka 46 procent av antal
omnamnande av samtliga mottagande samhéllssektorer tillhér de h&r mest mottagande
sektorerna. De mest spridande sektorerna & mycket mindre mottagande och de som &r mest
mottagande &r mycket mindre spridande.

Ett komplicerat modernt samhalle som svenska samhallet kan sagas bygga pa en hdg grad av
specialisering och ansvarsfordelning dar émsesidigt beroende av flera samhéllsfunktioner
okar och utséatts for kontinuerlig forandring, (Mansson, 2018). Av ett sadant samhélle kan det
saledes forvantas en mer symmetrisk tackning av samhallssektorerna an vad som presenteras i
denna analys. Det vill s&ga att resultatet av denna analys inte verkar tillforlitligt for att kunna
reflektera verkligheten av samhallsviktiga verksamheter och beroenden i det moderna
samhaéllet i Sverige. Kategorisering av 80 procent av samhallsviktiga verksamheter endast
inom 4 sektorer, och inkludering av néastan halften av omnamnande av beroenden inom bara
tva sektorer, ar de tva namnbara exemplen pa osymmetrisk tackning av samhéllssektorerna
som kan ifragaséttas.

7.4. Barriarer och informationsluckor for aggregering av nationell bild av

samhallsviktiga verksamheter och beroenden

Nedan presenteras nagra exempel pa barriarer och informationsluckor som kan medfora
utmaningar vid aggregering av nationell bild éver samhallsviktiga verksamheter och
beroenden:

¢ Kanslighet hos myndigheterna avseende sekretesslagstiftning
e anvéndande av rent kvalitativa analyser och scenarier inom myndigheternas RSA:er
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tvetydigheter av definitioner och kategoriseringar av samhéllssektorer och
samhallsfunktioner

implicita och tvetydiga uttryck om samhaéllsviktiga verksamheter och beroenden
komplexitet av den sektorsdvergripande principen om ansvar for samhallsviktiga
verksamheter i Sverige

samhéllsviktiga verksamheter som sjalva lokala aktdrer och speciellt privata aktorer
har ansvar for och som darfor inte rapporteras till centrala myndigheter
utvecklingsbehov i myndigheternas RSA:er for anvandande av nagra metoder for
beroendeanalys som bland annat beroendematris och uppritning av nétverk

brist pa konsekvensanalys pa samhallsniva inom myndigheternas RSA:er
utvecklingsbehov av myndigheternas RSA:er med avseende pa
konsekvensuppskattning till beroenden vid angivelse av beroendets styrka

brist pa experter som kan utfora aggregering av extraherad information ur
myndigheternas RSA:er

omfattande och detaljerade RSA:er av aktorer pa de lagsta administrativa nivaerna.
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9. Bilaga

Bilagal- Beskrivning av riskkomponenter och samhallsviktiga
verksamheter och beroenden i de centrala myndigheternas risk- och

sarbarhetsanalyser
Kustbevakning

Handelser, A

Myndigheten beskriver handelser med Allmanna kvalitativa beskrivningar av hot eller risker. Nedan
citeras ett exempel av scenariobeskrivning inom Kustbevakningens RSA: Avgravd kabel, omfattande
fler hos leverantor, fel i stamnét och attacker.

Konsekvenser, C

Nedan presenteras ett citatutdrag fran Kustbevakningens RSA for att reflektera éver hur
kvalitativa beskrivningar av konsekvenser i férhallande till personalbrist och dess relevanta
identifierade scenarier ser ut:

Personalnumeréaren kan utgora ett problem vid en handelse da extrauppgifter kan tillkomma
sasom att hantera media eller tacka upp for personal som bildar stab.

Osakerheter, U

Det finns inte nagon del eller text inom RSA:n som innehaller ndgot om oséakerheter inom
beddmningarna av hot, risker, konsekvenser etc.

Sannolikheter, P

Det ar val mycket begrénsat att anvanda sannolikheter for forekomsten av handelser och konsekvenser
inom RSA:n. Det ar bara i tre fall som direkt pekats pa sannolikheten, vilket citeras nedan:

1- For att ge en réattvisande bild, bedéms bade riskens sannolikhet och konsekvens samt nu
existerande redundans och beredskap.

2- Sannolikheten att flera enheter som ar i operativ drift skulle drabbas samtidigt (och darfor
inte kunna fullfélja verksamheten) bedoms vara lag.

3- | praktiken ar funktionen anda sarbar da sannolikheten att endast en av ledningscentralerna
skulle drabbas av en allvarlig storning bedéms vara lag.

Bakgrundskunskaper, K
Bakgrundskunskaper presenteras i form av foljande meningar:

| arbetet har mangdimensionell verksamhetsanalys anvants och anpassats efter Kustbevakningens
organisation och verksamhet. Underlag till analysen har samlats in genom en kombination av
intervjuer, workshopar, scenarioanalyser, styrdokument och andra relevanta dokument.

Skatteverket
Handelser, A

Myndigheten beskriver hdndelser med Allmanna kvalitativa beskrivningar av hot eller risker. Nedan
presenteras ett exempel av beskrivningar av hot och risker fran sidan 6 av RSA:n:
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Brand, hoga vattenfléden, omfattande vattenskada, storningar i vattenforsorjningen eller avbrott i
elforsorjningen far konsekvenser for Skatteverket, sarskilt om lokalerna inte kan anvandas under en
langre tid.

Konsekvenser, C

Nedan citeras nagra meningar fran RSA:n, sidan 6, for att reflektera hur konsekvenser av intrang eller
hackerattack mot Skatteverkets natverk kvalitativt beskrivs:

En angriparens intrang i eller skadegorelse pa strategiska I1T-system kan leda till allvarliga
storningar i samhallsviktiga verksamhet eller verksamhetskritiska processer.

Osakerheter, U

Det finns inte nagon del eller text inom RSA:n som innehaller nagot om osékerheter inom
beddémningarna av hot, risker, konsekvenser etc.

Sannolikheter, P

Det finns inte alls nagot om sannolikheter for férekomsten av handelser och konsekvenser inom
RSA:N.

Bakgrundskunskaper, K

Sidan 3 av RSA:n dr den enda sidan inom texten dér bakgrundskunskaper presenteras i form av
féljande meningar:

Arbetet genomfors till stor del genom omradesvisa workshopar pa delomraden och intervjuer med
representanter fran Skatteverkets avdelningar och skattekontor.

Elsakerhetsverket
Héandelser, A

Myndigheten beskriver hdndelser med Allménna kvalitativa beskrivningar av hot eller risker. Nedan
presenteras ett exempel av beskrivningar av hot och risker pa sidan 13 av RSA:n for risken Avbrott i
IT-system:

IT-systemen drabbas av ett avbrott under tva dagar mitt i veckan. Myndighetens samtliga kontor
drabbas.

Konsekvenser, C

Nedan citeras ett exempel fran RSA:n angaende hur konsekvens for risken Avbrott i IT-system
kvalitativt bedéms:

Vid riskvarderingen beddmdes sannolikheten att scenariot skulle intraffa som medelstor och &ven
konsekvenserna som medelstora.

Osakerheter, U

Det finns inte nagon del eller text inom RSA:n som innehaller nagot om osakerheter inom
beddmningarna av hot, risker, konsekvenser etc.

Sannolikheter, P
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Nedan citeras ett exempel fran RSA:n angaende hur sannolikheter for risken Avbrott i IT-system
beddms:

Vid riskvarderingen beddmdes sannolikheten att scenariot skulle intraffa som medelstor och &ven
konsekvenserna som medelstora.

Bakgrundskunskaper, K

Det finns inte nagon del eller text inom RSA:n som innehéller ndgot om bakgrundskunskaper.
Folkhalsomyndigheten

Héndelser, A

Nedan citeras ett exempel av allmanna kvalitativa beskrivningar av hot och risker pa sidan 20 av
RSA:n:

Risken for antagonistiska hot bedémdes som lag, trots att det tidigare har forekommit hot mot
personal vid enstaka tillféallen.

Konsekvenser, C

Nedan citeras en del av RSA:n fran sidan 20 for att reflektera hur kvalitativa beskrivningar av
konsekvenser av antagonistiska hot ser ut:

Konsekvenserna av denna typ av hot bedomdes negativt kunna paverka grundlaggande varden som
rattssakerhet och demokrati samt negativt paverka den egna personalen.

Osakerheter, U

Det finns inte nagon del eller text inom RSA:n som innehaller nagot om osékerheter inom
beddmningarna av hot, risker, konsekvenser etc.

Sannolikheter, P

Nedan tas fram ett citatutdrag fran sidan 19 av RSA:n for att reflektera hur kvalitativa beskrivningar
av sannolikheter ser ut:

Sannolikheten for att bade avbrott och allvarlig smitta sker, utan att den samlade
reparationskapaciteten i Stockholmsregionen skulle kunna atgéarda avbrottet, bedéms dock som lag.

Bakgrundskunskaper, K
Nedan presenteras ett citatutdrag fran sidan 8 av RSA:n:

Utarbetandet av 2016 ars risk- och sarbarhetsanalys (RSA) for Folkhalsomyndigheten har genomforts
med externt konsultstod. Konsulterna har studerat relevanta styrdokument, sasom tidigare RSA,
tidigare genomférda riskanalyser, policys kopplade till krishantering och -kommunikation m.m.
Dérefter har intervjuer genomforts med foretradare for samtliga avdelningar inom myndigheten.

Pensionsmyndigheten
Héndelser, A
Nedan presenteras ett citatutdrag fran sidan 10 av RSA:n dar det visas att hur helscenariobeskrivningar

ser ut:
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De primara orsakerna till att IT-systemen skulle kunna bringas ur funktion ar i férsta hand relaterade
till problem i den dagliga driften. Dessa kan uppsta av manga olika anledningar till exempel pa& grund
av handhavandefel, huvudsakligen i samband med systemférandringar men &ven genom felaktigt
instéllda behorigheter och skyddsfunktioner ... ....

Konsekvenser, C

| tabellen som finns pa sidan 31 av RSA:n presenteras beskrivningar av konsekvenser och
sannolikheter i form av ordinala skalor.

Osakerheter, U

Det finns inte nagon del eller text inom RSA:n som innehaller ndgot om osakerheter inom
bedémningarna av hot, risker, konsekvenser etc.

Sannolikheter, P

| tabellen som finns pa sidan 31 av RSA:n presenteras beskrivningar av konsekvenser och
sannolikheter i form av ordinala skalor.

Bakgrundskunskaper, K
Nedan citeras en del av RSA:n fran sidan 5 som indikerar hur bakgrundskunskaper presenterats:

Arets analys har genomforts i form av intervjuer med representanter frén de i sammanhanget
viktigaste avdelningarna.

Sjofartsverket
Héndelser, A

Nedan citeras ett exempel av allmanna kvalitativa beskrivningar av hot och risker pa sidan 16 av
RSA:n:

Trollhatte kanal bedéms vara en samhallsviktig verksamhet och ett genombrott i en av kanalens
slussportar medfor sannolikt stora skadekostnader. Dammhaveri (mycket l1ag sannolikhet) vid nagon
av kanalens dammar kan medfora skador pa bade manniskor och egendom samt vara katastrofalt for
hela regionen. Tva dammar (Vanersborg och Trollhattan) dgs helt och hallet av Sjofartsverket medan
en damm (Lilla Edet) samégs till 50 projekt med Vattenfall AB. Kostnaderna for samhallet och
Sjofartsverket vid ett dammhaveri kan uppga till flera miljarder kronor med ett strikt ansvar for alla
skador pa tredje man nedstréms.

Konsekvenser, C

Citatutdraget fran sidan 16 av RSA:n indikerar kvalitativa beskrivningar av konsekvenser av
exempelvis ett dammbhaveri:

Trollh&tte kanal beddms vara en samhallsviktig verksamhet och ett genombrott i en av kanalens
slussportar medfor sannolikt stora skadekostnader. Dammhaveri (mycket 1&g sannolikhet) vid nagon
av kanalens dammar kan medftra skador pa bade manniskor och egendom samt vara katastrofalt for
hela regionen. Tva dammar (Vanersborg och Trollhattan) ags helt och hallet av Sjofartsverket medan
en damm (Lilla Edet) saméags till 50 projekt med Vattenfall AB. Kostnaderna for samhéllet och
Sjofartsverket vid ett dammhaveri kan uppga till flera miljarder kronor med ett strikt ansvar for alla
skador pa tredje man nedstréms.
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Osakerheter, U

Det finns inte nagon del eller text inom RSA:n som innehaller nagot om osékerheter inom
bedémningarna av hot, risker, konsekvenser etc.

Sannolikheter, P

Citatutdraget fran sidan 16 av RSA:n indikerar kvalitativa beskrivningar av sannolikheter for
exempelvis ett dammbhaveri:

Trollhatte kanal bedéms vara en samhallsviktig verksamhet och ett genombrott i en av kanalens
slussportar medfor sannolikt stora skadekostnader. Dammhaveri (mycket 1&g sannolikhet) vid ndgon
av kanalens dammar kan medfora skador pa bade méanniskor och egendom samt vara katastrofalt for
hela regionen. Tva dammar (Vanersborg och Trollhattan) ags helt och hallet av Sjofartsverket medan
en damm (Lilla Edet) samégs till 50 projekt med Vattenfall AB. Kostnaderna for samhallet och
Sjofartsverket vid ett dammhaveri kan uppga till flera miljarder kronor med ett strikt ansvar for alla
skador pa tredje man nedstréms.

Bakgrundskunskaper, K

Citatutdraget fran sidan 7 av RSA:n tyder pa analyser som ligger till grund for analysen i sjalva
RSA:n:

Samtliga av myndighetens organisationsenheter har genomfort en riskanalys inom sitt omrade. Fran
namnda analys har sedan ett antal risker lyfts upp till riskanalysen pa myndighetsniva.

Svenska kraftnat
Handelser, A

Nedan presenteras nagra meningar fran sidan 22 av RSA:n dar det visas att hur
helscenariobeskrivningar ser ut:

Analysen visar pa svarigheten att i vissa fall teckna avtal med entreprendrer och underleverantorer
som garanterar forsorjning av drivmedel under bristsituationer/force majeure. Dessutom har inte alla
verksamheter sarskilda avtal med leverantorer av diesel, utan forlitar sig pa att det finns diesel
tillganglig pa marknaden. Darfor ar det viktigt att i verksamhetens kontinuitetsplanering beakta
hantering av sadana situationer, och aven omfatta eventuella beroendet av drivmedelsleverantér ......

Konsekvenser, C
Har kommer ett exempel pa sidan 25 av RSA:n det andra stycket:

Omfattande storningar i/angrepp mot kritisk IT-infrastruktur kan leda till upp till oacceptabla
konsekvenser om for karnverksamheten viktiga system drabbas och om sarbarhetsreducerande
atgarder inte vidtagits i forebyggande syfte.

Osakerheter, U

Nedan presenteras ett citatutdrag pa sidan 27 av RSA:n, det andra stycket, vilket visar att hur
osékerhetsfaktorer identifieras inom RSA:n:

Risk finns att ett stort antal storre och mindre samhallen skulle drabbas hart av elavbrott, och att
reparationsarbetet skulle forsvaras av brist pa framkomlighet for personal och materiel, samt behovet
av att lata vattnet sjunka undan och genomféra réjningsarbete innan arbetet kan genomféras. Vid
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denna typ av extrema fall ar framkomlighet och méjligheten till kommunikation avgérande fér hur
snabbt elnatet kan aterstallas, och osakerhet kring dessa faktorer bidrar till svarigheter i
konsekvensbheddmningarna. Vid omfattande storningar av detta slag kan &ven behovet av att prioritera
resurser och att samverka med andra aktcrer bli stort, da stora omraden drabbas.

Sannolikheter, P

Nedan tas fram ett citatutdrag fran sidan 20 av RSA:n det forsta stycket, dar det visar sig att hur
beskrivning av sannolikheter ser ut:

Sannolikheten bedoms dock som lag for att elforsorjningen ska drabbas av denna sorts antagonistiska
hot med allvarliga konsekvenser.

Bakgrundskunskaper, K
Bakgrundskunskaper beskrivs exempelvis pa sidan 19 av RSA.n, det tredje stycket sdsom:

Inom ramen for arbetet med myndighetens sékerhetsanalys har Svenska kraftnét tagit fram
hotbildsanalyser, baserade till stor del pa 6ppna kallor i form av rapporter fran Forsvarsmakten och
Sakerhetspolisen samt det senaste arets nyhetsflode.

Socialstyrelsen
Handelser, A

Nedan presenteras ett citatutdrag fran sidan 27 av RSA:n, vilket visar att hur helscenariobeskrivningar
ser ut i RSA:n:

Naturolyckor som exempelvis stormar, hdga vattenfléden, omfattande skyfall, jordskred,
oversvamningar och extrema temperaturer kan fa konsekvenser fér halso- och sjukvarden och
socialtjansten. Det kan handla om paverkan pa den tekniska infrastrukturen, exempelvis elforsorjning,
elektroniska kommunikationer, varmedistribution och dricksvattenforsoérjning. Konsekvenserna kan
leda till en allvarlig storning pa samhallsviktig verksamhet inom halso- och sjukvard och socialtjanst,
sarskilt vid en handelse som pagar under en langre tid.......

Konsekvenser, C

Figur 1 pa sidan 31 av RSA:n innefattar riskmatrisen dar bedémning av sannolikheter och
konsekvenser utifran identifierade och varderade hot och risker genomforts i form av ordinala skalor.

Oséakerheter, U
Den enda gangen ordet osékerhet har anvants inom RSA:n ar pa sidan 43 det andra stycket:

Oklarheter i kommunernas interna och externa kriskommunikation kan skapa osakerhet for de
inblandade och riskerar att leda till fordréjd information eller att felaktig information sprids till
personalen eller till allménheten. Drygt en tredjedel av kommunerna (74 av 279 kommunerna) som
besvarat indikatorn i kommunernas RSA 2015 har uppgett att det finns en TiB eller motsvarande som
har beredskap dygnet runt alla dagar pa aret.

Sannolikheter, P

Figur 1 pa sidan 31 av RSA:n innefattar riskmatrisen dar riskvardering utifran identifierade och
varderade hot och risker genomforts i form av ordinala skalor.
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Bakgrundskunskaper, K

Myndighetens RSA bygger pa andras analyser sasom det framhalls inom det har citatutdraget fran
sidan 16 av RSA.n, det andra stycket:

Arets beddémning av landstingens och socialtjanstens krisberedskapsforméga och analysen av
betydelsen pa nationell niva bygger pa:

* RSA-rapportering fran landstingen ar 2015
* Underlag frdn dppna jamforelser socialtjanstens krisberedskap 2016

* Underlag fran kommunernas redovisning for 2016 till MSB enligt lagen (2006:544) om kommuners
och landstings atgarder infor och vid extraordinara handelser i fredstid och h6jd beredskap.

MSB

Héndelser, A

Nedan citeras ett exempel av helscenariobeskrivningar pa sidan 19 av RSA:n det fjarde stycket:
Avbrott i IT-system

Vissa aktorer inom sektorn tillhandahaller kritisk informationsinfrastruktur som fér sin funktion, sina
stodfunktioner eller sitt underhall nyttjar 1T-system och IT-tjanster. Dessa kdps ofta in ifran ett fatal
leverantorer, varfor ett avbrott ifran en sadan leverantor skulle kunna medfara foljdeffekter hos flera
samhallsviktiga aktorer........

Konsekvenser, C

Citatutdraget fran sidan 18 av RSA:n det sjatte stycket visar att hur kvalitativa bedomningar av
konsekvenser ser ut:

Manipulation av systemen for pensionsutbetalningar

Om ett manipulationsforsok gentemot systemen for pensionsutbetalningar skulle lyckas s& kan
samhallskonsekvenserna i form av forskjutna, uteblivna eller felaktiga betalningar bli stora. Om
intranget ocksa skadar systemet eller andrar dess konfigurationer sa kan ett omfattande
aterstallningsarbete med langa fordrojningar folja.

Osakerheter, U

Nedan presenteras ett citatutdrag fran sidan 13 av RSA:n, det andra stycket, vilket visar att hur
identifierade osdkerhetsfaktorer i RSA:n ser ut:

Kommunernas forutsattningar samt raddningstjanstens mojligheter att agera varierar stort i landet
och det ar fortsatt komplicerat och férknippat med stora osakerheter att faststalla allméngiltiga
konsekvenser avseende identifierade hot och risker for kommunal raddningstjanst.

Sannolikheter, P

I den forsta bilden pa sidan 24 redovisas sannolikheten att ett antal olika
informationssakerhetsincidenter ska intréaffa.

Bakgrundskunskaper, K

63



For att reflektera hur bakgrundskunskaper identifieras inom MSB:s RSA presenteras nedan ett
citatutdrag fran sidan 7 av RSA:n, det andra stycket:

Redovisningen har i ar fokuserats till tre omraden.

1- Enanalys av MSB:s egna underlag och de risk- och sarbarhetsanalyser som rapporterats till
MSB av myndigheter som aterfinns inom samhéllssektorerna Energiforsorjning, Finansiella
tjanster, Halsa, sjukvard och omsorg, Information och kommunikation, Livsmedel samt
Transporter.

2- En fordjupning om transportsektorn med stod av resultaten ifran enkatundersokning om
informationssékerheten i den sektorn som MSB genomfort under tidiga hdsten 2016.

3- En férdjupning om informationssakerheten hos Sveriges kommuner med stéd av resultaten
ifrdn en analys som genomférdes inom ramen for ett regleringsbrevsuppdrag som MSB hade
2015.

Energimyndigheten
Héndelser, A

Det hér citatutdraget fran sidan 45 av RSA:n det andra stycket tyder pa att hur
helscenariobeskrivningar utforts i RSA:n:

En skada pé& sjéledning i Nordsjon, i Danmark eller i Oresund skulle kunna ta upp till 60 dagar att
reparera, men sannolikheten att en sddan skada uppstar ar mycket 1dg. Den samhéllsekonomiska
forlusten for en manads avbrott i naturgasleveransen har av Energimyndigheten beréknats till
overstigande 2 miljarder kronor. Sannolikheten for skador pa den landforlagda delen av
naturgassystemet ar hogre an for den havsférlagda, men reparationstiderna &r vanligtvis kortare an
ett dygn och vid allvarliga skador cirka en vecka. Eftersom inmatningen av naturgas sker vid en enda
punkt ckar sannolikheten for avbrott eller andra storningar ju langre bort fran den punkten
anvandaren finns......

Konsekvenser, C

Kvalitativa beskrivningar av konsekvenser inom RSA:n ser ut sasom det hér citatutdraget fran sidan
45 av RSA:n det tredje stycket:

De avbrott som férekommer i de lokala néten drabbar oftast ett begransat antal anvéandare och
skadorna repareras i de flesta fall inom tva timmar. En skada pa den markforlagda
transmissionsledningen kan drabba manga anvéandare. Avbrott i distributionen av naturgas bedéms
framst fa lokala eller eventuellt regionala konsekvenser.

Osakerheter, U

Det finns inte nagon del eller text inom RSA:n som innehaller nagot om osékerheter inom
bedémningarna av hot, risker, konsekvenser etc.

Sannolikheter, P

Kvalitativa beskrivningar av sannolikheter inom RSA:n ser ut sasom det har citatutdraget fran sidan 45
av RSA:n det andra stycket:

En skada pé sjoledning i Nordsjon, i Danmark eller i Oresund skulle kunna ta upp till 60 dagar att
reparera, men sannolikheten att en sddan skada uppstar ar mycket 1ag. Den samhéllsekonomiska
forlusten for en manads avbrott i naturgasleveransen har av Energimyndigheten beraknats till

64



overstigande 2 miljarder kronor. Sannolikheten for skador pa den landférlagda delen av
naturgassystemet ar hdgre an for den havsférlagda, men reparationstiderna ar vanligtvis kortare an
ett dygn och vid allvarliga skador cirka en vecka. Eftersom inmatningen av naturgas sker vid en enda
punkt 6kar sannolikheten for avbrott eller andra storningar ju langre bort fran den punkten
anvandaren finns.

Bakgrundskunskaper, K

For att reflektera hur bakgrundskunskaper identifieras inom myndighetens RSA presenteras nedan ett
citatutdrag fran sidan 14 av RSA:n det forsta stycket:

Denna rapport baseras pa kunskap inom Energimyndigheten, resultat fran tidigare studier, lépande
omvarldsbevakning, kunskapsutbyte i nationella och internationella natverk m.m. Rapporten utgor
essensen av slutsatser i andra utredningar, analyser, statistik m.m. for de olika energislagen.

PTS
Handelser, A

For att reflektera hur helscenariobeskrivningar ser ut i RSA:n citeras nedan en del av RSA:n pa sidan
35:

5.2.2 Sarskilda handelser sedan rapporteringen 2015

Antalet natsakerhetshandelser med nationell paverkan varierar ar fran ar. Under den senaste tiden
har tva handelser intréaffat som pa olika satt har paverkat samhallet:

o Overbelastningsattacker som paverkade flera mediaféretag, och
e ett sabotage av en h6gmast som anvandes for utsdndning av radio och tv samt fér mobila
kommunikationstjanster.

| bada fallen uppstod stérningar och avbrott dels for vissa informationstjanster, dels for radio- och tv-
sandningar inom ett begransat geografiskt omrade. Stérningarna och avbrotten for de olika tjansterna
varierade fran nagra timmar till flera dygn.

PTS gor bedémningen att bade attackerna och sabotaget fick begransad negativ samhallspaverkan.
Mer omfattande och uthalliga dverbelastningsattacker kan dock ge upphov till mer bestdende negativa
konsekvenser, sarskilt om de samordnas eller sammanfaller med en annan allvarlig handelse.

Under perioden har det inte inrapporterats nagra handelser som paverkat konfidentialitet och
riktighet i elektronisk kommunikation med en mer betydande och bestaende samhallspaverkan.

PTS har inte sett anledning att forandra riskbedomningarna fran 2015 utgaende fran de intraffade
handelserna..............

Konsekvenser, C

Figur 2 pa sidan 45 av RSA:n visar en Riskmatris for hot med mojlig nationell paverkan pa
elektroniska kommunikation. Konsekvenser beskrivs i den har matrisen med ordinala skalor.

Osakerheter, U

Nedan presenteras ett citatutdrag fran sidan 39 av RSA:n, den kanslighetsanalysen:
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Beddmningen av sannolikheterna for nationella elavbrott innehaller osékerhet.29 PTS gor
bedémningen att bada handelserna ar mycket sallsynta. P4 samma satt ar det svart att uppskatta de
samhélleliga konsekvenserna av de avbrott som uppstar i elektronisk kommunikation da en rad
omstandigheter inom och utanfor sektorn paverkar konsekvenserna.

Sannolikheter, P

Figur 2 pa sidan 45 av RSA:n visar en Riskmatris for hot med majlig nationell paverkan pa
elektroniska kommunikation. Sannolikheter beskrivs i den har matrisen med ordinala skalor.

Bakgrundskunskaper, K

For att reflektera hur bakgrundskunskaper identifieras inom myndighetens RSA presenteras nedan ett
citatutdrag fran sidan 17 av RSA:n det forsta stycket:

Arbetet med risk-och sarbarhetsanalysen for postsektorn har féljt en process som tar sin utgangspunkt
i standarden 1SO 22 301 (Kontinuitetshantering), anpassat till det ramverk som Myndighetens for
samhéllsskydd och beredskap (MSB) foreskrifter om RSA stipulerar. Den redovisade analysen bygger
till stor del pa ett omfattande internt arbete genomfort av Postnord Sverige AB ar 2014. Syftet med det
genomforda arbetet har varit att sékerstalla kontinuitet i organisationens viktigaste processer. Data
har samlats in genom en kombination av intervjuer och dokumentstudier. | det arbetet har relevant
kompetens bade pa PTS och hos operatoren involverats. Insamlat material har darefter analyserats
och vid behov kompletterats med ytterligare datainsamling. Resultatet, denna rapport, har slutligen
verifierats av operatoren.

Jordbruksverket
Handelser, A

For att reflektera hur helscenariobeskrivningar ser ut i RSA:n citeras nedan en del av RSA:n pa sidan
40:

Okad global handel och resande, fler och snabbare transporter i kombination med en férandring mot
ett varmare klimat i Sverige, bidrar till 6kad risk for introduktion av nya skadliga organismer.
Mojligheten finns ocksa att vi far in nya organismer som kan etablera sig har utan att valla synliga
skador, men som sedan kan orsaka problem i andra lander om de sprids genom svensk export. Om sa
sker kan det forsvara svensk export av vissa vaxtprodukter. Introduktion och spridning av
vaxtskadegdrare kan ske pa flera olika satt. Oavsiktlig och oaktsam hantering av vaxter,
vaxtprodukter och jord samt svarigheter att forutsaga vissa risker kan medverka till introduktion.
Storst risk for att nya skadegdrare ska komma in i landet och orsaka odnskade effekter ar det nar
handel sker med vaxter och vaxtprodukter, som liknar dem som redan finns i Sverige och/eller nar
klimatet i exportlanderna liknar det svenska. Antalet skadegdrare som har potential att orsaka
omfattande skador pa véxter och vaxtmiljoer i Sverige ar mycket stort, kanske flera tusen olika slags
organismer. Det ar darfor centralt att vaxtskyddsmyndigheten har formaga att prioritera (baserat pa
spridningsbiologiska, ekonomiska och sociologiska kriterier) sina atgarder och har tillgang till sddan
kompetens som behdvs for att rikta insatserna till de skadegdrare som ar de mest riskfyllda. Ett urval
av dessa skadegorare kraver en god krishanteringsformaga...............

Konsekvenser, C
Inom Riskmatrisen pa sidan 36 av RSA:n presenteras riskbedémning av de allvarliga sjukdomar och

zoonoser. Konsekvenser beskrivs i den har matrisen med ordinala skalor.
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Osakerheter, U

Nedan presenteras ett citatutdrag fran sidan 111 av RSA:n, det andra stycket, vilket visar att hur
identifierade osékerhetsfaktorer i RSA:n ser ut:

En brist i dagsléget ar att det saknas en klar bild éver vilka matningar som ar nddvandiga for att
Jordbruksverket ska kunna rekommendera lampliga motatgarder och for att folja upp att
rekommenderade motatgarder far den avsedda effekten dvs. att halten radioaktiva &mnen i produkten
minskar tillrackligt mycket. En kartlaggning éver nédvandiga méatningar bor darfér goras.
Osakerheten ar dessutom stor nar det géller att réakna pa hur mycket av de nedfallna radionukliderna
som overfors till grodan. | samband med kartlaggningen av nddvandiga matningar bor ocksa en
osakerhetsanalys genomforas s att tillrackliga sakerhetsmarginaler satts i de motatgarder som
Jordbruksverket rekommenderar.

Sannolikheter, P

Inom Riskmatrisen pa sidan 36 av RSA:n presenteras riskbeddmning av de allvarliga sjukdomar och
zoonoser. Sannolikheter beskrivs i den har matrisen med ordinala skalor.

Bakgrundskunskaper, K

For att reflektera hur bakgrundskunskaper identifieras inom myndighetens RSA presenteras nedan ett
citatutdrag fran sidan 17 av RSA:n det forsta stycket:

Olika metoder anvands for identifieringen av risker och sarbarheter. Underlaget bestar av
omvarldsbevakning, tidigare analyser och annan kunskap som finns eller tillkommit inom
verksamheten. Larande aktiviteter som 6vningsverksamhet och erfarenheter fran intréffade handelser
och kriser &r sarskilt viktiga vid beddmningen. Tillsyn och kontroll samt kartlaggning av
samhallsviktig verksamhet ar ocksa en vardefull kalla. Dessutom gors analyser inom myndigheten
enligt forordningen (2007:603) om intern styrning och kontroll. De riskanalyser som har anvénts
bygger pa att risker bedoms utifran konsekvens och sannolikhet. MSB:s bedémningsnivaer av
konsekvenser (tabell) har anvants.

Livsmedelsverket
Héandelser, A

For att reflektera hur helscenariobeskrivningar ser ut i RSA:n citeras nedan en del av RSA:n pa sidan
36:

Vissa biologiska kontaminanter, framst vattenburna sadana, riskerar ocksa att fa en stor spridning
med storningar i personalforsorjningen som konsekvens. Till skillnad fran epidemier ar dessa inte i
lika stor utstrackning sjalvspridande.105 Aven exempelvis transportstérningar, som hotar
leveranserna i sig, kan ocksa hota personalens formaga att ta sig till arbetsplatsen. Teoretiskt skulle
aven den typen av stérningar kunna paverka produktionsformagan.

Konsekvenser, C

Inom Riskmatrisen pa sidan 33 av RSA:n presenteras metoden som Livsmedelsverket anvander sig for
riskanalys. Konsekvenser beskrivs i den har matrisen med ordinala skalor.

Osakerheter, U
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Nedan presenteras ett citatutdrag fran sidan 33 av RSA:n, vilket visar att hur identifierade
osdkerhetsfaktorer i RSA:n ser ut:

Den osakerhet som foljer med bade bedémningar av sannolikhet och konsekvens riskerar i stéllet att
gora de évergripande beddomningarna av hur allvarlig ett hot &r mer osakra.

Sannolikheter, P

Inom Riskmatrisen pa sidan 33 av RSA:n presenteras metoden som Livsmedelsverket anvander sig for
riskanalys. Sannolikheter beskrivs i den hdr matrisen med ordinala skalor.

Bakgrundskunskaper, K

For att reflektera hur bakgrundskunskaper identifieras inom myndighetens RSA presenteras nedan ett
citatutdrag fran sidan 18 av RSA:n det forsta stycket.

Livsmedelssektorns funktioner, trygga leveranser av sdker mat, syftar till att producera, importera
eller forsla in livsmedel och att dessa ska vara sakra att fortara. Vad ar det som uppratthaller dessa
tva funktioner? Det empiriska underlaget for kartlaggningen ar, utéver data fran kallor som SCB,
Jordbruksverket och Tillvaxtanalys, framtaget genom intervjuer med aktdrer som ar verksamma i
sektorn och djuplodande studier av ett antal livsmedel. Totalt har projektet genomfort ett 20-tal
intervjuer med representanter for olika privata och offentliga aktorer i branschen. Urvalet av
intervjuer baserades pa en vilja att fa en sa bred grupp som mojligt, fran sa manga olika delar av
livsmedelssektorn som majligt. Samtidigt har vi stravat efter att de som intervjuats ska ha en forstaelse
for andra aktorer inom sin del av sektorn for att kunna ge en sa réttvis bild som mojligt av den
Overgripande situationen.
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Bilaga 2- Instruktion for dataextraktion

Dataextraktion

De centrala myndigheternas RSA:er undersoks for att extrahera och markera dess innehall
med respektive A, C, U, P, K. Det kan hénda att ett visst stycke &ven samtidigt relateras till
mer an en av dem kategorierna. Dessutom marks textstycken med S och B om de innehaller
information om respektive samhéllsviktiga verksamheter och beroenden mellan
samhéllssektorer. Detta genomférs utdver det Egilsson gjorde i sitt examensarbete. De
markerade styckena betraktas darefter som radata for att analyseras.

Handelser, A

Egilsson (2013) definierar fem nationella skyddsvarden: Samhallets funktionalitet,
Ménniskors liv & hélsa, Ekonomiska varden och miljon, Demokrati, Rattssakerhet och
Ménskliga fri- och rattigheter, Nationell suveranitet. Handelser med mérket A betyder
odnskade handelser som kan orsaka konsekvenser som kan paverka de fem nationella
skyddsvardena, eller paverka myndigheternas och sektorernas samhallsviktiga funktioner.
Mot den bakgrunden mérks varje stycke inom centrala myndigheters RSA:er med mérket A
om detta kan sagas innefatta information som pa nagot satt kan relateras med de ovan
beskrivna odnskade héndelserna.

Bedomningskriterier inom analysmallen for extraktion av handelserelaterade stycken ndmns
av Egilsson 2013 i form av féljande egenskaper. Dessa egenskaper kan uppméarksammas for
varje textstycke som undersoks sa att om information inom textstycket stammer 6verens med
egenskaperna ska det kodas med A.

e Innehaller ordet scenario eller beskriver ett scenario pa nagot satt.
e Innehaller ett ord som &r en uppenbar oonskad handelse sasom jordskred, storm etc.

Bedomningskriterierna begransas daremot inte bara av dessa egenskaper utan det definieras
nagra mer bedomningskriterier har nedan utéver de som Egilsson anvénde.

e Textstycket innehéller ordet “héandelse”, ”hot” eller "risk™.

Konsekvenser, C
Mérkning av ett visst textstycke av RSA:er med C gors om det déar textstycket kan sagas

innehalla information om konsekvenser av nagon eventuell handelse A. Konsekvenserna kan
betraktas i form av paverkan pa de fem nationella skyddsvardena som beskrevs med
foregaende avsnitt, eller effekt paA myndigheternas eller/och sektorernas samhallsviktiga
funktioner.

Konsekvensrelaterade beddémningskriterier inom analysmallen ndmns av Egilsson 2013 i form
av foljande egenskap. De textstycken som efter undersokning inom hela RSA:n tolkas stdmma
overens med den har egenskapen sa ska kodas med C.

e Innehaller ord som skada, paverka, forsamra etc. i ett sammanhang av en
verksamhetsfunktion eller nagot av de fem skyddsvardena.

Bedomningskriterierna begransas déremot inte bara av den har egenskapen utan det definieras
nagra mer bedomningskriterier har nedan utéver de som Egilsson anvande.
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e Textstycket innehaller orden “konsekvenser” och “effekt”.
e Innehaller skalor for skada/konsekvenser.

Oséakerheter, U

Maérkning av ett visst textstycke av RSA:er med U gors om textstycket kan sagas innehalla
information om osékerheter i att bedéma vilka orsaker som medfér handelser, vad for
héndelser som kan forekomma, vilka konsekvenser som kan intréffa givet att vissa hédndelser
sker samt sannolikhet for handelser och konsekvenser.

Foljande egenskaper anvands av Egilsson (2013) som bedémningskriterier for att marka
osakerhetsrelaterade stycken inom RSA:erna. De textstycken som tolkas stdmma 6verens med
dessa egenskaper sa ska kodas med U.

e Innehaller ord som okand, utanfor kontroll, vetskap, kunskap etc.
e Innehaller ett intervall av nagot slag.
o Innehaller ndgot virderande ord i samband med A eller C sdsom “kan”.

Emellertid presenteras nagra fler bedomningskriterier har nedan utéver de som Egilsson
anvénde.

e Innehaller ord som osakerhetsfaktorer, oklarheter, fordrojd information, felaktig
information osv.

Sannolikheter, P
Mérkning av ett visst textstycke av RSA:er med P gors om det dér textstycket kan sagas

innehalla information om bedémning av sannolikheter for att handelser A, som redan
definierats ovan, intraffar.

Foljande egenskaper anvands av Egilsson 2013 som beddmningskriterier for att marka
sannolikhetsrelaterade stycken inom RSA:erna. De textstycken som tolkas stdmma Gverens
med dessa egenskaper sa ska kodas med P.

e Innehaller ett uttryck om frekvens eller ett uttryck i procent.

e Innehaller en skala av trolighet i nagon form

e Innehaller uttryck som troligt, sannolikt, omajligt, mojligt, osannolikt, robust, sarbart
etc. i ett sammanhang med en verksamhetsfunktion, A eller C.

Bakgrundskunskap, K

Markning av ett visst textstycke av RSA:er med K gors om textstycket kan sagas innehalla
information om vilka kunskaper som ligger till grund for att komma fram till skattningar av
sannolikheter, handelser, konsekvenser och osakerheter. Sadana delar av RSA:erna handlar
alltsd om de grundléaggande antagandena, baserade pa bakgrundskunskaper, som skattningarna
kan vara beroende av.

Foljande egenskaper anvands av Egilsson 2013 som beddmningskriterier for att marka
bakgrundskunskapsrelaterade stycken inom RSA:erna. De textstycken som tolkas stamma
overens med dessa egenskaper sa ska kodas med K.

e Hanvisning till en undersokning, studie eller analys av annat slag.
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e Innehaller en vetenskaplig referens
e Konstaterar ett beroende av nagot slag

Daremot finns det nagra fler markta textstycken med K som kéannetecknas av dessa foljande
egenskaper det Egilsson utvidgat.

o Det textstycket som innehaller hanvisning till analyser som samlats genom
anvandning och kombination av intervjuer, workshops, scenarioanalyser,
styrdokument.

Samhallsviktiga Verksamheter, S

Ett visst stycke av RSA:er kan markas med S om textstycket kan ségas innehalla information
om viktiga samhallsfunktioner och samhéllsviktiga verksamheter. Denna kodning genomfors
alltsa utover Egilssons arbete for att stodja undersokning om hur RSA:erna kan leda till en
nationell bild av samhéllsviktiga verksamheter.

Samhallsviktiga verksamheter som &r av intresse for den har kodningen bor inga antingen
myndighetens egen verksamhet eller i myndighetens ansvarsomrade.

Foljande egenskaper anvands som bedémningskriterier for att mérka relevanta stycken for
samhallsviktiga verksamheter inom RSA:erna. De textstycken som tolkas stimma Gverens
med dessa egenskaper ska kodas med S.

e Innehaller ett uttryck om samhallsviktiga verksamheter, kritiska verksamheter,
verksamheter for att hantera allvarliga kriser osv

e Innehaller ett uttryck om verksamheter vars bortfall kan leda till en allvarlig nationell
kris eller uttryck om nédvandiga verksamheter for att en allvarlig nationell kris kan
hanteras.

Beroenden, B

Ett visst stycke av RSA:er kan markas med B om textstycket kan sagas innehalla information
om hur verksamheter, funktioner och sektorer &r beroende av varandra. Sadana delar av
RSA:erna kan alltsa handla om hur spridning av konsekvenser mellan verksamheter,
funktioner och sektorer sker givet att storning intraffar i nagon eller nagra av dem. (Johansson
et al. 2015)

Vidare &r det inte nddvandigt att ordet beroende vara i den kodade texten utan det racker bara
att det kan bedémas att det finns en relation eller paverkan mellan tva sektorer/funktioner.
(Johansson et al. 2015)

Foljande egenskaper anvands, med inspiration av Johansson et al. 2015, som
beddmningskriterier for att marka relevanta stycken for beroende inom RSA:erna. De
textstycken som tolkas stamma Gverens med dessa egenskaper sa ska kodas med B. Markning
av beroenderelaterade delar i RSA:er genomfors alltsa utéver Egilssons arbete. Detta ligger
till grund for undersokning om hur en nationell bild av beroenden kan tas fram utifran
RSA:erna.

e Innehaller ett uttryck om kritiska beroenden eller externa beroenden
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e Innehaller ett uttryck om konsekvenser av bortfall i en samhéllsviktig verksamhet och
dess effekter pa andra verksamheter.
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Bilaga 3- komponenttabeller

Héandelser, A
Antal RSA:er av Andel Antal RSA:er av Andel
Det karakteristiska sattet for totalt 13
o ~ analyser |totalt 10 stycken analyser
beskrivning av  h3ndelser| stycken (2016
ars RSA:er) 2016 {2011 &rs RSA:er) 2011
Hel scenariobeskrivning 8 62% 8 80%
Allmanna kvalitativa
3 38% 2 20%
beskrivningar av hot eller risker
Endast med rubriker pa hot
0 0% 1] 0%
eller risker
Inte alls o 0% o 0%

Tabell 9.1. Klassificering av hur resp. myndighet beskriver riskkomponenten handelser, A.

Resultaten i tabellen tyder pa att myndigheterna har foljt MSB:s foreskrifter, MSBFS 2016:7,
nér det galler att analysera hot och risker. D.v.s. att samtliga myndigheter har presenterat ett
avsnitt dar hot och risker for myndigheten och dess ansvarsomrade identifierats och
analyserats. Emellertid skiljer sig det karakteristiska séttet som olika myndigheter anvant for
att beskriva och hantera sina relevanta hot och risker.

Som kan ses i tabell 9.1 anvander drygt hélften av myndigheterna ett sétt att presentera
héndelser som ger goda forutsattningar att aggregera information (hel scenariobeskrivning).
Samtidigt ar det alltsa knappt hélften (5 av 13) som anvander mer évergripande beskrivningar
av handelser vilket kan gora det svarare att pa ett enkelt satt jamfora information fran olika
myndigheter.

Enligt analys av 2011 ars RSA:er innehaller fyra femtedelar av RSA:erna
helscenariobeskrivningar och dvriga RSA:er har dvergripande beskrivningar av handelser.
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Konsekvenser, C

Antal RSA:er Andel Antal RSAzer Andel
Det karakteristiska sdttet for| avtotalt13 av totalt 10
beskrivning av kosekvenser| stycken (2016 stycken (2011
ars RsA:er) |analyser 2016 | a&rs RSA:er) | analyser 2011
Kvantitativ skala i nagon form 0 0% 0 0%
Ordinal skala 5 38% 5 50%
Kvalitativ beskrivning 8 62% 5 50%
Inte alls 0 0% 0 0%
Annat 0 0% 0 0%

Tabell 9.2. Klassificering av hur resp. myndighet beskriver riskkomponenten konsekvenser, C.

Enligt tabell 9.2 har samtliga myndigheter tagit fram nagon typ av beskrivning av
konsekvenser for sina olika bedémda scenarier. Cirka tva tredjedelar av myndigheterna har
tagit fram nagon kvalitativ beskrivning av konsekvenser. Drygt en tredjedel av RSA:erna har
presenterat konsekvenser i form av ordinal skala.

Det finns inte nagon ordinal skala i ndgon myndighets RSA som innehéller semi-kvantitativa
aspekter. Utgangspunkten ar att ju mer kvantitativt ett beskrivningssatt for konsekvenser ar,
desto béttre forutsattningar finns for att kunna aggregera myndigheternas RSA:er. Eftersom
det inte finns semi-kvantitativa inslag i de ordinala skalorna inom samtliga RSA:er bedéms
aggregering av dem vara svar.

Av 2011 ars RSA:er extraheras inte heller ndgon information som indikerar att ordinala skalor
grundar sig pa ett semi-kvantitativt beskrivningssatt for konsekvenser.
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Osakerheter, U

Antal RSA:er Andel Antal RSAzer Andel
Det karakteristiska sdttet for| avtotalt13 av totalt 10
beskrivning av  osdkerheter| stycken (2016 stycken {2011
ars RSA:er) |analyser 2016 | ars RSA:er) | analyser 2011
Intervaller av P och C 0 0% 2 20%
Pa en skala i ndgon form 0 0% 3 30%
Identifiering av
] 46% 2 20%
osdkerhetsfaktorer
Inte alls 7 54% 3 30%
Annat 0 0% 0 0%

Tabell 9.3. Klassificering av hur resp. myndighet beskriver riskkomponenten osdkerheter, U.

Tabell 9.3 indikerar att mindre an en tredjedel av myndigheterna har identifierat
osdkerhetsfaktorer i sin RSA. Inte heller har myndigheterna presenterat nagot intervall av
sannolikheter och konsekvenser eller ndgon skala i nagon form.

Analysen tyder alltsa pa bristen av transparens kring osakerhetsfaktorer. Fragan ar daremot
om detta kan paverka aggregeringen. Jamfort med de andra riskkomponenterna Handelser och
Konsekvenser beddms riskkomponenten Oséakerhetsfaktorer inte som lika viktig avseende
forutsattningarna for aggregering. Om det till exempel finns tva olika myndigheter som inom
sina RSA:er inte tydligt beskriver scenariot 6versvamning blir det mycket svart att jamfora
och aggregera deras analyser. D.v.s. om de inte beskriver vad héjden av vattnet 6ver den
normala nivan skulle vara for att bedomas som dversvamning blir det svart att aggregera och
jamfoéra dem. Men osakerhetsfaktorer om dversvamningen ar inte lika viktig som sjalva
scenariobeskrivningen med avseende pa aggregering. Det handlar alltsd om prioritering av
signifikans av dessa riskkomponenter i forhallande till aggregering. Det kan bli mycket svart
att bara genom osékerhetsfaktorer komma fram till en aggregerad bild av risk, medan sjélva
konsekvenserna inte bedomts. For att kunna anvénda sig av information om osékerheter
behovs det forst att de sjalva hdndelserna och konsekvenserna analyseras.

Analys av 2011 ars RSA:er innehaller en markbar andel RSA:er som grundar sig pa tydliga
osakerhetsfaktorer. Detta kan innebdra att forutsattningar for aggregeringen avseende
osakerhetsfaktorer har varit battre jamfort med analys av 2016 ars RSA:er. Men fragan ar
aterigen hur mycket den har riskkomponenten kan paverka aggregeringen.
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Sannolikheter, P

Antal RSAzer Andel Antal RSAzer Andel
Det karakteristiska sattet for| aviotaltl3 av totalt 10
beskrivning av sannolikheter| stycken (2016 stycken (2011
ars RSA:er) |analyser 2016 | ars RSA:er) | analyser 2011
Kvantitativ skala i nagon form 0 0% 0 0%
Semikvantitativ skala o 0% 2 20%
Ordinal skala 5] 46% 3 30%
Kvalitativ beskrivning 5 38% 4 40%
Inte alls 1 8% 1 10%
Annat 1 8% 0 0%

Tabell 9.4, Klassificering av hur resp. myndighet beskriver riskkomponenten sannolikheter, P.

Halften av RSA:erna anvander inte nagon form av skala, vilket kan innebara utmaningar for
aggregeringen. Manga tonar dock ner vikten av sannolikheter inom ramen for en RSA
eftersom man menar att det ar viktigare att konsekvenser berors detaljerat an sannolikheter.
En motivering till detta ar att MSB, enligt allmanna rad i MSB:s foreskrifter (MSBFS
2016:7), inte staller krav pa sannolikhetsbedémningen om den ar forenad med allt for stor
osakerhet, medan myndigheter bor identifiera vilka konsekvenser som ett visst scenario kan

medfora.

Tva av 2011 ars RSA:er har anvant en semikvantitativ skala, vilket kan gora aggregeringen
enklare, jamfort med 2016 ars RSA:er. Men det ar alltsa viktigt att rakna med lagre vikt for
sannolikheter jamfort med konsekvenser avseende forutsattningarna for aggregering.
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Bakgrundskunskap, K

Antal RSA:er av Andel Antal RSA:er |Andel analyser
Det karakteristiska sdttet for totalt 13 av totalt 10
beskrivning av bakgrundskunskap| stycken (2016 stycken (2011
ars RSA:er) |analyser 2016 | ars RSA:er) 2011
Hanvisningar till annan
12 92% 3 50%
analys/undersiikning
Vetenskapliga referenser 0 0% 1 10%
Kannedom om det egna
0 0% 0 0%
kunskapslaget
Toxikologiska eller motsvarande
S —_— 0 0% 0 0%
beskrivningar som underlag till risk
Inte alls 1 B% 4 40%

Tabell 9.5. Klassificering av hur resp. myndighet beskriver riskkomponenten bakgrundskunskap, K.

Ett mycket bra resultat presenteras i tabell 9.5 dar 92 procent (12 myndigheter av totalt 13
stycken) har i sina beddmningar hénvisat till bakgrundskunskap i annan analys och
undersokning. Forutsattningarna for aggregering blir alltsa battre av att det finns en kannedom
om var information/bedémningar kommer ifran. Ett exempel kan vara ett citatutdrag pa sidan
19 fran myndigheten Svenska kraftnats RSA: Inom ramen for arbetet med myndighetens
sékerhetsanalys har Svenska kraftnat tagit fram hotbildsanalyser, baserade till stor del pa
oppna kallor i form av rapporter fran Forsvarsmakten och Sakerhetspolisen samt det senaste
arets nyhetsflode. (Odenberg, 2016)

Jamfort med analysen av 2011 ars RSA:er bedoms det att forutsattningarna for aggregering
avseende riskkomponenten Bakgrundskunskap har forbéattrats 2016.
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Bilaga 4- Beroendetabeller
Nedan presenteras de skilda tabellerna for respektive prioriterade samhallssektorer (enligt
MSB:s rapport ”Viégledning for anmélan och identifiering av leverantdrer av samhillsviktiga
tjanster” (MSB, 2018, sid 6). Tva tabeller per samhallssektor presenteras i det har avsnittet. |
den forsta tabellen analyseras hur samhallssektorn paverkar andra sektorer och i den andra
analyseras hur samhallssektorn paverkas av andra sektorer.

1. Energiforsorjning

Spridande samhallssektor

Mottagande samhllssektorer

IMottag ande samhallsfunktioner

Energiforsdrjning

Energiforsdrjning
El Fiarrvarm | Bransle |Energiforsorini
och ng-Endast
El 0

Fjgrrvarme

Bransle och drivmedel

Finansiella tjanster

Betalningssystem

Tillgdng kontanter

Vardepappershandel

Férsdkringar

Finansiella tjdnster-Endast sektor

H&lso- och sjukvard samt

Iso- och sjukvard samt omsorg-Endast sek

Information & Kommunikation

Elektronisk kemmunikation

Paost

Kammunalteknisk férsérjning

Dricksvattenférsérjning

Avloppshantering

Renhallning

Vaghallning

Livsmedel

Distribution livsmedel

Primarproduktion livsmedel

Tillverkning livsmedel

Kontroll av livsmedel

Offentlig férvaltning

Naticnell ledning

Skydd och sakerhet

Kustbewvakning

Socialforsakringar

Allmanna pensionssystem

Flygtransport

Jarnvagstransport
Transporter Sjdtransport
Vagtransport
Kollektivirafik
Samhallet Funktionalitet

o [ e [ e | [ d [ e e [ e e [ e e [ e | e [ e [ | |

Qoooooorklooooooooooim ool |m
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Tabell 9.6. | den hér tabellen som utgar fran den spridande sektorn Energiforsorjning presenteras antal ganger
som ett individuellt beroende till en viss mottagande samhallsfunktion har omnamnts i myndigheternas RSA:er.

Det kan noteras att den mest spridande samhallsfunktionen inom sektorn Energiforsorjning
har varit funktionen EI. Innehallet i tabell 9.6 tyder pa att flera samhallsfunktioner kan

paverkas av till exempel ett scenario som elavbrott. Bransle och drivmedel samt Fjarrvarme
har daremot omnamnts ett farre antal ganger i RSA:erna.

Enligt informationen i tabell 9.6 paverkar den spridande samhéllssektorn Energiforsorjning
samhallet relativt brett da 11 av 14 samhallssektorer har beroenden till Energisektorn. Da kan
det uppsta en fraga om vad som galler for resten av samhallssektorerna som inte presenterats
som beroende av sektorn Energiforsorjning, d.v.s. sektorer som Handel och industri,
Forskning och utbildning och Naturresurser. Att de inte har namnts i tabell 9.6 innebar
troligen inte att det inte finns nagot beroende hos dessa sektorer till Energiforsorjning, utan
snarare att de 13 RSA:erna som analyserats i denna studie inte inkluderat dessa sektorer.

Dessutom ar fem stycken mottagande samhéllssektorer paverkade av Energiforsorjning pa sa
sétt att samtliga samhallsfunktioner inom de fem sektorerna péverkas. A andra sidan
presenteras 6 inte sa breda mottagande sektorer i tabellen, d.v.s. de presenteras med fa
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funktioner. Detta kan innebara att det troligen finns nagra samhallsfunktioner i de sistnamnda
sektorerna som ingen av de 13 myndigheterna tar ansvar for. Till exempel ar samhallssektorn
Finansiella tjanster med samtliga sina relevanta samhallsfunktioner mottagande av sektorn
Energiforsorjning, medan den mottagande sektorn Skydd och sékerhet har presenterats med
bara en av dess relevanta funktioner vilken &r Kustbevakning. En anledning till detta kan vara
exempelvis att de inte har tillgang till Polismyndighetens och Sakerhetspolisens RSA:er i
vilka det troligt kunde ha funnits mer information om beroende av dessa myndigheter till
Energiforsorjning. | sa fall hade till exempel funktionerna Polis och Kriminalvard ocksa
kunnat presenteras i tabellen med sektorn Skydd och sékerhet.

| tabellen nedan presenteras sektorn Energiforsérjning som mottagande sektor, d.v.s. hur den
ar beroende av andra sektorer enligt de RSA:er som analyserats.

Lo I}'.'[&_ﬂd"'dé samhallszektor

Energlfcfscqnln

Brinsle och |Energifdrsdrning-
drivrnedel Endast sektor

m
=

Fjamvarme

El‘lérGI'¢|r'_|¢r||l‘ll—g‘ El - ! z & 0

Bransle och drivmadel 5 1 0 a

Betalningssystem 0 1 2 a

Tillgdng kontanter o 0 1 a

Finansiella tjanster Vardepappershandel 0 0 1 0

Farsdkringar L] 0 1 0

B E Finansiella tjanster-Endast sektor 0 1 1 i
2% Bygg & Entreprenad 1 0 0 0
E l_" Handel ach industrs Tll[werkﬁlnsslnduﬂrl 1 0 0 0
=B ) Impart 1 0 1 0
TE _E Handel aoch induitri-Endast sektor F 0 0 0
i b Elektronisk kammunikation 3 0 1 0
2| information & Kommunikation Int@rmnet 1 0 0 0
ﬁ E Information & Kommunikation-Endast sekior b o | a
E .E!' Kommunatteknisk forsorjning | Kommunalteknisk farsorining-Endast sektor 1 o 0 i)
Skydd och sakerhet Skydd och sakerhat-Endast sektor 1 0 0 Q
Jarnvigstranspon 1 0 1 0

Sjdtranipon 1 1 1 i

Transporter Vagtransport 1 1 1 0
Transporter-Endast sekior 1 1 1 0

Samhallet Teknisk infrastrukiur Fi 0 0 0

Tabell 9.7. 1 den har tabellen som utgér ifrdn den mottagande sektorn Energiforsorjning presenteras antal ganger
som ett individuellt beroende till en viss spridande samhallsfunktion har omnamnts i myndigheternas RSA:er.
Funktionen EI inom sektorn Energiforsorjning har omnamnts i myndigheternas RSA:er, som
en mottagande funktion, i storre utstrackning an Fjarrvarme och Brénsle och drivmedel.
Funktionen EI paverkas ocksa ganska brett av andra sektorer. Detta kan vara pa grund av att
de flesta myndigheter i storre utstrackning fokuserat pa El nér det gallde
scenariobeskrivningar snarare an Fjarrvarme och Brénsle. Funktionen El paverkas av 7 av 8
spridande sektorer som presenteras i tabell 9.7, medan Brénsle och drivmedel samt
Fjarrvarme paverkas av 5 respektive 3 spridande sektorer.

Sektorn Energiforsorjning kan betraktas som en sektor som mottagande for drygt halften av
samtliga 14 spridande sektorer presenterats i tabell 9.7.
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2. Finansiella tjanster

Spridande samhallssektor

Finansiella tjanster

Betalning

ssystem

Tillgéng

kontanter

Vardepappershandsl

Forsakringar

Finansiella
tjanstar-
Endast
sektor

Energiforsorjning

Fjarmsarme

socialforsakringar

pensionssystem

b | &

=l o

21= Bransle och

€

g 2 1 1 1 1
£ |m

E E drivmedel

E ] Offentlig Nationell

=] il

ElE 2 1 1 1 ]
W | ™

| #l forval led

E E arva '[le'lg 2 I'IIHE

= = Allmanna

Tabell 9.8. | den har tabellen som utgér ifrn den spridande sektorn Finansiella tjanster presenteras antal ganger
som ett individuellt beroende till en viss mottagande samhallsfunktion har omnamnts i myndigheternas RSA:er.

De mest spridande samhéllsfunktionerna inom sektorn Finansiella tjanster har varit funktioner
Betalningssystem och forsakringar. Det totala antalet omnamningar av beroenden till den
spridande funktionen Betalningssystem inom RSA:erna ar 6. De andra spridande funktionerna
inom sektorn Finansiella tjanster har omnamnts ett farre antal ganger i RSA:erna. Funktionen
Forsakringar omnamns fem ganger samt respektive funktionerna Tillgang kontanter och

Véardepappershandel omnamns tva ganger. Detta resultat indikerar att funktioner inom sektorn
Finansiella tjanster paverkar fa samhéllsfunktioner.

Enligt informationen i tabell 9.8 paverkar inte den spridande samhallssektorn Finansiella
tjanster samhallet brett da bara 3 av 14 samhallssektorer har beroenden till sektorn Finansiella
tjanster. Att resten av samhéllssektorerna inte har namnts i tabell 9.8 innebaér troligen inte att
det inte finns nagot beroende hos dessa sektorer till Finansiella tjanster, utan snarare att de 13
RSA:erna som analyserats i denna studie inte inkluderat dessa sektorer.

Dessutom &r det fa funktioner inom respektive mottagande samhéllssektor som paverkas av
samhéllssektorn Finansiella tjanster. Det kan ocksa till exempel vara pa grund av att analysen
inte inkluderar Finansinspektions och Forsékringskassans samt Riksgéldskontorets RSA:er.
Dessa myndigheters RSA:er skulle kunna innehalla information om hur funktionen Sjuk- &
arbetsloshetsforsakring kan bli beroende av Finansiella tjanster. Nagra ytterligare exempel
kan vara myndigheterna Migrationsverket, Lansstyrelserna och Statens veterindrmedicinska
anstalt. | de har myndigheternas RSA:er borde det ha funnits mer information om hur
exempelvis funktioner Lokal och Regional ledning kan bli beroende av sektorn Finansiella

tjanster.
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| tabellen nedan presenteras sektorn Finansiella tjanster som mottagande sektor, d.v.s. hur den
ar beroende av andra sektorer enligt de RSA:er som analyserats.

Mottagande samhallssektor

Finansiella tjanster

Tillgéng Finansiella

tjdnster-
Endast

kontanter sektor

Betalningssystem Vardepappershandel | Forsdkringar

Energifarsérining El 2 1 1 1 1

Information & Elektronisk

Spridande samhallssektorer
Spridande samhallsfunktioner

Kommunikation | kommunikation

Tabell 9.9. | den har tabellen som utgér ifrdn den mottagande sektorn Finansiella tjanster presenteras antal
ganger som ett individuellt beroende till en viss spridande samhallsfunktion har omnamnts i myndigheternas
RSA:er.

Samtliga funktioner inom sektorn Finansiella tjanster har omnamnts som mottagande av
funktionen El eller/och Elektronisk kommunikation. Funktioner inom sektorn Finansiella
tjanster anges alltsa vara paverkad av endast tva av 79 samhallsfunktioner som Johansson et
al. 2015 presenterat i sin rapport.

Vidare ar Sektorn Finansiella tjanster bara beroende av de tva sektorerna Energiforsorjning
och Information & Kommunikation. Darfor kan Finansiella tjanster inte ses som en sektor
med ett stort antal beroenden. A andra sidan &r det troligt att de fa beroenden som de har &r
mycket starka.

Det dr ocksa mojligt att det kunde finnas fler spridande sektorer och funktioner till Finansiella
tjanster om myndigheterna hade fokuserat pa flera sektorer inom sina RSA:er. Myndigheterna
har troligen uteslutit den spridande rollen som till exempel sektorer Samhallet, Forskning och
utbildning, Skydd och sékerhet och Offentlig forvaltning kunde spela for Finansiella tjanster.

Finansiella tjanster kan alltsa vara beroende av flera funktioner bland annat Personal, Teknisk
infrastruktur, Kompetent personal, Polis, Bevaknings & sakerhet och Offentlig forvaltning.

Dessutom kan det noteras att det borde ha funnits ndgon information inom presenterade
RSA:er fran exempelvis myndigheterna Finansinspektion, Forsakringskassan, Polismyndighet
och Riksgaldskontoret, som borde ha kunnat extraheras och analyseras som beroenden till
nagon eller nagra av de ovannamnda funktionerna.
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3. Halso- och sjukvard samt omsorg

Spridande camhdllsoekor
Halso- och sjukviird samt omsorg

Alutsjul | Frimar|  Likemedel- & Omisorg | Funktions Halso- ach
. sjulrwdrd samit
Aldrevird | Poyiistn | Socialtjanst | Smittipdd
amseng-Endast
wird vird |Materialfarite g | arm barn | hindrade sekior
¥ Hbils0- och Smiiikydd o o 1] 0 =] 0 o a 4
w|k - . 1 L 4 1 i
5 " I p0- ooy juinvded
G| 8| sjulovhed samt il
5; = tamt oemitoag - Enadant 1 1 [ 0 o 0 0 [ 1 1
i .E'_I OO tekted |
1 Offertlag Liksl ledning 1 o Q a ! =] [ 1 0 Q 1
[k = T -
3 I_.: Rege nirg | 1 a i =] b 1 0 2] ]
¥| u| forvalining haticsnaell bedning a [ [1] { 5] 0 4] L]
-E ], . . 4
AR Skydd ach
1 sk rin 0 [ 4] 0 2] 0 1 0
? ¥ zakerhet e ‘
8| &l
=B Samnal et Emglast
= Samhallet 0 o a o o il i 0 ] 2
seiitor

Tabell 9.10. | den héar tabellen som utgér ifran den spridande sektorn Halso- och sjukvard samt omsorg
presenteras antal ganger som ett individuellt beroende till en viss mottagande samhallsfunktion har omnamnts i
myndigheternas RSA:er.

Enligt tabell 9.10 presenteras beroenden inom sjélva sektorn Halso- och sjukvard samt
omsorg. Utifran information i Folkhalsomyndighetens RSA har det dock varit svart att kunna
analysera och bedoma exakt vilka funktioner inom sektorn Halso- och sjukvard samt omsorg
som spelade roll som spridande och mottagande funktion. Av detta skal presenteras de flesta
beroendena inom sektorn Halso- och sjukvard samt omsorg genom alternativet Endast sektor.
Vidare presenteras ett antal funktioner inom andra samhéllssektorer som mottagande av
sektorn Halso- och sjukvard samt omsorg. Forutom Kustbevakning relateras dessa funktioner
inte till nagon faststalld spridande funktion inom Halso- och sjukvard samt omsorg utan de
presenteras som mottagande av alternativet Endast sektor.

Enligt informationen i tabell 9.10 paverkar den spridande samhéllssektorn Hélso- och
sjukvard samt omsorg inte samhéllet brett da bara 4 av 14 samhallssektorer har beroenden till
Hélsosektorn. Att de andra 10 samhallssektorerna inte har ndmnts i tabell 9.10 innebér
troligen inte att det inte finns nagot beroende hos dessa sektorer till Halsosektorn, utan snarare
att de 13 RSA:erna som analyserats i denna studie inte inkluderat dessa sektorer.

Dessutom presenteras ingen av de mottagande samhéllssektorerna med samtliga inkluderade
samhallsfunktioner i tabell 9.10. Exempelvis inkluderar samhallssektorn Skydd och sékerhet
totalt 11 funktioner men det ar bara Kustbevakning som presenterats i tabell 9.10. En
anledning till detta kan till exempel vara att jag inte hade tillgang till
Stralsakerhetsmyndighetens, Tullverkets samt Sakerhetspolisens RSA:er i vilka det troligtvis
kan ha funnits mer information om beroende av dessa myndigheter till Halsosektorn. I sa fall
hade till exempel funktionerna Polis, Tullkontroll, Bevakning och sakerhet, Militért forsvar
och Réddningstjanst ocksa kunnat presenteras som mottagande funktioner inom sektorn
Skydd och sékerhet i tabell 9.10.

| tabellen nedan presenteras sektorn Halso- och sjukvard samt omsorg som mottagande sektor,
d.v.s. hur den ar beroende av andra sektorer enligt de RSA:er som analyserats.
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Mottagande samhallzsektor
Halso- ach sjukvard samt omsorg
Akutsiukudrd | Primérarg | Lkemedet& | Omsorg| Funktion | 510+ o | Poykiati | Socialjsnst | Smittskydd | 550~ och siubyard samt
Materialférsdining | om barn | shindrad omsarg-Endast sektor
El I I I I I I I [
e Figmusrme 0 0 0 0 0 0 2
Energitérstiining Ergrsle och drivmedsl 0 0 0 0 0 0 4
Enerqiférsérining-Endast sektar ] ] ] ] ] i 1
Handel och industri i Ei 0 0 0 0 0 0 3
Halsa- och sjukedrd L I I I I I I }
L skemedel- & Materialférsérining ] ] ] ] ] 0 E
Smittskudd ] ] ] ] ] ] 1
samt omsord  fElzo- och sjukvard samt omsorg-Endast sekn i i i i i ] 4 3
Information & Telefoni [fast] U U U U U I 1] z
Telefoni [mobil) 0 0 0 ] ] ] a 1
Elektronisk kommunikation ] ] ] ] ] ] 3
Internet N N N N N N z
- Radickommunikation 0 0 0 0 0 0 1
e SatelitGHSS ] ] ] ] ] ] 1
Bk ‘webbaserad information ] ] ] ] ] 0 2
o Socials medier 0 0 0 0 0 0 il 1
& |§| Kommurikation [Mrformation & Kommunikation-Endast sektor 0 0 0 0 0 0 i 1
Z m | Kommunalteknisk Dhrickswattenférsérning 1] a a a a a 1] a a
HE Férsdrining Kommunalteknizk férsérining-Endast sektar a 1] a a a a 1] a a
HE Distribution ivsmedel 0 0 0 0 0 0 0
=|3 Prim&rproduktion livsmedel ] ] ] ] ] ] ]
Livsmedel Tillverkning livamedsl
2 Eontroll av ivsmedel
= Livsmedel-Endast zektar
Lokalledning
Regional ledning
Offentig férvaltning Fatorellodning
Oftentliq férealtning-Endast sektor
i 'oliz
Sk och = ket et e SrerherErdast sokior
Flugtransport
JamnvaEgstransport
Transparter Sijétranspart
Wagtransport
Tranzporter-Endast sektor
Farskning och Kompetent personallentreprendrer
. Forskning
Utbildning Forskning och utbildning-Endast sektor
Samhallet Teknizk infrastruktur 5

Tabell 9.11. | den hér tabellen som utgar ifran den mottagande sektorn Hélso- och sjukvard samt omsorg
presenteras antal ganger som ett individuellt beroende till en viss spridande samhallsfunktion har omnamnts i
myndigheternas RSA:er.

Hélsosektorn kan betraktas som en valdigt mottagande sektor for 11 av totalt 14 spridande
sektorer samt 29 av totalt 79 spridande funktioner presenterats i tabell 9.11. Hade jag tillgang
till samtliga 26 myndigheters RSA:er hade det tagits fram fler antal ganger omnamningar av
beroenden. Emellertid presenteras de flesta beroenden inte med nagon faststalld mottagande
funktion inom Halsosektorn utan det ar alternativet Endast sektor som anvénds for att
presentera beroenden hos Halsosektorn till de spridande funktionerna. Det totala antalet
individuella beroenden som presenteras i tabell 9.11 &r 106, d.v.s. 106 ganger omnamningar
av beroenden hos den mottagande Halsosektorn till spridande funktioner har aggregerats ur
samtliga analyserade myndigheters RSA:er.

4. Information och Kommunikation

B e e faweh Bl 5 kg

Tabell 9.12. | den hér tabellen som utgar ifrdn den spridande sektorn Information & Kommunikation presenteras
antal ganger som ett individuellt beroende till en viss mottagande samhallsfunktion har omnamnts i
myndigheternas RSA:er.
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De mest spridande samhéllsfunktionerna inom sektorn Information & Kommunikation har
varit funktionerna Elektronisk kommunikation, Internet och Webbaserad information. Enligt
tabell 9.12 &r det 12 av totalt 79 samhallsfunktioner som paverkas av Elektronisk
kommunikation medan funktionerna Internet och Webbaserad information paverkar 9
respektive 8 funktioner.

Enligt informationen i tabell 9.12 paverkar den spridande samhéllssektorn Information &
Kommunikation samhallet brett da 9 av 14 samhéllssektorer har beroenden till
Informationssektorn. Att resten av samhéllssektorerna inte har namnts i tabell 9.12 innebar
troligen inte att det inte finns nagot beroende hos dessa sektorer till Informationssektorn, utan
det kan dven bero pa att de 13 RSA:erna som analyserats i denna studie inte inkluderat dessa
sektorer. Till exempel skulle analys av Trafikverkets och Transportstyrelsens RSA:er ha
kunnat leda till aggregering av ett antal individuella beroenden hos sektorerna
Kommunalteknisk forsorjning och Samhallet.

Flera funktioner som inkluderas i respektive mottagande samhallssektor presenteras inte i
tabell 9.12. Till exempel inkluderar Transportsektorn fem olika funktioner av vilka det bara ar
funktionen Sjotransport som presenterats i tabellen. Daremot betyder det inte nédvandigtvis
att de andra funktionerna i Transportsektorn inte kan vara beroende av Informationssektorn,
utan det kan till exempel bero pa att RSA:erna av Transportstyrelsen, Trafikverket och
Luftfartsverket inte inkluderats i denna analys. Det ar endast sektorn Livsmedel vars samtliga
inkluderade funktioner presenteras som beroende av Informationssektorn.

| tabellen nedan presenteras sektorn Information & Kommunikation som mottagande sektor,
d.v.s. hur den ar beroende av andra sektorer enligt de RSA:er som analyserats.

sarhaliet | el d d || ] | | | iy || f1] @ | d | 1 | & |

Tabell 9.13. | den hér tabellen som utgar ifrdn den mottagande sektorn Information & Kommunikation
presenteras antal géanger som ett individuellt beroende till en viss spridande samhallsfunktion har omnamnts i
myndigheternas RSA:er.

Utifran resultatet i tabell 9.13 bedéms Informationssektorn inte vara en mottagande sektor da
det bara &r funktionerna Elektronisk kommunikation och Post vars beroende till spridande
funktioner som omnamns i Myndigheternas RSA:er. Detta ar kanske pa grund av att
myndigheterna fokuserade mest pa den spridande aspekten av Informationssektorn. Dessutom
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kan det inte uteslutas att resultatet ar paverkat av att jag inte hade tillgang till halften av de
centrala myndigheternas RSA:er pa grund av sekretesslagstiftning.

5. Kommunalteknisk férsérjning

Spridande samhallssektor
Kommunalteknisk térsorjning
Dricksvatten Kommunalteknisk
Avioppshantering | Renhalining |vaghalining
fiarsarjning farsarjning-Endast sektor

. | Energifarsarjning El 0 i} 0 0 1
bl
5| 2 Hiilzo- och Hilse- och sjukvhnd samt
F|E| sjukvird samt 3 o o a 2
L.} = Y
L OMSOg omsorg-Endast sektor
ElE Distribution livsmedel 1 0 g a 0
e E Livsmedel Primirproduktion livsrmedel 1 o 0 ] 0
o=
- E-; Tillwerkning livsmedel 1 ] 0 0 ]
; - Offentlig
= ¥ ; ) Nationell ledning 4 3 0 ] 0
= & forvalining
2| = Skydd och

Kustbevakning 1 i i 1 i)
sakerhet

Tabell 9.14. | den héar tabellen som utgér ifran den spridande sektorn Information & Kommunikation presenteras
antal ganger som ett individuellt beroende till en viss mottagande samhallsfunktion har omnamnts i
myndigheternas RSA:er.

Resultatet i tabell 9.14 tyder pa att sektorn kommunalteknisk forsorjning inte brett paverkar
andra sektorer i samhéllet. Totalt 5 av samtliga 14 samhallssektorer och 6 av 79
samhallsfunktioner presenteras inom myndigheternas RSA:er som beroende av sektorn
Kommunalteknisk forsorjning. Detta resultat kan ha paverkats av att jag inte hade tillgang till
halften av RSA:er pa grund av sekretesslagstiftning.

Dricksvattenforsorjning ar den mest spridande funktionen inom kommunalteknisksektorn. Det
ar alltsa 11 av samtliga 18 presenterade beroenden inom tabell 9.14 som tillh6r den spridande
funktionen Dricksvattenforsorjning. Hade man haft tillgang till exempelvis Léansstyrelsernas
RSA:er kunde fler beroenden till kommunaltekniska sektorn ha aggregerats.

| tabellen nedan presenteras sektorn Kommunalteknisk férsorjning som mottagande sektor,
d.v.s. hur den &r beroende av andra sektorer enligt de RSA:er som analyserats.
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Mottagande samhallssektor
Eommunalteknisk :'orﬁgr_ln ing

Kommunalteknisk
Dricksvattenforsorjning | Avloppshantering (Renhdlining| Vaghalining forstrjning-

Endast sektor

El 1 1 1 1 0

Fiarmvarme ] 0 i 0 o

Energifdrsbrining

Bransle och drivmedel ] 0 0 0 0

Energiforsorjning-

Spridande samhallssekto
Spridande samhillsfunktion

Endast sektor

Tabell 9.15. | den har tabellen som utgar ifran den mottagande sektorn Kommunalteknisk forsorjning presenteras
antal ganger som ett individuellt beroende till en viss spridande samhéllsfunktion har omnamnts i
myndigheternas RSA:er.

Enligt tabell 9.15 &r det endast samhéllssektionen Energiférsérjning och samhallsfunktionen
El som é&r spridande fér kommunalteknisksektorn. Detta kan vara pa grund av att till exempel
myndigheterna inte fokuserat pa den mottagande aspekten av sektorn inom sina RSA:er. Det
kan dven vara sa att myndigheterna inte bedomer att de har kritiska beroenden hos sektorn till
nagon funktion férutom EI. Emellertid inkluderar denna analys bara halften av 26 centrala
myndigheters RSA:er vilket i sin tur kan gora det svart att fa fram en tydlig slutsats om hur
och vilka sektorer och funktioner Kommunaltekniska sektorn &r beroende av. Hade jag
tillgang till exempelvis Transportstyrelsens och Trafikverkets RSA:er skulle en mer komplett
bild av beroenden hos kommunalteknisksektorn ha kunnat aggregeras jamfort med det
aktuella resultatet.

6. Livsmedel
Spridande samhallssektor
Livsmedel
Distribution | Primarproduktion | Tillverkning [Kontroll av| Livsmedel-

livsmedel livsmedel livsmedel | livsmedel |Endast sektor

Hilso- ach |Hilso- och sjukvird

sjukvérd samt omsorg- 2 2 2 2 1

samt omsorg Endast sektor
Distribution

Livasmedel 0 0 0 1 0

Mottag ande samhallssektorer
M ottagande samhallsfunktioner

livsmedel
Tabell 9.16. | den har tabellen som utgér ifran den spridande sektorn Livsmedel presenteras antal ganger som ett
individuellt beroende till en viss mottagande samhallsfunktion har omnamnts i myndigheternas RSA:er.

Tabell 9.16 tyder pa att den spridande sektorn Livsmedel inte paverkar samhéllet brett da det
ar bara ar Halsosektorn som &r beroende av Livsmedel. Det har varit svart att utifran
RSA:erna kunna avgora vilken funktion inom Halsosektorn som kunde vara mottagande av
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sektorn Livsmedel. Darfor anvandes alternativet Endast sektor i analysen. Det har dven
presenterats i tabellen ett det enda beroendet inom sjalva sektorn Livsmedel mellan
funktionen Kontroll av livsmedel som den spridande och funktionen Distribution livsmedel

som den mottagande. Att halften av centrala myndigheters RSA:er inte var tillgangliga i min
analys har troligen paverkat resultatet.

| tabellen nedan presenteras sektorn Livsmedel som mottagande sektor, d.v.s. hur den &r
beroende av andra sektorer enligt de RSA:er som analyserats.

Mottagande samhallssektor
Livemedel
Distribution | Primarproduktion | Tillverkning| Kontroll |Livsmedel-
aw Endast
livsmedel livsmedel livsmedel |livsmedel| sektor

Energiforsorning El 1 1 1 1 0
Information & Elektronisk kemmunikation 1 1 1 1 1
Internet 1 1 1 1 1
Webbaserad information 1 1 1 1 1
Kommunikation Sociala medier 0 0 1] 1] 1

x| E| kommunalteknisk
=l s Dricksvattenforsorjning 1 1 1 o 0

= = farsarjning

B S Livsmedal Kontroll av livsmedel 1 0 0 0 0
=2 Offentlig Lokal ledning 1 1 1 1 0
E r-] Regional ledning 1 1 1 1 0
x E forvaltning Mationell ledning 1 1 1 1 0
gg Flygtransport 1 0 0 1] 0
S8 Jarnvagstransport 1 0 0 o 0
ﬁ. z Transporter Sjdtransport 1 0 0 0 0
A Viagtransport 1 0 0 0 o
Kollektivirafik 1 0 0 0 0
Forskning och Kompetent personal/entreprendrer 2 2 2 2 0
Samhallet Teknisk infrastruktur 1 1 1 1 ]
Personal 2 2 2 2 0

Tabell 9.17. | den har tabellen som utgar ifran den mottagande sektorn Livsmedel presenteras antal ganger som
ett individuellt beroende till en viss spridande samhallsfunktion har omnamnts i myndigheternas RSA:er.

Enligt tabell 9.17 bedoms sektorn Livsmedel som en mottagande sektor da det ar 8 av

samtliga 14 samhéllssektorer samt 18 av samtliga 79 funktioner som sektorn Livsmedel &r

beroende av. Funktionen Distribution Livsmedel inom sektorn Livsmedel & den som mest
omnamnts i myndigheternas RSA:er som en mottagande av nagon funktion. D.v.s. 19 olika
beroenden hos Distribution livsmedel till spridande sektorer har omnamnts inom RSA:erna
jamfort med 13 olika beroenden som omnamnts hos respektive funktionerna
Primarproduktion livsmedel och Tillverkning livsmedel till spridande sektorer. Dessutom

betraktas funktionen Distribution Livsmedel att ganska brett ha paverkats av andra sektorer
eftersom den &r beroende av samtliga 8 sektorer som presenteras i tabell 9.17.

Vidare kan det aven presenteras fler beroenden hos sektorn Livsmedel till spridande sektorer
och funktioner om man hade tillgang till resten av myndigheternas RSA:er.
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7. Transporter

Spridande camhallzzekion
Transporter
Transporter
Flygransport | Jamyvagstransport | Sj0transport | Vagtranspor | Kollektiviralik Emdlast
seictor
El 1] 1 1 1 ] 1
Energiforsorjning Flarrvarme Q Q 1 1 o] 1
Brinile och drivrmendel ] 1 1 1 u] 1
B Hal$o- och sjukvird [Hilso- och sjulvird samt emsong
5 H 1 1 1 1 o 1
2 = samit omsorg Endast sektor
E E Information &
= ‘z Elekctronisk kommunikation a 1] o 0 o 1
F-
E E Eommunikation
E a Information &
| u
-]
E 3 Post 1 1 1 1 1 L
a *
EG % | Kommunikation
=
Livsmedel Distribution livsmedel 1 1 1 1 1 0
Skydd och shkerhet Eustbevakning 5 2 & Fi 2 0

Tabell 9.18. | den har tabellen som utgar ifran den spridande sektorn Transporter presenteras antal ganger som
ett individuellt beroende till en viss mottagande samhallsfunktion har omnamnts i myndigheternas RSA:er.

Sektorn Transporter paverkar mottagande sektorer brett da det &r 5 av totalt 14 sektorer som
presenteras som mottagande av Transportsektorn i tabell 9.18. Emellertid &r det bara fa
funktioner som presenteras som mottagande av Transportsektorn, d.v.s. 7 av totalt 79
funktioner. Totalt har det omnamnts 42 olika beroenden hos Transportsektorn till mottagande
samhéllsfunktioner inom myndigheternas RSA:er vilka presenteras i tabell 9.18. Att 8
sektorer och 72 funktioner inte har ndmnts i tabell 9.18 innebér troligen inte att det inte finns
nagot beroende hos dessa sektorer och funktioner till Transporter, utan det kan dven bero pa
att de 13 RSA:erna som analyserats i denna studie inte inkluderat dessa sektorer och
funktioner. Tillaggning av exempelvis Transportstyrelsens, Trafikverkets och Luftfartsverkets
RSA:er till denna analys skulle troligtvis ha kunnat leda till en markbar 6kning i antalet
omnamnda beroenden samt aggregering av fler sektorer och funktioner i beroende till
Transportsektorn.

| tabellen nedan presenteras sektorn Transporter som mottagande sektor, d.v.s. hur den &r
beroende av andra sektorer enligt de RSA:er som analyserats.
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Mottagande samhallssektorn
Transporter
Transporter
Flygtransport| Jarmvagstransport |Sjotransport [Vagtransport| Kollektivirafik|  Endast
sektor
El 1 1 2 1 1 0

E E Energiférsbrjning 5 I :
i ransle oc
2|2 o 0 1 o o 0
¥ "E drivmedel
;r: 5 Information & Information &
JE -;:Eu Kommunikation- 0 o 2 0 ] 0
@
= E Kommunikation Endast sektor
-
5 Forskning och Kompetent
S5 € P 0 o 1 o o 0
L2 Utbildning personal/entrepranadr
# &

Samhallet Teknisk infrastruktur 0 1] 1 0 0 0

Tabell 9.19. | den héar tabellen som utgar ifrdn den mottagande sektorn Transporter presenteras antal ganger som
ett individuellt beroende till en viss spridande samhéllsfunktion har omndmnts i myndigheternas RSA:er.

Transportsektorn &r mottagande av 4 av sammanlagt 14 samhallssektorer medan det bara ar 4
funktioner som Transportsektorn & mottagande av. Darfér bedoms Transportsektorn inte som
en mottagande sektor. Den mest spridande sektorn och funktionen for Transportsektorn ar
sektorn Energiforsorjning och funktionen EI. En forklaring till de fa beroendena som
presenterats i tabell 9.19 kan vara att Myndigheterna kanske har fokus pa den spridande
aspekten av Transportsektorn snarare an den mottagande aspekten. Dessutom far det inte
uteslutas att halften av 26 centrala myndigheters RSA:er inte inkluderats i denna analys pa
grund av sekretesslagstiftning. Om analysen hade inkluderat ytterligare ndgra myndigheter,
sasom Trafikverket och Transportstyrelsen, hade resultatet av analysen kunnat leda till en mer
komplett bild av beroenden till vissa sektorer.
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