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Abstract

Framtagandet av kontinuitetsplaner ar inte systematiskt inom halso- och sjukvarden i Region
Skane. Darfor har en vagledning utvecklats for att underlatta framtagandet av reservrutiner.
Forst utvarderades om végledningen innehaller identifierade rekommendationer for
kontinuitetsplanering. Darefter genomfordes en pilotstudie pa en vardavdelning for bestamning
av dess anvandarvénlighet och anvandbarhet. Resultaten visar att vagledningen tacker behovet
av att analysera Kritiska resurser pa den samhallsviktiga verksamheten. Utvarderingen landade
i ett forslag pa okat fokus pa PDCA-cykeln samt ett introduktionsblad for bestamning av de
processer som behover kontinuitetplaneras. Anvandarvanligheten ansags vara god da
végledningen ledde till dokumentation av kontinuitetsplaner. Diskussionerna som genererades
under pilotstudien var en bidragande faktor till att vagledningens effekter betraktas som
positiva. En sammanstéllning av resultaten mynnade i en vidareutvecklad végledning med
ambitionen att delvis automatisera delar av processen for forbattrad anvéndbarhet. Generellt
sett rekommenderas att ha en metodexpert vid liknande arbeten da denne kan besvara fragor
och har en djup forstaelse for kontinuitetshanteringsprocessen. Utdver detta rekommenderas
aven kombinationen av teoretisk och praktisk utvardering for att bedéma dandamalsenligheten
av en metod.
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Summary

Healthcare’s dependency of technology has over time increased with the development of
medical devices. Healthcare needs to be prepared for disruptions in order to continue delivering

vital societal functions. This is where continuity planning becomes important.

The development of continuity plans is neither homogeneous nor systematic in Region Skéne’s
healthcare. Therefore, a guidance for continuity planning has been developed to facilitate the
process. The aim of this thesis is to evaluate this guidance in two steps. First, an evaluation
whether the guidance contains recommendations for continuity planning proposed by law,
Swedish National Board of Health and Welfare (Socialstyrelsen), Swedish Civil Contingency
Agency (MSB) and Swedish standards was done. Assessments whether the guidance needs to
account for specific recommendations are continuously done and, when needed, changes are
applied to the guidance to achieve necessary recommendations. Second, a pilot study was
conducted to evaluate the guidance’s usability in the same environment it will be used in the

future.

First, the evaluation shows that this guidance gives opportunity of analyzing critical resources,
defining acceptable disruption times, documentation of continuity plans to handle disruptions
and planning for plan improvement. Therefore, the method gives premises of offering a
possibility to develop usable continuity plans. The evaluation also resulted in propositions for
method improvements, as an introductory process that helps the user decide which medical
devices to continuity plan. Secondly, the guidance’s usability was considered satisfying as it
helped documenting continuity plans. The planning generated lots of discussions amongst the
staff which was a positive outcome. A suggestion for increasing the usability even more is to
automize parts of the planning process, by for example developing a program that supports

deciding adequate buffer volumes.

The general recommendation based on this work is having experts leading similar process as
they can answer questions regarding continuity planning during a pilot study, have a broader
system perspective and they can help evaluate whether the proposed plans are sufficient. In
addition, combining a theoretical and practical phase for evaluation is to be preferred as they
complement each other with their different goals.



Sammanfattning

Halso- och sjukvardens beroende av teknik har blivit allt starkare i takt med utvecklingen av
medicintekniska produkter. Varden maste vara forberedd pa avbrott for att fortsatt kunna
leverera sina samhallsviktiga tjanster utan att patienter drabbas av vardskador. Det &r har

kontinuitetsplanering kommer in i bilden.

Framtagandet av kontinuitetsplaner &r for tillfallet varken homogent eller systematiskt inom
halso- och sjukvarden i Region Skane. Darfor har en véagledning utvecklats for att underlatta
framtagandet av reservrutiner, vilken har utvarderas i tva steg. Forst utvarderas om
vagledningen innehaller de rekommendationer for kontinuitetsplanering som svenska lagar och
forfattningar, Socialstyrelsen, MSB och svenska standarder erbjuder. En beddémning om
véagledningen behdver ta hénsyn till rekommendationerna gors och vid behov dndras
vagledningen for att uppfylla lampliga rekommendationer. Andra steget i utvarderingen ar en
pilotstudie pa en vardavdelning for att bestamma vagledningens anvandarvanlighet,

anvandbarhet och andamalsenlighet.

Utvarderingen tyder pa att vagledningen tacker det centrala behovet av att analysera samtliga
kritiska resurser, definiering av acceptabla avbrottstider, dokumentation av reservrutiner for att
hantera storningar och arbete for standiga forbattringar aterfanns i checklistan.
Helhetsbedomningen &r att végledningen uppfyller de rekommendationer for
kontinuitetsplanering som stélls av ovanndmnda aktorer och végledningen har darmed
forutsdttningarna att erbjuda anvandaren framtagandet av tillfredsstallande kontinuitetsplaner.
Utvarderingen landade i inférandet av ett introduktionsblad som guidar anvandaren till att veta
vilka medicintekniska produkter som kraver kontinuitetplaner. Anvandarvénligheten ansags
vara god da végledningen ledde till dokumentation av kontinuitetsplaner som tidigare
mestadels var en muntlig kunskap. Diskussionerna som skapades under planeringen var en
bidragande faktor till att vagledningens effekter betraktas som positiva. Resultaten mynnade i
en vidareutvecklad vagledning med ambitionen att delvis automatisera delar av processen for
att forbattra dess anvéandbarhet. Generellt sett rekommenderas att ha en metodexpert vid
liknande arbeten da denne kan besvara fragor och har en djup forstaelse for
kontinuitetshanteringsprocessen. Dessutom kommer denna person kunna gora en objektiv
beddmning om kontinuitetsplanerna &r tillrackliga. Utover detta rekommenderas &ven
kombinationen av teoretisk och praktisk utvardering for att bedéma en metods

andamalsenlighet eftersom utvarderingarna har olika syften.
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1. Inledning

Halso- och sjukvardens beroende av teknik har blivit allt starkare i takt med utvecklingen av
medicintekniska produkter (Strémberg, 2004). Vad skulle handa om nddvandig teknik, av
nagon anledning, inte fungerar langre? Kan varden vara forberedd och pa sa satt undvika
patientskador vid bortfall av vital teknik? Strémavbrottet pa Skanes Universitetssjukhus i Lund
den 24:e januari 2018 ar ett utmarkt exempel pa att varden maste vara forberedd pa avbrott
(Lakartidningen, 2018). Fyrahundra patienter drabbades av stromavbrottet (Ibid), och endast
akuta operationer och undersokningar genomfordes (SVT, 2018). Detta avbrott illustrerar att
varden behover reservrutiner for att kunna fortsatta leverera sina samhéllsviktiga tjanster sa att

patienter inte drabbas av vardskador. Det ar har kontinuitetsplanering kommer in i bilden.

1.1.  Syfte och fragestallningar
Framtagandet av kontinuitetsplaner ar for tillfallet varken homogent eller systematiskt inom
halso- och sjukvarden i Region Skane, och diarmed inte heller inom Medicinsk Service, division
for Medicinsk Teknik. For att mojliggora detta har Stig Wiinberg, medicinteknisk ingenjoér och
riskhanteringsansvarig for medicintekniska IT-natverk, tillsammans med katastrofkommittén
for Medicinsk Service utvecklat en vagledning for att underlatta framtagandet av reservrutiner
inom halso- och sjukvarden. Detta examensarbete syftar att utvardera vagledningen. Om
végledningen anses vara anvandbar genom att den forbéattrar och underlattar framtagandet av
reservrutiner kommer vidare arbete goras for att infora den pa sjukhusets avdelningar,

framforallt pa samhallsviktiga sadana.
Fragorna detta arbete avser besvara ar foljande tre som dven utgor upplagget pa rapporten.

1. Uppfyller végledningen med tillhérande checklista de rekommendationer for
kontinuitetsplanering som stélls av relevanta aktorer?

2. lvilken utstrackning ar vagledningen anvandarvanlig och andamalsenlig i den aktuella
kontexten?

3. Vilka forbattringar ar utifran svaren pa tidigare fragor mojliga for den framtagna

vagledningen?

1.2.  Region Skane
Region Skane ar en politisk organisation som arbetar med halso- och sjukvard, kollektivtrafik,
utveckling av naringsliv, kultur, infrastruktur, samhallsplanering och milj6- och klimatfragor”
(Region Skane, 2018a). Vid start av detta arbete, november 2018, bestod Region Skane av

totalt 12 forvaltningar som arbetar med ovannamnda omraden. De tolv férvaltningarna ér:

11



Habilitering och hjélpmedel, Koncernkontoret, Medicinsk Service, Patientndmnden,
Regionfastigheter, Regionservice, Kulturforvaltningen, Revisionskontoret, Skanevard SUS

(Skanes Universitetssjukhus), Skanevard Sund, Skanevard Kry, och Skanetrafiken.

Organisationen Region Skane styrs av regionfullméktige, vilken bestar av politiker Skanes
invanare rostat fram under landstingsvalet (Region Skane, 2018b). Regionfullméktige utser i
sin tur Regionstyrelsen som lagger fram forslag som regionfullméktige beslutar om (Ibid).
Under regionstyrelsen arbetar ndmnderna med sina verksamheter (lbid) vilka beskrivits i

ovanstaende paragraf.

1.2.1. Halso- och sjukvarden i regionen
Fyra av ovannamnda tolv forvaltningar arbetar direkt med Skanes sjukvard. | mitten av
november 2018 kom uppgifter om att regionens indelning av forvaltningar som rér hélso- och
sjukvarden kommer att &ndras som en f6ljd av det politiska maktskiftet inom regionen (Zillén,
2018). Detta innebr att sjukvardsforvaltningarna SUS (Lund och Malmé), Sund (Helsingborg,
Landskrona, Angelholm, Trelleborg) och Kryh (Kristianstad, Ystad, Hassleholm) kommer att
delas upp i atta sjukhus med egna styrelser (lbid). Undantag blir for SUS, Lund och Malmo,
som fortsatt kommer agera som ett Universitetssjukhus. Tidigare har primarvarden legat under
varje forvaltning, och psykiatrin legat under forvaltningen Sund. Omorganisationen kommer

leda till att primarvarden blir en fristdende forvaltning, och detsamma géller psykiatrin (Ibid).

Varje férvaltning ar i sin tur indelad i verksamhetsomraden eller divisioner. Eftersom detta
arbete skrivs pa forvaltningen for Medicinsk Service ar en beskrivning av dennes indelning
angelagen. Forvaltningen bestar av tva divisioner, namligen labmedicin och MT (Medicinsk
Teknik) samt prehospital sjukvard. Bada divisioner ar i sin tur indelade i verksamhetsomraden.
Se Figur 1: Organisationsskiss, Medicinsk Service, sida 13. Forvaltningen for Medicinsk
Service utmarker sig genom att den aterfinns pa samtliga sjukhus eftersom deras tjanster ar
nodvandiga for att erbjuda god vard enligt 3 kap, 1 § st 1 i HSL (Hélso- och sjukvardslagen,
SFS 2017:30).
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Fokus i detta arbete ligger i utvarderingen av végledningen som underlattar framtagandet av

reservrutiner. Av praktiska och tidsmassiga skal kommer vagledningen enbart att testas pa

medicintekniska produkter inom SUS i Lund. For att fd en komplett utvardering av

végledningen skulle den behdva tillampas pa andra avdelningar med andra typer av beroenden

och leverantdrer. Intressant hade &ven varit att undersdka om reservrutinerna ar robusta nog for

att motsta en kris. Av praktiska och tidsmassiga skél testas inte kontinuitetsplanerna under en

krissituation.
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1.4.  Uppléagg

Upplagget av detta arbete styrs av fragestallningarna som presenterats. Forst ges lasaren
definitioner av anvandbara och aterkommande termer, begrepp och koncept till detta arbete.
Dérefter genomfors den forsta fasen av utvéarderingen, namligen en dokumentanalys dér
végledningens innehall utvarderas mot vad den forvantas innehalla. | den andra fasen av
utvarderingen testas vagledningen med tillhérande checklista for forsta gangen inom varden,
da en deltagande observationsstudie genomfors (Psykologiguiden, u.a.) med en empirisk
utvardering. Resultaten fran ovanstaende tva faser ssmmanfattas darefter i en vidareutveckling
av vagledning och checklistan for kontinuitetsplanering. En Overgripande bild av
utvérderingens uppbyggnad presenteras i Figur 2. Avslutningsvis diskuteras arbetets
genomforande, felkéllor och forbattringsmojligheter innan slutsatserna for arbetet dras.

Dokumentanalys

Figur 2: Oversikt av utvarderingens och vidareutvecklingens gang
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2. Teorli

| detta avsnitt ges definitioner pa termer, begrepp och koncept som &r relevanta for arbetet.

2.1. Samhéllsviktig verksamhet
Region Skane bedriver verksamheter som ar kritiska for ett valfungerande samhélle. Dessa
verksamheter bendmns samhallsviktiga. MSB (2016a) menar att den verksamhet “’som

uppfyller minst ett av féljande villkor” ar samhallsviktig:

e Ett bortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans med
motsvarande handelser i andra verksamheter pa kort tid leda till att en allvarlig kris
intraffar i samhéllet.

e Verksamheten &r nodvéndig eller mycket vasentlig for att en redan intraffad kris i

samhéllet ska kunna hanteras sa att skadeverkningarna blir s sma som mojligt.”

Bortfallet av primarvarden skulle exempelvis leda till en allvarlig kris i samhallet da det forst
ar dit patienter vander sig for vard. Darfor ar primarvarden ar en regional samhéllsviktig

verksamhet (Region Skane, 2015a).

Region Skanes Overgripande dokumentation rorande risk- och sarbarhetsanalys (2015a),
krishanteringsplan och kriskommunikationsplan (2015b) anvander MSB:s (Myndigheten for
Samhéllsskydd och Beredskap) definition av samhéllsviktig verksamhet. Notera att
verksamheter kan vara samhallsviktiga pa olika nivaer: lokal, regional, nationell eller
internationell niva (MSB, 2014).

2.2. Skydd av samhéllsviktig verksamhet
MSB beskriver skydd av samhallsviktig verksamhet som “atgérder och aktiviteter som behover
vidtas for att sékerhetsstélla funktionalitet och kontinuitet hos samhéllsviktig verksamhet, det
vill séga aktiviteter som bidrar till formagan till resiliens, att motstd eller begrénsa
konsekvenserna av allvarliga stérningar, samt férmagan att aterhamta sig fran sadana
storningar.” (MSB, 2014).

Skydd av samhéllsviktiga verksamheter sker genom systematiskt arbete med riskhantering,
kontinuitetshantering och hantering av héndelser for att ”férebygga och hantera handelser som

dventyrar organisationens méluppfyllnad” (MSB, 2018b, s.16).
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2.3. Kiritiska beroenden
Kritiska beroenden ar sadana nddvandigheter som behdvs for att en samhallsviktig verksamhet
ska kunna leverera sin tjanst (MSB, 2014). Bortfallet av sadana kritiska beroenden paverkar

verksamheten negativt (I1bid).

MSB (2018a) skriver dven att aktorer av samhillsviktiga verksamheter “maste analysera vilka
beroenden man har, och sakerstilla tillgangen for att vidmakthdlla den samhéllsviktiga
verksamheten. Det kan  goras genom  diversifiering  (flera  oberoende
leverantorer/tekniker/system), sakerstalla reservdelshallning och reparationsberedskap eller ha
alternativa metoder vid samhallsstorning. 1 analysen maste saval interna som externa
beroenden analyseras” (MSB, 2018a).

2.4.  Kontinuitet och kontinuitetshantering
Standarden Samhallssakerhet — Terminologi ISO 22300 definierar kontinuitet som ”forméga[n]
hos organisationen att efter avbrott fortsatta tillnandahalla varor och tjanster i en forvag
accepterad omfattning”. Grundldggande princip for kontinuitet &r strdvan efter att effekterna
av ett leveransavbrott ska minimeras genom inbyggda hanterings- och planeringsformagor i
systemet.!

Kontinuitetshantering definieras som en holistisk ledningsprocess” (SS 22301:2014, s.2) som
sakrar leveransformagan av viktiga tjanster eller produkter (Region Skane, 2015a; KBM,
2006). Kontinuitetshantering ar en metod som minskar organisationers sarbarhet mot avbrott,
okar organisationers motstandskraft mot stérningar och méjliggor leverans av kritiska tjanster
oavsett vilken typ av negativ handelse som intréffar (Ibid). Arbetet innefattar &ven rutiner som
mojliggor en snabb aterstallning av verksamheten (KBM, 2006) och mildrar konsekvenserna
av avbrottet (§522301:2014), vilket visas i Figur 3 nedan.

! Begreppet kontinuitet anvands &ven inom sjukvarden, men dd med en annan betydelse. Med kontinuitet underforstas

lakarkontinuitet vilket betyder att “att lakare och patient har en langsiktig vardrelation och att likaren har ett 6vergripande,

direkt eller samordnande ansvar for patientens olika medicinska behov Gver ldngre tid” (SBU, 2012).
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Figur 4: Hur kontinuitetshantering férebygger och minskar verksamhetsforluster och avbrottstid

Kontinuitetshantering &r en process som bygger pa att:

”Kartlagga viktiga verksamheter och processer

e |dentifiera kritiska resurser
e Bestdmma vad som &r acceptabla avbrottstider
e Genomfora atgarder som minskar risken for avbrott

e Skapa planera for att hantera de stérningar som dnda kan uppsta” (MSB, 2019)
Mer generellt beskrivs kontinuitetsplanering som en dynamisk process med foljande tre mal:

o |dentifiera kritiska processer eller funktioner som behdvs for verksamheten ska kunna
fortsatta leverera sina tjanster
e Utveckla planer for att minska eller eliminera konsekvenserna av ett avbrott

e Utbilda och trana personalen i ovannamnda planer (Cerullo & Cerullo, 2004).

| linje med ovannamnda tre mal beskrivs aven att de kritiska processerna som skall
kontinuitetplaneras behover prioriteras, uppdatering av planer och tester utifran tidigare
handelser behdvs, samt att kontinuitetsplanerna skall uppréatthallas (Zsidisin, Melnyk &
Ragatz, 2005).

2.5.  Krishanteringsplan
Region Skane tar for varje mandatperiod fram en Overgripande krishanteringsplan som
samtliga forvaltningar inom regionen skall forhalla sig till (Region Skane, 2015b). Varje

forvaltning tar i sin tur fram krishanteringsplaner som ar anpassade till deras verksamhet (Ibid).
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Forvaltningarnas krishanteringsplaner ar i linje med den regionala planen, dock underordnade

sistndmnda (Medicinsk Service, 2018).

Region Skanes krishanteringsplan grundar sig pa regionens risk- och sarbarhetsanalys och
“klargor roller, ansvar och uppgifter infor, under och efter en allvarlig eller extraordinér
hindelse” (Region Skane, 2015b, s.2).

2.6. Resiliens
Begreppet resiliens beskrivs som “formégan att std emot och klara av en fordndring, samt
terhdmta sig och vidareutvecklas” (MSB, 2013, s.8). Region Skane anvander sig av denna

definition i krishanteringsplanen (2015b).

Resiliens ar ett begrepp som har haft olika betydelser och anvants inom kunskapsomraden som
mekanik, ekologi och samhallsvetenskap (Alexander, 2013). Pendall, Foster och Cowell (2010)
beskriver tre systembeskrivningar for resiliens: (i) "bounce-back’ (studsa tillbaka) vilket antar
att ett system atergar till samma tillstand som innan ett avbrott (Ibid); (ii) *multi-equilibrium
systems’ dar resiliensen &r ett matt pa robusthet eller motstandskraft, och som bendmningen
antyder har systemet multipla jamvikter som medfor stabilitet (Ibid); (iii) *complex adaptive
systems’ dar systemet i fraga aldrig nar nagon jamvikt utan ar i standig forandring (Ibid).
Sistnamnda systembeskrivning ar av dynamisk karaktdr och antar att systemet kontinuerligt
andras, vilket forfattarna menar tillater en dkad resiliens och systemet blir mindre sarbart mot
yttre paverkningar (Ibid). Tekniken som anvands inom halso- och sjukvarden ar under konstant
utveckling vilket innebér att varden foljer samma trend och behdver anpassa sig. Denna
anpassning ar det som mojliggor systemets, vardens, resiliens (Becker, 2014). Darfor anses den

tredje definitionen for resiliens vara mest adekvat for denna tillampning.

Becker (2014) menar att anpassning ar resultatet av att forutse (eng. anticipate), kanna igen
eller identifiera (eng. recognize) och lara (eng. learning). Forfattaren skriver att forutsagelsen
av negativa handelser &r ett proaktivt analytiskt och erfarenhetsbaserat arbete som bland annat
begransas av var mojlighet att forutse handelser (1bid). Identifiering av avvikelser ar ocksa en
faktor som bidrar till att anpassa verksamheter for 6kad resiliens. Denna identifiering kan ske
genom monitorering av parametrar som anses vara viktiga for verksamheten, eller genom att
undersoka konsekvenserna av en avvikelse (Becker, 2014). Anpassning av verksamheten mot
oonskade negativa handelser &r ett maste i den dynamiska varlden. Anpassning kan ske genom

att forebygga, mildra, forbereda verksamheten innan ett avbrott, svara pa handelser och
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aterhamta verksamheten efter avbrott (Ibid). Sist men inte minst anses larandet av intraffade

handelser viktigt, men det ar en reaktiv atgard (Ibid).

Fragan som da stalls ar vad skillnaden mellan kontinuitet och resiliens ar. For att uppna
kontinuitet ska verksamheten kunna leverera tjanster oavsett avbrottets karaktér. En resilient
verksamhet & andra sidan &r en anpassningsbar verksamhet, som ar i standig andring och
anpassning. Kontinuitetsplaneringen &r en del av processen for att en verksamhet ska bli
resilient (Herrfahrdt-Pahle & Pahl-Wostl, 2012).

2.7. PDCA-cykel
PDCA-cykeln &r en iterativ arbetsprocess som framjar standig forbattring och férandring
(Johnson, 2002) och som darmed kan anvéndas som ett redskap for forbattrad resiliens. Cykeln
bestar av 4 faser: (i) *Plan’ dir problemet identifieras och en plan pa att l6sa problemet foreslas,
(i1) Do’ dér 16sning pa problemet infors och tillimpas, (iii) *’Check’ dér l6sningarna 6vervakas
och granskas, och avslutningsvis (iv) ’Act’ dar forbattringar som identifierats i fas tre
appliceras (SS 22304:2014; Johnsson, 2002; Moen & Norman, 2006).

2.8. Sammanfattning
Samhallet i stort ar sarskilt beroende av vissa verksamheter (primarvard, akutsjukvard osv).
Dérav behover dessa verksamheter skyddas genom att man sékrar deras kritiska beroenden
genom att kontinuitetsplanera. Den stédndiga forbattringen som mojliggors av PDCA-
cykelleder till att den samhéllsviktiga verksamheten bygger upp en resiliens mot pafrestningar

som hotar verksamhetens aktiviteter.
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3. Presentation av végledning och checklista for

kontinuitetsplanering

| detta avsnitt presenteras vagledningen med tillhérande checklista for kontinuitetsplanering.
Végledningen har till syfte att hjélpa chefer for samhallsviktiga verksamheter att analysera
befintliga reservrutiner, bedoma om dessa ér tillrdckliga och vid behov gora ett 4skande om
investering for att tillgodose saknat eller bristfalligt beroende.

Vagledningen visar ett schematiskt flode for leverans av den samhallsviktiga tjansten som
kontinuitetplaneras, se . Verksamheten i fraga uppfyller med sina tjanster ett eller flera behov
som finns i samhallet. Nar schemat tillampas pa samhallsviktiga verksamheter inom halso- och
sjukvarden ar det samhallet som ager behovet, dvs. samhallets befolkning. Verksamheten har
en sa kallad Plan A pa hur detta behov ska tillgodoses och kan med hjélp av denna plan leverera
en tjanst. Varje sadan Plan A har ett antal beroenden i form av resurser sa som patienter,
personal, utrustning i form av produkt, tjanst eller information, elkraft, vatten, IT, material,
transport, ekonomi, utrymme, avtal med de aktorer verksamheten &r beroende av samt

anvisningar om ovanstaende resurser och beroenden.

For att genomféra Plan A har verksamheter oftast en buffert, dvs en extra resurs att nyttja vid
storning, som anvéands nar en resurs faller bort. Denna buffert anvands for att fordroja
aktivering av Plan B i form av reservrutiner. Denna buffert tillgodoser behovet av en resurs
under en begrénsad tidsperiod, vilken motsvarar avbrottstiden innan verksamheten aktiverar
sin Plan B for att tillgodose leveransen av sin tjanst. Denna Plan B bor tillfullo motsvara

leveransen fran Plan A.

Behov—| PlanA > —» | everans
Tiltdten t ) /
avbrottstid: .p ST - Kund

aktiverar
... eller

’ sin Plan B
Beroenden -
...eller ...

Figur 5: Schema av leverans av tjanst vid god kontinuitetsplanering
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Exempelvis finns det i samhallet behov av att operera hjartsjuka barn, dér en hjartoperation
motsvarar Plan A i schemat och dar leveransen avser ett friskare hjartsjukt barn. For att kunna
genomfdra en hjartoperation krdvs en patient att operera, personal i form av Kirurger,
sjukskoterskor, underskoterskor, utrustning i form av hjart-lungmaskin, anestesiarbetsstation,
patientévervakningssystem m.fl., och sa vidare. Skulle exempelvis en perfusionist inte kunna
narvara vid en planerad operation finns det en personalbuffert pa avdelningen att tillga. Plan B

motsvarar att ringa in en perfusionist fran annan vardavdelning som har perfusionister.

Sistndmnda Plan B har i sin tur en maximal avbrottstid, tid inom vilken verksamheten meddelar
kunden att leveransen inte kommer att ske och att kundens interna Plan B bor aktiveras. |
checklistan aterfinns mallar pa hur kontinuitetsplaner for de vanligaste resurserna kan
utformas. Det finns sadana mallar for elkraft, vatten, IT, personal, utrymmer m.m. Syftet med
dessa &r att underlatta kontinuitetsplaneringen. De ar uppbyggda pa sa sétt att anvandaren ska,
efter att ha faststéllt den maximala avbrottstiden for att starta Plan B, kunna utlésa resursen till
Plan A, bufferten till Plan A osv., och anvanda dessa som utgangspunkt i
kontinuitetsplaneringen. Om exempelvis resursen elkraft kontinuitetplaneras och en maximal

avbrottstid har bestamts pa <15min anvéands den blamarkerade kolumnen i

Tabell 1 som stod for att fylla i checklistan. Skulle det framga att verksamheten inte har tillgang
till rekommenderad resurs skall ledningen goras uppmarksam om denna saknas och ett &skande
om investering gors. Notera att innehallet i dessa mallar fortfarande kontrolleras av berérda
interna leverantorer (Regionfastigheter kontrollerar elkraft, vatten, varme osv.). | framtiden

kommer alltsd mallarnas innehall vara forankrade med interna leverantorer.

Resurs: l Elkraft Momentant < 15 minuter <60 _minuter <4 timmar > 4 timmar
Resurs till Plan A: | UPS-kraft Normal El-kraft | Normal El-kraft | Normal El-kraft | Normal El-kraft
Buffert till Plan A: | Lokal UPS (1 tim) Reservkraft Reservkraft Reservkraft Ej relevant
Resurs till Plan B: | UPS-kraft (UPS-hall) Reservkraft Reservkraft Reservkraft Normal El-kraft

Leverantorens buffert: | Cirkelmatning UPS-kraft | Cirkelmatning Cirkelmatning Cirkelmatning Cirkelmatning

@]

Leverantorens Plan B: | Dubbla UPS-hallar Reservkraft Reservkraft Reservkraft Ej relevant

Tabell 1: Mall for resursen elkraft med olika maximala avbrottstider

| en ideal situation ar bufferten till Plan A och resursen till Plan B skilda fran varandra. Av
ekonomiska sk&l har man inte alltid separata resurser till buffert till Plan A och resurs till Plan

B. Detta innebdr en 6kad risk genom att redundansen minskar vid avbrott.
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I checklistan guidas anvandaren att systematiskt analysera samtliga resurser och leverantorer
som ar involverade i verksamhetens funktion. Fragor stélls pa operativ, taktisk och strategisk

niva for att vidareutveckla kontinuitetsplanerna.

Véagledningen guidar &ven till viss del framtagandet av en kriskommunikationsplan som &r
anpassad till verksamheten, och hanvisar till att dokumentera reservrutiner med kunder och
leverantorer i verksamhetens ordinarie dokumentationsstruktur. Varje forvaltning har en

forvaltningsdvergripande kriskommunikationsplan, vilken véagledningen hanvisar till.

Den fullstandiga vagledningen aterfinns i Bilaga A: Kontinuitetsplanering — Véagledning
reservrutiner, sida 79. Ett urklipp av Excel-filen som &r en bilaga till vagledningen aterfinns i

denna rapport i Bilaga B, sida 84.
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4. Utvardering av vagledningen och checklistans innehall

| detta avsnitt presenteras tillvdgagangssattet for att utvardera innehallet i vagledningen
Kontinuitetsplanering — Véagledning reservrutiner med tillhérande checklista. Utvérderingen
avser uppna en objektiv bedémning av végledningens innehall for att ta fram reservrutiner
kring kritiska medicintekniska produkter som anvands pa samhallsviktiga verksamheter inom
halso- och sjukvarden. Vidare redovisas detaljerat tillvagagangsséttet for den forsta delen av

arbetet.

4.1. Metod
For att utvéardera vagledningen for kontinuitetsplanering inom hélso- och sjukvarden bestamdes
det forst att understka huruvida vagledningen tacker det behov som chefer for samhéllsviktiga
och kritiska funktioner har for planering av reservrutiner. Malet med utvarderingen ar att skapa
en objektiv beddmning av végledningens innehall mot kravstallares rekommendationer for

kontinuitetsplanering, da dessa motsvarar chefer for samhallsviktiga funktioners behov.

4.1.1. Identifiering av parametrar for kontinuitetsplanering enligt kravstéllare

Fragan som stalls ar vem som tar fram kravbeskrivningar for att uppnd god
verksamhetskontinuitet, samt var dessa kravbeskrivningar finns. For att genomfdra en objektiv
utvardering identifieras parametrar som anses vara av nytta for véagledningens anvéndare,
namligen chefer for samhallsviktiga verksamheter och medarbetare som har fatt i uppgift att ta
fram reservrutiner. Fragor som karakteriserar detta perspektiv ar vilka fragor behover stallas
for att anvandaren ska ta fram palitliga och heltackande reservrutiner? Vilka processer ingar i
kontinuitetsplanering?”. Med andra ord, vilka steg behover véagledningen uppfylla for att den
ska agera som underlag for att ta fram palitliga reservrutiner.

Till att borja med behover kravstéllare for kontinuitetsplanering identifieras. Det gérs genom
att soka pa orden “kontinuitetsplanering”, “samhéllsviktig verksamhet” och “hélso- och
sjukvarden” pa sokmotorer. Kravstéllarna som darifran har identifierades vara av betydelse &r
MSB och Socialstyrelsen. Ut6ver dessa kravstéllare uppmarksammade dven handledare pa
Medicinsk Service att vissa svenska standarder behandlar omradet kontinuitetshantering och
kontinuitetsplanering, varav att dessa &ven kan vara av intresse for arbetet. Standarder kan
anses underlatta att arbeta fram losningar pa aterkommande problem (SIS, u.a. a), varav att

standarder ansags vara relevanta.
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Arbetets forfattare valde &ven att undersoka huruvida svensk lagstiftning,
forfattningssamlingar och Statliga Offentliga Utredningar (SOU) har tagit stallning till hur
kontinuitetsplanering ska bedrivas.

Svensk lagstiftning, forfattningssamling och SOU

For att identifiera svenska lagar, forfattningar och som behandlar &mnet kontinuitetsplanering
genomfordes ett antal sokningar pa hemsidorna riksdagen.se och lagen.nu. Den forsta
hemsidan valdes av anledningen att det &r Riksdagen som beslutar om Sveriges lagar (Sveriges
Riksdag, 2018). Den andra hemsidan valdes i sin tur av anledningen att lagen.nu ”’samla(r]
information om innehallet i géallande svensk réatt, och att presentera denna pa ett sa enkelt och
begripligt satt som mojligt.” (Lagen.nu, u.4.).

Sokorden som anvéandes pa bada hemsidorna ar:

- Kontinuitetsplan
- Kontinuitet

- Reservrutin

For samtliga resultat fran varje sokning gjordes en beddmning om lagens eller forfattningens
relevans baserat pA om minst ett av foljande tva kriterier uppfylls: (a) tillampningsbar inom
halso- och sjukvarden; (b) behandlar samhallsviktiga verksamheter. Anledningen till att dessa
parametrar utgor grunden for sallningen bland sokresultaten ar forst att vagledningen skall
tillampas inom héalso- och sjukvarden och mer specifikt de sjukvardsverksamheter som bedéms
uppfylla minst ett av MSB:s tva kriterier for samhallsviktig verksamhet (MSB, 2016a).

Svenska standarder

Standarder kan anvandas for de anses utgora en grund for att arbeta enhetligt i landet och
hjalper att félja den svenska lagstiftningen (SIS, u.a. b). Standarder anses erbjuda en “lésning
pa ett terkommande problem” (SIS, u.a. a) sa att man ska slippa uppfinna hjulet pa nytt varje
gang” (Ibid). Svenska standarder foljer EU-standarder (Commité Européen de Normalisation,
CEN) och internationella standarder (International Standard Organisation, 1ISO) (SIS, u.a. b).

De tva standarder som valdes ut av handledare pa Medicinsk Service ar foljande:

A. SS-EN ISO 22301:2014 - Samhallssékerhet — Ledningssystem for kontinuitet — Krav
(1SO 22301:2012)

B. SS 22304:2014 - Samhallssakerhet — Ledningssystem for kontinuitet — Vagledning till
SS-EN ISO 22301
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Det preciseras i inledningen till standard SS 22304:2014 att ”’[s]yftet med denna standard ar att
beskriva [...] hur kontinuitetshantering konkret bor planeras och ldggas upp i1 en verksamhet.”
(s.9). Syftet med végledningen som har utvarderas ar inte uppna en certifieringsniva for
kontinuitetsplanering. Istallet onskar végledningen underlétta, forenkla och systematisera
kontinuitetsplaneringen inom hélso- och sjukvarden (Bilaga A: Kontinuitetsplanering —

Véagledning reservrutiner).

Standard 22301 beskriver kraven som Svenska Standardinstitutet (SIS) identifierat for att
uppna kontinuitet, och standard 22304 beskriver hur man uppfyller kraven fran den
forstndmnda standarden. Av den anledningen kommer standard 22304 vara av storst betydelse
I detta arbete.

MSB

Undersokning av vilka kravstéllare for samhallsviktiga verksamheter som finns identifierades
Myndigheten for Samhéllsskydd och Beredskap (MSB). For att identifiera kraven MSB stéller
pa samhallsviktiga verksamheter genomférdes sokningar pd MSB:s hemsida med s6korden
“kontinuitetsplanering”, “’kontinuitetshantering”, “reservrutiner” och “samhéllsviktig
verksamhet”. Bland de dokument som visades under sékningarna valdes de som presenterar ett

tillvagagangssatt for att ta fram kontinuitetsplaner.

4.1.2. Beddmning om kravstéllares parameter for kontinuitetsplanering &r nédvandig i
végledningen
For varje identifierad parameter for kontinuitetsplanering anges det i resultaten vart den har
hittats, huruvida parametern aterfinns i vagledningen och/eller checklistan som utvarderas, om
parametern behover finnas i checklistan och vid behov, forslag pa andring i vagledningen. For
att avgora om en parameter bor finnas i vdgledningen gors en beddmning om parametern &r
relevant for samhallsviktiga verksamheter inom hélso- och sjukvarden, samt om parametern
helt eller delvis aterfinns i fragor/punkter som finns i vagledningen. Bedémningen baseras dven
pa lokala regelverk sa som Socialstyrelsens foreskrifter, Region Skanes interna regelverk och
eventuellt Medicinsk Tekniks lokala dokumentation. Vid forslag pa éndring i vagledningen
gors en bedémning om nya punkter/fragor i végledningen tillfér en ny aspekt i
kontinuitetsplaneringen. Dessutom bedoms om punkten/fragan gor véagledningen mer
komplicerad vilket skulle motverka végledningens syfte, ndmligen att gora det ”systematiskt

och enklare att utforma kontinuitetsplaner”.
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Ar svaret ’ja’ och ’ja’ eller *nej’ och ’nej’ pa fragorna ”Aterfinns parametern i viigledningen
som utvirderas?” och “Behover parametern finnas i vigledningen?” anges inga forslag pa
dndringar, varav att svaret blir ”-” (blankt). Tidvis kan svaret pa sistnamnda tva fragor delvis
vara ja och nej, varav att ett forslag pa forbattring eller fortydligande anges. For att inte belasta

rapporten med ett stort antal tabeller aterfinns tabellerna som bilagor.

4.2. Resultat
Detta avsnitt presenterar forst hur kravstéllarna som introducerats i avsnittet ovan foreslar att
planering av rutiner for kontinuitetshantering genomférs. For varje kravstédllare jamfors
darefter om deras forslag for att uppna kontinuitet aterfinns i végledningen. Slutligen

presenteras forslag pa andringar utifran resultaten fran jamforelsen.

4.2.1. ldentifiering av parametrar for kontinuitetsplanering enligt kravstéllare
Identifierad dokumentation som behandlar kontinuitetsplanering, dels av svenska lagar,
svenska forfattningar och SOU, samt svenska standarder och avslutningsvis MSB presenteras

i detta avsnitt.

4.2.1.1.  Svensk lagstiftning, forfattningssamling och SOU
Nedan presenteras sokresultaten som uppfyller minst ett av de tva urvalskriterierna (a)
tillampningsbar inom halso- och sjukvarden, och (b) behandlar samhallsviktiga verksamheter.
Till att borja med presenteras relevanta avsnitt ur patientsékerhetslagen. Darefter redovisas

resultaten fran sokorden “kontinuitetsplan”, “kontinuitet” och avslutningsvis “reservrutin”.

Patientsakerhetslagen (2010:656)

Syftet med att kontinuitetsplanera inom héalso- och sjukvarden &r att skydda patienter fran att
paverkas av en storning i verksamheten, sa att patienterna inte kommer till skada. Med andra
ord ligger patientsakerheten till grund for kontinuitetsplanerna, varav att patientsakerhetslagen
ar aktuell 1 detta sammanhang. Patientsdkerhetslagen (2010:656) syftar till att frimja hog
patientsakerhet inom halso- och sjukvard” enligt 1 kap, 1 8§ Tredje Kkapitlet i
patientsakerhetslagen behandlar vardgivarens skyldighet att bedriva ett systematiskt
patientsdkerhetsarbete, ddr det framgar att “vardgivaren ska planera, leda och kontrollera
verksamheten pa ett satt som leder till att kravet pa god vard i hélso- och sjukvardslagen
(2017:30) [...] uppratthalls” (3 kap, 1 §). Utdver detta ska vardgivaren “vidta de atgérder som
behovs for att forebygga att patienter drabbas av vardskador” enligt 3 kap, 2 §, vilket kan tolkas

som att det behover finnas kontinuitetsplaner som atgard mot avbrott. VVardgivaren skall dven
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utreda héndelser som har eller kunnat medféra en patientskada, kap 3, 3 8. Med andra ord ska

vardgivaren sakerstélla att det finns ett utvecklande arbete pa verksamheten.

Sokord “’kontinuitetsplan™

Nedan presenteras relevanta sokresultat for ’kontinuitetsplan”.

Socialstyrelsens foreskrift om ledningssystem for systematiskt kvalitetsarbete, SOSFS 2011:9
Socialstyrelsens foreskrift tillimpas i sadana verksamheter som omfattas av halso- och
sjukvardslagen (2017:30), kriterium som samtliga vardavdelningar pa SUS uppfyller. Enligt 5
kap, 1 § i SOSFS 2011:9 ska “vardgivaren [...] fortlopande bedoma om det finns risk for att
handelser skulle kunna intraffa som kan medfora brister i verksamhetens kvalitet”. Dessa
héndelsers sannolikhet och negativa konsekvenser ska bestdmmas enligt 5 kap, 1 §, st 1 och
forbattrande atgarder som sakrar verksamhetens kvalitet vidtas enligt 5 kap. 7 §. Om
processerna och rutinerna inte ar andamalsenliga for att sakra verksamhetens kvalitet ska dessa

forbéttras enligt 5 kap, 8 8.

Socialstyrelsens foreskrift om hogspecialiserad vard, HSLF-FS 2018:48

| andra fasen av utvarderingen tillampas végledningen pa en vardavdelning pa SUS i Lund. P&
SUS bedrivs bland annat rikssjukvard som &r en viss typ av hégspecialiserad vard (Region
Skane, 2018d). Av den anledningen anses Socialstyrelsens foreskrift om hogspecialiserad
sjukvard (HSLF-FS 2018:48) fortsatt vara relevant for arbetet.

Enligt 4 kap, 6 8 om riskanalys och kontinuitetsplan i HSLF-FS 2018:48 skall “risken for
oforutsedda héndelser som kan paverka tillgdngen pad personal, lokaler eller utrustning”
bedémas i enlighet med 5 kap. 1 § Socialstyrelsens foreskrifter och allméanna rad (SOSFS

2011:9) om ledningssystem for systematiskt kvalitetsarbete.

En kontinuitetsplan ska uppréttas for att kunna erbjuda vard inom medicinskt motiverad tid,
oavsett handelsen som intréffar enligt HSLF-FS 2018:48 beskrivs det i 4 kap. 6 § st 2. Vidare

information om hur en sadan kontinuitetsplan uppréattas beskrivs inte i forfattningen.

Rekommendationer for kontinuitetsplanering fran SOSFS 2011:9 och HSLF-FS 2018:48

En jamférelse mellan parametrarna for kontinuitetsplanering som identifierats fran
Socialstyrelsens foreskrift om hogspecialiserad sjukvard (HSLF-FS 2018:48), Socialstyrelsens
foreskrift om Ledningssystem for systematiskt kvalitetsarbete (SOSFS 2011:9) och
vagledningen och checklistan finns i Tabell 5 sida 86, Bilaga C. Av de fem identifierade

parametrarna for kontinuitetsplanering anses vagledningen eller checklistan uppfylla tre av
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dessa, namligen att uppratta kontinuitetsplaner for att erbjuda vard inom medicinskt motiverad
tid (HSLF-FS 2018:48, 4 kap, 6 8), vidta forbattrande atgarder som sékrar kvalitet (SOSFS
2011:9, 5 kap, 7 8) och &ndra processer och rutiner som inte sékrar verksamhetens kvalitet
(SOSFS 2011:9, 5 kap, 88). For de tva sistnamnda foreslogs forslag pa forbattringar for att
sakra att aterkoppling sker pa strategisk niva. En av de parametrar som inte uppfylls i
vagledningen eller checklistan och som &ven ej ansags behdvas aterfinnas varav att inget
forslag pa forbattring gavs. Slutligen anses inte parametern att genomfora riskanalyser behovas
i checklistan eftersom vardgivarna dessforinnan ar tvungna till att folja Socialstyrelsens
foreskrift om ledningssystem for systematiskt kvalitetsarbete. Att addera en punkt ”Genomfor
en riskanalys pa vérdavdelningen” skulle enbart belasta checklistan. Diremot anges ett
forbattringsforslag pa att i kontinuitetsplaneringen identifiera aktuell riskanalys for att sékra att
befintliga risker inte byggs in i systemet igen. Skillnaden ligger med andra ord om riskanalysen

gors under kontinuitetsplaneringen eller inte.

Starkt krisberedskap i det centrala betalningssystemet, SOU 2011:78

Fran utredningen om starkt krisberedskap i det centrala betalningssystemet
(Finansdepartementet, 2011) beskrivs det att kontinuitetsplaner maste innehalla tider for
aterstallande, regelbundna tester med systemets deltagare, bestamning av maximal avbrottstid,
“tillgéng till en andra driftsmilj6” som dr “fysiskt skild frdn ordinarie anldggning” (s.57),
“atgardsplaner for krishantering, innefattande dven forberedelser for informationsgivning till
ovriga aktorer [...], till media och till allménheten” (s.57), aktorer som &r inblandade i systemet
som kontinuitetplaneras ska uppfylla samma krav som uppdragsgivaren. For évrigt menar SOU
2011:78:s forfattare att risk- och sarbarhetsanalys och kontinuitetsplanering kompletterar
varandra pa ett vardefullt stt.

Rekommendationer for kontinuitetsplanering fran sou 2011:78

Tabell 6, sida 88 i Bilaga C visar jamforelsen mellan parametrarna for kontinuitetsplanering
som har identifierats ur SOU 2011:78 med vagledningen for kontinuitetsplanering. Totalt sett
aterfinns fyra av de atta parametrarna som identifierats och bland dessa gavs ett forslag pa
forbattring, namligen att addera en checklista pa hur 6vning och test av kontinuitetsplaner kan
utformas. Av de fyra aterstaende parametrarna som ej aterfanns i vagledningen eller checklistan
ansags tre utav dessa inte heller behdva finnas i checklistan. En annan ansdgs behovas i
checklistan, varav att atgarden att ta hansyn till risk- och sarbarhetsanalyser vid utformning av

kontinuitetsplaner adderades.
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Oversyn av maskinell dos, extempore, provningslakemedel m.m., SOU 2018:53

Utredningen galler lakemedelsforsorjning, namligen SOU 2018:53 (Socialdepartementet,
2018). Utredningen tyder pa att det kan vara otydligt hos vem ansvaret ligger for
lakemedelsforsorjning under en kris (Ibid). Tillampat pa vagledningen fér kontinuitethantering
som utvarderas i detta arbete blir det tydligt att det innan en kris ar viktigt att identifiera hos
vem ansvaret for leverans av olika varor eller tjanster ligger. Utredningen menar aven att det
finns skal till att stalla kontinuitetskrav vid upphandling med sina leverantorer. Dessa krav ska
vara férenliga med bestéallarens kontinuitetmal- och planer.

Rekommendationer for kontinuitetsplanering fran SOU 2018:53

Tabell 7, sida 91 i Bilaga C, visar jamforelsen mellan parametrarna for kontinuitetsplanering
som har identifierats ur SOU 2018:53 med vagledningen for kontinuitetsplanering.
Sammanfattningsvis aterfinns tva av tva ovanstaende parametrar for kontinuitetsplanering i
checklistan. Ett forslag pa andring ar att flytta frigan om kontinuitetsavtal med leverantorer
fran att gora en sammanstallning av alla avtal till att systematiskt ga igenom avtalen for varje
berdrd leverantor. Detta kan underlatta beslutfattandet och forbéattra flodet i checklistan.

Sokord “kontinuitet”

Sokning pé ordet “kontinuitet” pa riksdagen.se gav 9 968 tréaffar. Det stora antalet sokresultat
tvingar till att begrdnsa vilken typ av dokument som ska visas. Eftersom det ar lagar och
forfattningar som bland annat &r av intresse i denna del av arbetet valdes dokumenttypen
“svensk forfattningssamling”. Sokresultatet minskades da till 18. | Tabell 2 nedan
sammanstills sokresultaten genom att visa antalet gdnger ordet ’kontinuitet’ anvinds i lagen
eller forordningen, betydelsen ordet “kontinuitet” har den berdrda texten samt om lagen eller

forordningen ar relevant for denna utvardering.
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Tabell 2: Relevanta sokresultat pa riksdagen.se for sokord 'kontinuitet'

Sokresultat

Patientlag (2014:821)

Halso- och sjukvardslag
(2017:30)

Lag (2018:1174) om
informationssékerhet for
samhallsviktiga och digitala
tjanster

Forordning (2018:1175) om
informationssékerhet for
samhallsviktiga och digitala
tj&nster

Halso- och
sjukvardsforordning
(2017:80)

Antal ganger ordet

’kontinuitet’ anvinds

Betydelse av ”kontinuitet” i
sammanhanget
Patienten har en fast vardkontakt -
lakarkontinuitet
Patienten har en fast vardkontakt -

lakarkontinuitet
Séakerstélla kontinuitet i tjansterna —

inget avbrott i tjansterna

Sékerstalla kontinuitet i tjansterna —

inget avbrott i tjdnsterna

Patienten har en fast vardkontakt -

lakarkontinuitet

Lag/férordningens

relevans for detta arbete

Ej relevant

Ej relevant

Relevant

Relevant

Ej relevant

Fran Tabell 2 ovan utléses att tva av de fem identifierade sokresultaten anses vara relevanta for
arbetet, ndmligen lag (2018:1174) och férordning (2018:1175) om informationssékerhet for

samhéllsviktiga och digitala tjanster.

Lag (2018:1174) om informationssékerhet for samhéllsviktiga och digitala tjanster

Lagen (2018:1174) syftar till att “uppnd en hog nivda pa sdkerhet i nitverk och
informationssystem” (1 §) inom bland annat hilso- och sjukvarden. Lagen beskriver att
leverantorer av samhallsviktiga tjanster ska sékerstdlla kontinuitet i sina tjanster genom att
“forebygga och minimera verkningar av incidenter som paverkar nitverk och
informationssystem” (14 §) och “utan onddigt dréjsmal rapportera incidenter som har en
betydande inverkan pé kontinuiteten i den samhillsviktiga tjinsten som de tillhandahéller” (18
8). Med andra ord skall leverantorer av samhéllsviktiga informationstjanster minska riskers
sannolikhet och konsekvenser samt kommunicera negativa handelser som paverkar leverans

av tjanster.
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Forordning (2018:1174) om informationssékerhet for samhallsviktiga och digitala tjanster

Forordning (2018:1175) om informationssakerhet for samhéllsviktiga och digitala tjanster ger
kompletterande uppgifter om lagen (2018:1174), enligt 1 § i 2018:1175. Vidare analys av
forordningens innehall om hur kontinuitetsplanering kan genomféras anger ingen relevant

information for detta arbete varav att ingen vidare jamforelse gors.

Rekommendationer for kontinuitetsplanering fran lag 2018:1174

Tabell 8, sida 92 i Bilaga C, visar jamforelsen mellan parametrarna for kontinuitetsplanering
som har identifierats ur Lag (2018:1174) om informationssékerhet for samhallsviktiga och
digitala tjanster med végledningen for kontinuitetsplanering. Totalt sett uppfyller vagledningen
eller checklistan en av tva parametrar som den ocksa anses behdva gora, namligen att
kommunicera negativa handelser som kan paverka leverans av tjanster. Den andra parametern
som identifierats ur ovannamnd lag uppfylls inte i vagledningen eller checklistan vilket ocksa

visar sig att checklistan eller vagledningen inte behdver gora.

Soékord “reservrutin®

Sokning pd ordet “reservrutin” pd riksdagen.se gav 54 resultat. Vid avgrinsning av
sOkresultaten fanns inte dokumenttypen svensk fOrfattningssamling”. Istdllet wvaldes
dokumenttypen Statens Offentliga Utredningar”, varav att antalet sokresultat minskades till
6. Ett av resultaten uppfyller urvalskriterierna, niamligen SOU 2015:32 “Nista fas i e-
hélsoarbetet” (Socialdepartementet, 2015). Vidare undersokning av rapporten visar att den inte
innehaller relevant information om hur reservrutiner bor utformas, varav att dokumentet ej

anvands vidare i detta arbete.

Sammanstélining

For samtliga ovanndmnda lagar, forfattningar och SOU var svarsférdelningen enligt Figur 6.
Figuren visar att 10 av de 17 identifierade parametrarna for kontinuitetsplanering aterfinns i
vagledningen eller checklistan. Samtidigt ansags 6 av 17 parametrar inte vara relevanta for
halso- och sjukvarden och aterfanns inte heller i checklistan eller vagledningen, och totalt sett
saknades en parameter varav att den adderades, ndmligen att komplettera

kontinuitetsplaneringen med en risk- och sarbarhetsanalys.
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Svarsfordelning lagar, forfattningar, SOU:
Finns parametern i checklista/vaglegning?
Behovs parametern i checklista/vagledning?

12

10

Antal identifierade parametrar
[e)]

0 I
A B C D

A: Parametern finns och behovs i checklistan
B: Parametern finns men behdvs inte
C: Parametern finns inte men behovs
D: Parametern finns inte och behovs inte

Figur 6: Svarsfordelning for lagar, forfattningar och SOU

4.2.1.2.  Svenska standarder
Som namnts i metoden har ett medvetet val gjorts att fokusera pa SS 22304:2014 som &r en
végledning till att uppna kraven for kontinuitet som beskrivs i SS301:2014. Av den

anledningen anvands endast innehallet i SS 22304:2014 nedan.

Bada standarderna tillampar PDCA-modellen for att “planera, uppritta, infora, tillimpa,
overvaka, granska, underhalla och standigt forbattra wverkan hos organisationens
ledningssystem for kontinuitet” (SS 22304:2014, s.6).

Standarden 22304:2014, &r indelad i 7 avsnitt som direkt relaterar till framtagandet av
kontinuitetsplaner. Med andra ord finns det andra avsnitt i standarden men da dessa inte
specificerar hur reservrutiner kan tas fram kommer dessa avsnitt ej att diskuteras vidare i detta

arbete. De sju relevanta avsnitten avser:

o organisationens forutsattningar,
o ledarskap,
o planering,

o stod,
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o verksamhet,
o utvardering av prestanda, och

o forbattringar

Standardernas forfattare skriver att ”’[f]or den som &r intresserad av att fa ett stod i arbetet med
kontinuitetshantering, men inte dnskar genomfora arbetet sa langt som till en certifiering,
rekommenderas att i huvudsak fokusera pa avsnitt 8. Verksamhet” (22304:2014, s.7). Detta
stdimmer 6verens med syftet med vagledningen fér kontinuitetsplanering som i detta arbete

utvarderas, varav att endast ovannamnt avsnitt anvands.

Auvsnittet Verksamhet som anses vara av storst betydelse for detta arbete beskrivs kortfattat
nedan. Avsnittet inleds med en végledning om hur en ”styrd och planerad process for
kontinuitetsplanering 1 verksamheten” (SS22304:2014, s.35) uppnds, varefter en
konsekvensanalys och riskbedémning ska genomfdras och dokumenteras (Ibid). Detta foljs av
att bestdmma lamplig kontinuitetsstrategi (Ibid) samt att faststalla och implementera rutiner for
kontinuitetshantering (Ibid). Slutligen uppmanas verksamheten att éva och testa rutinerna for

kontinuitetshantering (Ibid).

Vagledningen som presenteras i avsnitt Verksamhet har sammanfattats i ett Excel-dokument
och foéljer samma indelning som Tabell 5 till Tabell 9 i Bilaga C. Den fullstandiga jamférelsen
av standarden for vagledning till kontinuitetsplanering ar for omfattande for att presenteras i

sin helhet i texten?. Ett urklipp ur denna jamférelse presenteras i Figur 8, sida 37.

Urklippet som presenteras i Figur 8 ror 6vning och testning av verksamheters rutiner for
kontinuitetshantering. I kolumnen “Tillvagagangssitt” beskrivs mer ingdende hur standarden
foreslar att malen som namns i SS 22301:2014 kan uppfyllas. Kolumnen >Vidare
detaljbeskrivning till tillvigagangssattet™ ger ytterligare information om hur malet kan uppnas.
Exempelvis anges det i SS 22304:2014 att ”ledningen bor agera som stod och ar delaktig i
ovningsverksamheten” (s.59) nér verksamhetens rutiner for kontinuitetshantering testas. |
checklistan stalls fragor pa taktisk och strategisk niva om 6vningarna varav att det anses vara
underforstatt att verksamhetens ledning ar delaktig innan, under och efter Gvningarna.
Parametern anses behdvas i checklistan eftersom Socialstyrelsens foéreskrift om

Ledningssystem for systematiskt kvalitetsarbete, SOSFS 2011:9, faststaller att vardgivare skall

2 Excel-filen ar aven for omfattande att infoga i bilagan. Filen skickas garna vid forfragan.
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utdva egenkontroll av verksamheten enligt 5 kap, 28, varav att ledningens delaktighet i
ovningarna anses vara behovd. Inget forslag pa atgard gjordes for denna parameter da den anses

vara uppfylld.

Ytterligare exempel &r att standarden 22304:2012 anser att det bor finnas ett tydligt definierat
syfte och mal for varje 6vning och test som genomfors. Parametern uppfylls inte av checklistan
eller vagledningen. Parametern bor daremot aterfinnas i checklistan for kontinuitetsplanering
eftersom man pa forhand behover definiera syfte och mal med 6vningar for att i efterhand
utvéardera kontinuitetsplanernas uppfyllnad. Forslag pa atgard for att uppfylla parametern ar
darmed att addera en checklista pd hur 6vningar i anslutning till kontinuitetsplanering bor
utforas.

Figur 7 visar svarsfordelningen till fragan om identifierad parameter aterfinns i checklista eller
végledning for kontinuitetsplanering (Ja/Nej), samt om parametern behover aterfinnas i
checklistan eller vagledningen (Ja/Nej). Det framgar att 24 av 71 parametrar finns i checklistan
och anses dven behovas; 19 av 71 parametrar finns inte i checklistan eller vagledning néar de
anses behdvas och 28 av 71 parametrar aterfinns ej i checklistan och anses inte heller behdvas.
Vart att notera att for vissa parametrar, exempelvis évning och testning som visas i Figur 8, sa
delas parametern upp i flera underparametrar vilket kan paverka svarsfordelningen avsevart

jamfdrt med om en helhetsbeddmning av parametern hade gjorts.

Svarsfordelning standard:
Finns parametern i checklista/vaglegning?
Behovs parametern i checklista/vagledning?

w
o

N
(6]

N
o

=
(6]

=
o

w

o

Antal identifierade parametrar

A B C D

A: Parametern finns och behdvs i checklistan
B: Parametern finns med behdvs inte
C: Parametern finns inte men behovs i checklistan
D: Parametern finns inte och behdvs inte

Figur 7: Svarsfordelning for standard
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Sida i

Vidare

Om ja, vari

Behover parametern

stand detaljbeskrivning tll Innehaller vigledningen kravet vigledning |finnas i vigledningen
Punkt |ard Beskrivning Mal Tillesigagangssat (tillvigagangssittet som standarden stiller? en hittas  |[JalNejl? Brgiard
At dva och testa organisationens
5= 59| Owning och testning | rutiner f&r kontinuitetshantering - - - -
Ouaochtesta
T.5.1 53 kontinuitetsférmagan - - - -
Ja, eftersom vardgivare skall
Ouringen méiliagér at utéua egenkontrall au
idertifiera, berdrd werkzambet [SOSFS
dokumentera och Ledningen agerar som stéd 2011:3. S kap. 25, varaw att
Atgardera brister i och Srdelakiigi Ja eftersam det i checklistan stElls frAgor  [Blad whrdgivarens delaktighet
7511 53 kontinuitetsplanerma | &vningsverksambieten pa taktisk och strateqgizk nivad om dvningar. | Allmant anses vara behdud, -
Ja, F&r att kunna utwErdera
om kontinuitetzplanerna s
tilrgckliga maste det finnas
ett mal med dvningarna som | Addera en checklista pa hur dvning ach
vidare anwsnds far att test av kontinuitetsplaner zer ut. Adera dar
Tudligt definierat zufte ach augdra om planerna Er denna parameter som en del av
7512 =11 mal Fér warje dvning och test - tilrackliga eller &, checklistan.
Ja eftersom man pa =4 =5t
Arwdnd hat zom har &rfgrbered pa de hot saom || checklistan som féreslas ovan adderas e
identifierats i riskanaluser identifieratz och hartrdnat | stegom att anvanda tidigare riskanalys som
7513 G0 som scenarier far duningar - pa att hantera dem utgangspunkt far Swning
Ja eftersom dessa personer
Inkludera rckelperzoner i relativt enkelt kan Atgarda
kartinuitetsarbeatet i de problem zom identifisrats
planeringen och och vidareutveckla | owannamnd checklista addera ett steg om
T.5.1.4. [=11] genombérandet av dveningar - kontinutietzplaneringen. att inkludera nuckelpersoner.

Figur 8: JAmforelse av parametrar for kontinuitetsplanering enligt SS 22304:2014 och vagledning med checklista for kontinuitetsplanering som hér utvarderas
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4213. MSB

4-stegs program

MSB (2010) foreslar att ett 4-stegs program for kontinuitetshantering foljs. Till att borja med
behover man lara kdnna organisationen for att ”6ka kunskapen om organisationens kritiska
processer, aktiviteter och resurser” (Ibid, s.14). Detta kan man gora genom att svara pa fragor
som relaterar till organisationens mal, hur dessa mal uppnas, leveransen organisationen star
for, vilka beroenden som finns och vilka tidskrav som stélls pa leveranser (lbid). For att lara
kanna organisationen foreslar MSB att en konsekvensanalys dven genomfors dar framforallt
kritiska processer, dess aktiviteter och resurser identifieras tillsammans med interna och
externa beroenden (Ibid). Har skall &ven maximal tolerabel avbrottstid for varje aktivitet
bestaimmas, samt krav pa aterhamtningstider for resurserna (Ibid). Darefter skall en
riskbeddmning goras dar negativa event som kan paverka kontinuiteten i aktiviteterna

identifieras, analyseras och utvérderas (Ibid).

Det andra steget i programmet bendmns ’kontinuitetsstrategi’ vilken innefattar en plan pa hur
kontinuitetsmalen som beskrivs i forsta steget av programmet ska uppnas (Ibid). Exempel pa
strategier som MSB presenterar dr ’strategi for kritiska resurser, strategi for omlokalisering

eller forflyttning och strategi for samverkan’ (Ibid, s.30).

Det tredje steget i programmet benimns kontinuitetsplaner’ och bestar av att ta fram och
implementera kontinuitetsplaner (Ibid). | detta steg ar det av stor betydelse att ta hansyn till
organisationens personal, teknik, partners och arbetssatt/processer (1bid).

Det fjarde och sista steget i MSB:s program foér kontinuitethantering beskriver vikten av att
’0va, underhalla, utvdrdera och forbéattra’ kontinuitetsplanerna (Ibid, s.39 och s.40). | detta steg
tas planer fram for att 0ka sakerhetsmedvetandet hos berérd personal, kontinuitetsplaner évas,

utvarderas och uppdateras vid behov (Ibid).

En jamforelse av parametrarna identifierade fran MSB (2010) och checklistan for
kontinuitetsplanering och vagledningen har genomforts och presenteras i Rekommendationer
for kontinuitetsplanering fran MSB (2010)

Tabell 9, sida 93 i Bilaga C. Totalt uppfylls 10 av 16 parametrar som identifierats fran MSB:s
program for kontinuitetsplanering. Trots detta gjordes forslag pa fortydliganden, som att
exempelvis identifiera vilka medicintekniska produkter som behdver kontinuitetplaneras. Det
kan exempelvis finnas medicintekniska produkter som anvénds i samhallsviktiga

sjukvardsverksamheter men som inte &r kritiska for att kunna uppfylla den samhallsviktiga
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tjansten de levererar. Tva av de 16 parametrar som identifierats aterfinns inte i checklistan och
anses inte heller behdvas for att kontinuitetsplanera berdrda verksamheter. Resterande fyra av
16 parametrar aterfanns ej i checklistan eller vagledningen trots att bedémningen att de bor
finnas dar, varav att exempelvis atgarden att vid start av kontinuitetshanteringen bestimma

vilka kontinuitetsmal nskas uppnas.

Handbok for systematiskt skydd av samhallsviktig verksamhet
MSB har utvecklat en handbok for ’systematiskt skydd av samhéllsviktig verksamhet — stéd

for arbete med riskhantering, kontinuitetshantering och hantera héndelser” (2018b).

1 Organisationen har implementerade och dokumenterade beskrivningar for roller och
ansvar gallande kontinuitetshantering.

2  Organisationen arbetar med kontinuitetshanteringen i det strategiska arbetet.

Exempelvis genom att kontinuitetshantering kopplar till organisationens styrande processer
sd som planerings- och budgetprocess och att kontinuitetshantering finns som en dterkom-
mande punkt pd ledningens agenda.

3 Organisationen arbetar med kontinuitetshanteringen i det dagliga arbetet.

Organisationen har genomfort och dokumenterat konsekvensanalys fér organisationens
viktiga/kritiska produkter och tjanster som kan innehalla;

« Vilka aktiviteter och beroenden i form av interna och externa resurser som behovs
far att leverera produkterna och tjansterna.

« Vilken konsekvens ett avbrott pa dessa aktiviteter och resurser har for organisationen,

= Definition av hur I3nge produkten och/eller tjansten kan ligga nere utan att
verksamheten hotas (acceptabel avbrottstid).

= Definition vid vilken tidpunkt produkten och/eller tiansten maste vara aterstalld,
En konsekvensanalys identifierar och dokumenterar verksamhetens nyckelfunktioner

och tjdnster, vilka aktiviteter och resurser som behdvs for att leverera dessa samt vilken
konsekvens ett avbrott | dessa aktiviteter har pd verksamheten.

5 Organisationen har genomfort och dokumenterat en beddmning dver vilka risker som kan
stora viktiga/kritiska produkter och tjanster.

Riskbedomningen i kontinuitetshanteringen bedamer sannolikheten och konsekvensen av
att olika risker kan leda till avbrott i verksamheten. | beddmningen dvervager organisationen
vilka risker som kan stara viktiga/kritiska produkter och tidnster som identifierats konsekvens-
analysen. Har kan underlag frén andra riskanalyser komma till anvandning.

(3 Organisationen har faststallt och dokumenterat hur de ska hantera stormingar
i verksamheten, fore, under och efter en handelse.

7 Organisationen har upprattat och dokumenterat en kontinuitetsplan som kan innehdlla:
« Syfte och mdl.
« Dokumentagare och férvaltare av planen.
« Lista med relaterade planer och dokument.
« Aktiveringsrutiner.
« Utbildning och dvning.
« Aktiviteter och resurser.
« Incidenthantering, roller och ansvar.
« Aterstalining till normalt lage.
« Kontaktinformation.
= Kontinuitetsatgdrder for respektive aktivitet och resurs,

8 Omanisationen har metoder for att folja upp och utvardera intriffade handelser och Gvningar.
9 Organisationen tar till vara erfarenheter fran intraffade handelser och dvningar.

Figur 9: Process for kontinuitetshantering enligt MSB (2018b, s.18-19)
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Kontinuitetshantering benamns i handboken som ett komplement till riskhantering pa sa satt
att den skapar en mojlighet att hantera negativa héndelser som inte kunnat férutses genom att
mojliggéra en snabbare aterhdmtning och minskade konsekvenser (MSB, 2018b).
Tillvagagangssattet for kontinuitetshantering som beskrivs i handboken aterfinns i Figur 9.

Det framgar bland annat att MSB (2018b) refererar till standarderna S$S22301 —
Samshallssakerhet — Ledningssystem for kontinuitet och SS22304 — Samhallssakerhet —
Ledningssystem for kontinuitet — Vagledning till SS-ISO 22301:2014 flertalet ganger vilket

tyder pa att dessa tva standarder &r av stor betydelse inom omradet kontinuitetshantering.

Vidare jamfors de punkter som ingar i MSB:s 9-stegs process for kontinuitetshantering, med
innehallet i vagledningen och checklistan som har utvarderas. Punkt 1 i Figur 9 relaterar till
ansvarsfordelning géllande kontinuitetshantering. 1 inledningen av végledningen for
kontinuitetsplanering star det att ”malgruppen for [vdgledningens] dokument &r chefer for
samhéllsviktiga verksamheter och kritiska funktioner samt medarbetare med uppdrag att ta
fram buffert och reservrutiner...”, vilket innebar att det dr chefen som har det yttersta ansvaret
for kontinuitetshanteringens genomfdérande och att eventuell medarbetare har ansvar att
genomfora planeringen. | checklistan for kontinuitetsplanering skall anvandaren alltid ange
namn och mail till uppgiftslamnaren varav att den personen blir dokumentationsansvarig for
den delen av kontinuitetsplaneringen. Enligt Socialstyrelsens foreskrift om ledningssystem for
systematiskt kvalitetsarbete, SOSFS 2011:9, framgar det aven att for de processer som bedrivs
for att sékra verksamhetens kvalitet skall det vara angivet ”hur ansvaret for utférandet ar
fordelat i verksamheten”. Alltsa styrs punkt 1 av Socialstyrelsens foreskrift. For tydlighetens
skull anses det inte vara negativt att fortydliga vem som har ansvaret for

kontinuitetshanteringen, varav att parametern bor aterfinnas i checklistan.

Punkt 2 i processen hanvisar till att kontinuitetshanteringsprocessen ar en del av det strategiska
arbetet. | checklistan aterfinns vissa fragor som stalls pa strategisk niva vilket innebar att
kontinuitetshanteringen ar en del av det strategiska arbetet. Daremot finns inget i checklistan
som undersoker om kontinuitetshanteringen 4r en “dterkommande punkt pa ledningens
agenda” (MSB, 2018b, punkt 2, sida 18), men samtidigt &r inte det syftet med végledningen
eftersom den ska tillampas pa de resurser som ingar i de samhallsviktiga tjanster som berord
verksamhet levererar. Alltsa syftar checklistan inte till att gora andringar i verksamhetens

ledningssystem. Av ovanstaende anledningar anses punkt 2 ej behdva uppfyllas.

40



Punkt 3 i processen syftar till att det, i det dagliga arbetet, arbetas med kontinuitetshantering.
Det finns inget i varken vagledningen eller checklistan som hanvisar till att organisationen skall

arbeta med kontinuitetshanteringen i det dagliga arbetet.

Vidare stills fraigan om organisationen har utfort en konsekvensanalys dar man “identifierar
och dokumenterar verksamhetens nyckelfunktioner och tjanster, vilka aktiviteter och resurser
som behdvs for att leverera dessa och vilken konsekvens ett avbrott pa dessa aktiviteter har pa
verksamheten” (MSB, 2018b, s.42). I varken vigledningen eller checklistan anvénds begreppet
“konsekvensanalys”, men 2 av de 4 underrubrikerna som aterfinns i punkt 4, Figur 9, finns i
véagledningen eller checklistan som héar utvarderas. | checklistan ska anvandaren identifiera
vilka ’beroenden i form av interna och externa resurser som behovs for att leverera produkterna
och tjansterna”. Déaremot finns det inget hjdlpmedel i vdgledningen eller checklistan for
identifiering de aktiviteter som har ovannamnda beroenden. Utifran detta resultat foreslas att
det l1aggs till ett steg i checklistan som guidar anvéndaren att bestamma vilka av de aktiviteter
som bedrivs inom verksamheten som behdver kontinuitetplaneras. Vidare till den andra
underrubriken till punkt 4, ndmligen vilken konsekvens ett avbrott pa dessa aktiviteter och
resurser har for organisationen”. Detta uppmanande aterfinns inte i véagledningen eller
checklistan. Utifran detta resultat foreslas att anvandaren undersoker vilka konsekvenser
bortfallet av produktionsresurser som kontinuitetplaneras far. Den tredje underrubriken i punkt
4 fragar om acceptabel avbrottstid definieras. Vid 4 tillfallen i checklistan ska anvandaren
dokumentera acceptabel avbrottstid: ”maximal avbrottstid innan besked om utebliven leverans
till kund”, ”maximal avbrottstid innan leverans fran Plan B, C, D eller E till kund”, ”maximal
avbrottstid innan besked fran leverantér om utebliven leverans till verksamheten” och
”maximal avbrottstid innan leverans fran leverantorens Plan B, C, D eller E till verksamheten”
(Bilaga B). Angivelse om maximalavbrottstid anses darmed vara uppfylld i checklistan. Den
fjarde och sista underrubriken avser definition av aterstallningstid. Ingen fraga i vagledningen
eller checklistan fragar tillamparen att ange aterstallningstid for de tjanster verksamheten
levererar. Om aterstallningstiden ska tillaggas i checklistan foreslas att en kolumn
»Aterstillningstid — den tid frn ett avbrott inom vilken verksamheten ska kunna leverera sina
tjdnster igen”. Daremot anses parametern aterstallningstid ej behévas i checklistan eftersom
aterstallningstiden kan variera enormt beroende pa avbrottets natur. Ar det t.ex. ett tekniskt
avbrott kan aterstallningstiden vara kort om det ar ett enklare problem, eller Iangt om kabeln

som forsorjer sjukhuset med el grdvs av. Skulle avbrottet vara av forsorjningskaraktar kan
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aterstallningstiden vara langre eftersom det inte finns tillrackligt med strém for hela samhéllet®,

Aterstallningstiden kan allts& variera beroende pa var i leveranskedjan avbrottet sker.

Punkt 5 i processen for kontinuitetshantering stéller fragan om ”organisationen har genomfort
och dokumenterat en bedémning 6ver vilka risker som kan stéra viktiga/kritiska produkter och
tjanster.” (MSB, 2018b, s.19). Denna parameter aterfinns ¢j i vidgledningen eller i checklistan
for kontinuitetsplanering. Daremot anger SOSFS 2011:9, Ledningssystem for systematiskt
kvalitetsarbete, att en riskanalys skall genomfdras pa sjukvardsverksamheter, enligt 5 kap, 1 §
m riskanalyser. Av den anledningen anses inte det finnas behov av att uppmana anvéandaren av
vagledningen genomfora en riskanalys under kontinuitetplaneringens gang. Daremot anses det
viktigt att ta hansyn till den riskanalys som vardgivaren genomfort for att inte bygga in redan
identifierade risker i kontinuitetsplanerna. Darfor foreslas att ett steg adderas i vagledningen

dar hot mot verksamheten identifieras och anvéands i kontinuitetsplaneringen.

Punkt 6 i MSB:s (2018b) process syftar till att ”organisationen har faststdllt och dokumenterat
hur de ska hantera stérningar i verksamheter, fore, under och efter en hindelse” (s.19). Detta
kriterium aterfinns i vagledningen och checklistan efter det i bada dokumenten hénvisas att
anvanda berdrd forvaltnings krishanteringsplan och kriskommunikationsplan, varav att

parametern anses vara uppfylld.

Punkt 7 i Figur 9 uppmuntrar till att ha dokumenterade kontinuitetsplaner, dar 10
rekommendationer pa planeras innehall presenteras. Tabell 3 nedan visar en sammanstallning

av kriterier aterfinns respektive inte aterfinns i vagledningen eller checklistan.

3 Styrel ar ett nationellt program som styr vilka verksamheter som far el och ej (MSB, 2010b)
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Tabell 3: Sammanfattning av de kriterium som presenteras i punkt 7 (MSB, 2018b, s.19) som finns respektive inte aterfinns i
vagledningen eller checklistan

Véagledningen och checklistan uppfyller Véagledningen och checklistan uppfyller ej
foljande Kkriterier: foljande Kriterier:

- syfte - kontinuitetsmal

- dokumentdgare och forvaltare av planen - aktiveringsrutiner

- lista med relaterade planer och - utbildning

dokument - aktiviteter (uppnas delvis genom att de

- 0vning medicintekniska produkter som

- resurser kontinuitetplaneras ingar i den

- incidenthantering, roller och ansvar samhallsviktiga verksamhetens

- kontaktinformation aktiviteter).

- kontinuitetsatgarder for respektive - aterstallning till normalt lage

aktivitet och resurs

Géllande incidenthanteringen som ndmns ovan finns det ett avvikelsehanteringssystem, AvIC,
dar incidenter rapporteras och hanteras, varav att den 8:e punkten i MSB:s process for
kontinuitetshantering anses vara uppnadd. Det finns alltsa ett system for incidenthantering men
det refereras inte till i checklistan. Daremot hénvisar checklistan till att utvéardera och vid behov
forbattra kontinuitetsplanerna efter en incident. Dérav anses den parametern vara uppfylld.

Parametern “’kontaktinformation” uppfylls genom att dessa ska dokumenteras i raden ”Avtal”
i checklistan. Daremot anses det inte vara tydligt att man hér ska dokumentera kontaktuppgifter
till ansvariga for de leveranser organisationen &r beroende av. Av den anledningen anses

bendmningen Avtal” kunna éndras till "Kontaktuppgifter” i checklistan.

Avslutningsvis, anses sista punkten i MSB:s 9-stegs process vara uppfylld i checklistan
eftersom det pa taktisk niva undersoks om det efter en kris identifieras vilka forbattringar som

kan vidtas.

Sammanstéllning
En sammanstéllning av svarfordelningen presenteras i Figur 10. Stor andel, ndmligen 59%, av
parametrarna for kontinuitetsplanering som identifierats hos MSB (2010, 2018b) finns och

anses behovas i checklistan. Ytterligare fem parametrar kunde inte hittas i checklistan eller

43



vagledningen men ansags vara behovda varpa andringsforslag gjordes. Sex av de identifierade

parametrarna kunde inte identifieras i checklistan och ansags inte heller behdva aterfinnas dar.

Svarsfordelning MSB:
Finns parametern i checklista/vaglegning?
Behovs parametern i checklista/vagledning?

Antal identifierat:Lg p
o

o N B O

A B C D

A: Parametern finns och behovs i checklistan
B: Parametern finns men behdvs inte
C: Parametern finns inte men behovs
D: Parametern finns inte och behdvs inte

Figur 10: Svarsférdelning MSB

4.2.2. Forslag pa andringar

Standarden lagger stort fokus pa att PDCA-cykeln tillampas for at uppna kontinuitetshantering.
Standardens upplagg hanvisar darmed till att det &r viktigt att utvardera arbetet som genomforts
for kontinuitetshantering och genomfdra forandringar efter behov. Végledningen som i detta
arbete utvérderas tog delvis hansyn till detta genom att verksamhetens strategiska ledning ska
svara pa fragan “Utvarderas hur val kontinuitetsplanen fungerade efter en stérning/kriser
(Ja/Nej)?”. Fokus ligger alltsa hir pa att utvédrdera kontinuitetsplanerna efter en kris for att 14ra
sig av erfarenheterna. Detta motsvarar det fjarde steget i PDCA-cykeln, ndmligen ”Act”. Att
lara sig av erfarenheter genom att uppdatera kontinuitetsplanerna bidrar till dkad resiliens
(Becker, 2014).

Som tidigare namnts skall riskanalyser genomforas pa vardverksamheter enligt
Socialstyrelsens féreskrift om Ledningssystem for systematiskt kvalitetsarbete (SOSFS

2011:9, 5 kap, 18). Det finns i dagslaget ingen fraga i checklistan eller vagledningen som guidar
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anvandaren till att utvardera kontinuitetplanerna mot befintliga risk- och sarbarhetsanalyser for
att forsakra sig att reservrutinerna inte forlitar sig pa verksamhetens sarbarheter. Varav att en

fraga som behandlar detta har adderats.

Tidvis saknas kopplingar mellan fragor som stalls mellan taktisk och strategisk niva varav att

sadana har adderats i checklistan. Exempel pa sadana fragor r:

- Taktisk niva: “Utvirderas planerade och oplanerade dndringar i organisationen
(Ja/Nej)?” (tillagd fraga)
- Strategisk niva: ”Andras reservrutiner som inte uppfyller verksamhetsmalen (Ja/Nej)?”

(tillagd fraga)

For att skapa en systematik i Region Skanes dokumentation har checklistan delats in i tre faser:
innan krisen, under krisen och efter krisen. Alltsa har den samma indelning som Region Skanes
krishanteringsplan och kriskommunikationsplan (2015b). Detta gor det enklare for anvandaren
att navigera i checklistan eftersom berdrd personal bor veta i vilket stadie verksamheten
befinner sig i nar checklistan anvands. Om verksamheten precis har aterhamtat sig fran en kris
skall bladen som relaterar till ’efter krisen” anvéndas eftersom dessa hanvisar till att utvardera

kontinuitetsplanerna, ge forslag pa atgarder och implementera dessa.

Ytterligare en forbattring som har gjorts i checklistan ar att guida anvandaren till att veta vilka
medicintekniska produkter som ska kontinuitetplaneras. Som checklistan ar utformad vid start
av utvarderingen ges anvéndaren en checklista for att ta fram reservrutiner for medicintekniska
produkter. Fragan som da stalldes var hur anvandaren vet vilka som ska kontinuitetplaneras.
Som I6sning pa problemet adderades ett Introduktionsblad som tillhér fasen “innan krisen”,
dar chefer for samhéllsviktiga verksamheter ska (i) definiera verksamhetens kontinuitetsmal
dd dessa anvands for vidare utvarderingar av reservrutiner, (ii) identifiera samtliga
vardprogram som ar samhallsviktiga for verksamheten, (iii) prioritera bland dessa
vardprogram, (iv) identifiera de medicintekniska produkter som &r nodvéandiga for de
samhallsviktiga vardprogrammen, (v) arbeta fram kontinuitetsplaner enligt checklistan, (vi)
6va och testa kontinuitetsplanerna regelbundet, (vii) utvdrdera och forbattra

kontinuitetsplanerna vid behov. Pa sa satt guidas anvandaren genom checklistan.
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Eftersom checklistan och végledningens syfte ar att underldtta kontinuitetsplanering for
samhallsviktig verksamheter, och alltsa inte att uppna certifiering eller ackreditering, anses
checklistan med végledning vara tackande i sin helhet. Det framgick under arbetets gang att
checklistan och vagledningen tidigare varit mycket mer omfattande men att den da fatt kritik
for att vara for omfattande och darmed tidskravande att tillampa. Det resulterade i att
vagledningen och checklistan foérkortades, vilket ar en anledning till att checklistan inte
uppfyller alla krav som stalls i exempelvis SS 22304:2014. Det finns darfor en risk att forslagen
pa andringar som foreslas i detta arbete anses vara for omfattande eftersom de har resulterat i
en langre vagledning, men dock med mer bakgrundsinformation om PDCA-cykel som tillater
anvandaren att forsta varfor checklistan ar utformad som den &r. Checklistan ar aven den
langre, med fler sidor att bladdra mellan vilket kan anses 6ka dess komplexitet beroende pa hur

bekvam anvandaren ar att anvanda Excel.

4.2.3. Vidareutveckling av végledning
Forslagen pa &ndringar som presenterats i avsnittet ovan ligger till grund for den
vidareutvecklade végledningen. Det &r sedan denna andrade vagledning som anvénds vid

pilotstudien pa Avdelningen for Barnkirurgi och neonatalvard.
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5. Utvardering av anvandarvanlighet och anvandbarhet

Efter att utvarderat vagledningen for kontinuitetsplanerings innehall tillampas nu véagledningen
pa en av SUS Lunds vardavdelningar med foreslagna tillagg fran kapitel 4. Foljande avsnitt
beskriver vald metodik for pilotstudien samt resultaten fran utvéarderingen av
anvandarvanligheten och andamalsenligheten. Avsnittet syftar till att svara pa arbetets andra
fragestallning som lyder I vilken utstrickning #r vigledningen anvindarvinlig och

dndamalsenlig i den aktuella kontexten?”.

51. Metod
Véagledningen som har utvarderas riktar sig till chefer pa samhallsviktiga verksamheter inom
hélso- och sjukvarden och medarbetare med uppdrag att ta fram buffert och reservrutiner. Av
den anledningen bestdmdes att personal med motsvarande behorighet tillampar véagledningen
inom ramarna for detta arbete, eftersom de kan komma att anvanda vagledningen langre fram

i tiden, forutsatt att vagledningen med dess andringar godkénns.

5.1.1. Tillampning av vagledning

Pilotstudien ar en deltagande observationsstudie (Psykologiguiden, u.d.), dar pilotstudiens
ledare ar aktiv medlem i gruppdiskussionerna genom att denne dels leder tillampning av
checklistan, genom att svara pa fragor som uppstar under tillampningens gang, samt ge
eventuella fortydliganden. Ledaren av pilotstudien som ocksa var observator forde
anteckningar pa de svarigheter som uppstod vid tillampningen eftersom dessa med storst
sannolikhet kan anvandas for forbattring. Observationerna som fordes samlades till ett
helhetsintryck av anvéndandet av vagledningen. Observationerna relaterade till deltagarnas
intryck av tidsatgangen, reaktioner under tillampningen samt intresset deltagarna visade.

Darefter bestamdes verksamhet pa SUS Lund for tillampning av vagledningen. Végledningen
riktar sig till vardavdelningar som ar samhallsviktiga varav en sadan vardavdelning valdes. Det
ar forvaltningschefen som bestammer pa forvaltningsniva vilken eller vilka avdelningar som

ar samhallsviktiga. Totalt finns det 80 samhallsviktiga verksamheter pa SUS Lund/Malmo.

En tidigare medarbetare pa Medicinsk Teknik bérjade under vintern 2019 arbeta som
enhetschef pa avdelning for barnkirurgi och neonatalvard som &ar en av dessa 80
samhallsviktiga verksamheter pa SUS Lund/Malmd. Handledare fran Medicinsk Service, Stig
Wiinberg, hade sedan tidigare kontakt med ovannamnd medarbetare varav att forfragan om att
fa tillampa végledningen pa deras avdelning gjordes. Svaret var positivt och kontakt skapades
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med fyra MT-ansvariga (medicintekniskt ansvariga) sjukskéterskor samt en perfusionist®. Till
att borja med holls ett introduktionsmote dér examensarbetets syfte, végledningens
uppbyggnad och anvéndning presenterades. Dérefter bestdmdes det att totalt tillampa
vagledningen for kontinuitetsplanering pa tre medicintekniska produkter (MTP). Mdétena for
att tillampa végledningen delades upp i tre tillfallen: ett tillfalle med perfusionisten, ett tillfalle
med MT-ansvariga sjukskéterskor pa barnoperation (2 stycken), ett tillfalle med MT-ansvariga

sjukskaterskor fran BIVA, barnintensivvardsavdelning (2 stycken).

Processen for pilotstudien ar foljande. Till att bdrja med tillampas checklistan for
kontinuitetsplanering for att senare utvardera denna. Avslutningsvis, om tid finns infor nasta

tillampning, appliceras dndringar i checklistan utifran resultaten fran féregaende anvandning.

5.1.2. Utvarderingsmetoder
Syftet med utvérderingen &r att bestdmma végledningens anvandbarhet, anvandarvénlighet och
andamalsenlighet. Darav skapades fragor att stélla i direkt anslutning till att vagledningens
checklista tillampats. Fragorna som ér till grund for den semistrukturerade intervjun éppnar for
diskussion sa att respondenten far mojlighet att uttrycka sina asikter (Sallnas, 2007). Vid
utformning av frdgorna bestamdes ett antal teman (Sallnds, 2007) som relaterar till
anvandbarhet, anvandarvanlighet och &ndamalsenlighet. Fragorna presenteras i

nedan. Utvarderingen &r baserad pa empiri, det vill saga att den &r erfarenhetsberoende (Bjork,
2013).

4 Perfusionist ar den person som ansvarar for hjart-lungmaskinen vid thoraxkirurgi som kraver att hjartat temporart
stoppas (Hjart-Lungfonden, u.a.).
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Tema Nummer
Sprak
1
Uppbyggnad 2
3
Innehall 4
S)
Tid 6
7
Ovrigt 8
9
10
11

Fragor

Ar det ndgra termer som anvands i vagledningen som
hindrar eller forsvarar arbetet med att ta fram
kontinuitetsplaner?

Vad tycker du om vagledningens uppbyggnad?

Nar du har tillampat vagledningen pa en medicinteknisk
produkt, hur kanns det infor att tillampa den pa en ny sadan?

Ar det ndgot som du skulle forvanta dig finnas i
vagledningen men som du inte hittade?

Ar det ndgot som finns i vagledningen men som inte borde
finnas dar?

Vad tycker du om tidsatgangen for att tillampa
végledningen?

Ar tidsatgangen i proportion till att ta fram en
kontinuitetsplan?

Finns det behov av att forbereda sig innan tillampning av
vagledningen? I sa fall vad?

Levererar checklistan det du behdver for att hantera en kris?

Skulle du rekommendera vagledningen till andra
avdelningar pa SUS?

Har du ndgon annan tanke du vill dela med dig av ang.
vagledningen?

Tabell 4: Fragor for utvardering av vagledningens anvandbarhet, anvandarvanlighet och andamalsenlighet

Anvandbarhet definieras som ett ”matt pa den utstrdckning en anvandare upplever att en

produkt uppnar specifika mal pa ett indamalsenligt, effektivt och tillfredsstillande sétt”

(Nationalencyklopedin, u.a. a). Fragorna som stélls for att utvardera anvandbarheten av

vagledningen och checklistan &r nummer 6, 7, 8, 9 och 10. Fraga 7 stalls eftersom syftet med

vagledningen och checklistan &r att systematisera och effektivisera kontinuitetsplaneringen

genom att ge berdrd personal en metod att arbeta efter. Skulle det visa sig att vardpersonalen

inte tycker att tidsatgangen ar i proportion till att ta fram en kontinuitetsplan sa kommer
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vagledning med checklistan med storst sannolikhet inte heller att anvéndas efter denna

pilotstudie.

N&r bendmningen anvéndarvanlighet anvénds i detta arbete menas att végledningen och
checklistan &r latta att anvanda (IT-ord, 2018). For att utvardera vagledningen och checklistans

anvandarvanlighet stalldes fragor nummer 1, 2, 3, 4 och 5.

Definitionen for anvandbarhet som anvands ovan (Nationalencyklopedin, u.a. a) innefattar
begreppet andamalsenlig. Sistnamnda term definieras som “ldmpar sig vil for sitt indamal”
(Nationalencyklopedin, u.d. b). Alltsa innefattar begreppet anvandbarhet d&ndamalenslighet,
men inte tvartom och darfor valdes det for tydlighetens skull att anvanda andamalsenlighet som
ytterligare en parameter for utvarderingen. De fragor som direkt relaterar till
andamalsenligheten ar fraga nummer 7 och 9 dar exempelvis fraga 9 underséka om checklistan

levererar det som anvéandaren behover for att hantera en kris, vilket ar checklistans yttersta mal.

Svar pa utvarderingsfragorna antecknades manuellt, utan inspelning, i samrad med
vardpersonalen genom att de sdg vad som antecknades och hade darmed mdjlighet att
komplettera anteckningarna som togs. Beslutet att svara pa utvarderingsfragorna i direkt
anslutning till tillampningen grundas pa att intrycken da ar farska, samt att en enkat eventuellt

inte skulle besvaras eftersom arbetsbelastningen redan ar hdg inom halso- och sjukvarden.

5.2.  Resultat

Nedan presenteras resultaten fran pilotstudien pa avdelningen for barnkirurgi och neonatalvard.

5.2.1. Resultat fran tillampning av vagledningen for kontinuitetsplanering
Det framgick pa uppstartsmétet att avdelningen fér barnkirurgi och neonatalvard har
kontinuitetsplaner for IT, elkraft, vatten och gas. Dessa kontinuitetsplaner anvandes som svar
i checklistan. Daremot finns det inga dokumenterade kontinuitetsplaner for de medicintekniska
produkterna som anvands, varav att det inte fanns utrymme att jamfora resultaten fran denna
pilotstudie med ndagra befintliga kontinuitetsplaner. Avdelningen fér barnkirurgi och
neonatalvard har utover detta en kontinuitetsplan for riksuppdraget barnhjartkirurgi dar

reservrutiner for personal, lokaler och utrustning aterfinns.

Forsta tillampningen — perfusionist
Som tidigare namnts delades tillampningen av vagledningen upp i tre tillfallen. Vid det forsta
tillfallet anvandes vagledningen pa hjart-lungmaskinen tillsammans med en av avdelningens

tva perfusionister. Perfusionisten ansvarar for hjart-lungmaskinen vid hjartoperationer som
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kraver att hjartat stoppas (Hjart-Lungfonden, u.d.) varav att den MTP (medicintekniska
produkten) valdes. Eftersom detta var forsta gangen vagledningen tillampades var dven
handledare Stig Wiinberg narvarande for att svara pa eventuella fragor. Vart att notera ar att
hjart-lungmaskinen &r en utrustning med omfattande resurser sa som elkraft, gaser,
engangsmaterial och personal. Bild pa hjart-lungmaskinen som kontinuitetsplanerades

aterfinns nedan, se Figur 11 nedan.

Vardprogrammet som valdes att tillampa vagledningen pa ar barnhjartkirurgi. Samtliga
nodvandiga MTP for att genomfora det vardprogrammet dokumenterades. Den planerade
tidsatgangen var 1,5 h men den faktiska tidsatgangen blev cirka 4,5 timmar och fick delas upp
pa tva tillfallen. Utdver arbetet som utfordes vid traffarna gjorde perfusionisten diverse
undersokningar innan métena och den totala tidsatgangen approximerades till 1 dags arbete.
Trots detta besvarades inte alla fragor i checklistan eftersom det visade sig att avdelningen inte

har avtal med leverantorer av vissa engangsartiklar specifika for hjart-lungmaskinen.

Figur 11:Hjart-lungmaskin som kontinuitetplanerades, Stéckert 5 (Livanova, 2018)

Utover bladet for leverantorer fylldes inte heller avsnittet om dokumentation pa taktisk eller
strategisk niva i. Detta da innehdllet i avsnittet inte ar avsedd att besvaras av vardpersonal.
Avsnittet ligger idag pa samma blad som det som anvéandaren nyttjar vilket kan skapa forvirring
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och otydligheter i vem som ska svara pa vad. Som I6sning foreslas att avsnitten om

dokumentation pa taktisk och strategisk niva lyftas ut fran bladet som vardpersonalen anvander.

Det blev tydligt under tillampningen att bendmningen “kund” inte &r passande for
kontinuitetsplanering av. MTP som é&r direkt kopplad till patient. Anledningen till att
vagledningen innehaller begreppet kund” beror pa att den var tankt att tillampas pa exempelvis
labmedicin, dit blodprover skickas for analys. Labmedicin tar emot prover fran t.ex.
akutmottagningen, varav att akutmottagningen &ar en kund till labmedicin. Som konsekvens tas

begreppet kund” bort fran vagledningen.

Den kontinuerliga utvarderingen som gjordes under tillampningen tydde pa att véagledningen
innehaller ett antal upprepningar och att flodet var hackigt. Detta da samtliga resursers Plan A
och Volym forst analyseras. Darefter analyseras resursernas buffert till Plan A och dess volym.
Avslutningsvis undersoks Resurserna till Plan B, C, D eller E, for att darefter bestamma
sistndmnda planernas volym. Slutligen undersoks leverantorernas buffert med mera. For att
forbattra flodet valdes det att analysera samtliga ovanstaende punkter for en resurs at gangen.

Pa sa satt ar analysen av en resurs fardig nar nasta paborjas.

Utvdarderingen visade dven att vagledningen tacker samtliga tdnkbara resurser som hjart-
lungmaskiner behdéver for sin funktion. Dessutom tyckte perfusionisten att det var valdigt
anvandbart att ha en vagledning att folja. Det framgar av risksjukvardsuppdraget for
barnhjértkirurgi att avdelningen for barnkirurgi och neonatalvard maste ta fram
kontinuitetsplaner for personal, lokaler och utrustning. Hur de ska ga tillvaga for att ta fram
dessa kontinuitetsplaner har daremot inte angivits, varav att vagledningen ansags vara till hjalp.
Végledningen ansags av perfusionisten uppfylla sin funktion i att ta fram kontinuitetsplaner.
Déremot menar hon att det hade tagit mycket langre tid att fylla i vagledningen sjalv. For att
kunna anvanda végledningen behover anvandare fa introduktion till kunskapsomradet
kontinuitetsplanering. Alla som i denna pilotstudie skulle tillampa vagledningen gavs en sadan
introduktion och faktumet att perfusionisten tycker att en introduktion ar nodvandig tyder pa

att introduktion behdver forbattras och utvidgas.

Tillampning av véagledningen tyder pa att perfusionisten har kontinuitetsplaner for hjart-
lungmaskinen och vet precis hur hon ska agera om forbrukningsmaterial ej finns att tillga.
Kontinuitetsplaner finns for bortfall av forbrukningsmaterial, men dessa &r inte antecknade.
Det framgick daven att avdelningens perfusionister har delat upp arbetsuppgifterna géllande

bestallning av material till hjart-lungmaskinen. Perfusionisterna har nyligen insett att de
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behover dela med sig till varandra av sin kunskap utifall att den ena ej kan arbeta pga. sjukdom
och dylikt. Perfusionisten menar dven att, eftersom de ar tva personer pa avdelningen som &r
utbildade till att anvanda hjart-lungmaskinen maste de ha fullstandig forstaelse for maskinen
och dess hantering. Hon menar att det kan vara annorlunda for sjukskoterskor som arbetar i
storre grupper, déar kunskapen ar fordelad pa fler personer. Da kan det finnas en risk att man
forlitar sig i for stor utstrackning pa kollegornas kunskap, i motsats till hur perfusionisterna kan

arbeta.

Perfusionisten tycker att végledningen kan anvandas for att kontinuitetsplanera
medicintekniska produkter men inte personal. Slutligen menar perfusionisten att diskussionen
som genererats under kontinuitetsplaneringen ar positiv. Perfusionisten sokte information hos
sina medarbetare pa avdelningen nar hon inte hade svar pa fragor, vilket genererade ytterligare
diskussioner och tankar. Dessutom tvingar planeringen att tdnka igenom olika scenarion som

kan intraffa under en kris.

Sammanfattningsvis gjordes foljande andringar utifran forsta tillampningen: (i) avsnittet om
kunder togs bort dd det anses vara irrelevant vid applicering av végledningen pa
vardavdelningar; (ii) andring fran att analysera Plan A for samtliga resurser till att analysera
resurserna var for sig; (iii) flytta avsnitt om dokumentation for att fortydliga vad anvandare

forvéntas fylla i och hos vem ansvar for varje del av kontinuitetsplanering ligger.

Andra tillampningen — medicintekniskt ansvariga sjukskoterskor fran BIVA

Den ursprungliga tanken var att tillampa samma vagledning pa métena. Redan efter forsta
tillampningen visades ett antal forbattringsmojligheter som var uppenbara att de behdvdes
andras infor att vagledningen skulle tillampas med nasta tva grupper. Av den anledningen
gjordes de tva sista tillampningarna utifran en vidareutvecklad version av checklistan till
vagledningen. Vért att notera ar att tiden mellan att de forsta slutsatserna drogs fran att
vagledningen skulle tillampas for andra gangen var mycket kort (fran en eftermiddag till
nastkommande morgon) och darfor hann inte &ndringarna utforas i praktiken. Studenten som
ledde tillampningen visste vilka andringar som gjordes och kunde pa sa satt leda tillampningen

aven om andringarna inte var inférda i checklistan.

Andra tillfallet vagledningen tillampades var tillsammans med BIVA:s tva medicintekniskt
ansvariga sjukskoterskor. Nar vagledningen tillampades forsta gangen valdes vardprocessen

barnhjartkirurgi, varav att en medicinteknisk produkt som ingar i detta vardprogram dven skulle
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valjas vid detta tillfalle. Gruppen valde att kontinuitetsplanera patientdvervakningssystemet

som anvands for samtliga patienter som laggs in pa BIVA.

Utvarderingen av vagledningen tyder pa att upplagget av vagledningen ar tillfredsstallande men
att begreppen som tidvis anvands i véagledningen ar otydliga. Som tidigare identifierats ar
begreppet ”kund” ej anpassat till vardavdelningar. Aven begreppet “formaga” som anvands i
fragan “Vilken formaga ska [vardavdelningen] uppnés i tid och kapacitet?” vid identifiering
av avdelningens kontinuitetsmal ansags ej vara riktat till sjukvarden. Vissa formuleringar i
vagledningen skapade en osédkerhet i vad anvéndarna forvéntades svara. Exempelvis ar det inte
uppenbart vad svaret pa fragan vilken volym Plan A for resursen “information fran IT-system”
BIVA behover for sin funktion. | detta exempel identifierades befolkningsregistret som den
enda nddvandiga informationen fran IT-system vid anvandning av
patientdvervakningssystemet. Oklart vad volymen i detta fall motsvarar. Det skulle exempelvis

vara antalet sokningar i befolkningssystemet som genomfors per dag.

For att 16sa ovannamnd problematik foreslas att ett datorprogram med tillhdrande databas
skapas som &dr anpasshingsbart till olika typer av verksamheter som behdver
kontinuitetplaneras. Pa sa satt kan specifika fragor anpassas och fragor som ej riktar sig till
samtliga typer av verksamheter kan tas bort vid behov. Programmet skulle pa sa sétt eliminera
den typ av forvirring. Avsnitt om “kund” skulle i sa fall tas bort for vardavdelningar och

anvandas nar Regionfastigheter eller labmedicin kontinuitetplaneras.

Tidsatgangen for att tillampa vagledningen pa BIVA var strax under 2,5 h, utan att berérd
personal hade gjort nagra forberedelser. Det finns dock tva skillnader mellan den férsta och
andra tillampningen som har anses vara viktiga att notera. Forsta gangen vagledningen
tillampades identifierades samtliga MTP som behdvs for hjartoperation, och denna information
anvandes for kommande tillampningar eftersom vi arbetade utifran samma vardprogram. For
det andra var pilotstudiens ledare mer van vid att anvanda och vagleda den andra tillampningen.
Av den anledningen é&r tidsatgangen mellan forsta och andra tillfallet inte direkt jamforbara.
For att minska tidsatgangen nar checklistan for kontinuitetsplanering tillampas kan exempelvis

en erfaren person guida berdrda.

Det var tydligt under kontinuitetsplaneringen tillsammans med BIVA:s sjukskoterskor att de
hade diskuterat sina reservrutiner tidigare eftersom de har parmar dér de dokumenterat buffert
till olika engangsartiklar. Det gick alltsa tidvis valdigt snabbt att fylla i vagledningen eftersom

de tidigare arbetat med dessa fragor.
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Anvandarna berattade under utvérderingen att de kunde tdnka sig att anvénda vagledningen
igen och att det da skulle ta mindre tid eftersom de nu &r insatta i hur véagledningen fungerar
och ar uppbyggd. Det som skulle kunna paverka tidsatgangen vid tillampning pa andra MTP
ar tiden som gar at att séka information. Forbattringspotentialer som identifierades ar att (i)
infora kontaktuppgifter till berorda leverantorer sa att dessa finns lattillgangliga vid en kris, (ii)
anpassa termer i vagledningen till sjukvarden eftersom dessa upplevs for “tekniska” i nulaget,
samt (iii) att anvanda ett annat verktyg an Excel for kontinuitetsplaneringen, dels for ifylinad

av checklistan samt presentation av resultaten.

Avslutningsvis framgick det under motet for tillampningen att vardpersonalen inte ar nojda
med leveranttren av forbrukningsartiklar eftersom de, utan forvarning, kan fa slut pa produkter
och kan dérmed inte forse avdelningar inom 6nskad tid. Leveransen av forbrukningsartiklar
sker alltsa enligt principen just-in-time”. Medarbetarna berattade att de infor alla hogtider sa
som midsommar, jul, nydr m.m. skapar ett eget extra lager av forbrukningsartiklar pa
avdelningen. Detta da det ar svart att fa bestallda forbrukningsmaterial vid dessa tidpunkter.
Vart att notera &r att avdelningarna egentligen inte har utrymme foér denna extra buffert.
Bakomliggande orsaker till just-in-time”-leveranser har inte analyserats vidare i detta arbete,

men anses trots det vara en viktig aspekt for Region Skane att beakta i sina kontinuitetsplaner.
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Tredje tillampningen — medicintekniskt ansvariga sjukskoterskor fran Barnoperation
Tredje tillampning av vagledningen gjordes pa avdelningen for barnoperation tillsammans med
avdelningens tva medicintekniskt ansvariga sjukskoterskor. Inom vardprogrammet

barnhjartoperation valdes anestesiarbetsstationen att kontinuitetsplaneras, se bild nedan.

Fran utvarderingen framgar det att anvandarna tycker att begreppen ”Plan A och ”Volym” for

Figur 12: Anestesiarbetsstation som kontinuitetsplanerades, Drager Primus (u.d.).
motsvarande plan forsvarar arbetet genom att det inte ar tydligt vad anvandaren forvantas svara.
Under tillampningen fick fragor tidvis omformuleras utifran det som vagledningen fragar, detta
for att underlatta for sjukskaterskorna som hade svart att dra en parallell mellan vagledningens
innehall och anestesiapparaten. Exempelvis formulerades frigan Vilken/vilka resurser i
termer av material och forbrukningsmaterial nyttjar ni for normal anvindning av
anestesimaskinen?” utifran innehallet av kolumn ’Resurs till Plan A’ och raden ’Material och
forbrukningsmaterial’. Sjukskoterskorna foreslar som I6sning att termerna som anvands i

vagledningen anpassas till vad som syftas kontinuitetplaneras.

Anvandarna var positiva till vagledningens uppbyggnad i form av att resurserna analyseras en
at gangen, samt upplagget innan, under och efter en kris. Till fragan om deras installning till
att tillampa vagledningen pa ytterligare en MTP var svaret att det blir enklare att tillampa den

nar en gjort det en forsta gang.
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Vid fraga om vagledningens innehall var som forvéntat svarade berorda att de inte hade nagra
forvantningar pa vad den skulle innehalla. De tyckte daremot att det var dverflodigt att, for

vissa resurser, behova identifiera en Plan C, D eller ES.

Den planerade tidsatgangen var 1,5 h och den verkliga tidsatgangen var 2 h, vilket dven var
tiden sjukskaterskorna hade att forfoga. De tyckte att tidsatgangen for kontinuitetsplaneringen
var rimlig och att planeringen ger dem en &verblick pa deras reservrutiner och aven ger
mojlighet att identifiera forbattringar. Sjukskaterskorna var till exempel osdkra pa hur langre
de inbyggda batterierna i anestesiapparaten varade vid stromavbrott, varav att manualen for
maskinen hamtades och anvéndes for att fa svar pa fragan. Detta gav dem tillfalle att soka

information, uppdatera sina kunskaper och undersoka om reservrutinerna ar tillréckliga.

Anvéndarna angav aven i utvarderingen att de garna hade tagit emot mer bakgrundsinformation
om exempelvis Regionfastigheter som forsorjer avdelningen med gas och el och hur
forsorjning av dessa resurser ser ut. Med andra ord skulle sjukskoterskorna vilja fa information

om hur leverans av el och gas ser ut till deras avdelning.

Anvéndarna skulle rekommendera vidare végledningen, speciellt eftersom processen med
kontinuitetsplanering stimulerar till att reda ut otydligheter, att tdnka igenom olika scenarier
som kan intraffa samt att anteckna kontinuitetsplaner som tidigare endast fanns som muntlig
kunskap. Avslutningsvis ser sjukskoterskorna garna att vagledningen anpassas till det den ska

tillampas pa.

Sammanfattning av synpunkter pa véagledningen

Det framgick under tillampning av véagledningen att de medicintekniska produkter som i detta
arbete kontinuitetplanerats ar beroende av ett stort antal olika forbrukningsmaterial. Vid
ifyllning av végledningen i Excel fick flertalet nya rader skapas for att anteckna samtliga
nddvandiga medicintekniska produkter. For mig som fyllde i végledningen var det inte ett
problem att skapa nya rader, men Excel-kunskaperna bland personalen verkade varierad. Vissa
pastod att de inte tycker om att arbeta i Excel medan vissa menar att de gatt en kurs i Excel och
darmed inte ser Excel som ett hinder. Skulle kontinuitetsplanering framover ske i ett

datorprogram tas del problematiken med Excel bort (forutsatt att datorprogrammet &r bra).

6 Plan D och E har i denna vigledning definierats som “andra kreativt utformade reservrutiner”.
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Samtidigt skulle det bli enklare att addera, och eventuellt s6ka i en databas,

forbrukningsmaterial som reguljart anvands pa avdelningen.

Samtliga anvindare var Overens att begreppet “kund” inte passar att anvandas pa en
vardavdelning. Andringen i flodet som genomfordes efter den forsta tillampningen var
uppskattad av de tva foljande grupper. Avdelningen for barnkirurgi och neonatalvard har fa
avtal med sina externa leverantorer. Avtal med interna leverantérer sa som Regionfastigheter
som levererar gas, el, vatten, varme, ventilation m.m. finns, och detsamma galler for

leverantoren OneMed som forser Region Skane med forbrukningsmaterial.

Fran utvarderingarna framgick det aven att véagledningen ar heltdckande i sin analys av
resurser, samt att upplagget innan, under och efter en kris var uppskattat. Tillampning av
vagledningen initierade diskussioner kring olika typer av scenarion som kan intraffa och drabba
avdelningen. Diskussionerna menades &ven vara positiva eftersom otydligheter i
kontinuitetsplanerna identifierades och tillat personalen att soka svar pa fragor som uppstod.
Samtliga grupper som tillfrdgades menade att det var positivt att kontinuitetsplanerna
dokumenteras da de for tillfallet mestadels endast finns som muntliga kunskap. Tillamparna

uttryckte aven att de inte hade nagra forvantningar pa vad véagledningen skulle innehalla.

En av sjukskdterskorna pa BIVA foreslog att vagledningen skulle innehalla en
sammanstallning av en kontaktlista pd samtliga leverantorer att kontakta under en kris. Det
visade sig att perfusionisten tidigare hade skapat en sadan lista bestdende av en tabell som
beskriver produkten som leverantoren tillhandahaller, foretagets namn och adress, saljare eller

representant (namn, mail och telefonnummer) samt eller telefonnummer foér order.

5.2.2. Resultat av vagledningens anvandarvanlighet och anvandbarhet
Syftet med pilotstudien ar att bedéma vagledningen med tillhérande checklistas anvandbarhet
och anvandarvénlighet. Utvarderingen av végledningens anvandbarhet gérs genom en
bedémning av de tre parametrar som enligt Nationalencyklopedin (u.a. a) utgér anvandbarheten
av en produkt, namligen: andamalsenlighet, effektivitet och tillfredsstallande. Baserat pa
synpunkterna som sammanstallts i ovanstaende avsnitt anses checklistan vara andamalsenlig
eftersom den dokumenterar kontinuitetsplaner som tidigare mestadels var en muntlig kunskap.
Det andrade flodet i checklistan minskar tidsatgangen vilket medfor att den anses vara effektiv.
Tidsatgangen kan minskas genom att automatisera delar av processen samt erbjuda
avdelningarna hjélp med dokumentation och guidning med kontinuitetsplaneringen. Den

positiva responsen i form av de diskussioner som skapats kring kontinuitetsplaneringen ar
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tillfredsstallande, vilket sammanfattningsvis tyder pa att checklistan och véagledningen é&r
anvandbara. Det som daremot talar emot anvéndbarheten ar kontinuitetshanteringsprocessen,
dvs arbetet som sker efter att kontinuitetsplanerna &r framtagna, som kan anses vara omfattande
och dérmed tidskravande.

Anvindarvénligheten, dvs. att checklistan dr “létt att anvanda (IT-ord, 2018) kan forbattras

genom att automatisera delar av processen dar exempelvis volym pa buffert ska dokumenteras.
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6. Vidareutveckling av véagledning med checklista for

kontinuitetsplanering

Detta avsnitt avser besvara den tredje fragestéllningen som lyder ”Vilka forbéttringar ar utifran
svaren pa tidigare frigor mojliga for den framtagna vigledningen?”. FOrst presenteras
tillvagagangssattet for framtagandet av en forbattrad version av végledningen. Darefter
presenteras forslaget pa den vidareutvecklade véagledningen for kontinuitetsplanering.

6.1. Metod
Efter att ha utvarderat vagledning med tillhérande checklistas innehall och efter att pilotstudien
pa avdelningen for Barnkirurgi och Neonatalvard genomforts bestamdes att arbeta fram en
vidareutvecklad version av vagledningen. Vidareutvecklingen baseras pa resultaten fran

ovannamnda tva faser.

Utvecklingen av véagledningen gjordes pa ett mote mellan studenten som genomfort
utvarderingarna och handledare pa Medicinsk Teknik som agerade analysledare. Under motet
sammanfattade studenten de forslag pa andringar som presenterats i avsnitt 0 och 5. Samtidigt
omformulerade och strukturerade analysledaren forslagen pa éandringar pa whiteboardtavla.

6.2. Resultat fran motet for vidareutveckling
Arbetet som beskrivs i avsnitt om pilotstudien resulterade i ett andrat flode vid anvéndning av
vagledningen med tillhérande checklista. Resultaten av detta arbete presenteras i Figur 13 pa
sida 64. Detta flode uppfyller kravet pA PDCA-cykel (SS 22304:2014) eftersom man bdrjar
med att utveckla kontinuitetsplaner (plan), tillampar dessa kontinuitetsplaner genom att man
ser till att de & samma ’pé pappret” som i verkligheten (do), genomfor évningar for att testa
kontinuitetsplanerna (check) for att slutligen vidta atgéarder vid behov (act). Detta mojliggor en

regelbunden forbéattring av verksamhetens kontinuitetsplaner (SS 22301:2014).

P& samma satt som Region Skanes krishanteringsplan &r processbeskrivningen for
kontinuitetshantering numera tydligare indelad i tre faser: innan krisen, under krisen och efter
krisen. Detta for att underlatta for anvandaren att orientera sig i processen, samt for att fa en

overblick om vad som forvantas goras beroende pa vilken fas verksamheten befinner sig i.
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Det forsta steget i processen ar att det gors en beddmning om vilka verksamheter inom
forvaltningen som &r samhallsviktiga. Déarefter identifieras samtliga vardprogram som é&r
samhallsviktiga och en prioritering av dessa genomfors. For varje program skall vidare
beskrivna steg genomforas. Kontinuitetsmalen som vardprogrammet skall uppfylla definieras
eftersom dessa senare anvands for utvardering av kontinuitetsplanerna. Ett kontinuitetsmal
besvarar frigorna: ”Vad ska man klara av att gora? Vilken formaga ska uppnas (tid/Kapacitet)?
Vad eller vilka system/utrustning ska fungera? Vad ska kunna levereras inom viss tid?” (SS
22304:2014, s.29). Pa avdelningsniva identifieras darefter aktuell riskanalys och den generella
forsorjningen av resurser kartlaggs eftersom dessa kommer vara desamma for samtliga MTP
som anvands pa avdelningen. Dessa resurser &r el, vatten, IT, forbrukningsartiklar med mera.
Dessutom bestdms vem som har redovisningsansvar for arbetet. Vidare identifieras kritiska
MTP som kravs for att kunna genomfora vardprogrammet, for att darefter prioritera dessa i den

ordning de ska analyseras.

Den storsta skillnaden mellan den vidareutvecklade checklistan och den tidigare versionen
beskrivs i detta stycke. Pilotstudien genererade bland annat en idé av att automatisera delar av
kontinuitetsplaneringen i ett datorprogram kopplat till en databas. Nar acceptabel avbrottstid
for berord MTP bestdmts klickar anvandaren manuellt in denna i datorprogrammet. Darefter
identifierar anvéndaren resurserna som nyttjas av Plan A och kryssar for alternativen i
datorprogrammet. Darefter fylls automatiskt lamplig niva av resurser i programmet med hjélp
av mallarna som finns i vagledningen som utvérderas. Viktigt ar da att anvandaren ser éver de
automatiskt ifyllda resurserna och dokumenterar vilka av dem som avviker mot befintliga
resurser for att vidare atgarda dessa. Avslutningsvis skrivs en dverskadlig dokumentation av
kontinuitetsplanerna ut sa dessa finns tillgangliga pa papper att anvéanda vid ett avbrott. For att
sékra att informationsunderlaget som finns i databasen stammer skall denna kontinuerligt
uppdateras av ansvarig intern forsorjningsorganisation. Saknas en sadan ar

enheten/verksamheten ansvarig att informationsunderlaget &r korrekt.

Den MTP med hogst prioritering analyseras forst med hjalp av ’checklistan for
kontinuitetsplanering, dér en resurs at gangen undersoks. For denna resurs identifieras pa sa
satt dess Plan A med tillhgrande volym, dvs hur denna resurs vanligtvis tillkommer
avdelningen, vilken buffert som finns med tillhérande volym, vilken Plan B, C och D som finns
for denna resurs med tillhérande volym. Det ar denna information som automatiskt fylls i av

datorprogrammet. Utdver detta analyseras dven resursernas leverantorer, huruvida avtal om
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kontinuitet finns med dessa, samt leverantérernas Plan B, C osv med tillhérande volym.

Dessutom skapas en lista pa kontaktuppgifter som enkelt kan anvandas vid avbrott.

Fortsattningsvis sker en rapportering pa operativ, taktisk och strategisk niva genom att fragor
som relaterar till kontinuitetsplanerna besvaras. Darefter sker ett beslutfattande pa strategisk
niva genom att ledningen tar stéllning till kontinuitetsplanernas omfattning och relevans, for
att eventuella atgarder eventuellt vidtas och avslutningsvis godkanns kontinuitetsplanerna. Nar
denna process genomforts for samtliga kritiska M TP &r dessa kontinuitetsplanerade. Aterstar
da att va och testa kontinuitetsplanerna samt utbilda ny och befintlig personal till att anvanda
planerna. Efter varje dvning sker rapportering pa operativ, taktisk och strategisk niva varav att
nya beslut tas och eventuella atgarder genomfors.
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Avdelningsniva:

- riskanalys

- generell férsérjning av
resurser (el, vatten, IT,
férbrukningsartiklar osv.)
- utse ansvarig for
kontinuitetsarbetet

Bedémning om Identifiera Definiera Identifiera Identifiera Prioritera

samhallsviktiga vardprogram kontinuitetsmal berérda
verksamheter & prioritera (basala krav) vardavdelningar

kritiska MTP for
vardprogrammet

Rapportering
pa operativ,
taktisk och

strategisk
niva

For varje identifierad MTP anvand checklista for
kontinuitetsplanering

Rekommendation:
Automatisering via ett datorprogram:

1) Manuell instéllning av
avbrottstid (kryssruta)

2) Resurser som nyttjas av Plan A
(kryssruta)

3) Automatisk ifyllnad av Iamplig
niva av resurs

4) Manuell identifiering av
resurser som avviker mot verkligheten

5) Atgarda identifierade
avvikelser

6) Utskrift av Gverskadlig
dokumentation

Analysera en resurs dt gangen

Figur 13: Vidareutvecklad processheskrivning éver kontinuitetshantering med hjélp av checklista
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7. Diskussion

7.1. Utvardering av véagledningen och checklistans innehall
Efter att ha genomfort jamforelsen av vagledningens innehall mot rekommendationer av
parametrar for kontinuitetsplanering upplevdes en viss repetition av sistndmnda
rekommendationer. Detta beror delvis pa att MSB till stor del anvénder sig av standarden for
samhéllssékerhet, SS 22304:2014 (MSB, 2018b). Detta leder till ett ifragasattande av arbetets
effektivitet. | efterhand hade det med storst sannolikhet varit effektivare att sammanstalla
parametrarna for kontinuitetsplanering som identifierade aktorer foreslar for att darefter
jamfora dessa med vagledningen som utvarderas. Denna alternativa metod skulle dven tillata
en jamforelse av parametrarna genom att utvardera om aktérernas forslag ar identiska eller ej.
Forekomsten av rekommendationerna skulle kunna ligga till grund fér bedémningen om deras
relevans for kontinuitetsplanering tillsammans med en beddmning om dess relevans for hélso-
och sjukvarden. Resultatet fran arbetet skulle &dndrats genom att fa en tydligare bild av vad

vagledningen och checklistan bor innehalla for att mojliggora en god kontinuitetsplanering.

Att standarderna har anvants av MSB for att ta fram en processbeskrivning pa hur
kontinuitetshantering uppnas ar ett tecken pa att standarderna har en betydande status.
Faktumet att MSB dven kunnat extrahera essentiell information fran standarderna for att
slutligen sammanstélla en process for kontinuitetshantering pa nio steg (MSB, 2018b) ar ett
tecken pa att standarden ar mycket omfattande. Darmed kan standardens innehall ocksa anses

vara for omfattande for organisationer vars mal inte ar att bli ackrediterade.

En svarighet med att anvanda standarder ar att dess innehall kan vara svartolkat, alltsa svart att
forsta hur innehallet kan appliceras i den aktuella kontexten. Standarder riktar sig till alla typer
av organisationer och verksamheter (SS 22304:2014) vilka i sin tur ska anpassa standarens
innehall efter sina behov vilket gor att den &r heltackande och 6vergripande. Med behov menas
hir “krav i forfattningar, organisatoriska krav och bransch-krav” (Ibid). Risken finns da att

standarden &r for generell och darav svar att applicera pa verksamheten i fraga.

Ur Figur 7 utlases att 24 av 71 av identifierade parametrar for kontinuitetsplanering fran SS
22304:2014, dvs cirka 33%, uppfylls av checklistan. Detta betyder inte att innehallet i
vagledningen som utvarderas ar bristfallig. Har ar det viktigt att gora en helhetsbedémning av
vagledningens innehall och undersoka att det finns en bredd av parametrar for
kontinuitetsplanering. Om de parametrar som &r av storst vikt for kontinuitetsplanering enligt

standarden uppfylls kan checklistan med vagledningen anses vara tdckande. Exempelvis lagger
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standarden stor vikt pa att PDCA-cykeln tillampas for att kontinuerligt utveckla verksamheter,

varav att detta aven bor aterfinnas i checklistan.

Figurer 5, 6 och 9 som visar svarfordelningarna pa fragorna ”Finns parametern i
checklista/vaglagning?” och ”Behdvs parametern i checklista/vagledning?” visar att inga av
ovanstaende fragor har fatt svarskombinationen Ja —Nej”. Anledningen &r att det i detta arbete
inte gjorts ndgon Overskadlig analys av antalet parametrar som finns i vagledningen som inte
tacks av de rekommenderade parametrarna for kontinuitetsplanering. Dessa parametrar skulle
exempelvis kunna vara sadana som tillfor fortydliganden for halso- och sjukvarden som
anvandaren kan ha anvandning av. Skulle en sadan analys aven gjorts skulle checklistans
innehall eventuellt kunnat minskas, men det &r osékert om det hade gjort vagledningen mer

lattanvand.

7.2.  Pilotstudie
Pilotstudien har medfort ett mervarde till arbetet genom att fa aterkoppling vid véagledningens
anvandning, dels av vardpersonalen, dels genom en okad forstdelse for den miljon som
véagledningen kommer att anvandas inom i framtiden. Under forsta fasen av arbetet gjordes
kontinuerligt en beddmning om vagledningen kommer att betungas av att addera fler fragor
och steg i kontinuitetsplaneringen och vilken nytta man har av svaren. Utan forstaelsen och
inblicken i den miljon som vagledningen kommer att anvandas finns det alltsa en risk att fel
beslut tas, vilket belyser vikten av att den som utvecklar en produkt, en vagledning, behdver
ha en ingaende forstaelse for systemet som produkten ska anvandas inom. Pilotstudien ger pa
sa satt en mojlighet att ratta dessa misstag. Tillampningen tillsammans med vardpersonalen
tydde pa att checklistan behover vara sa enkel och snabbanvand som majligt, samtidigt som
den ger tillrackligt med underlag for att beslut ska kunna fattas pa taktisk och strategisk niva.
Den ratta nivan pa fragor som stélls ar svar att hitta och kommer att forbli en av de storsta

utmaningarna med arbetet i framtiden.

Under pilotstudiens gang vécktes en tanke huruvida det borde finnas en anstélld som pa heltid
arbetar med kontinuitetshantering. Den anstallda skulle i sa fall exempelvis vara anstalld pa
berérd verksamhet eller pa forvaltningen och kan i sa fall arbeta pa flera verksamheter
parallellt. Detta forutsatter att personen ar utbildad inom omradet kontinuitet och har erfarenhet
att arbeta med kontinuitetshantering. Fordelen &r att personen har en béattre mojlighet att
anvénda standarderna SS 22301 och SS 22304 samt tillampa MSB:s rekommendationer

eftersom personen dr insatt i kunskapsomradet kontinuitetshantering. Det ger dven méjlighet
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att en person har en komplett bild av arbetets gang och har méjlighet att driva arbetet framat
och pa ett smidigare sett kan samla svar pa fragorna i checklistan som stalls pa operativ, taktisk
och strategisk niva. Dessutom bidrar det till att sjukskéterskorna inte behdver skaffa sig en
fullstandig forstaelse av checklistan och dess anvéandning vilket skulle minska den totala
tidsatgangen for kontinuitetsplaneringen. Daremot skulle det innebéra en extra utgift for
vardavdelningar att anstélla en person som arbetar med kontinuitetshanteringen. Den sista
fordelen med att ha en anstélld som framst arbetar med verksamhetens kontinuitetshantering
ar att ytterligare en arbetsuppgift inte fordelas pa sjukskoterskorna som redan idag ar hogt

arbetshelastade.

Den stora fordelen med kontinuitetsplaneringen var enligt sjukskoterskorna diskussionerna
som genererades, dels mellan medicintekniskt ansvariga sjukskéterskor, dels med annan
vardpersonal. Genom att inkludera mer personal i kontinuitetsplaneringen dkas verksamhetens
sékerhetskultur (Fleming, 2001). Dessutom menar Elkjar (2009) att ldrande sker genom
deltagande alltsa ar det inget som sker pa individniva. Dérav ar det extra viktigt att involvera
personalen pa operativ niva. Vidareutvecklingen av vagledningen har dven ett okat fokus pa
regelbundna tréningar och dvningar som resulterar i forbattringar av kontinuitetsplanerna

eftersom lardomar inkorporeras i arbetet (Fleming, 2001).

7.3. Végledningens effekter

Vidare hade det varit intressant att méta verksamheters resiliens mot avbrott innan och efter att
véagledningen tillampats. Detta for att undersoka om kontinuitetshanteringen bidrar till en
forandring i verksamhetens formaga att hantera kriser. Enligt Herrfahrdt-Péahle och Pahl-Wostl
(2012) bidrar kontinuitetshantering till 6kad resiliens, men det kan trots det finnas andra
faktorer i berdrda verksamheter som inte forbattrar deras resiliens. Skall daremot en
utvéardering goras av checklistans mojligheter att generera en ¢kad resiliens sa bor de fyra
funktionerna for resiliens som Becker (2014) introducerar undersokas.

e Lara: fragor stélls pa strategisk niva huruvida en utvardering av kontinuitetsplanerna
efter en storning gors, samt om forbattrande atgarder vidtas. Alltsa finns det i
checklistan mojlighet att lara av erfarenheter for att forbattra kontinuitetsplanerna.

e Forutse: i vagledningen hénvisas anvandaren till att ta del av aktuell
verksamhetsriskanalys for att inte bygga in befintliga risker i kontinuitetsplanerna.
Aven 6vningar som genomférs kan delvis bidra till att forutse negativa handelser,

daremot begransas dessa forutsdgelser av évningarnas omfattning och utformning.
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e Kanna igen: en oOkad sakerhetsmedvetenhet och medvetenhet kring
kontinuitetsplanering kan bidra till att vardpersonalen kan identifiera eller forutse
situationer som foregar ett avbrott.

e Anpassa: en fraga stdlls pa strategisk niva om reservrutiner som ej uppfyller
verksamhetsmalen andras, vilket bidrar till mgjlighet att anpassa kontinuitetsplanerna
regelbundet. Aven det 6kade fokuset pa PDCA-cykeln som innefattar de 4 sista stegen
I kontinuitetshanteringsprocessen, Figur 13, ger utrymme till att regelbundet anpassa

planerna.

Sammanfattningsvis finns det element i vagledningen och checklistan som kan bidra till att

verksamheten uppnar en okad resiliens.

Avslutningsvis, titeln Kontinuitetsplanering — Vagledning reservrutiner antyder att den skall
underlatta framtagandet av kontinuitetsplaner. Fokuset pa fragorna som stélls pa strategisk,
taktisk och operativ nivad i checklistan har ett storre och bredare fokus &n endast
kontinuitetsplanering. Detsamma galler den vidareutvecklade versionen av végledningen och
checklistan som stimulerar till att tillimpa PDCA-cykeln s& som standarderna SS 22301:2014
och SS 22304:2014 foreslar.

7.4. Felkallor
Faktumet att handledaren pd Medicinsk Service dven &r en av personerna som utvecklat
végledningen anses i sitt stora hela inte ha paverkat arbetet. Detta eftersom handledaren har
sett nyttan av att fa en objektiv utvardering av vagledningen varav att hans formuleringar och
svar pa fragor under arbetets gang varit oppna for att jag ska skaffa mig en egen uppfattning.
Jag upplever inte ha paverkats av handledarens asikter och kanner att arbetet kunnat
genomforas opartiskt.

Bedomningen av parametrars relevans for kontinuitetsplanering i halso- och sjukvarden anses
aven vara en felkalla i arbetet. Studenten som genomfort arbetet har skaffat sig en bild av hur
halso- och sjukvarden fungerar under arbetets gang och denna kan fortfarande anses vara
begransad eftersom kontakten med vardavdelningar har varit liten. Detta kan ha paverkat
beddmningen av vilka parametrar for kontinuitetsplanering som végledningen och checklistan
ska ta hansyn till. Dels genom att det kan ha argumenterats for att en parameter bor finnas i
vagledningen nér det i praktiken inte behdvs eftersom hélso- och sjulvarden styrs av betydligt
fler foreskrifter &n vad som hanvisas i detta arbete. Dels genom att det kan ha argumenterats

for att en parameter inte borde inkluderas i checklistan eller vagledningen eftersom det 6kar
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dess innehdll medan den i praktiken hade medfort ett mervarde for verksamheten. Aven
faktumet att tidigare versioner av vagledningen och checklistan for kontinuitetsplanering fatt
kritik for att vara for omfattande och att studenten nu adderat fragor anses vara en begransning

for vagledningens vidare anvandning.

Faktumet att den som ledde tillampningen av checklistan for kontinuitet ocksa var den som
antecknade kontinuitetsplanerna kan anses vara en felkélla i arbetet eftersom anvandarna da
inte praktiskt sett tillampade véagledningen. Ledaren kan da ses som en facilitator som driver
arbetet framat. Hade ledare istéllet Iatit vardpersonalen hantera Excel-filen och fylla i
kontinuitetsplanerna hade tidsatgangen med storst sannolikhet varit stérre eftersom det skulle
varit forsta gangen som anvandarna hanterade filen. Utfallet i utvarderingen hade ocksa kunnat

bli annorlunda och paverkat bedémningen av checklistans anvandarvanlighet.

7.5.  Vidare studier
Detta arbetets storsta utmaning var att inte 6verbelasta vagledningen for kontinuitetsplanering.
| pilotstudien besvarades inte fragorna pa taktisk och strategisk niva, och det ar framst pa dessa
nivaer fragor har adderats. | vidare studier vore det darfor intressant att underséka om tillagda
fragor ger vagledningen ett mervérde.

Tillampningarna som i detta arbete genomforts visar endast de kortsiktiga effekterna av
kontinuitetsplanering, namligen att ta fram ett underlag av planer att anvénda vid ett avbrott.
Fortsattningsvis borde en forsta utvardering av kontinuitetsplanerna goras pa taktisk och
strategisk niva dar en bedomning om resurstillgdngarna ar tillrackliga. For att utvardera
vagledningens effekt pa kontinuitetshantering skulle en langre pilotstudie behéva genomforas,

dar PDCA-cykeln hinner tillampas.

Ett datorprogram for att underlatta dokumentation av kontinuitetsplaner, och framférallt
volymerna av resursernas reservrutiner, har foreslagits som vidareutveckling.
Datorprogrammet kommer behova utvecklas fran grunden och kommer aven den behdva

utvarderas i omgangar och testas i olika sammanhang.
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8. Slutsatser

Utvardering av végledning med tillhérande checklista for kontinuitetsplanering som

genomforts syftar till att besvara féljande tre fragor:

- Uppfyller végledningen med tillhérande checklista de rekommendationer for
kontinuitetsplanering som stélls av relevanta aktorer?

- 1 vilken utstrackning ar vagledningen anvandarvénlig och andamalsenlig i den aktuella
kontexten?

- Vilka forbattringar ar utifran svaren pa tidigare fragor mojliga for den framtagna

vagledningen?

For att besvara den forsta fragan delades identifiering av parametrar for kontinuitetsplanering
upp i 3 grupper av relevanta aktorer, namligen (i) svensk lag, forfattningssamlingar och statliga
offentliga utredningar, (ii) svensk standard och (iii) MSB. Aterkommande parametrar for
kontinuitetsplanering sa som identifiering av kritiska resurser, definiering av acceptabla
avbrottstider, dokumentation av reservrutiner for att hantera stérningar och arbete for standiga
forbattringar aterfanns i checklistan. Helhetsbedomningen &r att vagledningen uppfyller de
rekommendationer for kontinuitetsplanering som stélls av dessa aktorer och vagledningen har
darmed forutsattningarna att erbjuda anvandaren framtagandet av tillfredsstallande
kontinuitetsplaner.

For det andra anses anvéndarvanligheten av vagledningen kunna forbattras genom
automatisering av processen nadr exempelvis lampliga buffertvolymer dokumenteras.
Vigledningen anses vara andamalsenlig da den dokumenterar kontinuitetsplaner. Andrat flode
i checklistan minskar tidsatgangen for dess anvandning och diskussionerna bland berdrd
personal som genererar en 0kad medvetenheten kring kontinuitetsplanerna bidrar till att
vagledningen anses vara andamalsenlig. Det som daremot talar emot anvéandbarheten &r
kontinuitetshanteringsprocessen, dvs arbetet som sker efter att kontinuitetsplanerna é&r

framtagna, som kan anses vara omfattande och darmed tidskrévande.

For det tredje, och slutligen, foreslas att fler fragor som aterkopplar pa taktisk och strategisk
niva adderas for att sakra att ledningen tar del av samtliga kontinuitetsplaner och integreras i
beslutsprocessen desto mer. Ett flodesdiagram (Figur 13) har skapats dar framst tva aspekter
bor lyftas fram: ett okat fokus pa standig forbattring har adderats genom rapportering,

beslutfattande och dvning av kontinuitetsplanerna genomfors regelbundet, samt forslag pa
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anvandandet av ett datorprogram som automatiskt fyller i lamplig niva av resurs som

reservplaneras.

De generella slutsatserna for arbetet ar den positiva resultatet fran den teoretiska och den
praktiska utvarderingen. Dels eftersom det inte gar att lasa till sig hur en vagledningen praktiskt
sett anvands, dels for att en pilotstudie ger mojlighet att forankra eller forkasta element i
véagledningen med hjalp av den framtida anvandargruppen. Utdver detta anses det vara en
fordel att ha en anstalld med erfarenhet eller kunskap inom amnesomraden riskhantering,
kontinuitetshantering och hantering av incidenter eftersom de kan skapa en objektiv och

langsiktig plan pa hur verksamhetens resiliens kan 6kas.

Avslutningsvis tycker jag att Eisenhowers citat om planering sammanfattar arbetet med

kontinuitetsplanering val: det ar vagen till kontinuitetsplanerna som &r nyckeln till framgang.

“Plans are worthless, but planning is everything” (Eisenhower,

14 November 1957).
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Bilagor

Bilaga A: Kontinuitetsplanering — VV&gledning reservrutiner
Nedanstaende text som &r inrutad i blatt motsvarar vagledningen for kontinuitetsplanering som

i detta arbete utvarderas.

Kontinuitetsplanering

Vagledning reservrutiner

Robusta verksamheter ar motstandskraftiga mot storningar och har god

hanterings- och aterhamtningsférmaga

Malgruppen for detta dokument &r chefer for samhallsviktiga verksamheter och kritiska funktioner samt
medarbetare med uppdrag att ta fram buffert och reservrutiner for att kontinuitetsplanera skyddsvarda

verksamheter.
Behov—>| PlanA > — —> Leverans
Tillaten t ) /
avbrottstid: -> '_'-j/-,-b- - Kund
Il aktiverar
... Gli€r ... sin Plan B
Beroenden -
... eller ...
< 2. A
202%5°%%",
LD 0T
%33°° 397
2> >
o

Bild: Kontinuitetsplanering

79



Inledning

Stora delar av Hélso- och sjukvarden &r skyddsvard i avseendet att Region Skane ska kunna uppréatthalla
samhallsviktig verksamhet och ha en god férmaga att hantera kriser. Dessa funktioner bedrivs enligt
Plan A av regionens verksamheter, med krav pa att den och de resurser som anvands i verksamheten &r
kontinuitetsplanerade. Det innebér att tillfyllest skydd mot storningar (buffert) och reservrutiner (Plan
B eller C osv) ska finnas nar verksamheten paverkas av negativa handelser. Se ovanstaende bild
kontinuitetsplanering. Utformningen av reservrutiner sker med utgangspunkt fran Region Skanes

overgripande och forvaltningens interna krishanterings- och kriskommunikationsplan.

Syftet med denna vagledning dr att ge verksamheten stdd fore, under och efter en kris och dess hantering
av patientrelaterade funktioner. Dokumentet med bilaga ger véagledning i arbetet med att ta fram lokala
kontinuitetsplaner, reservrutiner, som ska sakerstalla de resurser som verksamheten ar beroende av for

att vidmakthalla en god leverans till kund.

Beroenden/resurser

For att genomfora Plan A behdvs en eller flera resurser som stod till aktiviteten. Beroenden kan vara

personal, elkraft, vatten, IT-st6d, material, transporter m.m. som kraver leverans via olika resurser.
Dessa beroenden maste tillgodoses for att aktiviteten ska kunna genomfaras som forvantat.

Generella beroenden och resurser:

« Patient, provmaterial och/eller kund (Den jag dr till fér).
« Utforare (Den person som genomfér aktiviteten).

« Resurs (Det som anvdndaren nyttjar) i form av produkt, tjanst, information.

« FOrsorjning (Det som produkten behéver till sin funktion) i form av elkraft, gas, IT-stdd, vatten,
avlopp, ventilation, varme/ kyla m.fl. forsorjningsstod.

« Material och forbrukningsmaterial.

« Utrymme (ddr aktiviteten utférs) pa en reguljar plats eller pa olika platser, mobilt, dar sa behovs.

« Transport/ logistik i direkt eller indirekt samband med utférandet.

«  Ekonomi sa att det finns beviljade medel i tillracklig omfattning.

« Avtal med dem som man &r beroende av.

« Anvisningar om ovanstaende resurser och beroenden.
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Resurser med krav pa kontinuitetsplanering ska alltsa ha ett tillfyllest skydd mot stérningar och kriser.
Vi bendamner dem ”Buffert till Plan A”, ”Plan B”, och om behov finns av ytterligare nivaer, ”Plan C, D”
osv. Resurser for att tdcka behoven till Plan B ska finnas i verksamheten eller levereras via kanaler som

ar skilda fran de kanaler som forser Plan A med resurser eller pa annat sétt vara sarskilt leveranssakra.

Leverantdren bor ha en motsvarande kontinuitetsplanering dar varje leverantorsled stéller motsvarande

krav om kontinuitetsplanering pa sina underleverantorer.

Merparten av de resurser som Region Skane anvander formedlas via interna leverantorer som Medicinsk
service, Regionservice och Regionfastigheter. Generella rad om de vanligaste beroendena, de resurser
som behdvs och hur de bor utformas for olika situationer ges i bilaga "Checklista for kontinuitetsplan —

Vigledning reservrutiner” (Excell) enligt upplagg i nedanstaende tabell.

Resurs: ’ Elkraft Momentant <15 minuter <60 minuter <4 timmar >4 timmar
Resurs till Plan A: | UPS-kraft Normal El-kraft | Normal El-kraft | Normal El-kraft | Normal El-kraft
Buffert till Plan A: | Lokal UPS (1 tim) Reservkraft Reservkraft Reservkraft Ej relevant
Resurs till Plan B: | UPS-kraft (UPS-hall) Reservkraft Reservkraft Reservkraft Normal El-kraft

Leverantdrens buffert: | Cirkelmatning UPS-kraft (?) | Cirkelmatning Cirkelmatning Cirkelmatning Cirkelmatning
Leverantdrens Plan B: | Dubbla UPS-hallar Reservkraft Reservkraft Reservkraft Ej relevant

Tabellen beskrivs exemplet forsorjning av elkraft med bla markering, i detta exempel < 15 min, i den

kolumn som anger maximal avbrottstid. Se nedanstaende avsnitt “4. Tidskriterier”.

Det kan uppsta en situation dar en rekommenderad resurs inte finns tillganglig att nyttja. Da ar det
lampligt att géra ledningen uppmarksam om beroendet. Forvaltningen kan da ta stéallning till ett dskande
om investering som tillgodoser beroendet. T.ex. ett behov av att fa tillgang till elkraft fran en central
UPS-hall. Askandet kan da resultera i ett investeringsbeslut om batterikapacitet i UPS-hall vilken

tillgodoser behovet av garanterad avbrottsfri elkraft till verksamheten.
Buffert och Plan B

Buffert &r extra resurs att anvanda vid stérning och som forhindrar en Gvergang fran Plan A till
reservrutinen, Plan B. Det kan t.ex. vara ett lager av forbrukningsmaterial som anvénds vid
leveransforseningar eller UPS-kraft (batterikraft) som tar dver vid utebliven elforsérjning. Tack vare
denna buffert kan verksamheten, vid utebliven resurs, temporart fortsatta anvanda Plan A och dérmed

vidmakthalla en intakt leverans.
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Reservrutiner vid storre negativa handelser och kriser:
Plan B: Bor till fullo motsvara leveransen fran Plan A.
Plan C: Begransad leverans, minimum vad kunden behdver for att utfora sitt uppdrag.
Plan D-E osv: Vid behov andra kreativt utformade reservrutiner.

Beroende pa utformning kan 6vergang fran Plan A via buffert till Plan B ske gradvis.

Tidskriterier

Maximala avbrottstider for att fa igang Plan B eller, i varsta fall vid utebliven leverans och ett besked till
kunden att anvanda sin egen interna Plan B ska i férvag vara Gverenskomna och kanda bade inom

verksamheten och hos verksamhetens kunder.

Tidskriterier for tillaten avbrottstid bor utgd fran patientens situation*. Fdljande

intervall pa tidskriterier rekommenderas:

<

u:lvds

" 2 e

9 & /h H

~ : 4
. — Momentant (0 sek) (Livsuppehdllande)
e <15 minuter (Livshotande)
e <60 minuter (Akut)
e < A4timmar (Brdttom)
o >4 timmar (Inom rimlig tid)

* Rekommenderade tidsintervall utgdr historiskt fran erfarenheter (ambulanssjukvdrd) om ndr
patientens aktuella medicinska tillstand blir kritiskt. Exemplet med < 15 minuter innebdr att patienten
riskerar att avlida om det inte atgdrdas inom 15 minuter. Den exakta tiden ér numera nedtonade i
sjukvarden som istdllet anvdnder begreppen; livsuppehdllande, livshotande och akut for att beskriva
patienten tillstdnd. Tidsintervallen ér ddremot mer Idmpliga att utga ifrdn én begreppen vid utformning

av kontinuitetsplan.

Néar tidskriteriet &r identifierat anvands det som urvalskriterium i utformningen av resurser enligt

ovanstaende avsnitt ”2. Beroenden/resurser” och bilaga ”Checklista for kontinuitetsplan — Vigledning
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Kommunikationsplan

Kriskommunikation ska ske enligt Medicinsk service Krishanterings- och kriskommunikationsplan. Du

hittar den via lank:

http://rsapp336:3236/SitePages/St%c3%b6dprocesser.aspx?stodProcld=100028&verksamhetsOmra
deld=100010

Ta del av kriskommunikationsplan innan man forbereder sin kommunikationsplan. Dar anges bl.a. att
kriskommunikationsarbetet &r en av de forsta funktioner som maste komma igang da tydlig och saklig

information &r mycket viktig vid en kris.

Akut krisinformation/budskap ska vara samordnad och alltid innehalla:

+ Information om vad som har hént

+ Handelsens omfattning och paverkan pa verksamheten
+ Vidtagna och planerade atgarder

« Kontaktpersoner i organisationen

«  Uppgifter om var och nér information ges

« Tydlig avsandare

« Vad mottagaren av budskapet forvantas gora

Dokumentation

Dialog mellan kund och leverantdr &r central fore, under och efter en kris. Detta ger principer for
vardrutiner, dokumenterade riktlinjer och reservrutiner att folja under pagaende kris. Efter en kris

utvarderas kontinuitetsplaneringen och forbattring sker dar sa behovs.

Vid nyanskaffning utformas Plan A, buffert och Plan B med tillhdrande resurser baserat pa
verksamhetens beroenden. Detta dokumenteras for att enkelt vagleda (triagera) berérda igenom en kris

och dess olika faser.

Bilaga "Checklista for kontinuitetsplan — Vagledning reservrutiner” (Excell) anvands som planeringsstod
fore och efter en kris. Resultatet kan darefter anpassas och beskrivas som reservrutiner i verksamhetens

ordinarie dokumentationsstruktur.
Bilaga

Bilaga: Checklista for kontinuitetsplan — VVagledning reservrutiner (Excell)

83



http://rsapp336:3236/SitePages/St%c3%b6dprocesser.aspx?stodProcId=100028&verksamhetsOmradeId=100010
http://rsapp336:3236/SitePages/St%c3%b6dprocesser.aspx?stodProcId=100028&verksamhetsOmradeId=100010
http://rsapp336:3236/SitePages/St%c3%b6dprocesser.aspx?stodProcId=100028&verksamhetsOmradeId=100010
http://rsapp336:3236/SitePages/St%c3%b6dprocesser.aspx?stodProcId=100028&verksamhetsOmradeId=100010

Bilaga B: Checklista for kontinuitetsplan — VVagledning reservrutiner (Excell)

215151 iz hlinbeng. K i, Mzt sovize
Kontinuitetsplan - Vagledning reservrutiner
Checklista
Punkt: Amne Kommentar Detalisvar {Dér sd anges) Anvisningar
1 Rubrik: Bendmning pd det som kantinuitet
2 Datum: Vid upprattandet.
3 Enhet: Enhet dir verksamheten bedrivs.
4 Enhetschef: E-post: Ansvarig linjechef for kontinuitetsplaneringen.
5 Uppgiftslamnare: E-post: Dokumentationsansvarig for kontinitetsplaneringen.
& Funktion Plan A: Specifiera det som kontinuitetsplaneras.
7 Del av samhallsviktig verksamhet (Ja/Nej) - Vid ta;
Verksamhet:
Beskriv
8 Leverans fran Plan A: Volym: Det som Plan A tillhandahdlier och dess volym.
% Beroenden och resurser - 52 punkt 9, Biod 2 Plan
A
10 Leverans fran Plan B: Volym: Det som Plan B tillhandahdlier och dess volym.
10 Leverans fran Plan C: Volym: | férekommande fall det som Plan C tillhandahélier och dess volym.
10 Leverans fran Plan D: Volym: | férekommande fall det som Plan D tilthandahdiler och dess volym.
10 Leverans fran Plan E: Volym: | férekommande fall det som Plan E tillhandahélier och dess volym.
Taktisk niva (chefen)
31 Arkontinuitetsplanering med tidskriterier Vid nej fortydiigas det i kommentaren.
dverenskomna med alla kunderna (Ja/Nejj ?
32 Arkunderna medvetna om att de bér ha en Vid nej fortydiigas det i kommentaren.
egen intern Plan B att nyttja vid eventuell
utebliven leverans fran verksamheten
33 Arallaresursertill Plan A identifierade och Vid nej fortydiigas det i kommentaren.
hanterad med respektive leverantdr
34 Arkontinuitetsplanering med tidskriterier Vid nej fortydiigas det i kommentaren.
dverenskomna med respektive leverantér
(fa/Nej) ?
35 Utvarderas efter en kris bakomliggande Vid nej fortydiigas det i kommentaren.
orsaker och identifieras vad som bdr
36 Ovas kontinuitetsplanen regelbundet med Vid nej fortydiigas det i kommentaren.
kunder och leverantdrer i verksamheten
{la/Nej) ?
Strategisk niva (chefens chef)
37 Harverksamheten avtal om kontinuitet med Vid nej fartydiigas det i kommentaren.
sina kunder (fa/Nej) ?
38 Harverksamheten avtal om kontinuitet med Vid nej fartydiigas det i kommentaren.
sina leverantarer (fa/Nejj ?
3% Uwvarderas hurval kontinuitetsplanen Urvdrderas efter att kontinuitetsplanen har anvinds i en stérning eller
fungerade efter en stérning/ kriser (fa/Nej) ? Fris.
40 Identifieras vilka investeringar eller Uppstdr nir en i bilaga 2 rekommenderad resurs inte finns tillggnglig att

resurser som ar nddvandiga for att forbattra

nyttja. Férvaltningen kan dé ta stdlining till ett Gskande om investering
verksamhetens kontinuitet (Ja/Nej) ?

eller resurser som tillgodoser beroendet.

41 Uwvarderas kontinuitetsplaneringen Vid nej fartydiigas det i kommentaren.
systematiskt i férhallande till
farvaltningens krishanterings- och

Figur 14:Urklipp ur checklista for kontinuitetsplanering, Blad 1 Allmént

Detta ar ett urklipp ur checklistan for kontinuitetsplanering som anvants fér dokumentation av

reservrutiner.
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Bilaga C: Tabeller for jamforelse av végledningen och checklistans innehall mot

rekommendationer for kontinuitetsplanering

Nedan aterfinns samtliga tabeller som utvecklats for att utvardera végledningen och

checklistans innehall for kontinuitetsplanering.
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Rekommendationer for kontinuitetsplanering fran HSLF-FS 2018:48 och SOSFS 2011:9

Tabell 5: Jamférelse av parametrar for kontinuitetsplanering fran HSLF-FS 2018:48 samt SOSFS 2011:9 och vagledning som utvarderas, med férslag pa andringar

Parameter

Referens

Aterfinns parametern i
vagledning som utvarderas
(Ja/Nej)?

Behdver parametern
finnas i vagledningen
(Ja/Nej)?

Forslag pa andring i
végledningen utifran tidigare
fragor

Bedoma risken for
oftrutsedda handelser som
kan paverka tillgang pa
personal, lokaler eller

utrustning

HSLF-FS 2018:48 -
Socialstyrelsens
foreskrift om
hogspecialiserad
sjukvard, 4 kap, 6 §

Nej, det framgar inte direkt av
vagledningen. Tillamparen uppmanas att
skriva vad Plan A for personal, lokaler och
utrustning med mera ar, men végledningen
tar ej hansyn till att bestdmma risken for
oférutsedda handelser som kan paverka

tillgang pa sistnamnda resurser.

Nej, eftersom alla samhéllsviktiga

verksamheter som vagledningen
riktar sig till inte bedriver
hogspecialiserad sjukvard.
Déaremot skulle det inte medfora
nagra problem att verksamheter
beddmer risker for ofdrutsedda

handelser.

Uppratta kontinuitetsplan for
att erbjuda vard inom
medicinskt motiverad tid

HSLF-FS 2018:48 -
Socialstyrelsens
foreskrift om
hdgspecialiserad
sjukvard, 4 kap, 6 §

Ja, samtliga punkter i Blad 2 Plan A dar
Plan A:s resurs, volym och buffert
antecknas. P4 samma sétt antecknas Plan

B, C, D osv resurser och volym.

Ja, eftersom hélso- och
sjukvarden ska forebygga att
patienter drabbas av véardskador
(Patientlagen, 3 kap, 2 8).

Beddm sannolikhet och
negativa konsekvenser for
handelser som kan medféra
brister i verksamhetens

kvalitet

SOSFS 2011:9 -
Ledningssystem for

systematiskt

kvalitetsarbete, 5 kap, 1 §

Nej, vagledningen tar ej hansyn till att
riskernas sannolikhet eller negativa

konsekvenser beddms och dokumenteras.

Nej, daremot bor det tminstone
finnas en hanvisning till att
verksamhetens riskanalys som
anvands som stod for att fatta

beslut om kontinuitetsplanering.

Addera foljande fraga pa strategisk
niva: “Utviarderas
kontinuitetsplanerna mot aktuell
riskanalys (Ja/nej)?” Detta for att inte
bygga in tidigare identifierade
sarbarheter.
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Parameter

Referens

Aterfinns parametern i
vagledning som utvarderas
(Ja/Nej)?

Behdver parametern
finnas i vagledningen
(Ja/Nej)?

Forslag pa andring i
végledningen utifran tidigare
fragor

Vidta forbattrande atgarder

som sakrar kvalitet

SOSFS 2011:9 -
Ledningssystem for
systematiskt
kvalitetsarbete, 5 kap, 7 §

Ja, det finns en fraga pa taktisk niva som
lyder ”Utvérderas en kris bakomliggande
orsaker och identifieras vad som bor
forbattras (Ja/Nej)?” (Blad 1 Allmént).
Déremot borde fragan kopplas till

strategisk niva.

Ja, eftersom hélso- och sjulvarden

enligt lag ska erbjuda god vard

(HSL, 3 kap, 1 8).

Lagg till en fraga under strategisk
niva som lyder ”Vidtas forbattrande
atgarder som sakrar

kontinuitetsplanerna (Ja/Nej)?”

Andra processer och rutiner
som inte sékrar

verksamhetens kvalitet

SOSFS 2011:9 -
Ledningssystem for
systematiskt
kvalitetsarbete, 5 kap, 8 §

Ja, det finns en fraga pa taktisk niva som
lyder ”Utvérderas en kris bakomliggande
orsaker och identifieras vad som bor
forbéttras (Ja/Nej)?” (Blad 1 Allmént).
Daremot bor det finnas en fraga pa
strategisk niva som undersoker om

processerna/rutinerna andrats.

Ja, eftersom hélso- och

sjukvarden ska forebygga att

patienter drabbas av vardskador

(Patientlagen, 3 kap, 2 8).

Addera foljande fraga pa strategisk
niva: ”Andras reservrutiner som inte
uppfyller verksamhetsmalen
(Ja/Nej)?”.
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Rekommendationer for kontinuitetsplanering fran sou 2011:78

Tabell 6: Jamforelse av parametrar for kontinuitetsplanering fran SOU 2011:78 och vagledning som utvarderas, med forslag pa andringar

Parameter

Referens

Aterfinns parametern i vigledning

som utvarderas (Ja/Nej)?

Behdver parametern finnas i

vagledningen (Ja/Nej)?

Forslag pa andring i vagledningen
utifran tidigare fragor

Tid for aterstallande

SOU 2011:78 — Statens
Offentliga Utredningar
angaende starkt
krisberedskap i det
centrala

betalningssystemet, s.20

Nej, det finns inget i vagledningen eller
checklistan som hanvisar till tid for

aterstallande.

Nej, eftersom ett avbrott kan uppsta
av varierande sjal: tekniskt avbrott,
forsorjningsavbrott. Da blir det svart
eller omojligt att definiera en tid for
aterstallande. Det kan skapa en falsk
trygghet.

Kontinuitetsplaner ska
regelbundet testas med

systemets deltagare

Ibid, s.44

Ja, det finns tva fragor som relaterar till
amnet. P& operativ niva lyser fragan:
”Har berdrd personal trdnat och 6vat i
nyttjandet av buffert, Plan B och
kommunikationsplan (Ja/Nej)?”.

P4 taktisk niva lyder fragan: Ovas
kontinuitetsplanen regelbundet med
kunder och leverantdrer i verksamheten
(Ja/Nej)?”.

Ja, eftersom vardgivaren ar skyldig till
att kontrollera verksamheten som
leder till att kravet pa god vérd uppnas

(Patientsakerhetslagen, 3 kap, 18).

P& fragorna som stalls svarar
anvandaren pa operativ och taktisk
niva ja eller nej. Daremot foreslas i
checklistan inte hur en 6vning dar
kontinuitetsplanerna testas kan
utformas. Férdelen med att presentera
hur 6vningar kan utformas ér att all
information om kontinuitetsplanering
aterfinns i vagledningen. Nackdelen &r
att vagledningen dverlastas och blir for
omfattande for att anvandarna ska vilja
anvénda den.

Beslutet tas att addera detta steg i

checklistan.
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Parameter Referens Aterfinns parametern i vagledning Behover parametern finnas i Forslag pa dandring i
som utvarderas (Ja/Nej)? vagledningen (Ja/Nej)? végledningen utifran tidigare
fragor
Bestdmning av Ibid, .56 Ja, det bestams bade med kunder och Ja, eftersom vardgivaren ska -
maximal avbrottstid med leverantorer, dar dels avbrottstid forebygga att patienter drabbas av
innan leverans fran Plan B, C osv sker, vardskador som exempelvis kan
dels avbrottstiden innan utebliven uppsta av ett avbrott
leverans sker. (Patientsékerhetslagen, 3 kap, 28).
“Tillgang till en andra | Ibid, s.57 Nej. Nej, att flytta verksamheten &r en -
driftsmiljo” som é&r reservrutin som verksamheten kan
“fysiskt skild fran vdlja att anta, det &r inget
ordinarie anldggning” végledningen ska tvinga till.
Atgéardsplaner for Ibid, s.57 Nej. Nej, detta styrs av forvaltningars -
krishantering krishanteringsplan och
kriskommunikationsplan som baseras
pa Region Skanes krishanteringsplan
(Region Skane, 2015b).
”Informationsgivning Ibid, s.57 Ja, avsnitt "kommunikationsplan” i Ja. -

till 6vriga aktorer [...],
till media och till

allméinheten”

Word-filen.
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Parameter Referens Aterfinns parametern i vigledning Behdver parametern finnas i Forslag pa andring i
som utvarderas (Ja/Nej)? vagledningen (Ja/Nej)? végledningen utifran tidigare
fragor
Aktorer som verkar i Ibid, s.57 Ja, i ”Blad 3 Leverantorer” uppmanas Ja, enligt Region Skanes -
systemet ska uppfylla anvandaren att undersoka leverantorers krishanteringsplan (2015, s.20) skall
samma krav pa buffert, buffertvolym, Plan B och C osv. | “upphandlande enheter [...] framstélla
kontinuitet som Det finns aven en fraga pa taktisk niva kontinuitetskrav pa leverantérer for att
uppdragsgivaren som lyder: ” Ar kontinuitetsplanering astadkomma leveranssikerhet”.
med tidskriterier Overenskomna med
respektive leverantor (Ja/Nej)?” samt en
fraga pa strategisk niva som lyder "har
verksamheten avtal om kontinuitet med
sina leverantorer (Ja/Nej)?”.
Komplettera Ibid, s.62 Nej. Ja eftersom samspelet mellan Risken att 6verbelasta

kontinuitetsplaneringen
med en risk- och

sarbarhetsanalys

kontinuitetsplanering och
riskhantering gar hand i hand (MSB,
2018b).

checklistan med att ta fram en
risk- och sarbarhetsanalys &r stor
eftersom den redan &r omfattande
i dess utformning. Forslaget ar
darfor att addera en punkt om att
risk- och sarbarhetsanalyser ska

genomforas i Word-dokumentet.
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Rekommendationer for kontinuitetsplanering fran SOU 2018:53

Tabell 7: Jamférelse av parametrar for kontinuitetsplanering fran SOU 2018:53 och vagledning som utvarderas, med forslag pa andringar

ansvarsfordelningen innan en
kris

maskinell dos, extempore,
prévningslakemedel m.m,
5.138

vem ansvarig linjechef for
kontinuitetsplaneringen ar
(enhetschef). Aven
dokumentationsansvarige
dokumenteras i planerna for
kontinuitet.

systematiskt kvalitetsarbete skall
det finnas angivelser pa hur
ansvaret for processer och rutiner
ar fordelar i verksamheten
(SOSFS 2011:9, 4 kap, 2 8).

Parameter Referens Aterfinns parametern i Behover parametern finnas i Forslag pa dndring i
vagledning som utvarderas vagledningen (Ja/Nej)? végledningen utifran tidigare
(Ja/Nej)? fragor

Tydliggora SOU 2018:53 - Oversyn av Ja, i checklistan stalls fran om Ja, enligt Ledningssystem for -

Stalla krav pa kontinuitet vid
upphandling med leveranttrer

Ibid, 5.325

Ja, det finns en fraga om
kontinuitetsavtal finns med
leverantOrer verksamheten ar
beroende av, under Blad 3
Leverantorer.

Dessutom finns det en fraga pa
strategisk niva om det finns
kontinuitetsavtal med
leverantorer.

Ja, enligt Region Skanes
krishanteringsplan (2015, s.20)
skall “upphandlande enheter [...]
framstalla kontinuitetskrav pa
leverantorer for att astadkomma
leveranssékerhet”.

Fragan som stélls om avtal med
leverantorerna &r relevant.
Déremot kan placeringen av
denna fraga i checklistan
forbattras genom att flytta den
fran kolumnen “Resurser och
beroenden, Plan B” till en egen
kolumn for att avgora om det
finns avtal med varje berord
leverantor istéallet for att gora en
sammanstallning av alla avtal pa
en och samma gang.
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Rekommendationer for kontinuitetsplanering fran lag 2018:1174

Tabell 8: Jamférelse av parametrar for kontinuitetsplanering frén lagen 2018:1174 och végledning som utvérderas,

med férslag pa andringar

Parameter

Referens

Aterfinns parametern i
vagledning som utvarderas
(Ja/Nej)?

Behover parametern finnas i
véagledningen (Ja/Nej)?

Forslag pa dndring i
végledningen utifran tidigare
fragor

Minska riskers sannolikhet och
konsekvenser som kan paverka
leverans av den samhallsviktiga
tjansten

Lagen (2018:1174) om
informationssakerhet for
samhallsviktiga och digitala
tjanster, 14 §

Nej.

Nej, riskhanteringsprocessen
innefattas inte i
kontinuitetshanteringsprocessen
(MSB, 2018b, s.16), varav att
denna parameter ej behdver
aterfinnas i checklistan.

Kommunicera negativa
handelser som paverkar
leverans av en samhéllsviktig
tjénst

Lagen (2018:1174) om
informationssakerhet for
samhéllsviktiga och digitala
tjanster, 18 §

Ja, kommunikation sker enligt
avsnitt "kommunikationsplan” i
Word-dokumentet.

Ja, eftersom andra &ar beroende av
den samhéllsviktiga tjansten
maste negativa handelser
kommuniceras. Skulle de inte
kommuniceras skulle exempelvis
varumarke eller fortroendet
kunna ta skada.
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Rekommendationer for kontinuitetsplanering fran MSB (2010)

Tabell 9: Jamférelse av parametrar for kontinuitetsplanering fran MSB (2010) och végledning som utvérderas, med forslag p& andringar

Steg Parameter Referens Aterfinns parametern i Behdver parametern finnas i Forslag pa andring i vagledningen utifran
végledning som utvarderas vagledningen (Ja/Nej)? tidigare fragor
(Ja/Nej)?
1 Ldra kdnna organisationen
Beskriva organisationens MSB, 2010, Nej. Ja, eftersom man maste veta vilket mal man | Checklistan kan forbattras genom att lagga till ett
1 mal s.14 ska uppna med kontinuitetsplaneringen. startblad/férstablad” kan friga om
organisationsmalen stillas.
Konsekvensanalys — Ibid, .18 Nej. Ja, eftersom alla processer inte I ovanndmnda “’startblad/forstablad” guidas
nodvéandigtvis ar kritiska for verksamhetens | anvandaren &ven att identifiera kritiska processer i
1 Identifiera kritiska samhallsviktiga funktion. den samhéllsviktiga verksamheten. Dessa kritiska
processer processer kan namnas vardprogram om
vagledningen tillampas pa en sjukhusavdelning.
Konsekvensanalys — Ibid, s.18 Ja, eftersom checklistan syftar | Ja, eftersom den samhéllsviktiga En forbattring som foreslas ar att underlatta
till att kontinuitetsplanera verksamheten ej kan leverera sina tjanster identifiering av samtliga medicintekniska produkter
1 Identifiera aktiviteterna for medicintekniska produkter sa utan aktiviteterna for dess kritiska processer. | som behdver kontinuitetplaneras. Detta gors i
samtliga kritiska processer identifieras aktiviteterna. ”startblad/forstablad”, dédr samtliga
medicintekniska produkter som behovs for att
leverera den samhéllsviktiga tjansten identifieras.
Konsekvensanalys - Ibid, s.18 Ja, foljande resurser Ja, eftersom det &r dessa resurser som -
identifieras: kontinuitetplaneras.
Identifiera nddvéndiga patient/kund/material,
resurser utrustning, tjanst, information
fran 1T-system, IT
datakommunikation, elkraft,
1 gas, vatten, avlopp, ventilation,

varme/kyla, dvrig teknisk
forsorjning, material och
forbrukningsmaterial,
utrymme, transport/logistik,
ekonomi, avtal med
leverantor/-er, anvisningar.
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Steg Parameter Referens Aterfinns parametern i Behdver parametern finnas i Forslag pa andring i vagledningen utifran
végledning som utvarderas vagledningen (Ja/Nej)? tidigare fragor
(Ja/Nej)?
Identifiera interna och Ibid, s.18 Ja, eftersom ovanndmnda Ja. -
1 externa beroenden resurser kan vara bade interna
eller externa.
Bestdm maximal tolerabel Ibid, s.18 Ja, maximal avbrottstid Ja, speciellt for medicintekniska produkter -
avbrottstid for varje bestdms innan leveransen som ar i direkt anslutning till patienterna,
aktivitet uteblir till kund, samt maximal | samt for samhallsviktiga verksamheter. Det
avbrottstid innan leverantéren | finns ingen acceptabel avbrottstid for
1 ej kan tillhandahalla sin tjanst. | samhallsviktiga verksamheter, alltsa noll
Det gors en helhetshedomning | minuter (Medicinsk Service Krishanterings-
om hur l&nge anvéandarens och kriskommunikationsplan).
avdelning kan klara sig utan en
specifik medicinteknisk
produkt
Krav pa aterhdmtningstid Ibid, s.18 Nej, det finns inget i Nej. Checklistan riktar sig till -
for resurserna checklistan eller i vagledningen | medicintekniska produkter och man kan
som uppmanar till att undra hur effektivt det ar, ur ett
bestamma en aterhdmtningstid. | verksamhetsperspektiv, att fokusera pa att ha
krav pa aterhamtningstid for de enskilda
medicintekniska produkterna.
En aterhamtningstid kan variera beroende pa
vilken resurs som diskuteras. Elkraften kan
forsvinna av olika anledningar (ex leverans
1 fran Svenska Kraftnat bryts, omfattande

brand som paverkar intern leverans av
elkraft) varav att aterhamtningstiden
kommer att variera. Det kan alltsa bildas en
falsk trygghet i att definiera en specifik
aterhamtningstid for resurser.

Déaremot bor det finnas rutiner for
aterstallning pa verksamhetsniva dar det ar
fordefinierat hur verksamheten ska
aterhamta sig fran en stérning.
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Steg Parameter Referens Aterfinns parametern i Behdver parametern finnas i Forslag pa andring i vagledningen utifran
végledning som utvarderas vagledningen (Ja/Nej)? tidigare fragor
(Ja/Nej)?
Genomfor en Ibid, s.24 Nej. Nej, eftersom Socialstyrelsens -
riskbedémning dar forfattningssamling SOSFS 2011:9 om
negativa handelser som kan ledningssystem for systematiskt
paverka kontinuiteten i kvalitetsarbete som &r tillampbart pa halso-
aktiviteterna identifieras, och sjukvarden enligt 1 kap, 1 §, pkt 1.
analyseras och utvarderas Vardgivaren skall “fortlopande bedoma om
1 det finns risk for att handelser skulle kunna
intraffa som kan medfora brister i
verksamhetens kvalitet.” enligt 5 kap, 1 §,
dér dessa riskers sannolikhet och negativa
konsekvenser ska uppskattas. Darefter skall
atgarder vidtas enligt 5 kap, 7 § och
processer och rutiner forbattras enligt 5 kap,
88.
2 Kontinuitetsstrategi
Plan pa hur Ibid, s.29 Nej, det finns inget i Ja, det borde finnas en plan pa hur I introduktionsbladet adderas en fraga: Ta fram en
kontinuitetsmalen ska vagledningen eller i checklistan | kontinuitetsmalen ska uppnas, detta eftersom | plan pa hur kontinuitetsmalen skall uppnas.
2 uppnas som guidar anvéandaren att kontinuitetsplaner forbattrar varden.
formulera en
kontinuitetsstrategi
Kontinuitetslésningar som | Ibid, .31 Ja, detta aterfinns i checklistan | Ja. -
2 utgar fran de strategier som nar Plan A, buffert, Plan B osv
valts ovan definieras.
3 Kontinuitetsplaner
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Steg Parameter Referens Aterfinns parametern i Behdver parametern finnas i Forslag pa andring i vagledningen utifran
végledning som utvarderas vagledningen (Ja/Nej)? tidigare fragor
(Ja/Nej)?

Ta fram och implementera | Ibid, s.32 Ja, checklistan anvénds idag Ja. Kontinuitetsplanerna ar antecknade i checklistan

kontinuitetsplaner som kontinuitetsplan vid en for kontinuitetsplanering, i Excel. En tanke vacks
kris. har med att anvanda en annan presentation av

reservrutinerna da de som antecknas i Excel-filen

3 ska anvéandas under en kris. Reservrutinerna ar
grupperade pa ett blad och kan skapa forvirring i en
krissituation eftersom man far mycket information
pa en och samma gang. Det hade varit enklare att
samla kontinuitetsplanerna for resurser var for sig.

Ta hansyn till Ibid, .36 Ja, dessa resurser finns listade i | Ja. =

organisationens personal, checklistan och tas ddrmed

3 . ) L
teknik, partners och hansyn till i
arbetssatt/processer kontinuitetsplaneringen.
4 Ova, underhalla, utvardera
och forbattra
Oka sakerhetsmedvetandet | Ibid, 5.39-40 Nej. Ja, eftersom det ar viktigt att 6ka Addera i checklistan en fraga om
4 hos personalen medvetenheten hos berdrd personal sa att de | sakerhetsmedvetandet hos berord personal
vet varfor de bor agera pa ett visst stt i en uppdateras regelbundet.
kris.

Ova kontinuitetsplanerna Ibid Ja, det finns en fraga pa Ja, eftersom vardgivare ska bedriva Det laggs inget fokus pa hur kontinuitetsplanerna
operativ niva som lyder: "Har egenkontroll for att sdkra verksamhetens ska Ovas pa, alltsa bor ett dvervagande huruvida
berord personal tranat och évar | kvalitet (SOSFS 2011:9, 5 kap, 28). sadan information ska laggas till i checklistan.

i nyttjandet av buffert, Plan B
4 och kommunikationsplan

(Ja/Nej)?”, samt en fraga om
taktisk niva som lyder ”Ovas
kontinuitetsplanen regelbundet
med kunder och leverantorer i
verksamheten (Ja/Nej)?”.
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Steg Parameter Referens Aterfinns parametern i Behdver parametern finnas i Forslag pa andring i vagledningen utifran

végledning som utvarderas vagledningen (Ja/Nej)? tidigare fragor
(Ja/Nej)?

Utvardera Ibid Ja delvis, féljande fraga stalls Ja, eftersom vardgivare ska bedriva Saknar en fraga om Gvningars resultat utvarderas,

kontinuitetsplanerna pa strategisk niva: “Utvarderas = egenkontroll for att sakra verksamhetens sa att fokus inte endast ligger pa att utvardera efter
hur val kontinuitetsplanen kvalitet (SOSFS 2011:9, 5 kap, 28) en kris. Adderar fragan ” Utvdrderas hur val
funderade efter en kontinuitetsplanen fungerade efter en 6vning
storning/kriser (Ja/Nej)?” samt (Ja/Nej)?” péa strategisk niva.

4 ”Utvérderas
kontinuitetsplaneringen Saknar aven en fraga om kontinuitetsplanerna
systematiskt i forhallande till utvarderas mot aktuell risk- och sarbarhetsanalys sa
forvaltningens krishanterings- att befintliga risker inte byggs in i systemet. Av den
och kriskommunikationsplan anledningen laggs fragan ”Utvérderas
(Ja/Nej)?”. kontinuitetsplanerna mot aktuell risk- och
sarbarhetsanalys (Ja/Nej)?”.

Uppdatera Ibid Ja delvis, féljande fraga stalls Ja, eftersom atgarder maste vidtas vid Saknar en fraga som stimulerar till att uppdatera

kontinuitetsplanerna vid pa taktisk niva: ” ldentifieras identifiering av forbattringsmajligheter kontinuitetsplanerna vid behov. Fragan ”Andras

behov vilka investeringar eller (SOSFS 2011:9, 5 kap, 78). reservrutiner som inte uppfyller verksamhetsmalen
resurser som ar nddvandiga for (Ja/Nej)?” stélls pa strategisk niva.
att forbattra verksamhetens
kontinuitet (Ja/Nej)?”.

. Daremot sa kraver inte alla

uppdateringar av
kontinuitetsplaner investeringar
eller resurser, det kan handla
om en mindre &ndring i
organiseringen som exempelvis
att skaffa ett begransat lager
forbrukningsmaterial pa
avledningen.
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