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Summary
With the fast development in information technology, personal data is increasingly being 

processed and interchanged cross-border. Processing and transfer of personal data is 

associated with a risk that the individual's privacy protection is disregarded. 

The EU has strong data protection legislations and a strong protection of the personal data 

of EU citizens. The U.S. does not have as strong data protection legislation. The U.S. is at 

the same time an important trading partner to the EU and both the EU and the U.S. have an 

interest in a system which enables transferral of personal data from the EU to the U.S.  

Transfers of personal data to a third country may take place after the European Commission 

finds that the third country ensures an adequate level of protection. This was done by the 

Commission and it decided, together with the Department of Commerce (DoC), on a 

framework called the EU-US Safe Harbor. The Safe Harbor allowed transfers from the EU 

to U.S. organizations, provided that the organizations joined the framework and thus 

ensured that they adhered to the Safe Harbor Principles. 

In a case in the Court of Justice of the European Union, Maximilian Schrems got the Safe 

Harbor decision void. The Court declared that the Commission did not provide sufficient 

reasons that the U.S. ensured an adequate level of protection, which meant a level of 

protection of fundamental rights essentially equivalent to what is guaranteed in the EU legal 

order. 

The Commission, together with the DoC, implemented a new decision — the Privacy 

Shield. The decision is an updated version of the Safe Harbor and it is presently valid. It 

consists of a number of principles about how personal data transferred from the EU to the 

U.S. should be treated and different oversight and enforcement mechanisms to ensure 

compliance with the principles. The purpose of the thesis is to examine whether the Privacy 

Shield decision is compatible with European data protection. 
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Although the Privacy Shield is an updated version of the Safe Harbor, it is not certain that 

the decision is compatible with European data protection. It is a complex decision and it is 

difficult for both companies and individuals to apply the decision. The lack of clarity has a 

negative impact on the data subjects’ rights. 

The Privacy Shield was adopted when the Data Protection Directive was in force. The 

General Data Protection Regulation (GDPR) came into force in May 25, 2018, and is 

applicable in all EU countries. However, companies established outside the Union, which 

inter alia offer goods and services to registered persons in the EU, are covered by the 

regulation. The GDPR is more detailed and complex than the Data Protection Directive, 

and the Privacy Shield Principles need to be updated, in order to comply with the GDPR. 

Schrems has once again attempted to have the decision on the transfer of personal data 

between the EU and the United States annulled, this time the Privacy Shield decision. 

Schrems means it does not maintain sufficient protection for the rights of EU citizens. The 

case has not yet been decided, but it shows that the question is highly relevant.  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Sammanfattning
I takt med den tekniska utvecklingen behandlas personuppgifter i allt större utsträckning 

och mer gränsöverskridande. Behandling och överföring av personuppgifter är förenat med 

en risk för att individens integritetsskydd åsidosätts.  

EU har en stark dataskyddslagstiftning och värnar om skydd av EU-medborgares person-

uppgifter. USA har inte en lika stark dataskyddslagstiftning. Samtidigt är USA en viktig 

handelspartner och både EU och USA har ett intresse av att det ska vara möjligt att överföra 

personuppgifter från EU till USA. 

Överföringar till ett tredjeland är tillåtet efter att kommissionen beslutat om att en adekvat 

skyddsnivå föreligger. Detta gjorde kommissionen och den tog tillsammans med 

Department of Commerce (DoC) fram Safe Harbor-beslutet år 2000. Beslutet möjliggjorde 

överföringar från EU till amerikanska organisationer förutsatt att organisationerna anslutit 

sig till Safe Harbor och därmed försäkrat att de följde de principer som beslutet innehöll.  

Maximilian Schrems fick i ett mål hos EU-domstolen Safe Harbor-beslutet ogiltigförklarat. 

EU-domstolen förklarade att kommissionen inte tillräckligt tydligt motiverat att USA 

säkerställde en adekvat skyddsnivå, vilket innebar en nivå för skyddet av de grundläggande 

rättigheterna som var väsentlig likvärdig med den nivå som garanterades i EU.  

Efter ogiltigförklarandet av Safe Harbor tog DoC år 2016, tillsammans med kommissionen, 

fram ett nytt beslut – Privacy Shield-beslutet. Beslutet är en uppdaterad version av Safe 

Harbor och är för närvarande giltigt. Beslutet består av ett antal principer om hur person-

uppgifter som överförs från EU till USA ska hanteras samt olika översynsmekanismer för 

att se till att principerna följs. Uppsatsens syfte är att undersöka om Privacy Shield-beslutet 

är förenligt med det europeiska dataskyddet. 

Trots att Privacy Shield är en uppdaterad version av Safe Harbor är det inte säkert att 

beslutet är förenligt med det europeiska dataskyddet. Beslutet är komplext och det är svårt 
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att tillämpa för både företag och enskilda. Bristen på klarhet har antagligen en negativ 

inverkan på registrerades rättigheter.  

Privacy Shield-beslutet antogs när dataskyddsdirektivet gällde. Dataskyddsförordningen, 

som trädde i kraft den 25 maj 2018, gäller i alla EU-länder men även företag etablerade 

utanför unionen som bland annat erbjuder varor och tjänster till registrerade i unionen 

omfattas av förordningen. Dataskyddsförordningen är mer detaljerad och komplex än 

direktivet och Privacy Shield-principerna behöver uppdateras och ändras för att stämma 

överens med dataskyddsförordningen.  

Schrems har ännu en gång försökt få beslutet om överföring av personuppgifter mellan EU 

och USA ogiltigförklarat, denna gång Privacy Shield-beslutet. Han menar att det inte 

upprätthåller ett tillräckligt skydd för EU-medborgares rättigheter. Målet är ännu inte 

avgjort men det visar att frågan är högst aktuell.  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Förord

Tack mamma och pappa för att ni fått in mig på rätt bana och att ni alltid finns där. 

Tack mina få men fantastiska juristkompisar som gjort utbildningen rolig. 

Tack Lund som gett mig chansen att få träffa alla lundavänner och framförallt Axel.  

Tack Ulf Maunsbach för dina svar på alla mina frågor och för utmärkt vägledning genom 
uppsatsskrivandet.  

Tack Lund! Jag kommer sakna allt!  

Lund 23 maj 2019 

Erica Juhlin  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Förkortningar
Artikel 29-gruppen Article 29 Data Protection Working Party 

Datalagringsdirektivet  Europaparlamentets och rådets direktiv 2006/24/EG av den  
 15 mars 2006 om lagring av uppgifter som genererats eller   
 behandlats i samband med tillhandahållande av allmänt   
 tillgängliga elektroniska kommunikationstjänster eller   
 allmänna kommunikationsnät och om ändring av direktiv   
 2002/58/EG 

Dataskyddsdirektivet  Europaparlamentets och rådets direktiv 95/46/EG av den 24  
 oktober 1995 om skydd för enskilda personer med avseende  
 på behandling av personuppgifter och om det fria flödet av  
 sådana uppgifter 

Dataskyddsförordningen  Europaparlamentets och rådets förordning (EU) 2016/679 av 
 den 27 april 2016 om skydd för fysiska personer med   
 avseende på behandling av personuppgifter och om det fria  
 flödet av sådana uppgifter och om upphävande av direktiv   
 95/46/EG (allmän dataskyddsförordning) 

DoC Department of Commerce (USA:s handelsministerium) 

EDPB European Data Protection Board (Europeiska  
 dataskyddsstyrelsen)  

EU  Europeiska unionen 

EU-domstolen  Europeiska unionens domstol 

EU-stadgan Europeiska unionens stadga om de grundläggande    
 rättigheterna 

Europadomstolen  Europeiska domstolen för de mänskliga rättigheterna 

Europakonventionen Europeiska konventionen angående skydd för de mänskliga  
 rättigheterna och de grundläggande friheterna  

FTC  Federal Trade Commission (Federala  
 konkurrensmyndigheten) 
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GDPR  General Data Protection Regulation 

JT Juridisk Tidskrift  

PCLOB  Privacy and Civil Liberties Oversight Board (Styrelsen för   
 tillsyn av personlig integritet medborgerliga friheter) 

PPD-28  Presidential Policy Directive 28 

Privacy Shield Kommissionens genomförandebeslut (EU) 2016/1250 av den 
 12 juli 2016 enligt Europaparlamentets och rådets direktiv   
 95/46/EG om huruvida ett adekvat skydd säkerställs genom  
 skölden för skydd av privatlivet i EU och Förenta staterna 

Safe Harbor Kommissionens beslut av den 26 juli 2000 enligt    
 Europaparlamentets och rådets direktiv 95/46/EG om   
 huruvida ett adekvat skydd säkerställs genom de principer   
 om integritetsskydd (Safe Harbor Privacy Principles) i   
 kombination med frågor och svar som Förenta staternas   
 handelsministerium utfärdat  

SOU Statens offentliga utredningar  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1 Inledning
1.1 Bakgrund
Varje dag registreras många uppgifter om varje person. Det kan handla om när vi gör ett 

ärende på banken, när vi handlar matvaror, när vi går till läkaren eller när vi publicerar 

någonting på Facebook. Registrering och behandling av personuppgifter är en 

nödvändighet för att dagens samhälle ska fungera.  

Det är en utmaning för EU och EES (hädanefter omfattas även EES när EU nämns) att 

skydda den personliga integriteten och samtidigt upprätthålla en attraktiv och fungerande 

marknad. USA har inte ett lika starkt dataskydd och skydd av den personliga integriteten 

som EU har. USA är samtidigt en viktig handelspartner för EU och det finns ett intresse hos 

både EU och USA att det är möjligt att överföra personuppgifter från EU till USA. 

För att möjliggöra överföringar från EU till USA tog därför Department of Commerce 

(DoC), tillsammans med Europeiska kommissionen (kommissionen), fram Safe Harbor-

beslutet.  Beslutet möjliggjorde överföring av personuppgifter från företag i EU till 1

amerikanska företag som anslutit sig till Safe Harbor-beslutet och därmed försäkrat att de 

följde dess principer.  

I målet Schrems I  fick Maximilian Schrems EU-domstolen att ogiltigförklara Safe Harbor. 2

Domstolen ansåg att beslutet inte säkerställde en tillräcklig nivå för skyddet av de 

grundläggande rättigheterna för EU-medborgare. 

Därefter tog DoC, tillsammans med kommissionen, fram Privacy Shield-beslutet.  Privacy 3

Shield är en uppdaterad version av Safe Harbor och gäller idag. Beslutet består av ett antal 

 Kommissionens beslut av den 26 juli 2000 enligt Europaparlamentets och rådets direktiv 95/46/EG om huru1 -
vida ett adekvat skydd säkerställs genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i 
kombination med frågor och svar som Förenta staternas handelsministerium utfärdat.
 Mål C-362/14 Schrems mot Data Protection Commissioner.2

 Kommissionens genomförandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt Europaparlamentets och 3

rådets direktiv 95/46/EG om huruvida ett adekvat skydd säkerställs genom skölden för skydd av privatlivet i EU 
och Förenta staterna.

�8



principer om hur personuppgifter som överförs från EU till USA ska hanteras samt olika 

översynsmekanismer för att se till att principerna följs. Systemet går ut på att företag själva 

ansluter sig till systemet och därefter följer principerna.  

Dataskyddsförordningen  trädde i kraft den 25 maj 2018 och till skillnad från dataskyddsdi4 -

rektivet är dataskyddsförordningen till alla delar bindande och direkt tillämplig i varje 

medlemsstat. Det är inte endast företag inom EU som måste följa dataskyddsförordningens 

regler, även företag etablerade utanför unionen som erbjuder varor eller tjänster till registr-

erade i unionen omfattas. 

Målet Schrems II  väntar just nu på ett avgörande från EU-domstolen. Målet behandlar 5

bland annat frågan om Privacy Shield-beslutets förenlighet med skyddet för privatlivet och 

skyddet för personuppgifter i EU-stadgan.   6

1.2 Syfte och frågeställning
Syftet med denna uppsats är att undersöka om Privacy Shield-beslutet är förenligt med det 

europeiska dataskyddet. 

För att kunna uppfylla uppsatsens syfte kommer följande frågeställningar behandlas och 

besvaras:  

- Hur sker avvägningen mellan olika rättigheter, i synnerhet avvägningen mellan personlig 

integritet och näringsfrihet, i lagstiftningen och hur ser praxis ut på området? 

- På vilket sätt skiljer sig USA:s dataskyddslagstiftning från EU:s och varför behövs ett 

mer utvecklat avtal mellan EU och USA avseende överföring av personuppgifter?  

- Är Privacy Shield-beslutet förenligt med det europeiska dataskyddet med hänsyn till 

rättigheter, praxis och dataskyddsförordningen?  

 Europaparlamentet och rådets förordning (EU) 2016/679 av den 27 april 2016 om skydd för fysiska personer 4

med avseende på behandling av personuppgifter och om det fria flödet av sådana uppgifter och om upphä-
vande av direktiv 95/46/EG (allmän dataskyddsförordning).
 Mål C-311/18 Data Protection Commissioner mot Facebook Ireland Limited, Maximillian Schrems.5

 Europeiska unionens stadga om de grundläggande rättigheterna.6
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1.3 Avgränsningar
Uppsatsen kommer behandla begreppet personlig integritet men en heltäckande bild av be-

greppet kommer inte kunna ges ges eftersom en sådan utveckling varken omfattas av upp-

satsen syfte eller det begränsade utrymme som uppsatsen har. Framställningen kommer att 

avgränsas till den bild av begreppet personlig integritet som framgår av Europakonventio-

nen om skydd för de mänskliga rättigheterna och de grundläggande friheterna (Europakon-

ventionen) och EU-stadgan. 

Det finns en möjlighet att överföra personuppgifter till USA genom standardavtalsklausuler. 

Frågan om standardavtalsklausulerna är förenliga med EU-stadgans artikel 7 och 8 är uppe i 

samma mål som frågan om giltigheten av Privacy Shield.  Privacy Shield-beslutet och 7

standardavtalsklausulerna står inför ungefär samma problem men uppsatsens fokus kommer 

läggas på Privacy Shield-beslutet och dess förenlighet med det europeiska dataskyddet. 

Uppsatsen kommer således inte att behandla standardavtalsklausuler.  

Uppsatsen behandlar frågan om när det är befogat att göra intrång i den personliga 

integriteten för att näringsfriheten eller den fria rörligheten av personuppgifter ska fungera. 

I ett antal fall är det befogat att behandla och överföra personuppgifter när det gäller 

bekämpning av grov brottslighet och terrorism. Uppsatsen kommer inte behandla 

överföring av personuppgifter med brottsbekämpande ändamål. 

De två rättigheter som uppsatsen fokuserar på är skydd för personlig integritet och 

näringsfrihet. Det finns många andra rättigheter, exempelvis yttrandefriheten, som skulle 

kunna kopplas till uppsatsens ämne men på grund av uppsatsens begränsade utrymme har 

en avgränsning gjorts och det är således endast personlig integritet och näringsfrihet som 

behandlas i uppsatsen. 

Uppsatsens syfte är att behandla överföring av personuppgifter mellan EU och USA med 

stöd av Privacy Shield-beslutet. Andra länder än USA kommer att nämnas som exempel på 

överföring av personuppgifter till tredjeland men det är USA som kommer stå i fokus. 

 Mål C-311/18.7
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USA:s dataskyddslagstiftning beskrivs enbart för att förstå varför ett beslut likt Privacy 

Shield behövs. När det gäller framställningen av dataskydd i USA kommer materialet 

begränsas och endast de lagar och förordningar som är mer generella kommer beskrivas. 

Det finns många lagar och förordningar som gäller specifika områden, till exempel 

hälsoområdet och det finansiella området men dessa kommer inte presenteras.  

1.4 Metod och material
För att kunna bedöma huruvida Privacy Shield är förenligt med gällande rätt måste den 

gällande rätten undersökas. Detta görs genom en rättsdogmatisk metod, vilket innebär att 

lagstiftning, rättspraxis, lagförarbeten och litteratur analyseras och förklaras.  8

EU-rättslig metod kommer tillämpas på de EU-rättsliga regelverk som behandlas i 

uppsatsen. Primärrätt, bindande och icke bindande sekundärrätt, EU-domstolens rättspraxis 

och förarbeten kommer att studeras och analyseras.  Många rättsakter från EU har används, 9

såsom förordningar, direktiv och beslut. 

Det finns ett fåtal rättsfall som är av betydelse för uppsatsen och dessa kommer det 

redogöras för. Att det inte finns så många rättsfall beror bland annat på att området är nytt. 

Rättsfallen används för att få en bild av hur EU-domstolen uppfattar begreppet personlig 

integritet och hur den väger rättigheten mot andra rättigheter. 

Vid behandlingen av EU:s dataskyddslagstiftning kommer utgångspunkten vara 

dataskyddsförordningen. Doktrin kommer också användas, i synnerhet sådan som är 

uppdaterad med hänsyn till att det handlar om ett snabbt föränderligt rättsområde. 

En del kritik har riktats mot rättsutvecklingen inom EU. Det handlar om att det ofta varit 

EU-domstolen snarare än EU-lagstiftaren som drivit på EU-rättens utveckling. EU-

domstolen har även fått kritik för att ägna sig åt judicial activism, det vill säga vara alltför 

 Kleineman, Rättsdogmatisk metod s. 21.8

 Hettne och Otken Eriksson, EU-rättslig metod: teori och genomslag i svensk rättstillämpning (2011) s. 40.9
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rättskapande, en roll som egentligen borde tillägnas lagstiftaren.  Dataskyddsområdet är ett 10

av områdena där EU-domstolen anses gjort långtgående tolkningar av centrala begrepp och 

principer i EU:s dataskyddsdirektiv. Ett exempel är när EU-domstolen ogiltigförklarade 

kommissionens beslut att ingå Safe Harbor-avtalet med USA eftersom beslutet ansågs stå i 

strid med rätten till privatliv och dataskydd enligt rättighetsstadgan. Reaktionerna på EU-

domstolens agerande har varit blandade. Å ena sidan stämmer det överens med 

utvecklingen av lagstiftningen inom dataskyddsområdet. Å andra sidan har kritik riktats 

mot att EU:s dataskyddslagstiftning har blivit alltför restriktiv vilket hindrar det fria flödet 

av idéer samt staters möjlighet att utveckla metoder för att bekämpa grov brottslighet och 

terrorism.  11

För att förstå den stora skillnaden mellan USA:s och EU:s dataskyddslagstiftning och 

varför ett mer utvecklat avtal (Privacy Shield) behövs kommer USA:s 

dataskyddslagstiftning kort beskrivas. Ett urval av amerikanska dataskyddslagar har valts ut 

endast för att få en bild av hur området ser ut i USA.  

Uppsatsens utgångspunkt är Privacy Shield-beslutet, vilket är ett slags avtal mellan EU och 

USA. Beslutet är inte en lagstiftningsakt och har därför inte de sedvanliga förarbeten som 

lagstiftningsakter inom EU har.  Det är myndigheter som tagit fram beslutet, EU-12

kommissionen för EU:s räkning och DoC för USA:s räkning. En svårighet är därför att få 

fram förarbeten samt vad och hur de olika myndigheterna har diskuterat och förhandlat. 

Resultatet av detta är att uppsatsen utgår från Privacy Shield-beslutet. Annat material har 

använts för att sätta avtalet i sittsammanhang, bland annat doktrin samt kompletterande 

information från kommissionens och DoC:s webbsidor.  

1.5 Perspektiv
De perspektiv som uppsatsen präglas av är dels människans och dels företagets. Det är två 

olika sidor där människans sida representerar intresset av ett starkt skydd för den personliga 

 Reichel, EU-rättslig metod s. 131.10

 Reichel, EU-rättslig metod s. 133.11

 Jfr Hettne och Otken Eriksson (2011) s. 113.12
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integriteten. Företagets sida handlar om att kunna bedriva näring inom och utanför EU 

vilket medför ett intresse av att inte ha några etableringshinder. Genom denna uppsats 

kommer dessa intressen att definieras och en analys kommer ske av vilka intressen som 

framträder tydligast i gällande rätt. 

1.6 Uppsatsens disposition
För att få en heltäckande bild av rättsläget och förstå de motstående intressena kommer i 

avsnitt 2 personlig integritet och näringsfrihet att förklaras. Därefter beskrivs EU-dom-

stolens avvägningar av dessa rättigheter genom två rättsfall.  

Avsnitt 3 och 4 består av en beskrivning av dataskyddslagstiftningen, först EU:s och 

därefter USA:s.  

Vägen från Safe Harbor till Privacy Shield kommer att beskrivas i avsnitt 5. Först kommer 

Safe Harbor beskrivas och sedan följer en redogörelse av rättsfallet Schrems I, som fick 

Safe Harbor-beslutet ogiltigförklarat. Avsnitt 5.3 består av en beskrivning av Privacy 

Shield-beslutet med fokus på dess principer och sätt för enskilda att angripa organisationer-

na om principerna inte följs. Sista delen i avsnitt 5 innehåller en beskrivning av översynen 

av Privacy Shield. 

Till sist presenteras analysen i avsnitt 6, där en analys görs av om Privacy Shield-beslutet är 

förenligt med det europeiska dataskyddet.  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2. Avvägning av rättigheter
2.1 Inledning
En mängd aktiviteter som tidigare endast hanterades i en pappersbaserad miljö hanteras 

idag elektroniskt. Förbättrade möjligheter att samla in, lagra och tillhandahålla uppgifter om 

personer har medfört att många av de grundläggande fri- och rättigheterna kan komma att 

hotas. En av dessa grundläggande fri- och rättigheter är skyddet för den personliga 

integriteten i samband med behandling av personuppgifter.  13

Behandling av personuppgifter är idag nödvändigt för att samhället ska fungera. Det går 

därför inte att skydda den personliga integriteten hur långt som helst, då andra rättigheter 

kan inskränkas för mycket.  

Ibland måste en avvägning mellan olika rättigheter ske. När det gäller behandling och över-

föring av personuppgifter är bland annat näringsfriheten en motstående rättighet. I slutet av 

detta avsnitt presenteras två rättsfall för att exemplifiera hur EU-domstolen avväger olika 

rättigheter. 

2.2 Skydd av personlig integritet
Varken den svenska lagstiftaren eller något annat normgivande organ har kommit fram till 

en definition av begreppet personlig integritet.  Vissa har försökt beskriva begreppet som 14

individens rätt till skydd av sin personliga sfär, andra att bli lämnad i fred i olika situationer 

och ibland har det beskrivits som en rätt att bli glömd på internet. I andra länder är en van-

lig uppfattning att individen äger sina personuppgifter och har en exklusiv rätt att förfoga 

över dem.  15

 Andersson och Nordén, Säker informationshantering i digitala miljöer s. 74; Kuner, Transborder data flows 13

and data privacy law (2013) s. 4.
 Dir. 2014:65 s. 2.14

 Magnusson Sjöberg Rättsinformatik: juridiken i det digitala informationssamhället (2018) s. 146. 15
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Ibland används den engelska termen ”privacy”, vilken också är svår att definiera. Termen 

anses ha något vidare syftning och täcka in bland annat tankefrihet, kontroll över sin kropp, 

kontroll över personlig information, rätt att inte bli övervakad och skydd av sitt rykte.  16

Tillsammans med den komplexa bilden av vad personlig integritet är finns det en betydande 

mängd regler om just integritetsskydd i digitala miljöer. Det finns bland annat internationel-

la konventioner, nationell lagstiftning och branschöverenskommelser.  17

Generella bestämmelser om personlig integritet finns i 2 kap. 6 § regeringsformen, där 

skyddet för den personliga integriteten förstärktes 2011. Regeringen ansåg att respekten för 

individens självbestämmande är grundläggande i en demokrati och genom att förstärka 

skyddet kommer vikten av den enskildes rätt att själv bestämma över vad det allmänna ska 

ta del av att betonas ytterligare.  Integritetskommittén har i SOU 2017:52 försökt stärka 18

skyddet för den personliga integriteten eftersom 2 kap. 6 § regeringsformen tillämpas olika 

av utredningar, myndigheter och inom Regeringskansliet.  19

2.2.1 Europakonventionen

En viktig utgångspunkt i grundläggande bestämmelser för personlig integritet är 

Europakonventionen. Konventionen antogs år 1950 och idag är alla medlemsländer inom 

EU anslutna till den. Var och en som befinner sig inom en konventionsstats jurisdiktion 

omfattas av Europakonventionen.   20

Artikel 8(1) i Europakonventionen anger att ”var och en har rätt till respekt för sitt privat- 

och familjeliv, sitt hem och sin korrespondens”. Europadomstolen har uttalat att blotta 

bevarandet och lagringen av personuppgifter ska anses ha direkt inverkan på den berörda 

personens privatliv, oavsett hur uppgifterna senare används.  21

 SOU 2007:22 s. 53; Solove, Understanding Privacy (2008) s. 1; González Fuster (2014) s. 27.16

 Magnusson Sjöberg (2018) s. 146. 17

 Prop. 2009/10:80 s. 176.18

 SOU 2017:52 s. 19 f.19

 Artikel 1 i Europakonventionen; Danelius, Mänskliga rättigheter i europeisk praxis: en kommentar till Eu20 -
ropakonventionen om de mänskliga rättigheterna (2015) s. 17.

 S. and Marper v. The United Kingdom, no. 30562/04 and 30566/04, ECHR 1581 p. 121.21
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Artikel 8 är en relativ rättighet, vilket framgår av artikel 8(2) i konventionen. 

Inskränkningen innebär att en offentlig myndighet får inskränka rätten till privatliv med 

stöd av lag och om det i ett demokratiskt samhälle är nödvändigt med hänsyn till bland 

annat statens säkerhet, den allmänna säkerheten, förebyggande av brott eller till skydd för 

hälsa eller moral eller för andra personers fri- och rättigheter.  22

2.2.2 EU-stadgan

EU-stadgan är rättsligt bindande gentemot EU och riktar sig till unionens institutioner, 

organ och byråer samt till medlemsstaterna endast när dessa tillämpar unionsrätten.  23

I EU-stadgans artikel 1 fastslås att människans värdighet är okränkbar och att den ska 

respekteras och skyddas. I nästkommande artiklar fastslås rätten till liv, rätt till integritet, 

förbud mot tortyr och förbud mot slaveri och tvångsarbete. Grunden för EU-stadgan är 

människans värdighet.   24

2.2.2.1 Artikel 7 i EU-stadgan

EU-stadgans artikel 7 innehåller en bestämmelse om att var och en har rätt till respekt för 

sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Bestämmelsen 

överensstämmer med artikel 8 i Europakonventionen och har därmed samma innebörd och 

räckvidd som artikel 8 i konventionen.  25

2.2.2.2 Artikel 8 i EU-stadgan

Artikel 8 i EU-stadgan innehåller bestämmelser om skydd för personuppgifter. Artikeln 

anger att var och en har rätt till skydd av de personuppgifter som rör honom eller henne 

samt att uppgifterna ska behandlas lagenligt för bestämda ändamål och på grundval av den 

berörda personens samtycke eller någon annan legitim och lagenlig grund. Var och en har 

 Artikel 8(2) i Europakonventionen. 22

 Artikel 51 i EU-stadgan.23

 Artikel 1 i EU-stadgan; Frydlinger m.fl., GDPR: juridik, organisation och säkerhet enligt dataskyddsförordnin24 -
gen (2018) s. 32.

 Artikel 52(3) i EU-stadgan; Klamberg, Skydd enligt Europeiska unionens stadga om de grundläggande rät25 -
tigheterna s. 166.
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också rätt att få tillgång till insamlade uppgifter som rör honom eller henne och att få 

rättelse av dem. En oberoende myndighet ska kontrollera att dessa regler efterföljs.   26

Artikel 8 i stadgan är tydligare kopplad till dataskyddslagstiftningen än skyddet för 

privatlivet i artikel 7. Artikel 8 anses utgöra lex specialis i förhållande till det mer allmänna 

skyddet för privatlivet i artikel 7.  27

2.2.2.3 Artikel 47 i EU-stadgan

Alla EU-medborgare ska ha rätt till ett effektivt rättsmedel inför en domstol när fri- och 

rättigheterna i EU-stadgan blivit kränkta. Var och en har rätt att få sin sak prövad i en 

rättegång inför opartisk domstol inom skälig tid.  28

2.2.2.4 Artikel 52 i EU-stadgan

Till skillnad från Europakonventionen innehåller inte artikel 7 och 8 någon specifik 

bestämmelse om hur rättigheterna får inskränkas. Istället anger artikel 52 att varje begrän-

sning i utövandet av de rättigheter och friheter som erkänns i stadgan ska vara föreskrivet i 

lag och förenligt med det väsentliga innehållet i dessa rättigheter och friheter. Bestäm-

melsen hindrar inte unionsrätten från att tillförsäkra ett mer långtgående skydd.  29

För att kunna göra en inskränkning måste proportionalitetsprincipen beaktas. Det innebär 

att en avvägning måste göras mellan intresset att skydda personuppgifter i det enskilda 

fallet och motstående intressen.  30

 SOU 2016:41 s. 152.26

 Lebeck (2016) s. 279 och 310.27

 Artikel 47 i EU-stadgan.28

 Klamberg, Skydd enligt Europeiska unionens stadga om de grundläggande rättigheterna s. 167.29

 Lebeck (2016) s. 310 f.30
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2.2.3 Varför är personlig integritet viktigt?

Personlig integritet är starkt kopplat till personuppgifter. Vad myndigheter, företag och 

allmänheten vet om oss påverkar vilka val som står öppna och vilka val vi tar. Vilken 

information andra har tillgång till påverkar vår värdighet och hur vi lever våra liv.  31

Information om en person kan användas på ett sätt som inte respekterar personens integritet 

och som begränsar hennes intressen. Uppgifterna kan exempelvis användas i marknads-

föringssyfte på ett felaktigt sätt och därmed utnyttjas för att locka till köp. Personuppgifter 

som myndigheter har tillgång till kan användas som underlag för beslutsfattande, vilket kan 

få avgörande konsekvenser för personers liv. En persons karriär kan också vara beroende av 

vilka personuppgifter arbetsgivaren har tillgång till.  32

När det gäller känsliga personuppgifter är skyddet av än större vikt. Sådana uppgifter är 

nära förknippat med många människors identitet och självbild och därmed är sådana 

uppgifter känsliga ur ett integritetsperspektiv.  33

2.3 Näringsfrihet
Näringsfrihet beskrivs i första hand som en frihet, det vill säga en frihet att starta, utöva, 

förändra och lägga ner ekonomisk verksamhet på marknaden utan krav på tillstånd av 

myndighet eller krav på speciell kompetens eller liknande. En sorts definition är ”frihet för 

den enskilde att i kommersiellt syfte ägna sig åt lagliga aktiviteter”. Näringsfriheten 

omfattar enskilda fysiska och juridiska personer.  34

2.3.1 Näringsfriheten i EU-rätten

Näringsfrihet räknas till de ekonomiska fri- och rättigheterna och har kodifierats i artikel 16 

i EU-stadgan som föreskriver att ”näringsfriheten ska erkännas i enlighet med unionsrätten 

 Frydlinger m.fl. (2018) s. 33 f.31

 Frydlinger m.fl. (2018) s. 34. 32

 Datainspektionen, Känsliga personuppgifter; Frydlinger m.fl. (2018) s. 34. 33

 Lebeck, EU-stadgan om grundläggande rättigheter (2016) s. 355; Bernitz, Svensk och europeisk marknad34 -
srätt 1 Konkurrensrätten och marknadsekonomins rättsliga grundvalar (2015) s. 34; Förklaringar avseende 
stadgan om de grundläggande rättigheterna (2007/C 303/02).
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samt nationell lagstiftning och praxis”.  Det finns inget särskilt stadgande om näringsfrihet 35

i Europakonventionen men Europadomstolen har, i ett antal domar, slagit fast att rätten att 

driva näring utgör en rättighet enligt artikel 6(1) i Europakonventionen.  36

Skyddet för näringsfriheten har framförallt sin bakgrund i medlemsstaternas 

konstitutionella traditioner samt i EU-rättens allmänna rättsprinciper. Det finns möjlighet 

för EU-lagstiftaren att inskränka näringsfriheten av olika skäl. Det är samtidigt tydligt att 

EU:s inre marknad förutsätter att det finns en betydande grad av näringsfrihet inom EU.  37

Näringsfriheten som grundläggande rättighet i EU-rätten har beskrivits som förhållandevis 

svagt skyddad jämfört med andra grundläggande rättigheter. Detta framgår bland annat av 

hur rättigheten beskrivs i stadgan, att näringsfriheten ”Ska erkännas…”. Många andra rät-

tigheter beskrivs som att ”Var och en har rätt…”.  38

2.3.2 Legitima begränsningar av näringsfriheten

Näringsfriheten är inte en absolut rättighet och begränsningar av näringsfriheten får därför 

göras. Den främsta legitima grunden för att inskränka näringsfriheten är med hänsyn till 

allmänna intressen. Sådana begränsningar får endast göras om de är nödvändiga och svarar 

mot mål av allmänt samhällsintresse som erkänns av unionen eller behovet av skydd för 

andra människors rättigheter och friheter. Begränsningar ska göras med beaktande av 

proportionalitetsprincipen.  39

Skyddet för näringsfriheten berör i första hand åtgärder som påverkar en enskilds möjlighet 

att bedriva viss ekonomisk verksamhet genom att förändra personens rättigheter och 

skyldigheter. Förändring av skatteregler eller tullar anses vanligtvis inte utgöra 

 Lebeck (2016) s. 349 och 354.35

 Bernitz (2015) s. 36 f.36

 Lebeck (2016) s. 354.37

 Gill-Pedro, EU fundamental rights and national democracies: complementary or contradictory? (2016) 289; 38

Groussot, Petursson and Pierce, Weak Right, Strong Court - The Freedom to Conduct Business and the EU 
Charter of Fundamental Rights (2014) s. 6; Lebeck (2016) s. 365.

 Artikel 52.1 i EU-stadgan; Bernitz (2015); Lebeck (2016) s. 357; Förklaringar avseende stadgan om de 39

grundläggande rättigheterna (2007/C 303/02).
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inskränkningar i näringsfriheten och näringsfriheten innebär inte något speciellt skydd för 

kommersiella aktiviteter.  40

EU-domstolen måste ta hänsyn till näringsfriheten vid en avvägning mellan näringsfriheten 

och andra rättigheter. EU-domstolen kan då ifrågasätta om det inte finns mindre ingripande 

åtgärder för att uppnå samma resultat. Generellt sett har EU-domstolen funnit att mycket 

ingripande åtgärder som omöjliggör en kommersiell verksamhet är tillåtna.  41

2.4 Avvägning av rättigheter
Enligt artikel 52 i stadgan måste varje begränsning av de rättigheter och friheter som 

erkänns i stadgan vara föreskriven i lag och förenlig med det stadgans väsentliga innehåll. 

Med beaktande av proportionalitetsprincipen får begränsningar göras om de är nödvändiga 

och faktiskt svarar mot mål av allmänt samhällsintresse som erkänns av unionen eller av 

behovet av skydd för andra människors rättigheter och friheter.  42

Det framgår tydligt i analyser av rättspraxis att EU-domstolens kontroll är mer intensiv när 

det gäller ”personliga rättigheter” än vad som gäller exempelvis näringsfriheten.  Många 43

av EU-domstolens proportionalitetsprövningar är så pass detaljerade att det är svårt att dra 

generella slutsatser från fallen.  44

2.4.1 Digital Rights Ireland

EU-domstolens dom i Digital Rights Ireland berörde giltigheten av datalagringsdirektivet  45

mot bakgrund av stadgan.  Direktivet föreskrev leverantörer av elektroniska 46

kommunikationstjänster en skyldighet att lagra personuppgifter i brottsbekämpande syfte 

 Lebeck (2016) s. 355. 40

 Lebeck (2016) s. 364; Derlén, Lindholm, Naarttijärvi, Konstitutionell rätt (2016) s. 431.41

 Förklaringar avseende stadgan om de grundläggande rättigheterna (2007/C 303/02); Lebeck (2016) s. 156.42

 Lebeck (2016) s. 168.43

 Lebeck (2016) s. 170 och 312.44

 Europaparlamentets och rådets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som 45

genererats eller behandlats i samband med tillhandahållande av allmänt tillgängliga elektroniska kommunika-
tionstjänster eller allmänna kommunikationsnät och om ändring av direktiv 2002/58/EG.

 De förenade målen C-293/12 och C-594/12 Digital Rights Ireland Ltd mot Minister for Communications, Ma46 -
rine and Natural Resources m.fl. och Kärntner Landesregierung m.fl.
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genom att tillgängliggöra dessa för nationella myndigheter vid utredning av allvarliga 

brott.  Uppgifterna leverantörerna lagrade innehöll detaljerade uppgifter om personers 47

privatliv, såsom namn och adress, uppringda telefonnummer, IP-adress och från vilka 

platser kommunikationen skett.  48

Domstolen konstaterade att skyldigheten enligt direktivet för leverantörer att under en viss 

tid lagra uppgifter avseende en persons privatliv och kommunikationer i sig utgjorde ett 

ingrepp i de garanterade rättigheterna i artikel 7 i stadgan.  Även artikel 8 i stadgan var 49

aktuell eftersom direktivet föreskrev en behandling av personuppgifter.   50

Domstolen konstaterade att ingreppet direktivet utgjorde i de grundläggande rättigheterna i 

stadgan var långtgående och allvarliga. Lagringen och användningen av uppgifterna skedde 

utan att underrätta den registrerade om detta, vilket kunde innebära att de berörda 

personerna hade en känsla av att deras privatliv ständigt övervakades.  51

Trots att direktivet innebar en begränsning av artikel 7 och 8 i stadgan ansåg domstolen att 

direktivet svarade mot ett mål av allmänt samhällsintresse.  Visst utrymme för en sköns52 -

mässig bedömning finns vid en proportionalitetsbedömning men i fallet var bedömnings-

marginalen begränsad. Detta på grund av den stora betydelse som skyddet för person-

uppgifter har för rätten till respekt för privatlivet och med hänsyn till det allvarliga ingrepp i 

denna rätt som direktivet innebar.  53

Direktivet omfattade samtliga personer, samtliga kommunikationsmedel och samtliga 

trafikuppgifter utan undantag eller begränsningar och direktivet medförde således ingrepp i 

de grundläggande rättigheterna för nästintill hela Europas befolkning.  Begränsningar av 54

skyddet av personuppgifter får endast inskränkas till vad som är nödvändigt och domstolen 

 De förenade målen C-293/12 och C-594/12 p. 24. 47

 De förenade målen C-293/12 och C-594/12 p. 26 och 27.48

 De förenade målen C-293/12 och C-594/12 p. 34. 49

 De förenade målen C-293/12 och C-594/12 p. 36.50

 De förenade målen C-293/12 och C-594/12 p. 37.51

 De förenade målen C-293/12 och C-594/12 p. 44.52

 De förenade målen C-293/12 och C-594/12 p. 48.53

 De förenade målen C-293/12 och C-594/12 p. 56 och 57.54
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kom fram till att datalagringsdirektivet överskred proportionalitetsprincipen mot bakgrund 

av artikel 7, 8 och 52.1 i stadgan. Direktivet upphävdes därmed.  55

2.4.2 Google Spain

Ett annat exempel på när EU-domstolen vägt EU-stadgans rättigheter mot varandra är i 

målet Google Spain.  I målet fanns det hos Google lagrat tidningsartiklar om den spanske 56

medborgaren Gonzales, som handlade om att han hade haft ekonomiska svårigheter. 

Gonzales krävde att Google skulle ta bort länkar i sin sökmotor, som hänvisade till 

tidningsartiklarna.   57

I målet tog domstolen hänsyn till tre aktörers rättigheter och intressen: Gonzales rätt till 

skydd för privatlivet och rätten till skydd för personuppgifter enligt artikel 7 och 8 i 

stadgan, Googles näringsfrihet samt internetanvändarnas informationsfrihet. I fallet menade 

EU-domstolen att Gonzales rättigheter vägde tyngre än både sökmotorleverantörernas 

ekonomiska intressen och internetanvändarnas intresse av att hitta informationen.  58

Domstolen underströk att utfallet kunde bli annorlunda när den enskilde individen är en 

offentlig person.  Fallet är ett exempel på hur dataskyddsförordningen enligt skäl 4 ska 59

tolkas och tillämpas, det vill säga genom att väga skydd mot behandling av personuppgifter 

mot andra rättigheter såsom näringsfrihet, informationsfrihet, yttrandefrihet m.m.   60

 De förenade målen C-293/12 och C-594/12 p. 52 och 69.55

 Mål C-131/12 Google Spain SL, Google Inc. mot Agencia Española de Protección de Datos (AEPD), Mario 56

Costeja González.
 Mål C-131/12 p. 14 och 15.57

 Mål C-131/12 p. 97.58

 Mål C-131/12 p. 99.59

 Frydlinger m.fl. (2018) s. 31. 60
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3 Dataskydd i EU
3.1 Bakgrund
Den snabba tekniska utvecklingen och globaliseringen har gjort att det internationella, 

gränsöverskridande utbytet av personuppgifter har ökat.  Idag är mycket av vår vardag 61

beroende av datorer och nätverksuppkoppling genom datorer, mobiltelefoner och 

surfplattor. Personuppgifterna genereras, lagras och sprids och är därmed av stort intresse 

och har ett kommersiellt värde för företag när det gäller marknadsföring och utveckling av 

nya tjänster.  62

3.2 Dataskyddsdirektivet
Lagstiftningen angående personuppgifter skiljde sig åt i de olika EU-länderna och detta såg 

kommissionen som ett hot mot inrättandet av den inre marknaden. Det fördes därför 

förhandlingar om ett direktiv och resultatet blev 1995 dataskyddsdirektivet.  63

Dataskyddsdirektivet gäller inte längre men dess ändamål var respekten för människors 

grundläggande fri- och rättigheter samt den fria rörligheten av personuppgifter mellan 

medlemsstaterna.  64

Enligt artikel 25 i direktivet fick överföring av personuppgifter till tredjeland i princip 

endast ske om det mottagande landet hade en adekvat skyddsnivå.  Vid bedömningen av 65

om en adekvat skyddsnivå förelåg skulle särskilt beaktas uppgiftens art, ändamålet och 

varaktigheten med behandlingen, ursprungslandet, det slutliga bestämmelselandet, de 

allmänna respektive särskilda rättsregler som gällde i tredjelandet samt de regler för 

yrkesverksamhet och säkerhet som gällde där.  Kommissionen kunde konstatera att ett 66

 Skäl 5 och 6 i dataskyddsförordningen.61

 Edmar, Internetpublicering och sociala medier: en juridisk vägledning (2018) s. 141 f.62

 González Fuster (2014) s. 135; Edmar (2018) s. 24. 63

 Artikel 1 i dataskyddsdirektivet. 64

 Petersson och Reinholdsson, Personuppgiftslagen i praktiken (2012) s. 28. 65

 Artikel 25.2. i dataskyddsdirektivet.66
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tredjeland, genom sin interna lagstiftning eller på grund av internationella förpliktelser, 

hade en skyddsnivå som var adekvat.  67

Inom den ram som gavs i direktivet fick medlemsstaterna närmare precisera villkoren för 

när behandling av personuppgifter fick förekomma, dock utan att dessa preciseringar skulle 

hindra det fria flödet av personuppgifter inom EU.  Syftet med direktivet var att harmonis68 -

era EU-ländernas dataskyddslagstiftning men dataskyddsdirektivets handlingsutrymme re-

sulterade i stora skillnader i nivån på dataskyddet i de olika länderna. Dataskyddsdirektivet 

ansågs även vara föråldrat och inte passa in i den nya digitala miljön.  69

3.3 Dataskyddsförordningen
3.3.1 Allmänt

En reform av EU:s dataskyddsreglering inleddes och resulterade 2012 i ett förslag om en 

allmän dataskyddsförordning. Dataskyddsförordningen trädde i kraft den 25 maj 2018.  70

Till skillnad från dataskyddsdirektivet är dataskyddsförordningen till alla delar bindande 

och direkt tillämplig i varje medlemsstat.   71

Förordningens två grundläggande syften är att skydda fysiska personer avseende 

behandlingen av personuppgifter och att skapa förutsättningar för det fria flödet av 

personuppgifter inom unionen. Dessa syften kommer till uttryck i artikel 1 i förordningen 

och redan i skäl 1 sker en hänvisning till den grundläggande rättigheten i artikel 8 i EU-

stadgan, nämligen rätten till skydd av behandling av personuppgifter.   72

 Artikel 25.6 i dataskyddsdirektivet.67

 Petersson och Reinholdsson (2012) s. 27.68

 Skäl 9 i dataskyddsförordningen; COM(2012) 9 final s. 2.69

 Artikel 99 i dataskyddsförordningen, COM(2012) 11 final s. 1, Prop. 2017/18:105 s. 17.70

 Artikel 10 i dataskyddsförordningen; COM(2012) 11 final s. 5.71

 Prop. 2017/18:105 s. 18; Frydlinger m.fl. (2018) s. 29. 72
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Rätten till skydd av personuppgifter är inte en absolut rättighet utan en avvägning mot 

andra grundläggande rättigheter måste göras i varje enskilt fall.  Ett exempel på när EU-73

domstolen vägt rättigheter mot varandra är Google Spain.  74

De flesta av dataskyddsdirektivets bestämmelser återfinns i dataskyddsförordningen 

antingen oförändrade eller modifierade men det finns en del förändringar.  75

3.3.2 Begrepp

3.3.2.1 Personuppgifter

Personuppgifter är varje upplysning som avser en fysisk person. Begreppet är mycket brett 

och kan omfatta allt från namn, personnummer och adresser till fotografier, ljudklipp, IP-

adresser och GPS-information.  76

Det finns två kategorier av personuppgifter. Till den första kategorin hör generella person-

uppgifter och under denna kategori faller samtliga personuppgifter. Till den andra kategorin 

hör ”känsliga personuppgifter” och omfattar personuppgifter som behandlar ras eller etiskt 

ursprung, politiska åsikter, religiös eller filosofisk övertygelse eller medlemskap i fack-

förening, behandling av genetiska uppgifter, biometriska uppgifter för att entydigt identi-

fiera en fysisk person, uppgifter om hälsa eller uppgifter om en fysisk persons sexualliv 

eller sexuella läggning.  77

3.3.2.2 Personuppgiftsansvarig och personuppgiftsbiträde

Den personuppgiftsansvarige är en fysisk eller juridisk person, offentlig myndighet, 

institution eller annat organ. Det är denne som bestämmer ändamålen och medlen för 

behandlingen. Den personuppgiftsansvarige är ansvarig för majoriteten av alla skyldigheter 

enligt dataskyddsförordningen.  78

 Skäl 4 i dataskyddsförordningen.73

 Se avsnitt 4.3.74

 Frydlinger m.fl. (2018) s. 25; Prop. 2017/18:105 s. 19.75

 Artikel 4.1 i dataskyddsförordningen; Frydlinger m.fl. (2018) s. 45.76

 Artikel 9.1 i dataskyddsförordningen; Datainspektionen, Känsliga personuppgifter; Frydlinger m.fl. (2018) s. 77

45.
 Artikel 4.7 och 24.1 i dataskyddsförordningen; Wendleby och Wetterberg, Dataskyddsförordningen GDPR: 78

förstå och tillämpa i praktiken (2019) s. 513.
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Personuppgiftsbiträden är de som behandlar personuppgifter för den personuppgiftsans-

variges räkning.  79

3.3.3 Tillämplighet

Frågorna vad som omfattas och var det omfattas besvaras av förordningens materiella och 

territoriella tillämpningsområde.  80

Förordningen ska tillämpas på sådan behandling av uppgifter som helt eller delvis företas 

på automatisk väg samt på personuppgiftsbehandling som ingår i ett register.  Det innebär 81

att förordningen är tillämplig på all behandling som sker automatiskt, maskinellt eller 

datoriserat, även om det endast utgör en del av behandlingen. Ett exempel på en 

personuppgiftsbehandling som delvis är automatiserad är när insamling av personuppgifter 

sker manuellt av människor och sedan matas in i ett IT-system för lagring.  82

Det territoriella tillämpningsområdet består av två delar. Den första delen omfattar person-

uppgiftsbehandling som bedrivs av en personuppgiftsansvarig eller ett personuppgiftsbi-

träde som är etablerad i unionen, oavsett om behandlingen utförs i unionen eller inte.    83

Utförs behandlingen av en personuppgiftsansvarig som inte är etablerad i unionen men på 

en plats där en medlemsstats nationella rätt gäller enligt folkrätten, tillämpas även förord-

ningen.  84

Den andra delen är en nyhet i dataskyddsförordningen och innebär att förordningen under 

vissa omständigheter ska tillämpas även på behandling av personuppgifter som utförs av 

personuppgiftsansvariga som inte är etablerade inom unionen. Detta gäller om 

behandlingen avser registrerade som befinner sig inom unionen och behandlingen antingen 

har anknytning till utbjudande av varor eller tjänster till sådana registrerade eller rör 

 Artikel 4.8 i dataskyddsförordningen; Wendleby och Wetterberg (2019) s. 514.79

 Artikel 2 och 3 i dataskyddsförordningen.80

 Artikel 2 i dataskyddsförordningen.81

 Frydlinger m.fl. (2018) s. 63.82

 Artikel 3.1 dataskyddsförordningen. 83

 Artikel 3.3 dataskyddsförordningen. 84
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övervakning av deras beteende, så länge beteendet sker inom unionen.  En organisation 85

som upprättar en webbplats för försäljning av varor eller tjänster till unionsmedborgare kan 

vara en indikation på en etablering inom unionen.  86

3.3.4 Tillsynsmyndigheter

Varje medlemsstat ska utse en eller flera offentliga myndigheter, vilka ska bidra till en 

enhetlig tillämpning av dataskyddsförordningen.  Myndigheterna ska vara fullständigt 87

oberoende i utförandet av sina uppgifter och utövandet av sina befogenheter.  88

Myndigheterna har bland annat till uppgift att övervaka och verkställa tillämpningen av 

dataskyddsförordningen, öka allmänhetens medvetenhet om risker, regler och rättigheter i 

fråga om behandling och behandla inlämnade klagomål.  Datainspektionen är Sveriges 89

nationella tillsynsmyndighet.  90

3.3.5 Insamling av personuppgifter

Det måste finnas stöd i lag för att behandla personuppgifter. Det finns ett antal möjliga 

lagliga grunder i dataskyddsförordningen men det finns även andra lagar som den person-

uppgiftsansvarige kan stödja sig på.   91

Artikel 6 i dataskyddsförordningen gör skillnad på två typer av situationer då insamling är 

laglig. Den första situationen är när den registrerade lämnar sitt samtycke till behandlingen. 

Den andra situationen är när den registrerade inte lämnar sitt samtycke men där 

behandlingen ändå är nödvändig för att den personuppgiftsansvarige ska kunna utföra vissa 

åtgärder.  92

 Artikel 3.2 dataskyddsförordningen; Prop. 2017/18:105 s. 19.85

 Frydlinger m.fl. (2018) s. 65.86

 Artikel 51 i dataskyddsförordningen.87

 Artikel 52 i dataskyddsförordningen. 88

 Artikel 57 i dataskyddsförordningen. 89

 Datainspektionen, Datainspektionens uppdrag.90

 Frydlinger m.fl. (2018) s. 138; Wendleby och Wetterberg (2019) s. 63.91

 Artikel 6 i dataskyddsförordningen. 92
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De två situationerna speglar avvägningen mellan rättigheter och intressen som framkommer 

på många ställen i dataskyddsförordningen. Då de registrerades värdighet ska skyddas 

genom respekt och självbestämmande kan huvudregeln sägas vara att de registrerade har ett 

veto mot att personuppgifterna ska få behandlas, det vill säga kravet på samtycke. Det hade 

dock inte varit möjligt att samtycke skulle vara den enda lagliga grunden då många 

funktioner i samhället då hade upphört att fungera. Ett exempel är om de registrerade skulle 

ha möjlighet att samtycka till att deras personuppgifter behandlas för att skicka dem köpta 

varor på nätet men inte till att ta betalt. Det uppstår även problem om en arbetstagare skulle 

kunna säga nej till att arbetsgivaren rapporterade in löneuppgifter till Skatteverket. I vissa 

fall har lagstiftaren ansett att dessa intressen väger tyngre än individens intresse att helt 

kunna kontrollera vilka personuppgifter som behandlas.  93

3.3.6 Överföring av personuppgifter till tredjeländer

Överföring av personuppgifter till länder utanför EU är nödvändigt för utvecklingen av 

internationell handel och internationellt samarbete. Exempel på tredjelandsöverföringar av 

personuppgifter är att skicka personuppgifter per e-post till någon i ett land utanför EU, att 

lagra personuppgifter i en molntjänst som är baserad utanför EU och att publicera 

någonting på internet om webbplatsen lagras hos en internetleveratör som inte är etablerad 

inom EU. Ökningen av dessa överföringar har medfört nya utmaningar när det gäller 

skyddet av personuppgifter. Det är därför viktigt att den skyddsnivå personer säkerställs 

inom EU inte undergrävs när uppgifterna överförs till ett tredjeland.  94

Genom dataskyddsförordningen har alla EU-länder ett likvärdigt skydd för personuppgifter 

och personlig integritet. Inom detta område kan överföring av personuppgifter ske fritt. 

Överföring av personuppgifter till länder utanför detta område, till så kallade tredjeländer, 

får endast ske under särskilda förutsättningar. Bestämmelserna berör alla organisationer 

som överför information över gränserna, till exempel molnbaserade tjänster och globala 

databaser.  95

 Skäl 50 i dataskyddsförordningen; Frydlinger m.fl. (2018) s. 139 f.93

 Skäl 101 i dataskyddsförordningen; Wendleby och Wetterberg (2019) s. 238; Frydlinger m.fl. (2018) s. 23.94

 Frydlinger m.fl. (2018) s. 235, Datainspektionen, Överföring till tredjeland.95
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Kapitel V i dataskyddsförordningen behandlar överföring av personuppgifter till 

tredjeländer. Huvudregeln för överföring av personuppgifter till tredjeland är att det inte får 

ske, såvida inte någon av följande förutsättningar är uppfylld:  

1. EU-kommissionen har fattat beslut om att det finns en adekvat skyddsnivå i det land 

dit uppgifterna ska överföras.  96

2. Den personuppgiftsansvariga eller personuppgiftsbiträdet som ska överföra uppgifterna 

måste ha vidtagit lämpliga skyddsåtgärder. Dessa kan till exempel vara så kallade 

standardavtalsklausuler eller bindande företagsbestämmelser.  97

3. Ett undantag är tillämpligt.  98

3.3.6.1 Adekvat skyddsnivå

Kommissionen kan besluta att ett tredjeland, ett territorium eller en eller flera specificerade 

sektorer i tredjelandet säkerställer en adekvat skyddsnivå. En sådan överföring kräver inte 

något särskilt tillstånd.  99

När kommissionen fattar ett beslut om en adekvat skyddsnivå föreligger ska den för det 

första ta hänsyn till landets lagar, internationella åtaganden, respekten för de mänskliga 

rättigheterna och grundläggande friheterna och möjligheterna för den registrerade att få 

rättslig prövning. Kommissionen ska för det andra beakta om det finns en eller flera 

effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet. För det tredje ska hänsyn 

tas till vilka internationella åtaganden det berörda tredjelandet gjort.  100

Anser kommissionen att en adekvat skyddsnivå föreligger får den, genom en 

genomförandeakt, besluta att ett tredjeland uppfyller villkoren för detta.  Kommissionen 101

ska övervaka utvecklingen i tredjeländer och ska i genomföreandeakten föreskriva hur 

periodisk översyn fungerar.  Den periodiska översynen bör genomföras i samråd med det 102

 Artikel 45 i dataskyddsförordningen. 96

 Artikel 47 i dataskyddsförordningen.97

 Artikel 49 i dataskyddsförordningen.98

 Artikel 45 i dataskyddsförordningen; Frydlinger m.fl. (2018) s. 236.99

 Artikel 45.2 i dataskyddsförordningen.100

 Artikel 45.3 i dataskyddsförordningen.101

 Artikel 45.4 i dataskyddsförordningen; Skäl 106 i dataskyddsförordningen.102
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tredjelandet och regelbunden översyn ska ske minst vart fjärde år. Det här är en nyhet i 

dataskyddsförordningen då besluten enligt dataskyddsdirektivet i praktiken inte har 

omprövats.  Om ett tredjeland inte längre säkerställer en adekvat nivå ska kommissionen 103

återkalla, ändra eller upphäva beslutet.  De beslut som kommissionen har fattat enligt 104

artikel 25.6 i dataskyddsdirektivet förblir i kraft till dess att de ändrats, ersatts eller 

upphävts av ett kommissionsbeslut, vilket i praktiken är som längst under fyra år.  105

Ett exempel på när kommissionen beslutat om adekvat skyddsnivå är beslutet Privacy 

Shield mellan EU och USA, där företag som ansluter sig till Privacy Shield anses 

säkerställa en adekvat skyddsnivå.  Kommissionen har i vissa fall beslutat att ett helt land 106

säkerställer en adekvat skyddsnivå, utan kravet att företag behöver ansluta sig till ett 

system. Exempel på sådana länder är Argentina  och Schweiz.  Kommissionen har 107 108

ansett att Kanada erbjuder en adekvat skyddsnivå för personuppgifter som överförs från EU 

till mottagare som omfattas av lagen om elektroniska handlingar och skydd för 

personuppgifter (Personal Information Protection and Electronic Documents Act), vilket i 

princip alla organisationer gör.  109

3.3.6.2 Lämpliga skyddsåtgärder

I avsaknad av ett beslut från kommissionen om att ett land har en adekvat skyddsnivå får 

överföring ändå ske till ett tredjeland om den personuppgiftsansvarige eller personuppgifts-

biträdet har vidtagit lämpliga skyddsåtgärder. Det ska även finnas lagstadgande rättigheter 

och effektiva rättsmedel tillgängligt för den registrerade.   110

Ett exempel på lämpliga skyddsåtgärder är bindande företagsbestämmelser (s.k. Binding 

Corporate Rules) som godkänns av tillsynsmyndigheten.  111

 Artikel 45.3 i dataskyddsförordningen; Frydlinger m.fl. (2018) s. 237.103

 Artikel 45.5 i dataskyddsförordningen.104

 Artikel 35.9 i dataskyddsförordningen; Frydlinger m.fl. (2018) s. 237.105

 Se mer avsnitt 7.106

Artikel 1 i 2003/490/EC.107

 Artikel 1 i 2000/518/EC.108

 Artikel 1 i 2002/2/EC; skäl 5 i 2002/2/EC.109

 Artikel 46.1 i dataskyddsförordningen.110

 Artikel 46.2 b) och 47 i dataskyddsförordningen.111
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Standardavtalsklausuler, så kallade Standard Contract Clauses (SCC), möjliggör en god-

känd överföring av personuppgifter till tredjeland. Standardavtalsklausulerna ska antingen 

ha antagits av kommissionen eller av en tillsynsmyndighet och därefter godkänts av kom-

missionen.  112

Än så länge finns det inga exempel på standardavtalsklausuler som antagits av 

tillsynsmyndigheten för att sedan godkännas av kommissionen. Det finns tre exempel på 

standardavtalsklausuler som godkänts av kommissionen. Två av dem gäller överföring till 

andra personuppgiftsansvariga i länder utanför EU.  Det tredje avser överföring till 113

personuppgiftsbiträde.  114

Syftet med standardavtalsklausulerna är att, trots att inte adekvat skyddsnivå föreligger, 

möjliggöra en överföring från en personuppgiftsansvarig i EU till en personuppgiftsans-

varig eller personuppgiftsbiträde i ett tredjeland.  115

Överföringen kan även grunda sig på ett rättsligt bindande och verkställbart instrument 

mellan offentliga myndigheter och organ alternativt en godkänd uppförandekod eller en 

godkänd certifiering under förutsättning att dessa blir rättsligt bindande och verkställbara 

också gentemot mottagaren av uppgifterna.  116

3.3.6.3 Undantag

Om det inte föreligger något beslut om adekvat skyddsnivå eller om lämpliga 

skyddsåtgärder får en överföring av personuppgifter till ett tredjeland ske om vissa villkor 

är uppfyllda.  Det krävs samtidigt att alla bestämmelser i kapitel V är uppfyllda, vilket 117

innebär att ett utnyttjande av undantagen i artikel 49 aldrig får leda till en situation där 

grundläggande rättigheter kan komma att kränkas.  118

 Artikel 46.2 c) i dataskyddsförordningen. 112

 2001/497/EC och 2004/915/EG.113

 2010/87/EU.114

 Frydlinger. m.fl. (2018) s. 242.115

 Artikel 46 i dataskyddsförordningen.116

 Artikel 49.1 i dataskyddsförordningen. 117

 EDPB, Riktlinjer 2/2018 s. 3.118
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Ett undantag är då den registrerade uttryckligen har samtyckt till att uppgifterna får över-

föras, efter att ha blivit informerad om de eventuella riskerna med överföringarna. De andra 

situationerna handlar om överföringar som är nödvändiga bland annat för att ingå eller full-

göra ett avtal, av viktiga skäl som rör allmänintresset eller för att skydda den registrerades 

eller andra personers grundläggande intressen, när den registrerade är fysiskt eller rättsligt 

förhindrad att ge sitt samtycke.  119

Undantagen bör komma i sista hand, efter att först ha prövat om tredjelandet har en adekvat 

skyddsnivå och därefter om det är möjligt att tillhandahålla lämpliga skyddsåtgärder.  120

 

3.3.7 Sanktionsavgifter

En nyhet i dataskyddsförordningen är de sanktionsavgifter som kan bli aktuella vid 

överträdelse av förordningen. De administrativa sanktionsavgifterna kan bli så höga som 20 

miljoner euro eller fyra procent av den totala globala årsomsättningen.   121

 Artikel 49 i dataskyddsförordningen.119

 EDPB, Riktlinjer 2/2018 s. 4.120

 Artikel 83.5 i dataskyddsförordningen; Prop. 2017/18:105 s. 20 och 138.121
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4 Dataskydd i USA
4.1 Inledning
USA har dels federala lagar som gäller i hela landet och dels statliga lagar som gäller i de 

olika staterna. Det finns ingen omfattande federal lag som reglerar insamling och 

behandling av personuppgifter. Det finns istället ett system av federala och statliga lagar 

och förordningar som ibland kan överlappa och motsäga varandra. Många av lagarna gäller 

särskilda områden, till exempel hälsoområdet eller det finansiella området. Det finns även 

konsumentskyddslagar som inte är direkta dataskyddslagar men som används för att 

förbjuda orättvisa eller vilseledande metoder om innefattar utlämning och behandling av 

personuppgifter.  122

USA har en annan bild av skyddet av personlig integritet, eller ”privacy”, och person-

uppgifter, än EU har. Till skillnad från EU ses inte ”privacy” och skydd av personuppgifter 

som en grundläggande rättighet i USA. Den närmaste motsvarigheten till skydd av person-

uppgifter i USA är det fjärde tillägget i USA:s konstitution som innehåller en bestämmelse 

om ”search and seizure”, vilket bland annat omfattar förbud mot orimlig husrannsakan, 

övervakning och avlyssning. Utöver detta skyddar många stater ”privacy” i deras konstitu-

tioner.  USA:s högsta domstol har dock i målet United States v. Verdugo-Urquidez uttalat 123

att det fjärde tillägget inte omfattar icke-medborgare som befinner sig utanför USA.  124

Efter 11 september-attackerna fick USA fler lagar gällande övervakning och nationell 

säkerhet.  Nedan följer att antal relevanta lagar och direktiv som påverkar överföringar av 125

personuppgifter från EU till USA. 

Följande avsnitt behandlar ett urval av USA:s lagar som påverkar överföring av person-

uppgifter från EU till USA. Sista delen berör Kaliforniens nya dataskyddslagstiftning, detta 

 Schwartz and Solove, Reconciling Personal Information in the United States and European Union (2013) s. 122

887 f.; Data protection in the United States: overview.
 Constitution of the United States of America, Fourth Amendment; Schwartz and Solove (2013) s. 879 f.; 123

Solove (2008) s. 2 f; Klamberg, Överföring av personuppgifter till tredje land: Safe Harbor, JT 2015/16 s. 788.
 United States v. Verdugo-Urquidez, 494 U.S. 259 (1990); Klamberg, JT 2015/16 s. 788.124

 Solove, ’I've Got Nothing to Hide' and Other Misunderstandings of Privacy (2007) s. 745.125
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för att visa hur ovanlig den sortens lagstiftning är samt ge läsaren en bild av åt vilket håll 

lagstiftningen kan vara på väg. 

4.2 Foreign Intelligence Surveillance Act
Foreign Intelligence Surveillance Act (FISA) innehåller flera rättsliga grunder som kan 

användas för att samla in och behandla personuppgifter om registrerade som överförs inom 

Privacy Shield.  Lagen innehåller bestämmelser för genomförandet av nationell 126

underrättelseverksamhet men även begränsningar för offentliga myndigheters ingrepp när 

det gäller överföring av personuppgifter från EU till USA.   127

Avsnitt 702 i FISA ger amerikanska underrättelsemyndigheter möjlighet att samla in infor-

mation om medborgare som är bosatta utanför USA.  I januari 2018 godkände USA:s 128

kongress en uppdaterad version av avsnitt 702 i FISA.  EU-kommissionen hade rekom129 -

menderat att Presidential Policy Directive 28 (PPD-28) skulle inkorporeras i den uppdater-

ade versionen men PPD-28 blev inte inkorporerat.  130

4.3 PPD-28
I januari 2014 utfärdade president Barack Obama Presidential Policy Directive 28 

(PPD-28). Direktivet innehåller principer för att styra övervakning för underrättelsemål och 

som medför vissa begränsningar för insamling, lagring och spridning av personuppgifter 

om personer som inte är amerikanska medborgare och som inhämtats inom ramen för 

USA:s signalspaningsverksamhet.  131

Principerna anger bland annat att integritetsskyddet och de medborgerliga fri- och rät-

tigheterna måste vara integrerade överväganden i planeringen av signalspaningsverksamhet 

och att signalunderrättelseaktiviteter ska vara så skräddarsydda som möjligt, det vill säga 

 Skäl 78 i Privacy Shield.126

 Skäl 80 i Privacy Shield.127

 50 U.S.C. § 1881a.128

 White House, Statement by the President on FISA Amendments Reauthorization Act of 2017.129

 COM(2018) 860 s. 4.130

 Bilaga VI, p. I.a i Privacy Shield.131
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ske på ett riktat sätt och inte samlas in i stor mängd.  Insamlingen måste vara godkänd 132

enligt lag eller ske med presidentens tillstånd och måste genomföras i enlighet med konsti-

tutionen och lagstiftningen.  133

Signalspaningsuppgifter som samlas in i stor mängd får användas för vissa särskilda 

ändamål, bland annat terrorismbekämpning.  Enligt en rapport från PCLOB tillämpas 134

PPD-28 fullt ut inom underrättelsegemenskapen.  135

4.4 Federal Trade Commission Act
Federal Trade Commission (FTC), eller den federala konkurrensmyndigheten, är en federal 

myndighet i USA som förbjuder illojala och bedrägliga handlingar som påverkar 

handeln.  FTC:s behörighet gäller endast frågor ”i eller som påverkar handeln” och FTC 136

är inte behörig för verkställighetsåtgärder på det straffrättsliga området eller gällande 

säkerhetsfrågor.   137

FTC ser till att de nationella reglerna för dataskydd och personuppgiftsbehandling följs och 

kan starta en utredning och ålägga företag att ändra sin behandling av personuppgifter. FTC 

Act är bland annat inriktad på att behandla brister i sättet att behandla personuppgifter. FTC 

har möjlighet att utfärda föreskrifter och genomdriva dataskyddslagar. FTC ska även 

undersöka om företag genomför rimliga säkerhetsåtgärder, har upprättat och följer en 

säkerhetspolicy och samlar in, använder och delar konsumentinformation på ett sätt som 

överensstämmer med FTC:s konsumentskyddsnivå eller nationella lagar och regler gällande 

dataskydd. Det huvudsakliga målet för FTC är att skydda konsumenters personliga 

information.   138

 PPD-28, section 1(b) och (d); bilaga VI, p. I.b i Privacy Shield. 132

 PPD-28, section 1(a). 133

 PPD-28, section 2. 134

 PCLOB, Report to the President on the Implementation of. Presidential Policy Directive 28: Signals Intelli135 -
gence Activities”.

 Federal Trade Commission, What We Do; 15 U.S.C. §45(a); Data protection in the United States: overview.136

 Bilaga IV, p. I.A i Privacy Shield.137

 FTC, Privacy & Data Security, s. 2; Hartzog and Solove, The Scope and Potential of FTC Data Protection 138

(2015) s. 2235.
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4.5 California Consumer Privacy Act
Kalifornien är den stat som har mest reglering inom dataskyddsområdet. År 2020 kommer 

”The California Consumer Privacy Act of 2018”, Civ. Code §§ 1798.100 till 1798.198, att 

börja gälla.  Lagen ger konsumenter i Kalifornien nya rättigheter och mer kontroll över 139

sina personuppgifter.  En konsument kommer då bland annat ha rätt att veta vilken 140

information ett företag samlat in om denne.  Konsumenten har även rätt att få 141

personuppgifterna raderade (med vissa undantag).  Lagen anger att företag som samlar in 142

personuppgifter ska ha en tydlig ”privacy policy” på deras hemsida.  143

 Data protection in the United States: overview; Goldman, An Introduction to the California Consumer Priva139 -
cy Act (2018) s. 1.

 AB 375, Ch. 55, Sec. 2, (i).140

 Cal. Civ. Code § 1798.100.141

 Cal. Civ. Code § 1798.105; Goldman (2018) s. 4.142

 Cal. Civ. Code § 1798.135; Goldman (2018) s. 5.143
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5 Från Safe Harbor till Privacy Shield
5.1 Safe Harbor
Enligt artikel 25 i dataskyddsdirektivet fick inte personuppgifter överföras till ett land om 

landet inte säkerställde en adekvat skyddsnivå. För att möjliggöra överföringar av person-

uppgifter från EU till USA kom DoC och kommissionen år 2000 överens om Safe Harbor-

beslutet.  144

Safe Harbor-systemet byggde på självcertifiering. Deltagande var frivilligt, men för den 

som anslöt sig var reglerna bindande.  För ett amerikanskt företag som ville ansluta sig 145

till Safe Harbor var företaget för det första tvunget att i sin allmänt tillgängliga policy för 

integritetsskydd ange att det anslutit sig till Safe Harbor-principerna och tillämpade dem i 

praktiken. För det andra var företaget tvunget att lämna in en självcertifiering, det vill säga 

anmäla till DoC att det efterlevde principerna.   146

En adekvat skyddsnivå ansågs ha uppnåtts om ett företag följde Safe Harbor-principerna 

och de vägledande frågorna och svaren som utfärdats av DoC. Företagen var även tvungna 

att underställa sig en tillsynsmyndighet som såg till att reglerna följdes. Det kunde vara 

antingen Federal Trade Commission enligt avsnitt 5 i Federal Trade Commission Act eller 

någon annan tillsynsmyndighet.   147

5.1.1 Safe Harbor-principerna

Safe Harbor-principerna bestod av sju principer som innefattade krav på dels det materiella 

skyddet, det vill säga principer för dataintegritet, säkerhet, valmöjlighet och vidare över-

föring, och dels de registrerades processuella rättigheter, det vill säga principer för medde-

lande, tillgång samt genomförande och uppföljning.  148

 Koening, Rustad (2017) s. 223; skäl 1 och 2 i Safe Harbor.144

 COM(2013) 847 final s. 2.145

 Artikel 1.3 i Safe Harbor; bilaga I i Safe Harbor; COM(2013) 847 final s. 3.146

 Artikel 1 i Safe Harbor; skäl 5 i Safe Harbor; COM(2013) 847 final s. 2.147

 Bilaga I i Safe Harbor; COM(2013) 847 final s. 3.148
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5.1.2 Översyn av Safe Harbor

EU-kommissionen uttryckte i två meddelanden att Safe Harbor-systemet borde ses över. I 

ett av meddelandena påpekade kommissionen att det fanns ett antal brister i Safe Harbor-

beslutet. Brist på öppenhet och tillsyn ledde till att vissa självcertifierade företag inte följde 

systemets principer. Det hade en negativ inverkan på EU-medborgarnas grundläggande 

rättigheter och det påverkade även de amerikanska företag som tillämpade systemet 

korrekt. Vissa företag lämnade även ut personuppgifter till amerikanska 

underrättelsetjänster.  Kommissionen ansåg att det inte var möjligt att fortsätta med 149

tillämpningen av Safe Harbor. Att ogiltigförklara beslutet skulle dock inverka negativt på 

intressena för de företag i EU och USA som deltar i systemet. Kommissionen ansåg därför 

att Safe Harbor-systemet borde stärkas och skulle inleda en dialog med de amerikanska 

myndigheterna för att göra någonting åt bristerna.  150

Det andra meddelandet handlade om hur Safe harbor fungerade när det gällde EU:s med-

borgare och företag som var etablerade i EU. I meddelandet framgick bland annat att antalet 

certifierade företag i september 2013 uppgick till 3 246, vilket var åtta gånger fler än 

2004.  Bland de certifierade företagen fanns Google, Facebook och Apple, vilka hade 151

hundratals miljoner användare i Europa och överförde personuppgifter för behandling i 

USA. Det var en utveckling och omfattning som ingen kunde väntat sig år 2000 då Safe 

Harbor-systemet inrättades.  Ett betydande antal certifierade företag följde inte alls, eller 152

endast delvis, Safe Harbor-principerna. Det framkom även att företag som omfattades av ett 

program för insamling av underrättelseinformation (Prism-programmet), och därmed gav 

de amerikanska myndigheterna tillgång till uppgifter som lagrades och behandlades i USA, 

var Safe Harbor-certifierade.  153

Kommissionen kom fram till 13 rekommendationer, bland annat att självcertifierade företag 

borde offentliggöra sin policy för integritetsskydd, att företagen skulle tillhandahålla en 

 COM(2013) 846 final s. 7.149

 COM(2013) 846 final s. 8.150

 COM(2013) 846 final s. 3.151

 COM(2013) 846 final s. 19.152

 COM(2013) 846 final s. 17.153
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länk till DoCs förteckning över alla anslutna företag och att DoC skulle utreda och följa 

upp så att de certifierade företagen verkligen följde Safe Harbor-beslutet.  154

5.2 Schrems I
5.2.1 Inledning

I målet Schrems I  behandlade EU-domstolen frågan huruvida Safe Harbor-beslutet säk155 -

erställde en adekvat skyddsnivå eller inte. 

Maximilian Schrems var medborgare och bosatt i Österrike och hade, sedan 2008, använt 

det sociala nätverket Facebook.  För att kunna använda Facebook i EU var han tvungen 156

att ingå ett avtal med Facebook Ireland, ett dotterbolag till Facebook Inc., som hade sitt säte 

i USA. Personuppgifterna tillhörande en Facebookanvändare i EU överfördes till servrar 

tillhörande Facebook Inc. i USA.   157

Schrems gjorde en anmälan till Data Protection Commissioner (dataskyddsombudsmannen) 

(nedan kallad ombudsmannen) den 25 juli 2013, där han i huvudsak begärde att ombuds-

mannen skulle använda sin lagstadgade befogenhet och förbjuda Facebook Ireland att föra 

över personuppgifter till USA. Ombudsmannen ansåg sig inte vara skyldig att utreda 

Schrems ärende och avslog därför ansökan.  158

5.2.2 Frågorna

Schrems överklagade ombudsmannens beslut och High Court i Irland tog upp målet. 

Frågan gällde huruvida ombudsmannen var bunden av kommissionens konstaterande i Safe 

Harbor-beslutet att USA säkerställer en adekvat skyddsnivå, eller om artikel 8 i EU:s stadga 

gav ombudsmannen rätt att i förekommande fall bortse från ett sådant konstaterande. High 

Court vilandeförklarade målet och ställde följande frågor till domstolen:  

 COM(2013) 847 final s. 19 f.154

 Mål C-362/14 Maximilian Schrems mot Data Protection Commissioner.155

 Mål C-362/14 p. 26. 156

 Mål C-362/14 p. 27.157

 Mål C-362/14 p. 28 och 29. 158
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”1) Är den ombudsman som ansvarar för att tillämpa dataskyddslagstiftningen, när 

ombudsmannen ska pröva en anmälan rörande överföring av personuppgifter till ett 

tredjeland (i det aktuella fallet till USA) vars rätt och praxis enligt klaganden inte garanterar 

ett adekvat skydd för den berörda personen, helt bunden av det konstaterande från unionens 

sida med motsatt innebörd som återfinns i Safe Harbor-beslutet, mot bakgrund av artiklarna 

7, 8 och 47 i stadgan och trots bestämmelserna i artikel 25.6 i dataskyddsdirektivet?  

2) Om så inte är fallet, får eller ska ombudsmannen göra en egen utredning och undersöka 

hur de faktiska omständigheterna har utvecklats sedan Safe Harbor-beslutet först offentlig-

gjordes?”  159

Frågorna ställdes för att få klarhet i huruvida ett kommissionsbeslut gällande adekvat 

skyddsnivå utgjorde hinder för att medlemsstatens tillsynsmyndighet kunde utreda en 

persons begäran om skydd för sina fri- och rättigheter. Det handlade om en situation då 

personens personuppgifter överförts från en medlemsstat till ett tredjeland och personen 

gjorde gällande att det tredjelandet inte säkerställde en adekvat skyddsnivå.  160

5.2.3 Frågan om de nationella tillsynsmyndigheternas befogenhet

Domstolen började med att konstatera att syftet med dataskyddsdirektivet inte endast var att 

säkerställa ett effektivt och fullständigt skydd för fysiska personers grundläggande fri- och 

rättigheter, utan även att säkerställa en hög skyddsnivå när det gäller dessa fri- och 

rättigheter.  De nationella tillsynsmyndigheterna skulle bland annat säkerställa en 161

avvägning mellan den grundläggande rätten till privatliv och de intressen som avser ett fritt 

flöde av personuppgifter.  162

En person kunde, även om kommissionen hade konstaterat att ett tredjeland hade en 

adekvat skyddsnivå, göra gällande att landet inte säkerställde en adekvat skyddsnivå.  163

 Mål C-362/14 p. 36.159

 Mål C-362/14 p. 37.160

 Mål C-362/14 p. 39.161

 Mål C-362/14 p. 42. 162

 Mål C-362/14 p. 59.163
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Domstolen hade dock en exklusiv behörighet att förklara en unionsakt ogiltig, såsom Safe 

Harbor.  164

Domstolen kom fram till att ett beslut som har antagits med stöd av artikel 25.6 i 

dataskyddsdirektivet inte utgjorde hinder för att en medlemsstats tillsynsmyndighet prövar 

en persons begäran om skydd för sina fri- och rättigheter avseende behandling av 

personuppgifter rörande vederbörande, vilka har överförts från en medlemsstat till detta 

tredjeland, när person gör gällande att detta tredjelands rätt inte säkerställer en adekvat 

skyddsnivå.  165

5.2.4 Frågan om Safe Harbor-beslutet är giltigt

Domstolen prövade huruvida Safe Harbor-beslutet var giltigt genom att utreda om beslutet 

motsvarade de krav som följde av dataskyddsdirektivet jämfört med stadgan.  166

Artikel 25.1 i dataskyddsdirektivet förbjöd överföring av personuppgifter till ett tredjeland 

som inte säkerställde en adekvat skyddsnivå. I artikel 25.6 i samma direktiv föreskrevs det 

att kommissionen kunde konstatera att ett tredjeland säkerställde en adekvat skyddsnivå. 

Det fanns ingenstans i direktivet en definition av begreppet ”adekvat skyddsnivå”.  167

Enligt domstolen innebar ”adekvat” i artikel 25.6 i dataskyddsdirektivet inte att ett tredje-

land behövde säkerställa en rättsordning som är identisk med den som garanterades inom 

unionens. En ”adekvat skyddsnivå” skulle innebära att ett tredjeland säkerställde en nivå för 

skyddet av de grundläggande fri- och rättigheterna som var väsentligen likvärdig med EU:s 

skyddsnivå. De skyddsmedel som ett tredjeland hade kunde skilja sig från de som användes 

inom EU men tredjelandet var i praktiken tvunget att kunna säkerställa ett skydd som var 

väsentligen likvärdigt med det skydd som garanterades inom EU.  168

 Mål C-362/14 p. 62.164

 Mål C-362/14 p. 66.165

 Mål C-362/14 p. 67. 166

 Mål C-362/14 p. 68–70.167

 Mål C-362/14 p. 73 och 74.168
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Kommissionen ansåg att Safe Harbor-principerna, tillämpade i enlighet med vägledningen i 

frågor och svar i bilaga II, skulle anses säkerställa en adekvat skyddsnivå.  Safe Harbor-169

systemet var ett självcertifieringssystem och ett sådant systems tillförlitlighet bygger på in-

förandet av effektiva spårnings- och kontrollmekanismer som gör det möjligt att upptäcka 

eventuella överträdelser.  170

Tillämpligheten av principerna kunde begränsas bland annat till vad som var nödvändigt för 

att uppfylla krav i fråga om nationell säkerhet, allmänintresset och rättsefterlevnaden och av 

lagar, myndighetsföreskrifter eller rättspraxis som skapade motstridiga skyldigheter eller 

gav explicita befogenheter, förutsatt att organisationen kunde visa att avvikelsen begränsade 

sig till vad som var nödvändigt för att de övergripande legitima intressen som var beroende 

av dessa befogenheter skulle kunna tillgodoses.  171

Det fanns även gränser för tillämpligheten av Safe Harbor-principerna. I Safe Harbor-

beslutet underströks det att amerikanska organisationer självklart måste följa amerikansk 

lag oberoende om de anslutit sig till Safe Harbor eller inte. Enligt domstolen innebar detta 

att krav i fråga om nationell säkerhet, allmänintresset och rättsefterlevnaden hade företräde 

framför Safe Harbor-principerna. Detta undantag från principerna var enligt domstolen av 

generell beskaffenhet och möjliggjorde därför ingrepp i de grundläggande rättigheterna för 

personer vars personuppgifter översändes till USA.  172

Safe Harbor-beslutet innehöll inte något konstaterade om förekomsten av regler som 

antagits av amerikanska staten och som syftade till att begränsa ingrepp i de grundläggande 

rättigheterna för personer vars personuppgifter överförts från unionen. Det fanns inte heller 

något effektivt rättsligt skydd i Safe Harbor-beslutet mot denna typ av ingrepp.  173

 Artikel 1.1 i Safe Harbor; Mål C-362/14 p. 79.169

 Skäl 5 i Safe Harbor; mål C-362/14 p. 80–81.170

 Bilaga I i Safe Harbor; mål C-362/14 p. 84.171

 Bilaga IV B i Safe Harbor; mål C-362/14 p. 85–87. 172

 Mål C-362/14 p. 88–89. 173
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Kommissionen kommenterade i meddelande COM(2013) 846 final att de amerikanska 

myndigheterna kunde erhålla åtkomst till personuppgifter som överförts från EU till USA 

samt behandla dessa uppgifter på ett sätt som var oförenligt med syftena med deras 

överföring och som går utöver vad som var proportionerligt. Skyddet av den grundläggande 

rätten till respekt för privatlivet på unionsnivå kräver att begränsningar av och undantag 

från skyddet för personuppgifter inte ska inskränkas mer än vad som är nödvändigt.  174

Domstolen ansåg att en lagstiftning som tillåter myndigheterna generell åtkomst till 

innehållet i elektroniska kommunikationer kränker den grundläggande rätten till respekt för 

privatlivet i artikel 7 i stadgan. En lagstiftning som inte ger någon möjlighet för enskilda att 

använda rättsmedel för att erhålla tillgång till, rätta eller radera uppgifter som rör dem ansåg 

domstolen inte respekterade den grundläggande rätten till effektivt domstolsskydd i artikel 

47 i stadgan.  175

För att kommissionen skulle kunna anta ett beslut genom artikel 25.6, krävdes det att 

kommissionen hade fastställt och tydligt motiverat att tredjelandet de facto säkerställde en 

nivå för skyddet av de grundläggande rättigheterna som var väsentlig likvärdig med den 

nivå som garanterades i EU. Kommissionen hade dock inte i Safe Harbor-beslutet angett att 

USA de facto säkerställde en adekvat skyddsnivå. Domstolen fann därför, utan att det var 

nödvändigt att undersöka innehållet i Safe Harbor-principerna, att artikel 1 i Safe Harbor-

beslutet åsidosatte de krav i artikel 25.6 i dataskyddsdirektivet jämförd med stadgan, och att 

Safe Harbor-beslutet därmed var ogiltigt.   176

5.3 Privacy Shield
Efter ogiltigförklarandet av Safe Harbor tog DoC, tillsammans med kommissionen, fram ett 

nytt beslut, Privacy Shield-beslutet. Det togs fram på samma grunder som Safe Harbor, det 

vill säga genom att kommissionen beslutade om att amerikanska företag som följde Privacy 

 COM(2013) 846 s. 4; mål C-362/14 p. 90–92; de förenade målen C-293/12 och C-594/12 p. 52; artikel 52 i 174

EU-stadgan.
 Mål C-362/14 p. 94–95; se även de förenade målen C-293/12 och C-594/12 p. 39.175

 Mål C-362/14 p. 96–98. 176
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Shield-principerna säkerställde en adekvat skyddsnivå enligt artikel 45.3 i dataskyddsdirek-

tivet. Beslutet träffades den 12 juli 2016 och började gälla den 1 augusti samma år.  177

Beslutet innefattar dels ett antal principer om hur personuppgifter som överförs från EU till 

USA ska hanteras och dels olika översynsmekanismer för att se till att principerna följs.  178

Privacy Shield-systemet går ut på att företag själva ansluter sig till Privacy Shield. 

Företagen anmäler att de följer principerna till DoC och DoC upprättar och tillhandahåller 

en lista på företagen.  Systemet förvaltas och övervakas av DoC och principerna 179

verkställs av FTC.  180

Privacy Shield är likt Safe Harbor men principerna är mer detaljerade. Privacy Shield 

innehåller även, till skillnad från Safe Harbor, åtaganden från amerikanska 

säkerhetsmyndigheter samt brev och uttalanden från amerikanska regeringstjänstemän. 

USA:s myndigheter har exempelvis garanterat EU:s myndigheter att de inte ska utöva 

massövervakning över EU:s medborgare. Till skillnad från Safe Harbor, som saknade 

reglering av övervakningssystem, kan certifierade företag som inte följer Privacy Shield få 

böter.  181

5.3.1 Privacy Shield-principerna

DoC har, tillsammans med Europeiska kommissionen utvecklat Privacy Shield-principerna 

för att främja och utveckla internationell handel. Principerna ska även skydda de grundläg-

gande rättigheterna för alla invånare i EU vars personuppgifter överförs till USA.  182

Det är frivilligt att ansluta sig till Privacy Shield men ansluter ett företag sig måste det 

omedelbart följa principerna.  183

 Artikel 1 i Privacy Shield; Skäl 4 i Privacy Shield; Frydlinger m.fl. (2018) s. 237; Kuner, Reality and Illusion in 177

EU Data Transfer Regulation Post Schrems (2017) s. 883.
 Skäl 12 i Privacy Shield.178

 Artikel 1.3 i Privacy Shield.179

 Skäl 18 i Privacy Shield.180

 Koenig, Rustad (2017) s. 224; Kuner (2017) s. 903.181

 Bilaga II, p. 1.1 i Privacy Shield.182

 Skäl 17 i Privat Shield; bilaga II, p. 1.2 i Privacy Shield.183
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De olika principerna handlar om påpekande, valmöjlighet, ansvar för vidareöverföring, 

säkerhet, dataintegritet och ändamålsbegränsning, tillgång samt rättsmedel, genomförande 

och ansvar. Det finns även ett antal kompletterande principer.  184

5.3.1.1 Principen om påpekande

Principen om påpekande innebär att de anslutna organisationerna är skyldiga att lämna 

information till registrerade om bland annat typ av insamlade uppgifter, ändamålet med 

behandlingen och hur de enskilda kan kontakta företaget vid frågor eller klagomål. 

Företagen måste även offentliggöra sina integritetsskyddsprinciper samt ange webbadressen 

till förteckningen över företag som anslutit sig till Privacy Shield.  185

5.3.1.2 Principen om valmöjlighet

Den registrerade måste, på ett tydligt och lättillgängligt sätt, ha möjlighet att välja om hans 

eller hennes personuppgifter ska lämnas till tredje part eller användas till ett ändamål som 

väsentligen skiljer sig från det syfte för vilka personuppgifterna samlades in från början. 

Gäller det känsliga uppgifter måste företaget erhålla personens samtycke om uppgifterna 

ska lämnas till tredje part eller användas till ett helt annat ändamål.  186

5.3.1.3 Principen om ansvar för vidareöverföring

Vidareöverföringar är överföringar av personuppgifter från en organisation till en person-

uppgiftsansvarig eller ett personuppgiftsbiträde som är tredjepart, oberoende av om den 

sistnämnda befinner sig i USA.  Vidareöverföring kan endast ske för begränsade och 187

specificerade ändamål, på grundval av ett avtal och om avtalet ger samma skyddsnivå som 

skyddsnivån som garanteras av principerna.  188

 Bilaga II, p. II och III i Privacy Shield.184

 Skäl 20 i Privacy Shield; bilaga II, p. II.1 i Privacy Shield.185

 Skäl 2 i Privacy Shield; bilaga II, p. II.2 i Privacy Shield.186

 Skäl 27 i Privacy Shield.187

 Skäl 28 i Privacy Shield; bilaga II, p. II.3 i Privacy Shield.188
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5.3.1.4 Principen om säkerhet

Enligt principen om säkerhet måste organisationer som skapar, lagrar, använder eller 

sprider personuppgifter beakta riskerna i samband med behandlingen och därmed vidta 

rimliga och lämpliga säkerhetsåtgärder.  189

5.3.1.5 Principen om dataintegritet och ändamålsbegränsning

Personuppgifter måste begränsas till de uppgifter som är relevanta och tillförlitliga för    

ändamålet med behandlingen samt vara riktiga, fullständiga och aktuella. Företag får inte 

behandla uppgifter på ett sätt som är oförenligt med det ändamål vilket de ursprungligen 

samlades in. Uppgifter som lagras på ett sätt som identifierar den enskilde får endast lagras 

så länge de tjänar de syften för vilka de ursprungligen insamlades. Det hindrar inte organi-

sationer från att behandla personuppgifter under längre perioder men endast då behandlin-

gen skäligen gynnar ändamålen för arkivering i allmänhetens intresse, journalistik, litteratur 

och konst, vetenskaplig eller historisk forskning och statistisk analys.  190

5.3.1.6 Principen om tillgång

Den registrerade ska ha rätt att, utan motivering och endast mot skälig avgift, få veta hur en 

organisation behandlar personuppgifter som rör dem samt meddelas dessa uppgifter inom 

skälig tid. En organisation kan ta ut en avgift, förutsatt att denna inte är orimligt hög. En 

organisation får även fastställa begränsningar vad gäller antalet förfrågningar från en viss 

person. Principen om tillgång ger också den registrerade en möjlighet att rätta, ändra eller 

utplåna sina uppgifter då de är felaktiga eller har behandlats i strid mot principerna.  191

5.3.1.7 Principen om rättsmedel, genomförande och ansvar

Organisationerna måste tillhandahålla robusta mekanismer för att säkerställa att principerna 

följs. De måste även tillhandahålla lättillgängliga oberoende instanser för handläggning av 

klagomål för de enskilda personer som drabbats av att principerna inte följts samt effektiva 

medel för gottgörelse. De anslutna företagen måste årligen återcertifiera sitt deltagande och 

måste vidta åtgärder för att kontrollera att deras offentliggjorda integritetsskyddspolicy 

 Skäl 24 i Privacy Shield; bilaga II, p. II.4 i Privacy Shield.189

 Skäl 21 och 23 i Privacy Shield; bilaga II, p. II.5 i Privacy Shield.190

 Skäl 25 i Privacy Shield; bilaga II, p. II.6 och III.8 i Privacy Shield.191



överensstämmer med principerna och att policyn faktiskt följs. Det kan göras antingen 

genom ett självbedömningssystem eller genom externa kontroller.  192

5.3.1.8 Kompletterande principer

Det finns även ett antal kompletterande principer som bland annat förklarar vissa av Priva-

cy Shield-principerna och anger hur de ska tolkas och användas i praktiken, exempelvis 

principen om tillgång.  193

5.3.2 Förfarande vid bristande efterlevnad

Privacy Shield innehåller mekanismer för tillsyn och verkställighet med syfte att kon-

trollera och säkerställa att de självcertifierade företagen följer principerna. Det är DoC, 

FTC och transportministeriet som kontrollerar och säkerställer att Privacy Shield-principer-

na följs.  Om en organisation inte följer principerna och en registrerad vill klaga finns det 194

sex alternativ som redogörs för nedan. 

5.3.2.1 Direkt kontakt med företaget

Anser en registrerad i EU att ett företag inte följer principerna bör denne i första hand ta 

kontakt med det självcertifierade företaget i USA. Organisationerna är skyldiga att 

tillhandahålla en effektiv prövningsmekanism och ska i sin integritetspolicy ge tydlig 

information om hur den registrerade ska gå tillväga. Organisationerna är skyldiga att svara 

inom 45 dagar med besked om hur organisationen kommer behandla problemet.  195

5.3.2.2 Klagomål till ett oberoende tvistlösningsorgan

Varje organisation är skyldig att utse ett oberoende tvistlösningsorgan, antingen i USA eller 

i EU, som utreder och löser individuella klagomål och kostnadsfritt tillhandahåller lämpliga 

rättsmedel för den registrerade. För att säkerställa att organisationerna efterföljer principer-

na måste de sanktioner som tvistlösningsorganen beslutar om vara tillräckligt stränga.  196

 Skäl 26 i. Privacy Shield; bilaga II, p. II.7 i Privacy Shield.192

 Bilaga II, p. III.8.a. i Privacy Shield.193

 Skäl 30 i Privacy Shield; Guide to the EU-U.S. Privacy Shield s. 12 f.194

 Skäl 43 och 44 i Privacy Shield; bilaga II, p. III.11(d)(i) i Privacy Shield.195

 Skäl 45 I Privacy Shield; Guide to the EU-U.S. Privacy Shield s. 12.196
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Tvistlösningsorganets påföljder varierar beroende på hur allvarligt fallet är. Exempel på 

åtgärder är offentliggörande av konstateranden om att organisationen inte följer principerna, 

upphävande av organisationens anslutning till Privacy Shield eller skadestånd till personer 

som drabbats av att reglerna inte efterlevts.  Skulle organisationerna inte följa ett beslut 197

från ett tvistlösningsorgan måste detta anmälas av tvistlösningsorganet till DoC och FTC 

eller till behörig domstol.  198

5.3.2.3 Klagomål till den nationella dataskyddsmydigheten

För att följa principen om rättsmedel, genomförande och ansvar kan organisationer samar-

beta med dataskyddsmyndigheter.  Väljer organisationen att samarbeta med en datasky199 -

ddsmyndighet, måste organisationen förbinda sig att besvara frågor, följa dataskyddsmyn-

dighetens rekommendationer och lämna en skriftlig bekräftelse på åtgärder som vidtagits.  200

En arbetsgrupp, bestående av dataskyddsmyndigheter inrättad på europeisk nivå, utfärdar 

rekommendationerna. Skulle inte en organisation svara på rekommendationerna på 25 da-

gar och inte har någon förklaring till förseningen, har arbetsgruppen två val. Alternativ ett 

är att den kan hänskjuta ärendet till FTC eller annan myndighet som kan vidta tvingande 

åtgärder. Alternativ två är att gruppen kan fastställa att en allvarlig överträdelse av samar-

betsavtalet skett och samtidigt informera DoC om detta, vilket leder till att organisationen 

inte längre är med på förteckningen över organisation som är anslutna till Privacy Shield.  201

5.3.2.4 Department of Commerce

Department of Commerce (DoC) har till uppgift att föra en förteckning över organisationer 

som anslutit sig till Privacy Shield samt göra denna tillgänglig på en särskild webbplats. 

Förteckningen hålls uppdaterad och företag som upprepande gånger har överträtt eller inte 

längre följer principerna stryks från förteckningen och organisationerna måste då återlämna 

eller radera de personuppgifter som de har mottagit inom Privacy Shield.  202

 Bilaga II, p. III.11(e) i Privacy Shield.197

 Skäl 47 I Privacy Shield.198

 Bilaga II, p. III.5(a) i Privacy Shield.199

 Skäl 48 i Privacy Shield; bilaga II, p. III.5(b) i Privacy Shield.200

 Skäl 49 i Privacy Shield; bilaga II, p. III.5(c) i Privacy Shield.201

 Skäl 33 och 34 i Privacy Shield.202
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DoC övervakar alla falska påståenden om deltagande i Privacy Shield eller utan tillstånd 

använder dess certifieringsmärkning. Dataskyddsmyndigheter kan även uppmana 

ministeriet att granska organisationer. Skulle en organisation inte efterfölja DoC och 

fortsätta göra falska påståenden hänskjuts ärendet till FTC, transportministeriet eller en 

annan behörig myndighet för eventuella verkställighetsåtgärder.  203

5.3.2.5 Federal Trade Commission

Federal Trade Commission (FTC) är en myndighet i USA som säkerställer efterlevnaden av 

Privacy Shield-principerna. FTC gör en prövning av klagomål gällande bristande efterlev-

nad av principerna för att fastställa om avsnitt 5 i FTC-lagen har överträtts.  204

Har FTC skäl att anta att en överträdelse av avsnitt 5 skett, kan myndigheten antingen 

utverka ett föreläggande som förbjuder de handlingar som klagomålet avser eller inge ett 

klagomål till den federala underrätten, vilket kan resultera i ett federalt domstolsbeslut. 

Varje förordnande som utfärdas till en organisation innehåller bestämmelser om 

egenrapportering och FTC för en onlineförteckning över företag som omfattas av 

förordnanden från FTC- eller domstolsbeslut i ärenden som rör Privacy Shield. FTC kan 

utverka böter för överträdelse av ett förvaltningsbeslut eller inleda civilrättsliga och 

straffrättsliga förhandlingar vid överträdelse av ett federalt domstolsbeslut. FTC ska 

underrätta DoC om varje sådan åtgärd.   205

5.3.2.6 Privacy Shield Panel

Om ingen av de andra tillgängliga rättsmedlen har löst den registrerades klagomål kan 

registrerade begära ett bindande skiljedomsförfarande hos ”the Privacy Shield Panel”. 

Organisationerna måste informera registrerade om möjligheten att, under vissa 

omständigheter, begära ett skiljedomsförfarande.   206

 Skäl 36 i Privacy Shield; bilaga 1 i Privacy Shield.203

 Skäl 54 i Privacy Shield; bilaga II, p. III.11(f) i Privacy Shield; se avsnitt 4.4.204

 Bilaga II, p. III.11(f) i Privacy Shield.205

 Skäl 56 i Privacy Shield; bilaga 1 av bilaga II i Privacy Shield.206
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Privacy Shield Panel är baserad i USA och besluten, som är bindande, är verkställbara i 

domstolar i USA enligt Federal Arbitration Act.  207

5.3.3 Inskränkning av Privacy Shield-principerna

Efterlevnaden av principerna kan inskränkas på tre olika sätt. Det första sättet är till vad 

som är nödvändigt för att uppfylla krav i fråga om nationell säkerhet, allmänintresset och 

rättsefterlevnaden. För det andra kan principerna inskränkas av lagar, myndighets-

föreskrifter eller rättspraxis skapar motstridiga skyldigheter eller ger explicita befogenheter. 

För det tredje kan en inskränkning ske ”om följden av direktivet eller medlemsstaternas 

lagstiftning är att man tillåter undantag och avvikelser förutsatt att sådana undantag eller 

avvikelser tillämpas i jämförbara sammanhang”.  Samma begränsning var möjlig av Safe 208

Harbor-principerna.  209

Organisationerna är enligt Privacy Shield skyldiga att informera enskilda personer om 

kravet att lämna ut personuppgifter till följd av en lagstadgad begäran från offentliga 

myndigheter.  210

5.4 Översyn av Privacy Shield
Privacy Shield står hela tiden under granskning. Kommissionen och Europeiska 

dataskyddsstyrelsen genomför årliga översyner av Privacy Shield. Europaparlamentet har 

även lagt fram en resolution angående Privacy Shield. 

5.4.1 Kommissionens årliga översyn

5.4.1.1 Allmänt

Enligt dataskyddsförordningen ska kommissionen fortlöpande övervaka utveckling i 

tredjeländer där beslut antagits på grundval av artikel 45.3 i dataskyddsförordningen och 

artikel 25.6 i dataskyddsdirektivet.  Eftersom USA:s rättsordning kan komma att 211

 Skäl 58 i Privacy Shield; Guide to the EU-U.S. Privacy Shield s. 13.207

 Bilaga II, p. I.5 i Privacy Shield.208

 Bilaga I i Safe Harbor.209

 Bilaga II, p. II.I(a)(xii) i Privacy Shield.210

 Artikel 45.4 i dataskyddsförordningen.211
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förändras har USA åtagit sig att informera kommissionen om väsentliga förändringar 

gällande dataskydd och offentliga myndigheters tillgång till personuppgifter. 

Kommissionen genomför därför en årlig översyn.   212

Kommissionen har i Privacy Shield uttalat att den, när dataskyddsförordningen träder i 

kraft, kommer använda sin befogenhet att anta en genomförandeakt för att upphäva Privacy 

Shield och bedöma skyddsnivån som tillhandahålls genom Privacy Shield vid den tiden.  213

5.4.1.2 Den första årliga översynen

Kommissionens första årliga översyn hade fokus på att kontrollera att alla de mekanismer 

och förfaranden som tillhandahållits inom ramen för Privacy Shield-beslutet fullständigt 

genomförts och fungerade på det sätt som föreskrivs i beslutet.  214

Kommissionen kom fram till att USA säkerställde en adekvat skyddsnivå för 

personuppgifter och ansåg samtidigt att det praktiska genomförandet av Privacy Shield 

kunde förbättras ytterligare.  Kommissionen avgav därför tio rekommendationer, bland 215

annat att företag inte borde ha möjlighet att offentligt hänvisa till sin certifiering enligt 

Privacy Shield innan certifieringen slutförts av DoC. Rekommendationerna handlade även 

om att DoC skulle ha föregripande och regelbunden eftersökning för att upptäcka falska på 

ståenden samt pågående övervakning för att säkerställa att Privacy Shield-principerna 

efterlevdes.  En annan rekommendation var att införliva det skydd som säkerställs genom 216

PPD-28 i Foreign Integlligence Surveillance Act. Kommissionen ansåg även att en 

permanent ombudsman skulle tillsättas snabbt och att styrelsen för tillsyn av personlig 

integritet och medborgerliga friheter (Privacy and Civil Liberties Oversight Board, 

PCLOB) skulle bli fulltalig med nya styrelsemedlemmar.  217

 Artikel 4 i Privacy Shield; skäl 145–149 i Privacy Shield.212

 Skäl 146 och 150 i Privacy Shield; not 207 i Privacy Shield; Kuner (2017) s. 903 f.213

 COM(2017) 611 final s. 3.214

 COM(2017) 611 final s. 4.215

 COM(2017) 611 final s. 5. 216

 COM(2017) 611 final s. 6 f.217
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5.4.1.3 Den andra årliga översynen

Kommissionens andra översyn släpptes den 19 december 2018. Kommissionen samlade 

information från berörda parter och i oktober 2018 hölls ett möte med bland annat 

företrädare för kommissionen, DoC, FTC och Europeiska dataskyddsstyrelsen.  218

Översynen omfattade både de kommersiella aspekterna av Privacy Shield och frågor 

gällande statlig tillgång till personuppgifter. När det gällde de kommersiella aspekterna, det 

vill säga frågor om administration, tillsyn och verkställighet, konstaterade kommissionen 

att USA fortsätter garantera ett tillräckligt skydd. Systemet fungerar bättre efter att USA har 

genomfört kommissionens rekommendationer från förra årets rapport.  219

DoC har förbättrat förfarandet för certifiering och sin proaktiva tillsyn. DoC har inrättat 

”stickprovskontroller”, där företag slumpmässigt väljs ut för kontroll av att de följer 

Privacy Shield-principerna. Kontroll har skett av 100 företag och 21 av dessa hade problem 

som nu har lösts.  220

FTC har visat en mer proaktiv inställning till verkställighet genom övervakning av Privacy 

Shield-principerna. De utfärdar bland annat förelägganden för att begära information från 

de deltagande företagen. Kommissionen beklagade dock att det inte varit möjligt för FTC 

att ge ytterligare information om sina nyligen genomförda undersökningar och detta kom-

mer kommissionen ytterligare att övervaka.   221

Översynen handlade även om relevant utveckling gällande USA:s rättssystem som rör 

statlig tillgång till personuppgifter. EU och USA måste samarbeta när det gäller skydd av 

personuppgifter och kommissionen anser att Privacy Shield är en dialog som på lång sikt 

bör bidra till konvergens mellan EU:s och USA:s system.  222

 

 COM(2018) 860 final s. 1 f.218

 COM(2018) 860 final s. 2 f.219

 COM(2018) 860 final s. 3. 220

 COM(2018) 860 final s. 3.221

 COM(2018) 860 final s. 3.222
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Kommissionen hade föreslagit att skyddsåtgärderna i PPD-28 skulle införlivas i 702 i 

Foreign Intelligence Surveillance Act men så blev inte utfallet. PCLOB sakande tidigare 

ledamöter men är nu fulltaliga. Styrelsens rapport om genomförandet av PPD-28 har 

offentliggjorts och bekräftar att PPD-28 tillämpas fullt ut.223

Kommissionen ansåg att USA:s myndigheter skulle utse en permanent ombudsman senast 

den 28 februari 2019. En permanent ombudsman skulle se till  att  klagomål mot USA:s 

myndigheter avseende tillgång till personuppgifter hanteras.224

5.4.2 Europaparlamentet resolution

Europaparlamentet lade i juli 2018 fram en resolution där kritik riktades mot Privacy 

Shield. Kritiken bestod bland annat av PCLOB:s avsaknad av ordförande och beslutsförhet, 

avsaknad av proaktiv tillsyn och tvingande åtgärder och att Privacy Shield inte följer EU:s 

modell för samtyckesbaserad behandling.  225

Parlamentet oroade sig över att det var Facebook i USA som är personuppgiftsansvarig och 

inte Facebook i Irland. Det innebär att över 1,5 miljarder användare överförs till ett tredje-

land och det kan innebära en begränsning av medborgares grundläggande rättigheter.  226

Europaparlamentet hade en negativ syn på att ändringarna avseende avsnitt 702 i FISA inte 

innefattade de garantier i PPD-28.  En ny lag, CLOUD Act, godkändes 2018, vilken ger 227

brottsbekämpande myndigheter i USA rätt att begära ut personlig information som är lagrad 

utomlands. Även denna förändring hade Europaparlamentet en negativ syn på.  228

 COM(2018) 860 final s. 4.223

 COM(2018) 860 final s. 6.224

 Europaparlamentets resolution (2018) skäl 5, 9 och 18.225

 Europaparlamentets resolution (2018) skäl 13.226

 Europaparlamentets resolution (2018) skäl 22.227

 Europaparlamentets resolution (2018) skäl 27.228

�53



Sammanfattningsvis ansåg Europaparlamentet att det fanns flera brister i Privacy Shield 

och uppmanade kommissionen att tillfälligt upphäva Privacy Shield om inte USA uppfyllde 

villkoren enligt dataskyddsförordningen senast den 1 september 2018.  229

Europaparlamentes resolutioner är inte bindande och således har kommissionen möjlighet 

att bortse från kraven från Europaparlamentet.  230

5.4.3 Europeiska dataskyddsstyrelsen

5.4.3.1 Allmänt

Europeiska dataskyddsstyrelsen (European Data Protection Board, EDPB) kallades tidigare 

Artikel 29-gruppen men i samband med dataskyddsförordningen inrättades Europeiska 

dataskyddsstyrelsen. Styrelsen består av chefen för varje dataskyddsmyndighet och 

Europeiska datatillsynsmannen eller dess företrädare. Kommissionen får delta i styrelsens 

möten utan rösträtt.  231

Europeiska dataskyddsstyrelsen har till uppgift att se till att dataskyddslagstiftningen 

tillämpas enhetligt i hela EU och verkar för ett bra samarbete mellan dataskyddsmyn-

digheter. Den utfärdar även riktlinjer och rekommendationer.  232

5.4.3.2 Yttrande om Privacy Shield-förslaget

Artikel 29-gruppen publicerade den 13 april 2016 ett yttrande om Privacy Shield-

förslaget.  Där uttryckte de bland annat att det är svårt att tillämpa Privacy Shield efter233 -

som informationen är utspridd i både beslutet och dess många bilagor.  234

 Europaparlamentets resolution (2018) skäl 35.229

 Hettne och Otken Eriksson (2011) s. 42.230

 Artikel 68 i dataskyddsförordningen.231

 Artikel 69 i dataskyddsförordningen.232

 WP 238.233

 WP 238 p. 1.2.2.234
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5.4.3.3 Första översynen

I sin första översyn ansåg artikel 29-gruppen att Privacy Shield beslutet inte var enkelt att 

tolka och tillämpa. Det gjorde att det dels var svårt för företag att korrekt följa principerna 

och dels svårt för individer att utöva sina rättigheter och ha kontroll över sin data. Mycket 

av informationen på Privacy Shield-webbsidan var riktad mot företag och inte till individer. 

Artikel 29-gruppen uppmanade därför de amerikanska myndigheterna att erbjuda mer 

information till individerna gällande deras rättigheter och förfarandet vid bristande 

efterlevnad av principerna.  Artikel 29-gruppen förklarade även i sitt uttalande att det var 235

problematiskt att Privacy Shield inte innehåller några regler för automatiserad behandling 

och profilering.  236

Artikel 29-gruppen angav den 25 maj 2018 som sista datum som alla kvarvarande problem 

skulle vara lösta. Skulle problemen inte vara lösta då kunde artikel 29-gruppen besluta om 

att anmäla Privacy Shield till nationella domstolar så att dessa kunde vända sig till EU-

domstolen för ett förhandsavgörande.  237

5.4.3.4 Andra översynen

Europeiska  dataskyddsstyrelsen  deltog  i  mötet  angående  den  andra  årliga  översynen  i 

oktober  2018.  Precis  som  kommissionen  fokuserade  dataskyddsstyrelsen  dels  på  de 

kommersiella aspekterna och dels på frågor gällande statlig tillgång på personuppgifter.238

Dataskyddsstyrelsen  uppgav  att  betydande  framsteg  hade  gjorts  sedan  den  första 

rapporten.  Efter  dataskyddsstyrelsens  första  översyn  har  DoC  lagt  till  ett  ensidigt 239

dokument  som ger enskilda en översyn av deras rättigheter.  Även på Privacy Shield-240

webbsidan finns information som är enkel skriven och med länkar där en enskild kan klicka 

sig vidare för att fullfölja ett klagomål.  Detta ser dataskyddsstyrelsen positivt på och det 241

 WP 255 s. 7 ff.235

 WP 255 s. 12.236

 WP 255 s. 20.237

 EDPB, Second Annual Joint Review (2019) p. 2. 238

 EDPB, Second Annual Joint Review (2019) p. 5.239

 Se https://www.privacyshield.gov/Individuals-in-Europe. 240

 Privacy Shield Framework, How to Submit a Complaint.241

https://www.privacyshield.gov/Individuals-in-Europe


återstår att se om fler individer kan utöva sina rättigheter avseende Privacy Shield på ett 

korrekt sätt.  242

Mycket  av  det  kommissionen  kom  fram  till  i  sin  andra  årliga  översyn  upprepar 

dataskyddsstyrelsen i sin andra översyn, som att en permanent ombudsman bör tillsättas 

snarast möjligt.243

5.4.4 Schrems II

Efter att Safe Harbor-beslutet ogiltigförklarades ansökte Schrems återigen till den irländska 

datainspektionen om tillsyn av Facebook Irelands dataflöden ut ur EU. Schrems menade att 

det inte kunde vara tillåtet att överföra data till USA baserat på Privacy Shield eller 

standardavtalsklausuler. Fallet gick till domstol och datainspektören höll med Schrems om 

att stadgans artikel 47, rätt till ett effektivt rättsmedel och till en opartisk domstol, inte 

respekterades genom Privacy Shield och standardavtalsklausuler, samt att det fanns en risk 

att EU-medborgares rättigheter enligt artikel 7 och 8 var hotade. Irländska High Court 

begärde ett förhandsavgörande av EU-domstolen i maj 2018. Begäran om 

förhandsavgörande består av elva frågor och målet har ännu inte avgjorts.  244

 EDPB, Second Annual Joint Review (2019) p. 45.242

 EDPB, Second Annual Joint Review (2019) p. 109.243

 Mål C-311/18; se även mål T-738/16 och mål Mål T-670/16.244
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6 Är Privacy Shield förenligt med det 
europeiska dataskyddet
6.1 Inledning
Schrems II, målet som just nu väntar på ett avgörande från EU-domstolen visar att frågan 

om Privacy Shield-beslutets förenlighet med det europeiska dataskyddet är aktuell. Vi vet 

ännu inte om EU-domstolen kommer ta upp frågan. Det är en fråga som ingen riktigt vill 

befatta sig med. Kommissionen är mån om att Privacy Shield-beslutet ska fortsätta vara 

giltigt eftersom det delvis är kommissionen som tagit fram det. EU-domstolen vill 

antagligen helst inte pröva frågan eftersom det finns en risk att den då måste ogiltigförklara 

Privacy Shield-beslutet.  

Följande analys kommer bestå av att först analysera om Privacy Shield-beslutet är förenligt 

med rättigheter (främst EU-stadgan) och EU-domstolens praxis och därefter om Privacy 

Shield-beslutet verkar vara förenligt med dataskyddsförordningen. 

6.2 Privacy Shield och rättigheter och praxis
6.2.1 Ett komplext beslut

Privacy Shield är ett komplext beslut som inte liknar något annat beslut om adekvat 

skyddsnivå. Det vanligaste är att kommissionen, efter att ha undersökt om ett annat lands 

skyddsnivå gällande behandling av personuppgifter lever upp till EU:s skyddsnivå, antar ett 

beslut om adekvat skyddsnivå. Exempel på länder för vilka så har skett är Argentina och 

Schweiz. Beslutet om adekvat skyddsnivå i Kanada är lite annorlunda, där omfattas endast 

de organisationer som omfattas av lagen om elektroniska handlingar och skydd för 

personuppgifter, vilket i princip är alla organisationer.  245

Beslutet om adekvat skyddsnivå i USA är mer komplicerat. Där omfattas endast de företag 

som har anslutit sig till Privacy Shield och tillämpas dess principer. Informationen i Privacy 

Shield-beslutet är utspridd i 155 skäl, 6 artiklar och 7 bilagor. Detta kan jämföras med 

 Se avsnitt 3.3.6.1.245
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beslutet med Kanada, Argentina och Schweiz som innehåller ungefär 15 skäl och sex 

artiklar. Anledningen till detta är att EU:s lagstiftning är mer lik exempelvis Kanadas än 

USA:s. Detta gör dock att det är av ännu större vikt att beslutet mellan EU och USA är 

lättförståeligt och enkelt. 

Det finns ingen struktur i Privacy Shield-beslutet och det är svårt att få ett grepp om vad 

som egentligen är det centrala i beslutet. Detta har artikel 29-gruppen understrukit i såväl 

sitt yttrande om Privacy Shield-förslaget som i den första översynen.  Svårigheten med att 246

hitta och använda Privacy Shield har antagligen en negativ inverkan på de registrerades 

rättigheter. Europeiska dataskyddsstyrelsen uttryckte i sin senaste rapport att det skett en 

förbättring genom att DoC har lagt till ett ensidigt dokument på sin hemsida.  247

Privacy Shield skulle mycket väl kunna vara förenligt med det europeiska dataskyddet vid 

en första anblick. Problemet är att det för enskilda, certifierade företag och dataskyddsmyn-

digheter är svårt och tidskrävande att förstå Privacy Shield-beslutet. Det är enklare för en 

enskild att läsa ett ensidigt dokument men det är tveksamt om ytterligare och förenklade 

dokument kan räcka för att Privacy Shield ska anses förenligt med det europeiska    

dataskyddet. 

6.2.2 Artikel 7 och 8 i EU-stadgan

Artikel 7 i EU-stadgan handlar om att alla har rätt till respekt för sitt privatliv. Artikeln 

överensstämmer med artikel 8 i Europakonventionen. Artiklarna blir aktuella vid 

behandling av personuppgifter.  Dessa artiklar är svåra att jämföra med Privacy Shield då 248

de inte anger någonting explicit om just behandlingen av personuppgifter. Artikel 8 I EU-

stadgan är enklare att jämföra med då den tydligare anger hur personuppgifter ska hanteras 

för att behandlingen ska vara förenlig med stadgan. 

Enligt stadgans artikel 8 ska en persons uppgifter behandlas lagenligt för bestämda ändamål 

och på grundval av den berörda personens samtycke eller en annan legitim och lagenlig 

 Se avsnitt 5.4.3.2 och 5.4.3.3.246

 Se avsnitt 5.4.3.4.247

 Se avsnitt 2.2.1.248
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grund. Detta krav finns även i dataskyddsförordningen, där det anges att det måste finnas 

stöd i lag för att få behandla personuppgifter. Det finns två olika typer av situationer; när 

den registrerade lämnar sitt samtycke och när den inte lämnar sitt samtycke men där 

behandlingen ändå är nödvändig för att den personuppgiftsansvarige ska kunna utföra vissa 

åtgärder.  249

I Privacy Shield kommer det bland annat till uttryck i principen om dataintegritet och 

ändamålsbegränsning, där ett krav är att företag endast får behandla uppgifter som är 

förenliga med det ändamål som de ursprungligen samlades in för.  Principen om 250

valmöjlighet anger att den registrerade måste ha möjlighet att välja om hans eller hennes 

personuppgifter ska lämnas till tredje part eller användas till ett ändamål som väsentligen 

skiljer sig från det syfte för vilka personuppgifterna samlades in från början. Gäller det 

känsliga uppgifter måste samtycke inhämtas.  251

Artikel 8 i stadgan anger även att en person har rätt att få tillgång till insamlade uppgifter 

som rör honom eller henne och få rättelse av dem. Dataskyddsförordningen innehåller en 

rätt till tillgång, rätt till rättelse samt en extra rätt, rätten till radering.  Under principen om 252

tillgång i Privacy Shield anges att den registrerade har rätt att meddelas vilka person-

uppgifter en organisation behandlar om denne. En organisation får dock begränsa detta 

genom att ta ut en rimlig avgift eller fastställa begränsningar vad gäller antalet för-

frågningar från en viss person. Principen anger även att den registrerade ska ha en möjlighet 

att rätta, ändra eller utplåna dessa uppgifter då de är felaktiga eller har behandlats i strid 

mot principerna.  Detta innebär att en registrerad, under vissa omständigheter, har rätt att 253

få tillgång till insamlade uppgifter samt få rättelse av dem. Det är inte helt tydligt om 

stadgan accepterar dessa omständigheter men vid en överblick kan det anses som att      

Privacy Shield uppfyller stadgans krav.  

 Se avsnitt 3.3.5.249

 Se avsnitt 5.3.1.5.250

 Se avsnitt 5.3.1.2.251

 Artikel 15, 16 och 17 i dataskyddsförordningen.252

 Se avsnitt 5.3.1.6.253
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Den sista delen av artikel 8 ställer krav på att en oberoende myndighet ska kontrollera att 

reglerna i artikel 8 följs. Även detta finns det många regler om i dataskyddsförordningen, 

bland annat i kapitel VI. I Privacy Shield finns regler om detta under principen om 

rättsmedel, genomförande och ansvar där det anges att organisationerna måste tillhandahål-

la lättillgängliga oberoende instanser för handläggning av klagomål för de enskilda person-

er som drabbats av att principerna inte följts samt effektiva medel för gottgörelse.  Som 254

beskrivits ovan finns det ett antal möjligheter för enskilda att klaga om en organisation inte 

skulle följa principerna. De amerikanska myndigheterna verkar ha lyssnat på kritiken de fått 

och DoC tillhandahåller nu ett lättillgängligt dokument samt enkel information om hur en 

enskild kan gå till väga om man anser att ett företag inte följt Privacy Shield-principerna.  255

De flesta krav i artikel 8 i EU-stadgan verkar finnas i Privacy Shield-principerna, vissa 

dock lite begränsade. Det avgörande är hur principerna tillämpas i praktiken men Privacy 

Shield-principerna skulle kunna stämma överens med artikel 7 och 8 i EU-stadgan samt 

artikel 8 i Europakonventionen. 

6.2.3 Avvägning av rättigheter

I skälen till dataskyddsförordningen framkommer det att skydd av personuppgifter inte är 

en absolut rättighet och att rättigheten ”måste förstås utifrån sin uppgift i samhället och 

vägas mot andra grundläggande rättigheter i enlighet med proportionalitetsprincipen”.  256

Därmed uppkommer frågan när skyddet av personuppgifter går före andra rättigheter och 

vilka. För många personer är det självklart att andra rättigheter går före, som rätten till 

sjukvård, men när det kommer till en rättighet som ligger på ”samma nivå” blir 

avvägningen svårare.  

Näringsfriheten är en rättighet som erkänns i artikel 16 i stadgan. Näringsfriheten är viktig 

för att garantera en fungerande handel. I vissa fall ställs näringsfriheten och den personliga 

integriteten mot varandra. EU-domstolens praxis visar att personliga rättigheter väger 

 Se avsnitt 5.3.1.7.254

 Se avsnitt 5.4.3.4.255

 Skäl 4 i dataskyddsförordningen.256
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tyngre än exempelvis näringsfriheten.  Näringsfriheten har samtidigt beskrivits som 257

förhållandevis svagt skyddad jämfört med andra rättigheter.   258

Det måste ske en avvägning mellan rättigheterna men de flesta proportionalitets-

bedömningar från EU-domstolen är så detaljerade att det är svårt att applicera samma 

bedömning på ett annat fall.  Ett exempel är fallet Google Spain, där EU-domstolen ansåg 259

att Gonzales rätt till skydd för privatlivet och rätt till skydd för personuppgifter enligt     

artikel 7 och 8 i stadgan vägde tyngre än Googles näringsfrihet och internetanvändarnas 

informationsfrihet. I fallet underströk domstolen att utfallet kunde blivit annorlunda om 

Gonzales exempelvis hade varit en offentlig person.  Det går därför inte applicera dom260 -

stolens bedömning på ett annat fall då omständigheterna troligtvis skiljer sig åt. 

Ett annat fall där EU-domstolen vägt rättigheter mot varandra är målet Digital Rights 

Ireland. Fallet handlade om ett direktivs giltighet och domstolen vägde artiklarna 7 och 8 i 

stadgan mot det allmänna intresset. Enligt artikel 52 i stadgan ska varje begränsning av 

rättigheterna och friheterna i stadgan vara föreskriven i lag och förenligt med det väsentliga 

innehållet i stadgans rättigheter och friheter. Direktivet innebar ett ingrepp i de 

grundläggande rättigheterna för nästintill hela Europas befolkning och domstolen uttalade 

att inskränkningar av skyddet av personuppgifter endast får begränsas till vad som är 

nödvändigt. Enligt domstolen överskred direktivet proportionalitetsprincipen och 

upphävdes därmed.  261

 

Samtidigt som det värnas starkt om skyddet för den personliga integriteten och skyddet för 

personuppgifter är det inte en absolut rättighet. I skälen till dataskyddsförordningen sägs att 

”den måste förstås utifrån sin uppgift i samhället och vägas mot andra grundläggande 

rättigheter i enlighet med proportionalitetsprincipen”. Dataskyddsförordningen får anses ha 

 Se avsnitt 2.4.257

 Se avsnitt 3.2.1.258

 Se avsnitt 2.4.259

 Se avsnitt 2.4.2.260

 Se avsnitt 2.4.1.261
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ett starkare skydd för personuppgifter än för näringsfriheten. Det handlar antagligen om att 

näringsfriheten ”klarar sig bättre” utan reglering än vad skyddet för personuppgifter gör. 

6.2.4 Adekvat skyddsnivå

Det viktigaste vägledande avgörandet är Schrems I. Enligt artikel 45.1 i dataskyddsförord-

ningen (motsvarande artikel 25.6 i dataskyddsdirektivet) krävs det för överföring till tredje-

land att kommissionen har beslutat att tredjelandet säkerställer en adekvat skyddsnivå. Av 

artikel 45.2 i dataskyddsförordningen framgår att kommissionen bland annat ska beakta  

respekten för de mänskliga rättigheterna och de grundläggande friheterna, relevant        

lagstiftning, om det finns oberoende tillsynsmyndigheter och vilka internationella åtagan-

den tredjeland gjort.  

I Schrems I framkommer det att EU-domstolen tolkar att en adekvat skyddsnivå innebär att 

kommissionen har fastställt och tydligt motiverat att det tredjelandet säkerställer en nivå för 

skyddet av de grundläggande rättigheterna som är väsentligen likvärdig med den nivå som 

garanteras i EU. Det tredjelandet behöver inte ha exakt samma skyddsmedel som EU har 

men det måste i praktiken säkerställa ett skydd som är väsentligen likvärdigt med det skydd 

som garanteras inom EU.   262

Domstolen kom fram till att kommissionen inte angett att USA säkerställde en adekvat  

skyddsnivå, vilket innebar ett åsidosättande av artikel 25.6 i dataskyddsdirektivet och 

stadgan. Det gjorde att Safe Harbor-beslutet blev ogiltigförklarat. Frågan är då om Privacy 

Shield-beslutet lever upp till kravet på en adekvat skyddsnivå. 

Innebörden av adekvat skyddsnivå hade kunnat beskr ivas tydl igare i 

dataskyddsförordningens artikel, exempelvis att tredjeländer ”måste ha en hög standard av 

skydd under EU-stadgan”. Av endast dataskyddsförordningen är det inte helt tydligt vad en 

adekvat skyddsnivå innebär men efter fallet Schrems I är det mer troligt att det går att tolka 

vad innebörden av en adekvat skyddsnivå är. 

 Se avsnitt 5.2.4.262

�62



6.2.5 Artikel 47 i EU-stadgan

Artikel 47 i stadgan anger att det måste finnas en möjlighet till ett effektivt rättsmedel. 

Detta har även EU-domstolen uttalat i Schrems I. Stadgan gäller för alla medborgare i EU 

och dessa medborgare kan inte kräva att en amerikansk domstol ska tillämpa stadgan. En 

EU-medborgare kan däremot kräva att det ska finnas möjlighet till rättslig prövning av 

överföring av personuppgifter till ett tredjeland.  

I Schrems I uttalade EU-domstolen att en lagstiftning som inte ger någon möjlighet för 

enskilda att använda rättsmedel för att få tillgång till, rätta eller radera uppgifter som rör 

dem inte respekterar den grundläggande rätten till effektivt domstolsskydd i artikel 47 i 

stadgan.  Denna möjlighet fanns inte i Safe Harbor och verkar inte helt ha uppdaterats i 263

Privacy Shield.  

Privacy Shield innehåller många mekanismer för tillsyn och verkställighet med syfte att 

kontrollera och säkerställa att de självcertifierade företagen följer principerna. Enskilda har 

olika alternativ att välja mellan och skulle ett alternativ inte fungera finns det andra 

alternativ att använda sig av. Samma möjlighet fanns inte i Safe Harbor och utvecklingen 

visar på att USA är villigt att tillhandahålla effektiva rättsmedel i enlighet med artikel 47 i 

stadgan.  

6.2.6 Artikel 52 i EU-stadgan

Artikel 52 i stadgan handlar om inskränkningar av stadgans rättigheter. En viktig del av 

EU-domstolens praxis handlar om att undantag från och begränsningar av skyddet för 

personuppgifter ska inskränkas till vad som är strikt nödvändigt.  264

USA:s konstitution och lagar ger ett lägre skydd för EU-medborgares personuppgifter 

jämfört med vad som gäller för amerikanska medborgare. Även om företag i USA åtar sig 

att följa Privacy Shield finns det möjlighet att begränsa principerna, till exempel med 

hänsyn till nationell säkerhet, allmänintresset eller brottsbekämpning. Samma möjlighet till 

 Se avsnitt. 5.2.4.263

 C-362/14, p. 92; de förenade målen C-293/12 och C-594/12, p. 52.264
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begränsning av principerna fanns i Safe Harbor.  EU-domstolen ansåg att det generella 265

undantaget i Safe Harbor utgjorde ingrepp i de grundläggande rättigheterna för personer 

vars personuppgifter översändes till USA.  266

Varken FISA eller PPD-28 verkar kunna garantera att amerikanska myndigheter endast har 

tillgång till personuppgifter när det är strängt nödvändigt.  Nytt i Privacy Shield är att 267

organisationerna är skyldiga att informera enskilda personer om kravet att lämna ut 

personuppgifter till följd av en lagstadgad begäran från offentliga myndigheter.  Den 268

skyldigheten för företag bör inte göra någon större skillnad och det är därför tveksamt om 

det generella undantaget i Privacy Shield är förenligt med de grundläggande rättigheterna i 

stadgan. 

6.2.7 Sammanfattning

Det går inte att svara på om Privacy Shield-beslutet är förenligt med EU-domstolens praxis 

och EU-stadgan. All kritik från kommissionen, EU-domstolen, Europaparlamentet och 

Europeiska dataskyddsstyrelsen pekar på att Privacy Shield kan ha ett osäkert öde om EU-

domstolen skulle pröva beslutet. Återigen är det svårt att utläsa vad Privacy Shield-beslutet 

egentligen innebär. På det sätt beslutet är skrivet skulle det mycket väl kunna vara förenligt 

med praxis och stadgan men det avgörande är hur beslutet tillämpas i praktiken. 

6.3 Privacy Shield och dataskyddsförordningen
Privacy Shield antogs när dataskyddsdirektivet gällde och dataskyddsförordningen är mer 

detaljerad och komplex än direktivet. Dataskyddsförordningen innehåller ett antal 

bestämmelser som finns i Privacy Shield. Detta verkar kommissionen väl medveten om 

eftersom den lovat att upphäva beslutet Privacy Shield när dataskyddsförordningen träder i 

kraft och utvärdera skyddsnivån som tillhandahålls i Privacy Shield. Detta har 

kommissionen ännu inte gjort.  269

 Se avsnitt 4.1 och 5.3.3.265

 Se avsnitt 5.2.266

 Se avsnitt 4.2. och 4.3.267

 Se avsnitt 5.3.3.268

 Se avsnitt 5.4.1.1.269
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I Schrems I ogiltigförklarade domstolen Safe Harbor-beslutet utan att närmare undersöka 

Safe Harbor-principerna.  Nedan presenteras några skillnader mellan Privacy Shield och 270

dataskyddsförordningen med utgångspunkt i Privacy Shield-principerna.  

6.3.1 Principen om påpekande

Den rättsliga grunden för behandlingen av personuppgifter måste bestämmas i förväg 

eftersom artikel 13 och 14 i dataskyddsförordningen innehåller en bestämmelse om att 

företaget måste uppge denna grund till den registrerade. Ett liknande krav finns inte i 

principen om påpekande i Privacy Shield-beslutet. 

En av kommissionens rekommendationer var att det i företagets policy bör finnas uppgifter 

om i vilken utsträckning företaget tillämpar de undantag till principerna för att uppfylla 

krav i fråga om nationell säkerhet, allmänintresse eller rättsefterlevnaden.  I principen om 271

påpekande är det uttryckt att de registrerade måste bli informerade om kravet 

organisationerna har att lämna ut information till följd av en lagstadgad begäran från 

offentliga myndigheter.  Detta krav verkar således numera vara uppfyllt i Privacy Shield. 272

6.3.2 Principen om valmöjlighet

Dataskyddsförordningen har en ny och förbättrad bestämmelse om barns personuppgifter. 

Om barnet är under 16 år kräver behandling av barnets personuppgifter samtyckte från den 

som har föräldraansvar över barnet.  Ett liknande krav finns inte i Privacy Shield. 273

6.3.3 Principen om tillgång

Principen om tillgång behöver modifieras så att den stämmer överens med artikel 17 i 

dataskyddsförordningen. Privacy Shield innehåller endast en bestämmelse om att en person 

kan få sina uppgifter korrigerade, ändrade eller raderade om de är felaktiga eller behandlas i 

strid mot principerna.  Samma bestämmelse finns i artikel 17 dataskyddsförordningen 274

 Se avsnitt 5.2.4.270

 COM(2013) 874 final, p. 8. 271

 Bilaga II, p. 2.1.xii i Privacy Shield.272

 Artikel 8 i dataskyddsförordningen; WP 259 s. 24. 273

 Bilaga II, p. III.8.1.i.3 i Privacy Shield.274
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men utöver den finns fem andra grunder, bland annat att den enskilda ska ha rätt att få sina 

uppgifter raderade om uppgifterna inte längre är nödvändiga för de ändamål för vilka de 

samlats in. 

Artikel 15.3 i dataskyddsförordnignen anger att den registrerade har rätt till en kopia av de 

personuppgifter som är under behandling och för ytterligare kopior får den personuppgifts-

ansvarige ta ut en avgift. I Privacy Shield anges att den registrerade har rätt att, ”mot endast 

en skälig avgift” få veta vilka personuppgifter som rör den registrerade en organisation   

innehar. Företag kan ta ut en avgift, förutsatt att denna inte är orimligt hög.  Principen om 275

tillgång verkar därmed inte helt stämma överens med artikel 15 i dataskyddsförordningen.  

6.3.4 Principen om rättsmedel, genomförande och ansvar

Dataskyddsförordningen har ett krav som innebär att ett dataskyddsombud måste utnämnas 

i vissa fall, exempelvis när behandlingen sker av en myndighet eller ett offentligt organ 

eller när verksamheten består av behandling som, på grund av sin karaktär eller omfattning, 

kräver regelbunden och systematisk övervakning av de registrerade i stor skala.  Datasky276 -

ddsombudet ska delta i alla frågor som rör skyddet av personuppgifter.  Dataskyddsom277 -

budets uppgifter består i att övervaka ansvaret för dataskyddet inom organisationen och se 

till att dataskyddsförordningen samt andra nationella och internationella bestämmelser 

följs.  Privacy Shield innehåller inte en liknande skyddsmekanism.  278

6.3.5 Sammanfattning

Privacy Shield-beslutet är ett komplext beslut där det är svårt att säga om det stämmer öv-

erens med dataskyddsförordningen. Mycket i dataskyddsförordningen återfinns i Privacy 

Shield-beslutet och beslutet kan därför ses som en vägledning. Vad som är säkert är att det 

inte för företag räcker att endast vara kompatibla med Privacy Shield, de måste även följa 

dataskyddsförordningen. När dataskyddsdirektivet gällde fanns det inte så stora kon-

sekvenser om företag inte följde direktivet men det har ändrats i och med dataskydds-

 Se avsnitt 5.3.1.7.275

 Artikel 37 i dataskyddsförordningen.276

 Artikel 38 i dataskyddsförordningen.277

 Artikel 39 i dataskyddsförordningen.278
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förordningen. Skulle företag inte följa dataskyddsförordningen kan de bli skyldiga att betala 

administrativa sanktionsavgifter så höga som 20 miljoner euro eller fyra procent av       

företagets omsättning.  279

6.4 Avslutande kommentarer

6.4.1 Varför är den personliga integriteten viktig?

Varför är den personliga integriteten egentligen så viktig? Spelar det någon roll för den 

enskilda om en mailadress skickas vidare eller om ett företag samlar information om vilka 

produkter en person brukar köpa? Ett vanligt argument är just att inget privacy-problem 

existerar om en person inte har någonting att dölja.  280

I Sverige kan man redan idag söka upp väldigt många uppgifter om personer, till exempel 

telefonnummer, adress, storlek på boende samt vad boendet värderas till. Risken med att 

alla har tillgång till allas uppgifter är att människor kan känna sig övervakade. Vissa saker 

kan ses som obetydliga men skulle företag oförhindrat kunna samla in och överföra eller 

sälja personuppgifter skulle det innebära en kartläggning och övervakning av människor 

som går emot skyddet av den personliga integriteten.  

Känner sig människor övervakade kommer de inte göra samma saker som de hade gjort om 

de inte känt sig övervakade. Det går att jämföra med Panoptikon, en rund fängelsebyggnad 

där en övervakare i mitten kan se alla fångar men fångarna vet inte när de är övervakade 

och när de inte är det. Idén kom från filosofen Jeremy Bentham och enligt honom skapade 

det en "känsla av ett osynligt allvetande”. Tanken var att fångarna skulle ha känslan av att 

alltid vara iakttagna och förhoppningen var att de då alltid skulle sköta sig.  Samma sak 281

kan ske om människors personuppgifter samlas in och överförs på ett felaktigt och osäkert 

sätt. Har individer inte kontroll över vilka uppgifter från mobiltelefoner, datorer och andra 

uppkopplade enheter som samlas in och överförs kan det leda till att individerna beter sig 

på ett sätt likt fångarna i Panoptikon. 

 Se avsnitt 3.3.7.279
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En reglering avseende personlig integritet och skydd för personuppgifter är därför viktig 

och när det hotas kan även vårt demokratiska samhälle hotas. Övervakning kan avskräcka 

kreativitet och avvikande beteenden, vilket i sin tur kan göra att samhället förändras, eller 

rättare sagt inte förändras eller utvecklas. 

6.4.2 Går utvecklingen åt rätt håll?

Privacy Shield-beslutet är en uppdaterad version av Safe Harbor-beslutet och innebär en 

anpassning i linje med det som kommissionen, EU-domstolen, Europaparlamentet och 

Europeiska dataskyddsstyrelsen kritiserat. Förbättringar har skett och det är bra att systemet 

övervakas men frågan är hur stor påverkan övervakningen och kritiken har. 

Europaparlamentet har i sin resolution från 2018 uttryckt att Privacy Shield-beslutet bör 

upphävas på grund av många brister. 

USA har ett intresse av att överföringar av personuppgifter från EU till USA fungerar men 

landet verkar inte anse att allt kommissionen, EU-domstolen, Europaparlamentet och 

Europeiska dataskyddsstyrelsen föreslår är bra idéer. Ett exempel på hur det visar sig är att 

kommissionen och Europaparlamentet ansåg att USA skulle ta in principerna från PPD-28 i 

den nya versionen av avsnitt 707 i FISA, vilket inte gjordes.  282

Förhoppningsvis går utvecklingen åt rätt håll. Många av de rekommendationer som 

kommission utfärdade när Safe Harbor gällde har nu genomförts, bland annat att företagen 

skulle offentliggöra sin policy och tillhandahålla en länk till DoC:s förteckning över 

certifierade företag. Det har även införts årliga översyner av kommissionen och Europeiska 

dataskyddsstyrelsen.  

För att Privacy Shield ska bli kompatibelt med dataskyddsförordningen krävs en del 

ändringar. Det är en svårighet att ändra Privacy Shield samt göra alla företag 

uppmärksammade på det. Skulle Privacy Shield upphävas hade det inneburit att det inte 

längre finns något officiellt skydd för personuppgifter som överförs till USA, vilket hade 

varit problematiskt för alla företag. Ett alternativ hade varit att företagen använde sig av 

 Se avsnitt 5.4.2 och 5.4.3.1.282
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standardavtalsklausuler men frågan om standardavtalsklausulerna är kompatibla med bland 

annat stadgan väntar också på svar från EU-domstolen.   283

Bättre än dessa alternativ är ett nytt beslut som är en uppdaterad version av Privacy Shield. 

Den uppdaterade versionen bör då stämma överens med dataskyddsförordningen och den 

bör även vara enklare att förstå och använda sig av, både för företag och enskilda. 

Det bästa alternativet hade varit att USA:s lagstiftning harmoniserades med EU:s och att ett 

beslut om att hela USA uppfyller kravet på en adekvat skyddsnivå, utan att företag behöver 

certifieras, kunde antas. Kalifornien har antagit California Data Privacy Protection Act, en 

lag som är lik dataskyddsförordningen. Kalifornien är den stat som är mest lik EU när det 

gäller lagstiftning gällande dataskydd. Generellt sett har USA en helt annan bild att 

personlig integritet och dataskydd än vad EU har. Det är därför troligt att om en federal, 

heltäckande dataskyddslag hade fått genomslag i USA hade den skiljt sig åt väsentligt från 

dataskyddsförordningen. Förhoppningsvis kan Kaliforniens lagstiftning få fler stater att 

anta mer strikt dataskyddslagstiftning.  

Ingen vet hur framtiden ser ut. Juridiken utvecklas ibland lite för långsamt, i alla fall om 

man ser till hur snabbt tekniken utvecklas. Inom de flesta områden är det positivt att 

juridiken inte ändras hur snabbt som helst då det förhindrar ad hoc-baserade lösningar som 

snabbt blir föråldrade. Inom teknikområdet krävs det att juridiken uppdateras kontinuerligt i 

takt med teknikens utveckling annars går det inte att tolka och tillämpa lagar och 

bestämmelser. 

Är slutet nära för Privacy Shield? Det lär bli en förändring förr eller senare. Visar det sig att 

Privacy Shield faktiskt håller en högre standard av säkerhet i praktiken än Safe Harbor, då 

förtjänar Privacy Shield att överleva. Om Privacy Shield inte håller en högre standard, då 

kommer beslutet drabbas av samma öde som Safe Harbor.  

 Mål C-311/18.283
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