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Summary

With the fast development in information technology, personal data is increasingly being
processed and interchanged cross-border. Processing and transfer of personal data is

associated with a risk that the individual's privacy protection is disregarded.

The EU has strong data protection legislations and a strong protection of the personal data
of EU citizens. The U.S. does not have as strong data protection legislation. The U.S. is at
the same time an important trading partner to the EU and both the EU and the U.S. have an

interest in a system which enables transferral of personal data from the EU to the U.S.

Transfers of personal data to a third country may take place after the European Commission
finds that the third country ensures an adequate level of protection. This was done by the
Commission and it decided, together with the Department of Commerce (DoC), on a
framework called the EU-US Safe Harbor. The Safe Harbor allowed transfers from the EU
to U.S. organizations, provided that the organizations joined the framework and thus

ensured that they adhered to the Safe Harbor Principles.

In a case in the Court of Justice of the European Union, Maximilian Schrems got the Safe
Harbor decision void. The Court declared that the Commission did not provide sufficient
reasons that the U.S. ensured an adequate level of protection, which meant a level of
protection of fundamental rights essentially equivalent to what is guaranteed in the EU legal

order.

The Commission, together with the DoC, implemented a new decision — the Privacy
Shield. The decision is an updated version of the Safe Harbor and it is presently valid. It
consists of a number of principles about how personal data transferred from the EU to the
U.S. should be treated and different oversight and enforcement mechanisms to ensure
compliance with the principles. The purpose of the thesis is to examine whether the Privacy

Shield decision is compatible with European data protection.



Although the Privacy Shield is an updated version of the Safe Harbor, it is not certain that
the decision is compatible with European data protection. It is a complex decision and it is
difficult for both companies and individuals to apply the decision. The lack of clarity has a

negative impact on the data subjects’ rights.

The Privacy Shield was adopted when the Data Protection Directive was in force. The
General Data Protection Regulation (GDPR) came into force in May 25, 2018, and is
applicable in all EU countries. However, companies established outside the Union, which
inter alia offer goods and services to registered persons in the EU, are covered by the
regulation. The GDPR is more detailed and complex than the Data Protection Directive,

and the Privacy Shield Principles need to be updated, in order to comply with the GDPR.

Schrems has once again attempted to have the decision on the transfer of personal data
between the EU and the United States annulled, this time the Privacy Shield decision.
Schrems means it does not maintain sufficient protection for the rights of EU citizens. The

case has not yet been decided, but it shows that the question is highly relevant.



Sammanfattning

I takt med den tekniska utvecklingen behandlas personuppgifter 1 allt storre utstrackning
och mer gransoverskridande. Behandling och dverforing av personuppgifter dr forenat med

en risk for att individens integritetsskydd asidositts.

EU har en stark dataskyddslagstiftning och virnar om skydd av EU-medborgares person-
uppgifter. USA har inte en lika stark dataskyddslagstiftning. Samtidigt & USA en viktig
handelspartner och bade EU och USA har ett intresse av att det ska vara mgjligt att 6verfora

personuppgifter fran EU till USA.

Overforingar till ett tredjeland #r tillatet efter att kommissionen beslutat om att en adekvat
skyddsniva foreligger. Detta gjorde kommissionen och den tog tillsammans med
Department of Commerce (DoC) fram Safe Harbor-beslutet ar 2000. Beslutet mojliggjorde
overforingar frin EU till amerikanska organisationer forutsatt att organisationerna anslutit

sig till Safe Harbor och ddrmed forsdkrat att de foljde de principer som beslutet innehdoll.

Maximilian Schrems fick i ett mal hos EU-domstolen Safe Harbor-beslutet ogiltigforklarat.
EU-domstolen forklarade att kommissionen inte tillrdckligt tydligt motiverat att USA
sdkerstillde en adekvat skyddsnivd, vilket innebar en niv for skyddet av de grundldggande

rattigheterna som var vésentlig likvirdig med den niva som garanterades i EU.

Efter ogiltigforklarandet av Safe Harbor tog DoC ér 2016, tillsammans med kommissionen,
fram ett nytt beslut — Privacy Shield-beslutet. Beslutet dr en uppdaterad version av Safe
Harbor och dr for nirvarande giltigt. Beslutet bestar av ett antal principer om hur person-
uppgifter som overfors fran EU till USA ska hanteras samt olika dversynsmekanismer for
att se till att principerna f6ljs. Uppsatsens syfte ar att undersoka om Privacy Shield-beslutet

ar forenligt med det europeiska dataskyddet.

Trots att Privacy Shield dr en uppdaterad version av Safe Harbor &dr det inte sédkert att

beslutet dr forenligt med det europeiska dataskyddet. Beslutet 4r komplext och det dr svart



att tillimpa for bade foretag och enskilda. Bristen pa klarhet har antagligen en negativ

inverkan pa registrerades réttigheter.

Privacy Shield-beslutet antogs ndr dataskyddsdirektivet géllde. Dataskyddsforordningen,
som trddde 1 kraft den 25 maj 2018, géller 1 alla EU-ldnder men 4ven fOretag etablerade
utanfor unionen som bland annat erbjuder varor och tjdnster till registrerade i unionen
omfattas av forordningen. Dataskyddsférordningen dr mer detaljerad och komplex &n
direktivet och Privacy Shield-principerna behover uppdateras och dndras for att stimma

overens med dataskyddsforordningen.

Schrems har dnnu en ging forsokt fa beslutet om dverforing av personuppgifter mellan EU
och USA ogiltigforklarat, denna ging Privacy Shield-beslutet. Han menar att det inte
upprétthéller ett tillrickligt skydd for EU-medborgares rittigheter. Malet dr dnnu inte

avgjort men det visar att fragan ar hogst aktuell.
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1 Inledning

1.1 Bakgrund

Varje dag registreras minga uppgifter om varje person. Det kan handla om nér vi gor ett
drende pa banken, nir vi handlar matvaror, ndr vi gar till ldkaren eller nir vi publicerar
nagonting pad Facebook. Registrering och behandling av personuppgifter ar en

nodvindighet for att dagens samhélle ska fungera.

Det dr en utmaning for EU och EES (hddanefter omfattas dven EES ndr EU ndmns) att
skydda den personliga integriteten och samtidigt upprétthédlla en attraktiv och fungerande
marknad. USA har inte ett lika starkt dataskydd och skydd av den personliga integriteten
som EU har. USA dr samtidigt en viktig handelspartner for EU och det finns ett intresse hos
bade EU och USA att det 4r mdjligt att dverfora personuppgifter fran EU till USA.

For att mojliggora overforingar frdn EU till USA tog darfor Department of Commerce
(DoC), tillsammans med Europeiska kommissionen (kommissionen), fram Safe Harbor-
beslutet.! Beslutet mojliggjorde Overforing av personuppgifter fran foretag 1 EU till
amerikanska foretag som anslutit sig till Safe Harbor-beslutet och dédrmed forsékrat att de

foljde dess principer.

I malet Schrems 12 fick Maximilian Schrems EU-domstolen att ogiltigforklara Safe Harbor.
Domstolen ansdg att beslutet inte sdkerstillde en tillrdcklig niva for skyddet av de

grundliggande réttigheterna for EU-medborgare.

Direfter tog DoC, tillsammans med kommissionen, fram Privacy Shield-beslutet.3 Privacy

Shield dr en uppdaterad version av Safe Harbor och giller idag. Beslutet bestar av ett antal

T Kommissionens beslut av den 26 juli 2000 enligt Europaparlamentets och radets direktiv 95/46/EG om huru-
vida ett adekvat skydd sakerstélls genom de principer om integritetsskydd (Safe Harbor Privacy Principles) i
kombination med fragor och svar som Férenta staternas handelsministerium utfardat.

2 Mal C-362/14 Schrems mot Data Protection Commissioner.

3 Kommissionens genomférandebeslut (EU) 2016/1250 av den 12 juli 2016 enligt Europaparlamentets och
radets direktiv 95/46/EG om huruvida ett adekvat skydd sékerstalls genom skolden fér skydd av privatlivet i EU
och Forenta staterna.



principer om hur personuppgifter som overfors fran EU till USA ska hanteras samt olika
oversynsmekanismer for att se till att principerna foljs. Systemet gar ut pa att foretag sjdlva

ansluter sig till systemet och dérefter foljer principerna.

Dataskyddsforordningen* tradde i kraft den 25 maj 2018 och till skillnad fran dataskyddsdi-
rektivet dr dataskyddsforordningen till alla delar bindande och direkt tillimplig i varje
medlemsstat. Det ér inte endast foretag inom EU som maéste folja dataskyddsforordningens
regler, dven foretag etablerade utanfor unionen som erbjuder varor eller tjénster till registr-

erade 1 unionen omfattas.

Malet Schrems II5 vintar just nu pa ett avgérande frdn EU-domstolen. Malet behandlar
bland annat frdgan om Privacy Shield-beslutets forenlighet med skyddet for privatlivet och

skyddet for personuppgifter i EU-stadgan.6

1.2 Syfte och fragestallning

Syftet med denna uppsats ar att undersoka om Privacy Shield-beslutet &r forenligt med det

europeiska dataskyddet.

For att kunna uppfylla uppsatsens syfte kommer foljande fragestillningar behandlas och

besvaras:

- Hur sker avvigningen mellan olika réttigheter, i synnerhet avvigningen mellan personlig
integritet och néringsfrihet, i lagstiftningen och hur ser praxis ut pa omradet?

- Pa vilket sitt skiljer sig USA:s dataskyddslagstiftning frdn EU:s och varfor behdvs ett
mer utvecklat avtal mellan EU och USA avseende dverforing av personuppgifter?

- Ar Privacy Shield-beslutet forenligt med det europeiska dataskyddet med hinsyn till

rattigheter, praxis och dataskyddsforordningen?

4 Europaparlamentet och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flddet av sddana uppgifter och om upphé-
vande av direktiv 95/46/EG (allman dataskyddsférordning).

5 Mal C-311/18 Data Protection Commissioner mot Facebook Ireland Limited, Maximillian Schrems.
6 Europeiska unionens stadga om de grundldggande réattigheterna.



1.3 Avgransningar

Uppsatsen kommer behandla begreppet personlig integritet men en heltdckande bild av be-
greppet kommer inte kunna ges ges eftersom en sddan utveckling varken omfattas av upp-
satsen syfte eller det begrinsade utrymme som uppsatsen har. Framstédllningen kommer att
avgrénsas till den bild av begreppet personlig integritet som framgar av Europakonventio-
nen om skydd for de ménskliga rittigheterna och de grundliaggande friheterna (Europakon-

ventionen) och EU-stadgan.

Det finns en mojlighet att 6verfora personuppgifter till USA genom standardavtalsklausuler.
Fragan om standardavtalsklausulerna ar forenliga med EU-stadgans artikel 7 och 8 ar uppe i
samma mal som frdgan om giltigheten av Privacy Shield.” Privacy Shield-beslutet och
standardavtalsklausulerna star infor ungefdr samma problem men uppsatsens fokus kommer
laggas pa Privacy Shield-beslutet och dess forenlighet med det europeiska dataskyddet.

Uppsatsen kommer séledes inte att behandla standardavtalsklausuler.

Uppsatsen behandlar fragan om ndr det dr befogat att gdéra intrdng i den personliga
integriteten for att niringsfriheten eller den fria rorligheten av personuppgifter ska fungera.
I ett antal fall &4r det befogat att behandla och Overfora personuppgifter nédr det giller
bekdmpning av grov brottslighet och terrorism. Uppsatsen kommer inte behandla

overforing av personuppgifter med brottsbekdmpande dndamal.

De tva rittigheter som uppsatsen fokuserar pd dr skydd for personlig integritet och
ndringsfrihet. Det finns ménga andra rittigheter, exempelvis yttrandefriheten, som skulle
kunna kopplas till uppsatsens &mne men pa grund av uppsatsens begransade utrymme har
en avgriansning gjorts och det dr siledes endast personlig integritet och néringsfrihet som

behandlas i uppsatsen.

Uppsatsens syfte ér att behandla overforing av personuppgifter mellan EU och USA med
stod av Privacy Shield-beslutet. Andra ldnder &n USA kommer att nimnas som exempel pé

overforing av personuppgifter till tredjeland men det &r USA som kommer sta i fokus.

7 Mal C-311/18.
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USA:s dataskyddslagstiftning beskrivs enbart for att forstd varfor ett beslut likt Privacy
Shield behdvs. Nar det géller framstdllningen av dataskydd i USA kommer materialet
begrdnsas och endast de lagar och forordningar som 4r mer generella kommer beskrivas.
Det finns manga lagar och forordningar som giller specifika omraden, till exempel

hilsoomradet och det finansiella omradet men dessa kommer inte presenteras.

1.4 Metod och material

For att kunna bedoma huruvida Privacy Shield &dr forenligt med gédllande ritt maste den
géllande rétten undersokas. Detta gérs genom en réittsdogmatisk metod, vilket innebér att

lagstiftning, réttspraxis, lagforarbeten och litteratur analyseras och forklaras.?

EU-rittslig metod kommer tillimpas pd de EU-réttsliga regelverk som behandlas 1
uppsatsen. Primirritt, bindande och icke bindande sekundirritt, EU-domstolens réttspraxis
och forarbeten kommer att studeras och analyseras.” Ménga réttsakter frdn EU har anvinds,

sasom forordningar, direktiv och beslut.

Det finns ett fatal réttsfall som ar av betydelse for uppsatsen och dessa kommer det
redogdras for. Att det inte finns s& ménga réttsfall beror bland annat pé att omradet ar nytt.
Rittsfallen anvédnds for att fa en bild av hur EU-domstolen uppfattar begreppet personlig

integritet och hur den véger rittigheten mot andra rittigheter.

Vid behandlingen av EU:s dataskyddslagstiftning kommer utgdngspunkten vara
dataskyddsforordningen. Doktrin kommer ocksd anvéindas, i synnerhet sddan som &r

uppdaterad med hénsyn till att det handlar om ett snabbt fordnderligt rattsomréade.

En del kritik har riktats mot réttsutvecklingen inom EU. Det handlar om att det ofta varit
EU-domstolen snarare @n EU-lagstiftaren som drivit pa EU-réttens utveckling. EU-

domstolen har dven fétt kritik for att dgna sig &t judicial activism, det vill sdga vara alltfor

8 Kleineman, Rattsdogmatisk metod s. 21.
9 Hettne och Otken Eriksson, EU-réttslig metod: teori och genomslag i svensk réttstilldmpning (2011) s. 40.

11



rattskapande, en roll som egentligen borde tillignas lagstiftaren.!? Dataskyddsomradet ar ett
av omradena diar EU-domstolen anses gjort ldngtgdende tolkningar av centrala begrepp och
principer 1 EU:s dataskyddsdirektiv. Ett exempel dr nir EU-domstolen ogiltigforklarade
kommissionens beslut att ingd Safe Harbor-avtalet med USA eftersom beslutet ansags sta 1
strid med rétten till privatliv och dataskydd enligt rittighetsstadgan. Reaktionerna pd EU-
domstolens agerande har varit blandade. A ena sidan stimmer det Overens med
utvecklingen av lagstiftningen inom dataskyddsomrédet. A andra sidan har kritik riktats
mot att EU:s dataskyddslagstiftning har blivit alltfor restriktiv vilket hindrar det fria flodet
av idéer samt staters mdjlighet att utveckla metoder for att bekdmpa grov brottslighet och

terrorism.!1

For att forstd den stora skillnaden mellan USA:s och EU:s dataskyddslagstiftning och
varfor ett mer utvecklat avtal (Privacy Shield) behdovs kommer USA:s
dataskyddslagstiftning kort beskrivas. Ett urval av amerikanska dataskyddslagar har valts ut

endast for att fa en bild av hur omradet ser ut 1 USA.

Uppsatsens utgangspunkt dr Privacy Shield-beslutet, vilket &r ett slags avtal mellan EU och
USA. Beslutet ér inte en lagstiftningsakt och har darfor inte de sedvanliga forarbeten som
lagstiftningsakter inom EU har.!2 Det dr myndigheter som tagit fram beslutet, EU-
kommissionen for EU:s rdkning och DoC for USA:s rikning. En svarighet dr darfor att fa
fram forarbeten samt vad och hur de olika myndigheterna har diskuterat och forhandlat.
Resultatet av detta &r att uppsatsen utgar frdn Privacy Shield-beslutet. Annat material har
anvénts fOr att sdtta avtalet i sittsammanhang, bland annat doktrin samt kompletterande

information fran kommissionens och DoC:s webbsidor.

1.5 Perspektiv

De perspektiv som uppsatsen préiglas av dr dels ménniskans och dels foretagets. Det ar tva

olika sidor dir méinniskans sida representerar intresset av ett starkt skydd for den personliga

10 Reichel, EU-rattslig metod s. 131.
11 Reichel, EU-réttslig metod s. 133.
12 Jfr Hettne och Otken Eriksson (2011) s. 113.
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integriteten. Foretagets sida handlar om att kunna bedriva niring inom och utanfor EU
vilket medfor ett intresse av att inte ha ndgra etableringshinder. Genom denna uppsats
kommer dessa intressen att definieras och en analys kommer ske av vilka intressen som

framtriader tydligast i gidllande rétt.

1.6 Uppsatsens disposition

For att fa en heltickande bild av rittslaget och forsta de motstidende intressena kommer 1
avsnitt 2 personlig integritet och néringsfrihet att forklaras. Déarefter beskrivs EU-dom-

stolens avvigningar av dessa réttigheter genom tva réttsfall.

Avsnitt 3 och 4 bestar av en beskrivning av dataskyddslagstiftningen, forst EU:s och
dérefter USA:s.

Vigen fran Safe Harbor till Privacy Shield kommer att beskrivas i avsnitt 5. Forst kommer
Safe Harbor beskrivas och sedan foljer en redogorelse av rittsfallet Schrems I, som fick
Safe Harbor-beslutet ogiltigforklarat. Avsnitt 5.3 bestdr av en beskrivning av Privacy
Shield-beslutet med fokus pa dess principer och sétt for enskilda att angripa organisationer-
na om principerna inte foljs. Sista delen 1 avsnitt 5 innehéller en beskrivning av dversynen

av Privacy Shield.

Till sist presenteras analysen i avsnitt 6, dir en analys gors av om Privacy Shield-beslutet ar

forenligt med det europeiska dataskyddet.

13



2. Avvagning av rattigheter

2.1 Inledning

En méngd aktiviteter som tidigare endast hanterades i1 en pappersbaserad milj6 hanteras
idag elektroniskt. Forbattrade mojligheter att samla in, lagra och tillhandahalla uppgifter om
personer har medfort att manga av de grundlidggande fri- och rittigheterna kan komma att
hotas. En av dessa grundldggande fri- och rittigheter dr skyddet for den personliga

integriteten i samband med behandling av personuppgifter.!3

Behandling av personuppgifter dr idag nddvéndigt for att samhéllet ska fungera. Det gar
darfor inte att skydda den personliga integriteten hur langt som helst, da andra rattigheter

kan inskrénkas for mycket.

Ibland maste en avvigning mellan olika réttigheter ske. Nér det géiller behandling och Gver-
foring av personuppgifter dr bland annat néringsfriheten en motstdende réttighet. I slutet av
detta avsnitt presenteras tvd rittsfall for att exemplifiera hur EU-domstolen avvéger olika

réttigheter.

2.2 Skydd av personlig integritet

Varken den svenska lagstiftaren eller ndgot annat normgivande organ har kommit fram till
en definition av begreppet personlig integritet.!4 Vissa har forsokt beskriva begreppet som
individens rétt till skydd av sin personliga sfér, andra att bli ldmnad i fred i olika situationer
och ibland har det beskrivits som en ritt att bli glomd pé internet. I andra ldnder &r en van-
lig uppfattning att individen dger sina personuppgifter och har en exklusiv ritt att forfoga

over dem.15

13 Andersson och Nordén, Saker informationshantering i digitala miljéer s. 74; Kuner, Transborder data flows
and data privacy law (2013) s. 4.

14 Dir. 2014:65 s. 2.
15 Magnusson Sj0berg Réttsinformatik: juridiken i det digitala informationssamhéllet (2018) s. 146.
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Ibland anvénds den engelska termen privacy”, vilken ocksa &r svar att definiera. Termen
anses ha nagot vidare syftning och ticka in bland annat tankefrihet, kontroll 6ver sin kropp,

kontroll 6ver personlig information, rétt att inte bli 6vervakad och skydd av sitt rykte.!6

Tillsammans med den komplexa bilden av vad personlig integritet dr finns det en betydande
mingd regler om just integritetsskydd i digitala miljoer. Det finns bland annat internationel-

la konventioner, nationell lagstiftning och branschdverenskommelser.17

Generella bestimmelser om personlig integritet finns i 2 kap. 6 § regeringsformen, dir
skyddet for den personliga integriteten forstirktes 2011. Regeringen ansag att respekten for
individens sjdlvbestimmande dr grundliggande i en demokrati och genom att forstirka
skyddet kommer vikten av den enskildes rétt att sjalv bestimma 6ver vad det allmédnna ska
ta del av att betonas ytterligare.!® Integritetskommittén har i SOU 2017:52 forsokt stirka
skyddet for den personliga integriteten eftersom 2 kap. 6 § regeringsformen tillimpas olika

av utredningar, myndigheter och inom Regeringskansliet.19

2.2.1 Europakonventionen

En viktig utgdngspunkt i grundliggande bestimmelser for personlig integritet &ar
Europakonventionen. Konventionen antogs ar 1950 och idag dr alla medlemslédnder inom
EU anslutna till den. Var och en som befinner sig inom en konventionsstats jurisdiktion

omfattas av Europakonventionen.2

Artikel 8(1) i Europakonventionen anger att ”var och en har rétt till respekt for sitt privat-
och familjeliv, sitt hem och sin korrespondens”. Europadomstolen har uttalat att blotta
bevarandet och lagringen av personuppgifter ska anses ha direkt inverkan pa den berdrda

personens privatliv, oavsett hur uppgifterna senare anvénds.?!

16 SOU 2007:22 s. 53; Solove, Understanding Privacy (2008) s. 1; Gonzéalez Fuster (2014) s. 27.
17 Magnusson Sj0berg (2018) s. 146.

18 Prop. 2009/10:80 s. 176.

19 SOU 2017:52 s. 19 1.

20 Artikel 1 i Europakonventionen; Danelius, Ménskliga réttigheter i europeisk praxis: en kommentar till Eu-
ropakonventionen om de ménskliga réttigheterna (2015) s. 17.

21 8. and Marper v. The United Kingdom, no. 30562/04 and 30566/04, ECHR 1581 p. 121.
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Artikel 8 dr en relativ rittighet, vilket framgar av artikel 8(2) 1 konventionen.
Inskrénkningen innebér att en offentlig myndighet far inskridnka rétten till privatliv med
stod av lag och om det i ett demokratiskt samhille dr nddvéndigt med hénsyn till bland
annat statens sikerhet, den allménna sékerheten, forebyggande av brott eller till skydd for

hilsa eller moral eller for andra personers fri- och réttigheter.22

2.2.2 EU-stadgan

EU-stadgan é&r réttsligt bindande gentemot EU och riktar sig till unionens institutioner,

organ och byréer samt till medlemsstaterna endast nér dessa tillimpar unionsritten.?3

I EU-stadgans artikel 1 fastslds att méinniskans véardighet dr okrdnkbar och att den ska
respekteras och skyddas. I ndstkommande artiklar fastslés rdtten till liv, rétt till integritet,
forbud mot tortyr och forbud mot slaveri och tvangsarbete. Grunden for EU-stadgan ér

mainniskans vardighet.2*

2.2.2.1 Artikel 7 i EU-stadgan

EU-stadgans artikel 7 innehaller en bestimmelse om att var och en har ritt till respekt for
sitt privatliv och familjeliv, sin bostad och sina kommunikationer. Bestdmmelsen
overensstimmer med artikel 8 i Europakonventionen och har ddrmed samma inneboérd och

rackvidd som artikel 8 i1 konventionen.25

2.2.2.2 Artikel 8 i EU-stadgan

Artikel 8 i EU-stadgan innehaller bestimmelser om skydd for personuppgifter. Artikeln
anger att var och en har ritt till skydd av de personuppgifter som rér honom eller henne
samt att uppgifterna ska behandlas lagenligt for bestimda d&ndamal och pa grundval av den

berdrda personens samtycke eller ndgon annan legitim och lagenlig grund. Var och en har

22 Artikel 8(2) i Europakonventionen.
23 Artikel 51 i EU-stadgan.

24 Artikel 1 i EU-stadgan; Frydlinger m.fl., GDPR: juridik, organisation och sékerhet enligt dataskyddsférordnin-
gen (2018) s. 32.

25 Artikel 52(3) i EU-stadgan; Klamberg, Skydd enligt Europeiska unionens stadga om de grundldggande rat-
tigheterna s. 166.
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ocksa ratt att fa tillgang till insamlade uppgifter som rér honom eller henne och att fa

rittelse av dem. En oberoende myndighet ska kontrollera att dessa regler efterfoljs.26

Artikel 8 1 stadgan ar tydligare kopplad till dataskyddslagstiftningen 4n skyddet for
privatlivet 1 artikel 7. Artikel 8 anses utgora lex specialis 1 forhallande till det mer allménna

skyddet for privatlivet i artikel 7.27

2.2.2.3 Artikel 47 i EU-stadgan
Alla EU-medborgare ska ha ritt till ett effektivt rattsmedel infér en domstol nér fri- och
rattigheterna 1 EU-stadgan blivit kridnkta. Var och en har rétt att f4 sin sak provad i en

rattegdng infor opartisk domstol inom skélig tid.28

2.2.2.4 Artikel 52 i EU-stadgan

Till skillnad frdn Europakonventionen innehéller inte artikel 7 och 8 ndgon specifik
bestimmelse om hur rittigheterna far inskrdnkas. Istillet anger artikel 52 att varje begréin-
sning 1 utovandet av de rattigheter och friheter som erkénns i stadgan ska vara foreskrivet 1
lag och forenligt med det visentliga innehallet i dessa réttigheter och friheter. Bestdm-

melsen hindrar inte unionsritten fran att tillforsékra ett mer langtgaende skydd.?®

For att kunna gora en inskrdnkning maste proportionalitetsprincipen beaktas. Det innebir
att en avvdgning maste goras mellan intresset att skydda personuppgifter i det enskilda

fallet och motstaende intressen.30

26 SOU 2016:41 s. 152.

27 | ebeck (2016) s. 279 och 310.

28 Artikel 47 i EU-stadgan.

29 Klamberg, Skydd enligt Europeiska unionens stadga om de grundldggande réttigheterna s. 167.
30 ebeck (2016) s. 310 f.
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2.2.3 Varfor ar personlig integritet viktigt?

Personlig integritet dr starkt kopplat till personuppgifter. Vad myndigheter, foretag och
allmédnheten vet om oss péverkar vilka val som star oppna och vilka val vi tar. Vilken

information andra har tillgéng till paverkar var véirdighet och hur vi lever vara liv.3!

Information om en person kan anvéndas pé ett sitt som inte respekterar personens integritet
och som begransar hennes intressen. Uppgifterna kan exempelvis anvdndas i marknads-
foringssyfte pa ett felaktigt sitt och ddrmed utnyttjas for att locka till kop. Personuppgifter
som myndigheter har tillgdng till kan anvindas som underlag for beslutsfattande, vilket kan
fa avgorande konsekvenser for personers liv. En persons karridr kan ocksa vara beroende av

vilka personuppgifter arbetsgivaren har tillgéng till 32

Nar det giller kinsliga personuppgifter dr skyddet av én storre vikt. Sddana uppgifter ar
ndra forknippat med ménga ménniskors identitet och sjdlvbild och ddrmed 4r sddana

uppgifter kénsliga ur ett integritetsperspektiv.33

2.3 Naringsfrihet

Naringsfrihet beskrivs 1 forsta hand som en frihet, det vill sdga en frihet att starta, utdva,
fordndra och ldgga ner ekonomisk verksamhet pd marknaden utan krav pd tillstand av
myndighet eller krav pé speciell kompetens eller liknande. En sorts definition ar “frihet for
den enskilde att 1 kommersiellt syfte dgna sig 4t lagliga aktiviteter”. Niringsfriheten

omfattar enskilda fysiska och juridiska personer.34

2.3.1 Néringsfriheten i EU-ratten

Niringsfrihet raknas till de ekonomiska fri- och réttigheterna och har kodifierats i artikel 16

1 EU-stadgan som foreskriver att “néringsfriheten ska erkénnas i enlighet med unionsritten

31 Frydlinger m.fl. (2018) s. 33 f.
32 Frydlinger m.fl. (2018) s. 34.
33 Datainspektionen, Kénsliga personuppagifter; Frydlinger m.fl. (2018) s. 34.

34 Lebeck, EU-stadgan om grundldggande réttigheter (2016) s. 355; Bernitz, Svensk och europeisk marknad-
srétt 1 Konkurrensrétten och marknadsekonomins réttsliga grundvalar (2015) s. 34; Forklaringar avseende
stadgan om de grundldggande rattigheterna (2007/C 303/02).
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samt nationell lagstiftning och praxis”.3> Det finns inget sérskilt stadgande om naringsfrihet
i Europakonventionen men Europadomstolen har, i ett antal domar, slagit fast att rétten att

driva néring utgor en réttighet enligt artikel 6(1) 1 Europakonventionen.36

Skyddet for néringsfriheten har framforallt sin bakgrund 1 medlemsstaternas
konstitutionella traditioner samt i EU-réttens allmédnna réttsprinciper. Det finns mdjlighet
for EU-lagstiftaren att inskrdnka ndringsfriheten av olika skil. Det dr samtidigt tydligt att

EU:s inre marknad forutsatter att det finns en betydande grad av néringsfrihet inom EU 37

Néringsfriheten som grundlidggande rittighet i EU-rétten har beskrivits som forhéllandevis
svagt skyddad jamfort med andra grundldggande rittigheter. Detta framgar bland annat av
hur rittigheten beskrivs 1 stadgan, att niaringsfriheten ”Ska erkdnnas...”. Manga andra rét-

tigheter beskrivs som att ”’Var och en har rétt...” 38

2.3.2 Legitima begransningar av naringsfriheten

Niringsfriheten &r inte en absolut réttighet och begrdnsningar av néringsfriheten fir dérfor
goras. Den framsta legitima grunden for att inskridnka niringsfriheten dr med hinsyn till
allménna intressen. Sddana begrinsningar far endast géras om de dr nddvéandiga och svarar
mot mal av allmint samhéllsintresse som erkénns av unionen eller behovet av skydd for
andra minniskors rittigheter och friheter. Begridnsningar ska goras med beaktande av

proportionalitetsprincipen.3®

Skyddet for nédringsfriheten beror i1 forsta hand atgérder som paverkar en enskilds mojlighet
att bedriva viss ekonomisk verksamhet genom att fordndra personens rittigheter och

skyldigheter. Fordndring av skatteregler eller tullar anses vanligtvis inte utgdra

35 Lebeck (2016) s. 349 och 354.

36 Bernitz (2015) s. 36 1.

37 Lebeck (2016) s. 354.

38 Gill-Pedro, EU fundamental rights and national democracies: complementary or contradictory? (2016) 289;
Groussot, Petursson and Pierce, Weak Right, Strong Court - The Freedom to Conduct Business and the EU
Charter of Fundamental Rights (2014) s. 6; Lebeck (2016) s. 365.

39 Artikel 52.1 i EU-stadgan; Bernitz (2015); Lebeck (2016) s. 357; Forklaringar avseende stadgan om de
grundlaggande rattigheterna (2007/C 303/02).
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inskrankningar i naringsfriheten och néringsfriheten innebédr inte ndgot speciellt skydd for

kommersiella aktiviteter.40

EU-domstolen maste ta hinsyn till niringsfriheten vid en avvégning mellan néringsfriheten
och andra réttigheter. EU-domstolen kan da ifrdgasitta om det inte finns mindre ingripande
atgirder for att uppna samma resultat. Generellt sett har EU-domstolen funnit att mycket

ingripande atgirder som omdjliggdr en kommersiell verksamhet ér tillatna.4!

2.4 Avvagning av rattigheter

Enligt artikel 52 i stadgan méste varje begransning av de rittigheter och friheter som
erkdnns i1 stadgan vara foreskriven i lag och forenlig med det stadgans visentliga innehall.
Med beaktande av proportionalitetsprincipen fir begrinsningar géras om de dr nddvandiga
och faktiskt svarar mot mal av allmént samhaéllsintresse som erkénns av unionen eller av

behovet av skydd for andra ménniskors réttigheter och friheter.42

Det framgar tydligt 1 analyser av rittspraxis att EU-domstolens kontroll dr mer intensiv nir
det géller “personliga réttigheter” dn vad som giller exempelvis ndringsfriheten.43 Ménga
av EU-domstolens proportionalitetsprovningar &r sd pass detaljerade att det dr svart att dra

generella slutsatser fran fallen.**

2.4.1 Digital Rights Ireland
EU-domstolens dom 1 Digital Rights Ireland berorde giltigheten av datalagringsdirektivet4s
mot bakgrund av stadgan46 Direktivet foreskrev leverantorer av elektroniska

kommunikationstjinster en skyldighet att lagra personuppgifter i brottsbekdmpande syfte

40 Lebeck (2016) s. 355.

41 Lebeck (2016) s. 364; Derlén, Lindholm, Naarttijarvi, Konstitutionell rétt (2016) s. 431.

42 Forklaringar avseende stadgan om de grundlaggande réattigheterna (2007/C 303/02); Lebeck (2016) s. 156.
43 Lebeck (2016) s. 168.

44 Lebeck (2016) s. 170 och 312.

45 Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahallande av allmént tillgangliga elektroniska kommunika-
tionstjanster eller allmdnna kommunikationsnat och om &ndring av direktiv 2002/58/EG.

46 De forenade malen C-293/12 och C-594/12 Digital Rights Ireland Ltd mot Minister for Communications, Ma-
rine and Natural Resources m.fl. och Kédrntner Landesregierung m.fl.
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genom att tillgdngliggora dessa for nationella myndigheter vid utredning av allvarliga
brott47 Uppgifterna leverantérerna lagrade inneholl detaljerade uppgifter om personers
privatliv, sdsom namn och adress, uppringda telefonnummer, [P-adress och frdn vilka

platser kommunikationen skett.48

Domstolen konstaterade att skyldigheten enligt direktivet for leverantorer att under en viss
tid lagra uppgifter avseende en persons privatliv och kommunikationer i sig utgjorde ett
ingrepp i de garanterade rittigheterna i artikel 7 i stadgan.® Aven artikel 8 i stadgan var

aktuell eftersom direktivet foreskrev en behandling av personuppgifter.3?

Domstolen konstaterade att ingreppet direktivet utgjorde i de grundlidggande réttigheterna 1
stadgan var langtgdende och allvarliga. Lagringen och anvéndningen av uppgifterna skedde
utan att underritta den registrerade om detta, vilket kunde innebédra att de berdrda

personerna hade en kénsla av att deras privatliv stindigt 6vervakades.s!

Trots att direktivet innebar en begriansning av artikel 7 och 8 1 stadgan ansdg domstolen att
direktivet svarade mot ett mal av allmédnt samhillsintresse.’2 Visst utrymme for en skons-
madssig bedomning finns vid en proportionalitetsbeddmning men 1 fallet var bedomnings-
marginalen begriansad. Detta pa grund av den stora betydelse som skyddet for person-
uppgifter har for rétten till respekt for privatlivet och med hansyn till det allvarliga ingrepp 1

denna ritt som direktivet innebar.>3

Direktivet omfattade samtliga personer, samtliga kommunikationsmedel och samtliga
trafikuppgifter utan undantag eller begriansningar och direktivet medforde séledes ingrepp 1
de grundliaggande rittigheterna for néstintill hela Europas befolkning.>* Begransningar av

skyddet av personuppgifter far endast inskriankas till vad som ar nédviandigt och domstolen

47 De forenade malen C-293/12 och C-594/12 p. 24.
48 De férenade malen C-293/12 och C-594/12 p. 26 och 27.
49 De forenade malen C-293/12 och C-594/12 p. 34.
50 De férenade malen C-293/12 och C-594/12 p. 36.
51 De forenade malen C-293/12 och C-594/12 p. 37.
52 De forenade malen C-293/12 och C-594/12 p. 44.
53 De férenade malen C-293/12 och C-594/12 p. 48.
54 De forenade malen C-293/12 och C-594/12 p. 56 och 57.
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kom fram till att datalagringsdirektivet 6verskred proportionalitetsprincipen mot bakgrund

av artikel 7, 8 och 52.1 i stadgan. Direktivet upphavdes ddrmed.ss

2.4.2 Google Spain

Ett annat exempel pd nir EU-domstolen vdgt EU-stadgans rittigheter mot varandra ar 1
malet Google Spain.>® 1 malet fanns det hos Google lagrat tidningsartiklar om den spanske
medborgaren Gonzales, som handlade om att han hade haft ekonomiska svarigheter.
Gonzales krivde att Google skulle ta bort ldnkar i sin sokmotor, som hinvisade till

tidningsartiklarna.>’

I malet tog domstolen hinsyn till tre aktorers réittigheter och intressen: Gonzales ritt till
skydd for privatlivet och ritten till skydd for personuppgifter enligt artikel 7 och 8 i
stadgan, Googles néringsfrihet samt internetanvéndarnas informationsfrihet. I fallet menade
EU-domstolen att Gonzales rittigheter vigde tyngre dn bade sOkmotorleverantorernas

ekonomiska intressen och internetanviandarnas intresse av att hitta informationen.s8

Domstolen understrok att utfallet kunde bli annorlunda nér den enskilde individen ar en
offentlig person.>® Fallet &ar ett exempel pa hur dataskyddsforordningen enligt skél 4 ska
tolkas och tillampas, det vill sdga genom att viga skydd mot behandling av personuppgifter

mot andra réttigheter sésom ndringsfrihet, informationsfrihet, yttrandefrihet m.m.s0

55 De férenade malen C-293/12 och C-594/12 p. 52 och 69.

56 Mal C-131/12 Google Spain SL, Google Inc. mot Agencia Espariola de Proteccion de Datos (AEPD), Mario
Costeja Gonzalez.

57 Mal C-131/12 p. 14 och 15.
58 Mal C-131/12 p. 97.

59 Mal C-131/12 p. 99.

60 Frydlinger m.fl. (2018) s. 31.
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3 Dataskydd i EU

3.1 Bakgrund

Den snabba tekniska utvecklingen och globaliseringen har gjort att det internationella,
gransoverskridande utbytet av personuppgifter har okat6! Idag dr mycket av var vardag
beroende av datorer och nédtverksuppkoppling genom datorer, mobiltelefoner och
surfplattor. Personuppgifterna genereras, lagras och sprids och dr ddrmed av stort intresse
och har ett kommersiellt viarde for foretag nir det géller marknadsforing och utveckling av

nya tjinster.62

3.2 Dataskyddsdirektivet

Lagstiftningen angdende personuppgifter skiljde sig at 1 de olika EU-l4nderna och detta sag
kommissionen som ett hot mot inrdttandet av den inre marknaden. Det fordes dérfor

forhandlingar om ett direktiv och resultatet blev 1995 dataskyddsdirektivet.®3

Dataskyddsdirektivet giller inte lingre men dess dndamal var respekten for méanniskors
grundlidggande fri- och réttigheter samt den fria rorligheten av personuppgifter mellan

medlemsstaterna.t4

Enligt artikel 25 i direktivet fick Overforing av personuppgifter till tredjeland i princip
endast ske om det mottagande landet hade en adekvat skyddsniva.ss Vid beddmningen av
om en adekvat skyddsnivé forelag skulle sidrskilt beaktas uppgiftens art, &ndamalet och
varaktigheten med behandlingen, ursprungslandet, det slutliga bestimmelselandet, de
allmédnna respektive sirskilda rittsregler som géllde i tredjelandet samt de regler for

yrkesverksamhet och sdkerhet som gillde dédr.66 Kommissionen kunde konstatera att ett

61 Skél 5 och 6 i dataskyddsférordningen.

62 Edmar, Internetpublicering och sociala medier: en juridisk védgledning (2018) s. 141 f.
63 Gonzalez Fuster (2014) s. 135; Edmar (2018) s. 24.

64 Artikel 1 i dataskyddsdirektivet.

65 Petersson och Reinholdsson, Personuppagiftslagen i praktiken (2012) s. 28.

66 Artikel 25.2. i dataskyddsdirektivet.
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tredjeland, genom sin interna lagstiftning eller pa grund av internationella forpliktelser,

hade en skyddsniva som var adekvat.67

Inom den ram som gavs i direktivet fick medlemsstaterna ndrmare precisera villkoren for
ndr behandling av personuppgifter fick forekomma, dock utan att dessa preciseringar skulle
hindra det fria flodet av personuppgifter inom EU.68 Syftet med direktivet var att harmonis-
era EU-ldndernas dataskyddslagstiftning men dataskyddsdirektivets handlingsutrymme re-
sulterade 1 stora skillnader i nivén pa dataskyddet i de olika ldnderna. Dataskyddsdirektivet

ansags dven vara foraldrat och inte passa in i den nya digitala miljon.6°

3.3 Dataskyddsforordningen

3.3.1 Allmant

En reform av EU:s dataskyddsreglering inleddes och resulterade 2012 i ett forslag om en
allmén dataskyddsforordning. Dataskyddsforordningen trddde i1 kraft den 25 maj 2018.70
Till skillnad fran dataskyddsdirektivet dr dataskyddsforordningen till alla delar bindande

och direkt tillamplig i varje medlemsstat.”!

Forordningens tva grundliggande syften &r att skydda fysiska personer avseende
behandlingen av personuppgifter och att skapa forutsdttningar for det fria flodet av
personuppgifter inom unionen. Dessa syften kommer till uttryck i artikel 1 1 forordningen
och redan 1 skél 1 sker en hédnvisning till den grundldggande rittigheten i artikel 8 1 EU-

stadgan, ndmligen ritten till skydd av behandling av personuppgifter.’2

67 Artikel 25.6 i dataskyddsdirektivet.

68 Petersson och Reinholdsson (2012) s. 27.

69 Skél 9 i dataskyddsférordningen; COM(2012) 9 final s. 2.

70 Artikel 99 i dataskyddsférordningen, COM(2012) 11 final s. 1, Prop. 2017/18:105 s. 17.
71 Artikel 10 i dataskyddsférordningen; COM(2012) 11 final s. 5.

72 Prop. 2017/18:105 s. 18; Frydlinger m.fl. (2018) s. 29.
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Ratten till skydd av personuppgifter dr inte en absolut rittighet utan en avviagning mot
andra grundldggande rittigheter méste goras i varje enskilt fall.73 Ett exempel pa nir EU-

domstolen vigt réttigheter mot varandra dr Google Spain.74

De flesta av dataskyddsdirektivets bestdmmelser &terfinns 1 dataskyddsférordningen

antingen ofordandrade eller modifierade men det finns en del fordndringar.7s

3.3.2 Begrepp

3.3.2.1 Personuppgifter

Personuppgifter dr varje upplysning som avser en fysisk person. Begreppet dr mycket brett
och kan omfatta allt frdn namn, personnummer och adresser till fotografier, ljudklipp, IP-

adresser och GPS-information.76

Det finns tva kategorier av personuppgifter. Till den forsta kategorin hor generella person-
uppgifter och under denna kategori faller samtliga personuppgifter. Till den andra kategorin
hor “kénsliga personuppgifter” och omfattar personuppgifter som behandlar ras eller etiskt
ursprung, politiska &sikter, religios eller filosofisk dvertygelse eller medlemskap 1 fack-
forening, behandling av genetiska uppgifter, biometriska uppgifter for att entydigt identi-
fiera en fysisk person, uppgifter om hilsa eller uppgifter om en fysisk persons sexualliv

eller sexuella ldggning.77

3.3.2.2 Personuppgiftsansvarig och personuppgiftsbitrade

Den personuppgiftsansvarige dr en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ. Det &r denne som bestimmer &ndamalen och medlen for
behandlingen. Den personuppgiftsansvarige dr ansvarig for majoriteten av alla skyldigheter

enligt dataskyddsforordningen.78

73 Skal 4 i dataskyddsférordningen.

74 Se avsnitt 4.3.

75 Frydlinger m.fl. (2018) s. 25; Prop. 2017/18:105 s. 19.

76 Artikel 4.1 i dataskyddsférordningen; Frydlinger m.fl. (2018) s. 45.

77 Artikel 9.1 i dataskyddsférordningen; Datainspektionen, Kénsliga personuppgifter; Frydlinger m.fl. (2018) s.
45.

78 Artikel 4.7 och 24.1 i dataskyddsférordningen; Wendleby och Wetterberg, Dataskyddsférordningen GDPR:
forsta och tillimpa i praktiken (2019) s. 513.
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Personuppgiftsbitrdden dr de som behandlar personuppgifter for den personuppgiftsans-

variges rakning.79

3.3.3 Tillamplighet

Fragorna vad som omfattas och var det omfattas besvaras av forordningens materiella och

territoriella tillimpningsomrade .80

Forordningen ska tillimpas pa sadan behandling av uppgifter som helt eller delvis foretas
pa automatisk vig samt pd personuppgiftsbehandling som ingér i ett register3! Det innebdr
att forordningen é&r tillaimplig pa all behandling som sker automatiskt, maskinellt eller
datoriserat, &ven om det endast utgdr en del av behandlingen. Ett exempel pa en
personuppgiftsbehandling som delvis dr automatiserad dr nér insamling av personuppgifter

sker manuellt av ménniskor och sedan matas in i ett [T-system for lagring 32

Det territoriella tillimpningsomradet bestar av tva delar. Den forsta delen omfattar person-
uppgiftsbehandling som bedrivs av en personuppgiftsansvarig eller ett personuppgiftsbi-
trdde som é&r etablerad i unionen, oavsett om behandlingen utfors i unionen eller inte.83
Utfors behandlingen av en personuppgiftsansvarig som inte ar etablerad i unionen men pa
en plats dir en medlemsstats nationella rétt géller enligt folkratten, tillimpas dven forord-

ningen.84

Den andra delen dr en nyhet i dataskyddsforordningen och innebar att férordningen under
vissa omsténdigheter ska tillimpas &dven pd behandling av personuppgifter som utfors av
personuppgiftsansvariga som inte dr etablerade inom unionen. Detta géller om
behandlingen avser registrerade som befinner sig inom unionen och behandlingen antingen

har anknytning till utbjudande av varor eller tjdnster till sddana registrerade eller ror

79 Artikel 4.8 i dataskyddsférordningen; Wendleby och Wetterberg (2019) s. 514.
80 Artikel 2 och 3 i dataskyddsférordningen.

81 Artikel 2 i dataskyddsférordningen.

82 Frydlinger m.fl. (2018) s. 63.

83 Artikel 3.1 dataskyddsférordningen.

84 Artikel 3.3 dataskyddsférordningen.
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overvakning av deras beteende, sd linge beteendet sker inom unionen.8> En organisation
som upprittar en webbplats for forsiljning av varor eller tjanster till unionsmedborgare kan

vara en indikation pa en etablering inom unionen.36

3.3.4 Tillsynsmyndigheter

Varje medlemsstat ska utse en eller flera offentliga myndigheter, vilka ska bidra till en
enhetlig tillampning av dataskyddsforordningen.8? Myndigheterna ska vara fullstdndigt
oberoende i utférandet av sina uppgifter och utdvandet av sina befogenheter.88
Myndigheterna har bland annat till uppgift att dvervaka och verkstélla tillimpningen av
dataskyddsforordningen, 6ka allmidnhetens medvetenhet om risker, regler och réttigheter 1
friga om behandling och behandla inlimnade klagomé&l.8% Datainspektionen dr Sveriges

nationella tillsynsmyndighet.%0

3.3.5 Insamling av personuppgifter

Det maéste finnas stdd i1 lag for att behandla personuppgifter. Det finns ett antal mojliga
lagliga grunder 1 dataskyddsforordningen men det finns dven andra lagar som den person-

uppgiftsansvarige kan stodja sig pa.o!

Artikel 6 1 dataskyddsforordningen gor skillnad pa tva typer av situationer da insamling ar
laglig. Den fOrsta situationen dr nir den registrerade ldmnar sitt samtycke till behandlingen.
Den andra situationen &r ndr den registrerade inte ldmnar sitt samtycke men dér
behandlingen @ndé dr nddvéndig for att den personuppgiftsansvarige ska kunna utfora vissa

atgarder.%?

85 Artikel 3.2 dataskyddsférordningen; Prop. 2017/18:105 s. 19.

86 Frydlinger m.fl. (2018) s. 65.

87 Artikel 51 i dataskyddsférordningen.

88 Artikel 52 i dataskyddsférordningen.

89 Artikel 57 i dataskyddsférordningen.

9 Datainspektionen, Datainspektionens uppdrag.

91 Frydlinger m.fl. (2018) s. 138; Wendleby och Wetterberg (2019) s. 63.
92 Artikel 6 i dataskyddsférordningen.
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De tva situationerna speglar avvigningen mellan réttigheter och intressen som framkommer
pa manga stillen 1 dataskyddsforordningen. Da de registrerades virdighet ska skyddas
genom respekt och sjidlvbestimmande kan huvudregeln ségas vara att de registrerade har ett
veto mot att personuppgifterna ska fa behandlas, det vill sédga kravet pa samtycke. Det hade
dock inte varit mojligt att samtycke skulle vara den enda lagliga grunden d& ménga
funktioner i samhallet da hade upphort att fungera. Ett exempel dr om de registrerade skulle
ha mojlighet att samtycka till att deras personuppgifter behandlas for att skicka dem kdpta
varor pa nitet men inte till att ta betalt. Det uppstar dven problem om en arbetstagare skulle
kunna sédga nej till att arbetsgivaren rapporterade in 16neuppgifter till Skatteverket. I vissa
fall har lagstiftaren ansett att dessa intressen véger tyngre dn individens intresse att helt

kunna kontrollera vilka personuppgifter som behandlas.93

3.3.6 Overforing av personuppgifter till tredjeldnder

Overforing av personuppgifter till linder utanfér EU #r nddvindigt for utvecklingen av
internationell handel och internationellt samarbete. Exempel pa tredjelandséverforingar av
personuppgifter dr att skicka personuppgifter per e-post till ndgon i ett land utanfoér EU, att
lagra personuppgifter i en molntjinst som &r baserad utanfér EU och att publicera
nagonting pa internet om webbplatsen lagras hos en internetleverator som inte &ér etablerad
inom EU. Okningen av dessa &verforingar har medfort nya utmaningar nir det giller
skyddet av personuppgifter. Det dr déarfor viktigt att den skyddsniva personer sékerstélls

inom EU inte undergravs nér uppgifterna dverfors till ett tredjeland.**

Genom dataskyddsforordningen har alla EU-lidnder ett likvardigt skydd for personuppgifter
och personlig integritet. Inom detta omrade kan Overforing av personuppgifter ske fritt.
Overforing av personuppgifter till linder utanfor detta omrade, till si kallade tredjeldnder,
far endast ske under sdrskilda forutsiattningar. Bestimmelserna berdr alla organisationer
som Overfor information Over grdnserna, till exempel molnbaserade tjanster och globala

databaser.95

93 Skal 50 i dataskyddsférordningen; Frydlinger m.fl. (2018) s. 139 f.
94 Skél 101 i dataskyddsférordningen; Wendleby och Wetterberg (2019) s. 238; Frydlinger m.fl. (2018) s. 23.
95 Frydlinger m.fl. (2018) s. 235, Datainspektionen, Overféring till tredjeland.
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Kapitel V 1 dataskyddsforordningen behandlar &verforing av personuppgifter till

tredjelédnder. Huvudregeln for overforing av personuppgifter till tredjeland ar att det inte far

ske, sdvida inte ndgon av foljande forutsittningar ar uppfylld:

1. EU-kommissionen har fattat beslut om att det finns en adekvat skyddsniva i det land
dit uppgifterna ska dverforas.?

2. Den personuppgiftsansvariga eller personuppgiftsbitradet som ska dverfora uppgifterna
maste ha vidtagit limpliga skyddsatgirder. Dessa kan till exempel vara sa kallade
standardavtalsklausuler eller bindande foretagsbestimmelser.”’

3. Ett undantag ir tillampligt.®8

3.3.6.1 Adekvat skyddsniva
Kommissionen kan besluta att ett tredjeland, ett territorium eller en eller flera specificerade
sektorer i tredjelandet sékerstiller en adekvat skyddsniva. En sddan overforing kriver inte

ndgot sérskilt tillstdnd.®?

Nér kommissionen fattar ett beslut om en adekvat skyddsniva foreligger ska den for det
forsta ta hénsyn till landets lagar, internationella &taganden, respekten for de ménskliga
rattigheterna och grundldggande friheterna och mojligheterna f6r den registrerade att fa
rattslig provning. Kommissionen ska for det andra beakta om det finns en eller flera
effektivt fungerande oberoende tillsynsmyndigheter i tredjelandet. For det tredje ska hinsyn

tas till vilka internationella dtaganden det berorda tredjelandet gjort.!00

Anser kommissionen att en adekvat skyddsnivd foreligger far den, genom en
genomforandeakt, besluta att ett tredjeland uppfyller villkoren for detta.l01 Kommissionen
ska Overvaka utvecklingen i tredjeldnder och ska i genomfGreandeakten foreskriva hur

periodisk oversyn fungerar.!92 Den periodiska dversynen bor genomforas i samrad med det

96 Artikel 45 i dataskyddsférordningen.

97 Artikel 47 i dataskyddsférordningen.

98 Artikel 49 i dataskyddsférordningen.

99 Artikel 45 i dataskyddsforordningen; Frydlinger m.fl. (2018) s. 236.

100 Artikel 45.2 i dataskyddsférordningen.

101 Artikel 45.3 i dataskyddsfoérordningen.

102 Artikel 45.4 i dataskyddsférordningen; Skél 106 i dataskyddsférordningen.
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tredjelandet och regelbunden 6versyn ska ske minst vart fjarde ar. Det hér &r en nyhet i
dataskyddsforordningen da besluten enligt dataskyddsdirektivet i praktiken inte har
omprovats.103 Om ett tredjeland inte ldngre sékerstéller en adekvat nivd ska kommissionen
aterkalla, dndra eller upphiva beslutet.!%4 De beslut som kommissionen har fattat enligt
artikel 25.6 1 dataskyddsdirektivet forblir 1 kraft till dess att de &ndrats, ersatts eller

upphévts av ett kommissionsbeslut, vilket i praktiken &r som lédngst under fyra ar.105

Ett exempel pa ndr kommissionen beslutat om adekvat skyddsnivd dr beslutet Privacy
Shield mellan EU och USA, dir foretag som ansluter sig till Privacy Shield anses
sdkerstilla en adekvat skyddsniva.l06 Kommissionen har i vissa fall beslutat att ett helt land
sdkerstéller en adekvat skyddsnivd, utan kravet att foretag behdver ansluta sig till ett
system. Exempel pa sddana liander ar Argentinal®? och Schweiz.!%® Kommissionen har
ansett att Kanada erbjuder en adekvat skyddsnivé for personuppgifter som &verfors fran EU
till mottagare som omfattas av lagen om elektroniska handlingar och skydd for
personuppgifter (Personal Information Protection and Electronic Documents Act), vilket 1

princip alla organisationer gor.!0°

3.3.6.2 Lampliga skyddsatgarder

I avsaknad av ett beslut frdn kommissionen om att ett land har en adekvat skyddsnivé far
overforing dnda ske till ett tredjeland om den personuppgiftsansvarige eller personuppgifts-
bitriddet har vidtagit 1dmpliga skyddséatgirder. Det ska dven finnas lagstadgande rattigheter

och effektiva rattsmedel tillgdngligt for den registrerade.!10

Ett exempel pa ldmpliga skyddsétgirder dr bindande foretagsbestimmelser (s.k. Binding

Corporate Rules) som godkénns av tillsynsmyndigheten.!!!

103 Artikel 45.3 i dataskyddsférordningen; Frydlinger m.fl. (2018) s. 237.
104 Artikel 45.5 i dataskyddsfoérordningen.

105 Artikel 35.9 i dataskyddsférordningen; Frydlinger m.fl. (2018) s. 237.
106 Se mer avsnitt 7.

107Artikel 1 i 2003/490/EC.

108 Artikel 1 i1 2000/518/EC.

109 Artikel 1 i 2002/2/EC; skal 5 i 2002/2/EC.

110 Artikel 46.1 i dataskyddsférordningen.

111 Artikel 46.2 b) och 47 i dataskyddsférordningen.
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Standardavtalsklausuler, sé kallade Standard Contract Clauses (SCC), mojliggér en god-
kiand 6verforing av personuppgifter till tredjeland. Standardavtalsklausulerna ska antingen
ha antagits av kommissionen eller av en tillsynsmyndighet och darefter godkéints av kom-

missionen.!1?

An si linge finns det inga exempel pi standardavtalsklausuler som antagits av
tillsynsmyndigheten for att sedan godkidnnas av kommissionen. Det finns tre exempel pa
standardavtalsklausuler som godkénts av kommissionen. Tva av dem géller 6verforing till
andra personuppgiftsansvariga i ldnder utanfor EU.13 Det tredje avser Overforing till

personuppgiftsbitriade.114

Syftet med standardavtalsklausulerna &r att, trots att inte adekvat skyddsnivd foreligger,
mdjliggora en Overforing fran en personuppgiftsansvarig 1 EU till en personuppgiftsans-

varig eller personuppgiftsbitridde i ett tredjeland.!15

Overforingen kan #ven grunda sig pa ett rittsligt bindande och verkstillbart instrument
mellan offentliga myndigheter och organ alternativt en godkénd uppforandekod eller en
godkind certifiering under forutsdttning att dessa blir réttsligt bindande och verkstéllbara

ocksé gentemot mottagaren av uppgifterna.116

3.3.6.3 Undantag

Om det inte fOreligger nédgot beslut om adekvat skyddsnivd eller om lampliga
skyddsatgérder far en Gverforing av personuppgifter till ett tredjeland ske om vissa villkor
ar uppfyllda.l17 Det kridvs samtidigt att alla bestimmelser 1 kapitel V dr uppfyllda, vilket
innebér att ett utnyttjande av undantagen 1 artikel 49 aldrig fir leda till en situation dir

grundldggande rattigheter kan komma att krankas.!18

112 Artikel 46.2 c) i dataskyddsférordningen.
113 2001/497/EC och 2004/915/EG.

114 2010/87/EU.

115 Frydlinger. m.fl. (2018) s. 242.

116 Artikel 46 i dataskyddsfoérordningen.

17 Artikel 49.1 i dataskyddsférordningen.
118 EDPB, Riktlinjer 2/2018 s. 3.
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Ett undantag dr da den registrerade uttryckligen har samtyckt till att uppgifterna far Gver-
foras, efter att ha blivit informerad om de eventuella riskerna med dverforingarna. De andra
situationerna handlar om dverforingar som dr nddvéndiga bland annat for att inga eller full-
gora ett avtal, av viktiga skdl som ror allménintresset eller for att skydda den registrerades
eller andra personers grundldggande intressen, nir den registrerade &r fysiskt eller rattsligt

forhindrad att ge sitt samtycke.119

Undantagen bor komma 1 sista hand, efter att forst ha provat om tredjelandet har en adekvat

skyddsniva och dérefter om det &r mojligt att tillhandahalla 1ampliga skyddsatgérder.!20

3.3.7 Sanktionsavgifter
En nyhet i dataskyddsforordningen ar de sanktionsavgifter som kan bli aktuella vid
overtradelse av forordningen. De administrativa sanktionsavgifterna kan bli sd hoga som 20

miljoner euro eller fyra procent av den totala globala drsomsittningen.!?!

119 Artikel 49 i dataskyddsférordningen.
120 EDPB, Riktlinjer 2/2018 s. 4.
121 Artikel 83.5 i dataskyddsférordningen; Prop. 2017/18:105 s. 20 och 138.
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4 Dataskydd i USA

4.1 Inledning

USA har dels federala lagar som géller 1 hela landet och dels statliga lagar som géller 1 de
olika staterna. Det finns ingen omfattande federal lag som reglerar insamling och
behandling av personuppgifter. Det finns istéllet ett system av federala och statliga lagar
och forordningar som ibland kan 6verlappa och motsdga varandra. Manga av lagarna géller
sdrskilda omraden, till exempel hédlsoomradet eller det finansiella omradet. Det finns dven
konsumentskyddslagar som inte &r direkta dataskyddslagar men som anvédnds for att
forbjuda oréttvisa eller vilseledande metoder om innefattar utldimning och behandling av

personuppgifter.!22

USA har en annan bild av skyddet av personlig integritet, eller ’privacy”, och person-
uppgifter, &n EU har. Till skillnad fran EU ses inte ”privacy” och skydd av personuppgifter
som en grundldggande réttighet i USA. Den ndrmaste motsvarigheten till skydd av person-
uppgifter i USA ar det fjarde tillagget i USA:s konstitution som innehdller en bestimmelse
om ”“search and seizure”, vilket bland annat omfattar féorbud mot orimlig husrannsakan,
overvakning och avlyssning. Utover detta skyddar ménga stater ”privacy” i deras konstitu-
tioner.!23 USA:s hogsta domstol har dock i mélet United States v. Verdugo-Urquidez uttalat

att det fjarde tilldgget inte omfattar icke-medborgare som befinner sig utanfor USA.124

Efter 11 september-attackerna fick USA fler lagar géllande Overvakning och nationell
sakerhet.!?5 Nedan foljer att antal relevanta lagar och direktiv som péverkar overforingar av

personuppgifter fran EU till USA.

Foljande avsnitt behandlar ett urval av USA:s lagar som péverkar dverforing av person-

uppgifter frdn EU till USA. Sista delen beror Kaliforniens nya dataskyddslagstiftning, detta

122 Schwartz and Solove, Reconciling Personal Information in the United States and European Union (2013) s.
887 f.; Data protection in the United States: overview.

123 Constitution of the United States of America, Fourth Amendment; Schwartz and Solove (2013) s. 879 f,;
Solove (2008) s. 2 f; Klamberg, Overféring av personuppgifter till tredje land: Safe Harbor, JT 2015/16 s. 788.

124 United States v. Verdugo-Urquidez, 494 U.S. 259 (1990); Klamberg, JT 2015/16 s. 788.
125 Solove, ’I've Got Nothing to Hide' and Other Misunderstandings of Privacy (2007) s. 745.
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for att visa hur ovanlig den sortens lagstiftning dr samt ge ldsaren en bild av at vilket hall

lagstiftningen kan vara pé vég.

4.2 Foreign Intelligence Surveillance Act

Foreign Intelligence Surveillance Act (FISA) innehaller flera réttsliga grunder som kan
anvéandas for att samla in och behandla personuppgifter om registrerade som 6verfors inom
Privacy Shield.!?¢ Lagen innehéller bestimmelser for genomforandet av nationell
underrittelseverksamhet men dven begransningar for offentliga myndigheters ingrepp nir

det géller 6verforing av personuppgifter fran EU till USA.127

Avsnitt 702 1 FISA ger amerikanska underréttelsemyndigheter mojlighet att samla in infor-
mation om medborgare som &r bosatta utanfor USA.128 [ januari 2018 godkidnde USA:s
kongress en uppdaterad version av avsnitt 702 1 FISA.129 EU-kommissionen hade rekom-
menderat att Presidential Policy Directive 28 (PPD-28) skulle inkorporeras i den uppdater-

ade versionen men PPD-28 blev inte inkorporerat.!30

4.3 PPD-28

I januari 2014 utfirdade president Barack Obama Presidential Policy Directive 28
(PPD-28). Direktivet innehaller principer for att styra dvervakning for underrittelsemél och
som medfor vissa begridnsningar for insamling, lagring och spridning av personuppgifter
om personer som inte dr amerikanska medborgare och som inhdmtats inom ramen for

USA:s signalspaningsverksamhet.!3!

Principerna anger bland annat att integritetsskyddet och de medborgerliga fri- och rét-
tigheterna méste vara integrerade overviganden i planeringen av signalspaningsverksamhet

och att signalunderrittelseaktiviteter ska vara sd skridddarsydda som mojligt, det vill sdga

126 Skl 78 i Privacy Shield.

127 Skal 80 i Privacy Shield.

128 50 U.S.C. § 1881a.

129 White House, Statement by the President on FISA Amendments Reauthorization Act of 2017.
130 COM(2018) 860 s. 4.

131 Bilaga VI, p. l.a i Privacy Shield.
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ske pa ett riktat sitt och inte samlas in i stor mangd.!32 Insamlingen maste vara godkénd
enligt lag eller ske med presidentens tillstdnd och méste genomforas i enlighet med konsti-

tutionen och lagstiftningen.133

Signalspaningsuppgifter som samlas in 1 stor mdngd fir anvédndas for vissa sérskilda
dndamal, bland annat terrorismbekédmpning.!34 Enligt en rapport frin PCLOB tillimpas

PPD-28 fullt ut inom underrittelsegemenskapen. 135

4.4 Federal Trade Commission Act

Federal Trade Commission (FTC), eller den federala konkurrensmyndigheten, dr en federal
myndighet i USA som forbjuder illojala och bedrdgliga handlingar som péverkar
handeln.!3¢ FTC:s behorighet giller endast frigor i eller som paverkar handeln” och FTC
ar inte behorig for verkstéllighetsatgérder pd det straffrittsliga omradet eller géllande

sdkerhetsfragor.137

FTC ser till att de nationella reglerna for dataskydd och personuppgiftsbehandling f6ljs och
kan starta en utredning och aldgga foretag att dndra sin behandling av personuppgifter. FTC
Act dr bland annat inriktad pé att behandla brister i séttet att behandla personuppgifter. FTC
har mojlighet att utfirda foreskrifter och genomdriva dataskyddslagar. FTC ska &ven
undersoka om fOretag genomfor rimliga sékerhetsdtgidrder, har upprittat och foljer en
sdkerhetspolicy och samlar in, anvinder och delar konsumentinformation pé ett sitt som
overensstimmer med FTC:s konsumentskyddsniva eller nationella lagar och regler géillande
dataskydd. Det huvudsakliga mélet for FTC ar att skydda konsumenters personliga

information.!38

132 PPD-28, section 1(b) och (d); bilaga VI, p. I.b i Privacy Shield.
133 PPD-28, section 1(a).
134 PPD-28, section 2.

135 PCLOB, Report to the President on the Implementation of. Presidential Policy Directive 28: Signals Intelli-
gence Activities”.

136 Federal Trade Commission, What We Do; 15 U.S.C. §45(a); Data protection in the United States: overview.
137 Bilaga IV, p. I.Ai Privacy Shield.

138 FTC, Privacy & Data Security, s. 2; Hartzog and Solove, The Scope and Potential of FTC Data Protection
(2015) s. 2235.
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4.5 California Consumer Privacy Act

Kalifornien ir den stat som har mest reglering inom dataskyddsomradet. Ar 2020 kommer
”The California Consumer Privacy Act of 2018, Civ. Code §§ 1798.100 till 1798.198, att
borja gilla.l3® Lagen ger konsumenter i Kalifornien nya réttigheter och mer kontroll ver
sina personuppgifter.140 En konsument kommer d& bland annat ha ritt att veta vilken
information ett fOretag samlat in om denne.l4! Konsumenten har &dven rétt att fa
personuppgifterna raderade (med vissa undantag).142 Lagen anger att foretag som samlar in

personuppgifter ska ha en tydlig privacy policy” pa deras hemsida.!43

139 Data protection in the United States: overview; Goldman, An Introduction to the California Consumer Priva-
cy Act (2018) s. 1.

140 AB 375, Ch. 55, Sec. 2, (i).
141 Cal. Civ. Code § 1798.100.
142 Cal. Civ. Code § 1798.105; Goldman (2018) s. 4.
143 Cal. Civ. Code § 1798.135; Goldman (2018) s. 5.
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5 Fran Safe Harbor till Privacy Shield

5.1 Safe Harbor

Enligt artikel 25 i dataskyddsdirektivet fick inte personuppgifter verforas till ett land om
landet inte sékerstdllde en adekvat skyddsniva. For att mojliggora dverforingar av person-
uppgifter fran EU till USA kom DoC och kommissionen ar 2000 dverens om Safe Harbor-

beslutet.!44

Safe Harbor-systemet byggde pa sjédlvcertifiering. Deltagande var frivilligt, men for den
som anslot sig var reglerna bindande.!45 For ett amerikanskt foretag som ville ansluta sig
till Safe Harbor var foretaget for det fOrsta tvunget att i1 sin allmént tillgdngliga policy for
integritetsskydd ange att det anslutit sig till Safe Harbor-principerna och tillimpade dem i
praktiken. For det andra var foretaget tvunget att 1dmna in en sjdlvcertifiering, det vill sédga

anmala till DoC att det efterlevde principerna.l46

En adekvat skyddsnivd anségs ha uppnétts om ett foretag f6ljde Safe Harbor-principerna
och de végledande frdgorna och svaren som utfardats av DoC. Foretagen var dven tvungna
att understdlla sig en tillsynsmyndighet som ség till att reglerna foljdes. Det kunde vara
antingen Federal Trade Commission enligt avsnitt 5 1 Federal Trade Commission Act eller

nagon annan tillsynsmyndighet.!47

5.1.1 Safe Harbor-principerna

Safe Harbor-principerna bestod av sju principer som innefattade krav pa dels det materiella
skyddet, det vill sdga principer for dataintegritet, sdkerhet, valmgjlighet och vidare over-
foring, och dels de registrerades processuella rittigheter, det vill séga principer for medde-

lande, tillgdng samt genomforande och uppfoljning.148

144 Koening, Rustad (2017) s. 223; skal 1 och 2 i Safe Harbor.

145 COM(2013) 847 final s. 2.

146 Artikel 1.3 i Safe Harbor; bilaga | i Safe Harbor; COM(2013) 847 final s. 3.
147 Artikel 1 i Safe Harbor; skél 5 i Safe Harbor; COM(2013) 847 final s. 2.
148 Bilaga | i Safe Harbor; COM(2013) 847 final s. 3.
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5.1.2 Oversyn av Safe Harbor

EU-kommissionen uttryckte i tvd meddelanden att Safe Harbor-systemet borde ses dver. |
ett av meddelandena papekade kommissionen att det fanns ett antal brister 1 Safe Harbor-
beslutet. Brist pa 6ppenhet och tillsyn ledde till att vissa sjalvcertifierade foretag inte foljde
systemets principer. Det hade en negativ inverkan pa EU-medborgarnas grundliggande
rattigheter och det pdverkade dven de amerikanska foretag som tillimpade systemet
korrekt. Vissa foretag ldmnade &dven ut personuppgifter till amerikanska
underrittelsetjinster.149 Kommissionen ansag att det inte var mdjligt att fortsdtta med
tillimpningen av Safe Harbor. Att ogiltigforklara beslutet skulle dock inverka negativt pd
intressena for de foretag i EU och USA som deltar i systemet. Kommissionen ansag déarfor
att Safe Harbor-systemet borde stirkas och skulle inleda en dialog med de amerikanska

myndigheterna for att gora ndgonting it bristerna.!so

Det andra meddelandet handlade om hur Safe harbor fungerade nér det gillde EU:s med-
borgare och foretag som var etablerade i EU. I meddelandet framgick bland annat att antalet
certifierade foretag i september 2013 uppgick till 3 246, vilket var atta ginger fler 4n
2004.151 Bland de certifierade foretagen fanns Google, Facebook och Apple, vilka hade
hundratals miljoner anvdndare i Europa och overforde personuppgifter for behandling i
USA. Det var en utveckling och omfattning som ingen kunde véntat sig &r 2000 da Safe
Harbor-systemet inréttades.!52 Ett betydande antal certifierade foretag foljde inte alls, eller
endast delvis, Safe Harbor-principerna. Det framkom &ven att foretag som omfattades av ett
program for insamling av underrittelseinformation (Prism-programmet), och dirmed gav
de amerikanska myndigheterna tillgang till uppgifter som lagrades och behandlades 1 USA,

var Safe Harbor-certifierade.153

Kommissionen kom fram till 13 rekommendationer, bland annat att sjélvcertifierade foretag

borde offentliggdra sin policy for integritetsskydd, att foretagen skulle tillhandahalla en

149 COM(2013) 846 final s. 7.
150 COM(2013) 846 final s. 8.
151 COM(2013) 846 final s. 3.
152 COM(2013) 846 final s. 19.
153 COM(2013) 846 final s. 17.
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lank till DoCs forteckning over alla anslutna foretag och att DoC skulle utreda och folja

upp sa att de certifierade foretagen verkligen foljde Safe Harbor-beslutet.154

5.2 Schrems |

5.2.1 Inledning

I malet Schrems 155 behandlade EU-domstolen frdgan huruvida Safe Harbor-beslutet sak-

erstdllde en adekvat skyddsniva eller inte.

Maximilian Schrems var medborgare och bosatt i Osterrike och hade, sedan 2008, anvint
det sociala nétverket Facebook.!s6 For att kunna anvénda Facebook i EU var han tvungen
att ingd ett avtal med Facebook Ireland, ett dotterbolag till Facebook Inc., som hade sitt site
1 USA. Personuppgifterna tillhdrande en Facebookanvindare i EU o6verfordes till servrar

tillhérande Facebook Inc. 1 USA.157

Schrems gjorde en anmaélan till Data Protection Commissioner (dataskyddsombudsmannen)
(nedan kallad ombudsmannen) den 25 juli 2013, dir han i huvudsak begérde att ombuds-
mannen skulle anvédnda sin lagstadgade befogenhet och forbjuda Facebook Ireland att fora
over personuppgifter till USA. Ombudsmannen ansag sig inte vara skyldig att utreda

Schrems drende och avslog darfor ansokan.158

5.2.2 Fragorna

Schrems overklagade ombudsmannens beslut och High Court i Irland tog upp malet.
Fragan gillde huruvida ombudsmannen var bunden av kommissionens konstaterande 1 Safe
Harbor-beslutet att USA sékerstéller en adekvat skyddsniva, eller om artikel 8 1 EU:s stadga
gav ombudsmannen rétt att i forekommande fall bortse frén ett sddant konstaterande. High

Court vilandeforklarade mélet och stéillde foljande frédgor till domstolen:

154 COM(2013) 847 final s. 19 1.

155 Mal C-362/14 Maximilian Schrems mot Data Protection Commissioner.
156 Mal C-362/14 p. 26.

157 Mal C-362/14 p. 27.

158 Mal C-362/14 p. 28 och 29.
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”1) Ar den ombudsman som ansvarar for att tillimpa dataskyddslagstiftningen, nir
ombudsmannen ska prova en anmélan rorande Overforing av personuppgifter till ett
tredjeland (i det aktuella fallet till USA) vars rétt och praxis enligt klaganden inte garanterar
ett adekvat skydd for den berdrda personen, helt bunden av det konstaterande fran unionens
sida med motsatt innebord som éterfinns 1 Safe Harbor-beslutet, mot bakgrund av artiklarna
7, 8 och 47 i stadgan och trots bestimmelserna i artikel 25.6 1 dataskyddsdirektivet?

2) Om sé inte dr fallet, far eller ska ombudsmannen gora en egen utredning och undersoka
hur de faktiska omstédndigheterna har utvecklats sedan Safe Harbor-beslutet f6rst offentlig-

gjordes?”’159

Fragorna stélldes for att fa klarhet 1 huruvida ett kommissionsbeslut gillande adekvat
skyddsniva utgjorde hinder for att medlemsstatens tillsynsmyndighet kunde utreda en
persons begiran om skydd for sina fri- och rittigheter. Det handlade om en situation da
personens personuppgifter overforts frdn en medlemsstat till ett tredjeland och personen

gjorde gillande att det tredjelandet inte sidkerstéllde en adekvat skyddsniva.160

5.2.3 Fragan om de nationella tillsynsmyndigheternas befogenhet

Domstolen borjade med att konstatera att syftet med dataskyddsdirektivet inte endast var att
sdkerstilla ett effektivt och fullstdndigt skydd for fysiska personers grundldggande fri- och
rattigheter, utan dven att sdkerstidlla en hog skyddsniva ndr det giller dessa fri- och
rattigheter.!6! De nationella tillsynsmyndigheterna skulle bland annat sdkerstilla en
avvigning mellan den grundldggande ritten till privatliv och de intressen som avser ett fritt

flode av personuppgifter.162

En person kunde, dven om kommissionen hade konstaterat att ett tredjeland hade en

adekvat skyddsniva, gora géllande att landet inte sékerstéllde en adekvat skyddsnivd.!63

159 Mal C-362/14 p. 36.
160 Mal C-362/14 p. 37.
161 Mal C-362/14 p. 39.
162 Mal C-362/14 p. 42.
163 Mal C-362/14 p. 59.
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Domstolen hade dock en exklusiv behorighet att forklara en unionsakt ogiltig, sdésom Safe

Harbor.164

Domstolen kom fram till att ett beslut som har antagits med stdod av artikel 25.6 i
dataskyddsdirektivet inte utgjorde hinder for att en medlemsstats tillsynsmyndighet provar
en persons begiran om skydd for sina fri- och rittigheter avseende behandling av
personuppgifter rorande vederborande, vilka har overforts frdn en medlemsstat till detta
tredjeland, ndr person gor géllande att detta tredjelands rétt inte sdkerstdller en adekvat

skyddsniva.165

5.2.4 Fragan om Safe Harbor-beslutet ar giltigt
Domstolen prévade huruvida Safe Harbor-beslutet var giltigt genom att utreda om beslutet

motsvarade de krav som f6ljde av dataskyddsdirektivet jamfort med stadgan.!66

Artikel 25.1 i dataskyddsdirektivet forbjod dverforing av personuppgifter till ett tredjeland
som inte sdkerstillde en adekvat skyddsniva. I artikel 25.6 1 samma direktiv foreskrevs det
att kommissionen kunde konstatera att ett tredjeland sdkerstillde en adekvat skyddsniva.

Det fanns ingenstans i direktivet en definition av begreppet “adekvat skyddsniva™.167

Enligt domstolen innebar “adekvat” i artikel 25.6 1 dataskyddsdirektivet inte att ett tredje-
land behovde sidkerstélla en réttsordning som &r identisk med den som garanterades inom
unionens. En “adekvat skyddsniva” skulle innebdra att ett tredjeland sdkerstédllde en niva for
skyddet av de grundldggande fri- och réttigheterna som var vésentligen likvirdig med EU:s
skyddsniva. De skyddsmedel som ett tredjeland hade kunde skilja sig fran de som anvéndes
inom EU men tredjelandet var i praktiken tvunget att kunna sékerstilla ett skydd som var

vésentligen likvérdigt med det skydd som garanterades inom EU.168

164 M4l C-362/14 p. 62.

165 Ml C-362/14 p. 66.

166 Ml C-362/14 p. 67.

167 M&l C-362/14 p. 68—70.

168 Ml C-362/14 p. 73 och 74.
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Kommissionen ansag att Safe Harbor-principerna, tillimpade i enlighet med vigledningen 1
fragor och svar i bilaga II, skulle anses sdkerstilla en adekvat skyddsniva.169 Safe Harbor-
systemet var ett sjélvcertifieringssystem och ett sddant systems tillforlitlighet bygger pd in-
forandet av effektiva sparnings- och kontrollmekanismer som gor det mojligt att uppticka

eventuella Overtradelser.170

Tillampligheten av principerna kunde begridnsas bland annat till vad som var nédvindigt for
att uppfylla krav i fraga om nationell sdkerhet, allméinintresset och rittsefterlevnaden och av
lagar, myndighetsforeskrifter eller rittspraxis som skapade motstridiga skyldigheter eller
gav explicita befogenheter, forutsatt att organisationen kunde visa att avvikelsen begrinsade
sig till vad som var ndodviandigt for att de dvergripande legitima intressen som var beroende

av dessa befogenheter skulle kunna tillgodoses.!7!

Det fanns dven grinser for tillimpligheten av Safe Harbor-principerna. 1 Safe Harbor-
beslutet understroks det att amerikanska organisationer sjdlvklart méaste folja amerikansk
lag oberoende om de anslutit sig till Safe Harbor eller inte. Enligt domstolen innebar detta
att krav 1 frdga om nationell sdkerhet, allménintresset och rittsefterlevnaden hade foretrade
framfor Safe Harbor-principerna. Detta undantag frdn principerna var enligt domstolen av
generell beskaffenhet och mojliggjorde dérfor ingrepp i1 de grundldggande réttigheterna for

personer vars personuppgifter dversindes till USA 172

Safe Harbor-beslutet innehodll inte ndgot konstaterade om forekomsten av regler som
antagits av amerikanska staten och som syftade till att begriansa ingrepp i de grundldggande
rittigheterna for personer vars personuppgifter dverforts frdn unionen. Det fanns inte heller

nagot effektivt rattsligt skydd i Safe Harbor-beslutet mot denna typ av ingrepp.!7?

169 Artikel 1.1 i Safe Harbor; Mal C-362/14 p. 79.

170 Skal 5 i Safe Harbor; mal C-362/14 p. 80-81.

171 Bilaga | i Safe Harbor; mal C-362/14 p. 84.

172 Bilaga IV B i Safe Harbor; mal C-362/14 p. 85-87.
173 Mal C-362/14 p. 88-89.
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Kommissionen kommenterade i meddelande COM(2013) 846 final att de amerikanska
myndigheterna kunde erhalla atkomst till personuppgifter som overforts fran EU till USA
samt behandla dessa uppgifter pa ett sitt som var oforenligt med syftena med deras
overforing och som gar utdver vad som var proportionerligt. Skyddet av den grundldggande
ratten till respekt for privatlivet pd unionsniva kriver att begridnsningar av och undantag

fran skyddet for personuppgifter inte ska inskrdnkas mer &n vad som dr nddvandigt.174

Domstolen ansidg att en lagstiftning som tillater myndigheterna generell atkomst till
innehéllet i elektroniska kommunikationer kranker den grundlidggande rétten till respekt for
privatlivet i artikel 7 1 stadgan. En lagstiftning som inte ger ndgon mdjlighet for enskilda att
anvénda rattsmedel for att erhalla tillgang till, ritta eller radera uppgifter som ror dem ansag
domstolen inte respekterade den grundldggande ratten till effektivt domstolsskydd 1 artikel

47 i stadgan.!”>

For att kommissionen skulle kunna anta ett beslut genom artikel 25.6, krivdes det att
kommissionen hade faststillt och tydligt motiverat att tredjelandet de facto sékerstillde en
nivad for skyddet av de grundliggande rattigheterna som var visentlig likviardig med den
niva som garanterades i EU. Kommissionen hade dock inte 1 Safe Harbor-beslutet angett att
USA de facto sdkerstillde en adekvat skyddsniva. Domstolen fann darfor, utan att det var
nddvindigt att undersoka innehallet i Safe Harbor-principerna, att artikel 1 i Safe Harbor-
beslutet dsidosatte de krav 1 artikel 25.6 1 dataskyddsdirektivet jamford med stadgan, och att

Safe Harbor-beslutet dirmed var ogiltigt.176

5.3 Privacy Shield

Efter ogiltigforklarandet av Safe Harbor tog DoC, tillsammans med kommissionen, fram ett
nytt beslut, Privacy Shield-beslutet. Det togs fram pd samma grunder som Safe Harbor, det

vill sdga genom att kommissionen beslutade om att amerikanska foretag som foljde Privacy

174 COM(2013) 846 s. 4; mal C-362/14 p. 90-92; de forenade malen C-293/12 och C-594/12 p. 52; artikel 52 i
EU-stadgan.

175 Mal C-362/14 p. 94-95; se dven de forenade malen C-293/12 och C-594/12 p. 39.
176 Mal C-362/14 p. 96-98.
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Shield-principerna sédkerstéillde en adekvat skyddsniva enligt artikel 45.3 1 dataskyddsdirek-

tivet. Beslutet traffades den 12 juli 2016 och borjade gélla den 1 augusti samma ar.177

Beslutet innefattar dels ett antal principer om hur personuppgifter som éverfors fran EU till
USA ska hanteras och dels olika éversynsmekanismer for att se till att principerna foljs.!78
Privacy Shield-systemet gar ut pa att foretag sjdlva ansluter sig till Privacy Shield.
Foretagen anmdler att de foljer principerna till DoC och DoC upprittar och tillhandahaller
en lista pa foretagen.!” Systemet forvaltas och Overvakas av DoC och principerna

verkstills av FTC.180

Privacy Shield &r likt Safe Harbor men principerna & mer detaljerade. Privacy Shield
innehdller &dven, till skillnad frdn Safe Harbor, &taganden frdn amerikanska
sakerhetsmyndigheter samt brev och uttalanden fran amerikanska regeringstjanstemin.
USA:s myndigheter har exempelvis garanterat EU:s myndigheter att de inte ska utdva
massovervakning over EU:s medborgare. Till skillnad frdn Safe Harbor, som saknade
reglering av dvervakningssystem, kan certifierade foretag som inte foljer Privacy Shield fa

boter. 181

5.3.1 Privacy Shield-principerna
DoC har, tillsammans med Europeiska kommissionen utvecklat Privacy Shield-principerna

for att frimja och utveckla internationell handel. Principerna ska dven skydda de grundlag-

gande rittigheterna for alla invanare i EU vars personuppgifter 6verfors till USA.182

Det ar frivilligt att ansluta sig till Privacy Shield men ansluter ett foretag sig maéste det

omedelbart folja principerna.!83

177 Artikel 1 i Privacy Shield; Skal 4 i Privacy Shield; Frydlinger m.fl. (2018) s. 237; Kuner, Reality and lllusion in
EU Data Transfer Regulation Post Schrems (2017) s. 883.

178 Skl 12 i Privacy Shield.

179 Artikel 1.3 i Privacy Shield.

180 Skal 18 i Privacy Shield.

181 Koenig, Rustad (2017) s. 224; Kuner (2017) s. 903.

182 Bjlaga Il, p. 1.1 i Privacy Shield.

183 Skal 17 i Privat Shield; bilaga Il, p. 1.2 i Privacy Shield.
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De olika principerna handlar om péapekande, valmojlighet, ansvar for vidaredverforing,
sdkerhet, dataintegritet och d&ndamalsbegransning, tillgdng samt rittsmedel, genomforande

och ansvar. Det finns dven ett antal kompletterande principer.!84

5.3.1.1 Principen om papekande

Principen om papekande innebér att de anslutna organisationerna &r skyldiga att ldmna
information till registrerade om bland annat typ av insamlade uppgifter, &ndamalet med
behandlingen och hur de enskilda kan kontakta foretaget vid fragor eller klagomal.
Foretagen maste dven offentliggdra sina integritetsskyddsprinciper samt ange webbadressen

till forteckningen over foretag som anslutit sig till Privacy Shield.!8>

5.3.1.2 Principen om valmaijlighet

Den registrerade maste, pa ett tydligt och lattillgingligt sitt, ha mdjlighet att vélja om hans
eller hennes personuppgifter ska ldmnas till tredje part eller anvindas till ett &ndamél som
visentligen skiljer sig fran det syfte for vilka personuppgifterna samlades in fran borjan.
Giller det kénsliga uppgifter méste foretaget erhdlla personens samtycke om uppgifterna

ska lamnas till tredje part eller anvéndas till ett helt annat andamal.186

5.3.1.3 Principen om ansvar for vidaredverforing

Vidaredverforingar dr overforingar av personuppgifter frdn en organisation till en person-
uppgiftsansvarig eller ett personuppgiftsbitride som &r tredjepart, oberoende av om den
sistnimnda befinner sig 1 USA.187 Vidareoverforing kan endast ske for begrinsade och
specificerade dndamal, pa grundval av ett avtal och om avtalet ger samma skyddsniva som

skyddsnivan som garanteras av principerna.!88

184 Bilaga Il, p. Il och Il i Privacy Shield.

185 Skal 20 i Privacy Shield; bilaga Il, p. 1.1 i Privacy Shield.
186 Skal 2 i Privacy Shield; bilaga Il, p. 11.2 i Privacy Shield.
187 Skal 27 i Privacy Shield.

188 Skal 28 i Privacy Shield; bilaga Il, p. 11.3 i Privacy Shield.
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5.3.1.4 Principen om sakerhet
Enligt principen om sdkerhet méiste organisationer som skapar, lagrar, anvinder eller
sprider personuppgifter beakta riskerna i samband med behandlingen och dirmed vidta

rimliga och lampliga sdkerhetsatgéirder.189

5.3.1.5 Principen om dataintegritet och &ndamalsbegransning

Personuppgifter méste begrinsas till de uppgifter som &r relevanta och tillforlitliga for
dndaméilet med behandlingen samt vara riktiga, fullstindiga och aktuella. Foretag far inte
behandla uppgifter pa ett sitt som dr oforenligt med det &ndamal vilket de ursprungligen
samlades in. Uppgifter som lagras pé ett sitt som identifierar den enskilde far endast lagras
sa lange de tjénar de syften for vilka de ursprungligen insamlades. Det hindrar inte organi-
sationer fran att behandla personuppgifter under ldngre perioder men endast da behandlin-
gen skiligen gynnar dndamalen for arkivering i allménhetens intresse, journalistik, litteratur

och konst, vetenskaplig eller historisk forskning och statistisk analys.!

5.3.1.6 Principen om tillgang

Den registrerade ska ha ritt att, utan motivering och endast mot skilig avgift, fa veta hur en
organisation behandlar personuppgifter som ror dem samt meddelas dessa uppgifter inom
skilig tid. En organisation kan ta ut en avgift, forutsatt att denna inte &r orimligt hog. En
organisation fir dven faststélla begransningar vad géller antalet forfrdgningar frdn en viss
person. Principen om tillgdng ger ocksa den registrerade en mojlighet att rdtta, dndra eller

utplina sina uppgifter d4 de &r felaktiga eller har behandlats i strid mot principerna.191

5.3.1.7 Principen om rattsmedel, genomforande och ansvar

Organisationerna maste tillhandahalla robusta mekanismer for att sékerstélla att principerna
foljs. De maste dven tillhandahalla lattillgédngliga oberoende instanser for handldggning av
klagomaél fo6r de enskilda personer som drabbats av att principerna inte foljts samt effektiva
medel for gottgorelse. De anslutna foretagen maste arligen atercertifiera sitt deltagande och

maste vidta atgirder for att kontrollera att deras offentliggjorda integritetsskyddspolicy

189 Skal 24 i Privacy Shield; bilaga Il, p. 1.4 i Privacy Shield.
190 Skal 21 och 23 i Privacy Shield; bilaga Il, p. 1.5 i Privacy Shield.
191 Skal 25 i Privacy Shield; bilaga Il, p. 11.6 och 111.8 i Privacy Shield.



Overensstimmer med principerna och att policyn faktiskt f6ljs. Det kan goras antingen

genom ett sjalvbedomningssystem eller genom externa kontroller.192

5.3.1.8 Kompletterande principer
Det finns dven ett antal kompletterande principer som bland annat forklarar vissa av Priva-
cy Shield-principerna och anger hur de ska tolkas och anvéndas i praktiken, exempelvis

principen om tillgang.193

5.3.2 Forfarande vid bristande efterlevnad

Privacy Shield innehaller mekanismer for tillsyn och verkstéllighet med syfte att kon-
trollera och sidkerstilla att de sjdlvcertifierade foretagen foljer principerna. Det &r DoC,
FTC och transportministeriet som kontrollerar och sikerstiller att Privacy Shield-principer-
na f6ljs.194 Om en organisation inte foljer principerna och en registrerad vill klaga finns det

sex alternativ som redogors for nedan.

5.3.2.1 Direkt kontakt med foretaget

Anser en registrerad 1 EU att ett foretag inte foljer principerna bor denne 1 forsta hand ta
kontakt med det sjdlvcertifierade foretaget 1 USA. Organisationerna dr skyldiga att
tillhandahélla en effektiv provningsmekanism och ska i sin integritetspolicy ge tydlig
information om hur den registrerade ska gé tillvdga. Organisationerna &r skyldiga att svara

inom 45 dagar med besked om hur organisationen kommer behandla problemet.195

5.3.2.2 Klagomal till ett oberoende tvistlésningsorgan

Varje organisation ar skyldig att utse ett oberoende tvistldsningsorgan, antingen i USA eller
1 EU, som utreder och I6ser individuella klagomal och kostnadsfritt tillhandahaller 1ampliga
rattsmedel for den registrerade. For att sikerstilla att organisationerna efterfoljer principer-

na maste de sanktioner som tvistldsningsorganen beslutar om vara tillrdckligt stringa.!96

192 Skal 26 i. Privacy Shield; bilaga Il, p. .7 i Privacy Shield.

193 Bilaga Il, p. ll.8.a. i Privacy Shield.

194 Skal 30 i Privacy Shield; Guide to the EU-U.S. Privacy Shield s. 12 f.
195 Skal 43 och 44 i Privacy Shield; bilaga Il, p. 11.11(d)(i) i Privacy Shield.
196 Skal 45 | Privacy Shield; Guide to the EU-U.S. Privacy Shield s. 12.
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Tvistlosningsorganets pafoljder varierar beroende pa hur allvarligt fallet dr. Exempel pa
atgarder ar offentliggérande av konstateranden om att organisationen inte foljer principerna,
upphdvande av organisationens anslutning till Privacy Shield eller skadestand till personer
som drabbats av att reglerna inte efterlevts.!®” Skulle organisationerna inte folja ett beslut
frén ett tvistlosningsorgan maste detta anmélas av tvistlosningsorganet till DoC och FTC

eller till behorig domstol.198

5.3.2.3 Klagomal till den nationella dataskyddsmydigheten

For att folja principen om rittsmedel, genomforande och ansvar kan organisationer samar-
beta med dataskyddsmyndigheter.!® Viljer organisationen att samarbeta med en datasky-
ddsmyndighet, méste organisationen forbinda sig att besvara frgor, folja dataskyddsmyn-

dighetens rekommendationer och ldmna en skriftlig bekriftelse pa atgérder som vidtagits.200

En arbetsgrupp, bestdende av dataskyddsmyndigheter inrdttad pd europeisk niva, utfardar
rekommendationerna. Skulle inte en organisation svara pa rekommendationerna pa 25 da-
gar och inte har ndgon forklaring till forseningen, har arbetsgruppen tva val. Alternativ ett
ar att den kan hénskjuta drendet till FTC eller annan myndighet som kan vidta tvingande
atgirder. Alternativ tva &r att gruppen kan faststélla att en allvarlig 6vertrddelse av samar-
betsavtalet skett och samtidigt informera DoC om detta, vilket leder till att organisationen

inte langre dr med pa forteckningen dver organisation som &r anslutna till Privacy Shield.201

5.3.2.4 Department of Commerce

Department of Commerce (DoC) har till uppgift att féra en forteckning 6ver organisationer
som anslutit sig till Privacy Shield samt gora denna tillgénglig pa en sirskild webbplats.
Forteckningen hélls uppdaterad och foretag som upprepande ginger har dvertritt eller inte
langre foljer principerna stryks fran forteckningen och organisationerna maste da aterlimna

eller radera de personuppgifter som de har mottagit inom Privacy Shield.202

197 Bilaga Il, p. Ill.11(e) i Privacy Shield.

198 Skal 47 | Privacy Shield.

199 Bilaga Il, p. lll.5(a) i Privacy Shield.

200 Skal 48 i Privacy Shield; bilaga Il, p. 111.5(b) i Privacy Shield.
201 Skal 49 i Privacy Shield; bilaga Il, p. 111.5(c) i Privacy Shield.
202 Skal 33 och 34 i Privacy Shield.

48



DoC overvakar alla falska pastdenden om deltagande i Privacy Shield eller utan tillstand
anvander dess certifieringsmirkning. Dataskyddsmyndigheter kan &dven uppmana
ministeriet att granska organisationer. Skulle en organisation inte efterfolja DoC och
fortsdtta gora falska pastdenden hénskjuts drendet till FTC, transportministeriet eller en

annan behorig myndighet for eventuella verkstéllighetsatgarder.203

5.3.2.5 Federal Trade Commission
Federal Trade Commission (FTC) &r en myndighet i USA som sidkerstiller efterlevnaden av
Privacy Shield-principerna. FTC gor en provning av klagomal géllande bristande efterlev-

nad av principerna for att faststilla om avsnitt 5 i FTC-lagen har dvertrétts.204

Har FTC skil att anta att en Gvertrddelse av avsnitt 5 skett, kan myndigheten antingen
utverka ett foreliggande som forbjuder de handlingar som klagomaélet avser eller inge ett
klagomal till den federala underritten, vilket kan resultera i ett federalt domstolsbeslut.
Varje forordnande som utfirdas till en organisation innehaller bestimmelser om
egenrapportering och FTC for en onlineforteckning over fOretag som omfattas av
forordnanden frdn FTC- eller domstolsbeslut i drenden som ror Privacy Shield. FTC kan
utverka boter for Overtrddelse av ett forvaltningsbeslut eller inleda civilrdttsliga och
straffrittsliga forhandlingar vid Overtriddelse av ett federalt domstolsbeslut. FTC ska

underritta DoC om varje sddan atgérd.205

5.3.2.6 Privacy Shield Panel

Om ingen av de andra tillgdngliga rdttsmedlen har 16st den registrerades klagomél kan
registrerade begira ett bindande skiljedomsforfarande hos the Privacy Shield Panel”.
Organisationerna madste informera registrerade om mdjligheten att, under vissa

omstindigheter, begira ett skiljedomsforfarande.200

203 Skal 36 i Privacy Shield; bilaga 1 i Privacy Shield.

204 Skal 54 i Privacy Shield; bilaga I, p. 111.11(f) i Privacy Shield; se avsnitt 4.4.
205 Bilaga I, p. IIl.11(f) i Privacy Shield.

206 Skal 56 i Privacy Shield; bilaga 1 av bilaga Il i Privacy Shield.
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Privacy Shield Panel dr baserad i USA och besluten, som &r bindande, dr verkstillbara 1

domstolar i USA enligt Federal Arbitration Act.207

5.3.3 Inskrankning av Privacy Shield-principerna

Efterlevnaden av principerna kan inskrdnkas pé tre olika sitt. Det forsta séttet &r till vad
som dr nddvindigt for att uppfylla krav i friga om nationell sikerhet, allménintresset och
rattsefterlevnaden. For det andra kan principerna inskrdnkas av lagar, myndighets-
foreskrifter eller réttspraxis skapar motstridiga skyldigheter eller ger explicita befogenheter.
For det tredje kan en inskrdankning ske ”om foljden av direktivet eller medlemsstaternas
lagstiftning ar att man tillater undantag och avvikelser forutsatt att sidana undantag eller
avvikelser tillampas i1 jamforbara sammanhang”.208 Samma begransning var mojlig av Safe

Harbor-principerna.209

Organisationerna dr enligt Privacy Shield skyldiga att informera enskilda personer om
kravet att ldmna ut personuppgifter till f6ljd av en lagstadgad begiran fran offentliga

myndigheter.210

5.4 Oversyn av Privacy Shield

Privacy Shield star hela tiden under granskning. Kommissionen och Europeiska
dataskyddsstyrelsen genomfor arliga 6versyner av Privacy Shield. Europaparlamentet har

dven lagt fram en resolution angdende Privacy Shield.

5.4.1 Kommissionens arliga 6versyn

5.4.1.1 Allmant

Enligt dataskyddsforordningen ska kommissionen fortlopande Overvaka utveckling i
tredjelénder dir beslut antagits pa grundval av artikel 45.3 1 dataskyddsforordningen och
artikel 25.6 1 dataskyddsdirektivet2!! Eftersom USA:s rittsordning kan komma att

207 Skal 58 i Privacy Shield; Guide to the EU-U.S. Privacy Shield s. 13.
208 Bilaga I, p. 1.5 i Privacy Shield.

209 Bjlaga | i Safe Harbor.

210 Bilaga I, p. Il.I(a)(xii) i Privacy Shield.

211 Artikel 45.4 i dataskyddsférordningen.
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forandras har USA étagit sig att informera kommissionen om vésentliga fordndringar
gillande dataskydd och offentliga myndigheters tillgang till personuppgifter.

Kommissionen genomfor darfor en arlig 6versyn.212

Kommissionen har i Privacy Shield uttalat att den, ndr dataskyddsférordningen tréder 1
kraft, kommer anvidnda sin befogenhet att anta en genomforandeakt for att upphéva Privacy

Shield och beddma skyddsnivén som tillhandahalls genom Privacy Shield vid den tiden.213

5.4.1.2 Den forsta arliga 6versynen
Kommissionens forsta drliga dversyn hade fokus pd att kontrollera att alla de mekanismer
och forfaranden som tillhandahéllits inom ramen for Privacy Shield-beslutet fullstdndigt

genomforts och fungerade pa det sétt som foreskrivs 1 beslutet.214

Kommissionen kom fram till att USA sédkerstillde en adekvat skyddsniva for
personuppgifter och ansag samtidigt att det praktiska genomforandet av Privacy Shield
kunde forbéttras ytterligare.215 Kommissionen avgav darfor tio rekommendationer, bland
annat att foretag inte borde ha mojlighet att offentligt hénvisa till sin certifiering enligt
Privacy Shield innan certifieringen slutforts av DoC. Rekommendationerna handlade dven
om att DoC skulle ha foregripande och regelbunden eftersdkning for att upptécka falska pa
staenden samt pagdende Overvakning for att sdkerstdlla att Privacy Shield-principerna
efterlevdes.?'® En annan rekommendation var att inforliva det skydd som sdkerstills genom
PPD-28 1 Foreign Integlligence Surveillance Act. Kommissionen ansdg dven att en
permanent ombudsman skulle tillsdttas snabbt och att styrelsen for tillsyn av personlig
integritet och medborgerliga friheter (Privacy and Civil Liberties Oversight Board,

PCLOB) skulle bli fulltalig med nya styrelsemedlemmar.?!”

212 Artikel 4 i Privacy Shield; skal 145—-149 i Privacy Shield.

213 Skal 146 och 150 i Privacy Shield; not 207 i Privacy Shield; Kuner (2017) s. 903 f.
214 COM(2017) 611 final s. 3.

215 COM(2017) 611 final s. 4.

216 COM(2017) 611 final s. 5.

217 COM(2017) 611 final s. 6 f.
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5.4.1.3 Den andra arliga 6versynen
Kommissionens andra oversyn sldpptes den 19 december 2018. Kommissionen samlade
information fran berorda parter och i oktober 2018 holls ett mdte med bland annat

foretradare for kommissionen, DoC, FTC och Europeiska dataskyddsstyrelsen.2!8

Oversynen omfattade bdde de kommersiella aspekterna av Privacy Shield och frigor
géllande statlig tillgang till personuppgifter. Nér det géllde de kommersiella aspekterna, det
vill sdga fragor om administration, tillsyn och verkstillighet, konstaterade kommissionen
att USA fortsitter garantera ett tillrackligt skydd. Systemet fungerar béttre efter att USA har

genomfort kommissionens rekommendationer fran forra arets rapport.2!°

DoC har forbittrat forfarandet for certifiering och sin proaktiva tillsyn. DoC har inrittat
”stickprovskontroller”, dir foretag slumpmissigt viljs ut for kontroll av att de foljer
Privacy Shield-principerna. Kontroll har skett av 100 foretag och 21 av dessa hade problem

som nu har 19sts.220

FTC har visat en mer proaktiv instdllning till verkstéllighet genom 6vervakning av Privacy
Shield-principerna. De utfdrdar bland annat foreligganden for att begéra information frén
de deltagande foretagen. Kommissionen beklagade dock att det inte varit mojligt for FTC
att ge ytterligare information om sina nyligen genomforda undersékningar och detta kom-

mer kommissionen ytterligare att dvervaka.??!

Oversynen handlade #ven om relevant utveckling gillande USA:s rittssystem som ror
statlig tillgang till personuppgifter. EU och USA méste samarbeta nir det géller skydd av
personuppgifter och kommissionen anser att Privacy Shield édr en dialog som pé lang sikt

bor bidra till konvergens mellan EU:s och USA:s system.222

218 COM(2018) 860 final s. 1 .
219 COM(2018) 860 final s. 2 f.
220 COM(2018) 860 final s. 3.
221 COM(2018) 860 final s. 3.
222 COM(2018) 860 final s. 3.
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Kommissionen hade foreslagit att skyddsatgidrderna 1 PPD-28 skulle inforlivas 1 702 1
Foreign Intelligence Surveillance Act men s blev inte utfallet. PCLOB sakande tidigare
ledamdter men dr nu fulltaliga. Styrelsens rapport om genomférandet av PPD-28 har

offentliggjorts och bekriftar att PPD-28 tilldmpas fullt ut.223

Kommissionen ansag att USA:s myndigheter skulle utse en permanent ombudsman senast
den 28 februari 2019. En permanent ombudsman skulle se till att klagomal mot USA:s

myndigheter avseende tillgang till personuppgifter hanteras.224

5.4.2 Europaparlamentet resolution

Europaparlamentet lade 1 juli 2018 fram en resolution dér kritik riktades mot Privacy
Shield. Kritiken bestod bland annat av PCLOB:s avsaknad av ordférande och beslutsforhet,
avsaknad av proaktiv tillsyn och tvingande atgérder och att Privacy Shield inte foljer EU:s

modell for samtyckesbaserad behandling.22

Parlamentet oroade sig dver att det var Facebook 1 USA som dr personuppgiftsansvarig och
inte Facebook i Irland. Det innebér att 6ver 1,5 miljarder anvindare dverfors till ett tredje-

land och det kan innebéra en begransning av medborgares grundlaggande réttigheter.226

Europaparlamentet hade en negativ syn pa att dndringarna avseende avsnitt 702 1 FISA inte
innefattade de garantier i PPD-28.227 En ny lag, CLOUD Act, godkéndes 2018, vilken ger
brottsbekdmpande myndigheter i USA ritt att begéra ut personlig information som &r lagrad

utomlands. Aven denna forindring hade Europaparlamentet en negativ syn p4.228

223 COM(2018) 860 final s. 4.

224 COM(2018) 860 final s. 6.

225 Europaparlamentets resolution (2018) skal 5, 9 och 18.
226 Europaparlamentets resolution (2018) skal 13.

227 Europaparlamentets resolution (2018) skal 22.

228 Europaparlamentets resolution (2018) skal 27.
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Sammanfattningsvis ansag Europaparlamentet att det fanns flera brister i Privacy Shield
och uppmanade kommissionen att tillfalligt upphiava Privacy Shield om inte USA uppfyllde

villkoren enligt dataskyddsforordningen senast den 1 september 2018.229

Europaparlamentes resolutioner dr inte bindande och siledes har kommissionen mdjlighet

att bortse fran kraven fran Europaparlamentet.230

5.4.3 Europeiska dataskyddsstyrelsen

5.4.3.1 Allmant

Europeiska dataskyddsstyrelsen (European Data Protection Board, EDPB) kallades tidigare
Artikel 29-gruppen men 1 samband med dataskyddsforordningen inrdttades Europeiska
dataskyddsstyrelsen. Styrelsen bestdr av chefen for varje dataskyddsmyndighet och
Europeiska datatillsynsmannen eller dess foretradare. Kommissionen far delta 1 styrelsens

moten utan rostratt.23!

Europeiska dataskyddsstyrelsen har till uppgift att se till att dataskyddslagstiftningen
tillampas enhetligt 1 hela EU och verkar for ett bra samarbete mellan dataskyddsmyn-

digheter. Den utfardar dven riktlinjer och rekommendationer.232

5.4.3.2 Yttrande om Privacy Shield-férslaget
Artikel 29-gruppen publicerade den 13 april 2016 ett yttrande om Privacy Shield-
forslaget.233 Dar uttryckte de bland annat att det &r svart att tillimpa Privacy Shield efter-

som informationen dr utspridd i bade beslutet och dess manga bilagor.234

229 Europaparlamentets resolution (2018) skal 35.
230 Hettne och Otken Eriksson (2011) s. 42.

231 Artikel 68 i dataskyddsférordningen.

232 Artikel 69 i dataskyddsférordningen.

233 WP 238.

234 WP 238 p. 1.2.2.
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5.4.3.3 Forsta dversynen

I sin forsta oversyn ansdg artikel 29-gruppen att Privacy Shield beslutet inte var enkelt att
tolka och tillimpa. Det gjorde att det dels var svart for foretag att korrekt folja principerna
och dels svart for individer att utdva sina réittigheter och ha kontroll éver sin data. Mycket
av informationen pé Privacy Shield-webbsidan var riktad mot foretag och inte till individer.
Artikel 29-gruppen uppmanade dirfor de amerikanska myndigheterna att erbjuda mer
information till individerna géllande deras rattigheter och fOrfarandet vid bristande
efterlevnad av principerna.23s Artikel 29-gruppen forklarade dven i sitt uttalande att det var
problematiskt att Privacy Shield inte innehdller nagra regler fér automatiserad behandling

och profilering.23¢

Artikel 29-gruppen angav den 25 maj 2018 som sista datum som alla kvarvarande problem
skulle vara l6sta. Skulle problemen inte vara 16sta da kunde artikel 29-gruppen besluta om
att anmila Privacy Shield till nationella domstolar sd att dessa kunde vénda sig till EU-

domstolen for ett forhandsavgorande 237

5.4.3.4 Andra 6versynen
Europeiska dataskyddsstyrelsen deltog i motet angdende den andra arliga Oversynen i
oktober 2018. Precis som kommissionen fokuserade dataskyddsstyrelsen dels pa de

kommersiella aspekterna och dels pa fragor gillande statlig tillgdng pa personuppgifter.238

Dataskyddsstyrelsen uppgav att betydande framsteg hade gjorts sedan den forsta
rapporten.23® Efter dataskyddsstyrelsens forsta Oversyn har DoC lagt till ett ensidigt
dokument?® som ger enskilda en 6versyn av deras rittigheter. Aven pé Privacy Shield-
webbsidan finns information som 4r enkel skriven och med ldankar dér en enskild kan klicka

sig vidare for att fullfolja ett klagomal 24! Detta ser dataskyddsstyrelsen positivt pa och det

235 WP 255 s. 7 ff.

236 WP 255 s. 12.

237 WP 255 s. 20.

238 EDPB, Second Annual Joint Review (2019) p. 2.

239 EDPB, Second Annual Joint Review (2019) p. 5.

240 Se https://www.privacyshield.gov/Individuals-in-Europe.
241 Privacy Shield Framework, How to Submit a Complaint.



https://www.privacyshield.gov/Individuals-in-Europe

aterstar att se om fler individer kan utdva sina rittigheter avseende Privacy Shield pa ett

korrekt sitt.242

Mycket av det kommissionen kom fram till i sin andra arliga Gversyn upprepar
dataskyddsstyrelsen i sin andra Oversyn, som att en permanent ombudsman bor tillséttas

snarast mojligt.243

5.4.4 Schrems Il

Efter att Safe Harbor-beslutet ogiltigforklarades ansokte Schrems aterigen till den irldndska
datainspektionen om tillsyn av Facebook Irelands datafloden ut ur EU. Schrems menade att
det inte kunde vara tillitet att Overfora data till USA baserat pa Privacy Shield eller
standardavtalsklausuler. Fallet gick till domstol och datainspektdren holl med Schrems om
att stadgans artikel 47, ratt till ett effektivt riattsmedel och till en opartisk domstol, inte
respekterades genom Privacy Shield och standardavtalsklausuler, samt att det fanns en risk
att EU-medborgares rittigheter enligt artikel 7 och 8 var hotade. Irldindska High Court
begidrde ett forhandsavgérande av EU-domstolen 1 maj 2018. Begiran om

forhandsavgorande bestér av elva fragor och malet har 4nnu inte avgjorts.244

242 EDPB, Second Annual Joint Review (2019) p. 45.
243 EDPB, Second Annual Joint Review (2019) p. 109.
244 Mal C-311/18; se aven mal T-738/16 och mal Mal T-670/16.
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6 Ar Privacy Shield forenligt med det

europeiska dataskyddet
6.1 Inledning

Schrems II, mélet som just nu véntar pa ett avgorande frdn EU-domstolen visar att fragan
om Privacy Shield-beslutets forenlighet med det europeiska dataskyddet dr aktuell. Vi vet
dnnu inte om EU-domstolen kommer ta upp frdgan. Det dr en frdga som ingen riktigt vill
befatta sig med. Kommissionen & man om att Privacy Shield-beslutet ska fortsétta vara
giltigt eftersom det delvis & kommissionen som tagit fram det. EU-domstolen will
antagligen helst inte prova fragan eftersom det finns en risk att den da maste ogiltigforklara

Privacy Shield-beslutet.

Foljande analys kommer besta av att forst analysera om Privacy Shield-beslutet dr forenligt
med réttigheter (frimst EU-stadgan) och EU-domstolens praxis och dérefter om Privacy

Shield-beslutet verkar vara forenligt med dataskyddsforordningen.

6.2 Privacy Shield och rattigheter och praxis

6.2.1 Ett komplext beslut

Privacy Shield &r ett komplext beslut som inte liknar ndgot annat beslut om adekvat
skyddsniva. Det vanligaste dr att kommissionen, efter att ha undersokt om ett annat lands
skyddsniva géllande behandling av personuppgifter lever upp till EU:s skyddsniva, antar ett
beslut om adekvat skyddsnivd. Exempel pé ldnder for vilka s& har skett &r Argentina och
Schweiz. Beslutet om adekvat skyddsnivé i Kanada é&r lite annorlunda, dir omfattas endast
de organisationer som omfattas av lagen om elektroniska handlingar och skydd for

personuppgifter, vilket 1 princip &r alla organisationer.245

Beslutet om adekvat skyddsniva 1 USA dr mer komplicerat. Ddr omfattas endast de foretag
som har anslutit sig till Privacy Shield och tillimpas dess principer. Informationen i Privacy

Shield-beslutet dr utspridd 1 155 skél, 6 artiklar och 7 bilagor. Detta kan jamforas med

245 Se avsnitt 3.3.6.1.
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beslutet med Kanada, Argentina och Schweiz som innehéller ungefar 15 skil och sex
artiklar. Anledningen till detta dr att EU:s lagstiftning dr mer lik exempelvis Kanadas én
USA:s. Detta gor dock att det dr av dnnu storre vikt att beslutet mellan EU och USA ar

lattforstéeligt och enkelt.

Det finns ingen struktur i Privacy Shield-beslutet och det ar svéart att fi ett grepp om vad
som egentligen dr det centrala i beslutet. Detta har artikel 29-gruppen understrukit i savil
sitt yttrande om Privacy Shield-forslaget som i den forsta Gversynen.24¢ Svarigheten med att
hitta och anvdnda Privacy Shield har antagligen en negativ inverkan pa de registrerades
rattigheter. Europeiska dataskyddsstyrelsen uttryckte i sin senaste rapport att det skett en

forbattring genom att DoC har lagt till ett ensidigt dokument pa sin hemsida.247

Privacy Shield skulle mycket vl kunna vara forenligt med det europeiska dataskyddet vid
en forsta anblick. Problemet &r att det for enskilda, certifierade foretag och dataskyddsmyn-
digheter ar svart och tidskrdvande att forstd Privacy Shield-beslutet. Det dr enklare for en
enskild att ldsa ett ensidigt dokument men det dr tveksamt om ytterligare och forenklade
dokument kan rdcka for att Privacy Shield ska anses forenligt med det europeiska

dataskyddet.

6.2.2 Artikel 7 och 8 i EU-stadgan

Artikel 7 1 EU-stadgan handlar om att alla har ritt till respekt for sitt privatliv. Artikeln
overensstimmer med artikel 8 1 Europakonventionen. Artiklarna blir aktuella vid
behandling av personuppgifter248 Dessa artiklar dr svéra att jimfora med Privacy Shield dé
de inte anger nigonting explicit om just behandlingen av personuppgifter. Artikel 8 1 EU-
stadgan &r enklare att jamfora med da den tydligare anger hur personuppgifter ska hanteras

for att behandlingen ska vara forenlig med stadgan.

Enligt stadgans artikel 8 ska en persons uppgifter behandlas lagenligt for bestimda dndamal

och pa grundval av den berdrda personens samtycke eller en annan legitim och lagenlig

246 Se avsnitt 5.4.3.2 och 5.4.3.3.
247 Se avsnitt 5.4.3.4.
248 Se avsnitt 2.2.1.
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grund. Detta krav finns dven i dataskyddsforordningen, déar det anges att det maste finnas
stod i lag for att fa behandla personuppgifter. Det finns tva olika typer av situationer; nir
den registrerade ldmnar sitt samtycke och nir den inte ldmnar sitt samtycke men dér
behandlingen é@ndé dr nddvéndig for att den personuppgiftsansvarige ska kunna utfora vissa

atgarder24

I Privacy Shield kommer det bland annat till uttryck i principen om dataintegritet och
dndamalsbegransning, dir ett krav dr att foretag endast far behandla uppgifter som é&r
forenliga med det &dndamal som de ursprungligen samlades in for.250 Principen om
valmojlighet anger att den registrerade maste ha mdjlighet att vdlja om hans eller hennes
personuppgifter ska ldmnas till tredje part eller anvéndas till ett andamal som visentligen
skiljer sig frdn det syfte for vilka personuppgifterna samlades in frdn borjan. Géller det

kénsliga uppgifter méste samtycke inhdmtas.25!

Artikel 8 1 stadgan anger dven att en person har rétt att fa tillgang till insamlade uppgifter
som ror honom eller henne och fa rittelse av dem. Dataskyddsforordningen innehéller en
ratt till tillgang, ratt till rattelse samt en extra ritt, rédtten till radering.?>?> Under principen om
tillgdng 1 Privacy Shield anges att den registrerade har rétt att meddelas vilka person-
uppgifter en organisation behandlar om denne. En organisation far dock begrinsa detta
genom att ta ut en rimlig avgift eller faststilla begransningar vad géller antalet for-
frdgningar frén en viss person. Principen anger dven att den registrerade ska ha en mgjlighet
att ratta, dndra eller utpldna dessa uppgifter dd de &r felaktiga eller har behandlats 1 strid
mot principerna2s3 Detta innebdr att en registrerad, under vissa omsténdigheter, har ritt att
fa tillgdng till insamlade uppgifter samt fa réttelse av dem. Det dr inte helt tydligt om
stadgan accepterar dessa omstidndigheter men vid en 6verblick kan det anses som att

Privacy Shield uppfyller stadgans krav.

249 Se avsnitt 3.3.5.

250 Se avsnitt 5.3.1.5.

251 Se avsnitt 5.3.1.2.

252 Artikel 15, 16 och 17 i dataskyddsférordningen.
253 Se avsnitt 5.3.1.6.
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Den sista delen av artikel 8 stiller krav pé att en oberoende myndighet ska kontrollera att
reglerna i artikel 8 foljs. Aven detta finns det ménga regler om i dataskyddsforordningen,
bland annat i kapitel VI. I Privacy Shield finns regler om detta under principen om
rattsmedel, genomforande och ansvar dér det anges att organisationerna maste tillhandahal-
la lattillgdngliga oberoende instanser for handliggning av klagomal for de enskilda person-
er som drabbats av att principerna inte foljts samt effektiva medel for gottgorelse.254 Som
beskrivits ovan finns det ett antal mojligheter for enskilda att klaga om en organisation inte
skulle f6lja principerna. De amerikanska myndigheterna verkar ha lyssnat pé kritiken de fatt
och DoC tillhandahaller nu ett lattillgangligt dokument samt enkel information om hur en

enskild kan ga till viga om man anser att ett foretag inte foljt Privacy Shield-principerna.2ss

De flesta krav 1 artikel 8 1 EU-stadgan verkar finnas i Privacy Shield-principerna, vissa
dock lite begransade. Det avgdrande dr hur principerna tillimpas i praktiken men Privacy
Shield-principerna skulle kunna stimma Overens med artikel 7 och 8 i EU-stadgan samt

artikel 8 1 Europakonventionen.

6.2.3 Avvagning av rattigheter

I skélen till dataskyddsforordningen framkommer det att skydd av personuppgifter inte &r
en absolut rattighet och att réttigheten “maste forstds utifrdn sin uppgift i samhillet och
vagas mot andra grundldggande réttigheter 1 enlighet med proportionalitetsprincipen”.256
Dérmed uppkommer fragan nir skyddet av personuppgifter gar fore andra réttigheter och
vilka. For manga personer adr det sjdlvklart att andra réttigheter gar fore, som rétten till
sjukvard, men ndr det kommer till en rittighet som ligger pad “samma nivd” blir

avvagningen svarare.

Néringsfriheten dr en rattighet som erkénns 1 artikel 16 1 stadgan. Néringsfriheten &r viktig
for att garantera en fungerande handel. I vissa fall stills néringsfriheten och den personliga

integriteten mot varandra. EU-domstolens praxis visar att personliga rittigheter véger

254 Se avsnitt 5.3.1.7.
255 Se avsnitt 5.4.3.4.
256 Skal 4 i dataskyddsférordningen.
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tyngre an exempelvis naringsfriheten.25’7 Naringsfriheten har samtidigt beskrivits som

forhéllandevis svagt skyddad jamfort med andra rittigheter.258

Det miste ske en avvigning mellan réttigheterna men de flesta proportionalitets-
bedomningar frin EU-domstolen &dr s detaljerade att det ar svart att applicera samma
bedomning pa ett annat fall.2s9 Ett exempel ar fallet Google Spain, ddr EU-domstolen ansag
att Gonzales ritt till skydd for privatlivet och rétt till skydd for personuppgifter enligt
artikel 7 och 8 1 stadgan végde tyngre dn Googles néringsfrihet och internetanvindarnas
informationsfrihet. I fallet understrok domstolen att utfallet kunde blivit annorlunda om
Gonzales exempelvis hade varit en offentlig person.260 Det gér dirfor inte applicera dom-

stolens beddmning pa ett annat fall da omsténdigheterna troligtvis skiljer sig at.

Ett annat fall dir EU-domstolen végt réttigheter mot varandra dr malet Digital Rights
Ireland. Fallet handlade om ett direktivs giltighet och domstolen vidgde artiklarna 7 och 8 i
stadgan mot det allminna intresset. Enligt artikel 52 i stadgan ska varje begrinsning av
rattigheterna och friheterna i stadgan vara foreskriven i lag och forenligt med det vasentliga
innehéllet 1 stadgans réttigheter och friheter. Direktivet innebar ett ingrepp i1 de
grundldggande rittigheterna for néstintill hela Europas befolkning och domstolen uttalade
att inskrdnkningar av skyddet av personuppgifter endast far begrinsas till vad som &ar
nodvindigt. Enligt domstolen &verskred direktivet proportionalitetsprincipen och

upphdvdes ddarmed.2¢!

Samtidigt som det vérnas starkt om skyddet for den personliga integriteten och skyddet for
personuppgifter dr det inte en absolut réttighet. I skélen till dataskyddsforordningen sigs att
”den maste fOrstds utifrdn sin uppgift i samhillet och vdgas mot andra grundlidggande

rattigheter i enlighet med proportionalitetsprincipen”. Dataskyddsforordningen fir anses ha

257 Se avsnitt 2.4.
258 Se avsnitt 3.2.1.
259 Se avsnitt 2.4.
260 Se avsnitt 2.4.2.
261 Se avsnitt 2.4.1.
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ett starkare skydd for personuppgifter dn for naringsfriheten. Det handlar antagligen om att

ndringsfriheten “klarar sig battre” utan reglering én vad skyddet for personuppgifter gor.

6.2.4 Adekvat skyddsniva

Det viktigaste vigledande avgorandet dr Schrems I. Enligt artikel 45.1 i dataskyddsforord-
ningen (motsvarande artikel 25.6 1 dataskyddsdirektivet) kravs det for dverforing till tredje-
land att kommissionen har beslutat att tredjelandet sékerstéller en adekvat skyddsniva. Av
artikel 45.2 i dataskyddsforordningen framgar att kommissionen bland annat ska beakta
respekten for de ménskliga rittigheterna och de grundliggande friheterna, relevant
lagstiftning, om det finns oberoende tillsynsmyndigheter och vilka internationella atagan-

den tredjeland gjort.

I Schrems I framkommer det att EU-domstolen tolkar att en adekvat skyddsnivd innebér att
kommissionen har faststéllt och tydligt motiverat att det tredjelandet sdkerstiller en niva for
skyddet av de grundldggande rittigheterna som &r vésentligen likviardig med den nivd som
garanteras 1 EU. Det tredjelandet behdver inte ha exakt samma skyddsmedel som EU har
men det maste 1 praktiken sédkerstélla ett skydd som ar vésentligen likvardigt med det skydd

som garanteras inom EU.262

Domstolen kom fram till att kommissionen inte angett att USA sédkerstdllde en adekvat
skyddsniva, vilket innebar ett dsidosdttande av artikel 25.6 1 dataskyddsdirektivet och
stadgan. Det gjorde att Safe Harbor-beslutet blev ogiltigforklarat. Fragan dr d4 om Privacy

Shield-beslutet lever upp till kravet pa en adekvat skyddsniva.

Innebdrden av adekvat skyddsniva hade kunnat beskrivas tydligare i
dataskyddsforordningens artikel, exempelvis att tredjeldnder “maste ha en hog standard av
skydd under EU-stadgan”. Av endast dataskyddsforordningen &r det inte helt tydligt vad en
adekvat skyddsniva innebdr men efter fallet Schrems I 4r det mer troligt att det gar att tolka

vad inneborden av en adekvat skyddsniva ar.

262 Se avsnitt 5.2.4.

62



6.2.5 Artikel 47 i EU-stadgan

Artikel 47 i1 stadgan anger att det maste finnas en mojlighet till ett effektivt riattsmedel.
Detta har dven EU-domstolen uttalat i Schrems I. Stadgan géller for alla medborgare i EU
och dessa medborgare kan inte kréva att en amerikansk domstol ska tillimpa stadgan. En
EU-medborgare kan diremot kridva att det ska finnas mdjlighet till réttslig provning av

Overforing av personuppgifter till ett tredjeland.

I Schrems I uttalade EU-domstolen att en lagstiftning som inte ger ndgon mdjlighet for
enskilda att anvinda rattsmedel for att fa tillgéng till, rétta eller radera uppgifter som ror
dem inte respekterar den grundldggande rétten till effektivt domstolsskydd i artikel 47 1
stadgan.263 Denna mojlighet fanns inte 1 Safe Harbor och verkar inte helt ha uppdaterats 1

Privacy Shield.

Privacy Shield innehaller mdnga mekanismer for tillsyn och verkstillighet med syfte att
kontrollera och sdkerstélla att de sjdlvcertifierade foretagen foljer principerna. Enskilda har
olika alternativ att vélja mellan och skulle ett alternativ inte fungera finns det andra
alternativ att anvidnda sig av. Samma mdjlighet fanns inte i Safe Harbor och utvecklingen
visar pa att USA dr villigt att tillhandahalla effektiva rattsmedel 1 enlighet med artikel 47 1

stadgan.

6.2.6 Artikel 52 i EU-stadgan

Artikel 52 i stadgan handlar om inskrdnkningar av stadgans réttigheter. En viktig del av
EU-domstolens praxis handlar om att undantag fran och begrinsningar av skyddet for

personuppgifter ska inskrdnkas till vad som é&r strikt nodvandigt.264

USA:s konstitution och lagar ger ett ligre skydd for EU-medborgares personuppgifter
jamfort med vad som giller for amerikanska medborgare. Aven om foretag i USA tar sig
att folja Privacy Shield finns det mojlighet att begrdnsa principerna, till exempel med

hansyn till nationell sdkerhet, allménintresset eller brottsbekdmpning. Samma mojlighet till

263 Se avsnitt. 5.2.4.
264 C-362/14, p. 92; de férenade malen C-293/12 och C-594/12, p. 52.
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begransning av principerna fanns i Safe Harbor.26> EU-domstolen ansag att det generella
undantaget i Safe Harbor utgjorde ingrepp 1 de grundlidggande rittigheterna for personer

vars personuppgifter dverséndes till USA 266

Varken FISA eller PPD-28 verkar kunna garantera att amerikanska myndigheter endast har
tillgdng till personuppgifter nir det &r strangt nddvandigt.267 Nytt i Privacy Shield é&r att
organisationerna &r skyldiga att informera enskilda personer om kravet att lidmna ut
personuppgifter till f6ljd av en lagstadgad begéran fran offentliga myndigheter.2¢8 Den
skyldigheten for foretag bor inte gora nagon storre skillnad och det ar dérfor tveksamt om
det generella undantaget i Privacy Shield dr forenligt med de grundldggande réttigheterna 1

stadgan.

6.2.7 Sammanfattning

Det gér inte att svara pd om Privacy Shield-beslutet dr forenligt med EU-domstolens praxis
och EU-stadgan. All kritik frdn kommissionen, EU-domstolen, Europaparlamentet och
Europeiska dataskyddsstyrelsen pekar pa att Privacy Shield kan ha ett osékert 6de om EU-
domstolen skulle prova beslutet. Aterigen ér det svart att utldsa vad Privacy Shield-beslutet
egentligen innebdr. Pa det sitt beslutet ar skrivet skulle det mycket vél kunna vara forenligt

med praxis och stadgan men det avgorande dr hur beslutet tillimpas 1 praktiken.

6.3 Privacy Shield och dataskyddsforordningen

Privacy Shield antogs nir dataskyddsdirektivet géllde och dataskyddsforordningen dr mer
detaljerad och komplex dn direktivet. Dataskyddsforordningen innehaller ett antal
bestimmelser som finns 1 Privacy Shield. Detta verkar kommissionen vil medveten om
eftersom den lovat att upphdva beslutet Privacy Shield nér dataskyddsforordningen trader 1
kraft och wutvdrdera skyddsnivdn som tillhandahélls i Privacy Shield. Detta har

kommissionen dnnu inte gjort.269

265 Se avsnitt 4.1 och 5.3.3.
266 Se avsnitt 5.2.

267 Se avsnitt 4.2. och 4.3.
268 Se avsnitt 5.3.3.

269 Se avsnitt 5.4.1.1.
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I Schrems I ogiltigforklarade domstolen Safe Harbor-beslutet utan att ndrmare undersoka
Safe Harbor-principerna.270 Nedan presenteras ndgra skillnader mellan Privacy Shield och

dataskyddsforordningen med utgdngspunkt i Privacy Shield-principerna.

6.3.1 Principen om papekande

Den rittsliga grunden for behandlingen av personuppgifter méste bestimmas 1 forvig
eftersom artikel 13 och 14 1 dataskyddsforordningen innehdller en bestimmelse om att
foretaget maste uppge denna grund till den registrerade. Ett liknande krav finns inte i

principen om pépekande i Privacy Shield-beslutet.

En av kommissionens rekommendationer var att det i foretagets policy bor finnas uppgifter
om 1 vilken utstrickning fOretaget tillimpar de undantag till principerna for att uppfylla
krav i1 friga om nationell sékerhet, allménintresse eller réttsefterlevnaden.?’! I principen om
papekande ar det uttryckt att de registrerade maste bli informerade om kravet
organisationerna har att ldmna ut information till f6ljd av en lagstadgad begdran fran

offentliga myndigheter.27? Detta krav verkar sdledes numera vara uppfyllt i Privacy Shield.

6.3.2 Principen om valmajlighet

Dataskyddsforordningen har en ny och forbédttrad bestimmelse om barns personuppgifter.
Om barnet dr under 16 ar kriver behandling av barnets personuppgifter samtyckte frin den

som har fordldraansvar over barnet2”3 Ett liknande krav finns inte i Privacy Shield.

6.3.3 Principen om tillgang

Principen om tillgdng behdver modifieras sd att den stimmer Overens med artikel 17 1
dataskyddsforordningen. Privacy Shield innehéller endast en bestimmelse om att en person
kan fa sina uppgifter korrigerade, dndrade eller raderade om de é&r felaktiga eller behandlas 1

strid mot principerna.2’4 Samma bestimmelse finns i1 artikel 17 dataskyddsforordningen

270 Se avsnitt 5.2.4.

2711 COM(2013) 874 final, p. 8.

272 Bjlaga Il, p. 2.1.xii i Privacy Shield.

273 Artikel 8 i dataskyddsférordningen; WP 259 s. 24.
274 Bilaga I, p. 111.8.1.i.3 i Privacy Shield.
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men utover den finns fem andra grunder, bland annat att den enskilda ska ha rétt att fa sina
uppgifter raderade om uppgifterna inte langre dr nddvindiga for de &ndamal for vilka de

samlats in.

Artikel 15.3 1 dataskyddsforordnignen anger att den registrerade har ritt till en kopia av de
personuppgifter som dr under behandling och for ytterligare kopior far den personuppgifts-
ansvarige ta ut en avgift. I Privacy Shield anges att den registrerade har rétt att, “mot endast
en skélig avgift” fa veta vilka personuppgifter som roér den registrerade en organisation
innehar. Foretag kan ta ut en avgift, forutsatt att denna inte ar orimligt h6g.2’> Principen om

tillgang verkar ddrmed inte helt stimma verens med artikel 15 i dataskyddsférordningen.

6.3.4 Principen om rattsmedel, genomférande och ansvar

Dataskyddsforordningen har ett krav som innebar att ett dataskyddsombud méste utndmnas
1 vissa fall, exempelvis niar behandlingen sker av en myndighet eller ett offentligt organ
eller nér verksamheten bestar av behandling som, pd grund av sin karaktér eller omfattning,
kriver regelbunden och systematisk dvervakning av de registrerade 1 stor skala.276 Datasky-
ddsombudet ska delta i alla fragor som ror skyddet av personuppgifter.?’’ Dataskyddsom-
budets uppgifter bestar i att Overvaka ansvaret for dataskyddet inom organisationen och se
till att dataskyddsforordningen samt andra nationella och internationella bestimmelser

foljs.278 Privacy Shield innehéller inte en liknande skyddsmekanism.

6.3.5 Sammanfattning

Privacy Shield-beslutet ér ett komplext beslut dar det dr svart att sdga om det stimmer 6v-
erens med dataskyddsforordningen. Mycket 1 dataskyddsforordningen &terfinns i Privacy
Shield-beslutet och beslutet kan darfor ses som en végledning. Vad som é&r sékert &r att det
inte for foretag racker att endast vara kompatibla med Privacy Shield, de méste dven folja
dataskyddsforordningen. Nar dataskyddsdirektivet gillde fanns det inte s stora kon-

sekvenser om foretag inte foljde direktivet men det har dndrats i och med dataskydds-

275 Se avsnitt 5.3.1.7.

276 Artikel 37 i dataskyddsférordningen.
277 Artikel 38 i dataskyddsférordningen.
278 Artikel 39 i dataskyddsférordningen.
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forordningen. Skulle foretag inte folja dataskyddsforordningen kan de bli skyldiga att betala
administrativa sanktionsavgifter s hoga som 20 miljoner euro eller fyra procent av

foretagets omsittning.279

6.4 Avslutande kommentarer

6.4.1 Varfor ar den personliga integriteten viktig?

Varfor dr den personliga integriteten egentligen sa viktig? Spelar det nigon roll for den
enskilda om en mailadress skickas vidare eller om ett foretag samlar information om vilka
produkter en person brukar kopa? Ett vanligt argument ar just att inget privacy-problem

existerar om en person inte har ndgonting att dolja.280

I Sverige kan man redan idag s6ka upp véldigt minga uppgifter om personer, till exempel
telefonnummer, adress, storlek pa boende samt vad boendet virderas till. Risken med att
alla har tillgang till allas uppgifter dr att ménniskor kan kénna sig dvervakade. Vissa saker
kan ses som obetydliga men skulle foretag oforhindrat kunna samla in och overfora eller
silja personuppgifter skulle det innebéra en kartliggning och dvervakning av méanniskor

som gar emot skyddet av den personliga integriteten.

Kénner sig ménniskor évervakade kommer de inte géra samma saker som de hade gjort om
de inte ként sig Overvakade. Det gar att jaimfora med Panoptikon, en rund fangelsebyggnad
dér en dvervakare 1 mitten kan se alla fingar men fingarna vet inte nir de dr dvervakade
och nér de inte dr det. Idén kom fran filosofen Jeremy Bentham och enligt honom skapade
det en "kénsla av ett osynligt allvetande”. Tanken var att fingarna skulle ha kénslan av att
alltid vara iakttagna och forhoppningen var att de dé alltid skulle skota sig.28! Samma sak
kan ske om ménniskors personuppgifter samlas in och Gverfors pé ett felaktigt och osdkert
satt. Har individer inte kontroll 6ver vilka uppgifter fran mobiltelefoner, datorer och andra
uppkopplade enheter som samlas in och 6verfors kan det leda till att individerna beter sig

pa ett sitt likt fingarna i Panoptikon.

279 Se avsnitt 3.3.7.
280 Solove (2007) s. 746.
281 Simon, In Defense of the Panopticon (2014) s. 2.
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En reglering avseende personlig integritet och skydd for personuppgifter ar déarfor viktig
och nir det hotas kan dven vért demokratiska samhille hotas. Overvakning kan avskricka
kreativitet och avvikande beteenden, vilket i sin tur kan gora att samhillet fordndras, eller

rittare sagt inte fordndras eller utvecklas.

6.4.2 Gar utvecklingen at ratt hall?

Privacy Shield-beslutet dr en uppdaterad version av Safe Harbor-beslutet och innebér en
anpassning 1 linje med det som kommissionen, EU-domstolen, Europaparlamentet och
Europeiska dataskyddsstyrelsen kritiserat. Forbattringar har skett och det 4r bra att systemet
Overvakas men fradgan ar hur stor paverkan Overvakningen och kritiken har.
Europaparlamentet har i sin resolution fran 2018 uttryckt att Privacy Shield-beslutet bor

upphévas pd grund av manga brister.

USA har ett intresse av att overforingar av personuppgifter frdn EU till USA fungerar men
landet verkar inte anse att allt kommissionen, EU-domstolen, Europaparlamentet och
Europeiska dataskyddsstyrelsen foreslar dr bra idéer. Ett exempel pd hur det visar sig &r att
kommissionen och Europaparlamentet ansag att USA skulle ta in principerna frdn PPD-28 1

den nya versionen av avsnitt 707 i FISA, vilket inte gjordes.282

Forhoppningsvis gar utvecklingen &t réatt hall. Manga av de rekommendationer som
kommission utfirdade nar Safe Harbor gillde har nu genomforts, bland annat att foretagen
skulle offentliggdra sin policy och tillhandahdlla en lédnk till DoC:s forteckning over
certifierade foretag. Det har dven inforts drliga dversyner av kommissionen och Europeiska

dataskyddsstyrelsen.

For att Privacy Shield ska bli kompatibelt med dataskyddsforordningen krdvs en del
andringar. Det &r en svarighet att &ndra Privacy Shield samt gora alla foretag
uppmérksammade pa det. Skulle Privacy Shield upphivas hade det inneburit att det inte
langre finns nagot officiellt skydd for personuppgifter som Sverfors till USA, vilket hade

varit problematiskt for alla foretag. Ett alternativ hade varit att foretagen anvinde sig av

282 Se avsnitt 5.4.2 och 5.4.3.1.

68



standardavtalsklausuler men fragan om standardavtalsklausulerna dr kompatibla med bland

annat stadgan vintar ocksé pa svar frin EU-domstolen.283

Bittre dn dessa alternativ dr ett nytt beslut som dr en uppdaterad version av Privacy Shield.
Den uppdaterade versionen bor di stimma Overens med dataskyddsfoérordningen och den

bor dven vara enklare att forstd och anvinda sig av, bade for foretag och enskilda.

Det bésta alternativet hade varit att USA:s lagstiftning harmoniserades med EU:s och att ett
beslut om att hela USA uppfyller kravet pa en adekvat skyddsniva, utan att foretag behover
certifieras, kunde antas. Kalifornien har antagit California Data Privacy Protection Act, en
lag som &r lik dataskyddsforordningen. Kalifornien &r den stat som &r mest lik EU nér det
giller lagstiftning géllande dataskydd. Generellt sett har USA en helt annan bild att
personlig integritet och dataskydd &n vad EU har. Det &r dérfor troligt att om en federal,
heltdckande dataskyddslag hade fatt genomslag i USA hade den skiljt sig 4t vasentligt fran
dataskyddsforordningen. Forhoppningsvis kan Kaliforniens lagstiftning fa fler stater att

anta mer strikt dataskyddslagstiftning.

Ingen vet hur framtiden ser ut. Juridiken utvecklas ibland lite for langsamt, i alla fall om
man ser till hur snabbt tekniken utvecklas. Inom de flesta omrdden ar det positivt att
juridiken inte dndras hur snabbt som helst da det férhindrar ad hoc-baserade 16sningar som
snabbt blir fordldrade. Inom teknikomrédet krivs det att juridiken uppdateras kontinuerligt 1
takt med teknikens utveckling annars gir det inte att tolka och tillampa lagar och

bestimmelser.

Ar slutet nira for Privacy Shield? Det lir bli en foridndring forr eller senare. Visar det sig att
Privacy Shield faktiskt héller en hogre standard av sékerhet i praktiken dn Safe Harbor, da
fortjdnar Privacy Shield att dverleva. Om Privacy Shield inte héller en hogre standard, da

kommer beslutet drabbas av samma 6de som Safe Harbor.

283 Mal C-311/18.
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