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Summary

For several years, the law enforcement authorities have received severe
criticism for their handling of secret telephone tapping. The criticism
concerned systematic errors in their routines regarding both the destroying of
materials obtained through secret telephone tapping and in notifying
individuals about its use. The authorities have also used secret telephone
tapping without the required permission. In one case, the illegal telephone
tapping had been ongoing for three weeks. This raises such questions as how

the intended use of telephone tapping differs to its use in practice.

The purpose of this thesis is to investigate the theoretical and practical
application of secret telephone tapping in relation to The Rule of Law and to
the right to privacy. The widespread use of telephone tapping means that the
law enforcement authorities extensively obtain privacy-sensitive information,
which risks resulting in the mapping of an individual's personal affairs. The
main question in this thesis is therefore: Is the theoretical and practical
application of secret telephone tapping in accordance with The Rule of Law
and with the right to privacy in 2 chapter 6 8 RF and Article 8 ECHR?

The main question in the essay is answered after Peczenik's theory of The
Rule of Law is applied to the handling of secret telephone tapping. In this
thesis | conclude that the theoretical application of secret telephone tapping
is in accordance with The Rule of Law, even though there are some flaws
which, inter alia, relate to the lack of transparency of judgments and arbitrary
assessments in the Prevention Act. In the practical application, there are
significant shortcomings in relation to The Rule of Law. These flaws relate to
unlawful telephone tapping, for which the authorities are not held accountable
for. In addition, the court's impartiality and independence can also be
questioned, considering that the court has affirmed 99.4 % of all interim
decisions. When comparing the theoretical and practical handling of
telephone tapping, it can be concluded that the theoretical application is in

stronger accordance with The Rule of Law than the practical application.



Sammanfattning

De brottshekdmpande myndigheterna har i flera ar mottagit hard kritik for
brister i deras hantering av hemlig telefonavlyssning. Dessa brister har
utgjorts av systematiska fel i myndigheternas rutiner avseende forstoring av
material och underréttelse till enskild om anvandningen av hemlig
telefonavlyssning. Myndigheterna har &ven anvant hemlig telefonavlyssning
utan erforderligt tillstand. I ett fall hade den olovliga avlyssningen pagatt i tre
veckor. Detta vacker manga fragor. Hur var det tankt att hemlig
telefonavlyssning skulle anvandas? Hur skiljer sig detta fran den faktiska

anvéandningen?

Syftet med detta examensarbete &r att undersoka den teoretiska och praktiska
tillampningen av hemlig telefonavlyssning i forhallande till rattssakerhet och
till skyddet for den personliga integriteten. Den vidstrackta anvandningen av
tvangsmedlet innebar en omfattande upptagning av integritetskanslig
information, vilket riskerar att resultera i kartlaggning av enskildas personliga
forhallanden. Huvudfragestallningen i denna uppsats ar darfor: Ar den
teoretiska och praktiska tillampningen av hemlig telefonavlyssning rattsséker
och i enlighet med integritetsskyddet i 2 kap. 6 § RF och artikel 8 EKMR?

Huvudfragan i uppsatsen besvaras efter att Peczeniks teori om réattssakerhet
tillampats pa hanteringen av hemlig telefonavlyssning. Det konstateras att den
teoretiska tillampningen av hemlig telefonavlyssning uppnar en tamligen hog
grad av rattssakerhet, trots att det finns vissa brister som bland annat hanfor
sig till avsaknaden av insyn i praxis och godtyckliga beddmningar i
preventivlagen. | den praktiska tillampningen foreligger betydande brister i
rattssékerheten. Dessa brister hanfor sig till faktumet att olovliga avlyssningar
har foretagits, utan att makthavarna har stallts till svars for dessa handlingar.
Dérutéver kan aven rattens opartiskhet och oavhangighet ifrgasattas, da
ratten har beslutat att faststalla 99,4 % av alla interimistiska beslut. Vid en
jamforelse kan det konstateras att den teoretiska tillampningen har en hogre

niva av rattssakerhet an den praktiska tillampningen.



Forkortningar

BrB

ECHR

EKMR

NJA
OSL

Preventivlagen

Prop.
RB
RF
SIN

SOou

Brottsbalk (1962:700)

European Court of Human Rights eller European
Convention on Human Rights

Europeiska konventionen om skydd for de
méanskliga rattigheterna och de grundlaggande
friheterna

Nytt juridiskt arkiv
Offentlighet- och sekretesslagen (2009:400)

Lag (2007:979) om atgarder for att forhindra vissa
sarskilt allvarliga brott

Proposition

Rattegangsbalk (1942:74)

Regeringsform (1974:152)

Séakerhets- och integritetsskyddsndmnden

Statens offentliga utredningar



1 Inledning

1.1 Bakgrund

Hemlig avlyssning av elektronisk kommunikation (hddanefter bendmnt
hemlig telefonavlyssning) har lange varit ett tvangsmedel som har anvants av
de brottsbekdmpande myndigheterna i syfte att utreda brott. Under 2017
skedde en kraftig okning av antalet tillstand till hemlig telefonavlyssning.
Aret innan meddelades 3 456 tillstdnd och under 2017 meddelades 4 465
tillstand. Detta utgdr en 6kning pa knappt 1 000 tillstdnd pé ett ar.! Den
kraftiga 6kningen vacker manga fragor. Ar statens tillimpning av hemlig
telefonavlyssning frikostig eller anvands den pa ett rattssdkert satt? Hur

skyddas individen mot eventuella integritetsintrang?

Jag har valt att skriva om hemlig telefonavlyssning, for att det ar ett
tvangsmedel som anvands i stor utstrackning.? Staten har en stark
maktstéllning i forhallande till den enskilde, vilket kan leda till maktmissbruk.
Jag vill darfor undersoka hur staten anvéander hemlig telefonavlyssning och

huruvida anvandningen &r rattsséker och i enlighet med integritetsskyddet.

1.2 Terminologi

| detta examensarbete anvander jag tva begrepp som ar av central betydelse
for uppsatsen. Jag vill narmare forklara vad dessa begrepp innebér, for att
minska risken for missforstand. Det forsta begreppet ar teoretisk tillampning.
Jag anvander detta begrepp for att beskriva hur hemlig telefonavlyssning ar
tankt att anvandas enligt lagen. Detta innebar en utredning av réttsliga kéllor,
for att faststalla hur hemliga tvangsmedel ar tankt att anvandas i ett de lege
lata perspektiv. Det andra begreppet &r praktisk tillampning, vilket jag
anvander for att presentera hur anvandningen av hemlig telefonavlyssning

sker de facto. Praktisk tillampning innebar saledes en utredning av de

1 Aklagarmyndigheten, Dnr AM2017-2170 s. 4.
2 se exempelvis Aklagarmyndigheten, Dnr AM2017-2170.



brottsbekdmpande myndigheternas, rent faktiska, anvéndning av hemliga
tvangsmedel. Till viss man behandlas aven rattens roll i beslutsfattandet. Den

praktiska tillampningen jamférs sedan med den teoretiska tillampningen.

1.3 Syfte

Syftet med detta examensarbete &r att undersoka den teoretiska och praktiska
tillampningen av hemlig telefonavlyssning i forhallande till rattssakerhet och
till skyddet for den personliga integriteten. Hemlig telefonavlyssning &r ett
ingripande tvangsmedel som, i stor utstrackning, anvands av de
brottsbekdmpande myndigheterna. Den vidstrackta anvandningen av
tvangsmedlet innebdr en omfattande upptagning av integritetskénslig
information, vilket riskerar att resultera i kartlaggning av enskildas personliga
forhallanden. Staten befinner sig aven i en stark maktstéallning till den
enskilde, vilket vidare kan resultera i maktmissbruk. Dérfor &r det av
betydelse att utreda den teoretiska tillampningen av hemlig telefonavlyssning,
for att faststalla hur lagen skyddar den enskilde fran statens maktmissbruk.
Det &r &ven av betydelse att undersdka den praktiska tillampningen av hemlig
telefonavlyssning, for att avgora om staten rent faktiskt missbrukar den makt
som den innehar. Syftet ar saledes att utreda huruvida staten uppfyller de krav
som stélls pa rattssakerhet och skyddet for den personliga integriteten.

1.4 Fragestallning

Den huvudsakliga fragestallningen i denna uppsats ar foljande:

Ar den teoretiska och praktiska tillampningen av hemlig telefonavlyssning
rattsséker och i enlighet med integritetsskyddet i 2 kap. 6 8§ regeringsformen
(1974:152), RF, och artikel 8 europeiska konventionen om skydd foér de
ménskliga rattigheterna och de grundldggande friheterna (EKMR)?

Darutéver finns det en rad underfragor som bistar besvarandet av den

huvudsakliga fragan. Nagra exempel pa sadana fragor ar féljande:



1. Vad dr rattssakerhet?

2. Vad ar definitionen av hemlig telefonavlyssning, vem kan bli foremal
for en sadan atgard och under vilka omstandigheter far en sadan atgard
vidtas?

3. Vad innefattar integritetsskyddet och vilka begransningar kan goras
av skyddet?

1.5 Avgransningar

Uppsatsen begrénsas till att endast behandla hemlig telefonavlyssning i dess
strikta betydelse. Detta innebdr att de atgarder som avser hemlig dvervakning
av elektronisk kommunikation (h&ddanefter benamnt hemlig 6vervakning) inte
behandlas, trots att ett tillstind om hemlig telefonavlyssning aven avser
tillstand att vidta de atgarder som galler for hemlig 6vervakning, enligt 27
kap. 18 § tredje stycket rattegangsbalken (1942:740), RB. Denna avgransning
har foretagits for att behalla fokus pa de traditionella atgarderna som galler

vid anvandningen av hemlig telefonavlyssning.

Vidare fokuserar detta examensarbete framst pa de brottsbekdampande
myndigheternas och, till viss del, domstolarnas verksamhet i forhallande till
den enskilde. Darfor behandlas inte fragor om operatorens skyldigheter att, i
vissa fall, lamna uppgifter till de brottsbekdmpande myndigheterna. Denna
avgransning ar ett resultat av uppsatsens fokus pa relationen mellan det

allmanna och den enskilde individen.

| denna uppsats ligger fokus framst pa regelverket avseende hemlig
telefonavlyssning i rattegangsbalken. Uppsatsen behandlar emellertid &ven
lag (2007:979) om atgarder for att forhindra vissa sarskilt allvarliga brott,
preventivlagen, men endast i kortfattade och generella drag. Detta for att
preventivlagen kan vara av intresse att diskutera i relation till

integritetsskyddet.



1.6 Perspektiv, metod och teori

1.6.1 Perspektiv

Detta examensarbete @mnar utreda tilldampningen av  hemlig
telefonavlyssning fran tva olika perspektiv. Forst behandlas
rattssakerhetsperspektivet. Denna aspekt &r av central betydelse att framhéva
i forhallande till hemlig telefonavlyssning, eftersom atgarden ar mycket
ingripande mot den enskilde och riskerar att resultera i en kartldggning av den
enskildes personliga forhallanden. Hemlig telefonavlyssning i forening med
statens mycket starka maktstallning, riskerar &ven att resultera i
maktmissbruk fran statens sida, om atgarden inte sker inom ramarna for The
Rule of Law. Vidare &r statens atgarder i samband med hemlig
telefonavlyssning sérskilt ingripande mot den enskildes integritet och rétt till
privatliv. Den personliga sféren betraktas som en skyddad sfér, vilket staten
som huvudregel inte ska krénka. Till foljd av detta, utreds tillampningen av

hemlig telefonavlyssning &ven ur ett rattighetsperspektiv.

1.6.2 Metod

| detta examensarbete har tva metoder anvants for att besvara
fragestdllningarna i denna uppsats. Den forsta metoden ar den
rattsdogmatiska metoden, vilket anvander juridiska rattskéllor for att
faststélla gallande ratt. Exempel pa kallor som anvands inom denna metod &r
lagtext, forarbeten, praxis och rattsdogmatisk doktrin.® Den rattsdogmatiska
metoden har anvants i denna uppsats for att faststalla géallande ratt for den
teoretiska anvéndningen av hemlig telefonavlyssning samt for att utrona
gallande ratt for rattighetsskyddet i RF och EKMR. | dessa delar av uppsatsen
(framst kapitel tva och tre) har jag saledes anvant mig av lagtext,

lagforarbeten, praxis och doktrin.

Den réattsdogmatiska metoden kan emellertid kritiseras for att vara for
fyrkantig da den endast behandlar géllande ratt och traditionella juridiska

8 Kleineman, 2018, s. 21.



kallor. Dessutom &r denna metod inte tillrdcklig for att besvara
fragestallningen i denna uppsats, eftersom uppsatsen dven avser att analysera
ratten. Foljaktligen har ytterligare en metod anvants. Den réattsanalytiska
metoden tillater en analys av ratten. Den tillater &ven anvandningen av annat
material som inte ingar i de traditionella juridiska rattskallorna.* Den
rattsanalytiska metoden har framst anvants vid besvarandet av huruvida den
praktiska tillampningen av hemlig telefonavlyssning ar rattssékert. Ett
exempel pa material som inte ingar i de traditionella rattskéllorna ar den

statistik som har anvénts i uppsatsen.

1.6.3 Peczeniks teori om rattssakerhet

En utav underfrdgorna i denna uppsats dr ”Vad &r réttssiakerhet?”. Denna
fraga har genom aren besvarats av manga jurister. Jag har emellertid valt att
anvanda Aleksander Peczeniks teori om réttssdkerhet for att besvara
huvudfragan i denna uppsats, eftersom den &r en nyanserad teori som bade tar

hansyn till formell och materiell rattssakerhet.

Peczenik talar om betydelsen av réttsstatens legitimitet. Han menar att
rattsordningen maste ha en hog niva av legitimitet, vilket innebér att normer,
institutioner och beslut accepteras av medborgarna i rattsordningen. Rétten ar
legitim i den man det kan forankras i rattsstaten och demokrati. Réattsstaten
ska sdkerstélla rattssakerhet och uppratthdlla likhetsprincipen, medan
demokratin ska tillférsakra medborgarna maktinflytande och grundlaggande
rattigheter. Medborgarna ska garanteras rattsligt skydd dels mot enskilda, dels

mot staten.®

Peczenik talar om formell och materiell rattssékerhet. Formell rattssakerhet
innebdr en hog niva av forutsebarhet i rattsstatens maktutévning.
Forutsebarhetsaspekten &r essentiell, eftersom det skyddar den enskilde mot
skonsméssig och godtycklig maktutévning. Staten kan likna en

maktorganisation och ratten kan likna en faktor som begransar den makt som

4 Sandgren, 2015, s. 45 1.
5 Peczenik: Juridikens teori och metod, 1995, s. 11.



maktorganisationen har. Nivan pa den formella rattssékerheten kan variera
till foljd av en rad olika faktorer. Den formella rattssékerheten ar av hog niva

beroende pa bland annat:

- jumer exakta och generella rattsreglerna ar (férutsebarhetskravet kan
endast uppfyllas om bestdmmelserna ar i tillracklig grad exakta och
generella),

- ju mer likhetsprincipen yttrar sig i rattsreglerna (s. k. formell likhet
infor lagen),

- ju langsammare takten for att rattsreglerna forandras ar (andring av
regler far och ska givetvis férekomma, men inte i en allt fér snabb
takt, eftersom det kan skapa forvirring och osakerhet kring innehallet
i gallande rétt),

- ju mer ratten dr oavhangig och opartisk (detta &r ett uttryck for
maktdelningsléran som bland annat innebar att den judiciella makten
inte ska styras av den lagstiftande eller verkstallande makten),

- ju effektivare ansvaret som aligger makthavarna ar (missbruk vid
maktutdvningen ska leda till ansvar for exempelvis tjdnsteman),

- justdrre inblick medborgarna har i innehallet i reglerna och praxis,

- ju fler statliga beslut som fattas (detta bidrar till storre underlag for
vad som utgor gallande ratt) och

- ju béttre den juridiska argumentationen &r vid tillampningen och
tolkningen av rattsreglerna (den démande makten innehar juridisk
kompetens och argumentationen praglas av hansyn till rattssékerhet,

likhetsprincipen och andra rattsliga varderingar).®

Peczenik menar emellertid att formell rattssakerhet maste férenas med en
materiell aspekt. Materiell rattssdkerhet hanfor sig till begreppet etisk
godtagbarhet. Etiska véarden anknyter till olika réattspolitiska vardering som
ar gott for ménniskor. Detta innefattar bland annat att medborgarna har en
hog levnadsstandard, atnjuter fri- och rattigheter, lever i ett fritt samhalle och

behandlas lika. Rattsordningen kan inte vara legitim om den prdglas av

6 Peczenik: Juridikens teori och metod, 1995, s. 11; Peczenik: Vad &r ratt?, 1995, s. 51-59.



betydande orattvisor, oavsett hur forutsebar dessa orattvisor ma vara. Darfor
maste forutsebarheten vagas samman med etiska varden. Denna avvagning
resulterar i materiell rattssdkerhet. Férutsebarhet och etiska vérden &r lik en
vag som maste balanseras jamlikt. Om vagen tippar dver till en av sidorna
kan det ibland resultera i att de motsatta véardena inte beaktas. Exempelvis kan
en mycket exakt rattsregel visserligen resultera i en hog grad av forutsebarhet,
men en orattvis tilldmpning, medan en generalklausul som tar for stor hansyn
till en rattvis bedémning i varje enskilt fall, kan underminera férutsebarheten.
Foljaktligen ar det av betydelse att vdga samman bade etiska vérden och

forutsebarhet.’

Materiell rattssakerhet kan illustreras med ett exempel. Som ovanndmnt finns
det ett krav pa formell rattssakerhet. Alla ska vara lika infor lagen. Materiell
rattssékerhet innebar emellertid ett férbud mot diskriminering. Detta innebér
att lagen far sarbehandla méanniskor om det finns en etisk motivering,
exempelvis for att skydda marginaliserade grupper i samhallet mot

diskriminering.®

1.7 Forskningslaget

Forskning som bedrivits avseende hemlig telefonavlyssning ar tdmligen
omfattande. Det har skrivits en rad artiklar och bocker om hemlig
telefonavlyssning, framst i ett rattssakerhets-, effektivitets- och
rattighetsperspektiv. Enligt min uppfattning torde emellertid forskningen
varit mer omfattande for ca 10 ar sedan, eftersom en mangd artiklar och

litteratur i Ovrigt ar skrivna under den tiden.

Ett verk som har haft stor betydelse inom forskningsomradet ar Gunnel
Lindbergs bok Straffprocessuella tvangsmedel: néar och hur far de anvandas
(2018). Denna bok &r detaljrik och beskriver bland annat anvéndningen av

hemlig telefonavlyssning. Den &r rattsdogmatisk i den mening att den frdmst

" Peczenik: Juridikens teori och metod, 1995, s. 12.
8 Peczenik: Vad ar ratt?, 1995, s. 53.
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faststéller géllande ratt. Ytterligare ett verk som kan n&dmnas &r artikeln
Tvangsmedel, rattssakerhet och integritet — gar det att férena? (2007) skriven
av generalsekreteraren av Sveriges advokatsamfund Anne Ramberg. Som
titeln indikerar, handlar denna artikel om hemliga tvangsmedel i férhallande

till rattssékerhet och integritet.

Till foljd av telefonavlyssningens hemliga natur, har det inte kunnat bedrivas
omfattande och ingaende forskning kring den praktiska tillimpningen av
hemlig telefonavlyssning. Emellertid publicerar Aklagarmyndigheten, pa
uppdrag av regeringen, en arlig rapport avseende anvandningen av hemliga

tvangsmedel.

1.8 Material

Materialet i denna uppsats bestar i huvudsak av litteratur och en rad
myndighetshandlingar. Vad géaller litteratur har bland annat boken
Straffprocessuella tvangsmedel: nar och hur far de anvéandas skriven av
Gunnel Lindberg anvénts. Denna bok ar en detaljrik framstéllning av bland
annat anvandningen av hemlig telefonavlyssning. Aven annan litteratur har

anvants.

Vad galler myndighetshandlingar har lagforarbeten anvéants saval som
rapporter frdn Aklagarmyndigheten, uttalanden frén Sékerhets- och
integritetsskyddsnamnden (hadanefter benamnt SIN) och skrivelser fran
regeringen. Aklagarmyndighetens rapporter har bestétt av statistik avseende
anvandningen av hemlig telefonavlyssning. Vidare har praxis fran
Europadomstolen anvints. Aven ett avsnitt av programmet Veckans juridik
har anvénts for att uppmdarksamma diskussionen om den praktiska

anvandningen av hemlig telefonavlyssning.

Vid valet av material har framst primara kéllor valts ut, for att sékerstélla
tillforlitligheten av kallorna. Exempel pa primarkallor som anvénts ar
lagforarbeten och Europadomstolens domar. Aven sekundara kallor har

anvants i uppsatsen, men dessa har valts med omsorg. Exempelvis har
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publicerade bocker av val ansedda forfattare anvénts, for att inte
tillforlitligheten hos kéllorna ska ifragasattas. Den litteratur och de kallor som

anvants ligger nara i tiden, for att starka kéllornas palitlighet.

Det som bor uppméarksammas om materialet i denna uppsats &r att endast tva
domar fran svensk domstol behandlas, eftersom sekretess galler for besluten
om hemlig telefonavlyssning, vilket har omgjliggjort en mer omfattande
anvandning av svenska rattsfall. Det bor dven uppmarksammas att statistiken
som presenteras i denna uppsats avser aren 2013 till 2017. Statistik for 2018

har, vid uppsatsens skrivande, dnnu inte offentliggjorts.

1.9 Disposition

Denna uppsats ar disponerad pa sa vis att kapitel tva utreder inneborden och
omfattningen av integritetsskyddet i RF och i EKMR. | detta kapitel forklaras
forst innehallet i integritetsskyddet och darefter forklaras de inskrankningar
som kan foretas. Detta kapitel avser att ge l&saren grundlaggande kunskap om
innehallet av den enskildes integritetsskydd, for att lasaren ska kunna forsta
den slutliga analysen om huruvida skyddet &r tillfredsstallande i férhallande

till hemlig telefonavlyssning.

| kapitel tre behandlas den teoretiska hanteringen av hemlig
telefonavlyssning.  Exempelvis  utreds  definitionen av  hemlig
telefonavlyssning, vem som kan bli foremal for atgarden och hur ett beslut
om hemlig telefonavlyssning fattas enligt lagen. Detta kapitel ar av betydelse
for huvudfragestallningen, eftersom den utgdr grund till diskussionen om
huruvida den teoretiska tillampningen &r réttssaker och i enlighet med

integritetsskyddet.

Dérefter kommer det i uppsatsens fjarde kapitel att foretas en undersdkning
av den praktiska tillampningen av hemlig telefonavlyssning. Detta kapitel
bestar av statistik avseende anvandningen av hemlig telefonavlyssning,
uttalanden fran SIN och utsagor fran jurister. Kapitlet utgor grund for

diskussionen avseende den praktiska tillampningen av  hemlig

12



telefonavlyssning och dess Gverensstammelse med rattssakerheten och
integritetsskyddet. Slutligen avslutas uppsatsen med en analys i kapitel fem,

varigenom den huvudsakliga fragestéllningen besvaras.
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2 Integritetsskyddet |
forhallande till hemlig
telefonavlyssning

2.1 Introduktion

| detta kapitel presenteras skyddet for den enskildes integritet. Kapitlet ar
indelat i tva delar. Den forsta delen behandlar integritetsskyddet enligt
regeringsformen och den andra delen behandlar skyddet for privatlivet i
EKMR. Bada delarna i detta kapitel inleds med en forklaring av vad skyddet
innebdr. Darefter utreds de begransningar av integritetsskyddet som kan
foretas i enlighet med lag. Detta kapitel avser att ge lasaren grundldggande
kunskap om den enskildes integritetsskydd, for att lasaren ska kunna forsta
den slutliga analysen om huruvida skyddet &r tillfredsstallande i forhallande

till hemlig telefonavlyssning.

2.2 Integritetsskyddet i RF

2.2.1 Skydd mot hemlig telefonavlyssning

I 1 kap. 2 § RF stadgas att ”den offentliga makten ska utévas med respekt for
alla manniskors lika varde och for den enskilda ménniskans frihet och
vardighet”. Vidare stadgas att det allménna dven ska varna om den enskildes
privatliv. Lagrummet ar emellertid endast ett malsattningsstadgande och ar
saledes inte av nagon storre betydelse ur en rattslig synpunkt, da den inte
anses rattsligt bindande. Istéllet fungerar bestdmmelsen som en metod att
paverka det allmanna att positivt arbeta for att nd malen som stadgas i
paragrafen. Den enskilde kan inte fora talan mot det allménna med stéd av 1
kap. 2 8§ RF, eftersom den inte ger upphov till rattigheter for den enskilde pa

samma sétt som de fri- och réattigheter i 2 kap. RF.°

% Hirschfeldt, Regeringsform (1974:152) 1 kap. 2 §, Lexino 2018-01-02.
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| 2 kap. 6 § forsta stycket RF regleras bland annat skyddet mot undersokning
av brev eller annan fortrolig forsdndelse och mot hemlig telefonavlyssning
eller upptagning av telefonsamtal eller annat fortroligt meddelande”. Skyddet
avser enbart fortrolig kommunikation, vilket innebdr att skyddet inte géller
exempelvis kameradvervakning av offentliga platser eller kommunikation
som sker i en folksamling.’® En handling som innebér att postférbindelser
forsvaras eller avbryts, men som inte innebar en granskning av forbindelsen,
utgor inte ett ingrepp i skyddet for fortrolig kommunikation. Det betraktas
istdllet som en begransning av yttrande- och informationsfriheterna.!!
Skyddet mot hemlig telefonavlyssning géller bade mot avlyssningar som gors

i realtid samt mot upptagningar av samtal for senare avlyssning.*?

En handling som strider mot forbudet mot hemlig telefonavlyssning och mot
undersokning av fortrolig forsandelse och som inte har stéd i annan lag
(exempelvis 27 kap. 18 8 RB) &r straffbelagd enligt 4 kap. 8 och 9 a 8§
brottsbalken (1962:700), BrB, vilka avser brytande av post- eller

telehemlighet respektive olovlig avlyssning.

2.2.2 Det utvidgade integritetsskyddet

Bestdmmelsen i 2 kap. 6 8 andra stycket RF tillkom i syfte att utvidga skyddet
mot intrang i den personliga integriteten, for att Sverige skulle na upp till
EKMR:s krav pé integritetsskyddet.*® | detta lagrum anges att den enskilde,
utover forsta stycket, dven ar skyddad mot betydande intrang i den personliga
integriteten. Skyddet forutsatter att den enskilde inte samtyckt till intranget
och att atgarden innebar 6vervakning eller kartlaggning av den enskildes
personliga forhallanden. Vidare galler skyddet endast gentemot det allmanna.

10 Jermsten, Regeringsform (1974:152) 2 kap. 6 8, Lexino 2018-01-01.

11 Prop. 1975/76:209 s. 123; Jermsten, Regeringsform (1974:152) 2 kap. 6 §, Lexino 2018-
01-01.

12 Jermsten, Regeringsform (1974:152) 2 kap. 6 §, Lexino 2018-01-01.

13 Prop. 2009/10:80 s. 175 f och s. 250.
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Handlingar som sker mellan enskilda méanniskor omfattas saledes inte av

bestammelsen.*

Begreppen dvervakning och kartlaggning ska tolkas med utgangspunkt i vad
begreppen innebar med normalt sprakbruk. Vid bedémningen om huruvida
en atgard anses utgora dvervakning eller kartlaggning, ar inte atgardens syfte
av betydelse, utan vilka effekter atgarden har. Detta innebér att begreppet
kartlaggning aven kan omfatta de situationer dar det allmanna inhamtar
uppgifter for underlag till ett beslut i ett enskilt fall, trots att det primara syftet
med atgarden inte ar att kartldgga den enskildes personliga forhallanden.
Information av integritetskanslig natur och som kan anses utgora kartlaggning
finns lagrad hos bland annat Skatteverket, Forsékringskassan,
Kronofogdemyndigheten och de brottsbekdmpande myndigheterna. Vad
galler begreppet Gvervakning omfattas de atgarder som faller under de
hemliga tvangsmedlen. Begreppen kartlaggning och 6vervakning kan ibland
Overlappa varandra, varfor det inte & mojligt att fora en tydlig gransdragning

mellan begreppen.®®

Vidare omfattar skyddet, som ovannamnt, endast betydande intrang av den
personliga integriteten. Lagrummet omfattar enbart intrang som till foljd av
atgardens intensitet eller omfattning eller med beaktande av uppgifternas
integritetskénsliga karaktér eller andra omstandigheter innebér ett betydande
ingrepp i den enskildes privata sfar. Vid en bedémning av huruvida en atgard
ar att anses som betydande intrang, ska hansyn tas till dtgardens omfattning
och art. Aven tgardens syfte och andra omsténdigheter kan vara av betydelse
vid beddémningen. Syftet av en atgard far saledes inte betydelse vid
beddmningen om huruvida en atgard ar att anses som Overvakning eller
kartlaggning, men det kan tillmétas viss betydelse vid bedémningen om

huruvida intrénget ar att anses som betydande.®

Begreppet enskildes personliga forhallanden har samma innebord som i

tryckfrihetsforordningen (1949:105) och offentlighet- och sekretesslagen

14 Prop. 2009/10:80 s. 250.
15 Prop. 2009/10:80 s. 180 f och s. 250.
16 Prop. 2009/10:80 s. 250.
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(2009:400), OSL. Vid tolkningen av begreppet far vagledning hamtas fran det
som enligt normalt sprakbruk kan ldggas i begreppets innebord.
Bestammelsen omfattar vitt skilda slag av information, exempelvis
namnuppgifter, identifikationsuppgifter, adress, levnadssétt, hélsa och
familjeforhallanden. Vidare omfattas &ven information som endast ar indirekt
knuten till den enskildes privata sfar, exempelvis anstéllningsuppgifter.
Uppgifter om den enskildes ekonomi torde darutéver omfattas av begreppet
enskildes personliga forhallanden. Integritetsintranget betraktas storre om

den enskilde inte har samtyckt till ingreppet.t’

2.2.3 Begransningar av integritetsskyddet i RF

Integritetsskyddet och skyddet for privatlivet i 2 kap. 6 8 RF ar en relativ
rattighet, vilket innebar att rattigheten kan begrénsas genom lag, enligt 2 kap.
20 § forsta stycket 2 RF. Det rader saledes lagformskrav for varje begransning
av rattigheten som gors.'8 Vidare r varje bestimmelse, som negativt paverkar
den enskildes mojlighet att bruka sin rattighet, inte att anses som en
begrénsning. Vad som utgdr en begransning beddms istallet efter tre faktorer:
sanktionen, syftet och skyddsomradet. Sanktionen innebar att en begransning
i forsta hand ar sadana garningar fran det allmanna som betyder ett fysiskt
tvang eller en kriminalisering av ett visst handlande. Syftet innebar att
kriminaliseringen i fraga ska foretas i syfte att begransa en enskilds rattighet,
annars ar det inte att anses som en begransning. Vidare ska en bestimmelse
avse det skyddsomrade som rattigheten avser. Om det inte avser
skyddsomradet utgor inte bestammelsen en begransning, trots att
bestdmmelsen kan ha betydelse for det faktiska utdvandet av rattigheten.
Aven nar dessa tre faktorer inte ar uppfyllda, kan emellertid en bestammelse
anses som en begransning av en rattighet nér det har begrénsade effekter. Nar
enskilda rent faktiskt tvingas avsta fran en rattighet kan en bestammelse

komma att anses som en begréansning.®

17 Jermsten, Regeringsform (1974:152) 2 kap. 6 §, Lexino 2018-01-01.
18 Jermsten, Regeringsform (1974:152) 2 kap. 20 §, Lexino 2018-01-01.
19 Bull & Sterzel, 2015, s. 91 f.
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Nar det har bedomts att bestammelsen i fraga ar en begransning, ar nasta steg
att besluta huruvida begréansningen éar tillaten. 2 kap. 21 § RF foreskriver

foljande krav:

Begransningar enligt 20 § far goras endast for att tillgodose andamal som é&r
godtagbara i ett demokratiskt samhélle. Begransningen far aldrig ga utéver
vad som ar nodvandigt med hansyn till det &ndamal som har féranlett den och
inte heller stracka sig sd langt att den utgor ett hot mot den fria
asiktshildningen sdsom en av folkstyrelsens grundvalar. Begransningen far
inte goras enbart pa grund av politisk, religios, kulturell eller annan sadan
askadning.
Denna bestdmmelse tillkom for att sakerstélla att lagstiftaren noggrant
redogor for de skal och syften bakom den begransning som lagstiftaren vill
infora.?’ Det forsta kravet, godtagbart i ett demokratiskt samhélle, &r i sig ett
vagt begrepp, men viss vagledning av rekvisitets innebord kan hittas i 1 kap.
2 8 RF, den sa kallade malsattningsstadgandet. Exempel pa sadant som anses
godtagbart i ett demokratiskt samhélle ar bestdimmelser som respekterar
manniskors lika varde och den enskildes frihet och vardighet. Bedémningen
ar emellertid i stor omfattning av politisk karaktar och ar saledes mindre

passande i rattsliga provningar.?

Det andra rekvisitet, att begransningen inte far ga utdver vad som é&r
nddvandigt, ger uttryck for proportionalitetsprincipen. Vid bedémningen om
huruvida en begransning ar proportionerlig ska en avvégning goéras om
huruvida vinsterna med begransningen Overvager det intrang som
begransningen medfor. Begransningen maste resultera i det avsedda syftet
och det far inte finnas mindre ingripande alternativ for att uppfylla syftet med

begransningen.??

Det tredje rekvisitet innebér att begransningar inte far utgora ett hot mot den
fria asiktsbildningen. Slutligen, far begransningen inte heller géras pa grund
av politisk, religios, kulturell eller annan askadning. Detta utgér en del av

diskrimineringsskyddet i grundlagen.?

20 Prop. 1975/76:209 s. 153.

2 Bull & Sterzel, 2015, s. 93.
22 Bull & Sterzel, 2015, s. 93.
2 Bull & Sterzel, 2015, s. 93 f.
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2.3 Skyddet for privatlivet i EKMR

2.3.1 EKMR i svensk ratt

Sverige ratificerade EKMR ar 1953, men det var inte forran 1994 som
konventionen inkorporerades med svensk réatt genom en sérskild lag. Denna
lag utgor an idag gallande ratt. 1 8 lag (1994:1219) om den europeiska
konventionen angaende skydd for de manskliga rattigheterna och de
grundlaggande friheterna forskriver att EKMR géller i Sverige. For att
undvika att efterfoljande lagar far foretrade framfor lagen och konventionen
genom principen om lex posterior derogat legi priori, infordes ytterligare en
bestammelse. | 2 kap. 19 § RF stadgas att en lag eller annan foreskrift inte far
meddelas i strid med de ataganden som Sverige har pa grund av EKMR. Detta
lagrum &r primért adresserat till lagstiftaren, men domstolar och myndigheter
ska till foljd av detta inte vara forhindrade att asidosatta tillampningen av en
foreskrift nar den strider mot EKMR.2* Den internationella 6vervakningen av
manskliga rattigheter i EKMR &r subsidiar i relation till det nationella
systemet. Detta innebér att det & konventionsstaterna som i forsta hand har
ansvaret for att rattigheterna i EKMR efterlevs i landet.?®

2.3.2 Integritetsskyddet i EKMR

Integritetsskyddet i EKMR talas i termer om privatliv. Rétten till respekt for
privatlivet dr en oprecis och vidstrackt rattighet som kan omfatta manga
foreteelser. Ratten till ett privatliv aterfinns dven inom andra réattigheter,
exempelvis skyddet mot tortyr, da detta utgor en krankning mot den fysiska
och psykiska integriteten. Emellertid utgdr bestdimmelsen om tortyr lex

specialis. Ratten till respekt for privatlivet i artikel 8 EKMR omfattar saledes

24 Danelius, 2015, s. 43; artikel 1 EKMR.
% Danelius, 2015, s. 41.
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enbart de rattigheter som anknyter till privatlivet och som inte specifikt finns
reglerade i EKMR.%

Skyddet for privatlivet i EKMR finns reglerat i artikel 8.1, varvid det stadgas
att: ”Var och en har rétt till respekt for sitt privat- och familjeliv, sitt hem och

sin korrespondens”.

Uttrycket att det allménna ska respektera den enskildes privatliv utgor inte
enbart en skyldighet for konventionsstaterna att avhalla fran ingrepp mot
ratten till ett privatliv, utan det utgdér aven en positiv forpliktelse for staterna
att skydda den enskildes privata sfar. Den positiva skyldigheten kan bland
annat innebéra att staten maste infora lagstiftning som skyddar den enskildes
privatliv och att den ska forhindra ingrepp mellan enskilda rattssubjekt.?’
Detta innebér att en stat kan handla konventionsstridigt aven genom att
forhdlla sig passivt gentemot efterlevandet av réttigheten. Staten maste
saledes uppratta tillfredsstallande skyddsatgarder for den enskilde. En stat kan
aven hallas till svars for en faktisk underlatelse i ett enskilt fall. Ett exempel
pa ett sdant fall & malet Craxi (No. 2) v. Italy dar Europadomstolen fann att
Italien brustit i respekten till privatlivet, genom att ha underlatit att utreda hur
uppteckningar fran hemlig telefonavlyssning kommit till medias vetskap.?®

| artikel 8 EKMR finns det fyra rattigheter eller intressen som skyddas:
privatlivet, familjelivet, hemmet och korrespondensen. Ibland &verlappar
dessa réttigheter varandra. Alla fyra réattigheterna faller emellertid under det
som heter integritet eller privatliv.?® I denna uppsats finns det inget behov av
att i detalj forklara vad varje réttighet i artikel 8 EKMR stadgar, da de kan
innefatta en méngd foreteelser. Istallet &r det av betydelse att behandla artikel

8 EKMR i forhallande till hemlig telefonavlyssning, for att fa en forstaelse av

26 Danelius, 2015, s. 365.

27 Danelius, 2015, s. 365; Ehrenkrona, Carl Henrik: [Lag (1994:1219) om den europeiska
konventionen angéende skydd for de ménskliga rattigheterna och de grundlidggande
friheterna, kommentar till art. 8, not 49], i Karnov, internet 2019-04-26.

28 Craxi (No. 2) v. Italy; Ehrenkrona, Carl Henrik: [Lag (1994:1219) om den europeiska
konventionen angdende skydd for de manskliga rattigheterna och de grundldggande
friheterna, kommentar till art. 8, not 50], i Karnov, internet 2019-04-26.

29 Cameron, 2018, s. 122.
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hur regleringen skyddar individen specifikt i dessa avseenden. Detta
behandlas i avsnitt 2.3.4.

2.3.3 Begransningar av integritetsskyddet i
EKMR

Artikel 8.2 EKMR tillater inskrankningar av ratten till respekt for privatlivet
under vissa forutséattningar. Artikeln stadgar foljande:

Offentlig myndighet far inte inskranka atnjutande av denna rattighet annat an
med stod av lag och om det i ett demokratiskt samhélle ar nédvandigt med
hansyn till statens sdkerhet, den allménna sakerheten, landets ekonomiska
valstand eller till forebyggande av oordning eller brott eller till skydd for hélsa
eller moral eller f6r andra personers fri- och rattigheter.
| detta lagrum kan tre krav urskiljas, for att en inskrankning av réttigheten ska
anses befogad. Det forsta kravet anger att inskrankningen maste ha stod av
lagen. Detta innebdr att inskrdnkningen ska vara reglerad i nationell rétt. Den
aktuella lagen maste darutdver uppfylla rimliga ansprak pa rattssakerhet
(aven kallad The Rule of Law). Vad som menas med begreppet rattssdkerhet
i dessa fall ar att lagen ger skydd mot godtycke, att den ar tillganglig for
allmanheten samt att den &r tillrackligt precis sa att tillampningen av lagen ar
tillracklig forutsebar. Dessa krav innebdr inte ett forbud mot
tolkningsutrymmen. Det innebar blott ett krav pa att omfattningen av
tolkningsutrymmet ar relativt tydligt, for att skydda den enskilde mot

godtyckliga ingrepp.*

En inskrankning maste vidare syfta till att tillgodose nagot av de intressen
som finns specificerade i artikeln. De legitima intressena ar allmant
formulerade och det ar manga olika inskrankningar som kan innefattas av
dessa intressen, da de bade utgdr allmanna och enskilda intressen. En

tamligen extensiv tolkning av &ndamalen har medgivits konventionsstaterna.

%0 Danelius, 2015, s. 369 f.
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Den &r emellertid inte lika extensiv som vid tolkningen av huruvida

andamalen ar nodvandiga (se nastkommande stycke).3!

Slutligen, maste en inskrankning vara nodvandigt i ett demokratiskt samhaélle
med hansyn till ett av de uppréknade intressena. Detta ger uttryck for
proportionalitetsprincipen. Syftet med inskrankningen vags mot det intrang
som det innebar for den enskilde. Kravet pa att inskrankningen ska vara
nddvéndig, innebar att det ska finnas ett angelaget samhalleligt behov eller
ett mycket angelaget socialt behov. Vid bedémningen om huruvida en
inskrankning & nodvandig, medges konventionsstaterna en viss
bedémningsmarginal, sa kallad margin of appreciation. Marginalen &r olika
omfattande beroende pa malets karaktar, exempelvis medges en storre frihet
vid andamal som avser statens sikerhet.®? Bedémningsmarginalet innebér att
konventionsstaterna medges ett visst utrymme att tillampa bestdammelserna i
konventionen pa ett flexibelt satt, for att staterna ska kunna ta hansyn till
nationella forhallanden och rattsliga traditioner. Europadomstolen forbehaller
sig emellertid den slutliga réatten att beddma om staternas tolkningar strider

mot konventionens centrala innehall.33

2.3.4 Ratten till privatliv i forhallande till hemlig
telefonavlyssning

| Europadomstolens praxis finns det ett flertal mal som har behandlat ratten
till privatliv i forhallande till hemlig telefonavlyssning. Hemlig
telefonavlyssning &r en inskrankning av ratten till privatliv, vilket innebdr att

en sadan inskrankning maste uppfylla de krav som stélls i artikel 8.2 EKMR.

Malet Malone v. The United Kingdom handlade om lagenligheten av en

hemlig telefonavlyssning. Enligt brittisk rétt fanns det under denna tid inte en

31 Danelius, 2015, s. 369 f; Ehrenkrona, Carl Henrik: [Lag (1994:1219) om den europeiska
konventionen angéende skydd for de ménskliga rattigheterna och de grundlidggande
friheterna, kommentar till art. 8, not 49], i Karnov, internet 2019-04-26.

32 Danelius, 2015, s. 369 f; Ehrenkrona, Carl Henrik: [Lag (1994:1219) om den europeiska
konventionen angdende skydd for de manskliga rattigheterna och de grundldggande
friheterna, kommentar till art. 8, not 49], i Karnov, internet 2019-04-26.

% Danelius, 2015, s. 56 f.
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uttrycklig bestdmmelse som gav stod till anvandandet av hemlig
telefonavlyssning. Dé&remot fanns det en bestdmmelse som angav att
intervenering av telefonkommunikation var tillatet om det var gjort med
bemyndigande av statssekreteraren. Europadomstolen framholl  att
bestammelsen i fraga inte uppfyllde kravet pa lagstod, eftersom lagen hade
stora brister i omfattningen och utévningen av hemlig telefonavlyssning.
Bestammelsen uppfyllde saledes inte de uppstéllda kraven i artikel 8.2 EKMR

om en giltig inskrankning av integritetsskyddet.®*

Liknande omstandigheter aterfanns nagra ar senare i malen Kruslin v. France
och Huvig v. France. Fragan i dessa tva mal géllde huruvida hemlig
telefonavlyssning fanns reglerat i fransk lag. Det fanns, vid malens tidpunkt,
inget uttryckligt stod for hemlig telefonavlyssning. Emellertid fanns det
bestammelser i fransk ratt som gav domare magjlighet att, i enlighet med lag,
vidta de utredningsatgarder som behdvdes for att underséka brottsligheten
och sakerstalla sanningen. Dessa bestammelser ansags allt for allmant halina,
da de beviljade en omfattande skdnsmassig och godtycklig makt till domare
att foreta atgarder for att undersoka brottsligheten. Bade lagens brist pa
tydlighet kring omfattningen och utdvningen av avlyssningen underkandes
sdledes av Europadomstolen. Darutéver stred lagen bade mot
forutsebarhetskravet och tillganglighetskravet. Dessa brister resulterade i en
otillaten inskrankning. Frankrike hade darfor krankt ratten till respekt for

privatlivet,®

Fragan om lagstod har dven tagits upp i Europadomstolens Grand Chamber.
Malet Amann v. Switzerland handlade om en person som blivit uppringd av
den sovjetiska ambassaden. Samtalsmottagaren blev foremal for hemlig
telefonavlyssning, da det enligt myndigheterna fanns ett intresse att utreda
uppringningen pa grund av den nationella sakerheten. Domstolen framhall att
schweiziska lagen inte uppfyllde kraven pa tydlighet kring omfattningen och

utdvningen av atgarden, eftersom den inte i detalj reglerade skydds- och

34 Malone v. The United Kingdom, 30p och 87p.
3 Kruslin v. France, 17p., 27p. och 36p; Huvig v. France, 15p., 26p. och 35p.; Cameron,
2018, s. 130.

23



forsiktighetsatgarder for personer som blivit uppringda av nagon som blivit
foremal for hemlig telefonavlyssning.3®

Efter de ovanstdende malen, har det tillkommit ett flertal mal som har
behandlat samma fraga om lagstod, exempelvis malet lordachi and Others v.
Moldova samt malet Calmanovici v. Romania. | det forstnamnda malet lag
bristen i lagens tydlighet. | moldavisk ratt specificerades inte de brott och
personer som kunde bli foremal for hemlig telefonavlyssning. Det fanns inte
heller reglerade tidsbegransningar eller bestdimmelser om granskning och
lagring av uppgifter. Domaren i ratten hade ocksa enligt lagen inte tillracklig
makt, da denne inte hade befogenhet att granska resultatet av avlyssningen
eller granska huruvida kraven i lagen var uppfyllda. Detta var aklagarens roll.
Domaren skulle endast utfarda tillstand till hemlig telefonavlyssning och
bevara originalkopior av upptagningar. | det sistnamnda malet forelag det
liknande brister pa tydlighet. 3

| malet Agaoglu v. Turkey har Europadomstolen dven underkant att hemlig
telefonavlyssning anvands med stéd av analog tolkning av bestammelser om
beslag av brev, telegram m.m. | sadana situationer foreligger saledes inte
lagstod for hemlig telefonavlyssning.3®

Malen Kopp v. Switzerland och Kvasnica v. Slovakia avsag hemlig
telefonavlyssning av advokater. | bada dessa mal faststallde Europadomstolen
att lagstodskravet inte var uppfyllt. Europadomstolen framhdll dven att det
forelag oklarheter om hur atskillnad skulle géras mellan samtal som foll under

advokatverksamheten och samtal som var av privat art.>®

Andra mal dar Europadomstolen har underként inskrankningen av réatten till
respekt for privatlivet & M.M. v. The Netherlands och A. v. France. Det
forstnamnda fallet handlade om en man som pastods ha gjort sexuella

narmanden gentemot en kvinna. Kvinnan samtyckte till att polisen avlyssnade

3 Amann v. Switzerland, 7-9p. och 54-55p.; Danelius, 2015, s. 434.

37 lordachi and Others v. Moldova, 44-45p. och 47p.; Calmanovici v. Romania; Danelius,
2015, s. 435.

38 Agaoglu v. Turkey; Danelius, 2015, s. 434.

39 Kopp v. Switzerland, 73p.; Kvasnica v. Slovakia, 86p.; Danelius, 2015, s. 434.
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hennes samtal for att hon skulle kunna samla in bevis pa mannens pastadda
brottsliga handlingar. Vid tidpunkten for malet hade nederlandsk lag en
sarskild process for att tillata anvandningen av hemlig telefonavlyssning.
Forst skulle en preliminar rattslig utredning goras, for att sedan fora vidare
fragan till en domare som skulle besluta i fragan. Denna process hade inte
foretagits i fallet. Atgdrden hade sdledes inte stod i den nederlandska lagen,
vilket resulterade i en otillaten krankning av mannens rétt till respekt for
privatlivet.** Mélet A. v. France liknade fallet M.M. En person hade i maskopi
med polisen ringt ett telefonsamtal till A. Personen spelade in samtalet,
eftersom denne ville framskaffa bevisning som talade for att A. var involverad
i forberedelser till mord. Inspelningen stred mot artikel 8 EKMR, eftersom
inskrdnkningen inte hade stdd i fransk rétt. Enligt fransk lag krévdes det att
inspelningen hade skett enligt ett rattsligt forfarande och efter ett

domstolsbeslut.**

Europadomstolen har dven godkant vissa mal om hemlig telefonavlyssning.
Ett av dessa mal var Ludi v. Switzerland som handlade om avlyssning som
foretagits i samband med en utredning om narkotikabrott. Domstolen
framholl att den hemliga telefonavlyssningen utgjorde en tillaten
inskrankning av ratten till respekt for privatlivet.*? Aven i malet Klass and
Others v. Germany godkénde Europadomstolen den nationella lagstiftningen.
Europadomstolen faststallde att konventionsstaterna far anvanda hemlig
telefonavlyssning i enlighet med artikel 8.2 EKMR nér det &r nédvéndigt for
att forsvara de demokratiska institutionerna mot terrorism och spioneri. Detta
géller dock under forutséttning att det finns en effektiv kontroll mot missbruk
av systemet. Staterna far saledes inte ett obegransat utrymme att utsétta
personer for hemliga tvangsmedel pa grund av den nationella sakerheten och
foljaktligen undergrava demokratin.*3

| malet Roman Zakharov v. Russia sammanstallde Europadomstolen de av

praxis utarbetade minimistandarderna som géller for konventionsstaternas

40 M.M v. The Netherlands, 11p., 13p. och 45p.; Danelius, 2015, s. 436.
4L A, v. France, 6-8p. och 38p.; Danelius, 2015, s. 436.

42 Ludi v. Switzerland, 38-41p; Danelius, 2015, s. 435.

4 Klass and Others v. Germany,48-50p.; Danelius, 2015, s. 435
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anvandande av hemliga tvangsmedel. Enligt Europadomstolen ska staterna
reglera foljande minimigarantier i nationell lag, for att foérebygga

maktmissbruk:

- Karaktaren av de forseelser som kan ge upphov till beslut om hemlig
telefonavlyssning,

- Enforeskriven definition av kategorier pa de personer som riskerar att
bli foremal for hemlig telefonavlyssning,

- En reglerad begransning av  varaktigheten av  hemlig
telefonavlyssning,

- Reglerade rutiner vid utredning och anvandning av hemlig
telefonavlyssning och lagring av erhallna uppgifter,

- Forsiktighetsmatt vid utlamnande av uppgifter till andra parter och

- Vid vilka omstandigheter upptagningar kan eller ska raderas eller

forstoras.*

4 Roman Zakharov v. Russia, 231p.
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3 Hemlig telefonavlyssning i
teorin

3.1 Inledning

| Sverige finns det fyra hemliga tvangsmedel som kan tillgripas av staten vid
misstanke om brott. Dessa tvangsmedel bestar av hemlig telefonavlyssning,
hemlig  dvervakning, hemlig  kameradvervakning samt hemlig
rumsavlyssning. | detta kapitel behandlas den teoretiska aspekten av hemlig
telefonavlyssning. Kapitlet ar indelat i tre delar: allménna principer vid
anvandningen av hemlig telefonavlyssning, den teoretiska tillampningen av
hemlig telefonavlyssning samt sérskilda fragor om hemlig telefonavlyssning.
Detta kapitel ar av betydelse for huvudfragestaliningen, eftersom den utgor
grund till diskussionen om huruvida den teoretiska tillampningen &r rattssaker

och i enlighet med integritetsskyddet.

3.2 Allmanna principer vid anvandningen
av hemlig telefonavlyssning

3.2.1 Forenlighet med grundlagen

Vid anvandandet av hemliga tvangsmedel ska de brottshekdmpande
myndigheterna beakta vissa principer, for att undvika att atgarden strider mot
grundlagen. Det finns en rad principer som ska beaktas, men nedan sker en
presentation av tre principer som anses mest relevanta i fragan om hemliga

tvangsmedel.*

3.2.2 Andamalsprincipen

Andamalsprincipen innebar att de brottsbekdmpande myndigheternas

befogenhet att anvanda hemlig telefonavlyssning ar bunden till de &ndamal

4 Westerlund, 2018, s. 22; Lindberg, 2018, s. 20-32.
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for vilket avlyssningen har beslutats.*® Principen har sin grund i 2 kap. 20 och
21 88 RF, vilket stadgar att begransningar av fri- och rattigheter endast far
goras for att tillgodose andamal som ar godtagbara i ett demokratiskt
samhalle. Vidare far dessa begransningar aldrig gd utéver det som é&r
nodvandigt med beaktande av det &ndamal som har féranlett begransningen.*’
Andamalet med hemlig telefonavlyssning kommer inte i uttryck i de specifika
bestammelserna i 27 kap. RB. Andamalet maste darfor sokas i de generella
andamalen med forundersokning. Vid en jamforelse med 23 kap. 2 § RB, kan
saledes andamalet med hemlig telefonavlyssning férklaras vara att atgarden
ska bidra till att brotten kan utredas och inh&mta eventuell bevisning som kan

anvandas i en rattegang.*®

3.2.3 Behovsprincipen

Behovsprincipen sakerstaller att brottsbekdmpande myndigheter endast
anvander hemlig telefonavlyssning nar det foreligger ett patagligt behov av
det samt nar det inte finns andra, mindre ingripande atgarder, som kan
tillgripas for att uppna syftet med tvngsmedlet.*® Aklagaren méaste faststilla
huruvida den hemliga telefonavlyssningen faktiskt behévs i varje enskilt fall.
Vidare far omfattningen av atgarden inte vara storre an vad som ar sakligt
befogat. Detta géller i synnerhet nar avlyssningen géller flera telefonnummer
eller adresser.®® En &tgard som foretas enbart eller huvudsakligen av
bekvamlighetsskal ar inte forenlig med behovsprincipen. En annan situation
som inte &r forenlig med behovsprincipen ar da omstandigheten att det finns
en misstanke om brott utnyttjas i syfte att utreda ett annat brott, dar hemliga
tvangsmedel inte kan anvéandas, for att misstankegraden skaligen misstankt

inte uppnatts.®!

46 Prop. 1988/89:124 s. 26.
47 Lindberg, 2018, s. 22.

48 Lindberg, 2018, s. 508.
49 Prop. 1988/89:124 s. 26.
%0 Lindberg, 2018, s. 25.

51 Lindberg, 2018, s. 25 f.
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Hemlig telefonavlyssning ar en ingripande atgard, vilket innebér att provning
av behovet av atgarden maste goras fortlépande. Néar syftet med avlyssningen
ar uppnadd ska anvandandet av tvangsmedlet upphéra. Detta géller aven nar
det i 6vrigt inte finns négot behov av den hemliga telefonavlyssningen.®?
Behovsprincipen kan anses uttryckt genom 27 kap. 23 8 RB, vilket stadgar
att aklagaren eller ratten omedelbart ska upphava ett beslut om hemlig

telefonavlyssning om det inte langre finns skal for beslutet.

3.2.4 Proportionalitetsprincipen

Proportionalitetsprincipen kommer i uttryck i 27 kap. 1 8 tredje stycket RB
samt i artikel 8 EKMR. Enligt principen far hemlig telefonavlyssning endast
anvandas da skalen for avlyssningen uppvager det intrang eller men i 6vrigt
som avlyssningen innebar for den missténkte eller for nagot annat motstaende
intresse. Detta omfattar direkta foljder for den som utsétts for avlyssningen,
men dven indirekta foljder av anvéndningen av hemlig telefonavlyssning,
som exempelvis intrang i tredje mans réttsligt skyddade intressen. | varje
enskilt fall ska en prévning géras om huruvida arten, styrkan, omfattningen
och varaktigheten av den hemliga telefonavlyssningen star i rimlig proportion
till vad som stdr att vinna med &tgirden.®® Vad galler hemlig
telefonavlyssning uppfattas ingreppet ofta som allvarligt, eftersom den
krénker den personliga friheten och integriteten.>

Nar det finns skal for det, ska ett beslut om att tillata hemlig telefonavlyssning
forenas med villkor, for att begransa integritetsintranget som atgéarden kan
innebdra, enligt 27 kap. 21 § sjatte stycket RB. | situationer dar
skadeverkningarna fran den hemliga telefonavlyssningen inte ar rimliga i
relation till den vinning som atgarden kan medfora, ska beslutsfattaren avsta
fran att meddela tillstind om hemlig telefonavlyssning.>® Darutéver bor

beslutsfattaren vaga in den totala effekten av anvandandet av tvangsmedel.

52 Lindberg, 2018, s. 25.

53 Prop. 1988/89:124 s. 26.
54 Westerlund, 2018, s. 23.
55 Prop. 1988/89:124 s. 27.

29



Det ar vanligt forekommande att flera tvangsmedel anvands mot en och
samma misstankt. Effekterna av dessa tvangsmedel kanske var for sig inte
utgdr en kréankning av proportionalitetsprincipen, men nar de férenas med

varandra kan de vara sé pass ingripande att atgarderna strider mot principen.>®

3.3 Den teoretiska tillampningen av
hemlig telefonavlyssning

3.3.1 Vad ar hemlig telefonavlyssning?

3.3.1.1 Lagens lydelse
27 kap. RB reglerar bland annat de fyra hemliga tvangsmedlen. Hemlig
telefonavlyssning definieras pa foljande vis i 27 kap. 18 § RB:

Hemlig avlyssning av elektronisk kommunikation innebér att meddelanden,
som i ett elektroniskt kommunikationsnat éverfors eller har dverforts till eller
fran ett telefonnummer eller annan adress, i hemlighet avlyssnas eller tas upp
genom ett tekniskt hjalpmedel for atergivning av innehallet i meddelandet.
Detta lagrum &r ett undantag fran bestammelserna i 4 kap. 8 och 9 a §§ BrB
som straffbeldgger brytande av post- eller telehemlighet respektive olovlig
avlyssning. Genom 27 kap. 18 8 RB har de brottsbekdmpande myndigheterna

mojlighet att avlyssna fasta och mobila telefoner, samt IP telefoner.>’

3.3.1.2 "Meddelande” i lagens mening

Den ovanciterade bestdmmelsen 27 kap. 18 § RB anvander begreppet
meddelande. | den tidigare lydelsen av lagrummet anvandes istéllet termen
telemeddelande. Telemeddelanden forklarades som ljud, text, bild, data eller
ovrig information, som fors vidare genom radio, ljus eller genom
elektromagnetiska svangningar och som anvénder sérskilt inréttade ledare.®

Den nya formuleringen féranledde varken en &ndring i sak eller en utvidgning

% Lindberg, 2018, s. 30.
57 Lindberg, [Rattegangsbalk (1942:740), kommentar till 27 kap. 18 §, not 1092].
%8 Lindberg, 2018, s. 489 f.
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av begreppet. Foljaktligen, har termen meddelande samma innebdrd som det
tidigare begreppet telemeddelande.*

Bade muntliga och skriftliga meddelanden kan avlyssnas, exempelvis
telefonsamtal och sms-meddelanden. Den hemliga telefonavlyssningen kan
vidare ske i realtid eller vid ett senare tillfalle, det vill sdga vid en tidpunkt
efter det att meddelandet tagits upp av ett tekniskt hjdlpmedel. Begreppet
overforts innebdr en mojlighet for de brottsbekdmpande myndigheterna att
aven avlyssna historiska uppgifter. Historiska uppgifter &r meddelanden som
finns lagrade hos en operatdr och som avser en forfluten tid. For inhdmtning
av sadana uppgifter spelar det ingen roll att meddelanden redan hunnit mottas
av den misstankte innan beslutet fattades. Det kravs emellertid tillstand for
inhdmtning av sadana meddelanden. Det torde inte finnas en begransning pa
hur langt tillbaka i tiden tillstandet far avse, men inhdmtningen maste vara
nodvandig och proportionerlig. Ett exempel pa en historisk uppgift ar ett

meddelande i en rostbreviada.®®

3.3.1.3 "Elektroniskt kommunikationsnat” i lagens
mening

Lagrummet ovan ndmner dven begreppet elektroniskt kommunikationsnat.
Begreppet beskrivs som “ett system for overforing och i tillampliga fall
utrustning for koppling eller dirigering samt passiva natdelar och andra
resurser som medger dverforing av signaler, via trad eller radiovagor, pa
optisk vag eller via andra elektromagnetiska dverforingsmedier oberoende av
vilken typ av information som overfors™®l. Detta ar en mycket teknisk
definition, men kan kortfattat forklaras att innefatta bland annat telefon- och
telefaxtrafik, samt e-mailtrafik.®? Begreppet elektroniskt kommunikationsnat
har utformats pa ett tekniskt neutralt sétt och &r saledes inte avgransat till en
specifik typ av telefoni. Detta ar en medveten formulering, for att

% Prop. 2011/12:55 s. 127.

6 |indberg, Rattegangshalk (1942:740) 27 kap. 18 §, Lexino 2018-09-01.
61 1 kap. 7 § Lag (2003:389) om elektronisk kommunikation.

62 Westerlund, 2018, s. 146.
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bestdammelsen ska kunna tillampas i takt med att tekniken utvecklas i det

moderna samhéllet.%®

Det som emellertid bor noteras avseende begreppet elektroniskt
kommunikationsnét &r att hemlig telefonavlyssning som regel endast bor
foretas inom allmant tillgangliga elektroniska kommunikationsnat. Ett sddant
nat ar allmant tillgangligt da det ar atkomligt for en vid krets av individer att
ansluta sig till natet, exempelvis nar operatorer tillhandahaller olika nat till
konsumenter eller nér ett nat &r tillgangligt for alla individer inom ett
avgransat geografiskt omrade.®* Vidare far inte hemlig telefonavlyssning
hanfora sig till meddelanden som anses vara av mindre betydelse med hansyn
till dess begréansade omfattning och omsténdigheter i dvrigt, enligt 27 kap. 20
§ tredje stycket RB. Detta beror pa att dessa meddelanden till foljd av sin
begrdnsade  omfattning inte kan anses vara av  allmén
kommunikationskaraktar. Ett exempel som kan illustrera ett meddelande av

sédan begransad omfattning &r meddelanden i porttelefonsystem.®®

3.3.1.4 "Telefonnummer eller adress” i lagens mening

| 27 kap. 18 § forsta stycket RB betraffande definitionen av hemlig
telefonavlyssning, uppstélls ett krav pa att avlyssningen ska avse ett
specificerat och utpekat telefonnummer eller adress. Detta telefonnummer
eller denna adress ska vara utpekad innan beslutet om anvandandet av
telefonavlyssning fattas.®® En adress forklaras som en icke-fysisk adress,
varvid meddelanden kan tas emot och skickas. En sadan adress kan besta av
telefonnummer, abonnemang, e-mailadress, IP-adress, en kod eller liknande
adress som kan specificeras och utpekas.®” Ett telefonnummer behéver inte

vara bunden till ett abonnemang. Det finns saledes mojlighet att avlyssna ett

83 Lindberg, 2018, s. 516.

64 Prop. 1992/93:200 s. 90 f.

8 Prop. 1994/95:227 s. 27.

% Lindberg, 2018, s. 512.

57 Prop. 2011/12:55 s. 62; Lindberg, 2018, s. 490.
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nummer fran ett kontantkort. |1 sddana fall maste det, i en tillfredsstallande

omfattning, finnas en anknytning mellan numret och en viss person.®®

3.3.1.5 "Hemlighet” i lagens mening

Per definition innebar hemlig telefonavlyssning att avlyssningen sker i
hemlighet. Detta rekvisit innebéar att en avlyssnad person inte far ha
kéannedom om att ett beslut om hemlig telefonavlyssning har fattats gentemot
denne. Om en person, under ett telefonsamtal, sjalvmant spelar in samtalet
utan den andre partens kdnnedom och senare dverlamnar denna inspelning till
polisen, faller detta inte under definitionen av hemlig telefonavlyssning.
Ytterligare en situation som faller utanfor tillampningsomradet ar da en
individ samtycker till inspelning av telefonsamtal med en missténkt. | dessa
fall kravs saledes inget tillstand om hemlig telefonavlyssning. Séadana
forfaranden faller inte heller under de straffbelagda handlingarna brytande av
post- eller telehemlighet och olovlig avlyssning.®®

3.3.2 Nar far hemlig telefonavlyssning
anvandas?

3.3.2.1 FOrundersdkningskravet

Anvéandandet av hemlig telefonavlyssning regleras i huvudsak i 27 kap. 18 §
andra stycket RB. Detta lagrum bestar av fyra punkter som foreskriver de
omstandigheter under vilket tvdngsmedlet far anvandas. Enligt forsta punkten
far hemlig telefonavlyssning anvandas under en forundersokning om brottet
i fraga har ett minimistraff om fangelse i tva ar. Saledes ar det huvudsakligen

grova brott som blir foremal for tvangsmedlet.

Den andra punkten i lagrummet hanvisar till de uppréknade brotten i 27 kap.
2 § andra stycket 2-7 RB. De specificerade brotten mojliggor i sig
anvéandandet av hemlig telefonavlyssning vid en férundersokning. Exempel

pa vilka brott som avses i punkterna 2-7 ar sabotage, mordbrand, uppror,

% Lindberg, Rattegangshalk (1942:740) 27 kap. 18 §, Lexino 2018-09-01.
89 Westerlund, 2018, s. 146.
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hogforraderi, krigsanstiftan, spioneri och terroristbrott. Dessa brott har en
sdrskild stallning i lagstiftningen, for att de ar av samhallsfarlig natur.”

Den tredje punkten i 18 § andra stycket anger att &ven osjalvstandiga brott
som forsok, forberedelser och stampling till brotten som anges i de tva forsta
punkterna ger grund for anvandandet av hemlig telefonavlyssning vid en
forundersokning. Detta forutsatter dock att det osjélvstandiga brottet i fraga

ar straffbelagt i brottsbalken.”

Vidare i den fjarde och sista punkten i lagrummet, far hemlig
telefonavlyssning foretas avseende ett annat brott, om det med hansyn till
omsténdigheterna kan antas att brottets straffvérde i det enskilda fallet
overstiger fangelse i tva ar. Denna punkt ar saledes ett undantag fran
huvudregeln att brottet ska ha ett minimistraff om fangelse i tva ar. Vid
beddmningen av straffvardet ska de sedvanliga reglerna i 29 kap. BrB
beaktas."

3.3.2.2 Skalig misstanke och synnerlig vikt for
utredningen

Enligt 27 kap. 20 § forsta stycket RB far hemlig telefonavlyssning endast
foretas som straffprocessuellt tvangsmedel nar nagon &r skaligen misstankt
for ett brott och nar atgarden ar av synnerlig vikt for utredningen.

Innebdrden av begreppet skaligen misstankt ar inte latt att utréna. Begreppet
ar vagt formulerat och praglat med en viss grad av subjektiv bedémning.
Bedomningarna kan variera och &r inte forutsebara.” Det finns emellertid
vissa riktlinjer som har utarbetats och som kan anvandas som mattstock vid
en  beddbmning.  Beviskravet  skdligen  misstankt  krédver en
sannolikhetsovervikt, det vill sdga det ligger pad minst 51 % pa

sannolikhetsskalan. Vidare torde det finnas ett krav pa en viss grad av

0 Prop. 2013/14:237 s. 175.

! Lindberg, Rattegangshalk (1942:740) 27 kap. 18 §, Lexino 2018-09-01.

2 Prop. 2002/03:74 s. 33; Lindberg, Gunnel: [Rattegangsbalk (1942:740), kommentar till
27 kap. 18 §, not 1100], i Karnov, internet 2019-04-08.

73 Lindberg, 2018, s. 44.
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individualisering, vilket innebdr att en person inte far misstankas enbart till
foljd av generella uppfattningar om dennes grupptillhorighet. Det maste
saledes finnas vissa konkreta och objektiva omstandigheter. Detta kan
illustreras med ett exempel: En person ser, enligt polisen, ut som en
drogmissbrukare. Personen i fraga kan dock inte anses skaligen misstankt for
narkotikabruk enbart for att denne ser ut som en drogmissbrukare, eftersom
en misstanke inte far grundas enbart pa spekulationer och erfarenheter. Om
detta emellertid forenas med omsténdigheten att personen bérjar smussla med
fickorna nar denne ser polisen, kan det tyda pa att personen forsoker ggmma
undan narkotika i fickorna. | denna situation torde kravet for skalig misstanke
vara uppnatt, eftersom misstanken har individualiserats i tillracklig hog grad

och det bygger pa konkreta omstandigheter.”

Utover kravet pa individualisering, finns ett krav pa robusthet (dven kallad
utredningskravet). Vid bedémningen och varderingen av bevisen maste
beslutsfattaren undersoka huruvida alla lampliga utredningséatgarder har
vidtagits. Om viktiga atgarder inte vidtagits kan det fattas uppgifter i
underlaget for beslutet. Detta kan illustreras med ett exempel: om en person
har mordats framfor tio vittnen och polisen endast hort vittnesmal fran tva
personer, kan en utpekad person anses skéligen misstankt for mordet. Vid
beaktande av robustheten skulle emellertid beslutsfattaren ifragasatta varfor
polisen inte hort de resterande atta vittnena, da det foreligger en risk for att

dessa 6vriga vittnen pekar ut en annan person som mérdare.”

Ytterligare en riktlinje som &r viktig vid beddmningen av skélig misstanke &r
kravet pa att det ska foreligga ett konkret brott. Detta framgar av 23 kap. 1 §
RB som reglerar nar en forundersokning ska inledas. Dels framgar detta av
formuleringen att forundersokning ska inledas da det finns anledning att anta
att ett brott som hor under allmant atal har forévats, dels framgar det av ordet
forovats. Ordet forovats tyder pa att det ar ett specifikt brott som har begatts,
till skillnad fran nar en talar om brottslig verksamhet i allméanhet da ordet

utbvats skulle anvédndas. Vid bedémningen av huruvida ett brott

™ Andersson, 2017, s. 45-50.
s Andersson, 2017, s. 56-59.
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konkretiserats i tillracklig hog grad torde beslutsfattaren finna riktlinjer i de
krav som normalt stélls pa dklagarens garningsbeskrivning vid atal. For att
skaligen misstanka nagon kan det saledes kravas en hanvisning till ett visst
lagrum. Vidare ska tid och rum kunna faststallas. Fragan om hur precist tid
och rum ska anges varierar beroende pa brottstyp. Slutligen, ska &ven vissa
detaljer kring brottets tillvigagangssatt preciseras. Aven i detta fall ar

brottstypen avgdérande for hur ingéende konkretiseringen ska vara.’

For att de brottsbekdmpande myndigheterna ska kunna tillgripa hemlig
telefonavlyssning som tvangsmedel maste atgarden vidare vara av synnerlig
vikt for utredningen. Detta rekvisit innebar inte att en avlyssning maste leda
till avgdrande bevisning som omedelbart resulterar i en fallande dom, utan
det har oftast endast en indirekt effekt, exempelvis kartlaggning av kontakter
med den misstankte. Dessa indirekta effekter ger i sin tur upphov till att andra
atgarder kan vidtas under férundersékningen. Uttrycket synnerlig vikt for
utredningen opererar som ett kvalitetskrav for de uppgifter och upplysningar
som avlyssningen kan ge. Kvalitetskravet sékerstaller att hemlig
telefonavlyssning inte sker for upptagning av obetydliga detaljer som inte har
nagon, eller endast liten, betydelse for utredningen.”” Atgéarden ska ge
positiva resultat som ger patagliga och betydande effekter for den enskilda

forundersokningen.”

Uttrycket ska vidare sakerstéalla att hemlig telefonavlyssning endast anvands
nar det, med hansyn till utredningsldget, ar nodvandigt. De berdrda
uppgifterna ska inte kunna inhdmtas genom andra metoder, som ar mindre
ingripande mot den personliga integriteten. Det finns emellertid inte ett
absolut hinder mot anvandandet av hemlig telefonavlyssning nér inhamtning
av uppgifter kan ske genom andra metoder. Hindret maste emellertid vara
sadant att det inte skaligen kan begéaras att de brottshekdmpande
myndigheterna avstar fran avlyssning. Ett exempel pa en sadan situation &r

da uppgifter kan inhamtas genom skuggning, men detta skulle leda till orimlig

6 Andersson, 2017, s. 59-64; Lindberg, 2018, s. 511; Westerlund, 2018, s. 42 f.
7 Prop. 1988/89:124 s. 44.
78 Lindberg, 2018, s. 514.
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hog personalinsats eller da det finns en avsevard risk att utredningen avsléjas
for tidigt.”® Vid bedomningen om huruvida hemlig telefonavlyssning ar av
synnerlig vikt for utredningen ska de enskilda forhallandena och
omstandigheterna beaktas. Det far inte framkomma schablonméssiga

bedomningar for en viss typ av brott.8

3.3.3 Vem kan bli avlyssnad?

Som det redan ndmnts i avsnitt 3.3.2 kan endast personer som &r skaligen
misstankta for ett brott bli foremal for hemlig telefonavlyssning. Utdver detta
krav finns det ytterligare villkor som maste uppfyllas. Hemlig
telefonavlyssning far avse ett telefonnummer, en annan adress eller en viss
elektronisk kommunikationsutrustning som under tiden for tillstandet innehas
eller har innehafts av den skalige misstankte. Detta géller dven sadana
nummer, adresser eller elektroniska kommunikationsutrustningar som antas
ha anvénts eller kommer att anvéndas av den misstankte, enligt 27 kap. 20 §
forsta stycket 1 RB. Exempel pa sadant som kan komma att bli foremal for
telefonavlyssning ar nummer till telefoner som finns installerade i den
misstanktes hushall, men vars abonnemang nodvandigtvis inte tillnér den
misstinktes. Aven telefoner pd den misstanktes arbetsplats kan bli foremal
for telefonavlyssning samt telefoner som ér tillgangliga for allmanheten, om
det kan antas att den missténkte kan forvéntas anvanda dem eller att denne
har anvéant dem.®! Detta innebér att dven oskyldiga och individer som ej &r
misstankta for nagot brott kan avlyssnas, trots att detta inte &r syftet med
avlyssningen. Avlyssning av oskyldiga ska darfér undvikas i sa stor
utstrackning som majligt. Det kan emellertid vara av betydelse att avlyssna
dessa samtal ifall den misstankte skulle ta éver samtalet nagon gang under

samtalets gang.®?

7 Prop. 1988/89:124 s. 44 f; SOU 1998:46 s. 61.

8 Lindberg, 2018, s. 514.

8 Lindberg, Gunnel: [Rattegangsbalk (1942:740), kommentar till 27 kap. 20 §, not 1119], i
Karnov, internet 2019-04-09.

8 Lindberg, 2018, s. 520.
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Vad géller nummer, adresser och kommunikationsutrustning som den
misstankte kan antas anvénda, kravs konkreta skal till antagandet. Allménna
forklaringar ar inte tillrackliga, eftersom de adresser som antas anvandas av
den misstankte brukar tillhdra andra personer &n den missténkte, exempelvis
make, sambo eller foraldrar. Adressen kan ocksa tillhdra annan individ som
star den misstankte nara exempelvis en nara van eller en partner som inte bor
i samma hushall. Vid beddmningen ska den personliga anknytningen beaktas.
Ju starkare anknytningen ar, desto troligare ar det att den misstankte kommer

att anvanda adressen. Bedémningen far emellertid inte ske slentrianmassigt.®®

Vidare far annat  telefonnummer, adress eller  elektronisk
kommunikationsutrustning bli foremal for avlyssning om det finns synnerlig
anledning att anta att den misstankte under tiden for tillstandet kontaktat eller
kommer att kontakta adressen i fraga, enligt 27 kap. 20 § forsta stycket 2 RB.
Synnerlig anledning &r ett hogt krav som innebér att de brottsbhekampande
myndigheterna maste vara sa gott som sékra pa att den misstankte kommer
att kontakta eller har kontaktat adressen i fraga. Uppgifter som detta grundar

sig pé ska vidare vara tillforlitliga.3*

Hemlig telefonavlyssning far inte hanféra sig till telefonsamtal eller
meddelanden dar nagon som uttalat sig, till foljd av bestammelserna i 36 kap.
5 § andra till sjatte stycket RB inte skulle kunnat hdras som vittne om det
sagda. Detta omfattar exempelvis advokater, ldkare, psykologer och praster.
Om ett saddant meddelande skulle upptackas maste avlyssningen avbrytas
omgaende. Vidare ska sadana upptagningar omgaende forstoras i de delar

som innefattar forbudet, enligt 27 kap. 22 § tredje stycket RB.

3.3.4 Vem far besluta om hemlig
telefonavlyssning?

Ansokan om tillstand att anvanda hemlig telefonavlyssning som tvangsmedel

prévas och beslutas av ratten pa ansokan av aklagaren. | tillstandet maste tiden

8 Lindberg, 2018, s. 512 f.
8 Prop. 2003/04:74 s. 38.
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for vilket tillstandet avser anges. Tiden ska inte bestimmas langre &n vad som
ar nodvandigt. AnsOkan som avser telefonavlyssning av framtida
kommunikation far inte avse en langre tid an en manad. Det finns emellertid
mojlighet att gdra en ny ansdkan nér tiden for det forsta beslutet har 16pt ut.
Utover uppgifter om tiden som tillstandet avser, ska det aven finnas uppgifter
om vilket telefonnummer eller adress som avlyssningen avser och vem som
skaligen misstanks for brottet. Om icke allmént tillgangliga elektroniska
kommunikationsnat far avlyssnas, maste detta sarskilt anges i beslutet, enligt
27 kap. 21 § RB.

Trots att det &r ratten som ska fatta beslut om hemlig telefonavlyssning, har
aklagaren en mojlighet att fatta interimistiska beslut. Detta galler nar det kan
befaras att inhamtande av rattens tillstdnd skulle resultera i en fordrojning av
visentlig betydelse for utredningen, enligt 27 kap. 21 a § RB. Aklagaren ska
vidare endast fatta interimistiska beslut nar det finns risk for att andamalet
med atgarden skulle ga forlorad om ett tillstand fran ratten skulle invantas. En
sadan situation kan vara nar den misstankte anvander ett telefonnummer som
inte omfattas av ett tidigare meddelat tillstand avseende samma person.
Ytterligare ett exempel ar nar en person har blivit foremal for hemlig
Overvakning i syfte att undersoka om denne kan anses skéligen misstankt. Om
overvakningen har lett till att personen i fraga kan anses skaligen misstankt
maste Overvakningen upphora, eftersom andamalet med tvangsmedlet har
uppnatts. | en sadan situation kan det finnas skal att omedelbart fatta ett beslut
om hemlig telefonavlyssning. Interimistiska beslut ar darutdver avsedda att
anvandas nar det inte & mojligt att fa fram ett snabbt beslut fran ratten,
exempelvis pa natten. Under domstolens 6ppettider, bor interimistiska beslut

endast vara aktuella i undantagsfall.®

Vid ett interimistiskt beslut maste aklagaren utan drojsmal skriftligen anméla
beslutet till ratten i enlighet med 27 kap. 21 a § RB. Utan dréjsmal innebéar
att anmalan i princip ska goras sa fort nagon hos domstolen kan ta emot den.

Emellertid, rader vanligtvis sekretess for flera av uppgifterna som anges i

8 Prop. 2011/12:55 s. 131.
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ansokan, vilket innebér att personkretsen som kan ta emot anmalan ar
tamligen begransad.?® Vidare ska skilen for beslutet anges i anmalan.
Dérefter ska réatten skyndsamt prova &rendet. Rétten kan upphéva ett
interimistiskt beslut om den bedémer att det inte finns skal for atgarden. | de
fall dar beslutet har verkstallts och ratten darefter beslutar att det inte fanns
skal for hemlig telefonavlyssning, far de inhdmtade uppgifterna inte anvandas
i brottsutredningen till nackdel for den misstankte eller nagon annan som
uppgiften avsag, enligt 27 kap. 21 a § RB. Uppgifterna far emellertid
anvéandas om det ar till fordel for den avlyssnade, exempelvis om uppgifterna

friar denne fran brottsmisstankarna.®’

3.4 Sarskilda fragor om hemlig
telefonavlyssning

3.4.1 Introduktion

| detta avsnitt behandlas sarskilda fragor om hemlig telefonavlyssning. Dessa
fragor har placerats i ett separat avsnitt for en mer pedagogisk behandling av
hemlig telefonavlyssning. | detta kapitel behandlas bland annat
overskottsinformation, hantering av uppgifter som erhallits genom hemlig
telefonavlyssning, offentliga ombud i mal om hemlig telefonavlyssning och

underréttelse till enskild om anvandningen av hemlig telefonavlyssning.

3.4.2 Overskottsinformation i samband med
hemlig telefonavlyssning

Nar de brottshek&mpande myndigheterna tillgriper hemlig telefonavlyssning,
kan ibland andra kriminella handlingar uppdagas som utgér brott vilket
saknar samband med brottet som den skéliga misstanken avser och som legat

till grund for beslutet om hemlig telefonavlyssning. Detta kallas

% Prop. 2013/14:237 s. 176.
87 Lindberg, Gunnel: [Rattegéngsbalk (1942:740), kommentar till 27 kap. 21 a §, not 1170],
i Karnov, internet 2019-04-11.
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overskottsinformation. De uppgifter som uppdagas far anvéandas for att utreda
det andra brottet. En forundersokning eller motsvarande brottsutredning far
emellertid enbart paborjas till foljd av dessa uppgifter, om det for brottet &r
foreskrivet minst fangelse i ett ar och om det kan antas att brottet inte enbart
leder till boter, enligt 27 kap. 23 a § forsta stycket 1 RB.

Overskottsinformation kan avse personen mot vilken den ursprungliga
forundersokningen galler, en annan person som pa ett annat satt funnits med
i forundersokningen eller en person som inte alls varit foremal i den
ursprungliga forundersokningen.® Det sistnamnda aktualiserades i NJA 2001
s. 535 dar fragan handlande om uteslutning av en advokat ur Sveriges
advokatsamfund, nar polisen genom hemlig telefonavlyssning fatt reda pa att
advokaten vidarebefordrat information fran en haktad klient till den mot

vilken avlyssningen riktades. Uppgiften utgjorde Gverskottsinformation.8®

Det &r vidare alltid mojligt att inleda en forundersokning eller liknande
brottsutredning om det finns sarskilda skél. Enligt 27 kap. 23 a § forsta stycket
2 RB behdver inte i sddana fall de ovanstaende kraven vara uppfyllda.
Sarskilda skal foreligger nar det &r av ett vasentligt allmént intresse att brottet
i fraga utreds och atal vacks, exempelvis vid brotten dvergrepp i rattssak och
falsk angivelse.%

Vid dverskottsinformation om forstaende brott, far de uppdagade uppgifterna
anvandas for att forhindra brottet i fraga enligt 27 kap. 23 a § tredje stycket
RB. Begreppet forstaende brott innefattar planerade brott samt ej genomforda
straffbara eftergarningar till det brott for vilket beslutet om tvangsmedel

fattades.®?

8 Westerlund, 2018, s. 160.

89 NJA 2001 s. 535; Westerlund 2018, s. 160.
% Prop. 2004/05:143 s. 51.

%1 Prop. 2004/05:143 s. 51.
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3.4.3 Hanteringen av uppgifter som erhallits
genom hemlig telefonavlyssning

Upptagningar eller uppteckningar som har gjorts vid hemlig
telefonavlyssning ska granskas snarast mojligt. Begreppet upptagning syftar
till originalmaterialet som hemlig telefonavlyssning frambringar, medan
uppteckning kan vara anteckningar som gjorts vid en avlyssning eller
utskrifter av samtal. Det ar enbart ratten, undersokningsledaren och aklagaren
som har ratt att granska upptagningar och uppteckningar. Vidare far
granskningen av upptagningar och uppteckningar delegeras till sakkunnig,
annan for utredningen anlitad person (exempelvis en polisman) eller 6vriga
personer som hors i malet, enligt 27 kap. 24 § forsta stycket RB. Delegering

far inte ske i allminna drag, utan det ska avse det enskilda drendet.®?

Upptagningar och uppteckningar ska bevaras, i de delar uppgifterna éar av
betydelse for utredningen, till den tidpunkt da férundersékningen laggs ner,
avslutas eller da malet avgjorts slutligt, enligt 27 kap. 24 § andra stycket RB.
Endast upptagningar och uppteckningar som ar av relevans for utredningen
ska bevaras, vilket innebar att obetydliga uppgifter sallas bort och forstors
direkt. Ibland kan det emellertid vara besvarligt att besluta huruvida en
upptagning eller uppteckning &ar av betydelse for utredningen, eftersom en
obetydlig uppgift kan komma att spela en stor roll senare i utredningen.
Risken for forstoring av viktiga uppgifter ar darfor stor. Foljaktligen far det
inte stallas alldeles for harda krav pa forstérande av uppgifter innan malet &r
avgjort. Bevarandet av uppgifterna kan vara av betydelse for den misstankte,
eftersom denne kan hénvisa till upptagningen i dess originalform om denne
pastar att det har skett ett missforstand eller en feloverséttning av
uppgifterna.®® De delar av uppgiften som avser forstdende brott, ska
emellertid bevaras sa lange de behovs for att forhindra brottet. Darefter ska

uppgifterna forstoras, enligt 27 kap. 24 8§ andra stycket RB.

%2 Lindberg, 2018, s. 498.
% Lindberg, Rattegangsbalk (1942:740) 27 kap. 24 §, Lexino 2018-09-01.
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Det ska emellertid noteras att alla uppgifter som hamnar i
forundersokningsprotokollet och i domen blir allmén handling, foljaktligen
far de inte forstoras om det inte finns stod for det i bestimmelserna om
gallring av forundersdkningsprotokollet. Material som har lamnats in till
ratten for huvudforhandling far inte heller forstoras. Material som emellertid

spelats upp for ratten, men inte lamnats in ska forstoras.%*

Det saknas bestammelser som uttryckligen reglerar nar upptagningar och
uppteckningar ska forstoras, med undantag fran 27 kap. 22 § tredje stycket
RB som reglerar vilka personer som inte ska avlyssnas (bland annat advokat
till den misstankte). Uppgifter som kommer fran en avlyssning avseende 22
8 tredje stycket ska omedelbart forstoras. Tidigare skulle material som inte
var av betydelse for utredning forstéras omedelbart, men detta &r inte langre
géllande rétt. Idag anses det emellertid att uppgifter som inte &r av betydelse
for utredningen, ska forstoras omedelbart. Det &r inte tillatet att avvakta med
forstoringen av irrelevanta uppgifter av administrativa eller praktiska rutiner.
Detta ar emellertid en besvérlig situation, eftersom en obetydlig uppgift kan
komma att bli en betydlig uppgift langre fram i utredningen. Successiv
forstoring av material kan darfor vara riskfyllt.*® Europadomstolaren har
vidare beslutat i tva mal att forstoring av sadant material strider mot EKMR,
eftersom sadant beslut 6delagger majligheten for ratten och den misstankte
att bedéma huruvida uppgifterna ar av relevans.®® Aklagarmyndigheten &r

darfor forsiktig med forstorandet av material.’

3.4.4 Offentligt ombud i mal om hemlig
telefonavlyssning

Eftersom hemlig telefonavlyssning ar hemligt for den missténkte, kan denne
inte sjalv bevaka sina intressen och skydda sig mot det integritetsintrang som

atgarden innebar. Darfor har lagstiftaren lamnat Gver denna uppgift till

% Lindberg, 2018, s. 501.
% Lindberg, 2018, s. 501.
% Natunen v. Finland, 48-50p.; Janatuinen v. Finland, 50-53p.; Lindberg, 2018, s. 501.
% Lindberg, 2018, s. 501.
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offentliga ombud, som ska bevaka den enskildes integritetsintressen i mal hos
domstolen enligt 27 kap. 26 § RB. Det offentliga ombudet har rétt att ta del
av allt som férekommer i drendet. Vidare har denne ratt att yttra sig i arendet

och overklaga beslutet som rétten fattar.

Bestdmmelsen om offentliga ombud har utformats i syfte att skapa en mer
kontradiktorisk process i drenden om hemliga tvangsmedel. Det offentliga
ombudets uppgift ar emellertid inte att foretrdda den enskilde personligen,
eftersom foretradarskapet i sadana fall endast skulle vara fiktivt. Ombudet
kan naturligtvis inte kontakta sin klient eller erhalla uppgifter fran denne.
Vidare skulle det uppfattas som att ombudet har en forpliktelse att 6verklaga
varje tillstandsbeslut som fattas av ratten. Istallet, ar det offentliga ombudets
uppgift att foretrada den enskildes integritetsintressen i allmanhet. Ombuden
forordnas saledes inte en sarskild person, utan ska verka for en allsidig
belysning av omstandigheterna i malet, vilket dven innefattar tredje mans
intressen. Ombudets uppgift ar vidare inte att systematiskt dverklaga varje
tillstandsbeslut som fattas av ratten. Ett beslut 6verklagas endast nar ombudet
bedémer att beslutet inte ar forenligt med lagen eller att ratten beddémt
felaktigt med hansyn till andra motstéende intressen.%®

Regeringen forordnar personer som anses lampliga att vara offentliga ombud
for en period om tre ar i sander. Regeringen inhamtar forslag pa lampliga
kandidater fran Sveriges advokatsamfund och Domarnamnden. Under de tre
aren kan emellertid fler personer forordnas for resterande del av
trearsperioden om det finns behov av detta. Nar forordnandet upphor far
offentliga ombud slutfora de uppdrag som paborjades innan upphorandet. For
att en person ska kunna férordnas som offentligt ombud krévs det att personen
i fraga ar svensk medborgare och ar eller har varit advokat eller ordinarie
domare. Offentliga ombud far vidare inte vara forsatta i konkurs eller ha
forvaltare, enligt 27 kap. 27 § RB.

Regeringen forordnar som namnts offentliga ombud pa ett generellt plan. Det

ar dérefter ratten som beslutar om vem som ska vara offentligt ombud i det

% Prop. 2002/03:74 s. 23 1.
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enskilda malet. Detta system har utformats for att sakerstalla att de offentliga
ombuden &r oavhiangiga.”® Ratten utser ett offentligt ombud s& snart som
mojligt efter att en anstkan eller anmalan om hemlig telefonavlyssning
inkommit. Sammantrade ska hallas sa snart som maéjligt. Som huvudregel ska
bade aklagaren och det offentliga ombudet narvara vid sammantradet i
enlighet med 27 kap. 28 § RB.1% Ratten far emellertid i undantagsfall fatta
beslut om hemliga tvangsmedel utan ett offentligt ombuds narvaro. Sadana
fall kan vara nar arendet ar sa bradskande att beslutet inte kan vanta tills
kontakt med ett offentligt ombud upprattats eller nar ratten inte kan na ett
offentligt ombud som kan infinna sig vid ratten med kort varsel eller beredas

tillfalle att yttra sig fore sammantradet. 0

Uppdraget som offentligt ombud géller dven i hogre ratt om malet 6verklagas
till n&sta instans, enligt 27 kap. 28 8 RB. Offentliga ombud ska som
huvudregel inte Overta varandras drenden, eftersom detta kan &dventyra
sekretessen som rader i samband med hemliga tvangsmedel. Det finns
emellertid inget formellt hinder mot detta, da sjukdom, jav och liknande skal

kan gora ett Gvertagande nodvandigt.102

3.4.5 Underrattelse till enskild om anvandandet
av hemlig telefonavlyssning

En person som ér eller har varit misstankt for ett brott ska som huvudregel
underréttas om att denne har utsatts for hemlig telefonavlyssning, enligt 27
kap. 31 8 RB. Detta géller som huvudregel dven ndr den hemliga
telefonavlyssningen avsett adress som innehas av en annan person an den

misstankte.

Underrattelsen ska lamnas sa snart det kan ske utan men for utredningen,
enligt 27 kap. 31 § fjarde stycket RB. Det far emellertid inte lamnas senare

an en manad efter att forundersokningen avslutades. Ett undantag fran

% Prop. 2002/03:74 s. 26.
100 Prop. 2002/03:74 s. 27.
101 Prop. 2002/03:74 s. 27.
102 prop. 2002/03:74 s. 27 f.
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skyldigheten att underrétta den missténkte eller annan person att denne blivit
avlyssnad, ar exempelvis da den misstankte fatt del av utredningen dar det
framgar att hemlig telefonavlyssning har anvants. Ytterligare ett undantag
fran underrattelseskyldigheten ar da det med hansyn till omstandigheterna
uppenbart ar utan betydelse, enligt 27 kap 31 § femte stycket RB.1% Exempel
pa sadana fall &r da innehavaren av en avlyssnad adress ar malsagande som

bistar dklagaren.1%

Ibland kan det dven av sekretesskal vara opassande att underratta en misstankt
eller annan person om att denne blivit utsatt for hemlig telefonavlyssning.
Aven i dessa fall far underrattelseskyldigheten ge vika fram till dess att
sekretess inte langre galler. Sadana situationer kan exempelvis foreligga da
uppgiften rér Sveriges forbindelser med en annan stat. En underrattelse
behdver inte lamnas om det, pa grund av sekretesskal, inte har kunnat lamnas
inom ett ar fran det att forundersokningen avslutades, enligt 27 kap. 33 § RB.
En prévning i fraga om underrattelse, nar det kan befaras att sekretess
foreligger, ska dels goras néar férundersokningen avslutas, dels senast nar
ettarsfristen 16per ut. En fortlopande bevakning ska goras nar det finns skl
till det. Forhandsbeddémningar om huruvida sekretessen kommer att hindra

underrattelse inom ett &r far inte goras.'®

Underréttelse ska aldrig lamnas da forundersokningen géller vissa specifika
brott som ligger inom Sakerhetspolisens verksamhetsomrade, enligt 27 kap.
33 § RB. Exempel pa sadana brott ar sabotage och terroristbrott. Orsaken till
att underréattelse aldrig ska lamnas i dessa fall, &r for att de pa grund av
sekretess i princip alltid skulle behdva skjutas upp for att sedan underlatas.
En motsatt reglering skulle endast resultera i en onddig administrativ

belastning.1%®

103 |_indberg, Gunnel: [Rattegangsbalk (1942:740), kommentar till 27 kap. 31 §, not 1202], i
Karnov, internet 2019-04-19.

104 Prop. 2006/07:133 s. 84.

105 |_indberg, Gunnel: [Rattegangsbalk (1942:740), kommentar till 27 kap. 33 §, not 1207], i
Karnov, internet 2019-04-19.

106 prop. 2006/07:133 s. 48.
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Underréattelsen ska innehalla uppgifter om vilket tvangsmedel som har
anvants och under vilken tid det har skett, enligt 27 kap. 32 8 RB. Innehavaren
av ett telefonnummer eller annan adress ska underréttas om hela den tid som
avlyssning pagick, medan en misstankt som samtidigt inte &r innehavaren av
telefonnumret eller annan adress endast underrattas om den faktiska tiden
denne blev avlyssnad.2?” Vidare ska den misstéinkte bli underrattad om vilken
brottsmisstanke som har legat till grund for avlyssningen. Den som inte &r
eller har varit missténkt for brott ska underréttas om detta. Darutover ska det,
enligt 27 kap. 32 8 RB, anges vilket telefonnummer, annan adress eller
elektronisk kommunikationsutrustning som har varit foremal fér den hemlig

telefonavlyssningen.

3.4.6 Preventivlagen

Preventivlagen reglerar tvangsmedelsanvandningen i relation till sérskilt
allvarliga brott. Den vasentliga skillnaden mellan rattegangsbalkens och
preventivlagens bestdmmelser &r att preventivlagen varken kraver att den
hemliga telefonavlyssningen sker under en forundersokning eller att det
foreligger skalig misstanke om brott. Ytterligare en skillnad &r att
preventivlagen ar tillamplig nér det finns risk for att ett brott kommer att
begas. Detta innebér att anvandningen av hemlig telefonavlyssning forflyttas
till ett tidigare stadium. Genom preventivliagen &r det mojligt att tillampa
hemlig telefonavlyssning innan ett brott har inletts eller till och med innan

planeringsstadiet for brottet har inletts.

Preventivlagen ar tillamplig da det med hansyn till omstandigheterna finns en
pataglig risk for att en enskild kommer utéva brottslig verksamhet som avser
de uppraknade brotten i 1 § preventivlagen. Exempel pa de brott som ndmns
I 1 § preventivlagen &r uppror, hogforraderi, spioneri, krigsanstiftan och
terroristbrott. Dessa brott anses sarskilt allvarliga och faller i storsta del under
Sakerhetspolisens verksamhetsomrade. Men dven andra brott som mord och

méanniskorov anges i lagen, vilket faller inom den &ppna polisens

107 Prop. 2006/07:133 s. 85.
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verksamhetsomrade.1®® Tillstind om hemlig telefonavlyssning far &ven
meddelas nar det finns en pataglig risk for att en organisation eller en grupp
kommer att utdva brottslig verksamhet som avser de uppraknade brotten samt
nar det kan befaras att en enskild som tillhor eller verkar for organisationen
eller gruppen medvetet kommer att framja verksamheten, enligt 1 8

preventivlagen.

Omstéandigheter som ligger till grund for anvéandningen av hemlig
telefonavlyssning enligt preventivlagen, far inte likna allmanna bedémningar
eller spekulationer, utan omstandigheterna ska vara konkreta och faktiska i
relation till enskilda fall eller héandelseforlopp. Detta uttrycks i lagen som att
det maste finnas en pataglig risk for utévning av brottslig verksamhet. Risken
ska gélla en tydlig forutsebar utveckling med hénsyn till omstandigheterna.
Vidare ska det foreligga sannolikhet for att utvecklingen kan intréffa. Lagen
anvander begreppet brottslig verksamhet, vilket tyder pa att det inte behéver
foreligga en risk for ett konkretiserat brott, men den brottsliga verksamheten
ska emellertid avse nagot av de brott som anges i 1 § preventivlagen.
Omstandigheter som kan utgdra pataglig risk for utévning av brottslig
verksamhet kan vara att personen i fraga gjort vissa uttalanden, hotelser eller
andra konkreta handlingssétt som kan ge upphov till antagandet att denne
kommer att utéva den brottsliga verksamheten. Antaganden som grundas pa
faktumet att en enskild tillhdr eller sympatiserar med en organisation eller
grupp é&r inte tillracklig i sig for att det ska foreligga en sannolikhet for
brottslig verksamhet. Sadan tillhérighet kan dock i forhallande till andra
omstandigheter innebéra en pataglig risk. Det ligger emellertid i sakens natur
att en absolut utredning av de omstandigheter som ligger till grund till
misstanken inte kan foretas. Det ar svart att gora riskbeddmningar om
huruvida ett brott kan komma att begds. Detta innebar dock inte att

provningarna far bli slentrianmassiga.'®®

Enligt 5 § preventivlagen far hemlig telefonavlyssning endast anvéandas nar

atgarden ar av synnerlig vikt for att forhindra den brottsliga verksamheten och

108 prop. 2005/06:177 s. 1.
109 Prop. 2005/06:177 s. 83; Prop. 2013/14:237 s. 195 f; NJA 2009 s. 917.
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nar det anvéands i enlighet med proportionalitetsprincipen. Synnerlig vikt har
samma innebord som i 27 kap. 20 § RB (se avsnitt 3.3.2).1% For en mer

ingaende forklaring av proportionalitetsprincipens innebord, se avsnitt 3.2.4.

3.4.7 Sekretess

| fraga om hemliga tvangsmedel och handlaggningen kring anvandandet av
dem, géller sekretess i hela rattskedjan. Detta innebar att sekretess géller bade
hos polisen, hos &klagaren och i domstolarna.!!* Sekretessen regleras i OSL.
Det finns inga bestimmelser om sekretess som specifikt reglerar
handlaggningen av mal som avser hemliga tvangsmedel. Istallet galler de
generella bestdmmelserna i 18 och 35 kap. OSL om sekretess till skydd for
allménna och enskilda intresset av att forebygga eller beivra brott.2

Offentliga ombud omfattas inte av regleringen om sekretess i OSL, men det
finns en sérskild bestdmmelse, 27 kap. 30 8 RB, som foreskriver en
tystnadsplikt. Denna bestdmmelse stadgar att offentligt ombud inte
obehdrigen far réja vad de fatt kinnedom om i ett arende. Ett offentligt ombud
som bryter mot tystnadsplikten kan démas for brott mot tystnadsplikt enligt
20 kap. 3 § BrB.1'® Uppgifter som blir foremal for tystnadsplikten &r de
uppgifter som omfattas av sekretess hos polis, aklagare och i domstolen.*

110 prop. 2005/06:177 s. 57.

111 Lindberg, 2018, s. 493.

112 indberg, 2018, s. 493.

113 Westerlund, 2018, s. 166.

14 Lindberg, Gunnel: [Rattegangsbalk (1942:740), kommentar till 27 kap. 30 §, not 1195], i
Karnov, internet 2019-04-16.
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4 Praktisk tillampning av
hemlig telefonavlyssning

4.1 Inledning

| detta kapitel presenteras den praktiska tillampningen av hemliga
tvangsmedel. Kapitlet inleds med en redovisning av nagra av de
rattssakerhetsgarantier som det allmanna har tillforsakrat de enskilda vid
anvandningen av hemliga tvangsmedel. Darefter presenteras den statistik som
finns tillgangligt avseende anvéndandet av hemlig telefonavlyssning under de
senaste fem aren (2013-2017).1%° Vidare redovisas nagra av de offentliga
uttalanden som SIN har gjort vid sin tillsyn av de brottsbhekampande
myndigheternas anvandning av hemlig telefonavlyssning. Kapitlet avslutas
med uttalanden som gjorts av yrkesverksamma jurister i programmet Veckans
juridik, dar juristerna diskuterar den kritik som har forts mot de
brottsbekdmpande myndigheternas hantering av hemlig telefonavlyssning.
Detta kapitlet utgér grundldggande kunskap for lasaren for den slutliga
diskussionen avseende den praktiska tillampningen av  hemlig
telefonavlyssning och dess Gverensstimmelse med rattssakerheten och
integritetsskyddet.

4.2 Rattssakerhetsgarantier i forhallande
till hemlig telefonavlyssning

Eftersom telefonavlyssning per definition & hemlig, & den missténkte inte
medveten om att denne utsatts for denna integritetskrankande atgard. Den
missténkte har darfor ingen mojlighet att, i ett kontradiktoriskt forfarande,
forsvara sig mot sddana angrepp. Denne har inte heller mojlighet att 6verklaga
ett sadant beslut om tillstand. Det ar emellertid inte enbart den misstankte och

dennes personkrets som avhalls fran insyn i de brottshekdmpande

115 Statistik avseende 2018 har vid tidpunkten av denna uppsatsskrivning inte annu
offentliggjorts.
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myndigheternas atgérder. Aven samhallet i stort har valdigt begransad insyn
i myndigheternas verksamhet avseende hemliga tvangsmedel. Sekretess kring
hemlig telefonavlyssning galler i forhallande till hela rattskedjan. Det finns
emellertid vissa atgarder som vidtagits for att sakerstélla att anvandningen av

hemlig telefonavlyssning sker pa ett demokratiskt och rattssakert satt.116

Forst och framst ska den misstdnkte som huvudregel underrdttas om att
hemlig telefonavlyssning har anvénts mot denne, se avsnitt 3.4.5. De
brottsbekdmpande myndigheterna har emellertid en rad mojligheter att franga
denna huvudregel, vilket i praktiken innebér att den missténktes rattigheter i
detta avseende inte ar s starkt som det ger sken av.!}” En annan
rattssakerhetsgaranti ar de offentliga ombuden, som bevakar den enskildes
integritetsintressen. Ombudens arbetsuppgifter och insyn galler emellertid
endast i forhallande till enskilda fall. Saledes &r denna insyn inte en allmén

helhetssyn p& anvandningen av tvdngsmedel .8

Vidare finns en parlamentarisk kontroll 6ver tvangsmedelsanvandningen.
Denna kontroll innefattar en skyldighet for regeringen att redogdra for
anvandandet av hemliga tvangsmedel varje ar. Detta sker genom en skrivelse
till riksdagen.!® I skrivelsen ska det bland annat anges hur ménga tillstand
som givits till de olika hemliga tvangsmedlen, vilka brott som tillstanden har
avsett och vilken nytta som atgérderna har haft i utredningen.*?° Uppgifterna
ar emellertid schabloniserade och avser endast ett fatal konkreta fall av
anvandandet av hemlig telefonavlyssning. Problematiken kring regeringens
skrivelser ar att innehallet i dem har dndrats genom aren, vilket har forsvarat
en jamforelse av anvandandet.*?! Ett forsok till en sddan jamforelse sker

emellertid i avsnitt 4.3.

Ytterligare en rattssédkerhetsgaranti ar den tillsyn som utdvas av

Justitiecombudsmannen (JO) och Justitiekanslern (JK). Tillsynen utbvas

116 |indberg, 2018, s. 486 f.
17 Lindberg, 2018, s. 486.
118 indberg, 2018, s. 486.
119 Lindberg, 2018, s. 487.
120 prop. 2013/14:237 s. 133.
121 Lindberg, 2018, s. 488.
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emellertid inte systematiskt och det &r inte av en heltdckande natur, eftersom
denna tillsyn &r extraordinédr. Den ordindra tillsynen av anvandandet av
hemliga tvangsmedel utdvas av SIN. Deras arbete ar emellertid avgransat till
de brottshekdmpande myndigheterna. Detta innebar att tillsynen inte avser
domstolarnas handlaggning. SIN:s arbetsuppgifter ar att utdva tillsyn 6ver
enskilda fall om anvéandning av hemliga tvangsmedel, lamna offentliga
uttalanden om de enskilda fallen som granskats, kontrollera pa uppmaning av
enskilda om huruvida de utsatts for hemliga tvangsmedel och granska om
handlaggningen av enskilda fall av hemliga tvangsmedel har skett i enlighet
med lag.1?? Nagra av de uttalanden och granskningar som SIN har foretagit

presenteras i avsnitt 4.4.

4.3 Statistik om anvandandet av hemlig
telefonavlyssning

4.3.1 Introduktion

Statistik avseende anvandningen av hemliga tvangsmedel offentliggors
genom regeringens arliga skrivelse till riksdagen samt genom en arlig rapport
som Aklagarmyndigheten utfardar i samverkan med de andra
brottsbhekdmpande myndigheterna och pa uppdrag av regeringen. | skrivelsen
och rapporten redovisas bland annat uppgift om hur manga tillstand som
givits till de olika hemliga tvangsmedlen, vilka brott som tillstanden har avsett
och vilken nytta som atgarderna har haft i utredningen.'?® | detta avsnitt
redovisas statistik 6ver tvangsmedelsanvandningen under fem ar (aren 2013—
2017). Statistik avseende 2018 har dnnu inte offentliggjorts, vilket innebér att
2018 har uteslutits fran denna redogorelse. Nedanstaende statistik avser
anvandningen av hemlig telefonavlyssning som har beslutats enligt

rattegangsbalkens bestammelser, om inte annat anges.

122 indberg, 2018, s. 488.
123 Prop. 2013/14:237 s. 133,
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4.3.2 Antal personer och antal tillstand i mal om
hemlig telefonavlyssning

Aklagarmyndigheten har under aren redovisat antal personer som har varit
foremal for hemlig telefonavlyssning och antal tillstdnd som har meddelats.
Det som é&r skillnaden mellan antal personer och tillstand &r att personer avser
varje fysisk person, medan tillstand avser varje enskild adress eller
telefonnummer. Detta innebér att flera tillstdnd kan avse samma person, om
beslutet om hemliga avlyssningen har avsett flera telefonnummer eller adress
till den misstéankte. Ett beslut om hemlig telefonavlyssning kan darfor

innefatta flera tillstand.'2*

2017 2016 2015 2014 2013
Antal 1378 1 253 1158 1235 1251
personer
Antal 4 465 3 456 3 465 3 564 3384
tillstand

Som det framgar av tabellen ovan, har anvandandet av hemlig
telefonavlyssning i relation till antalet personer minskat mellan aren 2013 och
2015. Efter 2015 har dock antal personer 6kat. Vad galler antalet tillstand har
nivan pa tillstanden hallit sig tamligen stadigt mellan 2013 och 2016, med
endast marginella skillnader. Ar 2017 har antalet tillstdnd emellertid dkat med
knappt 1 000 tillstand. Detta trots att antalet personer som har blivit foremal
for hemlig telefonavlyssning endast 6kat med drygt 120 personer. Okningen
av antalet tillstdnd har saledes varit tre ganger storre an 6kningen av antalet
personer. Vidare kan det konstateras att antalet tillstand ar betydligt fler an
antalet personer, vilket tyder pa att det ar vanligt forekommande att flera

tillstdind meddelas avseende samma person.1?°

Aklagarmyndigheten har &ven fordelat antalet personer och antalet tillstand
pa brottstyper. | tabellen nedan anges antalet tillstand per brottstyp och i

parantes anges antalet personer per brottstyp.

124 Rklagarmyndigheten, Dnr AM2017-2170 s. 4.
125 Aklagarmyndigheten, Dnr AM2017-2170s. 3 f och s. 9.
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Brottstyp 2017 2016 2015 2014 2013

Narkotikabrott 2 201 1996 2 089 2292 2 336

& -smuggling (660) (700) (639) ) )
Valdsbrott 1630 815 845 738 661
(471) (320) (293) () ()
Sexualbrott & 123 121 64 36 58
manniskohandel (31) (20) (27) ) )
Ekonomiska 143 168 131 177 134
brott (63) (75) (56) ) )
Tillgreppsbrott 51 44 69 85 60
(29) (22) (36) () ()
Ovriga brott 317 312 267 236 135
(124) (116) (107) () ()

Nar en studerar den ovanstaende tabellen, kan det konstateras att hemlig
telefonavlyssning framst anvénds vid bekdmpandet av narkotikabrott och
valdsbrott.!?® Tillstand som avser narkotikabrott har okat under 2017,
emellertid har narkotikabrottens andel av det totala antalet tillstand inte Okat.
Istallet har andelen minskat fran 58 % till 49 %. Detta beror pa att
tvangsmedelstillstanden for valdsbrott har 6kat med 100 % mellan 2016 och
2017, till foljd av 6kningen av grova valdet mellan brottsliga personer med

anknytning till kriminella nitverk i sa kallade utsatta omréaden.*?’

4.3.3 Antal avslag och interimistiska beslut i
mal om hemlig telefonavlyssning

Aven statistik om antalet avslag pa ansékningar om hemlig telefonavlyssning
finns tillgangligt for allmanheten savél som antalet interimistiska beslut som

har fattats. | nedanstdende tabell anges antalet avslag, och i parentes anges

126 Aklagarmyndigheten, Dnr AM2017-2170 s. 4 f; Aklagarmyndigheten, Dnr AM-A
2014/1569 s. 3.
127 Aklagarmyndigheten, Dnr AM2017-2170 s. 9.
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hur manga procent som antalet i fraga utgor i forhallande till antalet tillstand.
Antalet interimistiska beslut anges ocksa i tabellen. | parantes anges vidare
antalet interimistiska beslut som dérefter inte har faststéllts av rétten, det vill
sdga da ratten inte godkant aklagarens beslut om anvandandet av hemlig

telefonavlyssning.

2017 2016 2015 2014 2013
Antal avslag 30 8 8 13 11
(%) 06%) (02%) (02%) (05%) (0,5%)

Antal

interimistiska 195 (0) 74 (0) 48 (2) - -

beslut (antal

beslut som

inte har

faststallts av

ratten)
Antalet avslag av ansokningar om hemlig telefonavlyssning kan konstateras
vara valdigt lagt. Under fem ar har avslag endast skett i hogst 0,6 % av antalet
tillstand per ar. Emellertid skedde en relativ stor ¢kning ar 2017. Denna
okning beror pa hur tillstand betraktas. | ett beslut raknas varje enskild adress
eller telefonnummer som ett tillstand. Detta innebér att ett avslagsbeslut som
innefattar flera adresser till samma misstankta person betraktas som flera
avslag. Under 2017 avsag tva ansokningar elva respektive atta tillstand, vilka

kom att avslas. Detta forklarar sdledes den okade avslagen under 2017.128

Aklagarens mojlighet att fatta interimistiska beslut inférdes ar 2015, vilket
innebar att sddana beslut av naturliga skal inte har fattats under aren 2013—
2014. Tabellen pavisar att ratten har for vana att faststalla aklagarens beslut
om hemlig telefonavlyssning. Endast tva tillstdnd har underkants av ratten
under de tre senaste aren. Interimistiska beslut har tkat avsevart for varje ar.
Detta torde vara en foljd av 6kad medvetenhet hos de brottsbekdmpande

myndigheterna om majligheten att fatta interimistiska beslut.!%°

128 Aklagarmyndigheten, Dnr AM2017-2170 s. 5 f; Aklagarmyndigheten, Dnr AM2016-
308 s. 5; Aklagarmyndigheten, Dnr AM-A 2016/0093 s. 5; Aklagarmyndigheten, Dnr AM-
A 2014/1569s. 4.

129 Rklagarmyndigheten, Dnr AM2017-2170 s. 6.
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4.3.4 Varaktigheten av hemlig
telefonavlyssning

Varaktigheten av hemlig telefonavlyssning ska innefatta hela den tid som
avlyssningen har anvants, vilket innebér att aven atgarder som inleddes innan
aret da avlyssningen avslutades ska raknas med. Tabellen nedan avser antalet

faktiska dagar som hemlig telefonavlyssningen har skett.3

2017 2016 2015 2014 2013
Genomsnittlig 48 50 41 42 36
tid, antal
dagar

Langstatid, 423 626 324 286 336
antal dagar

Kortaste tid, 1 1 1 1 1
antal dagar

Den kortaste tiden som hemlig telefonavlyssning har avsett ar en dag for
samtliga ar. Aklagarmyndigheten har inte kommenterat vad de anser om
varaktigheten av hemlig telefonavlyssning, men det kan konstateras, genom
att studera tabellen, att den genomsnittliga tiden for anvandandet av hemlig
telefonavlyssning har dkat jamfort med 2013, trots att det inte skett en 6kning
varje ar i jamforelse med foregaende ar. Den langsta tiden for anvandandet av
hemlig telefonavlyssning under aren 2013-2017 varierar fran ca tio manader
till ca 21 ménader, vilket &r en stor skillnad.*®

4.3.5 Nyttan av hemlig telefonavlyssning

| Aklagarmyndighetens rapport mellan 2013-2015 har nyttan av hemlig
telefonavlyssning framstallts genom elva olika scenarier, varvid de erhallna
uppgifterna har paverkat brottsutredningen pé olika satt.*> Under &ren 2013
2014 har inte samma scenarier rapporterats som under de efterféljande aren.

130 Aklagarmyndigheten, Dnr AM2017-2170 s. 6.

131 Aklagarmyndigheten, Dnr AM2017-2170 s. 6; Aklagarmyndigheten, Dnr AM-A
2014/1569 s. 4.

132 5o exempelvis Aklagarmyndigheten, Dnr AM2017-2170's. 6 f.
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Foljaktligen saknas vissa uppgifter avseende 2013 och 2014 i tabellen nedan.
| denna uppsats presenteras endast sju av dessa scenarier, for att behalla fokus
pa uppsatsens fragestallning. De scenarier som har valts ut har gjorts pa
grundval av hur betydande denna uppgift har varit for att atala den misstankte
eller fora forundersokningen vidare samt scenarier dar integriteten berors
sarskilt. Nyttan av uppgifterna har bedomts av den aklagare som har varit
forundersokningsledare i arendet. Vidare beddms den endast i drenden dar
forundersokningen antingen har lagts ner eller dar beslut i atalsfraga har
fattats.33 Nyttan anges nedan i andel av dessa beslut. Det som emellertid bor
uppmarksammas, dr att nyttan inte graderas. Antingen sa ar en uppgift av

nytta eller s& ar den inte av nytta.***

Nyttan av uppgifterna 2017 2016 2015 2014 2013

Den misstankte har kunnat 35% 36% 42% 24% 26%
atalas

Den misstankte har kunnat 16% 10% 16% 10% 5%
avforas fran utredningen

Forstarkta misstankar mot 43% 46% 56% 55% 55%
den misstankte

Uppgifterna har anvants 3B3% 32% 41% - -
som bevis i
stdmningsanstkan

En effektiv spaning har 5% 67% 61% - -
gjorts

Nagot annat tvangsmedel 25% 20% 21% 24% 21%
har kunnat anvandas mot

annan person i samma

forundersokning

Andra brott har kunnat 5% 9% 11% 12% 12%
utredas i annan
férundersokning

133 Aklagarmyndigheten, Dnr AM2017-2170s. 6 f.
134 Aklagarmyndigheten, Dnr AM2017-2170 s. 10.
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Genom att studera den ovanstaende tabellen, kan det konstateras att nyttan av
de olika uppgifterna ar, i alla forutom ett fall, under 50 %.1%
Aklagarmyndigheten framhaller att nyttan varierar kraftigt mellan de olika
parametrarna, men att det, pa en generell niva, kan faststallas att nyttan har
minskat de senaste aren. Detta torde vara en foljd av den tekniska
utvecklingen. Kommunikation idag sker till stor del via appar, istéllet for
traditionella telefonsamtal och sms. Apparna har ofta kryptering som
standardinstallning, vilket innebar att meddelandena inte &r lasliga for nagon
annan &n séndaren och mottagaren av meddelandena. De brottshekdmpande
myndigheterna kan séledes inte avlyssna dessa krypterade meddelanden.

For att redovisa nyttan pa ett mer konkret sétt, ger Aklagarmyndigheten varje
ar exempel pa konkreta (men anonymiserade) fall  dar
tvangsmedelsanvandningen har bidragit till att kriminella personer har domts
for de brott som de har begatt. Aven regeringen ger exempel pa sadana mal i
skrivelsen till riksdagen.'®” Exempelvis har under 2017 hemlig
telefonavlyssning bidragit till att samtal har kunnat héras mellan en séljare
och kopare avseende grovt narkotikabrott, vilket resulterade i beslag av ca ett
kg kokain. Huvudmannen domdes till fangelse i fem ar och fyra manader.
Ytterligare fem personer domdes till fangelse.*® Annu ett fall gde rum under
2016 och avsag bedrageri med sa kallade bluffakturor. Uppgifter fran den
hemliga avlyssningen resulterade i ett tillslag, dar bland annat datorer kunde
beslagtas. Uppgifter som hittades i datorerna resulterade vidare i avgérande
bevisning i malet. Detta ledde i sin tur till atal av 22 personer.!3®

| regeringens arliga skrivelse presenteras de uppgifter om anvandningen av
hemlig telefonavlyssning, som Aklagarmyndigheten redovisar i den é&rliga
rapporten. | skrivelsen ska regeringen redogora for nyttan av anvéndandet av

hemliga tvangsmedel. | denna del av skrivelsen ar redogorelsen tamligen

135 Aklagarmyndigheten, Dnr AM2017-2170 s. 6 f; Aklagarmyndigheten, Dnr AM-A
2014/1569s. 4 f.

136 Aklagarmyndigheten, Dnr AM2017-2170s. 10 f.

137 5e exempelvis Aklagarmyndigheten, Dnr AM2016-308 s. 7 f.

138 Aklagarmyndigheten, Dnr AM2017-2170 s. 8.

139 Aklagarmyndigheten, Dnr AM2016-308 s. 8.
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standardiserad, da skrivelsen fran 2013 till 2017 i stort sett har samma lydelse.
Regeringen framhaller att nyttan av hemlig telefonavlyssning ar som storst da
det forenas med spaning och annat utredningsarbete. Hemlig
telefonavlyssning bidrar framst till att effektivt spaningsarbete kan foretas, att
misstankar mot den enskilde starks, att enskilda kan avforas fran utredningen,
att uppgifterna kan utgoéra underlag i forhor mot den misstankte och att
utredningen pa andra satt kan foras vidare. Hemlig telefonavlyssning leder
aven ofta till beslag av narkotika och vapen. Det utgér darfor en mycket viktig
funktion i brottsutredningar. Nyttan paverkas emellertid negativt av den
tekniska utvecklingen, dar appar anvands for kommunicering istéllet for

sedvanliga telefonsamtal och sms.4°

4.3.6 Sakerhetspolisens anvandning av hemliga
tvangsmedel

Uppgifter om sakerhetspolisens anvandning av hemlig telefonavlyssning &r
knapphandig. Det finns enbart uppgift om antalet beslut som har fattats av
Sakerhetspolisen. Antalet beslut anges endast i forhallande till hemliga
tvangsmedel generellt. Det finns saledes ingen specificerad statiskt avseende
anvandandet av hemlig telefonavlyssning. Det ar inte heller mojligt att erhalla
kunskap om besluten har grundats pa rattegangsbalkens eller preventivlagens
bestimmelser, utan den nedanstdende tabellen innefattar bada dessa

regelverk. !4

Sékerhetspolisen 2017 2016 2015 2014 2013
Antalet beslut om samtliga 309 307 377 - -
hemliga tvangsmedel

| tabellen ovan finns det inga uppgifter att redovisa for aren 2014 och 2013,

eftersom statistik for Sékerhetspolisens anvandning av hemliga tvangsmedel

140 Regeringen, Skr. 2018/19:19 s. 36-38; Regeringen, Skr. 2017/18:69 s. 30 f; Regeringen,
Skr. 2016/17:69 s. 34 f; Regeringen, Skr. 2015/16:49 s. 27 f; Regeringen, Skr. 2014/15:36
s. 24 1.

141 Rklagarmyndigheten, Dnr AM2017-2170's. 32 f.
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paborjades ar 2015.1%? Sakerhetspolisen har kommenterat minskningen av
besluten mellan aret 2015 och 2016, varvid det angetts att antalet beslut ar
bundet till karaktaren pa de drenden som behandlas respektive ar. Vissa typer
av arenden foranleder anvandningen av hemliga tvangsmedel i storre
utstrackning an andra arenden. Minskningen &r saledes att betraktas som en
normal arlig variation. Samma forklaring ges for den marginella skillnaden
mellan 2016 och 2017.143

4.4 SIN:s granskning av anvandningen av
hemlig telefonavlyssning

4.4.1 Introduktion

| detta avsnitt presenteras SIN:s granskning av de brottsbek&mpande
myndigheternas anvandning av hemlig telefonavlyssning. SIN har bland
annat i uppgift att utdva tillsyn 6ver enskilda fall om anvandning av hemliga
tvangsmedel och lamna uttalanden om de granskande fallen. Avsnittet ar av
betydelse da det ger underlag till besvarandet av uppsatsens
huvudfragestéllning avseende den praktiska tillampningen av anvandningen
av hemlig telefonavlyssning. Genom att studera den kritik som SIN har riktat
mot de brottsbekampande myndigheterna, gar det att upptacka vilka brister

som finns i anvandningen av hemlig telefonavlyssning.

De granskningar som har valts att behandlas i detta avsnitt avser specifikt de
brottsbekdmpande myndigheternas anvandning av hemlig telefonavlyssning
eller deras generella hantering av de hemliga tvangsmedlen under de senaste
fem aren. | granskningarna ar det mojligt att hitta tre kategorier av brister,
vilket presenteras i avsnittet. Dessa tre kategorier ar: anvandandet av hemlig
telefonavlyssning utan erforderligt tillstand, brister i

underrattelseskyldigheten samt brister i forstorelse av material. For att skapa

142 Aklagarmyndigheten, Dnr AM-A 2016/0093 s. 21.
143 Rklagarmyndigheten, Dnr AM2017-2170 s. 32 f; Aklagarmyndigheten, Dnr AM2016-
308 s. 29 f; Aklagarmyndigheten, Dnr AM-A 2016/0093 s. 21.
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en réattvis bild av anvadndandet av hemlig telefonavlyssning redovisas dven

positiva granskningar som SIN har genomfort.

4.4.2 Anvandandet av hemlig telefonavlyssning
utan erforderligt tillstand

En allvarlig brist som SIN har upptéckt i flera granskningar ar att de
brottsbekdmpande myndigheterna anvander hemlig telefonavlyssning nar det
inte finns ett erforderligt tillstand. Sadana Gvertradelser intraffar framst nar
det tidigare har fattats ett beslut for hemlig telefonavlyssning, men aklagaren
darefter upphéaver tillstandet innan giltighetstid har 16pt ut. Nar en sadan
upphavning har skett, far inte hemlig telefonavlyssning fortskrida. Vid en
granskning av Polismyndigheten i region Ost, uppdagades anvindningen av
hemlig telefonavlyssning nar det inte fanns erforderligt tillstand. Férevarande
fall avsag tva telefonnummer som hade avlyssnats i vart fall tolv timmar efter
att aklagaren hade beslutat om upphédvning. SIN anmélde detta till
Aklagarmyndigheten, d& detta handlande kunde utgéra brott.*** Aven i
granskningen av Polismyndigheten i region Mitt uppdagades ett liknande fall.
Fallet avsag ett mobilnummer som hade avlyssnats i vart fall tolv timmar.

Awven detta fall anméldes till Aklagarmyndigheten.4®

Ytterligare ett exempel pa en granskning, dar det har uppdagats att hemlig
telefonavlyssning har anvants utan erforderligt tillstdnd ar granskningen av
Ekobrottsmyndigheten.  Granskningen avsag myndighetens samtliga
tvangsmedelsarenden under aren 2015 och 2016. | ett utav arendena i
Linkoping hade tillstand om hemlig telefonavlyssning meddelats for tva
telefonnummer som tillhérde en enskild. Aklagaren beslutade att upphéva
atgarden for bada telefonnumren innan tillstandstiden hade gatt ut. Det fanns
emellertid ingen dokumentation om att h&vningsbeslutet befordrats for

verkstéllighet. SIN upptackte att avlyssning avseende ett utav telefonnumren

144 SIN, Dnr 22-2017 s. 2.
145 SIN, Dnr 39-2017 s. 2.
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hade fortsatt tre veckor efter aklagarens beslut om upphéavning. SIN anmalde
4ven denna handelse till Aklagarmyndighet.46

4.4.3 Brister i underrattelseskyldigheten

Ytterligare en brist som SIN har upptdckt i de brottsbekdmpande
myndigheternas hantering av hemliga tvangsmedel &r rutiner som hanfor sig
till underrattelseskyldigheten. Dessa brister ar vanligt forekommande hos de
brottsbekdmpande myndigheterna och det finns en méngd granskningar som
har uppdagat sadana brister. Ett exempel ar granskningen av
aklagarkammaren i Helsingborg, dar den forsta provningen om underréattelse
till enskild inte hade skett inom tidsfristen (en manad) i nagra av de granskade
arendena. | dessa arenden hade det drojt mellan tva och atta manader for en
sadan forsta prévning att komma till stand. Enligt aklagarna vid kammaren i
Helsingborg var dréjsmalet en foljd av hdg arbetsbelastning, semester och
bristfallig kommunikation. Vidare har dklagarkammaren inte alls hanterat
frdgan om underrattelse i tva av arendena som granskades. Beslut om
underréattelse i dessa drenden fattades forst efter att SIN patalade bristerna,
vilket resulterade i att den forsta prévningen i dessa fall kom till stand forst
fem respektive 22 manader efter att forundersokningen lades ner respektive
avslutades. SIN  framholl &aven att det foreldag brister i
dokumentationsskyldigheten, vilket gor det omgjligt att i efterhand félja
handlaggningsprocessen.’*”  Liknande fall har funnits vid andra
aklagarkammare i landet. | exempelvis aklagarkammaren i Halmstad hade
den forsta provningen om underrattelse inte skett inom den lagstadgade
tidsfristen i en tredjedel av de granskade fallen.4®

En brist som aterfinns i flertalet av de brottsbekdmpande myndigheternas
rutiner ar det som hanfor sig till dokumentationen. Brister i dokumentationen
vilka avser fragor som nar férundersékningen avslutades, nar den enskilde

avfordes fran brottsutredningen eller nar malet slutligen avgjordes ar

146 SIN, Dnr 66-2017 s. 3 och s. 7.
147 SIN, Dnr 49-2018 s. 12
148 SIN, Dnr 155-2017
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allvarliga brister, eftersom dessa uppgifter avgor nér tidpunkten for
underrattelse- eller forstéringsskyldigheten intrader. 4

| nagra fall har den enskilde inte underrattats om anvandningen av hemlig
telefonavlyssning, trots att atal har vackts mot denne, vilket har grundats pa
uppgifter som har erhallits genom hemliga tvangsmedel. SIN har framhallit
att den misstankte har en absolut ratt att bli underrattad om att ett hemligt
tvangsmedel har anvants mot denne i en utredning dar atal har vackts.
Avsaknaden av en sadan underréttelse innebér en krankning av den enskildes

rattigheter. >

4.4.4 Brister i forstoring av material

I SIN:s tillsynsarbete har &ven brister uppdagats i forstoringen av material
som erhallits genom hemliga tvangsmedel. | ett fall i aklagarkammaren i
Vasteras under 2015, dréjde det drygt tre ar tills en aklagare hade fattat beslut
om forstéring av material sedan forstoringstidpunkten hade intrétt. Vidare
upptécktes tre fall dar beslut om forstoring inte hade fattats mellan sju och tio
manader. | fem ytterligare fall hade visserligen beslut om forstoring fattats,
men besluten hade inte verkstéllts for fyra av dessa arenden forran fyra
manader efter. | det femte fallet hade det drojt drygt tva ar tills materialet

forstordes. !

Awven i granskningen av Polismyndigheten (region Syd och Vist) férekom
liknande brister. | atta arenden hade det dr6jt mellan tva och fem manader for
att verkstélla besluten om forstoring av material. 1 16 drenden hade det drojt
mellan sex och elva manader for att forstora material fran och med tidpunkten
for besluten. Vidare hade det dréjt mellan ett och tva ar for forstoringen av
material i sju drenden. | sex &renden har det éverhuvudtaget inte varit mojligt
att faststélla tidpunkten for forstéringen. Polismyndigheten har forklarat att

bristerna har berott pa att sjukskriven personal inte har kunnat forstora

19 SIN, Dnr 67-2017 s. 7 f; SIN, Dnr 111-2015 s. 8; SIN, Dnr 2144-2014 s. 11.
150 SIN, Dnr 155-2 s. 9 f; SIN, Dnr 28-2018 s. 10.
151 SIN, Dnr 44-2016 s. 1 och s. 6.
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materialet och att besluten om forstoring inte har meddelats till de ansvariga
utredarna. | flera fall har dréjsmalet inte alls kunnat forklaras.’®? SIN
konstaterade att “Polismyndigheten pa ett flagrant satt asidosatt sina
skyldigheter ~ och att  detta inneburit  att  grundlaggande
rattssakerhetshetsgarantier till skydd for enskildas personliga integritet satts

ur spel” 13,

| granskningen av aklagarkammaren i Helsingborg har dven besluten om
forstoring drojt. 1 nagra arenden fattades inte beslut om forstoring forran
mellan tva och tre manader efter att forundersokningen lades ner eller malet
avgjordes slutligen. | ett utav fallen drojde beslutet 18 manader.
Kammarchefen havdade att det var rimligt att droja med besluten i avvaktan
pa eventuell begaran om Gverprévning. SIN framholl att det visserligen finns
visst utrymme for att dréja med forstoring i sadana fall, men det maste finnas
konkreta omstandigheter som talar for att en sadan begaran kan komma att
goras. Darutdver ska denna bedémning dokumenteras, och det ar inte mojligt

att droja mer &n nagra veckor.>

4.4.5 Positiva granskningar av anvandandet av
hemlig telefonavlyssning

Trots att SIN kritiserat de brottsbekdmpande myndigheterna for brister i
anvandandet av hemliga tvangsmedel, har namnden emellertid aven
framhallit de positiva aspekterna av myndigheternas arbete. Granskningen av
Aklagarmyndighetens och Ekobrottsmyndighetens interimistiska beslut om
hemliga tvangsmedel under 2015 resulterade i ett positivt utfall. |
granskningen framholl SIN att interimistiska tillstdnd har anvants pa ett
restriktivt sétt, vilket har skett i enlighet med lagstiftarens syfte. Majoriteten
av de interimistiska tillstanden har beslutats da det inte var méjligt att invénta
rattens tillstand. 1 samtliga beslut angavs att andamalet med atgéarden

riskerade att ga forlorad vid avvaktan av rattens beslut. Det fanns emellertid

152 SIN, Dnr 145-2016 och 147-2016 s. 4.
153 SIN, Dnr 145-2016 och 147-2016 s. 6.
154 SIN, Dnr 49-2018 s. 11.
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ett fall dar aklagaren angett att det interimistiska tillstandet skulle gélla
“tillsvidare”, vilket inte dr i enlighet med lagens krav pa tidsangivelse. Utover
detta fall, kunde SIN inte hitta nagra andra fel eller brister vid handlaggningen
av de interimistiska tillstinden. Namnden faststallde darfor att hanteringen av

interimistiska tillstand sker pa ett tillfredsstallande satt.*>

En annan granskning som resulterade i ett tdmligen positivt utfall var
hanteringen av hemliga tvangsmedel vid Aklagarkammaren i Géteborg. SIN
konstaterade att kammarens hantering av drenden och akter var god.
Handlaggningen ansags ocksa generellt latt att folja. Emellertid fanns det
betydande brister i bland annat dokumentationsskyldigheten och forstéringen

av material.1°®

4.5 Uttalanden fran jurister om
anvandningen av hemlig
telefonavlyssning

| Veckans juridik diskuterar en panel bestdende av tre yrkesverksamma
jurister den praktiska anvandningen av hemliga tvangsmedel. De diskuterar
aven den kritik som har riktats mot de brottsbek&mpande myndigheterna i
samband med anvandningen av tvangsmedlen. Panelen bestar av Sten
Heckscher (fore detta rikspolischef och ordférande i HOgsta
forvaltningsdomstolen samt regeringens utredare i flera utredningar om
hemliga tvangsmedel), Sigurd Heuman (ordférande for SIN vid tidpunkten
for inspelningen av Veckans juridik) och Thomas Olsson (advokat).

I programmet forklarar SIN:s ordférande Sigurd Heuman att ndmnden har
riktat kritik mot de brottsbekdmpande myndigheterna, eftersom det har
funnits brister i rutinerna hos dessa myndigheter. De har inte foljt de
foreskrifter som finns avseende tillampandet av hemliga tvangsmedel. Enligt
Heuman dar dessa brister allvarliga, eftersom de bryter mot centrala

rattssakerhetsgarantier. Heuman framhaller att bristerna inte utgor enstaka fel,

155 SIN, Dnr 109-2016 s. 4 f.
156 SIN, Dnr 43-2016 s. 6 f.
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utan att de férekommer pa ett systematiskt satt, som ett resultat av daliga
rutiner. Han betonar emellertid betydelsen av allménhetens insyn i
anvandningen av hemliga tvangsmedel, men menar att anvandningen idag
inte sker i det fordolda. SIN &r allménhetens 6gon vid insynen av de

brottsbekampande myndigheternas verksamhet. >’

Advokaten Thomas Olsson haller inte med Heuman om att insynen i
anvandningen av hemlig telefonavlyssning ar tillracklig. Enligt Olsson finns
det betydande brist pa demokratisk insyn i myndigheternas anvandning av
hemliga tvangsmedel. Det ar synnerligen angelaget att ha insyn i dessa
myndigheters verksamhet idag, eftersom tillampningsomradena for
bestammelserna om hemliga tvangsmedel har utvidgats och det har skett ett
tidigareldggande av anvéandningen av hemlig telefonavlyssning. Olsson
hanvisar i huvudsak till preventivlagen, vilket mojliggor anvandandet av
kraftfulla tvangsmedel i situationer dar det inte foreligger en konkret
misstanke om brott. Han menar att staten straffbelédgger subjektiva delar som
exempelvis manniskors tankar och asikter. Dessa subjektiva handlingar utgor
inte fullbordade brott, som har resulterat i en person- eller egendomsskada
eller liknande. Detta bidrar till straffbeldggning av, bland annat, resor som
sker i ett visst syfte eller olika slags planeringar. Staten tréanger sig in i en
subjektiv aspekt, vilket langsiktigt resulterar i tva forddande konsekvenser.
Den forsta konsekvensen ér att enskilda i samhallet upplever sig 6vervakade
och avstar darfor fran att uttrycka sig, vilket hammar den individuella
utvecklingen. Den andra konsekvensen &r att staten anvénder hemlig
telefonavlyssning som ett instrument for att se till att befolkningen inte
uttrycker asikter som misshagar makten. For att forhindra sadana bevakningar
av manniskors religiosa, ideologiska eller andra slags 6vertygelser, maste det

finnas fungerande rutiner.%®

Sten Heckscher delar inte Olssons syn pa preventivlagen, eftersom
undersokningar visar att Sakerhetspolisen har bast underlag fér besluten och

skoter anvandningen av hemliga tvangsmedel béttre &n de andra

157 Heuman i Veckans juridik.
1%8 Qlsson i Veckans juridik.
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brottsbekdmpande myndigheterna. Heuman delar denna uppfattning och
anfor att Sakerhetspolisen foljer de regelverk som finns. Olsson menar
emellertid att faktumet att Sakerhetspolisen vidtar atgarder i enighet med lag,
inte i sig innebér att forfarandet sker pa ett rattssakert sétt. Heckscher svarar
emellertid med de erfarenheter han har om polisers och &aklagares
aterhallsamma anvandning av hemliga tvangsmedel. De brottsbekampande
myndigheterna har inte for vana att prioritera anvandandet av hemliga
tvangsmedel i brottsutredningar, eftersom de &r enormt resurskravande. Det
kravs omfattande utrustning och personal. Polis och aklagare har ibland
avstatt att anvanda hemliga tvangsmedel, for att de redan har andra
utredningar som tar av dessa resurser. | praktiken ar darfor anvandningen inte

s frikostig som den kan tros vara.>®

Olsson lyfter dven fragan huruvida domstolarnas oavhangighet verkligen
existerar i praktiken. Han menar att domstolarna idag borjar identifiera sig
allt mer som de myndigheter som anvéander hemliga tvangsmedel. Detta
innebar en risk for att beviskravet degenereras. Det ar viktigt att komma ihag
att anvandandet av hemliga tvangsmedel sker under spaningsstadiet, vilket
innebar att personer som utsatts for hemliga tvangsmedel ska betraktas som
oskyldiga fram till dess att det motsatta har bevisats. Domstolar avslar i
princip aldrig en aklagares ans6kan om tillstand att anvanda hemliga
tvangsmedel. Olsson menar att det huvudsakliga skélet bakom detta ar att
domstolarna inte har mojlighet att kontrollera de uppgifter som aklagaren
presenterar. Detta géller i synnerhet de osjalvstandiga brotten. Det gar
exempelvis inte att kontrollera vad den misstanktes syfte ar med en handling.
Foljaktligen blir domskélen i besluten ofta omotiverade. Det &r inte mojligt
att i efterhand bilda sig en uppfattning om hur domstolen har kommit fram till
beslutet, vilket ar ett hot mot forutsebarheten och réattssékerheten. Det borde
darfor finnas ett krav pa tydliga domskal. Demokratisk insyn i

tvangsmedelsverksamheten &r ocksa en viktig del i arbetet.*6°

159 Heckscher, Olsson och Heuman i Veckans juridik.
160 Olsson i Veckans juridik.
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En annan frdga som panelen diskuterar 4 nyttan av
tvangsmedelsanvandningen. Heckscher framhaller att nyttan har beréknats
vara betydande i de utredningar som han har utfort for regerings rékning. |
utredningarna har enskilda &renden granskats, vilket har konkretiserat
tvangsmedelsanvandandets nytta och dess betydelse for brottsutredningen.
Det kan aldrig stallas krav pa att anvandningen ska uppna 100 % nytta. Det
som ar viktigt ar istallet att studera hur atgarden har drivit utredningen framat.
Uppgifter som har upptagits genom hemliga tvangsmedel bidrar inte ofta till
en féallande dom, men det visar att de brottsbekdmpande myndigheterna inte
ar fel ute. Dessutom ar det omgjligt att berdkna nyttan eller betydelsen av ett
enda enskilt hemligt tvangsmedel ur ett perspektiv dar alla andra atgarder helt
isoleras fran bedomningen. En brottsutredning kan liknas vid att lagga pussel.

Varje atgard och pussel skapar tillsammans en bild av vad som hént. %

Yiterligare en diskussion som fors i avsnittet ar fragan om méjligheten for
aklagare att fatta interimistiska beslut. Olsson menar att aklagarens majlighet
att fatta sddana beslut ar en problematisk utveckling, eftersom effektiviteten
stélls mot rattssékerheten och den enskildes integritet. Domstolarna ska ha till
uppgift att besluta om hemliga tvangsmedel, inte aklagaren. Heuman
instdmmer i Olssons resonemang, och menar att han inte ser varfér en domstol
inte skulle kunna fatta beslut i fragan inom en skalig tid. Att enbart domstol
ska kunna bevilja tillstdnd till hemliga tvangsmedel ar en principfraga.
Heckscher delar emellertid inte denna uppfattning. Aklagarens beslut star
under omedelbar domstolskontroll. Det finns inga hinder eller sk&l mot att

aklagaren ska f4 fatta intermistiska beslut om hemliga tvangsmedel. 162

Panelen diskuterar slutligen ett fall dar fem av de hdgsta operativa cheferna
hos Sakerhetspolisen systematiskt och i stor omfattning har underlatit att
forstora information som upptagits genom hemlig telefonavlyssning, trots att
aklagaren har beslutat att materialet skulle forstoras. Cheferna atalades inte,
eftersom de saknade erforderlig utbildning och kompetens. Heuman

framhaller att detta fall och liknande fall 4 en konsekvens av bristande

161 Heckscher i Veckans juridik.
162 Olsson, Heuman och Heckscher i Veckans juridik.
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dokumentation. Det &r viktigt att dokumentera nar beslut tas om forstoring av
material samt nar materialet rent faktiskt forstors, eftersom materialet annars
kan bli omajligt att spara da det forsvinner i olika datasystem. Heuman lyfter
aven problematiken kring att SIN i ett flertal fall har lamnat dver mal till
Aklagarmyndigheten, di namnden har ansett att de brottsbekampande
myndigheternas handlande har utgjort brott. Férundersokningen for samtliga
av dessa fall har emellertid lagts ner. Aven Heckscher haller med Heuman.
Skalen till att inte vacka atal ar otillrackliga. De som anvander hemliga
tvangsmedel, maste dven kunna lagféras for de brott som sker i samband med
anvandandet. Om det inte & mojligt med lagforing, ska de andock fa

disciplindra atgarder.'62

163 Heuman och Heckscher i Veckans juridik.
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5 Analys

5.1 Inledning

| detta kapitel foretas en diskussion avseende det framstéllda materialet i
denna uppsats, vilket sedan resulterar i besvarandet av huvudfragan: Ar den
teoretiska och praktiska tillampningen av hemlig telefonavlyssning rattssaker
och i enlighet med integritetsskyddet i 2 kap. 6 8 RF och artikel 8 EKMR?

Kapitlet ar indelat i tva avsnitt. Det forsta avsnittet diskuterar tillampningen
av hemlig telefonavlyssning i forhallande till rattssékerhet och det andra
avsnittet diskuterar tillampningen i férhallande till integritetsskyddet.

5.2 Tillampningen av hemlig
telefonavlyssning & rattssakerhet

5.2.1 Introduktion

| detta avsnitt behandlas fragan huruvida tillampningen av hemlig
telefonavlyssning &r rattssaker enligt Peczeniks teori (se avsnitt 1.6.3).
Auvsnittet har delats upp i tva delar. Den forsta delen behandlar rattssakerhet
i forhallande till den teoretiska tillampningen av hemlig telefonavlyssning

och den andra delen behandlar den praktiska tillampningen.

5.2.2 Den teoretiska tillampningen

Peczenik talar om formell rattssakerhet, vilket innebdr en hog niva av
forutsebarhet i statens maktutdvning. Nivan av den formella rattssakerheten
beror pa en mangd faktorer. En utav dessa faktorer ar att rattsreglerna ar
exakta och generella. For att avgora om reglerna i rattegangsbalken och
preventivlagen &r av sadan art, maste en narmare granskning av dessa
bestammelser ske. Vad galler regelverket i rattegangsbalken, kan det
konstateras att definitionen av hemlig telefonavlyssning i 27 kap. 18 § ar
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tdmligen exakt, eftersom den anger att avlyssningen avser meddelanden i ett
elektroniskt kommunikationsnat som fors till eller fran ett telefonnummer
eller adress. Visserligen kan nagra av rekvisiten behdva forklaras mer
ingaende, men fortydliganden om innebdrden av rekvisiten kan hittas i 6vriga
rattskallor. Aven Ovriga bestaimmelser i rittegdngsbalken &ar exakta och
generella. Exempelvis framgar det tamligen tydligt vad hemlig
telefonavlyssning ar, samtidigt som definitionen ar generell da bestammelsen
ar utformat pa ett tekniskt neutralt satt. Vidare ger de allméanna principerna
vissa generella riktlinjer som ska iakttas for att sakerstélla en rattssaker
anvéandning av hemlig telefonavlyssning. Vissa provningar som ska goras
enligt reglerna, praglas emellertid av tdmligen skbnsmaéssiga bedémningar.
Detta galler bland annat beddmningen om huruvida en person &r skaligen
misstankt samt beddmningen om huruvida anvéndningen av hemliga
telefonavlyssningen &r av synnerlig vikt for utredningen. Dessa prévningar
kan resultera i olika slutsatser beroende pa vem som fattar beslut i fragan.
Foljaktligen finns det en risk for maktmissbruk vid dessa prévningar.
Bedomningar som ger alldeles for stort utrymme till skdnsmassiga utfall torde
inte uppna den héga niva av forutsebarhet som den formella rattssékerheten
staller krav pa. Det bor emellertid papekas att tamligen fria bedémningar
andock ar av betydelse for rattstillampningen, eftersom dessa kan ta hansyn
till omstandigheterna i enskilda fall. Detta ar positivt da lagen kan tillampas
mer rattvist och saledes uppfylla kraven fér materiell rattssakerhet. Dessa
bedomningar far emellertid inte vara alltfor fria, dd de kan sétta
forutsebarheten pa spel. Det kan konstateras att lagforarbeten ger vissa
riktlinjer, for att minska risken for sadana skonsmassiga bedémningar. Vad
géller skaligen misstankt finns bland annat riktlinjer  kring
sannolikhetsovervikt, individualisering av misstanken och krav pa
robusthet.*®* Till fljd av dessa riktlinjer torde bedémningen inte vara alltfor
fri.

Vad géller regelverket i preventivlagen finns det emellertid en betydande brist
att framhava i forhallande till kravet pa exakta och generella réttsregler. Den

164 Se avsnitt 3.3.2.2.
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stora bristen ligger i begreppet pataglig risk. Trots att inneborden av
begreppet forklaras i lagforarbeten, kvarstar osékerhet kring inneborden av
rekvisitet. Pataglig risk foreligger redan innan planeringsstadiet till ett brott
har pabarjats. Vid denna tidpunkt ar det besvarligt att faststalla i vilket syfte
den enskilde har foretagit en handling och huruvida denna handling kommer
att utvecklas till en brottslig garning.!%® Bedémningen grundas inte pé
misstanke om brott eller annan konkret omstandighet, istallet &r det en
riskbedémning. Visserligen framhalls vikten av att dessa riskbedomningar
inte sker slentrianmassigt, men enligt min mening saknar detta uttalande
substans. En prévning som varken grundar sig pa en konkret misstanke eller
ett konkretiserat brott kan inte betraktas som nagot annat d4n en bedémning av
slentrianmassig  karaktdar. Det ska emellertid uppmarksammas att
preventivlagen reglerar anvandningen av hemlig telefonavlyssning i
forhallande till sarskilt allvarliga brott som spioneri och terrorism. For dessa
brott kan det finnas sérskilda skal att tidigareldgga anvandningen av hemlig
telefonavlyssning, da dessa brott ofta drabbar samhéllet i stort. Regelverket
kan saledes rattfardigas med hansyn till brottens allvarliga natur, trots att
godkannandet av regelverket riskerar att medféra godtyckliga beddmningar
och krénkningar av den enskildes personliga integritet. Vid en strikt
bedomning av reglernas exakthet och generella natur maste det emellertid
konstateras att preventivlagen inte uppfyller kravet. Daremot uppfyller

rattegangsbalkens regelverk kravet pa exakta och generella regler.

Annu en faktor som &r av betydelse for den formella rittssakerheten ar
huruvida ratten &r oavhangig och opartisk. Vid beslut om hemlig
telefonavlyssning ska ett sammantrade hallas, dar aklagaren och det offentliga
ombudet ndrvarar. Sammantradet liknar ett kontradiktoriskt forfarande, déar
ratten beslutar om hemlig telefonavlyssning forst nar bada parter har horts
och fatt komma till tals. Ratten far emellertid under vissa omstandigheter
besluta i arenden utan ett narvarande offentligt ombud. Detta vacker fragan

om huruvida ratten verkligen kan forhalla sig objektiv i ett mal dar endast en

165 Se avsnitt 3.4.6.
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av parterna hors? | detta avseende finns det saledes en brist i den formella
rattssakerheten. Rattssakerheten satts pa spel av effektivitetsskal.

For att formell rattssakerhet ska foreligga maste makthavarna kunna stéllas
till svars for eventuella maktovergrepp. Om de brottshekdmpande
myndigheterna anvénder hemlig telefonavlyssning utan ett erforderligt
tillstand resulterar detta i en brottslig handling, enligt 4 kap. 8 och 9 a 88§ BrB,
vilka avser brotten brytande av post- eller telehemlighet respektive olovlig
avlyssning. Genom dessa bestaimmelser kan makthavarna, i vart fall ur ett
teoretiskt perspektiv, pa ett effektivt satt stéllas till svars fér maktévergrepp.
Huruvida dessa bestdmmelser &r effektiva i praktiken diskuteras i nésta

avsnitt.

Ytterligare en faktor som &r av betydelse for den formella rattssakerheten &r
att medborgarna har inblick i innehallet i rattsreglerna och praxis. Hemlig
telefonavlyssning &r hemlig per definition, vilket innebér att insynen i
verksamheten ar begransad av naturliga skal. Rattsreglernas innehall &r
givetvis tillgangligt for medborgarna, men detta galler inte praxis. Praxis som
avser beslut om hemlig telefonavlyssning &ar sekretessbelagd, vilket innebar
att allmanheten inte har tillgang till innehallet i den faktiska tillampningen av
rattsreglerna.®® Enligt min asikt finns det egentligen inte ndgon anledning att
sekretessbeldgga domstolens avgdranden, eftersom allménheten har ett
mycket starkt intresse av att fd insyn i domstolarna tillimpning av
rattsreglerna, for att minska risken for maktovergrepp. Visserligen utévar SIN
tillsyn for medborgarnas berékning, men denna insyn galler endast i
forhallande till de brottsbekdmpande myndigheternas verksamhet.
Domstolarnas beslut &r séledes inte foremal for SIN:s tillsyn.*®” Absolut
sekretess av domstolsavgoranden utgor en alldeles for langtgaende atgard.
Istéllet skulle det vara lampligare att anonymisera besluten om hemlig
telefonavlyssning. Pa sadant satt skulle domstolsavgdrandena kunna vara
foremal for allmanhetens insyn samtidigt som detaljer kring anvandningen av

hemlig telefonavlyssning hemlighalls i forhallande till fall dar den enskilde

166 Se avsnitt 3.4.7.
167 Se avsnitt 4.2.
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inte ska underrattas om anvandningen av hemlig telefonavlyssning. Om
risken for att roja anvéndningen av hemlig telefonavlyssning skulle anses
alldeles for stor, skulle en kompromiss kunna ske. Exempelvis skulle en
bestdammelse kunna inféras som anger att beslut offentliggors endast i de fall
dar den enskilde har blivit underrdttad om anvandningen av hemlig
telefonavlyssning eller att beslut om hemlig telefonavlyssning offentliggérs
forst efter x antal ar fran beslutstidpunkten. Pa detta satt minskar risken for
att de brottsbekdmpande myndigheterna rojer anvandningen av hemlig
telefonavlyssning i de fall dér den enskilde inte ska underrattas om
anvandningen av tvangsmedlet. Enligt min mening &r det battre att
allménheten har viss insyn i anvandningen av hemlig telefonavlyssning én att

allmanheten inte har nagon som helst insyn i verksamheten.

Ju fler statliga beslut som fattas kring hemlig telefonavlyssning och ju béttre
den juridiska argumentationen ar, desto hogre niva ligger den formella
rattssakerheten pa. Dessa tva faktorer ar besvérliga att utreda. A ena sidan kan
det konstateras att det varje ar fattas en mangd beslut om hemlig
telefonavlyssning, a andra sidan har allménheten inte insyn i den juridiska
argumentationen i dessa beslut. Det kan framhéllas att antalet beslut
overhuvudtaget inte har nagon betydelse om de enskilda inte far insyn i den

juridiska argumentationen i dessa beslut.

Utover formell rattssékerhet talar Peczenik aven om en materiell aspekt av
rattssakerheten, vilket hanfor sig till etisk godtagbara varderingar. Etiska
varden anknyter till olika vérderingar om vad som ar gott for ménniskor. |
fraga om hemlig telefonavlyssning finns det framst tva etiska vérden, som
kan betraktas som motstéende intressen. A ena sidan har manniskor rétt till
respekt for privatlivet, & andra sidan har manniskor rétt att leva i ett samhalle
fritt fran brott. For att mojliggora det sistnamnda etiska vardet, kan det ibland
vara nodvandigt att inskréanka enskildas integritetsskydd som ett steg i
brottsbekampningen. Dessa etiska varden maste saledes vagas mot varandra,
for att hitta en balans déar bada véarden kan samexistera. Ett samhalle som
enbart tar hansyn till manniskors integritetsskydd kanske inte uppfyller

kraven pa materiell rattssakerhet, da samhéllet i fraga kan komma att praglas
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av betydande orattvisor om staten inte kan skydda den enskilde mot brott. |
ett omvant samhélle dér staten inte alls tar hansyn till enskildas integritet, kan
staten visserligen skydda medborgarna mot brottsliga handlingar, men
medborgarna kan uppleva sig sjalva dvervakade, vilket inte heller skulle
uppfylla kraven pa materiell rattssakerhet. | svensk ratt kan det urskiljas en
samexistens av de bada etiska vardena, da det bade finns rattsregler som
mojliggor anvandningen av hemlig telefonavlyssning och rattsregler som
skyddar den enskilde mot integritetsintrang. Den enskildes integritetsskydd
betraktas som huvudregeln, men inskrdnkningar av skyddet kan foretas
genom 2 kap. 20 och 21 88 RF och artikel 8.2 EKMR. Kraven for att anvanda
hemlig telefonavlyssning ar tamligen hdga, men réttsreglerna praglas till viss
del av skonsméssiga bedémningar, dock med vissa riktlinjer for hur
bedémningarna ska ske. Detta torde emellertid utgora en tillfredstéllande

samexistens av de bada etiska vardena.

Vad galler materiell rattssédkerhet kan aven den misstanktes rétt till en rattvis
rattegang namnas i relation till det offentliga ombudets stallning. Det
offentliga ombudet foretrader inte den enskilde personligen, utan endast den
enskildes integritetsintressen i allmanhet. Ombudet far visserligen narvara vid
sammantradet och yttra sig i malet, men denne ska endast i undantagsfall
overklaga beslut om hemlig telefonavlyssning.'®® Detta innebér att den
enskilde, genom det offentliga ombudet, i realiteten inte har en sérskild stark
stéllning i sammantradet, trots att det ar avsett att likna ett kontradiktoriskt
forfarande. Om rdttens beslut endast i undantagsfall ska 6verklagas, kan inte
sammantradet anses utgora ett kontradiktoriskt forfarande i dess strikta
mening. Detta riskerar att resultera i sadana betydande oréattvisor som inte kan

accepteras enligt den materiella rattssédkerheten.

Ytterligare en orattvisa som ar av betydelse att framhalla i relation till
materiell rattssakerhet, &r de integritetskrankningar som drabbar en oskyldig
tredje man i samband med anvandningen av hemlig telefonavlyssning.

Oskyldiga individer utsatts for hemlig telefonavlyssning i en omfattande

168 Se avsnitt 3.4.4.

75



skala. Avlyssningen kan ske nadr den oskyldige kontaktar den misstankte eller
vice versa, trots att deras relation till varandra inte ar av kriminell art. Vidare
kan avlyssning ske nér det avser den oskyldiges telefonnummer, om numret
kan antas anvandas av den misstankte.'% Integritetskrankningar i forhallande
till oskyldiga ménniskor kan betraktas som sarskilt allvarliga ingrepp, vilket
inte ar i enlighet med materiell rattsséakerhet. Det kan emellertid framhallas
att det finns ett motstaende etiskt varde, vilket &r ratten att leva i ett samhalle
fritt fran brott. For att det sistnamnda etiska vardet ska kunna existera maste
de brottshekampande myndigheterna ha mojligheten att bekdmpa
brottsligheten pa ett effektivt satt. Aven i detta fall méste dessa tva etiska

varden leva i symbios.

Sammanfattningsvis, pavisar den teoretiska tillimpningen av hemlig
telefonavlyssning vissa brister i réttssakerheten. Vad galler den formella
rattssakerheten finns brister i preventivlagens réttsregler, eftersom dessa inte
ar tillrackligt exakt och generella, vilket riskerar att leda till godtyckliga
beddmningar. Vidare foreligger brister i den formella réttssakerheten vad
géller sammantraden dar offentliga ombud inte narvarar. Aven avsaknaden
av insyn i domstolarnas praxis forsvagar den formella réttssékerheten. Vad
géller brister i den materiell rattssékerheten hanfor sig dessa till den enskildes
svaga stallning i mal om hemlig telefonavlyssning, eftersom det offentliga
ombudet inte rent faktiskt foretrader den enskildes intressen. Ytterligare en
brist i den materiella réattssakerheten ar att oskyldiga individer utsétts for
ingripande integritetskrankningar. Den Overgripande teoretiska tillampningen
av hemlig telefonavlyssning torde emellertid uppfylla kraven for
rattssakerhet, eftersom rattegangsbalkens rattsregler ar generella och exakta,
det offentliga ombudet bidrar &ndock till en viss grad av kontradiktoriskt
forfarande och SIN ut6var tillsyn 6ver de brottshekdmpande myndigheterna.

169 Se avsnitt 3.3.3.
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5.2.3 Den praktiska tillampningen

Formell rattssékerhet, innefattar bland annat ett krav pa att ratten ska vara
oavhangig och opartisk. Som det har namnts i avsnitt 3.3.4 har aklagaren
under vissa omstandigheter mojlighet att fatta interimistiska beslut. Enligt
statistik som Aklagarmyndigheten har redovisat, har aklagare fattat 317
interimistiska beslut under de senaste tre aren. Ratten har faststallt aklagarens
beslut i samtliga fall forutom vid tva tillfallen. Detta innebar att ratten har
faststallt dklagarens beslut i ca 99,4 % av alla interimistiska beslut som har
fattats.>’® Enligt min uppfattning finns det tva satt att forklara den hoga
andelen faststallda interimistiska beslut. Det kan antingen ha sin grund i
aklagarnas forstaelse for nar de far fatta interimistiska beslut. Detta synsatt
har ett visst stod i SIN:s granskning av Aklagarmyndighetens och
Ekobrottsmyndighetens interimistiska beslut, dar ndmnden kom fram till att
bada dessa myndigheters hantering av interimistiska tillstand var pa en
tillfredsstallande niva.}’* Denna granskning avsag emellertid endast &r 2015,
vilket var det forsta aret som majligheten for att fatta sadana beslut infordes.
En troligare anledning till den hdga andelen faststallda interimistiska beslut
ar som advokaten Olsson sager; ratten borjar allt mer identifiera sig som de
brottsbekampande myndigheterna.t’> Det &r inte sérskilt sannolikt att
aklagare har fattat korrekt beslut om hemlig telefonavlyssning i 99,4 % av de
totala interimistiska besluten under de senaste tre aren. Dessa beslut ar en
tamligen ny foreteelse, vilket innebar att klagare, i vart fall, inte till en borjan
kan ha sa pass bra insikt i beslutsfattandet av sadana tillstand. Till f6ljd av
detta kan réattens stdllning som en objektiv och oavhangig beslutsfattare
ifrdgasattas i forhdllande till den praktiska anvandningen av hemlig

telefonavlyssning.

En annan faktor som &r av betydelse for den formella rattssdkerheten &r att
makthavarna, pa ett effektivt satt, kan stéllas till svars for eventuella
maktovergrepp. Som det framgar av Heumans uttalande i Veckans juridik, har

170 Se avsnitt 4.3.3.
171 Se avsnitt 4.4.5.
172 Se avsnitt 4.5.
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SIN i ett flertal fall anmalt handelser dar myndigheter har anvant hemlig
telefonavlyssning utan erforderliga tillstind. Anmaélan har gjorts till
Aklagarmyndigheten, d& namnden har bedémt att gérningen har kunnat
utgora en brottslig handling. Aklagarmyndigheten har emellertid i samtliga
fall lagt ner férundersokningen, vilket innebar att de som har brutit mot
brottsbalkens regler om olovlig avlyssning, inte har stéllts till svars for sina
garningar. Jag har aven forsokt att hitta rattsfall dar polisman eller aklagare
stalls till svars for olovlig avlyssning, men jag har inte hittat nagra sadana
rattsfall. Detta kan ytterligare tyda pa att atal inte vacks mot makthavarna.
Anvandningen av hemlig telefonavlyssning utan erforderligt tillstand &r en
mycket ingripande krankning i den enskildes integritetsskydd, vilket ska
medfdra ansvar, om det inte sker i enlighet med réttsreglerna. | detta avseende
uppfylls inte den formella rattssakerhetens krav for effektivt ansvar for
makthavare.

Vad galler den materiella rattssakerheten kan de brottsbhekampande
myndigheternas rutiner avseende underrattelse till enskilda och forstéring av
material diskuteras. Aven de fall dér de brottsbekdmpande myndigheterna har
anvant hemlig telefonavlyssning utan erforderligt tillstand kan diskuteras i
forhallande till materiell rattssakerhet. Det etiska vardet som galler i
forhallande till dessa fall ar manniskors rétt till skydd for den personliga
integriteteten. Den enskilde har ett starkt intresse av att bli underrattad om att
denne har blivit utsatt for hemlig telefonavlyssning, eftersom det ar en
ingripande &tgard mot dennes integritet. Aven samhallet i stort har ett starkt
intresse av att de brottsbekampande myndigheterna underrattar enskilda om
anvandningen av hemlig telefonavlyssning, for att sdkerstalla att staten inte
missbrukar sin makt genom att avlyssna och kontrollera befolkningen. Den
enskilde har dessutom ett intresse av att materialet som har tagits upp av den
hemlig telefonavlyssningen forstors, da det kan innehalla integritetskansligt
material. Staten ska inte inneha integritetskansliga uppgifter efter att malet
slutligen har avgjorts. Vidare ska staten inte kunna anvénda telefonavlyssning
nar det inte finns ett tillstand till det. Denna krankning av den personliga

integriteten ar, enligt min mening, den mest ingripande krankningen, da de
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brottsbekdmpande myndigheterna bedriver olaglig avlyssning av den
enskilde. | SIN:s granskning av de brottsbekdmpande myndigheternas
anvandning av hemlig telefonavlyssning, forekommer dessa brister pa ett
systematiska satt.!”® Sddana brister ar forkastliga, da de stér i strid med lagens
rattssakerhetsgarantier till skydd for den enskildes integritet. Dessa brister

drar avsevart ner nivan pa den materiella rattssakerheten.

Nér de brottsbekdmpande myndigheterna anvéander hemlig telefonavlyssning
finns det tva motstaende etiska varden. Det ena etiska vardet ar den enskildes
skydd for personliga integriteten och det andra vardet ar att medborgarna far
leva i ett samhélle fritt fran brott. | den praktiska tillampning kan det vara av
betydelse att se pa nyttan av hemlig telefonavlyssning, for att avgora huruvida
det etiska vardet att medborgarna ska fa leva i ett samhélle fritt fran brott
verkligen &r ett varde som uppfylls i realiteten. Nyttan av hemlig
telefonavlyssning &r tamligen lag. Endast i 35 % av fallen leder atgarden till
att den misstankte kan atalas. Det har emellertid betonats att hemlig
telefonavlyssning inte framst anvands for att omedelbart atala enskilda.
Istdllet bidrar det framst, tillsammans med andra spanings- och
utredningsarbeten, till att féra utredningen framat. | 54 % av fallen har en
effektiv  spaning foretagits till foljd av uppgifter fran hemlig
telefonavlyssning. Trots att nyttan &r som storst i spaningsarbetet, kan det
emellertid konstateras att 54 % endast utgor drygt hélften av de hemliga
telefonavlyssningarna.l’® Detta torde inte vara en tillrécklig stor andel, for att
betrakta tvangsmedlet som ett effektivt medel i brottshekdmpningen. Detta
kan i langden innebdéra att det etiska vardet av ett samhalle fritt fran brott i
realiteten inte kan uppfyllas till fullo med hjélp av hemlig telefonavlyssning,
samtidigt som det etiska vardet av skyddet for den personliga integriteten
kranks i onddan da hemlig telefonavlyssning anvénds trots att atgarden inte
ar tillrackligt effektiv. Detta kan leda till betydande orattvisor enligt den
materiella rattssakerheten, da manniskor utsatts for integritetskrankningar

trots att atgarden inte bringar sérskilt stor nytta i brottshekdampningen.

173 Se avsnitt 4.4.
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En annan fraga som &r av betydelse att framhéava i forhallande till materiell
rattssakerhet ar huruvida aklagaren ska ha mojlighet att fatta interimistiska
beslut. Ar interimistiska beslut som fattats av aklagare gott for manniskor ur
ett materiellt rattssdkerhetsperspektiv? Visserligen &r det av betydelse att
aklagaren kan bedriva en effektiv forundersokning, for att bekampa
brottsligheten i samhallet. Enligt min uppfattning kan dock forfarandet
avseende interimistiska beslut ge ut fel signaler till samhéllet. Aklagaren ska
visserligen forhalla sig objektiv under forundersdkningen. Detta torde
emellertid inte vara den bild som samhallet generellt har av aklagaren.
Aklagaren betraktas ofta ha en partisk roll i rattegangen, eftersom denne har
som uppgift att vacka atal mot den misstankte. Nar aklagaren fattar
interimistiska tillstand om hemlig telefonavlyssning, kan detta betraktas som
ett obefogat tillstdnd som fattats av en partisk och avhangig beslutsfattare.
Det kan darfor vara av betydelse att enbart domstolarna férbehalls denna
beslutsratt. Enligt min uppfattning finns det inga storre skal for en aklagare
att fatta interimistiska beslut om hemliga tvangsmedel. Hemlig
telefonavlyssning anvéands framst vid organiserad brottslighet, exempelvis
narkotikabrott och valdsbrott (framst i kriminella natverk), vilket innebar att
beslut om hemlig telefonavlyssning séllan kan anses sarskilt bradskande. Den
organiserade brottslighet kommer att fortskrida till skillnad fran situationer
da den hemliga telefonavlyssningen endast avser ett brott vilket exempelvis
kan komma att fullbordas innan rétten hinner fatta ett beslut i &rendet.
Inhdmtandet av rattens tillstand kan saledes inte anses resultera i en

fordréjning av vasentlig betydelse, enligt min mening.

Sammanfattningsvis kan det anforas att det finns betydande brister bade i den
formella och materiella rattssakerheten i forhallande till den praktiska
tillimpningen av  hemlig telefonavlyssning. Exempelvis foreligger
systematiska fel i de brottsbekdmpande myndigheternas rutiner avseende
forstéring av material och underréttelse till enskild om anvandningen av
hemlig telefonavlyssning. | flera fall har dven olovliga avlyssningar
foretagits, utan att makthavarna stalls till svars for dessa handlingar.

Darutdver kan dven rattens opartiskhet och oavhangighet ifragasattas, da
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ratten har faststallt 99,4 % av alla interimistiska beslut. Aven nyttan av hemlig
telefonavlyssning kan ifragasattas. Nyttan & sa pass lag att det kan
ifrdgasattas  huruvida enskilda ska behova utsattas for de

integritetskrankningar som hemlig telefonavlyssning innebér.

5.3 Tillampningen av hemlig
telefonavlyssning & integritetsskyddet

5.3.1 Introduktion

| detta avsnitt diskuteras fragan huruvida tillampningen av hemlig
telefonavlyssning ar i enlighet med integritetsskyddet. Avsnitt har delats upp
i tva delar. Den forsta delen behandlar integritetsskyddet i 2 kap. 6 § RF och
den andra delen behandlar ratten till respekt for privatlivet i artikel 8 EKMR.
| denna del av analysen bor det uppmarksammas att det inte gors nagon
uppdelning av teoretisk respektive praktisk tillampning. Detta beror pa att
fragan huruvida tillampningen av hemlig telefonavlyssning ar i enlighet med
integritetsskyddet, framst ber6r den teoretiska tillampningen. Emellertid

framhé&vs den praktiska tillampningen, nér detta ar aktuellt.

5.3.2 Tillampningen i forhallande till RF

Enligt 2 kap. 6 8 forsta stycket RF skyddas den enskilde mot hemlig
telefonavlyssning och i det andra stycket i lagrummet skyddas den enskilde
mot betydande intrang i den personliga integriteten. Det betydande intranget
maste innebdra overvakning eller Kkartlaggning av den enskildes
forhallanden.'”™ Det kan konstateras att atgarder som féretas i samband med
hemlig telefonavlyssning utgér sadan &vervakning eller kartlaggning,
eftersom effekterna av den hemliga telefonavlyssningen dr att de
brottsbekampande myndigheterna far omfattande kunskap om vem den
misstankte kommunicerar med, vilken relation den misstankte har till

samtalsmottagarna samt innehallet i kommunikationen mellan den misstankte

175 Se avsnitt 2.2.
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och andra personer. Den hemliga telefonavlyssningen &r vidare att anses som
ett betydande intrang i den enskildes privata sfar, till f6ljd av avlyssningens
omfattning och art. Dels &ar avlyssning hemlig (vilket betraktas som sarskilt
ingripande), dels &r avlyssningen omfattande da alla meddelanden och samtal

blir foremal for den telefonavlyssningen.

Integritetsskyddet i regeringsformen kan begrénsas genom lag, enligt 2 kap.
20 och 21 88 RF. For att en begransning av integritetsskyddet ska vara tillaten
maste den uppfylla kraven i 2 kap. 21 § RF. Det forsta rekvisitet i detta lagrum
ar att begransningen ska vara godtagbart i ett demokratiskt samhélle. Detta ar
ett vagt begrepp, men det kan anforas att de brottsbek&mpande myndigheterna
i ett demokratiskt samhalle maste kunna bekampa brottsligheten i landet, for
att skydda befolkningen mot brott. Brottsbekd&mpningen &r dven viktig for att
myndigheterna ska kunna bibehalla lag och ordning i samhéllet. Anvandandet
av tvangsmedel &r en grundldggande del i brottsbekdampningen, vilket dven
innefattar hemliga tvangsmedel. Tillampningen av hemlig telefonavlyssning

ar saledes godtagbar i ett demokratiskt samhélle.

Det andra rekvisitet i 2 kap. 21 § RF ger uttryck for
proportionalitetsprincipen. For att beddma huruvida hemlig telefonavlyssning
ar proportionerlig ska en avvégning goéras om huruvida vinsterna med
avlyssning overvager det intrang som det medfér. Proportionalitetsprincipen
finns aven reglerad i 27 kap. 1 § tredje stycket RB, vilket innebér att en
bedémning om proportionalitet maste goras for varje enskilda fall. Den
hemliga telefonavlyssningen maste vidare resultera i det avsedda syftet, vilket
innebéar att avlyssningen ska bidra till att brott kan utredas och eventuell
inhdmta bevisning som kan anvandas i en rattegang. Sett ur den praktiska
tillampningen av hemlig telefonavlyssning, resulterar avlyssningen i syftet.
Enligt Aklagarmyndighetens statistik har exempelvis uppgifter som upptagits
genom hemlig telefonavlyssning anvéants som bevisning i stdamningsansokan
I 33 % av fallen. Trots att det kan diskutera hur pass effektiv resultatet av
syftet ar, kan det konstateras att det vart fall finns en viss grad av nytta i syftet.
Darutéver, far det enligt proportionalitetsprincipen inte finnas mindre

ingripande alternativ for att uppfylla syftet med begrénsningen. Visserligen
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kan ibland andra spanings- och utredningsarbeten foretas, men dessa kanske
inte for utredningen framat eller av nagon annan anledning ar olampligt. En

bedémning maste goras i varje enskilt fall.

Det tredje rekvisitet innebar att den hemliga telefonavlyssningen inte far
utgora ett hot mot den fria asiktshildningen eller pa grund av politisk, religios,
kulturell eller annan askadning. Sadant hot mot den fria asiktshildningen eller

mot en askadning torde inte foreligga.

Sammanfattningsvis ar tillampningen av hemlig telefonavlyssning férenlig
med integritetsskyddet i 2 kap. 6 § RF och det utgor en laglig begransning av
integritetsskyddet.

5.3.3 Tillampningen i forhallande till EKMR

Ratten till respekt for privatlivet finns reglerat i artikel 8.1 EKMR.
Inskrankningar av réttigheten kan foretas enligt artikel 8.2 EKMR. Det forsta
rekvisitet innebér att inskrankningen ska ha stdd av lagen, vilket innefattar
stod i nationell lag och rimliga ansprak pa rattssakerhet. Det sistnamnda
innefattar i sin tur ett skydd mot godtycke, att lagen ar tillganglig for
allménheten och att den &r tillracklig forutsebar.® Vid en jamforelse av
bestammelserna avseende hemlig telefonavlyssning, kan det konstateras att
atgarden har stod i nationell lag (rattegangsbalken). Vad galler rimliga
ansprak pa rattssakerheten, kan det faststallas att bestammelserna om hemlig
telefonavlyssning innefattar ett skydd mot godtycke. Raéttsreglerna ar
tdmligen precisa. Visserligen finns det vissa rattsregler som forutsétter att en
bedémning sker av omstandigheterna i malet, exempelvis huruvida en person
ar skaligen misstankt, men det finns riktlinjer for hur bedémningen ska goras,
for att minska risken for godtycklighet. Lagen ar &ven tillganglig for

allméanheten och tillracklig precis sa att tillampningen av forutsebar,

176 Se avsnitt 2.3.
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exempelvis framgar det vilka personer och brott som kan bli féremal fér en
hemlig telefonavlyssning.t”’

Det andra rekvisitet i artikel 8.2 EKMR innebér att inskrankningen maste
tillgodose nagot av dem specificerade intressena i artikeln. Har skulle
exempelvis intresset att forebygga brott vara tillampligt, eftersom andamalet
med hemlig telefonavlyssning dar att utreda brott.

Slutligen handlar det tredje rekvisitet om att inskrankningen ska vara
nodvandigt i ett demokratiskt samhélle i forhallande till ett av dem
uppraknade intressena. | detta rekvisit ligger i stort sett samma inneb6rd som
regeringsformens  godtagbar i ett demokratiskt samhéalle och
proportionalitetsprincip. Darfor hanvisar jag till 5.3.2. for en forklaring av

dessa rekvisit.

Europadomstolen har i praxis utarbetat vissa minimistandarder som
konventionsstaterna ska reglera i nationell ratt, for att forebygga
maktmissbruk avseende hemliga tvangsmedel. Dessa minimistandarder
jamférs med de svenska rattsreglerna om hemlig telefonavlyssning i
rattegangsbalken for att avgora huruvida den svenska regleringen uppfyller
kraven pa ratten till respekt for privatlivet.

- Karaktaren av de forseelser som kan ge upphov till beslut om hemlig
telefonavlyssning: denna minimistandard forekommer i 27 kap. 18 §
RB, varvid det anges vilka brott som kan ge upphov till anvandningen
av hemlig telefonavlyssning.

- En foreskriven definition av kategorier pa de personer som riskerar
att bli foremal for hemlig telefonavlyssning: i Sverige knyter inte
tillstandet om hemlig telefonavlyssning till en viss person, utan till ett
visst telefonnummer, annan adress eller en viss elektronisk
kommunikationsutrustning. De personer som kan bli foremal for
hemlig telefonavlyssning &r den som &r skaligen misstankt for ett brott

och innehavaren av ett nummer, adress eller -elektronisk

177 Se diskussionen i avsnitt 5.2.2.
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kommunikationsutrustning som den misstdnkte av synnerlig
anledning kan antas kontakta, enligt 27 kap. 20 § RB.

- En reglerad Dbegréansning av varaktigheten av  hemlig
telefonavlyssning: tiden ska inte bestdammas ldngre &n vad som &r
nodvandigt, och det far inte Overstiga mer an en manad fran
beslutsdagen, enligt 27 kap 21 § RB,

- Reglerade rutiner vid utredning och anvandning av hemlig
telefonavlyssning och lagring av erhallna uppgifter: enligt 27 kap. 24
§ RB ska upptagningar och uppteckningar bevaras till tidpunkten da
forundersokningen laggs ner, avslutas eller da malet avgjorts slutligt.

- Forsiktighetsmatt vid utlamnande av uppgifter till andra parter: enligt
27 kap. 24 § forsta stycket RB &r det enbart rétten,
undersokningsledaren och aklagaren som har réatt att granska
upptagningar och uppteckningar. Delegation av denna uppgift far
aven goras till sakkunnig, annan for utredningen anlitad person
(exempelvis en polisman) eller dvriga personer som hors i malet.

- Vid vilka omstéandigheter upptagningar kan eller ska raderas eller
forstoras: enligt 27 kap. 24 8 RB ska upptagningar och uppteckningar
forstoras efter att forundersokningen laggs ner, avslutas eller da malet
avgjorts slutligt. Obetydliga uppgifter far forstoras innan dessa
tidpunkter. Vidare anger 27 kap. 22 § RB att upptagningar av samtal
mellan den misstankte och bland annat dennes advokat omedelbart
ska forstoras.

Samtliga minimistandarder som har utarbetats av Europadomstolen aterfinns

I den svenska regleringen avseende hemlig telefonavlyssning.

Sammanfattningsvis kan det konstateras att tilldmpningen av hemlig
telefonavlyssning dven &r i enlighet med rétten till respekt for privatlivet och
det utgér en tillaten inskrankning. Vidare uppfyller réattsreglerna om
anvandningen av hemlig telefonavlyssning de minimikrav som

Europadomstolen har arbetat fram i sin praxis.
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5.4 Avslutande ord

Avslutningsvis, kan det konstateras att den teoretiska tillampningen av hemlig
telefonavlyssning uppnar en tamligen hog grad av formell och materiell
rattssakerhet, trots att det finns vissa brister som bland annat hanfoér sig till
avsaknaden av insyn i rattens avgoranden och godtyckliga bedémningar i
preventivliagens regler. | den praktiska tillampningen av hemlig
telefonavlyssning foreligger emellertid betydande brister bade i den formella
och materiella rattssakerheten. Dessa brister foreligger i forhallande till de
fall dar olovliga avlyssningar har foretagits, utan att makthavarna har stallts
till svars for dessa handlingar. Darutéver kan daven rattens opartiskhet och
oavhangighet ifragasattas, da ratten har beslutat att faststélla 99,4 % av alla
interimistiska beslut. Vid en jamforelse kan det konstateras att den teoretiska
tillampningen av hemlig telefonavlyssning ar rattssaker, men inte den

praktiska tillampningen eftersom den har alldeles fér omfattande brister.

Vad galler den hemliga telefonavlyssningen i forhallande il
integritetsskyddet, kan det konstateras att tillampningen av hemlig
telefonavlyssning ér i enlighet med integritetsskyddet och dess begransningar
bade i 2 kap 6 8 RF och artikel 8 EKMR. Den svenska regleringen av hemlig
telefonavlyssning uppfyller dven de minimikrav som Europadomstolen har

arbetat fram i sin praxis.
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