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Abstract

The aim of this study is to gain knowledge regarding how an organization communicates a data
breach to their stakeholders via digital media, in order to identify which communicative factors
that can be linked to positive and negative stakeholder reactions. The communicative factors
that are studied in this paper in relation to Equifax data breach are crisis response strategies,
timing & reputation capital. The empirical material consists of 5 Facebook-posts, 7 Twitter-
posts & 8 press releases by Equifax, as well as 11,133 comments written on those posts. These
have been analysed by doing a qualitative netnography, and the study’s theoretical framework
consists of the rhetorical arena, situational crisis communication theory, reputation capital &
timing. The analysis shows that Equifax suffers from a insufficient reputation capital, which
results in their stakeholders not accepting their crisis response strategies, and that the same
stakeholders ascribe Equifax a high level of responsibility for the crisis. The analysis also show
that the fact that Equifax did not announce the data breach until two months after it occurred,
contributed to a large amount of negative responses from the organizations stakeholders, which

resulted in reputational damage.

Keywords: Data breach, crisis communication, timing, reputation capital, netnography,
Equifax, Rhetorical Arena Theory, Situational Crisis Communication Theory, social media,

stakeholder reactions



Sammanfattning

Denna studie syftar till att bidra med kunskap kring hur en organisation som utsatts for
dataintrang kommunicerar ut detta till sina intressenter i digitala medier, for att pa sa satt
identifiera vilka kommunikativa faktorer som kan kopplas till intressenters positiva och
negativa reaktioner. De kommunikativa faktorer som undersokts i relation till
fallorganisationen Equifax kriskommunikation &r krisresponsstrategier, timing &
anseendekapital. Studiens empiri bestar av 5 Facebook-inlagg, 7 Twitter-inlagg & 8
pressmeddelande som forfattats av Equifax, samt 11,133 kommentarer pa deras inlagg. Dessa
har analyserats genom en kvalitativ netnografi, och studiens teoretiska ramverk bestar av den
retoriska arenan, Situational Crisis Communication Theory, anseendekapital & timing.
Analysen visar att Equifax har ett bristande anseendekapital vilket bidrar till att organisationens
krisresponsstrategier inte accepteras av organisationens intressenter, som aven tillskriver
organisationen en hog grad av ansvar for dataintranget. Vidare visar analysen att Equifax val
att inte offentliggdra intranget forens tva manader efter den intraffat bidragit till overvagande
negativa reaktioner bland intressenterna vilket i forlangning resulterat i att deras varumarke

skadats.
Nyckelord: Dataintrang, kriskommunikation, timing, anseendekapital, netnografi, Equifax, den

retoriska arenan, situational crisis communication theory, sociala medier, intressenters

reaktioner
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1. Inledning & Bakgrund

Den digitala utvecklingen har skapat tekniska forutsattningar som underlattar for
organisationers registrering av konsumenters uppgifter, vilket har manga fordelar
for bade foretag och dess konsumenter. Vad denna framvéaxt daremot dven har
medfort &r risken for dataintrdng, vilket i sin tur kan komma att utsatta
konsumenterna for en otrygg exponering av kansliga personuppgifter. Enligt
Privacy Right Clearinghouse (PRC) har det mellan aren 2005 och 2017 registrerats
5,418 dataintrang, med uppemot 912 miljoner lackta dataposter (PRC, 2017; Wang
& Park, 2017). Denna siffra uppgar enligt PRC under enbart 2018 till 1,4 miljoner
lackta dataposter. Dessa siffror tyder pa att det finns en véxande problematik inom
cybersakerheten i vart samhélle, dar oron att drabbas Okar i takt med intrangens
omfattning.

I studien Consumer Intelligence Series: Protect.me utférd av PwC (2017) anséag
enbart 10% av respondenterna att de hade full kontroll 6ver sin personliga
information, samtidigt som 69% hade uppfattningen om att samtliga organisationer
ar sérbara for dataintrdng och cyberattacker. Aven inom organisationerna ar det
mojligt att identifiera en oro for datalackor och 33% av respondenterna i en tidigare
studie av PwC (2016) anser att ett av de storsta hoten fran ett intrdng skulle vara
skadan pa varumarkets rykte. Den bakomliggande anledningen till denna oro kring
varumarket och organisationens rykte kan kopplas till den forskning som utfordes
av Coombs (2007) redan tidigt i den digitala framvaxten. Han argumenterade for
att varumarken skulle komma att bli mer utsatta for kritik i samband med att
nyhetskéllorna och andra aktorer i form av bloggar och sociala plattformar blev allt
fler. Detta beror framforallt pa att det pa dessa digitala plattformar finns utrymme
for negativ informationsdelning och ryktesspridning.

Forskning om kriskommunikation i relation till dataintrang ar idag begréansad,
och i linje med den kritik som riktats at traditionell krisforskning behandlar

litteraturen ofta satt for beslutsfattare att utforma organisatoriska krisplaner



(Veltsos, 2012; Brown, 2016; Heide & Simonsson, 2016). Det & med avstamp i
detta kunskapsgap som denna studie &mnar att bidra med fordjupad forstaelse, och

belysa ett alltmer forekommande fenomen i samtiden.

1.1 Problemformulering

Var samtid har de senaste aren préglats av flertalet omfattande dataintrang som
skakat omvarlden, och mycket tyder pa att kriser av denna typ kommer att 6ka
markant i framtiden (PRC, 2017; PwC, 2011). Nar ett bolag utsétts for dataintrang
drabbas stora delar av organisationens intressenter, och den information som stjéls
ar inte sallan av kanslig natur. Detta ger ofta upphov till att kriser ofta utspelar sig
valdigt offentligt genom omfattande medierapportering och engagemang pa sociala
medier. For att pavisa omfattningen av den méangd data som lackt de senaste aren
utav nagra av varldens mest kinda foretag foljer har ndgra exempel: Yahoo;
500,000,000 lackta dataposter, Marriott Hotels; 383,000,000 l4ckta dataposter,
Uber; 57,000,000 lackta dataposter (IDTheftCentre, 2019). Dessa exempel pavisar
aven det faktum att aven de storsta och framsta aktorerna pa marknaden med den
framsta kompetensen inom IT riskerar att utsattas for intrang.

Idag ar information en valdigt vardefull tillgang och foretag lagger stora
resurser for att skydda denna information fran att hamna i fel hander. Men i en
alltmer véxande industri dar ny teknik standigt utvecklas, stéller organisationer krav
pa ett hogt tempo av sina medarbetare. Samtidigt pekar all statistik och alla
rapporter pa ett kompetensgap inom IT-sakerhet, och enligt 2017 Global
Information Security Workforce som utforts av (ISC)? & Booz Allen Hamilton
(2017) svarar tva tredjedelar av studiens 20,000 respondenter att deras
organisationer saknar den kompetens som krdvs. Enligt en annan studie utford av
IBM och Ponemon Institute (2017) uppgar den genomsnittliga kostnaden for ett
dataintrang inom deras urvalsgrupp till 3,62 miljoner dollar, men det ar inte enbart
en kostsam affar ur ett ekonomiskt perspektiv. Dataintrdng skadar &ven
organisationers image och fortroende avsevart, vilket kan ha forodande
konsekvenser for varumarket och organisationens mojligheter att fortsatta bedriva

verksamhet. Med ovanstdende i atanke ar det saledes rimligt att formoda att



organisationer i framtiden allt oftare kommer finna sig i situationer dar de maste
forsvara sitt varumarke till foljd av datalackor.

Trots det faktum att dataintrdng dkar i bade omfattning och antal i en tid dar det
rader en brist pa kompetens inom 1T-sékerhet har valdigt lite forskning utforts kring
organisationers kriskommunikation i denna typ av kriser. Den forskning som
bedrivits inom kriskommunikation i relation till datalackor &r ofta av kvantitativ
natur, och kannetecknas av ett stort fokus pa hur organisationer ska hantera
dataintrdngen, utan att ta konsumenternas reaktioner i beaktning. For att bygga pa
den befintliga litteraturen d&mnar denna studie att anamma ett flerstammigt
perspektiv pa kris, for att d&ven belysa intressenternas reaktioner pa en organisations

kommunikativa insatser.

1.2 Syfte och forskningsfragor

Syftet med denna studie ar saledes att genom en kvalitativ netnografisk observation,
undersoka hur en organisation som utsatts for ett dataintrang kommunicerar detta
till sina intressenter genom digitala medier. Detta for att sedan kunna identifiera
vilka kommunikativa faktorer som kan kopplas till intressenters positiva och
negativa reaktioner. Genom att ur ett flerstimmigt perspektiv pa kris studera de
kommunikativa faktorerna krisresponsstrategi, timing & anseendekapital utifran
fallorganisationen Equifax, kommer denna studie bidra med en djupare forstaelse
for hur utsatta organisationer kan optimera sin krishantering efter ett dataintrang.
Detta ska pa sa satt hjdlpa organisationer att minimera skada pa deras varumérke
till foljd av denna specifika kristyp. For att uppna studiens syfte har foljande

forskningsfragor formulerats:

¢ Vilka kommunikativa faktorer kan associeras med positiva och negativa
reaktioner i samband med dataléackor?

e Hur kan resultatet av denna studie tillampas av organisationer som utsétts for
dataintrang?



1.3 Fallorganisationen Equifax

Equifax ar en internationell kreditrapporteringsbyra som beskriver sig sjalva genom
foljande slogan: “powering the world with knowledge” (Equifax, 2019).
Organisationen utger sig for att vara en organisation med kundens intresse i fokus,
genom att forse denne med kunskap utifran deras tekniska och analytiska program.
For att kunna bista sina kunder med ekonomisk radgivning registrerar och forvarar
Equifax omfattande méangder information om sina kunder, daribland sina kunders
personuppgifter. Organisationen ar grundad och har sitt huvudkontor i Atlanta
(USA), men ar verksamma 6ver stora delar over varlden. Den 29 juli 2017 utsattes
denna organisation for ett dataintrang dar uppemot 2,5 miljoner av deras
konsumenters personuppgifter blev stulna. Detta offentliggjordes den 7 September
2017 till organisationens intressenter. Kommunikationen skedde initialt bade
genom interaktiva och digitala plattformar, men &ven genom traditionella
kommunikationsverktyg i form av fysiska brev som postades till Equifax drabbade
kunder. De digitala plattformar som Equifax priméart anvande sig av under denna
kris var Twitter och Facebook, vilket &ven kompletterades med pressmeddelande
pa deras hemsida som upprattades i samband med  krisen

(https://www.equifaxsecurity2017.com/).

1.4 Avgransningar

Dataintrang ar ett mycket brett fenomen som kan studeras inom manga olika
forskningsdiscipliner sasom foretagsekonomi eller systemvetenskap, vilka har olika
fokus och mal. Denna studie &r skriven inom ramarna for strategisk
kommunikation, vilket kommer att paverka studiens syfte, perspektiv och resultat.
Da denna studie asyftar att undersoka hur de kommunikativa faktorerna
krisresponsstrategi, timing och anseendekapital paverkar och formar intressenters

reaktioner pa sociala medier, har vi valt att utesluta traditionella medier och enbart


https://www.equifaxsecurity2017.com/

studera digitala kommunikationsplattformar. Genom att inkludera traditionella
medier och annan analysmetod sasom framing, hade studien kunnat undersoka hur
datalackor portratteras av nyhetsmedia.

Vidare har vi frdmst intresserat oss for den textbaserade kommunikationen,
vilket darmed utesluter all form av visuell och auditiv kommunikation. Genom att
inkludera videoinspelningar eller bildval, hade studien genererat ett annorlunda
resultat som forslagsvis kunnat studeras med hjalp av semiotisk analys. Vi anser
dock att den skrivna kommunikationen som gar att finna pa Equifax digitala
plattformar kommer att generera tillrackligt med analysmaterial for att besvara de

forskningsfragor som studien syftar att underscka.

1.5 Disposition

Detta avsnitt avser att forse lasaren med en 6verblick éver studiens uppbyggnad och
disposition, for att pa ett enklare satt kunna navigera genom texten. For att skapa
en Overskadlig studie dar det finns goda forutsattningar for att orientera sig bland
de olika avsnitten, och enkelt kunna folja med i de resonemang och diskussioner
som fors, har dispositionen delats upp i sex kapitel. | kapitel ett presenterar vi
problemformulering, syfte och forskningsfragor, foljt av en presentation av
fallorganisationen och studiens avgransningar. Kapitel tva redogor for det
teoretiska ramverk och de teorier som legat till grund for studien och var forstaelse
av det studerade fenomenet. Kapitlet &mnar att bekanta lasaren med de centrala
teorierna om anseendekapital, timing, Situational Crisis Communication Theory
och den retoriska arenan. Kapitel tre introducerar lasaren till tidigare forskning
kring kommunikation i relation till datalackor, samt presenterar de vetenskapliga
antaganden som denna studie ska bygga vidare pa. Innan studiens centrala och
omfattande analys paborjas, redogor vi under kapitel fyra for studiens
metodologiska tillvdgagangssatt. Dessa reflekteras sedan éver utifran aspekter
sasom tillforlitlighet, trovardighet och transparens. Kapitel fem innehéller studiens
analys déar studiens tre huvudsakliga kommunikativa faktorer analyseras utifran tre
tidsepoker, dér teorierna som presenterats i det teoretiska ramverket appliceras.

Slutligen innehaller studiens sjatte kapitel ett diskussionsavsnitt dar



forskningsfragorna behandlas utifran den fardiganalyserade empirin. Dérefter

presenteras dven forslag pa framtida forskning.



2. Teoretiskt ramverk

| detta kapitel kommer de centrala begrepp och teorier som ligger till grund for
studiens analys att presenteras. Avsnitten kommer att behandla de kommunikativa
faktorerna anseendekapital, timing och de krisresponsstrategier som ar en del utav
Situational Crisis Communication Theory. Det teoretiska ramverket kommer aven
att bekanta lasaren med den retoriska arenan, som kommer att fungera som ett

ramverk inom vilket de kommunikativa faktorerna kommer att studeras.

2.1 Anseendekapital

Krisen, dess utfall och hur intressenter valjer att tolka hédndelsen har visat sig ha
starka kopplingar till det anseende som organisationen hade innan krisen intréffade
(Coombs & Holladay, 2006; Beldad, Laar & Hegner, 2017). Tva begrepp som
beskriver denna foreteelse, och som spelar en central roll i denna studie &r
begreppen halo- och velcroeffekten. Haloeffekten beskrivs som en skold, eller
gloria som vilar Over de organisationer med ett gott anseende. Denna skold kan
forstds som en bidragande faktor nar det kommer till att formildra skada pa en
organisations varumarke till foljd av en kris, (Beldad et al., 2017) och kan te sig pa
manga satt. Studier har visat att intressenter med en fordelaktig bild av
organisationen i kris, tenderar att vara mer forlatande och accepterande av
organisationens kommunikation under kristillfallet (Kim, 2017; Jones, Jones &
Little, 2000). Haloeffekten har dven observerats i fall dér intressenter pa samma sétt
tillskrivit organisationer mindre ansvar for den stundande krisen, for att pa sa satt
behalla deras positiva installning och bild av organisationen, aven efter att
motsdagande bevis presenterats (Coombs & Holladay, 2002). Det andra begreppet;
velcroeffekten, ar tatt beslaktat med haloeffekten men syftar istéllet att illustrera det

faktum att intressenter tenderar att tillskriva organisationer med lagt anseende mer



ansvar for den uppkomna krissituationen. Enligt denna logik &r de organisationer
med ett lagt anseende saledes mer utsatta for en storre ryktesrasering under en kris,
eftersom att intressenternas negativa bild av organisationen forstarks (Coombs &
Holladay, 2006). Velcroeffekten kan saledes forstdas som en motsats till
haloeffekten, da organisationens tidigare anseende istallet bidrar till 6kad skada. |
praktiken kan velcroeffekten observeras genom att intressenter uttrycker missnoje
med hanvisning till tidigare negativa erfarenheter som de haft med organisationen
i fraga. Att studera organisationens forflutna blir utifran dessa begrepp centralt for
tolkandet av krissituationen och hur Equifax intressenter kommer férhandla om
mening kring den. Dessa blir saledes viktiga kommunikativa faktorer att undersoka
inom denna studie.

I denna studie kommer begreppen halo- och velcro att kategoriseras under
paraplytermen anseendekapital, vilket & en metaforisk definition som anvénds for
att illustrera en organisations ackumulerade anseende. Anseendekapital kan likt
vilken annan valuta som helst spenderas av organisationen nar den utséatts for en
kris (Kim, 2017). Genom att bygga upp ett sadant kapital i stunder av organisatorisk
stabilitet, kan organisationen darmed arbeta proaktivt for att i teorin undvika en
ryktesrasering vid eventuellt kristillfalle. Genom att applicera teorierna om halo-
och velcroeffekten pa fallorganisationen Equifax, kan vi undersoka vilken roll dessa
haft i deras krishantering. Pa sa satt ar det mojligt att koppla dessa kommunikativa
faktorer till intressenternas reaktioner pa sociala medier, vilket kan leda till en battre

forstaelse for hur organisationer kan anvanda dem till sin fordel.

2.2 Timing

Timing &r en annan viktig aspekt av organisationers krishanteringsarbete, som har
en stor inverkan pa hur intressenter skapar mening kring kriser. Forskning kring
timing kretsar vanligtvis kring strategier rorande “stealing thunder”, vilket asyftar
nar organisationer valjer att proaktivt publicera information om kriser innan media
haft mojlighet att gora det (YYao, Wei, Zhu & Bondar, 2019). Alternativt hur timing
kan anvandas for att reparera ett skadat rykte (Coombs & Holladay, 2001).



Timing i relation till kriskommunikation &r till viss del paradoxalt da manga
intressenter efterfragar en snabb kommunikation, vilket i sin tur sker pa bekostnad
av hur fullindad och informationsrik kommunikationen ar (Yao et al., 2019).
Praktiker maste saledes gora en avvagning av den radande situationen, for att
avgora huruvida en snabb respons eller ett mer informationstung kommunikation
bor foras. | denna studie kommer den kommunikativa faktorn timing att anvéndas
for att skapa battre forsta hur den har paverkat Equifax intressenters reaktioner i

relation till nar och hur Equifax kommunicerat kring deras dataintrang.

2.3 Situational Crisis Communication Theory

Situational Crisis Communication Theory (fortsattningsvis SCCT) definieras som
ett verktyg for hur organisationer kan skydda sitt varumarke fran att raseras till foljd
av en kris. Som utfors genom att uppratta ett ramverk med responsstrategier for
givna handelser (Coombs, 2007). Denna teori har tagit avstamp i tidigare forskning
som ofta behandlar hur organisationer kan beméta krishdandelser med exempelvis
retorik. En valkand sadan teori ar Benoits (1995) Image Repair Theory, vilken
redogdrs for narmare i avsnitt 2.4. Dessa delar uppfattningen om att kommunikation
ar en nyckel till framgang nér en kris har intraffat. Vad som daremot differentierar
SCCT fran image repair theory och darmed gor den relevant for denna studie, ar att
den kontextualiserar krisen for att sedan avgdra genom vilka responsstrategier den
ska bemotas med (Coombs, 2007).

| praktiken bygger teorin pa att kategorisera krishandelser i kluster, for att fa en
tydligare uppfattning om hur mycket ansvar intressenterna kan komma att tillskriva
organisationen for den intraffade krisen. Detta innebar déarmed att denna teori kan
bidra med en mer specifik analys for hur intressenterna tillskriver fallorganisationen
ansvar for dataintranget. Vilket kriskluster krisen kategoriseras inom har stor
inverkan pa vilka handlingsméjligheter den krisdrabbade organisationen har, vilket
i forlangning kommer att forma intressenters uppfattning om organisationen och
krisen den befinner sig i. Coombs (2007) har identifierat foljande tre kluster:
offerklustret, olycksklustret och det foérebyggbara klustret. Det kluster som innebar

den lagsta nivan av beskyllning fran intressenter ar det forstnamnda offerklustret.



Inom detta kluster anses organisationen vara ett offer for den radande krisen och
har utsatts for handelser som &r svara, eller nastintill omdjliga for organisationen
att forebygga (Coombs, 2007). Inom det ndstkommande olycksklustret anses
organisationen inte avsiktligt agerat fel, utan krisen har uppstatt till resultat av en
olycka. Exempel pa detta kan vara tekniska eller maskinella fel. Slutligen kommer
det forebyggbara klustret vilket ocksa ar det kluster dar organisationens rykte ar
som mest utsatt. Detta kluster utgor de kriser dar handelsen har kunnat forutses eller
dar riskerna varit uppenbara utan att organisationen har agerat. Exempel pa nar en
kris kategoriseras inom detta kluster ar da en organisationsledning har tagit
orattfardiga risker, ofta pa bekostnad av sina medarbetare eller intressenter
(Coombs, 2007). | avvéagning av vilket kriskluster organisationen faller inom,
inkluderar SCCT &ven de kontextuella faktorerna krishistoria och rykte (Coombs,
2007). Inom denna studie har dessa faktorer en mer central del, och kommer darfor
att studeras djupare under metaforen anseendekapital. Sammanfattningsvis kan det
déarmed konstateras att desto mer ansvar organisationen kan anses ha over
handelsen, desto storre kommer ocksa hotet bli mot varumarket (Coombs &
Holladay, 1996; Coombs & Holladay, 2001; Coombs, 2017, s. 168).

2.3.1 Krisresponsstrategier

Vidare foreslar SCCT fyra huvudkategorier av krisresponsstrategier, med syftet att
formildra potentiella skador mot varumérket och dess rykte. Coombs (2007)
poédngterar att det inte & mojligt att komponera en universell, skraddarsydd lista av
responsstrategier. Han menar déremot att det &r rimligt att tillgodose praktiker med
en lista av generella och anvandbara strategier. Tre av dessa Overgripande strategier
kategoriseras som de “primédra”, dessa &r fornekelse, forminskande och
ateruppbyggande (Coombs, 2007). Den fjarde stodjande strategin kategoriseras
darmed in som en sekundér sadan och uppmuntras att anvandas i kombination med
en primér responsstrategi i ett stéttande syfte (Coombs 2007; Frandsen & Johansen
2017).
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Fornekande

Attack the accuser

Konfrontera den killa som antyder pé att det existerar en kris inom organisationen

Denial Fornekelse av krisen och dess existens och ddrmed undvika anknytning till krisen

Scapegoat En utomstaende syndabock identifieras och anklagas for att ha orsakat krisen

Forminskande

Excuse Skapa ursikter och fortydliga att intentionerna som lett till krisen inte var for att skada,
for att pa s sétt forminska organisationens ansvarstagande.

Justification Kommunicera ut en mindre magnitud av krisen och dess skada.

Ateruppbyggande

Compensation Organisationen erbjuder kompensation till de paverkade 1 form av gavor eller pengar.

Apology Ber om ursikt och tar ddrmed till fullo pa sig skulden for den kris som uppstatt.

Stodjande(sekundir)

Reminder Paminner intressenterna om tidigare vilgédrningar utforda av organisationen.
Ingratiation Smickrar sina intressenter for att vinna tillbaka deras fortroende.
Victimage Organisationen tillskriver sig en offerroll.

Tabell 1. Krisresponsstrategier med underkategorier (baserat pd Coombs, 2007, sida 170-172).

Aterigen ar det viktigt att podngtera att det kriskluster inom vilket organisationen
faller ar avgorande for vilken krisrespons som bor anvéandas for astadkomma minsta
mojliga anstotlighet mot organisationen och dess varumarke. Tidigare studier visar
namligen att det vid kriser med mindre omfattning, kan vara fordelaktigt att
fransaga sig ansvar, snarare n tillskriva sig ansvar (Coombs, 2007). Detta beror pa
att organisationen vill undvika association med krisen. Coombs menar dven att en
for omfattande krisresponsstrategi i relation till krisens storlek kan vacka misstanke
och spekulationer bland intressenter.

Slutligen poéngteras vikten att vara konsekvent i valet av krisresponsstrategi i
samtliga kommunikationskanaler. Detta menar Coombs beror pa att en variation av
strategier kommer minska trovardigheten av samtliga anvénda strategier. FOr att

undersoka hur Equifax anvant krisresponsstrategier kommer vi att analysera den
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kommunikation som formulerats genom bade pressmeddelande och sociala medie-

inlagg pa Facebook & Twitter.

2.4 Den retoriska arenan

Traditionellt har studier kring kriskommunikation enats bakom ett
organisationscentrerat perspektiv pa kris dar forskare intresserat sig for specifika
krisresponsstrategier, och hur organisationer anvant dessa for att reparera ett skadat
anseende till f6ljd av en kris (Johansen, Johansen & Weckesser, 2016; Heide &
Simonsson, 2016). Ett exempel pa denna typ av forskning som tidigare namts ar
Benoits (1995) text-orienterade Image Repair Theory, som legat till grund for
mycket av dagens krisforskning. Dérav bland annat den retoriska arena-modellen
(fortsattningsvis RAT) som kommer ligga till grund for denna studie. Benoits
Image Repair Theory bygger pa retorikens apologia, vilket innebér konsten att
bemota anklagelser (Benoit, 1995). Den traditionella krisforskningen kannetecknas
aven for att omfatta ett forenklat perspektiv pa kommunikationens sindare och
mottagare, dar organisationens intressenter tenderar att beskrivas som en entydig
och homogen grupp manniskor. Det ar ur denna kritik som Frandsen & Johansen
(2017) tagit avstamp och utvecklat den retoriska arena-modellen for att fanga den
komplexitet som utméarker en organisationskris.

Vidare skiljer RAT sig fran tidigare teorier da den belyser den kommunikation
som produceras av andra aktorer dn organisationen som befinner sig i kris. Samt att
RAT éaven tar vara pa det faktum att de som ar berorda av krisen bade direkt och
indirekt kommunicerar som séndare och mottagare vid en krissituation (Frandsen
& Johansen, 2017, 5.140). Med ett flerstammigt perspektiv pa kris menar forfattarna
alltsa att forskaren bor ta alla aktorer i beaktning, istallet for att enbart se till
organisationen. P& sa satt ar RAT en modell som ar anpassad till det digitala
samhéllet och det maktskifte som skett i samband med sociala mediers framkomst.
Vilket lett till att fler aktorer kan fa sina roster horda pa ett satt som tidigare skottes
genom traditionell media. Dessa kommunicerande aktorer bendmner forfattarna
med metaforen roster och genom RAT ar det mojligt att identifiera ménster i hur

dessa roster kommunicerar och interagerar med varandra. Detta studeras for att
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undersdka hur dessa roster forhandlar och skapar mening kring krisen i fraga (s.
149). Denna forhandling om mening och forstaelse kring kriser genom social
interaktion gar saledes i linje med en socialkonstruktivistisk ontologi, vilket innebar
att alla aktorer har sina egna uppfattningar om vad som konstituerar en kris. Dessa
processer tar plats i den metaforiska arena som Gppnas nar en kris uppstar, vilket
kommer behandlas i avsnittet nedan. Genom att anvanda RAT som ett ramverk for
studien ar det saledes mojligt att studera krisen ur ett makro- och ett

mikroperspektiv, som kommer redogéras for nedan.

2.4.1 Makroperspektivet

Genom att studera den retoriska arenan fran ett makroperspektiv, ar det mojligt att
fa en Overblick 6ver de olika interaktionsmonster som forsiggar mellan de olika
rosterna i arenan. Nar en kommunikativ process anses handla om (eller bidra till)
en kris, blir den i samma stund en del av arenan (Frandsen & Johansen, 2017, s.
148). Vidare gar det att konstatera att résterna i arenan kommunicerar med, till, mot,
om och forbi varandra, for att forhandla om mening (se figur 1). Sjdlva
utgangspunkten i RAT ar det faktum att modellen vill belysa att det pagar flertalet
kommunikativa processer samtidigt, dar de individuella résterna beter sig pa olika
satt. Istallet for som en enhetlig homogen grupp, som kannetecknar den traditionella
krisforskningen. Frandsen & Johansen (2017) belyser dven det faktum att
forhallandet mellan de olika rosterna séllan &r baserade pa jamstélldhet, och
forfattarna menar att det ofta ar viktiga skillnader gallande ekonomiskt, politiskt
och symboliskt kapital (s.149). Figuren nedan visualiserar makroperspektivet och

hur de olika rosterna inuti den retoriska arenan kommunicerar.
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Figur 1. En modell 6ver samband mellan aktérerna i retoriska arenans makroperspektiv (Frandsen & Johansen,
2017).

For att tydliggora hur de olika interaktionsménstren kan se ut inuti en retoriska
arenan kommer figuren ovan att fa exemplifiera hur de olika résterna kan interagera
med varandra. | detta fall ar det mojligt att utlasa att rost 1 kommunicerar till rost
2, men med rost 5 & rost 4. Vidare representerar pilarna utan mottagare den

kommunikation som inte nar nagon mottagare.

2.4.2 Mikroperspektivet

Till skillnad fran det mer vergripande perspektivet pa den retoriska arenan, handlar
mikroperspektivet om att belysa de individuella kommunikativa processerna som
sker inom arenan (Frandsen & Johansen, 2017). Mikroperspektivet bestar av tre
element (kriskommunikation, sdndare & mottagare) och fyra parametrar (kontext,
media, genre & text) (s. 149) (Se figur 2). Det forsta av de tre elementen &r

kriskommunikation, och forfattarna menar att kommunikationen bor ses bade som
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en process i vilken bade sandare och mottagare skapar mening i specifika kontexter,
och en produkt (de meddelanden som skapas) (Frandsen & Johansen, 2017). Vidare
asyftar elementen sidndare och mottagare samtliga aktorer inom arenan, och
modellen tar vara pa att det finns fler sandare utdver organisationen i kris. De
ovannamnda elementen medieras av de fyra parametrarna kontext, media, genre &

fext.

(1) Context (2) Medium

- r

-

Crisis
Sender |« > - » Receiver
Communication

g

(3) Genre (4) Text

Figur 2. Den retoriska arenans mikroperspektiv med de fyra parametrar som paverkar kriskommunikationen
(Frandsen & Johansen, 2017).

(1) Kontextparametern bestar av psykologiska och sociologiska kontexter, dar den

psykologiska kontexten behandlar de underliggande kognitiva system som paverkar
manniskors uppfattning av krisers uppkomst och konsekvenser. Det & genom
denna psykologiska kontext var studie kommer undersoka résternas forhandling om
mening i relation till de uppkomna datalackorna. Vidare gar det att identifiera tre
typer av sociologiska kontexter: nationalkulturella, organisatoriska &
situationsbaserad. For denna studiens andamal kommer vi att titta narmare pa en
viktig aspekt av den situationsbaserade kontexten; namligen timing. Det & genom
denna kontext vi kan forsta hur organisationer kan arbeta strategiskt med timing

rorande exempelvis stealing thunder. Detta blir saledes centralt for forstaelsen av
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hur Equifax arbetat med sin timing, samt hur detta uppfattats av organisationens
intressenter.

(2) Mediaparametern refererar till det specifika medium som bar krismeddelanden

fran sandare till mottagare. For denna studie &r de medium som kommer observeras
vara: sociala medier sdsom Twitter och Facebook, men kan &ven innefatta
exempelvis tryckt media. Frandsen & Johansen (2017) menar att de olika medierna
har specifika karaktarsdrag, som gor dem olika lampliga vid olika tillfalle. Somliga
medier sasom Twitter ger mer utrymme for dialog mellan rosterna, men kan
samtidigt ha mindre trovardighet. Medan andra kan liknas mer vid
envagskommunikation och passar darfor battre vid till en annan typ av meddelande.
Darav maste meddelandet i kriskommunikationen anpassas efter media formatet (s.
153).

(3) Genre asyftar de likheter inom en text som gar att identifieras dven hos andra
texter med samma syfte. Ett exempel pa genre som ar relevant for denna studien
skulle kunna vara pressmeddelande, blogginldagg eller Tweets dér meddelandet
enbart far vara 280 tecken langt.

(4) Text &r den fjarde och sista parametern som é&r sjalva produkten av den
kommunikativa processen, och kan ses som resultatet av séndarens
kommunikationsstrategi. Inom var studie kommer texten behandlas utifran Coombs
Situational Crisis Communication Theory, eftersom att studien bland annat asyftar

att undersoka vilka kriskommunikationsstrategier som anvénts av Equifax.
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3. Tidigare forskning

| foljande avsnitt kommer studien att vidare behandla de centrala begrepp och
teorier som presenterats i det teoretiska ramverket. Syftet med detta ar att
kontextualisera begreppen och redogdra for vad den forskning som bedrivits
kommit fram till, for att skapa en djupare forstaelse for det fundament pa vilket

denna studie bygger pa.

3.1 Kriskommunikation vid dataintrang.

Det finns idag en rad olika definitioner for dataintrang, men i denna studie utgar vi
ifran Dataskyddsforordningen GDRP vilka i artikel 4(12) definierar dataintrang
enligt foljande.

“a breach of security leading to the accidental or unlawful destruction,
loss, alteration, unauthorised disclosure of, or access to, personal data
transmitted, stored or otherwise processed.” (Europeiska Unionen, 2017)

Nar kriskommunikation till foljd av dataintrang behandlas laggs stort fokus pa vem
kommunikationen maste na, och hur den bor prioriteras (Brown, 2016). Detta fokus
kan bero pa de dataskyddslagar som kraver att myndigheter och ber6rda personer
maste informeras om personuppgiftsincidenter. Detta har idag blivit allt mer
aktuellt efter Dataskyddsforordningen GDPR 2018. Idag finns ingen entydig
definition av vad som konstituerar en kris, men Coombs definierar kris enligt

foljande:
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“A crisis is the perception of an unpredictable event that threatens
important expectancies of stakeholders related to health, safety,
environmental and economic issues, and can seriously impact and

organization’s performance and negative outcomes (Citerad i Frandsen &
Johansen, 2017, s.37).

Pa sa satt gar det att kategorisera dataintrang under paraplytermen kris, men till
skillnad fran andra typer av organisatoriska kriser utgor dessa kriser nya utmaningar
och hot for funktionaliteten av organisationers informationssystem. Att navigera i
de miljéer dar krisen uppstatt kraver en viss teknisk spetskompetens och for att
atgarda krisen kravs det en forstaelse for varfor och hur den uppkommit. Utan denna
forstaelse blir det svart for organisationen att sakerstélla att liknande intrang inte
kommer att handa i framtiden (Deloitte, 2016). Vidare kan det dven vara svart att
med absolut sakerhet bedoma huruvida lackan ar atgardad, allt medan intressenter
star for dorren och kréaver svar och information gallande krishanteringen. Alla dessa
komponenter bidrar till krisens komplexitet, vilket 6kar svarigheten nar det kommer
till att vélja krisresponsstrategi och vad som ska kommuniceras bade internt och
externt (Coombs & Holladay, 1996). Denna Okade komplexitet i relation till
teknologi har dokumenterats i litteraturen och har stor betydelse for utdvandet av

krishanteringen:

“Technological advances are transforming how crisis management
professionals and researchers view, interact with, and disseminate
information to affected communities in a crisis situation” (Veil et al., 2011

5.110).

Vidare har studier pavisat vikten av att i denna typ av kris inte bara matcha
krisresponsstrategi med kristyp, utan dven att matcha kommunikationen med den
miljo dar krisen utspelar sig. | denna studie innebér detta att kommunikationen bor
foras online (Conner, Brokaw & McManus, 2014). Tidigare forskning inom SCCT
tenderar att l4gga stor vikt vid att matcha krisresponsstrategi efter kriskluster
(Brokaw et al., 2014), men litteraturen tar inte fasta pa hur krishanteringen bor
utformas i de fall dér det rader tvetydighet om var ansvaret for krisen ligger. Vilket

ofta ar fallet nar det kommer till dataintrang och datalackor.
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| en studie av Bentley, Oostman & Shah (2018) studerade forskarna 70 stycken
offentliga ursékter fran organisationer som varit med om datalackor, for att
analysera huruvida krisresponsstrategierna andrades baserat pa hur mycket ansvar
som tillskrevs organisationerna. Forskarna kom sedermera fram till att de
undersokta organisationerna valdigt sallan tog pa sig ansvar for lackorna. En
forklaring for detta kan vara den tidigare nimnda tvetydighet om var ansvaret ligger
for dataintrang, vilket gor det enkelt for de drabbade organisationerna att skylla pa
hackers. En annan forklaring for detta kan bero pa att vid en ursékt sa accepterar
organisationen att de bér ansvar vilket forsamrar organisationens stéllning ur ett
juridiskt perspektiv, eftersom att de Oppnar upp for mojligheten av eventuella
rattsliga pafoljder (Coombs & Holladay, 2002).

Vidare é&r litteraturen rérande dverens om att krisresponsstrategier spelar stor
roll nar det kommer till att minimera skada pa varuméarke. Daremot visas att hur
krisen rapporteras i media ofta ar utanfor organisationens kontroll. I studien av Kim
et al. (2017) pavisade forfattarna dven en diskrepans mellan den kommunikation
som forts av organisationen i form av pressmeddelande, och hur media valt att
rapportera krisen. Vad studien visade var att media ofta kommunicerade utifran de
utsatta kundernas perspektiv, vilket exponerade krisen i storre utstrackning.
Dessutom vackte den retorik som anvandes i medierapporteringen uppstandelse
kring krisen, eftersom att skribenterna ofta anvénde sig av kraftfulla liknelser och
superlativ. Ett exempel pa detta ar en artikel som publicerades av The Washington
Post i samband med det dataintrdng Equifax drabbades av, dar media gor kraftfulla

jamforelser for att klargora intrangets magnitud:

“Equifax manages 1,200 times more data than the Library of Congress.
That’s why people are so worried.” - (Merle, 2017)

Studien utférd av Kim et al., (2017) bidrar med en 6vergripande bild av den
diskrepans som existerar mellan hur organisationen och media kommunicerar
krisen. Men deras stora begransning ar det faktum att de uteslutit de framvéxande
digitala kanalerna dér intressenterna sjalva har mdéjlighet att kommunicera kring
krisen. Genom att anvénda oss av den retoriska arenan, skapas forutsattningar for
oss att analysera Gvriga roster som befinner sig inom arenan. Dessa kan aterfinnas

pa sociala medier och dess kommentarsfalt, och studeras for att skapa en mer
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nyanserad bild av hur kriskommunikation i relation till dataintrang kommuniceras

och uppfattas i samtiden.

3.2 Organisationers anseendekapital och timing vid

dataintrang

For att kontextualisera de kommunikativa faktorerna anseendekapital & timing som
presenterats i studiens teoretiska ramverk, kommer detta avsnitt att presentera
tidigare forskning kring dessa begrepp. Resultat fran en tidigare studie av Gwebu,
Wang & Wang (2018), bekréftar vikten av organisationers anseende vid tiden av en
dataldcka. I studien spelar detta anseendekapital en viktig roll nar det kommer till
att aterfa fortroende av intressenterna. Studien visar dven att krisresponsstrategier
spelar storre roll for organisationer med samre anseende &n for de med ett bra
sadant. Detta resultat kan forstas utifran paraplytermen anseendekapital, inom
vilket begreppen halo- och velcroeffekten far sin betydelse. Att bygga upp
anseendekapital har studerats i stor utstrackning inom manga olika
forskningsdiscipliner. | en studie av borskraschen 1987 pavisade Jones et al., (2000)
det faktum att organisationer med battre rykte innan kraschen drabbades mildare
an, och hade hogre grad av immunitet &n de med samre rykte. Sedan denna studie
publicerats har liknande resultat aterskapats av flera oberoende forskare (Beldad et
al., 2017; Kim, 2017), vilket ytterligare talar for dess existens. Det ar i detta
antagande om att anseendekapital kan vara en bidragande faktor till att minimera
negativa reaktioner, som denna studie tar avstamp.

Vidare behandlar den tidigare litteraturen inom dataldckor vikten av timing nar
det kommer till att kommunicera och informera intressenter om den radande krisen
(Wang & Park, 2017; Goldberg, 2013; Kelly, 2005). I fallstudien av Wang & Park
(2017) studerar forfattarna Yahoos omfattande dataldcka som offentliggjordes
under 2016 och hur tidsaspekten av deras kriskommunikation kom att forma
intressenternas uppfattningar av krisen. Forskarna menar att tidsaspekten ar
tillrackligt viktig for att likstallas med kommunikationsstrategin, da en utarbetad
och viélfungerande strategi inte nodvandigtvis kan vaga upp for daliga
tidsforhallanden. Studien forhaller sig kritisk till det tidsspann mellan att Yahoos

dataldcka intraffade till att den offentliggjordes for allmanheten och organisationens
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intressenter. Yahoo upptackte sitt dataintrang under 2014, men delgav inte detta
intrang forran tva ar senare. Detta menar forfattarna kan ha haft signifikant negativ
inverkan pa Yahoos rykte och marknadsvarde. | studien av Yao et al, (2019)

provade forfattarna &ven foljande hypoteser:

“H3a: The quicker an official response is made by the company following a
crisis, the less negative market reactions the company will experience.”

“H3b: The quicker an official response is made by the company following a
crisis, the shorter market restoring time the company will experience”

Studiens analys bekréaftade bagge hypoteserna och identifierade signifikanta
samband i dem bada hypoteserna. Studien konstaterar darmed att snabb respons till
foljd av en kris ar fordelaktigt for att bade minska de negativa reaktionerna, och
tiden det tar for organisationen att aterhamta sig fran en kris. | denna studie amnar

vi att undersoka huruvida samma antaganden ar sanna dven vid dataintrang.

3.3 Sociala mediers inverkan pa kris

Vilken roll sociala medier har i en kris ar en relevant aspekt att analysera, da studien
syftar till att studera kriskommunikation ur ett flerstammigt perspektiv. Detta
mojliggors med sociala medier da dessa plattformar skapar forutsattningar att
studera intressenters reaktioner. Tidigare studier som presenteras i detta avsnitt,
pavisar denna nya medias inverkan pa kriser. Exempelvis kunde Sinanaj & Zafar
(2016) identifiera en diskrepans géllande hur organisationens aktievarde och
anseende paverkats av samma handelse. Trots det faktum att organisationens
aktiekurs inte tappade nagot dramatiskt véarde innan den stabiliserade sig igen,
kunde forskarna utgora ett kraftigt slag mot foretagets anseende. Detta resulterade
sedermera i stora skador mot organisationens varumarke. En méjlig anledning till
detta utfall kan bero pa det faktum att aktievérdet enbart aterspeglar en specifik
grupp intressenters uppfattning av krisen. Medan sociala medier skapar
forutsattning for att bevittna och tolka samtliga av organisationens intressenters

uppfattning av krisen. Detta innebér saledes att en direkt observation av en
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organisations aterhamtning i form av aktievéarde, inte behdver aterspegla att
fortroende for organisationen och dess varumarke har aterhamtats i samma man.
Fortsattningsvis ar det viktigt att podngtera att foretags anvandning av sociala
medier i samband med krissituationer enligt Sheehan & Quinn-Allan (2015) inte
bor ses som ett kommunikationsverktyg att enbart anvanda under traditionella
arbetstimmar. Detta forklaras med att sociala medie-anvandare och journalister ar
stdndigt aktiva och online &ven utanfor traditionella arbetstimmar. Darfor &r det
viktigt att organisationer som anvander sig av sociala medier ocksa ar det. Framst
for att organisationen ska kunna sékerstélla att de ar den priméra kallan for
uppdateringar av krislaget, och att deras intressenter forblir medvetna om vilka steg
som tas for att atgarda problemen. Alla dessa kommunikationsmoénster som
forsiggar mellan olika aktorer ar praktexempel pa vad som gar att studera med hjalp
av den retoriska arenan. Att anta detta perspektiv pa kriskommunikation ger
forskaren mojlighet att se forbi intressenterna som en homogen grupp, och saker
som kommentarstradar pa sociala medier kan analyseras. Genom att studera dessa
kommentarstradar ar det mojligt att belysa hur olika intressenter interagerar med

varandra och foérhandlar om mening.

3.4 Reflektion och vidareutveckling

Med utgangspunkt i den tidigare forskning som presenterats ovan kommer denna
studie att genom kvalitativ metod bygga vidare pa de verk som skrivits inom amnet
kriskommunikation i relation till dataintrang. Litteraturen som skrivits om amnet &r
idag mycket begransat, och de metoder och tillvagagangssatt som tillampas tar inte
tillvara pa den komplexitet som kéannetecknas av just denna typ av kris. For att
bygga vidare pa det fundament som den tidigare forskningen utgor, kommer denna
studie att utgd fran vad den tidigare forskningen visat. Som sedan amnar att
kombinera detta med ett flerstimmigt perspektiv pa kris, for att underséka hur
Equifax intressenter har reagerat pa deras kommunikativa insatser. Vidare kommer
studien att undersoka vilken roll de kommunikativa faktorerna krisresponsstrategi,
timing och anseendekapital spelat for intressenternas attityder till Equifax. Nar detta

analyserats kommer vara upptackter att ssmmanstallas for att bidra med en djupare
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forstaelse for hur organisationer pa ett battre sétt kan hantera sin kommunikation i

samband med dataléckor.
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4. Metod & material

Foljande avsnitt innehaller studiens metod och materialval. Inledningsvis redogors
for studiens vetenskapsteoretiska ansats, foljt av urval och insamlingsmetod.
Vidare presenteras studiens analysmetod, foljt av en metodreflektion som redogdér

for eventuella styrkor och svagheter.

4.1 Vetenskapsteoretisk ansats

For att besvara de formulerade forskningsfragorna och utforska vilka olika
kommunikativa faktorer som kan associeras med positiva och negativa reaktioner i
relation till datalackor, har denna studie kommit att anvénda kvalitativa metoder.
Bryman (2004) menar att dessa ar att foredra i studier som utforskar hur eller varfor,
snarare an hur manga. Med andra ord & malet med kvalitativa metoder att erhalla
mer djupgaende forstaelse om ett specifikt fenomen, snarare &n en mer generell
deskriptiv sadan. Vidare tar denna studie avstamp i socialkonstruktivistiskt ontologi
vilket ka&nnetecknas av att verkligheten konstant skapas och reproduceras i
interaktionen mellan individer, snarare &n att det finns en objektiv verklighet som
gar att observera (Bryman, 2004, s.17). Inom denna forskningstradition presenterar
forskaren alltsa sin specifika version och uppfattning av en social verklighet,
snarare an en objektiv och definitiv sddan (s.17). Den insamlade empirin blir
saledes ett satt for oss att forsta en avspegling av verkligheten, och bygga vara
tolkningar kring den. Da studien menar att undersoka en organisations
krishantering, och hur deras intressenter forhandlat och skapat mening genom
sociala interaktioner, ter det sig naturligt att anta ett socialkonstruktivistiskt

perspektiv. Det &r utifran dessa antagande som den insamlade empirin kommer att
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tolkas och studeras for att erhalla en sa mangfacetterad bild av det studerade

fenomenet som mojligt.

4.2 Urval och avgransningar

Da denna studie asyftar att undersoka hur de kommunikativa faktorerna
krisresponsstrategi, timing & anseendekapital paverkat intressenters reaktioner,
krdvs det att vi undersoker hur dessa mottas och uppfattas av olika
intressentgrupper. For att studera detta valde vi saledes att analysera Equifax
kommunikation via pressmeddelande, Facebook & Twitter, for att sedan analysera
den respons dessa insatser fatt pa sociala medier. For att fa en sa tydlig bild som
mojligt av de olika rosternas reaktioner bestar var population av samtliga Facebook-
kommentarer, svar pa kommentarer, tillsammans med samtliga svar pa Equifax
Tweets. Var population bestar saledes av 7490 Facebook-kommentarer och 3643
Tweets, som dar portionerade mellan Equifax fem Facebook-inldgg och sju
Twitterposts under perioden 7-28 September 2017. Motiveringen bakom dessa
datum &r att Equifax offentliggjorde dataintranget den 7 September 2017, och sedan
har vi upprattat avgransningen den 28 September vilket &r exakt tre veckor efter det
forsta inlagget for att begransa studiens omfang.

Valet att undersoka organisationens Facebook och Twitter beror pa det faktum
att det framst ar pa dessa plattformar dar Equifax kommunicerar med sina
intressenter, och att det fanns en mojlighet att studera interaktionen mellan olika
intressenter. Efter att studiens population identifierats anvande vi oss av ett icke-
sannolikhetsurval, vilket innebar att vart urval inte ar slumpmassigt och resultatet
ar saledes inte statistiskt generaliserbart. Daremot kom resultaten fran studien att
generaliseras till en bredare teori, vilket istallet gor resultaten analytiskt
generaliserbara (Heide & Simonsson, 2014). Slutligen valde vi att inte undersdka
hur Equifax kommunicerat utifran krisens olika faser, utan utgick istallet fran nar

Equifax kommunicerat under de tre férsta veckorna oberoende av krisfas.
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4.3 Netnografiska observationer

For att studera de natbaserade kommunikationsprocesserna som sker inom den
retoriska arenan valde vi att utfra en netnografi. Netnografin kan bast liknas vid
en etnografi pa natet (Bertilsson, 2014). Denna metod har utvecklats som ett svar
pa web 2.0s fragmenterade kommunikationsmiljé, som rymmer nya typer av
intressentgrupper sdsom Facebook-anvandare, Twittrare och bloggare. Enligt
Bertilsson (2014) lampar sig denna modell till studier vars syfte &r att studera hur
kommunikation och interaktion pa natet kan skapa delad mening och forstaelse
kring ett fenomen. Denna metod gar saledes i linje med studiens syfte att undersoka
vilken paverkan de kommunikativa faktorerna krisresponsstrategi, timing &
anseendekapital haft pa intressenters reaktioner och bild av organisationen Equifax.

En annan viktig aspekt av netnografin som metod &r vikten av att forskaren
skaffar sig god kunskap om den kulturella kontext i vilken fenomenet studeras och
anvandarna som verkar i den (Bertilsson, 2014, s.113). Bé&gge forfattarna till denna
studie ar dagliga anvandare av bade Facebook och Twitter och har i ett forsok att
erhalla en djupare forstaelse av kontexten, studerat flertalet liknande kriser som
utspelat sig pa sociala medier under tre manaders tid.

Vidare &r det viktigt att ha en klar bild 6ver vilken grad av deltagande som ar
bést lampat for att studera det valda fenomenet. | denna studie har vianammat rollen
som fullstandiga observatorer, for att pa ett sa naturligt satt kunna studera
kommunikationen och de diskussioner som sker inom den retoriska arenan utan att
ha nagon inverkan pa den. Vid detta skede var det viktigt att utfora etiska
reflektioner, for att forsakra oss om att inga etiska grénser overtratts. Eftersom att
det inte var mojligt att be om samtycke fran studiens respondenter, kravdes en
dvervagning huruvida deras kommunikation kunde ses som offentlig eller inte.
Eftersom att kommentarerna inte samlades in fran en privat grupp, utan pa en
offentlig sida med tusentals deltagare ansags kommunikationen som offentlig. For
att ytterligare skydda studiens respondenter valde vi att anonymisera samtliga
kommentarer som presenteras i studien. Vi har inte heller valt att ta med
kommentarer dar respondenter uppger nagon personlig information.

Fortsattningsvis hade det dven varit svart for oss att anamma en mer deltagande

roll i diskussionerna da krisen intraffade 2017, vilket har gjort att vi har varit
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tvungna att analysera empirin retroaktivt. Vidare menar Bertilsson (2014) att
nyckeln till en val utford kvalitativ analys ligger i anvandningen av en etablerad
analysmetod (s.119), och hadvdar att den vanligaste analysproceduren inom
netnografier & den hermeneutiska cirkeln. D& denna studie amnar att utforska ett
flerstammigt perspektiv pa kris kommer vi istallet att anvanda den retoriska arenan

som ramverk till var analys.

4.4 Insamlingsmetod och empiriskt material

For att fa en uppfattning om vilka réster som gick att identifiera i relation till krisen
borjade vi med att gora en makroanalys 6ver den retoriska arenan. Eftersom att
Equifax har intressenter dver hela vérlden, blev det relevant for denna studie att titta
narmre pa deras olika information- och kommunikationsplattformar. Genom att
gora detta kunde vi observera hur de olika rosterna interagerade med varandra utan
geografiska begransningar. Coombs (2007) menar att dd manga intressenter tar del
av krisen genom digitala medier, har dessa en stor inverkan pa hur krisen uppfattas.
Alltsa blev det saledes naturligt for denna studie att fokusera empiriinsamlingen
darefter. DA en stor del av intressenterna dven hamtar information fran
pressmeddelande blev saledes aven dessa aktuella att undersoka i studien. |
samband med krisen valde Equifax att skapa en egen hemsida dedikerad till krisen,
dar pressmeddelande kunde identifieras.

Genom dessa pressmeddelande var det mojligt att utldsa vilka olika
krisresponsstrategier som tillampats utav Equifax utifran Coombs Situational Crisis
Communication Theory. Utifran resultatet av den utférda makroanalysen valdes
sedan de mest framstaende aktorerna i arenan ut, sa att vi kunde ga vidare med att
utféra en mikroanalys av de valda aktorerna. For att utféra var mikroanalys av
aktérerna i arenan hamtade vi empiri fran Equifax digitala kanaler, eftersom att det
var dessa som anvénts mest frekvent av Equifax under krisen, samt att det ligger i
linje med studiens syfte. D& kommunikation som skett pa digitala kanaler finns kvar
aven langt efter krisen (eller tills en sidansvarig beslutar att ta bort innehallet)

borjade vi med att etablera de datumintervall som presenterats i avsnitt 4.2.
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Med hjélp av att observera de inlagg som Equifax publicerat pa Facebook och
Twitter, tillsammans med de pressmeddelande som publicerats pa
equifaxsecurity2017.com har organisationens krisresponsstrategier kunnat
analyseras utifran Coombs (2007) SCCT. For att tolka utfallet och hur dessa

responsstrategier uppfattats i detta specifika fall av dataintrang, har vi dven behovt
analysera mottagarnas reaktioner. Da den totala summan av antal kommentarer
under denna period uppgick till 11,133 stycken, arbetade vi fram ett
tillvagagangssatt for att skapa en Overskadlighet over de kommentarsfalt vi
undersokt, vilket aven gav oss mojlighet till att finna monster bland Facebook och
Twitter-anvandarnas reaktioner. Genom att anvdnda oss av online-tjansten

www.exportcomments.com har samtliga kommentarsfalt pad Equifax publicerade

inldgg kunnat sparas ned och sorterats i digitala kalkylblad. Informationen i dessa
kalkylblad bestar av samtliga kommentarer, tid och datum for nar kommentaren
publicerats, antal likes, samt sekundara kommentarer (det vill sdga da anvandare
interagerar med varandra). Detta tillvagagangsséatt gjorde det majligt att soka efter
specifika ord eller fraser som férekommer i texterna, vilket underlattade for det
manuella arbetet.

For att skapa en overblick av de moOnster som gick att utldsa i empirin,
analyserades kommentarsfalten till en borjan manuellt. Detta lag sedan till grund
for de sokord som kom att anvéndas for att undersdka frekvensen av de specifika
reaktioner vi ville analysera. Ett exempel pa det tillvagagangssatt som har anvants
for att fa fram kommentarer som kan harledas till exempelvis timing sorterades
innehéllet efter sokord av typen “July” och “months”, vilket i detta fall refererar till
det faktum att Equifax varit medvetna om lackan sen Juli och att dem saledes haft
kannedom om den i flera manader. Liknande tillvdgagangssatt har anvénts som ett
komplement till den manuella analysen for de samtliga kommunikativa faktorerna

krisresponsstrategi, timing & anseendekapital.

4.5 Analysmetod

Efter att det empiriska materialet insamlats, har Equifax kommunikation

kategoriserats in i tre olika tidsepoker. Dessa epoker &r utvalda utifran de tre tydliga
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perioder da Equifax kommunicerat mest frekvent under de tre veckor som
inkluderats. Detta gav oss dven en mojlighet att analysera hur Equifax
kommunikation och responsstrategier utvecklats &ver tid. Formuleringen
tidsepoker &r inte att forvaxla med termen krisfaser, dar forskare studerar krisen
utifran forkrisfas, akut krisfas och efterkrisfas (Heide & Simonsson, 2016). Var
studie syftar endast till att undersoka krisen under de tre mest akuta veckorna i
samband med uppdagandet av dataintranget och det var saledes inte relevant for
studien att studera Equifax kommunikation innan (forkrisfasen) eller efter krisen
(efterkrisfasen). Da syftet med den insamlade empirin &r att undersoka hur
faktorerna anseendekapital, timing och krisresponsstrategier har paverkat
intressenas reaktioner har dessa faktorer analyserats under varje tidsepok. Genom
att gora detta genomgaende under varje epok, har vi skapat forutsattningar for att
folja hur krisen utvecklar sig beroende pa hur dataintranget kommuniceras. Men
aven hur dessa paverkar och forandrar intressenternas reaktioner.

Med detta som Kkategorisk utgangspunkt har de individuella
kommunikationsprocesserna inuti den retoriska arenan analyserats for att
undersoka hur dessa kan kopplas till positiva och negativa reaktioner i relation till
dataintrang. Vidare har den retoriska arenan skapat de grundlaggande
forutsattningarna for analysen, da det ar utifran detta ramverk vi identifierat vilka
roster som kan kopplas till krisen och hur dessa kommunicerar och influerar
varandra. Fortsattningsvis ar det utifrdn detta ramverk vi analyserat rosternas
individuella kommunikationsprocesser. Dér vi ur ett mikroperspektiv kunde skapa
forstaelse kring det studerande fenomenet utifran de fyra parametrarna kontext,
media, genre och text, vilka ar essentiella for att genomféra en fullstandig analys
utifran vart syfte. Overvigande fokus i analysen ar ddremot lagt pa text och kontext-
parametrarna, da det ar under dessa parametrar vi kan forsta den retorik som fors
av den krisdrabbade organisationen och dess intressenter, samt hur kontexten

format och paverkat intressenternas reaktioner.

4.6 Metodreflektion
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Foljande stycke redogor for de begransningar, men framforallt de maojligheter som
denna kvalitativa metod skapat forutsattning for. Inledningsvis valde vi att bortse
fran de kriterier som traditionellt sett har varit dominerande nar det kommer till
beddma kvaliteten for vetenskapliga studier. Dessa &r huvudsakligen validitet,
reliabilitet och objektivitet. Detta har gjorts da dessa ar mer lampade kvantitativa
studier, vilket ddrmed har resulterat i att kvalitativa studier portratteras som mindre
kvalitetssakra (Heide & Simonsson, 2014). Detta har lett till att forskare inom
framst den samhéllsvetenskapliga traditionen konstruerat andra kriterier for hur
kvalitativa studier kan bedémas mer rattvist. Ett exempel pa detta ar Lincoln &
Guba (refererad av Hedie & Simonsson, 2014) som presenterat fyra numera
valkanda kriterier, vilka ar battre lampade att bedoma kvalitativ forskning utifran.
Dessa  kriterier dr  trovardighet, Overforbarhet, tillforlitlighet samt
bekréaftelsebarhet. Dessa kriterier blev saledes centrala for var studie for att kunna
pavisa en hog akademisk standard. For att sakerhetsstilla att lasaren finner
trovardighet for studien, har vi samlat in ett mycket rikt och omfattande empiriskt
material fran langre tidsperiod. Vidare har vi i den man det gar, skapat en sa hog
grad av dverforbarhet som det gar att uppna med en socialkonstruktivistisk studie.
Detta har inneburit att studien amnat att bidra med en sa klar bild av fenomenet och
kontexten som mojligt for att den ska bli meningsfull for andra. Genom att gora
detta blir det mojligt for lasaren att sjalv bilda en uppfattning om fenomenet och
huruvida studien gar att 6verfora till motsvarande fall (Heide & Simonsson, 2014).

Vidare ar vi medvetna om den brist som finns géllande kvalitativ forsknings och
att gora statistiska generaliseringar. Daremot ar de resultat och slutsatser som denna
studie kommer fram till analytiskt generaliserbara. Denna typ av generalisering
innebar att det inte behdver finnas nagra strikta ramverk for hur generaliseringen
utfors, snarare laggs storre vikt vid att forsta hur resultatet kan anvéandas i en ny
kontext (Heide & Simonsson, 2014). En ytterligare problematik inom kvalitativa
studier &r bristen pa transparens for hur forskaren undersokt och utfort sin forskning
(Bryman, 2018). Som svar pa detta har vi gjort tydliga presentationer for hur vi
samlat in empiri och gatt tillvaga for att analysera den. Dessutom &r vi konsekventa
med att motivera varfor en specifik kommentar &r representativ eller hur ett monster
kan forstas utifran empirin. Det faktum att vi dokumenterat hur och var empirin
samlats in, gor det &ven mojligt for lasaren att hdmta in exakt samma empiriska

material. Detta okar séledes studiens bekraftelsebarhet, eftersom att vem som helst
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kan hamta hem den empiri som anvants i studien. Slutligen vill vi framféra
neutraliteten hos studiens forfattare, vilket vi finner &r av storsta vikt for att studiens
slutgiltiga resultat och slutsatser ska anses rattvisa och ofdargade. Detta kan
konstateras da vi inte varit bekanta med fallorganisationen sedan tidigare, samt att
det intrdng som organisationen utsattes for framst har kommit att berora
amerikanska medborgare, vilket ytterligare sakerstaller att vi ar opartiska i

utformandet av studien.
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5. Analys

Studiens analys ar uppdelad i tva delar som foljer den arbetsprocess genom vilket
det empiriska materialet har bearbetats och analyserats. Den forsta delen tillampar
den retoriska arenan for att identifiera framstaende roster och interaktionsmaénster
genom ett makroperspektiv, for att sedan analysera rosternas individuella
kommunikationsprocesser ur ett mikroperspektiv. Analysens andra del undersoker
sedan dessa kommunikationsprocesser genom att applicera de kommunikativa
faktorerna: krisresponsstrategi, timing & anseendekapital, for att undersdka hur

dessa paverkat intressenternas reaktioner.

Del ett

5.1 Digital kriskommunikation som retorisk arena

For att kunna studera det valda fenomenet och identifiera vilka aktorer vi ska
analysera har denna studie haft utgangspunkt i den retoriska arenan. Frandsen &
Johansen (2017) menar att ett socialt rum dppnas nér en krissituation uppstar, och
genom att analysera krisen ur teorins flerstdmmiga perspektiv har en rad
framstaende roster etablerats och studerats. | fallet Equifax 6ppnades den retoriska
arenan i samband med att organisationen den 7:e September 2017 valde att
offentligt publicera pressmeddelande och inlagg pa Facebook & Twitter. Det var
dessa inldagg som informerade allmanheten om det dataintrang som deras
sékerhetsavdelning identifierat. 1 samband med dessa inldgg ar det mojligt att

identifiera nagra framstaende roster som ansluter sig till den retoriska arenan genom
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att kommunicera om den. | samband med att dessa roster kommunicerar om Equifax
krissituation, blir de i samma stund en del av den. | féljande avsnitt kommer de mest
framtradande rosterna inuti den retoriska arenan att presenteras, foljt av de olika
individuella kommunikativa processer som gar att identifiera ur den retoriska

arenans mikroperspektiv.

5.1.1 Den retoriska arenans makroperspektiv: Interaktionsmonster

Nér arenan 6ppnades den 7:e September var Equifax den forsta aktoren att ta plats.
Equifax valde att kommunicera till sina konsumenter genom pressmeddelande,
Twitter och Facebook. Som avsédndare kompletterade man organisationens
kommunikation med en film dar Equifax VD Richard Smith pratade till
intressenterna, for att komplettera med en mer personlig avséandare. Denna video
lades upp pa videoplattformen Youtube, men lamnade inget utrymme for nya
aktorer att delta i arenan da kommentarsfaltet stangts av. Till skillnad fran den
envagskommunikation som forts genom pressmeddelande och Youtubevideon gar
det att identifiera ett mer symmetriskt kommunikationsklimat pa Facebook och
Twitter. Bara nagra minuter efter inlaggen publicerats ansléts tusentals upprorda
intressenter till kommentarsfalten for att forsoka fa svar pa sina fragor och uttrycka
sitt missnoje.

Ett ytterligare interaktionsmonster som gar att identifiera pa Equifax sociala
medier ar att intressenterna dven kommunicerar med varandra. Extra tydligt blir
detta pd Facebook dar det skapas kommentarstradar som samtliga av sidans
besokare kan lasa och kommentera. | samband med att krisen blir offentlig ansluter
aven nyhetsmedia till arenan genom deras nyhetsrapportering, som &mnar att tala
till den breda massan och inte enbart en specifik malgrupp. | samband med medias
rapportering av dataintranget okar dven antalet roster i arenan markant och det
initiala Facebookinlagget delas 2300 ganger, kommenteras Gver 4500 ganger, och
pa Twitter svarar 1389 anvandare. For att bemodta den enorma vag av kritik
forstarker Equifax sina sociala medier med medarbetare som svarar pa

kommentarer genom Equifax konto. Den 26 September avsatts VD Richard Smith
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och styrelsen tillsatter Paulino do Rego Barros Jr. till hans eftertradare, som i
samband med detta tar plats inom den retoriska arenan.

Foljande figur (3) asyftar att illustrera en klarare bild 6ver de mest framstaende
résterna som gar att identifiera inuti den retoriska arenan, hur de kommunicerar och

hur de relaterar till varandra.

f Paulino

| do Rego Barros Ir
\
Equifax \

-«

Twitteranvandare
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Figur 3: en illustration av den retoriska arena som uppstatt i samband med Equifax dataintrang, samt

interaktionsmonster mellan de olika rosterna.

For att pavisa hur de olika résterna kommunicerar och forhandlar om mening i den
retoriska arenan anvands pilar for att illustrera i vilken riktning kommunikationen
gar mellan olika sandare och mottagare. Vad som blir tydligt genom denna
illustration d&r att de olika rosterna i den retoriska arenan har olika
interaktionsmonster och skiljer sig saledes fran varandra. Detta monster starker
tesen om vikten av att anamma ett flerstammigt perspektiv pa kriskommunikation
och att inte se intressenter som en homogen grupp. Inom den retoriska arenan
tangerar de tre rosterna Richard Smith, Equifax och Paulino do Rego Barros Jr.

eftersom att alla tre representerar organisationen Equifax. Deras kommunikativa
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monster &r identiska, men da Equifax har valt att inkludera dem i sin
kommunikation bidrar dem till den retoriska arenan. Fran illustrationen gar det dven
att utlésa hur Facebook och Twitter-anvandarna kommunicerar med varandra och
med Equifax. Detta ar ett satt for Facebook och Twitter-anvandarna att forhandla
om mening och hur mycket ansvar de ska tillskriva Equifax. Vidare star det klart
att nyhetsmedia talar till Facebook och Twitter-anvandarna och inte med pa samma

séatt som de kommunicerar med organisationen Equifax.

5.1.2 Den retoriska arenans mikroperspektiv: Individuella

kommunikationsprocesser

For att belysa de olika individuella kommunikativa processer som sker mellan de
identifierade rosterna inuti den retoriska arenan, bestar arenans mikroperspektiv av
parametrarna: Kontext, media, genre & text (Frandsen & Johansen, 2017). | féljande
avsnitt kommer dessa behandlas och appliceras utifran det specifika fallet Equifax
och deras krishantering i samband med deras dataintrang. For att gora den féljande
analysen relevant for var studie, och darmed svara pa var fragestallning, har de
teorier som presenterats i vart teoretiska ramverk applicerats pa den retoriska
arenan. Eftersom att denna studie asyftar att undersoka hur de kommunikativa
faktorerna krisresponsstrategi, timing och anseendekapital bidragit till negativa och
positiva reaktioner, kommer merparten av den retoriska arenans mikroanalys som
tidigare namnts bygga pa parametrarna kontext och text. Det &r framst inom
ramarna for dessa parametrar (kontext & text) vi amnar att skapa forstaelse kring
den forhandling av mening som sker i den retoriska arenan. Figuren nedan (4)
illustrerar de fenomen som denna studie d&mnar att studera utifran den retoriska

arenans mikroperspektiv:
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(1) Kontext (2) Media
Anscendekapital Pressmeddelande
Kriskluster Twitter
Timing Facebook
4 | 4 .
risis
Sender |e C i » Receiver
Communication |
\
|
4 A
| i !
(3) Genre (4) Text
Artikelform Krisresponsstrategie:

Sociala medie-inligg Intressenters respons

Figur 4. Den retoriska arenans mikroperspektiv och dess parametrar, relaterade till den kontext, media, genre

och text som &r relevant for studiens syfte.

5.1.2.1 Kontext

For att erhalla en tydligare uppfattning om hur kontext kan komma att paverka de
olika aktorernas reaktioner, och hur férhandlingen av mening kring krisen sker i
den retoriska arenan, har vi som tidigare namnt valt att titta narmre pa de
kommunikativa faktorerna anseendekapital och timing. Kontextparametern bestar
fraimst av psykologiska och sociologiska kontexter, dar anseendekapital
kategoriseras under den forstnamnda och timing som en sociologisk kontext. For
att skapa en tydligare struktur i analysen kommer dessa att behandlas i avsnitt 5.4:
Forsta epoken: krisen offentliggérs. En annan viktig aspekt av krisens kontext &r
att skapa sig en forstdelse for hur mycket ansvar intressenterna tillskriver
organisationen for den intraffade krisen. Da Coombs SCCT lagger stor vikt vid att
kategorisera kriser i kluster, blir denna komplexa avvagning saledes en viktig
kontextuell parameter av intressenternas uppfattning av krisen. Darav kommer detta

att behandlas vidare i avsnitt 5.2: klusterkategorisering av komplexa kriser.
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5.1.2.2 Media

Media asyftar att belysa det satt som kommunikationen béars mellan séandare och
mottagare inom den retoriska arenan (Frandsen & Johansen, 2017), i denna studie
bars den kommunikation vi analyserar genom Facebook, Twitter & Equifax
hemsida. Dessa medier (med undantag for Equifax hemsida) skapar forutsattningar
for tvavagskommunikation eftersom att de ger majlighet for intressenterna att
lamna kommentarer. Detta skapar forutsattningar for att analysera och tolka
kommunikationen utifran den retoriska arenan. Dessa medier skiljer sig at pa sa satt
att Facebook tillater ett obegréansat antal tecken per inldgg, medan Twitter har en
begransning pa 280 tecken per inlagg. De pressmeddelande som kommunicerats via
Equifax hemsida ar som tidigare ndmnt mer likt en envagskommunikation dar
Equifax enbart kommunicerar till mottagare som inte kan besvara det som skrivits.
Detta innebar saledes att forutsattningarna for att analysera reaktioner utifran den
retoriska arenan begrénsas genom denna plattform.

Trots det faktum att de sociala medierna skapar forutsattning for en dialog
mellan organisation och intressent, kan det bade argumenteras for och emot att
Equifax valjer att ta vara pa denna kommunikationsméjlighet i kommentarsfalten.
Genom att titta narmre pa hur Equifax kommunicerar med sina intressenter pa
Facebook ar det majligt att identifiera ett monster dar det star klart att Equifax
selektivt besvarar utvalda kommentarer. Av de kommentarer som Equifax valt att
besvara dr en Overvagande majoritet antingen direkta fragor till foretaget, eller
intressenter som beklagar sig 6ver att de inte kan fa tag i ndgon support. De svar
som gjorts ar av informativ karaktar och hanvisar kunden vidare till deras hemsida.
Empirin gor det dven klart att nar Equifax val svarat en person, sa atervander de
ytterst sdllan till samma kommentarstrad for att besvara foljdfragor. Detta for osokt
tankarna till vad inom kommunikationsforskning kallas for skendialog, dar
personen som blir besvarad far en felaktig uppfattning om att en dialog fors
(Simonsson, 2006). Men nér situationen i sjalva verket delar alla karaktarsdrag med
envagskommunikation da ena parten inte kommer atervanda for att delta i vidare
dialog. | det empiriska materialet har vi funnit starka bevis for dessa skendialoger,
dar fallorganisationen kommunicerar utan att lyssna. Nedan bifogas ett exempel pa

en sadan konversation, dar en skendialog utspelar sig:
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@ Who would | speak with to get a $19.77
refund? | mailed a letter to all 3 agencies, requesting an
immediate credit freeze. You might ask why all 3? Well, it was
YOUR incompetence that put me at very high risk which affects
all 3 agencies. So, who do | speak with to get my postage costs
refunded?

Gilla - Svara - 1a
@ wow yes | spent money over the weekend

as well. | still have a few more credit freezes to do. It took
me hours and hours

Gilla - Svara - 13

Q Equifax Hi! Equifax intends to automatically refund
consumers who used credit cards to place a security
freeze on their Equifax credit file starting at 5:00 PM EST
on Thursday, Sept. 7, 2017. We are also planning to refund
consumers who paid by check or money order, but we are
still finalizing the details of executing those refunds. -Tim

Gilla - Svara - 1a

@ Equifax what about refunding us for all the
time it took to do this in addition to all the freezes with
multiple agencies, not just yours?

Gilla - Svara - 1a

@ Equifax Hmm. "Nice" to know, but that
is not my question, sir.

Gilla - Svara - 1a

(Svar pa sociala medieinlagg 2)

Andra exempel pa detta aterfinns genomgaende i det empiriska materialet och

nedan foljer tva exempel som stodjer detta monster:

“Don't bother calling Equifax. They are all reading from a script and won't
help anyone AT ALL.”
- Facebook-anvéandare, 9/11/2017 18:14:48
(Svar pa sociala medie-inlagg 1)

“Equifax Dan (or bot, or PR person who uses their FB account) ..."

- Facebook-anvandare, 10/2/2017 17:46:49

(Svar pa sociala medie-inlagg 5)
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Medievalet ligger i linje med Conner, Brokaw & McManus (2014)
rekommendationer gallande att matcha kommunikationen med den milj6 dar krisen
utspelar sig och Equifax tillvagagangssatt kan pa sa satt forstas som ett fordelaktigt
agerande. Daremot blir det tydligt att denna nérvaro pa sociala medier samtidigt
staller storre krav pa organisationen, da deras deltagande i kommentarsfalten kan
uppfattas som skendialog om narvaron blir bristfallig och att de ddrmed inte tar vara
pa de kommunikationsmaéjligheter som sociala medier erbjuder. Detta monster
starker dven Sheehan & Quinn-Allan (2015) tankar kring vikten av att som

organisation vara tillganglig, som tidigare togs upp i det teoretiska ramverket.

5.1.2.3 Genre

| fallet Equifax d&r denna studie tar sociala medier och pressmeddelande i
beaktning, gar det att utlasa olika typer av genre beroende pa var kommunikationen
fors. | detta fall &r det alltsa valet av media som har betydelse for de karaktarsdrag
som gar att identifiera i texterna. Vad som gar att observera utifran genre ar att de
inlagg som skrivits pa organisationens sociala medier (Twitter & Facebook) stort
sett ar identiska, med undantaget att Twitter har teckenbegrénsning. Detta har
Equifax 16st genom att l14ta inldggen delas upp. Detta ’genrebrott” kan komma att
innebara brus i de budskap som Equifax formedlar, da retweets och svar hamnar pa
tvd olika inldgg. Nedan foljer en bild som exemplifierar hur de inlagg som

overskrider Twitters teckenbegransning valts att delas upp i tva separata inlagg:

Equifax Inc. @ @Fquifax -7 sep. 2017 ~
(2/2) We apologize to our consumers and business customers for the concern and

frustration this causes. Learn more: equifaxsecurity2017.com.
Cybersecurlty Incldent & Important Consumer Infor...

Enroll now to Protect & Monitor Credit — FREE for
everyone in the U.S.

QO 15t 11 450 ) 266

Equifax Inc. & @Equifax - 7 sep. 2017 v
We recently discovered a cybersecurity incident involving consumer informatian.

Once discovered, we acted immediately to stop the intrusion.

Q 18t 10 723 O 435

(Sociala medie-inlagg 1)
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| Equifax fall &r det tydligt att textgenre har anpassats till det media som ska béra
meddelandet pa ett korrekt sétt och att de budskap som formuleras ar konsekventa
till den plattform dar dem kommuniceras. Inlagg pa sociala medier &r ofta korta och
koncisa medan pressmeddelande &r skrivna i artikelform och tas framst fram for att
media ska kunna ha tillrackligt med information att publicera i bade tryckt och

digitalt format.

5.1.2.4 Text

Denna sistndmnda parameter &r en grundforutsattning for att kunna analysera vilka
specifika responsstrategier Equifax anvént sig av med syfte att formildra de
negativa effekterna av krisen. Textparametern asyftar att belysa vilka olika
strategier sandaren har anvant for att formedla sina meddelande (Frandsen &
Johansen, 2017, s.154). Det blir saledes aktuellt att applicera SCCT inom ramarna
for denna parameter, eftersom att studien amnar att belysa vilka
krisresponsstrategier Equifax anvént. Eftersom att den retoriska arenan innefattar
ett flerstammigt perspektiv pa kris har textparametern aven en vital roll for att aven
analysera intressenternas kommunikation inom arenan. Genom att titta ndrmare pa
dessa andra roster inom arenan kan vi skapa en battre forstaelse for hur Equifax
kommunikativa insatser uppfattas och tas emot. For att bidra till analysens struktur

kommer SCCT behandlas i avsnitt 5.3 Introduktion till epokerna och framat.
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Del tva:

5.2 Klusterkategorisering av komplexa kriser

For att skapa ett fundament och en utgangspunkt for var analys av Equifax
krisresponsstrategier, ar det viktigt att forst belysa klusterkategoriseringens
komplexitet och problematik. Denna studie utgar ifran att vi i egenskap av forskare
bidrar med var tolkning och analys av det valda fenomenet, med detta i atanke
kommer vi i foljande avsnitt att presentera och motivera hur vi skulle valt att
klusterkategorisera Equifax krissituation. Detta kommer sedan att ligga till grund
for huruvida vi anser att Equifax valt lampliga krisresponsstrategier i relation till
det kluster dem hamnar under.

Krissituationen for dataldckor har historiskt sett visat sig vara komplexa och har
saledes presenterat nya utmaningar for utformningen av krisresponsstrategier och
krishanteringen éverlag. Denna komplexitet ar ett resultat av bade tekniska saval
som kommunikativa aspekter vilket genom den insamlade empirin har visat sig vara
aktuellt aven i fallet Equifax. Trots det faktum att dataintrang ar en kriminell
handling utférd av brottslingar, ar det inte sakert att den utsatta organisationens
intressenter ser det lika svart och vitt (Bentley et al., 2017). En aterkommande kritik
som aterfinns pa samtliga av Equifax publicerade inldgg ar att kunderna upplever
att det fulla ansvaret ligger hos Equifax och att de borde ha skyddat informationen
battre.

“#Equifax I think is responsible for 100% of what happened and this
happened because they did not have the proper care or safety data or the
correct security protocols. ... Excuses are not acceptable | don't want to

listen .. Oh So sorry! I was victim of a cyberattack this is not my business”

— Facebookanvandare - 2017-09-08

(Svar pa sociala medie-inlagg 1)

Citatet ovan &r ett av hundratals inldgg fran upprorda konsumenter av samma

karaktar dar Equifax tillskrivs en hog grad av ansvar och kunden inte tar hénsyn till
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det faktum att ett brott har begatts av nagon utanfor organisationen. Nar personlig
information lackt tenderar den drabbade att tillskriva organisationen som
tillhandahallit tjansten valdigt hogt ansvar och menar att andra forebyggande
sakerhetsatgarder borde vidtagits. Detta trots det faktum att organisationen i fraga
faktiskt blivit utsatta for ett brott och bor da enligt SCCT rimligtvis tillskrivas en
lag grad av ansvar. Denna diskrepans i kombination med problematiken att forklara
de bakomliggande tekniska specifikationerna av intranget pa ett forstaeligt sétt, gor
det svart for intressenterna att avgora hur mycket ansvar organisationen bar. Med
detta i atanke blir det problematiskt for krisgrupper att genom de kriskluster som
aterfinns i Coombs SCCT pa ett precist satt forutspa hur mycket ansvar
intressenterna kommer tillskriva organisationen och i vilket kluster krisen ska
kategoriseras under.

Att kunna formedla komplex information pa ett satt som hjalper mottagarnas
meningsskapande blir alltsd en viktig egenskap for kommunikatérerna. Denna
uppgift handlar enligt Smircich inte om att férmedla objektiv fakta utan snarare om
att foréadla och omvandla information till ett meningsfullt budskap (refererad av
Heide & Simonsson, 2016, s. 93). Med detta i atanke bor det ligga i Equifax intresse
att pa ett forstaeligt satt kommunicera till sina intressenter vad som har hant, vad
det beror pa, och vilka exakta steg Equifax tagit bade fore under och efter krisen for
att skydda informationen. Genom att gora detta hade Equifax kunnat pavisa
transparens och att dem faktiskt vidtagit atgarder for att skydda sina konsumenter.
Nedan foljer ett exempel pa hur Equifax genom ett pressmeddelande valt att
kommunicera hur krisen har uppstatt, nagonting som &r vasentligt for hur

intressenterna ska skapa mening kring hur mycket ansvar organisationen bér.

“The attack vector used in this incident occurred through a vulnerability in
Apache Struts (CVE-2017-5638), an open-source application framework

that supports the Equifax online dispute portal web application.” - Equifax
(2017)

(Pressmeddelande 4)

Efter att ha last utlatandet ovan ar det rimligt att formoda att majoriteten av Equifax
intressenter inte kommer kunna utlésa var det egentligen & som har hant och vad

orsaken &r. Sprakbruket gor det dven svart for journalister att rapportera om vad
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som hént, vilket kan komma att leda till en vagare nyhetsrapportering som bidrar
till osakerheten kring krisen hos intressenterna. Detta pressmeddelande liknar
snarare en internkommunikation som bér hallas inom organisationens I T-avdelning
i utbildnings- eller forebyggande syfte. VVad den tekniskt bevandrade individen med
kunskap inom Apache Struts (ndrmare bestamt uppdatering CVE-2017-5638)
daremot kan konstatera ar att Equifax hade tva manader pa sig att uppdatera sin
mjukvara for skydda sig mot den vélkanda bugg som fanns i just den versionen. Pa
sa satt gar det att argumentera for att krisen bor hamna inom det férebyggbara
klustret, da det kan ses som en mansklig faktor och ett olampligt beteende att ett
foretag med sa vardefull information inte uppdaterar sin mjukvara. Samtidigt finns
det aven aspekter av krisen som ger belagg for offer- saval som olycksklustret
eftersom att dem till viss man blivit utsatta for brott och att dem troligtvis inte
medvetet latit bli att uppdatera sin mjukvara.

Daremot eftersom att vi i denna studie kan titta tillbaka pa krisen och genom
empiri utvardera hur mycket ansvar intressenterna faktiskt har tillskrivit
organisationen, anser vi att det forebyggbara klustret b&st motsvarar den
beskyllningsgrad Equifax har. Coombs (2007) menar att organisationer med hog
beskylIningsgrad for en kris bor anvanda ateruppbyggande strategier, som antingen
kan manifesteras genom att organisationen erbjuder en kompensation eller att
organisationen tar fullt ansvar for krisen och ber om ursékt. | féljande avsnitt
kommer vi att undersdka huruvida Equifax agerat i linje med det identifierade
forebyggbara klustret.

5.3 Introduktion till epokerna

Foljande avsnitt kommer behandla hur de kommunikativa faktorerna
krisresponsstrategi, timing och anseendekapital ter sig i Equifax kommunikation
for att sedan undersoka hur dessa paverkat intressenternas reaktioner pa sociala
medier. For att skapa forutsattningar att kunna analysera hur Equifax kommunicerat
krisen under de forsta tre veckorna har krisen kategoriserats under tre skilda

tidsepoker. Denna kategorisering har gjorts genom att se till hur frekvent Equifax
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kommunicerat i olika tidsperioder mellan datumen 7 till 28 September. Denna
observation har resulterat i f6ljande uppdelning:

e epok 1:7-8 September 2017
e epok 2: 11-15 September 2017
e epok 3: 26-28 September 2017

Mellan de framtagna epokerna har organisationen inte publicerat kommunikativt
innehall pa varken sociala medier eller hemsidan, och de datumen har darfor valts
att sorteras bor i brist pa analysmaterial.

Foljande tidslinje kommer att fyllas pa lopande med de krisresponsstrategier
Equifax anvéant inom de olika epokerna och &mnar att guida lasaren genom Equifax

kriskommunikation inom de olika kommunikationsplattformarna.

SEP 2017

7 8 9 10 M 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28

EPOK 1 EPOK 2 EPOK 3
C________________________________________________________________________________]

Figur 5. Tidslinje dver de tre olika kommunikationsepokerna

5.4 Forsta epoken: Krisen offentliggors

5.4.1 Krisresponsstrategi

Denna epok &r inledande for kriskommunikationen da de meddelande som faller
inom denna epok ocksa ar de som presenterar dataintranget for det offentliga
rummet. Denna epok blir darmed Equifax forsta mojlighet att forma intressenternas

bild av vad som intraffat och pa sa satt paborja sitt krishanteringsarbete. Nedan
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foljer ett utdrag fran Equifax forsta inlagg som publiceras pa foretagets sociala

medie-sidor:

“We recently discovered a cybersecurity incident involving consumer
information. Once discovered, Equifax acted immediately to stop the
intrusion. We apologize to our consumers and business customers for the
concern and frustration this causes . ... - Equifax (2017)

(Sociala medie-inlagg 1)

Sociala medie-inldagg 1 publicerades pa saval Facebook som Twitter och hér
informerar organisationen om att ett dataintrang har skett, samt att de riktar en
ursakt till sina intressenter. Detta ar ett exempel pa den ateruppbyggande strategin
apology, dar Equifax riktar sin ursakt till intressenterna for den oro och frustration
som dataintranget orsakat dem. Déaremot ursaktar de inte de faktiska
konsekvenserna av dataintranget for dess kunder och namner inte att de tar ansvar
for intranget genom att distansera sin egen organisation fran handelsen. Vid
narmare observation av inlagget finns det ocksa mojlighet att identifiera inslag i
som tyder pa den sekundara stodjande strategin victimage. Detta eftersom att
Equifax anvinder ordet “intrusion” som till skillnad frdn ordet “data breach”

pavisar det faktum att a&ven Equifax ar offer for ett brott:

’

”...Once discovered, Equifax acted immediately to stop the intrusion.” -

Equifax (2017)

(Sociala medie-inlagg 1)

Detta tillvdgagangssatt gar i linje med Coombs (2007) rekommendation att enbart
anvanda stddjande strategier som ett komplement till de priméra strategierna i ett
forsok att vacka sympati hos intressenterna.

Till skillnad fran Sociala medie-inlagg 1 som exemplifierats ovan, var det
initiala pressmeddelandet mer véalutformat och informationsrikt. Med hela 5500

tecken kunde Equifax anvanda fler krisresponsstrategier, vilket kan bero pa att
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sociala medier inte ar lika lampade for sa pass langa inlagg och det faktum att
Twitter har en teckenbegransning pa 280 tecken. Under férsta epoken skrevs ett
Twitterinldgg och ett Facebookinldagg. Men Equifax valde att publicera ett initialt
pressmeddelande den 7 September, foljt av en uppdatering den 8 September som
aven denna gar under forsta epoken. Precis som i Equifax sociala medie-inlagg gar
det att identifiera den ateruppbyggande strategin apology, samt den stddjande
strategin vicitmage aven i pressmeddelandena under forsta epoken. Men utdver
dessa har Equifax anvéant ytterligare tre strategier pa denna plattform. Forsta
skillnaden som gar att identifiera mellan kommunikationen pa sociala medier och i

det initiala pressmeddelandet (pressmeddelande 1) visar sig redan i rubriken:

“No Evidence of Unauthorized Access to Core Consumer or Commercial
Credit Reporting Databases ... - Equifax (2017)

(Pressmeddelande 1)

I pressmeddelande 1 anvander sig Equifax av den forminskande strategin
Justification, vilket ar ett satt for organisationen att forsoka minska krisens
upplevda omfattning (Coombs, 2007) och pa sa sétt dampa konsumenternas oro.
Vidare fortséatter pressmeddelandets rubrik med att erbjuda sina kunder en
kompensation i form av ett ars kostnadsfri prenumeration pa Equifax egna
skyddsprogram. Detta &r ténkt ska agera som ett skyddsnat for de eventuellt
drabbade kunderna. Vilket saledes ar ett exempel pa den ateruppbyggande strategin
compensation.

Den tredje och sista responsstrategin som var unik for pressmeddelandena under
forsta epoken ar den stodjande strategin ingratiation, vilket asyftar att paminna
intressenterna om Equifax forna meriter. Detta skrivs i pressmeddelandets
avslutande del, vilket kan tolkas som att Equifax vill att lasarna ska lamna
pressmeddelandet med en 6kad kéansla av trygghet och fortroende for Equifax. For

att skapa denna kéansla hos mottagarna har Equifax skrivit fljande:

“Equifax is a global information solutions company that uses trusted
unique data, innovative analytics, technology and industry expertise to
power organizations and individuals around the world by transforming
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knowledge into insights that help make more informed business and
personal decisions.” - Equifax (2017)

(Pressmeddelande 1)

Genom att studera de krisresponsstrategier som anvants av Equifax under denna
epok ar det mojligt att urskilja att de inte bara anvander sig av en kombination av
flera olika krisresponsstrategier, utan att de &ven anvander sig av olika strategier pa
olika plattformar. Detta tillvagagangssatt kritiseras av Coombs (2008) som menar
att detta kan resultera i att intressenterna tvivlar pa samtliga av organisationens
krisresponsstrategier, vilket i forlangning innebar att det blir svarare for
organisationen att aterhamta sig fran krisen. Vad som darmed hade kunnat reducera
detta tvivel fran intressenter ar att utesluta den retorik som skiljer kommunikationen
at pa sociala medier och pressmeddelanden, for att kunna presentera ett entydigt

budskap oavsett kommunikationskanal.

5.4.2 Timing

Redan vid forsta anblick av de reaktioner som kommuniceras pa sociala medier av
Equifax intressenter under forsta epoken star det klart att ett omfattande missnoje
rader i kommentarsfalten. Majoriteten av detta missndje grundar sig i
organisationens timing och val att undanhalla information om intranget till sina
kunder. For att aterkoppla till Equifax initiala inlagg den 7:e September skriver de

som tidigare ndmnts:

“once discovered, Equifax acted immediately to stop the intrusion”. -

Equifax (2017)
(Sociala medie-inlagg 1)

Att Equifax agerat ifragasatts inte, men vid narmare anblick i kommentarsfaltet
borjar inldagg stromma in som papekar att nyhetskanalen CNN rapporterat om att

Equifax fick kdnnedom om lackan redan den 29:e Juli. Dessa kommentarstradar
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fylls snabbt med missnéjda kunder och en viss ryktesspridning om att information
undanhallits fran allméanheten sa att ledningen ska hinna sélja sina aktier borjar
formas.

Genom att anvianda sokordet “July” bland Twitter & Facebook-kommentarerna
under forsta epoken (som refererar till CNN’s péstdende) far vi 157 unika tréaffar.
Sorterar vi efter sokordet “months” far vi ytterligare 153 unika traffar. I samband
med CNN:s rapportering borjar anvandare aktivt att soka efter information huruvida
detta stdammer eller inte och en Facebookanvéndare upptackte att doménen

https://equifaxsecurity2017.com registrerats redan den 22 Augusti 2017. Dessa

upptackter mottas med Overvagande negativa reaktioner fran intressenterna pa
sociala medier och kunderna menar att Equifax utsatt konsumenterna for onddiga
risker. Att underlata kunderna information om lackan i samband med att den
intraffade kan saledes ur ett kommunikativt perspektiv, forstas som en bidragande
faktor till ett skadat anseende. Av kommentarerna att déma bidrar den i Equifax fall
aven till ryktesbildning och att organisationen tappar kontroll ver krisens narrativ.
Dessa tva ovannamnda komponenter ar praktexempel pa negativa effekter som
enligt Beldad et al., (2017) mojligtvis kunnat undvikas med hjidlp av “stealing
thunder”. Detta hade saledes inneburit att Equifax behdvt informera konsumenterna
direkt i samband med l4ackan upptécktes tillsammans med en tydlig tidslinje. Ur
Equifax perspektiv verkar det som att fokus istéllet har legat pa att formulera sa

informationsrika inlagg som majligt, pa bekostnad av en snabb respons.

5.4.3 Anseendekapital

For att finna bevis pa eventuellt anseendekapital har empirin sonderats efter
intressenters kommentarer som tyder pa antingen halo eller velcroeffekten. Ett av
det mest framstaende maénster bland kommentarerna som tyder pa en velcroeffekt
inom epok ett ar de negativa reaktioner pa Equifax ateruppbyggande strategi
compensation. Denna krisresponsstrategi innebar att Equifax erbjod sina
Amerikanska kunder ett ars kostnadsfritt skyddsprogram som ska hjélpa kunderna
att dvervaka sina uppgifter. Eftersom att konsumenterna kanner att Equifax redan

svikit deras fortroende genom att lacka deras personliga information, sa verkar de
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inte heller ha nagot storre fortroende for denna losning. Nedan foljer exempel pa

hur denna kritik tar form i kommentarsfalten:

“And, the "free monitoring" is Equifax's own credit monitoring
service. Like I trust them to do that?” - Facebook-anvandare 08/09/17
15:15:22

“@Equifax You ARE the intrusion. But thanks for forcing your in house
monitoring services on us because your "services" we didn't ask for screwed
us.” - Twitter-anvandare 9/9/2017 3:48:01

(Svar pa sociala medie-inlagg 1)

Dessa citat pavisar tydligt att kundernas fortroende for Equifax r forbrukat och att
de inte vill ta till sig an den kompensation som Equifax erbjuder. | detta fall visar
det sig alltsa att compensation-strategier i form av att tillhandahalla andra tjanster
inte ar lampligt efter en dataldcka dér kunderna tillskriver organisationen en hog
grad av ansvar. Det gar dven att identifiera ett annat monster som kan ses som ett
resultat av velcroeffekten bland kommentarerna. De senaste tva aren har Equifax
utsatts for tre mindre ldckor och genom att sortera inldggen med sokfrasen “third

time”, resulterar det i fem resultat dar intressenterna papekar detta.

“Equifax got hacked for the third time in two years. It's clear management
cares more about profits and selling their stocks before releasing bad news
than investing in top cyber security.” - Facebook-anvandare 09/09/17
17:28:57

“@Equifax Shame shame shame. This is the THIRD TIME Equifax has
been sued in the last few years for data breaches. Seems greed wins over
security?” - Twitter-anvandare 08/09/17 17:02:01

(Svar pa sociala medie-inlagg 1)

Kommentarer som dessa pavisar det faktum att en tidigare krishistoria och att inte
ha nagot namnvart anseendekapital resulterar i att organisationen i fraga kan

komma far utsta kritik i storre utstrackning an om ett storre anseendekapital hade
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funnits. Trots att intrang som tidigare namnts kopplas till en negativ attribut rader
det en stor avsaknad av kommentarer som tillskriver fortroende for Equifax efter
detta intrang. Hade det funnits kommentarer av denna karaktar hade vi darmed

kunnat tolka en haloeffekt.

Sammanfattning av den forsta epoken

I denna inledande epok ar det tydligt att Equifax axlar ett ansvar for den kris som
har uppstatt genom att be om ursékt for den. Trots att Coombs (2007)
rekommenderar den ateruppbyggande strategi som anvénds, rader en 6vervagande
oforlatande ton fran de intressenter som kommenterar pa organisationens sociala
medier. Anledningen till dessa reaktioner, bortsett fran den inneboende ilskan Gver
ett dataintrang, kan aven forklaras med hjalp av de kommunikativa faktorerna
timing och anseendekapital. Att nyhetsmedia skrev en artikel om att Equifax vetat
om dataintranget under en langre tid utan att informera sina intressenter, har
resulterat i overvaldigande negativa reaktioner. Vidare star det klart att
intressenterna varken tycks acceptera den ursakt eller kompensation som Equifax
erbjuder. Detta &r ett resultat av Equifax bristande fortroende som lett till att

intressenterna inte heller har fortroende for den tjanst som erbjuds.

SEP 2017
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Figur 6. Tidslinje 6ver de krisresponsstrategier som anvants av Equifax under férsta epoken.

5.5 Andra epoken: Kritiken bemots

5.5.1 Responsstrategier

Den andra epoken pabdrjas den 11 September da Equifax inte publicerat nagon ny
information under tre dagars tid. P& Equifax sociala medier innehaller denna epok
ett Facebook inlagg samt tva tweets (vilka &r identiska). Daremot har det varit mer
aktivitet pad Equifax hemsida, dar fyra nya pressmeddelande har publicerats. |
kontrast till apology & victimage-strategierna som anvants pa Equifax sociala
medier under forra epoken har sociala medie-inldggen under denna epok
karaktariserats av den ateruppbyggande strategin compensation. Det som erbjuds ar
daremot ingen gdva med ett monetért varde som Coombs (2007) syftar till i sin
beskrivning av denna krisresponsstrategi. Equifax erbjuder snarare ett 16fte om att
standigt halla sina konsumenter uppdaterade med ny information och stdd i relation

till deras dataintrang:

“We 're committed to keeping consumers updated on the steps we're taking
to provide them with the support they need and address any issues they're
facing in response to this incident. We recognize that some consumers
continue to face challenges and, in response, we've made updates. Please
visit our website below for more information. -
www.equifaxsecurity2017.com”

- Equifax (2017)

(Sociala medie-inlagg 2)
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Citatet ovan utgor den enda kommunikation som Equifax fort pa sociala medier
under den andra epoken. | detta inlagg tillkdnnager Equifax konsumenternas
kansloliv genom att skriva att de ser och forstar att vissa kunder upplever problem,
vilka Equifax vill atgarda. Denna atgard att halla sina intressenter uppdaterade om
krisens utveckling kategoriseras enligt SCCT som en compensation. Daremot kan
detta agerande ses som en mindre kompensation, da Coombs (2007) som tidigare
namnt beskriver att responsstrategin antingen bor innehalla en gava eller pengar
fran organisationen. Genom att analysera reaktionerna pa sociala medier star det
klart att det rader en stor efterfragan efter en ekonomisk kompensation fran
organisationen till de som drabbats eller riskerar att drabbas.

Erbjudandet om ett ars prenumeration av Equifax eget sakerhetsprogram
kvarstar, men har fortfarande inte kommunicerats ut pa sociala medier. Daremot
tycks de intressenter som deltar i dialogen i kommentarsfaltet vara val medvetna
om Equifax erbjudande, vilket de i sddana fall tagit del av pa Equifax hemsida, via
nyhetsmedier, eller genom interaktion med andra anvéndare i kommentarsfalten.
Intressenterna &r eniga om att de kompensationer som erbjudits av Equifax &r
otillrackliga, vilket dem &r noga med att poangtera. En stor del av intressenterna
kraver att de kompenseras med en livslang prenumeration av deras skyddsprogram,
eller att en ekonomisk ersattning betalas ut. En Facebook-anvandare uppmanar aven
de berorda att skriva under hens namninsamling for att detta ska ga i uppfyllelse.
Hen kraver dven att organisationen &ven ska ge ekonomisk erséttning for eventuella

ekonomiska forluster som uppstatt i samband med eventuell identitetskapning:

“Sign and share this petition to make Equifax provide for FREE for our
lifetime (not just one year), unlimited security freeze and unfreeze, credit
monitoring, credit score on a monthly basis, counseling and resources to
fully resolve identity theft, and reimburse for any money stolen due to the

data and identity theft. ...” Facebook-anvandare, 11/09/2017 21:36:38

(Svar pa sociala medie-inlagg 2)

Precis som under den forsta epoken &r Equifax pressmeddelande mer utforliga
med langre texter och fler responsstrategier under andra epoken. Den framsta
skillnaden som kan identifieras mellan sociala medie-inldggen och

pressmeddelandena ar att det i pressmeddelandena gar att identifiera den sekundéara

52



stodjande strategin victimage. Detta yttrar sig da Equifax aterigen paminner
intressenterna att dven dem &r offer for dataintranget, precis som deras kunder.
Vidare poangterar &ven Equifax deras kunders betydelse for organisationen, vilket
kan forstas som ett uttryck for den sekundara stodjande strategin ingratiation.
Denna strategi starks genom att Equifax dven podngterar att deras kunders
upplevelser ar viktiga i arbetet framat, for att reparera den skada som uppkommit i
samband med intranget. Equifax upplyftande av sina intressenter i samband med att
dem satter sin egen organisation i en offerroll, kan ocksa komma att tolkas som en
vilja att stalla sig pa samma sida som sina intressenter mot den gemensamma

“fienden”.

5.5.2 Timing

Efter den stora kritik som Equifax fatt utsta under den forsta epoken géllande deras
val att inte informera sina kunder direkt, har Equifax nu publicerat ett
pressmeddelande med en tydlig tidslinje. Meningen bakom denna &r att fortydliga
det handelseférlopp som ledde upp till att dem offentliggjorde dataldckan. Detta
verkar ha haft en positiv inverkan pa de negativa reaktioner som tidigare
formulerats i kommentarsfalten och kritiken géllande Equifax timing har avtagit
avsevart. Att gora en sokning pa samma termer som presenterades under forsta
epoken (July & months) resulterar enbart i 12 respektive 76 tréffar i
kommentarsfalten. Ett liknande tillvagagangssatt i samtiden som observerats ar det
dataintrang som slaktforskningsplattformen MyHeritage utsattes for i Juni 2018. |
deras initiala utlatande informerade dem omvarlden om sitt dataintrang redan nagra
timmar efter att den intraffat och presenterade en tydlig tidslinje tillsammans med
vilka exakta steg som tagits for att atgarda problemet. Reaktionerna pa deras
pressmeddelande ar évervaldigande positiva, och hela 24 av 25 kommentarer pa
deras inldgg berommer MyHeritage for deras snabba agerande (MyHeritage, 2018).
Med detta i atanke ar det saledes rimligt att formoda att transparens, tillsammans
med att snabbt kommunicera ut krisen ar faktor som ar starkt férknippat med

positiva reaktioner. Detta utfall starker &ven de hypoteser som bekraftats av Yao et
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al., (2019) gallande huruvida snabb kommunikation efter en kris minskar negativa
reaktioner.

| det inlagg som publicerats pa sociala medier (vilket citerades ovan i avsnitt
5.5.1) gar det att lasa att organisationen gor kontinuerliga uppdateringar rérande
krisen pa deras hemsida, for att underlatta den problematik som uppstatt for de
drabbade kunderna. Detta gar i linje med de uppmaningar Sheehan och Quinn-Allan
(2015) gett géllande fordelarna med att organisationer bor stréava efter att anvénda
sina egna plattformar som primér nyhetskalla under kriser for att kunna styra
narrativet kring krisen pa ett sa fordelaktigt satt som mojligt. Vidare har Equifax
mellan datumen 11/9 - 14/9 publicerat tre pressmeddelande om dataintranget och
dess utveckling, medan det rader total tystnad pa deras sociala medier mellan
datumen 11/9 - 26/9. Detta kan komma att innebéra att de uppdateringar som gors
inte nar ut till berérda intressenter, da det ar rimligt att formoda att alla som deltar
i diskussionerna pa sociala medier inte gar in och laser pa Equifax hemsida. For att
motverka detta vore det sdledes fordelaktigt att &ven publicera denna information

pa Equifax sociala medie-plattformar.

5.5.3 Anseendekapital

Aven i den andra epoken &terfinns 6vervaldigande bevis som talar for att Equifax
inte besitter nagot namnvart anseendekapital och intressenternas reaktioner pavisar
istallet fortsatt starka bevis for velcroeffekten. Precis som i tidigare exempel
manifesterar sig velcroeffekten genom att intressenterna misstror den kompensation
som Equifax erbjuder, med motivering att organisationen forbrukat sitt fértroende.
Foljande tva citat refererar till det skyddsprogram som Equifax erbjuder sina

kunder:

“Folks, you don't want to sign up with Equifax for their "trustedid"! Read
ALL OF the fine print!!! Equifax is just screwing you over again//!!” -
Facebook-anvandare 12/09/17 01:27:51
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“BUT, by doing so you have to provide them with all your personal
info...again. Full name, SS#, DOB, address, email address, etc... WHY
would | trust them with my personal information again/?” - Facebook-

anvandare 13/09/17 00:24:42

(Svar pa sociala medie-inlagg 2)

Genom att bena ut det sistnamnda citatet, gar det att dra nagra intressanta slutsatser
fran Equifax krishantering. Equifax ar fullt medvetna om att deras kunder tillskriver
dem en hog grad av ansvar for att inte kunnat skydda deras information fran forsta
borjan. Anda ber dem samma kunder att uppge deras kansliga personuppgifter till
Equifax &nnu en gang. Eftersom att deras fortroende redan ar forbrukat och att
intressenterna redan forknippar organisationen med att inte kunna skydda sin
information, blir deras ateruppbyggande strategi compensation inte val mottagen av
deras kunder. Utover dessa exempel pa velcroeffekten gar det aven att identifiera

mer generella exempel som hénvisar tillbaka till deras krishistoria:

“Equifax has been hacked three times in two years, don't ever trust them
again to keep your personal data safe.” - Facebook-anvandare 12/09/17
02:08:42

(Svar pa sociala medie-inlagg 2)

Genom att undersoka intressenternas respons fran forsta och andra epoken gar det
inte heller att identifiera nagon haloeffekt som uppkommit som ett resultat av deras

kommunikationsinsatser.

Sammanfattning av den andra epoken

Det som huvudsakligen skiljer Equifax krisresponsstrategier at fran den forsta till
den andra epoken, &r att Equifax nu kommunicerar ut ett stérre ansvar for det
intrang som skett. Daremot har Equifax fortfarande inte pa sina sociala medier
namnt att de erbjuder ett skyddsprogram till sina kunder, utan denna
krisresponsstrategi aterfinns enbart i de pressmeddelande som publicerats pa
Equifax hemsida. Denna diskrepans i anvandandet av Kkrisresponsstrategier kan

forstas som en bidragande faktor till de negativa reaktioner som aterfinns pa
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Equifax sociala medier, dd Coombs (2007) betonar vikten av att vara konsekvent i
sitt anvandande av strategier. Det gar aven att identifiera att den mest anvanda
krisresponsstrategin gatt fran den ateruppbyggande strategin apology till
compensation, vilket dven det ar en ateruppbyggande strategi. Bland de negativa
reaktionerna i kommentarsfalten rader det under denna epok en konsensus om att
Equifax borde erbjuda sina kunder en livslang prenumeration av deras
skyddsprogram. Detta ar darmed en direkt konsekvens av att kunderna anser deras
initiala erbjudande om ett ars prenumeration som otillrackligt i relation till krisens
omfattning. Kundernas reaktioner pavisar samtidigt en fortsatt misstro till
skyddsprogrammet, vilket kan forstdas som ett resultat av ett bristande
anseendekapital. Det har dven véckts nya negativa reaktioner fran intressenterna da
Equifax inte kunnat leverera sin ateruppbyggande strategi compensation, da den
stora tillstromningen av trafik éverbelastade hemsidan. | denna epok kan vi dven
identifiera hur publiceringen av en detaljerad tidslinje bidragit till en dramatisk
reducering av negativa reaktioner, vilket kan hérledas till den kommunikativa
faktorn timing. Inte heller under denna epok pavisar intressenternas reaktioner

nagra bevis for en haloeffekt.
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Figur 7. Tidslinje 6ver de krisresponsstrategier som anvants under andra epoken

5.6 Den tredje epoken: Hur vander vi blad?

56



5.6.1 Responsstrategier

Den tredje och sista epoken innehaller tre inlagg pa Equifax sociala medier, samt
tva pressmeddelande pa deras hemsida. Det forsta Facebook-inlagget behandlar att
Equifax beslutat att avsatta foretagets VD Richard Smith och har pa grund av dess
korta och informativa karaktar inte analyserats da det inte gar att identifiera nagon
krisresponsstrategi. Daremot uttrycker nastkommande inldgg en storre betoning pa
den ateruppbyggande strategin apology, vilket representerar ett steg tillbaka till den
initiala strategi Equifax anvande under den forsta epoken. Denna gangen é&r
ursakten undertecknad Equifax styrelse, for att ytterligare understryka att de tar pa

sig ett ansvar:

“Speaking for everyone in the board, I sincerely apologize.” - Equifax
(2017)

(Sociala medie-inlégg 4)

Det gar alltsa att identifiera att graden av apology har tilltagit i relation till de
tidigare publiceringarna, da den forsta publiceringen pa Facebook endast innehdll
“We apologize...”. Anledningen till att denna mycket omfattande ursakt kommer i
den tredje epoken och inte i den forsta kan bero pa att organisationen uppfattat att
deras initiala ursakt var otillracklig i1 relation till de negativa reaktioner som
intressenterna uttryckt pa sociala medier. De kommentarerna som bemoter Equifax
ursakt, staller sig kritiska till huruvida en ursékt &r tillrackligt. Nedan foljer ett citat

fran en intressent som visar detta genom kravet pa en ekonomisk kompensation:

“Equifax, I accept your apology. I'll also accept $200,000.00 for my pain
and suffering. Let me know what you decide. K thx” Facebook-anvandare,
9/29/2017 20:07:25

(Svar pé sociala medie-inlagg 4)
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I Equifax nadstkommande och sista sociala medie-inldgg kan vi se en fortsatt
trend av att krisresponsstrategiernas omfattning tilltar. Equifax verkar &ven ha

lyssnat pa kundernas negativa reaktioner och erbjuder nu sina kunder:

Interim CEO Paulino do Rego Barros, Jr. announces free credit locks for
life. ... - Equifax (2017)

(Sociala medie-inlagg 5)

Detta ska ses som ett komplement till det tidigare utlovade kostnadsfria aret av
deras skyddsprogram. Denna ateruppbyggande strategi compensation faller battre
inom Coombs (2007) ramar for en kompensation da den innehaller en faktiskt gava,
jamfort med den tidigare kompensationen som kommunicerats genom sociala
medier enbart rérde sig om att uppdatera kunderna. Vidare gar det att identifiera

den stodjande strategin reminder i foljande sociala medie-inlagg (4):

“...0ur interim CEO, Paulino do Rego Barros Jr., is an experienced leader
with deep knowledge of our company and the industry.” - Equifax (2017)

(Sociala medie-inlagg 4)

Nar Equifax valjer att informera kunderna om deras nytillsatta \VD:s meriter asyftar
dem att skapa en kansla av fortroende hos intressenterna, for att i forlangning stérka
deras fortroende for Equifax. Fortsattningsvis rader det fortfarande en brist pa
positiva reaktioner fran intressenterna och det tycks rada konsensus att Equifax
kompensationer fortfarande inte ar tillrackliga. Kommentarsfaltet till denna post
innehaller sex stycken oberoende Facebook-anvandare som kommentarer frasen
“too little too late” samt flertalet kommentarer av liknande karaktar, som syftar till den
otillrackliga kompensationen och att skadan redan &r skedd.

| de sista pressmeddelandena som publicerats pa hemsidan foljer ett langre
utlatande dar Equifax redogor varfor de kommit fram till att avsatta sin tidigare VD
Richard Smith. Samt ett kortare pressmeddelande som vidarebefordrar lasaren till
The Wall Street Journal, dar den nytillsatta VD:n Paulino do Rego Barros Jr.
formulerar en ursakt & Equifax vagnar. | dessa pressmeddelande lagger Equifax stor

vikt vid den ateruppbyggande strategin apology, vilket pA manga sétt representerar
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en atergdng till foretagens initiala krisresponsstrategi. Man har &ven valt att
komplimentera denna strategi med den sekundara stddjande strategin ingratiation,
vilket dven har gar ut pa att framfora kundernas betydelse for organisationen. De
framsta slutsatserna som gar att dra utifran dessa pressmeddelande &r att Equifax
forsoker stalla sig pa samma sida av ett gemensamt problem som sina intressenter,

vilket liknar vad organisationen forsokte uppna i den andra epoken.

“The cybersecurity incident has affected millions of consumers, and I have
been completely dedicated to making this right.” - Equifax (2017)

(Pressmeddelande 7)

5.6.2 Timing

Genom att aterkoppla till den tidslinje som etablerats éver Equifax kommunikativa
insatser, star det klart att Equifax vid detta skede inte publicerat nagon ny
information till sina intressenter sedan den 11 September pa sociala medier
respektive 15 September via pressmeddelande. Innan denna langa tystnad var det

sista som skrevs pa Equifax sociala medier foljande:

“We 're comitted to keeping consumers updated on the steps we 're taking to
provide them with the support they need.” - (Equifax, 2017)

(Sociala medie-inlagg 2)

Sociala medie-inldgg 2 avslutar dven med en hanvisning till

www.euifaxsecurity2017.com. Detta kan ur ett kundperspektiv ses som

missvisande da det uppstar en total tystnad pa sociala medier fram till den 26
September efter detta inlagg. Ett annat intressant monster som gar att identifiera
under den tredje epoken &r en hogre grad av ryktesspridning i kommentarsfalten.
Aven fast att det totala antalet kommentarer har minskat, ar dessa typer av

kommentarer mer patagliga och genomgaende:

59


http://www.euifaxsecurity2017.com/

“What bothers me the most is that Equifax uses a hidden score based on
"Statistical Analysis™ the determines your credit worth.” - Facebook-
anvandare 27/09/17 00:57:28

“@Equifax Bet he (Richard Smith) took a nice stock payout. Maybe he
could pay to repair my credit. Or at least send me a freaking note saying
HE was sorry!” - Twitter-anvandare 27/09/17 11:23:57

(Svar pa social medie-inlagg 4)

Utifran vad Heide & Simonsson (2016) skrivit om vikten av att vara transparent
och kontinuerligt informera intressenterna for att minska ryktesspridning, kan detta
monster ses som ett resultat av att Equifax inte kommunicerat tillrdckligt mellan
den 15-26 September. Genom att aterigen titta tillbaka pa sokorden “July” och
“months” har trdffarna minskat ytterligare. Fran att ha genererat 310 unika triffar
under forsta epoken, till fem traffar under hela tredje epoken. Den tydliga
brytpunkten dar dessa minskade var under den andra epoken dar Equifax

publicerade tidslinjen dver hur de hade agerat efter dataintranget.

5.6.3 Anseendekapital

Under den tredje epoken liknar de kommentarer som kan tolkas som resultat av
velcroeffekten de negativa reaktioner som framférts under den andra epoken.
Vidare har inga nya exempel pa varken halo- eller velcroeffekten identifierats i
empirin. Det rader fortfarande en hog grad av misstro till Equifax trots de
krisresponsstrategier som anvants, men det &ar tydligt att mycket av de negativa

reaktioner som framforts av intressenterna nu blivit bemott.

Sammanfattning av den tredje epoken

Under den tredje epoken star det klart att Equifax krisresponsstrategier okat i
omfattning och att organisationen lyssnat pa de negativa reaktioner som uppkommit
under de tidigare epokerna. Equifax har med andra ord gjort starkare insatser for att
tillfredsstalla  kundernas behov, vilket kan identifieras genom att

krisresponsstrategierna compensation & apology har tilltagit i kraft. De monster
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som identifieras utifran den kommunikativa faktorn timing ar den ryktesspridning
som tilltar i kommentarsféltet. Detta kan enligt Heide & Simonsson forstas som ett
resultat av den bristfalliga mangd information som Equifax lamnat under perioden

15-26 september, dar rykten tillatits vaxa fram och utvecklas (s.180).

SEP 2017
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Figur 8. Tidslinje 6ver de krisresponsstrategier som anvands i den tredje epoken
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6. Diskussion & Slutsats

Syftet med denna studie &r att underséka hur en organisation som utsatts for ett
dataintrang kommunicerar detta till sina intressenter genom digitala medier, och pa
sa satt identifiera vilka kommunikativa faktorer som kan kopplas till positiva och
negativa reaktioner bland organisationens intressenter. Studiens mal har saledes
syftat till att skapa en djupare forstaelse for hur organisationer som utsétts for ett
dataintrang kan optimera sin krishantering och minimera skada pa varumarket.
Studiens analys visar att intressenters reaktioner kommit att paverka Equifax
agerande, vilket ytterligare pavisar vikten av att anamma ett flerstammigt
perspektiv pa kris. Analysen visar dven att Equifax varit konsekventa med att
anvanda ateruppbyggande strategier, vilket ar i linje Coombs (2007)
rekommendation att organisationer bor anvanda just dessa inom det forebyggbara
Klustret. Daremot kan vi genom den analyserade empirin utlésa att intressenterna
(trots det teoretiskt korrekta valet av krisresponsstrategi) reagerat Gvervagande
negativt pa dessa kommunikativa insatser. Detta kan darmed ses som en indikation
pa hur andra kommunikativa faktorer har mojlighet att paverka intressenters
meningsskapande och bor darfor tas i beaktning.

Fortsattningsvis star det klart att Equifax intressenter tillskriver organisationen
en hog grad av ansvar och darfor har organisationen beslutat att genomgaende be
om ursdkt och erbjuda kompensation till de som berorts av krisen. Detta
tillvagagangssatt ar jamforbart det resultat Bentley et al., (2017) pavisade i sin
studie géllande det faktum att organisationer med tydlig skuld oftare tycks axla ett
ansvar och visa empati. Organisationens intressenter tillskriver alltsd Equifax en
hog grad av ansvar, trots det faktum att det vid tillfallet da lackan offentliggjordes
radde en tvetydighet kring huruvida Equifax gjort fel eller inte. En
forklaringsmodell for detta &r Equifax bristande anseendekapital, vilket har
resulterat i stora konsekvenser for vilka krisresponsstrategier Equifax kan, eller

snarare bor anvanda. Detta bristande anseendekapital vi refererar till ar baserat pa
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det faktum att det i analysen inte identifieras nagra belagg for haloeffekten.
Samtidigt som det daremot gar att identifiera genomgaende kommunikation som
kan kopplas till velcroeffekten. Vad som bor tas i beaktning ar det faktum att en
annorlunda fallorganisation dar bevis for haloeffekten patraffas, hade kunnat
resultera i en mer nyanserad analys och ett annorlunda resultat.

Det kan aven bero pa Equifax kommunikativa timing, som kritiserades
genomgaende under alla tre epoker. Denna kritik bottnar i det faktum att Equifax
valde att inte offentliggora krisen forens tva manader efter att den intraffat. Kritiken
starker de hypoteser som tidigare bevisats utav Yao et al., (2019), géllande
sambandet mellan att snabbt offentliggéra en kris och minskad skada pa en
organisations anseende. Med denna 6vergripande sammanfattning av hur de
kommunikativa faktorerna paverkar intressenternas reaktioner, kommer de foljande

avsnitten besvara de forskningsfragor som ligger till grund for studiens syfte.

6.1 Kommunikativa faktorer som paverkar intressenters

reaktioner (Forskningsfraga 1)

Empirin visar att det rader starka samband mellan Equifax kommunikativa insatser
och intressenternas reaktioner, dar en av de mest framtrddande faktorerna i empirin
ar Equifax timing. Det faktum att Equifax var medvetna om krisen under en langre
tid utan att informera sina intressenter, &r starkt kopplat till intressenternas negativa
reaktioner. | Equifax fall kan detta bero pd att intressenterna anser att deras
personliga uppgifter varit &ventyrade utan deras vetskap, vilket i deras uppfattning
okar riskerna for eventuella identitetskapningar. Dessa reaktioner avspeglar en
direkt motsats till vad MyHeritage (2018) blev bemdtta av nar de offentliggjorde
sitt intrang omgaende, vilket ytterligare tyder pa att en snabb kommunikation ar att
foredra vid ett dataintrang.

Empirin visar dven att Equifax kommunikativa timing mellan den 15 - 26
September resulterat i en mangd negativa reaktioner i form av ryktesbildning, som
uppkommit eftersom att dem inte kommunicerat nagonting under denna period.
Detta resultat bekraftar Heide & Simonssons (2016) tes att bristande

kommunikation kan leda till ryktesbildning, och talar for att intressenter borjar
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vanda sig till varandra for att skapa mening om krissituationen. Detta
kommunikationsmonster ar under denna period véldigt framstaende, och &r en
viktig aspekt av krishanteringen. Denna insikt hade med stor risk gatt forlorad
genom traditionell kriskommunikationsforskning, eftersom att ett den ofta
anammar ett organisationscentrerat perspektiv pa kris.

Vidare visar empirin att Equifax val att publicera en tydlig tidslinje dver deras
krishantering minskat de negativa reaktionerna under andra epoken. Detta beror pa
att Equifax bemdtte mycket av den kritik som baserades pa den tidigare
informationsbristen. Har har kommunikatoren ett véldigt stort ansvar, och en
mojlighet att stdndigt forse intressenterna med information fOr att motverka
ryktesbildning. Detta ar hogst aktuellt i relation till dataintrang, men ar aven
generaliserbart till Gvriga krissituationer. Aven Equifax laga anseendekapital
resulterar i en méangd olika negativa reaktioner, som gar att observera genomgaende
under de tre epokerna. De negativa reaktionerna som observerats i Equifax fall gar
aven att applicera i ett mer generellt sammanhang. Empirin visar att det &r av
yttersta vikt att kunna leverera de tjanster och kompensationer som utlovas till
intressenterna, speciellt i de fall dar organisationen har ett bristande
anseendekapital. | Equifax fall blev detta extra tydligt da deras kompensation inte
kunde nyttjas av deras intressenter, pa grund av tekniska problem. Detta resulterade
i att intressenterna uttryckligen valde att ga over till Equifax konkurrenter, for att

istallet anvande deras motsvarighet till den utlovade tjansten.

6.2 Praktisk tillampning av resultaten (Forskningsfraga 2)

Studiens andra och sista forskningsfraga syftar till att bidra med handgripliga
riktlinjer ~ for  hur resultatet av denna studie kan anvéndas av
kommunikationspraktiker. Dessa riktlinjer &mnar att hjélpa organisationer att
minska de negativa reaktioner som uppkommer till foljd av dataintrang och pa sa
séatt minska anstotligheten mot organisationen och dess varumarke.

Vid forsta anblick ur ett traditionellt synsétt pa krishantering &r det rimligt att
formoda att den organisation som utsatts for ett dataintrang rimligtvis bor tillskrivas

en offerroll och saledes kategoriseras inom offerklustret. Men vad vi kan konstatera
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genom det empiriska materialet &r att denna syn &r hogst ovanlig bland den
drabbade organisationens intressenter. Istéllet har vi kunnat faststalla, baserat pa de
kommentarer som publicerats pd Equifax sociala medier, att intressenterna
tillskriver organisationen ett omfattande ansvar for intranget. Att intressenterna
tillskriver Equifax denna hoga grad av ansvar i var studie, har starka kopplingar till
att organisationen vi undersokt har ett lagt anseendekapital sedan tidigare med
flertalet kriser i sitt bagage. Detta for oss darmed osokt in pa vikten av att arbeta
proaktivt och att uppratta ett starkt anseendekapital som kan nyttjas nér krisen val
star for dorren. Detta kan forslagsvis goras genom att inte se organisationens
intressenter som en homogen malgrupp, utan att istallet anamma ett flerstammigt
perspektiv pa kris dar alla olika intressenter har sina specifika behov och
handlingsmonster. Genom att som organisation studera sin krishistoria genom den
retoriska arenan, kan man pa sa satt arbeta proaktivt och se en kris som ett
larandetillféalle infor framtida kriser.

Nar krisen val &r ett faktum och organisationen utsatts for ett dataintrang, visar
studiens analys (med stod fran bade tidigare forskning och det empiriska materialet)
att intressenterna vill bli informerade sa fort som mojligt med den information som
finns tillganglig. Da dataintrang med lackage av kunders kansliga personuppgifter
innebér direkta konsekvenser for kunden, ar stérsta mojliga grad av transparens
avgorande. En annan aspekt som enligt studiens empiriska material resulterar i en
minskad anstotlighet och som &ven bidrar med transparens, ar att klargora en tydlig
tidslinje som ger intressenterna en inblick i de insatser organisationen gor for att
bekdmpa intranget. Fortsattningsvis bor praktiserande kommunikatérer anvanda
den kundinteraktion som sociala medier erbjuder till sitt férfogande, vilket dven ar
applicerbart pa generell krishantering. Daremot ar det viktigt att detta kan fullfoljas
pa ett tillfredsstallande satt, sa att kunderna inte upplever en skendialog.

| Equifax fall kunde vi tidigt identifiera tydliga tecken i kommentarsfalten pa
att intressenterna ansdg att Equifax ateruppbyggande strategier apology och
compensation var otillrackliga. Men under den tredje epoken tycks Equifax lyssnat
till vad deras intressenter efterfragat, eftersom att de utokade sina ateruppbyggande
strategier. Detta resulterade i att antalet negativa reaktioner géllande Equifax
compensation och apology-strategier minskade drastiskt. Darav bor organisationer
redan tidigt i sin krishantering vara lyhorda efter intressenternas behov, for att tidigt

minska krisens anstotlighet.
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Slutligen vill vi aven podngtera hur ett svagt anseendekaptial kan paverka
huruvida intressenter kommer att acceptera eller valja att lita pa de
ateruppbyggande strategier som organisationen kommunicerar. N&r en organisation
utsatts for ett dataintrang dar kansliga personuppgifter lackt, kanner de drabbade
intressenterna en stark oro vilket i Equifax fall resulterar i att dem inte vill delge
ytterligare uppgifter. Detta kan forsvara for organisationer i deras krishantering och
ateruppbyggande strategier, eftersom att det blir svart att motivera ytterligare
samarbete fran intressenterna. Denna aspekt blir darfor viktig for organisationer att
vaga in i valet och utformandet av krisresponsstrategier i samband med ett
dataintrang. Detta utesluter dock inte att utfallet hade kunnat vara annorlunda for

en organisation med ett rikare anseendekapital sedan tidigare.

6.3 Vidare forskning

Att studera kriskommunikation i relation till dataintrang ar hittills ett tamligen
outforskat &mne, som kraver mer forskning och infallsvinklar for att belysa den
komplexitet som utmérker denna typ av kris. Da denna studie enbart fokuserar pa
en fallorganisation skulle en komparativ studie av hur tva olika organisationer
anvant krisresponsstrategier, timing och anseendekapital for att hantera dataintrang
kunna generera nya perspektiv pa det studerade fenomenet. Da denna studie
observerat att nyhetsmedia haft inverkan pa fallorganisationens intressenter, hade
en djupare forstaelse for hur nyhetsmedia arbetar med framing av dataintrang
kunnat generera viktig kunskap gallande hur intressenters attityder formas. Vidare
foresprakar vi fortsatta studier av kriser dar det rader tvetydighet kring krisens
ansvar, och hur praktiserande kommunikatorer battre kan kategorisera dessa i
kriskluster. Kunskap inom detta &mne hade inte enbart bidragit med djupare
forstaelse for kriskommunikation i relation till dataintrang, utan hela

kriskommunikations-forskningen.
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Bilagor

*Da3 fallorganisationen publicerat samma innehall pa béda sina sociala medie-kanaler (Facebook & Twitter) har
vi gjort avvagningen att kategorisera de sociala medie-inlagg med identiskt innehall (trots olika media kanaler)
under samma rubrik. | de rubriker som innehaller tva bilagor fran Twitter, beror det pa att fallorganisationen

behovt dela upp textinnehallet i tva olika inlagg, pa grund av Twitters teckenbegransning.

Sociala medie-inlagg 1:

Facebook-inldgg 1. Publicerad 2017-09-07.
https://www.facebook.com/Equifax/posts/10155861135059015
[Hamtad 2019-04-26]

Twitterpost 1. Publicerad 2017-09-07
https://twitter.com/Equifax/status/905918795247734788
[Hamtad 2019-04-26]

Twitterpost 2. 2017-09-07.
https://twitter.com/Equifax/status/905918833046818817
[Hamtad 2019-04-26]

Sociala medie-inlagg 2:

Facebook-inldgg 2. Publicerad 2017-09-11.
https://www.facebook.com/Equifax/posts/10155872620429015
[Hamtad 2019-04-26]

Twitterpost 3. Publicerad 2017-09-11.
https://twitter.com/Equifax/status/907264788291637248
[Hamtad 2019-04-26]
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Twitterpost 4. Publicerad 2017-09-11.
https://twitter.com/Equifax/status/907264875466018816
[Hamtad 2019-04-26]

Sociala medie-inlagg 3:

Facebook 3. Publicerad 2017-09-26.
https://www.facebook.com/Equifax/posts/10155917758889015
[Hamtad 2019-04-26]

Twitterpost 5. Publicerad 2017-09-26.
https://twitter.com/Equifax/status/912698387652366336
[Hamtad 2019-04-26]

Sociala medie-inlagg 4:

Facebook 4. 2017-09-26.
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