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Nar GDPR tradde i kraft i maj 2018 fordes ocksa privacyfragan upp pa agendan. Bland
forskare och akademiker har amnet digital integritet fatt mycket uppmarksamhet under
forhallandevis lang tid, med ramverk som Fair Information Practice Principles (FIPPs) och
Privacy by Design (PbD) samt diverse riktlinjer for hur dessa ska appliceras i verkligheten.
Syftet med denna uppsats &r att studera hur utvecklare arbetar med digital integritet med PbD
som utgangspunkt och anvanda GDPR som en katalysator som har aktualiserat amnet. Var
empiri bestar av intervjuer med utvecklare pa I1T-konsultbolag for att forsoka utreda hur de
jobbar med digital integritet i systemutvecklingsprocessen, och hur det ser ut efter GDPR.
Resultatet av var studie indikerar att systemutvecklare har viss medvetenhet kring digital
integritet, men i nulaget behandlas den ej med prioritet. Vart resultat pekar ocksa pa att de har
bade kompetensen och tekniken for att kunna héja prioriteten till de nivaer som litteraturen
foresprakar. Ett hinder i dagslaget ar att kunderna har det sista ordet nar det kommer till niva
av integritet, eftersom dgandet av koden och ansvaret i slutdndan hamnar hos dem.
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1 Introduktion

1.1 Bakgrund

Ar 2018 var 64% av svenskarna oroliga 6ver den ékade insamlingen och anvandandet av
personlig digital information i samhallet, vilket var 10 procentenheter mer an féregaende ar
(Insight Intelligence, 2018). Samtidigt var dubbelt s3 manga (40 %) jamfort med 2015 (20%)
oroliga Over att personlig information som de delar med sig av digitalt anvéands i syften man
inte &r bekvam med (Insight Intelligence, 2018).

I sin bok Code 2.0 (2006), som diskuterar reglering av internet, skriver professor Lawrence
Lessig:

“As the world is now, code writers are increasingly lawmakers. They determine what the
defaults of the Internet will be; whether privacy will be protected; the degree to which
anonymity will be allowed; the extent to which access will be guaranteed. They are the ones
who set its nature.” (Lessig, 2006, 79)

Aven om Lessig menar att det 4r de som skriver koden som sétter lagarna har det kommit ett
antal direktiv och lagar som forsdker reglera internet och skydda privatpersoners integritet.
Den senaste i raden ar Dataskyddsforordningen, mer kdnd som GDPR (General Data
Protection Regulation, (EU) 2016/679). GDPR utformades och antogs som ett skydd for
individer och deras personuppgifter eftersom det &r en grundlédggande rattighet enligt EU:s
stadga om de grundlaggande rattigheterna ((EU) 2016/679, skal 1).

GDPR var mycket omtalad under perioden innan den tradde i kraft, mycket pd grund av dess
omfattande natur och starka skydd for den enskilde individen, nadgot som oroade manga
foretag (Lindstrém, 2018). Arbetet med att sakerstélla efterlevnad av férordningens alla
artiklar stéller krav pa manga foretag eftersom personuppgifter ofta hanteras i flera olika delar
av verksamheten, exempelvis HR-system, CRM-system eller kunddatabaser. En forutséttning
for att kunna efterleva kraven pa ett rimligt vis ar att systemen man anvander &r designade for
att stodja detta.

En av de forsta gdngerna man borjade undersoka integritet ur ett designperspektiv var i en
gemensam artikel mellan Holldndska och Kanadensiska dataskyddsmyndigheter 1995 (Van
Rest, Boonstra, Everts, van Rijn & Paassen, 2012). Artikeln tar upp olika teknologier och
komponenter som kunde hoja integritetsfaktorn i system (Information and Privacy
Commissioner/Ontario Canada & Registratiekamer The Netherlands, 1995). For att undvika
att utvecklare skulle lésa alla integritetsproblem genom att bara addera dessa komponenter pa
redan existerande system vidareutvecklade en av projektdeltagarna, Ann Cavoukian,
konceptet genom att introducera Privacy by Design (PbD) och dess sju fundamentala
principer (Danezis, Domingo-Ferrer, Hansen, Hoepman, Metayer, Tirtea & Schiffner, 2015,
Cavoukian, 2011). Tanken &r att PbD med sina principer ska skapa ett holistiskt synsatt pa
digital integritet och bygga in detta fran start till slut i processerna for foretag och utvecklare
ska kunna arbeta proaktivt och preventivt med integritet (Danezis et al., 2015).

11—
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Privacy by Design ar omnamnt och diskuterat i forarbeten och tidiga utkast till GDPR och de
tva delar flera gemensamma begrepp nar det kommer till hur man ska arbeta med inbyggd
integritet i system och processer (COM (2012) 11 final, 2012, EDPS, 2018) Inbyggd integritet
ar nagot som blivit hogaktuellt i och med GDPRs inforande och dess krav pa inbyggt
dataskydd vad galler utveckling av system ((EU) 2016/679, artikel 25).

“Inbyggt dataskydd (privacy by design) innebdr att man tar hansyn till
integritetsskyddsreglerna redan nar man utformar IT-system och rutiner. Det ar ett satt att se
till att kraven i dataskyddsforordningen uppfylls och att den registrerades rattigheter
skyddas.”

(Datainspektionen, 2019a)

Lagen l&mnar fortfarande mycket utrymme for tolkning och trots att GDPR explicit inte
kraver systemutveckling enligt just Privacy by Design finns det uppmaningar till detta.

“Vid utveckling, utformning, urval och anvandning av applikationer, tjanster och produkter
som ar baserade pa behandling av personuppgifter eller behandlar personuppgifter for att
uppfylla sitt syfte bor producenterna av dessa produkter, tjanster och applikationer uppmanas
att beakta ratten till dataskydd néar sddana produkter, tjanster och applikationer utvecklas och
utformas]...] " ((EU) 2016/679, skél 78)

Spelreglerna har alltsa forandrats, integritet och PbD har forts hdgst upp pa agendan i
samband med GDPR, men utvecklarnas tolkning av, och arbete med digital integritet ar
fortfarande i mangt och mycket upp till dem sjalva.

1.2 Problemomrade

En av de problematiska aspekterna med GDPR och systemutveckling, som man kan utlésa nér
man l&ser vidare i skal 78, &r att det ofta inte ar utvecklarna sjalva som bar skyldigheterna, de
ska bara bygga bra forutsattningar for nadgon annan.

“[...]och att, med tillborlig hinsyn till den tekniska utvecklingen, sdkerstdlla att
personuppgiftsansvariga och personuppgiftsbitraden kan fullgora sina skyldigheter avseende
dataskydd. “((EU) 2016/679, skél 78)

Utvecklare ar beredda i betydligt stérre utstrackning an anvandarna sjélva att offra
anvandarnas digitala integritet for att uppna exempelvis 6kad funktionalitet i systemet, vilket
enligt Hadar et al. (2018) kan innebéra att anvandarnas dnskemal och krav pa digital integritet
inte reflekteras i de fardigutvecklade systemen. Sheth et al. (2014) konstaterar att utvecklare
anser dataanonymisering vara ett battre verktyg for att tackla integritetsfragor an lagar och
regler for integritet. Vidare fann Hadar et al. (2018) att majoriteten av de utvecklare man hade
intervjuat angaende deras installning till integritet hade en trangsynt och begréansad syn pa
konceptet digital integritet. Manga av intervjuobjekten i studien hade en uppfattning om att
konceptet integritet endast inkluderade sakerhetsfragor sasom kryptering av losenord och
sakra brandvaggar utat. Respondenternas svar tyder enligt Hadar et al. (2018) pa en betydande
klyfta mellan radande lagar och normer for digital integritet och deras syn pa dessa. Enligt
utvecklarna sjélva berodde detta bland annat pa att man ser digital integritet som nagot
teoretiskt, opraktiskt och abstrakt koncept (Hadar et al., 2018).
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Enligt Hadar et al. (2018) saknas det forskning pa hur digital integritet belyses i
systemutvecklingsprocessen. Det & ndmligen har som krav omarbetas till I6sningar som
kommer att paverka det fardiga systemet och dess anvandare i fraga om digital integritet, och
fragan om hur utvecklare arbetar med just detta &r fortfarande begransad. Detta menar Hadar
et al. (2018) paverkar det slutgiltiga systemet negativt i fraga om anvéandarens digitala
integritet, sedan utvecklarna har ett sa pass stort inflytande 6ver utformningen av systemet
och dess funktioner (eller avsaknad darav). Som vi har visat exempel pa ovan tycks det finnas
en diskrepans i installningen till digital integritet mellan akademiker och anvandare & ena
sidan, och foretag och utvecklare a den andra. Fragan ar om denna diskrepans kvarstar dven
idag, efter GDPR har aktualiserat &mnet och introducerat hardare och tydligare regelverk och
lagar pa omradet.

| en omfattande litteraturstudie av artiklar relaterade till integritet kunde Kurtz et al. (2018)
konstatera att ingen vidare konceptuell utveckling skett av PbD sedan ramverket
introducerades 1995 och de 7 principerna faststalldes 2009. Privacy by Design beskrivs som
relativt vagt och ibland mer som ett visionart och etiskt ramverk, det &r upp till aktorer pa
marknaden att tolka hur det ska implementeras i praktiken (van Rest et al., 2012, EDPS,
2018). Malet med denna studie &r att studera teoretiska underlag som finns for konceptet PbD
och jamfora det med hur systemutvecklare faktiskt arbetar med digital integritet.

1.3 Forskningsfraga

Mot bakgrund av det identifierade och avgransade problemomradet staller vi oss foljande
forskningsfraga:

Hur behandlas digital integritet i systemutvecklarens arbete, efter GDPR?

1.4 Syfte

Syftet med denna uppsats &r att med hjélp av var empiri, baserad pa ett antal kvalitativa
djupintervjuer med systemutvecklare pa olika IT-konsultbolag, undersoka hur digital
integritet behandlas i systemutvecklares arbete efter GDPR tradde i kraft 2018. | det fall
systemutvecklare jobbar med digital integritet ar vi intresserade av pa vilket satt man gor det
samt i vilka delar av systemutvecklingsprocessen. Pa sa satt amnar vi bidra till den
existerande forskningen pa damnet och se om slutsatserna hos de artiklar som vi har studerat
fortfarande galler ett ar efter inforandet av GDPR. Darmed blir det forlangda syftet att kunna
bidra till forstaelse kring hur och varfor utvecklare jobbar med digital integritet pa de sétt de
gor.

1.5 Avgransningar

Vi har valt att fokusera enbart pa vissa delar av Systems Development Lifecycle (SDLC). De
delar vi valt att fokusera pa ar kravstallning/ kravinsamling, design samt kodning av systemet.
Dérmed avhandlar denna uppsats inte den forsta delen av SDLC vilket &r planering, samt de
senare delarna av SDLC som utgors av installation, samt underhall av systemet. Att studera
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dessa faser i systemutvecklingsprocessen har definitivt sin plats, men vi har varit tvungna att
avgransa oss till de mest relevanta delarna for var fragestéllning. Detta for att sakerstalla att
omfanget pa uppsatsen inte blir for stort och diffust, for att vi pa sa satt ska kunna formulera
en vél underbyggd analys och slutsats.
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2 Litteraturgenomgang

Litteraturgenomgangen ar uppdelad som féljer. Kapitlet inleds med en bakgrund till var
definition av begreppet digital integritet. Darefter ges en grundldggande beskrivning av de
delar i GDPR som &r mest centrala for forskningsfragan, namligen hur GDPR forsoker
sakerstalla digital integritet i system. Sedan foljer en genomgang och kritisk granskning av
Privacy by Design, vilket &r det ramverk vi har valt for att studera och utvérdera utvecklarnas
arbete med digital integritet. Litteraturgenomgangen avslutas med tidigare forskning pa amnet
och forskares syn pa bland annat problem och mojligheter med digital integritet i
systemutvecklingsprocessen.

2.1 Begreppet digital integritet

Kéllorna till denna uppsats ar nastan uteslutande pa engelska, med nagra fa undantag, vilket
skapar problematik kring 6versattningen av vissa termer, varav den mest framtradande &r
“privacy”. GDPR talar i huvudsak om ritten till skydd av personuppgifter,

“Skyddet for fysiska personer vid behandling av personuppgifter ar en grundlaggande
rattighet. Artikel 8.1 i Europeiska unionens stadga om de grundlaggande réattigheterna
(nedan kallad stadgan) och artikel 16.1 i férdraget om Europeiska unionens funktionssatt
(EUF-fordraget) foreskriver att var och en har ratt till skydd av de personuppgifter som ror
honom eller henne.* ((EU) 2016/679, skél 1)

men bendmns dven som helhet som “rétten till integritet” senare i férordningen.

“[...]réitten till integritet i enlighet med denna forordning/...] " ((EU) 2016/679, artikel 85)
EU oversitter dven 1 andra fall “privacy” till “integritet”, ett exempel ér 1 Forslag till
Europaparlamentets och Radets forordning om respekt for privatlivet och skydd av
personuppgifter i samband med elektronisk kommunikation och om upphévande av direktiv
2002/58/EG (forordning om integritet och elektronisk kommunikation) dar “forordning om
integritet och elektronisk kommunikation” dversétts till “regulation on privacy and electronic
communications " i den engelska versionen (COM(2017) 10 final, 2017).

En av definitionerna av begreppet integritet enligt Svenska Akademiens ordbok (1933) lyder:
“c) forhallande(t) att icke vara utsatt (. mottaglig) for obehérig pdvirkan . inblandning,
frihet fran inblandning, sjalvstandighet, oberoende; i sht i fidga om makt 1. inflytande o. d”’
Svenska Akademiens ordboks definition i kombination med GDPR:s rétt till skydd av
personuppgifter &r det vi kommer att anvanda i var studie. For att specifikt avgransa oss till
integritet i digitala sammanhang, exempelvis i system, har vi dven valt att anvanda
Intelligence Insights (2018) begrepp ‘digital integritet’, fran deras arliga undersokning
“Delade Meningar” om svenska folkets instéllning till sddana fragor. S& med begreppet
“digital integritet” syftar vi alltsa till ménniskors rétt till skydd av, samt makt och kontroll
Over sina personuppgifter i digitala sammanhang.
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2.2 Dataskyddsforordningen (GDPR)

Dataskyddsforordningen, pa engelska General Data Protection Regulation (GDPR), &r en
forordning som @mnar att skapa en enhetlig niva av skydd for personuppgifter dver hela
Europa (Datainspektionen, 2019b). Forordningen tradde i kraft 25 maj 2018 och ersatte da det
gamla dataskyddsdirektivet (direktiv 95/46/EG) och foljaktligen personuppgiftslagen (PUL)
vilket var den svenska implementationen av direktivet ((EU) 2016/679, artikel 94, artikel 99).

2.2.1 Laglig behandling

Enligt Artikel 5 i GDPR finns det 6 huvudprinciper for behandling av personuppgifter och
kort beskrivet lyder de:

o Laglighet, korrekthet och 6ppenhet
Att uppgifter ska behandlas lagligt, korrekt och 6ppet i férhallande till den registrerade
((EV) 2016/679, artikel 5.1a).

« Andamalsbegransning
Uppgifter som samlas in far bara samlas in och anvandas till uttryckligt angivna
berattigade andamal ((EU) 2016/679, artikel 5.1b).

e Uppgiftsminimering
De uppgifter som samlas in ska vara begransade till den omfattning som behdvs for att
uppfylla ovan namnda andamal ((EU) 2016/679, artikel 5.1c).

o Korrekthet
Uppgifter ska vara uppdaterade och korrekta i forhallande till de &ndamals de
behandlas for, om inte ska de raderas ((EU) 2016/679, artikel 5.1d).

e Lagringsminimering
Uppgifter ska inte lagras langre an nédvandigt for att uppfylla sina andamal ((EU)
2016/679, artikel 5.1e).

o Integritet och konfidentialitet
Uppgifter ska behandlas pa ett satt som sakerstaller Iamplig sakerhet med anvéandning
av lampliga tekniska eller organisatoriska atgarder ((EU) 2016/679, artikel 5.1f).

For behandling av personuppgifter ska alltsa dessa principer efterlevas och den
personuppgiftsansvarige ska dven kunna pavisa detta enligt Artikel 5.2 ((EU) 2016/679).

2.2.2 Inbyggt dataskydd och dataskydd som standard

Enligt artikel 25 i Dataskyddsforordningen ska foretag som behandlar personuppgifter
skyldiga att genomfora lampliga tekniska atgarder for att garantera att endast personuppgifter
som ar andamalsenliga och nédvandiga for behandlingen behandlas. Skyldigheten tacker hur
mycket personuppgifter som far samlas in, tiden som det insamlade far lagras. | forsta hand
ska atgarderna se till att personuppgifter utan den berdrda personens delaktighet gors ppen
for allmanheten och att den registrerades rattigheter skyddas ((EU) 2016/679, artikel 25).
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2.2.3 Sakerhet i samband med behandlingen

Artikel 32.1 i GDPR séger att personuppgiftsansvarige och personuppgiftsbitradet ska “vidta
lampliga tekniska och organisatoriska atgarder for att sékerstalla en sékerhetsniva som ar
lamplig i forhdllande till risken” ((EU) 2016/679, artikel 32.1). Tekniker som ska anvéndas
nar det ar lampligt ar exempelvis kryptering och pseudonymisering. Man ska &ven fortlopande
kunna sakerstalla att konfidentialitet, integritet, tillganglighet och motstandskraft i de system
och tjanster som anvands ((EU) 2016/679, artikel 32.1 b).

2.3 Privacy by Design

De senaste 30 aren har nya information- och kommunikationssystem blivit utrustade med
funktioner som enklare kan samla in och 6vervaka privat data (Davies, 2010). Detta har gjort
att forskare och beslutsfattare har blivit mer fokuserade pa framvéxande hot mot den digitala
integriteten (Davies, 2010). Pa grund utav det 6kade intresset och vérdet pa information har
behovet att hantera det pa ett ansvarsfullt satt 6kat drastiskt. Enligt Ann Cavoukian (2011) bor
digital integritet hanteras pa ett holistiskt satt och maste bli en integrerad del av
organisationens prioriteringar, planeringar, projekt och designprocesser.

“Privacy must be embedded into every standard, protocol and process that touches our
lives.” (Cavoukian, 2011, s. 1)

Detta ledde henne till att ta fram ett universellt ramverk, kallat Privacy by Design (PbD), for
att arbeta mot det starkaste integritetsskydd som finns tillgangligt (Cavoukian, 2011). De
senaste aren har intresset for PbD hos myndigheter okat for att det hjalper organisationer att
bygga in integritet i karnan av deras tjanster och produkter fran planeringsstadiet och framat
(Davies, 2010). Hadar et al. (2018) framhdaver hur ramverk som PbD kan utgora potentiella
medel for att dverbrygga gapet mellan utvecklarna av dessa system och lagstiftare.

2.3.1 De sju grundlaggande principerna

Proactive not Reactive; Preventative not Remedial

Den forsta principen for Privacy by Design (PbD) handlar om att arbeta proaktivt istallet for
att i efterhand reagera pa handelser som inkraktar pa integriteten hos exempelvis anvandare.
Privacy by Design handlar inte om att skapa atgarder for sadana handelser, snarare att
forebygga att de inte ska forekomma fran forsta borjan. Cavoukian (2011) menar att for att
kunna arbeta proaktivt med integritet kravs det ett tydligt atagande for att halla hoga
standarder av integritet, ofta hogre an gallande lagar. Sadant arbete med integritet ska komma
fran den hogsta ledningen och férmedlas ut till anvandare och intressenter for att skapa en
kultur som reflekterar detta. Vidare ska det finnas etablerade metoder for att fanga upp daliga
designer eller forfaranden néar det kommer till integritetsfragor. Detta ar for att pa ett proaktivt
och systematiskt satt kunna identifiera och ratta till problem innan de uppstar (Cavoukian,
2011).

Privacy as the Default

Den andra principen handlar om att standarden alltid ska vara ett maximalt integritetsskydd.
En anvandare ska inte behdva gora nagot for att forsakras om att deras integritet ar skyddad
utan det ska vara standarden, inbyggt i systemen och forvalt automatiskt.
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Cavoukian (2011) presenterar ett antal sa kallade “Fair Information Practices” (FIPs) som
beskriver vad som ska gilla for att uppfylla “Privacy by Default™:

e Purpose Specification
Det ska finnas tydliga syften fér insamling, anvandning och lagring av personliga data,
de ska vara begransade, tydliga och relevanta for omstandigheterna. Dessa syften ska
dessutom vara kommunicerade till anvandaren senast vid insamlingstillfallet
(Cavoukian, 2011).

e Collection Limitation
Insamlingen av uppgifter ska vara rattvis, laglig samt begransad till data som &r
nddvandig for att uppfylla tidigare namnda syften (Cavoukian, 2011).

« Data minimization
Forutom att man ska begransa insamlingen av persondata till sadan som anvands for
att uppfylla syftet, ska datan daven begransas till ett minimum av vad som behdvs for
att systemet ska kunna fylla sin funktion. Dér det ar mgjligt ska kopplingen mellan
data och personlig information minimeras, sa att man till exempel inte kan identifiera
transaktioner och interaktioner till personer om det inte ar ndédvandigt (Cavoukian,
2011).

e Use, Retention, and Disclosure Limitation
Persondata ska inte anvéndas till annat &n de syften som &r informerade till, och
godkanda av anvandaren eller av en laglig anledning. Data ska heller inte lagras langre
an nodvandigt for att uppfylla uttryckta syften utan ska forstéras nar syftet med datan
ar uppfyllt (Cavoukian, 2011).

Privacy Embedded into Design

En av de centrala delarna i PbD &r att man ska arbeta med integritet i design av system och
affarsprocesser pa ett holistiskt, integrerat satt, det ar inget som ska komma som ett tillagg i
efterhand (Cavoukian, 2011). Personlig integritet ska finnas som en grundkomponent i
funktionaliteten. Cavoukian (2011) presenterar tre faktorer som ska driva arbetet mot detta
mal; Man ska angripa integritetsfragor systematiskt enligt standarder och ramverk som star
upp mot externa utvérderingar i alla steg av designprocessen. Man ska utfora detaljerade
riskutvarderingar nar det finns mojlighet, dokumentera och publicera identifierade risker samt
vilka dtgarder som tagits for att undvika dem. Den sista faktorn &r att system eller teknologier
ska ha en minimerad paverkan pa integritet samt att anvandning eller felkonfiguration av
systemen inte enkelt ska kunna 6ka denna (Cavoukian, 2011).

Full Functionality — Positive-Sum, not Zero-Sum

Cavoukian (2011) skriver att PbD har som mal att tillgodose alla intressen sa att det blir en
“win-win” situation, man inte ska behdva kompromissa pa funktionalitet for att uppna en hog
faktor av integritet. PbD motsétter sig mot att integritet skulle konkurrera mot andra legitima
intressen som till exempel design eller tekniska mojligheter utan foresprakar istallet kreativitet
och innovation for att uppna full funktionalitet tillsammans med hog integritet.

End-to-End Security — Life cycle Protection

Datasékerhet beskrivs i Cavoukians Privacy by Design fran 2011 som vésentligt for att uppna
digital integritet, detta galler hela livscykeln for all data, fran det att den samlas in tills det att
den forstors efter uppfylit syfte. Alla entiteter som behandlar data ska genom hela datans
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livscykel ansvara for datasédkerheten enligt allmént vedertagna standarder, proportionerligt
mot kansligheten av datan. Vidare namner Cavoukian (2011) metoder for att uppna detta ar
séker borttagning av data, kryptering av data, accesskontroll och loggning.

Visibility and Transparency

For att fa fortroende papekar Cavoukian (2011) att det kravs transparens och insyn i de
processer och de teknologier som anvands samt att det ska vara verifierbart av alla
intressenter. For att uppna detta vill Cavoukian att alla integritetsrelaterade policys och
processer ska dokumenteras och vara tillgdngliga samt att det ska finnas individer som
ansvarar for dessa. Det ska finnas mekanismer for att se till att dessa policys 6vervakas,
utvarderas och efterfoljs. Det ska dven finnas mekanismer for att lamna klagomal och att fa
upprattelse som &r kommunicerade till anvandare (Cavoukian, 2011).

Respect for User Privacy

Den sista principen i PbD handlar om att anvéandaren alltid ska vara i fokus. For att fa basta
resultat fran PbD menar Cavoukian (2011) att alla val ska vara med anvéandarnas intressen och
behov i atanke, eftersom det ar deras personliga data som hanteras. Ett av de mest effektiva
sétten att undvika missbruk och felanvéndning av persondata ar att man ger makt till
anvandaren. Cavoukian menar att denna makten ska ligga i samtycke, korrekt data och
tillgang till den insamlade och lagrade datan. Anvandare ska alltid ha makt till att dra tillbaka
samtycke till att deras data anvéands, forutsatt att den anvands i ett syfte inte annars ar tillatet
enligt lag. Anvéandare ska ha tillgang till sin data, vara informerade om hur den anvands och
det ska finnas mekanismer for att ifragasatta dessa syften eller korrektheten av datan. Férutom
detta namner Cavoukian (2011) &ven att det maste finnas anvandarvanliga granssnitt for att
kunna forsakra sig om att anvandaren verkligen blir korrekt informerad och vet vad som
hander.

2.3.2 Vagheten i Privacy by Design

Van Rest et al beskriver i sin artikel “Designing Privacy-by-Design” (2012) PbD som ett vagt
koncept som inte riktigt forklarar hur det skall implementeras i praktiken. De menar att det &r
mer eller mindre fritt fram for utvecklare att lagga fram en process och pasta den foljer
Privacy by Design. Aven Chen och Williams (2013) havdar att det saknas metodologier for
hur man ska implementera PbDs principer i systemutvecklingsprocessen och sjalva
informationssystemen. Girses et al. (2011) kritiserar PbD for att vara luddigt och otydligt,
bland annat pa grund av rekursiva formuleringar som sager att PbD innebér att applicera PbD
pa systemutvecklingen. De konstaterar att det behdvs tydligare riktlinjer och véagledning for
hur systemutvecklare kan och bor arbeta med att applicera PbD rent konkret (Girses et al.,
2011).

Gemensamt for van Rest et al. (2012), Chen och Williams (2013) och Girses et al. (2011) ar
att samtliga presenterar sina egna metoder for hur praktiker bér hantera PbD. Van Rest et al.
(2012) beskriver hur man kan anvanda designmonster for att applicera PbD samt presenterar
en idé till ett verktyg for hur man skall vélja vilka monsterldsningar man skall anvénda. Chen
och Williams (2013) studerar de konceptuella grunderna for var och en av de Sju Principerna
och tar fram grundlaggande krav pa digital integritet for informationssystem samt vid
implementationen av dessa. Tanken &r att detta uppstrukturerade ramverk ska hjélpa
utvecklare att applicera Privacy by Design mer konkret pa systemutvecklingen (Chen och
Williams, 2013). Girses et al. (2011) lyfter fram dataminimering som den mest centrala
aspekten av de Sju Principerna och menar att den genomsyrar mer eller mindre alla de andra
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punkterna och hela tankeséttet bakom PbD. Gurses et al. (2011) menar att det behdvs
generaliserbara metoder som bygger pa principen om dataminimering samt avrader fran att
anvéanda PbD i sin grundform som en checklista for att sakra digital integritet. Istéllet
foresprakar Gurses et al. (2011) tydliga foretagspolicys for digital integritet i
systemutveckling samt dedikerade experter, med kunskaper inom bade juridik och
systemutveckling, for att rada bot pa problemet. Genom att ocksa utbilda systemutvecklare i
de sociala, ekonomiska och politiska aspekterna av digital integritet sa skapas en tydligare
kontext for varfor det ar viktigt samt battre forstaelse for hur det kan uppnas (Gurses et al.,
2011).

2.4 Integritet i systemutvecklingsprocessen

Manga organisationer anvéander sig av standardiserade systemutvecklingsmetodologier for att
utveckla och stddja sina informationssystem (IS) (George & Valacich, 2016).
Systemutvecklingsmetodologi ar en standardiserad process som anvands for att folja alla de
kritiska stegen for att planera, analysera, designa, implementera och underhalla sina IS
(George & Valacich, 2016). De tre faser vi har avgrénsat oss till ar Analys, Design och
Implementation.

Planering

Underhall Analys
AN

Implementation |-¢—— | Design

Figur 1: Systems Development Life Cycle med George & Valacich (2016) faser och var avgransning.

Manga processer foljer samma monster och livscykel, som till exempel att en produkt
utvecklas, testas, slapps pa marknaden, saljs, till den till slut ersatts av en annan produkt
(George & Valacich, 2016). Systems development lifecycle (SDLC) &r en vanlig metodologi
for systemutveckling inom manga organisationer (George & Valacich, 2016). SDLC delar
upp projektet i faser for att fa en 6verblick 6ver utvecklingen av projektet (George &
Valacich, 2016). SDLC finns i olika utférande dar allt fran 3 till 20 faser kan beskrivas
(George & Valacich, 2016). En processmodell técker alla relevanta faser i systemets livscykel
som underléattar garen att folja projektets resultat, tidsatgang och kostnader (J. van Rest et al.,
2012). For att stodja Privacy by Design genom systemutvecklingsprocessen behdvs olika
medel. Hoepman (2014) menar att det under systemutvecklingsprocessen finns ett antal
praktiska metoder du kan anvanda for att sékerstélla anvandarens digitala integritet, men att
dessa ar koncentrerade till implementationsfasen. Dock finns det valdigt lite konkret
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integritetsframjande stod att tillga i borjan av processen och utvecklaren eller arkitekten star
darfor mer eller mindre tomhént under designfasen (Hoepman, 2014). Detta beror till stor del
pa att designmonster & mer inriktade mot specifika tekniska problem under kodning och
implementation (Hoepman (2014). Samtidigt understryker Kallionatis et al. (2008) vikten av
att hantera fragor om digital integritet i designfasen snarare &n under implementeringen av
systemet.

2.4.1 Forkrav pa integritet

Enligt Datatilsynet (2017) och Microsoft (2012) ar forstaelse for dataskydd och
informationssékerhet en nddvandig forutsattning for att utveckla mjukvara med ett
integritetstank innan projektet startar. Anstéllda borde veta vilka krav som galler och vad de
ska tanka pa nar de utvecklar system med dataskydd. De bor ocksa ha forstaelse for vilken
metodologi och vilka rutiner som ska féljas. Organisationen bor darfor inféra utbildningar om
integritet och hur det ska inkorporeras i systemutvecklingsprocessen, samt infora policys
(Cavoukian, 2011, Cavoukian, Taylor & Abrams, 2010). De uppmanas ocksa att anvanda en
etablerad utvecklingsmetodologi som reflekterar ett integritetstank och se till att den efterfoljs
(Datatilsynet, 2017). Cavoukian et al. (2010) trycker pa att tidig vagledning i integritetsarbetet
skapar ett stort mervarde for organisationen. Fangas de tidigt, kan integritetsfallgropar
undvikas och integritetstanket inbaddas i designen av systemen. Dessa atgarder &r da sa
kallade proaktiva aktiviteter for att forebygga intrang pa anvandares integritet och halla en
hog integritetsstandard pa systemet (Cavoukian, 2011). Dessa aktiviteter kallar Microsoft
(2012) for en slags forkrav innan utvecklingsprocessen satts igang.

2.4.2 Analysfasen

George & Valacich (2016) beskriver att i den andra fasen, analys/undersdkningsfasen,
studeras organisationen processer och nuvarande informationssystem som anvands i
verksamheten noggrant. Denna fas &r uppdelad i tva delar. Den forsta delen handlar om att
granska verksamhetens processer och befintliga system. Genom observationer av processerna
och intervjuer med anvandarna identifieras kraven som anvandarna vill ha fran det tankta
systemet. George & Valacich (2016) fortsatter att i den andra delen formuleras, struktureras
och utvérderas kraven for att ta bort dverlappningar och redundans. Arbetet under analysfasen
leder till en systembeskrivning av ett potentiellt system som skulle kunna anvandas. Denna
beskrivning kan sedan anvandas som en rekommenderad 16sning for det kommande systemet.

For att inkorporera integritet i denna fasen skriver Datatilsynet (2017) och Cavoukian (2011)
att man maste definiera exakt vad for typ av data som ska samlas in och vad den ska anvéndas
till. Nar krav pa integritet, sdkerhet och sakerhetsrisker upptacks tidigt, kommer utvecklarna
veta vilka krav de behéver mota och det kan 6ka informationssakerheten och dataskyddet
under hela systemutvecklingsprocessen (Datatilsynet, 2017). Sékerhetskraven for systemet
bestdms genom att identifiera vilka risker systemet kan utséttas for och vilken risk féretaget ar
villig att ta. Detta definierar vilka relevanta parametrar som systemet ska anvanda
(Datatilsynet, 2017). J. van Rest et al. (2012) beskriver att intergritetskraven bor utgora en
vasentlig del av systemkraven. Det som tagits upp i systemkraven kan leda till en battre
design dar dessa krav har beaktats. For att fa en lattare dversikt och kunna folja kraven som
stalls genom SDLC, kan man med fordel utforma en checklista (Datatilsynet, 2017).
Kravstéllning och designfasen ar, enligt Hoepman (2014), centrala eftersom det framforallt &r
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beslut i dessa faser som bestammer hur val det slutgiltiga systemet varnar om anvandarens
digitala integritet.

2.4.3 Designfasen

Den tredje fasen av SDLC ar design. Under designfasen dversétts den rekommenderade
I6sningsbeskrivning till en logisk designspecifikation sedan en fysisk designspecifikation
(George & Valacich, 2016). | den logiska systemspecifikation designas framst den
affarsmassiga aspekten av systemet, alltsa den del av systemet som anvandaren interagerar
med i det dagliga arbetet (George & Valacich, 2016). Allt fran data for inmatning och
utmatning till databaser, processer, och rapporter. Har ar det viktigt att se till att
integritetskraven fran systembeskrivningen kommer med, som att mangden och omfattningen
av data som samlas in matchar behovet (Datatilsynet, 2017). Den logiska specifikationen &ar
oberoende av nagon specifik hard- och mjukvara, utan ar till for att skapa en idé dver det
tankta systemets funktioner (George & Valacich, 2016). Cavoukian (2011) menar att det ar
extra viktigt att angripa integritetsfragorna pa ett systematiskt sétt i designfasen, vilket kan
goras med hjélp av ramverk och standarder. Utéver det ska man utfora riskutvarderingar dar
det ar mojligt. Risker som upptacks ska dokumenteras, publiceras tillsammans med stegen
som vidtagits for att undvika dem (Microsoft, 2012, Datatilsynet, 2017, Cavoukian, 2011).

2.4.4 Implementationsfasen

Den fjarde fasen i SDLC ar implementation. Implementationen innehaller kodning, testning
och installation. Kodningen skots av programmerare som bygger systemet (George &
Valacich, 2016). Séker kodning bor fram framjas. Garna genom att skapa en lista med tydligt
definierade verktyg och kodbibliotek som ar godkanda (Datatilsynet, 2017). Att tidigt
investera tid och anstrangning i effektiva praxis hjélper till att eliminera sakerhetsrisker och
minskar risken behdva atgarda dem senare i processen eller efter implementationen
(Microsoft, 2012). Att hitta och atgarda problem efter implementationen av ett system ar
mycket dyrare &n att atgarda det i ett tidigt stadie (George & Valacich, 2016). Danezis et al.
(2015) foresprakar att en integritetspolicy upprattas som ser till att systemet uppratthaller en
viss standard av integritet. Atminstone ska den vara kompatibel gallande de legala krav som
stélls. Sedan &r det viktigt att se till att policyn efterlevs. Detta faciliterar och automatiserar
sékerhetsproceduren for sdker kodning (Datatilsynet, 2017). Koden ska l6pande under
utvecklingens gang granskas och analyseras sa att den foljer de riktlinjer som satts
(Datatilsynet, 2017).

Under testfasen testas delar av eller hela systemet fOr att hitta och ratta till buggar som
uppstatt (George & Valacich, 2016, Datatilsynet, 2017). Tester ska goras for att sakerstalla att
kraven pa dataskydd och sakerhet fran designen och kodningen &r uppfyllda och
implementerade i systemet (Datatilsynet, 2017). Checklistan som tagits fram i kravstéllningen
kan anvéndas som underlag for att lattare kunna se till att allt gjorts Datatilsynet (2017).
Slutligen, nér installationen borjar, implementeras det nya systemet in i det dagliga arbetet,
med upplarning support och dokumentation. (George & Valacich, 2016)
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2.5 Utvecklares syn pa digital integritet

2.5.1 Innan GDPR

| en artikel publicerad i april 2017 redog6r Hadar et al. for sin kvalitativa intervjustudie av
mjukvaruutvecklares installning till integritet. En av artikelns huvudteser &r att utvecklarna, i
en era som annu inte ber6rts av GDPR:s lagstadgade krav pa digital integritet, besitter stor
makt Over i vilken utstradckning de system man utvecklar ar i framtagna i enlighet med PbD
eller ej. Darmed blir deras uppfattning om, och instéllning till, konceptet digital integritet, av
stor vikt for det slutgiltiga systemet (Hadar et al., 2018). Forfattarna menar efter en grundlig
litteraturgenomgang att det finns stort behov av forskning pa omradet men konstaterar
samtidigt att det inte har hant sarskilt mycket pa omradet pa flera ar. De papekar samtidigt att
de efter sin litteraturstudie fortfarande ar osékra pa hur effektiva ramverk som PbD ar pa att
overbrygga gapet mellan utvecklare och lagstiftare, samt vilka eventuella tillkortakommanden
PbD har i praktiken.

2.5.2 Teori och praktik

Birnhack et al. (2014) fann stora klyftor mellan lagen och tekniken den forsoker reglera da
vedertagen litteratur om dataskydd i IT-system foresprakar behandling av data som i vissa fall
gar emot PbD. De namner vad som da fortfarande bara var planer pa att lagstadga kring PbD i
GDPR, och konstaterar att nagot drastiskt maste goras for att minska gapet mellan teori och
praktik, lag och teknik. (Birnhack et al., 2014) Enligt Gurses et al. (2011) &r den inbyggda
vagheten i PbD symptomatisk for avstandet mellan beslutsfattare och systemutvecklare i
forstaelsen om hur man rent tekniskt ska implementera dataskydd. Tack vare att PbD tar sig
olika uttryck i olika policydokument mojliggors tolkningen att det géller insamling av vilken
data som helst som man helt enkelt bara satter en stampel for digital integritet pa.

En av slutsatserna i Hadar et al. (2018) ar att uppfattningen av och instéllningen till digital
integritet hos manga av de intervjuade utvecklarna skiljer sig markant fran radande normer
och ramverk som foreskrivs av forskare. Majoriteten av utvecklarna i studien har svart att
skilja pa koncepten informationssakerhet och integritet vilket ger upphov till att manga av
dem arbetar allt for snavt med PbD i sitt dagliga arbete, och bara inkluderar ett fatal av de sju
principerna i PbD. Ingen av de 27 intervjuade utvecklarna hade ifragasatt ett systems
fundamentala arkitektur i friga om inbyggd digital integritet eller kunde beskriva situationer
dar de andrat arkitekturen for att stodja och forbattra digital integritet i slutprodukten. (Hadar
etal., 2018)

2.5.3 Ansvarsfordelning och synen pa digital integritet

Vidare tycks affarsméssiga behov och foretagets intressen prioriteras hogre av utvecklarna én
att varna om slutanvandarens digitala integritet. Flera respondenter berattar att de inte
implementerar funktionalitet for digital integritet eftersom det ar orealistiskt i manga system.
(Hadar et al., 2018) Samma trend reflekteras i organisationen i stort; 17 av 27 utvecklare
beskriver policys och normer i foretaget som inte &r i enlighet med PbD alternativt helt saknar
nagon policy for arbete med digital integritet. Foljden blir att dessa utvecklare inte arbetar
enligt PbD, antingen for att de aktivt uppmuntras att inte gora det eller inte tanker pa sadana
fragor dverhuvudtaget eftersom det inte existerar pa foretagets radar.
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Vissa utvecklare i praktiken ar villiga att offra anvandarens integritet till fordel for utokad
funktionalitet i systemet. Hadar et al. (2018) papekar att en hdgre grad av inbyggd integritet i
systemet ocksa kan utgdra hinder for anvandaren genom exempelvis minskad personalisering.
Detta ar alltsa en avvagning som utvecklarna maste ta stallning till under
systemutvecklingsprocessen.

Hadar et al. (2018) kunde ocksa identifiera en tydlig tendens bland utvecklare att inte ta
ansvar for fragor om digital integritet i systemutvecklingsprocessen, utan uppgav istallet att
detta ansvar ligger pa nagon annan. Samtidigt beskriver en utvecklare hur foretaget hade
implementerat en ny policy efter att ha blivit stimda av en kund. Stamningen berodde pa att
kunden upplevde att deras personuppgifter hade misskatts, varpa foretaget andrade sina
rutiner, trots att det inte fanns nagra lagkrav pa att gora det utan endast for att skydda sina
egna intressen framdéver (Hadar et al., 2018). Slutligen konstaterar forfattarna att fragan om
digital integritet ses som ett socialt problem snarare an ett tekniskt eller juridiskt problem,
vilket ocksa stammer val Gverens med resultaten i studien av Birnhack et al. (2014).

2.6 Litteratursammanfattning

Fran teorin kan vi hérleda ett antal faktorer som ar aterkommande nar det kommer till
hanteringen av integritetsfragor inom systemutveckling.

Synen pa begreppet digital integritet eller privacy

Hadar et al. (2018) menar att hur verksamhet och utvecklare tanker kring integritetsfragor har
en tydlig paverkan pa hur de arbetar med det. Férutom det sa ar det valdigt manga utvecklare
som blandar ihop integritet med datasékerhet, vilket gor att integritetsperspektivet gléms bort
(Hadar et al., 2018).

Utbildning

Kopplat till synen pé digital integritet kommer utbildning inom amnet, bade Microsoft (2012)
och Datatilsynet (2017) menar att forstaelse for exempelvis dataskydd och
informationssédkerhet &r en nédvandig forutsattning for att kunna utveckla mjukvara med
integritetstank.

Interna policys angaende digital integritet

Hadar et al. (2018) menar att organisationer som saknar policys och normer for hur de ska
arbeta kring integritet reflekteras aven i praktiken hur deras utvecklare arbetar. Cavoukian
(2011) har ett fokus pa policys i flera av sina principer, for att kunna arbeta proaktivt, oppet
och transparent.

Utvarderingar av risker

Cavoukian (2011) rekommenderar detaljerade riskutvarderingar dar det finns mojligheter
vilken aven stodjs i bade Microsofts (2012) och Datatilsynets (2017) mer praktiska
tillampningar av integritet och sikerhet. Aven GDPR utgar till stora delar utifran vilka risker
som finns nér olika nivaer av skydd ska tillampas.

Datasakerhet och daliga designer

Cavoukian benamner datasakerhet som vasentligt for att uppna en hog grad av integritet, att
data skyddas under hela dess livscykel. GDPR har krav pa att det ska sakerstéllas en
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sakerhetsniva som &r “ldmplig i forhéllande till risken” samt bdde Microsoft (2012) och
Datatilsynet (2017) framhaver sakerheten som krav pa systemen. Déliga designer ska
systematiskt kunna upptéckas och den koden som skrivs ska l6pande granskas (Cavoukian,
2011, Datatilsynet, 2017).

Paverkan i systemutvecklingsprocessens olika delar

En central del med integritetsarbetet &r att man ska arbeta holistiskt med det (Cavoukian,
2011). Alla delar i processen har ndgon paverkan eller aktivitet, dels maste man se till att ratt
krav blir stallda pa systemet och sedan att de faktiskt blir implementerade.

Slutanvandares rattigheter

GDPR staller samma krav som Cavoukian (2011) tar upp i principen om Privacy as the
Default: For att samla in data om en person krévs det tydliga, begransade och relevanta syften
for insamlingen. Data far inte anvandas till annat &n de syftena och ska vara i samtycke med
anvéndaren eller enligt annan laglig anledning. Insamlingen ska vara begrénsad till den data
som ar nédvandig for att uppfylla syftet och ska inte lagras langre &n nédvéndigt (Cavoukian,
2011, GDPR).

Forutom detta ska dven anvandaren ha mojlighet till insyn och tillgang till den insamlade
datan samt mojlighet att dra tillbaka samtycket (Cavoukian, 2011, GDPR).
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Tabell 1: Litteratursammanfattning

Kategori

Undersokningsomraden

Litteratur

Synen pa begreppet
digital integritet eller
privacy

o Utvecklare tenderar att
blanda ihop digital
integritet med sékerhet

e Ordets betydelse for
personen

e Positive-Sum not zero-
sum

Hadar et al. (2018),
Birnhack et al. (2014),
Cavoukian (2011)

Utbildning

o Proaktivitet
o FoOrkunskap
e Forstaelse

Datatilsynet (2017), Microsoft
(2012), Cavoukian (2011)
Gurses et al. (2011)

Interna policys

« Tydligt atagande fran
organisationen

o Transparens

e Normer och ansvar
Reflekteras i praktiken

Cavoukian (2011),

Hadar et al. (2018), Giirses et
al. (2011), Danezis et al.
(2015), Cavoukian, Taylor,
Abrams (2010)

Utvarderingar av risker

o Systematiskt arbete
« Sakerhet i forhallande till
risker

Datatilsynet (2017), Microsoft
(2012), Cavoukian (2011),
GDPR

Chen & Williams (2013)

Datasédkerhet och
daliga designer

e End-to-end security

« Lampliga atgarder som
anoymisering,
pseudonymisering,
kryptering

o Kvalitet

Cavoukian (2011),
Microsoft (2012),
Datatilsynet (2017),

GDPR

Hadar et al. (2018)

Hoepman (2014), Cavoukian
et al. (2010)

Paverkan i

o Holistiskt synsatt George & Valacich (2016),
systemutvecklings- o Kiravstéllning George & Valacich (2016),
processens olika delar e Analys Datatilsynet (2017), Microsoft
o Design (2012), Cavoukian (2011),
e Implementation Hadar et al. (2018), Hoepman
(2014), Kalloniatis et al.
(2008)
Slutanvéndares e Purpose limitation Cavoukian (2011),
rattigheter o Collection limitation GDPR
o Data minimization Gurses et al. (2011)
e Use, Retention, and

Disclosure Limitation
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3 Metod

3.1 Metodval

Efter att ha formulerat nagon slags hypotes om @mnet och hur det skulle kunna se ut i
verkligheten vande vi oss till tidigare forskning for att utvardera hypotesen och skaffa oss en
uppfattning om hur det har sett ut tidigare, vilken relaterad forskning som har utférts och vad
den har kommit fram till. Tidigare forskning som till exempel Hadar et al. (2018), som
diskuterade utvecklares syn pa digital integritet, gjorde oss nyfikna pa om arbetet med digital
integritet kanske hade forandrats efter yttre patryckningar som GDPR. For att undersoka detta
kravdes empiri, frdgan var bara i vilken form?

3.1.1 Kvalitativa studier

Eftersom malet var att undersoka hur utvecklare arbetar med digital integritet och hur deras
arbetssatt paverkas av integritetskrav valde vi en kvalitativ ansats for datainsamlingen. Den
kvalitativa metoden fokuserar pa detaljer, nyanser och det unika hos intervjuobjektet genom
att man later hen framfora sina asikter och tolkningar (Jacobsen, 2002). Detta ar nagot som
passar val in pa var studie da integritet och PbD som vi visat ovan inte alltid ar solklart och vi
ville studera hur systemutvecklare arbetar med digital integritet.

En av de framsta styrkorna som Jacobsen (2002) lyfter fram med en kvalitativ studie &r
mojligheten att uppna hog intern giltighet. Genom att utféra semistrukturerade intervjuer dar
vi t ex kan kasta om ordningen pa fragorna baserat pa respondentens svar, stalla spontana
foljdfragor och erbjuda en 6ppen diskussion i slutet, sa fargar vi som forskare inte
respondentens svar lika mycket som om vi hade arbetat med exempelvis enkater. Resultatet
blir en hogre grad av intern giltighet vilket &r viktigt i vart fall, da det innebar storre
sannolikhet att fa fram sanningen om ett fenomen eller problem som inte ar studerat i nagon
storre utstrackning (Jacobsen, 2002). Vilket ar fallet med utvecklares arbete med PbD.

Nackdelen med detta angreppssatt ar att det &r resurskravande (Jacobsen, 2002). Detta var
nagot vi markte dels for egen del, men ocksa eftersom vi i forsta hand forsokte hitta personer
med nagon hogre position. Dessa var svarare att fa tag pa och kanske inte hade tid att traffa
oss for en langre djupintervju. Jacobsen (2002) namner ocksa att en svarighet kan uppsta med
flexibiliteten genom att det dyker upp ny information som gor det svart att kanna att man fatt
med all data. Ett annat problem Jacobsen (2002) skriver om &r generaliseringsproblem som
kan uppsta och ar en av de storsta nackdelarna med kvalitativa studier, vilket i sin tur gor att
man maste vara forsiktig med att generalisera dem for mycket (Jacobsen, 2002).

Enligt Jacobsen (2002) kan en kvantitativ metod satta en ytlig pragel pa undersokningen.
Eftersom var fragestallning kravde en djupare inblick i intervjuobjektens arbetssatt och
medvetenhet hade vi potentiellt kunnat ga miste om vital information och insikter. Vilket hade
kunnat gora att var forskningsfraga inte hade kunnat besvaras med samma djup och forstaelse.
Vidare beskriver Jacobsen (2002) att ett alltfor stort avstand mellan undersokare och
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undersokt kan skapa ett problem gallande forstaelse for det som ska undersokas. Darfor
bestamdes det att en kvalitativ metod var att foredra till denna studie.

3.2 Datainsamling

3.2.1 Litteraturstkning

For att hitta teori anvande vi oss utav Google Scholar, LUBsearch och Association of
Information systems eLibrary for vetenskapliga artiklar samt Google for mindre akademiska
kéllor som Insight Intelligences ‘Delade Meningar’. De sékord vi huvudsakligen anvinde oss
utav var foljande:

GDPR

Privacy by Design

Privacy

Systems Development Lifecycle
SDLC

Developer

Solution Architect

Vi har &ven anvént oss utav en mix av dessa orden ndr vi gjort sokningar.

3.2.2 Urval av respondenter

Innan vi kontaktade nagra foretag borjade vi med att faststélla nagra kriterier for vara
potentiella respondenter. Efter kriterierna var satta, identifierade vi ett antal foretag som
uppfyllde dem och borjade skicka ut mail och fragade om de kunde stalla upp pa interviju.

Kriterierna som identifierades ar:

IT-konsult - Var tanke var att konsulter skulle kunna representera en storre bredd i
erfarenheten nér det kommer till olika projekt, foretag och branscher. Ytterligare en
anledning var hypotesen om att utvecklare som arbetar som konsulter skulle kunna
tankas prata mer oppet och frisprakigt om projekt som de deltagit i. Detta eftersom
konsulter kanske inte kdnner samma plikt gentemot kunder som inhouse-utvecklare
ké&nner for det egna foretaget.

Erfarenhet med att arbeta med projekt som behandlat personuppgifter fore och efter
GDPR - For att fa respondenter med ett bredare perspektiv ville vi ha personer som
arbetat med personuppgiftshantering bade fore och efter GDPR.

Garna nagon projektledare eller nagon med en dverblick dver krav, design och
utveckling med bakgrund som systemutvecklare. Eftersom vi undersoker flera delar av
systemutvecklingsprocessen vill vi garna intervjua nagon med erfarenhet och
overblick dver systemutvecklingsprocessen.

Personer fran olika foretag - Vi antog att pa ett visst foretag arbetar man utifran
samma policys och arbetssatt. Darfor kom vi fram till att vi endast skulle ha ett
intervjuobjekt fran varje foretag for att fa en storre spridning pa arbetssattet.

~ 18—



Systemutvecklarens forhallande till digital integritet efter GDPR

Eek, Lindell och Olsson

Tabell 2: Respondenter

Namn Kon, | Yrkesroll/titel Foretag Intervjutyp | Tid | Appendix
alder
Respondent | Man, [ CTO, Tech lead IT- Personligt |39 |A
1 30 konsultbolag, mote min
Organisation 1
Respondent | Man, | Mjukvaruarkitekt, | IT- Personligt |44 |B
2 30 systemutvecklare | konsultbolag, mote min
Organisation 2
Respondent | Man, | Integrations- Pulsen Personligt |29 |[C
3 29 specialist, Integration, mote min
systemvetare Organisation 3
Respondent | Man, | Solution architect, | IT- Personligt |49 |D
4 34 senior software konsultbolag, mote min
developer Organisation 4

3.2.3 Intervjuguide

Alla intervjufragor ar baserade pa och forankrade i teorin, vilket gor det enklare att kritiskt
granska och replikera var studie. Samtidigt underlattar det ocksa att stalla empirin i kontext
till litteraturen, vilket ar av extra stor vikt eftersom flera av kallorna efterfragar mer forskning

pa amnet for att minska diskrepansen mellan teori och praktik.

Intervjuguiden har utvarderats och finslipats efter varje intervju, baserat pa nyanser och nya
infallsvinklar som vi fatt efter de olika intervjuerna. Det faktum att man kan andra upplagget
pa undersokningen efter hand som den tar form lyfter Jacobsen (2002) fram som en av
styrkorna med kvalitativa studier. Detta bidrog ocksa till att valet av empirisk
undersokningsmetod foll pa den semistrukturerade intervjun. Jacobsen (2002) rekommenderar

en sadan typ av undersokning i situationer da amnet inte ar beforskat i nagon storre

utstrackning, som i vart fall.

Fran ramverket som utformades utifran litteraturen skapade vi en intervjuguide for de
omraden vi ville undersoka empiriskt. Eftersom vi skulle anvanda oss av en semistrukturerad
intervju sa var syftet med intervjuguiden inte att lagga upp en exakt instruktion utan mer en
vagledning for vilka omraden som skulle undersokas. Saledes har vi utgatt fran exempelfragor
kopplade till omradena i vart ramverk, men det har daremot inte funnits nagra krav pa att
dessa skulle féljas exakt i varken ordning eller formulering. Vid behov kunde vi under
intervjuerna avvika fran mallen och stélla fragor sa som det passade bast vid tillfallet. Om
intervjuobjektet tog upp nagot om till exempel kravstallning sa kunde vi félja upp med en
fraga om det var dar i processen som de tyckte att integritet hade storst vikt eller paverkan.
Forutom dessa undersokningsomraden sa inneh6ll intervjuerna aven allmanna diskussioner
om vad intervjuobjekten ansag hade forandrats mest, dels i deras arbete dels i
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utvecklingsprocessen sedan GDPR. Nedan syns exempelfragor, kopplade till olika omraden,
som formulerades utifran ramverket som vi skapat med hjélp av litteraturen.

Tabell 3: Intervjuguide

Kategori

Undersokningsomraden

Exempelfragor

Synen pa begreppet
digital integritet eller
privacy

e  Utvecklare tenderar att
blanda ihop digital
integritet med sékerhet

Vad betyder begreppet digital integritet eller
privacy for dig?

Anser du att krav pa digital integritet
h&mmar innovationen inom
systemutveckling?

Utbildning

e  Proaktivitet
e  Forkunskap
e Forstaelse

Ar du bekant med konceptet privacy by
design?

Ar du bekant med lagar som beror integritet
i informationssystem (privacy)?

Har du fatt nagon utbildning relaterad till
privacy i systemutveckling?

Interna policys

e Tydligt dtagande fran
organisationen

e Transparens

e Normer och ansvar
Reflekteras i praktiken

Har ni ndgra interna policys, liknande
dokument eller normer for hur ni ska arbeta
med privacy i era projekt? Isafall, formedlas
dessa till kunder och andra intressenter pa
nagot vis?

Utvérderingar av
risker

e  Systematiskt arbete

e Kvalitet
e  Sikerhet i forhallande till
risker

Har ni nagra etablerade metoder for att
identifiera risker eller daliga designer nar
det kommer till privacy problematik? Nér
under processen gors det i sa fall den typen
av riskutvérderingar?

Datasakerhet och
daliga designer

e End-to-end security

e Lampliga atgarder som
anonymisering,
pseudonymisering,

Hur arbetar ni med sakerheten for data som
samlas in och lagras?

Har ni ndgon som nagon som sakerstaller
koden, att den uppfyller intergritetskrav?

Disclosure Limitation

kryptering GOr ni t.ex. code reviews?

o Kvalitet
Paverkan i e  Holistiskt synsatt e Genomgang av vad som gors i varje del av
systemutvecklings- e Kravstillning processen
processens olika delar [ «  Analys e Vilken eller vilka delar av

e Design systemutvecklingsprocessen anser du

e Implementation paverkas mest av krav pa privacy?
Slutanvandares e  Purpose limitation e Har ni nagra specifika metoder eller tekniker
rattigheter e  Collection limitation for att hantera datas livslangd? Gor ni egnha

e Data minimization undersdkningar for att kontrollera kundens

e Use, Retention, and syften med den data som samlas in eller

forutsatter in att kunden har gjort det?
Undersoker ni sjalva om systemen samlar in
mer data an vad som behdvs for andamalet?
Har ni arbetat nagot med slutanvandares ratt
till sina personuppgifter; som att ta del av
dem, att de ska vara “korrekta” eller att
anvandare kan dra tillbaka samtycken?
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3.2.4 Genomfbrande

Slutligen har vi valt att utfora alla intervjuer personligen pa plats ute hos foretagen. Detta
eftersom méanniskor, enligt Jacobsen (2002), har l&ttare for att Gppna upp sig och prata om
kansliga fragor nar de pratar med intervjuaren ansikte mot ansikte. Anledningen ar att
intervjuobjektet kanner sig tryggare i en sadan situation, da hen far ett ansikte pa personen
som stéller fragorna och pa sa satt kan uppfatta subtila signaler, minspel etc. som gar
forlorade 6ver telefon. Darfor &r det, menar Jacobsen (2002), olampligt att anvanda sig av
telefonintervjuer for 6ppna, personliga intervjuer som vara, da respondenten ar mindre
ben&gen tala sanning i en sadan situation.

3.3 Transkribering och analys

Vi valde att transkribera intervjun for att lattare kunna analysera, jamféra och bearbeta det
empiriska materialet. Jacobsen (2002) papekar att transkribering aven underlattar arbetet med
intervjumaterialet genom att tillata kommentarer och understrykningar i texten pa ett satt som
inte & mojligt med inspelade ljudfiler. Alla intervjuer finns transkriberade i appendix, men
overensstammer inte till hundra procent med inspelningarna. Detta beror pa att vi ville 6ka
lasharheten genom att utelamna stakningar, upprepningar och talsprak som enbart forsamrar
lasbarheten och inte tillfor ndgot konkret till empirin. Transkriberingen gjordes kort efter
intervjuerna for att kunna ha minnet farskt med sammanhangen de berattat saker i.

3.3.1 Kodning av transkribering

For att underlatta analys av svaren i transkriberingen, som slutade pa ungefar 18 000 ord, laste
vi igenom transkripten for analysera svaren och kodade de svaren utifran
litteratursammanfattningen som visas i tabell 1. Kodningen &r gjord for att vi lattare ska kunna
navigera i transkripten vid sammanstallningen av empirin. Koderna ar satta dar vi anser att
intervjuobjektets svar passar in pa en viss kategori, ett langre svar kan ha berort flera amnen
vilket har gjort att ett svar kan ha fatt flera koder. For att sakerstalla att kodningen har gatt ratt
till har vi tillsammans diskuterat svaren och sedan satt den koden vi ansett passat in till de
specifika svaren.

Tabell 3 har ytterligare en kategori jamfort med Tabell 1. Detta beror pa att vi under
intervjuerna och transkriberingen fann svar som vi inte hade raknat med vid
sammanstallningen av litteraturgenomgangen, men som skulle kunna vara intressant for var
studie samt vidare forskning. Darfor bestamdes ocksa att denna kategori ska tas med i
kodningen. Kategorin “Ansvarsfordelning” i Tabell 3 syftar pa det faktiska respektive det
sjalvupplevda ansvaret som konsulterna har for systemen som de levererar till kund.
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Tabell 4: Kodoversikt

Kod | Kategori

DI | Synen pa begreppet digital integritet

U Utbildning

IP | Interna Policys

RI | Utvarderingar av risker och daliga designer

DS [ Datasakerhet

SP | Paverkan i systemutvecklingsprocessens olika delar

SR | Slutanvéndarens réttigheter

AF [ Ansvarsférdelning

3.4 Etiska aspekter

Infor intervjuerna erbjdds alla respondenter att ta del av intervjuguiden for att minska deras
osakerhet kring sjalva intervjun och vad den kunde ténkas innehalla. Oates (2005) framhéaver
att det kan vara ett bra satt att visa att man ar en serios forskare och samtidigt ge
intervjuobjekten mojlighet att reflektera 6ver fragorna. Samtliga respondenter och deras
organisationer erbjods ocksa mojligheten att forbli anonyma. Detta &r enligt Oates (2005) en
viktig aspekt for etisk forskning, inte minst for att sakerstalla att det inte blir nagra
repressalier for respondenterna pga. att de exempelvis delar med sig av kanslig information.
Slutligen bad vi respondenterna om tillatelse att spela in samtalet for att lattare kunna bearbeta
det i efterhand.

| samband med alla intervjuer féljde vi Oates (2005) regler och rekommendationer for etisk
forskning inom informationssystem. Alla respondenter fick information om vilka vi &r,
studiens syfte och hur var empiri ar uppbyggd samt hur och vad den ska anvandas till.
Intervjuobjekten blev ocksa informerade om majligheten att dra sig ur studien, samtidigt som
de fick mgjlighet att l&sa transkriberingen i sin helhet om de 6nskade, i enlighet med Oates
(2005) foreskrifter. Hon understryker att dessa steg ar viktiga for att 6ka studiens transparens
och tryggheten hos intervjuobjektet och att korrekturldsning av transkriberingen sékerstéller
att bada parter har samma bild av intervjun och vad som sagts.

3.5 Validitet

Eftersom var empiri &r begransad vad géller antalet intervjuer bor detta tas i beaktande vid
vidare anvandning av slutsatserna som den ligger till grund for. Eftersom det empiriska
materialet bestar av fyra djupintervjuer med IT-konsulter bor resultaten endast ses som
indikatorer pa olika fenomen och resultat, snarare &n vedertagna sanningar. Den har studien
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bor ses ur en svensk kontext, och det ar fullt mojligt att resultaten hade sett annorlunda ut i
andra lander, med andra foretag, lagar och kulturer.
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4 Empiri

| kapitel fyra sammanstalls resultaten av var empiriska undersokning. Svaren fran de
semistrukturerade intervjuerna ar kodade efter ett antal olika kategorier fran var
litteratursammanfattning, och som beskrevs i kapitel tre. Detta kapitel &r sedan indelat enligt
samma kategorier. Transkripten aterfinns i Appendix A-D.

4.1 Syn pa begreppet digital integritet eller privacy

Personlig asikt om digital integritet

Synen pa vad digital integritet ar for dem &r relativt enstammig bland vara respondenter. Alla
menar att digital integritet ar viktigt for dem. De beskriver att det handlar om att man sjélv
bestdmmer och har kdnnedom om vad som hander med sin personliga data, till exempel att
foretag kan anvanda datan for att halla reda pa vad man gor, genom att anvanda GPS-tracking
eller att man loggas. De ndmner dven att man ska kunna “opt-out” frén att foretag samlar in
information om dem. Tva av intervjuobjekten namner aven att de aktivt sjalva gor val utifran
deras syn pa integritet. Till exempel att anvanda NoScript i webblasaren for att hindra
webbsidor fran att samla in information den végen, eller véljer bort foretag som de anser
samlar in foér mycket information, till exempel Facebook. Samt att man ibland aktivt lamnar
telefonen utanfér motesrummet vid viktiga méten pa grund utav att man ar radd for att
telefonen spelar in det som sags.

Endast en av respondenterna, Respondent 2 (R2), namner uttryckligen att det ar sa pass viktigt
att han tycker att det inte ar tillrackligt manga andra i samhallet som tycker det &r viktigt, men
att GDPR 4r ett steg i ratt riktning. Aven Respondent 3 (R3) vill att det ska finnas starkare
lagar som ror digital integritet, pa grund utav att misstankar om att mobilen avlyssnar samtal.

Om krav pa digital integritet hammar utvecklingen

P& frdgan om krav pa digital integritet hammar utvecklingen har vara respondenter lite delade
meningar. Tva ser inte det som ett sa stort problem att det inte gar att bygga runt kraven, utan
menar att det &r en moéjlighet att skapa battre 16sningar. R2 menar att det kan ha viss inverkan
pa vissa system som finns just nu och maste forhalla sig till det, men om integritetstanket
finns med fran starten sa anser han inte att det skulle vara sa stort problem.

De andra tva, Respondent 1 (R1) och Respondent 4 (R4), anser att det hammar innovationen
och pekar pa att de fatt tacka nej till uppdrag pa grund utav krav som gjort att de inte kunnat
genomfdra uppdraget och att arbetsbdrdan har 6kat i och med kraven. R1 séger &ven att han
ser problem om det inte hade funnits nagra krav alls, men att vi hade kunnat “réra oss i en
betydligt hogre hastighet om vi inte hade haft nagra betankligheter kring sadana saker. Sen
hade Vi fatt manga andra problem pa kopet” (Appendix A, #54).
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4.2 Utbildning

Tva av fyra respondenter beréttar att de har obligatoriska uthildningar om GDPR for alla
utvecklare inom organisationen. Av dessa sa har Organisation 1 (O1) kurser internt dar R1 &r
den som hallit i utbildningen, som ocksa har erbjudits till kunder. Dels genom att kunder har
bjudits in till kontoret och dels att utbildningarna salts som “white labelled” produkter, alltsa
att R1 hallit i utbildningar i kundens namn. | Organisation 2 (O2) sa har man tagit fram en E-
learning kurs som man sjélv laser och tentar av i en webbportal.

R4 berattar att de hela tiden har kurser men att de inte har nagon obligatorisk kurs specifikt
inom GDPR eller integritet. R4 ndmner dock att om man vill Iara sig mer om till exempel
GDPR specifikt finns det absolut mojlighet att bli skickad pa en sadan kurs, om man ber om
det, men att det borde vara allman kunskap eftersom lagen alltid &r aktuell pa nyheterna. Den
sista respondenten, R3, svarar att de inte har nagra utbildningar relaterade till GDPR. R3
menar att de har en grupp som arbetar med det men det &r inget som har kommunicerats ut
brett pa bolaget annu. R3 erkéanner dven att han inte har sa bra koll pA GDPR som sadan.

4.3 Interna policys

Tre av fyra respondenter beréttar om policys som handlar om att de ska efterfélja GDPR,
eftersom det ar lag. Den fjarde, R3, talar om att de fatt riktlinjer angdende att de ska kunna
radera data ganska omgaende om det skulle behévas och det har de satt upp procedurer for att
g6ra, men inga mer dvergripande policys.

O1:s moderbolag har hdgnivapolicys kring personuppgiftshantering och informationssékerhet,
sedan &r det upp till O1 att konkretisera och applicera det pa verksamheten. R1 menar att det
ar svart att skriva policys som ar direkt applicerbara pa projekten som levereras eftersom det
4r en mangfacetterad fraga. Aven om de uppfyller alla GDPR:s krav nar det kommer till laglig
grund, bitradesavtal, dataminimering med mera, maste de se till att de haller informationen
och sina utvecklingsmiljoer sékra fran intrang och lackor. Darfor menar R1 att
personuppgiftshanteringen gar hand i hand med informationssakerheten. Férutom dessa har
01 ocksa tydliga bestammelser for vad man far lov och inte far lov att gora pa olika nivaer,
exempelvis maste R1 vara med initialt i alla projekt om de hanterar personuppgifter for att
sékerstélla att det gors ratt. Dessutom har O1 ett verktyg specifikt for intern regelefterlevnad
av GDPR och digital integritet, dar de sprider tekniska och juridiska nyheter for att hallas
uppdaterade.

R2 berattar att GDPR-efterlevnad &r sammanknutet med deras ISO 9000 certifiering och att
det tidigare fanns motsvarande med PUL. Forutom detta beréttar R2 att de har en separat
kommunikationskanal for att hantera GDPR fragor eller incidenter sa att det kan hanteras
snabbt och effektivt.

R4 berattar att de har valdigt starka policys nar det kommer till “privacy” men de som
presenteras ar egentligen inget som handlar om digital integritet eller personuppgifter,
forutom att de ska folja lagen. R4 presenterar dock véaldigt starka policys nar det kommer till
sékerhet.
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4.4 Utvarderingar av risker

Pa fragan om de utfor riskutvarderingar pa sina system beréttar tre av respondenterna att de
arbetar med det, fast inte pa ett strukturerat satt. R1 berattar att han i borjan av ett projekt ar
med och diskuterar datan som ska behandlas i systemet for att se till sa att det gar ratt till.
Men papekar aven att om de ska arbeta med kansliga data, ar det inte deras ansvar att hantera
detta, utan det & kunden som har det yttersta ansvaret. R2 menar pa att de arbetar delvis med
det, men det &r lite olika fran projekt till projekt. Han papekar ocksa att det har med kunden
att gora. Att “Det cir svdrt att svara pd, pd en generell niva. For att det ar lite, dels fran
projekt till projekt. Men ocksa, har vissa kunder mer risktankar jamfort med andra. [...]
Svaret pa fragan ar egentligen, ja det gor vi, men i olika grad beroende pa. Det handlar
ocksa om att det finns en minsta niva och sedan finns det ju hur mycket pengar man kan tanka
sig betala for det.” (Appendix B, #32). R2 fortséatter att han dock inte har varit med i ett
projekt dar de gjort nagon djupare analys med syftet for att samla informationen.

R3 berattar att det ar mer en ad-hoc-fraga, nar man stoter data som kan uppfattas som att falla
under personuppgifter, da startar nagon slags diskussion. Han séger &ven att de majligtvis har
nagon liten process for hur det ska hanteras och att det kanske borde skapas. Han papekar
dock att det borde vara pa nagon slags arkitektroll som behandlar detta tidigt i processen.

Tyvarr misstanker vi att R4 missuppfattade var fraga och gav oss ett svar som inte gar
anvanda pa denna punkten.

4.5 Datasakerhet och daliga designer

Alla respondenter jobbar pa ett eller annat sétt med datasakerhet och att sakerstalla en lamplig
niva av sakerhet. R1 namner att arbetet med sakerhet inte har med personuppgifter specifikt
att gora samt att det gjordes redan innan GDPR.

“Det dr klart att det dr dumt for individerna om vi lacker personuppgifter, men det kan vara
dumt om vi lacker annan kénslig information ocksa, da menar jag affarskritiska eller kansliga
uppgifter pd sa sdtt.” (Appendix A, #28).

Alla respondenter berédttar &ven om att de anvéinder sig av “code reviews” eller “pull-
requests”, alltsa att en eller flera utvecklare granskar kod som andra utvecklare skriver innan
den gar in i produktionsmiljo. Detta beskriver alla som en metod for att hoja kvaliteten pa
koden och téppa till misstag eller tankefel hos en utvecklare. Tre av fyra ndmner kryptering
som en av teknikerna de anvénder for att sdkra information, &ven om R3 &r sjélvkritisk och
anser att foretagets krypteringsstandard ar for svag.

R1 och R4 talar om sakerhetsgranskning av hela systemen, O1 har lagt upp det pa sa vis att de
alltid rekommenderar kunderna att kdpa en extern granskning for att upptécka brister eller
saker som de inte tankt pa. Organisation 4 (O4) har istéllet anonyma interna granskningar
“Typ om vi gér en deployment till produktion sa har vi ett annat team som gar till systemet, vi
vet aldrig vem fran O4 det &r, de kanske sitter i Sverige, kanske i Indien, som folk sitter och
gor olika test. Performing tests, hacking tests och sa och efter en manad eller tva veckor sa
far vi ett resultat. “(Appendix D, #72).

Aven R2 och R3 talar om tester, men i deras fall ar det inte en extern grupp som utfor dem
utan det ar enhetstestning, automatiska tester och manuella tester men det &r utfért inom
teamet.
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R4 talar 6verlagset mest om sakerhet, det genomsyrar hela intervjun. Eftersom de jobbar med
till exempel banker sa ar det hoga krav pa sékerhet, dels i utveckling och dels i mer eller
mindre alla delar av arbetet “Allt, allt fidn hur jag dricker vatten ndr jag pratar med dig till
var datorn ska ligga, vilken nivd av encrypting.” (Appendix D, #62). R4 menar att det ar
manga som talar om sakerhet men det ar inte s manga som faktiskt lever upp till sin policy
eller vad de séger.

45.1 Kostnader

Likt med riskerna framhaver respondenterna kostnader som en av de stora begrénsningarna

nar det kommer till kvalitet och sakerhet.

“Med security mdste man hela tiden utveckla vidare, och dar har vi problem med kunderna,
nastan alla. Nastan ingen vill satsa pa security. [...] nar det kommer ett kostnadsforslag sa

sdger de “nja, kanske, vi far se”.” (Appendix D, #54)

4.6 Paverkan i systemutvecklingsprocessens olika delar

Tva av fyra respondenter, R1 och R4, séger att den del av systemutvecklingsprocessen som
paverkats mest av kraven &r framfor allt i kravinsamling och kravanalysen. Det storsta
problemet &r att far kunden att forstd vad de vill ha och hjalpa dem formulera det. R1 namner
dven att “...vi har inte sa mycket méatbara foérandringar, men medvetenheten har hojts. Det
paverkar forhoppningsvis slutresultat, i form utav att vi bygger forhoppningsvis béttre
mjukvara. Men inga konkreta saker som &r latt att peka ut.” (Appendix A, #58).

R4 sager att utvecklarens jobb paverkas inte sa mycket utan det ar den som har designat
I6sningen som har huvudansvaret och att utvecklare inte har den rollen for att tanka pa
integritetsfragor. R4 papekar att om utvecklarna upptacker nagot sa far man gar tillbaka till
designen och dndra i den. Denna andringen maste sedan ga tillbaka till kravstallningen och
andras dar. R1 menar ocksa att sa fort krav- och designdelarna ar klara &r de andra stegen
ganska enkla.

“Ur ett tekniskt perspektiv dr privacy ganska enkelt. Att radera efter en viss tid, se till att
ingen hackar sig in, anvand bara informationen till bara det den var avsedd for att anvandas
till. Det svara ar att fa foretaget som anvander applikationen att géra det korrekt. Jag skulle
saga att tekniskt ar det inte sa fruktansvart svart. Olika nivaer av kryptering eller s&, det blir
inte jattemycket mer avancerat dn sa. Men kravarbetet och fa kunden att férsta, det kan vara
hur avancerat som helst.” (Appendix A, #50)

R3 har ett annat arbetssatt da de lagger 6ver ansvaret pa kunden och att det borde redan ha
blivit identifierat. Dock under intervju ndmner han att “Jag kan ju hdlla med om att det tinket
borde finnas hos oss for det ar ju ratt manga ganger som man har bestallt en integration eller
har sagt att vi ska gora si eller s&, som kanske inte har det har tanket. Da skulle vi ju kunna
vara liksom en, inte en bromskloss, men en sparr dar for att sékerstélla att den har typen av
data kanske inte dr ldmplig att anvinda pa det hdr sdttet.” (Appendix C, #26). R3 ndmner
aven att tanket pa privacy borde bérja redan i kravinsamlingen i sa fall och i
integrationsarbetet ar det generellt inte sa mycket tanke pa GDPR idag och att de har idag
inga krav pa sig fran verksamheten. Utdver det, ar den enda forandringen som R3 namner, att
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de har en I6sning som de har behovt bygga om och lagga till lite funktionalitet for att fa
GDPR-compliance.

R2 ser heller inga storre forandringar i sitt arbete, mer an att det ar kravstéllarens ansvar over
vad som ska goras eller inte.

4.7 Slutanvandares rattigheter

4.7.1 Insamling av data

Respondenterna litar i stora drag pa att kunderna skéter bitarna nar det kommer till syften och
minimering av data som samlas in och gor inga egna analyser av det.

“[...] i alla fall néir jag varit med har vi inte gjort nagon ytterligare analys av syftet med att
samla information.” (Appendix B, #34)

“Inte i nuldget, utan det dr ju lite det ddr med separation of duties, om det ligger pd oss?”
(Appendix C, #28)

Dock sa namner tva av fyra respondenter att om det &r nagot uppenbart fel eller olagligt sa
lyfter de fragan till diskussion.

“Det dr klart att om vi ser ndgonting som dr jdttemdrkligt att "oj, varfor anvinder du datan
pa det hdr sdttet? . Det dr klart att vi har en diskussion” (Appendix A, #22)

4.7.2 Datas livslangd

An en gang lyfter respondenterna att det inte ar deras jobb att avgéra exakt nar data ska
raderas, men att de bygger funktionalitet som stodjer det.

“Sen sd hjdlper vi aldrig kunden med exakt om man ska gallra efter ett ar? eller ska du gallra
efter 10 ar? Det ar svart for oss att svara pa for att det ar kunden som kan sin verksamhet. Vi
kan sa klart guida, men nar det kommer till finliret, sd maste det vara en jurist som far gora
det.” (Appendix A, #42)

“Vi bygger ndistan alltid tidsbaserat, tex nar nagon inte har varit inloggad i systemet pa X
antal dagar/manader/ar. Eller nar en viss tidsenhet sedan nagon gjorde ett kop pa en
hemsida etc. antingen raderas eller avpersonifieras information.” (Appendix A, #38)

R4 menar att sedan GDPR 4r kunden tvungen att ligga en “rod tid” pa all data, alltsa ett
datum déar den ska raderas. Ett exempel R4 tar upp & om man sagt upp sin tjanst hos en bank
sa maste all data och loggar som &r kopplade till kunden forsvinna efter 5 ar. Ett annat
exempel & om en vardtjanst skickar nyheter om graviditet till en individ ska mailadressen
raderas tva veckor efter barnet fotts.

4.7.3 Funktioner for slutanvandaren

Nér det kom till att bygga funktioner for rétten till att bli bortglomt, portering av data eller att
dra tillbaka samtycken beréttade tre av fyra respondenter att det inte var funktionalitet som
kunderna &n sa lange inte i ndgon storre utstrackning hade krav pa.

“Den typen av funktioner finns, men oftast ldgger man den som manuella typ som "kontakta
oss om...”. Oftast ar kostnaden att bygga den funktionaliteten sa pass 1ag och det ar sa pass
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fa som ar intresserade av att anvanda den, att de flesta kunder och det kan manga ganger
ocksa vara pa var rekommendation, men att det ska vara latt for anvandaren att begéra det
absolut. Men det kan vara svart pa baksidan, dvs att vi kan bara hantera det manuellt. Sedan
ser man hur manga som fragar, ar det ndgon som fragar varje dag, da bygger vi sa klart en
funktion for det. Men ar det en gang om aret nagon fragar sa ar det kanske battre att ta nagra
konsulttimmar for att rota lite i databasen. “(Appendix A, #44)

Den enda respondenten som hade ett konkret exempel av att de utvecklat en sadan funktion
var R4 som beréattade att de skapat ett system for att stalla fragor anonymt, dar anvéandaren i
efterhand kunde fylla i sin mailadress vilket gjorde att systemet automatiskt rensade all data
som var kopplad till adressen. R3 tar upp ett exempel dar de varit tvungna att lagga till
funktionalitet for att sla av loggning och lagga till en funktion som rensar alla loggar for att
uppfylla kraven fran GDPR. Men inte att en anvandare sjalv kan ga in och rensa sin data.
Bade R1 och R2 namner ocksa exempel dar de behdvt hjélpa till med att radera data vid
speciella fall men inte som funktionalitet for slutanvéndaren.

4.8 Ansvarsfordelning

Alla intervjuobjekt ar medvetna om att det inte &r de som, enligt GDPR, har det slutgiltiga
ansvaret for hur persondata hanteras, de levererar bara systemen eller Isningarna pa tekniska
aspekter.

“[...] dir det ganska bekvamt for oss att, ur vart perspektiv, ur ett juridiskt perspektiv, ar det
valdigt sallan det faller pa vart ansvar att definiera om kunden far lov att anvanda
persondata pa det hdr scttet” (Appendix A, #22)

“Mycket hamnar i slutindan pa kunden dnda. Vi ager inte den koden vi skriver, utan vi
levererar den till kunden som kor den pad sina egna serverparker eller sitt eget moln.”
(Appendix A, #68)

| stora drag gor de bara det som kunderna efterfragar och det de har fatt in som krav av
kunderna.

“Nej, for det finns liksom inga krav egentligen fran verksamheten pa det, och det ar lite
darifran det maste komma. Vi styrs ju liksom av pengar, sa &r det ju. Ar det ingen som ar
villig att ldgga pengar pd det? Nej, da kan vi ju inte utfora arbetet.” (Appendix C, #42)
“Klart, det dr de som betalar for det, de ligger begrdnsningarna “(Appendix D, #46)

4.8.1 Radgivande roll

Tre av fyra intervjuobjekt namner dock att de tar pa sig en radgivande roll i sina projekt
eftersom de ofta har en del kunskap och erfarenheter av arbete med exempelvis
personuppgifter.

“Det dr inte var skyldighet att géra det, men samtidigt vill vi vara en professionell partner
som hjalper vara kunder att gora ratt. Eftersom vi har relativt mycket kunskap om
personuppgiftshantering ar det klart att vi forsoker att, i de fall vi upptacker, hjalpa kunden
att gora rdtt.” (Appendix A, #24)

“Det dr businessen som bestdmmer, var roll dr att guida och radgiva kunden, inte att satta
deras policys. ” (Appendix D, #14)

“[...]om det skulle vara nagot som jag identifierar som lite mer i “grdazonen”, som jag,
personligen tycker kanns lite konstigt eller tom fel, ur ett mer etiskt perspektiv, da kanner jag
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mig bekvam att lyfta det, i alla fall som ett problem som behover diskuteras. ” (Appendix B,
#38)

Den fjarde respondenten, R3, beréttar istéllet att de utgar fran att nagon fran kundens
verksamhet har gjort utvarderingen huruvida data ar okej att samla in och behandlas.
Samtidigt ser R3 att de &r en tanke som borde finnas mer hos dem ocksa:

“Da skulle vi ju kunna vara liksom en, inte en bromskloss, men en sparr dar for att
sdkerstdlla att den hdr typen av data kanske inte dr ladmplig att anvinda pa det hdr sdttet.”
(Appendix C, #28)

4.8.2 Egenintresse for verksamheten

Tva av respondenterna beréattar ocksa att det finns ett stort egenintresse i att skapa system av
hog kvalitet bade nar galler sakerhet och efterlevnad av lagar. Det ar bra for
affarsverksamheten att dels fa ndjda kunder och dels att det inte kommer ut att de levererat
nagot daligt.

“Vdr forsta punkt dir att vi behéver ha glada kunder men samtidigt vill vi inte vara pa
marknaden som nagon slags dirty spelare. “(Appendix D, #16)

“Vivill inte utveckla ndagonting och se pd nyheterna att nagon har hackat det.” (Appendix D,
#58)

En tydlig skillnad frdn R4 och resterande respondenter ar att R4 berattar att deras organisation
aldrig skriver kod som de sedan bara lamnar vidare. De arbetar huvudsakligen med stora
kunder och arbetar alltid langsiktigt. Miljon systemen kors i ar sa foranderlig, R4 tar upp
webbldsare som uppdateras hela tiden som exempel, déarfor ar utvecklingen av system ett
fortlopande projekt. Eftersom deras namn star bakom det vill de inte lamna vidare utan att
gora en ordentlig “knowledge transfer” till det foretag som ska ta 6ver koden.
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5 Diskussion

| kapitel fem stalls var empiri mot resultat fran tidigare forskning som introducerats i
litteraturgenomgangen. Materialet analyseras for att identifiera likheter, skillnader och
eventuella luckor mellan var empiri och tidigare studier pa omradet. Efter att ha analyserat
vart empiriska material kan vi konstatera att det finns bade likheter och skillnader med
befintlig forskning kring utvecklares syn pa, och arbete med, digital integritet.

5.1 Syn pa begreppet digital integritet

Pa ett personligt plan delar vara respondenter grundlaggande varderingar med forskarna i var
litteraturstudie nar det kommer till synen pa digital integritet. Alla intervjuobjekt beskriver att
de varnar om sin personliga integritet n&r man interagerar med olika system. De ar exempelvis
mana om att inte bli sparade pa natet, att obehoriga inte ska fa tillgang till kansliga
personuppgifter eller att deras data inte ska séljas eller anvandas i marknadsforingssyften. En
tydlig likhet med slutsatserna i Hadar et al. (2018) &r att det i slutdndan alltid &r verksamheten
och pengarna som styr utvecklarnas arbete, oavsett utvecklarnas privata och personliga
overtygelser om digital integritet. Over hilften av de intervjuade utvecklarna i Hadar et al.
(2018) beskriver att de gar emot sina egna 6vertygelser kring digital integritet eftersom de ar
tvungna att arbeta enligt interna policys som strider mot Privacy by Design (PbD). Detta
reflekteras i var empiri, dér policys i strid med PbD istéllet motsvaras av det faktum att
respondenterna inte kan utveckla system som skyddar anvéndarens digitala integritet om inte
kunden dr intresserad och beredd att betala for det.

Vara respondenter har en likartad syn som Cavoukian (2011), att det ar mojligt att skapa
system med bibehallen funktionalitet, som samtidigt skyddar anvandarens digitala integritet.
Tva av dem beskriver dock hur de har tvingats tacka nej till att ta sig an projekt p g a krav fran
kunden som bryter mot interna policys och lagstadgade krav pa digital integritet. Kundens
onskemal och visioner med systemen var i dessa specifika fall inte forenliga med PbD vilket i
dessa fall har hammat utvecklingen av dessa system totalt. Systemen hade kanske kunnat
anpassas for att utvecklas i enlighet med de sju principerna, men som Respondent 1
konstaterar: “Vi hade kunnat réra oss i en betydligt hdgre hastighet om vi inte hade haft
nagra betdinkligheter kring sddana saker. Sen hade vi fdtt mdanga andra problem pd kopet...”
(Appendix A, #52) Positive-sum verkar med andra ord inte vara helt oproblematiskt eller
sjélvklart.

5.2 Utbildning

Den forsta principen som Cavoukian (2011) tar upp &r att jobba proaktivt. Utbildningar kan
vara en del av arbetet mot proaktivitet. For att 6ka forstaelsen for digital integritet hos
systemutvecklare och skapa en tydligare kontext kring varfor det ar viktigt med att tanka pa
digital integritet tar Gurses et al. (2011) upp utbildning som en viktig faktor. Fran de svar
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respondenterna har gett pa fragan om utbildning kan vi dra slutsatsen att utbildning ar nagot
som merparten, tre av fyra, har satsat pa. Tva har gjort det obligatoriskt vilket ar annu battre.
Endast Respondent 3 (R3) erkanner att de inte har nagon utbildning i integritetsarbete och att
han sjélv inte har gatt nagon utbildning samt att de inte har nagot krav fran verksamheten pa
det. Detta trots att Datatilsynet (2017) ndmner att det ar en nédvéndig forutsattning for att ha
forstaelse for dataskydd och informationssakerhet vid utveckling av system. Cavoukian
(2011) belyser att arbetet med proaktivitet maste komma fran den hogsta ledningen och
férmedlas ut i organisationen for att skapa en kultur som reflekterar detta. Okunskapen om
sékert arbete med digital integritet genomsyras i intervjun med R3, vilken kan ha att géra med
att det inte aktivt arbetas med fran hogsta ledningen. Ur ett integritetsperspektiv ar
Organisation 4 (O4) inte helt optimalt heller. Respondent 4 (R4) beré&ttar att medarbetarna ofta
sjalva behdver ta ansvar och be om att fa ga en specifik kurs. Eftersom utbildningen inte &r
obligatorisk, finns det en risk att systemutvecklare inte tar ett egenansvar och hoppar 6ver
utbildningen. Vilket i sin tur kan dventyra arbetet med en séker systemutveckling, ur ett
integritetsperspektiv.

5.3 Interna policys

Danezis et al. (2014) patalar att integritetspolicys atminstone ska vara kompatibla med de
legala krav som stalls pa integritet och Datatilsynet (2017) menar att det underlattar och
automatiserar sékerhetsproceduren. For att uppna detta ska alla integritetsrelaterade policys
och processer dokumenteras och vara tillgangliga for alla (Cavoukian, 2011). Trots att
forskare trycker pa att policys ar viktiga sa ar avspeglas detta inte i var empiri. Tre av fyra
respondenter berdttar att de endast har policys utformade for att efterfolja GDPR, eftersom det
ar lag. Enligt Cavoukian (2011) &r detta inte tillrackligt. Cavoukian (2011) anser att for att
kunna arbeta proaktivt med integritet och uppratthalla hoga standarder for integritet, kravs ett
tydligt dtagande som ofta &r hogre dn gallande lagar. R3 har inte ens ndgon policy for hur de
ska hantera integritetsfragor utan fatt lite riktlinjer for nagra specifika saker som radering osv,
men inga 6vergripande policys.

R3 konstaterar att det antagligen borde finnas battre interna policys pa Organisation 3 (O3)
for att framja digital integritet, men &ven att de som konsulter skulle kunna ta en mer aktiv
och radgivande roll i fragan gentemot kund. Respondent 1 (R1) lyfter dock att det &r svart att
skriva policys som ar direkt applicerbara pa projekten som levereras eftersom det ar en
mangfacetterad fraga. Aven om Organisation 1 (O1) uppfyller alla krav fran GDPR, maste de
se till att de haller informationen och sina utvecklingsmiljoer sakra fran intrang och lackor.
Dérfor sager R1 att personuppgiftshantering ar likartat informationssakerheten.

R4 beréttar att de har valdigt starka policys nar det kommer till integritet. Men de som
presenteras &r egentligen inga som handlar om digital integritet eller personuppgifter, forutom
att de ska folja lagen. R4 visar dock véldigt starka policys néar det kommer till sdkerhet. Detta
belyser Hadar et al. (2018) som ett vanligt fenomen hos utvecklare, att blanda ihop koncepten
informationssakerhet och integritet.
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5.4 Utvardering av risker

Alla respondenter arbetar med riskutvarderingar pa olika ambitionsnivaer, men ingen av dem
gor det pa ett strukturerat satt. R1 har dock ett mer strukturerat satt &n de andra, da de faktiskt
lagt till en extra riskutvardering nar GDPR tradde i kraft. R1 maste namligen vara med i
borjan av alla projekt som berdr personuppgifter och som darfor faller under GDPR. Detta
talar for att O1, i alla fall i nagon man, arbetar pa ett strukturerat satt med utvardering av
risker nar de kommer till digital integritet, men att det yttersta ansvaret fortfarande ligger hos
kunden. R2 menar att arbetet med risker ligger delvis pa kunden och hur mycket pengar de
vill lagga pa riskidentifiering, men att de har en lagsta niva som de ej specificerar. R3 sager
tvekande att de mojligtvis har nagon liten process for riskutvardering men han namner inte
vad. Vidare séger R3 att de kanske borde skapa det for framtiden. Cavoukian (2011) och
Datatilsynet (2017) menar att arbetet med riskutvéarderingar bor utforas systematiskt, garna
med hjalp av ramverk och standarder, dessa ska sedan dokumenteras, publiceras tillsammans
med stegen som tagits for att undvika de identifierade riskerna. Nagot som vara respondenter
inte riktigt verkar gora, utifran vad de sjalva har svarat.

5.5 Datasakerhet och daliga designer

Datasékerhet ar enligt Cavoukian (2011) vésentligt for att bygga integritetssakra system.
Dessutom finns det lagkrav pa att den personuppgiftsansvarige ska vidta lampliga tekniska
atgarder for att sakerstalla en lamplig sakerhetsniva, vilket stéller krav pa system med hog
teknisk sakerhet ((EU) 2016/679, artikel 32.1). Respondenterna ligger pa tva olika nivaer nar
det kommer till vilket fokus man har pa sakerhet, R1 och framférallt R4 visar pa en mycket
hog medvetenhet nar det kommer till datasédkerhet medan R2 och R3 inte har lika stort fokus
pa det. Bade R1 och R4 foresprakar utforlig testning nar det kommer till sékerhet och garna
att man har ndgon utomstaende som forsoker exempelvis hacka systemet. Nar R2 och R3 talar
om testning handlar det istéllet endast om att testa funktionalitet, inte sékerhet. Alla
respondenter argumenterar dock for “code reviews” for att hoja kvaliteten pa det som
produceras, vilket dven ar nagot alla respondenter arbetar efter. Det stammer bra 6verens med
Datatilsynets (2017) riktlinjer om att koden I6pande ska granskas och analyseras, &ven om det
i vara respondenters fall inte explicit handlar om granskning ur ett integritetsperspekiv.
Respondenterna namner dels att datasakerhet inte &r nagot nytt i och med GDPR:s intrade och
sedan handlar det om vad kunderna &r villiga att betala. Respondent 4 som arbetar med
exempelvis banker berattar om att de har en extremt detaljerad intern policy som styr nastan
allting nar det kommer till sakerhet. Samtidigt havdar han att nastan inga kunder vill satsa pa
sakerhet, att det inte & ndgon som vill betala for det.

5.6 Paverkan i systemutvecklingsprocessens olika delar

Digital integritet ska, enligt Cavoukian (2011), vara inbyggt i designen fran forsta borjan for
att kunna genomsyra hela systemet och bidra till stérsta mojliga skydd for anvéndaren. Hon
skriver: “Privacy must be embedded into every standard, protocol and process that touches
our lives.” (Cavoukian, 2011, s. 1) Det ar centralt att man arbetar holistiskt med digital
integritet, eftersom alla delar i processen har inverkan pa slutprodukten. Hela SDLC ska med
andra ord praglas av en stravan efter digital integritet. | denna fraga ar vara respondenter i
stort sett enhalliga och star i viss kontrast till Cavoukian (2011). Respondenterna lyfter
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nédmligen fram kravstallning och kravanalys som en sarskilt viktig del av SDLC ndr det
kommer till att sakerstélla digital integritet i det fardiga systemet.

R4 menar att utvecklaren som implementerar funktioner &r pa for 1ag niva i organisationen for
att ha nagot storre inflytande 6ver i vilken utstrackning anvéandarens digitala integritet véarnas.
Han understryker att utvecklare inte fa betalt for att tinka pa sadana problem utan enbart for
att implementera kraven. Trots detta kan det h&nda att utvecklare uppmérksammar en
mjukvaruarkitekt eller tech lead pa integritetsbrister som de upptacker i systemet vid
implementering. Detta &r dock inte riktigt samma sak som att l4gga huvudansvaret for
integritetsfragor pa systemutvecklaren, menar R4. | ett sadant fall maste problemet foras
tillbaka till designen sa att den kan andras och sedan vidare upp till kravniva sa att kraven
omarbetas darefter. R1 sammanfattar det som att: ”Ur ett tekniskt perspektiv ar privacy
ganska enkelt. [...] Olika nivaer av kryptering eller sa, det blir inte jattemycket mer avancerat
an sa. Men kravarbetet och fa kunden att forsta, det kan vara hur avancerat som helsz. ”
(Appendix X, #50). R1s sammanfattning har tydliga likheter med Hoepman (2014), som
konstaterar att det finns en hel del tekniska verktyg som hjalper systemutvecklare att arbeta
med digital integritet i implementeringsfasen, men att det saknas motsvarande verktyg for
designen.

De andra respondenterna delar ocksa synen pa kravstallning och kravinsamling som den
viktigaste delen for att sakerstélla digital integritet. Detta stimmer val 6verens med van Rest
et al. (2012), som séger att integritetskraven bor utgora en vasentlig del av systemkraven. Nar
krav pa integritet, sakerhet och associerade risker fangas upp tidigt, under kravstallningen, sa
ar det betydligt enklare for utvecklare att mota dessa krav och sékerstélla
informationssékerhet och dataskydd genom hela SDLC (Datatilsynet, 2017) Respondenternas
svar har ocksa har likheter med Hoepman (2014) och Kallionatis et al. (2018), som framhaver
designfasen som den viktigaste delen av SDLC for integritetsfragor eftersom det ar har man
sétter premisserna for hela systemutvecklingen.

5.7 Slutanvandares rattigheter

Cavoukian (2011) sager att anvandaren alltid ska vara i fokus men det &r ingenting som
aterspeglas i intervjuerna. Respondenterna litar pa att deras kunder har gjort utvarderingarna
GDPR kraver angaende vilken data som ska samlas in och att de &r nédvéandiga for de syften
som ska uppfyllas ((EU) 2016/679, artikel 5.1b, ¢). Endast nér det ser uppenbart fel eller
olagligt ut reflekterar respondenterna 6ver anvandarens bésta, och aven i de fallen eventuellt
bara den egna kundens basta snarare &n slutanvandaren. Respondenterna forutsatter att om
anvandare eller data finns i systemen sa ska de finnas dar och om sa inte &r fallet sa &r det inte
deras ansvar.

Bade Cavoukian (2011), Girses et al. (2011) och GDPR sager att den persondata som samlas
in ska begransas till precis det som behovs for att uppfylla ovan namnda syften, data far inte
heller lagras langre &an vad som behdvs ((EU) 2016/679, artikel 5.1c, €). Respondenterna
framhdver an en gang att det inte ar deras ansvar att rensa data, halften av respondenterna
séger dock att de nastan alltid bygger in tidsbaserad radering. Nar det kommer till minimering
menar R2 och R4 att det alltid ar en fordel att lagra sa lite information som mojligt for att
minska storleken pa databaser och administration, men reflekterar inte 6ver det ur ett
integritetsperspektiv.

Néar det kommer till faktiska funktioner for slutanvandare &ar det ar det endast en respondent
som tar upp ett exempel dér de implementerat en funktion for att radera all data relaterad till
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en mailadress. Aterkommande &r att det inte &r ett krav som kunderna stéller i ndgon storre
utstrackning. Enligt intervjuobjekten ar den vanliga l6sningen att man skapar en
kommunikationskanal i systemet dar anvéndaren kan begara exempelvis radering och sedan
far det 16sas manuellt. Om det skulle bli en mer vanligt forekommande begaran sager
respondenterna att automatisk funktionalitet antagligen skulle implementeras i fler fall.
Sammanfattningsvis verkar funktionalitet for att slutanvandare ska fa storre makt 6ver sin
data inte prioriteras av respondenternas kunder och darav inte heller av vara respondenter.

5.8 Ansvarsfordelning

En av respondenterna, R1, understryker att IT-konsultbolag inte sjalva &ger den kod man
producerar at en kund efter det att projektet r klart och systemet ar implementerat. | samband
med att systemet implementeras dvergar dgandeskapet dver koden och systemet i helhet till
kunden som bestallt det, vilket i sin tur innebér att ansvaret for att systemet efterlever de
lagstadgade kraven i GDPR ocksa dvergar pa kunden/bestéllaren. Saledes kanner IT-
konsulterna i var studie ett mindre ansvar for, och kontroll 6ver, i vilken utstrackning man
arbetar med integritet i ett visst projekt, da det slutgiltiga ansvaret ligger pa kunden som &ager
och anvander det fardiga systemet. Konsultbolag fakturerar konsulttimmar och utfor darfor
inte mer &n vad de far betalt for, i slutandan ar det kundens dnskemal och krav som styr.
Varken Gurses et al. (2011) teorier om dataminimering, monsterldsningar av van Rest et al.
(2012) eller Chen och Williams (2013) riktlinjer och ramverk for implementering av PbD
hjalper alltsa om inte kunden ar intresserad av det extra arbetet eller funktionaliteten som PbD
kraver och den kostnad som det innebér.

Samtidigt ser vi stora skillnader mellan svaren fran de olika respondenterna. Det faktum att
man inte har ett ansvar som personuppgiftsansvarig betyder inte att konsultbolagen inte kan
arbeta enligt PbD. Ett sétt att ta ansvar for digital integritet utdver lagstallda krav skulle, som
Gurses et al. (2011) foresprakar, kunna vara att anstélla dedikerade experter pa juridik och
systemutveckling som arbetar aktivt med fragor om digital integritet. Samtidigt poangterar R1
att de inte dr nagon juristbyrd. O4, exempelvis, har enligt R4 gedigna policys och riktlinjer nar
det kommer till fragor som ror digital integritet. R4 och bolaget i stort verkar emellertid ha en
ganska sndv bild av vad digital integritet och PbD innebar, eftersom respondenten néstan
uteslutande pratar om sékerhet. Har finns tydliga likheter med slutsatserna i Hadar et al.
(2018), som konstaterar att majoriteten av utvecklare satter ett likhetstecken mellan integritet
och sakerhet. Denna analys aterspeglas i tre av vara intervjuer, dar utvecklarna liksom i
Hadar et al. (2018), pratar mycket om exempelvis sakerhet, kryptering och externa hot, medan
man &r mindre medveten kring andra aspekter av digital integritet ar sémre.
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6 Slutsats

Det huvudsakliga syftet med denna studie var att undersoka hur digital integritet behandlas i
systemutvecklares arbete ett ar efter GDPR:s intrade. For att uppna vart syfte forsokte vi
besvara foljande forskningsfraga: “Hur behandlas digital integritet i systemutvecklarens
arbete, efter GDPR?”

Resultatet av var studie indikerar att systemutvecklare har viss medvetenhet kring digital
integritet, men i nulaget behandlas den ej med prioritet. Vart resultat pekar ocksa pa att de har
bade kompetensen och tekniken for att kunna hoja prioriteten till de nivaer som litteraturen
foresprakar. Ett hinder i dagslaget ar att kunderna har det sista ordet nar det kommer till niva
av integritet, eftersom dgandet av koden och ansvaret i slutdndan hamnar hos dem. Detta
faktum &r dven &r en ursékt som anvands av alla vara respondenter, vilket har tydliga likheter
med studien av Hadar et al. (2018) dar utvecklare tenderar att lagga 6ver ansvaret pa
managers. Respondenterna tar pa sig en radgivande roll men nar kunden vill ha lagsta méjliga
lagstadgade niva av integritet och inte &r villiga att betala for hogre kvalitet sa foljer IT-
konsulterna i var studie den kravstallning som kunden angett.

En gemensam ndmnare mellan alla fyra foretag i empirin &r att deras arbete med digital
integritet enligt dem sjalva inte forandrats sa mycket efter GDPR. Vidare rader det konsensus
bland vara respondenter att det ar i kravstallning och kravanalys som integritetsfragor Iyfts,
och bor lyftas, vilket ar i linje med litteraturen. Fokus pa integritet avtar dock i senare delar av
systemutvecklingsprocessen da det latt forvaxlas med datasakerhet.

Né&r det kommer till aspekterna av digital integritet som avser datasékerhet ligger dock halften
av vara respondenter langt fram och praktiserar redan majoriteten av de tekniker och
aktiviteter som ndmns i litteraturen. Motivationen bakom detta arbete tycks dock inte vara
grundad i digital integritet, utan det &r ett arbete som gors oavsett om systemen behandlar
persondata eller ej, vilket ocksa gjordes redan innan GDPR.

Trots att GDPR i skal 78 séger att system bor utformas med héansyn till
integritetsskyddsreglerna ar det fortfarande inte ett absolut krav. Manga av GDPR:s krav kan
I6sas manuellt eller pa policy-niva, vilket foretag ocksa tycks gora. Detta strider dock mot det
holistiska synsattet Privacy by Design foresprakar.

Avslutningsvis ser vi indikationer pa att pengar gar fore arbetet med den personliga
integriteten. Trots att utvecklarna personligen tycker det ar viktigt med digital integritet,
varderas fortfarande pengarna och verksamheten hdgre an samhéllets och individens
intressen.

— 36—



Systemutvecklarens forhallande till digital integritet efter GDPR Eek, Lindell och Olsson

6.1 Vidare forskning

Denna uppsats &r, savitt vi vet, den enda uppsats som studerar hur digital integritet behandlas i
systemutvecklarens arbete sedan GDPR tradde i kraft. Vi uppmuntrar darfér andra
akademiker och forskare att replikera denna studie, i syfte att verifiera huruvida vara resultat
och slutsatser ar stammer &ven pa ett bredare plan. Fragan om ansvarsfordelning i IT-
konsulters arbete med digital integritet &r ocksa nagot som vi skulle vilja uppmana andra
forskare att studera vidare. IT-konsulten har en intressant roll i systemutvecklingen dar det ar
dem som sitter pa expertisen om systemutveckling och dess funktionalitet medan det &r
bestéllaren av systemet som &r personuppgiftsansvarig.
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Appendix A

Transkribering Respondent 1 (R1), CTO pa Organisation 1 (O1).
Intervjuare: Folke Lindell (FL) och Erik Olsson (EO).

Langd 40 minuter.

Antal ord: 4480

# Person | Meningsenhet Kod

1. |EO Sa dar, da &r vi igang, trevligt att vara har!

2. R1 Véalkomna hit!

3. |EO Tack sa mycket.

4. |FL Tack sa mycket.

5 | EO Jag ténker att vi borjar lite med dig och din roll hér, vad du har for
titel, vad du gor pa Organisation 1, hur lange du har varit héar och
vad du har for utbildningsbakgrund? Om du skulle vilja beratta lite
om det.

6. |R1 Jag &r CTO pa O1. O1 ér ett framfor allt ett konsultbolag med lite
over 1600 anstallda. Vi finns i Sverige, Finland, Danmark, Ryssland
och Polen. O1’s Moderbolag ar noterat pa Stockholmsborsen. Har i
Skane &r vi cirka 140 anstéllda, varav de allra flesta ar konsulter. De
absolut flesta &r utvecklare, projektledare eller testare. Min roll har
ar som CTO, vilket innebér att jag har ett helhetsansvar for all form
av teknisk leverans vi gor. Det innebér oftast att dverse
projektleveranser i olika varianter. Bade nar det handlar om
inforsaljning och planering, stotta projektet under leveransen och sen
dven stotta i slutleveranserna av projekten med att ga live. Mycket ar
att skapa losningsforslag hos kunder. Jag ar ocksa teamchef dver
cirka 30-35 konsulter. Dessutom har jag huvudansvaret for GDPR |
denna regionen, i den man nagon kan ha ett huvudanvar for det, det
ar klart att juridiskt faller det pa VDn. Men det mesta ar delegerat till
mig idag.

7. |EO Vad har du for bakgrund pa O1 och utbildningsméssigt?

8. |R1 Jag har varit pa O1 sedan 2017-2018. Jag jobbade pa ett bolag innan
som blev uppkoépta av O1. Det forra bolaget hade ungefar 20-25
anstallda och som fokuserade pa web och .NET. Jag gjorde ungefar
samma dar som har med en bakgrund som .NET och webutvecklare.
Jag borjade pa det bolaget 2013 som systemutvecklare. Innan dess
har jag en kandidatexamen i Informatik fran Lunds Universitet.
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9. |EO Har du varit involverad i systemutvecklingsprojekt som har
behandlat personuppgifter pa nagot satt?

10. |R1 Definitivt ja, bade innan och efter GDPR.

11. |EO Vill du beskriva nagot sadant projekt lite mer ingaende, i den man
du kan saklart
12. | R1 Det beror pa var man lagger gransen, eftersom vi jobbar till exempel | DI,

med versionshanteringssystem sa innebér det alla projekt vi gor har | SR
personuppgiftshantering i sig. Om &n i ett véaldigt meta-format. Vem
som har gjort vad i projektet och vi har drendehanteringssystem. Sa
det finns hela den biten av interna IT-strukturer, meta-projektet
innehaller ju valdigt mycket av personuppgifter och hanteringen av
det. Men om vi ska kolla pa, jag ar involverad i valdigt manga
projekt, men i princip alla projekt har ju pa ett absolut minimum
nagon form av anvandarhantering som behover hanteras. Det &r
litegrann av en praxis att vi antingen har en e-postadress eller ett
AD-namn pa en person, pa den inloggade anvandaren, som systemet
hanterar pa ett absolut minimum. Ofta har vi betydligt mycket mer
information an det. Sen har jag varit involverad i flera e-
handelsprojekt som av naturliga skal har véldigt mycket
kunduppgifter. Manga interna verksamhetssystem som intranét osv.
har ocksa valdigt mycket personuppgifter. Om vi tar vart interna
intranat har pa O1 sa har vi uppgifter om alla anstéllda, sasom namn,
adress, telefonnummer och matpreferenser, vilket (matpreferenser)
vissa kan argumentera &r kansliga uppgifter osv. lite beroende pa hur
man vrider och vander pa det. Alla projekt hanterar personuppgifter
pa ett eller annat sétt, men flera stycken har lite storre skala ocksa.

13. | FL Anvander ni nagon speciell utvecklingsmetodik pa 01? Alltsa om ni
kor Scrum eller ar det olika fran projekt till projekt?

14. | R1 Det ar olika fran projekt till projekt. | och med att vi ar ett
konsultbolag jobbar vi pa det séttet som kunden vill. Sen ar det klart
att vi har manga kunder som inte foredrar nagot specifikt, for att de
ar inga mjukvarubolag och har ingen aning om hur man utvecklar
mjukvara. Det ar klart att vi da rekommenderar olika metodiker. Dar
ar det ocksa mycket kopplat till hur avtalen ser ut. Vart 6nskemal ar
alltid att jobba agilt, antingen enligt KANBAN eller scrum. Lite
grann beroende hur forutsattningarna for projektet ser ut, men det ar
klart att i den basta av varldar jobbar vi agilt och jobbar i sprintar
och tar betalt for sprintar sa att saga. Sen ar det valdigt sallan att vara
kunder accepterar att kdpa den typen av osakerhet.

15. | EO Ok, om vi gar vidare lite. Prata om begreppet “privacy” i lite bredare
termer, “privacy” eller "digital integritet” eller vad man ska kalla det
pa svenska. Vad betyder det begreppet (privacy) for dig?

16. | 11 For mig personligen sa skulle jag saga att det i forsta hand handlar DI
om att jag dger min egen data, jag véljer sjalv vad nagon annan kan
se och kan gora med den. Dvs att jag dger utgangspunkten att jag
kan dela ut den i givna scope till nagon annan for att gora vissa
saker. Men att makten ligger hos mig som anvéndare.

17. | FL Bra svar, tycker jag. Ar du bekant med Privacy by design som
koncept?
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18.

R1

Ja jo det &r jag ju, absolut.

19.

FL

Och jag misstanker att du &r bekant med lagar som beror integritet i
informationssystem.

20.

R1

Alltsa jag har ju undervisat i PUL och GDPR. Sen finns det ju
manga andra ocksa, som jag kanske har mer oversiktlig koll pa.

21.

FL

Om vi kollar pa systemutvecklingsprocesser, nar i processen borjar
man tanka kring privacy? Alltsa definierar vilka uppgifter som &r
personuppgifter och hur de ska samlas in och lagras etc.? Nar brukar
det kicka igang pa nagot sitt?

22.

R1

Nar vi bygger system, bygger vi alltid system at kunder. Vi existerar
valdigt sallan i ett vakuum. Det &r valdigt séllan vara system tex. har
data i sig som inte finns nagon annanstans hos kunden. Mycket
handlar om att vi bygger system som gor nagonting med data hos en
kund som redan hade datan. Pa sa sétt ar det ganska bekvamt for oss
att, ur vart perspektiv, ur ett juridiskt perspektiv, ar det valdigt séllan
det faller pa vart ansvar att definiera om kunden far lov att anvénda
persondatan pa det har sattet. Det ar klart att om vi ser nagonting
som dr jattemarkligt att oj, varfor anviander du datan pa det har
sattet?”. Det dr klart att vi har en diskussion, men den typen av
diskussion har man ju véldigt ofta direkt pa “skisstadiet” av en
applikation. Om nagon kommer och vill utveckla en applikation som
anvander personuppgifter, sa diskuterar man redan fran borjan lite
grann kring varfor vi behéver denna datan, man maste arbeta med
dataminimisering. Det &r nagot vi gor ganska tidigt tex. Dessutom sa
kommer det upp som en naturlig del i och med att sa fort vi far
tillgang till personuppgifter, vilket vi ofta far som en del av
utvecklingsprocessen, for att kora kunna kéra testdata osv. Sa
hamnar vi i att vi maste ha ett bitradesavtal. Jag skulle séga att det
kommer valdigt valdigt tidigt i ndgon form av kravarbete eller
kravanalys. Sen &r det Klart att det kan komma utokade bestallningar
senare kring att i ndsta version vill vi kunna skicka nyhetsbrev
osv.” da blir det lite annorlunda sa klart.

SP,
SR,
AF

23.

FL

Jag tankte hoppa lite i vara fragor for att angdende det har med
dataminimering. Hander att ni ifragasétter era kunder tex. "Behover
vi verkligen dessa uppgifterna?”’?

24,

R1

Det hander absolut, sen sa, som sagt, det ar inte vi som ar
personuppgiftsansvariga. Sa det ar inte var skyldighet att géra det,
men samtidigt vill vi vara en professionell partner som hjalper vara
kunder att gora ratt. Eftersom vi har relativt mycket kunskap om
personuppgiftshantering &r det klart att vi forsoker att, i de fall vi
upptéacker, hjalpa kunden att gora ratt.

AF

25.

FL

Du séger att ni har mycket kunskap, har ni hallit i utbildningar har
internt?

26.

R1

Jag har ju utbildat, dels alla i var region har gatt i utbildningen vid
uppsamlingstillfallen ungefar en gang i halvaret. Sen har jag dven
undervisat at kunder, bade kunder som vi har bjudit in till kontoret.
Sen har vi fler kunder som har i princip kdpt en ”white labelled”-
utbildning. Vi har alltsa gjort utbildningar i kunders namn, for dels
intern pa foretaget och for kundens kunder. Jag har undervisat i
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tyska dataskyddslagstiftningen, franska och brittiska ocksa for att
man ofta maste jamfora med vad som fanns innan. Sa jag har varit
runt och utbildat i ganska svenska foretag och en del utlandska
ocksa.

27.

EO

Och internt, har ni pa O1 policys, liknande dokument eller kanske
mer informella normer hur man arbetar med privacy i era projekt?

28.

R1

Ja det har vi. Moderbolaget har ett antal hognivapolicys kring
personuppgiftshantering och informationssakerhet. Dem &r det sen
upp till mig att géra mer konkreta och applicera pa hur var
verksamhet ser upp pa O1. Jag har tagit fram en allman policy for
O1 som inbegriper egentligen allting som har med
informationssékerhet att gora. Sen ar det inte direkt applicerbart pa
de faktiska projekten vi levererar. Det ar en valdigt mangfacetterad
sak med det har med privacy och informationssakerhet. For att vi
maste se till att halla informationen &ven om vi uppfyller saker som
laglig grund, bitradesavtal, dataminimering osv. Sa ar det valdigt
viktigt att skydda vara utvecklingsmiljéer fran intrdng och hur vi ser
till att vi inte anvander mjukvaror som riskerar att lacka
personuppgifter. Sa egentligen gar personuppgiftshantering valdigt
tatt ihop med informationssékerhet. Det &r Klart att det ar dumt for
individerna om vi lacker personuppgifter, men det kan vara dumt om
vi lacker annan kanslig information ocksa, da menar jag
affarskritiska eller kansliga uppgifter pa sa satt. Forutom policyerna
da, finns det dven en massa bestammelser kring vad man far lov och
inte far lov att gora och vilka beslut vilka nivaer i foretaget far lov
att ta. Som exempel behdver jag vara inblandad initialt skede i ett
projekt, forsta gangen det blir att vi hanterar personuppgifter at en
kund. D& behdver jag vara med och se dver det initial for att
sékerstélla det. Det finns dven viss skriven dokumentation.

IP,
DS

29.

FL

Formedlas den dokumentationen till kunderna ocks&? Vet de om att
den finns?

30.

R1

De vet om att den finns, de flesta, men malgruppen ar internt. Den &r
sa bred att den nog inte hade varit sa relevant for sa manga kunder.
Déremot hander det ofta att vi hanvisar till den nér vi berattar om
hur vi arbetar med sakerhet. Tex. Att vi har vissa krav och att
utvecklare har gatt en utbildning.

31.

EO

Har ni nagra etablerade metoder for att identifiera risker eller daliga
designer nar det kommer till privacy-problematik eller &r det med
ad-hoc?

32.

R1

Vi rekommenderar till exempel alltid vara kunder att kopa en extern
sékerhetsgranskning av applikationen vi levererar som en del av
leveransprocessen. For att bade vi och kunden har ett intresse av att,
aven om vi sa klart tycker att vi ar valdigt duktiga pa det, kommer
det alltid finnas saker som man inte har tankt pa eller inte upptéacker.
Déarfor rekommenderar vi att gora en extern sékerhetstest av alla
applikationer. Det gors inte i alla fall, men det gors i manga fall.
Annars har vi vara rutiner for att upptacka den har typen av saker ar
att vi arbetar med kodgranskning i projekt. Det &r aldrig en
utvecklare som kan gora en andring och att den gar igenom direkt.
Utan den granskar alltid av en annan person. Det &r absolut ingen

RI,
DS
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hundraprocentig sakerhet i det, men tanken ar att fanga upp, bland
mycket annat, den typen av problematik.

33. | FL Gors det 16pande medan man skriver koden?
34. |R1 Vi jobbar mycket med dela upp projekten i smaarenden. Nar man ar | R,
fardig med ett arende, lamnas alla commits som hér hemma i det DS

arendet in for kodgranskning med stéd av Git. Tanken med
kodgranskning &r att dels kolla pa att koden &r lasbar och logisk
utifrdn en massa parametrar. Sedan kollar kodgranskaren om koden
I6ser problemet som &rendet hade och gor en allmén sanity check.
Detta ar nagot som hojer kvaliteten valdigt mycker ur en massa olika
perspektiv.

35. | FL Gor ni nagra specifika riskutvarderingar, hur kansliga
personuppgifterna ar, vilka risker det skulle vara? Om ni behandlar
uppgifter olika pa nagot vis?

36. | R1 Ja det gor vi, men inte pa ett strukturerat satt. | och med att jag alltid | RI,

ar med initialt i ett projekt nar vi diskuterar vilka personuppgifter SR,
systemet kommer behandla. Det &r véaldigt sallan vi behandlar AF,
kansliga data, s som kredituppgifter osv. Det har man alltid DS

tredjepartslosningar for. Ibland behandlar vi sjukdomshistorik och
sadana saker. Sen ska det ocksa sagas att sa fort vara konsulter
arbetar med kansliga data, gor de det i kundens regi. Da &r det inte
vart ansvar att hantera alla fragor kring tex. privacy, da ar det som
sagt kundens. Det ar nér vi har en helhetsleverans mot kunden som
det blir aktuellt. Sedan GDPR skedde och sedan jag har varit hér, har
vi inte haft ndgra hogkansliga ur privacy perspektiv. Vi har haft
hogkansliga ur affarsperspektiv, men det ar alltid en
sékerhetsbeddmning. Vilken typ av sékerhet behdvs i den har
applikationen och pa vilka satt kan vi skydda informationen som
finns har. Och det &r som allt annat, det kan man goéra pa massa olika
sétt. Hur arbetar vi med ratt autentisering, hur arbetar vi med
intrangsdetektering osv.

37. | EO Har ni specifika metoder eller tekniker fOr att hantera datans
livslangd? Om man till exempel rensar datan automatiskt nar den
inte langre har ett syfte att fylla?

38. | R1 Ja, for interndata har vi det. Dar finns policy for varje enskild typ av | SR,
data och varje lagringsstélle osv. finns det en policy for hur lange IP,
den ska bevaras. Intern information &r valdigt relaterad till AF
anstéllningskopplad information. Den &r, jag kan inte i huvudet, men
det ar ganska lang tid innan vi gallrar den. Baserat pa att vi vill
kunna ge ut arbetsgivarintyg eller liknande, vill vi kunna ge den
ganska lang tid efter den har slutat. Det ar klart att man kan invanda,
men grunden for att vi gor det ar en intresseavvéagan. Sa det kan man
invanda mot om man vill det. Nar det kommer till kundernas sa ar
det nagot vi patalar, men i grund och botten ar det kundens ansvar att
ta ett beslut kring hur 1&nge. Vi bygger nastan alltid tidsbaserat, tex
ndr nagon inte har varit inloggad i systemet pa X antal
dagar/manader/ar. Eller nar en viss tidsenhet sedan nagon gjorde ett
kop pa en hemsida etc. antingen raderas eller avpersonifieras
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information. Det ar valdigt ofta den anonymiseras pa nagot satt. For
att behdlla statistik intakt.

39. | EO Som konsultbolag, har ni sett nagon skillnad det senaste aret sedan
GDPR tréadde i kraft i kundernas installning? Nar de kommer och
vill ha ett projekt fran er, att de tydligt specificerar vad de vill ha
eller ar det mer generellt att de vill vara GDPR-compliant, sedan ar
det upp till er att fixa och utvardera vad det innebar?

40. | R1 Det &r saklart valdigt varierande, men jag skulle saga att DI,
genomsnittskunden har valdigt dalig koll pa GDPR generellt sétt. SP
Oftast har man i kravspecifikationen bara skrivit att den ska vara
GDPR-compliant, men de forstar nog inte riktigt sjalv vad det
innebar. Sen finns det & andra sidan andra kunder som ar jatteduktiga
pa det. Men de var a andra sidan antagligen duktiga pa det redan
innan ocksa. For de har interna revisionsfunktioner eller ndgot som
gor att de har interna krav pa sig att uppfylla. De har antagligen varit
duktiga pa det hela tiden. Jag skulle saga att den absolut storsta
merparten har bara en abstrakt idé om att “’vi ska uppfylla GDPR och
det 4r nagot som ndgon annan far hjélpa oss med”.

41. | FL Behdover ni da ga in och kolla pa syfte med behandling, vilken data
som ska samlas in, eller 6verlater ni det till att de ska ta in jurister
for att kolla det?

42. | R1 Nja, alltsd det ar egentligen upp till kunden. Vi kan ju sa klart guida | SR,
dem med det, men vi &r inte ett juristkonsultbolag. Vi ar ett IT- AF,
konsultbolag, det ar klart att vi har viss kompetens pa det. | grund SP
och botten nar vi far den typen av krav att vara GDPR-compliant, da
forklarar vi for dem att det inte &r en box man kan checka i. Det &r
inte s& att, om vi fixar “dessa sakerna” (GDPR-compliance) sa &r
allting frid och fr6jd. ”Ni (kunden) maste fortfarande jobba med att
varfor finns datan hér, hur ldnge ska den finnas?” osv. For att det
inga svart och vita svar pa det. Ofta blir det att kravarbetet maste bli
battre och det hjalper vi kanske kunden med. Sen sa hjélper vi aldrig
kunden med exakt om man ska gallra efter ett ar? eller ska du gallra
efter 10 ar? Det &r svart for oss att svara pa for att det ar kunden som
kan sin verksamhet. Vi kan sa klart guida, men nar det kommer till
finliret, sd maste det vara en jurist som far gora det.

43. | FL Det har med slutanvandarens rétt till att ta del av sin data och ratt till
att ta tillbaka sitt samtycke osv. Har ni blivit paverkade och behovt
bygga om moduler for sant?

44. | R1 Ja det har vi gjort. Sen ska det sagas att dar ar det lite sisadar med SR
regelefterlevnad bland manga kunder, kan jag val tycka. Den typen
av funktioner finns, men oftast lagger man den som manuella typ
som “kontakta oss om...”. Oftast dr kostnaden att bygga den
funktionaliteten sa pass lag och det ar sa pass fa som &r intresserade
av att anvanda den, att de flesta kunder och det kan manga ganger
ocksa vara pa var rekommendation, men att det ska vara latt for
anvandaren att begéra det absolut. Men det kan vara svart pa
baksidan, dvs att vi kan bara hantera det manuellt. Sedan ser man
hur manga som fragar, ar det nagon som fragar varje dag, da bygger
vi sa klart en funktion for det. Men &r det en gang om aret nagon
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fragar sa ar det kanske battre att ta nagra konsulttimmar for att rota
lite i databasen. Det beror valdigt mycket pa situationen sa klart.

45. | FL S4 att det &r inte sa att ni har utvecklat moduler som ni kan
ateranvanda for att just uppna

46. | R1 Nej, och det hade vi nog aldrig kunnat gora eftersom allt vi bygger
ar helt special till alla kunder. Det finns liksom inga gemensamma
namnare mellan tva system egentligen. Sen hade det varit svart att
skapa nagot ateranvandbart.

47. | FL Hur arbetar ni internt for att halla er uppdaterade med senaste
teknologi ur ett privacy perspektiv?
48. | R1 Vi har ett verktyg vi anvander for var interna regelefterlevnad, nar SR,

det kommer till just GDPR och privacy. Dar har vi ett verktyg dar vi | IP
far lite rent juridiska nyheter och till viss del aven tekniska nyheter.
Annars det i princip som all annan teknik att man far halla sig
uppdaterad. Det ar upp till varje enskild konsult som sadan. Men vi
har olika typer av kunskapsspridande aktiviteter. Vi har en blogg
man kan skriva artiklar pa, vi har mycket lunchférelasningar dar
vem som helst pa foretaget kan halla en forelasning om vad som
helst. Det blir precis som all annan kunskapsspridning for en IT-
konsult egentligen.

49. | EO Vilken eller vilka delar av systemutvecklingsprocessen tycker du
paverkas mest av krav pa privacy om vi ser pa ett lite bredare
perspektiv?
50. | R1 Det ar ju kravinsamling eller kravdefinitionen, det ar dar det blir SP,

jobbigt. For att det stora problemet &r att fa kunden att forsta vad de | SR
vill eller ska bestélla och att formulera det i krav som vi kan
implementera. Ur ett tekniskt perspektiv ar privacy ganska enkelt.
Att radera efter en viss tid, se till att ingen hackar sig in, anvéand bara
informationen till bara det den var avsedd for att anvéndas till. Det
svara ar att fa foretaget som anvander applikationen att gora det
korrekt. Jag skulle séga att tekniskt ar det inte sa fruktansvart svart.
Olika nivaer av kryptering eller sa, det blir inte jattemycket mer
avancerat an sa. Men kravarbetet och fa kunden att forsta, det kan
vara hur avancerat som helst.

51. | EO Tycker du att krav pa digital integritet eller privacy hammar
innovationen nar det kommer till systemutveckling?

52. | R1 Ja, ur ett absolut perspektiv ar det klart att det gor det. Hade vi inte DI
haft ndgra som skrupler kring hur vi hade anvént personuppgifter, sa
hade vi kommit langre. Det ar bara att se pa Kina. Jag menar ur ett
rent tankeexperiment ar det jatteintressant att tanka sig av att
anvanda sig av Facebook for att i princip halla koll pa om man kan
fa ett banklan eller inte baserat pa deras relationshistorik, hur mycket
sprit de dricker eller vad som helst. Sen sa ser jag enorma problem
med det ocksa. Det &r klart att vi hade kunnat rora oss i en betydligt
hogre hastighet om vi inte hade haft nagra betankligheter kring
sadana saker. Sen hade vi fatt manga andra problem pa kopet.

53. | FL Har ni kant att det hammar utvecklingsprocessen pa era projekt, om
man ar lite mer specifik.
54. | R1 Ja, det har varit tillfallen da vi har behovt indirekt séga nej till SP,

uppdrag. Darfor vi har forklarat for kunden att ”det &r klart att vi kan | DI
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gora det du bestéller, men du behdver forsta att det har bryter mot
regelverken”. Pa sa sitt, det dr inte jattemanga projekt, men det ar
vissa projekt som blir omdjliga pa grund utav det. Det &r inga stora
volymer.

55.

FL

Men da kanner ni anda nagot ansvar att i alla fall att meddela att det
har kommer inte vara lagligt att anvanda?

56.

R1

Nej precis. Vi vill inte lura vara kunder. Var framgang bygger
nagonstans pa att vara kunder ar framgangsrika. Det finns manga
aspekter av det, men vi har ingen nytta av att leverera nagonting och
tjdna pengar har och nu. For att de kunderna kunderna kommer
formodligen inte tillbaka. Det &r béattre att meningsfulla relationer
med sina kunder pa lang sikt.

AF

S7.

EO

Ser du nagra forandringar i ert arbete sedan GDPR eller jobbade ni
pa likande satt innan med de tidigare privacy-regleringarna?

58.

R1

Jag skulle séga att vi ur ett tekniskt perspektiv jobbar vi valdigt likt
hur vi gjorde innan. Ur ett radgivnings- eller kravarbetesperspektiv
ar det klart att det har forandrats, men det &r for att kraven och
verksamheten har forandrats och att kunden é&r till viss del mer
medveten. Nar det val kommer till att vi har ett véldefinierat krav, sa
skulle jag sdga att det inte har paverkat oss jattemycket, for att vi
hade ratt sa bra koll pa det innan ocksa.

SP

59.

FO

Sa era egna processer har inte forandrats jattemycket, utan lite
ut6kade kravarbeten?

60.

R1

Nej det har inte paverkats av GDPR alls skulle jag séaga.

SP

61.

EO

Da har vi inte specifika fragor kvar. Det & mer en lite Gppen
diskussion. Om du har nagra tankar kring vad vi har diskutera idag,
om det &r nagonting du skulle vilja ta upp.

62.

R1

Nej inte vad jag kan komma pa.

63.

FO

Det vi ar nyfikna pa ar hur mycket man tanker pa privacy genom
systemutvecklingsprocessen?

64.

R1

Den medvetenheten ar sa klart storre idag. Vi har ju forandrat var
process pa sa satt att alla far utbildning i framforallt GDPR men
aven allman sakerhet och integritetsfokus. Men vi har inte s mycket
matbara forandringar, men medvetenheten har hojts. Det paverkar
forhoppningsvis slutresultat, i form utav att vi bygger
forhoppningsvis battre mjukvara. Men inga konkreta saker som &r
latt att peka ut.

SP

65.

FO

Vet inte om vi har sa mycket mer konkreta fragor, det marks att du
har bra koll och att dina svar oftast svara pa andra fragor vi tankte
stélla.

66.

R1

Ja, men mycket av mitt jobb idag blir indirekt kopplat till GDPR
eftersom det blir mycket avtalsfragor. Det ar véldigt ofta vi far avtal
fran kunder dir det star att ”O1 har ansvar for att skota allt som har
med GDPR att gora” fast lite mer juridiskt facksprak. Det ar dem
gangerna det ofta blir valdigt intressant. For att det blir en lang resa
for att fa dem att mogna i sin kravstéllning och fa dem att ta bort det
ur kontrakten for att det kan vi inte acceptera. Istéllet fa dit nagot
konkret.

SP
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67. | FO Né&r det kommer till att bygga ett system som uppfyller alla GDPR-
kraven och sant. Brukar det komma som en egen aktivitet i slutet att
kollar s4 att ”Ar vi nu GDPR-compliant?”. Alltsé att man utvecklar
allting sedan kollar man om man ar GDPR-compliant eller har ni ett
sa pass gediget kravarbete/analysarbete i forvag sa att nar ni kommer
till slutet sa ar det redan?

68. | R1 Jag skulle saga att maste finnas med i kraven for att de enkla sakerna | SP,
man kan harleda fran lagstiftningen &r att man ska kunna exportera | DS,
information, man ska kunna bevisa samtycke och aterkalla samtycke | SR
osv. Det finns ett par sadana saker som ar enkla att bygga
anvandarfall kring, dar med hamnar det som arende i var
utvecklingsbacklog. Sen finns de mer abstrakta sakerna som att
jobba med sékerhet osv. men det ar ofta nagot som vi &nda hade
gjort i applikationen. Det &r ingen som vill ha en oséker applikation.
Det &r dessutom nagonting som ar valdigt beroende hur
applikationen hostas till exempel. Hur séker vi an gor en
webapplikation om man anvander en vanliga databas i grund och
botten s& kommer information inte vara krypterad i den om man inte
aktivt har aktiverat den. Mycket hamnar i slutdndan pa kunden anda.
Vi dger inte den koden vi skriver, utan vi levererar den till kunden
som kor den pa sina egna serverparker eller sitt eget moln. Mycket
av de abstrakta l6sningarna maste l6sas dar.

69. | EO Har ni haft projekt dar ni har gatt in och gjort addon-lésningar pa
existerande system for att uppfylla GDPR-compliance?

70. | R1 Ja det har vi gjort. Ofta handlar det om att kunna radera eller
anonymisera en person ur ett system. Eftersom manga system inte
har haft stod for det. Ofta kan det vara att det enda séattet att radera
nagon ar att ga in och andra det manuellt, men det blir inte en bra
process av det. Da har vi i vissa fall byggt funktioner for det i
befintliga system. Men de projekt &r oftast valdigt begransade. Det
handlar oftast bara att kora ett databasscript pa ratt satt.

71. | EO Ar det hos befintliga kunder pa system som ni utvecklat eller kan det
vara bade och?
72. | R1 Ofta ar det system som vi har ndgon form av relation till. Antingen

har vi byggt det fran borjan eller underhallt det tidigare. Jag kan inte
komma pa att vi gjort det pa ett system vi aldrig sett tidigare.

73. | FL Jag kanner att vi ar klara.

74. | EO Ja, jag med. Kéanner att vi fatt valdigt bra svar, tack sa jattemycket
for detta.

75. | R1 Om det inte &r nagot problem for er sa kan ni val kora det anonymt
anda.

76. | EO Ja absolut kan vi det!
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Appendix B

Transkribering Respondent 2 (12) pa Organisation 2 (02).
Intervjuare: Folke Lindell (FL) och Erik Olsson (EO).
Langd 44 minuter.

Antal ord: 3589

# | Person | Meningsenhet

Kod

1. FL Ja okej Vi kan ju borja med din roll och yrkestitel.

2. R2 Yrkestitel &r Sharepoint specialist. Och som Sharepoint-specialist
fyller jag rollerna, arkitekt och utvecklare. Men sen sa jag har jobbat
pa lite diverse projekt sa egentligen har inte bara varit Sharepoint,
men det har alltid varit nagot webbaserat eller nagot som man Kor i
webbldsaren mer eller mindre.

3. FL Och hur lange har du hallit pa med det?

4, R2 Det &r i sju ar nu sa jag har jobbat har pa O2 i sju ar.

5. FL Och Vad hade du for utbildning innan du kom hit?

6. R2 Systemvetare, Systemvetenskap, Sa Bachelor
7. FL Och din roll i projekt ar da arkitekt/utvecklare?
8. R2 Ja precis, ofta sa har jag lite av en kombinerad roll, sa att jag bade sa

att saga designar I6sningar och implementerar I6sningar. Oftast ar
det ocksa pa samma projekt jag gor bade och. Ibland, en tredjedel av
fallen, sa egentligen bara utvecklare. Da ar det nagon annan som
designar lésningen.

9. EO Sitter du for det mesta inhouse da eller har du mycket kundkontakt
ocksa?

10. | R2 Det varierar, ungefar, eller egentligen ar det alltid ratt si mycket
kundkontakt. Vi jobbar generellt ganska tajt med kravstéllare och sa.
I och med att vi foredrar agila projekt, och da behéver man den har
snabba aterkopplingen. Vilket da innebéar att man jobbar ganska tajt
med kunden eller kravstéllaren, som ofta ar kunden da.

11. | EO Har du varit involverad i systemutvecklingsprojekt som har
behandlat personuppgifter pa nagot satt?
12. | R2 Ja néstan i princip alla projekt gor det. | alla fall om man séger ur ett

Sharepointperspektiv, det finns ju ingen Sharepointlésning utan en
slutanvéndare som ar personer. Jag kan faktiskt inte dra till minnes
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nagot direkt projekt som inte har nagon sorts anvandarhantering,
som jag varit med i da.

13.

FL

Nej okej, Det &r ju en bra forutsattning! Sarskild
utvecklingsmetodik, *ndmner foretagets egenutvecklade metodik*,
kor ni det i alla projekt eller?

14.

R2

Nja, inte nodvandigtvis alla, det beror ju lite vad kunden, ibland sa
sdger kunden att “vi vill kora pé vart sétt” eller de foredrar en viss
projektmetodik. Men egentligen sa kor huvuddelen den hir *O2’s
metodik*-approachen. Som &r en agil metod, pa sa satt att man kor
sprintar, aterkopplar efter varje sprint och kor retrospektiv och allt
sant dar. Vilket egentligen da ocksa med utvecklingsanknytning
eller hur man, det ar lite sarskilt d&r egentligen. Om man tanker
sjalva utvecklingsprocessen kontra projektmetodologin. De kan sa
att séga, rora pa sig oberoende lite grann, men anda mer, ur ett
planeringsperspektiv ar de ganska synkade. For att man vill, med
liksom om man kor deployer eller ndgot sant, att det ar i fas med hur
man kor sprintar.

15.

FL

Ja intressant, Okej, s har en lite mer fluffig fraga, Vad betyder
begreppet “privacy” eller “Digital integritet” for dig?

16.

R2

For mig sa innebar det begreppet att jag har kontroll pd mina data,
det som ar anknutet till mig som person. Alltsa att Jag personligen
ocksa har kontroll 6ver den informationen och att den hanteras pa ett
sakert satt, som ar skyddat fran att bli tillganglig fér andra parter
som inte har med den att gora i specifika tillampningsomraden. Som
exempel, man har ju hort talas om sajter eller foretag séljer vidare
e-postadresser osv. Att det maste vara nagonting jag maste vara
medveten om och ha godkant for att det ska vara okej. Det &r val
min high-level bild av det begreppet.

DI

17.

EO

Ar du bekant med begreppet Privacy by Design?

18.

R2

Nja inte riktigt sa *Valdigt tvekande*

19.

FO

Det behdver man inte vara!

20.

EO

Vi kan ju forklara.

21.

FO

Ja det ar ett aldre begrepp fran typ 90 talet som ligger i grund till
GDPR, men den har lite mer etiska grunder hur man ska tédnka kring
privacy under hela livscykeln. Att det inte bara ska vara nagot som
kommer efter Och man lagger pa funktioner. Utan man ska ha det i
atanke redan fran borjan. Det kanske egentligen ar dumt att saga
sant har for da kanske man for en av de andra fragor. Ar bekant
med lagar som beror integritet i informationssystem.

22.

R2

Det Jag ar bekant med &r PUL och GDPR. De &r de lagar och
bestammelser som jag har varit i kontakt med och behéver ha med
mig mitt jobb. *Funderande, nagot tvekande*

23.

FO

Har ni haft ndgon uthildning det?
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24,

R2

Ja som en del att vara anstalld p4 O2Moderbolag. Sa har man krav
pa sig att genomga en GDPR-utbildning. En onlinekurs som self-
service, man laser och tentar av sjalv via en webbaserad portal.

25.

FL

Fanns det nagot liknande innan GDPR, vet du det?

26.

R2

Det fanns och egentligen finns, vi ett utfor ju Jobb utifran 1ISO 9000.
Som &r med processer och hur man styr verksamheter och
organisationen och dar ar det ju sa att sédga styrt med PUL, allting
ska vara i enlighet med de lagar som galler vilket PUL &r och var
innan. Pa sa vis fanns det styrning kring det, men jag vet inte om det
fanns en uttrycklig kurs som gick att checka av att man hade de
kunskaper som kravdes.

27.

EO

Nar du beréttar att du kommit i kontakt med gdpr i kontexten av hur
ni arbetar. Har du nagot specifikt exempel som du ska kunna
beskriva dar Det har paverkat ditt arbete i projekt eller utgjort
utmaningar eller vad man ska saga?

28.

R2

Ja, ett valdigt konkret exempel &r hos en kund nér de jobbade med
att bli GDPR-compliant. Sa var det de ville ha en I6sning att om det
blir en breach, att ha en notis som mgjliggor att snabbt aktivera och
skriva in vad det ar for sorts breach som det handlar om och vilken
information som hade kunnat l&cka. Det var en 16sning som var
specifikt till for att kunna agera pa en gdpr-incident pa ett intranat
som ett exempel.

DS

29.

FO

Du sager att ni har styrdokument som séger att ni ska uppfylla gdpr.
Har ni nagra andra interna policys eller styrdokument eller
informella normer hur ni ska arbeta med specifikt privacyfragor?

30.

R2

Vi har det, lite ocksa sammanknutet tillsammans med 1SO 9000, att
om man identifierar, om jag skulle ga runt och komma pa att det har
gora battre vad galler tex. GDPR, sa har vi en intern kanal for att
kunna lyfta en san Fraga. Dar jag kan skicka in ett forslag om de
problem som jag har identifierat, varpa det sen blir en dialog med en
chef som driver fragan vidare. Sa det galler dels hur man kan
forbattra det satt vi jobbar pa eller om jag identifierat en incident.
Da har vi en separat kanal, for om jag ser en incident s maste det
ska det eskalera ganska snabbt. Man vill ha sa lite tidsrum som
mojligt fran det att det hander till att det att man agerar pa det.

31.

FL

I Utvecklingsammanhang, gor ni riskutvardering da?

32.

R2

Det &r svart att svara pa, pa en generell niva. For att det ar lite, dels
fran projekt till projekt. Men ocksa, har vissa kunder mer risktankar
jamfort med andra. Det beror lite pa vad det handlar for
kringliggande data, sedan ar det skillnad pa olika verksamheter, hur
kansliga de ar. Svaret pa fragan ar egentligen, ja det gor vi, men i
olika grad beroende pa. Det handlar ocksa om att det finns en minsta
niva och sedan finns det ju hur mycket pengar man kan ténka sig
betala for det.

RI,
AF

33.

EO

Gor ni egna undersokningar for att kontrollera vad kunden har foér
syfte, alltsa anvandningssyfte, med den data man samlar in i de har
systemen?
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34. | R2 Man tanker sig att, det &r lite sahar, rena konkreta insamlingssystem, | SR
tex Google Analytics, det dr uppenbart man samlar
anvandarinformation, vad de(anvandaren) gor eller vad som hander
osv. Det ar ett konkret fall. Sen s har vi i, nu gar jag tillbaka till
Sharepoint for att det ar en central del i det jag jobbar med. Dér sa
samlas, dokumentlistor, alla sorters listor, sa ser man om jag gar in
och andrar i ett dokument eller sant dar, sa fastnar mitt namn dar, sa
ser man att mitt namn fastnar dar och sant. Det ifragasétter jag ju
inte, for att det &r bara en standardfunktion i Sharepoint, att man vill
veta vem som varit inne och redigerat sist. Och varfor jag da kom in
pa Google analytics tex, det behdver inte vara Google analytics,

men nagot analytics. For det &r, vad jag kan komma pa pa rak arm i
alla fall, den enda andra insamlingsfunktionen som jag varit med om
att lagga till i en 16sning. | det fallet har jag inte riktigt ifragasatt
syftet med datat. Eftersom det ar ganska klart utifran vad man
samlar in och syftet med en san funktion. Sa svaret pa fragan ar
egentligen att nja *tvekande*, att i alla fall nér jag varit med har vi
inte gjort nagon ytterligare analys av syftet med att samla
information.

35. | FL N4 alltsa vi tanker val ocksa som enkla saker som att du har ett
formular dar du ska fylla i massa saker for ndgonting, om man
reagerar “varfor vi veta det hir egentligen?”

36. | R2 mm *instdmmande*, det kan jag sdga att som [egen/privat] person SR,
reflekterar jag Gver det. For att for mig som person sa ar privacy DI
viktigt. Men jag har faktiskt inte kommit fram till, dar jag har varit
med och utvecklat i ndgonting, att det har varit ndgot som har kants
“iffy” eller underligt varfor man skulle man veta sa mycket detaljer
ndr man samlar in mer “generell data” eller nagot som kopplat till
nagot specifikt. Typ “varfor ska man fylla i sitt bankkontonummer”
eller nagot sant har weird liksom. Det har jag inte varit med om.

37. |EO Du sa alltsa for dig som person sa ar privacy valdigt viktigt. Tror du
att utvecklarens installning till privacy spelar roll for slutprodukten?

38. | R2 Det tror jag absolut. For att, i alla fall, dels min bild har dar jag DI,
jobbar och hur vi brukar jobba, sé ser jag framfor mig att om jag IP,
skulle identifiera ndgonting som jag tycker kanns eller SP,
uppenbarligen gar emot nagon lag, om man lyfter det som ett AF

problem, sa blir det absolut nagot som drivs vidare. Det tror jag
absolut inte &r ndgot problem eller alltsd man ignorerar inte det.
Sedan som det du var inne pa dar, om det skulle vara nagot som jag
identifierar som lite mer i “grdzonen”, som jag, personligen tycker
kanns lite konstigt eller tom fel, ur ett mer etiskt perspektiv, da
ké&nner jag mig bekvam att lyfta det i alla fall som ett problem som
behdver diskuteras. Sedan blir det kanske lite utifran, om det inte &r
solklart att det gar emot nagon punkt i GDPR eller vad det skulle
kunna vara, da blir det kanske en dialog med kunden eller
kravstillaren, s& far man se “behdver man verkligen den hér
informationen?”. For att det kommer &nda tillbaka till dem, kring
det har med GDPR, for att om nagon vill ha ut sin data, sa maste det
[den tveksamma datan] hanga med dar ocksa. Finns det ingen poéng
med att samla in en viss datapunkt, sa ar det nasta fordelaktigt att

_51—




Systemutvecklarens forhallande till digital integritet efter GDPR

Eek, Lindell och Olsson

inte gora det, for att det blir mindre administration. Om det var
svaret pa er....

39.

EO

Ja absolut. Apropa det, du sa att du jobbar mycket med Sharepoint,
intranat, vilket jag antar da innebar att man hanterar mycket
personuppgifter relaterat till anstéllda, eller ja en del kanske. Har
funktioner som vi kom in pa tidigare som, ratten att bli bortglomd
tex, finns det inbyggda funktioner for det i Sharepoint eller hur &r
det? Har ni behovt arbeta med sadana bitar?

40.

R2

Det finns inga direkt inbyggda funktioner for det *tvekande*. Men
sen sa det som &r bra att ha med sig om man tanker rent tekniskt, ar
att i alla fall i Microsoft-véarlden, har man Active Directory(AD).
Som &r anvandardatabasen som star for vilka anvandare som finns
inom organisationen. Som Sharepoint i sin tur anvander sig av for
att veta vilka anvandare som kan logga in har osv. Sedan finns det
har som heter “User profile”, som &r en del av Sharepoint for att
hantera kopplingen mellan Active Directory och anvéndarna i
Sharepoint. Men egentligen for att svara pa fragan sa finns ingen,
Microsoft har liksom inte pushat ut en funktion som heter “glom den
hir anvindaren”, utan det dr en administrativ/teknisk aktivitet att
gora det.

SR

41.

EO

Ni har alltsa inte byggt egna funktioner for det, utan man manuellt
plockar bort det fran ADn?

42.

R2

Precis, och sedan for man ocksa da ga in och gora en rensning i
Sharepoint. 1 o m att man syncar anvandare mellan sharepoint och
AD’t sa man har en kopia av anvindaren i Sharepoint i userprofile-
servicen. Sedan det till och med sa pass illa att pa alla sharepoint-
siter finns det ocksa en referens-kopia till den anvéandare. Sa man
maste hantera valdigt granulart, pa manga stallen. Sa det finns ingen
automatisk funktion “Glom bort en specifik anviandare”. Trots det sa
finns det véldigt specifika steg och véldigt utstakat vad som behdvs
goras. Sa det finns bade bra och daligt. Det finns inte automatiskt
men det finns klara steg hur man gor det.

SR

43.

EO

Sa om en kund behéver hjalp med det sa gar ni in och hjalper till
med det, vid behov?

44,

R2

Ja precis. Vi kan gora det i alla fall.

SR

45.

FL

Hur jobbar ni med kvalitet av kod, gor ni code reviews eller
liknande?

46.

R2

Vi har ett par. Eller till att borja med sa varierar det lite projekt till
projekt och kund till kund. Lite kostnadsfraga och lite allt mojligt.
Det vi tjanar pengar pa, det ar dels konsulter. Det &r jag ibland, da &r
jag ute hos kund och jobbar i deras projekt och team. Dar &r det en
helt annat milj6 for mig...

RI

47.

FO

Da foljer du deras...?

48.

R2

Exakt da har de bestammelser och jag har signerat att jag ska folja
deras bestammelser och processer och allt méjligt. Sa dar jobbar
man pa ett satt.

Sedan har vi fardiga paket. Sa kunden betalar, sedan installerar vi
hos dom och sa konfigurerar vi. Sa har de produkter dér och kan

RI
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kora pa det. Sedan tredje &r nar man har inhouse. Leveranser kan
vara custom projekt dar vi programmerar fran grunden. Eller borjar
programmerar valdigt mycket och levererar det som en custom-
I6sning. Sedan har vi da support, som kan vara att vi har “irvt” tex
valdigt custom l6sning fran nagon annan firma som vi arver sen och
supportar pa. Sa det varierar valdigt mycket.

For att svara pa den fragan da, kan vi ta som exempel, nar vi
utvecklar vara produkter. Da har vi dels code reviews, dels Azure
DevOps. Vi jobbar med versionshantering dar med pullrequest. Sa
dar blir reviews dar man kollar tillsammans pa en viss dndring eller
pullrequest. Flera kan vara involverade i en &ndring och se vad som
hant i kallkoden och kan se forandringen. Aven i Azure DevOps
anvander vi o0ss av funktionerna for automatiska byggen och
releaser. D& ar det dels, med automatiska byggen, att vi kor Linting
och statisk analys av kod, man later verktyg identifierar problem i
kéllkod. D& kan man se, det kan vara sa enkelt som att man glomt
ett semikolon eller att om man gor pa detta viset kan det uppsta en
en logikbugg for att det skulle vara ett konstigt satt att gora det pa.
Sa det finns ett stort spann av saker man kan indentifiera. Sedan
Automatiska tester, typ enhetstester. Vi har ingen policy eller internt
krav pa X antal procent coverage. Utan det &r mer att det som gar att
enhetstesta pa ett rimligt satt, intersectat med det som kanns bra att
testa, alltsa att ha automatiska tester for, sa det blir en intersection
dar som kanske ar nagonstans, mja det ar en brakdel av all kod som
vi har automatiska tester for. Sa det ar egentligen, det ar de mer
automatiska bitarna vi har.

Sedan som géller vara produkter har vi ocksa, som en del av
utvecklingsprocessen, ar manuella tester. Dér vi ocksa anvander
Azure DevOps fast da testfunktionen. Dar man planerar och styckar
upp tester. Man kan valja att stycka upp det pa olika satt. Men vi
brukar stycka upp det per komponent, dar man lista upp massa
testcase och multiplicerar det med vilka plattformar man vill testa
det pa. Sa att man far jattemanga testcase, eftersom det oftast
handlar om Chrome. I detta fallet ar det vad Sharepoint online har
stod for, vilket da ar Chrome, Edge, Firefox, Safari, Iphone och
Android. Som gor att testfallen multipliceras till att bli véldigt
manga. Da har vi specifika resurser for manuella testningen, dar
testbesaljster som arbetar pa att kora testfallen. Det ar kod/teknisk
kvalité vad galler produktomradet om man séger sa.

49,

FO

Vi var inne lite pa det hir med att “glomma bort folk” och det var
mer en manuell process. Ar det nagon av de hér, typ om folk drar
tillbaka samtycke etc, har ni borjat bygga nagot sant for
slutanvandaren funktionalitet. Eller kunna fa ut all data om sig
sjalv?

50.

R2

Vi har, vad jag vet har vi inte fatt det som ett krav dar man vill ha en
“knapp”. Om man ténker sig att det vi jobbar med hér &r Intranat.
Om du gar in pa ditt intranat, da ar det bara konstigt om det finns en
knapp “glém bort mig”. For det dr egentligen en del av nér jag séger
upp mig att “Glom inte att glomma bort mig”. Men just “glom bort
mig” ér inte nigot som dr rimligt pa ett intrandt. Men daremot, rent

SR
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objektivt, kan det vara rimligt att ha en knapp “ge mig
informationen om mig” eller “var finns jag omnamnd i detta
systemet”. Men det dr inget vi har fatt krav pa ndgon géng att vi ska
ta fram. Det &r lite samma sak dar, om nagon hos nagon kund vill
veta “jag vill veta alla stéllen jag finns med pa”, i alla fall i
Sharepoint dar vi kommer in, da kan vi manuellt ga in och kolla och
scripta ut pa alla stallen en person finns omnamnd och vilken
kontext. Men det ar ingenting jag har varit med om eller att vi fatt in
en bestéllning pa.

51.

EO

Och inga andra forandringar du har méarkt sedan GDPR tradde i
kraft?

52.

R2

hmm... Inte 1 konkreta sysslor eller aktiviteter i projekt eller sa,
forutom det jag nd&mnde innan med GDPR-notisen. Och férutom att
O2moderbolag har styrt upp det har med E-learning. Annars sa har
det inte blivit ndgra konkreta aktiviteter vad jag vet.

53.

FL

Forutom konkreta aktiviteter, kanner du att det ar nagon del som har
paverkats anda. Tex kravstéllning eller sa?

54,

R2

Njae, inte sa, inte patagligt. Men det har nog med att géra med hur
ser Intranatet och att anvandarna da hanteras mer centralt. Det &r
klart att det finns l6sningar dér jag varit med dar kunden har en
kundlista 6ver deras kunder och dar star en kontaktperson. Dar hade
man kunnat tanka sig att det hade varit relevant pa sa vis att det ar
personlig information som inte &r intern person utan en annan
organisation. Men jag har inte kant nagon sort forandring egentligen
pa grund utav GDPR.

SP

55.

FL

Tror du att privacykrav etc hdmmar innovationen nér det kommer
till systemutveckling?

56.

R2

Nae, det tror jag absolut inte. Men visst tror sékert att vissa
innovationer har storre problem med det, utan tvivel. Om man
tanker sig Twitter tex, om det hade varit en ny grej idag, tex att man
ska starta twitter och sen har vi GDPR. Det ar absolut att det
hammar mer an att jag har en innovation som inte har med personlig
data och gora. Men sa det ar absolut en skillnad dar. Men egentligen
tror jag inte att det &r sa stort hinder att man inte kan komma éver
det. Det &r egentligen inte sa klurigt, och framforallt inte om man
har det med sig fran borjan. Har man med sig det fran borjan sa
tycker jag inte det skulle vara sa klurigt att ha med dem. Det boilar
ju ner till en del funktioner vad géller den personliga datan. Sen sa
klart med sakerhet och sant, men det ska alltid ha varit en prio &nda.
Jag tycker inte det ar okej nar min data breachas oavsett. Sa svaret
pa den fragan &r, ja det staller hogre krav pa vissa innovationer, men
inte till den grad att jag skulle tdnka mig att den skulle vara
hdmmande.

DI

S57.

FL

Ar det ndgot mer du tankt p& nar det kommer till de fragorna vi
fragat idag. Nagot du tycker vi borde fragat eller som du vill
utveckla?

58.

R2

Bara en ren reflektion, jag tycker det &r ett intressant amne, gdpr,
eller snarare personlig data dver lag. Privacy liksom. For det &r ett
viktigt dmne for mig personligen. En annan reflektion ar att det ar
inte ett &amne som ar viktigt for tillrackligt manga personer. Jag

Dl
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menar, jag kor ju tex NoScript i min webbl&sare generellt for att jag
vill kontrollera vilka javascript som kors nar jag surfar. For att jag
kanner inte att jag kan lita pa Internet. Inte for att jag inne pa
skumma sajter eller sa. Manga vanliga sajter har javascript som jag
inte litar pa. Jag har ingen facebook tex for att jag ar nojjig for den
sortens, eller Facebook &r ju arkefienden kénns det som. Men som
sagt, min kénsla ar att det inte ar tillrackligt som tycker det ar ett
viktigt &mne. Men det &r darfor GDPR dr jattebra for att det galler
manga manniskor, i Europa iaf. Det ar ett steg i ratt riktning, att
det[GDPR] lyfter det [integritetsfragan]. Att det blir en allméan grej
att i alla fall vara medveten om. Det &r min syn pa det.

59.

FO/EO

Tack, vi kanner oss klara och tack for alla svar!

60.

R2

Tack sjalv!
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Appendix C

Transkribering Respondent 3 (R3) pa Organisation 3 (O3).
Intervjuare: Folke Lindell (FL) och Erik Olsson (EO).
Langd 29 minuter.

Antal ord: 4392

# | Person | Meningsenhet Kod

1 |EO Da kor vi igang. Tack sa mycket for att vi far komma hit och prata lite
med dig, det uppskattas verkligen. Vi kan borja lite med din roll,
yrkestitel, hur manga ar du har jobbat hér och vad du har for
utbildning.

2 |R3 Ja, min titel &r systemintegrator. Vilket jag har jobbat med i sju ar och
min utbildningsbakgrund &r systemvetare i grund och botten. Jag har
arbetat framst med 1BMs on-prem-plattform for integration som heter
Integration Bus och de senaste aren har jag ocksa fokuserat pa Azure
som &r Microsofts cloudplattform. Rollen som integrat0r innebar att
jag arbetar i en konsultroll, sa jag ar anstélld hos Organisation 3 men
blir uthyrd som konsult till vara kunder for att hjalpa med dem med
integrationer av deras system, bade on-premise och i molnet.

3 |FL Sa du ar integrerar existerande system med varandra?

4 |R3 Ja. Om de koper in nya system eller om de har leverantorer eller
kunder som har system och sa. Alla systemkopplingar, bade inanfor
och utan for bolaget, som kan tankas behdvas, arbetar vi med. Lite
kort om det.

5 |FL Har du varit involverad i projekt som har behandlat personuppgifter?

6 |R3 Ja, det har jag.

7 |FL Vad blir din roll nar det kommer till sddana fragor i sddana projekt?
8 |R3 Min roll &r val kanske att ha det i atanke pa nagot satt. | manga av vara | SP,
I6sningar, vi forsoker egentligen undvika att spara ner data. Vi ar SR

egentligen mellanhanden mellan tva system, man har ju oftast en
datakélla och sen har man en mottagare av datan. Dar ar det kanske
mer relevant att applicera GDPR-ténket for dar kommer man faktiskt
formodligen ha ett state av datan, vid nagot tillfalle, att man sparar ner
den. Det &r vél ganska séllan som man i integrationslagret sparar data

— 56—



Systemutvecklarens forhallande till digital integritet efter GDPR

Eek, Lindell och Olsson

under en langre tid. Det skulle vara i loggningssyfte, for loggar vi t ex
en payload eller en fil, ponera att det &r fran ett HR-system som
skickar kanske I0nedata eller kanske personlig info om personer,
anvander vi oss av ett loggningsramverk da sa sparar vi ju faktiskt ner
loggar. Dessa loggar kan ju innehalla sjalva datan ocksa, for det ar
intressant for oss att titta pa vilken typ av data som skickas. Dar maste
vi ju ha ett GDPR-tank, kring de bitarna, som integrator. Var det svar
pa fragan?

FL

Ja, absolut! Nar du sager GDPR-tank, har du nagot specifikt i atanke
da?

10

R3

Jag har inte sa mycket egentligen koll pA GDPR som sadant. Det som
vi har fatt riktlinjer pa ar val egentligen att vi i princip ska kunna
wipea (radera, reds anm) datan ganska s omgaende om det
efterfragas. Sa det har vi ju da fatt satta upp procedurer for att gora.
Nar det galler kryptering och sa har vi en B64-kryptering pa vara
meddelanden, that’s it och det skulle jag inte anse dr en godkiand
kryptering, om det skulle vara som ett krav (fran GDPR, reds anm).
Det ar ingen information som vi har fatt utan det som vi har pratat
mest om &r just att kunna ta bort datan om nagon efterfragar det. Det
ar val det som vi tanker pa nar det galler GDPR.

P,
DS

11

FL

Vi kan kora en san har allman fraga: Vad betyder begreppet privacy,
eller digital integritet, for dig, rent allmént?

12

R3

Niér jag tanker pé privacy, da tanker jag pa... Det finns ju tva aspekter
av det, dels mitt privatliv: hur jag ror mig pa néatet da eller privat, och
hur jag gor det 1 jobbet. Privacy for mig privat dr egentligen at...
Egentligen skulle man ju inte pa nagot satt ha nagon tracking pa vad
jag gor eller samla in data fran mina sékningar, eller liknande. Det ar
ju inte definitionen av privacy for mig. Nar man ténker arbetsrelaterat,
jag menar, jag kan anda kdpa det har med att man vill kunna radera sin
data exempelvis om man slutar p ett jobb: att man inte ska ligga kvar
i deras records pa nagot satt. Det ar val ocksa en del av privacy tycker
jag. Om man ar anstélld, ja da finns man val med i system och &r
tillganglig, de har information om dig. Men nar man slutar sa tycker
val jag att det borde vara en process att ta bort den anstéllda helt ur
systemet. Det &r val just det dar att inte kdnna att man blir trackad i
vad man gor, var man ror sig, vad man soker pa. Jag menar GPS
locations och liknande, men da pratar vi kanske mer telefoner och
sadar.

DI

13

FL

Ar du bekant med lagar som beror digital integritet i
informationssystem, typ GDPR?

14

R3

Inte pa djupet pa nagot satt. Valdigt light weight fran presentationer
som har korts ute hos min kund t ex, eller sa, men inte djupt pa det
sattet.

15

EO

Ar du bekant med begreppet eller konceptet privacy by design?
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16 | R3 Nej, det ar inget som vi applicerar i vart arbete.

17 | FL KOr ni nagra utbildningar pa O3 i privacy, GDPR eller sa?

18 | R3 Nej, egentligen inte. Vi har en gruppering, vilket ar typ en person U, IP
skulle jag tro, som arbetar med det men det &r inget som annu har
kommunicerats ut brett pa bolaget pa det sattet. Jag har inte upplevt att
vi har nagra tydliga riktlinjer kring hur man ska tanka, eller sahar som
jag ser, privacy by design och liknande. Det &r inget som jag har tagit
del av pa det séttet.

19 | FL Nej, det blir ju inte samma sak, alltsa eftersom ni utvecklar ju inte
sjalva systemen utan skyfflar data mellan dem, sa blir det inte riktigt
samma sak.

Har ni nagra etablerade metoder for att identifiera risker eller daliga
designer i era losningar? Dels nar det kommer till sékerhet, det blir ju
lite ihopkopplat med privacy i era fall.

20 | R3 Vi har ju generella designprinciper for, om man pratar sékerhet, vilka | DS,
protokoll man ska anvanda for att 6verfora filer och liknande. Vi har | Rl
ju en liten sahar kvalitetssakring i form av att vi har en
utvecklingsprocess dar man som utvecklare sitter och utvecklar, gor
fardigt tester och innan det har ska ga live har vi nagot som kallas for
en pull request review, vilket innebar att all kod som har skrivits,
innan det pushas upp till vart master repo och faktiskt blir deploybar
kod, sa finns det en sparr dar en eller tvd medlemmar i vart team ska
ga igenom koden for att se 6ver de héar bitarna. Da har vi ju en liten
sadan har checklist for att man ska titta av, men i drlighetens namn
kan jag ju inte sdga att vi har... Vi har en checkbox som sédger “Is this
GDPR compliant or not?”. Om det dr det eller inte. Det ar pa den
nivan liksom. Men sen om vi ar kvalificerade att avgora? Oftast staller
man ju en fraga till projektet som man sitter i kanske, man forvantar ju
sig nagonstans att kanske inte en projektledare, men en business
analyst borde ha den héar informationen: om det har & GDPR eller
inte.

21 | FL Hander det nagonsin att man far det negativa pa den checkboxen, att
man blir stoppad déar?

22 |R3 Nej, for jag menar dven om det & GDPR eller inte sa far vi ju géraen | RI
liten assessment dér pa: “Okej, det hir &r GDPR-data som skyfflas,
finns det nagonting i integrationslagret, i 6verforingen av data, som
skulle dventyra de har GDPR-riktlinjerna pa nagot sitt? Ar det
nagonting som vi bryter emot? Utan att vara hundra procent insatt sa
har jag svart att tro att det skulle vara det egentligen. Sa att det finns
en liten tillstymmelse av process for det, men det ar inte nagot
vidare... Om jag gor en pull request pa en kollega s har jag nog svért
att bedomma huruvida vi skulle ta atgarder pa hans kod for att comply
med GDPR. Forutom om det ar sa att vi skulle spara ner det
nagonstans, da kan man ju lagga en notis om att huruvida vi har script
for att kunna wipea de hér grejerna. Det dr pa den nivan.
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23 | FL Det finns en del sahar i GDPR, att man bara ska anvanda data for det
syfte den &r insamlad for. Ar det ndgonting ni, jag tdnker om man
skyfflar det till ett annat system sa finns det ju en mojlighet att da helt
plotsligt ska du anvanda datan till nagot annat.

24 | R3 Sa kan det absolut ju vara. SR

25| FL Ar det négonting ni har tankt pa? Eller det &r upp till kunden?

26 | R3 Det ar val ingenting som vi tanker pa s, utan ofta sa sitter det nagon | AF,
fran verksamheten som har gjort den har bedémningen att den har SP
datan ska in i den har systemet och den ska anvéandas pa det har satter.
Sa jag tror att redan i det steget sa borde det vara identifierat, om det
gar emot GDPR. Sa inte en typisk fraga som vi brukar stélla.

27 | EO Och ni gor inga egna undersokningar for att kontrollera vad kunden
har for syfte med datan?

28 | R3 Inte i nuléget, utan det &r ju lite det dar med separation of duties, om AF,
det ligger pa oss? Jag kan ju halla med om att det tanket borde finnas | SP,
hos oss for det ar ju ratt manga ganger som man har bestallt en RI

integration eller har sagt att vi ska gora si eller sa, som kanske inte har
det har tanket. Da skulle vi ju kunna vara liksom en, inte en
bromskloss, men en spéarr dar for att sakerstalla att den har typen av
data kanske inte ar lamplig att anvanda pa det har sattet.

29 | FL Nagon slags radgivande roll?

30| R3 Ja, men da ar vi nog uppe pa nagon slags arkitektroll, en renodlad RI
arkitektroll, dar man sitter och tittar pa datakontrakt och datamodeller.
Jag har ju en del av det i mitt jobb ocksa. Som integrator arbetar man
ju bade tekniskt med implementation, men med erfarenhet sa blir det
ju mer och mer av en arkitektroll ocksa men jag tror inte att en
renodlad integrationsarkitekt fattar den har typen av beslut, men borde
helt klart ha med sig det har ténket in nar man sitter i diskussionerna
med verksamheten.

31| FL Jag tankte pa det har med att du sade att ni oftast inte lagrar data i era
I6sningar. Hander det att ni beh6ver bygga ihop sa att om datan
forsvinner ur ett system sa forsvinner den ur det andra? Jag tanker om
vi tar exemplet med en asntalld som slutar, sa finns ju hans data sakert
i tio olika system. Har ni behdvt hantera det, att om de wipeas fran det
ena sa ska de wipeas fran de andra?

32| R3 Precis, det hanteras ju oftast fran ett AD (Active Directory, reds anm) | SR
da. Man har ju ett centralt AD som delar ut accesser till de olika
systemen, och da &r det dar det ska stangas ner. Jag har inte sett pa
nagra kunder jag har suttit hos att vi har byggt integrationer for att
go6ra de hér grejerna. Vi har i och for sig en integration dar det handlar
om att flytta anvandare mellan AD-grupper. Till exempel har man en
AD-grupp for employees, en for leavers och en for graveyard. For
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leavers da kanske de ligger kvar i ett ar, potentiellt skulle man kunna
bli ateranstalld och da plockar man bara upp den har anstéllde fran
leavers. Nar de gar i graveyard sa &r de borttagna totalt. Dar har vi lite
integrationer som stottar just den processen.

33

FL

Det vi egentligen skriver om ar ju sjalva systemutvecklingen fran start
to finish av system, och du kommer ju in egentligen efter att systemen
finns pa plats och du integrerar i dem. Men jag vet inte, vad har ni for
olika steg i era intergrationsprocesser, typ hur ni arbetar i projekt?

34

R3

Typiskt sett sa inleds ju projekt med att man har kannt ett behov av en
integration mellan en eller flera system. Sen borjar man ju da med en
kravinsamling, massa méten déar man sitter och forsoker hitta kraven.
Dar kan jag ju se att dar borde det ju finnas mer GDPR-ténk &n vad
det finns idag. Ofta ar det inte en topic for de har diskussionerna, nar
man tanker pa integrationsbitarna. Efter det sa handlar det om att ta
fram en design och sen implementerar man ju, och det ar en
utvecklingsprocess dar. Bygger man det i molnet sa kanske man
skriver lite functions i Java eller .NET, eller vad det skulle kunna vara
och pratar vi on-prem med integration bussen sa handlar det ju om att
sétta upp floden, och bygga fléden dar.

SP

35

EO

Sa det ar ju anda valdigt likt, det blir ju &nda en livscykel, en SDLC

36

R3

Ja, precis. Sa ar det ju, helt klart. Men jag kan val generellt sdga att nar
det galler intergrationsarbetet sa ar det nog ratt sa lite GDPR-tank
idag.

SP

37

EO

Var skulle du séga att behovet &r storst for ett sadant privacy-tank i
den processen liksom?

38

R3

Ja, det ar ju redan under kravinsamlingen, det ar dar det ska
identifieras. Man kanske har vissa delar av integrationen som &r
kéansliga. Jag menar ibland sa &r det ju sa att vi anvander oss av kanske
en lookup-tabell i en databas dér vi potentiellt skulle kunna ha... Vi
skulle ju kanske aldrig spara ner persondata pa det sattet liksom, men
vi skulle kunna... Jag har gjort lite integrationer mellan ADt och HR-
systemet, och dar sparar vi ju ner cost center t ex och sen korrelerar vi
det med inkommande, alltsa, employees som kommer. Sen om det ar
GDPR-klassad data eller inte... For det &r ju liksom ett internt cost
center for bolaget.

SP

39

FL

Det skulle vél vara anvandaruppgifter och sa.

40

R3

Ja, och det ar séllan vi sparar ner det, forutom att vi alltid gor det i var
loggning, dar har vi det ju faktiskt sparat. Da har vi det ju liggande sa
vi har ju roterande loggar pa tre manader, sa tre manader bakat
kommer man kunna hitta data och da ligger den ju da B64-kodad,
vilket inte da ar en godkénd krypteringsmetod. Eller, det &r det ju
men...

DS
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41

FL

Ar det ndgot som du forsoker forandra?

42

R3

Nej, for det finns liksom inga krav egentligen fran verksamheten pa
det, och det &r lite dérifran det maste komma. Vi styrs ju liksom av
pengar, sa ar det ju. Ar det ingen som ar villig att lagga pengar pa det?
Nej, da kan vi ju inte utfora arbetet.

SP,
AF

43

FL

Nej, och ni har inga kunder som specifikt fragar efter typ GDPR-tank
eller privacy eller sakerhet?

44

R3

Inte sé... Manga av dem driver ju det hér internt och sen om man
tanker pa O3 som bolag sa &r vi ju inte specialister pA GDPR pa det
séttet, sd vi tas ju inte in for att arbeta med GDPR pa det viset.

45

EO

Nej, ni &r ju ingen juristbyra liksom.

46

R3

Nej, precis. Men daremot sa finns det ju... Alla bolag arbetar nog med
det har mer eller mindre numera men jag tror det viktiga ar att det
maste finnas tydliga riktlinjer, t ex i en utvecklingsprocess. Dels att
GDPR ska vara med som en punkt och vad, vad klassas som GDPR?
Vad ska man kika efter i utvecklingsprocessen?

SP

47

FL

Och det ar inget som ni har i dagsléget?

48

R3

Eh, jag har sett valdigt lite av det hos mina kunder, sa &r det.

SP

49

EO

Ser du nagon konkret forandring i ditt eller O3s arbete under det
senaste aret, sedan GDPR tradde i kraft?

50

R3

Ja, alltsd... Det blir ju véldigt specifikt frdn kund till kund, tror jag.
Ofta sé anpassar man sig ju lite till... Jag menar vi har ju ménga
kunder som arbetar pa olika sétt. Vissa driver kanske GDPR véldigt
hart och &r valdigt nitiska med det. Andra ér kanske... De har gjort the
bare minimum som krévs for att fa compliance med de har
riktlinjerna. Jag tror inte att vi har 6verlag andrat arbetssatt pa nagon
storre del, det tror jag inte.

SP

51

FL

Om man har en sadan kund som é&r valdigt nitisk med det? Hur kan det
paverka er?

52

R3

Det kan ju paverka designen av I6sningar, det kan det ju helt klart géra
om man har riktlinjer for det. Det skulle ju potentiellt paverka hur man
loggar, om vi kommer tillbaka till det igen, nu gar det som ett javla
mantra har men det ar ju det vi kan relatera till, egentligen. Jag menar,
de kanske vill ha extremt bra processer for att specifikt ta en
anvandare och bara liksom ta bort direkt och da far man ju utveckla
funktionalitet for det. Det kanske t 0 m &r sa att man maste ha
funktionalitet for att kunna stdnga av loggning, man vill inte logga
nagra datum 0 h t och att det kommer som en riktlinje sa liksom. Sa
dar hade man ju kanske behdvt gora lite forandringar, bade i hur man
utvecklar det och hur man tanker kring det har med loggning och
monitoring.

SP
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53

FL

Ar det har nagra grejer som har hant eller &r det bara potentiellt?

54

R3

Eh, alltsa det har ju... Dir jag sitter nu sd har vi ju fatt tinka pé det hér
for dar har vi ju en (...) 16sning som vi har sedan innan som har behdvt
byggas om lite for att byggas om lite for att complya med GDPR. Vi
har lagt till lite funktionalitet for att stanga av och sla pa loggning for
specifika integrationer. Nar det galler att ta bort data sa kan vi i

princip bara ga in och trycka pa en knapp sa tas det bort for da en
manad.

SP,
SR

55

FL

Tar bort all data liksom?

56

R3

Ja, sa det ar ju...

57

FL

Men ni kan inte cleara det for en anvandare liksom?

58

R3

Nej, det har vi inte processer for.

SR

59

EO

| det har senaste projektet, det var pa kundens begéaran som ni
implementerade den hér funktionaliteten?

60

R3

Japp.

61

FL

All right. Kénner du pa nagot vis att alla de har nya kraven pa
integritet, alltsa och informations... Typ att du ska kunna ta bort
anvandare och sa. Kanner du att det hammar utvecklingen pa nagot
Vis?

62

R3

Nej, det tycker jag inte. Det handlar egentligen bara om att... Alltsa
jag menar det dr vl rdtt sa... Jag ser det ju mer som en mdjlighet att
bygga en schysst 16sning liksom. Du far ju en bra flexibilitet i din
I6sning om det &r sa att du kan t ex stanga av och sla pa loggning. Jag
menar utdver det har med GDPR-tanket sa har man kanske ett gang
integrationer dar det inte finns ndgon mening med att logga, det ligger
bara och tar upp plats de har loggfilerna. Da kanske man véljer att
bara logga om ett fel kastas t ex. Vi behdver inte veta varje gang det
har gatt bra utan vi behover bara veta om nagot har gatt fel har. Sa jag
ser det snarare som en mdjlighet att kunna bygga battre I6sningar pa
det sattet.

DI

63

EO

Ja, speciellt om man har det privacyténket i sitt privata, eller sitt
vardagsliv, sa ar det ju klart att det overfors pa arbetslivet ocksa

64

R3

Ja, sa dr det ju

65

EO

Sa lange det inte... Sen finns det ju organisationer dir organisationen
aktivt har policys som motarbetar ett sadant tank och da ar det ju klart
att det kan bli en clash med den enskilde anstéllde. Men som du séger,
det haller vi ju med om ocksa saklart, att tanken med lagen ar ju att det
ska vara en win-win liksom, eller i ert fall en win-win-win, alltsa bade
for er, for kunden och for slutanvandaren. Om det gors pa ratt satt
liksom
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66

R3

Ja, precis. Jag menar jag tycker inte det ar fel att ha schyssta processer
for just det har med privacybitarna. Det &r val bara ndgot som man
som anstalld hade uppskattat, om bolaget man arbetade for hade det pa
plats. Sen forstar jag att det ar nog valdigt bokigt for bolag som inte
har de har processerna pa plats, det tror jag. Framférallt om man
tanker folk som arbetar med AD och det hdr med access management,
dar tror jag man har fatt rodda om réatt sa mycket pa manga bolag och
gbra om sina processer dar for hur man hanterar anstallda. Det &r nog
de som har drabbats hardast om man sager sa.

DI,
SR,
SP,
IP

67

FL

Vi har inte sa manga fler direkta fragor. Har du tankt nagot kring
privacy sjalv som vi har missat, just nar det galler utveckling av
I6sningar och sadar?

68

R3

Nej, alltsd det &r ju... For mig dr det ju det hér att jag inte vill kdinna
att jag ar loggad nagonstans och det tror jag vél anda att gemene man
kan vara rétt sa 6verens om att det dr ju... Sen s ofta dr det ju inga
problem om nagon skulle ligga kvar i ett system, det hander ju oftast
ingenting med den hér informationen eller paverkar det pa nagot satt
liksom. Men det ar &nda lite en sanitetsgrej liksom, att vi har kvar ett
gang pa tio pers som har jobbat har i fem ar, vad gor de kvar i vart
system? Varfor ligger de har? Det &r ju lite av en sadan sanity check
pa nagot satt ocksa.

DI

69

EO

Men om vi tdnker mer externt med kunders kunder snarare &n deras
anstallda, alltsd typ CRM-system tanker jag att du kanske ocksa har
arbetat en del med?

70

R3

Ja det har vi ocksa gjort integrationer mot.

71

EO

For dar har ju alltsa slutanvandarens eller slutkundens data har ju i
storre utstrackning blivit en ravara eller en resurs for vissa bolag. Ar
det ndgonting du har stétt pa? Alltsa att man vill anvanda kundernas
data som en resurs for att tjana pengar eller sa?

72

R3

Jag kan tanka mig att man gor det. Kanske utan att vara helt 6ppen
med det liksom. CRM-system ar ju till for att bara samla in s& mycket
data de bara kan fran kunden for att anvanda det i olika syften ju,
forsaljning eller produktion t ex. Ja menar du kan ju ha saljstatistik pa
att den hir kunden har kopt... Om vi tar Nike som ett exempel; vi har
en kund dar som kdper 50 skor om aret. Det ar klart att om man ser det
liksom consecutively under tre ar sa ar det ju klart att man borjar
bygga prognoser pa de héar siffrorna t ex. Utifran det sa kan man
skicka ner det till sin... Om man har en produktionslinje som séger att
“ja vi har minst 50 skor hédr...” Nu dr det ju ett lite forenklat exempel
hdr, men “vi har minst 50 skor som vi ser hér per ar. Kop in grejer {for
det hér nu och liksom forberedd for det.” Det dr ju samma typ av data
som man skickar in men det ar anda tva olika syften liksom. Det ena
ar att lagga en prognos pa forsaljning och det andra ar att planera sin
manufacturing. Sen vet jag inte om det liksom &r en violation mot
GDPR?

SR
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73| EO Nej, det ar v&l snarare om man séljer vidare den datan till tredje part,
det kan ju vara ett exempel.

74 | R3 Ja, ja, okej du tanker sa. Och det finns det val manga som gor, helt
klart. Framforallt, det géller ju allting egentligen, alltsa ut pa néatet. Jag
menar du har ju sddana har som samlar in data, skningar och
liknande och séljer vidare till third party. Jag vet inte, hur staller det
sig i relation till GDPR? Sa lange de informerar om det sa ar det okej?

75| FL Lite sa, eller sa lange ingen motsatter sig sa ar det ganska lugnt. Nu ar
ju inte vi jurister.

76 | R3 Nej, nej. Jag tdnker om det &r en stor punkt liksom?

77| EO Ja, det star ju i lagen att data bara ska anvandas for att fylla ett
grundlaggande syfte liksom. Fast sen kan du anvanda det fér andra
syften ocksa sa lange ditt intresse véager 6ver individens intresse, vilket
ar otroligt luddigt.

78 | R3 Sa det finns lite loopholes?

79 | EO Ja, lite sd. Och det ar val darfor man ser alla de har enorma bannersen
pa hemsidor som tar upp halva datorskarmen.

80| R3 “Sahér gor vi med din data, accepterar du eller inte?”” Nej, men det ar
ingenting jag har sett ute hos kunder, inte pa det sattet. Jag tror att de
flesta, atminstone storre bolagen, har ju nog relativt bra koll pa det
har. Sen om de ar liksom uppe i nirvana nar det géaller GDPR, 110%
compliant, nja, men de flesta har nog en baseline anda, ett minimum
pa vad som kravs. Sen sa, nadgonting som man har efterfragat ar ju
kanske lite tydligare riktlinjer. Aven om det inte gar att applicera s&
bra pd integrationsarbete.

81| FL Menar du internt eller ute i projekten fran kund?

82| R3 Eh, internt hade man i alla fall velat ha informationen, men dven ute SR,
hos kunderna. For det kan ju skilja sig fran kund till kund vilken typ IP
av riktlinjer de har. Nagra kanske tar lite lattare pa det medan andra
kunder ar mer nitiska och det skiljer sig valdigt mycket, hur bra de ar
pé att kommunicera det har. Men sen dr det ju som vi... Jag tror inte
det ar jattemycket paverkan pa integrationsarbetet, med GDPR, utan
det &r nog i de fallen man sparar undan datan. For vi hanterar ju inte
datan om man tanker pa det har med att man skulle hantera datan for
olika syften. Vart syfte &r att flytta data fran punkt A till punkt B, sen
om vi blir delaktiga som nagon slags enabler da om det kommer in
fran kallsystemet till mottagandesystemet och de anvander datan pa ett
felaktigt sétt. Skulle det ha forhindrats i integrationslagret? Ja, kanske.

83 | FL Alltsa, ett av problemen vi har sett fran vara intervjuer ar att det ar ju
inte ert ansvar (konsultbolagens, reds anm).
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84 | R3 Nej, och det ar ju lite sahar separation of duty. Det maste vara nagon | AF
som egentligen kanske har det har ansvaret, for GDPR-bitarna
specifikt, for att se till att sakerstalla sa att det skots pa ett korrekt satt.

85| FL For alltsa, om ni skulle ifrgasitta de hér grejerna... Det enda ni kan
gora ar att rddda kunden, for ni sjalva behdver ju inte raddas, for ni ar
ju rétt safe i det.

86 | R3 Nej, precis. Och dar tror jag att det finns nog en lang resa fér manga AF,
bolag att just hitta eller att satta det ansvaret pa en person, och det tror | SP
jag inte finns pa sa manga bolag idag. Nagon som har uteslutande
ansvar... Att ner pa projektniva kunna sédga att “nej, nej, nej, sa har far
ni inte gora, det &r inte i enlighet med GDPR”. Det har jag inte sett
mycket av hos kunderna sa dar finns nog en del kvar.
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Appendix D

Transkribering Respondent 4 (R4) pa Organisation 4 (04)

Intervjuare: Folke Lindell (FL) och Erik Olsson (EO).

Langd 49 minuter.

Antal ord: 6012

“Vérdtjinsten’ r kund till O4 och stor svensk aktor inom halso- och sjukvardshranschen
‘Banken’ dr en kund till O4 och stor internationell aktér inom banksektorn

fick mycket samtal och s av gamla kollegor som undrade hur det
gick sa men jag kunde inte svara. Det var inte O4s ansvar, det var en
helt annan firma.

Ja GDPR det beror pa, den &r stor GDPR, det ar inte nagonting nytt,
den fanns men det var ett extra tryck fran EU for att firmor skulle
borja tanka pa san privacy issues. For att pa den gamla tiden, speciellt
de telefonsaljarna och sa, salde hela tiden deras kunddatabas. Du har
ett kontrakt for 2-3 ar dven om det slutat de vet vad du tycker om och
sant, sa den databasen har de hela tiden salt vidare. Privacy ar inte
bara for en person, dven firman kan ha privacy, kanske man har ett
B2B kontrakt med en firma, men efter man har bytat vill du inte att de
behaller din information. Man vet inte, de kan sélja den eller
nagonting och det ar darfor det blir extra tryck pa det.

# | Person | Meningsenhet Kod
1 |EO Sadar da ar vi igang
2 |R4 Ja det ar lugnt. Jag jobbar som solution architect jag ar lite combo,
ibland utvecklar jag ocksa. Jag har borjat med utvecklingsbakgrund.
Jag ar solution architect med du kan héra mycket, det finns massa
olika architect men det &r endast solution architect som ar hands on
code. De andra, enterprise architect, delivery architect och sa sitter
hdgst. Solution architect det ar hands on code, de enda som pratar
direkt med utvecklarna. Jag har varit solution architect med
Vardtjansten och fran borjan av aret flyttade jag till Banken. Vi var
inte ansvariga for lackan,
jag vet inte om ni har last det?
3 |[FL& |[Jo
EO
4 | R4 Ja, det &r inte var del, det ar bara webben som ar var del. For att jag DI
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5 |FL Redan spannande! Okej, vi kan bdérja med hur manga ar du har jobbat
med systemutveckling och vad du har for utbildningsbakgrund?

6 | R4 Ja, jag har tva masters fran Malmo Hogskola, en Software
Engineering och den andra & Computer Science, 2010 och 2011.

7 | FL Har du jobbat har pa O4 sedan dess?

8 |R4 Ja, jag borjade som helt gron.

9 |FL | de systemutvecklingsprojekten du &r involverad i, brukar det vara
personuppgifter inblandat?

10 [ R4 Ja absolut, nér du borjar utveckla finns det inga personuppgifter men | R,
sen nar systemet dr igang det ar da det hela tiden finns. Det beror pa | SP,
nér du ar systemutvecklare. Vi séger att du ska utveckla ett system SR

som tar kunder, du utvecklar ett fakturaprogram. Nar du &r en stor
firma har du en process. Du har en development miljo, en testmiljo, en
UAT milj6 och du har produktionsmiljo. Development miljon ar den
som utvecklarna jobbar pa, testmiljon ar nar utvecklarna har utvecklat
och det gar vidare till test och sen UAT ar dar kunderna kundtestar.
Det finns privacy ndr du inte kan flytta kundinformation aven om det
inte fanns GDPR. Kunden har rattigheten att det bara ar den firman
som haller deras information, om det finns en underkonsultfirma, typ
att O4ini utvecklar till ett annat konsultforetag till exempel. Sa det ar
ett annat foretag som kommer behandla kundinformationen. Hela
tiden nar vi flyttar databasen maste vi tanka pa att hasha eller ta bort
viktig information, eller byta ut namn och personnummer. N&r man
borjar utveckla kommer man inte tanka pa om det finns
kundinformation eller inte, men sen nar man flyttar databasen om det
blir error i produktionen och du vill se hur det ser ut i din miljo. Det ar
ndr man flyttar databasen man inte kan ta ner databasen “as it is” nar
du blandar kunder.

Detta var innan GDPR, efter GDPR har det bdrjat bli lite annorlunda.
Nar du utvecklar maste man tanka fran forsta punkten hur man
hanterar kundinformation, absolut. Men utvecklare behdver inte tdnka
sd mycket, det maste hela tiden vara en teamleader eller nagon som
designat. Utvecklare kan ge input men det &r hela tiden den som har
designat systemet som har huvudansvaret for hur user information
kommer att sparas och tas bort.

11 | FL Sa det ar alltsa den rollen du har som arkitekt?

12 | R4 Ja. Jag vet inte hur mycket fragor ni har men vi hade ett arende med SR,
en bank. GDPR reglerna sager att banken kan halla kundinformation | IP
max fem ar efter att kunden har slutat. Om du slutat fran Nordea kan
Nordea halla din information i fem ar. Men, interna policys pa banken
sager att de maste halla kundinformationen i sju ar pa grund av
redovisning for skatteverket. Det blir regler ovanpa regler, vem &r
starkare? GDPR regler &r nyare men det &r deras legacy regler. Om du
gar hela vagen till court, det de séger &r att systemet maste hantera
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sant men du behover inte hantera. Det ar typ som att du har en pistol
hemma, men du far inte anvanda den. Nar du utvecklar maste du
tanka pa hur du kommer hantera right to be forgotten, men banken har
ratten att neka och sdga “nej vi kommer inte ta bort din information,
vi maste halla den i sju ar” pa grund av att de har legacy policys som
séger det och de &r starkare an vad GDPR séger. Men det &r inte hela
tiden, de maste redovisa varfor, har har de en stark punkt pa grund av
skatteverket.

13 | EO Och da lyssnar ni pa kundens krav?

14 | R4 Ja det ar businessen som bestammer, var roll &r att guida och radgiva | AF
kunden, inte att satta deras policys. Jag maste forsta deras policys men
jag dr inte advokat eller legal, jag bara foljer reglerna som jag laser
men jag vet inte hur man kan ga runt reglerna. Om kunden sager att
jag vill ta bort min information har man 72 timmar om man ar ett
vanligt foretag. En bank har en manad pa sig att ta bort den. Jag ger
den informationen till kunden men deras business kommer med ett
svar till mig “nej, vi forstar det men du behdver inte tinka pa det pga
den punkten”. Min roll &r att rddgiva men jag kan inte bestimma over
dem, de betalar, vi foljer vad de sédger. Men vi har ratt att anmala dem
om de inte foljer reglerna. Om de hela tiden sager att de inte kommer
att folja den punkt slut. En vanlig utvecklare kan anmala, du kan
anmala banken, det &r friheten i Sverige. Man kan lagga fragan till
mig varfor, sa kan jag fraga kunden, men utvecklarna kan inte fraga
kunden direkt.

15| EO Ar det lagen som sager att ni ska anméla eller ar det O4s policy som
séger det?

16 | R4 Det &r blandat, det ar O4s policy pa grund av att vi foljer vad lagen IP,
sager. Men absolut, var forsta punkt ar att vi benéver ha glada kunder | AF,
men samtidigt vill vi inte vara pa marknaden som nagon slags dirty U

spelare. Vi foljer hela tiden, vi har training, background check, allting,
alla som jobbar for bank jobbar sa. Bankinformation det ar private
sector | public sector, Vardtjansten, om vi hade en som ringde och
sade “Jag var gravid forra aret men fortfarande far jag gravidnyheter,
hur har ni min mailadress? Varfor har inte systemet tagit bort den?”.
Vi har 72 timmar. Om det inte gar inom 72 timmar kan kunden bli
anmald till Datainspektionen och fa boter.

17 [ FL Har ni interna utbildningar pa O4 for att lara sig om GDPR eller andra
lagar?

18 | R4 Vi har inga i Malmo, men vi har hela tiden kurser. Om nagon U
utvecklare kommer till en chef och séger att de vill lara sig mer om
GDPR absolut, da séager vi att de kan hitta nagot eller att vi hittar
nagot sa skickar vi dem pa kurs. Men den lagen kommer alltid pa
nyheterna sa man kan ldsa dér. Vi har “itslearning” pa O4 som é&r typ
som ett universitet sa det finns hela tiden sant. Men vi har inga kurser
dar folk kommer och beréttar, kanske i framtiden, jag vet inte.
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19

FL

Ni agerar radgivande for kunden i personuppgiftsfragor, har ni interna
policys for hur ni ska radgiva?

20

R4

Nar man radgiver maste man komma med ett forslag, nar jag sager att
“du far inte spara kundinformation i fem &r” maste jag komma med ett
forslag hur vi ska hantera det. Inte bara ett forslag utan aven varfor det
ar béttre for kunden, det finns boter, vi kan inte bara séga att “lagen
siger s&”. Hela tiden maste vi komma med ett forslag. | slutdandan ger
vi all information till dem och de far vélja om de vill géra andringar
eller inte. Om man har en liten kund & GDPR enkelt att hantera men
om man har en stor kund &r det inte alls enkelt eftersom det systemet
inte bara &r ett system utan massor av system som pratar med
varandra och det &r ett stort arbete.

AF,
SP

21

FL

Har ni etablerade metoder for hur man identifierar daliga designer
eller risker nar det kommer till just privacy fragor?

22

R4

Privacy fragor, det har vi, hela tiden har vi en person som ar specialist
pa att hacka information, typ hacker. Nar vi gar till produktion eller
innan det, sitter de med oss och vi sdger “okej, hacka detta systemet”.
Da visar vi vad som &r starka punkter och sa, om vi har gjort en
transaktion mellan tva system

- “hér kunde jag hacka”

- “varfor kunde du det?”

- “det dr inte https eller certifikationer eller krypterat sa bra”

Sa det finns hela tiden testare, de ena ar hackers som vill krascha eller
hacka systemet och logga in.

En annan privacypolicy &r l16senord, vi & mot att nagon skriver in
egna l6senord, det &r viktigt. Pa grund av att det spelar ingen roll hur
starkt du har gjort ett system, det racker med en person som inte foljer
de reglerna sa & man genom véaggen och inne.

O4 provar bast hela tiden det finns policys och hela tiden varje vecka
kommer det ndgon mandatory kurs och efter det skriver man exam.
Men man vet inte, du kanske svarar pa ett satt men pa riktigt gor du
inte sa. Typ om du har en dator och du gar och tar en kaffe, dven om
det ar last dorr far du inte gora det utan att lasa datorn och harddisken
ska bli krypterad.

RI,
IP,
DS

23

FL

Sa ni har valdigt starka security-policys?

24

R4

Ja, vi har dven tva stegs authentication nar man loggar in i VPN:en, vi
har en dosa, som ndr man loggar in till bank.

25

FL

Jag tanker pa det som blivit lyft med GDPR, att man maste ha ett syfte
med den data som samlas in. Sdg att du har ett system som samlar in
data fran en kund, maste du kunna pavisa syfte for vad du ska
anvanda den datan till. Ar det nagot ni fatt jobba med?

26

R4

Jag har jobbat med Vardtjansten och Banken, bada dessa kunder far
inte samla in data om det inte ar kunder till dem. Vardtjansten maste
du anmala dig till dér, jag kan inte bara hitta pa och lagga in nagot

SR,
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dar. Samma sak galler Banken, du maste sjélv skriva in informationen
och signera, annars far man inte in nagot. Nar jag sager Banken &r det
inte bara Sverige utan det ar hela Europa, jag ar inte ansvarig for
Sverige utan for hela Europa, till Sverige ar det helt annat. Men vi
samlar inte information och vi maste ta bort extra, typ det jag sade
med graviditetsnyheterna. Tva veckor efter barnet fotts maste
mailadressen bort, &ven i loggen och alla stéllen. Banken har egna
regler.

27

FL

Sen ar det s&nt med data minimization, att du inte samlar in och
behéaller data du inte behover.

28

R4

Nej absolut de gor de inte, eftersom det &r en extra kostnad.

SR

29

FL

Ar det ndgot du har markt att man jobbat mer med eller var det samma
innan?

30

R4

Grejen ar att ta bort gammal data &r inte sa enkelt heller. Det finns
kunder som latit det ligga kvar eftersom de inte vill ta kostnaden for
att ta bort den. De vet inte hur viktig den gamla datan dr, ar den viktig
eller inte? Vilken ska de behalla? Sa de har inte lagt nagon rod tid.
Men efter GDPR kunden tvungen, dven sma foretag, att lagga en rod
tid. Jag ar saker pa att manga sager att de foljer GDPRS regler men
jag ar saker pa att de inte gor det. GDPR gar aven in pa loggarna, sa
jag tror inte att det &r manga som kollar loggarna och vill ta bort fran
dem. Det &r ett riktigt stort jobb. Aven t.ex. Banken visste inte det, vi
har kundinformation i loggarna for att nar du provar att logga in, pa
Iag niva kollar de att den personen har provat att logga in. Sa efter fem
ar efter att du slutar maste den loggen ocksa bort. Om du inte har en
rod tid dar sa...

SP,
SR

31

FL

Ar det ndgot du har varit tvungen att lagga fram losningar for?

32

R4

Ja precis, for DK, Finland och Norge har jag tvingat kunden att gora
den l6sningen. Det &r inte att kunden inte vill gora det, men nér det &r
storforetag maste nagon ta ansvaret for att ta bort det. For att kunden
maste prata med advokater och sant. Det &r inte sa enkelt som man
tror “okej det dr extra information vi tar bort den”. Nér det blir en stor
firma ar varje kund viktig och du kan inte bara ta bort den. Jag har
tvingat dem att om de inte kommer anvéanda den maste de ta bort den
och tillslut godkande de att ta bort det. Man tanker inte heller pa att
skrivarna som finns pa foretagen haller kundinformation, hela tiden
nar man skriver ut skickar man fran sitt AD-konto och det sparas dar
vem som har skickat. Jag har varit pa den nivan till kunderna, jag vet
inte heller om O4 f6ljer det men det hoppas jag men man vet aldrig,
det &r inte mitt jobb, vi har en AT-avdelning. Jag &r ansvarig for en
annan firma.

SP,
SR,
AF

33

FL

Du pratade om right to be forgotten, har ni jobbat nagot med att
utveckla l6sningar mot slutkunden sa att de sjélva kan t.ex. begara ut
data?
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34

R4

Ja, det var med Vardtjansten vi gjorde ett system eftersom innan var
det O4 som var ansvariga nu ar det ett annat foretag.

Dar kunde man sjalv skriva in sin mailadress och ta bort fran t.ex.
Nyhetsanmalningar. Sen var det ett annat system for att fraga
anonyma fragor, nar du &r sjuk och vill fraga en lakare, gratis och
anonymt. Men end-users tanker inte, det heter anonyma fragor men de
kommer och séger “Hej jag heter Bertil och detta &r mitt
personnummer” men det ir anonyma fragor. Vi skapade ett system
dar man kunde l&gga in sin mailadress och systemet kommer ta
mailadressen och varje vecka samla allt som vi fatt och rensa bort.

SR

35

FL

Vi snackade om testning, men gor ni code review?

36

R4

Ja men code review, jag tror inte att det gor mycket om du fragar om
GDPR. Vi gor code review hela tiden nar du utvecklar vanliga system,
du maste ha det. Det &r latt nar man skriver kod att du i ditt huvud
tanker att allting &r ratt men nar jag kommer och ser att du kanske
gjorde en metod public nar den borde vara private istallet for att du
inte vill att en annan klass ska komma at den. Det finns code review,
men inte pa grund av GDPR, det ar en vanlig rutin att det hela tiden
finns code review innan man checkar in sin kod.

RI,
DS

37

EO

Men GDPR fragor I6ser man mer pa arkitektnivd menar du? Ar det
for sent att 16sa det vid en code review?

38

R4

Du gor code review bara for att sékra att utvecklare har utvecklat pa
det sattet man tankte. GDPR borjar helt och hallet fran designen. Det
ar inte ndgon utvecklare, vi ar en stor firma, utvecklare tar inte den
rollen som kan tanka pa GDPR. De far helt enkelt inte betalt for att
tanka pa GDPR.

SP

39

FL

Om vi ser till systemutvecklingsprocessen, vi anvander SDLC, vi har
kravstéllning, design och kodning/testning, var skulle du sdga att man
bryr sig mest om privacyfragor?

40

R4

Det borjar absolut fran forsta, kravstallningen, sen nar du gor
designen sa kan du upptacka att det finns saker de inte tankt pa. Aven
nar du kommer till utvecklingen, for att det finns hela tiden en tech
lead, dar kan man upptécka att man har privacy issues och sa far det
ga tillbaka till designen. De kommer inte 16sa det pa development, det
maste ga till designern och designern gor lite andringsforslag, typ 2-3
eller vad som ar majligt. Sedan gar det till kravstallning och de

sager “Okej, hdr méste vi byta kraven”. Det méste hela tiden ga fran
forsta.

SP

41

FL

Sa den gar uppifran och ner och sen tillbaks upp om den hittar nagot?

42

R4

Ja, om vi ser om det &r hér det foljer... Det kommer inte folja regler
eller sa, da den maste ga hela vagen upp. Annars vi kommer leverera
nagonting dar kraven sager nagot helt annat.

SP
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43 [ FL Vilken utvecklingsmetodologi kor ni, &r det agilt eller?

44 | R4 Det beror pa. Scrum, Kanban, det beror pa vilken firma man jobbar
med. Innan hade vi spring planering typ i kanban, nu har vi bytt till
agilt, det ar nytt hela tiden och ibland har vi jobbat med waterfall. Det
ar varje... Om du fragar for O4 si; O4 jobbar med allt, det &r vad
kunden sager, men agilt ar det nyaste som de vill ha. Kunden ocksa
kan inte varje manad, typ varje vecka gora en release. Aven Apple de
gor inte det men de kallar sig agila. Men agilt &r hela tiden: “Oke;j,
den koppen é&r full - ga till produktion”. Man maste planera, vi ir agila
sa mycket som vi kan., men det ar helt kunden som lagger de kraven;
hur man maste jobba.

45| EO Skulle du saga att krav pa digital integritet hdmmar innovationen
inom systemutveckling? Att begransar innovationen?

46 | R4 Eh, ja, du kan se har: alla mail jag far de &r GDPR-relaterade, det &r DI,
sd. Det ar utvecklare som har checkat in koden sa jag maste reviewa | AF,
innan vi gar vidare. Klart, det ar de som betalar for det, de lagger SP
begransningarna, men ibland vi har kunder som sager, det &r typ
Vardtjansten; “Légg allting hos oss, ni dr ansvarigt for, och jag vintar
mig ni levererar topp”. Men det &r klart att den begrénsningen det ar
hela tiden det beror pa hur mycket de vill satsa. Nar du jobbar hos
bank, allting ar stangt, de jobbar med legacysystem som &r utevecklat
i 90-talet sa man kan inte bli sa 6ppet som majligt. Vi kan inte
anvanda ny teknologi som vi vill, det ar hela tiden begransat men
andra kunder de &r helt dppna.

47 | FL Ser du nagra... Eller det har du ju lite sagt och ndmnt, men ser du
nagra forandringar med ditt eget arbete med integritet i systemen
sedan GDPR?

48 | R4 Det &r klart, nu det & GDPR nér det... Forra maj det var san stor grej, | SP,
det var alla prata om GDPR, dven de hoga cheferna de forstod DI
ingenting. De kom och bara fragade: “Eh, vi féljer GDPR-regler och
sa?” Det ér bara fOr att najs to say, vi hade mycket tryck pé det.
Fortfarande vi har men det &r inte som innan, jag tror efter 3-4 ar det
kommer bli skit sasmma. Men absolut, det ar bra regel, jag sag innan
manga foretag som har gjort det mycket pengar bara for att de salde
kunddatabaser men nu det finns tryck pa GDPR. Men jag véntar mig
att det trycket kommer... (avta, reds anm)

49 | FL Men tror du att den kommer.. Eller k&nner du att i era
systemutveclingsprocesser, har det paverkat mycket dar? Har det
blivit nagra nya aktiviteter i utvecklingsprocesserna?

50 | R4 Det ar klart, ja. Innan det var inte en huvudrequirement att vi foljer SP
den, innan det var bara - det finns ingenting och nu det ar en
requirement s& man... Aven kunden méste tinka: “nu kommer det
(GDPR, reds anm) till oss” och om de har inte tdnkt pa det sa méste vi
flagga: okej hér, hur tiankte ni héar?”
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51| FL Hénder det ofta att ni behover flagga for det?

52 | R4 Ja, hela tiden. Det ar hela tiden. Det ar forsta gangen det ar cheferna SP,
(som sdger, reds anm): “okej, vara system var fett nice” men dven Dl
kunden bryr sig inte om security. De s&ger att det spelar ingen roll
men vi sdger att det kan inte... “Ja, men vad far jag tillbaka? Det ar
security, ja men men varfor?” Det dr sé.

53 | FL “Det kostar pengar, men varfor ska jag gora det?”

54 | R4 Med security maste man hela tiden utveckla vidare, och dar har vi DI,
problem med kunderna, nastan alla. Néstan ingen vill satsa pa AF
security.

55| FL Och det ar for att det kostar pengar?

56 | R4 Det kostar pengar. If it’s working why change it? Det &r en gang man | AF,
kan hacka den och efter det... Men jag har inte traffat ndagon kund Dl
som... Det #r nice to see men nir det kommer ett kostandsforslag sa
sdger de “nja, kanske, vi far se”.

57 | EO Men holl ni pa och flaggade mycket for sddana har problem och
potentiella risker &ven innan GDPR?

58 | R4 Ja, ja, for att det &r en risk. Vi vill inte utveckla nagonting och se pa R,
nyheterna att ndgon har hackat det. Sa det ar klart, vi har flaggat hela | AF,
tiden, men vad &r skillnaden? Innan har kunden inte reagerat alls, nu DI,
borjar de reagera eftersom innan har de reagerat nér vi ser: “okej om | SP
kundinformationen gar ut kommer det paverka ditt jobb”. Men nu
finns det en regel ocksa, sd nyheterna kommer skriva om det hander
nagot med stora kunder. Ibland har jag ocksa hort att de som anméler
till GDPR inte bara ar privatpersoner, det &r konkurrenter ocksa. Det
ar hela tiden sa att kunden maste tanka pa GDPR.

59 [ FI Hinder det att ni sdger nej till projekt for att de inte...?

60 | R4 Jag ar inte saljare, sa jag kan inte svara pa det, hehe. Nar det kommer | SP
till mig ar det redan satt och paskrivet. Jag kan hela tiden séaga till min
chef att jag inte vill jobba med den kunden pga det och det och det
men jag har inte ratten att neka hela O4.

61 | FL Nu ska vi se om vi har nagra fragor kvar, det har vi nog inte
egentligen. Hur var det med era policys och dokument? Har ni nagra
sadana som &r specifika for hur man ska arbeta med privacy?

62 | R4 Ja absolut. Innan jag borjade pa Banken hade jag en kurs under en U,
manad. Allt, allt fran hur jag dricker vatten néar jag pratar med dig till | IP,
var datorn ska ligga, vilken niva av encrypting. Grejen ar det, vilken DS
kund... Men det finns absolut. Typ vért utvecklingsrum ligger dir, dér
har vi ett vanligt utvecklingsrum och dar finns kod och allting. Man
far inte lagga typ sin dator olast dar, d&ven om vissa datorer, typ min
kan jag gora det med om jag vill. Efter 2 minuter kommer det en
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screensaver som man inte far andra, det ar O4s policy, sa det ar
absolut sa. O4 ar mycket, mycket, privacy ar forst for oss. Vi far inte
gora mycket heller, typ jag kan inte bjuda kunder pa nagonting, det &r
policys och det finns mycket sant hos O4 p g a att man &r en stor
firma.

63

EO

Ja, for det var ocksa nagot jag tankte pa som du sade. Just det har med
att &ven om... For ndr kunden har kdpt in systemet och nér ni har
utvecklat fardigt ett system sa ar det ju kunden som é&r ansvarig for
alla privacy issues. FOr vi har pratat med andra konsulter som har sagt
att det ar upp till kunden, men just det hdr du sade att kommer det ut
att det &r ndgon som har hackat systemet sa reflekterar ju det daligt pa
er.

64

R4

Ja, det &r skillnaden mellan sma och stora kunder. Vi har aldrig
utvecklat nagot och bara lamnat det vidare for det finns varat namn
bakom. Det finns inget system man kan utveckla som ar buggfritt till
hundra procent. For att Chrome uppdater sig varje gang. Alla system
som &r berdrda kommer behdva utvecklas da. S& om jag sdger: “Oke;j,
det hér systemet det kommer fungera till hundra procent i ett ar”, det
tror jag inte, for du har anvant libraries och du har mycket beroende
av andra system. Om de har uppdaterat sig sa maste du ocksa
uppdatera dig. Sa vi lamnar aldrig, och nér en annan kund tar éver var
utveckling sa maste vi ha typ en knowledge transfer under en period
for att beratta hur det har fungerat och sa.

AF,
RI

65

EO

Du menar om ni anstaller en underleverantodr?

66

FL

Nej, om ndgon annan tar 6ver projektet.

67

R4

Ja, precis sa, om nagon annan tar éver nagot. For ibland sager de
“Okej, O4 de &r bast pa att utveckla nagonting men de &r inte billigast
for att underhalla det, vi har en annan firma som tar 6ver den.”
Absolut, men vi maste ha en knowledge transfer, vi accepterar inte
bara att nagon tar vart system. Kunden bestammer, det ar deras kod
och deras ansvar, men fran borjan nar vi skriver kontraktet sa sager vi
att vi maste ha knowledge trasnfer. Det ar inte bara att vi lagger dver
det och bara: “you’re on your own”, det ar aldrig sa.

AF,
SP

68

FL

Nej, det ar spannande, for det skiljer sig mot andra vi har fragat. For
de sdger sahdr: “Det &r bara upp till kunden, vi skriver det och lamnar
det dir” och sen sa...

69

R4

Nej, sa ar det absolut inte (for oss) Vi vill inte att vi utvecklar
nagonting och pa slutet sa kommer du héra om oss pa typ nyheterna
och du laser om oss, sa ar det absolut inte. For att vi har stora kunder
(raknar upp ett antal stora kunder), vi far aldrig sma kunder. Jag kan
inte sdga att det beror pa séljarna som saljer projektet, men de (de sma
kunderna, reds anm) &r inte intressanta for oss. Men nér man
fokuserar pa stora kunder sa ar det hela tiden... Det dr eftersom vi
fokuserar pa stora kunder som vi kan satsa pa det vi gor.

AF
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70

FL

Ja, for det later som ni & mer engagerade...

71

EO

...och tar ett stérre ansvar an manga andra konsultbolag

72

R4

Nej, nej, vi tar ansvar, och vi tar ansvar pa riktigt. Nar banken gar ner
eller nagot system gar ner, hela tiden... och hela tiden finns det ett
team som reviewar var kod och var utveckling. Typ om vi gor en
deployment till produktion sa har vi ett annat team som gar till
systemet, vi vet aldrig vem fran O4 det &r, de kanske sitter i Sverige,
kanske i Indien, som folk sitter och gor olika test. Performing tests,
hacking tests och sa och efter en manad eller tva veckor sa far vi ett
resultat. Om det resultatet ar daligt sa maste vi agera ocksa, det ar
viktigt.

AF,
RI

73

EO

Just for att du inte ska kunna paverka, om du kanner kollegorna som
jobbar med den testningen, att du inte ska kunna paverka dem eller
sa?

74

R4

Ja, ja, det ar klart, for testarna gar hela tiden till utvecklarna. Jag testar
pa det séttet om det har inte lyckas. Och plus om jag ser ett UAT,
acceptanstest, sa ar det kunden som testar och inte vara testare, de
maste ha sant. Ett testteam som testar sa vi vet att vi har levererat vad
kraven séger.

RI

75

FL

Spannande. Alltsa vi har inte nagra direkta fragor men bara sa har
allmént; vad betyder privacy och integritet for dig?

76

R4

Ja, det &r jag. Om nagon tar min privacy och allting sa... Man kan
gora vad du vill, typ en sadan ID thief eller nagonting. Men i Sverige
ar vi riktigt bra, aven om alla system &r 6ppna sa har vi samtidigt en
riktigt bra privacyniva for att vi kollar, typ t ex i England, det &r ett
exempel. De har inga personnummer, det &r helt sjukt. S& om vi ser
tva personer och jag vet inte, jag heter Bert Bertilsson, och om jag har
ett barn och han heter Bert s& bor vi bada pa samma adress och vi har
samma namn, han heter ocksa Bert Bertilsson. Om jag ar bra, och han
ar mycket dalig, eller tvart om, sa kan han inte fa Ian - vem &r bra?
Dar ar det latt att man gor en identity theft, pa grund av att det gar pa
adressen och ditt namn, det finns ingen riktig person. Men hér har vi
personnummer och hela tiden behdver man visa sant. Med Mobilt
BankID, det &r digital privacy. Den som utveckar Mobilt BankID -
banken maste tro pa dem och om nagon kan hacka den sa.... Men for
mig &r det stor grej, jag vet inte, jag har inte brytt mig mycket om jag
inte &r pa sociala medier och sa och pa samma sétt tror jag allting
maste bli 6ppet. Folk maste veta vem &r jag, de kan hitta mig och lasa
mycket, jag &r helt 6ppen med det. Men samtidigt vill jag inte att de
vet vilken sjukdom jag har, det &r min ratt. Om det & min rétt att jag
haller det hemligt sa vill jag gora det starkt, jag vill inte bli 6ppen med
det och jag kommer bli mycket arg om nagon har tagit ut den
(informationen).

Dl

77

FL

Ja, alltsd om de tar din information, om dig.
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78

R4

Ja, de far inte, sa den firman som har tagit ansvaret maste halla det. Ja,
privacy och man blir 6ppen... Man maste, ja...

DI

79

FL

Man maste avvéga det.

80

EO

Ja, det &r en balansgang liksom.

81

R4

Ja, det 4r en balansgéng, hur mycket &r viktigt. Folk sdger “Nej, jag
lagger inte upp ndgon bild pd mig.” Det dr din ritt, typ din rétt att du
inte ligger ndgon... Men pa andra sétt, Skatteverket ar 6ppet, de
skickar din deklaration, din adress och vem som bor med dig, hur
manga hundar du har och allting, det finns. Du kan, jag kan bara ringa
Skatteverket och fraga.

Dl

82

EO

Ja, jag forstar vad du menar. Vi har val inga mer konkreta fragor,
kanner du att det ar nagot vi har missat?

83

R4

Jag vet inte vad ni skriver om, men privacy &r inte bara GDPR, det &r
bara det vi ser. Det finns manga firmor som upp till nu har de inte
skapat... Nir du surfar till deras sida har de inte HTTPS, sa man
borjar... Jag har sagt till ndgon firma att jag vill inte se nagon
webbsida dér de sdger “Vi héller pa GDPR” och sa har de inte
HTTPS, sé& hur haller de? Om jag loggar in sa kan jag hacka deras
system pa... Jag tror att det dr en lang resa, det r inte alla som har...
De séger att de har, det ar solklart manga som inte har gjort det, det ar
bara pa papperna och sa det ar snyggt. Det dr som miljo typ; “vi
sorterar och s&”, pa riktigt sorterar de ingenting. Aven O4 ir hur
starka som helst pa det, vi maste sortera och s4, allting nér vi kastar
nagot vi inte far. Om du gar till kitchen area, allting maste bli sorterat
sa jag tror om ni kommer skriva om privacy sa ar GDPR en stor punkt
for det ar nytt, men det finns mycket under. Typ hur man kan hélla sin
privacy aven om vi &r i ett land dar allting ar 6ppet, nastan allting ar
Oppet i detta landet. Sa kan vi halla oss pa den privacy som redan...
Typ min journal och sant, vill jag inte ska komma ut, hur starka vi ar
att vi haller det i Sverige. Jag vet inte vad ni skriver om sé... Det ir
bra att ni skriver om GDPR for det &r nytt.

DI,
DS

84

FL

Hehe, ja, vi har det som en... Eftersom folk har borjat tinka pa det
mer i och med GDPR, dven om man tankte pa privacyfragor innan.
Men vi tanker pa mycket sa har personlig integritet, ja men sag att jag
anvander Facebook och de samlar in data om mig - vad anvander de
den datan till? Sadana fragor.

85

EO

Sa GDPR blir ju mer ett exempel eller ett fall som har lyft upp det har
med privacy pa agendan sa att vi kan titta pa hur det sag ut innan och
hur, om det har forandrats nagonting efter GDPR, nar det kommer till
privacy.

86

R4

Nu, med privacy, ar det helt sjukt &ven om jag tror att det maste finnas
starkare lagar p g a att jag ar lite san... Ibland tror jag att mobilen
lyssnar pa mig, faktiskt, for det har hant mig att jag har pratat om

Dl
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nagon bil eller jag vet inte, och sedan har jag 6ppnat Facebook och sa
har den bilen kommit upp. Det var kanske coincidence, men...

87 | EO Nej, jag har upplevt precis samma sak.

88 | R4 Det ar darfor redan nar det ar ett viktigt mote sa provar jag att lagga DI
min mobil ute for att man vet om det ar private sector... Ibland sédger
man: “Okej, varfor vill du halla din privacy, har du nédgot du vill
gdbmma?” Nej, det ér inte s, jag vill inte, men pa samma satt vill jag
inte typ...

89 | FL Bli trackad?

90 | R4 Ja, trackad eller nagonting. Typ nar jag startar min bil sa vet min DI
mobil redan var jag ska kora, den vet redan det och det &r helt sjukt

91 | EO Ja, det &r obehagligt, jag haller med. Man behdver ju inte ha
nagonting att gémma for att vilja behalla sin personliga integritet.

92 | R4 Jag tror att &ven om det ar bra att den ar intelligent och sant sa maste | DI
man ha en knapp for att séga: “Jag vill inte ha det” sa det dr bara att
stdnga av - det &r GDPR. Det &r borjan av den. Jag vill inte att Google
ser vad jag letar efter, typ om jag letar efter en studsmatta eller
ndgonting sé ser jag hela tiden... Aven ibland sa far jag ett mail med
reklam pa saker jag har sokt pa Google. Cookies, det ar en sak man
maste, nar du surfar anvander cookies for mycket grejer och jag tror
man maste ha ratten att stainga dem. Om du gar till polismyndigheten
eller nagon sa séager de att: “Vi anviander cookies”, for det ar en regel i
EU att man maste satta en sadan banner. Men det finns ingen regel
som sidger om man inte vill att “Jag accepterar inte det” men om du
inte accepterar det maste du ldmna sidan men vad de inte sager &r att
de redan har sparat din personliga information. Sa vad var I6sningen
for alla hemsidor? De har bara lagt till en banner, inte tagit bort den
IP-adressen som du har surfat fran.

93 | EO Nej, det ar verkligen bara en nédlésning.

94 | FL Men jag tankte bara snabbt, alltsa i era projekt verkar det ju inte
handla sa mycket om tracking, personlig data och sa utan det ar mer
security?

95 | R4 Ja, for vi har kunder som bryr sig om sina egna kunders och users, de | DI,

bryr sig inte om typ andra kunder som andra har. Sa huvudansvaret & | DS,
att vi haller vara kunder och haller deras rattigheter, speciellt nar det | AF
gallde Vardtjansten. Jag forstar inte hur t ex lackan hos Vardtjansten,
jag koper inte vad de séger pd nyheterna. “Det dr en NAS-drive”, och
sa. Om det foretaget ar pa den nivan sa vet jag inte hur de har skrivit
kontrakt med dem, myndigheten, hur de har har skrivit kontrakt med
dem. Och jag tar ansvar for vad jag sager nu, det &r pa riktigt, om de
ar pa den nivan att de lagger det pa en harddisk eller NAS-disk, det
ar...
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9% | EO Helt Oppet, ja, det ar faktiskt helt galet.

97 | R4 For att om du ar en sa stor firma och sparar alla information pa en DS
NAS-disk, det ar inte pa nagon riktig server. | Vardtjansten hade vi en
server som kunde klara en atombomb, pa riktigt. Det ar hur man
tanker for man vet inte, om nagon kanske attackerar 0ss sa maste man
ha en kanal som kan ge information i en sadan situation. Och de haller
det pa en NAS-disk? Ja, det ar oseriost. Faktiskt, jag koper inte vad de
sager, om de pa riktigt ar pa den nivan, jag vet inte...

98 | EO Spannande. Tack sa jattemycket, verkligen, tack for att du har tagit
dig tiden!

_ 78—




Systemutvecklarens forhallande till digital integritet efter GDPR Eek, Lindell och Olsson

Referenser

Birnhack, M., Toch, E., & Hadar, 1. (2014). Privacy mindset, technological mindset. Jurimetrics,
55, 55. Hamtad 20 Maj 2019 fran: https://link.springer.com/article/10.1007/s10664-017-
9517-1

Cavoukian, A. (2011). Privacy by Design, The 7 Foundational Principles. Hdmtad 25 April 2019
fran: https://www.ipc.on.ca/wp-content/uploads/Resources/pbd-implement-
7foundprinciples.pdf

Cavoukian, A., Taylor, S., & Abrams, M. E. (2010). Privacy by Design: essential for
organizational accountability and strong business practices. Identity in the Information
Society, 3(2), 405-413. Hamtad 15 Maj 2019 fran:
https://link.springer.com/article/10.1007/s12394-010-0053-z

Chen, S. and Williams, M.A. (2013). Grounding Privacy-by-Design for Information Systems
Pacific Asia Conference on Information Systems (PACIS) 2013 Proceedings. 107.
Hamtad 10 Maj 2019 fran: http://aisel.aisnet.org/pacis2013/107

Danezis, G., Domingo-Ferrer, J., Hansen, M., Hoepman, J. H., Metayer, D. L., Tirtea, R., &
Schiffner, S. (2015). Privacy and data protection by design-from policy to engineering.
Aten: European Union Agency for Network and Information Security. Hamtad 20 maj
2019 fran: https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-
design

Datainspektionen. (2019a) Inbyggt dataskydd och dataskydd som standard. Hamtad 20 maj 2019
fran: https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/inbyggt-
dataskydd-och-dataskydd-som-standard/

Datainspektionen. (2019b) Dataskydssforordningen GDPR. Hamtad 20 maj fran:
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/

Datatilsynet (2017). Guide - Software development with Data Protection by Design and by
Default. Himtad 20 maj 2019 fran: https://www.datatilsynet.no/en/regulations-and-
tools/quidelines/data-protection-by-design-and-by-default/

Davies, S. (2010).Why Privacy by Design is the next crucial step for privacy protection. London:
Initiative for a Competitive Online Marketplace (ICOMP). Hamtad 20 maj 2019 fran:
https://pdfs.semanticscholar.org/7ffc/32552027757110ad60b3ae701148b702f706.pdf

Europaparlamentets och Radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphévande av direktiv 95/46/EG (allméan
dataskyddsforordning) (EUT L 119, 04.05.2016, s. 1-88). Hamtad 20 maj 2019 fran:
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52012PC0011

Forslag till Europaparlamentets och Radets forordning COM (2017) 10 final av den 10 januari
2017 om respekt for privatlivet och skydd av personuppgifter i samband med elektronisk
kommunikation och om upphédvande av direktiv 2002/58/EG (férordning om integritet
och elektronisk kommunikation). Hamtad 20 maj 2019 fran: https://eur-
lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52017PC0010

—79—


https://link.springer.com/article/10.1007/s10664-017-9517-1
https://link.springer.com/article/10.1007/s10664-017-9517-1
https://www.ipc.on.ca/wp-content/uploads/Resources/pbd-implement-7foundprinciples.pdf
https://www.ipc.on.ca/wp-content/uploads/Resources/pbd-implement-7foundprinciples.pdf
https://link.springer.com/article/10.1007/s12394-010-0053-z
http://aisel.aisnet.org/pacis2013/107
https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design
https://www.enisa.europa.eu/publications/privacy-and-data-protection-by-design
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/inbyggt-dataskydd-och-dataskydd-som-standard/
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/inbyggt-dataskydd-och-dataskydd-som-standard/
https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/
https://www.datatilsynet.no/en/regulations-and-tools/guidelines/data-protection-by-design-and-by-default/
https://www.datatilsynet.no/en/regulations-and-tools/guidelines/data-protection-by-design-and-by-default/
https://pdfs.semanticscholar.org/7ffc/32552027757110ad60b3ae701148b702f706.pdf
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52012PC0011
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52017PC0010
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52017PC0010

Systemutvecklarens forhallande till digital integritet efter GDPR Eek, Lindell och Olsson

Gdrses, S., Troncoso, C., & Diaz, C. (2011). Engineering privacy by design. Computers, Privacy
& Data Protection, 14(3), 25.

Hadar, 1., Hasson, T., Ayalon, O., Toch, E., Birnhack, M., Sherman, S., & Balissa, A. (2018).
Privacy by designers: software developers’ privacy mindset. Empirical Software
Engineering, 23(1), 259-289.

Hoepman, J. H. (2014, June). Privacy design strategies. In IFIP International Information
Security Conference (pp. 446-459). Springer, Berlin, Heidelberg.

Insight Intelligence. (2018). Delade Meningar - Svenska folkets attityder till digital integritet
2019. Hamtad 20 maj 2019 fran: http://www.insightintelligence.se/wp-
content/uploads/2019/03/deladeMeningar2019_Web_1-6A.pdf

Jacobsen, D. I., & Sandin, G. (2002). Vad, hur och varfér: om metodval i foretagsekonomi och
andra samhallsvetenskapliga &mnen. Lund: Studentlitteratur.

Kalloniatis, C., Kavakli, E., & Gritzalis, S. (2008). Addressing privacy requirements in system
design: the PriS method. Requirements Engineering, 13(3), 241-255.

Kurtz, C., & Semmann, M. (2018). Privacy by Design to Comply with GDPR: A Review on
Third-Party Data Processors. Association for Information Systems

Lindstrom, K. (2018). | dag smaller det — GDPR bdrjar galla. Sa vad hander nu?. Computer
Sweden. 2018-05-25. Hamtad 29 april 2019 fran:
https://computersweden.idg.se/2.2683/1.703090/gdpr

Microsoft. (2012). Microsoft Security Development Lifecycle (SDL) Process Guidance - Version
5.2. Microsoft. 2016-12-10. Hamtad 20 maj 2019 fran:

https://www.microsoft.com/en-us/download/details.aspx?id=29884

Oates, B. J. (2005). Researching information systems and computing. London: Sage Publications
Inc.

Proposal for a Regulation of the European Parliament and of the Council COM (2017) 10 final
av den 10 januari 2017 concerning the respect for private life and the protection of
personal data in electronic communications and repealing Directive 2002/58/EC
(Regulation on Privacy and Electronic Communications). EGT L 201, 31.7.2002, s. 37—
47. Hamtad 20 maj 2019 fran: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52017PC0010

Proposal for a Regulation of the European Parliament and of the Council COM (2012) 11 final
av den 25 januari 2012 on the protection of individuals with regard to the processing of
personal data and on the free movement of such data (General Data Protection
Regulation). Hamtad 20 maj 2019 fran: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:52012PC0011

Sheth, S., Kaiser, G., & Maalej, W. (2014, May). Us and them: a study of privacy requirements
across North America, Asia, and Europe. In Proceedings of the 36th International
Conference on Software Engineering (pp. 859-870). ACM.

Svenska Akademiens ordbok. (1933). Integritet. Himtad 2019-05-20 fran
https://www.saob.se/artikel/?unik=1_0881-0080.8813

Valacich, J. S., George, J. F. (2016). Modern Systems Analysis and Design. 8th edition. Boston:
Pearson Education Limited.

van Rest, J., Boonstra, D., Everts, M., van Rijn, M., & van Paassen, R. (2012, October).
Designing privacy-by-design. In Annual Privacy Forum (pp. 55-72). Springer, Berlin,
Heidelberg.

- 80—


http://www.insightintelligence.se/wp-content/uploads/2019/03/deladeMeningar2019_Web_1-6A.pdf
http://www.insightintelligence.se/wp-content/uploads/2019/03/deladeMeningar2019_Web_1-6A.pdf
https://computersweden.idg.se/2.2683/1.703090/gdpr
https://www.microsoft.com/en-us/download/details.aspx?id=29884
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017PC0010
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017PC0010
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52012PC0011
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52012PC0011
https://www.saob.se/artikel/?unik=I_0881-0080.8813

