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Sammanfattning

Examensarbetet gick ut pa att undersoka losningar pa PLC till PLC-kommunikation mellan
olika PLC-system. Andamalet ir att ligga grund till en produkt som kan ta hand om all
kommunikation mellan flera maskiner med olika PLC-system pa en fabrikslinje.

Det utreddes vilka kommunikationsprotokoll som var ldmpliga om PLC:er frdn Omron och
Siemens anvédndes. Efterat undersoktes tredjeparts leverantorers 16sningar pd hur de kan
hantera dessa kommunikationsprotokoll. Nér en lamplig 16sning hittades sa implementerades
ett proof-of-concept-test for att se att 16sningen fungerar som 6nskat och for att samla
prestandastatistik.

De kommunikationssdtt som var viktigast blev acyklisk kommunikation 6ver Ethernet/IP med
CIP- protokollet for Omron. For Siemens anvindes OPC UA.

Tre stycken leverantorer limnade forslag. Representanter fran Siemens, Beckhoff och B&R
visade sina losningar. Efter 6vervigning valdes Beckhoff 16sningen att utredas vidare.
Slutsatserna som kunde dras frdn implementeringen presenterades. De viktigaste slutsatserna
var att Beckhoffs 16sning ér kraftfull, expanderbar och moduldr med familjar programmering
for ménga utvecklare.

Nyckelord: Industriell kommunikation, OPC UA, Beckhoff.



Abstract

This bachelor thesis consisted of examining solutions for PLC to PLC communication
between different PLC systems. The end goal is to give a basis for a product that will handle
all communications between multiple machines in a factory production line.

It was examined which communication protocols that was best suited to if PLCs from
Siemens and Omron was used.

Afterwards third-party solutions were evaluated based on how they can handle the selected
communication protocols.

When a suitable solution was found it was implemented as a proof-of-concept test that will
prove that it can handle the communication and to collect performance statistics.

The communication protocols that was found to be most important was acyclic
communication over Ethernet/IP using the CIP protocol on Omron. For Siemens OPC UA was
found to be the best alternative.

Three companies presented their proposals. Represents from Siemens, Beckhoff and B&R
presented solutions. After consideration Bekchoff was chosen for further development.
Conclusions that were drawn from this implementation were presented. The foremost
conclusions from Beckhoffs solution were that it is a powerful, expandable and modular with
programming familiar to most developers.

Keywords: Industrial communication, OPC UA, Beckhoff.



Forord

Detta examensarbetet gav en mycket bra inblick i hur arbetslivet ser ut fér en ingen;jor. Jag har
fatt lara kiinna ménga olika automationssytem och fatt erfarenhet med dessa. Det har varit ett
omfattande arbete med ménga ingaende sektioner.

Ecolean, som utfiardar examensarbetet, har varit véldigt tillmotesgaende och har forsett alla
resurser som var nddvéndiga inklusive arbetsplats, dator och mjukvara.

Det har varit mycket intressant att i ldra sig s manga nya PLC system och fatt trana PLC
programmering. Beckhoff, Siemens och Omron ar vanliga system som jag har stor chans att
stota pa senare och en bara fotnot att ha pa mitt CV.
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1 Inledning

Inledning som beskriver varfor examensarbetet utfordes och vilka mél och motiveringar som
fanns bakom.

1.1 Bakgrund

1.1.1 Vilka problem l6ser examensarbetet?

I en produktionslinje kan det finnas en méngd olika automationssystem bland de ingdende
maskinerna. Problemet &r att dessa modeller av styrsystem och deras
kommunikationsprotokoll inte alltid & samma typ av system som Ovriga maskiner i
produktionslinjerna anvédnder. Det betyder att tvd maskiner med olika
kommunikationsprotokoll inte kan samarbeta direkt med varandra.

Examensarbetet ska fokusera pa att hitta en prototyp som kan gora att maskiner med olika
automationssystem kan kommunicera.

1.1.2 Vad ar nytt med examensarbetet?

Nar PLC av olika fabrikat anvédnds kan de inte direkt kommunicera med varandra. Foretaget
har tidigare 16st det problemet med direkt koppla in bada system mot hardvara och relder om
de bada behover ta del av samma signaler. Detta examensarbete ska undersoka om det finns
en smidigare 16sning genom att anvénda direkt PLC till PLC- kommunikation som endast
behover en koppling for att kunna skicka mycket data dver ett ndtverk. Dessutom kan
kommunikation 6ver ndtverk mojliggora att data centraliseras for enklare dataloggning,
trendanalyser, rapportering osv.

1.2 Syfte

Examensarbetet ska ta fram en 16sning som gor det mojligt for olika PLC:er att kommunicera
med varandra dven om de inte anvdnder samma typ av protokoll for datadverforing. Detta ska
innebdra att maskiner som &r baserade pa dessa PLC kan kommunicera med andra maskiner i
samma fabrikslinje for att kunna fi en 6verordnad styrning och dvervakning av hela
fabrikslinjen istéllet for att hantera enskilda maskiner.



1.3 Malformulering

Examensarbetet ska resultera i en prototyp som kan lata olika PLC direkt kommunicera med
varandra. Kommunikation 6ver Profinet, Ethernet/IP samt OPC UA (Open Platform
Communications Unified Architecture) behdver kunna hanteras. Ett lyckat examensarbete ska
resultera i att flera PLC av minst tva fabrikat kan utbyta variabler med varandra (bade ldsa
och skriva) via den framtagna prototypen. Dessutom ska prototypens prestanda métas i form
av ett test som verifierar kommunikationshastigheten for ett helt kommunikationsférlopp dér
alla ingdende PLC har fétt uppdaterade véirden fran de andra PLC. Prototypen bor kunna
utfora en uppdateringscykel nigra ganger per sekund. Ingen exakt tid har specificerats.

1.4 Problemformulering

Foljande fragor besvaras i examensarbetet:
1. Vilka kommunikationsprotokoll som anvinds av utvalda PLC kan hanteras?
2. Finns det losningar fran leverantdrer som kan anpassas?
3. Vilka automationssystem kan hanteras?
4. Vilka kriterier behover 16sningen bedomas efter?
5. Vilken dr den bésta 16sningen utifran uppfyllnad av kriterierna i punkt 4?

6. Vilka begriansningar har 16sningen?

1.5 Motivering av examensarbete

Examensarbetet ger en direkt inblick 1 hur det kan vara att arbeta som automationsingenjor.
Examensarbetet dr ldmplig for programmet dd det framst handlar om industriell automation
men dven digital kommunikation.

Det ér en bra arbetslivserfarenhet och ger kunskaper och erfarenhet i en méngd aspekter av
arbete pa storre industriforetag. Under examensarbetets gang kommer kontakt med andra
foretag och leverantorer ytterligare expandera inlarningsmdjligheter. Badde allminna och
specificerad kunskap kan inforskaftas.



1.6 Avgransningar

Examensarbetet behdver endast stodja ett urval av PLC-modeller och deras
kommunikationsprotokoll. Protokoll som behdvs stddjas dr Profinet, Ethernet/IP samt OPC
UA. Andra typer av kommunikation behdvs inte stddjas.

Losningen ska testas pa en testrigg som anvédnder foljande PLC-modeller: Siemens S7-1500
och Omron NJ5. Ovriga modeller behdvs inte testas.

Examensarbetet ska endast resultera i ett lyckat test att en 16sning fungerar. Eventuell
implementering ingdr inte i detta examensarbete.






2 Teknisk bakgrund

Detta kapitel beskriver termer och teknik som anvénds i examensarbetet.

2.1 Virtuell maskin

En virtuell maskin &r ett sétt att kora flera operativsystem utan att behdva flera installationer.
Virtuella maskiner mojliggor att kora ett helt separat system inuti ett annat system. Den
virtuella maskinen har sina egna program och instdllningar. P4 alla sitt kan den betraktas som
sitt eget system. Maskinen &r indirekt kopplad mot omvérlden via I/O(Input/Output)
kopplingar till de fysiska grianssnitt virdsystemet har.

Virtuella maskiner passar véldigt bra till att kora program som har kompatibilitetsproblem
med vissa operativsystem. Kompatibilitetsproblem elimineras helt eftersom en virtuell maskin
med ett operativsystem som stods fullt ut kan anvindas.

[1]

2.2 WireShark

WireShark &r ett program med 6ppen kéllkod som kan avlyssna och visa
datorkommunikation. WireShark kan hantera en enorm méngd kommunikationsprotokoll och
visa anvédndbar information om dessa.

I detta examensarbete har WireShark anvénts for att avlyssna paket som skickas dver Ethernet
pa en utvecklingsdator. Mottagna paket visas i ett grafiskt granssnitt som innehaller all data
och information om paketen. Dessutom visas metadata sdsom paketnummer och ankomsttider.

2]



2.3 Kommunikationsgranssnitt

2.3.1 Profinet

Industriellt kommunikationsgranssnitt. Anvinds av Siemens PLC:er for en méngd
kommunikationsmojligheter. Baserat pa Ethernet kablar och kontakter. Siemens styrutrustning
anvinder ofta exklusivt Profinet eller en likande variant baserad pé seriell kommunikation
kallad Profibus. Detta examensarbete har endast berdrt Profinet varianten.

2.3.2 Ethernet/IP

Industriellt kommunikationsprotokoll anvint av Omron PLC:er. Anvénds for att skota PLC till
PLC kommunikation. Stédjer bade cykliska och acykliska kommunikationsmdjligheter.
Anvinder Ethernetkontakter och Ethernetkablar. [4]

2.3.3 OPC UA

OPC UA star for OPC Unified Architecture som ér en standard utvecklad av OPC Foundation.
De erbjuder en standard for datalagring och kommunikation som dr oberoende av vilket
fabrikat som kommunikationspartnerna dr. OPC UA erbjuder inbyggd sékerhet 1 form av
kryptering och signering. [3]

2.4 Hardvara

2.4.1 Siemens

Siemens ér ett av de fabrikat av PLC:er som anvénds 1 detta examensarbete. Intressanta
modeller &r PLC:er av typen SIMATIC S7-300 samt SIMATIC S7-1500. 1500 varianten ar
modernare och mer kraftfull. Den har en display och tryckknappar for enkel tillgang till viktig
information. 1500 serien har dven inbyggt stod for OPC UA vilket kommer till nytta i detta
examensarbete. Kommunikation ar baserat pa ProfiBUS och ProfiNET. Endast ProfiNET ar
av intresse i1 detta examensarbete.

2.4.2 Omron

Omron ar det andra fabrikatet av PLC:er som anvands i examensarbetet. Modeller som
anvands dr av NJ501 serien. Dessa PLC:er dr mer traditionellt utformade med en
kontrollenhet utan knappar och paneler. Omron anvénder EtherCAT for I/O kommunikation
men Ethernet/IP port for PLC-kommunikation. [4]



2.5 Kommunikationsprotokoll

2.5.1 Cyklisk kommunikation Omron

Det finns framst tva sitt att kommunicera 6ver Ethernet/IP med Omron. Den forsta metoden
ar att konfigurera cyklisk kommunikation mellan PLC:er. Med cyklisk kommunikation menas
att kommunikationen sker konstant i cykler med en viss cykeltid oberoende av vad PLC:en ér
programmerad att gora.

For att upprétta kommunikationen kravs en konfiguration bestar av att rita upp uppkopplingen
som den ser ut i verkligheten och sedan tilldela taggar till de variabler som skall overforas.
Taggar ldggs thop och dverfors cykliskt med en konstant cykeltid. [4]

2.5.2 Acyklisk kommunikation Omron

Det andra séttet att kommunicera dver Ethernet/IP med Omron PLC:er dr att anvéinda acyklisk
kommunikation 6ver ett protokoll kallat CIP (Common Industrial Protocol), Common
Industrial Protocol. Denna kommunikation styrs med funktionsblock 1 PLC-kod, detta gor
kommunikationen acyklisk da den dr oberoende av cykeltider utan kan utforas som onskat
enligt koden.

Endast en av parterna i kommunikationen behdver ha kod. Den andra parten krdver endast
publika variabler som mdjliggor atkomst over nétverk. [4]

2.5.3 Siemens TCP/IP

Siemens PLC:er stodjer kommunikation med TCP/IP (Transmission control protocol/Internet
Protocol) paket. Dessa paket skickas med ett funktionsblock i PLC-kod. P4 samma sétt
behovs paketet tas emot av ett annat funktionsblock hos PLC:en som &r mottagare. Paketen dr
av vanligt TCP/IP utférande med header och data.

2.5.4 Siemens ISO-on-TCP

Alternativ variant av TCP/IP som anvinds och konfigureras pa exakt samma sétt. Anvander
en annan header for att snabba upp kommunikation. Det ger en direkt uppkoppling mellan tva
punkter eftersom mycket av adresseringen 1 TCP dr nerskalad eller borttagen. ISO-on-TCP é&r
mycket mindre vida spridd @n vanlig TCP/IP den é&r baserad pa. [11]



2.5.5 Siemens I-device

Siemens PLC:er har ett sitt att 1ata en PLC agera som en extra I/O modul mot en annan PLC.
Detta betyder att flera Siemens PLC:er kan kopplas samman dér en agerar master och direkt
laser eller skriver till en annan PLC som agerar passiv slav. PLC:en som agerar slav kan
fortfarande utfora sina vanliga uppgifter som PLC, kommunikationen sker cykliskt precis pa
samma sétt som en PLC kommunicerar mot sina I/O-moduler.

For att upprétta kommunikationen s& konfigureras den ena PLC:en till vad Siemens kallar en

I-device. Denna I-device sammanldnkas sedan med en annan PLC som agerar master och
konfigurerar vilka variabler den vill ldsa och skriva till.

2.6 Utvecklingsmiljoer

2.6.1 Omron Sysmac studio

For att programmera Omron PLC:er anvinds deras utvecklingsmiljo kallad Sysmac Studio.
Sysmac stodjer konfigurationer och programmering i Ladder blandat med Strukturerad Text.

2.6.2 Siemens TIA Portal

Siemens anvinder TIA Portal (Totally Integrated Automation Portal) som har en samling av
programvara som krévs for att konfigurera och programmera deras PLC:er. PLC-program kan
skrivas 1 Ladder, funktionsblock eller strukturerad text.

2.6.3 Beckhoff TwinCAT

Bekhoffs PLC:er skiljer sig fran de andra i och med att deras PLC &r baserad pad PC. En PLC-
runtime kors som bakgrundsprocess. Tillhdrande utvecklingsmiljé dr baserad pa Microsoft
Visual Studio och kallas TwinCAT. TwinCAT anvénder strukturerad text for PLC-
programmering men har dven stod for C++.



3 Metod

Hiér beskrivs hur arbetsgangen for examensarbetet gick till.

3.1 Utforska arkitekturen

Forsta praktiska momentet dr att lara kéinna de system som skall behandlas i resten av
examensarbetet. Foljande kapitel behandlar de PLC:er och deras kommunikationsprotokoll
som studerades.

3.1.1 Omron

Tva stycken PLC:er inforskaffades. Dessa var av modellerna Omron NJ501-1400 samt
Omron NJ501-1420. De har identiska kommunikationsprotokoll och granssnitt. 1st
Ethernet/IP port och 1st EtherCAT port. EtherCAT ir inte av storre intresse for
examensarbetet dd det &r ett protokoll for att snabbt kommunicera med I/O moduler och
drivsteg.

Examensarbetet inriktade sig pd kommunikation frén styrsystem till styrsystem. Ethernet/IP &r
det grinssnitt som &r relevant for det &ndamal.

Tillgéngligt ar framst tva typer av kommunikation som &r cyklisk eller acyklisk.

3.1.2 Cyklisk kommunikation Omron

Cyklisk kommunikation uppréttas mellan tvdA Omron PLC:er via endast konfiguration. Nagra
variabler skapades som tilldelas taggar som konfigurationen anvéinder for att cykliskt dverfora
dessa variabler. Kommunikationen sker dver Ethernet/IP med direkt Ethernet anslutning
mellan PLC:er.

3.1.3 Acyklisk kommunikation Omron

Omron har stéd for acyklisk kommunikation dir data skickas vid anrop 1 PLC-program.
Protokollet som anvénds for den hér typen av kommunikation kallas CIP.

Ett program skapades pd en NJ501-1400 PLC for att prova pa de olika funktioner som finns
tillgdngliga. I programmet anropas block som startar en uppkoppling, utfér kommunikationen

och avslutar uppkopplingen.

Programmet skrevs fran ett exempel i Omron manual. [4]



3.1.4 Siemens

Forst inforskaffades en Siemens S7-1500 kontroller och en S7-300. Sedan efter

implementeringsproblem sa ersattes S7-300 kontrollen med en andra S7-1500. Dessa Siemens

kontroller anvinder PROFINET grénssnittet for att kommunicera utét.

PROFINET stodjer en midngd kommunikationsprotokoll varav de som var av intresse for
examensarbetet ar: TCP/IP, ISO-on-TCP, OPC UA samt Profinet /O med ProfinetRT.

3.1.5 TCP/IP med Siemens

Forsta kommunikationsprotokollet av intresse var TCP/IP.

TCP/IP 6verforingen behdver PLC-kod i1 bade avsédndaren och mottagaren.

En Siemens PLC programmerades till att skicka en variabel med ett fardigt funktionsblock.
En annan Siemens PLC programmerades till att ta emot denna variabel, 4ven hir med ett
fardigt funktionsblock.

3.1.6 ISO-on-TCP med Siemens

ISO-on-TCP implementerades genom att anvdnda samma block som anvénds for TCI/IP
kommunikationen. Andringar frin TCP/IP som behdvde goras var att indra en parameter s
att programmet anvander ISO istéllet och dndra konfigurationen i uppkopplingen sa att den
anger ISO dven hir.

3.1.7 I-device med Siemens

Siemens variant pa cyklisk kommunikation gors genom att konfigurera en PLC som en I-
device vilket gor den till en direkt slav till en annan PLC.

Med den konfigurationen skapades ett register med variabler som &verfordes cykliskt med
fast cykeltid mellan tvd Siemens PLC:er.

10



3.1.8 OPC UA med Siemens

Nyare Siemenskontroller i S7-1500 serien kan anvidndas som server i den ganska nya
standarden OPC UA. Det finns en specifik manual for denna funktion. [5]

For att prova serverfunktionaliteten i Siemens PLC:en sa konfigurerades den till att agera som
server. Sedan genererades ett certifikat. Servern konfigurerades sa att den tilldt en miangd
olika krypteringssitt, inklusive ingen kryptering. Dessutom sa konfigurerades den till att
tillata alla anvindare och alla deras certifikat.

En testklient som kallas UA Expert laddades ner pa PC for att testa om servern gar att nd och
om den kan utbyta data bade krypterat och okrypterat.

3.2 Leverantorer

Leverantorer bjods in for att visa deras 16sningar.
3.2.1 Inbjudan av leverantorer

Tre stycken leverantorer blev inbjudna att visa deras 16sningar. Siemens, Beckhoff och B&R.
Séljare och tekniker dkte ut pa plats med hardvara och forberedd mjukvara for att visa hur och
om deras produkter var ldmpliga for att hantera de kommunikationsmetoder som
examensarbetet har inriktat sig mot. De presenterade sina forslag vid flertalet tillfdllen.

3.2.2 Kriterier for jamforelse

En lista med kriterier togs fram som ligger till grund nér leverantdrernas produkter och
l6sningar skall utvirderas. Listan presenteras 1 analysdelen, kap 4.1.
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3.3 Fordjupad undersokning av arkitektur

Under tidsperioden som leverantorer visade sina losningar sa utfordes fordjupade test av
kommunikationsprotokollen och hur dessa fungerar. Mer komplicerade program skrevs for att
prova nagra aspekter sa som overforingshastighet, datastrukturer och dataméngd. Testerna
utfordes inte symmetriskt mellan de olika protokollen da de har olika forutséttningar och olika
aspekter som dr av intresse.

En Ethernet-switch inforskaffades och konfigurerades till att spegla paket som skulle in till en
PLC och skickade dven dessa paket till PC sa att WireShark kunde dvervaka
kommunikationen.

3.3.1 Overvaka Omron-kommunikation

Med hjilp av WireShark s 6vervakades den cykliska varianten av kommunikation med
Omron. Programmet som skrevs for testet i Kap. 3.2.4 dteranvéndes 1 detta test.

Testet gav en inledande uppskattning av verforingshastigheten och hur kommunikationen gar
till. Tider uppskattas genom att jamfora och berdkna skillnader mellan paket Gver nétverket.

3.3.2 Overvaka Siemens-kommunikation

Aven Siemens-testerna aterskapades fast denna gang under évervakning med WireShark.
Overforingsinformation for TCP, ISO-on-TCP och Profinet RT analyserades. Likadant som
for Omron testerna gav dessa métningar évergripande forstaelse pa hur kommunikationen ser
ut och dess prestanda.

3.3.3 Strukturer

For att underlatta datasortering och dverforing anvéndes Strukturer for variabler. Mgjligheter
och anvindning av strukturer testades i bada systemen. Strukturer skapades som innehaller
olika datatyper.
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3.4 Utvardering av losningar

Losningarna som leverantorerna kan leverera behovs utvdrderas och jaimforas.

3.4.1 Sammanstallning

Resultatet fran inbjudan av leverantdrerna visade deras 16sningars egenskaper, begransningar
och utforande.

Ldsningarna sammanstilldes och redovisades sa att de kunde jaimforas med varandra i man
om att vélja en av dem att ga vidare med.

3.4.2 Val av vidareutveckling

Efter 6vervigande sa valdes alternativet fran Beckhoff. Detta alternativ valdes da det var
valdigt 1att att komma igdng med samt att det hade direkt stod for de kommunikationssitt som
lampligast f6r Omron och Siemens. Vilka kommunikationsprotokoll som valdes diskuteras i
analysdelen kap 4.2.1

3.5 Utveckling av slutgiltigt test

Nir 16sningen var vald sa kunde utvecklingen av proof-of-concept test paborjas. Totalt tre
stycken test genomfordes i Beckhoffs utvecklingsmiljo. Ett test som pavisar att Beckhoff kan
agera mellanhand mellan Siemens PLC:er. Ett test som visar att Beckhoff kan agera
mellanhand mellan Omron PLC:er samt slutligen ett fullstindigt test ddr Siemens PLC:er och
Omron PLC:er kunde kommunicera via Beckhoff. Resultaten diskuteras i kap. 5.4

3.5.1 TwinCAT

For att bli bekant med utvecklingsmiljon konsulterades Beckhoff Information Portal. [6]
Projekten med koden som anvindes i testerna med Beckhoff lanades. Dessa projekt blev
basen och inspirationen for egen kod.
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3.5.2 OPC UA mot Siemens test

Forst padborjades implementationen av en OPC UA klient i TwinCAT. Detta dr den mest
omfattande delen av det slutgiltiga testet.

De nodvindiga blocken for OPC UA behovde testas och implementeras. Funktionsblock
byggdes upp som har OPC UA funktioner sa de kan individuellt testas och anvindas.

Sammanslagna funktionsblock skapades av de funktionerna som blev implementerade.

Niér alla funktionsblock var testade och fungerade sa skapades ett test som utforde den
kompletta datadverforingen mellan de tva Siemens PLC:er via OPC UA.

Detta test anvdnde programkod for tidméatning som noterade och berdknade medelvirdet pé
overforingshastigheten vid varje cykel for att f4 en uppskattning av prestandan for
datadverforingen. Koden implementerades 1 en av de Siemens PLC:er som deltog 1
kommunikationen.

3.5.3 CIP mot Omron test
Samma test som for OPC UA utfordes med CIP mot Omron istéllet.

Ett test med samma metod for testet av OPC UA skapades. I Omron PLC:en Oversattes
tidsmétningskoden frin Siemens PLC:en som anvindes i testet innan. Minimum, maximum
och medelvirde noteras precis som de andra testen.

3.5.4 Kombinerat test Omron och Siemens

Nar testerna for Omron och Siemens var klara startades det slutgiltiga kombinerade testet
vilket dr mélet for examensarbetet.

Koden baserades pd OPC UA testet men anvinde kod och konfigurationer fran CIP testet.
Forst sé testades det att bAda kommunikationssitten kunde koras samtidigt(parallellt). En
métning gjordes i detta skede med samma metod och kod som i Siemens testet.
Kommunikation till alla fyra PLC:er, tvd Siemens, tvd Omron, utférdes i samma cykel. Inga
variabler utbyttes mellan de systemen.

Foljande test lade till extra variabler i alla PLC:er s de ldste vars minst en variabel frdn de
andra PLC:na. Koden i TwinCAT uppdaterades och nu kor det kompletta testet med
datautbyte frén alla fyra PLC:er. Denna implementering later Omron och Siemens PLC:er att
utbyta data via TwinCAT vilket uppfyller examensarbetets mal.

Resultat noterades fran alla tester och presenteras i kap 5.4
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3.6 Kallkritik

Héar motiveras varfor kéllorna som anges 1 kap 8 anses palitliga.

3.6.1 Publikationer

[1] och [2] ar publikationer tillgédngliga fran Lunds Tekniska hogskolas bibliotek. De ér
publicerade av vetenskapliga forlag som har ansvar for att innehéllet ar korrekt.

3.6.2 Officiella manualer

Refererade manualer ar skapade av de foretag som dven har skapat produkten manualen giller
for. De sjdlva vet bést hur deras egna produkter kan anvindas. Manualer ar endast en guide
och beskrivning pa hur en produkt kan anvindas och risken ér dirmed lag for att
informationen skulle vara medvetet felaktig. Eventuella fel kan korrigeras i nya utgavor av
manualen nér fel hittas.
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4 Analys

4.1 Framtagna kriterier

Dessa kriterier dr de som togs fram tidigt i examensarbetet 1 syfte att ge en grund som forslag
kan jaimforas mot.

e Arbetsatgang — Installation och utveckling
Den viktigaste punkten. Beddmning om hur mycket arbete kommer att behdvas for att
utveckla och implementera en 16sning.

o Komplexitet— Kompetens och kunskap
Bedomer om 16sningen behdver specialiserad kompetens for att kunna implementeras.

e Footprint— Storlek och Yta
Bedomer om 16sningen tar mycket plats och om det kan bli problem att implementera i
befintliga fabrikslinjer.

e Expanderingsmojligheter— Nya overforingsmetoder eller nya maskiner
Bedomer 16sningens mojligheter till att anvinda andra PLC-system &n de som har behandlats
i examensarbetet. Beddmer dven om andra funktioner kan implementeras sdsom dataloggning.

e Begrédnsningar
Bedomer vilka begriansningar som kan vara relevant for det andamél som examensarbetet

behandlar.

e Sikerhet
Bedomer 16sningens hantering av IT-sékerhet dér saker som kryptering och l6senord kan inga.
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4.2 Sarskilda val

Presenterar de viktigare valen under examensarbetets gang.

4.2.1 Val av kommunikationsprotokoll

De flesta kommunikationsprotokoll utreddes av begiran fran handledare. Under
examensarbetets gang sa sillades en del av protokollen bort om det fanns béttre alternativ.

Vid examensarbetets start valdes OPC UA, acyklisk kommunikation med CIP, TCP/IP, ISO-
on-TCP, Profinet RT.
Flertalet protokoll f6ll bort pa grund av brister eller att de var overflodiga.

Omron var begrinsad till Ethernet/IP och ddrmed begrinsad till de fa tillgdngliga
kommunikationssitten. En variant pa I/O kommunikation fanns tillgénglig men anvéndes inte
dé en annan metod var av hogre intresse. Acyklisk kommunikation med CIP visade sig vara
mer ldmpad for onskemalen.

Siemens kommunikation baserad pd Profinet hade ett stort urval av tillgéngliga
kommunikationsprotokoll. De som undersoktes var OPC UA, TCIP/IP, ISO-on-TCP samt
Profinet RT. (En del av Profinet I/O device) Den forsta metoden som sallades bort var ISO-
on-TCP dé den var en 6verflodig kopia av TCP/IP. Samma kodblock anvéndes till bade
TCP/IP och ISO-on-TCP. Endast konfigurering skilde mellan implementeringen. TCP/IP &r
vanligare &n ISO-on-TCP och dérfor lades all fokus pa TCP/IP.

ProfinetRT verkade lovande dé det endast krdvde konfigurering. Dock ar protokollet
begrénsat till cyklisk data och dirmed tacker det inte alla behov. Darmed behdvs ett annat
kommunikationsprotokoll som hanterar acyklisk data. ProfinetRT lades pa is eftersom det
bara skulle vara en del av en 16sning. Det kan komma att anvéndas 1 framtiden men ar inte
nodvéndigt for detta examensarbete.

Tva av leverantorerna hade problem att anvidnda TCP/IP mot Siemens. Det visade sig dven att
TCP/IP implementationen 1 Siemens endast kan skicka data. For att ldsa data behdver den

andra partnern skicka. Bdda parter maste kunna agera som bade master och slav.

Kvarvarande protokoll som fick utforliga implementeringar var CIP messaging for Omron
och OPC UA for Siemens.
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4.2.2 Val av 16sning

Det val av leverantor som vidareutvecklades dr nodvandigtvis inte den 16sning som kommer
att anvdndas, men examensarbetet kommer ge en utforlig redovisning av 16sningen och hur
mycket arbete som kradvs for en fullstindig implementering.

Vid tidpunkten da examensarbetet behdvde gé vidare med ett av forslagen s hade B&R inte
kunnat 16sa nagra av de kommunikationssétten som onskades. De beholls som en potentiell
kandidat men for detta examesarbetes del behovs B&R inte tittas vidare pa. De tva andra
forslagen presenterades.

Pé handledares begiran skedde vidareutveckling med Beckhoff-forslaget. Beckhoff-16sningen
var att deras vanliga PLC-runtime system redan kan klara av de kommunikationsprotokoll
som behovs.

4.3 Problem som uppstod

Hir beskrivs de problem som uppstod under examensarbetet och visar hur dessa blev 10sta.

4.3.1 Siemens S7-300

En av de forsta Siemes PLC:er som inforskaffades var en dldre modell i S7-300 serien. Denna
PLC hade problem att ansluta med TCP mot andra PLC:er. Den hade en éldre variant av
overforing som hade andra dverforingsblock. Aven men hjilp av automationsutvecklare med
erfarenhet i Siemens kunde inte TCP koras korrekt.

Losningen ér ett av de enklaste sitten att I6sa problem med hérdvara. PLC:en byttes ut mot en
modernare och kraftfullare variant. En andra PLC 1 S7-1500 serien anvindes som erséttning.
Om det hade varit tid 6ver sa hade tid tilldelats till S7-300 PLC s att &ven denna kan
anvindas med 16sningen, dock sa prioriterades detta bort.
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4.3.2 Allman felsdkning och bugkorrigering

Projektet hade stort fokus pd mjukvara med fysisk datadverforing. Manga buggar och fel
uppstod under examensarbetet. Eventuella fel 16stes efterhand som de uppstod. Flera metoder
och resurser anvéndes vid felsokning. Manga fel kunde avhjilpas genom manualer och
supportsidor av de relevanta tillverkarna och utvecklarna. Beckhoff, Omron och Siemens har
alla var sin supportsida. [6] [7] [8]

Nagra problem l6stes via diskussion med automationsingenjorer med erfarenhet av de
specifika systemen som hade problem. En del exempelprojekt fanns att tillgé, bade projekt
frén de tester som utférdes men dven allmént publicerade kodexempel. Som sista utvig
kontaktades leverantorernas support direkt via Email.

Alla problem behovs inte beskrivas. De dr en naturlig del av mjukvaruutveckling.

Nedan foljer ndgra exempel pé de allvarligaste felen som uppstod.
e Strukturer och deras namn.

Omron CIP read och write block klarar av att skicka en hel struktur i en exekvering.
Vid de forsta testerna med skrivning och ldsning av strukturer gavs error flagga och
felkod. Felkoden motsvarade fel med datatyper. Det visade sig att typnamnen pa
strukturer och dess medlemmar behdvde vara exakt samma i bada éndar.
Strukturerna hade samma utformning men vissa namn pé ingdende variabler skiljdes
at. For att all data ska tolkas och hamna rétt maste strukturerna se exakt likadana ut 1
bade sdndare och mottagare.

Felet avhjélptes genom att se 6ver namnen pa samtliga strukturer, understrukturer och
medlemmar sa de stimmer Gverens i alla kommunikationsmedlemmar.

e Virtuella maskiners koppling till fysiska portar

Nér OPC UA och Ethernet/IP 6verforingsblock forst testades hade de bada generiska
fel 1 blocken. Framst gavs ’timeout, no response” eller motsvarande. Efter
dubbelkontroll av adresser och variabler antogs att systemen antagligen inte kunde né
alls. Ett ping-kommando via Windows terminalfilt visade att PLC:en kunde nas fran
PC men inte fran den virtuella maskinen som kordes inuti den. Vid diskussion med
handledare dndrades nétverksinstillningarna for att direkt koppla den virtuella
maskinen till den fysiska Ethernet-portens adapter och férbjuda uppkoppling via andra
medel sa som Wi-Fi. Detta avhjélpte omedelbart problem som hade uppstatt med
OPC-UA men CIP blocken hade fortfarande problem. Slutsatsen blev att
kommunikation inte hade skett korrekt 6ver Ethernet dir partnern var kopplad utan
troligtvis Over ett av de andra nitverken.
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e Overforingsblocken for CIP i TwinCAT saknade riktig feedback pa nir blocket var
klart. Problem uppstod dér antigen blocken repeterade konstant efter att bli klara eller
sa kunde de endast kora en gdng. Losningen blev att ha en extra variabel som styrde
ndr blocket skulle startas om. Denna variabel styrs i huvudprogrammet dér 6verfo-
ringsblocket ligger i ett funktionsblock med denna variabel som inparameter.

4.3.3 Oldsta problem pa grund av tidsbrist

Examensarbetet drog dver den tid som ursprungligen hade planerats. En del av de problem
som uppstod i sista minuten prioriterades bort och en kompromiss hittades istéllet for att 16sa
orsaken till problemen. Det var frimst tva problem som det inte allokerades tid till for att
16sas. CIP overforingsblocken i TwinCAT kunde inte hantera boolean variabler. Detta verkade
bero pa att Omron system anvénder 16 bitars minnessekvenser till att hantera booleans medan
TwinCAT anvénder 8 bitar. [9] [10]

For att testerna skulle blir klara i god tid sé& valdes det att utesluta boolean variabler fran
testerna.

Det andra problemet som inte togs omhand var lisning av OPC UA variabler i bulk. S& kallar
ReadList dér en hel lista variabler ldses pa en ging. Ideellt s& skulle alla variabler i en OPC
UA Server ldsas med samma block men detta mal hanns inte med att fullf6ljas. Det visade sig
att OPC UA ReadList visade felaktiga data om flera olika datatyper lastes samtidigt. Ett
funktionsblock togs fram for att kunna ldsa en lista med variabler men den gick oanvind i de
slutgiltiga testerna. Endast enskilda Read-block anvindes for varje variabel. Tyvérr hade
examensarbetet 1 detta skede redan 6verskridit den ursprungliga planeringen och ett
fullstindigt komplett test uppnaddes inte.
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5 Resultat

Hiér presenteras resultaten som togs fram under examensarbetets géng.

5.1 Kommunikationsprotokoll

Beskriver kommunikationsprotokollen enligt framtagna observationer och tester.
5.1.1 Cyklisk kommunikation Omron

Den cykliska varianten av kommunikation med Omrons PLC:er visade sig inte uppfylla de
onskemal som fanns. Tidigt i examensarbetet lades denna typ av kommunikation till sidan och
ersattes helt av den acykliska varianten.

5.1.2 Omron CIP acyklisk kommunikation

Till skillnad fran den cykliska varianten av kommunikation s kridvs minimal konfigurering
men mycket programmering istéllet. Denna typ av kommunikation visade sig vara den
lampligaste metoden for kommunikation mot Omron PLC:er dé det var den enda varianten 1
Omron som var anpassad for att kunna kommunicera mot andra enheter 4n endast Omron
PLC:er.

Overvakning av Omron CIP visade konsekvent samma dverforingsbeteende pa alla olika
funktioner. Connect, Disconnect, Read, Write och Request hade samma utseende och tider pa
nétverket. Varje sekventiell request kunde utforas varje 4 ms.

Figur 1 visar resultatet av detta test.

25

2.1 CIP v

rk avlyssnin.
Overvakningen gav intrycket att CIP messaging #r palitligt och forutséigbart da avlyssningen
presenterad 1 figur 1 visar att denna typ av kommunikation har valdigt sma eller inga
variationer 1 varken tid eller sekvens. Paketen som skickas 6ver ndtverket kommer i jamna

tidsmellanrum och 1 samma ordning.

Koden for kommunikationen visas 1 appendix A.
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5.1.3 Siemens TCP

TCP/IP kommunikation med Siemens PLC:er visade sig vara smidigt att hantera mot andra
Siemens PLC:er men uppvisade problem mot andra fabrikat. Detta var den metod som

leverantorer hade mest problem att hantera.
Fordelar med denna metod é&r att konfigurering pa Siemens-sidan uppréttas direkt i Siemens
utvecklingsmiljo med forberedda val. Det mesta kan direkt konfigureras grafiskt som i figur

2.

OliverPerssonTestTCPLyckat_V14 » Devices & networks

|; Topelogy view Hﬁ%n Network view  [[If Device view

T Metwork| 13 Connections [N e (OF 1 Network overview Connections || /0 communication H VPN
¢ Locsl connection name Local end point Local ID (hex) | Partner ID (hex) | Partner
TCF_Connection_1 Il FLc 1fcPu1s134. 100 100 W
T v T
pLC 1 pLC 2 TCF_Cennection_2 Il FLc 1[cPU151341.. 101 101 ..
CPU 15131 PN CPU 15152 PN TCP_Connection_1 Il FLc_z[crU1515-2.. 100 100 | .
TCP_Connection_2 Il FLc_z [cPU1515-2.. 101 101 i .

Figur 2. Grafisk konfiguration TCP
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Figur 3. Send-block for TCP

Figur 3 visar det programblock som anvénds for att programmera datadverforingen mellan
Siemens PLC:er.

Overvakning av kommunikationen med Wireshark visade att kommunikationen kunde variera
kraftigt 1 hastighet och timing. Tiden innan ett ACK-paket returnerades skiljde sig at varje
gidng kommunikationen stoppades och startades om igen. Reslutaten frdn endast 6vervakning
kan dessutom inte anses fullstindig da det &r tiden tills att data blir tillgénglig hos mottagaren
som &r av intresse, inte tiden tills att ACK-paket returneras.

Figur 4 visar en av de méitningar som utfordes.
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Figur 4. TCP, Wireshark-avlyssning

Kommunikation med stora variabelméngder visade att ACK-paket inte var synkroniserade.
Vid stora datadverforingar skickades ett ACK for varje tva datapaket.

Programmet som utférde kommunikationen kdrde inte kommunikationen i maximal cykeltid
dd kommunikationen kdrdes med trigger frdn PLC:ens interna klocka. Detta var en brist i
koden for testet. Ingen 16sning pa problemet hittades dé det prioriterades bort. Om problemet
hade 16sts s& hade dverforingsprestanda battre kunnat noteras.

5.1.4 Siemens ISO-on-TCP

ISO-on-TCP ér en specialiserad variant av TCP. Detaljerna skiljer sig vilket dr beskrivet i en
artikel. [11]

[SO-on-TCP kommunikationen uppréttas identiskt som den vanliga TCP/IP
kommunikationen. Enda skillnaden i implementeringen &r att ISO-on-TCP viljs vid
konfigureringen av uppkopplingen och programblocket visat i figur 5. Skillnaden pé
nétverksniva mellan de tvd protokollen dr hur paketet som skickas ser ut och hanteras. De
exakta skillnaderna studerades inte 1 detta examensarbetet.

‘g Properties H:i.‘.lnfo yHﬂ Diagnostics |
General Configuration
Connection ... €3/ . [~]
Connection parameter
Blockpara... @& a
Overview of... General
Local Partner
End point: |PLC_1 [CPU 1513-1 PN] | [ PLC_2 [cPU 15152 PN] [+]
Interface: | PLC_1, PROFINETinterface_1[x1] [+] | PLC_2. PROFINET interface_1[x1] [+]
Subnet: |PMIE_1 | = [PNiE_T L
m Address: [192.168.99.72 | [192.168.99.70 |
Il Connection type: | 150-on-TCF [+]
Configuration mode: | Use configured connection [+]
Connection ID (dec): 256 |
Connection data: [1500nTCP_Connection_1 [+ [
(8} Active connection establishment () Active connection establishment
Address details
Local TSAP Fartner TSAP
< w 3 TSAP (ASCll): | TCP-1 | [mce 3

Figur 5. ISO-on-TCP configuration for TSEND_C block
Av de fabrikat som examensarbetet har berort var det endast Siemens system som kunde

anvinda ISO-on-TCP och examensarbetet gar ut pa att hitta sétt att kommunicera mot andra
system sd denna kommunikationsmetod valdes bort.
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5.1.5 Siemens I-device

Konfigurationen visas i figur 6. Med denna metod kan stora processer forenklas genom att
alla I/O samlas i en PLC som kan skicka alla parametrar vidare till en 6verliggande PLC. Pa
detta sétt kan flera PLC:er kopplas samman till ett nitverk i flera nivaer. Denna
kommunikationsmetod visade sig effektiv men hade samma problem som andra metoder 1 att
den endast hanterar cykliska data. Prototypen behdver kunna hantera acyklisk data for att
kunna koéra synkroniserade overforings cykler mellan alla PLC:er. Detta for att 6verforingen
inte blir 6verbelastad och att datan i PLC:erna ar synkroniserad s att det inte uppstar problem
med variationer i olika PLC:er.

|g Properties H"_ﬂ. Info i) H ﬂ Diagnostics |

J General H 10 tags ” System constants ” Texts |

b @l i B

(R FROFINET interface [X1]

b PROFINET interface [X2] N —

0 system: [PROFINETIOSystem (100) ]

Startup
Cycle - -c
Communication load [+ 10 device o
System and clock memory Assigned 10 contraller: | FLC 1. PROFINET interface 1 Sl

b System diagnostics

b 9 D Parameter assignment of PN interface by higherlevel 10 controller

b Web server

» Display EE
Userinterface languages D Prioritized startup
ey Device number:

~ Protection & Security

Connection mechanisms
Security event > |-device communication

b System power supply
Configuration control Transfer areas
Connection resources
e i T T - | Transfer area Type Addressin IO contr... 4 Addressin -device  Length

Transfer area_1 CD Qo =+ 10 1 Byte
Transfer area_2 CD 10 « 0o 1 Byte
<Add new>
-

Figur 6. Siemens 10 Device konfiguration

5.1.6 OPC UA

OPC UA visade sig vara den mest anviandbara och mangsidiga metoden for kommunikation
med Siemens. Den &r designad for att kunna ha standardiserad kommunikation oavsett
fabrikat pd PLC:er.
Det var dock en komplicerad metod som kridvde mycket forberedelser med certifikat, valbar
kryptering och variabeladressering. Trots dessa nackdelar valdes OPC UA som den
lampligaste metoden for kommunikation mot Siemens.
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5.2 Anvandning av strukturer

Strukturer forenklar datasamlingar och i vissa fall forenklas kommunikationen da hela
strukturer kan skickas med endast en begiran. Understrukturer kan anvindas till noggrannare
datasamlingar. Figur 7 visar en implementering av strukturer med Omron.

Union w | Communicationl STRUCT M)

In OutTol
Out InFrom1

Enumerated

Data DataFroml
¥ | OutTol STRUCT NJ
PLC2Value INT
PLC2State INT
PLC3Value INT
PLC4Value INT

w | [nFroml STRUCT M)
Value INT
State INT

¥ | DataFroml STRUCT M)
Temp REAL

Figur 7. Strukturer med Omron

5.3 Utvardering av leverantorer

Leverantorerna jamfors enligt kriterierna framtagna i1 kap 4.3.1.
Den fullstindiga beskrivningen innehaller intressanta egenskaper, uppfyllnad av kriterier samt
for- och nackdelar.

5.3.1 Beckhoff

Egenskaper

* PC-baserad med Windows

« PLC-runtime koérs pa PC

» Flera PLC:er kan koras pa samma enhet

» Satsar pa EtherCAT

» Kor TwinCAT integrerat 1 Microsoft Visual Studio

* Hanterar CIP 6ver Ethernet/IP, OPC UA, Siemens I-device

» TCP/IP mot Siemens dr inte bevisat att fungera

* Mycket programmering i PLC

» Anvander importerade bibliotek

* Konfigurerar portar och drivrutiner for OPC UA, Ethernet/IP, ProfiNet
* Erbjuder expandering med Gigabit switch, 8portar med 100mb vars.
* Mycket initial programmering

« Ateranvindbar kod och konfigurering

27



Jamforelsekriterier

Arbetsatgang — Mycket kodning. Finns fardiga block for

kommunikationen men de maste implementeras i program.

Komplexitet — Nodvandig kunskap i Strukturerad text eventuellt C++.

TwinCAT 3 ar sjélva systemet som anvands och behéver speciell kunskap

Footprint — Lag, endast en PLC/PC enhet

Expandering — Windows PC, kan kéra massa andra program och runtimes.

Begransningar — OPC UA och ProfinetRT/ Profinet | device &r de enda kommunikationssatten
bevisade mot Siemens men det finns nagra fler av intresse. Prestanda ar hardvarabundet.
Sakerhet — Ger ingen extra sakerhet. Sakerhet skots pa natverket med exempelvis brandvaggar.
OPC UA har inbyggda majligheter till sékerhet, bade autentisering och kryptering erbjuds.

Fordelar

» Tidigare programmeringserfarenheter kommer till nytta
» Klassiska PLC sprak men aven stod for C++

* Kort utbildning

 Odndligt fornybar gratis licens vid programutveckling

» Fiardiga metoder och bibliotek

Nackdelar

* Mycket kod

* TCP/IP mot Siemens inte bevisat
* Ingen integrerad sikerhet
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5.3.2 WinCC OA

Egenskaper

* Mjukvara som kan koras pd en mingd system, framst linux
* Sédljes som licenser

* SCADA (Supervisory Control And Data Acquisition)

» Skalbara 16sningar och licenser

» Anvénder Managers, ar moduler med var sin uppgift

» Event manager tar hand om de andra managers

* Database manager skoter datalagring

* Drivers skoter uppkoppling mot andra enheter

* OPC UA driver, S7 driver m.m.

* Datautbyte sker med datapoints och funktioner for dessa
+ Kan anvénda script

* Eventbaserad, himtar endast data vid forandring

* Licens dr hardvarabunden

Jamforelsekriterier

Arbetsatgang - Skalbart beroende pa dnskad niva av system. Mycket arbete kan laggas pa
utveckling av fardiga moduler, konfigurerade program och script. Detta minskar framtida
arbete men behovs betydligt med initialt arbete.

Komplexitet — Specifik kunskap om WinCC OA (WinCC Open Architecture). Anvéander inte
programmering utan kraver kunskap om att hantera programmiljon.

Footprint — Hardvaraoberoende, beror pa val av hardvara.

Expandering — Flera licenser kan laggas till. Andra WinCC OA system kan kopplas sam-
man. De individuella systemen kan inte expanderas.

Begransningar — Forslaget ar begrénsat foljande drivers, S7, S7+, OPC UA, Ethernet/IP
Leveranstid - 5 dagar enligt hemsida [12]

Sékerhet — SSL kryptering

Fordelar

* Direkt anvdndare granssnitt. Inte mycket kod.

+ Kan installeras pd en méngd olika hirdvara

« Skalbart — enkelt att I4gga till befintliga moduler

» Sammankopplingsbart med andra WinCC OA system
* Himtar data endast vid fordndring genom jamforelser
* Databashantering ingar

+ 1st HMI (Human Machine Interface) ingar

» Strukturerad data som &r kopplad till maskinen denna data kom fran
» Berikningsfunktioner direkt pa inkommande data

+ Fardiga matematiska formler

* Enkelt att ateranvénda tidigare arbete

* Native S7 driver mot Siemens PLC
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* WinCC OA agerar alltid master. Inget arbete kravs i PLC kontrollerna

Nackdelar

* Unik milj6, kraver specialiserad kunskap

* Mycket inledande arbete

* Licens dr hardvarabunden

» Designat for att gbra mycket mer &n vad behdvs
* Behdver bli partner for full tillgang och support
* Relativ ldng utbildning

5.3.3 B&R

B&R ingick inte i bedomningen dé de inte hade 16st kommunikation mot Omron vid det
skede som beddmningen behdvde goras.
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5.4 Slutgiltigt test Beckhoff med TwinCAT 3

Slutgiltiga resultaten for examensarbetet som ger fullstindig utvardering av
Beckhofflosningen.

5.4.1 OPC UA med TwinCAT

OPC UA testet gick smidigt d& varje enskild del kunde utvecklas och testas for sig sjilv. Alla
OPC UA-block som fanns tillgidngliga i TwinCAT implementerades som funktioner. Figur 8
visar implementeringen av OPC UA Read som ett funktionsblock som ett exempel. Lista for
samtliga implementeringar hittas i appendix G.

OPCUAGetNameSpace OPCUAInitializePLC OPCUAModeGetHandleList OPCUANodeReleaseHandleList OPCUARead + X
1 FUNCTION BLOCK OPCUARead A
=z VAR _INFOUT
3 Connectioniidl : DWORD; =]
4 WodeHdl : DWORD;
5 Variable : ANY; // Tar emot ANY data type
&  END VAR
= 7 VAR OUTFUT
8 Error : BOOL;
3 ErrorId : DWORD;
10 Deone @ BOOL:
11 END VAR
= 1z VAR
13 fbUA_Read: UA_Read; nn |G-
= =
1 -
2 //Grundliggands ldsblock f&r OPC. Liser wvalfri wvarisbeltyp inom OPC standarden
3
5
5 fbUA_Read(
10| Execute:= IRUE,
1 Connectionfdl:= ConnectionHdl,
z WodeHdl:= NodeHdl,
13 //stNodeAddInfo:= stNodeAddInfo,
4 pVariable:= Variable.pValue, //Pskares till
= ckData:= DINT_TO UDINT (Variable.diSize), /
g Timeout:= T#35);
18| J/Hantering av resultat
= 15 IF NOT fbUR Read.Busy THEN
Z0 IbUR_Read({ Execute := FRLSE(*, cbDats R =» cbDataRead#));
= z1 IF £bUA Read.Error THEN
2z Error := TRUE;
23| ErrorID := fbUA_Read.ErrorlD;
24 RETURN
25 END_IF
pd-1 END IF
- -
=z IF fbUA Read.Done THEN
23 Done := TRUE;
a0l END_IF
1 o0 |-

Figur 8. OPC UA Read Funktionsblock

Dessa funktioner lades samman i sammanslagna block sa uppkoppling och nerkoppling mot
en server underlattades.

OPCUAInitializePLC och OPCUATerminatePLC anvénder alla block som behdvs for att
varje PLC ska starta och avsluta OPC UA kommunikation, inklusive variabeladressering.
Dessa blocken minskar repetitionen som behdvdes 1 koden.
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Siemens PLC mitte tiderna. Figur 9 visar hur tidmétningen gick till i Siemens.

o ogram blo 0
Options
W F e b, ERER@r @ @ e G &6 = [—— T ==
ok > | Favorites
e Ak - {7 o | Basic instructions
i Description Version
~ Block title: “Mein Program Sweep (Cycle)® [~1» | General
Comme » [ Bitlogic operations vio
= . » (@] Timer operations vio
(i » [s1] Counter operations vio
mmen » [<] Comparator operations
» [] Math functions vio
TME_TCK » [5] Move operations V2o
-en  eno v | Extended instructions
“Variables® Name Description Version
RET.MAL — Cumeneime —|» [ pate and time-otday Va1
» [ String = Char vas
¥ [ Process image Vi1
» [] Distributed U0 v2s
~  Network 2: » (] PROFlenergy 23
ommen » [ Module parsmeter assig. viz .|
» [ intermupts viz v
w05
“Clock_1Hz' MOVE *OPCData" Trgger J‘T!‘hm‘m — -
‘e ome escription ersion
EN " " 1 (ME5 1 Counting and messwem vao =]
“Variables* s OUTI — "Varisbles™ Time1
» [ PID Control
CurtentTime — -
» [] Motion Contral V2o
» [ Time-based 10 Vi3
> Network 3:
" v c
~OFCDats" Neme Description Version
PLC4RUnRINg MovE *OPCData" Tigger » [ 57 communication Vi3
e { » (] Open user communicati vs0
~arisbles®. 3 QU1 — "Variables™ Time2 » [ weB server Vi1
CurtentTime — iy » [ others
|- P )
v
) 1=
| < Properties  |") Info @[ % Diagnostics |
["General i Crossreferences | Comoile | Svatax | 24| Ontional packapes
¥  Network4: ..
Comment
1 JIF "OPCData".PLC4Running THEN 3 "OPCData" 3DB3 (ml
2 "Variables".TimeDiff "Variables".Time2 - "Variables".Timel: » "QPCData".FLC4R...
3 "OPCData”.PFLC4Running FALSE; [3 "OPCData™ DB3
4 IF "Variables".Time2 > "Variablea".Timel THEN » "Variables" 3DB1
5
] IF "Variables".TimeDi > "Variables".MaxDi. THEN 3 "Variables” $0B1
"Variables" .MaxDiff "Variables™.TimeDi » "Variables" $DB1
g | END_IF;
]
IF "Variables".TimeDi < "Variables".MinDiff THEN 3 "Variables" DBl
"Variables".MinDi "Variables™.TimeDi 3 "Variables” $0B1 =
END_IF;
"Variables™.TempInt := TIME TO UDINT("Variables".TimeDiff): » "Variables" 31DBl
"Variables™.RealDif: = UDINT_TO LREAL("Variables".TempInt); 3 "Variables" $DB1
"Variables".Avg := ("Variables".RealDiff + ("Variables".hvg * "Variables".n)) / ("Vaz b "Variables"” 0Bl
"Variables™.n /ariables™.n + 1; 3 "Variables” 3DB1
|  END_IF;
21 |END_IF: L
- w

Figur 9. Tidmétning med Siemens

Mitmetoden gar ut pa att en variabel i Siemens PLC ldses konstant av TwinCAT. Nér denna

variabel dndras pa en timer i Siemens sa startar TwinCAT det fullstédndiga 1dsforloppet och

skrivforloppet. Métresultatet presenteras 1 tabell 3.
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5.4.2 Ethernet/IP med TwinCAT

Endast ett funktionsblock anvénds for Ethernet/IP kommunikationen. Tva block skapades som
specialisering, ett som ldser och ett som skriver. Lasblocket visas 1 figur 10.

1 -
2
3 //NEdvEndi korrekt dterstart av blocket. Utan s& ldser den konstant eller bara en gang
= 4 IF Reset THEN
5 Execute := TRUE;
§| EmD_IF
8 //Net-ID far
) NetID := "10.
11 S/Las/skriv block f5r CIP. Konfigurerat for 1dsning
- 1z Read(
13 sNetId:= NetID,
14 3IFv4Rkddr:= IFv4Rddr,
15 bExecute:= Execute,
16 bDataTableWrite:= FALSE
17 s5rcElementName:=
18 sDstElementName:= D3tName,
19 nNurberOfElements:= 1,
Z0 nlocallndex:= ,
i1 nEemotelndex:= ,
iz nSesszionTimecutMSec:= ,
iz nCmdTimeoutMSec:= ,
24 bRackComm:= FALSE
25 nPort:= 1,
26 nSlot:= ,
=7 bBusy=> ,
28 bError=> Error,
23 nErrld=> ErrorlD);
20
31 1ng ndr blocket dr klart
3z
33 Read (bExecute := FALSE);
34 Reset := FL — @v
= =
21 //Avstingning och wvalidering ndr blocket dr klart
- 3z IF HOT Read.bBusy THEN
33 Read (bExecute := FALSE);
24 Reset := FLALSE;
= 35 IF NOT Error THEN
394 Done := TRUE;
27 END _IF
28 -
33 / FALSE
s0|  END IF
42 //Oversdtter eventuella felkoder
43| ErrorText := F_GET_ETHERNETIF_ERROR TEXT (nErrorId:= ErrorID);
1nn (&R -

Figur 10. CIP Read Funktionsblock

Denna gingen mites tider i Omron PLC med samma metod som i1 Siemens. Denna métmetod
visas 1 figur 11.
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o [GetlusCrd
—{EN e

—usCounter

1 CydleTimer

Start

Reset TON
—/t n qQ

T*hHEm‘e! Variable

of

E Start MOVE MOVE
—1} EN ENO EN ENO
usCounter={In  Out =Counterl 1—in Outp=Trigger

—
1 EIE Com1lIn.PLC25tate = 1 THEN

2] Counter2 := usCounter;

3 /{Culmunative moving avrage

4 CounterDiff ;= Counter2 - Counterl;
5{= IF Counterl < Counter2 THEN
3
7
8
9

= IF CounterDiff > MaxDiff THEN
MaxDiff := CounterDiff:

END_IF;
10/ IF CounterDiff < MinDiff THEN
11 MinDiff := CounterDiff;
12, END_IF;
13| //Covert to Real for att eliminera trukering
14, RealDiff := ULINT_TO_LREAL({CounterDiff);
15 Avrege := (RealDiff + (n * Avrege)) / (n+1);
16 n:=n+l
17 EMND_IF;

18| | Reset := FALSE;

18} | Com1InPLC25tate 1= O;
20| | Trigger := 0;

21| END_IF;

Figur 11. Tidsmétning med Omron

Fullstandig kod for testet finns 1 appendix E
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5.4 .3 Kombinerat test

Det kombinerade testet anvdnde koden frdn bada foregdende tester presenterat 1 appendix F.
Mitningen utfordes i Siemens med samma kod som i OPC UA-testet, visat i figur 9.

Detta testet var det slutgiltiga testet som bevisar examensarbetets mal ar uppfyllt. Med detta
test kan Siemens PLC:er och Omron PLC:er utbyta data mellan varandra. Detta via att
kommunicera med Beckhoff PLC som en gemensam nod. Fran Siemens till Beckhoff
anviandes OPC UA och fran Omron till Beckhoff anvéndes CIP via Ethernet/IP.

Forst anvindes utvecklingsdatorn som PLC med TwinCAT runtime. Sedan kordes precis
samma test fast pd Beckhoff IPC (Industrial PC) som hérdvara istillet for pa PC. Figur 12
visar uppkopplingen med all hirdvara.

Figur 12. Slutgiltigt test medBecl_choff IPC uso;n master. ﬁh Vén.ster Eernet sitch, Omron
NJ501-1400, Omron NJ501-1420, Siemens S7-1500, Siemens S7-1500 (storre modell),
Beckhoff IPC.
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Kommunikationsprestanda
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Tabell 1: Medelvérden av uppmiatt tid per fullstindig overforingscykel

Tabell 1 visar genomsnittliga tiden for en fullstdndig dverforingscykel fran att
kommunikationen startar en cykel tills att ndstkommande cykel startar.

Forsta tvd kolumnerna frén vénster visar den uppmitta tiden for TwinCAT-programmet nér
Omron och Siemens kommunikation kordes var for sig. Tredje kolumnen fran vinster visar
nér programmet korde bada kommunikationsprogrammen samtidigt.

Fjéarde kolumnen frén vinster visar resultatet frdn det riktigt testet som &r malet for
examensarbetet. Dessa viardena representerar prestandan pa TwinCAT nér samtliga PLC:er
utbyter data mot alla de andra. De tv4 sista kolumnerna visar resultatet fran nir samma
program anvindes pd l&nad Beckhoff IPC som ér ett den hardvara som kommer anvindas om
detta examensarbete skulle leda till vidareutveckling fran detta proof-of-concept test. Sista
kolumnen visar resultat ndr denna IPC korde sin snabbast mojliga programcykeltid.

Samtliga métningar visar god prestanda relativt mot 6nskad prestanda. Ingen exakt siffra gavs
men en uppmaning att l1dsningen bor klara ndgra hundratal millisekunder per cykel.
Resultaten i tabell 1 visar att cykeltiden &r betydligt lagre och darmed anses detta proof-of-
concept test lyckat.
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5.5 Slutgiltig beddomning

Dessa bedomningar &r baserade pa upplevelser och bedomningar av TwinCAT.

TwinCAT é&r en grundliggande men kraftfull utvecklingsmilj6. Det mesta behovs goras fran
grunden och konfigurering &r ej intuitivt. Fordelen &r att kodningen &r 6ppen och létthanterlig.
Baserad pa MS Visual Studio gor det bekvédmt och igenkénnligt f6r utvecklare som har
erfarenhet av Visual Studio. Pdminner mycket om andra hdgniva utvecklingsmiljoer.
Strukturerad text dr standard programsprak som lampar sig valdigt bra till hanteringen av
funktionsblock och bibliotek.

TwinCAT valdes for att alla intressanta kommunikationsprotokoll finns som fardiga block
som kréver en nerladdning av den relevanta modulen. Det var snabbt och enkelt att installera
modulen d& den automatiskt integrerar sig mot TwinCAT.

De flesta problemen som uppstod var pa grund av svag dokumentation pa Beckhoffs
hjilphemsida. [6] OPC UA dokumentationen saknade nagra detaljer och det som fanns var
kort, men alltfor specifikt. Dokumentation for Ethernet/IP blocket som anvéndes saknades
nistan helt. Ddremot var supportkontakten utmérkt, de var bade kunniga och snabba att svara.
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6 Slutsats

Hir presenteras kortfattat slutgiltiga resultatet och svar pa tidigare fragestillning.

6.1 Sammanfattning

Sammanfattar examensarbetet.

6.1.1 Val av kommunikationsprotokoll

Flertalet kommunikationsprotokoll testades. Omron var begrinsat till en cyklisk och en
acyklisk variant. Av dessa var endast den acykliska varianten av CIP 6ver Ethernet/IP av
intresse.

Siemens har ett stort urval av kommunikationsprotokoll. Enda sambandet mellan dessa ar att
de utfors over ProfiNet. OPC UA var den mest intressanta overforingsmetoden. OPC UA dr
ett modernt protokoll utvecklat i samarbete mellan nigra av de storsta tillverkarna av PLC-
styrsystem. [12] Detta forenklar kompatibilitet mellan olika PLC-system. TCP/IP med
Siemens var dven intressant da den var véldigt enkel att anvéinda och konfigurera mellan
Siemens system. Vidare tester mot andra system visade att TCP/IP endast var enkelt att
anvidnda mot andra Siemenskontroller och skapade en hel del problem mot dvriga system.
Aven om TCP/IP kunde lisas och skrivas var ofta data ej korrekt d4 Siemens anvinder
annorlunda datahantering 4n de systemen som testades emot.

TCP/IP valdes bort fran sluttestet d& det inte var av prioritet. Mot Omron anvéndes
Ethernet/IP med acyklisk kommunikation och mot Siemens anvdndes OPC UA.
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6.1.2 Val av leverantor

Tre stycken leverantorer svarade med ett erbjudande av 16sning. Beckhoff, B&R samt WinCC
OA systemet som ar en del av Siemens. Beckhofflosningen dr baserad pa deras normala PLC-
runtimesystem. De har fardiga moduler med funktioner for datadverforingen.

B&RI16sningen var lik Beckhofflosningen dir deras PLC-system med tilldggsfunktioner
anvinds for att 16sa kommunikationen.

WinCC OA ir ett SCADA-system som har och driver moduler for de dverforingsprotokoll
som anvénds.

WinCC OA var av lagt intresse dd det dr en unik miljo som kréver specialiserad kunskap.
Anvindare hade blivit lasta i deras system. B&R- och Beckhoff-systemen dr mer 6ppna och
kunskaper fran liknande system kan anvindas.

Av dessa tvé system var det endast Beckhoff som var testat att klara av de
kommunikationssitten som behdvdes. B&R ir fortfarande en kandidat men
Beckhofflosningen var den som undersoktes vidare.

6.1.3 Beckhofflosningen

Ett komplett test med PLC:er fran badde Siemens och Omron. Testet skrevs med
TwinCATsystemet fran Beckhoff. Forst testades kommunikation mot Omron och Siemens var
for sig, ndr dessa tester visade att de fungerade gjordes ett kombinerat test. Nar allting
fungerade lanades en Beckhoff IPC och testet kordes pa den riktiga hardvaran. Allt, utom
ndgra 1 sista minuten oldsta problem, fungerade som Onskat.

6.1.4 Framtida utvecklingsmojligheter

Under examensarbetets gdng noterades nagra mojligheter till att vidareutveckla
Beckhofflosningen efter examensarbetets avslut. Framst bland forslagen var mojligheten till
datainsamling och loggning. All data skickas till TwinCAT innan data skickas vidare till
ovriga PLC:er. Detta gor det till en naturlig knytpunkt att samla in data till exempelvis en
databas. Insamlade data kan dé presenteras och analyseras fran databasen.
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6.2 Svar pa fragestallning

Svarar pa fragestillningen fran Inledningen (kap. 1.4.1)

e Vilka kommunikationsprotokoll som anvénds av utvalda PLC:er kan hanteras?

OPC UA samt acyklisk kommunikation med CIP dr de som har bevisats. Om ett projekt drivs
vidare kan fler kommunikationsprotokoll implementeras vidare for ett bredare
anvindningsomrade dar fler fabrikat av PLC:er ingar.

¢ Finns det I6sningar fran leverantorer som kan anpassas?

Ja, flera losningar har presenterats. Beckhoff, B&R samt WinCC OA l9sningar kan anvéindas.
Beckhoff var den leverantor vars 10sning testades vidare.

e Vilka automationssystem kan hanteras?

Siemens, Omron och Beckhoff har testats och kan hanteras. Inga begransningar mot andra
automationssystem stottes pA men testades inte i detta examensarbete. Vidareutveckling kravs
for att testa fler automationssystem.

e Vilka kriterier behdver 16sningen bedomas efter?

Kriterierna 16sningarna har bedomts efter dr arbetsdtgang, komplexitet, footprint,
expanderingsmdjligheter, begransningar och sékerhet. For hela bedomningen framstilldes
dven viktiga egenskaper samt for- och nack-delar.

e Vilken dr den bésta 16sningen utifran uppfyllnad av kriterierna?

Losningen som detta examensarbete tittade pé ar att anvinda Beckhoff PLC for att ta hand om
kommunikation men det dr inte nddvéandigtvis den bésta ldsningen som finns utan den som
beddmdes lampligast frdn de 16sningar som presenterades.

e Vilka begrinsningar har 16sningen?

Inga direkta begrinsningar stottes pd under utvecklingen utdver de begransningar som sattes
for examensarbetet 1 helhet.
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6.3 Reflektion over resultatet

Besvarar pa hur syftet fran kap 1.2 har uppfyllts och hur resultatet kan komma att anvéindas.

6.3.1 Uppfyllnad av syftet

Examensarbetet har fullstindigt uppfyllt det syfte som angetts i boérjan. En 16sning har
undersokts och ett test har visat att den gor vad som onskat.

6.3.2 Anvandning av resultat

Resultatet ger en bra uppfattning om hur Beckhofflosningen ar att anvinda och implementera.
Om vidareutveckling 6nskas kan kod frén detta examensarbete ligga till grund eller
inspiration for en fullstindig implementering.

6.4 Etiska aspekter

Diskuterar nagra etiska aspekter som berorts under examensarbetet.

6.4.1 Sekretess

Under examensarbetet har vissa detaljer delats som ligger under sekretess.

Dessa detaljer ér framst offerter och priser fran leverantdrerna. Det &r viktigt att halla dessa
detaljer hemliga dd konkurrenter kan orittvist ge sdmre erbjudande nir de ser vad de behdver
konkurrera mot. Att hélla offerter hemliga bidrar till att offertutgivare behdver ge battre
erbjudande d de inte vet om deras erbjudande &r béttre &n andra.

6.4.2 Datalagring och datainsamling

Examensarbetet har inte arbetat med datalagring, endast tillfdllig forflyttning av data.
Déremot kan 16sningen som undersoktes expandera med metoder for datainsamling och
lagring. Detta kan leda till att 6verflodig datainsamling hos kunder som anvénder sig av en
sddan 16sning.

Detta kan ge fordelar i1 felsokning och effektivisering men de skulle kunna se dvriga
anvandardata sdsom produktionsméngder. Nackdelarna som foljer &r att produktionsdata som
inte behovs visas. Slutsatser kan dras fran denna data vilket kunder kan 6nska halls hemligt.

Detta examensarbete kan inte berdra ndgon senare implementering av datalagring utan det
faller pa foretaget att hantera datainsamling pa ett korrekt sétt.
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7 Terminologi

ACK
Acknowledgement paket som berittar att kommunikation gick korrekt till

CIP — Common Industrial Protocol
Samlat kommunikationsprotokoll som &r grunden for Ethernet/IP

EtherCAT
Kommunikationsprotokoll med fokus pa snabb I/O-kommunikation

Ethernet/IP
Kommunikationsprotokoll éver Ethernet

I/O — Input/Output
Ett sitt att bendmna ingangar och utgéngar

IPC — Industrial PC
Dator anpassad for industriella &ndamaél och forhéallanden

ISO-on-TCP
Alternativ till TCP/IP

HMI — Human Machine Interface
Grénssnitt mellan ménniska och maskin, typiskt en pek-display som visar info
eller ger kommando

OPC UA — Open Platform Communications Unified Architecture
Oppet kommunikationsprotokoll designat for att vara oberoende av specifika
system

PLC — Programmable Logic Controller
Styrenhet for automationssystem

ProfiNet
Kommunikationsprotokoll som anvénder Ethernet som bas.

ProfiNetRT — Profinet Real Time
Realtidsdel av ProfiNet

SCADA — Supervisory Control And Data Acquisition
System som kan utfora datainsamling och rapportering.

TCP/IP — Transmission control protocol/Internet Protocol
Modell {6r verforingsprotokoll
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TIA Portal — Totally Integrated Automation Portal
Samlad utvecklingsmiljo for Siemens.

WinCC OA — WinCC Open Architecture
SCADA-system fran Siemens
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9 Appendix
Appendix A: CIP test med Omron

Variables

0 CPOpen_instance.Done CIPWrite_instance.Done CIPRead_instance.Done CIPSend_instance.Done CIPClose_instance.Done OperatingEnd
1] 1l 1l Il 1|

POpen_instance.Error

CIPWrite_instance.Error
| |

CPRead_instance.Error
|
L

QPSend_instance.Error
|
1T

QPClose_instance.Error
!

1T
1 RS_instance
Trigger CIPOpen_instance.Busy CIPWrite_instance.Busy CIPRead_instance.Busy CIPSend_instanceBusy (IPClose_instance.Busy RS Operating
1 | 1 1 /) 1 /) 11
I 1/ 1/1 1/1 1/ Set QL
OperatingEnd—Resetl

2 (IPOpen_instance
Operating (POpen

| Execute Done
'024192.168.250.2" Busy|
UINT#20— TimeQut Error]
ErroriD

ErrorlDEx| ter Variable

Handle| ble

CIPWrite_instance

CIPOpen_instance.Done CIPWrite
] | Execute Do

1 r
(IPOpen_instance.Handle—{ Handle Busy|

"WritingDat'— DstDat Esror|
UINT#1—Size EmrorlD

‘WriteDat—SrcDat  ErrorlDEx

CIPRead_instance

CIPWrite_instance.Done CIPRead
{ Execute Don
CIPOpen_instance.Handle— Handle Busy|
'OriginalDat'— SrcDat Error|
UINT#1—{Size ErrorlD
ReadDat—|DstDat ———— DstDat [—ReadDat
ErrorlDEx
RovSize

CIPRead_instance.Done
11
1T

@MOVE
EN ENO

UINT#1—In Out—RegPath.ClassID

@MOVE
EN ENO

UINT#1=In  Out=RegPathinstancelD

@MOVE|
EN ENO|

TRUEHIn Out{—RegPathisAttributel>

@MOVE
EN ENO

UINT#7—In  Out—ReqgPath.AttributelD

CIPSend_instance
QapSend
Execute D

CIPOpen_instanceHandle—{ Handle Busy(— Enter Variobie
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CIPSend_instance
(IPsend
Execute

CPOpen_instance.Handle— Handle
BYTE*16#0E— ServiceCode
RegPath—RqPath
Dummy— ServiceDat

UINT#0—{Size

D

Busy
Emror
ErrorlD
ErroriDEx

RespSize

RespDat—{RespServiceDat == RespServiceDat

r—Enter Variabie
t=Enter Variable
—Enter Variabie
—Enter Variabie
—Enter Variabie

}=RespDat

(IPClose_instance

(CIPSend_instance.Done CIPClose
| | Execute  Don
C(IPOpen_instance.Handle— Handle Busy |—Enter Variable

Error (—Enter Varigble
ErroriD [—Enter Variable

EmrorIDEx — Enter Variable

Figur 13: Ladder program for kommunikation mellan Omron PLC.
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Appendix B: Simulerat test med CIP Omron, PLC del

SectionD - Program0 X

Open
Running CIPOpen
Execute Do
'02\192.168.250.1'— RoutePath Busy|
UINT#20— TimeQut Error| le
ErorlD)| r Variable
ErroriDEx, r Variable
Handle| r Variable
ReadFrom1.Done WriteTo2.Done Stop
i | { |
ReadFrom1.Error
{ |
WriteTo2.Emmor
L
T
InTimer Setstart
Open.Done ReadFromlBusy WriteToZ.Busy TON RS Start
f 1} i n Q st Q1
T#500ms—PT ET| Stop—|Resetl
Start MOVE
|1} EN ENO
usCounter—In  Qut{—Counterl
Stop ReadFrom1.Eror WriteTo2.Error MOVE - -
- i/t 1/ EN ENO 1 //Culmunative moving avrage 'i‘
count counters 2 CounterDiff ;= Counter2 - Counterl;
s (e 3 HIF Counterl < Counter2 THEN
4
55 IF CounterDiff > MaxDiff THEN
3 MaxDiff := CounterDiff:
7 END_IF
&= IF CounterDiff < MinDiff THEN
9 MinDiff := CounterDiff;
1o END_IF;
11 //Covert to Real far att eliminera trukering
12 RealDiff := ULINT_TO_LREAL(CounterDiff);
13 Avrege ;= (RealDiff + (n * Avrege)) / (n+1)%
14
15 =n+1;
ReadFroml
Start (PRead MOVE
— | Execute Dany EN ENO
Open.Handle—|Handle InlRunning—In Out{—Maskinl.Running
"Com1.0ut'—{5rcDat
UINT#1—Size ErrorlD —Enter
Inl—{DstDat ——— DstDat[—Inl
ErrorlDEx [—EmorExpanded
RovSize |— Enter Ve
WriteTo2
ReadFrom1.Done Maskinl.Running MOVE CIPWrite MOVE
' | } EN ENO) Execute  Don EN ENO|
MaskinlRunning—In  Qut|—0OutZ.PLC1Running Open.Handle— Handle Busy]| FALSEIn Out}—Maskinl.Running
‘Com2In'— DstDat Error|
UINT#1— Size ErrorID|
Qut2—SrcDat  ErrorlDEx|—ErrorExpanded2
[GetlusCni
—{EN ENO
(—usCounter

Figur 14: Cykeltidsmétning skapad i
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Appendix C: Simulerat test med CIP Omron, Kontroller del

Data Type Initial Value AT | Retain | Constant | MNetwork Publish |
Maskinl PLC1 Do not publish
Maskin2 PLC2 Do not publish
InFroml Do not publish
InFrom2 Do not publish
DataFroml Do not publish
DataFrom2 Do not publish
OutTol Publish Only
OutTe2 Publish Only

MName Base Type

Offset Type

Union
Enumerated

Communicationl
In OutTol
Out InFroml
Data DataFroml
OutTel
PLCZ2OK

InFroml

Running

Value
DataFroml

Temp
Communications2
In CutTe2
Out InFrom2
Data DataTo2
OutTe2
PLC1Running
InFrom2
OK
DataTo2

m
—

Temp
Status

[var]

Name Data Type Initial Value | AT | Retain | Constant | Network Publish |
Coml Communication] Publish Only
Com2 Communications2 O [  |Publish Only

Figur 15: Strukturer att skriva till samt 14sa fran i Omron PLC.



Appendix D: TwinCAT prestandatest av OPC UA pa Siemens

CIPPerformanceTest CombinedTest OmronCIP OPCBasic MAIN ETHIP GVL CIPRead OPCPerforamceTest +
1 PROGRAM OPCPerforamcelest
= 2 VAR
3 //Funktionsblock Deklaration O
4 Connect3tora : OPCUAInitializePLC;
5 Connectlilla : OPCUAInitializePLC;
g ReadFromlLilla : ReadLilla;
7 ReadFromStora : ReadStora;
El WriteTolLilla : WriteLilla;
9 WriteToStora : WriteStora;
10 CycleTimer : TON;
1z //DataStruktur Deklaration
13 ReadLillaData : InFromLilla;
14 ReadStoraData : InFromStora;
1s! DataStorelilla : Datalilla;
18 DataStoreStora : DataStora;
17 WritelillaData : OutTolilla;
18 WriteStoraData : OutToStora;
z0 //OPC UA Handles
z1 ConnectionHdllilla : DWORD;
2z ConnectionHdlStora : DWORD;
3 NodeHdlListLilla : ARRAY [l..nMaxNodeIDsInList] OF DWORD;
4 NodeHd1ListStora : BRRAY [1..nMaxlNodeIDsInList] OF DWORD;
25
k13 J//Felhantering
z7 Error : BOOL;
Fi:] ErrorID : DWORD:
29
30 //Logik variabler
31 ConnectLillaDone : BOOL;
3z ConnectStoraDone : BOOL;
3z CycleDone + BOOL;
34 ReadLillaDone : BOOL;
35 ReadStoralone : BOOL;
38 WriteLillaDone : BOOL;
37 WriteStoraDone : BOOL;
38 TranaferDone : BOOL;
338 TimerTrig : BOOL := TRUE;
40/ StartSeq : BOOL;
41 ReadIrigger: OPCUARead;
4z END VAR
43 B
nn

Figur 16: Initieringsdel av TwinCAT program. Kommunicerar med Siemens PLC.
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OPCPerforamceTest & X

Mo e R

m

//Prestanda test fér OPC delen

IF NOT ConnectlillaDone OR NOT ConnectStoralone AND NOT Error THEN
/#Anslut och upprdtta kommunikationsparamstrar mot Lilla Siemsns PLC
Connectlilla(

OpclUaServerUrl:= GVL.ServerUrllilla,

HamespaceUri:= GVL.NameSpaceUriSiemens,

NodeldArray:= GVL.NodeIdArrayLilla,

Connectionfdl=> Connectionldllilla,

HedeHdlList=> NodeHdlListLilla,

Error=» Error,

Errorld=> ErrorlID,

Done=> ConnectlLillaDone);
/#Anslut och upprdtta kommunikationsparamstrar mot Stora Siemsns PLC
ConnectStora(

OpclUaServerUrl:= GVL.ServerUrlStora,

HamespaceUri:= GVL.NameSpaceUriSiemens,

NodeldArray:= GVL.NodeIdArrayStora,

Connectionfdl=> ConnectionldlStora,

WodeHdlList=> NodeHdllistStora,

Error=» Error,

Errorld=> ErrorliD,

Done=> ConnectStoraDone);

END_IF

IF ConnectLillaDone AND ConnectStoraDone THEN

//VEnta pi trigger i PLC3 (Lilla)
ReadTrigger(
Connectionfdl:= ConnectionBHdlLilla,
NodeHdl:= NodeHd1lListLilla[S],
Variable:= GVL.TriggerQFC,
Error=» Error,
Errorld=> ErrorlD,
Done=> ) :

END_IF

/#¢Starta ndr trigger dr satt
IF GVL.TriggerOFC AND NOT Transferdone THEN

frdn 1111a{PLC3)
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OPCPerforamceTest & X

40 END IF
a1 -
4z //Starta pdr trigger dr satt
= 43 IF GVL.TriggerOFC AND HOT Transferdone THEN
44 //LEs frdn 1illa(PLC3)
45 ReadFromLilla(
48 Connectionbdl:= ConnectionHdlLilla
47 NodeHd1List:= NodeHd1lListLilla,
48 DataFromlilla=> ReadlLillaData,
435 Error=> Error,
50 ErrorID=» ErrorlD,
51 Done=> ReadLillaDone);
52
53 //Lds frén stora (PLC4)
54 ReadFromStora(
55 ConnectionHdl:= ConnectionHdlStora,
13 NodeHdlList:= NodeHdlListStora,
57 DataFromStora=> ReadStoraData,
58 Error=> Error,
53 ErrorID=> ErrorlD,
&0 Done=> ReadStoraDone);
8
&2 IF ReadStoraDone AND ReadlillaDone THEN
83 // Spara 1&st data frén Siemens lilla (FLC3)
64 DataStorelilla.Running := ReadlillaData.Running ;
&5 DataStorelilla.Value := ReadLillaData.Value ;
23 DataStorelilla.Temp := ReadLillaData.Temp ;
&7 // Spara list data frdn Siemens stora (PLC4)
&8 DataStoreStora.Running := ReadStoraData.Running ;
&3 DataStoreStora.Value := Read5toraData.Value ;
70 DataStoreStora.Temp := ReadStoraData.Temp
71 //Flytta dver data ti1ll skrivning (DLC3)
72 WritelillaData.PLC4Running := Data3tore3tora.Running ;
73 //Flytta Sver data till skrivning (PLC4)
74 WriteStoraData.PLC3Running := DataStorelilla.Running ;
75
TE //Aterstill och g4 vidare till ndsta del
77 TransferDone TRUE;
78 StartSeq := FALSE;
73 ReadLillaDone
80 Read5toraDone
81 END_IF
=z| END_IF
83 100
a3
84
85 //Skriver ndr data omorganisering &r klar
= 88 IF TransferDone THEN
a7 //Skriver b1
as WriteToLilla(
E] DataTolilla:= WritelLillaData,
90 ConnectionHdl:= ConnectiocnHdlLilla,
31 HodeHdlLlist:= HodeHdlListLilla
52 Error=» Error,
33 ErrorID=> ErrorlD,
34 Done=> WriteLillaDone);
35 //Skriver till Siemens Stora PLC
3& WriteToStora(
37 DataToStora:= WriteStoraData,
32 ConnectionHdl:= ConnectionHdlStora,
33 HodeHdlList:= NodeHdlListStora,
100 Error=> Error,
101 ErroriD=> ErrorlD,
102 Done=> WriteStoraDone);
103
104 //Bterst&1l sekvensen
= 105 IF WritelillaDone AND WriteStoraDone THEN
10¢ TransferDone := FALSE;
107 WriteLillaDone FRALSE;
108 WriteStoraDone SE;
109 GVL.TriggerlFC SE;
110 END IF
111 -
11z END IF 100

Figur 17: TwinCAT program. Kommunicerar med Siemens PLC.
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Appendix E: TwinCAT prestandatest av CIP med Ormon

CIPPerformanceTest & X
1] PROGRAM CIPFPerformancelest

0

= 2 VAR
3 Readl: CIPFRead;
4 Read2: CIPFRead;
5 Error : BOOL;
g ErrorText : STRING;
7 ReadlDone: BOOL;
B Read2Done: BOOL;
El WritelDone : BOOL:
10| WriteZDone : BOOL:
11 TransferDone: BOOL;
1z Writel: CIPWrite:;
13| Write2: CIPWrite:;
14 Test: BOOL;
15| StartTimerTrig: TON:
1g| Trigger: BOOL := TRUE:
17| Start: BOOL;
18| ReadToggle: CIFRead:
13| ResetToggle : BOOL := TRUE;
20| ResetReadl : BOOL := TRUE;
21 ResetRead2: BOOL := IRUE;
zz ResetWritel: BOOL := TRUE;
23 Resetirite2 : BOOL := TRUE;]
z4 END VAR
25 -

1 -

z t test for Omron

2

4 //Alternativ startsekvens med timer

5

g Trigger, PT:= T#55, O=> Start):;

8 Trigger := TRUE;

El END IF

10 5

11

1z //Ldser konstant efter en variasbel. Vid férdndring startar 491lop“e:
= 13 ReadToggle

14| SrcName:= 'Trigger',

15| DstName:= 'ETHIP.Toggle"',

1| IFv4Rhddr:= GVL.FLClAddr,

17| Reset := ResetToggle,

18| Error=» Error,

13| ErrorText=> ErrorText,

20| Done=> | ;

21

2z //N&r den pollade varisblen &ndras till 1 startar f&rloppet
- 23| IF ETEIP.Toggle = 1 THEN

Z4| Start := TRUE;
- z5 ELSE

2§ Start := FALSE;

27 ReaetToggle := TRUE;

28| END IF

23 -

30

31 //5tart
= 3z IF Start THEN

33| IF NOT ReadlDone OR NOT ReadZDone THEN

34 //Liser Frin PLCI £ -




CIPPerformanceTest + > [T lEE=4 OPCPerforamceTest OmronCIP OPCBasic MAIN TestStruct ETHIP GVL

31 //Start
= 3z IF Start THEN
33 IF NOT ReadlDone OR NOT ReadZDone THEN
34 //Lissr Frdn FLC1
= 35 Readl {
36 SrcName:= 'Coml.Qut',
37 DstName:= "ETHIP.ReadF:
38 IPFvdRiddr:= GVL.PLC1Addr,
33 Reset := ResetReadl,
40 Error=» Error,
41 ErrorText=> ErrorText,
4z Done => ReadlDone);
43 //Laser fran BLC2
= 44 Read2 (
45 SrcName:= "Com2.0ut',
48 DatName:= 'ETHIF.ReadFrom2',
a7 IPviAddr:= GVL.PLC2Addr,
48 Reset := ResetRead2,
43 Error=» Error,
50 ErrorText=> ErrorText,
51 Done => Read2Done) :
=P
3 END_IF
i  END_IF

//0morganiserar ldst data ndr ldsning &r klar

IF ReadlDone AND ReadiDone AND NOT TransferDone THEN
ETHIP.WriteTol.PLC2Value := ETHIP.ReadFrom2.Value;
ETHIP.WriteTol.PLC25tate := ETHIP.ReadFrom2.State;
ETHIP.WriteTo2.FLClValue ETHIF.ReadFroml.Value;
ETHIP.WriteTo2.PLClState ETHIP.ReadFroml.State;
TransferDone := TRUE;
Trigger := FRLSE;

END_IF

3

o w

G gy By ey @y oMM
o

WL R

CIPPerformanceTest & X

€4 -
€5 //Fortséttern ndr dataomorganiseringen 4r klar
€6 IF TransferDone THEN
= &7
&8 //Skriver till PLC1
€3 Writel(
70 SrcName:= 'ETHIF.WriteTol',
71 DstName: oml.In’',
7z IPv4kddr:= GVL.PLClAddr,

Reset := ResetWritel,
Error=> Error,
ErrorText=> ErrorText,
Done => WritelDone);

77 //Skriver till PLCZ
78 Writez |
79 SrcName:= 'ETHIF.WriteIo2',
a0 DstName:= 'Com2.In",
81 IFvdlddr:= GVL.PFLCZRddr,
8z Reset := ResetWritez,
83 Error=» Error,
84 ErrorText=> ErrorText,
85 Done => WriteZDone);
EL
a7 //terstaller sekvensen
= &3 IF WritelDone AND WriteZDone THEN
8% ReadlDone := FRLSE;
30 Read2Done FALSE;
91 WritelDone := FALSE;
3z WriteZDone := FALSE;
33 ResetReadl := TRUE;
54 ResetRead2 := TRUE;
35 ResetWritel TRUE;
38 ResetWrite2 := TRUE;
37 TransferDone := FLLSE: L

Figur 18: TwinCAT program. Kommunicerar med Omron PLC.
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Appendix E: Kombinerat test med TwinCAT for bade Omron och Siemens

CombinedTest & > [

1 PROGRAM CombinedTest o
= z VAR
3 //Funktionsblock Deklarationer D
4 ConnectStora : OPCUAInitializeFLC;
5 Connectlilla : OPCUAInitializePLC;
& ReadFromlilla : ReadLilla;
7 ReadFromStora : ReadStorar
8 WriteToLlilla : WriteLilla;
8 WriteToStora : WriteStora;
CycleTimer : TON;
Readl: CIPRead:
1z Read?: CIFRead:

1z Writel: CIFWrite;

1 Write2: CIFWrite;
ReadTrigger: OPCURRead;
ReadToggle: CIFRead;

//DataStruktur Deklaration

1 ReadLillaData : InFromlilla;
2 ReadStoraData : InFromStora;
21 Datajtorelilla : DataLillas
2z DataStoreStora : DataStoras
23 WritelillaData : OutTolillar
2 WriteStoraData : OutToStorar

e
@

//OPC UA Handles
ConnectionHdlLilla : DWORD;
ConnectionHdlStora : DWORD;

23 NodeHd1ListLilla : ARRAY [1..nMaxNodeIDsInList] OF DWORD;
20 NodeHdlListStora : ARBAY [l..nMaxNodeIDsInList] OF DWORD;
31
3z
33 : BOOL;
2 - TWORD: 00 g
CombinedTest + > [elplehiel OPCBasi MAIN TestStruct | CIPRead
20 HodeHd1ListStora : ARRAY [1..nMaxNodeIDsInList] OF DWORD; A
31
3z |
33| : BOOL;
34| ErrorID : DWORD;
25 ErrorCIP : BOOL;
34| ErrorText : STRING;
27
//Logik variabler
ConnectLillaDone : BOOL;
ConnectStoralone : BOOL;
CycleDone : BOOL;
ReadlillaDone : BOOL;
ReadStoraDone : BOOL;
WriteLillaDone : BOOL;
WriteStcraDone : BOOL;
TranaferDone : BOOL;
TimerTrig : BOOL := TRUE;
StartSeq + BOOL;

ReadlDone: BOOL;
Read2Dene: BOOL;
WritelDene : BOOL;
WriteZDone : BOOL;
Trigger: BOOL := IRUE;
Start: BOOL;

ResetToggle : BOOL := TRUE;
ResetReadl : BOOL := IRUE;
ResetRead2: BOOL := TRUE;
ResetWritel: BOOL := TRUE;
ResetWrite2 : BOOL := TRUE;

END VAR




CombinedTest & X

e W R

o

MR R R R
LB b R b

"
o

3
e}

28
F3:]
30
31
32
33|
24

3¢
37
38
33
40|
41
4z
43|
44

//8lutgiltig

prestanda test fir hela systemst

//Ansluter till OPC Servrarna
IF NOT ConnectlillaDone OR NOT Connect3toralone AND NOT Error THEN

//Anslut och upprdtta kommunikationsparametrar mot Lills Siemens PLC
Connectlilla(
OpclUaServerUrl:= GVL.ServerUrllilla,

NamespacelUri:= GVL.NameSpaceUriSiemens,
NodeIdirray:= GVL.NodeIdArrayLilla,
Connectionldl=> ConnectionHdlLilla,
NodeHdlList=> NodeHdlListLilla
Error=>» Error,
Errorld=> ErrorID,
Done=> ConnectlillaDone);
//Anslut och upprdtis kommunikationspsrametrar mot Stora Siemens FLC
ConnectStora(
OpclUaServerlrl GVL.ServerUrlStora,
NamespaceUri:= GVL.NameSpaceUriSiemens,
NodeIdRrray:= GVL.NodeIdirrayStora,
Connectionfldl=> ConnectionHdlStora,
NodeHdlList=> NodeHdlListStora,
Error=> Error,

Errorld=> ErrorlD,
Done=> ConnectStoraDone) )

END_IF

//Efter lyckad anslutning inleds huvudférloppet. Invdntar férdndring 1
IF ConnectlillaDone AND ConnectStoraDone THEN

//Vinta pd trigger i PLC3 (Lilla)
ReadTrigger(
Connectionfdl:= ConnectionHdlLilla,
NodeHdl:= NodeHdlListLilla[5],
Variasble:= GVL.TriggerOPC,
Error=>» Error,
Errorld=> ErrorID,
Done=> );

END_IF

//5tarta ndr trigger 4r satt

IF GVL.TriggerOPC AND MOT Transferdone THEN

siemems PLC som startkommando.
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CombinedTest & X

R R R R A T A ]
[ I LI S S =N R R - R N R =1

a
w

71
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W om
=

o
o

END_IF

//Starta ndr trigger dr satt

IF GVL.Trigger0PC AND HOT Transferdone THEN
//Lds frén Siemens 1illa(PLC3)
ReadFromLilla(
ConnectionHdl:= ConnecticonHdlLilla
NodeHdlList:= NodeHd1ListLilla,
DataFromlLilla=> ReadLillaData,
Error=» Error,
ErrorID=> ErrorlD,
Done=> ReadLillaDone);

//Lés frén Siemens stora (PLCE)
ReadFromStora (

ConnectionHdl:= ConnectionHdlStora,
NodeHd1lList:= NodeHdlListStora,
DataFromStora=> ReadStoraData,
Error=» Error,

ErrorID=> ErrorlD,

Done=> ReadStoraDone);

//Lis frdn BLC1 Omron

Readl (
SrcWame:= 'Coml.Cut',
Datlame 'ETHIF.ReadFroml’,

IPvikddr:= GVL.PLClAddr,
Reset := ReaetReadl,
Error=> Error,
ErrorText=> Errorlext,
Done => ReadlDone);

//Lis frén ELCZ Omron
Read2 (
SrcName:
DatName:= 'ETHIP.ReadFrom2',
IPv4iddr:= GVL.PLCZRddr,
Reset := ResetRead2,
Error=» Error,
ErrorText=> Errorlext,
Done => Read2Done) ;

tarta datalagring och cmorganisering ndr lisning

00
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100
101
102
103
104
105
108
107
108
108
110
111
112
113
114
115
1ls
117
118
113
1z0
1z1

1zz

IF ReadStoralone AND ReadlillaDone AND ReadlDone AND Read2Done THEN

Error=> Error,
ErrorText=> ErrorText,
Done => Read2Done);

tarta datalagring och omorganisering ndr ldsning &r klart
‘/ Spara 1&st data frdn Siemsns 1ills (PLC3)

DataStorelilla.Running := ReadlLillaData.Running ;

DataStorelilla.Value := ReadLillaData.Value ;

DataStorelilla.Temp := ReadLillaData.Temp ;
/4 Spara 1ist data frén Siemens storz (PLCE)

DataStoreStora.RBunning := ReadStoraData.Bunning ;
Data5tore5tora.Value := ReadStoraData.Value ;
DataStoreStora.Temp := ReadStoraData.Temp ;

f#/Flytta dver data
WritelillaData.PLC4Running := DataStoreStora.Running ;
WritelLillaData.PLClValue := ETHIP.ReadFroml.Value;
WritelillaData.PLC2Value := ETHIF.ReadFrom?.Value;
F 1 skri

//Flytta dver data ti1i

ti1l1l skrivning (PLC3)

q (PLCZ)
ertEStnraData PLC3Running := DataStorelilla.Running ;
WriteStoraData.PLClValue ETHIF.ReadFroml.Value;
WriteStoraData.PLCZ2Value ETHIP.ReadFrom2.Value;
//Flytta dver data till skrivning (PLC1)
ETHIP.WriteIol.PLC2Value ETHIP.ReadFrom2.Value;
ETHIP.WriteTol.FLC25tate ETHIP.ReadFrom2.5tate;
ETHIF.WriteIol.PLC3Value := DataStorelilla.Value;
ETHIP.Writelol.PLC4Value := DataStoreStora.Value;
Flytta dwver data till skrivning (PLC3)

ETHIP WriteTo2.PLC1Value := ETHIF.ReadFroml.Value;
ETHIF.WriteIo2.PLCl5tate := ETHIF.ReadFroml.State;
ETHIP.Writelo2.PLC3Value DataStorelilla.Value;
ETHIP.WriteToZ.FLC4Value DataStoreStora.Value;
Iy ‘%tﬂrsuall och g widare till nasta del

TRUE;

Trans ferDone
StartSeq :
ReadLillaDone
ReadStoraDone
ReadlDone

Read2Done

ResetReadl
ResetRead2

END_IF

END_IF
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Read2Done := FALSE:
ResetReadl := TRUE;
ReasetRead2 := TRUE;

END_IF
END_IF

F ta skrivning ndr dataomlagringen 4r klar
IF TransferDone THEN
J#Skriv ti1ll PLC3 (Siemens Lilla)}
WriteTolilla(
DataTolilla:= WritelLillaData,
ConnectionHdl:= ConnectionHdlLilla,
NodeHdlList:= NodeHdlListLilla
Error=» Error,
ErrorID=> ErrorID,
Done=> WriteLillaDone):

/#Skriv till PLC4 (Simemens Stora)
WriteTo3tora(
DataloStora:= WriteStoraData,
ConnectionHdl:= ConnectionHdlStora,
NodeHd1lList:= NodeHdlListStora,
Error=> Error,
ErrorID=> ErrorID,
Done=> WriteStoraDone);

f#8kriv ti111 FLC1 Omron
Writel(

SrcName:= "ETHIE.
DstName:= 'Coml.In',
IPv4Rddr:= GVL.PLC1Addr,
Reset ResetWritel,
Error=> Error,
ErrorText=> ErrorText,
Done => WritelDone);

teTol®,

//8k¥iv till PLC2 Omron

Write2(
SrcName:= "ETHIPF.WriteTo2',
Com2.In',
= GVL.PLC2Lddr,
ResetWrite2
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135 a
= 13% A/8kriv t1l1l PLC# (Simemens Stora)

137 WriteToStoral(

138 DataToStora:= WriteStoraData,

133 ConnectionHdl:= ConnectionHdlStora,

140 NodeHdlList:= NodeHdlListStora,

141 Error=> Error,

14z ErroriD=> ErrorlD,

143 Done=> WriteStoraDone);

144

145 #/8kriv t£111 PLC1 Omron

146 Writel(

147 Srclame 'ETHIP.WriteTol"®,

148 DstHame Coml.In",

143 IPv4Rddr:= GVL.PLC1Addr,

150 Reset := ResetWritel,

151 Error=» Error,

152 ErrorText=> ErrorText,

153 Done => WritelDone);

154

155 A/Skriv till PLCZ Omron

158 WriteZ(

157 SrcName 'ETHIP.Writelo2',

158 Dstlame Comz.In",

159 IPv4Addr:= GVL.PLC2Addr,

180 Reset := ResetWritel,

181 Error=> Error,

162 ErrorText=> ErrorText,

163 Done => Write2Done):

164

185 Aterstill och vdnts pd nytt startkommando
= 1&g IF WriteLillaDone AND WriteStoraDone THEN

167 TransferDone FALSE;

18 WritelillaDone := FALSE;

163 WriteStoraDone := FALSE;

170 GVL.IriggerOFC := FALSE;

171 WritelDone := FALSE;

172 Write2Done := FALSE;

173 ResetWritel TRUE;

174 ResetWrite2 TRUE;

175

176 END IF

177 B

178 END IF 00

2
3 NameSpaceUriSiemens : STRING(MAX STRING_LENGTH) := 'http://www.siemsns.co D
4 ServerUrllilla : STRING(MRX_STRING_LENGTH) .tcp:
5 ServerUrlStora : STRING(MRX STRING_LENGTEH)
g
7 NodeIDArraylilla : ARRAY [1..nMaxNodeIDsInList] OF STRING(MAX STRING_LENGTH) :=
g
9| ."Running™",
10 alu '
11 ."Temp™',
1z ."PLC4Running™’,
13
14
15
18]
- 17
18| NodeIDArrayStora : ARRAY [1..nMaxNodeIDsInList] OF STRING(MRX STRING LENGTH) :=
15
20| -"Running™',
21 "Value™',
2z ."Temp™',
3 -"PFLC3Running™',
24
25
2§
TriggerOFC : BOOL;
FLC1Rddr: T_IPv4Addr := "10.10.10.140°;
3z FLCZRddr: T_IPvdRddr := '"10.10.10.142";
33| END VAR
100 -

Figur 19: TwinCAT program. Kommunikation med Omron PLC och Siemens PLC.
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Appendix F: Komplett lista for innehall i TwinCATprojekt

Solution Explorer * @ x

B o-a & =

Search Solution Explorer (Ctrl+ ") P~

fad Solution 'TwinCAT Projectl' (1 project)
4 il TwinCAT Projectt
4 [ sYSTEM
¥ License
4 ) Real-Time
[ /0 Tdle Task
4 [B Tasks
[ PlcTask
4 [ TestEIPTask
j,, TestEIPTask-Image
Inputs
B Outputs
=tz Routes
28 Type System
[&] TcCOM Objects
MOTION
4 PLC
4[] Untitledl
b [ External Types
[ gl References
4 [Z DUTs
& Datalilla (STRUCT)
& DataStora (STRUCT)
& InFrom1 (STRUCT)
&2 InFrom2 (STRUCT)
& InFromLilla (STRUCT)
& InFromsStora (STRUCT)
g OutTol (STRUCT)
g2 OutTo2 (STRUCT)
& OutTolilla (STRUCT)
&2 OutToStora (STRUCT)
e ReadListData (STRUCT)
& TestStruct (STRUCT)
ge TypeTestData (STRUCT)
4 [ GVLs
&# ETHIP
&b oL

4 [ POUs

ﬁ CIPPerformanceTest (PRG)

5] CIPRead (FB)
—

-

62



Selution Explorer
@ o-a & =
Search Selution Explorer (Ctrl+7)

1':-| . TestStruct (STRUCT)

& TypeTestData (STRUCT)
4 [ GVLs

&8 ETHIP

Gh o

4 [ POUs
& CIPPerformanceTest (PRG)
i&] CIPRead (FE)
& CIPWrite (FB)
] CombinedTest (PRG)
&) MAIM (PRG)
&) OmrenCIP (PRG)
] OPCBasic (PRG)
& OPCPerforamceTest (PRG)
] OPCUAConnect (FB)
] OPCUADisconnect (FB)
5] OPCUAGetNameSpace (FB)
] OPCUAInitializePLC (FE)
i&] OPCUANodeGetHandlelist (FE)
E OPCUAModeReleaseHandleList (FB)
] OPCUARead (FE)
i&] OPCUAReadList (FB)
E OPCUATerminatePLC (FB)
& OPCUAWrite (FB)
&) PRG_READ (PRG)
i) ReadLilla (FB)
i) ReadStora (FB)
I&] WriteLilla (FB}
i&] WriteStora (FB)

£ VIsUs
b g8 PlcTask (PlcTask)
210 Untitled1.tmc
O} Untitled Instance

4 vo
4 *é Devices
4 == Devicel (TC3 EIP Scanner)
j: Devicel (TC3 EIP Scanner)-Image
i Inputs
#| DevState

Figur 20: Navigerinstrdd for hela TwinCAT projektet.
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