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Summary

Third party due diligence is an investigation of prospective or existing
business partners in order to ensure a low risk of corruption. In certain
countries such an investigation is required by law. Factors to consider in the
risk assessment are for example whether a potential or existing business
partner has been convicted of any corruption related crime or is associated
with political circles. Swedish companies are questioning whether third party
due diligence at all can be conducted due to GDPR, since the procedure
involves the collection and processing of personal data. In Sweden, the
provisions on negligent financing of bribery in The Swedish Penal Code and
The Act on Transparency in the Financing of Political Parties involves a
certain degree of duty to investigate or report. According to GDPR, criminal
and sensitive personal data may be processed if required by a legal obligation,
i.e. through EU law, national law or collective agreements. There is much to
suggest that negligent financing of bribery can be considered a legal
obligation that would allow third party due diligence. Regarding information
on donors to political parties, the Data Protection Act appears to limit the
scope of the provision of important public interest in art. 9.2 GDPR to a
considerable extent only to authorities or otherwise if required by a company

in the fulfillment of rights and obligations in, among other things, labor law.

The Swedish Data Protection Authority has been given considerable authority
to draw up regulations, which according to both GDPR and Swedish
preparatory work can be interpreted as an obligation for the authority to keep
up to date on the development of the regulations and its consequences. It is
therefore appropriate that the dilemma is resolved like the Irish solution, i.e.
through a regulation from the Swedish Data Protection Authority, that would
allow the processing of relevant personal data for the conduct of a third party
due diligence. In a long-term perspective the government should, by law or
extension of The Swedish Institute against Corruption mandate, establish
regulations that in similarity with U.S., France and the U.K. require specific

measures for the prevention of corruption in trade and industry.



Sammanfattning

Tredjepartsbesiktning innebdr att blivande eller befintliga affdrspartners
undersoks i syfte att sékerstilla att verksamhetsutovarens verksamhetsled
utgdr en 1ag risk for korruption, vilket i vissa lander kravs genom lag. Faktorer
som 1 regel anses som varningsflaggor 1 riskbedomningen infér en
affdarstransaktion &r till exempel om en affdrspartner har domts for nadgot brott
av korruptiv karaktdr eller har ndgon anknytning till politiska kretsar. Svenska
néringslivsaktorer stiller sig frdgande till om tredjepartsbesiktning &ver
huvud taget later sig genomforas med anledning av GDPR, eftersom
forfarandet innebér inhdmtning och behandling av personuppgifter. I Sverige
innebér bestimmelserna om vardslos finansiering av mutbrott i 10 kap. 5 e §
BrB och lag (2018:90) om insyn i finansiering av partier en viss grad av
undersokningsplikt. Enligt GDPR far brottsuppgifter och kénsliga
personuppgifter behandlas om det krévs av en rttslig forpliktelse, dvs. genom
unionsratt, nationell rétt eller kollektivavtal. Det finns mycket som talar for
att vardslos finansiering av mutbrott kan anses utgora en rittslig forpliktelse
som skulle tillita tredjepartsbesiktning. Vad géller uppgifter om
bidragsgivare till politiska partier tycks lag (2018:218) med kompletterande
bestimmelser till EU:s dataskyddsférordning inskrinka tillimpningsomradet
for bestimmelsen om viktigt allmént intresse som aterfinns i art. 9.2 1 GDPR
avsevirt till att endast omfatta myndigheter eller annars om det krdvs av en

verksamhetsutovare i sin fullgorelse inom bland annat arbetsrétten.

Datainspektionen har fatt stor befogenhet att uppritta foreskrifter, vilken
genom bade GDPR och svenska forarbeten kan tolkas som en skyldighet for
myndigheten att hélla sig uppdaterad om regleringens utveckling och dess
konsekvenser. Det ligger dérfor néra till hands att dilemmat l9ses genom en
foreskrift frdn Datainspektionen som tilldter behandling av relevanta
personuppgifter for genomforandet av tredjepartsbesiktning i likhet med den
irlindska 16sningen. Ur ett 1dngsiktigt perspektiv bor regeringen genom lag
eller utvidgning av Institutet Mot Mutors uppdrag upprétta bestimmelser som
i likhet med USA, Frankrike och Storbritannien pa ett tydligt sétt kraver

specifika atgérder for att forebygga korruption i sin verksambhet.



Forord

GDPR iér en stor suck, sa juristen och gick.

Den juristen far nog lov att vara jag.
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1 Inledning

1.1 Bakgrund

Korruption har av World Bank Group och World Economic Forum
uppskattats kosta samhéllet runt 3,6 biljoner amerikanska dollar globalt per
ar, varav en biljon utgdr direkta mutor. Denna ungefarliga siffra har bekréftats
av bland annat OECD &r 2014 och av FN ar 2018.! Europeiska kommissionen
anforde 1 en rapport fran 2014 att korruption inom EU kostar ungefar 120
miljarder euro per &r, vilket motsvarar néstan hela EU:s arsbudget.? Eftersom
korruption av sin natur sker i det dolda &r det dock svért att gora en exakt
bedomning av omfattningen.> Rapporten visar dven att omkring fyra av tio
foretag inom EU anser att korruption ar ett problem for affarsverksamheten.
Inom bygg-, telekom- och IT-sektorn ansdg hilften respektive en tredjedel av
de tillfrdgade foretagen korruption utgora ett allvarligt problem for

affiarsverksamheten.*

Korruption utgor ett allvarligt hot mot den allménna tilliten i dagens ekonomi
och samhille, bland annat genom att relationer mellan aktorer pa marknaden
skadas vilket undergraver marknadsekonomin. P& marknaden efterstrivas
erkiinda och goda villkor tillsammans med sdkra och pélitliga valutor, stabila
former for valutavixling samt legala mdjligheter for tvistlosning och
mojlighet att hivda sin ritt.’ For att bekdmpa korruption dr det inte tillrdckligt
med enbart regelverk, utan &dven hog integritet hos inblandade
marknadsaktorer krivs. Det leder till frigan om nédvéndigheten av god moral

i ndringslivet.®

I'Network of Global Agenda Councils Reports 2011 — 2012 (Anti-corruption), se bland
annat OECD https://www.oecd.org/cleangovbiz/49693613.pdf; World Economic Forum
http://reports.weforum.org/global-agenda-council-2012/councils/anti-corruption/; FN
https://news.un.org/en/story/2018/12/1027971; World Economic Forum
https://www.weforum.org/agenda/2018/12/the-global-economy-loses-3-6-trillion-to-
corruption-each-year-says-u-n/; samtliga hdmtade 2019-08-06.

2 EU:s rapport om insatserna mot korruption, s. 3.

3 Borglund m.fl., s. 208.

4 EU:s rapport om insatserna mot korruption, s. 7.

5 Borglund m.fl., s. 207 ff.

¢ Ibid, s. 208.



For att forebygga korruption i sin verksamhet anvinds complianceprogram.
Det innebér att organisationen frivilligt sitter ramar for vilket beteende som
tolereras inom verksamheten och regler for hur oacceptabelt beteende ska
forebyggas, forhindras och rapporteras. Reglerna kan innebéra en skyldighet
att utfora riskbeddmningar, uppforandekoder, utbildningsprogram,
efterlevnadskontroller,  hallbarhetsrapporter och  genomférande av

disciplinéra &tgarder.’

Ett annat tillvigagangssatt for att forhindra finansiella oegentligheter ar att
infora lagkrav pa atgdrder som varje verksamhet méste vidta i forebyggande
syfte. Denna typ av reglering dr vanlig inom omrdden som dataskydd,
likemedelsproduktion, finansiella tjanster och hilsovéard.® Lagregleringarna
inom ndmnda omrdden omfattar verksamhetens ansvar vid anstélldas
korrupta handlingar, samt personligt ansvar for verksamhetsledningen vid
misslyckad implementering av relevant complianceprogram.” Enligt
professor Sharon Oded &r reglering som siktar pa skyldigheten att vidta
atgdrder 1 ett forebyggande syfte inte sérskilt vanligt i linder inom EU, som
istdllet tycks vélja regelsystem som siktar pd utdomande av ansvar efter en
vidtagen korrupt handling. Undantaget fran detta ar till exempel
Storbritannien och Frankrike, som i likhet med USA har infort riktlinjer for

eller krav pa existensen av och innehéllet i complianceprogram.'®

Gemensamt for dessa lander &r att deras regelverk pakallar
tredjepartsbesiktning!!, vilket normalt utgor en viktig komponent for
compliance. Tredjepartsbesiktningen innebdr att blivande eller befintliga
affarspartners undersoks i syfte att sékerstélla att dennes verksamhets utgor
en lag risk for korruption. Forfarandet kan antingen genomforas av
verksamheten internt eller genom en utomstidende part vars expertis ligger

inom omradet. Oded 4r av uppfattningen att anlitandet av en utomstidende

7 Oded, s. 101 not 1; Borglund m.fl., s. 247.
8 Oded, s. 101.

% Ibid, s. 102.

19 Tbid, s. 157.

"' Eng. third party due diligence.



expert dr det mest effektiva tillvigagangssittet for ett proaktivt

compliancearbete.!?

For att bedoma risker med affdarsavtal maste vissa faktorer identifieras.
Faktorer som bor anses utgdra varningsflaggor dr till exempel om en
potentiell eller befintlig affarspartner har varit under utredning eller domts for
brott av korruptiv karaktdr eller har ndgon anknytning till politiska kretsar.
Verksamheter kan hamna 1 en situation ddr ett gediget compliancearbete
enligt lag maste utforas infor varje affarstransaktion, och dér restriktioner for
personuppgiftsbehandling enligt Europaparlamentets och radets forordning
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende
pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphivande av direktiv 95/46/EG (GDPR) samtidigt gor sig géllande.
Aktorer inom nédringslivet stéller sig da frigande till om tredjepartsbesiktning
overhuvudtaget liter sig genomforas, eftersom det innebédr inhdmtning och
behandling av personuppgifter potentiellt i strid med GDPR. Med anledning
av ridsla for att ldggas sanktioner i form av foretagsbdter pd miljonbelopp
samt personlig boter och fangelse for verksamhetsledningen, & ena sidan pa
grund av krav pa tredjepartsbesiktning och & andra sidan restriktioner enligt
GDPR, vittnar svenska néringslivsaktorer om ett dilemma som kan resultera

1 ett dodlége pa den globala marknaden.

1.2 Syfte och fragestallningar

Uppsatsen syftar till att utreda om det foreligger en regelkonflikt mellan
tredjepartsbesiktning och GDPR, inom ramen for organisationers
forebyggande antikorruptionsarbete. Om en sadan konflikt kan konstateras
utreds mdjliga problemldsningar som kan goras gillande i Sverige, med
inspiration av regelverk fran fyra olika ldnder; Storbritannien, Irland,
Frankrike och USA. Uppsatsen syftar dven till att erbjuda en Oversikt hur
dessa regelverk dr uppbyggda.

12 Oded, s. 246.



e Stiller GDPR upp hinder for tredjepartsbesiktning? Om sa &r fallet,
finns nagra undantag?

e Hur har andra ldnder som lyder under antikorruptionsregelverk och
GDPR 16st en eventuell konflikt?

e Finns det wunderlag 1 svensk ritt for genomférande av
tredjepartsbesiktning genom undantagen i GDPR? Om nej, hur skulle

en eventuell konflikt kunna 16sas och se ut i Sverige?

1.3 Metod och material

For att uppna syftet med uppsatsen granskas regelverkens relevanta innehall
for att identifiera en eventuell konflikt. For att exemplifiera ett kraftigt
regelverk anvinds USA:s antikorruptionsregelverk FCPA som verktyg. Om
en konflikt kan konstateras dmnar uppsatsen till att presentera en potentiell
16sning. For ledning i en sddan problemldsning undersoks relevanta regelverk
i linder som dels lyder under GDPR, dels har inréttat ett krdvande
antikorruptionsregelverk. De europeiska ldnderna som har valts i arbetet &r
Irland, Storbritannien och framforallt Frankrike. Namnda ldnder har hanterat
fragan pa olika utforliga nivéer, vilket ldmpar sig for uppsatsens jimforelser.
Metoden har alltsa genomforts med inslag av ett komparativt perspektiv med
syfte att identifiera och belysa de storsta utmaningarna mellan regelverken,
men dven fOr att identifiera de basta lIdsningarna som kan fungera som mall

for en svensk modell.!3

Med det sagt har inte en komparativ metod anvénts i
egentlig mening, eftersom arbetet inte gér ut pa att analysera likheter och
skillnader mellan diverse regelverk eller att skapa en gemensam begreppsram
for tredjepartsbesiktning, utan snarare presenterar respektive ldnders

16sningar pa aktuella problem.!'#

Behandlingen av materialet for utredningen utférs med en réttsanalytisk
metod, primért av den anledningen att relevant litteratur aterfinns inom andra
vetenskaper dn den réttsvetenskapliga, framforallt den statsvetenskapliga och

ekonomiska vetenskapen. Den réttsanalytiska metoden har till syfte att utreda

13 Kleineman, s. 41 ff.
14 Valguarnera, s. 143 och 167 med dér hénvisningar.



vad som &r gillande rétt, men begrinsar sig inte till auktoritativa kéllor sdsom
lag, forararbeten och réttspraxis. Istéllet syftar den rdttsanalytiska metoden
till att analysera ritten utifrdn en mer omfattande mangd material och &r
foljaktligen inte lika begrdnsad som den rittsdogmatiska metoden.!> Den
rittsanalytiska metoden tillater att analysen bygger pa material frdn andra
vetenskaper, inofficiell ritt och annan sé kallad sof law, till exempel normer
i ndringslivet, uppforandekoder!é, nimndbeslut samt rekommendationer fran
internationella organ.!” Eftersom korruption och compliance till stor del har
behandlats 1 den ekonomiska och statsvetenskapliga forskningen och
litteraturen, och som regel far relevans for jurister forst vid praktiskt
yrkesutdvande genom soft law eller utrikes regelverk, dr den réttsanalytiska
metoden ldmplig. Litteraturen som anvédnds i1 arbetet inom ramen for
korruption och compliance iar till storsta del dessutom skriven utifrén ett

interdisciplinért perspektiv.

GDPR, som ocksd utgdr en stor del av verksamhetsutdvares
compliancearbete, dterfinns i den juridiska litteraturen. I den litteratur som
finns att tillgd har dock trycksvirtan knappt hunnit torka, och har till storsta
del enbart en beskrivande karaktir av forordningens innehdll. Darfor har
Séren Omans kommentarer till GDPR varit en virdefull tillgdng under
arbetet. Regelverket dr sd pass nytt att ndgra direkta effekter, forutom
utmaningen att leva upp till regelverket, dnnu inte har kunnat analyseras
tillrdckligt. For att nd den juridiska kdrnan sd ndra som mdojligt har
informationen dérfor hdmtats direkt frdn forordningen, svenska forarbeten
och Artikel 29-gruppens yttrande infor forordningens infoérande.!® Med
anledning av nyss ndmnda forekommer saledes inslag av EU-réttslig metod 1
arbetet, 1 syfte att undersdka och tydliggora det bakomliggande syftet med

relevanta bestimmelser i forordningen.!®

15 Sandgren (2018), s. 45 f.

16 Eng. code of conduct.

17 Sandgren (2016), s. 724 f.

18 Artikel 29-gruppen syftade till att agera rddgivande, oberoende och Gvervakande Gver
medlemsstaternas tillimpning av forordningen. Gruppen &r sedan maj 2018 ersatt av
Europeiska dataskyddsstyrelsen, for mer information se https://edpb.europa.eu/edpb_sv.
19 Reichel, s. 109 ff.

10



De oversittningar som har kravts fran engelska och franska till svenska dr inte

officiella dverséttningar utan mina egna.

1.4 Avgransningar

Uppsatsen dr avgrinsad till att behandla de regler som gor gillande
tredjepartsbesiktning ur ett antikorruptionsperspektiv. I svensk bemaérkelse
ror det sig frimst om vardslos finansiering av mutbrott, dven om andra
handlingar kan utgdra korrupt beteende. Uppsatsen dr ddrmed avgrinsad till
att behandla de bakomliggande syftena for vardslds finansiering av mutbrott
och till viss del dven insyn i partiers finansiering. Uppsatsen beror sdledes
inte visselblasarsystem, penningtvdtt, skatterdttsliga aspekter eller
straffréttsliga aspekter, utdver beskrivandet av vilka pafdljder som kan
aktualiseras vid negligerad tredjepartsbesiktning. Sveriges internationella
ataganden mot korruption bendmns endast 1 ett for ldsaren upplysande syfte
avseende existensen av dessa. Uppsatsen utreder inte mellan- eller
overstatliga forpliktelser som uppstar genom internationella konventioner
mot korruption och inte heller konsekvenser som kan aktualiseras om

konventionerna inte efterlevs.

Uppsatsen behandlar inte behoriga myndigheter vars
personuppgiftsbehandling omfattas av Europaparlamentets och Radets
direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer
med avseende péd behoriga myndigheters behandling av personuppgifter for
att forebygga, forhindra, utreda, avslgja eller lagfora brott eller verkstilla
straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och om
upphdvande av rddets rambeslut 2008/977/RIF. Vidare berér inte uppsatsen
rittigheter som tillfaller individer i GDPR som till exempel rétt till radering

och invindning mot personuppgiftsbehandling.

Irlandsk, brittisk och fransk lagstiftning beskrivs i den man som behovs for
att utreda och visa hur tredjepartsbesiktning och GDPR regleras i forhdllande
till varandra. Det amerikanska regelverket beskrivs i den mén det pavisar

kraven for det forebyggande antikorruptionsarbetet, och péd sa sétt krockar

11



med krav uppstéllda i GDPR. Néagon vidare utredning av den amerikanska

lagstiftningens innebord forekommer inte.

1.5 Disposition

Inledningsvis beskrivs korruption och dess paverkan pa samhiéllet for att ge
lasaren en grundlidggande introduktion till det breda &mnet. Forsta kapitlet
syftar till att beskriva varfor det ar viktigt att bekdmpa korruption och pa vilka
sdatt Sverige genom nationell och internationell reglering arbetar for detta.
Andra kapitlet beskriver GDPR frdn unionsrittens perspektiv och hur
regelverket tolkas i Sverige. Foljt av den unionsrittsliga och svenska
beskrivningen av GDPR utreds tredjepartsbesiktning utifran svensk, irldndsk,
brittiskt, fransk och amerikansk rétt i kapitel fyra. Avslutningsvis i kapitel 5
stills tredjepartsbesiktning 1 forhéllande till GDPR for att besvara
fragestéllningarna, dir det frimst analyseras huruvida svensk reglering inom
antikorruptionsomradet utgor tillrackligt stod for att klassificeras som ett

undantag i GDPR:s mening.

Flertalet engelska begrepp kan pastds vara allmént vedertagna i den
internationella antikorruptionsdoktrinen. Dessa har dversatts till svenska i den
méin  begreppet ifrdga inte fOrlorar sin betydelse. Begreppet
personuppgiftsansvarig dr hidmtat fran GDPR och avser i arbetet den

verksamhetsutovare som behandlar personuppgifter.

12



2 Korruption

2.1 Definition

Korruption dr inte ett réttsligt begrepp, utan kan istéllet konstateras vara ett
samlingsbegrepp for otillborliga forfaranden i relationer mellan aktorer.?°
Svenska Akademien definierar begreppet korruption bland annat som
fordérv, systematiskt missbruk av ansvarsfull stéllning i eget intresse och
mottaglighet for mutor.?! Nationalencyklopedin definierar korruption som
missbruk av fortroendestéllning for egen vinning, och ndgot som ”...dr ett
stort problem i linder ddir det saknas tradition av lojalitet mot
uppdragsgivare” ** Korrupt beteende kan ta sin form p&d ménga olika sitt, till

exempel genom mutor, nepotism, marknadsmissbruk och kreativ bokforing.?

2.2 Sverige

Enligt Transparency Internationals é&rliga CPlI kan den allménna
uppfattningen att korruption inte dr vanligt forekommande i den svenska
offentliga sektorn utldsas. Nagon undersokning for den privata sektorn
genomfors inte, men viss ledning kan tas av undersokningen for att fa ett
generellt grepp om samhillets uppfattning om férekommande korruption.
Undersokningen omfattar 180 geografiska omraden, vilka rankas av experter
pa en skala 0 till 100, dér O innebér highly corrupt och 100 very clean. 12018
ars CPI rankas Sverige pd skalan 85 av 100, vilket innebér en tredjeplacering
som renast land pé listan 6ver de 180 undersokta linderna. Den svenska
placeringen har under de senaste fyra aren varierat mellan 89 och 84 av 100.%*

Detta trots senaste arens rapportering om omfattande korruption i svenska

20 Sundstrand, s. 108.

21 Se Korruption, Svenska Akademiens Ordbok. Finns att 14sa har
https://svenska.se/tre/?sok=korruption&pz=1, besokt 2019-08-06.

22 Se Korruption, Nationalencyklopedin. Finns att 14sa har
https://www.ne.se/uppslagsverk/encyklopedi/l%C3%ASng/korruption, besokt 2019-08-06.
23 Se t.ex. https://www.institutetmotmutor.se/kunskapsbank/ordlista/korruption/;
https://www.transparency.se/korruption, samtliga besokta 2019-08-06; Borglund m.fl., s.
211.

24 Corruption Perception Index 2018, Transparency International. Finns att granska har
https://www.transparency.org/cpi2018, besokt 2019-08-06.

13



organisationer som till exempel Telia, Statens Fastighetsverk, Trafikverket,
Swedbank, Systembolaget och SAAB.?

Ar 2012 infordes dagens regler for mutbrott och vérdslds finansiering av
mutbrott i Brottsbalkens 10 kap. Genom forarbeten till bestimmelserna utses
Institutet Mot Mutor till forvaltare av Néringslivskoden, for att agera
végledande i1 ndringslivet vad giller representation och gévor for undvikandet
av mutbrott. Syftet var att ge néringslivet en sjdlvreglerande funktion.?
Europeiska kommissionen belyser dock i sin rapport fran 2014 att Sverige
saknar en nationell strategi for att bekdmpa korruption, men att vissa
riskbeddmningar och rapporter har genomforts. Dessa har framst berort den
offentliga sektorn. Sveriges styrka konstateras i rapporten ligga i de
grundldggande principerna avseende statsskicket som till exempel 6ppenhet
och insyn, i kombination med en stor respekt for réttsstaten.?” GRECO
papekade 1 sin rapport frdn 2019 att det forvisso forekom en lag andel
mutbrott, men desto mer av vénskapskorruption. GRECO ansdg det
nddvindigt att Sverige antar och implementerar strategier for att motverka
vénskapskorruption for att forhindra javssituationer och for att 6ka graden av
integritet, sérskilt for hogt uppsatta statstjdnstemdn och anstdllda inom
polismyndigheten. GRECO rapporterade ocksa att transparensen maste dka
vad gidller hogt uppsatta statstjdnstemdns kontakter med tredjeparter,
inklusive lobbyister.?® Sammanlagt pakallar GRECO 15 &tgirder i sin

rapport, vilka kommer att foljas upp &r 2021.%°

25 Se till exempel Telia: Stockholms tingsrétts dom 2019-02-15 i mél nr B 122201-17;
https://www.svd.se/telias-mutharva-i-uzbekistan-detta-har-hant-xycx; Statens
Fastighetsverk: https://www.svt.se/nyheter/inrikes/korruptionsskandalen-pa-statens-
fastighetsverk-detta-har-hant, hdimtad 2019-08-06; Trafikverket: Umeé tingsratts dom
2019-02-21 i mél nr B 2793-17; https://www.svd.se/vagmalare-vittnar-om-mutor-pa-
trafikverket; https://omni.se/utredning-om-mutbrott-pa-trafikverket-i-umea/a/kaR 70k,
himtade 2019-08-06; Swedbank: https://www.svt.se/special/swedbank/;
https://www.dn.se/ekonomi/korruptionsexpert-swedbank-riskerar-att-utestangas-fran-
internationell-handel/, hdmtade 2019-08-06; Systembolaget:
https://sverigesradio.se/sida/avsnitt/1174260?programid=2519;
https://press.systembolaget.se/systembolaget-fortsatter-bekampa-korruption-trots-
skadestand-i-ny-dom/, himtade 2019-08-06; SA4B: Hovritten for Vistra Sveriges dom
2018-02-06 i mél nr B 2742-17; https://www.svd.se/saab-anmals-for-mutbrott--hogsta-
cheferna-kan-forhoras, himtad 2019-08-06.

26 SOU 2010:38, s. 205.

27 EU:s rapport om insatserna mot korruption, Annex 27, Bilaga Sverige, s. 2.

28 GRECO, Evaluation report Sweden, s. 4.

29 1bid, s. 44.
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2.3 Internationella initiativ

2.3.1 Mellan- och overstatliga initiativ

Sverige ingar i flera mellan- och Overstatliga initiativ for att bekdmpa
korruption, till exempel FN-konventionen mot korruption och OECD.3°
OECD har utarbetat ett flertal regelverk, bland annat Convention on
Combating Bribery of Foreign Public Officials in International Business
Transactions, Guidelines for Multinational Enterprises och Due Diligence
Guidance for Responsible Business Conduct, varav de tva senare riktar sig till
globala verksamhetsutdvare istillet for medlemsstaten. 3! Sverige ar ocksé
anslutna till GRECO, vilket uppréttades av Europaradet for 6vervakning av
medlemsstaternas efterlevnad av bland annat Civil Law Convention on

Corruption och Criminal Law Convention on Corruption.*?

2.3.2 Privata initiativ

ISO ér en organisation som faststéller atgarder for anslutande organisationer
att vidta for att forhindra korruption i sin verksamhet. Ett av dessa regelverk
ar ISO 37001 Anti-bribery management systems - Requirements with
guidance for use vilket stiller krav pd verksamhetens ledning att uppritta
ramverk som inte bara forbjuder mutor, utan dven faststiller granskning och
forebyggande av mutor.*3 Due diligence beskrivs i regelverket som en process

for att ytterligare bedoma typen och omfattningen av risken for mutor samt

30 General Assembly resolution 58/4 of 31 October 2003 United Nations Convention
against Corruption. Finns att 14sa har
https://www.unodc.org/documents/treaties/UNCAC/Publications/Convention/08-

50026 _E.pdf besokt 2019-08-06; Convention on the Organisation for Economic Co-
operation and Development, Paris 14% December 1960. Finns att 14sa hir
https://www.oecd.org/general/conventionontheorganisationforeconomicco-
operationanddevelopment.htm, besokt 2019-08-06.

31 OECD Convention on Combating Bribery of Foreign Public Officials in International
Business Transactions, 17 December 1997. Finns att ldsa hér http://www.oecd.org/daf/anti-
bribery/ConvCombatBribery ENG.pdf, himtad 2019-08-06; OECD Guidelines for
Multinational Enterprises, 2011 edition. Finns att ldsa har
http://www.oecd.org/daf/inv/mne/MNEguidelinesSVENSKA .pdf, himtad 2019-08-06;
OECD Due Diligence Guidance for Responsible Business Conduct, 31 May 2018. Finns att
lasa hér https://mneguidelines.oecd.org/OECD-Due-Diligence-Guidance-for-Responsible-
Business-Conduct.pdf, hamtad 2019-08-06. Fler riktlinjer for specifika verksamhetssektorer
finns att ldsa hér http://mneguidelines.oecd.org/mneguidelines/, hdmtad 2019-08-06.

32 https://www.coe.int/en/web/greco/about-greco/priority-for-the-coe, besokt 2019-08-06.
33'5.2 Policy mot mutor ISO 37001:2017.
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att hjélpa organisationer att ta beslut gillande specifika transaktioner, projekt,

aktiviteter, affarspartners och personal.>*

ICC har upprittat Rules on Combating Corruption som ér en sjélvreglering
for verksamheter, for uppritthdllandet av en god och etisk
verksamhetsutovning. Sjilvregleringen innebér bland annat utférande av due
diligence avseende samtliga berdrda parter i verksamheten i forhéllande till
de korruptionsrisker som finns eller de omstédndigheter som uppstills i
regelverket. I detta ingar ocksa att vid affarsrelationer uppmuntra att samtliga

parter agerar i enlighet med regelverket.®

34 P, 3.30 due diligence, ISO 37001:2016.

35 Art. 10.g ICC Rules on Combating Corruption. Finns att 14sa har
https://cdn.iccwbo.org/content/uploads/sites/3/2011/10/ICC-Rules-on-Combating-
Corruption-2011.pdf, hamtad 2019-08-06.
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3 GDPR

3.1 Bakgrund och syfte

Skyddet for individers personuppgifter dr en grundliggande réttighet enligt
art. 8.1 1 Europeiska unionens stadga om de grundlaggande friheterna och art.
16.1 i Europeiska unionens funktionssitt.’® Den fria inre marknaden i
kombination med globalisering och en snabbt framatskridande teknisk
utveckling innebér ett behov av reglering avseende insamling och dverforing
av personuppgifter, eftersom utbytet av personuppgifter mellan savil privata
som offentliga aktorer 6kar i takt med utvecklingen.®” For att behalla den tillit
for den inre marknaden som krivs for en fortsatt digital och ekonomisk

utveckling bor fysiska personer ha kontroll éver sina egna personuppgifter.®®

GDPR syftar till att bidra till att skapa frihet, sdkerhet och réttvisa inom
unionen, med ekonomisk konvergens och utveckling i den fria marknaden
men dven avseende fysiska personers vilbefinnande.?* Vad som efterstrivas
ar ddrmed en enhetlig och hog skyddsniva for individers personuppgifter i
unionens medlemsstater.*’ Regleringen innebdr att verksamhetsutovare méste
inhdmta individers samtycke eller pd annat sétt ha laglig grund for att

behandla personuppgifter.*!

3.2 Rattslig innebord

Varje inhdmtning och behandling av personuppgifter maste vara laglig och
rittvis. Hur personuppgifterna behandlas ska klart och tydligt framga for varje
berérd individ, inklusive hur uppgifterna kan behandlas i1 framtiden.
Informationen ska vara lattillgénglig, lattbegriplig och sorja for en réttvis och
oppen behandling av uppgifterna. Varje individ som ldmnar sitt samtycke till

uppgiftsbehandlingen bor goras uppmirksammad pa de risker, regler,

36 Skal 1 GDPR.

37 Skél 5 och 6 GDPR.

38 Skal 7 GDPR.

39 Art. 1 och skil 2 GDPR.
40 Skil 10 GDPR.

41 Art. 7 och skil 32 GDPR.
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skyddsatgdrder =~ och  rittigheter =~ som  behandlingen  innebér.
Uppgiftsbehandlingens  dndamal boér dven  tydligt framgd nir
personuppgifterna samlas in.*? Individen har ritt att ta del av de insamlade
personuppgifterna som ror denne sjilv, samt begéra rittelse och radering av
uppgifterna och begriansning av behandling av uppgifterna.*® Réttigheter och
skyldigheter enligt GDPR kan dock begrinsas genom unionsritten eller
nationell ritt om det sker av till exempel sékerhetsskél, straffréttsliga skél,
ekonomiska eller finansiella intressen och for utférande av etiska éldgganden
for yrkesroller.** Insamling och behandling av personuppgifter bor endast
utforas dé &ndamaélet inte rimligen kan uppnds genom annat tillvigagingssitt,

vilket stéller krav p& adekvans, relevans och nédvindighet.*

3.3 Tillampningsomrade

GDPR omfattar behandling av personuppgifter som sker bade automatiserat
och manuellt.*® T Sverige definieras automatiserad behandling kortfattat som
en behandling och overforing av personuppgifter i datorformat.*’” Med
manuell behandling avses annan @n automatiserad behandling som innebér att
personuppgifter ingér i ett regelritt register, till exempel genom enkdéter eller
muntlig insamling.*® Skyddet som tillhandahalls genom GDPR avser endast
fysiska personer, oberoende av hemvist eller medborgarskap.*® Skyldighet att
folja regleringen aligger alla verksamheter etablerade inom EU som inom
ramen for yrkes- eller ndringsverksamhet inforskaffar och behandlar
personuppgifter. For verksamheter som inte &dr etablerade inom EU géller
GDPR enbart viss personuppgiftsbehandling. Det méste vara fraga om
personuppgifter som tillhor en person som fysiskt befinner sig inom EU och
att personuppgiftsbehandlingen har en anknytning till utbjudande av varor
och tjdnster till personer inom EU eller till 6vervakning av registrerade

personers beteende sé linge detta beteende sker inom EU. GDPR omfattar

42 Art. 12—14 och skl 39 GDPR.
43 Art. 15-18 GDPR.

44 Art. 23.1 GDPR.

45 Art. 5 och skil 39 GDPR.

46 Art. 2 GDPR.

47SOU 1997:39, s. 344,

48 SOU 2009:44, s. 94 ff.

49 Skil 14 GDPR.
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ocksé verksamheter som ér etablerade 1 ett territorium dir en medlemsstats
nationella ratt géller enligt folkrdtten, till exempel pd diplomatiska

beskickningar eller konsulat.>

Den svenska kompletteringen av GDPR stricker sig utdver unionsritten pa
sa vis att fler verksamheter omfattas av skyldigheten att folja regelverket rent
extraterritoriellt.’! T forarbetet foresldas GDPR vara av subsididr karaktir i
forhallande till sektorsspecifika forfattningar, utan att for den sakens skull
utvidga utrymmet for nationella undantag enligt GDPR. Principen om
unionsrattens foretrdde innebdr att en sektorsspecifik forfattning endast far
tillimpas d& det ar forenligt med, i detta fall, de i GDPR f{6reskrivna

undantagen.>?

3.4 Tillsyn

Varje medlemsstat ska utse eller uppritta en tillsynsmyndighet med
behorighet och befogenhet att uppritthélla skyddet for personuppgifter, vilket
i Sverige dr Datainspektionen.”® Inom medlemsstatens territorium bor
tillsynsmyndigheten utdva tillsyn inom ramen for personuppgiftsbehandling
vid myndigheter och privata aktdrer verksamma inom territoriet, som
antingen agerar i ett allmént intresse eller utfor en personuppgiftsbehandling
som berdr medlemsstatens medborgare, eller nir en aktor etablerad i tredje
land behandlar medlemsstatens invénares personuppgifter.>*
Tillsynsmyndigheten bor enligt skélen till GDPR &dven ha behdrighet att anta
bindande beslut inom ramen for de befogenheter som tilldelas genom
GDPR.>> Befogenheter som tilldelas genom GDPR é&r bland annat
undersokningsbefogenhet, korrigerande befogenhet, befogenhet att aldgga
sanktioner och utfdrda tillstind och verka radgivande, samt att infora

tillfalliga eller definitiva begrinsningar av eller forbud mot

50 Art. 2.2 a-c GDPR; Oman, s. 48 ff.

51'SOU 2017:39, s. 20 och 92.

2 1bid, s. 84 f.

33 Art. 51.1, 55 och skél 117 GDPR; 2 a § Forordning (2018:1286) om &ndring i
forordningen (2007:975) med instruktion for Datainspektionen.

34 Skél 122 GDPR.

35 Skél 125 GDPR.
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personuppgiftsbehandling.>® Det éligger ocksé tillsynsmyndigheten att folja
utvecklingen inom relevanta omradden som berdr personuppgifter, vilket till
exempel kan omfatta informations- och kommunikationsteknik och

branschpraxis.®’

Vid Overtrddelse av  skyldigheterna enligt GDPR kan den
personuppgiftsansvarige aliggas administrativa sanktionsavgifter upp till 20
miljoner euro eller fyra procent av den globala omséttningen foregdende
budgetar. Vilken sanktionsavgift som ska anvéndas beror pé vilken som utgor
det hogsta virdet’® Undantaget frén detta 4ar myndigheter, dar
sanktionsavgiften istillet ligger pa maximalt 10 miljoner svenska kronor (kr)
enligt lag (2018:218) med kompletterande bestdmmelser till EU:s
dataskyddsforordning (dataskyddslagen). Medlemsstaten fir utdver dessa
administrativa sanktionsavgifter foreldgga ytterligare sanktioner.>® Utdver
sanktionsavgifter kan personuppgiftsansvariga bli skadestandsskyldig i
forhallande till den person som lidit materiell eller immateriell skada pé grund
av overtradelse av GDPR.®® GDPR bidrar dock inte med ndgon végledning
till hur skadestandet ska berdknas. I Sverige har skadestandet betraktats som
en krinkningserséttning, vilket utgdr frdn den skadelidandes kénslor och
behov av upprittelse. Mindre allvarliga krankningar har virderats till ett
skadesténdsvirde om 3000 kr, vilket ska ses som ett schablonbelopp.! Om
en administrativ sanktionsavgift anses som alldeles for betungande for den
personuppgiftsansvariga som vidtagit Overtrddelsen av GDPR, far

tillsynsmyndigheten istéllet utfirda reprimander.5?

GDPR foreskriver inte uttryckligen vilka typer av verksamheter som omfattas
av forordningen, utan framgar istillet delvis genom praxis. I C-101/01
Lindgvist konstaterades att undantagens tillimpningsomréde begrénsas till de

verksamheter som uttryckligen nidmndes 1 det da géillande

56 Art. 57, 58 och skil 129 GDPR.

57 Art. 57.1 GDPR.

8 Art. 83.1, 83.4 och 83.5 GDPR.

39 Art. 84.1 GDPR.

0 Art. 82 GDPR; Frydlinger m.fl., s. 331 f.
6! Frydlinger m.fl., s. 333.

62 Skil 148 GDPR.

20



Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om
skydd for enskilda personer med avseende pa behandling av personuppgifter
och om det fria flodet av sddana uppgifter (Dataskyddsdirektivet), eller sddan
verksamhet som kan placeras i samma kategori.®* Myndighetsverksamhet
som syftar till att forebygga, forhindra, utreda, avsldja och lagfora brott
omfattas inte av GDPR.%

3.5 Laglig behandling av personuppgifter

Art. 6 foreskriver de villkor som géller for att lagligen behandla
personuppgifter. Till en av dessa villkor ska de kumulativa grundldggande
principerna 1 art. 5 uppfyllas, vilka dr laglighet, korrekthet och &ppenhet,
dndamalsbegrinsning, uppgiftsminimering, korrekthet, lagringsminimering
och slutligen integritet och sekretess. Vad géller behandling av
personuppgifter som omfattas av kédnsliga uppgifter 1 art. 9.2 och
brottsuppgifter i art. 10 krdvs det ytterligare réttslig grund for laglig
behandling.® Individers samtycke utgdr redan genom GDPR en rittslig grund
for behandling av personuppgifter, forutom i de fall som avser behandling av
personuppgifter for att fullgdra en réttslig forpliktelse, utfora en uppgift av
allmint intresse eller som ett led 1 myndighetsutovning for en
personuppgiftsansvarig.® Under ndmnda omstindigheter krivs att
medlemsstaterna  gér  personuppgiftsbehandlingen  tilldtlig  genom
lagreglering.%” T Sverige far sddana personuppgifter dven behandlas om det
uttryckligen tilldts genom forordning eller av Datainspektionen utfardade

foreskrifter eller forvaltningsbeslut.®

Myndigheter behdriga att behandla personuppgifter vars d&ndamal omfattas av
GDPR, far i den nationella ritten forses med specifika och anpassade

tillampningsbestammelser av personuppgiftsbehandlingen. Privata aktorer

63 Domstolens dom den 6 november 2003 i mal C-101/01, EU:C:2003:596; SOU 2017:39,
s. 88.

64 Art. 2.2.d, skil 18, 19 och 22 GDPR.

65 Art. 5.1 a-f GDPR; Oman, s. 147 ff.

%6 Art. 6.1 och skl 10 GDPR.

67 Art. 6.2 och skil 40 GDPR.

8 Prop. 2017/18:105, s. 48 ff.
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som behandlar personuppgifter fir under vissa forutséttningar undantas fran
skyldigheterna enligt GDPR i nationell rétt. Det innebér att undantaget maste
utgéra en nddvindig och proportionerlig atgérd i ett demokratiskt samhélle
for att skydda sidrskilda allménna intressen som till exempel forebyggande,
forhindrande, utredande, avsldjande och lagforing av brott eller hot mot den

691

allménna sikerheten.®” I skilen till GDPR exemplifieras forebyggande och

bekdmpning av penningtvitt som ett sddant relevant intresse.’®

3.5.1 Andamalsenlighet

Behandling av personuppgifter far anvindas for andra &ndamél &n
ursprungligen asyftat om &ndamélen kan anses fOrenliga med det
ursprungliga dndamalet. For detta krdvs inte nagon ytterligare rattslig grund
an den ursprungliga. Om en personuppgiftsbehandling ddremot dr nddvindig
for att fullgéra en uppgift av allmént intresse eller som ett led i
myndighetsutdvning kan unionsritten eller nationell rétt foreskriva och
specificera  vilka uppgifter och for vilka syften ytterligare
personuppgiftsbehandling far ske. Om personuppgiftsbehandlingen grundar
sig pd individens samtycke, unionsritt eller nationell ritt som utgér en
nddvindig och proportionerlig dtgird i ett demokratiskt samhélle 1 syfte att
sakerstdlla viktiga mél av allmént intresse, bor personuppgiftsbehandling fa
ske ytterligare oavsett om det dr forenligt med det ursprungliga dndamaélet
eller inte. Om en personuppgiftsansvarig som ett resultat av
personuppgiftsbehandlingen 6verfor uppgifter till en myndighet med
anledning av misstinkt hot eller brott mot den allménna sékerheten, ska detta

beaktas som ett agerande av berittigat intresse.”!

Personuppgifter som till sin natur 4r kénsliga med beaktande av
grundldggande fri- och réttigheter 4r som huvudregel forbjudna att behandla.
Personuppgifter av detta slag ir till exempel ras, etniskt ursprung, politisk

tillhorighet och sexuell laggning, vilka bor &tnjuta ett sdrskilt skydd. 7

69 Art. 6 och skil 19 GDPR.
70 Skal 19 2 st GDPR.

71 Art. 6.4 och skil 50 GDPR.
72 Art 9.1 GDPR.
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Eventuella undantag frén sédant skydd bor uttryckligen anges i lag och
omfattas av sdrskilda skyddsatgirder for att tillvarata individens
grundldggande rittigheter.”? Personuppgifter som ror fillande domar i
brottmédl samt Overtrddelser eller till dessa sammanhidngande
sakerhetsdtgirder regleras genom art. 10 i GDPR. Sédana personuppgifter far
endast behandlas under kontroll av en myndighet eller dd behandlingen é&r
tillaten genom gemenskapsritt eller nationell rétt. Det forutsétter att lampliga
skyddsétgirder for individens rittigheter vidtas.”* Det ankommer den
personuppgiftsansvarige att visa att de tvingande berittigande intressena

viger tyngre dn individens intressen och grundldggande fri- och réttigheter.”

3.5.2 Nodvandighet

Nodvindighetskravet dr inte definierat i GDPR och dr ddrmed négot oklart.
Att behandla personuppgifter formodas vara nddvéandigt for att na ett
dndamal, om dndamélet inte kan nds pd annat sétt.”® Det har dock ansetts
orimligt att det skulle foreligga ett krav pd omojlighet att na ett andamal for
att lagligen behandla personuppgifter. Istéllet har en pataglig forenkling for
att nd dndamélet ansetts tillridcklig for att lagligen behandla personuppgifter.”’
Nodvindighetskravet provades 1 mél C-524/06 Heinz Huber v
Bundesrepublik Deutschland.”® Malet avsdg ett register upprittat av en tysk
myndighet innehéllandes personuppgifter om invandrade EU-medborgare till
Tyskland, med syftet att tillgdngliggora informationen for samtliga
myndigheter och didrmed effektivisera myndighetsarbetet. Domstolen
konstaterade att begreppet inte ska tolkas olika frdn medlemsstat till
medlemsstat, utan ska tolkas sjdlvstindigt gemenskapsrittsligt.”” Domstolen
konstaterade vidare att nddvédndigheten &r uppfylld om behandlingen av
personuppgifterna uteslutande dr sddana uppgifter som behovs for att kunna

tillimpa bestdimmelserna inom aktuellt verksamhetsomrdde, och att

73 Art. 9.2, skél 51 och 52 GDPR.

74 Art. 10 GDPR.

75 Skil 69 GDPR.

76 SOU 1999:109, s. 156.

77S0U 2001:32, s. 95; SOU 2001:100, s. 90.

78 Domstolens dom (stora avdelningen) den 16 december 2008, ECLI:EU:C:2008:724.
79 C-524/06 Heinz Huber v Bundesrepublik Deutschland, p. 52.
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behandlingens karaktir pd effektivt sétt uppfyller dndamélet.’® Domstolen
pekade dven pa att bekdmpning av kriminalitet 1 sig &r ett legitimt syfte for
att behandla personuppgifter. Personuppgiftsbehandlingen i det aktuella fallet

bedomdes dock inte vara godtagbar i ljuset av diskrimineringslagstiftning.®!

3.5.3 Avtal

Art. 6.1 b innebir att behandling av personuppgifter far ske utan individens
samtycke om behandlingen dr nddvindig for att fullgora ett avtal mellan
avtalsparterna, eller pd begdran av den registrerade vidta atgdrder innan
sadant avtal ingds. Enligt den svenska Oversittningen av bestimmelsen kréivs
det att personen vars uppgifter som ska behandlas sjélv dr avtalspart och inte
bara berittigad enligt ett tredjemansavtal. Séren Oman framhaller att ett avtal
mellan en personuppgiftsansvarig och en juridisk person ddrmed inte utgor
en grund for laglig behandling av personuppgifter avseende den juridiska
personens anstdllda. Vad giéller en individs begidran att en
personuppgiftsansvarig ska behandla dennes personuppgifter avses till

exempel begéran om kreditupplysning, offerter och uppgifter om lagfart.®?

Avtal dér individen vars personuppgifter ska behandlas ér part, det vill sdga
nédr individen har givit sitt samtycke pa ett eller annat sétt, dr en réttslig
forpliktelse ~ som  utgér en  separat  rittslig  grund  for

personuppgiftsbehandlingen.®?

3.5.4 Rattslig forpliktelse

Art. 6. 1 ¢ och e reglerar personuppgiftsbehandling som grundar sig pé en
rittslig  forpliktelse  for en  personuppgiftsansvarig  respektive
personuppgiftsbehandling som krivs for att utféra en uppgift av allmént
intresse eller som ett led i myndighetsutovning. For att lagligen behandla

dessa typer av personuppgifter krdvs en grund i EU-rétten eller den nationella

80 C-524/06 Heinz Huber v Bundesrepublik Deutschland, p. 66.
81 Tbid, p. 77.

82 Oman, s. 153 ff.

880U 1997:39, s. 363; Art. 6. GDPR.
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ratten.®* Med nationell ritt avses den nationella rétt i den medlemsstat som
verksamheten i friga omfattas av.’> Bédde svenska och EU-rittsliga
utredningar infér GDPR lyfter att en personuppgiftsansvarigs skyldighet att
behandla personuppgifter enligt tredje lands lag inte utgdér en rittslig
forpliktelse 1 den bemirkelse som avses i GDPR. En personuppgiftsansvarig
ar dirmed forhindrad att pa rittslig grund behandla personuppgifter med
hénvisning till tredje lands lag, 4ven om personuppgiftsbehandlingen &r
nodvindig for att uppfylla forpliktelsen enligt tredje lands lag.®¢ Artikel 29-
gruppen framhaller att sddan reglering dock kan utgdra en réttslig forpliktelse
genom mellanstatliga avtal mellan aktuell medlemsstat och tredje land.
Fullgorelse av en rittslig forpliktelse i tredje land kan dessutom ligga i den
personuppgiftsansvarigas intresse i enlighet med art. 6.1 f. Vidare konstaterar
Artikel 29-gruppen att en rittslig forpliktelse inte omfattar situationer nir
personuppgiftsansvariga har valfrihet att f6lja den réttsliga forpliktelsen. Som
exempel pa nir bestimmelsen om rittslig forpliktelse inte dr tillimplig anges
en internetleverantdrs anstringningar att utan tydlig och specifik skyldighet i
lag Overvaka anvdndarnas sOkningar for att forhindra illegala

nedladdningar.®’

For att lagligt behandla personuppgifter med hénvisning till réttslig
forpliktelse, krdvs att den rdttsliga forpliktelsens syfte med
personuppgiftsbehandlingen framgér. En rittslig forpliktelse anses darmed
inte utgora en rittslig grund for behandlingen om forpliktelsen dr alltfor
svepande och ger den personuppgiftsansvariga for stort handlingsutrymme
for kravens uppfyllnad. Artikel 29-gruppen tycks mena att graden av
specificering kan variera utifrdn forpliktelsens niva i1 normhierarkin.
Bindande myndighetsbeslut och sekundara réttskillor bor innehalla desto mer
specificerade och konkretiserade rittsliga forpliktelser. Vidare konstaterar
Artikel 29-gruppen att situationer dd myndigheter publicerar generella

riktlinjer och villkor som kan leda till sanktioner utfirdat av samma

8 Art. 6.3 och skil 45 GDPR.

85 Art. 6.3 b GDPR.

86 SOU 2017:39, s. 110; D-post: BRYR/2016-05-01/1503; Artikel 29-gruppens yttrande
6/2014,s. 19.

87 Artikel 29-gruppens yttrande 6/2014, s. 19.
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myndighet, till exempel regulatoriska riktlinjer om sérskilda standarder for
due diligence till finansiella institut, istdllet bor beddmas under art. 6.1 f som
ett berittigat intresse 1 balanserande syfte.®® Infor den svenska
kompletteringen diskuterades hur en rittslig grund bor utformas. Forslaget
landade i att lagregleringen inte behdver avse sjdlva behandlingen av
personuppgifter, utan istéllet reglera den réttsliga forpliktelse som avses eller
det allminna intresset som ska tillgodoses. Detta kan genomforas genom

forfattningar eller meddelade beslut i enlighet med regeringsformen.®

I forarbeten pdpekas vidare att en réttslig forpliktelse rent sprikligt omfattar
dven annan av rittsordningen erkdnd ordning. Den svenska
arbetsmarknadsmodellen medfor att réttsliga forpliktelser och uppgifter av
allmént intresse kan folja av kollektivavtal.”® Att kollektivavtal utgér en
rittslig forpliktelse framgdr &ven av 2 kap. 1 dataskyddslagen.
Remissinstanser som Datainspektionen, Dataskydd.net och Srf konsulternas
forbund motsatte sig en sadan struktur, med papekandet att kollektivavtal inte
ar allmént giltiga. Datainspektionen uttryckte i sitt remissvar en risk for att
personuppgiftsbehandlingen inte kan utféras av behoriga aktorer med
samhillsviktiga funktioner om det inte uttryckligen sdkerstdlls genom
nationell lagstiftning dér behov finns. Datainspektionen anforde ocksa att det
skulle innebdra att den personuppgiftsansvariga sjdlv maéste gora

bedomningen om den réttsliga forpliktelsen lever upp till kraven i art. 6.3.

Vad giller frdgan om kollektivavtal stdllde sig remissinstanser som
Arbetsgivarverket, Landsorganisationen i Sverige och Collectum positiva till
mojligheten att reglera frigan i kollektivavtal.”! Séren Oman framhéller att
Datainspektionen tycks vara av uppfattningen att bestimmelser 1
kollektivavtal mellan organisationer, arbetsgivare och fackforeningar kan i de
delar som anses flyta samman med det individuella anstdllningsavtalet utgéra

en grund for kollektivavtalsparterna att behandla personuppgifter.®?

88 Artikel 29-gruppens yttrande 6/2014, s. 19 ff.
8 Prop. 2017/18:105, s. 49.

% Tbid, s. 48.

oLTbid, s. 48 f.

92 Oman, s. 155 ff.
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Situationen tycks d& omfattas av art. 6.1 b som innebir att behandling av
personuppgifter far ske utan individens samtycke om behandlingen ar

nddvindig for att fullgdra ett avtal mellan de tva parterna.

Vad giller den rittsliga forpliktelsens specificering menade regeringen i
utredningen att en personuppgiftsansvarig kan forlita sig pd att svensk rétt
lever upp till samtliga principer och krav, med anledning av EKMR.%* En
personuppgiftsbehandling méiste bedomas fran fall till fall utifran
personuppgiftsbehandlingens och verksamhetens karaktir. En mer kénnbar
personuppgiftsbehandling som till exempel inom hélso- och sjukvarden
kraver en mer specificerad reglering, dn vad till exempel hantering av elevers
namn 1 en skolas vardagliga verksamhet gor. Om en
personuppgiftsbehandling utgdr ytterligare intrdng som innebér dvervakning
eller kartlaggning av en individs personliga forhéllanden krivs det lagstod
enligt 2 kap. 6 och 20 §§ regeringsformen. 2 kap. 6 § 2 st. regeringsformen
stadgar att var och en gentemot det allminna ar skyddad mot betydande
intrang 1 den personliga integriteten, om det sker utan samtycke och innebér

overvakning eller kartldggning av den enskildes personliga forhallanden.**

Oman pépekar att det vid beddmning av om en rittslig forpliktelse foreligger
eller ej inte bara foljer av en uttrycklig lagregel, utan dven forarbeten,
bestimmelsens syften och den réttsliga kontexten kan behova beaktas. Den
rittsliga forpliktelsen kan dven ha sin grund genom rittsligt reglerade avtal,
som till exempel forsdkringsavtal och kollektivavtal. Det kan genom lag
foreskrivas att vissa typer av avtal maste ges ett visst innehdll, innebiarande
att personuppgiftsbehandling kan utgéra en fOrutsittning for att uppfylla
lagkravet.”

3.5.5 Nodvandigt for berattigade intressen

Enligt GDPR art. 6.1 d-f anses personuppgiftsbehandling laglig nér

behandlingen kan tjédna intressen som dr av grundliggande betydelse for

93 Prop. 2017/18:105, s. 50.
*Ibid, s. 51.
% Oman, s. 158 ff.
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individen vars personuppgifter behandlas eller annan fysisk person, om
personuppgiftsbehandlingen &r nddvéndig for att utfora en uppgift av allmént
intresse eller som ett led i myndighetsutdvning samt slutligen om
personuppgiftsbehandlingen &r noddvéindig for dndamal som ror den
personuppgiftsansvarigas eller tredje parts beréttigade intressen. Av relevans

1 detta sammanhang dr de tvé sistndmnda punkterna e och f.

Exempel pa vad Datainspektionen har ansett utgdra
personuppgiftsbehandling av beréttigat intresse &r ett ndrvarosystem hos ett
byggforetag, dér obligatorisk nédrvaro- och ID-registrering lagrades i tva ar
for att mojliggdra informationsutlimning  till  Skatteverket for
skattekontroll.”® Vad giller personuppgiftsbehandling i tredje parts intresse
s& exemplifierar Oman fall di personuppgifter behandlas med avsikt att
upptidcka om den aktuella individen begar bedridgeri mot en annan enskild

person.”’

3.5.5.1 Allmant intresse

Art. 6.1 e faststéller att personuppgifter far behandlas utan samtycke om
behandlingen anses ndodvindig for att utfora en arbetsuppgift av allméint
intresse eller vid myndighetsutdvning och om det finns laga grund for
behandlingen genom EU-ritt eller nationell ritt. Oman konstaterar att det ér
oklart om bestimmelsen avser nédvéindig behandling i direkt anslutning till
myndighetsutdvning eller om det avser personuppgiftsbehandling for
arbetsuppgifter som ett led i myndighetsutdvningen.”® Oman stiller sig
frdgande till kollektivavtal i detta hinseende, da det genom 2 kap. 1 §
dataskyddslagen framgar att en arbetsuppgift av allmént intresse dven kan
framga av kollektivavtal. Hur vidstrackt betydelse ett kollektivavtal kan fa

eller under vilka omsténdigheter framgér inte.”

Vad som utgor ett allmént intresse definieras inte i GDPR. Situationer som

hélso- och sjukvérd, socialt skydd och arkivindamal exemplifieras dock

% Datainspektionens yttrande 2007-05-25, dar 1036-2006.
97 Oman, s. 173 f.

% Ibid, s. 162 f.

% 1bid, s. 165 ff.
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under olika delar som allménna intressen.'” Regeringen har uttryckt olika
tolkningar av begreppet, dels att begreppet maste ges en vid betydelse for att
myndigheternas verksamhet ska kunna fungera, dels att ett allmént intresse dr
sddan verksamhet som ska finnas 1 enlighet med internationella

rattighetsstadgor. !

En arbetsuppgift av allmént intresse forutsitter inte att arbetsuppgiften méste
utforas. En kommun bedrivs visserligen med syfte till det allménna intresset,
men viss verksamhet inom kommunen dr frivillig, till exempel
idrottsverksamhet, dtgérder for att framja néringsliv och tillhandahélla kultur
annat dn genom bibliotek. Privata aktorer kan utfora arbetsuppgifter av
allmént intresse pd uppdrag av myndighet eller pd eget initiativ.
Bedomningen om en arbetsuppgift dr av allmént intresse bor goras mot
bakgrund av verksamhetens syfte, till exempel forskoleverksambhet,
rikstickande infrastruktur och energiférsorjning. Oman konstaterar att flera
av de privata verksamheter som anses utfora arbetsuppgifter av allmént
intresse dr lagreglerade, innebdrande att inte enbart sjdlva arbetsuppgiften av
allmént intresse &r lagreglerad, utan dven verksamheten som sadan.!®
Arbetsuppgifter av allmint intresse har dven ansetts vara myndigheters
utlimnande av information for anvindning i kreditupplysningsverksamhet
och att i samband med kreditupplysning formedla uppgifter om ekonomisk
brottslighet, 1 syfte att ge nédringsidkare béttre skydd mot ekonomisk
brottslighet.!%® Datainspektionen har déremot i ett beslut konstaterat att ett
statligt spelbolags kartldggning av spelbeteende for att uppticka beroende-
och spelmissbruk inte var nddvéndigt for att utféra en arbetsuppgift av

allmint intresse.!%4

3.5.5.2 Personuppgiftsansvariges intresse
Art. 6.1 finnebadr att en personuppgiftsansvarigs eller tredje parts beréttigade

intressen kan utgdra en rittslig grund for personuppgiftsbehandling, under

100 Art. 5.1 b, skil 45, 52-56, 112 och 154 GDPR.

101 Prop. 2017/18:105, s. 56; SOU 2017:66, s. 219 ff.

102 Oman, s. 166 ff.

103 Prop. 2017/18:95, s. 44 f; Prop. 2000/01:105, s. 36.

104 Oman, s. 168 f; Datainspektionens beslut 2015-10-15, dnr 1382-2014.
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forutsittning att den enskilda individens intressen eller grundlidggande
rittigheter inte viager tyngre med beaktande av dennes forvantningar till f61jd
av forhallandet till den personuppgiftsansvarige. Oman konstaterar att
bestimmelsen dr en generalklausul och fungerar som en sékerhetsventil i de
situationer de tidigare punkterna inte kan tillimpas. Oman tycks i dvrigt stiilla

sig mycket fragande till hur en dylik intresseavvigning ska utforas.!%?

Ett intresse kan vara beréttigat bade fran ett allminneligt perspektiv och ett
mer individualiserat perspektiv. Det innebér att det beréttigande av ett intresse
varierar beroende pé vilken situation som ligger for handen.!?® T skélen till
GDPR anges ett berittigande intresse till exempel vara ndr det redan
foreligger ett forhallande mellan individen och den personuppgiftsansvarige
genom till exempel en kundtjdnst eller anstdllning. Ett beréttigat intresse
stdller krav pd noggrann bedomning, inklusive beddmningen om individen
rimligen kan fOrvinta sig att personuppgiftsbehandlingen kan komma att
anvindas till det aktuella &ndamalet. Om det framstar som orimligt att
individen skulle kunna forvinta sig en viss behandling av uppgifterna, viger
individens intressen tyngre dn den personuppgiftsansvariges intressen. Skilen
papekar sérskilt att behandling av personuppgifter som dr nddvindig for att
forhindra bedriigerier utgdr ett berittigat intresse.!”” Oman menar att dven
intressen som &r fastslagna genom internationella rattighetsstadgor inom EU
utan tvekan bor anses utgdra berdttigade intressen som viger tungt i
avvigningen. Artikel 29-gruppen exemplifierar utdvande av informations-
och yttrandefrihet, konventionell direkt marknadsforing, icke begirda
kommersiella meddelanden inklusive politiska kampanjer, verkstdllande och
indrivning av réttsliga krav, forhindrande av bedrdgeri, missbruk eller
penningtvitt och visselblasarsystem som berittigande intressen. For att anses
som ett berdttigande intresse maste intresset vara godtagbart enligt lag samt

utgora ett reellt intresse, det vill sdga inte ett spekulativt intresse.!%®

105 Oman, s. 170 f.
106 Artikel 29-gruppens yttrande 6/2014, s. 24.
107 Skil 47 GDPR.
108 Artikel 29-gruppens yttrande 6/2014, s. 25.
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3.5.5.3 Balanstest

Artikel 29-gruppen menar att enbart ett legitimt intresse inte ridcker for att en
personuppgiftsbehandling ska anses tilldten under art. 6.1 f, utan det krdvs
dven att ett “balanstest” utfors. Balanstestet ska innehdlla bedémningar
avseende den personuppgiftsansvariges legitima intressen, paverkan pa
individen, preliminér dtgidrdsbalans och ytterligare sdkerhetsatgérder for att

forhindra otillbérlig paverkan pa individen.!®

Personuppgiftsansvariges legitima intressen

For att reglers legitima intresse ska anses foreligga som grund for behandling,
méste databehandlingen vara nddvéndig och proportionell {for att utdva den
grundldggande rittigheten. Som exempel anfor Artikel 29-gruppen att det &
ena sidan kan vara nddvindigt och proportionerligt for en tidning att publicera
vissa inkriminerande ekonomiska uppgifter om en tjdnsteman pa hog niva vid
en pastddd korruptionsskandal. A andra sidan bér det inte finnas nigot
tillstind for media att publicera Ovriga irrelevanta uppgifter om
tjanstemannens privatliv. Dylika fall utgér vanligtvis komplexa
bedomningsfragor och till hjdlp for bedomningen kan specifik lagstiftning,
rittspraxis, riktlinjer, uppforandekoder och andra formella eller mindre
formella standarder anvindas. Nér det ar ldmpligt kan dven ytterligare

skyddsatgirder vara till hjélp i bedomningsfriagan.!!

I vissa fall kan den personuppgiftsansvariga dnska att dberopa allménintresset
eller intresset hos det stora samhdllet, oavsett om det foreskrivs i nationella
lagar eller forordningar. En vilgérenhetsorganisation kan till exempel
behandla personuppgifter for medicinsk forskning och en ideell organisation
for att 6ka medvetenheten om regeringens korruption. Det kan ocksé vara sa
att ett privat foretagsintresse hdnger samman med ett allmént intresse, till
exempel vid bekdmpning av ekonomiskt bedrdgeri eller annat bedrégligt
anvindande av tjénster. En tjdnsteleverantdr kan ha ett legitimt affarsintresse
att forsdkra sig att kunderna inte missbrukar tjansten eller inte kommer fa

betalt for tjédnsten, samtidigt som kunderna i foretaget, skattebetalarna och

109 Artikel 29-gruppens yttrande 6/2014, s. 33.
110 Thid s. 34 f.
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allménheten 1 stort ocksa har ett legitimt intresse att se till att bedrigliga
aktiviteter forebyggs och uppticks. Generellt kan det faktum att en
personuppgiftsansvarig inte bara verkar i sitt egna legitima intresse utan ocksé
for det bredare samhillets intresse ge storre vikt at det intresset. Ju mer
overtygande och erkdnt allminintresset eller intresset hos det bredare
samhillet dr, desto starkare véger intresset i beddmningen. Samhaéllet och
individen forvintar sig da att den personuppgiftsansvarige kan vidta atgérder
och behandla personuppgifter i strdvan efter dessa intressen. Didremot bor
"privat verkstéllighet" av lagen inte anvéndas for att legitimera patrdngande
metoder som, om de genomfOrs av en statlig organisation, dr forbjudna att
vidta for offentliga organ enligt réttspraxis frdn Europeiska domstolen for de

ménskliga réttigheterna.!!!

I vissa fall kan intressen sammanfalla med de i art. 6 angivna lagliga
behandlingsgrunderna, men ldmpa sig béttre att ta hdnsyn till i balanstestet.
Det kan till exempel vara frdga om en rittslig forpliktelse som far men inte
méste utforas eller en personuppgiftsbehandling som inte &r direkt nddvindig

men dndock relevant for genomforandet av ett kontrakt.!!?

Existensen av vigledande och icke-bindande dokument utfirdade av till
exempel myndigheter som bidrar till att nd ett visst mal med ett intresse ér av
betydelse for bedomningen av en personuppgiftsbehandling. Efterlevnad av
sadan végledning kan bidra till intresseavvégningen till fordel for den
personuppgiftsansvarige. Kulturella och sociala forvintningar spelar ocksé
roll 1 avvdgningen, dven om forvéintningarna inte aterspeglas direkt genom

lag.!3

Pdverkan av individen

Paverkansbeddmningen ska ta hdnsyn till positiva och negativa konsekvenser
som kan folja av personuppgiftsbehandlingen for den enskilda individen, som
till exempel risker for diskriminering, anseende, forhandlingsposition och

sjalvstandighet. Hinsyn ska ocksa tas till den rédsla och stress som individen

T Artikel 29-gruppens yttrande 6/2014, s. 35.
112 Tbid, s. 35 f.
113 Tbid, s. 36.
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kan utséttas for genom att forlora kontroll dver sina personuppgifter, som till
exempel kan ske genom internetexponering. Till beddmningen kommer ocksa

hur pass allvarlig en eventuell konsekvens kan komma att bli.!!*

Vid beddmning ska hénsyn tas till hur kinslig karaktér personuppgifterna har.
Ju kénsligare personuppgifter kan konstateras vara, desto storre konsekvenser
kan behandlingen fa for individen. Med det sagt s innebédr det inte att
oskadliga personuppgifter far anvéindas fritt under bestimmelsen, da
uppgifter som framstar som obetydliga &ndé kan fa signifikanta konsekvenser
for den enskilde. Vid bedomningen &r det av relevans huruvida individen sjilv
har gjort uppgifterna offentligt tillgéngliga pd eget initiativ eller ej, sdrskilt
om uppgifterna har gjorts tillgiingliga under omstandigheter relaterade syften

att tillforse transparens och ansvar.!!>

Vid beddmning av behandlingsprocessen ska hédnsyn tas till huruvida
personuppgifterna pa ett eller annat satt kommer att vara tillgidngligt for en
storre publik eller om personuppgifterna kommer att behandlas tillsammans
med annan data. Detta kan ske till exempel vid profilering i olika
sammanhang. Behandling av personuppgifter kan i séddana fall leda till
besynnerliga, ovintade och oriktiga konsekvenser for individen. Ju mer
osédker och negativ en personuppgiftsbehandling dr, desto storre dr risken att

behandlingen inte &r att anse som legitim.!!®

Hinsyn ska tas till vilka rimliga forvéntningar individen kan ha i férhallande
till anvindning och exponering av dennes personuppgifter. I detta avseende
kan det vara av relevans att beakta andra omstdndigheter dér det kan anses

pakallat att personuppgifterna behandlas.!!”

Maktforhéllandet mellan den personuppgiftsansvarige och individen kan
ocksa vara av relevans for bedomningen. En personuppgiftsansvarig som ér

mer eller mindre dominant p4 marknaden eller &r ett multinationellt foretag

114 Artikel 29-gruppens yttrande 6/2014, s. 37 f.
115 Tbid, s. 38 f.

116 Tbid, s. 39 f.

117 Tbid, s. 40.
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har mer resurser och forhandlingsutrymme att argumentera for sitt beréttigade
intresse @n den enskilda individen. Av relevans dr ocksd om den enskilda
individen till exempel é&r ett barn eller tillhér en grupp som behodver extra
skydd, till exempel psykiskt sjuka, asylsdkande och dldre ménniskor. Vad den
personuppgiftsansvarige och individen har for relation sinsemellan dr ocksa
relevant for beddomningen av maktbalansen, till exempel under

anstillningsforhallanden. !

Atgérdsbalans

Vid balansbedomningen ska samtliga principer i direktivet beaktas. Det
innebdr att balansbeddmningen som gors under aktuell bestimmelse till stor
del vilar pd huruvida den personuppgiftsansvarige utfor och uppritthéller den
regelefterlevnad som direktivet kraver. Regelefterlevnad innebér dock inte en
garanti for tillracklig legal grund under aktuell bestimmelse. I de fall det &r
svirt att gora balansavvdgningen kan ytterligare skyddsédtgirder anses
pakallat, till exempel upprittande av ett mekaniskt verktyg som underlattar

for individen att avldgsna sina personuppgifter.!!”

Ytterligare sdikerhetsdtgdrder

Desto storre péverkan personuppgiftsbehandlingen far for den enskilda
individen, desto mer uppmérksamhet till skyddsétgirder krivs. Atgérder som
kan balansera behandlingen till den personuppgiftsansvariges intressen ér till
exempel restriktivitet kring hur mycket personuppgiftsdata som far inhdmtas
och omedelbar radering av personuppgifter efter behandling. Trots att vissa
atgdrder dr obligatoriska for personuppgiftsansvariga finns det alltid utrymme

for extra skyddsatgérder.!2°

3.5.6 Kansliga uppgifter

Art. 9 forbjuder som huvudregel behandling av personuppgifter som avslgjar
kénsliga uppgifter som till exempel etniskt ursprung, politiska &sikter,

religiésa Overtygelser och genetiska uppgifter. Undantag fran forbudet kan

118 Artikel 29-gruppens yttrande 6/2014, s. 40 f.
119 1bid, s. 41.
120 Tbid, s. 42.
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goras genom samtycke, satillvida samtycke till behandling av kénsliga
uppgifter inte ar forbjudet enligt unionsritten eller nationell ritt.!?! Vidare far
kéinsliga personuppgifter behandlas om det bland annat krévs for att fullgéra
skyldigheter och rittigheter inom omréadena for arbetsritt eller hdlso- och
socialomsorg vilka har stdd 1 unionsritten, nationella ritten eller
kollektivavtal, eller om behandling dr nédvéndig med hdnsyn till ett viktigt
allmént intresse.!”? Vid behandling av kénsliga uppgifter maste den
personuppgiftsansvariga géra en konsekvensbedémning i enlighet med art.

35.3 b, om behandlingen ir att anse som omfattande.!?

Enligt dataskyddslagen fir personuppgifter behandlas av om behandlingen ér
nddvindig for fullgérande av skyldigheter och réttigheter inom arbetsritt och
social trygghet och skydd. Sadana uppgifter far endast l&dmnas ut till tredje
part om det finns en skyldighet inom ndmnda réttsliga omréden att lamna ut

personuppgifterna.'

Begreppet allmint intresse 1 art. 9.2 g har i denna bestimmelse samma
innebdrd som tidigare anfort om allmént intresse under art. 6.1. Begreppet
anvénds dven i art. 17 avseende folkhdlsoomradet samt art. 23.1 e vilken tar
sikte pd samhiéllets viktiga ekonomiska eller finansiella intressen, som till
exempel penning- budget- och skattefragor, folkhilsa och social trygghet. Néar
kénsliga personuppgifter ska behandlas i enlighet med ett viktigt allmént
intresse kravs ett réttsligt stod 1 enlighet med art. 6.1 ¢ och e, innebérande att
en rittslig forpliktelse, arbetsuppgift eller myndighetsutovning som den
kénsliga personuppgiftsbehandlingen dar nddvéndig for maste ha stod i1
unionsriétten eller den nationella rétten.!?> T Sverige har verksamhet av viktigt
allmént intresse ansetts vara sddan som innefattar myndighetsutdovning,
medan kreditupplysningsverksamhet inte har ansetts utgbra detsamma.!2

Saledes far endast myndigheter behandla kénsliga personuppgifter med stod

121 Art. 9.2 a GDPR.

122 Art. 9.2 b och g GDPR.

123 Oman, s. 226.

124 3 kap. 2 § dataskyddslagen.

125 Oman, s. 249 ff

126 Prop. 2017/18:105, s. 83; Prop. 2000/01:50, s. 23.
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av bestimmelsen viktigt allméant intresse, om inte regeringen meddelar annat

genom foreskrift.!?’

Avseende kategorin politisk dsikt bor uppgifter om medlemskap i och bidrag
till politiska partier enligt forarbeten rdknas som politisk asikt, vilket innebér

att uppgifter om politiska bidragsgivare ir att anse som kénsliga.!?®

Monika Wendleby och Dag Wetterberg framhaller att det inte ar helt enkelt
att forsta vilka undantag i GDPR som kréver kompletterande nationell lag och
vilka undantag som é&r direkt tillimpliga. Fragan maste avgdras genom

framtida praxis.!?’

3.5.7 Brottsuppgifter

Art. 10 behandlar personuppgifter som r6r fdllande domar och
brottsovertradelser. Behandling av sddana personuppgifter far endast utforas
under kontroll av behdrig myndighet eller om behandling med ldmpliga
sakerhetsdtgirder tillats genom unionsritt eller nationell ratt. Behandlingen
ska i tilligg ska ha en rittslig grund i enlighet med art. 6.1.13° Behandling av
brottsuppgifter far enligt Datainspektionen dock inte utforas med individens
samtycke som grund.!®! Nagot principiellt forbud mot behandling av
brottsuppgifter, likt forbudet mot behandling av kénsliga personuppgifter,
finns dock inte i GDPR.!3?

Vid overforing av personuppgifterna till tredjeland eller en internationell
organisation maste dven art. 44-50 fOljas, vilka foreskriver ytterligare
sdkerhetsatgirder. Vid behandling av brottsuppgifter maste den
personuppgiftsansvariga dven gora en konsekvensbeddomning i enlighet med
art. 35.3 b, om behandlingen #r att anse som omfattande.!*> Oman framhaller

att det &r oklart i vilken utstrdckning bestimmelsen omfattar lagovertradelser

1273 kap. 3 och 4 §§ dataskyddslagen.

128 Dg 2013:31, s. 115 f; Prop. 2013/14:70, s. 74.

129 Wendleby & Wetterberg, s. 90 ff.

130 Oman, s. 260 ff.

131 https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/kansliga-
personuppgifter/personuppgifter-som-ror-lagovertradelser/, besokt 2019-08-07.

132 Prop. 2017/18:105, s. 99.

133 Oman, s. 260 f.
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som innefattar brott enligt utlindsk lagstiftning, men att bestimmelsen kan
antas innebdra att personuppgifter som ror ett straftbart forfarande i tredjeland
men icke straffbart i en medlemsstat, inte omfattas.!3* Det star inte heller klart
vad som kréivs for att personuppgiftsbehandling ska anses ske under kontroll
av en myndighet. Oman konstaterar att det dock i bestimmelsens mening inte
ar tillrackligt med en tillsynsmyndighet som Overvakar tillimpningen av

GDPR och har omfattande befogenheter.!3?

Brottsuppgifter far enligt forordning (2018:219) med kompletterande
bestimmelser till EU:s dataskyddsforordning (dataskyddsférordningen)
behandlas av andra d&n myndigheter om behandlingen dr ndédvéndig for att
gora gillande, faststilla eller forsvara réttsliga ansprak eller for fullgérande
av en rittslig forpliktelse enligt lag eller forordning. Datainspektionen fér
meddela ytterligare foreskrifter om i vilka fall andra &n myndigheter far
behandla personuppgifter som avses i GDPR art. 10, samt i enskilda fall

besluta att andra 4n myndigheter far behandla sddana personuppgifter.!*¢

Datainspektionen fir dven meddela tillstdnd att brottsuppgifter behandlas 1
kreditupplysningsverksamhet, —om  synnerliga  skdl  foreligger.!?’
Datainspektionen har meddelat att behandling av brottsuppgifter av annan
aktor 4n myndighet far ske om det dr nodvindigt for att fullgéra uppgifter
inom socialtjinstomradet, om behandlingen avser anteckningar i fristdende
skolors och hogskolors elevvardande verksamhet, for att kontrollera
jévssituationer inom advokatverksamhet samt om
personuppgiftsbehandlingen avser personer i1 ledande stéllning eller
nyckelpositioner inom det egna bolaget eller koncernen 1 inrittade
visselbldsarsystem i syfte att uppticka och utreda allvarliga oegentligheter.
Exempel pé allvarliga oegentligheter & om det ror bokforing, intern

bokforingskontroll, revision, mutor, brottslighet inom bank- och finansvisen

134 Oman, s. 266.

135 Tbid, s. 269 f.

136 56 §§ dataskyddsforordningen.
137 Prop. 2000/01:50, s. 23 f.
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eller andra allvarliga omsténdigheter som ror organisationens vitala intressen

eller enskildas liv och hilsa.!3®

Forarbeten ger uttryck for tillatlig personuppgiftsbehandling avseende
brottsovertradelser nér det géller bland annat forskning och arkivindamal av
allmént intresse.!* I utredningen infor dataskyddslagen pépekas att réttsliga
forpliktelser av personuppgiftsbehandling avseende lagdvertradelser kan
forekomma 1 reglering som syftar till att bekdmpa till exempel korruption,
terrorism, finansiering av grov brottslighet och oldmplig spridning av
vapenteknologi. Det ansags dock inte ligga inom uppdragets ramar att utreda
vilka rédttsliga forpliktelser som redan fanns och ddrmed stod i strid med
GDPR, men att en normkonflikt skulle vara problematisk.'#? Utredningen tog
enbart sikte pa de konsekvenser som kunde uppstd genom de forandringar
som GDPR innebar i forhdllande till davarande personuppgiftslagen och
personuppgiftsforordningen.'*! Slutsatsen av utredningen var att inga nya
ekonomiska eller administrativa konsekvenser i negativ riktning skulle
uppstd, utan enbart konsekvenser 1 positiv riktning for enskildas

integritetsskydd samt minska antalet kriminaliserade handlingar.!?

Utredningen poéngterar ocksd att art. 10 i GDPR inte ger stod for ett forbud
for andra aktorer dn myndigheter att behandla uppgifter géllande
administrativa frihetsberdvanden, men att sddan behandling &nda kan
omfattas av forbudet att behandla kénsliga uppgifter i art. 9.1 samt att art. 5
om principer for personuppgiftsbehandling och art. 6 om laglig
personuppgiftsbehandling rent praktiskt torde innebdra begrinsande

mojligheter for privata aktorer att behandla sddana uppgifter.!

138 2 § DIFS 2018:2.

139°.S0U 2017:39, s. 23.

140 Tbid, s. 195.

141 SOU 2017:39, s. 349; Kommittédirektiv 2016:15, s. 14 ff.
142 50U 2017:39, s. 349.

143 Tbid, s. 195.
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4 Tredjepartsbesiktning som
rattslig forpliktelse

4.1 Sverige

110 kap. 5 e § brottsbalken (BrB) regleras vardslds finansiering av mutbrott,
vilken kan konstateras vara den reglering som ligger ndrmast ett
undersokningskrav av affdrspartners. Bestimmelsen innebdr att en
néringsidkare eller verksamhetens verkstidllande ledning som tillhandahaller
pengar eller andra tillgangar at ndgon som foretrdder niringsidkaren i en viss
angeldgenhet och ddrigenom av grov oaktsamhet frimjar givande av muta,
grovt givande av muta eller handel med inflytande doms till boter eller
fangelse upp till tva ar. Verksamheten kan dven aldggas foretagsbot pa upp
till 10 miljoner kronor, om néringsidkaren inte har gjort vad som skéligen kan
kréavas for att forebygga brottsligheten eller brottet har begatts av ndgon i en
ledande stéllning inom foretaget eller som annars har ett sédrskilt ansvar for
tillsyn och kontroll.!** Fridmjandet ska innefatta ett kvalificerat otillatet
risktagande, vilket till exempel kan vara att inte vidta tillrdckliga kontroll-
eller forsiktighetsatgérder avseende foretrddaren som i denna egenskap forses

med tillgangar.'4’

I remissvar till utredningen anforde Aklagarmyndigheten att bestimmelsens
konstruktion forutsatter att mutbrotten har utforts eller kommer att utforas,
utan att ndringsidkaren rent straffréttsligt & medveten om det. Vidare
ifrigasatte Aklagarmyndigheten varfor bestimmelsen kriver ett styrkt
mutbrott, eftersom det dr just den bristande kontrollen vid erbjudandet,
utlovandet och ldmnandet av medlen som kriminaliseras. Nér mutbrottet
begas har den vardslosa niringsidkaren redan begétt den straffvirda
handlingen, ndmligen i det dgonblick denne erbjod, utlovade eller ldmnade
medel till mellanmannen. Vidare menade Aklagarmyndigheten att

mutbrottets fullbordande i1 sddana situationer ir rena tillfalligheter som ligger

144 36 kap. 8 § BrB.
145 Friberg, not. 558.
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helt utanféor den aktuella nédringsidkarens egentliga kontroll. Om
néringsidkaren har skaffat sig kdinnedom om beganget mutbrott, s& har denne
istillet gjort sig skyldig till just mutbrott. Aklagarmyndigheten ansig att
brottet skulle konstrueras sa att den straffbara handlingen anknyts till
néringsidkarens bristande kontroll av mellanmannen, och didrmed inneburit

ett frimjande av fara eller allvarlig fara for brott.!4¢

Ekobrottsmyndigheten — anforde  krittk 1 samma riktning som
Aklagarmyndigheten, nimligen att regelns struktur riskerar att bli
svértillampad i praktiken, eftersom regeln gér ut pa att visa att finansieringen
lett till att mutbrott har begatts.!*’ Istillet ansdgs det befogat att oaktsamheten
skulle utgora ett sjdlvstindigt klandervért beteende, och inte vara beroende av
att mutbrott har genomforts.!** Denna hallning intog inte regeringen av
straffrittsliga forutsebarhetsskil samt att en sddan reglering skulle ge uttryck
for en alltfor passiv syn pa foretagsledningens roll, vad géller asikten att det
ligger utanfor ledningens kontroll att dverlamnade medel kom till anvindning
av mellanmannens mutbrott. Istéllet ansdgs den foreslagna bestimmelsen ge

incitament for foretagsledningen att utfora kontroller av mellanhander.!#?

I propositionen till inférandet av vardslos finansiering av mutbrott anfors att
Sverige genom anslutning till OECD, Europaradskonventionen och FN-
konventionen atagit sig att inte bara utforma straffansvar for korruptionsbrott,
utan dven upprittande av dtgirder i forbyggande syfte.!>* Genom ekonomiska
sanktioner som fOretagsbot skapas, utdver straffbestimmelserna, incitament
for foretag att arbeta proaktivt for att forhindra forekomsten av korruption i
den egna verksamheten. Vidare konstateras att det i en seridst bedriven
nédringsverksamhet finns ett stort egenintresse att forhindra korruption, men
att det utdver internationella och nationella uppférandekoder behdvs
ytterligare atgérder for att pa alla niver nd den ambition och potential som

finns for att forebygga korruption. Det anses ocksa vara ett straffvért beteende

146 Aklagarmyndighetens yttrande AM-A 2010/1097, s. 1.

147 Prop. 2011/12:79, s. 35; Dnr Ju2010/4890/L5; Dnr EBM A-2010/0318.
148 Prop. 2011/12:79, s. 37.

199 1bid, s. 37.

150 Ibid, s. 35 f.
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att strukturera sin néringsverksamhet pa ett sddant vis att forebyggande
atgdrder, som till exempel kontroll av verksamhetens foretridare,

omojliggors. !

En niéringsidkare ska skaffa sig goda kunskaper om
foretradaren och eventuella motparter som kan involveras i affdren vid
nyttjande av finansieringen och hur tillgdngarna kan komma att anvindas. En
hogre kontrollnivd anses pékallat i de situationer dé foretrddaren &r verksam
1 ldnder eller regioner dér korruption kan sigas vara en vanlig foreteelse. Det
blir ocksd av vikt for oaktsamhetsbedomningen huruvida tillrickliga
instruktioner och rutiner har funnits pa plats for att forhindra korrupt
agerande. Sddana brister kan innebéra att ledningen inte har gjort vad som
skiligen kan krivas i det forebyggande arbetet mot mutbrott.!>?> Cars
understryker att ansvar kan undvikas genom att foreta atgarder som due

diligence fore anlitandet av foretrddaren, och ddirmed undersoka foretradarens

bakgrund och ekonomiska stillning.!>

Vad giller politiska partiers redovisningskrav intékter sa framgér detta av 3 §
lag (2018:90) om insyn i finansiering av partier (Insynslagen). Lagen syftar

154 Det konstateras i forarbeten att

bland annat till att motverka korruption.
externa politiska bidrag &r i riskzonen for korruption, varfor det finns ett extra
starkt allmént intresse for 6ppenhet och insyn i vilka intressen som star bakom
partiers finansiering.!>> Genom flertalet bestimmelser i insynslagen framgar
att bidragsgivarens identitet maste registreras och redovisas for
Kammarkollegiet, vilket omfattar uppgifter som namn, personnummer och
adress.!*¢ T propositionen uppméirksammas att art. 9.2 g i GDPR principiellt
forbjuder behandling av uppgifter som avsldjar politiska asikter, men att
behandlingen kan tilldtas om den nddvéndig av hinsyn till ett viktigt allméant
intresse, pa grundval av unionsritten eller medlemsstaternas nationella rétt.
Insyn 1 politiska partiers finansiering anségs vara ett sddant allmént intresse,

och dven uppfylla GDPR:s Ovriga grundliggande principer. Det innebér
regeringen ansdg att GDPR gav rittsligt stod for att de som alades

151 Prop. 2011/12:79, s. 36.

152 Ibid, s. 50.

133 Cars, s. 51.

154 Prop. 2013/14:70, s. 111.

155Ds 2013:79, s. 115 f; Prop. 2013/14:70, s. 105.
156 Se bland annat 2, 21 och 27 §§ insynslagen.
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skyldigheter att redovisa finansieringen skulle kunna behandla uppgifter som
avslgjar politiska asikter. Det ansdgs dérfor inte nddvéandigt med en sarskild

bestimmelse i insynslagen avseende personuppgiftsbehandlingen.'>’

4.2 Irland

Number 7 of 2018 Data Protection Act 2018 tillater uttryckligen reglering
som innebdr behandling av brottsuppgifter under nddvéndiga och
proportionerliga forhallanden i1 syfte att bedoma risker eller forhindra
forekomsten av bestickning och korruption.!>® Enligt Number 9 of 2018
Criminal Justice (Corruption Offences) Act 2018 ér en verksamhet skyldig
till brott om en tjansteman, anstdlld, ombud eller dotterbolag till foretaget har
begatt brottet, med syfte att erhdlla eller behalla foretag eller nagon
affarsfordel for foretaget. Boten som kan &domas verksamheten é&r
obegrédnsad. I tilligg har personen som begér brottet samt verksamhetens
ledning ett personligt straffansvar och kan domas till fangelse upp till 10 ar
samt boter till ett obegrinsat belopp.!>® Det anforda innebdr att samma
ogiltiga handling kan 4talas pa tre olika fronter: verksamheten, den person
som begitt den olagliga handlingen och en tjdnsteman i foretaget som
samtyckt till handlingen eller varit forsumlig. Straffansvar kan undvikas om
det kan visas att verksamheten vidtog skiliga atgérder och utforde all

undersokning for att forhindra att brottet begicks.!°

157 Prop. 2017/18:55, s. 94.

158 Art. 55 (3)(b) Number 7 of 2018 Data Protection Act 2018.

159 Section 17 Number 9 of 2018 Criminal Justice (Corruption Offences) Act 2018; Section
4, Number 8 of 2010 The Fines Act 2010.

160 Section 18.1-2 Number 9 of 2018 Criminal Justice (Corruption Offences) Act 2018.
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4.3 Storbritannien

4.3.1 U.K. Data Protection Act

U.K. Data Protection Act tilldter behandling av personuppgifter som avser
begagna brott och fillande domar, om det &r nddvandigt och har en skyddande
funktion. Med skyddande funktion avses en funktion som &r utformad for att
skydda allménheten mot odrlighet, felbehandling eller annat allvarligt
oonskat beteende, obehorighet eller inkompetens, otillrdcklig forvaltning av
nédringsverksamhet eller forening, eller fel i tjénster som tillhandahélls av en
organisation eller en forening.'®! Utdver dessa bestimmelser maste vissa
andra villkor ocksd vara uppfyllda for att wutgdra en laglig
personuppgiftsbehandling, till exempel att behandlingen maste vara
nddvindig med hénsyn till allménintresse och ldmpliga policydokument

madste uppritthallas av den personuppgiftsansvariga.'®?

4.3.2 U.K. Bribery Act

U.K. Bribery Act stiller hoga krav pa verksamheter att forebygga och
uppticka korrupt beteende. Lagen har en extraterritoriell verkan for brittiska
verksamheter utanfor Storbritanniens territorium och andra foretag med
verksamhet 1 Storbritannien.'® Verksamheten kan 4domas boter, vilken &r
obegrdansad. 1 tilligg har personen som begéar brottet ett personligt
straffansvar, och kan domas till fingelse upp till 10 &r samt boéter till ett
obegrinsat belopp.'®* Verksamheter kan undga straffansvar genom att visa att
relevanta riktlinjer med effektiv implementering, Overvakning och
uppfoljning av dessa finns pé plats i verksamheten. I tilldgg &r verksamheter
skyldiga att se till att affarspartners har motsvarande rutiner for att forebygga

korruption.!6

161 Section 10 (5), schedule 1, part 2, paragraph 11 U.K. Data Protection Act.
162 Section 10 (5), schedule 1, part 2, paragraph 5-6 U.K. Data Protection Act.
163 Borglund m.fl., s. 221.

164 Section 11 U.K. Bribery Act.

165 Cars, s. 178 f.
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Lagen baseras pd sex principer: Proportionerliga procedurer, ledningens
engagemang, riskbedomning, tredjepartsbesiktning, kommunikation och
utbildning samt Overvakning och utvérdering.!®® Det ar principerna om
riskbeddmning och framfor allt tredjepartsbesiktning som dr aktuella i detta

sammanhang.

Den relevanta delen av regelverket gér under namnet kommersiella aktérers
misslyckande att forhindra mutor och innehaller tre sektioner: Kommersiella
aktorers misslyckande att forhindra mutor, definition av associerad person

167 Den sist

och végledning for kommersiella aktorer att forhindra mutor.
ndmnda sektionen utgor ett lagstod for The U.K. Bribery Act Guidance som

ar av storsta relevans for utredningen i det f6ljande.

4.3.2.1 Riskbedomning

Principen beskrivs som en metod som antingen aktualiseras genom en
affarsdrivande organisations verksamhetsmal eller genom en specifik metod
som enbart syftar till att forebygga och uppticka Kkorruption.
Riskbedomningen ska ta sikte pd bade interna och externa forhdllanden, och
genomforas regelbundet och grundligt samt dokumenteras. Riskbedomningen
dr uppbyggd med fem procedurer, varav due diligence ar en av dessa.!®® Den
externa riskbedomningen ska utgd frdn fem faktorer, ndmligen geografiska
risker, branschrisker, transaktionsrisker, affarsrisker och

affirsrelationsrisker.¢?

Geografiska risker

Den geografiska lokaliseringen kan innebdra hogre risk for korruption. I
bedomningen ska hdnsyn tas till landets eller omrddets avsaknad eller
implementering av antikorruptionsrelaterad reglering och avsaknad av
reglering i forman fOr transparanta upphandlingar och investeringar inom

statsledningen, media, lokala néringslivet och det civila samhillet.!”°

166 The U.K. Bribery Act Guidance, s. 21-31.
167 Section 7-9 U.K. Bribery Act.

168 The U.K. Bribery Act Guidance, s. 25.

169 Ibid, s. 26.

170 Tbid.
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Bransch- och transaktionsrisker

Vissa sektorer kan innebdra hogre risk for korruption. Hir anges
utvinningsindustrin ~ och  storskaliga infrastrukturinvesteringar  som
hogrisksektorer. Vissa transaktioner kan innebéra hogre risk for korruption.
Hir anges vélgorande eller politiska transaktioner, licenser eller tillstind och

offentlig upphandling som hogrisktransaktioner.!”!

Affdrs- och relationsrisker

Affarsmgjligheter anges vara en riskfaktor som kan wuppstd 1
hogkostnadsprojekt som involverar manga aktdrer, nér projektkostnader inte
foljer marknadspriset eller ndr projektet saknar tydliga och legitima intressen.
Vissa affarsrelationer kan innebédra hogre risk for korruption. Hér anges
finansiella mellanhidnder i transaktioner med utlindska statstjinstemin,
konsortium och joint ventures samt transaktioner med politiskt exponerade
personer dir affarsrelationen involverar eller dr kopplad till en inflytelserik

statstjansteman.!’?

Den interna riskbeddmningen tar dven den sikte pa fem faktorer, nimligen
bristande personalutbildning, bonuskultur som uppmanar O&verdrivet
risktagande, bristande policys om och procedurer for representation och
politiska eller vélgorande bidrag, bristande finansiell kontroll och slutligen

avsaknad av avstandstagande fran ledningen avseende korrupt beteende.!”?

4.3.2.2 Tredjepartsbesiktning

En afférsdrivande organisation kan hallas ansvarig for det fall en associerad
person till organisationen begar mutbrott i syfte att erhalla eller behélla en
affdrsrelation eller affarsmojlighet 4 organisationens végnar. Med associerad
person avses en fysisk eller juridisk person som utfor tjanster till eller a
organisationens véignar, vilken dven omfattar anstéllda.!”* Definitionen
innebdr att principen fr ett brett tillimpningsomride eftersom manga olika

typer av afférsrelationer omfattas, vilket krdver en anpassningsbar metod for

171 The U.K. Bribery Act Guidance, s. 26.

172 Tbid.

173 Tbid.

174 Section 8 U.K. Bribery Act; The U.K. Bribery Act Guidance, s. 16, p. 37.
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kontroll utifrén den i fallet relevanta affdrsrelationen. Principen innebér att
varje affarsdrivande organisation med ett proportionerligt och riskbaserat
tillvigagéngssétt ska kontrollera associerade personer, i1 syfte att minska de
identifierade korruptionsriskerna. Kontrollen kan genomforas av interna eller
externa konsulter och proportionaliteten ska bedomas i forhallande till den

identifierade risken.!”?

Principen syftar ocksa till att uppmuntra kommersiella organisationer att
infora kontrollmekanismen 1 forebyggande syfte for att forhindra
affarspartnern att begd mutbrott a organisationens vignar.!’® Hér foreslas att
en grundlig kontroll genomfors i samband med rekryteringsforfarande,
sarskilt vad géller hogre tjinster eller inom jurisdiktioner dér det &r svarare
att avsluta en redan inledd affdrsrelation. Genomforandet av
tredjepartsbesiktning anges ocksa vara sirskilt angeldget vid tillfille av

foretagsforvirv och foretagsoverlatelser.!”’

I en bilaga till principen ges exempel pa atgirder som organisationer kan
vidta, tillsammans eller var for sig, innebdrande frageformulir,
uppdragsbeskrivning, bakgrundskontroller, inhdmtande av
myndighetsinformation, kontakta  referenser,  kontrollera  anti-
korruptionspolicys, kontrollera expertis samt regelbundna kontroller.!”8
Frageformuléret ska efterfraga dgarskapsdetaljer, CV, referenser for samtliga
potentiella involverade, detaljer om chefspositioner, existerande avtal och
samarbetspartners och andra relevanta judiciella och regulatoriska
omstdndigheter. Tjénsten eller uppdraget ska konkret och detaljerat beskriva
vad tjénsten eller uppdraget innebdr, inklusive kostnader, provision, arvode
och forvédntad 16n. Den potentiella affarspartnern ska ocksd undersokas vad
giller personerna i ledande befattningar, och for att verifiera framkommen
information genom frdgeformuldret ska myndighetsupplysningar samt
referenser inhdmtas. Detta kan kridva personliga moten. Verksamhetsutdvaren

kan ocksa behova efterfraga syn eller bevis pa den potentiella partnerns

175 The U.K. Bribery Act Guidance, s. 27.
176 Tbid, s. 27.

177 Ibid, s. 27 f.

178 Ibid, appendix A, s. 38.
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pastadda antikorruptionspolicys, inklusive dtgérdsprogram och rutiner for
dokumentation. Det &r i tilligg nddvandigt att verksamhetsutovaren virderar
fragor om partnern verkligen behdvs, om denne besitter den efterfrigade
expertisen, om det finns nagra kopplingar till statstjinstemdn samt om
ersdttningen for uppdraget eller tjansten ar rimlig och marknadsmissig. Om
affarsrelationen efter dessa kontroller inleds sa ska due diligence genomforas

kontinuerligt under relationens géng.!”

4.4 Frankrike

4.4.1 Lagen om datainformation

Nationella kommissionen for informatik och friheter!®® utarbetar och
publicerar i samrad med offentliga och privata aktorer standardbestimmelser
for att sdkerstdlla sdkerheten hos personuppgifter och for att reglera
behandlingen av hilsodata. Fran detta far det upprittas undantag for
personuppgiftsbehandlingar, utdver de personuppgiftsbehandlingar som
genomfors av offentliga myndigheter, som foreskriver ytterligare tekniska
och organisatoriska atgédrder for behandling av biometriska, genetiska och
medicinska uppgifter och ytterligare garantier for behandling av
overtradelsesdata i enlighet med art. 10 i GDPR.!8! Fysiska personens
rittigheter kan begrinsas i1 enlighet med lagen om datainformation sé ldnge
en sadan begrdnsning utgdr en nddvindig och proportionerlig atgérd i ett
demokratiskt samhélle. Till detta ska beaktas de grundldggande réttigheterna
och legitima intressen for den aktuella individen i syfte att till exempel
undvika skada, forebygga, uppticka eller utreda brott eller verkstilla
straffréttsliga pafoljder. Sddana begriansningar kan till exempel innebéra
begriansning av kommunikation och underrittelse om anvéndning av

individens uppgifter.'®?

179 The U.K. Bribery Act Guidance, appendix A, s. 38.

180 La Commission nationale de l'informatique et des libertés.
181 Art. 11.1.2.b lagen om datainformation.

182 Art. 70-21 lagen om datainformation.
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4.4.2 Sapinll

Den franska antikorruptionslagstiftningen Sapin Il omfattar alla verksamheter
inom den privata och offentliga sektorn som é&r etablerade i Frankrike. Lagen
ar extraterritoriell pa sa sitt att ndmnda verksamheter omfattas oavsett om
affarshandlingarna vidtas utomlands, sétillvida det aktuella landets lag inte &r
mer rigords avseende forebyggande och bekdmpande av korruption.!®3 Art.
17 i Sapin II kraver att styrelsemedlemmar, verkstdllande direktérer och
chefer for verksamheter med minst femhundra anstéllda eller som tillhor en
koncern vars moderbolag har sitt huvudkontor i Frankrike och vars arbetskraft
omfattar minst femhundra anstéllda, och vars omséttning eller konsoliderade
omsittning dr storre &n 100 miljoner euro vidtar atgarder som syftar till att

forebygga och upptéicka korruption, i Frankrike eller utomlands. !4

Vid asidosdttande av de skyldigheter som anges i1 art. 17 foreligger
straffansvar for verksamheten som juridisk person. Tillsyn och dvervakning
av efterlevnad sker av Agence Francaise Anticorruption (AFA). Kontroller
genomfors genom att verksamheter inger rapporter till den myndighet som
begirt kontrollen och till verksamhetens foretrddare. Rapporten ska innehalla
byrans iakttagelser om kvaliteten pd det forebyggande och bekdmpande
systemet mot korruption samt om nddvéndigt ge rekommendationer for
forbattring av det interna kontrollsystemet.!®> Om brott uppdagas kan den
ansvariga beslutsfattaren pd byrdn utfirda varningar till verksamhetens
foretradare. Verksamheten och dess foretrddare kan ockséd foreldggas att
anpassa interna forfarandena for att forebygga och upptécka korruption, samt
dlagga ekonomiska péfoljder for fysiska och juridiska personer.'®® Den
ekonomiska pafoljden uppgar till 200 000 euro for fysiska personer och en
miljon euro for juridiska personer. Beloppet ska sté i proportion till huruvida
de konstaterade overtradelserna dr allvarliga eller ej och till den fysiska eller

juridiska personens ekonomiska situation.'®’

183 AFA Guidelines, s. 3.
184 Art. 17 Sapin IL.

185 Art. 17.111 Sapin I1.
186 Art. 17. IV Sapin IL
187 Art. 17. V Sapin II.
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Som ett tillagg till Sapin II finns riktlinjer for att hjdlpa verksamheter att
upprétta och strukturera complianceprogram som en del av bedémning och
hantering av risker vad giller verksamhetens ekonomi och anseende.
Riktlinjerna dr tillimpliga for alla typer av verksamheter oavsett storlek eller
verksamhetsform, men #r per se inte juridiskt bindande.'®® Atgirderna som
ska vidtas 1 verksamheten dr en midngd olika. En uppforandekod ska upprittas
som definierar och illustrerar de olika typerna av beteende som é&r forbjudna,
som sannolikt dr att karakterisera som korruptionshandlingar.
Uppforandekoden ska vara inforlivad i verksamhetens interna bestimmelser
och blir i samband med detta foremal for franska arbetsrittsregler.'® Det ska
finnas ett internt varningssystem som mdjliggér insamling av rapporter fran
anstéllda avseende forekomsten av beteenden eller situationer som strider mot
verksamhetens uppforandekod.'® Till detta ska det finnas disciplindra

dtgarder for den som bryter mot uppférandekoden.'*!

Identifiering och analysering av risker for korruption som finns vid
verksamhetens utdvande utomlands ska kartliggas och regelbundet
dokumenteras, sarskilt i forhallande till verksamhetsomradet och det
geografiskt aktuella omradet.!®? Det stélls krav pa att rutiner for interna eller
externa bokforingskontroller ska upprittas, avsedda for att sékerstélla att
rdkenskapsbocker, register och konton inte anvinds for att dolja korruption.
Dessa kontroller kan utforas antingen av en intern redovisnings- eller
finansiell kontrolltjénst eller genom en extern revisor.!** Chefer och personal
som dr mest utsatta for riskerna med korruption ska tillférses med utbildning
inom omrddet, och det ska finnas ett system for intern kontroll och
utvirdering av verksamhetens genomforda atgérder.!** Det ska ocksa finnas
ett uppréttat system for att undersoka kunder, leverantorer och mellanhénders
situationer 1 samband med riskanalysen, med andra ord

tredjepartsbesiktning. 1>

188 AFA Guidelines, s. 4.

189 Art. 17. 1° Sapin II.

190 Art. 17. 2 © Sapin II.

191 Art. 17. 7 © Sapin I1.

192 Art. 17. 3 © Sapin I1.

193 Art. 17. 5 © Sapin II.

194 Art. 17. 6 och 8° Sapin II.
195 Art. 17. 4° Sapin II.
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4.4.3 AFA Guidelines

AFA Guidelines @r ett verktyg for efterlevnaden av Sapin II. AFA Guidelines
belyser vikten av att organisationer utfor due diligence med sikte pa
affarspartners integritet for att undvika involvering 1 Kkorrupta
affarshandlingar. En inblandning i korrupta affarer utgdr juridiska,
kommersiella och ekonomiska risker samt sétter verksamhetens anseende pa
spel. Analysen som en due diligence innebér ska innehélla en kartlaggning av
information och dokument om affdrspartnern, som ldggs till grund for en
riskbedomning avseende korrupt beteende och sédledes dven ett beslut
huruvida afférsrelationen ska inledas alternativt fortskrida eller ej.!°® En
efterlevnad av de franska riktlinjerna kan hjélpa verksamheten att uppfylla

lagkraven.'®’

4.4.3.1 Tillvagagangssatt

Vid en inledd affdrsrelation rekommenderar AFA Guidelines att en due
diligence genomfors frekvent i den utstrackning som lampar sig for branschen
i fraga i forhéllande till dess korruptionsrisker, och nir det pd grund av nya
omstandigheter dr relevant att uppdatera riskbeddmningen, till exempel vid
foretagsforvarv, dndringar av  bolagsordning och dndringar i
bolagsledningen.'?® Syftet med riskbeddmningen anges vara dels en markor
for affarsrelationens status, dels en effektivitetsokning for vidtagandet av
atgarder for att forebygga och uppticka korruption.!®” Vidare rekommenderas
ett upprittande av en databas innehdllande tredje parter eller ett
informationssystem for att underldtta behandlingen av uppgifterna. Detta ska
dé genomforas i enlighet med de principer och processer som faststélls i Lag

om datainformation.2%°

196 AFA Guidelines, s. 19.

197 Tbid, s. 4.

198 Tbid, s. 19 p. 1.

199 Tbid, s. 19 p. 2.

200 AFA Guidelines, s. 20 p. 3 och not 6.
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Enligt AFA Guidelines ska riskbedomningen involvera tre nivéer i
organisationen, namligen verksamhetschefer, compliance officer’’’ och
bolagsledningen. Verksamhetschefer ska genomfora due diligence och bir
ansvaret for densamma. Analysen ska sedan presenteras, vilken kan ligga till
grund for en slutlig bedomning i lagriskfall. Compliance officer ska bista med
expertis, radgivning och stdd till verksamhetschefer 1 hdogriskfall.
Bolagsledningen ska gora de slutliga besluten i hogriskfallen som har

identifierats av verksamhetschefer.

Samarbete mellan de tre nivderna rekommenderas for att undvika operativa
fel, intressekonflikter och bedrigeri. Om det anses nddvéndigt far
tredjepartsbesiktning utforas av en utomstaende aktor, séarskilt i de fall da
verksamheten inte avser att behalla den information som inforskaffas under
processen eller da parten som ska kontrolleras befinner sig eller utdvar sin
verksamhet 1 ett land didr kontrollerande verksamheten inte &r
representerad.?’? Vilken typ av information som ska anses vara av relevans
for undersokningen ska beddmas utifrdn kartliggningen av risker,
verksamhetens struktur och intressen. Det kan till exempel vara insamlande
av offentligt tillgénglig eller allmidn information som domar och
tidningsartiklar, kontrollera huruvida tredje parten eller dess dgare ar foremal
for sanktioner, kontrollera huruvida tredje partens nyttjanderittsdgare eller
verksamhetsledning inkluderar en politiskt exponerad person, samla
information frdn kommersiella databaser och samla information direkt fran
tredje parten i form av intervjuer, frdgeformuldr, revision och interna

auktorisationer eller certifikat.2%

4.4.3.2 Bedomningsgrunder

Verksamheter ska forsidkra sig om att anvindningen av en tredje part dr
berdttigad och méter ett reellt behov. Det bor framga varfor en viss part har
utsetts for genomforandet av uppdraget, istdllet for en konkurrerande tredje

part. Att en klient rekommenderar eller kriver en specifik tredje part dr en

201 Sakkunnig inom omradet for aktuell regelefterlevnad.
202 AFA Guidelines, s. 20 p. 4.
203 Tbid, s. 20 f.
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varningssignal for oegentligheter. Due diligence ska genomfOras sa att
innehéllet 4r i1 enlighet med regelverk som dataskydd, penningtvitt och
konkurrens. AFA Guidelines rekommenderar att innehallet bestar av identitet,
dgarskap, geografiska risker, branschsektor, kompetens, integritet och
anseende, compliance, samarbeten, affirsrelationens karaktir och syfte,
aktorer, koppling till statstjinstemén eller politisk exponerade personer,
finansiella overviganden, ekonomisk kompensation och

betalningsprocesser.2%*

Identitet och dgarskap

Verksamheter bor forsdkra sig om de viktigaste delarna av tredje partens
identitet, s& som namn, foretagsnamn, juridisk struktur, datum for
bolagsregistrering, antal anstéllda, omsédttning, bokfort kapital, affarssektor,
kvalifikationer och lokalisering. Verksamheter bor dven forsdkra sig om
aktiedgares och nyttjanderattségares namn, i den mén de aktuella individerna
eller entiteterna direkt eller indirekt dger minst tjugofem procent av andelarna
eller rostritterna, eller i annat fall den individ eller entitet som leder

forpliktande kollektiva investeringar.?%

Geografiska risker

Som en del av kartliggningen av riskerna bor riskerna graderas i1 forhallande
till det geografiska omrddet, baserat pa verksamheternas erfarenheter.
Bedomningen bor dven ta hdnsyn till offentligt publicerade listor &ver
lindernas foremdl for sanktioner dlagt av ekonomiska och finansiella
departement, OECD:s oOvervakningsrapporter &ver implementering av
Konventionen for bekdmpandet av mutor for utlindska statstjinstemén i
internationella affiarer och CPI som arligen publiceras av Transparency
International. Under genomforandet av due diligence ska landet for partens
vistelseort undersokas, samt de ldnder dir tredje parten och dess verksamhet
ar registrerade. Exempel pa lander som utgor risker dr de som inte utgdr en

samarbetsjurisdiktion eller ett land utan jamforbart regelverk.?%

204 AFA Guidelines, s. 21.
205 Thid.
206 Thid.
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Branschsektor

Verksamheter bor etablera en procedur for att rangordna korruptionsrisker 1
forhallande till sektorer. Dessa bor uppdateras regelbundet och med hénsyn
till landets korruptionsrisker och verksamhetens egna erfarenheter. I tilldgg
bor hinsyn tas till Transparency International Bribes Payer Index Report.
Under genomforandet av due diligence beddoms sektorsriskerna utifrdn den
risknivin som dr aktuell i den branschen dir tredje parten tjdnar sin

inkomst.207

Kompetens, integritet och anseende

Verksamheter bor sikerstilla att tredje parten besitter de erfarenheterna,
kvalifikationerna och kunskaperna som krdvs for att utfora den aktuella
tjansten. For detta syftet fir verksamheten be tredje parten om relevanta
referenser, beroende pé den data som redan har insamlats avseende tredje
partens verksamhet. Bristande kvalifikationer och expertis kan utgoéra en
forsvarande faktor vid beddmningen, likasd bor det kontrolleras om den
ekonomiska ersdttningen motsvarar nivan pé expertisen och tjdnsten som
utfors. Verksamheter bor forsdkra sig om tredje parten, dess aktiedgare,
nyttjanderéttsinnehavare och ledning har varit foremél for negativ
information, anklagelser, atal eller domts for brott och speciellt brott
relaterade till korruption. Tredje partens riskniva bor bli justerad i1 enlighet

med vad som framkommer vid en sddan undersokning.?%8

Compliance och samarbete

Verksamheter bor undersoka huruvida tredje parten har utvecklat en
antikorruptionspolicy eller ej. En part som inte ndmner eller dokumenterar
sadan implementering kan utgdra en riskhdjande faktor. Tredje partens
beteende bor beaktas vid riskbeddmningen. En parts forvédgran att tillforse

efterfragad information eller dokument kan utgora en riskhojande faktor. 2%

207 AFA Guidelines, s. 21 f.
208 Tbid, s. 22.
209 Thid.
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Affdrsrelationens karaktdr och syfte

Verksamheter bor definiera och specificera de krav for utférande som
kontraktet stéller, eftersom riskbedomningen varierar beroende pé
affdarsrelationens karaktér och syfte. Vissa typer av affarsrelationer innebér
hoga korruptionsrisknivder, till exempel den tredje part som ska hjilpa
verksamheten att vinna upphandlingar. A ena sidan kan verksamheten
uppmuntra tredje part att vidta oegentliga affarsmetoder for att kringgéd den
egna anti-korruptionspolicyn. A andra sidan kan tredje part engagera sig i

sddana aktiviteter pd eget initiativ utan att informera verksamheten.?!”

Ytterligare aktorer, offentligt anstdllda och politiskt exponerade personer

Verksamheter kan ingé i affarsuppgorelser som innebér flera aktorer, utan att
direkt vara i samrore med dessa. I sddana fall bor verksamheter forsékra sig
om att tredje parten for sin egen del utfor tredjepartsbesiktning avseende
dessa aktorer. Affdrer mellan den privata och publika sektorn utgoér en hog
korruptionsrisk. Verksamheter bor identifiera affirerna som tredje part kan
vara involverad i med den offentliga sektorn och notera statstjanstemannens
namn och huruvida de dr politiskt exponerade eller ej. En sddan exponering

kan innebdra en forhojd korruptionsrisk. 2!!

Finansiella overviganden och ekonomisk kompensation

En lingvarig eller hogt finansiellt varderad affédrsrelation kan innebédra en
forhojd riskfaktor. Vilken valuta som anvénds bor ocksa noteras, men hinsyn
till den extraterritoriella verkstélligheten av vissa ldnders regelverk géllande
antikorruption. Ersittning for leverantdrer, agenter och andra aktdrer bor vara
konsekvent i forhallande till den vara eller tjéinst som formedlas samt méngd
salda av tredje parten och i enlighet med marknadspriser. Om inkonsekvens
uppdagas bor det pagéende due diligence-forfarandet avbrytas till dess att en
rimlig forklaring finns. Provision for tilldelat kontrakt dr en hogriskfaktor 1

bedomningen av tredje parten. 2!2

210 AFA Guidelines, s. 22.
211 Tbid, s. 23.
212 Tbid.
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Betalningsprocesser

Tredje partens placering av banktillgadngar kan vara en forsvirande faktor i
riskbeddmningen, till exempel om banken befinner sig i en icke
samarbetsvillig jurisdiktion. Verksamheter bor forsdkra sig om att de
efterfrigade betalningsprocesserna ar forenliga med rddande praxis. Kontanta
och gransoverskridande betalningar, betalningar till utomstaende aktér annan
an aktuell tredje part och betalningar for ospecificerade fakturor dr att anse

som riskhdjande faktorer.?!3

4.4.3.3 Bedomning

Beddmningen avseende tredje partens riskniva bor utforas 1 tvd steg. For det
forsta ska en bedomning goéras baserat pd objektiva och kvantifierbara
faktorer som sanktioner, affarssektor, registreringsdatum etc. For det andra
ska de kvalitativa faktorerna analyseras, som till exempel riskforhdjande
faktorer och samarbete. Risknivin enligt bedomningen i forsta steget far
revideras i1 uppgiende eller nedatgédende led med hénsyn till det kvalitativa
kriteriet. 1 slutskedet ska riskbeddmningen avseende tredje parten vara
klassificerad i risknivderna 1dg, medel och hog.?!* Bedomningen ska leda till
ett beslut om godkénd, avslutad eller icke inledd afférsrelation. Ett beslut kan

ocksé skjutas upp vid behov av ytterligare undersékningar.?!®

Bedomningen ska goras av en person utsedd i enlighet med affarsrelationens
aktuella lage, tredje partens kategori och dennes riskniva. En due diligence
som inte pavisar nigra riskfaktorer innebdr inte en riskfri affarsrelation till
tredje parten, men det dr inte heller alltid nodvindigt att avsluta en
affdarsrelation da risker har identifierats. Det giller att vidta rétt atgérder for

att forebygga och uppticka korruption.?!¢

4.4.3.4 Forebyggande atgarder
Atgiirder for att forebygga och uppticka korruption bor anpassas efter varje

organisationsmiljo, vilket innebér att det dr upp till varje verksamhet att

213 AFA Guidelines, s. 23.
214 Ibid, p. 6.

215 Ibid, p. 7.

216 Tbid.
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definiera atgérderna pd ett sitt som &r forenligt med verksamhetsmodellen.
Det kan till exempel goras genom att informera och utbilda tredje parten om
verksamhetens antikorruptionspolicy, krdva att tredje parten foljer
verksamhetens policy, inkorporera en antikorruptionsklausul i avtal och kriva

att tredje part verifierar underleverantorers integritet.?!”

Avtal
Avtal med tredje parter bor Overvakas i syfte att forebygga och uppticka

korruption. Kontrakt bor inkludera specifika villkor for avtalets
genomforande samt kompensationens storlek och procedur. For att uppna
detta méste verksamheten ha omfattande dversikt dver tredje partens in- och
utbetalningar, sa att verksamheten kan forsdkra sig om att kompensationer
och Dbetalningar har genomforts 1 enlighet med avtalsvillkoren.
Verksamhetens finansiella avdelning bor meddela complianceansvarig nir
ovanliga betalningar efterfragas, till exempel kontanta utbetalningar eller
dndring av bankkonto till en bank i en icke samarbetsvillig jurisdiktion.?!'8
Due diligence bor genomforas regelbundet, med tidsintervaller beroende pa
tredje partens risknivd. Sddana kontroller bor framgé vid avtalets ingdende.
Sérskilda situationer ger anledning att omedelbart genomfora en ny kontroll,

till exempel vid anledning av tredje parts inblandning i foretagsforvary.!?

Trelinjeforsvar
Granskning av genomford due diligence omfattar tre s kallade forsvarslinjer.

Forsta granskningen genomfdrs av den i forsta hand ansvariga for hela
undersokningens praktiska genomforande. En andra granskning genomfors
av complianceansvarig 1 syfte att verifiera en ordentligt genomford
granskning pa forsta nivdn. Tredje kontrollen genomférs av den interna
redovisningsavdelningen for att forsdkra sig om att genomford due diligence
dr forenlig med verksamhetens krav, fullt implementerad och uppdaterad.??°
AFA Guidelines rekommenderar dven att det ska uppréttas ett system for att

overvaka due diligence-processerna. Det kan till exempel innebédra métning

av slutforda due diligence-processer, hur ofta regelbundna kontroller gors,

217 AFA Guidelines, s. 24 p. 7.1.
218 Ibid, p. 7.2.

219 Ibid, p. 7.3.

220 Tbid, p. 8.
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statistik Over upptéckter 1 forsta- och andrastegsgranskningarna och en
atgirdsplan for de situationer da det i forsta- och andrastegsgranskningen

uppdagas en otillricklig eller oavslutad undersékning.??!

Samtliga
genomforda undersokningsprocesser bor sparas i fem ar efter avslutad

affirsrelation.?%2

4.5 USA
4.5.1 FCPA

USA inréttade under 1970-talet ett av virldens mest framstaende regelverk
mot korruption, Foreign Corrupt Practices Act (FCPA).?**> Lagen omfattar
inhemska eller utlindska personer och enheter som &r noterade pa
amerikanska borsen, har sin huvudsakligen verksamhet i USA, finansiella
institut som dr skyldiga att upprétta rapporter eller ansdoka om licenser enligt
amerikansk lag samt utldndska personer eller foretag vars affdrer sker pa
amerikanskt territorium. I tilldgg kan andra foretag som &r associerade med
namnda kategorier omfattas.??* Samtliga nimnda kategorier forbjuds enligt
FCPA att genom korrupta betalningar till utlindska statstjanstemén behalla
eller forvarva affarsforbindelser.?? Straffen som kan aktualiseras &r bade
straffréttsliga och civilrdttsliga boter, vilka ligger mellan 10 000 till tva
miljoner amerikanska dollar for juridiska personer och mellan 10 000 till 100
000 amerikanska dollar samt fangelse upp till fem ar for fysiska personer.
Vad giller inldimnande av falska eller vilseledande uppgifter av
organisationer som &r skyldiga att rapportera eller ansoka om licens enligt
amerikansk lag aktualiseras boter upp till 25 miljoner amerikanska dollar for
juridiska personer och fem miljoner amerikanska dollar samt féangelse upp till

20 &r for fysiska personer.?26

221 AFA Guidelines, s. 24 p. 9.

222 Tbid, p. 10.

223 Cars, s. 177.

224 FCPA Guide, s. 10.

225 Ibid, s. 2.

226 Title 15 Commerce and Trade, Chapter 2B Securities Exchanges § 72dd-2 Prohibited
foreign trade practices by domestic concerns (g), § 78dd-3 Prohibited foreign trade
practices by persons other than issuers or domestic concerns (e) och § 78ff, FCPA.
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FCPA faststiller att justitieministern i samrad med andra myndigheter ska
uppritta riktlinjer for de krav som stélls av regelverket.??’” FCPA Guide &r inte
ett juridiskt bindande dokument, men uppstéller en rad olika verktyg och
faktorer fOr organisationer att ta hinsyn till vad giller regelefterlevnaden av
FCPA.*28 Vigledningen utgér i mangt och mycket fran hur dessa myndigheter

arbetar och vilka faktorer som ir av relevans i det utredande arbetet.??°

4.5.2 Tredjepartsbesiktning

Kravet pa tredjepartsbesiktning dr integrerat i olika bedomningspunkter i stor
utstrackning. Kapitel fem 1 FCPA Guide erbjuder en komprimerad informativ
lista Over vad ett complianceprogram bdr innehdlla, grundat pa
myndigheternas bedomningspunkter vid eventuella dtal. Complianceprogram
utgor en stor del av skuldfragan och sdledes dven vilken form av pafoljd som
ska aktualiseras. Ett vilstrukturerat, implementerat och dndamalsenligt
complianceprogram kan medfora att myndigheter underléter att vicka atal, pa
sa sétt att organisationen har gjort allt i sin makt for att i sin verksamhet
forhindra, upptdcka, avhjdlpa och rapportera oegentligheter. Om ett
complianceprogram saknas eller ett bristfilligt sddant uppvisas stér
organisationen och personer i ledande stéllning infor kraftiga sanktioner.*" T
en utvirdering publicerad av amerikanska justitiedepartementet presenteras
en detaljerad lista 6ver faktorer for dklagare att ta hiansyn till vid bedomningen
av complianceprogrammets effektivitet vid tidpunkten for den korrupta
héndelsen, men dven vid tidpunkten for &talsbeslutet. Utvérderingen av
complianceprogrammets paverkar sedan bedomningen var géller atal eller
lamplig tvistlosning, botesstraff och huruvida organisationen ska dléggas sa
kallade  compliancedtgirder, till  exempel  Overvakning  eller
rapporteringsskyldighet. Rent praktiskt innebér det att en organisation kan
tvingas att pa egen hand upprétta eller genom en av myndigheten utsedd

person infinna sig i ett complianceprogram. Organisationen kan ocksé

227 Title 15 Commerce and Trade, Chapter 2B Securities Exchanges § 78dd-1 [Section 30A
of the Securities & Exchange Act of 1934] (d) och § 72dd-2 Prohibited foreign trade
practices by domestic concerns (e), FCPA.

228 FCPA Guide, s. 2.

229 Ibid, s. 57.

230 Ibid, s. 56 ff.
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drabbas av uteslutning frdn handel med den offentliga sektorn och indragna
eller inskrinkta export- och importrittigheter.?3! Bedomningsstrukturen foljer
tre huvudfrgor, ndmligen huruvida programmet ar vdl utformat, effektivt
implementerat och praktiskt genomforbart. 232 Fragan om due diligence,
tillsammans med riskbedomning, policys, utbildning, rapporterings- och
utredningskanaler och foretagsforvérv, faller dirmed under den forstndimnda

bedomningsfragan.

4.5.2.1 Riskbedomning

Riskbedomningen ska, med en forstielse for organisationens affdrer frin ett
kommersiellt perspektiv, ta hdnsyn till faktorer som affdrens lokalisering,
industrisektor, konkurrens pad marknaden, det regulatoriska landskapet,
potentiella klienter och affarspartners, transaktioner med utlindska
myndigheter, anvindning av tredje parter och utgifter for bland annat gavor,

vilgorenhet och resor.?*3

4.5.2.2 Tredjepartshantering

Som en del av riskbeddmningen ska organisationen utfora due diligence infor
transaktioner till tredje parter, till exempel agenter, konsulter och
distributdrer. Dessa yrkeskategorier anvénds ofta for att dolja oegentligheter.
Riskbeddmningen ska innebdra att organisationen skapar sig en forstaelse for
tredje partens kvalifikationer och associationer och skapar sig kinnedom om
tredje partens anseende och affarsrelationer, samt finner det affdrsmissigt
motiverat att anvénda sig av denne. Avtalet ska specifikt reglera tjénsten som
ska utforas och organisationen ska folja upp att det avtalade utfors samt
ersdttningen dr marknadsmaissig for det utforda arbetet i den aktuella regionen
eller branschen. Organisationen ska genomfora kontinuerlig dvervakning
over sina affdrsrelationer genom till exempel tredjepartsbesiktning,

personaltrining, revision och arliga compliancecertifikat for tredje parten.?3*

231 FCPA Guide, s. 69 ff.

232 Evaluation of Corporate Compliance Programs, s. 1 f.
233 Ibid, s. 6 ff.

234 Tbid.
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Sammanfattningsvis ér ett foretags genomforande av tredjepartsbesiktning ér
en faktor som é&klagare ska bedoma for att avgéra om ett complianceprogram

ar tillrackligt for att uppticka branschspecifika typer av oegentligheter.?*

Riskbaserad och integrerad process

Hinsyn ska tas till foretagets hantering av tredje part och hur hanteringen har
korresponderat med affarens natur och tidigare identifierade risker. Det dr
dven av relevans hur denna process har integrerats i upphandling och

inkdpsprocesser. 23

Passande kontroller

I beddmningen ska hénsyn tas till hur foretaget forsdkrar sig om att det &r
affarsmédssigt motiverat att anvénda sig av tredje parten. Om det skulle visa
sig att tredje parten var inblandad i1 oegentligheter ska foretaget kunna
redovisa det affarsmissiga motivet for anvéindningen av partnern. Av relevans
ar ocksd vilka mekanismer som foretaget anvinder for att forsdkra sig att
avtalet &r tillrackligt specificerat vad géller tjdnsten, servicen eller uppdraget,
erséttning, tillforlitliga betalningsmetoder, att tjdnsten utfors avtalsenligt och

att ersittningen &r proportionerlig i forhdllande till tjansten.?*’

Hantering av affdrsrelationer

Foretagets tillvigagéngssétt for att overvdga och analysera erséttning och
incitamentsstrukturer for tredje parter i forhallande till compliancerisker ér
relevant for bedomningen. Detta kontrolleras bland annat genom hur
foretaget overvakar sina tredje parter, om foretaget har revisionsréttigheter att
analysera tredje partens bok- och kontoforing, och om foretaget i sa fall har
utnyttjat den mojligheten. Hansyn ska ocksa tas till hur foretaget utbildar sina
tredje parter om hantering av compliancerisker, och hur fOretaget ger
incitament till tredje parter att uppfora sig etiskt och i enlighet med foretagets

compliance.?*®

235 Evaluation of Corporate Compliance Programs, s. 7.
236 Ibid.

237 Tbid.

238 Ibid, s. 7 f.
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Faktiska atgdrder och konsekvenser

Hur foretaget beméter och hanterar de roda flaggor som eventuellt identifieras
genom tredjepartsbesiktning dr en del av bedomningen. Detta innebér dven
fragor om foretaget haller koll pa de tredje parter som inte har klarat foretagets
undersokning eller blivit avstangda, och hur foretaget forsékrar sig att dessa
tredje parter inte &teranlitas. Om en tredje part visar sig involverad i
oegentligheter, ska foretaget kunna visa hur roda flaggor identifierades under
genomforandet av due diligence eller efter anlitandet. Det dr ocksa av
relevans om en liknande tredje part tidigare har blivit avstidngd eller fatt sina

rikenskaper kontrollerade pd grund av compliancearbetet pa foretaget.>*

4.5.2.3 Foretagsforvarv

Genomforande av tredjepartsbesiktningen infor ett fOretagsforvirv
underldttar riskbedomningen for koparen vad giller att identifiera
oegentligheter och pa forhand kunna uppskatta kostnader med anledning av
eventuella oegentligheter. En bristfillig due diligence kan innebéra att
eventuella oegentligenheter hos det forviarvade foretaget fortskrider och
asamkar koparen stora skador, bade ekonomiska och anseendeméssiga.
Beddmningen tar sikte pa om oegentligheter eller risker identifierades under
genomforandet av due diligence och i1 sa fall vem som G&vervakade
riskanalysen géllande den forvirvade enheten och hur Overvakningen
genomfordes. Det dr ocksa av relevans hur compliancefunktionen har blivit
integrerad i forvdrvet och medf6ljande processer, samt hur foretagets system

for att folja upp och forhindra oegentligheter eller risker ser ut.

239 Evaluation of Corporate Compliance Programs, s. 8.
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5 Analys

5.1 Regelkonflikt

Som konstaterats i avsnitt 3 omfattar GDPR all personuppgiftsbehandling
som sker i yrkes- och ndringsverksamhet avseende fysiska personer och
omfattar verksamheter etablerade inom EU och under vissa omstdndigheter
dven verksamheter etablerade utanfor EU. Myndigheter har genom GDPR
storre mojligheter att behandla personuppgifter, medan privata aktorers
mdjligheter att behandla personuppgifter i manga fall styrs av nationell
reglering. For att privata aktorer ska f4 undantas fran vissa skyldigheter enligt
GDPR stills hoga krav pé att undantaget dr en nddvandig och proportionerlig
atgdrd i ett demokratiskt samhélle for att skydda allménna intressen. Vad som
utgor allménna intressen r inte helt sjdlvklart, och med bristande vigledning
fran EU kan det mojligen resultera till att begreppets innebord varierar fran

medlemsstat till medlemsstat, vilket forsvarar forstaelsen for begreppet.

En del av tredjepartsbesiktning utfors genom att kontrollera brottsuppgifter
och politisk involvering avseende individer inblandade i1 affarsavtal. Att
behandla sddana uppgifter moter direkta hinder pa grund av GDPR, sa ldnge
det inte finns nationell eller unionsrittslig reglering som tilliter
personuppgiftsbehandlingen i ett korruptionsforbyggande syfte. Skilen till
GDPR ger flertalet ginger stod for medlemsstater att infora nationella
undantagsregler for personuppgiftsbehandling for att forebygga och uppticka
korruption. Det gér att stélla sig frdgan varfor omradet inte reglerades som ett
undantag direkt i GDPR. Det borde ndmligen inte framstatt som helt
osannolikt att en potentiell regelkonflikt med diverse olika nationella
16sningar skulle kunna skapa en obalans mellan medlemsstater och paverka
den inre marknaden. Vil vedertagna internationella standarder med syftet att
forebygga och uppticka korruption forlorar sin betydelse for verksamheter
inom unionsgemenskapen, vilket paverkar affarsrelationer pd en global niva,
till exempel dé affdrsavtal omfattas av den amerikanska lagstiftningen FCPA.
Verksamheter i de medlemsstater som inte har behandlat frdgan om undantag

fran GDPR for tredjepartsbesiktning hamnar i ett simre affarsmissigt lage
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jamfort med verksamheter i tredje land eller medlemsstater som reglerat

fragan.

5.2 Nationella Iosningar

Storbritannien, Irland och Frankrike var snabba pa att infora undantagsregler
som tillater personuppgiftsbehandling av brottsuppgifter med syftet att
forebygga och uppticka korruption. Storbritannien och Frankrike har
utformat antikorruptionsregleringar som utgor starka réttsliga forpliktelser 1
GDPR:s mening. U.K. Bribery Act sdkerstiller till exempel existensen av den
végledning niringsidkare kan folja for att undga straffansvar. Det finns goda
argument for att forebyggande och tidigt upptickande av korruption anses
vara av visentligt allmént intresse 1 Storbritannien. U.K. Bibery Act antagen
2010 forbjuder bestickning av utldndska tjdnstemén och &ldgger foretag
straffréttsligt ansvar for korrupta handlingar av associerade personer.
Vigledningen The U.K. Bribery Act Guidance utgiven samma ar fortydligar
foretagens skyldighet att forhindra mutor av associerade personer enligt U.K.
Bribery Act, genom till exempel riskbaserad due diligence och adekvata
forfaranden for att forhindra mutor av associerade personer. Det finns alltsa
god anledning att anta att de brittiska myndigheterna avsag att faststdlla
upptickt och forebyggande av korruption som ett vasentligt allmént intresse

genom U.K. Bribery Act och den tillhdrande védgledningen, se avsnitt 4.3.

Sapin Il utgdr en rittslig forpliktelse, men endast i viss begrdnsad
utstrackning. AFA Guidelines ar genom Sapin [l faststilld som ett
hjélpverktyg for néringsidkare, men ar per se inte lagligt bindande. Lagen
kriaver atgérder endast i de verksamheter som omfattar minst femhundra
anstéllda i den egna verksamheten eller inom en koncern med ett moderbolag
vars huvudkontor ar placerat i Frankrike med minst femhundra anstillda och
dédr omsittningen dr stérre d4n 100 miljoner euro. Stora foretag kan didrmed
utfora tredjepartsbesiktning i forhallande till GDPR eftersom det krédvs enligt
Sapin II. Detsamma kan inte sdgas om foretag som ligger under anférda
granser. Det gar eventuellt att argumentera for att en niringsidkare som

vidtagit atgérder enligt riktlinjerna for att férhindra och uppticka korruption,
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och didrmed brutit mot GDPR mdgjligen skulle kunna fa lagre boter eller,
beroende pa vilka sédkerhetsdtgirder som vidtagits 1 forhéllande till
personuppgifterna, undgéd sanktioner av den anledningen att kampen mot

korruption far antas vara angeldgen i Frankrike, se avsnitt 4.4.

5.3 Tredjepartsbesiktning i Sverige

5.3.1 Rattslig forpliktelse

Trots att Sverige har anslutit sig till diverse internationella regelverk for att
motverka korruption dr det tveksamt om Sverige har gjort tillrackligt for att
leva upp till dessa. Senast i maj 2019 kritiserades Sverige for avsaknaden av
en nationell strategi for att forebygga korruption. Det senaste krafttaget som
gjordes inom lagstiftningens omrade specifikt for att forhindra korrupta
betalningar 1 nédringsverksamhet var nir bestimmelsen om vérdslos
finansiering av mutbrott inférdes 2012. Bestdmmelsen dr problematisk
eftersom brottet kraver ett beganget mutbrott. Det innebér till stor del att en
tredjepartsbesiktning, for att undvika att féllas for vardslos finansiering av
mutbrott, krdver att verksamhetsutdvaren ifrdga i viss man redan har vetskap
om att mutbrottet har begétts eller ska begds. Som Aklagarmyndigheten
anforde 1 sitt remissvar innebdr det i teorin att man istéllet gor sig skyldig till
mutbrott, se avsnitt 4.1. Formodligen blev bestimmelsen sd svértillampad
som vissa remissinstanser farhdgade, eftersom brottet dnnu inte tycks ha

provats i domstol.

Eftersom krav pa personuppgiftsbehandling enligt tredje lands lag inte utgor
en rittslig forpliktelse enligt GDPR é&r néringsidkare forhindrade att hinvisa
till  USA:s strikta antikorruptionsreglering for att  genomfora
tredjepartsbesiktning. FCPA skulle mojligen utgdra en laglig grund for att
behandla personuppgifter och genomfora tredjepartsbesiktning om Sverige
och USA ingick ett sddant avtal. Att reglera saken pa nationell nivé i Sverige
ligger formodligen ndrmare till hands. Efterlevnad av FCPA kan dock
omfattas av ndringsidkarens intresse i enlighet med art. 6.1 f i GDPR.

Eftersom bestimmelsen beskrivs som nagot av en slasktratt &r det dock svért
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att avgora vad som egentligen omfattas av undantaget och hur det ska

tillimpas, se avsnitt 3.5.4.

Fragan &r om bestimmelsen om vérdslos finansiering av mutbrott kan anses
utgora en réttslig forpliktelse i GDPR:s mening. Som beskrivet i avsnitt 3.5.4
kréavs det enligt GDPR att syftet med den réttsliga forpliktelsen framgér, och
att bestimmelsen inte fir formuleras for ospecificerat eller svepande,
resulterande 1 for stort handlingsutrymme for verksamhetsutovaren. Vad
géller undantag att behandla kénsliga personuppgifter eller brottsuppgifter

stdlls hogre krav pa undantagsregelns specificering, se avsnitt 3.5.6 och 3.5.7.

I Sverige har det konstaterats tillrackligt att det allménna intresset eller den
rittsliga  forpliktelsen regleras 1 Dbestimmelsen, utan att sjdlva
personuppgiftsbehandlingen uttryckligen framgir. Huruvida en rittslig
forpliktelse foreligger eller ej kan ocksd bedomas utifran forarbeten och
rittslig kontext, se avsnitt 3.5.4. Bestimmelsen om vardslds finansiering av
mutbrott krdver som beskrivet i avsnitt 4 grov oaktsamhet, och frimjandet till
mutbrottet ska utgdras av ett otillitet risktagande vilket kan ske genom
otillrackliga kontroll- eller forsiktighetsdtgdrder. Regeringen ansdg att
bestimmelsen skulle ge incitament till kontroll av mellanhénder, till skillnad
fran nagra av remissinstanserna som var av motsatt uppfattning. Att
propositionen dessutom ndamner att Sveriges internationella ataganden dven
inkluderar forebyggande arbete mot korruption kan tala for att bestimmelsen
syftade till att 4stadkomma en 6kning av tredjepartsbesiktning, se avsnitt 4.
Det finns alltsd mycket som talar for att vardslos finansiering av mutbrott kan
anses utgora en rittslig forpliktelse. Att bestimmelsen dr opraktiskt utformad
ur dtalssynpunkt torde inte ha ndgon betydelse vad géller tillatligheten att
genomfora tredjepartsbesiktning, frdgan dar snarare om det &r praktiskt mojligt
att lagfora ndgon som inte uppvisar aktsamhet och underlater att genomfora
tillrdckliga kontroll- och forsiktighetsatgérder. Datainspektionen har genom
en sérskild foreskrift tillatit verksamhetsutovare att behandla brottsuppgifter
gillande nyckelpersoner i foretag 1 visselbldsarsystem med syftet att utreda
oegentligheter, se avsnitt 3.5.7. Eftersom att foreskriften specifikt avser

visselbldsarsystem finns det anledning att anta att Datainspektionen inte
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tillater behandling av brottsuppgifter utanfor visselblasarsystem, vilket med

anledning av denna utredning mdjligen kan ifragaséttas.

5.3.2 Mojliga atgarder

Det finns vissa likheter mellan de atgérdsforslag som rdknas upp i
propositionen till vardslos finansiering av mutbrott och de vigledningar
Frankrike, Storbritannien och USA uppvisar. Dessa dr dock mycket mer
utarbetade och detaljerade dn atgérdsforslagen i den svenska propositionen.
Den typ av regelsystem som uppstiller dtgirdsskyldighet av néringsidkare
som anvinds av USA, Frankrike och Storbritannien framstar som ett effektivt
och konstruktivt system. En regering som av sina naringslivsaktorer kraver
proaktivt arbete som forebyggande dtgérder mot korruption kommer forr eller
senare, genom praxis eller riktlinjer, visa vilka typer av dtgirder som anses
tillrdckligt bra for att undvika korruption i sin verksamhet och ddrmed &ven
lagforing. Det ger néringslivsaktorer goda fOrutséttningar att kunna bedriva
en ren verksamhet som 1 ldngden visar sig mer 16nsam an de aktorer som é&r
inblandade i korruption. Férutom ekonomiska konsekvenser i form av boter
och skadestdnd drabbas korruptionsinblandade foretag hart av skadat
anseende pa marknaden. Ett regelsystem som efterstravar forebyggandet av
korruption ger lonsamma effekter bade for samhillet i stort och for den
enskilda néringsidkaren. Det finns ddrmed god anledning for Sverige att

utveckla och synliggdra tredjepartsbesiktning.

Vad giller uppgifter om bidragsgivare till politiska partier &r dessa att anse
som kénsliga personuppgifter da de avsldjar politisk tillhorighet, se avsnitt 3.
Insynslagen bor i sig utgdra en rittslig forpliktelse till ett viktigt allmént
intresse, vilket omfattas av GDPR:s undantag. Men dataskyddslagen tycks ha
minskat tillimpningsomradet for rekvisitet viktigt allmént intresse i art. 9.2 1
GDPR avsevirt till att endast omfatta myndigheter, se avsnitt 3.5.6. Vidare
far uppgifterna bara behandlas om det krdvs av en verksamhetsutdvare i sin
fullgdrelse av rittigheter och skyldigheter inom arbetsrétten eller omraden for
hélsa och social trygghet, eller d& individen har 1dmnat sitt samtycke. Syftet

med lagen ar att sékerstélla 6ppenhet och transparens kring vilka intressen

66



som star bakom politiska partiers finansiering for att motverka korruption,
varpd verksamhetsutovare borde berittigas inhdmtning av sddan information

for att anvénda i sin tredjepartsbesiktning.

Datainspektionen har fétt stora befogenheter att utfirda bade allménna
foreskrifter och enskilda tillstand till verksamhetsutdvare, se avsnitt 3. Aven
om det manga ginger ur ett forutsebarhetsperspektiv dr onskvirt med en
detaljerad lag Over tilldtna undantag, har dagens l0sning vissa fordelar.
Datainspektionens befogenheter kan genom forarbetena tolkas som en
skyldighet for myndigheten att halla sig uppdaterad om regleringens
utveckling och dess konsekvenser. Losningen kan ha ansetts vara den bésta
déd konsekvenserna av GDPR var mycket osdkra, varpa ett dynamiskt
regelsystem  kan  vara  fOrdelaktigt  jamfort med  utdragna
lagstiftningsprocesser som varje nyuppkommet problem skulle kunna
medfora. Aven GDPR fastslar tillsynsmyndighetens skyldighet att hélla sig
uppdaterad inom omrédets utveckling i samhillet, se avsnitt 3.5. Upplagget
att Datainspektionen kan ge enskilda tillstind for behandling av
brottsuppgifter framstadr dock som nagot opraktisk ut belastningssynpunkt.
Att uppritta generella foreskrifter som samtliga verksamhetsutdvare istéllet
kan ta del av dr en desto effektivare 16sning. En sadan foreskrift skulle 1 likhet
med Irlands regelverk kunna innehélla tillatlighet att behandla brottsuppgifter
och kénsliga personuppgifter for uppfyllandet av vérdslos finansiering av
mutbrott och andra for antikorruptionsarbete relevanta bestdmmelser, se

avsnitt 4.2.

En alternativ 10sning ar att frigan regleras i1 kollektivavtal, eftersom
kollektivavtal anses utgora en rittslig grund, se avsnitt 3.5.4 och 3.5.6.
Eventuellt omfattas dven kollektivavtalet av Datainspektionens foreskrift om
tillditna undantag for brottsuppgiftsbehandling inom arbetsrétten. Det dr dock
inte en ultimat losning, eftersom det inte star helt klart under vilka
omstdndigheter eller hur vidstriackt betydelse kollektivavtalet fir, se avsnitt
3.5.1.
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Ur ett langsiktigt perspektiv bor regeringen uppritta bestimmelser som 1
likhet med de regelverk som upprittats i bland annat USA, Frankrike och
Storbritannien vilka pa ett tydligt sétt krdver specifika dtgérder for att
forebygga korruption i niringsverksamhet. Detta kan goras sedvanligt genom
lag, alternativt genom hénvisning till Institutet Mot Mutors Naringslivskod
och dess funktion som néringslivets sjdlvreglering, jamfor med till exempel
Kollegiet for svensk bolagsstyrning. Institutet Mot Mutors uppdrag att
forvalta sjdlvregleringen for att undvika mutbrott i sin verksamhet skulle
ddrmed kunna utvidgas i likhet med AFA Guidelines, FCPA Guide och The
U.K Bribery Act Guidance.

Det ar tydligt att ndimnda landers regelverk i1 dess proaktiva anda gor det
lattare for verksamhetsutovare att folja samt forstd regelverket, till skillnad
fran Sveriges snarare reaktiva bestimmelser. Bestimmelserna maste ocksa
vara flexibla pa sa sitt att verksamhetsutdvare tillats att folja regelverket
utifran vad som é&r ldmpligt 1 forhdllande till sin egna verksamhet samt vid
bedomning av ldmpliga sanktioner, snarare &n att tillimpa statiska
verkstillighetsatgirder, se till exempel avsnitt 4.4.2. Ett effektivt system
forutsétter ocksé att efterlevnad av atgdrdskraven maste std sig ekonomiskt
fordelaktig 1 forhallande till de ekonomiska konsekvenserna som ett
regelbrott kan medfora, och pa sa sétt ge incitament for forebyggande arbete.
Vad ett svenskt regelverk mer specifikt bor innehdlla dr en utredning for sig,
men klart dr att det i alla fall bor pakalla bade interna och externa
riskbeddmningar som inkluderar tredjepartsbesiktning. Det bor ocksa framgé
exempel pé atgirder som kan vidtas for att genomfora tredjepartsbesiktning,
ndgot som USA, Frankrike och Storbritannien samtliga exemplifierar pa ett

ypperligt sétt.
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Kall- och litteraturforteckning

Tryckta kallor
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