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Det stélls hoga krav pa finansiella instituts kundkannedomsprocesser for att motverka pen-
ningtvatt och finansiering av terrorism. Manga av dessa processer kraver mycket manuellt ar-
bete hos bade organisation och for kund, som maste upprepa processen hos varje bank de ons-
kar att bli kund. Blockchain kan beskrivas som en decentraliserad databas utan behovet av na-
gon central del som styr natverket. Istéllet ar alla transaktioner registrerade och verifierade av
medlemmarna i natverket. Syftet med denna kvalitativa studie &ar att med hjélp av kvalitativa
och semi-strukturerade intervjuer av personer med kunskap om blockchain och insyn i den fi-
nansiella marknaden samt en litteraturstudie undersdka bankernas och finansbranschens syn
pa blockchain tekniken och vilka mojligheter och utmaningar som kommer med
blockchainbaserade KY C-system. Studien identifierar ett antal mojligheter och utmaningar
med blockchainbaserade KYC-system. Mojligheterna identifieras som hogre effektivitet,
lagre kostnader, mer digitalisering och hdgre kundndjdhet samt battre regelefterlevnad och sa-
kerhet. Utmaningarna identifierades som lag acceptansniva for blockchain, krav pa stora sam-
arbeten och avsaknad av standarder.
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1 Inledning

1.1 Bakgrund

Pa senare tid har kraven pa banker och finansiella institut kat nar det géller kundkannedom
eller KYC (Know Your Customer) (KPMG International, 2018). Tillracklig information om
kunden behdver samlas in for att kunna motverka penningtvatt och finansiering av terrorism
(KPMG International, 2018). Bankerna och de finansiella instituten har ibland svart att mota
kraven och processen dr bade tidskravande och dyr och de riskerar dryga boter om kraven inte
uppfylls (KPMG International, 2018). Processen kan aven bli tidskravande for kunder da de
kan behdva uppge samma information hos olika aktorer vilket kan leda till 1agre kundndjdhet
(KPMG International, 2018).

Trots den kritiska betydelsen av dessa processer &r dagens KY C-processer praglade av manu-
ella processer och dubbelt arbete som I6per hog risk att bli fel och det uppskattas att omkring
80 procent av anstrangningen gar till insamling och bearbetning av information och endast 20
procent till att beddma och 6vervaka den insamlade informationen for kritisk bedémning
(KPMG International, 2018).

Blockchain, eller Blockkedjan, ar en teknik som har fatt stort genomslag under senare ar
(Murray, 2018). Den ar mest kdnd som tekniken bakom kryptovalutan Bitcoin men har aven
manga andra anvandningsomraden och tekniken anses vara ett sakert satt att Gverfora digitala
tillgangar mellan olika parter da den erbjuder ett effektivt och palitligt satt att dokumentera
och verifiera transaktioner utan behov av mellanhander (Murray, 2018). Transaktionerna do-
kumenteras i en huvudbok som distribueras till samtliga deltagare i natverket vilket gor det
svart att hacka eller manipulera registret (Murray, 2018). Det sags att tekniken kommer att ha
stor paverkan pa hur transaktioner kommer att ske 6ver internet i framtiden och manga an-
vandningsomraden har foreslagits bland annat inom finansmarknaden, sjukvarden och utbild-
ning (Murray, 2018).

Enligt Kaletovic (2018) spenderade banker omkring 1.7 miljarder dollar pa blockchainprojekt
ar 2017 och en av tio av de 200 deltagande i studien hade en budget for blockchainprojekt pa
over 10 miljoner dollar. Av dessa institutioner hade 14 procent redan implementerat
blockchainlésningar (Kaletovic, 2018).

Furlonger och Valdes (2017) menar att under ar 2022 kommer omkring 10 procent av alla fo-
retag ha genomgatt en radikal transformation med hjélp av blockchain. Det kommer at-
minstone finnas en ny verksamhet byggd pa blockchain vars varde Gverstiger USD 10 miljar-
der (Furlonger & Valdes, 2017). Furlonger och Valdes (2017) forutspar ocksa att omkring ar
2030 dess affarsvarde kommer att dverstiga USD 3.1 triljoner.

FinTech Network (u.d.) ser Blockchain som en teknik som kan forbéattra den kostsamma och
tidskrdvande kundkannedomsprocessen. Lootsma (2017) ser flera mojligheter att forbéattra in-
samlingen av kundkannedom med blockkedjeteknik. Lootsma (2017) ndmner dven att det kan
framja samarbete mellan olika banker och finansiella institut vilket sparar tid bade for
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foretagen och deras kunder. Moyano och Ross (2017) foreslar ett KYC-system baserat pa
blockkedjeteknik dar kunden kan vélja att delge sin information med de finansiella institut
som behdver den. Detta skulle innebara att kunden endast behdver uppge sin information en
gang och att endast en bank skulle behdva samla in den (Moyano & Ross, 2017). Enligt
Moyano och Ross (2017) skulle detta innebara effektivisering, lagre kostnader och en forbatt-
rad upplevelse fér kunden.

1.2 Problemomrade

Nuvarande uppskattningar visar att kostnader kring riskhantering av finansiell brottslighet
overstiger USD 25 miljarder arligen inom banksektorn (KPMG International, 2018). Har
spenderar vissa stora finansiella institutioner upp till USD 500 miljoner, enligt Thomson
Reuters (2016) och Moyano och Ross (2017), varav den storsta delen avser KYC.

Blockchain ar en teknologi som fortfarande &r relativt ung och outforskad (Tapscott &
Tapscott, 2016). Den befinner sig fortfarande i ett experimentellt skede och kunskapen runt
teknologin ar begransad och det kommer troligtvis ta ar innan man vet hur och om blockchain
kan komma att férandra banksektorn (Tapscott & Tapscott, 2016). Carson et al. (2018) berat-
tar att bortom hypen har blockchain ett strategiskt vérde hos organisationer som mojliggor
kostnadsbesparingar. Kaletovic (2018) argumenterar att det ar omojligt att neka att blockchain
kommer ha en stor roll i framtiden och beréttar att Furlonger och Valdes (2017) skriver att det
kommer att ga langsamt men &r oundvikligt.

Pa grund av de manuella och ineffektiva processerna kring KYC och den stora potential och

ovisshet som finns runt blockchain &r det av intresse att understka bankernas och branschens
syn pa blockchainteknologin for att identifiera utmaningar samt att undersoka mojligheterna

med att anvanda tekniken for K'Y C-processen.

1.3 Syfte och fragestallning

Syftet med denna uppsats &r att undersoka bankernas och finansbranschens syn pa
blockchainteknologin och méjligheterna och utmaningarna med ett blockchainbaserat KYC-
system.

Forskningsfraga:

Vad finns det for mojligheter och utmaningar med ett blockchainbaserat KY C-system?

1.4 Avgransningar

Vi har valt att avgréansa oss till blockchains anvandningsomrade inom finansbranschen. Stu-
dien avgransar sig till banker och foretag som agerar pa den svenska marknaden.
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2 Litteraturgenomgang

2.1 Definitioner

2.1.1 Kundkdnnedom

Begreppet KYC &r en akronym for 'Know Your Customer', pa svenska “kundkannedom” och
syftar till processen att samla relevant information om sina kunder for att i mojligaste man
kunna motverka kriminella aktiviteter sdsom penningtvatt och finansiering av terrorism
(Svenska Bankforeningen, 2017). Foretag som verkar inom den finansiella sektorn har sér-
skilda krav pa kundkannedom och det kan exempelvis handla om att banker &r tvungna att
faststélla sina kunders identiteter och samla in information om kunders afférer (Bisnode, u.a.).
Det kan ocksa handla om huruvida kunden ar en person i politiskt utsatt stallning (Politically
Exposed Person (PEP)) eller om den ar en pa nagot vis narstaende till en sddan person
(Bisnode, u.a.).

Dessa processer hjalper till att begréansa cirkulationen av svarta pengar pa marknaden och gor
det svarare att tjana stora summor pa kriminella aktiviteter (Svenska Bankforeningen, 2017).
KYC-processer regleras i Sverige i lagen om penningtvétt och lagen har sin grund i internat-
ionella 6verenskommelser med andra lander dar liknande lagstiftning finns (Svenska
Bankfdreningen, 2017). Forutom att lagen stéller krav pa instituts kundkannedom krévs dven
noggrant bearbetade interna policys for riskhantering (Bisnode, u.a.). Lagen sager att finansi-
ella institut maste granska och rapportera misstankta transaktioner samt utbilda sin personal
inom detta (Bisnode, u.a.).

2.1.2 General Data Protection Regulation (GDPR)

Den 25 maj 2018 introducerades en ny dataskyddsfoérordning i Sverige och i 6vriga EU
(Datainspektionen, u.d.). Lagstiftningen reglerar hur foretag far behandla personuppgifter och
har i syfte att dels skydda den enskildes grundlaggande réttigheter och friheter och dels att
skapa en enighet for skyddet av personuppgifter inom EU(Datainspektionen, u.a.). Den nya
forordningen, med dess regelverk, ar tillamplig for alla medlemmar inom unionen
(Datainspektionen, u.d.). Lagen géller, i princip, for alla sorters verksamheter som pa nagot
vis behandlar personuppgifter och géller saledes for myndigheter, foreningar, organisationer,
foretag och privatpersoner (Datainspektionen, u.d.). Personuppgifter ar information som kan,
enskilt eller i kombination med andra uppgifter, harledas till en fysisk person
(Datainspektionen, u.a.).

Typiska personuppgifter innefattar personnummer, namn, adresser och elektroniska identiteter
sasom IP-adresser och cookies (Datainspektionen, u.d.). Personer vars personuppgifter be-
handlas har ett antal rattigheter som exempelvis att fa information om nar dennes personupp-
gifter behandlas, att veta vilka personuppgifter organisationer har om personen och hur de be-
handlas, att fa felaktiga uppgifter rattade och att fa sina uppgifter raderade (ratten att bli bort-
glomd) (Datainspektionen, u.a.). Vid overtradelser av dataskyddsforordningen kan sanktions-
avgifter pa upp till EUR 20 miljoner, eller fyra procent av bolagets globala omsattning delas
ut, beroende pa vilket belopp som &r hogst (Datainspektionen, u.a.).
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2.1.3 Blockchain

Blockkedjan &r i grunden en distribuerad huvudbok som kopieras till flera noder i ett natverk
(Lootsma, 2017). Huvudboken innehaller alla transaktioner som skett pa blockkedjan och
dessa l&ggs till kronologiskt i block (Lootsma, 2017). Transaktionerna 6vervakas och valide-
ras av de enheter som deltar i blockkedjan och tack vare kryptografi och eftersom huvudbo-
ken och dess innehall inte lagras pa ett stalle resulterar det i att den &r resistent mot angrepp
(Murray, 2018). For att ett nytt block ska skapas krévs konsensus mellan alla, eller en majori-
tet av, noderna i natverket (Swanson, 2015).

Ar 2009 slappte Satoshi den forsta versionen av Bitcoinprogramvaran som 6ppen kallkod och
lanserade natverket (David Bauman, Lindblom, & Olsson, 2016). | mitten av 2010, efter att ha
samarbetat med andra utvecklare for att forbattra den ursprungliga koden, éverlamnade Sa-
toshi all kontroll till allménheten och upphdrde att bidra till utvecklingen (David Bauman,
Lindblom, & Olsson, 2016). Intresset for Bitcoin har inte slutat véxa sedan dess och den un-
derliggande teknologin, blockchain, har borjat implementeras i en rad av nya applikationer
bortom kryptovalutor (Crosby et al., 2016).

214 DLT

Blockchain ar en implementation av ett DLT-koncept (Lootsma, 2017). DLT star for "Distri-
buted Ledger Technology” och anvinds for att hitta konsensus mellan deltagarna 1 det nitverk
inom vilket huvudboken distribueras (KannengieRer et al., 2019). I grunden ar en distribuerad
huvudbok en databas som delas mellan de olika deltagarna i natverket (Mills et al., 2016). En
andring i databasen maste godkannas av en eller flera av deltagarna i natverket
(Ruickeshauser, 2017). Man nar konsensus i natverket genom regler som godkants av samtliga
deltagare och detta innebdr att natverket kan validera data utan en tredje part och mojliggor
Okad transparens (Rlckeshauser, 2017).

Det mest framstaende exemplet som anvander sig av DLT &r kryptovalutan Bitcoin
(Ruckeshauser, 2017). Implementationen som Bitcoin anvander ar just blockchain men det
finns flera andra satt att anvanda DLT och man kan till exempel skilja pa hur olika implemen-
tationer lagrar data och om natverket ar dppet eller slutet (Rickeshéduser, 2017). Bitcoin lagrar
data kronologiskt i form av block (Ruckeshauser, 2017).

2.1.5 Hashing

Med en hashfunktion kan man géra om data till en bestdmd langd oberoende pa langden av
den data som ska goras om och i blockchain anvands sa kallade kryptografiska hashfunktioner
(Drescher, 2017).

Eftersom en hashstrang kan goéras kort kan den inkluderas som text i en blockchaintransaktion
(Nofer et al., 2017). Varje block i kedjan innehaller en tidsstampel, ett hash-varde fran forega-
ende block, och ett slumpmaéssigt nummer for att verifiera hash-vardet (Nofer et al., 2017).
Detta garanterar kedjans integritet fran forsta till sista block (Nofer et al., 2017). Hash-vérdet
ar unikt for det block det tillhor och om blockets innehall forandras, forandras dven hash-vér-
det vilket resulterar i att blocket inte langre passar in i kedjan (Nofer et al., 2017).
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2.1.6 Konsensus

| ett blockchainnatverk maste alla deltagarna komma 6verens om att en transaktion ar giltig
och detta uppnas genom anvandningen av olika konsensusalgoritmer (Gupta, 2018 ). Varije
blockchainnatverk faststaller villkoren for en transaktion (Gupta, 2018 ). Det finns flera olika
metoder for att uppna konsensus i form av olika algoritmer och de vanligaste konsensusalgo-
ritmerna som anvénds bland populédra blockchain natverk inkluderar (Gupta, 2018 ):

Proof-Of Work (POW):

Pa Bitcoin-natverket uppnas konsensus genom sk. Proof-Of-Work (POW) (Gupta, 2018 ). Det
innebdr att varje maskin som lagrar en kopia av huvudboken uppmanas att l6sa ett komplext
pussel baserat pa dess version av huvudboken (Gupta, 2018 ). Maskiner med identiska kopior
av sina huvudbocker arbetar tillsammans i lag for att I6sa pusslet som de har fatt (Gupta, 2018
). Det forsta “laget” att 16sa pusslet vinner, och alla andra maskiner uppdaterar sina huvud-
bdcker fOr att matcha det vinnande lagets och tanken &r att majoriteten kommer att vinna for
de har mest berakningskraft for att I6sa sitt pussel forst (Gupta, 2018 ).

Proof-Of-Stake (POS):

Proof-of-stake &r ett alternativt protokoll for att ge distribuerad konsensus och skydd mot
dubbla utgifter (David Bauman, Lindblom, & Olsson, 2016). | ett proof-of-stake-baserat sy-
stem &r det de noder som innehar flest mynt som validerar nya transaktioner till skillnad fran
POW dar noderna med mest berakningskraft far detta uppdrag (David Bauman, Lindblom, &
Olsson, 2016). Argument for detta konsensussystem dr att det skulle vara dyrare att attackera
eftersom det skulle kréva att nadgon av angriparna ager majoriteten av mynt, det vill siga att
angriparen mestadels skulle skada sig sjalv (David Bauman, Lindblom, & Olsson, 2016). Ett
annat argument till forman for POS ar att det inte ar lika beroende av samma mangder berak-
ningskraft som POW (David Bauman, Lindblom, & Olsson, 2016). Detta &r emellertid ocksa
akilleshalen for POS (David Bauman, Lindblom, & Olsson, 2016). Eftersom verifieringen av
transaktioner i blockchain inte kraver nagot verkligt arbete star det inget pa spel och det finns
ingen kostnad for att skapa alternativa historier av huvudboken (David Bauman, Lindblom, &
Olsson, 2016).

Tanken med Proof-of-stake ar foljande: Anvandare med hogre insats i systemet har storst in-
tresse av att uppratthalla ett sakert natverk (BitFury Group, 2015). Detta pa grund av att de
kommer att drabbas i hogre grad gallande rykte och att priset pa kryptovalutan skulle minska
pa grund av attackerna (BitFury Group, 2015).

2.1.7 Privata, konsortium och publika blockkedjor

Man kan dela upp blockkedjor i tre olika typer av applikationer: publika blockkedjor, privata
blockkedjor och konsortiumblockkedjor (Buterin, 2015). Om en blockchain ar publik innebér
det att vem som helst kan utféra transaktioner i kedjan forutsatt att de ar giltiga (Pilkington,
2016; Xu et al., 2016). De kan ocksa delta i valideringsprocessen for att vara med och be-
stdimma vilka transaktioner som godkéanns (Buterin, 2015). Blockkedjan &r sakrad genom
kryptografi och verifikation genom till exempel “proof of work” eller ”proof of stake”
(Buterin, 2015). Enligt Xu et al. (2016) resulterar anvandningen av en privat blockkedja till
béattre transparens och granskningsmajlighet, dock offras informationsintegriteten.

| en privat blockchain kan endast medlemmar inom en organisation skriva till kedjan och moj-
ligheten att lasa information fran kedjan kan vara 6ppen for allmanheten alternativt begransad
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till en organisation (Buterin, 2015). Huruvida kedjan ar l&sbar for allmanheten kan variera
beroende pa vad den anvands till (Buterin, 2015).

En konsortiumblockchain kan beskrivas som en variant pa en privat blockkedja men med fler
parter inblandade och processen for validering och konsensus kontrolleras av ett antal forutbe-
stdmda noder (Buterin, 2015). Enligt Lin och Liao (2017) kan man se en konsortium-
blockchain som delvis centraliserad. Aven har kan mojligheten att lasa information fran ked-
jan vara 6ppen for allménheten alternativt begrénsad till deltagarna i natverket (Buterin,
2015). Man kan ocksa ténka sig en losning som ligger mitt emellan dar allménheten har till-
gang till begransad information i kedjan (Buterin, 2015). Enligt Xu et al. (2016) anvands en
konsortiumblockchain ofta mellan ett flertal organisationer.

Det finns ett antal fordelar med en privat blockchain, organisationen eller organisationerna
som anvénder blockkedjan kan kontrollera och manipulera data (Buterin, 2015). Ett exempel
ar mojligheten att aterkalla transaktioner, vilket resulterar i att kedjan blir mer flexibel
(Buterin, 2015). Transaktioner i en privat blockchain &r &ven billigare nar det géaller proces-
sorkraft da farre noder behover verifiera en transaktion och den kan dven anses sakrare i det
avseendet att alla noder &r kdnda (Buterin, 2015).

Det finns dven fordelar med publika blockkedjor (Buterin, 2015). Publika kedjor kan limitera
utvecklarnas kontroll dver kedjan, vilket kan oka tilliten till systemet (Buterin, 2015). Det kan
aven omojliggora manipulation genom utpressning av utvecklaren da utvecklaren inte har
mojlighet att kontrollera vissa eller alla delar av kedjan (Buterin, 2015). Att en publik kedja
har méjlighet att fa ett betydligt storre natverk an en privat kedja kan dven medfora fordelar
och man kan till exempel tanka sig att en kedja kan innehalla data fran olika branscher men
som kan tankas anvandas i samma situation (Buterin, 2015). Olika resurser skulle kunna utby-
tas pa ett sakert satt inom samma blockkedja utan behov av en potentiellt dyr tredje part
(Buterin, 2015).

2.1.8 Zero-knowledge proof

Zero-knowledge proof, eller nollkunskapsbevis, ar en term inom kryptografi som innebér att
det gar att bevisa att en viss information &r korrekt utan att ta del av innehallet i informationen
(Guan et al., 2018). Med nollkunskapsbevis ar det alltsa inte mojligt att fa ut ndgon mer in-
formation an huruvida nagot ar korrekt eller ej (Wu & Wang, 2014).

2.1.9 Ethereum

Ethereum &r en Gppen plattform baserad pa blockchain som kan anvandas for att bygga de-
centraliserade applikationer och som manga andra blockkedjor har Ethereum en tillhérande
valuta, Ether (DistrictOx, u.a.; Ethereum, u.a.).

2.1.10 Privata vs publika nycklar

Public key cryptography eller Asymmetrisk kryptering &r en typ av kryptering som anvénder
tva nycklar, en publik och en privat, for att dekryptera information (Wander et al., 2005).
Denna typ av kryptografi anvands bland annat i olika sakerhetsprotokoll saésom SSL och IPsec
(Wander et al., 2005). | Bitcoin anvands metoden for att utbyta Bitcoins pa ett sakert sétt utan
ett behov av tredje parter (Pilkington, 2016). Varje transaktion far en digital signatur som
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skickas till mottagarens publika nyckel och signeras med hjalp av avsandarens privata nyckel
(Pilkington, 2016). For att dgaren ska kunna anvéanda valuta kravs det att dgaren bevisar sitt
agandeskap med sin privata nyckel (Pilkington, 2016).

2.1.11 Emerging technology

En emerging technology definieras som en ny teknologi som ér relativt snabbt véxande och
har potentialen att radikalt forandra socio-ekonomiska (Rotolo, Hicks, & Martin, 2015).
Srinivasan (2008) beréttar att emerging technologies har potentialen att bade skapa nya indu-
strier och transformera existerande. Det enda som ar sékert ar att det finns en hog grad av 0sé-
kerhet associerad med (Srinivasan, 2008).

World Economic Forum (2016b) listade blockchain som en av tio top emerging technologies
ar 2016 och Murray (2018) forklarar att blockchain ar en emerging technology som snabbt
vaxer fram som en saker plattform for alla typer av transaktioner i digitaliserad form. Tek-
nologin &r sarskilt tilltalande pa grund av att den erbjuder ett effektivt satt att digitalt bokfora
permanenta och verifierbara transaktioner mellan tva eller fler intressenter utan behovet av en
formedlare (Murray, 2018).

Aven Beck och Miller-Bloch (2017) ser blockchain som en ny teknik som bér uppfattas som

banbrytande. Vidare forklarar (Beck & Miiller-Bloch, 2017) att blockchain emellertid ger eta-
blerade organisationer betydande utmaningar och ifragasatter hur de ska svara pa tillkomsten

av denna innovativa teknik samt hur kan de bygga upp de formagor som ar nédvéandiga for att
framgangsrikt engagera sig i blockchain.

2.2 Utmaningar med blockchainteknologin

lansiti och Lakhani (2017) berattar att blockchain har potential att helt fordndra de grunder
som bygger upp vara finansiella system idag. (lansiti & Lakhani, 2017) menar ocksa att det
kommer att ta artionden innan blockchain har en betydande roll inom den ekonomiska infra-
strukturen och att det kommer att ske gradvis. Den huvudsakliga orsaken till detta &r att
blockchain &r en grundlaggande teknologi, likt TCP/IP, och kraver mycket stor koordination
(lansiti & Lakhani, 2017).

Blockchain anses @nnu vara en ny teknik och enligt Glaser (2017) ar det véldigt fa som helt
och hallet forstar och kan redogdra for dess funktioner. Anledningarna till detta, menar Glaser
(2017), ar troligtvis att blockchain &r en komplex teknik med manga komponenter samt att det
saknas en god gemensam kunskapsbas, framforallt inom IS-omradet. Grewal-Carr och
Marshall (2016) ser bristen om medvetenhet kring tekniken som en av huvudutmaningarna for
blockchain. Denna brist av forstaelse for hur blockchain fungerar hammar bade investeringar
och utforskning i konceptet (Grewal-Carr & Marshall, 2016). Lin och Liao (2017) namner
vikten av att forsakra sig om att den nya tekniken inte endast skapar ekonomiska fordelar och
att det ar viktigt att den &ven inkorporeras i den traditionella organisationen vilket kan vara en
utmaning.

Blockchain skapar mest varde for organisationer nér de arbetar tillsammans och det finns ett
problem med att organisationer arbetar i en mer traditionell kontext och utvecklar egna block-
kedjor och applikationer (Grewal-Carr & Marshall, 2016). Grewal-Carr och Marshall (2016)
anser att detta motverkar syftet med blockchain. FinTech Network (u.a.) och Beck och
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Miiller-Bloch (2017) anser att dessa problem endast kan 6verkommas med hjélp av samar-
beten mellan organisationerna.

Blockchainteknologin anses ocksa kunna komma med regulatoriska utmaningar. Aven om
teknologin kan anvandas for att effektivisera system som motverkar penningtvatt kan regler
och lagar gallande detta, och krav pa kundkannedom, vara ett hinder fér implementering av
tekniken, menar Glaser (2017). Enligt World Economic Forum (2016a) skiljer sig processerna
mellan olika banker och sa dven de regionala kraven som stélls pa dem. Lin och Liao (2017)
menar ocksa att blockchainteknologins decentraliserade karaktar kan komma att gora det svart
for centralbankerna att kontrollera ekonomisk policy och penningmangden. Nagot som gor att
regeringar ar forsiktiga nér det géller blockchain (Lin & Liao, 2017). Nya policys behdver
skapas gallande blockchain (Lin & Liao, 2017).

Det finns dven ett antal tekniska utmaningar med blockchainteknologin. Zheng et al. (2018)
och Lin och Liao (2017) namner att en blockkedja kan bli valdigt stor om den anvénds
mycket. Eftersom alla transaktioner inom kedjan lagras véxer den snabbt vid stort anvandande
och kraver da mer datorkraft och lagringsutrymme for att fungera (Lin & Liao, 2017). Zheng
et al. (2018) anvéander Bitcoin som exempel. Pa grund av en maxstorlek for blocken kan
Bitcoin bara hantera 7 transaktioner per sekund, vilket inte alltid &r tillrackligt (Zheng et al.,
2018). Aven FinTech Network (u.d.), forklarar att en av de storsta utmaningarna med en bred
tillampning av blockchain ar fragan av skalbarhet och att l6sa problemen med bland annat
transaktionshastigheter.

Aven om blockchain anses vara en séker teknik namner Lin och Liao (2017) att det finns sa-
kerhetsrisker. Om en entitet far kontroll Gver mer &n 51 procent av datorkraften kan det be-
tyda att den far auktoritet att godkanna eller neka nya block och detta resulterar i att entiteten
kan modifiera transaktionsdata (Lin & Liao, 2017).

2.3 Mojligheter med Blockchainteknologin

Det finns manga eventuella fordelar och mojligheter med blockchainteknologin. Den anses
kunna effektivisera manga processer da den kan férenkla och samla nodvandig information
(European Securities and Market Authority, 2016; World Economic Forum, 2016a; Zheng et
al., 2018). European Securities and Market Authority (2016) ser dven mojligheter att anvénda
DLT-teknik for att forbattra riskhantering och riskrapportering eftersom tekniken kan mojlig-
gora insamling av nddvandig information till ett och samma stélle. Detta gor i sin tur att in-
formationen blir mer lattillgéanglig for bland annat tillsynsmyndigheter (European Securities
and Market Authority, 2016). Eftersom transaktioner pa en blockkedja kan goras direkt mel-
lan tva deltagare menar Zheng et al. (2018) att det finns det stora besparingar att hamta nar det
galler serverkostnader och man kan undvika eventuella flaskhalsar som finns pa en centrali-
serad server.

Enligt European Securities and Market Authority (2016) ar kostnadsreduktioner en av de
storsta eventuella fordelarna med DLT-teknik. Det kan handla om lagre individuella kostna-
der for foretag eller minskade transaktionskostnader pa grund av det minskade behovet av
mellanhinder (European Securities and Market Authority, 2016). Aven Murray (2018) nam-
ner mojligheten att eliminera mellanhander eftersom blockchainteknologin pa ett effektivt satt
permanent sparar all transaktionshistorik mellan olika parter. Zheng et al. (2018) namner att
blockchainteknologin kan leda till rejala besparingar och effektiviseringar, som resultat av att
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transaktioner kan goras decentraliserat. FinTech Network (u.d.) forklarar att det finns manga
anvandningsomraden for blockchain hos banker och att varje lyckad implementation bor re-
sultera i snabbare transaktioner, mindre friktion, mer stabilitet och mer transparens. Lyckade
implementationer bor ocksa innebara reducerade kostnader och mindre administrativt arbete
for bade bankerna och dess kunder (FinTech Network, u.a.).

Nofer et al. (2017) menar att tilltron okar till ett DLT-baserat system eftersom ett DLT-baserat
natverk fungerar aven om en eller flera noder slutar att fungera till skillnad fran ett centrali-
serat system. Tilltron till systemet 6kar dven eftersom anvandarna inte behdver lita till nagon
specifik annan deltagare eller nagra mellanhander (D Bauman, Lindblom, & Olsson, 2017).
Aven Zheng et al. (2018) anser att ett blockchainbaserat system ger tilltro eftersom transakt-
ionerna dokumenteras over hela natverket. Detta gor att det i stort sett &r omdjligt att pa nagot
satt manipulera det och &ven om nagon skulle férsoka andra data sa maste andringen verifie-
ras av andra noder, vilket gor att forfalskad data snabbt upptécks (Zheng et al., 2018). Ef-
tersom alla transaktioner ar sparade och tidsstdmplade kan anvéndare enkelt verifiera och
spara tidigare transaktioner i natverket (Zheng et al., 2018). Aven Lin och Liao (2017) namner
att tekniken ar palitlig eftersom det ar transparent for varje nod i systemet och eftersom trans-
aktionshistoriken sparas for evigt.

2.4 Blockchain och KYC

Thomson Reuters (2016) skriver att blockchain teoretiskt sett skulle kunna leverera den per-
fekta plattformen for en automatisk K'Y C-l16sning som &r saker och palitlig. Den skulle dessu-
tom kunna effektivisera KY C-processen och driften samt ge en battre kundupplevelse
(Thomson Reuters, 2016). Informationen som kunder ger till banker och finansiella institut
kan med stor fordel lagras i en blockchain (Thomson Reuters, 2016). Vidare skulle denna
blockchain kunna vara 6ppen for ett flertal finansiella institut och andra auktoriserade organi-
sationer som exempelvis forsakringsbolag, biluthyrningsfirmor och langivare (Thomson
Reuters, 2016). Pa sa vis skulle dessa organisationer inte behdva utfora K'Y C-processer for
varje ny kund och detta skulle leda till reducerade kostnader for organisationerna samt ndjdare
kunder (FinTech Network, u.a.; Lootsma, 2017).

Enligt Moyano och Ross (2017) ar 6kande kostnader pa grund av KYC en av bankvarldens
storsta utmaningar just nu och processen ar lang framfarallt nar det handlar om foretagskun-
der. De foreslar darfor ett system baserat pa DLT-teknik som ska sanka kostnaden for KYC-
processen for finansiella institutioner och det ska &ven, enligt Moyano och Ross (2017), 6ka
kundndjdheten.

Anledningen till att anvanda sig av DLT-teknik &ar enligt Moyano och Ross (2017) att teknolo-
gin tillater att man delar upp kostnaden mellan de olika finansiella institutionerna som beho-
ver tillgang till informationen. Den tar ocksa bort behovet av att samma process upprepas pa
nytt nar en privatperson eller ett foretag blir kund hos ett annat finansiellt institut (Moyano &
Ross, 2017). Enligt Moyano och Ross (2017) erbjuder DLT-tekniken ett oféranderligt proto-
koll 6ver informationen i systemet som inte kan matchas av nagon annan teknologi. Ett finan-
siellt institut som atar sig en ny kund kan verifiera att KYC-processen har utforts av en annat
finansiellt institut om sa &r fallet och med hjalp av DLT-teknik delas kostnaden upp mellan de
institut som tar del av informationen (Moyano & Ross, 2017). Kostnaden for individuell

KY C-process blir alltsa lagre ju fler institut som tar del av informationen (Moyano & Ross,
2017).
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Enligt Moyano och Ross (2017) maste tre krav uppfyllas for att systemet de foreslar ska fun-
gera. De deltagande finansiella institutionerna maste félja samma KY C-regleringar och
komma dverens om karnprocesser for att verifiera en kund (Moyano & Ross, 2017). De maste
aven komma éverens om en genomsnittlig kostnad for att genomfora KY C-processen for en
kund och reglerande myndigheter maste tillata att systemet anvands (Moyano & Ross, 2017).
Moyano och Ross (2017) anser att man till en borjan bor implementera systemet pa en nation-
ell niva, for att sedan kunna inkludera ett flertal lander.

Tanken &r att nar en bank atar sig en ny kund genomfors KYC-processen med hjélp av syste-
mets applikation och nodvéandig dokumentation sparas pa bankens databas (Moyano & Ross,
2017). Nér ett dokument hanteras av banken skapas en hash som lankar till dokumentet i den
distribuerade huvudboken (Moyano & Ross, 2017). Om samma kund senare vill anvanda en
annan bank kan kunden sjélv ge tillgang till de nédvéandiga dokumenten at den nya banken
och den nya banken far nu ocksa lov att spara en kopia av nddvandiga dokument i sin data-
bas.(Moyano & Ross, 2017) Kunden skulle i det har fallet vara dgaren av sin egen informat-
ion, menar Moyano och Ross (2017) , nagot som ar kompatibelt med det paradigmskifte anga-
ende konsumentdata som haller pa att ske i och med bland annat implementationen av GDPR
(Moyano & Ross, 2017).

Enligt Moyano och Ross (2017) skulle systemet ha en central part som fungerar som regulator
och underhaller systemet. "Regulatorn” skulle bli en form av tredje part (Moyano & Ross,
2017). Moyano och Ross (2017) namner att detta skulle kunna vara en svaghet i systemet da
en korrupt regulator skulle kunna orsaka problem med att systemet hackas eller utsétts for in-
siderbedrageri. Enligt Moyano och Ross (2017) skulle systemet kunna baseras pa en publik
blockkedja. Det skulle resultera i att behovet av en tredje part férsvann och informationen
skulle vara svarare att korrumpera (Moyano & Ross, 2017). Trots dessa fordelar foresprakar
Moyano och Ross (2017) anvandandet av en privat distribuerad huvudbok. Anledningen ar att
risken for en korrupt tredje part i vastvarlden anses lag, dokumenten skulle vara mer lattill-
gangliga samt att banker inte skulle kdnna sig bekvdama med att spara kundernas privata in-
formation pa en publik distribuerad huvudbok (Moyano & Ross, 2017).

2.5 Innovationsspridning

Diffusion of innovations, eller innovationsspridning, ar en teori grundad av Everett Rogers
och publicerades forst 1962. Teorin &mnar forklara hur nya idéer eller teknologier sprids och
den beror aven varfor och i vilken hastighet innovationen sprids (Rogers, 2010). Eftersom
blockchain &r en ny teknik, och framférallt &r ny for anvéndning inom KYC, anvénder vi
bland annat denna teori som underlag for att forsoka forklara teknikens spridning och accep-
tans inom finansbranschen.

2.5.1 Innovation

Rogers (2010) definierar innovation som en idé, ett beteende eller ett objekt som uppfattas
som nytt av en individ eller organisation. Huruvida en idé ar ny eller ej spelar, enligt Rogers
(2010), ingen storre roll - om den uppfattas som ny ar det en innovation. Att nagonting anses
nytt behover inte nddvandigtvis bero pa ny kunskap (Rogers, 2010). En individ kan ha kant
till en innovation tidigare men inte &hnu utvecklat en positiv eller negativ instéllning till
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innovationen (Rogers, 2010). Mgjligheten att en innovation skulle kunna ha en positiv inver-
kan pa individen motiverar individen att ta reda pa mer om innovationen (Rogers, 2010). Nar
tillracklig information samlats in kan individen eller organisationen ta beslut om innovationen
ska implementeras eller ej (Rogers, 2010). Enligt Rogers (2010) ar ”Vad 4r innovationen?”,
“Hur fungerar den?”, ”Varfor fungerar den?”, ”Vilka konsekvenser har den?” och ”Vad &r in-
novationens fordelar och nackdelar for mig?” typiska fragor som stélls angaende en ny idé.

2.5.2 Innovationsattribut

Enligt Rogers (2010) finns det fem innovationsattribut som hjalper till att férklara innovation-
ers acceptanshastighet: Relativ fordel (“Relative advantage”), Kompatibilitet ("Compatibi-
lity””), Komplexitet ("Complexity”), Testbarhet (" Trialability””), Observerbarhet (”Obser-
vability”).

En innovations relativa fordel innebar enligt Rogers (2010) hur mycket mer fordelaktig en in-
novation uppfattas i jamforelse med den idé den ersatter. Innovationens fordel kan métas ur
ekonomisk synpunkt men dven sociala faktorer &r viktiga (Rogers, 2010). Enligt (Rogers,
2010) &r den objektiva fordelen hos innovationen mindre viktig an den uppfattade férdelen
hos individen.

Enligt Rogers (2010) mats kompatibiliteten utefter hur en innovation stimmer éverens med
individens vérderingar, tidigare erfarenheter och behov. En innovation som &r kompatibel
med existerande varderingar kommer att accepteras snabbare an en som inte ar kompatibel
(Rogers, 2010). For att en inkompatibel innovation ska accepteras krévs det oftast att sam-
héllet eller individen forst accepterar nya varderingar (Rogers, 2010).

Rogers (2010) beskriver att en innovations komplexitet mats i hur svar innovationen ar att for-
sta eller anvanda. Innovationer som &r enkla att forsta eller anvanda sprids snabbare an de
som &r svara att forsta eller anvanda (Rogers, 2010).

En innovations testbarhet mats enligt Rogers (2010) i till vilken grad en innovation kan testas
av individen innan den implementeras. Om en innovation gar att testa innan den implemente-
ras kan den ofta accepteras snabbare menar Rogers (2010). Anledningen dr att innovationen
da representerar mindre osakerhet for individen (Rogers, 2010).

Enligt Rogers (2010) mats en innovations testbarhet i vilken grad innovationens resultat kan
ses av andra. En innovation vars effekter kan ses med latthet av andra individer har en hogre
grad av acceptans (Rogers, 2010). Detta ar enligt Rogers (2010) for att hog observerbarhet
skapar diskussioner om innovationen bland olika individer dar den som accepterat innovat-
ionen kan dela med sig av sin kunskap om den.
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3 Metod

| detta avsnitt forklaras den metod som anvéants till insamlingen av empirisk data och for
bakomliggande teorier i studien. Detta f6ljt av en diskussion varfor dessa metoder har valts i
syfte till att besvara studiens fragestéllning pa basta méjliga vis. Vidare beskrivs studiens va-
liditet och reliabilitet samt en metodreflektion dar val av metod vidare motiveras samt kritise-
ras.

3.1 Metodval

Det tillvagagangssatt som valts for denna intervjustudie ar en kvalitativ forskningsansats.
Detta da (Jacobsen & Sandin, 2002) menar pa att en kvalitativ metod &r att foredra nar man
vill skapa en djupare forstaelse for amnet da metoden kan ge en mer nyanserad bild utifran re-
spondenternas erfarenhet och kompetens. Darmed var det l[ampligt att en kvalitativ metod val-
des for denna studie eftersom studien &mnar undersoka respondenternas uppfattning om vilka
majligheter och utmaningar det finns med blockchainteknologi och dess anvéndning for
KYC.

De intervjuer som genomforts har varit semistrukturerade vilket betyder att intervjuerna har
varit baserade pa en uppsattning med fragor som kan komma att variera i ordféljd samt att
foljdfragor har stallts (Bryman & Bell, 2017; Jacobsen & Sandin, 2002). Bryman och Bell
(2017) beskriver att en av fordelarna med kvalitativa intervjuer ar att det ges moéjlighet till att
na de mer personliga dimensionerna hos respondenterna och pa sa vis oka mdjligheten att fa
tillgang till dessa personers handlingar och handelser som ses som relevanta for studien.

Litteraturgenomgangen ar baserad pa akademiska artiklar och journaler samt nationella
rapporten och foretagsrapporter inom bland annat blockchain, KYC, regtech, innovation och
emerging technologies. Sokningarna gjordes framst via Google Scholar, LUBsearch och AIS
eLibrary dar bland andra foljande soktermer anvandes for att besvara fragestallningen: Vad
finns det for mojligheter och utmaningar med ett blockchainbaserat KY C-system? For att
halla en god kvalitet pa studien har vi sa langt som majligt valt att anvanda artiklar och jour-
naler som ar kvalitetsgranskade eller “peer reviewed”. Enligt (Bryman & Bell, 2017) &r en
kvalitetsgranskad artikel eller journal granskad och haller den kvalitet som kravs for att den
ska bli publicerad.

3.2 Urval

For att pa bésta satt kunna besvara fragan: “Vad finns det for mojligheter och utma-
ningar med ett blockchainbaserat KY C-system?” sdktes personer som har arbetat eller arbetar
inom finansiella institut med tidigare erfarenhet av blockchain teknologi och KYC. Bryman
och Bell (2017) beskriver detta som ett malinriktat urval dar respondenter soks baserat deras
relevanta erfarenheter inom &mnet. Forutom personer som jobbar inom finansiella institut
soktes aven personer som jobbar med att tillhandahalla blockchain-baserade KY C lésningar.
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| de flesta fall skapades kontakt med respondenterna genom att mejla eller ringa svenska ban-
ker och beratta vad studien skulle handla om och be om hjélp att komma i kontakt med rétt
personer inom organisationen.

Nedan finns en kort beskrivning om respektive respondent. Beskrivningen innehaller deras
yrkesroller och tidigare erfarenheter samt erfarenheter av blockchainteknologin. Detta for att
ge legitimitet till studien i deras samlade erfarenhet och kompetens.

Peter (fiktivt namn)

Peter startade som trainee, for cirka sju ar sedan, pa en anonym bank och har jobbat pa foreta-
get sedan dess. De senaste ett och ett halvt aren har han jobbat i en avdelning som heter digi-
talisering och innovation och forklarar att avdelningen fungerar som en katalysator for att
hjalpa organisationen att bli mer innovativ och digital. Hans roll var under en tid ansvarig for
bankens blockchainprojekt. Vidare berattar Peter att han fick ett intresse for blockchain privat
omkring ar 2012/2013 och har sedan dess hallit sig valdigt bekant med utvecklingen och tek-
nologins framfart under privat tid.

Christian Frisch

Christian bérjade jobba pa Nordea ar 2013 och var da ansvarig for att bygga upp Nordeas in-
terna konsultavdelning. Efter det blev Christian ansvarig for att driva ett simplifieringspro-
gram pa samma bank som bland annat omfattade att minska antalet system som de arbetade
med. Efter det blev Christian Head of Digital Process Redesign och ansvarar for digitalisering
av online onboarding. Detta innebar bland annat om KY C-processen och inférskaffandet av
nya kunder online. Christian ar aven ansvarig for utvecklingen av digitala I6sningar inom bo-
laneerbjudandet och en avdelning som har product owners. Den liknar han vid gamla tidens
projektledare som utfor olika typer av effektiviseringar inom banken. Christian berattar ocksa
att han har ett brinnande intresse for blockkedjor och kryptovalutor och att det &r nagot han
spenderar tva till tre timmar per dag pa bade professionellt och privat. Han beréttar att han
haft detta intresse i drygt tre ar och att det ar konsekvenserna for samhéllet och for banker och
foretag som driver hans intresse.

Nikos Patsiogiannis

Nikos ar chief operating officer for Norbloc. Han &r fran Grekland och har cirka 15 ars erfa-
renhet av industri & management consulting i Europa och i mellandstern inom den finansiella
sektorn. Han berattar att hans erfarenhet har tackt en mangd olika roller och har jobbat med
problem som exempelvis kontroll av att lagstiftning foljs, KYC, forbattring av arbetsfléden.
Han forklarar att foretaget, som ar baserat i Stockholm, &r ett av de forsta som erbjuder en
KYC produkt som baseras pa blockchain teknologin.

Ludvig Oberg

Ludvig Blev forst intresserad av Bitcoin 2011. 2013 startade han, tillsammans med nagra
andra, Safello som hade som ambition att bli den forsta professionella och reglerade platsen i
Sverige for kdp- och sélj av Bitcoin. Idag &r det Sveriges storsta véaxlingstjanst for kryptovalu-
tor. Efter att ha jobbat som affarsutvecklare hos Safello i tva ar borjade Ludvig jobba for
Chromaway som ér ett foretag som utvecklar mjukvara baserat pa blockchain. Déar har han,
bland annat, var en del av ett projekt dar svenska Lantmaéteriet, skatteverket och da nagra
svenska banker gick tillsammans for att digitalisera fastighetstransaktionen. Idag har Ludvig
en egen byra dar han jobbar som konsult samtidigt som han pluggar pa hogskola.
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3.3 Genomforandet av intervjuer

Intervjuerna byggde pa en intervjuguide som anvandes som stod for genomférandet av inter-
vjuerna (se appendix 1). Daremot kunde fragorna till viss del variera och féljdfragor kunde
stallas for mer utvecklande svar och en djupare forstaelse eftersom intervjuerna var semistruk-
turerade (Bryman & Bell, 2017). Fragorna i sig var av 6ppen karaktar for fa fram responden-
tens egna erfarenheter och for att kunna na en djupare forstaelse av deras individuella tolk-
ningar (Jacobsen & Sandin, 2002).

Litteraturgenomgangen lag till grund for intervjuguiden (se appendix 1) som i sin tur basera-
des pa foljande teman: Blockchain, KYYC, utmaningar och maéjligheter. Mindre férandringar i
intervjuguiden gjordes da respondenterna delade med sig av information som inte tagits i akt-
ning innan intervjun men som ansags vara relevant for studien.

Samtliga intervjuer har genomfort dver telefon. Bryman och Bell (2017) beréttar att fordelar
som kommer till att halla intervjuer Gver telefon &r att det forenklar méjligheten att na fram
till personer som ar svara att na fram till genom att de inte behéver avvara lika mycket tid
samt kunde anpassa intervjutillféllet efter deras scheman.

| intervjuerna borjade vi med att ssmmanfatta malet med var studie och vad vi ville undersoka
samt introducerade oss sjalva. Vi kontrollerade med respondenten att den godkénde att vi spe-
lade in intervjun samt klargjorde att respondenten har mojlighet att vara anonym om sa dnska-
des. En av respondenterna valde att vara anonym. Till sist stéallde vi de fragor som vi behévde
for att kunna besvara var fragestallning. Intervjuerna var mellan 25 minuter och en timme. En
av intervjuerna fick goras om fran halften pa grund av tekniska problem med inspelningen.

3.4 Presentation och analys av datainsamling

For att kunna aterge det respondenten sager sa korrekt som mojligt har samtliga intervjuer
spelats in. Respondenten informerades om att samtalen skulle spelas in och deras godkan-
nande gavs innan inspelningen pabdrjades, for att sedan kunna transkriberas (Jacobsen &
Sandin, 2002).Vidare gavs respondenterna mojligheten att vara anonyma om sa onskades. Att
transkribera intervjuerna har varit en vital del for att i ett senare skede kunna analysera och
dra slutsatser utifran de svar som givits (Jacobsen & Sandin, 2002). Samtliga transkriberingar
aterfinns bland studiens bilagor (se appendix 2-6).

Analysen av transkriberingarna holls till att borja med sa 6ppen som mojligt for att inte ga
miste om viktig information (Jacobsen & Sandin, 2002).Da intervjuunderlaget var relativt
okomplicerat kréavdes ingen fargkodning eller liknande sortering. Det var darfor relativt enkelt
att leta fram de svar och synpunkter som var relevanta och hitta monster i data fran intervju-
erna (Jacobsen & Sandin, 2002). Analysen baseras pa teorin tillsammans med intervjuguiden
och den information fran respondenterna som vi ansag vara relevant for var undersokning, sa
utmaningar och mojligheter med blockchainteknologin, hur ett blockchainbaserat KY C-sy-
stem skulle kunna se ut samt mojligheter och utmaningar med ett sadant system.
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3.5 Validitet och reliabilitet

En studies reliabilitet syftar, enligt Jacobsen och Sandin (2002), till hur tillforlitlig och trovar-
dig den insamlade empirin &r. Bryman och Bell (2017) forklarar reliabilitet som huruvida re-
sultaten fran en studie kan upprepas med samma resultat eller om studiens resultat har paver-
kats av slumpmaéssiga faktorer. Da intervjuerna har varit semistrukturerade och amnet ar rela-
tivt nytt finns det en viss osakerhet kring huruvida en likadan studie skulle fa exakt samma re-
sultat. Tillforlitligheten i respondenternas svar kunde ocksa variera pa grund av intervjueffek-
ten, som Jacobsen och Sandin (2002) beskriver som att svaren och respondenterna kan ha pa-
verkats av intervjuerna. Daremot sa har detta tagits i beaktning innan intervjuerna genomfor-
des och ett forsok till att utfora intervjuerna pa ett liknande sétt har efterstravats. Effekten kan
dock inte helt uteslutas. Intervjuerna bokades &ven in i forvag for att se till att respondenterna
hade avsatt tid for intervjun och kunde i och med detta ha mgjlighet att ge mer genomténkta
svar, vilket Jacobsen och Sandin (2002) beskriver som planlagda intervjuer.

Bryman och Bell (2017) forklarar validitet som att bedéma om studien har undersokt det man
hade som avsikt att undersdka och om resultaten av studien &r relevanta i sammanhanget,

aven kallat intern validering. De fragor vi stallt till respondenterna har varit noga utvalda med
koppling till syftet med studien. Da intervjuerna var av semistrukturerad karaktar hade vi moj-
lighet att stalla foljdfragor om vi var osakra pa om fragan hade uppfattats ratt. Pa sa vis 6ka
chansen att vi fick svar pa fragan. Den interna valideringen kunde dven uppnas genom att re-
spondenterna fick mojlighet att 1asa igenom och korrigera transkriberingarna om de énskade
sa att ingen missuppfattning av deras svar gjorts.

3.6 Etik

Jacobsen och Sandin (2002) berattar att det bor tas hansyn till etiska aspekter vid utférandet
av en studie for att sakerstalla att rapporteringen sker pa korrekt vis och namner tre grundlag-
gande krav for att pa basta vis uppna detta. Dessa krav ar féljande; informerat samtycke, ratt
till privatliv samt krav pa riktig presentation av data (Jacobsen & Sandin, 2002).

Genom att fullstandigt informera samtliga respondenter om syftet med intervjun och hur den
kommer att anvandas samt att deltagandet givetvis var frivilligt berors de tva viktigaste
aspekterna av vad Jacobsen och Sandin (2002) kallar informerat samtycke. Som tidigare
namnt informerades samtliga respondenter om majligheten att vara anonym innan intervju-
erna genomfordes, darmed sékerstélldes deras ratt till privatliv.

Kravet pa riktig presentation av data har sékerstallts genom att samtliga transkriberingarna
finns tillgangliga i rapportens bilagor, respondenten gavs mojlighet att 1asa igenom transkribe-
ringarna innan pabadrjad analys.

3.7 Metodreflektion

Vi fick vid ett tidigt skede bestdimma oss for om studien skulle ha ett kvantitativt eller kvalita-
tivt forhallningssatt. Kvantitativ datainsamling har fordelen att resultera i generella slutsatser
ofta baserade pa siffror och pa sa vis ofta kan replikeras av andra forskare (Bryman & Bell,
2017). Vi valde en kvalitativ metod da det skapar mojlighet for att undersoka subjektivitet i
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form av attityder och motiv inom ett specifikt omrade (Bryman & Bell, 2017). Detta passade
amnet for studien battre da vi hade avsikten att skapa en storre forstaelse for fordelar och
nackdelar med blockchainteknologi och dess anvéndning for KYC, samt att vi ville undersoka
teorier kring blockchain och jamféra dessa med hur attityden kring dessa sag ut i verkligheten
(Jacobsen & Sandin, 2002).

Vi larde oss att antalet personer som har expertis inom valt forskningsomrade ar fa till antalet
och svara att komma i kontakt med. Dérav &r antalet respondenter relativt lagt i var studie.
Detta kan komma att paverka trovardigheten. Pa grund av detta lade vi stor vikt pa urvalet av
respondenter och stravade efter en hog kvalitet pa samtliga personer.

Den kritik som kan riktas mot valet av semistrukturerade intervjuer har varit de svarigheter
som dykt upp i analysen av data, da intervjuerna har paverkats av individuella svar fran re-
spondenterna. Detta har paverkat sammanstéllningen av materialet och gjort det bade mer
komplicerat att sammanstélla och jamfora resultaten, men ocksa tydligt visat pa skillnader och
likheter i empirin efter genomford analys.

En viss kritik kan riktas mot att samtliga intervjuer genomfoérdes éver telefon menar Jacobsen
och Sandin (2002) att det &r lattare att skapa personlig kontakt med respondenten samt avlasa
dennes kroppssprak om motet sker pa plats med personen.
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4 Empiri

Syftet med detta avsnitt &r att redogora resultatet fran de intervjuer som genomforts. Inled-
ningsvis presenteras samtliga intervjuobjekt som paminnelse om deras roller och erfaren-
heter, darefter aterges en sammanstéllning av resultaten av studiens intervjuer.

4.1 Presentation av respondenter

Nikos jobbar som Chief Operating Officer pa Norbloc. Han har 15 ars erfarenhet som indu-
stri- och managementkonsult inom finansindustrin i Europa och mellandstern. Han har hjélpt
banker med bland annat regelefterlevnad och kundk&nnedom.

Ludvig jobbar som konsult, studerar och har dven uppdrag kvar pa Chromaway, dér han arbe-
tat tidigare. Han har tidigare varit med och grundat Safello som nu &r Sveriges storst véaxlings-
tjanst for kryptovalutor. Fran sin tid pa Safello har han erfarenhet av bland annat AML/KY C-
system.

Peter som jobbar med digitalisering och innovation pa en anonym bank. Han har en teknisk
bakgrund och har last till civilingenjor pa KTH. Han har tidigare varit ansvarig for bankens
blockchainprojekt.

Christian jobbar som Head of digital process redesign och arbetar fér narvarande inom en pro-
jektorganisation som jobbar med att forbattra kunders upplevelser av bolanearenden pa Nor-
dea. Han har en bakgrund i informatik och har tidigare jobbat med digitalisering pa Nordea
och som managementkonsult inom finansbranschen. Christian har ocksa ett stort personligt
intresse av Blockchain och kryptovalutor.

4.2 Blockchain

4.2.1 Blockchain idag

| nasta fraga bad vi respondenterna forklara hur banken/organisationen jobbar med blockchain
idag. Fragan stélldes for att fa en uppfattning av vilket stadie dessa projekt har uppnatt.

Peter, som jobbar med digitalisering och innovation, beréttar att den anonyma banken har ett
antal blockchain projekt igang. Det handlar framférallt om projekt som &r i konsortium med
andra parter. Han ndmner ett projekt som kallas nordic fund ledger, som &r i samarbete med
de andra storbankerna och gér ut pa att bygga upp en plattform for att skapa en enighet inom
fondhandeln. Han beréttar vidare att det finns ett flertal andra projekt som &r i produktion,
dessa handlar framst om sma applikationer som utforskar méjligheterna med blockchain. Han
ger ett exempel, ett projekt som handlar om att halla “a single source of truth” mot storre ak-
torer i andra branscher.

Christian, Head of digital process redesign, borjar med att berétta att de har en del projekt
igang, men att mycket av det ar konfidentiellt. Det gor att han &ar begréansad kring vad han kan
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delge. Ett projekt som namns &r we.trade. Det ar ett projekt dar ett tjugotal banker har gatt
ihop for att utfora transaktioner mellan de olika bankerna. Han beréttar att det finns en person
som dr ansvarig for “emerging technologies” och att blockchain &r en stor del av detta. Han
forklarar att divisionen jobbar pa gruppniva och att Nordea, som &r den storsta banken i Nor-
den, &r uppdelat i olika divisioner i flera lander som alla har olika kulturer. Dock drivs initiati-
ven ute i divisionerna med regelbunden dialog med den blockchainansvarige pa gruppniva.
Vidare insinuerar han sin uppfattning av mognadsgraden kring blockchain och séger:

“Vi har en blockkjedjefunktion med en person som é&r ansvarig for hela grup-
pens blockkjedjeinitiativ. Sa det vittnar ju lite om var Nordea &r i mognads-
fasen tror jag och det &r inget som reflekterar varken positivt eller negativt
med just Nordea, utan jag tror att det géller hela branschen.” - Christian,
Head of digital process redesign

Christian menar ocksa att det finns en intern splittring kring blockchain och dess konsekven-
ser. Nordea har till och med forbjudit alla anstallda att engagera sig i kryptovalutor trots att
banken sjalv driver blockchainprojekt. Det finns alltsa inte en gemensam attityd kring krypto-
valutor och blockchain. Christian &r saker pa att majoriteten pa Nordea inte kanner till
blockchainteknologin och gissar att det rader samma okunskap hos andra banker.

Nikos, chief operating officer, forklarar att Norblocs intresse for KYC fragor grundar sig i att
de sag att det ar ett stort problem och att majoriteten av finansiella institutioner varlden dver
star infor sasmma problem och att det finns stor potential for forbattring. Samtidigt kan de med
hjélp av revolutionéra teknologier som blockchain utveckla produkter som ar banbrytande i
séttet finansiella institutioner kan samla in, lagra, validera och dela KY C-information inom
samma grupper och flera olika organisationer. Pa sa vis kan man eliminera dubbelarbete och
hoja sékerhetsstandarder.

Konsulten Ludvig bekréftar att banker har blockchainprojekt igang dar han under sin anstall-
ning av Chromaway var delaktig i ett projekt dar bland annat svenska banker var involverade
for att automatisera fastighetstransaktionen och fastighetstransaktionsflodet. Han berattar att
projektet fastnade i huvudsak pa grund av bristande lagstiftning dar en digital signatur inte er-
sétter en fysisk signatur i alla delar av lagen i dagslaget.

4.2.2 Blockchains framtid inom finansbranschen

Vid fragan om synen pa blockchainteknologins framtid inom finansbranschen sa svarar bade
Chief operating officer Nikos och Peter, som arbetar med digitalisering och innovation, att det
funnits en stor hype kring konceptet som utlovade losningar till alla problem som ménga ban-
ker foll for. Darav har de haft det svart att se den faktiska nyttan teknologin kan bidra med
men att nu borjar mognaden 6ka och anvandningsomraden dar teknologin &r applicerbar bor-
jar att fortydligas men fortfarande ar langt kvar.

”[...] jag tror ocksa den passar idag valdigt bra in under emerging technologies
just for att man kan hitta ett satt att skapa en verktygslada dar nya tekniker
ocksa kan vara ett alternativ for att 16sa befintliga problem [...] men jag skulle
fortfarande séga att vi ar langt ifran en tydlig mognad av blockchain och DLT
som koncept och framforallt kanske som, ur ett rent affarsperspektiv sa tror
jag att mognaden ar valdigt 1ag och forstaelsen likasa™ - Peter, som jobbar med
digitalisering och innovation.
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“Sure, so essentially, you know, blockchain is a buzzword in the last, maybe
2 or 3 years, I think we’re very slowly moving from the infant steps to the
toddler steps, in the sense that banks gradually start understanding what
could be some applicable use cases. [...] in reality there are only a number of
use cases that could potentially start being addressed by the banks, and luck-
ily enough, that was also out initial thesis, KYC is one of the most prominent
use cases ...” - Nikos Patsiogiannis, Chief operating officer

Awven Christian, Head of digital process redesign, haller med om att branschen inte ar redo for
blockchain och han tror att mognaden kommer att ske véldigt snabbt nar den val borjar fa or-
dentligt faste.

Christian berattar ocksa att han uppfattar att det rader en kamp mellan centralisering och de-
centralisering. Han tror att finansbranschen star infor ett liknande hot som musikindustrin
gjorde under digitaliseringen av ljudfiler och streamingtjanster som exempelvis Spotify.
Christians uppfattning &r att banker framst driver centralisering i den utstrackning de &r enga-
gerade och att han sjélv inte stoder det protektionistiska forhallningssattet mot blockchain och
kryptovalutor. Samtidigt forstar han varfor den attityden dominerar och liknar den okunskap
och attityd som fanns mot internets potential ndr det var ett nytt fenomen.

“Alla banker driver ju centraliseringslinjen i den utstrdckning de alls &r enga-
gerade. [...] Svarigheten och det som ger langsiktig béarkraft det ar ju att for-
soka hitta hur en dppen blockkjedja eller en halvt 6ppen blockkjedja kan
tjana bade vara kunder och vi som bankaktorer. Det ar valdigt svart och vi
vet inte hur man kan gora det &nnu. Men det &r mer optimalt att forsoka hitta
en san losning an att kampa emot och bibehalla kontroll och jag ser i bank-
branschen hur den kampen pagar tillsammans med okunskap om vad Bitcoin
till exempel och vad blockkjedjor éver huvud taget ar for nadgot och annu
mer vilka potentiella konsekvenser de kan ha for samhallet och vara affars-
modeller.” - Christian Frisch, Head of digital process redesign

Konsulten Ludvig anser att finansbranschen var forst med att se potentialen med blockchain
och att se stora mojligheter med ett decentraliserat natverk. Han beréttar att finansbranschen
till en borjan var valdigt dominant inom blockchain men att en del andra branscher har hunnit
ikapp pa grund av den rigorésa lagstiftning som lyder inom finansbranschen.

4.2.3 Utmaningar

Vid fragan vilka utmaningar som finns vid implementationen av blockchainteknologin &r Pe-
ter, som jobbar med digitalisering och innovation, inne pd samma spar som Christian, Head of
digital process redesign. De menar att blockkedjor bor réra sig mot att vara permission less
(public) och att det &r den typen av kedjor som Peter ser som det enda alternativet for att
kunna leva upp till den niva av trovardighet som blockchain teknologin bygger pa. Ett pro-
blem som &ven ligger i detta ar att hitta ett protokoll som &r applicerbart och att det idag inte
finns en kand teknik som pa effektivt satt tillhandahaller en permissionless blockchain.

Christian ndmner att den stérsta utmaningen just nu ar att hoja kunskapen kring blockchain
teknologin for att over huvud taget kunna identifiera de svarigheter som finns. Det &r dessu-
tom svart att veta nar mognadsgraden har blivit tillrackligt hog sa att organisationer ar pa
samma niva och kan fullt ut borja satsa pa blockchain projekt. Christian namner likt Peter att
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det finns tekniska utmaningar. Han tar upp exemplet att Ethereum inte kan garantera de trans-
aktionshastigheter som kan komma att kravas samt att nar fler manniskor som anvénder bitco-
ins blockkedja okar vantetiderna och transaktionskostnaderna gar upp, da de inte kan hantera
mer &n 5 till 6 transaktioner per sekund.

En tredje utmaning som Christian ser &r lagstiftning kring blockchain och beréttar att exem-
pelvis en KY C-process som sparar manniskors identiteter pa en blockkedja aldrig skulle tilla-
tas under nagon lagstiftning. Detta trots att den tekniskt sett skulle vara 100 procent séker.

Nikos, chief operating officer, namner tre huvudsakliga utmaningar. Den forsta, som inte har
direkt med teknologin att géra men paverkar utvecklingen av den, ligger hos banker internt, ar
hur snabbt banker kan forst forsta blockkedjans anvandningsomraden och hur snabbt de kan ta
sig igenom olika mognadsstadier fran test till produktion. Han berattar att bankernas férmaga
att jobba med innovation och hur snabbt de kan fatta beslut har en stor paverkan pa resultatet.
Den andra utmaningen han ser ar svarigheten att skapa en enlighet hos bankerna och pa sa vis
skapa ekosystem runt blockchain dar samtliga parter ar 6verens och eniga 6ver ett tillvaga-
gangssatt. Nikos poangterar den andra utmaningen med att siga:

“If I connect this with my first argument it is quite challenging pushing a big
organisation towards a direction to make a decision and start implementing
things, you can imagine how, even more difficult, it is to bring 2 or more or-
ganisations to work towards the same direction” Nikos, Chief Operating Of-
ficer

Den tredje utmaningen som Nikos ndamner gar aven den att knyta till de forsta tva och handlar
om svarigheten att skapa en radande standard. Han berattar att detta ar speciellt svart nar det
handlar om KYC da det inte finns nagon standard inom finansbranschen eller nagon annan
bransch for den delen. Han menar att det ar essentiellt att det finns en standard och utsatta reg-
ler for hur KYC processen ska se ut for att en blockchain implementation ska kunna lyckas.

Ludvig, konsult, ar inne pa samma spar som Nikos nar vi pratar om utmaningar som finns for
blockchain sasom att fa manga involverade parter att arbeta tillsammans och hitta en af-
farsmodell som fungerar. Eftersom blockchain &r en sorts infrastrukturs teknik krévs det stora
forandringar i bade system och i hur arbetsprocesser ser ut. Ludvig anser att det dels finns en
generell ovilja for banker att andra pa sina processer, dels att bristen pa samarbete har resulte-
rat i att manga olika blockchainsystem har utvecklats enskilt hos bankerna som sedan andra
banker ej vill inga i.

“Sa det har varit problem med hur man, ja, skapar incitament inom systemen
och hur man far folk att koppla ihop sig till ett system. Inom finansbranschen
dar de dr ganska harda... Ja... man ar ganska illvilliga mot varandra sa har
man problem med att man har gjort massa olika system, ofta inom en bank
och sen si har man haft svart sen att fi andra att komma med.” - Ludvig
Oberg, konsult.

Ludvig ser dven lagstiftning som en stor utmaning da blockchains decentraliserade natur &r
problematisk for dagens lagstiftning som ar utformad for att system har en enskild ansvarig.
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4.2.4 Mojligheter

Peter, som jobbar med digitalisering och innovation, Christian, Head of digital process rede-
sign och konsulten Ludvig ser alla tre stora potentiella fordelar med att skapa fortroende med
hjélp av blockchain. Det skulle innebéra att man inte langre &r beroende av olika typer av mel-
lanhander. Detta skulle vara ett enormt skifte for branschen och ett potentiellt hot mot aktorer
som idag agerar som mellanhander. Peter och Christian anser att banker maste acceptera att
det &r oundvikligt att teknologin kommer leda till att alla de strukturer som finns idag kommer
att bytas ut och ga mot decentralisering. Istallet for att kimpa emot det bor hitta nya affarsmo-
deller som anpassar sig till detta for att kunna dra nytta av den potential som tekniken innebér.

“[...] man far ocksa acceptera det att med den majligheten sa maste ocksa
banker hitta ett sétt att forhalla sig till den nya verkligheten, jag tror inte att
banker kommer ha det sarskilt svart att gora det egentligen for att jag menar
viss av de grejer som man pratar om finns ju kvar, ett banklan loses inte bara
for att du kan gora en transaktion gratis, sa att, det finns liksom méjligheter
for banker att forma om sina affarsmodeller utifran den enorma majlighet
som finns konceptuellt i blockchain.” - Peter som jobbar med digitalisering
och innovation.

“Den storsta mojligheten ar ju egentligen for banker att om de dr 6ppna och
kreativa sa kan de hitta nya affarsmodeller, nya intdktsmodeller och nya pro-
dukter av mojligheterna som blockkjedjor erbjuder. Jag vet inte exakt vad
det skulle innebara, men jag vet att de finns dar. Sa det ar ju egentligen den
storsta potentiella fordelen.” - Christian Frisch, Head of digital process rede-
sign

Christian ser &ven mojligheter i att 6ka sakerheten med hjalp av blockchain samt andra prak-
tiska fordelar som exempelvis minskat pappersarbete.

Aven chief operating officer, Nikos, ser stora praktiska méjligheter med blockchainteknologin
och de kostnadsbesparingar som kommer i och med det. Det kan eliminera den stora méngd
dubbelarbete som sker inom KYC idag, inte bara for finansiella institut utan ocksa for kun-
derna vilket leder till en 6kad kundupplevelse. Detta skulle ocksa leda till att affarer kan ske
pa ett snabbare och mer effektivt vis och att standarden kommer att 6ka éver hela branschen.

4.2 5 Risker med blockchain

Samtliga intervjupersoner anser att det finns en stor risk med blockchain i dagslaget da tek-
nologin &r sa pass ny och otestad att det kan vara svart att se vilka potentiella risker som kan
dyka upp i framtiden. Peter, som jobbar med digitalisering och innovation, och konsulten
Ludvig namner ocksa likt det Nikos, chief operating officer, namnde som en utmaning, det
vill saga bristen pa standarder. Bada belyser att teknologin ar fortfarande sa pass omogen att
potentiella risker inte har hunnit visa sig och att teknologin maste provas hardare for att even-
tuella risker ska uppenbara sig.

“[...]1 dagsldget, och hur utvecklingen ser ut idag, och hur den fungerar
finns det enorma risker. Alltsa, det tror jag kommer fran ett rent mognads-
perspektiv, att med tiden och med anvandning sa kommer forstas att de ris-
kerna minska med olika mitigerande effekter som olika aktérer kommer att
ha [...] om alla forutsatter att blockchain &r helt immutable, att det inte finns
nagra faror i det sa kommer det ocksa vara en valdigt stor forvaning sen nar
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man kanske eventuellt upptécker att hir gick ndgonting fel.” - Peter, som
jobbar med digitalisering och innovation.

“Sa bitcoin och Ethereum och liknande kan vél anses vara hyfsat sékra, men
det ar fortfarande svart att skriva applikationer till exempelvis Ethereum och
vara saker pa att det inte finns buggar och liknande. Sa det finns inte de har
kod standarderna och allt sant har som skulle kravas for att bygga valdigt
sikra applikationer.” - Ludvig Oberg, konsult

Christian, Head of digital process redesign, beréttar att den som &r tidigt ute med att imple-
mentera blockchain riskerar att gora stora misstag som sedan kan undvikas av andra. Detta le-
der till en form av avvaktande i branschen. En annan risk han tar upp &r likt det som ndmndes
bland de utmaningar som finns det vill saga att banker tappar kontroll och intakter. Han skiljer
pa oppna och privata blockkedjor och anser att risken &r nagot hogre hos 6ppna blockkedjor
dar en storre massa behover skapa forstaelse och kunskap och att anvandarvanligheten kring
blockchain idag ar valdigt Iag.

“[...] om de pa nagot sitt behover utbilda anvandare eller f4 anvandare att
sjalva anvanda kedja da kommer det att beh6va goras med valdigt intuitiva
I6sningar, som till exempel ndr du anvénder Spotify. Det forsta E-mail som
skickades krdvde ju en rymdforskare liksom, och idag gor det inte det.” -
Christian Frisch, Head of digital process redesign

Ludvig menar att det framfor allt &r de privata kedjorna som inte hunnit prévas tillrackligt uti-
fran ett sakerhetsperspektiv och att publika kedjor prévas dagligen pa grund av dess samman-

hang och att de dagligen utsatts for forsok att pa nagot vis hackas. Han ser ocksa juridiska ut-

maningar, som exempelvis det han namnt tidigare problematiken i att skapa juridiska kontrakt
for konsortier.

Utover att teknologin ar ny ser Nikos inga andra direkta risker med blockchain som teknologi.
Han beréttar att teknologin ar tillrackligt skalbar for att kunna leva upp till samtliga krav som
banker har géllande bland annat sékerhet och prestanda.

4.3 KYC

Peter, som jobbar med digitalisering och innovation, forklarar att KYC processen ar mycket
omfattande och att han inte ar helt insatt. Banken samlar 6vergripande in KYC-information
bland annat utifran de krav som stalls av myndigheter. Informationen som samlas in ska ge ett
underlag till att bevisa att personer ar de personer som de séger att de &r och att pengar kom-
mer fran de kallor som anges. Peter beréttar att finansiella verksamheter har en stor tilltro till
att blockchain ska kunna skapa nya forutsattningar for KYC. Han ndmner projekt som han an-
ser vara bra exempel pa en lyckad KYC struktur hos bland annat the royal bank of Canada
och Norbloc.

Head of digital process redesign pa Nordea, Christian, forklarar att mycket av KYC-processen
ar digitaliserad idag. Dock finns fortfarande manga manuella inslag som exempelvis att an-
stallda maste ringa upp kunder for att komplettera eller klargora otydlig information. Han be-
rattar ocksa att det ar fler manuella inslag pa foretagssidan jamfort med den hos privatkunder,
da processen inte ar lika standardiserat samt mer rigorés. Christian tycker att Sverige ar
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duktiga och har kommit langt inom automatiseringen av KYC och uppskattar att processen
som helhet &r ca 70 procent automatiserad men att det finns manga hundratals personer inom
Nordea som jobbar med manuella KYC processer.

Nikos, som tidigare har erfarenhet av radgivning inom KYC, beréttar att det i dagslaget finns
stort utrymme till forbattring da att finansiella institut &r praglade av dubbelt och manuellt ar-
bete. Han ser avsaknaden av en branschstandard for KYC som ett stort problem som bidrar till
detta.

Konsulten Ludvig som som byggde ett eget KYC-system under tiden han jobbade foér Safello
forklarade processen som att kunden fyllde i ett digitalt formular som inkluderade:

“Identifiera personen d& med pass eller ID eller liknande, identifiera adress
med nagon sorts rakning av nagot slag, elrakning, hyresrakning eller liknande,
svara pa fragor om din riskprofil och var pengarna kommer ifran och vad
pengarna ska anvindas till och liknande.” - Ludvig Oberg, konsult

4.3.1 Utmaningar och problem med dagens KYC-process

Christian, Head of digital process redesign namner att ett stort problem med dagens KY C-pro-
cess ar att man inte riktigt kan lita pa den informationen som man har. Det utfors mycket ma-
nuellt arbete i form av uppdatering av kundinformation samt monitorering av transaktioner.
Enligt Christian kommer detta med stora personalkostnader. Det &r dock inte alla delar av
kundkannedomen som ar sa tids och resurskravande, for att bli ny kund som privatperson kan
det ibland racka med att svara pa ett antal fragor i mobilappen. Den processen ar alltsa helt di-
gitaliserad och innebdr inget manuellt arbete for banken.

Christian ser &ven att det skulle vara en fordel att bara ha ett system fér KYC dar informat-
ionen &r samlad men att han tror att det kommer att bli svart att 16sa. | dagslaget finns det
olika system for KYC i de olika lander dar Nordea &r verksamma. En annan utmaning som
Christian ser ar i lagstiftningen GDPR. Han namner att den har blivit mindre eftersom Nor-
dea, och aven de flesta andra banker, vad han forstar numera ar kompatibla med lagstift-
ningen. Enligt Christian blir utmaningen blir ocksd mindre av att banker till ganska stor del ar
undantagna fran lagstiftningen, da de har kvar pa sig att samla information om kunder som
manga andra typer av foretag inte behover eller far gora.

Peter, som jobbar med digitalisering och innovation, diskuterar detta utifran hur en
Blockchain-16sning skulle kunna forbéttra processen. Ett problem som en Blockchain baserad
I6sning skulle kunna lésa ar att man idag ibland 6verlamnar information till nagon annan och
att man da inte riktigt vet hur informationen kommer att anvandas.

Nikos, chief operating officer namner att dubbelt arbete ar valdigt vanligt nar det géller KYC.
Eftersom banker i dagslaget inte delar nagon information angdende kundkénnedom, upprepas
liknande eller identiska processer i samma kunds kontakt med olika banker. Detta &r en stor
kostnad for bankerna och dven nagot som kan skada kundens upplevelse.

Ludvig, konsult, har tidigare erfarenhet av KYC-processen fran Safello och vi fragar om vilka
utmaningar de stotte pa relaterat till KYC. Ludvig upplevde att det fungerade ganska bra i
Sverige, men att det framforallt kunde bli utmanande nar de behdvde identifiera personer med
identitet fran andra lander. De kunde ocksa ibland fa falska identitetshandlingar. Det kunde
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ocksa vara en utmaning att avgéra om en transaktion i en kryptovaluta faktiskt gors av den
personen som den utger sig for att vara.

4.4 Hur en blockchainbaserad KYC-lI6sning kan se ut

Christian, Head of digital process redesign, skulle helst se en 16sning baserad pa en publik
blockkedja dar kundens identitet och kundkannedom finns registrerad. Kunden skulle da
kunna véalja vem som ska fa tillgang till informationen och nér detta ska ske. Antingen skulle
kunden eller banken kunna betala en liten kostnad. Christian anvander 50 6re som ett exempel
for att informationen skulle delas. Han ndamner att baserat pa vad vi vet idag skulle en sadan
16sning vara helt séker ur ett tekniskt perspektiv men att fel uppgifter skulle kunna anges vid
till exempel hot eller liknande. Christian menar att om losningen skulle baseras pa en privat
blockkedja, som bankerna sjalva ager, skulle de huvudsakliga fordelarna vara for bankerna.

Peter, som jobbar med digitalisering och innovation, ndmner en liknande 16sning och tar upp
Norbloc och IBMs Iosningar som exempel. I grunden skulle I6sningen kunna vara en potenti-
ellt global blockkedja dar varje person sjélv styr éver sin information och vem som har till-
gang till den. Aven Peter tycker att framtida losningar borde baseras pa publika blockkedjor.
Peter ser inte att I6sningar baserade pa privata kedjor skulle skilja sig sa mycket fran banker-
nas nuvarande system.

Chief operating officer, Nikos, berattar i stora drag om hur Norblocs KY C-platform fungerar.
Da en kund behover ange information for kundkannedom far kunden en lank till ett digitalt
formular. Om det &r en foretagskund hamtas dven publikt tillgangliga data sa att de félten kan
fyllas i automatiskt. Kunden fyller i det som kravs i formuléret och laddar upp andra nédvan-
diga dokument och signerar sedan med BankID eller liknande. Informationen som kunden har
fyllt i kontrolleras och valideras sedan av banken. Om banken beslutar att godta informat-
ionen sa sparas en hash av informationen pa blockkedjan. Kunden har sedan tillgang till en
portal dar det gar att uppdatera informationen. Det gar dven att be om att fa sin data borttagen
eller att sluta dela sin information med en viss bank. Om kunden valjer att bli kund i en annan
bank finns det mojlighet att dela informationen med den nya banken. Den nya banken kan se-
dan valja att lita pa den forsta bankens validering av informationen eller utfora sin egen vali-
deringsprocess.

Enligt Nikos ar systemet baserat pa en privat blockkedja. Anledningen, enligt Nikos, ar att de
maste kontrollera vem som far ha noder i systemet och vem som far validera information. |
det har fallet finansiella institutioner. For att vara kompatibla med GDPR sparas inte kundens
data pa blockkedjan. Blockkedjan innehaller hashar som pekar pa var och pa vilken server in-
formationen finns i systemet. Kundens data delas upp i s sma bitar som majligt, krypteras
och placeras dver flera noder i systemet. Detta resulterar i att bara de finansiella institution-
erna som har rétt till informationen kommer at den.

Konsulten Ludvig ser en lésning dar kunden endast behdver ladda upp sina dokument upp
svara pa fragor en gang. Kunden signerar sedan med sin privata nyckel och informationen
skulle sedan kunna delas med de aktorer som behdver den. Enligt Ludvig skulle man till och
med kunna anvénda “’zero-knowledge proof” for att kunna bevisa att en bank har verifierat
ens identitet. Detta utan att den data som faktiskt innehaller kéanslig information behéver delas
mellan banker. Ludvig menar att det kan det vara svart att dela kundens data mellan banker pa
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grund av banksekretessen. Ludvig tror att det nog skulle vara bast att anvanda en privat block-
kedja eftersom det skulle bli dyrt med manga transaktioner pa en publik kedja.

4.4.1 Fordelar for kunder

Christian, Head of digital process redesign, nd&mner ett antal fordelar med blockchainbaserat
KYC-system sa som han beskriver det. Han menar att det skulle underlatta for kunden néar de
behdver legitimera sig och uppge nodvandig kundinformation forutsatt att det kan goras be-
handigt och intuitivt. Han namner ocksa att kunderna kan kanna sig sakra, da tekniken bakom
skulle vara valdigt saker. Aven mojligheterna for kunderna att dga sin egen information ser
Christian som en fordel da integriteten ar mycket viktig.

Nikos, chief operating officer, séger att processen for kunderna blir fullt digitaliserad och
snabbare. De behover inte heller uppge samma information till flera aktérer. Kunderna kan
aven uppdatera sin information pa ett stalle da alla banker som har fatt tillgang till kundens
information far da ta del av den uppdaterade informationen. Enligt Nikos leder detta till en
béattre upplevelse for kunden

Aven Ludvig tror att kundkannedomsprocessen skulle kunna goras mer digitaliserad och ef-
fektiv for kunden med hjélp av blockchain. Han ser det ocksa som en fordel att kunden endast
skulle behova svara pa fragor och ladda upp nédvéndiga dokument till en aktor for att sedan
kunna dela detta med fler aktdrer som behéver verifiera kunden. Enligt Ludvig skulle detta
aven kunna innebara fordelar for kundens integritet och kunden skulle sjalv kunna ha storre
kontroll dver sin identitet.

4.4.2 Fordelar for bankerna

Christian, head of digital process redesign, ndmner effektivisering som en fordel med ett
KYC-system baserat pa blockchain. Hanteringen av kundens data skulle kunna ga betydligt
snabbare. Aven god regelefterlevnad ser han som en férdel eftersom systemet skulle kunna
folja reglerna till 100 procent. Med anledning av detta riskerar man inte att fa béter fran Fi-
nansinspektionen. Christian sager aven att man skulle kunna lita pa informationen i en storre
utstrackning.

Nikos, chief operating officer, namner ocksa effektivisering som en fordel. Eftersom man inte
behdver upprepa hela processen for KYC, da en kund redan utfort den hos en annan bank,
finns det mojlighet att spara mycket tid. Det leder till mindre manuellt arbete och lagre kost-
nader. Precis som Christian namner han regelefterlevnad som han ser skulle kunna forbattras
over hela marknaden eftersom man har majlighet att skapa en mer komplett bild av kunden.

Peter, som jobbar med digitalisering och innovation, ser moéjligheten att vidare digitalisera
som en fordel. En helt digitaliserad I6sning skulle kunna leda till nya processer, nya idéer och
nya affarsmodeller. Han ser dven att det skulle vara lattare att garantera kundens identitet.

Den storsta fordelen som Ludvig ser for bankerna med en KY C-system baserat pa blockchain
ar besparing.

”Man légger ju hur mycket som helst pa compliance och massa manuella
kontroller. Da skulle man kunna automatisera mycket av det har och att det
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racker med att en eller nagra aktorer gor den har kollen s kan alla andra dela
den datan...” — Ludvig Oberg, konsult.

Ludvig ndmner &ven att det skulle kunna leda till ett battre samarbete mellan bankerna for att
lattare kunna upptécka misstanksamma transaktioner och beteenden hos kunder. Detta kan en-
ligt Ludvig vara svart idag eftersom bankerna inte delar kundinformation.

4.4.3 Utmaningar med implementation

Christian, head of digital process redesign, ser en utmaning i att blockchainteknologin &r ny
och inte annu brett accepterad. Han jamfor blockchain idag med internet och E-mail pa 90-
talet. Eftersom tekniken inte var mogen forstod man inte vad man skulle anvénda den till.
Christian ser aven att det pagar en konflikt mellan privata och publika kedjor. Han ser block-
kedjetekniken som ett hot mot mellanhander eftersom tekniken kan reducera behovet av mel-
lanhander. Christian namner att eftersom banker & mellanhander i manga aspekter sa kan det
aven ses som ett hot mot banker.

Peter, som jobbar med digitalisering och innovation, sager att det nog finns ett stort antal ut-
maningar med att implementera en KYC-losning baserad pa blockchain. Han namner att det
kan vara svart att bygga nagot som alla tror pa for att fa med tillrackligt manga aktorer. Peter
séger aven att det kan vara svart att garantera sikerheten. ”... det maste vara ndgot som kraver
ett saidant enormt engagemang av manga olika parter skulle jag sdga.” — Peter, som jobbar
med digitalisering och innovation

Nikos, chief operating officer, ser tre huvudsakliga utmaningar. Den forsta han namner &r sva-
righeten for bankerna att ta sig fran en teoretisk fas till faktisk produktion. Enligt Nikos beror
detta pa att blockchain &r ett relativt nytt koncept for bankerna och att de kan vara langsamma
nar det galler att borja anvanda ny teknik. Den andra utmaningen Nikos namner &r svarigheten
att samla tillrackligt manga aktorer for att kunna bygga ett ekosystem som drar fordel av
blockchainteknologin. Enligt Nikos &r den storsta anledningen till att man anvander
blockchain att man pa ett sékert satt kan dela data mellan aktorer. Om inte tillrackligt manga
aktorer deltar blir teknikens fordelar mindre tydliga. Den tredje utmaningen som Nikos nam-
ner &r att det saknas standarder for KYC mellan olika marknader. Han namner att till exempel
formulér och procedurer for att verifiera information skiljer sig mellan bankerna. Nikos séger
att man behover fa bankerna att komma Gverens om en standard for KYC, men att detta, fram-
forallt utan att standarder satts av myndigheter, kan vara en stor utmaning.

Konsulten Ludvig ser utmaningar i hur infrastrukturen ska byggas upp, vem som ska ha till-
gang till vad och vem som ska skdta systemet. Han tror dven att det kan bli en utmaning att
komma fram till hur systemet ska finansieras. Han ser ocksa en risk i att manga kommer att
forsoka undvika att genomfora K'Y C-processen eftersom den ar kostsam och i stallet valja att
outsourca uppgiften till en annan aktor som anvander sig av systemet. Enligt Ludvig maste det
darfor finnas en incitamentsstruktur vilket &r ndgot som han ser som en utmaning. Han tror
aven att den juridiska delen kan bli svar att hantera och namner till exempel GDPR och ratten
att bli bortglémd.

—-30-



Lé&r k&nna din kund med blockchain Filip Fjellstedt och Isak Larsson

5 Analys

Har kommer den insamlade empirin analyseras och jamforas med den insamlade data som
avsnitt tre presenterar. Inledningsvis presenteras en allman vy kring blockchain teknologin
och fortsatter med att presentera de utmaningar och problem som &r involverade i dagens
KYC process. Avslutningsvis presenteras hur en blockchain baserad KYC I6sning kan se ut
samt vilka fordelar och utmaningar som kommer med detta.

5.1 Finansbranschens syn Blockchain

5.1.1 Blockkedjans framtid inom finansbranschen

lansiti och Lakhani (2017) beréattar att blockchain har potentialen att helt férdndra de grunder
som idag bygger upp vara finansiella system. Rogers (2010) forklarar att en innovation som ar
kompatibel med existerande varderingar kommer att accepteras snabbare &n en som inte ar
kompatibel. Da blockchain har formagan att férandra manga grundlaggande funktioner, och
paverkan av teknologin kommer vara stor, kommer det att ta artionden innan blockchain har
en betydande roll inom den ekonomiska infrastrukturen och att det kommer att ske gradvis
(lansiti & Lakhani, 2017). Blockchain ar en komplex innovation som kan vara svar att forsta.
Rogers (2010) forklarar att innovationer som ar enkla att forsta eller anvanda sprids snabbare
an de som &r svara att forsta eller anvanda. Det tog cirka trettio ar for protokollen TDP/IP att
ga igenom alla dess utvecklingsfaser (lansiti & Lakhani, 2017). Christian, head of digital pro-
cess redesign, likt lansiti och Lakhani (2017), liknar blockkedjans potential till férandring
med den hos TCP/IP och internet och tror dven han att utvecklingskurvan kommer se liknande
ut. Till skillnad fran lansiti och Lakhani (2017), som tror att utvecklingen konstant kommer
ske langsamt och gradvis, tror Christian att nar de forsta langsamma stadierna har passerat sa
kommer utvecklingen och adoptionen ske blixtsnabbt.

Peter, som jobbar med digitalisering och innovation, och Nikos talar om att det har varit svart
for banker att fa ett grepp om blockchain och se dess potential och att konceptet har varit om-
ringat av en hype som har varit vilseledande. Carson et al. (2018) forklarar att blockchain fort-
farande ar en omogen teknologi vars marknad &r under uppkomst och att det inte finns nagra
tydliga framgangsfaktorer &n. Manga av de satsningar som finns inom blockchain idag kom-
mer inte se ndgon avkastning pa investerat (Carson et al., 2018). Christian menar att finns en
form av avvaktande i branschen pa grund av denna osakerhet och risk.

Carson et al. (2018) skriver att bortom hypen har blockchain ett strategiskt véarde hos organi-
sationer som mojliggor kostnadsbesparingar utan att organisationen l6per risken att forlora sin
funktion som mellanhand. P4 lang sikt har teknologin férmagan att skapa helt nya grunder for
nya affarsmodeller (Carson et al., 2018). Bade Peter och Christian ser stora mojligheter och
utmaningar for banker att anpassa sina affarsmodeller utifran den mojlighet som konceptuellt
finns i blockchain. Kaletovic (2018) argumenterar att det & omgjligt att neka att blockchain
kommer ha en stor roll i framtiden och Furlonger och Valdes (2017) beréttar att det kommer
att ga langsamt men att det ar oundvikligt.
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5.1.2 Utmaningar

FinTech Network (u.d.), forklarar att en av de storsta utmaningarna som star framfor en bred
tillampning av blockchain ar fragan om skalbarhet det vill séga att I6sa problemen med bland
annat transaktionshastigheter. Bade Peter, som jobbar med digitalisering och innovation, och
Christian ser ocksa tekniska utmaningar dar Christian namner transaktionshastigheter som en
av de huvudsakliga medan Peter namner att det idag inte finns nagon teknik som pa ett effek-
tivt vis tillhandahaller en permissionless blockchain.

Grewal-Carr och Marshall (2016) ser bristen om medvetenhet kring tekniken som huvudutma-
ningen for blockchain och denna brist av forstaelse for hur blockchain fungerar hdmmar bade
investeringar och utforskning i konceptet. Christian nd&mner i intervjun, likt Grewal-Carr och
Marshall (2016), att h6ja kunskapen kring blockchain tillhor de storsta utmaningarna och det
ar svart att veta nar mognadsgraden har blivit tillrackligt hog sa att organisationer som &r pa
samma niva kan borja satsa fullt ut pa blockchainprojekt. Grewal-Carr och Marshall (2016)
namner ocksa att blockchain skapar mest vérde for organisationer nér de arbetar tillsammans.
Dessutom finns det ett problem med att organisationer arbetar i en mer traditionell kontext
och utvecklar egna blockkedjor och applikationer (Grewal-Carr & Marshall, 2016). (Grewal-
Carr & Marshall, 2016) anser att detta motverkar syftet med blockchain och FinTech Network
(u.d.) och Beck och Miuiller-Bloch (2017) anser att dessa problem endast kan 6verkommas
med hjalp av samarbeten mellan organisationerna. Nikos instimmer att organisationer bor ga
ihop konsortium och tillsammans skapa I6sningar och ser det som en stor utmaning. Ludvig
instammer ocksa och ser problem i att banker har svart att samarbeta pa grund av radslan éver
att konkurrenter har mer att vinna.

5.1.3 Madjligheter

Peter, Christian och Ludvig talar alla om hur blockchain kan skapa fortroende mellan organi-
sationer utan att vara beroende av en tredje organisation som intermediar. David Bauman,
Lindblom, och Olsson (2016) forklarar att transaktionskostnader minskas nar behovet av mel-
lanh&nder elimineras och att blockchain fungerar i sin helhet som den betrodda parten i trans-
aktionen. FinTech Network (u.a.) forklarar att det ar tydligt att det finns manga anvandnings-
omraden for blockchain for banker och att varje lyckad implementering bor resultera i snabb-
bare transaktioner, mindre friktion, stadigare, mer transparens och oféranderlighet. Lyckade
implementeringar bor ocksa innebara reducerade kostnader och administrativt arbete for bade
bankerna och dess kunder (FinTech Network, u.a.).

5.2 KYC

5.2.1 Utmaningar och problem med dagens KYC-process

Tva av respondenterna, Christian, head of digital process redesign och Nikos, chief operating
officer, namner att mycket manuellt arbete och personalkostnaderna ar utmaningar med da-
gens KYC-process. Nikos namner ocksa att mycket dubbelt arbete utférs. Detta pa grund av
att processen maste upprepas varje gang en person eller ett foretag blir kund i en ny bank. De-
ras svar ar i enighet med Moyano och Ross (2017) som identifierar stora kostnader som ett
stort problem med KYC idag.
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Nikos beskriver att det dubbla arbetet och det faktum att kunder behéver géra om samma pro-
cess varje gang skadar kundens upplevelse. Moyano och Ross (2017), FinTech Network (u.d.)
och Thomson Reuters (2016) havdar alla att en blockchainbaserad KY C-ldsning skulle kunna
leda till en battre kundupplevelse.

Peter ndmner att man idag ger ut personlig information till bankerna utan att riktigt vara séker
pa hur informationen kommer att anvandas. Han séger att detta skulle kunna avhjélpas med ett
blockchainbaserat KYC-system. Moyano och Ross (2017) havdar att detta skulle vara mojligt
i ett sadant system dar kunden skulle fa stérre kontroll dver sin information.

Bade Ludvig och Christian namner svarigheten med att veta om den information och de doku-
ment som skickas in till banken vid KYC-processen &r korrekt. KPMG International (2018)
uppskattar att endast ungefar 20 procent av arbetet med KY C-process gar till att faktiskt be-
doma informationen som samlas in vilket kar risken for att felaktig information godk&nns.

5.3 KYC och blockchain

5.3.1 Hur en blockchainbaserad KYC-system skulle kunna se ut

Samtliga respondenter har en liknande bild 6ver hur ett blockchainbaserat KY C-system skulle
kunna se ut. Gemensamt for alla respondenter ar att de ser ett system dar kunden har mojlig-
het att dela med sig av sin information till de banker eller finansiella institut som behdver den.
Detta ar ett satt att slippa att upprepa KY C-processen for varje nytt finansiellt institut som de
vill bli kunder hos. Detta ar helt i linje med den typen av system som Moyano och Ross
(2017) och FinTech Network (u.d.) beskriver.

Nikos, cheif operating officer pa Norbloc, berattar att for I6sningen som de utvecklat fyller
kunden i sin information och laddar upp ndédvéandiga dokument i ett digitalt formulér. Forut-
satt att banken validerar och godkanner informationen skapas en hash av informationen pa
blockkedjan. Kundens information sparas alltsa inte direkt pa blockkedjan. Detta system lik-
nar det som Moyano och Ross (2017) beskriver dar dven de foresprakar att endast hashar som
lankar till informationen ligger pa blockkedjan. Konsulten Ludvigs forslag skiljer sig nagot
ifrn detta da han ser att man skulle kunna anvénda sig av nollkunskapsbevis eller zero
knowledge proof” for att undvika att bankerna skickar potentiellt kénslig kundinformation
mellan varandra. Med nollkunskapsbevis ar det mojligt att bevisa att information &ar korrekt
utan att ta del av den Guan et al. (2018). Ett finansiellt institut skulle da kunna fa bevis for att
ett annat har genomfort K'Y C-processen med en viss kund, utan att ta del av kundens inform-
ation enligt Ludvig.

Respondenterna ar dock inte éverens om vilken typ av blockkedja som bor anvéndas.
Christian, head of digital process redesign, och Peter, som jobbar med digitalisering och inno-
vation, foresprakar bada en publik blockkedja. Christian menar att om en privat blockkedja
skulle anvandas skulle det huvudsakligen vara en fordel for de finansiella instituten men inte
for kunden. Peter menar att en 16sning baserad pa en privat blockkedja inte skulle skilja sa
mycket fran bankernas nuvarande system. Ludvig tror att det skulle vara béast att anvanda en
privat blockkedja. Detta med hansyn till att en publik kedja skulle bli for dyr att driva pa
grund av en stor mangd transaktioner. Aven Nikos anser att en privat blockkedja passar bast
och forklarar att det ar just en privat blockkedja som Norblocs I6sning anvander sig av.
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Anledningen é&r, enligt Nikos, att de maste kunna kontrollera vem som far vara en del av sy-
stemet och vem som far validera information. Moyano och Ross (2017) ser fordelarna med en
publik blockkedja men foresprakar dnda en privat sadan. Anledningen enligt Moyano och
Ross (2017) &r att kunna ha storre kontroll och for att kunna dela kostnaden mellan deltagarna
i systemet vilket &r i likhet med vad Nikos menar pa.

5.3.2 Fordelar for kunder

Samtliga respondenter dr Gverens om att ett blockchainbaserat KY C-system skulle kunna un-
derlatta for kunden. Christian, head of digital process redesign, Nikos, cheif operating officer
och Ludvig, konsult, ndmner alla att KY C-processen skulle kunna goras effektivare och l4t-
tare fran kundens perspektiv. Detta stimmer dverens med vad Moyano och Ross (2017),
FinTech Network (u.d.) och Thomson Reuters (2017) skriver. Enligt respondenterna blir kun-
dens upplevelse béttre eftersom det skulle vara mojligt att, till stérre del, digitalisera proces-
sen. De menar ocksa att kunderna enbart skulle benéva genomfora den en enda gang for att
sedan kunna dela informationen med samtliga anslutna finansiella institut.

Bade Christian och Ludvig namner 6kad integritet som en fordel. Kunden skulle till stérre del
ha kontroll dver och dga sin egen information vilket de bada ser som en fordel. Moyano och
Ross (2017) menar att ge kunden kontroll Gver sin egen data ar en fordel som &r kompatibel
med dagens syn pa integritet som haller pa att skifta i och med till exempel inférandet av
GDPR.

Christian ser &ven att ett blockchainbaserat KY C-system skulle gdra att kunderna kénde sig
sékrare eftersom tekniken bakom ar mycket séker. Detta ar i enighet med Zheng et al. (2018)
och Lin och Liao (2017) som anser att blockchainteknologin ar saker och palitlig eftersom
den ar anpassad for att direkt upptacka forfalskade eller korrumperade data samt haller hog
transparens.

5.3.3 Fordelar for finansiella institut

Christian, head of digital process redesign, Nikos, chief operating officer och konsulten Lud-
vig namner alla effektivisering som en fordel for de deltagande finansiella institutionerna i ett
blockchainbaserat KYC-system. Detta ar i enighet med vad Moyano och Ross (2017), Tho-
mas Reuters (2017), Fintech network (2017) och Lootsma (2017) beskriver. Christian forkla-
rar att datahantering skulle kunna ga betydligt snabbare och att man i storre utstrackning
skulle kunna lita pa informationen. Aven Peter, som jobbar med digitalisering och innovation,
séger att det skulle bli lattare att garantera kundens identitet.

Enligt Nikos och Ludvig kommer effektiviseringen medféra stora besparingar. Ludvig sager
att mycket resurser laggs pa KYC idag och att man med ett blockchainbaserat K'Y C-system
skulle kunna automatisera manga av de dyra processerna. Detta ar i enighet med vad Moyano
och Ross (2017), Thomson Reuters (2017), FinTech Network (u.d.) och Lootsma (2017) skri-
ver. Enligt Rogers (2010) kan en storre relativ fordel, till exempel ur ekonomisk synpunkt,
leda till snabbare acceptans av tekniken.

Christian och Nikos namner bada att systemet skulle kunna mojliggéra hogre grad av regelef-
terlevnad eftersom man skulle kunna skapa en mer komplett bild av kunderna. Aven Ludvig
nadmner att ett blockchainbaserat KY C-system skulle kunna forbattra samarbetet mellan ban-
kerna och darigenom skulle man lattare kunna upptacka misstanksamma beteenden hos
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kunder. Enligt Svenska Bankforeningen (2017) ar detta huvudsyftet med kundkannedomspro-
cessen.

5.3.4 Utmaningar med en implementation

Christian, head of digital process redesign och Nikos, chief operating officer, menar att en ut-
maning med att implementera ett blockchainbaserat KY C-system ar att blockchain &r en ny
teknik som &nnu inte &r brett accepterad inom finansbranschen. Detta &r i enighet med vad
lansiti och Lakhani (2017), Glaser (2017) och Grewal-Carr och Marshall (2016) skriver. Gla-
ser (2017) menar att detta kan bero pa att blockchain ar en komplex teknik med manga kom-
ponenter. Detta kan enligt Rogers (2010) gora att tekniken accepteras langsammare.

Nikos, Peter, som jobbar med digitalisering och innovation, och konsulten Ludvig, ser en ut-
maning i att fa ett fungerande samarbetet mellan deltagarna i systemet. Peter sager att det
skulle kravas ett stort engagemang fran flera aktorer och att det kan vara svart at fa alla delta-
gare att tro pa l6sningen. Aven Nikos namner att det kan bli utmanande att samla tillrackligt
manga aktorer och sager att blockchainteknologins fordelar blir mindre tydliga utan tillrack-
ligt manga deltagare i systemet. Nikos sager ocksa att det saknas en standard for K C-proces-
sen, nagot som Moyano och Ross (2017) listar som ett krav for att ett blockchainbaserat
KYC-system ska fungera.

Christian ndmner att blockchainteknologin kan ta bort behovet av mellanhénder. Detta ndm-
ner d&ven European Securities and Market Authority (2016) och Murray (2018). Enligt
Christian sa kan bankerna se detta som ett hot, eftersom de i manga aspekter fungerar som
mellanh&nder.

Ludvig sager att den juridiska biten kan bli en utmaning, sa som till exempel att fa systemet
forenligt med GDPR och ratten att bli bortglémd.
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6 Slutsats

Syftet med uppsatsen var att redogdra for finansbranschens syn pa blockchainteknologin och
utmaningarna och mojligheterna med ett blockchainbaserat KY C-system. Detta gjorde vi ge-
nom att forséka svara pa fragan:

e Vad finns det for mojligheter och utmaningar med ett blockchainbaserat KY C-system?

Baserat pa var studie har vi identifierat ett antal majligheter och utmaningar med ett
blockchainbaserat KY C-system.

Baserat pa insamlade data ser vi att de huvudsakliga utmaningarna med blockchainteknologin
handlar om att tekniken ar ny och att forstaelsen for den ar lag inom finansmarknaden, vilket
hammar investeringar och implementationer.

De huvudsakliga mojligheter som har identifierats med blockchainteknologin &r effektivise-
ring, besparingar, transparens och mojligheten att skapa fortroende mellan organisationer utan
behovet av mellanhénder.

Baserat pa den data som samlats in ser vi att dagens K'Y C-process &r langsam, dyr och har
ofta manga manuella inslag. Den behdéver dven upprepas for samma person eller foretag, varje
gang personen eller foretaget valjer att bli kund i ett nytt finansiellt institut.

Mojligheter med ett blockchainbaserat KY C-system har identifierats som hogre effektivitet,
lagre kostnader, mer digitalisering och hdgre kundndjdhet. De finansiella instituten skulle
kunna halla hogre regelefterlevnad och erbjuda battre sakerhet.

Utmaningar med att implementera ett blockchainbaserat KYC-system har identifierats som
lag acceptansniva pa grund av ny och komplex teknik, krav pa ett stort samarbete mellan
manga aktorer och avsaknad av standarder.

6.1 Vidare forskning

Var studie ar utford i Sverige och involverar 4 aktorer pa den svenska marknaden. Pa grund
av det relativt laga antalet respondenter kan resultaten inte generaliseras. Vi har inte tagit han-
syn till andra landers KY C-processer eller syn pa blockchainteknologin och om studien skulle
utforas i ett annat land kan den ge ett annorlunda resultat. Darfor behovs ytterligare forskning
for att kunna generalisera resultaten.
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Appendix 1

Intervjufragor

e Kan du beratta lite om dig sjélv, dina tidigare erfarenheter och din roll inom féretaget?
(Vad har du for erfarenhet av Blockchain/DLT?)
e Hur jobbar ni med Blockchain/DLT idag?
o Om det finns nuvarande projekt: Beratta garna lite om projektet.
o Om det finns framtida planer: Beré&tta garna lite om framtiden for
blockchain/DLT inom féretaget.
o Om det inte finns nagra planer: Vad ar anledningen till att ni inte planerar att
anvénda blockchain/DLT?
Hur ser du pa Blockchain/DLTs framtid inom finansbranschen i stort?
Vad ser du som de storsta utmaningarna med att implementera Blockchain/DLT?
Vad ser du som de storsta mojligheterna med att implementera Blockchain/DLT?
Vad ser du for risker med Blockchain/DLT teknik?
Hur ser er KYC-process ut idag?
Vad ser du som de storsta utmaningarna/problemen med KYC idag?
Tror du att Blockchain/DLT teknik kan hjélpa till att forbattra K'Y C-processen och
I6sa nagra av de eventuella problem som finns idag?
Hur tror du att en sadan I6sning skulle kunna se ut?
o Vilken typ av blockchain/DLT tror du skulle passa bast for en sadan losning?
Vad skulle det kunna innebéara for fordelar for kunder?
Vad skulle det kunna innebéara for fordelar for verksamheten?
Vad ser du for utmaningar med att implementera en sadan ldsning?
Nu nér du vet vart syfte med uppsatsen, vilka fragor tycker du att vi har missat att
stalla?
e Far vi ta kontakt med dig igen om vi skulle behdva stélla nagon fraga vi missat?
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Appendix 2

Intervju Peter

Du far garna borja berétta lite sahar om din roll inom banken och tidigare erfarenheter och sa
helt enkelt

Peter: Ja absolut, sa att jag heter Peter, varit i banken i snart 7 ar, brjade som management
trainee dar for sju ar sedan, har en teknisk bakgrund, eh, civilingenjor fran KTH. Har senaste
1,5 aren i banken jobbat specifikt med varan avdelning som heter digitalisering och innovat-
ion, vilken &r en ganska liten enhet, vi ar 5 personer, blir snart 6 och jobbar egentligen som en
katalysator att hjalpa organisationen i stort att bli mer innovativ, bli mer digital. Och sa pratar
vi mycket om transformationsfragor, pratar mycket om hur banken ska arbeta, sa det blir
mycket omvarldsbevakning och kommunikation inkluderat i det. Men min roll dar specifikt
har tidigare varit ansvarig for vara blockchain projekt och pa senare tiden mer och mer lamnat
over den rollen till varan head of emerging technologies som idag driver den fragan medans
jag mer fokuserar pa (nagonting partnerskap ~2:30) hur vi arbetar med tredjepart, startups,
scaleups och sa vidare

Isak: Okej,
Har du nagon tidigare erfarenhet av blockchain innan den hér rollen sa att saga?

Peter: Ehm, ja alltsa jag borjade, ska val inte séga jobba med, men jag borjade titta pa
blockchain 2012-2013 dar ndgonstans i egentligen privat perspektiv och holl val egentligen
darefter mig valdigt bekant med vad som héande i den delen av varlden om man sager sa, och
sen sa har jag som sagt jobbat med det i kanske ungefar i ett ar helt (ord? 3:16) ocksa, men
ska vara tydlig med att jag har betydligt mer kompetens kring de affarsméassiga perspektiven
snarare an de valdigt hardcore tekniska d&ven om jag har en ganska god forstaelse for de tek-
niska ocksa

Isak: Okej,
Hur jobbar banken med blockchain eller annan DLT teknik idag har ni nagonting igang?

Peter: Ja vi har ett antal projekt som vi ar framforallt ar i konsortium, dar vi ar med, storsta
idag skulle jag séga ar nordic fund ledger, som &r ett sammarbete mellan de svenska storban-
kerna kring att bygga upp ett, en plattform pa vilken man kan skapa en enlighet inom fond-
handeln, eh, s& dar ar vi med och &r det projekt som vi har drivit hardast internt. Sen har vi ett
antal case som vi ocksa har drivit under ganska lang tid nu som ligger i produktion men som
vi inte brukar prata som, rent, vad det &r for nagot och det handlar egentligen om véldigt sma
applikationer som vi testar att anvénda, jag skulle kalla det en ren blockchain teknik for att
gora vissa saker, for att halla single source of truth mot kanske lite storre aktorer i andra
branscher.

Isak: Okej!
Vad tror du om framtiden for blockchain inom banken?

Peter: Ja, det &r en jattebra fraga, jag tror att den ar valdigt aktuell just nu, historiskt har de

sagt att krypto har varit den biten av blockchain, om man nu vill dra in det under samma
tak, som banker har hallit sig ifran, ocksa tror de att det funnits en hype vilket som jag helt
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haller med om att &ven banker foll for dér jag tror att blockchain har beskrivits som en silver
bullet vilket det forstas inte ar, har aldrig varit och kommer aldrig bli heller, men jag tror
ocksa den passar idag valdigt bra in under emerging technologies just for att man kan hitta ett
satt att skapa en verktygslada dar nya tekniker ocksa kan vara ett alternativ for att 16sa befint-
liga problem, om man kollar pa framtiden for det sa tror jag att det kommer vara just en teknik
bland manga som har potential att l6sa problem som kanske tidigare varit betydligt svarare el-
ler mer komplexa att 16sa, men jag skulle fortfarande séga att vi ar langt ifran en tydlig mog-
nad av blockchain och DLT som koncept och framforallt kanske som, ur ett rent affarsper-
spektiv sa tror jag att mognaden ar véldigt 1ag och forstaelsen lika sa.

Isak: Okej!
Vad ser du om man kollar mer pa generella blockchain lésningar och den tekniken, vad ser du
som de storsta utmaningarna med att implementera dem?

Peter: Jag skulle saga att generellt s3, jag star fast vid att, egentligen den blockchain imple-
mentation, om vi tar bort DLT fran ekvationen tills vidare, den blockchain implentationen
som jag har sett och tycker fungerar bést egentligen &r ju bitcoin fortfarande, och jag tror att
det talar ganska mycket for vad jag ocksa tror man behover ha i framtiden for att verkligen
kunna bygga vidare pa det har pa ett effektivt sétt, alltsa, de permission chains som vi ser
idag, som exempelvis den som facebook lanserade nu, om man laser deras whitepaper vilket
jag tycker &r en ganska bra sammanfattning, alltsa libras whitepaper, sa beskriver de att idag
finns det ingen kand teknik som pa effektivt satt tillhandahaller en permissionless blockchain,
vilket jag tror egentligen ar den enda framtiden for att pa ett effektivt satt skapa den har tro-
vardigheten som blockchain som koncept egentligen bygger pa, varfor jag namner bitcoin ar
for att jag tycker att det verkligen fungerar, men det har funnits live sa pass lange och har
anda en sa hog anvandningsgrad men med da problematiken som finns i, exempelvis proof of
work, och hur man léser det i en helt permisionless kedja ser jag inte som helt uppenbart, och
jag tror att det ar valdigt fa som ser det som uppenbart. Var det svar pa fragan eller driftade
jag lite dar?

Isak: Joda det tycker jag att det var, absolut, om vi da vander pa det dar:
Vad ser du som de storsta mojligheterna med implementationen, vad ser du som de storsta
fordelarna?

Peter: De storsta mojligheterna jag ser, och jag ar véldigt pragmatisk i det att en helt, att skapa
trust internationellt eller globalt for den delen mellan 2 individuella parter... anonymitet
skapar ju forutsattningarna for att egentligen byta ut alla de strukturer for trust som vi har
idag, som banker, som i vissa fall om man har... alltsa att kunna, att gora transaktioner helt
oberoende av en tredje part ar ju en fundamental skillnad i hur vi som manniskor egentligen
ser pa transaktioner eller utbyte av ndgon typ av vara eller tjanst och sa vidare, sa att mojlig-
heterna ar enorma, men det forutsatter valdigt mycket stérre mognadsgrad tekniskt utifran hur
blockchain ser ut idag, jag skulle saga att det kluriga som bank &r att, man far ocksa acceptera
det att med den mojligheten s maste ocksa banker hitta ett sétt att forhalla sig till den nya
verkligheten, jag tror inte att banker kommer ha det sérskilt svart att gora det egentligen for att
jag menar viss av de grejer som man pratar om finns ju kvar, ett banklan I6ses inte bara for att
du kan gora en transaktion gratis, sa att, det finns liksom majligheter for banker att forma om
sina affarsmodeller utifran den enorma mojlighet som finns konceptuellt i blockchain.

Isak: Alright,
Ser du nagra risker med tekniken? Med sdkerhetsperspektivet tanker jag
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Peter: Ja, jag alltsa i, jag skulle saga att idag, i dagslaget, och hur utvecklingen ser ut idag, och
hur den fungerar finns det enorma risker. Alltsa, det tror jag kommer fran ett rent mognads-
perspektiv, att med tiden och med anvandning sa kommer forstas att de riskerna minska med
olika mitigerande effekter som olika aktdrer kommer att ha, men i dagslaget ar de storsta ris-
kerna forstas fran ett bankperspektiv ligger mycket i KYC som till viss del gar att 16sa, abso-
lut, men som inte har nagon standardisering, i den riktiga vérlden finns det nagon typ av stan-
dard for hur vi identifierar oss och hur vi visar var pengar gar och kommer ifran och den biten
medans det kanske den hér vérlden dar lite mer vilda vastern. Och det sager jag verkligen med
en forstaelse for att det har ar nagonting som kommer att utvecklas och ha forandrats 6ver tid
ocksa. Och jag menar, jag ar mycket val medveten om att det finns en betydligt mycket storre
sparbarhet i exempelvis bitcoin an vad det gor i cash, men jag bara konstaterar att for en bank
rent processmassigt sa ar det extremt stora risker associerade med att hantera kryptovalutor,
och ska kolla pa risker for DLT blockchain an mer en krypto, for jag vill verkligen vara noga
med att halla isar dem da kanske man pratar mer om mognaden och egentligen, 6ver tid kom-
mer det fram nya satt att, sa att saga, skapa, jag vill inte saga fel, men att hitta ett satt att
kringga de strukturer som finns och dar kanske vi inte har hunnit komma till en punkt dar vi
har borjat se att liksom det forbattras genom att vi upptacker fel i det, men som med all ny
teknik finns det ju bara risker i att den &r ny liksom. Dér eventuellt skulle jag ocksa vilja séga
att, ur ett, blockchain per se, ar val en teknik som ocksa i och med att den bygger pa fortro-
ende, sa ar det mycket som kan liksom ga fel om vi kommer till en punkt att den inte skulle
fungera, det kan man jamféra med att om alla litar pa att bankerna gor som de ska, sa ar
pengar sakra i bankerna, men om banken inte gér som de ska kan man ocksa forlora pengar.
Och det &r liksom samma sak hér, om alla forutsatter att blockchain &r helt immutable, att det
inte finns nagra faror i det si kommer det ocksa vara en valdigt stor forvaning sen nar man
kanske eventuellt upptacker att har gick nagonting fel.

Isak: mm... mm..

Du namner KYC dar ocksa, det kanske vi skulle ha borjat introducera, men det ar precis det vi
vill titta pa egentligen att, hur, om man kan liksom forbattra K'YC processen, och den biten
med hjélp av blockchain och DLT teknik sa att vi tankte ga in lite pa det har nu, vi vet inte hur
insatt du ar det, men vi vill fraga ungefar hur ser KYC processen ut hos er idag?

Peter: Oj, da kan ni fa ett typ forelasning pa 3 timmar av varan compliance avdelning, men
valdigt dvergripande: vi samlar in KYC fran samtliga av vara kunder utifran den standard och
lite dartill som kravs fran myndigheter, mer insatt an sa, alltsa det beror helt pa vad ni vill
veta, men vi har en skyldighet mot, liksom, myndigheter att gora vissa saker mot vara kunder,
att ta reda pa viss information, for att egentligen forsékra oss om att grundlaggande att de &r
vem de sager att de ar, och att pengarna framforallt kanske da, kommer fran de stallen dar de
sager att de kommer ifran. Jag vet att det ar valdigt generellt, men det &r inte alls mitt omrade,
och jag har valdigt stor respekt for att det ar ett valdigt komplext omrade, sa jag vill inte heller
saga nagot till er som ar fel.

Isak: N4, na jag forstar,
Har du nagon inblick i utmaningar eller om det finns nagra problem med den processen idag?
Peter, Ja ja, absolut, vi sager sahar; utifran att jag som tidigare da jobbade specifikt med

blockchain sa har definitivt en bild av att man inom framforallt kanske finansiella verksam-
heter har haft en ganska stor tilltro till att DLT eller blockchain ska kunna skapa nya
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forutsattningar for en battre KYC, jag brukar alltid hanvisa till, jag vet inte om de har gatt vi-
dare fran pilotstadiet nu men i kanada sa har RBC, royal bank of canada, gjort en jattebra jobb
med att bygga upp en struktur for att kunna halla KYC, och jag menar, om man kollar har i
sverige sa har foretag som norbloc, som jag ocksa tycker har byggt ett foredomligt system for
att att egentligen samla data pa ett satt som gor att kunderna ager sin egen data, och darmed
ocksa kan styra vilka foretag och vilka institutioner som ska ha information om dig som kund.
Sa att, jag menar, och de problemen man loser dar bygger ju valdigt mycket pa det hér att,
som kanske idag handlar om att man lamnar 6ver information till ndgon annan som man inte
vet vad de gor med den, ur ett KYC perspektiv sa vill du ha en viss specifik information som
du som kund kanske bara vill lamna ut till vissa trovardiga parter, dar kan man ju da aterigen
skapa trust Over en transaktion som i det hér fallet &r transaktion av data egentligen till en ny
part. Och forstas viktigt i det har som vi kanske har i sverige genom exempelvis bankid &r ju
det har med att du ocksa kan garantera pa ett satt digitalt att du &r du, och det tror jag ocksa ar
viktigt inom KYC sa att man pratar mycket, nar man pratar bank digitalisering sa pratar man
mycket om att digitalisera processer och dar det kravs det ju ocksa nagon form av identifie-
ring som inte varit mgjligt tidigare sa man maste komma in och visa sitt id eller leg, vilket
man nu potentiellt sett skulle kunna goéra helt digitalt.

Isak: mm...
Om du kan utveckla lite pa hur du tror att den ldsningen skulle se ut

Peter: Ja precis, dér tror jag, om man kollar pa typ norbloc eller pa caset IBm och RBC i ka-
nada sa far man en ganska bra bild av vad det skulle se ut, och grundlaggande &r det liksom en
blockkedja som potentiellt sett skulle kunna vara global, dar egentligen, varje person far ett
identifierbart block som de sjalva styr éver och sjélva krypterar varpa man liksom kan vélja
vem man ska ge en publik nyckel av informationen till.

Isak: mm..mm.. Alright,
Ar det blockchain eller DLT teknik som ar bést anpassat for det har? Eller ar det en av manga
olika tekniker som skulle kunna anvandas?

Peter: ja det ar skitsvart att saga forstas, jag menar det &r ju sahar, en annan databasteknik
skulle egentligen kunna vara lika bra men det jag tycker i det har ssmmanhanget kanns rele-
vant ar det héar att om man ser en utveckling av blockchain dér vi faktiskt har en mojlighet att
bygga nagonting globalt utan att ha den paverkan som exempelvis proof-of-work har, sa tror
jag verkligen att man kan se en tydlighet i att, eller forlat, kanske inte en tydlighet, man kan se
en stor vinning i att alla da kanske skulle kunna vara sin egen nod, kan det drivas via en mo-
biltelefon? Att min mobiltelefon ar min identitet, alltsa, att det finns mycket sahar att, jag kan
egentligen inte uttala mig om hur det kan se ut i framtiden men jag tror att det finns en pot-
ential hér, och i konceptet i sig sjalvt som definitivt skulle kunna vara det som ar nyckeln till
att 16sa det har problemet. Men med det sagt sa tror jag inte att blockchain idag egentligen &r
en hallbar 16sning for det har. Men att man kanske maste bygga pd DLT vilket som jag ser
egentligen som en ganska, det ar en begrénsning av blockchain som koncept, jag menar, pra-
tar man permission, kommer vi alltid komma fram till att da ar det nagon av de etablerade
agenterna som har trust idag som kommer att fortsatta ha den rollen och da tycker jag att pa
ett sett forbigar hela blockchain.

Isak: mm.. Du var lite inne pa det tror jag men

Blockcahin, vad ar det for typ av blockchain, ar det en privat eller en publik kedja som ni ar
mest intresserade av?
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Peter: Ja, jag ser det som en forutsattning att vi maste ga mot publika kedjor, for att jag tror att
det ar den enda trovardiga sattet att hantera information pa, att alla har ett eget ansvar for sin
egen data. Och jag menar, med det sagt sa kan ju fortfarande en permissionless kedja utveck-
las till ndgonting som blir i princip permissioned for att stora aktorer liksom, tar ett ytterligare
ansvar, det kan vara en stat, det kan vara ett foretag eller.. Whatever, men grundférutsatt-
ningen &r att det ar en 6ppen, man kan nastan jamfora det med en 6ppen marknad dar man i
princip far ta ett individuellt ansvar att det har ska fungera over tid, till skillnad fran da per-
mission chains dar man etablerar, som jag var inne pa lite tidigare da, att de parter som idag
har trust ar de som ska ha det i framtiden, och jag ser inte riktigt hur det skiljer sig da fran att
vi har ett centralt databas hos exempelvis en bank som vi har kring vara pengar idag.

Isak: alright,
Om man tanker pa en sadan har lésning, vad tror du att de storsta fordelarna skulle vara for
kunderna? Ur ett kundsperspektiv?

Peter: Det dar ar ocksa en jattebra fraga, for att faktum &r att det behéver inte vara bra for
kunderna for i sadana fall kan man som kund upplever det som ganska bekvamt att det finns
en central part som man kan lita pa, som hanterar nadgonting, och mycket av det har bygger pa
att man skapar en ytterligare komplexitet i livet som da for vissa manniskor som da maste ta
ett eget ansvar for exempelvis da, att man ska halla sin privata nyckel saker och alla sddana
har saker som okar komplexiteten, och det tror jag ocksa att vi kommer behdva se en l6sning
pa for att folk, om man bara kollar pa bitcoin idag, alltsa jag har sjalv varit involverad i ett
ganska bra tag och det har alltid varit komplicerat om man inte litar pa coinbase eller de stora
aktorerna da ar det ganska komplicerat att halla sina pengar sakra, till skillnad fran en bank
liksom dar du i princip idag ar garanterad att dina pengar &r sakra och du kan fa tillbaka dem
fran staten om banken skulle ga i konkurs, sa det ar mycket sant som jag tror, liksom, fallerar
just att man inte har den upplaten trogenhet man har i sin traditionella(lite otydligt, 21:24) fi-
nansiella marknader.

Isak: Alright,
Om man kollar fran andra héllet, for verksamheten eller for bankerna vad ar de storsta forde-
larna dar?

Peter: Det &r jattesvart att saga, men, det ar klart att, de storsta férdelarna, jag vet inte om det
finns nagra direkta fordelar som kommer av blockchain eller DLT om jag ska vara helt arlig,
det ar ju som att saga vad ar de storsta fordelarna med machine learning, det ar svart att defi-
niera utan att ha en kontext att satta det i

Isak. Ja, jag tanker da att om vi tanker oss en san har I6sning da, att det skulle g4, till och med
globalt da som vi talade om tidigare

Peter: jaha, sa du tanker rent KYC massigt?

Isak: Ja, precis om vi tianker oss nagon form av DLT lésning pa KYC

Peter: ja, jag forstar, och da ar framforallt fordelarna att vi kan garantera att vara kunder ar de
personer som de ar, att vi kan bygga en helt digitaliserad 16sning ocksa, och jag tror att det in-

nebar ocksa att banker kan ocksa skapa nya affarsmodeller utifran att vi kan liksom, skapa
nya processer, nya idéer, inte bara att det digitaliserar identiteter vilket jag kan tycka bankID

_42 -



Lé&r k&nna din kund med blockchain Filip Fjellstedt och Isak Larsson

ar utan ocksa digitaliserar, alltsa gor en transformation av processer och skapar nya mojlig-
heter med det som da ar mojligt med en sadan global KYC funktion pa en blockchain

Isak: Okej!
Sa vad ser du for utmaningar med att implementera en sadan har l6sning?

Peter: heh... Allt! Alltsa det &r skitsvart... Jag vet inte vart man ska bdrja, men det finns vl
en miljard utmaningar, bara att bygga nagonting som alla tror pa, och som alla skapa en kri-
tisk massa, garantera sékerhet, det ar liksom ett sant projekt som att aka till manen 2.0 liksom,
det maste vara nagot som kraver ett sddant enormt engagemang av manga olika parter skulle
jag séga..

Isak: mm...
Men tror du att det skulle kunna borja pa nationell niva, eller bara inomen ...

Peter: Ja men da tycker jag att man landar aterigen i permissionless permissioned fragan, att
ar det da permissioned att bara lokala aktorer far verka, och i sadana fall hur utvecklar man
det 6ver tid, och ifall da bara vi i sverige har en permissionless kedja kan kina komma in och
totalt &ta upp den da, jag tror att det finns mer komplexa fragor har an vad man kanske har
stott pa tidigare

Isak: mm. mm, alright, ja, men da tror jag att vi har tackt ratt mycket dér, eller vad tycker du,
Filip?

Filip: Ja absolut jag tror att vi har fatt vara huvudsakliga fragor besvarade, ursakta att jag har
suttit sa tyst har det ar bara det att kvaliteten for mig ar valdigt, valdigt dalig och det har varit
lite utmanande att hinga med 1 vad som sags...

Isak: Ja vi hoppas att det blir bra pa inspelningen,
Men nu nar du vet vad vi syftar till att besvara med uppsatsen, tycker du att det &r nagra fra-
gor som vi missat att stalla? Eller ndgot amne vi ska titta extra pa?

Peter: Ja men, det &r kanske rent, ur ett tekniskt perspektiv, hur, eller sahar; tvartom, en av
fragorna man kan stalla sig ar om det har &r tekniskt méjligt, ar det har feasible? Ett annat per-
spektiv ar ur ett affarsperspektiv, vilka intressen finns det idag?eh, kanske rent volontart eller
jag tanker vilka aktorer som ar aktiva pa den har marknaden just nu, vilka intressen finns dar
som kan paverka negativt utvecklingen mot den har riktningen? Och svaret vet jag inte om jag
har, men jag kan tdnka mig att det finns andra kanske mer dominanta banker dar ute som
hellre ser att det har ar nagot som de tillhandahaller, en valdigt, sa att saga, altruistisk l6sning,
och mycket av det som blockchain bygger pa ar ju den altruism som har funnits i, far nastan
saga sahar, hackerkretsar tidigare, det finns ju en viss tilltro till nagon typ av anarki som jag
tror att manga institut och institutioner idag i varlden inte alls subscribar till, och jag tror att
den komplexiteten kan vara storre an ndgon tekniskt eller ekonomisk utveckling

Isak: s att acceptansen bland banker och inom branschen da helt enkelt att alla ska. ..
Peter: Ja inte bara banker, nu tog jag det som ett exempel eftersom att jag sjalv jobbar inom
bank men vi dr sa pass sma att vi har inte mycket att saga till om dar, men jag tror att det

handlar i storre utstrackning om, alltsa, regeringar och liksom det vi ser nu nar svenska mi-
nistrar gar ut och uttalar sig om libra, det &r anda ett privat foretag, vad skulle handa om man
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bygger en helt altruistisk 16sning dar alla ska l6sas i form av KYC, jag vet inte, jag tror att det
ar svart att hitta en modell som fungerar dar.

Isak: alright, perfekt, da ar vi ganska nojda dar tror jag

Peter: Vad skont

Isak: stort tack for att du stéllde upp, och sa sjélvklart ar det nagot som du vill lagga till elelr
ta bort eller sa sa ar det bara att hora av dig, och vi kommer héra av oss angaende anonymitet
och sa hur du vill géra, det kan vi ta senare, och om du vill titta igenom citat eller liknande om
vi anvéander nagra

Peter: Ja garna, det brukar alltid vara bra om det finns ndgot som jag kéanner att jag vill fortyd-
liga, och om ni har nagra fler fragor eller om inspelningen behdver nagot fortydligat, och stor
lycka till!

Isak och Filip: Tack och hej!
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Appendix 3

Intervju 1 - Christian Frisch

Isak: Vi kanske ska borja med att berdtta lite, vi vill titta pa hur Blockchain eller DLT teknik
kan komma att forbattra K'Y C/kundkannedomsprocessen. Det ar var huvudfragestallning och
vi vill se hur svenska banker da framforallt och ocksa branschen ser pa mojligheterna.

Isak: Du far garna borja med att beratta lite om dig sjalv, dina tidigare erfarenheter och din
roll inom Nordea just nu.

Christian: Ja. Min bakgrund om vi borjar med studierna &r en magister i informatik precis som
ni haller pa med och &ven en magister i finansiell ekonomi och utdver det har jag ocksa tagit
en executive MBA ungefar tio ar efter att jag avlade mina examina. De forsta tio aren spende-
rade jag som managementkonsult och det gjorde jag framférallt i London och i Norden. Jag
har alltid varit med i projekt som har haft anknytning till banker och foérsakringsbolag och
inom den typen av projekt sa har jag varit specialiserad pa strategier och att ta fram olika tar-
get operating models for hur ett foretag ska vara konstruerat for att bast mojligt vara effektiva.
Dels i sattet de utfor sina processer pa och dels hur de forverkligar sin strategi. Efter att jag
gjorde det sa flyttade jag till Nordea och da... Ja i och for sig innan nér jag var student pa
Handels sa var jag med och startade ett konsultbolag, Sveriges forsta sant har student consul-
ting som ni kanner till. Och jag var engagerad i smabolag och jag tog ett avbrott och jobbade i
Frankrike och sadar. Det var som sagt under studietiden. Men sen bérjade jag pa Nordea 2013
och da var jag ansvarig for att bygga upp Nordeas interna konsultavdelning och nar jag hade
gjort det i tva-tre ar sa var jag ansvarig for att driva ett simplifieringsprogram pa Nordea. Man
kan séga att det var ett projekt med 500 personer som syftade till att gora allt vi arbetade med
pa Nordea pa ett enklare sétt och ett mindre komplicerat satt. Sa det omfattade bland annat att
minska antalet system som vi arbetade med, vi har ju ver 10 000 olika system pa Nordea i
norden. Och att rationalisera produktutbudet vi hade 6ver 3000 produkter vid det laget och sa
vidare. Sen sa har jag varit ansvarig for digitalisering pa Nordea dér vi digitaliserar, alltsa det
ar ju jag och manga andra som &r ansvariga for det, men mitt ansvarsomrade var att digitali-
sera online onboarding vilket innebar att den processen nar vi far nya kunder online, och det
ar ju bland annat K'Y C-processen da, och dven ansvarig for att utveckla vara digitala 16sningar
inom bolaneerbjudandet. Nu pa senare tid sa har jag arbetat 100 procent med var homejourney
hub som &r en agil projektorganisation med ungefar 150 personer som alla arbetar med att for-
battra kundernas upplevelser nar de har bolanearenden hos oss, sa allt ifran den processen nar
de funderar pa att kora en bostad, till de har fatt ett laneldfte och sen gor en laneansdkan och
sen ager sin bostad och ar regelbundna bostadséagare helt enkelt. Da har jag team i Polen och
de nordiska landerna da som arbetar med detta. Sen sa ansvarar jag ocksa for en avdelning
som har product-owners, man kan likna det med gamla tidens projektledare som utfor olika
typer av effektiviseringar i banken. Och sen utéver det sa har jag ett brinnande personligt in-
tresse for blockkjedjor och kryptovalutor. Och det ar nagonting som jag spenderar tva till tre
timmar per dag pa bade professionellt och som amatorperson och det har jag gjort nu i snart
tre ar. Det som intresserar mig dér da ar konsekvenserna for samhallet och for banker och f6-
retag egentligen. Sa det ar val i korthet min historia.
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Isak: Perfekt. Hur jobbar Nordea med Blockchain och DLT idag? Ar det nagra projekt igang
eller sa? Hur ser det ut dar?

Christian: Vi har ju projekt dar en hel del saker &r konfidentiella.
Isak: Ja jag forstar.

Christian: Sa jag ar begransad i vad jag kan yttra mig om, men jag kan ju borja med att séga
att vi har en person som dr ansvarig for blockkjedje... eller egentligen ar personen ansvarig
for emerging technologies sa nya typer av teknik eller teknologier kan man saga och dar i ar
blockkedjor en stor del men det &r inte det enda syftet med den personens tjanst. Det &r en en-
het som jobbar pa gruppniva, vilket innebir att... Fér Nordea dr uppdelat i olika divisioner, en
division &r ju var verksamhet for privata kunder, sen har vi en annan verksamhet en annan or-
ganisation med annan kultur for foretag...

Isak: Forlat, nu hor jag dig valdigt daligt tyvarr.

Christian: Jag ar ute och gar, sa ni far helt enkelt... Hors det battre nu?
Isak: Jag hor tyvérr knappt alls. ..

Filip: Det later véldigt... Dér nu &r du tillbaka!

Christian: Det kanske var nagon forma av storning bara. Vi provar. Det &r bara att avbryta om
det ar natt som...

Isak: Ja, absolut.

Christian. Jo men s4, vi har olika divisioner helt enkelt och sen har vi en tredjedel som &r en
profession banking som haller pa med egentligen alla transaktioner, alla former av betalnings-
transaktioner och sa har vi dven wealth management som &r en verksamhet som riktar sig till
high networth individuals och mindre bolag som anda har valdigt stora tillgangar. Det har ar
som olika bolag, Nordea &r ju den storsta banken i norden vi har olika kulturer i respektive
land och vi har olika kulturer mellan de har olika divisionerna. Och ocksa olika ledningsgrup-
per egentligen och olika styrning och sa vidare. Vi har en blockkjedjefunktion med en person
som &r ansvarig for hela gruppens blockkjedjeinitiativ. Sa det vittnar ju lite om var Nordea ar i
mognadsfasen tror jag och det ar inget som reflekterar varken positivt eller negativt med just
Nordea utan jag tror att det géller hela branschen. Det ar en véldigt omogen bransch, men nér
den val blir mogen sa kommer det ske 6ver en natt. Det kommer bli som en ketchupeffekt tror
jag. Den har personen driver vara blockkjedjefragor pa Nordea och han gor det i sammarbete
med de har divisionerna. Sa jag sitter i verksamheten for vara privata kunder och mycket sma
enmans-/tvamansbolag. Jag jobbar nu med bolan... (gar inte att hora) ... blockkjedjeldsning.
Jag vet inte om ni kanner till Chromaway?

Filip: Jo.
Isak: Jo.

Christian: Ja, de haller ju p4... de har gjort en pilot nu med lantméteriet och jag har for mig att
det &r SBAB och aven nagra maklare. De har testat att gora, till exempel kdpa en bostad via
blockkjedja. Om vi till exempel skulle vilja testa nagot liknande, sa ar det jag som kan driva
det, men att jag har en viss regelbunden dialog med var blockkjedjeansvariga pa gruppniva
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men initiativen drivs &nda ute i divisionerna. Sa att sa ser sjalva strukturerna ut pa Nordea. Sa
att officiellt ar jag inte blockkjedjeansvarig, utan det ar en person som heter Ville Sointu och
om ni vill sa kan ni sékert intervjua honom ocksa sa kan jag férmedla hans kontaktuppgifter
om det skulle vara aktuellt.

Isak: Absolut, det skulle varit toppen.
Christian: Precis. Vad var nu fragan forresten? Hur vi arbetar med detta pa Nordea?
Isak: Exakt.

Christan: Ja, sen har vi ju ett annat samarbete och det ar ju ndr vi &r ett tjugotal banker tror jag
att det ar som har gatt ihop for att testa We-trade. For att testa transaktioner mellan bankerna.
Det samarbete dr vi med i, men det vet Ville mer om an vad jag vet. Men i princip sa har vi...
Vi ar engagerade i blockkjedjor. Det finns en intern splittring kring blockkjedjornas konse-
kvenser. Vi har till exempel en ansvarig person for riks och regelefterlevnad som i jag tror det
var tva ar sedan, eller det kan ha varit mars 2018 forresten som gick ut och férbjod alla an-
stéllda att engagera sig i kryptovalutor. Samtidigt s& har vi ett konferensrum som... Alltsa alla
vara konferensrum har ju namn och ett av dem heter Bitcoin. Samtidigt sa driver vi interna
projekt kring blockkjedjor sa att vi dr... det finns inte en gemensam attityd mot kryptovalutor
och blockkjedjor och jag skulle nog sdga, eller jag vet att majoriteten pa Nordea vet inte om
vad blockkjedjeteknologin ar for nagot. Det galler ju i princip alla banker ocksa.

Isak: Ja, alright. Om vi tar lite om din syn pa Blockchain och DLT... Inom banken har du ta-
lat lite om men ocksa sa har i finansbranschen i stort. VVad tror du att det kommer att hamna i
har, om man ser lite framat?

Christian: Jag tror att det &r ett krig mellan decentralisering och centralisering. Dar Bitcoin ar
det yttersta exemplet pa en decentraliserad blockkjedja dar som ni vet da ingen kan paverka,
ingen kan styra, ingen kan manipulera. I alla fall s& &r det sa i teorin. (ohorbart)... situationen,
aven om det skulle vara exakt som idag, sa kommer det bli det i framtiden ju fler noder som
ansluts till kedjan. Det har &r ju bade ett hot och en mojlighet. Som jag ser det sa star finans-
branschen infér samma utmaning som musikbranschen gjorde innan Spotify kom, eller som
CD-skivorna, vad ska man kalla den branschen for? Ja, CD-skivsbutikbranschen pa 80-talet,
som ersattes av digitala filer, det kan man ocksa likna vid dagen penningsystem som ersatts av
digitala pengar istéllet. Det ar ingen som riktigt vet var det kommer att hamna i slutdandan men
som jag ser det sa pagar den kamp mellan centraliserade och privata eller decentraliserade ak-
torer. Alla banker driver ju centraliseringslinjen i den utstrackning de alls &r engagerade. Som
ni kanske hort sa har ju J.P. Morgan skapat sin egen kryptovaluta som ju da inte ar 6ppen for
allmanheten och dven om den skulle vara 6ppen och tillganglig for allmanheten sa ar det de
som har kontrollen. Personligen sa tycker jag att det har protektionistiska forhallningssattet
inte ar positivt sa i den bemarkelsen stddjer jag personligen inte bankernas attityd till krypto-
valutor och blockkjedjor sen forstar jag varfor man kan ha den attityden. Svarigheten och det
som ger langsiktig barkraft det ar ju att forsoka hitta hur en 6ppen blockkjedja eller en halvt
oppen blockkjedja kan kénna bade vara kunder och vi som bankaktorer. Det ar valdigt svart
och vi vet inte hur man kan gora det a&nnu. Men det & mer optimalt att forsaka hitta en san
I6sning &n att kdmpa emot och bibehalla kontroll och jag ser i bankbranschen hur den kampen
pagar tillsammans med okunskap om vad Bitcoin till exemple och vad blockkjedjor éver hu-
vud taget ar for nagot och a&nnu mer vilka potentiella konsekvenser de kan ha for samhéllet
och vara affarsmodeller. Det ar ocksa naturligt med tanke pa att det ar en ny teknologi och det
ar ingen som vet dess implikationer till fullo och det & samma sak, internet tog ju 6ver 30 ar
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innan det borjade anammas. Jag tror att det var (ohdrbart) som startade och i Sverige, och vi
var ratt tidiga tillsammans med Israel pa 90-talet sa bérjade det har komma mass-adoption.
Som manga andra i kryptokommunityt sa jamfor jag dagens attityd och mognadsgrad med den
som var da pa 90-talet dar internettekniken var omogen i manga aspekter. Det fanns manga
olika protokoll till exempel. Idag &r det ingen som ifragasatter TCP/IP utan det bara existerar
det &r ingen som bryr sig om andra protokoll, medans i kryptobranschen sa har vi ju alla moj-
liga plattformar, Eos, Neo, Blockchain, Ethereum, whatever you name it. Alla dom kdmpar ju
om att ta dominerade position som the protokoll pa blockchain. Det var ju ocksa manga i bor-
jan av 90-talet som inte forstod poangen med internet och nér de forstod pa poangen, till ex-
empel att informationen kunde delas fritt, sa sag de genast negativa konsekvenser och da sa de
till exempel VVa?! Det &r ju bara kriminella, d@ kommer man ju kunna ta reda pa recept pa hur
man tillverkar bomber eller sa kan man kolla pa barnporr. Nej det vill vi inte ha, det maste vi
begransa. Sen var det ju vissa foretag som insag att det inte gar att stoppa och det hér ar antag-
ligen en positiv sak mer &n vad det kan ha negativa konsekvenser, sa darfor ska vi ta kontroll
over det har och skapa vara egna interna intrapages och sedan ska vi lata folk ga igenom de
sidorna. Yahoo ville ju ha en portal dir alla skulle... Det var fonstret mot internet liksom. Och
precis, det finns ett... Allt som skedde da ser jag idag med kryptovalutor och blockkjedjor.

Filip: Ja, det later ju precis som det har med att, det ser man ju hela tiden historiskt. Men
tryckpress, man kan dven se det med dagens stora tidningar att de har tappat trafik mot mindre
kéllor pa Youtube till exempel.

Christian: Precis.

Filip: Vi skulle val komma till nasta fraga som vi tankte stalla, vad du skulle se som de storsta
utmaningarna med att implementera blockchain och DLT-teknik generellt och det later ju som
att det ar det som &r den stora svarigheten. Men har du nagon annan svarighet som du kan
tanka pa ocksa?

Christian: Ja, den andra svarigheten ar ju att bemata all okunskap sa att folk forstar éver hu-
vud taget vad som kan gdras och vilka utmaningar som finns. Jag tror att nar folk kommer
forsta det det ar da det kommer bli en ketchupeffekt och den kommer ju att spés pa av till ex-
empel Facebook Libra coin, eller att Nike ger ut en coin, eller att Samsung ocksa engageras i
det hela. Sa det kommer ju att explodera det hela tror jag och d& kommer ju de har utmaning-
arna hanteras automatiskt. Men jag tror att den stora utmaningen med detta ar ju att nér folk
inser att det &r intressant att det finns valdigt stor potential for &ven om man i det laget be-
stammer sig for att nu ska vi satsa fullt ut, Nordea gar ut och bygger en blockkjedja baserad
pa Ethereum som &r 60 procent decentraliserad och viss kontroll behaller vi tillsammans med
andra banker. Aven om vi skulle sdga visst, vi kor, fullt mandat da skulle vi liksom inte riktigt
veta hur anda, for det skulle ju kravas att andra aktorer har samma mognadsgrad och de har
dom inte. Sa att det &r en stor utmaning. Sen finns det naturligtvis tekniska utmaningar som i
borjan pa internet, jag vet inte om ni ens var med da, men man hade modem som lat som bara
den nar man kopplade upp sig. Man kunde ga in pa Mc Donalds och det enda den bestod av
det var Mc Donalds logga, och det tog ju dessutom tre minuter innan man kunde se den hér
loggan. Da undrade alla vad sjutton ska vi med det har till? Det ar ju helt meningsldst. Vi be-
finner oss lite dar idag ocksa, att Ethereum &r inte garanterad tillrackligt manga transaktioner
till exempel, sa det ar ju ocksa en av utmaningarna och att dver huvud taget hitta ratt af-
farsmodell kring detta. En annan stor utmaning ar ju lagstiftning kring det har. Om man till
exempel anvander KYC-processen via en blockkjedja, vi kan hitta pa att det finns en
blockkjedjeaktor som dr Oppen vars tjanst innebdr att man lagger alla ménniskors identiteter
pé blockkjedjan, det finns inte en lagstiftning idag som skulle godkanna det. Aven om man
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tekniskt satt skulle kunna gora det 100 procent sékert. Det finns ingen anvandarvanlig teknik
som skulle mojliggora en sadan tjanst for normala manniskor. Vi far tanka pa att Sverige ar
ganska utvecklat med var infrastruktur. Om vi till exempel tar BankID sa &r vi tillsammans
med Norden ganska enastaende i det i jamforelse med till exempel Indien och manga andra
lander i vérlden och det finns fortfarande manniskor i vart samhalle som inte kan anvanda och
inte anvander Mobilt BankID. Sa om vi skulle vilja fa dem att anvanda identiteten i K’YC-pro-
cessen, det ar en jatteutmaning.

Isak: Mmm okej. Om vi vander lite pa det och om man kollar pa de stérsta méjligheterna med
att implementera en blockkjedja, och da kollar vi ganska sa generellt bade med kanske valu-
tor, KYC som vi tittar pa, och liknande. Vad ser du att den har tekniken har i bankbranschen,
vad &r de storsta mojligheterna med den sa att saga?

Christian: Ja... Det beror ju lite pa utgdngspunkten man har i centralisering och decentrali-
sering, men om jag tar min personliga privata utgangspunkt, inte Nordeas hallning sa ser ju
jag att fordelen med de har blockkjedjorna ar att man tar bort makten fran mellanhéander. Vars
varde och bidrag till processen de & mellanhander i &r utnyttjat, antingen genom hdga priser
eller onddig form av maktutdvande. Det blir ju ett enormt avbrott for branschen som leder i
slutandan till fordelar for kunderna. For alla privatpersoner i princip, sa det ar ju liksom forde-
len. Sen &r det ju rent praktiska fordelar som att man kan minska pappersarbete, man behover
inte halla koll pa sin sékerhet pa samma vis, for férhoppningsvis sa kan man lita pa blockked-
jans sakerhet. Man kan goéra information som man sjalv ager mer tillganglig som att nar jag
utsatts for reklam pa webbsidor sa far jag en del av intakterna som webbsidan far. Eller om
jag har en olycka nar jag ar pa semester i Thailand, sa kan lakaren med mitt godkénnande ta
del av hela min journal och historik i sjukvardsammanhanget da. Sa det ar ju enorma majlig-
heter med det har. Jag ser inte lika latt mojligheterna for centraliserade aktorer. Dels for att de
ar utmanade generellt av de forsta orsakerna jag beskrev, dels for att ja hur ska jag séga...
dels for att jag tror egentligen inte att blockkjedjetekniken nédvéndigtvis kommer att fungera
nér den ar centraliserad for att risken att det bara &r en decentraliserad databas &r véldigt dver-
hangande. Sa darfor ser jag mer fordelar for individer an foretag, eller rattare sagt an mellan-
hénder. Foretag har enorma mojligheter, men just mellanhander vilket banker ar, men bara i
transaktionsfragor. Inte nddvandigtvis nar man pratar om bolan eller sa. Det &r klart att ban-
kerna tillhandahaller valdigt viktiga tjanster men om vi tar exempel pa en utlandsbetalning till
exempel, dar banker kan ta enorma summor for att géra en betalning mellan féretag, och dess-
utom tar det lang tid och man ar dessutom beroende av banken. Den verksamheten ar ju kraf-
tigt hotad. Sé att ja... Men det &r klart att det vi ser nu dr banker som gér ihop och forsoker
skapa betalningssystem pa blockkjedjan och det kan fungera, det ar det vi inte vet. Om det
fungerar sa ar det ju en mojlighet att gora transaktioner billigare och snabbare och sékrare. Sa
det kan ju vara en fin mojlighet i bankvarlden.

Isak: Mhm, ja... Om vi tittar lite pd risker med den hér tekniken, jag forstod det som
Nordeas... Att det var lite delat dér...

Christian: Ja, far jag bara lagga till en sak déar pa mojligheterna?

Isak: Absolut.

Christian: Den storsta mojligheten ar ju egentligen for banker att om de &r 6ppna och kreativa
sa kan de hitta nya affarsmodeller, nya intaktsmodeller och nya produkter av méjligheterna
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som blockkjedjor erbjuder. Jag vet inte exakt vad det skulle innebara, men jag vet att de finns
dar. Sa det ar ju egentligen den storsta potentiella fordelen.

Isak: Ja, alright... Vad ser du rent generellt med tekniken d”, vad ser du for risker hér?

Christian: Ja... Risken har den som gar ut tidigt riskerar att géra misstag som andra kan und-
vika sen. Sa genom att ga ut forst nu sa kanske det innebar onddiga risker, och jag tror att vi
ser det, det ar nagon form av avvaktande in branschen ocksa. Men som sagt var nar forsta ak-
torerna har gjort sitt, da kommer det att bli en ketchupeffekt. Men en annan risk, eller manga
risker kan man ju relatera till manga av de har utmaningarna som jag har beskrivit innan. Sa
en risk &r ju till exempel att man tappar intakter och att man tappar kontroll. Och sen sa finns
det ndgonting. ..
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Appendix 4

Intervju 2 - Christian Frisch

Isak: Jag tror att dar inspelningen slutade fungera dar hade vi pratat lite om
blockchain rent generellt och din syn pa det, jag tror att vi var pa... Den senaste fra-
gan var vad du ser for risker med blockchain-tekniken ur ett generellt perspektiv.

Christian: Just det. Okej, da sdg jag om vi nu ska sammanfatta lite grann. Jag har for
mig att jag sag... En risk ar okunskap hos befolkningen. Det kraver... det ar ju
nagonting helt nytt och folk, en stor association som manga goér men i alla fall digitala
valutor sasom bitcoin, det &r ju att det ar luft och vad &r det och sa. De téanker de inte
pa att sina egna pengar ar det ocksa, det ar bara siffror och de tanker inte heller pa
att det finns ingen backning fér den svenska kronan. Om man kollar pa den penning-
mangd och den reserven som finns hos riksbanken sa stammer de inte 6verens, och
de har de inte gjort sedan 1973 nér vi 6vergav Bretton Wood systemet. En risk &r att
sprida kunskap och den kunskapsoverforingen kommer att ta tid och det galler aven
blockkjedjor nar vi pratar DLT, nar de ar kontrollerade men dar ar risken nagot lagre,
eftersom de foretag som haller pa med det behover inte utbilda hela allménheten.
Dar ar det ju lite mer av en teknologisk satsning, men det som jag ser som den stora
potentialen som kan forbattra for samhallet och for manniskor som individer och med-
borgare det ar ju 6ppna blockkjedjor, eller halvéppna blockkedjor. Som ockséa kan in-
tegrera med privata naturligtvis, men det ar det ar dar jag ser den storsta potentialen.
Da ar risken i alla fall kunskap, men det galler aven pa DLT sidan. En annan risk ar ju
att tekniken inte ar modern annu. Den &r i alla fall inte s& pass mogen som den beho-
ver vara om man kommer till mass adoption. Bitcoin ar fullkommet mogen som det ar
idag, men nar det kommer tillrackligt manga manniskor som anvander bitcoins
blockkjedja da okar vantetiderna och transaktionskostnaderna gar upp, och det ar for
att de inte kan hantera mer @an 5-6 transaktioner per sekund. Sa det ar ocksa en...
kunskap ar en risk och den andra risken ser jag kring teknologin begréansningar ef-
tersom att det ar en ny teknik. Ett tredje omrade ar Ul och UX alltsa sjalva anvandar-
upplevelsen i sammanhanget blockkjedjor. Om igen sa ar den risken storre pa 6ppna
kedjor an vad den ar pa privata DLTs men den finns pa bada omradena och vad jag
menar med det ar helt enkelt att det ar inte anvandarvanligt och intuitivt idag att till
exempel kopa bitcoin och om vi tittar pa till exempel Vchain som ar en annan valuta
som har ett avtal med BMW att erbjuda information om en BMW bil via blockkedjan
och sedan lata anvandare och BMW och mekaniker och vem det nu &r ladda upp in-
formation och sedan fa betalt i Vchain och sedan tanka ned information och betala i
Vchain valutan. Det kan till exempel vara om du képer en begagnad bil sa vill du veta
att den ar krockfri, ingen har mixtrat med mataren eller nagonting och skulle det da
vara en BMW sé skulle du kunna kolla det med hjalp av Vchain och BWM kan ju
samla in statistik och allting och sen kan man ju dessutom koppla den Vchain [6s-
ningen med sjalvkérande bilar och hur de kan kommunicera med varandra for att
minska kderna som gar som liksom tag och sa vidare, men alla olika tillampningsom-
raden av DLT och Oppna kedjor &r valdigt komplexa idag och svara att forsta som en
normal manniska och det ar upp till foretagen att gora dem forstaeliga och jag vet inte
om bankerna kommer att kunna ta fram en blockkedjel6sning som majliggor att det
internt betalas med valutor, om det nu ar det incitamentet de vill anvanda for det ar
inte sékert att de behdver ett incitament for foretag att verifiera
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blockkedjetransaktioner nér det ar en privat blockkedja eller en blockkedja mellan tio
banker till exempel. Men om de pa nagot satt behodver utbilda anvandare eller fa an-
vandare att sjalva anvanda kedja da kommer det att behova goras med valdigt intui-
tiva l6sningar, som till exempel nar du anvander Spotify. Det forsta E-mail som skick-
ades kravde ju en rymdforskare liksom, och idag gor det inte det. Sen ett annat om-
rade, eller det kanske ocksa hor till okunskap mest men det ar att det ar valdigt
manga som nar de borjar intressera sig for blockkedjor séager att de forstar inte block-
kedjor och jag forstar inte vad det ar liksom. Det &r ju valdigt obehagligt naturligtvis,
man vill ju inte forlita sig pa nagonting man inte forstar och ekonomin ar ju liksom
central nar det galler trust sa att sen ar klart... Men da missar de ju till exempel att de
inte forstar hur E-mail fungerar heller, men de anvander ju det varje dag och det &r
just att fa den dar anvandarvanligheten som E-mail ar i jamforelse med tekniken
bakom E-mail. Sa det ar véal de tre omradena som jag kommer pa rakt av sa.

Isak: Ja men perfekt. Da gar vi in lite pa den har KYC delen da. Bara kort igen, om du
vill sammanfatta lite hur er KYC process ser ut idag, vad det innebar.

Christian: Ja, den ar ganska digitaliserad skulle jag sdga men den &r ju inte hanterad
via en blockkedja. Det finns manuella inslag i den processen dar vi har manniskor
som ringer upp kunder for att komplettera information eller klargora otydlig informat-
ion och sadar och det ar ju framforallt pa privatsidan. Om vi tittar pa foretagssidan sa
ar den mer manuell eftersom att det inte ar lika standardiserat med vara foretagskun-
der, men dar ar den ocksa valdigt rigords. Jag tror inte att det finns sa manga banker
kvar i Sverige och Norden som inte ar ganska bra pa att hantera KYC idag, for att det
ar sant fokus fran finansmyndigheter och terrorister och omvarld och allting sa det ar
svart liksom... Jag vet inte hur manga manniskor pa Nordea som jobbar med det,
men det ar manga hundratals. Sa att processen ar val ja, vad kan den vara, 70 pro-
cent automatiserad och digitaliserad.

Isak: Ja alltsd automatiserad, da tanker du pa centrala... Kreditupplysning och lik-
nande och sedan &ar resterande som kunden maste svara pa sjalv da helt enkelt?

Christian: Ja precis och automatiserad da menar jag ju att manskliga hander inte ar
involverade och med digitaliserad menar jag att det kan goras digitalt eller via telefon.

Isak: Okej, perfekt. Vad ser du som de stérsta utmaningarna eller problemen med det
systemet som finns idag och den KYC-insamlingen som finns idag?

Christian: Det ena ar att vi inte riktigt kan lita pa det. Om man hade en blockkedja,
allra helst en publik blockkedja, dar till exempel du kunde ha hela din identitet regi-
strerad och du valde nar och vem nagon ska fa access till den. Och att du nar du gor
det kanske betalar 50 6re varje gang och att banken betalar 50 6re. Eller att du beta-
lar du inte betalar men banken gor det liksom. En sadan I6sning skulle ju vara... Vad
vi vet idag i alla fall skulle en sadan I6sning vara 100 procent saker teknikmassigt.
Men sen kan ju en anvandare bli utsatt for hot eller vad som helst som gor att dem,
ja.... Men sjalva lésningen skulle vara 100 procent saker. Vad var det vi pratade om,
mojligheter eller vad sa du.

Isak: Ja, eller egentligen de storsta utmaningarna med KYC idag sa som dagen ser
ut.
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Christian: Ja, storsta utmaningen idag ar att man inte riktigt kan lita pa den informat-
ionen man har. Bankerna gor ju en uppdatering arligen och vi gor ju ocksa liksom
monitorering av transaktioner och ser vi att det gar stora belopp utomlands till svart-
listade lander da ar det klart att det kommer ett samtal fran banken, men det ar ju en
stor personalkostnad, det ar ju &nda en stor manuell process vid de tillfallena. Men
nar du ansoker om bolan och blir kund hos oss, da ar det ju liksom jag vet inte vad
det kan vara, tio fragor som du svarar pa i mobilappen liksom, det &r ju 100 procent
automatiserat och digitaliserat. Det ar ju en utmaning liksom att fa den processen
mer effektiv och till lagre kostnad och farre manniskor involverade, alltsa farre perso-
nal involverade. Sen &r det ju ocksa sa att den informationen &r ju lagrad pa manga
olika platser, for SE-banken tror jag inte att det ar ett jatte issue att de har manga
olika KYC-databaser. Men om de skulle kunna rationalisera sa att det bara hade ett
system eller fem system som héll pa med KYC det skulle de nog tycka om, men det
ar svart. Om man tittar pa Nordea sa ar det ju nast intill... Nej omgjligt ar det inte for
det haller vi pa med hela tiden men att centralisera KYC-hanteringen det ar nagon-
ting som manga banker vill goéra. Idag har ju Nordea en KYC-lésning i Sverige, en i
Norge, en i Danmark och sa vidare. Sa det ar ju... Man vill ju ha en central databas
och sadar om det ar majligt. Och sen ar en annan utmaning GDPR, men den utma-
ningen borjar bli mindre nu for att dels ar de flesta vad jag forstar, inklusive Nordea,
complient med den lagstiftningen och sen ar det ju det dar taget som ar passerat och
alla klarade att ta emot det pa hallplatsen och nu gar det bra igen. Nu ar det klart att
det anda ar en utmaning for kunderna maste ju kunna ta bort in data och det ar klart
att vi behover ju sékerstalla det. Samtidigt sa ar banker undantagna frAn GDPR i
ganska stor utstrackning for att vi ar tillatna att hantera all nédvandig information om
kunder. For vi behdver ju aven information som andra foretag till exempel en rese-
byra aldrig ndgonsin skulle tillatas att samla in om det inte var med kundens godkan-
nande. Men vi har alltsa majlighet att samla och anvanda information som inte nod-
vandigtvis har godkants av kunden pa det sattet som jag tror att... eller vanlig GDPR-
|6sningar.

Isak: Jag precis, da har du varit inne ganska mycket p4 kommande fragor har ocksa.
Du namnde att det skulle kunna vara en l6sning med en publik blockkedja dar man
kunde valja att dela med sig av sin information da till olika banker till exempel. Vad
tror du skulle vara den huvudsakliga fordelen for kunden da till exempel, men en sa-
dan 16sning?

Christian: De skulle ju kunna... De skulle ju alltid behdva legitimera sig pa samma
satt. Det skulle ju ga mycket mer effektivt. Du skulle ju i princip aldrig behéva ta upp
legget. De bara tar ut sin mobil och trycker pa en knapp om man da dessutom da kan
go6ra den anvandarvanligt som man har lyckats med Mobilt BankID till exempel, det
ar ju behandigt och intuitivt. Men bakom mobilt bankid sa &ar det mycket komplex tek-
nik, sa det ar ju... samma sak kan ju handa da i blockkedjesammanhang. Sen sa tror
jag att en annan fordel skulle vara att kunderna verkligen kan kanna sig sékra med
det. Det ar ju valdigt saker... sa ja...

Isak: Mm, om vi kollar pa....

Christian: Ursékta, en annan fordel ar naturligtvis att de sjalva kan aga sin informat-
ion, jag vet vem som har ratt till den och inte, och den integriteten ar ju enormt viktig
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sa det ar ju liksom valdigt fundamentalt i det har. Jag tror att det finns nagon mer
sak... na, det forsvann.

Isak: Okej, vi tar det sen om det skulle komma fram. Om vi da kollar pa fordelar for
verksamheter och bankerna, vad har vi for huvudsakliga dar?

Christian: Nej men de skulle kunna effektivisera hanteringen otroligt mycket och de
skulle kunna géra alltsa de... Ett, de riskerar inga béter fran finansinspektionen for att
de skulle vara 100 procent regelefterfoljande liksom, sa att det &r ju en sak. Och ja,
jag tror att jag skulle saga effektivisering och de skulle ocksa kunna lita pa informat-
ionen i hogre utstrackning an idag. Det tror jag skulle vara tva riktigt stora férdelar,
men.... Ja, precis.

Isak: Ja, prefekt. Om vi da kollar pa de storsta utmaningarna... Vi kan ta ocksa om vi
tanker pa... Ar det liksom en publik kedja d&? Alla liksom... det ska vara ett gemen-
samt system for samtliga banker eller foretag som behéver kundkannedom helt en-
kelt?

Christian: Ja precis, for det ar ju sahar att om bankerna anvander sin egna KYC-los-
ning pa en privat blockkedja som de ager da kommer det 100 procent fordelar for
bankerna och 0 procent for kunderna, for da kommer bankerna uppfylla sina behov
och det ar klart att da kan det bli mer effektivt fér kunderna, for de kanske inte beho-
ver svara pa fragor en gang om aret eller varje gang de blir ny kund sa det kanske ar
mer an 10 procent, men om du daremot har din identitet som du &ger oavsett om du
interagerar med en bank eller en myndighet eller ja... bokar flyg till exempel eller vad
det an ar, det ar klart att det ar mycket mer effektivitet och ja, behaglig upplevelse lik-
som. Det &r ju enklare for kunden och faktum ar att vi identifierar dem flera ganger
om dagen i olika sammanhang, och det kan vara allt fran du vet nar vi hyr en hyrbil till
nar vi gor ett bankarende, och det ar klart, den processen skulle ju kunna effektivise-
ras sa att du kanske inte ens behover identifiera dig, utan att du pa blockkedja kan
ge en del adresser eller myndigheter aktorer tillgang till din information alltsa utan att
de behover fraga dig, for att du har Karolinska till exempel, sjukvarden som har till-
gang till din journal. Det har du godkant och det gor du bara en gang.

Isak: Ja, det later smidigt. D& ska vi se... Ar du kvar har?
Christian: Jag ar kvar.

Isak: Vad bra, det blev lite méarkligt tyst bara. Slutligen, vad ser du fér huvudsakliga
utmaningar med att forsoka implementera en san har I6sning da?

Christian: Ja, men en sak som vissa foresprakar i den 6ppna varlden om man sager
sa, for visst hann vi ga igenom att det ar en kamp mellan privata och 6ppna block-
kedjor?

Isak: Ja det gjorde vi kanske ja...

Christian: For det ar ju en jattestor grej. Som jag ser det sa ar det lite grann jamfor-
bart med eller valdigt mycket jamfoérbart med internet och E-mail. Nar det har borjade
sprida sig, for det var valdigt manga manniskor som sa att det har ska vi forbjuda dar-
for att det ar bara kriminella som vill ga ut pa natet pa dark-web och allt vad det ar.
Sen var det folk som sa ja det &r val bra men inte fér mig, vad ska jag med det till?
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Varfor ska jag ga in pa www.mcdonalds.com och sa tar det 5 minuter att ladda ned
den sidan och det jag ser nar jag laddar ned det, ar en McDonalds logga. Det ar klart
att, vad sjutton ska jag med det till? Om jag vill ha McDonalds, da gar jag in och be-
staller en hamburgare och ater den dar ifran. Inte ska jag ga in pa en hemsida i alla
fall. Faktum &r att det ju var fullt logiskt om man ser det pa det sattet som folk gjorde
da pa 92 liksom, sa vi ar ju valdigt mycket dar ocksd med blockkedjor idag. Vissa ser
forstas mojligheterna men andra ifragasatter det.

Isak. Precis, sa du tanker dig att folk maste vanja sig vid tekniken och liksom ta till sig
den?

Christian: Ja, det ar det jag menar. Samtidigt som det som var podngen som jag inte
riktigt sa det ar att det pagar en strid mellan de som har intranatsidor och de som ar
helt 6ppna som att du sjalv kan ga in pa vilken webbsida du vill. Det var ju ett forsok i
borjan av de som sa att det har ar for kriminella, nar de borjade forstar att shit det har
ar ju nagot som vi maste anamma och vara konkurrenter har ju webbsidor och nu har
ju till och med Burger King lagt ut sin meny pa webbsidan sa det ar inte bara en
logga. Da borjade man ju liksom forsvara och tycka om vi kan &ga all internettrafik sa
att alla gar via var internetportal och sen gar ut det vore ju jattebra, for da kan vi ge...
D4 har vi massa mojligheter att marknadsfora oss och sélja varor och tjanster och
sant dar och sa kan de ga ut till andra konkurrenter sen. De gjorde allt fér att man
skulle anvanda... Det fanns ju Yahoo och AOL-portaler och sant dar och det foll ju
platt. Men ett tag sa kampade foretag pa det séattet att behalla kontrollen och jag ser
litegrann att det & manga banker och andra foretag som kampar for att behalla sin
kontroll for att den stdrsta fordelen med en blockkedja &r att den minskar behovet att
lita pa din motpart, du behover inte lita pa din motpart nar du anvander bitcoin, det
ar... Sa ar det bara liksom och det ar klart att det eliminerar eller kraftigt reducerar
behovet at mellanhéander. En bank ar i valdigt manga aspekter, inte alla, men i valdigt
manga aspekter sa ar det en mellanhand och det ar ju ett enormt hot mot banker. Da
forsoker man ju bemota detta genom att skapa sina privata blockkedjor och sahéar
och det ar majligt att det fungerar eller att det kommer att bli ndgon hybridvariant till-
slut men det ar en utmaning och det pagar ett krig mellan DLT och 6ppna kedjor. Det
kriget ar extremt smaskaligt, det ar fel att saga ett krig egentligen men jag ser de ten-
denserna dverallt.

Isak: Alright, bra. DA tror jag att vi har det hela har. Det ar ratt s bra sammanfattat.
Christian: Sen har det kommit ut nu i dagarna att det ar 6 nordiska banker som star-
tar ett bolag for nordisk kundkannedom.

Isak: Ja jag sag det imorse har faktiskt, s& det ar ju spannande. Det stod inte vilken
teknik de skulle anvanda, men...

Christian: Nej och jag tror inte att det ar blockkedja, men det ar klart att nar det finns
ett sant bolag och det finns 6 banker som backar upp det da &r ju nasta steg inte lika
stort att ta om man vill ha det pa en blockkedja som det skulle vara att idag gora en
blockkedja av det och det ar ju en liten intressant sak. Men de som féresprakar de
havdar ju, eller manga av dem havdar att sddana har forsok, till exempel de har sex
bankerna, om de skulle skapa en blockkedja sa ar den domd till att haverera som en
KYC-l6sning for att de maste lita pa varandra, och de kan inte riktigt det och det ar
inte tillrackligt manga oberoende aktorer som bekréaftar transaktionerna varje gang de
gors, sa det ar ett jatteproblem. Sen ar det ocksa sa att en enskild individ av de har 6
foretagen kommer plétsligt att vilja utveckla en viss feature kring den har blockkedjan
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medan en annan enhet vill utveckla en annan feature. D& kommer man att fa olika
agendor och olika utvecklingsbehov och det kommer att bli en utmaning nar det da ar
en gemensam plattform. Sa att det ar ju, med den kunskapen jag har idag, om jag
vore liksom en allsmaktig harskare och bestamde da skulle jag satsa i férsta hand pa
en 6ppen publik blockkedja for identiteter som framst kontrolleras av individen men
som kan tas 6ver av myndigheter till exempel om nagon aker i fangelse sa skulle
myndigheten pa nagot satt kunna liksom paverka informationen. Men det kanske ar
svart om den &r 6ppen, den kanske maste vara halvéppen en sadan I6sning. Men jag
skulle satsa pa det mycket, mycket mer an att bygga ihop en KYC-losning for 6 ban-
ker liksom, den kommer inte att vara lika séker den kommer inte att vara lika effektiv
for samhallet men daremot for bankerna, men aven det kommer att utmanas efter
nagra ars anvandande.

Isak: Perfekt, det ska bli spdnnande att folja. Stort tack for att du stéller upp igen.

Christian: Ja, absolut.
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Appendix 5

Intervju Nikos Patsiogiannis:

Filip: Thank you for participating in our study, of course
Nikos: sure
Filip: And i guess we will go straight into it

Nikos: Would you like to just give me some background on who you are and what you do be-
fore we jump into the questions?

Filip: Absolutely! So my name is Filip Fjellstedt, and i am currently doing the system sci-
ences, or informatics, bachelor at lund university. So this is the bachelor thesis we are work-
ing on, which is the final part of the program. Currently I'm living in Paris with my girlfriend
so I’m doing this on distance. I had a break from the program and started working, since then
I've quit my job and resumed the program to get my bachelors degree.

Nikos: Okey, that’s good, two questions: what is the topic of your thesis and how you came
across norbloc?

Filip: In the thesis we want to explore how blockchain can be used to improve, especially
swedish banks and financial institutes KYC processes and what kind of possibilities, we want
to .. otydligt.. And like, the the general view on blockchain.

Nikos: Okey, Cool. So, how can I help you today?

Filip: Alright, let’s see here. Well the first question is the same question to you, if you could
tell us a bit about yourself, your role within the company, how you got there, etc..

Nikos: So very briefly about myself, like I said, my name is Nikos, I’'m from Greece, ’'m the
chief operating officer of Norbloc, My background is about 14-15 years of industry and man-
agement consulting experience in europe and the middle east, all of which have been spent in
financial services, so i have worked in.. from both sides of the table, having covered roles
within the industry. | have advised banks and insurance companies on a variety of issues like
regulatory compliance, KYC, cross improvement and operations. So regarding Norbloc,
Norbloc is, obviously a swedish based company, it was founded in 2016, we’re headquartered
in Stockholm, and we are... Essentially we are the premier blockchain KYC provider in eu-
rope and potentially globally. So essentially we are developing regulatory technology ap-
pli..(clicking noise), We are developing software in order to address specific regulatory chal-
lenges. In KYC, we though it’s a very interesting problem to tackle for the reason that it’s a
problem that is being widely..eh.. faced, a majority of financial institutions across the world
have similar or even the same challenges around KYC, and this, you know, gives a lot of
space to improve. At the same time, with the introduction of technologies like blockchain we
can develop products which are quite pioneering, in the way that banks and financial institu-
tions in general can potentially capture, validate, store and share KYC information within
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same groups or across multiple organisations, eliminating duplication of efforts and increas-
ing security standards.

Filip: Alright, Can i just ask you again Isak to lower the volume on your speakers a little bit to
reduce eco

Isak. Ofcourse, Is this better?
Filip: let me see... test test... Yes now it seems to be fine

Filip: So you answered my next question by describing what kind of products you offer, so 1’d
like to ask your personal view on the future of blockchain or DLT technology future within
banking and the financial industry at large

Nikos: Sure, so essentially, you know, blockchain is a buzzword in the last, maybe 2 or 3
years, I think we’re very slowly moving from the infant steps to the toddler steps, in the sense
that banks gradually start understanding what could be some applicable use cases. Obviously,
you know blockchain is not the answer to every potential problem or challenge, and I think in
the last, maybe 24 months, we’ve experienced a lot of noise around blockchain like, you can
do this with blockchain or you can do the other with blockchain but in reality there are only a
number of use cases that could potentially start being addressed by the banks, and luckily
enough, that was also out initial thesis, KYC is one of the most prominent use cases for the
use. So generally speaking I think that banks, at least the global banks, they have understood
and appreciated blockchain as a technology, they have narrowed down the, you know, the
scope of the use cases and applications that could potentially start testing technologies like
blockchain and essentially, you know ,now we are moving towards to... oh, Many of them,
they have conducted a series of proof-of-concept and pilots in order to assess results and to,
you know, see what’s the benefits that this kind of technology brings, and now they’re ready
to move to the next step of production projects. I mean, we have already witnessed some real
production cases, especially in the trade finance, but also KYC is one of the fastest growing
areas with regards to blockchain that we are currently witnessing.

Filip: Alright, I imagine that you have overcome quite a few challenges already, what do you
think is the biggest ones currently on implementing a blockchain based KYC system?

Nikos: | would say that there are 3 kinds of challenges, first one is internally within the banks,
as | said, blockchain started out as an exotic thing which banks started, you know, slowly and
gradually exploring and trying to understand what they can do with that, so one of the biggest
challenges in the beginning was, and still is, you know, how we move from test phase, the pi-
lot phase, the proof-of-concept phase to the production phase. That has to do with the decision
making within the banks, that has to do with how quickly banks are adopting innovation, and
how quickly banks can test and really fail or proceed to the next step, these are, you know, in-
ternal challenges that financial institutions have which are irrelevant to blockchain but obvi-
ously affects the curve of adaptability of blockchain. So that’s the first one.

The second one is obviously something that relates to challenges with regards to bringing
many parties together and create ecosystems around blockchain, the reason for variation of
using blockchain technology is to have a safe and alterable way in sharing data, essentially. In
storing and sharing data in a decentralized manner. Which means that by definition you need
multiple counterparties or stakeholders to get aligned. If i connect this with my first argument
it is quite challenging pushing a big organisation towards a direction to make a decision and
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start implementing things, you can imagine how, even more difficult, it is to bring 2 or more
organisations to work towards the same direction, agree on a common framework or opera-
tion, agree on common standards, and so on and so forth. So i think this is the second biggest
challenge we are facing, which is not to align very big organisations, and push them or guide
them towards the same direction at a decent phase, not even fast, but a decent phase.

The third and final reason, again, it connects to the other two, it is essentially how you are cre-
ating common standards. So there are many, many areas within financial institutions, and
KYC is one of them where there’s not a single standard that applies across a single market or
even worse, across multiple markets. So, for example with KYC there’s no, lets say, single
questionnaire, there’s no single way of validating KYC data, there’s no, you know, standard
operative procedures, so you can say that said bank has this kind of KYC fills and documents
that they capture, and say Swedbank has a different set, okey, maybe there’s a significant
overlap most of the times to the extent of 80 to 90 percent, but again, these are not the same,
which means you need to bring to big organisations and agree on this common standard, and
agree on the standard operating procedures. And unless these are imposed by an authority that
could be, so, like, a top to bottom approach, which is like the law, or how regulation works,
when we work vice versa so when we operate from a bottom up approach where the partici-
pants need to agree on a common framework, that can be especially challenging

Filip: Alright, i understand, what do you see as the greatest possibilities for improvement by
implementing blockchain technology regarding KYC?

Nikos: Yeah, I mean, obviously one of the things we are witnessing is that banks appreciate..
You know.. A number of things, they are appreciating the cost efficiencies they can achieve
using blockchain, and the cost efficiencies essentially comes because of the elimination of the
duplication of efforts, so if one, for example, in the KYC example, if one party has already
validated a client the other party doesn't need to conduct a full KYC procedure from scratch,
so essentially you’re eliminating the double effort, or similarly if, you know, a client updates
his or her information with one bank, he or her doesn't need to go and update the information
to every bank, because the same validating information is being disseminated across the eco-
system. So these are, you know, operational and cost efficiencies, so operational efficiencies
that creates essentially cost efficiencies. These are, you know, the upsides that the organisa-
tions get. At the same time, they offer much better customer experience, because the client
doesn’t need to go on and on to, you know, all the various parties that they bank with in order
to, for example, update their information, they can essentially reusing or recycling already
validated data, which means that the whole business happens faster, in a faster manner and the
client doesn’t need to produce and reproduce and submit and resubmit the same data and the
same documents. And finally, you know, the whole compliance standards of the market are
increased, because we’re on a single level, sorry, at a market level we’re creating a single
view for the same client. So, when we have a client, we create a single interface between fi-
nancial institutions and the client and all financial institutions because they’re sharing the
same validate data, they share, you know, the same standards and the same information which
means that they create a single view for a client, so it’s not that one bank has this kind of in-
formation and another bank has another set of information and nothing reconciles. So every-
one has the same information about the client and this increases by definition the compliance
standards across the market.

Filip: Alright, and can you see any current risks involving the technology?
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Nikos: Risks, i mean, from a technology perspective I don’t see any risks in the sense of, you
know, obviously it’s a newly tested technology, there are multiple providers around that and,
you know, all providers need to meet a very high standard, i mean, security and performance
standards that banks require. But the technology is scalable enough and it can meet the re-
quirements. In the sense of, you know.. A possible risk could be the time that will be required
to adopt this kind of technology, but, every new thing has its own... eh.. It takes its own sweet
time until it becomes mainstream. | think that if it took us maybe about 3 years to pass
through this initial stage, of the initial orientation around the technology, | think that the sub-
sequent stages of maturity will be much faster.

Filip: Yes i could see that, and, could you walk us through the processes and how your prod-
uct works?

Nikos: yes, sure, so let's assume that we have, for simplicity purposes, let's say that we have
two banks in a market and we have one client, right? That could be either an individual or
more interestingly a corporate.. Right? a corporation, that is owned by multiple stakeholders
and has multiple beneficial owners. So essentially, when you want to start a banking relation-
ship you go to bank A and you provide.. You know... bank A says hello, we need you to pro-
vide this kind of information about yourself and about the sources of your assets, of your
funds and so on and so forth. And if you are a company they will want to have some visibility
around the beneficial owners, so who owns this corporation. So in the traditional world you
need to go and find a utility bill, you need to find all this kind of information like passport
copies or ID copies and so on and so forth. And you know, maybe is Sweden, some of these
things have been automated through bankID but I can assure you that in the majority of the
world, in a majority of places around the world things are still pretty manual and people really
need to submit hard copies of their passports or IDs or utility bills or other proof. In our case,
we are creating a fully digitized onboarding journey, where, essentially the client expresses an
interest to open a bank account, the client receives a link, opens a form, an electronic form,
with all of the KYC data that he or she needs to submit. If we are talking about a corporation,
we are integrating this questionnaire with publicly available data. So for example, we can in-
tegrate with corporate registries and we can pre populate publicly available information. In
this way we are achieving two things, the first thing is that we are saving time for the client
because we are already completing, maybe 30 or 40 percent of the data required and also we
are avoiding any typing errors down the line. The client submits the rest.. Completes the rest
of the data missing, uploads any kind of proof that is required, like as i said, passports, IDs,
whatever is needed there, in any kind of format, then electronically signs the applications
through bankID and submits this form to the bank. The bank then receives that, internally col-
laborates, you know, there’s an internal workflow where multiple KYC officers collaborate
for .. (ice?)... principles in order to review and validate the clients data, we integrate our ap-
plication with other data sources so that they can.. In order to enable KYC officers to cross
check the validation of the data provided. So for example we hit politically exposed and sanc-
tioned databases and other negative news databases, whatever its clients require in order to
conduct a robust KYC. And we enable the KYC officer to end up in an educated decision on
whether to accept or not to accept the specific KYC profile or the specific client based on the
KYC profile. From the moment that the KYC officer has validated the information, once the
information has been validated only then the information, or a hash of this information, will
be stored on the blockchain, right?

Filip & Isak: right
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Nikos: So one of the main challenges that blockchain has, is that, whatever you store on
blockchain, doesn’t mean that the information is necessarily correct or valid, but whatever
you store you can assure yourself that it can never be altered. But if you store garbage, all you
will assure is that the garbage will not be altered and this is not necessarily good. This means
that essentially you need a robust framework of validating the KYC information in the non
blockchain world before the information is stored on the blockchain.

Filip: Got it,

Nikos: So once this information, or hashes of this information has been stored on the block-
chain, from that very moment the client has an independent portal where he or she can update
the information, he or she can exercise any GDPR related rights, for example, revoke access
to data or request to delete their data. And finally they can move to other financial institutions,
so bank B, and instead of providing again from scratch all the information, when bank B will
send that link that I described in my example, that link, that form, will be a 100 percent or 95
percent completed from the data already validated from bank A. So essentially the client has
already saved time because he or she doesn’t need to refill the form because the data is al-
ready there, maybe they will update some data but not necessarily, and they submit this data
to bank B, and bank B can see that this data is already validated by bank A. So in that case it’s
up to bank B to decide whether they trust bank A, so that they will not conduct any KYC and
move to the next step, so essentially they are eliminating the duplication of effort, the data has
already been validated. Or if they partially trusts, they can do some, lets say, a risk based ap-
proach where they can check a few fields in order to gain the confidence that the information
is correct. Does it make sense?

Isak: mm

Filip: Absolutely

Nikos: Excellent

Filip: And is the blockchain.. Mm.. What type of blockchain is it? Is it a public or private?

Nikos: It’s a private blockchain, it’s always a private blockchain because we need to ensure
who participates with the node and who makes the validation of the data. So essentially we
are controlling who participates and essentially the ones who participates are only the finan-
cial institutions who has nodes. In terms of what protocol we use, we claim that we are proto-
col agnostic, so in essence we can integrate with any mainstream blockchain protocol out
there. However, at this stage we are mostly working with hyperledger fabric.

Isak & Filip: Alright,
Fragas:

Isak: So you mentioned GDPR and that it was compatible with that, that people could delete
their data, how does that work? From my understanding most blockchains, you can’t really go
back and delete data without actually breaking the chain, so how does that work?
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Nikos: Right, that is a very good question. So essentially there’s two elements. The first one is
that, as I said, we are not storing any client data on the blockchain, but we are storing hashes
of the data on blockchain. Which means that we are storing pointers of where the data sits
across the ecosystem of servers that we are providing to the participants, so the data is being
broken into the smallest possible pieces, and is then being encrypted, right?

Isak: Right

Nikos: Or essentially encrypted and then broken, and we are essentially sending these pieces
across the ecosystem, across multiple nodes and servers in the system, and only the bank or
banks that they have a direct relationship with that client are able to decrypt and read the spe-
cific data. So on the blockchain, we are only storing hashes of the pointers of where the data
sits in order to be able to decrypt, to reconstruct and decrypt the data. Now, with regards to
GDPR, essentially through the independent client portal that we are providing, what we do is
that we are creating a new entry on the blockchain where the client states to the bank a request
to delete their data, right?

Isak: mm

Nikos: And that proof remains there and cannot be altered for future use, and the bank has the
responsibility to go back and delete the data, we can not do that from their servers

Filip & Isak: mm, okey
Isak: So the data is actually stored on the banks’ servers and not server that you run?

Nikos: There’s actually a middle layer, another layer which is called drill, which is not on
blockchain, where we are, as | said, eh, we encrypt and allocate pieces of the data across, and
we have proprietary technology developed where we can instantly decrypt the data and unlock
the data, should the conditions provide the necessary requirements. So if you meet the re-
quirements, which means that, for example, if you are a client of Swedbank, your information
can be instantly decrypted by you and Swedbank.

Isak: Okey!

Filip: Alright, so, the next questions you already touched on, but maybe if you could repeat a
little bit, what would be the greatest benefits, both for the end customers and for your clients
using your product?

Nikos: I think | covered most of them, but I can summarize the benefits. The benefits for the
banks is that there’s an elimination of the duplication of efforts and manual labor, which
means that the banks can allocate and use less resources for KYC in a more effective manner
which means they create high cost efficiencies. At the same time customers has a better cus-
tomer experience because the whole thing is fully digitized, it’s faster, they do not need to
submit and resubmit the data, they can update their data with one bank and propagate all these
updates automatically and instantly to all participating banks without having to go to each
bank separately. And ultimately the compliance, the level of compliance across the market is
getting enhanced.
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Filip: Great, thank you. Now that you know more about what we intend to explore with our
thesis, do you think there’s any questions which we have not asked you that we should have
asked or is there anything else you’d like to add in general?

Nikos: In general, | think.. No, any other questions.. No. | think for a thesis like yours you
have covered the majority of things, in terms of benefits, in terms of risks and in terms of
scope of project. I think what's critical in all this noise around blockchain is to identify all the
most important use cases, which have the applicability. In the financial services world, my
personal view is that KYC and trade finance are the most prominent ones in the coming pe-
riod, Norbloc is already working on production grade kind of projects, so we are going to
have production, you know, live projects in a couple of months with major institutions. In
trade finance we have witnessed big platforms like for example we trade in Europe and some
others. | believe anything related to money exchange will take a bit more time, for the very
reason that, you know, when we are talking about having money in the middle, the level of
risk is even higher. So | think that the level of scrutiny by the participating banks will be even
higher and take more time until the feel the necessary comfort to proceed towards that route.
Finally, there’s a number of interesting DLT based use cases outside the financial services,
I’m not sure if you are looking at those as well, for example anything related to food tracking,
or anything related to containers tracking, I think that’s something that’s already happening
and I think it will actually become mainstream in a very short amount of time. I think that
Deloitte, check with Deloitte, they do have some very interesting material that you could po-
tentially look and leverage.

Isak: mm
Filip: mm, thank you

Isak: We forgot to mention, i hope it is alright that we transcribe and use this interview in our
study, and if you’d like to be anonymous and Norbloc as well that’s fine of course, that’s up
to you really

Nikos: We don’t mind for a reference, however would like to see the transcript or the text in
advance just to make sure that whatever we have said reflects, properly reflects what we have
said.

Isak: Yes of course, certainly, we will send that to you

Nikos: Excellent, so, unless you have any questions, thank you very much for your time and
let me know if you need anything else, just give me a shout guys

Filip & Isak: great thank you very much
Nikos: Take care guys

Filip: You too, take care
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Appendix 6

Intervju Ludvig Oberg

Isak: Vi kanske ska borja lite med att... Vad vi undersdker ar maojligheten och hur
marknaden ser pa att anvanda blockchainteknik for KYC, det vill saga kundkanne-
domsinsamling, och liksom utformningen av den typen av system. Sa vi pratar bade
med banker och andra aktérer inom branschen och folk som ar kunniga inom
blockchain. Sa att...

Fraga 1:
Isak: Du far garna borja berétta lite om dig sjalv, dina tidigare erfarenheter och vad
du gor just nu och din relation till blockchain.

Ludvig: Mmm, javisst! Ja, det borjade med att jag snubblade in p4, att hitta bitcoin ar
2011, och bdrjade jobba med det pa heltid 2013 dar jag grundade en firma som heter
Safello tilsammans med nagra andra som nu ar Sveriges storsta vaxlingstjanst for
kryptovalutor, och dar har jag lite erfarenhet av att jobba med och designa AML/KYC
system. Var tanke var att vi skulle vara den forsta professionella och reglerade plat-
sen i Sverige dar du kunde kdpa och sélja bitcoin. Tidigare har det ofta varit hobby-
projekt och liknande som inte varit registrerade hos finansinspektionen och kanske
inte foljt alla regler precis som man skulle. Men var ambition var att géra det. Sa vi
har varit registrerade med finansinspektionen fran var forsta dag da och, ja, gjort allt
det dar. Sa dar jobbade jag som affarsutvecklare i tva ar, mot sen 2015 gick jag med
i en firma som heter Chromaway, som ocksa &r en startup, som utvecklar blockkedje-
teknik mjukvara skulle man kunna saga, som utvecklar olika produkter, ah, olika platt-
formar helt enkelt som man kan bygga blockchain applikationer ovanpa, och aven
bygger nagra blockkedje applikationer, det kandaste projektet eller vad man ska
sdga ar nog det med svenska Lantmateriet da, dar jag var del av projektet, dar det
var svenska lantmateriet, nagra banker, skatteverket, nagra konsulter och liknande
som gick tillsammans for att digitalisera fastighetstransaktionen och fastighetstrans-
aktionsflodet. Sa det projektet var nog huvuddelen av nér jag jobbade pa
Chromaway. Nu jobbar jag lite som konsult, egen byra samtidigt som jag pluggar,
jobbar bland annat kvar lite pa Chromaway, men har lite andra utbildnings- och
workshop-uppdrag och liknande. S& det ar val en liten snabb summery.

Isak: Okej, perfekt! Da ska vi se..

Fraga 2:
Isak: Om du tittar liksom pa blockchain eller DLTs framtid inom finansbranschen lite
generellt, vad tror du om det sa att saga?

Ludvig: Ja, jag brukar forklara blockchain som att man har tagit inspiration fran
bitcoin, for bitcoin &r ju grunden i allt, och man har tagit inspiration fran bitcoin for att
bygga och anvanda det for andra applikationer, s& den har idén med decentraliserat
natverk och liknande har man tagit inspiration fran och da var det ju forst finans-
branschen som boérjade, for att man sag att bitcoin, det &r ju en valuta, kan man da
ha andra sorters tillgangar pa en blockkedja? Man kanske kan registrera aktier eller
guld eller vad det nu kan tankas vara, sa borjade man bygga innovationer inom det,
men nu skulle jag saga att finansbranschen som forst var valdigt dominant inom
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blockchain har blivit omsprungen just darfor att det ar s& mycket regler och sa manga
olika aktérer som maste godkanna system innan de kan sattas live. Och da har andra
industrier till exempel inom supply chain blivit stérre for att dar kan man snabbare ga
till live eftersom att det finns mindre regleringar, men for en bank &r det en valdigt
stor process att forsoka byta ut nagra IT-system.

Isak: Mmmm.. nu ska vi se, hor ni mig har?
Ludvig: Ja!

Filip: jada

Fraga 3:
Isak, Vad bra, det blev sa tyst har.. Perfekt, da har du varit involverad med Lanmate-
riet dar med implementation av blockchain system. Vad har varit de stoérsta utmaning-
arna med att implementera den har tekniken? Pa en generell niva men du far saklart
namna problem som ni stotte pa dar.

Ludvig: Storsta problemet skulle jag saga ar att blockkedjeteknik ar en sorts infra-
strukturteknik, det &r inte ndgot man bara kan lagga pa pa sin nuvarande verksamhet
och fa ut allt av det, utan det ar en valdigt stor forandring som man behover gora ofta
i hur man jobbar, hur delar data och liknande och det kraver ocksa att flera parter
samarbetar for att uppna en gemensam infrastruktur for att dela data eller processer.
Sa det racker inte med att ett foretag har ambitionen att gora nagonting de maste
ocksa hitta andra parter som de kan integrera det har systemet med dara, och dar
finns det aven problem med att... ja.. Det finns en generell ovilja att &ndra processer
och liknande men aven att det ar svart att skapa affarsmodeller som fungerar. Man
har problemet med att om man satter upp ett konsortium eller en blockkedja dara,
och det ar ndgon som maste ta sjalva investeringskostnaden i borjan och da maste
de pa nagot satt fa tillbaka de pengarna, men ar det for tungt och de gynnar for
mycket for de som startade systemet, da motverkar det nateffekten for da vill inte
andra konkurrenter eller andra personer pa marknaden komma med i det har syste-
met, for da tycker de att de som skapade det tjanar for mycket pengar, och fragar
varfor ska vi da ga med, till exempel med banker dara, skulle Nordea skapa ett nat-
verk sa kanske SEB inte vill g& med och liknande. Sa det har varit problem med hur
man, ja, skapar incitament inom systemen och hur man far folk att koppla ihop sig till
ett system. Inom finansbranschen dar de ar ganska harda.. Ja.. man ar ganska illvil-
liga mot varandra sa har man problem med att man har gjort massa olika system,
ofta inom en bank och sen s& har man haft svart sen att fa andra att komma med.
Det har varit nu pa lite senare tid som man haft lite stérre branschoverskridande med
till exempel en bankférening och liknande som man faktiskt fatt det att funka i sve-
rige, men i andra lander som inte har nagot liknande organ har haft det valdigt svart
att faktiskt fa igAng nagonting. Och sen sa aven juridiska problem da, ehm, all den ju-
ridik inom IT-system &r baserade pa att det finns en ansvarig, om nagot hander, gar
systemet ner, gar nagot fel sa ar det den som ar ansvarig for att, ja, leverera och fixa
det, men sa fungerar det inte riktigt med blockkedjor utan dar ar det nagot slags delat
ansvar dar alla och ingen ar ansvariga. Och det blir ganska svart bade fran ett busi-
ness och ett juridiskt perspektiv. Bland annat hade vi da i Lantméateriet-fallet sa hade
vi.. Fastnade vi egentligen pa att.. Sjalva lagfarts 6verféringen kravs inom jordabal-
ken kravs att den ska vara en fysisk signatur, sa till exempel da digitala signaturer
inte ar en liknelse med fysiska signaturer i alla delar av lagen &n i Sverige. S& aven
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ifall det teoretiskt satt skulle vara mojligt, genom liksom civila(?) kontrakt sa ar sista
biten dar med lagfarten som satte stop. Men dar finns det &ven inom EU forslagen av
E-id, att man ska likstalla da fysiska och digitala signaturer och det tror jag kommer
vara viktigt for just blockkedjeteknik att kunna trada i kraft.

Fraga 4:
Isak: Mm, okej, om vi da tittar pa de generella storsta mojligheterna da med
blockchainteknik, vad ser du som de storsta dar?

Ludvig: Ja, jag brukar séga att blockkedjeteknik &r bra om man ar flera aktGrer som
inte fullt litar pa varandra och om man kanske har da en tredjepart som nu har gjort
en tjanst till exempel ett clearinghus eller liknande som egentligen inte levererar sa
mycket varde, utan de har en stark nateffekt som egentligen tvingar alla att anvanda
dem, men egentligen kanske de ar lite for daliga, lite fér dyra eller liknande och da
finns det mojlighet att man kan skapa ett distribuerat natverk istallet som klipper ut
den har mellanhanden da. Sa ja, om det da kanske &r data som &r strukturerad, pro-
cesser som ar strukturerade och som maste aterupprepas hela tiden sa att man kan
programmatisera det, sjalva processtrukturen eller vad man ska kalla det.

Fraga 5:
Isak: Mm, alright, om vi tittar pa risker med blockchainteknik, vad ser du dar?

Ludvig: Ja det ar ju fortfarande en valdigt ny teknik, valdigt otestat, aven de system
som har kommit langst fram inom just privata blockkedjor da ar valdigt otestade, pub-
lika blockkedijor har ju fordelen att de ar publika och blir konstant testade och folk for-
soker konstant ta sonder dem. Sa bitcoin och Etherrum och liknande kan val anses
vara hyfsat sakra, men det ar fortfarande svart att skriva applikationer till exempelvis
Etherum och vara séker pa att det inte finns buggar och liknande. Sa det finns inte de
har kod standarderna och allt sant har som skulle kravas for att bygga valdigt sékra
applikationer. Och sen sa finns det aven problemet med det juridiska, hur man ska
bygga upp dessa konsortier dar avtal ar nagon sorts foundation man ska bygga upp
och liknande. Och déar kan det finnas bade juridiska- och IT-sékerhetsrisker da. Och
det ar val kanske en av de storre riskerna. Hur man hanterar privata nycklar och lik-
nande for att séakra de har systemen ar val inte heller ndgot om ar sarskilt utarbetat
an, och det finns alltid risk i att ndgon kan korrumpera systemet pa sa satt. Men det
beror kanske lite pa vilken sorts IT-sékerhetsnivd man jamfor med.

Fraga 6:
Isak: Perfekt, om vi da gar in lite mer pa vart andra fokus da som ar KYC, vad vet du
om KYC processen idag och hur den brukar se ut?

Ludvig: Ja, jag vet ju lite om det sen jag startade Satello och det &r huvudsakligen:
Identifiera personen da med pass eller ID eller liknande, identifiera adress med na-
gon sorts rakning av nagot slag, elrakning, hyresrakning eller liknande, svara pa fra-
gor om din riskprofil och var pengarna kommer ifrdn och vad pengarna ska anvandas
till och liknande. Sa det ar ungefar en bild av det vi gor.

Fraga7

Isak: Och rent tekniskt dar da, for er del, var det nagot digitalt formular som kunderna
fyllde i da, eller hur sag det ut?
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Ludvig: Ja, exakt, sa vi anvande dels da mobilt bankID, vi hade som mdjlighet att
ladda upp pass eller ID-kort, man laddade upp en rakning digitalt och svarade pa ett
formular helt enkelt

Fraga 8:
Isak: Vad tyckte du var de stérsta utmaningarna eller problemen med den processen
dar, eller var kan man forbattra den sa att saga?

Ludvig: Jag tror att inom Sverige hade vi det hyfsat bra, dar funkade det ju som det
skulle pa sa satt att BanklID funkade ganska bra. Det vi hade problem med daremot
var att sakerstalla ID-kort och liknande som inte var fran Sverige. Dar det kan till ex-
empel vara pass fran Tyskland som hade hundra ars duration. Dar det kan vara
egentligen bara en pappersbit, dar ar det valdigt svart. Det ar ju inte ett felaktigt pass
men det &r ju kanske inte det man skulle vilja pa kvalitén och liknande. Aven da
kanske Photoshoppade bilder och liknande dar de inte... Fake och liknande, det
finns ju verktyg dar ute men jag skulle saga att de var ganska undermaliga sa de slu-
tade med att vi byggde mycket av systemen sjalva istéllet. Sen sa aven problem med
kryptovalutor ar kanske att det ar svart att avgora om pengarna som kommer in,
alltsa den kryptovalutan som kommer in, ar fran den personen som den faktiskt sager
att den ar, alltsa ingen kompis som kommer in och séljer Bitcoin via oss och sa och
liknande. Dar har vi borjat utveckla system for vara Bitcoin-transaktioner och liknande
men det ar fortfarande en utmaning inom branschen.

Fraga 9:
Isak: Alright. Tror du att det skulle forbattra nagonting om man byggde ett KYC-sy-
stem péa Blockchain, skulle det |6sa nagra av de har problemen eller hur ser du pa
det?

Ludvig: Ja alltsa far man tillrackligt stor anvandning av ett sadant system sa skulle
man ju kunna I6sa... det ar ju egentligen onddigt att alla gor KYC och staller samma
fragor om och om igen. I teorin skulle man ju da bara kunna ladda upp sitt ID-kort och
sin elrakning eller vad det nu ar och bara svara pa de héar fragorna en gang och da
skulle de svaren da kunna delas med de aktérerna som behover dem nar man regi-
strerar sig for en ny tjanst. Det skulle ju vara mycket battre anvandarupplevelse. Man
skulle ju aven kunna hjalpa varandra, den har kunden hade ett konstigt beteende hos
0ss, det kanske behdver ytterligare uppféljning eller liknande. For nu ar det ju valdigt
silo liksom allts& om det gors skumma grejer pa Swedbank, da far de inte beratta om
det for en annan bank s& det kan sattas i system om du skickar transaktioner mellan
valdigt manga banker sa kan inte omfattningen eller att det ar konstiga transaktioner
kanske ar svarare att upptacka an om man skulle ha nadgon sorts satt att dela det har
pa. Men samtidigt finns det ju banksekretess och integritet som man maste tanka pa.

Fraga 10:
Isak: Mmm. Vad tror du att just Blockchain-tekniken skulle tillféra i ett sant system?

Ludvig: For mig ar det just det har att det kanske kan hjalpa med integritetsbiten, att
istallet for att ha en central databas dar alla ID-system ligger i som idag med Mobilt
BanklID det ar ju en authentiseringsserver som har alla publika nycklar och alla certifi-
kat och matchar dom till personnummer och tas den ned sa ar det ju da problema-
tiskt, for da kan man inte identifiera att det har certifikatet faktiskt ar kopplat till det har
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personnumret och da fallerar systemet. Pa liknande satt i till exempel Indien déar de
har ID-system baserat pa fingeravtryck och irisscanning och liknande sa var ju det
systemet blev hackat och allt det har lackte. Om hemligheten till liksom dar du kan
bevisa din identitet lacker sa kollapsar ju hela systemet egentligen da gar det ju inte
att identifiera sig langre pa det sattet, da far man hitta ett annat séatt. Sa det ar ren IT-
sakerhetsmassigt att man skulle kunna sékra det. Det andra ar integritetsmassigt att
med Blockkedja sa skulle man i teorin kunna ha att du ar ansvarig for din egen identi-
tet sa att du kan signera med dina privata nycklar att jag attesterar att jag loggar in pa
Nordea eller liknande. Nordea skulle i sin tur kunna attestera att den har publika
nyckeln, den representerar Ludvig Oberg och sen med hjalp av d& instruktion eller till
och med zero knowledge proof sa skulle man kunna bygga ett system dar det bara ar
dom jag vill ska se som ser den hér informationen och jag sjalv valjer selektivt vilka
jag vill dela den med. Eller till och med zero knowledge proofs nya kryptografi att man
skulle kunna stélla fragor eller matematiskt bevisa nagonting utan att visa datan sa
du skulle kunna bevisa att Nordea till exempel har godk&nt min identitet utan att visa
exakt detaljerna 6ver exakt hur det skett eller liknande. Sa det ar ju sahar med liksom
nagon sorts distribuerad identitet men ocksa tror jag att det finns ett syfte av att ag-
gregera, for att som Mobilt BankID eller liknande funkar nu det &r ju liksom PKI infra-
struktur dar du har liksom Mobil BankID foretaget och dom ger ut certifikat till alla
banker och sen kan bankerna med certifikat da ge ut undercertifikat men problemet
dar ar att om du byter bank eller liknande da maste du helt byta certifikat och da
maste de oftast gora den har processen om igen bankerna, sa det man installer
skulle kunna gdra det ar att du sjalv ager din privata nycklar och att andra personer
attesterar att du ar den du &r, det behoéver inte bara vara banker utan det skulle
kunna vara skatteverket, det skulle kunna vara polisen, det skulle kunna vara sociala
medier, vanner och liknande, att de attesterar att du ar den du ar och det ger en ag-
gregerad bild 6ver din identitet. Sa att din identitet inte &r s& nara kopplad med en
bank specifikt utan istallet nagot som du sjalv ager liksom.

Fraga 11:
Isak: Okej. Ja, och det har du varit inne lite pa nu, hur du tror hur en san har l6sning
skulle kunna se ut. Men om du vill sammanfatta det lite kanske, och ar det en privat
eller publik blockkedja som du tror skulle vara bast for detta?

Ludvig: Mmm, det finns ju vissa som har nagon idé om att det ska vara en distribue-
rad databas déar all data ska finnas och sa ska det liksom skickas runt mellan ban-
kerna, men det ar ganska svart ur banksekretesssynpunkt, hur det skulle funka med
pass och liknande. Det kdnns som att det bara skulle sluta med att nagon lyckas ta
sig in eller lyckas korrumpera nagon av akttrerna i systemet och dra ut all informat-
ion sa att det lacker, s& det kdnns som en ganska dalig idé. Jag ar val mer inne pa
det har att man har kedjor av attesteringar att man med hjalp av transaktioner da pe-
kar p& den har personen, har de gjort den viss KYC-koll pa till exempel Ludvig Oberg
da da. Nordea har gjort en passkontroll pa Ludvig Oberg och sen kan jag ge ut den
har informationen da da, med hjalp av att ja, publicera min transaktion sa att jag kan
saga till SEB "kolla har vad Nordea gjorde”. Det ar egentligen en kedja av atteste-
ringar och det ar sjalva individen ar sjalv ansvarig for sin egen identitet. Det ar val sé
som jag ser att det skulle vara basta att bygga. Jag tror att en privat blockkedija ar
vad som ar mest troligt att det skulle vara pa for att man kanske skulle kunna mer
kontroll och for att man skulle kunna bygga upp sina egna incitament och det blir
ganska dyrt att ha sadana system om det blir manga transaktioner pa en publik
blockkedja. Det kdnns som man kan fa en tillrackligt hog sakerhetsniva med sag 30
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till 40 aktorer, banker och skatteverket och liknande, att man skulle kunna bygga ett
sant system.

Fraga 12:
Isak: Alright, ja. Vad skulle det innebara fér huvudsakliga fordelar fér kunder sa, alltsa
de som uppger sin information, privatpersoner. Eller foretag kan det ju ocksa vara
saklart, men liksom for sjalva kunden, vad skulle de stérsta fordelarna vara?

Ludvig: Jag tror att man skulle kunna digitalisera mycket mer, jag tror att man skulle
kunna, istallet for att upprepa och uppge samma dokument till massa olika personer,
sa skulle man istallet kunna ge till en person och om alla andra litar pa att den perso-
nen har gjort ett bra jobb sa skulle man da kunna bara dela den attestationen eller
den specifika datan, sa man skulle inte behGva upprepande ganger géra KYC, och
man kanske skulle kunna koppla bort lite fran det har publika infrastrukturen som
finns med BankID och att det ska vara bundet till bankerna. Man skulle istallet kunna
tillata andra aktorer som ocksa behéver KYC eller inloggning data eller liknande ta
del av det har systemet.

Fraga 13:
Isak: Okej, om vi da kollar pa fordelarna for verksamheten, alltsa féretagen som sam-
lar in datan, vad ser du dar?

Ludvig: Ja dar ar det val storsta da besparing. Man lagger ju hur mycket som helst pa
compliance och massa manuella kontroller. Da skulle man da kunna automatisera
mycket av det har och att det racker med att en eller nagra aktorer gor den har kollen
sa kan alla andra dela den datan, sa det ju kunna finnas ett varde i att man aven
skulle kunna ha den som ar mest effektiv och den som ar bast pa att gora det skulle
kunna gora de har kontrollerna och sen kan alla andra da majligtvis fa kopa den har
tjiansten eller liknande, eller hur man nu skulle bygga upp incitamentet. Men man
skulle kunna fa en battre mer effektiv marknad dar man inte behéver spendera jatte-
mycket tid att gbéra exakt samma sak som alla andra gér och massa upprepat arbete.

Fraga 14:
Isak: Ja, vad tror du, om man skulle implementera en san I6sning som vi har talat om
har d&, med manga aktérer som kan komma at informationen efter kundens godkan-
nande, vad tror du att det skulle vara for utmaningar med att faktiskt implementera
den lésningen?

Ludvig: Dels ar det val IT-séakerhetsmassigt som man skulle bygga upp systemet,
vem skulle fa tillgang till vad? Vem skulle faktiskt drifta systemet? Och &ven incita-
mentsstrukturen, hur skulle affarsmodellen se ut? Vem skulle betala for att bygga for
systemet, hur skulle det finansieras och liknande? Hur skulle man... ja. Det finns ju
en risk med att bygga ett sant har system att alla bara vill undvika att gora KYC-kon-
trollen och bara outsourca det sd det maste finna nagot slags incitament for att gora
det, du far betalt, sag varje gang nagon anvander din KYC-data, eller vad det nu
skulle kunna vara, maste finnas incitament sa att det inte missanvands och liknande.
Sen sa tror jag att det &r val att fa ihop tillrackligt manga aktorer for att det ska bli ef-
fektivt ar val det som ar svart, men lyckas man med det sa skulle det kunna funka,
aven just den har data-sekretess biten och det juridiska ar val det som ar utmanande,
jag vet inte hur planen skulle se ut. Ett problem till exempel som vi stotte pa i Lantma-
teriet fallet ar GDPR. Ratten att bli bortglomd till exempel, hur I6ser man det i ett
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blockkedjesystem, hur I6ser man det i ett system dar hela poangen ar att man inte
ska kunna ta bort data i efterhand? Dar finns det nagra idéer som ar presenterade
om hur man skulle kunna I6sa det. Man skulle till exempel kunna ha en hash av en
data till exempel, eller att man skulle kunna anvanda till exempel att kryptera datan
och kasta nyckeln. Raknas det da som att datan ar kvar? Det finns ingen som kan
komma at den, men det ar tekniskt sett kvar. Sa det finns sadana aspekter som inte
riktigt ar testat annu med GDPR, men som kanske skulle kunna |6sa just det proble-
met.

Fraga 15:
Isak: Mmm, alright. Ja da har vi val gatt igenom de flesta fragorna har. Nar du vet lite
mer om vad vi nu liksom tittar pd, &ar det nagon fraga som du tycker att vi missat att
stalla?

Ludvig: En grej jag har tankt pa &r att helst vill man ju fa sddana har system att fun-
gera internationellt. Det ar val det som kanske ar det storsta problemet, att varje fi-
nansinspektion har ju auktoritet i sitt eget land, s& hur... Det skulle vara en svarighet
kanske att skala upp det har, for alla Iander har val... Ja, det finns ju en viss synergi
juridiskt inom EU och liknande, men det finns ju aven skillnader for varje land, sa det
ar just det, hur far man sana har privata blockkedjor som pa nagot satt ska spela med
det juridiska systemet att funka globalt? Man vill ju att sdna har system ska funka for
alla, det ar ju d& man far verkliga skaleffekter och nytta av det.

Isak: Okej, vad har du sjalv for tankar om det, hur tror du att man skulle kunna...

Ludvig: Ja, det ar ju svart for att ett sant har system bygger ju pa nagot satt pa tillit.
Du maste ju lite pa den som har gjort KYC. Om det ar ndgon skum italiensk bank
som en svenska bank inte litar pa, da gor det ju ingen skillnad vad systemet sager,
de kommer ju fortfarande inte kunna anvanda den datan da, utan da far man forsoka
bygga standarder pa hur en san har KYC-koll ska goras som s& manga som mgijligt
tycker ar bra och att man kanske har nagon form av whitelist eller liknande, att ja
Nordea via godkanner alla som har gjort KYC-kontroll pa den hér listan, men vi har
den har blocklist som inte godkanns till exempel och liknande, att man skulle kunna
ha nagon form av sjalvreglerande system dar de som missanvander och inte gor de
har KYC-kontrollerna bra utan bara férsoker gora liksom minimal effort for att kédnna
pengar och liknande, de skulle bli blacklistade. Det blir nagot slags tillitsystem dar
bara de som skoéter sig, ja... Det ar ju lite pa sa satt som banksystemet i miniversion
gOr idag, vi har ju sett alla storbanker som har problem med att de inte har skétt sina
kontroller ordentligt sa jag vet inte nddvandigtvis om det skulle vara ett unikt problem
for det har systemet men det ar i alla fall ndgot som man borde tanka pa i designen
av systemet.

Isak: Ja, perfekt. Ar det ndgot mer du har tank p& Filip som du tycker att vi borde
komplettera med?

Filip: Nej, jag tycker att vi fatt bra och tydliga svar pa det vi ville veta.

Isak: Mmm jag haller med, absolut. Perfekt, men da &r vi nog klara. Tack sa jatte-
mycket Ludvig for din tid.
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Ludvig: Inga problem, och ar det ndgot mer sa far ni garna skicka ett mail om ni kom-
mer pa nagon fraga i efterhand eller liknande.

Isak: Absolut, det gor vi garna.

Filip: Superschysst, och vi kan ju &ven skicka nar uppsatsen borjar ta ordentlig struk-
tur och form om du skulle vilja titta igenom om du tycker att vi representerar det du
sager korrekt.

Ludvig: Ja super. Lycka till!

Isak: Tack s& mycket, ha det fint.
Filip: Ha det fint.

Ludvig: Hej da!

Isak & Filip: Hej da!
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