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Summary

The increasing use of internet and the development of technology has led to the
transfer of traditional crimes into the digital environment. The internet enables
communication to a different extent than before and greater opportunities for
sexual offenders to contact children with the aim of exposing them to sexual
abuse. Digital evidence is a crucial element in all investigations of such crimes.
The purpose of the thesis is to identify the possibilities the police have in order
to obtain information regarding electronic communication that can constitute
digital evidence in cases regarding sexual offences against children via the
internet. The purpose also includes presenting legislative proposals on
government hacking as well as adaptation of the rules of house searches and
seizures to the digital environment. In addition, the thesis aims to problematize
and discuss the balance of interests, between effective law enforcement and
personal integrity, made in the legislative context regarding the law enforcement
authorities’ investigative measures, in the light of the interest of legal security.

The study shows that digital evidence can be obtained in a variety of ways,
through house searches, seizures, covert interception and covert surveillance of
electronic communication, the Electronic Communications Act and by
obtaining information based on agreements from service providers. At the same
time, the study shows deficiencies with all of them, which means that the
regulation should be reviewed in order to provide effective investigative
measures for investigating digital sexual offences against children. All
investigative measures described entail a breach of personal integrity. The
regulation on electronic communication entails an obligation for operators and
internet and telecom providers to store information about users’ communication.
The purpose of combating internet-related crimes against children has also led
providers of services, such as social media and chat sites, to disclose information
about communications to law enforcement authorities. The study shows that the
interest of effective law enforcement is given priority over personal integrity.
However, the conclusion of the study is that the infringement of integrity is
legitimate because personal integrity is not an absolute right and the opposing
interest of law enforcement is a heavier-weighted public interest. In addition,
there are several control and security mechanisms and monitoring bodies that
ensure that the regulation does not result in an excessive infringement of
integrity or, at least, that the infringement is compensated.

Personal integrity is an important opposing interest and should be discussed
more often in order to ensure that the legislation does not go beyond what is
necessary for the purpose of crime investigation. In addition, the development
of law and society indicates that the powers of law enforcement authorities will
need to be adapted further. Discussions on efficiency and personal integrity are
thus important in order to maintain legal security.



Sammanfattning

Den okande internetanvandningen och teknikutvecklingen har lett till en
forflyttning av traditionella brott till den digitala miljon. Internet moéjliggor
kommunikation i en annan utstrackning an tidigare och stérre mojligheter for
sexualforbrytare att kontakta barn i syfte att utsatta dessa for sexuella 6vergrepp.
Digital bevisning avseende elektronisk kommunikation blir ett avgérande inslag
i samtliga utredningar av sadan brottslighet. Syftet med uppsatsen &r att
kartlagga polisens mojligheter att sakra information om och innehall i
elektronisk kommunikation som kan utgora digital bevisning vid sexualbrott
mot barn via internet. | syftet innefattas &ven att presentera lagforslag om hemlig
dataavlasning samt anpassning av reglerna om husrannsakan och beslag till den
digitala miljon. Darutéver syftar uppsatsen till att i ljuset av
rattssakerhetsintresset problematisera och diskutera den intresseavvéagning som
gors i lagstiftningssammanhang av brottsbekdmpande myndigheters utrednings-
mojligheter, mellan effektiv brottsbekd&mpning och personlig integritet.

Studien visar att digital bevisning kan inhamtas pa flera olika sétt, genom
husrannsakan, beslag, hemlig avlyssning och hemlig overvakning av
elektronisk kommunikation, lagen om elektronisk kommunikation samt pa basis
av avtal med tjansteleverantérer. Samtidigt visar studien brister med samtliga
som medfor att regleringen bor ses over i syfte att tillforsakra tillrackligt
effektiva utredningsatgarder vid utredning av sexualbrott mot barn. Samtliga
utredningsatgarder som polisen har till sitt forfogande medfor intrang i den
personliga integriteten. Regleringen om elektronisk kommunikation medfér en
skyldighet for operatorer och internet- och teleleverantorer att lagra information
om anvindarnas kommunikation. Andamalet att bekidmpa internetrelaterad
brottslighet mot barn har dven lett till att leverantorer av tjanster sasom sociala
medier och nétforum utldmnar information om kommunikation till
brottsbekdampande myndigheter. Studien visar pa att effektiv brottsbekampning
ges foretrade framfor personlig integritet. Samtidigt ar intranget legitimt med
hansyn till att personlig integritet inte ar en absolut rattighet och det motstaende
intresset om brottsbekdmpning ar ett tungt vagande allmant intresse. Darutover
finns flera kontroll- och sdkerhetsmekanismer samt dvervakningsorgan som ser
till att regleringen inte medfor ett for stort integritetsintrang eller att intranget
atminstone kompenseras.

Personlig integritet &r ett viktigt motstaende intresse och bor lyftas upp oftare i
lagstiftningssammanhang i syfte att sakerstalla att lagstiftningen inte gar utver
det som &r nodvéndigt for utredning av brott. Dessutom talar ratts- och samhalls-
utvecklingen for att brottsbek&mpande myndigheters befogenheter i utrednings-
sammanhang avseende elektronisk information kommer att behdva anpassas.
Diskussioner om effektivitet och personlig integritet ar ddrmed viktiga i syfte
att uppratthalla rattssakerhet.
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1 Inledning

1.1 Amnesbeskrivning

Sexuella 6vergrepp mot barn som begas pa distans har fatt 6kad uppmarksamhet
under de senaste aren. Dessa brott begds nastan uteslutande via olika
kommunikationskanaler som anvénder sig av internet. Overgreppen omskrivs
och diskuteras i media till foljd av domar dar barn férmatts genomfora sexuella
handlingar pa sig sjalva, exempelvis i webbkamera, som dokumenterats av
garningspersonen. Barnpornografi som kan dokumentera det egna évergreppet
mot barnet handlar numera nasta uteslutande om digitalt bild- och filmmaterial .
Amnet dr hogst aktuellt med hansyn till barn och ungdomars omfattande
internetanvandning. Den tekniska och digitala utvecklingen har lett till att
anvéandning av internet och medier har blivit en normal del av barnens
vardagliga liv.? Nastintill alla barn i aldrarna 9-16 ar har tillgéng till internet i
hemmet och anvéander sig av det dagligen. Majoriteten av barnen i 9-12 ars
aldern och néstintill alla dver tolv &r har en egen smartphone.®

Samtidigt presenteras siffror pa att barns utsatthet for sexuella brott via internet
okar. Friends* presenterade &r 2017 att vart tionde barn i aldrarna 10-16 ar
utsatts for sexuella trakasserier under de senaste tolv manaderna.®
Brottsforebyggande radet (Bra) har i sin undersokning fran ar 2017 presenterat
siffror pa arskurs nio elevernas utsatthet pd internet. Av de tillfragade
ungdomarna angav 18 %, vilket ar en 6kning pa 3 % sedan ar 2015, att de utsatts
for sexualbrott under de senaste tolv ménaderna.® Enligt Friends ligger siffrorna
i underkant. Beteenden sasom sexuella trakasserier ar normaliserade och inget
som uppfattas som forbjudet.” Det ar darmed troligt att fler barn 4n vad som
presenterats i undersokningen utsétts. Det ar dock svart att ge en exakt bild
eftersom det inte fors nagon kriminalstatistik avseende sexuella 6vergrepp mot
barn via internet. Ett skal till detta kan vara att dessa brott varken har en egen
brottsrubricering eller brottskod hos de brottsbhek&mpande myndigheterna.

Trots att antalet anmalningar for sexualbrott mot barn okar &r lagféringen av de
misstankta inte sarskilt hog.® Forra aret fick Sverige 10 000 tips fran National

1 Krongvist, s. 21f, 162-165.

2 Ungar & medier, 2019, s. 7.

3 1bid, s. 15, 24, 45.

4 Friends ar en politiskt oberoende organisation som genom forskning, uthildning och
radgivning arbetar for att stoppa mobbning.

5 Friends natrapport, s. 14.

®Bra, 2017, s. 23f, 31.

7 Friends natrapport, s. 14.

8 Jmf. Diesen & Diesen, s. 146-156; Sutorius, s. 237f.



Center for Missing and Exploited Children (NCMEC?) angéende misstanke om
sexualbrott mot barn via internet. Ungefér tva procent av de inkomna tipsen
ledde till férundersdkning. Ar 2019 forvantades polisen f& in narmare 20 000
tips.% Det laga antalet anméalningar som leder till forundersokning handlar i
manga fall om brister i bevisningen. Enligt Sutorius ar det sallan man
konstaterar att ett Overgrepp inte har skett. Brottsutredningen laggs oftast ned
eftersom det inte gar att utreda nir, var eller hur Gvergreppet har skett.'!
Sexualbrott i allmanheten ar brott som associeras med stora bevissvarigheter da
ord star mot ord.*? For brott som begas via internet finns i inledningsstadiet
oftast endast tillgang till nagon form av digital bevisning. Denna kan besta av
dokumenterat Overgreppsmaterial men dven information om kommunikation
mellan gérningspersonen och barnet i form av skarmdumpar®® pa
konversationer, trafik-, lokalisering- och abonnemangsuppgifter.4

Digital bevisning &r flyktigt och oberoende av landsgranser. Bevisning kan
finnas i ett annat land &n d&r utredningen genomférs och hos en leverantér som
inte lyder under svenska lagar. Vid misstanke om brott maste polisen ha
effektiva medel till hands for att sakra tidskanslig information. Dessa medel
regleras framst av nationell lagstiftning men inte utan inverkan av EU och annan
internationell reglering. Vissa bevissékringsatgarder innebar tvang och ar
hemliga for individen. Atgérderna gér ut pa att information om individens
beteenden och personliga forhallanden rojs i syfte att utreda ett brott vilket
motiveras med behovet av effektiva utredningsatgarder i syfte att bekampa
brott. Vissa utredningsatgarder kan endast foretas mot en misstankt person men
det finns dven atgarder som kan foretas i ett tidigare skede. Alla dessa
utredningsatgarder kan utgora en inskrankning i det grundlagsstadgade skyddet
for den personliga integriteten. Lagstiftaren och rattstillamparen maste beakta
dessa motstaende intressen vid inforande och tillampning av atgarder som
mojliggor inhdmtning av information om och innehall i elektronisk
kommunikation (digital bevisning). I manga fall motiveras behovet av tillgang
till digital bevisning genom att uppgifterna ar ndédvandiga for att kunna utreda
sarskilt allvarliga brott mot rikets sdkerhet sasom spioneri och terrorism.
Sexualbrott mot barn namns endast i forbifarten. Med utgangspunkt i den ovan
beskrivna problematiken med 6kande internetanvandning och barns utsatthet &r
fokus for denna uppsats sexualbrott mot barn.

9 Ideell organisation i USA vars uppgift ar att hjalpa hitta férsvunna barn samt minska sexuellt
utnyttjande av barn.

10 Larsson, telefonintervju; Jerrstedt; jmf. Europol, IOCTA, s. 30.

11 Sutorius, s. 207.

12 Jmf. Diesen & Diesen, s. 146-149.

13 Nationalencyklopedin definierar skarmdump som en bild som visar innehallet pa en bild-
skarm eller delar av den vid ett givet tillfalle.

14 Imf. tingsrattens dom i mal nr. B 11206-18.



1.2 Syfte och fragestallningar

En konsekvens av digitaliseringen och den tekniska utvecklingen ar att
brottsligheten har fatt en ny plattform. Barn ar i hog grad aktiva i den digitala
miljon och riskerar att utséattas for sexuella dvergrepp. Det allménna har en
absolut skyldighet att skydda barn fran att utséttas for brott.’> Eftersom barn
saknar det konsekvenstank och slutledningsformaga som vuxna har ar de
sérskilt skyddsvérda. En fordel med dagens teknik ar att all form av aktivitet i
den digitala miljon lamnar spar. Dessa spar kan vara avgorande for en
brottsutredning dar barn utsatts for sexualbrott via internet. Denna uppsats
amnar undersoka tva overgripande fragor. | forsta hand avser uppsatsen att
kartlagga de réattsliga mojligheter som polisen har for att inhdmta information
om och innehall i elektronisk kommunikation som kan utgéra digital bevisning
vid utredning av sexualbrott mot barn via internet. | syftet innefattas aven att
presentera lagforslag pa nya satt att inhamta sadan information. | andra hand
avser uppsatsen i ljuset av rattssékerhetsintresset problematisera och diskutera
den intresseavvagning som gors i lagstiftningssammanhang mellan effektiv
brottsbek&mpning och personlig integritet. | denna del syftar uppsatsen inte till
att diskutera huruvida de enskilda beddmningarna ar rattssakra eller materiellt
riktiga utan att undersoka synen pa personlig integritet, effektivitet och
rattssakerhet mer principiellt utifran teorier och argument om dessa.

| avsikt att uppna uppsatsens syfte kommer féljande fragestallningar undersokas
och besvaras:

1) Vilka rattsliga mojligheter finns for polisen att inhdmta information om
och innehall i elektronisk kommunikation i syfte att utreda sexualbrott
mot barn via internet?

2) Hur sker lagstiftarens avvéagning mellan intresset att bedriva effektiv
brottsbek&mpning och intresset att skydda enskildas personliga integritet
vid lagstiftning av utredningsatgarder som avser inhamtning av
elektronisk  kommunikation, och vilka konsekvenser medfor
avvagningen for rattssakerheten?

For att besvara ovannamnda fragestallningar ska dven foljande fragor
undersokas och redogoras for:
1) Vilka sexualbrott mot barn kan begas via internet?
2) Vilken funktion har digital bevisning i en brottsutredning och i den
efterféljande rattsprocessen?

15 Se avsnitt 3.2.



1.3 Avgransning

Sexualbrott mot barn via internet betraktas inte som rena IT-brott men
datorteknik anvands som ett hjalpmedel for att begd ett traditionellt
sexualbrott.'® Digitaliseringen av brottsligheten innebér att det kan forekomma
manga olika sorters digital bevisning som kan vara av nytta i en brottsutredning.
Eftersom kommunikation mellan gérningspersonen och barnet &r en
forutsattning for ett digitalt 6vergrepp, kommer fokus for uppsatsen vara digital
bevisning som hanfor sig till sddan kommunikation. Framstallningen har
avgransats till att inledningsvis behandla beslag och husrannsakan i den man det
har betydelse for inhdamtning av information om och innehall i elektronisk
kommunikation. Darefter laggs fokus pa hemlig avlyssning och hemlig
Overvakning av elektronisk kommunikation, inhdmtning av information enligt
lagen (2003:389) om elektronisk kommunikation (LEK) samt informations-
inhamtning fran tjansteleverantorer!’. Avgransningen till dessa medel har skett
utifran att de bedémts som mest relevanta for den brottslighet som undersoks i
denna framstallning. De nya lagférslagen som presenteras dr omfattande,
presentationen kommer begrénsas till de mest relevanta delarna for uppsatsens

syfte.

Polisens arbete i underrattelseverksamhet kommer inte att behandlas eftersom
det bedéms som mindre relevant. Det finns ett antal speciallagar om inhdmtning
av elektronisk kommunikation i underrattelseverksamhet men dessa ar nastintill
oanvandbara vid sexualbrott mot barn via internet pa grund av de hdga
straffvardeskraven.®

Sexualbrott mot barn regleras framst i sjatte kapitlet men aven i 16 kap. 10a 8§
BrB som reglerar barnpornografibrottet. Det &r inte helt ovanligt att en
brottsutredning avser undersoka garningar fran hela brottskatalogen. Da
uppsatsen syftar till att undersoka hur informationsinhamtning sker vid sadan
brottslighet har bedémningen gjorts att ingen fullstandig redogdrelse av den
géllande ratten avseende sexualbrotten behdvs. En Overgripande beskrivning
gors avseende vilka sexualbrott mot barn som kan begas via internet samt deras
straffvarden i syfte att satta uppsatsens fragestallning i sitt ssmmanhang samt ge
lasaren nddvandig kunskap for den fortsatta framstéliningen.

Den internationella och EU-rattsliga aspekten av uppsatsamnet har begransats
till reglering som avser elektronisk kommunikation. Syftet ar inte att analysera

16 Jmf. Interpol, Cybercrime; Bra, 2000, s. 12.

17 Se avsnitt 1.5.2.

18 Se Lag (2007:979) om atgarder for att forhindra vissa sérskilt allvarliga brott och lag
(2012:278) om inhdmtning av uppgifter om elektronisk kommunikation i de
brottshekdmpande myndigheternas underrattelseverksamhet.



tillkomsten av sadan reglering utan dess konsekvenser for den nationella
rattsutvecklingen.

1.4 Metod och material

Vid forfattande av juridiska akademiska texter ar ett naturligt val av metod den
rattsdogmatiska metoden.*® Eftersom delade meningar rader avseende metodens
innehall ar det inte helt enkelt att beskriva pa vilket satt metoden anvéands. Den
traditionella bestamningen av rattsdogmatik kan anses innefatta faststallande av
géllande ratt och rekonstruktion av rattssystemet. Gemensamt for dessa ar att
uppgiften utgar fran de allmant accepterade rattskallorna som bestar av lagtext,
lagforarbeten, rattspraxis och doktrin,?

Det forekommer olika uppfattningar huruvida varderingar och argument utanfor
den géllande ratten ingdr i rattsdogmatiken. Enligt Jareborg hindrar
rattsdogmatiken inte att perspektiv vidgas och gar utéver den gallande ratten
eftersom réttsdogmatikern ska soka efter ideala I6sningar.?* Trots att Kleineman
ar en foresprakare av den striktare rattsdogmatiska metoden anser han att
rattsdogmatiken inte ar skild fran varderingar och réattsreglernas tillampning i
praktiken. Kritik genom omvarldsiakttagelser behdvs och kan ge ledning for hur
géllande ratt borde vara. Detta ar dock inte samma sak som uppgiften att faktiskt
faststilla géllande ratt menar han.?? Enligt Sandgren ar den rattsdogmatiska
metoden i traditionell mening begransad pa sa satt att den inte tillater uttalanden
om effekterna av gallande ratt.?® Samtidigt framfor han argument for att
varderingar, normer och fri argumentation i praktiken ingar i diskussionen om
gallande ratt.?* Sandgren ifragasatter benamningen av metoden som dogmatisk
och anser att analytisk skulle vara en mer realistisk och klargérande
bendmning.?®

| denna uppsats kommer den strikta rattsdogmatiska metoden anvéndas i syfte
att faststdlla géllande rétt avseende sexualbrott mot barn via internet samt de
brottsbekdmpande myndigheternas mojligheter att inhdmta digital bevisning.
Da uppsatsens amne har en internationell och EU-réttslig aspekt kommer dven
sadant material att presenteras. Manga rattsakter som antagits inom EU ér
bindande for Sverige och vid konflikt ska dessa ha foretrade framfor svensk lag.
Principer och uttalanden som EU-domstolen gor ska tillampas pa nationell

19 Jmf. Sandgren, 20186, s. 722.

20 Sandgren, 2018, s. 48f; Jareborg, 2004, s. 4, 8; Kleineman, s. 21.
21 Jareborg, 2004, s. 4.

22 Kleineman, s. 24.

2 Sandgren, 2018, s. 50.

24 Sandgren, 2005, s. 652f.

%5 |bid, s. 656; 2016, s. 724f.



niva.?® EU-rattsligt material kommer darmed presenteras i syfte att faststilla
géllande ratt och ge regleringen ett sammanhang. Detta géller framst vid
beskrivning av reglerna om elektronisk kommunikation.

Vidare syftar uppsatsen till att ga utéver den géllande ratten. Enligt Sandgren
kan réattsanalytisk metod anvandas om en framstéllning avser att analysera
ratten. Metoden ar friare, tillater en fri argumentation och anvandning av alla
former av material. Darutdver ar metoden mer 6ppen for att ge vérderingar
spelrum, exempelvis genom att analysera géllande ratt utifran grundlaggande
varderingar sdsom rattssakerhet i relation till effektivitet.2” Uppsatsen avser att
undersoka och diskutera hur olika rattsintressen férhaller sig till varandra.
Utover faststallandet av den gallande rétten avser arbetet att 6ka kunskapen pa
en mer abstrakt och generell plan vilket motiverar valet av en bredare metod.
Rattsanalytisk metod kommer darmed anvandas genomgaende i uppsatsen.
Enligt Sandgren kan materialet dock medfora urvalsproblem.?

For det forsta har urval skett utifran de réattsliga intressen som kommer att
undersokas i uppsatsen. Intressena definieras och ges innehall genom uttalanden
i lagforarbeten samt litteratur av auktoritativa foOrfattare. De teoretiska
utgangspunkterna och argumenten som presenteras kommer att tjana som
underlag for diskussion och analys av lagstiftarens motivering géllande
intresseavvégningen vid lagstiftning av polisens mojligheter till inhdmtning av
digital bevisning. Avseende intresset effektiv brottsbekdmpning har material
avgransats till relevanta lagforarbeten och doktrin som behandlar eller ar
applicerbara pa sexualbrott mot barn via internet. Det omvanda géaller for
personlig integritet. Uppsatsen syftar till att beddma huruvida allménhetens
personliga integritet kranks, oavsett om individen &r utomstaende, misstankt
eller offer. Darav kommer allmanna uttalanden angaende konsekvenser for den
personliga integriteten presenterats. For det andra har materialurvalet avgrénsats
i tid. | vissa delar, exempelvis vid sexualbrottslighetens utveckling och
anvandning av tvangsmedel, har aldre material beaktats. Den gallande ratten
grundas pa dldre lagstiftning och varderingar. Internetrelaterad brottslighet och
digital bevisning &r relativt nya &mnen och har i vissa fall foranlett ett urval av
nyare lagforarbeten, litteratur, undersokningar med mera.

Svensk praxis har anvéants i syfte att pavisa gallande ratt samt for att
exemplifiera ett praktiskt fall dar digital bevisning haft en framtrédande roll.
Praxis presenteras endast i for uppsatsen relevanta delar. Saledes kommer
diskussioner som framst avser gransdragningen mellan olika brott samt

% Reichel, s. 111f, 116f; Hettne & Otken, s. 173-175.
27 Sandgren, 2018, s. 50f.
28 pid, s. 51.



rekvisitens innebord inte presenteras i detalj. Syftet &r istallet att presentera hur
domstolen resonerat avseende brott som kan begas pa distans.

De lagforarbeten som har anvants ar frdmst propositioner och statliga
utredningar avseende svensk sexualbrottslagstiftning och lagstiftning som pa
olika satt reglerar polisens befogenheter att inhdmta digital bevisning. Enligt
Kleineman kan uttalanden som férekommer i exempelvis propositioner inte
ensamt utgora gallande ratt om de gar emot en normalsprakig tolkning av
lagtexten som aldrig slagits fast av den lagstiftande férsamlingen.
Uppfattningen ar dock att lagforarbeten ar accepterade som réttskallor eftersom
regeringsmakten har stod i den lagstiftande forsamlingen.?® 1 denna
framstallning har lagforarbeten anvants som ett hjalpmedel for att utréna
gallande ratt samt i syfte att undersoka lagstiftarens syn pa effektivitet och
personlig integritet. Forsiktighet har vidtagits vid val av uttalanden i férarbeten
som presenterats som uttryck for géllande ratt. Lagforarbeten har dven anvants
i deskriptivt syfte for att satta réattsutvecklingen i dess sammanhang och ge en
bakgrund till rattsreglernas utveckling.

Anvéndning av doktrin som uttryck for géllande ratt & ocksa omdiskuterat.
Doktrin kan tillmatas stor betydelse da de har skrivits av auktoriteter inom
akademin. Dess stallning som rattskélla kan dven avgéras genom dess starka
logiska struktur eller analysens inre logik.>® | denna framstéllning anvénds
doktrin framst i syfte att fd en sammanfattande och heltackande bild av
rattsnormerna och vad dessa sager i vissa fragor. Urvalet av forfattare har skett
utifran kunskap pa de relevanta omradena, det vill saga forfattare som é&r
professorer eller forskare eller har specialkompetens eller praktisk erfarenhet
inom de relevanta rattsomradena.

For att ge ett bredare perspektiv pa amnet anvands dven icke-juridiskt material
sasom rapporter, empiriska och statistiska undersokningar, tidningsartiklar och
radioprogram. Vidare har enstaka verk fran andra akademiska omraden sasom
kriminologi och informationsteknik anvants. Polisens metoder vid inhd&mtning
av bevisning &r inte omskrivna utan bestar huvudsakligen av myndighetens
praktiska arbete, sarskilt avseende myndighetens mdjlighet att inhamta
information fran tjansteleverantorer. | syfte att fa insyn i detta arbete har
telefonintervju genomforts med Lena Larsson, gruppchef for IT-relaterade
sexualbrott mot barn pa Nationellt 1T-brottscentrum SC3 pa Nationella
Operativa Avdelningen. Av forklarliga skal kan uppsatsen inte presentera en
heltackande bild av de metoder som polisen anvander sig av vid inh&mtning av
digital bevisning. Intresset att utreda brott motiverar att denna del halls hemlig.

2 Kleineman, s. 28f.
30 Ihid, s. 28f, 33.
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1.5 Terminologi

1.5.1 Allmanna begrepp

Barn definieras som varje manniska under 18 &r.3! | brottsbalken gors en
distinktion mellan barn under femton och barn som fyllt femton men inte arton
ar. Barn som ar under femton ar har ett absolut skydd mot sexuella 6vergrepp
da de inte har nagon sexuell sjalvbestammanderéatt. | denna framstallning
anvands begreppet barn i avseende pa personer som inte fyllt femton ar.

Né&r det kommer till misstanke for sexualbrott &r mén klart dverrepresenterade i
kriminalbrottsstatistiken. 97 % av de misstankta ar 2018 var man.3 Trots detta
kommer pronomen hen och begreppet garningsperson anvandas genomgaende
i uppsatsen for att uppratthalla ett mer konsneutralt sprak.

Det finns ingen enhetlig definition for vad som avses med sexuella dvergrepp
mot barn. De olika definitionerna har det gemensamt att en vuxen utnyttjar den
minderariges oforstand eller okunskap om de sexuella handlingarna samt brist
pa forstaelse for handlingarnas kortsiktiga och langsiktiga konsekvenser for
barnet. Svedin definierar sexuella dvergrepp mot barn som “handlingar eller
situationer med sexuell innebord dir en vuxen utnyttjar en minderarig”.3® FN:s
barnrattskommitté anser att sexuella Overgrepp och sexuellt utnyttjande
innefattar bland annat att ”forma eller tvinga ett barn att delta i ndgon olaglig
eller psykiskt skadlig sexuell aktivitet”.** Alla sexuella handlingar som en
vuxen foretar mot ett barn som &r straffbelagda &r forbjudna.®® Sexuella
overgrepp som begrepp kan dessutom innefatta flera olika 6vergrepp.®® I svensk
rétt finns ett sarskilt lagstadgat brott som betecknas som sexuellt 6vergrepp mot
barn (6 kap. 6 § BrB). | denna framstallning anvands begreppet som ett
samlingsbegrepp, synonymt med begreppet sexualbrott mot barn.

Uppsatsen avser endast undersoka polisens rattsliga moéjligheter att inhdmta
digital bevisning. Brottsbekdmpande myndigheter anvdnds dock som ett
overgripande begrepp som innefattar polisens verksamhet eftersom begreppet
anvands genomgaende i lagforarbeten och doktrin.

31 Art. 1 barnkonventionen.

32 Bra, statistik.

3 Svedin & Banck, s. 58f.

34 EN, allman kommentar, s. 12.
35 1pid.

3 Jmf. Sutorius, s. 150f.

11



1.5.2 Tekniska begrepp

Digital bevisning som begrepp ar odefinierat i juridisk litteratur utan avser allt
material som harrér fran digitala miljoer sdsom datorer, mobiltelefoner och
andra system som styrs av och innehaller datateknik. Det finns darmed olika
sorters uppgifter som kan innefattas i begreppet digital bevisning.®” Digital
bevisning kan delvis besta av information om information, sa kallad metadata,
men dven av innehall i en viss information, exempelvis innehall i ett SMS eller
en bild.*® Digital bevisning i d&renden om sexualbrott mot barn via internet kan
utgdras av information om elektronisk kommunikation eftersom brottsligheten
forutsatter att kommunikation forekommit mellan gérningspersonen och offret.
Fokus for uppsatsen ar darmed att undersoka tillgang till innehall i och
information om elektronisk kommunikation som i denna uppsats betecknas som
digital bevisning.

Elektronisk kommunikation inneb&r dverforing av signaler i elektronisk form.
Signalerna bygger pa data i analog eller digital form som Overfors via
elektromagnetiska svangningar.3® Begreppet digital avser data som presenteras
med hjalp av tva siffror, ettor och nollor. Majoriteten av dagens teknik &r digital
och innefattar bland annat telefoni och datakommunikation. Den tekniska
utvecklingen och digitaliseringen har medfort att de olika formerna for
overforing av information har konvergerat. Konvergensutvecklingen innebdr att
olika information kan representeras pa samma séatt och att tidigare avskilda nat
numera kan anvandas for att formedla samma typer av tjanster. Mobiltelefoner
kan exempelvis anvandas for att titta pa TV, datorer for att ringa varandra och
TV for att surfa pa internet.*® Den tekniska definitionen av data #r “fakta, idéer
eller liknande i en form lampad for 6verforing, tolkning eller bearbetning av
minniskor eller av automatiska hjilpmedel”.** Innehallet i data pd omradet
elektronisk kommunikation kan innefatta text, ljud och bild.*> 1 denna
framstallning anvands begreppet data synonymt med begreppet information.

Informationsbarare anvands som ett allmant begrepp och avser fysiska foremal
dar data kan lamna spar eller presentera informationsinnehall. Exempel pa
informationsbérare &r harddisk, mobiltelefon och SIM-kort. Dessa kan
kategoriseras olika utifran deras olika fysiska egenskaper men i denna uppsats
gors ingen differentiering.*® Digital bevisning bestdr darmed av data om
elektronisk kommunikation som kan vara digital och som 6verfors, lagras eller

37 Krongvist, s. 19.

3% Kavrestad, s. 23f.

39 Prop. 2002/03:110, s. 58.

40 1bid, s. 58.

4818, 2015, s. 7.

42 Prop. 2002/03:110, s. 58.

43 Las mer om detta i Ekfeldts avhandling Om informationstekniskt bevis, avsnitt 1.3.3.
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pd annat satt behandlas med hjalp av en digital och/eller elektronisk
informationsbarare.

Svensk ratt reglerar operatorers och leveranttrers skyldigheter vid misstanke
om brott i LEK. En operator ar den som innehar eller pa annat satt rader 6ver
ett allmént kommunikationsnat eller tillhérande installation, det vill sdga den
som tillnandahaller direkt anknytning till natet. | internetsammanhang
definieras leverantdr som ett foretag som tillhandahaller tillgang till internet och
som en person kan teckna abonnemang hos. Daremot har internetleverantoren
ingen direkt anslutning till natet utan maste kopa transit av en operator.
Operatorer kan samtidigt vara internetleverantdrer, exempelvis Telia och
Tele2.% Uppsatsen undersoker aven skyldigheten att utlamna digital bevisning
som andra leveranttrer an operatdrer och internetleverantorer har. Leverantorer
av webbsidor, sociala medier och andra applikationer kan ocksa inneha
betydelsefull information for en brottsutredning. Dessa kommer att betecknas
tjansteleverantorer.

1.6 Forskningslage

Internetrelaterad brottslighet &r som ndmnt ett ganska nytt fenomen. Séarskilt
sexualbrott mot barn via internet &r ett ganska snavt omskrivet amne. Det finns
ett antal studier utforda i USA och Storbritannien avseende sexualbrott mot barn
via internet men svensk forskning ar begrdnsad. Sexualbrott mot barn ar
omskrivet av bland annat Svedin och Banck i Sexuella 6vergrepp mot flickor
och pojkar samt Diesen och Diesen i Overgrepp mot kvinnor och barn — den
rattsliga hanteringen. Det finns ddaremot inga svenska doktrin avseende de
internetrelaterade brotten. Amnet ar omskrivet i nationell skonlitteratur men
framst i internationell litteratur®. Den internationella litteraturen fokuserar
oftast pa det egna landets lagstiftning. Da uppsatsen inte har ett komparativt
syfte har relevansen av sadan litteratur varit begransad. | SOU 2016:60 utreddes
huruvida lagstiftningen tillforsakrade ett tillrackligt skydd for barn mot sexuella
Overgrepp via internet. Darutéver omndmns sexualbrott mot barn via internet
som hastigast i lagforarbeten till tvangsmedelslagstiftningen samt LEK. Amnet
ar nagot mer omskrivet i examensuppsatser i juridik.

Bevisratten ar ett amne som har en langtgaende praxisutveckling och som ar
genertst omskrivet i doktrin. Daremot finns lite material avseende digital

41 kap. 7 § LEK; SOU 2000:50, s. 161f.

4 Se exempelvis Davidson, Julia & Gottschalk, Peter (red.), Internet child abuse: current
research and policy, Routledge, Abingdon, 2011; Martellozzo, Elena, Online child sexual
abuse: grooming, policing and child protection in a multi-media world, Routledge, Abingdon,
2012; Ost, Suzanne, Child pornography and sexual grooming: legal and societal responses,
Cambridge University Press, New York, 2009.
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bevisning och dess roll i brottsutredningen och rattsprocessen samt avseende
elektronisk kommunikation. Digital bevisning &r mer allmént omskrivet ur ett
tekniskt perspektiv av Kronqvist i Brott och digitala bevis: en handledning och
Kévrestad i Fundamentals of Digital Forensics Theory, Methods, and Real-Life
Applications och mer grundlig ur ett juridisk perspektiv av Ekfeldt i Om
informationstekniskt bevis. Lindberg har i sin handbok Straffprocessuella
tvangsmedel: nar och hur far de anvandas? pa ett omfattande satt beskrivit
anvandning av straffprocessuella tvangsmedel och tillampning av LEK med
inslag av diskussion om den digitala bevisningens stéllning i svensk ratt. Bring,
Diesen och Andersson har ocksa fort en kortare redogorelse av digital bevisning
i Forundersokning. Amnet ar hogst relevant och har foranlett att ett antal
examensuppsatser i amnet har skrivits pa senare ar.

Personlig integritet omskrivs generdst i litteratur och lagforarbeten. Effektiv
brottsbekdampning i relation till personlig integritet omskrivs pa en
grundladggande plan av Flyghed i Brottsbekdmpning - mellan effektivitet och
integritet: kriminologiska perspektiv pa polismetoder och personlig integritet.
For en djupare utredning och diskussion om personlig integritet i forhallande till
inh&mtning av uppgifter om elektronisk kommunikation i underrattelse-
verksamhet hénvisas till Naarttijarvis doktorsavhandling i samhallsvetenskap
For din och andras sakerhet: konstitutionella proportionalitetskrav och
Sakerhetspolisens preventiva tvangsmedel. Darutéver ar amnet ofta ater-
kommande och djupgéende behandlat i lagférarbeten®® som avser brotts-
bekampande myndigheters anvandning av straffprocessuella tvangsmedel och
inhamtning av elektronisk kommunikation. Fokus i dessa ligger framst pa
verksamhet som avser att bek&mpa brott mot rikets sékerhet. Barnpornografi-
brottet lyfts mer frekvent upp som ett IT-brott pa grund av att dess distribution
nastan uteslutande sker via internet. Som ett resultat av flera natpedofilh&rvor
pa senare ar har dock dven vuxnas kontakter med och utnyttjande av barn i
sexuella syften via internet lyfts fram som exempel pa brottslighet som kréver
effektiva brottsbekdmpningsmetoder.*’

1.7 Disposition

Uppsatsen inleds med detta inledande kapitel som presenterar @amnet, uppsatsens
syfte och fragestallningar, metod och inledande terminologiska fragor. Foljande
avsnitt (kapitel 2) beskriver den teoretiska bakgrunden till intressekollisionen
mellan effektiv brottsbekdmpning och personlig integritet. | nastféljande avsnitt
(kapitel 3) ges en overgripande redogorelse for géllande ratt avseende

46 Se exempelvis SOU 2005:38.
47 Se exempelvis prop. 2011/12:55.
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sexualbrott mot barn via internet. Avsnittet avslutas med en presentation av ett
exemplifierande fall som belyser betydelsen och nddvéndigheten av digital
bevisning i sexualbrottmal. Uppsatsen 6vergar darefter (kapitel 4) till amnet
digital bevisning som utgér uppsatsens huvudsakliga del. Avsnittet inleds med
en allméan beskrivning av bevisning i sexualbrottmal och Gvergar till en
beskrivning av nodvandiga terminologiska utgangspunkter for den fortsatta
framstallningen. Vidare presenterar avsnittet olika rattsliga mojligheter for
polisen att inhdmta digital bevisning samt lagstiftarens diskussioner kring
intressena effektivitet och personlig integritet. Avsnittet dvergar till att beskriva
inhamtning av information fran tjansteleverantorer samt forslag pa ett nytt
tvangsmedel — hemlig dataavlasning. Framstallningen avslutas (kapitel 5) med
en sammanstallning och analys av vad som framkommit i uppsatsen som avser
att besvara uppsatsens fragestallningar.
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2 Intressekollisionen

2.1 Inledning

Att leva i en kollektiv sammanslutning — en stat — innebér att den enskilda
individen maste ge upp en del av sin frihet. Frihetsinskrankningen motiveras av
att staten ska minska risken for hot fran individer mot kollektivet. Allmanhetens
fortroende for staten ar beroende av att samhaéllet klarar av att forebygga, utreda
och lagfora brott. Frihetsinskrankningen som allméanheten upplever maste
uppvagas av vinsten for att betraktas som legitim.*® Det finns tva poler i denna
diskussion, de som anser att polisens effektivitet ska prioriteras och de som
anser att enskildas integritet ska prioriteras.*® Konflikten mellan polisér
effektivitet och medborgerlig integritet ar aktuellt i demokratiska samhallen
som garanterar medborgarna frihet och garanterar att det allmanna inte ska
kunna tillgripa vilka medel som helst for att kontrollera odnskade beteenden.
For mycket kontroll kan leda till att medborgarnas fortroende for statsmakten
minskar medan 6kad effektivitet riskerar att forsvaga rattsordningens legitimitet
vilket kan leda till samhallelig instabilitet. Det &r en balansgang som innebér att
staten inte kan utéva for mycket kontroll pd bekostnad av de enskildas integritet
eftersom demokratin riskerar att urholkas. Overvakning av medborgarna i
preventivt syfte ar ett steg 6ver gransen for vad som kan anses vara en godtagbar
inskrankning i medborgarnas integritet.>

| denna uppsats ska lagstiftningen som reglerar polisens rattsliga mojligheter att
inhdmta digital bevisning undersokas i ljuset av dessa tva intressen. A ena sidan
intresset att bedriva effektiv brottsbekdampning och & andra sidan intresset att
skyddas fran ingrepp i den personliga integriteten. Lagstiftningen mojliggor en
generell dvervakning som innebér att samtliga individer 6vervakas oavsett om
individen ar misstankt eller inte. Fragan som uppstar ar om allmanheten ska
avsta en del av sin ratt till den personliga integriteten till forman for det
kollektiva intresset att effektivt utreda sexualbrott mot barn via internet. | detta
avsnitt ges en teoretisk och principiell beskrivning av begreppen rattssékerhet,
effektivitet och personlig integritet.

“8 Flyghed, 2000, s. 11f; SOU 2017:100, s. 28.

49 Flyghed, 2000, s. 14f.

%0 1bid, s. 20f; Jareborg, 1992, s. 91f. Jmf. Ulvang, s. 13f; Abrahamsson, s. 429f avseende
dvervakningssamhalle.
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2.2 Rattssakerhet

Rattsprinciperna som staten och lagstiftningen bygger pa utgar fran ett
idealtypsresonemang som grundas i olika teorier om hur saker och ting ar eller
borde vara.>! Syftet med uppsatsen &r inte att ifragasétta hur rattigheterna har
uppkommit eller vad dess ratta innebord &r eller borde vara utan att definiera
dessa i uppsatsens kontext. | en demokratisk réttsstat ska straffsystemet vara
uppbyggt pa ett satt som tillforsakrar den enskilde rattssakerhet. Det finns ingen
entydig definition av rattssédkerhet trots att det anvands generdst i réttsliga
sammanhang. | flera forsok till att definiera begreppet finns dock inslag av krav
pa forutsebarhet och skydd for den enskilda mot godtycklig rattstillimpning.®2

Ar 2006 sammanstalldes Justitiekanslerns tillsynsprojekt som innefattade en
Oversyn av réttstillampningens anvéndning av begreppet rattssakerhet. Déar
konstaterades att rattssakerhet ofta forknippas med rattigheter som den enskilde
erhaller i forhallande till statens tvangsmedelsanvéandning.®® Begreppet har i den
rattspolitiska debatten delats upp mellan materiell och formell réttssakerhet.
Den formella réttssakerheten kdnnetecknas av forutsebarhet och likabehandling
infor lagen medan materiell rattssakerhet kannetecknas av materiellt réttvisa
resultat i konkreta rattstillampningsfall.>* Ett annat satt att definiera formell och
materiell rattssdkerhet &r att den materiella rattssdkerheten &r ett resultat av en
avvagning mellan forutsebarhet och andra etiska véarden i konkreta
beslutssituationer. Enligt Peczenik handlar diskussionen om skyddet for fri- och
rattigheter pa en abstrakt niva om skydd for etiska varden. Forutsebarhet ar i
sammanhanget ett formellt etiskt véarde. Materiell rattssdkerhet &r dérmed
resultatet av sammanvagningen av dessa varden.*

Enligt Jareborg finns det ingen anledning att dela upp rattssékerhet i formell och
materiell. Den formella réttssdkerheten skyddar samma vdarden som den
materiella. Bristande forutsebarhet avseende huruvida individen kommer att
utsattas for offentlig maktutévning innebdr i praktiken samma inskrdnkning som
att utsattas for brott och forlora nagon av de medborgerliga fri- och
rattigheterna.>® Jareborg &r kritisk till Peczeniks definition av begreppet
rattsséakerhet och menar pa att vad som é&r etiskt godtagbart, som ett kriterium
for rattssakerhet, &r for oprecist.®’

51 Ribbing & Sandgren i Flyghed, 2000, s. 24f.
%2 |bid, s. 30.

%3 Felaktigt domda, rapport, s. 22.

5 1bid, s. 24f.

% peczenik, s. 92, 94f.

%6 Jareborg, 1992, s. 87f.

5 1bid, s. 90.
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Fréandberg definierar rattssdkerhet som ett skydd mot 6verhetens godtycke som
ar ett resultat av brist pa réttslig reglering. Tre villkor maste vara uppfyllda for
att rattssakerheten ska rada, det ska finnas klara och adekvata regler, reglerna
ska vara lattillgangliga for allméanheten och allménheten ska kunna lita pa
reglernas innehall.>® Ramberg utgar fran en liknande formulering om skydd fran
statens maktmissbruk av rattsordningen. Réttsordningen ska inte kunna
missbrukas och anvandas som en ursakt for att asidosatta manskliga rattigheter.
Forutsebarhet innebér inte per automatik att ett rattssystem &r rattssakert. Ett
exempel pa detta anses vara lagar som ar forutsebara med samtidigt kranker
manskliga rattigheter.>

Da uppsatsen avser att undersoka tvangsmedel som kan anvandas vid misstanke
om brott ar det lampligt att ansluta sig till den beskrivning av rattssékerhet som
presenteras i rapporten fran Justitiekanslerns rattsséakerhetsprojekt men &aven
Jareborgs definition. Lagstiftning som reglerar polisens befogenheter vid
inhamtning av digital bevisning ska diskuteras med utgangspunkt i kravet pa
forutsebarhet och respekt for manskliga réttigheter. Rattssakerhet anvands som
ett mattstock for lagstiftningens legitimitet.

2.3 Personlig integritet

Skyddet for den personliga integriteten &r en grundlagsstadgad medborgerlig
rattighet. Var och en &r gentemot det allmanna skyddad mot betydande intrang
i den personliga integriteten, om intranget sker utan samtycke fran den enskilde
och innebdr en 6vervakning eller kartlaggning av den enskildes personliga
forhallanden.®® Rattigheten &r relativ och kan begransas genom lag for att
tillgodose dndamal som ar godtagbara i ett demokratiskt samhalle. Darutover
ska inskrankningen vara proportionerlig, far inte innebara ett hot mot den fria
asiktshildningen och far inte goras pa grund av politisk, religios, kulturell eller
annan sadan askadning.®! Ratten till personlig integritet kan inskrinkas under
forutsattning att det uppfyller kraven pa legalitet, dndamal, behov och
proportionalitet.5

Innehallet i begreppet personlig integritet ar inte klart definierat och syftet med
denna uppsats ar inte att finna en rétt” definition. Syftet &r istéllet att presentera
olika forstaelser av begreppet och darigenom precisera anvandningen av det i
uppsatsen. Integritetsskyddet har inte utvecklats utifran ett definierat begrepp
utan genom olika skyddsregler och stallningstaganden i dessa. Skyddet har

%8 Frandberg, s. 274f.

5 Ramberg, s. 154; Frandberg, s. 271f.

60 2 kap. 6 § andra stycket RF.

61 2 kap. 20-21 88 RF; jmf. art. 8.2 EKMR.
82 Bring, m.fl., s. 284f.
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utvecklats genom att olika atgarder, exempelvis straffprocessuella tvangsmedel,
I enskilda fall inte ansetts forsvarbara med hansyn till den skada de skulle ha
medfort for den enskildas integritet. Det gar darmed inte att definiera begreppet
utan att beakta motstende intressen sdsom brottsbekdmpning.®® Naarttijarvi
anforde i sin doktorsavhandling att skyddet for den personliga integriteten
harstammar fran specifika skyddsbestammelser i lagstiftningen och inte fran
grundlagen. Det konkreta skyddet bestar av processuella krav som stélls infor
inhamtning och utlamning av uppgifter i de regelverk som ger mandat till sadan
inhamtning och utlamning. Regler som finns i exempelvis rattegangsbalken och
andra tvangsmedelslagar som medger undantag fran skyddet for den personliga
integriteten ger de brottsbekdmpande myndigheterna mandat att inhdmta
information om den enskilda och utgér det konkreta utflodet av
regeringsformens skydd. Lagstiftarens stéllningstaganden till integritets-
krankande atgarder och dess legitimitet kan utlasas av lagstiftarens redovisning
av proportionalitetsbeddmningen.

Skyddet for den personliga integriteten har darutdver utvecklats genom olika
internationella forpliktelser som Sverige atagit sig sasom Europeiska unionens
stadga om de grundldggande rattigheterna (EKMR). | artikel 8 EKMR stadgas
skyddet for privat- och familjeliv, hem och korrespondens och innefattar skydd
for den personliga integriteten. Enligt Europadomstolen innefattas i skyddet for
privatliv och korrespondens skydd mot olovlig avlyssning och dvervakning av
telekommunikation. Europadomstolen menar att sadan Overvakning utgor ett
hot mot integriteten. Inhdmtning av viss information, exempelvis om uppringda
nummer, kan innebdra ett intrang i privatlivet &ven om intranget inte anses vara
lika allvarligt som vid inhdmtning av uppgifter genom hemlig avlyssning.
Skyddet galler redan vid registrering av uppgifter om kommunikation. Aven
lokaliseringsuppgifter och abonnemangsuppgifter sasom IP-adresser omfattas
av skyddet®®. Intrnget kan dock vara legitimt om det genomfdrs med stod av
lag.®® Darutéver &r Sverige bunden av EU:s rattighetsstadga samt andra EU-
dokument som kontinuerligt utvecklar skyddet for den personliga integriteten
genom skyddslagstiftning for personuppgifter, daribland Datalagrings-
direktivet®’ %8

350U 2007:22 del I, s. 52.

64 Naarttijarvi, s. 209f, 217, se dven s. 40, 43-66.

8 Se avsnitt 4.4 for begreppsforklaring.

% Prop. 2011/12:55, s. 54f; Naarttijarvi, s. 192-196.

87 Europaparlamentets och réadets direktiv 2006/24/EG av den 15 mars 2006 om lagring av
uppgifter som genererats eller behandlats i samband med tillhandahallande av allméant
tillgéngliga elektroniska kommunikationstjanster eller allménna kommunikationsnat och om
&ndring av direktiv 2002/58/EG, OJ L 105, 13.04.2006.

8 Se exempelvis Europaparlamentets och radet forordning 2016/679/EU av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter och det fria
flodet av sédana uppgifter och om upphéavande av direktiv 95/46/EG, OJ L 119, 04.05.2016.
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Aven om det inte finns en enhetlig definition for vad som avses med personlig
integritet eller vad som utgor en inskrankning i denna finns det vissa typer av
handlingar som anses utgdra en sadan inskrankning. Rétten till skydd for den
personliga integriteten har diskuterats i lagstiftningssammanhang langt innan
den grundlagsstadgades. | flera lagforarbeten hénvisar utredare till
Tvangsmedelskommitténs och Stig Stromholms forsok till att definiera
begreppet.®® Strémholm identifierade tre kategorier av inskrankningar i den
personliga integriteten med dartill underliggande krankande handlingar. Dessa
kategorier utgors av intrang i individens privata sfar (fysiska eller andra),
insamlande av uppgifter om individens privata férhallanden och
offentliggérande eller annat utnyttjande av material om individens privata
forhallanden.”® Tvangsmedelskommittén delade upp integritet i kategorierna
den rumsliga, materiella, kroppsliga, personliga i fysisk mening och personliga
i ideell mening. Kommittén ansag att ett tvangsmedel som anvands mot en
person alltid innebar ett ingrepp i ndgon av dessa slag av integritet.”

Skyddet for den personliga integriteten har darutéver granskats vid en éversyn
av regeringsformen. Regeringen anforde att krankningar av den personliga
integriteten utgér “intrang i den fredade sfaren som den enskilde bor vara
tillforsikrad och dar intrdng bor kunna avvisas.”’? Integritetsskyddskommittén
sammanfattade det som att den enskilde har ett intresse av att skydda
information om sina personliga forhallanden. Behovet av att forankra skyddet
for den personliga integriteten i grundlagen motiverades med behovet av att
starka individens ratt att sjalv bestdamma &ver information som rér hens
personliga forhallanden. Med detta avses information som kan knytas till den
enskildes person.” Skyddet i grundlagen ska sakerstalla att enskilda har ratt att
inte vara foremal for kartlaggning eller 6vervakning. Som exempel ges polisens
insamling av information genom anvandning av olika tvangsmedel.”

Asikterna kring huruvida overvakning av enskilda individer utgér en
integritetskrankning skiljer sig at. Ett gammalt argument som férekommer &n
idag i den digitala miljon &r *har du inget att dolja behdver du inte oroa dig for
overvakning’. Enligt Abrahamsson ar argumentet oférenligt med bade svensk
grundlag och EKMR eftersom utgangspunkten ar att var och en ar tillforsakrad
skydd for privatliv oavsett om man har nagot att dolja eller inte.” Enligt Ulvéang
utgor lagring av information, sdsom registrering av samtals- och e-posttrafik,

8 Se exempelvis SOU 2007:22 del I, s. 55-58, 60-61; prop. 2005/06:173, s. 14; prop.
2009/10:80, s. 175.

0 Stromholm, s. 698f.

1S0U 1984:54 s. 42.

2 Prop. 2009/10:80, s. 175.

8 1bid, s. 175-177.

"4 1bid, s. 180f.

S Abrahamsson, 2009 s. 421, 424; jmf. Naarttijarvi, s. 238.
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inte i sig en integritetskrankning. Det &r vad som hander med informationen,
vem som har tillgang till den och syftet med insamlingen som kan medféra en
sadan krankning. Ulvang menar att man ska tala om risker for en
integritetskrankning, det vill sdga risken for spridning, otillborligt utnyttjande,
missbruk med mera.’® Som presenterats ovan har Europadomstolen gatt langre
an Ulvang. Enligt domstolen utgor inhamtning och lagring av sadana uppgifter
om den enskilde ett intrang i privatlivet i strid med artikel 8 EKMR oavsett om
eller hur dessa uppgifter kan komma att anviandas mot den enskilde.”’
Naarttijarvi framfor att argumentet ’inget att délja’ utgar fran en priviligierad
utgangspunkt tillnérande en etnisk, kulturell, religios eller politisk majoritet.
Uppoffringen av en rattighet anses befogad for att det i verkligheten oftast &r
nagon annans rattigheter som offras for den egna sékerheten. Dessutom bygger
argumentet pa uppfattningen att myndighetspersonal som hamtar in och
behandlar uppgifterna aldrig begar misstag. Det tredje argumentet som
Naarttijarvi framfor ar att uppgifter som verkar harmldsa idag kan ha en annan
effekt imorgon vilket exemplifieras av historien om bland annat judeforfoljelsen
under andra vérldskriget.”

Med utgangspunkt i det ovan sagda kan begreppet sammanfattas som en réatt for
den enskilde till en privat sfar som &r skyddat fran fysiska och psykiska intrang.
| denna uppsats kommer begreppet personlig integritet anvandas i ideell
bemérkelse.”® Har avses darmed inte fysisk eller kroppslig integritet utan framst
insamling och utnyttjande av immateriell information om den enskilde och
dennes personliga forhallanden utan dennes samtycke.

2.4 Effektvitet

Begreppet effektivitet har, i likhet med de intressen som namnts ovan, en relativ
innebord och maste sattas i relation till nagot. Enligt Ulvang kan effektivitet
forstas genom att sattas i relation till ett mal eller ett medel. Malet kan vara
brottsprevention, fler fallande domar eller 6kad handlaggning. Malsattningen
kan senare motiveras med att lagstiftaren vidtar olika atgarder for att oka
effektiviteten. Som medel kan effektivitet ses som en mdojlighet att utreda brott,
exempelvis genom inférande av nya tvangsmedel. Effektiviteten mats har
utifran kostnads- och arbetsbesparande kriterier. Effektivitet som diskuteras i
relation till brottsbekdmpning kan hamna i konflikt med intressen sasom
integritet och rattssikerhet.

6 Ulvang, 2007 s. 1, 12f.

" Naarttijarvi, s. 196f.

78 Ibid, s. 240f.

9 Jmf. SOU 2007:22 del I, s. 63.
80 Ulvang, 2007 s. 1, 8f.
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Utover effektivitet i den nationella brottsbek&mpningen har Sverige
internationella ataganden som maste beaktas. Av EKMR och EU:s
rattighetsstadga foljer att var och en som vistas i Sverige har ratt att géra ansprak
pa att staten vidtar effektiva atgarder for att tillvarata individens sékerhet. Staten
har en skyldighet att skapa och uppratthalla ett tillrackligt rattsligt skydd genom
att forebygga och utreda brott samt lagféra garningspersoner. Staten ska skydda
individer fran intrang i deras privatliv och personliga integritet. Underlatenhet
att uppratthalla ett effektivt rattsligt skydd kan medfora statligt ansvar for brott
mot EKMR. En forutsattning for véalfungerande brottsbek&mpning &r effektiva
utredningsatgarder i den fysiska sdval som i den digitala miljon.8t
Europadomstolen har i ett fall uttalat att konfidentialitet for elektronisk
kommunikation och yttrandefrihet ibland maste fa ge vika for att skydda andra
legitima intressen sasom brottsbekampning och skydd for andras fri- och
rattigheter. Domstolen anférde att det inte far stallas oproportionerliga krav pa
lagstiftaren att tillforséakra vissa rattigheter pa bekostnad av andra rattigheter och
rattssakerhetsintresset.®2

| utredningssammanhang av nya tvangsmedel eller justering av befintliga
sadana fors en diskussion avseende dess effektivitet. Diskussionen utgar framst
fran redovisning av brottsbekdmpande myndigheters anvandning och betydelse
av tvangsmedel i specifika fall vilket enligt Flyghed ar ett vagt kriterium och
enligt Ramberg ofta daligt underbyggt.2® Darutéver menar Ramberg att
intresseavvagningen kan utfalla olika vid olika tidpunkter med hansyn till bland
annat befintliga behov.8

Enligt Ramberg havdar vissa att det storsta integritetsintranget ar att utsattas for
brott och att staten har en absolut skyldighet att tillforsakra skydd for
individerna att inte bli utsatta for brott.2°> Detta exemplifieras av uttalanden i
delbetankandet fran Beredningen for rattsvasendets utveckling (BRU). Enligt
BRU é&r den integritetskrankning som tvangsmedel kan medféra blygsam i
jamforelse med den kréankning som ett brottsoffer utsatts for. | utredningen
anfordes att desto mer svarutredd brottsligheten blir, desto mer omfattande
tvangsatgarder bor tillatas.®® Ramberg anser att lag brottslighet inte per
automatik innebdr ett samhalle som &r Onskvard att leva i vilket exemplifieras
med det tyska dstblocket under andra varldskriget. Det pris det kostar att bo i ett
sadant samhélle motsvarar inte vardet av att brottsligheten ar 1ag. En rattsstats
uppgift ar i stéllet att med hansyn till méanskliga réattigheter forhindra, l6sa och
beivra brott och garantera invanarna skydd mot dvergrepp och kriminalitet. Om

81 Prop. 2018/19:86, s. 27f.

82 K.U. mot Finland, p. 48-49.

8 Flyghed, 2007, s. 62; Ramberg, s. 156f.

8 Ramberg, s. 155; jmf. Flyghed, 2007, s. 64.
8 Ramberg, s. 169f.

8 SOU 2005:38, s. 135.
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brottshekampningsintresset tillats vaga for tungt kommer effektiviteten att bli
hdg pé bekostnad av grundlaggande manskliga rattigheter.®’

Enligt Ekel6f kan otydlig reglering tillampas olika i olika situationer vilket
framjar effektiviteten eftersom polisen kan agera mer fritt. Konsekvensen av
detta dr dock oforutsebar réattstillampning vilket utgér ett hot mot
rattssakerheten. Det faktum att tvangsmedel anvénds i storre utstrackning idag
och intresset att bekdmpa brott tillméts storre vikt pa bekostnad av enskildas
integritet behover inte innebdra att Sverige har blivit ett mindre réttssakert land.
Fragan huruvida regleringen ar réattssaker beror istéllet pa hur tvangsmedlen
regleras och tillimpas.®

| denna uppsats anvands begreppet effektivitet i relation till malet att genomfara
béattre utredningar av sexualbrott mot barn via internet. Med battre utredningar
avses battre forutsattningar att sékra digital bevisning i syfte att fler tips och
anmalningar ska leda till forundersokning och darefter till atal. Denna
malsattning ska uppnas genom inforande av effektiva utredningsatgarder i
brottsbek&mpningssammanhang. Uppsatsen ska i detta sammanhang ta stéllning
till befintliga utredningsatgarders effektivitet vid framtagning av digital
bevisning i relation till det integritetsintrang som atgarderna medfor.

87 Ramberg, s. 169f; jmf. Jareborg, 1992, s. 92.
8 Ekelof, 2018, s. 42f.
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3 Sexualbrott mot barn via
Internet

3.1 Inledning

En av samhaéllets framsta uppgifter ar att skydda barn mot sexuella 6vergrepp.
Att utsatta ett barn for ett sexuellt Gvergrepp &r ett stort ingrepp i barnets
integritet och kan medféra forodande fysiska samt psykiska konsekvenser for
barnet.®® Teknikutvecklingen och internetanvandningen har lett till att
garningspersoner pa enklare satt kan utnyttja barn sexuellt, utan att ett fysiskt
mote kommit till stdnd. Med nagra fa knapptryckningar kan garningspersonen
na ett stort antal barn, inte sallan genom att utge sig for att vara en annan person.
Dérutdbver mojliggér  internetutvecklingen  obegransad  rorlighet  av
barnpornografiskt material. Effektiv brottsbekdampning av sadana brott
forutsatter ett gott nationellt och internationellt straffrattsligt skydd.*

Det ar inte mojligt att ur lagens ordalydelse utldésa om sexuella 6vergrepp mot
barn som begas pa distans dr kriminaliserade. Detta avsnitt avser att kort
presentera de sexualbrott mot barn som gérningspersonen kan démas for och
dartill horande straffskalorna. Darefter beskrivs utvecklingen av den gallande
ratten till att omfatta handlingar som genomfors pa distans.

3.2 De straffbelagda garningarna

Sexualbrott mot barn regleras i sjatte kapitlet brottsbalken och har omarbetats i
flera omgangar i syfte att starka skyddet for barnen. Skyddet for barn ar
ovillkorligt vilket innebdr att garningspersonen kan domas till ansvar oavsett
om den sexuella handlingen utférts frivilligt fran barnets sida. Svensk
sexualbrottslagstiftning bygger pa synsattet att barn under femton ar saknar
sjalvbestdimmanderétt i sexuella sammanhang vilket innebér att barn under
femton &r har ett absolut skydd mot sexuella dvergrepp.®*

Den som genomfor samlag med barn under femton ar eller annan sexuell
handling som med hansyn till krankningens allvar &r jamforlig med samlag,
doms enligt 6 kap. 4 § forsta stycket BrB for valdtakt mot barn till fangelse i
lagst tva och hogt sex ar. Valdtaktsbestimmelsen omfattar vaginala, orala och
anala samlag. Dérutdver omfattas handlingar som att stoppa fingrar eller

8 Prop. 1994/95:2, s. 8.
% Ds 2007:13, s. 21f; prop. 2004/05:45, s. 94f.
%1 Prop. 1994/95:2, s. 9; prop. 2004/05:45, s. 21f, 67.
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foremal i barnets underliv eller anus.%? Det avgérande vid bedémningen om en
sexuell handling &r jamforbar med samlag &r krankningen som foljer av
handlingen, det vill sdga huruvida krénkningen &r lika allvarlig som den
krankning som foljer av ett patvingat samlag.®® Sedan omarbetningen av sjatte
kapitlet brottsbalken ar 2005 stélls inte langre nagot krav pa att den sexuella
handlingen ska innefatta fysisk och varaktig kroppslig beréring for att den ska
kunna beddmas som en sexuell handling. Det avgdrande ar huruvida handlingen
haft en pataglig sexuell pragel samt varit dgnad att tydligt kranka barnets
sexuella integritet.%

Valdtaktshestammelsen &r avsedd att omfatta de mest allvarliga sexualbrotten.
Om valdtakten med hansyn till omstandigheterna ar att anse som mindre
allvarlig kan garningspersonen istéallet domas for sexuellt utnyttjande av barn
till fangelse i hogst fyra ar enligt 6 kap. 5 § BrB. Bestimmelsen ska dock
anvandas restriktivt och omfattar situationer nér en person har samlag med ett
barn som &r strax under femton ar som bygger pa frivillighet och omsesidighet.%®
Om géarningspersonen genomfor en annan sexuell handling, som inte &r
tillrackligt kvalificerad &n vad som avses i 4-5 88, ska hen enligt 6 kap. 6 §
forsta stycket BrB doémas for sexuellt 6vergrepp mot barn till fangelse i hogst
tvd ar. Det avgdrande for brottets rubricering ar arten och graden av den
krankning som barnet utsatts for och inte handlingens tekniska karaktar. Som
exempel anges d& garningspersonen formar barnet att onanera pé sig sjalv.%
Enligt lagforarbeten bor utgadngspunkten vara att det alltid medfor en krankning
att utsatta ett barn for alla former av sexuella handlingar.®’

Dérutover kan garningspersonen enligt 6 kap. 8 § BrB domas for utnyttjande av
barn for sexuell posering till boter eller fangelse i hogst tva ar om hen framjar
eller utnyttjar barnet for sadan posering. Bestammelsen innefattar ett absolut
skydd for barn under femton ar att medverka i posering och avser att skydda
barn frén utnyttjanden for framstéllning av pornografiskt material @ Detta géller
dven posering genom exempelvis en webbkamera.®® Samtidigt kan
garningspersonen enligt 16 kap. 10a § BrB domas for barnpornografibrott till
fangelse i hogst tva ar. Poserings- och barnpornografibrotten har olika
skyddsintressen, darmed kan gérningspersonen démas for utnyttjande av barn
for sexuell posering och barnpornografibrott i konkurrens.'® Barnpornografiskt
material kan skildra sexuella Overgrepp mot barn enligt sjatte kapitel

92 Prop. 2004/05:45, s. 33f, 136.

% 1hid, s. 36, 46.

9 1bid, 32-34.

% |pid, s. 76f.

% |bid, s. 79f.

9 1bid, s. 22.

% 1pid, s. 98f.

9 Jmf. hovrattens dom i mal nr. B 1293-17 och B 5801-15.
100 prop. 2004/05:45, s. 147.
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brottsbalken men barnpornografibrottet kriminaliserar handlingar utover det
sexuella 6vergreppet.®* For barnpornografibrott déms den som har befattning
med material som skildrar barn i pornografisk bild. All befattning med sadant
material, fran framstéllning till spridning, &r kriminaliserat.}%? Bestammelsen
har dock en annan definition av barn &n brottsbalkens sjatte kapitel. Barn
definieras som en person under arton ar eller en person vars pubertetsutveckling
inte ar fullbordad.!%®

Garningspersonen kan enligt 6 kap. 9 BrB &ven domas for kop av sexuell
handling av barn till béter eller fangelse i hogst tva ar. Bestammelsen avser
framst att skydda barn fran att dras in i prostitution men avser dven andra
situationer sdsom nar en garningsperson mot ersattning utnyttjar barnet i
sexuellt syfte.% Den som formar barnet att foreta eller medverka i en handling
som till sin karaktér inte ar tillrackligt kvalificerad for att betraktas som sexuell
handling men har en sexuell innebérd doms enligt 6 kap. 10 § BrB for sexuellt
ofredande till boter eller fangelse i hogst tva ar. Detsamma géller den som
blottar sig for barnet pa ett satt som ar agnat att vacka obehag eller annars genom
ord eller handlingar ofredar barnet pa ett satt som ar agnat att kranka dess
sexuella integritet. Bestammelsen omfattar &ven sexuella kontakter pa
distans.'% Att skicka odnskade nakenbilder pa sitt konsorgan till en person ar
ett exempel pa sexuellt ofredande.%

| flera fall foregas sexualbrotten av en process dar garningspersonen forsoker
vinna barnets fortroende i syfte att vid ett senare tillfalle utnyttja barnet sexuelit.
Denna process betecknas som grooming och ar enligt 6 kap. 10a § BrB
kriminaliserat som kontakt for att traffa ett barn i sexuellt syfte. Processen utgor
ett forstadium till sexualbrott och gar ut pa att skapa en kontakt med barnet i
syfte att “forbereda” barnet for sdval fysiska som digitala sexuella vergrepp.t%’
De medel som garningspersonen anvander sig av &r bland annat smicker,
uppskattning, trost, forstaelse och presenter. Grooming ar en manipulations-
process som bryter ner barnets motstand och skapar situationer dar sexuella
overgrepp kan begas, samtidigt som distans mellan barnet och foréldrarna
skapas och risken for att barnet berattar minskar.'® Groomingbrottet ar ett
resultat av den tekniska utvecklingen och dess konsekvenser for barns utsatthet
for sexualbrott via internet. 1%

101 prop. 1997/98:43, s. 77.

102 16 kap. 10a § BrB.

103 prop. 1997/98:43, s. 161, se s. 81-87 avseende lagstiftarens motivering angende
pubertetsutveckling som aldersrekvisit.

104 Prop. 2004/05:45, s. 92.

105 1bid, s. 149.

106 Hovrattens dom i mal nr. B 4763-14, s. 3.

107 prop. 2008/09:149, s. 16; Davidson & Gottchalk, s. 10; jmf. Ds 2007:13, s. 31f.
108 Shannon, s. 22; Ds 2007:13, s. 32.

109 Prop. 2008/09:149, s. 5f.
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Garningspersonen ska enligt 6 kap 14 § BrB inte domas till ansvar om
aldersskillnaden mellan hen och barnet &r ringa, det &r uppenbart att nagot
overgrepp mot barnet inte skett och det inte forekommit tvangs- eller
valdsinslag. Bestammelsen traffar situationer dar sexuellt umgénge mellan tva
tonaringar forekommit och skillnaden i alder och mognadsutvecklingen mellan
dem ar obetydlig samt omstandigheterna i Gvrigt, sdsom deras relation till
varandra, inte talar for en annan slutsats. Bestammelsen innebar en mojlighet
for aklagaren att underlata att vacka atal och mojliggor for domstolen att ogilla
atalet pa den grunden att garningen inte bor foranleda ansvar i det fall aklagaren
véckt atal. Den ska tillampas med stor forsiktighet.!1°

Bestammelserna om valdtakt mot barn, sexuellt dvergrepp mot barn, utnyttjande
av barn for sexuell posering samt barnpornografi foreskriver aven straffansvar
for grovt brott och medfor strangare straffskalor. Samtliga brott forutom sexuellt
ofredande och kontakt for att traffa ett barn i sexuellt syfte ar kriminaliserade pa
forsoksstadiet. !

3.3 Utvecklingen i praxis

Sexualbrott har tidigare betraktats vara egenhandiga brott, det vill séga att det
for fallande dom krévdes att garningspersonen sjalv utfort den straffbelagda
sexuella handlingen. Genom omarbetning av bestdmmelserna och dess tolkning
i domstol har detta tankesatt dvergetts.!*2 I NJA 2015 s. 501 prévades fragan om
en garningsperson kunde domas till ansvar genom att forma ett barn att utfora
sexuella handlingar pa sig sjalv via internet. Garningspersonen hade genom
Skype formatt tvd malsaganden under femton ar att visa sig nakna infor hen.
Malsaganden B formaddes dven, under hot om spridning av nakenbilder pa
henne, smeka sig 6ver brostet och onanera infor garningspersonen samtidigt
som garningspersonen onanerat infoér malsaganden. En av de réttsliga fragorna
som forsokte klargéras genom instanserna var huruvida den sexuella handlingen
via Skype skulle rubriceras som sexuellt dvergrepp mot barn eller som
utnyttjande av barn for sexuell posering.*®

HD framforde att utgangspunkten i lagforarbetena numera ar att det inte kravs
nagon varaktig fysisk beroring for att en handling ska kvalificeras som en
sexuell handling. Omarbetningen av sjatte kapitlet brottsbalken innebar en
utdkning av det straffbara handlandet som innefattas i rekvisitet sexuell
handling. Domstolen var kritisk mot terminologin som anvéndes i sjatte kapitlet
vid tidpunkten for brottet. | vissa bestdimmelser angavs uttrycket ”formar en

110 prop. 2004/05:45, s. 115f, 152.

111 6 kap. 15 §; 16 kap. 17 § BrB.

112.30U 2016:60, s. 228-236; SOU 2010:71, s. 192-195.
13 NJA 2015 s. 501.
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person...” medan i andra, diribland bestimmelsen om sexuella dvergrepp mot
barn, angavs “genomfor en sexuell handling med”. Domstolen anség att det av
lagmotiven inte gick att utldsa i vad man de olika formuleringarna innebar en
skillnad avseende det straffbara handlandet. Ett exempel pa sexuell handling ar
enligt lagforarbetena att en person formar barnet att onanera pa sig sjalv. HD
anforde att det genom lagmotiven stod klart att sddant agerande — att forma ett
barn att genomfdra sexuella handlingar pa sig sjalv — ska innefattas i rekvisitet
sexuell handling och diarmed omfattas av 6 kap. 6 § BrB.1** Trots vissa
terminologiska brister ansdg domstolen att den aktuella gérningen “far anses
vara omfattad av det normala betydelseomradet for uttrycket att genomfora en
sexuell handling med en annan person”'® och darmed inte i strid med
legalitetsprincipen.'® Domstolen ansag darmed att garningspersonens agerande
innefattade ett straffbart handlande enligt 6 kap. 6 § BrB.

Sexualbrottskommittén fick ar 2014 i uppgift att se 6ver huruvida lagstiftningen
tillforsakrade barn ett tillrackligt skydd i den digitala miljon. Domen i NJA 2015
s. 501 hann falla innan kommitténs betdnkande hade redovisats. Trots utfallet i
avgorandet ansag kommittén att det fortfarande fanns behov av att i
lagstiftningen tydliggora vilka brott som kunde begas pa distans eftersom HD
endast hade prévat tillampningsomradet av bestammelsen sexuellt Gvergrepp
mot barn.!” Regeringen var dock av annan uppfattning och anség att HD:s
uttalande klargjorde fragan huruvida garningsmannaskap vid sexualbrott kraver
fysisk delaktighet. Regeringen ansag att det till f6ljd av domen inte forelag
behov av att i lagtext infora att bestammelserna om valdtakt mot barn, sexuellt
utnyttjande samt sexuellt 6vergrepp mot barn innefattar sexuella handlingar som
sker pa distans. | syfte att uppna enhetlighet i sprakligt hanseende andrades
samtliga bestdmmelser till att innehélla rekvisitet “genomfor en sexuell
handling med”.*'® Bestammelsernas tillamplighet pa 6vergrepp som begas via
internet &r ddrmed numera faststéllt i lagférarbetena.

| ett senare refererat hovrattsavgorande domdes en garningsperson till valdtakt
mot barn som begatts via internet. Garningen bestod i att garningspersonen, via
chatt, formatt malsagande A att utfora oralsex pa malsagande B. Malsagande A
filmade handlingen och skickade denna till garningspersonen som sparade
filmen. Bade malsdgandena var tolv ar gamla. Med héansyn till att
garningspersonen genom hot och tjat formatt malsagandena utfora de sexuella
handlingarna, att dessa varit fornedrande och forodmjukande for malséaganden
A, att garningspersonen via internet aktivt dirigerat hur den sexuella handlingen

114 1bid, skal 2-6.

115 |bid, skal 9.

116 | bid.

750U 2016:60, s. 234.

118 prop. 2017/18:177, s. 43f.
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skulle genomféras och handlingen pagatt under en langre tid domdes
garningspersonen for valdtakt mot barn.1t°

I NJA 2018 s. 1103 provades huruvida ett sexuellt 6vergrepp som i de olika
delarna begatts vid olika tidpunkter omfattades av bestammelsen sexuellt
overgrepp mot barn. Garningspersonen hade formatt ett barn att onanera i
ensamhet, filma detta och sedan skicka filmen till garningspersonen. Den
tidsméssiga uppdelningen innebar att den sexuella handlingen genomforts vid
ett annat tillfalle &n nar garningspersonen tagit del av handlingen, det vill sdga
inte infor garningspersonen. Med utgangspunkt i legalitetsprincipen ansag HD
att bestammelsens ordalydelse innefattar ett krav pa att garningspersonen maste
vara narvarande under den del av handelseférloppet som innefattar den sexuella
handlingen. Ett sadant handlande som var aktuellt i detta fallet innebar inte att
garningspersonen genomfort en sexuell handling med barnet.?

3.4 Husbymalet

Det finns ett antal uppmarksammade mal om sexuella dvergrepp mot barn via
internet, daribland kan namnas Alexandra-, Kumla- och Husbymalen. Nedan
kommer Husbymalet som é&r ett av de forsta och mest omfattande
sexualbrottmalen mot barn via internet att presenterats for att ge lasaren insyn i
omfattningen och vikten av digital bevisning i sadana mal.

| Husbymalet inledde garningspersonen kontakt med ett sextiotal olika
malsaganden genom natforumet Kamrat som sedan Overgick till andra
kommunikationsprogram. Dér overtalades och hotades malsagandena till att
posera och genomfora sexuella handlingar pa sig sjalva i webbkamera vilket
dokumenterades av garningspersonen.'?* De handlingar som malsagandena
utsattes for kunde &ven utlasas av chattarna som upphittades i malsagandenas
datorer och mobiltelefoner.*??

De forsta anmalningarna i fallet inkom 2012 som polisen genom IP-sparning
kunde knyta till en misstankt person. Vid ett forhor patalades for den misstankta
att hen blivit identifierad genom IP-sparning. Den misstankta nekade och i brist
pa bevisning lades utredningen ned. Som en konsekvens av detta installerade
personen sakerhetsprogram pa sin dator som gjorde att det var omdjlig att spara
datorn.*?® Ar 2013 inkom ytterligare anmélningar fran flickor i tolv till arton ars
aldern som utsatts for grova sexuella évergrepp pa internet. Utredningen utgick

119 RH 2018:6.

120 NJA 2018 s. 1103, skal 14-18.

121 Tingsrattens dom i mal nr. B 8098-13, s. 18
122 p3, 2019.

123 Mal nr. B 8098-13, s. 18; P3, 2019.
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fran en anvandarlista som Kamrat hade sammanstillt med registrerade
anvandarnamn som kunde knytas till en och samma person. Genom anvandning
av samma losenord, IP-adress samt kop pa forumet genom samma mobil och
kontantkort hittades ett samband mellan kontona som kunde kopplas till en
misstankt person. Utredningen ledde till en husrannsakan och efterféljande
beslag av datorer, mobiltelefoner med mera hos gérningspersonen.t

Garningspersonen hade stor IT-kompetens och anvande sig av bade
anonymiseringstjanster och kryptering'?®. Vid tidpunkten fér husrannsakan var
en av datorerna paslagen men inte inloggad. Teknikerna gjorde en spegelkopia
av datorn som sedan tjanade som viktig stodbevisning. D& garningspersonen
vagrade samarbeta genom utldmning av lésenord medforde Kkrypteringen
svarigheter att ta del av innehallet i datorn. Viss material kunde dock séakras.
Mappar med flicknamn och miniatyrbilder pa dessa, en film som visade hur en
flicka hotats och fornedrats under tva timmar i webbkamera samt s6kningar pa
flickors adresser och Facebook-konton pétraffades.?®

Tingsratten och hovratten ansdg att det gick att knyta en och samma
garningsperson till de olika gdrningarna genom den tekniska bevisningen.
Delvis fanns en méngd fynd i gérningspersonens dator med kopplingar till
malséaganden men aven kopplingar mellan olika e-postadresser och konton pa
Kamrat, Skype, Kik och Facebook som gérningspersonen anvént sig av samt
kop som kunde knytas till garningspersonen.'?” Garningspersonen démdes for
diverse sexualbrott mot barn till sju & och nio manaders fangelse.?

124 |bid, s. 18-20.

125 Kryptering gar ut pa att omvandla lashar data till icke-lasbar data, sa kallad kryptotext, med
hjalp av en nyckel. Texten kan endast goras lasbar genom dekryptering som kraver nyckeln. Se
SOU 2017:89, s. 160f.

126 p3, 2019.

127 Mal nr. B 8098-13, s. 30-53; hovrattens dom i mal nr. B 5801-15, s. 40-42.

128 Mal nr. B 5801-15, s. 92f.
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4 Tillgang till digital bevisning

4.1 Inledning

Brottsbekdampande myndigheter kan inhdmta digital bevisning pa olika satt och
vid olika tidpunkter. Avsnittet avser att kartlagga olika rattsliga mojligheter for
polisen att inhdmta digital bevisning som hanfor sig till elektronisk
kommunikation. Vidare presenteras lagstiftarens diskussioner och avvagningar
mellan effektiv brottsbek&mpning och personlig integritet vid reglering av de
olika mojligheterna till inhdmtning av digital bevisning.

4.2 Allmant om bevisning i sexualbrottmal

Svensk bevisratt bygger pa principen om fri bevisforing vilket innebar att alla
bevismedel av relevans &r tillatna.'?® Sexualbrottmal i allmanhet grundar sig
oftast pa uppgifter frdn malsdganden vars utsaga utgér huvudbevisning i
rattegangen. Utsagan tillmats beviskraft i forhallande till malsdgandens
tillforlitlighet men i ord-mot-ord-situationer kravs nagon form av
stodbevisning.®*® Sexualbrottmél avseende barn &ar forenade med ytterligare
svarigheter ur bevissynpunkt. Barn hors oftast inte infoér domstol utan deras
utsaga aberopas som bevisning genom uppspelning av barnférhor under
forundersokningen.'3 Enligt Sutorius kan HD:s praxis tolkas som att video-
forhor ska tillméatas lagre bevisvirde till skillnad fran domstolsforhor och att det
darmed kréavs mer stodbevisning dn vanligt.*3? Stédbevisning forekommer alltid
i ndgon form i dvergreppsmal men styrkan i bevisningen varierar.'3

| foregaende avsnitt exemplifierades hur digital bevisning kan anvéndas i
utredningar och efterfoljande rattegangsprocesser vid sexualbrott mot barn.3*
Enligt Larsson utgor digital bevisning ett komplement till en malsdgandeutsaga
genom att antingen styrka eller forkasta utsagan.’®® Digital bevisning som
bevismedel ar inte helt oproblematisk. En riskfaktor med att presentera digital
bevisning dr att den lattare kan manipuleras och darmed svarare for domstolen
att faststalla dess &kthet. Det kan till foljd darav krdvas mer information om den
digitala bevisningen (metadata'®®) &n innehéllet i informationen vilket kan

129 35 kap. 1 § RB.

130 |_eijonhufvud, s. 41.

181 Sutorius, s. 163-165.

132 1pid, s. 177, 182-183; NJA 1993 s. 616.
133 Sutorius, s. 294, 333-336.

134 Se avsnitt 3.4.

135 |_arsson, telefoninterviju.

136 Se avsnitt 1.5.2.
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utgoras av information om avséandare, tidsstamplar och lokaliseringsuppagifter.
Av sadan kringliggande information kan framga huruvida den datalagrade
informationen har andrats i forhallande till dess ursprungliga form vilket har
betydelse vid bevisvirderingen i rattegangen.*®’

4.3 Fran tips till forunderstkning

Polisen far kdannedom om sexuella 6vergrepp mot barn pa flera olika satt. Ett
stort antal av tipsen kommer fran NCMEC. Organisationen far in rapporter om
misstankta barnpornografibrott fran amerikanska leverantorer av elektroniska
tjnster, undersoker materialet och skickar tipset till det land som IP-adressen
sparas till. Larsson beskriver att materialet inledningsvis undersoks for att se om
det ar olagligt i Sverige. Om sa inte &r fallet laggs undersékningen ner. Nar det
gar att faststélla att materialet ar olagligt skrivs en anmélan genom vilken en
forundersokning inleds. 3

Syftet med en forundersdkning &ar att utreda ett misstankt brott, vem
garningspersonen ar samt sékra bevisning. Syftet &r dven att fria misstankta
personer fran misstanke.™*° Forundersokningen utgér underlag for aklagarens
atalsbeslut och bereder malet for framstillning i huvudférhandling.
Forundersokningsprocessen regleras av principer for att sékerstédlla att den
genomfors pa ratt satt och inte inskranker brottsoffrets integritet eller medfor
grundlosa frihetsberévanden av misstankta.’4® Under férundersokningen kan
aven vissa tvangsmedel foretas i syfte att eftersoka information som kan vara av
betydelse for utredningen.'*! For tvangsmedelsanvandning kravs normalt att
nagon skaligen kan misstankas for ett brott men vissa atgarder kan aven foretas
nar sé inte &r fallet vilket kommer presenteras nedan.#?

4.4 Terminologi

Nedan kommer en mer djupgaende presentation ske av elektronisk information
som kan tjana som digital bevisning. Pa detta omrade forekommer en del
tekniska termer. | syfte att undvika otydligheter och begreppsforvirring ska de
mest etablerade och viktiga termerna forklaras.

137 Ekel6f, 2009, s. 255-258; se aven Krongvist, s. 120-122.

138 |_arsson, telefoninterviju.

139 23 kap. 1-2 § RB; Larsson, telefonintervju; jmf. Sutorius, s. 204.

140 Bring m.fl., s. 63-68; Sutorius, s. 205f.

141 23 kap. 16 § RB.

142 Jmf. 24 kap. 1 8, 25 kap. 1 §, 26 kap. 1 §, 27 kap. 20 §, 28 kap. 1 § RB; se avsnitt 4.5.2-
453,4.6.2,4.7.
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Pa teleomradet finns en gemensam terminologi for olika typer av information.
Trafikuppgifter utgors av information om skickade och mottagna meddelanden
som fors éver eller har forts dver till och fran en viss adress. Uppgifterna
innefattar information om var meddelandet kommer ifran och vart det ska
skickas, datum och tid for kommunikationen, meddelandets storlek och
varaktighet. Med adress avses den icke fysiska adressen som ett meddelande
skickas till eller fran. Exempel pa icke fysiska adresser & abonnemangs-
uppgifter, telefonnummer, e-postadress, IP-adress eller nagon annan
identifieringsmetod.'*® Med meddelanden avses information som overfors eller
har dverforts till eller fran en adress mellan ett begrénsat antal parter i ett
elektroniskt kommunikationsnat. Meddelanden innefattar ljud, text, bild eller
data som d&verfors genom bland annat telefoni, datorkommunikation,
elektronisk post och annan elektronisk kommunikationsutrustning.'44

Med abonnemangsuppgifter avses uppgifter som identifierar en abonnent,
exempelvis abonnentens nummer, namn, adress och titel. Uppgifter om typ av
abonnemang, avtal, fakturering och vissa tekniska uppgifter om utrustningen
raknas ocksa in i abonnemangsuppgifter. Utredningen om datalagring och EU-
ratten ifrdgasatte huruvida vissa i lagforarbetena angivna uppgifter skulle réknas
som abonnemangsuppgifter. Utredningen ansag att definieringen borde goras
utifran syftet med uppgifterna och inte dess tekniska karaktar. Trots detta ingar
de omdiskuterade uppgifterna IMSI-nummer!#® och IP-adress i begreppet
abonnemangsuppgifter.4®

En IP-adress bestar av en tolvsiffrig nummerkombination som &r uppdelat i
olika segment. IP-adressen dr nddvandig for att informationen som skickas Gver
internet ska hitta fram. Det finns fasta och dynamiska IP-adresser. De fasta
innebdr att det alltid & samma nummerserie som skickar och mottar
meddelanden pa internet. De dynamiska IP-adresserna innebar att varje
meddelande som skickas tilldelas ett for tillfallet unik IP-adress som sedan kan
ateranvandas for ett annat meddelande. Det &r darmed lattare att identifiera en
avsandare eller mottagare som har en fast IP-adress. FOr att identifiera en person
som har en dynamisk IP-adress maste adressen knytas till en tidsstampel och ett
skickat meddelandet. Denna koppling kan endast géras med hjélp av operatdren
eller internetleverantdren som tillnandahaller telenatet. Anonymiseringstjanster
kan anvandas i syfte att délja sin identitet och aktivitet pa internet.}#’

143 50U 2005:38, s. 164f.

144 27 kap. 18-19 88 RB; prop. 2011/12:55, s. 58f; jmf. SOU 2005:38, s. 154-157.

145 International Mobile Subscriber Identity ar ett nummer som ar kopplat till abonnentens SIM-
kort och darmed telefonnummer.

146 prop. 2018/19:86, s. 93; SOU 2017:75, s. 98; se avsnitt 4.6.2.

147 Prop. 2018/19:86, s. 93; Krongvist, s. 72-74.
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Lokaliseringsuppgifter utgors av information om platsen for en viss elektronisk
kommunikationsutrustning eller tvart om av information avseende vilka
elektroniska kommunikationsutrustningar som har funnits i ett visst geografiskt
omréde vid en given tidpunkt.4®

4.5 Straffprocessuella tvangsmedel

4.5.1 Inledning

Tvangsmedel kan endast anvandas under en pagaende forundersokning, i annat
fall anses forundersokningen inledd genom tillgripande av tvangsmedel !
Undantag fran denna regel galler anvandning av tvangsmedel i under-
réttelseverksamhet. Med tvangsmedel avses “direkta ingripanden mot person
eller egendom som foretas i myndighetsutdvning och som utgér nagon form av
intrdng i en persons rittssfar”’.!®® Darutdver ska atgarden syfta till att
astadkomma ett konkret resultat och medfora synbara och kannbara verkningar
for den enskilde. Anvandning av tvangsmedel behover inte innefatta inslag av
tvang utan det som kannetecknar en sadan atgard ar att den mot vilken atgarden
foretas skulle motsétta sig atgarden om hen kande till den. Hemlig avlyssning
och hemlig 6vervakning av elektronisk kommunikation 4r exempel pé detta. !>

Anvandning av tvangsmedel &r den mest ingripande atgarden som det allmanna
ratteligen kan foreta mot den enskilda. Avvégningen mellan bakomliggande
rattsliga intressen, effektiv brottsbekdmpning och personlig integritet, gors
framst av lagstiftaren vid inférande av nya tvangsmedel men é&ven av
rattstillamparen som ska forhalla sig till olika principer vid beslut om
tvangsmedelsanvandning.’®? Férutom legalitetsprincipen ska lagstiftaren och
rattstillamparen ta hansyn till tre allmanna principer. Tvangsmedel far endast
inforas och anvéndas for att uppna det andamal for vilket tvangsmedlet har
beslutats for (andamalsprincipen). Vidare far tvangsmedlet endast inféras och
anvandas om det foreligger ett patagligt behov och om det avsedda resultatet
inte kan uppnas med andra, mindre ingripande medel (behovsprincipen).
Slutligen ska tvangsmedlet och den krankning som det medfor for den enskilda
std i rimlig proportion till det 6nskade malet (proportionalitetsprincipen).
Tvangsmedlet far darmed endast anvandas om skalen for atgarden uppvéger den
skada som atgérden innebar for den misstéinkta eller for nagot annat intresse. %3
Konflikter mellan rattsliga intressen sdsom personlig integritet och effektivitet
I6ses genom anvandning av, enligt Naarttijarvi, en bredare definition av

148 SOU 2009:1, s. 61.

149 23 kap. 16 § RB; SOU 1995:47, s. 137.

150 50U 1995:47, s. 137.

51 Ibid, s. 137-140; Bring, m.fl., s. 292-295.

152 |indberg, 2018, s. 14-17.

153 27 kap. 1 8 RB; prop. 1988/89:124, s. 26; Bring, m.fl., 285-287.
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proportionalitetsprincipen. Enligt Naarttijarvi anvands proportionalitet som en
metod att begransa eller ogiltigforklara intrang som éar for omfattande i
forhallande till det syfte som lagstiftaren forsoker uppna genom intranget.
Styrkan med en proportionalitetsbedomning ar att ett intrang kan motiveras med
tydliga motstaende intressen och legitima andamal. Den breda definitionen av
proportionalitet innefatta fyra byggstenar, namligen legalitet, andamal, behov
och nddvandighet och proportionalitet i strikt mening.t>*

Ramberg &r kritisk till lagstiftarens motiveringar avseende behovet,
effektiviteten och proportionaliteten av tvangsmedel. Enligt Ramberg
overskuggas dessa 6vervaganden av generella och daligt underbyggda argument
och pastdenden om rent mjol 1 padsen” och “att det bara ar grova brottslingar
som riskerar att bli utsatta for tvingsmedel”.2>> Bevisbérdan for nodvandigheten
av tvangsmedel ligger pa dem som anfor att sddana ska inféras och inte pa dem
som ifragasétter detta menar hon.**

Enligt Qvarnstrom ar anvandning av straffprocessuella tvangsmedel, inte minst
hemliga sadana, en forutséttning for att utreda och lagfora brott. Qvarnstroms
uppfattning ar att tvangsmedlen i framsta hand for utredningen framét och
frambringar bevis om brott. Larsson och Qvarnstrom, som bada representerar
brottsbekdmpande myndigheter, menar att integritetsdebatten hamnat snett.
Integritetsforesprakare motsatter sig integritetskrankande brottsbekampnings-
atgarder men har sallan egna forslag pa utredningsatgarder som skulle kunna
ersatta tvangsmedlen som &r foremal for diskussion.*®

4.5.2 Husrannsakan och beslag

Bevissdkring under férundersokning sker oftast genom en husrannsakan som
gor det mojligt att beslagta fysiska informationsbarare som kan innehélla
bevisning. Husrannsakan bereder polisen tillgang till utrymmen som de annars
inte skulle ha haft tillgang till i syfte att soka efter egendom (reell husrannsakan)
eller person (personell husrannsakan).’®® Undersokningen kan avse saval
fysiska som andra utrymmen. Reglerna om husrannsakan omfattar darmed daven
undersokning av innehdll i datorer och andra informationsbarare.>°

Husrannsakan kan endast foretas om det finns anledning att anta att ett brott har
forovats pa vilket fangelse kan folja och tvangsmedlet amnar soka efter foremal
som kan tas i beslag eller i forvar eller annars kan utréna omsténdigheter som

154 Naarttijarvi, s. 40, 43-66.

155 Ramberg, s. 157.

156 |bid, s. 156f.

157 Qvarnstrém, s. 136f; Larsson, telefoninterviju.
158 |indberg, 2018, s. 604.

159 Ibid, s. 621.
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kan vara av betydelse for utredningen.®® Darutéver kravs att den mot vilken
husrannsakan foretas skaligen kan misstdnkas for brottet eller att det foreligger
andra kvalificerade omstandigheter. Misstankegraden forutsatter att det finns
konkreta omstandigheter av viss styrka som pekar pa att den misstankta har
begatt brottet. Den ska grundas pa fakta och inte pa allmanna utpekanden av en
viss person, icke verifierade andrahandsuppgifter eller andra omstéandigheter
som saknar relevans for misstanken. Misstanken ska ha en viss substans och
bevisningen som misstanken grundar sig pa viss styrka. En husrannsakan kan i
vissa fall dven foretas hos annan 4n den som skaligen misstankts for brottet. 16

Foremal som skaligen kan antas ha betydelse for utredningen om brott, genom
att det kan utgdra bevisning eller ge ledtradar i utredningen, far tas i beslag.
Daremot stalls inget krav pa brottets svarhetsgrad. Det som sags om foremal
galler dven skriftliga handlingar som inte omfattas av beslagsforbudet6? 163
Skriftlig handling definieras inte i lag men med hénsyn till den tekniska
utvecklingen har det dven ansetts omfatta datalagrad information.64

Endast l6sa, fysiska och tillgangliga foremal kan beslagtas.'®®> Undersdkning av
beslagtagna informationsbarare i syfte att erhalla tillgang till information &r i
évrigt ett oreglerat omrade. Enligt Ekelof ar dagens reglering inte anpassad till
teknikutvecklingen.®® Det som galler idag far antas ha utvecklats genom
polisens praktiska arbete som bekréftas i statliga utredningar. Det verkar rada
delade meningar huruvida information som lagras i informationshérare bor fa
undersokas med stod av reglerna om beslag och husrannsakan. |
utredningssammanhang har argument framforts att elektroniskt lagrad
information bor atnjuta samma skydd som slutna forvaringsstallen i enlighet
med réattighetsskyddet i RF och EKMR. Foljaktligen skulle ett sarskilt beslut om
husrannsakan kravas for undersokning av exempelvis en dators harddisk. Detta
skulle medfora ett starkare skydd for elektronisk information eftersom strangare
krav géller for husrannsakan. Denna uppfattning speglar dock inte verkligheten
och uppfattningen hos de brottsbekdmpande myndigheterna. Enligt
Beslagsutredningen krévs det inget sarskilt beslut for att kunna genomsoka
datorer, mobiltelefoner eller andra elektroniska informationsbérare vilket aven
bekraftas av Larsson. Savél beslags- som husrannsakansbeslut innefattar en
mojlighet for polisen att undersdka informationsbarare i syfte att fa tillgang till

160 28 kap. 1 § RB.

161 |indberg, 2018, s. 611-615; Bring m.fl., s. 168-171.

162 Om en skriftlig handling kan antas innehalla uppgifter om en befattningshavare eller ndgon
annan som avses i 36 kap. 5 § RB eller omfattas av tystnadsplikt far det inte beslagtas. Detta
géller exempelvis kommunikation mellan advokat och dess klient. Motsvarande géller i vissa
fall avseende kommunikation mellan narstiende. Se 27 kap. 2 § RB; prop. 2015/16:68, s. 55f.
163 27 kap. 1 8 RB; Bring m.fl., s. 403.

164 |indberg, 2018, s. 406; jmf. Ekelof, 2009, s. 255.

165 |indberg, 2018, s. 403-405.

166 Ekel6f, 2018, s. 83; jmf. Bring, m.fl., s. 423.
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information som finns lagrad i foremalen oavsett om det kravs ett l6senord for
att komma &t innehallet i informationsbararen.6’

Det fors en diskussion huruvida elektronisk information i sig ska kunna
beslagtas. Eftersom beslagsbestammelsen innebdr en besittningsrubbning som
frantar agaren av foremalet mojlighet att disponera 6ver det anses uppfattningen
vara att information som &r en immateriell handling inte kan beslagtas.
Informationen blir dock beslagtagen i samband med att informationsbararen blir
beslagtagen. '8

Darutover uppstar fragor om vilka dtgarder som far vidtas for att 6ppna en dator
eller en mobiltelefon eller om polisen far 6ppna mobila applikationer for att
avldsa information som lagras dar. Elektronisk kommunikation kan endast
undersokas med stéd av ett husrannsakans- eller beslagsbeslut om
informationen &r lagrad pa en informationsbérare. Detta galler exempelvis e-
postprogram pa datorn som kontinuerligt hamtar och lagrar e-postmeddelanden
pé datorns harddisk (exempelvis imap®®).17° Endast information som inkommit
och lagras pa informationsbhararen vid tidpunkten for beslaget eller
husrannsakan ~ kan  undersbkas.  Inkommande information  efter
beslagstidpunkten eller husrannsakan kan inte undersokas med stéd av
respektive beslut eftersom det skulle innebara kringgaende av reglerna om
hemliga tvangsmedel.}’* Det &r darmed heller inte tillatet att halla igng en
mobiltelefon eller en dator for att invdnta inkommande meddelanden.”
Information som lagras externt, det vill sdiga meddelanden som &nnu inte har
natt mottagaren och som lagras hos operatoren kan endast undersokas med stod
av beslut om hemlig avlyssning och 6vervakning av elektronisk kommunikation
och LEK.1"® Inhamtning av information fran tjansteleverantorer omfattas dock
inte av denna reglering och kommer att presenteras i avsnitt 4.7.

Reglerna om beslag och husrannsakan har Overlevt teknikutvecklingen och
bevisskiftningen pa grund av dess teknikneutrala karaktar. Det faktum att
reglerna inte har anpassats till teknikutvecklingen lagtekniskt borjar hysa tvivel
om dess tillampningsomrade i den digitala miljon och gransdragnings-
problematik.1™* Enligt Flyghed medfor bristfalligt underbyggda argument for
nyttan och effekterna av tvangsmedelsanvandning att sadana medel

167 Ds 2005:6, s. 281; SOU 2017:100, s. 266f; Beslagshandboken, s. 32f; Bring, m.fl., s. 424f;
Lindberg, 2018, s. 621; Larsson, telefonintervju.

188 SOU 2017:100, s. 172-175, 177-179; Lindberg, 2018, s. 407; Bring, m.fl., s. 404.

189 Internet Message Access Protocol.

170 Ds 2005:6, s. 283; SOU 2017:100, s. 181f; Larsson, telefoninterviju.

11 prop. 2002/03:74, s. 45f, SOU 2017:100, s. 181; Bring m.fl., s. 423; se avsnitt 4.5.3.

172 Beslagshandboken, s. 34; SOU 2017:100, s. 174.

173 Beslagshandboken, s. 14f, 30.

174 indberg, 2007, s. 55f.
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normaliseras. Trots att flera tvangsmedel anvéands for allvarlig brottslighet
glider de ofta ut till att tillimpas dven pa lindrigare brottslighet.®

Kritiken har foranlett en 6versyn och forslag pa anpassning av regleringen for
den digitala miljon. Beslagsutredningen har delvis foreslagit reglering av
kopiering av beslagtaget material men aven av undersokning pa distans av
elektroniskt lagrad information som kan nas med hjélp av informationsbéarare
som undersoks under en husrannsakan eller som har beslagtagits (utvidgad
undersokning). Detta géller lagrings- och kommunikationstjanster som lagras i
molnet!’®. De brottsbekdmpande myndigheterna foreslas kunna f& atkomst till
elektroniskt lagrad information genom anvéandning av egen utrustning for att via
ett elektroniskt kommunikationsnét bereda sig tillgang till informationen. Detta
ska ske antingen via inloggning genom anvandning av den misstanktas
anvandaruppgifter eller genom installation av program- eller maskinvara vilket
inte & mojligt i dagslaget. Forslaget galler informationsbarare som kan
anvéandas for kommunikation men dven anvandarkonton av exempelvis en
kommunikations- eller lagringstjanst.}’” Syftet med forslaget &r endast att
anpassa reglerna om husrannsakan och beslag till modern teknik och inte att
skapa nya mojligheter till realtidsdvervakning. Enligt utredningen &r
integritetsintranget som uppstar vid en utvidgad undersokning proportionerlig.
Tvangsmedlet medfor inte ett storre integritetsintrang an undersokning av lokalt
lagrad information i en informationsbérare med stod av ett husrannsakansbeslut.
Informationen som myndigheten far del av &r densamma. Det som skiljer sig at
ar sattet att bereda sig tillgang till informationen. Darutéver gjorde utredningen
beddmningen att utvidgad undersékning kommer att vara av stor nytta i de fall
den far anvandning. Undersokning via kommunikationsnat genom installation
av program- eller maskinvara ansags dock medfora tillgang till samma
information som forslaget om hemlig dataavlasning. Darmed ansag utredning
att det inte foreligger behov av en sédan metod."® | skrivande stund har férslaget
remissbehandlats och bereds i Regeringskansliet.

4.5.3 Hemliga tvangsmedel

Hemliga tvangsmedel skiljer sig fran ovan namnda tvangsmedel genom att den
som blir foremal for tvangsmedlet inte har vetskap om detta. Tvangsmedlen
maste anvandas i hemlighet for att fa den asyftade verkan. Det finns ett antal
kontrollmekanismer i syfte att sakerstalla att tvangsmedlen inte anvands pa ett

175 Flyghed, 2007, s. 63f.

176 En molntjanst anvénds for att lagra information externt, i utomstaende servrar istallet for i
den egna datorn, mobiltelefonen eller liknande.

17 50U 2017:100, s. 36, 300f, 311, 313; jmf. avsnitt 4.3.3 och 4.5.

178 |bid, s. 303-310, 314-316, 319-324.
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felaktigt satt och inskranker den enskildas integritet mer langtgaende an
nodvandigt.t’®

Hemliga tvangsmedel far endast anvandas om nagon skaligen &r misstankt for
ett brott och atgarden &r av synnerlig vikt for utredningen.'® Har avses samma
som for dvriga tvangsmedel, det vill sdga att misstanken ska vara underbyggd
av objektiva omstandigheter som talar for att en viss person begatt brottet. Nar
det galler dtgardens betydelse for utredningen ska i forsta hand andra, mindre
integritetskrdnkande, metoder anvandas. Om beddémningen daremot utmynnar i
att utredningen inte kan foras vidare med hjalp av andra medel och det finns
skal att anta att hemliga medel kan fa verklig effekt, anses atgarden av synnerlig
vikt. Samma galler om de mindre ingripande medlen kraver orimliga resurser. 8!

Ansokan om hemliga tvangsmedel framstélls av aklagaren infor ratten.
Aklagaren kan dock fatta interimistiskt beslut avseende tillstdnd till hemlig
avlyssning och 6vervakning av elektronisk kommunikation. Beslut kan fattas i
avvaktan pa domstolsprévning om ett inhamtande av domstolens tillstand skulle
medfora en tidsutdrékt eller annan ol&genhet av vésentlig betydelse for
utredningen.!8?

4.5.3.1 Hemlig avlyssning av elektronisk kommunikation

Hemlig avlyssning &r ett mycket allvarligt ingrepp i den personliga integriteten
eftersom innehdll i samtal och meddelanden kan avlyssnas utan den enskildes
medgivande eller vetskap. Historiska meddelanden saval som meddelanden i
realtid kan avlyssnas.!8® Utgangspunkten ar att den som olovligen avlyssnar
kommunikationen kan démas for olovlig avlyssning. Avlyssning kan medféra
misstro och skapa otrygghet for medborgarna. 1 ett vélfungerande samhélle kan
avlyssning endast tillatas for de andamal som medborgarna ar villiga att offra
sitt skydd for.184

Hemlig avlyssning av elektronisk kommunikation innebdr att meddelanden som
overfors eller har dverforts i ett elektroniskt kommunikationsnat, till eller fran
en adress, avlyssnas i hemlighet.!® Lagstiftningen &r teknikneutral, saval
datorkommunikation som telefoni kan avlyssnas i samma utstréckning.
Avlysningen avser innehdll i exempelvis telefonsamtal, SMS och e-

179 indberg, 2018, s. 487; se avsnitt 4.5.5.

180 27 kap. 20 § forsta stycket RB.

181 prop. 1988/89:124, s. 44f.

182 27 kap. 21 § forsta och andra styckena och 21a § RB; prop. 2011/12:55, s. 78f.
183 50U 2009:1, s. 60.

184 4 kap. 9a § BrB; prop. 1988/89:124, s. 36f; prop. 2002/03:74, s. 20f.

18527 kap. 18 § RB.
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postmeddelanden.'® Tillstdnd till hemlig avlyssning ger &ven ratt till
overvakningsuppgifter'®’ vilket motiveras med effektivitetsvinster samt att det
inte medfor ett stOrre integritetsingrepp eftersom avlyssning &r betydligt mer
ingripande. Darutéver sker tillstandsprovningen pa domstol och ett offentligt
ombud deltar vid prévningen i syfte att vdarna om den enskildes integritet.'%8

Flera adresser'® kan avlyssnas om de har en anknytning till den misstankta.
Antingen genom att den missténkta innehar eller har innehaft en viss adress eller
det kan antas att hen kommer att anvanda en viss adress. Exempel pa detta &r
adresser som tillhor en partner eller personer i ssmma hushall, arbetsplatser samt
skola. Aven adress som den misstinkte har kontaktat eller kan komma att
kontakta kan avlyssnas om det finns synnerlig anledning att anta att den
misstankta kommer att ta kontakt med den adressen. Det ska kunna pavisas
konkreta omstandigheter som tyder pa att kontakt kommer att ske eller har
skett, 1%

Tvangsmedlet far endast anvandas for brott for vilket det inte ar foreskrivet
lindrigare straff an fangelse i tva ar, sarskilt allvarliga brott som avses i 27 kap.
2 § andra stycket 2-7 RB eller vid forsok, forberedelse eller stampling till sddana
brott. Hemlig avlyssning kan dven anvandas for brott med l&gre straffminimum
om det kan antas att brottets straffvarde Overstiger fingelse i tva ar.!%!
Straffvéardesventilen inférdes i syfte att effektivt kunna utreda brott med
straffskalor som har hga straffmaximum men laga straffminimum.

Enligt de brottsbekdmpande myndigheterna ar nyttan av hemlig avlyssning
framtradande i det inledande stadiet av utredningen.!®® Det har forekommit
diskussioner att misstankegraden for anvandning av tvangsmedlet bor sénkas
eftersom tvangsmedlet ofta anvéands for att nd ett bevislage mot en viss person
for att kunna tillgripa andra tvangsmedel. Med hansyn till den
integritetskrankning som avlyssning medfor ansags dock en sankning av
beviskravet obefogad.%*

186 SOU 2009:1, s. 60.

187 Se avsnitt 4.5.3.2.

188 27 kap. 21 § forsta stycket RB; prop. 2011/12:55, s. 69f; SOU 2005:38, s. 220-222, se
avsnitt 4.5.4.

189 Se avsnitt 4.4.

190 27 kap. 20 § RB; prop. 1988/89:124, s. 45f; prop. 2002/03:74, s. 37-39; Lindberg, 2018, s.
512f.

19127 kap. 18 § RB; prop. 2013/14:237, s. 44.

192 prop. 2013/14:237, s. 32-34.

193 |indberg, 2018, s. 506f.

194 prop. 1988/89:124, s. 43f.
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4.5.3.2 Hemlig 6vervakning av elektronisk
kommunikation

Hemlig Overvakning avser inhdmtning av information om meddelanden som
fors eller har forts over i ett elektroniskt kommunikationsnat samt den
geografiska positionen av elektroniska kommunikationsutrustningar (trafik- och
lokaliseringsuppgifter).® Precis som hemlig avlyssning &r bestammelsen
teknikneutral och avser kommunikation via all teknik som fors Over i ett
elektroniskt kommunikationsnat.

Syftet med hemlig 6vervakning &r att kartldagga den misstanktas kontakter.
Tvangsmedlet majliggor tillgang till information om kommunikation som
forekommit mellan olika adresser men inte innehallet i dessa.®® Overvakningen
ska avse en viss adress som har sadan anknytning till den misstankta som
presenterats ovan.!'®” Genom &vervakning kan polisen fa information om
exempelvis vilka telefonnummer samtal fors over till och vilka telefonnummer
som ringt upp det 6vervakade numret, tidpunkt och langd for samtal, vilka
hemsidor en abonnent har besokt och mellan vilka e-postadresser
kommunikation har skett.'®® Dessa uppgifter kommer frn operatorer som &r
skyldiga att spara uppgifterna enligt LEK.1%

Lokaliseringsuppgifter om en viss elektronisk kommunikationsutrustning avser
framst sparning av den misstanktas fysiska forehavanden.?®® Eftersom
uppsatsen syftar till att undersoka digital brottslighet kommer detta inte berdras
narmare.

Hemlig ©vervakning anses inte vara lika ingripande i den personliga
integriteten. Av denna anledning kan tvangsmedlet anvéandas vid brott for vilka
det inte ar foreskrivet lindrigare straff an fangelse i sex manader eller for vissa
I bestimmelsen specificerade brott, daribland barnpornografibrott som inte &ar
att anse som ringa samt for brott enligt 27 kap. 2 § andra stycket 2-7 RB.
Darutover kan tvangsmedlet anvandas vid forsék, forberedelse och stampling
till sddana brott. | lagférarbetena poéangterades dock att sadan 6vervakning kan
innebéra en kartldggning av den 6vervakade personen och den person som den
overvakade kommunicerar med.?®* Enligt Lindberg kan dessutom en
kombination av olika tvangsmedel anvéandas for att skapa sig en bild av
individens personliga forhallanden.?%? Naarttijarvi menar att trafikuppgifter ar

19527 kap. 19 § RB.

19 1bid.

197 Prop. 2013/14:237, s. 92; se avsnitt 4.5.3.1.

198 prop. 2011/12:55, s. 48.

19 |indberg, 2018, s. 539; se avsnitt 4.6.

200 ymf. prop. 2011/12:55, s. 128.

201 27 kap. 19 § tredje stycket RB; prop. 1988/89:124, s. 49; jmf. Qvarnstrom, s. 139.
202 _indberg, 2007, s. 56.
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minst lika integritetskrankande eftersom de gor det mojligt att kartlagga
kommunikationsnatverk och skapa sociogram som visar pa hur individer och
grupper hanger samman och kommunicerar.?%

Hemlig 6vervakning av historiska uppgifter kan aven ske utan att det finns en
skaligen misstankt person. En forutsattning for sadan Gvervakning ar att
brottsmisstanken galler ett brott som kan leda till beslut om hemlig avlyssning
av elektronisk kommunikation.?®* | praktiken innebar det att vervakning av
historiska uppgifter utan skaligen misstankt person endast kan ske vid misstanke
om valdtakt mot barn eller da omstandigheterna vid brottet &r sadana att
straffvardet for ett annat sexualbrott?® mot barn Gverstiger fangelse tva ar. |
inledningsskedet av utredningen finns dock sallan misstanke om brott med
minimistraff sex manader.2%

4.5.4 Rattssékerhetsgarantier

| syfte att skydda enskilda fran missbruk av tvangsmedelsanvandning finns ett
antal skydds- och kontrollmekanismer. Den enskilda ska underréttas nar denne
blir utsatt for tvangsmedel, sasom husrannsakan eller beslag. Nar det galler
hemliga tvangsmedel ska underrattelse ske i efterhand for att tvangsmedlet inte
ska forlora sitt syfte. Om atal vacks mot den misstanka kommer denna att fa ta
del av de tvangsmedel som anvéants gentemot hen, oavsett om medlen varit
hemliga eller inte. Detta foljer av rétten till partsinsyn.?®” Den mot vilken atal
inte har vackts ska underrattas om personen varit misstankt for brottet. En
innehavare av en avlyssnad eller 6vervakad adress ska ocksa underrattas. Andra
personer som blivit avlyssnade ska inte underrittas om underrattelsen kraver
ytterligare identifieringsatgarder. Underrattelsen ska ske senast en manad efter
avslutad forunderskning om inte sekretess galler for uppgifterna.?®®

Offentligt ombud utses och ska nérvara i domstol vid beslut om bland annat
hemlig avlyssning for att 6vervaka den enskildas integritetsintresse. Endast den
som d&r eller var varit advokat eller ordinarie domare kan férordnas som
offentligt ombud. Ombudets roll &r att sékerstalla att domstolens beslut &r
forenligt med lag och att tillstandet till tvangsmedelsanvandning utformas pa ett

203 Naarttijarvi, s. 271.

20427 kap. 19 § fjarde stycket och 20 § andra stycket RB.

205 Grovt barnpornografibrott, sexuellt utnyttjande av barn, sexuellt Gvergrepp mot barn,
utnyttjande av barn for sexuell posering, kdp av sexuell handling av barn, kontankt for att tréffa
ett barn i sexuellt syfte och sexuellt ofredande.

206 RattsPM, 2016, s. 8.

207 Prop. 2006/07:133, s. 27.

208 27 kap. 31 och 33 §§ RB; prop. 2006/07:133, s. 36-40.
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satt som inte kranker de enskildas integritet i onddan. Ombudet har dven
majlighet att dverklaga ett tillstandsbeslut.2%

Darutover sker en lopande parlamentarisk kontroll av tvangsmedels-
anvandningen. Vissa myndigheter samt Justitieombudsmannen och
Justitiekanslern utovar tillsyn och efterhandskontroller dver anvéndning av
hemliga tvangsmedel och ska genom skrivelser redovisa resultaten till
riksdagen. Regeringen ska ta fram en arlig skrivelse till riksdagen Over
tillampningen av samtliga tvangsmedel.?° Lindberg anfor att det &r viktigt att
uppgifter om anvéandning av tvangsmedel redovisas. Bristande redovisning kan
leda till antingen 6verskattning eller underskattning av behovet och effekterna
av tvangsmedlen.?!!

Ar 2008 inrittades en Sékerhets- och integritetsskyddsnamnd som genom eget
initiativ utdvar tillsyn genom inspektioner och undersdkningar Over de
brottsbekdmpande myndigheternas anvandning av hemliga tvangsmedel. En
enskild som blir underrattad om att hen varit foremal for hemlig tvangs-
medelsanvandning kan vanda sig till namnden for att fa prévat huruvida
tvangsmedelsanviandningen varit felaktig.?!> Namnden kan vidare lamna
underrattelser till de brottsbekdmpande myndigheterna om behov av
verksamhetsforandringar samt uttalanden till regeringen om behov av
lagférandringar.t

4.6 Reglering av elektronisk
kommunikation

4.6.1 ePrivacy-direktivet?!4

| syfte att tillforsakra EU-medborgare skydd for behandling av deras
personuppgifter inom sektorn for elektronisk kommunikation inférdes ett antal
EU-réttsliga direktiv och beslut pd omradet kommunikation, media och IT.?% |
syfte att Oka skyddet for medborgarnas integritet genom att harmonisera
medlemsstaternas lagstiftning infordes bland annat ePrivacy-direktivet. Enligt
direktivet ska de enskilda skyddas fran olovlig avlyssning och lagring av

209 27 kap. 26-28 §§ RB; prop. 2002/03:74, s. 22-25; prop. 2006/07:133, s. 33f.

210 prop. 2006/07:133, s. 28.

211 Lindberg, 2007, 53f.

212 prop. 2006/07:133, s. 31, 66.

213 bid, s. 69.

214 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation, OJ L 201,
31.07.2002.

215 Prop. 2002/03:110, s. 111f.
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kommunikation mellan abonnenter utan deras samtycke. Lagring av
trafikuppgifter ar endast tillaten i syfte att formedla kommunikationstjanster.
Trafikuppgifter om abonnenten ska raderas eller avidentifieras nér de inte langre
behovs for exempelvis fakturering.?'® Direktivet foreskriver att operatdrer som
tillhandahaller allmanna kommunikationsnat och allméant tillgangliga
elektroniska kommunikationstjanster ska sakerstélla konfidentialitet.?!” Enligt
direktivet har medlemslanderna ratt att foreskriva undantag fran denna
skyldighet, exempelvis for brottsbekampande andamal.?!8 P4 vilket sitt sddana
undantag ska genomforas och vilka krav dessa ska vara foérenade med har
utvecklats i praxis. Behovet av tillgang till uppgifter i brottsbekampande
sammanhang maste vara faktisk och strikt begransad till de fall da tillgang
kravs. Darutover ska tillgangen sta i rimlig proportion till ingreppet i den
personliga integriteten. Lagstiftningen ska foreskriva klara och precisa regler
avseende vilka sakerhetsmekanismer som operatérerna ska foreta i syfte att
skydda uppgifterna. Lagstiftningen ska ange materiella och formella villkor som
bygger pa objektiva kriterier enligt vilka myndigheterna ska fa tillgang till
uppgifterna.?t®

Direktivet ar endast bindande i frdga om det resultat som ska uppnas. Det &r
darmed upp till varje medlemsstat att valja den form och metod som anses bast
for den egna staten i syfte att uppna det angivna resultatet. LEK &r ett resultat
av EU-regleringen p& omradet elektronisk kommunikation.??° Kapitel 6 i LEK
ar ett resultat av ePrivacy-direktivet och avser behandling av trafikuppgifter
samt integritetsskydd.

4.6.2 Lag om elektronisk kommunikation

LEK reglerar enskildas och myndigheternas tillgadng till elektroniska
kommunikationsndat och  kommunikationstjanster. Med elektroniska
kommunikationsnéat avses system for Gverforing och utrustning for koppling
eller dirigering av signaler medan kommunikationstjanster avser tjanster som
tillhandahalls mot ersattning och som utgérs av Overforing av signaler i
elektroniska kommunikationsnit.??! Rena innehdlls- och lagringstjanster
omfattas inte. Kommunikationstjdnster som inte mojliggér Overforing av
signaler faller ocksa utanfor lagens tillampningsomrade. Det avgorande é&r
darmed huruvida leverantéren av en viss tjanst har inflytande dver 6verforing
av signaler som innehaller informationen. Skype Classic ar ett exempel pa
sadana tjanster eftersom de mojliggér kommunikation &ver en redan

216 |bid, s. 69f, 249.

217 ePrivacy-direktivet, art. 5.

218 |bid, art. 15.1.

219 Tele2 Sverige, p. 115-121; jmf. prop. 2018/19:86, s. 62f.
220 prop. 2002/03:110, s. 110-112.

2211 kap. 1, 4 och 7 88 LEK; prop. 2011/12:55, s. 60.
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foreliggande kommunikationstjanst. Kommunikationen sker via abonnentens
befintliga internettjanst. Internetleverantdren ar den som har radighet over
overforingen av signalerna och inte tjansteleverantéren.??2 Aven om operatoren
skoter Overforingen av signaler som innefattar kommunikation kan
kommunikationen inte utlasas da dess innehall ar osynligt fér operatéren.??
Innehallet kan endast avléasas av avsandaren eller mottagaren och i vissa fall av
tjansteleverantoren.

Anmalningspliktiga operatérer och internetleverantdrer som tillhandahaller
elektroniska kommunikationsnat och kommunikationstjanster ska folja LEK
och darmed uppratthalla konfidentialitet vid kommunikation.??* Enligt huvud-
regeln &r verksamheterna skyldiga att avidentifiera och radera trafikuppgifter
som forekommer i deras verksamhet och som inte langre behdvs for dverforing
av kommunikation. Trafikuppgifter ar ofta men inte alltid personuppgifter och
avser alla uppgifter om abonnenter som behandlas i syfte att Overféra ett
elektroniskt meddelande eller for att fakturera meddelandet.??® Lagen
foreskriver dock vissa undantag fran raderingsskyldigheten. Uppgifter som
omfattas av beslut om hemlig avlyssning eller dvervakning av elektronisk
kommunikation ska inte raderas.??

LEK foreskriver en anpassningsskyldighet for verksamheter som tillhandahaller
elektroniska kommunikationsndt och kommunikationstjénster. Skyldigheten
innebar att verksamheten ska anpassas sa att de brottsbekdmpande
myndigheterna ska kunna verkstélla beslut om hemlig avlyssning och hemlig
overvakning av elektronisk kommunikation.??” Operatérer och internet-
leverantorer som far tillgang till uppgifter om abonnemang samt innehall i och
information om elektroniska meddelanden i sin verksamhet har en tystnadsplikt
avseende sadana uppgifter. Tystnadsplikten galler dock inte nar en
brottshekdmpande myndighet begér att fa tillgang till uppgifterna.?

Sedan ar 2006 ska operatérer och internetleverantdrer lagra historiska
trafikuppgifter for brottsbekdmpande andamal. Lagandringen ar ett resultat av
Datalagringsdirektivet som syftade till att harmonisera lagstiftningen och
sakerstalla lagring av trafikuppgifter for utredning, avsléjande och atal avseende
allvarlig brottslighet.??® Innan andringen var det inte mojligt for myndigheterna

2221 kap. 4 § andra stycket LEK; PTS, s. 13f, 21f.

223 Naarttijarvi, s. 247f.

224 2 kap. 1 § LEK; prop. 2002/03:110, s. 253.

225 6 kap. 5-6 88 LEK; prop. 2002/03:110, s. 257; SOU 2007:76, s. 48.
2% 6 kap. 8 § LEK.

227 6 kap. 19 § LEK; jmf. prop. 2002/03:110, s. 268-270.

228 6 kap. 22 § LEK

229 Prop. 2010/11:46, s. 12; SOU 2007:76, s. 43.
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att fa tillgang till sadana uppgifter, forutom de uppgifter som operatcren eller
internetleverantdren lagrade for egen del for exempelvis fakturering. Endast
realtidsuppgifter samlades in efter beslut om hemliga tvangsmedel.?®
Lagringsskyldigheten innebér att bland annat abonnemangsuppgifter som ar
nodvandiga for att spara och identifiera kommunikationskéllan, slutmalet med,
datum, tidpunkt, varaktighet och typ av kommunikation, kommunikations-
utrustning samt lokalisering av kommunikationsutrustning ska lagras.?!
Lagandringen motiverades med behovet av historiska trafikuppgifter vid
utredning av allvarlig brottslighet, inbegripet barnpornografibrott. Inte minst for
att kunna lanka samman malsaganden och garningspersoner men dven for att
det kan vara de enda uppgifterna av betydelse eftersom teknik sdsom kryptering
medfor att innehall i meddelanden inte kan avlyssnas. BRU anforde i sitt
delbetankande att det &r svart att uppskatta betydelsen av uppgifterna som
bevisning i domstol. Trafikuppgifterna utgor oftast grundlaggande végledning
for polisen, for utredningsarbetet framat och kan leda till att annan bevisning
kan tas fram som sedan &beropas i rattegangen.?*?

Lagringsskyldigheten medforde att ett mycket stort antal trafikuppgifter om
enskildas personliga forhallanden och korrespondens lagrades. Trafik-
uppgiftsutredningen patalade att redan lagringen och tillgangen till uppgifterna
medfoér en integritetskrankning oavsett om uppgifterna sedan anvénds i
brottsbekdampande syfte eller inte. Integritetskrankningen bestar av att uppgifter
om samtliga medborgare lagras och méjliggor insyn i forhallanden av privat
natur som enskilda inte vill att andra ska fa insyn i. Darutéver ar risken for
lackage ett allvarligt bekymmer och regleringen medfér en psykologisk verkan
som innebér att medborgarna blir misstanksamma gentemot det allménna.?® |
svensk ratt balanserades integritetsintranget genom bland annat Gppen och
transparant reglering, begransad lagringstid pa ett ar samt skydds- och
kontrollmekanismer.234

Datalagringsdirektivet och den svenska regleringen om lagring av
trafikuppgifter ogiltigférklarades nagra ar senare av EU-domstolen med
motiveringen att de Overskridit de gréanser som proportionalitetsprincipen
uppstéller. Regleringen ansags vara for omfattande och generell samt
sékerhetsgarantierna alltfor bristfalliga. EU-domstolen konstaterade att
ingreppet som direktivet medférde i de enskildas integritet var langtgaende och

230 SOU 2005:38, s. 312.

231 6 kap. 16a § LEK. Se 39-40 §§ forordning (2003:396) om elektronisk kommunikation
avseende de uppgifter som ska lagras och som kan utlamnas.

232 50U 2005:38, s. 322-325.

233 50U 2007:76, s. 110-112.

234 50U 2007:76, s. 233-238; prop. 2010/11:46, s. 20.
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synnerligen allvarligt utan att vara noggrant avgransat. Aven syftet att bekampa
grov brottslighet kunde inte ensamt motivera en sadan odifferentierad lagring
av samtliga uppgifter avseende samtliga abonnenter och samtliga
kommunikationsutrustningar.?® Till fljd av EU-domstolens uttalanden har den
svenska regleringen avseende lagring av trafikuppgifter omarbetats.
Regleringen tradde ikraft den 1 oktober 2019. Att lagra sadana uppgifter ansags
vara en nodvandighet for avslojande av allvarlig brottslighet som begas i den
digitala miljon.?*® Lagringsskyldigheten har avgransats till vissa uppgifter och
en differentierad lagringstid har inforts. Lagringsskyldigheten avser numera
lagring av uppgifter som genereras eller behandlas vid telefonitjanst,
meddelandehantering samt internetatkomst.?%’

I normalfallet ska den som bedriver anmalningspliktig verksamhet utlamna
information nar beslut om ett hemligt tvangsmedel har fattats. LEK foreskriver
dock en mojlighet for de brottsbekdmpande myndigheterna att inhamta
abonnemangsuppgifter?®®, dven kallade kataloguppgifter, utan prévning av
domstol och utan nagra krav pa misstankt person eller straffvarde for det
misstankta brottet.?*° Abonnemangsuppgifter kan vara avgérande vid utredning
av internetrelaterade brott. Vid en dversyn av brottshekdmpande myndigheters
tillgang till uppgifter om elektronisk kommunikation anforde regeringen att den
tekniska utvecklingen lett till att ”mindre allvarliga” brott som har fangelse 1
straffskalan ofta leder till botesbrott. Som exempel gavs natmobbning och
vuxnas sexuella kontakter med barn. Utan undantaget i LEK om utldmning av
abonnemangsuppgifter skulle inhamtning av sadana uppgifter vara omgjlig. Vid
analysen av det integritetsintrang som utlamningen skulle medféra anforde
regeringen att utlamning av sadana uppgifter utgor ett visst intrang i den
personliga integriteten eftersom abonnentens identitet rojs. Diskussionen avsag
framst utldmning av IP-adresser. Huvudargumentet som regeringen anforde var
att privatpersoner ofta anvander dynamiska IP-adresser som inte kan 6vervakas
och kartldggas i samma utstréackning eftersom adressen byts ut. D&rutdver avser
utlamningen ett begransat antal identitetsuppgifter. Regeringens slutsats var
darmed att polisens behov av tillgang till abonnemangsuppgifter i syfte att
utreda brott som begas pa internet véger klart tyngre &n enskildas motsvarande
intresse av integritetsskydd.4

235 Se Digital Rights och Tele2 Sverige.

236 Prop. 2018/19:86, s. 26f.

237 Prop. 2018/19:86, s. 35, 39-41, 46, 50-51.

238 Se avsnitt 4.4.

239 6 kap. 22 § forsta stycket 2 och 20 § forsta stycket 1 LEK; SOU 2009:1, s. 69f; se aven 6
kap. 16¢ § LEK.

240 Prop. 2011/12:55, s. 101-103; jmf. prop. 2002/03:74, s. 16.
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Stallningstagandet att dynamiska IP-adresser utgor kataloguppgifter har
problematiserats av bland annat Naarttijarvi. Grénsdragningsproblematiken
avseende vilka uppgifter som ska betraktas om abonnemangsuppgifter uppstar
i diskussionen om vilka uppgifter som ar kopplade till ett visst kommunikations-
tillfalle (trafikuppgifter) och vilka uppgifter som kan bidra till att identifiera en
abonnent (abonnemangsuppgifter).?*! | Justitiedepartementets promemoria
avseende Sveriges tilltrade till cyberkonventionen®? framférdes foljande. En
fast IP-adress avser ett permanent forhallande mellan kunden och féretaget
medan en dynamisk IP-adress &r en tillfallig uppgift som krévs for att identifiera
ett visst kommunikationstillfalle. Uppgifter om enskilda kommunikations-
tillfallen ar typiskt sett att hanfora till trafikuppgifter. Dynamiska IP-adresser
borde anses vara uppgifter om meddelanden och inte om abonnemanget.?*
Utredarens definition har dock inte fatt nagon praktisk genomslag.
Utgangspunkten att dynamiska IP-adresser utgér abonnemangsuppgifter &r
gallande. Diskussionen ar dock viktig eftersom den avgor vilka uppgifter som
de brottsbekampande myndigheterna kan fa tillgang till.2**

4.7 Inhamtning av digital bevisning fran
tjAnsteleverantorer

4.7.1 Inledning

Utover de ovan presenterade mojligheterna att inhamta information som kan
utgora digital bevisning kan betydelsefull information &ven inhamtas fran
leverantorer av webbsidor, sociala medier och applikationer som verkar pa
internet. Enligt Larsson har 1 533 forfragningar ar 2019 (fram till 19 december
2019) skickats till leverantdrer vars verksamhet inte omfattas av LEK varav 80
% av dessa har besvarats.?*> Inhamtning av uppgifter fran tjansteleverantérer ar
darmed en betydande atgard vid utredningar om sexualbrott mot barn.
Inhamtning av sadan information kan utgora ett forstadium till en
forundersokning och anvandning av andra tvangsmedel.?*® Internet ar globalt
vilket innebdr att informationen kan lagras var som helst i vérlden vilket kan
medfora att inhamtningen blir férenad med rittsliga svarigheter.?*’ Det finns ett
antal EU och internationella samarbeten som reglerar inhdmtning och utlamning

241 Naarttijarvi, s. 283.

242 Europaradets konvention om IT-relaterad brottslig, ETS nr. 185, Budapest 23 november
2001.

243 Ds 2005:6, s. 325f.

244 Naarttijarvi, s. 284-286.

245 |_arsson, e-post.

246 Krongvist, s. 56.

247 |bid, s. 55; jmf. Lindberg, 2007, s. 51.
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av digital bevisning men det finns ingen gemensam rittslig niva.?*® Framgangen
I gransoverskridande utredningar &r beroende av staternas och tjanste-
leverantorernas vélvilja att bidra till utredningen.

En stor del av kommunikationen sker numera genom internet via icke
anmalningspliktiga tjansteleverantorer. Exempel pa detta ar internetbaserade e-
posttjanster sasom Hotmail, Gmail och Yahoo, som andra typer av
kommunikationstjanster sasom Apple iMessage, Messenger, Skype, WhatsApp
och Kik.2*° Information som lagras pa internetbaserade kommunikationstjanster
omfattas inte av lagringsskyldigheten i LEK.?*° Detta innebér att en omfattande
del av de tjanster som vi anvander oss av idag inte omfattas av nagon reglering
som ger polisen rétt att ta del av innehallet i dessa.

Internetbaserade tjanster fungerar pa sa satt att anvandaren har ett anvandar-
konto som skyddas med ett I6senord och som ger atkomst till tjanstens innehall.
Enligt Beslagsutredningen &r uppfattningen att atkomst till sadan elektroniskt
lagrad information inte ar tillaten om innehallet inte ar allmént tillgangligt.?>
Viss information pa internet ar oppet tillganglig for alla, aven polisen. Sadan
information karaktériseras av att den som l&gger ut informationen ar medveten
om att andra kan ta del av den. Enligt Krongvist kan polisen genom iakttagelser
och inskaffande av allmant tillganglig information fritt samla in bevisning fran
internet. Detta géller bade nationellt och internationellt.?>? Enligt Larsson ar det
inte forbjudet for polisen att interagera med folk pa internet s lange det inte &r
fraga om bevis- eller brottsprovokation.?%3

Enligt Krongvist kan digital bevisning fran internet anvandas i tva olika syften,
antingen for att identifiera garningspersonen (identifieringsbevisning) eller for
att knyta garningspersonen till den begangna garningen (informations-
bevisning).?®* | manga fall kan bevisningen anvéndas i syfte att bevisa bada
vilket exemplifieras av Husbymalet.

4.7.2 Abonnemangsuppgifter

Uppgifter fran tjansteleverantdrer kan delas upp i tva Kkategorier,
abonnemangsuppgifter och uppgifter om innehall. Olika forutséttningar galler
vid inhamtning for respektive uppgiftskategori. Med abonnemangsuppgifter
avses i detta sammanhang framst anvandarinformation som en individ angett

248 e exempelvis SO 2005:42.

249 50U 2017:75, s. 127f; SOU 2017:100, s. 182.
250 Se avsnitt 4.6.2.

%51 50U 2017:100, s. 231.

22 Krongvist, s. 55, 87.

253 arsson, telefoninterviju.

24 Krongvist, s. 55.
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vid registreringen pa en viss tjanst och IP-adress. Vilken sorts uppgifter som
innefattas beror pa tjansteleverantéren.?®

Manga tjansteleverantérer medverkar frivilligt till brottsutredningar och
utlamnar abonnemangsuppgifter till de brottsbekdmpande myndigheterna utan
stod i lag. De allra flesta stora foretag vill inte ha 6vergreppsmaterial pa barn pa
sina plattformar. Polisen har ett antal samarbetsavtal, framst med internationella
men dven nationella tjénsteleverantérer. Vissa av avtalen innefattar &ven
utlamnande av innehallsuppgifter. Larsson anger att leverantdrer som polisen
samarbetar med tillforsdkrar att utldmna anvandar- och inloggningsuppgifter
samt vissa lokaliseringsuppgifter inom tva veckor.®® Facebook &r en av
leverantdrerna som samarbetar med polisen och utldmnar information om
svenska anvéndare och konton. Informationen mojliggor identifiering av
personen bakom kontot.?®” Det finns dock ett antal tjansteleverantérer som inte
medverkar. Framst handlar det om leverantdrer som har som affarside att dess
anvéndare ska kunna vara anonyma.®

De flesta tjansteleverantorer reglerar sitt samarbete med brottsbek&mpande
myndigheter i sina olika policys och anvéndarvillkor. Genom att godké&nna
villkoren ger anvéandarna leverantdrerna ratt att utldmna informationen.
Utlamning sker framst av abonnemangsuppgifter men &ven innehall kan
utlamnas. Villkoren for myndighetsforfragningar och uppgifter som kan
erhdllas varierar mellan leverantorerna.>®

4.7.3 Uppgifter om innehall

Innehdllsuppgifter ar svarare att erhalla och kan krava beslut om internationell
rattslig hjalp. Detta foljer av den folkréttsliga territorialitetsprincipen som
foreskriver att en stat inte far utdva makt inom en annan stats territorium.
Sverige kan darmed inte verkstalla beslut om straffprocessuella tvangsmedel i
ett annat land utan maste be den aktuella staten om hjélp. Detta géller dven
mojligheten att med hjalp av tekniska hjalpmedel bereda sig tillgang till
utomlands lagrad elektronisk information. Externt lagrad information medfor
darmed en del problem i utredningssammanhang eftersom informationen kan
lagras i princip var som helst i vérlden.?%°

25 _arsson, telefoninterviju.

26 |bid; jmf. SOU 2017:100, s. 291f; RattsPM, 2016, s. 7.

27 sadikovic, 2018.

258 _arsson, telefoninterviju.

259 5e exempelvis Facebook, Anvandarvillkor; Snapchat, Law Enforcement Guide; Kik, Law
Enforcement Information; WhatsApp, Law Enforcement Information.

260 SOU 2017:100, s. 362f.
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Uppgifter om innehall anses utgdra dvervakning, darmed kravs nagon form av
aklagar- eller domstolsbeslut for utlamning. Detta galler information hos saval
svenska som utlandska tjansteleverantorer. Nar det géller svenska leverantorer
racker det oftast med ett husrannsakansbeslut under forutsattning att uppgifterna
inte kan inhdmtas med stod av beslut om hemlig avlyssning.?®® Det
problematiska ar nér leverantoren inte vill samarbeta. Polisen saknar kunskap
om informationens lagringsplats vilket innebdr att samtliga servrar som
leverantoren har maste beslagtas. Detta ar en omfattande atgard som kan gora
mycket skada. Starka proportionalitetshansyn maste foreligga for sadana beslag.
| forsta hand férsoker polisen fa leverantéren att samarbeta med att utlamna
informationen. Leverantorer utanfor EU kraver dock begdaran om internationell
rattslig hjalp vilket, om man har otur, kan ta nagra ar att fa svar pa.2%

Lagen (2000:562) om internationell rattslig hjalp i brottmal (Libr) innehaller
regler om &klagarens och domstolarnas internationella samarbete vid utredning
och lagforing av brott. Rattslig hjalp innefattar olika atgarder som kan vidtas vid
en brottsutredning daribland husrannsakan och beslag av elektroniskt lagrad
information samt hemliga tvangsmedel.?®®> Lagen méste anvindas om
exempelvis en dator eller mobiltelefon har blivit beslagtagen i Sverige men
informationen lagras utomlands. Ansvarig aklagare maste ansoka om tillstand
fran domstol eller myndighet i det landet for att f& ut informationen.?®* Inom
EU, forutom Danmark och Irland, kan tvangsmedel anvandas tvérs Over
landsgranserna med stéd av lagen (2017:1000) om europeisk utredningsorder.
Beslut som har fattats i ett europeiskt land ska erkannas och verkstallas i ett
annat europeiskt land utan prévning av skélen for beslutet. Syftet med atgarden
ska vara att sakra bevisning.2®

Ett forsta steg mot en gemensam internationell lagstiftning avseende
internetrelaterad brottslighet ar cyberkonventionen. Konventionen antogs 2001
och tradde i kraft ar 2004. Konventionen ar speciell pa sa satt att dven icke-
medlemmar av Europaradet kan tilltrada den.?% Hittills (fram till den 3 januari
2020) har tre stater av de som antagit konventionen inte ratificerat den, Sverige
dr en av dem.?®’ Tva utredningar har tillsatts i syfte att se Gver vilka
forfattningsandringar som krévs for att Sverige ska kunna tilltrada konventionen
men ingen av dessa har lett till lagstiftning dnnu.?%® Cyberkonventionen syftar
till att astadkomma en tillnarmning av staters nationella straffratt avseende vissa

261 Jmf. avsnitt 4.4.3.1 och 4.5.2.

262 |_arsson, telefonintervju; SOU 2017:100, s. 180, 288, 292; jmf. avsnitt 4.4.2.
263 1 kap. 1-4 88 Libr; prop. 1999/00:61, s. 46-49.
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brott. Darutdver ska konventionen sakerstdlla nationella processréttsliga
bestammelser som tillgodoser behovet att utreda och lagfora sadana brott samt
behovet att tillvarata digital bevisning. Slutligen syftar konventionen till att
skapa ett snabbt och effektivt internationellt samarbete vid bekdampning av IT-
brott.?® Konventionen innehller ett frysningsinstrument som innebér att en stat
kan skicka en forfragan till en annan stat om bevarande av innehall pa en viss
tjnst. Frysning innebér att all information som finns vid det aktuella tillfallet
bevaras under tiden som begédran om internationell rattslig hjalp upprattas och
behandlas sa att det finns nagon information att fa ut. Svenska
brottsbekdmpande myndigheter kan skicka en begaran om frysning till andra
konventionsstater men kan sjélva inte erbjuda det hos svenska leverantorer da
ett sddant instrument inte &r reglerat i svensk lag.?”

Enligt utredningen om IT-brottskonventionen medfor frysning inget ytterligare
integritetsintrang. Det ar utlamnandet av uppgifterna som kan medféra
integritetsintranget. Atgarden avser endast ett bevarandeforeldggande i
avvaktan pa ytterligare atgarder fran brottsbekdmpande myndigheter i syfte att
fa tillgang till uppgifterna. Bevarandet innebar att uppgifterna under viss tid ska
behallas intakta pa ett sadant satt att de inte kan forstoras, forandras eller goras
oatkomliga. Tiden for bevarandet foreslogs till 90 dagar.?’* Forslaget ar
fortfarande under beredning.

4.7.4 Forslag om hemlig dataavlasning

Det finns flera olika sétt att inhdmta digital bevisning men dessa motsvaras inte
av mojligheten att faktiskt gora sa. Allt oftare ar den internetbaserade
kommunikationen krypterad. Facebooks Messenger och Instagram, Whatsapp,
Skype, MSN, Google mail, iMessage, Twitter, Snapchat och Viber har alla
inbyggda funktioner som utfor kryptering. Aven information som finns i datorer
och mobiltelefoner krypteras allt oftare genom inbyggda krypteringstjanster.
Det uppskattas att endast cirka tio procent av den avlyssnade informationen kan
avlasas i klartext. Deep web och Darknet ar platser som inte ar allmént
tillgangliga genom vanliga sokmotorer eftersom de ar l6senordskyddade eller
har ett krypterat innehall. Darknet innehaller marknadsplatser for i princip all
sorts illegal verksamhet dar besokaren kan képa vapen och narkotika, utvéxla
barnpornografiskt material samt bestélla kriminella tjanster.2"?

Kryptering och anonymisering minskar befintliga tvangsmedels effektivitet och
polisens mojligheter att utreda och bekdmpa brott som sker via internet. | syfte
att atgarda denna brist har forslag lagts fram om hemlig dataavlasning. Forslaget

269 SOU 2013:39, s. 51.

270 50U 2017:100, s. 293; Larsson, telefonintervju; RattsPM, 2016, s. 7.
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innebdr att avlasning eller upptagning med ett tekniskt hjalpmedel av uppgifter
avsedda for automatiserad behandling i elektronisk kommunikationsutrustning
eller ett anvandarnamn blir tillaten. De flesta av uppgifterna som foreslas kunna
inhdmtas med hemlig dataavlasning kan redan inhdmtas genom befintliga
hemliga tvangsmedel. Daremot finns ett patagligt behov av nya och béttre
metoder for att i hemlighet komma &t uppgifterna.?”® Regeringen har gjort
bedémningen att det foreligger ett patagligt behov att d&ven kunna inhamta
uppgifter I6pande i realtid i hemlighet.?’* Tvangsmedlet anses utgora en effektiv
atgard som oOvervager de negativa effekterna som forslaget far i form av
integritetskrankning mot den som blir foremal for atgarden.?’ Integritetsrisken
som tvangsmedlet medfor motsvarar vad som géller vid hemlig avlyssning och
hemlig kameradvervakning, ddrav ska samma krav stallas vid inhdmtning.
Avgorande for vilka brott tvangsmedlet ska kunna anvéandas vid &r vilka
uppgifter det ar som ska inhdmtas. Avser atgarden att exempelvis inhamta
avlyssningsuppgifter ska atgarden endast anvandas vid sadana brott som kan
foranleda hemlig avlyssning.?’® Hemlig dataavlasning kommer framst
kompensera for det effektivitetsbortfall som de befintliga tvangsmedlen haft pa
senare tid. Enligt regeringen kommer tvangsmedlet framst anvandas for samma
brottstyper som vid befintliga hemliga tvangsmedel, det vill séga narkotika- och
valdsbrott men &ven sexualbrott, grovt ran, manniskohandel och grovt
mordbrand.?”’

273 Prop. 2019/20:64, s. 69-71; SOU 2017:89, s. 17-21.
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5 Analys

5.1 Inledning

Uppsatsen har tva syften, for det forsta, att undersoka polisens tillgang till digital
bevisning bestdende av information om och innehall i -elektronisk
kommunikation vid sexualbrott mot barn via internet. For det andra att
problematisera och diskutera lagstiftarens intresseavvagning mellan effektiv
brottsbekdmpning och personlig integritet i ljuset av rattssdkerhetsintresset.
Sexualbrott mot barn via internet har okat betydligt de senaste aren. Digital
bevisning ar oftast den enda bevisningen som finns att tillga vid utredning av
internetrelaterade brott. For att polisen ska kunna utreda brotten pa ett effektivt
satt utarbetas, saval nationella som internationella utredningsatgarder som
mojliggor tillgang till digital bevisning.

5.2 Sexualbrott mot barn via internet

Sexualbrottslagstiftningen har omarbetats i flera omgangar i syfte att starka
skyddet for barn mot sexuella dvergrepp. Lagstiftningen har andrat karaktar
genom att kriminalisera krankningen som sexualbrottet medfor istéllet for det
tekniska genomforandet av den sexuella handlingen. Alla handlingar, fran
samlag till blottning och sexuella kontakter, som har en sexuell prégel eller
syftar till att tillfredsstalla garningspersonens sexuella drift ar férbjudna nér de
foretas mot ett barn.2’® De olika brotten skulle kunna delas in i tre kategorier
som sarskiljs genom kvalificeringen av den sexuella handlingen som barnet
utsétts for. Kvalificerade sexuella handlingar som ar jamforbara med samlag
(valdtakt mot barn), mindre kvalificerade sexuella handlingar som inte ar
jamforbara med samlag (sexuellt utnyttjande av barn och sexuellt 6vergrepp mot
barn) samt handlingar som har en sexuell innebdrd men som enligt lagférarbeten
inte definieras som sexuella handlingar (utnyttjande av barn for sexuell
posering, sexuellt ofredande, kép av sexuell handling av barn, kontakt for att
traffa ett barn i sexuellt syfte). Bedomningen avseende handlingens sexuella
karaktdr samt krankningen som den medfor utmynnar i vilket brott som
garningspersonen ska doémas for. Darutdver kan garningspersonen domas for
barnpornografibrott, i konkurrens med brotten i sjétte kapitlet brottsbalken, om
hen befattar sig med barnpornografiskt material.

278 Se avsnitt 3.2-3.3.
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Andringen av lagstiftningens fokus fran varaktiga fysiska beréringar samt det
tekniska genomforandet av den sexuella handlingen har lett till att samtliga
sexuella dvergrepp mot barn via internet pa ett naturligt séatt inkorporerats i
skyddet som lagen uppstéller. Denna utveckling har skett genom lagférarbeten
och praxis men kan hérledas till omarbetningen av bestdammelserna och dess
andamal. Fysiskt deltagande ar inte langre en forutsdttning for garnings-
mannaskap vid sexualbrottslighet. Det har inte ansetts foreligga behov av att i
lagstiftningen ordagrant ange att den omfattar handlingar som foretas pa distans
eller att det for straffbarhet &r tillrackligt att barnet genomfort den straffbelagda
garningen pa sig sjalv, utan fysisk narvaro av garningspersonen, eftersom det av
lagens syfte framgar att barn har ett absolut skydd mot sexuella 6vergrepp. En
forutsattning for ansvar avseende sexuella handlingar genomforda pa distans
verkar dock vara garnignspersonens narvaro under den del av handelseférloppet
som innehaller den sexuella handlingen. Har avses nagon form av deltagande i
realtid, exempelvis genom webbkamera eller chatt. Legalitetsprincipen
begransar tillampningsomradet for rekvisitet genomfor en sexuell handling med
till att endast innefatta sédana handlingar som foretas infor garningspersonen.?”
Detta kan tyckas vara olyckligt med hansyn till lagstiftningens syfte att hindra
personer fran att anvanda eller utnyttja en annan persons kropp som ett
hjalpmedel for att bereda sig sjalv sexuell tillfredsstallelse. Syftet med att forma
ett barn att foreta en sexuell handling i ensamhet, filma denna och sedan skicka
filmklippet till gérningspersonen bor enligt min mening innefattas i
lagstiftningens skyddsintresse. Barnet kan utséttas for samma kvalificerade
sexuella handlingar oavsett om garningspersonen deltar i realtid eller inte.
Hogsta domstolens uttalanden innebar dock inte att garningspersonen gar
ostraffad. Det finns flera bestammelser som kan tillampas for att fanga upp det
klandervéarda beteendet.

5.3 Inhamtning av digital bevisning vid
utredning av sexualbrott mot barn via
Internet

Sexualbrott mot barn via internet har 6kat i omfattning i takt med utvecklingen
av nya kommunikationsmedier och framfor allt genom utvecklingen av internet.
Forutom krypterings- och anonymiseringstjanster mojliggor internet anonym
kommunikation genom att anvandaren kan utge sig for att vara nagon helt
annan. Detta &r sdrskilt problematiskt vid utredning av internetrelaterade brott.
Dérutéver ar internet en global motesplats som medfor rattsliga gréns-
overskridande svarigheter i utredningssammanhang.

279 Se avsnitt 3.3.
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Svensk lagstiftning foreskriver ett antal rattsliga mojligheter for inhamtning av
digital bevisning. For det forsta kan information inhdmtas genom anvandning
av tvangsmedel. Beslut om husrannsakan och beslag kan anvandas i syfte att
bereda sig tillgang till informationsbarare som innehaller elektroniskt lagrad
information samt undersdkning av informationen. Denna utveckling har skett
genom polisens praktiska arbete som accepterats av saval Justitie-
ombudsmannen och Justitiekanslern som lagstiftaren. Polisen kan antingen
undersoka informationsbéraren pa plats under en pagaende husrannsakan eller
genom att beslagta denna och genomfdra undersékningen vid ett senare tillfalle.
Undersokningen begrénsas dock till att avse historiska uppgifter som &r lokalt
lagrade pa informationsbararen, exempelvis datorns harddisk eller
mobiltelefonens SIM-kort. Sparade e-postmeddelanden, SMS, foton samt
metadata som lagras pa informationsbéraren kan undersokas. Uppfattningen
avseende anvandning av husrannsakan och beslag ar att det inte far anvéandas
for att bereda sig tillgang till externt lagrad information genom exempelvis
anvandning av den misstanktes inloggningsuppgifter. Det finns déarmed en
valdigt fin gréns for vilken information som kan undersokas.

Om informationen inte lagras pa den misstanktas informationsbarare finns tva
olika satt att fa tillgang till informationen beroende pa vilken leverantér som
lagrar den. Nar det géller information vars 6verforing skots av operatdrer och
internetleverantdrer kan inhamtning ske med stéd av hemlig avlyssning och
hemlig Overvakning av elektronisk kommunikation samt LEK. Detta
aterkommer jag till nedan. Nar det daremot géller information som lagras hos
tjansteleverantorer géller foljande. De flesta kommunikationstjanster som vi
anvander oss av idag, sasom Facebook, Instagram, Messenger, iMessage,
Snapchat, Kik, Viber, Skype, Whatsapp ar oreglerade i lag. Mycket information
som kan vara av avgoOrande betydelse i en brottsutredningen &r darmed
oreglerad. De flesta tjansteleverantorer lamnar dock ut abonnemangsuppgifter
till polisen frivilligt, oavsett om de &r svenska eller utlandska, eftersom det finns
en vilja att bekdmpa sexualbrott mot barn. Polisen har avtal med flera nationella
och utlandska leverantorer for att effektivisera detta arbete. N&ar det kommer till
svenska tjansteleverantdrer som inte samarbetar kan polisen fatta beslut om
husrannsakan hos tjansteleverantdren i syfte att efterséka och beslagta den
efterfragade informationen. Sadana beslag medfér svara proportionalitets-
beddmningar eftersom att en ofantlig mangd information beslagtas avseende
manga individer som inte har nagot med brottet att géra och maste kunna
motiveras med tyngre végande intressen &n den integritetskrdnkning som
atgarden medfor. Min uppfattning ar att proportionalitetsbeddmningen aldrig
skulle utmynna i ett beslut om husrannsakan respektive beslag av den
omfattningen vid enstaka mindre allvarliga sexualbrott mot barn.

56



Nar inhdamtningen galler innehallsuppgifter fran utlandska tjansteleverantérer
kan detta endast ske genom en begéran om internationell rattslig hjalp alternativt
europeisk utredningsorder. Rattshjalpsbegaran kan dock ta lang tid att fa svar
pa vilket kan dventyra utredningens framgang eftersom information pa internet
andras och raderas frekvent. Frysning ar ett internationellt instrument som kan
nyttjas i syfte att bevara information som kan vara av betydelse for utredningen
och som kan begéras gentemot konventionsstaterna till cyberkonventionen i
avvaktan pa beslut om internationell rattslig hjalp. Pa detta satt sakerstéller
polisen att det faktiskt finns nagon information att fa ut.

Om polisen daremot vill inhdmta information om och innehall i elektronisk
kommunikation fradn operatérer och internetleverantérer maste beslut om
hemlig avlyssning respektive hemlig évervakning av elektronisk information
fattas. Hemlig avlyssning reglerar exklusivt moéjligheten att vid viss typ av
brottslighet fa uppgifter om innehallet i elektroniska meddelanden. Tillstand till
avlyssning av elektronisk kommunikation ger samtidigt ratt att Overvaka
meddelandena. Hemlig 6vervakning ger en mojlighet att ta del av information
om elektronisk kommunikation. En forutséattning for hemlig 6vervakning och
avlyssning &r dock att polisen kan ange en adress som ska oOvervakas eller
avlyssnas och att brottet for vilket beslutet fattats &r av viss beskaffenhet. Har
blir tjansteleverantdrernas och allmanhetens tips om misstankta anvandarkonton
och IP-adresser samt inhamtning av historiska abonnemangsuppgifter med stod
av LEK ett avgorande inslag i utredningen. Enligt 6 kap. 22 § forsta stycket 2
punkten LEK kan polisen inhamta abonnemangsuppgifter vid misstanke om
brott fran operatérer och internetleverantorer. Detta ar den mest utnyttjade
metoden for att inhdmta abonnemangsuppgifter som kan underlatta for polisen
att identifiera en misstankt person eftersom bestdmmelsen endast uppstaller
krav pa misstanke om brott. Det kréavs varken brottslighet av visst slag eller ett
sarskilt straffvarde for att kunna inhdmta informationen. Anledningen till detta
ar att inhamtning av abonnemangsuppgifter inte anses utgora ett tvangsmedel.

Aven om det finns ett antal utredningsatgarder som ger polisen tillgang till
digital bevisning ar de alla forknippade med brister. Hemliga tvangsmedel kan
séllan anvandas vid sexualbrott mot barn via internet eftersom de foreskrivna
straffskalorna inte uppnar straffvardeskraven. Hemlig avlyssning kan anvandas
vid utredning av valdtakt mot barn medan hemlig 6vervakning av elektronisk
kommunikation kan anvéandas vid utredning av valdtakt mot barn, grovt sexuellt
Overgrepp mot barn, grovt utnyttjande av barn for sexuell posering samt
barnpornografibrott som inte &r ringa. Hemlig avlyssning skulle &ven kunna
anvandas vid utredning av sexuellt utnyttjande av barn, grovt sexuellt 6vergrepp
mot barn, grovt utnyttjande av barn for sexuell posering samt grovt
barnpornografibrott om det med hansyn till omstandigheterna kunde antas att
brottets straffvarde Overstiger fangelse tva ar. Detta forutsétter att utredaren
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utifran den inledande information kan géra bedémningen att det forvantade
straffvardet for brottet nar upp till straffvirdeskravet vilket sallan &r fallet.?2° De
flesta internetrelaterade brotten som utreds &r inte av det allvarliga slaget som
reglerna om hemliga tvangsmedel tar sikte p&.?®* Tillampningsomréadet for
hemlig avlyssning och hemlig 6vervakning av elektronisk kommunikation ar
darmed snavt och kan endast anvéandas vid utredning av ett fatal sexualbrott mot
barn via internet eller i ett senare skede av utredningen. Darutéver har hemlig
avlyssning och hemlig évervakning forlorat sin effektivitet pa grund av den
okande anvandningen av krypterings- och anonymiseringstjanster. Aven om
brottet, for vilket avlyssning beslutats for, skulle uppna det hoga straffvardes-
kravet &r det inte sakert att informationen skulle kunna avlyssnas i klartext.?
Det finns darmed behov av anpassning av de befintliga hemliga tvangsmedlen
till den digitala miljon avseende brott med lagre straffminimum. Forslaget om
hemlig dataavlasning syftar till att effektivisera anvéndning av hemliga
tvangsmedel i digitala miljoer. Med hansyn till att forslaget foreslas innehalla
samma hoga straffvardeskrav ar det tveksamt huruvida det nya tvangsmedlet
kommer kunna anvéandas i storre utstrackning &n befintliga hemliga
tvangsmedel vid utredning av sexualbrott mot barn via internet.

Saval beslag som husrannsakan kan anvandas som utredningsatgérder vid
misstanke om sexualbrott mot barn eftersom samtliga brott foreskriver straff pa
fangelsenivan.?®® Anvandning av husrannsakan och beslag forutsatter dock att
det finns en skaligen misstdnkt person och adress som den misstinkta
kommunicerar fran, vilket det sallan finns information om i det inledande stadiet
av utredningar av internetrelaterade brott. Darutdver forekommer kritik mot att
dessa tvangsmedel, sasom de ar utformade idag, anvénds i digitala miljoer.
Husrannsakan och beslag infordes framst med avseende pa fysiska féremal och
skriftliga handlingar som kunde vara av betydelse for en brottsutredning. Idag
anvands dessa aven for undersékning av immateriell information. | syfte att
anpassa regleringen av husrannsakan och beslag till den digitala miljén finns
lagforslag om utvidgad undersokning.?® Lagforslaget innebér att polisen ska
kunna anvanda tvangsmedlen for att fa tillgang till information pa distans
genom inloggning pa internettjanster som den misstanka anvander sig av vilket
kan Oka effektiviteten och resultera i battre tillgang till elektronisk
kommunikation i de fall det finns en missténkt person.

Jag anser att utvecklingen av tillampningsomradet av husrannsakan och beslag
ar naturlig. Brottsbekdampande myndigheters utredningsatgarder utvecklas i takt

280 Se avsnitt 4.5.3.2.
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med den Ovriga utvecklingen i samhallet. Detta &r bland annat konsekvensen av
teknikneutral lagstiftning som mojliggér anvandning av befintliga rattsregler pa
nya medier. Forenklat uttryckt kan sdgas att utredningsatgarderna avser att
komma at samma sorts information, det vill saga information som kan utgora
bevisning i en brottsutredning. Skillnaden ar formen som bevisningen har samt
dess kélla.

Sammantaget kan konstateras att det finns flera olika utredningsatgarder som
polisen kan anvéanda sig av i syfte att fa tillgang till digital bevisning.
Tvangsatgarder kan dock séllan anvéandas vid utredningar av sexualbrott mot
barn med hansyn till foreliggande straffvardeskrav. Utredningsatgarderna kan
komma att anvandas i ett senare skede av brottsutredningen men medfér inga
effektivitetsgarantier, delvis pa grund av foreliggande tjanster sdsom kryptering
och anonymisering men aven pa grund av informationens foranderliga karaktar
och internetets globala omfattning. Den mest effektiva utredningsatgarden i
inledningsstadiet av en utredning ar inhdmtning av abonnemangsuppgifter fran
operatorer, internetleverantdrer och tjansteleverantorer. Sadan informations-
inhamtning ar i manga fall en forutsattning for framgang i en brottsutredning av
sexualbrott mot barn via internet.

5.4 Avvagningen mellan effektiv
brottsbekampning och personlig
integritet

Effektiv brottsbekampning och personlig integritet ar tva viktiga allmanna
intressen som stalls mot varandra vid diskussioner om brottsbekdmpande
myndigheters utredningsatgarder. Stallningstaganden avseende dessa intressen
ar inte endast avgorande for brottsbekdmpande myndigheters befogenheter men
aven de prioriteringar vi vill att staten vi lever i ska ha. Kollektiv samlevnad
forutsatter att vissa enskilda intressen ger vika for kollektiva intressen sasom
brottsbekampning. | syfte att uppratthalla detta intresse maste de brotts-
bekdampande myndigheterna ha effektiva utredningsatgarder som kan medfora
intrang i den personliga integriteten. Skyddet for den personliga integriteten
faststalls i saval svensk grundlag som olika internationella instrument. Den
enskilda har rétt till skydd for information om dennes personliga forhallanden
och réatt att inte vara foremal for 6vervakning och kartlaggning. Integritets-
skyddet ar inte absolut och kan begransas om det sker for att tillgodose d&ndamal
som ar godtagbara i ett demokratiskt samhalle i enlighet med principerna om
andamal, behov, och proportionalitet. Darutéver 6vervakar EU-domstolen och
Europadomstolen staternas lagstiftning sa att denna inte strider mot respektive
institutions skydd foér den personliga integriteten.

59



Den forsta fragan som man maste ta stallning till ar vad som utgor en krankning
av den personliga integriteten n&r beddmningen avser inhdmtning av
information om individens personliga férhallanden. Enligt Ulvang utgér lagring
av information inte en integritetskrankning. Utgangspunkten i denna
uppfattning &ar att informationen redan finns nagonstans, exempelvis hos
operatorer eller leverantorer och att lagringen inte innebar att nagon ny
information inhdmtas. Det ar istéllet den efterfoljande behandlingen av
informationen som kan medféra en krankning av den personliga integriteten.?%
Denna uppfattning har dven framforts i utredningen om cyberkonventionen.
Utredaren framforde att bevarande av information inte i sig medfor en
integritetskrankning utan det ar den efterfoljande ansékan om tillgang till
informationen, det vill sdga utlamning till en utomstdende part, som kan
medfora en sadan kriankning.?%® Oftast konstaterar dock lagstiftaren att lagring
av information &r en inskrankning av den personliga integriteten men en legitim
sadan vilket dven bekraftas av Europadomstolens uttalanden.?®” Grundlags-
skyddet avser intrang i den personliga integriteten, darmed omfattas redan
lagring av information eftersom lagring méjliggor atkomst till informationen for
utomstaende och insyn i enskildas personliga forhallanden.

Den andra fragan som man maste ta stallning till ar huruvida integritets-
krankningen ar legitim. Inledningsvis kan framhallas att det inte bor vara sarskilt
svart att motivera brottsbekdmpande atgarder som innebar inhdmtning av
information nér syftet ar att bekdmpa allvarlig brottslighet. Som EU-domstolen
har konstaterat &r dock detta intresse inte ensamt tillrackligt for att motivera
omfattande lagring av information om samtliga medborgare.?®

Anvandning av beslag och husrannsakan i digitala miljoer har utvecklats genom
polisens praktiska arbete vilket innebadr att lagstiftaren inte har tagit stallning till
dess effektivitet i forhallande till dess konsekvenser for den personliga
integriteten. Detta har inte varit nddvandigt eftersom lagstiftningen &r
teknikneutral. Sa lange som inhdamtningen har avsett uppgifter som kan ha
betydelse for utredningen har kallan och metoderna fér inhdmtningen inte varit
nddvéndiga att begransa i lagstiftningen. Rattsutvecklingen kan problematiseras
ur ett forutsebarhetsperspektiv, en komponent av legalitetsprincipen och
rattssakerhetsintresset. Jag anser att lagstiftaren bor ta stallning till
konsekvenserna av anvandning av de 6ppna tvangsmedlen i den digitala miljon
eftersom de har en annan karaktér och kan medfora oforutsedda konsekvenser.
Den digitala miljon utgors av en virtuell varld dar den enskilda forvantas vara
anonym. De flesta manniskor har nagon uppfattning om polisens befogenheter
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286 Se avsnitt 4.7.3.

287 Se avsnitt 4.5.3 och 4.6.2.
288 Se avsnitt 4.6.2.

60



avseende fysiska atgarder sasom gripande och kroppsvisitation medan polisens
befogenheter i den digitala miljon &r nagot mer diffust. Jag tror att manga
manniskor har en oro dver att bli évervakade och forfoljda pa internet men
hoppas pa att inte utsattas for det sjalv. Internet innehaller omfattande mangd
information om enskilda som majliggér kombination av uppgifter pa ett annat
satt an fysiska uppgifter. Det ar mycket enklare att skapa sig en helhets-
uppfattning om individers beteenden och intressen pa internet. | syfte att
uppratthalla forutsebarhet och rattssakerhet bor lagstiftaren uttala sig om
anvandning av tvangsmedel i nya situationer. Enligt mig anvands argument om
rattssékerhet och legalitet ibland 1 for stor utstrdckning som ursékter som
utnyttjar bristerna och tidsutdrékten i lagstiftningsarbetet. Att pasta att befintliga
tvangsmedel inte omfattar digitalt lagrad information och att tvdngsmedels-
anvandningen annars skulle vara oftrutsebar ar otidsenligt med hansyn till
samhéllets digitalisering och lagstiftningens teknikneutrala karaktar.
Legalitetsprincipen samverkar med andra intressen och andra principer. | syfte
att uppratthalla effektivitet i lagstiftningen och brottsbekdmpningen maste
systemet tillatas viss flexibilitet. Da brottsligheten forflyttas till den digitala
miljon maste polisens utredningsatgarder anpassas till denna miljo.

| beslagsutredningen avseende anvandning av beslut om husrannsakan och
beslag i digitala miljcer har lagstiftaren anfort att undersokning pa distans inte
innebar ett storre integritetsintrdng eftersom inhamtning avser samma sorts
information som hade kunnat inhdmtas med nuvarande lagstiftning. Det enda
som skiljer sig &r metoden for inhdmtningen.?3®

Inh&mtning av abonnemangsuppgifter med stdd av LEK har motiverats med att
sadana uppgifter inte utgor ett stort ingrepp i den personliga integriteten, i vart
fall inte ett ingrepp som vager tyngre an nyttan av uppgifterna i syfte att beivra
brott. Aven om uppgifterna rojer individens identitet forsvaras sadan
overvakning av att individer anvédnder sig av dynamiska IP-adresser.?®
Integritetsintranget som utlamningen medfér underskrider den nytta som
uppgifterna kan fa i brottsutredningssammanhang. | princip menar regeringen
att det ar en inskrankning som enskilda bor tala for allmanhetens bésta.
Argumentet ar hallbart sd lange som atgarden anvénds for det avsedda syftet
och foljer de begransningar som finns. Till foljd av regleringen om historiska
trafikuppgifter innefattar abonnemangsuppgifter flera olika sorters uppgifter
som skulle kunna mojliggora 6vervakning och kartlaggning av individers
beteenden. Om det endast tillampas med de begrénsningar som finns i lagen
kommer inhdmtningen begrénsas och ddrmed dven risken for dvervakning.

289 Se avsnitt 4.5.2.
290 Se avsnitt 4.6.2.
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Inhdmtning av information med stéd av hemliga tvangsmedel kan medféra
omfattande integritetsintrang, delvis pa grund av att innehall i meddelanden kan
avlyssnas men &ven eftersom det kan medfora omfattande Overvakning och
kartlaggning av individer. Av denna anledning har tvangsmedelsanvandningen
avgransats till att gélla allvarlig brottslighet, i framsta hand brott mot rikets
sakerhet. Sexualbrott mot barn verkar inte uppna kraven pa sadan allvarlig
brottslighet som foreskriver en majlighet att anvanda de hemliga tvangsmedlen
aven om de kan anvandas i vissa allvarliga fall. Denna teoretiska mojlighet
motsvarar dock inte den praktiska anvandningen av hemliga tvangsmedel
eftersom det i inledningsstadiet séllan kan konstateras att ett visst Gvergrepp kan
leda till sex manaders fangelse. Integritetsintranget som tvangsmedlen medfor
beddms i samtliga lagférarbeten kunna kompenseras genom begrénsningar i lag
samt sékerhets- och kontrollmekanismer. Trots vissa otydligheter avseende
vilka uppgifter som faktiskt kan inhdmtas och den nagot oklara regleringen av
historiska trafikuppgifter foreskrivs tydliga forutsattningar for inhamtning av
information genom hemliga tvangsmedel vilket framjar rattssakerhet.?%
Lagstiftarens motiveringar i intresseavvagningar pavisar att personlig integritet
underordnas intresset effektiv brottsbek&mpning. Det finns dock ingen
anledning att ifragasatta huruvida detta utgor en krankning mot manskliga
rattigheter eftersom tvangsmedlen har inforts lagenligt och objektivt sett traffar
samtliga medborgare. | och med att staten tillats inskranka manskliga rattigheter
for legitima andamal och den svenska regleringen inte har ifragasatts avseende
dessa tvangsmedel far ingreppet i den personliga integriteten beddmas som
legitim.

Generellt kan foljande konstateras for samtliga utredningsatgarder som innebéar
inh&mtning av digital bevisning. Enligt lagstiftaren ar inh&mtning av digital
bevisning med stod av tvangsmedel och LEK effektiv. | enlighet med Flyghed
och Ramberg?®? anser jag att lagstiftarens effektivitetsdiskussioner &r bristande,
men med hansyn till utredningsatgéardernas karaktar andamalsenliga. Ansvaret
avseende effektiv informationsinhamtning laggs pa rattstillamparen som ar fri
att valja egna inhamtningsmetoder. Ett sadant exempel férekommer i
regeringens effektivitetsdiskussion i forslaget om hemlig dataavlasning.
Tvangsmedlet bedomdes som effektivt trots flera presenterade brister som kan
inverka pa effektiviteten och inga konkreta forslag pa atgarder av bristerna.
Regeringen anforde att “det far forutsdttas att den brottsbekdmpande
myndigheten som ska verkstalla atgarden har gjort en noggrann kartlaggning
och analys for att sékerstélla att verkstallighetstekniken i det enskilda fallet ger
tillgang till de uppgifter som eftersoks”.2% Effektiviteten av ett visst medel ar
darmed beroende av réattstillamparens kunskaper och forutsattningar.

291 Se avsnitt 4.5.
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Regeringens slutsats pavisar den brist som Naarttijarvi patalade, att regeringen
utgar fran att myndighetspersonal aldrig gor fel.?** Det bor dock poangteras att
lagstiftaren fangar upp utredningsatgarder som glider ut for mycket och
tillampas i andra sammanhang i syfte att uppratthalla rattssikerhet.?®® For att
uppratthalla teknikneutralitet och effektiv rattsutveckling maste viss vaghet i
lagstiftningssammanhang tillatas. Lagstiftaren kan dessutom inte forutsaga
vilka olika inhamtningsmetoder som kommer kravas inom de narmsta aren med
hansyn till den snabba teknikutvecklingen. Aven om teknikneutral lagstiftning
utgor ett hot mot rattssdkerheten genom att den ar mindre forutsebar anser jag
att denna brist maste kunna tillatas sa lange som det framgar klart vad for sorts
uppgifter som ska inhamtas, for vilka &ndamal och under vilka forutsattningar.
Att lamna fragan om lampliga inhdamtningsmetoder till de brottsbekdmpande
myndigheterna anser jag inte leda till en mindre rattsséker reglering.

Dérutover kan diskussionen avseende intresseavvéagningen inte ske med
utgangspunkt i att personlig integritet ska uppratthallas till vilket pris som helst
eftersom integritetsskyddet inte &r en absolut rattighet. Skyddet begrénsas delvis
till att avse 6vervakning och kartlaggning och kan darutdver begrénsas for att
tillgodose d&ndamal som &r godtagbara i ett demokratiskt samhalle. Mojligtvis
skulle diskussionen ha en annan slutsats om fragan istallet handlade om
huruvida personlig integritet bor vara en absolut réttighet, denna diskussion
faller dock utanfor uppsatsens fragestallningar. | syfte att uppratthalla det
kollektiva samhéllet som vi lever i och bekdmpa brott maste vissa
inskrankningar i var personliga integritet tillatas, sa lange de ar lagenliga och
proportionerliga och varnar om vara manskliga fri- och rattigheter. Daremot bor
utredningsatgarder inte motiveras med argument sdsom “har du inget att dolja
behover du inte oroa dig for 6vervakning” eller att atgarderna endast kommer
traffa brottslingar. Argumenten &r provocerande och drabbar olika individer
olika d& de utgar frén en priviligierad majoritet.?® Alla manniskor har nagonting
att dolja, det behdver inte handla om olaglig verksamhet utan kan avse uppgifter
om sexuell laggning, halsa, religiosa eller politiska asikter med mera, som man
inte vill dela med utomstaende.

Det skulle darutdver kunna argumenteras for att lagring och inhdmtning av
enstaka uppgifter, sasom enligt LEK, inte omfattas av skyddet i regeringsformen
eftersom det inte utgér sadan Gvervakning och kartlaggning som avses i
grundlagen. Jag anser dock att diskussionen om enskilda inhdmtningsatgarder
inte kan vara isolerad fran ovriga atgarder. En kombination av uppgifter fran
samtliga operatorer, internetleverantdrer och tjénsteleverantérer samt oppet
tillgdnglig information mojliggor teoretiskt sett identifiering av all

294 Se avsnitt 2.3.
295 Se avsnitt 4.5.2.
2% Se avsnitt 2.3.
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kommunikation och dédrmed omfattande kartlaggning och 6vervakning av
individer. Varje enskild inhdmtning och lagring av uppgifter utgor en
forutsattning for mer omfattande 6vervakning och ska beddmas och avvagas
med stor forsiktighet i dess bredare kontext. Overvakningsuppgifter som i
lagstiftningssammanhang bedéms som mindre integritetsingripande kan
potentiellt medféra omfattande kartlaggning.?®” Jag vill pasta att vi i dagsliget
inte lever i ett 6vervakningssamhalle eftersom det inte finns ett sadant syfte,
daremot finns det forutsattningar for omfattande 6vervakning vilket utgor en
riskfaktor. Ramberg menar att en demokratisk rattsstat med lag brottslighet inte
ar tillfredsstallande om dess maktutdvning missbrukas och déarigenom
fundamentalt kranker manskliga rattigheter.?® | syfte att motverka
misstanksamhet mot staten och instabilitet ar det darfor viktigt att kontroll och
redovisning av tvangsmedelsanvandningen sker. Problemet med dagens
redovisning dr att den endast utgors av statistiska uppgifter. Det finns darmed
ingen mojlighet for en utomstdende att forsoka skapa sig en bild av
tvangsmedelsanvandning i specifika fall. Daremot genomférs kontroller av
specifika fall av bland annat Justitiecombudsmannen, Justitiekanslern och
Sékerhets- och integritetsnamnden. Felaktig tvangsmedelsanvandning kan
bringas till allmanhetens och lagstiftarens kdnnedom och atgéardas.

Uppsatsen har skrivits med utgangspunkt i viss typ av brottslighet, namligen
sexualbrott mot barn via internet. Det &r ett brott som till sin karaktér &r
avskyvart och ofdrsvarligt. Problematiken med sadan brottslighet ar att det
numera ofta sker digitalt vilket innebér att behovet av digital bevisning &r
sarskilt framtradande vid sadan brottslighet. Sammantaget kan konstateras att
polisens utredningsatgarder som majliggor inhamtning av digital bevisning
fungerar mindre effektivt vid utredning av sexualbrott mot barn via internet. Det
ar oacceptabelt att tips och anmalningar maste laggas ned pa grund av bristande
bevisning som i annat fall hade kunnat inhamtas genom hemliga tvangsmedel.
De hemliga tvangsmedlen samt forslaget om hemlig dataavlasning har
utvecklats till att omfatta internetrelaterad brottslighet, av denna anledning
framstar det som mycket besvarligt att nagra av de mest aktuella internetbrotten
som riktas mot barn inte kan utredas tillrackligt effektivt. En anledning till att
sadana medel inte omfattar sexualbrott mot barn i tillracklig utstrackning kan
vara avsaknad av kunskap om sadan brottslighet och dess omfattning. Genom
att infora brottsrubriceringar som avser digital brottslighet eller specifika
brottskoder hos polisen skulle det vara mojligt att fora statistik dver och
presentera hur omfattande brottsligheten ar samt hur manga anmélningar och
tips som laggs ner pa grund av bristande bevisning. Att kunna pavisa sadan
statistik och nyttan av digital bevisning verkar i diskussioner om tvangsmedels-
anvandning i lagstiftningssammanhang vara avgorande. Problematiken med

297 Se avsnitt 4.5.3.2.
298 Se avsnitt 2.4.
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hemliga tvangsmedel &r att de inte kan tillampas i inledningsstadiet dar behovet
ar storst, pa grund av dess patagliga integritetskrankning.

5.5 Den digitala bevisningens funktion

Den sista fragestallningen avseende den digitala bevisningens funktion kan
sammantaget besvaras pa foljande satt. Digital bevisning &r i de flesta fall en
avgorande forutsattning for att kunna utreda och lagféra sexualbrott mot barn
via internet. Bevisningen som framst bestar av abonnemangsuppgifter sasom
anvandar- och inloggningsuppgifter, IP-adresser och telefonnummer har storst
betydelse i inledningsstadiet av utredningen eftersom det mdojliggor
identifiering av en potentiell garningsperson samt malsaganden. Identifieringen
ar en forutsattning for tillgripande av andra tvangsmedel och inledande av en
forundersokning. Darutdver fungerar digital bevisning som viktig stodbevisning
i brottmalsprocessen.

5.6 Slutsats och avslutande kommentar

Sammanfattningsvis kan konstateras att det idag finns en omfattande nationell
reglering och ett utarbetat internationellt samarbete som mojliggér inhamtning
av uppgifter om elektronisk kommunikation som kan utgéra viktig digital
bevisning vid utredning om sexualbrott mot barn via internet. Problemet med
de befintliga utredningsatgarderna ar att de séllan kan anvéndas vid sadana
utredningar. Detta ar problematiskt med hansyn till att allt yngre barn blir
frekventa anvéndare av internet och utsétts allt oftare for sexuella krankningar.
Internet har blivit en ny och mer effektiv plats for sexualforbrytare att kontakta
barn i sexuella syften.

Det ar svart att bedoma och uttala sig mer konkret om effektiviteten av polisens
utredningsatgarder for inhamtning av digital bevisning eftersom det inte finns
nagra matbara faktorer att ta stallning till. Det man kan ta stallning till &r att
polisen mottar langt fler anmalningar och tips om sexualbrott mot barn och
skickar langt fler forfragningar om information till tjansteleverantorer vid
misstanke om brott dn vad som faktiskt leder till atal. En orsak till detta ar brist
pa bevisning. Det gar inte att siga helt sakert huruvida de befintliga
utredningsatgarderna ar ineffektiva eftersom de i praktiken séllan kan anvéndas
vid utredning av sexualbrott mot barn. De tvangsmedel som har utarbetats i syfte
att erhalla tillgang till uppgifter om elektronisk kommunikation har utarbetats i
ljuset av brott mot rikets sdkerhet och ar darmed inte anpassade till den
brottsligheten som sker mycket narmare var vardag. Konsekvensen av detta ar
att utredningar av allvarliga brott med laga straffminimum, sasom sexualbrott
mot barn, mister dessa utredningsatgarder. Att sanka straffvardeskraven ar dock
inte ett alternativ pa grund av det integritetsintrang som tvangsatgarderna
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medfor. Det bor dock framhallas att polisens méjligheter och metoder att fa
tillgang till digital bevisning vid sexualbrott mot barn bér fa stérre utrymme i
lagstiftningssammanhang. Det allmdnna har en absolut skyldighet att skydda
barn och har &ven forutsattningarna till att gora detta. Darmed borde denna typ
av brottslighet efterforskas och utredas mer samt oftare lyftas upp i diskussioner
om lagstiftning av nddvéndiga utredningsatgérder.

Teknikutvecklingen maste beaktas vid omarbetning av utredningsatgarder, i
annat fall riskerar brottsbhekdmpningen bli omodern och ineffektiv. Effektivitet
I brottsbekd&mpningen verkar vara ett prioriterat argument i lagstiftnings-
sammanhang och véga tyngre &n rétten till personlig integritet. Skyddet for
personlig integritet &r ingen absolut rattighet och avser endast intrang som
medfor Gvervakning eller kartlaggning av individens personliga forhallanden.
Diskussioner avseende om integritetsintranget ar for omfattande bor istéllet ses
i ljuset av fragan huruvida skyddet for den personliga integriteten bor vara mer
omfattande. Integritetskrankningar som sker med stod av lag och som
kompenseras genom kontroll- och skyddsmekanismer anses som legitima vilket
ar en forutsattning for uppratthallande av rattssakerhet. Tydliga regler som
foreskriver polisens utredningsatgarder som tillampas lika i lika fall och inte
medfor oproportionerliga kréankningar av manskliga rattigheter framjar
rattssakerhet. Det kan argumenteras att forutsebarheten ar bristande avseende
vilka uppgifter som brottsbekdmpande myndigheter faktiskt kan inhdmta samt
hur externt lagrad information hanteras. Jag anser dock att denna brist &r
motiverad av intresset att kunna bekdmpa sexualbrott mot barn samt behovet av
att uppratthalla en flexibel rattsutveckling och effektiv brottsbekdampning.
Overvakning av elektronisk kommunikation ar en riskfaktor varfor
intresseavvégningar som dessa ar mycket viktiga i lagstiftningssammanhang,
sérskilt med hénsyn till den fortsatta teknikutvecklingen.
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