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Summary

The development of today’s digital world has led to a new marketing
paradigm in which traders increasingly use information about consumers to
create individually targeted advertisement. The consumer is monitored in
both the digital and physical world of commerce. Different types of
information about the consumer is collected and by analyzing this various
data companies are able to identify potential consumers and target their
advertising to the consumer. For example, it is possible to identify a person’s
behavioral patterns, interests, weaknesses and prejudices. Furthermore, it is
possible to identify if a person is facing a change in life such as a pregnancy,
divorce or a move or if a person intends to make a larger purchase. Companies
can utilize this knowledge in its advertising by targeting consumers with a
certain type of advertisement at a time when the consumer is most receptive
to it.

The purpose of this paper is to investigate the extent of consumer protection
in relation to personalized online advertising based on the rules on aggressive
marketing and direct marketing in the Swedish Marketing Act (2008:485)
(MFL) and the protection of personal data in the EU General Data Protection
Regulation (GDPR). This paper examines consumer protection based on these
separate fields of law in order to draw a conclusion about the interaction
between the regulations and their impact on the protection in relation to
personalized advertising online.

This paper concludes both marketing law and data protection law as important
instruments that can be used to protect consumers in the digital world.
Today’s protection against personalized advertising consists mainly of the
fact that the consumer, through GDPR and the rules of direct marketing,
usually is able to influence the processing of personal data that is used for
personalized advertising and the reception of such advertising. The consumer
is also protected against personalized advertising that is unfair through the
rules on aggressive marketing in MFL. However, the thesis identifies some
ambiguities in the legislation that make it difficult to determine the real scope
of consumer protection against personalized advertising online.

The thesis states that it is neither necessary nor desirable, if even possible,
with a ban on personalized advertising. The thesis recommends a regulation
that is based on the consumer’s self-determination, as the current legislation
is. The choice to receive personalized advertising and the opportunity for
traders to create personalized advertising should, as far as possible, be with



the individual. There is, however, uncertainty about if and how today’s rules
can be applied on personalized advertising that is designed and distributed
through many modern digital marketing channels and methods. Considering
the development of the digital economy and the fact that the development has
brought new risk for the consumer that may be difficult for the consumer to
monitor, it is necessary with a clarification of the current legislation.
Additional rules that protects the consumer is also promoted. The thesis
proposes a prohibition of analyzes of consumer data that is used to draw
conclusions about a consumer’s weaknesses or other information about the
individual that is perceived as sensitive or private. Furthermore, rules that
prevent traders from using advertising that is highly tailored to the individual
are also advocated.



Sammanfattning

Digitaliseringen har lett till ett nytt marknadsforingslandskap dér
nédringsidkare 1 allt storre utstrdckning anvinder sig av information om
konsumenten for att skapa reklam pé individnivd. Genom analys av olika
typer av data som enskilda lamnar ifran sig pa den digitala och/eller fysiska
marknaden kan foretag identifiera potentiella konsumenter och malinrikta sin
reklam. Det ér till exempel mgjligt att identifiera en persons beteendemonster,
intressen, svagheter och fordomar. Det dr dven mojligt att identifiera om en
person stdr infor en fordandring i livet som till exempel en skilsmissa eller
graviditet eller om en person d&mnar gora ett storre inkdp sdsom en bil. Denna
kunskap kan utnyttjas i marknadsforing genom att 14ta konsumenter nds av en
viss typ av reklam vid en tidpunkt konsumenten dr som mest mottaglig for
reklamen.

Syftet med uppsatsen dr att undersdoka konsumentens skydd mot individ-
anpassad onlinereklam utifrdn reglerna om aggressiv marknadsforing och
direktreklam i marknadsforingslagen (2008:486) (MFL) samt skyddet for
personuppgifter i EU:s allménna dataskyddsforordning (GDPR). Uppsatsen
utreder konsumentens skydd utifran dessa skilda rattsomréden for att direfter
bedoma regelverkens samspel och inverkan pa konsumentens skydd mot
individanpassad onlinereklam.

Av uppsatsen framkommer att bdde marknadsforingsritten och dataskydds-
ritten dr viktiga instrument som kan anvindas for att skydda konsumenter 1
det digitala samhéllet. Dagens skydd i forhallande till individanpassad reklam
bestar framst i1 att konsumenten genom GDPR och reglerna om direkt-
marknadsforing normalt sett har mdjlighet att sjidlv paverka den behandling
av personuppgifter som ligger till grund for utformningen av reklam samt
mottagandet av sddan reklam. Konsumenten kan dven skyddas mot viss
individanpassad reklam genom forbudet mot aggressiv marknadsforing i
MFL. Uppsatsen identifierar emellertid vissa oklarheter i lagstiftningen som
gor det svart att, i dagslidget, faststdlla konsumentskyddets verkliga
omfattning i férhallande till individanpassad reklam online.

I uppsatsen konstateras att det varken dr nddvéndigt eller 6nskvért, om ens
mdjligt, med ett generellt forbud mot individanpassad reklam. I uppsatsen
forordas en reglering som utgédr frén att valet att motta individanpassad
reklam och mgjligheten for néringsidkare att utforma sidan reklam i
mojligaste man ska ligga hos den enskilda individen, likt dagens reglering
gor. I dagsldget rader det dock osdkerhet kring om och hur dagens regler kan



tillimpas péd individanpassad reklam som utformas och distribueras genom
méinga moderna digitala marknadsforingskanaler och marknadsforings-
metoder. Med beaktande av den digitala ekonomins framvéxt och att
utvecklingen har medfort nya risker som kan vara svéra for konsumenten att
overblicka anses det nodvéndigt att dagens lagstiftning fortydligas och
kompletteras. Inforande av ytterligare skyddsregler forordas. I uppsatsen
foreslas ett forbud mot nédringsidkare att analysera information om
konsumenter 1 syfte att dra allt for ingdende slutsatser och gora forutségelse
om en konsuments svagheter eller annan information som uppfattas kénslig
eller privat. Vidare foresprakas dven regler som forhindrar naringsidkare att
utforma reklam som é&r allt for individanpassad.
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1 Inledning

1.1 Bakgrund

Under de senaste decennierna har digitaliseringen och anvédndningen av
internet Okat kraftigt. Utvecklingen har lett till ett nytt marknadsforings-
landskap dér reklam och annonsering i allt hogre grad anpassas till den
enskilda individens intressen och behov.!

Idag samlas stora mingder uppgifter om konsumenter in fran deras digitala
och fysiska beteende pd marknaden. Uppgifterna behandlas av foretag utan
att den enskilda personen noddvéndigtvis varken kdnner till eller hinner
reflektera 6ver hur, nir och varfor detta sker. Persondata har kommit att bli
en handelsvara som &r av intresse for méinga foretag inom bland annat
marknadsforing.? Den kan anvidndas av foretag for att bland annat kartligga
konsumenter och malinrikta marknadsforing till potentiella kunder som
beddms vara mottagliga for foretagens kommersiella budskap. Genom analys
av data dr det mojligt att identifiera konsumenters svagheter och fordomar
och rikta reklam till konsumenter nér de dr som mest mottagliga for den.’

Reklam beror oss pd olika sétt. Reklam som ndr en konsument pa ett mer
personligt sitt kan uppfattas integritetskrinkande eller irriterande i olika hog
grad. De flesta internetanvindarna har troligtvis upplevt hur de efter att ha
sokt pd en specifik produkt, 14t siga en tvittmaskin, motts av annonser om
just tvédttmaskiner under en léng tid efter sokningen. Ett annat exempel pé
marknadsforing som anpassas efter individen kan vara att en person frekvent
besoker hemsidor och ldser artiklar om sport. I samband med att personen
bokar en resa till Spanien kan hen visas reklam om biljetter till en lokal
fotbollsmatch som spelas i datumintervallet for personens resa. Vidare finns
det exempel pé nir reklam nar konsumenten pé ett nastintill kusligt personligt
plan. Ett exempel pé detta géller varukedjan Target som, efter analys av en
méngd data om konsumenter, kunde identifiera gravida kvinnor. Target
adresserade sedan erbjudanden till dessa kvinnor om produkter kopplade till
graviditet och smébarn, som kvinnorna sannolikt redan var eller inom kort
skulle bli intresserad av att kopa. En av de som mottog reklamen var en
tondring som bodde hemma hos sina foridldrar. Fordldrarna visste inte om att

1'SOU 2018:1 s. 411.
2 Ibid s. 42ff.; Konsumentverkets rapport 2017:4.
3 SOU 2018:1 s. 197f. och s. 204; Helberger, Zuiderveen Borgesius och Reyna (2017) s. 4.



dottern var gravid men uppmirksammades pa det genom Targets reklam-
utskick.*

Individanpassad reklam, likt den som beskrivits ovan, kan ocksa uppfattas
som positiv och till nytta for konsumenter eftersom den upplevs relevant for
mottagaren och anpassad efter dennes behov. Den hjélper personen att sélla
bland information vilket kan spara tid.> Att en varukedja som i exemplet med
Target vet mer om en persons graviditet dn personens familj, vénner och
bekanta kan emellertid uppfattas obehagligt. Undersokningar visar att en klar
majoritet av internetanvdndarna upplever ett obehag Over att online-
plattformar anvédnder information om deras internetanvindning och person-
uppgifter for att skridddarsy reklam.® Utnyttjandet av personuppgifter i
marknadsforingssyfte vicker fragor om privatpersoners skydd mot otillborlig
marknadsforing och behandling av personuppgifter 1 egenskap av
konsumenter.

Marknadsforingsritten och dataskyddsritten ar tvd omraden som ldnge varit
skilda 4t men i och med den digitala ekonomin har de kommit att flyta
samman mer och mer.” P& EU-nivd &terfinns regler om marknadsforing
huvudsakligen i direktivet om otillborliga affdrsmetoder® som i Sverige
implementerats genom marknadsforingslagen (2008:486) (MFL). Enskildas
skydd av personuppgifter regleras huvudsakligen av EU:s allménna data-
skyddsforordning (GDPR)’. Trots att GDPR och MFL tillkommit i modern
tid dndras reklammiljon snabbt och i1 dagsldget uttrycks en oro kring
konsumenternas skydd i den digitala miljén.!°

4 Hill (2012),” How Target Found Out A Teen Girl Was Pregnant Before Her Father’,
Forbes, publicerad 2012.02.16,
<https://www.forbes.com/sites/kashmirhill/2012/02/16/how-target-figured-out-a-teen-girl-
was-pregnant-before-her-father-did/#1edc39fd6668>.

5S0U 2018:1 s. 201f.

¢ Eurobarometer (2016) s. 52.

7 Helberger, Zuiderveen Borgesius och Reyna (2017) s. 1f

8 Europaparlamentets och radets direktiv 2005/29/EG av den 11 maj 2005 om otillborliga
affarsmetoder som tillimpas av niringsidkare gentemot konsumenter pa den inre
marknaden och om édndring av radets direktiv 84/450/EEG och Europaparlamentets och
radets direktiv 97/7/EG, 98/27/EG och 2002/65/EG samt Europaparlamentets och radets
forordning (EG) nr 2006/2004.

° Buropaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphévande av direktiv 95/46/EG.

10 Se t.ex. Konsumentverkets rapport 2016:12 s. 8f och s. 25, SOU 2016:41 s. 86 och
KOM(2017) 10 slutlig s. 2.
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1.2 Syfte och fragestallningar

Uppsatsens overgripande syfte dr att undersoka och utvéirdera konsumentens
skydd mot individanpassad reklam pa internet. Mer specifikt kommer arbetet
undersoka tillimpligheten av och samspelet mellan marknadsforingsrittens
regler om aggressiv marknadsforing och direktreklam samt skyddet for
personuppgifter enligt dataskyddsritten, for att utvirdera konsumentens
skydd i forhallande till individanpassad onlinereklam.

Arbetet avser att besvara foljande fragestéllningar:

e Kan individanpassad onlinereklam utgdra aggressiv marknadsforing?

e Vilket skydd har konsumenter mot en niringsidkares mojligheter att
behandla personuppgifter for att individanpassa reklam till
konsumenter online?

e Kan reglerna om direktmarknadsforing tillimpas pa och skydda
konsumenten mot individanpassad reklam?

e Ar dagens lagstiftning, ur konsumentens perspektiv, tillriicklig for att
hantera eventuella risker med att onlinereklam anpassas till
konsumenten pé individniva?

1.3 Avgransningar

Individanpassad reklam kan utformas med hjélp av olika tekniker som &r mer
eller mindre tekniskt invecklade. Redogorelsen for individanpassad reklam
som affirsmetod kommer héllas Overgripande och innefatta vissa
generaliseringar. Detta d& en noggrann redogdrelse av tekniken bakom
reklamen varken beddms vara lamplig eller nddviandig med hinsyn till
uppsatsens rittsvetenskapliga karaktir. Aven den sirskilda regleringen som
finns avseende s.k. cookies kommer behandlas oversiktligt.

Individanpassad reklam kan forekomma i olika marknadsforingskanaler,
savil digitala som analoga. I och med internets framvixt har anvindningen
av digitala medier okat och det dr har de konsumentrittsliga problemen
konstaterats vara som mest utmérkande.!! Av utrymmesmassiga skil kommer
uppsatsen inte behandla de analoga marknadsforingskanalerna. Uppsatsen
behandlar endast reklam via digitala kanaler och har specificerats till
annonsering pa webbplatser. Vidare finns det sdrreglering pa omrddet for
bland annat marknadsforing till barn samt marknadsforing av sdrskilda
produkter och tjinster som exempelvis spel och alkohol. Detta dr omraden
som stéller hdga krav pad marknadsforaren vad géller bland annat forsiktighet

'SOU 2018:1 s. 18 och 151.
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och mattfullhet. Dessa omréden ldmnas ocksd utanfOr uppsatsen av
utrymmesmaéssiga skél.

Uppsatsen intar ett konsumentrittsligt perspektiv. Konsumentskyddet i sig
ska inte utredas utan uppsatsen analyserar d&mnet utifrdn ett konsument-
perspektiv. MFL reglerarar marknadsforing 1 forhallandet mellan
niringsidkare och konsumenter samt mellan niringsidkare och niringsidkare.
Marknadsforing mellan nédringsidkare &r inte relevant for framstéllningen och
kommer inte att behandlas. Flera ndringsidkare kan vara inblandade i en och
samma marknadsforingsprocess. Utover kdpare och séljare av annonsplatser
finns det olika mellanhénder. Annonsbolag, féormedlare och annonsbdrser ér
exempel pd mellanhdnder. De olika rollerna vécker intressanta frdgor om
ansvar. Ansvarsfragor kommer av utrymmesmassiga skél inte att behandlas 1
uppsatsen. Till foljd av detta kommer uppsatsen inte innefatta nagon nérmare
redogdrelse for inblandningen av mellanhdnder och deras roller.

Reglerna om vilseledande marknadsforing i 10 § och transaktionstestet i 8 §
MFL samt den allminna generalklausulen om god marknadsforingssed i 5 §
samt transaktionstestet i 6 § MFL kan tillimpas pa individanpassad reklam.
Pa& grund av utrymmesmaéssiga skdl har dock uppsatsen avgrénsats till att
endast behandla aggressiv marknadsforing i 7 § MFL. Anledningen till detta
val dr att uppsatsen tar sikte pa individanpassad reklam som metod. Uppsatsen
fokuserar dirmed pa reklamens form snarare dn dess innehall, varfor reglerna
om aggressiv marknadsforing bedoms ligga nirmast till hands att utreda.
Transaktionstestet som anges i 6 och 8 §§ dterfinns emellertid &veni7 § MFL.
Tolkning och tillimpning av dessa bestimmelser kan ddrmed bidra med viss
vigledning vid bedomningen av aggressiv marknadsforing. I sammanhanget
ska noteras att &ven om en marknadsféringsmetod inte beddms vara otillaten
med hénvisning till reglerna om aggressiv marknadsforing kan den vara
otillten enligt ndgon av de andra materiella bestimmelserna i MFL.

Regleringen i MFL innefattar en hinvisning till den s.k. svarta listan (SFS
2008:487) som inkorporerar bilaga 1 till direktivet om otillborliga affars-
metoder.!? Svarta listan innehdller en uttdmmande upprikning av 31
preciserade affirsmetoder som under alla omstindigheter &r otillborliga.
Punkt 24-31 i svarta listan avser aggressiva marknadsforingsmetoder. Av
dessa beddoms punkt 26 vara av intresse i forhdllande till individanpassad
reklam. Punkt 26 foreskriver att det under alla omstindigheter anses
otillborligt att ta upprepade och odnskade kontakter med en konsument per
telefon, fax, e-post eller annat medium, savida det inte, enligt nationell ritt,

124 § MFL.
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4r motiverat for att fullgéra en avtalsskyldighet. Ovriga punkter i svarta listan
kommer inte behandlas.

Behandling av personuppgifter &r en forutsittning for att foretag ska kunna
individanpassa sin reklam. Uppsatsen avser att behandla just skyddet i
forhallande till sadan typ av marknadsforing. Med hénsyn till detta och
uppsatsens begriansade utrymme kommer ingen uttommande redogorelse for
skyddet av personuppgifter eller ritten till personlig integritet i sig att goras.
Uppsatsen redogor for den reglering som anses mest betydelsefull for
individen i egenskap av konsument och i forhallande till individanpassad
reklam.

Behandling av personuppgifter maste stddja sig pa en rittslig grund.
Behandling av personuppgifter som sker i marknadsforingssyfte kan i princip
stodja sig pa tre olika grunder: samtycke, intresseavvégning eller fullgérande
av avtal.!> De huvudsakliga grunderna for behandling av personuppgifter i
marknadsforingssyfte dr de forsta tva.!* Av utrymmesmissiga skdl har
uppsatsen, med hénsyn till detta, avgrénsats till samtycke och intresse-

avvigning. Fullgérande av avtal som rittslig grund kommer dérfor inte att
behandlas.

1.4 Metod och perspektiv

For att kunna bedoma den rittsliga regleringen kring individanpassad reklam
maste géllande ritt undersokas. Uppsatsen har dirfor utarbetats med hjilp av
den rittsdogmatiska metoden. Metoden anvinds for att beskriva och utreda
géllande svensk rétt och tar sin utgangspunkt i de allmént accepterade
rittskéllorna: lagstiftning, forarbeten, praxis och juridisk doktrin. Metoden
anvinds dven for att kritiskt analysera rittslaget utifran gillande rittsregler.!
Vid tilldmpning av den rittsdogmatiska metoden ar det viktigt att notera att
rittskéllorna tillméts olika auktoritet. Enligt réttskdlleldran ska lagar,
foreskrifter och fasta sedvanerittsliga regler beaktas. Prejudikat och
forarbeten bor beaktas medan dvriga rattskillor som doktrin, domar som inte
utgor prejudikat och institutionella rekommendationer fér beaktas. !¢

Utmirkande for marknadsforingsratten ar att den till stor del &r branschstyrd
och att lagstiftningen kompletteras av marknadens sjélvreglering och egen-
atgédrder. Det bestdr bland annat av Internationella handelskammarens (ICC:s)

13 Frydlinger m.fl. (2018) s. 181.
14 Wille (2018) s. 244.

15 Kleineman (2018) s. 21-24.

16 Peczenik (1995) s. 35.
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regler for reklam och marknadskommunikation samt stdndpunkter fran De
nordiska konsumentombudsménnen. Dessa typer av dokument fyller en
viktig funktion genom att fylla ut lagstiftningen. Vilken auktoritet sjélv-
reglering och egenatgdrder ska tillmétas som rittskélla i uppsatsen har
beaktats vid framstédllningen. Utifran den syn pé réttskdlleliran som
presenterats ovan fdr dessa kéllor anvéndas for att beskriva réttslaget. I
Sverige intar 4&ven Konsumentverket och Konsumentombudsmannen (KO) en
sarskild roll. Konsumentverket dr den centrala myndigheten for konsument-
frdgor och KO en del av Konsumentverkets verksamhet. Konsumentverket
har bland annat i uppgift att bevaka och analysera marknaden ur ett
konsumentrittsligt perspektiv och se till att konsumenter har tillgang till
information om deras rittigheter och skyldigheter.!” Myndigheten samman-
stiller bland annat rapporter och publicerar vigledningar och stdndpunkter.
Dessa dr inte bindande for allmdnheten men utgér végledning for bade
Konsumentverket och andra myndigheters verksamheter. Konsumentverkets
rapporter anvinds dven som vigledning for regeringens arbete.!'® Med hinsyn
till vad som anforts kan dessa mer informella kéllor tjina god vigledning for
att tolka géllande ritt och dven de tillskrivas ett réttskdllevdrde enligt
rattskilleldran som killor som far beaktas.

Utover den rittsdogmatiska metoden tillimpas den EU-rdttsliga metoden for
att tolka och hantera de EU-réttsliga killorna som behandlas i arbetet. Dessa
utgdrs av primarrdtt, allménna réttsprinciper, sekundérritt, praxis och icke-
bindande rittsakter, s.k. soft law. Kéllorna rangordnas i uppriknad ordning.'®

Primérritten bestdr av EU:s grundlidggande fordrag och innefattar framst
fordraget om Europeiska unionen (FEU), fordraget om Europeiska unionens
funktionssitt (FEUF) och EU:s stadga om de grundlidggande rittigheterna
(rdttighetsstadgan). Sekundirritten innefattar direktiv, forordningar och
beslut. Dessa kategorier av rittsakter utgdr tillsammans med EU-domstolens
praxis de centrala rittskédllorna inom EU-ritten.?® Det ska noteras att
beaktandeskdlen i ingressen till EU:s direktiv och forordningar inte ar
juridiskt bindande men anvénds vid tolkning av EU-rdtten eftersom de utgor
en del av rittsakten och ofta anvinds som tolkningshjilp av EU-domstolen.?!

171, 3 och 10 §§ forordning (2009:607) med instruktion for Konsumentverket; Bernitz
(2013) s. 56f.

18 Konsumentverket, *Forskning och rapporter’, <https://www konsumentverket.se/om-
konsumentverket/vart-arbete/forskning-och-rapporter/>; Bernitz (2013) s. 56f.

19 Reichel (2018) s. 109; Bernitz och Kjellgren (2018) s. 185.

20 Bernitz och Kjellgren (2018) s. 184fT.

21 Ibid s. 198f.
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Soft law bestar bland annat av rekommendationer, yttranden, riktlinjer,
arbetsdokument frdn Europeiska kommissionen och meddelanden utfardade
av EU:s institutioner. Dessa kéllor &r inte heller réttsligt bindande men syftar
iregel till att fortydliga rattslaget, underlétta tolkning av rattsregler och gagna
en enhetlig réttstillimpning inom unionen.?? Traditionellt sett har soft law inte
ansetts inneha ndgon stark stéllning vid tolkning av EU-rétten. P4 senare tid
har soft law emellertid visats fa allt storre betydelse och kéllorna har haft en
normerande verkan vid rittstillimpningen.?* Det framgér bland annat av EU-
domstolens hidnvisning till soft law som tolkningsunderlag i sin praxis.2* Inom
ramen for dataskyddsritten har till exempel soft law i form av uttalanden fran
Artikel 29-gruppen?’
GDPR.?¢

stor betydelse for tolkningen och tillimpningen av

Den rittsdogmatiska och EU-rdttsliga metoden anvénds till att undersoka
rittsldget ur ett konsumentrittsligt perspektiv. Konsumenterna har en viktig
roll p&4 marknaden eftersom de star for efterfrdgan av produkter och tjénster.
Det innebér att konsumentens beteende pa marknaden har stor betydelse for
en vil fungerade marknad och hallbar utveckling. Av den anledningen &r det
viktigt med en reglering som stdrker konsumentens stdllning pd marknaden
och som gor det mojligt for konsumenten att ta tillvara pd sina intressen
genom att ge dem mojlighet att géra medvetna och aktiva val.?” Med hinsyn
till konsumentskyddets betydelse for en vil fungerande marknad &r det viktigt
att stdndigt undersoka konsumentens stéllning i férhéllande till férdndringar
pa marknaden. Ett av de omrdden som har utsatts for stora forédndringar, och
kan forvéntas utséttas for fler, i och med digitaliseringen dr marknadsforings-
omrddet. Den okade digitaliseringen har lett till att nya marknadsforings-
kanaler och -metoder vixt fram. Reklam som ir anpassad efter individen ar
vanligt forekommande och anvéndningen av sddan reklam forvintas oka i
framtiden.?® Att undersoka konsumentens skydd i forhallande till individ-
anpassad reklam dr ddrmed béde visentligt och aktuellt.

1.5 Material

Vid behandling av marknadsforingsréitten har som utgangspunkt MFL och
dess forarbeten anvénts. Den svenska regleringen om aggressiv marknads-

22 Ibid s. 187 och 201.
23 Reichel (2018) s. 128; Hettne och Otken Eriksson (2011) s. 46f.
24 Se t.ex. C-322/88 Grimaldi mot Fonds des maladies professionnelles, EU:C:1989:646.

25 Artikel 29-gruppen var ett oberoende europeiskt organ som inrittades genom EU:s
dataskyddsdirektiv med uppgift att bidra till en konsekvent tillimpning av reglerna kring
dataskydd i EU.

26 Riicker (2018) s. 7f.

27 Svensson (2019) s. 16fT.
8 SOU 2018:1 s. 2241t
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foring ar emellertid ett resultat av inforlivandet av EU:s direktiv om
otillborliga affirsmetoder. De svenska domstolarna har en skyldighet att tolka
MFL direktivkonformt vilket innebér att svenska lagregler ska tolkas och
tillimpas i ljuset av direktivet.?’ Svenska domstolar har en skyldighet att alltid
tolka den nationella ritten mot bakgrund av direktivets ordalydelse. Det géller
dven om en annan tolkning av lagen framgér av svenska forarbeten.’® Av den
anledningen har dven den EU-rittsliga lagstiftningen anvénts i arbetet och
dess 0verordnande auktoritet beaktats.

Vid redogoérelsen av den marknadsforingsrittsliga regleringen av individ-
anpassad reklam hénvisas, utdver lagstiftning, till EU-kommissionens
véigledning for hur direktivet om otillborliga affirsmetoder ska tillimpas.
Som framgatt av avsnitt 1.4 utgdr sddan vigledning soft law men bedoms
vara av intresse da den uppdateras kontinuerligt och kan tjina god végledning
for tolkning av regleringen.’! Utover detta har lagkommentarer och doktrin
anvints samt rapporter och stdndpunkter publicerade av Konsumentverket
inom omrédet for konsumentskydd i den digitala miljon. Detta material har
anvints for att forstd den marknadsforingsrittsliga regleringen och
konsumentskyddets funktion i den digitala miljon.

Rattspraxis avseende aggressiv marknadsforing &r begrénsad bade pd svensk
och EU-rittslig niva varfor Ovriga réttskdllor givits storre utrymme i
framstéllningen. Praxis frdn Marknadsdomstolen (MD)*? och Patent- och
marknadséverdomstolen (PMOD) som anses vara av betydelse for uppsatsen
redogdrs for i1 arbetet. Viss hdnvisning gors dven till praxis angéende
vilseledande marknadsforing och otillborlig marknadsforing da begrepps-
bildningen i dessa bestimmelser till viss del dverensstimmer med regleringen
om aggressiv marknadsforing.

Vid redogorelsen av reglerna kring dataskydd har GDPR statt i fokus for
framstéllningen. D& GDPR endast varit i kraft sedan maj 2018 4r bade
méngden praxis och litteratur av naturliga skdl begrdnsad. Av den
anledningen har beaktandeskilen i forordningens ingress tillsammans med
yttranden och riktlinjer frdn Artikel 29-gruppen utgjort viktigt material for
tolkningen av regleringen. Som ndmnts under avsnitt 1.4 utgdr
publiceringarna frdn Artikel 29-gruppen soft law. Dessa har frimst utarbetats
1 forhéllande till EU:s dataskyddsdirektiv som dr foregédngaren till GDPR och

2 Bernitz (2013) s. 53.

30 Mal C-371/02, Bjornekulla Fruktindustrier mot Procordia Food, EU:C:2004:275, p. 13.
3! Buropeiska kommissionen (2016) s. 5.

32 MD var en specialdomstol som behandlade frdgor inom bland annat marknadsforingsritt.
Domstolen upphorde den 1 september 2016. Handlédggningen av marknadsforingsrattsliga
mal overfordes da till Patent- och marknadsdomstolarna.
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implementerad i1 svensk rdtt genom den numera upphdvda person-
uppgiftslagen (1998:204) (PulL). I samband med inférandet avn GDPR
upphdrde Artikel 29-gruppens verksamhet och ersattes av Europeiska
dataskyddsstyrelsen (EDPB).>> Ménga av arbetsgruppens uttalanden ar
fortfarande relevanta dé flera bestimmelser i GDPR 1 stor grad motsvarar
reglerna i det tidigare gillande dataskyddsdirektivet.>* EDPB har &ven
godkant flera av dessa som fortsatt tillimpligt tolkningsunderlag till GDPR.%
Utover uttalanden frén Artikel 29-gruppen, har dven viss éldre praxis frén
tiden innan GDPR, som fortfarande bedoms relevant, anvints.

Uppsatsen hinvisar till ett beslut frdn den franska myndigheten CNIL,
motsvarande svenska Datainspektionen. Utdver nationellt arbete, arbetar
CNIL internationellt med att bland annat bidra till upprittande av europeiska
normer, ge EU-kommissionen rdd i frdgor om dataskydd samt delta i
internationella konferenser gillande dataskydd inom EU.>® Beslutet frén
CNIL é&r pa intet satt bindande for svensk rétt. Beslutet behandlar dock frdgan
om ett foretags behandling av personuppgifter for individanpassad reklam.
Négot liknande drende har dnnu inte varit foremal for prévning i Sverige. Med
hénsyn till bristande véigledning i svensk ritt samt att GDPR géller enhetligt
inom EU, skapar beslutet visst mervdrde for uppsatsen som ett praktiskt
exempel.

1.6 Terminologi

Marknadsforing som ord anvinds ofta vidstrackt. Det innefattar i princip alla
ageranden som en ndringsidkare vidtar i syfte att 6ka omséttningen. Sjilva
marknadsforingsprocessen kan stricka sig over ett tidsspann fran analyser av
efterfrdgan och utveckling av produkter till atgarder vid tiden efter forsiljning
och leverans av en produkt till slutkonsumenten.>’” Med marknadsforing och
reklam avses i denna uppsats kommersiella meddelanden frin néringsidkare
(marknadsforare) som riktas till mottagare i egenskap av konsumenter i ett
avsittningsframjande syfte fore ett kop av en produkt eller tjénst. Det finns
olika bendmningar for reklam som dr skrdddarsydd efter konsumenten.
Utover individanpassad reklam forekommer bland annat riktad reklam och
personaliserad reklam. Tva andra vanligt forekommande begrepp ar
beteendestyrd eller intressebaserad reklam (eng. online behavioural
advertising). De senare tva avser reklam som anpassas till konsumenten
utifrdn konsumentens beteende pa internet. Individanpassad reklam ar ett

33 Artikel 68-70 och 94 GDPR.

34 Riicker (2018) s. 7.

35 EDPB endorsement 1/2018.

36 Se CNIL:s hemsida for mer information om myndighetens arbete <https://www.cnil.fr/>.
373 § MFL; Bernitz (2013) s. 16.
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nagot vidare begrepp &n beteendestyrd och intressebaserad reklam. Det
innefattar dven reklam som anpassas till konsumenten baserat pd annan
information &n personens internet aktivitet.® I uppsatsen anvinds begreppen
individanpassad reklam och individanpassad marknadsforing parallellt. Det
asyftar reklam som framstills och riktas till en person online baserat pa
uppgifter om konsumenten som hen pa ndgot sitt ldmnat ifran sig pa den
digitala och/eller fysiska marknaden, dvs. savél offline som online.

Begreppsbildningen i MFL och direktivet om otillborliga affarsmetoder
skiljer sig 4. I MFL anvénds begreppet “aggressiv marknadsforing” vilket
motsvarar begreppet “aggressiva affarsmetoder” i direktivet. I MFL anvénds
begreppet “annat aggressivt patryckningsmedel” for vad som i direktivet
bendmns otillborlig paverkan”. For att reklam ska anses otillborlig kravs
enligt MFL att den ”i mérkbar man paverkar eller sannolikt péverkar
mottagarens formaga att fatta ett vilgrundat affarsbeslut”. I direktivet anges
istéllet att det giller reklam som “avsevért inskrdnker eller som sannolikt
kommer att avsevirt inskrinka genomsnittskonsumentens valfrihet eller
handlande avseende produkten och dirigenom medfora eller sannolikt
kommer att medfora att konsumenten fattar ett affdrsbeslut som denne annars
inte skulle ha fattat”. Trots skillnad i terminologin ar den rittsliga innebdrden
den samma.* For att underldtta for lisaren och minska risk for forvirring
hénvisas endast till den svenska regleringen och begreppsbildningen, om inte
annat anges.

1.7 Forskningslage

Ar 2014 uppmirksammade Europeiska datatillsynsmannen (EDPS)
samspelet mellan dataskyddsratten och marknadsritten, inkluderat bade
konkurrensritt respektive marknadsforingsrétt, och 6ppnade upp for debatt
kring rattsomradenas samband inom den digitala ekonomin.*® Att det finns
kopplingar mellan dataskyddsritten och marknadsforingsrétten har varit kant
en ldngre tid men interaktionen mellan dem i férhallande till individanpassad
reklam &r inget vél utforskat omrade.

Tidigare har enskildas skydd i forhallande till olika typer av individanpassad
reklam frimst behandlats separat utifran ett marknadsforingsrittsligt eller
dataskyddsrittsligt perspektiv. Ar 2018 presenterades en utredning om
konsumentskyddet och tillsynen i den digitala virlden, SOU 2018:1, som
sarskilt behandlar marknadsforing pd internet och individanpassad reklam

38 Boerman, Kruikemeier och Zuiderveen Borgesius (2017) s. 364.
3 Prop. 2007/08:115 s. 63, 66ff., 80 och 110.

40 EDPS (2014).
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utifran marknadsforingsritten. Konsumentskyddet pa den datadrivna
marknaden har dven behandlats i ett flertal rapporter frdn Konsumentverket,
2016:12, 2017:1 och 2017:4. Vidare har den kartliggning som sker av
konsumenter behandlats utifrdn reglerna om dataskydd och personlig
integritet 1 bland annat SOU 2016:41. Beteendestyrd reklam har ocksa
behandlats utifran reglerna om dataskydd och personlig integritet av bland
annat Artikel 29-gruppen i deras yttrande om beteendestyrd reklam pa
internet*!, dir anvéndningen av cookies stitt i fokus, samt av Fredrik
Johannes Zuiderveen Borgesius*.

Efter EDPS:s inledande debatt om réattsomrddenas samspel har professorerna
Natali Helberger och Fredrik Zuiderveen Borgesius tillsammans med Agustin
Reyna, chef for juridiska och ekonomiska fragor vid Europeiska byrén for
konsumentorganisationer, undersokt samspelet mellan regleringen for
dataskydd och konsumentskydd p& EU-rittslig niva.** Deras publikation intar
ett generellt forhallningssétt till marknadsforingsritten till skillnad frén denna
uppsats som fokuserar pd konsumentskyddet i forhdllande till en specifik
marknadsforingsmetod — individanpassad marknadsforing — utifrdn just
reglerna om aggressiv marknadsforing, direktmarknadsforing och skyddet av
personuppgifter.

Studentuppsatser betraktas normalt sett inte som forskning men for
transparens ska namnas att det finns ett tidigare examensarbete frdn ar 2017
som behandlar regleringen om intressebaserad reklam utifrdn marknads-
foringsritten och dataskyddsritten.** Uppsatsen redogoér for vilka
forandringar rittslaget kring individanpassad reklam stod infor i och med det
dé stundande ikrafttrddandet av GDPR. Nyhetsvirdet 1 detta examensarbete
ar att det undersoker hur reglerna om dataskydd, aggressiv marknadsforing
och direktmarknadsfoéring kan anvéndas for att skydda konsumenter i
forhallande till individanpassad onlinereklam. GDPR &r numera géllande ratt
och det har kommit nytt material i form av bade doktrin och praxis, om &n
begrédnsad, pa sdvil dataskyddréttens som marknadsforingsrittens omrade.

1.8 Disposition

Det hér arbetet fokuserar pa en marknadsforingsmetod som innebér att reklam
riktas till en individ baserat pa data som samlats in om personen. For att kunna

41 Artikel 29-gruppen (WP 171).
42 Se t.ex. Zuiderveen Borgesius (2015).

43 Helberger, Zuiderveen Borgesius och Reyna (2017).

4 Thorngren, Hanna, Information, integritet och individanpassad reklam. Om regleringen
av intressebaserad annonsering i ljuset av nya dataskyddsforordningen, Juridiska
fakulteten vid Uppsala universitet, 2017.
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fora diskussion kring regleringen av saddan individanpassad marknadsforing
krdvs forstdelse om marknadsforingsmetoden. Nastkommande kapitel
innehaller darfor en presentation av individanpassad reklam som fenomen.
Amnet ir tekniskt komplext och redogdrelsen avser inte vara uttémmande.
Kapitlet dr &mnat att ge lasaren tillricklig grund for att forstd den problematik
som uppsatsen avser att dskadliggora.

I kapitel tre behandlas den marknadsforingsrittsliga regleringen for
individanpassad reklam utifrdn reglerna om aggressiv marknadsforing i MFL.
Kapitel fyra redogér for den réttsliga regleringen avseende skydd av
personuppgifter i GDPR. Kapitel fem behandlar den sérskilda regleringen
kring direktmarknadsforing med anknytning till bdde MFL och GDPR.
Kapitel tre, fyra och fem avslutas med separata delanalyser dar den reglering
som presenterats i respektive kapitel appliceras pa anvindningen av
individanpassad onlinereklam utifrdn ett konsumentperspektiv. Syftet med
detta dr att underldtta for ldsaren att skapa sig en bild kring skyddet utifran
respektive rittsomrade.

Uppsatsen avslutas i kapitel sex med avslutande reflektioner och slutsatser

kring samspelet mellan marknadsforingsrétten och datasskyddsritten i syfte
att bedoma konsumentens skydd mot individanpassad onlinereklam.
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2 Individanpassad marknadsforing

2.1 Vad ar individanpassad
marknadsforing?

Individanpassad marknadsforing 4r en effektiv marknadsforingsmetod som
innebdr att reklam och annan marknadsforing anpassas specifikt till
mottagaren. Utifran kunskap om en persons éalder, kon, intressen, vanor och
andra egenskaper, har foretag mojlighet att identifiera och kartlagga
konsumenter och utnyttja detta till att effektivisera sin marknadsforing.
Foretag har mojlighet att anvdnda denna kunskap for att nd ut med sitt
kommersiella budskap till "rdtt” konsument vid en tidpunkt nér personen dr
som mest mottaglig for den. Metoden dr gammal men teknikerna for
insamling av konsumentdata har utvecklats samtidigt som mingden
tillgdngliga uppgifter for kartliggningen har ©Okat genom en utstrickt
digitalisering i samhallet och nya tekniska innovationer. En 6kad anvindning
av smartphones och andra digitala enheter som kan anvindas for
marknadsforing har ocksa lett till att konsumenten kan nés av reklam i stort
sett Overallt. Utvecklingen har gjort marknadskommunikationen mer
individanpassad och tréffsdkrare dn ndgonsin.*

2.2 Hur gar det till?

En forutsittning for individanpassad marknadsforing dr att marknadsforaren
har ingaende information om mottagaren. Den information som foretagen
anvénder sig av bestar av uppgifter som mottagaren pa nagot sitt lamnat ifran
sig. Kéllorna dr manga och personen kan ha ldmnat ifran sig informationen
mer eller mindre medvetet, savil offline som online.*

En av de vanligaste teknikerna foretag anvinder sig av for att spara och
kartldgga konsumenter &r s k. cookies.*” Cookies dr textfiler som kan sparas i
en dator i samband med uppkoppling mot internet. Textfilerna sparas av den
webbplats som besoks och innehaller bland annat information om internet-
anvindarens onlinebeteende. Utdver cookies kartliggs konsumenter pa
webben genom utnyttjande av IP-adresser, digitala fingeravtryck, sokmotorer
och web beacons med mera*®. Insamlingen av data sker @ven fran materiella

45SOU 2018:1 s. 197f. och 224; Konsumentverkets rapport 2017:1 s. 30.

46 Konsumentverkets rapport 2017:1 s. 31; Calo (2014) s. 1015f.

47 Konsumentverkets rapport 2017:1 s. 33.

48 For ndrmare beskrivning av de olika teknikerna se Zuiderveen Borgesius (2015) s. 38-52.
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ting som vi anvinder i var vardag som till exempel traningsarmband, klockor
och annan kroppsnira teknologi.* Smartphones och annan teknik med GPS-
funktioner eller andra positioneringssystem, kan exempelvis ldsa av en
persons lokalisering pa sadan detaljniva att det gar att faststélla vilka butiker
personen besoker, hur personen ror sig i butiken och vilka varuhyllor hen
stannar vid.*® Vidare kan information om en individ inhdmtas fran andra
kéllor sasom kundklubbar och olika lojalitetsprogram som kan innehalla
information om en konsuments kdphistorik. >!

Utifran all denna tillgidngliga information gar det att uppna en detaljerad
kartliggning av konsumenter. Data kan bland annat anvéndas for att skapa
konsumentprofiler fran vilka ett foretag har mojlighet att identifiera
konsumenter och malinrikta kommersiella budskap till personer som bedoms
vara mottagliga och intressanta for avsidndaren. Konsumentprofilerna kan
innehalla ingaende information om en persons egenskaper, intressen och
preferenser. Genom analys av olika typer av data dr det dven mojligt att
uppmirksamma konsumentens svagheter och fordomar.>? Det har bland annat
visat sig vara mojligt att identifiera om en person star infér en viss
livssituation sasom graviditet, skilsmissa, flytt eller &mnar gora ett storre
inkop 1 form av en bil eller liknande som gor personen extra mottaglig och
kénslig for viss typ av reklam. Néringsidkare kan anvédnda informationen till
att anpassa sin marknadsforing till konsumenten.>

2.3 Vilka ar aktorerna?

De viktigaste aktorerna pd marknaden for individanpassad marknadsforing ar
foretag som séljer annonsplatser och foretag som kdper annonsplatser. Mellan
dessa har ytterligare aktorer vixt fram, exempelvis datamiklare och
annonsborser. Datamiklare dr beteckningen for foretag vars verksamhet gér
ut pé att samla in personuppgifter och sammanstilla dessa for att sedan sélja
dem vidare. Sammanstéllningen utgér en profil med information om enskilda,
deras alder, kon, intressen, vanor, livsstil etc. Informationen inhdmtas fran
kéllor som sociala medier, offentliga register och foretags kundregister. En
annonsbors dr en marknadsplats for handel av annonsplatser i realtid. Det
finns foretag som exempelvis Google och Facebook som intar flera av dessa
roller men dven foretag som endast intar en.>* Samspelet mellan aktorerna

49 SOU 2016:41 s. 330-338; Konsumentverkets rapport 2017:1 s. 31 och 33.
30SOU 2016:41 s. 341f. och s. 347.

5! Konsumentverkets rapport 2017:1 s. 31f.

52 Helberger (2016) s. 15.

33 S0OU 2018:1 s. 204.

54 Ibid s. 441f.
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kan askadliggdras med en beskrivning av den automatiserade reklamhandeln
som dr under framvéxt.

Automatiserad reklamhandel innebdr att i samma stund som en person
besoker en webbplats med annonsplatser framstélls en efterfrigan om
annonsering via en annonsbors. Forfragan innehédller information om vem
besokaren dr. Dérefter startas en automatiserad budgivning av foretag som ar
intresserade av att kopa annonsplatsen. Budgivarna kan sjdlva ha information
kopplad till besokaren som de kan kombinera med forfragningsunderlaget
och skapa tydligare preferenser for budgivningen. Den reklam som visas for
besdkaren pa webbplatsen kommer frdn det foretag som budade hogst. Pa
detta sétt kan ett besok pa en webbsida involvera flera hundra olika aktorer.>

Sammanfattningsvis kan konstateras att konsumentinformation i form av
personuppgifter har fétt ett stort viarde i den digitala ekonomin. Data prissitts
pa individnivd dir basuppgifter sisom alder, kon och geografisk plats ar
billigare och uppgifter om att en person exempelvis befinner sig i en sirskild
situation sdsom en graviditet, skilsméssa eller planerar att gora ett storre inkdp
har hogre virde.’® Allt detta vdcker intressanta frdgor om konsumentens
skydd i relation till nya marknadsforingstekniker.

55 S0U 2016:41 s. 330f.; Konsumentverkets rapport 2016:12 s. 48.
36 SOU 2018:1 s. 49; SOU 2016:41 s. 330.
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3 Aggressiv marknadsforing

3.1 Introduktion

I Sverige éaterfinns den centrala regleringen for marknadsforing i MFL.
Genom lagen implementerades EU:s direktiv om otillborliga affarsmetoder
som fullharmoniserar bestimmelserna om konsumenternas skydd mot
otillborliga affdrsmetoder inom EU.37 Syftet med direktivet &r att bidra till en
vél fungerande inre marknad och sékerstélla ett starkt skydd for konsumenten
genom tillndrmning av medlemsstaternas lagstiftning om otillborliga affars-
metoder.>® Att direktivet dr fullharmoniserat innebir att Sverige och EU:s
ovriga medlemsstater inte far ha bestimmelser som avviker fran direktivet.
Medlemsstaterna far inte tillimpa regler som tillskriver konsumenter en
annan eller hogre skyddsnivd dn vad som foljer av direktivet.’® Direktivet
omfattar affirsmetoder som anvinds for att padverka konsumentens afférs-
beslut kring produkter och tjinster. Rattsliga krav som giller icke-
ekonomiska intressen faller utanfor direktivet.*

Enligt 2 § MFL idr lagen tillimplig i situationer nir en néringsidkare
marknadsfor produkter i sin ndringsverksamhet. Av 3 § MFL framgér att med
marknadsforing avses reklam och andra &tgirder som vidtas i nérings-
verksamhet 1 syfte att frimja avsdttning av och tillgangen till produkter.
Begreppet innefattar niringsidkarens agerande, underlatenhet och andra
atgdrder eller 6vriga beteenden vid tiden fore, under eller efter en afférs-
transaktion. Det asyftar framst ageranden som riktas till allmdnheten men
tacker dven ageranden som vidtas i1 forhéllande till enskilda individer eller en
begrinsad krets av méinniskor.®!

Lagen ér generellt tillimplig. Den omfattar all typ av marknadsfoéring och
giller inom alla branscher.? Inom vissa omrdden kompletteras MFL med
ytterligare regler.®®> MFL ar teknikneutral och omfattar marknadsforing i alla

57 Prop. 2007/08:115 s. 53 och 56.

58 Artikel 1 direktivet om otillborliga afférsmetoder.

% Forenade malen C-261/07 och C-299/07 VIB-VAB, EU:C:2009:244, p. 52;
C-304/08 Plus Warenhandelsgesellschaft, EU:C:2010:12,

p. 41; C-295/16 Europamur Alimentacion, EU:C:2017:782, p. 39.

60 Artikel 1 och beaktandeskil 7 direktivet om otillborliga affarsmetoder.

61 C-388/13 UPC Magyarorszdg, EU:C:2015:225; Bemitz (2013) s. 48.

62 Bernitz (2013) s. 47.

631 § MFL.
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typer av medier, sdvil analoga som digitala.* Sddan individanpassad reklam
som redogjorts for i kapitel 2 omfattas séledes av MFL.

3.2 Forbudet mot aggressiv marknadsforing
och tillampning av svarta listan

Aggressiv marknadsforing regleras i 7 § MFL. Bestimmelsen foreskriver att
det &r forbjudet for niringsidkare att anvinda sig av marknadsforing som &r
aggressiv. Marknadsforing dr aggressiv om den innefattar trakasserier, tvang,
fysiskt véld, hot eller annat aggressivt patryckningsmedel. For att ett forbud
ska kunna riktas mot niringsidkaren krdvs att marknadsforingen betraktas
som otillborlig. Sa &r fallet om reklamen i méirkbar mén péverkar eller
sannolikt paverkar mottagarens forméga att fatta ett vilgrundat affarsbeslut,
det s.k. transaktionstestet.®® Det saknar betydelse hur omfattande marknads-
foringen varit och hur manga personer som berdrts av marknadsforingen. For
att reglerna i MFL ska vara tillampliga krivs endast att marknadsforingen vid
nagot tillfdlle varit tillgénglig for ndgon mottagare.

Vid sidan av MFL giller svarta listan.%” Svarta listan innehaller en forteckning
over ett antal affairsmetoder som under alla omstdndigheter dr otillborliga.
Punkt 24-31 i svarta listan utgdr en forteckning Over atta stycken aggressiva
marknadsforingsdtgidrder. Om en marknadsforingsdtgiard faller in under
nagon av dessa punkter dr den forbjuden oavsett vilken faktisk eller sannolik
inverkan den har pa mottagarens affarsbeslut. Nagot transaktionstest behdver
séledes inte goras i dessa fall.%® Upprikningen av affarsmetoder i svarta listan
ar uttommande. Listan kan bara dndras genom revision av direktivet om
otillborliga affarsmetoder varfor det i svensk praxis har uttryckts att den inte
bor tolkas extensivt.%’

3.3 Bedodomningen av aggressiv
marknadsforing
3.3.1 Utgangspunkter

Vid bedomningen om viss marknadsforing ar aggressiv stiller MFL upp tva
rekvisit: 1) marknadsforingen ska innefatta trakasserier, tvang, fysiskt vald,

% Bernitz (2013) s. 47.
657 och 23 §§ MFL.
6 MD 2008:2; Svensson m.fl. (2010) s. 152.

67 4 § MFL.
68 7 § 4 st MFL; Svensson m.fl. (2010) s. 128.

% MD 2016:9 p. 163.
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hot eller annat aggressivt patryckningsmedel och 2) den ska mérkbart paverka
eller sannolikt paverka mottagarens forméga att fatta ett vilgrundat
affarsbeslut, dvs. uppfylla transaktionstestet.””

I forarbetena till MFL anges att bedomningen av om en marknadsforings-
metod dr aggressiv, bor ske i tva separata led utifran bestimmelsens tva
rekvisit. Det forsta ledet skulle enligt propositionen bestd i att avgora om
atgdrden ar aggressiv till sin natur. Det andra ledet skulle besta i att tillimpa
transaktionstestet och dirmed bedoma vilken effekt marknadsforingen har pa
konsumentens forméga att fatta ett vilgrundat afférsbeslut. I propositionen
anges samtidigt att marknadsforingens innehdll manga ginger har ett sé néra
samband med konsumentens ageranden att det ofta dr mojligt att gora en
helhetsbeddmning dér meddelandets innehdll och syfte ska beaktas
tillsammans med andra rddande omstindigheter.”! Att provningen ska ske i
tva steg har sedan lagens ikrafttrddande varit den traditionella uppfattningen
i svensk ritt. Det dndrades didremot i december 2019 nir PMOD angav att en
provning i tva steg stod i strid med EU-rétten.” Detta eftersom det skiljer sig
frén vad som framgér av direktivet om otillborliga affarsmetoder. Enligt
direktivtexten ska beddmningen goras i ett sammanhang. Domstolen
hénvisade till att MFL ska tolkas i ljuset av direktivet. For att tillimpningen
av den svenska regleringen inte ska std 1 strid med EU-rdtten ska
bedémningen enligt PMOD dérfor inte lingre delas upp i tva led utan ske i
ett sammanhang dir transaktionstestet utgor ett centralt moment.”® Det
aktuella malet rorde forvisso reglerna om vilseledande marknadsforing.
PMOD gjorde emellertid generella uttalanden i forhillande till béade
vilseledande och aggressiv marknadsforing och konstaterade bland annat att
transaktionstestet utgor en huvudprincip for bada regleringarna.’* Det
indikerar att domstolens uppfattning dven avser beddmningen av aggressiv
marknadsforing, vilket dr i linje med hur EU-domstolen tidigare i ar gétt
tillviga i sin beddmning av aggressiv marknadsforing.”> Provningen om en
marknadsforingsmetod dr aggressiv och otilliten ska numera saledes ske
samlat inom ramen fOr transaktionstestet. Resultatet lir, 1 flertal fall, dock
troligtvis bli detsamma som om provningen skett i tva steg.’¢

Bedomningen av aggressiv marknadsforing ska alltid ske utifran aktuella
omstdndigheter i det enskilda fallet. Det finns emellertid vissa givna riktlinjer

707 § MFL.

"L Prop. 2007/08:115 s. 110f.

2 PMOD, dom 2019.12.05 i mal PMT 2054—18, hadanefter PMT 2054-18.

73 Ibid s. 30f.

" Ibid s. 27f.

5 Jfr M&l C-628/17 Orange Polska EU:C:2019:480, hidanefter Orange Polska.
76 PMT 205418 s. 30.
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som domstolen ska ta hjdlp av och forhalla sig till. Dessa bestar av
definitioner i lagtexten, i lagen angivna faktorer som anses vara av sarskild
vikt for bedomningen och svarta listan. Vidare ska domstolen beakta praxis.”’
Dessa forhdllningspunkter paverkar bedomningen av marknadsforingens
aggressivitet och kommer behandlas ndrmare i avsnitt 3.3.3 och 3.3.4, efter
en genomgang av det centrala transaktionstestet i avsnitt 3.3.2.

3.3.2 Transaktionstestet

3.3.2.1 Konsumentens fria val

Som konstaterats i foregdende avsnitt dr transaktionstestet en central del 1
bedomningen av huruvida en marknadsforingsmetod &r forbjuden enligt
reglerna om aggressiv marknadsforing. En aggressiv marknadsforingsatgérd
ar endast otillaiten om den 1 mirkbar man paverkar eller sannolikt paverkar
konsumentens forméga att fatta ett vilgrundat afférsbeslut.’®

Med afférsbeslut avses beslut som fattas av en konsument angéende hur och
under vilka fOrutséttningar en produkt ska kopas, om hela eller delar av
kdpesumman ska betalas, om produkten ska behallas eller overlatas, eller om
en avtalsenlig réttighet i samband med produkten ska utnyttjas.”” Begreppet
innefattar alla beslut som har en direkt koppling till beslut om att kdpa eller
inte kdpa en produkt. Beslut om att g in i en butik eller klicka sig vidare till
en néringsidkares webbplats genom en annons eller ldnk pé internet dr tva
exempel pd affarsbeslut.®

Som utgéngspunkt kan bagatellartade och forsumbara inslag av aggressivitet
1 marknadsforingen inte angripas dé det endast pdverkar konsumenten i ringa
omfattning. Exakt hur mycket konsumenten faktiskt eller sannolikt ska
paverkas fOr att transaktionstestet ska anses uppfyllt ar upp till domstolen att
avgora.8! Praxis angdende aggressiv marknadsforing &r, som tidigare
konstaterats, knapphéndig. Transaktionstestet anvinds dven vid tillimpning
av 6 § MFL om god marknadsforingssed samt 8 § MFL om vilseledande
marknadsforing. Vigledning for tillimpningen av transaktionstestet kan
séledes dven inhdmtas fran sddan praxis.?? De svenska domstolarna tenderar
emellertid att uttrycka sig kortfattat i domskédlen om huruvida transaktions-
testet dr uppfyllt eller inte genom att endast kort kommentera om

77 Prop. 2007/08:115 s. 81f.; Levin, Marknadsforingslag (2008:48) 7 §, Lexino 2017.07.27.
77 § MFL.

73 § MFL.

80 C-281/12 Trendo Sviluppo och Centrale Adriatica, EU:C:2013:859, p. 35-38;
Europeiska kommissionen (2016) s. 39.

81 Levin, Marknadsforingslag (2008:48) 7 §, Lexino 2017.07.27.

82 Svensson m.fl. (2010) s. 150f.
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marknadsforingen anses ha eller sannolikt ha péverkat konsumenten. Detta
gor det svart att skapa sig en klar bild kring hur string domstolen &r i sin
beddmning.%3

3.3.2.2 Genomsnittskonsumenten

Utgangspunkten vid beddmningen av marknadsforingens inverkan pa
mottagaren dr den effekt den antas ha pa en tankt genomsnittskonsument. Att
madttstocken genomsnittskonsument ska anvidndas vid beddmningen framgar
av ordalydelsen 1 artikel 8 i direktivet om otillborliga affairsmetoder men
daremot inte av MFL. Referensramen anvéndes av EU-domstolen redan innan
inforandet av direktivet och har utarbetats i EU-domstolens praxis.’* T
forarbetena till MFL konstaterades att man i Sverige, vid tiden for
inforlivandet av direktivet, redan anvinde sig av resonemang som motsvarade
EU-domstolens tolkning av genomsnittskonsumenten. Det ansags dérfor inte
nddvindigt att ta in begreppet i lagtexten.

Genomsnittskonsumenten definieras som en normalt informerad samt
skédligen uppmérksam och upplyst person med beaktande av sociala,
kulturella och sprékliga faktorer.?® Vem som betraktas som genomsnitts-
konsument faststélls utifrdn den malgrupp som marknadsforingsatgarden
riktas mot eller den som nés av reklamen. For det fall marknadsforingen riktar
sig till konsumentkollektivet generellt dr referenspunkten den genomsnittliga
konsumenten i det kollektivet. Om marknadsforingen riktas till en viss
konsumentgrupp ska den bedomas utifrén perspektivet av den genomsnittliga
gruppmedlemmen.?” Nar malgruppen ar identifierad gor réttstillimparen en
hypotetisk beddmning av genomsnittskonsumentens reaktion pd marknads-
foringen.®8

Domstolen ska faststdlla genomsnittskonsumenten utifrdn en normativ
beddmning genom att anvéinda sitt eget omdome och beakta de forvéntningar
som en normalt informerad genomsnitskonsument kan anses ha. Innebérden
av begreppet genomsnittskonsument faststills utifrdn omstdndigheterna i

8 Se t.ex. MD 2009:26 och MD 2011:23.

8 Se t.ex. C-210/96 Gut Springenheide och Tusky mot Oberkreisdirektor des Kreises
Steinfurt, EU:C:1998:369, hidanefter Gut Springenheide och Tusky mot Oberkreisdirektor
des Kreises Steinfurt, p. 37, C-220/98 Estée Lauder, EU:C:2000:8, hidanefter Estée
Lauder, p. 30 och C-428/11 Purely Creative m.fl., EU:C:2012:651, hiddanefter Purely
Creative mfl., p. 53.

8 Prop. 2007/08:115 s. 67f.

86 Beaktandeskil 18 direktivet om otillborliga affarsmetoder; Purely Creative m.fl. p. 53.
87 Beaktandeskiil 18 och artikel 5.2b direktivet om otillborliga affdrsmetoder; se dven t.ex.
MD 2015:14 p. 67.

88 Prop. 2007/08:115 s. 66f.
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varje enskilt fall dér faktorer som exempelvis vilken vara eller tjanst reklamen
avser, vilken mélgrupp reklamen riktas till och vilket sprék som anvinds ska
beaktas. Begreppet ska vidare tolkas utifran proportionalitetsprincipen. Det
innebdr att konsumenterna ska tillskrivas ett starkt skydd samtidigt som
bestimmelsen inte ska hindra sddana affarsmetoder som endast riskerar
péverka en godtrogen, naiv eller ytlig konsument.®® D4 syftet med den
marknadsforingsrattsliga regleringen &r att uppna ett starkt konsumentskydd
har PMOD i sin praxis uttryckt att genomsnittskonsumenten inte ska tolkas
alltfor snavt.”

Genomsnittskonsumenten dr inte ett statiskt begrepp. Domstolarna har
mojlighet att ta hansyn till kulturella, sociala och sprakliga faktorer.’!
Begreppet kan dven dndras dver tiden. I MD 2011:12 uttryckte till exempel
domstolen att en oOkad samhillsdebatt, medvetenhet och tillgdng till
information kan medfora att kraven pa genomsnittskonsumenten i vissa
sammanhang Okar eftersom sddana omstindigheter kan underldtta for
konsumenten att kritiskt virdera och beddma rimligheten i pastienden om en
produkt. I malet rorde det sig om huruvida ett foretags anvandning av miljo-
argument i sin reklam utgjorde vilseledande marknadsforing. I domskélen
anforde MD bland annat att miljdargument har ett betydande kommersiellt
viarde som Okat kraftigt de senaste dren i takt med en oOkad insikt bland
konsumenter om kopplingen mellan konsumtionsvanor och miljopaverkan.
Aven om konsumenter ofta méter svarigheter att kritiskt virdera pastdenden
om en produkts miljofordelar, menade domstolen att dmnets aktualitet och
tillgdngen till mer information kan underldtta for konsumenten att fatta
vélgrundade affarsbeslut. Detta dr omstidndigheter som ska beaktas vid den
helhetsbedomning som ska ske avseende reklamens inverkan pa
konsumenten och vilka krav som kan stillas pa genomsnittskonsumenten.

Historiskt sett har EU-domstolen utgétt fran genomsnittskonsumenten i form
av "Homo Economicus”, en person som noga tillgodogor sig och utvirderar
tillginglig information och fattar rationella affdrsbeslut utifran detta. Denna
bild av genomsnittskonsumenten har ifradgasatts for att inte motsvara den
verkliga konsumenten.”?> Kvalificerade studier inom beteendeekonomi har
visat att manniskor gor flera systematiska fel vid beslutsfattande och att
individen séllan fattar s& rationella beslut som personen tror och Onskar.
Besluten préiglas bland annat av vilken information som konsumenten har
tillgang till, fordomar, personliga preferenser, kunskap och forfogande av

% Ibid s. 67; Europeiska kommissionen (2016) s. 43.

%0 PMT 205418 s. 36.

°! Beaktandeskil 18 direktivet om otillborliga affirsmetoder; se dven Estée Lauder p. 29
och C-313/94 Graffione mot Ditta Fransa, EU:C:1996:450, p. 22.

92 Trzaskowski (2011) s. 391; Goanta och Mulders (2019) s. 144.
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tid.”> Aven om EU-domstolen inte uttryckligen har hénvisat till beteende-
vetenskapliga studier om konsumentens beslutsfattande i sin praxis, finns det
flera omstandigheter som talar for att det kan beaktas av domstolarna. I
riktlinjerna for tillimpningen av direktivet om otillborliga affarsmetoder
hénvisar till exempel EU-kommissionen till studier inom beteendeekonomi
och uttrycker att nationella domstolar och myndigheter ska beakta de nyaste
upptickterna kring konsumentens beslutsfattande som gjorts.’* Vidare har
EU-domstolen i sin praxis gett nationella domstolar mdjlighet att, i enlighet
med nationell ritt, lata utféra en konsumentenkit eller inhdmta utlatande fran
sakkunniga i de fall domstolen finner det sérskilt svért att bedoma vilken
paverkan en viss marknadsforingsatgird har pa konsumenten. Detta trots att
frigan om marknadsforingens paverkan pd genomsnittskonsumenten ska
avgoras utifrén en normativ beddmning.”®> Det talar for att regelverket ar
tillrackligt flexibelt for att domstolen ska kunna inkludera beteende-
ekonomiska aspekter i sin bedémning av genomsnittskonsumenten.®®

3.3.2.3 Sarbara grupper

Vid tilldmpning av transaktionstestet ska domstolen sérskilt beakta vilken
inverkan marknadsforingen kan ha pd sdrskilt sarbara konsumenter. Det
framgar inte av MFL men foljer av direktivet om otillbérliga affirsmetoder.”’
Artikel 5.3 i direktivet om otillborliga affarsmetoder anger att:

” Affarsmetoder som sannolikt kommer att innebdra avsevird snedvridning
av det ekonomiska beteendet hos en tydligt identifiertbar grupp av
konsumenter som pa grund av mentala eller fysiska handikapp, &lder eller
lattrogenhet ar sérskilt kdnsliga for metoden eller den produkt metoden avser,
pa ett sitt som néringsidkaren rimligen kan forvéntas forutse, skall bedomas
ur ett perspektiv som dr representativt for den genomsnittliga medlemmen i
denna grupp”.

Upprikningen av orsaker till sérbarheter i artikeln dr inte uttdmmande.
Bestimmelsen ska hindra att konsumentens sarbarhet utnyttjas av
ndringsidkaren.”®

I forhallande till aggressiv marknadsforing ska sarbarheten forstds som
konsumentens forméga att hantera otillborlig marknadsforing. Sérbarheten ar
med andra ord inte kopplad till exempelvis en hog risk att exponeras for
reklamen eller en risk for allvarliga konsekvenser vid eventuell paverkan av

93 Trzaskowski (2011) s. 386f.; Calo (2014) s. 1000ff.

94 Buropeiska kommissionen (2016) s. 60.

95 Gut Springenheide och Tusky mot Oberkreisdirektor des Kreises Steinfurt p. 37.
% Trzaskowski (2011) s. 391.

7 Artikel 5.3 och beaktandeskil 19 direktivet om otillborliga affdrsmetoder.

%8 Europeiska kommissionen (2016) s. 48; Duivenvoorde (2013), s. 71.
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reklamen.?® Duivenvoorde!®

ger som exempel att en person som jobbar
hemifran 16per storre risk att utsittas for uppsokande fOrsiljning via
hembesok och till f6ljd av detta dven 16per storre risk att paverkas av sddan
marknadsforing. Personen behover nddvéndigtvis dock inte sakna forméga
att hantera en sddan affirsmetod. Vidare menar han att personer med dalig
ekonomi inte dr att betrakta som sirbara bara for att de troligtvis dr mer
bendgna att utnyttja krediter och mindre benédgna att klara konsekvenserna av

en skuld &n personer med god ekonomi.!?!

Av ordalydelsen i direktivet framgér att den hogre skyddsnivan tillskrivs “en
tydligt identifierbar grupp av konsumenter”.!? Enligt Duivenvoorde ska
sarbarheten, som ordalydelsen indikerar, forstds i termer av grupper av
konsumenter och tar inte sikte pd den enskilda individen.'”® Han menar
emellertid att en sadan tillimpning i realiteten innebér ett begransat skydd for
sarbara konsumenter. Detta eftersom det &r svart att kategorisera grupper som
1 sig sérbara nér sarbarheten till stor del beror pd den enskilde konsumenten
och aktuell situation. Han menar att sarbara konsumenter nog skulle
tillskrivas ett starkare skydd om man istéllet exempelvis utgick fran huruvida
niringsidkaren 1 ett visst fall identifierat och faktiskt utnyttjat en viss
sarbarhet hos konsumenten. En sddan tillimpning av bestimmelsen anser han
dock inte vara i linje med direktivets ordalydelse.'** Carballo-Calero!'% menar
emellertid att reglerna om sédrbarhet inte behover tolkas bokstavligt. Han
anger att direktivet om otillborliga affarsmetoder uttryckligen tar hénsyn till
den enskilda konsumenten i andra sammanhang'% vilket talar for att dven
reglerna om sarbarhet kan tillimpas utifrdn den enskilde individen.
Sarbarheten bor dérmed, enligt honom, inte endast tolkas utifran tydligt
identifierbara grupper av konsumenter utan kan tillskriva konsumenten ett
individuellt skydd genom beaktande av konsumentens egna forutsétt-
ningar.'%’

9 Ibid s. 48f: Duivenvoorde (2013) s. 72f.

100 Bram Duivenvoorde, PhD i konsumentritt och bedrivit forskning om tillimpningen av
genomsnittskonsumenten som mattstock enligt direktivet om otillborliga affarsmetoder.
191 Duivenvoorde (2013) s. 72f.

102 Artikel 5.3 direktivet om otillbdrliga afférsmetoder.

103 Duivenvoorde (2013) s. 72.
194 Thid s. 179.
105 Pablo Fernédndez Carballo-Calero, docent i handelsriitt vid University of Vigo.

106 Mer specifikt hanvisar Carballo-Calero till artikel 9c, motsvarande 7 a § 2 st 2 p MFL,
som foreskriver att vid beddmningen om en affarsmetod &r aggressiv ska hénsyn tas till om
néringsidkaren “utnyttjar ett speciellt missdde eller omstéindighet, som néringsidkaren
kanner till och som &r av sddan vikt att de forsimrar konsumentens omddme, for att
paverka konsumentens beslut i friga om produkten”.

197 Carballo-Calero (2016) s. 256f.
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3.3.3 Riktlinjer for bedomningen av
marknadsforingens aggressivitet

3.3.3.1 Definitionen av "annat aggressivt patryckningsmedel”

Ut6ver transaktionstestet ska domstolen, som ndmnts under avsnitt 3.3.1, ta
hinsyn till olika faktorer i sin bedomning av aggressiv marknadsforing.
Domstolen ska ta hjilp av definitioner i lagtexten, sédrskilt angivna faktorer 1
lagstiftningen och svarta listan.

Av 7 § MFL framgar att en marknadsforingsatgird ar aggressiv om den
inbegriper trakasserier, tvang, fysiskt vald, hot eller annat aggressivt
patryckningsmedel. En aggressiv marknadsforingsatgird kan antingen
konstateras falla in under en eller flera av dessa kategorier. Det dr emellertid
inte nodvéndigt att kategorisera marknadsforingen under nagon specifik typ
da det ar marknadsforingsitgiardens helhetsintryck som ér av betydelse.!%® T
artikel 2j i direktivet om otillborliga affarsmetoder har kategorin “otillborlig
paverkan” definierats. Som ndmnts under avsnitt 1.6 motsvarar detta det
svenska begreppet “annat aggressivt patryckningsmedel”. Definitionen kan
tjdna vagledning for bedomningen om huruvida en marknadsforingsmetod ar
att betrakta som aggressiv. Det dr den enda av de uppridknade formerna av
aggressiv marknadsforing som har definierats i lagtexten.

Enligt definitionen avser ett annat aggressivt patryckningsmedel ett beteende
hos néringsidkaren som innebdr att naringsidkaren utnyttjar en maktstillning
i forhallande till konsumenten for att utova patryckningar, med eller utan vald
eller hot om sadant, pd ett sitt som avsevért inskrinker konsumentens
forméga att fatta ett véilgrundat beslut.!® Den otillborliga pdverkan ska bestd
1 att konsumenten aktivt utsétts for viss patryckning som ar dgnad att ha en
tvingande inverkan pa konsumentens fria val. Det kan exempelvis rora sig om
beteenden som orsakar oldgenheter for konsumenten eller stor konsumenten
i dennes 6verviganden kring ett affdrsbeslut.!!? I doktrin har det diskuterats
att maktovertaget kan vara av bdde ekonomiskt och intellektuellt slag.'!!
Howells'!'? och Willett!!* har anfort att maktstéllningen kan folja naturligt av
konsumentens och niringsidkarens kommersiella relation men att den dven
kan skapas av ndringsidkaren sjélv innan ett avtalsforhillande uppstér.!'4
Maktovertaget kan till exempel grunda sig i att konsumenten befinner sig i en

108 Howells (2016) s. 173.
109 Artikel 2j direktivet om otillborliga affirsmetoder; Prop. 2007/08:115 s. 146.

19 Orange Polska p. 33 och 47.
1 Qe t.ex. Howells (2016) s. 188, Carballo-Calero s. 259f.

112 Geraint Howells, professor i handelsritt vid University of Manchester.
113 Chris Willett, professor i konsumentritt vid University of Essex.
114 Howells (2016) s. 188; Willett (2010) s. 260.
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siarskild beroendestdllning i forhallande till néringsidkaren eller i att
ndringsidkaren har béttre kidnnedom om marknaden och starkare
forhandlingsposition 4n konsumenten.!!'> Enligt Trzaskowski'! kan
maktovertaget dven bestd 1 kunskap om det minskliga beteendet och
konsumenters irrationella handlande.!'” Helberger''® anser att det dven kan
besta i detaljerad kunskap om den enskilda konsumenten. Hon menar att
ingdende konsumentkunskap potentiellt sett kan anvindas till att dvertyga en
person om ett visst beslut genom att spela pad konsumentens kanslor och

radslor.!"?

3.3.3.2 Sarskilda faktorer

17 a § MFL finns en upprékning av vissa faktorer som domstolen ska beakta
vid bedomningen om marknadsforingen &r aggressiv. Bestimmelsen anger att
sarskild hinsyn ska tas till tidpunkten, platsen, arten och varaktigheten for
den aktuella marknadsforingsétgdrden. Vidare ska det beaktas om det sprak
eller beteende som anvédnds uppfattas hotfullt eller krinkande samt om
nédringsidkaren har vetskap om och utnyttjar ett visst missdde eller en
omsténdighet som forsdmrar konsumentens omdome. Uppriakningen &r inte
uttdmmande och att en omstandighet som rdknas upp i1 bestimmelsen dr for
handen innebir inte automatiskt att reklamen ar aggressiv. I forarbetena anges
att det faktum att en ndringsidkare uttrycker sig hotfullt kan konstituera
aggressiv marknadsforing bédde ensamt och i1 kombination med andra
omsténdigheter.!?°

Vad giller omstindigheter sdsom tid, plats och varaktighet har dessa ofta
betydelse vid bedomningen om en affdrsmetod utgor trakasserier. Salj-
kontakter som tas med konsumenter under kvills-/helgtid uppfattas till
exempel normalt sett mer patringande dn om kontakten tas under dagtid och
upprepade kontakter uppfattas normalt mer patringande &n enstaka kontakter.
Vidare anses konsumenten mer utsatt om kontakten tas i konsumentens hem
eller dver telefon jamfort med om néringsidkaren agerar pé en forsiljnings-
plats inom den allménna handeln, utanfor konsumentens privata sfér.!2!

For att en affirsmetod ska anses falla in under definitionen av ett annat
aggressivt patryckningsmedel som redogjorts for i avsnitt 3.3.3.1 ovan, &r

15 Willett (2010) s. 260; jfr dven Svensson m.fl. (20110) s. 179f.

116 Jan Trzaskowski, professor med sirskild inriktning mot marknadsforing och dataskydd
vid Copenhagen Business School.

17 Trzaskowski (2011) s. 388.

118 Natali Helberger, professor inom informationsritt vid University of Amsterdam.
119 Helberger (2016) s. 19.
120 Prop. 2015/16:46 s. 11.

121 Howells (2016) s. 179 och 182.
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omstdndigheten att en niringsidkare utnyttjar ett sdrskilt missode eller
situation som forsdmrar konsumentens omdome sérskilt relevant.!??

3.3.3.3 Svarta listan

I forarbetena anges att vigledning kring vad som kan anses utgéra en
aggressiv marknadsforingsmetod kan erhéllas genom en jimforelse med de
affairsmetoder som 4r upptagna i svarta listan.'?* Fér denna uppsats dr punkt
26 i svarta listan intressant.

Punkt 26 1 svarta listan foreskriver ett forbud for ndringsidkare att ta
upprepade och odnskade kontakter med konsumenter via telefon, fax, e-post
eller annat medium, forutom i de fall det krivs for fullgérande av en avtals-
forpliktelse. Forbudet syftar till att skydda konsumenten mot besvirande
marknadsforing som sker pé distans.!?* Utifran detta har det i forarbeten till
MFL konstaterats att marknadsforingsatgidrder som ar hogfrekventa eller
sarskilt padrivande kan omfattas av forbudet.!”> Marknadsdomstolen har
vidare klargjort att hogfrekventa aktiviteter avser upprepade och oonskade
kontakter i forhallande till en kund eller kundgrupp och inte att ett stort antal
kunder berors av marknadsforingen. 26

3.3.4 Praxis

Aven om praxis avseende aggressiv marknadsforing ir begrinsad bade pa
svensk och EU-rittslig niva finns det ndgra vigledande domar pa omradet.
Den nyaste dr Orange Polska-mélet, C-628/17, som meddelades av EU-
domstolen i juni 2019. Genom domen fortydligade EU-domstolen i nagon
mén innebdrden av aggressiv marknadsforing. Domen avser en begédran om
forhandsavgorande avseende tolkning av begreppet otillbérlig paverkan!?’
och artiklarna 8 och 9'® i direktivet om otillborliga affdrsmetoder.

Det nationella mélet rorde det polska telekommunikationsforetaget Orange
Polska som ingick serviceavtal med sina konsumenter via foretagets hemsida.
Sista steget 1 avtalsprocessen var att konsumenten skulle underteckna avtalet
1 nirvaro av ett bud som levererade avtalshandlingarna pd uppdrag av
tjansteleverantoren. Konsumenten fick inte avtalet tillsént sig i forvdg och
hade inte tid att studera handlingarna efter eget gottfinnande vid leveransen.

122 Ibid s. 188.

123 Prop. 2007/08:115 s. 81.

124 Buropeiska kommissionen (2016) s. 100.

125 Prop. 2007/08:115 s. 81.

126 MID 2009:32, se avsnitt 3.3.4 for nirmare redogérelse av rittsfallet.

127 Begreppet motsvarar det svenska begreppet annat aggressivt patryckningsmedel.
128 Artiklarna motsvarar 7 och 7 a §§ MFL.
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Konsumenten hade emellertid mojlighet att tillgodogdra sig innehdllet i
avtalet 1 forvig online. Fragan i mélet var huruvida denna affarsmetod kunde
anses utgora en aggressiv affarsmetod i form av otillbérlig paverkan. !’

EU-domstolen borjade med att konstatera att bedomningen av aggressiv
marknadsforing ska ske utifrdn omsténdigheterna i det enskilda fallet. Alla
sardrag 1 néringsidkarens beteende ska beaktas och beddmningen ska ske
utifrdn genomsnittskonsumentens perspektiv och med beaktande av de
kriterier som anges i artikel 8 och 9 i direktivet om otillborliga affarsmetoder,
motsvarande 7 och 7 a §§ MFL. Dérefter konstaterade EU-domstolen att med
begreppet “otillborlig péverkan” avses att niringsidkaren utnyttjar en
maktstillning 1 forhallande till konsumenten for att utova patryckningar pé ett
sitt som avsevirt inskranker konsumentens forméga att fatta ett vilgrundat
beslut. Den otillborliga pdverkan behover inte nodvandigtvis var olaglig i sig,
men ska bestd i att konsumenten aktivt utsétts for viss pétryckning som ar
dgnad att ha en tvingande inverkan pa konsumentens vilja. En viktig del vid
bedomningen idr om marknadsforingen innebdr en inskrinkning av
konsumentens valfrihet. EU-domstolen angav att en grundldggande forut-
sittning for konsumentens fria val vid kop av en vara eller tjénst, dr att
konsumenten erhaller tydlig och adekvat information fran néringsidkaren.!3°
I det aktuella malet hade konsumenten mdjlighet att tillgodogdra sig
innehallet i avtalshandlingarna online fore budets besok. EU-domstolen
menade att det kan vara tillrdckligt for att kunna konstatera att konsumentens
beslut att ingd avtalet varit fritt.!*! EU-domstolen konstaterade emellertid att
dven om konsumenten inte fitt mdjlighet att tillgodogoéra sig innehallet 1
avtalet i forvdg, dr inte den omstandigheten i sig tillricklig for att afférs-
metoden ska anses aggressiv. Néringsidkaren maste ocksa agera pa ett sétt
som innebér att konsumenten utsitts for patryckningar som medfor att hens
valfrihet avsevért inskrdnks. Det kan besta i beteenden som medfor oldgen-
heter for konsumenten eller stor konsumentens Overvdganden kring det
affarsbeslut som ska fattas. EU-domstolen angav att endast omstandigheten
som i fallet, att konsumenten ombeds fatta sitt slutliga beslut i nérvaro av ett
bud utan att ges tid att studera avtalshandlingarna efter eget behag, inte ar
tillrackligt for att affirsmetoden ska anses aggressiv, om konsumenten haft
mdjlighet att tillgodogoéra sig handlingarna tidigare. EU-domstolen gav
emellertid nigra exempel pd andra beteenden som kan innebédra att en
affairsmetod likt den i madlet betraktas aggressiv. Det kan bestd i1 att
konsumenten meddelas att eventuella forseningar i samband med ett
undertecknande av avtalet kommer medféra ogynnsamma villkor for
konsumenten eller att ett forsenat undertecknande ar forenat med vite. Det

129 Orange Polska p. 12 och 19.
130 [bid p. 30-34.
131 Tbid p. 40-41.
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kan ocksa bestd i att budet meddelar konsumenten att ett uteblivet eller
forsenat undertecknande av avtalet kan leda till att budet bedoms ogynnsamt
av sin arbetsgivare.!?

I Sverige finns det ett nationellt vigledande avgorande dér domstolen bedomt
marknadsforing vara aggressiv, MD 2012:14. Utdver detta fall finns det
avgoranden dir aggressiv marknadsforing &beropats av kdranden men dér
domstolen inte bedomt 7 § MFL vara tillimplig eller inte funnit det
nddvéndigt att prova maélet enligt grunden aggressiv marknadsforing och
ddrmed ldmnat det yrkandet utan nirmare kommentar.'*3 Malet MD 2012:14
rorde foretaget Stardoll som tillhandahdll ett internetspel riktat till flickor i 7—
17 ars alder. Under spelets gang hade foretaget riktat reklam till spelarna i
form av direkta kopuppmaningar. Foretaget hade bland annat anvént sig av
pastaenden som “’kop”, “kOp nu”, “uppgradera”, “uppgradera nu” och
“uppgradera hédr”. MD konstaterade att pastdendena dir mottagaren
uppmanades att kopa en produkt ”som inte stannar linge” och att gora det
“innan det ar for sent” var dgnade att forsdtta de underariga mottagarna i en
pressad situation genom att ge intryck av att de var tvungna att fatta ett snabbt
kopbeslut for att inte gd miste om erbjudandet. Domstolen ansag att det med
hinsyn till detta stod klart att marknadsforingen var aggressiv och att den
sannolikt péverkade de underarigas formédga att fatta ett vilgrundat
affarsbeslut 1 méarkbar man.

I MD 2009:32 behandlades ocksa fragan om aggressiv marknadsforing. I det
fallet konstaterade domstolen att aktuell marknadsforing inte var aggressiv.
Malet rorde resebyrdn Mr. Jet, som salde vissa tilldggsprodukter i samband
med forsdljning av resor pa sin hemsida. Tilliggsprodukterna var for-
markerade av bolaget. Om konsumenten kopte en resa blev denne automatiskt
bunden till tilldggsprodukterna savida konsumenten inte aktivt markerade att
hen inte ville ha dem. KO menade att resebyrins forfarande utgjorde
aggressiv marknadsforing i form av ett annat aggressivt patryckningsmedel
och ddrmed skulle forbjudas. KO hinvisade bland annat till att resebolagets
marknadsforingsmetod var hogfrekvent och sérskilt padrivande vilket enligt
lagmotiven anses tala for att det kan utgéra aggressiv marknadsforing. KO
menade att metoden var hogfrekvent eftersom samtliga konsumenter som
besokte hemsidan utsattes for metoden och att forfarandet var sdrskilt
padrivande for att konsumenten var tvungen att agera aktivt for att inte bli
bunden av tilldggsprodukterna. Domstolen delade inte KO:s uppfattning.
Domstolen borjade med att konstatera att med aggressiv marknadsforing 1
form av ett annat aggressivt patryckningsmedel avses situationer nir nirings-

132 Tbid p. 43-48.
133 Se t.ex. MD 2009:32, MD 2011:22 och MD 2011:25.
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idkaren utnyttjar sin maktstallning i forhallande till enskilda konsumenter och
att sd inte var fallet i mélet eftersom resebolaget riktat sin marknadsforing till
en bred malgrupp av potentiella resekunder. Domstolen konstaterade vidare
att aktiviteter som ar hogfrekventa eller sirskilt padrivna visserligen kan
omfattas av forbudet mot aggressiv marknadsforing men klargjorde att
begreppet hogfrekvent inte avser att ett stort antal kunder berdrs. Det avser
att upprepade och odnskade kontakter tas med samma kund eller kundgrupp.
Da det inte var fallet i det aktuella malet och sédljmetoden enligt domstolen
inte heller kunde anses vara sérskilt pddrivande var det inte frdga om niagon
aggressiv marknadsforing. Ndmnas ska emellertid att domstolen forbjod
foretagets marknadsforing pé annan grund, ndmligen att den stod i strid med
5 och 6 §§ MFL om god marknadsforingssed.

3.4 Delanalys

Det saknas specifika regler om individanpassad marknadsforing i MFL och 1
direktivet om otillborliga affirsmetoder. Sddan marknadsforing ar i sig inte
forbjudet. Individanpassad reklam kan manga ginger nd individen pd ett
personligt plan, inte bara med hédnsyn till att innehéllet kan vara av hogst
personlig relevans utan dven med hénsyn till att marknadsforing idag kan na
individen i princip nér och var som helst. For att bedoma konsumentskyddet
mot individanpassad reklam utifrdn reglerna om aggressiv marknadsforing,
bor man forst undersdka huruvida affairsmetoden kan anses falla under nagon
av punkterna i svarta listan. Om svarta listan inte &r tillimplig dr frdgan om
det ror sig om en sddan aggressiv marknadsforingsmetod i 7 § MFL som anses
paverka konsumenten i sddan mérkbar mén att transaktionstestet dr uppfyllt.

Punkt 26 i svarta listan foreskriver att upprepade och odnskade kontakter med
en konsument via telefon, fax, e-post eller annat medium som utgangspunkt
ar forbjuden under alla omstandigheter. Om annonsering pa internet i form av
till exempel banners och pop-up reklam kan anses falla under begreppet annat
medium skulle konsumenter i viss man kunna skyddas mot individanpassad
reklam genom svarta listan, eftersom sddana upprepade och oonskade
kontakter alltid &r forbjudna. Vad som talar for att punkt 26 skulle kunna
tillimpas &r att de marknadsforingsmetoder som rédknas upp dér har forbjudits
for att de bedoms vara sdrskilt besvdrande och kan anses inkrékta i den
personliga sfiren. Mgjligheten att annonsera via internet och den Okade
teknikanvandningen har gjort det mojligt for néringsidkare att ta kontakt med
konsumenter i princip ndr och var som helst. Fragan ar vad skillnaden
egentligen dr mellan effekten av marknadsforing i form av upprepade och
oonskade kontakter via telefon, fax och e-post jamfort med att en person nas
av samma typ av budskap upprepade gdnger genom en digital enhet i sitt hem
eller annan privat miljé. Graden av intrdng i den personliga integriteten kan 1
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princip anses vara densamma och lika besvirande. Eftersom MFL ar
teknikneutral borde skillnaden i typen av marknadsforingskanal inte ha ndgon
betydelse. En stor skillnad mellan de olika kanalerna &r dock att den enskilde
individen sjilv bestimmer var och nér denne kopplar upp sig mot internet och
exponerar sig for digital reklam. Enligt min mening torde emellertid
atminstone forekomsten av riktad reklam pa inloggningsbara anvandarsidor
kunna likstéllas med upprepade och ooOnskade kontakter via e-post.
Atminstone om reklamen skickas till anvindarens inkorg eller visas pé
anvéndarens privata profilsida. Reklam som visas i ett nyhetsflode eller pa
Oppna webbplatser kan enligt min uppfattning ddremot inte anses falla inom
ramen for punkt 26 i svarta listan. Detta d& besdk pa en 6ppen webbplats kan
liknas vid besok pa Oppna platser i samhéllet. Upprepade kommersiella
kontakter i en sddan miljo, kan inte anses lika pétringande som de
tillvigagéngssatt som riaknas upp i punkt 26 svarta listan.

Vad som talar mot att svarta listan kan tillimpas pé individanpassad
onlinereklam &r att den dr uttommande och endast fir dndras genom en
revidering pa EU-niva. Nationella domstolar bér av den anledningen vara
forsiktiga med att tolka svarta listan extensivt. Dessutom, d&ven om punkt 26
1 svarta listan rent teoretiskt skulle kunna tillimpas, torde det enligt min
beddmning vara svért i praktiken. Det forutsitter att den kontakt som tas med
konsumenten sker vid upprepade tillfdllen och att de upprepade kontakterna
tas med samma konsument eller konsumentgrupp. Detta moéter inte minst
bevissvérigheter dd& mycket av den individanpassade reklamen online
forsvinner nédr anvédndaren gar offline. Som regleringen om aggressiv
marknadsforing dr utformad sker beddmningen i forhallande till det foretag
som stdr bakom det kommersiella budskapet. Nar samma typ av produkt eller
tjdnst erbjuds av olika niringsidkare kan en konsument mdtas av reklam
avseende liknande produkter eller tjanster vid upprepade tillfillen och
uppfatta detta besvérligt men foretagen som stdr bakom annonserna kan i
sjdlva verket vara flera olika. I dessa fall & marknadsforingen inte att betrakta
som upprepande eller hogfrekvent.

Utifran resonemangen ovan dr min uppfattning att svarta listan svarligen kan
tillimpas pa individanpassad onlinereklam av svenska domstolar. Jag
bedomer dock att reglerna om aggressiv marknadsforing i 7 § MFL 1 vissa
fall &r tilldimpliga pa individanpassad reklam. Utifrén de riktlinjer som kan
och bor tillimpas vid beddmningen av huruvida en marknadsforingsmetod &r
aggressiv, har onekligen tid, plats, tajming och varaktighet betydelse. Det
framgér efter en jimforelse av svarta listan, praxis och de uppriknade
omsténdigheternai7 a § MFL. I 7 a § 2 st 2 p MFL anges att det sérskilt ska
beaktas huruvida néringsidkaren utnyttjat ett visst missode eller en
omstidndighet som forsdmrar konsumentens omdome. Detta dr av sérskilt
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intresse vid individanpassad marknadsforing, speciellt med hénsyn till att ett
aggressivt patryckningsmedel kan bestd i att nédringsidkaren utnyttjar en
maktposition i forhallande till konsumenten. Som framgatt av framstillningen
anses ett maktovertag kunna vara av psykologiskt slag. Individanpassad
reklam gar ut pa att néringsidkaren i olika hog grad inhdmtar kunskap om
konsumenten i syfte att paverka konsumenten. Kunskapen kan till exempel
vara kopplad till individens egenskaper och behov. Det kan dven rora sig om
kunskap om vid vilken tidpunkt en person dr mest mottaglig for viss typ av
reklam. Ett utnyttjande av sadan information torde kunna utgéra aggressiv
marknadsforing om det inskridnker konsumentens fria val. For att individ-
anpassad reklam ska bedomas aggressiv ldr dock krdvas en tidmligen
omfattande information om konsumenten och dennes svagheter samt att
naringsidkaren aktivt utnyttjar den for att fa konsumenten att fatta ett beslut i
viss riktning. Som uttrycktes av EU-domstolen i Orange Polska-malet maste
néringsidkarens beteende innefatta patryckningar som &r dgnade att ha en
tvingande inverkan pa konsumentens vilja. Agerandet ska fa konsumenten att
fatta ett beslut hen annars inte skulle fattat. Jag anser att detta krav medfor en
svar provning. Detta eftersom reklamen ofta riktas till konsumenten just for
att hen bedomts vara intresserad eller i behov av det som &r foremal for
reklamen. Det framstar svart att i detta fall exempelvis visa att reklam om en
viss produkt varit avgdrande for konsumentens beslut att kopa produkten.
Med hinvisning till Orange Polska-mélet d4r min uppfattning att nirings-
idkaren dven skulle kunna sékerstilla konsumentens fria val genom att ldmna
tydlig information till konsumenten om att reklamen &r individanpassad och
varfor just den aktuella reklamen riktats till konsumenten. Eftersom tydlig
information ger konsumenten mojlighet att reflektera over sitt affarsbeslut
skulle reklamen i dessa fall inte bedomas aggressiv pa grund av att
transaktionstestet inte blivit uppfylit.

Vad giller nirmare om tillimpningen av transaktionstestet dr det inte helt
givet hur det ska tillimpas i férhallande till individanpassad reklam. Eftersom
begreppet “genomsnittskonsument” dr en flexibel maéttstock och faststills
genom en skonsmissig bedomning, &dr det osdkert hur genomsnitts-
konsumenten kommer beddmas. Med hédnvisning till MD 2011:12, dar
domstolens uttalande indikerar att kraven pa genomsnittskonsumenten kan
oka med tiden pa grund av en 6kad medvetenhet och tillgang till information
om ett dmne, anser jag det vara rimligt att kraven p& genomsnittskonsumenten
i forhallande till individanpassad reklam kan forvantas 6ka med tiden. Det
material som behandlats hittills visar att individanpassad reklam é&r ett aktuellt
dgmne som vicker manga fragor kring konsumentskyddet och skapar
diskussion. En 6kad samhéllsdebatt leder ofta till en 6kad medvetenhet och
tillgang till information vilket kan bidra till 6kad kunskap om individanpassad
reklam. Detta kan i sin tur bidra till att konsumenten lédttare kan kritiskt
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védrdera och bedoma individanpassad reklam. Att anvindningen av internet
standigt Okar och att fler blir vana att anvidnda internet torde ocksé leda till att
internetanvindarna med tiden kan antas bli mer och mer medvetna om att
mycket reklam pa internet i 4&tminstone nagon grad #r individanpassad. Aven
om kraven pd konsumenten kan forvéntas 6ka kan bedomningen av reklamens
faktiska inverkan p& konsumenten forhoppningsvis dndd motsvara verklig-
heten vdl om domstolen viljer att utnyttja regelverkets flexibilitet och
inkludera beteendevetenskapliga studier i sin bedomning.

Vid bedomningen av huruvida viss reklam utgdr aggressiv marknadsforing
ska sérskild hinsyn tas till sdrbara konsumenter. Fragan dr om konsumenter
rent allmént skulle kunna betraktas som sarbara och tillskrivas ett hogre skydd
vid individanpassad reklam nir deras egenskaper och beteende pé internet
anvinds mot dem pé det sétt som kan ske vid individanpassad reklam. Som
framgatt av kapitlet &r det utokade skyddet for sdrbara konsumenter kopplat
till konsumentens formaga att hantera otillborlig marknadsforing och inte
huruvida mottagaren av reklamen 16per en hogre risk att exponeras och
utsdttas fOr negativa situationer pa marknaden. Detta innebdr att en person
som visat intresse for en produkt eller av annan anledning dr mer mottaglig
for marknadsforing av en viss produkt, inte endast pad den grunden kan
betraktas som en sdrbar konsument enligt MFL.

I dagsldget utgér konsumentskyddet fran en beddmning av marknads-
foringens inverkan pa den genomsnittliga konsumenten och bortser fran den
enskilde individens svagheter. Lagen ger som utgangspunkt lite utrymme for
domstolen att beakta personliga egenskaper och sarbarheter. Hénsyn till
personliga egenskaper kan eventuellt tas vid tillimpning av det utdkade
skyddet for sarbara konsumenter men uppfattningen kring detta synes delad.
Vad giller individanpassad reklam innebér det dock att ju mer malinriktad
reklamen dr desto sndvare dr reklamens malgrupp. Om nédringsidkaren
anvénder tydliga parametrar for att malinrikta sin reklam blir malgruppen mer
specifik och s& dven genomsnittskonsumenten vilket pé ett sétt innebér att
mer personliga egenskaper ockséd beaktas. Om reklamen i hog grad anpassas
till individens beteende, egenskaper och preferenser sa kommer det emellertid
samtidigt medfora hogre krav pa konsumenten att sjdlv ifragasatta reklamen
eftersom det blir svarare for ovriga konsumentkollektivet att uppticka och
reagera mot reklamen. Nir reklamen blir allt mer individanpassad, & min
uppfattning att det dr rimligt att beddmningen av marknadsforingens
potentiella effekt pa den enskilde konsumenten ocksé blir det. For ett starkare
konsumentskydd bor emellertid nédringsidkare forhindras att anpassa
reklamen alltfér mycket till den enskilde individen.
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4 Skyddet av personuppgifter

4.1 Introduktion

En fOrutsittning for att en nédringsidkare ska kunna anvidnda sig av
individanpassad reklam &r att ndringsidkaren har tillgang till information om
konsumenten. Informationen kan besta av demografiska uppgifter sdsom en
persons alder, kon, intressen, civilstdnd och yrke. Det kan vara information
om en persons livsstil, sociala klass, personlighet, sociala relationer etc. |
Sverige och resten av EU tillskrivs medborgarna skydd for personuppgifter.
Skyddet av personuppgifter dr en fundamental rittighet som foljer av artikel
8.1 1 EU:s rattighetsstadga och artikel 16.1 FEUF. Rétten &r inte absolut utan
kan inskrdankas med héinvisning till proportionalitetsprincipen ddr grund-
laggande rattigheter som skydd for privat- och familjeliv, yttrande- och
informationsfrihet samt naringsfrihet ska beaktas.!**

Det finns ingen sirskild lag som reglerar skyddet av personuppgifter pa
konsumentomradet. I visentligaste man regleras skyddet i GDPR.
Forordningens huvudsakliga syfte dr att skapa ett enhetligt skydd for fysiska
personers grundldggande réttigheter i samband med behandling av person-
uppgifter och sikerstilla ett fritt fldde av personuppgifter inom unionen.'?>

GDPR giller som svensk lag sedan maj 2018.1%¢

4.2 Utgangspunkter och principer

4.2.1 Behandling av personuppgifter

Enligt definitionen i GDPR é&r en personuppgift all form av information som
direkt eller indirekt kan knytas till en levande person. Typiska
personuppgifter dr namn, adress och personnummer men alla former av
upplysningar som avser en identifierbar fysisk person omfattas. Bilder,
ljudupptagningar, lokaliseringsuppgifter, elektroniska identiteter sdsom IP-
adresser samt annan information som &dr specifik for en persons fysiska,
fysiologiska, psykiska, ekonomiska, kulturella eller sociala identitet, &r
ytterligare exempel pa information som kan utgdra personuppgifter.'>” Aven
om det inte 4r mojligt att identifiera en person utifrdn en ensam uppgift, utgor
den en personuppgift om behandlaren kan identifiera personen utifran

134 Beaktandeskil 4 GDPR.

135 Artikel 1 och beaktandeskil 10 GDPR.

136 Artikel 99 GDPR.

137 Art 4.1 och beaktandeskil 27 GDPR; Wendleby och Wetterberg (2019) s. 38f.
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uppgiften med anvindning av ett hjalpmedel. Ett hjalpmedel kan till exempel
vara ytterligare upplysningar om personen.'*8

GDPR aktualiseras vid behandling av personuppgifter. Med behandling avses
alla former av atgérder som foretas i forhallande till personuppgifter. Dit hor
insamling, lagring, bearbetning, anvindning, dverforing, radering med mera.
Begreppet avser dven mer speciella typer av atgérder som profilering och
automatiserat beslutsfattande.!3* Den person vars personuppgifter behandlas
och atnjuter skydd enligt GDPR ér den registrerade.!*’ Den eller de personer,
fysisk eller juridisk, som behandlar den registrerades personuppgifter intar
position som personuppgiftsansvarig eller personuppgiftsbitrdde. Person-
uppgiftsansvarig dr den som bestimmer &ndamalet med behandlingen och hur
behandlingen ska ga till. Personuppgiftsbitradet & nagon som befinner sig
utanfor den personuppgiftsansvariges organisation och behandlar person-
uppgifter pa uppdrag av den ansvarige samt enligt dennes instruktioner. Den
personuppgiftsansvarige har det dvergripande ansvaret for att behandlingen
sker i enlighet med GDPR. Personuppgiftsbitrddet har en skyldighet att stilla
tillrackliga garantier for att behandlingen lever upp till de krav som foljer av
GDPR samt sikerstilla ett skydd for den registrerades réttigheter.'*!

4.2.2 Allmanna principer for
personuppgiftsbehandling

For att en niringsidkare ska fa behandla personuppgifter méste nérings-
idkaren forhalla sig till vissa grundldggande principer.'*? Forst och framst
madste behandlingen av personuppgifter stodjas pd en rittslig grund. Enligt
artikel 6 GDPR finns det sex olika réttsliga grunder. Dessa dr samtycke,
intresseavvigning, avtal, rittslig forpliktelse, skydd for en fysisk persons
grundlidggande intresse och myndighetsutovning samt uppgift av allmént
intresse. Utan stod i nadgon av dessa dr behandlingen inte laglig.

Utover kravet pa réttslig grund krévs att behandlingen av personuppgifter sker
oppet och korrekt.'*3 Kravet pd dppenhet dr dterkommande i regleringen och
innebdr att den registrerade personen ska ha insikt i behandlingen av sina
personuppgifter, bide avseende vilka uppgifter som behandlas och varfor.'##

138 Oman: Dataskyddsforordningen (GDPR) m.m. (7 juni 2019, Zeteo), kommentaren till
artikel 4, under rubriken Forsta punkten — Personuppgifter.

139 Artikel 4.2 och beaktandeskil 71-72 GDPR; Se avsnitt 4.4 for nirmare redogérelse av
profilering och automatiserat beslutsfattande.

140 Artikel 1.1 och 4.1 GDPR.

141 Artikel 4.7 och 4.8 GDPR; beaktandeskil 78 och 81 GDPR.

142 Artikel 5 GDPR.

143 Artikel 5.1a GDPR.

144 Beaktandeskil 39 och 60 GDPR.
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Kravet pa 0ppenhet har nira samband med de informationskrav som foljer av
artikel 13 och 14 GDPR. Bestimmelserna foreskriver en skyldighet for
personuppgiftsansvarige att ldmna viss information till den registrerade i
samband med erhallandet av personuppgifterna. Den uppgiftsansvarige har
bland annat en skyldighet att informera den registrerade om d&ndamélen med
behandlingen av personuppgifterna.'

Enligt principen om dndamalsbegriansning far personuppgifter endast samlas
in for sdrskilda och berittigade dndamal. Andamalet ska vara uttryckligt
angivet och den registrerade ska, utifrin det sammanhang och den
information som personen far vid insamlingen av personuppgifterna, rimligen
kunna forvénta sig att personuppgifterna behandlas for aktuellt syfte. Av detta
foljer bland annat att en detaljerad och omfattande behandling av person-
uppgifter i reklamsyfte krdver en noggrannare redovisning av dndamalen &n
en enklare behandling. Om det ror sig om reklamutskick som riktar sig till en
viss person efter en ingdende kartliggning av konsumentens egenskaper,
kdopbeteende, preferenser etc. méste det saledes lamnas ingdende information
om detta. Om marknadsforingen didremot riktar sig till en person utan nagon
vidare kundanalys, kan det rdcka med att foretaget i mer generella ordalag
anger att personuppgifterna behandlas for marknadsféringsindamal.!#®
Andamalen maéste bestimmas redan vid tidpunkten for insamlingen av
personuppgifterna. De insamlade uppgifterna far endast behandlas for andra
an de ursprungliga dndamalen om det nya dndamélet ar forenligt med det
ursprungliga och den registrerade informeras om det nya syftet med
behandlingen. !4’

Av regleringen foljer vidare att den uppgiftsansvarige endast far behandla
personuppgifter i den man de dr adekvata, relevanta och inte for omfattande
samt endast under den tid det 4r nddvandigt i forhdllande till de &ndamal for
vilka personuppgifterna behandlas. Detta dr uttryck for uppgiftsminimering-
och lagringsminimeringsprincipen.!*® Utifrén praxis enligt PuL kan viss
tolkning goras vad géller hur linge ett foretag far behandla personuppgifter
for reklamutskick. Om det foreligger en befintlig kundrelation mellan den
personuppgiftsansvarige och den registrerade fir foretaget behandla
personuppgifter i marknadsforingssyfte tills den registrerade motsitter sig
det. I det fall kundrelationen har upphdrt far personuppgifterna anvéndas for
marknadsforingsdndamal under ett &r efter kundrelationen avslutats. Om det

145 Artikel 13.1c GDPR.

146 Artikel 5.1b GDPR; Frydlinger m.fl. (2018) s. 180f.

147 Oman: Dataskyddsforordningen (GDPR) m.m. (7 juni 2019, Zeteo), kommentaren till
artikel 5, under rubriken Forsta punkten — Principer for behandling av personuppgifter, Led
b - Andamalsbegriinsning.

148 Artikel 5.1c och 5.1e GDPR.

43



inte foreligger eller forelegat nagot kundforhallande bor uppgifterna raderas
snarast efter att de anvints for det indamal de samlades in.!#°

4.3 Insamling av personuppgifter i
marknadsforingssyfte

4.3.1 Samtycke

Att samla in personuppgifter om konsumenter i marknadsforingssyfte
och/eller for profilering och analys for sddant syfte ar vanligt bland
ndringsidkare.!>® Det sker normalt sett genom inhdmtande av konsumentens
samtycke eller genom en intresseavvigning.'>!

For att behandling av personuppgifter ska vara tilltet genom samtycke krivs
att den registrerade har ldmnat en frivillig, specifik, informerad och otvetydig
viljeyttring, i form av ett uttalande eller en entydig bekriftande handling, om
att personen godtar behandling av personuppgifter som ror hen.!>? Individen
ska kunna gora ett eget val utan att kénna sig tvingad och utan risk for
bedrigerier, trakasserier eller allvarliga konsekvenser.!>* T enlighet med
principen om Oppenhet dr det viktigt att den registrerade far tillgang till
information som ar nddvéndig for att kunna ldmna ett giltigt samtycke. Den
registrerade bor atminstone vara underforstdidd med vem som star bakom
behandlingen av personuppgifter och syftet med behandlingen.!>* Artikel 29-
gruppen anger vidare att det kan krévas ytterligare uppgifter for att den
enskilde ska anses ha fullstidndig inblick i behandlingen och kunna l&dmna ett
informerat samtycke. Vilka uppgifter som krivs varierar beroende pé aktuella
omstindigheter och sammanhang. !>

Fraga om kraven for inhdmtande av giltigt samtycke har nyligen behandlats
av EU-domstolen i malet Planer49.'>° 1 malet fastslog EU-domstolen att en
pa forhand ikryssad ruta avseende lagring av cookies inte utgor ett giltigt
samtycke. For att kunna konstatera att den registrerade faktiskt gett sitt
samtycke angav domstolen att ett giltigt samtycke forutsdtter ett aktivt

149 Oman: Dataskyddsforordningen (GDPR) m.m. (7 juni 2019, Zeteo), kommentaren till
artikel 5, under rubriken Forsta punkten — Principer for behandling av personuppgifter, Led
e - Lagringsminimering.

150 Frydlinger m.fl. (2018) s. 179.

151 Wille (2018) s. 244.

152 Artikel 4.11 GDPR.

153 Artikel 29-gruppen (WP 259) s. 8.

154 Artikel 4.11 och beaktandeskil 42 GDPR.

155 Artikel 29-gruppen (WP 259) s. 13f.

156 C-673/17 Planet49, EU:C:2019:801, hidanefter Planet49.
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beteende fran den registrerade. Den registrerade méste dven enkelt kunna
avgora foljderna med att ldmna sitt samtycke till behandlingen av
personuppgifter. Domstolen angav att det utifrén en pa forhand ikryssad ruta
inte gar att utesluta att personen varken last den medfoljande informationen
eller noterat rutan innan personen fortsétter navigera pa sidan.'>’

Utover denna dom dr praxis géllande innebdrden av samtycke som laglig
grund begrinsad. Med anledning av detta beslutade Datainspektionen under
sommaren 2019 att inleda en granskning om hur foretag anvander samtycke
som rattslig grund for att samla in och hantera personuppgifter om sina
kunder. Syftet med granskningen ar bland annat att uppmirksamma
privatpersoner om deras rdttigheter och ge foretag vigledning om nér
samtycke kan anvéndas som rittslig grund och hur ett giltigt samtycke bor
vara utformat.'*® T vintan pa resultatet av Datainspektionens granskning kan,
utover EU-domstolens dom, ett nyligen utfardat beslut fran den franska
motsvarigheten till Datainspektionen (CNIL) ge viss vigledning om hur
samtycke som laglig grund ska tillimpas néir &ndamalet med behandlingen av
personuppgifter &r att anpassa reklam till individen.

I januari 2019 beslutade CNIL att utfarda en administrativ sanktionsavgift pa
50 miljoner euro mot foretaget Google for att ha hanterat personuppgifter i
strid mot grundlaggande principer i GDPR. Google behandlade person-
uppgifter fran enskilda for att individanpassa reklam. Samtycket inhdmtades
genom en pad forhand ikryssad ruta vilket CNIL, likt EU-domstolen i
Planet49, konstaterade inte uppfyller kraven i GDPR. Vidare fann CNIL att
Google inte levde upp till kravet pa informationsldmnande pa grund av att
den ldmnade informationen bedomdes vara svartillganglig for individen. For
att konsumenten skulle kunna tillgodogdra sig information om hur dennes
personuppgifter skulle komma att behandlas var individen tvungen att klicka
sig genom ett flertal lankar. Informationen var ocksd formulerad pd ett
invecklat sétt som inneburit svarigheter for den registrerade att forstd hur
behandlingen skulle ske. !’

Den registrerade har ritt att ndr som helst aterkalla ett lamnat samtycke. Den
personuppgiftsansvarige far dd inte ldngre behandla uppgifterna utan stod i
annan rittslig grund.!®® Dérfor foredrar i regel personuppgiftsansvariga att
stddja sin behandling pé annan laglig grund 4dn samtycke.!¢!

157 Ibid p. 52-56 och 74.

158 Datainspektionens granskning 2019.06.05.

159 CNIL, beslut 2019.01.21.

160 Artikel 7.3 GDPR; Oman: Dataskyddsforordningen (GDPR) m.m. (7 juni 2019, Zeteo),
kommentaren till artikel 7, under rubriken Tredje punkten — Aterkallelse av samtycke.

161 Frydlinger m.fl. (2018) s. 181.
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Som ndmnts i avsnitt 2.2 dr cookies en av de tekniker som foretag anvénder
for att utforma individanpassad reklam. I sammanhanget ska dérfor ndmnas
att behandling av personuppgifter genom just cookies alltid krdver samtycke
frdn den enskilde.!®> Kravet foljer av artikel 5.3 ePrivacy-direktivet'®3.
Regleringen utgor lex specialis vilket innebér att kravet pa samtycke inte kan
frangas till forman for ndgon av de andra rittsliga grunderna i GDPR.!64

4.3.2 Intresseavvagning

4.3.2.1 Berattigat intresse

Intresseavvigning som rittslig grund for behandling av personuppgifter
aterfinns i artikel 6.1f GDPR. Av bestimmelsen foljer att den personuppgifts-
ansvarige har ritt att behandla personuppgifter om det dr nodvéndigt for
dndamédl som ror den personuppgiftsansvariges eller en tredje parts
berdttigade intresse, om dessa intressen vager tyngre dn individens intressen
eller grundldggande réttigheter och friheter. For att en behandling ska kunna
stodjas pa denna grund méste det beréttigade intresset vara aktuellt och reellt.
Intresset ska kunna tillgodoses direkt eller avse néra forestdende fordelar.
Rena spekulativa eller otydliga intressen kan inte utgdra réttslig grund for
behandling av personuppgifter.'6

Exakt vad som utgor ett berittigat intresse framgdr inte av regleringen. Artikel
29-gruppen har angett att det kan rora sig om ett brett spektrum av intressen
som kan placeras in pa en skala fran obetydliga till mycket 6vertygande och
frén tvingande respektive uppenbara till mer kontroversiella.!®® T ingressen
till GDPR anges uttryckligen att direktmarknadsforing'®’ kan utgéra ett
beréttigat intresse men dven andra typer av reklam och marknadsforing kan
gora det. '8

4.3.2.2 Avvagningstestet

Att grunda behandling av personuppgifter pa intresseavvigning ger
néringsidkaren visst tolkningsutrymme. Samtidigt innebér det faktum att det
inte framgar av regleringen hur intresseavvigningen ska ga till eller vilken

162 Artikel 29-gruppen (WP 171) s. 3.

163 Direktiv 2002/58/EG om behandling av personuppgifter och integritetsskydd inom
sektorn for elektronisk kommunikation.

164 Beaktande skill 10 ePrivacy-direktivet; artikel 94-95 GDPR.

165 Artikel 29-gruppen (WP 217) s. 25.

166 Tbid s. 26 och 36.

167 Se kapitel 5 for nirmare redogorelse.
168 Beaktandeskil 47 GDPR; Artikel 29-gruppen (WP 217) s. 26.
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vikt olika intressen ska tillmétas, en viss osdkerhet f6r den
personuppgiftsansvarige och den registrerade.'®® Artikel 29-gruppen har
lamnat ett yttrande om beddmningen av den personuppgiftsansvariges
berdttigade intresse. Yttrandet innehaller riktlinjer for avvigningen enligt
dataskyddsdirektivet, men kan dven vara till hjdlp for intresseavvidgningen
enligt GDPR.!7

Intresseavvigningen utgdr frdn proportionalitetsprincipen dér den
personuppgiftsansvariges och tredjemans intressen ska vdgas mot den
registrerades. Aktorerna som paverkas av behandlingen samt deras intressen
madste saledes till en bdrjan identifieras. Vid bedémningen av vems intresse
som viger tyngst ska hédnsyn tas till vilka typer av intressen som é&r
inblandade, konsekvenserna for den registrerade och den registrerades
rimliga forvéntningar om hur personuppgifterna kommer anvéndas. Hansyn
ska dven tas till huruvida den registreringsansvarige vidtagit ndgra sikerhets-
atgarder for att motverka negativa konsekvenser for den registrerade.!” Om
den personuppgiftsansvariges intressen inte dr fundamentala eller pd annat
sitt Overtygande talar det for att dessa ofta far sta tillbaka for den enskildes
ritt till skydd for personuppgifter. Det innebdr emellertid inte att enklare
och/eller kontroversiella intressen hos personuppgiftsansvariga, sdsom
néringsidkares ekonomiska intresse av att ha tillgdng till mycket information
om potentiella kunder for att malinrikta reklam, inte kan utgora laglig grund
for behandling av personuppgifter genom en intresseavvigning.!”?

En avgdrande del vid avvédgningen dar hur behandlingen kan ténkas paverka
den enskilde. Hir ska faktorer som typen och omfattningen av
personuppgifter vigas in. Aven faktorer som hur uppgifterna kommer
behandlas, den registrerades forvantningar om hur uppgifterna ska anvéndas
och vem den enskilde respektive registreringsansvarige dr, har betydelse.
Konsekvensbedomningen ska ta hénsyn till bade positiva och negativa
konsekvenser for den enskilde samt potentiella och faktiska.'”> Om den
enskilde tillhor en sérskilt utsatt grupp eller av annan anledning &r sarbar pa
ett sitt som stirker den obalans som redan kan finnas mellan konsumenten
och néringsidkaren, kan det pdverka avvigningstestet till fordel for den
enskildes integritetsintresse.!’* Vad giller typen av uppgifter har EU-

199 Oman: Dataskyddsforordningen (GDPR) m.m. (7 juni 2019, Zeteo), kommentaren till
artikel 6, under rubriken Forsta punkten — Réttsliga grunder for behandlingen av
personuppgifter, Led f — Intresseavvégning.

170 Artikel 29-gruppen (WP 217).

7 bid s. 3.

172 1bid s. 27f.

173 Tbid s. 39
174 Tbid s. 43.
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domstolen uttalat att det utgor en allvarligare krinkning av den registrerades
personliga integritet om de personuppgifter som behandlas inte tidigare varit
tillgédngliga for allménheten.!”> Vidare anses konsekvenserna bli storre for
den enskilde om behandlingen rér uppgifter som bedoms vara kinsliga
jimfort med harmlésa. Aven om de personuppgifter som ir foremal for
behandling tillsynes framstir som okénsliga kan insamling av stora méngder
personuppgifter och kombinationer av olika typer av data gora det mojligt att
dra slutsatser ifrdga om mer kénsliga uppgifter om en person. De slutsatser
som dras om en person kan dessutom vara felaktiga. Beroende pa vad
slutsatserna ror och vilka eventuella konsekvenser en felaktig slutsats om en
personens beteende eller personlighet kan fa for den enskilde, kan sddan
behandling komma att innebdra ett stort intrdng i1 den personliga
integriteten.!”¢

I artikel 9 GDPR finns en upprékning av personuppgifter som anses sérskilt
kinsliga. Det giller personuppgifter som avslojar ras, etniskt ursprung,
politiska asikter, religios eller filosofisk Overtygelse och medlemskap i
fackforening samt behandling av genetiska uppgifter, biometriska uppgifter
for att entydigt informera en fysisk person, uppgifter om hilsa, sexualliv eller
sexuell laggning. Artikeln foreskriver att behandling av sddana
personuppgifter som huvudregel ar forbjudet men kan tillatas enligt vissa
undantag. Samtycke frdn den registrerade utgdr ett sddant undantag.
Néringsidkarens berdttigade intresse tillhor ddremot inte ett av de undantag
som riknas upp i bestimmelsen och kan darmed inte réttfardiga behandling
av kénsliga uppgifter.

Den registrerades forvéntningar dr av stor vikt vid intresseavviagningen. Om
den enskilde inte rimligen kan forvéinta sig att dennes personuppgifter
behandlas, viger den enskildes intresse av att undga fi sina personuppgifter
behandlade normalt sett tyngre @n den personuppgiftsansvariges eller
tredjemans intresse av att behandla uppgifterna.!”” Generellt sett kan sigas att
ju fler personuppgifter som behandlas och ju djupare analys som gors av
insamlad data for att kartligga den registrerade, desto svérare dr det for
ndringsidkare att stodja sig pd intresseavvigning som rittslig grund.!’®
Datainspektionen har till exempel uttryckt att en intresseavviagning normalt
sett inte kan motivera att en persons inkdpsvanor eller beteende kartliaggs.!”
Om den personuppgiftsansvarige emellertid vidtar sérskilda atgarder for att
skydda den registrerade och de behandlade personuppgifterna, kan en obalans

175 C-468/10 ASNEF, EU:C:2011:777, p. 44-45.
176 Artikel 29-gruppen (WP 217) s. 41f.
177 Beaktandeskil 47 GDPR; Wendleby och Wetterberg (2019) s. 87.

178 Wendleby och Wetterberg (2019) s. 1811
179 Datainspektionen, beslut 2015.10.15, dnr 13822014, s. 16.
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1 intresseavvégningen végas upp till den personuppgiftsansvariges fordel och
rittfardiga behandlingen.!®® Nir det 4r friga om behandling av person-
uppgifter som sker for ndringsidkares kommersiella intressen, sdsom vid
marknadsforing, bor det dock krévas att marknadsforarens kommersiella
intressen tydligt 6verviger den enskildas intresse. Det foljer av uttalande 1
forarbeten och praxis i frdga om intresseavvidgningen enligt tidigare géllande
10 f § PuL, numera artikel 6.1f i GDPR.'8!

I RA 2002 ref 54 var det friga om behandling av personuppgifter i
direktmarknadsforingssyfte 1 forhdllande till privatpersoner. Foretaget
Mecenat efterfragade utdrag fran Centrala studiestddsndmnden (CSN) dver
studenter pa universitetets- och hdgskoleniva med uppgifter om studenternas
namn, adress och postadress i syfte att skicka rabatter till studenterna
avseende olika fOretags tjdnster och produkter. CSN avslog begéiran och
hinvisade till att de registrerades intresse av skydd for den personliga
integriteten vdgde tyngre &n Mecenats kommersiella intresse och att sddan
behandling dédrmed var otillatet. Mecenat dverklagade beslutet. Domstolen
borjade med att konstatera att behandling av personuppgifter i syfte att skicka
marknadsforing 1 form av rabatter till studenter kan utgora ett berittigat
intresse. Domstolen uttryckte vidare att ndr det ror sig om en avvigning
mellan den enskildes integritetsintresse och ett kommersiellt intresse hos
nédringsidkaren kravs ett klart utfall till néringsidkarens fordel for att
behandlingen av personuppgifter ska vara tilldten. I det aktuella fallet tog
domstolen hidnsyn till att marknadsforingen endast skulle skickas ut till de
registrerade en ging per termin och att behandlingen avsiag uppgifter om
namn, adress och postadress vilka inte kunde betraktas som kénsliga
uppgifter. Marknadsforingen skulle dessutom innebdra en ekonomisk fordel
for mottagarna i form av erhdllande av rabatter. Med hénsyn till dessa
omstdndigheter, och att den enskilde &ven hade en ovillkorlig rétt att motsdtta
sig behandlingen av personuppgifter, konstaterade domstolen att foretagets
kommersiella intresse tydligt dvervigde den enskildes integritetsintresse.
Behandlingen var dirmed tillaten.

Den registrerade har niar som helst mdjlighet att invinda mot behandling av
personuppgifter som grundar sig pa en intresseavvigning. Den person-
uppgiftsansvarige dr dock som utgdngspunkt endast skyldig att upphora med
behandlingen om personuppgiftsansvarige inte kan visa att den har tvingande
och beréttigade skél for behandlingen som véger tyngre dn den registrerades
intressen, rittigheter och friheter eller forsvar av ett réttsligt ansprak.!’?

130 Artikel 29-gruppen (WP 217) s. 36; Wendleby och Wetterberg (2019) s. 181f.
181 SOU 1997:39 5. 365; RA 2001 ref 68 och RA 2002 ref 54.
182 Artikel 21.1 GDPR.
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Undantag giller for personuppgifter som behandlas specifikt for direkt-
marknadsforing. I dessa fall har den registrerade en absolut ritt att invinda
mot sddan behandling av personuppgifter som avser hen. Tyngden av den
personuppgiftsansvariges berittigade intressen saknar betydelse.!'®3

4.4 Sarskilt om profilering och automatiserat
beslutsfattande

I GDPR finns sérskilda regler kring personuppgiftsbehandling i form av
profilering och automatiserat beslutsfattande. Det dr tva tekniker som ar
vanliga inom marknadsforings- och reklambranschen da det kan hjdlpa
foretag att effektivisera sin marknadsforing. Reglerna i GDPR syftar till att
forsdkra att sddana metoder inte anvidnds pd ett sitt som péaverkar den
registrerade pé ett orttfardigt sétt.!%*

Profilering ar en process som ofta anvéinds for att gora forutsdgelser om en
person baserat pd olika typer av tillgdngliga data om personen och dra
slutsatser utifran dessa.'®® I artikel 4.4 GDPR definieras profilering som varje
form av automatisk behandling av personuppgifter som bestar i att
uppgifterna anvinds for att bedoma vissa personliga egenskaper hos en fysisk
person, sérskilt for att analysera eller fOrutspd personers ekonomiska
situation, hilsa, preferenser, intressen, beteenden etc. I marknadsforings-
sammanhang anvinds profilering bland annat for att forsoka forutspa en
persons framtida beteende i syfte att anpassa reklam till mottagaren. '8¢

Profilering anses ingripande till sin natur. Det krivs déarfor att hela
sammanhanget beaktas vid beddmningen om huruvida viss profilering kan
grundas pa parts berittigade intresse eller om det krdver samtycke. Sarskild
hénsyn ska tas till hur detaljrik och omfattande profilen ar, om person-
uppgiftsansvarige vidtagit nagra skyddsatgirder for att sdkerstilla en rittvis
och korrekt behandling samt vilka konsekvenser profileringen kan antas fa
for den registrerade. Beroende pa vilka uppgifter som ingér i profileringen
kan det vara mojligt att dra slutsatser om sérskilda kategorier av uppgifter
som normalt sett betraktas som extra kinsliga och integritetskrinkande.
Utifran sa enkla uppgifter som en persons matinkdp kan det exempelvis vara
mdjligt att dra slutsatser kring en persons hilsotillstdnd. P4 samma sétt ar det
mdjligt att hitta kopplingar och dra slutsatser kring en persons politiska
asikter, religiosa overtygelser eller sexuella ldggning. I dessa fall stdlls extra

183 Artikel 21.2 och 21.3 GDPR.

184 Artikel 29-gruppen (WP 251) s. 5; Wendleby och Wetterberg (2019) s. 147.
185 Artikel 29-gruppen (WP 251) s. 7.

136 Wendleby och Wetterberg (2019) s. 148f.; Artikel 29-gruppen (WP 251) s. 7f.
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hoga krav pa den personuppgiftsansvarige eftersom sddan behandling kan
anses mycket integritetskrankande. Enligt Artikel 29-gruppen é&r det i
praktiken svért att hdvda att det fOreligger ett berittigat intresse om
profileringen anvédnds i marknadsforingssyfte och innebér ett intrdng i den
enskildes personliga integritet genom att exempelvis spdra personen dver
flera olika webbsidor, platser, enheter eller tjdnster. Profilering som sker
utifrén en stor mdngd data fran olika kéllor for att dra komplexa slutsatser om
en konsument, anses generellt sett medfor sddana betydande intrang i den
enskildes integritet att den troligtvis inte kan stddjas pa en intresse-
avvigning.'®’

Konsumentprofilering anvdnds ofta i kombination med automatiserade
processer dér profileringen och beslut om till vem viss reklam ska riktas
bestdms genom anvindning av algoritmer.'®® Det ror sig i dessa fall om s.k.
automatiserat beslutsfattande som regleras i artikel 22 GDPR. Enligt artikeln
har enskilda ritt att inte bli foremél for beslut som enbart grundas pa
automatiserad behandling, inbegripet profilering, om beslutet kan ha réttsliga
foljder for den enskilde eller pé liknande sdtt paverka hen i betydande grad.
Ett sddant beslut ar endast tillatet med den enskildes samtycke, om det foljer
av lag eller om det &r nddvéndigt for att ingd eller fullgora ett avtal.!s’
Anledningen till detta generella forbud &r att automatiserat beslutsfattande
innebir potentiella risker for enskildas rittigheter och friheter.!”® For att
giltigt samtycke ska kunna erhdllas frdn den enskilde maéste personen fa
information om logiken bakom det automatiserade beslutsfattandet samt
vilken betydelse och vilka foljder det kan fa for hen.'”! Det innebdr att om
uppgifter om konsumenter samlas in och analyseras pa automatisk véig i syfte
att ta reda pé en sdrskild omstindighet eller egenskap som gor en konsument
extra mottagliga for viss reklam, ska personen fi information om detta och
vilka uppgifter som beaktas for att komma fram till beslutet.

Det generella forbudet forutsitter att beslutet har réttsliga eller pa liknande
sitt betydande foljder for den registrerade.!®> Av ingressen till GDPR framgar
att det till exempel kan réra sig om ett automatiserat avslag pad en
kreditansokan eller beslut i en rekryteringsprocess utan personlig kontakt.!?3
Artikel 29-gruppen menar att forbudet omfattar databehandling som paverkar
individen i betydande grad och att internetreklam som grundar sig pa

137 Artikel 29-gruppen (WP 251) s. 15f.; Artikel 29-gruppen (WP 217) s. 27 och 49.
188 K onsumentverkets rapport 2017:1 s. 32.

189 Artikel 22.1-2 GDPR.
190 Artikel 29-gruppen (WP 251) s. 9.
91 Artikel 13.2f och 14.2g GDPR.

192 Artikel 22.1 GDPR.
193 Beaktandeskil 71.
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profilering, beroende pa omstandigheterna i det enskilda fallet, kan ha sddan
inverkan pd konsumenten att bestimmelsen aktualiseras. Avgorande édr hur
intrangande profileringsprocessen dr och om data inhdmtas fran flera olika
webbplatser, enheter och tjinster. Avgorande &r ocksd konsumentens
forvantningar och Onskemadl, reklamens utformning samt huruvida
annonsoren utnyttjar kunskap om den registrerades sarbarhet. Som exempel
anger Artikel 29-gruppen att reklam som riktas till mottagare utifrdn en
demografisk profilering, som exempelvis antaganden om att kvinnor i en viss
stad och inom ett visst aldersspann sannolikt dr intresserade av visst mode,
ofta inte paverkar den enskilda individen i siddan betydande grad att
bestimmelsen aktualiseras. Om ddremot reklam om l4n till hog rénta
regelbundet riktas till personer utifran antaganden om att personen har
ekonomiska problem kan det réra sig om en siddan paverkan som avses i
bestimmelsen, eftersom det kan leda till att personen hamnar i en allvarlig
skuldsituation.!**

4.5 Delanalys

Individanpassad reklam forutsitter att marknadsforaren har tillgéng till och
behandlar data om konsumenten som kvalificeras som behandling av
personuppgifter. Det innebdr att de regler som finns angdende skydd mot
behandling av personuppgifter kan anviandas inom ramen for konsument-
ritten dér ett skydd for den enskildes personuppgifter till viss del 4ven innebér
ett skydd for den enskilde i egenskap av konsument.

Min uppfattning &dr att konsumentens skydd mot en nédringsidkares
mojligheter att behandla personuppgifter for att individanpassa reklam till
konsumenten, huvudsakligen beror pa vilken rittslig grund ndringsidkaren
stodjer sin behandling av personuppgifter pa. Behandling som grundar sig pa
samtycke anser jag bidra till ett starkt skydd for konsumenten. De krav som
stidlls pad den personuppgiftsansvarige vid inhdmtande av giltigt samtycke
innebér att konsumenten ska ha god insikt om att dennes personuppgifter
behandlas i syfte att ta fram och malinrikta reklam till konsumenten.
Konsumenten maste gora ett aktivt val och godkidnna behandlingen for att den
ska vara tillaten. Genom konsumentens mojlighet att nér som helst aterta sitt
samtycke kan hen dven efter [dimnat samtycke paverka mottagandet av reklam
som grundar sig pa tillgénglig information om konsumenten.

Samtycke kravs uttryckligen i tre fall: 1) om insamlingen av personuppgifter
sker genom cookies, 2) om uppgifterna som behandlas betraktas som sarskilt
kénsliga enligt 9.1 GDPR eller 3) om det ror sig om ett automatiserat

194 Artikel 29-gruppen (WP 251) s. 23.
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beslutsfattande enligt artikel 22 GDPR. Det ér tydligt nér kravet pa samtycke
enligt de forsta tvd ndmnda situationerna &r tillampliga men inte lika tydligt
vid tillampning av artikel 22 GDPR.

Om néringsidkaren anvander sig av algoritmer for att mélinrikta reklam och
reklamen anses paverka konsumenten i betydande grad, ar det mojligt att
kravet pa samtycke i artikel 22 GDPR ér tillampligt. Det dr dock svart att
avgora vad som krévs for att den individanpassade reklamen ska anses ha
paverkat konsumenten i sddan grad som artikeln krdver. Det fOrutsitter
atminstone att konsumenten inte ignorerar reklamen utan faktiskt viljer att
folja upp den. Annars dr det svart att pastd att reklamen Overhuvudtaget
paverkat individen. Detta talar for att det krdvs ett orsakssamband mellan
kartldggningen av konsumenten och valet att rikta viss reklam mot
konsumenten. Ett krav péd sidant orsakssamband dr problematiskt for den
registreringsansvarige dé det dr en svar bedomning att gora pd forhand. Det
innebdr ocksé bevissvarigheter for konsumenten om denne skulle ha att visa
att orsakssamband foreligger eftersom det dr svart att bevisa hur reklamen
paverkat mottagaren i praktiken. Det skulle i detta fall eventuellt underlitta
att utgd frdn en genomsnittskonsument men till skillnad frdn marknads-
foringsrétten anvinds ingen sddan generell mattstock vid bedomningen av
artikel 22 GDPR. Vilken generell inverkan artikel 22 GDPR faktiskt har pa
skyddet i forhdllande till individanpassad reklam &r ddrmed oklart.

For det fall den behandling av personuppgifter som ligger till grund for
utformningen av den individanpassade reklamen inte kridver samtycke, kan
niringsidkare anvénda sig av intresseavvigning som rittslig grund. Om
behandlingen av personuppgifter grundar sig pé parts beréttigade intresse ar
mottagandet av reklamen beroende av néringsidkarens intresseavvigning. |
dessa fall ar skyddet, enligt min mening, inte lika starkt som vid inhdmtande
av samtycke. Aven om den enskilde Aven da ska upplysas om behandling av
personuppgifter och &ndamélet med den, kan bristen pa végledning och praxis
om hur avvigningen ska ske ge foretag en okad flexibilitet att motivera
behandlingen av personuppgifter. Den enskilde har inte heller samma
mdjligheter som vid samtycke att motsétta sig behandlingen genom att
invinda mot intresseavvégningen, savida det inte ror sig om direktmarknads-
foring. Det medfor i sin tur en osékerhet for konsumenten som kan ségas inta
en position av svagare part i sammanhanget och kan moéta svarigheter att
bemota en felaktig behandling.

Att marknadsforing kan utgora ett berdttigat intresse framgér av GDPR men
framstéllningen visar att det rdder oklarheter kring nir denna lagliga grund
star till buds 1 forhéllande till individanpassad onlinereklam. Huruvida det &r
mojligt for en niringsidkare att behandla personuppgifter baserat pa
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intresseavvigning, i syfte att utforma individanpassad reklam, beror enligt
min uppfattning pd méngden och typen av personuppgifter som behandlas
samt hur omfattande kartliggning av konsumenten néringsidkaren avser att
gora. Som framgétt av kapitlet kan insamling och analys av en stor mingd
persondata exempelvis gora det mojligt att dra slutsatser om en persons
hilsotillstdnd, ekonomiska situation, personliga preferenser eller andra
uppgifter som uppfattas privata. Aven om de personuppgifter som anvinds
for att dra sadana slutsatser i sig inte dr att betrakta som siddana kénsliga
uppgifter som omfattas av artikel 9.1 GDPR, & min uppfattning att en
intresseavvigning inte kan réttfirdiga en sddan typ av behandling. Sédan
behandling bor endast vara tillaiten med den enskildes samtycke. Analyser av
personliga data som avser att dra slutsatser om kénslig information kan
uppfattas integritetskrinkande och dessutom finns det risk att slutsatserna blir
felaktiga. Mottagande av reklam som riktas till en konsument baserat pa
sddana slutsatser kan upplevas stotande for den enskilde. Det finns dérfor
ingen anledning att skilja pa en direkt behandling av kénsliga uppgifter och
behandling som innebér analys av i sig okénsliga data med syfte att gora
antaganden om kénsliga uppgifter.

Utifran vad som diskuterats kan avslutningsvis konstateras att det, vid
behandling av personuppgifter i syfte att individanpassa reklam till
konsumenten, rader vissa oklarheter kring vilka situationer behandlingen kan
grundas pa en intresseavvigning och nidr den maste grundas pd samtycke.
Mycket talar for att det i princip alltid borde kridvas samtycke savida det inte
ror sig om behandling av enstaka uppgifter och endast en ytlig kartlaggning
av konsumenten. Med hénsyn till att personuppgifter idag tillskrivs ett hogt
véirde 1 den digitala ekonomin och att metoderna for att kartligga och dra
slutsatser om konsumenten blir allt mer komplicerade, anser jag personligen
att samtycke alltid bor krévas for behandling av personuppgifter som inte ér
allmént tillgéngliga eller som betraktas personliga, nér det sker i syfte att
individanpassa onlinereklam.
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5 Direktmarknadsforing

5.1 Krav pa opt-in eller opt-out

Direktmarknadsforing innebédr att ett foretag riktar sin reklam direkt till
konsumenten. Reklamen kan vara adresserad eller oadresserad. Adresserad
direktreklam sdgs ofta vara ett exempel pd individanpassad reklam dér
avsidndaren anvinder uppgifter om enskilda konsumenter for att mélinrikta
sin reklam. Exakt vad som avses med direktmarknadsforing i rittslig mening
dr dock inte klart. Begreppet har inte definierats i lag.!®> Enligt ICC:s regler
for reklam och marknadskommunikation'’® avser det “kommunikation,
oavsett tillvigagangssitt, av reklam eller annat marknadsforingsmaterial,
utford av en direktmarknadsforare sjélv eller for dennes rakning och som
riktas till sédrskilda individer med hjilp av deras personliga kontaktuppgifter
(inbegripet postadress, telefonnummer, e-postadress, mobilnummer, fax,

personligt anvindarnamn i sociala medier och liknande)”.!"’

Direktreklam anses vara en patrdngande marknadsforingsmetod som kan
innebdra risk for intrdng i konsumentens personliga integritet. Det finns
dirfor sarskilda regler kring direktreklam.!”® Som framgétt i den tidigare
redogorelsen av GDPR hénvisar vissa av reglerna dér sérskilt till behandling
av personuppgifter i samband med direktmarknadsforing. Av till exempel
beaktandeskdl 47 i ingressen till GDPR framgér att direktmarknadsforing
utgdr ett beréttigat intresse som néringsidkare kan stodja sin behandling av
personuppgifter pa vid anvdndning av intresseavvigning som rattslig grund.
Artikel 21.2-3 GDPR hénvisar ocksd sirskilt till direktmarknadsforing.
Genom artikeln tillskrivs fysiska personer en absolut ritt att motsitta sig
behandling av personuppgifter for direktmarknadsforingsindamal.'”® Vidare
ar det enligt praxis som huvudregel exempelvis forbjudet att skicka direkt-
reklam till barn under 16 ar och till nyblivna fordldrar inom sex veckor fran
barnets fodsel.?® 1 19-21 §§ MFL finns det regler om obestilld reklam som
dar av extra intresse vid direktmarknadsforing. Dessa bestimmelser i MFL ér
en implementering av artikel 13 i ePrivacy-direktivet.?°! EPrivacy-direktivet

195 Svensson m.fl. (2010) s. 649; SOU 2018:1 s. 186.

196 ICC:s grundregler utgor en viktig normkilla som kompletterar lagstifiningen i form av
branschens sjilvreglering. For mer information om ICC:s arbete, se organisationens
hemsida <www.icc.se>.

Y7 ICC (2018) s. 30.

198 SOU 2018:1 s. 186; Levin, Marknadsforingslag (2008:48) 19 §, Lexino 2017.07.27.
199 Se nirmare avsnitt 4.3.2.

200 MD 1999:26; MD 1988:3.

201 Prop. 2007/08:115 s. 1151
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syftar, likt GDPR, till att sékerstilla ett skydd av enskildas personuppgifter
men géller uteslutande inom sektorn for elektronisk kommunikation och
utgor lex specialis.??

19 § MFL foreskriver att en néringsidkare som huvudregel inte far rikta
marknadsforing till en fysisk person via elektronisk post, telefax eller sddana
uppringningsautomater eller andra liknande automatiska system for
individuell kommunikation som inte betjdnas av ndgon enskild, utan att
mottagaren pa forhand samtyckt till det, s.k. opt-in. Kravet pa samtycke giller
endast direktreklam genom just dessa tekniker.??3 Gillande andra metoder for
individuell kommunikation har EU ldmnat till medlemsstaterna sjdlva att
vilja mellan opt-in-losningar eller s.k. opt-out-losningar.?* En opt-out-
16sning innebér att det &r otillatet att skicka marknadsforing till mottagare
som motsatt sig det.2%® I Sverige har man valt detta alternativ. Av 21 § MFL
framgar att andra metoder for individuell kommunikation, dn de som réknas
upp 1 19 § MFL, endast dr otillaitna om konsumenten tydligt motsatt sig sidan
reklam. I Sverige har det inrdttats reservationsregister s.k. NIX-register dit
privatpersoner har mdjlighet att véinda sig och anmala att man inte vill ta emot
marknadsforing som sénds per post eller per telefon?6. Enligt branschpraxis
mdste ndringsidkare kontrollera dessa register innan en marknadsforings-
atgard vidtas.?’” Det finns i dagsldget inget motsvarande opt-out register for
onlinereklam. Daremot har European advertising standards alliance (EDAA),
som &r en ideell organisation med ansvar for sjdlvreglering av intressebaserad
annonsering inom EU, tagit fram en hemsida dér internetanvandare kan hitta
information om sédan typ av individanpassad reklam. Genom hemsidan har
internetanviandare dven mojlighet att avaktivera intressebaserad reklam fran
nagra av de leverantérer som erbjuder sidan annonsering.2’® Det finns dven
s.k. adblockers som internetanvdndare kan programmera i sin webblésare.
Adblockers blockerar reklam pd webbsidor men kan dven leda till att visst
redaktionellt material eller annat innehdll pa en webbsida som inte dr reklam
forsvinner. Det har d4ven kommit att utvecklas mjukvaror som blockerar
annonsblockerarna vilket himmar dess funktion.?”® Négot sikert sitt att
generellt motsitta sig och slippa all riktad digital reklam finns med andra ord
inte.

202 Artikel 1 och beaktandeskil 10 ePrivacy-direktivet; artikel 94-95 GDPR.
203 Levin, Marknadsforingslag (2008:48) 19 §, Lexino 2017.07.27.

204 Artikel 13.3 ePrivacy-direktivet; prop. 2003/04:43 s. 9.

205 1 evin, Marknadsforingslag (2008:48) 20 §, Lexino 2017.07.27.

206 For mer information om spérregistren, se hemsidan for Swedish data & marketing
association (SWEDMA), <www.swedma.se>.
207 Se t.ex. MD 2015:8; Svensson m.fl. (2019) s. 6591.

208 Se www.edaa.eu.
209 SOU 2016:41 s. 379; Konsumentverkets rapport 2016:12 s. 47f.
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Som framgar av 19 § MFL éar elektronisk post en av de kommunikations-
metoder som kréver opt-in. I 3 § MFL anges att med elektronisk post avses
ett meddelande i1 form av text, rost, ljud eller bild som sinds via ett allmant
kommunikationsnit och som antingen kan lagras i nétet eller i mottagarens
terminalutrustning tills mottagaren himtar det.2!” Trots definitionen rader det
osékerhet kring begreppets omfattning och om begreppet innefattar utskick
via moderna marknadsforingskanaler. De nordiska konsumentombuds-
ménnen menar att onlineannonser som endast visas for internetanvindare nér
de ér online och forsvinner om de gar offline, som till exempel pop up-reklam,
inte kan klassas som elektronisk post. Eftersom meddelandet forsvinner om
personen inte dr online anser de att meddelandet inte lagras pd det sétt
definitionen av elektronisk post foreskriver. De anser det vidare vara osdkert
om vissa av de kommersiella meddelanden som visas for internetanvandare
pa sociala medier kan anses skickade enligt bestimmelsens mening. Detta da
meddelandena manga ganger hdamtas eller utvixlas med mottagaren pa annat
satt.2!! Konsumentombudsméannen uppmirksammar att det dock kan vara
skillnad beroende pa var annonsen visas. Pa Facebook kan reklam exempelvis
skickas till en persons inkorg, det kan publiceras pa personens egna profil,
visas 1 anvdndarens allménna flode under “sponsrade lankar” eller visas i1 det
allménna flodet under “nyheter”. Enligt konsumentombudsménnens mening
utgdr reklam i1 form av meddelanden till en persons inkorg och pé personens
privata profil elektronisk post och kriver dirmed samtycke pa forhand. De
menar ddremot att bannerreklam som till exempel visas under ’sponsrade
lankar” sannolikt inte utgér elektronisk post eftersom sddana reklam-
meddelanden normalt sett inte kan betraktas som skickade till en specifik
mottagare enligt lagens mening. De nordiska konsumentombudsménnen ar
vidare av uppfattningen att bannerannonser inte heller utgér ndgon annan
form av obestilld reklam som utformats i direktmarknadsforingssyfte. Sddan
reklam kraver enligt konsumentombudsménnen sdledes varken samtycke
enligt 19 § MFL eller en mgjlighet for anvéndarna att motsitta sig reklamen
enligt 21 § MFL. Vad géller kommersiella meddelanden fran néringsidkare
som visas for en anvdndare pa Facebook under ’nyheter” sa dr konsument-
ombudsménnen osikra pd hur reklamen ska betraktas.?!?

I SOU 2018:1 uttrycker utredningen likt de nordiska konsumentombuds-
méinnen, att man bor gora viss atskillnad pa onlinereklam beroende pa var och
ndr den visas for internetanvindaren. Utredningen diskuterar att d&ven om
individanpassad onlinemarknadsforing inte uttryckligen omfattas av reglerna
om direktmarknadsforing och obestélld reklam, torde resonemang liknande

210 Definitionen motsvarar artikel 2h ePrivacy-direktivet.
211 Nordiska konsumentombudsminnen (2012) s. 8f. och 15.
212 Ibid s. 151,
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de som fors kring den regleringen dven kunna foras kring viss digital
annonsering péd internet. Utredningen anger att icke begéird direkt-
marknadsforing anses vara sérskilt patrdngande och betraktas som en kénslig
marknadsforingsmetod. Individanpassad onlinereklam kan jamforas med
direktmarknadsforing genom traditionella metoder pa sa vis att den bearbetar
konsumenten pa ett personligt sitt. Den skrdddarsydda reklamen pé internet
kan manga ganger till och med uppfattas mer patringande dn den traditionella
direktmarknadsforingen eftersom reklamen i den digitala miljon kan anpassas
till realtid och tréffa konsumenten i princip var och nir som helst dér internet
ar tillgéngligt. I SOU:n papekas dock att onlineannonsering i den digitala
miljon kan anses vara individanpassad och pétringande i1 olika hog grad
beroende pa var den visas. Reklam som visas for en person nir denne ar
inloggad pa sin anvéndarprofil till sociala medier kan enligt utredningen till
exempel uppfattas mer individanpassad dn reklam som visas i reklamytor pa
en hemsida for en néttidning eller annan allmén webbplats. En jimforelse
med direktmarknadsforing anges vara mer aktuell i det forsta fallet.?!3 Enligt
utredningen dr den stora skillnaden mellan direktreklam genom e-post, som
uttryckligen kraver opt-in enligt 19 § MFL, och individanpassad reklam som
visas for internetanvédndare pa olika webbsidor att det i det senare fallet inte
framgar lika tydligt vem reklamen ér riktad till.?!*

Uppfattningen att kravet pd opt-in borde kunna tillimpas pa viss
individanpassad reklam online &r i linje med lagkommententaren till 19 §
MFL. 1 kommentaren anges att lagens upprikning av de automatiska
kommunikationsmedlen som kréver opt-in endast dr exempel. Bestimmelsen
omfattar sérskilt patringande och integritetskrankande typer av marknads-
foring och det kan rora sig om savél redan existerande som framtida

automatiska tekniker.2!?

5.2 Forslaget om ePrivacy-forordningen

Som framgatt av avsnittet ovan finns det en osédkerhet kring hur reglerna om
direktmarknadsforing forhéller sig till moderna marknadsféringsmetoder och
marknadsforingskanaler. Att ePrivacy-direktivet inte hallit takten med den
tekniska och marknadsrittsliga utvecklingen som skett inom EU har
konstaterats av EU-kommissionen. Under borjan av ar 2017 lade
kommissionen fram ett forslag till en ny forordning, den s.k. ePrivacy-

213 SOU 2018:1 s. 246 och 274f.

214 SOU 2018:1 s. 275.

215 Levin, Marknadsforingslag (2008:48) kommentaren till 19 § not 125, Karnov, hiimtad
2019.12.06.
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forordningen®'®. Forordningen &r ténkt att ersitta ePrivacy-direktivet och
komplettera de allminna bestimmelserna om skydd for personuppgifter i
GDPR. I forslaget till ePrivacy-férordningen anger kommissionen att internet
har fort med sig nya risker for enskildas personuppgifter och integritet. Det
giller bland annat i forhallande till nya mojligheter att spara och kartligga
internetanvédndares onlinebeteenden. Det har lett till att dagens skydd anses
bristfalligt.>!”

I skrivande stund pagar diskussioner kring det nya forslaget. Forslaget har
mott viss kritik, bland annat av Artikel 29-gruppen. Arbetsgruppen har bland
annat anfort att &ven den nya foreslagna regleringen riskerar att utesluta skydd
for den enskilde i forhédllande till vissa moderna marknadsforingskanaler 2!®
Likt ePrivacy-direktivet innehaller forslaget till ePrivacy-forordningen ett
krav pa samtycke vid direktmarknadsféringskommunikation. I ePrivacy-
direktivet har detta, som framgatt ovan vid redogorelse av 19 § MFL, gillt
vid direktmarknadsforing genom icke begird kommunikation via
“elektronisk post, telefax eller sadana uppringningsautomater eller andra
liknande automatiska system for individuell kommunikation som inte
betjdnas av nagon enskild”?'” Den foreslagna forordningen utvidgar detta
krav till att gilla ndr direktmarknadsforingskommunikation sidnds till
slutanvindare genom anvédndning av “elektroniska kommunikations-
tjanster”.?* En viktig nyhet &r att forslaget till den nya férordningen dven
innehaller en definition av direktmarknadsforing, vilket saknas i nu géllande
reglering. I forslaget definieras direktmarknadsféringskommunikation som
“varje form av annonsering, skriftlig eller muntlig, som sénds till en eller flera
identifierade  eller identifierbara  slutanvindare av  elektroniska
kommunikationstjinster, inklusive anvindning av automatiska uppringnings-
och kommunikationssystem med eller utan ménsklig medverkan, epost, sms
osv.”22! Artikel 29-gruppen menar att anvindningen av ordet “sidnd” innebér
att tekniska kommunikationsmedel endast omfattar tekniker som innebér
overforing av kommunikation. Majoriteten av den reklam som visas pa
internet innebir inte i strikt mening en dverforing av kommunikation. Det
skulle fa till foljd att mycket av den reklam som visas pa sociala medier och
webbplatser genom den nya definitionen fortfarande skulle riskera att inte

216 Forslag till Europaparlamentets och radets forordning om respekt for privatlivet och
skydd av personuppgifter i samband med elektronisk kommunikation och om upphivande
av direktiv 2002/58/EG (forordning om integritet och elektronisk kommunikation)
KOM(2017) 10 slutlig 2017/0003 (COD).

217 Beaktandeskél 5 och 6 KOM(2017) 10 slutlig.

23 Artikel 29-gruppen (WP 247) s. 22f.

219 Artikel 13 ePrivacy-direktivet, motsvarande 19 § MFL.

220 Artikel 16 KOM(2017) 10 slutlig.

221 Artikel 4.2f KOM(2017) 10 slutlig.
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omfattas av regleringen och kravet pa opt-in. Artikel 29-gruppen har darfor
gett som forslag att dndra definitionen av direktmarknadskommunikation till
att gélla all marknadsforing som “’sénds till, riktas till eller presenteras for en
slutanvindare”. >

Sedan artikel 29-gruppen framférde sin kritik har olika reviderade versioner
av det ursprungliga forslaget diskuterats i Europeiska unionens rad. Den 13
april 2018 foreslogs en dndring av definitionen av direktmarknadsforings-
kommunikation 1 linje med Artikel 29-gruppens forslag. Enligt detta skulle
kravet pa samtycke kridvas for att “sidnda eller presentera” direktmarknads-
foringskommunikation via elektroniska kommunikationstjdnster.?? 1 det
senaste presenterade forslaget fran den 8 november 2019 har man dock i
princip atergatt till lydelsen i det ursprungliga forslaget. Enligt detta forslag
ska kravet pa samtycke aterigen endast gélla nir reklamen “sdnds” till
slutanvéindare.?**

5.3 Delanalys

Det rader osdkerhet kring huruvida individanpassad onlinereklam kan
betraktas som direktmarknadsforing via elektronisk post som ddrmed kriver
opt-in, om det ska betraktas som sddan annan icke begérd kommunikation for
direktmarknadsforing som &r otilliten genom opt-out eller om det varken
faller under 19 eller 21 §§ MFL och ddrmed varken krdver samtycke pa
forhand eller mgjlighet for konsumenten att motsétta sig reklamen. Om
individanpassad onlinereklam utgér kommunikation via elektronisk post, och
sdledes kriaver opt-in enligt 19 § MFL, anser jag att det bidrar till ett starkt
konsumentskydd eftersom sddan reklam forutsdtter att konsumenten samtyckt
till marknadsforingen. Aven 21 § MFL bidrar till konsumentens skydd mot
individanpassad reklam. Skyddet i dessa fall dr emellertid inte lika starkt som
vid tillampning av 19 § MFL.

Enligt ICC:s definition av direktmarknadsforing avser det reklam som skickas
till en specifik person med hjélp av personens personliga kontaktuppgifter.
Som exempel pé personliga kontaktuppgifter anges bland annat e-postadress
och personligt anvdndarnamn i sociala medier eller liknande. Detta
tillsammans med resonemangen kring definitionen av elektronisk post och
tillimpningen av opt-in respektive opt-out vid direktmarknadsforing, som
framforts av de nordiska konsumentombudsminnen och presenterats av
utredningen 1 SOU 2018:1, talar for att det gors viss atskillnad mellan reklam

222 Artikel 29-gruppen (WP 247) s. 22f.
223 Buropeiska unionens rad 2018.04.13 s. 42 och 57.
224 Buropeiska unionens rad 2019.11.08 s. 52 och 76.
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som visas pa allmédnna webbplatser och inloggningsbara anvandarprofiler.
Konsumentens skydd mot individanpassad onlinereklam genom reglerna om
direktmarknadsforing synes med andra ord bland annat bero pé var reklamen
visas for konsumenten.

Jag delar de nordiska konsumentombudsmidnnens uppfattning att
individanpassad reklam som riktas till konsumenten genom dennes privata
anvandarprofil bor kunna betraktas som sédan direktreklam som krédver
samtycke opt-in men att reklam som riktas till konsumenten via en allmén
webbplats 1 dagsldget inte kan gora det. Jag anser ddremot att sddan reklam
som visas for en konsument pé en allmidn webbplats bor falla in under 21 §
MFL och kriava mgjlighet till opt-out. Individanpassad onlinereklam innebar
att reklamen &dr skrdddarsydd och anpassad efter konsumenten personligen
vilket borde ricka for att betraktas som sédan individuell kommunikation pé
distans som regleringen avser omfatta. Att det inte framgér lika tydligt som
vid mottagande av e-post, post eller telefonsamtal, att reklamen é&r riktad till
personen specifikt, pa grund av att meddelandet saknar angiven adressat eller
forsvinner ndr en internetanvéndare gér offline, bor enligt min mening inte
paverka dess faktiska form av individuell kommunikation 1 direktmarknads-
foringssyfte.

Med hinsyn till att EU-kommissionen i forslaget till den nya ePrivacy-
forordningen konstaterat att dagens reglering inte erbjuder enskilda ett
tillrackligt skydd i forhallande till teknikutvecklingen pa det marknads-
rittsliga omradet, dr det rimligt att tinka sig att ett ikrafttridande av den nya
regleringen kommer stirka den enskildes rétt till personlig integritet i
forhallande till dagens moderna marknadsforingsmetoder, inbegripet individ-
anpassad onlinereklam, och stélla krav pd fler opt-in-l6sningar. Det skulle
medfora ett starkare skydd for konsumenten mot individanpassad reklam i
den digitala miljon. Eftersom forslaget fortfarande ar under diskussion och en
rad dndringar avseende ordalydelsen i aktuella bestimmelser om direkt-
marknadsforing har presenterats, ar det emellertid for tidigt att forutspd vad
det nya direktivet faktiskt kommer innebdra for konsumentens skydd mot
individanpassad onlinereklam.
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6 Konsumentens skydd mot
individanpassad marknadsforing
utifran marknadsforingsratten och
dataskyddsratten

6.1 Reflektioner och slutsatser

Som framgatt av framstéllningen har teknikutvecklingen medfort ett nytt
marknadsforingslandskap dir information om enskilda konsumenter har
blivit en viktig tillgdng for naringsidkare. Foretag anvander information om
enskilda for att identifiera potentiella kunder och effektivisera sin marknads-
foring genom att malinrikta den. Individanpassad reklam utformad efter
analyser av en stor méngd personliga data kan anses skapa en orittvis fordel
for niringsidkare 1 forhdllande till konsumenten. Uppsatsen har inte undersokt
i vilken utstrackning foretag anvinder sig av mdjligheten att individanpassa
reklam for att paverka konsumentens fria val men uppmairksammat att det
finns en risk att si sker och har undersokt konsumentens skydd i forhallande
till sédan reklam.

Utifrdn utredningen kan konstateras att marknadsforingsratten och data-
skyddsritten dr tvd viktiga instrument for konsumenten i1 det digitala
samhillet. GDPR reglerar den behandling av personuppgifter som sker i fasen
innan den individanpassade reklamen riktas till konsumenten och har en
viktig funktion av att utjimna den obalans som rader mellan néringsidkare
och konsumenten angéende insikten om hur ndringsidkare samlar in och
analyserar uppgifter om konsumenten och hens beteenden for att skraddarsy
reklam. GDPR tillskriver ett skydd for individens fundamentala rittigheter
och syftar inte direkt till att skydda individen i egenskap av konsument. Det
hindrar dock inte att forordningen tillimpas i sddant syfte. D& individ-
anpassad reklam fOrutsétter att marknadsforaren har tillgang till information
om konsumenten innebdr det att reglerna i GDPR kan begrdnsa en
néringsidkares mojlighet att utforma individanpassad reklam. Konsumentens
risk att utsittas for och paverkas negativt av individanpassad reklam
reduceras starkt om naringsidkaren har begrinsad tillgéng till eller saknar rétt
att behandla information som kridvs for att reklamen ska kunna
individanpassas. MFL tar sikte pa reklamens ekonomiska betydelse for
konsumenten och skyddar bland annat konsumenten mot anvéndning av
individanpassad reklam som en manipulativ forséljningsstrategi. Reglerna
om aggressiv marknadsforing i MFL aktualiseras nér reklamen riktas till
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konsumenten och forbjuder sddan reklam som paverkar eller sannolikt
paverkar konsumentens formaga att fatta ett vilgrundat afféirsbeslut. Aven om
konsumenten skulle ha godként att hens personuppgifter behandlas for
individanpassad reklam, skyddar reglerna om aggressiv marknadsforing som
utgéngspunkt konsumenten mot att néringsidkaren senare utnyttjar ingdende
kunskap om konsumenten till att paverka hens beslutsfattande pa ett
otillborligt sétt. De tva regelverken intar pa sa sétt olika positioner i
forhallande till konsumenten och é&r tillampliga i olika faser av den aktuella
marknadsforingsprocessen.

Framstillningen visar att konsumentens skydd mot individanpassad
onlinereklam, i dagsldget, till storsta del grundas pa att konsumenten sjélv ér
uppmirksam och agerar. Skyddet utgar frdn att konsumenten utnyttjar de
befogenheter som hen tillskrivs genom MFL och GDPR. Jag bendmner sjilv
denna typ av regler for “befogenhetsregler”. Regleringarna ger bland annat
konsumenten ritt att invinda mot behandlingen av personuppgifter, rétt att
neka anvéndningen av cookies och ritt att inte [dmna samtycke till behandling
av personuppgifter om det efterfragas. Konsumenten ges dven ritt att motsitta
sig direktmarknadsforing opt-in, i de fall de ror sig om obestilld direkt-
marknadsforing via elektronisk post, eller opt-out, i de fall det ror sig om
annan form av obestélld individuell kommunikation for direktmarknads-
foringssyfte. De réttsregler som undersokts i uppsatsen och kan beskrivas som
rena skyddsregler mot individanpassad marknadsforing ar forbudet mot
aggressiv marknadsforing i 7 § MFL och forbudet mot upprepade och
oonskade kontakter i svarta listan. Som lagstiftningen ar utformad idag rader
det dock oklarheter kring om och nidr ndmnda befogenhetsregler och
skyddsregler ar tillimpliga i forhédllande till individanpassad reklam online.
Oklarheten ligger framst 1 regelverkens applicering p& moderna
marknadsforingsmetoder och -kanaler.

Forbudet mot aggressiv marknadsforing bor hindra néringsidkare frén att
utnyttja ingdende kunskap om konsumentens svagheter och féordomar i syfte
att fa konsumenten att fatta affarsbeslut i viss riktning. Huruvida utnyttjande
av ingdende konsumentkunskap faktiskt kan betraktas som ett aggressivt
patryckningsmedel och vad som krévs for att sddant utnyttjande ska utgora
aggressiv marknadsforing dr en svar bedomning och har inte provats i praxis,
vilket medfor ett osdkert réttslage.

Som framgatt av uppsatsens inledande kapitel, upplever majoriteten av
Europas internetanvindare ett obehag Over hur individanpassad reklam
utformas och anvénds. Det ska dock poédngteras att individanpassad reklam
inte enbart dr ndgot negativt for konsumenten utan dven kan medfora fordelar
eftersom reklamen uppfattas relevant for mottagaren. Det dr darfor forstaeligt
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att konsumenten i vissa fall foredrar att hens personuppgifter behandlas for
att hen ska kunna motta reklam anpassad efter sina behov och intressen. Den
avgorande fragan kring konsumentens behov av skydd mot individanpassad
reklam dr hur man kan motverka att affirsmissigt effektiva och legala
marknadsforingsmetoder missbrukas och anvinds for att paverka
konsumentens formaga att fatta ett vilgrundat och sjélvstindigt affarsbeslut
och samtidigt 14ta det ligga i individens val att vélja huruvida man vill ta del
av den individuella reklamens fordelar eller inte.

Med hénsyn till att individanpassad reklam inte har ndgon uteslutande negativ
effekt pad konsumenten, dr min uppfattning att ndgot generellt forbud mot
individanpassad reklam inte 4r nddvéndigt eller onskvért, om ens mdjligt. Det
slutliga avgorandet att motta sddan reklam bor i mojligaste mén ligga hos den
enskilda individen. Jag forordar darfor att konsumentens skydd i férhallande
till individanpassad reklam ska utgd frin befogenhetsregler, likt dagens
reglering gor. Det finns dock brister i dagens reglering. Det dr osédkert i vilken
utstrackning flera av reglerna giller i forhallande till individanpassad reklam
som utformas och distribueras genom moderna digitala marknadsforings-
metoder och -kanaler. Utvecklingen av det digitala samhéllet har vidare
medfort nya risker for konsumenten som kan vara svéra for konsumenten att
overskdda. Av den anledningen anser jag det vara motiverat att se over och
fortydliga lagstiftningen samt dven Overvédga fler skyddsregler i form av
forbud. Skyddsreglerna bor ta sikte pa forbud som hindrar niringsidkare att
analysera information om konsumenten i syfte att identifiera och dra
slutsatser om konsumentens svagheter eller egenskaper som uppfattas
kénsliga eller privata. Reklam som grundar sig pa sddana analyser riskerar att
skapa oldgenheter for konsumenten, bade i form av intrdng i den personliga
integriteten och inskrinkning av konsumentens forméga att fatta ett
vélgrundat affarsbeslut. Konsumentens mojlighet att fatta ett vilgrundat
affarsbeslut dr en central del i konsumentskyddet. Kraven pa transparens och
oppenhet enligt GDPR bidrar till att mer informerade beslut kan fattas, men
for att sdkerstélla konsumentens fria och sjidlvstdndiga val bor konsumenten
dven uppmirksammas pa att reklamen &r individanpassad nér den visas for
konsumenten. Vidare anser jag att det bor inforas regler som hindrar
néringsidkare frén att utforma reklam som ir anpassad efter individen 1 allt
for hog grad dé det medfor okade risker for konsumenten eftersom det, som
konstaterats tidigare i arbetet, blir svarare for allménheten att uppmarksamma
och reagera mot otillborligt agerande fran néringsidkaren.

6.2 Avslutande kommentar

Reglerna om aggressiv marknadsforing och direktreklam i MFL samt skyddet
av personuppgifter i GDPR kan komplettera varandra vad géller
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konsumentens skydd i forhéllande till individanpassad marknadsforing.
Bristande praxis och otydligheter i dagens reglering innebar dock svérigheter
att faststdlla konsumentens verkliga skydd i den digitala vérlden.
Forhoppningsvis kan visst fortydligande av rittslaget ske vid ett ikraft-
tridande av forslaget till ePrivacy-forordningen men min beddémning é&r att
regleringen behdver ses Over ytterligare och kompletteras for att béttre
anpassas till teknikens och marknadens utveckling. Aven om MFL ir
teknikneutral och GDPR omfattar behandling av digital information, kan det
ifrigasdttas hur véil regleringarna dr anpassade till och applicerbara pa
moderna marknadsforingsmetoder och -kanaler som utvecklats genom det
digitala samhéllet.

Det kan diskuteras huruvida konsumentens skydd mot individanpassad
onlinereklam skulle kunna stirkas genom sjilvreglering och egenatgirder
som alternativ till lagstiftning. Det har dock inte varit foremal {for utredning i
denna uppsats, men ar lampligt for vidare studier.
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