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Abstract

Dependencies between critical infrastructures are often complex by nature, which makes it hard to
assess both their criticality and their impact level. These are the overarching reasons behind the
development of a newly proposed KE-method at Lund University (at CenCIP) in cooperation with the
Swedish Civil Contingencies Agency (MSB) in 2018/19. The purpose of the method is to map, analyze
and visualize direct and indirect consequences due to floods, but aiming to be applicable for other
sorts of threats and hazards. Since the KE-method has not earlier been fully tested, we apply it for
Karlshamns municipality in order to enable identification of possible improvements and determine
the applicability of the method. To obtain this, an evaluation method for impact assessment methods
had to be developed. Hopefully this developed evaluation method will be applicable also for other
types of similar methods. The evaluation determined that there is room for some adequate
improvements for the KE-method. These were increased practical support together with some
suggestion of more detailed structural improvements. It is finally concluded in this thesis that the KE-
method is a well-functioning dependency impact assessment method which is applicable in a Swedish
municipality since it is considered to be both relevant and user-friendly.
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Sammanfattning

Enligt svensk lag & kommuner skyldiga att identifiera potentiella hot och sakerstalla
samhéllets motstandskraft mot dessa hot. En viktig del av arbetet &r att beakta samhallsviktiga
verksamheter och de beroenden som finns mellan dem. Framforallt &r det viktigt att identifiera
vilka av beroendena som &r kritiska. Ett kritiskt beroende mellan verksamheter innebdr att om
en verksamhet slutar fungera har det en stark paverkan pa en annan verksamhet med allvarliga
konsekvenser som foljd. En utslagen verksamhet kan pa sa satt starta en kedjereaktion pa grund
av dessa kritiska beroenden och darmed sla ut flera samhéllsviktiga verksamheter. Dessa
beroendekedjor ar ofta komplexa och svaridentifierade vilket ligger till grund for framtagandet
av KE-metoden vid Lunds universitet (vid CenCIP) i samarbete med Myndigheten for
Samhallsskydd och Beredskap (MSB). KE-metodens syfte &r att kartldgga, analysera och
visualisera direkta och indirekta konsekvenser vid avbrott i samhéllsviktiga verksamheter vid
oversvamningar, med malet att den ska kunna appliceras dven pa andra typer av hot och
handelser. Da KE-metoden endast var testad i begransad omfattning appliceras den i detta
arbete pa Karlshamns kommun med syftet att forsoka identifiera forbattringsmajligheter och
faststdlla KE-metodens applicerbarhet for svenska kommuner. For att mojliggora denna
utvardering behdvdes en utvéarderingsmetod utvecklas eftersom en utvérderingsmetod for
konsekvensanalysmetoder inte kunde identifieras. Forhoppningen é&r att denna
utvarderingsmetod ska vara tillampbar d&ven for utvdardering av  liknande
konsekvensanalysmetoder, men verifiering av detta Iag utanfor ramen for arbetet.

Utvarderingsmetoden grundar sig i utvdrdering mot huvudkriterierna relevans och
anvandarvanlighet. For att kunna gora en battre och mer palitlig beddmning brots
huvudkriterierna ner i 18 &mnesspecifika kriterier.

Resultatet av utvarderingen blev att KE-metoden ansags uppfylla huvudkriterierna till stor grad
och saledes anses vara en fungerande konsekvensanalysmetod som ar applicerbar i en svensk
kommun. Dock finns det utrymme for forbattringsforslag rorande KE-metoden géllande Okat
praktiskt stod, tillagg av kompletterande moment vid applicering av KE-metoden samt
strukturella formularférandringar.

Slutligen identifierades nagra potentiella framtida utmaningar och utvecklingsomraden
avseende arbete och analyser rorande beroenden och konsekvenser av beroenden i stort. Forst
hade det varit intressant att komma pa en l6sning angdende hur man kan forbéttra integrationen
mellan KE-metoden och kontinuitetshantering da dessa syftar till tva kompletterande
perspektiv. Ett annat utvecklingsforslag for KE-metoden ar att underséka hur den kan stddja
atgardsforslag pa kommunniva. Vidare ar det intressant att undersoka huruvida den framtagna
utvarderingsmetoden &  applicerbar  for  utvardering av andra typer av
konsekvensanalysmetoder an KE-metoden, da den vid applicering visade sig ha generellt
onskvarda egenskaper. Det uppkom utmaningar kopplat till hur man hanterar och anvénder sig
av sekretessbelagd kunskap och information, da arbetet visade pa en tydlig problematik kring
detta och paverkade arbetets resultat negativt. En lsning pa detta problem uppmuntras darfor
att arbetas fram.



Summary

According to Swedish law, municipalities are required to identify potential threats and ensure
society’s resiliens toward these threats. Important key factors are, analyzing critical
infrastructure and the critical dependencies between them. If an infrastructure is severely
affected and suffer from serious consequences due to another non-functioning infrastructure, a
critical dependency exists between them. A non-functioning critical infrastructure could
initiate a series of events due to the critical dependencies and thereby disable multiple critical
infrastructures. Dependencies between critical infrastructures are often complex by nature,
which makes it hard to assess both their criticality and their impact at societal level. These are
the overarching reasons behind the development of the KE-method at Lund University (at
CenPIP) in collaboration with the Swedish Civil Contingencies Agency (MSB). The purpose
of the method is to map, analyze and visualize direct and indirect consequences due to floods,
but aiming to be applicable for other sorts of threats and hazards. Since the KE-method has not
earlier been fully tested, we apply it for Karlshamns municipality in order to enable
identification of possible improvements and determine the applicability of the method. In order
to enable this evaluation, an evaluation method had to be developed since this kind of
evaluation method could not be found. Hopefully this developed evaluation method will be
applicable also for other types of similar methods, but this will not be examined in this report.

The evaluation method evaluates against the main criteria relevance and user-friendliness. To
make a better and more reliable assessment, the general criteria where decomposed into 18
subject specific criteria.

The obtained results of this report were that the KE-method fulfills the main criteria and are
thereby considered to be a well-functioning impact assessment method which is applicable in
a Swedish municipality. However, there’re room for some improvements related to increased
practical support, additional steps during the application process and structural changes to the
questionnaire.

Potential future challenges and development areas was identified regarding the work and
analysis of dependencies and their consequences. Firstly, it is relevant to find a solution
regarding how the integration between the KE-method and continuity management since they
complement each other. Secondly, it is interesting to examine the KE-method’s possibility to
provide action proposals on a municipality level. Thirdly, further studies regarding the
evaluation methods applicability toward other types of methods should carried out since it
showed signs of generally desirable properties. Lastly, the challenges associated with how to
use and manage confidential knowledge and information should be addressed since this was
problematic challenge during this study because it had a negative impact on the results.



Forord

Denna rapport beskriver vart examensarbete pad Riskhanteringsprogrammet vid Lunds
Tekniska Hogskola. Arbetet har genomférts av Emma Andersson och Daniel Carlstrém under
hostterminen 2019 i ett samarbete med Karlshamns kommun. Idén till arbetet uppkom ur
Karlshamns kommuns dnskemal att genomfora en riskanalys for objekt och platser i Karlshamn
samt att vi fick vetskap om en metod som utvecklats vid Lunds universitet (vid CenCIP). Detta
arbetades sedan om for att uppna de krav som stalls pa examensarbeten men dar resultatet anda
gynnade kommunen.
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Vi skulle dven vilja ge ett séarskilt stort tack till Jesper Bergman, miljostrateg i Karlshamns
kommun som varit var kontaktperson under arbetet och forsett oss med anvandbara dokument,
kontaktuppgifter till samhéallsviktiga verksamheter och hjélpt oss I6sa diverse problem nér
dessa uppstatt.

Ett extra stort tack riktas dven till var handledare Jonas Johnsson och bitradande handledare
Bjorn Arvidsson som stallt upp som bollplank och stdd samt gett vardefulla kommentarer under
arbetets gang.
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Akronymer

AB-CAM - Area-Based Cascading Effect Method
DSR - Design science research

GIS — Geografiskt informationssystem

IE - Initiating event

KI — Kritisk infrastruktur

MSB — Myndigheten for samhallsskydd och beredskap
RSA — Risk- och sarbarhetsanalys

SVV — Samhéllsviktig verksamhet
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1. Introduktion

Nedan presenteras bakgrunden till arbetet samt dess syfte, mal, fragestéllningar och arbetets
avgransningar samt begransningar.

1.1 Bakgrund

Svenska kommuner &r ansvariga for att sékerstalla samhallets motstandskraft mot risker och
hot. | detta arbete anvéands Society for Risk Analysis’ (2013) definition av risk: “’the potential
for realization of unwanted, adverse consequences to human life, health, property, or the
environment; estimation of risk is usually based on the expected value of the conditional
probability of the event occurring times the consequence of the event given that it has
occurred”. En risk- och sarbarhetsanalys (RSA) r ett av flera arbeten som ligger till grund
for att kartlagga vad som i Sverige betecknas samhéllsviktig verksamhet (SVV) och som
internationellt benamns kritisk infrastruktur (KI). En RSA ska identifiera vilka odnskade
handelser som kan paverka dessa verksamheter negativt och ligger som grund for vilka
framtida investeringar som &r nddvéndiga for att minimera dessa odnskade handelser samt
skydda SVV (MSB, 2019a).

For att forbattra beslut kring riskreducerande atgarder ur ett samhéallsperspektiv behover
beskrivningarna av de oonskade handelsernas konsekvenser fanga in de komplexa beroendena
mellan olika SVV/KI. En odnskad handelse brukar ofta innebéra en direkt konsekvens for en
eller flera SVV/KI. Dessa konsekvenser kan sedan paverka andra SVV/KI negativt genom
deras beroende till de direkt drabbade verksamheterna. Denna negativa paverkan benamns
kaskadeffekt. (Blom, Guldaker, & Hallin, 2013, s. 16). De direkta konsekvenserna ar ofta
enklare att beskriva och mer naturligt avgransade medan kaskadeffekterna &r svarare att fanga
in pa en tillracklig detaljerad niva eftersom de sprider sig i komplexa led i flera steg.
Framtagandet av en metod som kan bemota dessa svarigheter anses kunna leda till en djupare
forstaelse for risker i samhallet samt leda till battre beslutsfattande gallande riskreducerande
atgarder (Guldaker, Johansson, Arvidsson, & Svegrup, 2019, s. 7; Johansson, Hassel, Petersen,
& Arvidsson, 2015, s.1)

En utvecklad riskhanteringsmetod for RSA och SVV/KI har tagits fram av Lunds Universitet
inom ramarna for ett uppdrag fran Myndigheten for samhéllsskydd och beredskap (MSB) som
tar hansyn till dessa utmaningar (Guldaker, Johansson, Arvidsson, Svegrup, 2019). Metoden,
som i Guldakers et al. (2019) rapport saknar namn, kallas i en annan artikel for Area-Based
Cascading Effect Method (AB-CAM) (Arvidsson, Johansson, & Guldaker, 2019, s. 2). | denna
rapport kommer metoden bendmnas kaskadeffektmetoden (KE-metoden). KE-metoden
uppkom p.g.a. behovet av béattre konsekvenskartlaggning i samband med Gversvdmningar.
Detta inom ramen for EU:s dversvamningsdirektiv dar Sveriges insatser regleras genom
forordningen om  Oversvdmningsrisker  (SFS  2009:956) och  foreskrifter om
riskhanteringsplaner (MSBFS 2013:1) (Guldaker, Johansson, Arvidsson, & Svegrup, 2019, s.
8). Ytterligare ett behov var att utveckla enkla, strukturerade och transparanta metodstod for
lansstyrelser, kommuner, etc. dar resultatet av metodappliceringen kan analyseras och
visualiseras med stéd av geografiska informationssystem (GIS) (Guldaker, Johansson,
Arvidsson, & Svegrup, 2019, s. 10). KE-metoden utvecklades genom workshops och
kontinuerlig feedback med insatta och ber6rda personer fran kommuner, raddningstjanst etc.
Daremot har KE-metoden endast applicerats praktiskt i begrdnsad omfattning och kan
utvecklas vidare genom tester och appliceringar. Under workshopen lyftes dven énskemalet att
KE-metoden ska fungera att applicera pa andra oonskade scenarion &n 6versvamning, nagot
som inte har testats &n.



Genom att applicera KE-metoden pa mojliga scenario i en svensk kommun kan KE-metodens
styrkor, svagheter samt forbattringsmojligheter identifieras i syfte att fortsatta utveckla KE-
metoden. | denna rapport kommer KE-metoden att appliceras pa Karlshamns kommun och
sedan utvarderas.

Foljaktningsvis blir utformningen av utvérderingen en betydande del av arbetet. Eftersom
konsekvensanalysmetoder behandlar verkliga potentiella hotscenarion behdvs det en
utvérderingsmetod for att kunna bedoma analysmetoder (Andrew, Alexander, & McDermid,
2014, s. 71). Det finns diverse sétt att genomfora utvarderingar (Karlsson O. , 1999, s. 56).
Arbetet kommer darfor involvera framtagandet av en fungerande utvérderingsmetod for
konsekvensanalysmetoder.

1.2 Syfte och mal

Arbetets syfte ar att faststélla ifall KE-metoden &r praktiskt applicerbar i svenska kommuner
och om KE-metoden kan kartldgga, analysera och visualisera direkta och indirekta
konsekvenser som kan uppsta som foljd av att en eller flera SVV slas ut. Vidare ska det
undersodkas ifall KE-metoden &r applicerbar oberoende av vilken geografiskt utspridd handelse
som orsakat bortfallet av SVV:er. Malet ar saledes att genom applicering av KE-metoden i
Karlshamns kommun kunna avgora dess applicerbarhet i svenska kommuner samt att resultatet
ska bidra till Karlshamns risk- och sarbarhetsarbete oavsett hot. UtGver detta ar syftet att ta
fram en utvarderingsmetod for konsekvensanalysmetoder som kommer att anvandas pa KE-
metoden med malet att identifiera potentiella forbattringsforslag, avgora dess applicerbarhet
samt avgora om den uppfyller sitt syfte.

1.3 Fragestallningar
For att uppnd det uppsatta syftet och malet kréavs det att arbetet besvarar fragorna:

e Ar KE-metoden praktiskt applicerbar for analys i en svensk kommun och bidrar KE-
metoden till kommunens sékerhetsarbete, i detta fall Karlshamn?

e Kan KE-metoden anvandas oberoende av oonskad geografiskt utspridd handelse?

e Finns det potentiella forbattringsforslag for KE-metoden?

e For att kunna avgora ovan behdvs en utvéarderingsmetod tas fram, hur bor en sadan se
ut?

1.4 Avgransningar
Arbetet utgar fran redan identifierade hot. Sannolikheten for att hoten intraffar kommer darmed
inte behandlas.

Datainsamling och andra platsspecifika varden kommer vara baserade pa Karlshamns
kommun, vilket gor att resultaten blir specifikt framtagna fér kommunen. KE-metoden kommer
dessutom begransas till tva scenarion for kommunen. Da KE-metoden framforallt fokuserar pa
att utreda kaskadeffekter kommer dessa utredas till en viss rimlig grans som i detta arbete &r
forsta ledets indirekt drabbade verksamheter samt att kaskadeffekterna som sprider sig utanfor
kommungransen inte kommer analyseras vidare.

Arbetet kommer inte att besvara hur resultatet av KE-metoden bidrar till battre beslutsfattande
eller hur resultatet fungerar som underlag for beslutsfattning.



1.5 Begransningar
Vissa SVV har inte velat dela med sig av sekretessbelagd information vilket har gjort att viss
information har utelamnats fran arbetet eller inte fatts ta del av.

Studien ar beroende av indata utifran moten och intervjuer i syfte att kartlagga och identifiera
kaskadeffekter. Arbetets omfattning har darfér begransats till de SVV som valt att delta i

studien.



2. Teoretisk bakgrund
Nedan presenteras den teori och viktiga begrepp som arbetet grundar sig pa.

2.1 Risk- och sarbarhetsanalyser hos kommuner och lansstyrelser

Begreppet oonskade handelser har en valdigt bred omfattningsskala. Skalan tacker allt ifran
vardagsolyckor med liten paverkan pa sjalva kommunen, till krig vars paverkan ar valdigt stor.
| borjan behandlade lagstiftning enbart vardagsolyckor och krig (Harrysson & Malmsten, 2004,
s. 13). Det har dock under arens gang uppstatt situationer, exempelvis stora éversvamningar
och terrordad, som resulterat i att lagstiftningen nu kréaver en bredare omfattning av risker och
darmed innefattar extraordindra handelser i fredstid (Harrysson & Malmsten, 2004, s. 13).

Inledningsvis var det endast en rekommendation att planeringen skulle grundas i en RSA, men
efterhand blev det ett krav (Harrysson & Malmsten, 2004, s. 13). Kravet grundar sig i
regeringens beslut om att ateruppta totalférsvarsplanering dar totalférsvaret bestar av civilt och
militart forsvar. Civilférsvaret bestar av de verksamheter som ska kunna hantera situationer da
beredskapen hojs. Dessa verksamheter bedrivs av statliga myndigheter, kommuner, landsting,
privata foretag och frivilligorganisationer (Regeringskansliet, 2015). Det militara forsvaret
bestdr motsvarande av Forsvarsmakten, Hemvarnet och diverse myndigheter vars
huvuduppgift ar att starka Sveriges militara forsvar. Tillsammans skyddar de saledes Sveriges
territorium och gréanser (MSB, 2019c). Det civila perspektivet &r det som &r aktuellt i detta
arbete.

Kommunerna ar ansvariga for att analysera vilka extraordindra handelser som kan uppkomma
i fredstid, identifiera SVV, deras beroenden och sarbarheter samt kartlagga omraden dar
atgarder behovs (MSB, 2019a). Resultatet ska sedan redovisas for aktuell lansstyrelse (MSB,
2019a). Resultatet redovisas i en RSA, vars syfte &r att sdkerstéilla samhallets risk- och
sarbarhetshantering samt att forbattra dess krishanteringsformaga” (Hamrin & Stromgren,
2008, s. 5). RSA:n ligger sedan till grund for bade beslut och prioriteringar (Hamrin &
Stromgren, 2008, s. 1; Cuadra, 2017, s. 68), bade inom myndigheten och utanfér (Hamrin &
Stromgren, 2008, s. 1). Dock &r RSA:er begransade till vilka samhallshot analytikerna lyckas
identifiera vilket gor identifieringsarbetet till ett kritiskt moment eftersom “what you find is
what you can fix” (Lundberg, Rollenhagen, & Hollnagel, 2010, ss. 2137-2138). De
identifierade riskerna leder inte med sakerhet till att faststalla vilka atgarder som ar viktigast
att implementera (Eriksson K. , 2016, s. 54). | vissa fall ar det svart att urskilja kopplingen
mellan kommunala och lansstyrelse RSA:er och den atgardslista som tas fram (Eriksson K. ,
2016, s. 38). De anvands ocksa sallan som beslutsunderlag for risk- och sarbarhetsreducerade
atgarder da en RSA ofta ar for generell och 6vergripande i sin utformning (Nilsson & Rydholm,
2016).

Bra beslut kréaver att beslutsfattaren har tillgang till korrekt information i tillracklig omfattning
vilket de i manga fall inte har. Detta resulterar i att besluten grundas i stora osdkerheter
(Abrahamsson & Magnusson, 2004, s. 25). Som ndmnts ovan ska resultatet av analysen
redovisas till lansstyrelsen, vilket ska ske vart fjarde ar (MSB, 2019a). Lansstyrelsen i sin tur
anvander kommunernas RSA som underlag for den regionala RSA som lansstyrelsen ska
uppratta vartannat ar. Denna analys lamnas sedan vidare till Regeringskansliet och MSB
(Lansstyrelsen Stockholm, 2018). Lansstyrelsen ska &ven stddja l&nets aktorer i deras RSA-
arbete (MSB, 2019a).



2.2 Samhallsviktig verksamhet & Kritisk infrastruktur
Begreppet samhallsviktig verksamhet (SVV) beskrivs av MSB (2019b) som ett samlingsnamn
for samtliga tjanster, anlaggningar, verksamheter, m.m. som é&r vitala for att uppratthalla
betydande samhéllsfunktioner inom en samhéllssektor. For att ndgot ska definieras som SVV
ska minst ett av dessa kriterier uppfyllas (MSB, 2019b):

e Ett bortfall av, eller en svar strning i verksamheten som ensamt eller tillsammans
med motsvarande handelser i andra verksamheter pa kort tid kan leda till att en allvarlig
kris intraffar i samhallet.

e Verksamheten &r nodvéndig eller mycket vasentlig for att en redan intraffad kris i
samhaéllet ska kunna hanteras sa att skadeverkningar blir s sma som majligt.”

Som namnts tidigare i avsnitt 1.1 & SVV det begrepp som anvénds i Sverige. Internationellt
bendmns dessa verksamheter istallet kritisk infrastruktur (KI). Bendmningarna har
motsvarande betydelse och darfér kommer endast bendmningen SVV anvandas for att
underlatta lasningen.

En av de mest centrala delarna i en RSA ér att identifiera SVV och analysera de kritiska
beroenden som finns (MSB, 2019a). SVV:er ar viktiga att beakta for att uppratthalla samhallets
resiliens (Hassel, Johansson, 2016, s. 5) vilket dr samhéllets formaga att planera, absorbera,
aterhamta sig och anpassa sig till bland annat extraordinara handelser (Hassel & Johansson,
2016, s. 2). Detta eftersom SVV kan bidra till att reducera konsekvenserna av de extraordindra
handelserna da de fungerar, men aven forvarra dem i de fall SVV slas ut (Hassel & Johansson,
2016, s. 5).

Ytterligare en anledning till varfor SVV har hog prioriteringsgrad beror pa att de utgor grunden
for alla l1anders ekonomi och att dessa verksamheter behdver skyddas for att uppfylla diverse
hallbarhetsmal (Yusta, Correa, & Lacal-Arantegui, 2011, s. 6100). Denna sarbarhetsframjande
utveckling resulterade ar 2008 i ett EU-direktiv (Yusta, Correa, & Lacal-Arantegui, 2011, s.
6100) dar medlemslandernas skyldighet att identifiera potentiella hot gentemot sina egna
SVV:er poangteras (EU, 2008, s. 1). Detta EU-direktiv ligger som grund for den nationella
strategi som MSB har tagit fram for arbetet med SVV (MSB, 2019b).

Nagot som skiljer Sveriges tillvagagangssatt fran resterande EU-landers &r att fokus ligger pa
samhéllsviktiga funktioners resiliens och inte enbart pa skyddet av individuella SVV:er. Fokus
ligger dessutom pa konsekvenserna av att en SVV slas ut och inte sjdlva verksamheten
(Pursiainen, 2018, s. 633).

2.3 Beroendekedjor och kaskadeffekter

Sambhallsviktiga verksamheter kan ségas utgora former av natverk. Dessa natverk har komplexa
beroendeforhallanden vilket gor att storningar i en verksamhet kan leda till kaskadeffekter i
andra verksamheter. Detta innebdr att vissa SVV:er kan, genom dessa beroendekedjor, vara
indirekt sarbara dven da de inte direkt paverkas av en extraordinar handelse. (Guldaker,
Johansson, Arvidsson, & Svegrup, 2019, s. 7 & 12; Johansson J., Hassel, Cedergren, Svegrup,
& Arvidsson, 2015, ss. 1-2).

En beroendekedja startar alltid med ett sa kallat initiating event (IE), exempelvis geografiskt
utspridda extraordindra handelser som Oversvamningar och torka (Johansson J. , Hassel,
Cedergren, Svegrup, & Arvidsson, 2015, s. 2). Vidare kommer detta IE paverka vissa SVV:er



direkt och om denna paverkan pa nagot sétt sprider sig till en annan SVV, blir denna indirekt
paverkad och en kaskadeffekt har uppstatt (Johansson J. , Hassel, Cedergren, Svegrup, &
Arvidsson, 2015, s. 2). Kaskadeffekter kan sprida sig sa pass langt att en utslagen SVV i en
kommun kan fa konsekvenser i andra kommuner eller till och med andra lander (Guldaker,
Johansson, Arvidsson, & Svegrup, 2019, s. 7). Komplexiteten ligger i att samhallets
funktionalitet dr beroende av diverse infrastrukturer samt verksamheter med starka
beroendeférhallanden (Hagelstam, 2005, s. 9). Dessa beroenden forsvarar processen att skydda
SVV eftersom bristande kunskap géllande beroendeforhallandena har komplicerat lagstiftning,
politiskt beslutsfattande och férdelningen av resurser menade att skydda SVV (Hagelstam,
2005, ss. 9-10).

Fastan det enligt Hagelstam (2005) ar komplicerat att skydda SVV (ss.9-10), arbetar manga
lander med att skydda SVV for att sékerstdlla deras funktion och skydda de komplexa
beroendena mellan dem (Johansson J. , Hassel, Cedergren, Svegrup, & Arvidsson, 2015, s. 1).

2.4 Konsekvensanalyser

Konsekvensanalyser analyserar dels karaktaren samt storleken pa de konsekvenser som uppstar
vid extraordinara handelser. Fokus ligger ofta pa de direkta konsekvenserna och beskrivs
vanligtvis i en grov utstrackning. Konsekvensanalyser kan ocksa anvandas for att studera de
indirekta konsekvenserna. Att utreda bade de direkt och indirekta konsekvenserna av en
extraordinar handelse ger en bild av de kaskadeffekter som uppstar vid handelsen. (Johansson
J., Hassel, Petersen, & Arvidsson, 2015, s. 2) Nilsson, Magnusson, Hallin och Lenntorp (2000)
pastar att det ar fordelaktigt att beakta bade direkta och indirekta konsekvenser. Vidare skriver
de dven att det ar viktigt att uppmarksamma de direkta konsekvenser som uppstar forst efter en
langre tid samt att konsekvensanalysen kan genomfdras bade kvantitativt och kvalitativt (s.
44).

| dagsldget existerar dock ett behov av béattre och mer kontinuerligt uppdaterade
konsekvensanalyser for att mojliggora ett mer strukturerat sédkerhetsarbete kopplat till SVV
(Guldaker, Johansson, Arvidsson, & Svegrup, 2019, s. 10). Konsekvensanalysen ar en av de
storre delarna i riskbedémningsproceduren och innehaller faktorer som exempelvis de skadliga
effekternas egenskaper och storleksordningar (Nilsson, Magnusson, Hallin, & Lenntorp, 2000,
S. 42).

2.5 Geografiska informationssystem

Geografiska informationssystem (GIS) ar ett system for att presentera, analysera, samla in och
lagra geografiska data. Syftet ar att kunna visualisera geodata med hjélp av olika
informationslager. Exempel pa informationslager ar végnat, markanvandning etc.
Anvandningsomradet for GIS ar manga dar det tillexempel anvéands som beslutsunderlag for
samhallsplanering, krishantering m.m. (Harrie, 2013, ss. 21-23). Nagra fordelar med GIS
ndmns av Gustavson, Jungert och Toller (1986). Dessa fordelar &r: 1) Det underlattar
uppdateringen av kartor da det gar snabbt att lagga till och plocka bort geografiska symboler
och 2) kartorna kan innehalla mer information an vad som synliggors for tillfallet da man kan
synliggdra och osynliggora information for att fa en mer lattlast och oversiktlig karta (s. 18).
Den sistnamnda fordelen medfor dven formanen att kunna sl ihop” olika sorters Kartor,
exempelvis en topografisk karta och olika specialkartor. Man kan saledes lagra en massa
specialegenskaper och visualisera dem vid behov eftersom all information ligger lagrad pa en
databas som systemet har tillgang till (Gustavson, Jungert, & Toller, 1986, s. 18).
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2.6 Intervjuer

For att kunna genomfora en undersokning eller ett forskningsprojekt ar det vésentligt att ha
tillgang till tillracklig och relevant data (Kajornboon, 2005, s. 1). Intervjuer ar ett systematiskt
tillvagagangssatt for datainsamling dar respondenten &r den huvudsakliga datakallan
(Kajornboon, 2005, ss. 1-2). Intervjuer &r en lamplig datainsamlingsmetod for studenter som
vill forsta fenomen eller situationer (Danielson, 2012)

Intervjuer ar kvalitativa datainsamlingsmetoder (Cwejman, 1990, s. 64) som erbjuder fyra olika
intervjumetoder, ndmligen: 1) strukturerad, 2) halvstrukturerad, 3) ostrukturerad och 4) icke-
styrande (Wilson, Onwuegbuzie, & Manning, 2016, s. 1550). Den intervjumetod som anses
vara relevant i detta arbete ar halvstrukturerad. En halvstrukturerad intervjumetod utgar fran
en intervjumall, men tillater samtidigt att fragor kan tillkomma eller stéllas i olika ordning
under de olika intervjuerna (Kajornboon, 2005, s. 5; Wilson, Onwuegbuzie, & Manning, 2016,
s. 1550). Metoden medfér dven att intervjuaren kan omformulera och ge tydliga forklaringar
om fragorna uppfattas som otydliga. Metoden maéjliggor aven for intervjuaren att ta reda pa
respondentens synpunkter och asikter (Kajornboon, 2005, ss. 5-6).

2.7 Onlineméten

| detta arbete kommer moten héllas 6ver Skype det ar darfor viktigt att belysa for- och nackdelar
med denna motesform. Internets framvaxt har méjliggjort for organisationer, kunder, kollegor
etc. att samarbeta virtuellt. Att motas online har forandrat perspektivet pa moten och méjliggor
samarbete utan fysisk narvaro (Suduc, Bizoi, & Filip, 2009, s. 5). Fordelarna ar framforallt
relaterade till tidsbesparing och kostnader dar onlinemétet reducerar tidsaspekten samt dkar
flexibiliteten inom projekt genom att forbattra kommunikationen och beslutsfattandet. De
nackdelar som finns &r att det krdvs mer anstrangning for att bygga relationer mellan motets
deltagare, det uppstar mer missforstand genom  kommunikationsmissar  och
informationsbelastningen kan bli en borda for deltagare (Suduc, Bizoi, & Filip, 2009, s. 13).

2.8 Utvardering

Utvardering ar néra kopplat till bedémningar och varderingar av olika handelser,
tillvagagangssatt, upplevelser etc. Det gar att skilja pa informella och formella utvéarderingar.
Informella utvérderingar grundas i de bedémningar manniskor gor dagligen utifran deras
personliga bedémningsgrunder. Formella utvarderingar k&nnetecknas istéllet genom deras
genomtankta och systematiska tillvagagangssatt for att faststalla en bedémning. (Karlsson O. ,
1999, s. 15)

Bedomning ar utvéarderingens huvudpunkt och utgar fran fasta referenspunkter (Karlsson O. ,
1999, s. 42). Det finns tre huvudsakliga principer hur en bedémning kan utféras (Karlsson O. ,
1999, s. 52). Den bedémningsprincip som dar aktuell for detta arbete &r “att jamféra mot en
tydlig utgangspunkt”. En tydlig utgangspunkt kan utgéras av kriterier och ar en av de
utgangspunkterna som Karlsson (1999) foreslar (s.52).

De kriterier som anvénds for beddmning bor vara @mnesspecifika och inte generella. Fordelen
att bedéma mot amnesspecifika kriterier ar att de ger mojligheten till battre och palitliga
beddmningar an kriterier med ett mer generellt fokus (Jonsson & Svingby, 2007, s. 135; Sadler
Royce, 2009, s. 174).



Karlsson (1999) menar aven pa att en utvardering grundar sig i sju fragor som ar fordelaktiga
att svara pa for att strukturera upp utvéarderingen som ska genomforas (s.12). Fragorna &r
foljande:

1. ”Varfor sker utviarderingen?

Vilken kunskap soks och vilka fragor ska besvaras?

Hur ska bedémningen goras och mot vilka kriterier?

Hur ska utvérderingen utformas, med vilken modell eller design?
Vilka &ar utvérderarens roller?

Hur forhaller sig utvarderingen till politik?

7. Hur kommer utvérderingen till anvindning?”

o gk wn

Fordelarna med utvarderingar ar manga, men forst och framst bidrar de med ett
feedbackunderlag vilket ska resultera i battre forstaelse for potentiella problem. Denna
forstaelse underlattar processen att exempelvis forbattra den metod som utvérderas samt dess
designprocess (Hevner, March, Park, & Ram, 2004, s. 78), vilket ar fokus for foreliggande
arbete.

| praktiken anvéands ofta utvarderingsmodeller vid utvardering. Dessa modeller har ofta olika
prioriteringar, perspektiv, tillvagagangssatt etc. (Karlsson O. , 1999, s. 53). Det huvudsakliga
syftet ar dock att fastsla om nagonting &r av vérde (Scriven, 1991, s. 1). En utvéarderingsmodell
som ar relevanta i detta arbete &r intressentmodellen. Denna modell mdojliggér en bred
utvardering. Till skillnad fran utvarderingsmodeller som enbart riktar sig till specifika grupper,
beslutsfattare, brukare etc. fokuserar intressentmodeller pa att kartlagga vilka intressenter som
ar aktuella. Genom en dialog med intressenter ldgger deras forvantningar grunden for
utvarderingen (Vedung, 2002, s. 131). Involvering av intressenter kan dessutom forbéttra
utformningen, genomférandet och anvéndningen av utvarderingsresultatet (Bryson, Patton, &
Bowman, 2011, s. 1).

2.8.1 Design science research evaluation

Ett kunskapsomrade som belyser hur en utvéarderingsmetod kan utformas ar Design science
research (DSR). DSR innebér vanligtvis framtagandet av en artefakt som har syftet att kunna
forbattra radande praxis (Vaishnavi, Kuechler, & S, 2019, s. 1). Artefakter kan delas upp i flera
typer dér en av kategorierna ar metoder (Peffers, Rothenberger, Tuunanen, & Vaezi, 2012, s.
402). Omradet inom DSR som fokuserar pa utveckling av metoder har tvad huvudsakliga
aspekter, 1) skapandet av ny kunskap genom metoderna och 2) analyseringen av deras
prestanda samt anvéandning (Vaishnavi, Kuechler, & S, 2019, s. 2). En konsensus inom DSR
ar att de framtagna metoderna ska utvérderas noggrant. (Peffers, Rothenberger, Tuunanen, &
Vaezi, 2012, s. 398). Dock ar valet av utvarderingsstrategier nagot som har adresserats i
begransad omfattning (Pries-Heje, Baskerville, & Venable, 2008, s. 4). March och Smith
(1995) menar att DSR bestar av tva aktiviteter vilka ar uppbyggnaden och utvarderingen av
metoden dar utvarderingen ska beddma hur val metoden fungerar (s.254), darfor behovs
kriterier som speglar detta (s. 258). Som komplement till March och Smiths pastaende anses
det &ven relevant att beakta till vilken grad metoden kommer fungera i det aktuella
sammanhanget, i detta fall svenska kommuner.

Vidare anser Hevner, March, Park och Ram (2004) att metoder kan utvarderas mot kriterierna
funktionalitet, fullstandighet, foljdriktighet, exakthet, prestanda, palitlighet, anvandbarhet och
hur val metoden passar organisationen som ska tillampa den (s. 85). Carlsson, Henningsson,



Hrastinski och Keller (2010) ndmner och definierar ytterligare tre Kkriterier: relevans,
tillganglighet och lamplighet. Relevans innebér att metoden moter radande praxisbehov genom
att inom en lamplig tidsram hantera verkliga problem pa ett sadant satt att metoden kan utgéra
en utgangspunkt for framtagandet av en eventuell I6sning. Tillganglighet innebér att metoden
ar forstaelig, komplett och att fokus ligger pa resultaten. Slutligen innebar lamplighet att
metoden ar lamplig att hantera problemet i fraga och ger végledning samt konkreta
rekommendationer (s. 5). Carlsson et al. (2010) menar ocksa att det & en nddvandighet att
faststélla kriterier som det forvantade resultatet kan utvarderas mot, detta for att kunna verifiera
att metoden fungerar.

2.9 Expertbedémningar

Expertbedomningar ar baserade pa perception och igenkannande kunskap inom ett visst
omrade (Hutton & Klein, 1999, s. 43). Kunskapen 6kar med erfarenheten inom ett omrade och
mojliggor forutsagelser om situationers uppkomst och utveckling inom omradet (Hutton &
Klein, 1999, s. 43). En viktig férmaga ar att kunna anvanda mentala simuleringar for att
analysera situationer och utvardera olika typer av handlingssatt. Dessa dar ofta
erfarenhetsbaserade vilket leder till att handlingssattet som har gett positiva resultat tidigare
foreslas (Hutton & Klein, 1999, s. 43). Det finns dock forskning som visar pa att experter som
utsatts for samma situation drar olika slutsatser (Kahneman & Klein, 2009, s. 517). Slutsatsen
ar saledes att experter ar olika skickliga pa att genomfora bedomningar (Kahneman & Klein,
2009, s. 518). Hur vi upplever risker paverkar dessutom de beslut som tas (Slovic, Peters,
Finucane, & MacGregor, 2005, s. 35). Expertbeddomningar dr den huvudsakliga
informationskallan i detta arbete.



3. Arbetets metodik

For att uppna arbetets syfte samt mal och kunna besvara fragestéllningarna har féljande
arbetsmetodik valts.

1.

Sétta sig in i KE-metodens arbetsprocess samt att forsta dess syfte. Detta kommer att
ske genom att granska rapporten bakom framtagandet av KE-metoden samt diskutera
KE-metoden med tva av dess skapare.

Faststélla en utvarderingsmetod for konsekvensanalysmetoder utifran bakomliggande
teori om utvardering och DSR. Det kommer &ven utforas en litteratur sokning rorade
hur andra forfattare har utvarderat riskrelaterade omraden for att identifiera potentiella
nyckelfaktorer och fallgroppor kopplat till utvardering.

Applicera KE-metoden utifran tva geografiskt utspridda handelser i Karlshamns
kommun. For att fa tillgang till vasentlig information kommer Skype-moten hallas med
relevant personal hos de berérda SVV:erna. Under appliceringen kommer relevant data
kontinuerligt samlas in for att mojliggora besvarandet av fragestéllningarna och
genomforandet av utvarderingen.

Efter appliceringen av KE-metoden utvarderas bade sjalva KE-metoden samt dess
resultat enligt den faststallda utvarderingsmetodenen fran steg 2 med malet att kunna
gbra en samlad bedémning av KE-metoden och identifiera potentiella
forbéattringsforslag.

Slutligen fors en diskussion om arbetet och hur val fragestéallningarna kan besvaras.
Utifran diskussionen besvaras arbetets fragestallning.
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4. Beskrivning av KE — metoden

Beskrivningen av KE-metoden grundar sig pa rapporten “Utvecklad riskhantering for
samhéllsviktiga verksamheter avseende Oversvdmningsrisker” skriven av Guldaker,
Johansson, Arvidsson och Svegrup, (2019) och i diskussion med forfattarna till rapporten.

KE-metodens syfte &r att strukturera och underlétta sékerhetsarbete relaterat till SVV (s. 7)
genom att bidra till att “kartligga, analysera och visualisera direkta och indirekta
konsekvenser” da en eller flera SVV:er som f6ljd av ett hot slas ut (s. 2). Behovet av en sadan
typ av metod grundar sig i de komplexa beroendena mellan SVV:er som, enligt ovan ndmnda
forfattare, kan resultera i kaskadeffekter som kan sprida sig i flera led och fa konsekvenser upp
till globala nivaer (s. 7). Det &r viktigt att notera att en SVV kan paverkas negativt av en rad
olika samhallshot och pa grund av de komplexa beroendena behdver den inte vara direkt utsatt
for att vara sarbar (s. 12).

Framtagandet av KE-metoden grundar sig i befintliga, praktiska och vetenskapliga metoder
som beror det aktuella amnet, konsekvensanalyser samt RSA:er. Forfattarna har utgatt ifran
myndighetsarbeten, policys och forskning inom amnet samt framstallt nytt underlag med hjalp
av bland annat workshops med MSB och berdrda aktorer samt referensgruppmaéten m.m. (s.
33).

KE-metoden bestar av tre arbetsomraden som i sin tur &r indelade i atta metodsteg. Forsta
omradet behandlar kartlaggning och sammanstélining av tidigare relevant indata och omfattar
metodsteg 1. Andra omradet har fokus pa att samla in och sammanstélla konsekvensdata genom
metodsteg 2-7. Detta gors for att mojliggora en 6vergripande analys och presentation i det
tredje omradet som omfattar metodsteg 8 (s. 35). Nedan presenteras de atta metodstegen.
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Fran (Gulddker, Johansson, Arvidsson, & Svegrup, 2019, s. 35) med férfattarnas tillstand.

Forsta metodsteget, Input fran material och experter, syftar till att ta fram relevanta
ingangsdata. Detta ligger sedan som grund for konsekvensanalysen. Ingangsdata kan
sammanstallas genom expertintervjuer och bedémningar samt insamling av data fran redan
utférda  utredningar,  exempelvis  riskanalyser,  hotkartor ~ Over  exempelvis
oversvamningsomraden och rapporter. Huvudsyftet med metodsteget ar saledes att
sammanstalla, utveckla och komplettera den redan befintliga kunskapsbasen som utgor
grunden for riskarbetet (s. 37).
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Metodsteg tva, Direkt drabbad samhéllsviktig verksamhet, ar det forsta steget i sjalva
konsekvensanalysen. Steget utgar ifrdn ett identifierat samhallshot, exempelvis
oversvamningar, och darefter dokumentera de SVV:er som paverkas direkt av hotet. For att
faststélla vilka verksamheter som kategoriseras som samhallsviktiga kan underlag hamtas
genom att exempelvis radfraga experter och utga fran befintliga rapporter, analyser samt GIS
(s. 37). KE-metoden bygger pa att materialet kompletteras med input fran experter. De forslag
som ges av KE-metoden &r intervjuer eller workshops (s. 37). | detta arbete kommer Skype
moten bokas in med de aktuella SVV:erna.

| metodsteg tre, Registrering av SVV, ar fokus pa en av de drabbade SVV:erna. Utifran ett
formuldar sammanstélls vasentlig information géllande verksamheten. (s. 38).

| metodsteg fyra, Konsekvenser, redogdrs det for de konsekvenser som uppstar om en SVV
sétts ur funktion, hur konsekvenserna sprider sig geografiskt och huruvida konsekvensena ar
beroende eller oberoende av scenariot. Potentiella atgardsforslag for att forebygga, reducera
eller eliminera risken kan ocksa redovisas har (ss. 38-39).

Metodsteg fem, Paverkan pa och beroende av annan samhéllsviktig verksamhet, ar steget dar
beroenden mellan de SVV:erna och hur de paverkar varandra i flera led registreras. Syftet ar
att i ett senare skede kunna kartlagga de indirekta konsekvenser som uppstar som foljd av att
en SVV slas ut (s. 39).

Metodsteg sex, Sammanstallning av enskild verksamhet, ar steget dar all information som
dokumenterats i metodsteg tva till fem om den direkt och indirekt drabbade SVV:ern
sammanstalls. Metodsteg tva till sex genomfors iterativt for alla direkt paverkade SVV:er som
identifierats och for de indirekt paverkade genomfars metodsteg tre till sex iterativt.(ss. 39-40).

Metodsteg sju, Sammanstéllning av samtliga samhallsviktiga verksamheter, ar det sista steget
i sjalva konsekvensanalysen. | detta metodsteg sammanstalls all insamlad data i en strukturerad
Excelmall som saledes blir ett dvergripande dokument for analyser av direkta och indirekta
konsekvenser utifran olika drabbade samhiéllsviktiga verksamheter” (ss. 40-41).

| metodsteg atta, Overgripande analys och visualisering, som ar det enda metodsteget i kategori
tre, analyseras och visualiseras resultatet ifran konsekvensanalysen (metodsteg tva till sju) med
hjalp av GIS. Steget kan utféras pa alla identifierade SVV:er samt kaskadeffekterna i flera led.
Resultatet fran analysen kan visualiseras genom spridningsdiagram eller som kartor vilket
mojliggor en tydligare bild av konsekvensernas (direkta och indirekta) spridning Over
geografiska omraden. Detta underlattar vanligtvis beslutsprocesser géllande bl.a. proaktiva
atgarder (s. 41).
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5. Utveckling och applicering av utvarderingsmetod

Det framgick av avsnitt 2.8 att det ar viktigt att forsta bakgrunden till och syftet med en
utvardering. Detta for att kunna ldgga upp en bra utvarderingsstrategi dar lampligt
tillvagagangssatt for bedémning och utvarderingsform anvands. Syftet med utvarderingen i
detta arbete ar att avgora KE-metodens applicerbarhet, om KE-metoden uppfyller sitt syfte
samt identifiera potentiella forbattringsforslag. Inga utvarderingsmetoder som &r specifikt
inriktade pa utvardering av  konsekvensanalysmetoder kunde identifieras vid
litteratursokningar. Darmed arbetades en utvarderingsmetod fram utifran teori om
utvarderingsmodeller inriktade pa andra kunskapsomraden samt tidigare arbeten rorande
liknande utvarderingsmetoder.

5.1 Relaterade utvarderingsmetoder

For att fa inspiration till utvecklingen av utvéarderingsmetoden undersoktes generella
utvéarderingsmetoder inom omradet riskhantering. Undersokningens syfte var att undersoka hur
andra forfattare gatt tillvaga for att utvardera metoder samt identifiera potentiella
nyckelfaktorer och fallgropar.

Tidigare tillvagagangssatt for utvardering av analysmetoder har bland annat grundat sig pa
jamforelser mot uppsatta kriterier dar siffror pa en skala beskriver hur val kriteriet uppfylls
(Johansson & Ahsberger, 2012, s. 40; Lindsstrom & Wikman, 2013, s. 8). Ett annat
tillvagagangssatt utgick ifran diskussioner om relevanta delmoment hos metoden som
utvarderades med fokus pa metodens styrkor och svagheter (Améen & Andersson, 2013, ss.
70,71). En grundligare rapport dar beroendeanalysmetoder utvérderas har tagits fram at MSB.
Beroendeanalysmetoderna utvarderades mot kriterier vilka togs fram under en workshop med
utforarna och MSB. Kriterierna fokuserade pa metodernas egenskaper och utgick ifran MSB:s
identifierade behov. Resultatet presenterades i en tabell dar metoderna utvarderades utifran hur
val de uppfyllde dessa kriterier (Johansson, Svegrup, & Hassel, 2013, s. 6). Utifran dessa
arbeten framgick det att bedémning mot kriterier kan generera resultatvid utvardering av
metoder. Vidare ansags det adekvat att fora en diskussion om metodens styrkor och svagheter
som Améen och Andersson (2013) gjorde da detta mojliggor en transparant bedémning.

| ett examensarbete fran 2019 utvarderar Neckfors sju olika utvarderingsmetoder som anses
vara relevanta i syftet att kunna utvardera RSA-arbete (Neckfors, 2019, ss. 26-32). For att
kunna beddma utvarderingsmetoderna beddmdes dessa mot Kkriterier. Kriterierna var
anvandarvénlighet, relevans, tidseffektivitet och tillampbarhetsbredd (Neckfors, 2019, ss. 23-
26). Dessa fyra kriterier togs fram bland annat utifran en intervjustudie med intressenter i
svenska kommuner (Neckfors, 2019, s. 7). Detta arbete visade precis som foregaende arbeten
att beddmning mot kriterier ar mojligt. De identifierade kriterierna ansags till viss del vara
relevanta kriterier aven inom detta arbete da intressenterna for KE-metoden bland annat ar
kommuner och lansstyrelser.

| ett annat arbete utfort av Andrew, Alexander och McDermid (2014) foreslar forfattarna en
egendesignad mognadsmodell som kan anvandas vid utvardering av riskbedomningar. | den
framtagna mognadsmodellen sammanstélldes identifierade brister kopplade till
riskbedémningar och anvéndes sedan som utvérderingskriterium (s. 79). Kriterierna inriktade
sig pa riskanalyser men belyste vikten av att en metod har ett tydligt syfte och innehar adekvat
stod, vilket ansags vara viktiga egenskaper aven for konsekvensanalysmetoder.
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5.2 Utvarderingsmetod

Hér presenteras utvarderingsmetoden foljt av en motivering av utvarderingsmetodens
utformning. Malet var att utveckla en formell utvarderingsmetod med en genomtankt och
systematisk arbetsgang. Utvarderingsmetoden bestar av fyra steg:

1) Utga fran de huvudkriterierna relevans och anvandarvénlighet som definieras enligt
foljande:

e Relevans innebdr att konsekvensanalysmetoden maéter radande praxisbehov genom att
inom en lamplig tidsram kunna anvéndas for att hantera verkliga problem pa ett sadant
satt att metoden kan utgora en utgangspunkt for framtagandet av en eventuell 16sning.

e Anvandarvanlighet innebdr att konsekvensanlysmetoden ar komplett, forstaelig, lasbar,
praktiskt genomforbar, och ger vagledning samt konkreta rekommendationer.

Identifiera amnesspecifika kriterier. Dessa ska spegla samt specificera hur kriterierna
relevans och anvandarvanlighet uppfylls i det aktuella sammanhanget. For att ta fram
amnesspecifika kriterier rekommenderas involvering av intressenter, litteratursékningar
samt interna resonemang.

2) Applicera konsekvensanalysmetoden. Under genomfdrandet ska relevant data samlas in
och arbetsprocessen analyseras I6pande for att mojliggora utvardering mot de identifierade
amnesspecifika kriterierna

3) Utvardera till vilken grad konsekvensanalysmetoden uppfyller de identifierade
amnesspecifika kriterierna. Utfor sedan en beddmning om kriterierna relevans och
anvandarvanlighet uppfylls.

4) Sammanstall resultatet fran punkt tre och redovisa potentiella forbattringsforslag om dessa
har identifierats.

Motiveringen till att utvardera mot kriterier utgar fran Karlsson (1999) bedémningsprincip “att
jamfora mot en tydlig utgangspunkt” samt att det rekommenderades av samtliga forfattare i
avsnitt 2.8.1. och 4.1. Huvudkriterierna relevans och anvandarvanlighet bygger pa de forslag
pa utvarderingskriterier som ocksa rekommenderades i avsnitt 2.8.1. Att konkretisera relevans
och anvandarvanlighet med amnesspecifika kriterier grundas pa Jonsson och Svingbys (2007)
samt Sadlers (2009) argumentering om att det leder till battre beddmningar (s. 135; s. 174).
Involveringen av intressenter vid framtagandet av amnesspecifika kriterier foreslas av Bryson,
Patton och Bowman (2011) som anser att det forbattrar utformningen, genomfdringen av
utvarderingar samt forbattrar anvandningen av utvarderingsresultatet (s. 1). Syftet med interna
diskussioner &r att minimera risken att relevanta kriterier forbises.
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5.3 Applicering av utvarderingsmetoden
Har presenteras appliceringen av utvéarderingsmetoden utifran utvarderingsmetodens fyra steg.

1) Framtagandet av &mnesspecifika kriterier gjordes genom fyra identifieringssteg:

e Intervjuer med relevanta intressenter dar en halvstrukturerad intervjumetod anvandes.

e Mailkorrespondens med vana utforare av  risk-,  sarbarhet-  och
konsekvensanalysmetoder.

e Sammanstallning av relevanta kriterier fran en litteratursokning.

e ldentifiering av relevanta kriterier genom interna diskussioner samt diskussioner med
tva av skaparna av KE-metoden.

2) KE-metoden applicerades i en kommunal kontext for tva scenarion. Under genomforandet
samlades relevant data in och arbetsprocessen analyserades lopande for att mdojliggora
utvarderingen mot de amnesspecifika kriterierna fran steg 1.

3) En diskussion fordes om KE-metoden uppfyllde de identifierade kriterierna och till vilken
grad.

4) Sammanstéllningen av resultatet gjordes i en tabell och slutligen presenterades de
identifierade forbattringsforslagen.

Intressenterna som involverades i utvarderingsprocessen var relevant personal hos de
identifierade samhallsviktiga verksamheterna i Karlshamns kommun. Dessa intervjuades med
en halvstrukturerad intervju vilket grundade sig i tanken att komma forberedda med en tydlig
och genomarbetad intervjumall. Intervjuerna utgick ifran relevanta fragor men erbjod utrymme
for tillkommande fragor samt information vilket fangade upp underférstadda och intuitiva
kriterier. Svaren pa fragorna redovisas i Bilaga 3.

De intressenter som involverades via mailkorrespondens var kommunanstallda som arbetar
med riskrelaterade fragor, exempelvis sikerhetschefer. Idén att involvera kommunanstallda
grundade sig i Johanssons, Svegrups och Hassels rapport dar beroendeanalysmetoder
utvarderades mot MSB:s befintliga behov (Johansson, Svegrup, & Hassel, 2013). Eftersom
KE-metoden anknyter till risk- och sérbarhetsprocesser inom kommuner och lansstyrelser
(Guldaker, Johansson, Arvidsson, & Svegrup, 2019, s. 33) var det av intresse att undersoka
vilka kriterier som vdrderades av de kommunanstillda. Sammanstallningen av
mailkorrespondensen finns i Bilaga 4.

De interna diskussionerna samt de med skaparna av KE-metoden resulterade i ytterligare
kriterier som inte identifierats under de andra stegen.
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6. Applicering av KE-metoden

Som beskrevs i kapitel 3 bestar KE-metoden av atta metodsteg. Har beskrivs hur metoden har
applicerats i Karlshamns kommun for de framtagna scenariona éversvamning och torka.

Att utga fran scenariot éversvamning grundar sig i énskemal fran Karlshamns kommun att
utféra en fordjupad analys pa det material som SWECO AB (2014) tog fram. Scenariot torka
valdes da det togs upp som ett potentiellt hot i kommunens RSA samt att kommunen ar 2013
drabbades av en torka som ledde till risk for utebliven vattenproduktion. Utifran detta ansags
scenariot torka vara ett relevant hotscenario att valja vidare hoppades vi pa att de SVV:er kunde
beskriva hur torkan 2013 paverkade deras verksamheter.

6.1 Metodsteg 1 — input fran material och experter
Nedan presenteras det material som utgor grunden fér genomférandet av KE-metoden.

6.1.1 Relevant material
Via kontakt med Karlshamns kommun samlades initialt relevant material in som
ingangsvarden till appliceringen av KE-metoden. Materialet som erhélls fran Karlshamn som
ansags vara relevant var:

Risk- och sarbarhetsanalys Karlshamns kommun fran 2015
Klimatanpassningsunderlag till OP Karlshamn 2030 fran 2014 skriven av SWECO
Klimatanplassningsplan Karlshamns kommun fran 2015-10-30

Mail-kontakt med miljostrateg Jesper Bergman, anstalld hos Karlshamns kommun

Sammanfattning RSA

Utifran Karlshamns kommuns RSA (2015) fanns information att hamta gallande bland annat
samhéllsfunktioner, samhéllsviktiga verksamheter, kritiska beroenden, mojliga risker och
kommunens geografiska omrade. Analysen namner att varje samhallsviktig verksamhet har
god kunskap om dess sarbarhet, men att central samordning kan saknas vilket forsamrar
riskkommunikationen mellan verksamheterna. Nagra potentiella geografiskt utspridda
o0nskade h&ndelser som var identifierade var Gversvamningar och torka som ledde till risk for
utebliven vattenproduktion.

Sammanfattning Klimatanpassningsunderlag (SWECO)

Enligt SWECO AB (2014) faststéllde att det finns en betydande &versvamningsrisk i
Karlshamns kommun. De stigande havsnivaerna kan paverka smabatshamnar, fastigheter och
smavagar langst kusten men storst paverkan blir det i Karlshamns tatort. Detta medfor att
bebyggelse, industriomraden, hamnomraden och kraftvarmeverket riskerar att nagon gang
drabbas av Oversvamningar. Hogre havsnivaer kan dessutom forsamra VA-utlopp och
darigenom fa deras avvattningskapacitet att minska. En 6verhangande Gversvamningsrisk
fanns dven fran extremfloden i Miean och Mdrrumsan samt av intensivare korttidsregn. Ett
flertal dversvamningssimuleringar har gjorts 6ver Karlshamns kustomrade samt tétort. Dessa
redovisades som hotkartor.

En annan risk som analyserades i rapporten &r den stigande medeltemperaturen. Detta medfor
att mer vatten kommer avdunsta och darmed Oka risken for vattenbrist. Varmare
medeltemperatur gynnar &ven vegetationssdsongen. Detta riskerar att skapa konflikter i
vattenanvandning da mer vatten behovs for att halla vaxterna vid liv samtidigt som mangden
tillgangligt vatten minskar.

16



| rapporten listas 15 SVV:er (vilket motsvarar bendmningen samhéllsviktiga funktioner i
SWECO AB:s (2014) rapport), se Tabell 1:

Tabell 1- De 15 identifierade SVV:erna

Samhallsviktiga verksamheter
Avloppsreningsverk, sydvast om Karlshamn
Stillerydshamnen

Brandstation i Karlshamn

Lasarett i Karlshamn

Karlshamn Energi AB

Radhus i Karlshamn

Karlshamnverket

Sodra Cell Mérrum

Stallstation el Sddra Cell M&rrum
Stéllstation el Stilleryd

Oljedepa i sydvastra Karlshamn

Polis i Karlshamn

Pumpstation i Aryd

Vattenverk Aryd

Perennagarden &ldreboende, Karlshamn

Via kontakt med miljostrateg Jesper Bergman uppdaterades relevansen av de identifierade
SVV:erna. Detta resulterade i att brandstationen inte langre var relevant pa grund av planerad
flytt samt att Parennagarden har lagts ner.

Rapporten tar inte hansyn till de verksamheter som kan paverkas indirekt av 6versvamningar
men belyser att det ar viktigt att dven beakta verksamheter som indirekt paverkas av
oversvamningar. Deras funktion kan ndmligen storas om faktorer som infrastruktur och teknisk
forsorjning till verksamheten paverkas av 6versvamningen.

Sammanfattning Klimatanpassningsplan Karlshamns kommun

Utifran tidigare utredningar ges en oversiktbild av laget i kommunen utifran framtida klimat
scenarion. Utredningen lyfter att flera samhéllsviktiga verksamheter men hur dessa kommer att
paverkas, vilka atgarder som kravs for att férhindra paverkan och kostanden for dessa atgarder
ar inte uttratt. Det fastslas att en djupare analys bor goras genom ett projektarbete eller ett
examensarbete vid en l&mplig hdgskola/universitet.

6.2 Metodsteg 2 — Direkt drabbade samhallsviktiga verksamheter

Nedan redovisas vilka SVV:er som blir direkt drabbade vid scenariona éversvamning och
torka.

6.2.1 Scenario - Oversvamning

Materialet i steg 1, framforallt hotkartorna framtagna av SWECO, anvéndes for att identifiera
vilka SVV:er som riskerar att direkt drabbas vid en eventuell Gversvamning pa 1 till 3 meter.
Det framgick att Stéllstation El Sodra Cell Morrum och Sédra Cell Mérrum horde ihop,
Stillerydshamnen och oljedepan tillhérde Karlshamns hamn samt att vattenverket och
pumpstationen tillhérde verksamheten Karlshamns Energi AB. Det framgick ocksa att AAK
Sweden AB:s industriomrade var belagen i ett Gversvamningshotat omrade.
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De SVV:er som fortfarande ansags vara aktuella sammanstalldes i Tabell 2 nedan.

Tabell 2 - Lista éver relevanta samhdllsviktiga verksamheter och vid vilken vattennivdhéjning dessa péverkas

Samhallsviktig verksamhet Drabbas vid en vattennivahojning pa
Sodra Cell Mérrum 1-3m
Karlshamns hamn 1-3m
Ko6lo KKAB Reservkraftverk 2-3m
Karlshamn Energi AB 1-3m
AAK Sweden AB 1-3m

6.2.2 Scenario 2 —Torka

Detta scenario paverkar samtliga SVV:er i kommunen. Konsekvensanalysen for detta scenario
har begransats till de ovan namnda verksamheterna for att fa ett hanterbart antal SVV:er da
syftet med scenariot torka framforallt ar att testa om KE-metoden &r applicerbar for andra typer
av scenarion an dversvamningar.

6.2.3 Beskrivning av berdrda SVV
Nedan presenteras en beskrivning av de aktuella SVV:erna.

Sédra Cell Mérrum

Sodra Cell Moérrum ar en massafabrik som producerar pappers- och dissolvingmassa.
Produktionen bedrivs dygnet runt, aret runt av cirka 360 anstallda. Produktionen genererar mer
energi an vad fabriken omsatter. Overskottsenergin levereras ut som el pa elmarknaden och
som fjarrvarme till narliggande samhalle (Sodra Cell M&rrum, 2019).

Karlshamns hamn

Karlshamns hamn dr en av Sverige stérsta hamnar och &ags av Karlshamns kommun
(Karlshamns Hamn, 2019). Hamnen &r uppdelad i att antal ”delhamnar”, bland annat
Stillerydshamnen, Sutudden och Oxhaga (Karlsson, Nordgren, Lysebring, & Sennelind, 2019).
Hamnen erbjuder tjanster som torrbulk, farjetrafik, lagring, omlastning m.m. (Karlshamns
Hamn, 2019).

Pa Sutudden finns en oljedepa dar Preem lagrar olja och bensin (Karlsson et al. 2019). Preem
har en lagringskapacitet pa cirka 100 000 m® pé& oljedepén dir diesel, eldningsolja, etanol,
bensin och olika smorjande additiv lagras. Den verksamhet som framst bedrivs pa oljedepan ar
omlastning av bréansle fran tankfartyg till tankbilar (Preem, 2019).

Karlshamnsverket

Karlshamnsverket ar ett topp- och reservkraftverk som drivs pa olja. Verket star standigt i
beredskap for att kunna bidra till Sveriges elférsérjning vid eventuella stérningar i den vanliga
produktionen eller om ett ovanligt stort behov av el behévs inom en kort tidsram. Det tar cirka
tva timmar for kraftverket att ga i produktion och kan producera en total effekt pa cirka 662
MW. Karlshamnsverket ar en av flera aktdrer som vid en eventuell black-out kan mojliggéra
en dodnatsstart av stamnétet, vilket betyder att Svenska kraftnét successivt bygger upp och
spanningssatter stamnétet (uniper, 2019).

Karlshamn Energi AB

Karlshamns Energi AB levererar el, fjarrvarme, fiber och vatten till kommunens invanare dar
den el och vdrme som levereras &r gron och lokalproducerad (Karlshamn energi, 2019a).
Verksamheten har ett dotterbolag, Karlshamns Energi och Vatten AB, som skoter bade
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kommunalt vatten och avlopp (Karlshamns Kommun, 2019). Kommunens dricksvatten
kommer fran Langsjon och det ar dar deras vattenverk finns belaget. Karlshamns Energi och
Vatten AB har dven ett 90-tal pumpstationer i kommunen dar pumpstationen i Aryd &r en av
dem (Karlshamn energi, 2019b).

AAK Sweden AB

AAK ér en industri med expertisomradet oljor och fetter. De levererar framforallt till
livsmedel-, konfektyr- och kosmetikaindustrin dér de ar en ledande leverantdr av vegetabiliska
special- och semispecialoljor och —fetter (AAK, 2019). Den &verskottsenergi som deras
produktion skapar gar ut som varme pa Karlshamns fjarrvarmenat. Denna verksamhet
undersoktes inte narmare i examensarbetet pa grund av tidsbrist.

6.3 Metodsteg 3, 4 och 5 — Konsekvenser samt paverkan pa och beroenden av annan
samhallsviktig verksamhet.

Via mailkorrespondens tillhandaholl Karlshamns kommun kontaktuppgifter till de aktuella
SVV:erna. Kontaktpersonerna kontaktades och fick ta del av bakgrundsinformation om
examensarbetet och tider for Skypemdte bestamdes. Infor motet fick SVV tillgang till
formuldren for respektive scenario samt ett exempelformulér for att kunna forbereda sig infor
motet. Syftet med exempelformuléret var att fortydliga vilken information som soktes. For
formulér och exempelformuléret se Bilaga 1. Formuldren som skickades ut &r identiskt i
struktur med det formuldrstdd som finns framtaget for KE-metoden.

Vid slutet av motet stalldes kompletterande intervjufragor. Intervjufragorna samt svaren pa
fragorna redovisas i Bilaga 3. Svaren pa dessa fragor 1ag sedan till grund for nagra av de
amnesspecifika kriterierna.

6.4 Metodsteg 6 — sammanstallning av enskild verksamhet
| detta skede sammanstalldes data fran metodsteg 2 - 5 for alla direkt drabbade SVV:er samt
data fran metodsteg 3 - 5 for indirekt drabbade SVV:er. Resultatet redovisas i Bilaga 2.

6.5 Metodsteg 7 — Sammanstallning av samtliga samhallsviktiga verksamheter.
Slutligen sammanstélldes all information fran steg 2 - 7 i en Excelmall vars utformning
redovisas i Bilaga 5. Den ifyllda Excellmallen finns i Bilaga 6.

6.6 Steg 8 — Overgripande analys och visualisering.

Hér valdes att visualisera det sammanstéllda resultatet genom beroendekedjor samt
pedagogiska kartor som visar spridningseffekterna i enlighet med forslag i KE-metoden.
Resultatet presenteras nedan.

6.7 Resultat av KE-metoden
Har redovisas de viktigaste resultaten ifran utforandet av KE-metoden.
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Oversvamning: Sédra Cell MOrrum (irekt paverkad)

Scenario: 100-drsflode drabbar orten och leder till omfattade oversvimningar. A -

1. Hindelsebeskrivning berord SVV -

Vid genomgang av SWECO:s oversvimningskarta framgick det att simuleringarna inte
tog hinsyn till befintliga diken samt invallningar beldgna runt fabriken.

En utbyggnad av bruket i vistlig riktning har anlagts pa dversvimningsomrade, dock pé BRI e -
en hojd péd 3,4 meter vilket gor att den inte paverkas av dversvimningsscenariot. ® E" et [l S G\

Vid en kraftig Oversvdmning dér vattennivén stiger dver 2 meter ansags det mojligt att
stillverket som &ar placerad norr om Sodra Cell Morrum (se karta) kunde bli Moo
oversvimmad. Stillverket fungerar som knutpunkt for elektricitet till och fran Sodra

Cell Morrum. Utslaget stéllverk innebér att Sdra Cell Morrum inte kan forse elnitet — T S n

 |Bilaga 2 Mérrumsan och Sédra Cell

med deras producerade dverskottselektricitet. DAY A ! e T BT (ot -

- am

Sodra Cell Morrum ér beroende av stdllverket endast vid uppstart av produktion. Vid
normalf6rhéllanden kan S6dra Cell Morrum forse sig sjilv med den méngd energi som
kréavs for att driva normalproduktion forutsatt att tillgéng till produktionsmaterial finns.
Enligt 6versvdmningskartan dr det sannolikt att Elleholmsvégen och Klavavigen blir
paverkade av Oversvdmningen men Byggesvigen péverkas inte vilket mojliggor
transporter till och frdn omradet. Genom diskussion framgick det ocksé att jarnvigen
till och fran omrédet inte skulle paverkas av dversvimningen.

En avgorande faktor for produktionen ar kontinuerlig tillforsel av ravatten pa 1200 liter
per sekund. Detta tas frain Mdrrumsan via ett ravattenintag och vid en extremt kraftig
oversvamning kan havsvattnet nd ravattenintaget. Foljderna blir produktionsstopp for
att inte skada utrustning och produkter.

2. Avbrottstid

Verksambheten striavar efter att det aldrig ska ske ett oplanerat avbrott. P4 motet kom det
fram att atgirder kommer vidtas innan ett potentiellt avbrott kan ske. Skulle ett oplanerat

avbrott dnda intriffa riknas bruket vara i fulldrift igen inom en vecka frdn det att Figur 2- Bilden visar Sédra Cell Mérrums geografiska position i karlshamnskommun samt resultatet av en
Oversvimningen ar dver. 0 Gversvimningssimulering gjord pé omrddet runt Sédra Cell Mérrum




3. Konsekvenser utifran utslagen SVV
a) Minniskors hilsa

Inga konsekvenser.
b) Ekonomi

Vid produktionsstopp uppgar de ekonomiska konsekvenserna till
miljonbelopp per dag.

Skulle ravattentdkten kontamineras av havsvatten kan det uppsta
skador pa maskiner och produkter vilket resulterar i kostnader i
klassen 100tals miljoner.

¢) Miljo

I nuliiget anvinds fossil olja vid start for O-drift. Vid normal drift
ar verksamheten fossilfri. Projekt pagér for att kunna starta utan
fossil olja.

Den biologiska vattenreningen har inte full funktion vid uppstart
eftersom mikroorganismerna som renar vattnet till viss del hunnit
do. Det tar ndgra dagar innan den ar i full funktion igen.

4. Forslag pa atgirder

De atgérdsforslag som identifierades under motet var: att bygga
upp barridrer och banker samt invallningstéta véasentliga omraden
t.ex. stillverket. Slutligen ndimndes att sékra tillforseln av ravatten
kunde ske genom att flytta vattentdkten hogra upp 1 &n eller
investera 1 en avsaltningsanldggning. Dock skulle det sistndmnda
innebdra stora investeringar.

Hindelse

100-4rs fldde drabbar
orten och leder till
omfattande
oversvamningar

5. Beroende och paverkan

a. Beroende SVV
Vignitet for transporter till och fran verksamheten

Externt elndt for att starta upp produktionen (E.ON
Energidistribution AB)

Skogsbrukarna for leverans av virke
Téagforbindelse for transporter till och fran verksamheter
Stillerydshamnen for lager, leverans och transport

Mainniskornas vardag méaste fungera

b. Paverkan SVV
Karlshamns energi AB (Kan inte producera fjarrvirme)

Skogsédgarna (ekonomiskt)
Nationella och internationella foretag (ekonomiskt)

E.ON Energidistribution AB (Kan inte leverera EI till
regionalnitet)

Direkt Indirekt
drabbad drabbad
5VV SVV
Karlshamn Energi AB —————
—» Sidra Cell Marrum
E.ON Energidistribution AB =~ ~===

Figur 3- lllustrerar den identifierade beroendekedjan.
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Oversvimning: Stillerydshamnen och Oljedepan (birck: paverkad)

Scenario: 100-arsflode drabbar orten och leder till omfattade 6versvimningar.

1. Hindelsebeskrivning berord SVV
Vid en 6versvimning kommer oljedepan pa Sutudden klara sig bra. De dr dock

beroende av elforsorjning for att kunna transportera oljan fran lagringen till
lastbilar/fartyg.

Stillerydshamnens elforsorjning kan slas ut genom att ett stillverk blir versvimmat.
Detta leder till ett tillfélligt produktionsstopp dd delar av deras verksamhet slés ut,
exempelvis kranar for lastning drivs av el. Produktionen kan dterupptas vid ett
stromavbrott genom att kranarna kan drivas med diesel och elforsdrjningen kan
sdkras genom ett portabelt reservkraftverk.

Varor flyttas fran hamnen genom jarnvig samt lastbilar. Enligt motesdeltagarna
kommer dessa transportsitt inte paverkas pa ett sitt som far transporten att stanna

upp.

2. Avbrottstid

Tiden tills att normaldrift 4r tillbaka kommer variera beroende pa hur allvarlig
oversvamningen ar. En uppskattning ar att det kommer ta dagar tills saneringen ar klar
d.v.s. viktiga komponenter har torkat ut och byts. Enligt hédndelsebeskrivningen kommer
verksamheten kunna fortsitta till stor del.
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Figur 4 - Bilden visar Stillerydshamnen och Oljedepdns geografiska position i Karlshamns kommun
samt resultatet av en éversvimningssimulering gjord pG omrddet.



3. Konsekvenser utifran utslagen SVV 5. Beroende och paverkan

a) Minniskors hilsa
Inga konsekvenser for manniskors hilsa identifierades.

a. Beroende SVV
Hamnen &r beroende av elforsdrjning for normalbruk

b) Ekonpmi _ _ Beroende av transporter (fartyg, lastbilar etc.)
Produktionsstopp for de industrier som &dr beroende av varutransport

fran/till hamnen. Oklart vilka summor det kan rora sig om (beroende

pa omfattningen av dversvimningen) b. Paverkan SVV

Hamnen forsorjer flera industrier med leveranser bland annat Sédra Cell Morrum.

Saneringskostnad for omradet kommer troligtvis bli en mindre summa, o . . . .
. o . . Hamnen distribuerar diesel till Preems bensinstationer.
dock ocksa beroende av dversvamningens omfattning.

) Milji Hamnen distribuerar flera varor till handel 1 och utanfor Karlshamn.
¢) Miljo
Smé effekter da Oversvdmningarna inte kommer nd upp till Hamnen lagrar material och varor &t Sodra Cell Mérrum
lagringsutrymmena i bergrummen och cisternerna dér stora mangder

> e Hamnen lagrar reningsmedel till vattenrening for Karlshamns Energi AB
miljofarliga substanser lagras.

4. Forslag pa atgéirder

. o et Hiindel Direkt Indirekt
De siikerhetsétgirder som finns ansdgs tillrickliga. ancene drabhad drabbad
SVV SVV
Karlshamn Energi AB ——— ?

100-ars flode drabbar

orten och leder till Stillerydshamnen och Sadra Cell Marrum ———— P
omfattande Oljedepa .
dversvimningar

Preem AB ——— P

Figur 5- lllustrerar den identifierade beroendekedjan.
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Oversvamning: Karlshamnsverket (pirekt paverkad)

Scenario: 100-drsflode drabbar orten och leder till omfattade 6versvimningar.

1. Hiindelsebeskrivning berord SVV = —a

Det har forekommit hoga havsvattennivder som har orsakat mindre problem pa - - ~—
fastigheten. Verksamheten har analyserat effekten av Oversvidmningar och resultatet - '

visade att deras omrdde kommer paverkas i1 begridnsad omfattning av hoga végor och

skyfall da verksamheten har vallar som skyddar mot védgor och fasta samt ; o
kompletterande pumpar. Verksamhetens omrade ligger pd + 2,65 m vilket betyder att vid
hoga havsnivder kommer inte verksamhetens omrade att svimmas Over. Vattnet kan ta
sig in via kylvatteninlopp-/utloppskanal till havet. Vid en hojning av havsvattennivén pé 5 - o

+1 meter kommer vatten in 1 kdllaren och mindre problem kan dd uppsta. For att storre " g = ol
problem ska kunna uppstd behdvs en hdjning av havsvattennivan upp emot 2 meter ‘
vilket sannolikt innebér driftstopp. Verksamheten har idag planer pa att atgérda detta.
Om havsvattennivan stiger till +3 meter kommer detta leda till stora problem i &
verksamheten samt att det kommer bli svart att ta sig till och fran verksamheten.

2. Avbrottstid

Verksamheten uppskattar en avbrottstid pa ca 48-168 h for mindre 6versvimningar (1-
2m). Den kortare redovisade avbrottstiden géller om lokalerna endast behdver saneras
och utrustningen torka. Skulle utrustning ta skada och behova repareras eller bytas ut
giller den lingre avbrottstiden. Vid behov av stora reparationer &r avbrottstiden vildigt
lang.
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Figur 6- Bilden visar Karlshamnsverkets (bendmnt K616 KKAB Reservkraftverk pa kartan) geografiska
position i Karlshamns kommun samt resultatet av en éversvimningssimulering gjord pG omrddet.



3. Konsekvenser utifran utslagen SVV

a) Manniskors hilsa

Verksamheten bidrar tillsammans med ett antal andra aktorer, till en formaga att
ateruppbygga elnitet vid ett eventuellt stromavbrott. Skulle denna foérmaga
forsvinna kommer det naturligtvis att paverka méinniskor i det aktuella omradet
genom att tiden till att tillgangen till el ar tillbaka blir fordro;d.

b) Ekonomi

Aterstillningsarbete kan uppskattas mellan 0,5 — 10 Mkr.

Kostnaderna varierar beroende pd vilka insatser som behdver genomforas och
ifall konsekvenserna blir s& omfattande att produktionsformagan stannar upp.
Den lagre summan representeras de kostnader som uppstar om endast sanering
och drénering skulle behdva goras och den hdgre summan representerar
eventuella reparationer och byte av skadad utrustning.

¢) Miljo

Upp till +1,5 m vattennivahdjning blir paverkan pi miljon obefintligt. Over
denna niva skulle det kunna bli en 6kad risk, men da i samband med att en
incident/lackage intréaffar.

Verksamheten har ett separat reningssystem vid ldckage som bestar av bassénger.
Vid en tillrdckligt kraftig 6versvdmning 1 kombination med ett lickage kan detta
resultera 1 utslidpp 1 nérliggande miljo.

4. Forslag pa atgiarder

Ex. bygga om/stdnga rorsystem 1 kabelkéllare kopplat mot svallbasséing och
externt.

Utokat drdnagesystem.

Forstarkt invallning vid scenario +3 m.

Bygga in vitala system och isolera kénsliga delar.

Bygga om systemet 1 killaren, sérskilt inloppsvidgarna for havsvattnet.

Identifiera var extra pumpar kan behdvas séttas in.

5. Beroende och paverkan

a. Beroende SVV
Révattentillforsel nddvandig for ldngre drift 4n 8h. (Karlshamns Energi AB)

Brandvatten forses fran ravattensystem. (Karlshamns Energi AB)
El pa regionalnitet i Karlshamn (E.ON)
b. Paverkan SVV

Verksamheten forser elenergi till pd regionnitet vilket kan leda till regional
paverkan av elforsorjningen i sodra Sverige.

Direkt Indirekt
Hindelse drabbad drabbad
SVV SYV

100-4rs fléde drabbar
orten och leder till
omfattande
gversvimningar

—» Karlshamnsverket

e ?

——» Regionnitet

Figur 7- lllustrerar den identifierade beroendekedjan.



Oversvamning: Karlshamn Energi AB (pirekt paverkad) e At

Scenario: 100-arsflode drabbar orten och leder till omfattade 6versvimningar.

1. Hiindelsebeskrivning berord SVV

Vid motet framgick det att vattenverket inte finns kvar. Pumpstationen finns kvar och
kan komma att paverkas vid en eventuell dversvamning. Detta skulle resultera

I att det blir ett utflode av avloppsvatten runt pumpstationen.

Pumpen skulle dven kunna stanna vilket leder till att det uppstar ett tryckfall i
systemet. Konsekvenserna ansags vara minimala da den avstannade pumpen kan

kompenseras genom andra pumpstationer inom systemet.

2. Avbrottstid
Ingen

3. Konsekvenser utifran utslagen SVV

a) Manniskors hélsa

Vid ett eventuellt utflode av avlioppsvatten skulle méanniskor kunna paverkas
om de kommer i kontakt med avloppsvattnet. Det paverkar inte hushallen da
avloppsvattnet inte nar dit.

b) Ekonomi
Liten konsekvens da kostnaderna mestadels rér sanering av omradet kring
pumpen vid utfléde av avloppsvatten och eventuella reparationer.

4. Forslag pa atgiarder
Bygga vallar runt pumpstationen.

5. Beroende och piverkan

1. Beroende SVV
Végarna till anlaggningen

Djupare teknisk kompetens i de fall ordinarie personalen inte kan l6sa
problemen.

2. Paverkan SVV
Ett fatal hushall &r kopplade till verksamhetens vattennat och kan eventuellt
paverkas.
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Figur 8- Bilden visar Pumpstationens geografiska position i Karlshamns kommun samt resultatet av en
6versvdmningssimulering gjord pd omrddet.



Oversvamning: Karlshamns Energi AB (ndirekt paverkad)

Scenario: 100-drsflode drabbar orten och leder till omfattade 6versvimningar som
paverkar Sodra Cell Mérrum och AAK till den grad att de inte kan leverera ut virme pd

fjdrrvirmenditet.

1. Hindelsebeskrivning berord SVV

Karlshamns Energi AB har redundanssystem pa plats som kan hantera eventuella
bortfall fran bade Sodra Cell Morrum och AAK. Den avbrottstid som Sodra Cell ansag
trolig ar inga problem att hantera med deras egen produktionsanlaggning.
Under maétet framkom det att deras produktionsanlaggning ansags kunna uppratthalla
normal fjarrvirmeproduktion under en lang tid. Definitionen av ”lang tid” &r inte angivet

av sekretesskal.

2. Avbrottstid
Ingen

3. Konsekvenser utifran utslagen SVV

a) Manniskors halsa
Inga

b) Ekonomi
Okade  produktionskostnader —om
produktionsanlaggning en langre tid.

fjarrvarmen
c) Miljo
Inga

4. Forslag pa atgirder
De atgarder som finns pa plats ansags adekvata.

bedrivs av  egen

Hindelse

100-ars fldde drabbar
orten och leder till
omfattande
Gversvamningar

5. Beroende och paverkan

a. Beroende SVV
Sodra Cell Mérrum (Fjarrvarme)

AAK (Fjarrvarme)

b. Paverkan SVV
Ca 50% av invanarna i huvudtitorterna Karlshamn,
Morrum, Asarum och Svéngsta ar uppkopplade mot
fjarrvarmenatet.

Ca 90% av alla storre byggnader som skolor, hyreshus och

kommunala inrattningar m.m. ar uppkopplade mot
fjarrvarmenétet.
Direkt Indirekt .
drabbad drabbad II:E(]]I‘E[{I
SV R~ paverkade
Ca 50% av invanarnai
Sdra Cell Marrum huvudtitorterna Karlshamn,

< AAK
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M&rrum, Asarum och Svangsta
och Ca 90% av alla stGrre
bygenader som skalor, hyreshus
och kommunala

inrattningar m.m.

> Karlshamn Energi AB ———

Figur 9 - lllustrerar den identifierade beroendekedjan.



Oversvimning: Sammanfattning

Flera beroenden mellan kommunens SVV identifierades. Dessa redovisas i Figur 10.
Det beroendet som ansags utgora det mest kritiska beroendet ar det mellan AAK, Sodra
Cell Mérrum och Karlshamns Energi AB. Figur 11 illustrerar de geografiska omradena
som kommer att paverkas om fjarrvarmeproduktionen ligger nere. Ur analysen
framgick det att Karlshamns Energi AB har redundanssystem pa plats som kan hantera
eventuella bortfall fran bade Sodra Cell Moérrum och AAK. Placeringen av dessa
system innefattades inte av konsekvensanalysen p.g.a. sekretess. Det bor utredas om
dessa system kan bli direkt paverkade av en eventuell 6versvamning. Vidare bor det
utredas hur AAK kommer paverkas av forhojda havsnivaer.

De andra beroendena ansags inte leda till nagra stora konsekvenser enligt motenas
deltagare. Att Sodra Cell Morrums elproduktion kunde slas ut ansags inte utgora ett
problem da de enbart producerar en liten mangd el. Att transporter av fossilbranslen
fran oljedepan kunde bli férsenade till Preems bensinmackar ansags inte heller utgora
ett stort problem da Preem har andra depéer. Bade Sodra Cell Mérrum och Karlshamns
Energi AB lagrar material pa Stillerydshamnens omrade. Hur en begransad tillgang till
materialet eller eventuella skador pa detta material kan paverka verksamheter ar inte
utrett men ansags under motena ha en begransad paverkan. Detta bor dock utredas
noggrannare.

Hallabro

Balganet
sgleboda 27 |
Hovmansbygd
126 | Loberget 29
Stengrepen

Hemsjo Ringamala

Hoégahult
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Langasjonas

Brakne-Hoby

Trensum

Gustavstorp Sonekulla

Ruk 3.,.,& Vettekulla Svalemala

Garnanag

Stamo

Agerum

Utifran métena med SVV framgick det att de 6verlag ar forberedda samt medvetna om
vilka problem som férhéjda havsnivaerna kan stalla till med. Majoriteten hade planer
for potentiella atgardsforslag men inga som hade konkretiserats fullt ut.

Nofe
Figur 10 - Geogrdfisk illustration 6ver de omrdden som drabbas om fjdrrvdrmen ligger nere.
Indirekt drabbad SVV

Direkt drabbad SVV samt Indirekt paverkade

Hiindelse vilken samhillsvilktig samt vad som paverkas
funktion som kan paverkas
r ?
Karlshamn Energi AB | __oe=="""
(Avloppshantering)
PremAB > ?

(Tillgng till diesel)
Stillerydshamnen och Oljedepa

(Transport och lagring) Sdra Cell Mérrum 5
. (Transport och ev. materialskador) | >
100-ars flode drabbar 50% av invinarna i huvudtitorterna Karlshamn,
orten och leder till AAK Moérrum, Asarum och Svingsta ir uppkopplade mot
omfattande (Fjarrvirmeproduktion) Karlshamn Energi AB fjarrvirmenitet och Ca 90% av alla storre
Gversvimningar (fjirrvirmeproduktion och tillgAngen —————— byggnader som skolor, hyreshus och kommunala - D

inrittningar m m. &r uppkopplade mot
fiarrvarmenitet.

till vattenreningsmaterial )
Sodra Cell Mérrum
(El- och Fjarrvirmeproduktion)

E.ON Energidistribution AB ~ ______ »?
(eldistribution) .
Karlshamnsverket
(Elproduktion) _""""'---...._____’ Regionnitet | +>7?
(eldistribution) .

Figur 11 - lllustrerar de identifierade beroendekedjorna.



Torka: Sodra Cell MOrrum (pirekt paverkad)

Scenario: Det uppstdr torka i kommunen vilket resulterar i att kommunen utléser
nodsituation. Konsekvensen blir sdledes bristande tillgdang till sot/ravatten.

1. Héndelsebeskrivning berord SVV
Sodra Cell Morrums produktion ér beroende av tillforseln av ravatten. Skulle
tillgangen till ravatten forsvinna innebar detta produktionsstopp.

2. Avbrottstid
Fran det att ravattentillforseln dr sdkrad ar produktionen i fullgdng inom en vecka.

3. Konsekvenser utifran utslagen SVV

a) Méinniskors hiilsa
Inga.

b) Ekonomi

Vid produktionsstopp uppgér de ekonomiska konsekvenserna till miljonbelopp per
dag. Skulle produktionsstoppen vara en langre tid kan verksamheten forlora kunder
vilket resulterar dven i langsiktiga ekonomiska forluster.

¢) Miljo
I nulédget fossil olja vid start av pannorna. Vid normal drift dr verksamheten fossilfti.
Projekt pagar for att kunna starta utan fossil olja.

Den biologiska vattenreningen har inte full funktion vid uppstart eftersom
mikroorganismerna som renar vattnet till viss del hunnit d6. Det tar nagra dagar
innan den &r 1 full funktion igen.

4. Forslag pa atgiirder
Investera 1 reningsanlidggning av havsvatten. Detta skulle krdva langvarig planering
samt stor ekonomiska investering.
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5. Beroende och paverkan

a) Beroende SVV
Vignitet for transporter till och fran verksamheten

Externt elndt for att starta upp produktionen (E.ON Energidistribution
AB)

Skogsbrukarna for leverans av virke
Tagforbindelse for transporter till och fran verksamheten
Stillerydshamnen for lager, leverans och transport
Mainniskornas vardag méste fungera
b) Paverkan SVV
Karlshamnsenergi (fjarrvirme)
Skogsdgarna (ekonomiskt)
Nationella och internationella foretag (ekonomiskt)

Kan ej leverera El till regionalnitet (E.ON

Energidistribution AB)

Direkt Indirekt
Hindelse drabbad drabbad
VYV SVV
Det uppstar torka i
kommunen vilket Karlshamn Energi AB m———

resulterar 1

att kommunen utldzer
nodzituation.
Konselvenzen blir
zdledes att Sadra Cell
Mérrum star utan tillging
till rdvatten.

—— ¥ Sddra Cell Marrum

E ON Energidistribution AB =~ ====4»

Figur 12- Illustrerar den identifierade beroendekedjan.



Torka: Stillerydshamnen och Oljedepa (pirekt paverkad)

Scenario: Det uppstar torka i kommunen vilket resulterar i att kommunen utloser
nodsituation. Konsekvensen blir sdledes bristande tillgang till sét/ravatten.

1. Héndelsebeskrivning berord SVV

Fartyg kommer inte kunna fylla sina vattentankar.
Omradets sanitarfaciliteteter, toaletter etc kommer inte att fungera.
Sakerhetsduscharna pa omradet kommer inte att fungera.

Dessa konsekvenser ansags inte paverka verksamheten till ndgon stérre grad

utan verksamheten ansdg kunna fungera som vanligt. Dar av uppkommer ingen
avbrottstid och konsekvenser.
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Torka: Karlshamnsverket (irekt paverkad)

Scenario: Det uppstdr torka i kommunen vilket resulterar i att kommunen utloser
nodsituation. Konsekvensen blir sdledes bristande tillgang till sot/ravatten.

1. Héndelsebeskrivning berord SVV

Révatten behovs for att bedriva verksamhetens processer. Verksamheten behdver 130
kubik ravatten per timme vid normaldrift. Verksamheten behdver ocksa tillgang till ca
100 kubik ravatten for att kunna bottenblasa deras pannor for att byta vatten vid en
eventuell storning. Utan tillgang till ravatten blir mdjlighet till drift begriansad,
alternativt ingen drift alls. Detta pa grund av att kunna upprétthalla siakerhet pa
anlidggningen. Tillgéngen till rdvatten behovs for att kyla de dieseldrivna
reservkraftverken som finns samt fore verksamheten med brandvatten. Verksamhetens
laboratorieverksamhet kommer ocksé att beroras.

2. Avbrottstid
Avbrottstiden dr beroende pd nér garanterad tillgang till ravatten finns.
Vid garanterad tillging till rdvatten ar produktionen igdng inom 8 timmar.

3. Konsekvenser utifran utslagen SVV

a) Miinniskors hilsa

Verksamheten har tillsammans med ett antal andra aktorer mojlighet att
ateruppbygga elnitet. Skulle denna forméga forsvinna kommer det naturligtvis att
paverka minniskor 1 det aktuella omradet.

5. Beroende och paverkan

a. Beroende SVV
Ravatten-tillforsel nodvandig for langre drift &n 8h. (Karlshamns Energi AB)

Brandvatten forses fran ravattensystem. (Karlshamns Energi AB)
El pé regionalnitet i Karlshamn (E.on)
b. Paverkan SVV

Verksamheten levererar el till regionnitet vilket potentiellt kan leda till regional
paverkan i sodra Sverige.

b) Ekonomi
. . o a . . . o . o Direkt Indirekt
En langr‘e brist pa sotvatten kan leda till att anldggningen fér stinger ner. Det far Hindelse drabbad drabhad
ekonomiska konsekvenser bade for de anstillda och verksamheten. SVV SVV
Det uppstar torka i kommunen
H S 3tca vilket resulterar i att kommunen
4. Forslag"pa z?tgarfler . . . utldser nddsituation. Konsekvensen ———— Karlshamnsverket —» Regionnitet = ------ > ?
Reservanldggning for rening av havsvatten till sotvatten. blir sdledes bristande tillgéing till
sgt/ravatten,
Bufferttankar for att sékra vattentillgdngen for personalen. Figur 13 - lllustrerar den identifierade beroendekedjan.

Bufferttankar for att sédkra produktionen en ldngre tid. Dock dr omfattningen
av detta atgirdsforslag inte ekonomiskt forsvarbart for verksamheten att
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Torka: Karlshamns Energl AB (pirekt och indirekt paverkad)

Scenario: Det uppstdr torka i kommunen vilket resulterar i att kommunen utloser
nodsituation. Konsekvensen blir sdledes bristande tillgdng till sot/ravatten.

1. Héndelsebeskrivning berord SVV

Tillskillnad fran Sodra Cell Mérrum behéver inte Karlshamns Energi AB tillgang till
ravatten for att kunna producera fjarrvarme. Den verksamhetsdelen berors dar med
inte. Daremot har de ett ansvar for vattenforsorjningen i kommunen. Under motet
framkom det att det fanns krisplaner och samarbeten utanfér kommunen for detta
scenario. Dessa diskuterades inte in ndrmare pa pga. sekretess. Figur 14 visar den
beroendekedja som identifierades.

Direkt Indirekt
Hindelse drabhad drabhad
5VV VY

Det uppstar torka i kommunen

vilket resulterar i att kommunen

utldser nédsituation. Konsekvensen ——p Karlshamn Energi AB L » Karlshamnsverket
blir saledes bristande tillgang till

sdtfravatten.

Figur 14- Illustrerar den identifierade beroendekedjan.
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Torka: sammanfattning

Det kritiska beroendet som identifierades var att Sodra Cell M&rrum inte kommer kunna producera fjarrvarme om tillgangen till ravatten forsvinner.
Detta ar dock inget som kommer paverka kommunens fjarrvarmeleverans da Karlshamn Energi AB kan producera tillracklig fjarrvarme utan
tillgang till ravatten. Karlshamnsverkets verksamhet &r beroende av tillgangen till ravatten for att fungera. Vidare faststalldes det att
Stillerydshamnens samt oljedepans verksamheter inte kommer att bli begransade. Hur AAK paverkas av en eventuell torka bor utredas.

Sodra Cell Mdrrum ser detta som ett potentiellt framtida problem. Det atgardsforslaget som diskuterades var reningsanlaggning av havsvatten.
Detta skulle krava langvarig planering samt stora ekonomiska investeringar.

De atgérdsforslag som Karlshamnsverket nimnde var:
e Reservanldggning for rening av havsvatten till sotvatten.
¢ Bufferttankar for att sidkra vattentillgangen for personalen.
e Bufferttankar for att sikra produktionen en lingre tid. Dock dr omfattningen av detta atgirdsforslag inte ekonomiskt forsvarbart for
verksamheten att bekosta sjélva.

Direkt drabbad SVV samt Indirekt drabbad SVV Indirekt drabbad SVV
Hindelse vilken samhillsviktig samt vad som piverkas samt vad som pidverkas
funktion som kan paverkas

50% av invanarna i huvudtitorterna Karlshamn,
Mérrom, Asarum och Svingsta dr uppkopplade mot
fjarrvarmendtet och Ca 90% av alla storre

byggnader som skolor, hyreshus och kommunala —-——=p ?
Karlshamn Energi AB / inf:'ittl_n_ingarfn.m. ir uppkopplade mot
AAK (fjarrvirmeprodulction) fjarrvirmendtet.

(Fjarrvarmeprodulktion)
Det uppstir torka i kommunen
vilket resulterar i att kommunen

utldser nddsituation. Konsekvensen Sddra Cell Mrrum E.ON Energidistribution AB | _____ > P

blir bristande tillgang till (El- och Fjarrvirmeproduktion) (eldistribution) .

sot/ravatten.
Karlshamn Energi AB Karlshamnsverket p Regionndtet > D
(Vattendistrubition) (Elproduktion) (eldistribution) .

Figur 15- Illustrerar den identifierade beroendekedjan.
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7. Utvardering av KE-metoden

Detta kapitel innehaller en sammanstallning av de identifierade @mnesspecifika kriterierna
samt en diskussion om hur val KE-metoden uppfyller kriterierna samt dess styrkor och
svagheter utifran dessa kriterier. Slutligen diskuteras potentiella forbattringsforslag for KE-
metoden.

7.1 Sammanstallning av amnesspecifika kriterier

Nedan presenteras de identifierade &mnesspecifika kriterierna foljt av en motivering och
forklaring kring deras harkomst. Kriterierna ar inordnade under de tva huvudkategorierna
Relevans och Anvéandarvéanlighet. Vidare ar kriterierna &r uppdelade i de som bor uppfyllas
med utgangspunkt i KE-metoden syfte och kriterier som KE-metoden 6nskas kunna uppfylla.
De 6nskvarda kriterierna, som framforallt har identifierats av intressenter under moétena, ligger
utanfér KE-metodens syfte men ar intressanta att undersoka for att identifiera potentiella
forbattrings- och utvecklingsforslag. Dessa tva indelningar behandlas darfor separat for att
mdojliggdra en rattvis bedémning.

Tabell 3 — Amnesspecifika utvérderingskriterier uppdelade efter kategorierna Relevans och Anvéndarvénlighet.

Kriterier Motivering

Relevans:

Kan KE-metoden anvandas for andra Detta kriterium grundar sig i syftet for
o hot &n Oversvdmningar? framtagandet av KE-metoden. Det ansags
& fordelaktigt om KE-metoden kan stddja
o andra typ av hot &n 6versvamningar och
% utvecklades med detta i atanke (Guldaker,
E Johansson, Arvidsson, & Svegrup, 2019,
E s. 49).
5.] Tar KE-metoden hansyn till viktiga Genom  diskussioner med forskarna
P4 | konsekvensbeskrivningar som liv, bakom KE-metoden ansags det viktigt att
g hélsa, miljo, samhéllets funktionalitet, | KE-metoden stddjer uppfyllandet av de
2 kulturarvet och ekonomi? lagar och foreskrifter som finns inom
N omradet. | de allméanna raden som ges for
- att uppfylla 4§ i foreskriften MSBFS

tg

2015:5 star det att man ska vérdera direkta
konsekvenser och att utgangspunkten vid
virderingen bor beakta “befolkningens liv
och hdlsa, samhéllets funktionalitet, samt
skador pa egendom och milj6” (MSBFS,
2015, ss. 18-19). Vidare ska KE-metoden
uppfylla  Gversvamningsdirektivet — déar
hénsyn ska tas till méanniskors hélsa,
miljon,  kulturarvet och ekonomisk
verksamhet (MSB, 2013, s. 4).

Kriterier som bér uppfyllas med u

Stodjer KE-metoden kartlaggning av I MSB:s foreskrifter (MSBFS, 2015)
kritiska beroenden mellan kommunens | under 4 § “Rapportering av kommuners
SVvVv? risk- och sarbarhetsanalyser” framgar det

att kritiska beroenden for kommunens
SVV ska identifieras (s. 2). Dessutom
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unkt 1 KE-metodens svite

angsp

utg

Kriterier som bér uppfiyllas med

lyftes kriteriet under mailkorrespondens
med kommuner samt att mojliggdra analys
av beroenden och indirekta konsekvenser
ar ett av KE-metodens syften (Guldaker,
Johansson, Arvidsson, & Svegrup, 2019,
s. 11).

Ar det mojligt att utifran resultatet av
KE-metoden ta fram potentiella
atgardsforslag?

Aven detta kriterium utgdr ifran den
interna diskussionen om att uppfylla regler
och lagar. | foreskriften MSBFS 2015:5 (s.
2) ska behov av atgarder redovisas i
RSA:er. Aven 1 kap. 1 § i lag (2006:544)
poangterar att forebyggande atgarder ska
ingd i RSA-arbetet (Sveriges kommuner
och landsting, 2007, s. 22). Da bade KE-
metoden och RSA:er anknyter till risk-
och sarbarhetsprocesser anses
atgardsforslag viktigt att ta upp.

Anknyter KE-metoden till risk- och
sarbarhetsprocesser inom kommunen?

Enligt skaparna av KE-metoden &r syftet
att KE-metoden uppfyller detta Kriterium
(Guldaker, Johansson, Arvidsson, &
Svegrup, 2019, s. 33). Darfor anses det
rimligt att kontrollera hur detta kriterium
uppfylls och till vilken grad.

Kan applicering av KE-metoden och
kontinuitetshantering komplettera
varandra?

Vid mailkorrespondens med kommuner
lyftes behovet av kontinuitetshantering for
att verksamheter ska kunna bibehalla sin
funktion dven vid storningar. Att KE-
metoden kan ge stod for, eller snarare
komplettera kontinuitetshantering, var
aven ett onskemdl som lyftes vid
framtagandet av KE-metoden (Guldaker,
Johansson, Arvidsson, & Svegrup, 2019,
s. 11). Darfor ar det relevant att undersoka
hur KE-metoden och
kontinuitetshantering kan komplettera
varandra.

Ar KE-metoden resurskravande i
forhallande till resultatet?

Aven detta kriterium identifierades genom
diskussioner med forskarna bakom KE-
metoden utifran det identifierade kriteriet
“tidseffektivitet” som ansags vara en viktig
parameter for anstdllda inom kommuner
(Neckfors, 2019, s. 25). Diskussionerna
resulterade i att det anses troligare att KE-
metoden anvands om den inte kréver allt
for mycket resurser och tid for att
producera Onskat resultat. Vidare anses
befintliga beroendeanalysmetoder i den
vetenskapliga litteraturen vara
resurskrdvande avseende datamangd,
kompetens och tid vilket resulterar i
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behovet av en mindre resurskravande
analysmetod  (Guldaker,  Johansson,
Arvidsson, & Svegrup, 2019, s. 10).

Finns det tillrackligt stod i KE-metoden
for att kartlagga bade kortvariga,
langvariga och fordrojda
konsekvenser?

Efter diskussioner med forskarna bakom
KE-metoden konstaterades det att detta ar
ett viktigt kriterium da KE-metoden
annars missar potentiellt allvarliga och
betydande konsekvenser. Dessa
konsekvenser skulle kunna ha stor
paverkan pa kaskadeffekter och kanske
t.o.m. identifiera kaskadeffekter som
annars skulle forbises.

Kriterier som KE-metoden dnskas uppfylla

Identifieras vilka acceptabla
avbrottstider som varje SVV har och
tas dessa hansyn till?

Vid mailkorrespondens med
sakerhetschefer pa kommuner
identifierades detta kriterium. Detta
kriterium ar starkt kopplat till begreppet
”acceptabla avbrottstider” som dr centralt
inom kontinuitetshantering.

Kan KE-metoden stddja framtagande
av verklighetsforankrade scenarion?

Detta kriterium identifierades ocksa
utifran moétena med kontaktpersonerna vid
en SVV efter att KE-metodens formular
anvandes pa tva potentiella scenarion
framtagna av forfattarna. Motesdeltagarna
ansag att scenariona var for hypotetiska,
vilket gjorde det svart att svara pa
fragorna. KE-metoden i sin nuvarande
form syftar inte till att stodja framtagandet
av relevanta scenarier, utan forutsatter att
sadan existerar infor appliceringen av KE-
metoden. Det &r darfor intressant att
undersoka ifall detta kan utvecklas.

Identifieras vilka reservrutiner SVV har
och nér de startar?

Aven detta kriterium identifierades av
erfarna brukare pa kommuner genom
mailkorrespondens. Att identifiera vilka
reservrutiner SVV har anses kunna ge en
helhetsbild Gver verksamhetens formaga
att motsta den o6nskade handelsen.

Finns det utrymme for att ange
verksamhetsspecifika
konsekvensbeskrivningar?

Enligt en intervjuad sékerhetschef brukar
konsekvensbeskrivningar vara ganska
generella. Han papekade genom mail att
det borde finnas utrymme  for
verksamhetsspecifika
konsekvensbeskrivningar som specificerar
exakt vad som hé&nder ndr scenariot
paverkar exempelvis manniskors hélsa
t.ex. ”mikrobiologisk fdrorening som
orsakar illamaende”, se Bilaga 4. Detta for
att fortydliga vilka typer av konsekvenser
SOm uppstar.
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Framgar verksamheternas karnfunktion
tydligt?

Utifran mailkorrespondens med diverse
kommuner konstaterades det att det &r
viktigt att verksamheternas kérnfunktioner
ar tydligt definierade. Detta for att
tydliggora varfor denna verksamhet ar en
SVV samt uppmadrksamma eventuella
intressekonflikter mellan verksamheterna.

Anvandarvanlighet:

-

unkt 1 KE-tmetodens svite

angsp

tg

Kriterier som bér uppfyllas med u

Framgar KE-metodens syfte tydligt?

I en artikel skriven av Andrew, Alexander
och Mcdermid (2014) tar forfattarna upp
vardet i att metoders syfte ar tydligt. Ett
otydligt syfte kan uppfattas pa olika satt
vilket kan leda till  varierande
konsekvenser for resultatet (ss. 74-75)

Ar de hjalpmedel som i dagslaget
existerar for KE-metoden adekvata?

Enligt Andrew, Alexander och McDermid
ar en forekommande brister i riskanalyser
felaktig behandling av beroenden mellan
héndelser samt att verktyg dr opassande
for hanteringen av den insamlade
datatypen (s. 77). Aven om KE-metoden
inte & en riskanalys belyser detta
relevansen av att KE-metoden ska ha
mojligheten att hantera och bearbeta
insamlad data.

Kan brukare med olika kompensnivaer
anvanda KE-metoden?

Efter diskussioner med forskarna bakom
KE-metoden drogs slutsatsen att en bra
konsekvensanalysmetod fordelaktigt bor
kunna anvéndas av erfarna som nya
brukare, exempelvis nyanstéllda inom
risk- och sakerhet pa kommunen.
Dessutom papekar Guldaker, Johansson,
Arvidsson och Svegrup (2019) att de
beroendeanalysmetoder som existerar i
dagslédget anses vara ”svara att tillimpa for
icke-experter” vilket dkar behovet av en
enkel och anvéandarvanlig analysmetod (s.
10).

Tillater KE-metoden anvandaren att
uttrycka sig pa ett estetiskt tilltalande
satt?

Hevner et al (2004) menar att
utvarderingen av en metod bor innehalla
en bedémning av metodens stil. Med
hansyn till den radande problembilden
och de krav som finns bor det finnas en
tillracklig grad med frihet att utrycka en
méangd olika former och funktioner i
metoden pa ett estetiskt tilltalande satt for
anvéndaren (s.86).
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Tillater KE-metoden att ingangsvarden | Utifran diskussioner med forskarna bakom
uppdateras utan att hela analysen maste | KE-metoden identifierades detta
goras om? kriterium. Fragan vacktes da information
mottogs ifran Karlshamns kommun att
nagra identifierade SVV i det underlag de
overlamnat inte langre var aktiva eller
hade flyttats. Enligt MSB  bor
riskhantering alltid vara en kontinuerlig
del av verksamheten (Eriksson, Juhl,
Wikstrom, & Rinne, 2011), d.v.s. bor
standigt uppdateras efter den forandrade
riskbilden.

Kriterier som KE-metoden dnskas uppfylla

7.2 Relevans
Nedan fors en diskussion om de &mnesspecifika kriterierna kopplade till huvudkriteriet
relevans uppfylls eller inte foljt av en slutlig beddomning om huvudkriteriet anses uppfyllas.

7.2.1 Kriterier som KE-metoden borde uppfylla utifran dess syfte
1) Kan KE-metoden anvandas for andra hot &n dversvamningar?

Kriteriet uppfylls

Efter genomférandet av KE-metoden anses den fungera likvérdigt for hotet torka som leder till
brist pa ra/sétvatten. Utifran métena med kommunens SVV:er framgick det att utformningen
pa formularet fungerade for insamlingen av relevant data samt att KE-metodens atta metodsteg
gick att genomfora likvardig for scenariot. Ett adekvat resultat uppnaddes ocksa som gick att
visualisera genom beroendekedjor precis som i 6versvamningsscenariot. Detta tyder pa att KE-
metodens utformning samt stod gar att applicera pa andra typer av hot.

KE-metoden applicerades dock enbart pa hotscenariorna torka och dversvamning vilket gor det
svarbedomt hur val den gar att applicera pa andra typ av hot. Nagot som framgick under motena
med SVV:erna var att hotens relevans speglade diskussionerna. De SVV:er som ansag att hotet
utgjorde en potentiell risk gav mer omfattande redogdrelser av formularets punkter och bidrog
med mer omfattade data an de SV'V:er som inte ansag att hotet utgjorde en risk. Hotets relevans
ligger utanfor KE-metodens syfte. Kontentan blir sdledes att KE-metodens utformning och stod
ar tillrackligt 6ppna for att kunna appliceras pa diverse hot.

2) Tar KE-metoden hansyn till viktiga konsekvensbeskrivningar som liv, hélsa,
milj6, samhallets funktionalitet, kulturarvet och ekonomi?

Kriteriet uppfylls.

KE-metoden anses ge stdd i dessa vérderingar. | formularet kan de SVV:erna fylla i hur
konsekvenserna av en odnskad handelse paverkar Manniskors hélsa, Ekonomi, Miljo och
Kultur. Vidare belyser resultatet de kritiska beroendena mellan SVV:er som i sin tur ar viktiga
for att uppratthalla for samhallets funktionalitet.
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3) Stodjer KE-metoden kartlaggning av kritiska beroenden mellan kommunens
SVV?

Kriteriet uppfylls.

KE-metoden anses stddja kartlaggning av kritiska beroenden mellan identifierade SVV:er.
Formulérets sista fraga gar ut pa att identifiera verksamheter som den aktuella SVV ar beroende
av samt paverkar. Detta mojliggor identifieringen av vilka kritiska beroenden som den aktuella
verksamheten har samt vilka verksamheter som kan ha ett kritiskt beroende till den aktuella
SVV. De verksamheter som har ett kritiskt beroende till den ursprungliga SVV involveras
sedan i KE-metoden sa att &ven deras kritiska beroenden kan Kkartlaggas. Resultatet
sammanstalls enligt uppmuntran av KE-metoden i beroendekedjor dér samtliga kritiska
beroenden visualiseras pa ett 6vergripligt satt.

De kartlagda beroendena som identifierats kan dock snabbt bli omfattande, speciellt i en
kommun med manga SVV:er. Detta ar nagot som forsvarar kartlaggningen. Att kunna behandla
en stor mangd data ar nagot som har tagits hansyn till i KE-metoden. Utéver formularet
erbjuder KE-metoden stod i form av Excelmall dar formularen kan sammanstallas sa att de
kritiska beroende kan 6verskadas.

Aven om bara ett fatal SVV:er har varit involverade i examensarbetet anses den strukturerade
arbetsgangen som foreslas samt de stod som erbjuds vara adekvat for att stodja en kommuns
kartlaggning av kritiska beroenden eftersom kritiska beroenden lyckades identifieras under
examensarbetet. Vidare framgar det ur Karlshamns RSA att de kritiska beroendena inte
identifieras specifikt, utan att de endast existerar inom omraderna infrastruktur,
verksamhetsnéra system, personal, information, kapital, varor, tjanster samt Ovrigt. KE-
metoden ger saledes ett stod for att mer noggrant lokalisera vilka verksamheter som dessa
kritiska omraden &r kopplade till.

4) Ar det mojligt att utifran resultatet av KE-metoden se potentiella
atgardsforslag?

Kriteriet uppfylls delvis.

KE-metoden bidrar till potentiella atgardsforslag for enskilda verksamheter men saknar stod
for att identifiera atgardsforslag ur ett systemperspektiv. | formularet som ges till SVV handlar
en frdga om potentiella atgardsforslag. Under motet framgick det att de identifierade
atgardsforslagen endast berdrde den egna verksamheten och inte beroendekedjorna. Denna
upptackt samspelar med formuldrens syfte da de medvetet ar inriktade pd den egna
verksamheten. Kriteriet anses darmed uppfyllas for de enskilda verksamheterna.

Dock anses det finnas ett svagare stod i KE-metoden for hur andra atgardsforslag ur ett
systemperspektiv kan identifieras. KE-metoden mdjliggor en effektiv redogorelse av kritiska
beroenden i den man SVV:er kan identifiera vem de paverkar, vilka de ar beroende av och
vilka kaskadeffekter som uppstar, vilka sammanstélls i beroendekedjor och hotkartor med olika
detaljeringsgrad. Utifran detta gar det att se var atgardsforslag kan behévas och darmed enklare
se vilka atgardsforslag som kan behdvas for att avbryta kaskadeffekterna mellan
verksamheterna. Detta skulle kunna bidra till uppkomsten av en samordningsfunktion dér
identifierade risker kommuniceras mellan verksamheter i syfte att férvarna potentiell paverkan
samt finna atgardsforslag. Enligt Karlshamns RSA finns inte denna typen av
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samordningsfunktion idag, men da KE-metoden trycker pa beroenden och atgarder skulle den
kunna motivera SVV:er att soka atgardsforslag hos varandra. Resultatet av KE-metoden syftar
dock endast till att redovisa beroenden och inte atgardsforslag for att minska beroendena.
Darfor anses stodet svagt for att identifiera atgardsforslag ur ett systemperspektiv. Slutsatsen
blir saledes att kriteriet bara delvis uppfylls.

5) Anknyter KE-metoden till risk- och sarbarhetsprocesser inom kommunen?

Kriteriet uppfylls

KE-metoden anses kunna bidra till kommuners risk- och sarbarhetsprocesser. Detta tydliggors
genom att kriterierna 2 och 3 uppfylis vilka kopplar till 4 8 i MSB:s féreskrifter om kommuners
RSA:er. Utéver detta involveras atgardsforslag for SVV:er genom formularet vilket ocksa
anknyter till risk- och sarbarhetsprocesser. KE-metoden applicerades i det har arbetet med
syftet att resultatet ska bidra till deras sékerhetsarbete. Tidigare arbeten har gett en dversiktlig
bild av kommunen dar SVV:er som kommer paverkas av framtida klimatscenarion har
identifierats. Karlshamns kommun ansag dock att en férdjupad analys som t.ex. identifierar hur
SVV:er paverkas och vilka atgarder som kravs for att forhindra paverkan bor utforas. KE-
metoden anses hér vara en bra metod for att utfora en fordjupad analys i och med att KE-
metoden besvarar de tva sokta frdgorna samt tillfor en extra dimension genom att identifiera
indirekta konsekvenser som uppstar genom de kritiska beroendena mellan SVV.

KE-metoden behandlar dock inga sannolikheter for t.ex. de oonskade handelsernas som utgér
IE samt sannolikheten att de identifierade SVV kommer paverkas av den o6nskade handelsen.
Detta ligger dock utanfér KE-metodens syfte d& den &r en konsekvensanalys. Aven om inga
sannolikheter behandlas dr konsekvensanalyser en stor del i riskbeddmningsprocedurer, se
avsnitt 2.4, vilket gor att KE-metoden anses uppfylla kriteriet.

6) Kan applicering av KE-metoden och kontinuitetshantering komplettera
varandra?

Kriteriet uppfylls

Appliceringen av KE-metoden och SVV:ers kontinuitetshantering anses kunna komplettera
varandra val. De flesta SVV:er utfor diverse riskanalyser och kontinuitetshantering. Innefattar
dessa arbeten relevant data, exempelvis kritiska beroenden, utgor de bra ingangsvarden for KE-
metoden. Under appliceringen av KE-metoden framgick det dock att de SVV:erna till stor del
endast fokuserade pa sin egen verksamhet och inte analyserade vilka beroende de hade till
andra verksamheter i nagon storre utstrackning. KE-metoden erbjuder séledes en extra
dimension till SVV:ers kontinuitetshantering eftersom den trycker pa vikten att inkludera
beroendena ur ett helhetsperspektiv. Darmed anses kriteriet vara uppfyllt.

7) Ar KE-metoden resurskravande i forhallande till resultatet?

Gar inte att besvara.

For att besvara detta behovs det en tydlig utgangspunkt att jamfora med, nagot som saknas i
detta fall. Om KE-metoden ar resurskravande eller inte beror i stort pa tillgangen till relevant
data, antalet SVV:er som ingar i analysen etc. Det beror dven pa om utféraren besitter den
kunskap som &r relevant for att kunna navigera igenom de atta metodstegen eller inte. Det blir
saledes svart att dra en slutsats om KE-metoden ar resurskravande eller inte. Det ar dock viktigt
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att ha i atanke att om resultatet som erhalls ar valdigt anvandbart och omfattande i forhallande
till den tid och de resurser som tagits i bruk anses troligen inte arbetet vara lika resurskravande
som om resultatet varit obrukbart eller informationsfattig.

Utgdr man fran de verktyg och stéd som utarbetats hittills vid framtagandet av KE-metoden,
exempelvis Excellmallen och formuléren, anses den inte resurskravande da inga avancerade
program eller material behovs. Vidare framkom det mycket relevant material under den 1,5
timme som avsattes for mote med varje SVV. Utifran appliceringen anses KE-metoden ha
potential till att generera bra resultat under den tidsram som omfattades i examensarbetet. Detta
I kombination med de relativt enkla stdden som &r framtagna och dess tydliga struktur skulle
den kunna uppfattas som icke resurskravande. Den slutliga beddmningen blir dock att kriteriet
inte kan bedémas utifran en enstaka applicering

8) Finns det tillrackligt stod i KE-metoden for att kartlagga bade kortvariga,
langvariga och fordréjda konsekvenser?

Kriteriet uppfylls delvis

Formularet uppmuntrar verksamheterna att beakta konsekvenser pa manniskors hélsa,
ekonomi, miljo och kultur. Under motena ansags de kortvariga och langvariga konsekvenserna
vara enkla att identifiera medan de fordrojda var svarare att identifiera. Detta resulterade i att
valdigt fa fordrojda effekter identifierades direkt av SVV. En fordrojs konsekvens ar en
konsekvens som inte uppstar i nara anslutning till den oonskade héandelsen, utan ger sig
tillkanna forst efter en langre tid. Nar fragan lyftes ifall de kunde komma pa ndgon konsekvens
med fordrojd effekt och exempel gavs, sa identifierades ett fatal sadana konsekvenser. Det
skulle darfor vara fordelaktigt att 6ka stodet for att uppmarksamma denna typ av konsekvenser
och saledes vidga brukarnas resonemang och tankegangar.

7.2.2  Kriterier som KE-metoden 6nskas att uppfylla
9) Identifieras vilka acceptabla avbrottstider som varje SVV har och tas dessa
hansyn till?

Kriteriet uppfylls inte

Acceptabla avbrottstider identifieras inte och tas inte hansyn till i KE-metoden. Acceptabel
avbrottstid ar ett nyckelbegrepp inom kontinuitetshantering och symboliserar den tiden en
verksamhet eller en aktivitet kan ligga nere innan det ger oacceptabla konsekvenser for
verksamheten (Lansstyrelsen Ostergétland, s. 42). | formuléret behandlas avbrottstiden men
den avbrottstiden &r kopplad till vad det aktuella scenariot kan orsaka darfor uppfylls inte
kriteriet.

10) Kan KE-metoden stdédja framtagandet av verklighetsforankrade scenarion?

Kriteriet uppfylls inte

Framtagande av scenario ingar inte i KE-metodens arbetsgang, utan KE-metoden ska
appliceras pa redan existerande scenarion. Framtagandet av scenario och véardering av dess
relevans ligger saledes utanfor KE-metoden.

Det ar dock majligt att utifran de framtagna scenariona vinkla situationen for den specifika
verksamheten sa att scenariot blir mer verklighetsforankrat. Exempelvis anpassades
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oversvamningsscenariot for de olika verksamheterna med hjadlp avn SWECO AB:s
oversvamningskartor som visualiserade vilka delar av de SVV:erna som berdrdes av
oversvamningen (SWECO AB, 2014, ss. 15-21). Detta &r dock ingenting som KE-metoden
stodjer, utan det ligger pa utévarna.

11) Identifieras vilka reservrutiner SVV har och nar de startar?

Kriteriet uppfylls delvis

| formularet namns inget explicit om reservrutiner men under formularets andra fraga
“Héndelsebeskrivning berdrd SVV” kan reservrutiner identifieras. Under mdtena
identifierades flera reservrutiner t.ex. kunde flera verksamheter bli sjalvforsorjande av el ifall
eltillforseln skulle forsvinna. Dessa identifierades dock genom att SVV ansag att det var
relevant att ta upp under motet. Med andra ord kan kriteriet uppfyllas indirekt beroende pa hur
verksamheterna véljer att svara pa formularet men det &r ingen garanti att samtliga reservrutiner
identifieras.

12) Finns det utrymme for att ange verksamhetsspecifika konsekvensbeskrivningar?

Kriteriet uppfylls

KE-metoden anses ge utrymme for verksamhetsspecifika konsekvensbeskrivningar i och med
att formulérets fragor &r 6ppna. Dock inhamtas data genom expertbedémningar vilket gor att
detaljgraden pa konsekvensbeskrivningarna reflekterar experternas kunskaper. Under
appliceringen kunde flera verksamhetsspecifika konsekvensbeskrivningar identifieras vilket
resulterar i att kriteriet anses uppfyllas.

13) Framgar verksamheternas karnfunktion tydligt?

Kriteriet uppfylls inte.

Detta kriterium anses inte uppfyllas da KE-metoden medvetet fokuserar pa verksamheten som
helhet. Det framgick under métena med SVV att verksamheterna kan ha flera olika viktiga
funktioner, vilka gick att identifiera efter lite diskussioner. Dock var det i dessa fall otydligt
vilken karnfunktion som var av vikt for analysen.

7.2.3  Uppfylls saledes huvudkriteriet relevans?
Kriteriet uppfylls

Sammanfattningsvis uppfylls 7 av 8 amnesspecifika kriterier som KE-metoden bor uppfylla
med tanke pa dess syfte i ndgon grad. Det &ttonde kriteriet, Ar KE-metoden resurskrévande i
forhallande till resultatet?, gick inte att bedéma. Daremot upplevdes inte KE-metoden som
resurskravande under och efter dess applicering vilket talar for att KE-metoden kan uppfattas
pa samma satt av andra brukare. Vidare uppfylldes 3 av 5 av de onskvérda amnesspecifika
kriterierna. De Ovriga tva, Identifieras vilka acceptabla avbrottstider som varje SVV har och
tas dessa hansyn till? och Framgar verksamheternas karnfunktion tydligt?, uppfylldes dock
inte. Avsaknaden av dessa kriterier anses dock inte paverka KE-metodens resultat i nagon
storre utstrackning men skulle kunna utgora forbattringsforslag. Motiveringen till detta ar forst
och framst att KE-metoden inte skapades med syftet att uppfylla dessa kriterier. Foér det andra
anses inte dessa kriterium bidra med kompletterande information med tillrécklig betydelse for
att paverka resultatet. Den acceptabla avbrottstiden hade varit intressant att involvera for att
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forbattra uppfattningen och bedémningen av SVV:s kontinuitetshantering och saledes
underlatta bedémningen gentemot kriteriet om KE-metoden och kontinuitetshantering kan
komplettera varandra. Dock anses detta kriterium vara uppfyllt utan involverandet av
acceptabel avbrottstid. Vidare hade en tydlig karnfunktion kunnat underlatta forstaelsen for
varfor SVV ar samhallsviktig, men detta redde ut sig under métena och upplevdes inte som ett
stort hinder. Foljaktligen anses darfor inte avsaknaden av de tva kriterierna vara avgorande i
bedémningen om huvudkriteriet relevans uppfylls eller inte.

Huvudkriteriet relevans anses uppfyllt da KE-metoden genom de uppfyllda amnesspecifika
kriterierna moter radande praxisbehov genom att inom en lamplig tidsram kunna anvéndas for
att hantera verkliga problem pa ett sadant satt att KE-metoden kan utgéra en utgangspunkt for
framtagandet av en eventuell 16sning da resultatet av KE-metoden mojliggor identifieringen av
var potentiella atgardsforslag bor implementeras. Att KE-metoden lyckades genomféras inom
tidsramen pa detta examensarbete visar pa att KE-metoden kan leverera bra resultat aven under
begransade tidsforhallanden som i detta arbete har legat pa knappt fyra manader. Att KE-
metoden anknyter till kommuners risk- och sarbarhetsarbete gor att den aven stédjer andra
radande praxisbehov. Genom att KE-metoden kan anvandas pa olika typer av scenario &n bara
oversvamning bidrar till 6kad relevans eftersom KE-metoden potentiellt kan anvéndas for att
hantera ett brett spann av verkliga problem. Tidsramen for applicering av KE-metoden kommer
variera beroende pa var och av vem den utfors av vilket resulterar i att behovet av resursers
kommer variera. | detta arbete anses det att KE-metoden kunde genomféras under en lamplig
tidsram vilket véger in i motiveringen.

7.3 Anvandarvanlighet
Nedan fors en diskussion om de &mnesspecifika kriterierna kopplade till huvudkriteriet
anvandarvanlighet uppfylls eller inte, foljt av en samlad bedémning.

7.3.1 Kriterier som KE-metoden borde uppfylla utifran dess syfte
14) Framgar KE-metodens syfte tydligt?

Kriteriet uppfylls

Genom att folja KE-metodens 8 metodsteg successivt framstdlldes hotkartor och
beroendekedjor som tydligt visualiserade kaskadeffekternas spridning och effekt vilket ar ett
av KE-metodens syften (Guldaker, Johansson, Arvidsson, & Svegrup, 2019, s. 34).
Foljaktligen anses KE-metodens syfte avspeglas i dess metodik. Vidare indikerade
representanterna fran de SVV:erna under motena att de ansdg att syftet framgick utifran
formularet. De ansag dock att nagra av punkterna i formularet bidrog till viss forvirring da de
ansags irrelevanta for KE-metodens syfte. De fragor som SVV ansag vara irrelevanta for
arbetet var formaliafragorna, fraga 4-8 se Bilaga 1. De ansags inte bidra till KE-metodens syfte
och dess placering i formularet upplevdes ologiskt. Anda ansdg de SVV:erna att de uppfattade
KE-metodens syfte. | och med att dessa formaliafragor involveras anses dessutom stodet till
kommuner och lansstyrelser, angaende lokalisering och kategorisering av SVV oka, och 6kat
stod for dessa vilket ocksa ar ett syfte som saledes framgar tydligt.
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15) Ar de hjalpmedel som i dagslaget existerar for KE-metoden adekvata?

Kriteriet uppfylls delvis

Formuldren som anvands for datainsamling ar ett smidigt och bra datainsamlingsstéd som &r
enkelt att hantera utifran vart perspektiv. Vidare anses Exceldokumentet bidra med att
astadkomma en lattolkad, 6vergriplig sammanstéllning av svaren pa formuléren fran respektive
SVV.

Efter att ha redovisat KE-metodens resultat anses forslaget att anvanda hotkartor adekvat
eftersom de tydligt visualiserar konsekvensernas utbredning och spridning. Det anses dven
troligt att det underlattar forstaelsen av resultatet och viljan att ta till sig informationen eftersom
mycket text kan varar svart att ta till sig. Beroendekedjorna fyller samma syfte som hotkartorna,
namligen att det ar enklare att ta till sig informationen med hjalp av en bild an genom text.

Daremot framgick det under moten med representanterna for de SVV:erna att de ansag att det
inte framgick tillrackligt tydligt vilken information som soktes samt den detaljgrad pa svaren
som efterstravades i formuldren. Under motena lyftes behovet av kompletterande stod till
formularet. Framforallt ansags fragan 13, beroende och paverkan, vara svar att besvara. Att
SVV:erna kan besvara denna fraga ar viktigt da den utgor en central del av KE-metoden i och
med att det &r den informationen som ligger som grund for identifieringen av Kritiska
beroenden.

Vidare ar information angaende om konsekvenserna som uppstar ar scenarioberoende eller inte
viktig att fa fram for att faststalla ifall insamlat material kan ateranvandas for andra scenarion
och saledes andra risk- och sarbarhetsarbeten (Guldaker, Johansson, Arvidsson, & Svegrup,
2019, ss. 38-39). Detta ar dock ingenting som formularen trycker pa vilket resulterade i att inga
SVV:er beaktat detta. Saledes behdver det utvecklats ett stod for att sakerstalla att denna
information dvervags.

16) Kan brukare med olika kompensnivaer anvanda KE-metoden?

Gar inte att besvara

KE-metoden &r valstrukturerad och erbjuder visst stod i dess olika steg, vilket betyder att
brukare med mindre erfarenhet borde kunna anvénda sig av KE-metoden.

Da flera olika typer av riskanalyser, hotkartor, RSA:er m.m. kan vara ingangsvarden for KE-
metoden anses en grundkunskap inom riskomradet vara fordelaktig. Detta for att kunna tolka
informationen men ocksa for att kunna salla ut vilken information som &r relevant for vidare
analys. KE-metoden kan saledes antingen vara enklare eller svarare att applicera beroende pa
vilken kompetensniva utforaren besitter. Detta ar dock ingenting som har testats i nulaget,
vilket resulterar i att kriteriet inte gar att besvara.

7.3.2 Kriterier som KE-metoden 6nskas att uppfylla
17) Tillater KE-metoden anvandaren att uttrycka sig pa ett estetiskt tilltalande satt?

Kriteriet uppfylls

KE-metoden anser inte begransa anvandaren till att utrycka sig pa ett estetiskt tilltalande sétt.
Detta fastslogs efter att ha presenterat resultatet dar vi kunde framfora det pa det satt vi ansag
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vara det mest tilltalande. Asikter angdende om nagot &r tilltalande eller inte &r valdigt
individuellt dd manniskor har olika uppfattningar och smak (Hevner, March, Park, & Ram,
2004, s. 86). KE-metoden anses inte vara begransade i det har fallet vilket gor att kriteriet

uppfylls.

18) Tillater KE-metoden att ingangsvarden uppdateras utan att hela analysen maste
géras om?

Kriteriet uppfvlls

KE-metoden ger utrymme for uppdateringar for att mota det behov som finns. Resultatet samt
data fran analysen anses kunna uppdateras/kompletteras nar det finns ett behov utan att
analysen maste byggas upp fran grunden. Det har fungerat bra under arbetet att uppdatera
beroendekedjor efterhand som mdéten med SVV genomforts samt att tillkommande information
har varit enkelt att implementera i arbetet utan att behdva géra omfattande andringar.

Analysen kommer troligtvis behdvas géras om efter ett visst tidsintervall for att uppdatera dess
relevans. Men KE-metodens tydliga datainsamling genom formuldren och det sammanstéllda
resultatet kan da anvandas som ingangsvarden i metodsteg 1. Detta gor att kriteriet uppfylls.

7.3.3  Uppfylls saledes kriteriet anvandarvanlighet?
Kriteriet uppfylls

Sammanfattningsvis uppfylls 2 av 3 dmnesspecifika kriterier som KE-metoden bor uppfylla
med tanke pa dess syfte i nagon grad. Det tredje kriteriet, Kan brukare med olika
kompensnivaer anvanda KE-metoden?, gick inte att bedéma. Dock ledde KE-metodens
valstrukturerade arbetsgang och stod till slutsatsen att KE-metoden borde kunna anvéandas av
mindre erfarna brukare, vilket tyder pa att KE-metodens potential att uppfylla kriteriet ar god.
Det finns dock utrymme for forbattringsforslag i KE-metoden med syfte att 6ka sannolikheten
for att detta kriterium ska uppfyllas. Vidare uppfylls bada av de 6nskvérda amnesspecifika
kriterierna, vilket &r positivt med tanke pa att KE-metoden inte utvecklats i syfte att uppfylla
dessa.

Foljdaktningsvis bedoms huvudkriteriet anvandarvanlighet uppfyllt dd KE-metoden genom de
amnesspecifika kriterierna anses vara komplett, forstaelig, lasbar, praktiskt genomférbar och
ger vagledning samt konkreta rekommendationer.
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7.4 Resultat av utvardering
Nedan i Tabell 4 presenteras en sammanstéllning av vilka kriterier som uppfylls och inte.

Tabell 4-Sammanstdllning av kriteriernas uppfyllandegrad

Kriterier

Uppfylld

Delvist
uppfylid

Inte
uppfylid

Gar inte att
beddtma

Relevans

unlkt 1 KE-metodens svfie

angsp

Utz

Kriterier som bér uppfyllas med

Kan KE-metoden
anvandas for andra hot &n
oversvamningar?

Tar KE-metoden hansyn
till viktiga
konsekvensbeskrivningar
som liv, halsa, miljo,
samhéllets funktionalitet,
kulturarvet och ekonomi?

Stodjer KE-metoden
kartlaggning av kritiska
beroenden mellan
kommunens SVV?

Ar det mojligt att utifran
resultatet av KE-metoden
se potentiella
atgardsforslag?

Anknyter KE-metoden till
risk- och
sarbarhetsprocesser inom
kommunen?

Kan applicering av KE-
metoden och
kontinuitetshantering
komplettera varandra?

Ar KE-metoden
resurskravande i
forhallande till resultatet?

Finns det tillrackligt stod i
KE-metoden for att
kartlagga bade kortvariga,
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langvariga och fordrojda
konsekvenser?

Kriterier som KE-metoden dnskas uppfilla

Identifieras vilka
acceptabla avbrottstider
som varje SVV har och tas
dessa hansyn till?

Kan KE-metoden stddja
framtagandet av
verklighetsforankrade
scenarion?

Identifieras vilka
reservrutiner SVV har och
nar de startar?

Finns det utrymme for att
ange verksamhetsspecifika
konsekvensbeskrivningar?

Framgar verksamheternas
karnfunktion tydligt?

Anvandarvanlighet:

Kriterier som bér uppfyllas med

o
utgangs

punkt 1 KE-metodens syfte

Framgar KE-metodens
syfte tydligt?

Ar de hjalpmedel som i
dagslaget existerar for KE-
metoden adekvata?

Kan brukare med olika
kompensnivaer anvanda
KE-metoden?

Knterier som KE-metoden

onskas uppfylla

Tillater KE-metoden
anvandaren att uttrycka sig
pa ett estetiskt tilltalande
satt?

Tillater KE-metoden att
ingangsvarden uppdateras
utan att hela analysen
maste goras om?
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7.5 Forbattringsforslag
Utifran utvarderingen av applicering av KE-metoden i en kommunal kontext framgar det ett
antal forbattringsforslag. Dessa presenteras nedan.

7.5.1 Battre stod och komplettering med utgangspunkt i KE-metodens syfte

KE-metoden stodjer identifieringen av atgardsforslag for de enskilda verksamheterna men
saknar stod for identifieringen av atgardsforslag ur ett systemperspektiv pa t.ex. kommunniva.
Att implementera stod for detta anses vara ett lampligt forbattringsforslag. Det skulle bidra till
en extra dimension dar atgardsforslag identifierats bade hos de enskilda verksamheterna men
ocksa stodja identifieringen av atgardsforslag som kan gynna kommunen genom att flera
verksamheter skyddas. Dessa atgarder kan vara ekonomiskt ofdrsvarbara utifran enskilda
verksamheter men forsvarbara utifran ett kommunperspektiv. Implementeringen kan goras
genom att t.ex. lagga till ett nionde metodsteg till KE-metoden. Steget kan innefatta
identifieringen av atgardsforslag pa kommunnivd med syfte att reducera de Kkritiska
beroendena, beroenden samt skydda beroendekedjorna som identifierades i steg atta. Att inféra
detta forbattringsforslag kommer goéra KE-metoden mer resurskravande men kénns motiverat
dad konsekvensanalysen kommer avslutas med atgardsforslag som bade reducerar
konsekvenserna pa verksamhets- och kommunniva. Hur detta kan konkretiseras kommer
lamnas som ett framtida utvecklingsomrade for KE-metoden da det ar for omfattande for att
rymmas i detta examensarbete.

Under motena framgick det att fragor i formuldret var svarbesvarade och att de inte var
tillrackligt specificerade for att SVV naturligt skulle inkludera all eftersokt data i svaren. Dessa
problem géllde fraga 13: Paverkan och beroenden, vilket ar ett problem da identifieringen av
dessa &r en central del i KE-metoden. En potentiellt bakomliggande faktor till problemet &r att
SVV endast analyserade beroenden i begransad utstrackning. Problemet berdrde bl.a. dven
fraga 10: Konsekvenser utifran utslagen SVV, dar fordrojda konsekvenser — konsekvenser som
uppstar forst efter en langre tid — inte naturligt 6vervagdes. Om konsekvenserna som uppstod
var beroende eller oberoende av handelsen var ocksa nagot som inte naturligt dvervagdes.

For att 16sa denna problematik foreslog SVV:erna implementeringen av okat stod i form av
stddord och/eller checklistor. Att erbjuda battre stod anses kunna leda till en noggrannare och
mer omfattande datainsamling, nagot som har positiv inverkan pa resultatet. Inférandet av
checklistor kan minska sannolikheten att viktiga faktorer forbises (Hales & Pronovost, 2006,
S. 234). Enligt formulérets utformning samlas data in genom expertbeddmningar och dér
fragorna ansags svarbesvarade Overgick diskussionerna till brainstorming bland motets
deltagare. Genom okat stod minskar behovet av brainstorming vilket kan vara positivt da
brainstorming ofta inte &r optimalt nar det handlar om riskkommunikation samt saknar
systematik (Gerstenberger, 0.a., 2013, s. 2779). Daremot tillater brainstorming identifieringen
av nya losningar och forslag som annars kunde ha forbisetts (Gerstenberger, o.a., 2013, s.
2779). For att ta vara pa samtliga fordelar foreslas att fraga 10 och 13 i formularet kompletteras
med ledord. Forhoppningen dr att ledorden ska minska sannolikheten att relevant data forbises
utan att begréansa brainstormingens fordelar. Ett intressant forslag ar att komplettera fraga 10
med ledorden: ange kortvariga, langvariga samt fordrojda konsekvenser och ar
konsekvenserna beroende eller oberoende av handelsen. Att komplettera fraga 13 med ledord
anses mer problematiskt da det kan leda till begransad identifiering genom att fokus endast
laggs pa ledorden vilket kan resulterar i att nagot forbises. Ett annat forslag ar att fortydliga
definitionen av SVV till fraga 13 da det framkom under motet att begreppet SVV inte ar
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valanvant vilket ledde till alteration kring vilka verksamheter som ansags vara relevanta att
lista under fraga 13. Ett exempel var att en verksamhet namnde att de anvande sig av diverse
entreprenader for underhall och reparationer men att de inte ansag att de var samhéllsviktiga,
vilket gjorde att de forbisags. Ett annat alternativ ar att andra frageformuleringen. Fragans
nuvarande utformning anger att SVV ska lista vilka SVV:er som de paverkar och ar beroende
av. Eftersom begreppet SVV tolkades olika kan det vara férdelaktigt att utelamna bendmningen
SVV och istéllet bara efterfraga verksamheter som det finns ett beroende och en paverkan till.

7.5.2 Battre stod och komplettering med utgangspunkt i vad KE-metoden 6nskas uppfylla
Utifran de kriterier som KE-metoden inte uppfyllde kan det vara fordelaktigt att komplettera
KE-metoden pa sa vis att dessa kriterier istallet uppfylls. Till att borja med skulle potentiella
reservrutiner och deras funktion kunna identifieras for att inkludera deras paverkan pa
scenariot. Det skulle &ven kunna fortydliga vilka atgardsférslag som redan implementerats och
vilka som fortfarande behdvs da denna skillnad ibland var otydlig under motena. Forslagsvis
kan det std med som en kompletterande punkt i fraga 2: Handelsebeskrivning berdrd SVV.
Fordelen med att ndmna reservrutiner som en kompletterande punkt ar att SVV inte glémmer
bort att redovisa alternativa utfall av hoten dar reservrutinerna spelar in samt leder till att andra
faktorer som kanske annars skulle ha forbisetts involveras. Risken &r dock att SVV endast
kommer svara pa den kompletterande punkten angaende reservrutiner da detta utfall &r vanligt
nar fragor kompletteras med exempel (SCB, 20186, s. 49). Det kanns darfor viktigt att formulera
den kompletterande punkten pa ett satt som inte blir begransande for den Ovriga
héndelsebeskrivningen, exempelvis: “Glom inte beakta era reservrutiner och deras funktion nar
ni besvarar fragan”.

Vidare skulle fraga 9: Avbrottstid, som i dagslaget endast berdr den forvantade avbrottstiden
som uppstar som foljd av scenariot, dven kunna kompletteras genom identifiering av acceptabel
avbrottstid for verksamheten. Detta for att fa synergistiska beréringspunkter mellan KE-
metoden och kontinuitetshantering. Detta skulle d&ven kunna leda till en enkel bedémning
huruvida avbrottstiden for scenariot ligger inom acceptabel avbrottstid for verksamheten. Den
forvantade avbrottstiden framstod &dven som svaridentifierad under métena med SVV och med
motivationen att den acceptabla avbrottstiden inte forandras, anses den enklare att identifiera.
Nackdelen &r att den acceptabla avbrottstiden inte nddvéndigtvis speglar konsekvensen av
scenariot som analyseras.

Till sist kan identifieringen av verksamheternas karnfunktioner fortydliga vilka funktioner i
verksamheten som anses samhallsviktiga. Genom att fokusera pa karnfunktionerna kan
tydligare diskussioner hallas for varje karnfunktion. Under motena med de verksamheter som
hade fler karnfunktioner, erhdlls viss irrelevant information kring funktioner som inte var
kritiska for ovriga samhallsaktorer. En nackdel med att dela upp verksamheter i deras
karnfunktioner &r att det gér KE-metoden mer resurskravande da formuléaren skulle behéva
besvaras for varje karnfunktion som anses samhallsviktig. Men da KE-metodens stod i form
av formuldret &r strukturerade samt att Excellmallen som anvénds for att sammanstélla
formuldren ar lattoverskadlig anses det fungera.

Att implementera dessa forbattringsforslag leder till en 6kad detaljgrad i analysen men det
innebér att KE-metoden blir mer resurskravande vilket paverkar anvandarvéanligheten. Hur
vida detta anses fordelaktigt ar kopplat till vilken detaljeringsgrad pa resultat som efterfragas.
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Ar ett mer dvergripande resultat adekvat anses dessa forbattringsforslag overflodiga men om
en mer grundlig analys ar 6nskvéard anses forbattringsférslagen lampliga.

7.5.3 Andrad struktur i formularet

Under motena upplevdes ordningen i formul&ret som osammanh&ngande. Den nuvarande
ordningen ar: Handelse, Handelsebeskrivning SVV, direkt/indirekt, sektor, verksamhet, objekt,
agare, kontaktperson, avbrottstid, konsekvensanalys, geografiska konsekvenser, atgarder,
paverkan och beroende av annan SVV. Denna ordning upplevdes konstig enligt SVV da
formuldret inleddes med tva punkter som de ansag vara viktiga och sedan kom formaliafragor
for att sedan ateruppta det som ansags vara viktiga. De forslag som inhdmtades fran SVV var
att dela upp de scenariokopplade fragorna och fragorna kopplade till formalia i olika formular
eller att dela upp dem i tva olika avsnitt i samma formular. Det sistndmnda forslaget anses mest
relevant det mojliggor enklare sammanstallning av data da den ar samlad pa ett stalle. Ett
forslag ar att inleda med formalia delen som da skulle utgéra metodsteg 3 och bestd av
punkterna: direkt/indirekt, sektor, verksamhet, objekt, &gare, kontaktperson. Punkten héndelse
och héandelsebeskrivning SVV flyttas dar med till metodsteg 4 som da far ordningen Handelse,
Handelse beskrivning SVV, avbrottstid, konsekvensanalys, geografiska konsekvenser,
atgarder. For tydligare visualisering se Figur 16.

Formulir konsekvensanalys samhillsviktig verksamhet

Formuldret fyils i for varje samhdllsvikiig verksamhet (SVV) som pdverkas av en héndelse,
antingen som en direkt f5ljd av hindelsen, t.ex. en dversvamning eller som en indirekt foljd
av en annan drabbad samhdllsviktis verksamhet som det finns ett beroende till.

1. Direkt/indirekt konsekvens:
2. Samhiillssektor:

3. Samhiillsvikeig verk

4. Systemspecifika objektnummer/beteckning: Metodsteg 3
5. Agare:

6. Kontaktperson:

7. Hindelse/Scenario:

8. Hindelsebeskrivning berdrd SVV:

9. Avbrottstid:

10. Konsekvenser utifran utslagen SVV

a) Miinniskors hilsa: Metodsteg 4
b) Ekonomi:

c) Miljo:

d) Kultur:

11. Geografisk konsekvensbeskrivning:

12. Firslag pa atgiirder:

13. Beroende och paverkan

a) Beroende SVV: Metodsteg 5
h) Piverkan SVV:

Figur 16. Visualisering av féreslagen strukturdndring av formuldr

Detta dr en logisk ordning da motet inleds med formalia for att sedan 6verga till att diskutera
hur handelsen paverkar verksamheten och vilka konsekvenser det innebér och vilka atgarder
som skulle kunna stoppa samt begrénsa héndelseforloppet. Formuléret ar nara kopplat till
metodstegen vilket gor att andringar i formuldret paverkar metodstegen, nagot som bor
undvikas da KE-metodens struktur anses adekvat. Detta forslag innebér dock inte nagon storre
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forandring i metodstegen forutom det ndmnda ovan vilket gor att forslaget anses
andamalsenligt.
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8. Diskussion

Nedan fors en diskussion, forst rérande applicering av och sedan utvérdering av KE-metoden
foljt av en diskussion om utvarderingsmodellen och de identifierade forbattringsforslagen.

8.1 Applicering av KE-metoden och utvarderings av KE-metoden

Efter att ha applicerat KE-metoden i Karlshamns kommun utifran tva olika hotscenarion anser
vi att KE-metoden fungerade bra i Karlshamns kommun pa kommunal niva oberoende av hot.
Resultatet av KE-metoden anses ocksa bidra till Karlshamns sékerhetsarbete. Detta grundar sig
pa att énskvarda resultat erhélls i den utstrackning tiden och involverad SV V tillatit.

Under appliceringen uppstod dock begrénsningar i och med sekretessbelagd information som
verksamheterna inte ville dela med sig av. Informationen har berdrt avgérande faktorer som
utgor huvuddelen i arbetet, exempelvis beroenden och paverkan. Sekretessproblemet har dven
haft negativ paverkan pa arbetet i den bemarkelsen att moten fatt skjutas fram och saledes
minskade tiden fOr bearbetning av svaren och informationen. Detta i kombination med att
responsen fran vissa verksamheter varit utdragen har resulterat i att endast indirekt paverkade
verksamheter av forsta graden identifierats (d.v.s. inga langre beroendekedjor hanns med att
identifieras). Vidare har manga verksamheter inte specificerat vilka verksamheter de ar
beroende av, utan svar som “entreprenader” har getts. Det ar ingen sjélvklarhet att dessa
ospecificerade verksamheter identifieras som samhallsviktiga vilket gor att det inte ar sjalvklart
att de tas hansyn till. Detta kan saledes bli missvisande eftersom ett kritiskt beroende anda kan
existera. Ar en SVV beroende av en annan verksamhet for att uppratthalla sin funktion blir
aven denna verksamhet foljaktligen samhallsviktig, &ven om den kanske inte i ett initialt skede
har utpekats som en sadan (t.ex. av kommunen). Detta tyder pa att definitionen av vad en SVV
ar borde tydliggoras. Vidare framkom det under vara méten att begreppet inte &r sarskilt
véletablerat hos verksamheterna.

En RSA ar beroende av att tillrackligt manga samhallshot blir identifierade samt att tillracklig
mangd korrekt information erhallits for att kunna stodja beslutsfattande. Det framgick under
arbetets gang att SVV:er utfor riskanalyser men att dessa mestadels utgar ifran den egna
verksamheten. Detta innebar att kritiska beroenden mellan verksamheter inte beaktas i den
utstrdckning som kanske egentligen skulle beh6vas for att sakerstélla verksamhetens funktion.
Det har dven konstaterats i Karlshamns kommuns egna RSA fran 2015 att central samordning
mellan verksamheter kan saknas och saledes forsamra riskkommunikationen verksamheterna
emellan. Denna avsaknad kan resultera i att informationen bakom RSA:n kan vara bristfallig
och saledes grunda sig i stora osakerheter (Abrahamsson & Magnusson, 2004, s. 25). Eftersom
denna avsaknad existerar 6ppnar det upp en moéjlighet for KE-metoden att bidra till Karlshamns
sakerhetsarbete genom att trycka pa beroendena mellan specifika verksamheter vilket kan
motivera verksamheterna att kommunicera potentiella atgardsforslag och risker. Saledes kan
nya atgardsforslag identifieras och nya risker undvikas. En fordel med KE-metoden ar saledes
dess fokus pa kritiska beroenden som kan vara ett vardefullt komplement till kommunens RSA,
vilket kopplar tydligt till syftet med KE-metoden. Att betona vilka verksamheter som &r
beroende av varandra anses kunna forbattra riskkommunikationen, starka risktanket och 6ka
chansen att undvika potentiella avbrott i verksamheten eftersom mojligheten att identifiera fler
situationer som kraver riskreducerande atgarder uppstar. Att KE-metoden gar ut pa att hitta
beroenden mellan specifika verksamheter bidrar ocksa till Karlshamns sékerhetsarbete.
Eftersom det i Karlshamns RSA:n fran 2015 endast konstateras att beroenden vanligtvis
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uppstar inom de generella omradena infrastruktur, verksamhetsnara system, personal,
information, kapital, varor och tjanster samt 6vrigt kan KE-metoden battre identifiera vilka
verksamheter dessa typer av beroenden &r kopplade till vilket underlattar arbetet att férebygga
kaskadeffekter samt identifiera atgardsforslag. Dessutom framkom det under intervjuerna att
kommunens sakerhetsansvarig ansag att KE-metoden var “lite for bra” eftersom flera kritiska
beroenden som ansags vara kansliga pga. sekretess identifierades. Ytterligare ett mal med
framtagandet av KE-metoden var att den skulle kunna ligga till grund for hallbara och
klimatanpassade atgarder (Guldaker, Johansson, Arvidsson, & Svegrup, 2019, s. 7). Da KE-
metoden erhaller underlag som uppmuntrar SVV att fundera kring atgardsforslag kan enskilda
verksamheter anvanda resultatet for att forbéattra sitt eget sdkerhetsarbete. Dessutom kan dessa
individuella atgardsforslag, i kombination med KE-metodens sammanstallda resultat over
effektutbredning 1 kommunen, kunna anvéandas for att lokalisera var det &r viktigast att
implementera en atgard for att minska kaskadeffekterna i kommunen.

Appliceringen av KE-metoden tyder pa att den ar anvandbar for olika typer av scenarion.
Forutom ett Gversvamningsscenario gick den att applicera pa scenariot torka som leder till
ravattenbrist i kommunen. Det framkom under motena att diskussionerna blev mer givande och
omfattande nar SVV sag relevansen i scenariot och insag att det var ett potentiellt framtida hot.
Foljaktligen blev diskussionerna angdende dversvamningsscenariot ofta mer omfattande da
vissa verksamheter inte sdg nagon problematik kopplat till torka. Anledningen till att
oversvamning ansags vara ett mer aktuellt hot skulle kunna vara att manga SVV:er ligger nara
havet samt att de fick ta del av simulerade Gversvamningskartor som direkt visar pa den
potentiella risken. Nagot sadant arbete har inte erhallits for torkascenariot vilket gjorde att detta
hot inte direkt kunde visualiseras. Oavsett ledde motena till anvandbara fakta och vésentlig
information som bidrog till KE-metodens resultat.

Ett viktigt moment vid applicering av KE-metoden &r att avgdra om konsekvenserna &r
beroende eller oberoende av handelsen. For Sodra Cell Morrum resulterade 6versvamningen
och torkan i samma konsekvens vilket var produktionsstopp. Det framkom ocksa att flera
héndelser, exempelvis brand, kunde leda till produktionsstopp vilket resulterar i att
konsekvensen till stor del dr oberoende av handelsen. Att faststdlla om konsekvensen &r
oberoende av handelsen var inte alltid sjalvklart. Detta verkar utifran Utvecklad riskhantering
for samhallsviktiga verksamheter avseende dversvamningsrisker vara viktig att faststéalla for
att avgora om insamlad data gar att ateranvanda for de oonskade handelser som inte analyserats
(s. 38). Att detta moment inte genomforts i noggrannare utstrackning resulterar i en okunskap
om det insamlade materialet fran formuldren kan ateranvandas for andra typer av hot. Detta
leder till att ett potentiellt fortsatt arbete blir mer omfattande eftersom samma SVV maste
medverka i ytterligare méten nar andra hot analyseras eftersom utféraren inte kan utga ifran
det redan befintliga materialet.

Resultatet av KE-metoden presenteras med hjalp av tydliga bilder av hotkartor och
beroendekedjor i kombination med en sammanfattning av svaren pa de scenariospecifika
fragorna i formularen. Detta mojliggor en tydlig 6versikt av de resultat som anses vara viktigast
(Guldaker, Johansson, Arvidsson, & Svegrup, 2019, s. 41). Att forst presentera resultaten for
varje individuell verksamhet okar forstaelsen for just den verksamheten samt att det blir en
smidig 6vergang till det sammanslagna resultatet dar sambandet mellan verksamheterna och
hotbilden for Karlshamns kommun fortydligas. Detta visar pa att det ar mojligt att med hjalp
av KE-metoden visualisera de direkta och indirekta konsekvenserna vilket &r ett av
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huvudsyftena med KE-metoden (Guldaker, Johansson, Arvidsson, & Svegrup, 2019, s. 11).
Detta resultat skulle kunna implementeras i GIS nagot som Karlshamns kommun anvander i
sitt sakerhetsarbete. Dock har inte programmet GIS anvénts vilket rekommenderas av KE-
metoden. Darmed kan vi inte bedoma hur anvandande av GIS skulle inverka pa
anvandarvanlighet och samspel med KE-metoden i nagon storre utstrackning &n att
anvandandet av GIS skulle troligen forenkla framtagandet av kartor med olika lager, vilket
skulle vara fordelaktigt for visualiseringen.

Konsekvensanalysen  (KE-metoden), som & en av de storre delarna i
riskbedomningsprocessen, ska exempelvis understddja skadliga effekters egenskaper och
storleksordning (Johansson J. et al., 2015, s. 2; Nilsson et al., 2000, s. 42). KE-metoden
redovisar effekternas storleksordning klart och tydligt med hjalp av hotkartor och
beroendekedjor. Foljaktligen hamnar fokus aven pa indirekta konsekvenser och inte enbart pa
de direkta som det ofta gor (Johansson J. , Hassel, Petersen, & Arvidsson, 2015, s. 2). Dessutom
delas konsekvenserna upp i kategorierna Manniskors halsa, Ekonomi, Miljé och Kultur. Under
dessa kategorier beskrivs deras storlek pa olika satt, exempelvis genom kostnader och
sjukskrivningar. Att identifiera dessa olika typer av konsekvenser bidrar ocksa till Karlshamns
sékerhetsarbete eftersom tidigare arbeten endast har gett en dversiktlig bild av vilka SVV som
skulle kunna drabbas av diverse hot men inte hur de kommer att paverkas eller vad
konsekvensen skulle bli. Detta var nagot som Karlshamns kommun darfor eftersokte i sin
klimatanpassningsplan. KE-metoden bidra med stod for att ta reda pa detta i och med att den
upplyser olika former av konsekvenser. Genom att kunna jamfora dessa olika typer av
konsekvenser tror vi underlattar prioriteringen av atgardsforslag. | de allra flesta fall
identifieras ekonomiska konsekvenser, men de andra konsekvenskategorierna blev inte lika
noggrant ifyllda av de olika SVV:erna. Anledningen till detta har inte lyckats sékerstallas. Det
skulle kunna bero pa att kostnader &r enklare att identifiera d&ven om summan blir en grov
uppskattning. Manniskors hélsa skulle kunna handla om sjukdom, skador, uppségningar,
psykisk ohélsa m.m. och allvarlighetsgraden kan vara svarare att uppskatta. Det samma skulle
kunna gélla miljokonsekvenserna medan kulturkonsekvenserna i manga fall inte paverkas om
verksamheten inte &r placerad i nérheten av eller i en kulturskyddad byggnad eller landmarke.
Den misstankta ofullstdndigheten som speglas i dessa och andra bedémningar som gjorts av
SVV under motena, visar pa problematiken gentemot hur avgdrande expertbedémningar ar for
KE-metodens resultat. Det 6kar behovet av att manniskor med ratt kompetens och erfarenhet
deltar vid motena (Hutton & Klein, 1999, s. 43), vilket ar svart att avgora. | vart fall var det
aven svart att paverka da SVV sjalva valde vilka representanter som deltog utifran formularens
innehdll och beskrivningen av examensarbetet vi bifogat under mailkorrespondensen. Dock
inleddes motena med att alla deltagarna presenterade sig med namn och huvudsakliga
arbetsuppgifter for att ge en hum om deltagarnas kompetens. Det &r daremot ingen garanti att
en erfaren expert ger ett “korrekt” svar da experter tenderar att ge olika svar (Kahneman &
Klein, 2009, s. 517), vilket kan bero pa att de uppfattar hotet olika (Slovic et al., 2005, s. 35).
Det var saledes positivt att SVV representerades av mer an en person under métena eftersom
det ledde till interna diskussioner da de inte holl med varandra samt att de kunde komplettera
varandras svar. Forhoppningen ar att detta medférde mer korrekta svar eftersom mer an en
persons asikt, kunskap och synsatt darmed beaktades.

Eftersom storre delen av arbetet bygger pa expertbedomningar ar osakerheterna stora men
expertbedémningar behéver inte nédvandigtvis vara daliga. Det finns tillfallen da

54



expertbedomningar ar valdigt exakta samt att de har en formaga att se monster och avgora om
aktiviteter ar gynnsamma eller inte (Kahneman & Klein, 2009, s. 515). Expertbedémningar ar
ocksa positiva i det avseende att de kan identifiera kritiska moment som enkelt forbises av icke-
experter (Kahneman & Klein, 2009, s. 518). Det ar antagligen dessa fordelar som eftertraktas
da forskarna bakom KE-metoden foresprakar att experter involveras i arbetet. Det anses dven
vara ett enkelt tillvagagangssatt for datainsamling.

Motena och uppfattningen av svaren pa fragorna och diskussionerna som holls kan dven ha
paverkats av att de genomfordes Gver Skype, vilket Okar risken for missforstand och
overvaldigande informationsbelastning. Emellanat var det namligen svart att hora vad de
SVV:ernas representanter sa samt att de ibland kom valdigt mycket information pa en gang,
vilket gjorde det svart att fa ner all svar pa papper. Det har dven diskuterats om forberedelserna
fran SVV skulle varit béttre om motena utforts pa plats hos verksamheterna. Det hade darfor
varit fordelaktigt att utféra fysiskt narvarande méten vid vidare anvandning av KE-metoden
och darefter jamfora kvalitén pa den erhallna informationen. Dock anser vi att métena har gatt
bra &en om det vid vissa tillfillen uppkom kommunikationsmissar och
informationsbelastningen ibland blev stor, vilket eventuellt lett till missar i dokumentationen
av informationen. | slutdndan har vi anda fatt ihop bra svar som speglat verksamheternas
asikter. Detta har bekraftats genom att en sammanstallning av verksamheternas svar skickades
till motesdeltagarna efter motena for att de skulle kunna kontrollera att inte missforstand
uppstatt, inget viktigt missats och att ingen sekretessbelagd information namnts. Pa sa vis anser
vi att risken for dokumentationsmissar har reducerats i praktisk mojligaste man.

Ett problem som vi inte kunde l6sa var sekretessproblemet. Vi gav alternativa forslag till den
SVV som uttryckte sig kansligast relaterat till sekretessfragan. Vi foreslog att diskussionerna
kunde rora ett annat verksamhetsomrade, skriva sekretessavtal i kombination med att
verksamheten fick lasa arbetet innan det publicerades samt att endast diskutera fragorna i
formuldret och inte sjalva svaren. Tillslut hittades en kompromiss som resulterade i att
sakerhetschefen i Karlshamns kommun deltog vid motet och att fragorna svarades pa i den man
det gick med exempel som inte var sekretesskansliga. Detta paverkade arbetet i den man att
alla beroenden, konsekvenser och héndelsebeskrivningar inte kunde diskuteras och inkluderas
i hotkartorna och beroendekedjorna. Information géllande specifika placeringar, antal berérda
personer, vissa verksamhetsnamn och exakta summor behdvde exempelvis uteldmnas.
Resultatet av KE-metoden blev saledes inte lika omfattande och korrekt som den kunnat bli
utan sekretessproblemet. Daremot blev resultatet battre &n om verksamheten valt att inte delta
alls, vilket gor att kompromissen paverkade resultatet positivt. Karlshamns kommun &r dock
medveten om sekretessproblemet och kan forhoppningsvis komplettera resultaten sa de blir
mer omfattande, ifall de valjer att fortsétta arbeta med KE-metoden.

8.2 Utvarderingsmetod och forbattringsforslag for KE-metoden

Precis som vi har utvéarderat en metod maste var utvarderingsmetod utvarderas for att kunna
gora en korrekt bedomning av dess styrkor och svagheter. Var samlade bedomning &r att
arbetets syften har uppnatts da vi har framstéllt en utvarderingsmetod som genom applicering
genererade forbattringsforslag.

Utvarderingen av KE-metoden visade att bada huvudkriterierna relevans och
anvandarvanlighet uppfylldes till stor grad men att det fanns potentiella forbattringsforslag i
vissa avseenden. Att utga fran de tva huvudkriterierna relevans och anvéandarvanlighet anser
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Vi ge en 6vergripande bild i vilket avseende forbattringsforslag bor implementeras. Vidare var
en bakomliggande tanke till huvudkriterieindelningen relevans och anvandarvanlighet att vid
inférandet av forbattringsforslag tydliggéra eventuella tradeoffs, d.v.s. att inféra
forbattringsforslag for att 6ka konsekvensanalysmetodens relevans genom att utdka dess
omfang kan bidra till att anvandarvanligheten minskas genom att konsekvensanalysmetoden
blir mer resurskrdvande. Att huvudkriterierna tar hansyn till de Kriterier som litteraturen
foreslog resulterar, enligt oss, i att kriterierna innefattar tillracklig bredd for att inget viktigt ska
forbises. Att konkretisera relevans och anvandarvanlighet med specifika kriterier ansags leda
till att en battre bedomning kunde goras, vilket Overensstimmer med litteraturen. (Jonsson &
Svingby, 2007, s. 135; Sadler Royce, 2009, s. 174). Aven om en béttre beddmning kunde
genomforas uppstod det en viss problematik i vissa fall da de identifierade amnesspecifika
kriterierna ansags tillhora bada huvudkriterierna eller om de kunde tillhéra det ena eller det
andra beroende pa hur det tolkades. For att 16sa detta kunde kriteriet i vissa fall delas upp eller
specificeras tydligare sa det framgick vilket huvudkriterium de lampligast tillhérde. Detta kan
ses som en fordel eftersom kriterierna maste specificeras tydligt for att undvika missforstand
men faktum kvarstar att kriterierna fortfarande kan tolkas olika.

En viktig parameter i utvarderingsmetoden var involveringen av intressenter. Flera av de
kriterier som identifierade forbattringsforslagen foreslogs av representanter fran SVV:er.
Déarfor anser vi att involveringen av intressenter ar relevant vid utvérderingen av en
konsekvensanalysmetod som berdr flera parter. Detta samspelar med Bryson, Patton och
Bowman (2011) pastaende att involveringen av intressenter forbattrar utformningen och
genomforingen av utvérderingen (s. 1). Ett problem som uppkom var att flera relevanta kriterier
inhamtades, men en del lag utanfor KE-metodens syfte vilket gor att bedémningen mot dessa
kriterier inte skulle ge en réattvis beddmning. For att I6sa denna problematik delade vi upp de
identifierade kriterierna i vilka som KE-metoden borde uppfylla utifran dess syfte och vilka
som KE-metoden énskas att uppfylla. En fordel med att gora pa detta satt var att flera kriterier
kunde inhdmtas och bedémas vilket mojliggjorde identifiering av fler forbattringsforslag. Ett
problem &r dock hur dessa onskade kriterier ska végas in i beddmningen samt hur
betydelsefulla dessa &r gentemot de kriterier som borde uppfyllas. | vart fall uppfylldes
majoriteten av de dnskade kriterierna vilket ansags vaga in positivt i bedomningen men hade
det varit tvartom hade det varit svart att avgora dess paverkan pa huruvida huvudkriteriet
uppfyllts eller inte. Foljdaktningsvis borde inte dessa onskade kriterier ingd i den slutliga
beddmningen utan endast anvandas for att analysera hur vél de kan utgora
forbattringsmojligheter.

Att ha faststallt en utvarderingsmetod innan utforandet av KE-metoden anses fordelaktigt for
identifieringen av forbattringsmojligheter eftersom det tillat insamling av relevant data under
appliceringen av KE-metoden. Att ha en tydlig bedémningsgrund som det forvéntade resultatet
kan bedémas mot var bidragande till att kunna avgora till vilken grad KE-metoden fungerar
och var forbattringar kan goras. Detta korresponderar med Carlsson et al. (2010) asikt om att
kriterier som kan utvardera om det Onskade resultatet uppnaddes ska faststdllas redan i
problemidentifieringsfasen (s.114). Nagot som kan ha paverkat vara bedémningar ar att vi
utvéarderar en konsekvensanalysmetod och inte en arbetsprocess. Det kan ibland ha varit svart
att hélla isdr dessa tva. Aven om stor hansyn har tagits till detta kan gransen mellan vad som
kan forvantas av KE-metoden och inte i vissa fall blivit en grazon. Att vi var medvetna om
detta gjorde att vi ofta resonerade nér ett problem uppstod om det var p.g.a. KE-metoden eller
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om det var p.g.a. arbetsprocessen. Att utga fran en formell utvarderingsmetod anses ocksa ha
hjélpt i att tydliggtra vad som kan forvéantas av KE-metoden och inte. For att strukturera upp
utvéarderingen pa ett formellt satt anvandes framforallt Karlssons (1999) fyra forsta fragor 1)
*Varfor sker utvarderingen?” 2) “vilken kunskap soks och vilka fragor ska besvaras? ” 3) ”Hur
ska beddmningen goras och mot vilka kriterier?” 4) ”Hur ska utvarderingen utformas, med
vilken modell eller design?” (s.12), som grund. Vi anser att utvarderingsmetod kan besvara
dessa fragor pa ett genomtankt och strukturerat satt vilket gor utvarderingsmetoden formell.

Vid den slutliga bedémningen av KE-metoden blir Karlssons (1999) femte fraga “vilka &r
utvarderarens roller?” relevant. Har har vi valt att ta hansyn till intressenternas och vara egna
infallsvinklar. Férdelen med detta ar att den avger en mer samlad beddmning av KE-metoden
an om endast hansyn togs till vara bedémningar. Det man dock ska ha i atanke &r att
bedémningen speglas av intressenternas och utvarderarnas asikter. Detta kan vara opalitligt om
endast ett fatal intressenter involveras da bedémningen kan bli ensidig men i detta
examensarbete involverades 16 intressenter vilket vi anser har varit en tillracklig mangd for att
fa en omfattande bedémning.

Utvarderingsmetoden anses vara adekvat att applicera pa framforallt konsekvensanalysmetoder
men kan troligtvis anpassas for att tillimpas dven pa andra metoder. Det som mojliggor detta
ar framforallt de huvudkriterierna samt tillvagagangssattet i utvarderingsmetoden som bérjar
med en Overgripande och generell approach som sedan konkretiseras med en stor valfrihet efter
det behov som finns. Detta grundar sig i litteraturen kring design science research dar fokus
ligger pa anvandarvanlighet hos metoder samt deras formaga att anpassas och dverleva i
miljoer. Genom att utga fran en bred och generell approach anser vi att utvarderingsmetoden
har storre mojlighet att anvandas aven for utvardering av liknande metoder, men det stéller
krav pd anvandaren att den har tillracklig kompetens for att kunna sammanstalla
amnesspecifika kriterier.

Konklusionen ar saledes att en utvarderingsmetod for konsekvensanalysmetoder bor utga fran
huvudkriterierna  relevans och anvandarvanlighet. Dessa bor konkretiseras med
amnesspecifika kriterier som definierar vad relevans och anvandarvanlighet betyder i det
aktuella sammanhanget. Intressenter bor involveras vid framtagandet av de dmnesspecifika
kriterierna samt att deras asikter bor vagas in i den slutliga beddmningen. De amnesspecifika
kriterier som identifieras bor delas upp i vilka konsekvensanalysmetoden bor uppfylla i
enlighet med konsekvensanalysmetodens syfte och vilka kriterier som den 6nskas uppfylla, for
att en korrekt beddmning ska kunna utforas. Potentiellt identifierade forbattringsforslag bor
aven diskuteras angaende hur det kan komma att paverka konsekvensanalysmetoden utifran
kriterierna relevans och anvandarvanlighet.

Utvarderingsmetoden bidrog med feedbackunderlag som resulterade i béattre forstaelse for
problem. Denna forstaelse underlattade i sin tur identifieringen av forbattringsforslagen utokat
stod och komplettering i formuldren for fraga 10 och 13 samt andrad struktur i formularet. Att
det saknades stod framkom under intervjuerna med SVV. Fastan samtliga SVV:er fick tillgang
till den bakomliggande rapporten for KE-metoden samt ett exempelformulédr dér det
fortydligades vad som soktes under respektive fraga, ansags stodet anda inte tillrackligt,
troligtvis da dessa betraktats i en begransad omfattning. Det ansags anda fordelaktigt att infor
motena skicka ut denna information for att SVV:erna skulle kunna kalla relevanta personal till
motena och ha mojligheten att forbereda sig, vilket majoriteten gjorde. Det framkom under
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motena att diskussionerna blev mer djupgaende och noggrannare med de verksamheter som
hade forberett sig an de som inte hade gjort det till samma grad. Genom att inféra battre stod i
formuldren bor saledes resultera i béttre forberedelser och darigenom battre diskussioner.

KE-metoden anses vara beroende av nagon som driver hela analysprocessen och som
framforallt haller intervjuer alternativt workshops med respektive SVV dér data till formularen
inhdmtas. Aven om det finns ndgon som modererar motet anses forbattringsforslagen om utokat
stod i fraga 10 och 13 samt att andra ordningen pa formuléret vara adekvata. Dock kan
integreringen av atgardsforlagen medféra att KE-metodens syfte blir diffusare eftersom
framforallt element utanfor dess egentliga syfte involveras, nagot som kan vara negativt for
anvandarvénligheten. Forbattringsforslagen anses dock inte medféra dessa konsekvenser utan
anses istallet 6kad forstaelsen samt skapa gynnsammare forutsattningar for SVV att identifiera
eftersokt data. Daremot anses de Onskade forbéattringsforslagen géllande reservrutiner,
acceptabel avbrottstid och verksamheternas karnfunktioner kunna resultera i negativ paverkan
pa anvandarvanligheten da forbattringsforslagen ligger utanfor KE-metodens syfte. Att infora
dessa atgarder kan resultera i noggrannare analyser pa verksamhetsniva vilket kan leda till en
forbattrad aggregerad analys pa kommunniva. Detta ar dock inte ndgot som har undersokts
narmare. Darmed rekommenderas endast att infora dessa forbattringsforslag om man
efterfragar en mer detaljerad niva. Dessa onskade forbattringsforslag anknyter dock till
kontinuitetshantering vilket kan resultera i positiva effekter da de kan komplettera varandra.
Om verksamheterna utfor kontinuitetshantering som innefattar den data som behdvs till KE-
metoden utgdr kontinuitetshanteringen adekvat indata till analysen. Vidare ger resultatet av
KE-metoden en ny dimension till verksamheternas kontinuitetshantering. Ett annat intressant
forbattringsforslag som identifierades var att infora stod for identifieringen av atgardsforslag
pa kommunniva. Detta ansdgs vara ett naturligt nasta steg i KE-metoden da resultatet av
analysen presenterar den indata som behdvs for att mojliggéra detta. Hur detta kan
konkretiserats lamnas som ett framtida utvecklingsomrade fér KE-metoden.

Utifran de identifierade forbattringsforslagen anses inforandet av stod och komplettering samt
andrad formularstruktur vara de mest fordelaktiga forbattringsforslagen. Utvérdering ar dock
en del i en iterativ process dar den ska bidra med feedbackunderlag som leder till forbattringar.
Dessa forbattringar ska appliceras och sedan borjar processen om. | detta arbete finns det ingen
mojlighet att testa de identifierade forbattringarna. Detta betyder att ingen validering kommer
kunna utforas av de identifierade forbattringsforslagen utan lamnas som inspel till framtida
utveckling av KE-metoden.
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9. Slutsats

Syftet med detta examensarbete har varit att applicera och utvardera en nyutvecklad
konsekvensanalysmetod for direkta och indirekta konsekvenser som utvecklats vid Lunds
universitet (vid CenCIP) pa Karlshamns kommun. Férhoppningsvis kan resultatet leda till 6kad
kunskap om hur komplexa beroenden mellan samhéllsviktiga verksamheter kan identifieras
och analyseras och darmed bidra till svenska kommuners risk- och sarbarhetsanalyser och deras
kontinuitetshanteringsarbete. Vidare &ar forhoppningen att den utvarderingsmetod som
arbetades fram &ven kan anvéndas for utvérdering av liknande konsekvensanalysmetoder i
syfte att identifiera forbattringsforslag. Arbetet besvarade dessa fyra forskningsfragor:

9.1 Ar KE-metoden praktiskt applicerbar fér analys i en svensk kommun och bidrar
metoden till kommunens sakerhetsarbete, i detta fall Karlshamn?

Applicering av KE-metoden fungerade val i Karlshamns kommun. Kommunen hade tillgang
till relevant material som Iag till grund for ingangvarden samt kunde bista med kontaktuppgifter
till relevant personal hos de aktuella SVVV:erna. Majoriteten av de involverade SVV:erna visade
stort engagemang genom att ta métena pa allvar och visade intresse for arbetet. Deltagandet pa
motena var stort dar antalet representanter fran SVV:erna varierade fran tva till fyra personer
med olika arbetsuppgifter. | manga fall forde representanterna for SVV interna diskussioner
om fragorna pa formularet och kom med en samlad bedomning som svar. Uppstod det
oklarheter vilken information som soktes bad de om utforligare férklaringar. Verksamheterna
hade for det mesta tillgang samt kunskap om den sokta data och i de fall déar data saknades
gjordes en kvalificerad bedémning. Den fraga som majoriteten ansag vara svarbesvarad var
fragan om beroende och paverkan. Det framgick att verksamheterna 6verlag endast beaktat
kritiska beroenden och beroenden i begransad omfattning.

KE-metodens enkla och valstrukturerade arbetsgang bidrog till att appliceringen fungerade bra.
Dess metodsteg var relativt enkla att utfora vilket resulterade i att KE-metoden inte anses vara
resurskravande i forhallande till dess resultat. Inget mote med SVV tog mer an 1,5 timme och
efter motena gick den erhallna informationen snabbt att sammanstélla och utifran den satta ihop
resultatet. Resultatet i sig var aven valdigt givande och visade tydligt pa de beroenden som
finns mellan olika verksamheter, bade pa enskild verksamhetsnivda och kommunniva.
Hotkartan som sammanstélldes for 6versvdmningsscenariot visualiserade dven tydligt vilka
omraden som potentiellt riskerar att drabbas indirekt om en 6versvamning sker.

De komplikationer som patraffades var forst och framst sekretessproblemet. | och med detta
kunde inte alla SVV:er diskuteras och redovisas pa en onskvard niva, utan faktorer som
verksamhetsnamn och antal berérda utelamnades vilket begrénsade resultatets omfattning.
Ovriga komplikationer var att méten fick skjutas fram vilket gav mindre tid &t sammanstallning
av resultatet. Problemet rorande sekretess uppkom framforallt for att vi utgjorde en tredje part
och att vart examensarbete kommer publiceras offentligt.

KE-metoden bidrog till Karlshamns sékerhetsarbete genom att besvara hur SVV:er kommer
paverkas av potentiella hot och vilka atgarder som kan implementeras for att motverka att de
paverkas av hoten. Detta ar nagot som tidigare utredningar inte har belyst. KE-metoden bidrog
ocksa till att belysa hur en detaljerad identifiering av kritiska beroenden kan utféras mellan
kommunens SVV:er och hur dessa kan visualiseras genom beroendekedjor. Slutligen bidrar
KE-metoden till en extra dimension genom att den fokuserar pa identifieringen av bade direkta
konsekvenser samt indirekta konsekvenser som uppstar nar en eller flera av SVV:er slas ut.
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Slutsatsen blir saledes att KE-metoden har potential for applicering i svenska kommuner. Detta
grundar sig utifran appliceringen for Karlshamns kommun dar kommunen hade tillgang till
relevant ingangsdata, kommunens SVV kunde bidra med den data som soktes samt KE-
metodens enkla och strukturerade arbetsgang.

9.2 Kan KE-metoden anvandas oberoende av odnskade geografiskt utspridd handelse?
KE-metoden applicerades pa tva scenarion — Oversvamning och torka som leder till
ra/sétvattenbrist — och har fungerat bra oberoende av scenario. Diskussionerna under métena
med SVV och svaren pa formuldren har varit utférliga for bada scenariona. | bada fallen
uppnaddes adekvata resultat som gick att visualisera med hjalp av beroendekedjor. KE-
metoden har dock endast testats pa tva potentiella hot vilket gor det svart att bestimma KE-
metodens applicerbarhet pa andra typer av hot. Den slutgiltiga bedémningen ar saledes att KE-
metoden visar potential for att vara applicerbar oberoende av hotet.

9.3 Finns det potentiella forbattringsforslag for KE-metoden?

Utifran utvarderingen av KE-metoden framgick det ett antal forbattringsforslag. De
forbattringsforslag som ar adekvata att inféra berér formuldret. Forbattringsforslagen ar att
komplettera fraga 10 - Konsekvenser utifran utslagen SVV med ledorden: ange kortvariga,
langvariga samt fordrojda konsekvenser och &r konsekvenserna beroende eller oberoende av
handelsen. Vidare behdver fraga 13 fortydligas. Detta kan géras genom att antigen fortydliga
begreppet SVV eller andra frageformuleringen till ange vilka verksamheter som ni ar beroende
av samt paverkar. Det ar ocksa fordelaktigt att andra formularstrukturen till ordningen
direkt/indirekt, sektor, verksamhet, objekt, &gare, kontaktperson. Punkten h&ndelse och
handelsebeskrivning SVV flyttas dar med till metodsteg 4 som da far ordningen Handelse,
Handelse beskrivning SVV, avbrottstid, konsekvensanalys, geografiska konsekvenser,
atgarder. For tydligare visualisering se Figur 16.

Utvarderingen identifierade ocksa Onskemal att KE-metoden skulle inkludera SVV:s
reservrutiner, behandla acceptabel avbrottstid for SVV och en tydligare uppdelning av SVV:s
olika karnfunktioner. Detta kan inkluderas av formuléarstodet pa féljande vis; fraga 2:
Handelsebeskrivning berdrd SVV kompletteras sa att den innehaller identifieringen av
verksamhetens reservrutiner, frdga 9: Avbrottstid kompletteras sa att den tar hansyn till
acceptabel avbrottstid och for att tydligt skilja pa verksamheternas olika karnfunktioner kan ett
formular anvandas per karnfunktion. Dessa forbattringsforslag anses mojliga att implementera
med fordelen att det kommer leda till en 6kad detaljgrad i analysen, men innebér att KE-
metoden kommer bli mer resurskravande. Slutsatsen blir att de endast bér implementeras om
en Okad detaljgrad &r eftertraktad.

9.4 For att kunna avgora ovan behovs en metod for utvardering tas fram, hur bor en
sadan se ut?

For att utvardera en konsekvensanalysmetod bor utvéarderingen utga fran huvudkriterierna
relevans och anvandarvanlighet. Huvudkriterierna ska konkretiseras genom amnesspecifika
kriterier som definierar vad relevans och anvandarvanlighet betyder i det aktuella
sammanhanget for konsekvensanalysmetoden. Vid framtagandet av amnesspecifika kriterier ar
det fordelaktigt om intressenter involveras samt att deras uppfattning av
konsekvensanalysmetoden bor beaktas vid slutbedémningen. Bedémningen bor endast ske mot
de amnesspecifika kriterier som korrelerar med konsekvensanalysmetodens syfte. Om
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amnesspecifika kriterier som ligger utanfor konsekvensanalysmetodens syfte identifieras bor
dessa inte tas med i bedoémningen, men boOr analyseras med syfte att utgdra
forbattringsmojligheter. Det &r &ven viktigt att beakta hur forbattringsforslagen kommer
paverka konsekvensanalysmetodens relevans och anvandarvanlighet.
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10. Framtida utvecklingsomraden

Utifran diskussionerna som forts kan det fastslas att det finns potentiella framtida utmaningar
och utvecklingsomrade kopplade till bade arbete och analyser rérande beroenden och
konsekvensanalyser av beroende i stort samt den utvecklade utvarderingsmetoden

*

Vidare skulle det vara fordelaktigt att fortsatta utreda hur verksamheternas
kontinuitetshantering kan integrera med KE-metoden och vice versa da arbetena kan
komplettera varandra vél. Detta arbete snuddar bara vid denna integration genom
inkluderingen av kritiska beroenden och de dnskvarda forbattringsforslagen.

KE-metoden stodjer identifieringen av atgardsforslag for de enskilda verksamheterna
men saknar stod for identifieringen av atgardsforslag ur ett systemperspektiv pa t.ex.
kommunniva. Att undersdka hur detta stod kan implementeras anses vara intressant da
det skulle bidra till en extra dimension dar atgardsforslag identifierats bade hos de
enskilda verksamheterna men pa kommunnivd. Detta skulle kunna innefatta
atgardsforslag for att reducera de kritiska beroendena, beroenden samt skydda
beroendekedjorna som identifierades i KE-metodens attonde steg.

Det skulle daven behdva genomforas en noggrannare undersdkning for att underséka den
framtagna utvarderingsmetodens applicerbarhet for utvardering av liknande metoder.
Det var av intresse att underséka om en generellt fungerande utvéarderingsmetod for
metoder har lyckats sammanstallas da vi under arbetet inte lyckades identifieras nagon
sadan utvéarderingsmetod.

Da arbetet begransades p.g.a. sekretess anser vi att det &r av intresse att undersoka hur

detta problem kan hanteras. Detta anses relevant da en okad sekretess inom detta
omrade kommer forsvara framtida forskning inom amnet.
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Bilaga 1- Formular och Exempelformular
Formular konsekvensanalys samhallsviktig verksamhet

Formularet fylls i for varje samhéllsviktig verksamhet (SVV) som paverkas av en handelse,
antingen som en direkt foljd av handelsen, t.ex. en éversvamning eller som en indirekt foljd
av en annan drabbad samhallsviktig verksamhet som det finns ett beroende till.

. Handelse/Scenario:

. Handelsebeskrivning berdrd SVV:

. Direkt/indirekt konsekvens:

. Samhallssektor:

. Samhallsviktig verksamhet:

. Systemspecifika objektnummer/beteckning:
. Agare:

. Kontaktperson:

© 00 N o o B~ W N P

. Avbrottstid:

10. Konsekvenser utifran utslagen SVV
a) Manniskors hélsa:

b) Ekonomi:

c) Miljo:

d) Kultur:

11. Geografisk konsekvensbeskrivning:
12. Forslag pa atgarder:

13. Beroende och paverkan

a) Beroende SVV:
b) Paverkan SVV:



EXEMPELFORMULAR - formulédrmallen innehdller fiktiva
exempel pa direkta konsekvenser.

Formular konsekvensanalys samhallsviktig verksamhet

Formularet fylls i for varje samhallsviktig verksamhet (SVV) som paverkas av en handelse,
antingen som en direkt foljd av handelsen, t.ex. en éversvamning eller som en indirekt foljd
av en annan drabbad samhallsviktig verksamhet som det finns ett beroende till.

1. Handelse/Scenario:

100-arsflode drabbar orten och leder till en omfattade éversvamning. Overgripande
konsekvens blir att flera samhéllsviktiga verksamheter slas ut och att kommuninvanare
drabbas. (obs detta steget ar redan ifyllt i de formuléret ni sjalva ska fylla i for att ni ska veta
vilket scenario ni ska utga ifran)

Kommentar: i foljande exempel kommer den samhallsviktiga verksamheten vara ett stallverk
som levererar el till en stor ort.

2. Handelsebeskrivning berdrd SVV:
Oversvamningen kommer leda till att stallverkets sl&s ut och konsekvensen av detta blir att
elforsorjningen uteblir.

Kommentar: Har ar det tankt att man ska analysera hur verksamheten paverkas av handelsen
ovan. Det ar viktigt att tdnka en extra gang s man inte missar en viktig och betydande
konsekvens for verksamheten. Missas en konsekvens kan foljden bli att en kaskadeffekt faller
bort.

3. Direkt/indirekt konsekvens:
Direkt.

Kommentar: Direkta konsekvenser ar de forsta foljderna av den initierade handelsen - i detta
exempel, 6versvamningen. Indirekta konsekvenser &r saledes de konsekvenser som uppstar
p.g.a. att elen forsvinner.

4. Samhallssektor:
Energiforsorjning.

Kommentar: Enligt en MSB tillhor de flesta samhéllsviktiga funktionerna en av féljande
samhallssektorer:

e Energiforsorjning

e Finansiella tjanster

e Handel och industri

e Halso- och sjukvard samt omsorg
e Information och kommunikation
e Kommunalteknisk forsorjning

e Livsmedel

e Offentligforvaltning

e Skydd och sékerhet



e Socialforsakringar
e Transporter

5. Samhallsviktig verksamhet:
Eldistribution.

Kommentar: Har specificeras lite tydligare vad det & som gor verksamheten till en
samhallsviktig verksamhet.

6. Systemspecifika objektnummer/beteckning:
Stallverket XUP953.

Kommentar: Har anges ett specifikt namn for just den paverkade samhallsviktiga
verksamheten.

7. Agare:
”kommunala energibolaget”

Kommentar: hdr anges &garen till verksamhet.

8. Kontaktperson:
Hér skrivs namn till ansvarig person i verksamheten.

9. Avbrottstid:
Det uppskattats att det kommer ta cirka 36-72 timmar innan anléaggningen aterigen &r i bruk
givet att personal kan ta sig till anlaggningen.

Kommentar: Avbrottstiden ar den tid verksamheten forvantas ligga nere pa grund av
skadorna av handelsen. Detta &r beroende av hur lange dversvamningen pagar men utga
fran tiden det att reparera, byta ut, starta upp etc.

10. Konsekvenser utifran utslagen SVV

a) Manniskors hélsa:

2000 abonnenter (hushall, foretag och annan samhéllsviktig verksamhet) inom
distributionsomradet blir utan strém.

Kommentar: Har far man analysera hur manniskor paverkas av att sin verksamt ligger nere
och vad konsekvenserna av detta kan bli. Detta kan vara svart att fa ett exakt varde pa men en
uppskattning ar béattre &n inget.

b) Ekonomi:
Aterstéllningsarbetet av skadade stéllverkskomponenter, sanering och drénering beréknas
uppga till en kostnad av 500-750tkr for elbolaget.

Kommentar: Har far man analysera hur de ekonomiska konsekvenserna blir. Detta kan vara
svart att fa ett exakt varde pa men en uppskattning ar battre &n inget.

¢) Miljo:
Ingen beddmd paverkan pa miljon sker.

Kommentar: Har far man analysera hur de konsekvenserna for miljon blir. Detta kan vara
svart att fa ett exakt varde pa men en uppskattning ar battre &n inget.



d) Kultur:
Ingen bedémd paverkan pa kultur p.g.a. utslagen samhéllsviktig verksamhet

Kommentar: Har far man analysera hur de konsekvenserna for kulturvarden blir. Detta kan
vara svart att fa ett exakt varde pa men en uppskattning &r battre an inget.

11. Geografisk konsekvensbeskrivning:
Stallverket paverkas enligt 6versvamningskartan och resulterat i att hela omradet som ar
rodmarkerat pa kartan blir stromlost.

Kommentar: Har beskrivs konsekvenserna rent geografiskt med fordel om de paverkade
omréadena kan markeras pa en karta tex Google Maps, Eniro m.m Ar detta inte méjligt gar det
alltid att ge en tydlig beskrivning av de omraden som paverkas. Malet &r att enkelt kunna
visualisera vilka omraden som kommer paverkas.

12. Forslag pa atgarder:
Hoja upp viktiga komponenter som tex transformatorstationen alternativt upprétta en
invallning.

Kommentar: Har ar det intressant att analysera vilka mojliga atgarder som skulle kunna
reducera konsekvenserna vid scenariot.

13. Beroende och paverkan

Kommentar: har kartlaggs bade det som er verksamhet ar beroende av men ocksa vilka
verksamheter som &ar beroende av er verksamhet.

a) Beroende SVV:
For att kunna utfora reparationer behdvs védgarna till stallverket vara anvandbara samt
kommunikationen maste fungera for att kunna starta upp stéallverket.

Kommentar: Har galler det att identifiera vad er verksamhet ar beroende av for att kunna
fungera. Detta kan vara andra Samhallsviktiga verksamheter, personal, verktyg, komponenter
etc. Syftet med detta &r att analysera vad er verksamhet &r beroende av ndgot som kommer
vara relevant for konsekvensanalysen.

b) Paverkan SVV:
| det omrade som blir stromlost finns en skola samt en brandstation.

Kommentar: Syftet med denna ar att analysera hur er verksamhet paverkar andra
verksamheter dvs kartlagga vilka verksamheter/omraden som &r beroende av er verksamhet.



Bilaga 2 — Svar pa formular

| denna bilaga redovisas de samhallsviktiga verksamheternas svar pa formularen som utgor
metodsteg 2-5 i KE-metoden.

Karlshamns Hamn — Oversvimning & Torka
Motesdeltagare:
e Jens Sennelind - Sékerhetschef, fartyg last
o Jessica Karlsson - Miljésamordnare
e Jan lyssebring — Chef, Oljeterminalen
e Johan Nordgren — Teknisk Chef

Formular konsekvensanalys samhallsviktig verksamhet
Formularet fylls i for varje samhallsviktig verksamhet (SVV) som paverkas av en héandelse,
antingen som en direkt foljd av handelsen, t.ex. en éversvamning eller som en indirekt foljd av
en annan drabbad samhallsviktig verksamhet som det finns ett beroende till.

1. Handelse/Scenario:

100-arsflode drabbar orten och leder till omfattade 6versvamningar. Overgripande konsekvens
blir att Stillerydshamnen och Oljedepan éversvammas med 1-3 meter. (OBS. Denna punkt &r
given och ska inte andras.)

2. Handelsebeskrivning berérd SVV:

Vid en éversvamning enligt scenariot ovan kommer oljedepan pa Sutudden klara sig bra. De
ar dock beroende av elforsorjning for att kunna transportera oljan fran lagringen till
lastbilar/fartyg. Stillerydshamanens elforsorjning kan i véarsta fall slas ut genom att ett stallverk
blir 6versvammat. Detta kan leda till produktionsstopp tillfalligt da delar av deras verksamhet
exempelvis kranar for lastning drivs av el. Dock kan produktionen aterupptas vid
ett stromavbrott genom att kranarna kan drivas med diesel och elférsorjningen kan sékras
genom ett portabelt reservkraftverk.

Varor flyttas frin hamnen genom jarnvag samt lastbilar dessa kan komma att paverkas men det
ansags inte vara ett problem att I6sa enligt motets deltagare.

3. Direkt/indirekt konsekvens:
Direkt.

4. Samhallssektor:
Transport/energiforsorjning.

5. Samhéllsviktig verksamhet:
Transport/ energif6rsorjning.

6. Systemspecifika objektnummer/beteckning:

7. Agare:
Karlshamns kommun — stadsvapnet i Karlshamns AB.

8. Kontaktperson:
Jens Sennelind - Sdkerhetschef, fartyg last
Jessica Karlsson - Miljésamordnare



Jan lyssebring — Chef, Oljeterminalen
Johan Nordgren — Teknisk Chef

9. Avbrottstid:

Avbrottstiden kommer variera beroende pa hur pass alvarlig 6versvamningen r.

Uppskattar att det kommer ta dagar tills saneringen &r klar dvs viktiga komponenter har torkat
ut. Enligt hdndelsebeskrivningen kommer produktionen att kunna fortsatta till stor del.

10. Konsekvenser utifran utslagen SVV

a) Méanniskors halsa:

Omradet lagrar reningsmedel till vattenrening i kommunen.
Inga andra konsekvenser for manniskors hélsa identifierades.

b) Ekonomi:

Produktionsstopp for de industrier som ar beroende av varortransport fran/till hamnen. Oklart
vilka summor det kan réra sig om (beroende pa omfattningen av dversvamningen)
Saneringskostnad fér omradet kommer troligtvis bli en mindre summa, dock ocksa beroende
av dversvamningens omfattning.

c) Miljo:
Sma effekter da dversvamningarna inte kommer na upp till lagringsutrymmena i bergrummen
och cisternerna.

d) Kultur:
Inga.

11. Geografisk konsekvensbeskrivning:

Hamnen &r en av Sveriges storsta hamnar och &r en betydande del av transportsektorn i syddstra
ostersjoomradet framforallt transporter i 6st-vastlig riktning. Detta innebér att de geografiska
konsekvensbeskrivningarna blir nationella samt internationella vid en stérning av hamnen.
Storleken samt vilken typ av konsekvens kan anses variera da varor och material till en méangd
foretag och industrier passerar genom hamnen. En industri i Karlshamns kommun som
anvénder sig av hamnen &r Sodra Cell Morrums.

12. Forslag pa atgarder:
De sdkerhetsatgarder som finns ansags tillrackliga.

13. Beroende och paverkan

a. Beroende SVV:
Hamnen ar beroende av elforsorjning for normalbruk.
Beroende av transporter (fartyg, lastbilar etc)

b. Paverkan SVV:
Hamnen forsorjer flera industrier med leveranser bland annat S6dra Cell M6érrum.
Hamnen distribuerar diesel till Preems bensinstationer.
Hamnen distribuerar flera varor till handel i och utanfér Karlshamn.
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Formular konsekvensanalys samhallsviktig verksamhet
Formularet fylls i for varje samhéllsviktig verksamhet (SVV) som paverkas av en handelse,
antingen som en direkt foljd av handelsen, t.ex. en 6versvamning eller som en indirekt foljd av
en annan drabbad samhallsviktig verksamhet som det finns ett beroende till.

1. Handelse/Scenario: Det uppstar en torka i kommunen som far ytvattennivaerna att bli
mycket laga och vattentillforseln minskar. Kommunen utléser nodsituation. Konsekvensen blir
saledes att tillgangen till sotvatten/ravatten blir begransad. Utga fran att ingen méangd
sGtvatten/ravatten finns att tillga fran den normala vattenforsérjningen. Detta gor att er
verksamhet star utan tillgang till sotvatten/ravatten. (OBS. Denna punkt ar given och ska inte
andras.)

2. Handelsebeskrivning berérd SVV:

Fartyg kommer inte kunna fylla sina vattentankar.

Omradets sanitarfaciliteteter, toaletter etc kommer inte att fungera.

Sékerhetsduscharna pa omradet kommer inte att fungera.

Dessa konsekvenser ansags inte paverka verksamheten till nagon storre grad
utan verksamheten ansag kunna fungera som vanligt.

3. Direkt/indirekt konsekvens:
Direkt.

4. Samhallssektor:
Transport/ energiforsorjning.

5. Samhéllsviktig verksamhet:
Transport/ energiférsorjning.

6. Systemspecifika objektnummer/beteckning:

7. Agare:
Karlshamns kommun — stadsvapnet i Karlshamns AB.

8. Kontaktperson:

Jens Sennelind - Sékerhetschef, fartyg last
Jessica Karlsson - Miljésamordnare

Jan lyssebring — Chef, Oljeterminalen
Johan Nordgren — Teknisk Chef

9. Avbrottstid:
Ingen.

10. Konsekvenser utifran utslagen SVV
a) Manniskors hélsa
Nodduscharna slas ut.

b) Ekonomi:
Ingen.

c¢) Miljo:
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Ingen.

d) Kultur:
Ingen.

11. Geografisk konsekvensbeskrivning:

12. Forslag pa atgarder:

13. Beroende och paverkan
a. Beroende SVV:

b. Paverkan SVV:
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Sédra Cell Mérrum — Oversvamning och torka

Motesdeltagare:
« Nilla Dahlin — Hallbarhetschef
e Ola Olsson — Chef for bygg och anlaggning
o Jan-Olof Karlsson — Teknik/projekt chef samt sékerhetsansvarig

Formular konsekvensanalys samhallsviktig verksamhet

Formularet fylls i for varje samhéllsviktig verksamhet (SVV) som paverkas av en handelse,
antingen som en direkt foljd av handelsen, t.ex. en éversvamning eller som en indirekt foljd av
en annan drabbad samhallsviktig verksamhet som det finns ett beroende till.

1. Handelse/Scenario:

100-arsflode drabbar orten och leder till omfattade versvamningar. Overgripande konsekvens
blir att stéllstationen och bruket éversvammas med 1-3 meter. (OBS. Denna punkt ar given
och ska inte dndras.)

2. Handelsebeskrivning berérd SVV:

Vid genomgang av SWECOs éversvamningskarta framgick det att simuleringarna inte tog
hansyn till befintliga diken samt invallningar.

En utbyggnad av bruket i vastlig riktning har anlagts pa 6versvammat omrade, dock pa en hojd
pa 3,4 meter vilket gor att den inte paverkas av éversvamningsscenariot.

Vid en kraftig Oversvamning dar vattennivan stiger Gver 2 meter ansags det mojligt
att stallverket som ar placerad norr om Sodra Cell
Morrum kunde bli 6versvdammad. Stallverket fungerar som knutpunkt for elektricitet till och
fran Sodra Cell Morrum. Utslaget stallverk innebér &r att Sodra Cell Morrum inte kan forse
elnatet med deras producerade Overskottselektricitet.

Sodra Cell MoOrrum ar beroende av stéllverket endast vid uppstart av produktion. Vid
normalforhallanden kan Sodra Cell Mérrum forse sig sjalv med den méangd energi som kravs
for attdriva normalproduktion forutsatt att tillgang  till produktionsmaterial finns ~ att
tillga. Enligt 6versvamningskartan ar det sannolikt att Elleholmsvéagen och Klavavégen blir
paverkade av Gversvamningen men Byggesvagen paverkas inte. Genom diskussion framgick
det ocksa att jarnvagen till och fran omradet inte skulle paverkas av éversvamningen.

En avgorande faktor for produktionen ar kontinuerlig tillforsel av ravatten pa 1200 liter per
sekund. Detta tas fran Morrumsan via ett ravattenintag och vid en extremt kraftig
oversvamning kan havsvattnet na ravattenintaget. Foljderna av detta blir produktionsstopp for
att inte skada utrustning och produkter.

3. Direkt/indirekt konsekvens:
Direkt.

4. Samhaéllssektor:
Energiforsorjning/ handel och industri.
5. Samhéllsviktig verksamhet:

Sddra Cell Maérrum levererar fjarrvarme och producerar el samt ar en stor arbetsgivare.

6. Systemspecifika objektnummer/beteckning:



7. Agare:
Sodra Skogsiagarna ekonomisk forening.

8. Kontaktperson:

Nilla Dahlin — Hallbarhetschef

Ola Olsson — Chef for bygg och anléaggning

Jan-Olof Karlsson — Teknik/projekt chef samt sékerhetsansvarig

9. Avbrottstid:

Verksamheten stravar efter att det aldrig ska ske ett oplanerat avbrott. PA motet kom det fram
att atgarder kommer vidtas innan ett potentiellt avbrott kan ske. Skulle ett oplanerat avbrott
anda intraffa raknas bruket vara i fulldrift igen inom en vecka fran det att Gversvamningen ar
dver.

10. Konsekvenser utifran utslagen SVV
a) Manniskors halsa
Inga direkta konsekvenser.

b) Ekonomi:

Vid produktionsstopp uppgar de ekonomiska konsekvenserna till miljonbelopp per dag.
Skulle ravattentdkten kontamineras av havsvatten kan det uppsta skador pa maskiner och
produkter vilket resulterar i kostnader i klassen 100tals miljoner.

c) Miljo:
| nulaget fossil olja vid start av pannorna. Vid normal drift ar vi fossilfria. Projekt pagar for att
kunna starta utan fossil olja.

Den biologiska vattenreningen har inte full funktion vid uppstart eftersom mikroorganismerna
som renar vattnet till viss del hunnit do. Det tar nagra dagar innan den &r i full funktion igen.

d) Kultur:
Inga.

11. Geografisk konsekvensbeskrivning:

Bruketdaren av  Karlshamns  fjarrvarmeproducenter som  levererar  fjarrvarme
till narliggande samhéllen i Karlshamns kommun.

Bruket dr aven en smaskalig elproducent till stamnétet.

Skogsnéaringen paverkas av brukets verksamhet genom att Sodra Cell Mérrum tar emot stora
mangder av deras virke. Vid produktionsstopp minskas darfor efterfragan av virke avsevart.
Sodra Cell Morrum levererar produkter till bade nationella som internationella
marknader dar vissa internationella kunder ar beroende av Sodra Cell Mdrrums produkter.

12. Forslag pa atgarder:

De atgardsforslags som identifierades under métet var: att bygga upp barriarer och banker samt
invallningstata véasentliga omraden tex stéllverket. Slutligen ndmndes att sékra tillforseln av
ravatten kunde ske genom att flytta vattentdkten hogra upp i an eller investera i
en avsaltningsanldggning. Dock skulle det sistndmnda innebéra stora investeringar.

13. Beroende och paverkan



a. Beroende SVV:
Vagnatet for transporter till och fran.
Externt elnat for att starta upp produktionen (E.ON).
Skogsbrukarna for leverans av virke.
Tagforbindelse for transporter till och fran.
Stillerydshamnen for lager, leverans och transport.
Manniskornas vardag maste fungera.

b. Paverkan SVV:
Karlshamnsenergi (fjarrvarme).
Skogsdgarna (ekonomiskt).
Nationella och internationella foretag (ekonomiskt).
E.on (leverera el).

Formular konsekvensanalys samhallsviktig verksamhet
Formularet fylls i for varje samhallsviktig verksamhet (SVV) som paverkas av en héandelse,
antingen som en direkt foljd av handelsen, t.ex. en éversvamning eller som en indirekt foljd av
en annan drabbad samhallsviktig verksamhet som det finns ett beroende till.

1. Handelse/Scenario:

Det uppstar en torka i kommunen som far grundvattennivaerna att bli mycket ldga och
vattentillférseln minskar. Kommunen utléser nédsituation. Konsekvensen blir saledes att
begransad, utga frdn inget mangd so6tvatten, finns att tillgd frdn den normala
vattenforsorjningen. Detta gor att er verksamhet star utan tillgang till sétvatten. (OBS. Denna
punkt &r given och ska inte &ndras.)

2. Handelsebeskrivning berérd SVV:
Sodra Cell Morrum produktion ar beroende av tillférseln av ravatten. Skulle tillgangen till
ravatten forsvinna innebéar detta produktionsstopp.

3. Direkt/indirekt konsekvens:
Direkt.

4. Samhallssektor:
Energiforsorjning/ handel och industri.

5. Samhallsviktig verksamhet:
Sodra Cell Mérrum levererar fjarrvarme och producerar el samt &r en stor arbetsgivare.

6. Systemspecifika objektnummer/beteckning:

7. Agare:
Sodra Skogsidgarna ekonomisk forening.

8. Kontaktperson:

Nilla Dahlin — Hallbarhetschef

Ola Olsson — Chef for bygg och anléggning

Jan-Olof Karlsson — Teknik/projekt chef samt sékerhetsansvarig

9. Avbrottstid:
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Fran det att ravattentillforseln ar sékrad ar produktionen i full gang inom en vecka.

10. Konsekvenser utifran utslagen SVV
a) Manniskors hélsa:
Inga.

b) Ekonomi:

Vid produktionsstopp uppgar de ekonomiska konsekvenserna till miljonbelopp per dag. Skulle
produktionsstoppen vara en langre tid kan verksamheten forlora kunder vilket resulterar i
ekonomiska forluster.

c) Miljo:

| nulaget fossil olja vid start av pannorna. Vid normal drift ar vi fossilfria. Projekt pagar for att
kunna starta utan fossil olja.

Den biologiska vattenreningen har inte full funktion vid uppstart eftersom mikroorganismerna
som renar vattnet till viss del hunnit do. Det tar nagra dagar innan den &r i full funktion igen.

d) Kultur:
Inga.

11. Geografisk konsekvensbeskrivning:

Bruketaren av  Karlshamns  fjarrvarmeproducenter som  levererar  fjarrvarme
till nérliggande samhéllen i Karlshamns kommun.

Bruket dr aven en smaskalig elproducent till stamnatet.

Skogsnaringen paverkas av brukets verksamhet genom att Sodra Cell M&rrum tar emot stora
mangder av deras virke. Vid produktionsstopp minskas darfor efterfragan av virke avsevart.
Sodra Cell Morrum levererar produkter till bade nationella som internationella marknader dar
vissa internationella kunder &r beroende av Sodra Cell Morrums produkter.

12. Forslag pa atgarder:
Investera i reningsanlaggning av havsvatten. Detta skulle krava langvarig planering samt stor
ekonomiska investering.

13. Beroende och paverkan

a. Beroende SVV:
Véagnatet for transporter till och fran.
Externt elnat for att starta upp produktionen.
Skogsbrukarna for leverans av virke.
Tagforbindelse for transporter till och fran.
Stillerydshamnen for lager, leverans och transport.
Manniskornas vardag maste fungera.

b. Paverkan SVV:
Karlshamnsenergi (fjarrvarme).
Skogsdgarna (ekonomiskt).
Nationella och internationella foretag (ekonomiskt).
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Karlshamnsverket
Kursiv text ar skriven av verksamheten medan vanlig text ar tillagg utifran motet som holls.

Motesdeltagare:
« Bo Martinsson - underhallsansvarig av fastighet och projekt
o Per Holtvik - Skiftingenjor

Formuléar konsekvensanalys samhallsviktig verksamhet

Formularet fylls i for varje samhallsviktig verksamhet (SVV) som paverkas av en handelse,
antingen som en direkt foljd av handelsen, t.ex. en dversvamning eller som en indirekt foljd
av en annan drabbad samhallsviktig verksamhet som det finns ett beroende till.

1. Handelse/Scenario:

100-arsflode drabbar orten och leder till omfattade 6versvamningar. Overgripande
konsekvens blir att Karlshamnsverket 6versvammas med 1-3 meter (Reflektera utifran vad
som hander om vattnet stigen 1 meter, 2 meter och 3 meter). (OBS. Denna punkt &r given och
ska inte dndras.)

2. Handelsebeskrivning berérd SVV:

Effekten av en 6versvamningshandelse ar naturligtvis beroende av nivan. Vi har analyserat
detta eftersom vi har haft inkommande vatten pa fastigheten vid tidigare hoga
havsvattennivaer.

Fran en studie vi har genomfort;

” The directly visible surface impacts of extreme high sea water levels or extreme rainfall, as
they were estimated in this study, are expected to be rather small. It is unlikely that large or
important parts of the power plant area will be subject to surface flooding because of these
factors.

As of now, flooding in the basement is to be expected to first occur at sea water levels of 14
cm above msl in block 3. This, however, is not regarded as critical. Widespread and thus
critical flooding in the basement is rather to be expected during sea water levels of +1 m
above msl, possibly also +0.7 m or even +0.5 m. This should be investigated when such
extreme sea levels occur in the near future. Water levels +0.5 m above msl are to be expected
every year, while a water level of +0.7 m above msl is exceeded at least every other year and
+1 m above msl is expected to happen at least twice per decade judging from observations.

Figure 35: Power plant area in SCALGO Live. Left: Design sea level today (1553
em),; right: Design sea level in the year 2100 (240 em).
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Rent fysiskt mot hojd havsniva sa kommer inte var “site” att svimmas 6ver eftersom
normalplan ar +2,65m 6ver havsnivan. Daremot kommer vi att behéva ta hand om
vattenintrangning internt i var anlaggning pa grund av direkt kontakt med kylvatteninlopp-
/utloppskanal till havet.

Hoga havsvattennivaer 6ver 1m har forekommit och det har visat sig genom forhéjda
vattennivaer | lagpunkter | kallaren ca 30 cm. Vid dessa nivaer har inget kritiskt paverkats.
For att detta ska ske krdvs en an hogre niva, till ca +2 m. Det finns planer pa att atgarda
detta.

Vid +3 m kommer det att paverka var foérmaga att hantera bransle.

Tillagg fran motet:

Hoga vattennivaer i anlaggningen har forekommit, mestadels p.g.a. att havsvatten kommer
in via kanalsystem. Regn och vagor anses inte vara ett problem da det finns vallar som
skyddar mot vagorna samt fasta och eventuellt kompletterande pumpar som kan pumpa bort
vattnet som kommer in.

Om en extrem Gversvamning pa +3 meter skulle intraffa blir det driftstopp i verksamheten
samt att det blir svart att ta sig till och fran verksamheten.

3. Direkt/indirekt konsekvens:
Direkt.
Utebliven produktionsméjlighet.

4. Samhallssektor:
Energiforsorjning.

5. Samhaéllsviktig verksamhet:

Elproduktion. Leverera effekt och energi till elnétet vid behov vid stérre stérningar eller
begransningar i natet. Mojliggora en dodnéat-start, dvs successivt bygga upp stamnatet efter
black-out.

6. Systemspecifika objektnummer/beteckning:
Karlshamnsverket, Block 2-3 samt Gasturbin G13.

7. Agare:
Sydkraft Thermal Power AB (Uniper).

8. Kontaktperson:
Henrik Svensson

9. Avbrottstid:

Bedoms till ca 48 — 168 h efter Gversvamnings period. Beroende pa éversvamningens art.
Den kortare redovisade avbrottstiden géller om lokalerna endast behdver saneras och
utrustningen torka. Skulle utrustning ta skada och behdva repareras eller bytas ut géller den
langre avbrottstiden.

10. Konsekvenser utifran utslagen SVV

a) Manniskors hélsa:

Vi har tillsammans med ett antal andra aktorer mojlighet att ateruppbygga elnatet. Skulle
denna formaga forsvinna kommer det naturligtvis att paverka méanniskor i det aktuella
omradet.
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b) Ekonomi:

Aterstéliningsarbete kan uppskattas mellan 0,5 — 10 MKr.

Kostnaderna varierar beroende pa vilka insatser som behéver genomforas och ifall
konsekvenserna blir s omfattande att produktionsformagan stannar upp. Den lagre summan
representeras de kostnader som uppstar om endast sanering och dranering skulle behéva
goras och den hégre summan representerar eventuella reparationer och byte av skadad
utrustning.

c) Miljo:

Upp till +1,5m obefintligt. Var hantering mot miljon kommer inte direkt paverkar vad vi kan
bedéma. Over denna niva skulle det kunna bli en 6kad risk, men da i samband med att en
incident/lackage intréaffar.

Verksamheten har ett separat reningssystem vid lackage som bestar av bassénger. Vid en
tillrackligt kraftig versvdmning i kombination med ett lackage kan detta resultera i utslapp i
narliggande miljo.

d) Kultur:
Ingen paverkan.

11. Geografisk konsekvensbeskrivning:

Se ovan.

Verksamheten ar uppkopplat pa regionalnatet vilket kan leda till regional paverkan i sodra
Sverige.

12. Forslag pa atgarder:

Ex. bygga om/stanga rorsystem i kabelkéllare kopplat mot svallbassang och externt.
Utokat dranage system.

Forstarkt invallning vid scenario +3 m.

Bygga in vitala system och isolera kénsliga delar.

Bygga om systemet i kéllaren, sarskilt inloppsvéagarna for havsvattnet.

Identifiera var extra pumpar kan behovas séttas in.

13. Beroende och paverkan
a. Beroende SVV:
Ravatten-tillforsel nodvandig for langre drift &n 8h. - Karlshamns Energi AB
Brandvatten forses fran ravattensystem.
El pa regionalnatet i Karlshamn — eson

b. Paverkan SVV:
Sddra Sverige.

Formular konsekvensanalys samhallsviktig verksamhet
Formularet fylls i for varje samhéllsviktig verksamhet (SVV) som paverkas av en handelse,
antingen som en direkt foljd av hdndelsen, t.ex. en dversvamning eller som en indirekt foljd
av en annan drabbad samhallsviktig verksamhet som det finns ett beroende till.

1. Handelse/Scenario:
Det uppstar en torka i kommunen som far ytvattennivaerna att bli mycket laga och
vattentillforseln minskar. Kommunen utl6ser nédsituation. Konsekvensen blir saledes att
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tillgangen till ravatten blir begransad. Utga fran att ingen mangd s6tvatten finns att tillga fran
den normala vattenforsorjningen. Detta gor att er verksamhet star utan tillgang till sotvatten.
(OBS. Denna punkt ar given och ska inte dndras.)

2. Handelsebeskrivning berérd SVV:

Inkommande ravatten till kraftverket ar avstangd. Det paverkar hela var verksamhet. Ingen
produktion mojlig eftersom ravatten ingar i processen. Begransad drifttid pa de bufferttankar
som finns. Brandvatten saknas. Laboratorieverksamheten berors.

Tillagg fran motet:
Ravatten behovs for att bedriva verksamhetens processer och havsvatten anvands for kylning.
Verksamheten behover 70 kubik ravatten per timme vid normaldrift.

3. Direkt/indirekt konsekvens:
Direkt.
Ingen produktion mojlig alt. mycket begransad.

4. Samhallssektor:
Energiforsorjning.

5. Samhallsviktig verksamhet:

Elproduktion. Leverera effekt och energi till elnétet vid behov vid storre storningar eller
begransningar i natet. Mojliggora en dodnéat-start, dvs successivt bygga upp stamnatet efter
black-out.

6. Systemspecifika objektnummer/beteckning:
Karlshamnsverket, Block 2-3.

7. Agare:
Sydkraft Thermal Power AB (Uniper).

8. Kontaktperson:
Henrik Svensson

9. Avbrottstid:
Beror pa kommunens hantering av situationen och nar tillgang till ravatten aterkommer.
Vid garanterad tillgang till rvatten ar produktionen igang inom 8 timmar.

10. Konsekvenser utifran utslagen SVV

a) Manniskors halsa:

Vi har tillsammans med ett antal andra aktorer méjlighet att ateruppbygga elnéatet. Skulle
denna formaga forsvinna kommer det naturligtvis att paverka manniskor i det aktuella
omradet.

Man skulle kunna tanka sig ett scenario att detta sker under hogsommaren, da 6vriga
kraftverk star still (hoga havsvattentemperaturer) och en bristsituation skulle kunna uppsta.

b) Ekonomi:

En langre brist pa sotvatten leder till att anlaggningen stanger ner. Det far ekonomiska
konsekvenser bade for de anstallda och verksamheten.
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c) Miljo:
Ingen paverkan.

d) Kultur:
Ingen paverkan.

11. Geografisk konsekvensbeskrivning:
Verksamheten ar uppkopplat pa regionalnétet vilket kan leda till regional paverkan i sodra
Sverige.

12. Forslag pa atgarder:

Reservanlaggning for ravattentillforsel baserad pa havsvatten.

Bufferttankar for att sakra vattentillgangen for personalen.

Bufferttankar for att sékra produktionen en langre tid. Dock & omfattningen av detta
atgardsforslag inte ekonomiskt forsvarbart for verksamheten att bekosta sjalva.

13. Beroende och paverkan
a. Beroende SVV:
Ravatten-tillforsel nodvandig for langre drift &n 8h. - Karlshamns Energi AB
Brandvatten forses fran ravattensystem.
El pa regionalnatet i Karlshamn — eson

b. Paverkan SVV:
Sodra Sverige
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Karlshamns Energi AB

Motesdeltagare:

Ken Sellen — Affarsomradeschef for vatten, tidigare varmechef
Mats Hadatz — Sakerhetschef

Joakim Rosenqvist

Jesper Bergman

Formular konsekvensanalys samhallsviktig verksamhet
Formularet fylls i for varje samhéllsviktig verksamhet (SVV) som paverkas av en handelse,
antingen som en direkt foljd av handelsen, t.ex. en 6versvamning eller som en indirekt foljd
av en annan drabbad samhallsviktig verksamhet som det finns ett beroende till.

1. Handelse/Scenario:

100-arsflode drabbar orten och leder till omfattade 6versvamningar. Overgripande
konsekvens blir att pumpstationen vid Aryd 6versvdmmas med 1-3 meter. (OBS. Denna
punkt &r given och ska inte andras.)

2. Handelsebeskrivning berérd SVV:

En 6versvamning skulle kunna resultera i att det blir ett utfléde av avloppsvatten runt
pumpstationen som resulterar i att ménniskor kan exponeras for avloppsvattnet om de
befinner sig i nérheten.

Pumpen skulle dven kunna stanna men det skulle bara resultera i en liten paverkan pa
samhallet. Det lagre trycket fran den avstannade pumpstationen kan kompenseras genom
andra pumpstationer.

3. Direkt/indirekt konsekvens:
Direkt.

4. Samhallssektor:
Livsmedel, kommunaltekniskforsorjning och energiforsorjning.

5. Samhéllsviktig verksamhet:
Forser Karlshamn med vatten, el, bredband och fjarrvarme.

6. Systemspecifika objektnummer/beteckning:

7. Agare:
Karlshamns kommun dger stadsvapnet som i sin tur dger Karlshamns Energi AB.

8. Kontaktperson:
Joakim Rosenqvist

9. Avbrottstid:
Ingen.

10. Konsekvenser utifran utslagen SVV
a) Manniskors halsa:
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Vid ett eventuellt utflode av avloppsvatten skulle ménniskor kunna paverkas om de
exempelvis gar i vattnet med 6ppna sar. Det paverkar inte hushallen da avloppsvattnet ej nar
dit.

b) Ekonomi:
Liten konsekvens da kostnaderna mestadels rér sanering av omradet kring pumpen vid
utfléde av avloppsvatten och eventuella reparationer.

c) Miljo:
Inga.

d) Kultur:
Inga.

11. Geografisk konsekvensbeskrivning:
Runtomkring pumpstationen.

12. Forslag pa atgarder:
Invallningar.

13. Beroende och paverkan
a. Beroende SVV:
Véagarna till anlaggningen.
Djupare teknisk kompetens i de fall ordinarie personalen inte kan l6sa problemen.

b. Paverkan SVV:
De hushall som ar kopplade till det vattennatet.

Formular konsekvensanalys samhallsviktig verksamhet
Formularet fylls i for varje samhallsviktig verksamhet (SVV) som paverkas av en handelse,
antingen som en direkt foljd av handelsen, t.ex. en dversvamning eller som en indirekt foljd
av en annan drabbad samhallsviktig verksamhet som det finns ett beroende till.

1. Handelse/Scenario:

Det uppstar en torka i kommunen som far ytvattennivaerna att bli mycket laga och
vattentillférseln minskar. Kommunen utléser nddsituation. Konsekvensen blir saledes att
begransad. Utga fran att ingen mangd sétvatten finns att tillga fran den normala
vattenforsérjningen. Detta gor att er verksamhet star utan tillgang till ra/s6tvatten. (OBS.
Denna punkt &r given och ska inte &ndras.)

2. Handelsebeskrivning berdérd SVV:
Blir ingen paverkan.

3. Direkt/indirekt konsekvens:
(Direkt)

4. Samhaéllssektor:
Livsmedel, kommunaltekniskforsorjning och energifoérsorjning.
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5. Samhallsviktig verksamhet:
Forser Karlshamn med vatten, el, bredband och fjarrvarme.

6. Systemspecifika objektnummer/beteckning:

7. Agare:
Karlshamns kommun dger stadsvapnet som i sin tur dger Karlshamns Energi AB.

8. Kontaktperson:
Joakim Rosenqvist

9. Avbrottstid:
Ingen.

10. Konsekvenser utifran utslagen SVV
a) Méanniskors halsa:
Kan inte Karlshamns Energi AB leverera vatten kan det bli stora konsekvenser.

b) Ekonomi:
Kan inte vatten levereras kan de ekonomiska kostnaderna for samhallet bli stora om
verksamheter tvingas stdnga ner.

c) Miljo:
Vegetation i kommunen dor.

d) Kultur:
Inga.

11. Geografisk konsekvensbeskrivning:
Stora delar av Karlshamn.

12. Forslag pa atgarder:
Vattenhushallning fran stallena man hamtar vattnet pa.
Rekommendationer till invanarna om hur man bor hushalla med vatten.

13. Beroende och paverkan
a. Beroende SVV:
Djupare teknisk kompetens i de fall ordinarie personalen inte kan l6sa problemen.

b. Paverkan SVV:
Stora delar av samhéllet.
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Formular konsekvensanalys samhallsviktig verksamhet
Formularet fylls i for varje samhéllsviktig verksamhet (SVV) som paverkas av en handelse,
antingen som en direkt foljd av handelsen, t.ex. en dversvdmning eller som en indirekt foljd
av en annan drabbad samhallsviktig verksamhet som det finns ett beroende till.

1. Handelse/Scenario:

100-arsflode drabbar orten och leder till omfattade 6versvamningar. Overgripande
konsekvens blir att Sodra Cell M6rrum och AAK 6versvdmmas med 1-3 meter och kan inte
bidra med fjarrvarme. (OBS. Denna punkt ar given och ska inte andras.)

2. Handelsebeskrivning berérd SVV:
Paverkas inte eftersom det finns redundans i bemarkelsen att andra produktionsanordningar
kan hjélpa till med fjarrvarmen om det behgvs.

3. Direkt/indirekt konsekvens:
Indirekt.

4. Samhallssektor:
Livsmedel, kommunaltekniskforsorjning och energiforsorjning.

5. Samhaéllsviktig verksamhet:
Forser Karlshamn med vatten, el, bredband och fjarrvarme.

6. Systemspecifika objektnummer/beteckning:

7. Agare:
Karlshamns kommun dger stadsvapnet som i sin tur ager Karlshamns Energi AB.

8. Kontaktperson:
Joakim Rosenqvist

9. Avbrottstid:
Ingen.

10. Konsekvenser utifran utslagen SVV
a) Manniskors halsa:

Inga.

b) Ekonomi:

Okade produktionskostnader om man maste bedriva fjarrvarmen helt sjalv en langre tid.
c) Miljo:

Inga.

d) Kultur:

Inga.

11. Geografisk konsekvensbeskrivning:
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Ungefar 50% av invanarna i huvudtatorterna Karlshamns, Morrum, Asarum och Svéangsta.
Dér berors i cirka 90% av storre byggnader som skolor, hyreshus och kommunala
inrattningar m.m.

12. Forslag pa atgarder:
De som finns anses adekvata.

13. Beroende och paverkan
a. Beroende SVV:
Andra produktionsanordningar om Sodra Cell Morrum och AAK ligger nere en langre tid.

b. Paverkan SVV:
Stora delar av samhéllet.

Formular konsekvensanalys samhallsviktig verksamhet
Formularet fylls i for varje samhallsviktig verksamhet (SVV) som paverkas av en handelse,
antingen som en direkt foljd av handelsen, t.ex. en éversvamning eller som en indirekt foljd
av en annan drabbad samhallsviktig verksamhet som det finns ett beroende till.

1. Handelse/Scenario:

Det uppstar en torka i kommunen som far ytvattennivaerna att bli mycket laga och
vattentillforseln minskar. Kommunen utléser nddsituation. Konsekvensen blir saledes att
begransad. Utga fran att ingen mangd sétvatten finns att tillga fran den normala
vattenforsorjningen. Detta gor att er verksamhet star utan tillgang till ra/s6tvatten samt att
Sodra Cell M6rrum och AAK ligger nere pa grund av vattenbristen och kan inte bista med
fjarrvdrme. (OBS. Denna punkt &r given och ska inte andras.)

2. Handelsebeskrivning berérd SVV:
Blir ingen paverkan.

3. Direkt/indirekt konsekvens:
(Indirekt)

4. Samhallssektor:
Livsmedel, kommunaltekniskforsorjning och energiforsorjning.

5. Samhéllsviktig verksamhet:
Forser Karlshamn med vatten, el, bredband och fjarrvarme.

6. Systemspecifika objektnummer/beteckning:

7. Agare:
Karlshamns kommun dger stadsvapnet som i sin tur dger Karlshamns Energi AB.

8. Kontaktperson:
Joakim Rosenqvist

9. Avbrottstid:
Inga.

XXii



10. Konsekvenser utifran utslagen SVV
a) Manniskors hélsa:

Inga.

b) Ekonomi:

Okade produktionskostnader om man maste bedriva fjarrvarmen helt sjalv en langre tid.
c) Miljo:

Inga.

d) Kultur:

Inga.

11. Geografisk konsekvensbeskrivning:

Ungefar 50% av invanarna i huvudtatorterna Karlshamns, Mérrum, Asarum och Svangsta.
Dér berors i cirka 90% av storre byggnader som skolor, hyreshus och kommunala
inrattningar.

12. Forslag pa atgarder:
Inga.

13. Beroende och paverkan
c. Beroende SVV:
Djupare teknisk kompetens i de fall ordinarie personalen inte kan l6sa problemen.

d. Paverkan SVV:
Stora delar av samhéllet.
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Bilaga 3 — Sammanstallning av intervjufragor
Karlshamns hamn

Vad var ert intryck av de forsta 13 fragorna?

Svar: Mer specifika beskrivning av scenariot i fraga. Tex férklara 100-arsflode,

battre beskrivning av vattennivan, hur lange vattnet ligger kvar. Manga av fragorna blev
hypotetiska vilket leder till hypotetiska svar.

Saknade ni nagot i formularet?

Exempelvis, tankte ni pa nagon viktig information eller faktor som inte fragorna gjorde sig
uppméarksamma pa?

Svar: Mer fokus borde ligga pa importen av gods.

Utfor ni egna riskanalyser och hur ofta uppdaterar ni dem?
Svar: Ja, upprattar en vart 5 ar genom samarbete med kommunen och raddningstjansten.

Hur utfor ni er konsekvensanalys? Och i sa fall tar den hansyn till kaskadeffekter?
Svar: Beskriver konsekvenserna i form av ex katastrofala. Tar inte h&nsyn till andra
verksamheter utanfor egen verksamhet dvs inga kaskadeffekter.

Har ni nagon gang funderat pa vilka verksamheter ni ar beroende av? Och hur ni i sa
fall kan “minska” det beroendet?

Svar: Ja, tex energileverantoren. Minskar beroendet genom portabelt kraftverk samt
mojligheten att driva maskiner pa diesel.

Har verksamheter som &r beroende av er nagonsin kontaktat er angaende ert
sakerhetsarbete?
Svar: Har varit i kontakt med transportstyrelsen.

Vilken risk anser ni vara storst for er verksamhet?
Svar: Stromforsorjning.

Har ni tillgang till den indata som behovs for att svara pa formularfragorna?
Svar: ja, men mycket blir hypotetiskt svar.
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Sodra Cell Morrum

Vilken karnfunktion har er verksamhet?

Svar: Forser varlden med pappersmassa och naromradet med varme.
el-producent till stamnatet.

Generera avkastning till dgarna.

Vilka karaktarsdrag anser ni att en bra och givande analysmetod besitter?
Svar: Bra struktur.

Stod (tex: ta detta i beaktning).

Inriktad pa ett omrade at gangen (halsa, miljo etc).

Belyser olika vinklar.

Beskriver sannolikheten for en handelse samt dess konsekvens.

Vad var ert intryck av de forsta 13 fragorna?
Svar: Fragorna var oklara innan de diskuterades och forklarades vilken information som
skulle anges.

Tycker ni det framgar genom formularet vad syftet med den har metoden ar?
Svar: Ja.

Saknade ni nagot i formularet?
Svar: Kompletterande ledord, checklista med stod for att 6ka forstaelsen for fragorna samt
undvika att missa relevant information.

uUtfor ni egna riskanalyser?
- Hur ofta uppdaterar ni dem?
Svar: Riskanalyser gors inom flera omraden i verksamheten och uppdateras olika ofta.

Har ni nagon gang funderat pa vilka verksamheter ni ar beroende av?

- Och hur ni i sa fall kan ”minska” det beroendet?

Svar: Fokusera pa redundans av egen verksamhet tex genom att ha tillgang till
flera alternativa resursforsorjningar.

Har verksamheter som &r beroende av er nagonsin kontaktat er angdende ert
sakerhetsarbete?

Svar: Ja, arbetar gemensamt med kontinuerliga moten for att sakerhetsstélla Sodras
leveransformaga av tex fjarrvarme.

Har bland annat blivit kontaktade av Karlshamns Energi AB.

Vilken risk anser ni vara storst for er verksamhet?

Svar: Granbarkborre (skadedjur) utgor idag en stor risk for verksamheten.
Vattenforsorjningen.

Politiska beslut.

Med utgangspunkt i formularen som utgick fran éversvamning och torka, kan de

konsekvenser (manniska, miljo, ekonomi...) uppsta dven da andra olyckor intraffar?
Svar: Ett produktionsstopp leder till samma konsekvenser oberoende av scenario.
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Finns det nagon konsekvens som bara uppstar vid en specifik situation?

Svar: Om en cistern skulle brista kan detta leda till stora miljéproblem. Det finns dock flera
sakerhetsatgarder pa plats for att se till sa detta inte kan ske.

Skulle en omfattande brand uppsta kan det leda till rokspridning i narliggande omraden vilket
kan ha konsekvenser for ménniskors hélsa.

Har ni tillgang till den indata som behdévs for att svara pa formulérfragorna
Svar: Ja.

Har ni anvant er av konfidentiell information som ar vasentlig for konsekvensanalysen
och som vi inte kan ta del av? / Har ni konfidentiell information som skulle kunna
anvandas i konsekvensanalysen men som ni inte far dela med er.

Svar: Nej.

Vad ar en acceptabel avbrottstid for er verksamhet?

Svar: Oplanerade avbrottstider ar aldrig accepterat men driften far aldrig paverka manniskors
sékerhet och halsa, miljo och egendom.
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Karlshamnskraftverk

Vilken karnfunktion har er verksamhet?
Svar: Produktion av el.

Vad behover er verksamhet for att fungera?
Svar: Rent vatten, personal, el, brénsle.

Kan ni komma pa en konsekvens som uppstar efter en langre tid? Alltsa inte direkt?
Svar: System och utrustning kan ta skada efter en langre éversvamning.

Vilka karaktarsdrag anser du att en bra och givande analysmetod besitter?
Svar: Tydligt definierade risker.

Beskrivning av sannolikhet och konsekvenser.

Tydligt beskrivet samt att antaganden och exempel backas upp med fakta.

Vad var ert intryck av de forsta 13 fragorna?

Svar: Svart att hitta beroenden och paverkan - hade varit bra med en lista pa aktuella och
relevanta samhallsviktiga verksamheter sd man kan bocka av vilka man paverkar och
paverkas av.

Valdigt allméanna.

Konstig blandning pa fragorna.

Tycker ni det framgar genom formularet vad syftet med den har metoden ar?
Svar: Hade velat ha en béttre beskrivning. Exempelvis ett A4 med bakgrundsfakta i samband
med formuldren.

Saknade ni nagot i formularet?

Svar: Den formella delen hade kunnat separerats ifran de scenariorelaterade fragorna. Nu
upplevdes fragorna ha ordningen viktigt — oviktigt — viktigt.

Hade underlattat om formuléren var digitala.

Lista med relevanta och aktuella samhallsviktiga verksamheter for att forenkla
beroendeidentifieringar.

Bedomning av sannolikhet och konsekvens efter en bestamd skala for att ge alla aktorer en
gemensam bedémningsgrund. Nu kan alla aktorer tolka fragorna olika.

uUtfor ni egna riskanalyser?
- Hur ofta uppdaterar ni dem?
Svar: Ja. Flera olika genomfdrs och uppdateras olika ofta.

Hur utfér ni konsekvensanalys?
Svar: Ja.

Har ni nagon gang funderat pa vilka verksamheter ni ar beroende av?
Svar: Inte pa denna nivan

Har verksamheter som ar beroende av er nagonsin kontaktat er angaende ert

sakerhetsarbete?
Svar: Nej.
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Vilken risk anser ni vara storst for er verksamhet?
Svar: Troligtvis interna risker i de komplexa system som finns inom verksamheten.

Med utgangspunkt i formularen som utgick fran dversvamning och torka, kan de
konsekvenser (manniska, miljo, ekonomi...) uppsta aven da andra olyckor intraffar?
Svar: Kan inte utesluta det.

Har ni tillgang till den indata som behdévs for att svara pa formulérfragorna
Svar: Ja. Da det bara behdvdes 6vergripande information.

Har ni anvant er av konfidentiell information som ar vasentlig for konsekvensanalysen
och som vi inte kan ta del av? / Har ni konfidentiell information som skulle kunna
anvandas i konsekvensanalysen men som ni inte far dela med er.

Svar: Nej.

Vad ar en acceptabel avbrottstid for er verksamhet?
Svar: Mellan 15 november till 15 mars max 10 timmar.
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Karlshamns Energi AB och Karlshamnskommun

Pa grund av sekretess holls har en mer allméndiskussion om formularet samt KE-metodens
arbetsprocess. Nedan foljer en sammanfattning utifran diskussionen.

KE-metoden anses ligga niara RSA processen dar mycket fokus ligger pa att tanka ut vilka
beroenden som finns inom kommunen. Det ansags aven att den erbjod bra kartlaggning som i
detta fall var ”for bra” p.g.a. att kanslig information gatt att kartlagga. Det stod som erbjods i
exempelformuldret ansdgs kunna  kompletteras  ytterligare med mer tydliga
verksamhetsspecifika exempel. Nagot som ansags vara viktigt vid den har typen av metoder
var att man tog sig tid att diskutera fragorna, garna inom samma rum och inte skicka runt
formular som varje SVV far fylla i sjalva. Sekretessproblematiken namndes och det
diskuterades att denna metod hade kunnat erbjuda en valdigt bra kartlaggning at kommunen
men att arbetet blev bristande p.g.a. publiceringen och att de inte ville att nagon kanslig
information offentliggjordes. SVV tyckte saledes att det ar viktigt att personer med specifik
kunskap svara pa fragorna. Verksamheten ansag ocksa att de hade tillrackligt med data for att
kunna svara pa samtliga fragor.

XXiX



Bilaga 4 — Sammanstallning av mailkorrenspondens med kommuner

Nedanstaende mail skickades till 22 kommuner. Av dessa 22 svara tva pa fragorna, fyra svarade
att de saknade den kompetens som behovdes for att svara pa fragan och resterande 16 svarade
inte.

Hej!

Vi heter Emma och Daniel och skriver just nu vart examensarbete for brand-och
riskprogrammet vid Lunds Tekniska Hogskola. Som en del av vart examensarbete arbetar vi
med att ta fram Kriterier som analysmetoder kan utvarderas mot. Analysmetoden som ska
utvarderas &r tankt att anvandas av kommuner i deras sékerhetsarbete. For att kunna utfora vart
arbete sa bra som majligt skulle vi behova veta vilka kriterier en bra analysmetod, specifikt i
vart fall handlar det om konsekvensanalysmetoder, bér uppfylla. Vi ér intresserade av att hora
vad ni tycker och skulle darfor bli valdigt glada om nagon med erfarenhet av
konsekvensanalyser, eller andra analysmetoder, skulle vilja dela med sig av de kriterier som
hen anser viktiga att en metod uppfyller.

Stort tack pa forhand!
Mvh
Emma och Daniel

Nedan presenteras de svar som mottogs.

Svar 1:
Kan ge ett kort inspel utifran hur jag uppfattat er uppgift. Jag arbetar en hel del med riskanalys
och formagebedomningar utifrin LEH som sakerhetschef och &ven tidigare som
stabsbefal/insatsledare vid Sddertérns brandférsvarsforbund. Jag blir mer och mer évertygad
om att riskanalys och formagebedomningar nar battre framgang om den uppgiften kan hangas
upp mot kontinuitetshantering. Exempelvis nar en verksamhet forstar sitt karnuppdrag och;

- kritiska beroenden,

- acceptabla avbrottstider,

- vilken verksamhet kan avvaras till forman for mer viktig sadan

- vilka reservrutiner ska kicka igang och nar

- samt om behov finns att behdva planera for alternativa lokaler for bade verksamhet

och ev. ledning

Lycka till med arbetet!
Svar 2:

Konsekvenskategorier kan vara de nationella skyddsvardena eller en lokal variant pa det t.ex.
1) liv och hélsa,

2) samhéllets funktionalitet,

3) grundlédggande varden/fortroende,

4) egendom och

5) miljo.

Syftet som jag ser med olika konsekvenskategorier ar att kunna skapa ett ramverk for att
jamfora hot med olika typer av konsekvenser. Nu &r det ju dock sa att pa en dvergripande niva
sa blir beskrivningarna av de olika konsekvensnivaerna ganska allmanna (t.ex. mattliga direkta
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halsoeffekter) och de bor i en sadan modell finnas utrymme for att gora verksamhetsspecifika
beskrivningar (mikrobiologisk férorening som orsakar illamaende).

Ar det ndgot som behover fortydligas?

Ett tips kan vara att lasa MSB:s handbok for risk- och sarbarhetsanalyser och FOI:s metodbok
for risk- och sarbarhetsanalyser (FORSA).
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Bilaga 5 — Excellmallen

A B & D E F
1 Nr  Handelse/Scenario Drabbad samhallsviktig verksamhet - grundldggande information
2 1 2 3 4
Handelse - direkta ::’I‘ de:::;;” Direkt/indirekt  Samhillsviktig  Samhalisviktig

B dvergripande konsekvenser S\Nng konsekvens sektor verksamhet
>

4

5 1

6 2

7 3

8 Konsekvensanalys utifran drabbad samhéllsviktig verksamhet och annan verksamhet

] 9 10a

10 Avbrottstid Manniskors hélsa

Oberoende/
beroende

1 Beskrivning  Antal Enhet handelsa

12 1

13 2

14 3

15

16 10c 10d

17 Miljé kultur

Oberoende/
beroende
18 Beskrivning Antal Enhet handelse Beskrivning
19 1
20 2
21 3
22 Atgarder Beroende och péverkan
23 11 12 13a 13b
Geografisk

24 konsekvensbeskrivning Lank till karta  Forslag pa atgarder Beroende SVV  Paverkan SV
25 1
26 2
27 3

Figur 17 - bild pa utformningen av Excellmallen
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5 5]

Systemspecifikt
objektnummer/be Agare
teckning

10b
Ekonomi

Beskrivning Antal

Antal Enhet

g
Kontaktperson
Oberoende/
beroende
Enhet hindelse

Oberoende/
beroende
handelse



Figur 18 - Bilden visar hur den ifyllda Excell mallen ser ut. All information finns att tillga i bilaga 2.
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