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Abstract

From a security policy perspective, the grey zone area can be understood as the
fact that the line between peace and armed conflict, civil and military, legal and
illegal, is unclear and that there are many actors and areas involved. It is easier to
observe a grey zone area activity afterwards than to predict it. Based on the theory
of securitization, the study aims to describe, in a grey zone context, differences
and similarities in how the Armed Forces, The Swedish Civil Contingencies
Agency (MSB) and Swedish Security Service view the grey zone, if there are
concrete threats and measures present. A comparative analysis is carried out in
order to clarify similarities and differences. The study demonstrates the role of the
authorities as securitization actors and the existential threats they present with
subsequent actions. The study demonstrates the difficulty of making high-
precision assessments on future security policy problems. The inherent ambiguity
of a grey zone area is characterized by when it comes to whom, with what and
why creates ambiguity and uncertainty, leading to a lack of decision-making
evidence linked to what countermeasures should be taken or prepared.

Nyckelord: Idéanalys,  sakerhetisering,  sékerhetiseringsteori,  grazon,
grazonsproblematik
Antal ord: 9 671
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1 Inledning

1.1 Bakgrund till studien

grazon kan man kalla ett omrade utan klara granser eller dar ingen vet
riktigt vilka regler som géaller” (Nationalencyklopedin 1)

Grazon kan utifran den breda definitionen tolkas olika beroende pa kontext. Det &r
inte svart eller vitt, inte hoger eller vanster, inte dyrt eller billigt, inte ratt eller fel.
Listan kan fortsdtta i odndlighet. Ur ett sékerhetspolitiskt perspektiv kan det
forstas som att gransen mellan fred och vapnad konflikt, civil och militar, lagligt
och olagligt &r otydlig (Wedin 2019, s.43). Det ar enklare att forklara vad det inte
ar, an att avgora vad det &r. Det ar enkelt att pavisa var vi gatt men desto svarare
att saga vilken vag vi ska ga. Det ar varken eller och samtidigt inte nagot mitt
daremellan. Hur navigerar man i ett landskap dér stegen bakom styr végen
framat? Att exakt forutse och identifiera vilka nya hot som kommer att uppsta i en
grazonskontext &r givetvis inte mojligt. Anda ar det dessa hot som tvingar Sverige
till olika strategiska vagval for att pd basta satt mota och motverka dessa.
Svarigheten att urskilja avsiktligt agerande fran slumpartade handelser och
olyckor ar nagot som gynnar en motstandare vilket i forlangningen forsvarar
svenskt beslutfattande och motatgarder (Férsvarsmakten 2018, s.31). Kan man
genom gemensam myndighetsforstaelse inrikta det sakerhetspolitiska arbetet mot
prioriterade fokusomraden och nationella intressen kommer Sverige sannolikt sta
béattre rustade i att forebygga och motverka dagens och morgondagens problem i
en grazonskontext.

Grazonsproblematik ar inget nytt fenomen men star infor nya problem. | takt
med att varlden utvecklas sa gor aven majligheterna att verka i granslandet mellan
fred och krig det. Detta har inte minst aktualiserats i och med annekteringarna i
Georgien och Ukraina. Nya medel, nya motmedel, nya mdjligheter, nya
begrénsningar (FOI M 6338, s.2). Samhallet méter idag hot som &r mer komplexa
an tidigare, det géller internt saval som externt. Globaliseringen har bidragit till att
varlden idag ar mindre. Omvarlden uppvisar nya sorters hot fran nya typer av
aktorer som med teknikutvecklingen inte langre ar geografisk bunden. P& grund
av detta uppstar hot och de forandras snabbare an forr. Vart sétt att leva och vara
grundlaggande varden utmanas i allt hogre grad. Det &r svarare att forutse an att
konstatera problematiken i efterhand.

| svensk sakerhetsstrategi framgar att malen for var sakerhet ar att:



“varna befolkningens liv och héalsa, liksom samhallets funktionalitet,
samt formagan att uppratthalla grundlaggande varden som demokrati,
rattssakerhet och manskliga fri- och rattigheter. En forutsattning for att
kunna uppna dessa mal ar att vart lands politiska oberoende och
sjalvstandighet sdkras samt att var territoriella integritet kan
uppratthallas. ” (Regeringskansliet 2017, s.6)

Hur sakras sjalvstandighet och hur upprétthalls territoriell integritet i en grazon?
Hur gor man det i det okanda, vid nya hot och i en oséker framtid?

1.2 Problemformulering

Ur ett sékerhetspolitiskt perspektiv finns manga aktorer och manga omraden som
innefattas i vad man kallar grazon. En uppfattning som efterhand har vuxit sig
starkare ar skillnaderna i hur grazon definieras och tolkas beroende pa vem
avsandaren ar. Med utgangspunkt i nationalencyklopedins tolkning ges
avsandaren mojlighet att tillrattaldagga sin definition och tolkning efter egen
verklighet.

Vad ar grazon ur ett svenskt sakerhetspolitiskt perspektiv? For att inte bli allt
for allmangiltig sker avgransningen till att beskriva dess idéméssiga innehall hos
ett antal myndigheter med en central roll i Sveriges sékerhetspolitiska landskap,
ndmligen Forsvarsmakten, Myndigheten for samhéllsskydd och beredskap (MSB)
och Sékerhetspolisen (SAPO). Vad ar dess idémassiga innehall i forhallande till
den kontext de beskriver och vilka existentiella hot pekas ut?

1.3 Syfte och fragestallning

1.3.1 Syfte

”For att undvika missforstand 4ar det viktigt att gora klart vad man
menar” (Thurén 2019, s.16)

Syftet med den hér uppsatsen ar att klargéra vad myndigheterna menar med
grazon och hur det bor bematas, alltsa beskriva (och tolka) det aktuella materialet.
Studien kan ses som ett bidrag till att besvara fragan om vad som ar grazon ur ett
sékerhetspolitiskt perspektiv enligt respektive myndighet och om det finns
sérskilda hot utpekade.

Som sakerhetspolitiska redskap nyttjas myndigheterna for att uppnd politiska
malsattningar. En forutsattning ar att genom en gemensam myndighetsforstaelse
inrikta det sakerhetspolitiska arbetet. Finns det en rod trad mellan myndigheterna?



Genom att tydliggora skillnaderna och likheter i hur grazon beskrivs och tolkas
skapas forutsattningarna till att bygga en gemensam grundplatta att agera utifran.
Med studien vill forfattaren tydliggdra och beskriva, skapa en stérre forstaelse av,
vilka likheter och skillnader de olika myndigheterna formedlar genom sitt
idémassiga innehall. Saledes ar syftet inte att presentera den slutgiltiga sanningen
(om den nu nagonsin finns) av vad grazon ar eller ett forslag pa hur en gemensam
definition bor se ut, utan istdllet skapa en nutida 6gonblicksbild av var vi star.
Forhoppningen &r att studien genom detta bidrar till 6kad samsyn och forstaelse
av grazonsproblematik och mojligheterna att agera dari.

1.3.2 Fragestallning
Med denna utgangspunkt har forfattaren valt fragestallningen:

e Finns det likheter och/eller skillnader i vad grazon ar for Forsvarsmakten,
Myndigheten fér samhéllsskydd och beredskap (MSB) och Sakerhetspolisen
(SAPQ)?

e Vilka konkreta hot presenterar dem och aterfoljs det av konkreta
handlingsalternativ?

1.4 Tidigare forskning

| bokserien Terrorism skriver Douglas C Lovelace Jr i boken Hybrid Warfare and
the Gray Zone Threat (2016) om innebdrden av grazon kopplat till ett antal
sékerhetspolitiska héndelser. Mazzar (2015) skriver i sin avhandling om den
okade betydelsen av “grdzons strategier”. Bada ar skrivna utifran ett amerikanskt
perspektiv och med praktiska erfarenheter syftar de till att 6ka forstaelsen till vad
grazon ér, vilken form det kan ta och hur det kan uttryckas. Mest framtradande
inom sakerhetiseringsteorin &r Barry Buzan, Ole Weaver och Jaap de Wildes bok
Security - A New Framework for Analysis (1998). Den definierade och utvecklade
begreppet sdkerhetisering och teorin kring sékerhetisering. Thierry Balzacq &r en
annan framtrddande forskare inom sékerhetisering som i sin bok (2010) ger
ytterligare perspektiv pa sakerhetisering dar andamalet ar att 6ka forstaelsen for
hur sakerhetsarenden uppstar, utvecklas och upploses. Roxanna Sjostedt
publicerade 2017 en artikel om sékerhetiseringsteori och utrikespolitisk analys, |
den beskriver och granskar hon de centrala antagandena om sakerhetiseringsteori
for att fanga upp sékerhetiseringsteorins tillamplighet pa studiet av
utrikespolitiken (Sjostedt, 2017).

Utbudet ar inte lika omfattande nar det kommer till grazonsproblematik
kopplat till de for studien valda myndigheterna. Blomberg och Henningsson



(2019) beskrev i sin studie hur grazonsproblematik ser ut i Sverige och beror hot
mot samhallet och sarbarheter i samhallet. FOI genomfor forskningsprojekt som
syftar till att studera hur det civila samhéallet ska starkas mot sa kallad
grazonsproblematik. Forsta delrapporten — Civilt forsvar i grazon — ar publicerad
och utgdr en del av kallmaterialet for studien. Rapporten studerar, utan
stallningstagande, hur man kan definiera grazon och beskriver hur den komplexa
hotbilden i en grazon stéller nya krav pa samhéllets aktorer (FOI R 4769). FOI har
ytterligare studier i &mnet dar de tagit fram fem olika typfall som utgdrs av
beskrivande hotbildsunderlag som speglar olika mojliga situationer och
handelseforlopp dar de bland annat beskriver en utdragen och eskalerande
grazonsproblematik (FOI M 6338). Forskning kopplat till Férsvarsmakten, MSB
och SAPOS syn pé grazon och hur det bor bemétas i jamforelse med varandra &r
inte tidigare genomford.

1.5 Inom- och utomvetenskaplig relevans

Studien som &r en beskrivande idéanalys med valda sékerhetspolitiska aktorers
syn pa grazon har inte tidigare genomforts. Varken med eller utan vald teori. Som
inledningen antyder ar det ett samhalleligt uppkommit problem (Esaiasson et al.
2019, s. 32). Jamforelsen sker pa nationell niva riktad mot en internationell
arena. Underlagen som analyseras har inte forran nyligen funnits i forhallande till
varandra, dar det senaste slapptes sa sent som 2020-03-26 (SAPO 2). Det ar darfor
intressant att undersoka dess lik- och olikheter. Studien kommer bidra till att
hjalpa oss att forsta hur verkligheten uppfattas. Vidare starker studien méjligheten
att nyttja teorin som analysredskap i redan faststallda sékerhetspolitiska beslut och
inte bara som ett redskap i att patala och 6vertyga populationen om existentiella
hot. Studien bedéms darmed ha inom- och utomvetenskaplig relevans.

1.6 Disposition

Studien delas in i sex kapitel. Det forsta kapitlet avhandlar studiens fragestallning
med dess motiv samt redog6r for tidigare forskning. Det avslutas med resonemang
om den inom- och utomvetenskapliga relevansen. Det andra kapitlet beskriver
studiens teori samt centrala definitioner kopplat till teorin. Det tredje kapitlet
forklarar forskningsdesignen och diskuterar kallor och material. Det avslutas med
ett resonemang om studiens validitet samt teorins operationalisering. Det fjéarde
kapitlet utgor analysen. Det femte kapitlet sammanfattar analysen i en jamférande
resultatdiskussion. | det sjatte kapitlet genomfors en avslutande diskussion och
reflektion av studien. Det sjunde kapitlet redovisar studiens referenser.






2 Teori

2.1 Inledning

Studien bestar av att genom en idéanalys undersoka vad grazon &r ur ett
sékerhetspolitiskt perspektiv for valda myndigheter. Likheter men framforallt
olikheter kommer belysas.

En idé kan betraktas som en tankekonstruktion som pa olika satt kan ge en
forestalining om verkligheten, som en vérdering av foreteelser eller en forstallning
om hur man bor handla (Bergstrom & Boréus 2006 s.148). Med andra ord &r det
starkt sammankopplat med en konstruktivistisk syn. Konstruktivismen hévdar att
fenomen som identitet, kultur, intressen, sprak och idéer ar sociala konstruktioner
och utgors till stor del av filosofiska resonemang. En av utmaningarna med
konstruktivismen ar att omvandla de filosofiska resonemangen till en empiriskt
tillampbar teori (Gustavsson & Tallberg 2014, s. 99).

For att matcha den konstruktivistiska synen med en teori for att forsta idén och
budskapet har forfattaren valt att nyttja sakerhetiseringsteorin som utvecklats vid
Conflict and Peace Research Institute of Copenhagen® av Berry Buzan, Ole
Weaver och Jaap de Wilde. Teorin beskrivs som ett dvergripande ramverk for
studier av sékerhet (Buzan et al. 1998, s.1). En del av sékerhetiserings processen
ar vad man inom sprakteori kallar speech act.? Vilket kortfattat kan forklaras som
en social konstruktion av ett amne (Buzan et al. 1998, s.26). Speech act kommer
forklaras utfoérligare nedan. Teorin ar i grunden en intersubjektiv process dar
uppfattningen av hot, egen sarbarhet och osékerhet ar socialt konstruerat snarare
an objektivt bedomt. Valet av teori grundar sig dels pa den konstruktivistiska
kopplingen och dels pa att Koépenhamnsskolan och sakerhetisering har en
framtradande plats inom sakerhetsstudier. Tyngdpunkten i analysen av materialet
bestar av nyttjandet av teorin.

Studien har framst utgatt fran Buzan, Waever och de Wildes bok (1998).
Séledes ar det deras syn pa det vidgade sakerhetsbegreppet som nyttjas. Sedan
boken publicerades har sakerhetisering utgjort ett av de dominanta
forhallningssatten till sikerhet (Balsacq 2010, s.xiii). Nagot som ytterligare
paverkat valet av teori ar att den Overgripande nationella sakerhetsstrategin utgar

! Conflict and Peace Research Institute of Copenhagen sammanfattas i fortsattningen som Kopenhamnsskolan
2 Studien kommer att anvanda sig av det engelska uttrycket da forfattaren anser det vara mer vedertaget inom
sékerhetiseringsteorin &n den svenska motsvarigheten, talakt.



fran ett brett forhallningssatt och anvander sig av ett vidgat sakerhetshbegrepp
(Regeringskansliet 2017, s.6), precis som teorin.

2.2 S&kerhetiseringsteorin

Kdpenhamnsskolans sakerhetisieringsteori &r en akademisk teoribildning som
utvecklat ett koncept for att omprova begreppet sékerhet, i huvudsak genom sina
framstéllningar om sékerhetisering och avsékerhetisering (Buzan et al. 1998,
s.vii).

For att forsta sakerhetisering maste man borja med synen pa sakerhet. Vad ar
da sakerhet? Traditionellt sett har det konceptualiserats till anvandandet av militar
makt dar staten star i centrum. Det har dock ifragasatts fran aktorer verksamma
inom olika omraden, exempelvis politiken, akademiska varlden, organisationer
och stater. Detta blev i synnerhet aktuellt efter kalla krigets fall dd den snéva
synen pa sakerhet anses exkludera andra omraden och att det inte inrymmer fler
dimensioner av sdkerhet. En konsekvens av detta ar tva skilda uppfattningar av
synen pa sdkerhet. Det traditionalistiska militar och statscentrerade synséttet och
det som efterstravar att vidga begreppet att forklara sakerhetsdimensionen inom
andra omraden (Buzan et al. 1998, s.1).

Det Buzan et al. presenterar &ar ett ramverk baserat pa det vidgade
sékerhetsbegreppet som &ven inkorporerar det traditionalistiska synséttet (Buzan
et al. 1998, s.4). Sdkerhet inom det vidgade sakerhetsbegreppet kan beskrivas som
overlevnad mot existentiella hot riktade mot specifika objekt (Buzan et al. 1998,
s.21). Pa system- (internationell), stats- och individuell niva innebar det enligt
Kodpenhamnsskolan att de delar in sakerhet i fler sektorer &n den traditionella
statscentrerade synen med en militéar och en politisk sektor. De kompletterar med
sektorerna ekonomisk, samhallelig och miljo (Buzan et al. 1998, s.5-8).

Varfor vill man klassa nagot som ett sikerhetsproblem? Genom att géra det
ager staten sarskilda mojligheter som stréacker sig utdver den politiska agendan.
Séledes rattfardigar det mojligheten att vidta nodvandiga atgarder om sa kravs
(Buzan et al. 1998, s.24). Malet med sékerhetisering ar att fa storre forstaelse for
vem som kan utgdra en sakerhetiserande aktor. Vilket problem eller hot &r
framtradande? For vem (referentobjekt) ar det ett hot? Varfor &r det ett hot? Dvs
finns det en bakomliggande orsak, intention eller motiv for angriparen. Vilken
effekt ger det, exempelvis politiska, lagliga, sociala etc? Vilka omsténdigheter ses
som hindrande eller paskyndande? (Vuori 2016, s.65).



2.3 Sakerhetisering i praktiken

For att lyckas med en sakerhetisering beskriver Kdpenhamnsskolan ett antal
komponenter som behéver inga. En sékerhetiserande aktér som genom en speech
act framstaller ett existentiellt hot mot en eller flera referentobjekt som maste
skyddas. Deras éverlevnad maste sékras. Sa langt ar det vad som i teorin kallas for
ett sékerhetsdrag. For att det slutligen ska bli sakerhetiserat kravs att ahorarna
accepterar problemet som ett sakerhetshot och saledes ar det rattfardigat att vidta
nodvandiga atgarder om sa kréavs (Buzan et al. 1998, s.25).

Invasionen av Irak 2003 ar ett exempel ur den mer traditionella synen pa
sakerhet, en stat hotar en annan. Exemplet pavisar ocksa anknytningen till den
konstruktivistiska synen. Hotet finns for att man framstaller det som ett hot. Alltsa
behdver det inte finnas utan blir klassat som ett om man lyckas Gvertyga sin
publik (Buzan et al. 1998, s.22). | detta fall nyttjade USA sékerhetisering i syfte
att legitimera sitt eget handlande for egna syften. Motiven till invasionen
baserades pa hoten om Irakiska massférstorelsevapen och kontakter med
terroristerna i al-Qaida. Men det visade sig vara falska (MSB 2017).

2.4 Centrala begrepp inom sakerhetiseringsteorin

2.4.1 Sékerhetisering

En sékerhetiserande aktor som genom en speech act framstéller ett existentiellt
hot mot en eller flera referentobjekt som maste skyddas. Genom att gora det
framhaver aktoren behovet av och ratten att nyttja extraordinara atgarder for att
I6sa problemet. For att det slutligen ska bli sakerhetiserat kravs att ahorarna
accepterar problemet som ett sékerhetshot (Buzan et al. 1998, s.25).

2.4.2 Avsakerhetisering

Att avsakerhetisera en fraga innebar att den flyttas fran att hanteras pa ett
nodlagesstadium till ett politiserande stadium och saledes kan l6sa med politiska
medel. Detta ar enligt Buzan et al. efterstravansvart da sékerhetisering far ses som
nagot negativt och som ett misslyckande att hantera drendet genom normal politik
(Buzan et al. 1998, s.4,29).



2.4.3 Aktor

En aktor utgors av den som framhaller en sakerhetiserande speech act i syfte att
deklarera ett referentobjekt som &r existentiellt hotat. Det kan utgdras av en
individ, grupp eller organisation men med den gemensamma nédmnaren att det
maste vara en aktor som far gehor hos andra aktorer, en auktoritativ representant
(Buzan et al. 1998, s.40-42).

2.4.4 Speech act

Den grundlédggande idén &r att manniskor verkstaller saker genom att tala. Genom
att saga orden blir nagot genomfort. Exempelvis vadslagning, 16ften,
namngivning. | sdkerhetiseringsteorin innebdr det att aktdren genom en speech act
formulerar sig pa ett satt sa att ahorarna upplever fragan tillracklig allvarlig och
accepterar det existentiella hotet som presenterats mot referentobjektet (Buzan et
al. 1998, s.26-27). Att problematisera ett existentiellt hot och krava extraordinéra
atgarder ar en central komponent inom en Speech act. En speech act inom
sakerhetisering syftar saledes till att Gvertala, dvertyga eller avhalla (Vuori 2016,
5.66).

2.4.5 Referentobjekt

Det som aktdren genom sin speech act utmalar som existentiellt hotat. Har
traditionellt utgjorts av staten eller nationen men med det vidgade
sékerhetsbegreppet kan i princip vad som helst inrymmas. Exempelvis stat, miljo,
religion, organisation osv (Buzan et al. 1998, s.36).



3 Metod och material

3.1 Forskningsdesign

Med hjélp av teorin vill forfattaren beskriva utfallet i det valda materialet. Studien
kommer att undersoka ett fatal enskilda fall dar fallen &r i centrum, dérav utgér
det en teorikonsumerande fallstudie. Till skillnad mot en teoriprévande fallstudie
dar teorin star i centrum kan resultatet inte generaliseras till andra fall (Esaiasson
et al. 2019, s. 42). Analysen genomférs med stod av ett analysschema som
systematiskt staller samma fragestéllningar till det empiriska materialet vilka
utgors av offentliga dokument fran respektive myndighet. Slutligen jamfors
resultatet dar lik- och olikheter tydliggors. Studien &r deskriptiv i den mening att
avsikten ar att beskriva hur Férsvarsmakten, MSB och SAPO ser pa Grazon. Den
kommer inte att svara pa varfor en idé har uppstatt utan detta ar en tolkning och
beskrivning av budskapet.

3.2 Metod

Med hermeneutiken som utgangspunkt har forfattaren valt att genomféra en
kvalitativ idéanalys dar forstaelse, tolkning och mening i ett antal avgransade fall
star i fokus. | kvalitativ metod kravs det mer djupgaende observationer och
subjektiva tolkningar av texter, vilket ar betydligt svarare att gora i en kvantitativ
metod (Esaiasson et al. 2019, s.211). En idéanalys kan ha olika huvudsyften.
Ludvig Beckman skriver i sin bok, Grundbok i idéanalys, om tre olika: att
beskriva, forklara eller ta stallning till materialet som studeras (Beckman 2007,
s.14). Evert Vedung &r professor i statsvetenskap och skriver i Statsvetenskaplig
tidskrift om fyra typer av statsvetenskaplig idéanalys beskrivande,
giltighetsprovande (idékritiserande, stallningstagande), foérklarande/funktionell
och konstruerande (Vedung 2018, s.198). | stort likartade analystyper bortsett fran
Vedums fjarde. Forfattaren avser att genomfora en beskrivande idéanalys.
Idéanalysen kommer resultera i en idéanalytisk beskrivning. Den tacker b.la.
pastaenden om hur nagot ser ut, sag ut, kommer att se ut eller skulle kunna se ut.
Men den tacker ocksd andra utsagor till exempel forklaringar, vardesatser,
rekommendationer, I6ften och varningar. Beskrivningar kan ocksa representera
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andras motiv, som inte ar direkt observerbara (Vedung 2018, s.201). Det &ar en
bred kategori som lampar sig vél for studien.

Analysen kommer genomforas med stod av teorin sékerhetisering (Buzan et
al. 1998). For att genomfora detta kravs en narmare analys av spraket och vad som
star i texterna i det valda materialet som ror sjalva fallet. Darav grundar sig den
beskrivande idéanalysen pa en kvalitativ textanalys vilken innebér en noggrann
lasning av texten (Esaiasson et al. 2019, s.211). Syftet &r att identifiera om det
finns likheter och olikheter. Detta genom att identifiera olika vérdeord och se hur
de anvands och hur de runtikring liggande resonemangen fors. Saledes &r det en
kvalitativ textanalys som genomfdrs inom ramen for en beskrivande idéanalys.

3.2.1 Kuvalitativ beskrivande idéanalys

Vid studier av politiska budskap kan idéanalys ses som ett samlingsnamn for olika
tdnkbara kombinationer av syften, fragestdllningar och analystekniker.
Sammanfattningsvis kan det sdgas att en idéanalys avser det vetenskapliga studiet
av politiska budskap (Beckman 2007 s.11). Den beskrivande idéanalysen syftar i
denna studie till att beskriva och tolka det politiska budskapets innehall i de valda
materialen.

For att genomfora studien vetenskapligt krdvs en metod for insamling och
tolkning av I6pande text och icke numeriska data, som underlaget kommer utgoras
av i detta fall. Detta avser forfattaren géra genom att anvénda ett strukturerat
sorteringsverktyg. Det finns olika benamningar ett sadant verktyg. Beckman
bendmner det i sin bok (2007) som “analysapparat”, “analysschema” eller
“begreppsapparat”. Innebdrden dr den samma. FOr denna studie kommer
forfattaren bendamna den som analysschema da det stammer bést 6verens med den
analys som kommer att genomféras. Med analysschemat kommer forfattaren
utforma kategorier dar syftet ar att vagleda och ge stdd i analysen och i slutdndan
ge svar pa de fragor studien vill besvara. | utformningen av analysschemat ar
teorianknytningen av vikt da kategorierna ar beroende av vilken overgripande
teoretisk diskussion studien avser att bidra till (Beckman 2007 s.20).

I Metodpraktikan hanvisar forfattarna till idéhistorikern Quentin Skinners syn
pa tolkningsperspektiv. Han menar att texttolkaren bor gora skillnad mellan tva
perspektiv: vad texten betyder for mig, utifran min kontext, och vad texten
betyder for avsandaren. Dar ndamns dven ett tredje perspektiv: vad texten betyder
for mottagaren (Esaiasson et al. 2019, s. 227). Forfattaren avser utifran sin kontext
forsoka forsta vad texten betyder for avsdndaren samt vad det kan betyda for
mottagaren i allméanhet.
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3.2.2 Inriktning

Den overgripande inriktningen pa studien ar aktércentral. Det vill séga att vikten
laggs pa vilken aktor som sager eller skriver vad. Till skillnad fran en idécentral
studie dar vikt enbart laggs pa sjalva argumenten ar det har aktorens installning
till det som ska undersokas som &r i fokus. For att svara pa fragan hur idén tolkas
av respektive aktor finns det dven inslag av att idécentral idéanalys. Nar aktdrerna
ar separerade ar fokus pa textens innehall (Esaiasson et al. 2019, s. 225).

3.3 Urval och avgransningar

Grazon kan uttryckas inom manga omraden och omfatta olika saker. Som tidigare
namnts ar den allmanna uppfattningen att det ar nagot som forhaller sig mellan tva
tydliga granser men dar ingen riktigt vet vad som géller. Satter man ett prefix fore
ordet kan det omfatta olika saker. Medicinsk grazon, juridisk grazon, ekonomisk
grazon etc. | denna studie avgransas begreppet till att undersoka férhallandet inom
sakerhetspolitisk grazon.

For att inte bli for omfattande har forfattaren avgrénsat studien till att
undersdoka ett antal myndigheter i Sveriges sakerhetspolitiska arena,
Forsvarsmakten, MSB och SAPO. Samtliga utgor en central roll, dock med olika
inriktningar som huvudfokus. Férsvarsmakten med fokus militart forsvar, SAPO
som lagforande och MSB som samhallsstod. Samtliga vérnar Sveriges sakerhet
och arbetar proaktivt och reaktionért, om &n i olika omfattning. De spelar dven en
roll i att effektivt och samordnat férebygga och méta omedelbara och langsiktiga
hot och utmaningar. Aktérerna lampar sig déarav vél for studien.

3.4 Material

| huvudsak nyttjas primarkéllor genom officiella dokument fran respektive
myndighet. De utgdrs uteslutande av I6pande text och icke numeriska data.
Studien bygger i huvudsak pa foljande tre material:

1. Militarstrategisk doktrin 2016 (MSD 16)

2. Séakerhetspolisens arsbok 2019 (SAPO 2)

3. Totalforsvarets forskningsinstitut (FOI) rapport: Civilt forsvar i grazon (FOI
R 4769)
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3.5 Kallkritik

Forfattaren har utgatt fran de kallkritiska principerna &kthet, samtidighet
(Esaiasson et al. 2019, s.288). Underlagen utgérs av policydokument fran
respektive myndighet. Saledes utgar inte forfattaren fran att underlagen éar
oberoende och tendensfria vilket forklaras nedan.

Det forsta kriteriet &r att ta stallning till dktheten i k&llan, &r kéllan det den
utger sig for att vara. Underlagen utgoér officiella dokument som finns tillgangliga
allmanheten via respektive myndighets hemsida. Kallorna bedéms ha god akthet.

Den andra principen dr tidssambandet och avser hur néra i tid kallan ar. Desto
langre tid som gatt mellan en handelse och kallans berattelse om handelsen, desto
storre skal finns att tvivla pa kallan. Samtliga kallor &r nagorlunda samtida déar
spannet ar mellan 2016-2019. Aven om fenomenet &r i standig utveckling
bedémer forfattaren samtidigheten tillracklig for att vara tillforlitlig. Det ar fran
dessa kallor respektive myndighet, oaktat utgivningsar, utgar ifran.

Principen oberoende, dar kallan skall sta for sig sjélv och inte vara en avskrift
eller referat av en annan kalla. Det som oftast avses med denna punkt ar att kallan
ska vara oberoende for att vara sa tillforlitlig som majligt men for studien ar
forhallandet motsatt. Ingen av valda kallor bedéms ha skrivits i flera led eller
bygger pa andra kallor. Daremot star respektive myndighet for sin egen
beskrivning av grazon och star darav i direkt kontakt till det som formedlas.
Saledes finns ett beroende mellan berattaren och berattelsen vilket forfattaren ser
som olika beskrivningar utifran egen verklighet. Vilket ar vad som avses
undersokas.

Vad géller principen tendensfrihet, dar kéllan inte ska misstdnkas ge en falsk
bild av verkligheten pa grund av egna intressen, ar inte heller aktuell. Respektive
kdlla har troligen avsiktligt tillrattalagt sin tolkning utifran egna syften. Men
precis som med oberoendet anser forfattaren i detta fall inte detta utgbra en
begransning utan i sa fall snarare ett bevis pa att begreppet inramas olika utifran
den kontext de verkar. Och precis som med oberoendet ar det respektive
myndighets syn som ar &ndamalet med studien.

3.6 Representativitet, validitet och reliabilitet

Da oberoende och tendensfrihet inte & nodvandigt for materialet ar det viktigare
att tydliggéra om dokumenten &r representativa for myndigheterna som studeras.
Det empiriska material som har anvants i analysen utgors av policydokument fran
respektive myndighet. Policydokumenten &r bland annat sammanfattningar av
bedomningar, inriktningar, bestdimmelser, direktiv och beslut.
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3.6.1 Valetav MSD 16

MSD representerar Forsvarsmaktens militarstrategiska koncept vilket bygger pa
radande forutsattningar i omvarlden samt Forsvarsmaktens forutsattningar att
hantera en foranderlig hotbild. Den inriktar hur militdra maktmedel skall nyttjas
for att uppna de sakerhetspolitiska malséttningar som Regering och Riksdag
beslutar. Den pekar ut huvudkursen for myndigheten och skapar gemensamma
militara utgangspunkter grundat pa Sveriges politiska vilja (MSD 16).

3.6.2 Valet av Sakerhetspolisens arsbok 2019

Sakerhetspolisen &r en sékerhetstjanst med ett nationellt uppdrag som
polismyndighet. De arbetar for att héja sakerhetsnivan i Sverige. Dels genom att
avsldja och forebygga sékerhetshot som riktas mot landet och dess skyddsvérda
verksamheter, dels genom att reducera sarbarheter i dessa verksamheter. Som
sakerhetstjanst kan de inte beratta allt, men arsboken Okar forstaelsen om hoten
och angreppen mot Sverige. Arsboken utgér en sammanfattning av detta. Den
pavisar vad som hant, vilka hot Sverige star infor och hur vagen framat bor stakas
ut (SAPO 2).

3.6.3 Valet av FOI rapport: Civilt forsvar i grazon

Totalférsvarets forskningsinstitut, FOI, tillampar forskning inom férsvar och
sékerhet. De &r en egen statlig myndighet och det kan vid forsta anblick te sig
konstigt att valet av kalla for MSB faller pa FOI. Anledningen ar att huvuddelen
av deras projekt ar uppdragsfinansierat och sa &ven denna rapport. 2018
paborjades ett femarigt forskningsprojekt, 3F for civilt forsvar i grazon. Projektet
finansieras av MSB. Det syftar till att 6ka kunskapen om hur det civila forsvaret
ska fungera under en hotbild som grazonskontexten representerar. Rapporten
presenterades pa MSB hemsida 2019-06-25 (MSB 2019). | studien representerar
den MSBs syn pa det aktuella &mnet.

Tillsammans med bedémningen av akthet och samtidighet bedéms samtliga
dokument som representativa for respektive myndighets syn pa amnet i fraga.
Dokumenten ar saledes av stor betydelse for undersdkningen i studien och
avgransningen till just valt empiriskt material bidrar till validiteten i studien.

Studien kan ses som fordjupad analys av enstaka fallstudier kopplat till svensk
sakerhetspolitik. Datat representerar saledes inte en bredare population.
Slutsatserna kan darfor i allménhet inte generaliseras till andra fall (Esaiasson et
al. 2019, s.57). Resultatet kommer utgdras av beskrivande slutsatser kopplat till
respektive myndighet.
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Genom operationaliseringen av de teoretiska begreppen mojliggérs métningen
av studien fragestallningar. De ar sammankopplade med vald teori och metod och
skapar saledes den systematik som kravs.

3.7 Operationalisering

For att genomfora en idéanalys kravs konkreta tillvdgagangssatt (Bergstrom &
Boréus 2006 s.157). Att mojliggora en matning av studiens fragestallningar kraver
darfor en operationalisering av de teoretiska begreppen (Esaiasson et al. 2019,
s.56). Detta avser forfattaren géra genom skapandet av ett analysschema dar de
teoretiska begreppen grundar konkreta fragestallningar. Systematiken utgors av att
analysschemat genomgar fyra delar, vilka utgor basen i analysschemat. Delarna
grundar sig i komponenterna for en lyckad sakerhetisering och &r hdmtade ur
sakerhetiseringsteori (Buzan et al. 1998, s.25). Delarna bestar av: aktorer,
referentobjekt, existentiellt hot och atgard. Forsta delen, aktorer, ar fordefinierad
och utgors av de for studien valda myndigheterna. De tre ndstkommande delarna,
som kan ses som en del av aktdrernas speech act, bryts ner i delkomponenter.
Respektive delkomponent utgors av konkreta fragestallningar som forfattaren
kontinuerligt anvander i lasandet av textmaterialet. Utgangspunkten for fragorna
utgors av malen med sakerhetiseringen, p2.4.1. Delkomponenterna bryts till del
ned i ett antal fordefinierade svarsalternativ i syfte att underlatta tolkningen av
resultatet. Svarsalternativen &r en végledning och kan kompletteras efterhand om
forfattaren ser nagot som gar utanfor den ram de ger. | analysschemat framgar
alternativen som kortfattade men kommer i analysen att utvecklas. Det bor
tydliggoras att Speech act som enskild foreteelse inte kommer att analyseras i
texterna, det ar de ingaende delarna i en speech act och dess utfall som studien
riktar sig till. Allts, vilka referentobjekt, existentiellt hot och eventuella atgarder
presenterar aktorerna.

Under delen referentobjekt stélls fragorna: vilken niva riktar sig hotet mot, och
mot vad riktar sig hotet? Fragorna syftar till att svara pa vem referentobjektet ar
och vad som ar hotat i grdzonskontexten. Svarsalternativen utgdr ifran
sakerhetiseringsteorin och Buzan et al. indelning i nivaer och sektorer (1998,
s.5,7). Nivaer indelas i system, stat och individ vilka sarskiljs genom att
systemnivan utgors av globala sammankopplingar av internationella system eller
organisationer, exempelvis EU, Nato, internationella valutafonden (IMF) etc.
Statsnivan utgors av stater, det vill sdga nationer med suveranitet Gver ett eget
geografiskt omrade. Slutligen individnivan vilken utgérs av enskilda individer.
Sektorerna indelas, som tidigare beskrivits, i militar, miljo, samhallelig,
ekonomisk och politisk. Alltsd soker forfattaren har vem som ar referentobjekt och
vad som 4r hotat.

Under delen existentiellt hot stalls fragorna: vem &r det som utgor hotet?
Vilket typ av hot ar framtrddande? Varfor ar det ett hot? Héar vill forfattaren
undersoka vilka myndigheterna pekar ut som hotande aktorer i en grazonskontext,
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med vilka medel utgor de ett hot och varfor? Indelningen av svarsalternativ ar, likt
foregaende stycke, indelade i nivaer och sektorer med samma definition. Sektorer
ses i dessa alternativ som medel for hot. Pa fragan om varfor det ar ett hot soker
forfattaren hotande aktérs orsak, motiv eller intention med hotet. Fragan stélls
med ett Oppet svarsalternativ i syfte att inte begransa tolkningen.

Under sista delen, atgard, staller forfattaren fragan: finns det uttalade
handlingsalternativ att méta hotet? Syftet ar har att beskriva de eventuella atgarder
myndigheterna foreslar for att beméta de bedémda hoten.

Komponentniva Aktor Referentobjekt Existentiellt hot Atgird
Delkomponentniva Vilken niva riktar Mot vad Vem ir det som Vilket typ av hot Varforiir det ett Finns det uttalade
Friga sig hotet mot? riktar sig utgdr hotet? ir framtridande? hot? handlings-alternativ
hotet? att mita hotet?
C Systemniva o Militar o Systemniva o Militart o Oppet altemativ o Oppet alternativ
O Stat o Milje o Stat o Miljo-
Svarsaltemativ o Individ o Samhille o Individ o Samhills-
o0 Ekonomi o Ekonomiskt
o Politik o Politiskt
Aktorniva Forsvarsmakten
Svar

MSB

SAPO

Tabell 1 Analysschema
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4 Analys

| detta kapitel kommer en analys av respektive myndighet presenteras. Analysen
utgar fran analysschemat och presenteras i en sammanhallen beskrivning med
komponenterna referentobjekt, existentiella hot och atgard som utgangspunkt.

4.1 Forsvarsmakten

4.1.1 Inledning

Mycket lite ar konkret skrivet om grazon. MSD ser pa grazonsproblematik som
“de strategiska otydligheter som uppstar mellan fred och krig.” Beskrivningen
fortsatter med att patala att denna otydlighet bildar en spanning i vad de benamner
som inre och yttre sdkerhet men forklarar uttryckligen inte vad det innebar. For
exemplifiera detta staller den istéllet ett antal filosofiska fragor: Hur identifieras
var i “grdzonen” Sverige och Férsvarsmakten befinner sig? Vad ar ett angrepp?
Nar bor Forsvarsmakten assistera civila myndigheter att évervinna sakerhetshot?
Vad &r kriminalitet och vad ar krigféring? Utmaningar i bred bemarkelse, att
identifiera orsaker och fatta beslut om héjd beredskap och vaxling av strategi?
(MSD 16, s.24-25). Lé&ser man i omvaérldsbeskrivningen samt Sveriges
sakerhetspolitiska inriktning kan man daremot hitta bade konkreta och implicita
budskap. Utifran fragestallningarna redogor forfattaren sin tolkning nedan.

4.1.2 Referentobjekt

Texten ndmner att “stater forblir huvudaktorer” (MSD 16, s.20) Att det &r
Sverige som avses som referentobjekt tydliggors genom att MSD skiljer pa sex
aspekter vid analys av strategiska medel och instrument som kan hota och paverka
Sveriges sakerhet (MSD 16, s.23). Vidare antyder texten att de mest
framtradande sektorerna som hoten riktas mot ar, ekonomi, samhaélle, politik.
Mindre mot miljé och den militara sektorn. Det exemplifieras bland annat av att
globala och lokala fléden av transporter, energi, ekonomi och handel pekas ut
som sarskilt sarbara da de &r vitala for samhallets forsorjning och valstand och ar
kansliga for storning. De kan med relativt sma insatser spela en avgorande roll
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som strategiskt medel for patryckning. Vidare namns globaliseringen med ett dkat
resande och stérre migration som ett omrade som paverkar den sociala
dynamiken. Som en féljd kan politiska och religiosa konflikter uppsta, vilka kan
vara en grogrund for extremism och kriminalitet (MSD 16, s.19-20). Vad galler
miljo framhalls intresset for regioner med strategisk betydelse istéllet for miljon i
sig. Intresset for Ostersjon och Arktis &r tvd exempel (MSD 16, s.21). De kan i
sig ge effekter inom andra sektorer exempelvis ekonomiska intressen genom
utvinning av naturtillgangar eller politiska patryckningar kopplat till
Ostersjoregionens strategiska betydelse.

4.1.3 Existentiellt hot

| MSD framgar att stater som huvudaktérer men den trycker ocksa pa att icke
statliga aktorer far allt storre strategisk betydelse. De kan snabbt uppstd och
forsvinna. Antingen med egen agenda och syfte eller som fortackt
frontorganisation for en statlig aktor (MSD 16, s.20). Ingen konkret hotande
aktor pekas enskilt ut. Det narmaste ar konstaterandet av 6kade konfrontationer
mellan Ryssland, Nato och EU. Indirekt kan saledes Ryssland antas vara en aktor
(MSD 16, 5.19-20).

Forsvarsviljan uttrycks som kérnan i totalforsvaret och det allvarligaste hotet
ar bedrivandet av subversiv verksamhet genom exempelvis paverkan och
vilseledning genom psykologisk krigforing (MSD 16, s.30). | det radande
sékerhetspolitiska laget uttrycker MSD att Sverige dagligen utsatts for detta
genom underrattelseverksamhet, paverkansoperationer och hybridoperationer
(MSD 16, s.26). Hybridoperationer eller hybridkrigféring bendmns som
blandningen av reguljar krigféring, irreguljar krigforing, kriminalitet, terrorism,
sexuellt vald, modern teknik och krigféring via cyberrymden. En blandning som i
sig uttrycks utgdra ett hot mot Sverige da den ror sig utanfor den traditionella
synen pa krig och fred. Paverkansoperationer med mer eller mindre tydlig
informationskrigféring samt kriminell och sabotageliknande verksamhet utges for
att vara ett vixande hot. Aven cyberhot, terrorism och bruk av
massforstorelsevapen namns som vaxande hot.  Péafrestningar som
miljoforandringar och naturkatastrofer beddms understédja den oroliga
utvecklingen (MSD 16, s.26).

MSD aterkommer ofta till hot genom strategiska medel och sarskiljer pa sex
olika kategorier for att analysera detta: diplomatiska, ekonomiska, psykologiska,
politiska, okonventionella och militara medel (MSD 16, s.23). Respektive
kategori ar indelad i nivaerna fred, grazon och krig. Utdver detta spanner sig
information och politiska vilja dver alla kategorier. | respektive kategori listas
exempel pa ett antal strategiska aspekter att ta hansyn till. Dessa tolkar forfattaren
aven att kunna ses som konkreta hot. De illustreras i Tabell 2 nedan inom
avgransningen for grazon dar placeringen i forhallande till varandra kan ses som
en eskalerande skala. De strategiska medlen kan nyttjas med olika variation och
syften och ger darfér en bred palett som styrs av intentionen.
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Massforstorelsevapen

Invasion
KRIG Vapen med masseffekt

Begransat
anfall

GRA-
ZON
FRED
Diplomatiska Ekonomiska Psykologiska Politiska Okoventionella Militara
medel medel medel medel medel medel

Tabell 2 Strategiska medel samt exempel pa konkreta hot (MSD 16).

Vidare ndmns globaliseringen med ett dkat internationellt beroende som en aspekt att ta
i beaktande. Det ar idag ett storre 6msesidigt internationellt beroende vilket 6kar
dynamiken. Orsaker, motiv eller intentionen med hoten ar naturligtvis varierande.
Overgripande kan dock ségas att gynna egna sikerhetspolitiska intressen. De strategiska
medlen kan nyttjas i varierande grad ses som metod att uppna detta syfte. En
beskrivning som ges &r att det kan réra sig om “ickestatliga och statliga aktérer som
allt hogre grad bildar allianser i syfte att skapa storre strategiska moéjligheter och
handlingsutrymmen, inte minst fér att kunna férneka ansvar och motverka ogynnsam
eskalation” P sa vis kan en stat paverka och eventuellt uppfylla egna politiska
malsattningar utan att direkt pekas ut som ansvarig. Genom att rora sig utanfor den
traditionella forestaliningsvérlden kan en dverraskningseffekt skapas. De menar att en
aktor vill skapa “angreppssatt som saknar forebild ” eller historisk liknelse”. Det vill
saga handlingar som grundar sig i nytankande och utnyttjar ovantade forhallanden
(MSD 16, s.24). MSD beskriver fyra olika orsaker till att andra metoder och maktmedel
an det traditionella militéra har 6kat. (1) den utvecklade varldsordningen efter 1945
som forbjuder angreppskrig, (2) betydelsen av legitimitet, (3) risken for eskalation
kopplat till kdrnvapen samt (4) den 6kade betydelsen av ickestatliga aktorer, globala
floden och cyberkrigforing. ” (MSD 16, s.24).

4.1.4 Atgard

Det militarstrategiska konceptet ar framforallt riktat mot ett vapnat angrepp men
ar till del applicerbart i grazonskontext. En forutsattning ar i manga fall hojd
nationell beredskap. Hot méts bland annat genom att hitta ratt militarstrategisk
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balans mellan offensiv, defensiv, stabiliserande och stodjande verksamhet. Hari
beskrivs vad som kan goras men inte hur. Ett offensivt agerande mot en irreguljér
motstandare kan ta sig uttryck i att etablera narvaro i ett operationsomrade. Under
ett defensivt agerande beskrivs vikten av langsiktig verkan av andra maktmedel
an det militdra. | en stabiliserande verksamhet vill man bidra till att begrénsa
irreguljara angrepp, subversion, kriminalitet och terrorism. Stddjande
verksamhet syftar till att stddja andra myndigheter vid krissituationer (MSD 16,
5.29).

Den konceptuella utgangspunkten for svensk forsvarsformaga beskrivs och
utgors av tre delar: férsvarsvilja, totalférsvar och internationell férankring. Som
konkret atgard fora att motverka hotet mot forsvarsviljan foreslas: (1) Kritiskt
tdnkande, (2) Strategisk underréattelse- och sakerhetstjanst, (3) Proaktiv
informationstjanst, (4) Beslutsamhet och mandvrering med militara aktiviteter
motverkar strategisk paverkan och visar pa vart oberoende (MSD 16, s.30). | den
andra delen om totalférsvar bygger det militara forsvaret i en grazon pa samarbete
med Ovriga delar av samhéllet. Det som tydligast sticker ut ar behovet av att
tydliggdra mandat och ansvar. Vem dar primért svarar for skyddet och forsvaret
mot olika hot som konsekvens av grazonsproblematik och hybridkrigforing (MSD
16, s.32). | den tredje delen om internationell férankring vill man skapa strategisk
tyngd vilket kortfattat beskrivs som att genom en bred samling aktiviteter skapar
goda relationer och fred, forebygger konflikter och bidrar till internationell
krishantering. Genom exempelvis utveckling av gemensamma férmagor och
gemensamma insatser. Sveriges solidaritet mot andra skapar solidaritet mot
Sverige (MSD 16, s.32).

4.2 SAPO

4.2.1 Inledning

Grazon namns, nagot forvanande, endast en gang i materialet. Det namns i en
kontext dar inneborden &r irrelevant utan hénvisar istéllet till ett seminarium dar
amnet ingick (SAPO 2, s. 15). Séledes finns ingen direkt forklaring till hur gréazon
definieras. Dock ar rapporten till del ett underlag som beskriver verksamheten i
vad som i manga fall uppfattas som en grazon. Det vill sdga gransen mellan fred
och vapnad konflikt och lagligt och olagligt (SAPO 2, s. 18, 26).

20



4.2.2 Referentobjekt

Arsboken utpekar framférallt staten, Sverige som referentobjekt. Men den namner
aven individ- och systemnivan. Systemnivan i den bemarkelsen att “omvérlden
praglas av en tilltagande kraftmatning mellan stormakter dar internationella
normer och samarbeten forsvagas” vilka i forlangningen kan leda till splittring.
Avseende individnivan riktar de sig mot att hot kan férekomma mot enskilda som
fraimmande makt uppfattar som regimkritiska och mot individer anstallda i
sikerhetskanslig verksamhet (SAPO 2, s.18).

Det beddms idag inte finnas nagot land med tydlig avsikt att inleda krig mot
Sverige. Daremot bedéms det finnas flera som standigt forsoker férsvaga Sveriges
handlingskraft utan att provocera fram en védpnad konflikt. Det ror sig om
underrattelseverksamhet och  sékerhetshotande verksamhet riktad mot
myndigheter och foretag (SAPO 2, s.24). Hot mot miljé namns inte i underlaget.
Séledes framgar att hot primart riktar sig mot politiska, samhélleliga, ekonomiska
sektorn och mindre mot miljé och den militara sektorn.

4.2.3 Existentiellt hot

Arshboken ndmner i huvudsak frammande makt som hotande aktor. Den beskriver
att femton lander bedriver underréttelseverksamhet mot Sverige. Tre lander pekas
konkret ut, Ryssland, Kina och Iran. En tydlig statlig koppling. Utbver detta
namns valdsbejakande extremism som kopplas till att vara bade statsstod
verksamhet och individbaserad, genom egen radikalisering (SAPO 2, s.18).

“Frammande makt agerar oftare under troskeln for vapnad konflikt.” (SAPO
2, s.18). Det ar en bred hotbild som presenteras och som kan visa sig i olika
skepnader vilket leder till att oférutsdgbarheten har ¢kat. Underréttelsehot och
paverkansoperationer ar 6vergripande och de vanligaste namnda hoten och ndamns
som dagligt forkommande. Exempel inom detta ar: spionage, strategiska uppkop,
cyberspionage och paverkan via proxy (agera via ombud vilket innebar att andra
utrattar det de sjalva vill formedla och uppnd) (SAPO 2, s.28). Digitaliseringen
har skapat goda forutsattningar for respektive hot. Genom cyberangrepp kan
angriparen med liten insats genomfdra verksamhet som kan ge stora
konsekvenser. Oppen och dold paverkan bedrivs éver tiden dar Kina sarskilt
pekas ut att ~Oppet forsoka paverka grundlagsfasta fri- och rattigheter ” (SAPO 2,
s.18).

Yiterst ar syftet med de beskrivna hoten att uppna egna sékerhetspolitiska mal.
For Rysslands del kan det bland annat handla om att "’halla Sverige utanfor Nato
eller forsvaga och skapa splittring i ekonomiska och militara samarbeten.” For
Kina handlar det mer om att komma &t teknologi och kunskap (SAPO 2, s.25).
”Att 6ka polariseringen i samhallet och det spanda sékerhetspolitiska laget ar
starka krafter som driver hotet fran frammande makt och valdsbejakande
extremism” namns som motiv. Ytterligare motiv kan vara “viljan att paverka
politiska beslut och stéallningstaganden ” eller "Ekonomiska forluster dar jobb och
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tillvaxt paverkas”. Genom standigt pagaende aktiviteter och angrepp begréansas
Sveriges handlingsfrinet vilket kan underminera grundldggande strukturer och
varderingar som samhéllet bygger pa (SAPO 2, 5.19-22).

4.2.4 Atgird

Oaktat om det &r brottslig verksamhet eller aktiviteter i en grazon ar samarbeten
grunden i att mota hotande verksamhet. Nationella saval som internationella
samarbeten. Samarbeten som genom samverkan bygger pa erfarenhets- och
informationsutbyten syftandes till att avsloja och forebygga sékerhetshot som
riktas mot Sverige (SAPO 2, s.10). Begrinsningen for Sakerhetspolisen &r dock
maojligheten att méta hoten om de inte kan kopplas mot brottslighet. Huvuddelen
av myndighetens befogenheter forutsatter att arbetet riktar sig mot brottslig
verksamheten (SAPO 2, s.22). Darav riktar sig manga av de konkreta atgarder
som foresldas mot att forebygga, forhindra och upptécka brott. Men genom
informationsutbyten med andra myndigheter och organisationer bidrar
myndigheten till att forhindra olovlig verksamhet dven inom grdzonen (SAPO 2,
s.35). Verktygen for att uppna detta paminner ironiskt nog om metoderna som
nyttjas av en antagonist i en grazon. Infiltration, paverkan, information, omvénd
radikalisering, kontraspionage, kartlaggning av individer etc.

4.3 MSB

4.3.1 Inledning

Rapporten ger forklaringen att: “nagot forenklat brukar grazon forstas som ett
tillstand mellan krig och fred.” Den namner vidare: “ofta betonas ocksa att
grazon praglas av osakerheter av vad som egentligen hander” Tva perspektiv
som ar aterkommande. Det forsta beskrivs med utgangspunkten faktiska
sakforhallanden och det andra som en subjektiv osakerhet (FOI R 4769, s.37).
Vidare namns att grazonen kan beskrivas som “en konfliktsituation praglad av
anvandning av manga olika typer av maktmedel ” (FOI R 4769, s.4). Den forklarar
pa fornyat satt den bakgrund med hotbilder som legat till grund for utvecklingen
av totalforsvaret men mindre om de faktiska hot som finns idag. Den ger en
djupgdende diskussion om begreppet grdzon och hur det anvénds, dar rapporten
patalar att MSB hanvisar till grazon utan tydlig definition (FOI R 4769, s.25). Den
presenterar ocksa en modell for tolkning och analys av grazonen men nyttjar den
inte. Den sammanfattar ett antal utmaningar som till del kan tolkas som hot.
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4.3.2 Referentobjekt

Rapporten hanvisar aterkommande till totalférsvar av Sverige vilket exemplifieras
genom nar den sager: “dagens hotbild i viss man flyttar fokus fran det militara
forsvarets avgorande roll, eftersom angrepp mot Sverige kan ske just i grazonen”
(FOI R 4769, s.21). Fem skyddsvérden beskrivs av MSB som presenteras enligt
foljande: ” (1) manniskors liv och hélsa, (2) samhallets funktioner, (3) Demokrati,
rattssakerhet och manskliga fri- och rattigheter, (4) miljo och ekonomiska varden,
(5) nationell suveranitet.” (FOI R 4769, s.21). Sammantaget kan man ur detta
utldésa att miljo, samhallelig, ekonomisk och politiska sektorn ar de mest
framtradande sektorerna som anses extra viktiga att forsvara och som saledes
riskerar att utsattas for hot och att statsnivan, Sverige ar referentobjektet.

4.3.3 Existentiellt hot

| rapportens “ramverk for tolkning och analys av antagonistiska hot” presenteras
statliga, icke statliga och ombud som antagonister, alltsa de som beddms utgéra
hotet (FOI R 4769, s.39). | inledningen gar att lasa att Ryssland konkret &r utpekat
som en mojlig sddan (FOI R 4769, s.8). Ombud talar snarare for fortackt
organisation an annan stat.

Rapporten ar mer filosofisk &n konkret nér det kommer till att beskriva
aktuella hot. Den beskriver svarigheten i att ge en objektiv bild dver vilken hotbild
eller lagesbild som foreligger men att man kan bli battre pa att géra kvalificerade
bedémningar. Hoten som upptrader &r konstruktivistiska, alltsa inget som bara
finns utan nagot som skapas (FOI R 4769, s.8). Den ger inledningsvis ett antal
exempel som vépnat angrepp, ekonomisk- samt psykologisk krigféring som lika
aktuella idag som under kalla kriget (FOI R 4769, s.17). Den hanvisar ocksa till
den bild som ursprungligen kom ifran Militarstrategisk doktrin 2016 och som
finns under p.4.1.3 i denna studie. Déri gar att utlasa vilka maktmedel som kan
nyttjas med vilka atgarder. Dock mer ur ett generellt hypotetiskt perspektiv an ett
faktiskt uttalat hot mot Sverige. Den tilligger aven paverkansoperationer,
informationsoperationer ~ och  hybridkrigféring ~ brukar  nyttjas  som
samlingsbegrepp for nyttjandet av de olika maktmedlen och férknippas med
grazonen (FOI R 4769, 5.37).

Modellen "Ramverk for tolkning och analys av antagonistiska hot” delges och
beskrivs utgora ett praktiskt verktyg i hotbedomningen. Den syftar till att pavisa i
vilket sammanhang, med vilket syfte och med vad Sverige hotas just nu, operativ
lagesbild eller i framtid, Strategisk hotbild. Hotbild beskrivs som en
framtidsorienterad bedémning av mojliga hot som séledes inte har effektuerats
och kanske inte kommer att effektueras. Lagesbild illustrerar vad som sker just nu.
Kortfattat kan man sdga att med hotbild bedéms framtida osékerheter och med
lageshild konstateras nutida osakerheter (FOI R 4769, s.38). Dock nyttjas inte
ramverket for tolkning och analys i rapporten for detta syfte utan framstélls som
ett konceptuellt ramverk for hotbeddmning. Den tydliggor att en antagonist kan
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med ett antal olika maktmedel, vilka innefattar ett antal formagor, nyttja konkreta
verktyg for att uppna sina syften. Den ger ett antal exempel pa vilka de kan
utgoras av. Maktmedel t.ex. “politiska, ekonomiska, psykologiska ”, formagor t.ex.
“att kunna genomféra cyberintrang, paverka inhemsk politisk debatt, utféra
sabotage och slutligen verktyg t.ex.  “hackergrupper, infiltratorer,
specialistoperatorer, pengar” (FOI R 4769, s.39).

Mer konkret ar rapporten ocksa nar den sammanfattar en antagonists, eller
aktors, mojliga avsikter i en grazon. De delas in i fyra olika typer. (1) Testa, 6va
eller demonstrera enstaka formaga. (2) Anvanda formagor for att vinna fordelar
men undvika eskalering. (3) Krigsférberedande atgarder — om det skulle bli krig.
(4) Krigsforberedande atgarder — i syfte att ga i krig (FOI R 4769, s.41). Fyra
typer som bidrar till att forsvaga och misskreditera ett lands motstandskraft for att
na en antagonists politiska syften samtidigt som de ror sig under gransen for en
véapnad konflikt.

4.3.4 Atgird

Det specificeras inte konkreta handlingsalternativ avseende hur hoten skall métas.
Istallet beskrivs ett urval av utmaningar det civila forsvaret star infor vid forsvar i
grazon. Det &r utmaningar som bor tas i beaktande i vid uppbyggnaden av en
krisberedskap och ett civilt forsvar i grazon (FOI R 4769, s.49). Rapporten bygger
pa tre omraden for att kunna méta de utmaningar som civila forsvaret star infor.
Det kan liknas med en konceptuell bild snarare &n konkret atgard. De utgors av:
forsvarsvilja, forsorjningsformaga och forstaelse av hotbild. Forsvarsviljan ar
forutsattningen for folkligt engagemang och stdd. Forsorjningsformagan ar mer
konkret och bygger pa faktiska resurser i forhallande till hot. Forstaelse for hotet
beskrivs som en forutsattning att mota komplexiteten av en hotbild i en grazon.
Dessa tre omraden har olika kopplingar till varandra och beroende pa hot paverkar
det utfallet i vilka handlingsalternativ som nyttjas (FOI R 4769, s.50).
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5 Jamforande analys

| detta kapitel kommer en jamférande analys mellan de olika myndigheterna att
presenteras. Jamforelsen kommer att utga ifran komponenterna referentobjekt,
existentiella hot och atgard som utgangspunkt. Skillnader och likheter kommer att
belysas.

5.1 Inledning

Gransdragningen for hur myndigheterna beskriver grazon ar snarlik men det finns
skillnader. Forsvarsmakten beskriver grazonsproblematik medan Ovriga tva
beskriver grazon. I underlaget fran MSB namner man ett tillstand, Sapo &r inne pa
en gransdragning och MSD ser det som strategiska otydligheter som uppstar.
Detta placeras i en kontext som ocksa skiljer sig nagot, dar Forsvarsmakten och
MSB placerar det mellan fred och krig medan Sdpo mellan fred och konflikt,
lagligt och olagligt. | Sépos tolkning avgransar det till en smalare tolkning da
troskeln for att klassas som krig ar hogre an véapnad konflikt. Samtidigt dppnar
Sépos beskrivning for en juridisk aspekt som de andra myndigheterna inte tar
hénsyn till. Ingen av myndigheterna tydliggor en slutgiltig eller total definition
utan beskriver hur det kan forstas. Saledes fastslar ingen vad det &r utan lamnar
utrymme for en pragmatisk tolkning pa uppkomna otydligheter inom ett till synes
svardefinierat omrade. Det gemensamma uttrycket tycks vara att grazon utgor en
overgripande arena vari det ingar ett antal medel, metoder och verktyg vilka
sammansatt utgor olika former av hot. Tydligheten avseende vilka det &r
differentierar.

5.2 Referentobjekt

Den entydiga uppfattningen ar att det ar stater som utgdr huvudaktorer i det
internationella systemet och att det primédrt &r Sverige som avses som
referentobjekt. Sapo Oppnar visserligen upp for system- och individnivan men
tolkningen &r dar att paverkan mot dessa nivaer direkt eller indirekt paverkar
Sverige. Saledes behdver en storning i, eller hot mot det internationella systemet
inte vara riktat specifikt mot Sverige men konsekvensen av effekterna kan val
drabba landet.
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Lika entydigt &r det inte néar det géller att klassificera vilka sektorer hoten
riktar sig mot. Forfattaren utgick har ifran sakerhetiseringsteorin indelning av
sektorer, militar, miljo, ekonomi, samhallelig och politisk. Kortfattat kan man
pasta att alla sektorer kan utséttas och ar idag utsatta for kontinuerliga hot. Men
att séga att allt ar hotat och ska skyddas bidrar knappast till en forenkling i det
forbyggande arbetet ndr det exempelvis géller att prioritera och fordela resurser.
Den gemensamma synen tycks vara att den militara sektorn utpekas som minst
hotad, atminstone vad géller direkta hot. Generellt sdgs en angripande aktor vill
undvika onodig eskalation genom att rdra sig under gransen for en vépnad
konflikt eller krig. Saledes &r det inte sannolikt att en annan stat i nartid med
militar makt vill paverka Sverige. Miljosektorn utpekas inte heller i ndgon storre
omfattning som direkt hotat i den mening att en angripande aktor avsiktligt
anvander resurser for att direkt paverka den fysiska miljon. Dock antyder MSB
och Forsvarsmakten att effekter av miljoférandringarna kan paverka Sverige.
MSB né&mner i sina fem skyddsvarden miljosektorn som skyddsvéard men det kan
inte kopplas till en angripande aktors handlingar. I underlagen framgar snarare att
intressen for geografiska omraden och miljoférandringar skapar effekter som kan
paverka Sverige sa som migration eller ekonomiska intressen. Mer bestaende &r
hotet mot ekonomi, politik och samhallet. Synen &r hér likartad mellan
myndigheterna.

5.3 Existentiella hot

Hotbilden framstar som komplex och diffus dar gransdragningen mellan fred,
vapnad konflikt och krig ar svar att avgora. Hoten framstar vidare som
mangtydiga och mer an territoriellt fokuserade. Stater framstar hos samtliga
myndigheter som den priméra kéllan till hot. S&po séager att femton stater bedriver
verksamhet som kan beddmas som sékerhetspolitiska hot mot Sverige och pekar
konkret ut Ryssland, Kina och Iran. Forsvarsmakten pekar indirekt ut Ryssland
medan MSB inte konkretiserar enskild stat. Det finns ytterligare skillnader i
klassificeringen av vem som kan beddémas utgora ett hot. Bade Forsvarsmakten
och MSB namner icke statliga aktérer som enskilt eller som ombud for stat som
mojligt hot. Sapo namner istallet individ som potentiellt hot dar valdsbejakande
extremism ges som exempel. Det finns alltsa skillnader i precisering av vem som
kan utgora ett eventuellt hot. Det innebér dock inte att de inte delar uppfattning
utan ar mojligen en konsekvens av tidsintervallerna pa skrifterna. Sapo slapper sin
rapport arligen och har sdledes mojlighet att kontinuerligt uppdatera underlaget
efter aktuell situation. Forsvarsmakten utarbetar doktriner med giltighet dver en
langre tidsperiod och &r déarav abstraktare. Vidare tolkar forfattaren Séapos
underlag som en beskrivning av aktuell lagesbild medan de tva Ovriga
generaliserar ndgot mer angdende en eventuell hotbild.

Nar det géller vilka hot som ar mest framtradande s& beskriver Sépo aven har
mer av en aktuell lagesbild medan de 6vriga en potentiell hotbild. Dock namner
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Forsvarsmakten underrattelseverksamhet, paverkansoperationer och
hybridoperationer som dagligt férekommande, en uppfattning S&po delar.
Samtliga skriver om medel, metod och verktyg, om &n i olika omfattning. Aven
om det generellt kanske inte gar att fastsla vad som &r en grazonsaktivitet gor
myndigheterna ett forsok att klassificera detta. Med mojlig avsikt att nyttja som
instrument i hotbildsbeddmning och planering av forebyggande atgarder.
Tydligast beskriver Forsvarsmakten detta i sin konceptuella indelning av
Strategiska medel vari ett antal metoder listas kopplat till respektive medel. Det &r
visserligen exempel men kan ses som en utgangspunkt. Underrattelseverksamhet,
paverkansoperationer och hybridoperationer spanner dar over samtliga medel
tillsammans med politisk vilja. MSB understryker ocksa vikten av att analysera en
antagonists medel, metod och verktyg och lamnar ett ramverk for att tolka och
analysera detta men lamnar med den inget direkt resultat. Dock gar i andra delar
utldsa ekonomi, samhélleliga och politiska sektorerna som mest framtradande.
Séledes skiljer sig har beddmningarna nagot at dar Forsvarsmakten ser att hoten
kommer fran samtliga sektorer medan Sapo, likt MSB, avgransar den militara och
miljosektorn som de mest framtradande, men de &r dock inte uteslutna. Inom den
ekonomiska sektorn ser samtliga globaliseringen med det O0kade internationella
beroendet samt ekonomisk kriminalitet som ett mgjligt hot.

Né&r det géller orsaker, motiv eller intentioner med hoten ar myndigheterna
samstammiga pa en évergripande niva. En angripares yttersta syftet ar att gynna
egna sakerhetspolitiska intressen. Verktygen att uppna syftet ar nyttjandet av de
strategiska medlen. Forsvarsmakten beskriver orsaker till att hoten har ¢kat, MSB
tydliggor mojliga avsikter medan S&po ger ett antal konkreta exempel dér de
tydliggor att standigt pagdende aktiviteter och angrepp begransar Sveriges
handlingsfrihet som i foérlangningen kan underminera grundldggande strukturer
och varderingar som samhallet bygger pa. Globaliseringen med en okad
digitalisering ar en stark bidragande orsak till utvecklingen av hot inte minst pa
grund av att en angripare inte langre ar geografiskt beroende.

Sammantaget tycks det vara svarare att precisera hoten desto ldngre ner pa
skalan medel, metod och verktyg man befinner sig. En anledning kan vara att de
inte framtrader forran de redan &r genomférda eller pagaende. Andemeningen
med hoten ar i manga fall att gd utanfor normen av hur de normalt framtrader i
syfte att vara innanfor férsvarande aktors beslutcykel.

5.4 Atgérd

Gemensamt ar synen pa att formagan att méta de utmaningar och hantera de
situationer som uppstar i en grazon maste starkas. Inriktningen for myndigheterna
med att vidta atgarder fokuserar pa att ingripa fore nagot hander. Mojligheterna att
motverka genom att forebygga beskrivs som efterstravansvart men ocksa
utmaningen. Att lara av erfarenheterna ar latt men att omsatta det i atgéarder for
framtida hot kan vara svart da antagonisten soker nya véagar. Myndigheterna ger
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mer eller mindre konkreta forslag eller beskrivningar pa hur hoten kan
forebyggas. For samtliga & samarbeten centrala, saval nationellt som
internationellt. Samarbeten som bygger pa utbyten av information och
erfarenheter. En effektiv samverkan ses som en forutsdttning att hantera
grazonsproblematik. MSB namner samarbeten inom ramen for de tre
fokusomradena, forsvarsvilja, forsorjningsformaga och forstaelse av hotbild. For
Sapo handlar samarbeten i huvudsak om informationsutbyten medan det for
Forsvarsmakten handlar mer om utveckling av férmagor och bidrag till
gemensamma insatser.

Forsvarsmakten namner tillsammans med MSB forsvarsvilja som en central
del. Nagot som bade maste byggas och skyddas. Det beskrivs som karnan i
totalforsvaret, det vill saga i det civila sdval som det militara forsvaret. Genom att
formedla en tydlighet i hur Sverige forhaller sig och kommer att agera mot forsok
att urholka forsvarsviljan minskar mojligheterna fér en antagonist att utnyttja
grazonen for att na sina syften vilket samtidigt 6kar den egna forsvarsviljan. Ett
transparant forhallningssatt som bygger trovardighet.

Att specificera konkreta atgéarder pa en diffus hotbild &r givetvis svart och de i
underlaget presenterade atgarder kan sammanfattningsvis sagas vara nagot mer pa
en abstrakt niva an konkret. Aven om de inramas liknande som samarbeten,
forsvarsvilja och totalforsvar riktar de sig nagot olika dar Forsvarsmaktens
atgarder i stort &r sammankopplade till hojd beredskap, Sapos till brottslighet och
MSB till civilférsvar. Kan tolkas som att mandat och ansvar &r fordelade pa de
aktérerna som normalt sett arbetar inom respektive omrade men kan ocksa tolkas
utgéra en begransning i handlingsutrymme.

Dessa resultat sammanfattas i Tabell 3 nedan

Komponentnivi Aktér Referentobjekt Existentiellt hot Atgard
Delkomponentniva Vilken niva Mot vad Vem iir det som Vilket typ av Varfor fir det ett hot? Finns det uttalade
Friga riktar sig riktar sig utgdr hotet? hot dr handlingsalternativ
hotet mot? hotet? framtriid ande? att mdta hotet?
Alternativ O Systemniva o Militdr O Systemniva oMilitért oOppet alternativ o Oppet alternativ
O Stat oMiljé OStat oMiljé-
oIndivid 0 Samhille oIndivid o Sambhiélls-
oEkonomi oEkonomiskt
oPolitik oPolitiskt
Aktdrsniva Férsvarsmakten  |o Stat o(Miljo) DO Stat (Ryssland) oMilitért oGynna angriparens 0 Samarbeten
Svar o Sambhille Dlcke statliga aktGrer  |OMiljo- intressen o Solidaritetsprincipen
o Ekonomi oOmbud oSambills- oOPaverka Forsvarsvilja,
oPolitik oEkonomiskt oSplittra totalforsvar,
oPolitiskt Skapa strategiska internati onell
mdjligheter forankring
MSB o Stat o Miljo O Stat o(Miljs-) O Gynna angriparens o forsvarsvilja,
0 Samhille DIcke statliga aktGrer  |OSamhills- intressen o férsérjningsformaga
o Ekonomi Ombud oEkonomiskt OVisa férmaga o férstaelse av hotbild
oPolitik oPolitiskt oVinna fordelar
oKrigsforberedende
Atgirder
SAPO O Systemniva o Sambhille OStat (15st, Ryssland, |oSamhills- O Gynna angriparens 0 Samarbeten nationel It
o Stat o Ekonomi Kina, Iran) oEkonomiskt intressen och internationellt
oIndivid oPolitik oIndivid oPolitiskt OPaverka
oSplittra
OBegréinsa
handlingsfrihet

Tabell 3 Sammanfattning analys
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Tabell 4 nedan illustrerar en nedbrytning av vilka hot som &r framtrddande under respektive
sektor. Alternativen &r hamtade ur sékerhetiseringsteorin och den beskrivning Buzan et al. gor
om hot och sarbarheter i respektive sektor (Buzan et al. 1998). De grona markeringarna
indikerar det som ar konkret utryckt medan de gula indikerar att det indirekt eller till del gar
att koppla till texterna. De ej fargmarkerade &r teoretiserade av Buzan et al men ej
framtradande i texterna.

Firsvarsmakten SAPO MSB
o Militir o Militir o Militir
-direkt -direkt -direkt
-indirekt -indirekt
-externt -externt
-internt -internt -internt
0 Miljo o Miljo o Miljo
-Paverkan av ekosystemet -Paverkan av ekosystemet -Paverkan av ekosystemet
-Energibrist -Energibrist -Energibrist
-Populationsproblem -Populati onsproblem
-livsmedelsproblem -livsmedelsproblem -livsmedelsproblem
-Ekonomisk paverkan -Ekonomisk paverkan -Ekonomisk paverkan
-Civila olydnad -Civila olydnad -Civila olydnad
o Samhiillelig o Samhiillelig o Samhiillelig

-Horisontell tdvling

-Horisontell tdvling

-Horisontell tévling

(grannkulturen tar dver) (grannkulturen tar éver) (grannkulturen tar éver)

-Vertikal tévling -Vertikal tévling -Vertikal tévling

(identifierar sig som annat) (identifierar sig som annat) (identifierar sig som annat)
0 Ekonomisk 0 Ekonomisk 0 Ekonomisk

-oberoendet i tillverkning -oberoendet i tillverkning -oberoendet i tillverkning

hotas

hotas

hotas

-globala marknaden
utvecklas negativt

-Internationell kris

o0 Politisk o Politisk o Politisk
BN SHiga ot (ideol ogisk (ideol ogisk (ideol ogisk
grund) grund) grund)
-Oavsiktligt hot -Oavsiktligt hot -Oavsiktligt hot (ideol ogisk

iideoloii' sk ﬁuni

i fb'rsvaia

ideol ogisk grun

fb'rsvaia

und

forsvaga)

Tabell 4 Nedbrytning av sammanstallning dver framtrddande hot
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6 Avslutning

6.1 Avslutande diskussion

Det kan konstateras att det finns likheter och skillnader mellan myndigheterna i
vad grazon ar. Forsvarsmakten beskriver grazonsproblematik medan ovriga tva
beskriver grazon. MSB sager tillstand, Forsvarsmakten strategiska otydligheter
och Sépo en gransdragning. Aven kontexten varierar mellan fred och krig, mellan
fred och konflikt, lagligt och olagligt.

Studien beskriver vilka existentiella hot som myndigheterna presenterar och
efterfoljande atgarder for att mota eller motverka detta. For att bedéma om hot har
konkretiserats kan ett kritiskt forhallningssatt nyttjas till varfor ett hot presenteras
som en hot. Enligt teorin sdkerhetisering kan en aktor definiera ett existentiellt
hot, 4ven om det egentligen inte foreligger. Anvander aktérerna da hotbilden for
att rattfardiga aktorens egen agenda? Vad vill aktoren uppna med hotbilden? Har
hotbilden forandrats eller agendan? Det ar fragor som inte behandlats i studien
men som kan utveckla den idéanalytiska beskrivningen ytterligare. Med detta kan
forstaelsen for hotbilden och foreslagna atgérder okas.

Vidare vérderas inte utfallen i studien. Saledes framgar det inte om det ar
specifika omraden som ses som viktigare an andra och som bor utvecklas. Den ger
heller inte svar pa varfor en idé har uppstatt vilket mojligen kan oka forstaelsen
for vad grazon ar. Ett bredare perspektiv som kan utvecklas genom att forklara
och ta stallning till underlaget och pa sa vis tydliggora brister eller
utvecklingsomraden.

Genom den inbyggda otydlighet som en grazon karakteriseras av nar det
kommer till vem, med vad och varfor, uppfattar forfattaren en utmaning i att
bedéma en hotbild eller faststalla en lagesbild av vad som egentligen pagar.
Otydlighet skapar osékerhet vilket skapar bristande beslutsunderlag kopplat till
vilka motatgarder som bor vidtas eller forberedas. Om forsvarande aktorer
dessutom har olika bild av vad som pagar, vad det klassas som och vad som bor
goras bidrar det till komplexiteten att vidta ratt atgarder. Att minska
tolkningsutrymmet o6kar mojligheterna till béattre forutsdttningar att vidta ratt
atgarder. Skall atgarder vidtas mot stat, organisationer, ombud eller individer?
Beroende pa graden av forforstaelsen begransas eller majliggors det forebyggande
arbetet. Och andra sidan finns ingen garant for att en enad och gemensam
lagesbild eller hotbild leder till ett likartat agerande. Andra faktorer som
exempelvis resurser, mandat och intressen spelar in. | vilken omfattning finns
behovet av gemensam hotbild da? Nagot som ar intressant att undersoka vidare.
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Den idéanalytiska beskrivningen av myndigheterna vilar pa subjektiv
beddmning. Den dr genomford med ett analysschema skapat av forfattaren.
Innebdrden av alternativen i analysschemat ar inte definitiva och l&mnar utrymme
for subjektiv tolkning. Likval som att hot riktat mot miljon kan ge konsekvenser
pa ekonomi eller 6kad migration och darmed klassas olika kan gransdragningen
mellan vad som exempelvis anses vara ett samhélleligt eller politiskt anknutet hot
differentiera. Den subjektiva tolkningen av analysschemat paverkar saledes dven
tolkningen av texterna. Darmed finns mojlighet till alternativ tolkning, oaktat om
innehallet i analysschemat férandras eller inte.

Den sammanfattande slutsatsen ar att bedomningar med hdg precision pa
framtida sdkerhetspolitiska problem &r svara att astadkomma. Att styrka en
teoretisk bedomning i handlingsalternativ vilar pa grader av sannolikhet baserat pa
tidigare erfarenheter. Erfarenheter kopplat till grazonsproblematik innebér att det
som beddms mest forutsagbart inte &r mest sannolikt da nya metoder och verktyg
ar for en angripare efterstravansvart i syfte att na sina politiska malsattningar.
Sékerhetspolitikens inneboende problem é&r att hot och atgarder bedéms och
konkretiseras utifran egen forstaelse och verklighetsuppfattning men det betyder
inte att det &r ratt.

31



7 Referenser

Litteratur

Balzacq Thierry, 2010, Securitization Theory How security problems emerge and
dissolve New York: Taylor & Francis

Beckman, Ludvig, 2007, Grundbok i idéanalys. Stockholm: Santérus Forlag

Bergstrom, Goran & Boréus Kristina, 2006, Textens mening och makt. Lund:
Studentlitteratur

Buzan, Barry, Waver, Ole & Wilde, Jaap de, 1998, Security: a new framework
for analysis, Boulder, Colorado: Lynne Rienner Publishers Inc.

Esaiasson, Peter, Mikael Gilljam, Henrik Oskarsson, Ann Towns & Lene
Waéngnerud, 2019, Metodpraktikan, Stockholm: Wolters Kluwer Sverige AB

FOI M 6338, 2018. Totalforsvarets forskningsinstituts memo FOI Memo 6338,
Typfall 5: Utdragen och eskalerande grazonsproblematik

FOI R 4769, 2019. Totalférsvarets forskningsinstituts rapport FOI-R--4769-SE,
Civilt forsvar i grazon

Forsvarsmakten, 2018. Tillvaxt for ett starkare forsvar, slutredovisning av
forsvarsmaktens perspektivstudie 2016-2018. Stockholm: Forsvarsmakten

Gustavsson, Jakob & Tallberg, Jonas, 2014, Internationella relationer. Lund:
Studentlitteratur

MSD 16, 2016. Militarstrategisk doktrin. Stockholm: Forsvarsmakten.

Prot. 2019/20:106. Riksdagens protokoll 16 april 2020

Lovelace Jr, Douglas C, 2016, Terrorism: commentary on security documents
volume 141 - Hybrid Warfare and the Gray Zone Threat. New York: Oxford
University

Thurén, Torsten, 2019, Vetenskapsteori for nyborjare. Stockholm: Liber AB

Wedin, Lars, 2019, From Sun Tzu to hyperwar a strategic encyclopaedia.
Stockholm: Kungliga vetenskapliga akademin

Digitala kallor

Blomberg, Bjorn & Henningsson, Anders, 2019 Grazonsproblematik
Kandidatuppsats. [Elektronisk]
Tillgénglig:
http://www.diva-portal.se/smash/get/diva2:1325623/FULLTEXTO02.pdf
Hé&mtdatum: 2020-03-10

32


https://www.bokus.com/cgi-bin/product_search.cgi?publisher=Taylor%20Francis

Mazarr, Michael J, 2015, Mastering the gray zone: understanding a changing era
of conflict Strategic Studies Institute and U.S. Army War College Press
[Elektronisk]
Tillganglig:
https://apps.dtic.mil/dtic/tr/fulltext/u2/1000186.pdf
Héamtdatum: 2020-05-02
MSB 2017. MSB webbplats, sékerhetspolitik.se, Irak, Publicerad: 2014-07-01,
uppdaterades 2017-10-29 [Elektronisk]
Tillganglig:
http://lwww.sakerhetspolitik.se/Konflikter/Irak/
Hamtdatum: 2020-04-22
MSB 2019. MSB webbplats, Nyheter, Civilt forsvar i grazon, Publicerad: 2019-06-
25 k1.14:32. [Elektronisk]
Tillganglig:
https://www.msb.se/sv/aktuellt/nyheter/2019/juni/civilt-forsvar-i-grazon/
H&mtdatum: 2020-03-10
Nationalencyklopedin 1 = Nationalencyklopedins webbplats 2019, “Grdzon’
[Elektronisk]
Tillgénglig:
https://www.ne.se/s%C3%B6k/?t=uppslagsverk&q=Gr%C3%A5zon
H&mtdatum: 2020-03-10
Regeringskansliet, 2017 = Nationell sékerhetsstrategi, Stockholm: Regeringskansliet.
[Elektronisk]
Tillgénglig:
https://www.regeringen.se/informationsmaterial/2017/01/nationell-
sakerhetsstrategi/
Hé&mtdatum: 2020-03-25
Sjostedt, Roxanna, 2017, Securitization and Foreign Policy Analysis, Oxford Research
Encyclopedia of Politics. [Elektronisk]
Tillgénglig:
https://oxfordre.com/politics/view/10.1093/acrefore/9780190228637.001.0001/acre
fore-9780190228637-e-479?rskey=HVCppo&result=1
Hé&mtdatum: 2020-05-01
SAPO 2, Sikerhetspolisen, 2019, Sakerhetspolisens arsbok 2019, [Elektronisk]
Tillgénglig:
https://www.sakerhetspolisen.se/publikationer/om-
sakerhetspolisen/sakerhetspolisen-2019.html
Hé&mtdatum: 2020-04-07
Vedung, Evert, 2018 Fyra typer av statsvetenskaplig idéanalys Statsvetenskaplig
Tidskrift. 2018-12-20. [Elektronisk]
Tillganglig:
https://journals.lub.lu.se/st/article/view/18122/16399
H&mtdatum: 2020-03-10
Vuori, Juha A. 2016, Constructivism and Securitization studies fran: Routledge
Handbook of Security Studies Routledge, s.64-74 [Elektronisk]
Tillganglig:
https://www.routledgehandbooks.com/doi/10.4324/9781315753393.ch6
Hé&mtdatum: 2020-03-26

)

33


https://www.regeringen.se/informationsmaterial/2017/01/nationell-
https://www.regeringen.se/informationsmaterial/2017/01/nationell-
https://www.sakerhetspolisen.se/publikationer/om-
https://www.sakerhetspolisen.se/publikationer/om-

