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1 Introduktion

Cloud computing, eller molntjanster, beskriver mjukvarutjanster som levereras till kund éver
natverk oberoende av plats eller enhet (Mell & Grance, 2011; Liu, Chan, Yang & Niu, 2018;
lyer & Henderson, 2010; Armbrust, Fox, Griffith, Joseph, Katz, Konwinski, Lee, Patterson,
Rabkin, Stoica & Zaharia, 2010) och har kommit att bli en dominant affarsmodell for att
leverera I T-resurser, t.ex. natverk, servrar eller lagring, pa ett globalt och distribuerat sétt
(Benlian, Kettinger, Sunyaev & Winkler, 2018; Harris, 2002). Molntjansterna har blivit ett
nytt paradigm for utveckling, drift och distribution av mjukvara Gver internet och utvecklats
till ett attraktivt alternativ for verksamheter som eftersoker skalbar och elastisk IT-
infrastruktur utan stora initiala investeringar (Zhang, Cheng & Boutaba, 2010). Den globala
marknaden for cloud computing-lésningar, cloud infrastructure services, varderades till ca
23.5 miljarder USD 2017 och forvéantas véxa i en takt pa mer an 22,3% per ar under perioden
2018-2025, vilket har fatt stora aktdrer som Amazon, Microsoft och Google att tavla om
marknadsandelar (MarketWatch, 2019).

1.1 Problembakgrund

Tillvaxten av cloud computing innebar att fler och fler verksamheter gar fran att hantera sina
egna IT-resurser pa plats inom verksamheten (traditionell IT), till att ge Gver hanteringen till
molnleverant6ren. Denna outsourcing av I T-resurser och datacenter innebér att anvandarna
maste forlita sig pa att leverantoren uppnar full datasakerhet (Meiyan, 2013), samtidigt som
de forlorar vasentlig kontroll dver data och tjanster till den utomstaende leverantoren (Géczy,
Izumi & Hasida, 2012). Detta framgick inte minst i med fallet WikiLeaks, som exponerade
inneboende risker med forflyttning av kontroll (Sternstein, 2011). WikiLeaks fick sina
tjanster avslutade och sin data borttagen fran Amazon till foljd av en forfragan fran en
amerikansk federal aklagare (MacAskill, 2010). WikiLeaks ar forvisso inte en
monsterverksamhet; de har en tdmligen antagonistisk relation till amerikanska staten, men
forfarandet belds anda den kontrollforlust som hade skett. Detta upprorde hela branschen och
lardomen var tydlig: organisationer kan inte med full tillit anfortro sina kritiska tjanster och
data till molnleverantérer (Géczy, Izumi & Hasida, 2012).

Trots att kontroll forflyttas blir organisationer inte av med ansvaret for den data och de
program som de lagrar och distribuerar (Chow, Golle, Jakobsson, Shi, Staddon, Masuoka &
Molina, 2009; Vithayathil, 2018). Detta utgdr en stor utmaning for anvandare av molntjanster
- att uppna samma IT-sakerhet som de 6nskar samtidigt som de maste forhalla sig till ett nytt
sékerhetslandskap (Venters & Whitley, 2012). Tekniska fel, distributed denial-of-service-
attacker och dataforlust ar sakerhetsrisker som molnleverantorer star infor eller har blivit
utsatta for (Tchernykh, Schwiegelsohn, Talbi & Babenko, 2019) och anvandarna maste
forhalla sig till att det kan intraffa. Cloud computing har 6vertygande fordelar, men det nya
paradigmet innebdr att verksamheter stélls infor nya sakerhetsutmaningar (Chen, Paxson &
Katz, 2010).

| den héar studien behandlar vi sidkerhetsutmaningar i tva kategorier. Information- och
datasékerhet innebar utmaningar som foljer av att uppna och garantera godtagbara nivaer av
konfidentialitet, integritet och tillganglighet, bade for egen rakning och gentemot sina kunder.
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Datakontroll och ansvar handlar om utmaningar som féljer av att man lagrar och processar
data pa infrastruktur som man inte dger och darmed férlorar kontroll till den som éager
infrastrukturen.

1.2 Problemomrade

Tidigare litteratur visar pa utmaningar inom information- och datasékerhet (t.ex. Whitman &
Mattord, 2011; Samonas & Coss, 2014) och anvéandning av 6ppna molnlésningar (t.ex. Zissis
& Lekkas, 2012; Popovi¢ & Hocenski, 2010; Rizwan & Zubair, 2019; Chow et al. 2009;
Meiyan, 2013). Déartill finns litteratur om utmaningar relaterade till datakontroll och ansvar i
samband med anvandning av cloud computing (t.ex. Davidovic, Ilijevic, Luk & Pogarcic,
2014; Venters & Whitley, 2012; Shivpuriya, 2017; Chow et al. 2009; Beslic, Bendraou,
Sopenal & Rigolet, 2013). Vi kan ddrmed forvénta oss att verksamheter & medvetna om
utmaningarna och att de hanterar dem, men hur de bér sig at ar inte faststallt i litteraturen.
Foretag praktiserar inte alltid vad litteraturen séger, vilket kan forklaras av verksamheters
komplexa sammanhang och att akademin ar for generell eller specifik for att vara tillampbar
(Ward & Griffiths, 1996). Det kan ocksa bero pa att forskningsfaltet i sig, informationsteknik,
i hog grad ar dynamisk vilket (1) adderar komplexitet och osékerhet, (2) resulterar i att
akademiker jagar praktiken snarare &n att leda den och (3) vanligtvis leder till att resultat
rapporteras fran studier som innehaller ny teknik ar efter att tekniken accepteras eller
forkastas av praktiker (Benbasat & Zmud, 1999).

For att gora forandringar i verksamheter ar det nddvéndigt att ha en bild av var verksamheten
star, en malbild att rora sig mot och en metod for att rora sig dit. Genom att utreda hur
verksamheter hanterar sdkerhetsutmaningar ar det mojligt att skapa en bild av var
verksamheten star. Av denna anledning och givet den forskning som vi har tittat pa anser vi
att namnda sakerhetsutmaningar i namnda sammanhang &r ett relevant problemomrade att
undersoka.

1.3 Fragestallning

Hur hanterar verksamheter sdkerhetsutmaningarna (1) information- och datasakerhet och (2)
datakontroll och ansvar, i samband med att de anvander cloud computing for
mjukvaruutveckling och -distribution?

1.4 Syfte

Syftet med den hér studien ar att beskriva hur verksamheter hanterar olika
sékerhetsutmaningar géllande information- och datasékerhet och datakontroll och ansvar.
Beskrivningen utgar fran verksamhetens arbete med mjukvaruutveckling och -distribution
med hjalp av cloud computing-tjanster.
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1.5 Avgransningar

Vi behandlar amnet cloud computing, som innehaller tre tjianstemodeller: Software as a
Service, Platform as a Service och Infrastructure as a Service (Mell & Grance, 2011).
Software as a Service (SaaS) beskriver tjanster och applikationer som kors pa en
molninfrastruktur men dar konsument varken hanterar eller kontrollerar den underliggande
molninfrastrukturen, inkluderat nétverk, servrar eller operativsystem (Mell & Grance, 2011),
t.ex. Gmail eller Dropbox. Den har uppsatsen behandlar inte SaaS eftersom vi underséker
verksamheter som utvecklar och distribuerar sin egen mjukvara ovanpa en molninfrastruktur.

Det finns fyra distributionsmodeller av cloud computing: private, public, community och
hybrid cloud (Mell & Grance, 2011). Community cloud &r avsedd for exklusiv anvandning av
en specifik grupp av konsumenter med delade angeldgenheter och sérskilda krav, t.ex.
policies eller sakerhetskrav (Mell & Grance, 2011). Den hér studien bortser fran
distributionsmodellen community cloud eftersom vi inte stéller nagra sarskilda krav pa
verksamheternas anvandning av cloud computing eller undersoker nagon specifik bransch dar
sarskilda krav ingar.

Det finns mojliga fall av on-premise cloud computing, men i den hér studien undersoker vi
fall dar leverantdren och anvédndare av en molntjanst ar separata organisationer. Detta, dels
for att det ar sa det vanligen ser ut i verkligheten, dels for att en on-premise molnlésning i
mangt och mycket kan betraktas som en traditionell 1T-l6sning, dar verksamheten sjalv
hanterar de fysiska komponenterna av IT-infrastrukturen (se t.ex. Vithayathil, 2018).
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2 Litteraturgenomgang

2.1 Cloud computing

Cloud computing, eller molntjanster, &r ett samlingsbegrepp for hardvaru- och
mjukvarutjanster som levereras 6ver natverk till kund med hjélp av sjalvbetjaning, oberoende
av plats och enhet (Mell & Grance, 2011; Liu et al. 2018; lyer & Henderson, 2010). Cloud
computing &r en evolution av datorteknologi som har blivit en dominant affarsmodell for att
leverera I T-infrastruktur (t.ex. natverk, servrar, lagring), komponenter och applikationer pa
ett globalt, distribuerat och service-centrerat vis (Benlian et al. 2018; Harris, 2002).

Cloud computing som koncept ar val definierat; Mell & Grance (2011) star for definitionen
som anvands av valdigt manga artiklar, bland andra Armburst et al. (2010) om fordelar och
mojligheter, Venters & Whitley (2012) om vad cloud computing-anvandare vill ha ut av det,
Choudhary & Vithayathil (2013) om hur cloud computing paverkar synen pa IT-avdelningen,
Schneider & Sunayaev (2016) om vad som avgor beslut om IT-outsourcing till molntjénster,
Battleson, West, Kim, Ramesh & Robinson (2016) om hur man nar framgang med cloud
computing och Vithayathil (2018) om huruvida cloud computing kommer gora den
traditionella IT-avdelningen forlegad: alla Basket of Eight-artiklar om cloud computing per
Mell & Grance (2011) definition. Det finns forskning om tekniska aspekter och utmaningar
om cloud computing (t.ex. Wang et al. 2008; Kumar & Goudar, 2012; Jadeja & Modi, 2012),
men forskning om cloud computings organisatoriska paverkan ar annu ett falt i sin vagga
(Vithayathil, 2018).

Vi anvander amerikanska NIST:s, National Institute of Standards and Technology,
valetablerade definition av cloud computing. Mell & Grance (2011) och till viss del Armbrust
et al. (2010) ar valciterade artiklar fran ansedda publikationer som beskriver cloud
computings struktur och karaktaristik. Choudhary & Vithayathil (2013) och Vithayathil
(2018) konstaterar detsamma. Wang, Tao, Kunze, Castellanos, Kramer & Karl (2008)
beskriver cloud computing och ger en lésare definition dér de redog6r for de tekniska
forutsattningarna for cloud computing, men deras definition &r inte ett alternativ till Mell &
Grance (2011) eftersom den &r konceptuellt lik men mindre specifik. NIST:s definition av
Cloud Computing omfattar fem grundldggande egenskaper (Mell & Grance, 2011):

e On-demand self-service innebér att en konsument kan fordela resurser och kapacitet
utan att interagera med handlaggare hos leverantdren.

e Broad network access innebar att tjansterna finns tillgangliga éver natverk och kan
tillgas genom varierade klienter.

e Resource pooling innebar att konsumenten ingar i en resurspool dar kapaciteter och
resurser fordelas automatiskt till de konsumenter som behdver resurserna for stunden.

e Rapid elasticity innebar att resurser och kapaciteter kan fordelas snabbt efter behov;
for konsumenten kan de tillgangliga resurserna ofta upplevas som obegransade.

e Measured service innebar att molnsystemen automatiskt kontrollerar och optimerar
resursanvandning Darmed finns det nagon slags matning som kan tjana som
overvakning och generell transparens for bade leverantorer och konsumenter.
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2.1.1 Tjanstemodeller

Cloud computing kommer i tre tjanstemodeller: Software as a Service, Platform as a Service
(PaaS) och Infrastructure as a Service (laaS) (Mell & Grance, 2011). Medan de olika
tjanstemodellerna &r konceptuellt distinkta ar de tillgangliga tjdnsterna inte alltid enkla att
placera i nagon av kategorierna eftersom de ofta erbjuder bade laaS- och PaaS-funktionalitet
(Armbrust et al. 2010). Man kan darfor se det som att olika tjanster ligger pa olika platser i ett
abstraktionsspektrum. Lag abstraktionsniva ger anvandaren storre kontroll 6ver exempelvis
system- och serverkonfiguration, applikation- och infrastruktursakerhet, belastningsbalans
och upp-/nedskalning (Armbrust et al. 2010). Med hdg abstraktionsniva kan mycket av det
hanteras automatiskt, vilket erbjuder anvéndaren stérre stod for applikationsdesign och
implementering (Armbrust et al. 2010). De tva 6verlagsna aktorerna pa marknaden for cloud
computing & Amazon och Microsoft medan Google, Alibaba och IBM har ndamnvérda
marknadsandelar (Synergy Research Group, 2020). Alla tillhandahaller tjanster i hela eller
stora delar av abstraktionsspektrumet (Amazon Web Services, 2020a; Microsoft Azure,
2020a; Google Cloud, 2020a; IBM Cloud, 2020; Alibaba Cloud, 2020a).

Infrastructure as a Service &r en tjanstemodell av cloud computing som tillhandahaller
infrastruktur och IT-resurser, oftast i form av virtuella maskiner (Mell & Grance, 2011;
Zhang, Cheng & Boutaba, 2010). IT-resurserna som tillhandahalls ar bearbetningskapacitet,
lagring, natverk och andra fundamentala IT-resurser dar kund kan distribuera och kora
mjukvara (Walraven, Truyen & Joosen, 2014; Mell & Grance, 2011). Virtualiseringsteknik
har en omfattande roll i laaS-molnet: att integrera/bryta ned fysiska resurser for att mota en
okad eller minskad efterfragan av IT-resurser (Kumar & Goudar, 2012; Wang et al. 2008).
laaS-kunder hanterar eller kontrollerar inte den underliggande molninfrastrukturen men har
kontroll 6ver operativsystem, lagring, distribuerade applikationer och i vissa fall begransad
kontroll 6ver utvalda natverkskomponenter sdsom brandvagg (Mell & Grance, 2011).

Platform as a Service &r ett begrepp som beskriver molntjanster som forser anvéandare med
en virtuell plattform for mjukvaruutveckling och -distribution av program och applikationer
(Mell & Grance, 2011; Lawton, 2008; Walraven, Truyen & Joosen, 2014). Den primara
anvandaren av denna typ av tjanst ar utvecklingsteam - PaaS-tjanster tillater dem att snabbt
sétta upp applikationsmiljoer, enkelt lansera kod till dessa miljoer och omedelbart skala upp
eller ned (Krancher, Luther & Jost, 2018). PaaS-lI6sningarnas utvecklingsmodell later
utvecklaren specificera verksamhetens processfléden och applikationslogik utan att behéva
referera till de underliggande fysiska datorsystemen eller natverksgranssnitten och gémmer
saledes komplexiteten i att kdra mellan en klient och en virtuell server (Armbrust et al. 2010;
Lawton, 2008).

2.1.2 Distributionsmodeller

Det finns fyra olika distributionsmodeller av molntjanster av cloud computing: Private cloud,
Public cloud, Community cloud och Hybrid cloud (Mell & Grance, 2011). Alternativen for
distribuering ger liknande fordelar i forhallande till prestanda, tillforlitlighet, skalbarhet och
lastbalansering - men vilken distributionsmodell en organisation bor anvéanda beror pa
verksamhetens behov (Vithayathil, 2018).

Private cloud innebéar ett moln avsatt for exklusivt anvandande av en enskild organisation
(Mell & Grance, 2011). Det kan &gas och forvaltas av den konsumerande organisationen, en

_9_
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tredje part eller en kombination och kan existera on- eller off-premise (Orakwue, 2010; Mell
& Grance, 2011). I ett privat moln hanteras tjanster och infrastruktur alltid pa ett privat
natverk med dedikerad hard- och mjukvara (Microsoft Azure, 2020b).

Public cloud innebér ett moln som &r avsatt for 6ppen anvandning av allménheten (Mell &
Grance, 2011). Ett publikt moln &gs och forvaltas av ett foretag eller akademisk eller offentlig
organisation och den fysiska infrastrukturen existerar hos leverantoren (Mell & Grance,
2011). Amazon, Azure och Google m.fl. erbjuder molntjanster av den har typen (Amazon
Web Services, 2020a; Microsoft Azure, 2020a; Google Cloud, 2020a; IBM Cloud, 2020;
Alibaba, 2020).

Hybrid cloud ar en hybrid komposition av tva eller fler distinkta sammanlankade moln,
varav ett (eller flera) kan vara publika (Mell & Grance, 2011). Molnen sammanlénkas av
standardiserad eller proprietdr teknologi som gor data och applikationer portabla mellan dem
(Mell & Grance, 2011). Det innebdr att en verksamhet kan ha delar av sin verksamhet i ett
privat moln och delar i ett publikt moln, dér de olika molnen interagerar med varandra.

2.1.3 Virtualiseringsteknik

Skalbarhet ar en kritisk framgangsfaktor for manga verksamheter som &r verksamma Gver
internet eftersom deras efterfragan och belastning kan variera drastiskt dver tid - i vissa
perioder kan en verksamhet behova serverkapacitet i niva med superdatorer medan i andra
perioder nast intill ingen alls (Chieu, Mohindra, Karve & Segal, 2009; Wang et al. 2008;
Armbrust et al. 2010). Cloud computing-modellen har utvecklats for att kunna tillgodose de
varierande behoven; den serverkapacitet och processorkraft som cloud computing erbjuder
m0ojliggors till stora delar av distribuerade, storskaliga datorkluster, i allménhet med hjélp av
hardvaruvirtualisering (Chieu et al. 2009; Wang et al. 2008; Armbrust et al. 2010).

Virtualiseringsteknik &r i grunden en abstraktion av fysiska IT-resurser och fungerar i princip
pa sa vis att fysiska datorresurser omvandlas till virtuella gastmaskiner som kan flyttas
omkring pa olika fysiska IT-resurser (Benlian et al. 2018; Wang et al. 2008). Eftersom de kan
flyttas bryts det direkta beroendet mellan maskin och hardvara som &r associerat med icke
virtualiserade maskiner (Chieu et al. 2009; Wang et al. 2008). Darmed kan gastmaskinen bli
isolerad och automatisk forflyttad mellan hardvarumaskiner, i fall dar hardvara gar sénder,
bryts upp eller nar sin belastningsgrans (Chieu et al. 2009; Wang et al. 2008). Tekniken gor
att 1T-resurser kan bli allokerade pa begéran och saledes kan upp-/nedskalning i perioder av
hog eller 1ag efterfragan och belastning goras automatiskt (Benlian et al. 2018; Chieu et al.
2009). I och med cloud computings utformning har anvandare till synes oandliga resurser
tillgangliga pa begaran och betalar bara for det arbete (berakning, lagring, bearbetning) som
de faktiskt anvander (Armbrust et al. 2010).

2.1.4 Cloud native

Nar en webbtjanst- eller applikation &r bade utvecklad och distribuerad med hjalp av en
molntjénst av en verksamhet som har helt outsourcat sin infrastruktur kallas den Cloud Native
(Foster & Gannon, 2017). Cloud Native-applikationer ar distribuerade, elastiska och
horisontellt skalbara system som foljer designmonster som minimerar antalet stateful-
komponenter och &r designade for att koras pa elastiska plattformar (Kratzke & Quint, 2017).
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Eftersom applikationerna ar uppbyggda av manga sma, fordelade komponenter maste
sékerhet vara inbyggt i applikationerna och i arkitekturen (Gannon, Barga & Sundaresan,
2017). Cloud native &r ett nytt fenomen och férekommer darmed vanligen pa nyare foretag
(Patrizio, 2018).

2.2 Mjukvaruutveckling och -distribution med cloud
computing

| den hér studien tittar vi pa sakerhetsutmaningar som uppstar i samband med att anvandning
av cloud computing specifikt for mjukvaruutveckling och —distribution. 1 féljande avsnitt
redogor vi for innebodrden av just utveckling och distribution av mjukvara. Vi anvander
Software Development Life Cycle (SDLC) som teoretisk referenspunkt i vara undersoékningar
och senare delar av studien.

Mijukvara &r numera bade en produkt och ett verktyg for att leverera produkter (Pressman,
2005). Mjukvaruutveckling involverar inte bara flera hardvaruteknologier utan flera olika
parter, sasom kunder, slutanvandare och utvecklare, vilket gor det till en komplex procedur
(Guha & Al-Dabass, 2010). Inom mjukvaruutveckling finns flera olika metodologiska
ansatser (Boehm, 1988). SDLC dr en kategori av flera olika metoder (Ragunath,
Velmourougan, Davachelvan, Kayalvizhi & Ravimohan, 2010; Wikipedia, 2020; Boehm,
1988) som anvands av bade stora och sma organisationer (ProductPlan, u.a.) och omfattar
flera modeller sdsom agile, lean och vattenfallsmodellen (Ragunath et al. 2010). Vi har valt
SDLC som metodologisk modell eftersom den omfattar olika storlekar av verksamheter och
processmodeller for mjukvaruutveckling, som tacker upp for &mnet och dess faser i sin
helhet.

SDLC bestar av ett antal faser eller aktiviteter: kravinsamling, planering, design,
programmering, testning, distribution och underhall (Khari & Kumar, 2016; Guha & Al-
Dabass, 2010). Vilka faser som ingar i SDLC varierar beroende pa kalla men innehallet ar
séllan olikt. Valacich & George (2017) anvander SDLC for att beskriva systemutveckling
med faserna: planering, analys, design, implementation och underhall. Kulkarni & Gulvani
(2016) réknar upp de traditionella faserna design, programmering, testning och distribution
och menar att dessa ar samma inom alla omraden av mjukvaruutveckling medan Ruparelia
(2010) helt enkelt forklarar att livscykeln tacker alla faser fran kravinsamling till underhall.
Det som skiljer SDLC at ar hur det tillampas, vilka parter som ar involverade och vilka
verktyg som parterna har tillgang till (Guha & Al-Dabass, 2010).

2.2.1 Molntjansters inverkan pa SDLC

Under kravinsamlingsfasen bor verksamheter ta hansyn till och utvérdera sina
molnleverantorer eftersom de tillhandahaller och underhaller IT-infrastrukturen (Kulkarni &
Gulvani, 2016; Guha & Al-Dabass, 2010). Molnleverantéren ska dven inkluderas i
planerings-, och designfasen, da de har information om arkitektoniska detaljer,
virtualiseringsstrategier och hur de resurser som erbjuds bast nyttjas: t.ex. radgivning om
antal mjukvaruutvecklare, kostnadsestimering, riskhantering, konfigurationshantering eller
kvalitetsforsakran (Guha & Al-Dabass, 2010).
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Programmering och testning kan i manga fall genomféras pa molnplattformen, vilket
underlattar tillgangen till den mjukvara som utvecklats (Guha & Al-Dabass, 2010). Med
traditionell mjukvaruutveckling skrivs hela applikationens mjukvara in-house, fran bérjan till
slut, men idag anvéands vanligen flera olika kéllor av mjukvara (Valacich & George, 2017).
Delar och komponenter kombineras for att producera produkter och tjanster (Valacich &
George, 2017). Mjukvaruutvecklare anvéander sig ofta av webbtjanster och 6ppen kéllkod fran
molnet, vilket kraver en férmaga att utveckla och ateranvanda mjukvara fran tillgangliga
komponenter och befintliga applikationer (Guha & Al-Dabass, 2010).

Disitribution (deployment) &r en aktivitet som innefattar tre atgarder: leverans, support och
underhall (Pressman, 2005). | och med modernare distribution, med cloud computing, sker
inte distributionen en gang, utan ett antal ganger dar varije iteration av atgarderna forser
kunden och slutanvandaren leverans av ny funktionalitet och forbattringar, dokumentation
och assistans for den nya funktionaliteten (Khari & Kumar, 2016; Pressman, 2005).

2.2.2 Secure Software Development Life Cycle

Det finns en utokning till livscykeln som heter Secure Software Development Life Cycle
(SecSDLC eller SSDLC), som adderar till SDLC identifikation av specifika hot och risker,
foljt av design och implementation av specifika kontroller for att bemdta dessa hot och
hantera de risker som organisationen och/eller dess kunder star infor (Rittinghouse &
Ransome, 2016).

Identifikation av hot och risker kan ske med hjalp av testning, som ar en vital fas for sékerhet,
och ska innehalla sakerhetstester baserat pa attackmonster och hotmodeller med tekniker
sasom penetrationstester (Khari & Kumar, 2016). Testningsfasen innefattar dven att moduler
testas utforligt for att upptacka sakerhetsproblem innan implementation och kontinuerligt
genom hela livscykeln (Rittinghouse & Ransome, 2016). Kravinsamling amnar till att
identifiera sakerhetskrav och att tillhandahalla fullstandig sakerhet med hjalp av
grundlaggande sakerhetsfunktionalitet (Khari & Kumar, 2016). Med SecSDLC skrivs kod pa
ett konsekvent satt som enkelt kan granskas och forbattras; applikationens kérntjanster
tillhandahalls pa ett gemensamt, strukturerat och upprepningsbart vis (Rittinghouse &
Ransome, 2016).

2.3 Sakerhetsutmaningar med cloud computing

IT och datorer har historisk sett hanterats centraliserat av ett fa antal kunniga
yrkesverksamma och dar fysisk sékerhet haft den yttersta betydelsen (Loch, Carr &
Warkentin, 1992). | takt med att den tekniska intradesbarriaren for anvandare sjunker blir
tjanster tillgangliga for manga fler, vilket skapar nya, sarbara miljoer (Loch, Carr &
Warkentin, 1992). Verksamheter som har sin data pa molnet méts av utmaningar sasom data-
och natverksintrang, malware-injektioner, osakra APl:er, DDoS-attacker, sarbarheter i
molnldsningarnas system, phising-attacker m.m. (Rizwan & Zubair, 2019), utmaningar som
ar storre pa molnet an i traditionella system (Armbrust et al. 2010; Chow et al. 2009) eller
som inte kan bemotas med traditionella medel (Zissis & Lekkas, 2012)
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Ju mer information om personer och verksamheter placeras i molnet, desto mer vaxer oron
om hur siker molnmiljon &r (Popovi¢ & Hocenski, 2010). Det rdder generell oro dver
molnséakerhet (Vithayathil, 2018) vilket har gjort att det har blivit en av de mest citerade
invandningarna mot cloud computing (Armbrust et al. 2010). Till skillnad fran traditionell IT
finns en inneboende risk med cloud computing da det kringgar fysiska-, logiska- och
personalkontroller (Brodkin, 2008). Sékerhet &r en signifikant utmaning for verksamhet pa
molnet och &mnet dominerar litteraturen om utmaningar (Venters & Whitley, 2012).

| och med att cloud computing anvénder sig av virtualiseringsteknik kan anvéndarnas data bli
spridd till olika datacenter istéllet for att stanna pa samma fysiska plats (Kumar & Goudar,
2012). Till foljd av att moln-resurser poolas, med hjélp av virtualisering och bred
natverksatkomst, finns det bekymmer med attacker mot virtuella maskiner och attacker mot
en 6kad natverksyta som anvandarna delar (Chow et al. 2009). Med cloud computing-
modellen forlorar anvéndare kontroll och kunskap 6ver fysisk sédkerhet och var de fysiska IT-
resurserna befinner sig, vilket kan utsétta verksamheten for risk att direkt eller indirekt
utséttas for beslag eller forstorelse av data (Popovi¢ & Hocenski, 2010).

2.3.1 Information- och datasakerhet

Information- och datasakerhet syftar till att skydda informationstillgangar som lagras,
bearbetas eller dverfors med hjalp av policys, utbildning, traning, medvetenhet och teknologi
(Whitman & Mattord, 2011; Harris, 2002). Konfidentialitet, integritet och tillganglighet &r
sedan lange den etablerade triaden for informationssékerhet (se tabell 1: CIA-triaden) (Harris,
2002) och &r inom militaren, dar modellen forst utvecklades, mal som maste uppnas
fullstandigt, oavsett pris (Samonas & Coss, 2014). Inom kommersiell verksamhet maste
daremot malen bara uppnas i forhallande till forlustrisken relativt till investeringen i
informationssékerhet (Samonas & Coss, 2014).

Vi anvander ClA-triaden (ibland AIC-triaden) som modell for informationssakerhet. De tre
principerna i CIA &r confidenciality - konfidentialitet, integrity - integritet och availability -
tillganglighet; dessa utgor informationssakerhetens fundamentala principer (Harris, 2002).
Aven om triaden framstar som simpel ar arbetet med att fa sin verksamhet och sitt system att
uppfylla de tre principerna ovederséagligt en utmaning (Harris, 2002).

Ett alternativ till CIA-triaden &r Parkers Hexad (Andress, 2011). Parkers hexad innefattar,
utover de tre pelarna i CIA, posession of controll - kontrollinnehav, authenticity - autenticitet
och utility - anvandbarhet (Andress, 2011). Parker-modellen har en avvikande syn pa
principen om integritet, som gor autenticitet en nédvandig utokning av triaden (Andress,
2011). Vi anvander integritet i den bredare bemarkelsen och autenticitet innefattas darav i var
anvandning av principen. Kontrollinnehav tar vi upp i avsnitt 2.3.2. Den sista principen,
anvandbarhet, kan vara intressant att beakta, exempelvis hur anvandbar information ar for
nagon som otillborligen kommer éver information, men principen &r icke-binar, nagot
abstrakt (Andress, 2011) och tillfor darfor inte till den sékerhetsbild pa ett séitt som gor det
relevant for oss att undersoka i den har studien.
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Tabell 1: ClA-triaden

Begrepp Beskrivning

Confidentiality Information har konfidentialitet nar den ar skyddad fran avsl6jande eller
(konfidentialitet) | exponering till icke-auktoriserade individer eller system (Whitman &
Mattord, 2011; Harris, 2002). Informationen beror bade data och metadata,
t.ex. information om datatrafik (Samonas & Coss, 2014). Konfidentialitet
sakerstaller att endast de med rattigheter och privilegier att fa tillgang till
information kan gora det och nar nagon obehorig kan visa informationen sa
har konfidentialiteten blivit bruten (Whitman & Mattord, 2011; Harris, 2002).

Integrity Information har integritet nér den &r hel, komplett och icke-korrupt (Whitman
(integritet) & Mattord, 2011; Harris, 2002). Integriteten hos information ar hotad nér den
exponeras for korruption, skada, forstorelse eller annan stérning fran sitt kta
tillstand (Samonas & Coss, 2014; Whitman & Mattord, 2011; Harris, 2002).
Sabotage av information utgor ett hot for integriteten och en forévare behdver
saledes inte se informationen for att orsaka ett integritetsbrott (Samonas &

Coss, 2014).
Availability Tillganglighet innebér graden av att auktoriserade anvéndare, personer, roller
(tillganglighet) eller datorsystem har tillgang till information utan stérningar eller hinder och
att kunna ta emot det i 6nskat format (Whitman & Mattord, 2011; Harris,
2002).

Konfidentialitet syftar till att bara auktoriserade parter eller system har tillgang till skyddade
data (Zissis & Lekkas, 2012; Tchernykh et al. 2019). Hotet att data blir &ventyrad okar i
molnet eftersom det dkade antalet akttrer, enheter och applikationer som &r involverade leder
till en 6kning i antalet som har tillgang till molnet som lagrar data (Zissis & Lekkas, 2012).
Multitenancy innebar egenskapen hos molnlésningar att dela pa resurser sasom minne,
program, natverk och data mellan anvéndare (Zissis & Lekkas, 2012; Mell & Grance, 2011).
Trots att anvandare separeras pa en virtuell niva sa separeras inte hardvara vilket, om det inte
hanteras varsamt, skapar en allvarlig sarbarhet med att datakonfidentialitet bryts oavsiktligt
(Zissis & Lekkas, 2012). Vanliga metoder for att sakerstéalla konfidentialitet ar
datakryptering, dokumentering av atkomstbehdrigheter, 16senord och andra metoder for
autentisering (Tchernykh et al. 2019).

Verksamheter dr varsamma om hur integritet kan bibehallas med cloud computing och ser det
som en stor risk att placera kritiska applikationer och kansliga data i en publik molnmiljé
utanfor deras egna datacenters nétverk (Popovi¢ & Hocenski, 2010; Brodkin, 2008). Data
som lagras i molnet kan drabbas av skada vid 6verforing till/fran molndatalagring (Aldossary
& Allen, 2016). Integriteten bor kontrolleras pa data- och berékningsniva och alla typer av
avvikelser som forlust eller manipulation av data eller icke betrodda fjarrservrar som utfér
berakningar bor kontrolleras och rapporteras (Aldossary & Allen, 2016).

Tillganglighet avser egenskapen hos ett system och tjanster att vara atkomlig och anvéandbar
(Géczy, Izumi & Hasida, 2012) pa begaran av en auktoriserad enhet och fortsatta sina
operationer dven vid risk for sakerhetsintrang (Zissis & Lekkas, 2012; Tchernykh et al.
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2019). Det kan betraktas i tva bemarkelser: dels molntjanstens-/plattformens tillganglighet,
dels den distribuerade mjukvarans tillganglighet. Det &r viktigt att tjansterna har hog
natverkséakerhet och beredskap; om natverket &r oatkomligt kan anvandare inte komma at
kritiska tjanster och data (Géczy, lzumi & Hasida, 2012).

2.3.2 Datakontroll och ansvar

Det finns en upplevd trygghet med att ha datacenter i egna lokaler (Venters & Whitley, 2012)
men i praktiken finns det inte nddvandigtvis sakerhetsmassiga skillnader pa traditionella
datacenter och datacenter i molnet, &ven privata, om de &r tillgdngliga genom internet
(McAfee, 2012; Munk, 2019).

Né&r verksamheter anvander molntjénster istéllet for traditionella datacenter forandras
ansvars- och kontrollférdelningen, i och med att en ny part blandas in: molnleverantdren.
Molnleverantdren &r ett separat foretag med eget vinstintresse som darmed kommer de strédva
efter att tillhandahalla tjanster som haller en sakerhetsniva som aterspeglar sina kunders
samlade eller genomsnittliga férvantningar, for att maximera sin egen omséttning och vinst
(Vithayathil, 2018). Molnleverantorer ar givetvis ansvariga for molnets sakerhet, men de som
utvecklar och distribuerar fran molnet maste sjélva ansvara for sakerhet inom molnet och
inom sina applikationer och tjanster (Shivpuriya, 2017).

Informationstjanster har fram till nyligen alltid forsokt behalla full kontroll 6ver information
och/eller datorsystem inom det tillhérande affarssystemet (Davidovic et al. 2014). Det sker en
utveckling fran traditionell klient/server-arkitektur till arkitektur med manga komponenter
och lager, vilket innebar att kontroll och inflytande 6ver sékerhet distribueras (Davidovic et
al. 2014). Molnanvandarna har egentligen samma sékerhetsansvar som i en traditionell miljo,
i forhallande till sin egen verksamhet, samtidigt som de forlorar kontroll och inflytande
(Chow et al. 2009).

Forvaltning och kontroll av data och tjanster ar en av de viktigaste fragorna for verksamheter
och anvéndare (Julisch & Hall, 2010). Forvaltning syftar till att ha en kraftfull vervakning
dver organisationens data och tjanster, vilket inkluderar datakryptering, uppdateringar och
sakerhetskopior medan datakontroll syftar till att behalla atkomstkontrollen Gver data och
tjanster (Géczy, Izumi & Hasida, 2012). En finfordelad kontroll 6ver atkomstbehorigheter ar
nodvandigt for att minimera skada ifall nagon odnskad entitet tar kontroll; samtidigt bor
kontrollen aterstallas snabbt och sékert vilket kan ske med flera sékerhetslager hos
molnleverantdren (Géczy, lzumi & Hasida, 2012).

Pa grund av den forflyttning av kontroll som féljer med bruk av cloud computing har férlorad
formaga att migrera data och mjukvara kommit att bli en stor utmaning, ibland kallat vendor
lock-in (Beslic et al. 2013) eller data lock-in (Armbrust et al. 2010) Nar en verksamhet vl
har anlitat en leverantor kan de tendera att fastna och leverantéren har egentligen inget
incitament att motverka tendensen (Armbrust et al. 2010; Beslic et al. 2013; Vithayathil,
2018). Det innebér en risk, i och med att verksamheten kan bli Iast till en leverantor som
plotsligt &ndrar sina sékerhetspolicies (Vithayathil, 2018). Leverantdrsbyte och datamigrering
ar inte standardiserat och kan krava oerhdrda anstrangningar med re-engineering, som kan
vara bade kostsamma och tidskravande (Vithayathil, 2018).
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2.4 Litteratursammanstallning

Tabell 2: Litteratursammanstallning

Kategori

Aspekt

Forfattare

Cloud computing

e Grundlaggande egenskaper
med cloud computing

Distributionsmodeller
Tjanstemodeller
Virtualiseringsteknik
Cloud native

Alibaba Cloud (2020a)

Amazon Web Services (2020a)
Armburst et al. (2010)

Battleson et al. (2016)

Benlian et al. (2018)

Chieu et al. (2009)

Choudhary & Vithayathil (2013)
Foster & Gannon (2017)
Gannon, Barga & Sundaresan (2017)
Google Cloud (2020a)

Harris (2002)

IBM Cloud (2020)

lyer & Henderson (2010)

Jadeja & Modi (2012)

Krancher, Luther & Jost (2018)
Kratzke & Quint (2017)

Kumar & Goudar (2012)
Lawton (2008)

Liu et al. (2018)

Mell & Grance (2011)
Microsoft Azure (2020a)
Microsoft Azure (2020b)
Patrizio (2018)

Schneider & Sunayaev (2016)
Synergy Research Group (2020)
Orakwue (2010)

Venters & Whitley (2012)
Vithayathil (2018)

Walraven, Truyen & Joosen (2014)
Wang et al. (2008)

Zhang, Cheng & Boutaba (2010)

Mjukvaruutveckling
och distribution med
cloud computing

e Software Development Life
Cycle

e Secure Software
Development Life Cycle

Boehm (1988)

Guha & Al-Dabass (2010)
Kulkarni & Gulvani (2016)
Pressman (2005)

ProductPlan (u.a.)

Ragunath et al. (2010)
Rittinghouse & Ransome (2016)
Wikipedia (2020)

Sakerhetsutmaningar
med cloud computing

e Information- of datasakerhet

O
O

Konfidentialitet
Integritet

Aldossary & Allen (2016)
Andress (2011)
Armbrust et al. (2010)
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o Tillganglighet Beslic et al. (2013)
e Datakontroll och ansvar Brodkin (2008)
Chow et al. (2009)
Davidovic et al. (2014)
Géczy, lzumi & Hasida (2012)
Harris (2002)
Julisch & Hall (2010)
Kumar & Goudar (2012)
Loch, Carr & Warkentin (1992)
McAfee (2012)
Mell & Grance (2011)
Munk (2019)
Popovi¢ & Hocenski (2010)
Rizwan & Zubair (2019)
Samonas & Coss (2014)
Shivpuriya (2017)
Tchernykh et al. (2019)
Venters & Whitley (2012)
Vithayathil (2018)
Whitman & Mattord (2011)
Zissis & Lekkas (2012)
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3 Metod

| den har studien samlar vi in kvalitativa data for att besvara var forskningsfraga om hur
verksamheter hanterar specifika sakerhetsutmaningar i samband med att de anvénder cloud
computing for att utveckla och distribuera mjukvara. Kvalitativa metoder Iampar sig mer for
meningar och innebdrder &n statistisk verifierbara sammanhang och fenomen (Alvehus, 2013;
Jacobsen, 2002) och metoden tar, som grund fér empiri, fram respondenternas unika
betraktelsesatt (Ryen, 2004). Darmed lampar sig en intervjuundersokning for var studie. En
kvalitativ undersokning ger deskriptiva svar pa hur och varfor nagon gor eller tanker nagot
(Rienecker & Stray Jorgensen, 2014; Alvehus, 2013). En kvalitativ undersokning kan ga
djupet, eftersom respondenterna far utrymme att nyansera sina svar, ge fortydliganden dar det
behovs och ge exempel eller fallbeskrivningar (Rienecker & Stray Jorgensen, 2014). Givet
utformningen av var forskningsfraga ar kvalitativa data lampliga att besvara den, eftersom
den efterlyser en deskriptiv beskrivning och inneborder av hur verksamheter en uppséttning
specifika utmaningar.

En kvantitativ studie riskerar att ge mindre granular data fran ett storre antal respondenter
(Jacobsen, 2002; Bryman, 2013), men vi anser att de forlorade detaljerna &r avgorande stora
for att gora en kvantitativ undersokning relevant for den hér studien. Det dr tdnkbart att
utforma enkétfragor som informerar var forskningsfraga, men insatsen som kravs av
respondenten i form av langre utlaggningar i en enkéat gor att vi riskerar att fa icke-
uttdmmande och icke-satisfierande svar, eller helt enkelt uteblivna svar. Det finns en
inneboende risk med kvalitativa studier, i det att de data som samlas in ar otillrackliga for att
underbygga slutsatserna (Oates, 2006). Daremot &r en av metodens storsta fordelar att
arbetssattet skapar en djup struktur (Ryen, 2004).

Vi har valt att anvénda oss av semistrukturerade intervjuer eftersom vi bedémer det sannolikt
att intervjuobjekten har en del att saga inom amnet och relaterat till forskningsfragan, givet
att de far utrymme att uttrycka sig. Semistrukturerade intervjuer ar lampliga for relativt
outforskade omraden (Jacobsen, 2002) och &r den vanligast forekommande intervjuformen
(Alvehus, 2013). Vi maste inte tvunget ha svar pa de fragor vi har tagit fram; fragorna ar
snarare en guide genom samtalsamnen som anknyter till forskningsfragan. | en kvalitativ
studie med semistrukturerade intervjuer kan intervjudispositionen andras allteftersom studien
fortskrider (Jacobsen, 2002) eller inom den enskilda intervjun (Oates, 2006). Genom att
anvanda semistrukturerade intervjuer ar det méjligt att stalla foljdfragor och utforska ett &mne
som kommer upp under intervjun, snarare an att vara tvugna av metodval att ga vidare till
nasta fraga (Alvehus, 2013). En alltfor strukturerad intervju tar bort en stor del av poangen
med att anvanda intervjuer, ndmligen det interaktiva elementet (Alvehus, 2013).
Semistrukturerade intervjuer kraver att intervjuvardarna lyssnar aktivt och staller foljdfragor
som ar relaterade till de svar som intervjuobjektet ger (Alvehus, 2013). Till foljd av detta
lampar sig semistrukturerade intervjuer for var studie.

| planerade intervjuer ges vanligen intervjufragor ut i forvag och det avsatts tid for intervjun i
god tid fore intervjun, medan i éverraskande intervjuer gors varken eller (Jacobsen, 2002).
Overraskande intervjuer ger utrymme for spontana och impulsiva asikter medan planerade
intervjuer ger mojlighet for intervjuobjekten att forbereda sina svar (Jacobsen, 2002). Vi har
valt att inte skicka ut intervjuguide eller fragor i forvag for att se till att intervjuobjekten
svarar utifran sin erfarenhet och for att undvika att ge intervjuobjekten en mojlighet att ‘lésa

~-18 —



Sékerhetsutmaningar i molnet El Bishti, Ljunggren

pa’ och ge teoretiskt grundade ‘rétt svar’, men intervjuerna i sig bekraftade vi i god tid
forvag. Varje intervjurespondent fick sjalv mojlighet att inverka pa datum och tid for
intervjuer och vi bokade slutliga intervjutider med minst en veckas varsel.

Vi tagit fram en kort intervjupresentation som vi anvander under intervjun for att ge
intervjuobjekten en dversiktsbild av intervjuns upplagg och for att kort presentera de
teoretiska omraden vi beror. Detta for att bekréafta att vi och intervjuobjektet har samma
forstaelse for de begrepp som vi anvander och for att vaga upp for att vi inte skickar ut
intervjufragor i forvag (se bilaga 2: Intervjupresentation). Intervjupresentationen presenterar
studiens syfte, de metoder vi anvander for att bearbeta data och de principer vi fastslagit for
att studien ska uppna de etiska varden vi efterstravar.

Vi har hallit intervjuerna enskilt och vi har inte behovt gora andringar i intervjuguiden mellan
intervjuer. En risk med semistrukturerade intervjuer ar avvikelser fran amnet (Ryen, 2004).
Vi har inte rakat ut for det; lardomen vi tog med oss fran tidigare intervjuer till senare ar att
det &r latt att fastna vid en viss aspekt av studien och darmed maste vi, i egenskap av
intervjuvardar, se till att ga vidare till nasta amne for att hinna med alla aspekter pa avsatt tid.
Intervjupresentationen hjalpte oss att inte glida ifran amnet och tjanade som paminnelse om
vilket material som behdver behandlas.

3.1 Urval

Intervjuer med personer som ar bekanta kallas bekvamlighetsurval (Jacobsen, 2002). Om de
bekanta istallet hanvisar till en annan person kallas det snébollsurval (Jacobsen, 2002). Vi har
mailat och ringt i vara sociala och professionella kontaktnat for att fa tag pa intervjuobjekt
som lampar sig for var studie. Vi har tillfragat atta personer varav fyra accepterade och en
hanvisade till en, i sin mening, mer lamplig kollega. Darmed utgor vart urval lite av bada

typer.

Ett strategiskt urval innebér att det utformas specifikt utifran de undersokningsfragor som
stalls (Alvehus, 2013; Ekengren & Hinnfors, 2006). Vart urval har ett strategiskt element i sig
- det bestar av nyckelpersoner i verksamheter som utvecklar och distribuerar mjukvara med
hjélp av cloud computing, eller personer som konsulterar och radgor i tekniska och
sakerhetsmassiga fragor at sadana foretag (se tabell 3: Urval- och intervjuprotokoll). Med
nyckelpersoner menar vi personer som har insikt i verksamhetens IT-infrastruktur och hur
verksamheten paverkas eller kan paverkas av olika sakerhetsaspekter. Exempel pa roller i
verksamheterna vi har intervjuat ar 1T-chef (CTO), backend-utvecklare och
informationssékerhetskonsult.

Vi har adderat dimensionen “konsulterar och radgor” ar for att fa en mer nyanserad bild av
hur verksamheter hanterar utmaningarna. Outsiders kan ibland ge en vél sa insatt bild som
insiders (Alvehus, 2013) och det ar viktigt med en variation bland urvalet (Ekengren &
Hinnfors, 2006). Vi kompletterade darfor vart urval med en person, en outsider, som inte &r
anstélld eller delagare av verksamheterna den beskriver men trots det har god insyn i
verksamheternas hantering av de &mnen som ingar i vart forskningsomrade.
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3.1.1 Presentation av intervjuobjekt

Nedan presenterar vi de utvalda inrervjuobjekten. En sammanstallning presenteras i tabell 3:
Urval- och intervjuprotokoll.

Intervjuobjekt 1 arbetar pa ett litet bolag med tio anstéllda, varav atta ar mjukvaruutvecklare
och tva jobbar med salj och marknad. Verksamhetens tonvikt ligger pa teknikutveckling, dar
de utvecklar och distribuerar en plattform i vilken deras kunder kan bygga digitala processer,
med stort fokus pa meddelandehantering. Intervjuobjektet beskriver att verksamheten primart
anvander Amazon som molnleverantor och de har 6ver fem ars erfarenhet av att jobba med
Amazon Web Services (AWS), men har dven viss erfarenhet av Microsoft Azure.
Intervjuobjekt 1 ar delagare av foretaget, ar utvecklingschef och har mangarig erfarenhet av
att jobba med mjukvaruutveckling och cloud computing.

Intervjuobjekt 2 arbetar pa en liten konsultbyra med cirka tio anstéllda. Verksamheten
utvecklar moderna webbldsningar, ofta med hjélp av serverlosa tjanster eller molntjanster,
internt och externt mot kund. De anvénder sig framst av Amazon for infrastruktur men har
aven erfarenhet av Azure som PaaS-tjanst. Intervjuobjekt 2 ar grundare, ar utvecklingschef pa
foretaget och har mangarig erfarenhet av att jobba med utveckling och cloud computing.

Intervjuobjekt 3 arbetar pa ett nagra ar gammalt startup-bolag som utvecklar och
distribuerar en plattform och handelsplats for branschspecifika produkter. Bolaget har tio
anstéllda varav fyra ar mjukvaruutvecklare. Intervjuobjekt 3 ar grundare och utvecklingschef
av foretaget och har tidigare arbetat som Cloud Solution Architect pa Google. Den
molnleverantér som de anvander for att driva sina tjanster med ar Google Cloud Platform
(GCP).

Intervjuobjekt 4 arbetar pa en verksamhet som utvecklar mjuk- och hardvara for dataanalys
och -processering som sedan presenteras i olika granssnitt och applikationer. Det har varit sa
manga som 47 anstallda i foretaget, allt fran utvecklare till produkt- och saljteam - men pa
grund av ett uppkop sa ar de idag endast elva anstallda kvar i verksamheten, varav de flesta &r
utvecklare. De anvander sig av och har ett ndra samarbete med Amazon som primar
molnleverantdr, men anvander sig aven av manga andra leverantorer efter behov och behag.
Intervjuobjekt 4 har rollen som backend-utvecklare sedan tre ar tillbaka.

Intervjuobjekt 5 jobbar pa ett globalt konsultforetag som hjalper andra foretag att granska
att de efterlever lagar och regler och hjalper med att vidta ratt atgarder. Intervjuobjekt 5 har
arbetat med information- och IT-sakerhet i narmare 20 ar, med erfarenhet av bade privat och
offentlig sektor, bade som konsult och i linjeroller. Intervjuobjekt 5 arbetar inte sjéalv med
mjukvaruutveckling men konsulterar och radgor till manga utvecklande foretag.
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Tabell 3: Urval- och intervjuprotokoll

Intervjuobjekt Roll Storlek pa foretag Datum och tid Appendix
Intervjuobjekt 1 | Delégare och 10 anstallda 22 april 2020 | 3.1
utvecklingschef 10:00-10:30,
16:00-16:30
Intervjuobjekt 2 | Grundare och ~ 10 anstéllda 21 april 2020 | 3.2
utvecklingschef 10:30-11:30
Intervjuobjekt 3 | Grundare och 10 anstallda 21 april 2020 | 3.3
utvecklingschef 14:00-15:00
Intervjuobjekt 4 | Backend-utvecklare och | 11 anstéllda 22 april 2020 | 3.4
IT-infrastrukturarkitekt 15:30-16:30
Intervjuobjekt 5 [ Information- och IT- > 150 000 anstallda 28 april 2020 | 3.5
sdkerhetskonsult 12:30-14:00

3.2 Insamling av empiriskt material

Samtliga intervjuer genomfordes i form av videosamtal med den digitala tjansten Zoom. Vi
valde videosamtal framforallt pa grund av den radande situationen med
Coronavirusepidemien och COVID-19-sjukan som rader under 2020. Videosamtal ger 0ss
andra fordelar, sasom att vi undviker att vi eller intervjuobjekten behova resa till och besoka
den andres arbetsplats, boka och hitta till métesrum och dylikt. Detta ar sarskilt smidigt for
oss, eftersom vara intervjuobjekt har sina arbetsplatser utspridda i flera delar av landet. Att
traffa manniskor i sin egen miljo &r till fordel eftersom deras beteende kan paverkas av
omgivningen (Jacobsen, 2002). Verktyget (Zoom) tillater oss att spela in ljud och bild, med
redundans. Inspelning och transkription ar nédvéndigt for att inte missa nagot som sags
(Bryman, 2013). Under intervjuerna var aven vi som intervjuvardar pa olika platser och pa
olika enheter. Darmed kunde vi skapa en sékerhet for att klara av risken att ett tekniskt fel
skulle uppsta i en av enheterna eller inspelningarna.

Att sitta ansikte mot ansikte underlattar for manniskor att dppna upp sig, vilket ar sérskilt
lampligt for semistrukturerade intervjuer. (Jacobsen, 2002). Med Zoom &r det mojligt att
samtala bade med och utan video (Zoom, 2020). Vi har alltid haft video paslaget och de vi
intervjuat har haft det nar de haft mojlighet till det. Vi har upplevt att det skapas en smarre
samtalsbarriér i samband med videosamtal; en del av sémlésheten som finns i en vanlig
konversation forsvinner till foljd av att kroppssprak inte uppfattas lika véal som i vanliga

moten. Har framkom en fordel med separerade intervjuvardar; det skapades ingen

samtalsasymmetri under intervjuerna. Kommunikation mellan intervjuarvardarna gick inte

smidigare eller enklare an med intervjuobjektet och darigenom hamnade fokus pa
intervjuobjektet.
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3.2.1 Transkribering och bearbetning

Transkribering och reflektion &r nédvéandigt och underlattar for intervjuvardar att identifiera
viktig information fran intervjuer (Jacobsen, 2002). Transkriptionen utgor dessutom forsta
steget i empirisk analys (Alvehus, 2013).

Vi har stravat efter att transkribera intervjuerna ordagrant och kort inpa att intervjun har
genomforts for att inte ga miste om nagot som intervjuobjekten uttalar sig om. Vi har
uteldmnat att transkribera vissa utfyllnadsord och ofullstdndiga meningar som inte tillfor
nagot till samtalet eller skadar lasbarheten i transkripten. Vid en psykologisk intervjustudie
kan det ténkas att det ar nddvandigt att skriva ut varje paus for eftertanke och varje stavelse
som intervjupersonen uttalar, eftersom det ar énskvart att fanga aven sadant som ar osagt
eller sags mellan raderna eller andra samtalsmassiga undertoner. Inom var studie anser vi det
osannolikt och orimligt att utga ifran att vara intervjurespondenter har anledning att dolja
asikter eller att de har svart att uttrycka sig om fragorna; de ska bara uttrycka sig om ett
forfarande som de &r delaktiga i. Det finns ingen ndamnvérd laddning eller kdnslomassiga
undertoner som vi behdver fanga upp och darfor kan vi utelamna intervjuobjektens rattelser
av sina egna felsagningar, utfyllnadsord och dylikt. Aven de delar av intervjuerna som bestar
av att vi som intervjuvardar presenterar oss sjalva, teoretisk bakgrund till frageavsnitt,
intervjulogistiska diskussioner eller 6vrig diskussion som inte hor till intervjun har
uteldmnats. Till intervjuerna avsatte vi 60 minuter, inklusive beskrivning och presentation av
begrepp och forhallanden kring anonymisering och lov att spela in.

Bearbetningen av data genomfors i ett antal steg: forst transkribering och reflektion, sedan
kortfattad beskrivning av data och slutligen kategorisering och tolkning av data (Jacobsen,
2002). Vi har gjort det i enighet med intervjuguidens teman. Omedelbart efter intervjuerna
holl vi ett internt mote dar vi diskuterade dmnen som kom upp under intervjun. Vi
transkriberade intervjuerna sa kort inpa detta som majligt. Sedan sammanfattade vi
intervjuerna, passade in utsagor efter litteraturgenomgangens struktur och letade efter
uppkomna, lampliga teman for diskussion. Efter att intervjuerna hade sammanfattats,
kategoriseras sammanfattningarna och placeras under respektive kategori eller aspekt.
Slutligen tolkas de kategoriserade sammanfattningarna och skrevs om till I6ptext i vart
resultatavsnitt.

3.2.2 Intervjuguide

Vara intervjuer foljde en struktur med fem kategorier, ett antal aspekter inom varje kategori
och ett antal fragor inom varje aspekt. De forsta tre kategorierna ger en bakgrund till
forskningsomradet medan de tva sista ger svar pa utmaningarna for var studie. Tabell 4:
Intervjuguide visar kategorierna, aspekterna och referens till intervjufragorna som gar att hitta
i bilaga 1: Intervjuunderlag.

Tabell 4: Intervjuguide

Kategori Aspekt Intervjufragor
Bakgrund Overgripande, verksamhet 1.1,2.2,2.3
Molnleverantor 2.1
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Cloud computing Tjanstemodell och abstraktionsniva 2.1
Distributionsmodell 2.1,24
Mjukvaruutveckling SDLC, SecSDLC 3.1,32,33,37
och -distribution
Leverans-/ distributionssatt 3.6
Organisatorisk paverkan fran molnleverantor | 3.3, 3.4, 3.5, 3.7
Teknisk paverkan fran molnleverantor 3.1,33,34
Interaktion med molnleverantor 3.2
Information- och Konfidentialitet 41,4.2,4.3
datasékerhet
Integritet 4.4,45,4.6, 4.7
Tillganglighet 48,49, 4.10
Datakontroll och Vendor Lock-in 51,52
ansvar
Motsattning i intressen mellan anvandare och | 5.2
leverantor
Fortroende och tillit 5.2,5.3,5.4
Inflytande, kontroll och ansvar 5.4,55,5.6
3.3 Reliabilitet

Reliabilitet avser huruvida forskningsresultat ar upprepningsbara, det vill sdga att metoden
visar samma resultat varje gang (Alvehus, 2013; Rienecker & Stray Jorgensen, 2014).
Eriksson och Wiedersheim-Paul (2008) menar att det inte & meningsfullt att tala om
reliabilitet i kvalitativa studier och havdar att manga metodutvecklare menar att kvalitativa
undersdkningar bor utvecklas enligt egna principer. Den empiriska data vi samlat in baseras
pa en uppsattning intervjuobjekt och verksamheter som &r unika i sig, varfor var studies
resultat har fargats av deras asikter och erfarenheter. Vid analys ar det viktigt att skilja pa
person- och amnescentrerad analys (Jacobsen, 2002). For att undvika en personcentrerad
analys av intervjuerna har vi noga utformat intervjufragorna till att avhandla problemomradet,
strukturerat intervjun pa upprepningsbart vis och satt upp tydliga kriterier for vart urval. Vi
har forsokt att uppna reliabilitet i var studie genom att tydligt forklara bakgrund och syfte till
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studien for intervjuobjekten. Det har vi gjort med hjélp av en intervjupresentation (se bilaga
2: Intervjupresentation) i vilken vi pa ett identiskt vis gett en bakgrund till de begrepp och
amnen vi senare staller fragor kring for att ge samtliga intervjuobjekt samma forstaelse for
studien och vad vi &mnar undersoka.

3.4 Validitet

Validitet avser huruvida det som undersoks eller mats &r det som var avsett att undersokas
eller matas (Alvehus, 2013; Rienecker & Stray Jorgensen, 2014). | en undersékning som har
hdg validitet bor det finnas en god Gverensstdimmelse mellan de teoretiska begreppen och
operationella indikationerna (Ekengren & Hinnfors, 2006). Vi har forsokt uppna detta genom
att ge bakgrund till samtliga intervjuobjekt pa ett identiskt vis.

En fordel med kvalitativa studier med semistrukturerade intervjuer &r att det underléattar att
sakra hog intern validitet (Jacobsen, 2002), men det finns svarigheter med att méta validitet i
kvalitativa undersokningar i och med att tolkningsprocesser baseras pa att vi aktivt valjer ut
delar av verkligheten och sétter in dem i specifika sammanhang (Alvehus, 2013). |
intervjuundersokningar har intervjuvardarna, jamfort med manga andra metoder, méjlighet
att paverka hur materialet som sedan ska analyseras faktiskt ser ut (Ekengren & Hinnfors,
2006).

Tva huvudsakliga kategorier av validitet ar intern och extern validitet, dar intern validitet
beskriver hur pass vél forfattarna méater det som &r avsett att méta och extern validitet
beskriver i vilken grad en studie kan generaliseras (Bryman & Bell, 2011). | brist pa extern
validitet kan studien raka ut for ett fenomen som kallas generaliseringsproblemet, det vill
sdga att den data som samlats in ar fran sa pass specifika fall att det inte gar att generalisera
pa andra fall (Jacobsen, 2002; Bryman & Bell, 2011). Vi forsoker uppna intern validitet
genom att dela in intervjufragorna i kategorier och aspekter som gar i linje med var
forskningsfraga (se tabell 4: Intervjuguide) och ge samtliga intervjuobjekt en forklaring och
definition av begrepp och dmnen som vi anvander for att undvika missforstand. Vi forsoker
uppna extern validitet genom att ha tydliga urvalskriterier och anvanda breda och generellt
applicerbara begrepp och teorier som ar tillampbara pa manga olika typer av verksamheter,
t.ex. mjukvaruutveckling inom den breda kategorin av utvecklingsprocesser (SDLC) eller
samtliga distributionsmodeller inom cloud computing, med undantag fér community cloud.

Alvehus (2013) beskriver tre alternativa begrepp for validitet: hantverksvaliditet,
kommunikativ validitet och pragmatisk validitet. Hantverksvaliditet grundas pa metodiskt
arbete med datainsamling och analyser (Alvehus, 2013) vilket vi i var studie forsoker uppna
genom att strukturera vara intervjuer enligt en intervjuguide (se tabell 4: Intervjuguide) och
transkribera intervjuerna i efterhand for att lasa av det intervjuobjekten séger ordagrant.
Kommunikativ validitet handlar om att testa de kunskapsansprak som gors i dialog (Alvehus,
2013). Detta testas under vara seminarier, dar vi far forsvara var datainsamling, urval och var
analysprocess. Slutligen handlar pragmatisk validitet om att kunskapen blir relevant i det den
ar avsedd att vara relevant for (Alvehus, 2013). Var studie undersoker aktuella fenomen som
uppstar i samband med att verksamheter anvander modern teknologi; darmed anser vi att kan
anses pragmatisk och relevant for saval akademiker som praktiker.
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3.5 Etik

| en undersokning bor intervjuvardarna informera om vilka de dr, studiens syfte och vad
empirin ska anvandas till (Oates, 2006). Detta gor vi forst 6vergripande, i samband att vi forst
kontaktar mgjliga intervjuobjekt och i detalj i borjan av intervjun. Intervjun fortskrider och
spelas in, endast om intervjuobjekten accepterar de villkor som vi foreslar. | vara intervjuer
har vi bett om samtycke, bade for att spela in intervjun for transkribering och for att anvanda
det empiriska material vi samlade in under intervjun till var studie. Detta utgor uppfyllt krav
pa intervjuobjektens informerade samtycke, som utgdr ett av Jacobsens (2002) etiska
grundkrav. Vi anonymiserar de insamlade data och kommer varken att exponera personen i
fraga eller verksamheten personen &r delaktig i, i var studie. Alla ska erbjudas forbli anonyma
(Oates, 2006). For att undvika exponering av verksamheter har vi gjort beskrivningarna av
verksamheterna i var presentation av empiriska data specifika nog att det tillfor
sammanhanget, men sa generaliserade att det inte gar att identifiera vare sig foretag eller
intervjuobjekt. Pa sa vis uppfylla Jacobsens (2002) krav pa intervjuobjektens respekterade
privatliv. Var analysmetod underbygger intervjuobjektens ratt att bli korrekt atergivna.
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4 Empiriskt resultat

4.1 Mjukvaruutveckling med cloud computing

| de initiala faserna infor ett projekt - kravinsamling, planering och design - fick vi intrycket
att molnleverantdren inte var sérskilt inblandad férutom i planering av kapacitet och
hardvarukrav. Intervjuobjekt 2 beskrev att de anvander sig av en kostnadskalkylator fran
Amazon for att uppskatta kostnader. Intervjuobjekt 4 beskrev hur Amazon aktivt analyserar
och ger tips pa battre losningar for att fa ner kostnader eller forbéattra prestanda.
Intervjuobjekt 1 beskrev att de inte jobbar sarskilt projektorienterat och behdver saledes
séllan genomfora ett kravinsamlingsarbete men att de daremot kontinuerligt arbetar med
sakerhetsplanering. Pa liknande sétt beskrev intervjuobjekt 3 att de inte genomfor nagon
strukturerad sékerhetsanalys och att kravinsamling sker kontinuerligt.

De flesta av verksamheterna anvande sig av olika typer av kontroller och tester férsedda av
molnleverantdren for att 6vervaka sin trafik, kapacitet, prestanda och kostnad. Intervjuobjekt
2 beskrev hur de finns olika nivaer av dvervakning. Den forsta nivan ar program och script de
sjélva skrivit for att Overvaka vissa troskelvarden och funktioner, t.ex. e-posthantering eller
prestandakostnad. Den andra nivan ar molnleverantorens egna regler och troskelvarden som
automatiskt kan stanga ner och stoppa tjanster om de utséatts for missbruk. Ett sadant exempel
ar Amazon Cloud Watch, som innehaller sma évervakningsprogram 6ver interna program
och hardvara.

Intervjuobjekt 4 beskrev vikten av att kontrollera all kod som publiceras och att de hade en
kontroll for att minst fyra 6gon ska kolla pa varje kodrad innan den distribueras medan
intervjuobjekt 1 beskrev hur de diskuterar scenariobeskrivningar internt i verksamheten for
att komma fram till vad som kan missbrukas. Intervjurespondenterna fran de utvecklande
verksamheterna, intervjuobjekt 1-4, 1agger mycket vikt vid sékerhetsarbetet i sin egen dnde -
i sin kod, arkitektur och i sina applikationer. Intervjuobjekt 3 lagger tonvikt i att nar de
rekryterar ser till att ta in anstallda som ar séakerhetsmassigt kunniga och har ett sakerhetstank
i vad de gor. Sakerhetsriskerna som verksamheterna identifierar och arbetar med att motverka
ligger i den egna verksamheten och séllan i, eller i 6verlapp med, det som anses vara
molnleverantdrens verksamhet.

| fragan om intervjuobjekten kéande att deras verksamheter ar begransade av sin
molnleverantor i forhallande till kompabilitet mellan ramverk och spréak sa svarade de flesta
att de inte gjorde det. Tjansteutbudet beskrevs som sa stort (nos Amazon) att det snarare var
svart att navigera. Intervjuobjekt 5 beskrev utbudet som i praktiken obegransat. Daremot
beskrev intervjuobjekt 2 det stora utbudet som en utmaning, eftersom man blir Iast till
molnleverantorens satt att tanka och gora saker pa och att de darfor tar hojd for det redan i
utvecklingen med anvéndning av 6ppna ramverk. Intervjuobjekt 3 beskrev att de anvander sig
av det 6ppna ramverket Kubernetes och darmed har mojlighet att pa ett snabbt och smidigt
satt flytta applikationer mellan leverantdrer. Intervjuobjekt 4 menar att molnleverantérerna
gor ett val genomfort arbete i att forutspa och folja efterfragan av sprak och ramverk, samt att
det historiskt sett har visat sig att de sprak och ramverk som de har forutspatt ska vaxa har
gjort det.
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Vid fradgan om de ansag att deras utvecklingsprocesser har forandrats/anpassats vid
anvandning av molnleverantorer sa var svaret genomgaende att den har forandrats i den man
att molnleverantoren gett nya mojligheter. Molnleveranttrer har gett verksamheterna
mojlighet att snabbt komma igang med projekt och starta igang instanser av virtuella
maskiner och samtidigt tvingat distributionen att bli automatiserad eftersom det &r “svért att
administrera hundratals servrar manuellt” (Intervjuobjekt 1). Intervjuobjekt 3 beskriver hur
molnleverantorerna har latit foretaget fokusera pa sin karnverksamhet (mjukvaruutveckling)
istallet for att lagga resurser pa infrastruktur. Intervjuobjekt 5 menar att det snarare &r s att
en verksamhet flyttar till molnet for att verksamheten anvander moderna utvecklingsmetoder
med krav pa infrastruktur som den interna IT-avdelningen inte kan tillgodose, an att
verksamheten forst flyttar till molnet och sedan andrar sin utvecklingsprocess.

4.2 Hantering av information- och datasakerhet

Information- och datasdkerhet utgérs av tre grundpelare: konfidentialitet, integritet och
tillganglighet. Intervjuobjekten beskrev hanteringen av information- och datasakerhet i flera
olika nivaer: sakerhetsarbete med mjukvaruutveckling av egna tjanster och applikationer,
sékerhetsarbete for att skydda den infrastruktur de anvander hos molnleverantérer samt
molnleverantdrenas sakerhetsarbete med att skydda plattformen.

4.2.1 Konfidentialitet

Intervjuerna gav oss intrycket att de flesta verksamheter arbetar aktivt med att skydda
konfidentialiteten av information med hjalp av kryptering, atkomstbehdrigheter och andra
typer av inloggningsskydd som tvafaktorsautentisering pa kritiska tjanster (t.ex. AWS-
kontot). Intervjuobjekt 1 beskrev hur de hade arbetat och sett 6ver sina anvandarroller; tagit
bort de som inte borde ha atkomst eller gett nya behdrigheter till anvandare som borde ha
mindre atkomst. Samtidigt 6vervakar de sina anvandare for att kontrollera o6nskat eller
avvikande beteende, sasom hur ofta de ar inloggade eller nar senast de andrade I6senord.
Intervjuobjekt 2 ansag att deras kénsligaste punkt var det fysiska rummet och hade darfor sett
till att alla anstalldas enheter, sdsom datorer och telefoner, ar krypterade sa att informationen
inuti enheterna ar svartillgangligt. De delar dessutom anonymiserade data fran sina databaser
for att ge vissa anvandare mojlighet att arbeta med data utan att avslja verkliga data, t.ex.
kénsliga kunddata.

Intervjuobjekt 3 och 4 beskrev hur de inom sina foretag ar varsamma med vilka tjanster de
ansluter mot molntjansten och att de anvander en mikrotjanstarkitektur, vilket minimerar
antalet tjanster och delar av deras system som har atkomst till olika informationskanaler.
Intervjuobjekt 5 nyanserar verksamheters ansvar for att skydda konfidentialitet genom att ge
exempel pa hur myndigheter hanterar molntjanster; myndigheten for digital forvaltning
(DIGG) sager att information anses rojd om den ligger pa en molntjanst och darfor far
myndigheter inte anvanda molnleverantorer fran utlandet som har lagar som sager att staten
far hamta information utan att informera kunderna. Intervjuobjekt 5 menar att det enda sattet
att kringga konfidentialitetsbrott eller industrispionage fran fraimmande makter &r att kryptera
allting med en 6ppen och godkand krypteringsstandard som endast verksamheten sjalva har
nyckeln till, vilket enligt intervjuobjektet onekligen &r en krdvande och komplicerad process.
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4.2.2 Integritet

Verksamheterna hanterar information- dataintegritet genom att Gvervaka sina system och sin
data med hjalp av diverse interna 6vervakningssystem och verktyg som tillhandahalls fran
molnleverantéren. Intervjuobjekt 1 beskrev hur de kontinuerligt tittar pa loggar for att
upptécka dataforlust eller -manipulation och Amazon Cloud Watch for att varna om vissa
saker, sarskilt hur system &r anslutna till varandra. Intervjuobjekt 2 beskrev ett av deras mest
avancerade system for att skapa redundans som ett skydd mot dataforlust och -manipulation;
tre databaser i synk, tva hos molnleverantéren och en lokalt som haller en kopia i realtid, en
daglig sakerhetskopia och en manatlig sékerhetskopia. Denna uppséttning ger, enligt
intervjuobjekt 2, foretaget ett skydd mot akut dataférlust men ocksa mojlighet att jamfora
data mot andra perioder for att upptécka avvikelser.

Intervjuobjekt 4 beréttade att foretaget har flera olika versioner av sina databaser och att de
anvander manga tjanster, hos sin molnleverantor och andra leverantorer, for att Gvervaka allt i
systemen, bland annat 6vervakar de transaktioner for att upptécka avvikelser. Vidare
forklarar intervjuobjekt 4 att det ar upp till dem sjalva att aktivt avgéra vad de vill 6vervaka
mer noggrant, men att molnleverantoren generellt sett ar bra pa att upptacka och meddela om
avvikande beteende. Intervjuobjekt 3 beskriver att de gor séakerhetskopior men inte har nagot
system for att upptacka om deras data gar forlorad eller manipuleras. De hade géarna velat ha
det, men de har annu inte funnit tid att implementera nagot system for det.

Intervjuobjekt 5 forklarar att det ar svart for verksamheter att veta om molnleverantorerna
sjalva lever upp till den sakerhet de pastar eftersom utomstaende egentligen inte far testa
deras sakerhet med egna tester (t.ex. penetrationstester). Det utgor ett regelbrott mot
plattformen och det ar upp till molnleverantérerna sjélva att forsakra sakerheten genom att
testa och publicera rapporter. Vidare papekar intervjuobjekt 5 att det finns en stor
integritetsproblematik med molntjanster som &gs av amerikanska och kinesiska bolag. De ar
mal for lagar och regler som séger att de maste lamna ut information och data, dekrypterad
om de kan, till myndigheter och sékerhetsorganisationer som kraver det, utan att beratta det
for sina kunder.

4.2.3 Tillganglighet

Utmaningen med tillganglighet upplevdes framforallt i form av driftstérningar eller
dverbelastningsattacker i och mot molnleverantdren. De flesta intervjuobjekten understrok att
det ar ett sallsynt problem och att bade de och molnleverant6ren aktivt arbetar med olika
typer av skydd mot attacker som paverkar tillgangligheten. Daremot understrok
intervjuobjekt 3 att molnleverantdrenas SLA (Service Level Agreement) inte garanterar
100% upptid. Intervjuobjekt 5 papekar att det finns tjanstenivaer, dar man i ndgon man far
den tillganglighet man betalar for. Intervjuobjekt 2 kunde minnas ett tillfalle omkring 2014—
2015 dar Amazon utsattes for en krasch som orsakade flera veckors nedtid for vissa kunder
och tog i samband beslutet att alltid ha en lokal sdkerhetskopia utanfér molnleverantéren for
att ha mojlighet att starta upp tjansterna hos en ny leverantor. Intervjuobjekt 1 beskrev att de
upplevde tillfalliga driftstorningar under en langre period, vilket de atgardade genom att ga
over till en hybridlosning hos molnleverantdren med dedikerad hardvara for vissa delar av
den paverkade infrastrukturen.
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Intervjuobjekt 5 beskriver att molnleverantorer generellt & mer tillgdngliga och har béttre
upptider an outsourcade serverhallar samt att de ar duktiga pa att hantera
overbelastningsattacker eftersom de har olika nivaer av skydd som kan férhindra avvikande
trafik fran att na natverksniva. Ett verktyg for att hantera dverbelastningsattacker och som
anvands av verksamheter med Amazon som molnleverantér & Amazon Shield.
Intervjuobjekt 1 forklarar sin verksamhets strategi for ifall systemen ligger nere: inom fem
minuter ska de ha borjat reagera och arbeta for att atgarda problemet; om det inte ar l6st inom
tjugo minuter sa startas en ny instans hos molnleverantéren; om problemet kvarstar efter en
timme sa ska de forsoka fa igang de mest kritiska tjansterna hos en ny leverantor inom fyra
timmar. De har dock inte gjort tester for att se hur vél de efterlever de tider som de har satt
upp i sin strategi. Intervjuobjekt 4 uppger att de aldrig har upplevt ndgon namnvard
driftstorning som har paverkat slutanvandaren och har heller ingen uttalad strategi for att
bemota utmaningen om det sker.

4.3 Synen pa molnleverantorer, datakontroll och ansvar

Synen pa molnleverantorerna ar nagot tudelad beroende pa vad som fragas efter. Om fragan
ar ifall de anser att molnleverantoren tar ett sakerhetsansvar sa ar svaren enade bland
intervjuobjekten fran de utvecklande verksamheterna (intervjuobjekt 1-4): ja, det gor de.
Samtliga beskriver att det ligger i molnleverantdrens intresse likvél som verksamheterna att
beakta sékerheten pa plattformen och éver infrastrukturen. Intervjuobjekt 1 sager att for att
vara sa stor som Amazon stélls det krav att halla koll pa sin integritet och sakerhet mot
kunderna. Vidare forklarar intervjuobjekt 1 “Skulle det visa sig att t.ex. amerikanska
myndigheter har en bakdorr ratt in i alla system som kor hos Amazon, da skulle Amazon fa
valdigt stora problem.”. Intervjuobjekt 2 vittnar om samma sak och forklarar att de har stor
tillit till att molnleverantdren tar sékerhetsansvar och forklarar att om det skulle brista i
sakerhet sa hade molnleverantoren sjalva forlorat pengar.

Déremot finns det en oro 6ver den data- och tjanstekontroll molnleverantéren har och vilken
formaga de har att migrera sin data och sina applikationer ifall de blir illa tvungna.
Intervjuobjekt 2 beskriver att de ofta accepterar problematiken for att de anser att fordelarna
vager tyngre, men forklarar vidare att det gar med ganska sma verktyg komma runt delar av
det genom att anvanda olika oberoende ramverk. Intervjuobjekt 4 anser att alla tjanster bor
fokusera pa portabilitet och att det ar en nyckelfaktor de tittar efter hos leverantorer.
Intervjuobjekt 4 beskriver dven att portabilitet eller flytthjalp ar ndgot som leverantorer
erbjuder nya kunder. Intervjuobjekt 3 beskriver att de med relativ enkelhet kan migrera sina
tjanster till en ny leverantdr, men uttrycker aven en viss riskmedvetenhet om de inte skulle ha
tillgang till sin data. Pa liknande satt beskriver intervjuobjekt 1 att databaserna ar det mest
kritiska for dem och det som hade varit viktigast att ha tillganglig vid en migrering.
Intervjuobjekt 5 papekar att det givetvis ar mojligt att gora sig leverantor-ambivalent, men
om det visar sig att det inte langre gér att lita pa amerikanska eller kinesiska leverantorer av
molntjanster har man inte mycket val och manga verksamheter som &r i molnet sitter fast i
molnet - de kan rora sig mellan leverantdrer, men de kan inte ldamna molnet.

Intervjuobjekt 5 haller med om att molnleverantoren tar ett sakerhetsansvar men menar
samtidigt att alldeles for manga verksamheter har ett osunt hogt fortroende for
molnleverantorerna. De verksamheter som har rort sig ut i molnet eller byggt sin verksamhet
fran grunden i molnet &dr redan dar och har enligt intervjuobjekt 5 inget val - de maste helt
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enkelt lita pa leverantorerna. Den essentiella skillnaden, enligt intervjuobjekt 5, &r att man har
mindre att sdga till om och svarare att stalla krav. Leverantorerna har stort intresse for
kundernas informationssakerhet for sina kunders rakning och ar duktiga pa det, men nar
myndigheter ber om atkomst finns det inte sa mycket de kan géra.

Alla intervjuobjekt fran de utvecklande verksamheterna (intervjuobjekt 1-4) svarar pa fragan
om vilket sdkerhetsansvar de tar, att de tar ansvar for sdkerhet inom de applikationer och kod
de sjalva producerar och sékerhet for infrastrukturen for tjansterna som de nyttjar ligger helt
hos leverantéren. Det framgar att det finns en tydlig skiljelinje mellan vilket ansvar som
ligger hos leverantdren och vilket som ligger hos de utvecklande verksamheterna.
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5 Diskussion

Utmaningen med information- och datasékerhet véxer allteftersom informationstillgangar
blivit mer tillgangliga och vardefulla an tidigare. Molntjansters inverkan pa information- och
datasékerhet &r delvis att det fysiska skyddet helt har blivit outsourcat och distribuerat. Delvis
ar det att nya tekniker och arkitektoniska monster forandrar sékerhetsbilden. Anvéndare vet i
regel inte ens var deras tillgangar befinner sig, rent geografiskt - méjligtvis vet de vilken
region eller land, men sdllan mer dn sa. Molntjansterna har manga anvandare och skryter med
hog tillganglighet, men det innebér att data existerar pa platser med storre inneboende
natverksyta. Med traditionell IT behodvde en attack av nagot slag, t.ex. en
Overbelastningsattack, vara riktad direkt mot verksamhetens egna datacenter for att
verksamheten skulle paverkas. Till foljd av molntjansters stora utbredning kan verksamheter
som anvander molntjanster paverkas indirekt av en attack, riktad mot en for dem helt okéand
anvandare, som befinner sig pa samma natverksyta.

Molntjansters och dess leverantorers inverkan pa datakontroll &r stor och betydelsefull. Hela
foretags digitala verksamheter ligger ofta i molnleverantdrenas hander. Molnleverantérerna
valjer sallan, i vilket fall inte pa ett 6ppet vis, att utdva denna kontroll men i praktiken sitter
de pa alla sina kunders kill switch. Ett fullgott alternativ, att nyttja molntjansterna och
samtidigt behalla full kontroll, finns inte tillgangligt for en bred publik och manga
verksamheter véljer att forbise eller acceptera vissa av de inneboende sakerhetsproblemen
med att anvanda molntjanster.

5.1 Mjukvaruutveckling och -distribution i molnet

Faserna i SDLC kan upplevas som flytande, och dven om de flesta verksamheter genomgar
faserna i nagon form kan det vara mer eller mindre medvetet eller avsiktligt.
Molnleverantoren blandas in pa olika satt i faserna, t.ex. med kostnadskalkyler i
planeringsfasen eller Gvervakningsprogram i test- och underhallningsfasen. Manga av de
metoder och verktyg som verksamheter anvander for att hantera sakerhet - intern
kodgranskning, sakerhetskopior, tvafaktorsautentisering eller mikrotjanstarkitektur - r inte
unika eller annorlunda till f6ljd av anvandning av molntjanster. Dessa anvands likvél av
verksamheter som driver egna datacenter vilket tyder pa att sakerhetshantering i samband
med mjukvaruutveckling med molntjanster inte skiljer sig namnvart mot traditionellt
sakerhetsarbete. Det ar vanligt att molnleverantorerna tillhandahaller 6vervakningsverktyg
som ar inbyggda i plattformen. Molnleverantérer vill givetvis leverera de mjukvarutjanster
som deras kunder vill anvanda och nar de kommer fran den egna plattformen underlattar det
for anvandarna, men det bidrar ocksa till att man byggs in i ett ekosystem.

| var studie framkom det att verksamheter vidtar sakerhetsatgarder och har sakerhet i atanke
under alla faser av utveckling och distribution. Det talas generellt om ett sdkerhetstank

och -medvetenhet i hela processen, oavsett i vilken grad de anser att deras utvecklingsprocess
gar i linje med SDLC eller SecSDLC. Exempel pa preventiva atgarder ar kodgranskning,
testning och att sl fast regler och standarder for arkitektur och kod.

Det har framkommit att utvecklingsprocessen inte paverkas namnvart i sin struktur i och med
anvandning av molntjanster. Daremot anses molnleverantdren ge nya mojligheter och
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tillhandahalla verktyg som underlattar processen. Anvandarna slipper hantera administration
av infrastruktur, da mycket skots automatiskt och molnleverantéren forser anvandarna med
overvakningsverktyg och olika nivaer av sékerhet, t.ex. pa natverksniva.

De stora molnleveranttrena forser i regel anvandarna med en sa stor katalog av tjanster och
ramverk att de beskrivs som “svara att navigera i” eller “obegrinsade”. Enligt vara data blir
foretag inte begransade av molnleverantéren i forhallande till mjukvarukompabilitet.

5.1.1 Molnleverantorens roll

Mjukvaruutveckling involverar en mangd parter, bland andra kunder, slutanvéndare, testare
och utvecklare, vilket gor proceduren komplex. Nar mjukvaruutveckling sker mot
molntjénster blandas ytterligare en part in: molnleverantdren. Molnleverantérens roll skiljer
sig for olika verksamheter. | var studie har det framkommit att for vissa foretag ar
molnleverantdrens roll passiv medan andra beskriver den som delaktig. Nar molnleverantoren
ar delaktig hjalper de till att hantera optimeringar av mjukvara, arkitektur och infrastruktur
for att minska belastning och kostnad. Det &r givetvis sa att molnleverantéren forlorar intakter
pa att bidra med tips for optimering, men alternativet att kunden flyttar till en annan
leverantor ar en storre intaktsforlust - det ligger i molnleverantorens intresse att leverera bra
tjanster, och inte bara mjukvarutjanster. Hur mycket molnleverantdren aktivt deltar i
utvecklingsprocessen beror pa hur engagerad anvéandaren ar att inkludera molnleverantoren
och vilken maktposition eller inflytande anvandaren har, det vill sdga hur stora de &r och hur
mycket de spenderar pa plattformen.

5.2 Hantering av information- och datasakerhet

| litteraturen beskrivs det hur hotet mot informationssékerhet i samband med att anvandning
av molntjanster. Data blir dventyrat pa grund av en 6kad exponering mot aktorer sasom
anvandare, enheter eller applikationer. | var undersékning framkom det att verksamheter
delar den bilden och att de gar varsamt fram nar de ansluter olika mjukvarutjanster till sina
system i molntjanster. De anvénder mikrotjanstarkitektur och i vissa fall 6ppna ramverk
sasom Kubernetes, vilket 6kar sammanhallning och minskar koppling i systemen och
minimerar antalet atkomstpunkter till information i systemen. Detta gors inte nédvandigtvis
med informationssékerhet som primart syfte, men det har sekundéra effekter till
informationssékerhetens fordel.

Den o6kade exponeringen galler aven anvandare. Dér vi har upptackt att verksamheter i
allmanhet tar till sdkerhetsatgarder i form av att anvanda olika autentiseringsskydd och
atkomstbehdrigheter. Denna typ av skydd anvands dven vid utveckling och distribution med
traditionella tillvagagangssatt, men de &r i hogre grad nodvéandiga i samband med den 6kade
exponeringen.

Flera av atgarderna som verksamheter anvander sig av for att styrka informationssakerhet
overlappar mellan de tre benen i CIA-triaden. Anvandarbehorigheter, kryptering och
autentiseringsverktyg ar atgarder som bemater bade konfidentialitets- och
integritetsutmaningar. Overvakning av system kan ske pé olika satt, sa att det beméter
utmaningar i alla tre aspekter.
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En preventiv sakerhetsatgard som vi har upptéckt att verksamheter anvander sig av ar
sakerhetskopior utanfér molntjansten. Lokalt lagrade sakerhetskopior har & ena sidan férdelen
att forbli opaverkat ifall molntjansten blir korrupt eller otillgéanglig men utgor a andra sidan
en risk att bli konfiskerad eller forstord i det fysiska rummet. | var studie har det framkommit
att vissa verksamheter betraktar just det fysiska rummet som den storsta sakerhetsrisken, i
form av att nagon utomstaende kommer 6ver en av deras enheter, sasom en barbar dator eller
mobiltelefon. Att ett I6senord eller enhet blir exponerad sa att nagon annan kommer at delar
av ett system ar i forsta hand ett konfidentialitetsbrott, men I6senordet kan sedan anvéndas till
att manipulera eller sabotera data och eventuellt paverka systemets och delar av
molntjénstens tillganglighet for foretaget.

5.2.1 Hantering av konfidentialitetsutmaningar

Datakryptering &r en etablerad och specifik metod for att sékerstélla konfidentialitet i
information. Verksamheter krypterar sérskilt kdnsliga data, sasom losenord, for att skydda
anvandarna i sina egna system. Molnleverantorer tillhandahaller ofta krypteringstjanster men
for att uppna fullstandig konfidentialitet bor man anvanda 6ppna och godkanda
krypteringsstandarder och spara krypteringsnycklarna sakert och avskilt fran
molnleverantoren. For att garantera den niva av konfidentialitet som beskrivs ovan behéver
dessutom all information och data som gar in i molntjansten vara krypterad innan den hamnar
i molnet, vilket onekligen &r ett omstandligt forfarande.

Vart sista intervjuobjekt talade om osunda tillitsnivaer bland praktiker och lyfte problematik
kring statligt industrispionage fran fraimmande makter och konstaterade detta som ett faktum.
Samtidigt papekade andra att om sa vore fallet, skulle leverantérerna férlora kunder. Darmed
rader det en namnvard klyfta i hur man betraktar verkligheten, i det avseendet. | efterhand
hade vi garna utforskat detta i samtliga intervjuer. Soghoian (2010) beskriver att stater har
historiskt tvingat leverantorer att installera bakddrrar in av flera olika typer av mjukvaror och
mjukvarutjanster, med varierat lagligt underlag, och bekréaftar ddrmed denna risk. Risken for
konfidentialitetsbrott genom industrispionage kan delvis bekraftas av formuleringar i
integritetspolicies hos alla stora leverantorer; Amazon Web Services (2020b), Microsoft
Azure (2020c) Google Cloud (2020b) och Alibaba Cloud (2020b) &r alla ar mal for lagar och
regler i de lander som de ar verksamma i. Darigenom kan molnleverantdrerna inte garantera
att information inte kan eller kommer ldmnas ut till den stat och myndighet som reglerar
molnleverantdren - oftast USA eller Kina - och ofta utan kundens vetskap.
Konfidentialitetsbrott fran frammande makter ar darmed svara att uppticka. Av denna orsak
rader det het diskussion om huruvida svenska myndigheter kan anvanda sig av dessa tjanster
(Barzey, 2019; Malmgqvist, 2019; Kolsj6, 2019). Vi spekulerar att utvecklande verksamheter
antingen inte &r medvetna om denna bakdorr eller inte betraktar detta som en risk eller
utmaning som ar sannolik eller konsekventiell nog att bemota.

5.2.2 Hantering av integritetsutmaningar

En utmaning och risk med cloud computing ar integritetsskyddet for kritiska tjanster och
kansliga data i en publik och delad molnmiljo. Var studie har visat att verksamheter hanterar
dataforlust eller avvikelser i data genom att alltid lagra en kopia av databaser pa en server
utanfér molnplattformen, ibland i flera tidsintervaller. Det kan anvéndas for att jamfora data
och upptacka avvikelser men dven som en sakerhetsatgard for att forsékra tillgang till data.
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Det finns ett antal 6vervakningstjanster hos molnleverantéren som verksamheterna anvander
for att hantera integritetsbrott mot information och data. I var studie framkom att
verksamheter 6vervakar sina system med I6sningar som tillhandahalls i och utanfor
molntjénsten de anvander for att upptacka avvikelser. Det har &ven framkommit att
verksamheter anvéander sig av loggar och statistik forsedda av molnleveranttren for att se hur
systemen anvands och att de inte missbrukas. Aven missbruk av bearbetningskapacitet, dvs.
serveranvandning, &r ett integritetsbrott. Det forhindrar verksamheter genom att satta upp
Overvakningssystem och troskelvarden som varnar nar de upptacker avvikelser eller missbruk
i anvandning. Overvakning &r en preventiv atgard for att uppticka avvikelser, likt manga
andra atgarder for att skydda information- och datasakerhet, som pavisar formaga hos
verksamheterna att resonera kring hoten.

Overlag uppfattar vi att verksamheter har relativt gedigen och adekvat hantering av sakerhet i
forhallande till integritet. Verksamheter lar sig av verkligheten och vidtar atgarder som
aterspeglar bade riskernas sannolikhet och konsekvens. Det blir sa av nddvéandighet;
verksamheter maste vidta atgarder, men det tar tid och resurser; darmed far verksamheter helt
enkelt gora en avvagning.

5.2.3 Hantering av tillganglighetsutmaningar

Det har framkommit, i var studie, att god tillgangligheten hos molnleverantéren ar en av de
stora anledningarna till att verksamheterna anvander molntjanster. Samtidigt utgor det en
utmaning som bestar i att verksamheter behdver hantera ovantade tillganglighetsavbrott, som
exempelvis driftstorningar eller 6verbelastningsattacker.

Tillgangligheten kan paverkas indirekt pa grund av molntjansterna har valdigt stor
natverksyta, vilket &r en foljd av att infrastrukturens resurser poolas. Den tekniska I6sningen
for att mojliggora resurs-poolning, virtualiseringsteknik, ar ocksa det som gor det mojligt for
molnleverantorer att tillhandahalla god tillganglighet 6ver lag. | och med att de bryter den
direkta kopplingen mellan hardvara och instans/maskin kan molnleverantoren flytta omkring
maskiner, ifall en viss hardvara skulle ga sonder eller ifall ett specifikt datacenter blir
otillgangligt. Detta ar &ven grunden for de till synes oandliga resurserna och molntjansters
generellt hoga tillganglighet.

Verksamheter viljer distributionsmodell baserat pa sina behov, varav tillforlitlighet &r en
parameter. Den mest férekommande distributionsmodellen ar public, som i regel &r ett
fullgott alternativ. Om verksamheten har ett hogre sakerhets- och tillforlitlighetskrav ar
private eller atminstone hybrid distributionsmodeller att foredra. Molnleverantorerna skriver
ut i sina avtal (SLA) att de inte garanterar 100% upptid, men de erbjuder dven olika nivaer av
avtal. En verksamhet kan férhandla om att bli hégre prioriterad, dvs. betala ett hogre pris for
ett SLA som garanterar béttre tillganglighet.

Det har framkommit att vissa verksamheter har brottats med driftstérningar och Iost det
genom att anvanda mer dedikerad hardvara hos molnleverantoren, dvs. g& mer mot en
hybridlésning. Andra har vid driftstérningar erbjudits att uppgradera till ett SLA med hdgre
grad av tillganglighet.

En annan strategi for att hantera tillganglighetsutmaningar ar att vara forberedd pa att behdva
flytta till en ny leverantor pa kort tid. Det ar en sa atravard losning att leverantorer bade
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skryter med sin egen portabilitet och erbjuder flytthjalp till sina egna plattformar som tjanst,
till formanliga priser. Detta kan anses forsvaga den inlasningseffekt som kan uppsta i
tekniska ekosystem.

Det framkom att vissa verksamheter inte har nagon sarskild strategi for att hantera
otillganglighet hos molnleverantdrer, vilket delvis beror pa att molnleverantorer generellt sett
har hog tillganglighet - battre an traditionella serverhallar. Vissa verksamheter har inga egna
namnvarda upplevelser av tillgdnglighetsavbrott och darfor ingen formaliserad strategi gor att
hantera det.

5.3 Hantering av datakontroll och ansvar

Att en viss typ av kontroll gar forlorad nér en verksamhet flyttar sin mjukvara till molnet
rader inget tvivel om. Anvéandarna férlorar kontroll 6ver den fysiska sékerheten och
hardvaran, som lange har préaglat informationssakerhet. Ett visst inflytande dver
infrastrukturen forloras ocksa. Verksamheter kan till mangt och mycket konfigurera
infrastrukturen efter sina behov, lite beroende var pa abstraktionsspektrumet molntjansten de
anvénder befinner sig, men vissa skydd och viss sékerhet som molnleverantéren har
implementerat har anvandaren lite att saga till om. I var studie har det framkommit att
kontrollférlusten inte betraktas som ett stort problem och det anses ligga i molnleverantorens
intresse, likvéal som anvéandarnas, att beakta sékerheten pa plattformen. Anvéandare tar vissa
preventiva atgarder for att hantera kontrollforlust Gver data och tjanster, exempelvis att aktivt
gora sina system plattformsoberoende, i den grad det a&r mojligt. Det har framkommit att
portabilitet &r en nyckelfaktor vid val av molntjanster och att verksamheter anvander 6ppna
ramverk som gor sina applikationer och l6sningar portabla.

5.3.1 Tillit till molnleverantdren

| och med den oundvikliga kontrollférlusten som kommer med anvéndning av molntjanster
behdver anvandarna i ndgon man ha tillit for den leverantdr de anvander - vilket det ocksa
visat sig att de har. Molntjanster betraktas som en méjliggérande faktor, framforallt for
verksamheter i startup-fasen, dar de ofta ar djupt investerade i molntjanster och ofta driver
hela verksamhetens infrastruktur i molnet - de ar s.k. cloud native-foretag.

Det framkommer att utvecklande verksamheter 6verlag har narmast fullstandig tillit till sina
molnleverantorer, och av utomstaende sakerhetskonsulter beskrivs det som narmast
ohalsosam tillit. Det finns flera mojliga orsaker till att molnleverantérer har detta
fortroendekapital; en av dem ar att anvandare star i ett slags beroendestéllning, om inte till sin
molnleverantor sa till molninfrastruktur i sig. Det antyds att manga verksamheter valjer att
helt enkelt hantera sin brist pa inflytande och kontroll genom att blunda for de risker och hot
som tillkommer i samband med anvandning av molntjanster, eller att betrakta konsekvensen
som forsumbar.
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5.3.3 Overlapp i séakerhetsansvar

Litteraturen beskriver hur molnleverantorerna &r ansvariga for molnets sakerhet men att
anvandarna ar ansvariga for sdkerheten inom molnet, det vill sdga de applikationer och
tjanster som de distribuerar pa molnplattformar. I var studie framkommer det att
verksamheter ar medvetna om detta ansvar och att de tar det. Det 6verlappande
sakerhetsarbetet ar litet och ansvarsomraden &r tydligt separerade - det &r darfor ingen
Overraskning att verksamheter inte ser det som en stor utmaning. Verksamheter ser sig i stort
som fullt ansvariga, forutsatt att det inte finns stora sékerhetsbrister hos leverantoren.

Det har framkommit att sakerhetsarbete mellan mjukvaruutvecklare som anvander
molntjanster och molnleverantorer inte bara &r val separerade utan i praktiken inte kan spilla
over till varandra, i varje fall inte fran mjukvaruutvecklarnas sida. Vi har fatt indikationer pa
att verktyg i molnplattformar kan ge tips och feedback pa hur vél en databas ar uppbyggd och
darav &r det tdnkbart att mer generell, eventuellt automatisk, granskning av kod skulle kunna
erbjudas som tjanst fran molnleverantéren. Daremot finns det inget utrymme for en kund till
molnleverantoren att testa leverantorens sakerhet - det betraktas som otillatet och ett
villkorsbrott mot tjansten. Molnleverantdren hanterar denna testning sjalv eller hyr in externa
parter att testa sdkerhet och publicerar sedan sékerhetsrapporter, som &r upp till anvandare
och kunder att lasa och lita pa.

5.4 Metoddiskussion

Fyra av vara intervjuer var med nyckelpersoner pa utvecklande verksamheter. Dessa fyra
foretag ar ocksa sma foretag. Detta utgor inte en del av vart urval och vi betraktar det inte
som forédande for studiens generalisering, men vi anser ocksa att vara fynd och slutsatser
med storre reliabilitet kan appliceras pa sma foretag an pa stora foretag. Den femte intervjun,
med en sakerhetskonsult fran ett globalt foretag, anser vi breddar omradet som vi kan
applicera vara fynd pa. Det ar trots det vart att papeka denna omstandighet och att vi betraktar
det som sannolikt att det finns andra faktorer som spelar in pa medelstora och sérskilt pa stora
foretag.

Sma och sarskilt unga verksamheter har forvisso enklare att vara cloud native, i och med att
deras “bagage” ér littare, medan storre verksamheter troligtvis sitter pa ett legacy som inte
lika enkelt gar att flytta till molntjanster. Med det sagt undersoker vi inte utmaningar i
samband med flytten till molntjanster, utan utmaningar i samband med anvandning av
molntjanster. Vi kan darfor endast hallas till svars pa fragan om storre verksamheter har
andra forutsattningar an mindre verksamheter i sin hantering av utmaningar i samband med
anvandning av molntjanster. Vi anser att forutsattningarna skiljer sig pa tva plan: (1) storre
verksamheter ar troligtvis ocksa en storre och viktigare kund for molnleverant6ren an mindre
verksamheter och har sledes en annan foérhandlingsposition gentemot dem och (2) den
exponering och den position de besitter gor troligtvis att de ar i stdrre grad utsatta for
sakerhetshot och behdver lagga storre resurser pa sakerhet &n mindre verksamheter. Vi anser
vara fynd inte uteslutningsbara for medelstora, stora och gamla foretag, men studiens
underlag for att dra slutsatser om dessa kan betraktas som begrénsat.
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6 Slutsats

| var studie har vi identifierat tva huvudsakliga kategorier av atgarder som verksamheter tar
for att hantera (1) information- och datasakerhet och (2) datakontroll och ansvar. De tva
kategorierna ar (i) preventiva atgarder vars huvudsakliga syfte &r att hantera specifika
sékerhetsutmaningar och (ii) val och beslut de gor i sin mjukvaruutveckling och -distribution
som har ett andra priméra syften, men som har sekundéra effekter som utgor ett stod
gentemot sdkerhetsutmaningarna.

Hantering av information- och datasakerhet skiljer sig inte avsevart, i princip, fran
sakerhetsarbete i system som inte bygger pa molntjanster. Detta inkluderar att verksamheter
formellt eller informellt forhaller sig till utvecklingsprocesser dar sakerhetstank far utrymme i
alla processens delar. Verksamheter anvénder testning, precis som i utveckling utanfor
molntjanster, men molnleverantérer stodjer viss testning pa sina plattformar. Verksamheter
har kodgranskning inbyggt i sina utvecklings- och distributionsprocesser och letar efter
utvecklare med sakerhetskompetens nér det rekryterar.

Verksamheters priméra hantering av information- och datasakerhetsutmaningar &r med
preventiva atgarder. Dessa innefattar bland andra sakerhetskopiering av data, bade inom och
utom sin primara molnleverantdr, systematisk kryptering, 6vervakning och principer for
autentisering och anvandarroller. Saker som verksamheter gér som har som sekundar effekt
ar att anvanda moderna ramverk och arkitektoniska monster, sasom Kubernetes och
mikrotjanstarkitektur. Ytterligare potentiella preventiva atgarder ar att valja en
distributionsmodell med dedikerad hardvara, férhandla om serviceavtal, som ger
verksamheten storre kontroll och dkad tillganglighet, eller bygga sina system
plattformsoberoende, sa att de kan flytta mellan leverantérer om det skulle visa sig vara
nddvandigt. Detta kan vara av direkt intresse for att bemdta utmaningarna eller av andra
anledningar; det kan exempelvis vara en kostnads- eller prestandafraga.

Det finns i praktiken inget dverlapp i sakerhetsansvar, sa nar infrastruktur val &r outsourcad
hamnar allt sékerhetsfokus i det egna systemen, tjansterna och applikationerna.

Verksamheter hanterar framforallt en minskad datakontroll med fértroende och tillit.
Utvecklande verksamheter har ett mycket stort fortroende for sakerheten hos
molnleverantérerna, ibland storre an om de hade statt for infrastrukturen sjalva. Det beror
dels pa att de outsourcar infrastrukturen och darmed inte har lika mycket intern kompetens
for infrastruktursékerhet, dels for att de stora leverantdrerna har oerhdrda resurser och
kompetenser inom infrastruktursakerhet. Slutligen beror det stora fortroendet pa att
verksamheter ser stora fordelar med att anvanda molntjanster, och att de eventuellt inte har
mdjlighet sluta anvanda dem.
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Bilagor

1. Intervjuunderlag

R: Hur hanterar verksamheter sakerhetsutmaningarna information- och datasékerhet och
datakontroll och ansvar i samband med att de anvander cloud computing for att utveckla och
distribuera webbtjanster och -applikationer?

Syfte: Vi vill fa en 6verskadlig bild av vilka CC-l6sningar intervjuobjektet anvander och hur
det paverkar deras utveckling och distribution for att fa en grundlig bild av hur de hanterar
sékerhetsutmaninagrna information- och datasékerhet och datakontroll och ansvar.

Kategori Aspekt Intervjufragor
Bakgrund Overgripande, verksamhet 1.1,2.2,23
Molnleverantor 2.1
Cloud computing Tjanstemodell och abstraktionsniva 2.1
Distributionsmodell 2.1,2.4
Mjukvaruutveckling | SDLC, SecSDLC 3.1,3.2,33,3.7
och -distribution
Leverans-/ distributionssétt 3.6
Organisatorisk paverkan fran 3.3,3.4,35,3.7
molnleverantor
Teknisk paverkan fran molnleverantor 3.1,33,34
Interaktion med molnleverantor 3.2
Information- och Konfidentialitet 4.1,4.2,4.3
datasékerhet
Integritet 44,45, 4.6,4.7
Tillgénglighet 4.8,4.9,4.10
Datakontroll och Vendor Lock-in 51,52
ansvar
Motsattning i intressen mellan anvéndare | 5.2
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och leverantor

Fortroende och tillit 5.2,5.3,54

Inflytande, kontroll och ansvar 5.4,55,56

1. Bakgrund

1. (Bakgrund) Beskriv er verksamhet.
a. Hur manga anstéallda? Hur manga kontor? Vilka delar av landet och vérlden?

2. Cloud computing (CC)

Bakgrund: Cloud computing &r en modell som méjliggor natverkstillgang on-demand till en
delad pool av konfigurerbara IT-resurser (t.ex. natverk, servrar, lagring) som snabbt kan
fordelas och slappas med minimal hantering eller ingripande fran molnleverantor.

1. (Bakgrund/Avgréansning) Vilken/vilka CC-lsning(ar) anvéander ni er av for
utveckling och distribution?
a. Vid val av leverantor: genomforde ni en analys och/eller jamforelse av de
olika molnlésningarnas datasakerhet?
b. Identifiera abstraktionsniva
c. Identifiera tjanstemodell
2. (Bakgrund) Hur lang erfarenhet har er verksamhet av att jobba med Cloud
computing?
3. (Bakgrund) Beskriv vilka typer av mjukvaruapplikationer eller -tjanster ni utvecklar
och distribuerar med hjélp av Cloud Computing.
a. Vilken typ av sakerhetskrav finns for de tjanster och applikationer som ni
utvecklar?
4. (Avgransning) Anvander ni er av CC-ldsningar dar ni delar resurser med andra
(public), en CC-l6sning dér resurserna ar dedikerade till er verksamhet (private) eller
en kombination (hybrid)?

3. Mjukvaruutveckling och -distribution med CC
Bakgrund: Plattformar tillhandahaller miljoer att utveckla i och darfor kan det finnas
begransningar i vilka ramverk och sprak som ar majliga att utveckla och distribuera i.

Det finns ett antal faser (kravinsamling, planering, design, programmering, testning,
distribution, underhall och nedstangning) som ett utvecklingsprojekt genomgar, en livscykel
som kallas SDLC. En utdékning av SDLC som kallas SecSDLC och adderar identifikation av
specifika hot och risker, foljt av design och implementation av specifika kontroller for att
bemata dessa hot och hantera de risker som organisationen och/eller kunderna star infor. Alla
utvecklare foljer den har cykeln i ndgon mening.

1. (Bakgrund) Vilka verktyg och vilken information tar ni del av vid kravinsamling,
planering och design av ett projekt fran er molnleverantor?
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2. (Preventiva atgarder) Vid start av ett nytt projekt: genomgar ni nagot arbete for att
identifiera och planera for eventuella sakerhetsrisker och hot?
a. Om ja, beskriv hur detta forarbete ser ut och vilka aktiviteter ni gor.
b. Pa vilket sétt ar CC-leverantéren inblandad?
3. (Preventiva atgarder) Har ni nagon kontroll och/eller testning for att upptéacka
sékerhetshot och -risker?
a. Tillnandahalls dessa av CC-lev.?
b. Om ja, beskriv hur dessa kontroller och tester fungerar.
4. (Utmaning) Upplever ni er begransade av er CC-leverantor, i forhallande till
kompabilitet med sprak och ramverk?
5. (Utmaning) Upplever ni att organisatoriska beslut paverkas av kompatibilitet hos
leverantéren?
6. (Utmaning) Upplever ni att det finns sdkerhetsutmaningar med att distribuera (deploy)
webbtjanster eller -applikationer med cloud computing?
a. Om ja, hur hanterar och beméter er verksamhet dessa brister/risker?
7. Paverkas era utvecklingsprocesser, till exempel genom att det tillhandahalls verktyg,
av er CC-lev?

4. Information- och datasakerhet:

Bakgrund: om man arbetar mot molnet finns det en 6kad inneboende risk for attacker mot
eller obehdriga intrang i ens tjanster eller applikationer. Cloud computing underlattar
atkomsten for en verksamhet att utveckla och distribuera tjanster och applikationer pa olika
platser och med olika enheter.

1. (Utmaning) Upplever ni att det finns en risk eller utmaning med att obehoriga far
tillgang till kansliga data och kritiska applikationer?
a. Om ja, hur hanterar ni den risken?
2. (Preventiv atgard) Har ni en strategi for att hantera och motverka ett intrang av en
obehdrig i er tjanst eller applikation?
3. (Utmaning) Har ni blivit utsatta for ett intrang av en obehorig i er tjanst eller
applikation?
a. Ar det en utmaning for er?
b. Om ja, beskriv vad som hénde och hur ni hanterade det - ge exempel.
c. Om nej, beskriv hur ni hade hanterad en sadan situation.
4. (Preventiv atgard) Har ni en strategi for att hantera och motverka en attack mot er
tjanst eller applikation?
a. Vad é&r er strategi?
5. (Utmaning) Har ni direkt eller indirekt utsatts for en attack mot er tjanst eller
applikation?
a. Om ja, beskriv vad som hande och hur ni hanterade det.
i.  Har det varit svart att hantera?
ii.  Kommer ni andra nagot i hur ni hanterade det till framtiden?
b. Om nej, beskriv hur ni hade hanterad en sadan situation.
6. (Utmaning) Utfor ni ndgon form av kontroll for att upptacka avvikelser sasom
dataforlust eller -manipulation?
7. (Utmaning) Gor ni kontroller for att upptacka avvikelser i er tjansteanvandning,
sasom att nagon annan utfor berakningar pa er bekostnad? Av t.ex. icke-betrodda
anvandare eller fjarrservrar.
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8. (Utmaning) Har ni upplevt att er tjanst eller applikation inte varit tillganglig, dvs.
legat nere?
a. Om ja, forklara vem som bar ansvaret och hur lange det pagick?
b. Hur hanterade ni eller skulle ni hanterat en sadan situation?
9. (Utmaning) Har ni upplevt att den plattform och de verktyg ni arbetar med for
mjukvaruutveckling och -distribution inte varit tillganglig?
a. Om ja, forklara mer ingaende vad som inte var tillgangligt och hur lange det
pagick?
b. Hur hanterade ni eller skulle ni hanterat en sadan situation?
10. (Utmaning) Har ni upplevt att data och information som ni arbetar med inte varit
tillganglig?
a. Om ja, forklara mer ingaende vad som inte var tillgangligt och hur lange det
pagick?
b. Hur hanterade ni eller skulle ni hanterat en sadan situation?
11. (Utmaning) Ar det ndgon kring er hantering av information- och datasékerhet med
anvéandning av cloud computing som du vill tillagga?

5. Datakontroll och ansvar (tredje part):

Bakgrund: En viss kontroll gar forlorad vid anvandning av en tredje part molnleverantor,
daremot kvarstar det ansvar som ligger hos verksamheten i hur de sakerstéller och hanterar
information och data.

1. (Utmaning) Vendor Lock-in beskriver problematiken att flytta sina applikationer och
data mellan leverantorer. Har ni upplevt den problematiken?
a. Om ja, beskriv hur ni hanterade det - ge exempel.
2. (Utmaning) Molnleverantorer kan byta policies som de sjalva énskar.
a. Har det nagonsin skett forandringar i de molntjanster ni anvander som har
paverkat er verksamhet?
b. Har ni en plan for migration, ifall er molnleverant6r andrar sina policies pa ett
satt som gor att de inte langre ar i linje med era egna?
3. (Utmaning) Hur &r ert fortroende och tillit till er CC-leverant6r? Litar ni pa att de
varnar om era intressen?
4. (Utmaning) Hur stor tillit har ni till att CC-leveranttren tar sdkerhetsansvar?
a. Tar ni ansvar for sdkerhetsaspekter som 6verlappar, utifall att det skulle visa
sig att de inte tar det ansvar som de borde?
5. (Utmaning) Hur hanterar ni att inte ha fullstandig kontroll éver data, tjanster och
sakerhet?
6. (Utmaning) Vilket ansvar tar ni for att hantera dataforlust eller -manipulation till féljd
av en attack eller intrang mot CC-leverantdren?
7. (Utmaning) Ar det nagot kring er hantering av datakontroll och ansvar med cloud
computing som du vill tillagga?
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2. Intervjupresentation

é Sakerhetsutmaningar
1 molnet

HUR VERKSAMHETER HANTERAR
SAKERHETSMASSIGA UTMANINGAR
MED CLOUD COMPUTING

Presentationsbild 1: Inledning

Intervju ca. 60 minuter

Amnen

* Cloud computing

* Mjukvaruutveckling och —distribution
* Information- och datasidkerhet

* Datakontroll och ansvar

VICTOR BISHTI

SOREN LJUNGGREN

Presentationsbild 2: Oversikt
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Anonymitet och reabilitet

* Data samlas in endast for studiens rakning

* Data anonymiseras

VICTOR BISHTI
SOREN LJUNGGREN

Presentationsbild 3: Anonymitet och reliabilitet

Cloud computing

Cloud computing ar en modell som

mojliggér natverkstillgang on-demand %
till en delad pool av konfigurerbara IT-

resurser (t.ex. natverk, servrar, lagring)

som snabbt kan férdelas och slappas

med minimal hantering eller

ingripande fran molnleverantor.

VICTOR BISHTI

SOREN LJUNGGREN

Presentationsbild 4: Bakgrund - Cloud computing
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Mjukvaruutveckling och —distribution
med cloud computing

Plattformar tillhandahaller miljéer att utveckla i och darfér kan det finnas begransningar i vilka
ramverk och sprak som ar mojliga att utveckla och distribuera i.

Software Development Life Cycle (SDLC) har ett antal faser: kravinsamling, planering, design,
programmering, testning, distribution, underhall och nedstangning.

SecSDLC ar en utokning av SDLC som adderar identifikation av specifika hot och risker, foljt av
design och implementation av specifika kontroller for att beméta dessa hot och hantera de risker
som organisationen och/eller kunderna star infor.

VICTOR BISHTI
SOREN LJUNGGREN

Presentationsbild 5: Bakgrund - Mjukvaruutveckling och -distribution med cloud computing

Information- och datascikerhet

Confientiality, Integrity, Availability (CIA)

C: Information har konfidentialitet nér den ar skyddad fran avsléjande eller exponering till icke-
auktoriserade individer eller system.

I: Information har integritet nir den ar hel, komplett och icke-korrupt. Integriteten hos
information ar hotad nér den exponeras for korruption, skada, forstorelse eller annan stérning
fran sitt dkta tillstand.

A: Tillganglighet mojliggér auktoriserade anvandare/personer/roller eller datorsystem tillgang
till information utan stérningar eller hinder och att ta emot det i 6nskat format.

VICTOR BISHTI

SOREN LJUNGGREN

Presentationsbild 6: Bakgrund - Information- och datasékerhet
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Datakontroll och ansvar

En viss kontroll gar férlorad vid anvandning av en tredje part
molnleverantér, daremot kvarstar det ansvar som ligger hos verksamheten i
hur de sékerstaller och hanterar information och data.

WikiLeaks 2010

VICTOR BISHTI
SOREN LJUNGGREN

Presentationsbild 7: Bakgrund - Datakontroll och ansvar
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3. Transkript fran intervjuer

V: Victor; S: Séren; I-n: Intervjuobjekt-n

3.1 Intervjuobjekt 1

[Inledning och bakgrund till cloud computing]
V: Beskriv er verksamhet, hur manga anstéllda ar ni och vad gor ni for nagot?

I1: Vi &r 10 personer i huvudsak, vi har nagra som jobbar lite som resurser runt omkring oss
men i bolaget ar vi 10. Vi har en tonvikt pa teknikutveckling, vi ar atta pa utveckling och tva
pa sélj och marknad. Ganska litet foretag men med valdigt stort fokus pa teknik, och vi
levererar en plattform som skulle kunna ses som en Software as a Service-tjanst. Vi levererar
den helt och hallet via natet. Vi har en plattform for att bygga digitala om Low-Code idag
vilket kan innebara lite vad som helst men det ar en del av vad vi gor. Vi hanterar allt fran
infrastruktur, och all applikationsutveckling och all grénssnittsutveckling &ven ut i appar och
sa vidare. Det ar ganska stort fokus pa meddelandehantering: SMS, mail, push osv.

V: Vad ar det for molnlésningar ni anvander er av? Bade tjanstemodell och leverantor.

11: Egentligen anvénder vi Amazon primart till valdigt mycket, och flera olika delar av deras
tjanst. Sen har vi i flera olika omgangar testat olika andra leverantérer, vi har haft Rackspace
fore Amazon men vi anvander inte det langre. Vi anvande Rackspace i apputveckling tidigt i
det vi gjorde. Vi har dven tittat pa Azure, framforallt i ssmmanhang dar vi borjat titta pa 10T -
I6sningar. Vi har jobbat lite ihop med Microsoft kring andra delar sa var lite dér. Egentligen
kan man sdga att det vi anvander & Amazon och flera utav deras tjanster. Vi har allting dar,
vi hade tidigare en lokal leverantor som heter Glecius som ocksa levererade mycket av de har
cloud-tjansterna men i ett mer lokalt perspektiv eftersom vi visste att de hade servrarna har i
nérheten. Vi hade en blandad konfiguration dar vi hade en del fysiska servrar som vi
placerade dar och sen anvanda vi aven deras VMware och sa vidare.

V: Ni anvander Amazon for hela spektrumet, bade for infrastruktur och som plattform for
utveckling?

11: Ja, nar man tanker utvecklingsmassigt sa ar det att vi anvander Microsoft .NET for sjalva
applikationsutvecklingen. For webbgranssnitten kor vi Angular som bas. Annars ar det C#
och .NET som vi kor primart.

V: Hur lang erfarenhet har ni av att jobba med cloud computing?

11: Ska man titta tillbaka till nar vi borjade med Rackspace, s& var det nagot vi anvande for
filhantering och avlastning for ganska ldnge sedan. DA tankte vi inte s mycket utifran vad vi
tanker pa cloud computing idag, utan det var val Amazon for ett antal ar sedan som vi bérjade
med. S&g att det var 2015 kanske.

V: Nar ni valde leverantor, eller nér ni flyttade fran Rackspace till AWS, gjorde ni nagon typ
av jamforelse eller analys av datasakerheten foér molnlésningarna?
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11: Just da, var det inte supermycket fokus pa sakerhet utan da var det mycket mer utifran vad
de kan l6sa tekniskt i form av vilka servertyper de har, hur man startar servrar, hur latt ar det
att jobba med infrastrukturen. Sakerheten var inte pa samma satt top-of-mind da som det ar
idag. Nu forutsatter man att, oavsett vilken leverantor, sa kan man gora ganska mycket och da
borjar man titta mer pa detaljer idag &n vad vi gjorde da. Just da kande vi framst, att Amazon
ar mest kraftfull och smidig att jobba med. Sen har de andra fragorna utvarderats
kontinuerligt efterat.

V: Sa det var mer de tekniska majligheterna och tillgangligheten som lockade da?
I1: Ja precis.

V: | era tjanster som ni utvecklar, har ni nagra speciella sakerhetskrav i form av vilken data ni
lagrar?

11: Ja det gor det absolut. Vi har lite olika typer av avtal, vi séljer pa lite olika satt. Ibland
direkt mot kund och ibland via aterforséljare. Det ser lite olika ut, men i grund och botten har
vi ett krav pa oss att hantera personuppgifter pa ett sékert satt och se till att félja GDPR och
de har bitarna. Det finns absolut krav pa hur vi lagrar data, vilken data vi lagrar och hur lange
det lagras. Det &r nagonting som har blivit mer och mer diskussion kring. Det bérjade
nagonstans kring GDPR nér det tradde i kraft, men det blir mer och mer aktuellt for varje
dag. Generellt satt ar det framforallt kring personuppgifter som det pratas mycket om, loggar
och personuppgifter. Hur lagrar vi dem och hur l&nge lagrar vi dem, ar de krypterade, vilken
atkomst har de och sa vidare.

V: Det finns olika distributionsmodeller av molnlésningar: public, private och hybrid. Vad
anvénder ni for distributionsmodell?

I1: Vi har vad vi brukar kalla en multitenant-16sning. Vi hanterar hela infrastruktur och
hardvaru-delen at kunden. Alla kunder &r i samma infrastruktur, vi spinner inte upp nagra nya
egna servrar nar en kund behéver utan det ar en delad I6sning och vi ser till att distribuera
funktionerna som de ska men vi har full kontroll éver infrastruktur.

V: Era kunder befinner sig i en slags pool av IT-resurser, men befinner ni er i delad pool av
IT-resurser med andra Amazon-anvéndare?

11: Dér ar det lite olika for olika delar. Man kan explicit ga in och vélja att en viss del ska
vara dedikerad hardvara for oss. Det har vi gjort pa nagra stallen vet jag, men inte dverallt. Vi
hade for ett par ar sedan, lite knepiga driftstérningar som vi inte visste vad det berodde pa. |
samband med det misstankte vi att storningarna kunde bero pa att det var att vi paverkades av
nagon annans belastning som vi delad hardvara med. Da gick vi in pa ett antal stallen och sag
till att vi hade var exklusive hardvara. Det beror lite pa vilka tjanster, men inte genomgaende.

V: Man skulle kunna saga att ni har nagon typ av hybridldsning, vissa delar &r dedikerade och
andra &r delade med andra anvéandare?

11: Ja, precis.
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[Bakgrund for mjukvaruutveckling och —distribution]

V: Anvander ni nagra verktyg eller information nar ni gor en kravinsamling eller planerar ett
nytt projekt fran er molnleverantor?

11: Ja, till viss del men det styr inte vad vi gor speciellt mycket. Vi tanker oftast utifran att vi
vill 16sa uppgiften; vi behover en viss funktion for det vi utvecklar och sen ser vi till att
infrastrukturen anpassar sig till det. Till viss del kan vi tdnka: ar det har en process som
kommer att skapa valdigt mycket transaktioner eller stalla valdigt hoga hardvarukrav, da
forstar vi att det ganska snabbt kommer bli ganska dyrt. Vi pratar en del om kapacitet, det
finns en burst-kapacitet och en slags medel-kapacitet och dar blir det lite att fundera pa: hur
beter sig de olika systemen och vad &r det egentligen de behtver? Jag skulle sdga, att om vi
backar tillbaka till mjukvaruutveckling sa tanker vi inte sa mycket pa vad molnleverantoren
kan leverera utan det blir ett steg senare. | distribution da maste vi tanka pa vad det ska koras
pa och hela den biten. Vi har det till viss del i form av att vara maskiner kan bade koras pa
Windows och Linux. Det ar nagot vi maste ta hansyn till nar vi utvecklar, vad kommer det
kunna koéras och vilka ramverk anvénds. Till viss del, sjalva distributionen och deployment
utav det vi har skapat staller nagon typ av krav pa plattformen. Det paverkar inte sa mycket
vilken molnleverantor vi anvander. Vi har inte nagon riktig avstamning dar vi sager: vad gor
vi med detta hos Amazon? Det ska upp pa en server, det ar ett API, en applikation eller anant.
De bitarna kors pa ett visst satt och da anvéander vi en viss molnleverantor. Dar har vi tankt att
vi helst inte vill Iasa in oss mot Amazon darfor kor vi priméart pa en Linux-instans hos en
annan leverantor om allt skulle ga at skogen for Amazon, vilket kanske inte ar jattetroligt
men det kan handa, da kan vi kora igang en instans hos Azure istéllet. Det ar en del av vad vi
har i bakhuvudet pa manga utav tjansterna, att vi har en kontroll 6ver det och inte sitter fast i
Amazons lésningar.

V: GOr ni nagot arbete innan ett projekt for att identifiera och planera for eventuella
sékerhetsrisker?

11: Ja, det tycker jag absolut. Vi har med det som en del att tdnka vilka risker det finns.
Sékerhetsmassigt ar det... Pratar man om hur man autentiserar mot olika tjanster vilket ar en
grundsten eftersom vi ofta exponerar ut saker via APl:er och via olika typer av granssnitt. Da
tanker vi; kan nagon annan komma ét det har? Kan nadgon missbruka det har pa nagot satt?
Den biten finns med absolut.

V: Ar molnleverantéren inblandad p& nagot vis i den planeringen?

I1: Inte sa ofta, det finns en tanke om att... Vi har en situation dar vi har ett privat nat hos var
molnleverantor, dar innanfor finns vara resurser och in dit har vi vara vaggar som vi kommer
at via VPN osv. Sen finns en annan del dr vi vill dela ut API:er, och hur delar vi ut de fran
vart nat sa att de ar isolerade fran andra delar av var infrastruktur som databaser. Dér har vi
gjort ett arbete i hur den strukturen ar uppbyggd. Eftersom vi har den strukturen... Vi jobbar
primart pa en plattform, hade man jobbat mer projektorienterat och fran olika situationer
varje gadng man levererar ett projekt sa hade det varit mycket mer en I6pande grej. Har har vi
gjort ett antal beslut ganska tidigt, sen hamnar var utveckling i ndgot av de har facken. Ar det
en viss leverans som kanske ar helt och hallet innanfor vara vaggar och da har vi en tanke om
att man kommer at det. Annars ar det en funktion som ska upp pa ett granssnitt och da
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levereras den pa ett annat sétt och da finns det en tanke att vart authentication system tar éver
och ger dig rattigheter baserat pa ditt konto och din token. Det kanske ar framst for att vi gjort
det tankearbetet pa en mer évergripande niva, sen nar vi gor utvecklingsarbete sa hamnar det
I en redan utténkt folla.

V: Gor ni nagon kontroll eller testning for att upptacka sakerhetshot?

I1: Det ar ett omrade vi tanker att vi vill gora mer i. Vi forsoker framforallt internt diskutera
och bolla lite scenariobeskrivning om vad som kan hénda och vad som kan missbrukas. Det
gor vi i samband... Det sker ganska tidigt i tanken. Om vi behdver en viss funktion sa
funderar vi 6ver vad det finns for tekniska utmaningar men ocksa vilka risker som finns med
att exponera ut nagot pa ett visst satt. Framforallt har vi pratat om att genomfora
penetrationstester eller att ha nagon extern som gor tester pa vara system. Dit har vi inte
kommit &n, det ar generellt satt vi sjalva som testar och funderar med vara resurser internt
vad vi kan gora for atgarder for att halla det sékert.

V: Vill du beskriva vad ett penentrationstest &r?

11: Det finns tjanster for det. I grund och botten handlar det om att man utifran forsoker ta sig
in och komma at data pa nagot satt. T.ex. om jag inte kanner till nagot innanfor men jag kan
hitta att jag kan fa ett konto och token, hur kan jag forandra den token sa att jag kommer at
mer information. Med mal att t.ex. komma at en databasserver. Ofta pratar man om white
hackers som man kan ge uppdrag att forsoka ta sig in i vara system pa nagot sétt och da kan
man se var sakerhetsbristerna finns. Ett vanligt scenario ar att man séger: testa se om du kan
ge dig sjalv forhojda rattigheter i systemet. Den typen av tester. Det finns lite olika
certifieringar och e-sékerhetsramverk, men inget av det &r speciellt val typeat sa det gors nog
ganska godtyckligt. Man dokumenterar vilka tester som har gjort, t.ex. férsokt dverbelasta
authentication, eller brute force-hacka lésenord. Sen kan man se vilka delar som har lyckats
och inte. En sarbarhet kan ju vara att man vet att vi anvander Amazon, da kan det vara nagon
som &r expert pa Amazon som.. De har ju CLI:er for att komma at och scripta. Om man ar lite
handig dar, sa kanske man vet att det finns en sarbarhet - om jag har ett annat konto kan jag
komma at resurser. Lite det vi pratade om en delade hardvaruresurser. Kan jag pa nagot satt
genom att manipulera nagot komma at nagot fran ett annat konto.

V: Alla molnldsningar skyltar med olika programmeringssprak och ramverk. Har ni upplevt
nagon begransning i forhallande till kompabilitet av sprak och ramverk?

11: Nej det tycker jag inte. Det &r snarare svart att navigera for Amazon har sa himla mycket.
Vi vill ha ndgon kontroll att vi inte ar helt last mot Amazon sa vi kor ofta vanliga Linux- eller
Windowsservrar, och dar konkluderar vi vara applikationer sa att vi kan sétta upp det nagon
annanstans ocksa. Vi anvander Amazons granssnitt mycket for att pa automatik sétta upp och
starta de har servrarna. Amazon har lamdas och ett antal olika tjanster dar man mer
programmerar i deras miljo, men det har vi valt att inte anvanda i nagon storre utstrackning
for att inte lasa in oss. Vi behGver dessutom sétta in oss i nagot som ar osakert om vi kommer
att ha s& mycket nytta av.

V: Nar ni utvecklar nagon ny funktion och ska distribuera det, upplever du att det finns nagra
sékerhetsrisker med den delen av distribution?

I1: Nej, vi anvander ganska mycket olika tjanster dar Amazon &ar en del men t.ex. for
deployment sa bygger vi i en annan tjanst som heter AtLayer som &r var continuous
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integration-plattform. Sen har vi koden hos BitBucket. Vi comittar var kod mot BitBucket
sen plockar vi fran AtLayer och bygger dér, sen plockar vi fran AtLayer éver till Amazon via
terraform som &r en annan produkt som hamtar fardigbyggda paket hos AtLayer och
installerar de pa servrar.

V: Anser du att den kopplingen, och den automatiska synkningen &r saker?

11: Ja det tycker jag. Man har ett antal olika certifkat mellan de olika delarna och de ansluter
till varandra. Det tycker jag kanns sakert.

V: Har era utvecklingsprocesser paverkats av den molnleverantér ni anvander och de
verkktyg som tillhandahalls?

11: Ja, de har gett oss mojligheter som vi inte hade nar vi hade fysiska servrar. Framforallt
tanken om att enkelt kunna dra upp flera instanser av saker och ting, och att vi generellt satt
garna gor det. Det &r béttre att vi startar en viss tjanst i flera olika instaner som kan avlasta
varandra, om det blir fel eller vi vill uppdatera. Det ar nagot som hade varit mycket, mycket
svarare om man inte hade haft en molntjanst bakom. Vi har kanske lite tvingats skapa den har
kedjan av deployment, och hur var struktur ser ut pa ett annat sétt. Har man en server som
man alltid gar in och installerar sin programvara pa sa ar det inte sa mycket att gora. | det har
fallet vill vi automatisera det har, vi har ett hundratals servrar och da &r det inte vettigt att vi
sitter och administrerar dem en och en. Da behdver andra tankar kring hur vi jobbar med var
distribution med programvara. Absolut, det paverkar men i huvudsak &r det pa ett positivt satt
for det ger oss andra mojligheter &n vad vi hade haft annars.

[Bakgrund for data- och informationssékerhet]

V: Upplever du att det finns nagon risk eller utmaning med att obehériga far tillgang till
kénslig data eller kritiska applikationer?

I1: Det &r alltid en oro, skulle jag sédga. Sen har vi gjort ganska nyligen en hel del atgérder for
att forbattra det. Vi har sett 6ver sa att vi far battre kontroll 6ver de olika servrar vi har, de
olika tjanster vi anvander. Vi tittade dven Gver vara anvandarroller for att vara sakra att det
inte lacker. Anvandare vi inte har kontroll 6ver eller anvédndare som har for mycket
behdrighet. Det ar absolut nagot vi tanker pa och som ar viktigt sen finns det ganska manga
olika nivaer av det har. Var data ar en del, kundens data &r en annan del.. sen &r det en del att
forstora data, eller forstora system eller komma at eller fa tillgang till saker som man inte ska
ha tillgang till. Hur kénslig ar den datan som man kommer at. Vi har funderat mycket kring
vad ar den kansliga datan vi har och vad skulle man astadkomma med den.

V: Det finns olika lager som du séger. Har ni nagon strategi for att motverka att intrang sker?

11: Ja, absolut. Det &r manga olika lager och de &r olika for vilken tjanst vi pratar om. Inom
infrastrukturen handlar det om att kapsla in. Vi har ett antal olika nat i vart nat dar olika
servrar placeras och dem ar ju till viss del avskilda fran varanda. Det gor att man behdver ta
sig in i flera nivaer for att komma &t saker, t.ex. en databasserver. Den ligger inte i samma nat
som en API-server eller liknande. Det ar en del utav det och pé det s& har vi dels det som
Amazon har, IM-roller, dar man definierar upp personliga inloggningar for alla oss har som
ska tillgang till saker och ting. Dar har man sin egen anvandare och den kan vi ju jobba med
vilka behorigheter den ska ha, och vi kan dven se lite vad som har hant, hur lange sedan man
uppdaterade l6senord osv. Sen finns den andra delen att komma at infrastruktur via VPN,
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man anslutar med en VPN in till en server hos oss som sen ger dig tillgang till natverket. Dar
finns det ocksa nyckelfiler och en autentisering som vi ocksa roterar och jobbar med. Vi vill
ju faktiskt exponera ratt mycket data, eftersom det ar det var tjanst goér. Det handlar om att
gora en avvagning dar.. Ska du t.ex. skicka ett meddelande till en person sa behover den
meddelandetexten och till vem du skickade till lagras nagonstans. Du som anvandare vill ju
garna kunna se det och félja det, men du vill vara séker pa att ingen annan gor det. Da
handlar det om hur du hamtar ut och Iaser resurser till just din anvandare och da ar det ofta
vart eget autentiseringssystem som hanterar den lasbarheten,

V: Det ar en del att ni har flera lager for att skydda fran att obehoriga ska lasa och fa insyn i
er data, men har ni nagon strategi for att hantera attacker?

I1: Dar finns det ju dels som ett yttre lager Amazon Shield som &r ett verktyg som de har och
jobbar primért mot DDoS-attack och dverbelastningsattacker. Med det kan man fa hjalp om
de ser sadan aktivitet, da kan de pa natverksniva ga in och stoppa trafik. Dar far man hjalp
fran Amazon och det ligger i deras intresse ocksa. Sen finns det en annan del av attacker som
sker mot oss. Da far vi fundera 6ver vad vi har for sakerhet pa nycklar och pa
autentiseringssystem osv. Sen har vi mojligheten med molnsystemen att starta upp andra
instanser, sa vi har en tanke att om det skulle handa nagot pa ett stalle sa kan vi starta upp en
ny instans, vi kan starta upp pa en ny doman - vi kan rora oss ganska fritt i hur vi distribuerar
var plattform. Dar har man hjalp av molntjansterna i det.

V: Har ni sjalva blivit direkt eller indirekt attackerade?

11: De tillfallen som vi har upplevt driftstorningar sa fick vi uppfattningen att de var
slumpmassiga. Det rakade nog vara sa att vi delade resurser med nagon som hade hdg
belastning. Vi har inte riktigt sett nagon dverbelastning, ingen medveten. Vi har haft
paverkan av kunder, t.ex. anvant ett annat system som ar konfiguerat att géra nagot mot oss
och sa borjar det systemet gora valdigt manga anrop. Inte for att det ar fel utan for att det ar
felkonfiguerat, och det ar Kklart att det blir en slags dverbelastningsattack om det kommer
tusentals anrop i sekunden. Det ar en misstag snarare an en medveten atgard. Nej, vi har inte
blivit dverbelastningsattackerade pa det sattet. Tidigare innan vi hade molntjanster daremot sa
hade vi en situation dar var hostingleverantor hade andra kunder som fick problem, de blev
DDoS:ade, och da satt vi innanfor deras brandvégg vilket gjorde att var trafik ocksa
paverkades. Vi har varit med om situationer men inte pagrund utav oss men vi blev
paverkade. Det var en av anledningarna till att man kéande att det var svart med en san
leverantor dar man sitter fast fysiskt, det kandes inte bra. Det ar ett aldre problem pa det
sattet.

V: Det var en av anledningarna till att ni flyttade sa smaningom?

11: Ja, precis. | forsta laget flyttade vi till en annan leverantér och det var Glecius for att de
erbjod en hybridlésning med fysiska och virtuella servrar. Sen klarade inte de av att leverera
det vi ville och da tittade vi pa alternativ och da kandes Amazon kraftfullast.

V: Gor ni nagon typ kontroll eller test for att se att det inte sker nagra avvikelser i data,
dataférlust eller datamanipulation?

11: Vi tittar kontinuerligt pa vara loggar, mer statistik éver hur vart system anvands. Det ar
nog lite svart att.. Vi har inget system som tittar pa datamanipulation pa det sattet. Vi tittar
mer pa om det kommer in mycket anrop av en viss typ, eller felaktiga eller stor mangd. Att
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det skapar effekter i vart system. Vi har nagot som heter Kebana dar man kan agregera massa
loggar och information fran olika system och fa upp dashboards och grafer pa det. Dar kan vi
se om t.ex. om det plotsligt borjar ske valdigt manga anrop mot vara API:er, ofta om man
forsoker gora brute force sa skulle det generera en véldigt massa unauthorized anrop. Da
skulle vi se det som peakar pa en graf.

V: Ar det ocksé ndgon typ av kontroll for att upptacka avvikelser i tjansteanvandning, hur
mycket berakningar som sker pa er bekostnad?

I1: Lite sa ar det. Man ser nér saker och ting forandras. Det ar ocksa ett omrade som man
behdéver fundera lite pa. Hur kan vi upptacka de héar; vi har ju sa mycket trafik i vara system,
det & miljontals transaktion som flodar runt sa det ar klart att om det kommer en process som
ligger pa en specifik del i en inte allt for stor utstrackning sa skulle den vara svar for oss att
upptacka om den inte paverkar nagot annat system sa att det blir instabilt. Det &r val nagot vi
har tittat pa, hur skulle vi kunna upptécka nar nagot &r fel - snarare &n att det resulterar i en
incident fran kund. Det ar mer utifran ett driftperspektiv an ett sakerhetsperspektiv.

V: Det finns inbyggda verktyg, t.ex. med Amazon heter det Cloud Watch, d&r man kan
Overvaka trafik och kostnader. Anvénder ni av de for att 6vervaka era system?

11: Absolut, Cloud Watch anvénder vi till en hel del. Det & mycket som landar dar. Det kan
larma pa vissa saker, och vi har egna program som larmar pa andra delar i framférallt hur
saker &r anslutna till varandra - om det tappar kontakten och sa. Vi anvander en uppsattning
av grejer men Cloud Watch ar absolut en tjanst som vi pa automatik integrerade da vi
anvander flera av deras tjanster.

V: Har er tjanst eller delar av tjansten legat nere nagon gang?

11: Ja, det har den. Det ar nagon vi jobbar pa att minimera, men det har generellt satt varit.. Vi
hade en situation dar var databas kraschade hela tiden och till slut gjorde vi den andringen att
vi hade hardvara for alla las- och skriv storageenheter. Det tog bort problemet. Det kan
valdigt random, och det var formodligen att nagon annan anvande samma delade hardvara pa
en sa pass hog niva att det paverkade var stabilitet.

V: Hur lang tid kunde det som mest ligga nere?

I1: Under en manads tid sa hade vi ganska manga avbrott. Sen var inte avbrotten alltid sa
jattelanga, utan vi fick stanga ner och gora saker - flytta runt. Men vi var paverkade under en
ganska lang tid totalt sett men sen kom det stotvis. Det 1ag val nere timmar kanske i olika
omgangar. Vi har en plan kring vad vi gor nar ett system gar ner. Da vill vi att det ar vi som
upptacker det sa snart som majligt och inom fem minuter bor vi ha reagerat och borjat gora
saker kring det. Om vi inte har fatt igang det pa 20 minuter s bor vi se till att ha startat en
kopia, en ny instans. | de allra flesta fall vi far problem &r det en del utav ett system som gar
sonder, sen beroende pa vilken del det ar sa far det olika stor paverkan. T.ex. om en primar
databasserver - da har vi ofta redundans att vi har ett replikaset sa att vi kan en annan som blir
master isallet. Felen kan flytta runt ganska mycket, i de flesta fallen kan vi starta upp en ny
instans. Ta bort det som ar daligt, starta upp en ny, géra en ny kopia eller nagot. Dar har vi
lite olika aterstallningstid men vi tanker att inom en tjugo minuter, kanske en timme sa bor vi
kunna ha upp i princip alla delar utav vart system. Sen har vi pratat om att forsoka gora ett
test dar vi ser hur val vi matchar de tiderna. T.ex. att inom en timme ska allt vara igang, eller
fyra timmar om allt ligger nere och vi behover flytta fran Amazon. Hur skulle vi kunna fa
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igang nagoting nagon annanstans, vi kanske ar nagot begransade i prestanda eller antalet
tjanster men att man atminstone kan fa igang karnverksamheten ganska snabbt pa ett annat
stalle. Vi haller pa att jobba en del dar och har kommit en bra bit men vi jobbar med det
kontinuerligt.

V: Har Amazon eller den molnleverantor ni anvant nagonsin legat nere for er?
I1: Inte generellt, nej det skulle jag inte s&ga.
[Bakgrund for datakontroll och ansvar]

V: Vendor Lock-in beskriver en problematik att flytta applikationer och data mellan olika
leverantorer. Har ni upplevt den problematiken?

I1: Nej inte pa det sattet att vi haft problem med det &n. Som sagt, vi ser det som ett hot. Om
vi tycker att det &r smidigt att ha en databas hos en molnleverantdr, vad hdnder om vi inte
kommer at den langre? Vad gor vi da? Nar backuper och allting ligger i deras tjanst. Till viss
del har vi ingen tydligt atgard for att flytta information eller data. Vi gor inte det aktivt idag
vilket skulle bli ett problem om Amazon som helhet forsvinner.

V: Vad tror du skulle vara det svaraste att flytta? Vilken del av er tjanst?

I1: Det beror p& hur man ser det. A ena sidan har vi en hel del som &r I8st till Amazons
lastbalanserare, IP-natverksstruktur. Dar har vi inpekat olika delar och att det &r lite last mot
det. T.ex. att vi har en del doméaner som &r reggade dar. De ligger i Amazons namnservrar
och kors via deras tjanster. Det &r klart att det blir svart att flytta ut det. Den mest kritiska
informationen ligger primart i vara databaser. Darfor skulle det vara att ta en databasdump
och flytta ut den och fa med den till en annan plats. Dar finns det ytterligare delar dar vi har
vissa databaser dar vi egentligen kor, MongoDB t.ex. kor vi sjalv som en instans och da
skulle vi kunna flytta den. Men vi anvander ocksa Amazons IBS-tjanster, och att flytta ut en
kopia ifran en utav deras databaser dr nog lite knepigare. Det finns nog utmaningar dar, men
databaserna ar det som skulle vara nyckeln for oss att.. om vi skulle starta upp nagon
annanstans skulle vi behdva fa ut den informationen for dar ligger mycket av det vi behover
for att kunna starta upp pa en annan plats. Det viktigaste skulle vara det: databaserna.

V: Molnleveranttren dr ett eget bolag med eget vinstintresse. De kan ju andra policies eller
priser helt pl6tsligt. Har ni ndgonsin upplevt att det skett forandringar i en molntjanst som har
paverkat er verksamhet?

11: Nej inte pa det sattet.

V: Har ni ett fortroende och tillit till er molnleverantér? Litar ni pa att de varnar om era
intressen?

11: Ja det tycker jag. Vi staller oss ofta fragan, t.ex. med Googles "Dont be evil"-slogan. Jag
forstar att de har sina vinstintressen och pa nagot satt ar det lite det som skyddar oss ocksa.
Skulle det visa sig att t.ex. amerikanska myndigheter har en bakddrr ratt in i alla system som
kor hos Amazon. Da skulle Amazon fa valdigt stora problem. Deras tanke om att dverleva
och bli stora stéller ocksé krav pa att halla koll sin integritet och sakerhet for kunderna.

V: Du skulle s&ga att de tar ett sékerhetsansvar eftersom det ar i deras intresse?

53—



Sékerhetsutmaningar i molnet El Bishti, Ljunggren

11: Ja, precis. Dem vet att om de gér dumma grejer sa kommer det exponeras och da far de
véldigt stora problem.

V: Det finns vissa sakerhetsaspekter som dverlappar dar det kan vara svart att veta vem som
bor ta ansvar. Ar det Amazon eller foretaget sjalva. Har du upplevt nagon problematik med
det?

11: Vi forutsétter att vi maste ta ansvaret, vi maste vara sakra pa vad vi sétter upp. Sen saklart
forutsatter vi att det inte finns massa bakddrrar och andra problem kopplat till det. Vi utgar
fran att vi behdver ta ansvar for det i mangt och mycket.

V: Ar det ndgot som skaver med tanken pa att ni inte har full kontroll 6ver data eller
sékerhet?

11: Vi tanker mycket pa olika scenarion. Vad kan handa och vad gor vi om vissa saker
intraffar. Det & orosmoment och funderar en del 6ver. Samtidigt tycker jag.. vi har inte haft
nagra leveransproblem direkt fran Amazon, och i den stora mangden som anvénder det sa
hade vi funnit de har stora problemen och det hade bubblat upp till ytan. Jag k&nner att vi har
fortroende for dem i det avseendet. Jag funderar mer om vi anvander det pa ett bra satt mer an
om det ar ett grundldggande problem hos Amazon.

V: Ar det ndgot vi inte har tagit upp med datakontroll eller datasakerhet som du vill lyfta som
den stdrsta utmaningen?

11: Jag tycker den storsta fragan just nu ar fran t.ex. svenska myndigheter. Om vi har data dar
(Amazon), vad ar det som sager att inte andra kommer at det? Den tryggheten i att.. om jag
har en fysisk server som star i ett rum sa kan jag kontrollera vilka som har tillgang till den.
Hur kan ni sékerstélla att det ar pa det sattet. Hur kan vi visa for en kund att data ar séker. Det
gar ju sa pass langt att myndigheter sager att ni far absolut inte.. den héar tjansten far absolut
inte levereras via en molntjanst. Framforallt en molntjanst utanfor Sveriges granser. Det
tycker jag ar den svaraste fragan. Hur kan vi angripa det och hur kan vi svara pa de fragorna
och jobba med det? For det ar det som verksamheterna utanfor oss kommer till oss med.

V: Nagon slags vattenstampel pa att data hanteras sakert?

11: Ja lite s&. Vad finns det for system.. vi skulle gdrna vilja saga att vi anvander Amazon pa
det har sattet, alltsa ar det ingen fara. Men det finns inget sant utan det ar valdigt godtyckligt
idag.

[Intervjun avslutas]

3.2 Intervjuobjekt 2

[Inledning och bakgrund till cloud computing]

S: Hur ser er verksamhet ut, hur manga anstéllda ar ni, var jobbar ni och vad utvecklar ni for
tjanster och produkter?

12: Vi &r cirka 10 anstéllda. Vi jobbar med att ta fram nya och moderna webbldsningar och vi
anvander ofta serverlosa tjanster eller molntjanster for att leverera det vi bygger. En del gor vi

_ 54—



Sékerhetsutmaningar i molnet El Bishti, Ljunggren

internt for eget bruk men vi hjalper ocksa en hel del kunder med deras hostinglosningar och
satter upp tjanster at dem, som de hostar i molnet.

S: Vilka cloud computing-tjanster och -lésningar anvander ni for att utveckla och distribuera?
12: Menar du specifika tjanster hos Amazon eller pa vilken niva?

S: Bade vem som levererar dem och sen vill vi kanske identifiera var i
abstraktionsspektrumet. Ar det PaaS-tjanster eller &r det bara infrastruktur?

12: Vi utnyttjar alla: Infrastructure as a Service och Platform as a Service och Software as a
Service, kan man sdga i olika avseenden. Vid laaS anvéander vi ju for hosting av maskiner
som kors for speciella &ndamal. Det kan vara virtuella maskiner som vi programmerar mot.
Sen anvander vi PaaS t.ex. nar man hyr in sig pa en produkt som t.ex. fran Microsoft. Vid
Paa$S ingar val dven MySQL, och RDS-tjanster i AWS dvs. nar man far tillgang till en
plattform och inte till den underliggande hardvaran. SaaS anvander vi ju bade som konsument
av tjansterna sjalva till olika syften och sen sa erbjuder vi ocksa i vissa fall SaaS gentemot
kunder kan man séga. Vi jobbar egentligen i hela spektrumet.

V: Vilka leverantorer anvander ni da?

12: Vi anvander fraimst Amazon for infrastruktur sen anvander vi en del Azure, men det ar
inte speciellt mycket. Dar har vi nagon PaaS-tjanst och hjalper nagon kund med det. SaaS dar
ar vi konsumt och dar kan det vara alla mojliga, t.ex. Google Docs, Fortnox ligger val ocksa i
det lagret. Om man sager ur ert perspektiv med PaaS och laaS sa ar det ju Amazon
framforallt men lite Azure.

S: Okej, har ni lang erfarenhet av att jobba med dem?
12: Framforallt Amazon har vi jobbat med sex ar, tror jag att det ar.

V: Jag tankte hora nar ni valde leverantor for molntjanster, gjorde ni ndgon typ av analys eller
jamforelse dver hur duktiga de var pa datasakerhet? Vilken niva av datasékerhet de hade,
jamférde ni leverantorerna?

I2: Da fanns det ju inte s& manga som konkurrerade med Amazon pa det sattet. Amazon hade
byggt ut sin tjanst, det ar forst nagra ar efter det som egentliga Microsoft med Azure och
Google Cloud kom ifatt med laaS-tjanster. Dar fanns ju andra som Rackspace och det fanns
nagra lokala har i Sverige ocksa men de var liksom pa en helt annan niva. Det vi lockades till
dem var inte nagra sakerhetsaspekter, utan det var ren tillganglighet och enkelhet. Sen gjorde
vi vil ingen explicit analys av deras sikerhet, daremot sa gjorde vi antagandet med hur stora
de ar och s&@ manga som anvander dem sa maste de ha, for oss, en tillracklig bra sakerhet.

S: Sa da betraktade ni det inte som att ni har ndgra extraordinara sakerhetskrav eller sa pa
grund av hur er verksamhet ser ut? Om det &r sa for alla andra borde det récka for er?

12: Ja, lite s& var det inledningsvis i alla fall. Sen har vi ju tagit hojd for sakerhetsaspekter i
efterhand men i frdgan infor valet av det s& hade vi nog inga tankar pa sikerhetsaspekter
utover att det saklart ska anses vara sakert. Men det var nog en allman tanka att Amazon var
dverlag sékra, sen det som gjorde de osékra var om man sjalv gjorde nagot som gjorde de
osakra men det har vi ganska bra koll pa sjélva for sjalva sékerheten runt en server och hur
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man sétter upp den, for det &r ju oberoende av tjansten. Det kan vara en fysisk maskin som
har samma problem som en virtuell maskin i Amazon. Sa de sdkerhetsaspekterna hade vi
sjalva lite koll pa. Sen har vi haft genomgaende funderingar éver sakerheten steg for steg och
men det har blivit mer aktuellt pa senare tid. Som t.ex. att anvanda Zoom som &r ett hett
amne.

S: Okej, du ndmner att man kan ha egna servrar - traditionell IT och egen serverhall. Man kan
ocksa ha, i praktiken och teorin, virtuella maskiner pa sina egna natverk som finns on-
premise. Man kan i ndgon mening hosta sin egen laaS och ha en molnmiljé som &r helt sluten
till er verksamhet. Man kan arbeta i en molnmiljo som ligger i helt och hallet i en molnmiljo
som ligger helt och hallet hos en leverantdr som Amazon och sen kan man ha nagon slags
hybridlosning dar emellan dar man har lite av varje. Har ni nagon egen molninfrastruktur,
eller &r all er molninfrastruktur och era molnplattformar hos externa leverantorer?

12: Vi har ju lokala virtuella miljoer ocksa, sen om man far in dem som laaS eller PaaS
definitionsmassigt vet jag inte. Men vi har lokala servrar med ett géng virtuella maskiner som
vi kor pa den. Det ar mest utvecklingsmaskiner, testmaskiner. Det &r ju ibland nér vi har t.ex.
kunders data hos sa lagger vi inte upp det i molnet utan deras medgivande i alla fall. Det har
vi lokalt hos oss. Sen har jag omvant haft fundering om sékerhetsaspekten dar. Jag tycker att
vart kontor borde ju rimligen ha samre sikerhet an vad Amazons serverhall har och darfor
borde det egentligen vara sékrare att ha det hos dem &n att ha det hos oss, &ven om det kanns
sakrare att ha det innanfor egna dorrar. Det atgarder vi har tagit ar t.ex. att ha krypterade
harddiskar, sa skulle en dator bli stulen sa far de en dator som fysisk fungerar men sjélva
innehallet ar inte kvar pa den eller mycket svart att komma at. Det jag anser ar den storsta
risken for datastold ar egentligen att nagon fysiskt bryter sig in pa vart kontor och sjalv vara
maskiner. Sa darfor har vi egentligen sett det som att det ar battre att vi trycker upp det i
Amazon, for dar gar det inte att fysiskt stjala sakerna. Forutsatt saklart att man har en bra
sakerhet pa det som ligger dar uppe.

S: Victor, jag kommer att avvika lite fran var intervjuguide for vi har kommit in pa nagra
amnen som vi kommer komma in pa senare i vilket fall. Du namner har att man far jamfora
sakerhetsnivaerna mellan att ha egna resurser och att ha resurser hos Amazon. Amazon ar
givetvis en jattestor spelare som har rad att investera i bade mjuk- och hardvara for sékerhet,
som ingen liten spelare kan géra. Men samtidigt sa & man en del av en delad resurspool, sa
man kan forestalla sig att det finns aspekter dér er data utsatts for andra typer av
sékerhetsrisker som DDoS-attack, mot Amazon, som gor att Amazons tjanster inte ar
tillgangliga for er. Amazon léper storre risk, eftersom ni delar de resurserna med andra som
ni inte gor med era egna lokala resurser. Har du nagot pa det Victor?

V: Hur har tankt kring det att ni utsatts for indirekta sakerhetsrisker, genom att ni befinner er i
en delad pool av IT-resurser?

12: Jo, det har vi faktiskt beaktat i den man att jag var med, 2014-2015, nar Amazon blev
utsatt for nadgon form av krasch som gjorde att det var flera veckors nedtid for vissa kunder
och det var stort problem for Apoteket i sverige tror jag och nagon annan som hade gatt ut
dar. Men i alla fall, da visste jag att det har kunde ske. Vi upplevde det, vara kunder
drabbades inte men jag har en bekant som drabbades och deras kunder. Och da tog jag
beslutet, som vi har foljt sedan dess, att vi har andra sorts miljoer. Vi anser att Amazon ar
sékert men vi ser till att ha en lokal kopia av det mest vésentliga, eller det mest viktiga for
oss. Det ar ocksa ett rad vi ger till vara kunder att de kan kora i molnet och lita pa molnet men
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om det val smaller ordentligt i Amazon eller Azure sa ar man rétt liten i deras varld, de bryr
sig inte om oss i forsta hand utan de tar hand om sina riktigt stora kunder i forsta hand och sa
kommer man sjalv att hamna pa efterkélken langt, langt efter. Och da maste man kanske ha
tillgang till sin data under den tiden, for annars har man sjélv ett bekymmer gentemot sin
egna kunder. Sa jag har alltid haft det som rekommendation till vara kunder, de kan kora i
Amazon och ha det sakert dar uppe men dra ut en backup eller liknande en gang per dygn sa
att de har en katastrofplan. Det kanske inte & Amazon som férsvinner, det skulle kunna vara
nagon bekymmer med internet eller tillganglighet 6ver lag, eller nagot annat som orsakar det.
Det kan vara véldigt trevligt att ha en lokal kopia 6ver det absolut viktigaste. Det har vi och
det rekommenderar vi alla vara kunder.

V: Nar ni anvander AWS och Azure. Det finns lite olika I6sningar, det finns nagot som heter
private cloud, public cloud och sen finns det en hybrid mellan dem. Med private far man
dedikerade resurser for ens egna verksamhet, och public delar man dem - sd man kan hantera
och konfiguera lite mer med private och hybrid &r en mellanvég. Vad anvander ni i era
tjanster?

12: Vi sjalva anvander public, den delen med private anser jag ar for dem verksamheter som
har ett speciellt sakerhetsbehov t.ex. vissa myndigheter i Sverige. Eller sjukvard som har
vissa andra regler om hur och var man far lov att lagra data. Jag anser annars att for de allra
flesta som en vanlig e-handel eller vanliga e-tjanster sa behovs inte den nivan av sakerhet
som tvunget behdver dedikerad hardvara. Da kanske man ska anvanda en annan leverantor
eller ha hardvaran sjélv. Sen ar det ju valdigt liten risk att det delas nagon data mellan
maskiner, du far ha ratt sa duktiga hackare som &r efter dig for att det ska vara nagon risk
med en san sak egentligen.

V: De olika tjanster och applikationer som ni utvecklar for er sjalva och kunder, anser ni att
ni har nagot speciellt sakerhetskrav pa de eller gar ni som en i méangden pa vilka
sékerhetskrav ni har?

12: Det vi gor anser vi att vi gar som en i mangden, var kansligaste data ar kunduppgifter. Vi
haller oss undan fran alla andra kansliga uppgifter som kreditkortsnummer eller liknande som
ar atravarda att hacka sig till. Det kansligaste vi har ar personuppgifter och de ska sjalvklart
skyddas, men de behdver inte skyddas som nationell hemlighet. De ska skyddas pa ett rimligt
satt och da anser jag att de tjanster som finns i Amazon lagrar dessa pa ett vettigt satt. Det
behdver inte vara storre sakerhet utdver det.

[Bakgrund till mjukvaruutveckling och -distribution]

S: Vilka verktyg och information tar ni del av vid kravinsamling, planering och design vid
projekt?

12: Vilka verktyg vi anvander?
S: Och vilken inforrmation ni tar del av fran er molnleverantor?

V: Nar man anvander sig av PaaS och laaS da har molnleverantoren en méangd olika verktyg
och information som kan underlatta arbetet for kravinsamling och hur man ska planera och
designa ett projekt. Beskriv nagra av de verktyg eller ndgon specifik information som ni
anvander fran er molnleverantor innan ett projekt.
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12: Jag kan inte komma pa nagot specifikt verktyg vi anvander for kravinsamling. Vi jobbar
ju inte jattemycket med krav. Ofta ar det kunden eller nagon annan som har gjort en
kravinsamling innan oss. Vi kommer kanske in pa planeringsstadiet men framférallt
programmering, testning och distribution. Vi ar sallan med under underhall och nedstangning.
Jag kanner inte till ndgra konkreta verktyg vi anvander, de ar de vanliga: excel, word och
powerpoint. Det jag vet kommer fran Amazon specifikt ar t.ex. ikonbibliotek for deras olika
tjanster som vi anvander ndr man ska rita server-/tjantekartor. Det &r ett ikonbibliotek som de
har bestamt att en EC2-instans ser ut sa har, sa att det ska vara ett gemensamt sprak nar man
visar for varandra hur man har byggt upp en tjanst.

V: Ar det ndgon speciell information ni behéver ta del av innan ett projekt fran er
molnleverantor? T.ex. kostnad, sakerhet eller utvecklingstid.

12: Amazon har en kostnadskalkulator som vi anvénder ibland ndr vi ska ge kunden en
uppskattning av vad det kostar. Ofta ar den typen av berékningar sa lag att den inte har ndgon
effekt pa projektet. Dar ar egentligen 6vervakning och uppsattning mycket hogre an vad
sjalva kostnaden for plattformen ar. Darfor ar det smapengar i ssmmanhanget for det mesta.
Vissa kunder har behov av extrem kapacitet, det kan vara t.ex. att man vill distribuera en stor
video till en stor mangd bestkare. Da kan en san kostnadskalkylator vara anvandbar, dvs.
vilken metod ska vi anvéanda for att leverera och vad kostar det. Sa man kan ge de en vettig
prisbild av vad de kan forvanta sig.

S: Nu ar sakert era kundprojekt mycket storre an era interna projekt. Nar ni gor interna
projekt ar ni delaktiga i kravinsamling och planering av projekt. Ar det nagot ni anvander da?

12: Vi har ju inte jattemanga interna projekt, de ar ett fatal vi driver sjalva. Dar har vi nog
aldrig anvant nagra verktyg for det. Det ar valdigt ad-hoc, det ar ju inte var expertis
egentligen och darfor har vi inte det.

[Tillfallig paus]

V: Innan ni startar ett nytt projekt, genomfor ni nagot arbete for att identifiera och planera for
eventuella sdkerhetsrisker och hot?

12: Ja, det gér man ju. Man gor nagon form av bakgrundskontroll medvetet eller omedvetet.
Vi kanske inte har nagon formell punkt som heter sa men jag har ganska god erfaranhet av
sakerhetsarbete sa darfor gor jag intuitivt vissa saker pa ett visst satt. Sen kanske det hade
varit battre att formalisera sa att man inte missar nagot. Vi gor en bedomning av
sékerhetsrisker.

V: Ar er molnleverator inblandad i den bedémningen?

12: Bara i form av att vi anvander deras dokumentation. Att vi laser om det &r nagot undrar,
som hur nagot sparas, hur det dverfors eller vem som kan ha tillgang till informationen. Dem
ar inte aktiva. Nastan alla molnleverantorer &r valdigt passiva tjanster, det ar "man-far-skota-
sig-sjalv"-tjanst.

V: Ni tar anda del av nagon form av information fran dem for att se var riskerna finns?

12: Vi kollar deras dokumentation d&r de skriver om vilken sékerhet de tillampar, hur de
hanterar nycklar. Sen kanske man ocksa gor sokningar pa deras forum och kollar vad andra
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har sagt om vissa sékerhetsaspekter. Sjélv har jag upplevt att t.ex. Amazon har véldigt hog
sakerhet. | borjan, for fem sex ar sedan, var jag forvanad 6ver hur pass nedlast en ny dator
var. Man fick sjalv 6ppna upp varenda liten tjanst man ville skulle vara tillganglig utat. Man
fick en last svart lada och Gppna upp tjanst efter tjanst till skillnad fran hur det var pa vissa
lokala, mindre webbhotell som aven tillhandahaller virtuella servrar. Dar kopte man en
virtuell server sa var den véldigt 6ppen med manga tjanster igang nar man fick den. Da kande
jag att Amazon hade ett mycket hogre sékerhetstankt dver vad jag férvantade mig.

V: Har ni nagon typ av kontroll eller test for att upptécka olika sakerhetshot?

12: Vi bevakar servrarna, t.ex. kapaciteten. En san tjanst som vi bevakar som ar hacker-
benagen ar e-posthanteringen, utgaende e-posthantering. Den hackas i spam-syfte. Dar har vi
program som Gvervakar utgaende trafik, och om den passerar vissa av vara troskelvarde sa
stanger vi ner tjansten. Dér finns sakerhet i tva nivaer, om inte vi stanger ner tjansten nar den
borjar anmalas for spam sa stanger Amazon ner tjansten nar den borjar anvandas for spam.
Da har vi ett bekymmer for da kan inte vi aterstarta tjansten utan att be Amazon om lov. Det
har hant nagon kund att de fatt sina nycklar stulna for hur man skickar utgaende e-post och
det har utnyttjas som en spamleverantor i storleksordningen 50.000 spam. Det slar i taken for
AWS och de stdnger ner tjansten. Dé&r har vi skrivit egna regler for att varna vid mycket lagre
troskelvarden eftersom vi kan bedéma vad en tjanst normalt ska skicka ivég. T.ex. om den
overgar ett troskelvarde pa 1000 mail om dagen sa ska den stanga tjansten.

V: De verkyg och granserna ni sétter upp gor ni inne hos molnleverantéren?

12: Ja, det &r egentligen sma dvervakningsprogram. | AWS finns det en stor tjanst som heter
Cloud Watch som har massor av olika 6vervakningsverktyg for att vervaka alla mojliga
typer av tjanster internt. De kan man knyta ihop och programmera mot. Man kan skriva script
som sager "nar den har nivan overstigs under den har tiden séa ska du gora sa och sa". Jag vet
att Amazon har sanna regler sjalva for att stoppa, reglera och stanga ner. En liknande grans
som finns ar en varning om kostnaden for AWS borjar skjuta i héjden, om vi forbrukar
pengar i en snabbare takt an vi forvantar oss. Kor man igang 10 instanser far man betala for
alla medan de ar dar. Om vi inte forvantar oss att de ska vara dar sa blir vi forvanade att det
kostar massa pengar. Da kan man t.ex. sitta in en varning om forbrukningsnivan 6verstiger
en forbestdmd takt innan det blir en for stor kostnad.

V: Ni anvander framforallt AWS. Har ni ndgonsin upplevt att ni ar begransade av er
molnleverantor i férhallande till programmeringssprak, ramverk och kompabiliteten dem
emellan?

12: Ja, lite. Vissa molnleverantorer gor vissa sprak mer tillgangliga. AWS har valdigt stort
tjansteutbud vilket gor att man blir Iast till deras satt att tanka och gora saker pa. Det
begransar bade innan i vad som finns och efter i var mojlighet att flytta runt tjanster, t.ex. till
Azure eller Google eftersom de har lite annorlunda satt att se pa det.

V: Anpassar ni er da eller forsoker ni hitta nagon vég runt det?

12: Oftast gor vi sa att vi tar hojd for det redan nar vi utvecklar. Vi ger oss mojlighet att andra
om vi vill, om det ar relevant. Ibland vet man att det &r s liten risk att andra sa da gér man
det specifikt for molnleverantéren, Amazon.
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V: Det paverkar pa nagot satt organisatoriska beslut ocksa, vad det finns for kompabilitet hos
leverantoren?

12: Ja, det gor det.
V: Anser du att molnleverantdrerna ger den har informationen tydligt innan?
12: Det &r lite olika. Vissa saker upptacker man langst vagen och anpassar sig efter det.

V: Nar ni kommer med en ny uppdatering och distribuerar det mot er molnleverantor,
upplever du att det finns nagon sékerhetsutmaning med sjalva distributionen?

12: Nej, inte mer &n att ha de dar 6verhuvudtaget.
V: Paverkas era utvecklingsprocesser av er molnleverantér och de verktyg de tillhandahaller?

12: Ja framforallt i form av mojligheter. Man ser att molnleverantdren erbjuder en tjanst som
underlttar, t.ex. den mest basala och enkla som finns AWS &r kdhantering: hanteirng av
saker som ska utforas i en ko. Ett jobb som &r tungt som man inte vill kora direkt, da har man
en maskin som tuggar av pa de jobben sa ofta den har mojlighet men det finns for manga jobb
i kon for att kora hela jobbet direkt. Istallet for att sjalv bygga en databas som haller reda pa
vad som finns i kén, och en databas som hdmtar ut och lamnar in varden dér och ser till vad
som blir gjort sa finns det en tjanst fardig for det.

[Bakgrund for information- och datasékerhet]

V: Upplever ni att det finns en risk eller utmaning med att obehoriga far tillgang till kanslig
data eller kritiska applikationer? Era egna eller kunders tjanster och data.

12: Ja det ar nagot som ligger i bakhuvudet hela tiden, var man an sparar data oavsett om det
ar i molnet eller en dator pa kontoret.

V: Hur hanterar ni den risken att ndgon som inte ska ha tillgang till viss information far
tillgang till den?

12: Vi hanterar ratt sa mycket kénslig data, det kan vara kallkoden till en kunds system som
kan utnyttjas. Av den anledningen har vi ganska hdg sakerhet vad det galler hur vi hanterar
data. Alla datorer och laptops krypterar vi sa att om de blir stulna sa &r det det fysiska vardet
vi blir av med men inte innehall. Krypteringen hade kanske inte hallt for NSA men en vanlig
hobbyhacker kommer inte forbi det i alla fall. Samma sak géller telefoner som ocksa ar en
kanslig punkt. Det svaraste ar egentligen att komma at information som finns i e-post, eller
konton som ar kopplade till ens e-post t.ex. AWS-kontot. Far de tillgang till AWS kommer de
tillgang till allt, darfor kraver vi att alla konton till e-post och AWS ska ha tva-steg-
auktorisering. Det ar for att sikra upp sa att man inte kommer at informationen bakvégen
vilket ar den storsta risken till skillnad fran den publika delen av webbtjanster dar anvandare
loggar in.

V: Ni har ndgon typ av strategi for att férhindra intrang?

12: Nu &r det t.ex. en praktikant som ska gora ett visst arbete som ska komma at viss kunddata
och da har vi sett till att den data som vi har tillganglig skickar vi éver anonymiserat. Det ar

— 60—



Sékerhetsutmaningar i molnet El Bishti, Ljunggren

ratt innehall for att utféra uppdraget men den &r anonymiserad och pa det sattet ser man inte
vem den faktiska kunden &r i databasen. Vi tar alltid sanna beslut oavsett om det & moln eller
inte. Sen forsoker vi alltid tdnka igenom vilka senarion som kan uppkomma.

V: Har ni nagon gang blivit utsatta for ett intrang av en obehorig?

12: Inte vad vi kanner till. Inte vi direkt, ddremot har vi varit med och stadat upp hos kunder
dar det har skett.

V: Hur hanterade ni den situationen?

12: Dér var vi forst radda att det var vi som hade haft sakerhetsintranget. Efter ett tag visade
det sig att det var en kunds data som var infekterad med ett virus och det viruset och det hade
skvallrat om flera inloggningsuppgifter som den datorn hade haft tillgang till. Sa allt var
begransat till vad just den kunden hade kommit at och det var sa vi upptackte det. Vi forsoker
lista ut vad det har kommit ifran och utesluta. Beroende vilken information som har blivit
kompromissad och vilka system det har passerat igenom kan man lista ut var det l&cker.

V: Har ni ndgon strategi for att motverka attacker? T.ex. DDoS-attacker.

I2: Mot DDoS-attacker har Amazon olika forsvar som man kan bygga in sa att DDoS-
attacker inte nar slutservern. Man kan blockera ut trafik. Det har vi varit med om ett antal
ganger. Ibland arbetar vi aktivt med det och ibland hanterar Amazon det automatiskt.

V: Nar ni befinner er pa en publik molnlsning kan man ocksa utsattas indirekt for en attack.
Vi talade senast om att AWS lag nere en viss tid. Har ni blivit utsatta for en indirekt attack?

S: Det behdver inte nddvandigtvis vara pa grund av en attack, utan kan vara en anledning
som Amazon varit otillganglig.

12: Det har vi sakert vid nagra tillfallen, men inte sa att vi har lidit stort av det. Det har varit
driftstérning pa servrar som har varit utanfor var kontroll. | vissa fall har man hort att det
varit angrepp. Sa lange vi har anvant Amazon sa har vi inte haft det bekymret. Daremot har vi
haft bekymmer nar vi lag hos svenska leverantorer, dar vi indirekt har paverkats.

V: Hur har ni hanterat den situationen nar ni indirekt skadats?

12: Det &r ju lite darfor vi har flyttat till Amazon. | AWS ar det svarare att gora den typen av
attacken. Sen ar de ett storre mal, sa de som verkligen vill kan anfalla Amazon och gora
mycket mer skada da och for manga fler. Antagandet ar att Amazon &r en starkare part och
darfor &r risken mindre men det &r lite som att hoja insatsen, nar det val hander sa hander
ordentligt. Precis som det gjorde 2015.

V: Om det hade hant i framtiden, hur hade ni hanterat det?

12: Det beror pa vad som hander och hur AWS hanterar det. Det beror ocksa pa om andra
leverantorer hade hanterat det béattre. Det &r ju darfor vi har flyttat till Amazon en gang i
tiden, for att de kénns stabilare och stora nog att hantera det. Nar det val hander, har vi inte en
stor plan for det. Da sitter vi och far snallt vanta. Om hela AWS skulle ligga nere, vi har
domaéner, databaser och innehall dar vilket inte ar oersattligt - vi kan bygga upp det igen -
men det skulle ta tid och vi skulle lida under en period nar vi flyttade. Vi ser till att forsoka ha
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en kopia offline, sa har vi har en sakerhetskopia utanfor AWS. Det ar den enda forsakringen
vi har egentligen. Annars &r vi utelamnade till deras sékerhet i mangt och mycket.

V: Har ni nagon typ av kontroll for att upptacka avvikelser i hur er data och kapacitet
anvands?

12: Vi har kontroller for hur mycket vi forbrukar per dag. Den har vi satt till ungeféar 25%
Over vad vi forvantar oss att den ska vara. Det &r en ganska jamn kostnad hela tiden, vi har
inga bursts utan jamn forbrukning. Om den 6verstiger 25% av forvantad debitering sa mailar
den till oss och séager att ndgot hander. Da kan vi ga in och kolla, ibland &r det helt forvantat
t.ex. en ovanligt stor besokarstorm men annars blir vi ratt tidigt varse att det ar nagot fel sa att
vi kan ga in och stanga ner det som behovs.

V: Ni tar backups varje dag, sa att ni kan rulla tillbaka till gardagen. Har ni ndgon typ av
kontroll for att upptcédka om det finns avvikelser i dataforlust eller -manipulation?

12: Det &r olika for olika system. Det &r inte bara daglig backup, i de mest avancerade system
vi har sa ar det for det forsta tre databaser i synk dar tva ar i molnet och den tredje ar on-
premise och som haller en aktuell kopia av allt hela tiden i realtid. Utdver det sa gors det en
daglig backup av en av servrarna och hela tiden har senaste dygnet kopierat. UtGver det sa
finns det en manatlig backup som kors pa sidan. Detta ar en av vara mest avancerade
uppsattningar for de som verkligen inte vill forlora nagon data. Fordelen med den har
uppsattningen ar att det finns olika typer av aterstéallning fran en backup. Nar man pratar
backup &r det ibland lite slarvigt for det finns manga olika typer. Har kan man se dataforlust
eftersom man kan jamfora hur det ser for exempelvis en manad sedan mot hur det ser ut idag.
Har man bara den senaste backupen hela tiden &r det svart att avgora nar eller om nagot har
skett.

V: Om data eller information inte hade varit tillganglig hos molnleverantéren har ni alltid er
lokala backup som ni kan hamta ifran?

12: Vi har alltid en lokal kopia ocksa av just den anledningen. Vi vet att vi kan paverkas.
V: Har sjélva plattformen hos molnleverantdren varit otillganglig?

12: Nej, vi har aldrig haft det bekymret att t.ex. AWS varit otillganglig i sig.

V: Om det hade skett, kan du tdnka dig in i hur ni hade hanterat det?

12: Jag misstanker att vi inte hade kunnat gora sd mycket an att lagga ett supportarende och
sitta och vénta.

[Bakgrund for datakontroll och ansvar]

V: Vendor Lock-in beskriver problematiken att flytta sina tjanster och data mellan
leverantorer. Har ni upplevt den problematiken?

12: Ja det har vi. Ibland valjer vi att medvetet att ga med pa det, eftersom deras tjanst ar sa bra
eller att det inte finns ndgon motsvarighet och da accepterar vi den problematiken Vendor
Lock-in ger i utbyte mot de fordelar de ger.

—- 62 —



Sékerhetsutmaningar i molnet El Bishti, Ljunggren

V: Ni accepterar problematiken som finns i vissa fall?

12: Ja, precis. Man far beakta den da, for i vissa fall kan man med ganska sma medel komma
runt den. Det finns ett oberende ramverk, Kubernetes, som hanterar sma mikrotjanster. Det
kanske &r battre att anvanda det ramverket da som stodjs av fler leverantorer dn att anvanda
nagon specifik. Jag namnde kotjansten som finns i AWS, om jag bygger allting runt den
tjdnsten sa ar jag ju last till AWS. Men om jag istéllet sjalv bygger en Kubernetes som driver
en kotjanst kan jag ju uttnyttja den 6verallt, t.ex. Amazon eller Microsoft.

V: Molnleverantorer &r ett eget bolag med eget vinstintresse som kan andra policies eller
priser. Har ni upplevt en forandring hos molnleverantéren som har paverkat er verksamhet?

12: Nej, inte direkt. De har &ndrat priser sa att det har blivit billigare men inte sa att vi haft
bekymmer med det.

V: Om det skulle ske nagot forandring som far er att rynka pa nasan, har ni da en plan for hur
ni ska migrera eller flytta till en annan leverantor?

12: Nej det har vi ingen plan for alls, det tar vi om vi far problemet.
V: Har du fértroende och tillit for er molnleverantor?

12: Ja, stort.

V: Har ni ocksa tillit att molnleverantoren tar ett sakerhetsansvar?

12: Ja, stort. Hela deras tjanst bygger pa att de tar ansvar for det sa jag antar att de har mycket
battre kunskap om sékerhet an vad jag har. Sa lange baserar det pa deras tjanster och gér som
de har tankt sa bor det vara sékert. Det ar ett grundantagande jag har.

V: Ar det ndgot som skaver med att ni inte har fullstandigt kontroll ver data, tjanster eller
sékerhet?

12: Inte for oss. Vi hanterar inte nationell sakerhet precis. Jag forstar att man maste ha storre
kontroll om det t.ex. ar ritningar till ett karnkraftverk eller liknande. Da &r det andra aspekter
som spelar in, framande makter och allt mojligt. For var del kanner jag inte att det ar nagot
bekymmer.

V: Vad tar ni for ansvar for att hantera dataforlust mot sjalva molnleverantéren?

12: Vi tar egentligen inget ansvar alls. Vi ar mest med i utvecklingsfasen och inte i
underhallsfasen och de senare delarna. Vi dverlater ofta det pa kunden. Vi har en del storre
kunder som har sina egna IT-avdelningar. Vad vi gor &r att hjalpa dem att satta upp ett AWS-
konto och hjélper dem att hantera kontot, men det &r deras konto och da &r villkoren mellan
Amazon och kunden direkt - inte via 0ss. Sen forklarar vi lite hur det fungerar vilket ger oss
ett litet ansvar, men vi forsoker vara tydliga med att vi hjalper dem att sétta upp tjansten och
ansvarar inte for den.

S: Tror ni att molnleverantdren varnar om era intressen?

12: Jag tror absolut inte att de varnar om vara intressen, daremot ser de oss som en kund. De
tjanar pengar och om de skulle ha sakerhetsproblem sa forlorar dem pengar. De ar
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intresserade av oss specifikt men daremot maste de ha en viss niva av séakerhet for att vara sa
stora som de ar. Vi ar sma och obetydliga for dem men de maste ha en policy som tacker allt
och alla.

[Slut pa intervju]

3.3 Intervjuobjekt 3

V - [Bakgrund ---]

V: ... sa tankte jag borja med att fraga lite om dig och den verksamhet du jobbar pa, om du skulle
kunna beskriva den; hur manga som ar anstallda, hur manga kontor har ni, vad for typer av tjanster
utvecklar ni?

13: det &r ett kontor som &r liksom fast, vi &r ungefar tio anstéllda, more or less

V: vad &r det for tjanster ni utvecklar och distribuerar?

13: en handelsplats for [branschprodukter] med tillhérande véardegivande tjanster, sdsom analys av
[produkt]-marknaden och verktyg for att lyckas som handlare, bade kdpare och séljare av [produkt]

V: okej. vilken eller vilka molnlésningar anvénder ni av nér ni utvecklar och distribuerar?
I3: men da r ni inte intresserade av SaaS, alltsa?

V: nej, precis. S& om ni anvander gmail eller google docs; det &r vi inte intresserade av, utan bade
liksom vilka leverantorer...

I3: da ar det typ bara GCP, alltsa google cloud platform, om ni tanker laaS och PaaS,

S: vi ar dels intresserade av infrastruktur som mjukvarutjanst. sen ar det ganska vanligt, om man har
infrastruktur hos amazon eller google att man har vissa andra utvecklingsverktyg ovanpa det och da
blir det en plattformstjanst och det &r i det spannet vi tittar pa. Sa det vi vill identifiera &r nog vilken
infrastrukturtjanst anvander ni och vilka ytterligare plattformstjanster anvander ni, ovanpa det. Sa det
ar nog helt i ratt spar dar, att ni anvander google cloud platform sa du, va?

V: ja, GCP. Sen har vi ju dedikerat oss ganska mycket till det, men plattformen &r i princip
infrastrukturagnostisk. Vi har byggt det via kubernetes i GCP.

V: just det. Hur lang erfarenhet har ni av att jobba med cloud computing och gcp?
13: jag borjade jobba med gep i slutet pa 2017, sa 2,5 ar ungefar.

V: nér ni valde google som leverantor, gjorde ni nagon typ av jamforelse mellan de olika
leverantdrerna baserat pa datasakerhet?

I3: baserat pa datasdkerhet tror jag inte att jag la in s3 mycket, men jag jobbade ju pa google tidigare,
som cloud solutions architect, och det blev ju oundvikligen sa att jag skaffade mig ett bias i fragan, i
och med att jag larde mig valdigt val hur gcp funkar. Sen har jag satt upp motsvarande plattformar
bade i Azure och AWS. Det ar vél de stora, de ar ju ocksa helhetslosningar. Tidigare jobbade vi med
mindre distributorer, framforallt 1aaS, vi hade virtuella servrar och fysiska servrar bade hos
mishosting, 05:44, godaddy, men det ar ju ett tag sedan, det ar nagra ar sedan. Men utifran ett
sakerhetsperspektiv sa var det ungefar sa att vi fick 100 000 dollar att gora vad vi ville for i GCP och
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da valde vi det av de anledningarna. Jag tror att, vad galler just infrastruktursakerhet sa ar de valdigt
stabila. De stora sékerhetsriskerna ligger snarare i den egna implementationen hos bolaget. Jag ser
inte ett sa stort problem, sakerhetsmassigt i GCP, utan det ar handhavandeproblem fran var sida, i s&
fall, som &r den stora problemfaktorn.

V: du beskrev era tjanster som ni utvecklar. Anser du att ni har nagra speciella sakerhetskrav i den
tjansten? Vilka olika typer av sékerhetskrav har ni nar ni utvecklar eran tjanst?

V: Vi har gjort ett arbete nu, sedan november har vi jobbat en del med 1T-sdkerhet och vi har 6ppnat
upp lite mer av plattformen, men det ar fortfarande sa att vi slapper bara in anvandare som har
foretagskonton kopplade till sig, sa nar man skapar ett anvandarkonto i var plattform maste du bade ge
ett legitimt personnummer och ett legitimt organisationsnummer, vilket gor att var plattform i dess
fundamentala form inte kommer ringa in en ohygglig mangd anvandare. Vara bekymmer kommer
snarare dyka upp om ett tag, nar vi har tagit in en automatisk l6sning for betalningar. Vara
transaktioner snittar i nulaget pa 160 000 kr per transaktion och da ar det viktigt att sant blir rétt,
men... det &r ju en SaaS-tjdnst som vi kommer anvénda oss av dér. | sjélva utvecklingen &r vi valdigt
noga med hur man hanterar olika sorters token. Vi har anvént lite olika tjénster for att géra pen-tester,
framforallt automatiserade pen-tester, som egentligen inte ar tillrckligt bra. Vi skulle vilja investera,
under det kommande éret kanske, i att hyra in ndgon som gor pen-tester darfor att de automatiserade
ar inte tillrackligt bra. Vi jobbar ocksa med GraphQL-api:er istallet for REST-api:er, vilket manga av
de automatiserade inte klarar av, enligt min asikt.

V: Soren, har du nagon foljdfraga pa det?

S: Nej.

13: vi &r valdigt noga med att ha uppdaterade SSL-certifikat....

S: det vi egentligen ar nyfikna pa... jag tror att vi har fatt svar pa det vi undrar egentligen. Det vi
undrar ar om er verksamhet eller er bransch i sig har specifika krav. Om i hade pratat med ndgon som
jobbar, 13t séga pa KRY eller ndgon tjanst som hanterar kéansliga persondata, da vill vi héra om
sarskilda sakerhetskrav som ar unika for var verksamhet och bransch. Vad de tekniska detaljerna i
dem &r detaljer, men det vi ar nyfikna pa ar om det finns sérskilda sakerhetsutmaningar for er bransch.
13: det &r en pagaende diskussion inom lantbruk och livsmedelskedjor om jordbrukets data. Vi har
byggt plattformen sa att allt gar att harleda till olika entiteter s& att i samband med att GDPR tradde i
kraft byggde vi om hela var databas. Vi har inte jattekéansliga data egentligen. Vi har personnummer,
vi har personinformation...

S: och i och med att det gar under GDPR ar det egentligen precis samma som alla verksamheter som
hanterar personuppgifter.

13: Dér loser GCP det bra for oss. En gang om dygnet gor vi back-ups av databasen och GCP tar hand
om att radera data i tidigare versioner. Det hade varit ett mack annars, att satta upp sjalv.

S: det hér &r lite bakgrundsfragor, sa vi kommer in mer specifikt pa det senare.
V: [bakgrund om distributionsmodeller ---] vad &r det for variant ni anvander?
13: Vi kor kubernetes... vet ni vad det ar for nagot?

S: dvergripligt
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13: grundkonceptet med kubernetes, som det galler att forsta, ar poddar. Och poddar har en livslangd.
Sa pa satt och vis har vi inte en enda server som lever sérskilt lange. De startar upp och dodas hela
tiden, sa vi har inte dedikerade egna servrar. Det flyttas runt ganska konstant.

V: [bakgrund om utveckling och distribution ---] Anvander ni nagra verktyg eller nagon information
fran er molnleverantér GCP for kravinsamling och planering?

13: nej. Vi anvdnder Asana. Det liknar trello och &r en SaaS-tjanst.

V: Anvander ni nagon information fran GCP om hur stor kostnaden kommer bli, hur lang utveckling,
hur manga maskiner ni behover eller sa?

13: nej, det kan jag inte sdga. Det dr google compute engine som vart kuberneteskluster ligger och dar
vet vi vad det kostar, hur manga noder kan vi ha, hur manga poddar vi kan ha uppe per nod. Da far
man rakna pa; hur mycket CPU kan vi allokera, hur mycket for olika enskilda applikationer men i
mangt och mycket kan vi lagga ganska manga poddar pa en nod, innan det blir ett problem. Vi har ett
kuberneteskluster med olika namespaces. For att berékna, kvarinsamling, planering... SDLC &r en
typisk vattenfallsmetod och man kan absolut abstrahera det och trycka i agila metoder, men
kravinsamling pagar under hela processen fram tills att vi ar i produktion.

V: innan ni startar ett projekt, gor ni nagon slags analys for att se vad det finns for sakerhetsrisker-
och hot?

13: inte strukturerat, men vi gor alltid en sékerhetsanalys. Jag gissar att om man har ett bolag som har
hundratalsutvecklare sa behovs det ett ramverk, men vi &r just nu fyra och en halv utvecklare och da
far vi lita pa [anstéllda]. Det viktigaste vi kan gora for sakerhet ar rekrytering. Vi maste se till att varje
person funderar dver detta. Vi produktionssatte en ny stor funktion nyligen och da ar det sa att man
maste fundera; nar man signerar, vad skulle handa om de signerar flera ganger? Men det finns inte en
strukturerar process och definitivt inte i samband med [molntjansten]. Hela den har infrastrukturbiten;
varfor vi valde just GCP &r for att lagga minimalt med tid pa infrastruktur. Vi har satt upp pa ett sétt
sd att jag kan ha en ny applikation med en ny URL som &r SSL-hanterad och lastbalanserad pa 15
minuter.

V: Har ni nagon kontroll eller testning for att upptacka sakerhetshot eller -risker?

13: inte sakerhetsrisker. daremot anvander vi cloud build... Vi anvander oss av secrets, som &r en
kubernetesentitet.

V: vill du beskriva lite, vad det ar for nagot?

13: ... miljovariabler &r en sakerhetsfraga i de flesta IT-applikationer och med kubernetes kan vi ha
krypterade secrets som bara koms at om det dr inuti samma kluster och har getts tillgang till en viss
pod. Véra miljévariabler ar ju... om de kommer 4t dem har vi riktigt stora problem, fér da kommer de
at allt annat. Vi har inga integrationstester utan var teststrategi ar lagd pa enhetstester, sa vi testar
ganska extensiv enhetstestning men har en infrastruktur dar integrationstester inte tar sa stor plats.

V: Upplever ni er begransade av er molnleverantér i forhallande till vilka sprak eller ramverk ni kan
anvénda?

13: nej. Vi har byggt det sa att allt ar dockifierat med kubernetes sa det &r samma sak dar. Vi har
provat att flytta hela var applikation [till en annan leverantor], det kan vi gora pa nagon timme. Allt &r
dockifierat, sa vi har abstraherat bort allt vad géaller server-delen.

S: Ar det ndgot ni har gjort avsiktligt? Har GCP underlattat? Har ni blivit styrda dit av ndgon annan
orsak?
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13: Kubernetes behdver ju lite infrastruktur bakom for att funka men det finns i bade GCP, AWS och
Azure. Men dven, lat sdga att vi inte skulle anvanda oss av kubernetes; alla vara applikationer ligger
fortfarande i docker-containers for sig. Det blir lite jobb med att introducera lastbalansering och nagon
form av intern ntverkshantering, men den &r inte 6verdrivet stor. Det dr lange sedan jag hade problem
i form av "det funkar pa min dator, men inte pa din". Det &r nagra ar sedan.

V: nar man ska distribuera och deploya ny kod, finns det nagra sakerhetsrisker dar? Med
molnleverantér, som du kanner till. Hur hanterar ni det?

13: sd som den fungerar i nuldget; varje enskild person har fatt lagga en nyckel pa sin dator kopplat...
vart kodhotell &r github och vi jobbar strikt med git och da ar det sa att nya utvecklare som kommer in
behdver inte veta ndgonting om var infrastruktur, utan det enda de behdver géra ar att pusha kod och
sa skots allt i bakgrunden. Det sker via autentisering mellan github och GCP och den ar valdigt stabil.
Och da &r det mer en strategi for vem man ger tillgang till. Aterigen, handhavandefel; om man ger fel
autentiseringsbefogenheter i respektive plattform, men da ar det som om "om jag ger min planbok till
dig sé kan du ga och kdpa vad du vill". Men inte va du vill... jag har inte sd mycket pengar.

V: du var inte lite kort pﬁl att ni jobbar agilt. Paverkas er utvecklingsprocess av verktygen som finns
hos er molnleverantor? Ar det nadgot som underlattar en viss process framfér en annan?

13: ja det tycker jag absolut. Jag rekommenderar... alla som bérjar bygga nagot fran scratch
uppmuntrar jag att anvanda nagon form av molnhantering for det &r annars en massa extrajobb, om du
inte explicit haller pa att utveckla ndgot som ska underlatta for nagon form av infrastruktur. Da ar det
ju en del av din karnprodukt, men man ska fokusera all din tid pa din karnprodukt. Om det inte &r att
bygga en perfekt lastbalanserade servrar ska du inte halla pa med det heller. Det gor att vi kan lagga
minimalt med tid pa infrastruktur. Vi anda lite tid pa det tidigare. Nu far jag ta upp privatprojekt for
att fa leka med servrar ens, jag far inte gora det langre.

V: Vi gar vidare till information- och datasakerhet. [bakgrund om information- och datasakerhet ---]

V: Upplever du att det finns en risk eller utmaning med att obehdriga far tillgang till kansliga data
eller kritiska data fran era applikationer?

13: Kopplat just till 1aaS och PaaS kénner jag mig ganska lugn. Det ar snarare i implementationen, nar
man producerar mycket kod, som man kan missa grundlaggande sakerhetskoncept. Det ar mer
kodrelaterat, sdnt som jag ar orolig 6ver, vad galler sékerhet.

V: Man kan luta sig tillbaka lite nar allt hanteras i bakgrunden, med infrastruktur och s, finns det en
risk att man utsatter sig sjéalv for onddiga sakerhetsrisker nar man ignorerar hur bakgrunden kors?

13: [funderar]
V: har du upplevt att ni har gjort det nagon gang?

13: jo, pa satt och vis. Speciellt sa som vi har byggt var plattform nu. Lat saga att vi skulle fa en
[mycket storre trafik], av ndgon anledning gar hela Sveriges befolkning in pa var hemsida. Da kan,
beroende pa hur man har satt upp applikationen... var applikation skulle krascha da. Men du kan ju
konfigurera, i de har molnplattformarna, sa att de skalar automatisk, horisontellt, genom att lagga till
fler [maskiner, enheter, mer kapacitet]. De har ju valdigt starka lastbalanserare generellt. Sa lange det
inte handlar om att ha en val uppdaterad databas sa kan du foda valdigt mycket trafik och det blir ju
snarare en risk for en valdigt stor kostnad; det kan kosta mycket pengar. Nar du da kan géra allt i en
plattform sa kan man ocksa gora allt. Lat saga: "oj, nu rakade jag skapa 20 replikas av den har", som
sitter och skickar 1000 requests i sekunden till nagot stélle... det hade vi nagra studenter som gjorde
[av misstag]. "With great power...".
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V: exakt

13: ... Inte for dataintrang pa det viset. Da ar det mer en risk att det skenar ivag. Det &r till och med sa
att spotify sitter och har problem med budgetar pa deras molnplattform; de har ocksa dedikerat sig
ganska mycket till GCP och har problem med att folk [utvecklare] skapar en massa [instanser] och
leker runt och sa kommer det en rakning i slutet pa manaden som ar jakligt stor. Men inte i form av
datasékerhet.

V: har ni nagon typ av strategi for att hantera ifall nagon som inte ar behorig gor ett intrang i era
tjanster eller applikationer?

13: nej, jag tror inte det. Jag kan bara ge mitt logiska svar: att jag skulle formodligen bara stdnga ner
hela applikationen. Vi har ingen strukturerad 16sning.

V: det kan ju vara bade att de kommer at er molnplattform, men ocksa vara era tjanster som ni har
utvecklat.

13: ja, kommer de in i var molnplattform sa &r det ju jobbigt, onekligen. Vi forsoker, med alla tjanster
vi har, att jobba med tva-faktors-autentisering. Sa nar du kommer in som ny anvéndare i vara system
far du satta upp, om det sa ar for slack eller gmail eller vad det nu ar, att alla delar dar det faktiskt gar
att anvanda tvafaktorsautentisering ska du gora det. Sa det ar val lite av en process.

V: Det later pa dig som att ni inte har rakat ut for ett intrang i era tjanster.
13: Inte vad jag vet.

V: Har ni nagon strategi for andra typer av attacker mot era tjanster? Har ni nagon strategi for hur ni
ska hantera det? Det kan vara en DDoS-attack eller virus eller andra typer av attacker.

13: Kul att du namner det! Vi fejkade en DDoS-attack nu for tre veckor sedan, pa vara egna system.
Eller da tog vi ju vara staging-system. Vi lyckades krascha applikationen, sa det var ju bra. Vi
lyckades krasch:a den pa flera satt. Men da var det just for att kika pa om vi, 1t séga far valdigt
mycket trafik, hur hanterar vi det da? Sa vi har en process och strategi for att hantera valdigt mycket
trafik. Och da hjélper definitivt GCP. D4 ar det jattebra att ha det, eller ndgon annan molnhanterare.

V: Sa ni hanterar det genom att koppla pa automatisk upp- och nedskalning, eller?

13: nej, jag vill inte ha automatiskt. Det vi har satt istallet &r notiser, som vi far nar trafiken dkar. Sa du
kan anvénda dig av olika former av loggning. Med GCP anvander vi oss av stack driver for att fa
notiser om ndr nagonting gar éver det normala, och det kan vara allt fran CPU-hantering till
natverkstrafik, [som den] ska varna for. Da kan vi bara trycka pa plusknappen, vilket hade varit
valdigt jobbigt om vi hade haft egna servrar.

V: Har ni nagon gang utsatts for en indirekt attack? Ni delar ju resurser, pa en 6kad natverksyta.
Googles servrar kanske ligger nere och da paverkas ni indirekt. Har ni blivit utsatta for nagon san
attack tidigare?

13: Det &r ju som du sager, en indirekt eller ofrivillig attack. Jag tror inte att det var en attack, utan vi
ett tillfalle s... 1 GCP jobbar man i olika zoner, var man har sin infrastruktur ndgonstans, och da var
det just att vid nagot tillfalle sommaren 2018 sa var vi i borjan pa juli, da gick varan applikation da
och da upp och ner och nar man gick in och kollade sa var det som att "jag har ingen aning om vad
som hander" darfor att allt verkade okej. Da var vi en av de forsta som upptéackte det har, maste vi ha
varit, darfor att da horde vi av oss till dem [GCP] och sa det: "det har ar ju kaos" och da fick vi, i och
med att vi jobbar med olika docker-containers, de sa da att vi far kora upp en basal engine X-server
och nar inte den funkade da sa triggade det "ah, vi [GCP] far kolla mer pa det har" och da kom det
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sen; da basunerade dom ut, lite senare da, att "alla de har zonerna har just nu problem, vi jobbar pa att
fixa det". Jag har inte koll pa vad den exakta SLA:n dr, men det ar inte 100% upp-tid.

V: Andrade det har ert stt att arbeta pa nagot vis?

13: Ja, till viss del. Det var ju... Det som vi fick gora dé var att vi fick spinna upp ett nytt kluster i en
annan zon. Det gjorde vi ju inte lika snabbt da som om vi skulle géra det nu.

V: Ni larde er att distribuera det?

13: Vi inledde lite arbete just med att gora den nast intill moln-agnostisk. Vi skulle kunna fa upp den
valdigt snabbt, som sagt, i till exempel Amazon. Vi skulle inte ha alla CICD-pipelines pa plats lika
fort, men att bara fa upp applikationen gar fort. Och sen sa kan man, for en vanlig dag sa deployar vi
kanske fyra-fem ganger och det ar val bara att vi far skjuta pa lite deployments nagon dag for att fa
ordning pa CICD. Men akuta losningar, det loser vi fort numera och det gjorde vi inte pa samma satt
da.

V: Har ni nagot satt upptécka att data gar forlorad ofrivilligt, eller att data blir manipulerad pa nagot
vanster?

13: Tyvarr inte. Men det skulle jag garna vilja ha. Det ar tidsbrist som ar enda anledningen till att vi
inte har det.

V: GOr ni nagon...

13: Jo, for katten, vi gor ju back-ups, en gdng om dygnet. Men det ar ju en gang om dygnet, men i
realtid... man kan ju ha check:ar pa databasen och vi har inte ndgonting sant i realtid och det &r inget
integralt heller.

V: Du beskreyv lite tidigare att ett par studenter fick anvanda eran tjanst och att de drev pa kostnaden
lite i hur de anvande kapacitet. Gor ni nadgon form av kontroll for att upptacka om det ar avvikelser i
hur tjansten anvands?

13: numera gor vi det.
V: sa ni har koll pa vilka berakningar som gors och hur stor kostnad ni har?

I3: det hade varit naivt av mig att siaga att jag har koll pa allihop, men vi har koll pa fler och fler. Det
ar just, typ en san har sak, vi vet det nu att i GCP kan man enkelt koppla pa olika API:er. Du kan
enkelt koppla pa om du vill halla pa med Google maps eller google translate eller google vision eller
nagon san har och nu vet vi att varje gang du vill koppla pa sa maste du sétta en budget. Da kan man
satta budget allerts. | det har fallet med studenterna, det som var bra da var att dar hade vi dnda satt en
budget allert, sa jag vaknade ju upp pa morgonen och sa stod det, du har natt 50% av budget och jag
kunde da ga in och [imiterar att trycka pa en knapp och gor ett prutt-ljud] stoppa allting. Men det var
ju anda sa att det kostade oss 5-6000 och det var ju halvkul. Da satt de och skickade hur manga
requests som helst. De hade anvént ett kronjobb som bara gick och pumpade. Det var lite spdnnande.

V: har eran tjanst inte varit tillganglig vid nagot tillfalle? Eller molnleverantoren, vid ett annat
tillfalle?

13: under tider som var tjanst inte har varit tillganglig, det har ju varit manga. Det ar ju titt som tatt.
Men det ar ingen som marker. Ofta nar vi gor, kanske, bakatinkompatibla forandringar sa gor vi det
pa udda tider. Det r inte langa perioder. For ett tag sedan gjorde vi en valdigt stor uppdatering dar vi i
princip bytte ut, stor infrastrukturellt, ackordmassig stor skillnad nar vi deployade och da lag
applikationen nere i en halvtimme. Men det var ocksa kl 02:30 pa natten och vi har da
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lantbruksinriktade kunder sa jag ar ganska saker pa att vi inte hade i princip ndgon anvéandare inne
over huvud taget. Det ar nog det langsta vi har haft. Sen att det hander nagra sekunder lite da och da,
det hander nagon gang i veckan. Da ar det helt och hallet for att vi... eller, inte nere, det &r val mer
att... Vi jobbar ju med microservices-arkitektur och da &r det sa att man kan fa API-forandringar som
den inte kanner igen pa en gang, mellan de olika microservice:arna och da kan det var ndgon som
klient som forséker anropa en icke existerande end point. Men vad géller just molnplattformen &r det
den enda gangen som jag jag vet att de verkligen har triggat att det har legat nere, som jag vet om.
Annars ar det helt och hallet handhavande.

V: Har sjalva molntjansten i sig legat nere nagon gang, att den inte har varit tillganglig for er att
komma in pa?

13: inte som jag minns.

V: om det skulle vara sa att den ligger nere under en viss tid, hur hade ni hanterat det da? Vad hade ni
gjort for att 16sa det?

I3: jag vet inte. Jag skulle nog ha... Jag vet inte hur snabbfotad man &r. Men lat séga att det ar pa
dagen och att man marker att man inte kommer in. Da kommer man varken in pa deras plattform eller
pa deras hemsida. Om jag inte kan gora det, da skulle jag nog ta action inom... inte superfort, inte i
den fasen som vi ar nu. Vi gor da som sagt ganska stora transaktioner, men vi gor da kanske, nu har vi
ungefar en transaktion om dagen. Och vi har ganska nara kontakt, sa da hade vi.. Jag tror inte vi hade
forlorat s mycket pengar pa om det hade legat nere ens nagra timmar. Da kan vi bara aterkomma sen
och saga att vi hade trubbel och mejla ut. Efter en timme skulle vi ta action. Det gar ju att skapa ett
test-konto pa amazon eller microsoft med nagon fejk-adress och fa upp den ganska fort. Bara som en
temporar 16sning. Sen blir det liksom nésta I6sning och nésta l16sning, men det &r ju en rejél
eskalation.

V: har ni ndgon status page for att kommunicera ut till era kunder ifall nagon del av tjansten ligger
nere?

13: ja, vi har sync:at med, det heter zengrid, som &r en SaaS-tjanst. Den &r konstant up to date med
vilka kontakter vi har i var interna kontaktdatabas, s& da kan vi trigga mail till alla vara anvandare
darifran.

V: slutligen tankte jag bara kolla, vi har varit inne pad molnleverant6ren, vi har varit inne pa er tjanst
och sa dar, &r det nagon gang ni har upplevt att data eller ndgon annan information som ni behéver
inte har varit tillganglig i ert arbete?

13: Har du nagot exempel?

V: Det kan val vara att ni inte kommer at vissa API:er eller att ni inte kommer at nagon databas...

13: Jo men det har vi. Vi har haft trubbel med mer an ett tillfalle faktiskt, tva ganger har det hant. Vid
registreringen sa skriver du in bade organisationsnummer och personnummer. Organisationsnummer
hamtar vi ut fran allabolag, som strikt sett ska vara en direktkoppling till bolagsverket. Vid nagot
tillfalle har det legat nere, ett tillféalle, och vid ett tillfalle har vi blivit nekade felaktigt.

V: sa det ar mer pa deras hall 4n pa ert?

13: Ja, i och for sig. Sen kan det vara ndgon gang som vi har gjort fel, men da ar det for att vi har gjort
fel pa var sida. Att man nagon gang skickar requests till fel stallen, det har ju hant. BankID, i borjan,

nar vi implementerade det, sa var det inte superstabilt. Men da &r det mer pa den egna sidan och de ar
valdigt harda med sin felhantering sa da blir det att folk inte kan anvanda var applikation.
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V: vi har en avslutande 6ppen fraga, om det ar nagot du vill tillagga till er hantering av information-
och datasakerhet; ar det nagot du vill tillagga eller ska vi ga vidare till den sista delen?

V: [bakgrund om datakontroll och ansvar ---]

V: [forklarar vendor lock-in ---] du var inne pa att ni snabbt och enkelt kan flytta er tjanst till till
exempel amazon. Har ni upplevt den problematiken? Ni &r ju i och for sig trogna till Google dar. Hur
tanker ni kring den problematiken?

I3: ja, det ar val databaserna, har vi inte en backup pa utanfor GCP. Kodmassigt sa ar det inget
problem, men databaserna &r ett problem. For dér har vi bara tagit sporadiskt. Det ar inget stort
problem for oss att faktiskt fixa det. Enda anledningen till att vi inte har gjort det ar tidsbrist. Dér
skulle man kunna ha en sync med nagon annan plattform sa att man lagger databasen nagon
annanstans. Det ar ingen dum idé! Jag far kolla pa det.

V: Det later pa dig som att ni blir tvungna att byta leverantér sa skulle det ga ganska smartfritt.

13: Ja, men det &r ett problem med data. Lat siga d4, i det sjuka eventet, att de raderar all var data, da
ar vi kokt i bajs.

S: Det ar ju en ganska extrem situation, med wikileaks, men It séga att er leverantr annonserar att
om tva veckor kommer vi andra policies och detaljerna gor att ni upplever att "det har kanske inte &r
sa bra for oss", skulle ni kunna flytta med databaser pa en vecka eller en manad eller s& dar?

13: alltsa, det &r ett kommando per databas som jag gor lokalt pa min dator sé har jag all data.

s- s, i praktiken later det som att ni inte upplever vendor-lock in sarskilt starkt alls, s& att det ar ett
hinder for er om ni skulle vilja byta.

13: nej, det tycker jag inte. Daremot sa &r de ju, som jag sa innan, ska man bygga ett foretag helt utan
pengar da ar det en annan fraga. Det kostar ju en del med molnleverant6rerna, men fasen vad skont
det &r. Det som jag tyckte var skont &r... det har ar en personlig asikt: vi funderade ett tag pa att byta
till amazon om de kunde ge oss en bra deal, men s gav google oss en battre deal och sa stannade vi
pé google, och sen s& kanns det bara som att vi kan ju byta ut de olika APl:erna mot ndgon annan,
men det &r javligt soft att ha allt pa samma stalle. Och dar inser jag ju mycket val att vi Google leder
oss i hur vi ska beteende, men det koper jag for de gor [det de gor] sa javla bra och det ar inte en del
av var karnverksamhet, sa da betalar vi garna. Dessutom &r det sa att en faktor i att vi vill anvanda
molnleverantor ar rekrytering; det ar valdigt hett. Det &r ballt, manga tycker det &r kul. For ett bolag
med tio anstéllda ar det lattare att hitta duktiga utvecklare om man har state of the art-miljoer och da
ar det alla de hippa, coola bolagen jobbar med antingen AWS, azure, GCP darfor da far du laborera
med mycket. Det kostar extra men du vinner igen det manga ganger om genom att du far in duktiga
personer.

V: du var inne pa det lite, Soren, att molnleverantdren kan helt plotsligt byta policys eller dndra priser
eller nagot annat. Har ni det nagonsin hant for er [Intervjuobjektet], att de har andrat nagon policy
som har fatt er att rynka pa nasan?

13: Nej, de skickar ut lite ibland. Men om é&rligheten ska fram dar sa ar det manga av dem, om det
kommer ut en stor policyuppdatering sa skummar jag den, max. Det &r nog en statistiskt sett 6verlagd
risk jag tar, med tanke pa att vi inte i allmanhet har otroligt kénsliga data att hantera. De ganger jag
tittar pa meddelanden fran GCP &r det snarare sa att de har bytt version av en mjukvara. Da kikar jag
lite battre sa jag vet att var funkar. Policys pa data har skett nagon gang, men jag kan inte siga att jag
kan minnas nagon del av det.
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V: skulle du séga att du har stort fortroende for er leverantor? Litar du pa att de varnar om era
intressen?

I3: Det &r ingen fraga jag nagonsin har stallt mig. Men ja, det tror jag. Tillrackligt!

V: Kénner du att du har tillit till att de tar sitt sakerhetsansvar?

13: ja.

V: Ett visst ansvar av sékerhetsaspekter kan dverlappa. Ni behdéver ta ansvar kring er applikation och
ni tar kring sina datacenter och sa. Utifall att det skulle visa sig att de inte tar de ansvar som... nu kom

jag av mig lite. Soren, har du nagot?

S: Ja, jag tror att jag ser vart fragan ar pa véag. Har ni tagit pa er nagot sakerhetsansvar som overlappar
med ansvar som egentligen ligger hos Google?

13: nej, det tror jag inte.

S: Ar det redundant i ndgon mening att géra det eller tanka sa? Ar det mojligt att gora det eller jobbar
ni i olika varldar?

13: | de aspekter som galler sakerhet som google séger att de hanterar sa litar vi valdigt mycket pa att
de gor det valdigt vél.

V: det var faktiskt var sista fraga. Tack for att du staller upp!

[intervjun avslutas]

3.4 Intervjuobjekt 4

V: [inleder motet]

V: [cloud computing bakgrund]

14: ... det &r det vi séljer

s- precis, men sen anvander ni kanske Amazon eller Azure till...

14: exakt, vi har inte egna servrar

s- precis, och det ar det vi tittar pa.

[mer bakgrund]

V: ...och det har med PaaS och laaS kan vara otydligt vad som ar vad

14: jag tror att alla gor nagon slags, att de blandar och ger lite; man gor formodligen inte allt
utan man tar vissa delar. Om Amazon tar fram tekniker och services som man annars behdver
bygga sjalv sa finns det ingen anledning, om det inte ar snordyrt.

V: jag tycker vi kor igang och jag skulle vilja borja med om du kan beskriva verksamheten:
hur manga anstallda ni ar och vad ni gor for nagot?
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14: ja, vi ar lite speciella, vi var ju, vi gjorde och gor fortfarande en full stack-16sning for att
[anonymiserad detalj], sa vi har hardvara som kopplas in i [anonymiserat], som vi samlar in
data fran. Sen laddar vi upp data till var plattform dar vi processar data med hjalp av amazon-
tjanster, egentligen, for att presentera pa appar och sidor och diverse, beroende pa vad kunden
vill anvéanda sin data till.

V: hur manga ar ni som jobbar med det?

14: n&r vi byggde hela [produkten], nér vi gick for att ta 6ver hela varlden inom uppkopplade
[anonymiserat] var vi 47 personer, men da var det ocksa produktteam och séljteam och
diverse. Men sen hade vi otur och en agare kopte upp oss och gjorde att vi kankade pa tva
manader for att de inte hade nagra pengar. Men da kdpte vara tva stérsta kunder upp oss. Nu
ar vi 11 personer med egentligen bara utveckling och vi ska formodligen géra nagot forsok
att bygga upp teamet igen sa vi blir... vi vill ha en produktavdelning ocksa. Det &r trakigt att
ha en produkt ndr man bara har utvecklat den. Den blir inte totalt shape:ad for marknaden
som finns om man bara gar pa det som kénns bést ur utvecklingssynpunkt. Sa nu ar vi elva
personer varav sju rena utvecklare och tva testare och en produktchef.

V: vet du vilka molnlésningar ni anvander for att utveckla och distrubera?

14: Vi anvander Amazon till storsta del. Sen har vi databaser, vi testar lite olika
databastjanster. Amazon har de flesta olika sorters databaserna men stdder inte direkt allt som
vi behover, sa vi kor lite olika nar det galler databashantering och det finns ju ganska manga
olika. Vi ar valdigt 6ppna nar det galler saker; vi testar nya saker om det finns alternativ och
sen ser vi om det funkar bra, om det &r billigare eller dyrare och migrerar éver databaser
nagon annanstans. Det ar en dppen utveckling dar om folk har forslag sa far man anvanda det
som [de 6nskar] anvands. Sa vi ar inte totalt fokuserade pa amazon, nér det finns andra
alternativ som &r intressanta. Men huvudsakligen anvander vi tjanster fran amazon for det &r
valdigt dumt att ha, eller, ofta ar det valdigt svart att bygga en tjanst som ar totalt fristaende,
som man kan plugga in i amazon eller azure eller google. Det gar och folk forsoker det men
om man laser pa diverse forum och sa sa ar det valdigt fa som lyckas gora en stabil plattform
dar man faktiskt kan fortsatta bygga pa om man vill gora den helt hosting-neutral. Vi har
kollat pa det men kom fram till att det inte riktigt &r vart det, sa da har vi anpassat oss till
amazon till stor del. Det ar inte omdjligt att kéra flera samtidigt, men for
produktionshastighet &r det alltid enklare att halla sig till ett sétt att utveckla.

V: vi kommer komma in pa de mer med just hur inlast man ar till en leverantor. Men jag
tankte forst kolla, nar ni forst valde amazon, gjorde ni nagon typ av analys eller jamforelse
for att kolla hur duktiga de &r pa datasakerhet?

14: Jag var inte med fran borjan, jag har jobbat pa foretaget i tva ar och det har varit ganska
bra ruljans pa folk sa alla har inte varit med och satt upp allting. Men vi har haft véldigt fokus
pa sdkerhet 6verlag genom allt vi har gjort och vi har anlitat firmor, det ar folk som har gjort
arbeten pa vara system och testat. Vi har alltid varit valdigt mana om sakerhet pa alla plan. Vi
forsoker anvanda de senaste teknikerna inom Amazon ocksa; om det kommer en ny teknik,
som &r kopplad till sakerhet s& kollar vi vad den ger for fordelar och om den ar sékrare om
det vi har innan och &n sa lange har vi inte st6tt pa nagot, eller ndgot som vi har ifragasatt, nar
det géller amazons sakerhetsldsningar.
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V: du har jobbat déar i tva ar, vet du hur lang erfarenhet verksamheten i sig har av att jobba
med cloud computing?

14: foretaget kickades igang 2013. Forsta connected car-plattformen satets upp och lanserdes
2016-2017 sa det var forsta gangen det lanserades pa riktigt...

[kort avbrott]

14: ... sa jag skulle séga att lanseringen ar val da, dar vi faktiskt har processad data och att det
har varit kénslig data som vi har processat var hosten 2016.

V: [bakgrund om distributionsmodeller] vad anvander ni?

14: det ar en ren kostnadsmodell. Att kora dedikerad hardvara ar otroligt mycket dyrare &n att
faktiskt rida pa resurser som ar lediga. Dér har vi ocksa last pa tillrackligt mycket for att
forsta att datasékerheten ska inte vara ett hot. Nanstans litar man pa AWS. Jag vet att det
finns foretag som kor dedikerad hardvara och det kanns lite mer... i mitt huvud &r et néstan en
konspirationsteori att det finns stora risker med att dela resurser, att man inte kan ha data
sparad pa samma server. Sen kommer Amazon fram till massa snygga losningar, vilket i ett
miljoperspektiv och effektiviseringsperspektiv ar sjukt smart. Det finns extremt mycket
resurser, bade databaser och servrar och allting som ligger och kor pa halvfart eller 10% eller
2% eller 0,2%. Istéllet for att de ska hogga upp en hel server kan man ju ta all CPU och
minne som finns Gver och effektivisera. Det har vi kollat jattemycket pa och dar tjanar man
bade pengar och energi och miljo och allting. Det & amazon duktiga pa och det kommer nya
saker hela tiden.

V: [bakgrund om utveckling och distribution] ...gor ni nagon kravinsamling infor ett projekt
och i sa fall, tar ni del av information eller anvander ni verktyg fran er molnleverantor?

14: alltsd, nar vi anvander nya tekniker?

V: nér ni borjar, infor ett nytt projekt, det kan vara av olika storlekar kanske ni behdver
planera, kravinsamla och designa projektet. Hamtar ni information fran molnleverantéren da?
Jag vet till exempel att amazon har nagon slags kostnadskalkylator for att se hur dyrt det blir
att kora x antal instanser.

14: For det forsta har amazon ganska mycket verktyg i deras konsol som analyserar och ger
tips pa battre I6sningar. De pa amazon sitter och kikar pa sina kunder, vilka som spenderar
pengar. De har en sapass stor del av kakan och tjanar sa pass stora pengar sa de hor ofta av
sig till sina kunder och ger tips pa satt man kan forbattra sitt system och satt man kan spara
pengar pa for att de ar s& pass mana om att man inte ska byta leverantor. Det ar inget de tjanar
pa direkt, hos den kunden, utan de tjanar fortroende.

V: har du erfarenhet av att de har hort av sig till er verksamhet?

14: ja, vi har haft dem hos oss flera ganger och diskuterat olika saker och gatt igenom hela
systemet och fragat. Vi vill ju veta, hur star vart system mot andra liknande system och s har
man tagit in tva arkitekter frdn amazon och fragat "hej, hur ser vart system ut? vad kan vi
gora och vad skulle det ge for resultat?" och det &r ju jattebra. Bade att man kan fa ganska
mycket [bekraftelse] pa att det ar ratt och att det ligger i tiden och det ar inte utdaterat, det vi
gor, och vad det finns for nya mojligheter och vad skulle det ge for kostnadspaslag och vad
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skulle det kunna ge for hastighet eller sékerhet eller vad det nu ger for fordelar. Det ar skitkul
och det ar nagot de levererar pa valdigt bra, tycker jag.

V: kommer de ut fysiskt till er arbetsplats eller...
14: bade och. Men inte nu [pa grund av Corona/COVID-19-krisen].

V: innan ett projekt, gor ni nagot arbete for att se vilka hot som finns, sakerhetshot och
sékerhetsrisker?

14: Ofta ar det inte en sakerhetsrisk mer an att... De storsta riskerna som vi ser... Vi litar pa att
vart system mycket. Det &r att det kan gdra en forandring som kan paverka kunderna till
slutprodukten, att tjansten inte funkar sapass bra som den gor och sant. Vi jobbar mycket med
prem(?)14:14 och pre mortem - fore- och efterstudier, sa man lagger upp en lista med saker
som kan handa i varsta fall. VI listar upp saker som att det har kan handa, det har kan hénda...
da ar det mycket worst case scenarios och sa lager man upp taktiker pa hur man kan gora allt
for att forutse dem sa de inte hander och om de hander att man sparar sa mycket information
som mojligt om vad som hander och att man snabbt har action en action plan. Sen om det har
hant nadgot som man inte har forutsatt har man ett méte dar man gor nastan exakt samma sak:
vad var det har, vad skulle vi kunna ha gjort, vad kan vi gora sa det inte hander igen, vad kan
vi gora sa det inte uppstar igen. Designmodeller &r nagot vi gor ocksa: diskuterar hur vi kan
bygga nagot som vi inte behdver andra, som kan vara future proof, sa det funkar for alla
framtida sorters implementationer. Man bygger inte nagot som ska fungera for en sak utan
man ser alltid om det kommer ateranvandas och hur man kan anvanda det till det, eller om det
ar nagot som kommer forsvinna eller ndgot som man maste uppdatera ofta, sa ar det nagot
man maste ta med i bilden.

V: ar molnleveranttren inblandad pa nagot sétt att identifiera de héar riskerna eller atgarderna?

14: nej, det skulle jag inte saga. Vi har mest anvant molnleverantoren ar sa bra den kan vara
och vad vi kan forbattra. Sen har, om man kollar pa databas, det finns ju flera leverantorer av
databaser, det finns IBM, det finns Compose, det finns atlas, det finns manga stora som
hostar databaser. Och manga av dem har gjort manga verktyg dar man kan séka igenom alla
sina databaser och ser till att ens indexeringar, hur man har satt upp hela databasen, att allt ar
100% och om det finns risker sa brukar de automatiskt saga det till en. Det ar ju véldigt bra,
hur de informerar om risker. Det &r ju mer risker for, det ar valdigt séllan de pratar om
security, det & mer downtime och oeffektivitet i diverse olika tjanster.

V: det later som en slags kontroll eller testning for att upptacka sakerhetshot. Har du ett annat
exempel pa eller gor ni andra tester for att tacka andra sakerhetsrisker?

14: Nej. Vi har valdigt mycket regler och kodstandarder for hur man hanterar data och det &r
det vi trycker pa. Sen ar det sa klart, vi ar valdigt harda med att man kontrollerar varandras
kod, det ska vara minst fyra 6gon pa varje kodrad som skickas ut. Vi har valdigt tydliga
stadgar for hur vi skriver kod, hur man hanterar kanslig data, hur man hanterar I6senord, allt
sant, s att vi har de bésta tjansterna som finns for tillfallet och hanterar dem pa absolut bésta
satt. Man far valdigt mycket gratis fran borjan om man ar noga och haller sina egna regler.
Da blir det mindre sikerhetshot och mindre som andra kan trycka pa nar de kollar pa ens
system.
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V: du beskrev att ni forsoker vara lattfotade om ni behdver migrera. Har det hant att ni har
upplevt er begréansade, i forhallande till programeringssprak eller ramverk som finns hos er
molnleverantor?

14: nej, men nar de utformade mycket av plattformen for sex ar sedan gjorde de bra
undersokningar om vilka ramverk som kandes mest relevanta for tillvallet och det &r ocksa de
som har véxt och blivit [de val etablerade] under tiden, sa det &r viss del tur. Vissa grejer har
inte gatt lika bra i tiden och da har vi bytt ut mycket saker. Om man maérker att saker inte blir
de facto vissa grejer sa ar det vart att ga mot nagonting som kanns mer aktuellt. Det ar viktigt
att utveckla plattformen konstant och hanga med och inte fastna, vilket manga foretag gor: att
de har mycket kod som de inte orkar dndra och da ar det béttre att ha ta den bajsmackan och
bara dndra det sa fort som mojligt.

V: nér ni ska pusha ny kod, nagon ny funktion som ni har utvecklat, upplever du att det finns
nagra sakerhetsutmaningar med att distribuera koden till molnleverantéren?

14: nej. Vi forsoker automatisera sa mycket som mojligt och anvander de tekniker som finns.
Vi vill att om du ar inne i ett projekt och pushar upp kod till natet sa vill vi att den, sa fort den
ar godkand, sa vill du att allting ska distribueras sa fort som majligt efter de tekniker som
finns. Sakerhetsmassigt har vi aldrig sett nagonting utan vi har mycket lyssnat pa det som
rekommenderas och det som anvénds, till storsta del.

V: med sakerhet sa menar jag aven tillganglighet. Har den har automatiska syncningen nagon
gang fallerat sa att ni har paverkats av det?

I4: man anvander ju verktyg for att fa upp saker, oftast; du har ju en versionshanterare dér du
versionshanterar din kod och sen maste du anvanda ett verktyg for att fa den koden till
amazon. Dar har vi kollat pa olika, det finns manga olika satt att faktiskt fa den till amazon.
Dar har vi kollat pa olika sétt och sett fordelar och nackdelar med dem. Sa det &r ar ocksa
under utveckling och vi testar nya versioner och nya program och lésningar for att det ska bli
sa enkelt som majligt. Det ar under progress och det ar nagot man lér sig hela tiden och det
man vill ar att det ska ga sa snabbt som mdjligt ut i produktion. Det &r det vi satsar mycket pa
i foretaget ocksa, att vi ska kunna ga fran ide till produktion pa vaéldigt kort tid och da &r det
viktigt att man har I6sningar som goér det mojligt.

V: Intressant att du sager det [videokonferensverktyget laggar] paverkats av den
molnleverantdr ni anvénder?

14: vara slutkunder, sa du det?
S: det laggar lite, hos Victor, gor det det for dig ocksa, [Intervjurespondenten]?
14: Ja, det laggar lite.

V: jag slar av min video s& kanske det gar battre. Har era utvecklingsprocesser paverkats
nagot av er molnleverantor och de verktyg som finns tillgangliga hos dem?

14: Det gar ju inte att undvika att saker maste uppdaterats och alla foretag som haller pa med
mjukvarutjanster kommer ha downtime och det kommer behdva uppdateras och allt och det
ar inget unikt. Amazon ar skitduktiga men de har sa klart saker som inte funkar 100% och
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man maste uppdatera vissa saker och det finns problem nér saker ska uppdateras och det ar
inget som gor dem unika mot nagon annan, men det &r valdigt sallan skulle jag saga.

V: bra, vi ska hoppa vidare till informaitons- och datasakerhet. [bakgrund]

V: upplever du att det finns en risk eller utmaning med att obehoriga far tillgang till kansliga
data eller kritiska applikationer?

14: nej, verkligen inte. Det ar ju en risk att bygga ett system, sa klart, Vi hade valdig tur pa
gamla foretaget, att vi hade en dedikerad advokat som bara jobbade med GDPR och
datasékerhet sa de flesta nya funktionaliteten i systemet gick en runda via henne om det man
hade minsta fundering pa om det hade nagot med GDPR eller sékerhet eller ndgonting [att
gora] sa kontaktade man henne sa fick hon ga igenom hela och sen satte hon en checkmark
om det var okej eller en fundering eller om man fick boka ett mote eller bara strikt nej. Sa vi
har jobbat extremt mycket for att halla bade GDPR-massigt ratt och sakerhetsmassigt och att
ingen kanslig data nagonsin ska komma i el hander. Sa det ar véldigt skont. Nar GDPR kom
och nér de sldappte GDPR-lagen gjorde vi inga forandringar 6ver huvud taget i vart system.

V: vad gor ni for att motverka att information hamnar i fel hander?

14: det & mycket anonymiserade identifierare. vi krypterar den data som behover krypteras.
Alla lésenord, all kanslig data som anvands i kod krypteras och hamtas fran amazon och sen,
all data som finns &r nycklad pa en anonym identifierare som i sin tur, ndgon annanstans, ar
kopplad till en specifik kund. Huvudsaken &r att ha identifierare som inte sager nagon
utomstaende nagonting, som inte gar att anvanda i nagot sammanhang om man inte har hela
bilden. Det galler att ha en central identifierare som ar fastklistrad pa all data om ar kopplad
till en viss kund och sen att den inte gar att hamta om man inte ar just den kunden. Alla
kénsliga uppgifter som anvénds i kod: github &r inte hundraprocentigt, man ska inte lagga
upp saker pa github som &r kansligt, eller pa nagon annan versionshanterare. All kanslig
information som anvands ska hamtas fran nadgon annan sakerhetstjanst som man anvander
fran sin cloud-leverantor. Sa det ar det man haller valdigt hart pa ocksa, att det inte exponeras
nagra nycklar eller tokens eller lsenord eller anvandarnamn.

S: det later som att det ar ganska mycket i er ande och i er kod och i er applikation som
sakerhet och sékerhetsarbete ligger. Radgor amazon nagot i det har eller tar ni allt det har
ansvaret?

14: vi anvander ju deras tjanster till att kryptera och dekryptera saker. Vi anvander deras
databaser for att spara kanslig information och hamtar fran deras databaser pa ett smidigt och
enkelt satt, sa pa sa satt tar vi hjalp av dem. Men nér det galler att halla sig GDPR-riktiga: om
man ska bygga en stor cloud-plattform som ska vara funktionell och samtidigt valdigt saker
galler det att ha ett genomgaende tank genom hela. Att anvanda tjanster, sa klart, det hjalper
till viss del, men det ar helhetslosningen som gor det sékert, oftast. Sen &r det ocksa hur man
hanterar... man gor en stor, som vi kor, skyffling av data Gverallt s att all auktorisering for
olika tjanster gors pa ett genomtankt och bra satt ocksa. Vi kor microservice-tank dar vi har
extremt mycket services som pratar med varandra och det &r viktigt att bara de som far prata
med den de ska fa prata med far gora det. Ingen annan far prata med just den eller hamta
information just dar, det &r bara vissa anvandare som far géra det. Om man minimerar den
skara som far hamta saker sa minskar man ju sakerhetsrisk och sant ocksa.

V: har ni nagonsin sjalva blivit utsatta for intrang?
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14: Inte medan jag har jobbat hér.
V: kan du tanka dig in i hur ni hade hanterat en san situation?

14: Da far man ha en diskussion och bade ett sétta att tappa igen och gora framtiden mer
saker. Det blir sa som jag sa om mortem-moten dar man diskuterar varfér och hur det kunde
bli som det blev, vad hade vi kunna gjort, skulle vi ha gjort nagonting, vad kan vi gora i
framtiden for att det inte ska handa och om det hander, vad kan vi gora for att ta sa lite skada
mojligt. Det &r det som &r viktigast. Man kan inte forutse allt, det & omgjligt. Inget system &r
100% sakert och det ar bara att jobba sa mycket som majligt for att det inte ska handa och
arbeta aktivt for att identifiera vad som skulle kunna vara. Om det finns en minsta risk eller
om det finns ett satt att gora det lite sékrare pa och om det inte tar for mycket tid, da kanske
det ar vart att gora det, aven fanns det finns extremt liten risk att det skulle exponeras pa
nagot satt.

V: du pratade tidigare om att det néstan var en konspirationsteori att man blir utsatt for
attacker vid delade IT-resurser. Det behdver inte bara vara en attack, det kan vara en hog
belastning som gor att det blir driftstorningar. Har ni nagonsin blivit direkt eller indirekt
utsatta for en DDoS-attack eller driftstdrning?

14: nej, aldrig. Inte sedan jag borjade i alla fall och inget jag har hért om.

V: Har ni nagon kontroll eller testar ni pa nagot satt for att ni inte utsatts for avvikelser i data,
alltsa dataforluster? Gor ni nagra sakerhetskopior eller liknande?

14: Absolut. Mycket av vara databaser har vi flera versioner av. Sen har vi extremt mycket,
bade hos amazon och andra, tjanster som Gvervakar allt i systemet, dar vi ser alla
transaktioner som hénder, alla sorters avvikelser. Sen finns det grundfunktionalitet for hur
overvakningsverktyg funkar och det &r ju inpluggat, sa att sdga. Sen ar det mycket pa eget
bevag, hur mycket man 6vervakar. Vi maste ju pa nagot satt aktivt saga att "har vill vi halla
extra koll; om vi har det minsta avvikande beteende haromkring sa maste vi larma det", da
skickar vi det dit vi behover det. Sen ar ju manga leverantorer bra pa att upptacka onormalt
beteende. Det ar extremt viktigt for deras produkt, om det finns minsta mojlighet att upptécka
avvikelser i deras produkter sa hjélper de till med det. Det ar delat ansvar pa leverantor och
en sjalv att halla koll pa det.

V: Da kan jag tanka mig ocksa att den har 6vervakningen dven gar ut 6ver berakningar och
datakapacitet, hur mycket den anvands pa er bekostnad?

14: Ja, det gar ocksa att effektivisera valdigt mycket sa att det blir forsumbart i princip.
V: Har er tjanst nagonsin legat nere, eller molnleverantorens plattform?

14: det ar ju saker som hander hela tiden men downtime ar val ocksa en definition av hur
lange det ar. Om slutkunder faktiskt paverkas i deras anvandning av produkten ar det da det
blir faktiskt crucial. Om man bygger en modern plattform har man fallback:s for det mesta
och att ingen data gas miste om. Om nagonting gar ner sa sparas all processering av data. Om
det ar data som ska processas och den inte lyckas av nagon anledning for att ndgonting ligger
nere maste man forsoka igen tills det gar. Det &r s& vi bygger mycket av vart system. Vi ser ju
att nu ar det massa saker som inte gor vad de ska gora, nu ligger det och véntar ett tag. Det ar
sa man far bygga. De har vantkoerna kan ju vara igang en hel dag om det &r s4, tills man
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hittar en 16sning pa problemet. Det ska mycket till att kunden blir paverkad i slutandan. Den
kanske inte ser den mest aktuella datan, men ingen data gas miste om om man bygger pa ratt
satt. Och det ar viktigt.

V: Soren, har du nagot du vill tillagg har?
S: Nej.

V: Vi har en 6ppen fraga om det &r nagot du vill tillagga om information- och datasakerhet
med molnleverantoren?

14: Nej. Det ar val intressant med GDPR, hur olika foretag ser pA GDPR, bade att hamta ut
[data]. Vi har borjat med det, det &r kunder som har hort av sig att hdmta ut [sin] data och det
ska alltid vara mojligt och det ska alltid ta tva veckor eller vad det ar, det finns nagon
lagstandard pa det. Sa det ar ndgot som jag tror att inte sa manga foretag faktiskt har mojligt
att gora. Sen ar det att halla det GDPR-riktigt ocksa. Man stéter pa konstant, foretag som har
missuppfattat eller inte riktigt haller sig.

V: [bakgrund om datakontroll och ansvar]... har ni sjalva upplevt den problematiken [med
vendor lock-in]?

14: att flytta leverantorer?
V: ja, det kan vara databaser eller hela tjanster

14: grejen ar att det ar sa extremt hog konkurrens och det ar sa extremt mycket pengar att
tjana sa om det ar nagonting som utvecklas och blir battre sa ar det migrering av data. Om
man hor av sig till leverantérer angaende om det ar svart att migrera sa svarar de att "vi loser
allting at er". Det ar langt ifran perfekt nu, men jag tror att det verkligen ar nagonting som
kommer utvecklas annu mer. Att ta en vecka eller sa att fa ett stort foretag att byta fran en
tjanst till en annan ligger sa sjukt mycket pengar i sa att gora bra tjanster for att migrera data
eller migrera tjanster eller kod eller vad som helst fran en tjanst till en annan ar nagonting
som alla, om de inte gor det, som de borde satsa pa for alla kollar pa nya alternativ, att spara
pengar eller sékerhet eller som wikileaks eller vad som helst, att de inte litar pa sin leverantor
till 100%. Det ar nagot vi har markt, att det kanns otroligt smidigt att byta vissa saker i alla
fall.

V: Jag forsvann dar en sekund, Séren har du nagra foljdfragor pa det [intervjuobjektet] sa?
S: Nej

V: Molnleverantoren i sig ar ju ett eget foretag och de har eget vinstintresse och kan andra
policies eller andra priser nar de sjdlva 6nskar. Har det ndgonsin skett nadgon forandring i en
molntjanst ni anvander som har paverkat er verksamhet?

14: nej, inte molntjanst skulle jag saga. Vi har ju véldigt manga externa parter dar vi betalar
olika saker, sa vi har ju sett saker som har gatt upp som vi har behovt strukturera om. Men det
ar sa har, nar det galler 1T-utveckling finns det sa sjukt mycket konkurrens och vissa ar for
stora for att bry sig om att de hojer priser pa vissa saker och vissa ar pa vag uppat och gor allt
for att landa nya. Det & mycket vilken position olika féretag har. Vi har helt klart stott pa att
folk har bytt prismodeller for tjanster vi har anvént. Det &r saker som hander hela tiden och

—79_



Sékerhetsutmaningar i molnet El Bishti, Ljunggren

man far anpassa sig, men det ar det som &r roligt att jobba med arkitektur ocksa. Det finns
aldrig ett ratt och det finns aldrig ett sétt att gora det pa - det finns extremt manga olika satt
att gora det pa och sjélva kostnaden for saker ar inte alltid... det gar oftast att géra en snygg
och bra l6sning som blir ganska billig, men man kanske maste ha lite mer insikt i det och
bygga lite grejer sjalv. Sen kanske det finns nagonting dar man inte behdver gora nagonting
alls sjalv och da betalar man tre ganger sa mycket. Sa det ar alltid en avvéagning av hur
mycket kompetens man har pa foretaget och hur mycket tid man kan och vill lagga ner.

V: Skulle du séga att du har fértroende och tillit till er molnleverantor? Litar ni pa att de tar
ett sakerhetsansvar?

14: Sakerhetsmassigt har jag nog aldrig riktigt funderat pa det. Jag har bara tankt pa att jag
hoppas och tror att de gor sa bra de kan for att det ska vara sakert. Det &r det de sager att de
gor och da litar man pa att de gor det. Sen ar det sa klart, om man litar béttre eller ser att det
finns battre alternativ sa vill man ju ga 6ver till det och det ar sddana saker som vi tittar pa
hela tiden; om det finns béttre alternativt ar det klart vi ska forsoka ga over till det. Att bara
avvakta och inte orkar gora saker kommer bara skjuta en i foten ju langre fram man gar. Om
man ar det minsta osaker pa att man kontraktet eller att man litar pa foretaget sa ar det ju
mycket béttre att ga till nagonting man litar pa battre.

V: Ar det nagonting som skaver med att inte ha fullstandig kontroll Gver data eller sakerheten
eller ar det skont att Gverlata den delen?

14: Det &r egentligen bara en kostnadsfraga skulle jag saga. Och en resursfraga. Om alla
skulle fa vélja sa skulle man ha ett eget serverrum och ett eget ops-team och allting pa plats,
men det har man oftast varken pengar eller tid till att satta upp. Om du har tillréckligt stort
system och tillrackligt manga anstallda sa blir det val i langa loppet billigare att serva allting
sjalv och da tar du Gver all sékerhet ocksa. Det ar dromscenariot. Men om man ar 11 personer
och bygger en extremt stor plattform sa finns det inga resurser for att gora det och da ar
amazons modell jattedrom pa det sattet, och alla andra cloud-l6sningar, for det gar mycket
snabbare och ar sa extremt mycket billigare an att satta upp allting sjalv.

S: Hur ballpark-stor ar smartgransen for att det ska vara intressant att ens dvervaga att ha
servrar och resurser sjalv? Handlar det om 100 eller 1000 anstallda?

14: Det borde ligga nagonstans dar mitt emellan. Och det beror det pa hur avancerat system
man har. Om man anvander manga av ens cloud-leverantors tjanster sa blir det nagonstans...
det ar klart det finns open source-projekt for liknande saker och det gar att anpassa pa ett visst
antal olika servrar. Men det & mycket det som behover sattas upp ocksa. Jag har dalig insikt i
exakt hur man satter upp ett sant system, mest mjukvarumassigt. Man kan kdpa olika sorters
servrar och sant men exakt hur man satter upp allting sa att man kan spegla de resurser man
har fran en cloud-leverantor vet jag inte exakt hur man gor men jag tanker att manga foretag
gor det, sa det finns nog foretag som saljer den mjukvaran ocksa, eller att det finns open
source-projekt och rekommendationer for hur man gor det.

V: Vilket ansvar tar ni sjalva for om molnleverantéren blir utsatta for ett intrang eller en
attack? Vilket ansvar tar ni gentemot era kunder?

14: Vi har ju vara avtal. Jag kan inte till punkt och pricka vad det star i kundavtalen. Det ar
mer att vi informerar vilka data vi sparar och vilka som tar del av data. Om nagot annat &n det
som star i kontraktet blir vi ansvariga for da ar det nagot vi har gatt emot kontraktet som vi
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har skrivit med kunden och det gor vi allt for att undvika. Men det &r omgjligt att vara
100%:ig. Exakt hur det skulle ga till far man val dra med en advokat i sadant fall. Vi har avtal
med alla kunder om all data som vi sparar. Vi informerar om all data vi sparar och vad vi gor
med datan. Sen ska inte vi géra nagot annat och vi efterstravar till 100% att inte gora nagot
annat an det som star i avtalet.

V: Soren, har du nagot du vill tillagga har kring det avsnittet?

S: Ja, jag funderar pa, i och med att vi har spekulerat lite om det redan: vi har en artikel i var
referenslista som heter typ "will cloud computing be the death of internal IT", kan du
spekulera kring det? Tror du att det kommer bli mindre och mindre intern IT och att det har ar
det nya séttet att jobba pa, eller kommer foretag anda vilja ha sina egna datacenter, eller
maste man vara Facebook-stor for att vilja ha det?

14: Det ar val bade och. Man kan se det tvadelat: det har funnits en viss tid och kommer
finnas en lang tid framdver och att det kommer bli billigare kdnns mer troligt &n att det
kommer bli dyrare. Den har smartgransen som vi pratade om forut, nér det finns argument for
att satta upp en egen serverhall kommer 6ka hela tiden, tror jag i alla fall, sa lange som det &r
sa populart som det ar nu. Sen &r det ocksa att till viss del blir det lattare och lattare att
automatisera saker; automatisera kod, generera kod, det ar nagonting som ar pa jatteframkant
ocksa. Amazon skapar services som ar lite mer plug and play-aktigt, manga tjanster, vilket
gor att man kanske inte kommer behova lika manga utvecklare pa ett foretag. Sen ar det
skillnad pa operations och server-anstéllda och faktiska mjukvaruutvecklare men jag tror att
bada kommer minska i framtiden och att de stora bolagen kommer fa storre makt. De &r
sapass duktiga och har sapass mycket pengar.

V: [avslutar motet]

3.5 Intervjuobjekt 5

[Bakgrund om cloud computing, kommer fram till hur djupt pa tekniska detaljer vi gar in pa -

-]

I5: ... det som ar skillnaden ar ju egentligen, nar det kommer till cloud computing, om man
hardrar ett infosec-perspektiv sa ar det bara att du har mindre att saga till om och svarare att
stélla krav.

[mer bakgrund och introduktion ---]

V: det var lite bakgrund till cloud computing, sa jag tankte borja med att stélla en liten
bakgrundsfraga, om du kan beskriva verksamheten du jobbar pa, vad du gor och hur stort
foretaget ar och sa vidare?

I5: mm.. det kan jag gora. Jag ar konsult pa [foretaget] och [foretaget] ar ett stort globalt
foretag men jag har jobbat i bade offentlig sektor och privat sektor i bade linjeroller och som
konsult. Jag har jobbat med informationssakerhet och aven IT-sékerhet nar jag var tekniker,
jag har en teknisk bakgrund, sa jag har jobbat med det i 18-19 &r. Det vi gor pa [foretaget] ar
att vi hjalper andra foretag att granska att de efterlever lagar och regler och hjalpa dem att
vidta ratt atgarder till stora delar, men vi gor aven annan konsulting. Men vi som foretag ar
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val 200 000 anstallda tror jag ungefar, globalt, och jag jobbar da pa den svenska delen som
aven omfattar Estland, Lettland och Litauen numera.

V: Vad anvander ni for molnldsingar i er utveckling och distribution? Och da nar jag sager ni
och er s& hanvisar jag bade till [foretaget] och de verksamheter ni har varit hos.

S: och om er verksamhet inte omfattar utveckling sa kanske det ar: vilka leverantorer eller
verktyg jobbar de som ni radgor och konsultar hos?

I5: Det blir lite lurigt att svara sa som ni har stallt fragorna. Det blir konstigt for mig att svara
ur ett [foretaget]-perspektiv, inte av nagot annat skal &n att jag inte har haft till jobb att
forsoka fundera dver hur vi gor. Jag vet ju ungefar hur vi gor darfor att jag ar nyfiken, men
jag har lattare att svara for hur det ser ut hos kunder, men da blir istallet problemet att vara
kunder gor allt det hdr. En del har egen utveckling i egna lokaler som driftas och forvaltas i
egen regi. En del har outsourcade tjanster och en del har hybrider dér de kdper in antingen
infrastruktur eller platform as a service och nastan alla har dessutom SaaS:tjanster till det.
Manga kor kanske ekonomin som en SaaS:tjanst eller... Salesforce hade ni som exempel, det
har sdljavdelningen; HR-systemet kanske rullar som en PaaS:tjanst hos en sourcing-partner
och de kan ha ett core-system som de séljer och utvecklar pa som de lever pa, dar de
anvander sin egen knol5:how och utveklingsmetodik och sitter och utvecklar pa kontoret men
de anvander AWS eller Azure eller nagonting som infrastructure as a service for att bygga
och leverera detta. Ar allt ett bra svar eller blir det bara jobbigt da?

S: Det &r ett bra svar tror jag och da kanske det blir, nar vi kommer till mer detaljfragor sa
kan du gora... i andra fall har det varit att "vi anvander aws" och da gor de exempel med
awsS:grejer, men da kanske du har flera exempel eller far specificera vid exempel, om det ar
relevant. Det ar ett bra svar, for da vi ett hum om vilken sfar vi ror oss i.

V: Jag far forsoka stélla lite mer generella fragor utifran de vi har forberett da. Av
erfarenheten du har, har det generellt sett genomforts en analys eller nagon slags jamforelse
nar man véljer olika molnlosningar i forhallande till datasakerhet?

I5: Det beror ju lite pa verksamheten, men generellt sett, nar vi ar ute och tittar, sa har det
gjorts for lite sadan. Man har utgatt ifran, bade nar man véljer leveransmodell eller nar man
véljer leverantor, sa ar det valdigt fa som har gjort en analys av vad som behdvs ur ett
sakerhets perspektiv nar de valjer vare sig losning eller nagot annat utan det ar andra skél som
har avgdr att man har gatt in i molnet. Ett fatal kunder som har haft en, om man tittar pa
kanske den vanligaste tjansten ar office365. Dar finns val ett fatal kunder som har valt att
kora office365 for att det finns sikerhetsfeatures som de vill at eller inte har kompetens att
leverera i sin egen miljo. Daremot sa ar det ocksa sa att det ar valdigt fa som lyckas dra nytta
utav de de koper, nér det kommer till sdkerhetskomponenter. De underskattar i regel det jobb
de behover gora for att fa ut den nyttan de efterstravade nar de fattade beslutet. Men de flesta
har valt att ga ut i molnet av helt andra skal &n sékerhetsskal och ibland visar det sig da att det
inte var ett helt genomtankt beslut.

V: skulle du sdga att det ar de tekniska mojligheterna och tillgangligheten som lockar mer?

I5: ja. Och tillgangligheten &r ju en av tre kritiska perspektiv nar du jobbar med sakerhet. Det
ar ju konfidentialitet och riktighet ocksa. Men tillgangligheten och enkelheten, man ser det
som att man minskar risk for problem i sina egna datahallar och kanske uppratthalla
kompetens hos egna tekniker for att forvalta en plattform nér det man egentligen vill at ar
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funktionalitet. Sa da valjer man att gora det, ga ut i molnet pa olika satt. Nar det galler
infrastructure as a service sa skulle jag saga att de som ar duktigast pa att verkligen utnyttja
den, i alla fall nar man inte fokar pa séakerhet sa ar ju det start-ups som inte har en massa
gammal legacy. Manga har ju gatt ut i molnet och haft en stor forhoppning om att allt ska ut i
molnet, men &ven de brukar underskatta den resan och sitter ofta kvar med en hybridmiljo
och ganska dyra kostnader. Men det &r ju bara kostnader, det kan ju skapa majligheter at dem
ocksa. Det gor ofta det, nar man bérjar prata sakerhet.

V: vi har en fraga, for avgransningens skull, om vilken typ av distributionsmodell som
anvands: om det ar public, private eller hybrid. Da menar du att lite storre verksamheter som
har ett stort legacy och vill ut i molnet, dér blir det l&tt en hybridldsning, medan nya mer
lattfotade verksamheter kanske kan helt ga ut i molnet?

I5: Ja. De borjar dér och har inget annat. Foretag som utvecklar och levererar olika typer av
tjanster idag, som borjade for mindre &n 10 ar sedan, de kor i regel allting ute i molnet. Det i
sin tur skapar affarsméassiga utmaningar for dem. Det gor ju att det ar svart for visas
myndigheter och sa vidare att kdpa deras tjanster om de inte vill ut i molnet. Men de har valt
att ga den vagen. Ganska manga i offentlig sektor har tidigt velat anvanda molnet men star nu
och tvekar om de verkligen far.

V: Hur lang erfarenhet har [foretaget] och du av att jobba med cloud computing?

I5: [foretaget] &r jattestort och vi har nog varit med fran bérjan och jobbat med cloud
computing i olika former, men i Sverige har vi varit ganska sena pa. Vi har en egen IT-
avdelning som levererar egna saker, men ska jag vara arlig sa tror jag inte heller att vi har
gjort var analys ur ett sakerhetsperspektiv dver huvud taget. Vi har nog trott att... kanske har
vi valt att halla kvar lange darfor att vi har haft en bild av att det &r sakrare eller att vi har mer
under kontroll. Men de besluten déar vi lyfter ut saker i molnet, de har inte foregatts av nagon
sékerhetsmassig analys, utan det ar helt andra skal.

V: har [foretaget] nagra sarskilda sékerhetskrav?
S: [diskussion om huruvida fragan &r relevant]
[bakgrund om mjukvaruutveckling, SDLC, SecSDLC ---]

V: vi ska se hur vi kan formulera de har [fragorna)]. Generellt sett, tar verksamheter del av
verktyg eller infotmation fran molnleverantdren nar de gor en kravinsamling for att planera
och designa utvecklingsprojekt?

I5: nu vet jag inte om jag forstod fragan, menar de att de skulle anvanda molnverktyg for att
ta fram krav?

V: precis - infor planering och kravinsamling. Jag kan ge ett exempel. | en av vara intervjuer
kom det fram att de anvénder, det finns, kostnadskalkylatorer i AWS for att rakna pa hur
mycket hardvara kommer kosta nar de kor igang x antal instanser. Sadana typer av verktyg
och dokumentation fran leverantéren om hur de implementerar sékerhetsarbete i vissa
funktioner.

I5: okej. Nu vet jag inte. Ar fragan hur mycket de egentligen nyttjar méjliga verktyg som
skulle kunna underl&tta for dem?
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V: ja, precis, hos molnleverantoren, i forarbetet.

I5: ar det innan de valjer att ga ut i molnet? Tanker du att de redan har nagot att jamfora med,
eller &r det infor ett start av ett projekt, sadar, att "vad kommer det hér kosta 0ss? oj, titta, det
kommer bli dyrare &n vi trodde for det kommer vara oerhdrt mycket transaktioner eller det
kommer vara en stor databas" eller nagot at det hallet?

V: ja, exakt, det ar nar de anvander en molnleverantor redan och sen infor ett nytt projekt sa
anvander de olika verktyg hos leverantéren for att planera projektet. Kanner du till att nagra
sadana typer av verktyg anvéands, hos molnleverant6ren?

I5: jag ska se, jag maste ju se till att det blir ett arligt svar. Jag kanner till att de finns och jag
vet att en del anvander dem, naturligtvis, men oftast har de anda redan beslutat sig for... har
de val valt att ga ut i molnet, om vi tittar pa de har som inte har nagot annat, som inte har en
hybridldsning, de har ju egentligen inget val langre. De sitter dar de sitter. Det kommer
aldrig bli ett alternativ for dem, om de ska kora ett projekt, att de helt plotsligt borjar teckna
avtal med nagon som levererar en datahall och barjar stélla dit fysiska servrar for det har de
inte kompetens till. De kommer nog andra sitt beslut i ett projekt, bara for att de ser att det
blir véldigt dyrt utan de sitter ar de sitter och tanker att de far ta igen det pa nagot annat satt.
Jag ar helt 6vertygad om att de som &r duktiga pa molntjanster anvander de stod som finns for
att lista ut vad det har kommer kosta innan, det ar jag 6vertygad om. Men det kommer aldrig
paverka deras beslut utan det kommer bara ge en hint om kanske vad de behover ta betalt i
slutdanden. Det &r kanske mer for tjansteberakning som det anvands i sa fall, &n som ett
beslutsunderlag.

V: kanner du till om de genomfor nagra kontroller och tester for att upptacka sakerhetshot i
molntjénsten?

I5: det ar valdigt, valdigt olika. Det ar extremt olika. Det beror pa vilka typer av
tjansteleveranser. Pa SaaS:tjanster gor de det i regel aldrig. Men det var ju inte det vi skulle
prata om. En mogen organisation som har hdga sékerhetskrav gor ibland [ohorbart]-tester
19:34 pa sina I6sningar som finns i molnet, men oftast ar det man testar det de sjélva har
utvecklat. Det &r sdllan man angriper och hittar hal i sjalva tjansten, for det far man inte i
regel. Det brukar inte uppskattas av leverantdren, utan de gor egna tester och tredjepartstester
och sa publicerar de rapporter och sager att "sa har skoter vi sakerheten”. Sen far du gilla det
eller inte gilla det. Du kan ju dra upp en windowsS:server i azure eller aws eller nagot at det
haller och du liksom rattar hela windowS:servern, om vi pratar ren infrastructure-aS:a-
service, och da &r det ju alltid klokt att testa att du har satt upp den pa ett bra satt. Det &r
samma risk ute i molnet som om du hade den i din datahall. Det handlar ju om hur den &r
konfigurerad, inte om hur sjalva tjansten.. Dar ar ju du som kan forstora... Infrastrukturen och
tjansten i sig den far man nog lov att vélja att anse att den &r saker nog. Men du kan ju gora
override pa den genom att 6ppna en massa hal in till din infrastruktur, det kan du ju gora.

V: Varje molnleverantor erbjuder sin uppséttning av ramverk och sprak som stods pa deras
plattform. Har du upplevt att det har varit begréansningar dar, med val av molnleverantdr, i
forhallande till kompabilitet mellan sprak och ramverk?

I5: Née, dér skulle jag nog séga att man ar medveten som kund. Jag menar, antingen gar folk
all-inn-google, men annars nar du tittar pa aws och azure sa finns det inga sadana
begransningar. Du kan dra upp vilken typ av miljo du vill och kéra dem, bade de verktyg for
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provisionering, om man tittar pa infrastruktur, eller de ramverk du vill ha for utveckling eller
de programsprak. Det valjer du sjalv. Det ar egentligen inget hinder, eller missforstar jag
fradgan? Tanker ni pa nagon speciell, nagon PaaS:16sning eller ndgogot at det hallet?

S: Jag tycker det &r ratt tankt.

V: Vissa valjer ju att ga efter lite mer oberoende ramverk som kubernetes och sa for att
undvika att vara inlast till en viss leverantor. Har du upplevt att kunder resonerar pa det
sattet?

I5: Ja men okej, da tror jag att jag fattar lite mer. Jag har faktiskt sett flera kunder som véljer
att ga den vagen, att gora sig oberoende, for att kunna flytta mellan, om vi tar till exempel,
azure och aws. Och det gor de av flera skal - de gor det lite av konkurrenssjal, de gor det
utav, kanske driftsakerhetssjal ocksa, att om den ena r borta sa ska det funka pa den andra.
Det ser jag flera som gor, men de som gor det ar de som ar duktiga och medvetna. Jag ser nog
fler som bara har gatt... var de windowS:tunga fran borjan sa valde de azure och sa bérjade de
trycka grejer ut i molnet och sa hoppas de att det ska funka. De ar nog fler 4n de som gor det
medvetna valet. Men de som lever pa att silja tjanster i slutandan, sddana som, deras
business... De anvander Infrastructure-aS:a-service for att kunna sélja software as a service
till tredje part. Eller PaaS eller SaaS och nasta steg. De brukar vara béttre pa att, nu pratar jag
om ganska unga foretag, de dr ocksa béttre pa att hela tiden jobba med oberoende, alltsa, att
forsoka vara plattformsoberoende. Men det finns féretag som gor dven internt, &ven om de
inte alls anvénder molntjanster. De vill helt enkelt kunna flytta, om deras datahall brinner upp
vill de kunna fortsétta kora i molnet. Da flyttar de upp det i molnet. Sa det finns ingen direkt
koppling till molntjanster, skulle jag séga, dar, utan det handlar mer om strategi, vad du har
for strategi och hur viktigt det ar for dig att alltid kunna vara tillganglig pa nagot sétt. Och att
inte binda in dig till en leverantor. Men jag vet inte om ni hor det sjélva, ni kanske inte har
hunnit vara ute och jobba sa mycket, men, det &r ju inget roligt att sitta... men det & samma...
det har inget med molntjanster att gora det heller, om du tittar pa hur man gjorde forr, i sin
egen organisation, da kanske man bérjade - man valde IBM-servrar for att de var dyrare men
ingen kunde saga att man hade gjort fel och ovanpa det installerade man HP UX och da vart
man tvungen att vélja... tvungen, men mer eller mindre tvungen kanske att vélja Oracle, och
sen Java ovanpa det och helt plotsligt sitter du i ett lage dar du ar beroende utav... dumt
exempel kanske med HP UX och IBM-servrar... men att du forsatter dig i ett l&ge dar du.. om
du ska valja att byta hardvaruplattform sa behdver du géra om hela din applikationsflora. Da
sitter du ju fast hos den leverantoren.

V: Vi kommer komma in pa det lite mer i ett senare avsnitt om amen just den problematiken
med vendor lock-in.

I5: Det ar ju ett skél till att jobba med kubernetes och mycket annat, att det ska vara
transparent, mobilt, mot andra infrastructure as a service-leverantorer.

V: vi tankte avsluta det har avsnittet med, har du markt av att verksamheter har paverkat sina
utvecklingsprocesser nér de har flyttat till molnet eller nar de anvander molnet? Jag kan ge ett
exempel fran en tidigare intervju dar de beskrev att de lite har blivit tvugna att automatisera
sina 26:52 [uppkoppling bryts]

S: nu tappade vi Viktor lite dar tror jag. Eller tappade ni mig?

I5: jag tror att jag horde honom
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S: okej da var det jag som...

V: i en tidigare intervju beskrev e att det & omgjligt att sitta och administrera hundratals
servrar och darfor har man blivit tvungen att automatisera hela distributionskedjorna. Har du
upplevt att utvecklingsprocessen har andrats i verksamheter fran att de har borjat anvanda
molntjénster?

I5: usch, nu vet jag inte vad jag ska svara... Jag bara blir sa har, men herregud, vem har ni
pratat med? Det later som att de inte gjorde en analys innan de gick ut i molnet i alla fall...
Man kanske har missat det och underskattat den kostnaden for den investeringen for att kunna
gora det jobbet i vissa fall men det &r ju en forutsattning, men det & samma om du borjar
bygga interna molntjanster, om vi nu pratar provisionering av maskiner. Det storsta
problemet du i regel far nar du borjar kora internt ar att du upptacker att det gar jattefort att
spinna upp nya miljoer at utvecklare och sa vidare, och till och med, du kan disponera och
lata dem gora det sjalv och helt plétsligt tar disken slut, sa gar det inte att spinna upp nagra
fler. Och sa har du dalig koll, det kommer till livscykelhantering, da vet du inte langre vilka
som ar viktiga eller vilka du kan ta bort, du later det helt enkelt bli vildvuxet. Det problemet
ar ett av sjalen till att man léser det genom att flytta ut i molnet. Vad hander da? Gar inte disk
at da? Jo, den gar at, men vi far en faktura istallet for att vi maste kopa ny disk och installera
nya disk-skap. Men du har fortfarande det har att du far en helt ohanterlig miljé om du inte
kan halla ihop den fran en central punkt med provisionering utav nya maskiner och
avveckling och patchning och underhall. Da hamnar du i en vedervardig vardag. Jag har inte
sett s& manga som inte har... Inga stora, som inte har forstatt det, utan de har
provisioneringsverktyg for att de maste ha det. Men aterigen, det ar ingen skillnad pa det pa
molntjanster internt eller externt, sa att saga, egentligen. Det &r inte kopplat till de
leverantorerna. Skulle jag saga, om jag inte missforstar din fraga.

V: jag tror jag menade lite mer, i hur kanske agilt de utvecklar. Den typen av
utvecklingsprocess, att de har behovt stalla om deras utvecklingsarbete.

S: det behover inte vara sa att man gor en stor omstéllning, utan det kan vara, finns det nagon
forandring éverhuvud taget, i utvecklingsprocesses, till foljd av att man utvecklar och
distribuerar till molnet istallet.

I5: Nej, jag skulle egentligen saga att de tva inte hanger ihop, eller snarare omvant, om vi
tittar pa infrastructrure as a service i alla fall, sa ar det snarare sa att de moderna
utvecklingsmetodikerna, dér du helt enkelt vill vara snabbare i time to market och sa vidare,
nar du borjar kora mer agila metoder, da kommer du behéva fler miljoer, och da har molnet
skapat massa goda forutsattningar for det for det gar fort att fa upp nya miljoer. Sa det har
beror nog pa om ni pratar med en IT-chef eller en utvecklingschef, pa nagot satt, hur de
upplever det och de kommer nog sdga lite olika saker. Men det finns ingenting som sédger att
"0j, nu har vi flyttat ut den har servern i molnet, nu maste vi bérja planera vara
utvecklingsprojekt pa ett annat satt". Det finns ingenting sant. Daremot ar det nog manga som
har gjort det i samma veva, men det ar nog egentligen mer en slump att de moderna
utvecklingsmetodikerna, typ scrum och kanban och hela det koret har blivit heta samtidigt
som molnet har blivit hett. Alltsa, att det ar tva coola grejer att gora. Jag skulle nog séga att
det ar nog vanligare att om de har varit tidiga pa med moderna utvecklingsmetoder sa har de
insett att "var interna IT-avdelning kan inte leverera det vi behdver". Snarare s, att de har
behovt utveckla IT-infrastrukturen och da valt att ga till molnet for att kunna bli snabbare
eftersom det tog for lang tid att styra om den interna IT-verksamheten att leverera IT-
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infrastruktur pa ett satt som man behover for moderna utvecklingsprojekt. Sen om det &r bra
eller daligt, det kan vi faktiskt diskutera i ett helt annat mote for att allt det har har ju enorma
for- och nackdelar, inte minst ur ett sékerhetsperspektiv.

V: det &r jattespannande. Vi ska ga vidare till lite mera utmaningarna
[bakgrund och diskussion om CIA ---]

I5: da maste jag bara stalla en fraga for skojs skull, har ni last pa lite sa ni vet vad DIGG och
de héar séger och vad som gor att det har ar jobbigt for myndigheter?

S: vad vem sdager om det har?

15: de heter val DIGG nu.. nu star det still. De gick ut hart, och flaggade. De sa en sak som
gjorde att myndigheter far javligt svart att anvanda molnet. Det de séger &r att information
som ér klassificerad eller classified, alltsa kanslig information, da, ska anses vara réjd om du
lagger den i en molntjénst.

V: for att det inte &r inte &r innanfor nationella granser?

I5: nej, inte for att det inte &r innanfdr nationella gréanser utan det har kopplar till cloud act
och de sakerna. De stora molntjansterna som finns pa marknaden idag, det &r ju tva
amerikanska och sen &r det kinesiska Alibaba och alla de har lagstiftning som sager att staten
kan begéra ut den har informationen utan att de far beratta for dig som kund att de har lamnat
ut den. Och i och med att den lagen finns, sa lange den lagen finns, sa ska du anses att
informationen &r rojd.

S: myndigheten for digital forvaltning, ar det, om den myndigheten eller en annan myndighet
skulle spinna upp ett eget moln, som &r avsett for offentlig verksamhet i sverige, da kan vl
de se till att det foljer DIGGs krav pa molnet. Det ar inte molnet i sig, som gor det, utan det ar
utbudet av molntjanster som gor att myndigheter inte far jobba i molnet just nu.

I5: ja, precis. Skulle vi utveckla en svensk tjanst, och i Sverige skulle det bli
forsakringskassan som fick gora det, som det ser ut just nu, da skulle forsakringskassan bygga
ett moln dar de hade all disklagring och allting hos sig och de upplevs da som en molntjanst
som vilken som helst for myndigheterna. Da skulle de fa anvanda det, i det hér fallet. De
tjansterna finns inte idag, men jag vet att forsakringskassan vill det och de har ocksa skrivit
lite bra saker ni kan ldsa om sen, om ni vill.

V: spannande. Jag tankte forsoka forma de har sa det blir lite mer generella fragor. Upplever
du att det finns en 6kad risk med att obehdriga far tillgang till kanslig data i molnet?

I5: ja, kopplat till det jag just sa.
V: Det ar att myndigheter [utlandska stater] kan komma at data, for att det star i lagtexterna

I5: ja, egentligen &r det, ja, eftersom molnleverantdrerna ar skyldiga enligt lagar, som de
lyder under, att lamna ut information pa begaran, till sina statliga organ, utan att du kanner till
det. Du kan inte valja att saga nej for att du ar svensk.

V: finns det nagra andra obehdriga an myndigheter som det finns en 6kad risk mot?
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I5: alltsa, generellt sett sa ar det ju... men det &r samma, det ar ingen skillnad pa molntjanster
eller outsourcing i allméanhet, heller. Det &r ju inte dina anstallda som har tillgang till
informationen, utan det &r nagon annans anstallda som har tillgang till informationen, sa ar
den Kklassiska risken: vem &r lattast att muta eller angripa? Om du véljer att gora
bakgrundskontroller pa dina anstallda sa hjélper det inte sa mycket om inte din leverantor gor
samma motsvarande bakgrundskontroller pa sina anstallda. Och det kan du aldrig fa
microsoft och dem att gora. De gor sakert det, ddremot, men du styr inte det. Det &r inte du
som véljer. Sa ja, risken 6kar pa samma sétt, utover det forsta jag sa, kopplat till att du
overlater informationen i hander som du inte styr 6ver.

V: finns det ndgon strategi for att hantera och motverka det har, férutom det att svenska
myndigheter gor: att de helt enkelt inte anvéander det?

I5: Det finns svenska myndigheter som gor det, det &r manga myndigheter som kor office 365
och sa vidare, de sma. De sitter och svettas just nu. Om du ska motverka det har sa ar
egentligen enda séttet... det finns tva satt. Du kan anvanda molntjanster for data som du har
klassificerat so matt det inte gor nagonting om det hamnar i deras hander. Da kan man
anvanda molntjanster, men da har du hamnat i laget att du inte kan ga all-in-cloud. Det &r
darfoér du kan hamna i hybrid-l6sningar. Det var det jag sa tidigare, att ibland ar det bra, det
skapar mojligheter ocksa, om du har kvar din gamla datahall. Det ar det ena du kan gora, men
om du nu behover fa ut data sa ar tyvarr det enda som finns att gora, som jag kanner till, ar att
kryptera all information, det innebar att du &ven far kryptera databaser och sa vidare, med en
godkand, liksom en bra, vedertagen standard, dér du &ger nycklarna och det bara &r du som
har tillgang till nycklarna. Jag tror att molnleverantorerna kommer tillslut tillhandahalla
sadana har tjanster, men de jag har tittat pa hittills, och nu ar det nagot halvar sedan jag har
tittat pa nagot sant i detalj, eller ett ar sedan. Dar &r det 4nda sa att man kan betala massvis
med pengar for att fa tillgang till en HSM, men da ar det ju leverantéren som tillhandahaller
HSM:en och sa sager de att "jag lovar att inte titta pa de har nycklarna utan att fraga dig
forst", men de har ju fortfarande tillgang till dem. Och skulle da, om vi pratar azure eller
amazon, de ar ju skyldiga att lamna ut informationen till sina myndigheter och om de kan
dekryptera den sa ar de skyldiga att dekryptera den. Men om du skulle anvanda till exempel
PGP... ar ni bevandrade med vanlig kryptostandard?

V: det ar en oberoende kryptostandard, eller?

I5: ja, om vi sager sa har att forenklar det och séger att om du kan bevisa for dig sjalv att du
ager nycklarna, det vill saga att om du krypterar nagonting med PGP till exempel, da har du
en publik och en privat nyckel. Om du har bade den publika och privata nyckeln och aldrig
visar den for molnet, alltsa for molnleverantéren, eller ger dem mojlighet att anvanda den, da
ar det bara du som kan dekryptera informationen. Om du skulle ta kvalificerad eller kanslig
information pa nagot satt som du egentligen inte far ha i molnet, men om du forst krypterar
den och sen lagger upp den i molnet, da skulle den anses inte vara réjd, egentligen. Problemet
ar att det inte funkar s bra med molntjanster. Det gar att géra, men det blir otroligt krangligt,
tekniskt, och det slutar i regel med att ja... det &r svart att gora. Det tillhandahalls inte utav
leverantorerna pa ett satt som ar... For att forenkla det: du maste vilja att lita pa
leverantorerna. Det ar likadant om du outsourcar. Nér du har valt att lita pa leverantéren och
saga "jag litar pa dig, oavsett vad som sags"”, da far du anse att det &r en risk du har valt att ta,
att det a&ven hamnar hos FBI eller vad det nu kan vara. Ingen aning. Men till saken hor att den
som tror att inte stater sysslar med industrispionage, vilket har varit deras uppdrag de senaste
300 aren, de tar ganska stora risker utan att de vet om det.

— 88 —



Sékerhetsutmaningar i molnet El Bishti, Ljunggren

V: Har nagon verksamhet du har jobbat for blivit utsatt for ett intrang och i sadana fall, hur
hanterade den verksamheten det?

I5: Hur ska jag svara pa det hér da... ja, det har de.

S: jag tanker mig att du har varit med om ganska manga situationer, men vi ar redan ganska
mycket inne pa vart sista avsnitt och vi ska inte halla dig alltfor lange till. Jag funderar pa om
vi ska ga till sista avsnittet, som handlar mer om datakontroll, vendor lock in, ansvar, som vi
redan &r inne pa ganska mycket och se om det &r nagot vi kan fa mer pa, eftersom du inte ar
utvecklare.

V: Jag har nagra fragor till pa det har, som jag skulle vilja stélla.
I5: [diskuterar tid och annat]

V: Gor verksamheter nagon kontroll for att upptacka avvikelser i data? Alltsa dataforlust eller
datamanipulation?

15: Ja. Aterigen, har ingenting med molntjanster att gora, men mer an det jag sa innan. Det
som jag beskrev om en stat skulle begdra ut det, det &r inte relevant fér det kommer du aldrig
upptacka. Det gar inte att upptacka. Eller, det gar att dolja sa latta att du kommer inte
upptacka det, om det inte lacker ut fran dem sen, vilket har hant, om de har stulit information.
| alla fall, det ar valdigt varierande, och jag skulle sdga att svenska kunder &r lite sémre pa att
forsoka upptacka saker. Pa natsidan ar de ganska bra pa att upptacka saker, for det har man
gjort lange, kopplat till saker som har utvecklats fran antiviruS:tiden eller vad vi ska kalla det.
Du borjar satta upp saker som kan monitorera pa nateverksniva om det verkar ske anamolier
eller sa.

V: Overlastningsattacker och sa dar?

I5: ja. Det dr nog ganska manga ganska bra pa av det skalet att antingen sa kan de det sjélva
och har byggt det sjalva och gjort det sjalva, eller sa kdper de tjanster som omfattas utav den
typen av funktionalitet. Tyvarr &r inte de sakerna sa vardefulla, for de ar lite for latta att
kringga. Sattet du angriper, oavsett om det ar en molntjanst eller inte, sa ar sattet du angriper
en organisation pa idag ar mer att du angriper en person eller flera personer med phishing,
spear phishing(?) eller annat som du kan gora olika saker med och da avgars allt av hur
skyddad deras klient ar. For kan jag ta dver deras klient, da ar de ju, beroende pa hur de sen
har jobbat med behdrigheter och annat och segmentering och sa, sa ar de ganska rokta, for jag
kommer till och borja med at allting som den individen. Och da spelar det ingen roll var du
har datan, om det &r en molntjanst eller om det & hemma i en kéllare eller vart det an er.
Allting du kommer at, kommer du at.

V: jag tanker att det underlattar, med molntjansterna, att férhindra san typ av dataférlust, med
hjéalp av olika automatiska sakerhetskopior och sadana typer av skydd.

I5: okej men nu fragar du om dataforlust som att data bara rakade bli forstord och ga bort. Du
tankte inte dataforlust som i att data har hamnat i andras hander.

V: nej, precis
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I5: backup, restore, alltsa disaster recovery och ur det perspektivet att ha data, dar ar
molntjansterna i regel mycket battre darfor att du far s mycket mer backup utan att du har
bett om det, i och med att du tar snappshots och sa vidare. Nar det kommer till det sa &r
problemet oftast att om du har speciella krav sa kan du inte inféra dem utan du far det
leverantoren ger. Sa du kan fortfarande, om du har data som du behdver spara valdigt, valdigt
lange, som du kan upptécka valdigt sent att den har blivit forstord eller ndgot at det hallet, da
behdver du anda ha separat backup-hantering i form utav backup-lésningar som du tankar ner
data till och sparar utanfor produktionsmiljon. Sa det kommer du behéva sadana l6sningar till
i alla fall. Det har med snapshots och det, det gor att man ar snabbare igang, men det ar oftast
tekniska I6sningar. Det ar valdigt sallan; du kan ju upptacka att data du ska arkivera pa olika
satt eller ha tillgang till i kanske 10 ar - bokforingslagen eller nagonting annat - det finns ju
inga garantier att det finns kvar bara for att du anvander en molntjanst, utan du far ju vad du
betalar for pa nagot satt.

V: med public cloud delar man ju IT-resurser med andra, till exempel, amazonanvéndare och
da finns det en risk for att man kan utsattas for driftstérningar eller dverbelastningsattacker,
indirekt. Har du upplevt den problematiken nagonting i verksamheter du har jobbat pa?

I5: Inte sa att den har uttalats pa det sattet, utan det ar snarare sa att det som hander ar att de
har en incident och sen sa inser man att den incidenten ar en foljdverkan av nagot som har
hant hos nagon annan. Det hander, det du sdager, men det hander mindre i molnet, for de &r
faktiskt battre pa det an de ar i outsourcade miljoer och sa vidare.

V: webbhotell och sa vidare?

I5: ja, fast det vet jag inte om det ar, det kanske det kan vara. Jag tdnker mer om du anlitar
CGl och har deras datahall. De &r liksom samst... nu ska jag inte hanga ut nagon leverantor,
det spelar ingen roll vilken det &r. Men molntjanstleverantérerna ar ganska bra pa att halla
isar de har miljoerna och skydda dina miljoer, men framforallt sa kan du kopa olika nivaer for
det mesta. Nar det har har hant visar det sig oftast att det hade kunnat undvikas om du hade
betalat mer, men det &r da du upptéacker ocksa att molntjanster kan vara battre for dig, men
det blir inte billigare.

[diskussion om avsnittet och att fa vidare]
[bakgrund om datakontroll och vendor lock-in ---]

V: ... skulle du séga att det ar en problematik for verksamheterna du &r ute hos, att vara
portabla?

I5: Det har ar egentligen tva fragor, skulle jag séga, igen, darfor att om vi tittar pa just
wikileakS:problemet att ndgon annan bestammer att det du har ska stangas ner, det problemet
ar ett potentiellt jatteproblem, men nu borjar vi prata kris och kanske krig och annat, sa ar ju
det ett jatteproblem da, att skulle vi hamna i krig med USA, da har de all information och de
kan sabba var tillganglighet till informationen. I 6vrigt ar det fraga mer om vad du sjélv
sysslar med. Ur perspektivet att det ar en risk, att det finns en risk att ndgon inte vill att jag
ska finnas kvar langre och kan styra min leverantér, ja, den risken finns alltid. Men det ar
valdigt fa verksamheter som har just det problemet. Dér ar ju wikilieaks, dar amerikanska
staten tycker att de kan styra amerikanska leverantorer, de valjer att gora det, wikileaks hade
valt att ligga i molnet. Trakigt! Sen tror jag ju att just wikileaks inte var dummare an att de
faktiskt hade backuper for ratt mycket av den dar datan fick faktiskt kvar, sa de hade ju pa
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andra stallen ocksa. De anvander ju lite hangslen och livrem. Ja, det hér &r ett potentiellt
problem, du behdver ha med det har i din riskanalys, att det &r inte du som bestammer langre
om informationen ska fa finnas dar. Men dar far du géra en riskbaserad bedémning. Jag
skulle inte s&ga att det ar ett jatteproblem. Det ar ett stérre problem for offentlig sektor &n vad
det ar for privata sektorn som kan fatta sina egna beslut. Men sen sa du nagonting mer...

I5: just det, for det jag menar ar att just det har problemet med wikileaks: vilka molntjanster
har du att vélja pa idag? Det hade inte gjort nagon skillnad om de lag pa bade Azure eller
AWS. Lyckas de styra den ena sa blir det prejudicerande och da styr de den andra ocksa och
da plockar de bort bada tva. Da far wikileaks vélja att anvanda kinesisk, typ anvanda alibaba,
det skulle kunnat vara smart utav dem, och ha backup pa alibaba for de kan ge sig sjutton pa
att om kineserna valjer att ta ner nagonting sa kommer amerikanerna alska att géra reklam for
det och tvart om. Sa det &r ett sétt att fortfarande kunna I6sa det, forutsatt att du vill ha
informationen pa en kinesisk molntjéanst vilket jag tror inte att wikileaks skulle vilja, for da
skulle de definitivt bli domda for spioneri och annat. Men okej, vendor lock-in & mer, for de
flesta av mina kunder, ett ekonomiskt problem, alltsa en ekonomisk risk. Om mina tjanster
bara funkar pa azure och de valjer att hoja priserna sa ar jag rokt - jag har inte kvar min
datahall, jag kan inte flytta det har hur jag &n gor. Och det &r darfér man jobbar med
kubernetes och sadana grejer, for att kunna saga hela tiden till azure att om ni hojer priserna
sa flyttar jag till amazon och vice versa. Det ar ett ekonomiskt problem, tycker jag, for de
flesta kunder. Det handlar om datakontroll pa nagot sétt, men den ekonomiska sidan handlar
inte om datakontroll och datakontroll handlar om att du har kvar ansvaret men du kan inte
langre styra den nar du &r i en molntjanst. Daremot sa behover inte det hindra dig utan det ar
en risk du kan valja att ta beroende pa vilken typ av verksamhet och vilken information du
har. Risken att det USA skulle valja att stdnga ner CDON for att det inte ska konkurrera med
Amazon, den finns nastan inte sa lange det &r fred pa jorden. Det skulle de inte kunna gora.
Och dér kan man val tycka att det skulle vara en storre risk att kora allting i sina egna
datahallar, for det skulle kunna vara problem fér dem.

V: du var inne det lite, pa att azure kan hoja priserna. Molnleverantdrerna &r ju ett eget
foretag med ett eget vinstintresse och de kan andra policies och priser hur de énskar. Har du
nagonsin markt av att det skett forandringar i molntjanster som har paverkat en verksamhet?

I5: Jag &r helt 6vertygad om att det har skett men det har inte jag foljt. Det storsta problemet
som jag har sett, kopplat till avtal och forandringar i forutsattningar som du inte langre styr,
det galler naturligtvis privacy, dar jag skulle saga att det &r under utveckling. Anvéander du
nagra google-tjanster, och det gor ni ju, sa ser du att du far uppdateringar hela tiden och
valdigt mycket av det ror privacy. Tyvarr sa handlar det mer om omformuleringar. Vi kan ta
exemplet, nu kor vi ju Zoom. Vet ni vad Wire ar? Wire ar en valdigt bra tjanst som
konkurrerar med Zoom, ungefar som signal, for sékra chattmeddelanden och du kan &ven
ringa sakert och sadana saker. Det ar helt open source, det ar skitbra pa alla satt. Sverige
skulle kunna leverera en svensk tjanst om du vill, men det séljs ocksa som en tjanst pa
internet och det &r den som ar mest spridd. Den tjansten har nu kdpts upp av ett amerikanskt
bolag for att anvandas av amerikanska staten och helt plotsligt sa flyr ju alla europeiska
kunder som ar sakerhetsmedvetna fran den tjansten for "nu kan vi absolut inte anvanda det
har med". Det blir konsekvensen av det, darfor de har teknisk formaga att kunna lyssna av det
har videosamtalet eller ndgonting annat och det ar ju trakigt. De har andrat i sin privacy-
policy ocksa, forut stod det, nar det var levererat fran europa, att vi kommer inte lamna in
information till nagon myndighet. Och sa kommer det ut en liten liten uppdatering langt ner
dar det star att vi kan komma att lamna ut det har pa begaran utav legala myndigheter eller
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myndigheter som har réatta att géra det. De maste uppdatera det for att folja sin nya
lagstiftning och sa gor de den uppdateringen och helt plotsligt ar det helt vardel6st ur ett
privacy-perspektiv, att kunna lita pa den har. Sa nu flyr alla en bra tjanst och sa valjer de att
anvéanda teams eller nagot annat och sa gor de samma sak och hamnar i samma lage. Men det
ar en annan fraga...

V: jag skulle vilja ga in och prata lite om fortroende och tillit. Skulle du generellt sdga att
verksamheter &r sa skeptiska som du beskriver i det exemplet eller har de ett fértroende och
en tillit till sin molnleverantor, att det tar ett sdkerhetsansvar liksom?

I5: Alla kunder som jag tréffar har ett osunt hogt fortroende till sina leverantorer ur ett
informaitonssékerhet- och privacy-perspektiv. De vill inte hora att de inte kan lita riktigt pa
sina molntjanster. De vill inte det. Sa de har nastan ett medvetet osunt férhallande till de
risker de tar, tycker jag.

V: ar det for att det skulle bli sa krangligt, om det inte funkar?

I5: det gar inte att ga tillbaka langre! De har redan sagt upp sina datahallar och allt sitt eget.
Du har ju massor med foretag som faktiskt livnar sig pa, som tjanar vansinnigt mycket pengar
idag, sma foretag, men som tjanar massor med pengar, men man pratar inte ens om dem, som
ar superduktiga, som har liksom sjukt vassa idéer och l6sningar och kod som ar hela deras
existens. Det ar det ena, och de kor i molntjanster - de kor sin utveckling dar, de kor sin kod
dar. Allting &r liksom tillgangligt for nagon som skulle vilja stjéla det. Jag tycker inte att de ar
tillrackligt riskmedvetna, men om de sager att de kénner till risken och séger att de har valt att
ta risken, fine. DA ar det deras val. Men framforallt kanske ur ett privacy-perspektiv. Jag tar
ett exempel: den lilla ekonomibyran, som &r 15 personer, de kor allt i molnet, de har ingen
information direkt som ar vard att stjala - de ar inget mal. De har inte tillrackligt med
personuppgifter och alltihop men sen har de ju kunder och sa forvaltar de alla sina kunders
information. Helt plotsligt kan de sitta pa information som é&r reglerad enligt lag darfor att
deras kunder &r bdrsnoterade och deras bokslut och deras siffror dar kan vara kursdrivande
information. Da behover de ju skydda den informationen pa samma satt som kunden skulle
ha skyddat den om de korde det sjalva och det gor de inte. Da kan man fraga sig, vem har
gjort del. Da &r det egentligen kunden som har fel for kunden har ju lamnat 6ver ansvaret till
ett foretag helt utan att styra hur de far gora. Sa det ar kunden som fortfarande &r ansvarig. Ur
ett privacy-perspektiv ar det solklart, att om den hér organisationen, om de skéter loner at det
har bolaget, sa har de massvis med kansliga personuppgifter om Erikssons anstallda. Eriksson
skulle inte anstalla Nisses ekonomibyra... men bara for att ta ett exempel. Sa det ar Eriksson
som samlar in uppgifter om sina anstallda och de ar alltsa personuppgiftsansvariga. Sen
tycker de ut det har till en leverantor som behandlar uppgifterna sa att de ska fa ut sin 16n,
som i sin tur trycker ut det har till en molntjanst dar de har sitt system, dar de processar all
data, de ar alltsa data processor. Eriksson i det fallet ar ju skyldig att sakerstélla att data
processorn langst bak efterlever deras forvantningar pa vad du far och inte far géra med de
har personuppgifterna. Det blir valdigt svart. Fragan var egentligen om de har hogt fortroende
- ja, de har extremt hogt fortroende for sina leverantorer. Det ar av helt olika skél. Ibland
valjer de att blunda for att de inte kan och ibland har de inte tankt och ibland s, i ett fatal fall,
har de ett hogt fortroende darfor att de har gjort research och bedomt att risken for att det har
ska handa ar nagot vi kan leva med. Men de flesta har ett hogre fortroende an vad
leverantoren faktiskt fortjanar, om vi sager sa.
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V: Det finns vissa sakerhetsaspekter som kan dverlappa mellan verksamheter och
molnleverantoren. Kénner du att verksamheter tar ett ansvar for det 6verlappande
sékerhetsaspekterna?

I5: Tanker du da lite governance? Eller vad tanker du?

V: Delvis det, men ocksa kanske hur man sakrar upp sin egen applikation och sin egna tjanst
kanske litar lite blint pa att det ska funka hos molnleverantéren och inte ta fullt ansvar for sin
egna sakerhet i sina applikationer.

V: Ja, det dr nog vanligt att man brister dar. Det skiljer sig ganska mycket globalt, utav det
jag har sett. I USA dr man battre pa att stalla krav men man ar samre pa att se till att det
faktiskt ar bra. | Sverige kan man oftast ha gjort lite tekniska granskningar och tycka att det ar
ganska bra rent tekniskt, men man &r dalig pa att stélla krav och félja upp det. I Sverige litar
vi betydligt mer pa vara leverantorer i allmanhet och verksamheten, nar du sager
verksamheten, bara fora att vara tydlig, da skiljer jag mellan core business for ett foretag och
sen kan ju de ha en IT-avdelning som ibland &r en bestéllarorganisation eller pytteliten eller
en utvecklingsorganisation, men de &r IT-avdelningen i det fallet &r inte verksamheten utan
verksamheten kanske ar de som saljer forsakringar eller har en bank eller nagot at det hallet.
De flesta av mina kunder skulle jag saga har for lite inblandning fran verksamhetssidan -
verksamheten tar for lite ansvar for sakerheten och informationssékerheten. Mindre ansvar &n
de behdver.

[sista 6ppna fragan, inget svar, intervjun avslutas ---]
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