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Summary

Modern technology has challenged the evidence-gathering function of law
enforcement agencies. Digital evidence of relevance to a crime committed in
one state can be stored on a server in another state. Furthermore, the geo-
graphical location of the evidence can be concealed by the use of anonymity
tools. Traditionally, the Lotus principle has prevented agencies from inde-
pendently collecting such evidence, but the inefficiency of available measures
has led to the emergence of alternative solutions that defy international law.

The purpose of this thesis is to clarify whether Swedish law enforcement
agencies, in the light of current international developments, have the right to
autonomously carry out transnational collection of digital evidence. In addi-
tion, the intention is to reach a conclusion as to whether the Swedish legislator
should enact legislation that explicitly allows such a procedure. Using the le-
gal dogmatic method, the traditional sources of law have been examined to
realize the purpose of the thesis.

Enshrined in an international case from 1927, the Lotus principle prohibits all
governmental exercise of authority within the territory of another state. Alt-
hough the principle still has a pronounced effect on this area of law, it is clear
that states increasingly consider it outdated. The autonomous collection of
evidence that is accessible to anyone (open source) is always considered per-
missible under international customary law. With regard to other digital evi-
dence, law enforcement agencies state that acts in violation of the Lotus prin-
ciple occur regularly in practice. Moreover, a majority of states have departed
from the principle by establishing judicial precedents or through legislation.

This thesis concludes that transnational autonomous collection of digital evi-
dence, with the exception of cases involving open source material, is contrary
to applicable international law, although new international customary law is
under development. However, the requirements placed on uniformity and
continuity in state practice cannot be considered fulfilled at present. Some
uniformity can be discerned, but the requirements are particularly high due to
the importance of the Lotus principle and the sovereignty restricting character
of the new state practice. Nevertheless, Sweden should introduce legislation
contrary to the Lotus principle. Such legislation would be justified by a sub-
stantial positive impact on the effectiveness of law enforcement, by the pos-
sibility of exerting influence on the ongoing international legal development
and due to empirical evidence not suggesting any negative impact on interna-
tional relations.



Sammanfattning

Modern teknologi har lett till utmaningar for de brottsbekimpande myndig-
heternas utredande verksamhet. Digitala bevis av relevans for ett brott be-
génget 1 en viss stat kan lagras pa en server i en annan stat. Bevisens geogra-
fiska position kan ocksa doljas med anonymitetsverktyg. Traditionellt sett har
Lotus-principen hindrat myndigheter fran att sjélvstandigt samla in sddana
bevis, men den ineffektivitet som préglat tillgdngliga metoder har resulterat i
att alternativa losningar som trotsat folkrétten har tritt fram.

Syftet med arbetet &r att, mot bakgrund av den fordndring som har skett pé ett
internationellt plan, klargoéra huruvida svenska myndigheter enligt géllande
ritt sjilvstindigt kan genomfOra transnationell insamling av digitala bevis.
Dartill &r avsikten att ta stdllning till huruvida den svenska lagstiftaren bor
stifta lag som uttryckligen tillater att myndigheter sjélvstandigt samlar in di-
gitala bevis lagrade i en annan stat. Genom att anvénda den réttsdogmatiska
metoden har de traditionella réttskdllorna granskats for att forverkliga uppsat-
sens dndamél.

Lotus-principen, som stadgats i ett internationellt rattsfall fran ar 1927, for-
bjuder all myndighetsutdvning pa en annan stats territorium. Aven om prin-
cipen alltjimt har en utpréglad inverkan pa omradet stir det klart att stater i
allt storre utstrickning uppfattar den som forlegad. Autonom insamling av
bevis som ér tillgédngliga for alla via en webblésare (open source) utgdr redan
internationell sedvaneritt. Vad géller andra typer av digitala bevis uppger
brottsbekdmpande myndigheter att de i praktiken regelbundet agerar i strid
med Lotus-principen. Dartill har ett flertal stater genom rittsliga avgoranden
eller lagstiftning frangétt principen.

Uppsatsens slutsats dr att autonom insamling av digitala bevis lagrade i en
annan stats territorium, med undantag for de fall som ror open source-
material, strider mot géllande folkratt, samtidigt som ny internationell sedva-
nerdtt dr under utveckling. De krav som stills pd enhetlighet och kontinuitet
i statspraxis kan emellertid inte anses uppfyllda. Aven om viss enhetlighet
kan skonjas, innebir Lotus-principens centrala roll och det faktum att ny stats-
praxis inskranker statssuveréniteten att kraven ar sarskilt hogt stdllda. Trots
att den skulle strida mot géllande folkratt bor svensk lagstiftning som tillater
autonom insamling av digitala bevis lagrade i en annan stat inforas. Sddan
lagstiftning motiveras av en markant positiv inverkan pd effektiviteten i
brottsbekdmpningen, mdjligheten att utdva inflytande dver pagéende inter-
nationell rittsutveckling och att empirin talar for en utebliven negativ inver-
kan pé internationella relationer.
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1 Inledning

1.1 Bakgrund

Virlden har under de senaste decennierna i allt storre utstrackning kommit att
paverkas av teknologins stindigt 6kande betydelse. ITU (International Tele-
communication Union) uppskattade att cirka 4 miljarder ménniskor hade till-
géng till en internetuppkoppling vid 2019 &rs slut.! Kriminalitet utgor inte ett
undantag frdn denna utveckling, utan har foridndrats frin att vara bunden till
en analog vérld till att allt oftare innehalla digitala inslag. Enligt Europol in-
nefattar exempelvis majoriteten av de utredningar som berdr internationell
organiserad brottslighet digitala utredningsatgérder.? For att kunna utreda och
beivra brott pa ett effektivt sdtt maste brottsbekdmpande myndigheter ha moj-
lighet att samla in bevismaterial.®

Chattkonversationer, foton lagrade pa mobiltelefoner eller videofilmer som
kan styrka ett hdndelseforlopp kriver att brottsbekdmpande myndigheter kan
bereda sig dtkomst till digitalt lagrat material. Sddant kan finnas tillgangligt
pa en server i utlandet, pa en server vars position till foljd av anonymitets-
tjanster inte kan identifieras eller i en molntjénst vars karaktir innebér att
materialet kan finnas uppdelat pa flera stillen samtidigt.* En folkrittslig
grundpelare — statssuveréniteten — stéller hér till med problem for de brotts-
bekdmpande myndigheterna. Det dr inte tillatet att krdnka suveréniteten till-
horande en annan stat.> Med det foljer att myndighetsutovning inte fér foretas
pa en annan stats territorium om det inte foreligger samtycke fran den mot-
stdende staten.® Eftersom transnationell bevisinsamling utan samtycke be-
traktas som myndighetsutévning pé annan stats territorium utgdr forfarandet
en suverdnitetskrankning.” Enligt detta synsétt blir materialets geografiska
position avgorande — oavsett 6vriga omsténdigheter. 3 Rittslig hjalp har hi-
storiskt sett varit det tillvigagingssitt som myndigheter nyttjat for att tillgo-

'ITU (2019) under ”Elektroniska kéllor”.

2 UNODC (2013), s. 45

* Begreppen “samla in” och “insamling” genomsyrar uppsatsen och anvénds for att besk-
riva forfarandet nér brottsbekdmpande myndigheter anvéander tvangsmedel for att efter-
forska och omhénderta digital bevisning.

4 Caligkan m.fl. (2015), s. 7 ff.; Taylor m.fl. (2011), s. 7.

5 Linderfalk (2012), s. 49.

® Helenius (2014), s. 207; Begreppet “motstiende stat” kommer genomgaende anvindas for
att beskriva den frimmande stat inom vilkens territorium det digitala beviset &r lagrat.

7 Oppenheim (1992), s. 384 f.

8 de Hert (2006), s. 72.



dogora sig sddant material pa ett legalt satt. Med denna metod anmodas mot-
staende stat att ta Over ansvaret for att samla in det digitala material som finns
inom dess territorium for att sedermera skicka det till den anmodande staten.

For att komma runt de ineffektivitetsproblem som préglar réttslig hjélp har
stater fokuserat pd att hitta alternativa tillvigagingssitt. Det ror sig om mul-
tilaterala avtal, kreativa tolkningar av anknytningspunkter for exekutiv juris-
diktion i nationell praxis och utmanande nationell lagstiftning. I Sverige har
det emellertid hédnt vildigt lite pd omrédet. Det forekommer ingen relevant
lagstiftning och frigan har inte hanterats i domstol. Ar 2017 genomfordes en
statlig utredning som kom fram till att ett nytt forhéllningssatt kravdes och att
det borde utvecklas genom rittspraxis.’ Per maj 2020 hade riksdagen fortfa-
rande inte tagit stéllning till de forslag som presenterats.

1.2 Syfte och fragestallningar

Syftet med uppsatsen ér att klargora réttsldget avseende exekutiv jurisdiktion
vid transnationell insamling av digitala bevis. I dagsldget svdvar svenska
myndigheter i ovisshet kring huruvida de har ritt att autonomt!® samla in di-
gitala bevis lagrade i en motstdende stat. Avsikten ar att redogdra for och
problematisera de verktyg som finns tillgidngliga for myndigheter i behov av
atkomst till den aktuella typen av bevis. Det finns ocksa skél att dterge ett
antal folkréttsligt utmanande 16sningar som andra lédnder har vidtagit for att
hantera problemet. Det &r av betydelse for att i vigledande syfte kunna illu-
strera modeller som har provats och om de har gett upphov till internationella
konflikter. En sammanstéllning kan ocksa belysa de skiljaktigheter som ob-
serverats hos olika stater. Att uppmérksamma den bristande enhetligheten 1
forfarandet kan potentiellt leda till krafttag for att i storre utstrackning né ett
gemensamt forhéllningssatt.

Ett ytterligare mal &r att ge den svenska lagstiftaren en fingervisning om
huruvida det finns skal att infora lagstiftning som tydligt klargér vad brotts-
bekdmpande myndigheter far gora. Det hir dr av vikt mot bakgrund av den
statliga utredning som foreslog att forédndring bor ske genom praxis och att
det finns motstdende intressen vars tyngd kan vara svarbedémda utan en ut-
forlig utredning.

? SOU 2017:100, s. 375.

10 Begreppet “autonomt” ir terkommande och beskriver den situation da brottsbekidm-
pande myndigheter samlar in digitalt bevis lagrat inom en annan stats territorium utan
denna stats samtycke.



For att uppné det beskrivna syftet har foljande frigestdllningar besvarats:

1. Har svenska brottsbekdmpande myndigheter enligt géllande rétt moj-
lighet att autonomt samla in digitala bevis lagrade inom en annan stats
territorium?

2. Vad giller nér bevisets geografiska position inte kan bestimmas?

3. Finns det skal for Sverige att lagstifta om en sddan ritt mot bakgrund
av effektivitetshinsyn och respekten for folkrattsliga forpliktelser?

1.3 Avgransningar

Utover de avgridnsningar som foljer av fragestdllningarnas utformning foljer
ytterligare ett antal som sérskilt bor ndmnas nedan.

Vid insamling av bevismaterial i digitala miljoer anvidnds framst bestimmel-
serna om beslag och husrannsakan i RB. Aven vid en internationell dverblick
framstar nyttjandet av dessa tvangsmedel som det primira tillvigagingssittet.
Det ir ett av skélen till varfor hemliga tvdngsmedel, som exempelvis brotts-
bekdmpande myndighets rétt att enligt inhdmtningslagen (2012:278) i hem-
lighet ta del av elektronisk kommunikation, inte kommer uppmérksammas.
Ett annat dr att den jurisdiktionsmaéssiga problematik som uppsatsen hanterar
forblir opéverkad av att tvAngsmedlet ar hemligt.

Den fraga som ofta diskuteras vid bruk av hemliga tvangsmedel &r den om
den enskildes integritet. Utredningen som har gjorts har kretsat kring den
folkrattsliga aspekten av digital bevisinsamling ur ett effektivitetsperspek-
tiv.!! Av den anledningen laggs ingen storre vikt vid frégor om integritet. Det
beror inte pé att integritetsfrdgor betraktas som oviktiga. Min uppfattning ar
att dessa frigor dr viktiga nog att hanteras i en separat uppsats. Med det sagt
ar inte alla resonemang om integritet uteslutna. Effektivitet och integritet ar
inte Omsesidigt uteslutande och en forutsittning for bevarandet av varje en-
skilds integritet dr att brott beivras.

Uppsatsens fragestdllningar avser sjdlva insamlingen av bevis. Andra
aspekter, sdsom mojligheten att presentera bevis infor ritten, har darfor inte
utretts. Detta beror pé att principen om fri bevisforing géller i Sverige och att
det transnationella moment som utreds inte nddvéndigtvis dr en avgorande
faktor i sammanhanget.

1 Se avsnitt 1.4



Den lagstiftning och de rittsfall som lyfts fram &r alla hamtade fran Europa
eller USA. Det beror delvis pa att den bearbetade informationen har funnits
tillgénglig pd engelska, delvis pé att en gransdragning maste géras ndgonstans
med beaktande av uppsatsens omfang. Syftet med redovisningen ér till stor
del att visa pa existerande skiljaktigheter i sittet att hantera det juridiska pro-
blemet och séledes &r en storre kvantitet av réttsfall inte nddvandig.

1.4 Metod

For att besvara de fragestéllningar som stillts upp har jag anvént den rétts-
dogmatiska metoden. Enligt mig dr den sérskilt lamplig med hénsyn till hur
fragestéllningarna har utformats. Hur metoden ska tolkas tycks dock inte vara
helt klarlagt. Jag tanker dérfor redogdra for hur jag har anvént mig av den och
vad den innebér for denna uppsats.

Den sniva traditionella tolkningen av rittsdogmatisk metod innebér att man,
genom att objektivt granska de allmént vedertagna rittskillorna, hittar svaret
pa ett réttsligt problem eller pa hur en viss rittsregel ska tolkas i en viss kon-
text.!? Genom att studera den lagstiftning, réttspraxis, lagférarbeten och juri-
disk doktrin som finns tillgdnglig pé ett visst omréde efterforskas svaret pa
ett konkret formulerat juridiskt problem.!* Vilken rittskélla som tillméts
storst vikt foljer inom svensk rétt av réttskélleldran som stadgar en inbordes
hierarkisk ordning. Typiskt sett bér lagstiftning hogst dignitet, foljt av rétts-
praxis, lagforarbeten och slutligen doktrin. En stor del av uppsatsen kretsar
kring internationell rétt och séledes har internationella réttskillor ocksa grans-
kats. Aven hir forekommer en hierarkisk ordning som &terges i inledningen
av arbetets fjérde kapitel. Enligt art. 38(1) i Internationella domstolens stadga
bestar de traditionella rattskdllorna av internationella konventioner, internat-
ionell sedvaneritt samt allménna principer och rittsgrundsatser. Dértill kom-
mer réttspraxis och folkrittslig doktrin. Eftersom de tvé inledande fragestall-
ningarna tar sikte pd att klargora vad géllande ritt tillater har relevanta rétts-
kéllor studerats och atergivits utan nérmare stillningstagande till hur saker
och ting bor vara. Istéllet drar jag, efter basta formaga, logiska slutsatser om
vad gillande ritt innebér baserat pa de réttskillor som granskats.

For att besvara uppsatsens tredje fragestéllning kan en saddan sniv tolkning
inte anses tillrdcklig. Fragan &r formulerad pa ett sitt som forutsitter ett stéll-
ningstagande om hur géllande rétt bor vara. Enligt Lambertz kan ett utred-
ningsarbete utféras med en konstruktiv rittsdogmatik de lege ferenda. Hér

12 Sandgren (2018), s. 49.
13 Kleineman (2018), s. 21 ff.



avses en analytisk och konstruktiv granskning av ett regelsystem som resul-
terar i vil avvigda rekommendationer om hur regelsystemet bor dndras.'*
Aven Jareborg anser att den rittsdogmatiska metoden kan innefatta en analys
av rattskéllorna i syfte att problematisera och dra en slutsats om hur réitten bor
vara.!> Genom att granska och sammanstélla information frén relevanta rétts-
kéllor har problem och motstaende intressen framtritt. I femte kapitlets tredje
avsnitt har dessa analyserats, vigts mot varandra och utmynnat i ett stillnings-
tagande.

Det ska ockséd poédngteras att uppsatsen utgér fran ett effektivitetsperspektiv.
Med det avses inte att alla medel for effektivisering av brottsbekdmpning har
hanterats okritiskt. Jag har dock i regel fokuserat pd myndigheternas 6nskan
om en effektivisering av regelverket for att kunna tackla den teknologiska
utvecklingen. For att exemplifiera redogor jag endast for remissyttranden av-
seende Beslagsutredningen som upprittats av instanser inriktade pa brottsbe-
kdmpning. Genomgéngen av det material som legat till grund for mina slut-
satser har varit praglad av ett intresse for hur stater har effektiviserat sina
rittssystem genom lagstiftning och praxis. Samma utgangspunkt har paverkat
granskningen av internationella §verenskommelser. Mélet har varit att i nd-
gon mén konstatera vad som dr folkréttsligt acceptabelt samt hur Sverige bor
forhalla sig till detta. Andra perspektiv kan sdledes hamna i skymundan. Som
framgar ovan har begransat utrymme exempelvis tilldgnats frigor om den en-
skildes integritet.'6

1.5 Material

I syfte att ge ldsaren en kort introduktion till den teknologi som ligger till
grund for problematiken som avhandlas har jag, i kapitel tva, studerat hur
digitalt material lagras och varfor det kan vara svart att utreda var det finns.
Presentationen &r i stort baserad pé litteratur frdn Stephen Mason, vars verk
mdjliggor att en lekman fér inblick i relevanta funktioner. Hans bakgrund som
barrister bidrar till att juridiska kopplingar kan goras. Viss information, sér-
skilt avseende teknik som tillater anonymitet online, har himtats ur artiklar
publicerade i teknologiska tidskrifter eller tidningar sdsom Network Security.

Relevanta rattskéllor som stadgar svenska brottsbekdmpande myndigheters
mdjligheter att vidta relevanta tvngsédtgirder presenteras under kapitel tre.
Har har Gunnel Lindbergs monografi om de straffprocessuella tvangsmedlen
och Peter Fitgers kommentar till rittegangsbalken varit sarskilt vigledande i
att klargora hur de traditionella reglerna om tvdngsmedel kan appliceras pa

14 Lambertz (2002), s. 263 ff.
15 Jareborg (2004), s. 8.
16 Se avsnitt 1.4.



IT-miljder. Aven Kronqvist verk om digitala bevis och Aklagarmyndighetens
handbok har bidragit till att belysa de svérigheter som teknologin fér med sig
1 detta hdnseende.

Det internationella réttsléget utreds i kapitel fyra. Ulf Linderfalk och Anders
Henriksens verk har hir varit centrala {for forstaelsen av de folkrittsliga ramar
som stater har att forhalla sig till. Anna-Maria Osulas avhandling har fungerat
som en sprangbrdda i jakten pa material som sérskilt berdr uppsatsens frage-
stdllningar. Den har ocksa bidragit till vardefulla insikter om hur problemet
kan kategoriseras. Sarskilt nyttigt har varit att ldsa CoE:s och FN:s rapporter
for att utforska staters instéllning till det aktuella problemet. Hérigenom har
en bild ocksa skapats av hur brottsbekimpande myndigheter ur ett internat-
ionellt perspektiv arbetar i1 praktiken. Nationell lagstiftning och réttsfall har
valts ut sérskilt for att belysa vilka alternativa metoder som tillimpats inter-
nationellt och for att demonstrera den bristande enhetlighet som rider. Fokus
har riktats mot stater med ett stort internationellt inflytande eller réttssystem
som har infort, ur ett folkrattsligt perspektiv, sirskilt utmanande lagstiftning.
For att hitta réttsfall och lagstiftning som passar kriterierna har akademiska
forlags sokmotorer, sdsom Springer, anvints — huvudsakligen tillsammans
med sokorden “digital search and seizure” och “electronic search and sei-
zure”. Kapitlet innehéller ocksé en redogorelse for hur svensk rétt i allménhet
och myndigheter i synnerhet har forhallit sig till kdrnfrdgan. Detta har gjorts
genom att granska Beslagsutredningen samt relevanta remissyttranden.

1.6 Forskningslage

Anna-Maria Osula har 1 sin avhandling behandlat frdgan om huruvida det ar
forenligt med folkritten att en brottsbekdmpande myndighet autonomt samlar
in digitalt bevismaterial lagrat i ett annat land. Avhandlingen 4r emellertid tre
ar gammal, vilket pa ett omrade under snabb utveckling dr lang tid. Bland
annat har fler ldnder anslutit sig till konventioner och ny nationell lagstiftning
samt praxis har tillkommit. Mina efterforskningar har inte heller utvisat ndgot
material producerat av svenska skribenter eller med det svenska réttssystemet
som infallsvinkel, utover en av regeringen pakallad utredning fran 2017.17

Bert-Jaan Koops har skrivit ett flertal artiklar om art. 32 b CoCC och hur
konventionsbestimmelsen forhéller sig till aktuell folkritt. Aven de Hert har
utvérderat fragan om territorialitet och exekutiv jurisdiktion i IT-miljéer, men
ndmnda verk gor inte ansprak pa att sld fast gillande rétt genom en utforlig
genomgang av relevanta réttskéllor. Verken tar inte heller hidnsyn till det
svenska perspektivet.

750U 2017:100
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1.7 Disposition

Uppsatsens andra kapitel introducerar ldsaren till den teknologi som ligger till
grund for det juridiska problemet. Kapitlet dr relativt kortfattat och innehéller
forklaringar av vissa aterkommande begrepp. Bland annat gors en presentat-
ion av verktyg for lagring av digitalt material och av tjénster som anonymi-
serar materialets geografiska position.

I det tredje kapitlet behandlas tvangsmedel som inom svensk ritt dr relevanta
for insamling av bevis i allménhet. En kort presentation av vilka forutsétt-
ningar som ska vara uppfyllda {or dess tillimplighet f6ljs av en forklaring pa
hur de forhéller sig till den digitala sfaren.

Det fjarde kapitlet 4r omfattande och centralt for forstaelsen av det internat-
ionella rattslaget. Initialt presenteras de folkrittsliga kéllorna med beskriv-
ningar av vad de for med sig. Déarefter kartliggs inneborden av exekutiv ju-
risdiktion och hur den forhéller sig till statssuverdnitet samt en djupare pro-
blematisering av uppsatsens karnfraga. I delavsnitt dérefter utreds de folk-
rittsliga verktyg lander har att tillgd for insamling av bevis. Kapitlet innehal-
ler ocksa ett urval av nationell praxis och lagstiftning som visar pa kreativa
16sningar men bristande enhetlighet. Slutligen studeras beslagsutredningen
med relevanta remissyttranden. Kapitlet avser belysa de folkrittsliga problem
som har uppstatt samt hur de har hanterats internationellt och i Sverige.

Kapitel fem dr utformat efter den ordning fragestéllningarna har presenterats
ovan. Forst behandlas frdgan om insamling av digitalt bevismaterial nir staten
dér materialet finns lagrat dr kiind. Néasta delavsnitt tar sikte pa den situation
d& materialets position inte kan bestimmas. Det sista delavsnittet innehéller
en diskussion om huruvida det finns skél att lagstifta om frdgan i svensk rétt.

Resultaten sammanfattas slutligen i kapitel sex. Hér beskrivs kortfattat vad
som har utkristalliserats i uppsatsens femte kapitel for att koncist runda av
arbetet.

For att skapa tydlighet, stringens och lattoverskddlighet forekommer korta
sammankopplande beskrivningar i inledningen av vissa avsnitt. Det hér géller
framfor allt avsnitt vars placering vid en fOrsta anblick inte nddvéandigtvis fo-
refaller uppenbar, men dér jag efter reflektion har kommit fram till att de bor
placeras.

11



2 Lagring av digitala bevis

2.1 Kortfattat om digitala bevis

Uppsatsen kérnfraga berér brottsbekdmpande myndigheters exekutiva juris-
diktion nér digitalt lagrat bevismaterial samlas in transnationellt.'® For att for-

std innebdrden av problemet krivs en viss kunskap om teknologin som be-
handlas.

Digitalt lagrade bevis kan besta av vilken information som helst som kan {or-
varas i ett datorsystem och som kan vara av betydelse for en utredning.!® Det
kan exempelvis rora sig om loggar dver nér en person har loggat in i ett pro-
gram, laddat ner information eller kopplat upp mot en server.? Andra mer
konkreta former av digitala bevis &r filer innehéllandes bilder, videor, textdo-
kument eller statiskforing.?! Det finns flera olika metoder for brottsbekdm-
pande myndigheter att samla in sddan information. De kan exempelvis an-
vénda sig av metadata som tillater en effektiv genomsokning av stora dator-
system eller mjukvara som mojliggor att raderad information restaureras om
den inte i sin helhet forstorts.?

2.2 Server och serverleverantorer

Svenska brottsbekdmpande myndigheter &r verksamma inom landets grianser
och darfor ar den exekutiva jurisdiktionen inte ett problem nir digitala bevis
finns tillgdngliga via ett datorsystems lokala lagringshirdvara om den finns i
Sverige. Det aktuella juridiska problemet tar emellertid sikte pd en annan si-
tuation. Brottsbekdmpande myndigheter kan via ett datorsystem i Sverige
uppticka digitalt lagrat material som ur bevishinsyn dr intressant, men som
finns beldget pa en server i ett annat land. Vad en dator dr och hur den van-
ligtvis anvdnds maste anses vedertaget, diremot dr de tekniska detaljer som
tillater extern lagring av digitalt material inte sjdlvklara. Darfor ges nedan en
kortfattad beskrivning av vad en server dr och hur det digitala materialets
geografiska position kan vara bundet av serverns. I efterfoljande avsnitt foljer
en presentation av hur digitalt material kan lagras i ”molntjénster” och via det

13 Se avsnitt 4.2.2.

19 Mason (2012), s. 13; Begreppet “datorsystem” kommer att anvindas for att beskriva den
hardvara, sdsom stationira datorer, barbara datorer, surfplattor och mobiltelefoner, som till-
géngliggor det digitala beviset.

20 Mason (2012),s. 12 f.

2 Ibid, s. 12.

2 Ibid., s. 14 1.
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sa kallade Tor-ndtverket. Verktygens funktioner, som far anses 4n mindre ve-
dertagna, gor att digitalt material svérligen kan lokaliseras. Detta stiller till
sdrskilda problem for myndigheter som har att forhalla sig till den folkrétts-
liga synen pé exekutiv jurisdiktion.

Datorsystem bestar av en rad olika hardvarukomponenter som striacker sig
fran chassi och flikt till processor och moderkort. Det som &r av huvudin-
tresse vid utredningar av brott dr vanligtvis inte hdrdvaran i sig utan det
material som kan finnas tillgangligt dari.?* Det finns flera olika sorters kom-
ponenter som mojliggdr lagring. Det kan vara “random access memory”
(RAM), "hard disk drives” (HDDs) eller "universal serial bus” (USB). Vari-
anterna finns tillgéngliga antingen i form av integrerad hardvara, inbyggda i
datorsystemet, eller som extern hrdvara som snabbt kan kopplas in och ut ur
datorsystemet.?*

En server beskrivs ofta som en mycket kraftfull dator vars syfte ér att forse
ett system, via lokala nitverk eller internet, med data. Utover de fysiska kom-
ponenterna krivs ndgon form av mjukvara som &r anpassad till serverns spe-
cifika andamal.?> Hur kraftfull datorn dr kan emellertid inte anses avgdrande
for dess forutséttningar att verka som server. Avancerade processorer och hog
lagringskapacitet bidrar till effektivitet, men nédstintill alla datorer kan fungera
som server for den information som finns lagrad pa den. En méngd olika an-
vindningsomrdden for servrar existerar. Ett foretag kan exempelvis placera
basen for sin interna webbplatform eller for sin mailtjdnst pa en server. Dessa
varianter ar ofta slutna och kriaver 16senord for atkomst, men det finns ocksa
webbservrar vars innehall dr dtkomligt for alla som har en internetuppkopp-
ling.?¢ Det finns dven foretag, exempelvis Google, Yahoo! och Apple, som
sysslar med att leverera serverutrymme till sina kunder. Nér en dator inte har
tillrdckligt lagringsutrymme, ndr anvindaren vill ha en platsoberoende at-
komst till sitt material eller nér sékerhetskopior behdvs passar tjdnsten sarskilt
bra. Ofta innefattas ocks4 att foretaget underhéller servern genom att 16sa tek-
niska problem som kan uppsta.?’

Varje datorsystem, inklusive serverdatorer, far vid uppkoppling till internet
en sérskild adress bendmnd “internet protocol” (IP). [P-adressen ér ett tolv
siffror ldngt nummer, unikt for det specifika datorsystemet, och utgor déarfor
en form av digital identifikation.?® Nir ett datorsystem kopplar upp mot ett

2 Krongvist (2013), s. 19 f.

24 Mason (2012), s. 2 ff.

% Ibid., s. 16.

26 Ibid., s. 17 1.

27IDC (2019) under “Elektroniska killor”; Mike Williams, Brian Turner (2020) under
“Elektroniska kéllor”.

28 Krongvist (2013), s. 72.
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nétverk eller ansluter till en webbsida lokaliserad pa en server registreras da-
torsystemets IP-adress.?” Det finns flera olika sétt att spara en IP-adress och
manga metoder har utvecklats av foretag, exempelvis Google.>°

Vid upptickten av potentialen i riktad marknadsforing skapades incitament
att snabbt framstilla metoder for efterforskning. Med kunskap om kunders
geografiska position kan reklam skriddarsys.’! En enkel metod é&r att be an-
véndare uppge sin geografiska position. Vanligare och palitligare &r ’IP geo-
location” som mojliggdr en teknisk sparning till ett ungefarligt omrade utan
anviandarens samtycke. [P-adressen som saddan anger inte anvdndarens per-
sonliga identitet men ofta kan den faststéllas med hjilp av annan information
som finns tillgénglig via serverleverantorers loggar — exempelvis meddelan-
den eller sjélvangivna uppgifter.? IP-adresser kan visserligen vara forinder-
liga och en adress inte alltid &r kopplad till samma datorsystem, men det finns
olika sparningsmetoder for att ta sig runt detta problem.*3 Sammanfattnings-
vis kan en [P-adress pavisa en ungeférlig geografisk position. Den kan dére-
mot inte ensamt ge klarhet i vem den faktiska anvéndaren ér.

2.3 Tjanster som forsvarar lokalisering

2.3.1 Molntjanster

Ett alternativ till forvaring av material pa enskilda fysiska servrar som tillhan-
dahdlls av sérskilda serverleverantorer d4r molntjanster. Pa senare ar har tek-
niken véxt sig populdr bland annat eftersom den erbjuder anvindaren bety-
dande flexibilitet.** En av fordelarna ar att anvéndaren inte manuellt behdver
flytta sitt material for det fall mer eller mindre utrymme behdvs. Molntjansten
tillater en nastan omedelbar okning eller minskning av lagringsutrymme.>? Ett
exempel pd molntjdnst &r Googles mailtjénst som tillater anvdndaren att ge-
nom sin webbldsare interagera med mailkorgen utan att dess innehall sparas
ner pd anvdndarens datorsystem. Istéllet fungerar Googles moln som lagrings-
utrymme.’® Ofta anvénds en definition framtagen av NIST. Enligt denna &r
molntjénster “en modell for att vid behov (on-demand) mojliggdra allmént
tillgénglig och behéndig nétverksaccess till en delad och gemensam mingd

29 Kaechele (2019), s. 66.
30 Burnett (2013), s. 466 f.
3L Ibid., s. 465.

32 Ibid., s. 467.

33 Kaechele (2019), s. 68.
34 Sehgal m.fl. (2020), s. 1.
3 Ibid., s. 4 f.

36 Ibid., s. 3.
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av konfigurerbara datorresurser (exempelvis nétverk, servrar, datalagring, da-
torprogram och tjanster) som snabbt kan goras tillgéngliga och frigéras med

minimal insats och utan direkt interaktion med molntjénstleverantorer”.

Den forsta komponenten i en molntjinst dr den mjukvara som tilldter en an-
véndare att interagera med tjénsten. Det dr vanligtvis en applikation, exem-
pelvis Google Drive, som finns tillgdnglig oavsett om anvidndaren brukar en
mobiltelefon, surfplatta eller dator. Vanligt dr ocksa att tillganglighet finns
via webblésare.’® Utover mjukvaran tillkommer en plattform pa vilken an-
véndaren kan dverfora andra applikationer, filer eller program som operativ-
systemet stodjer. Anviandaren styr och konfigurerar innehallet men leveran-
toren av molntjinsten ansvarar for att underhalla operativsystemet.*® Slutli-
gen stélls den infrastruktur pé vilken tjdnsten dr uppbyggd till anvdndarens
forfogande. Aven fysiska servrar tillhandah&lls och anviindaren behdver inte
engagera sig i frigor om sikerhet eller underhall.*® Molntjénsten skiljer sig
fran den traditionella servertjdnsten genom att “molnet” forser anvéndaren
med ett nit av applikationer och program. Nétet gor att den fysiska positionen
for det material som finns tillgéngligt via molntjansten med svarhet kan be-
stimmas. Ofta kan materialet finnas utspritt pa flera applikationer och pro-
gram, vilka i sin tur kan finnas lagrade pa en méngd servrar i olika ldnder.*!

2.3.2 Tor-natverket

Tor dr en akronym for ”The Onion Network” — ett ndtverk som tillater &tkomst
till vad som kallas darkweb. Namnet anspelar pa programvarans ménglagrade
karaktér vars funktion tilliter ndtverksanvindare att komma at webbsidor som
inte kan nds via vanliga sokmotorer sdsom Google eller Bing.** Syftet med
att begrinsa dtkomsten till anvéindandet av en sdrskild mjukvara dr att anony-
misera anvdndarens geografiska position for att i forldngningen gora det svért
att efterforska dennes identitet. I den globala diskursen finns delade meningar
om Tor som verktyg. A ena sidan finns de som anser att verktyget mojliggor
asikts- och yttrandefrihet for minniskor som kanske inte annars hade kunnat
tillgodogora sig sddana rittigheter. ** A andra sidan har det uppmirksammats
att Tor gor det svart for brottsbekimpande myndigheter att utreda och stoppa
brottslighet.** Det finns indikationer p4 att organiserad brottslighet pa senare

37 Edvardsson & Frydlinger (2013) s. 22.

38 Faynberg m.fl. (2016), s. 4.

39 Sehgal m.fl. (2020), s. 2; Faynberg m.fl. (2016), s. 4.

40 Faynberg (2016), s. 4-5.

4! Taylor m.fl. (2011), s. 7.

42 Dingledine m.fl. (2004), s. 1-2; Caliskan m.fl. (2015), s. 5 f.
43 Cahigkan m.fl. (2015), s. 24 f.

4 McGoogan (2016) under “Elektroniska kéllor”.

15



ar har upptackt fordelarna med Tor — flera exempel pa anonym nithandel med
droger har uppmérksammats bara i Sverige.*’

For att forstd hur Tor fungerar kan 14saren, som namnet antyder, forestélla sig
en 16k. Nér det yttersta lagret skalas bort nds nésta lager, vilket sker igen och
igen till 16kens mittpunkt nds. Tor-ndtverket skapar en sdrskild, privat vig for
anviandaren som anonymt vill komma &t en webbsida. Istéllet for att kopplas
direkt till den webbsida som anvéndaren 6nskar besoka (metoden for gemene
internetbrukare), skickar Tor-nétverket anvéindaren mellan olika tillfélliga an-
halter (relay-servrar) innan slutdestinationen nds. Kopplingarna som finns
mellan de olika anhalterna &r krypterade och vid dekryptering av en enskild
anhalt framgér endast information om kopplingen till féregaende och nést-
kommande anhalt.*® For att nd anvindarens utgdngspunkt (datorsystemet)
maéste kedjan foljas fran forsta till sista anhalt. Eftersom varje enskild anhalt
méste dekrypteras for att nd nista punkt dr efterforskning svér och ibland
omdjlig att genomfora. Resurserna som krévs ér direkt beroende av kedjans
omfattning och hur avancerad krypteringen dr — vilket i sig kan vara svart att
forutspa.*’

45 Larsson (2020) under ”Elektroniska kllor”.
6 Dingledine m.fl. (2004), s. 2.
47 Caligkan m.fl. (2015), s. 7 ff.
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3 Nationell insamling av
digitala bevis

3.1 Tvangsmedel i allmanhet

3.1.1 Kortfattat om ramen for tillamplighet

De brottsbekdimpande myndigheterna har till uppgift att utreda brott och att
se till att lagfora samt verkstélla pafoljd for personer som har gjort sig skyl-
diga till brott. For att kunna fullf6lja sin uppgift har myndigheterna, huvud-
sakligen genom 23-28 kap. RB, ritt att vidta straffprocessuella tvidngsmedel.
Bestdmmelserna utgoér ett undantag fran de grundldggande réttigheter som
stadgas i 2 kap. RF.*® Det framgér bland annat av 2 kap. 6 § RF att var och en
ar gentemot det allménna skyddad mot kroppsligt ingrepp, husrannsakan och
liknande intrdng samt mot undersdkning av brev eller annan fortrolig forsian-
delse. Ett undantag frin denna reglering fOrutsétter att ett antal kriterier &r
uppfyllda (mer hirom under efterfoljande avsnitt). Anledning till att en in-
skrankning av réttigheterna i 2 kap. RF 1 vissa fall motiveras beror pa att in-
tresset av en effektiv brottsbekdmpning i vissa fall véger tyngre dn de réttig-
heter som skyddas.** Utan mojligheten att vidta tvangsatgérder skulle den
brottsbekdmpande verksamheten visentligen begransas.’® Samtidigt ska un-
dantag fran de grundlidggande rattigheterna om mdjligt undvikas och forefal-
ler ett mildare tillvigagingssitt vara andamalsenligt far tvangsmedel inte vid-

tas.>!

De tvangsmedel som finns att tillga enligt RB ir sérskilt avsedda for att bru-
kas inom ramen for en forundersokning.>? Enligt huvudregeln som foljer av
23 kap. 1 § RB ska en forundersdkning inledas sé snart det pa grund av angi-
velse eller av annat skél finns anledning att anta att ett brott som hor under
allmént 4tal har forovats. Skulle ett beslut om tvangsatgard fattas i franvaro
av ett formellt beslut om inledande av forundersokning anses det forstndmnda
enligt forarbeten vara likstéllt med att forundersokningen formellt inleds.
Harom forekommer dock motstridiga uppfattningar i doktrin.>3 Eftersom for-

8 Ekeldf m.1l. (2006), s. 38 f.

4 Nordh (2007), s. 36.

S0 Ibid., s. 36 1.

5! Ekelof m.Al. (2006), s 38.

52 Lindberg (2018) s. 6

33 S0U 1995:47, s. 155; jfr Bring m.fl. (2019), s. 238 f. & Lindberg (2012), s. 7.
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undersdkningen i normalfallet fungerar som en yttre grins for nér tvdngsme-
del far anvdndas maste en tvangsatgird upphodra i samma stund som forun-
dersokningen ldggs ned, oberoende av orsaken till detta.>*

3.1.2 Grundlaggande principer

Vid ett beslut om tvingsmedel ska en avvigning goras mellan den enskildes
intressen och samhillets behov av en effektiv brottsbekdmpande verksamhet.
For att vigleda denna avvigning har beslutsfattaren ett antal allmédnna princi-
per att ta hansyn till.>® En central position har den i grundlag stadgade legali-
tetsprincipen som har en sérskilt framtradande roll i straff- och straffprocess-
rittsliga sammanhang, men dven dndamals-, behovs-, och proportionalitets-
principen kommer att redogéras for nedan.>¢

Tvangsmedel fér inte vidtas i strid med legalitetsprincipen som stadgar att det
maéste finnas uttryckligt stod i lag eller annan forfattning for ett sddant ingri-
pande.®’ Principen slas fast i regeringsformen, primért genom 2 kap. 10 § RF,
som ocksé stadgar de grundldggande friheter som dr sarskilt viktiga vid till-
lampning av straffprocessuella tvingsmedel, exempelvis 2 kap. 6 § RF och
2 kap. 8 § RF. Sistnimnda bestimmelser innehéller ett skydd mot integritets-
kriankande ingrepp men de kan i enlighet med 2 kap. 20 § RF begrénsas ge-
nom lag. Legalitetsprincipen foljer dven av artikel 5, 6 och 8 EKMR och in-
nebir vidare att straffprocessuella bestimmelser inte fér tolkas i strid med
ordalydelsen. Med andra ord foljer att bestimmelser om tvdngsmedel inte ska
tillimpas pé situationer som faller utom en strikt tolkning av ordalydelsen.
For att belysa hur detta paverkar den enskilde kan HD:s resonemang i NJA
1977 s. 403 anforas som ett exempel. I fallet konstaterades att ordalydelsen i
bestimmelsen om beslagsforbud, 27 kap. 2 § RB, gav den enskilde ett mer
omfattande skydd dn vad som hade varit avsikten vid utformandet av regeln.
Detta till trots ansag sig domstolen, med hinvisning till legalitetsprincipen,
vara forhindrad att doma 1 strid med ordalydelsen, eftersom det skulle vara
till nackdel for den enskilde.”® Legalitetsprincipen anses ocksé innefatta ett
forbud mot retroaktiv réttstillimpning och ett krav pd att lagstiftaren undviker
vaga och otydliga rekvisit for att tolkningen av dem inte ska bli for godtyck-
lig.>®

3S0U 1995:47, s. 157.

55 Lindberg (2018), s. 20; Nordh (2007), s. 37.
% Nordh (2007), s. 36.

57 Ekeldf m.fl. (2006), s. 47.

58 Lindberg (2018), s. 20 f.

% Naarttijirvi (2013), s. 49.
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Vidare ska tvingsmedel, i enlighet med dndamalsprincipen, endast anvéndas
for att uppna de syften som framgér av lagstiftningen.®® Eftersom tvéngsmed-
len innebidr intrang i de friheter som stadgas i 2 kap. RF krévs, enligt
2 kap. 21 § RF med hdnvisning till 2 kap. 20 § RF, att de vidtas endast for att
tillgodose &ndamél som dr godtagbara i ett demokratiskt samhélle. Ytterligare
en forutsdttning som foljer av samma bestimmelse ar att begrinsningar av
rittigheterna aldrig far g& utover vad som &r nodvéndigt med hénsyn till de
dndamal som har foranlett begransningsmedlet. For varje enskilt tvAngsme-
del, med undantag for de hemliga tvangsmedlen, finns &ndamélen sérskilt an-
givna som en del av bestimmelsens utformning.®! Det innebér att myndig-
heten som fattar beslut om tvdngsmedel har en tydlig ram att forhélla sig till,
vilket bidrar till en minskad risk att fatta beslut i strid med grundlag.®> Be-
slutsfattaren har alltid att géra en bedomning av huruvida den givna situat-
ionen tilldter ett beslut om tvangsmedel mot bakgrund av den ram som dess
dndamal etablerar. Inte forrdn fragan om tvangsmedlets &ndamaél dr avgjord
ska en proportionalitets- och behovsbedomning goéras.®?

Behovsprincipen stadgar att tvAngsmedel endast far vidtas i situationer da an-
damadlet inte kan uppnds genom nyttjandet av andra medel som 4r mindre in-
skrankande och att det maste finnas ett patagligt behov av att dtgirden vid-
tas.® En avvigning ska ocksa goras i de fall det star klart att skél for att vidta
tvingsmedel foreligger. Ar ett visst tvAngsmedel som &r mindre inskrinkande
tillrdckligt for att uppnd dndamaélet fir inte ett mer inskridnkande alternativ
anvéndas. For att exemplifiera far hdktning inte beslutas om ett reseforbud ér
tillrickligt for att uppni indamalet.> Andamalsprincipens krav pa lagstad-
gande om vilka dndamal atgdrderna far vidtas 1 syfte att uppna och behovs-
principens forbud mot atgédrd niar skonsammare metoder anses tillrackliga bor
sannolikt innefatta kravet pé ett patagligt behov. Om ett lagstadgat andamal
ar for handen och inget tillvigagingssitt utom tvngsmedel &r tillrackligt
borde ett patagligt behov foreligga, varfor det uttryckliga angivandet av detta
kan anses overflodigt. Det lyfts dock fram i doktrin varfor det maste anses
lampligt att belysa dven har.%® For att ge ett exempel pd behovsprincipens
verkan féar den verkstéillande myndigheten inte fatta beslut om husrannsakan
1 syfte att omhénderta ett visst foremél om det finns anledning att anta att
personen i friga sjdlvmant hade ldmnat ver objektet vid tillfragan.®” Av be-

0 Nordh (2007), s. 37.

61 SOU 1984:54, s. 76.

% Ekeldf m.fl. (2006), s. 47.

63 Lindberg (2018), s. 23 f.

% Ibid., s. 25; SOU 1984:54 s. 77.

65 Ekelof m.fl. (2006), s. 47; Nordh (2007), s. 37.
% Lindberg (2018), s. 25.

67 Lindberg (2018), s. 25 f.
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hovsprincipen foljer ocksa att tvangsmedlet ska upphora med omedelbar ver-
kan bdde for det fall indaméalet har uppnétts och i situationer da tvdngsmedlets
finns vara verkningslost. Det géller ocksa om situationen foréndras sé att ett
mildare, men tidigare otillrackligt, tvdngsmedel blir tillrdckligt for att upp-
fylla andamalet.®

Slutligen ska proportionalitetsprincipen beaktas. Principen innebér att en be-
domning av huruvida skilen till och méalet med tvangsatgérden stér i proport-
ion till det intréing som medf6ljer.®® Det &r otvivelaktigt att den till viss del
overlappar med behovsprincipen men den sérskiljer sig mdjligtvis i att den
uttrycker att inskrdnkningen mot den enskilde och eventuella tredje parter 1
sin helhet dr av vikt. Hansyn ska tas till tvangsmedlets art, rdckvidd, varak-
tighet och kraft. Detta viigs sedan mot intresset av att vidta tvangsdtgarden.”®
Proportionalitetsprincipen finns uttryckligen angiven i 24-28 kap. RB, exem-
pelvis 26 kap. 1 § 2 st. RB och 27 kap. 1 § 3 st. RB, men omfattar enligt
forarbetet dven tvangsmedel i 23 kap. RB.”! For att knyta an till den bedom-
ning som foljer av behovsprincipen avseende skillnaden i inskrinkning som
de olika tvadngsmedlen ger upphov till kan ndmnas att dtgarder avseende egen-
dom anses utgdra mindre intrdng dn sddana som avser personlig frihet. Vid
en proportionalitetsbedomning pakallar en hdktning sdledes mer ldngtgdende
skl &n beslagtagandet av ett objekt tillhorande den enskilde.”

3.2 Husrannsakan

En tvangsatgird som inte dr ovanlig under forundersokningar dr husrannsa-
kan. Det faller sig naturligt att brottsbekimpande myndigheter ofta behover
bereda sig tilltrdde till bostdder eller andra utrymmen 1 syfte att utreda forhal-
landen av intresse for utredningen.” Detta géller dven nér det som eftersoks
ar digitalt bevismaterial. Ménga forvarar sina datorer och andra digitala hjalp-
medel i hemmet eller i andra privata utrymmen.” Detta utgor skil for den
presentation av tvangsmedlet som foljer nedan.

Beslut om husrannsakan fattas av dklagaren och inget godkdnnandes frén rét-
ten fordras. Nordh framhaller att det foljer av att atgdrden vanligen vidtas i en
tidig eller annars bradskande fas av utredningen. Enligt Westerlund foreligger

& Ekelof m.fl. (2006), s. 48.
% Nordh (2007), s. 37.

70 Lindberg (2018), s. 27 f.

" Prop. 1988/89:124, s. 28.
7 Ekelof m.fl. (2006), s. 48 f.
3 Nordh (2007), s. 109.

4 Kronqvist (2013), s. 107.
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ofta ett behov av hastiga beslut for att dtgérden ska kunna vara av betydelse
for utredningen.”®

Tvangsmedlet regleras i 28 kap. RB och far, enligt 28 kap. 1 § RB, endast
vidtas fOrutsatt att det sker i syfte att eftersoka foremal som &r underkastat
beslag eller for att utréna omsténdigheter som kan vara av betydelse for ett
visst brott. Enligt samma bestdmmelse ska beslutet avse hus, rum eller annat
slutet forvaringsstdlle och det ska forekomma anledning att ett brott med
fangelse i straffskalan har begatts. Det innebér att tvangsmedlet inte far vidtas
1 syfte att forebygga eller uppticka brottslig verksamhet utan endast med av-
sikt att beivra brott. Det méste foreligga nagon konkret omsténdighet som ger
anledning att anta att brott har begétts. Sistndmnda krav innebér att en ano-
nym anmiélan inte ar tillrdcklig grund att std pa for beslutsfattaren.”® Om en
person dr skéligen missténkt dr kravet uppfyllt och husrannsakan kan genom-
foras i syfte att uppna de lagstadgade dndamalen.”’

Nér husrannsakan vidtas 1 miljoer av digital natur &r omstindigheterna ofta
nagot annorlunda i forhallande till normalfallet.”® Det finns olika metoder for
utredaren i1 frdga. Antingen kan ett beslag vidtas, eller ocksa kan materialet
speglas delvis eller i sin helhet.”” Det senare innebdr att materialet som finns
tillgéngligt direkt pa datorsystemet kopieras. Vid en spegling bevaras materi-
alets dgares dtkomst varfor atgérden av brottsbekdmpande myndigheter anses
vara mindre ingripande 4n ett vanligt beslag. Spegling av digitalt material an-
vénds dérfor i storre utstrickning. Detta synsétt dr ndgot kontroversiellt ef-
tersom brottsbekdmpande myndigheter 1 utredningssyfte ofta véljer att spegla
materialet i sin helhet. Vid ett sddant forfarande foljer allt tillgéngligt material
med, vilket ofta kan innebéra en krinkning av den enskildes integritet.?° Ett
forslag om sérskild lagstiftning for kopiering av digitalt material har presen-
terats i en offentlig utredning.3! T dagsldget finns emellertid inga bestimmel-
ser 1 28 kap. RB som uttryckligen tar sikte pa ett datorsystems materiella in-
nehall och vid en granskning av ordalydelsen &r det inte sjalvklart att digitalt
material tréffas. I doktrin forekommer emellertid uppfattningen att det &r un-
derforstatt att bestimmelserna fér tillimpas pd IT-miljéer. Lindberg framhal-
ler att ett datorsystems innehdll fr undersdkas om den finns i det fysiska ut-
rymme som ett beslut om husrannsakan avser.®? Nir det kommer till mobilte-
lefoner dr laget ett annat. De forekommer ofta pa andra stillen &n de som

5 Westerlund (2018), s. 173; Nordh (2007)., 109 £.

76 Fitger m.fl. (2019), kommentaren till 28 kap. 1 § RB; Nordh (2007), s. 109.
77 Westerlund (2018), s. 172.

8 Krongvist (2013), s. 107.

7 Se avsnitt 3.3.

80SOU 2017:100, s. 182 1.

81 Ibid., s. 149.

%2 Lindberg (2018), s. 621.
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anges i 28 kap. 1 § RB och anses, enligt Aklagarmyndigheten, inte vara att
betrakta som slutna forvaringsstéllen. Av den anledning hivdas att inget sar-
skilt beslut om husrannsakan krivs for efterforskning.®’ Det kan observeras
att en statlig utredning som foreslog sérskild lagreglering for kopiering av
digitalt material forholl sig restriktiv i friga om sérskild reglering av husrann-
sakan i IT-miljoer.3*

3.3 Beslag

For att utreda brott pé ett effektivt séitt behover brottsbekimpande myndig-
heter ha mojlighet att samla in material som tillhor en missténkte, ett foretag
eller ndgon annan person. Sddant material kan under vissa forutséttningar be-
slagtas enligt 27 kap. RB. Reglerna kring beslag av bevismaterial dr den grund
brottsbekdmpande myndigheter ofta star pa for att kunna fora en utredning
vidare. Mot bakgrund av att bestimmelserna dr vildigt gamla dr det inte helt
sdkert att de omfattar digitalt bevismaterial. Detta till trots tillimpas bestim-
melserna, som nedan framgar, pd IT-miljoer, varfor det finns skél for den
sammanfattande beskrivning som foljer.

Det stadgas 127 kap. 1 § 1 st. RB att foremal som skéligen kan antas ha bety-
delse for utredning om brott eller vara avhént nagon genom brott eller forver-
kat pad grund av brott far tas i beslag. Bestimmelsen omfattar tre olika typer
av beslag som 1 doktrin bendmns bevisbeslag, aterstillandebeslag och forver-
kandebeslag.® Ett ytterligare krav for beslag ar att foremalet i fraga finns till-
gangligt, vilket utesluter att tvingsmedlet anvéinds for att soka efter visst
material. Foreligger ett sddant behov far istéllet andra tvangsmedel, exempel-
vis husrannsakan, vidtas. Med begreppet foremaél avses i bestimmelsen 16s
egendom, vars innebord ofta anses framgd motsatsvis av 1 kap. 1 § JB och
séledes innefatta all egendom som inte dr jord.¢ Det kan ocksé poédngteras att
bestimmelsen, enligt 27 kap. 1 § 2 st. RB, skriftliga handlingar i de fall inget
annat dr stadgat.

Beviskravet som maste vara uppfyllt for att beslut om beslag ska kunna fattas
ar 14gt stallt. Det méste endast vara mer sannolikt att foremélet kan ha bety-
delse for utredningen, &n att sa inte &r fallet.” For att exemplifiera kan det
rora sig om ett bevis i form av en kameradvervakning som har direkt bety-

83 Lindberg (2018), s. 621.

8 SOU 2017:100, s. 257.

8 Nordh (2007), s. 92; jfr Fitger m.fl. (2019), kommentaren till 27 kap. 1 § RB.
86 Aklagarmyndigheten (2010), s. 6.

87 Nordh (2007), s. 92.
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delse for den enskildes skuld men det kan ocksé vara frdgan om andra om-
standigheter som for utredningsarbetet framét.®® Vid beslut om beslag ska
proportionalitetsprincipen beaktas, vilket 27 kap. 1 § 4 st. RB ger uttryck {or.
Tvangsmedel far beslutas endast om skélen for tgérden uppvéger det intrdng
eller men 1 Ovrigt som atgérden innebdr for den misstankte eller for ndgot
annat motstadende intresse. Av principen foljer att mindre intringande &tgér-
der som ir tillrickliga for att nd indamalet ska vidtas i forsta hand. Ar det
tillrdckligt att foremalet tas i forvar enligt 26 kap. RB ska det ske istéllet.®

Ett sérskilt stadgande 1 27 kap. 2 § 1 st. RB anger att skriftliga handlingar inte
fér tas 1 beslag om de kan antas innehdlla uppgifter som en befattningshavare
eller ndgon annan som avses 1 36 kap. 5 § RB inte far horas som vittne om
forutsatt att det dr denne eller den som tystnadsplikten avser som innehar
handlingen. Bestimmelsens &r ett forbud mot beslag av meddelanden som har
anfortrotts bland annat ldkare, advokater eller psykologer i deras yrkesutov-
ning. Forbudet giller, enligt 27 kap. 2 § 2 st., ocksa skriftliga meddelanden
mellan den misstdnkte och en nérstiende som avses i 36 kap. 3 § RB, eller
mellan sddana nirstdende inbdrdes om inte ndgot av de uppraknade undanta-
gen ar tillampligt.

Niér tvdngsmedlet appliceras pa fysiska skriftliga handlingar sdsom handels-
bocker eller brev ar regelverket, enligt Hallbick, vilutvecklat och lampligt
utformat.”® Betrdffande beslag i IT-miljoer stills emellertid sérskilda krav pa
de brottsbekdmpande myndigheterna. Utdver teknisk expertis krdvs exempel-
vis, 1 linje med 27 kap. 10 § 3 st. RB, att myndigheten ser till att materialet
som tas i beslag vardas pa ett sitt som utesluter missbruk, forstorelse eller
fordndringar av materialet. I frdga om fysiska ting krivs ingen sdrskild kun-
skap for att uppfylla kravet men det kan vara betydligt svirare ndr materialet
dr digitalt.”! Nar sékring av digitalt bevismaterial sker i praktiken fattas ofta
ett beslut om husrannsakan och beslag. Andamélet ir att eftersdka och samla
in det digitala materialet. Foremal for tvangsatgdrden &r i dessa situationer
inte data utan det fysiska datorsystemet. Det kan exempelvis rora sig om just
en dator, men det kan ocksa gélla en digitalt uppkopplad kopiator eller delar
av ett datorsystem, sdsom en hérddisk eller ett enklare minneskort.”? Néar
brottsbekdmpande myndigheter samlar in digital information genom ndmnda
tvangsatgirder ska forfarandet dokumenteras. Det dr viktigt bade for att samla
in den information som finns tillgénglig i syfte att sédkra bevis men ocksé for

88 Aklagarmyndigheten (2010), s. 4 f.
% Prop. 2007/08:68, s. 85.
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att forsdkra sig om att atgédrden inte strider mot 27 kap. 10 § 3 st. RB. Sam-
mansdttningen av datorsystemets komponenter kan ge en antydan om verk-
samhetens omfattning och digitalt material av betydelse ur bevishidnsyn kan
forekomma pé skdrmen. Datorsystem ar ofta komplexa med flertalet kompo-
nenter och plockas det isdr for att sedermera sittas ithop och granskas kan
delar forvaxlas eller pa annat sitt forandras. Beslag av material i IT-miljoer
kan dérfor kriva sérskild noggrannhet.”

I sammanhanget bor sarskild uppmirksamhet skiinkas den situation dé brotts-
bekdmpande myndigheter utforskar ett datorsystem i syfte att komma &t mer
material dn det som finns direkt tillgéngligt. Vid ett beslut om husrannsakan
finns ingen sérskilt angiven bestimmelse betrdffande mojligheten att soka
okind information i ett datorsystem. Enligt Kronqvist dr saddant efterfors-
kande dr emellertid tillatet vid beslut om beslag.®* Visserligen innehéller inte
heller 27 kap. RB om beslag nagra sérskilda bestimmelser om de beskrivna
forhallandena, men JO har i ett beslut tagit stillning i frigan. Aklagaren hade
i ett mél beslagtagit ett datorsystem och dérefter sokt fram e-postmeddelanden
mellan den missténkte och dennes fru. Materialet i sig fick inte anvéindas som
bevis eftersom det for brottet inte var foreskrivet minst tva ars fingelse,
27 kap. 2 § 2 st. 1 p. RB, men det konstaterades att forfarandet i sig inte var
otillatet. Samma beslut frdn JO fastsldr att det forbud som bestimmelsen stad-
gar dven géller elektronisk kommunikation, trots att det faller utom dess or-
dalydelse.”® T beslutet hanvisar JO till ett JK-beslut som intar samma stéllning
i frigan och understryker att det foreligger ett behov av lagstiftning kring till-
lampligheten av 27 kap. RB i frdga om annat dn skriftliga handlingar. Det
framhalls ocksa att ett behov av klargérande kring rétten att efterforska annan
information 4n den som ar direkt tillginglig foreligger.”

93 Krongvist (2013), s. 50.

% Ibid., s. 124.
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4 Transnationell insamling av
digitala bevis

4.1 Det internationella ramverket

For att f4 grepp om det problem uppsatsen aktualiserar forutsétts en forstielse
for vilka internationella verktyg som finns att tillgd. Déarfor kommer de folk-
rittsliga rattskéllorna kortfattat presenteras nedan. En forstielse for rattskal-
lorna leder i sin tur till insikten om att folkrétten &r i stindig fordndring. Denna
insikt dr central for att besvara uppsatsens fragestallningar.

Niér transnationella straffrittsliga problem uppstir maste varje suverén stat,
for att undvika konflikt, ta hansyn till de folkréttsliga réttskallor som bestim-
mer ramen for varje stats jurisdiktion.”” Enligt Internationella domstolens
stadga art. 38, som ofta anses ge uttryck for vilka de folkrittsliga kéllorna
dr,”® ska rittskillorna beaktas enligt foljande hierarkiska ordning:

1. Internationella multilaterala 6verenskommelser (traktat),

2. Internationell sedvaneritt,

3. Allménna principer och réttsgrundsatser som erkdnns av virldens
mest betydande réttssystem, och

4. Internationella domstolstolars avgoranden, internationell doktrin samt
nationella domstolars tillimpning av internationell ratt.

Internationella multilaterala 6verenskommelser dr mellanstatliga avtal som
parterna (staterna) efter ratificering har att f6lja enligt principen om pacta sunt
servanda. Att ingé en traktat &r att inskrénka sin egen suverédnitet till forméan
for avtalet. En stat kan inte hinvisa till nationell lagstiftning for att agera pa
ett sitt som strider mot avtalet. Det finns dock mojlighet att genom reservat-
ioner begrinsa skyldigheten att folja de forpliktelser som stadgas i avtalet.”

Regleras ett forhdllande inte av traktat kan en stat hdnvisa till internationell
sedvaneritt. Réttskdllan skiljer sig fran traktat bland annat genom att vara
bindande for alla stater med undantag for det fall d& en stat som inte vill bli
bunden ihdrdigt motsitter sig sedvanan. Tvéa kriterier ska vara uppfyllda for
etablerandet av internationell sedvaneritt: (1) det ska finnas en allmin och
enhetlig praxis mellan stater och (2) denna praxis ska av staterna anses vara

°7 Helenius (2014), s. 200.
%8 Cassese (2003), s. 26 f.; Henriksen (2019), s. 22.
9 Linderfalk (2012), s. 77 ff.; Helenius (2014), s. 201.
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forpliktigande.!?’ Kravet pa allmin och enhetlig praxis ar objektivt och inne-
bér att saker ska goras pé ett visst sétt samt att detta upprepar sig kontinuerligt.
Det andra kravet &r subjektivt och tar sikte pa staternas instéllning till praxisen
("opinio juris”). For etablerandet av ny sedvaneritt krivs att praxisen anses
vara bindande, varfor staternas instdllning till den &r avgdrande. Det subjek-
tiva kriteriet dr sdrskilt intressant ndr ny sedvénja skapas eller ndr gammal
sedvinja forandras, dess utformning innebér att ny praxis blir bindande och
gammal icke-bindande vid en given punkt.!®! Det betyder i praktiken att en
fordndring av internationell sedvaneritt ofta innebér att stater i ett initialt
skede bryter mot en etablerad regel.!? Inget sérskilt stadgande finns som klar-
gor hur ménga stater som ska ha omfamnat ny praxis for att den ska bli bin-
dande.'® Det kan emellertid papekas att vikten av den regel som &r foreméal
for fordndring spelar en roll. Ju viktigare regel, desto storre enhetlighet och
kontinuitet krdvs i anammandet av ny praxis. Dértill krdver fordndringar som
inskrinker statssuverdniteten generellt sett storre enhetlighet och kontinuitet
&n regler som inte inskrénker den.!%4

Allménna réttsgrundsatser, eller ”allménna, av de civiliserade folken erkénda
rittsgrundsatser”, tar sikte pd réttsliga principer av allmin karaktir som ge-
nomsyrar rattssystemen i ett stort antal stater. Hiar kan exemplifieras med
principer sdsom ne bis in idem och legalitetsprincipen. Sérskilt viktiga &r de
allménna réttsgrundsatserna, tillsammans med internationell sedvanerétt, nér
det kommer till frigor om jurisdiktion.!'%

Slutligen tillkommer tva sekundéra rittskéllor — réttsliga avgéranden” och
’de olika ldndernas mest sakkunniga forfattares lirosatser”. Den forsta avser
praxis i form av domslut frin sdvil internationella som nationella domstolar
och skiljedomstolar som kan anvindas i syfte att konstatera géllande ritt. Den
andra beskriver doktrin publicerad av folkrittens framsta forskare.!%® Doktrin
kan f2 sdrskild betydelse for etablering eller férandring av internationell sed-
vanerétt. Publicerad forskning kan ofta forutspd foréndringar eller leda lag-
stiftare in pd ett visst spar.'” Det anses dock vedertaget att doktrin inte ensamt
kan etablera folkrittsliga regler.!%8

100 Henriksen (2019), s. 24.
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4.2 Jurisdiktion

4.2.1 Statssuveranitet och exekutiv jurisdiktion

Begreppet exekutiv jurisdiktion dr centralt ndr en diskussion férs om myndig-
heters mojligheter att utreda brott. Darfor maste visst fokus lidggas pa att tyd-
liggora inneborden. Sarskilt bor poéngteras att exekutiv jurisdiktion har en
néra koppling till staters territorium. Det forsta kan svarligen diskuteras utan
ett omndmnde av det andra. En forklaring av hur de hénger ihop ar séledes
pékallad.

Den grundldggande principen om att alla stater dr suverdna och likstillda fol-
jer bland annat av FN-stadgan art. 2(1). Den innebér att alla stater har att re-
spektera andra staters suverdnitet och likstdlldhet. Ingen stat fir krdnka en
annan stats territoriella overhoghet.!%® Varje stat har ensamritt att utova makt
och att i allménhet forfoga Over sitt territorium. Hér foljer ett direkt forbud
mot att utdva myndighet pa ett sitt som krinker en annan stats territoriella
suverdnitet.!1°

Nir stater vidtar atgérder for att verkstilla beslut som har fattats av domstol
eller av en rittskipande myndighet kan det talas om exekutiv jurisdiktion. At-
géarder av exekutiv karaktdr kan vara insamling av bevis, hdktning eller annan
anvindning av vald. Jurisdiktionstypen &r unik genom att vara nastan uteslu-
tande bunden till statens territorium. Det dr, i enlighet med idén om alla staters
suverdnitet och likstilldhet, inte tillatet med transnationell myndighetsutov-
ning. Det géller inte minst straffprocessuella forfaranden inom ramen for en
forundersokning.!!!

For att forstd forhallandet mellan nationell straffréttslig jurisdiktion och folk-
ritten dr Lotus-fallet viktigt. Fallet avsag ett franskt fartyg, ”Lotus”, som kol-
liderade med ett turkiskt fartyg, "Boz Kourt”, pa internationellt vatten. Det
franska fartyget klarade sig utan storre skador medan det turkiska sjonk vilket
resulterade 1 att dtta turkiska medborgare dog. Nér vakthavande officer pa den
franska baten klev i land i Turkiet anh6lls han och domdes sedermera for drép
till fingelse och boter. Frankrike invinde och hdvdade att Turkiet genom sitt
handlade hade brutit mot det folkréttsliga regelverket kring jurisdiktion. Fal-
let togs upp 1 den Internationella mellanfolkliga domstolen och den vésentliga
fragan rorde det som kallas judikativ jurisdiktion — omfattningen av nationell

109 1 inderfalk (2012), s. 49.

119 Helenius (2014), s. 207.

1 Linderfalk (2012), s. 49; Wong (2004), s. 59; SOU 2002:98, s. 73; Akehurst (1973), s.
146.
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domstols rétt att utdva judikativ makt. Domstolen gjorde dock ett utlatande av
intresse géllande exekutiv jurisdiktion:

”Now the first and foremost restriction imposed by international law upon
a State is that — failing the existence of a permissive rule to the contrary —
it may not exercise its power in any form in the territory of another State.
In this sense jurisdiction is certainly territorial; it cannot be exercised by a

State outside its territory except by virtue of a permissive rule derived from
2 112

international custom or from a convention.
Domstolen forde ytterligare resonemang om den nationella domstolens judi-
kativa jurisdiktion och domde till fordel for Turkiet. Fallet har givit upphov
till den sd kallad Lotus-principen, vilken innebdr att varje stat har ratt att lag-
stifta om gransdverskridande judikativ jurisdiktion forutsatt att den inte star i
strid med traktat eller internationell sedvaneritt. An viktigare for denna upp-
sats vidkommande &r att principen stadgar ett forbud for stater att pa nagot
séitt utova exekutiv jurisdiktion inom en annan stats territorium.!'> Med andra
ord har stater typiskt sett inte mdjlighet att verkstélla beslut inom en annan
stats territorium.''* Det skulle, som ovan nimnt, vara en krinkning av stats-
suverdniteten att exempelvis lata brottsbekdmpande myndigheter dvertrida
yttre grins mot en intilliggande stat och utféra myndighetsutdvning. For att
belysa omfattningen av forbudet kan Internationella domstolens stillningsta-
gande 1 ”Arrest Warrant-fallet” uppmiarksammas. Hér ansdgs att redan utfar-
dandet av en arresteringsorder var att anse som en exekutiv atgérd.!'?

4.2.2 Exekutiv jurisdiktion och insamling av
digitala bevis

Virlden har till foljd av den teknologiska utvecklingen kommit att forédndras
véldigt mycket under en relativt kort tid. ITU uppskattar att dver fyra miljar-
der ménniskor vid 2019 &rs slut hade tillgang till en internetuppkoppling.'!'®
Det innebér att brottsbekdmpande myndigheter i storre utstrackning har blivit
tvingade att beakta de sérskilda karaktirsdrag som tillhor datorsystem och
internetuppkopplingar. Ett fenomen som har uppstétt till f61jd av utvecklingen
dr IT-brotten.!!” For att ge exempel pa IT-brott har medial uppmérksamhet
tilldgnats det att foretag pressas pd pengar genom en form av datorvirus som
kallas ransomware. Viruset infiltrerar offrets datorsystem och gor det otill-

112§ S. Lotus (France v. Turkey), 1927 PCLJ (ser. A) No. 10, s. 18-19.

113 Helenius (2014), s. 211 f,; jmf. Henriksen (2019), s. 93 1.

!4 Oppenheim (1992), s. 386 f.

115 Case Concerning the Arrest Warrant of 11 April 2000 (Democratic Republic of the
Congo v. Belgium).

16 ITU (2019) under “Elektroniska kéllor”.

17 Osula (2017), s. 7.
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géangligt. For att offret ska aterfa tillgdngen till sitt system begérs en losen-
summa.!!® Det dr 4ven vanligt forekommande att mer traditionella brott begés
over internet. Olaga hot kan skickas via mail eller chattfunktioner, ofredande
kan bestd i att en person med hog frekvens kontaktar ndgon som inte vill bli
kontaktad via sociala medier och narkotikaf6rséljning kan forrittas.!!

Utvecklingen har sirskilt fort med sig att brottsbekdmpande myndigheter ut-
manas i sitt arbete med att samla in bevis under brottsutredningar. En anled-
ning till detta dr att brotten som begas pé olika sétt kan vara relaterade till
olika geografiska omrdden och séledes dven falla under olika staters jurisdikt-
ion.'?? Bland annat rapporterade FN i en enkétstudie utstilld till medlemssta-
terna att de brottsbekdmpande myndigheterna uppgav att mellan 30 och 70 %
av IT-brottsutredningarna innehgll transnationella moment, sdsom fragor om
jurisdiktion och transnationell insamling av bevis.!?! Respondenterna angav
ocksa att kommunikation dver internet néstan uteslutande innefattade trans-
nationella dimensioner.!?? Av samma rapport framgick att Europol uppskat-
tade att en stor majoritet av utredningar avseende internationellt organiserad
brottslighet sannolikt forutsétter bruk av internet.!??

En ytterligare faktor som komplicerar brottsutredningar dr att bevismaterial
ibland inte kan lokaliseras eller att de finns utspridda &ver flera geografiska
punkter samtidigt.!?* T det senare av fallen har det i doktrin funnits en upp-
fattning om att varje stat har exklusiv exekutiv jurisdiktion dver den del av
materialet som finns inom dess territorium.!?> Denna stdndpunkt fir ocksa
stdd av vad myndigheter uppgett i ovan nimnda FN-rapport.

Trots instdllningen till fragan uppger myndigheter att transnationell insamling
av digitala bevis utan samtycke sker regelbundet i praktiken.!?® Det foreligger
mdjligtvis en diskrepans mellan staters uppfattning av réttslaget och hur myn-
dighetsutovandet gar till.!*” En sddan diskrepans skulle kunna leda till span-
ningar, konflikter och oonskade himndaktioner stater emellan.!?® Det skulle
ocksa kunna innebdra att det har skett en forédndring av statspraxis. Denna tes

18 T arsson (2020) under “Elektroniska kéllor”; Johansson (2017) under “Elektroniska kél-
lor”.

119 polisen (2019) under ”Elektroniska killor”; Larsson (2020) under “Elektroniska killor”.
120 Osula (2017), s. 7.

121 UNODC (2013), 5. 23.

122 Ibid., s. 5.

123 Ibid., s. 45.

124 Se avsnitt 2.3.

125 Spoenle (2010) under “Elektroniska kéllor”.

126 UNODC (2013), s. 220-223; CoE (2012) under “Elektroniska kéllor”.

127 Osula (2017), s. 35.

128 Osula (2015a), s. 59 £.
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styrks av att inga tydliga mellanstatliga konflikter kan urskiljas vid en gransk-
ning av tillgdngligt material.'*

Som redogjorts for har exekutiv jurisdiktion traditionellt sett varit strikt be-
griansad till staters territorium. Enligt Internationella mellanfolkliga domsto-
lens uttalande i Lotus-fallet far en stat inte pa nigot sétt utdva makt inom en
annan stats territorium utan en legitim folkrattslig grund. Att vidta en sddan
dtgard hade inneburit en krinkning av motstiende stats statssuverénitet.!°
Som ovan beskrivits har brottsbekdimpande myndigheter utmanat denna prin-
cip genom att vidta transnationella dtgérder som potentiellt skulle innebdra en
sadan krankning. Med hjilp av teknologiska verktyg har externt lagrade bevis
samlats in pa distans utan nyttjande av de vedertagna legitima kanaler som
finns att tillgd.!3! S4 har varit fallet bade i situationer da materialets geogra-
fiska position har varit vilkdnd och da det inte har kunnat lokaliseras.!*?

Négot som foljaktligen maste utredas dr om den fordndring som har skett i
statspraxis kan anses forenlig med gillande rétt eller om den fortsatt strider
mot Lotus-principen och saledes utgor en suverénitetskrankning. Detta blir
sarskilt intressant mot bakgrund av att digitalt lagrad bevisning kan inhdmtas
utan att insamlande myndigheter behdver befinna sig pé utlandskt territorium
for att vidta en sadan atgird.'>

Vid en granskning av doktrin framkommer tvé olika forhallningssétt till pro-
blemet. En instéllning till insamling av digitala bevis lokaliserade i en annan
stat ar den strikta tolkningen av Lotus-principen.'** Varje enskilt transnation-
ellt forsok att utdva exekutiv jurisdiktion &r enligt detta att se som en krénk-
ning av statssuverdniteten. Med ett sddant perspektiv kan varken efterfors-
kande eller insamling av bevis som finns lokaliserat pd en server i utlandet
genomforas utan ett folkrittsligt legitimt samtycke.!3® Det spelar enligt detta
synsétt ingen roll om den atgérd som har vidtagits av den brottsbekdmpande
myndigheten faktiskt har resulterat i ndgon skada inom motstdende stat juris-
diktion, exempelvis skador pé digital infrastruktur sdsom néatverk eller serv-
rar.!3¢ Instdllningen dr aterkommande i nationell praxis och i dldre doktrin
forekommer resonemang om att slutresultatet dr det som bor beaktas.!3” Ef-
tersom genomsokandet av en harddisk fran distans kan anses ha samma effekt

129 Se bland annat avsnitt 4.4.2.

139 Oppenheim (1992), s. 384 f.
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som géingse fysiska genomsokningar av utrymmen bor den ocksa straffpro-
cessuellt betraktas som en sddan.!*® Ett problem med ett sddant strikt forhéll-
ningssitt r att det riskerar att leda till frekventa folkrittsliga dvertramp.!3°
De myndigheter som i ovan ndmnda FN-rapport angett att insamling av digi-
tala bevis har skett autonomt har, enligt synsittet, i varje enskilt fall gjort sig
skyldiga till krénkningar av statssuveréniteten.

En annan instéllning &r att tillata efterforskning och insamling av digitala be-
vis 1 situationer da dtgérderna inte resulterar i ndgon skada pa digital infra-
struktur inom den andra statens territorium.!*° En tolkning av denna instll-
ning ir att en krankning endast uppstdr om forfarandet leder till materiell
skada av en viss magnitud. Mindre skador skulle séledes vara acceptabla.'*!
En annan ér att tillata all efterforskning och insamling av digitalt lagrade bevis
under forutsittning att ingen materiell skada uppstér pa infrastruktur som fall-
ler under statlig immunitet, exempelvis servrar tillhérande statsmakten.!?
Risken med dessa forhéllningssatt ar att de skulle kunna urvattna den tradit-
ionella samarbetsmetoden for transnationella brottsutredningar och for in-
samling av bevis dver granserna. Stater skulle ocksa i storre utstrickning
kunna missbruka friheten av att kunna agera utom den ram som foljer av ett
striktare synsitt.'*> Aven hir kan, som ovan, lyftas att brottsbekiimpande
myndigheter i1 praktiken redan agerar enligt foreskrivna modell. Vad géller
den situation da det digitala materialet inte kan lokaliseras framhaller de Hert
sarskilt att en uppfattning baserad pa utfallet i Lotus-fallet dr forlegad. Det
argumenteras for att det hal som uppstér i1 forlangningen tillater brottslingar
att undkomma lagforing genom att med digitala verktyg do6lja materialets po-
sition, 44

4.3 Rittslig hjilp

Niér en brottsbekdmpande myndighet behdver samla in material beléget i en
annan stat har réttslig hjilp traditionellt sett varit véigen att ga for att undvika
konflikt ur ett jurisdiktionshdnseende. Genom MLA, baserade pa direkta avtal
mellan tvd stater eller genom multilaterala avtal, assisterar stater varandra
med att vidta efterfrigade dtgéirder. Den anmodade staten kan exempelvis
samla in bevis inom dess territorium at den anmodande staten.!*> Problemet
med den hér typen av avtal dr att de forutsétter en process mellan staterna som

138 Wilske & Schiller (1997), s. 174.
139 Osula (2015b), .723 f.
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kan vara ldngsam, utdragen och resurskrdvande. Det finns inte heller enhet-
lighet i hur processen hanteras.!*® Vissa lander kriver att en forfragan om
rittslig hjélp skickas till styrande myndigheter sdsom Justitiedepartementet
medan andra tillater att forfrdgan skickas direkt till verkstéllande myndighet,
exempelvis Aklagarmyndigheten. Enligt en rapport frdn det internationella
organet CoE forekommer ocksa en diskrepans mellan kraven pa detaljer i for-
fragan. Somliga lidnder kréaver att det material som efterfrdgas finns specifi-
cerat medan det i andra lénder é&r tillrdckligt med generella beskrivningar av
det som efterfragas.!4’

Ytterligare problem uppstér i de situationer dé avtalet inte ticker den typ av
utredningsatgird som &r aktuell, nir ldnder inte har resurser eller saknar sam-
arbetsvillighet och da materialet som behover samlas in inte kan lokaliseras.
I sistndmnda situation kan en forfragan om réttslig hjdlp inte skickas eftersom
ingen motstaende stat kan identifieras. Skulle en insamlande &tgird dndock
vidtas foreligger en risk for att den i ett senare skede kan visa sig ha utgjort
en suverénitetskrankning.!*® Svenska brottsbekimpande myndigheter skulle
exempelvis kunna beslagta en datafil vars position dr dold med Tor-nétverket
eftersom den misstanks tillhdra den som dr foremél for utredningen. Sédana
atgdrder dr inte ovanliga, eftersom digitalt material latt kan modifieras, for-
flyttas eller forstoras.'* Skulle myndigheten vid ett senare tillfdlle lyckas
spéra relay-kedjan till ursprungskéllan, kan det visa sig att datafilen fanns pa
en server inom en annan stats territorium.

Effektiviteten i forfarandet kan ocksé vara bristféllig av andra skal. Forfrag-
ningar kan komma att skickas fram och tillbaka mellan lander eftersom rikt-
linjerna kring vad den ska innehalla dr oklara — ofta till f61jd av sprakforbrist-
ningar. Myndigheter uppger ocksé att det kan vara problematiskt att fa en
bekriftelse pa att forfrdgan har natt ratt myndighet i mottagarlandet eller att i
allménhet fa kinnedom om statusen pé forfragan.!>° I praktiken har det inne-
burit att de utredande myndigheterna stundtals har underlatit att 6verhuvud-
taget fullfolja forfarandet vilket kan resultera i att bevismaterial av vikt for en
utredning inte samlas in.!>!
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4.4 Alternativa Iosningar i Europa och
USA

4.4.1 Multilaterala avtal

4411 CoCC

Till foljd av den utveckling som fortloper pd det tekniska omradet och mot
bakgrund av den kritik som har riktats mot det konventionella forfarandet
med rittslig hjélp har olika alternativa 16sningar kommit att trida fram. CoE
har upprittat ett multilateralt avtal, bendmnt CoCC, och EU har utfirdat ett
direktiv om europeisk utredningsorder. Det forekommer ocksa att nationella
domstolar tolkar internationell ratt pd nya sétt och i ett flertal fall har 1dnder
infort utmanande lagstiftning som reglerar frdgan. Nedan foljer en mer detal-
jerad genomgang av ett antal exempel pd hur ineffektivitetsproblemet har
hanterats i Europa och i USA.

Merparten av de traktat och konventioner som ror mellanstatlig assistans vid
utredning av brott utgdr fran den traditionella synen pé statssuverinitet och
territorialitet. Enligt Verdelho utesluter de alla typer av autonomt myndig-
hetsutdvande av en stat i en annan.!>? Den av CoE upprittade Budapest-kon-
ventionen (harefter CoCC) skiljer sig frdn merparten av dvriga konventioner
genom att till viss del frangd det konventionella forhallandet till territorialitet.
Darfor kommer en genomgéng av ett antal utvalda bestimmelser f6lja nedan.
Det bor pépekas att konventionen 1 april 2020 hade ratificerats av 65 lander
och att ytterligare tre hade signerat traktaten. En granskning av konventionen
och tillhdrande rapporter kan séledes ge en fingervisning kring rattsldget. Har
kan lyftas att Sverige signerade konventionen den 23 november 2001 men
konventionen har fortfarande inte ratificerats.!>?

Konventionen avser IT-relaterad brottslighet och innehéller regler som stéller
krav pa medlemsldnderna att kriminalisera vissa typer av brott, sésom dator-
relaterat bedrigeri, art. 8§ CoCC, och barnpornografibrott, art. 9 CoCC. Den
reglerar emellertid dven vissa processuella forfaranden i frdga om insamling
av bevis. Varje medlemsstat ska exempelvis uppritta processuella regler som
explicit ger utredande myndigheter rétt att soka upp och samla in digitalt be-
vismaterial inom dess territorium, art. 19(1) CoCC. Enligt art. 22 CoCC ska
de processuella reglerna vara utformade for att etablera jurisdiktion inom sta-
tens territorium, dver fartyg som bar statens flagg, dver luftfartyg registrerade
1 staten och 6ver dess medborgare om brottet var straftbart dér det begicks

152 Verdelho (2019), s. 138; jfr Linderfalk (2012), s. 49.
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eller om det har skett utom alla staters territorium. Tanken &r att de straffpro-
cessuella reglerna ska sdkerstilla efterlevandet av det mellanstatliga samar-
bete som konventionen efterstrivar.!>* Detta kan vara sarskilt nodvandigt mot
bakgrund av att en FN-rapport har konstaterat att sedvanliga straffprocessu-
ella bestimmelserna sillan dr anpassade till digitalt lagrat bevismaterial.!>

Det som huvudsakligen gor konventionen intressant for uppsatsens vidkom-
mande &r att den sdrskilt reglerar territoriella frdgor nér digitalt bevismaterial
samlas in. Enligt art. 23 CoCC stadgas en grundprincip om att staterna i ut-
forligaste man ska assistera varandra i mellanstatliga straffréttsliga fragor for
att optimera utredningsforfarandet och sérskilt for att kunna samla in digitala
bevis. Vidare féorekommer vissa sdrskilda bestimmelser som stéller mer pre-
cisa krav pa medlemsstaterna i ett forsok att effektivisera samarbetsprocessen.
For att exemplifiera ska staterna enligt art. 35 CoCC infora en sérskild kon-
taktpunkt som ska finnas tillginglig 24 timmar om dygnet och varje dag i
veckan fOr att snabbast mdjligt kunna hantera forfragningar om assistans 1
vissa fall. I enlighet med art. 31 CoCC ska varje stat agera sérskilt skyndsamt
nér en forfrdgan om assistans inkommer, och det finns anledning att anta att
bevismaterialet i frdga kan forsvinna eller modifieras. Det forekommer dock
inga sérskilt angivna tidsramar som slar fast hur fort det ska gé.

Art. 32 a CoCC stadgar vidare att en medlemsstat har ritt att utan samtycke
fran den stat ddr bevismaterialet finns lokaliserat samla in det om det faller
under det som bendmns som “open source”. Det innebir att materialet ska
vara tillgéngligt for vem som helst via en webblésare.!>® Art. 32 b CoCC anger
vidare att medlemsstaterna har ritt att, med legalt och frivilligt samtycke fran
den som har ritt till det, samla in materialet. Séledes stadgas har tva situat-
ioner da en stat kan soka upp och samla in bevismaterial som finns lokaliserat
i en annan stat utan att efterfraga ett uttryckligt samtycke utdver det som foljer
av konventionens bindande verkan.!*” Den forsta avser allt material som om-
fattas av open source. Den andra kan illustreras med den situation d& den
brottsbekdmpande myndigheten upptécker ett visst material av intresse som
finns pd en webmail-server inom en annan stats territorium. Enligt bestim-
melsen har den utredande staten ritt att kontakta serverleverantéren med en
forfragan om att f3 tillgang till materialet. Samtycker serverleverantoren kan
materialet dverforas utan att motstadende stat involveras.
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I ett vigledande dokument frdn CoCC-kommittén angavs sdrskilt att art. 32 b
var att se som ett undantag fran principen om territorialitet.!>® Detta till trots
har inga stater gjort forbehll eller reservationer kring bestimmelsen.!>® Rap-
porten tog inte pd samma sitt stillning till art. 32 a vilket kan antyda att in-
samlande av open source-material redan ir att betrakta som forenligt med in-
ternationell sedvaneritt. Det forekommer ocksé stod for denna uppfattning 1
doktrin.'®® Art. 32 b &r av sérskilt intresse dé det brottsutredande forfarandet
kraver att myndigheten i fraga skyndsamt kan beredas tillgang till materialet
som finns lagrat. Den aktualiseras ocksa nir materialets position inte kan be-
stimmas till f61jd av att anvdndaren brukar anonymitetstjdnster sdsom Tor.
Dessa situationer pékallar sérskilt att utredande myndigheter har en mdjlighet
att frangd det traditionella forfarandet med rittslig hjalp.!¢! Att kunna rikta
sig direkt till den som har rétt till bevismaterialet, exempelvis en serverleve-
rantor, erbjuder en sddan mojlighet for de utredande myndigheterna.!%> Nedan
foljer ockséa exempel pa nér stater har samlat in material direkt fran serverle-

verantorer och resonemang om vilka problem som kan uppsta.!'®3

441.2 EUO

EU har tillkénnagivit att det foreligger ett behov for att effektivisera de verk-
tyg som medlemsstaterna kan nyttja for att fa atkomst till digital bevisning
som finns lokaliserad i utlandet. Anledningen &r att ett 1dngsamt forfarande
innebdr en risk for att bevismaterial forstors, modifieras eller forflyttas.!® T
ett forsok att hantera problemet har EU ar 2014 utfardat ett direktiv om euro-
peisk utredningsorder som medlemsstaterna skulle ha genomfort senast den
22 maj 2017. Det ska uppmirksammas att direktivet inte uteslutande beror
digitala bevis men ett antal centrala artiklar presenteras nedan.

Enligt art. 1 EUO ér en europeisk utredningsorder ett réttsligt beslut som har
verifierats av en auktoritet, i Sverige exempelvis &klagare eller domstol'%3,
om en eller flera utredande atgérder i en annan medlemsstat i syfte att samla
in bevisning i enlighet med direktivet.

Enligt art. 5 EUO stadgas ett antal krav pd utforandet och innehallet i en euro-
peisk utredningsorder. Bland annat ska den vara utfirdad och paskriven av
ritt organ. Den ska ocksa innehalla en beskrivning av den brottsliga gérning
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som avses, vem som dr foremal for utredningsatgédrden och vilka straffratts-
liga bestimmelser i den utfirdande staten som &r applicerbara.

Vidare foljer av art. 6 EUO att den utfirdande staten endast far utfirda en
europeisk utredningsorder under vissa forutsattningar. Bland annat ska den
utfardande staten, enligt art. 6(1) gora en beddmning av nddviandigheten av
atgdrden och huruvida den ér proportionerlig 1 forhéllande till den enskildes
rittigheter. Enligt art. 6(3) ska den mottagande staten kontakta den utfardande
staten for det fall kriterierna inte anses uppfyllda.

Art. 9 EUO konstaterar att den mottagande staten som huvudregel och i en-
lighet med principen om Omsesidigt erkdnnande, utan ytterligare formella
krav, ska verkstilla den efterfragade dtgéirden i enlighet med direktivet. Art.
11 EUO stadgar ett antal grunder pa vilka den mottagande staten kan vilja att
underlata att vidta den efterfrigade dtgéirden eller att inte erkénna utrednings-
ordern. Bland annat om brottet i frdga inte &r kriminaliserat i det mottagande
landet eller om atgérden i fraga, enligt mottagande stats rittssystem, inte far
vidtas for det beskrivna brottet.

Slutligen foljer av art. 12(1) EUO att verkstélligheten av den utredande atgér-
den ska vidtas med samma prioritet som nationella utredningar i dvrigt inom
ramen for de tidsbegrinsningar som foljer av samma bestimmelse. Har den
mottagande staten inte direkt tillgang till det material som utredningsordern
avser ska den, enligt art. 12(4), inom loppet av 90 dagar vidta den utrednings-
atgdrd som efterfragas.

Direktivet &r ett led 1 att effektivisera de brottsbekimpande myndigheternas
mdjligheter att tillgodogdra sig digitala bevismaterial. Det 16ser dock inte de
problemet som tidigare har diskuterats i friga om MLA.!%¢ Art. 12 EUO som
stadgar regeln om att mottagande stat ska agera inom 90 dagar och kraven pa
utformande och innehall enligt art. 5 och 6 EUO, ger upphov till stelbenthet.
Situationen dé brottsbekdmpande myndigheter snabbt behover fa tillgang till
material for att undvika att det forstors, modifieras eller flyttas forblir ett pro-
blem. !¢’

4.4.2 Nationell praxis

Som framgar av den FN-rapport innehdllandes en anonym enkétstudie ut-
stalld till medlemsstaternas brottsbekdmpande myndigheter dr det inte séll-
synt att transnationell insamling av bevis sker utan samtycke.!®® Séledes
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borde det finnas ménga praktiska exempel dér frdgan hanterats av nationella
domstolar. Detta till trots &r praxis pa omrddet inte sérskilt utbredd, men det
finns anledning att redogdra for nagra av de nationella avgdranden som finns
att tillga. Enligt Oppenheim har nationella domar en viss inverkan pé réttsut-
vecklingen avseende jurisdiktion.!®® Vid en granskning av det material som
finns att tillga tycks denna uppfattning sérskilt ta sikte pd judikativ jurisdikt-
ion som har utforskats forhillandevis grundligt. Detta innebér dock inte att
nationella avgéranden saknar inflytande pa rittslédgets utveckling i friga om
exekutiv jurisdiktion. Om inte annat s kan de vara végledande i att utréna
hur den aktuella staten agerar i praktiken och i att konstatera statens instill-
ning till det problem som hanteras.!”® Nagot som tydligt framgar vid en 6ver-
blick ér att de fall som nar domstol oftast involverar den aktuella staten och
en motstdende enskild part som tillhandahaller en digital tjénst. Det star ocksa
klart att det inte finns ett enhetligt forhéllningssatt till vilken vikt territorium
och exekutiv jurisdiktion ska tillmétas.

I somliga fall kan en utredande myndighet vara i behov av information eller
bevismaterial som finns lagrad hos en serverleverantor.!”! Nir en serverleve-
rantOr har sitt site eller en berdrd server i den stat myndigheten dr verksam
kan nationella straffprocessuella regler om tvangsmedel nyttjas.!”? T fall da
serverleverantdren har sitt site i utlandet kraver avtal om rattslig hjélp typiskt
sett att den utredande myndigheten gar via myndigheter i berorda stat istéllet
for att rikta sig direkt till serverleverantoren.!”

I ett belgiskt rattsfall frdn 2013 hade brottsbekdmpande myndighet skickat en
begdran om utlimnande av digitalt lagrad information, i form av e-post-med-
delanden, direkt till Yahoo!. Bolaget hade varken séte eller dotterbolag loka-
liserade 1 Belgien. Genom att papeka att de belgiska myndigheterna hade att
nyttja réttslig hjalp for att f4 dtkomst till materialet motsatte sig Bolaget be-
géran. Bolaget félldes i forsta instans och vid provning i dverinstans angav
ritten att det faktum att bolaget inte hade séte eller dotterbolag i Belgien var
irrelevant.!” Vid en slutlig provning i den belgiska kassationsdomstolen kon-
staterades att det var tillrackligt att Yahoo! tillhandahdll den aktuella tjansten
inom Belgiens territorium, varfor efterfrigan av det digitala materialet inte
kunde anses transnationell. Utan hinsyn till var bolaget hade sitt séte eller var
materialet 1 frdga fysiskt fanns lagrat anségs forvdgran utgdra ett brott inom

169 Oppenheim (1992), s. 457.

170 Se avsnitt 4.1.

171 Se avsnitt 2.2.

172 Velasco, Hornle & Osula (2016), s. 469.

173 UNODC (2013), s. 217; jfr art. 32 CoCC som tillater att utredande myndighet kontaktar
serverleverantdrer i en annan stat.

174 Yahoo! Inc [2013] Belgium Court of Appeal of Antwerp, 12" chamber for criminal
cases 2012/C0O/1054.
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belgiskt territorium.!”> Domstolen fann hér att myndigheterna hade ritt att
begidra utldmning av material med en exekutiv jurisdiktion baserad pa var bo-
lagets tjinst tillhandaholls. Enligt ovan ndmnda rapport tillhdrande CoCC
skulle avgorandet strida mot Lotus-principen.!'’¢

En annan situation &r den da brottsbekdmpande myndigheter vinder sig till
en serverleverantdr som har sédte inom dess territorium, men dir materialet 1
fraga finns lagrat pa en server i utlandet.!”” T ett fall frdn 2016, dér territoria-
litet blev avgorande, hade amerikanska myndigheter riktat sig direkt till
Microsoft med ett beslut om husrannsakan dér innehallet i e-post-meddelan-
den fran en viss person efterfrdgades. Microsoft hivdade att de inte behdvde
ldmna ut innehallet eftersom det fanns lagrat pa en server placerad inom ir-
landskt territorium. Beslutet om husrannsakan ansags vara verkanslost ef-
tersom amerikanska myndigheter enligt Lotus-principen inte kan utdva exe-
kutiv jurisdiktion pé Irland. Underinstansen fallde Microsoft, men dverinstan-
sen friade och framholl att nationella domstolar inte alltid har rétt att med
hjélp av husrannsakan krdva serverleverantrer pd e-post-meddelanden.
Domstolen papekade sérskilt att de avsedda e-post-meddelandena var skick-
ade eller mottagna av en irldindsk medborgare, inom irldndskt territorium via
en tjanst som marknadsforts och tillhandahallits pd Irland. Det framholls
ocksa att beslag generellt ska anses ha dgt rum pé den plats dér e-post-med-
delanden &r fysiskt lagrade och vid den tidpunkt en kopiering av bevismateri-
alet sker.!” Grunden for jurisdiktion tycks i det hér fallet vara baserad pa en
samlad beddmning av medborgarskap, var meddelanden skickats och motta-
gits, hur tjansten har riktats samt var det aktuella materialet fanns fysiskt lag-
rat, vilket ligger i linje med Lotus-principen.

I slutet av 2014 inledde amerikanska myndigheter en utredning av en barn-
pornografihemsida vid namn Playpen som endast fanns tillgdnglig via Tor-
ndtverket for att anonymisera anviandarna.!” Eftersom Tor dolde anvindarens
reella IP-adress planterade amerikanska myndigheter via Playpen ett “mal-
ware”, en forkortning pa “malicious software”, pd anvindarnas datorsystem.
Hemsidan togs 6ver och nér anvindare loggade in installerades ett program
som rapporterade information som tilldt utredarna att f6lja slingan av relay-
servrar tillbaka till ursprungsanvindarna.'®® Utredningen resulterade i flerta-
let rattsfall ddr det bevismaterial som myndigheterna kommit 6ver med hjélp

175 Yahoo! Inc [2015] Court of Cassation of Belgium P.13.2082.N.

176 Se avsnitt 4.4.1.1.

177 Velasco, Hornle & Osula (2016), s. 470 £.

178 United States v. Microsoft Corporation. In the Matter of a Warrant to Search a Certain
E-mail Account Controlled and Maintained by Microsoft Corp., No. 14-2985 (2d Cir.
2016).

179 Se avsnitt 2.3.2.

180 Allen m.fl. (2020), 5. 810 f.
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av denna metod bedémdes vara otillatet och sdledes avvisades.!8! Eftersom
Tor-nédtverket maskerade anviandarnas geografiska position kunde utredarna
inte vid tillfallet da atgérden vidtogs (installationen av malware och sdkandet
efter bevismaterial i anvindarnas datorer betraktades som en husrannsakan),
ha haft vetskap om huruvida de befann sig inom en annan stats territorium.
De hade av samma anledning inte mdjlighet att specificera det avsedda fore-
malet for husrannsakan.!8? Réttsfallet problematiserar tydligt den situation da
nationella myndigheter inte har mdjlighet att utréna den geografiska posit-
ionen for det eftersokta digitala materialet. Situation utgor ett last lige dar
atgdrden att lokalisera materialet bedoms vara folkrittsligt otilldten samtidigt
som lokalisering krévs for att kunna rikta en forfrdgan om réttslig hjélp till en
annan stat — vilket skulle vara det traditionellt sett riktiga tillvigagéngssittet.
Autonom insamling av digitala bevis accepteras i detta fall inte 6verhuvudta-
get.

I ett réttsfall fran danska Hejesteret konstaterades att straffprocessuella regler
om tvangsmedel, 1 detta fall husrannsakan, kunde tillimpas for att efterforska
information pd Facebook-profiler och i chattmeddelanden skickade via Fa-
cebook Messenger. Trots att Danmark inte har ndgra sérskilda regler om in-
samling av digitalt lagrat material i utlandet ansdgs den brottsbekdmpande
myndigheten ha agerat inom ramen for lagstiftningen.!'®* Myndigheten hade
kommit 6ver 16senordet till en persons Facebook-konto genom hemlig tele-
fonavlyssning. Dérefter loggade myndigheten in och kartlade den information
som fanns tillgénglig. Domstolen framholl sarskilt att utredningsatgarden inte
krdavde att en annan stat bistod danska myndigheter och att det fran vilken
dator som helst gick att tillgodogdra sig informationen med hjélp av losenor-
det. Hojesteretet tog ingen sdrskild hdnsyn till att det digitala bevismaterialet
fanns lagrat inom en annan stats territorium.'®* Hér forefaller dansk rétt be-
handla materialet som att det faller under begreppet open source.!'®> Insam-
lande av sddant material anses generellt inte utgéra en inskridnkning av stats-
suverdniteten. En forutsattning for detta dr dock att vem som helst kan bereda
sig atkomst till materialet via en webblédsare. Sa kan inte anses vara fallet om
atkomsten kriver angivandet av ett 16senord. Accepteras detta resonemang
har domstolen 6ppnat upp for autonom transnationell insamling av bevis oav-
sett om motstdende stat kan identifieras.

181 Se t.ex. United States v. Horton, 863 F3d 1041 (8™ Cir. 2017); United States v. Levin,
874 F.3d 316 (1st Cir. 2017); United States v. Krueger, 809 F3d 316 (1* Cir. 2017).

132 Osula (2017), s. 43 1.

183 SOU 2017:100, 5. 372 f.

134 Hajesterets kendelse af 10. Maj 2012 (sag 129/2011).

135 Se avsnitt 4.4.1.1.
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4.4.3 Nationell lagstiftning

For att hantera den ovisshet som rader och for att brottsbekdmpande myndig-
heter ska fé tydliga riktlinjer har vissa ldnder lagstiftat om transnationell in-
samling av digitalt lagrade bevis. En redogdrelse for hur sadan lagstiftning
har utformats kan bidra till en helhetsbild ur vilken de lege lata pa ett inter-
nationellt plan eventuellt kan utrénas. Mot bakgrund av Beslagsutredningen
och uppsatsens tredje fragestéllning finns ocksé skl att granska hur andra
lander har utformat lagstiftning. Saledes foljer nedan en presentation av ut-
vald nationell lagstiftning pa omrédet.

Enligt belgisk straffprocessuell lagstiftning, art. 39bis § 1-2 CIC, kan brotts-
bekdmpande myndigheter kopiera, frysa eller ta bort digitalt lagrad informat-
ion forutsatt att ett beslut om husrannsakan har fattats. Bestimmelsen tar sér-
skilt sikte pa digitalt lagrad information som finns tillgénglig pa den plats som
husrannsakan omfattar. Skulle ett genomsdkande av exempelvis en dator som
finns pé platsen leda till upptackten av externt lagrat digitalt material maste
den brottsbekdmpande myndigheten ansdka om ytterligare tillstdnd for att fa
samla in det. Detsamma géller om det initialt patrdffade datorsystemet &r
kopplat till ett datorsystem som inte finns pa platsen om det senare ska utfors-
kas. Enligt art. 39bis § 3—6 CIC (tidigare art. 88ter CIC) kan ett tillstdnd att
gé vidare utfardas forutsatt att det finns utredningsméssiga skél som ar pro-
portionerliga 1 forhallande till intrdnget och om det finns anledning att anta
att materialet kan forsvinna. Av samma bestammelse foljer att forfarandet ér
begrénsat till datorsystem och material som finns direkt tillgangligt via det
initiala datorsystemet, men det tilldter exempelvis utforskandet av webmail-
konton.!8¢ Brottsbekdmpande myndigheter ar vidare begrinsade till att kopi-
era materialet for det fall det skulle visa sig vara lagrat inom en annan stats
territorium. | sddant fall ska motstdende stat ockséd informeras. Hér kan pape-
kas att svarigheten i att lokalisera data i praktiken har inneburit att motstaende
stat sillan informeras om forfarandet. '37 Belgisk ritt tillater siledes i vissa
fall att externt lagrat digitalt material efterforskas och autonomt samlas in —
dven ndr motstaende stat har identifierats. Lagstiftning ar inte direkt tillimplig
pa den situation som hanteras i det belgiska réttsfallet avseende Yahoo! men
instéllning till territorium framstir som densamma.'8® Osula framhaller att
lagstiftningen, som strider mot den traditionella instdllningen till exekutiv ju-
risdiktion, inte tycks ha gett upphov till mellanstatliga konflikter.'8’

136 Royer, Conings & Marlier (2019), s. 209.
137 de Hert & Boulet (2013), s. 23 f.

138 Se avsnitt 4.4.2.

139 Osula (2016), s. 366 ff.
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Enligt sec. 19 PACE ska brottsbekdimpande myndigheter i England och Wales
se till att ha materiella forutsattningar for att efterforska och beslagta datorut-
rustning. For att en sddan atgérd ska kunna vidtas maste tillstdnd, i enlighet
med sec. 9 PACE, ha utfirdats av en ”justice of the peace”, som inte nédvén-
digtvis &r juridiskt skolad.!®® Stéllning ska tas till huruvida det foreligger skél
att tro att objektet for atgdrden innehdller bevis av betydelse for ett relevant
brott. Traditionell husrannsakan regleras av sec. 19(1-3) PACE och slar fast
en generell rétt att beslagta objekt som skéligen kan antas innehdlla bevis-
material, forutsatt att det 4r nddvandigt for att undvika att det forvanskas, for-
svinner eller forstors. I frdga om digitalt lagrat bevismaterial har sec. 19(4)
PACE sirskilt inforts. Bestimmelsen slar fast en rétt att efterforska och be-
slagta elektroniskt lagrad information oavsett form, under forutséttning att
den édr tillgdnglig fran objektet for husrannsakan och kan medbringas i ldsbar
eller synlig form. Ytterligare krav dr att det ska vara relevant som bevis for
ett brott och, vad giller beslag, att det dr nddvindigt for att bevismaterialet,
enligt ovan, inte ska ga forlorat. Eftersom det material som finns tillgéngligt
direkt pd en dator som finns pd platsen for husrannsakan omfattas av
sec. 19(3) PACE kan det konstateras att sec. 19(4) PACE ér sirskilt avsedd
for situationer dd materialet finns externt lagrad.!”! Med denna bestimmelse
har brottsbekdimpande myndigheter mojlighet att autonomt efterforska och
beslagta bevis lagrade i utlandet, oavsett om motstdende stat har identifierats,
forutsatt att det &r tillgéngligt fran platsen for husrannsakan.!*?

I Tyskland omfattas utforskandet av datorsystem och beslag av digitalt
material av de traditionella straffprocessuella reglerna kring husrannsakan,
sec. 98(1) & sec. 105(1) StPO. Sarskilda bestimmelser som tillater att myn-
digheter i ett senare skede utforskar datorsystem de kommit dver via tradit-
ionell husrannsakan har dock inforts, sec. 110(3) StPO. Efterforskandet kan
ske via myndighetens egna datorer. Skulle ett datorsystem ge atkomst till se-
parata datorsystem och digitalt material inom en annan stat kan myndigheten
utforska, ladda ner eller kopiera dven dessa, forutsatt att det foreligger en risk
att materialet gér forlorat och att det &r av betydelse for utredningen. Det bor
uppmaérksammas att réttslig hjilp i forsta hand ska tillimpas om materialets
geografiska position kan bestimmas, ndgot som i praktiken kan vara svért att
gora pé forhand.!”® Hir kan konstateras att lagstiftningen uttryckligen tillater
autonom insamling av digitalt lagrat bevismaterial ndr motstdende stat inte
kan identifieras, men att rattslig hjdlp i annat fall ska vidtas.

19 Gillespie (2019), s. 332.

191 Gillespie (2019), s. 332 f.

192 Poullet m.fl. (2011), s. 404.

193 Se ovan resonemang om belgisk lagstifining samt avsnitt 2.3.
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I kolvattnet av Playpen-fallen hojdes roster for att utvidga amerikanska myn-
digheters mojligheter att vidta straffprocessuella tvangsmedel i den digitala
sfiren.!”* Genom en éndring av Rule 41 FRCP infordes mojligheten for do-
mare att fatta beslut om efterforskande och beslag av digitalt material lagrat
pa datorsystem. Enligt bestimmelsen kan atgdrden vidtas pa distans. Hus-
rannsakan kan avse datorsystem badde inom och utom den brottsbekdmpande
myndighetens distrikt. Vidare kan husrannsakan nyttjas for att fa dtkomst till
material vars geografiska position har dolts med teknologiska hjdlpmedel. Sa-
ledes tillats dven insamling av digitalt bevismaterial som finns lagrat i en an-
nan stat, forutsatt att lokalisering omdjliggjorts genom teknologiska hjdlpme-
del.'> Kritik riktades mot dndringen av bestimmelsen. Sarskilt framhélls att
en kortsiktig effektivisering av nationell brottsbekdmpning skedde pa bekost-
nad av langsiktiga internationella relationer.!%®

Portugal har infort sdrlagstiftning som innebdr ett klart avsteg frdn Lotus-
principen. Lagstiftningen &r framfor allt avsedd att verka som ett led i att han-
tera de lokaliseringsproblem som har uppstétt i takt med att molntjénster och
darkweb anvinds i 6kad utstrickning.!®” Genom art. 25 PCL tillats andra sta-
ter att genom datorsystem lokaliserade inom deras territorium efterforska och
samla in digitala bevis som finns lagrade pa servrar inom portugisiskt territo-
rium om dgaren av materialet eller datorsystemet har samtyckt. Bestimmel-
sen dr ett inkorporerande av art. 32 b CoCC och kan inte anses folkréttsligt
kontroversiell eftersom den dr en frivillig inskrdnkning av den egna statssu-
verdniteten. Mer intressant dr utvidgandet av de traditionella straffprocessu-
ella reglerna om tvangsmedel. Enligt art. 15(5) PCL kan brottsbekdmpande
myndigheter vid undersdkning av ett datorsystem i Portugal utvidga efterfors-
kandet till ett externt datorsystem som finns tillgéingligt via den forsta datorn.
Det hir mojliggor exempelvis genomsokandet av e-post-meddelanden lag-
rade i en webmailtjidnst. Bestimmelsen dr oberoende av den fysiska posit-
ionen av det material som efterforskas och samlas in.!*® Saledes kan portugi-
siska brottsbekdmpande myndigheter autonomt bereda sig dtkomst till dator-
system beldgna i andra stater oavsett om motstdende stat har identifierats. En-
ligt en rapport frdn portugisiska dklagarmyndighetens avdelning for IT-brott
har bestimmelsen kommit att anvéndas i stor utstrickning. Den har haft en
sarskilt stor effekt i de fall brottsbekdmpande myndigheter behover agera fort
for att sdkra bevisning. Det lyfts ocksé fram att viss typ av material som tidi-
gare varit helt odtkomlig numera kan samlas in som bevis.!*’

194 Pilkington (2014) under “Elektroniska kéllor”; se avsnitt 4.4.2.
195 Se avsnitt 2.3.

196 Reitman (2016) under “Elektroniska kéllor”.
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4.5 Det svenska forhallningssattet

4.5.1 Beslagsutredningen

Aven i Sverige har problematiken avseende brottsbekimpande myndigheters
mdjligheter att efterforska och samla in digitalt material lagrat i utlandet vackt
uppmaérksamhet. Frdgan hanterades sérskilt i en offentlig utredning fran ar
2017. For att besvara uppsatsens tredje fragestillning krdvs en redogorelse
for relevanta delar av det forslag som presenterats i utredningen. I syfte att
utvdrdera forslaget foljer ocksa en sammanfattning av yttranden fran remiss-
instanser med inriktning pa brottsbekdmpning.

For att anpassa de regler om beslag och husrannsakan, som inte éndrats sedan
1940-talet, till det exponentiellt kande anvdndandet av digitala verktyg, som
datorer och mobiltelefoner, beslutade regeringen ar 2016 att tillsétta en sak-
kunnig och ett flertal experter for att genomfora en offentlig utredning.?%°

Utredningen framhdll initialt att datorer och mobiltelefoner ofta anvinds un-
der forberedelse och genomforande av brott. Saledes har tvingsmedel som
utformats 1 en huvudsakligen icke-digitaliserad virld applicerats pa IT-mil-
joer.2°! Reglerna har varit utformade for att hantera en fysisk vérld, men det
faktum att digital information har funnits lagrad pa fysiska féoremél har moj-
liggjort att bestimmelserna trots allt har kunnat tillimpas. Mélséttningen for
uppdraget var att optimera forutséttningarna for brottsbekimpande myndig-
heter att driva effektiva men rittssdkra forundersokningar. Uppdraget inne-
fattade uttryckligen malséttningen att “anpassa bestimmelserna om beslag
och husrannsakan till modern teknik och ta stdllning till om kopiering av be-
slagtaget material bor regleras”. Som en allmin utgangspunkt holls att beva-
randet av allmédnhetens fortroende for rittsvisendet forutsétter att straffpro-
cessuella regler ar anpassade till modern teknik.2%? Ur ett effektivitetsperspek-
tiv konstaterades att brottsbekimpande myndigheter maste ha mojlighet att
tillgodogora sig elektroniskt lagrad information och att regelverket ar 14ttill-
ldmpat.2%

Ett delavsnitt av utredning tog sdrskilt sikte pd problematiken med statssuve-
rinitet och territoriella begransningar av exekutiv jurisdiktion. Utredningen
konstaterade att den svenska instéllningen har varit att folkréitten forbjuder
brottsbekdmpande myndigheter att med teknologiska hjdlpmedel autonomt

200 Dir, 2016:20, s. 1; SOU 2017:100, s. 3 & 27.
201'S0U 2017:100, s. 27.

202 Ibid., s. 28.

203 Ibid., s. 29.
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efterforska och samla in digitalt material lagrat i ett annat land.?°* Det konsta-
terades ocksd att denna syn har gjort det svart for brottsbekdmpande myndig-
heter att tillgodogora sig central bevisning dven 1 fall d& brottet som utreds
har begétts av svenska medborgare i Sverige. De brottsbekdmpande myndig-
heterna har saknat exekutiv jurisdiktion.?%3

Utredningen redogdr vidare for olika tolkningar av territorialitet nir det kom-
mer till insamling av digitalt bevismaterial. Bland annat framhalls Danmark
som ett exempel dér alternativa anknytningsgrunder, andra grunder for juris-
diktion, genom praxis har applicerats pa forfarandet.?’® Har poéngteras ocksé
att det inte forekommit nagra réttsliga savgdéranden i Sverige som resonerar
kring problematiken med information lagrad i utlandet, men att alternativa
anknytningspunkter bor utforskas.?’” Den traditionella synen pé jurisdiktion
ifragasétts mot bakgrund av att ny teknik forsvérar eller omdojliggor att materi-
alets geografiska position kan bestimmas. Sirskilt diskuteras molntjénster
och att en anvédndare avsiktligen kan vélja att forvara material pa en server
inom en annan stats territorium.?%8

Slutligen anség utredarna att det kridvdes en fordndring av den traditionella
synen pé territorialitet vid transnationell insamling av digitalt lagrade be-
vis.2% En sérskild anledning till detta var den utveckling som skett i nationell
ritt runtom 1 vérlden, men sidrskilt podngterades att de dndringar som fore-
slogs for att anpassa bestimmelserna om beslag och husrannsakan till en mo-
dern virld riskerade att fa en begrdnsad verkan till f6ljd av de territoriella
restriktionerna. Det konstaterades sammanfattningsvis att fordndringen borde
ske genom utveckling av praxis och att den inte ldmpade sig for lagstift-

ning.?!¢

4.5.2 Tillhorande remissyttranden

I ett remissvar fran Polismyndigheten framholls en positiv instdllning till en
dndrad syn pa tolkningen av exekutiv jurisdiktion och statssuverénitet. Den
brottsbekdmpande verksamheten skulle, enligt polisen, effektiviseras avse-
vért om det fanns en mdjlighet att bereda sig atkomst till digitala bevis lagrade
i en annan stat.?!! Farhdgor lyftes dock kring forslaget att 1dta en forandring

204 SOU 2017:100, s. 362 £; se avsnitt 4.2.3.
205.50U 2017:100, s. 363.

206 Tbid., s. 373 f.

207 Ibid., s. 374.

208 Ibid., s. 376; se avsnitt 2.2 och 2.3.1.
209530U 2017:100, s. 374 f.

210 Ibid., s. 375.

21 Polismyndighetens remissyttrande, s. 1.
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ske genom praxis. Enligt Polismyndigheten skulle det innebéra en beaktans-
vérd risk for att tillimpningen av forslaget skulle bli begransad utan tydligt
lagstadgade riktlinjer. Det har, likt utredningen understrok, inte forekommit
négra réttsliga avgoranden och utsikten for nér det skulle kunna ske &r oklar.
For Polismyndigheten skulle det innebéra stora negativa konsekvenser for
den brottsbekdmpande verksamheten. I utevaro av lagstiftning efterfragades
atminstone klara forslag pa alternativa anknytningspunkter for jurisdiktion

som skulle kunna ligga till grund for ett eventuellt réttsligt avgorande.?!?

Polisforbundet stéllde sig positivt till utredningens forslag om adndring av in-
stdllning till exekutiv jurisdiktion. Det stéillde sig dock tveksamt till utred-
ningens stéillningstagande om att forslaget om en @ndrad syn inte var ldmpat
for lagstiftning. Enligt Polisforbundet ar fragan komplex varfor den ur rétts-
sékerhetssynpunkt bor regleras i lag.?!3

Aklagarmyndigheten angav i ett yttrande att frigan om exekutiv jurisdiktion
vid insamling av digitalt material lagrat i utlandet eller vars geografiska po-
sition inte kan bestimmas bor regleras i lag. I den senare situationen konsta-
terades sdrskilt att aklagare inte pa forhand kan veta om en undersékningsat-
gérd ar lagenlig. Att dverlata uppgiften att utveckla alternativa anknytnings-
punkter till rittspraxis skulle, enligt Aklagarmyndigheten, vara problematiskt
bland annat eftersom det ansdgs oklart i vilken utstrickning en sidan rittslig

provning skulle kunna ske. !4

Ekobrottsmyndigheten forholl sig positiv till en fordndrad instéllning till den
traditionella synen pé exekutiv jurisdiktion i situationer da digitalt material ar
lagrat i ett annat land. Sarskilt poéngterades att vissa brott i nuldget inte kan
utredas Overhuvudtaget eftersom en framstéllan om réttslig hjilp forutsatter
att den motstdende staten identifieras, vilket i vissa fall inte l4ter sig goras.
Aven Ekobrottsmyndigheten anség att lagstiftning borde inforas, sirskilt ro-

rande situationer dé det digitala materialets position inte kan bestimmas.?!>

212 Polismyndighetens remissyttrande, s. 1.

213 polisforbundets remissyttrande, s. 2.

214 Aklagarmyndighetens remissyttrande, s. 3.
215 Ekobrottsmyndighetens remissyttrande, s. 1.
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5 Ratten att samla in digitala
bevis

5.1 Insamling nar bevismaterialet kan
lokaliseras

Uppsatsens fragestdllningar kommer i detta kapitel besvaras enligt den ord-
ning de &r stillda. Avsikten med de tva inledande fragestillningarna ar att
faststilla géllande rdtt genom att analysera det som framgatt av relevanta
rittskéllor. Den tredje fragestéillningen besvaras genom en argumentation
kring motstédende intressen fOr att né en slutsats om huruvida specifik lag bor
stiftas som tillater transnationell insamling av digitala bevis. Forsta avsnittet
kommer hantera frdgan om svenska myndigheters mojligheter att autonomt
samla in digitalt bevismaterial lagrat inom en annan stats territorium. Grund-
fragan kan brytas ned i tva delfragor: (1) tillater svensk rétt insamling av di-
gitala bevis och (2) dr det forenligt med folkrétten att samla in digitala bevis
som &r lagrade inom en annan stats territorium?

Det méste initialt utredas huruvida svensk lagstiftning 6verhuvudtaget tillater
att brottsbekdmpande myndigheter samlar in digitala bevis. Det bor observe-
ras att relevant straffprocessuell lagstiftning utformades for att vara anpassad
till en analog vérld och att IT-miljoer séledes kan vara svara att hantera. For
att exemplifiera stadgar 27 kap. 1 § RB att foremél kan tas i beslag. Mot bak-
grund av legalitetsprincipens krav pé att bestimmelser inte far tillimpas pa
situationer som faller utom en strikt tolkning av ordalydelsen kan det ifraga-
séttas huruvida digitalt bevismaterial faller inom ramen for begreppet “’fore-
mal”. Typiskt sett avser begreppet fysiska ting. Visserligen kan hédvdas att all
materia, dven elektroniska signaler, har en fysisk form, men det framstar som
osannolikt att lagstiftarens avsikt var begreppet skulle omfatta annat dn dess
typiska betydelse. Ett annat exempel kan illusteraras genom att betrakta 28
kap. 1 § RB om husrannsakan. Enligt bestimmelsen ska ett beslut om hus-
rannsakan avse hus, rum eller annat slutet forvaringsstélle. Med samma reso-
nemang kan det inte séigas vara sjdlvklart att ett genomsdkande av det mate-
riella innehéllet i ett datorsystem omfattas av ordalydelsen. Det begrepp som
nirmast traffar ett datorsystem dr ’annat slutet forvaringsstélle”. Ett datorsy-
stem fungerar visserligen som ett utrymme i vilket anvindaren forvarar
elektroniskt material, men om atkomsten inte kraver ett I6senord kan det ifra-
gasittas om det &r slutet. Dartill 4r den typiska betydelsen for ordet stélle”
en plats eller en position.
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Med beaktande av doktrin och att insamling av digitala bevis regelbundet sker
i praktiken tycks det emellertid vara klarlagt att tvdngsmedlen gér att appli-
cera pa digitalt lagrat bevismaterial. Att forfarandet &r forenligt med géllande
ritt stods dven av uttalanden fran JO och JK.2!® Det kan ifragasittas huruvida
det dr lampligt att dessa kéllor, istillet for uttrycklig lag, ska stadga tvangs-
medlens omfattning. Doktrin och praxis kan med létthet fordndras vilket kan
bidra till en oforutsebarhet. Detta till trots kan alltsa brottsbekampande myn-
digheter, inom ramen for en forunders6kning, samla in digitalt bevismaterial
enligt bestimmelserna om husrannsakan och beslag, &ven om det inte ndd-
véindigtvis foljer direkt av ordalydelsen. Det bor dock podngteras att vidta-
gande av tvangsmedel dr en inskridnkning av den enskildes grundlagsskyd-
dade réttigheter varfor vissa grundldggande principer, sdsom proportional-
itets- och dndamalsprincipen, ska respekteras.

I ett andra steg ska en slutsats dras om huruvida digitalt material som finns
lagrat inom en annan stats territorium kan samlas in med ett autonomt forfa-
rande (utan samtycke fran motstaende stat). Fragan rér omfinget av den exe-
kutiva jurisdiktionen — ett begrepp for atgérder som vidtas av stater i syfte att
verkstilla beslut som fattats av domstol eller réttskipande myndigheter. Den
traditionella syn som lange har dominerat omrédet gavs uttryck for i Lotus-
fallet och gav upphov till Lotus-principen. Den internationella mellanfolkliga
domstolen slog fast att ingen makt far utdvas inom en annan stats territorium
i utevaro av en specifik regel som tillater det. Resonemanget bottnar i princi-
pen om alla staters likstdlldhet och suverdnitet, som bland annat {f6ljer av FN-
stadgan.

En parentes som bor ndmnas &r att det gar att ifragasétta insamling av digitalt
bevismaterial lagrat i en annan stat dverhuvudtaget kan betraktas som en
transnationell exekutiv dtgérd. Brottsbekimpande myndigheter har teknologi
som tillater att material samlas in pa distans, utan att ndgon yttre gréns dver-
trads. Digitala bevis har inte heller en fysisk karaktar som gér att likstélla med
andra typer av bevis. Trots detta ér det tydligt att relevanta auktoriteter dr av
uppfattningen att beteendet faktiskt utgdr en exekutiv atgird pa annan stats
territorium. Detta styrks av granskad praxis och av myndigheternas uppgifter
i FN:s enkitstudie.?!” Visst stod foljer ocksé av avgorandet i Arrest Warrant-
fallet, enligt vilket endast utfirdandet av en arresteringsorder var en otillaten
exekutiv atgéird. Saledes fir uppfattningen anses accepterad.

I takt med den digitala utvecklingen har brottsbekimpande myndigheters ar-
bete med insamling av bevismaterial utmanats. Modern teknologi tillater att

216 Se avsnitt 3.3.
217 Se avsnitt 4.2.2.
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digitala bevis med létthet kan lagras i en annan stat &n den dér brottet begicks.
Det kan ocksa forstoras, modifieras eller flyttas till en tredje stats territorium
inom loppet av ett fital knapptryck. Av uppenbara skl stéller det till med
problem mot bakgrund av den traditionella synen pa exekutiv jurisdiktion.
For att samla in bevismaterial utan att strida mot Lotus-principen har inter-
nationell réttslig hjélp tidigare nyttjats regelbundet. Forfarandet dr emellertid
préglat av ineffektivitet vilket i praktiken har inneburit att stater ofta helt har
avstétt fran att samla in bevis.?!® Forsok har gjorts, exempelvis genom EUO,
att utveckla effektivare metoder for mellanstatlig hjdlp utan att fordndra den
traditionella synen pa exekutiv jurisdiktion. Sddana forsok har dock inte hind-
rat alternativa 16sningar som utmanat Lotus-principen frén att trada fram.
Resterande analys kommer dérfor klargora huruvida det kan ha skett en {or-
dndring av géllande folkrétt som tillater en gransdverskridande autonom in-
samling av digitala bevis.

Gillande ratt kan exempelvis fordndras genom att stater ratificerar internat-
ionella multilaterala 6verenskommelser. Den enda som beror det aktuella ju-
ridiska problemet pa ett relevant sitt &r CoCC som har ratificerats av 65 stater.
Avtal har hirigenom slutits om att till viss del, om @n begrinsad, inskrédnka
statssuverdniteten. Konventionens art. 32 b tillater att brottsbekdmpande
myndigheter, med legalt och frivilligt samtycke fran den som har rtt till det
berdrda materialet, samlar in digitala bevis dven om dess geografiska position
ar 1 en motstdende stat. I en rapport tillhorande konventionen angavs att en
sadan handling stred mot Lotus-principen, men inga av de stater som har ra-
tificerat konventionen har gjort forbehall eller reservationer avseende bestdm-
melsen. Det bor dock uppmérksammas att Sverige inte har ratificerat CoCC.
Med andra ord kan svenska myndigheter inte hénvisa till ndgon konvention
som stod for att autonomt samla in digitala bevis lagrade inom en annan stat.

Folkritten kan &ven fordndras genom att internationell sedvaneritt bildas.
Denna réttskilla dr bindande for alla stater som inte ihdrdigt motsétter sig den.
For att ett beteende ska betraktas som internationell sedvaneritt kravs fol-
jande: (1) att det finns en allmén och enhetlig praxis stater emellan och (2) att
denna praxis av staterna anses vara forpliktigande. Dartill maste vikten av den
regel som dr foremél for fordndring beaktas. I det hér fallet ror det den vile-
tablerade Lotus-principen som forbjuder all myndighetsutovning inom en an-
nan stats territorium. Sdledes méste ny statspraxis sannolikt vara vil utspridd
samt praglas av en hog kontinuitet och enhetlighet for att anses etablerad. Det
ska ocksd poédngteras att sdrskilt hdga krav stélls pé statspraxis som innebér
en inskridnkning av statssuveréniteten.

218 Qe avsnitt 4.3.
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Négot som initialt kan slis fast &r att material som faller under begreppet
“open source” kan samlas in autonomt och utan beaktande av territorium. Av
det granskade materialet att doma kan detta kategoriseras som etablerad in-
ternationell sedvanerétt. Det har bland annat forklarats i ovan nimda CoCC-
rapport och uppfattningen féar dterkommande stod i doktrin. Innebdrden ar att
material som finns tillgdngligt via vilken webbldsare som helst, utan skydd
av exempelvis 16senord, fritt kan samlas in. En betraktelse som kan lyftas
fram hér dr att stater tycks ha fringétt den strikt hdllna Lotus-principen av
praktiska skél. Den enda logiska forklaringen ar att det anses orimligt att
brottsbekdmpande myndigheter inte ska kunna bereda sig atkomst till
material som dr tillgangligt for vilken enskild som helst. Vad giller material
som inte triffas av begreppet maste ytterligare diskussion foras.

Som framgar av de avsnitt som avser nationell lagstiftning och praxis dr det
uppenbart att ny statspraxis ha borjat ta form dven avseende material som inte
kan kategoriseras som open source.?!” Danmark har genom praxis etablerat
ett nytt forhallningssétt enligt vilket transnationell insamling av digitala bevis
i stor omfattning kan ske autonomt, oberoende av var materialet dr lagrat.
Enligt Hojesteret var det tillrdckligt att det 16senordsskyddade materialet var
tillgéngligt fran vilken dator som helst och att den brottsbekdmpande myn-
digheten inte var i behov av ndgon annan stats bistdnd. Detta forhéllningssatt
innebar ett tvirt avsteg frdn Lotus-principen eftersom néstan allt material till-
géangligt via internet passar kriterierna. Sdrskilt mot bakgrund av brottsbe-
kdmpande myndigheters teknologiska resurser.

Aven Belgien har anlagt ett alternativt forhallningssitt till exekutiv jurisdikt-
ion. I Yahoo!-fallet konstaterades att materialets geografiska position inte var
av relevans. Var det aktuella brottet hade begatts blev istéllet avgdrande for
fragan om belgiska myndigheter kunde begéra att vissa e-post-meddelanden
lamnades ut. Vidare tillater belgisk lagstiftning, enligt art. 39bis CIC, att be-
vismaterial samlas in i de fall d4 ett beslagtaget datorsystem pa belgiskt terri-
torium ger dtkomst till ett annat datorsystem, oavsett var det senare ar beldget.
Detta forutsitter att det finns en risk att materialet kan g forlorat samt att en
domare har fattat beslut om forfarandet. Lagstiftningen kan inte anses foren-
lig med Lotus-principen.

Portugal och delar av Storbritannien har ocksa infort lagstiftning som utmanar
den traditionella synen pd exekutiv jurisdiktion. Straffprocessuella regler i
England och Wales, sec. 19(4) PACE, tillater att bevismaterial lagrat i en an-
nan stat samlas in autonomt under vissa forutséttningar. Dels ska materialet
finnas tillgéngligt via ett datorsystem som dr objekt for husrannsakan, dels

219 Se avsnitt 4.4.2 och 4.4.3.
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ska materialet kunna tas med i lisbar eller synlig form. Aven hir ska hinsyn
tas till om materialet i fraga riskerar att forvanskas, forsvinna eller forstoras.
Eftersom digitala bevis, som ovan nimnt, l4tt kan modifieras, flyttas eller ra-
deras far bestimmelsen ett brett omfang. Portugisiska myndigheter kan ocksa
samla in digitala bevis lagrade inom en annan stats territorium forutsatt att det
gors frén ett datorsystem som ér foremél for straffprocessuella tvingsmedel i
Portugal, art. 15(5) PCL. De brottsbekdmpande myndigheterna framhaéller 1
en rapport att bestimmelsen anvénds i stor utstrdckning och att den far sir-
skild effekt nir de maste agera fort for att sikra bevisning. Aven hir &r det
tydligt att lagstiftningen &r oforenlig med Lotus-principen.

Ytterligare stod for en fordndring av mellanstatlig praxis gér att finna i en FN-
rapport.??® Hir uppgav brottsbekdmpande myndigheter att transnationell in-
samling av digitala bevis regelbundet sker i praktiken, utan att samtycke soks
hos motstdende stat. Nagot som dock stér klart &r att det inte finns en enhet-
lighet i det exakta utformandet av denna nya statspraxis, mer én att den inne-
bér ett klart avsteg fran Lotus-principen.

Det forekommer ocksd nationell lagstiftning som endast delvis strider mot
Lotus-principen, men som haller sig inom dess ramar nédr en motstaende stat
kan identifieras. Enligt den federala lagstiftning som modifierades efter Play-
pen-fallet, Rule 41 FRCP, tillats efterforskning och insamling av digitala be-
vis endast om motstdende stat inte kan identifieras till f61jd av att dess posit-
ion avsiktligen har dolts med hjélp av teknologiska verktyg. Ett liknande for-
héllningssétt foljer av det tyska straffprocessuella regelverket, 110(3) StPO,
enligt vilket internationell rattslig hjilp ska vidtas i forsta hand om det gar att
klargora vilken den motstadende staten dr. Reglernas utformning antyder att
Lotus-principen fortfarande beaktas nir en motstaende stat kan identifieras.

Mot bakgrund av det anforda star det klart att det finns indikationer pa en
forskjutning av statspraxis, samtidigt som kraven for att ny internationell sed-
vanerétt ska anses etablerad inte kan sdgas vara uppfyllda. Bdde Lotus-prin-
cipens tyngd och det faktum att den nya sedvanerittsliga regeln innebér en
inskrdnkning av statssuverédniteten maste beaktas. Under sddana fOrutsétt-
ningar fordras en sarskilt utpraglad enhetlighet och kontinuitet i den nya stats-
praxisen. Det finns visserligen ett flertal exempel pé stater som frangétt Lo-
tus-principen, men det kan ifrdgasittas huruvida tillrackligt ménga har gjort
det. Det kan ocksé konstateras att det varken foreligger kontinuitet eller en-
hetlighet 1 utformandet av denna nya praxis. Nationell lagstiftning och praxis
har utformats pa olika sétt 1 néstan alla granskade fall. Det forsta kravet for
ny internationell sedvanerétt kan séledes inte anses vara uppfyllt.

220 Se avsnitt 4.2.2.
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Trots att kravet pd en allmén och enhetlig praxis med kontinuitet inte ar upp-
fyllt ska det andra kravet for etablerad internationell sedvaneritt behandlas
kortfattat. Staterna maste vara av den subjektiva uppfattningen att praxisen ar
bindande. Konstaterandet av att det forsta kravet inte dr uppfyllt innebér vis-
serligen att det inte finns en specifik praxis att forhélla sig till, men det &r av
intresse att utreda staternas instédllning till att frangd Lotus-principen.

Majoriteten av de brottsbekdimpande myndigheterna anforde 1 en FN-rapport
att de ansdg att den stat dér det digitala materialet fanns lagrat hade exklusiv
jurisdiktion 6ver det.??! Uppfattningen av rattslaget ligger i linje med det som
foljer av Lotus-principen, vilket kan anses talande for att kravet pa en subjek-
tiv uppfattning av statspraxis som bindande inte dr uppfyllt. Nagot som ger
ytterligare stod for detta ér ett uttalande frén en rapport tillhérande CoCC.??
Enligt rapporten dr konventionens art. 32 b att se som en inskrédnkning av
principen om territorialitet och statssuverdnitet. Bestimmelsen rér myndig-
heters mojlighet att gd direkt till den som har ritt till materialet for att med
dennes legala och frivilliga samtycke fi det utlimnat, 4ven om materialet ar
lagrat i en annan stat. Bestimmelsen utgor ett forhallandevis blygsamt uto-
kande av den exekutiva jurisdiktionen, men anses alltjimt innebédra en in-
skrankning av statssuverdniteten. Mot bakgrund av detta kan slutsatsen dras
att fullstindigt autonom insamling av digitala bevis lagrade i en annan stat
betraktas som folkrittsstridigt av medlemsstaterna. Medlemsstaterna har inte
heller forsokt inféra nya bestimmelser som ytterligare inskrinker statssuve-
riniteten. Sammantaget tycks det inte finnas en subjektiv uppfattning hos sta-
terna som innebdr att ett frAnsteg frdn Lotus-principen dr bindande.

Doktrin faller under 6vriga behandlade réttskallor i hierarkin och kan inte en-
samt anses ligga till grund fOr att sl fast géllande rétt. Vid en granskning av
den framtrider inte heller ndgot som ger stod for att géllande rétt har forédnd-
rats. Det forekommer emellertid tva olika uppfattningar kring fragan om ex-
ekutiv jurisdiktion och statssuverénitet vid insamling av digitala bevis. Den
forsta &r en strikt tolkning av Lotus-principen som forbjuder all myndighets-
utdvning pé en annan stats territorium. Enligt detta synsétt kan digitalt lagrat
bevismaterial aldrig samlas in autonomt om det finns beldget i en annan stat.

Den andra ér ett alternativt forhallningssétt de lege ferenda som tar sikte pé
huruvida efterforskning och insamling av bevis resulterar i skada pa digital
infrastruktur i motstdende stat. Forhallningsséttet kan delas upp i tvé tolk-
ningar. Den fOrsta tolkningen &r att forfarandet endast utgor en krinkning om

221 Se avsnitt 4.2.2.
222 Se avsnitt 4.4.1.1.
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det leder till skador som inte &r av mindre karaktédr. Den andra tolkningen &r
att forfarandet utgor en krankning enbart i de fall d& skador uppstér pa digital
infrastruktur som &tnjuter statlig immunitet, exempelvis servrar tillhorande
statsmakten. Vid den granskning som har gjorts har inget ytterligare stdd fun-
nits for att dessa tolkningar har vunnit inflytande over staters uppfattning av
rittsldget eller agerande 1 praktiken.

Sammanfattningsvis kan konstateras att svenska brottsbekdmpande myndig-
heter, enligt svensk ritt, kan samla in digitala bevis. Under forutséttning att
materialet faller under begreppet “open source” dr det ockséd forenligt med
folkratten att insamling sker autonomt trots att det ar lagrat i utlandet. For
andra typer av digitala bevis utgdr Lotus-principen dock fortfarande géllande
ritt. All annan autonom insamling av digitala bevis lagrade i en identifierad
motstdende stat utgdér ddrmed en suverénitetskrankning

5.2 Insamling nar bevismaterialet inte kan
lokaliseras

Den moderna teknologi som tillater att digitalt material kan lagras pé flera
platser samtidigt eller att materialets position omdjligen kan bestimmas stil-
ler sérskilda krav pa brottsbekdmpande myndigheter. Mot bakgrund av detta
ska stédllning tas till om svenska brottsbekdimpande myndigheter kan samla in
sddant material p4 ett sitt som #r forenligt med gillande ritt. Aven hir kan
grundfrdgan behandlas som tva delfrdgor: (1) finns det lagstdd i svensk ritt
som tillater insamling av digitala bevis och (2) ér det forenligt med folkritten
att samla in digitalt bevismaterial vars fysiska position inte kan bestimmas?
Den forsta delfragan har besvarats 1 foregaende avsnitt. Det konstaterades att
digitala bevis faller under tillimpningsomréadet for bestimmelserna om hus-
rannsakan och beslag samt att de grundlaggande principer som avser skydda
den enskilde ska beaktas. Sdledes kommer detta avsnitt sérskilt behandla den
andra delfrdgan.

Den folkrittsliga utgdngspunkten dr densamma. Som foljer av Lotus-princi-
pen har all myndighetsutdvning som vidtagits inom en annan stats territorium
ansetts utgora en krinkning av statssuveréniteten. Stater har dérfor haft att
nyttja det folkréttsliga instrument som mojliggdr insamling av sddant bevis-
material — internationell réttslig hjilp.?*> Den anmodande myndigheten har
genom forfarandet kontaktat relevant auktoritet i motstaende stat i hopp om
att den senare samlar in det aktuella materialet for att sedermera skicka det
till forstndmnda stat.

223 Se avsnitt 4.3.
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Rattslig hjélp har kritiserats for att vara ineffektivt eftersom motstdende stat
kan sakna samarbetsvilja eller resurser. Det kan ocksd forekomma kommuni-
kationsbrister som leder till ett utdraget forfarande. Sarskild ineffektivitet
framtrader ndr det avsedda digitala bevismaterialet inte kan lokaliseras. I den
situationen finns det ingen motstdende stat som en forfrdgan om réttslig hjélp
kan skickas till. Vid en strikt tillimpning av Lotus-principen kan sadant
material aldrig samlas in. Molntjénster och anonymitetsverktyg sdsom Tor
har fOrsatt stater i en situation dir de stir handfallna om de respekterar Lotus-
principen. Skulle en myndighet vélja att samla in ett digitalt bevis trots att
dess position inte kan bestimmas, kan det i ett senare skede visa sig att den
har begétt en suverdnitetskrankning. For att illustrera kan ldsaren forestélla
sig att svenska myndigheter beslagtar ett informationsdokument tillgéingligt
via ett datorsystem som &r foreméal for husrannsakan. Datorsystemet har givit
direkt tillgadng till en annars 16senordsskyddad darkweb-hemsida dér inform-
ationsdokumentet dr uppladdat. Det foreligger alltid en risk for att digitalt
material modifieras eller forstors varfor myndigheten inte kan invénta en re-
surskrdvande spdrning av relay-servrar som potentiellt, men inte garanterat,
kan lokalisera webbsidans server. Utredningen fortlper och slutligen kom-
mer myndigheten dver information som visar att servern dr beldgen i Ryss-
land, vilket innebér att myndigheten, enligt Lotus-principen, har krankt rysk
statssuveréanitet.

Problematiken med att lokalisera material har sérskilt bidragit till att stater
har forsokt skapa alternativa 16sningar for att effektivisera brottsbekdmp-
ningen. Den enda konvention som tar sikte pa problematiken &r CoCC som
genom art. 32 b tillater att brottsbekdimpande myndigheter samlar in bevis-
material beldget inom en annan stats territorium om den som har ritt till
materialet har ldmnat sitt frivilliga samtycke. Insamlingen enligt bestimmel-
sen forutsitter dock att den som avses kan identifieras och att denne dr sam-
arbetsvillig — vilket ofta kan uteslutas nér vederbérande nyttjar anonymitets-
tjdnster.?>* I vissa fall kan bestimmelsen dock vara av nytta. Molntjanster kan
gora det svart att lokalisera en specifik webbmails geografiska position. I sé-
dana fall kan serverleverantdren, exempelvis Yahoo!, kontaktas i hopp om att
material kan ldmnas ut. Serverleverantorer 4r dock ména om sitt rykte gente-
mot konsumenter och ir inte nddvindigtvis samarbetsvilliga.>* Aven hir ska
uppmirksammas att Sverige inte har ratificerat konventionen, varfor den inte
kan ligga till grund for att rttférdiga en sadan atgérd.

I utevaro av internationella 6verenskommelser som reglerar omradet blir det
aterigen avgorande att ta stallning till huruvida internationell sedvaneritt kan

224 Se exempel under avsnitt 4.1.1.
225 Se exempelvis 4.4.1.
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anses ha genomgatt en fordndring. Som ovan konstaterats forutsétts att (1) en
allmén och enhetlig praxis har utvecklats och att (2) staterna uppfattar denna
praxis som bindande. Kraven pé kontinuitet och enhetlighet dr ocksa storre
nér den regel som &r foremal for fordndring ér central och om den nya regeln
innebér en inskrdnkning av statssuverdniteten. Lotus-principens omfattande
inflytande pd omradet maste darfor beaktas.

Som foljer av foregéende avsnitt betraktas material som faller under begrep-
pet open source som tillgidngligt for insamling oavsett vem som samlar in och
var det sker. Att samla in open source-material borde emellertid strida mot
Lotus-principen vid en tillimpning av samma strikta tolkning som har varit
géllande i 6vrigt. Som anforts ovan tycks stater hdr ha kommit 6verens om att
det ar praktiskt ohéllbart att myndigheter inte snabbt och litt kan tillskansa
sig digitala bevis som alla andra internetanvindare har tillgang till via en sok-
motor. Det framstar under dessa forhallanden som anméarkningsvirt att ingen
liknande 6verenskommelse har nétts avseende material som inte kan lokali-
seras, men vid en granskning av rapporter och doktrin forefaller ingen sddan
existera.

Vid en 6verblick av det studerade materialet tycks dock en fordndring ha skett
1 statspraxis. Enligt uppgifter frdn brottsbekimpande myndigheter i en FN-
rapport forekommer regelbunden insamling av digitalt material utan sam-
tycke i praktiken.??® De begriansade folkrittsliga forutsittningarna har ocksé
lett till utmanande nationell lagstiftning och praxis.

I Playpen-fallet aktualiserades problematiken sdrskilt. En barnpornografi-
hemsida hade upprittats pd darkweb genom nyttjande av Tor-nétverket.??’
Anonymitetsverktyget omdjliggjorde att anvindarna som publicerade
material pa hemsidan kunde spéras och identifieras. For att komma runt pro-
blemet planterade amerikanska brottsbekdmpande myndigheter ett malware
som infiltrerade anvéndarnas datorsystem och efterhand rapporterade inform-
ation som kunde anvindas for att gripa och 4tala ett flertal amerikanska med-
borgare. Bevisningen som lades fram avvisades pa den grund att myndigheten
inte hade kidinnedom om anvindarnas geografiska position nir dtgirden vid-
togs varfor forfarandet ansdgs oforenligt med folkrétten. Fallet ledde till stor
uppstandelse och federal lagstiftning infordes for att motverka att liknande
situationer skulle uppsté. Enligt Rule 41 FRCP kan domare numer besluta om
efterforskande och beslag av digitala bevis som inte kan lokaliseras. Tillimp-
ning av bestimmelsen forutsatter dock att materialets geografiska position har
dolts med teknologiska hjalpmedel.

226 Se avsnitt 4.2.2.
227 Se avsnitt 2.3.2.
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Ovrig nationell lagstiftning som har studerats har ocksa bidragit till bilden av
att en forskjutning av statspraxis har skett for att hantera problemet. Utdver
USA tillater Belgien, Tyskland, England, Wales och Portugal att digitalt lag-
rad bevisning samlas in om dess geografiska position inte kan bestimmas.
Den portugisiska lagstiftningen uppréttades sarskilt som ett led i1 att komma
runt de problem som foljer av molntjinster och darkweb. Aven de rittsfall
som presenterats bidrar till denna slutsats. Bland annat har Danmark, genom
praxis frdn hogsta instans, etablerat en rétt att under alla forhallanden samla
in digitala bevis, forutsatt att inget transnationellt bistand behovs.

Mot bakgrund av presenterad nationell lagstiftning och praxis dr det klarlagt
att en allmén praxis dr under utveckling. Den kan ocksa anses enhetlig pa sa
sdtt att den har inneburit ett fransteg fran en strikt tolkning av Lotus-princi-
pen. Ett karaktirsdrag som de flesta exempel har gemensamt vad géller det
praktiska utformandet av ny praxis dr att atkomst ska vara mdjligt via ett ini-
tialt datorsystem som é&r objekt for husrannsakan inom statens territorium.
Aven det faktum att en viss utpekad auktoritet fattar beslut om ytterligare ef-
terforskning dr gemensamt. Det forekommer dock en bristande enhetlighet pa
andra punkter. Vissa stater, som England och Wales, tillater all insamling av
digitala bevis forutsatt att den riskerar att forstoras. Andra stater, som USA,
tillater endast insamling av digitala bevis om dess geografiska position aktivt
har dolts genom teknologiska verktyg. Dértill kommer ytterligare variation i
stater som Belgien, dir motstdende stat ska informeras i efterhand, och Por-
tugal, som infort sirlagstiftning utom ordinarie straffprocess. Som konstate-
rats ovan maste Lotus-principens centrala position beaktas vid en bedomning.
Dartill inskridnker ny praxis statssuverdniteten, varfor kraven pé enhetlighet
och kontinuitet ar sdrskilt stora. Vid en samlad beddmning uppfyller inte ny
statspraxis den enhetlighet och kontinuitet som fordras.

Det ar ocksa svart att dra en slutsats om staternas subjektiva uppfattning av
ndmnda praxis eventuellt bindande karaktir. Enligt CoE:s rapport anser
brottsbekdmpande myndigheter att all insamling av digitalt lagrad bevisning
inom en annan stats territorium, med undantag for open source-material, ut-
gor en inskridnkning av statssuveréniteten. Det faktum att 60 stater har ratifi-
cerat CoCC som till viss del inskrinker statssuveréniteten antyder dock att en
sadan uppfattning finns. Vidare kan papekas att omstindigheterna gor att sta-
ter som inte &r villiga att agera 1 strid med folkrétten star handfallna nér digi-
talt material inte kan lokaliseras. En sddan utsatt position borde logiskt sett
bidra till en 6nskan om ett foréndrat 14ge. I brist pd uppdaterade enkitstudier
och mot bakgrund av Gvriga tillgidngliga kéllor kan det inte konstateras att
stater anser den statspraxis som dr under utveckling vara bindande. Det finns
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med andra ord inte tillrdckligt mycket stod for att den statspraxis som har vixt
fram ska kunna anses utgora internationell sedvaneritt.

Aven i detta avseende kan doktrin spela en roll for att f4 en uppfattning av
rittsldget, men dess dignitet som rattskélla gor att den inte ensamt kan ligga
till grund for att konstatera gillande ritt. Det finns ett utbrett stod for att Lo-
tus-principen fortfarande géller, men dven andra instillningar forekommer.
Bland annat framhéller de Hert att ett snart 100 ar gammalt réttsfall inte borde
fa ligga till grund for instéllningen till de problem som uppstér i en digital
vérld. Enlig de Hert bor det kryphdl som uppstatt téppas till, eftersom brotts-
lingar annars kan undvika lagforing genom att flytta, modifiera eller forstora
bevis. Denna uppfattning kan dock inte sdgas vara enhetlig och vitt spridd.
Som ovan ndmnt kan den inte heller ligga till grund for en slutsats om gal-
lande ritt.

Sammanfattningsvis kan konstateras att svenska brottsbekdmpande myndig-
heter, enligt svensk ritt, kan samla in digitala bevis oavsett om dess position
kan bestammas. Skulle materialet emellertid visa sig ha varit beldget inom en
motstéende stats territorium har Sverige gjort sig skyldigt till en suveranitets-
krankning.

5.3 Det svenska forhallningssattet —
forsiktighet eller effektivitet

De fragestdllningar som har besvarats har kretsat kring att sld fast géllande
ritt avseende tva specifika juridiska problem. I detta avsnitt kommer den
tredje fragestéllningen besvaras. Den skiljer sig frin de foregdende pé sé sitt
att den innebdr en avvigning av motstdende intressen som sedermera utmyn-
nar i ett personligt stéllningstagande. Mot bakgrund av det som framgatt kring
det folkrittsliga ldget och vad som foljer av Beslagsutredning med tillhérande
remissyttrande dras en slutsats om huruvida Sverige bor infora sérskild lag-
stiftning som tilldter insamling av digitala bevis lagrade inom en annan stats
territorium, vilket ocksa omfattar bevis som inte kan lokaliseras.

Vid forsta anblick kan ett antal slutsatser dras baserade pa Beslagsutredningen
och dess stéllningstagande i fragan. De som bedrev utredningen hade till upp-
gift att ta fram fOrslag pd hur den straffprocessuella regleringen kunde utfor-
mas for att bittre anpassas till den digitala vérlden.??® En av utgdngspunkterna
berorde just frdgan om exekutiv jurisdiktion och territorialitet. Sdledes fanns
en onskan fran uppdragsgivaren (regeringen) att utveckla det svenska forhall-
ningssattet. Det slogs fast att Sverige lange forhallit sig till den traditionella

228 Se avsnitt 4.5.1.
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syn pa statssuverdnitet och territorialitet som foljer av Lotus-principen. Ut-
redningen 0ppnade dock, med hénvisning till den utveckling som skett inter-
nationellt, upp for en fordndring av den svenska instdllningen till exekutiv
jurisdiktion och territorialitet. Slutligen anfordes att uppgiften att féréndra in-
stdllningen borde Overlatas till rattspraxis, men skélen hértill presenterades
inte.

Instéllningen préglas av en forsiktighet med beaktande av att utredningen ti-
digare konstaterat att det inte fanns nigon praxis frdn Hogsta domstolen och
att de fa rattsfall fran underinstanser som berérde omradet inte inneholl reso-
nemang om fragan. Remissinstanserna papekade ocksa att nir och hur frdgan
skulle dyka upp i praxis var oforutsigbart.??° Polismyndigheten framholl att
det skulle forbli svért att tillimpa nya riktlinjer om de inte stadgades tydligt i
lag. Andra poédngterade att fragan var for komplex for att Gverlatas till ratts-
praxis och att lagstiftning var 6nskvird sérskilt avseende de fall dé det digitala
materialets position inte kunde bestimmas. Ekobrottsmyndigheten papekade
att vissa brott i nuldget inte kunde utredas 6verhuvudtaget och att dvriga for-
slag om uppdaterad lagstiftning skulle forbli verkningsldsa om territorialitets-
fragan inte klarlades. Det konstaterades ocksd att internationell réttslig hjélp
inte fungerade 1 praktiken. Att dverlata avgorandet till réttspraxis skulle, en-
ligt nimnda remissinstanser, ha en stor negativ inverkan pa den brottsbekdam-
pande verksamheten ur ett effektivitetsperspektiv.

Alternativa tillvigagangssitt, sdsom att ratificera CoCC, skulle vara ett steg 1
en effektiviserande riktning.?3? Art. 32 b CoCC tilléter visserligen direkt kon-
takt med den som har rétt till det digitalt lagrade materialet, men dennes sam-
tycke ér fortfarande avgorande for mojligheten att samla in det. Sdledes &r
CoCC av begrinsad nytta nir den brottsbekdmpande myndigheten snabbt be-
hover tillgodogora sig digitalt bevismaterial. Sverige omfattas vidare av EUO
som mojliggdr utfardandet av europeisk utredningsorder, men direktivet traf-
fas ocksé av den kritik som har riktats mot forfarandet om réttslig hjélp.2’!
Art. 5 EUO foreskriver att forfrigan om utredningséatgérd méste innehalla
specifik information, bland annat om den brottsliga gidrningen och om den
som dr foremal for atgérden. Det finns utrymme for olika tolkningar av vad
som ska betraktas som tillrackligt specifikt. Det ska ocksa gdras en proport-
ionalitetsbeddmning enligt art. 6 EUO som skulle kunna ge upphov till pro-
blem. Om den mottagande staten har anledning att anta att kriteriet inte ar
uppfyllt krdvs ytterligare handlaggning och kommunikation mellan staterna.
Dartill kommer art. 12 EUO som foreskriver att stater har 90 dagar pa sig att

229 Se avsnitt 4.5.2.
230 Se avsnitt 4.4.1.1.
231 Se avsnitt 4.4.1.2.
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besvara en forfragan. Saledes ar direktivet av begransad nytta i de fall brotts-
bekdmpande myndighet har ett behov av att snabbt kunna tillgodogora sig
digitalt bevismaterial. Vad géller mdjligheten att beslagta material som inte
kan lokaliseras forblir EUO ett uddlost verktyg.

Det kan saledes anses klarlagt att det finns uppenbara kortsiktiga fordelar med
att lagstifta om en rétt att autonomt samla in digitala bevis oberoende av dess
geografiska position, men nér beslut fattas om reglering i lag ar det viktigt att
kontemplera eventuella konsekvenser som kan folja av dess utformning. Det
kan eventuellt vara vért att 1ata effektiviteten i den brottsbekdmpande verk-
samheten bli lidande for att undvika komplikationer. Denna kritik riktades
exempelvis mot dndringen av Rule 41 FRCP som numer tillater insamling av
digitalt lagrad bevisning vars position dolts med anonymitetsverktyg. Be-
stimmelsens nya utformning kritiserades for att vara en kortsiktig effektivi-
sering pa bekostnad av langsiktiga internationella relationer.?3

For att illustrera att det hela utgér en till synes svér avvdgning mellan motsta-
ende intressen som mynnar ut i ett moraliskt stéllningstagande kan argumen-
tet genom ett hypotetiskt exempel dras till sin spets.

Den nya lagen skulle kunna effektivisera brottsbekdmpningen s till den grad
att ett visst antal barn skonas frén brott sdsom trafficking eller barnpornogra-
fibrott genom ©kad mdjlighet att utreda, lagfora och i forldngningen av-
skrdcka fran brott. Den skulle ocksd kunna leda till att internationella relat-
ioner tar s& mycket skada att krig utbryter. Om lika minga barn omkommer i
kriget som skonas frdn de ndmnda brotten, var det i retrospektiv rétt att infora
lagstiftningen? Svaret pa denna filosofiska frdga &r inte uppenbar och mora-
liska avvédgningar hade sannolikt lett till vittspridda slutsatser, vilket hade mo-
tiverat den kritik som riktades mot Rule 41 FRCP. Viljer man ddremot att
beakta den empiri som finns tillgdnglig blir svaret for de flesta sannolikt up-
penbart. Av studien framkommer inget som tyder pa att de lander som agerat
i strid med Lotus-principen genom att lagstifta om en rétt att autonomt samla
in digitala bevis lagrade inom en annan stats territorium har dventyrat inter-
nationella relationer — i synnerhet inte till den grad att risk for krig skulle
foreligga.?3® Har ska beaktas att det forekommer ett stort antal exempel pé
sadan lagstiftning och att brottsbekdmpande myndigheter angivit att forfaran-
det anvénds regelbundet i praktiken. I ett sadant scenario dr det svart att fore-
stdlla sig andra potentiella konsekvenser som skulle vara allvarliga nog att
motivera utebliven lagstiftning. Det bor ocksa sérskilt beaktas att portugisiska

232 Se avsnitt 4.4.3.
233 Se avsnitt 4.2.2 och 4.4.3.
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myndigheter framhaller att sddan lagstiftning tillater utredning av brott i situ-
ationer da det tidigare varit omdjligt. Aven remissinstansernas instillning till
Beslagsutredningen stodjer denna uppfattning.

Det finns ytterligare skiil som talar for att lagstiftning bor inforas. Aven hir
ar internationell sedvaneritt sirskilt intressant. Som framgér ovan ska ett ob-
jektivt och ett subjektivt rekvisit vara uppfyllt for att ett visst beteende ska
anses utgora etablerad internationell sedvaneritt.?3* Internationell sedvaneritt
ar under standig fordndring och préglas av staters beteenden och deras instéll-
ning till beteendet. Alla stater som inte ihdrdigt motsétter sig utveckling inom
internationell sedvaneritt anses vara bundna av den. Hér finns utrymme for
den svenska lagstiftaren att pdverka pidgaende réttsutveckling genom att in-
fora tydlig lagstiftning. Pa s sitt kan ett visst inflytande, om &n begrénsat,
utdvas over framtida rittsutveckling. Det finns med andra ord utrymme att
agera for att den forandring som oundvikligen sker p4 omradet bér drag som
4r forenliga med de virderingar den svenska lagstiftaren viirnar. Aven detta
skél vager tungt mot bakgrund av att forfarandet i praktiken inte har lett till
bakslag i form av bristande internationella relationer. Det ska ockséd beaktas
att en fordandring av internationell sedvaneritt ofta forutsétter ett trotsande av
en tidigare regel.

Sammanfattningsvis bor Sverige stifta lag som tilldter autonom insamling av
digitala bevis. Lagstiftningen bor omfatta bade den situation da materialet inte
kan lokaliseras och den da det finns lagrat inom en annan stats territorium.
Skélen hértill &r att det skulle innebdra en betydande effektivisering av den
brottsbekdmpande verksamheten, att det skulle ge den svenska lagstiftaren en
mdjlighet att pdverka den internationella réittsutvecklingen och att det inte
finns empiri som stddjer att det skulle leda till bristande internationella relat-
ioner.

234 Se avsnitt 4.1.
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6 Sammanfattande
kommentarer

For att runda av uppsatsen foljer har en summering av det som utkristalliserats
vid besvarandet av uppsatsens fragestéllningar enligt den ordning som etable-
rats ovan.

Malet med uppsatsens forsta fragestillning var att sl fast huruvida det ar {or-
enligt med géllande ritt att svenska myndigheter autonomt samlar in digitala
bevismaterial inom motstdende stats territorium. Det som framkommit dr att
svensk rdtt inte innehdller ndgot direkt hinder for ett sddant forfarande. Lag-
stiftningen &r visserligen gammal och bestimmelsernas ordalydelser maste
tojas for att appliceras pa digitala bevis, men den har ansetts tillamplig av JO
samt JK och i praktiken anvénts regelbundet i detta syfte. Vid en granskning
av de internationella rattskillorna framkom att material som faller under be-
greppet open source (tillgidngligt via vilken webblédsare som helst) alltid kan
samlas in. For andra typer av material géller fortfarande att insamling innebér
en suverdnitetskrankning. En anledning till det 4r att Sverige inte har ratifice-
rat den enda konvention, CoCC, som i viss utstrdckning tillater sddana atgéar-
der. En annan dr att en fordndring av internationell sedvanerétt dnnu inte kan
anses etablerad, trots att det finns tydliga indikationer pa att en sddan ar pa
géng. Detta beror pd den bristande enhetligheten i ny statspraxis, sdrskilt i
ljuset av Lotus-principens tyngd och den nya statspraxisens suverdnitetsin-
skrankande karaktér.

Uppsatsens andra fragestéllning formulerades i syfte att klargdra huruvida
svenska myndigheter kan samla in digital bevisning i situationer da dess geo-
grafiska position inte kan bestimmas. Hér dras samma slutsats om svensk
lagstiftning. Digitala bevis omfattas av de traditionella straffprocessuella reg-
lerna d@ven om det till viss del kan ifragasattas. Vad giller den folkréttsliga
aspekten framkom att situationen stéller till sarskilda problem eftersom Lo-
tus-principen omdojliggdr all insamling av den aktuella typen av bevis. Mot
bakgrund av att insamling av open source-material, sannolikt av praktiska
skél, har ansetts utgora internationell sedvaneritt fanns skél att tro att ett sd-
dant synsitt kunde tillimpas dven ndr andra typer av bevis inte kan lokali-
seras. Inget stod for denna tes framkom av studien. Ett flertal stater har emel-
lertid utformat lagstiftning séirskilt i syfte att hantera digitala bevis vars posit-
ion dolts genom molntjénster eller darkweb. Ytterligare exempel bidrar till
slutsatsen att ny statspraxis, som innebdr ett fransteg frdn Lotus-principen,
har trétt fram. Trots att den dr relativt utpréglad och till viss del enhetlig, kan
den inte anses uppna de krav som stills for att ny internationell sedvaneritt

60



ska anses etablerad. Aven hiir maste Lotus-principens centrala roll och det
faktum att den nya statspraxisen innefattar en suverénitetsinskrankning beak-
tas. Séledes utgor insamling av digitala bevis som inte kan lokaliseras, med
undantag for open source-material, alltjimt en suverénitetskrankning om det
skulle framkomma att det var lagrat inom en annan stats territorium.

Den tredje och sista fragestéllningen utformades med avsikten att ta stillning
till huruvida Sverige bor infora lagstiftning som sérskilt etablerar en ratt for
brottsbekdmpande myndigheter att autonomt samla in digitala bevis som inte
kan lokaliseras eller som finns lagrade i en annan stat. Vid en granskning av
Beslagsutredningen framkom att ett forslag presenterats om att etablera ett
nytt forhallningssétt som skulle tillata aktuell insamling, men att réttsutveckl-
ingen borde Overlatas till rittspraxis. Remissinstanserna var positivt instéllda
till den effektivisering som skulle f6lja av en forandring men stéllde sig starkt
kritiska till att 6verldta utformandet till praxis och efterfragade lagstiftning.
Vid en undersdkning av dvrigt presenterat material framkom att kritik riktats
mot aktuell typ av lagstiftning eftersom den gynnar en kortsiktig effektivise-
ring av den brottsbekdmpande verksamheten pé bekostnad av ldngsiktiga in-
ternationella relationer. Efter en samlad beddmning av motstdende intressen
ndddes slutsatsen att Sverige bor lagstifta om en ritt for brottsbekdmpande
myndigheter att autonomt samla in digitala bevis transnationellt, trots att sa-
dan lag hade stridit mot Lotus-principen. Lagstiftningen motiveras av att den
hade lett till en markant effektivisering av den brottsbekdmpande verksam-
heten och att det inte finns stod for att hidvda att den hade lett till bristande
internationella relationer. Dértill kommer ytterligare fordelar i form av moj-
ligheten att paverka den internationella réttsutvecklingen.
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