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Abstract

In Sweden, risk- and vulnerability assessments, including dependency analyses, are required
by law for public actors who are of vital societal functions or critical infrastructure. However,
there is a lack of guidance regarding how to perform this kind of analysis. Electrical power is
one of the strongest dependencies of our society today. Thus, it is interesting to examine how
the dependency of electricity is analysed by the above-mentioned actors, and if it can be
improved using methods published in scientific literature. The goal with this study is to
contribute with a basis for a new or improved method for dependency analysis of electrical
power.

To investigate the scope of scientific methods for dependency analyses, a literature study is
executed. In the literature study four methods and one framework were identified as
potentially useful for dependency analyses of electricity for actors considered vital societal
functions or critical infrastructures. Based on these methods and framework a series of factors
relevant for dependency analysis of electricity was identified. A interview based study was
then performed with the intentions of gaining an understanding of what methods are used for
dependency analyses. Four people participated in the interview study, all with experience of
performing dependency analyses for vital societal functions within municipalities or regions.

A tool for analysis was developed using the identified factors. This tool was then used to
analyse the result of the literature and interview studies, and to compare practical methods
with scientific methods for dependency analysis for electricity.

A divergence was found and this divergence and the developed tool for analysis were used to
identify potential improvements for analysing the dependency of electricity in vital societal
functions. Based on this, five suggestions for improvements were presented: description of
different types of data, support for analysis using flow chains, support for analysis using time
aspects, support for semi-quantitative and quantitative evaluation, and a clear and template-
based method guidance.

The study indicates that due to the lack of guidance, there currently is a certain need for a
usable and accessible method for dependency analyses of electricity. Our recommendation is
that if such a method is to be developed, it should include the above-mentioned suggestions.

The extent of the study means that the identified divergence cannot be determined on a higher
level. However, the suggestions that were presented can be a basis for further studies.



Sammanfattning

For samhéllsviktiga verksamheter som drivs av offentliga aktorer finns lagkrav pa att utfora
risk- och sarbarhetsanalyser, vilka ska innehalla beroendeanalyser. Dock finns det en brist pa
véagledning gallande utforande av dessa analyser. Ett av de starkaste beroenden som finns i
samhaéllet idag &r elberoendet. Darfor finns ett intresse for att undersoka hur elberoendet
analyseras i praktiken inom samhallsviktiga verksamheter och om detta kan forbattras med
hjalp av metoder for beroendeanalys som publicerats i vetenskaplig litteratur. Malet med
studien &r att kunna bidra med ett underlag till en ny eller férbattrad metod for beroendeanalys
av el.

For att fa en bild av vad det finns for vetenskapliga metoder genomfors en litteraturstudie. |
litteraturstudien identifierades fyra metoder och ett ramverk som skulle kunna vara
anvandbara for beroendeanalys av el inom offentliga samhallsviktiga verksamheter. Baserat
pa de metoder och ramverk som studerats identifierades ett antal faktorer som &r relevanta for
elberoendeanalys. En intervjustudie genomfordes sedan for att ge en bild av vilka
tillvagagangssatt som finns for beroendeanalys i praktiken. I intervjustudien deltog fyra
personer som arbetar med beroendeanalyser for samhallsviktiga verksamheter inom
kommuner och regioner.

Med hjélp av faktorerna som identifierats utvecklades ett analysverktyg som sedan anvandes
for att analysera resultatet av de bada studierna, och for att kunna jamfora praktiska
tillvagagangsatt med vetenskapliga metoder for beroendeanalys av el.

Divergens fanns och utifran den och det analysverktyg som utvecklades identifierades
forbattringspotential kring hur elberoende kan analyseras inom samhéllsviktiga verksamheter.
Baserat pa denna potential presenteras fem forbattringsforslag: beskrivning av typer av data,
stod for analys med hjalp av flodeskedjor, stod for analys med hjalp av tidsaspekter, stod for
semi-kvantitativ och kvantitativ vardering samt ett tydligt och mallbaserat metodstod.

Studien visar att det finns ett visst behov av en lattanvand och tillganglig metod for
beroendeanalys av el, da detta inte finns i dagslaget. Vi foreslar att en sdan ska innehalla
ovan namnda forslag.

Omfattningen av studien gor att den divergens som identifierats inte gar att faststalla pa ett
storre plan. Dock kan de forslag som tagits fram vara en grund for vidare studier inom
omradet.
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1 Inledning

Enligt MSB har under 2000-talet intresset for, och arbetet med, att skydda samhallet fran
kriser vuxit till f61jd av en 6kad risk- och hotbild pa grund av olika handelser. Stormen
Gudrun 2005 hade stark paverkan pa elsystemet och orsakade stromavbrott for mer dn en halv
miljon hushall i Sverige, varav 50 000 hushall hade strémavbrott i Gver en vecka (MSB,
2009). Olika internationella antagonistiska handlingar sdsom terrordaden pa
pendeltagstationer i Madrid och i tunnelbanan i London (2004 respektive 2005) har bland
annat orsakat enorma avbrott i trafiksystem. Detta i kombination med flertalet andra stora
elavbrott och samhallsstérningar i Sverige och runtom i varlden, har, enligt MSB, gjort att
oron i samhallet har 6kat nar det géller olika beroenden av tjanster som tillhandahalls av
kritiska infrastrukturer (MSB, 2009). Kritiska infrastrukturer ar system som &r viktiga for
samhaéllet, exempelvis elforsorjning, transportsystem och vattenforsorjning (Kjelle, Utne &
Gjerde, 2012). Till foljd av den 6kade oron har kritisk infrastruktur lyfts som nagot som &r
viktigt att skydda och inom EU har dessa diskussioner lett fram till European Programme for
Critical Infrastructure Protection, EPCIP, som &r ett program for att identifiera och skydda
kritisk infrastruktur. En del i programmet &r identifiering och analys av beroenden hos kritiska
infrastrukturer (European Commission, 2019).

| Sverige har det 6kade intresset resulterat i bland annat att Myndigheten for samhéllsskydd
och beredskap (MSB) har borjat arbeta med kritiska beroenden och analyser av dessa. Ett
kritiskt beroende &r ett sddant som ar avgdrande for att en samhallsviktig verksamhet ska
fungera, och dar avbrott i leverans leder till en direkt och langvarig degradering av
verksamhetens funktion (MSB, 2009). Arbetet gors for att kunna skapa en bild av de kritiska
beroenden som finns och darigenom skapa goda forutsattningar for att uppratthalla samhallets
funktionalitet vid olika avbrott och stérningar (MSB, 2009). Exempelvis har MSB, pa
uppdrag av regeringen, tagit fram en ”samlad nationell strategi for skydd av samhallsviktig
verksamhet” (MSB, 2011) med syftet att starka funktionaliteten i samhallet, och som &r en del
av Sveriges krisberedskap.

Som en del i arbetet med att starka samhéllets funktionalitet har MSB identifierat 11 olika
sektorer dar det finns samhallsviktig verksamhet. Samhallsviktiga verksamheter kan bedrivas
av bade privata eller offentliga aktorer och definieras av MSB som verksamheter som
uppfyller minst ett av foljande tva villkor (MSB, 2009):

Ett bortfall av, eller en svar stérning i verksamheten som ensamt eller
tillsammans med motsvarande handelser i andra verksamheter pa kort
tid kan leda till att en allvarlig kris intraffar i samhallet.

samt

Verksamheten ar nodvandig eller mycket vasentlig for att en redan
intraffad kris i samhallet ska kunna hanteras sa att skadeverkningarna
blir sa sma som mojligt.

De sektorer som har samhéllsviktiga verksamheter &r: energiforsorjning; finansiella tjanster;
hélso- och sjukvard samt omsorg; information och kommunikation; livsmedel; skydd och
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sékerhet; transporter; handel och industri; kommunalteknisk forsorjning; offentlig forvaltning;
samt socialforsakringar. Dessa sektorer har olika beroenden, bade inom och mellan
sektorerna. Det som &r gemensamt for alla sektorer och deras samhallsviktiga verksamheter ar
dock att de har ett tydligt och i vissa fall kritiskt beroende av el for att fungera (MSB, 2009),
vilket i sin tur innebar att Sverige ar starkt beroende av el for att uppratthalla samhéllets
funktioner och for att undvika kriser i samhéllet.

Det starka elberoende som finns i Sverige medfor risker och sarbarheter for de ovan namnda
sektorerna, och det ar darfor viktigt att kunna beskriva och forsta detta beroende. Att
identifiera och analysera beroenden bidrar till att skapa en grund for diskussioner kring hur
samhaéllet ska kunna bli sdkrare och underlattar &ven for krisplanering (KBM, 2007c). Med
bakgrund av detta ar det viktigt att gora beroendeanalyser av specifikt el.

Samhallsviktiga verksamheter som drivs av offentliga aktorer har enligt foreskrifter fran MSB
(MSBFS 2015:4, MSBFS 2015:5, MSBFS 2016:7) krav pa att identifiera sina kritiska
beroenden som en del av en storre risk- och sarbarhetsanalys. Det finns dock inga krav pa
utformningen eller omfattningen av beroendeanalysen i dessa foreskrifter. Inte heller ndmns
den egenutgivna anvandarhandledningen som Krisberedskapsmyndigheten (KBM, numera
MSB) tog fram 2007. Beroendeanalys — sa gor du! ar en anvandarhandledning for
beroendeanalys i tre steg som ska vara ett stod for alla som vill gora beroendeanalyser inom
samhallsviktiga verksamheter. | den forklaras vad som ska finnas med i en beroendeanalys,
utan nagon djupare beskrivning av tillvagagangssattet for hur analyser ska goras. Den har inte
nagot specifikt fokus pa el och finns inte lattillganglig pa MSB:s hemsida.

Bristen pa véagledning for beroendeanalyser och bristen pa elfokus, trots det starka elberoende
som finns i samhallet, i kombination med det faktum att beroendeanalyser hos offentliga
samhallsviktiga verksamheter kréavs enligt lag gor det intressant att titta pa hur
tillvagagangssatt for beroendeanalyser generellt ser ut i praktiken och om det finns nagon
forbattringspotential i hur beroendeanalys av specifikt el utfors. Pa grund av detta kommer det
i denna studie vara fokus pa att jamfora vetenskapliga metoder for beroendeanalys med
praktiska tillvagagangssatt for analyser av elberoende inom offentliga samhéllsviktiga
verksamheter. Detta gors genom att undersoka olika vetenskapliga metoder och praktiska
tillvagagangssatt for beroendeanalyser av el och pa sa sétt ta reda pa om man i praktiken gor
analyser i enlighet med vetenskapliga metoder, om dessa metoder ar rimliga att folja i
praktiken samt om vetenskapen kan bidra med forbattringar i de tillvagagangssatt som
anvands i dagslaget. Resultatet av studien kan vara intressant for de som gor beroendeanalyser
inom dessa samhallsviktiga verksamheter da deras arbete skulle kunna underlattas med hjélp
av forbattrade metoder for beroendeanalys av el.

1.1 Syfte och Mal

Syftet med studien ar att undersoka om det finns nagon forbattringspotential i
tillvagagangssattet for beroendeanalyser av el som idag genomfors i praktiken genom att
jamféra dem med metoder for beroendeanalys som omskrivs i vetenskaplig litteratur
(vetenskapliga metoder).

10



Malet med studien &r att kunna bidra med ett underlag till en ny eller forbattrad metod for
beroendeanalys av el. Detta for att pa sikt kunna underlatta for samhallsviktiga verksamheter
att gora val utforda beroendeanalyser av el for att de pa sa satt lattare ska kunna uppratthalla
sin funktionalitet vid elavbrott.

1.2 Fragestallningar
Foljande fragestallningar ligger som grund till arbetet:

e Vad finns det for metoder for beroendeanalys som omskrivs i vetenskaplig litteratur
(vetenskapliga metoder) och kan de anvandas specifikt for elberoende?

« Vilka tillvagagangssatt anvands nar beroendeanalys utfors i praktiken och hur
analyseras elberoende specifikt av offentliga aktorer?

« Finns det nagon divergens mellan vetenskapliga metoder och praktiska
tillvagagangssatt nar det géller beroendeanalyser och vilka faktorer ar enligt teorin
relevanta nér elberoende ska analyseras?

o Gar det att hitta forbattringspotential gallande beroendeanalyser av el i praktiken med
hjalp av identifierade faktorer och identifikation av eventuell divergens mellan praktik
och teori?

1.3 Avgransningar

| studien undersoks endast tillvagagangssattet for utforda beroendeanalyser av el inom
samhallsviktiga verksamheter som tillhdr den offentliga sektorn. Studien omfattar darmed inte
privata aktorer da de inte omfattas av samma lagstiftning géllande beroendeanalyser.
Dessutom &r det lattare att fa tillgang till offentliga aktorers beroendeanalyser eftersom de ar
offentliga handlingar.

Endast metoder som finns med i rapporten Oversikt 6ver metoder for komplex beroendeanalys
pa sektoriell och tvarsektoriell niva studeras inom ramen for arbetet. Denna rapport &r en
inventering av olika typer av metoder som finns for beroendeanalys, vilka valts ut baserat pa
kriterier som ansetts dnskvarda for en metod for beroendeanalys (Johansson, Svegrup &
Hassel, 2013) och har darfor ansetts vara en lamplig utgangspunkt i studien. Metoderna i
rapporten har vidare undersokts och valts ut baserat pa kriterier som MSB ansag vara
onskvarda for beroendeanalysmetoder.

Vetenskapliga metoder som anses lampliga utifrdn ramen for detta arbete &r att de ska ga att
anvéanda for personer utan djup specialistkunskap av beroendeanalyser. Metoder med stort
behov av datainsamling samt komplicerad modellering och simuleringar tas darmed ej med i
studien.

| studien studeras inte resultaten av beroendeanalyser eftersom det inte ar majligt att fa
tillgang till detta pa grund av sekretesskal. Darfor kommer inte nagon studie goras pa om
kvaliteten pa beroendeanalyser varierar beroende pa tillvagagangssatt.
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2 Begrepp och definitioner

| detta kapitel presenteras kortfattade forklaringar av olika begrepp och termer som ar
relevanta for att fa en grundlaggande forstaelse for riskbegreppet och den teoribildning som
denna studie bygger pa.

2.1 Risk

Det finns flera olika satt att definiera risk, och en vanlig definition &r att risk &r sannolikheten
att en odnskad handelse ska intréffa kombinerat med handelsens konsekvens. Enligt ISO
31000:2009 ar definitionen ~osdkerhetens paverkan pa malen” och det ar vanligt att beskriva
risk via scenarion som innefattar bade osékerhet och negativa konsekvenser (Tehler, 2015).

1981 tog Kaplan och Garrick fram en triplett av fragor vars svar de avsag vara definitionen av
kvantitativ risk (Kaplan, S; Garrick, 1981):

1. Vad kan handa?
2. Hur troligt &r det?
3. Vad blir konsekvenserna?

For att analysera risker finns en mangd olika metoder, och sa lange som resultatet kan besvara
de ovanstaende fragorna kan metodvalet anses vara lampligt. Dessa analyser kan utforas pa
olika detaljniva och med olika syften (Tehler, 2015).

2.2 Riskhantering

Risker kan hanteras pa olika séatt och eftersom risker kan se valdigt olika ut kan det vara
anvandbart att borja sitt riskhanteringsarbete med att identifiera och bedéma riskerna. | Tehler
(2015) presenteras ett ramverk for riskbedémning som innehaller sex steg, vilka visas i Figur
1. Det forsta steget ar att definiera vad som &r viktigt att skydda (vérderingar), sedan ska
sammanhanget och systemet definieras och ett normalldge bestammas (systembeskrivning).
Darefter identifieras vad som kan ga fel, sa kallade riskscenarier, foljt av dessa scenariers
sannolikhet och konsekvenser. Nar denna analys ar fardig kvarstar riskpresentation och en
beddmning kring huruvida risken &r acceptabel eller i annat fall hur den ska hanteras.

s i risken acceptabel?

Riskvarderin
E *Hur ska risken hanteras?

Riskpresentation *Hur hog &r risken i systemet?

#ad ar sannolikheten och

Sannolikhet och konsekvens L )
konsekwvenserna for riskscenariot

Riskscenarier sVad kan ga fel?
Systembeskrivning *Vad &r "normalt"?
Varderingar «\Vad ar skyddsvart?

Figur 1. Ramverk for riskbeddmning enligt Tehler (2015) (Omarbetad illustration av forfattarna)
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I tillagg till ovan namnda forklararingar av riskhantering beskriver 1SO:13000 standarden hur
riskhanteringsprocessen kretsar kring riskbedomning och riskbehandling, vilket i sin tur
bygger pa forstaelse for systemet och sammanhanget. Utéver dessa punkter sa inkluderas
overvakning, rapportering och kommunikation av risker, och hela processen ska vara iterativ
och standigt pagaende. En évergripande bild av riskhanteringsprocessen enligt
1S0O:31000:2018 presenteras nedan, se Figur 2 (IRM, 2018).

Omfattning,

sammanhang

Riskbedémning

Riskidentifiering
Riskanalys

Riskvardering

Riskbehandling

&
3
2
5,
g
S
2
-
3
z
g
5

Overvakning och granskning

Figur 2 Riskhanteringsprocessen enligt 1SO:13000:2018.(Omarbetad illustration av forfattarna)

2.3 Sarbarhet

Begreppet sarbarhet kan definieras som ett systems brister i dess formaga att hantera en viss
pafrestning (FOI, 2011). Sarbarhet ar alltid kopplat till ett hot, en handelse eller en riskkalla,
saledes kan ett system inte anses vara sarbart rent generellt. For att analysera en verksamhets
eller ett samhalles sarbarheter behdver féljande fyra fragor besvaras (FOI, 2011 s. 34):

 Vad ar skyddsvart?

« Vad kan hota det skyddsvarda?

o Hur sarbart ar det skyddsvarda?

« Hur ar formagan att sta emot och hantera pafrestningar pa det
skyddsvarda?
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En sarbarhetsanalys framsta syfte ar att lyfta fram brister i en verksamhets hanteringsformaga
av en oonskad handelse, och fokus ligger pa att fa verksamheten att kunna hantera olika typer
av oonskade héndelser (FOI, 2011).

2.4  Samhallsviktig verksamhet och kritisk infrastruktur

Samhallsviktiga verksamheter ar sadana som, vid en stérning i verksamheten, kan leda till en
kris i samhallet eller sadana verksamheter som ar viktiga for att kunna hantera en kris som
redan intraffat (MSB 2009). Dessa verksamheter &r i Sverige fordelade bland elva
samhallssektorer: energiforsorjning, finansiella tjanster, halso- och sjukvard samt omsorg,
information och kommunikation, livsmedel, skydd och sékerhet, transporter, handel och
industri, kommunalteknisk forsorjning, offentlig forvaltning samt socialforsakringar.

Det som definieras som arbetet med skydd av samhallsviktiga verksamheter i Sverige ar enligt
Jonas Johansson (personlig kommunikation, 8 september 2019) t&tt kopplat till bend&mningen
kritisk infrastruktur i internationell kontext.

Kritiska infrastrukturer kan definieras system som har stor betydelse for samhallet, till
exempel elférsorjning, transportsystem och vattenférsorjning (Kjalle, Utne & Gjerde, 2012).
Olika kritiska infrastrukturer kan ha 6msesidiga beroenden till varandra, och stérningar i en
infrastruktur skulle kunna orsaka stora problem for samhéllet (Kjalle, Utne & Gjerde, 2012).
Dérfor ar det av stor betydelse nar det kommer till kritiska infrastrukturer att analysera och
forsoka forsta de starka beroenden som kan leda till att olyckor och negativa konsekvenser
sprids och forvérras mellan olika infrastrukturer (Chiaradonna, Giandomenico & Lollini
Paolo, 2011).

2.5 Beroenden

| MSB:s rapport Faller en faller da alla (2009) beskrivs beroende som ett behov av leverans
av utomstaende tjanster eller varor. Beroende kan ocksa beskrivas som en lank eller
sammankoppling mellan infrastrukturer, genom vilken den ena infrastrukturens status
paverkar eller hanger samman med statusen hos den andra infrastrukturen (Rinaldi,
Peerenboom & Kelly, 2001).

Beroenden kan kategoriseras pa olika satt, bland annat kan de delas in i féljande fyra, ganska
generella och dvergripande typer: fysiska, cyber, geografiska och logiska (Rinaldi,
Peerenboom & Kelly, 2001). Ett fysiskt beroende ar exempelvis att ett elkraftverk som
anvander gas ar beroende av att gasleveransen fungerar som den ska. Ett exempel pa
cyberberoende &r att elnétet blir allt smartare, vilket gor att det &r beroende av
kommunikationssystem for att fungera, med bland annat automatiskt styrda komponenter.
Geografiskt beroende ar nar lokala handelser kan paverka tillstandet hos flertalet
infrastrukturer samtidigt. Det kan vara att en vattenledning brister som ligger néra en
elledning som dven paverkas, och pa sa satt orsakar storningar i elnatet, eller att exempelvis
en explosion paverkar flertalet infrastrukturkomponenter samtidigt pa grund av att de ar
samlokaliserade. Ett logiskt beroende handlar om 6vriga beroenden, dar tillstandet hos ett
system paverkar ett annat utan att det ar ett fysiskt, cyber- eller geografiskt beroende. Det ar
istallet nagot som kan paverkas av manskliga beslut och handlingar. Det gar aven att dela in
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beroenden i fler, mer specifika, typer, exempelvis enligt MSB:s beroendehjul (se kap 5.5)
eller flodesmetoden (se kap 5.4).

Beroenden kan ha olika styrkor som, till exempel, kan bendmnas som svagt, starkt eller till
och med kritiskt. Begreppet “’kritiskt beroende” definieras av MSB (2009) som ett beroende
som ar avgorande for att en samhéllsviktig verksamhet ska fungera, dar franfall av leverans
leder till en direkt och langvarig degradering av verksamhetens funktion. Darfor ar det extra
viktigt med identifiering och analys av just dessa kritiska beroenden.

2.6 Kontinuitetshantering

Med hjalp av god kontinuitetshantering ska en verksamhet kunna fungera och leverera sina
viktigaste tjanster och produkter aven vid ett avbrott (FOI, 2011). Syftet &r ocksa att en
verksamhet ska kunna aterga till ett normallage sa fort som mojligt.

For att uppfylla dess syfte kan kontinuitetshantering innefatta genomfoérandet av
beroendeanalyser. Kontinuitetshanteringen behdver uppdateras och verifieras kontinuerligt,
vilket innebar detsamma for beroendeanalyserna som ingar (Johansson & Ahsberger, 2012).

2.7 Risk- och sarbarhetsanalys

MSB beskriver risk- och sarbarhetsanalyser (RSA) som det forsta steget for att minska
samhaéllets risker och sarbarheter samt for att oka formagan att motsta, forebygga och hantera
extraordindra handelser och kriser (MSB, 2019).

Enligt lag 2006:544 om kommuners och landstings atgéarder infor och vid extraordinéra
handelser i fredstid och hojd beredskap 2 kap 1 §, ska alla kommuner och landsting utfora
risk- och sarbarhetsanalyser. Aven statliga myndigheter har krav pa detta enligt forordning
2015:1052 om krisheredskap och bevakningsansvariga myndigheters atgarder vid hojd
beredskap. Alla kommuner och landsting, samt vissa myndigheter, ska rapportera dessa
RSA:er enligt foreskrifter fran MSB. Syftet med detta ar att kunna fa fram regionala och
nationella lagesbilder, vilket ligger till grund for det civila forsvarets och krisberedskapens
inriktning (MSB, 2019). RSA:er som utfors i enlighet med MSB:s foreskrifter ska innehalla
en beroendeanalys.

MSB tillhandahaller stod for RSA pa sin hemsida, dar de dven presenterar tre olika metoder,
varav en, totalforsvarets forskningsinstituts metod for RSA (FORSA), dven innehaller inslag
av hansyn till beroenden. Detta genom att det ingar i metoden att identifiera verksamheters
kritiska beroenden utifran genomfdrda seminarium eller feltradsanalyser som gors i samarbete
med verksamhetsexperter.
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2.8 Beroendeanalys

Att identifiera och analysera beroenden skapar en grund for diskussioner kring hur samhallet
ska kunna bli sékrare och underlattar &ven for krisplanering (KBM, 2007c¢). Enligt de
foreskrifter frin MSB som handlar om kommuners, landstings eller myndigheters RSA:er
(MSBFS 2015:4, MSBFS 2015:5, MSBFS 2016:7) finns krav pa att man i en RSA ska ha med
en identifiering av kritiska beroenden for de samhéllsviktiga verksamheter som finns inom
kommunen, landstinget eller myndigheten. For privata aktérer som bedriver samhallsviktig
verksamhet galler andra regler, till exempel géller ellagen (se kap. 3.7) for elndtsbolag medan
inga krav stalls pa andra aktorer. Privata aktorers motiv att utfora RSA:er och
kontinuitetshantering med tillhérande beroendeanalyser trots att inga lagkrav finns, kan vara
okad Ionsamhet eller minskade kostnader vid avbrott till foljd av battre kontroll pa
verksamheten.

Beroendeanalyser kan goras utifran olika perspektiv. Bland annat kan man se till ett
verksamhets- eller systemperspektiv. Verksamhetsperspektiv innebér analyser och
kartlaggning av enskilda verksamheters eller funktioners beroenden. Detta gors i syfte att
reducera sarbarheter i den specifika verksamheten eller funktionen, och ar huvudfokus i
kontinuitetshantering. Det kan exempelvis goras genom inforande av olika stotddmpare” for
kritiska beroenden. Stétdampare ar alternativa satt att tillgodose ett behov pa, vilket till
exempel kan vara reservsystem, stora lager, eller att substituera en resurs med en likvardig.
Systemperspektiv har istallet fokus pa att aggregera den information som till exempel
framkommit i redan gjorda analyser pa verksamhetsniva till en samlad analys. Genom att gora
detta kan till exempel samhallsviktiga verksamheter identifieras, prioritering av verksamheter
motiveras, och spridningseffekter i samhéllet kartlaggas. (Johansson, 2013)

En beroendeanalys kan dven lagga fokus pa hur styrkan hos ett beroende kan variera till foljd
av olika tidsperspektiv. Styrkan hos beroendet kan bade variera i relation till langden av ett
avbrott eller sa kan det variera under olika tidsperioder, exempelvis sommar och vinter eller
olika tider pa dygnet. Ett annat perspektiv i en beroendeanalys utgdrs av vilken typ av data
som anvands, till exempel empiriska data eller expertbedomningar. (Johansson, 2013)

Resultatet av en beroendeanalys kan presenteras pa manga olika satt. Vad som anses viktigt
att lyfta fram och hur detta gors tydligast kan skilja sig fran analys till analys, och beror pa
den vagledning som eventuellt finns att tillga eller helt enkelt pa hur den som gor analysen
véljer att presentera det eller vilka beslut som avses informeras. | vissa fall racker det med en
punktlista med de beroenden som identifierats och ibland 6nskas en mer avancerad
presentation med simuleringar, diagram eller andra kvantitativa presentationer av resultatet.

Som stod for beroendeanalys finns bade ramverk och metoder. Ett ramverk kan sagas ge stod
genom att beskriva vilka aspekter hos beroenden som bor beaktas vid kartldggning, medan
metoder ger en form av vagledning till hur sjalva analysen ska genomféras (Johansson,
Svegrup & Hassel, 2013). Olika metoder har utgangspunkt i olika perspektiv. | kapitel 5
beskrivs och analyseras ett antal av dessa vetenskapliga metoder och ramverk. Dér presenteras
aven en metod som MSB tagit fram for beroendeanalys i vilken det inte framkommer om den
ar forankrad i vetenskaplig litteratur.
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| praktiken &r det inte sakert att en metod foljs ndr en beroendeanalys gors, daremot finns
alltid ett tillvagagangssatt da man gjort en beroendeanalys. | denna studie anvéands
benamningen tillvagagangssatt for de beroendeanalyser som utforts i praktiken, vare sig dessa

har en bakomliggande metod eller inte.

17



3 Elberoende och Sveriges elforsdrjning

For att beskriva forsorjningen av el och vad som kan leda till avbrott ges har en beskrivning
av det svenska elsystemet. Detta for att ge en forstaelse for hur systemet fungerar och var
svagheter finns, vad som kan orsaka avbrott, vikten av en séker elforsorjning och darmed
bakgrund och ingangsvéarden till varfor det ar viktigt att géra beroendeanalyser av just el.

3.1 Beroende av el

Samhallet &r idag starkt beroende av el och de flesta verksamheter i samhallet far direkta och
patagliga konsekvenser av ett elavbrott (KBM, 2007b). El &r nédvandigt till allt fran varme i
bostader och lokaler, vattenforsorjning, belysning, laddning av mobiltelefoner, hantering av
datatrafik och annan kommunikation till medicinsk utrustning och industrin (KBM, 2007a;
KBM, 2007b; Energiforetagen, 2019).

Elberoendet stracker sig 6ver alla samhéllsviktiga sektorer och kan vara bade direkt och
indirekt. Indirekta elberoenden kommer av att en verksamhet ar beroende av nagon annan
verksamhet som i sin tur &r direkt beroende av el. Detta kombinerat med det starka beroendet
gor att just detta beroende ar extra viktigt att gora val underbyggda och noggrant utférda
analyser av. (MSB, 2009)

Det starka elberoende som finns i Sverige medfor risker och sarbarheter, och det ar darfor
viktigt att kunna beskriva och forsta detta beroende (MSB, 2009). Som tidigare beskrivits ska
beroendeanalyser enligt lag genomfdras inom offentliga samhéllsviktiga verksamheter, men
nagot specifikt fokus pa el finns inte i foreskrifterna.

3.2 Energioch elanvandning i Sverige

Sedan mitten av 1980-talet har mangden tillford energi i det svenska energisystemet varit i
stort sett oforandrad och legat mellan 550 och 600 TWh per ar (Energimyndigheten, 2019e).
Slutanvandningen av energin, efter forluster vid bland annat produktion och éverforing, har
ocksa legat stadigt pa omkring 400 TWh. Att inte energianvandningen forandrats ar ett
resultat av tvad motsatta trender: 6kad elektrifiering som skett parallellt med
energieffektivisering.

De fyra absolut storsta energislagen &r el (130 TWh), petroleumprodukter (90 TWh),
biobranslen (90 TWh) och fjarrvarme (50 TWh). Elen star saledes for den klart storsta delen
av energianvandningen i Sverige. (Energimyndigheten, 2019¢)

3.3 Stamnat och zoner

Sveriges elnét ar indelat i fyra zoner, SE1 (Luled) till SE4 (Malmd). Mellan dessa zoner (samt
till och fran utlandet) sker 6verforing av el via det landsomspannande stamnatet for att sedan
ga vidare ut i de mindre regionnaten och lokalnaten. Svenska Kraftnat har ansvar for
stamnatet i Sverige och ar den aktdr som ska se till att balansen mellan producerad och
forbrukad el uppratthalls. Eftersom stora mangder el inte kan lagras pa ett enkelt och effektivt
satt utan maste anvandas direkt behover produktionen hela tiden vara lika stor som
anvandningen. (Svenska Kraftnat, 2019b)
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Elproduktionen i norra Sverige ar storre &n anvandningen inom samma region och i sédra
Sverige ar det tvartom. Detta innebar att det maste transporteras mycket el fran norr till soder,
vilket staller héga krav pa éverforingsformagan och driftsakerheten i stamnétet. I dagslaget
kravs en utdkning av stamnétets overforingskapacitet mellan de olika zonerna, samtidigt som
stamnatet ocksa behover forstarkas for att battre kunna ta emot stora mangder av ny
elproduktion fran framfor allt vindkraft pa olika platser i landet. (Svenska Kraftnat, 2019a)

3.4 Effektreserven

Den overforingskapacitet som finns i form av forbindelser med andra lander mojliggor export
av el vid eloverskott och import av el om en effektbrist skulle uppsta (Svenska Kraftnat,
2019d). Det finns dven en sa kallad effektreserv inom Sverige for att kunna hantera elbehovet
under till exempel véldigt kalla vinterdagar. Effektreserven innebdr att Svenska Kraftnat
ingatt avtal med olika aktorer pa elmarknaden for att antingen fa en temporart 6kad
elproduktion fran elproducenter eller for att stora elanvandare och elhandelsforetag temporart
minskar sin elférbrukning vid héglastscenario eller driftstorningar (Svenska Kraftnat, 2019c).

3.5 Styrel

Nér det géller elforsorjning for samhallsviktiga verksamheter har Naringsdepartementet
arbetat fram forordningen Férordning om planering for prioritering av samhallsviktiga
elanvandare (SFS 2011:931), som innehaller bestammelser gallande Styrel. Styrel ar en del
av Sveriges krisberedskap for elférsérjningen och innebdr att el, vid elbrist, ska kunna
ransoneras och stangas av for vissa anvandare och istéllet styras till samhallsviktiga
elanvéandare enligt en viss prioriteringsordning. Ordningen beror pa hur stor betydelse
elanvéndaren har for liv och hdlsa eller for samhéllets funktionalitet (Krisinformation, 2019).
Syftet med Styrel &r saledes att samhallsviktiga verksamheter ska ha béttre forutsattningar vid
eventuella effektbristscenarier. Det innebér dock inte att de ar fria fran sarbarheter eller inte
behdver utfora beroendeanalyser avseende elavbrott.

3.6 Reservkraft

Manga samhéllsviktiga verksamheter har reservkraft installerat for att kunna fortsatta fungera
aven om det skulle uppsta ett langre elavbrott. Detta géller till exempel verksamheter sasom
storre sjukhus, SOS Alarm, regeringskansliet, riksdagen och polisen (Krisinformation, 2019).

En undersdkning som gjordes 2012 av Livsmedelsverket, Energimyndigheten och
Elsékerhetsverket (MSB et al., 2015), visade att 72 av 99 kommuner inte hade den kunskap
som kravs for att pa ett sakert satt kunna hantera reservkraft vid elavbrott. Ett initiativ togs
efter undersokningen for att starta ett reservkraftprojekt med syfte att starka formagan for att
kunna uppratthalla samhéllsviktig verksamhet vid planerade och oplanerade elavbrott.
Resultatet av detta arbete utmynnade i rapporten Vagledning for hantering av
Reservkraftprocessen. | denna rapport framgar att reservkraftkapaciteten i Sverige, ar 2015,
inte var tillrackligt hdg for att kunna skydda samhéllsviktig verksamhet vid omfattande
elavbrott.

3.7 Ellagen
Ellagen (SFS 1997:857) innehaller alla grundlaggande bestammelser gallande elhandel,
elsékerhet och elektriska anldggningar. Efter de katastrofala konsekvenser som stormen
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Gudrun forde med sig ar 2005, uppdaterades Ellagen med en ny lag (SFS 2005:1110) for att
sakerstalla natens driftsakerhet. Denna lag innehdll ocksa en rad nya bestammelser sasom
exempelvis vite for elbolagen vid avbrott som pagar i mer an 12 timmar, att avbrott far vara i
max 24 timmar forutom vid undantagsfall, och att elnatbolag ska utfcra arliga risk- och
sarbarhetsanalyser gallande eloverforingen i deras nat. Uppdateringen av lagen har resulterat i
att manga elnatbolag numera gréaver ner sina tidigare luftledningsnat for att vara skyddade
fran olika risker, exempelvis vaderrelaterade handelser.

3.8 Orsaker till avbrott och sarbarheter i elsystemet

Att elen behover produceras i princip samtidigt som den anvands staller stora krav pa natets
funktionalitet och att produktion, 6verforing och anvandning av el sker problemfritt, vilket
forstas inte alltid fallet. Elavbrott och storningar i elforsorjningen ar vanliga och sker aret om
av olika anledningar. Avbrott &r indelade i oaviserade och aviserade avbrott. De aviserade ar
planerade fran elbolagen och kan bero pa att de ska utféra underhall eller reparera naten
(Energimyndigheten, 2019a). De oaviserade &r alla andra avbrott som sker av olika
anledningar, av vilka nagra namns langre fram i detta avsnitt.

Det ar stora variationer i stérningsnivaer for de tre systemnivaerna: transmissionsnivan
(stamnét), regionnivan (regionnat) och distributionsnivan (lokalnat) (Energimyndigheten,
2019b). Ungefar tre fjardedelar av avbrotten sker i lokalndten och dvriga sker i de
overliggande naten, alltsa region- och stamnat (Energimarknadsinspektionen, 2018).

Statistiskt sett far ungefar halften av alla elkunder elavbrott minst en gang per ar, och avbrott
ar vanligare pa landsbygden. Den genomsnittliga avbrottstiden per kund varierar kraftigt fran
ar till ar, och ar betydligt hogre under de ar da storre stormar intraffat. Genomsnittlig
avbrottstid under 2005 var 6ver 900 minuter per kund, vilket berodde pa stormen Gudrun. Ar
2017 var fortsattningen pa en nedatgaende trend sedan 2007 med en genomsnittlig avbrottstid
pa nagot éver 60 minuter per kund, vilket tyder pa att de bestammelser som tillkommit efter
stormen Gudrun har gett effekt. (Energimarknadsinspektionen, 2018)

De risker som elnéten &r utsatta for och som kan leda till elavbrott eller stérningar i
elférsorjningen ar eleffektbrist och elenergibrist. (Waleij, Simonsson & Liljedahl, 2019) Vid
tillfallen da elen inte racker till pa grund av temporért bortfall av produktion eller
dverbelastning, exempelvis under valdigt kalla vinterdagar som kraver hog elférbrukning, kan
det bli effektbrist (Energimyndigheten, 2019c). Det produceras helt enkelt inte tillrackligt
mycket el for att kunna forsorja alla anvéndare i stunden. Orsaker till temporéra bortfall kan
vara exempelvis olika tekniska fel, vaderforhallanden sdsom stormar, aska och annat som kan
gora att elledningar skadas av exempelvis fallande trad eller blixtnedslag (Waleij, Simonsson
& Liljedahl, 2019). Det kan &ven vara samordningsfel, bero pa den ménskliga faktorn sdsom
att ledningar gravs av, eller av olika typer av angrepp pa elnatet. Fa anlaggningar &r idag
bemannade till foljd av 6kad automatisering, vilket gor att risken for sabotage dkar. Det finns
aven risk for datorintrang i styr- och 6vervakningssystem, genom vilka elforsorjningen kan
saboteras (Energimyndigheten, 2019c). Till skillnad fran effektbrist innebar elenergibrist att
produktionen inte forvantas kunna tacka det elbehov som finns under en langde period
(Energimyndigheten, 2019d). Detta kan bero pa bland annat laga nivaer i vattenmagasin,
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problem med importforbindelser fran utlandet eller stillastaende karnkraftsreaktorer. En
elenergibrist som inte lyckas hanteras kan i sin tur leda till en effektbrist.

Enligt Waleij, Simonsson & Liljedahl (2019) har granser for vilka stérningstider som ar
acceptabla for samhallsviktiga verksamheter tagits fram baserat pa tidigare intraffade avbrott
och dess konsekvenser. Exempelvis ar gransen for hur langt ett stromavbrott far vara hos
verksamheter inom vard och omsorg sex timmar. Nar det galler kommunikation och
information, raddningstjanst pa nationell niva, livsmedelsforsorjning pa regional och nationell
niva, samt transporter och drivmedel ar grénsen ett par dygn. Vid avbrott som pagar langre &n
den maximala acceptabla avbrottstiden ar det framfor allt antagonistiska orsaker, sasom
vandalism eller terrorattentat, eller svara naturrelaterade handelser som anses vara acceptabla
orsaker.

3.9 Konsekvenser vid elavbrott

Alla sektorer med samhéllsviktig verksamhet har nagon typ av elberoende och stora elavbrott
kan resultera i omfattande konsekvenser for dessa verksamheter. Det kan bade vara
ekonomiska, miljomassiga, fysiska och personliga konsekvenser, och hur allvarliga
konsekvenserna blir beror pa ett antal olika faktorer, sdasom bland annat langden pa avbrottet,
tidpunkt, vader och arstid vid avbrottet, hur stor geografisk spridning det fatt osv. (Waleij,
Simonsson & Liljedahl, 2019).

Vissa verksamheter kan fa stora problem vid avbrott som ar sa korta som en sekund,
exempelvis processindustrier och olika datasystem, dar processer eller system stannar och
kraver en lang tid for aterstart eller att information forsvinner. For intensivvard kan det racka
med avbrott pa en minut for att allvarliga konsekvenser ska uppsta, sasom att
operationsbelysning, respiratorer och dialys inte fungerar. Langre avbrott pa flera timmar kan
leda till brist pa eller fororenat vatten, att livsmedel som kréaver kyla blir forstorda (varre pa
sommaren), utkylning av bostader och lokaler (vérre pa vintern) osv. (Waleij, Simonsson &
Liljedahl, 2019)

Elavbrott har potential att ge stora skador pa bade verksamheter och personers valmaende,
vilket gor det extra viktigt att kunna hantera avbrotten snabbt och effektivt, bade fran
elbolagens hall dar de bor aterstélla leveransen sa snabbt som maéjligt, men aven hos de
drabbade verksamheterna som bor ha kunskap om deras beroende av el och hur ett avbrott ska
hanteras pa basta sétt.
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4  Metod for studien
| foljande kapitel beskrivs metoden som anvéants for studien.

Studien foljde en arbetsgang enligt Figur 3 och innefattar litteraturstudier, framtagande av
analysverktyg for analys av metoder for beroendeanalyser, samt en intervjustudie med aktorer
inom offentlig verksamhet som ansvarar for utférande av beroendeanalyser i sin egen eller
andras verksamheter.

Litteraturstudier —\

W

Diskussion
Analysverktyg = Analys =—————p Resuliat ——— Slutsat
utsats

1

Intervjufragor

Intervjusvar

Figur 3. Examensarbetets arbetsgang.

Inledningsvis gjordes litteraturstudier av vetenskapliga ramverk och metoder for
beroendeanalys. Vetenskapliga ramverk och metoder &r i studien definierade som sadana som
publicerats i vetenskaplig litteratur. Litteraturstudierna Iag sedan till grund for framtagandet
av ett analysverktyg med ett antal faktorer som enligt litteraturen kan anvandas for
elberoendeanalys (se kap. 4.2). Dessa anvéndes sedan som en grund till framtagande av
intervjufragor for bade muntliga intervjuer och intervjuer via mailkontakt (se kap. 4.3).
Intervjuerna anvandes for att undersoka vilka tillvagagangssatt som anvants for att géra
beroendeanalyser i praktiken. De studerade metoderna och resultatet fran intervjuerna
analyserades och jamfordes sedan med hjalp av det framtagna analysverktyget som har fokus
pa elberoende (se kap.4.4).

Analysverktygets faktorer uppdaterades iterativt under arbetets gang utifran litteraturstudierna
och resultaten fran intervjuerna. Jamforelsen mellan metoderna i litteraturstudien och
resultaten fran intervjuerna gav en bild av hur divergensen mellan teorin och praktiken ser ut.
Den lag aven till grund for identifiering av forbattringspotential.

Studien har haft ett inledande fokus pa el och beroende av el, for att sedan breddas till att
studera beroendeanalysmetoder generellt och sedan fokusera in pa elberoende igen i analysen
och resultatdelen. Detta gors av anledningen att det endast hittats en analysmetod for specifikt
elberoende. For att fa en mer gedigen studie av olika metoder (som alla kan anvandas for att
analysera elberoende) krévdes det en breddning.
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4.1 Litteraturstudie

Litteraturstudien har syftat till att understka vetenskapliga ramverk och metoder gallande
beroendeanalys samt att hitta myndighetsbaserade metoder och rekommendationer. Rapporten
Oversikt Gver metoder for komplex beroendeanalys pa sektoriell och tvarsektoriell niva av
Johansson, Svegrup och Hassel (2013) anvéndes som en grund for att identifiera olika
metoder for beroendeanalys. Denna rapport &r en inventering av olika typer av metoder som
finns for beroendeanalys, vilka valts ut baserat pa kriterier som ansetts 6nskvarda for en
metod for beroendeanalys och har darfér ansetts vara en lamplig utgangspunkt i studien.

Sokprocessen for att hitta information om metoder for beroendeanalys har baserats bade pa
referenser och olika sokord. Till en borjan var utgangspunkten i sékningen rapporten av
Johansson et al. (2013) och de referenser som anvénts i den. Aven referenser fran de
refererade rapporterna och artiklarna har anvénts for att hitta ytterligare information.
Nypublicerade rapporter fran forfattare som refererats till i anvanda rapporter och artiklar har
eftersokts i Google Scholar och LUBSearch for att pa sa satt fa fram mer information om
dessa metoder. Sokningar i dessa sokmotorer har aven gjorts med sokord sdsom
beroendeanalys pa svenska samt dependency analysis, dependency analysis framework,
dependency analysis method pa engelska, for att hitta mer information om beroendeanalyser i
allménhet och hur dessa kan utféras. Sokningar gjordes dven i ett forsok att hitta ytterligare
metoder, da den rapport som ligger till grund for sokningen ar sex ar gammal och darmed
saknar eventuella nyare metoder som publicerats. Det som eftersdktes var tydliga metoder for
beroendeanalys som skulle kunna anvandas for elberoende. Inga ytterligare relevanta metoder
hittades genom dessa sokningar, och darfor har de metoder som presenterats i rapporten av
Johansson et. al (2013) ansetts ge en god bild av de metoder som &r relevanta.

De identifierade metoderna har studerats for att kunna arbeta fram olika faktorer som &r
lampliga att anvéanda vid elberoendeanalyser och jamforelse av vetenskapliga metoder och
tillvagagangssatten hos utforda analyser (se kap. 4.2 for beskrivning av faktorer samt hur de
anvands). Vissa av metoderna som studerats har valts bort pa grund av att de inte ansetts vara
lampade for studiens syfte. Detta eftersom de metoder som ingar i studien ska ga att jamfora
med de tillvagagangssatt som undersokts samt for att forbattringar som potentiellt identifieras
ska vara anvandbara for de som utfor beroendeanalyser i praktiken vilka inte nddvandigtvis
har nagon specialistkunskap.

4.2 Analysverktyg med faktorer for elberoendeanalys

Ett analysverktyg med ett antal kategorier med faktorer som tagits fram for att beskriva och
jamfora beroendeanalysmetoder for specifikt el har utarbetats baserat pa de vetenskapliga
ramverk och metoder som studerats. Jamforelsen gors for att kunna identifiera eventuella
skillnader mellan teori och praktik och pa sa satt eventuellt kunna hitta forbattringspotential i
hur beroendeanalyser utfors i praktiken med hjalp av vetenskapliga metoder.

Faktorerna har arbetats fram genom att identifiera olika aspekter som ndmns i vetenskapliga
ramverk och metoder, samt resonera kring vilka av dessa aspekter som &r anvandbara nar det
galler analys av elberoende. Nedan foljer motiveringar till faktorer som valts och varfor de
anvands.
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En metod for beroendeanalys kan innehalla stod for vilket perspektiv analysen ska goras
utifran (kategori 1) och for vilken typ av data som ska anvandas (kategori 3). Stod for
presentation och visualisering av analysens resultat (kategori 7) kan ocksa inga i metoden. En
metod kan ocksa innehalla analysstod som forklarar hur sjalva analysen ska utforas.
Analysstodet kan besta av flera olika delar (kategori 2, 4, 5) och vara antingen kvalitativt eller
kvantitativt (kategori 6).

Analyser av tillvagagangssatt i praktiken som saknar tydliga metoder har gjorts genom att
undersoka huruvida faktorerna har anvants vid utférandet av de beroendeanalyser som gjorts.

Faktorerna som ingar i de olika kategorierna beskrivs mer noggrant nedan och sammanstalls
overgripande i Tabell 1.

1. System- eller verksamhetsperspektiv
Systemperspektiv (se kap 2.8) innebér att metoden syftar till att stodja framtagandet av
en helhetsbild som innefattar beroenden mellan flera olika verksamheter, exempelvis i
en kommun eller region, medan ett verksamhetsperspektiv innebér att metoden &r
avgransad for att endast stodja analyser av beroenden for enskilda verksamheter. Olika
perspektiv kan krava olika metoder och vissa metoder stodjer bada perspektiven. Nar
det galler att analysera elberoende kan det vara bra att gora det bade utifran ett
systemperspektiv och inom den egna verksamheten. Fl6deskedjor kan anvandas som
stod for sjalva analysen, se kategori 4.

2. Kilassificering av elberoende

a. Cll-ramverket (Rinaldi, Peerenboom & Kelly, 2001) (se kap 5.1), har
beroendeindelningen: fysiskt, cyber, geografiskt eller logiskt (se kap 2.5 for
forklaring av dessa typer). Enligt denna indelning Kklassificeras elberoende som
ett fysiskt beroende.

b. | MSB:s metod for beroendeanalys (kap 5.5) anvénds ett verktyg som kallas
for Beroendehjulet, dar beroenden har indelningen: varderingar och regelverk,
personal, infrastruktur, verksamhetsnara system, kapital och
insatsvaror/insatstjanster samt information (KBM, 2007¢). Enligt denna
indelning klassificeras elberoende som ett infrastrukturberoende.

Analys av elberoende kan stodjas av en metod aven om inget stod for klassificering
finns med. Om nagon av dessa tva indelningar stods i en metod kan en slutsats direkt
dras att elberoendeanalys kommer att kunna inga i metoden. Om ingen indelning stods
eller anvands kommer denna kategori lamnas tom i analysverktyget.

3. Typ av indata
| varje metod finns stdd for en eller flera av av foljande fyra typer av indata. Dessa kan
alla anvandas for att analysera elberoende.

a. Empiriska — data fran tidigare intraffade handelser, exempelvis
incidentrapporteringar. Ger en verklighetsanknytning i en analys med stdd av
metoden da man utgar fran tidigare elavbrott eller andra handelser som gett
nagon typ av problem med elforsorjningen.
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b. Tekniska — data om fysiska system. Kan vara anvandbart nar simulering och
modellering av ovanliga eller aldrig tidigare intréaffade handelser ska goras.

c. Ekonomiska — data baserad pa ekonomiska transaktioner. Eftersom pengar &r
det som styr, kan det vara viktigt att kunna redovisa eventuella ekonomiska
forluster vid elavbrott, for att pa sa satt kunna paverka beslutsfattare att vidta
lampliga atgarder.

d. Expertdata — data som baseras pa experters kunskap. Likt tekniska data kan
expertdata vara anvéndbart vid analys av ovanliga handelser. De utgor ett bra
komplement till de 6vriga typerna av data, och &r oftast den typ av data som
finns tillganglig.

4. Flodeskedjor
Analyser kan gdéras genom att anvanda olika flodeskedjor vilka kan bidra till en mer
komplett bild 6ver hur beroenden ser ut. Denna kategori handlar om utforande av
analyser av elberoenden och inte om visualisering av resultat. Figurerna nedan (Figur
4, Figur 5 och Figur 6) ar exempel pa hur scenarier, kaskadeffekter och indirekta
beroenden kan se ut nar de analyseras. Féljande tre flodeskedjor har anvéants av MSB
(KBM, 2007c):

a. Fokuskedjor — en scenariobaserad analys gors for att ndrmare studera
beroenden ur ett systemperspektiv med fokus pa beroenden mellan utvalda
verksamheter angaende en specifik aspekt. Det kan vara hur ett elavbrott
paverkar utvalda viktiga verksamheter, till foljd av deras beroende av varandra.

O
o

Figur 4. Fokuskedja. Flera verksamheters beroende av varandra
till foljd av en specifik aspekt, exempelvis ett elavbrott. (Omarbetad illustration av forfattarna)

b. Spridningskedjor — hjalper till att fanga upp spridningen fran en storning i den
egna verksamheten till foljd av ett elavbrott, och de kaskadeffekter som kan
uppsta hos andra verksamheter, system eller infrastrukturer. Detta gors ocksa
utifran ett systemperspektiv, men innehaller inte verksamhetens egna
beroenden.

2

Figur 5. Spridningskedja. Kaskadeffekter fran en stérning i den egna verksamheten. (Omarbetad illustration av
forfattarna)
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c. Beroendekedjor — analyserar direkta men &ven indirekta beroenden som
paverkar den egna verksamheten, alltsa ur ett verksamhetsperspektiv. Ett
exempel &r att en verksamhet ar beroende av en annan verksamhet eller
funktion som i sin tur ar beroende av el. Fokusverksamheten kan darfor
indirekt vara beroende av elférsdrjning &ven om den har ett eget
backupsystem.

S, '

——

Figur 6. Beroendekedja. Direkta och indirekta beroenden
som kan paverka den egna verksamheten. (Omarbetad illustration av férfattarna)

5. Tidsaspekter som metoden stodjer
Med denna faktor undersoks om och isafall hur tidsaspekter tas i beaktande i metodens
analysstod. Det kan vara relevant att analysera hur elavbrottets lingd paverkar
elberoendets styrka (scenariobaserad), eller hur lang den maximala avbrottstiden far
vara innan det leder till oacceptabla konsekvenser (uthallighetsbaserad). Dessa tva
aspekter bidrar med en djupare forstaelse for elberoendet da det kan variera kraftigt
med ett elavbrotts varaktighet.

6. Stod for kvalitativ eller kvantitativ analys
En metod kan innehalla stod for att utfora analyser kvalitativt, semi-kvantitativt eller
kvantitativt. For vissa typer av beslut kan det racka med kvalitativa eller
semikvantitativa analyser, men for att fa fram exempelvis en god prioriteringsordning
kan det vara fordelaktigt med en kvantitativ analys. Dock kan kvantitativa analyser
ofta krdva mer omfattande data av god kvalitet, fler berédkningar och mer resurser an
vad en kvalitativ analys gor.

7. Metodstdd for visualisering
Visualisering for resultaten kan géras med hjélp av flodeskedjor (se Figur 4, Figur 5
och Figur 6), matriser, tabeller eller andra diagram. Olika typer av
presentationsvarianter kan visa resultatet mer eller mindre tydligt. Exempelvis kan en
beroendekedja tydligare beskriva den 6vergripande beroendebilden, medan en tabell
kan ge en mer detaljerad beskrivning av beroendena. P4 samma satt som tidigare
beskrivits ar det har viktigt med tydlighet for att kunna paverka vilka atgarder som ska
prioriteras.

| Tabell 1 presenteras det analysverktyg som tagits fram med hjélp av faktorerna. Detta

anvands genom att fyllas i med blatt for de faktorer som ingar och pa sa satt visualisera
resultatet av studien och underlatta jamforelser mellan metoder och tillvagagangssatt.
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Tabell 1. Faktorer som anvands i analyser

1 Systemperspektiv Verksamhetsperspektiv

2 Cll MSB Annan

3 | Empiriska data | Tekniska data Ekonomiska data Expertdata Annan

4 Fokuskedjor Spridningskedjor Beroendekedjor

5 Uthallighet Scenarioanalys Annan

6 Kvalitativt Semi-kvantitativt Kvantitativt

7 Fokuskedjor ‘ Matris Tabell | Spridningskedjor | Beroendekedjor ‘ Andra diagram

4.3 Intervjuer
For att fa information om vilka tillvagagangssatt som finns for beroendeanalyser i praktiken
har intervjuer hallits med ett antal personer som har erfarenhet av att géra beroendeanalyser.

4.3.1 Syfte med intervjustudien

Syftet med intervjuerna i studien har varit att fa fram information om vilka tillvagagangssatt
som anvands for beroendeanalyser i praktiken, med ett fokus pa elberoendeanalys. Darfor har
fragor som stallts till storsta delen varit baserade pa de faktorer som arbetats fram. | varje
intervju har den tillfragade &ven fatt svara pa en 6ppen fraga om hur utfoérandet av analysen
gatt till. Darfor har semi-strukturerade (aven kallade halvstrukturerade) intervjuer genomforts,
da dessa ar utformade for att ge direkta svar pa specifika fragor men dven for att fa ytterligare
information av den tillfragade med hjélp av bade specifika och éppna fragor (Bryman, 2018;
Lantz, 1993).

4.3.2 Urval

Studien har haft ett fokus pa hur beroendeanalyser av el utfors inom offentliga verksamheter.
For att forsoka fa till en bredd i intervjustudieunderlaget har 16 personer inom olika regioner,
lansstyrelser, kommuner, raddningstjanster och konsultforetag tillfragats om att delta i
studien. Dessa har identifierats via kontakter, kontaktuppgifter fran forfattare av offentliga
RSA:er samt mailkontakt med kommuner och konsultforetag nara Malmo. Av de tillfragade
personerna ar det fyra som valt att delta i studien. De som har valt att delta har varit
involverade i utforandet av beroendeanalyser for framst regioner och kommuner.

4.3.3 Genomforande

Intervjuerna gjordes via telefon eller fysiska méten. Dar detta inte varit mojligt har
information samlats in via mailkontakt. FOr de intervjuer som gjordes via telefon och fysiska
moten fick de tillfragade pa forhand tillgang till de fragor som skulle besvaras. Under dessa
intervjuer antecknades svaren samtidigt som intervjun spelades in for att det skulle vara
mojligt att ga tillbaka och lyssna vid osakerheter pa de nedskrivna svaren. Intervjuerna tog
ungefér en timme var. For insamling av information via mail skickades forst alla fragor,
inklusive den 6ppna fragan. Nar svar pa dessa mottagits skickades vissa foljdfragor ut vid
otydliga svar eller om ndgon fraga verkade ha missuppfattats.

Upplagget pa intervjuerna var halvstrukturerat, med en inledande 6ppen fraga dar de
tillfragade fick tala fritt om deras tillvagagangssatt vid utforandet av beroendeanalyser samt
huruvida nagon metod har anvants. Intervjuerna inleddes pa detta satt av anledningen att
forsoka fa fram relevant information som annars inte fangats upp i den strukturerade delen av
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intervjuerna. Den strukturerade delen bestod av specifika fragor som var direkt kopplade till
de framtagna faktorerna, for att pa sa satt fa en jamforbar datainsamling i enlighet med hur
semi-strukturerade intervjuer ska utforas (Lantz, 1993). Alla intervjuer avslutades med en
forfragan om forslag pa ytterligare personer for oss att kontakta inom omradet.

4.4 Analys

Analyser av de olika vetenskapliga metoderna gjordes med hjélp av analysverktyget som
tagits fram, genom att undersoka vilka faktorer som anvants och pa sa satt se hur applicerbara
metoderna ar for elberoendeanalys. Samma sak gjordes for de praktiska tillvagagangssatten.
Resultatet av analyserna presenteras med hjalp av ifyllda matriser som ger en 6verblick av
vilka faktorer som finns med i metoderna och vilka som anvénts i praktiken.

Med hjalp av dessa analyser kunde divergensen mellan teori och praktik identifieras, och
forbattringspotential kunde sedan identifieras med hjélp av denna divergens.
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5 Vetenskapliga ramverk och metoder for beroendeanalys

Har presenteras resultatet fran den litteraturstudie som gjorts av vetenskapliga ramverk och
metoder for beroendeanalys. Forst presenteras ett ramverk for beroendeanalyser av kritiska
infrastrukturer. Denna har framst legat till grund for framtagandet av analysverktygets
faktorer. Sedan presenteras tre vetenskapliga metoder for beroendeanalys: en empirisk
metod, en metod baserad pa en input-outputmodell samt en flodesmetod. Dessa analyseras
utifran de framtagna faktorerna.

Som tidigare némnts ar ramverket och metoderna &r tidigare presenterade i en rapport skriven
av Johansson, Svegrup & Hassel (2013), at MSB. I denna studie har nagra av de upptagna
metoderna i rapporten dock valts bort da de inte ansetts vara tillampliga for studiens syfte. De
som valdes bort & Agentbaserade metoder, systemdynamiska metoder, Infrastrukturbaserade
metoder samt hybridmetoder.

Agentbaserade metoder bedoms innehalla mer programmeringsstod an stod for
beroendeanalys. Systemdynamiska metoder kraver djup forstaelse for reglerteknik och
differentialekvationer, samt omfattande datainsamling. Infrastrukturbaserade metoder kréver
stora mangder indata fér komplexa modelleringar och simuleringar och anses darfor vara for
avancerade for att vara relevanta i en metod for beroendeanalys som ska kunna anvandas utan
specialistkunskap (se kap 1.3 Avgransningar). Infrastrukturbaserade metoder kraver stora
mangder indata for komplexa modelleringar och simuleringar och anses darfor vara for
avancerade for att vara relevanta i en metod for beroendeanalys som ska kunna anvandas utan
specialistkunskap (se kap. 1.3 Avgransningar). Hybridmetoder &r kombinationer av olika
metoder, och det ar darfor svart att gora en generell analys av dem, darnfor tas de inte heller
med i studien.

MSB:s metod inte finns publicerad i vetenskaplig litteratur och raknas saledes inte in under
begreppet vetenskapliga metoder. Dock &r det den enda handledning fér beroendeanalys som
finns publicerad fran myndigheter, och darfor gor forfattarna bedomningen att det ar relevant
att inkludera metoden i studiens analys.

5.1 Ramverk for beroenden inom kritiska infrastrukturer (Cll)

Ett ramverk som har tagit sig an vad de sjalva kallar utmaningen att hantera émsesidiga
beroenden hos infrastrukturer ar framtaget av Rinaldi et al. (2001). | detta ramverk, framdver
kallat CIl, har en taxonomi tagits fram som ar ténkt att kunna anvéndas vid beroendeanalyser
av kritiska infrastrukturer. Beroendena kan enligt Cll beskrivas utifran sex dimensioner: typ
av beroende, miljo, koppling, typ av fel, infrastrukturens egenskaper samt drifttillstand (Figur
7). Dimensionerna i sin tur har ett antal indelningar vilka ar tankta att anvandas for att
understka komplexiteten i de dmsesidiga beroendena samt de utmaningar som finns med
dessa. De ér till for att underlatta identifieringen av, forstaelsen for, och analysen av
beroendena.

Cll utgar fran de sex namnda dimensionerna (Figur 7) och borjar med ett klargérande av
vilken typ av beroende det handlar om utifran de fyra olika typer av beroenden som tas upp i
ramverket. Dessa finns beskrivna i kap 2.5 och ar fysiskt, cyber, geografiskt och logiskt
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beroende, och elberoende klassificeras som ett fysiskt beroende. (Rinaldi, Peerenboom &
Kelly, 2001)

Nar typ av beroende faststallts gar man vidare och undersoker beroendet utifran de andra fem
dimensionerna (Figur 7), det vill séga; vilken miljo infrastrukturerna finns inom, hur tatt
kopplade de beroende infrastrukturerna ar, vilken typ av fel som kan intréffa, vilka
egenskaper infrastrukturerna har och infrastrukturens drifttillstand vid fel. (Rinaldi,

Peerenboom & Kelly, 2001)

I CII ligger fokus pa beroenden i ett ’system av system”, alltsi hur infrastrukturer ar
sammanlankade pa olika satt. Pa sa satt ser man tydligare de émsesidiga beroenden som finns
och inte bara de enskilda beroenden som ett system har av andra system. Antal beroenden
Okar med varje ytterligare system som &r med i analysen. (Rinaldi, Peerenboom & Kelly,

2001)
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Figur 7. De dimensioner som beroenden kan beskrivas utifran enligt CIl. (Omarbetad illustration av forfattarna)

Eftersom CII &r ett ramverk och inte en metod finns inga direkta riktlinjer for hur en
beroendeanalys ska gdras. Daremot finns vissa aspekter i ramverket som inspirerat till
framtagandet av faktorer. Férutom den indelning av typer av beroenden som presenteras i
ramverket ar dessa exempelvis att olika typer av data kan anvandas, anvandandet av
flodeskedjor (hér finns exempel pa bade spridningskedjor och beroendekedjor) samt

systemperspektiv.
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5.2  Empirisk metod for beroendeanalys av infrastrukturer

| en rapport fran 2007 presenteras en empirisk och analytisk metod som har tagits fram for att
bade karakterisera och analysera storningar i 6msesidigt beroende infrastruktursystem. Denna
typ av infrastrukturstorningar kallas IFI (efter engelskans Infrastructure Failure
Interdependency). En IFI beskrivs som en handelse dér ett infrastruktursystem fallerar till
foljd av att ett annat system fallerar och fokus i metoder &r pa infrastrukturstérningar i form
av elavbrott (McDaniels et al., 2007).

Syftet med metoden &r att svara pa tre fragor (McDaniels et al., 2007):

1. Hur kan allvaret av konsekvensen hos IFI bedomas?

2. Vilka konsekvenser &r mest kritiska nar:
- risken for stérningar i sammankopplade infrastruktursystem utforskas?
- beslut ska fattas kring hanteringen av dessa stoérningar?

3. Vilka monster hos IFI &r storst kélla till oro?

Metodstodet som ar framtaget ar till for att analysera intraffade infrastrukturstérningars
spridning och konsekvenser i olika samhallsinfrastrukturer. Storningar som analyseras ar
elavbrott av olika storlekar, men kan enligt forfattarna dven anvandas for andra typer av
infrastrukturstorningar. Genom att skapa en databas dver stora elavbrott kan konsekvenser
som uppstar till foljd av beroenden kategoriseras, vilket innebér att kaskadeffekter mellan
verksamheter kan beskrivas. | metoden samlas data in via tidningar och stérningsrapporter.
Denna metod ger stod for analys genom kvantifiering av beroendens styrkor och dess
konsekvenser pa olika delar av samhéllet. (Johansson, Svegrup & Hassel, 2013)

Tabeller med typer av karaktérsdrag anvands for att sammanstélla information om varje
systems beroende vid historiska elavbrott (McDaniels et al., 2007). Karaktarsdrag som ndmns
ar bland annat vilka system som paverkas och hur, vilken typ av beroende dessa system har
till elen (indelat i logiska, fysiska, geografiska eller cyberberoenden) och huruvida stérningen
ar direkt eller indirekt till f6ljd av elavbrottet. Andra karaktarsdrag ar beroendets komplexitet,
alltsa om konsekvenserna ar enkla eller svara att forutse, och ifall konsekvenserna i sin tur har
konsekvenser pa elforsorjningssystemet. Aven vilken kapacitet hos systemen som nyttjades
vid avbrottets start, vilken anpassningspotential systemet har samt hur lang tid det tar for
systemet att dterhamta sig fran avbrottet kartlaggs.

Baserad pa karaktarsdragen hos elberoendena som sammanstalls kan sedan en analys av dessa
goras (McDaniels et al., 2007). Analysen goérs genom att storningens konsekvens viktas
baserat pa ett konsekvensindex, se Tabell 2, med fyra kategorier: varaktighet, allvarlighet (hur
stor paverkan konsekvensen har pa berdrda manniskors), spatial utstrackning och hur stor
andel av manniskorna i det berérda omradet som paverkas. Dessutom kan konsekvenserna
delas in i fem olika kategorier: ekonomiska, miljomassiga, sdkerhetsbhaserade, halsomassiga
och samhélls-konsekvenser. Konsekvenser inom samhéllssektorer och verksamheter som far
hdga varden i viktningen indikerar att dessa sektorer och verksamheter har ett starkt beroende
till el.

Tabell 2. Viktningstabell for sammanstallning av konsekvensindex utifran McDaniels et al., 2007

Viktning | Varaktighet Allvarlighet | Spatial utstrackning Andel paverkade
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3 Veckor Mycket Internationell/nationell | Majoritet (>50%)

2 Dagar Mattligt Regional Manga (<50%)
1 Timmar/minuter | Mindre Lokal Fatal

Tanken dr att vid applicering av metoden for flertalet hdndelser kunna ta fram en databas
baserat pa empiriska data, dar beroenden och konsekvenser saledes kan jamforas och
analyseras for att hitta monster for olika IFI. Metoden innehaller stod for sammanstélining av
databasen samt analysstdd for jamférande mellan konsekvenserna av olika historiska
elavbrott. Resultatet ar baserat pa att flertalet olika system tas i beaktning per stérning eller
handelse, och kan presenteras som i Figur 8, dar en handelses paverkan pa alla system
visualiseras. (McDaniels et al., 2007)

Elavbrott

Transport Livsmedelsférsérjning Sjukvard Sambhaéllsnytta

Sjukhus Vattenfrsorjning

— Flygtrafik o /drdcentraler Avlopp

Jarmvag Produktion
— Bensinstationer S — Transport
o Bussar

Figur 8 Presentation av hur olika system paverkats vid en stérning, dar konsekvensen graderats med farg — ju morkare desto
allvarligare. (Omarbetad illustration av forfattarna)

Den har typen av metod ar utformat med fokus pa stromavbrott men skulle enligt McDaniels
et al. (2007) kunna generaliseras for att passa vilken form av IFI som helst.

5.2.1 Analys av empirisk metod utifran analysverktyget

Den empiriska metoden innefattar att sammanstalla empiriska data for att fa en bild av
existerande elberoenden (inom och mellan system) och deras karaktarer ur ett
infrastrukturperspektiv. Flera inslag fran ramverket CII ingér i metoden, bland annat
beroendeklassificeringen. Sjalva metoden fokuserar pa insamling av data och kartlaggning av
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beroenden av el, samt en analys i form av viktning av elberoendenas styrkor och elavbrottets
konsekvenser. Denna kan anvandas ur ett systemperspektiv pa flera olika nivaer i samhallet.

Visualiseringen av resultatet i Figur 8 kan jamforas med en spridningskedja, dér styrkan hos
konsekvenserna dessutom viktats i flera olika allvarlighetsgrader vilket skapar en ytterligare
dimension i bilden. Det kan ocksa jamféras med en fokuskedja, da en viss aspekt (i det har
fallet elavbrott) studeras i utvalda system. Indirekta beroenden tas aven i beaktning, men de
presenteras inte direkt i en beroendekedja, da det inte markeras vilka beroenden som finns
mellan systemen och underkategorierna.

Vad galler tidsperspektivet sa inkluderas det i konsekvenstabellen, och viktas pa en skala
mellan ett och tre, dar indelningen &r minuter/timmar, dagar eller veckor. Baserat pa detta,
samt allvarlighet, spatial utstrackning och antal manniskor som paverkas presenteras resultatet
pa ett semikvantitativt vis, bade i tabeller och genom motsvarigheten till spridningskedja som
ses i Figur 8. Detta markeras i analysverktyget, se Tabell 3, som faktor ”Annan” i kategori 5,
da det i metoden ingar stod for att ta hansyn till langvarigheten av elavbrott vid
konsekvensanalys, men inte i form av scenariobaserad analys eller uthallighetsanalys.

Metoden fokuserar pa att sammanstélla en databas, baserad pa flertalet handelser, avseende
vilka beroenden som finns mellan infrastruktursystem och hur dessa paverkas vid ett
allvarligare elavbrott. Ju fler elavbrott som l&ggs in i databasen desto battre validitet for
resultaten kan fas, vilket innebar att underlaget for analys och kartlaggning kontinuerligt kan
forbattras.

En nackdel med ramverket ar dock att det endast ar baserat pa empiriska data, vilket innebéar
att sadant som inte redan hant missas i analysen. Det kravs alltsa att det redan skett storningar
i elforsorjningen for att kunna gora en analys. Det ar ocksa mojligt att vissa typer av vanliga
IFI underrapporteras vilket kan det leda till att resultatet inte blir helt representativt.

Med hjélp av det framtagna analysverktyget, se Tabell 3, redovisas en sammanstéllning ver
vilka faktorer som ingar i den empiriska metoden, dar de faktorer som identifierats ar
markerade med blatt.

Tabell 3. Faktorer som ingar i den empiriska metoden.

1 Systemperspektiv | Verksamhetsperspektiv

2 Cll MSB Annan

3 | Empiriska data | Tekniska data Ekonomiska data Expertdata

4 Fokuskedjor Spridningskedjor Beroendekedjor

5 Uthallighet Scenarioanalys Annan

6 Kvalitativt Semi-kvantitativt Kvantitativt

7 Fokuskedjor ‘ Matris Tabell | Spridningskedjor | Beroendekedjor | Andra diagram

5.3 Metod baserad pa input-output-modell
The inoperability input-output model (11M) ar en modell som kan anvandas i metoder for
beroendeanalys som ett sétt att uttrycka de effekter som kan uppsta vid negativa handelser i
infrastruktursektorer med starka émsesidiga beroenden (Oliva, Panzieri & Setola, 2011).
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Modellen ar baserad pa Leontiefs ekonomiska input-outputmodell vilken hanterar msesidiga
beroenden och kopplingar inom ekonomi. Effekterna som IIM uppskattar bygger darfor
generellt pa ekonomiska data, vilket i sin tur bygger pa antagandet att den paverkan som
sektorer har pa varandra &r proportionell till det ekonomiska utbytet mellan dem (Setola, De
Porcellinis & Sforna, 2009).

| en metod baserad pa 1M, framtagen av Setola, De Porcellinis & Sforna (2009), gors en
matematisk beskrivning av beroenden mellan olika infrastrukturer och sektorer och hur dessa
kan leda till spridning av en minskad funktionalitet. Fokus ligger saledes pa hur en nedsatt
funktion sprids i ett ssmmanléankat system och hur funktionaliteten i en infrastruktur beror pa
funktionaliteten i en annan infrastruktur. Output i grundmodellen motsvarar den forsamrade
funktionalitet i en komponent som kan bero pa funktionsfel i en annan (input) (Haimes et al.,
2005) och beraknas i denna metod med hjalp av tekniska data och expertdata fran intervjuer
dar fragor stéllts gallande effekten ett avbrott eller en brist pa leverans fran olika
infrastrukturer har pa en viss infrastruktur, samt vilken paverkan det har beroende pa hur lang
tid bristen eller avbrottet pagar. I metoden tas hansyn till fem olika scenarier gallande brist-
eller avbrottstid, med en maximal tid pa 48 timmar, da det anses otroligt att ett avbrott eller en
leveransbrist skulle paga langre an sa (Setola, De Porcellinis & Sforna, 2009).

Metoden &r ténkt att anvandas for flertalet samberoende infrastrukturer parallellt och resultatet
fran dessa kan analyseras gemensamt med hjalp av sa kallade fuzzy numbers, dér kvalitativa
expertdata Oversatts till kvantitativa data mellan 0 och 1. En tabell finns for att kunna
oversatta konsekvenser till varden, vilket gor det relativt enkelt att gora. Exempelvis far en
forsumbar konsekvens vardet 0,005, en signifikant minskning i funktionalitet far 0,05 och ett
totalt stopp far vardet 0,5. Ett beroendeindex och ett paverkansindex for respektive
infrastruktur kan sedan réknas ut med hjalp av dessa varden. Beroendeindexet rdknas med
hjalp av att summera vardet av de beroenden av andra infrastrukturer som den specifika
infrastrukturen som undersoks har och dividera summan med antalet infrastrukturer
(exkluderat den som undersoks) och paverkansindexet beraknas pa samma satt, men med den
paverkan infrastrukturen har pa andra istéllet for beroendet.

Presentation av resultatet foreslas goras med kombinerade linjediagram med beroendeindexen
och paverkansindexen for de olika infrastrukturerna i de olika tidsintervallen som undersokts.
Det foreslas dven att det gors ett stapeldiagram 6ver ett normaliserat beroendeindex for
tidsintervallen.

5.3.1 Analys av lIM-metod utifran analysverktyget

IIM-metoden utgdr tydligt fran ett systemperspektiv, da det ar fokus pa bade beroenden
mellan olika system och aven de kaskadeffekter (spridningskedjor) som kan komma av detta
beroende. Dessutom ar metoden utformad att anvandas for flera olika system samtidigt och pa
sa satt kunna jamfora dessa pa en systemniva.

Det finns ingen angiven indelning av typer av beroenden utan den &r tydligt riktad mot endast
fysiska beroenden, vilket innebar att andra typer av beroenden inte tas med eller missas.
Metoden ar dock till for att kvantifiera och analysera redan identifierade beroenden och inte
for att identifiera nya beroenden.
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| metoden anvénds tekniska data och expertdata som omvandlas till varden mellan 0 och 1.
Gallande tidsaspekten anvénds scenarioanalys med fem olika tidsintervall. Ingen maximal
hanterbar avbrottstid undersoks, da man utgar ifran att inget avbrott kommer vara i langre dn

48 timmar.

Analysen som gors utifran metoden &r kvantitativ och presenteras i olika typer av diagram.

Med hjalp av det framtagna analysverktyget, se Tabell 4, redovisas en sammanstéllning dver
vilka faktorer som ingar i [IM-metoden.

Tabell 4. Faktorer som anvands i IIM-metoden.

1 Systemperspektiv | Verksamhetsperspektiv

2 cll MSB Annan

3 | Empiriska data | Tekniska data Ekonomiska data Expertdata

4 Fokuskedjor Spridningskedjor Beroendekedjor

5 Uthallighet Scenarioanalys Annan

6 Kvalitativt Semi-kvantitativt Kvantitativt

7 Fokuskedjor ’ Matris Tabell | Spridningskedjor | Beroendekedjor | Andra diagram

5.4 Flodesmetoden

Utvecklingen av en metod for beroendeanalys ur ett flodesperspektiv initierades som ett
pilotprojekt vid LTH i samarbete mellan Training Regions (numera Resilient Regions
Association) och davarande TRRC (Training Regions Research Center). TRRC utgjordes av
forskare vid Lunds Universitet, varav vissa hade kopplingar till Ramforskningsprogrammet
PRIVAD (Program for Risk and Vulnerability Analysis Development) och centrumbildningen
LUCRAM (Lund University Centre for Risk Assessment and Management).

Det som skiljer denna flodesbaserade metod fran andra beroendeanalysmetoder ar att fokus
ligger pa funktioners och aktorers beroende av och paverkan pa floden, istéllet for deras
beroenden direkt till andra funktioner eller aktorer (Johansson, 2013). Flédena formedlar
beroenden som finns mellan aktdérer/funktioner, och tanken ar att flodesbegreppet ska hjalpa
till att hitta beroenden som annars riskerar att missas (Johansson, Hassel & Svegrup, 2016).

Metoden bestar i huvudsak av fyra steg som utfors i en iterativ process vilken beskrivs i Figur
9 (Johansson, Hassel & Svegrup, 2016).
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1. Identifiera
ursprungsaktérer

4. Utvardera och 2. Kartligga aktrers
identifiera av beroende av och

ytterligare aktérer paverkan pa fléden

3. Aggregera och
analysera insamlad
data

Figur 9 Processen for flodesmetoden (Omarbetad illustration av forfattarna)

| steg ett avgransas analysen geografiskt och ursprungsaktérer som ska inkluderas
identifieras. Vilka aktorer som valjs baseras pa vad analysen har for mal och attribut, dar ett
mal skulle kunna vara en saker elforsorjning i en viss region.

Steg tva innebér kartlaggning av individuella aktorers paverkan pa och beroenden av floden.
Varje aktor utfor aktiviteter och dessa utvarderas med avseende pa dess betydelse for malen
som definieras i steg ett. Varje aktor delas upp i 4-5 nyckelaktiviteter for att tydliggora vilka
aktiviteter hos aktoren som paverkar och beror pa vilka floden. Sedan utvérderas hur
aktiviteternas paverkan och beroende av floden varierar baserat pa beroendenas styrka och
tidsperspektiv. Med beroendets styrka menas i vilken utstrackning en aktivitet paverkas vid ett
fullstandigt avbrott. Ett flodes beroende av en aktivitet kan saledes anges i form av hur
mycket flodet paverkas om en aktivitet inte sker, medan en aktivitets beroende av ett flode
blir hur mycket aktiviteten paverkas om flodet upphdr. Denna styrka estimeras pa en linjar
intervallskala, med steg, mellan 0 och 100%. Tidsperspektivet inkluderas genom att
beroendets styrka estimeras vid olika langd pa avbrottet, i sju intervall, mellan 0-2 timmar och
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upp till ett ar. Ett exempel pa styrkan av en aktors olika aktiviteters beroenden av flodet el
under olika tidsintervall kan studeras i Figur 10.

Dependence on Electric Power

L L L L L L L
1 e——
or y
R A R
0-2h  2-8h 8-24h Days Weeks Months Year

Figur 10 Ett exempel pa hur olika aktiviteters beroende av flodet el kan paverkas 6ver tid, dar y-axeln ar aktiviteternas
kapacitet och x-axeln &r de olika tidsintervallerna fér avbrott. De olika fargade linjerna motsvarar en aktors
nyckelaktiviteter. Bildkalla: Johansson, Hassel & Svegrup, 2016

Det tredje steget fokuserar pa aggregering och analys av insamlade data, fran de olika
aktorerna. Detta kan goras via matriser for beroendeforhallande och visualisering av aktorer
och flodens beroendeférhallanden eller med hjalp av en matematisk modell som underlattar
vidare analys av foljdeffekter och ”feedback-loops™” med hjalp av simuleringar.

Slutligen, i steg fyra, genomfors en kontroll av alla aggregerade data, for att sakerstalla att det
inte finns nagra allvarliga dataluckor. En datalucka i detta avseende kan vara att ett flode
identifierats men ingen aktor beror av eller paverkar flodet. Om luckor identifieras inkluderas
de aktorer som fattats i kartlaggningen och steg tva, tre och fyra upprepas. Som syns i Figur 9
blir det saledes en iterativ snobollsprocess, dar modellen blir mer och mer fullstandig.

Nar det galler datainsamling rekommenderas metoden strukturerad intervju, da det visat sig
lattare for deltagarna att forsta de olika begreppen vid denna typ av intervju. Data kan dven
samlas in via frageenkater, forutsatt att deltagarna har forstaelse for flodesbegreppet och vad
som menas med aktiviteter. Interna beroenden for aktorer kan dven upptéckas i detta steg,
men de inkluderas inte i den aggregerade analysen.

Metoden kan bland annat anvéndas for att identifiera och utvardera kritiska floden och aktorer
i samhallet, utforska relationen mellan fléden och aktorer, utfora scenarioanalyser (till
exempel for stromavbrott) for aktorer och/eller floden, studera kaskadeffekter som uppstar pa
samhéllsniva samt analysera en enskild aktors beroende av och paverkan pa andra aktorer och
darmed fanga upp forhallanden i langre flodeskedjor. (Johansson, Hassel & Svegrup, 2016)

I metoden finns stod for analyser med fem olika perspektiv, men det framgar aven att andra
typer av analyser ar méjliga med den data som samlats in.

Den forsta analysmetoden fokuserar pa visualisering, presentation och aggregering av de
identifierade beroendena ur ett samhallsperspektiv. Syftet &r att identifiera indirekta
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beroenden, bade aktorers indirekta beroenden av floden och vice versa. Dessa analyser gors
for alla av de ndmnda tidsintervallen, och resultatet presenteras som ett natverk av aktorer
eller floden, dar akttrernas beroenden av varandra (via floden) representeras av pilar med
olika tjocklek baserat pa beroendets styrka, se Figur 11.

Fire & Rescue Service

| Energy Company

i’ / ; N\ Haulage Contractor
-* -

City Environment & Road Adm

4 I ;
!
I o

—

i_, Environmental Adm.

Waste Adm_ N
b '
'|
School & Childcare Culture & Recreation Adm.

Figur 11 Natverk av aktorers beroenden till varandra via fléden, dar pilarnas tjocklek representerar beroendenas styrka.
Bildkalla: Svegrup, Johansson & Hassel, 2016

Den andra analysmetoden fokuserar pa en individuell aktér genom visualisering, presentation
och utforskande av dennes beroende och paverkan pa andra aktorer. Syftet &r att identifiera
beroenden bade langt uppstroms och nedstroms aktdren, och darmed identifiera vilken av
aktorens aktiviteter som &r kansligast for storningar samt vilka andra aktérer och floden som
paverkas mest av den studerade aktoren. Resultaten kan presenteras enligt Figur 12, dar
linjernas tjocklek motsvarar medelvardet av beroendets styrka dver tidsintervallen och
fargerna representerar under vilket tidsintervall de olika beroendena ar som starkast.
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Figur 12 Beroenden av och paverkan pa olika aktorer hos en fokusaktor (i detta fall ett energiforetag). Linjernas tjocklek
motsvarar medelvardet av beroendets styrka éver tidsintervallen och fargerna representerar under vilket tidsintervall de
olika beroendena ar som starkast. Bildkalla: Svegrup, Johansson & Hassel, 2016.

Den tredje analysmetoden fokuserar pa att identifiera och utvardera samhéllsviktiga
funktioners kritiska beroenden till fldden och aktorer. Analysen gors sekventiellt, genom att
simulera effekten av att en aktors/ett flodes kapacitet minskas. Sedan beraknas de totala
konsekvenserna av storningen, for varje aktor och for varje flode, och den totala stérningen i
form av kapacitetsforlust estimeras. Dessa upprepas sedan for de olika tidsscenarierna for
varje aktor/fléde. Aktérerna och flodena tilldelas sedan ett varde for dess kritiskhet ur
samhéllssynpunkt (mellan 0-100%) som motsvarar forhallandet mellan kapacitetsvardet for
den enskilda aktdren/flodet jamfért med de storsta och minsta uppmatta totalkonsekvenserna.
Baserat pa detta kan sedan de mest kritiska flodena och aktdrerna bestammas. Resultatet
presenteras i tabeller for varje tidsscenario.

Analysmetod nummer fyra ar en scenarioanalys som fokuserar pa att utforska direkta och
indirekta effekter av fullstandiga avbrott av kritiska floden och aktorer. Avbrott med olika
tidslangder studeras, och dess konsekvenser pa samhallets olika funktioner berdknas med
hjalp av matematiska modeller och genom simuleringar.

Fokus hos den femte analysmetoden ligger pa att identifiera en enskild aktors kritiska
beroenden av andra aktorer eller fléden. Precis som i den tredje analysmetoden simuleras ett
kapacitetsfranfall hos olika aktdrer och floden, men i denna metod studeras konsekvenserna
pa den enskilda aktoren istallet for konsekvenserna pa samhallet. Baserat pa de totala
konsekvenserna (for aktoren) ges ett kritiskt varde till aktérer och fléden, precis som i den
tredje analysmetoden, och darmed kan de mest kritiska aktorerna och flodena for den
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studerade aktoren identifieras. Dessa analyser gors for de olika tidsintervallen, och resultaten
presenteras i tabeller.

5.4.1 Analys av flodesmetoden utifran analysverktyget

Den flodeshaserade metoden for beroendeanalys ar utformad sa att den kan appliceras med
fokus pa bade enskilda verksamheter och for storre system. Som namnet formedlar behandlas
beroenden i form av floden. Den enda typen av indata som ingar i metoden ar expertdata, och
det ar darfor extra viktigt att experterna som intervjuas har forstatt vad som menas med
begreppet floden.

Det presenteras fem olika forslag pa analys av insamlade data, vilket innebar att metoden &r
valdigt anpassningsbar utefter vilket andamal beroendeanalysen utférs for och vem resultatet
ska presenteras for. Det forsta analysforslaget innebér att géra en fokuskedja, vilket kan ses i
Figur 11 och jamforas med Figur 4. Ddr presenteras en fokuskedja per avbrottsscenario, vilket
ger en tydlig bild av hur beroendena ser ut mellan aktorer vid olika langa avbrott av ett visst
flode.

Den andra analysmetoden presenterar bade en spridningskedja och en beroendekedja, jamfor
Figur 12 med Figur 5 och Figur 6, dér det blir tydligt vilka direkta och indirekta beroenden
fokusaktoren har, samt vilka andra aktorer som paverkas bade direkt och indirekt. Pa sa satt
kan nyckelaktorer bakat i flodeskedjan upptéackas, samt aktorer vilka ar extra beroende av
fokusaktéren langre fram.

Resultatet som presenteras kan anses vara av bade det semikvantitativa och det kvantitativa
slaget. | analysmetod tre och fyra presenteras procentuellt utrdknade vérden pa olika floden
och aktorers kritiskhet i samhallet, vilka presenteras i tabeller och/eller diagram.

| metodbeskrivningen anvands el och elavbrott som ett genomgaende och tydligt exempel,
vilket ger en tydlig kansla av att metoden ar utformad sa att elberoende kan studeras pa flera
olika vis. Daremot ar den inte uttalat specifikt framtagen for att hantera elberoenden skilt fran
andra beroenden.

Med hjélp av det framtagna analysverktyget, se Tabell 5, redovisas en sammanstéllning dver
vilka faktorer som ingar i flodesmetoden.

Tabell 5. Faktorer som anvands i flodesmetoden.

1 Systemperspektiv | Verksamhetsperspektiv

2 cll MSB Annan

3 | Empiriska data | Tekniska data Ekonomiska data Expertdata

4 Fokuskedjor Spridningskedjor Beroendekedjor

5 Uthallighet Scenarioanalys Annan

6 Kvalitativt Semi-kvantitativt Kvantitativt

7 Fokuskedjor ‘ Matris Tabell |Spridningskedjor Beroendekedjor l Andra diagram

5.5 MSB:s metod
Den aktuella anvandarhandledningen for beroendeanalys som MSB hénvisar till,
Beroendeanalys — sa gor du! (KBM, 2007c), bestar av tre steg;
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1. Urval och beskrivning
2. ldentifiering och vérdering av externa beroenden
3. Aggregerad analys

Steg ett och tre riktas fraimst mot kommuner, 1an och myndigheter, medan steg tva riktas mot
enskilda verksamheter.

Under steget for urval och beskrivning skall de verksamheter som ska inga i analysen véljas.
Hér valjer kommuner eller [an ut sina samhallsviktiga verksamheter, medan en privat aktor
fokuserar pa verksamheter som ar kritiska for aktéren. Handledningen tillhandahaller kriterier
for att bista urvalet av vilka verksamheter som ar samhallsviktiga. Darefter beskrivs vad dessa
verksamheter ska leverera, till vem dessa leveranser sker och hur stora de &r.

Identifiering av externa beroenden sker med hjélp av ett verktyg som kallas
Beroendehjulet, se Figur 13.

Varderingar
och
regelverk

Information Personal

Fokusverksamhet

Kapital och
insatsvaror / Infrastruktur
insatstjanster

Verksamhets-
nara system

Figur 13 MSB:s beroendehjul och dess kategorier (Omarbetad illustration av forfattarna)
I Beroendehjulet delas beroenden upp i sex olika kategorier, eller typer av beroenden.

Vardering och regelverk syftar pa regler och lagar som styr verksamheten, samt vérderingar
inom béade verksamheten och samhallet. Personal kan handla om bade nyckelpersoner eller ett
volymbehov, dar behovet anses vara hur mycket personal med ratt kompetens som kravs for
att bedriva verksamheten. Infrastruktur ber6r vilka infrastrukturer verksamheten ar beroende
utav. Exempelvis kan det rora sig om elforsorjning, telenat eller vagnat.
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Kategorin Verksamhetsndra system avser interna system som ar anpassade for den egna
verksamheten, till exempel reglersystem eller administrativa system. Kapital, insatsvaror och
insatstjanster ar tjanster, fysiska varor och kapital som forbrukas av verksamheten, alternativt
som kravs for att kunna bedriva verksamheten. Det kan rora sig om bade insatskapital och
rorelsekapital. Information kan vara bade intern och extern, och av olika sorter. All
information som &r viktig for verksamhetens driftformaga placera under denna kategori.

Genom att anvénda Beroendehjulet kan det faststéllas vad verksamheten behdver for att
kunna fungera.

Varderingen av de identifierade beroendena baseras pa en bedémning av konsekvens,
stotdampare (sasom reservsystem) och uthallighet. Pa sa vis faststalls effekten av ett bortfall
av leverans, huruvida det finns alternativa metoder for att kompensera bortfallet och hur lange
verksamheten klarar sig utan den uteblivna leveransen. Baserat pa detta varderas sedan de
olika beroendena som antingen Kritiskt beroende, tydligt beroende eller svagt/osékert
beroende.

Det tredje steget, aggregerad analys, ger en bild av hur de valda verksamheterna ar beroende
av varandra.

Resultatet fran steg ett och tva sammanstalls i en matris, dér direkta beroenden blir tydliga.
For att visualisera indirekta beroenden anvands kedjemodeller, sa som spridningskedjor,
beroendekedjor och fokuskedjor. Dessa kedjor ger ett fortydligat visuellt underlag fér analys,
och visar antingen hur en storning sprids fran en verksamhet till andra, vilka verksamheter
som fokusverksamheten ar beroende utav i flera steg eller beroenden for specifikt utvalda
verksamheter med ett visst fokus, Figur 13.

5.5.1 Analys av MSB:s metod utifran analysverktyget

MSB:s metod innefattar bade ett systemperspektiv (steg 1 och 3) och ett
verksamhetsperspektiv (steg 2), och ar utformad for att kunna nyttjas av bade kommuner, 1an
och myndigheter.

Nar det galler identifiering av beroenden, steg 2 i metoden, ligger fokus pa externa beroenden.
Dessa identifieras utefter de sex kategorier som ingar i beroendehjulet, dar elberoende
klassificeras som ett infrastrukturberoende (se Figur 13).

Angaende indata sa specificeras det inte i metoden vilken typ av data som bor samlas in for
beroendeanalys, eller hur den bor hanteras och tolkas. Detta kan anses vara en svaghet i
metoden, da olika typer av indata och insamlingsmetoder skulle kunna generera varierande
resultat. Det enda som namns ar att utférda beroendeanalyser fran olika verksamheter samlas
in i steg 3 for att kunna ingd i en aggregerad analys.

| steg 3 presenteras beroendekedjor, spridningskedjor och fokuskedjor som exempel pa
verktyg for att visualisera beroenden. | metoden framgar det att fokuskedjor bland annat kan
anvandas for att studera hur ett elavbrott paverkar verksamheten via dess beroenden till andra
verksamheter. Det framgar dock inte i detalj hur nagon av dessa kedjor ska tas fram eller hur
de kan analyseras mer djupgaende. Utover dessa kedjor namns inga metoder for att analysera
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elberoende specifikt, forutom att det lyfts fram som ett exempel pa inom kategorin for
infrastruktur i beroendehjulet.

Som underlag for véarderingsdelen i steg 2 ingar att svara pa hur lange verksamheten i fraga
kan klara sig utan tillgodoseendet av ett visst beroende, alltsa verksamhetens uthallighet.

De olika beroendena som identifierats hos en verksamhet varderas enligt metoden i en skala
pa tre nivaer, baserat pa verksamhetens stotdampande formaga och uthallighet, och i viss man
aven konsekvensen av ett avbrott. Skalan ar kvalitativ och saknar helt och hallet kvantitativa
inslag och exempel.

FOr att presentera resultatet (i form av de insamlade beroendeanalyserna) rekommenderas
anvandandet av flodeskedjor eller en matris. I matrisen ska de studerade verksamheterna
finnas med pa bade x-axel och y-axel. Beroendet mellan tva verksamheter markeras sedan i
deras skérningspunkt, utefter den tre-skaliga bedémning som gjorts i steg 2.

Med hjélp av det framtagna analysverktyget, se Tabell 6, redovisas en sammanstéllning av de
faktorer som anvands i MSB:s metod.

Tabell 6. Faktorer som anvands i MSB:s metod.

1 Systemperspektiv | Verksamhetsperspektiv

2 Cll MSB Annan

3 | Empiriska data | Tekniska data Ekonomiska data Expertdata

4 Fokuskedjor Spridningskedjor Beroendekedjor

5 Uthallighet Scenarioanalys Annan

6 Kvalitativt Semi-kvantitativt Kvantitativt

7 Fokuskedjor | Matris Tabell | Spridningskedjor | Beroendekedjor | Andra diagram

5.6 Sammanfattning av de vetenskapliga metoderna
Bland de fyra presenterade metoderna &r det en stor spridning i vilka faktorer som de stodjer,
vilket visas i Figur 14. Resultatet i tabellen visar att alla metoder kan anvandas for analyser
utifran systemperspektiv. Alla ar d&ven anvandbara for att undersoka spridningskedjor. Ingen
metod har stod for att anvanda ekonomiska data. Presentationssattet varierar och “andra
diagram” &r representerade hos alla metoder, dessa ar dock olika for alla s nagot gemensamt
presentationssatt kan det inte anses vara.
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Faktorer med stod i metoder
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Figur 14. Faktorer som har stdd i vetenskapliga metoder for beroendeanalys
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6 Tillvagagangssatt for beroendeanalys i praktiken

| detta kapitel analyseras och presenteras resultatet av intervjustudien, foljt av en
sammanstallning av de faktorer som anvants i respektive tillvagagangssatt samt en jamforelse
mellan de vetenskapliga metoderna och de praktiska tillvagagangssatten.

6.1 Resultat av intervjustudie

| foljande kapitel redovisas resultatet av intervjustudien. Det ar det praktiska
tillvagagangssattet som analyserats da det i vissa fall inte funnits nagot direkt metodstod.
Endast fyra personer har deltagit i studien och resultatet presenteras utifran de
tillvagagangssatt som de beskriver. Samtliga personer som valt att stalla upp pa intervju har
varit sadana som har utfort ett flertal analyser antingen inom den egna regionen, eller for ett
flertal kommuner. Detta innebar att resultaten fran intervjustudien tacker in tillvdgagangssatt
for betydligt fler an fyra beroendeanalyser.

Intervjufragorna har framst berért de faktorer som presenterades i kap 4.2, samt haft ett visst
ytterligare fokus pa hur elberoendet hanterats i beroendeanalysen. Aven mer generella fragor
om beroendeanalysen har stallts (se Bilaga 1 for fragor). Resultatet fran intervjuerna
analyseras, i likhet med analysen av de vetenskapliga metoderna, med hjalp av
analysverktyget.

Presentationen av resultatet fran intervjuerna har anonymiserats, da det inte anses vara
relevant for studien vem som utfort analyserna eller inom vilken kommun eller region som
analyserna har gjorts.

Visualiseringar 6ver de faktorer som anvénts presenteras i slutet av varje del (se Tabell 7,
Tabell 8, Tabell 9 och Tabell 10).

6.1.1 Person 1, region A

Utifran intervjun framgar att beroendeanalyser utfors som del av RSA for samhallsviktiga
verksamheter i regionen, vilket framst beror sjukhusverksamheter. Dessa sammanstélls sedan
for hela regionen. Beroendeanalyser gors pa bade systemniva da verksamheterna som ingar ar
tatt kopplade och pa verksamhetsniva for de enheter som bedriver samhallsviktig verksamhet.
Ingen indelning i typ av beroende gors.

Till foljd av ett behov av att kartlagga flodeskedjornas olika nivaer och den kunskap som
finns har personen utvecklat en egen metod for beroendeanalys som tillvagagangssattet
bygger pa. Metoden som anvants bygger pa tva huvuddelar:

1. Kartlaggning av flodeskedjorna.
2. Kartlaggning av vilka atgarder som vidtagits for att motverka forekomsten och
minimera effekterna av avbrott i flodena, bade av interna och externa leverantorer.

| det forsta steget kartlaggs alltsa flodeskedjorna, fran stodforvaltningar till vardforvaltningar
till sjukhus och slutligen de samhallsviktiga verksamheterna. Vikten av att ga igenom hela
kedjan poéngteras, och det anvands ett tydligt flodesperspektiv.

| nasta steg studeras sedan vilka atgarder som redan vidtagits for motverkan och
konsekvensminskning av avbrott i olika floden.
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Av de identifierade flodena valjs de floden som anses mest kritiska ut for att studeras vidare,
om det finns ett behov for vidare analys. Detta ar planerat att ske med hjélp av ett Excelblad
samt ett nytt verktyg som &r under upphandling och som del av kontinuitetshanteringen. EI &r
ett av flodena som kommer analyseras vidare.

Data, i form av expertdata, samlas in via intervjuer och seminarier, dar det egenutvecklade
Excelbladet finns att tillga som stod. Av resursskal kategoriseras inte beroendena efter olika
typer. Person 1 beréttar att de beroenden som identifieras framst ar fysiska och geografiska.
Indirekta beroenden studeras daremot, till viss del med hjalp av beroendekedjor, déar det
exempelvis identifierats att beroendet av I1T-telefoni skapar ett indirekt beroende av el. Aven
fokuskedjor anvands sa till vida att det gors scenariostudier.

Tidsaspekten anses vara en central fraga i avgorandet kring hur kritiskt ett beroende &r. Data
sammanstalls kring specifika beroenden och dess konsekvenser vid tidsspecifika avbrott.
Dessutom sammanstélls vilka atgarder som ar nddvandiga for att hantera konsekvenser vid
avbrott. Dessa analyser ligger sedan till grunden fér kontinuitetsarbetet, men analyserna sker
pa ett rent kvalitativt satt, da kvantitativa data inte anses behovas. Resultatet presenteras i
tabeller och textform.

| analysen som gjorts i regionen har man tittat pa el som ett beroende och hur det ser ut inom
olika samhéllsviktiga verksamheter inom regionen, dar ett exempel &r ett stérre sjukhus. 1
analysen har man tagit med olika atgéarder for de olika verksamheterna som ska vidtas eller
har vidtagits for att hantera exempelvis ett elavbrott.

Med hjélp av det framtagna analysverktyget, se Tabell 7, redovisas en sammanstéllning av de
faktorer som anvants i tillvagagangssattet for utforandet av beroendeanalyser i region A.

Tabell 7. Faktorer som anvénts i region A

1 Systemperspektiv | Verksamhetsperspektiv

2 cll MSB Annan

3 | Empiriska data | Tekniska data Ekonomiska data Expertdata

4 Fokuskedjor Spridningskedjor Beroendekedjor

5 Uthallighet Scenarioanalys Annan

6 Kvalitativt Semi-kvantitativt Kvantitativt

8 Fokuskedjor ‘ Matris Tabell | Spridningskedjor | Beroendekedjor ‘ Andra diagram

6.1.2 Person 2, region B

Beroendeanalyser som gjorts i region B har enligt intervju med person 2 varit en del av de
RSA:er som enligt Lag (2006:544) ska goras for samhéllsviktiga verksamheter. Person 2 som
intervjuats har sammanstallt de analyser som gjorts av samhallsviktiga verksamheter inom

regionen for att fa fram en regional bild, samt assisterat dessa verksamheter i deras analyser.

Beroendeanalyserna har gjorts for olika typer av samhéllsviktiga verksamheter, dar frdmst
hélso- och sjukvardssektorn med stora och sma sjukhus lyfts fram som fokusverksamheter.
Beroendeanalyser gors dven for alla verksamheter som tillhér en region, sasom lanstrafik,

folktandvard, kultur i lanet osv. Analyserna har gjorts forst pa verksamhetsniva, och sedan har
dessa anvants av regionen for att gora en analys pa systemniva.
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Inom regionen har beroendeanalyserna i ett fatal fall gjorts med Beroendehjulet som underlag,
men i stort har ingen uttalad metod anvénts. Framst har den expertis som funnits inom
regionen anvants for att kunna bista olika verksamheter i deras arbete. Indelning efter typer av
beroenden har inte anvénts som underlag vid identifiering eller analys.

| tillvagagangssattet for beroendeanalyser inom regionen har olika typer av data anvants,
beroende pa vad som ar aktuellt for den specifika verksamheten, dér insamlingen av data skett
fran bland annat incidenthanteringssystem, évningar inom regionen (praktisk erfarenhet inom
en organisation och hos dess medarbetare lyfts som minst lika viktigt som andra typer av data)
och tidigare ekonomiska konsekvenser pa grund av exempelvis leveransbortfall. Man har
byggt upp en egen databas for insamlade data. Workshopar for identifiering av beroenden &r
sallsynta inom regionen pa grund av sekretess.

Data som samlats in har analyserats bade kvalitativt och semi-kvantitativt. Skalor for
vardering anvénds for den semi-kvantitativa analysen. Fokuskedjor &r en utav hérnstenarna i
analyserna, d4 man “forsoker bli sd oberoende av andra som det bara gir”. Aven
spridningskedjor har varit med i analyserna, dar man tittat pa vilka effekter som kan uppsta
hos andra verksamheter an den egna. Indirekta beroenden har ocksa analyserats, men
omfattningen ar oklar. Tidsaspekten har undersokts i olika scenarier for 1 h, 24 h, dagar och
veckor. Exempelvis strombortfall pa storsjukhus har undersokts med dessa tidsscenarier for
att de ska kunna vara forberedda pa att omfordela och slacka ner olika verksamheter i en viss
ordning. Det har varit starkt fokus pa just elberoende i analyserna, da man ar extremt
elberoende och inte kan vara garanterad leverans i alla lagen. Man har tittat pa
stromavbrottsscenarier for att analysera beroendet djupare, samt tittat vidare pa hur man kan
bygga upp den egna redundansen med reservkraft, olika leverantdrer, interna automatiska
elprioriteringar och Styrel.

Resultatet av beroendeanalyserna har presenterats pa manga olika satt, men det ar dock ingen
underliggande metod som ligger bakom presentationssattet, utan verksamheter gér pa olika
sétt. Resultatet samlas dock i en rapport dér man exempelvis kan ha med flodeskedjor,
tabeller och bilder.

Inom regionen har ingen specifik metod anvants, utan det ar expertisen hos medarbetare som
legat till grund for tillvagagangssattet i analyserna. Stor hansyn har tagits till specifikt
elberoendet, exempelvis med stromavbrottsscenarier samt arbete med den egna redundansen.

Med hjélp av det framtagna analysverktyget, se Tabell 8, redovisas en sammanstéllning av de
faktorer som anvants i tillvagagangssattet for utforandet av beroendeanalyser i region B.

Tabell 8. Faktorer som anvants i region B

1 Systemperspektiv | Verksamhetsperspektiv

2 cll MSB Annan

3 | Empiriska data | Tekniska data Ekonomiska data Expertdata

4 Fokuskedjor Spridningskedjor Beroendekedjor

5 Uthallighet Scenarioanalys Annan

6 Kvalitativt Semi-kvantitativt Kvantitativt

7 Fokuskedjor Matris Tabell Spridningskedjor | Beroendekedjor | Andra diagram
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6.1.3 Person 3, konsult for kommuner

Person 3 har arbetat med att géra RSA:er och beroendeanalyser bade som anstélld pa en
kommun, men dven som inhyrd konsult hos manga olika kommuner. Tillvdgagangssattet har
dock i stort sett varit detsamma, da konsulten tagit fram en egen metod som utvecklats vidare
for varje uppdrag. Grunden i metoden ar en Excelfil som fylls i med resultat fran tre olika
workshopar som halls med medarbetare inom de olika verksamheterna. | en forsta workshop
kartlaggs samhéllsviktiga verksamheter inom kommunen, samt risker som forknippas med
dessa. Beroendeanalys gors framst i workshop nummer tva, medan workshop tre ar fokuserad
pa formagebeddmning.

Workshop tva ar uppdelad i de olika férvaltningarna inom kommunerna och hér arbetar man
fram vilka samhallsviktiga funktioner som finns inom den specifika forvaltningen och
darifran identifieras vilka interna och externa kritiska beroenden som finns. Nar man hittat
dessa identifieras vilka floden som det finns ett beroende av och gemensamt kommer
workshopdeltagarna fram till vilka som ar mest kritiska. Denna vérdering gors med hjalp av
prioriterings-"pluppar”, vilka deltagarna pa workshoparna far dela ut till de olika beroendena
for att rangordna dem. Varje medarbetare far tre “pluppar” att dela ut till de beroenden som de
sjalva anser vara mest kritiska. Det gors sedan en samhéllskonsekvensanalys, dar beroendena
varderas efter hur lange de olika funktionerna klarar sig (pa minimal niva) utan de olika
beroendena. Pa sa vis inkluderas tidsperspektivet i metoden.

Efter konsekvensanalysen halls en tredje workshop i vilken en férmagebedémning gors, dar
man granskar vilka formagor, i form av rutiner, backup planer och atgarder som finns for de
olika funktionerna. Under denna workshop tas aven atgardsforslag fram.

Arbetet har gjorts bade med ett verksamhets- och systemperspektiv da man tittat pa vilka
beroenden som finns inom de olika forvaltningarna hos kommunen for att sedan sla ihop detta
till en stor 6vergripande beroendeanalys for hela kommunen.

Analysen gors med hjalp av expertdata i form den kunskap som medarbetare som ar med pa
workshops besitter efter manga ars erfarenhet. Man har inte utgatt ifran beroendetyper, utan
beroenden har identifierats utifran de funktioner som ansetts vara samhallskritiska inom
forvaltningarna, och vad dessa funktioner behdver for att fungera.

En vardering gors utifran hur lange de viktiga funktionerna kan ligga nere innan skyddsvarden
paverkas. Spridningskedjor &r en del i analysen som gors, och kommunerna blir tilldelade
redskap for att aven analysera beroendekedjor, sa det finns mojlighet att géra detta om man
anser det nodvandigt.

Presentationen av resultatet sker med Excelarket som man arbetar med under processen, samt
i en rapport dar man presenterar beroenden kvalitativt i punktform tillsammans med
atgardsforslag.

Metoden som tagits fram har en specifik del dar man hanterar elberoendet, dock inte pa en
djupare niva dn att man uppskattat vilken langd pa avbrott som gar att hantera. Scenarioanalys
hade kunnat vara ett bra komplement for att fa en bredare och mer djupgaende analys av
elberoendet, exempelvis genom att hantera olika langa avbrott eller olika omfattning pa
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avbrotten. En kommentar gallande elberoende fran konsulten ar att fokus bor flyttas fran elen
da hen anser att det finns betydligt viktigare och mer akuta beroenden att fokusera pa.

Med hjalp av det framtagna analysverktyget, se Tabell 9, redovisas en sammanstallning av de
faktorer som anvants i tillvagagangssattet for utforandet av beroendeanalyser av konsulten.

Tabell 9. Faktorer som anvants i metod framtagen av konsult fér kommuner

1 Systemperspektiv | Verksamhetsperspektiv

2 cll MSB Annan

3 | Empiriska data | Tekniska data Ekonomiska data Expertdata

4 Fokuskedjor Spridningskedjor Beroendekedjor

5 Uthallighet Scenarioanalys Annan

6 Kvalitativt Semi-kvantitativt Kvantitativt

7 Fokuskedjor ‘ Matris Tabell | Spridningskedjor | Beroendekedjor ‘ Andra diagram

6.1.4 Person 4, raddningstjanst, kommuner

Enligt svar pa fragor via mail fran person 4 framkommer att beroendeanalyser for kommunens
forvaltningar och kommunala bolag har sammanstallts av rdddningstjansten, med syftet att
identifiera kommunens kritiska beroenden for att sakerstélla att kommunens kritiska
verksamheter kan bedrivas.

Varje forvaltning och kommunalt bolag far en matris att fylla i, utifran sin egen verksamhet.
Detta galler framst samhéllsviktig verksamhet. Innan verksamheterna far ut matrisen har de
traffar med raddningstjansten dar information om syftet med analyser formedlas. Nar
beroendeanalyserna av verksamheterna ar klara samlar raddningstjansten in dem och
sammanstaller resultaten till en évergripande rapport.

| matrisen ingar att fylla i:

- Vilka funktioner som bedrivs inom den samhallsviktiga verksamheten

- Vad de har for acceptabla avbrottstider for verksamheten

- Vilka beroenden som finns (indelat efter Beroendehjulets kategorier)

- Vad verksamheten har for sarbarhet och redundans

- Vilka sttdampare som existerar och forslag pa inforande av ytterligare sadana
- Konsekvensberakningar for resursbortfall

Da varje verksamhet pa fyllt i sina matriser pa egen hand och utan stod har resultatet som
inkommit till raddningstjansten varierat kraftigt. Identifierade beroenden har i manga fall inte
fatt ndgon vidare beskrivning om pa vilket satt verksamheten ar beroende, styrkan hos
beroendet eller ndgra andra aspekter. Detta identifieras av person 4 som ett potentiellt resultat
av att det finns bristande vagledning i hur matrisen ska fyllas i.

Presentationen av beroendeanalysen har enligt person 4 gjorts i risk- och sarbarhetsanalysen i
enlighet med MSB:s foreskrifter och ytterligare information gallande det har inte
framkommit. Dock finns det inte nagon vagledning i foreskrifterna géllande risk- och
sarbarhetsanalyser om hur resultatet ska presenteras.
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Elberoendet har inte tagits i sarskild beaktning, och detaljeringsgraden av
beroendeidentifieringen hos verksamheterna som utfort analyserna har varit varierande. Till
exempel har vissa svar som inkommit varit ”beroende av el”, utan vidare forklaring eller

beskrivning.

Med hjélp av det framtagna analysverktyget, se Tabell 10, redovisas en sammanstélining av
de faktorer som anvants i tillvagagangssattet for utforandet av beroendeanalyser i kommuner
med stéd fran raddningstjansten.

Tabell 10. Faktorer som anvants av kommuner med stdd fran Raddningstjanst

1 Systemperspektiv | Verksamhetsperspektiv

2 cll MSB Annan

3 | Empiriska data | Tekniska data Ekonomiska data Expertdata

4 Fokuskedjor Spridningskedjor Beroendekedjor

5 Uthallighet Scenarioanalys Annan

6 Kvalitativt Semi-kvantitativt Kvantitativt

7 Fokuskedjor Matris Tabell Spridningskedjor | Beroendekedjor | Andra diagram

6.2 Sammanstallning och jamforelse av tillvagagangssattet for beroendeanalyser i

praktiken

Tillvagagangssattet for beroendeanalyser hos de olika regionerna och kommunerna som
studerats skiljer sig kraftigt at for vissa faktorer och liknar varandra nar det galler andra
faktorer. Detta visualiseras i Figur 15, dar det syns att spridningen pa faktorer som anvants i
praktiken &r stor. Gemensamt for alla ar att de gjort analyser bade utifran system- och
verksamhetsperspektiv, anvant expertdata, tittat pa beroendekedjor och gjort kvalitativa

analyser.

Det framkommer i intervjuerna att det ofta inte finns nagra stod for att anvanda flodeskedjor i
analyserna, aven om det ingar i analyserna i flera fall. Det har dven framkommit genom

intervjustudien att detaljeringsnivan och omfattningen av de beroendeanalyser som gjorts
varierat kraftigt beroende pa vem som utfort analysen.

| en majoritet av fallen har de tillfragade anvant sig av Excelark som hjalpmedel vid

beroendeanalyser.
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Tillvagagangssatt for beroendeanalys i praktiken
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Figur 15. Faktorer som anvants i tillvagagangssatt for beroendeanalys i praktiken.

Av de intervjuer som hallits har det framkommit att el ses som ett viktigt beroende och i flera
av beroendeanalyserna har man haft visst fokus pa eller specifika delar for att titta pa
elberoende. Det framgar dock fran intervjun med person 3 att elen inte nédvandigtvis ar det
viktigaste beroendet att fokusera pa, samtidigt som det i intervjun med person 2 framgar att
elen ar extremt viktig ur en beroendeaspekt. Person 1 berdttar i sin tur att det finns planer pa
att gora en djupare analys av elberoendet samtidigt som person 4 berattar att verksamheterna
ibland inte gér djupare dn att konstatera att de &r “beroende av el”. Det skiljer sig alltsé vildigt
mycket i hur man ser pa elberoendet och hur detta analyseras. Vad detta beror pa ar svart att
séga.
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7 Jamforelser av vetenskapliga metoder och praktiska

tillvagagangssatt
En jamforelse av den relativa inkluderingen av faktorer i teorin och praktiken visas i Figur 16.
Det finns i princip inga systematiska likheter i inkluderingen av faktorer baserat pa de
vetenskapliga metoder och tillvagagangssatt som undersckts i studien. Detta kan tyda pa att
det som anvands i praktiken inte nédvandigtvis ar baserat pa teorin, samtidigt kan det tyda det
pa att teorin inte &r anpassad efter verkliga forutsattningar for de personer som intervjuats.
Dessutom ar underlaget inte tillrackligt stort for att kunna dra tydliga slutsatser utifran.

Det ar tydliga skillnader i vilket perspektiv man utgatt ifran. | praktiken ar utgangspunkten
fran bade system- och verksamhetsperspektiv och i teorin ar det betydligt farre som utgar fran
verksamhetsperspektivet. | litteraturstudien framgar det att nagon form av indelning av
beroendetyper gors i majoriteten av de vetenskapliga metoderna, medan det i intervjustudien
framkom att de flesta av tillvagagangssatten inte innehdll nagon indelning.

Flodeskedjor har en hogre forekomst hos de vetenskapliga metoderna an i de praktiska
tillvagagangssatten. Framfor allt ar det en stor skillnad mellan anvandandet av
spridningskedjor, dar alla metoder har stod for detta men endast en av de som intervjuats
uppgav att man anvént sig av det. Beroendekedjor finns oftare med i de praktiska
tillvagagangssatten an i de vetenskapliga metoderna. Sammantaget ar det en relativt hog
anvandning av flodeskedjor, vilket tyder pa att det &r ett bra verktyg att arbeta med, men det
hade kunnat anvandas mer i praktiken.

Det ar tydligt att expertdata ar nagot som foredras att anvandas, bade i teorin och praktiken,
med den skillnaden att expertdata anvants i alla praktiska tillvagagangssatt och endast halften
av de vetenskapliga metoderna foresprakar det. Av de tillfragade personer som utfor
beroendeanalyser i praktiken &r det fler som goér kvalitativa analyser, vilket inte ar det som
framst stods i de vetenskapliga metoderna. Anledningen till detta &r troligen att det ar enklast
och kraver minst resurser att gora en kvalitativ analys, jamfort med en kvantitativ.

Det finns en viss skillnad i vilka tidsaspekter som stods i analyserna i teorin och praktiken,
den ar dock valdigt liten. | alla vetenskapliga metoder som studerats har nagon typ av
tidsaspekt inkluderat, vilket inte ar fallet for de praktiska tillvagagangssatten. Dock ar den
totala anvandningen relativt liten.

| praktiken gors endast kvalitativa och semi-kvantitativa analyser, men i de vetenskapliga
metoderna finns det stod aven for kvantitativa analyser, vilket inte alls anvands i praktiken.
En skillnad ar att tvad metoder innehaller stod for nagon typ av index for konsekvenser eller
beroenden, men i praktiken gors inga liknande berakningar.

Nar det géller presentation av resultatet finns det inte heller ndgon konvergens mellan teori
och praktik. Tabeller har oftare anvants i praktiken och floédeskedjor, matriser och andra
diagram anvands ofta i teorin.

Den divergens som har kunnat upptackas inom studien kan tyda pa att det finns
forbattringspotential, bade i hur man praktiskt utfor beroendeanalyser men dven hos de
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vetenskapliga metoderna. Dock kan ingen slutsats dras om divergens mellan teori och praktik
i allménhet.

Relativ anvandning av faktorer
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Figur 16. Relativ anvandning av faktorer i teorin och praktiken

7.1 Forbattringsforslag som identifierats

Baserat pa studien av beroendeanalys i teorin och praktiken, och med utgangspunkt i
analysverktygets faktorer med relevans for elberoendeanalys, har ett antal forbattringsforslag
identifierats. En slutsats kan dras att det finns ett behov fér en uppdaterad metod for
beroendeanalys for el, vilket dven ar sant for beroendeanalyser i allmédnhet. Detta eftersom det
i dagslaget inte finns nagon metod som kan foljas generellt, och for att manga darfor har fatt
ta fram ett eget tillvagagangssatt. Trots att denna studie ar fokuserad pa metoder for analys av
specifikt elberoende behdver det inte betyda att de forbattringsforslag som presenteras nedan
inte skulle kunna vara applicerbara pa beroendeanalys generellt.

En metod med ett lattanvant, omfattande och anpassningsbart metodstdd i form av en mall i
Excel skulle kunna anvandas for att analysera elberoende, med exempelvis féljande innehall:

- Tydlig forklaring 6ver vilken typ av data som kan anvandas utover expertdata och hur
den kan samlas in.

- Végledning for hur de olika flodeskedjorna kan analyseras samt hur de rent praktiskt
kan anvandas i analysen.

- Inkluderande av stod for tidsbaserade scenariostudier, med fokus pa konsekvenser av
olika langa avbrott, samt beddmning av maximala avbrottstider.

- Stod for semi-kvantitativ eller kvantitativ vardering med hjalp av exempelvis nagon
form av index.
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8 Diskussion

Foljande diskussion foljer dispositionen i rapporten. Forst diskuteras de vetenskapliga
metoderna for beroendeanalys och de praktiska tillvagagangssatt som identifierats utifran
intervjuer. Efter det foljer en diskussion om jamforelsen mellan teori och praktik samt de
forbattringsforslag som identifierats, foljt av dvriga diskussioner om studien i allmanhet och
arbetets gang samt sjalvreflektioner. Diskussionen gors framfor allt med fokus pa metodernas
stod for analys av elberoende och hur dessa analyser gors, men dven i viss man for andra
typer av beroenden. Detta da det i studien visat sig att elberoendeanalyserna ofta ar en liten
del i en generell analys och bristen pa stod som finns for elberoendeanalys dven géller for
beroendeanalyser i allménhet.

8.1 Vetenskapliga metoder

Av de vetenskapliga metoderna for beroendeanalys som identifierats ar det bara den
empiriska metoden som ar utformad for specifikt elberoendeanalys. Att endast en av de
vetenskapliga metoderna ar specifikt utformad for just elberoendeanalys tyder pa att det finns
en viss kunskapslucka inom detta omrade, speciellt da den inte &r inriktad pa hur en specifik
verksamhet dr beroende av el, utan pa den paverkan ett elavbrott kan ge pa olika delar av
samhallet. For att bidra till arbetet med béattre beroendeanalyser av el hade studier som
undersoker och utvdrderar anvéndandet av olika vetenskapliga metoder i praktiken kunnat
vara fordelaktigt.

Huruvida stdd finns for anvandning av faktorer varierar mellan de olika studerade
vetenskapliga metoderna. Detta tyder pa att det inte nodvandigtvis ar bast att ha stod for
enbart vissa faktorer, utan de flesta kan vara anvandbara pa nagot sétt. Vissa vetenskapliga
metoder, exempelvis den empiriska, har ett direkt fokus pa el, men har en potentiell svaghet i
att den endast anvénder empiriska data. [IM-metoden stodjer daremot flera typer av indata
men har inget direkt fokus pa el, aven om den gar att anvanda for analys av elinfrastrukturen.
For att fa en battre tackning av viktiga faktorer kan det darmed vara fordelaktigt att kombinera
flertalet metoder i ett forsok att fa en mer heltackande beroendeanalysmetod. Dock ar det inte
nodvandigtvis sa att alla metoder behdver vara heltackande, da metoder kan ha olika syften
och anvéandningsomraden.

Metoden som &r baserad pa 1M bidrar med ett relativt enkelt satt att vardera beroenden pa
och kan darfor vara fordelaktig om detta behdver goras utan att det kraver alltfor djup
kunskap. Vérderingen som gors genom en 6versattning till fuzzy numbers med hjélp av en
tabell och vidare berédkning av medelvarden for olika system kan ge ganska konkreta resultat,
under forutsattning att den data som samlas in ar val underbyggd och att data finns.
Konsekvensvardering, vilket kan liknas med beroendevérdering, gors aven i den empiriska
metoden med hjalp av konsekvensindex. Vi anser att en vardering via fuzzy numbers innebar
att en kvantitativ analys av beroenden gors, medan en vérdering via konsekvensindex sa som i
den empiriska metoden snarare innebdr en semikvantitativ analys.

I1M och flodesmetoden har gemensamt att de innehaller scenariobaserade analyser 6ver vilka
konsekvenser olika langa avbrott har. | flodesmetoden vérderas beroenden baserat pa bade
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tidsintervallens paverkan individuellt och som ett medelvarde av dess paverkan pa styrkan.
Konsekvensen av ett elavbrott kan variera kraftigt beroende pa avbrottets varaktighet, och
detta kan vara bra att ta i beaktande ndr elberoende ska bedémas.

| rapporten Oversikt 6ver metoder for komplex beroendeanalys pa sektoriell och tvérsektoriell
niva av Johansson, Svegrup och Hassel (2013) gjordes en utforlig inventering av befintliga
metoder for beroendeanalys, och i sokningen for denna rapport gjordes en liknande sokning
for att hitta eventuella tillkomna metoder under de senaste 6 aren. Inga nya metoder hittades,
men det finns en risk att andra relevanta metoder kan ha missats att inkluderas i studien, vilket
kan vara bra att ha i atanke vid fortsatta studier inom omradet.

8.2  Praktiska tillvagagangssatt

Det gar inte att dra nagra generella slutsatser om vilka tillvagagangssatt som finns for
beroendeanalyser av el i allmanhet utifran den studie som gjorts, da inte tillrackligt manga
deltagit i intervjuer. Det finns dock skillnader i hur de tillfragade gatt till vaga i sina
beroendeanalyser. | majoriteten av fallen fanns uttalade metoder och i nagra fall studerades
elberoende specifikt. En aspekt att ta i beaktande géllande allmangiltigheten i resultatet &r att
aven om studien enbart presenterar fyra tillvagagangssatt ar det betydligt fler &n fyra som
studerats i praktiken, da de som intervjuats gett ssmmanstéliningar for tillvagagangssatt for
manga beroendeanalyser. Det ar trots detta inte tillrackligt manga analyser som studerats for
att ge ett allméngiltigt resultat.

Kunskaper och resurser inom olika regioner och kommuner varierar, vilket ger en stor
variation i hur djupgaende analyserna blir. | en av regionerna forefaller aktorerna inte alls utga
fran ndgon vedertagen metod for beroendeanalys. Istallet verkar man forlita sig pa att den
expertis som finns inom regionen har tillracklig kompetens for att utféra beroendeanalyserna
pa den niva som kravs. Eftersom resultaten fran analyserna inte var offentliga pa grund av
sekretesskal gar det dock inte att gora nagon studie pa om kvaliteten pa analyserna varierar
beroende pa om en uttalad metod finns eller om det endast bygger pa expertis.

Analysen av tillvagagangssatt for beroendeanalyser i praktiken har resulterat i insikten om att
majoriteten av de tillfragade har nagon typ av analysstod i form av Excelark som ska fyllas i,
vilket tyder pa att detta kan vara latt att anvanda och ett bra hjalpmedel i en metod for
beroendeanalys.

Det som framkommer tydligt i intervjustudien &r att anvédndningen av expertdata,
beroendekedjor och kvalitativ véardering ar gemensamma faktorer for alla. Detta tyder pa att
dessa faktorer ar sadana som ar relativt enkla att anvanda och darfor ar det en god idé att ha
med dven dessa i en metod. Det tyder ocksa pa att om kvantitativa analyser ska goras sa kan
det behdvas mycket stod till verksamheten om hur data ska samlas in och hur dessa analyser
ska genomforas. Alla fyra tillfragade har aven gjort analyser ur bade system- och
verksamhetsperspektiv. Det tyder pa att en helhetsbild ofta efterstravas, vilket troligtvis beror
pa att de tillfragade gjort beroendeanalyser for kommuner och regioner. Bland resterande
faktorer r det ingen som anvands i nagon storre utstrackning i de praktiska
tillvagagangssatten, vilket kan tyda pa att det finns en brist i kunskap om hur dessa ska
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anvandas. Ytterligare stod for att anvanda fler faktorer kan darmed behdvas for att 6ka
anvandningen av de faktorer som ar mindre forekommande.

Bland flodeskedjor &r det mestadels beroendekedjor som anvants i de tillvagagangsatt som
studerats. Detta kan vara till foljd av att de som utfér analyserna pa verksamhetsniva
mestadels ar intresserade av vad den egna verksamheten har for beroenden. Pa en
sammanstallande niva hade det dock varit intressant med fokuskedjor och spridningskedjor.
Om det finns en kunskapsbrist, resursbrist eller andra anledningar till att det inte gors i samma
utstrackning framgar ej i studien.

Det &r vart att namna att resultatet av intervjustudien ar baserad pa var tolkning av de
tillvagagangssatt som anvants, och att var tolkning skulle kunna vara bristfallig. Att
information kring ett av tillvdgagangsatten erhallits via mailkontakt istallet for en intervju
skulle kunna paverka resultatet av tolkningen ytterligare.

8.3 Forbattringsforslag baserade pa studien

Studien har gjorts med ett specifikt fokus pa elberoende, och resultatet visar att det finns
forbattringspotential i de praktiska tillvagagangssatten for bade elberoendeanalys och generell
beroendeanalys som framkommit i studien. Aven den metod som MSB har publicerat har
brister i stod for generell beroendeanalys, och ytterst lite stod for elberoendeanalys. Med
tanke pa detta utgar vi ifran att det behovs ett forbattrat metodstdd, inte bara for specifika
analyser av elberoende utan for beroendeanalyser generellt.

En metod som ges ut av exempelvis en myndighet, sa som MSB, med fokus pa el har
mojlighet att na ut till de som omfattas av kraven pa risk- och sarbarhetsanalyser, och darmed
beroendeanalyser. Behovet av en sadan metod bygger pa det stora beroende som finns av el,
men kan aven vara aktuellt for andra infrastrukturer som samhallet ocksa har ett stort
beroende av sasom exempelvis vatten och telekom. Genom att presentera en metod for
elberoendeanalys som &r bade tydlig och tillganglig kan chanserna oka att den faktiskt
anvands av manga samhéllsviktiga verksamheter, och darmed kan tillvagagangssatten i
praktiken paverkas. De forslag som presenterats i kap 7.1 ar framtagna for att anvandas vid
just elberoendeanalys, men ar inte begrénsade till enbart detta, utan skulle kunna anvandas
som underlag till en metod for beroendeanalys i allménhet.

Vara forslag pa innehall i en metod for elberoendeanalys, baserat pa den forbattringspotential
som framkommit i studien, diskuteras nedan.

8.3.1 Beskrivning av olika typer av data

For att underlatta insamlingen av data hade metoden kunnat innehalla forslag pa typ av data,
sasom empiriska, tekniska, ekonomiska och expertbaserade, som skulle kunna anvéandas i
analysen beroende pa vad som ar anvandbart i just den analys som ska goras. Aven exempel
pa hur olika typer av data kan samlas in hade kunnat 6ka anvandbarheten av metoden. Studien
har visat att det i praktiken varit framst expertdata som anvands, vilket tyder pa att det troligen
framst &r stod for insamling av andra typer av data som saknas. Genom att det tydligt skulle
framga i metodstodet att mojligheten for insamling av andra typer av data bor ses 6ver, skulle
méngden tillgdngliga data kunna ¢ka. Detta i sin tur skulle kunna leda till att andra typer av
analyser kan goras.
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8.3.2 Stod for analys med hjalp av flodeskedjor

Ett forbattringsforslag som identifierats ar att inkludera vagledning for analys med hjéalp av
flodeskedjor (se kap 4.2). Detta eftersom det ofta saknas dokumenterat stod i praktiken, och
att det i vissa fall gors baserat pa en eller ett par personers expertis. Genom att ha analysstod
nedskrivet 6kar potentiellt anvandningen. Det innebér ocksa att exempelvis en kommun inte
blir lika beroende av att en viss person dr den enda som kan utfora denna typ av analyser.

8.3.3 Stod for analys med hjélp av tidsaspekter

Att ha ett stod for att inkludera tidsaspekter i analysen av elberoende &r ett av de identifierade
forbattringsforslagen. Bade analys av den maximalt tillatna avbrottstiden och scenariobaserad
analys &r av intresse nér elberoende analyseras. Scenariobaserad analys &r intressant eftersom
elavbrott kan intraffa av olika orsaker och darmed ta olika lang tid att aterstalla, vilket namns i
kap 3.8, samt for att olika verksamheter kan fa varierande stora problem till f6ljd av
avbrottstiden, se kap 3.9. Anledningen att maximal tillaten avbrottstid ar bra att studera &r for
att ta reda pa om atgarder behover goras, exempelvis om den tillatna tiden &r valdigt kort. Det
kan vara vardefullt att identifiera om den maximalt tillatna avbrottstiden till exempel &r
kortare an 12 timmar, da det &r gransen for hur langt ett avbrott far vara innan det leder till
nagra konsekvenser for elbolagen enligt ellagen, se kap 3.7.

8.3.4 Stod for semi-kvantitativ och/eller kvantitativ vardering

Upplégget med att véardera konsekvenser inom olika system till fljd av elavbrott med hjalp
av konsekvensindex skulle kunna vara anvandbart. Det skulle till exempel kunna underlatta
for beslutsfattare att gora ratt prioriteringar, da de kan fa en forbattrad helhetsbild av
elberoendet ur ett systemperspektiv. Att ha ett semikvantitativt eller kvantitativt satt att
vardera styrkan hos beroenden kan potentiellt leda till tydligare resultat &n att bara ange om
beroendet &ar obefintligt, svagt eller starkt. Det kan dock kréava mer resurser for att géra
kvantitativa analyser, vilket gor att kvalitativa analyser kan vara att foredra.

8.3.5 Utformning av metodstod

Vi anser att en metod for elberoendeanalys bor innehalla ett metodstod vilket garna far vara
utformat som en Excel-mall med forifyllda fallt, kommentarer med fortydligande och
vagledning samt forprogrammerade berakningar. Mallarna skulle ocksa kunna innehalla
information, rekommendationer och forklaringar for de olika falten for att underlatta
anvandning. Det skulle kunna finnas flera olika Excelark, anpassade efter om de gors ur
verksamhetsperspektiv eller ur ett sammanstéllande systemperspektiv, sa att det kan anvéandas
av bade verksamheter, kommuner, regioner och myndigheter. Det hade ocksa varit majligt att
skapa mallar som ar omfattande och sedan kan skalas ner eller anpassas efter behov och
vilken tillgang till data som finns. En fordel med att erbjuda ett mallbaserat stod som anvands
av kommuner och regioner i storre utstrackning ar att det potentiellt hade kunnat leda till att
det pa myndighetsniva blir lattare att ssmmanstalla en nationell analys av samhéllets
elberoende. Dessutom skulle det, om behovet uppstar, kunna leda till att verksamheter,
kommuner och regioner lattare kan samarbeta kring hantering av elberoende da de anvander
sig av liknande analysmetod.
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En nackdel med att anvanda ett mallbaserat stod kan vara att det, aven om det &r skalbart och
anpassningsbart, kanns komplicerat for vissa anvandare. For att hantera det pa bésta satt hade
ett personligt stod varit bra for de som kanner behov av det. Dock ar detta nagot
resurskravande, vilket darfor innebar att detta kan vara svart att ha i praktiken. Darfér behéver
metoden och metodstddet vara sa tydliga och enkla som méjligt.

8.4 Beroendeanalyser inom elsystemet

Med tanke pa det starka beroende som finns av el kommer beroendeanalyser av el alltid vara
viktiga for att kunna uppratthalla samhallsviktiga verksamheter. Detta eftersom det inte gar att
garantera att det aldrig blir nagra elavbrott, trots de skyddsatgarder som redan finns. Dock gar
det att skydda sig mer eller mindre mot de negativa effekter som avbrott kan ha.

Det som ar relevant i denna studie &r beroendet som verksamheter har av elsystemet, inte de
beroenden som elsystemet har. Studien gjordes med utgangspunkten i att analysera
verksamheters beroendeanalyser av el. Eftersom det inte fanns tillrdckligt med data for att
analysera detta fick vi, som namnts, bredda vara sokningar och istallet titta pa generella
beroendeanalyser och med hjalp av dem hitta satt att specifikt analysera el pa och hur det gors
i praktiken.

Det finns, som tidigare namnts, lagstiftning som bland annat stéller krav pa bade reservkraft
och styrel, som ar till for att minska konsekvenserna vid elavbrott och pa basta satt hantera de
sarbarheter och beroenden som finns inom elsystemet. Eftersom elsystemet i sig ar beroende
av elforsorjning och darmed av elsystemet sjalvt, ar det viktigt att kunna utfora bra
beroendeanalyser av el aven inom elsystemet for att pa sa satt minska risken for avbrott dar —
bade gallande 6verforing mellan zoner och 6verforing till kund.

Beroendeanalyser inom elsystemet skulle med fordel kunna goras i enlighet med de forslag
som tagits fram i denna rapporten. De parametrar som finns med i denna studie skulle kunna
hjalpa till att visa pa vilka verktyg och forhallningssatt som kan anvéandas i en
beroendeanalys, som till exempel vilket perspektiv man utgar ifran, vilka typer av data man
anvander och hur de samlas in, vilka hjalpmedel man kan behéva och hur man visuellt och
tydligt kan redovisa resultatet av analysen. Ytterligare en fordel for specifikt elsystemet ar att
det gar att anvanda samma parametrar for att analysera andra beroenden, vilket innebar att
samma eller en véldigt liknande metod eller metodstdd kan anvandas for alla beroenden som
elsystemet har.

Det skulle ocksa ga att anvanda statistik fran beroendeanalyser som utforts pa liknande satt
for starka elsystemet, dar exempelvis olika delar av elsystemet kan lara av hur analyser gjorts
pa andra delar och dessutom dela data for att lattare kunna identifiera hur olika parametrar kan
anvandas for analysen eftersom de kan antas vara relativt lika varandra eftersom det galler
samma beroende inom samma system.

Gemensamt skulle dessa anvandningsomraden kunna minska exponeringen for den risk som
avbrott kan innebara genom att vara battre forberedd och mer inriktad pa de omraden dar de
storsta beroenden finns. Detta i sin tur kan leda till ett mer motstandskraftigt elsystem, och
darigenom ett starkare samhélle som inte &r lika utsatt for de risker som elavbrott kan leda till
i dagslaget.
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8.5 Sjalvreflektion

| borjan av studien eftersoktes vilka metoder for beroendeanalyser som anvants i praktiken, da
vi forvantade oss att de som utfor beroendeanalyser i praktiken foljer nagon form av
vedertagen metod. Vi trodde aven att det i publicerade RSA:er skulle inga en anvandbar
metodbeskrivning for ingdende beroendeanalyser. Det blev dock det snabbt tydligt att
valdokumenterade metoder for beroendeanalys inte var latta att hitta, vilket innebar att
intervjuer blev nddvandiga for att fa reda pa hur man faktiskt gjort — alltsa vilka praktiska
tillvagagangssatt som anvants. Intervjuerna gjordes semi-kvantitativt och gav bra resultat
baserat pa vad som eftersoktes. | en storre studie hade fler intervjuer kunnat hallas, for att
kunna samla in mer data. Det hade dven varit mojligt att halla fler intervjuer i denna studie om
vi fran borjan hade vetat att det ar nddvéandigt med intervjuer for att fa fram den information
som eftersokts. Forbattringspotential finns i antalet personer som kontaktats, samt att vi inte
skickat ut paminnelser till de flesta vi kontaktat.

Det resultat som framkommit tyder pa att det praktiska tillvagagangsséttet for
beroendeanalyser delvis tdcker andra faktorer &n de vetenskapliga metoderna. Det &r dock inte
nodvandigtvis efterstravansvart att man i praktiken forsoker anvanda samma faktorer som de
vetenskapliga metoderna ger stod for. Av resursskal kan det till exempel vara svart att gora en
alltfor komplex analys inom samhallsviktiga verksamheter. Det kan ocksa vara sa att data som
insamlas inte nar upp till den kvalitetsniva som kravs for att faktiskt fa ut anvandbara resultat
fran en vetenskaplig metod. Daremot kan de vetenskapliga metoderna vara en bra grund for
att hitta olika modeller eller aspekter som kan komma till nytta i de praktiska analyserna som
gors, &ven om inte hela metoden anvands.

De faktorer som tagits fram i studiens analysverktyg &ar sddana som vi anser kunna vara
viktiga vid en elberoendeanalys, utifran de litteraturstudier som gjorts. Det finns en risk for att
viktiga faktorer missats i studien, vilket i sddant fall kan uppmarksammas i en vidare studie,
dar man exempelvis intervjuar fler personer, gor en mer omfattande litteraturstudie och
inkluderar mer komplicerade metoder an i denna studie. Det hade dven kunnat vara bra att lata
ett antal personer testa olika tillgdngliga metoder for att utvardera hur vél de kan anvéndas av
personer utan specialkunskap inom omradet. Vi har i efterhand ocksa insett att vi hade kunnat
fraga de personer som intervjuats vad de anser om vart val av faktorer, samt om de haft nagra
forslag pa andra faktorer som kunnat vara anvandbart. Vi hade aven kunnat be om
motiveringar kring varfor de inte haft med vissa faktorer i sina tillvagagangssatt. Detta ar
ocksa nagot som kunnat undersokas i en vidare studie.

Vi dr ndjda med det analysverktyg som vi tagit fram, utifran de forutsattningar vi har haft.
Kanske finns viss vagledning i form av litteratur for hur ett analysverktyg kan utvecklas, men
detta har vi inte hittat. Grundtanken var inte att ta fram ett analysverktyg, utan det vaxte fram
under litteraturstudiens gang. Verktyget hade kanske kunnat bli mer omfattande om vi fran
borjan haft en plan att utveckla ett verktyg, om fler intervjuer hallits eller om ytterligare
metoder tagits med i litteraturstudien. Under arbetets gang har faktorerna i analysverktyget
uppdaterats kontinuerligt och ett antal faktorer har tagits bort efter hand da de ansetts inte
tillfora nagot till studien. Exempel pa dessa faktorer ar geografisk niva, majlighet till
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aggregering och jamférande, simuleringsstdd, anvandbarhet. Anvandbarhet togs bort eftersom
vi inte ansag att det gick att utvardera hur anvandbar en metod ar om den inte testas.

Var studie har gjorts med fokus pa elberoendeanalyser, men fortsatta studier hade kunnat
lagga fokus pa andra typer av beroenden eller pa mer generella beroendeanalyser. Da kan det
vara intressant att undersoka och anvéanda olika indelningar efter typer av beroenden, da dessa

inte &r lika relevanta nar man gor analyser av enbart en sorts beroende, utan ar mer till for att
identifiera beroenden.
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9 Slutsats

Det finns ett antal metoder for beroendeanalys som omskrivs i vetenskaplig litteratur, och som
i varierande grad kan anvandas for specifikt elberoendeanalys. Endast en av metoderna som
studerats har utformats specifikt for elberoendeanalys (den empiriska metoden) och den ar
mer inriktad pa elavbrotts paverkan pa olika delar av samhallet an pa hur en specifik
verksamhet &r beroende av el.

Baserat pa studiens omfattning gar det inte att dra nagra slutsatser om tillvagagangssatten som
anvands vid beroendeanalys i allmanhet. Daremot skiljer sig de tillvagagangssatten som
framkommit i intervjustudien at, beroende pa vem som gjort beroendeanalysen. | vissa fall
fanns uttalade metoder, och i nagra av fall studerades &ven elberoende specifikt.

Det gar inte att sakerstalla nagon divergens mellan vetenskapliga metoder och praktiska
tillvagagangssatt i allmanhet baserat pa denna studie. Inom ramen fér studien gar det dock att
identifiera en viss divergens, detta med hjélp av det analysverktyg som utvecklats och som
innehaller faktorer som anses relevanta vid analysering av elberoende. Dessa faktorer
presenteras i kapitel 4.2.

Forbattringspotential har kunnat identifieras baserat pa det framtagna analysverktyget och den
identifierade divergensen mellan teorin och den praktik som analyserats i intervjustudien.
Forbattringsforslag baserade pa studien ar foljande:

En metod med ett lattanvant, omfattande och anpassningsbart metodstdd i form av en mall i
Excel skulle kunna anvandas for att analysera elberoende, med exempelvis féljande innehall:

- Tydlig forklaring 6ver vilken typ av data som kan anvandas utdver expertdata och hur
den kan samlas in.

- Végledning for hur de olika flodeskedjorna kan analyseras samt hur de rent praktiskt
kan anvandas i analysen.

- Inkluderande av stod for tidsbaserade scenariostudier, med fokus pa konsekvenser av
olika langa avbrott, samt beddmning av maximala avbrottstider.

- Stod for semi-kvantitativ eller kvantitativ vardering med hjalp av exempelvis nagon
form av index.
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HownhRE

10.
11.
12.
13.
14.

15.
16.
17.

18.
19.

ilaga 1

Intervjufragor

Hur har tillvagagangssattet for beroendeanalyserna sett ut?
Vilka typer av verksamheter har beroendeanalyserna gjorts for?
| vilket syfte gors beroendeanalyserna?
Har ndgon metod eller ramverk anvants vid utférandet av beroendeanalyser? (till
exempel beroendehjulet)
Har beroendeanalyserna gjorts ur ett systemperspektiv eller ur ett
verksamhetsperspektiv? (Har de gjorts specifikt for en enskild verksamhet eller har de
gjorts dvergripande for till exempel en kommun)
Ar fokus i analyserna pa lokal/regional/nationell niva?
Har man lagt nagot sarskilt fokus pa elberoende?
Har man utgatt ifran att det finns olika typer av beroenden? (olika satt man kan vara
beroende av el pa, ex fysiska, logiska, geografiska, cyber, floden)
a. Om ja: vilken typ av beroende klassas elberoende som?

Vilken typ av indata har anvants i analysen? (empirisk, expertdata, teknisk,
ekonomisk)
Hur har data samlats in?
Har man tittat pa indirekta beroenden?
Har man gjort en scenariobaserad analys?
Har indirekta konsekvenser inkluderats?
Har tidsaspekten tagits i beaktande pa nagot av foljande satt och i sa fall vilket/vilka?

i. Hur storningars langd paverkar beroendets styrka

ii. Hur lang den maximala avbrottstiden far/kan vara

iii. Annat (beskriv garna)
Gors nagra simuleringar eller modelleringar i analysen?
Har beroendet kvantifierats pa nagot sétt? Hur?
Hur presenteras resultatet? (till exempel | en tabell, diagram, lista, matris, flédeskedjor
0sV)
Ar du ndjd med analysen? Vad hade kunnat goras battre?
Kénner du nagon annan som jobbar med beroendeanalyser som vi skulle kunna
kontakta?

65



