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SAMMANFATTNING (MAX. 200 ORD):

Att anvinda JavaScript dr néstintill ett krav vid utveckling av tjédnster som ska ha nagon kon-
takt med internet. Eftersom Javascript saknar ménga grundlaggande funktionaliteter behdvs
ett beroendehanteringssystem som NPM for att inkludera och hantera tredjepartskomponenter
med behovd funktionalitet. Arbete med NPM innebér dock ny problematik och medfér minga
risker som &r svéra att freda sig fran, bland annat sékerhetsrisker dir NPM-paket kan anvén-
das for att introducera skadlig kod. I denna studie undersoker vi hur foretag hanterar dessa ris-
ker utifrdn modeller for riskhantering vid mjukvaruutveckling samt forslag och best practices
specifika for NPM. Detta gérs genom semistrukturerade intervjuer med respondenter fran fem
olika foretag med olika forutséttningar. Vi finner att riskhanteringen gillande NPM é&r ndgot
bristande, dér foretag med formell riskhantering 4ndéd kan behandla risker géllande NPM im-
plicit och pé individens ansvar, samt att vissa foretag inte har ndgon explicit riskhantering
alls. Vi finner dven att det finns en tydlig koppling mellan foretagens forutséttningar och kon-
text och hur de arbetar med riskhantering bade generellt och gillande just NPM.
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1 Introduktion

I introduktionen beskrivs forst bakgrunden och problemomradet, innan forskningsfraga, syfte
och avgrinsningar presenteras.

1.1 Tredjepartskomponenter, Javascript & NPM

Manga problem vid mjukvaruutveckling dr aterkommande, 16sningarna pa dessa problem kan
med fordel brytas ut i separata komponenter som sedan kan ateranvéndas, inte bara av de ur-
sprungliga utvecklarna utan ocksé av andra. Att anvinda befintliga 16sningar istéllet for att ut-
veckla funktionalitet pd egen hand medfor en rad fordelar, dels finns en enorm potential att
spara tid och andra resurser, det gar dven att argumentera for att koden i populdra komponen-
ter (som ofta &r s.k. 6ppen kéllkod) generellt sett 4r noggrant granskad och haller hog kvali-
tet.

Programmeringsspraket Javascript lanserades som en del av Netscape Navigator ar 1995 i
syfte att mojliggéra mer dynamik och interaktivitet pa webben. Fram tills relativt nyligen var
Javascript det enda scriptspraket som kunde anvéndas i en majoritet av webbldsare vilket har
medfort stor popularitet inom webbutveckling trots relativt begransad anvéndning i andra
sammanhang. Sedan lanseringen av Node.js, som mojliggjorde nya anvéindningsomriden for
Javascript, har anvindningen av spraket 6kat lavinartat till att idag vara vérldens mest an-
vénda programmeringssprék (DeGroat, 2019; GitHub, 2019). Javascript utmarker sig genom
sitt standardbibliotek, d.v.s. den funktionalitet som finns inbyggd i spraket, som &r relativt be-
gransat 1 forhallande till andra sprdk med utbredd anvindning. Detta leder till ett 6kat behov
av tredjepartslosningar for att tillhandahalla dessa saknade funktioner, da det sdllan dr realist-
iskt att “ateruppfinna hjulet” i varje enskild organisation eller projekt (Yegulalp, 2016). Tred-
jepartskomponenter anvédnds givetvis dven for att uppnd annan funktionalitet, som inte ndd-
véandigtvis varit lamplig att inkludera i standardbiblioteket.

Tredjepartskomponenter som anvénds i ett projekt, dven kallade beroenden, har ofta egna be-
roenden vilket ger upphov till en komplex struktur av sammankopplade komponenter i flera
led, en sa kallad beroendegraf. Detta innebér att det totala antalet komponenter som anvands i
ett projekt kan vixa mycket snabbt och odverskadligt vilket medfor att administrationen av
dem blir svarhanterlig, t.ex. nir nya uppdateringar behdver installeras utan att &ventyra befint-
lig funktionalitet (DeBoer, 2020).
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e react-scripts@3.4.1

Figur 1.1: Beroendegrafen fér det populdra NPM-paketet react-scripts innefattar 1381 komponenter och 2927
beroendeforhallanden. Visualiseringen har skapats med hjalp av verktyget “Visualization of NPM dependencies”
som ar tillgéngligt via https://NPM.anvaka.com/

En beroendehanterare (som dven bendmns med begreppen “pakethanterare” eller “pakethante-
ringssystem”) &r ett mjukvaruverktyg som underlittar installation, uppdatering och konfigu-
ration av beroenden (DeBoer, 2020). Komponenter i dessa system dr “forpackade” i ett stan-
dardiserat format och kallas for “paket”. Det dominerande beroendehanteringssystemet inom
Javascript &r NPM, Node Package Manager, andra exempel for andra sprik dr Ruby Gems
(Ruby), NuGet (Microsoft .NET) samt Maven (Java). De 16ser i forsta hand tva problem:

1. Utvecklare, dvs anvédndare av paket, behdver ett smidigt sétt att hitta, installera, och
hantera beroenden i ett projekt.

2. Skapare av paket behover en kanal dér de kan publicera paket och distribuera uppdate-
ringar till dessa.

Ett beroendehanteringssystem bestér i regel av tvd komponenter. En klient, dvs det program
som anvénds av den enskilda utvecklaren, samt ett paketregister, som kan liknas vid en data-
bas dér paket kan publiceras och hiamtas. I fallet NPM finns en officiell klient, NPM CLI, men
dven Yarn dr populdr. Yarn anvinder det offentliga NPM-registret som tillhandahélls av Npm
inc som forval (Yarn, 2020). Saledes &r mycket av problematiken densamma.

NPM ir idag virldens storsta beroendehanteringssystem, med mer dn 1 miljon paket, 11 mil-
joner utvecklare och 6ver 10 miljarder nedladdningar i veckan. Bland anvéndarna finns sévél
hobbyprojekt som namnkunniga foretag som t.ex. Microsoft, Netflix, IKEA, Visa (Npm inc,
2020a)).
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1.2 Problem och risker kopplade till NPM

NPM sirskiljer sig frdn andra beroendehanteringssystem pa en rad punkter. Decan, Mens &
Claes, 2017 har kartlagt beroendedjupet hos NPM-paket kontra paket i systemen CRAN och
RubyGems. Resultatet visar att NPM-paket har ett storre antal direkta beroenden, och ett be-
tydligt storre antal transitiva (indirekta) beroenden @n de Gvriga. Siffrorna tyder pa att en an-
nan kultur rader inom Javascript-ekosystemet, dir utvecklare tycks vara mer villiga att ateran-
vinda dven sma byggstenar. Detta bekriftas av Abdalkareem et al., 2017, som har studerat an-
vindning av s.k. “triviala” paket inom NPM-ekosystemet. De fann att 57,9% av NodeJS-ut-
vecklare inte uppfattar anvindning av triviala paket som nagot negativt. Detta motiveras
framst med att dessa paket dr vdl genomarbetade och testade samt att anvdndningen av dem
okar produktiviteten. Trots detta framhaller 55,7% av respondenterna att triviala paket kom-
plicerar beroendehanteringen, och innebir en 6kad arbetsinsats, bl.a. for att hélla alla paket
uppdaterade.

Zimmermann et al. (2019) beskriver en liknande situation, ett genomsnittligt NPM-paket har
ca 80 beroenden och 40 olika underhallare med mojlighet att paverka koden. De fann att vissa
populéra paket dr inkluderade i 6ver 100 000 andra paket, samt att de 391 mest aktiva under-
hallarna har inflytande 6ver 10 000 paket, vilket gér bade de populdra paketen och dess un-
derhallare till mycket attraktiva mal for en ev. angripare.

Enligt Decan, Mens & Claes (2017) finns ur paketanvidndarens perspektiv ingen skillnad mel-
lan ett paket som innehaller en sérbarhet, och ett paket vars beroende innehaller en sarbarhet.
En lyckad attack riskerar alltsd att drabba samtliga anvindare av det berdrda paketet, samt alla
anvindare av paket som &r direkt eller transitivt beroende av det berdrda paketet. De flesta at-
tackerna riktar sig mot de personer eller organisationer som anvénder paketen i sin utveckling,
men dven slutanvéndare kan bli méltavlor.

I en annan undersokning beskriver Decan, Mens & Constantinou (2018b) fenomenet “te-
chnical lag” som kan uppsta p.g.a. det stora beroendedjupet hos vissa NPM-paket. Nir en
uppdatering publiceras maste den accepteras av samtliga paket i “kedjan” for att né slutanvén-
daren. Fordrdjningar i varje enskilt led innebér att det i ménga fall tar l&ng tid for uppdate-
ringar att propagera genom ekosystemet vilket leder till att sarbarheter riskerar att [dmnas utan
atgdrd under denna period. Detta innebdr att dven Overgivna paket utgor en risk dé de forhind-
rar uppdateringar. Undersdkningen omfattade 120 000 paket, med 1,4 miljoner publicerade
versioner (“releases”) och 8 miljoner beroendeforhéllanden mellan dessa. Resultatet visade
att 1 av 4 beroenden, eller tva av fem publicerade versioner led av eftersldpningar. Den ge-
nomsnittliga eftersldpningen for dessa paket var 7 till 9 manader. Vidare fann de att den ge-
nomsnittliga uppdateringsfrekvensen var ojdmnt distribuerad, 25% av alla paket uppdaterades
inom en dag, och 25% betydligt mer séllan.

Det &r viktigt att notera att NPM tillhandahaller funktioner for att underlétta 6vervakning av
sarbarheter och installation av uppdateringar. En automatiserad granskning kan initieras av
utvecklaren med kommandot “NPM audit”, men utfors dven automatiskt varje gang ett nytt
paket installeras. En lista 6ver alla projektets beroenden sammanstélls och skickas till paketre-
gistret, som svarar med en rapport dver alla kiinda sarbarheter samt foreslagna atgarder.
Manga sédkerhetsproblem kan atgérdas automatiskt (Npm inc, 2020b). Utover NPM finns ett
antal aktorer som erbjuder liknande tjinster, bl.a. Snyk. Aven GitHub, som numera figer
NPM, tillhandahéller s.k. vulnerability tracking som en integrerad del av versionshanterings-
systemet (GitHub, n.d.). Semantisk versionshantering gor det mojligt att specificera beroen-
den “lost”, vilket i1 praktiken innebér att uppdateringar som inte paverkar
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bakétkompatibiliteten enkelt kan installeras med kommandot “NPM update” utan att pro-
jektets konfiguration behover éndras (Npm inc, 2020c).

Den kanske mest uppenbara risken kopplad till NPM ir att skadlig kod kan publiceras i paket-
registret, antingen i form av en uppdatering till ett redan befintligt paket, eller som ett nytt pa-
ket med ett namn som é&r vilseledande eller avsett att forvixlas med ett redan etablerat paket,
s.k. typosquatting (Npm inc, 2017). Konsekvenserna av ett sddant angrepp kan bli mycket all-
varliga och problemet forvirras ytterligare av det faktum att NPM-paket kan innehalla s.k.
script som kors automatiskt, t.ex. vid installation. Sddana script kan anvédndas for att angripa
inte bara slutprodukten dér paketet anvinds, utan dven den milj6 i vilken produkten utvecklas
(Npm inc, 2016).

En attack pa ett redan befintligt paket kriaver ett konto med behdrighet att publicera uppdate-
ringar fOr just det paketet, en angripare kan bereda sig tillgang till ett sddant konto genom ex-
empelvis kontokapning, social ingenjorskonst eller genom de mekanismer som finns for over-
foring av dgandeskap i NPM. En sadan attack drabbade paketet eslint i juli 2018, da en angri-
pare kom over inloggningsuppgifter som lackts i ett annat sammanhang, men visade sig vara
giltiga pA NPM pga. ateranvdndning av l6senord (ESLint, 2018).

En annan mojlighet &r att ndgon som givits tillgang pa legitima grunder visar sig ha ont upp-
sat, ett exempel pa detta dr event-stream-incidenten, ddr en angripare beviljades dgandeskap
av ett overgivet paket. Den nya dgaren forefoll vara serids och publicerade ett antal uppdate-
ringar, forst efter att antal manader publicerades forkladd skadlig kod avsedd att stjdla sé kal-
lade krypto-plénbocker fran appen Copay. Angreppet forblev oupptickt i 46 dagar och det ér
oklart hur mycket anviandaruppgifter och kryptovaluta som stals (Grander & Tal, 2018).

Sarbarheter 1 paket forekommer givetvis dven utan ont uppsat, t.ex. pa grund av misstag eller
andra oforutsedda faktorer. Aven legitim avpublicering av paket kan fé stora konsekvenser.
En sddan incident intrdffade i Mars 2016, di en utvecklare avpublicerade dver 250 paket
p.g.a. missndje efter att Npm inc ingripit i en pdgdende tvist mellan honom och meddelande-
plattformen Kik. Atminstone ett av dessa paket var mycket populirt och laddades ner mer 4n
2,5 miljoner ganger i manaden. Bade paketets anvéndare och anvindare av paket som forli-
tade sig pa det avpublicerade paketet drabbades da det inte ldngre var mdjligt ladda ner pake-
tet fran det offentliga paketregistret. Npm inc svarade genom att publicera paketet pa nytt utan
utvecklarens samtycke (Williams, 2016).

Anvindningen av tredjepartskomponenter med sérbarheter forefaller vara utbredd, Decan,
Mens & Constantinou (2018a) citerar siffror fran bl.a. Contrast Security, som visar att 80% av
den totala kodméngden i dagens applikationer harstammar fran externa bibliotek och ramverk,
och ca en fjirdedel av dessa innehaller kénda sarbarheter. De konstaterar ocksa att de drdjer
mer dn 24 manader innan 50% av alla sarbarheter upptéckts. Av 610 000 analyserade NPM-
paket visade sig 133 602 stycken vara direkt beroende av andra paket med kénda sarbarheter,
och 52% av dessa hade publicerat minst en version som anvinder en paverkad version av ett
sarbart paket. Detta trots att det totala antalet paket med sarbarheter endast uppgick till 269 av
610 000. De konstaterar dven att miangden kdnda sarbarheter i NPM-paket tycks oka dver tid,
samt att en majoritet av dem &r av allvarligare art. De understryker dven att det med storsta
sannolikhet funnits sarbarheter som dnnu ej upptickts vid tidpunkten for undersdkningen. En
analys av 430 000 webbplatser, utford av foretaget Snyk, visade att 77% anvénde minst ett
frontendbibliotek med kénda sarbarheter (Snyk, 2017).



Riskhantering vid mjukvaruutveckling med NPM Carlsson och Strombéck

Trots ett antal uppméarksammade incidenter och den forskning som finns kring dessa saknas
undersdkningar om hur organisationer arbetar med riskhantering vid anvdndning av sprékba-
serade beroendehanteringssystem och varfor de arbetar pa det viset.

1.3 Forskningsfraga

Forskningsfraga 1: Hur arbetar systemutvecklingsforetag for att hantera de risker som kan
uppkomma vid utveckling med beroendehanteringssystemet NPM?

Forskningsfraga 2: Vilka faktorer foranleder vald strategi for riskhanteringen?

1.4 Syfte

Malet &r att utreda hur foretag forhaller sig till de risker som anvindning av beroendehante-
ringssystem kan innebdra, att undersoka forekomsten av relevanta policys och/eller mer infor-
mella arbetssitt, samt vilka verviganden som ligger till grund fér dem.

Pé de foretag som arbetar aktivt med kontroll och riskhantering av nya paket och uppdate-
ringar vill vi utforska samt beskriva hur detta gors.

Undersokningen dmnar bidra till att fylla forskningsluckan om hur organisationer arbetar for
att hantera de risker beroendehanteringssystem introducerar till mjukvaruutveckling. Proble-
matiken dr komplex och spanner §ver manga olika forskningsfélt och en eventuell 16sning er-
fordrar en kombination av IT, organisation och strategi.

1.5 Avgransningar

Uppsatsen avgrinsas frdn beroendehanteringssystem som Maven, Ruby Gems och NuGet, ur-
valet bestdr istdllet av beroendehanteringssystemet NPM. Dels for att systemet och dess tillho-
rande sprék, Javascript, dr storst pd marknaden, men dven for att manga uppmérksammade in-
cidenter har intréffat pd just NPM, vilket innebér att det finns ett omfattande teoretiskt un-
derlag att tillgd. Vi avgrénsar oss ocksa frén att titta pa vilka konsekvenser den valda strategin
for riskhantering gidllande NPM-paket fir. Uppsatsens kommer inte att géra nigra jamforelser
mellan 6ppen kéllkod och proprietir programvara, dels for att denna fraga dr mycket omdis-
kuterad och riskerar att skifta fokus fran beroendehanteringssystem, men framforallt for att
mjukvara som publiceras pA NPM néstan uteslutande omfattas av en 6ppen licens. Vi kommer
inte heller att undersoka risker relaterade till licenser och andra juridiska aspekter.
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2 Litteraturgenomgang

Kapitlet inleds med en genomgéng av olika modeller for riskhantering vid mjukvaruutveckl-
ing. Det saknas modeller framtagna for riskhantering vid arbete med just NPM, som innebidr
sdrskilda utmaningar och risker. Forst anvinds dessa existerande ramverk och teorier for att
bygga en grundldggande bakgrund om vilka delprocesser som traditionellt finns i modeller for
riskhanteringsarbete och for att visa vilka delmoment som i ndgon form kan forvéntas att ater-
finnas vid god riskhantering. Direfter lyfter vi forslag for hur organisationer bor arbeta med
specifikt NPM, vilket tillsammans med aktiviteter fran riskhanteringsmodellerna formar vért
teoretiska resultat. Vi inkluderar dven ett kortare avsnitt om riskhantering vid agil utveckling,
dé de undersokta foretagen i denna studie i stor utstrackning arbetar agilt &r det viktigt att ge
en kortare introduktion till vad det arbetsséttet kan innebira.

2.1 Modeller och rekommendationer for riskhantering inom mjuk-
varuutveckling

Har presenterar vi modeller for hur riskhantering kan ga till i mjukvaruutveckling. For att for-
std hur verksamheter arbetar med de risker NPM kan medf6ra, maste vi ocksa ha en bakgrund
1 hur risker brukar hanteras. D& ingen modell finns framtagen for hur just risker vid arbete
med NPM kan hanteras tittar vi hér pa ett flertal modeller for att kunna identifiera aterkom-
mande aktiviteter i riskhantering. Dessa dterkommande aktiviteter kallar vi sedan kdrnaktivi-
teter, och &r en del av vad vi i undersokningen undersoker ifall foretag anvénder, och hur de
aktiviteterna i sa fall pdverkar arbetet med NPM. Innan dessa modeller jamfors for att hitta
dessa kérnaktiviteter, presenterar vi modellerna och belyser centrala punkter per modell.

2.1.1 Boehms Spiralmodell

En av de forsta modellerna for riskhantering inom mjukvaruutveckling var Boehms spiralmo-
dell (som &r en modell hela mjukvaruutvecklingsprocessen) vilken kom som ett alternativ till
vattenfallsmodellen i slutet av 80-talet och lade stor vikt vid ett kontinuerligt arbete for risk-
hantering, dér risker identifieras, analyseras, och 16ses for varje fas. Modellen &r central for
utvecklingen av riskhantering for mjukvaruutveckling och ar dirfor viktig att inkludera i var
undersokning.
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Figur 2.1: Boehms spiralmodell var en modell fér hela mjukvaruutvecklingsprocessen, vilken innehéll aktiviteter
for riskhantering (Boehm, 1988).

Modellen kan dock menas vara en annan version av vattenfallsmodellen da den fortsatt gar i
tur och ordning Over till nésta fas, men den cykliska utvecklingen med delleveranser samt
Boehms fokus pa riskhantering och planering &r nagot som fortfarande &r aktuellt (Boehm,
1988; Soderland et al., 2012). Modellen som illustreras i figur 2.1 innebér ocksa en tydlig
koppling mellan strategi for riskhanteringen och strategin for utvecklingsprojektet, vilket ater-
kommer i senare modeller. Boehm erbjod en sammanfattad plan for hur riskhanteringen bor
fungera, vilken inneho6ll fem punkter:

Tabell 2.1: Boehms riskhanteringsplan (Boehm, 1988)

1 | Identifiera projektets topp 10 risker

2 | Ta fram en plan for att 16sa varje risk

3 | Uppdatera topplista for risker, planer och resultat var ménad

Belys riskstatus i projektutvérderingar var ménad

e Jamfor med tidigare méanads status och rankning

5 | Initiera lampliga tillrdttande aktioner
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Punkterna i tabell 2.1 finns 1 ndgon form kvar i manga av dagens modeller for riskhanterings-
strategier, men saknar vissa aspekter och en tydlighet som kan finnas i senare ramverk.

2.1.2 ISO/IEC 16085

I ett samarbete mellan ISO, IEC (International Electrotechnical Commission) och IEEE togs
standarden 16085 fram 2004 for hur foretag bor hantera risker vid mjukvaruutveckling.
ISO/IEC 16085 ir alltsé en standard, och dr dérfor intressant for undersdkningen déa den hér
anvénds for att komplettera akademiska modeller som en mer praktisk modell tagen fran indu-
strin. Den &r dock fortfarande akademiskt grundad genom samarbete med IEEE. Standarden
innehaller rekommendationer for varje steg fran analys och planering till implementation och
behandling (ISO, IEC, & IEEE, 2004). ISO/IEC 16085 erbjuder ménga mindre modeller for
delprocesser, men tva mer overgripande och kérnfulla av dessa mindre modeller &r foljande:

a) Omfattningen av riskhanteringen bestdms

b) Lampliga strategier for riskhantering definieras och implementeras

c) Risker identifieras genom en strategi under riskers utveckling genom projektet
d) Riskerna analyseras och prioriteras

e) Verktyg och strategier for att motverka risker definieras, implementeras och utvéarderas for att forsta and-
ringar i status av risk, samt hur vél 6vervakning av risk fungerar

f) Lampliga matt tas for att minska eller undvika effekten av risker.

Figur 2.2:. En dvergripande modell éver vilka typer av strategier och funktioner som bér finnas i ett féretags ar-
bete med riskhantering vid mjukvaruutveckling i planeringsfasen (ISO, IEC, & IEEE, 2004).

Figur 2.2 visar att det &r viktigt att ha en dvergripande plan for hur riskhanteringsprocessen
ska fungera, dér beslut inte tas isolerat utan som en delméngd av en storre strategi. Detta ar-
bete paborjas tidigt ddr strategin sedan informerar hur processen fungerar genom livscykeln.
16085 innehaller dven en lista av aktiviteter som ingédr under projektets géng:

a) Planera och implementera riskhantering

b) Hantera projektets riskprofil (hur villigt projektet ar att ta risker, och hur dessa
risker kan paverka projektet)

c¢) Utfor analys av risk
d) Overvaka risker
e) Mot risker (ifall en risk forverkligas, mot den utifran forutbestdmd strategi)

f) Utvardera riskhanteringsprocessen

Figur 2.3: En 6vergripande modell 6ver vad féretag bor utféra genom utvecklingsprojekt (1ISO, IEC, & IEEE
2004).
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Denna modell i figur 2.3 &r nagot mer koncis och handlar explicit om hur den faktiska risk-
hanteringsprocessen bor utformas och vad den bor utfora. Mycket kinns igen frén foregédende
modell, dé centrala aktiviteter dr analys, dvervakning och bemétande av risk, samt utvirdering
av processen. Identifiering av risker gors alltsa i ett tidigare stadie, hdr handlar det snarare om
hur kénda risker hanteras. For en béttre oversikt av hur processen ser ut erbjuder ISO/IEC
16085 édven en enklare modell:

Information needs Technical and

management
-, processes Feedback
Management decision

Project risk profile and
risk action requests

Perfom
risk treatment
Perform
risk analysis
o Plan and Ma;i?:czhe
implement risk sk profile
management p
Perform
risk monitoring
. Evaluate the Project risk profile
Improvement actions risk management

process

Figur 2.4: Processmodell fér ISO. Modellen beskriver den cykliska naturen av hur féretag bor arbeta i riskhante-
ringsprocessen, och hur de olika delprocesserna relaterar till varandra (1ISO, IEC, & IEEE 2004).

Figur 2.4 visar att aktiviteter genomf0rs inte isolerat utan cykliskt i anslutning till varandra.
Aktivitet 3, hantering av riskprofil, fir en central roll d& den dels héller information om risker,
men ocksd avgor hur villigt ett foretag dr att utsétta sig for dessa risker. Den far denna inform-
ation av aktivitet 4 och 6, riskanalys och riskdvervakning. Aktivitet 5, ddr risker beméts har
inget output till cykeln utan agerar utifran information frén aktivitet 3 (och ddrmed 4 och 6
ocksd) for att minimera konsekvenser av utfallen risk. Jiamfort med riskhanteringsplanen i
Boehms spiral-modell (Boehm, 1988) &r ISO/IEC 16085 betydligt mer detaljerad och utforlig.
Riskprofilen haller hdr den mesta av informationen och delprocesserna foreslagna av Boehm 1
tabell 2.1 (d4 analys och monitorering av risk kan ses som delprocesser av riskprofilen, och
den héller information om planer for att bekdmpa risker), identifierade och prioritering av ris-
ker och kontinuerlig utvéirdering av dessa. Steg 5 fyller sedan Boehms punkt (tabell 2.1, punkt
5) att behandla risker. De tvd modellerna 6verlappar da de har en méngd gemensamma ndm-
nare, men ISO/IEC 16085 dr betydligt mer detaljerad och erbjuder en tydligare struktur.
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2.1.3 Best practices for utveckling med open source & NPM

En modell fran en ISO-standard innebér inte att den alltid foljs 1 verkligheten, eller att organi-
sationer utfor exakt de steg som modellen foreskriver dven dédr den implementeras. Men
denna standard &r nyttig for att ge en dvergripande vy for hur riskhantering 1 mjukvaruut-
veckling borde ga till enligt ISO och IEC. Men f6r mjukvaruutveckling med NPM finns unika
utmaningar som varken Boehm (1988) eller ISO/IEC (2004) kunde ta hansyn till, eftersom
NPM inte existerade vid framtagandet av dessa modeller. Dérfor dr det intressant att titta pa
undersdkningar som ror riskhantering i liknande situationer som vid utveckling med Open
Source Software (OSS), dd NPM-paket i ménga fall kan besta av 6ppen kéllkod. I en under-
s0kning av riskhantering gillande OSS av Hauge et al. (2010) fann de att ett viktigt steg for
att minska risk dr att fordela ansvar och att dedikera resurser specifikt for utveckling med
open source-mjukvara. Vidare menar de att det dr viktigt att utvirdera risker, att utvardera
OSS-produkter och communityn och att ha en tydlig strategi (Hauge et al., 2010). Dessa fynd
passar in 1 ISO/IEC 16085, 1 steg 2, 3 och 4 i figur 2.4. Det som sticker ut dr strategin att ut-
véirdera OSS-produkter och OSS-communityn. Detta sker tidigare i processen vid val av OSS,
dér giller alltsé inte strategier for hur redan adopterad OSS ska hanteras 1 ISO/IEC 16085.
Denna utvérdering skulle alltsé kanske snarare passa in i figur 2.2 eller 2.3 dér viss planering
finns. En forklaring till denna skillnad kan vara att ISO/IEC 16085 likt Boehms spiralmodell
dels dr generella och 6vergripande dé de dr tankta att vara tillimpliga for flera olika typer av
mjukvaruutveckling, och dé saknar viss specificitet. En annan mojlig forklaring ér att bdda
modellerna nu har hunnit bli ngot foraldrade, dd miljon f6r mjukvaruutveckling idag har bli-
vit &n mer komplex dn dé de publicerades exempelvis genom framtagandet av NPM. Under-
sOkningen av Hauge et al. (2010) &r intressant di den tar hdnsyn till risker specifika for ut-
veckling med OSS, vilken utveckling med NPM kan menas vara en underkategori av. Men
ménga av lirdomarna ér 6verforbara, som att utvirdera OSS-produkter och communityn, samt
att ha en uttryckt strategi for hur arbetet med just OSS ska genomforas.

Det saknas publicerade studier om hur anvdndare av NPM kan skydda sig. Bade Duan et al.,
2020 och Vaidya et al., 2019 kommer med ett antal forslag pa atgarder som kan vidtas av pa-
ketanvéndare och utvecklare, men dessa studier dr nya och har inte hunnit genomgé peer re-
view. Vi anser dock fortfarande att det kan vara motiverat att inkludera deras rad i syfte att
jdmfora huruvida de ér forenliga med redan existerande riskhanteringsteori, samt att under-
soka om de redan tillimpas i branschen. Forslagen innefattar bland annat:

e Anvindning av privata paketregister med av organisationen kinda versioner av
paket (Duan et al., 2020).
Detta kan beskrivas som en form av riskbehandling, avsedd att minimera risken att
forlora tillgangen till paket som anvénds i projektet. Ett sddant paketregister underlét-
tar dven centraliserad kontroll, d4 nya paket méste genomgé en granskningsprocess in-
nan de kan anvindas av en enskild utvecklare.

e Regelbunden kontroll av nya sikerhetsrad (Duan et al., 2020).
Denna atgérd kan liknas vid “6vervakning av risk”, genom att hélla sig ajour med nya
sakerhetsrapporter kan risker upptickas och hanteras innan de far allvarliga konse-
kvenser.

 Skyndsam installation av tillgéingliga uppdateringar (Duan et al., 2020).
Aven detta dr en form av riskbehandling, genom att hélla sina paket uppdaterade mins-
kar risken for obehandlade sarbarheter.
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e Granskning av Killkoden till nya paket och uppdateringar (Duan et al., 2020).
Att granska nya paket innebér analys av risk. Manuell granskning dr givetvis mycket
resursintensiv, Duan et al., 2020 har darfor tagit fram ett automatiserat verktyg for
granskning av kod. De foreslar att ett sddant verktyg bor inkluderas i beroendehante-
ringssystemet. Aven Vaidya et al., 2019 foreslar att paket som viicker misstanke bor
granskas noga, men till skillnad frén Duan et al., 2020 understryker de att automatisk
granskning dr mycket svar.

o Noggrannhet vid installation och uppdatering av paket: undvik “obskyra” eller
overgivna paket och paket vars namn avsedda att forvixlas med andra (Vaidya et
al., 2019). Forfattarna foreslar automatiska verktyg for att underlétta detta arbete.

2.1.4 Riskhantering, mdjligheter och strategi

Risk och mgjlighet dr relaterade, dir verksamheter tidigt i projekt bor utvdrdera och definiera
identifierade risker (Boehm & Bhuta, 2008). Vidare kan nérvarande risker ocksé paverka hur
projektet ska genomforas, om en agil eller plandriven metod &r att foredra (Boehm & Turner,
2003). Vilka risker som &r ndrvarande kan alltsd redan i1 planeringsfasen avgora hur projekt
utformas, men dven typ av mél kan paverka riskhanteringsarbetet. I en studie av Islam et al.
(2014) som genomforde en empirisk undersdkning av GSRM (Goal driven Software Risk
Model), det vill sdga en méldriven mjukvaru-riskmodell, fann att GSRM kunde integreras i de
flesta komplexa projekt for att underlétta riskhantering, och att det maldrivna perspektivet un-
derlittade anstéllda att forstd och kommunicera om riskhanteringen. I GSRM identifieras mal
och risker, samt lankar och kopplingar mellan dem och delprocesser for bade projektet och
riskhanteringsarbetet for att skapa en taxonomi som kan dteranvéndas i framtida projekt
(Islam et al., 2014). En risk maste utvirderas mot mal som bakgrund, dir vissa mal kan accep-
tera storre risker. Det avgors av en Overgripande strategi.

Organisationen COSO skapade 2004 en modell for verksamheters riskhantering (denna &r
alltsa inte framtagen specifikt for mjukvaruutveckling) som ger en versikt hur olika delar av
verksamheten, dess strategier och riskhanteringsarbetet dr kopplat.
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Internal environment
Objective setting

Event identification
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Control activities
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Figur 2.5: COSO:s modell med fyra vertikala kolumner for malkategorier, atta horisontella rader fér delmoment i
riskhantering och fyra kolumner i den tredje dimensionen fér enheter i verksamheten (COSO, 2004).
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Den hér visualiseringen av COSO:s modell i figur 2.5 mojliggdr en dversikt dir det 4r mdjligt
att se Overgripande strategi for hela riskhanteringsarbetet eller g& in i mindre detalj per mal,
delmoment, enhet eller méten mellan valda dimensioner (COSO, 2004). Den ger ocksa per-
spektiv pd hur riskhantering hanger ihop med mal och enheter dér ingen av delarna existerar i
ett vakuum, tvértom paverkar de varandra.

2.2 Karnaktiviteter

Ett mojligt problem med ovan beskrivna modeller dr aterkommande f6r modeller for riskhan-
tering vid mjukvaruutveckling, ofta ar de for generella for ett givet foretags utvecklingspro-
cess, eller s kan de vara for specifika och inte fullt tillimpbara. Detta hivdar Boehm
(Boehm, 2010) som kan ge ett perspektiv pa hur modeller for och forskning om riskhantering
anpassats over tid dd mjukvaruutvecklingen fordndrats, eftersom nya metoder och processer
kraver ny forskning och nya modeller. Exempelvis tog Boehm fram en modell 2003 for att ge-
nom ett riskperspektiv bedéma ifall utvecklingen bor genomforas agilt eller plandrivet, 2008
publicerade han en modell som balanserar risker och mdjligheter vid komponentbaserad
mjukvaruutveckling och 2018 genomforde han en studie om hur defekter i OSS paverkar
mjukvarukvalitet (Boehm & Turner, 2003; Boehm & Bhuta, 2008; Chen et al., 2018). Dessa
exempel synliggor hur Boehms forskning blivit mer specifik (om @n enbart i dessa fall) for att
erbjuda losningar till eller undersdka problem vid sérskilda metoder och miljoer for mjukva-
ruutveckling.

2.2.1 Jamférelse av modeller och férslag

Det finns dock inga modeller for riskhantering vid utveckling med beroendehanteringssystem
tillgéngliga for denna undersdkning, dar krévs alltsa nya. Istéllet for att forsoka ta fram en ny
modell amnar denna sektion istéllet att identifiera aterkommande aktiviteter eller delmoment
frén modeller och lyfta foreslagna aterkommande metoder for att skapa en dvergripande bild
over vilka aktiviteter som skulle kunna vara hjélpsamma i riskhanteringen i denna nya miljo.
Ett liknande grepp tar Bazaz et al. (2012) i en jimforande undersokning av modeller for be-
domning av risker, dér de finner att tre av de fyra undersokta modellerna innehaller identifie-
ring av risk, samt att tre av dem innehéller prioritering av risker.

Tabell 2.2: Jamférelse av modeller foér riskhantering. v betecknar att metoden/aktiviteten finns i modellen, * be-
tecknar att modellen medger att aktiviteten behdver inkluderas. Observera att Boehms spiralmodell & en modell
fér hela mjukvaruutvecklingsprocessen och inte enbart riskhantering

Boehms spiral-

ISO/IEC 16085 GSRM
modell

Koppling till ver-
gripande strategi
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risk
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— 18—



Riskhantering vid mjukvaruutveckling med NPM Carlsson och Strombéck

Genom tabell 2.2 synliggors att vissa aktiviteter i riskhantering dr dterkommande 6ver flera
modeller, men ocksa att ingen modell dr heltdckande, framfor allt nir det géller omraden som
ar specifika for ett projekt och dess miljo. Det finns ocksa fall dir det ar svart att definitivt av-
gora om en modell stodjer en given aktivitet eller ej, exempelvis riskprofil, dir tre av fyra mo-
deller klassificerats som att inte innehalla denna dé de inte explicit uttrycker varken termen
riskprofil eller uttrycker att status av risk ska uppdateras och arkiveras kronologiskt, men
andra delaktiviteter kan dterfinnas som att avgdra hur villigt ett projekt &r att utsitta sig for
vissa risker eller fora register for dem. Darfor anvénds hér istdllet termen “Riskarkiv” for att
fdnga bade riskprofil fran ISO/IEC 16085 och taxonomin fran GSRM.

Gemensamt for de jamforda modellerna ar att arbeta utifran en strategi som gér i linje med
verksamhetens Ovriga strategier och mal, for att sedan definiera metoder for varje aktivitet 1
riskhanteringen som passar bést i sin kontext. I det aktiva arbetet ar identifiering, analys, prio-
ritering (analys och prioritering kan genom vissa metoder vara en aktivitet) och 6vervakning
centrala aktiviteter, som med hjélp av strategi och tidigare planering ger en handlingsplan for
hur ett utfall av en risk ska hanteras vilket informerar riskbehandlingen.

Vi gor ocksé en jaimforelse av forslag for riskhantering gillande tredjepartskomponenter for
att identifiera specifika atgérder i tabell 2.3. Dessa strategier kan ses som underkategorier till
bland annat analys, 6vervakning och behandling.

Tabell 2.3: Jamforelse av forslag fér hur organisationer bor arbeta med riskhantering vid utveckling med tredje-
partskomponenter.

Hauge et al. (2010) Duan et al., 2020 Vaidya et al., (2019)

. . . \/
Anvind kinda, sdkra .
komponenter 4 (undvik obskyra kom-
ponenter)

Overvaka antagna
komponenter och de- N v v
ras kélla/ community

Installera uppdate-
ringar skyndsamt

Dedikera personal
med ansvar for ana- v
lys och 6vervakning

av komponenter

Anvénd privata pa- v
ketregister

Granskning av kall- v
kod (vid misstanke)
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Strategierna i tabell 2.3 ser vi som underkategorier till ndgra av aktiviteterna i tabell 2.2.
Granskning av killkod dr en typ av analys. Anvind kidnda, sékra komponenter krdver bade
analys och planering, dedikering av personal &r en sorts tilldelning av ansvar som ocksa kan
ingd under planering. Det finns tva strategier hér gidllande dvervakning, och anvéndning av
privata paketregister ser vi som en typ av behandling.

Nedan beskrivs de aktiviteter som med hjélp av tabell 2.2 och 2.3 identifierats som bade ater-
kommande kirnaktiviteter och relevanta for var undersokning.

2.2.2 Overgripande strategi

Samtliga modeller foreskriver vikten av att anvénda en storre och dvergripande strategi. Det
fungerar inte att enbart implementera ett riskhanteringsarbete med en egen strategi, utan den
strategin méiste fungera tillsammans med resten av verksamheten och dess mal. Exempelvis ar
GSRM en modell som bestar av ett flertal olika strategier och dr samtidigt starkt anknuten till
ett foretags Overgripande strategi genom mal (Islam et al., 2014). I spiralmodellen ir riskhan-
teringsarbetet bara en delméngd av en betydligt storre strategi for mjukvaruutvecklingen
(Boehm, 1988). Risk i mjukvaruutveckling bestar av tre dimensioner - teknisk, organisatorisk
och omvirld, dér organisationens struktur, kultur och strategi samt faktorer utanfor den alla
bor tas hinsyn till for att skapa en god plan for riskhantering (Sherer, 1995).

2.2.3 Planering av riskhanteringsarbetet

Enligt ISO/IEC 16085 innehéller planering av riskhanteringsarbetet for mjukvaruutveckling
delprocesserna etablering av policys for riskhantering, etablera riskhanteringsprocessen, till-
delning av ansvar och etablera utvdrdering av riskhanteringen, samt att dessa strategier skall
fungera vl tillsammans med verksamhetens dvergripande riskhantering och strategi (ISO,
IEC & IEEE, 2004). Boehm skriver samtidigt att vilken typ av risker som finns ndrvarande
kombinerat med projektets utformning kan paverka inte bara planeringen av riskhanteringen,
utan avgdra hur hela projektet bor se ut (Boehm & Turner, 2003).

a) Riskhantering implementeras, administreras, och stottat av ledning och personal

b) Lopande engagemang i riskhantering fran intressenter skapas och upprétthalls

¢) Riskhanteringsprocessen koordineras mellan intressenter

d) Personal delaktig i riskhanteringen utbildas

e) Projektets riskprofil skickas ut till och blir granskad av intressenter, frekvensen av detta bestims

f) Resurser for riskbehandling tillgéingliggdrs

Figur 2.6: Delmoment i etablering av policys for riskhantering enligt ISO/IEC 16085 (ISO, IEC & IEEE, 2004).

Figur 2.6 visar hur delmomentet etablering av policys i planeringen av riskhanteringsarbetet i
ISO/IEC 16085 bestar av delprocesser, som i sin tur innehaller flera aktiviteter. Detta demon-
strerar hur det oftast gar att gd in 1 djupare detalj och granularitet i samtliga delmoment, samt
att planeringen &r betydligt mer utforlig &n vad som kan tas upp i denna uppsats.
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2.2.4 Identifiering av risk

Identifiering av risk &r en stindigt pdgdende process, och med ritt strategi kan verksamheter
bli mer proaktiva i sin riskhantering och utnyttja upptickta mdojligheter (Mishra et al., 2019).
Det finns olika tillvdgagangssitt for att identifiera risker, vanliga metoder dr brainstorming,
intervjuer, expertutldtanden, antagande analys och grundorsaksanalys innan riskerna klassifi-
ceras exempelvis beroende pd kéllan, pa vilken fas de forvintas kunna uppsta eller pa hur vik-
tig risken upplevs vara (Hussain, 2017).

2.2.5 Analys av risker

I ISO/IEC 16085 bor ett beslut tas om vilken typ av riskanalys som ska utforas tidigt i plane-
ringsstadiet dér det finns tva kategorier, kvalitativ och kvantitativ riskanalys (ISO, IEC &
IEEE, 2004). Kvalitativa analyser anvander matriser for att kartléigga risker beroende pé san-
nolikhet och konsekvens av risken, kvantitativa metoder finns i ménga olika former men fun-
gerar oftast genom att berdkna forvéntade virden och en risks paverkan pa dem (Hussain,
2017). Bdda metoderna tillater en kartlaggning av risker som sedan ligger till grund for priori-
tering.

2.2.6 Perioritering av risker

Fran analysen finns nu ett underlag for att prioritera mellan risker, dar hogt prioriterade risker
overvakas mer noggrant och fér fler resurser dedikerade (ISO, IEC & IEEE, 2004). Men fram-
forallt for kvantitativ analys finns méngder av olika metoder som forsoker 16sa problemet med
att korrekt kvantifiera osékra omstandigheter, dér sitter ofta sjdlva analysarbetet ithop med pri-
oriteringen dir de virden berékningarna ger direkt resulterar i en prioriterad lista (Tang et al.,
2018).

2.2.7 Riskarkiv

Termen riskarkiv anvinds hir for att innefatta bade riskprofil och GSRM:s taxonomi. Risk-
profilen fanns enbart i en av de jimforda modellerna, men delar av den aterfanns dven utanfor
ISO/IEC 16085. En riskprofil dr ett kronologiskt ordnat register som haller samtliga versioner
av information om risker vilket bland annat kan inkludera beskrivning, orsaker, sannolikhet,
konsekvenser, virderingar, tillit till dessa védrderingar, behandlingar etc., det finns dven pro-
jektriskprofil, som haller samtliga riskprofiler och dven kontexten for projektet och kan inklu-
dera hur villigt projektet ar att utsétta sig for vissa risker (ISO, IEC & IEEE, 2004). Riskprofi-
len 1 ISO/IEC 16085 overlappar till viss del med GSRM:s taxonomi, vilken ocksé kan verka
som ett register for information om risker, men dven haller information om mél och hur risker
och mal &r kopplade till olika delar av ett projekt eller verksamheten och hur risker ska hante-
ras (Islam et al., 2014).

2.2.8 Overvakning av risk
Overvakning eller monitorering av risk innebir att kontinuerligt bevaka risker genom pro-

jektets livscykel (Islam et al., 2014). Detta kan ske via en méngd metoder beroende pa typ av
risk och omstindigheter, exempelvis kan det goras genom att spéra status pd system eller
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bedoma riskens nérvaro beroende pé fas eller prioritet for att avgdra om riskens status dndras
(Prasad et al., 2015; ISO, IEC & IEEE, 2004).

2.2.9 Behandling av risk

Hur ett utvecklingsprojekt bor bemota en given risk och behandla den beror pa kontexten, dér
flera typer av strategier kan appliceras, och hdanger ithop med dvervakningen da en risks be-
handling dndras forst efter att riskens status dndrats (Medhioub et al., 2017). Behandlingen
sker sedan enligt den plan som tagits fram for risken och innehaller behandlingsaktiviteter och
metoder, schema, resurser, ansvarsfordelning etc., forutsatt att behandlingens kostnad inte
overstiger riskens konsekvenser (ISO, IEC & IEEE., 2004). Behandling av risk &r alltsd vad
som ofta kallas mitigation eller treatment, och sker inte bara efter att en risk utfallit utan inne-
fattar ocksd hur verksamheter arbetar forebyggande for att minska sannolikheten och konse-
kvensen av en risk.

2.2.10 NPM-specifika atgérder och best practices

Hauge et al. (2010) och Duan et al. (2020) beskriver ett flertal strategier for hur risker vid ut-
veckling med tredjepartskomponenter kan hanteras. Duan et al. (2020) beskriver atgérder som
ar specifika for NPM, vilka i stor utstrickning dr tydligare NPM-specifika definitioner av for-
slagen frén Hauge et al. (2010) och géller vikten av att ha ett privat paketregister, utfora regel-
bunden kontroll av sikerhetsrad och sedan skyndsamt installera sdkerhetsuppdateringar, samt
att nya paket och uppdateringar bor granskas. Hauge et al. (2010) foreslar dven att dedikera
personal med ansvar for analys och 6vervakning av komponenter.

2.3 Riskhantering i agil mjukvaruutveckling

Denna undersdkning d&mnar inte undersoka hur riskhantering fungerar vid just agil utveckling,
men da en studie fann att 97% av undersokta mjukvaruutvecklingsforetag hade agila proces-
ser (Hoda et al., 2018) samtidigt som merparten av verksamheterna i var undersokning anvén-
der agila utvecklingsmetoder fann vi det 1ampligt att kort lyfta detta eftersom det kan péverka
ett foretags riskhantering. Det dr en problematik som var viktig for oss att vara medveten om
vid genomforandet av undersdkningen, samt for 1dsaren for att kunna forstd den kontext fore-
tagen verkar i.

2.3.1 Informell riskhantering

Implementation av riskhantering kan vara en utmaning vid agil utveckling, da de modellerna
som presenteras hittills i kapitel 2.2 inte nddvéndigtvis ér direkt implementerbara. De identifi-
erade kdrnaktiviteterna bor dock kunna finnas i ndgon form, men ofta saknas uttalade riktlin-
jer helt. Hammad et al. (2019) genomforde en empirisk unders6kning om hur verksamheter
arbetar med riskhantering i agila projekt (vars natur med mal om snabb utveckling dr direkt
motsdgelsefullt till god riskhantering), dér de fann att riskhanteringsstrategier fanns i viss ut-
strickning, men oftast inte formaliserat. Resultaten visade att endast 17% av svarande foretag
hade dedikerade roller for riskhantering, 52% hade ingen kommunikation om riskhantering
alls 1 sina projekt och 56% varken dvervakade eller kontrollerade risker (Hammad et al.,
2019). Agil utveckling har enligt undersokningen betydande brister i sin riskhantering, dér de
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mest centrala aktiviteterna kan saknas. Men agila utvecklingsmetoder é&r riskdrivna i den mén
att stindig aterkoppling fran kund finns, risker ignoreras inte helt men riskhanteringen sker
framst enligt en implicit process dér en explicit struktur hade hjélpt att finga manga risker
som passerar obemérkt och kan pdverka framgéngen av projekt (Hammad & Inayat, 2018).
Dock fann Siddique & Hussein (2014) i en undersokning av riskhantering i agila projekt for
mjukvaruutveckling i Norge att de flesta svarande hanterade risker pa samma sétt som 1 ut-
veckling med vattenfallsmodellen, dir exempelvis en riskmatris skapas. Detta gors med risker
identifierade genom brainstorming tillsammans med kund, som sedan analyseras och for de
med hog prioritet gors behandlingsplaner, prioriterade risker listas, dvervakas och behandlas,
déar kompletterande strategier &r att ha korta sprintar och utféora SWOT-analyser (Siddique &
Hussein, 2014). Dessa fynd ar i konflikt med varandra, men visar sammantaget att det finns
mdjligheter att forbdttra och formalisera riskhantering i agila projekt. Det finns darfor fore-
slagna modeller for hur riskhantering kan integreras med agila utvecklingsmetoder. Olika me-
toder for agil utveckling som SCRUM, Kanban, XP och DSDM, har olika styrkor och svag-
heter gdllande riskhantering och exponering for risk (Agrawal et al., 2016). Det viktiga med
dessa integrationsmodeller &r att visa hur det gér att infora riskhanteringsstrategier och de
identifierade kdrnaktiviteterna i ett projekt &ven om projektets agila struktur inte tillater en
omedelbar dverforing av en traditionell modell.

Hammad och Inayat (2018) och Nyfjord och Kajko-Mattson (2008) presenterade tva modeller
for hur riskhantering kan integreras i agila processer vid mjukvaruutveckling, som i bada fall
visades hjélpa organisationer hantera risker mer framgéngsrikt. De tva integrationsmodellerna
tar tva olika infallsvinklar d& Hammad och Inayat (2018) framst passar in riskhanteringsakti-
viteter i existerande moment i SCRUM, dér Nyfjord och Kajko-Mattson (2008) istillet skapar
ett nytt ramverk ovanpa existerande organisation med nya delmoment och en helt ny avdel-
ning, vilket &r tidnkt att kunna fungera till fler agila metodologier 4n en. Det finns alltsa stt att
integrera ett sunt riskhanteringsarbete dven 1 projekt vars agila struktur till synes borde for-
svéra riskhantering.

2.4 Litteratursammanfattning
Har presenteras i tabell 2.4 en sammanfattning av den teoribildande litteraturen.

Tabell 2.4: Litteratursammanfattning

Omrade Beskrivning Forfattare

Strategin for verksamhetens riskhante-
ring bor fungera vél ihop med dess over-
gripande strategi

Overgripande
strategi

Boehm (1988), ISO, IEC & IEEE (2004), Is-
lam et al. (2014), COSO (2004)

Planering av risk- Planering och definition av aktiviteter Boehm (1988), ISO, IEC & IEEE (2004), Is-
hanteringsarbete och roller i riskhanteringsarbetet lam et al. (2014), Boehm & Turner (2003)

Boehm (1988), ISO, IEC & IEEE (2004), Is-
lam et al. (2014), Mishra et al. (2019), Hus-
sain (2017), Bazaz et al., (2012)

Identifiering av Aktivitet dar risker identifieras och klas-
risk sificeras

Boehm (1988), ISO, IEC & IEEE (2004)),
Islam et al. (2014), Hussain (2017), Bazaz et
al. (2012)

Aktivitet for utvardering av risker, be-

Analys av risker handlingsplaner tas fram
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Prioritering av ris- Boehm (1988), ISO, IEC & IEEE (2004), Is-
oritering S Risker prioriteras, ofta via riskviarden lam et al. (2014), Bazaz et al. (2012), Tang
ker
et al. (2018)
Riskarkiv Arkiv av tidigare identifierade och be- | 19y 1p 0 & IEEE (2004), Islam et al. (2014)
domda risker
Overvakning ay | ontinuerlig overvakning av riskers sta- | 1oy 1o ¢ EEE (2004), Tslam et al. (2014),
. tus, kan ske manuellt, enligt fas eller med
risk Prasad et al. (2015)
hjélp av system
Behandling av Hur risker beméts bade innan och efter

Boehm (1988), ISO, IEC & IEEE (2004), Is-

risk utfall, enligt framtagen plan lam et al. (2014), Medhioub et al. (2017)

Anvind kiinda, En typ utav proaktiv riskbehandling vil-

.. ket innebdr att enbart andvinda etable- Hauge et al. (2010); Vaidya et al., (2019);
sdkra komponen- - .
ter rade, erkénda, komponenter med bevisad
¢ framgéng.

Overvaka antagna

komponenter och | Lopande riskdvervakning under arbetets

Hauge et al. (2010), Duan et al., (2020),
deras kélla/com-

géng Vaidya et al., (2019)
munity
Prlvatg paketre- En form av rlgkbehandllng via ett privat Duan et al. (2020)
gister centraliserat paketregister

Regelbunden kon- | En typ av 6vervakning, soker efter séker-
troll av sékerhets- | hetsuppdateringar for inkluderade bero-

Duan et al. (2020)
rad

enden
Skyndsam install- . . .
ation av uppdate- Att omgéende 1nsta.116ra sakerhetsuppda- Duan et al. (2020)
. teringar
ringar
Dedikera personal
med ansvar for Tilldelning av ansvar och roller for risk- Hauge et al. (2010)
analys och over- " .
4 overvakning.
vakning av kom-
ponenter.

Granskning av

kéllkod /paketin- | En typ av analys av paket och beroenden Duan et al. (2020); Vaidya et al., (2019)
nehall.

Agil utveckling kan innebéra forsémrat
Riskhantering i | riskhanteringsarbete som ofta sker impli-

agil utveckling cit, men det dr mojligt att implementera
formaliserad riskhantering

Hoda et al. (2018), Hammad et al. (2019),
Hammad & Inayat (2018), Siddique & Hus-
sein (2014), Agrawal et al. (2016), Nyfjord
& Kajko-Mattson (2008)
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3 Metod

3.1 Litteratursokning

Oates (2006) beskriver en litteraturgenomgang som en process i sju steg: sokning, erhdllande,
bedomning, ldsning, kritisk utvdrdering och skrivande. Forsta steget, sokningen, inleds genom
att sammanstélla en lista med relevanta termer och nyckelord. Oates (2006) rekommenderar
att man borjar med en fras, delar upp den i olika koncept och hittar alternativa termer for varje
koncept. Vi valde att utga ifrdn uppsatsen titel: “Riskhantering vid mjukvaruutveckling med
NPM”, vilket resulterade i f6ljande koncept och alternativa termer. Begreppen Oversattes till
engelska da vi snabbt blev varse om att utbudet av relevant forskning pa svenska var begrin-
sat.

Tabell 3.1: Koncept och alternativa termer

Riskhantering Mjukvaruutveckling NPM

Node package manager
Software ecosystem
Open source software
Javascript

Risk management

Risk assessment Software development

Vi inledde sedan sdkningen genom att anvéinda olika kombinationer av dessa termer i s6kmo-
torerna LUBSearch och Google Scholar. Detta resulterade i ett antal artiklar som blev vér ut-
gangspunkt i det fortsatta sokandet. Genom dessa artiklar upptéckte vi nya relevanta sdkord,
samt forskare som inriktat sig pa riskhantering och beroendehanteringssystem. Dessa fynd
blev sedan grund for nya sokningar.

Det andra steget i processen, “erhdllande” utfordes parallellt med den inledande s6kningen.
Samtliga utav vara kéllor, med undantag boken av Oates (2006), fanns tillgingliga via inter-
netbaserade databaser. Detta mojliggjorde att &ven beddmning och ldsning i1 viss mén kunde
ske parallellt med sdkningen.

Vid bedomning av texter anvénde vi oss av bl.a. utav foljande kriterier. Givetvis bedomdes
ocksa texternas kvalitet och relevans.

o Texten ska ha genomgatt peer review.

o Texten ska vara publicerad i en respekterad publikation eller konferens.
e Upphovsménnen bor vara etablerade inom faltet

e Det ir en fordel om texten citerats av andra forskare.

For att underlétta lasning, granskning och katalogisering skrevs texterna ut. Vid genomlés-
ningen gjordes dverstrykningar och anteckningar i marginalerna i syfte att synliggéra den in-
formation vi ansag vara av intresse. Texter som klarade var initiala granskning sparades i refe-
renshanteringssystemet Zotero.
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3.2 Val av metod for empirisk undersokning

For den empiriska undersdkningen valde vi en kvalitativ metod, dér respondenter intervjuades
semistrukturerat med hjélp av en intervjuguide. Detta sag vi som det bésta alternativet av flera
anledningar, bland annat for att de typer av svar vi sokte var mer utredande dir vi ville skapa
en djupare forstielse av vad som ligger bakom de val som gjorts av respondenter och dven
forsta hur deras arbete med riskhantering for NPM-paket paverkas av andra faktorer i verk-
samheten. Aven om distinktionen mellan kvalitativ och kvantitativa metoder inte helt ligger i
vilken typ av data som kan samlas in, brukar kvalitativa undersdkningar ses som mer ldmpade
for att kunna generera denna typ av svar, dér kvantitativa undersokningar dr bittre for att ta
fram numeriska data (Bryman, 2012). Vi 6nskade alltsa kunna {2 detaljerade svar, dér den se-
mistrukturerade intervjun kan fa fram detaljer genom f6ljdfragor, och tillater ordningen av
fragor och dmnen att dndras beroende pd respondentens svar, samt kan ge respondenten moj-
lighet att sjdlvmant berdtta om d&mnen de tror kan vara av intresse for undersokningen (Oates,
2006). Enligt Oates (2006) dr den semistrukturerade intervjun bra for undersdkningar dér syf-
tet dr “discovery” eller upptéckt snarare én att kontrollera och dé lampliga for mer djupgaende
undersokningar, men dr sémre for att gora stdrre generaliseringar eftersom fragorna och sva-
ren inte kommer att dverensstimma helt mellan intervjuer samt att metoden oftast innebar ett
férre antal respondenter. Valet att utféra undersokningen med en semistrukturerad intervju
tillat oss att fa betydligt mer detaljerade svar dn vad som skulle ha varit mdjligt med en kvan-
titativ studie eller en strukturerad intervju, samtidigt som olika intervjuer blir mer lika och lit-
tare att jimfora och aterskapa én i en ostrukturerad intervju.

3.3 Val av respondenter

For att besvara forskningsfragorna ville vi intervjua personer pa foretag som dgnar sig &t
systemutveckling och som anvander NPM-paket i den utvecklingen. Vi ville ocksé ha svaran-
den frin foretag i olika storlekar och med olika forutséttningar, for att se om detta kunde pa-
verka hur verksamheter arbetar med sin riskhantering. Vi hoppades kunna hitta respondenter
som hade insikt i bade hur foretaget arbetar med riskhantering, och pa detaljniva kunde besk-
riva arbetet med NPM-paket och hur de forhéller sig till det. Vi skickade dérfor ut intervjufor-
fragningar till flera olika foretag och kunde boka intervju med respondenter fran fem olika fo-
retag i olika storlekar. Hér foljer en kortare beskrivning av varje foretag och respondent, no-
tera att siffrorna aldrig dr exakta for att anonymisera verksamheterna och respondenterna.

Foretag 1, hddanefter kallat E-handelskonsultbolaget, arbetar med vad de kallar e-commerce,
dér de hjdlper kunder med allt inom e-handel, men &ven tar fram system som ska finnas pé
plats i butiker. De finns med i en tjdnsts hela livscykel, och arbetar mycket utifrén olika platt-
formar de sjélva tagit fram som en bas pd vilken de sedan bygger individuella 16sningar till
kunden pé. De har 6ver 200 anstillda, finns i flera l&inder och omsétter mer 4n SEK 250 miljo-
ner. Respondenten var en full-stack-utvecklare.

Foretag 2, hadanefter kallat Produktutvecklingsbolaget, arbetar med systemutveckling i tva
skilda syften, och d pa tva olika sitt. Framst konsulterar de storre foretag, dér de har kunder
over hela vérlden som inkluderar vérldsledande foretag inom konsumentteknologi, och hjélper
dem i innovationsprojekt med att ta fram designprototyper. Men de har ocksé utvecklat ett
eget verktyg som underléttar framtagandet av dessa prototyper, vilket de erbjuder och under-
héller till vissa av deras kunder. De har under 50 anstéllda och omsétter under SEK 50
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miljoner. Respondenten var en medgrundare av foretaget som arbetar bade med kundprojekt
och med utveckling av prototyp-verktyget.

Foretag 3, hadanefter kallat Al-konsultbolaget, dr ett nytt konsultbolag, som funnits i ett och
ett halvt ar och fokuserar pa data engineering, data science och machine learning. De konsul-
terar framst &t startups, och arbetar bdde med att ta fram prototyper och férdiga system. De
har under 10 anstéllda och omsatte mindre &n SEK 10 miljoner forra aret. Respondenten be-
skriver sig sjdlv som tekniskt ansvarig och partner.

Foretag 4, hiadanefter kallat Vardbolaget, ér ett internationellt vardbolag, som har en specifik
typ av kliniker i flera vérldsdelar. Klinikerna ar foretagets kdrnverksamhet, och de har en in-
tern IT-avdelning som utvecklar system som ska anvindas pa dessa kliniker. De har 6ver 10

000 anstéllda och omsétter mer 4n SEK 5 miljarder. Respondenten &r konsult inom frontend-
utveckling men har arbetat med foretaget i ett antal ar.

Foretag 5, hiddanefter kallat Sikerhetsbolaget, ér ett nytt foretag som séljer en tjinst framtagen
for att hjélpa kunder med en del av de problem arbete med beroendehanteringssystem som
NPM kan medfora, bland annat genom att automatisera kontroll av sékerhetsuppdateringar
och licenser. De har dver 10 anstédllda och omsatte mindre 4n SEK 1 miljon forra dret. De tvé
respondenterna &r en junior utvecklare samt en medgrundare och CTO.

Ett problem vid valet av respondenter var att hitta en person som hade mycket god insikt i
bade riskhanteringsarbetet och hur verksamheten arbetar med NPM. Vi valde hir att prioritera
personer som arbetade direkt med NPM. D4 vissa foretag saknade formaliserad riskhantering
helt ville vi se till att intervjuerna kunde bli sa lika som mojligt genom att intervjua respon-
denter med liknande roller pé olika foretag, dér alla direkt arbetar med NPM. Detta innebar att
respondenter ibland hade svart att svara pa exakt hur riskhanteringen fungerade i stort pa fore-
taget.

3.4 Intervjuguide

Vi tog fram en intervjuguide som var uppdelad i tre delar. Forst ett par enklare faktafrigor,
sedan fragor utifrn scenarion, och till sist dterkopplande fragor.

Inledande
fragor

Onskar du anonymiseras med pseudonym i uppsatsen? Skall foretaget anonymiseras?
Hur skulle du beskriva foretagets verksamhet?
o Ar systemutveckling en kiirnverksamhet?
Vilken roll har du pé foretaget?
Hur stort ar foretaget?
Var har ni for kunder?
Arbetar ni agilt?
Anvinder ni NPM-paket i er utveckling?

Scenario e Foretaget ska dra igéng ett nytt utvecklingsprojekt.

o Hur ser riskhanteringsarbetet ut i detta inledande skede?

=  Vilka aktiviteter finns - Planering, identifiering, analys, prioritering,
overvakning?

= Tilldelas ansvar inom riskhantering?
=  Kan identifierade risker péverka hur projektet planeras?

o Anvénds nagon form av arkiv eller lista med tidigare identifierade risker?
=  Uppdateras denna l6pande?
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o Fattas beslut kring arkitektur och val av tredjepartskomponenter i detta skede?
e  En utvecklare har tilldelats en uppgift och ser en mojlighet att spara tid och arbete ge-
nom att inkludera ett externt beroende istillet for att “ateruppfinna hjulet”.
o Far utvecklaren lov att gora detta?
*  Vem fattar beslutet?
= P& vilka grunder?
o Sker ndgon granskning av paketet?
»  Enligt vilka kriterier?
*  Vem utfor den?
o Vad hinder om beroendet godkinns?
»  Upprittas dokumentation (BoM)?
»  Hur sdkerstills fortsatt tillgang?
e Lagras kopia i lokalt paketregister?
e Systemet befinner sig nu i skarp drift.
o Hur ser det 16pande beroendeehanteringsarbetet ut?
o Finns det en roll med ansvar for att dvervaka uppdateringar och rapporter om
sarbarheter?
o Hur ser det 6vriga, mer dvergripande, riskhanteringsarbetet ut under projektets
gang?
= Sker kommunikation om risker?
= Overvakas de?
e  En uppdatering till beroendet publiceras.
o Inkluderas det uppdaterade beroendet i projektet?
*  Hur paverkas beslutet av uppdateringens syfte (sékerhetsuppdatering
eller inte)?
= Hur sker detta? Anvinds semantisk versionshantering?
o Granskas det uppdaterade paketet pa nytt?
*  Hur lang tid tar det?

Aterkopp- Strategi: NPM - Riskhantering - Total strategi for hela verksamheten
ling e Tidsdimension: Hur har arbetet med NPM forandrats dver tid?
Hur villig dr man att ta en risk? Hur stor dr chansen vs. hur stor 4r konsekvensen? Ar
vissa “storre risker” &nda vérda att ta?
e  Hur ser ni pa fordelarna med att anvinda NPM? Vad hade konsekvenserna blivit om ni
inte gjorde det? Vad gjorde ni innan?

Vi valde att inleda intervjun med dessa enklare fragor, dels for att snabbt faststilla och kon-
trollera att var uppfattning av respondenten och foretaget ar korrekt, samt anvinda denna in-
formation for att kontextualisera svaren (Bryman, 2012). Men dven for att det &r bra att borja
med fragor respondenten har létt att svara pa (Oates, 2006). I sjdlva huvuddelen av intervjun
foresprékar Oates (2006) anvindning av s.k. dppna fragor, dvs fragor som bdrjar med “vad?”,
“hur?” eller “varfor?”. Denna typ av frgor later respondenten svara mer fritt, snarare dn att
bara bekréifta eller motséga ett pastdende. Hon foreslar ocksa att dessa fragor placeras i en
kontext, t.ex. med olika hjilpmedel eller genom att beskriva ett scenario. Vi valde darfor att
konstruera ett scenario som beskriver olika steg i ett utvecklingsprojekt. Ett sddant scenario
underldttade sévél intervjun som den efterfoljande analysen, da det blev enklare att jimfora
olika svar trots foretagens varierande strategier och arbetssétt. Samtidigt tillat dessa scenarier
dels forberedda foljdfragor, men ocksé spontana foljdfragor efterhand vi som intervjuare
skapade en béttre forstaelse for hur respondenten arbetar (Bryman, 2012).

Till sist innehaller intervjuguiden ett par bredare frdgor, som tar ett storre perspektiv én ett gi-
vet scenario. De tinktes anvindas dels for att kunna fa en bittre forstaelse for respondentens
resonemang om val av arbetssétt, men ocksé for att kunna generera en diskussion om andra
storre &mnen, och utforska om det fanns en koppling mellan foretagets dvergripande strategi
och det konkreta arbetet med NPM.
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Ett problem var att formulera fragor for att fa fram information om hur respondenterna arbetar
enligt teorin. Dels beskriver Bryman (2012) hur en strategi for att undvika ledande fragor ar
att inte stilla fragor direkt géllande det undersdkningen vill ha svar pa, dér det kan bli proble-
matiskt att exempelvis stélla fragor som alltid dr direkt anknutna till teorin. Vi inkluderade
dnda frdgor om varje aktivitet i riskhantering, for att kunna stélla foljdfragor ifall responden-
ten hade kunskap om detta. Vi fann det vara en svar balans att inte gora det tydligt for respon-
denten vilka typer av svar vi var intresserade av, samtidigt som vi var tvungna att locka fram
de svaren. Annars dmnade vi att undersoka hur de arbetade med risker géllande NPM, for att
sedan se om det arbetssdtt var implicit konsekvent med riskhantering. Det &r viktigt att stilla
fragor som ar kopplade till teorin som anvénds, men det dr samtidigt viktigt att formulera fra-
gor som dr relevanta for respondenterna och med ett sprik de kan forsta (Bryman, 2012).

3.5 Genomfdrande av intervju
Samtliga intervjuer genomfordes online, fyra via videokonferens och en via ljudkonferens, da

den rddande Covid-19-pandemin forsvarade intervjuer pa plats. Vid samtliga intervjuer deltog
bada forfattarna.

Tabell 3.2: Oversikt av undersékningens intervjuer

E-handelskon- | T roduktut- 4 0 1 onsultbo- . Siikerhetsbola-
vecklingsbola- Virdbolaget
sultbolaget get laget get
Junior Deve-
R ndent Full-stack-ut- Medgrundare / | Partner / Tek- | Front-end-kon- loper &
esponde vecklare utvecklare niskt ansvarig sult CTO/Medgrun-
dare
Datum 29/4-2020 30/4-2020 6/5-2020 6/5-2020 11/5-2020
Léngd 43 45 33 35 36
V1d§0samtal, Videosamtal, Videosamtal, Ljudsamtal, queosamtal &
Plattform Microsoft ljudsamtal
Google Meets Zoom Slack
Teams ,Google Meets
Utrustning for Microsoft Google Meets, | Zoom, Quick- Quicktime, Quicktime,
inspelning Teams Quicktime time Iphone Iphone
Onskar vara J x J v v
anonym
Appendix A B C D E

Infor intervjun forberedde vi oss dels genom att vara vil bekanta med intervjuguiden, och
med vad vi ville fa fram f6r typ av information frn respondenten. Vi forberedde oss ocksé
genom att skapa en grundldggande uppfattning av verksamheten respondenten arbetade i, for
att ha en tydligare kontext till svaren (Bryman, 2012).
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Vi anvinde oss av intervjuguiden, dér vi 14t tidigare svar informera foljdfragor, eller samtalet
ibland kom att i forvdg besvara senare fragor. Ett mojligt problem var att de 6ppna fragorna
ibland resulterade i svar som inte var fullt sa detaljerade som vi 6nskade, direfter stéllde vi
preciserande foljdfrdgor som kan ha varit ledande. Bade Bryman (2012) och Oates (2006) be-
skriver vikten av att undvika ledande fragor, d4 de kan paverka svaren och dirmed undersok-
ningens tillforlitlighet. For oss gillde det att f& en hog validitet, dér vi bedomde vikten av att
forsikra oss om att frigan uppfattats korrekt och fa ett precist svar som storre én hotet av le-
dande fragor.

Oates (2006) pekar pd ett antal problem med internetbaserade intervjuer, bland annat att
mycket information och forstielse kan ga forlorad om man inte har mojlighet att hora
varandra eller tolka varandras kroppssprak. P4 grund av det radande ldget med en pigaende
pandemi ansag vi oss inte ha ndgot val. Samtliga intervjuade foretag har infort distansarbete
for att minska risken for smittspridning. Mot bakgrund av detta vore det oldmpligt for oss att
besoka dem eller deras anstillda, da ett sadant forfarande hade inneburit 6kad risk for saval
oss som dem. Vi har dérfor forsokt efterlikna en fysisk intervju s& ndra som mgjligt, bland an-
nat genom att anvinda oss av videosamtal.

Inspelning av intervjun for transkription skedde oftast via plattformens inbyggda funktion, i
senare intervjuer anvindes dven Quicktime for att spela in ljud lokalt pa en av forfattarnas da-
torer som en backup. I intervjun med Vardbolaget mottes vi av tekniska problem, som innebar
att vi var tvungna att snabbt byta plattform till Slack och utfora intervjun enbart med ett rost-
samtal. Slack har inte ndgon inbyggd inspelningsfunktion, och dérfor spelades samtalet in
med Quicktime samt Iphones medfdljande inspelningsfunktion. I intervjun med Sékerhetsbo-
laget pratade vi med tva respondenter pa foretaget, varav den ena var nagot sen till motet pa
Google Meets och inte anvinde video. Precis som Oates (2006) sdger upplevde vi att i de fall
videosamtal inte anvéndes forlorade vi ytterligare viss forstaelse som annars kan uppfattas via
kroppssprék och mimik, och samtalen fick ett sdémre flyt med fler avbrytningar da det var sva-
rare att forstd nér en part hade pratat klart.

3.6 Etik

Oates (2006) beskriver ett flertal kriterier for hur en undersdkning bor genomforas etiskt:

o Rittigheten att inte delta

o Rittigheten att dra sig ur

o Rittigheten att ge informerat samtycke
o Rittigheten att vara anonym

o Ritt till konfidentialitet

Punkterna tangeras ocksa i viss min av Bryman (2012) som skriver foljande:

e Huruvida det finns skada for deltagare;

e Huruvida det finns en brist av informerat samtycke;

e Huruvida det finns ett intrdng i den personliga integriteten;
o Huruvida bedrégeri eller villfarelse ér inblandat.

Vi beaktade hur Oates (2006) och Bryman (2012) beskrev att forskning, undersokningar och
intervjuer bor utforas etiskt i vart genomforande. Vid den initiala kontakten via mail var vi
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tydliga med att syftet for intervjun var att undersoka hur foretaget arbetade med riskhantering
relaterat till deras arbete med NPM, dér resultaten sedan skulle komma att publiceras i en C-
uppsats vid Lunds Universitet, samt att forfattarna var tva studenter som léste systemveten-
skap. Vi informerade dem &ven om att intervjun berdknades ta ca 30—45 minuter och kunde
genomforas pd distans, samt att det var mojligt att vara anonym om sa onskades. Vid de till-
féllen foretag tackade nej men édndé hade varit intressanta for oss att intervjua, accepterade vi
det svaret da alla foretag och respondenter har rétt att inte delta. Vi valde sedan att genomfora
intervjuerna online pé de plattformar respondenterna var mest bekvima med och anvénde i sin
vardag.

Intervjuerna inleddes med att bekrifta att respondenten ville delta, sedan tacka respondenten
for deras medverkan. Direfter forklarade vi att intervjun skulle spelas in, med syfte att tran-
skribera intervjun samt att inspelningen kunde fungera som protokoll ifall en dispyt om vad
som faktiskt sagts skulle uppstd, men att ingen annan skulle fa ta del av inspelningen annars.
Respondenterna informerades dven om att de har rétt att dra tillbaka sitt samtycke innan pub-
licering, och uppmanades att hora av sig till oss ifall fragor uppkom. Efter att detta godkénts
av respondenten startades inspelningen. Den forsta frigan berorde ifall respondenten och fore-
taget skulle anonymiseras. I ett fall svarade en respondent att hen och foretaget inte behovde
anonymiseras, men dndrade sig efter intervjun avslutats och bad om att bli anonym. Vid inter-
vjuns slut fortydligade vi att inspelningen nu dr avslutad, och tackade &nnu en gang respon-
denten for dess medverkan.

Da var undersokning behandlar fradgor om IT-sékerhet, och kan komma att exponera svagheter
hos de tillfrdgade organisationerna anser vi det lampligt att anonymisera samtliga responden-
ter, aven i fall da de inte begért detta. Det finns en risk att information som framkommer i
undersdkningen hade kunnat anvédndas for att rikta attacker mot de medverkande foretagen,
samt att svar som inte ligger i linje med s.k. best practices kan skada deras anseende.

Intervjuerna spelades in och inspelningarna lagrades tillfélligt pa forfattarnas datorer i véntan
pa att transkriberas, efter transkribering flyttades inspelningarna till molntjansten Google
Drive, som ér skyddad med tvifaktorsautentisering, och dérmed far anses vara mycket séker.
Inspelningarna kommer endast att 1dmnas ut ifall det blir nddvandigt att bevisa att undersok-
ningen genomforts pé ett korrekt satt. Transkriptionerna &r anonymiserade och kan inte an-
véndas for att identifiera respondenterna eller organisationerna de tillhor. Exempelvis valde vi
att forutom dolja namn pé respondenten och dess foretag, d&ven dolja namn péd kunder eller
samarbetande foretag, samt dolja exakta siffror vilka annars kan anvindas for att identifiera
respondentens foretag, som storlek och omséttning.

3.7 Transkription och analys

Aven om det #r viktigt att vara detaljerad i transkriptionen, valde vi att bortse frin stamningar
och ifyllnadsljud som “eh” eller “6hm”, och inkluderade heller inte information om pauser el-
ler tonalitet da vi inte ansdg att det var viktigt for att tolka svaren (Oates, 2006). Samtidigt
skriver Bryman (2012) att det &r centralt att ha med denna typen av information i transkript-
ionen, men vi bedomde att det giller en annan typ av forskning som dmnar att utforska re-
spondenten sjélv, och dennes kénslor. Vi uteslot dock inte denna typ av information helt, da vi
exempelvis inkluderade skratt. Vi valde dven att numrera raderna i transkripten, for att for-
enkla hdnvisningar for bade ldsaren och var egen analys.
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For analys av den insamlade datan valde vi en kvalitativ analys for att hitta monster och te-
man i det empiriska materialet (Oates, 2006). Segment av transkriptionen kategoriserades en-
ligt teorier frin litteraturen, vilket innebar vad Oates (2006) kallar deductive approach dér vi
var vaksamma for att inte mista upptiackter grundade i sjidlva datan. Segmenten placerades i
olika tabeller per kategori, dér vi sedan sokte teman och likheter eller olikheter mellan olika
segment i varje kategori. Dérefter soktes dven kopplingar mellan segment och teman i olika
kategorier.

Kategorierna som anvédndes var de som presenterades 1 kapitel 2.4.

o Overgripande strategi

e Planering av riskhanteringsarbetet

o Identifiering av risk

e Analys av risk

e Prioritering av risker

e Riskarkiv

o Overvakning av risk

e Behandling av risk

o Privata paketregister

e Regelbunden kontroll av sédkerhetsrad

o Skyndsam installation av uppdateringar
e Granskning av nya paket och uppdateringar

3.8 Validitet och reliabilitet

Oates (2006) beskriver att en fordel med semistrukturerade intervjuer ér att de kan medfora en
hogre validitet @n 1 strukturerade intervjuer eller kvantitativa undersdkningar. Detta kan nés
dels genom att fa mer specificerande svar, och att kontrollera att frdgor och svar uppfattas
korrekt. Oates (2006) ndmner dven ett par nackdelar med den semistrukturerade intervjun.
Gillande validitet utgér studien fran svaren som kanske inte alltid &r korrekta, &ven om Oates
(2006) samtidigt skriver att intervjuaren kan vara i en bra position for att bedoma just korrekt-
heten i svaren. Den kanske framsta nackdelen enligt Oates (2006) &r att intervjuer innebér en
svagare reliabilitet, dér intervjuerna dr svara att replikera exakt. Den semistrukturerade inter-
vjun dr hir ndgot béttre dn den ostrukturerade, men problem om hur en enskild intervjus ut-
formning beror péd dess unika kontext kvarstir och paverkar reliabiliteten negativt. Vi var
medvetna om denna problematik vid valet av semistrukturerad intervju som underséknings-
metod, vilken vi fann mest ldmpad for denna studie som &r av explorativ art. Vi beddmde att
en semistrukturerad intervju skulle tilldta oss att fa fram den niva av detalj som krivdes, och
att foljdfragor skulle vara nddvéndiga for det samtidigt som det skulle kunna innebéra en
hogre validitet genom f6ljdfrdgor. Ett annat problem som d uppstod ér konflikten med le-
dande fragor kontra preciserade svar. Ledande fragor dr ett hot mot validiteten, men vi upp-
levde att de ibland var nddvéndiga for att kommunicera till respondenten precis vad vi me-
nade i foljdfragor. Vi anvédnde forst Oppna fragor, och vid behov sedan en foljdfraga for att fa
ett precist svar eller forsékra oss om att vi uppfattat svaret korrekt. Vid analys av transskript
var vi sedan forsiktiga med att inte dra for stora slutsatser fran svar, utan dmnade att enbart
utgd fran det som explicit sagts i intervjun. Ett annat hot mot validiteten var att intervjuerna
var tvungna att ske pa distans, dir det d& ar mdjligt att forlora forstdelse. Vi hade helst genom-
fort intervjuerna pa plats, men det var dessvirre inte mojligt pa grund av Covid-19-pandemin.
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4 Empiriskt resultat och analys

I detta kapitel presenterar och diskuterar vi resultaten frén var undersokning. I analysen iden-
tifierade vi 12 kategorier framst grundade i teorin, och hér visar vi forst de monster som upp-
tacktes inom varje kategori innan vi beskriver samband mellan kategorierna. Detta gors forst
genom en enklare tabell for att visa grundldggande skillnader och likheter mellan responden-
ternas foretag per kategori, och sedan beskriva dessa monster.

Vi kommer 1 detta kapitel hinvisa till de transkriberade intervjuerna i appendix A-E, genom
att ange radnummer som “A12”, dar “A” betecknar vilken bilaga det ror sig om, och “12” vil-
ket radnummer i det transkriptet vi hdnvisar till. Vi kommer ocksa anvédnda oss av tabeller for
att presentera resultat, ddr “v” betecknar att en aktivitet finns i foretaget, och innebadr att
den saknas.

[330% L)
X

For att ge en snabb inblick i skillnaden och likheterna mellan foretagens riskhantering place-
rar vi in dem i en tabell som innehéller samma faktorer som anvéndes for att jaimfora modeller
1 litteraturgenomgéngen, innan resultaten fran analysen presenteras mer detaljerat.

Tabell 4.1: En bred och férenklad éversikt av de undersokta foretagens riskhanteringsarbete enligt kérnaktivite-
terna funna fran jamforelsen i tabell 2.2, kapitel 2.2.1

E-handelskon- |Produktutveckl-| Al-konsultbola- o Sékerhetsbola-
. Virdbolaget
sultbolaget ingsbolaget get get
Koppling till
dvergripande N4 v v v v
strategi
Planering av
riskarbete v X X v X
Identiﬁering av v x x J v
risk
Analys av risk N4 X X v v
Priori.tering av v x N J x
risker
Arkiv av risker N4 x x v x
Overvakning av Delvis, automa- | Delvis, automa- Delvis, automa-
. N4 . . v .
risk tiserad tiserad tiserad
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Behandling av
risk v

Tabell 4.1 erbjuder en snabb dverblick som visar att E-handelskonsultbolaget och Vérdbola-
get dr ganska lika 1 sitt arbete, Produktutvecklingsbolaget och Al-konsultbolaget &r ganska
lika, och Sékerhetsbolaget ligger lite emellan de tva grupperingarna.

I detta kapitel kommer vi foljande att presentera vara fynd mer djupgéende baserat pa ana-
lysens kategorier.

4.1 Overgripande strategi och planering

12.2.2 beskrivs att riskhantering bor implementeras i enlighet med en verksamhets dvergri-
pande strategi. Hér visar vi de monster vi fann géllande hur de undersokta foretagens strategi
paverkar deras riskhantering samt planering av denna.

Tabell 4.2: Jamforelse av foretagens overgripande strategi, som paverkar hur de arbetar med riskhantering.

Formell risk- Tilldelning av . Planering av
hantering ansvar Arbetar agilt | Typ av kunder riskhantering
E-handelskon- v v Delvis Mid- high-range v
sultbolaget (A33, A105) (A41) (A19, A21) (A17) (A27, :63(% A38,
Pt | x | e |
ingsbolaget (B22, B24) (B44, B62) (B16) (B14) P (B28)
[ utvecklingsfas,
Al-konsultbola- X X v tr)g;hseirgltzjr i?lm X
get (C38) (C51, 68) (C12,C16) | (20, C59 Cégg (C24)
C70, C76)
Vérdbolaget v v v Internt v
(D18) (D18) (D14) (D12) (D18, D20, D31)
y Delvis J 20-1000 an- Delvis
Sakerhetsbolaget E141 (E139, E141, stdllda (E47, E49, E139,
(E141) E145) (E49) (E113, E115) El41)

Som tabell 4.2 synliggdr ar respondenternas foretag olika. Endast tva av fem har formell och
strukturerad riskhantering . Det &r ocksd enbart de tva storsta foretagen, E-handelskonsultbo-
laget och Vardbolaget som har en strukturerad riskhantering. Vidare fann vi att hur féretagen
arbetade med sina kunder, och vilka typer kunder foretagen sdker har ett samband med hur
foretagen arbetar med riskhantering. Produktutvecklingsbolaget och Al-konsultbolaget saknar
helt struktur for riskhantering (B22, B24, C38), dér Sikerhetsbolaget &tminstone tilldelar visst
ansvar for riskhantering (E139, E141, E145). Produktutvecklingsbolaget och Al-
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konsultbolaget arbetar bada frimst med att skapa “proof of concept”-tjanster (B70, B72, C24,
C26) som da inte &r fardiga produkter, och darfor inte stéller lika hoga krav pa sikerhet och
kvalitet. Aven Sikerhetsbolaget beskriver att de just nu har praktikanter som genomfor olika
projekt som dé fungerar lite som ett proof of concept (E38), dock ar tanken dér att tjinsten
som nu provas av kunder dr densamma som ska kdpas. Bade Produktutvecklingsbolaget och
Al-konsultbolaget beskriver att deras kunder inte &r intresserade av ndgot storre riskhante-
ringsarbete (B82, C30, C42, C59, C76) diar Al-konsultbolaget ocksé aktivt soker den typen av
kund (C59, C68, C70, C76). Istdllet prioriterar de att kunna gé snabbt framat i sina utveckl-
ingsprojekt genom att spendera tid och resurser pa ritt saker (B22, B28, B78, C36, C76, C82),
vilket dven géller Sdkerhetsbolaget (E41, E43, E125, E127). Dessa tre foretag upplever ocksa
att den kanske storsta risken &r att lagga tid och resurser pa fel saker, alltsd att investera i en
produkt eller funktionalitet ingen vill ha (B42, B60, B78, C32, C76, E41). Vi ser hér ett tyd-
ligt samband mellan val av kund, typ av tjanst eller produkt som utvecklas och hur den ut-
vecklingen maste gé till. Aven foretagets storlek verkar spela stor roll, dir bide Produktut-
vecklingsbolaget och Al-konsultbolaget séger att om de vore betydligt storre skulle de vilja
implementera riskhantering, men att det inte &r mdjligt f6r dem nu (B42, B60, B88, C57, C59,
C68, C70). Detta dverlappar i viss mdn med Sdkerhetsbolagets observation om kunder, dér de
sdger att kunder maste ha minst 20 anstéllda for att problem med beroendehanteringssystem
ska bli tillrackligt stora for att behdva Sikerhetsbolagets tjdnst, sedan efter 1000 anstéllda har
kunder generellt tagit fram 16sningar internt (E113, E115).

Vi fann ocksa att det inte gick att hitta nagon tydlig koppling géllande huruvida foretagen ar-
betade agilt och deras riskhanteringsarbete. Fyra av de fem undersokta foretagen arbetar agilt
1 olika utstrdckningar. Vi ser att E-handelskonsultbolaget och Vérdbolaget bada har en struk-
tur som liknar den som foreslés av Nyfjord och Kajko-Mattson (2008), dér det finns sdrskilda
avdelningar, roller och en struktur for riskhantering utanfor det agila arbetet. De andra tre fo-
retagen har som sagt inte formaliserad riskhantering, men det forefaller oss vara relativt
smaértfritt for Sdkerhetsbolaget att implementera riskhantering genom den integrationsmodell
Hammad och Inayat (2018) foreslar for just SCRUM, och dé kunna fanga fler risker. Det
skulle da inte behdva innebdra ndgon omorganisation utan snarare en tydligare ansvarsfordel-
ning géllande risk, samt gora de aktiviteter som nu sker implicit till explicita i exempelvis
sprint planning, och anvénda register av risker. Vi fann alltsé precis som i en undersdkning av
Hammad et al. (2019) att riskhantering i agila verksamheter ofta kan ske informellt och impli-
cit, men samtidigt ser vi precis som Siddique & Hussein (2014) att agilt arbete inte verkar
vara nagot hinder for att implementera formell riskhantering. Véra fynd indikerar att det sna-
rare ror sig om andra faktorer, dir det 1 grunden handlar om hur de bést arbetar pé ett hallbart
satt for att skapa virde for verksamheten. Men ocksé att pa de foretag med formell riskhante-
ring sker hanteringen av risker kopplade NPM ofta dndd implicit péd individuella utvecklare
frankopplat fran ovrig riskhantering (A60, D22, D53, D66).

Foretagens strategi och grad av riskhanteringsarbete paverkar foljaktligen ocksa hur de plane-
rar sin riskhantering. Badde E-handelskonsultbolaget och Vérdbolaget fattar i planeringsfasen
beslut kring risker och kan planera sitt riskarbete (A27, A30, A38, A60, D18, D20, D31), men
de andra tre foretagen gor det inte i samma utstrackning. Dock sker det viss sddan planering i
Sédkerhetsbolagets sprint planning, men det sker informellt (E47, E49, E139, E141).
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4.2 Identifiering, analys och prioritering av risker

Har presenterar vi resultat funna i tre kategorier av vér analys - identifiering, analys och prio-
ritering av risk.

Tabell 4.3: Jamforelse av hur féretag arbetar med kategorierna identifiering, analys och prioritering. Tabellen in-

kluderar ocksa vad foretagen beskriver som sin framsta risk.

Aktivitet for iden- | Aktivitet for ana- | Aktivitet for prio- . .
e o Friamsta risken
tifiering lys ritering
E-handelskonsuli- QA tillsammans v v
b elas Ot su med intressenter (A27, A60, A3S, -
olage (A45, A47) A47, A64, AT9, (A35, A47, ABS)
A97)

Spendera resurser

pa ndgot som ¢j

Produktutveckl- X X X fungerar, ej efter-

ingsbolaget (B22) (B22) (B22) fragat av kund
(B22, B28, B72,
B80)
y y y Investera i nagot
Al-konsultbolaget (C24, C38) (C24, C38) (C24, C38) ku?élgrzejcx;lél)ha
Frégor géllande pa-
. v . v . v . tientdata/ datasiker-
Vérdbolaget DPO ansvarig DPO ansvarig DPO ansvarig het
(D18, D20) (D18, D20) (D18, D20) (D18, D22, D64)
. Att inte fa kunder,
Delvis Delvis Delvis ingen vill anvénda
Sakerhetsbolaget (E41’EEI7 fs’)El‘”’ (E57,E70, E141) | (ES7, E70, E141) tjinsten
(E125, E127)

Tabell 4.3 visar igen att foretagen kan delas upp 1 tre grupper, dir E-handelskonsultbolaget
och Vardbolaget har formella aktiviteter, Sdkerhetsbolaget har det i viss utstrickning, dér Pro-
duktutvecklingsbolaget och Al-konsultbolaget saknar dessa explicita aktiviteter. Forst bor vi
nédmna att respondenten i Vardbolaget inte dr delaktig i dessa aktiviteter (D66), men vi tycker
oss kunna utrona fran svaren att de existerar utanfor hans roll, da det bland annat finns register
och dokumentation som pekar pé detta (D24, D26, D28, D45). E-handelskonsultbolaget utfor
dessa aktiviteter frimst i QA-avdelningen, men inkluderar dven utvecklare och andra intres-
senter genom exempelvis workshops (A27, A35, A45, A47, A60, A64, A79, A8S, A97). Si-
kerhetsbolaget utfor dessa aktiviteter 1 viss man dé de inte gors explicit eller strukturerat, men
samtidigt har en ansvarsfordelning som inkluderar ansvar for risker, och tenderar att utfora
dessa aktiviteter om 4n implicit. Gdllande Produktutvecklingsbolaget och Al-konsultbolaget
saknas dessa aktiviteter egentligen helt, dér litar foretagen istdllet pa den individuelle utveck-
laren som far ansvara for dessa beslut grundat pé forutséttningar eller krav fran kund (B24,
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B32, B70, B72, C24, C26, C51). Vi ser hér igen att det finns ett mdnster dir val av kund, typ
av tjanst eller produkt som foretaget séljer paverkar hur de méste arbeta for att skapa virde
och didrmed péverkar foretagets riskhantering. De tre foretag som saknar formaliserad risk-
hantering beskriver att den storsta risken dr att spendera resurser pa fel saker, och dér kan for-
mella aktiviteter for identifiering, analys och prioritering mycket vél vara fel saker.

4.3 Dokumentation, overvakning och behandling av risk

I detta avsnitt presenteras resultat fran de tre kategorierna dokumentation, dvervakning, och
behandling av risk, frdn var analys.

Tabell 4.4: Jamfdrelse av huruvida féretagen anvénder sig av ett riskarkiv, hur de évervakar risker géllande NPM,
samt om och hur de genomfér tester och hur de varderar egenutvecklad kod kontra tredjepartskomponenter.

. Egen utveckling
Foretag Riskarkiv Overvakning Testning vs. tredjeparts-
komponenter
Vulnerability- pub-
E-handelskonsult- v liceringar, Tredj epartskqmpo—
bolaget (A47) prestanda - nenter mer sakert
(A79, A81, A85, (A99, A101)
AB9)
Egen utveckling
Produktutveckl- i i v béttre dér det ar
ingsbolaget (B68, B74) mojligt
(B76)
Bittre kod i tredje-
Overvakar system, | Automatiserade tes- partskomp onenter,
X security by obscu-
Al-konsultbolaget C57 loggar fel ter rity vid eeenutveck-
(€57 (C53, C55) (C61,Cos) [ Vid egenutvee
(C80)
En avvigning, an-
v Dependrfl:irrllcgy- 40| Har anstiillda tes- | vinder giirna vers-
Vardbolaget tare ioner som varit
(D24, D26,D28) | (D5 1’1?5573)’ D55, (D41) publicerade ett tag
(C39)
AnVéind.?r sin egen Omfgttande a.uto— Tredjepartskompo-
Séakerhetsbolaget ) yanst matisk testning nenter mer sakert
(E45) (E72, E74, E80, (E90, E92, E94, (E143, E145)
E115,E117) E96, E98, E100) ’

Vi ser igen i tabell 4.4 att det &r de tva foretagen som har formaliserad riskhantering som da
ocksé har en formaliserad funktion i riskarkiv. Det dr ocksa de tva samt Sékerhetsbolaget som
har automatiserat Overvakning gillande sékerhetsuppdateringar av sina NPM-paket, dér E-
handelskonsultbolaget anvédnder liknande tjanster till Sdkerhetsbolagets egna. I Véardbolaget
gors denna automatiska kontroll inte i samtliga projekt, men planerar att utfora det i varje pro-
jekt. I varje “bygge” gors dock en granskning av rapporterade risker for inkluderade paket
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(D51). Al-bolaget har dock inga explicita rutiner for sddan dvervakning av NPM-paket, utan
det ligger mer under den enskilde utvecklarens ansvar (C49, C51, C53). Den 6vervakning de
har gér snarare ut pa att se till att system fungerar som de ska. Sékerhetsbolaget litar fullt ut pa
sin egen tjidnst som dr framtagen just for denna typ av dvervakning, sd kallad vulnerability
tracking, av tredjepartskomponenter, men dr ocksa det foretag som kanske har mest rigords
testning av paket, frimst automatiserad men till viss del &ven manuell. Vi beddomer testning
som en typ av behandling for att minimera vissa risker vid utveckling med NPM-paket. Det
framkom inte under intervjun huruvida E-handelskonsultbolaget utfor tester och dd hur, men
samtliga andra foretag beskriver att det gors. Véardbolaget har anstéllda vars priméra uppgift
ar att skriva och utfora tester. Dessa tester undersoker framst ifall en version av ett paket ér
kompatibelt med andra paket, och om funktionaliteten for dessa paket bibehalls vid uppdate-
ring. Det testas alltsd inte for sdkerhetsrisker, utan snarare att mjukvaran fortfarande fungerar
som den ska.

Annars anvédnde foretagen flera olika typer av behandlingsstrategier. Exempelvis forsoker Al-
konsultbolaget avtala bort ansvaret for sékerhet, och dirmed minska riskexponeringen (C72,
C74). De arbetar ocksé pa timbasis for att undvika att fa obetalda timmar (C30). E-handels-
konsultbolaget kan ofta eskalera beslut till kund, som dé fér ta besluta hur en risk ska behand-
las (A62, A85, A102). Ett tydligt monster &r att fyra av fem undersokta foretag vill hélla nere
antalet beroenden och paket, och gédrna undviker triviala beroenden (A62, B64, B66, C44,
C88, C91, D31, D35, D39). Ofta undersoks nyttan av ett paket, och huruvida samma funkt-
ionalitet kan goras sjdlv istillet (A62, B64, B66, C82, D39). Dir tinker Sdkerhetsbolaget lite
annorlunda, och foredrar i regel att anvénda tredjepartskomponenter (E143, E145). Detta be-
ror frimst pd tva faktorer, dels sd innebér fler beroenden mer arbete med att hantera dessa,
dels beror det pd hur foretagen vérderar sédkerheten i NPM-paket jamfort med hur sdker kod
de sjdlva kan skriva. E-handelskonsultbolaget och Sidkerhetsbolaget ser tredjepartskomponen-
ter som mer sdker kod, dir E-handelskonsultbolaget framst viljer att skriva egen kod av pre-
standaskél (A99, A101, E143, E145). Vardbolaget litar ocksa i regel pd kodkvaliteten i NPM-
paket, men véntar gdrna med att uppdatera tills versionen bevisats vara séker (C39). Det fore-
tag som sticker ut mest dr Produktutvecklingsbolaget som foredrar att skriva egen kod dér det
ar mojligt (B76). Detta &r intressant da det &r just Produktutvecklingsbolaget som arbetar med
kanske minst sékerhetstdnk gidllande NPM-paket. Al-konsultbolaget resonerar om att bada in-
fallsvinklar kan ha sina fordelar, d4 egenutvecklad och da unik kod kan skydda mot automati-
serade attacker som annars ir en risk vid anvindning av NPM-paket, 4ven om den egna koden
ar av samre kvalitet (C86).

4.4 Best practices for utveckling med open source & NPM

Tabell 4.5: Best practices och atgarder, samt efterlevnad.

E-handelskon- |Produktutveckl- | Al-konsultbola- o Séikerhetsbola-
. Virdbolaget
sultbolaget ingsbolaget get get
Anvind kinda, .
sdkra kompo- Delvis - - - -
p (A33)
nenter
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Overvaka kil- ] ] ] v Snart
lan/communityn (D80) (E70)
Overvaka an-
tagna kompo- v - x v v
nenter (AT9, A81) (C49) (D51) (E45)
Installera upp- Endast saker-
daterin aFr)p hetsuppdate- X v I vissa projekt x
skyndsagmt ringar (B46) (C63) (D53) (E76)
(A66, A79)
Dedikera perso-
nal med ansvar v y y y .
for analys och
dvervakning av (A89) (B62) (C49) (D51) (E49)
komponenter
Delvis, endast Privat paketre.—
Anviind privata | for vissa kun- x ] ilséz;‘:\rllgca;fa?; %
paketregister der (B42) g paket (E61, E65)
(A70) (D47, D49)
Granskning av | Ibland, men inte ;blaglc(l, g}le? 125 i y «
kallkod av sikerhetsskal | 2V° (E 366) S8

Foretagens anvindning av privata paketregister tycks korrelera med deras storlek. Endast de
tvd storsta, E-handelskonsultbolaget samt Vardbolaget (A70, D61, D65), uppger att de anvin-
der privata paketregister i dagsldget. Produktutvecklingsbolaget menar att det &r en fraga om
antal anstdllda och foretagets ekonomiska resurser, samt att kostnaden i deras fall inte skulle
motiveras av de eventuella vinsterna (B42). Endast e-handelskonsultbolaget anvinder sitt pri-
vata paketregister for att lagra kopior av offentliga paket, de uppger dock att detta framst ar
p.g.a. att vissa kunder har byggservrar som inte far vara kopplade till internet, det handlar
alltsa inte i forsta hand om att sékerstélla fortsatt tillgang till paket i hdndelse av avpublicering
(A72).

Samtliga tillfrigade foretag tillimpar ndgon form av granskning, dvs riskanalys, av nya paket.
Denna granskning tycks dock vara informell i stor utstrdckning, och skéts i forsta hand av ut-
vecklare snarare dn att ingd 1 verksamhetens dvergripande riskhanteringsarbete, i de fall da ett
sadant finns.

E-handelskonsultbolaget uppger sig t.ex. bedriva ett ganska omfattande riskhanteringsarbete,
dér varje projekt inleds med en forstudie och workshops med berdrda intressenter (A47), dir
bl.a. risker diskuteras. De har dven en QA-avdelning, projektledare, leverans- och kvalitetsan-
svariga som ofta hanterar sidkerhetsaspekter och arbetet kring dem (A41, A105). Om en risk
identifieras och bedoms som allvarlig eskaleras den till kunden, som far ta stdllning till
huruvida den &r acceptabel eller ej (A103). Trots detta kéinner respondenten inte till nagra ex-
empel ddr NPM-paket diskuterats i dessa sammanhang (A33). Man har visserligen ett antal
“etablerade” paket som ofta anvénds (A33, A77), men beslut om, och granskning av, nya
NPM-paket sker i regel 16pande under projektets gdng, ofta i samband med implementation av
specifika funktioner dér paketet anvinds (A27, A60). Man anvinder sig ocksé av s.k. code
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reviews, vilket innebdr att kod granskas av flera utvecklare innan den driftsétts, enligt respon-
denten &r analys av paket ett delmoment i denna granskning (A62).

Vérdbolagets foretradare beskriver ett liknande arbetssitt, som i forsta hand préglas av be-
stimmelserna i GDPR (D18). Foretaget har en personuppgiftsansvarig som hanterar risk- och
sdkerhetsfragor. Den personuppgiftsansvariga kommunicerar med utvecklare och arkitekter,
och paverkar dem i viss utstrdckning (D18), dock inte géllande val av teknik (D22). Man lag-
ger stor vikt vid dokumentation av risker och fattade beslut, dd GDPR kriver detta (D28) och
uppger sig inte ta ndgra medvetna risker 6verhuvudtaget niar det kommer till tredjepartsverk-
tyg (D83). Likt e-handelskonsultbolaget tycks Véardbolaget sakna en formaliserad process for
granskning utav paket, detta skots istdllet av utvecklare som ett delmoment i de rutiner som
finns for granskning av kod.

De 6vriga tre uppger sig inte ha ndgot formaliserat riskhanteringsarbete (E49, E121, C38,
B22). Produktutvecklingsbolaget tycker sig inte ha rad att prioritera risker kopplade till
NPM-paket 6verhuvudtaget (B22, B60, B78). Trots detta verkar dessa foretag i praktiken till-
lampa en liknande granskning som E-handelskonsultbolaget och Vérdbolaget, dér riskbedom-
ning av NPM-paket utfors av utvecklare under projektets gang. Sdkerhetsbolaget anvénder,
likt Vardbolaget och E-handelskonsultbolaget, sig utav en formaliserad process {for code revi-
ews, nya paket granskas didrmed av mer @n en utvecklare. Produktutvecklingsbolaget sager sig
ha en typ av informell code review, dir utvecklare granskar nya paket i samband med att de
installerar dem (B62).

Nér det kommer till vilka kriterier som anvéinds vid granskning av NPM-paket tycks det fin-
nas stora skillnader mellan de undersokta foretagen. Samtliga uppger att de lagger stor vikt
vid paketets anvindare, ett paket som anvédnds av ménga anses vara palitligt, sdrskilt om stora,
etablerade foretag och organisationer finns bland dessa anvéndare. Foretagen tycks dven lagga
stor vikt vid paketets avsdndare, med undantag for Sékerhetsbolaget, som istéllet framhéver
vikten av god dokumentation och regelbunden aktivitet.

Tabell 4.6: Kriterier for granskning av paket.

E-handelskon- |Produktutveckl-| Al-konsultbola- o Siikerhetsbola-
. Vérdbolaget

sultbolaget ingsbolaget get get
kod (A68) (B28) (D37) (ES3)
Alder / vil eta- ) v i N4 i
blerat (B34) (D31)
ﬁarf?aigaréta A\g2 B\g4 cﬁ4 D\gs E\gl
blerade eller €j) (A62) (B64) (C44) (D35) (EST)
Dokumentation - - - - v

(E55)
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Leverantor /

Underhéllare / v v v v x
sponsorer (“av- (A62) (B34) (C44) (D35) (ESD)
sdndare”™)

Aktivitet (regel-

bundna uppda- v v
teringar, inte ) ) i (D35) (E47)
overgivet)

Komplexitet / v v } v

Overflodig kod (A68) (B66) (D39) )

Dessa resultat i tabell 4.6 tyder pd en avsaknad av samsyn i branschen gillande vilka kriterier
ett paket bor utvdrderas utifran. Det dr uppseendevickande att Sdkerhetsbolaget, som kan an-
ses vara nagot utav en auktoritet pad omradet, inte ligger ndgon storre vikt vid paketets avsian-
dare, ndgot de andra framhaver som viktigt. Samtidigt tycks de 6vriga, med undantag for
Vardbolaget, inte anse att aktivitet dr ett viktigt métt, medan Sdkerhetsbolaget anser att det &r
helt avgorande. Det kan finnas ett samband mellan ett pakets alder och méngden historisk ak-
tivitet, vilket kan innebéra en falsk trygghet da historisk aktivitet inte &r ndgon garanti for ett
“levande” paket. Sékerhetsbolaget adresserar detta genom att dven inkludera den ldngsiktiga
trenden 1 sin analys (E47). E-handelskonsultbolaget, Produktutvecklingsbolaget och Vardbo-
laget sdger sig undvika paket som innehéller kod som &r onddigt komplex eller 6verflodig for
det tinkta anvdndningsomradet (A68, B66, D39).

Vardbolaget, Sikerhetsbolaget samt E-handelskonsultbolaget uppger att de integrerat olika
typer av automatiserad sé kallad “dependency scanning” i sina CI (continuous integration)-
pipelines. Detta innebér bl.a. att de olika utvecklarnas bidrag till kodbasen genomgar automa-
tiserade tester i samband med att de laddas upp 1 det gemensamma versionshanteringssyste-
met. Dependency scanning-verktyget liknar den inbyggda NPM-funktionen “audit” och kon-
trollerar att inga beroenden i projektet har kidnda sarbarheter, om sarbarheter upptécks miss-
lyckas integrationen varpa utvecklaren far atgérda bristerna och forsoka igen. Sarbarheter ska
publiceras pa ett ansvarsfullt sétt, vilket innebér att det i regel finns en uppdatering tillginglig
vid tidpunkten for offentliggérandet (Npm inc, 2020d). De 6vriga foretagen, Al-konsultbola-
get och Produktutvecklingsbolaget, anser sig inte ansvara for drift eller [opande underhall av
ndgra utsatta system i dagslaget, de menar att dessa fragor i ménga fall hanteras av kunden i
ett senare skede.

Aven strategin gillande ej siikerhetsrelaterade uppdateringar skiljer sig mellan de olika foreta-
gen. De flesta av dem uppger att de forsoker hélla sina paket uppdaterade sag gott det gér, sér-
skilt ndr det géller stora paket med hog grad av sammankoppling till andra paket i projektet.
Vardbolaget dr det enda av de undersokta foretagen som aktivt vintar med att uppdatera, de
anser att det dr battre att vénta tills den nya versionen beprdvats och visat sig vara stabil och
saker (D68, D80). Sékerhetsforetaget instimmer i att detta tillvigagingssitt kan ge ett visst
skydd, &ven om de sjélva inte tillimpar det (E78).

Samtliga tycks vara dverens om att en underlatenhet att uppdatera under léngre tid riskerar att
skapa s.k. teknisk skuld. Detta beror pa att manga uppdateringar inte dr helt bakatkompatibla,
och dirfor kan kriiva dndringar i den befintliga kodbasen. Aven om dessa éndringar ofta ir

smi, kan den sammanlagda effekten av ménga uppdateringar bli stor, vilket leder till att stora
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fordndringar krdvs ndr man val véljer att uppdatera efter en langre tids inaktivitet. Bdde Pro-
duktutvecklingsbolaget och E-handelskonsultbolaget gor undantag f6r sma paket, som utfor
en isolerad funktion utan beroenden.

Aven om NPM medfor en problematik #r det tydligt att samtliga respondenter ser det som en
nddvéndighet, dir det inte finns nigra bra alternativ (A99, B74, C82, C84, D100, D102,
D104, E109). Utveckling for webb kriaver idag néstan anvdndning av Javascript, som 1 sin tur
kraver anvindning av NPM.
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5 Diskussion

I diskussionen lyfter vi kortfattat de viktigaste fynden och sétter dem i en bredare kontext, dar
vi problematiserar och diskuterar deras innebord.

5.1 NPM - en nodvandighet trots brister

Trots den problematik som beskrivs i studien tycks respondenterna och branschen i stort vara
overens om att NPM och liknande ekosystem &r hér for att stanna. Vinsterna i form av tidsbe-
sparingar och battre slutprodukter 6verviager nackdelarna med rage. Moderna webbplatser och
applikationer ar oerhort komplexa och det dr inte realistiskt att borja frdn grunden i varje en-
skilt projekt eller organisation. Det forefaller inte heller vara mojligt for en enskild leverantor
att skapa en heltickande helhetslosning for dessa behov i form av ett ramverk eller dylikt. Ut-
vecklingen mot applikationer bestaende av mer granuldra komponenter fran ett storre antal le-
verantorer kommer sannolikt att fortsdtta, till och med foretag som t.ex. Microsoft som tradit-
ionellt sett betraktats som allt annat &n Oppna satsar nu stort pd samarbete och 6ppen kéllkod,
och dger nu bade GitHub och Npm inc (Friedman, 2020; Microsoft, 2018). Det ar viktigt att
ha i atanke att NPM och liknande ekosystem fortfarande &r ett relativt nytt fenomen, manga
av problemen som avhandlas kan betraktas som barnsjukdomar, och kan sannolikt 16sas med
en kombination av teknik och kunskap.

5.2 Overgripande riskhanteringsarbete och bakomliggande faktorer

Det var bara tva av fem undersokta foretag som hade implementerat ett formaliserat riskhante-
ringsarbete i sin verksamhet. Vi sag ett tydligt monster mellan foretagets storlek och forutsétt-
ningar, samt strategi for hur foretaget ska konkurrera, och med hur de hanterar risker. Storre
verksamheter har en annan kapacitet bdde ekonomiskt samt gillande personal och marginaler
for att implementera riskhantering. Det kan krdva nya roller, processer eller till och med av-
delningar som helt enkelt inte &r lika aktuellt for mindre foretag. Tvéd av de undersokta foreta-
gen hade ingen formaliserad riskhantering alls, dels pa grund av sin storlek, men ocksa for att
den typ av tjanst de utvecklade inte kraver det i lika stor utstrickning. Samtidigt var deras
kunder inte heller intresserade av att varken betala for eller vénta ldngre for produkter som ut-
vecklats med god riskhantering. Det dr dérfor svart att klandra dem for att de inte spenderar
resurser pa riskhantering. De tvé foretag som har implementerat riskhantering var de tva
storsta, som har kapaciteten och resurserna for att gora detta pé ett bra sétt. Det &r ocksé de
tva foretag vars produkter och kunder (notera att Vardbolaget inte har en kund, utan utvecklar
system och tjénster for internt bruk) i storre utstrickning kraver god riskhantering.

Det ska ocksa nimnas att i de foretag som saknar formaliserad riskhantering ar det inte fritt
fram att gora vad som helst, och de dr inte heller helt omedvetna om risker, vare sig overgri-
pande eller specifika for NPM. Men vi fann att explicita strukturer och formella kérnaktivite-
ter dir saknats. De foretagen identifierar och utvérderar fortfarande risker. Det gors dock i
mindre utstrackning dir ansvaret faller pa individen och kommunikation om risker uteblir, vil-
ket leder till simre kontroll och hantering &n om de identifierade kédrnaktiviteterna och best
practices implementerats.
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5.3 Riskhantering enligt modell, men ej for NPM

Vidare fann vi att dven i de foretag som implementerat de kérnaktiviteterna géllande riskhan-
tering inte arbetade lika formaliserat gillande just NPM. Aven om strukturen finns tas ofta be-
slut gillande beroenden pé en lag nivé individuellt och ofta enligt informella och implicita
riktlinjer. Vissa beslut som vilka paket som ska anvdndas tas i ndgra av foretagens planerings-
fas, och tyder da pa att identifiering och analys av risk géllande NPM-paket utfors i ndgon
form. Men Overlag sker beslut och bedomning av NPM-paket utanfor det formaliserade risk-
hanteringsarbetet. Vi ser det som ett problem att detta inte tas pd dnnu storre allvar i samtliga
undersokta foretag. Det dr rimligt att utvecklare ér de i organisationen som har storst kunskap
for att fatta dessa beslut, men vi saknar en tydligare ansvarsfordelning dér det finns en ansva-
rig for granskning och beddmning som da ocksa ansvarar for att ta fram riktlinjer och rutiner
for beroendehantering. Vi menar att det finns mojligheter for samtliga verksamheter att med
smé grepp infora en sund riskhantering, exempelvis genom tilldelning av ansvar, men ocksa
genom att lata problem kring riskhantering av NPM-paket fa en explicit plats pd dagordningen
for att infora ndgon form av strukturerad identifiering, analys, vervakning och behandling.

5.4 Brist pa samsyn

Vi fann en utbredd medvetenhet om problemen kopplade till NPM, alla tillfrdgade organisat-
ioner forefaller forsté att det &r ett potentiellt stort problem, trots detta verkar det saknas en
samsyn kring méinga aspekter. Det finns givetvis ingen universallosning som passar alla verk-
samheter, men det dr uppseendevickande att t.ex. kriterierna som anvénds for bedomning av
paket skiljer sig s& markant. Oavsett vilken typ av verksamhet det ror sig om sa bor det ga att
enas kring en gemensam modell for denna riskanalys. Ytterligare forskning behovs for att
faststilla vilka metoder som kan vara ldmpliga for olika verksamheter och branscher.

Vi fann ocksa vissa missuppfattningar gdllande hur man riskerar att drabbas. Nagra av de till-
fragade foretagen menar t.ex. att det &r mer eller mindre riskfritt att anvénda tredjepartskom-
ponenter i vissa sammanhang, t.ex. i funktioner som inte exponeras mot internet, eller i klient-
applikationer som kors i en webbldsare. Denna bedomning tycks inte vara i linje med forsk-
ning pd omradet, skadlig kod som skrivits med ont uppsét behdver inte anropas utifran for att
orsaka stor skada, och dven om webblisare ofta har sdkerhetsfunktioner som ger ett visst
skydd kvarstér stora risker, t.ex. informationslackor som en f6ljd av xss (cross site scripting)-
attacker.

Ett av foretagen uppgav att de inte tar nagra risker alls nar det kommer till tredjepartskompo-
nenter, trots att de beskriver problemet med skadlig kod i paketregistret som utbrett. Det gér
givetvis att minimera riskerna i stor utstrackning, men i dagsldget finns det anledning att ifra-
gasitta om det verkligen gar att freda sig helt och hallet. Ett sddant synsitt riskerar att leda till
passivitet. IT-sdkerhet dr en evig kapplopning, och det kommer alltid finnas risker som &nnu
ej upptickts, vilket gor det nastintill omdjligt att limna absoluta garantier.
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5.5 Overvakning av sarbarheter, sikerhetsuppdateringar och auto-
matiserade verktyg

De flesta tillfrdgade foretagen verkar forlita sig pa tekniska losningar, framst sa kallad vulne-
rability tracking och dependency scanning, for att halla sig ajour med nya sékerhetsrdd och
uppdateringar. Dessa system kan anvdndas for att sdkerstilla att tillgéngliga sidkerhetsuppda-
teringar installeras och ger dérfor ett ganska gott skydd mot kénda problem. Det dr dock vik-
tigt att understryka att de i dagsldget inte ger nagot skydd mot sarbarheter som dnnu inte upp-
tacks eller rapporterats. Forskning och historiska erfarenheter visar att s inte alltid sker di-
rekt, ett exempel pé detta dr den tidigare ndimnda event-stream-incidenten, dar skadlig kod
forblev oupptickt i 46 dagar. Vi ser en viss risk att dessa system kan invagga anvédndaren i en
falsk trygghet, som skulle kunna leda till att man &r mindre noggrann i sitt §vriga arbete med
NPM-paket. Mer sofistikerade l0sningar har foreslagits, t.ex. mjukvara for att automatiskt
granska killkod. Aven enklare forindringar i beroendehanteringssystemet, som exempelvis
tydligare information om beroendedjup, underhéllare och aktivitetstrender hade kunnat under-
latta granskning av paket. Problemet &r i grunden en fraga om tillit och ansvarsfordelning, vil-
ket gor att tekniska verktyg sannolikt bara dr en delméngd av en potentiell 16sning.

5.6 Studiens tillforlitlighet

Validiteten i undersokningen kan ifrdgasittas. Vi valde en kvalitativ undersokning med semi-
strukturerad intervju for att kunna forsékra oss om att fragor och svar uppfattats pa ritt sitt.
Detta innebar dock ibland foljdfrdgor som kan ha varit ndgot ledande. Vi upplevde det vara en
svér balans att forsdkra att respondenten uppfattat fragan korrekt utan att gora det for tydligt
vilket typ av svar som Onskades. Ett annat mojligt problem dr huruvida respondenterna verkli-
gen kan tala for hela foretaget. Det dr mojligt att ett foretag har fler processer, rutiner eller
strukturer dn vad respondenten dr medveten om. I vissa fall verkar respondenterna ha varit 1
god position for att ha bra inblick i hela verksamheten, men i andra fall har de varit i en sdmre
position for att sdkert kunna avgora exakt hur foretaget arbetar inom samtliga omraden. I var
analys har vi dirfor hallit oss ifran att gora storre pastdenden én vad empirin gett oss belidgg
for.

En motivation bakom beslutet att anvéinda semistrukturerade intervjuer var att de ar léttare att
replikera &n ostrukturerade intervjuer, och da ocksa kan bidra till hogre reliabilitet. En semi-
strukturerad intervju dr dock inte det bésta alternativet for undersdkningsmetod om maélet en-
bart géller hog reliabilitet, utan har dér storre brister 4n exempelvis en enkdtundersékning. En
annan faktor som paverkar studiens reliabilitet och tillforlitlighet dr undersdkningens urval,
dér respondenter fran fem foretag inte kan pastés vara statistiskt signifikanta. Dérfor kan slut-
satser frdn denna undersdkning inte menas gélla for samtliga foretag som anvinder NPM vid
mjukvaruutveckling. Vi presenterar dessa fynd 6dmjukt och understryker behovet av vidare
forskning.

Urvalet bestod ocksa av respondenter fran foretag i olika storlekar som arbetar i olika delar av
industrin. Detta var ett medvetet val for att undersdka om just dessa faktorer kunde paverka
verksamheters riskhantering bdde i stort och gédllande NPM. Men det innebér samtidigt en
samre reliabilitet just da foretagen &r sa olika, dér en undersdkning av foretag med mer lika
forutséattningar hade inneburit ett mer tillforlitligt resultat.

— 45—



Riskhantering vid mjukvaruutveckling med NPM Carlsson och Strombéck

Vi dr ocksa medvetna om att Sidkerhetsbolaget har en annorlunda stillning jamfort med de
andra undersokta foretagen, och kanske inte kan séigas vara representativa for foretag verk-
samma inom mjukvaruutveckling generellt. Var tanke var fran borjan att tidigt 1 studien ge-
nomfora en intervju med Sdkerhetsbolaget som en del av en grundad och induktiv undersok-
ning, och direfter anviinda eventuella fynd som ett verktyg for vart teoriskapande. Pa grund
av bade etiska skal dar Sékerhetsbolaget kan tdnkas ha ett intresse av att understryka séker-
hetsproblem vid utveckling av NPM och styrkan av deras tjinst, samt svarigheter att sche-
malédgga intervjun behandlades de istillet pa samma sdtt som de andra respondenterna.

Da undersokningen genomfordes under Covid-19-pandemin hade vi inget annat val &n att ut-
fora intervjuerna pa distans. I ett fall tvingades vi utfora intervjun helt utan video, och i ett an-
nat fall var en av tvd respondenter utan videoldnk. I dessa intervjuer tycker vi oss kunna se att
tydligheten i kommunikationen begransas, och de har betydligt fler tillféllen dér talare avbry-
ter varandra. Det vore betydligt béttre om de intervjuerna hade kunnat genomforas med video,
och @nnu bittre om de utforts pa plats for att fa hogre tillforlitlighet.

5.7 Kallkritik

For primérkéllor till teoribildning har enbart kéllor som genomgatt peer review anvénts. Dess-
utom har vi tittat pd publikationens tillforlitlighet, kéllor artikeln i sin tur anvént, och mang-
den kéllhdnvisningar till artikeln. For metod har vi anvént tva kéllor, frimst Oates (2006) som
specifikt behandlar forskning gillande informationssystem men éven tagit stod fran Bryman
(2012) som dock behandlar “Social research methods”. Aven om denna giller metoder i ett
annat forskningsfilt upplevde vi att Bryman (2012) ofta erbjod en djupare detalj och proble-
matisering av metoder. For kéllorna i inledningen som inte &r teoriskapande, utan bara an-
vénds for att beskriva problemomradet och bakgrunden fanns sdllan lika kvalificerade kéllor
att tillgd. Dér anvénde vi forstahandskéllor, till exempel dokumentation och tjdnster framtagna
for att ta fram data gillande NPM. Vi menar att dessa kédllor anda ar tillforlitliga for det syfte
dér de anvénds, som framst &r att befdsta inom doménen allmént accepterade fenomen eller
siffror. Dessa typer av killor anvénds dterkommande 1 vetenskapliga artiklar pa omradet.

En begransning var att vi inte kunde fa tillgang till standarden ISO 31000:2018 for riskhante-
ring eller IEC 31010:2019 for riskutvérdering. Istdllet fick vi ndja oss med ett dldre mindre
detaljerat gratisalternativ i ISO/IEC 16085:2004, som har reviderats sedan dess publikation.
Vi anser att den dnd4 ar relevant i vdr anvéndning av den som kaélla och att de aktiviteter som
identifieras dir stottas av andra modeller och killor. Aven om ISO/IEC 16085:2004 &r en
standard &r den framtagen i samarbete med IEEE och genomgétt peer review.
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6 Slutsats

6.1 Forskningsfraga 1

Hur arbetar systemutvecklingsforetag for att hantera de risker som kan uppkomma vid ut-
veckling med beroendehanteringssystemet NPM?

Vi fann att foretagen inte anvénde ndgon etablerad riskhanteringsteori i arbetet med just
NPM, édven dér den finns dvergripande. Arbetet med NPM ir snarare frdnkopplat frén eventu-
ell riskhantering i resten av foretaget och sker oftast implicit istédllet for formaliserat. Det finns
en medvetenhet om problematiken, men samsyn om den samt i vissa fall kunskap saknas. Ge-
nerellt har foretagen dnda identifierat méinga risker, utvdrderar individuella paket och har né-
gon form av dvervakning av inkluderade paket. Men sammantaget finner vi manga brister dér
ansvarsfordelning och riktlinjer saknas, och risken for attack via NPM-paket underskattas. De
undersokta foretagen riskerar att ha dalig kontroll av sitt riskhanteringsarbete och missa
mycket géillande NPM.

6.2 Forskningsfraga 2
Vilka faktorer foranleder vald strategi for riskhanteringen?

Vi fann att kapaciteten for att implementera formaliserad riskhantering och kostnaden av en
sadan implementation var en grundldggande faktor. Andra faktorer &r val av kund och vad den
kunden efterfrdgar och prioriterar, samt vilken typ av tjdnst eller produkt som utvecklas. I
vissa fall krivde omsténdigheterna god riskhantering, och dér fanns dven kapaciteten och re-
surserna for att ha ett formaliserat arbete. I andra fall fanns inte dessa krav, och inte heller
mdjligheten for foretag att implementera formell riskhantering pa ett kostnads- eller tidseftek-
tivt sétt. Det &r for oss tydligt att foretagens riskhanteringsstrategi gér i linje med deras over-
gripande strategi, &ven om vi menar att de underskattar och undervérderar vissa av de risker
NPM medfor.

6.3 Forslag till vidare forskning

Vi ser ett stort behov for mer forskning pd omradet. Dels kravs en mer omfattande studie med
fler respondenter for att kunna avgora signifikansen av vara fynd samt 6ka medvetenheten om
problemomréadet i bdde industrin och akademin. Vi tycker ocksa att det behdvs forslag for hur
paket utvérderas, och modeller och ramverk for hur ett paket och dess beroenden ska kunna
bedomas pé ett tillforlitligt vis. Vi ser det som ett problem att sédkerhetsrdd och sékerhetsupp-
dateringar enbart kan reparera existerande sdrbarheter, dér behdvs ocksé béttre metoder for
hur verksamheter kan arbeta proaktivt snarare dn reaktivt med tanke pé att det kan ta flera ar
innan sdkerhetshal tépps till. Vi avgriansade oss fran att berdra problem géillande licenser samt
vem i kedjan som bér ansvar i ndgon storre utstrackning, men fann att dir behdvs forskning
for att undersoka hur foretag hanterar detta problem och strukturerar kontrakt.
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Appendix A

Transskript E-handelskonsultbolaget
30/4-2020, via Microsoft Teams
Lingd: 43 minuter

Deltagare och forkortningar:
Forfattare: David Stromback (DS), Hannes Carlsson (HC)
Respondent: Full-stack-utvecklare pa E-handelskonsultbolaget (FS)

Rad

Talare

Tal

1

HC

Vi tinkte att innan vi borjar med... vi borjar lite med dvergripande med
grundldggande fragor om dig och foretaget. S& det forsta vi ska avklara ar
om du Onskar anonymiseras med en pseudonym i uppsatsen, t.ex. respon-
dent 1,2,3,4, och dé ocksd om [***] ska anonymiseras som foretag A eller
liknande?

FS

Bra fraga, jag tror att bade jag och mitt foretag bor anonymiseras, mest for
att jag inte riktigt kan svara pd frdgan.

HC

Da gor vi sé, det blir bra. Och sen... Om du helt enkelt skulle kunna besk-
riva er verksamhet lite Gvergripande?

FS

Yes. (Sdg till om ni hor grasklipparen for mycket for dé stéinger jag fonst-
ret). Jo, [***], vdr verksamhet sysslar med att bygga e-handelssystem och
ge advice och implementation och stdd till vara kunder som primairt sysslar
med e-handel. Vi séger att vi dr "den digitala partnern for modern com-
merce", sa fort du har ndgonting med digital Commerce att gora sé kan vi
hjélpa dig pé flera fronter, bdde radgivning, olika system och di sjélva
hemsidan ocksa. S& det &r kort vad vi gor.

N

DS

Alright

(o)

HC

Ja, sa att d4 kan man séga att systemutveckling dr en kirnverksamhet?

FS

Absolut, kollar man ur bolagets perspektiv sd dr majoriteten av var perso-
nal utvecklare och vi bedriver var verksamhet som en konsultverksamhet
sd att véra partners, vara kunder da, siljer vi ofta projekt, fastpris eller 1
timmar. Sa att man... man kan se oss som IT-konsulter ocksd men med en
nisch pé e-handel.

HC

Ja, bra, sen da ocksé bara lite information om dig och foretaget. Vilken roll
har du pa foretaget?

FS

Mm, jag dr utvecklare, jag har haft lite olika roller, och sen.... vi har inte
sa mycket... vi har ganska platt hierarki s jag sitter som arkitekt i vissa bi-
tar, jag sitter som radgivande part i vissa projekt, men min faktiska roll &ar
"Commerce system developer".

10

HC

Ja, okej

11

DS

Ja

12

HC

Och hur stort dr foretaget?
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13

FS

Personalmassigt sa tror jag vi dr nadgonstans [***] anstéllda, och ja... vad
omsitter vi? [***] miljoner kanske. Vi har kontor i [***] som &r utvecklar-
kontor, dér det finns mer anstéllda. Sen har vi lite mindre séljkontor och
annat i [***], och ett litet i [***].

14

HC

Just det.

15

FS

Precis, men det dr inget utvecklingskontor for ndrvarande utan sélj.

16

HC

Och vilken typ av kunder har ni ungefar?

17

FS

De siljer ju saker, vi brukar satsa pd "mid" till "high range" av kunder. S&
att exempelkunder &r [***], det segmentet av kunder. De absolut storsta
brukar 16sa det hér helt internet for dem &r sa pass stora att de kan ha hela
avdelningar for detta, exempelvis [***]. Men dven med dem storsta kun-
derna kan det hiinda att vi hjélper till med nagot projekt, rddgivning eller
liknande.

18

HC

Ja, och sen, ocksa en kontrollfriga, skulle du séiga att ni arbetar agilt?

19

FS

I den mén vi kan, ja. Skulle jag ldsa igenom det agila manifestet och jim-
fora mitt vardagliga arbete: Nej. Men vi har det i tankarna.

20

HC

Ja, precis. S& i ndgon utstridckning?

21

FS

Absolut. Var tanke &r ju att gora det, var vilja &r att gora det. Men verklig-
heten, kundkrav, projektstruktur ibland tvingar fram saker som agil-bibel-
ldsare inte hade kallat for agilt.

22

HC

Nej, precis. Och dé ocksa, sista kontrollfrdgan hér, anvinder ni NPM-paket
i er utveckling?

23

FS

Det gor vi, bade véra egna och saker som dr publicerade pé offentliga re-
gistryn.

24

HC

Tusen tack, dé ska vi ga vidare hir. D4 téanker vi att vi gor s att vi beskri-
ver lite scenarion, och sé kan du beskriva, i ett sddant scenario, ungefar
vad ni kommer gora och hur det funkar hos er.

25

FS

Yes

26

HC

Ett scenario da. Det kan ju borja med att ni ska dra igdng ett nytt utveckl-
ingsprojekt. Och da undrar vi lite, hur ser riskhanteringsarbetet ut i ett ini-
tialt skede? Alltsé vilka aktiviteter finns, planering, identifiering, analys,
prioritering, dvervakning i sjilv riskarbetet? Vet du det?

27

FS

Vi har... om jag tar ett exempelprojekt helt hypotetiskt. I forstudien adres-
serar man en hel del av de hér bitarna, man analyserar vilka externa kom-
ponenter man anvénder, vilket externa bibliotek man skulle anvénda och
adresserar det tillsammans med kunden, och liksom vilka risker det med-
for. P4 workshops tillsammans med kunden. Sen 16pande under projektets
géng kan det vara sa att krav kommer upp, det dr kanske change requests
eller andra krav som (vi) siger att amen... det hir kan vara rétt enkelt att
16sa med ett NPM-paket, och dé skots riskhanteringen i det drendet i sig,
isolerat. Hur man ska ta hinsyn till... ja, vad man ska goéra och vad man
ska tanka pa.

28

HC

Ja precis

29

DS

Det hir riskhanteringsarbetet da specifikt gdllande NPM-paket, har det na-
gon koppling till foretagets 6vergripande strategi nér det géller riskhante-
ring, och &r det andra moment involverade i det arbetet férutom just det
hér med beroenden och tredjepartskomponenter?

49—




Riskhantering vid mjukvaruutveckling med NPM Carlsson och Strombéck

30

FS

Det ér det, vi har inte specifikt kring NPM -paket, jag skulle inte siga att
det dr den storsta vikten vid var riskhantering 6verhuvudtaget, utan det ér
generell riskhantering for hela projektet, for kunden, ekonomiskt liksom
allt sant. Men da tas dven tredjepartsleverantorer in, och dir, som en del-
méngd av dem, sa finns liksom NPM -paket. Sa att, jag skulle séiga att det
ar en vildigt liten del av var riskhantering idag.

31

DS

Alright

32

HC

Jo precis, sé att da har ni &nda en strategi for riskhantering? Alltsd att ni
identifierar risker, ni kommunicerar om dem, ni kanske tom analyserar och
prioriterar dem?

33

FS

Precis, exakt. Men sé vitt jag vet, i dem projekten jag varit med i, sa har
det aldrig landat i att ett NPM-paket skulle komma upp till diskussion eller
ndgot sént utan vi har ofta ritt etablerade vilka vi anvinder och sen, de
flesta casen, de kommer upp 1 user stories i projektet. Att okej, nu vill vi
16sa detta kravet, och med det kan vi dra in ett NPM -paket, och da tar vi
diskussionen da.

34

HC

Forresten d&, jag dr ocksa liten nyfiken pa, forutom NPM d4, en vanlig
risk, sig risken att g& 6ver budget eller blasa en deadline, vad det nu kan
vara for risker. D4 prioriteras dessa, vet du hur det gar till? Ar det via na-
gon form av matris, algoritm, virden som kommer ut, hur ser det ut?

35

FS

De jag varit med i, och jag har for mig att vi (alltid) gor en liknande appro-
ach, &r att vi... vi skriver upp alla risker vi kan komma p4, grupperar dem i
olika logiska grupperingar, och sen véirderar dem utifrdn da hur "likely"
det ar att den kommer utfalla, hur stor effekt den har om den utfaller och sa
far man d& ett "score" per risk. Och utifran... sa gar vi igenom alla scores,
och de som é&r absolut hogst ser vi om vi kan adressera pa nagot sétt, eller
om det ar en risk vi helt enkelt lever med, men liksom att ha det i bakhuvu-
det.

36

HC

Ja exakt, tusen tack.

37

DS

Skulle du eventuellt kunna ge ndgot exempel pa hur den 6vervdgningen
dér, alltsd risken att ndgot intrdffar kontra konsekvensen. Hur den dvervig-
ningen kan se ut for ett NPM-paket? Jag antar att ni bedomer risken som
ganska 1ag?

38

FS

Precis, jag har inte varit med i ndgon riskanalysprocess dér ett NPM -paket
varit med som en enskild risk, utan det har da varit tredjepartsinterakt-
ioner, men oftast sd brukar de vara... det kanske kan vara en storre kompo-
nent som inte levererat 4&nnu och da ser vi en risk for leveransen, men om
det dr en komponent som existerar sé brukar det vara valdigt liten risk
for... ja... det brukar sillan komma upp till diskussion att vi ska integrera
det.

39

DS

Ja, yes

40

HC

Sen undrar jag vidare ocksa, tilldelas ansvar inom riskhantering? Har ni
roller inom riskhanteringsarbetet? Ar ndgon ansvarig for att se till att kom-
municeras, att vissa saker foljs, for 6vervakning eller nigot sddant?
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41

FS

Det beror lite pd hur man ser pa det, per projekt sd finns det en leveransan-
svarig, som dr en roll som dr ansvarig for leveransen av hela projektet, och
det innefattar att kommunicera till kunden om de olika punkterna som vi
gor under projektet, delvis da riskhantering och liksom vilka saker vi ser
som risk. Det delas ritt mycket med projektledaren ocksd, under arbetet
nir man tar fram de olika riskerna. Sa det ar liksom fronten till kunden, att
vi har en leveransansvarig och en projektledare som hanterar det mot kun-
den. Internt skulle jag inte sdga att vi har ndgon officiell roll {or att hantera
dem olika riskerna utan det ansvaret ligger pa projektledaren att liksom ta
med dem 1 arbetet och adressera dem om det skulle behdvas.

42

HC

Kan det finnas fall da man identifierar en risk, vad det nu skulle kunna
vara, alltsd utanfor NPM-paket. Och att den risken bedoms vara s pass
stor att man méste strukturera om projektet eller gora saker ganska an-
norlunda?

43

FS

Oftast inte skulle jag séga, jag skulle sdga att en san risk... uppticker man
en san risk s har man missat en hel del i1 forarbetet i liksom... vad ar det
man ska astadkomma? Sadana bitar, det bor inte komma som en chock.
Det kan pdverka hur man bygger ndgonting, hur man kodar nadgonting, och
det kan till och med paverka "vilket NPM-paket ska vi anvéinda?" eller sé.
Men, jag kan inte tdnka mig att det skulle fordndra strukturen pa projektet i
sa fall har vi gjort ndgot dumt innan dess liksom.

44

HC

[skratt] Ja, och jag undrar ocksé, det later som att ni anvénder brainstor-
ming som en del i hur ni da identifierar risker?

45

FS

Precis

46

HC

Och dé antar jag att ni har... dels av egen erfarenhet, ni har gjort sddana héar
projekt tidigare, att ni dd kommer ihag, vilka var riskerna da? Men har ni
ndgot officiellt arkiv eller lista pa risker som ni brukar titta pd och ta in,
uppdatera osv?

47

FS

Dessa risk-workshopar faciliteras av en fran quality assurance teamet som
vi har péd [***], och jag tror dem har lite sddana matriser och mallar for...
Det hér dr de vanligare, sa gar vi igenom dem, sa dr det fortfarande sé att
vi kan brainstorma. Vi har utvecklare, vi har projektledare, vi har liksom
hela ginget med pé en sdn workshop och sd kan dem identifiera andra ris-
ker.

48

HC

Ja, okej

49

FS

Nu ér jag inte sdker, men i dem jag varit med i har det varit ritt forarbete,
sa jag missténker att de har ndgonting.

50

HC

Ja, precis. Sen har vi ocksa en fraga hér, men den har vi vél fatt lite svar
pa, huruvida det fattas beslut kring arkitektur och val av tredjepartskompo-
nenter i detta skede? Men det kan det eventuellt gora da?

51

FS

Ska himta en leverans bara, aterkommer om ndgon minut, sorry.

52

HC

Ingen fara

53

[Paus]

54

FS

Alright, I'm back!

55

DS

Om du vill dta ifred si hade vi ju kunnat pausa ett tag?

56

FS

Nej, det dr ingen fara

57

DS

Alright

58

FS

Sa... forra fragan... Hannes, du sa ndgonting dér som jag har glomt?
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59

HC

Ja precis, det jag undrar ar helt enkelt. I det hér skedet da, dir det liksom é&r
i stort sett planeringsfas fortfarande. Fattas dé beslut kring arkitektur och
tredjepartskomponenter?

60

FS

Ja, dem stora bitarna, dterigen det hiar for NPM skulle jag inte séga att...
De tas inte ens upp for de l19ses i sa fall ndr man inser ett behov av att det
hér kan vi ta in i ett senare skede.

61

DS

Precis, sa foljdfragan dér, om en enskild utvecklare kommer pé att det hir
paketet hade ju kunnat spara en massa jobb. Vilken process behover de ga
igenom d4 for att f4 installera det (paketet). Ar det fritt fram eller méste
man genomga nagon riskbeddémning?

62

FS

Nej, utan da ér det fritt fram for utvecklaren att 14gga in det, sen s har vi
en annan process som kommer ta hand om detta. Som ar da vér kvalitets-
process/granskningsprocess av kod som kommer in till basen. Dér har vi
som ett kriterium att man ska tdnka pa att, okej nu introducerar vi ett tred-
jeparts (paket), ar licenserna korrekta, far vi anvianda detta rakt upp och
ner? Och dir har man liksom ett litet mini-risk (-hanteringsarbete) for den
specifika koden. Sa att det skots i sd fall av ndgon annan utvecklare, och
behdver man eskalera det gor man det i sa fall till en projektledare. Men
jag skulle sdga att det dr séllan man behdver eskalera det, oftast s& ser man,
man gor en liten riskanalys, man kollar: Vilka anvdnder detta? Vilka
sponsrar detta? Vilka dr det som har byggt detta och star for underhall-
ningen av det? Och sen kan man ocksé fraga sig: skulle vi kunna ta en
snapshot av detta? Och liksom tillater licensen att vi tar en snapshot, och
ser kéllkoden, sa vi bakar in kéllkoden i vart eget projekt, for att slippa se
att den fordndras och sidana bitar, eller kan vi bygga det sjidlv med inspi-
ration av samma av samma kod.

63

DS

Nu svarade du pa jatteménga foljdfragor [skratt]. Men alltsa, risken som
man dr mest rddd for, &r vél helt enkelt att man far in ndgon form av skad-
lig kod? Aven om den ir forsvinnande liten.

64

FS

For oss sa ér nog risken storre, och vi arbetar nog mer med risken, att vi far
in for mycket data, och ur en prestandasynpunkt sa vill vi adressera detta.
Det dr nog snarare ddr som de flesta beslut tas, att nd vi ska inte ta in detta
paketet.

65

DS

Ah, alright. Yes. Handlar det ockséd om, jag antar att ni har ndgon form av
16pande underhéll, dér det ingdr kanske da att man uppdaterar beroenden
lite d& och da. Blir det arbetet tungt om man har for ménga (beroenden)?

66

FS

N4, jag skulle inte sdga att vi har massa sidkerhetsuppdateringar och pat-
char, utan vara projekt med vara kunder brukar vara véldigt ldngtgaende.
Naér vi lanserar siten dr vi inte klara, utan vi kommer ha ett partnership med
kunden vildigt lange, vi kommer utveckla med kunden vildigt 1&nge och
vidareutveckla. Sa det blir en del av processen, att ja men, nu ska jag
bygga nadgonting hér, och jag ser att den hir nya featuren har sldppts i det
hir paketet, da kan vi uppgradera det.

67

DS

For du var inne lite dir pd att ni tittar mycket pd avsidndaren av paketet, om
de dr trovirdiga, och kanske om manga andra anvénder paketet osv? Men
ni gor ingen egentlig granskning av paketets faktiska innehdll? Jag forstar
att det i manga fall &r orealistiskt.
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68

FS

Jo, men det hdander. Men det &r aterigen, lite av anledningen, vi vill veta
vad det dr som gors for prestandan av det vi drar in. Jag vet ett relativt nytt
fall dér vi har dragit in ett animationspaket for att kunna &stadkomma en
specifik animation pa ett snyggare sétt, och da vet vi hur vi konceptuellt
ska losa det men det tar lite tid s& vi kollade pd paket, och da kollade vi pé
killkoden: hur 16ser dem detta? Det sadg bra ut, men paketet hade ocksé en
generisk 16sning 170 andra animationer som vi inte var intresserade av,
och da tyckte vi att det hir paketet kommer introducera for mycket kod i
véra bundles, sé att da tar vi s som de har gjort det och liksom bygger né-
got liknande. S4 att det héinder, men inte av sdkerhets-anledningar.

69

DS

Alright. Men har ni ndgra egna, sddana hér lokala, paketregister ocksa?
Hénder det att ni lyfter in beroenden dér s att ni har era egna kopior ner-
sparkade dir, eller hdmtar ni allt fran det offentliga registret nér det be-
hovs?

70

FS

Vi har privata

71

DS

Sparar ni kopior frén det offentliga i det privata, eller anvédnds det bara for
egna paket?

72

FS

I vissa fall gor vi det, jag vet inte helt anledningen till urvalet, varfor vissa
ar dér och vissa dr pé public, men jag har for mig att en hel del finns i vért
privata. Jag tror det har att géra med att vi har kunder som har byggservrar
som da har brandvéggar och inte kommer at det publika utan vill ha béttre
sdkerhet, och d4 har vi lagt in det i vért privata for att det ska ga dérifrin.

73

DS

Yes

74

FS

Men det dr en spekulation

75

DS

Ja, vad kénner du Hannes, ska vi gé vidare?

76

HC

Ja, jag tror det, jag sitter och kollar lite hér, jag tycker att vi har fétt bra
svar hdr nu. Men ja, vi kan vl prata... frigan dr om vi kanske ska g vidare
till nésta punkt istdllet. Men ni har ju dé ett lokalt register har, det du pra-
tade om innan var ju ocksd att ni har vad du kallade for etablerade paket.
Ar det d4 dem som ni har lokalt da, eller har ni liksom nigon form av vit-
lista, hur funkar det?

77

FS

Det jag menar med det var paket som vi byggt sjdlva, fran grunden, som vi
sparar i vér privata pakethanterare. Och sé har vi vissa som dven dr open
source har jag for mig.

78

DS

Alright, men om vi ska gé vidare till ndsta punkt di. Om vi tinker oss att
nu befinner sig det hir systemet, som ni har utvecklat, i nagon sorts skarp
drift. Det hdnder ju trots allt d& och da att det upptécks ndgon vulnerability
osv, hur jobbar ni med det I6pande?

79

FS

Ja, vi fér ju ta en beddmning kring laget, kommer det ut en vulnerability pa
en lordag, att det hér paketet, i den har versionen, det gér att pa nagot sétt
f4 in cross site scripting attacker eller liknande, da bedomer vi det. Hur li-
kely tror vi det &r att det hdnder, och ar det vildigt likely, ja da fixar vi det
pa den lordagen liksom. Annars dr det liksom... vi behover fixa det, men
det dr inget akut lage, d& kanske det kommer med i nésta vanliga release.
Sa det ér en prioritering.

80

DS

Hur héller ni er ajour? Anvénder ni nagon typ utav vulnerability tracking-
tjdnst, eller den som &r inbyggt i NPM?
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81

FS

Bra fréga, jag vet att vir QA-avdelning har lite sddana, liksom prenumerat-
ioner, pa olika vulnerability-kdllor. Men sen sa har vi ocksa ndgot inbyggt
1 var continuous integration-kedja som kollar, det dr sdkert mot NPM:s in-
byggda tjénst.

82

DS

Ja

83

FS

Jag ér inte helt sdker

84

HC

Det jag ocksd undrar &r... om man tar ett steg tillbaka ur ett bredare per-
spektiv till riskhanteringsarbete, sa da under ett projekt, nér det ar sjosatt,
nu dr det hér systemet i drift, har ni fortsatt riskhanteringsarbete och hur
medveten dr man, inte d& pd managementniva utan som en vanlig utveck-
lare? Kommunicerar man om risker? Hur fungerar 6vervakningen? Hur
medveten dr man om riskhanteringsarbete?

85

FS

Det édr nog vildigt olika beroende pd vilket projekt, hur stort projektet ar
efter lansering, har man liksom lika stort team sa fortsdtter man bara kora,
och da hanterar man da den hér riskhanteringen per feature man implemen-
terar. Och det &r ocksa upp till projektledaren, vilka risker ar det viktigt for
utvecklaren att veta och sddana saker. Frin erfarenhet skulle jag inte sidga
att det har hint, att liksom sa, nu maste vi tdnka pa den hir risken, utan i sa
fall har vi mitigerat den eller sa &r det en risk som vi vet om och kan inte
gora sa mycket at den. Kunden vet om den, vi vet om den, vi liksom har
monitoreringsverktyg som ser till att skulle det hénda, s& ar vi snabbt pa
bollen.

86

HC

Det jag ocksa alltid varit nyfiken pd ar, hur funkar de har monitorerings-
verktygen i utveckling egentligen?

87

FS

Alltsd innan vi gitt live, eller?

88

HC

Ja egentligen overhuvudet, hur 6vervakning av risk funkar? Det verkar
vara valdigt specifikt for vilken typ av risk, och ibland sé ar det bara att
man ténker pa det, och ibland sa dr det att man har liksom métinstrument.
Jag menar om du jobbar i ett kirnkraftverk si kan du ha ett instrument som
kollar pa vissa virden. Hur kan det funka hos er?

&9

FS

De flesta, ndstan all var 6vervakning har med stabilitet och prestanda att
gora. Sa riskdvervakning skulle jag sdga dr ndgot som vért QA-team job-
bar med. Och dem, liksom med dem hér prenumerationerna jag snackade
om, att de liksom far in data och ansvarar for att halla liksom ett 6ra 1 mar-
ken pé de paket vi anvédnder. Dér finns ju ocksé en risk att det dr nigot pro-
jekt ndgonstans som dragit in ett litet paket som inte finns med pa den hér
radarn. Och den risken existerar, och dr formodligen inte mitigerad idag.
Men det dr 1 sd fall sd det skulle 16sas.

90

HC

Ja, vad bra. Och sen till ndsta scenario. David?

91

DS

Ja men det &r vél lite, for det har med uppdateringar, det ar ju lite av ett
tveeggat svird som du var inne pé innan. Att visst, man ska halla sig upp-
daterad, men samtidigt sd ar ju uppdateringar en mojlig attackvektor, att
man kan "fa in skit" den vigen helt enkelt. Men du var inne pa lite att ni
uppdaterar inte girna i onddan? Kor ni t.ex. 10st specificerade versions-
nummer i er package.json?

92

FS

Vi kor 16st specificerade, ddr jobbar vi med semantic versioning och ser
till att paketen vi anvédnder fungerar tillsammans. Men vi har ju ocksa
package-lock som dé specificerar att det 4r exakt de hir versionerna vi an-
vénder just nu, men sen nir man uppgraderar kommer den att uppgraderas,
men vad som stér i package.json &r fortfarande liksom en range.
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93

DS

Yes. Ja.... det mesta har vi nog fatt besvarat annars tror jag

94

HC

Ja, jag tror ocksé det

95

DS

Vi kan nog ga vidare

96

HC

Ja, da har vi i stort sett lite, vad vi hér kallar for aterkopplingsfragor. Men
det dr lite mer generella frdgor helt enkelt. Det forsta vi kan fraga hér ér
vél 1 stort sett: Hur ldnge har ni arbetat med NPM? Och har, hur har arbetet
med NPM f{6réindrats dver tid?

97

FS

Jag skulle gissa, jag gissar att vi arbetat med det kanske 8—10 ar, for vi an-
vénde... Innan anvénde vi NPM, inte jattemycket for paket som vi anvdnde
pa siten, men for byggverktyg och saker for att fa bundle-splitting och sad-
ana saker. Och vért arbete med NPM skulle jag inte sdga har foréndrats
mer dn hur NPM utvecklas de senaste 8—10 aren. Vi har inte gjort nagot
aktivt for att fordndra vart arbete med NPM, forutom att vi har blivit ett
lite mognare foretag som har riskanalyser och sddana bitar. Men inget an-
mérkningsvart.

98

HC

Ja, och dé kan vi ocksa, det sitter ihop lite hér, vilka fordelar finns med
NPM? Eller kanske dnnu viktigare, vad hade hint om man inte skulle an-
vinda NPM? Vad hade det inneburit och vad gjorde ni tidigare?

99

FS

Tidigare var inte paketdelning och open source en lika stor grej. Det inne-
bér ju att vill du ha ndgonting far du bygga det sjélv, och det i sig leder till
att det blir fler buggar och férmodligen fler liksom sédkerhetsluckor, for att
man maste bygga allting fran scratch, det blir inte perfekt forsta gdngen
och det blir bara reviewat av kanske en eller tva utvecklare pa det foreta-
get. S att det innebar mer risk, ur det perspektivet, och dven mycket ldng-
samma projektimplementationer. S att fordelen med NPM {6r oss &r ju att
vi kan, vi kan anvinda befintliga bibliotek eller paket eller liknande for att
16sa dem problemen vi har pé ett valdigt snyggt séitt som gor det bra for
slutkunden. Ett exempel pa det &r att vi bygger saker i React, men React ér
ju ocksé ett paket frin NPM fran Facebook, och vi hade nog aldrig haft ka-
paciteten att bygga ett liknande bra ramverk som ér lika stabilt, lika pre-
standaeffektivt och sddana bitar, sa att om vi inte hade haft NPM sa hade
vi byggt en sdmre l0sning som inte var lika vass, som var jobbigare att ut-
veckla och alla sddana bitar.

100

HC

S4 att pé det stora hela sa innebir det egentligen att anvinda NPM &r mer
sdkert @n att inte gor det, 1 stort sdtt? Kanske inte sidkert, men att man ex-
ponerar sig for mindre risk 4n vad man gjorde tidigare?

101

FS

Det beror ju lite pd scenariot, men precis, allting dr en trade-off. Trade-of-
fen &r att du byter risken mot en annan risk. Nu finns det ju sitt att du féar
in kod 1 din kodbas som &r malicious, och det &r en risk, men a andra sidan
sa finns risken att du bygger vulnerabilities 1 koden utan att veta det for att
du inte har samma granskningsprocess som ett open source-bibliotek har,
s du byter en risk ddr. Jag kan inte svara for [***] men jag skulle person-
ligen missténka att vi viarderar risken storre att vi introducerar saker sjélv
om vi bygger s& mycket fran scratch, dn att vi tar etablerade paket fran eta-
blerade foretag.
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102

HC

Ja, och det for mig ocksé in pd en annan fraga, jag tror vi pratade lite om
det tidigare, men det hér, hur pass villig man &r att ta en risk nér vi pratar
om prioriteringar, att man gor risk-scores genom en matris, och s spottar
den ut en automatiserad prioriterad lista. Och dé dr det ju séklart, hur stor
sannolikhet det &r att det intrdffar mot da konsekvensen. Men det kan ju da
finnas tillfdllen, precis som du sade, att det finns d en risk som har ett for-
héllandevis hogt "score", men dir man dndé sdger att detta dr virt att vi ut-
satter oss for. Och hur gér man d4? Hur gar resonemanget till egentligen?
Ar det vissa saker som inte gir att komma ifrén, men dir man ser att vins-
ten dnd4 dr sa pass stor att det dr vért att ta den (risken)?

103

FS

Ja, det #r precis som du siger, det handlar om vinsten, dvs trade-offs. Ar
det en stor grej som paverkar projektets estimat eller utvecklarens tid att
lagga pa det sd kan det vara en trade-off som dr vérd att ta en risk for. Och
ar det en véldigt stor grej dér vi ser att risken &r rétt stor, nu kan jag inte
komma pé ndgot exempel pa det for det later lite fiktivt, men 1 sé fall
skulle man dé eskalera det till kunden och sdga att: vi kan séinka kostanden
for det hir projektet med s& hdar manga timmar och dérfor pengar, men det
kommer ocksé innebdra att vi kanske anvinder det hér tillvagagingssittet,
som har den hér trade-offen. S& det ar vildigt baserat p vilken situation
man sitter i, men man eskalerar det och tar beslut utifran det.

104

HC

Det ér spidnnande, for vi har 14st ganska mycket om vissa riskhanterings-
ramverk dir man har en algoritm som spottar ut scores, och sen beroende
pa hur de ér prioriterade sd dr det man kor pd i stort sett. Och far dem né-
gon form av troskelvdrde sd "skiter man i det".

105

FS

Just det, vi har inte s stora etablerade... det ar fortfarande vildigt person-
liga riskprocesser dér vi sitter med ménniskor fran olika delar av projektet
och kvalitetsansvarig och sddana, s att allting som tas upp dar faktiskt dis-
kuteras. Dér ér ju trade-offen att man kanske blir mer pragmatisk och lite
mer erfarenhetsbaserat kan se pé riskerna. Men det &dr ocksd dyrare for oss
att har s& ménga ménniskor i en workshop, den (kostanden) &r vi idag vil-
liga att ta.

106

HC

Jag menar att teorin séllan stimmer 6verens med verkligheten. Det mérks
ju att ni har en rétt sé tydlig strategi géllande riskhantering, dr det ndgot du
kan liksom, se en linje mellan hur ni véljer att hantera NPM-paket och hur
er riskhanteringsstrategi fungerar till liksom er 6vergripande foretagsstra-
tegi, kinner du att de hinger ihop?

107

FS

Jag skulle inte séga att jag kan se ndgra direkta kopplingar mellan dem
utan det dr ndgonting som har véxt ur erfarenhet. Vi har sett tidigt, for
ménga ar sedan, att for varje incident man har sé har vi en incidenthante-
ring, eller ibland har vi inte en incidenthantering, men utvecklarna larde
sig ndgot och liksom att man tar med sig det. Och det har lett till att vi rétt
naturligt gér in att vi vill ha en riskprocess rétt tidigt i ett projekt. For att vi
vill ldra oss av vdra misstag och vi vill liksom hantera, vi vill vara inte re-
aktiva utan proaktiva pa saker som kan hénda, vi maste snacka med kun-
den redan nu. S4 jag skulle séga att det dr ndgot som véxt organiskt till-
sammans med vissa individer och roller som har gjort att vi blivit valdigt
mycket bittre pa detta arbetet. Men det dr inget som ar implementerat on
the fly utan det har vuxit hela tiden och vi blir béttre pé det hela tiden.

108

HC

Ja, har du négra ytterligare fragor David?

109

DS

Nej, jag kdnner mig rétt ndjd
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110

HC

Ja, fOr att jag tinkte lite pd, det har vi redan pratat om i och for sig, men
det hdr som du och jag David har pratat mycket om, det tveeggade svérdet
med att antingen strunta i uppdateringar eller att bara acceptera dem, och
att man hamnar i ndgon form av moment 22 dir, alltsa att oavsett hur man
gOr sé utsitter man sig for olika typer av risker? Som nigon form technical
lag eller att man far in "skit". Men ni kor 1 stort sett alltid pa att installera
sa fa uppdateringar som mdjligt?

111

FS

Nej det skulle jag inte sdga, utan jag skulle séga att var strategi dr snarare
tvértom, att vi kor uppdateringar av storre paket for att hédlla oss up to date.
Det ar en kombination av att vi inte ska introducera technical debt, dvs att
ska vi uppdatera dessa paketet maste vi ocksa uppdatera dessa 50, och da
blir det 200 timmar i arbete, men ocksa for att som du séger att, att ha
gamla paket innebér ju inte att de dr 100% safe utan man kan hitta vulnera-
bilities som &r patchade i nya versioner. S& dér skulle jag sdga att vi forso-
ker hélla oss... pd de stora paketen sd haller vi oss rétt mycket i framkant,
men det ska ocksa finnas ndgon form av "reasoning behind" varfér man
uppdaterar. Det dr inte som att vi bara "det hir lilla animationsbiblioteket
uppdaterar vi sé fort det kommer ny release", nej, det ér liksom, det ar
inget "breaking", det fungerar som det ska, det hir biblioteket dr inte kopp-
lat till ndgot annat heller sé det lever rétt isolerat, sd dd kan vi kora ndgon
"update-push" ndgon géng, men storre paket som arbetar mycket mer till-
sammans, de ser vi till att liksom halla farska, framforallt att kolla pa relea-
seloggar och se vad som kommit nytt och beddma utifran dem. "Det hér
nya stora paketet vi anvénder har fatt en buggfix for en sak vi vill ha" -
Great! da hoppar vi pa den bollen och uppdaterar, och dven uppdaterar det
som &r relevant till det paketet sé att vi inte sdtter oss 1 nagon skuld infor
framtiden.

112

HC

Da later det ju onekligen som att ni ocksd har ndgon niva av granskning
utav en uppdatering, att ni inte bara accepterar den, utan att den ska upp-
fylla ndgon form av krav, antingen att den ska vara nddvindig eller...

113

FS

Precis, och det hdr leder nog egentligen snarare till att vara kunder ska be-
tala oss for vart arbete, och dé ska kunderna ocksd gi med pa att vi gora
ndgonting som inte ger direkt viarde. Hur ser vir ROI ut pa de har 10 tim-
marna du suttit och uppgraderat saker, vad far vi for virde av det? S4 att
dér behdver vi vara motiverande och forklarande, manga av vara kunder ar
ju vildigt etablerade foretag som har koll pé laget, s de kommer inte med
sanna dumma fragor, men som en princip sa behdver vi ha en motivering.
Vi kan inte bara sitta och gora vad vi vill.

114

HC

Ja precis, ja, tack sd mycket. har du nigra fler frdgor David?

115

DS

Nej, det har jag inte

116

HC

Ja, men da ska vi vil ta och tacka for oss

117

FS

Tack sjalv!

118

HC

Stort tack, det hir var vildigt bra, vi fick jéttebra svar.

119

FS

Harligt

120

DS

Tack sd jattemycket!

—57—




Riskhantering vid mjukvaruutveckling med NPM Carlsson och Strombéck

Appendix B

Transskript Produktutvecklingsbolaget.
30/4-2020, via Google Meets.
Langd: 45 minuter

Deltagare och forkortningar:
Forfattare: David Stromback (DS), Hannes Carlsson (HC)
Respondent: Medgrundare pa Produktutvecklingsbolaget (MG)

Rad | Talare Tal

1 HC | Onskar du och foretaget anonymiseras?

2 MG | Det behover inte vara anonymt.

3 HC | Hur skulle du beskriva verksamheten?

4 MG | Det ir primért ett konsultforetag. Dér vi jobbar med alla typer av olika kli-
enter, med allt som har med digital design att gora. Vi har ocksa vart eget
verktyg som vi bygger, som vi anvinder sjdlva for att bygga prototyper och
andra typer av digitala upplevelser, men det licensierar vi dven ut till andra.
97 % konsultforetag och 3% produktbolag.

5 HC | Ar systemutveckling en kiirnverksamhet?

6 MG |Ja, det skulle jag sdga. Det dr en stor del av vad som gor oss annorlunda, att
vi har det hér verktyget som vi kommer med till kunderna som far oss att
sticka ut. Det &r ett sétt att differentiera oss.

7 HC | Vilken roll har du pa foretaget?

8 MG |Jag ér en av [***] medgrundare, och jag sitter i kundprojekt, men dven med
att utveckla vért prototypverktyg.

9 HC | Hur stora dr ni?

10 | MG |Runt [***] pers.

11 HC | Hur stor omséttning har ni?

12 | MG |Runt [***] miljoner.

13 | HC |Vilka kunder har ni?

14 | MG |Ganska blandat, jobbar ganska internationellt, en del stora foretag, tex [***],
[***], [***], jobbar lite med startups ocksa, ett foretag som gor [***] i
[***], [***] lokalt, har jobbat med [***], ganska spritt.

15 | HC | Arbetar ni agilt?

16 | MG |Nejdet skulle jag inte séga, lite skillnad frén vad vi gor.

17 | HC |Anvinder ni NPM-paket i er utveckling?

18 | MG |Ja, det gor vi. Véldigt minga!

19 | HC |Ettscenario: ni ska dra igang ett nytt utvecklingsprojekt, hur ser riskhante-
ringsarbetet ut i ett inledande skede? Vilka riskhanteringsaktiviteter finns?
Mer brett &n NPM, for all typ av risk, finns det planering, identifiering, ana-
lys, prioritering?

— 58—



Riskhantering vid mjukvaruutveckling med NPM Carlsson och Strombéck

20

MG

Menar du for teknisk risk?

21

HC

Nej, for vilken risk som helst.

22

MG

Nej, vi har vildigt lite formellt sddant. Inget alls. Det &r helt baserat pa indi-
vider skulle jag vilja pasta, framforallt dd vi dr sd fa som sitter med det, s&
jobbar vi mer som en startup, forsoka ta de f4 timmarna man har och forsoka
gora de s& produktiva som mojligt, och det gor ju att man néstan alltid prio-
riterar ned kringaktiviteter, saker som far kunder att vilja ha det, att gora bra
marketing, att gora mycket business development, sen dven utveckla de fea-
tures som behdvs, det dr ju prio ett, och sen saker som kodkvalitet, riskhan-
tering, processer runt det, dven till och med saker som att fa ett bra deploy
workflow och [ohorbart] och sant dir det hamnar pé efterkilken, eftersom
allt fokus hamnar pé att forsoka fa ndgonting som nagon vill ha, for att
bygga nadgonting som ingen vill ha s finns ingen poéng med att bygga det. I
det tidiga skedet blir det mest att forsoka hitta ndgonting som kunderna vill
ha och efterfragar, sen forsoka testa det sa snabbt som mojligt. Mer som
kanske experiment, kanske inte tdnka att nu ska vi bygga nagot fardigt, utan
nu ska vi bygga det minsta mojligt for att £ feedback, for att se om vi ar pé
ritt vig. Vi dr vil oftast i det skedet, det &r ganska sdllan det slutar med - nu
vet vi vad kunden vill, nu &r vi redo att bygga den forsta versionen. For det
ar oftast vdra kunder som gor det! Vi gor ju det hir andra arbetet &t kun-
derna. Men sen dven sjdlva med vart eget prototypverktyg, sa ar vél ris-
kerna, atminstone de tekniska, ganska sma eftersom vi sdljer ofta direkt till
kunderna, vi har inte s& mycket organisk trafik vi hemsidan som far folk att
ladda ner det, utan det dr mer baserat pad var konsultverksamhet sa kan vi
komma med vart verktyg ocksa, sd vi har ganska bra kontroll 6ver vilka
kunder vi har och vilka som har det, och hur det distribueras och sa vidare.
Det kan vi gora ganska manuellt, tack vare att det ar sd smaskaligt. Hade det
varit mycket storre sd hade det varit... Vi har redan borjat komma till att vi
behover borja implementera béttre processer. Men vi véntar sé linge vi va-
gar, kan man vil sdga. Sen kommer det en punkt nér man inte vagar vénta
langre med riskhantering, for nér folk vél borjar anvdnda det och betala for
det, och det borjar bli seriost, da dr det vért att investera tiden i att fA mindre
risk. Det virsta som kan hidnda &r att om man séljer nagonting och s forstor
man det via ndgon uppdatering som gér snett, eller ndgonting som far kun-
derna att inte kunna arbeta med det, dd kommer de bara bli arga och slénga
det och ga och gora ndgonting annat. Men innan det hinder, s ar det si lite
som mojligt beyond att ha bra 16senord pé sitt AWS-account ungefir.

23

HC

Sa kan det ofta se ut, att det finns inget strukturerat riskhanteringsarbete
men det sker &ndé implicit. Ni har kanske inte riktlinjer och processer for
hur allting ska g till, men det kanske &nda inte r vilda vistern dar alla féar
gora precis hur de vill? Finns det pd individniva ett tink och kommunikation
om riskhantering?

—59_



Riskhantering vid mjukvaruutveckling med NPM Carlsson och Strombéck

24

MG

Vi litar pd de personerna som &r dér att inte gora nadgonting for dumt. Sa sa-
ker som att, vi har ju kunderna som anvénder vart verktyg, de bygger ju de-
signer som dr konfidentiella, som absolut inte far kunna spridas eller visas
utav andra, och det dr ju vildigt stora problem - om vart verktyg skulle
sprida ndgot som [***] gor tex, da skulle de ju stimma oss tills vi inte finns
langre. Sen har vi flera kunder, och en backend, s skulle en kund fa tillgdng
till en annan kunds design sa skulle det vara slutet for oss. Dir finns ju ett
sakerhetstéink baserat pa att inte ldcka information mellan kunderna, men én
en gang inte formellt eftersom vi dr sd pass fa som gor det utan mer att vi li-
tar pa varandra, och vi vet att folk har byggt grejer innan och har lite koll pa
det, sé vildigt icke formaliserat, men undermedvetet néstan.

25

HC

Och dér spelar vil erfarenhet véldigt stor roll kan jag tinka mig?

26

MG

Ja, det gor det verkligen. Man behover ha lite koll pa koncepten och veta
vad man behover tinka pa. Och kunna anvénda rdtt funktioner pd AWS tex,
for att se till att segregera data sa att en anvindare inte kan ldsa en annans
grejer. Och det handlar mycket om att férsoka anvinda deras grejer och inte
gora vara egna, forsoka folja best practices, det blir enklare och enklare tack
vare att de paketerar dem at en. Tex all anvéndarhantering gor vi via AWS

Cognito, och dé fir man otroligt mycket pd kopet, nar det géller just siker-
het i alla fall.

27

HC

Sa da fattas en del beslut gillande arkitektur och tredjepartskomponenter i
planeringsfasen redan?

28

MG

Ja, planeringsfasen dr ganska kort, det dr mer att vi har en idé om vad som
behovs, da sitter vi inte och planerar sa ldnge utan mer att, vi tror att, det
finns tydliga tecken pa att det finns kunder som vill ha det, d& bara forsoker
vi bygga det sa snabbt som mdjligt for kunderna att verifiera att sé ar fallet.
Och sen néstan efter det kanske, OK det hér ar nagot folk vill ha, hur ska vi
gora det pd ett bra sitt, det 4r mer pé det héllet. Man kan ju kalla det experi-
mentet for en del av planeringsfasen om man vill. Det dr mer att minimera
risken for att spendera onddig tid. Det dr egentligen det vérsta som kan
hénda, om vi bygger nagonting véldigt vél, men ingen anvinder, det dr en
otroligt stor risk for oss att ta. S4 vi vénder hellre pé det, dir vi bygger det
forst, och sen tar bort de tekniska riskerna i efterhand. Sen sa givetvis med
Cognito far du bade och, du kan gora det snabbt och ganska sdkert, pa
samma gang, det finns inte sd mycket trade-off mellan tid och sékerhet dir.

29

DS

Sa kan man i princip sdga att ni sétter igdng och borjar utveckla ganska om-
géende? Ar det sa da att varje enskild utvecklare fir installera paket och be-
roenden som de anser sig behova och kan underlitta arbetet?

30

MG

Ja

31

DS

Och dir finns ingen process i det skedet, utan den kommer senare, att man
utvérderar alla beroenden man har tagit pa sig?

32

MG

Ja. Det dr inte sa att vi har en formell, nu ska vi utvirdera beroenden, eller
har kommit till en punkt dér vi behover kolla pd det, utan det &r mer under,
eller vi ska séga att nir man vil installerar ett NPM-paket s& brukar det fin-
nas en viss minimi niva, av att kolla licensen, se att den ar fine, och sen
kanske ténka efter lite grann att se att den inte kor ndgra konstiga run scripts
vid installation och sidar.

33

DS

Precis, dd gor ni ju 4ndd ndgon sorts granskning. Ni kanske tittar pd avsén-
daren ocksa? Ar det en paket frdn en anonym person eller dr det ett paket
fran Facebook tex.
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34

MG

Precis, men nu &r vi mer inne pé individniva, nu pratar vi mer om vad jag
gor. Men vi kan ta det, jag tror att de flesta gor ungefar liknande, och det ar
véldigt basic. Det ér att kolla - dr det manga contributors eller ménga com-
mits, har de funnits lange, gor de det, och de har MIT-licens, dé brukar jag
kénna att de &r fine.

35

DS

Hénder det att ni kikar pé kéllkoden och kollar vad som gémmer sig i pake-
tet?

36

MG

Inte for sdkerhets skull, utan det &r i sa fall av andra anledningar, mer funkt-
ioner.

37

DS

Upprittar ni ndgon dokumentation i samband med att ni tar pa er ett nytt be-
roende, som bill of materials?

38

MG

Inte mer @n package.json.

39

DS

Nej den blir ju ganska sjdlvdokumenterande.

40

MG

Och lock-filen, men den kollar jag inte pé.

41

DS

Har ni nagot privat register? Det finns ménga verksamheter som sétter upp
egna register, bade med egna paket och med kopior av offentliga paket, ar
det ndgot ni jobbar med?

42

MG

Nej, det skulle nog komma ganska sent for oss, alltsé det skulle nog aldrig
komma nu med den storleken vi har, for den investeringen bade pengar och
tid, kommer nog aldrig betala tillbaka sig. Jag tror att ur riskanalys ar det
bittre att ta risken, @n att faktiskt sétta upp det hér privata och investera den
hér tiden och resurserna for att underhalla det. Och dven att, varje gaing man
ska installera ett NPM-paket blir det lite mer process runt det. Och jag tror
faktiskt att det dr néstan en storre risk for oss, att gd langsammare, dn siker-
heten det ger oss. Men hade vi varit 100 personer hade det varit mycket en-
klare. En given dag dr vi kanske tre personer som sitter och utvecklar ndgon-
ting, som anvénds pa riktigt, av tre personer, den overheaden att ha ett privat
register som man maintainar, det blir en ganska hég procent. Men om man
ar 20-30-40 personer, d& hade det varit en mycket ldgre impact pé vér pro-
duktivitet.

43

DS

Om vi gér vidare i det hir scenariot, och vi tinker oss att ni nu har ett sy-
stem som befinner sig i skarp drift, hur jobbar ni d4 med uppdateringar av
NPM-paket? Det kommer ju security advisories har ni ndgon som ansvarar
for att halla koll p4 dem och atgérda dem med uppdateringar?
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44

MG

Nej, det har vi inte. En anledning till det dr att de flesta security eller audit-
grejerna, om du kor kanske en hemsida som &r publik online, kan du fa vissa
bekymmer med cross-scripting injection, databasproblem och sédir, eller
om du kanske kor frimmande Javascript i ditt environment pa nagot vis,
finns det mycket luckor. Men vért verktyg dr en Electron desktop-app, som
kor projekt du skapar frén lokala filsystemet eller vart eget cloud-backend
som &r helt privat och gémt, eller sa kor du pa din telefon, det som vért pro-
totyp-verktyg producerar som dr en React-sida, men den har ju bara det som
ar exakt det vart verktyg spottar ur sig, som da dr ganska self-contained, det
kommer ju inte komma in ndgon fraimmande kod efter det. Attackytan &r
véldigt liten. Sa jag har nog aldrig sett ett NPM-audit meddelande som jag
har kédnt mig orolig 6ver i1 kontexten av var app, s& om man far ett med-
delande om att det finns ett sdkerhetsproblem med Mongo DB med nyck-
larna, i det hér eller det hér fallet, ja det gor ingenting for att det hér 4r en lo-
kal instans som kors pé varje kunds dator som édr helt stingd, det finns inget
sdtt utdt att komma at det. S& det forenklar for oss ganska mycket i det fallet,
att det dr ganska mycket som &r lokalt, véldigt lite publikt dppet attackyta.

45

DS

Da l4ter det som att ni kanske inte gar in och bumpar versionen pd NPM-pa-
ket i onddan heller?

46

MG

Nej, det dr véldigt mycket tvédrtom, att varje gang vi gor det sé blir det alltid
problem, compatibility-problem med saker som inte funkar som det ska, och
tack vare, eller pa grund av Javascript sa dr det ofta ganska svért att hitta
dem om man inte... [tekniskt fel]

47

DS

Nu forsvann ljudet for mig hér.

48

MG

Ja det hackar lite. Det &r inte som 1 native-sprak dér det dr att kompilerar det
sa hade det antagligen varit OK, utan det dr ofta lite mer vilda véstern i
Javascript, &ven manga NPM-paket dndrar API:s TROTS att det bara ér en
patch.

49

DS

Precis, det slarvas viéldigt mycket med det dar. Men anvinder ni semantic
versioning nér ni specificerar era versionsnummer? Man kan ju specificera
att jag vill ta emot patch och minor eller vad man nu vill.

50

MG

Jag tror att som det ser ut nu, de stora paketen som webpack och babel och
sana, ddr ldser man sig till minor, och de mer privata, lite mindre grejerna,
dér kanske man vill l&sa sig till exakt en viss version. Men det &r oftast ret-
roaktivt ndr man har rékat ut for ett problem, s laser man det. Tex att
nagonting uppdateras, s& gir det sonder, och da fryser man till den gamla
versionen. Och sen ligger den dér fryst for evigt [skratt]. Det ar véldigt osta-
bilt skulle jag sdiga, NPM-paket i allmédnhet. Det 4r en sa otrolig skillnad i
kvalitet mellan dem, sd man végar inte uppdatera dem i onddan.

51

DS

Det hiar med uppdateringar har vi pratat lite om, men det &r lite av ett tveeg-
gat svird, samtidigt som man saklart ska hélla sig uppdaterad for att mini-
mera sikerhetsrisker, sa dr uppdateringar ocksa en attackvektor. Och det har
vi sett 1 ganska ménga fall att man har fatt in skadlig kod som é&r forkladd
som en sdkerhetsuppdatering till exempel har ni ndgot resonemang kring
det?
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52

MG

Jag skulle nog séga att vi tar nog relativt stor risk dir. Och hoppas pa det
bista [skratt]. Det skulle ju ldtt kunna tdnka sig att ett av vdra beroenden tas
over av ndgon annan som lagger in nagot virus istdllet for en uppdatering,
och det kommer in i var app som vi sen vi skickar ut till kunder. Och det ér
ju Electron sé att du kan ju {4 in native C-komponenter och s vidare. Det
finns ju ingen begransning egentligen med vilken typ av malware du skulle
kunna ldgga in i vért verktyg. Och sen sa distribuerar vi det. Det finns abso-
lut en risk att det skulle kunna hénda. Den &r ju, tack vare att vi néstan aldrig
uppdaterar paket [skratt], och vi har ndstan bar kdnda vélanvénda paket sé ar
vél risken relativt ldg. Men det finns ju inget tekniskt som stoppar ndgon
fran att kunna gora det. Jag vet inte hur bra processer webpack och babel
och de dir har, men vem vet om nigon skulle kunna committa in ndgonting
dumt dir.

53

DS

Ja, problemet &r vél att de i sig har 70 nya beroenden som man kanske inte
har stenkoll pa.

54

MG

De verkar ju inte heller ha sé bra riskhantering alltid, dven de stora.

55

DS

Ja, det &r ju lite intressant, vem det dr som egentligen dger problemet, och
var i kedjan man ska sétta sin tillit?

56

MG

Ja egentligen s&, man kan ju inte begéra ndgonting nér det dr gratis och en
licens som sdger "gdr vad du vill", att begéra ndgot av ndgon annan dar. Jag
tycker vél att det hamnar pa oss, nér vi vél tar betalt for ndgonting, da &r an-
svaret pa oss, och det ér ju dir det hamnar, skulle det bli problem da &r det
ju vi som blir stimda. Sa rent legalt s dr ansvaret pd oss ocksa.

57

DS

Skulle det intréffa, det hér scenariot du beskrev precis, da &r ju konsekven-
serna ganska allvarliga, men samtidigt later det som att ni bedomer att chan-
sen for att ndgot sd allvarligt intréffar dr forsvinnande liten?

58

MG

Ja, det kan man vl sdga.

59

DS

For det dr ju alltid en san kalkyl, konsekvens vs. hur stor chans det &r att nd-
got sant intraffar.

60

MG

Exakt. Jag tror att 18sa problemet &r en storre risk &n att ha problemet. Men
hade vi varit... [tekniskt fel]. Oj nu &r vi tillbaka. Hade vi varit en startup
med miljoner i investering, d4 hade man nog 6kat riskanalys lite jamfort
med nu, dir det inte ar lika kritiskt.

61

HC

Du pratar om att de paketen ni anvédnder ar stora och att ni kan ha ndgon
form av tillit till dem, dé later det som att ni gér ndgon form av avvigning
ndgonstans over vilka paket som ska inkluderas, hur funkar den avvig-
ningen, tittar man dd pd avsidndaren och populariteten, ér det upp till varje
individ eller har man en kommunikation sinsemellan om den hér typen av
val och risker?

62

MG

Primaért helt per individ, men man ser vad andra ldgger in, si det finns en
form av icke formell code-review, men den hédnder, jag ser ju om jag drar in
ndgot nytt fran Git, att oj nu har nagot &ndrats i package.json, jag méste gora
en NPM- install, det dr svart att undvika att det har lagts in ndgonting och da
kan jag ju se det. Sen om jag agerar pa det dr en annan sak, men en viss se-
kundaér koll blir det. Men én sd ldnge har vi klarat oss undan. Vi har inte s&
fruktansvart manga dependencies ddr tex om det dr nagonting litet, alla ut-
vecklare har en tendens att bygga det sjdlva. Vi har inga left-pads och sdna
grejer [skratt].

63

DS

[skratt] Nej just det! den dr legendarisk.
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64

MG

Ja exakt. Nej det &r mer att vi har mycket som vi byggt sjélva som skulle
kunna vara dependencies, det dr jag ritt sdker pa, men vi undviker ju risk
och faktiskt dven ofta tid genom att bara bygga det sjélva, forutsatt att det
inte dr ndgot allt for stort. Det giller de flesta utvecklarna. Sa vi har en ten-
dens att bara ha stora vilkénda dependencies, forutom vissa smé, véldigt ni-
schade grejer, dér det mer &r kanske ett repo som é&r fyra ar gammalt, vi har
ndgra sdna. Men det &r inte alls sd manga.

65

HC

Men kan det da ske att ni dr intresserade av ett paket som ska utfora en spe-
cifik mindre funktion, och sa tittar ni da pa det hir paketet och ser att den
g0r s mycket annat och dr fylld av grejer vi inte dr intresserade av, kan man
dé ta den funktionaliteten bara, bygga den sjdlv? Finns det fall da man tittar
pa paket och bestimmer att nej inte det, men vi gér nidstan samma sak fast
sjélva?

66

MG

Ja det stimmer. Ar det for mycket, och vi bara vill ha ndgot litet, vi har nog
inga sana tror jag, beroende pd hur man ser webpack och babel och sént dér,
man anvénde sillan en stor del av det. Annars ar det oftast paket som gor
exakt det vi vill gora. Tex interagera med AWS S3, pd ndgot specifikt sitt,
om man vill synka en mapp lokalt till S3, sa finns det alltid nagon som gjort
ett sant paket som ar 200 rader Javascript, som &r exakt det, det har vi en
handfull av. Och sen resten dr verkligen stora saker som gor exakt det vi vill
gora. Forsoker undvika saker dér vi bara anvinder en liten del, ofta ér det
ganska komplext, sen har den andra dependencies som stéller till det for
andra paket och det blir s4 mycket bekymmer runt omkring, bara for att fa
den hér lilla lilla biten man vill ha. Att det bara &r vért det att gora det sjélv.

67

HC

Nér ni utvirderar paket, dr prestanda dd en av de saker som ses dver? Att ett
paket kan gora flera saker én just det som ni behdver?

68

MG

Ja, det kanske inte har hint, for oftast ar det att det ligger dod kod, men oft-
ast inte att nagot faktiskt kor, men prestanda dr en sén grej att vi profilerar sa
att det fungerar som vi vill och att allt flyter pa, det dr inte forrén testerna
flaggar ndgot som vi faktiskt tittar pa det. Sa linge de dr glada sa &r vi glada.

69

HC

Da gér vi vidare fran de hér scenarion till 6vergripande dterkopplingsfragor.
Hur ldnge har ni arbetat med NPM, och hur har det arbetet foréndrats dver
tid?

70

MG

Vi arbetar med NPM pa tva sitt. Det forsta ér 1 konsultdelen dér vi jobbar
direkt med kunder, dér vi bygger en designprototyp kan man kalla det, inte
en produktionsprototyp utan ndgonting for att bevisa designen. Ség att det ar
ett hemlarm dér man vill testa rost input och output sa vill man att saker och
ting ska prata till hoger och vinster, och interagera pa alla mojliga olika sétt
med olika enheter, och d4 méste man i princip bygga nagonting for att
kunna avgdra och testa med riktiga anvindare om det &r bra eller daligt, vi
bygger mycket sant. Men det &r bara en design, s nir det vél har bevisats sa
tar produktionsavdelningen hos kunden 6ver och bygger det sjélva, dér vara
grejer mer dr en designspecifikation &n en teknisk. Dér kan vi installera
vilka NPM-paket vi kinner for, till hoger och vénster, hej vilt, for vi vet att
om en manad sa kommer det hér aldrig roras igen.

71

HC

Sa det &r mer proof of concept?
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72 | MG |Jaexakt, och du kor bara pa enheter vi installerar det pa, ddr har vi ju verkli-
gen bara hastighet i dtanke, ingenting annat, och det har ju aldrig varit ett
problem och inte dndrats, sa har vi jobbat med det i sju &r. Och sen &r vart
prototypverktyg dir borjade det s4, tills vi fick kunder som betalade for det,
och da &r det ju jittestora internationella foretag, s man blir lite nervos, och
dé dndras det till att vi gick igenom och kollade sé att dr alla [6senord OK,
ar AWS-backenden séker nog, och ér den séker nog dé kan det ju komma in
vilka hemskheter som helst i klientappen, de kommer @nda inte kunna gora
sa mycket, i princip. Men klientappen dr dnda sd att vi prioriterar hastighet
framdt mer dn sdkerhet fortfarande. Och det ser inte jag dndras tills vi har
annu fler kunder som anvander det, dar risken dnnu storre, for nu ar risken
att vi inte kommer {3 tillrickligt manga kunder sé det inte dr lont att fort-
sétta. Nir det &r risken sé dr det bara att komma sa snabbt framét som moj-
ligt som premieras. S& en brytpunkt nér vi fick en betalande kund, det fér jag
dnd4 séga.

73 HC | Hur ser ni pé fordelarna med att anvinda NPM? Vad hade konsekvenserna
varit om det inte hade anvénts?

74 | MG |Jag tycker det gor véldigt stor skillnad 1 produktivitet, tex om man sitter i
C++ dér det inte finns ndgot sddant, nu har ju alla nya tekniker ndgon form
av pakethanteringssystem, dven native som rust, och det finns vil tredjeparts
till Apple osv. Jamfort med sa som det var innan dr det massiv skillnad hur
snabbt man kan rora sig framét med bara nigra fi personer. Innan satt jag i
evighet och bara konfigurerade byggsystem for alla dependencies, tog ju hur
lang tid som helst ...[tekniskt fel]... men nu dr det ju bara NPM- install och
sa har du det du behover, det dr en massiv skillnad. Det dr ocksa Iatt att
testa, man kan testa tio olika paket och se vad som funkar, forr var det en
overhead som var helt 16jlig, det var inte 16nt. Sa jag tycker det har &dndrat
vildigt mycket, hur snabbt framét man kan komma, och dven hur roligt det
ar att programmera, det 4r mycket roligare att kunna dra in vad som helst
och kora, man behdver inte sitta och spendera mycket tid pa smadetaljer
som man egentligen inte vill 16sa.

75 | HC |Sig att din kollega skulle skriva ndgon funktionalitet, och sé finns det
samma funktionalitet i ett paket med en miljon nedladdningar, vilket bedo-
mer man da ar sikrast?

76 | MG |Jag skulle nog sdga att om det inte tog véldigt lang tid att bygga sjalv sd
hade jag foredragit att bygga det sjélv. Vi fér alltid ndgon gang under ut-
vecklingen problem av att paket har uppdaterats. Eller vi uppdaterar
Electron och sen blir ndgon gammal dependency inkompatibel, och alla de
grejerna dr sa himla trikiga sa jag skulle bygga sjdlv om det dr mdjligt ar
néstan alltid béttre, men det finns en tydlig gréns dér det inte dr vért det. Du
bygger inte girna webpack sjilv. Och dven i det fallet med att synka en lo-
kal mapp med S3 dér det dr 200 rader kod, den har vildigt 14g risk och har
varit stabil i tre ar, det finns inte sd mycket dir som kan stélla till det. Skriva
sjilv dr nog att foredra, forutsatt att det ar praktiskt.
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77 | HC | Vihar rort vid det ett par ganger hér, med hur pass villig man ir att ta en
risk. Hur stor chansen &r att nagot intréffar kontra konsekvensen av ett sa-
dant intrdffande kan ju ge en typ av score pd en risk. Men man kan inte bara
spotta in det i en algoritm som ger en massa riskvdrden, dér vissa risker har
véldigt hoga véirden sd dem borde ni ga runt, riktigt sa funkar det kanske
inte? Hur gor man den avvégningen om vilka risker som dr vérda att ta, och
vilka som inte dr virda att utsitta sig for?

78 | MG |Det var en vildigt bra fraga. Jag tror att 1 vart fall sd gors nog inte den be-
domningen explicit, utan vi har mindsetet att vi vill komma framét s& snabbt
som mojligt och verifiera att det vi har dr ndgot som gér att sélja, och tjana
pengar pa, sd vi kan lagga mer resurser pa det. Och fram tills att vi kéinner
oss bekviima med att 1dgga mer resurser pd det sé dr det bara... Risken vi
kdnner nir vi sitter med det nu dr att det inte kommer bli nagot av det, och
den trumfar egentligen allt annat som fér oss att gd langsammare, och vi har
jobbat med ménga kunder som ér i tidig fas med att bygga nigot nytt, alltsa
ndgot helt nytt inte en iteration, och dé ar det nistan alltid sé att det organi-
sationen dr mest radda for dr att det de bygger inte kommer bli ndgonting.
Riskanalysen, framforallt den tekniska och sidkerhetsbiten, den hamnar ju
langt ner pé listan, tills det blir problem som att en kund kan se en annan
kunds data, sa det ser vi till att det funkar. Men det ar allt.

79 | HC |Men da later det som att ni har identifierat den storsta risken att man tar for
lang tid pa sig, eller att det man gdr inte gar.

80 | MG |Japrecis. har vi en idé om nagot vi vill bygga innan det har visat sig att det
var en bra id¢, d4 dr varje timme investerat i den potentiellt bara ren forlust.
Sa man vill ju gora tva saker ritt, man vill spendera sa fa timmar som moj-
ligt tills det blir tydligt att det dr vrt att fortsétta. Det kan ju vara att man
har tio idéer, d vill du kanske gora tio experiment. Om det bara dr en
landing page pa en grej, kanske bara nagra intervjuer pa andra grejen, det
kanske behover byggas lite demos pa den tredje grejen och sé vidare, men
man vill 4ndd gbra det minimala for att se vilka grejer man gar vidare med.
Och sen nédr man gér vidare sa kanske man bygger lite mer demo, sd lite som
mdjligt, och sen langsamt langsamt till man kénner att det har kommer bli
ndgonting.

81 HC | Da later det som att hur ni véljer att arbeta med risk dr starkt knutet till er
overgripande strategi egentligen, det dr séhér vi arbetar, darfor gor vi de har
valen i stort sett?
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82

MG

Ja. Dér dr ocksa hastighet en viktig faktor, bade for oss, men dven, vi jobbar
mycket i stora innovationsprojekt, dér etablerade foretag vill komma pa nya
idéer, nya produkter, och dér dr ju verkligen tiden bland det mest kritiska.
Béde for att organisationen inte ska trottna pa idéerna, sa att Vd:n inte kom-
mer och tycker att nej nu gar det hér for ldngsamt, nu fir ni géra ndgonting
annat, det dr en risk man vill ta bort, eller att nej det hér kostar for mycket,
eller att det dr svért att fa loss ingenjorsresurser, och det hetaste just nu &r att
arbeta Lean, spendera s lite resurser som mojligt och sé lite tid som mojligt
for att nd maximalt resultat. Om organisationer har det tinket kommer risk-
hantering pd NPM-niva vildigt langt ner pd listan, det finns ju stora kunder
som verkligen blir bitna av det, dér det blir ett problem. Det &dr forvanansvart
lite riskhantering 1 manga foretag stort som litet, mojligtvis nir det ar vildigt
tekniska foretag, sé har de lite battre koll. Deras rykte star pa spel ocksa.
Men ménga som gor konsumentgrejer de lagger det langt ner pa listan, dven
tills det blir ett problem, dér de borde ha det hogre upp.

83

HC

Da tror jag inte vi har ndgra fler foljdfragor, eller jag kdnner mig rétt ndjd.

84

DS

Ja jag dr ocksa ritt ndjd.

85

MG

Vilka foretag har ni pratat med?

86

DS

Vi pratade med ett storre foretag igar.

87

HC

Sen dr det dannu mindre foretag ocksa. Vi vill prata med foretag ur lite olika
storlekar, for att se lite om riskhantering hér hdanger ihop med storlek, och
det bekréftar ju vart samtal idag lite, som du sdger att hade ni varit 100 pers
sd hade det nog sett annorlunda ut.

88

MG

Ja, det hade det. Vi dr ju 20 designers kanske, som inte sitter med NPM over
huvud taget, och kanske 510 personer som gor det, sa vi dr inte 30 utveck-
lare heller.

89

HC

Tusen tack for att du tog dig tid!

90

MG

Ingen fara!

91

DS

Tack sd jattemycket!

92

MG

Ingen fara! Lycka till
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Appendix C

Transskript Al-konsultbolaget.
Videosamtal, 6/5-2020, via Zoom.
Langd: 45 minuter

Deltagare och forkortningar:
Forfattare: David Strombéck (DS), Hannes Carlsson (HC)
Respondent: Partner och tekniskt ansvarig pd Al-konsultbolaget (TA)

Rad | Talare Tal

1 DS | D4 kan jag bérja med att stilla lite inledande frigor hir. Onskar du vara ano-
nym, och dnskar foretaget vara anonymt?

2 TA | Det har jag faktiskt inte kollat upp, men det kan vi nog séga att det behdver

det nog inte vara.

3 DS | Du kan ju bara hora av dig om ni kommer fram till ngot annat.

4 TA |Ja, absolut.

5 DS | Hur skulle du beskriva foretagets verksamhet?

6 TA |Man kan vél sdga att vi dr ett relativt nystartat konsultbolag, vi har funnits i
ett och ett halvt ar kanske, vi fokuserar pa data engineering, data science,
machine learning, liknande projekt. Men vi har d@ven en del full-stack-jobb,
webb, och en app nu senast.

7 DS | Skulle du sdga att systemutveckling tillhor eran kidrnverksamhet?

8 TA | Det skulle jag gora ja.

9 DS | Vad har du for roll pd foretaget?

10 TA |Jag skulle sdga att jag har ndn slags tekniskt ansvarig roll, vi har egentligen

inga sd superhért definierade roller kanske, men jag brukar ha en ansvarig
roll. Och jag ér dven partner i bolaget.

11 DS | Arbetar ni agilt?

12 TA | Det skulle jag sdga! [skratt]

13 DS | Men ni féljer kanske inte manifestet till punkt och pricka?

14 TA |Nej, det gor vi nog inte. men vi har en ganska typisk utvecklingsprocess
skulle jag sdga, sa agilt kanske inte 100% efter boken, men ndgonting at det
héllet absolut.

15 DS | Hur stort dr foretaget?

16 TA | Viér [***] personer tror jag, beroende pd hur man réiknar.

17 HC | Far jag frdga hur mycket ni omsitter ocksa? Ungefar?
18 TA | Typ [***] forra éret.
19 DS | Vad har ni for kunder ungefér?
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20

TA

Alltsd primért vill vi egentligen hitta typ startup-bolag som har kommit en
bit och kanske har fétt lite pengar och har lite kassaflode, sé att de har rad att
ta in konsulter helt enkelt, och det dr typ mest for att vi tycker att de ar rolig-
ast att jobba med. S vi fokuserar pa vixande bolag som har litt att gora
dndringar i ndgon mening och vill typ komma snabbt framét.

21

DS

Sa da anvdnder ni NPM-paket i er verksamhet?

22

TA

Ja det gor vi, absolut, det har vl primért varit till backend-grejer nu, men vi
har ju typ kanske nagra frontend-grejer ocksa, till exempel vér egen sida an-
vinder NPM.

23

DS

Sa nu gar vi over till sjdlva huvuddelen, och den har vi strukturerat lite som
ett scenario, eller beskriver olika delar i en process, och hur ni férhaller er
till olika moment dér liksom. sa om vi ténker oss d4 till exempel att ni har
fétt ett nytt projekt som ni ska dra igng, hur ser erat riskhanteringsarbete ut
1 det hdr inledande skede? Planeringsfasen ddr. Och dé pratar vi om all typ
av riskhantering och analys, inte bara NPM-relaterat.

24

TA

Ehm ja [skratt]. Man kan vil séga att vi brukar forsoka komma igang si
snabbt som mdjligt, for att vi har ofta ganska sa korta projekt. Och forsoker
bygga ganska mycket proof-of-concept-grejer eller saker som ska bli en bas
for ndgonting som ska véxa senare, och det brukar oftast inte finnas nagot
jattestort intresse frdn kunden egentligen, att ligga typ mer tid 4n nddviandigt
pa nagon form av planering skulle jag séga. S& att vi inte brukar ha tid eller
rdd 1 en mening att planera jéttemycket sant hér i forvig, utan vi far vl
egentligen snarare forlita oss pa att vi inte gor for dumma grejer liksom. Oft-
ast dr de hér grejerna kanske inget som sitts i produktion direkt heller.

25

DS

Sa man skulle ndstan kunna séga att ert arbete dr néstan en del av en sorts
forberedelsefas for ndgot som kommer senare?

26

TA

Ja, det skulle man typ kunna sédga, att antingen sa har foretagen ndgon profil
eller vad man ska séga eller ndgon process for hur de gor detta tidigare, till
exempel har vi haft en kund dér vi typ deployade grejer pé deras intrandt i
ndgon mening, att de har en skyddad miljé redan som man kommer &t via
VPN till exempel. Och dé blir det ju direkt, enligt dem, att man far fritt
fram. Nir man ska gora saker som faktiskt gér att komma at fran internet
och sd vidare sé blir det en mer komplicerad process kanske, lite mer i fram-
tiden.

27

HC

Ja, det ar, forlat...

28

TA

...Ja oftast dr det inte en jéttestor del av vart arbete skulle jag séga.

29

HC

Men det dr ocksa gillande alla typer av risker dar d4? Som att ga ver tid,
eller 6ver budget, eller inte leverera ndgot eller vad det nu skulle kunna va,
har ni ndgon form av tanke kring det da i planeringsfasen alls?

30

TA

Ja, det kan man val sdga, vi forsoker typ att s& mycket som mojligt jobba pé
timbasis kanske, for att kunna garantera var egen sikerhet, sa att vi inte far
sitta och jobba en massa extra tid obetalt for att kunderna ska bli néjda. Men
det &r alltid svart typ i samma veva som folk inte 4r beredda att betala sa
mycket for en sékerhetsanalys &r man oftast inte jétteberedd att betala for att
ligga flera veckor pa, géra en hart definierad kravspec heller.

31

HC

Na.
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32

TA

Sa att s& mycket som mojligt forsoker vi bara jobba 16pande, sen sa giller
det kanske att forsoka, dnd4 internt uppskatta hur lang tid saker kommer ta
att gora, och ta sma steg framdt hela tiden och se till att saker fungerar hela
végen sa att man inte riskerar att sitta med ndgot som inte gér ndgonting nar
alla pengarna tar slut.

33

DS

Vad kédnner du Hannes?

34

HC

Jag tror ndstan vi far ga vidare, for vi har lite fragor om mer formell riskhan-
tering, men det sker ju inte riktigt i den fasen hér kanske.

35

DS

Ni jobbar ju ganska iterativt dar, men spikar ni och fattar beslut om arkitek-
tur och val av tredjepartskomponenter som kan bli aktuella att anvénda i in-
ledningsskedet eller kommer det ocksa under arbetets gdng sen?

36

TA

Ja det skulle jag sdga att vi gor, men det géller oftast snarare for oss att vilja
saker som gor att det gar att komma snabbt framat, och bygga saker sa bra
och enkelt som mdjligt kanske i forsta hand, och inte kanske sa mycket fo-
kus pé sékerhet egentligen, framforallt i projekt dir det dr interna grejer som
lyfts.

37

HC

Men har ni riskhantering rent allmént annars? Alltsd identifiering av risk,
analys av risk, prioritering och dvervakning av olika risker, d&ven utanfor
NPM och utanfor nédvéndigtvis tekniska aspekter och sdkerhet?

38

TA

Nej, det skulle jag inte sdga att vi gor, utan vi ér ett ganska litet bolag och
har vél inte riktigt kommit dit &n.

39

DS

Yes, ska vi hoppa vidare till ndsta del i scenariot hir?

40

HC

Ja det tycker jag.

41

DS

Sa da téanker vi att ni dr igang med det hér projektet, och att ndgon utveck-
lare som arbetar med det hir projektet under arbetets gang hittar nagot paket
som skulle kunna vara en mojlig genvig, alltsa att man skulle kunna inklu-
dera det som ett beroende istillet for att dteruppfinna hjulet sa att séga, ar
det fritt fram att gora det eller har ni ndgon process for granskning innan
man inkluderar en sin komponent?

42

TA

Nej vi har ju ingen direkt konkret process skulle jag sdga. Det kanske inte ar
fritt fram heller, vi forsoker ju ha sa lite externa beroende som mgjligt, dels
for att det blir lattare att hantera, och dels ur sina hér sikerhetsaspekter ab-
solut. Sen beror det lite pd kunden ocksa, de har kanske dnskemal att man
inte ska anvinda vissa typer av komponenter eller kanske externa tjanster
och s dér och da respekterar vi det. Men vi forlitar oss lite egentligen pé att
kunderna definierar vad som dr viktigt for dem, sen forsoker vi jobba sa
snabbt som mdjligt innanfér ramarna for vad dem 4r ok med. Jag skulle inte
sdga att det har dr nadgot som efterfragas jattemycket kanske, utan det har ér
ndgot som, egentligen kanske hade varit vért ansvar att gora om vi skulle
bygga stora publika tjdnster sa dr det kanske dnda vart ansvar att faktiskt be-
ritta for kunderna om sddana hér risker.

43

DS

Men om man tdnker lite mer informellt dd om man tittar pd ett nytt paket,
jag missténker att ni anda kanske kikar lite pa avsindaren och hur populart
det &r och s vidare.

44

TA

Ja, forsoka minimera antalet paket egentligen och forsoka vélja stora grejer
som manga anvénder, sen skulle jag séga att det finns ju ingen som sitter
och tittar pa vilka paket de har paketen i sin tur anvénder, och sana grejer, sa
nd, det dr vil egentligen att gd pd ndgon slags rykte i sa fall.
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45

DS

Ja, det &r lite det vi undersoker ocksa, var i den transitiva kedjan problemet
uppstar, eller vem som dger problemet. Men dé svarade du néstan pé det
ocksa, ni har inte heller ndgon sén hir dokumentation utdver 6ver pack-
age.json ddr ni dokumenterar alla komponenter som anvénds?

46

TA

Nej, inte den typen av komponenter i alla fall, det 4r nog inget vi skulle
skriva in i en projektbeskrivning, exakt vilka dependencies allting anvinder.

47

DS

Vill du ta nista kanske Hannes?

48

HC

Javisst! Om vi sdger att det hir systemet nu faktiskt har sjosatts och befinner
sig 1 skarp drift, da undrar vi hur det 16pande beroendehanteringsarbetet ser
ut? Finns det ndgon som har en roll som ansvarig for att dvervaka uppdate-
ringar och rapporter for eventuella sdrbarheter som kan dyka upp?

49

TA

Jag skulle inte séga att vi har ndgon sdn, den typen av underhall-roll ndgon-
stans just nu. Om vi skulle hade det, s skulle jag séga att varje gang man
gOr nagonting just nu, sd ser man Vvl till att forsoka uppdatera paket och sa i
samband med byggen. Som sagt sa dr formella processer kanske inget vi
jobbar jiattemycket med dn, men ja, det dr vél typ sd det hade sett ut just nu i
alla fall, att man mirker eller uppdaterar i samband med annat.

50

HC

Det lter lite som att det dr pd varje utvecklares egna ansvar att se till att det
skots bra, snarare dn att det finns ndgon som har ett dvergripande ansvar gél-
lande de hir frdgorna?

51

TA

Ja, absolut.

52

HC

Och dé undrar jag, hur ser det 6vriga mer dvergripande riskhanteringsarbetet
ut da nér ett system &r sjosatt, alltsd d& inte nddvindigtvis anknutet till
NPM. Finns det ndgon kommunikation om mojliga risker rent allmént?

53

TA

Nej, alltsa inte allmént, utan det vi forsoker sitta upp ér ofta dr kanske mer
sahér dvervakning sa att man fér reda pa ifall systemen gér ner, och typ
loggning sd man kan se vad som har gétt fel, och den typen av grejer.

54

HC

Sa ni dvervakar d& mdjliga risker i alla fall?

55

TA

Ja, den typen av risker kan man vél sdga att vi dvervakar, absolut.

56

HC

Det lter lite da som att, det finns ju da en typ av risk, i egentligen all form
av utveckling men ocksa dd med NPM, ér det mer da erfarenhetsberoende,
att man dr bekant eller har minnen frén tidigare projekt, eller man har kom-
petens med hur man ska arbeta med NPM, ér det som véljer hur man ska
jobba? Eller det finns inget arkiv eller sd dér ni samlat pa er en lista med ris-
ker eller har utvirderingar av vad man ska se upp med?

57

TA

Nej, vi har inte kommit till det &n, utan vi gar pa allas erfarenhet i bolaget
med tanke pé att vi dr ganska sma. Men det later typ som att det vore bra att
ha det om man anstiller jattemycket folk och framfor allt tar in nya utveck-
lare som inte har s jéttemycket erfarenhet.

58

HC

Ja, det dr vél det vi lite ocksa undrar, i vilken utstrdckning beror storleken pa
ett foretag, eller beror er strategi pa hur ni hanterar dessa problemen pa vad
ni faktiskt bygger och gor, och vilken typ av tjénst ni sdljer, men ockséd dé
hur stora ni &r, alltsd vilken kapacitet ni har att faktiskt géra de hér sakerna?
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59

TA

Vi har ganska liten kapacitet att gora de hdr grejerna. Och vi fokuserar ju ty-
piskt pa snabbt vixande bolag, av anledningen att de inte bryr sig s mycket
egentligen om sana hér grejer, och jag tror att i ndgon mening sa drver vi lik-
som kundens krav i de hér grejerna, sa det &r vil lite upp till dem att defini-
era vad som behdvs egentligen, sa jobbar vi efter det liksom. Man skulle
kunna ténka sig att ndgon hade bett os att gora det, och d& hade vi kanske tit-
tat pa att faktiskt géra ndgon process for dem, men ja, annars lever vi pd vad
de sagt till oss att gora.

60

DS

Vi var inne och rorde vid detta lite innan, det hir med uppdateringar in NPM
da specifikt, men hur resonerar ni kring det? Om det finns nya uppdate-
ringar, installerar ni dem inte automatiskt men alltid, eller har ni ndgon filo-
sofi dér? For risken &r att &ven uppdateringar kan anvéndas som en attack-
vektor, och att det slarvas ganska mycket men de hér semantiska versions-
numren sé att de ibland inte faktiskt ar bakatkompatibla fastéin de ska vara
det. Ar det ndgot ni téinker pa eller hur ser du p4 det?

61

TA

Ja absolut. Alltsa det géller ju att se till att man kan rulla tillbaka uppdate-
ringar framst. Men sen dr vil egentligen mycket, det &r ju en ganska manuell
grej faktiskt att komma ihdg att uppdatera grejer och testa for att se till att
det funkar. Och det handlar ju ocksé typ om att ha testet till exempel sd att
man vet om uppdateringarna tar sonder grejer.

62

DS

Men ni har inget sént hér att vi uppdaterar inte om det inte &r en kritisk sar-
barhet eller liknande, uppdaterar inte i onddan helt enkelt, utan ni uppdaterar
gérna om det finns uppdateringar.

63

TA

Ja det skulle jag typ séga.

64

DS

Da nir ni da gor en san hér uppdatering da later som att ni kollar mest pa att
den dr kompatibel, sé att den inte dventyrar ndgon befintlig funktionalitet
da?

65

TA

Ja precis. Det kanske dr en grej jag borde snackat om tidigare i riskhante-
ring, att vi forsoker skriva typ véltestade grejer, och det hjélper typ med séna
hér problem att vi kan typ vara ndgorlunda sékra pé att vi inte tar sonder
ndgonting om man uppdaterar grejer till exempel. S& att det skulle jag siga
ar en stor fordel hér, att man kan prova att uppdatera och sen om det skiter
sig kan man alltid ga tillbaka, och testa uppdatera nan grej eller undvika na-
gon uppdatering till exempel.

66

DS

Vad kénner du Hannes har vi missat ndgonting?

67

HC

Ja, dels sa pratade vi lite om... Det jag glomde fridga dig var, hur tror du det
hade sett ut ni var 200 anstdllda istdllet? Om jag har forstétt det ritt, sd ar det
sa att eftersom kunderna inte riktigt ber om den hér typen av rigordst risk-
hanteringsarbete sa har ni egentligen inget behov av att géra det. Men om ni
hade varit 200 anstillda istdllet, hade det kunnat se annorlunda ut da?

68

TA

Ja det tror jag. Just nu véljer vi egentligen aktivt bort de hir typerna av upp-
drag egentligen for det dr svért att hantera. Det kan ju hénda att man behdver
ndgon person som typ enbart jobbar med sana hér saker. Om vi blev 200
pers sd kan man vél tinka sig att vi hade haft ndgon som var specialist pd det
hér och som man da blandar in lite i varje projekt. Men det &r lite svart att
sia om.
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69

HC

Ja precis, det ér ju spekulativt. Men vad jag undrade &r liksom relationen till
vad er storlek och vad ni har for kapacitet och vilka kunder ni har. Alltsé det
ar ju lite av en triangel dér, hur man arbetar, det beror ju dels pa den kompe-
tens ni har, inte kompetens men dels kapacitet, dels vad kunderna har for
krav, och dd vad som dé dr bést att prioritera och arbeta med.

70

TA

Ja. N jag skulle sdga att det hdanger absolut ihop och det kan hinda till och
med att man ska ta nat projekt och det kanske sitter typ 50, 100 pers att da
blir man nog tvingad i mycket storre utstrackning frdn kunden ocksa, da
kommer de ocksé ha storre kapacitet fran sin sida, det kan finns nagon redan
pa deras foretag som tar hand om de hir bitarna. Sa det problemet har vi inte
riktigt ndr vi jobbar pd mindre bolag, om inte de har ndgon som bryr sig
[skratt], eller som jobbar med det sa...

71

DS

Det kanske &r kédnsligt, men &r den ansvarsfragan reglerad pa nagot sitt, om
de skulle ta ett sdnt hér system som ni har utvecklat och det skulle séttas i
produktion och visa sig innehalla nagon sorts katastrofal sdkerhetssérbarhet,
vem faller ansvaret pa i en sddan situation? Vet du det?

72

TA

Vi har ett avtal som reglerar det, dir vi typ skyddar oss lite fran de hér ty-
perna av risker. Jag kan typ inte sdga exakt vad det star rakt upp och ned, pa
rak arm, men vi forsoker typ att egentligen skydda oss lite frin det.

73

DS

Da kan man ju sdga att, for det hdr med riskbedomningar det blir vil ofta na-
gon sorts, att man véger den eventuella konsekvensen mot risken att den in-
traffar, men da kan man ju ocksé séga att del sa dr det kanske inte ni som gor
sjdlva beddmningen i de flesta av de hir fallen, for det dr redan era kunder
som har dnskemal, men ocksa att det ar inte ni som tar konsekvensen kanske
sd att det blir inte lika...

74

TA

Naé precis. Det skulle man vl absolut kunna sédga liksom, det dr kanske inte
sa att vi drar oss undan fran ansvaret i ndgon mening men vi kan liksom inte,
alltsa for att kunna lamna en sddan garanti till exempel, d4 hade man behovt
gora den hir typen av analyser mycket mer ingdende, da vi inte kan gora det
kan vi inte heller ta pd oss ansvaret pé det séttet.

75

HC

Ja precis, for det jag ocksa dr intresserad av ér hur de hér olika typer av stra-
tegier hanger ihop, alltsa strategin for hur man dd hanterar NPM, strategin
for riskhantering mer generellt d4, men ocksa den totala strategin for verk-
samheten, det 1iter lite som att det viktigaste dr att komma fort framét unge-
fér, och dé dr riskhantering, att ta ett riskhanteringsarbete det gor att det gar
langsamt, och att anvéinda NPM gor att det gér fortare typ.

76

TA

Ja absolut. Och det ir lite sa vi valt att fokusera pa det hér, for vi tycker det
ar roligt att bygga saker snabbt och vi, det dr kanske ingen som egentligen
vill sitta och planera for mycket grejer och analysera den hér typen av grejer,
och det vill inte kunderna heller i ndgon mening, alltsé det kan vara ndgon
som vill ha typ en proof-of-concept av sin produkt till exempel, dé vill man
inte investera i det innan man ens vet om den kommer séttas i produktion
over huvud taget. Men det kdnns om att det &r lite hela filosofin i den &nden
av industrin i alla fall. Eller den hér lite mer startupaktiga, bara kor pa.

71

DS

Det hir med att ni ofta hjilper dem i startfasen av projekt eller av ny pro-
dukt, brukar ni dd folja med hela vigen till liksom skarp release, eller brukar
de ldamnas dver till ndgon annan nagonstans i den processen? Alltsa brukar
ni ansvara for drift och underhall ocksa eller dr det mer den hér initiala ut-
vecklingen?
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78

TA

Det har varit lite 50-50 kanske, det &r inget som dr i faktisk produktion
publikt dnnu, utan kanske det som vi byggt som ér i produktion &r typ in-
terna grejer, och dé har vi inte tagit hand om driften for att det finns nadgon
annan som gor det. Men vi har planerat egentligen for att ta hand om drift
ocksa. Men det kommer lite lingre fram nu.

79

HC

Ja, fOr att sddana hér proof-of-concept-projekt dé kan man ju egentligen
ldamna Over lite vad som helst, bara man visar att det funkar att géra det antar
jag, huruvida det &r sdkert eller inte kan jag tdnka mig att det inte spelar né-
gon roll?

80

TA

Nej alltsa lite sd. Vi forsoker typ gora ndgonting som kanske lite mer dn bara
minsta mdjliga utan typ en bas som man skulle kunna bygga vidare pa, och
ja, vi bygger saker med typ tester och sddana grejer till exempel som man
kanske inte hade gjort i bara san hir all out, bara visa liksom, utan tanken &r
typ att man ska kunna ga fran proof of concept vidare till produktion sen,
och det hade ju klart varit bra dé att sitta ndgon form av praxis for hur man
tar hand om den hir typen av grejer ocksé, lite ldngre fram.

81

HC

Hur ldnge har ni arbetat med NPM, och hur har det arbetet foréndrats dver
tid?

82

TA

Som bolag har vi egentligen haft och goéra med det sedan borjan, och alla
som jobbar hir har typ anvéant det i alla fall ett par ar tidigare, sa typ, jag kan
vél svara mer personligen d4, jag vet inte, det har bara blivit en grej, det ér
verkligen industristandard nu, man kommer ingenstans inom typ web utan
att anvianda NPM, jag vet inte, det dr vél ocksa en parameter hér att man har
typ inte direkt ndgot val annat &n att ta pa sig dependencies, eller typ bygga
allting sjélv, da blir det ju ofta liksom, om du stiller den fragan till en kund
[skratt], sd ja ska vi ldgga ett par tusen timmar pé att bygga liksom React
igen, eller ska vi bara installera det pé tio sekunder? Det &r ingen som kom-
mer betala for de hér grejerna. Och det tror jag inte kommer éndras heller,
och det &r lite sd det alltid har varit, att man installerar grejer for att spara
tid, och slippa typ gora grejer, och férhoppningsvis fi béttre grejer ocksa.

83

HC

Ja, vad hade konsekvenserna blivit om NPM bara forsvann? Om man inte
hade det? Vad gjorde man innan?

84

TA

Ja, innan var det ju &dnnu virre skulle jag séga, i ndgon mening. Man hade ju
fortfarande typ dependencies, men da uppdaterade du ju aldrig dem i regel,
forutom om det var ndgonting som de verkligen behovde, eller typ uppticker
att det kommit en ny version manuellt typ av ndgon anledning, kanske ldser i
docsen eller ja. men det fanns ju inget smidigt sétt att hdlla reda pa om det
fanns en uppdatering ens, sé pé det sdttet dr det vél dnda béttre nu &n vad det
har varit tidigare kanske.

85

HC

Det ér ju det som dr rétt spannande, vad litar man mest pa, ett paket med en
miljon nedladdningar eller 200 rader kod som ens kollega har skrivit, vilket
ar den bésta koden, vilket dr mest sdkert?
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86

TA

Nej precis, det dr den andra parametern. Om du skriver det sjilv si ja, d&
kan du ju ocksé gora fel. jag skulle séga att den storsta risken hér ar vél
egentligen automatiserade attacker typ. Med den hér typen av paket, om du
skulle hitta ndgon stor sdrbarhet i ett paket som jéttemanga anvinder sa
kanske du kan gora en automatiserad attack och typ ga pa alla som anvint
den, medans om jag sitter sjilv och skriver ndgonting, och inte anviander
ndgra externa dependencies, kan man sékert hitta typ nat hal i den, om man
letar, men det dr antagligen ingen som kommer gora det, beroende pd vad
det dr liksom. Det &r just den avvigningen, dr det hir paketet man installe-
rar, dr det ens nigot som dr rimligt att attackera? [Tekniskt fel, ohdrbart]

87

DS

Precis, for dar gor ni ju ndgon bedomning ocksa, det kanske handlar om det
anvénd pd server eller klient-sidan ocksd?

88

TA

Ja. dér dr det vil egentligen kanske ett medvetet val att vi brukar anvénda
typ Node/Express, som énda ar typ standard, om det dr ndgot fel dér, sa
kommer det paverka en jéittestor del av hela internet. Medan om det 4r ndgon
dependency som anvénds pd ndgot ett sitt, inne i, jag vet inte riktigt vad det
skulle kunna vara, men bara en liten modul som anvinds nadgonstans langt
inne i din backend, r det ens rimligt att ndgon skulle kunna komma &t den
sarbarheten, det &r ju inte alls sdkert.

&9

DS

N4, och dir kommer man in pa det hdr om det dr malicious, alltsd om det &r
med uppsat, eller om det bara dr en lucka som finns av... men ja, det behdver
vi inte gréva ned oss 1i.

90

HC

Det som vi ocksa tycker dr ritt spdnnande, det dr hur man avgor hur pass vil-
lig man &r att ta en risk? Om vi séger att det dr lag sannolikhet att det hdander
ndgonting, men konsekvensen ér véldigt stor, eller hur gér man den bedom-
ningen, for det finns ju &nda vissa risker som foretag viljer att utsétta sig
sjdlva for, for att det 1 stort sett dr en del av strategin, hur gér man en san
overvigning, finns det risker som dé egentligen har hogre riktvirden som
dndd man &r villig att utsitta sig for?

91

TA

Ja det gor det vl absolut, och det skulle kunna vara sana grejer som typ att,
vélj en bra webbserver till exempel, for det dr 4ndd de grejerna som du kan
ansluta till direkt fran internet, som det &r storst risk att ndgon faktiskt kan
gora ndgon ordentlig skada. Om du har, du bygger nagon typ av microser-
vice som aldrig ens kan bli nddd fran det publika internet, da kanske det spe-
lar mycket mindre roll, kanske inte ens bryr dig mycket, for att ndgon méste
dnda ta sig igenom ett annat lager for att ens komma till den. Sa jag vet inte,
det dr ju alltid nagon slags undermedveten avvégning i det hiar &ven om man
kanske inte ténker pa explicit pa typ pakethantering och sant dér, men siker-
het 6verlag, om du véljer skydda ndgonting, dd géller det att vilja bra pro-
gramvara. Och det man brukar vélja dr saker som anvinds mycket, och helt
enkelt forlitar sig pa att om alla andra &r beredda att ta den hér risken sa kan
jag ocksé gora det.

92

DS

Ja, men jag kinner mig ganska ndjd. Vad kénner du Hannes?

93

HC

Ja jag ocksa, i alla fall fir jag borja med att tacka sa mycket for att du ville
vara med hér.

94

DS

Det ska vi inte gldomma!

95

TA

Nej ingen fara

96

DS

Da stoppar jag hir nu
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Appendix D

Transskript Véardbolaget.
6/5-2020, via Slack.
Langd: 35 minuter

Deltagare och forkortningar:
Forfattare: David Strombéck (DS), Hannes Carlsson (HC)
Respondent: Front-end-konsult pa Vardbolaget (FE)

Rad | Talare Tal

1 HC | Skulle du kunna beskriva foretagets verksamhet?

FE |[***] sitter d& som ett vardbolag egentligen. Deras huvudsakliga &mne ar
att de bedriver (behandling)-kliniker i ett antal ldnder runtom i vérlden.
Och det dr vél egentligen det som ar foretagets... foretagets ide helt enkelt.
Sa det ér ett tjanstebolag kan man vil sdga. Dar man har sina sjukskdoters-
kor och kliniker, kdper in (behandling)-maskiner och tar hand om sina (be-
handling)-patienter. och da &r det ju patienter som haft (dkomma).

3 HC | Men kan man da... Skulle man da kunna sdga att, det later som att man
kanske inte kan sdga att systemutveckling dr en kdrnverksamhet?

4 FE |Nej, det dr ju inte ett traditionellt it-bolag, det &r det inte. Bolaget har sin
IT-avdelning men det &r inte kdrnverksamheten, nej.

5 HC | Vilken roll har du dé pa [***]?

6 FE | Jag sitter som frontend tech-lead, dir jag dr tekniskt ansvarig for att ut-
veckla klientapplikationer &t [***] internt.

7 HC | Ah, och hur stort dr [***]?

8 FE |Det dr en bra fraga...

9 DS | Ca[***] tror jag

10 FE |Om det dr totalt antal anstillda sa har inte jag sd bra koll pa det faktiskt
utan det kan ni nog hitta pa [***]s hemsida.

11 HC | Precis, men det ni utvecklar, jobbar med, det &r inte for kunder da, utan for
internt bruk?

12 FE | Precis, det ir for internt bruk

13 HC | Skulle du séga att ni arbetar agilt? Det dr en kontrollfraga vi har.

14 FE | Absolut, det gor vi. Vara leveranser sker en gang i minaden och de nya
kraven som kommer in kan ju komma med olika mellanrum sé det beror ju
alltid pa behovet. Men vi forsoker folja projektmodellens ging sa gott det
gar.

15 HC | Ah, nice. D4 slutligen, vér sista kontrollfrdga: Anvénder ni NPM-paket i er
utveckling?

16 FE | Ja, det gor vi. Vi anvinder NPM-paket just nu i samtliga klientapplikat-

1oner som vi kor internt.
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17

HC

Alright, och dé dr tanken dé foljande for majoriteten av den hér intervjun:
Vi har lite olika scenarion, en processfoljd i ett utvecklingsprojekt dér vi
beskriver lite 1 olika faser och sen da stéller lite foljdfragor pa det. Om man
tanker sig att foretaget ska dra igang ett nytt utvecklingsprojekt. Hur ser
riskhanteringsarbetet ut i det inledande skedet? Vilka aktiviteter finns nér
det géller riskhantering? Inte nddvéandigtvis anknutet till NPM, men har ni
planering, identifiering, analys, prioritering, dvervakning av risk?

18

FE

De tyngsta risk- och sdkerhetsfragorna hanteras frimst utav DPOn pa
[***], dvs data Protection officer. Och det 4r ju ocksa i och med att [***]s
interna system hanterar kénslig patientdata, men ocksé annan persondata,
och dir dr det ju primart... den stora fragan dr ju GDPR och patientdatasa-
kerhet, s& dessa frdgor i en hogre niva hanteras av varan DPO. Sedan sé
rinner det ner pa systemarkitekterna och de ansvariga utvecklarna utav ap-
plikationerna, s det dr vildigt mycket som préglas av regelverken som
finns.

19

HC

Ja, det kan jag tdnka mig. Och det dr det vl ocksa sa, redan i ett plane-
ringsstadie, att man méste ta hdnsyn till allt detta?

20

FE

Ja

21

HC

Ja, ni har ju d& den har DPOn som dé 4r ansvarig for detta, men kan identi-
fierade risker paverka hur ett projekt planeras? Ni har ju de har sakerna ni
madste se upp med, paverkar det egentligen vilken struktur ni har pé pro-
jektet, vilka val som gors och sa? Eller ar det isolerat till exakt hur man ska
16sa de frdgorna?

22

FE

Det paverkar inte s mycket pd vilka tekniker det dr vi véljer att arbete
med, snarare sa paverkar det ju mer strukturen och arkitekturen av véra ap-
plikationer, dvs hur dr det vi hanterar kénslig data, och forsoker minimera
exponeringen utav data sd mycket som mojligt. Det ér vil snarare det som
ar den viktigaste punkten i datasikerheten. Géllande vilka teknikval vi gor:
Dir skulle jag inte sdga att vi later datasékerheten spela for stor roll i och
med att vi gor ju tekniska val mellan de storsta och mest standardiserade
ramverken och biblioteken som finns dir ute. S& gillande sikerheten gor
det inte ndgon storre skillnad egentligen om vi skulle anvinda tekniken
ena eller den andra, Utan det viktiga for varan del &r hur datat hanteras,
och se till att det &r ett standardiserat verktyg vi anvinder.

23

HC

Okej, och d& undrar jag. Om man tar det ur ett &nnu storre perspektiv dn
persondata och teknisk risk, alltsa alla mdjliga typer av risker som man
kan stota pd, har ni ndgon form av arkiv eller lista med tidigare risker som
man har mott 1 tidigare projekt? Finns det nagot register for risker sa man
vet att "jo, det hér ska vi se upp med, sa da kollar vi pa den hir listan och
hur man kan hantera dem".

24

FE

Det var en bra fraga, historiskt sett s& vet jag att det finns dokumentation
pa risker och allmént liksom, riskanalyser som har gjorts i tidigare system
som man har byggt. Och det &r vildigt mycket av de nyare projekten idag
som foljer... eller liksom dr baserade pé det, &ven om det finns en hel del
som har éndrats sedan var stora plattform byggdes. Men dokumentationen,
den édldre dokumentationen vet jag inte var den finns lagrad, men sen sa
har vi dokument dér vi dokumenterar nya riskbedémningar som vi har
gjort.

25

HC

Ah, ja, ja precis. S4 att det kan uppdateras, det hér registerna da?
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26

FE

Ja, precis. Jag har lite dalig koll pé exakt var vi har dem just nu, och var
jag kan komma at dem, men det ska absolut finnas.

27

HC

Ja

28

FE

Och det dr ocksa nadgonting som vi méste se till att det finns dokumente-
rat, for det dr en véldigt viktig regel i GDPR t.ex., att dokumentation ska
finnas for varan riskhantering och vilka beslut vi tagit géllande sdkerhet.

29

HC

Ja

30

DS

Yes. Men da skulle man kunna sédga att: D4 fattas beslut kring arkitektur
och val av tredjepartskomponenter ganska mycket i den hér inledande pla-
neringsfasen?

31

FE

Arkitekturen framforallt, tredjepartsverktygen absolut, men det &r ju ocksa
precis som nér vi gér tillvdga i att vilja ett ramverk som vi vill bygga véra
applikationer 1. Dér géller det ju att det dr vil beprovade projekt som vi an-
vinder oss av. Som &r stabila, som anvénts en lidngre tid, dr inte nédvén-
digtvis releasat inom den senaste minaden utan det dr ndgot som &r vélbe-
provat, viltestat, bevisat att det fungerat och att det inte har nagra risker.
Nir vi tittar pd tredjepartsverktyg ar det ocksd véldigt viktigt att det ar
ménga som anvénder och att projektet har levt linge, for det &r inte forrdn
dé som vissa sékerhetsrisker kan upptéckas och tippas till.

32

DS

Yes

33

FE

Sa aterigen, det viktiga dr att det &r ett storre projekt, det &r mer eller
mindre respekterat som en standard inom utvecklings... inom communityn.

34

DS

Yes, tittar ni ocksd da pa avséndaren av ett verktyg eller en komponent, el-
ler tillverkaren/leverantdren, vad man nu ska sédga.

35

FE

Absolut, det dr en valdigt viktig punkt. Vilka ar leverantdrerna? Och dér
har vi ju ett set utav leverantorer som vi jobbat med sen innan och vet vad
vi kdnner oss trygga i. Skulle det vara en nyare leverantor som vi inte har
jobbat med sedan innan , sa ér det ju véldigt viktigt att man gér in och tittar
pa antal anvindare, livsldngden pa projektet, dr projektet fortfarande ett
projekt som lever, dvs underhalls det fortfarande. Och da &r det ju framst
ur risksynpunkt.

36

DS

Ja. Hénder det nagonsin att ni gar, liksom p4 kéllkodsniva, och granskar
innehallet i olika paket och komponenter?

37

FE

Nej, det hdnder inte.

38

DS

Nej. Men vi var inte pa det hir, vad som véger in. Nu pratade vi om start-
fasen hdr, men giller detta ocksa under ett projekts gang, om en utvecklare
t.ex. ser en mdjlighet att ta en genvdg genom att sig av ett NPM-paket,
t.ex.? Ar det samma rutin dir d4, med granskning av de hir faktorerna som
vi precis pratade om?
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39 FE | Jo men precis, vi tar vil frimst inte in tredjepartspaket dér vi kdnner oss
osdkra med leverantoren eller ser att det dr ett mindre projekt, utan da kin-
ner vi ju frimst att.... de beror ju ocksa pa komplexiteten saklart, kom-
plexiteten av det verktyget som vi vill anvénda oss av, dr det ndgonting vi
kan replikera eller dr det ndgot vi kan 16sa sjdlv s& gor vi det primért, om
det inte finns nagon storre leverantdr som vi faktiskt kan... som &r betrodd
sa att sdga. Men det har ju flera andra anledningar ocks4, drar vi in tredje-
partsverktyg sa dr det inte alltid heller att tredjepartsverktyget bara 19ser de
problemen som vi behdver utan vi vill ju gérna hélla kédllkoden nere sé&
mycket som mojligt for att minska filstorlekarna som behovs sen, och re-
surserna som kommer att (ohorbart) 6ver natverket. Siakerheten dr en viktig
punkt.

40 DS |Ja, och da antar jag ocksa att: Det dr inte en enskild utvecklare som fattar
ett sddant beslut, utan det ar alltid mer @n ett par 6gon pé det hér innan det
gér i produktion?

41 FE | Precis, som en regel sd har vi i [***] att all kod som levereras till produkt-
ion ska ha passerat tva utvecklares 6gon. Da ir det ju alltid att det ska fin-
nas minst en som gor kodgranskningar, sen ska det ju finnas testare ocksa
saklart. Men det ska alltid vara tva personer som kollar igenom koden in-
nan den nér produktion.

42 DS | Yes, okej. Om man da tinker, alltsa forutom package.json, uppréttas det
ndgon dokumentation av olika komponenter som anvénds i de hér pro-
jekten?

43 FE |Forutom package.json har vi ju package-lock som ocksé versionshanteras,

sa den gér ju lite mer in pa djupet och tittar pa vilka sub-dependencies har
véra primédra dependencies som vi forlitar oss pa.

44 DS |Ja

45 FE |Forutom det sd har vi inte ndgon storre dokumentation, det ar vél i sa fall
om det skulle paverka arkitekturen pd nigot storre plan s& dokumenterar
vi. Véra arkitekturerna beslut har vi sagt att, det vill vi gérna underhalla...
eller har en changelog pd. Men vi har ingen dokumentation av vilka paket
vi anvédnder, bara for sparbarhetens skull, utan dir ar ju faktiskt pack-
age.json och package-lock versionshanterade.

46 DS | Hur sékerstéller man fortsatt tillgdng, framtida tillgang till de hiar kompo-
nenterna, har ni ngot lokalt paketregister dir sparar versioner som an-
vénds eller forlitar man sig pa det offentliga paketregistret dar?

47 FE |Det édr bade och, det beror pa lite vad fragan var exakt, men vi drar in
NPM-paket frin NPM-registret, det officiella NPM-registret, och s har vi
egenpublicerade NPM-paket

48 DS | Fragan giller egentligen paket fran det officiella registret, for det ju varit
ett par fall dir paket har avpublicerats fran det officiella registret, och det
har stillt till problem i byggen som forlitar sig pa det paketet, och att det
darfor kan finnas en podng med att spara ner sina egna lokala kopior av
versioner som man anvénder.

49 FE |Jag forstar, nej det gor vi inte, vi har ju NPM-cacheing i véra ci-setuper,
men de lever ju ocksa bara en viss tid. S& vi laddar inte ner bindrerna for
Node-paketen och sparar ndgonstans, forutom i cachen.
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50

DS

Yes, super. Om vi da gér vidare i den hér processen och ténker oss att det
hér systemet befinner sig drift, hur ser det lopande arbetet med hantering
av NPM-beroenden ut? Jag tinker pa dvervakning av nya security adviso-
ries och installation av uppdateringar osv. Har ni ndgon roll som ansvarar
for det och hur ser arbetet ut?

51

FE

Nej, det dr teamet som ansvarar for den biten. I vissa projekt sé har vi auto-
matiserat dependency scanning, dér det helt enkelt scannas for varje leve-
rans som vi gor utav paket, det behdver inte nddvindigtvis vara en pro-
duktionsleverans, men varje bygge som vi gor sa gors det en granskning
utav rapporterade risker med de NPM-paketen som vi har installerade. Det
ar ndgot som vi har planer pé att installera i samtliga projekt, just nu sd har
vi inte det automatiserat dverallt.

52

HC

Ja

53

FE

Men ansvaret, det ligget pa teamet sé att sdga. VI har inte en person som dr
utndmnd att vara ansvarig for den biten. Och sen sé kan jag vil ocksd séga
att vi har lite olika sitt gillande installation av vara NPM-paket, vissa pro-
jekt dr lite mer.... Ja vad ska vi sdga... flexibla med vilka paket de tillater
installeras, och vissa projekt har fixed versioner dér det alltid 4r samma pa-
ketversion som installeras, och sen sa lever den vidare till teamet har gjort
ett aktivt val att uppdatera dem hér paketen.

54

HC

Hur ser det ovriga, alltsa det mer vergripande, riskhanteringsarbetet ut
under projektets gdng? Alltsa da tinker jag ocksa utanfor NPM.

55

FE

Under projektets gdng sa skulle jag inte sdga att det skulle vara mycket
mer tanke eller underhdll pd sékerheten, forutom dé att vi vill automatisera
scanningen utav NPM-risker. Vilket omrdde undrar ni om?

56

HC

Egentligen generellt, men frimst dé, under projektets gédng sa dr det kanske
overvakning som dr mest aktuellt, och i NPM sd sker vél det d4 genom att
man tittar ifall det kommer nya uppdateringar och rapporter, och att dd kan
status dndras.

57

FE

Ja men precis, s@ man vill halla sig uppdaterad med paketen, det dr ju num-
mer ett. Men sen sé dr det ju ocksé om det skulle upptickas att det finns en
mindre version som har en sékerhetslucka, sa kommer ju monitoreringen
in och &r véldigt viktig dér.

58

DS

Om man ténker pa risker som, nu kanske inte det &r riktigt din roll, men
alltsa som att projektet skulle bli forsenat eller inte kunna leverera av né-
gon anledning? Hur arbetar man med det, d4gnar man nagon tanke at sant
ocksd?

59

FE

Om vi nu bara séger risken att ett projekt blir forsenat, och sen anledning
till vad det blir forsenat, det menar ni inte skulle vara en sékerhetslucka?

60

DS

Nej, av ndgon annan anledning, det kan vara vad som helst egentligen.

61

FE

Nej det gbr vi inte just, inte ndgonting som jag varit delaktig i den nérmsta
tiden, nej.

62

DS

Nej, alright

63

HC

Ni har inte heller ndgon... det later ju som att ni har iallafall implicit priori-
tering av risk, dér det verkar som att det viktigaste dr att hantera person-
data pa ett korrekt sétt?

64

FE

Datasidkerheten dr det som dr absolut tydligast, ja

65

HC

Ja, men har ni ndgon annan explicit prioritering av risker, dir ni liksom har
ndgon form av lista Over "det hér dr viktigast", eller att man ordnar olika
typer av risker pd vad det &r man frimst ska se upp for.
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66

FE

Mycket mdjligt, men det dr inte ndgonting jag &r delaktig i sé fall. Nej det
skulle jag inte sdga, utan som tech-lead och utvecklare sa dr vi mer delakt-
iga 1 datasdkerheten, och sjdlvklar d& ocksa risker, den tekniska sékerheten
som finns. Men négon riskhantering pa projektniva, eller pad ndgon annan
niva, dr inte jag delaktig i.

67

DS

Alright. Vi rérde vid det innan, med just uppdateringar till NPM-paket och
att ni resonerar lite olika beroende pé vilket projekt och sadar. Hur tdnker
ni just med sékerhetsuppdateringar kontra helt funktionella uppdateringar?
Problemet &r ju lite det att uppdateringar, d&ven om de ofta dr bra av ndgon
anledning, ocksa kan vara en attackvektor, alltsé att man far in skadlig kod
forkladd som en uppdatering. Hur tdnker ni kring det, &r ni forsiktiga med
att uppdatera?

68

FE

Det vi tinker rent generellt &r att vi girna vill att stérre versionsuppdate-
ringar... vi vill gdrna vinta med stdrre versionsuppdateringar innan det har
bevisat sig vara sdkert, innan det har bevisat sig fungera som det ska. Sa att
man har en stabil version att arbeta med alltid, det kan man vél séga ar det
som dr gemensamt hos alla projekten. Sen sd finns det lite olika skolor gél-
lande om man ska kora 16pande versionering precis sd som du ndmner gél-
lande att man vill ha in den senaste funktionaliteten, jamfort med om man
vill kora pa en sikrare och tryggare version tills den dagen da man faktiskt
gor ett aktivt val att uppdatera sina paket. Dadr skulle jag sdga att det ar lite
50/50 1 projekten, dir vissa girna sitter att patch och minor-versioner far
uppdateras l6pande, men det dr som du sdger, dir finns det ju en risk att
det kommer in skadlig kod och det dr ju ocksé ett ganska sa... det dr ju inte
ett helt ovanligt problem heller, som NPM har haft med, och det ir ju en
typisk lucka ocksa, som hackare har upptickt, dir man vildigt enkelt kan
f4 ganska sé stor spridning av att komprimera (menar sannolikt "compro-
mise") NPM-paket.

69

DS

Precis, det dr det som inspirerat oss att forsoka undersdka det hér lite. Men
du sade det innan, att det hir med semantiska versionsnummer och 15st
specificerade beroenden, att det anvénder ni i vissa projekt medan i andra
ar det...

70

FE

Ja, I vissa projekt har vi helt fixed versionering och i vissa dr det [0st.

71

DS

Vad dr det som avgor dér, dr det hur kritiskt det hir systemet dr, alltsa hur
pass... T.ex. om det bara anvénds internt, eller om det dr uppkopplat mot
internet, sadana faktorer?

72

FE

Det som avgor ar vil framforallt liksom, hur kritisk &r den nya funktional-
iteten.

73

DS

Alright
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74

FE

De projekten som har fixed versioner, sd som vi ser pa dem ér ju helt en-
kelt att vi haller oss till de versionerna som vi har bestimt en gang och sen
sd uppdaterar vi da till en nyare version nér vi behdver den nya funktional-
iteten, och inte forens dess. Och det finns ju olika aspekter till det, och det
ar ocksa en underhallsfraga, att se till att vi har 16pande uppdateringar
minskar ju underhéllet i och med att det blir ju mindre dndringar som kom-
mer ofta istéllet for storre dndringar och mer séllan. Det blir ju en annan
migrering som man behdver gora tex om man inte uppdaterar sitt paket pa
ett ar, jamfort med om det gors 16pande. Oavsett om det kommer "breaking
changes" eller inte. Men jag skulle siga att det &r mer en frdga om funkt-
ionalitet snarare &n en fraga om sékerhet i detta fallet. Och varfor vissa
projekt har valt att kora fixed version, och varfor vissa projekt valt att kora
rorlig version med fixed major.

75

DS

Alright, for vi pratade ju lite hdr i borjan om olika saker som ni tittar pé in-
nan ni installerar ett nytt paket, men gér man ndgon liknande granskning
vid en uppdatering? Jag tinker pa sadan hir saker som du nimnde som att
paketet dr vergivet, det kan ju hénda att paketet har blivit overgivet eller
till och med bytt dgare sen sist liksom.

76

FE

Ja... Bytt dgare skulle vél i sa fall innebira att paketet blivit flyttat menar
du?

71

DS

Nja, det finns vissa mekanismer i NPM for 6verforing av dgandeskap, det
kan handla om att paket dr dvergivna, men det kan ocksd handla om att
man tycker att ndgon har stulit ens namn och sidir, det dr lite komplicerat.

78

FE

Mm, okej. Nej men just om ett projekt har blivit dvergivet, absolut, det &r
ju... det skulle jag séga &r en véldigt stark varningsflagga. Och det tror jag
inte heller skulle ske heller att vi skulle anvidnda oss av ett sant paket om vi
absolut inte kdnner att det skulle vara nddvéndigt, men dér tror jag inte att
vi gér sé langt. Sen sé beror det ju alltid pd vad man ar ute efter exakt, men
skulle det vara sd att man anvinder ett Gvergivet paket sa stiller det
mycket hogre krav helt plotsligt, och da far man vél ocksa gora en djupare
granskning s som du nimnde innan, att man skulle kunna ga hur djupt
som helst och titta pa killkoden.

79

DS

Da &r det kanske tom aktuellt dr gora sin egen fork for att f4 kontroll 6ver
det hela?

80

FE

Ja precis, och d4 ir ju ocksd frigan, hur stort ir paketet? Ar det verkligen
héllbart? Sa gillande uppdateringar av paket sé dr det ju frimst att se till
att det fortfarande &r ett levande projekt skulle jag vél sdga, och sen sa ér
det ju som vanligt, se till att man inte anvinder det absolut senaste som
blev releasat bara ndgon vecka tillbaka, utan man vill gidrna halla pa det
lite och se att det utvecklas &t rétt hall.

81

DS

Ja, men dA tror jag vi dr klara med sjélv huvuddelen av intervjun. Eller, hur
kénner du Hannes?
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82

HC

Ja, det haller jag med om. Och dé har vi lite bredare, eller kanske nagot
aterkopplande fragor, och ndgot som jag alltid tyckt var lite intressant &r
det hdr med hur pass villig man ar att ta en risk. Man kan séga att en risks
storlek &r ju en relation mellan sannolikheten att ndgot kan utfalla och kon-
sekvensen av ett sddant utfall, s fir man nagon form av "risk score". Men
man kan... det dr kanske lite orealistiskt att forhdlla sig till risker bara ge-
nom ett sant score utan det finns kanske vissa fall d& man &r mer villig att
ta en risk som har ett hdgre "score" dn en annan, 4ven om den far ett lagre
"score". Alltsa att man utsétter sig for vissa risker medvetet egentligen.
Har du ndgot resonemang kring det och hur ni arbetar med det i er verk-
samhet? Finns det tillfdllen d4 ni medvetet tar vissa typer av risker men av-
viker ifrdn andra?

83

FE

Nej, vi tar inga medvetna risker frin tredjepartsverktyg, utan skulle man ta
risker utav tredjepartsverktyg sa hade det aldrig kommit produktion, utan
da skulle det vara i testsyfte. Att ta alldeles for stora risker hor inte riktigt
hemma i den branschen som vi jobbar i.

84

DS

Precis, om man ska kontrastera [***] med andra vi har pratat med sé kan
man vil sdga det att riskerna, om det skulle handa nagot hér ar ju ganska...
alltsa konsekvenserna dr ju vildigt stora.

85

FE

Precis, och jag vet inte om jag kan séga det, att vi varit infor ett sddant fall
dér vi behdver ta en risk, véldigt ofta sa kan vi ju hantera det mesta sjélv.
Skulle det vara ndgot storre projekt sé dr det ju ocksé véldigt mycket
mindre risker det ror sig om och minimala risker helt enkelt, s nej, vi vél-
jer inte att ta risker med tredjepartsverktyg.

86

DS

Alright

87

HC

Jo, for det tycker jag ocksa dr ganska intressant. Nér vi pratat med olika f6-
retag hér, och hur man arbetar med NPM, och sen hur deras riskhante-
ringsarbete ser ut mer generellt, den totala strategin, sa tycker jag det oftast
gér att se en ganska sa tydlig r6d trad mellan hur de hér olika sakerna
hénger ihop. Det later lite som att det kanske gér att se det hir ocksa. Ja, ni
ar véldigt strikta och har tydliga rutiner for hur ni ska arbeta med NPM-pa-
ket, och da dven for riskhantering, och att det beror pa hur verksamheten
konkurrerar och den bransch ni dr i. Hur ser du pa det?

88

FE

Kan du ta om frdgan

&9

HC

Ja, forlét, det blev lite langrandigt. [skratt] Jag menar, finns det ndgon
koppling mellan hur ni arbetar med NPM-paket och hur ni arbetar med
riskhantering 1 storre mening? Och dé dven vad strategin dr for hela foreta-
get att konkurrera.

90

FE

Sa ér det ju, vi maste ju alltid tdnka pa vad det ar for applikationer vi job-
bar med, och det reflekteras ganska tydligt ocksa i vér riskhantering pé tek-
nisk niva. Sa definitivt dr det ju sa att sittet som vi véljer att jobba med
NPM priglas av vilken bransch vi jobbar i.

91

DS

Ja, om vi ska ta nagra avslutande fragor hir om NPM och tidsdimensionen.
Hur har arbetet med NPM foridndrats 6ver tid? Det &r ju dnda ett ganska
nytt fenomen.

92

FE

Oh, hur har arbetet med NPM utvecklats over tid?

93

DS

Ja, var du med innan NPM-tiden?
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94

FE

Nej, sa mycket som det har dndrats egentligen, vi har kdrt NPM nu sd
lange vi har kort med... Ska vi se... Nej men nagra éldre klientapplikationer
har jag inte jobbat med, det har jag inte. Det som skiljt sig frimst dr vl att
i borjan sd anvinde vi oss av NPM-shrinkwrap istéllet for package-lock.

95

DS

Mm

96

FE

Jag kommer inte pa ndgot mer egentligen géillande vad som... nej...

97

DS

Nej

98

FE

Vi har hallit samma bana ett tag nu, och inte nigra storre fordndringar, det
ar vél att vi har privatpaket for véra storre komponenter som vi viljer att
ateranvinda. Forutom det sa kor vi vél allt annat vi officiella NPM-repot.
Hur vi véljer att jobba med vara privata paket &r vdl kanske nadgot som har
dndrat sig lite men det har inte heller legat sa ldnge, sa nej, det skulle jag
inte séga.

99

DS

Okej, sa da bara avslutningsvis, hur ser ni pa férdelarna som anviandning
av NPM medfor, hur hade arbetet sett ut utan NPM?

100

FE

I s fall att vi skulle anvinda ett annat pakethanteringsverktyg istéllet for
NPM, eller om du menar att vi skulle helt slopa tredjepartsverktyg via...

101

DS

Ja, man fér ju nistan anta om NPM inte fanns s& hade det ju funnits nagon-
ting annat, men om det inte fanns nagot pakethanteringsverktyg, i ett hypo-
tetiskt scenario, hade det gatt dverhuvudtaget att bedriva det arbetet som
bedrivs just nu?

102

FE

Absolut men det hade ju inneburit en véldigt stor prestandapaverkan, da

hade vi behovt lanka in de hér tredjepartsverktygen via dokumentet som

laddas ner nér man Oppnar upp hemsidan, sa det hade ju paverkat vildigt
mycket pé prestandan. Sen sa &r det ju absolut fortfarande mojligt att an-
vinda sig av tredjepartsverktyg, det skulle ju definitivt gora en stor skill-
nad for utvecklarna ocksa.

103

DS

Jag tinker ocksé pé det hiar med uppdateringar och att halla reda pé alla
dessa beroenden, administrationen av dem hade kanske blivit knepig?

104

FE

Ja, precis som du sdger, om man vill hélla sig uppdaterad s ar det vildigt
smidigt med de hér pakethanteringssystemen och versionshanteringen av
det.

105

DS

Yes, jag vad kénner du Hannes?

106

HC

Jag dr mycket nojd

107

DS

Jag ar ocksd mycket n6jd

108

HC

Ja, tusen tack for att du ville vara med helt enkelt, det uppskattar vi valdigt
mycket.

109

DS

Det &r véldigt uppskattat
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Appendix E

Transskript Sékerhetsbolaget.
11/5-2020, via Google Meets.
Langd: 37 minuter

Deltagare och forkortningar:
Forfattare: David Stromback (DS), Hannes Carlsson (HC)
Respondenter: Junior Developer (JD), CTO och medgrundare (CTO) péa Sékerhetsbolaget

Rad

Talare

Tal

1

HC

Ja men da kan vi fa det inspelat hir om du 6nskar att anonymiseras med
en pseudonym, bide du som person och foretaget?

2

JD

Ja, det kan vi kora pa, med tanke pd att det dr [ohdrbart]

3

HC

Ja, exakt. Och da kan vi friga dig var du har for roll pa foretaget?

JD

Ja, jag jobbar pa [Sdkerhetsbolaget] och har jobbat dér ungefir ett ar, jag
ar juniorutvecklare sé jag sitter i backendteamet helt enkelt och skriver
kod dir. Utvecklar produkten. Jag och min kompis som ocksé borjade for
ett &r sen jobbar vdldigt mycket med just parsningen av filer och sént,
bland annat da@ NMP-filer, det &r ju en blandning av olika filer vi parsar
och analyserar for sirbarheter. Vi sitter mycket med det, och liknande
grejer ddr sa det dr hogst relevant. Ja, och NPM éar nagonting, vi forsoker
hela tiden utveckla, s& NPM dr nagonting vi forsoker kolla pa just nu
ocksa och gé vidare till nédsta steget liksom sa det dr hogst relevant just
det hér att ni tar upp det nu, det dr kul. Sa ja, det dr ungefar det jag haller
pa med, mycket utveckling, och sen samtidigt s& pluggar jag i [***].

HC

Hur skulle du beskriva foretagets verksamhet? Vad ér det ni gor?

JD

Usch, det dr egentligen ldttare om [CTO] kommer in sen, men jag kan be-
skriva lite enkelt sd. Alltsa hela affarsidén r ju att... Hur mycket vet ni
om open source och liknande? Har ni ndgorlunda koll pa...?

DS

Det far vi nog dnd4 péstd att vi har.
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JD

Ja, jag tinker mig det med tanke pa det ni ldser. Man kan ju séga sé, i
open source-vérlden s dr det ju sa att nér foretag utvecklar produkter nu
for tiden dr det inte sd att man utvecklar allting frén grunden hela tiden,
man vill inte ateruppfinna hjulet hela tiden, sa man tar in mycket paket,
open source-l6sningar, for att kunna fixa de problemen som redan ar
16sta av tidigare personer. Problemet hér dr att det dr svarare att kvalitets-
sdkra de grejer man hdmtar in fran andra kéllor jamfort med det som jag
till exempel utvecklar pé [***] lokalt liksom, det ar léttare att ha koll pa
vad jag gor och att jag inte anvénder sarbara funktioner och sa vidare. Sa
det dr dér problematiken lite ligger, hur ska man se till att de hir grejerna
man hdmtar in ar sékra? Sa det dr ddr vi kommer in. Afférsidén ar att vi
ska analysera efter sarbarheter i den koden de hdamtar in, i deras depen-
dencies och sa vidare, for att se till sa att det de hamtar in ar sdkert sa att
de kan lita pd det, och sd att det &r lika sédkert som allt annat de anvinder i
sina projekt. Just Javascript &r ett vildigt stort sprak bland véra anvin-
dare sdklart, React, Angular och allting dr véldigt populdrt. Men vi har
massa olika sprék, allt fran java med Gradle och Maven, Javascript och
sa vidare.

[pling]

10

JD

Och dér kom [CTO] ocksé, perfekt.

11

CTO

0j, sorry!

12

HC

Hej [CTO]!

13

DS

Hej [CTO]!

14

HC

Tack for att du hoppar in hér!

15

CTO

Ja, forlét for att jag dr sen.

16

HC

Ja, vad heter det, bara sa att du vet har vi en inspelning som pégér, sa att
du dr medveten om det. Vi kan avbryta so fort du vill egentligen.

17

CTO

Ok, ja, men det ir bra.

18

HC

Och vi har redan pratat lite smatt med [JD] hér, och informerat om att vi,
ja vi spelar in det hér da for transkribering och det &r ingen annan som
kommer fa se den inspelningen, och, vad heter det, ni kommer ocksé ano-
nymiseras helt enkelt, s& bdde era namn och foretagets namn kommer
vara anonymt i uppsatsen dd som den ska anvéndas i.

19

CTO

Ok, mm.

20

HC

S4 att ni vet det, och om ni kénner att det &r ndgot som inte kdnns bra el-
ler att ni inte vill vara med s kan ni bara hora av er sa, innan publicering,
sa tar vi bort er medverkan ur uppsatsen helt enkelt, det &r inga problem.
Vi har pratat lite med [JD] precis om foretagets verksamhet, han beskrev
lite om vad det dr ni gor. Ja, men du kan vél fortsétta, kommer inte riktigt
ihdg exat var du var ndgonstans?

21

JD

Ja, jag hade precis, jag hade gett en rétt dversiktlig [ohdrbart] ungefar
med spraken och sant, det dr svart [CTO] kan ldgga till lite, men det jag
snackar om mest [CTO] var liksom det vi holl pd med open source och
att vi ska sdkra de komponenter som foretag himtar in fran andra stéllen
och sd vidare, och vilka sprék vi stodjer ungefar, ungefér det vi héller pa
med har jag forklarat lite snabbt och dversiktligt.

22

HC

Da har vi ocksé ett par till snabba frédgor, hur stort dr foretaget ungefar?
Hur ménga anstéllda ar ni?

23

CTO

Nu ér vi cirka [***] anstéllda.

24

HC

Ok, ja. Hur mycket omsétter ni ungefir?
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25 CTO | [skratt] Ja, det dr bottom low, nej men ja, forra dret vad var det runt [***]

26 HC | Skulle ni séga att ni arbetar agilt?

27 CTO | Ja absolut.

28 HC | Javi har redan avklarat det men ni anvinder NPM-paket i er utveckling?

29 CTO |Ja.

30 HC | Ok, nu ér tanken sa att nu i den hér intervjun har vi ett scenario som gér i
lite olika faser, sé& forklarar vi lite olika skeden dé utav ett projekt i stort
sett och sd har vi lite frdgor om hur ni gor saker i dem...

31 DS | Vikanske ska sdga det till [CTO] ocksa, bara att den situationen vi befin-
ner oss 1 med vissa tids-begransningar med den hér uppsatsen gor att vi
maste néstan behandla [***] som vi har behandlat vara andra responden-
ter, sd vi kommer ga igenom ett liknande scenario som vi gjort med andra
foretag, snarare én att behandla er som en auktoritet pd dmnet.

32 CTO |Ok

33 DS | Yes, det var bara det, forlat Hannes.

34 HC |Jadet dr ingen fara, ja men dé kan vi ta forsta, eller scenariot borjar med
att ni egentligen ska dra igéng ett nytt utvecklingsprojekt, och da undrar
vi hur ser ert riskhanteringsarbete ut i ett s& inledande skede, har ni nigra
faser for planering, identifiering av risk, analys och prioritering, dvervak-
ning av risker i en planeringsfas?

35 CTO |Isamband med open source menar du?

36 HC | Ja, men det kan vara risker som r helt overgripande, det kan vara risk for
att man gér dver budget, eller att man blir forsenad eller egentligen vad
som helst.

37 CTO |Ja. Nu har vi faktiskt dn s lange inte skapat sddér jattemanga nya pro-
jekt, utan de projekten vi har borjat pa just nu har mest varit att vi haft in-
terns, som har borjat i &r pa det, och da sa far vi en uppfattning om om-
fattningen och kan avgora lite vilken nytta de skulle ha om man fullf6ljde
projekten.

38 DS | S& det ér lite proof of concept kan man séga?

39 CTO | Ja lite sa proof of concept, precis ja.

40 HC | Har ni nagra tydliga roller eller tilldelning av ansvar inom riskhantering?

41 CTO |Ja, vi har till exempel [medarbetare], som dr vér produktansvarige, sa han
ar ju ansvarig for att ta in feedback fran potentiella kunder och befintliga
kunder, om liksom nya funktioner till exempel, och da avgdra vad som
faktiskt efterfrigas. Och det &r riskminimering i det fallet att minimera att
spendera tid pé saker som inte nidgon vill ha.

42 HC | Ja precis, for det dr en stor risk for er, om jag forstér det ritt, att ldgga tid
pa fel saker?

43 CTO |Japrecis, for det dr bade en tids och kostnadsfraga, det dr badde och. det
giller att spendera pengar pa rétt saker, men dven att fa ut rétt saker i tid.

44 HC | Har ni ndgon form av arkiv eller lista med tidigare kdnda eller identifie-
rade risker som ni anvinder er av.

45 CTO | Vianvinder var egna tjinst, ndr det kommer till sarbarheter, och i viss
maén licenser ocksé, i den mjukvaran vi himtar in. I vrigt kor vi inga di-
rekta system. Vi har ju gitlab for att tracka sjdlva utvecklingen, s& dér kan
man ju dra ldrdomar ocksa fran tidigare projekt.

46 HC | Har ni da i en planeringsfas fortfarande, kan man fatta beslut om arkitek-

tur och val av tredjepartskomponenter i det skedet?
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47

CTO

Ja, det brukar vi gora, i det skedet. Da brukar vi, ju, vart verktyg [ohor-
bart] kommer ha detta, men i dagsldget gar vi mest in manuellt och kollar
hur communityn ser ut, till exempel, pé en open source komponent, ér
den &r aktivt, dr den en stigande eller sjunkande trend i aktivitet pd repo-
sitoryt till exempel. Och sana saker. Som vi kollar pa, da nér vi tar in
open source-komponenter i nya projekt.

48

HC

Och sen om man dé gér vidare till att man borjat med sjilva utvecklingen
av det hir systemet, eller man sitter da aktivt och utvecklar, om en ut-
vecklare dé har en mojlighet att ta en genvéig genom att anvénda ett paket
eller ett beroende, fir utvecklaren lov att gora det hur som helst eller
finns det riktlinjer for det?

49

CTO

Formellt har vi inga riktlinjer [skratt]. Men informellt s& brukar vi upp-
mana just det dér att kolla pé aktivitet, mycket det hir med aktivitet
egentligen, se till sé att det inte 4&r doende. Det brukar vi néstan diskutera
pa forhand, tex vi anvinder ju SCRUM nér vi utvecklar, sa lite da pa
sprint-planning, s& brukar man faktiskt gora en liten light architecturing
av l6sningen, och dd brukar man ta sant hér i hinsyn. faktisk ganska sl-
lan som vi behdver lyfta in tredjepartskomponenter i detta skedet vi &r i
just nu. Just nu utvecklar vi véldigt mycket specifik logik till vér tjinst.
Vi har till exempel betalningen som dr uppkommande att implementera
sadant, och det ldr vl bli mer tredjepartsmjukvara. S& mycket av det vi
har, har vi redan tagit in sedan tidigare i vért fall, sa det &r inte sa mycket
16pande.

50

HC

Nér man utvdrderar de hér paketen, dr det helt enkelt att man tittar pd ak-
tiviteten, men tittar man pa andra saker? Tittar man pa avsdndare ocksa
eller?

51

CTO

Inte jattemycket avsdndare men typ, mycket aktivitet, och mycket popu-
laritet. Hur manga stars, hur ménga downloads i registryn som det finns.

52

HC

Hinder det att man tittar pa vad paketen ocksd innehéller sa att man ut-
vérderar kédllkoden?

53

CTO

Nej det gor vi inte.

54

HC

Och det ér dd den individuella utvecklaren som gor den hir utvérde-
ringen?

55

CTO

Ja, precis. En s&n sak man brukar kolla pa dr dokumentation, det ar vik-
tigt, sé att det faktiskt gér att anvdnda. Det sker nistan naturligt, att om
det dr dold dokumentation s fattar man inte ens hur man ska anvénda det
till att borja med, s& d& brukar man inte ldgga s mycket tid pé...

56

DS

Har ni ndgon form av code-review eller annan granskning innan saker gar
i produktion sd att det &r mer én en utvecklare som tittar pd det?

57

CTO

Ja, det har vi. Vi brukar ha nigot som heter feature branches, s man har
sin user story, sa Oppnar man en branch for den, user storyn, dven issuen,
och sen sitter en eller flera utvecklare och jobbar med denna branch, och
sen ndr de kénner sig klara kor vi en review och da brukar vi vara ett an-
tal andra personer som granskar och kollar. Och eventuellt andra stake-
holders, det behdver inte bara vara utvecklare, det kan vara designers el-
ler séljare om det har ndgon sélj-funktion. Och dd granskar man bland an-
nat det hir med tredjeparts komponenter.

58

HC

Upprittar ni ndgon egen dokumentation om de hdr komponenterna ocksa,
NPM-paket till exempel? Eller dr det bara package.json?
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59

CTO

Det dr package.json i huvudsak, men sen pa vissa dependencies som vart
testramverk, cypress som vi anviander oss av, dir har vi skrivit egen
dokumentation, hur man exekverar tester och sddana grejer, och har dven
viss dokumentation, nu &r detta inte front-end utan back-end, dar vi har
PHP och composer-paket dér har vi dokumentation for databaser, hur
man gor migreringar och sddana grejer. Som &r just specifika for vart use
case.

60

HC

Hur sdkerstdller ni en fortsatt tillgdng till paket eller beroenden ni inklu-
derar, har ni ndgot lokalt paketregister.

61

CTO

N4, det har vi faktiskt inte. S& om alla de registryna gétt ner sa vore det
illa [skratt]. A andra sidan s4 ligger det faktiskt klonat lokalt ju, det #r s&
de funkar, man klonar ju ner repona s att, ja.

62

DS

Om allas datorer kraschar samtidigt kanske [skratt], det &r ganska 14ng-
soOkt.

63

CTO

Precis, dd ligger vi risigt till. Da tror jag néstan vi har storre problem.

64

DS

Ja men da anvénder ni inget sahér, da har ni inte privata paket och sé hel-
ler som ni anvinder internt?

65

CTO

Vi har lite privata paket, men dé har vi ingen registry, utan dé pekar vi
bara pé repositoryt och sd hiimtas de dar.

66

DS

Men det var vil ungefér det dar Hannes?

67

HC

Ja vi kan vil ga vidare lite.

68

DS

Sen kénner jag att det kommer lite fragor i slutet jag kommer pa lite un-
der intervjuns géng hdr, sd vi kanske inte ska drdja kvar for ldnge har.

69

HC

Ja dé undrar jag, fast det har vi fatt svar pa allting hér tycker jag. Har ni
ndgon form av kommunikation om risker 16pande under utvecklingsar-
betet eller nér systemet dr sjosatt?

70

CTO

Det ér egentligen mest under code-review. Under tiden utvecklaren job-
bar péd branchen sa har vi inte direkt jdttemycket kommunikation, det ar
mest 1 borjan vid designfasen, i sprint planning, och sen vid review nér
man sett resultatet, sen l0pande har vi var egen tjédnst som soker efter sar-
barheter, snart open source health ocksa, sd vi har ndgot som ir pd géng.
Dir vi kollar pa active contributors och stars, och sé vidare.

71

HC

Ja, s ni anvénder er egen tjdnst for att dvervaka riskerna med NPM eller
sdkerhets...

72

CTO

Precis, precis.

73

HC

Om det d& det dyker upp att ett paket ni inkluderat, eller ett beroende ni
har, om det kommer ndgon form av flagga som séger att hér finns det ett
allvarligt sdkerhetshal, vad gér man da?

74

CTO

Da 6ppnar vi issues pa det, automatiskt fran verktyget, sen granskar vi
det vildigt snabbt manuellt, bedomer riskerna helt enkelt i vart fall. Sen
Oppnar vi helt enkelt en branch for denna issuen och ser till att uppdatera
dependencien, for oftast finns det redan en uppdatering tillgéinglig, &t-
minstone om den har disclosat pa ett vettigt sitt. Eventuellt 16sa
backward compatability issues som kanske finns. | SCRUM har man da
slack time som det heter, som man har mgjlighet att jobba pa issues som
inte finns med 1 sprinten, sd den &r typisk sdn man bara kan ta in utan va-
rit med i sprinten fran borjan, sd man inte behdver vinta pé hela sprinten
ska vara klar innan man fixar den.

75

HC

Hur hanterar ni uppdateringar generellt, kor ni semantic versioning?
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76

CTO

Ja, semantic versioning kor vi mycket. Vi uppdaterar ganska séllan nu for
tiden skulle jag sdga. Vi uppdaterar i stort sett bara nér det faktiskt kom-
mer ndgot problem.

77

DS

Ja, fOr det hér r ju jattespdnnande, for att, sérskilt hora hur ni resonerar
kring detta, det har ju varit ett antal incidenter dér det har varit skadlig
kod forklddd som vissa uppdateringar, dr det ett sdnt resonemang som ni
tillampar dér att man gérna sitter still i baten, eller hur resonerar ni kring
det beslutet att girna vinta lite?

78

CTO

Det ér en trevlig bieffekt, att man blir lite skyddad av det. Egentligen be-

ror det pa att det finns ofta s mycket backward compatability changes att
det blir ett jékla jobba varenda gang man gor, s da kan man chunka ihop
det och gora stor radda.

79

DS

Sa ni dr inte sdrskilt oroade for de hér sdkerhetsaspekterna vid uppdate-
ringar?

80

CTO

Det trackar vi sjélva, s om versionen vi anvinder &r utdaterad sa 16ser vi
det da, annars om det kommer en sarbarhet i en version vi anvinder, da
16ser vi det d4, men vi behover inte 16sa det om det inte &r ett problem.
Och det ér bara ren tids [ohdrbart]

81

DS

Hur ser ni pa det ddr med att vinta med att uppdatera, att man ackumule-
rar en viss teknisk skuld, har varit ett tema som kommit upp med méinga
respondenter vi har pratat med, att ndr man da vél bestimmer sig for att
uppdatera ndgot man vintat med kan det bli lite jobbigt om man véntat
lite for lange kanske.

82

CTO

Jag tror de som ser de problemen, har nog véntat &r, tror jag. Men det vet
jag mdnga foretag som har de problemen. Vi brukar inte vénta dr utan...

83

DS

Ok sé det ar inte de tidshorisonterna vi...

84

CTO

Ja vi brukar uppdatera de flesta dependencies typ en gang i manaden.

85

DS

Ok, da &r ni anda ganska bra pd bollen dér.

86

CTO

Men forut nér vi var mycket mindre dé kunde vi uppdatera varje vecka,
inga problem, men i takt med att projekt vixer sd blir det svarare helt en-
kelt, att vara helt up to date hela tiden.

87

DS

Kan passa pa att frdga det ocksa, upplever ni att de funkar bra med se-
mantic versioning i NPM, eller upplever ni att det slarvas lite ibland och
att saker som kanske inte &r helt bakatkompatibla dnda sldpps som minor
och patch till exempel?

88

CTO

Det slarvas en del. [skratt] I NPM-virlden. i NPM-virlden skulle jag sdga
att det slarvas en hel del. I PHP-virlden dr det mycket béttre, det &r fak-
tiskt ganska intressant, vet inte varfor det dr sa. Men det dr ju ocksé kaos-
mycket paket i NPM-virlden generellt. Nej men det slarvas en del, men
vi forsoker dnda anvénda semantic versioning s& mycket som mojligt nér
vi sétter version constraints och sa vidare i var package.json och sé vi-
dare.

&9

HC

Om ett paket uppdateras, granskar ni d& det paketet pa nytt eller litar man
bara pé att det funkar?

90

CTO

Oftast kollar vi bara sé att testerna gar igenom faktiskt, och gor lite ma-
nuell testning ocksa.

91

DS

Sa ni har ganska omfattande automatisk testning da?

92

CTO

Ja.

93

JD

Ja, jittemycket.

94

CTO

Det tar en halvtimme att kora varenda gang.
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95 DS |[skratt] Oj!

96 CTO |Men det sparar tid 4ndd. Man behdver ju inte sitta och glo pé den i en
halvtimme.

97 DS | Har ni det integrerat i ndgon Cl-pipeline ocksa?

98 CTO |Japrecis, sa vi anvinder gitlab, och dér finns inbyggd CI dir som vi an-
vinder, den exekverar da [ohorbart], dir vi kor da tester i.

99 DS | Forlat, jag borde kanske ha pluggat pa det, men &r eran tjénst ocksa moj-
lig att inkludera i CI-pipelinen s& man fér skanningen dér?

100 CTO | Japrecis, en av vara pipelines dr var egen tjénst.

101 DS |Jag tinkte ocksa fraga, for vi var inne pa det innan att ni jobbar med en
massa andra beroendehanteringssystem ocksa, hur ser ni pé skillnaderna
pd NPM och de andra? Sérskiljer sig NPM pa nagot sitt?

102 CTO | Vianvinder i huvudsak tvd andra. Vi har python dér vi anvénder pip...

103 DS | Nu kanske det hackar.

104 CTO |Hor du mig?

105 DS |Janu!

106 JD Ja vi hor dig nu.

107 CTO |Jag vet inte vad som hinde, alla mina skdrmar blev svarta. Alltsd vi har
python, dér har vi pip, jag har sjdlv inte anvint det s& mycket sa jag kan
inte sdga ndgonting, men rent generellt s& funkar det mycket sdmre for
jag tror inte ens man kan ha version-ranges och sént.

108 DS | Eller jag tinkte mycket pa det hiar med graden av sammankoppling och
beroendedjup och s vidare i de olika systemen. det &r vél en kulturell
frdga om hur bendgna utvecklare ir att anvédnda sé kallade triviala bygg-
stenar.

109 CTO |Jag undrar ndstan om det krdvs mer i1 Javascript an till exempel PHP, att
spréket i sig kridver att man har, att s& mycket elementira funktioner inte
finns i spréket.

110 DS | Det har vi med, det dr ganska uttalat av Brendan Eich dér att han vill ha
att standardbiblioteket forblir s& minimalt som mojligt.

111 CTO | Ok, det forklarar nog den... For i PHP, ddr med composer, vi ser ju att
djupet dr mycket mindre, det dr ett mycket mindre dependency djup ge-
nerellt sett, och det underlittar véldigt mycket ndr det &r sa.

112 HC |Jag har en frdga som &r ganska annorlunda, om man byter &mne, och det
ar 1 stort sett vad ni har for typ av kunder, och hur ni arbetar {for att kunna
konkurrera och fa kunderna, vad dr strategin da for att kunna leverera
virde?

113 CTO |Ja, framfGrallt har vi kunder som éar en viss storlek. Det krévs att kun-

derna dr minimum 20 utvecklare pé foretagen, innan de borjar kinna pro-
blem med lite av de hér fragestédllningarna vi har hér. Just det hér att halla
dependencies uppdaterade och sa vidare, och faktiskt bry sig om security
issues, sen finns det vissa branscher som bryr sig mer om detta &n andra,
sasom med-tech, som &r en jattebra sektor som bryr sig om detta, och fin-
tech ocksa. Sé det dr lit den typen av foretag dér det dr kénsligt att data
skulle ldcka ut. Och just da att man har inte tid eller ork att ta tag i detta
om man dr farre dn 20 anstillda. Det har vi mérkt tydligt pa sélj. Vad var
nu den andra frdgan?
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114

HC

Ja, hur dé ni arbetar for att kunna serva de hir kunderna, finns det ndgra
sarskilda omsténdigheter da, tycker att vi tidigare har méarkt att manga
har, eller att vissa foretag har i stort sett ett krav pa sig att det fér inte ta
for lang tid, man kan inte ldgga tid och pengar pa stor planering eller gora
ndgot riskhanteringsarbete, hur ser det ut hos er?

115

CTO

Det dr lite, det dr dérfor vi forsoker automatisera det sa mycket som moj-
ligt egentligen. Vi har inte heller tid och energi att ldgga pa detta. Om det
skulle behdva goras manuellt liksom. S& det géller att automatisera sa
mycket som mdjligt, det dr d&ven vad kunderna efterfragar, det finns inte
en chans att... Om det &r riktigt stora kunder, typ dver 1000 anstéllda, da
sker en hel del manuellt arbete, eller oftast har de sikerhets experter in
house, men innan dess har man inte tid med det men man har 4nda beho-
vet, av att faktiskt kolla pa dessa sakerna. S det faller lite mellan sto-
larna om man inte har ett verktyg som skoter jobbet at oss.

116

HC

Precis, och da anvénder ni i er egen verksamhet ert eget verktyg just for
att kunna hjélpa er med det arbetet?

117

CTO

Precis, for nu ndrmar vi oss ocksa det hir granslandet, mellan 20 och
1000 [skratt].

118

HC

Sen undrar jag ocksa, om man tittar pd en tidsdimension hur arbetet med
NPM har fordndrats dver tid, nu vet jag inte riktigt hur lange ni har fun-
nits.

119

CTO

V1 har funnits sedan man 2018.

120

HC

Ja precis, jag hade for mig att det var d4 ndgon gang. Har ni nagra pro-
cesser som har foréndrats dver den tiden?

121

CTO

Dels har vart verktyg blivit béttre. Men vi har dven, det ar lite som jag sa
att vi korde uppdateringar mycket mer frekvent tidigare, dn vad vi gor
idag, och det &r bara for att det dr svért att fa tiden hélla sig helt uppdate-
rad. S det dr vdl mest det som har fordndrats. vi har mer, vi har hogre
test coverage nu n tidigare, s da kan vi testa lite mindre manuellt nu
och dnda kdnna oss bekvdma med att det kommer att funka, det var nagot
man fick testa mer manuellt tidigare.

122

HC

Vi var lite inne pa det, men vad &r den storsta risken for er verksamhet
egentligen vid utveckling av det hir verktyget?

123

CTO

Storsta risken?

124

HC

Ja, 6ver huvud taget, det kan vara precis vad som helst.

125

CTO

Ja det dr en bra fraga, det dr en stor frdga. Storsta risken &r vil bara att se
till att fa in tillrickligt minga kunder, det dr vél den storsta risken liksom.

126

DS

Att ingen skulle vilja anvénda dr kanske den storsta?

127

CTO

[skratt] Ja, det &r vl den stOrsta risken 1 vart skede, skulle jag séga.

128

DS

Du var inne pa det innan, att ni pratar med massa kunder saklart, som
kommer till er, och kanske inte alltid dr jattekunniga inom de hér fra-
gorna sjélva, upplever ni en 6kad medvetenhet kring den hér problemati-
ken den senaste tiden?

129

CTO

Ja, det verkar som foretag blir mer uppméarksammade pé detta de senaste
aren. Manga av oss var en del av ett forskningsprojekt innan pa [***],
som [JD] kanske ndmnde, och bara under de aren, det startade 2015, bara
under de tre aren, da mirkte vi att det hinde véldigt mycket, alltsa foretag
fick upp 6gonen for detta.
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130

DS

Men ni upplever fortfarande att det dr storre fokus fran vissa branscher,
du nimnde med-tech och fin-tech, medan andra kanske inte tar det pd
lika stort allvar?

131

CTO

Nej precis, sa dr det absolut. Det smértar inte i de andra fallen.

132

DS

Det dér dr ju jattespdnnande, tror ni det har och gora med dels lagstift-
ning som de har att forhélla sig till och sen krav pd dokumentation, eller
vad kan det vara for faktorer som gor att de méste ta det pé sa stort allvar.

133

CTO

Det har ju mycket med lagstiftning att gora, framfor allt nir det kommer
till med-tech, det finns ju en lag i USA, eller framfor allt Kalifornien vil-
ket innebar USA, ni kdnner kanske till NVD?

134

DS

Ja, just det.

135

CTO

Som &r en stor sérbarhetsdatabas, som man maste, for att fa lov att silja
en medicinsk enhet i USA s& méste man veta vilka sérbarheter man har
enligt NVD. S4 om det finns ndgon sarbarhet i NVD som du har, sa
méste du veta detta, s sddana krav finns det till exempel. Och det ar vél-
digt gynnsamt for oss. Och det &r pd géng liknande krav i EU ocksa.

136

DS

Alright. Ja, vad kiinner du Hannes?

137

HC

Ja, det var nagonting... Vi pratade lite om att ni hade sprint-planning, kan
du utveckla lite mer om vad ni gor i den planeringsfasen i sprinten?

138

CTO

Ja, [JD] du har suttit tyst nu ett tag, du kan vil ta denna, du som dr med,
jag ar inte med i SCRUM-teamet léngre.

139

JD

Ja precis, sdsprint-planeringen, innan sprint-planeringen sa har ju var
SCRUM-master och produktigaren [***] d& har de gatt in och kollat pd
tjansten vad kunder begir och sént och skapat olika user stories och olika
grejer som kénns relevanta att vi ska fixa i framtiden och sen prioriterat
dem i en slags ko fOr att se att det hér 4r mest relevant, det méste vi fixa
nu, och det hér ar lite mindre relevant och sa vidare. Sa nér vi vil kom-
mer in till sprint planeringen da har vi redan det fixat. I sprint plane-
ringen sa gar vi genom det som ett lag, frdn toppen och nedat, man disku-
terar varje user story och issue och kollar, vad ska goras, hur ser det ut,
sen sa bryter vi sjilva ner det hela laget, i olika tasks, och det dr di hir
[CTO] menar att man kollar igenom vad kravs och fixa issues, finns det
nagra problem och sé vidare, och det 4r hela 16sningsgrejen dér. Ja sen
bryter vi ner det dér, kollar vad som dr rimligt, estimerar hur lang tid eller
hur mycket effort det tar. Ja sen véljer man da, hur mycket vill vi gora
den hir sprinten. Sen véljer man hur minga man ska gora och sé vidare.
Och det dr ungefir hela processen, som det gar till i den planeringsfasen.

140

HC

Ja exakt, for som jag har forstatt det sa &r det att man 1 agil utveckling, i
SCRUM ofta inte har explicit uttryckt eller formaliserat riskhanteringsar-
bete, men att det ofta finns dir implicit, och att da i sprintar att man har
olika moten, att man kanske inte séger att nu ska vi prata om risker, men
att man kanske dnda har ndgot som kanske liknar brainstorming om risk
eller att man danda kommunicerar om det kanske. Det kdnns som att om

man prioriterar tasks att det kan man lika gérna gora med risker d&
kanske, hinder det?
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141 JD | Det skulle jag nog vilja séga, det kinns lite som att hela riskhanteringen,
hela processen, det 4r nagot som vivs in i hela processen, dnda frin att
[***] och SCRUM-mastern planerar in vad vi ska gora till att vi sitter dér
och, det blir aldrig explicit att man diskuterar just som du séger, men det
kommer hela tiden in i diskussionen. Jag skulle helt klart séga som du sé-
ger dér att det dr ndgot som vévs in pd ndgot sitt dnda.

142 DS | En grej som jag kom att tinka p4, nu blir det tvart kast hir igen, men som
ocksd kommit upp mycket i vara intervjuer, vi var inne pa det lite innan,
det hdr med open source och, hur ser ni pa det hir med sikerheten i att
utveckla sjdlv vs att anvédnda lite mer etablerade paket, det blir lite secu-
rity by obscurity vs granskningen som énd4 sker inom open source?

143 CTO | Security by obscurity tror vi inte alls pé.

144 DS | Det tror ni inte alls pa?

145 CTO |Nej. Vi har ju [***], han jobbar hos oss bland annat, som sdkerhetsex-
pert, sa jag hade aldrig kunnat séiga att vi jobbar enligt security by obscu-
rity. Men vi tror absolut pa att det ar béttre med granskningen i open
source communityn. Vi litar inte pa att vi sjilva skriver sdker kod.

146 DS | Nu blev jag lite avbruten hér, nu ir jag tillbaka. Nu kinner jag mig
ganska nojd tycker jag.

147 HC |Jajag kénner mig ocksa ndjd. Kanske vi bara ska tacka for oss kanske?
Tusen tack for att ni ville vara med.

148 DS |Jadet kanske vi ska gora, tack sa jittemycket!

149 CTO | Tack sjdlva! Bra fragor.

150 HC |Ja, och som sagt, om ni har ndgra synpunkter, eller inte vill vara med el-
ler ndgot sént sd kan ni bara hora av er.

151 CTO | Absolut.

152 HC | Tack igen, ni far ha det bra!

153 JD | Detsamma!

154 CTO |Ha det bra!
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