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1 Introduktion

Anvéndning av digitala plattformar &r en essentiell del av en majoritet av vérldens befolkning.
Man lever inte bara ett fysiskt liv utan man har ett parallellt liv ute pa digitala plattformar,
samhallet bestar av en fysik och en digital varld som lever i symbios. Det fysiska samhéllet
har under hundratals ar utvecklats och har skapat de grundlaggande rattigheter och skyldig-
heter som alla lever efter. Vad som inte ar tydligt & om vi har samma asikter kring vara rattig-
heter i den fysiska varlden som vi har i den digitala varlden.

En majoritet av svenska befolkningen tycker inte att kameradvervakning i offentliga eller all-
manna platser &r integritetskrankande (Lahtinen, 2019). Manniskor i Sverige tycker att risken
for integritetsintrang ar som storst vid dokumentation av en som individ som féretag erhaller.
Detta kan vara datainsamling som ror individens konsumtionsbeteenden vid online-kop eller
narvaro eller vanor pa internet och sociala medier (Lahtinen, 2019).

Med ovanstaende i beaktning skulle man kunna ponera att manniskor i Sverige generellt ac-
cepterar Overvakning av sin person, sin plats, sina vanor vid vad som kan betraktas som of-
fentlig eller allmanna platser och ytor. Internet och sociala medier skulle ocksa kunna tolkas
som allménna och offentliga platser, fast digitala sidana. Dock ska det papekas att de fragor
som stélls om upplevda integritetskrankande Gvervakning ror specifikt kameradvervakning
och inte den typen av datainsamling av individers vanor och tycken, som denna uppsats bland
annat beror.

Internet ger mojligheten till tillgang, kommunicering och manipulering av information direkt
fran alla delar av vérlden. Den delen av internet som tillgangliggor en stor skara information
till varje individ, med en internetuppkoppling och en enhet att koppla upp sig pa, ar idag till
synes gratis for den enskilda anvandaren att bruka. Dock &r det inte gratis for det foretaget
som &r den som erbjuder tjansten eller produkten. Serverutrymme, datorer, utvecklare, kund-
tjanst, marknadsforing — listan kan goras lang och fa saker pa listan &r gratis. Saledes maste
foretagen som erbjuder gratis tjanster eller produkter fa in intakter pa annat vis an direkt fran
sina respektive anvandare. Exempelvis Google later, simpelt uttryckt, annonsorer buda mot
varandra for att deras annonser ska komma hogre upp i sokresultaten for anvandare (E.
Rosenberg, 2018). Hogre bud visas hégre upp i resultaten, medan lagre bud kanske inte visas
overhuvudtaget. Annonsorerna betalar sedan Google varje gang en besokare klickar pa deras
annons. Anvandarklicken varierar i varde beroende pa vad annonsernas innehall och hur van-
liga sokorden &r (E. Rosenberg, 2018).

Denna lésning ar dock inte helt utan problem, risker eller eftergifter. Respektive anvandare
maste exempelvis gora eftergifter nar det kommer till annan parts tillgang till deras personliga
information i form av preferenser och beteenden i den digitala sfaren. Det & ndmligen endast
genom att logga hur anvandare agerar pa internet som foretag som exempelvis Google kan
rikta ratt annons till ratt malgrupp. Detta ar en eftergift som manga manniskor gor, bade med-
vetet och omedvetet, dagligen genom att besoka hemsidor, genom att anvanda vissa tjanster
och vissa produkter — i de fall som det ar medvetet forekommer det ocksa vanligtvis en moti-
vering till varfor den eftergiften ar vérd att gora. Oaktat om denna eftergift gors medvetet eller
omedvetet sa ligger det ett tungt ansvar pa foretagen som har fatt fortroendet att hantera dessa
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manniskors digitala avtryck — det ar namligen dem som maste sékerstélla att det anvands som
overenskommet och att ingen obehorig part far tillgang till informationen.

Vanligtvis flyter denna dverenskommelse pa utan nagra markbara problem trots hotbilder i
form av exempelvis dataintrang eller att information pa nagot annat sétt hamnar i fel hander.
Menat att anvandarna kanner sig trygga i att deras information anvéands pa ett lampligt och
overenskommet sett. De far fortsatt gratis tillgang till exempelvis sokmotorer eller andra jam-
forbara tjanster eller produkter, och foretagen som erbjuder ndmnd tjanst eller produkt kan
fortsatta locka till sig annonsorer. Detta bland annat pa grund av diverse sakerhetssystem och
sakerhetsatgarder framst fran foretagens sida.

1.1 Integritetshaverier & dataintrang

Det har dock intraffat integritetshaverier genom tiderna som avsevart paverkat fortroendet for
individuella foretag och paverkat trovardigheten for deras formaga att skydda och hantera
manniskors personliga data. For ett par ar sedan sa hade ett dataintrang som potentiellt kunde
paverka ett par miljoner anvandare varit stora nyheter. Idag ar det allt vanligare att dataintrang
paverkar hundratals miljoner (Swinhoe, 2020). Vidare ar det inte bara dataintrdng som ar den
enda hotbilden, utan det kan dven vara en anstéllds borttappade laptop, telefon eller USB-
drive — dessa &r ocksa integritetshaverier. Foretag och organisationer forstar mangt och
mycket riskerna i att en laptop som innehaller potentiellt kansliga data blir antingen borttap-
pad, bortglomd eller bestulen, men samma riskforstaelse finns inte alltid nar det kommer till
portabla datalagringsenheter. USB-drives, externa harddiskar eller en laptop som gléms bort
pa satet i en bil ar en enorm risk. Foretagen Home Depot och Pfizer har bada fatt problem néar
laptops som innehall kénslig data blev stulna (Vance, 2008). Om det inte sékerstélls pa for-
hand att potentiellt kdnsliga data, eller nycklar som exempelvis l6senord eller annat dylikt
som anvands for att fa tillgang till data, &r det nastan omojligt att vara helt skyddad mot tjuvar
eller helt enkelt glomska fran ens egna anstallda.

1.1.1 Stulna kredikortsuppgifter

Adobe &r ett programvaruforetag som idag framst fokuserar pa redigering och publicering av
trycksaker och grafik. De har dven olika I6sningar for foretag, exempelvis signeringslésningar
som Adobe Sign som accepteras juridiskt vérlden over.

Det intraffade ett dataintrang hos Adobe i oktober 2013 dar hackare stal uppskattningsvis 3
miljoner kundkredikortsposter och inloggningsdetaljer for ett obestambart antal anvéndarkon-
ton. Vid ett senare datum samma manad rapporterade Adobe sjélva att uppskattningen inklu-
derade nu dven ID:s och krypterade I6senord for 38 miljoner aktiva anvéandare. En fil som for-
modas ha postats av ndgon involverad hackare, inkluderade 6ver 150 miljoner anvandarnamn
och lésenordspar tagna fran Adobe. Nagot annat som ocksa stals i dataintranget var delar av
kéllkod for Adobe Acrobat och for deras Cold Fusion webapplikationsplattform (Krebs,
2013).

Adobe blev i november 2015 tvungna att betala 1,1 miljoner dollar i juridiska kostnader och
totalt 1 miljon dollar till paverkade anvéandare for anklagande om lagstiftningsbrott och for
orattvisa affarsmetoder (Krebs, 2013).
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1.1.2 Stulna anvandarkonton och undanrojd sékningshistorik
Yahoo dr foretag som erbjuder en rad olika tjanster och produkter som exempelvis Flickr och
Tumblr, men som &r mest k&nda for sin soktjanst Yahoo!

Yahoo avslojade i september 2016 att foretaget ar 2014 hade varit offer for ett enormt datain-
trang. Hackarna, fick tillgang till namn, mailadresser, fodelsedatum och telefonnummer for
over 500 miljoner anvandare. Yahoo menade pa att majoriteten utav I6senorden som stals var
hashade (Williams, 2017).

| december 2016 avsléjade Yahoo att ett annat dataintrang hade intraffat ar 2013 av en annan
hackare, som fick tillgang till namn, fodelsedatum, mailadresser, I6senord och anvéandares
valda sakerhetsfragor och svar pa dem fragorna for 6ver 1 miljard anvandarkonton. Yahoo re-
viderade sedan den uppskattningen oktober 2017 och inkluderade alla deras 3 miljarder an-
vandarkonton i uppskattningen (Swinhoe, 2020).

1.2 Felaktig anvandning av personliga data

Besokare av digitala och analoga affarer och varuhus delar endast med sig utav sina pengar.
Atminstone savitt besdkarna vet, men vad de ocksé delar med sig, potentiellt omedvetet, ar
deras kopvanor och kdpmonster. Dessa vanor och monster har atminstone Target tagit del av
och anvénder informationen for att klura ut med hjalp av algoritmer vilka rabatter och ku-
ponger som var enskild kund hade varit intresserad utav. Target har dock tagit det ett steg
langre, namligen till att forsoka forutspa forandringar i deras kunders liv och darefter vilka
produkter som de hade varit intresserade av att kdpa innan kunden sjéalv vet det (Hill, 2012).

Ar 2012 offentliggjordes det att Target och dess algoritm hade raknat ut att en kund var gra-
vid baserat pa kdpvanor och kdpmonster langt innan kunden visste det och borjade erbjuda
kuponger i forvag (Hill, 2012).

Det finns en annan risk med nar foretag forlitas pa att hantera manniskors personliga data pa
ett schysst satt. Namligen risken att foretagen inte ar helt transparenta med de olika satt som
de anvander data pa. Ett potentiellt exempel pa det &r hur Google hanterar och processar sina
anvandares platsdata, nagot som Irlands dataskyddskommission nu undersoker for brott mot
radande GDPR-lagstiftning efter att en rad olika foretag, tjansteman och akademiker runt om i
Europa anmalt Google (Birnbaum, 2019). Google har a sin sida har sagt att de mer &n géarna
samarbetar och att de vill att manniskor ska forsta och kunna kontrollera hur foretag som
Google anvénder platsdata for att erbjuda dem olika tjanster (Birnbaum, 2019).

Google anvander ett system for att slappa ut personlig information om deras anvandare till ex-
terna foretag, det pastar i alla fall rivaliserande webblasaren Brave. De menar att Google an-
vénder sig av webbsidor som kallas for ”push-sidor” som da kan dela anvandarinformation till
en tredje part som exempelvis ett annat foretag. Google daremot séger att de inte visar person-
liga annonser eller skickar anbudsforfragningar till anbudsgivare utan att respektive anvan-
dare har givit sitt samtycke att sa far lov att ske (Birnbaum, 2019).
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1.3 Kapprustning

Med ovanstaende exempel i beaktning &r det inte konstigt att manniskor blir oroliga 6ver de-
ras personliga integritet och 6ver hur deras personliga data hanteras av diverse foretag. Nar
anvandare inte langre forlitar sig pa att foretagen vars tjanster de anvander hanterar deras per-
sonliga data pa ett Gverenskommet och sakert sétt, sa ser de kanske till vilka verktyg de sjélva
kan anvanda sig utav for att skydda sin data eller begransa andra parters tillgang till den. Ett
exempel pa ett sadant verktyg ar annonsblockering.

Annonsblockering kan, fran en internetanvandares perspektiv anvandas av ett flertal olika an-
ledningar. Integritetsskydd, skydd mot skadliga annonser som popupfonster eller auto-dirige-
ringar. Oaktat anledningen sa finns det klara férdelar for anvandaren, men vi menar att det
ocksa kan finnas framtida potentiella konsekvenser om anvandandet av annonsblockering blir
utbrett. Nagra utav fordelarna for anvandaren webbsidor som laddar snabbare och med férre
saker pa sidan som distraherar. Da exempelvis de sokmotorer som finns far intakter genom
annonsering sa behdver man inte tanka alltfor lange vad ett potentiellt resultat skulle vara om
annonsblockering blir alltmer utbrett bland internetanvéndare varlden dver. Det ska dock
namnas att hemsidor kan ta motatgarder mot annonsblockering genom att forsoka upptacka
om besokaren har en annonsblockerare aktiv och informera besékaren om hur det paverkar
hemsidans fortsatta existens. En annan motatgard ar att blockera besokare fran att anvanda si-
dan tills det att de avaktiverar deras annonsblockerare.

1.4 Reform

Surveillance capitalism is about to become obsolete, the Irish Data Protection Commis-
sion’s action signals that now — nearly one year after GDPR was introduced — a change
is coming that goes beyond just Google. We need to reform online advertising to protect
privacy, and to protect advertisers and publishers from legal risk under the GDPR.
(Ryan, 2019)

Istallet for att kapprustningen mellan annonsblockerare och atgarder mot dem annonsblocke-
rarna ska fortgd, sa borde det istallet tittas pa om det finns en 16sning i hur vi designar vara sy-
stem och hur de forhaller sig till manniskors syn pa sin integritet pa internet. Ett sadant forsok
ar Privacy Patterns (integritetsdesignmonster), som amnar att formalisera designlésningar pa
vanliga digitala integritetsproblem. Detta &r ett sétt att standardisera terminologier, vanliga ar-
betsmetoder, bésta praxis och gora allt tillgangligt for utvecklare varlden Gver sa att de kan
béattre tackla integritetsproblem redan i hur de designar sina system, tjanster och produkter.

1.5 Forskningsfraga

Utvardera ett forslag till ett integritetsdesignmonster.

1.6 Syfte

Vart syfte med denna uppsats ar att bidra med ett mer integritetsvanligt alternativ till hur man
kan bedriva digital annonsering genom att skapa ett integritetsdesignmaonster. Vidare ar syftet
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att skapa ett designmonster som kan forbattra redan existerande systemen for att forenkla for
framtida utvecklare som vill dra nytta av en sadan design. Designmonster av denna typ kan
liknas metoder, eller verktyg, och syftet med uppsatsen ar darmed att bidra med en metod for
att tackla integritetsproblem i designfasen for utvecklare.

1.7 Avgransningar

Vi tar inte i uppsatsen hénsyn till den potentiellt drastiska omstallningen som diverse foretag
hade varit tvungna att gora for att kunna implementera detta designmonster. Vi tar i uppsatsen
inte hansyn till anvandarens perspektiv vid utformningen av designmonstret, utan vi riktar oss
framst till utvecklare. Vidare kommer vi inte att fokusera pa hur vi skapade vart initiala méns-
ter, utan meningen med uppsatsen dr att utvardera ett monster vi skapat innan. Slutligen lag-
ger vi inget fokus vid reklam eller annonser som fenomen och inte heller vid de olika typer av
reklam och annonser som finns.
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2 Bakgrund

| denna del kommer den teori som ligger bakom undersokningen presenteras. Litteraturen ar
uppdelad i tre olika kategorier: integritet, Privacy Patterns och online-annonsering. Vi borjar
med att forklara och definiera integritet fljt av en djupare genomgang om Privacy by design
och Privacy Patterns. Avslutningsvis presenterar vi hur online-annonsering fungerar tillsam-
mans med annonsblockering, decentraliserad annonsering och hur vi definierar begreppet
view-rate.

2.1 Integritet

2.1.1 Digital Integritet

For att kunna diskutera @mnet integritet sd maste man veta vad integritet faktiskt ar. Svenska
Akademins ordbok definierar integritet som: “’ratt att ha en egen sfar som ar skyddad mot in-
trang” (Svenska Akademins Ordbdcker, 2015). Nir det kommer till digital integritet sa géller
det att man har ratt till att vara skyddad fran intrang pa digitala plattformar som pa in-
ternethemsidor. Ytterligare sa definierar nya dataskyddsfoérordningen (GDPR) att det &r per-
sonuppgifter ska som skyddas (Datainspektionen, n.d.). Personuppgifter definierar Datain-
spektionen som information som kan pa nagot sétt kan knytas tillbaka till en person.

Yiterligare sa har Holvast (1993) och Rosenberg (1992) kommit fram till tre olika aspekter av
integritet. FOrsta ar territoriell integritet innefattar att har integritet i ett fysiks sammanhang,
en plats som folk inte ska fa tillgang till utan tillatelse exempelvis ens hem. Den andra typen
av integritet &r person integritet, att fysiskt réra och soka en person kan krénka denna typ av
integritet. Denna uppsats kommer att behandla den tredje och sista typen av integritet som ar
informativ integritet. Den behandlar personlig data och hur den samlas, behandlas och lagras.
Nar integritet namns i denna uppsats sa ar det informativ integritet som menas.

En artikel av Tene och Polonetsky (2013) sa lyfter man fram att ett legalt ramverk maste upp-
rattas for vi har ett behov att reglera vad som verksamheter far och inte far lov att géra med
den data som vi anvéandare skapar. Sedan denna artikel skrevs sa har GDPR upprattas i
Europa men det &r fortfarande ett diffust &mne. VVad som &r och inte &r en personuppgift anses
vara oklart (Tene & Polonetsky, 2013). Personnummer &r latt att forsta att det ar en person-
uppgift men sokhistorik kdnns inte som en personuppgift. Men om man observerar tillréckligt
mycket data s& kommer monster uppsta i sokhistoriken som kan kopplas med anvandaren.
Har nagon sokt efter en kaffekokare och du har sokt efter gym sa kan man knyta ihop med en
person som precis har kopt en ny kaffekokare och har kopt ett nytt gymmedlemskap. Pa ytan
sa ar inte sokhistorik en personuppgift men om man har tillrackligt mycket anvandardata sa
kan det diskuteras att sokhistorik &r en personuppgift.

2.1.2 Integritetsetik

Men varfor bér man skydda sin integritet? Man hade kunnat argumentera att integritet inte bor
skyddas och dérav finns det inget behov av ett integritetsmdénster. God eller bristande integri-
tet ar kopplat till vad som ar etiskt réatt eller fel (Moor, 1990). Lagar reflekterar vad samhéllet
anser vara ratt eller fel, men pa grund av den hastigheten som teknologin utvecklas sa blir det
allt svarare att reglera eftersom lagstiftningsprocessen tar lang tid.

_9_
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Vilka integritetsval som anvandare gor bor i nagon man grunda sig i de etiska grundprinciper
varje individ lever efter. Hur anvandarnas data behandlas och hur data sparas idag ligger i
konflikt med etiska grundprinciper. Darav sa kan det faststallas att det finns ett problem néar
integritet kranks. Om etiska principer aktivts anvands sa bor man ta nagra atgarder till de ris-
ker som finns. Nar man designar ett system sa bor man ur ett etiskt perspektiv félja vissa
grundprinciper i designen for att man ska utforma ett etiskt system.

Jeroen Van den Hoven (2008) beskriver fyra olika etiska anledningar till att man bor skydda
sin integritet. Forst namner han informationsbaserad skada, personlig data som sparas i nagon
form av databas vilket skapar en risk for intrang. Den potentiella risken for att nagot kan
handa ar tillrackligt for att man ska vidta atgarder for att férhindra att nagot sadant kommer
ske.

Den andra anledningen handlar om informationshaserad ojamstélldhet. Med detta menar Van
den Hoven att den information som vi ger till foretag har ett stort varde, men anvandare har
ingen majlighet till rattvis kompensation. Det gor att foretagen far mer och mer makt éver an-
vandarna (Van den Hoven, 2008). Till exempel om en tjanst har en annonsplats pa deras hem-
sida och de samlar information om deras anvandare for att rikta annonser till dem. D3 &r detta
oetiskt da man kranker anvandarens integritet for att som tjanst kunna tjana mer pengar.

Tredje anledningen &r informationsbaserad orattvisa, nar vi ger ut var personliga data sa forut-
satter vi att den informationen enbart ska anvandas inom samma kontext som den samlats in
(Van den Hoven, 2008). Till exempel den information som samlas in pa ett sjukhus ska bara
anvandas inom sjukvarden. Nar information séljs mellan foretag sa utnyttjas din information i
andra kontexter an vad den var amnad till och darmed pa ett orattvist stt.

Fjarde och sista anledningen handlar om moralisk autonomi och identifikation. Man bér ha
kontroll 6ver hur sina personuppgifter behandlas och vilken data som samlas in (Van den Ho-
ven, 2008). Manga internetbaserade tjanster skapar profiler av anvandare, genom att inte ge
anvandaren direkt kontroll 6ver sina profiler, sa 6verensstammer dessa sallan med hur anvan-
daren identifierar sig sjalv.

2.1.3 Integritetssegmentering

Vi har ovan definierat vad integritet &r samt namnt etiska argument till varfér manniskor bor
skydda sin integritet. Alla ménniskor har dock inte samma etiska och moraliska grundprinci-
per nar det galler integritet. Alan Westins integritetssegmenteringteori delar i allménhetens
syn pa integritet i tre olika grupper: (1) Fundamentalister, (2) Pragmatiker och (3) Obekym-
rade (Kumaraguru & Cranor, 2005). Akademiker fran en rad olika discipliner har under
manga ar anvant Westins integritetssegmenteringsteori for att gora integritetsanalyser
(Hoofnagle & Urban, 2014). Westins integritetssegmenteringsteori har forvisso fatt en del
kritik, framforallt att den har metodologiska brister som inte kan faststélla att anvéndare ar
pragmatiska i vare sig teorin eller i praktiken (Preibusch, 2014; Urban & Hoofnagle, 2014).
Vi viljer dnda att anvanda oss av Westins integritetssegmenteringsteori eftersom den framvi-
sar skillnader i integritetspreferenser.

Fundamentalisterna (1) star far cirka 25% av befolkningen. Denna grupp vardesatter integritet
valdigt hogt, och anser att fler individer borde végra att ge ut information som de blir om-
bedda till. De avvisar att organisationer har behov eller ratt att fa tillgang till personlig in-
formation for att kunna bedriva sin verksamhet. Fundamentalisterna ar for inforandet av strik-
tare lagar for att sakerstalla integritetsrattigheter och kontroll av organisationers hantering av
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personlig data (Westin, 2002 refererad i Urban & Hoofnagle, 2014). Fundamentalister har en
generell misstro mot organisationer som samlar in personlig information och &r oroliga for
precisionen i digital information. Denna person brukar vanligtvis offra saker som annars ten-
derar till att vara av storsta vikt sasom effektivitet, lag kostnad, individanpassade tjanster och
produkter for att i gengald skydda sin integritet pa ett battre satt (Kumaraguru & Cranor,
2005).

Pragmatiker (2) star for cirka 55% av befolkningen. Dessa personer gor en cost-benefit-analys
dar riskerna med att ens personliga data sparas och anvands, vags mot de upplevda foérdelarna.
Cost-benefit-analysen resulterar vanligtvis med att man ar villig att ta risken eftersom de vill
at fordelarna som tillkommer med att dela sin information online. Dock &r personer som ingar
i denna grupp inte helt obesvarade nar det galler att ge bort, offentliggora eller tillgdngliggora
sin personliga integritet, eftersom de fortfarande vérdesatter integritet. Pragmatikerna foredrar
frivilliga standarder och att konsumenter far bestamma sjalva framfor lagstiftning och myn-
dighetsatgarder. Men de kommer att stédja lagstiftning nar de tycker att de blir utnyttjade och
att det inte gors tillrackligt for att skydda dem (Westin, 2002 refererad i Urban & Hoofnagle,
2014). Pragmatiker anser att foretag eller myndigheter bor “fortjana” allmanhetens fortroende
snarare an att automatiskt anta att de har det. De vill ocksa ha méjlighet att sjalva fa valja hur
deras personliga information far hanteras, t.ex. om de ska vara med i foretags e-postlistor (Ku-
maraguru & Cranor, 2005).

Obekymrade (3) star for cirka 20% av befolkningen. Denna grupp vet inte vad "integritets sta-
hejet" handlar om, och har inga problem med att I&mna ut personlig information till myndig-
heter eller foretag och ser inget behov av att skapa annu mer statlig byrakrati for att skydda
nagons integritet (Westin, 2002 refererad i Urban & Hoofnagle, 2014). De obekymrade har
generellt sett fortroende for organisationer som samlar in personliga information, och &r be-
kvama med de befintliga integritetspolicyn foretag har (Kumaraguru & Cranor, 2005).

2.2 Design patterns

2.2.1 Privacy by Design

Malet med Privacy by design &r att istallet for att I6sa potentiella integritetsproblem i efter-
hand sa ska god integritet vara en del av systemets design. Genom att folja vissa principer sa
kan man uppna ett integritetsvanligt system, dessa sju karnprinciperna kommer att presenteras
nedanfor (Davies, 2010).

Proactive not Reactive; Preventative not Remedial
Privacy as the Default

Privacy Embedded into Design

Full Functionality — Positive-Sum, not Zero-Sum
End-to-End Security — Lifecycle Protection
Visibility and Transparency

Respect for User Privacy

Enligt Privacy by Design bor potentiella integritetsproblem behandlas proaktivt, inte reaktivt.
Genom att losa problemen fran grunden i systemets design sd kommer man inte fa problem i
framtida anvandning av systemet (Davies, 2010). Detta ser till att systemet har integritets-
skydd som standard, om en integritetskrankande funktion finns sa maste anvéandare aktivera
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den sjalv for att ge anvandaren valet sjalv. Detta forhindrar personer som inte vet hur deras
data behandlas fran att blir utnyttjade genom att skydda deras integritet som standard. Syste-
men kommer dven fungera mer optimalt eftersom integritet inte kommer som en eftertanke sa
behdver man inte gora restriktioner for funktioner (Davies, 2010). Att folja dessa principer
ska ge en positiv effekt for bade tjansten och anvandarna. Att behova prioritera integritet Gver
sakerhet ska inte vara nédvandigt utan man kan ha bra fokus pa bada.

Varje gang ett system behandlar nagon form av data sa bor en séker koppling mellan anvan-
dare och systemet genom att kryptera den informationen sa ingen utomstaende kan fa tillgang
till information (Davies, 2010). Detta bor vara inbyggt inom alla delar av databehandlingen.
Tillsammans med att allt som ett system gor bor vara transparent for alla dess involverade
parterna, genom att vara tydlig med vad som anvandaren och tjansten ger i utbytte med
varandra sa kan en tillit skapas mellan bada parterna. Det som ar viktigast ar att halla anvan-
darens integritet i huvudfokus, anvandarna &r den centrala delen av varje system.

2.2.2 Privacy Patterns

Privacy by design, det vill sdga processen att 6versatta integritetsproblem till reella tekniska
I6sningar, har visat sig vara svart. En samling av ingenjorer, designers, advokater och tillsyns-
myndigheter involverade i integritetsfragor hoppas att introducerandet av Privacy Patterns
kan forbattra kommunikationen om beprévade metoder, standardisera spraket for integritets-
skyddande teknologier, dokumentera vanliga l6sningar pa integritetsproblem samt hjalpa de-
signers att identifiera och hantera integritetsproblem (Privacy Patterns, 2020).

Privacy Patterns ar foreslagna designlésningar pa vanliga upplevda integritetsproblem (Pri-
vacy Patterns, 2020). De ar abstrakta praktiska forslag till mjukvarudesign, som exempelvis
skydd mot sparning, minimering av datainsamling och distribution samt minimal informat-

ionsasymmetri.

Varje Privacy Pattern dr uppbyggt pa ett sitt som ska gora det enkelt att forsta och latt kunna
anvanda for att utforma system efter dessa monster (Privacy Patterns, 2020). Varje monster
innehaller en kontext-del, ett integritetsproblem och en I6sning dver hur man bor ga tillvaga
for att l6sa problemet i systems design. Privacy Pattern listar &ven konsekvenser som kan
uppsta tillsammans med ett kort praktiskt exempel samt valkanda exempel om det finns.

2.3 Online-annonsering

Online-annonsering, dven kant som online-marknadsféring, internetreklam, digital reklam el-
ler webbannonsering, &r en form av marknadsféring som anvander Internet for att framféra
marknadsforing till konsumenter. Likt andra typer av marknadsforing involverar online-an-
nonsering ofta en utgivare, som integrerar annonser i dess online-innehall, och en annonsor,
som tillhandahaller annonserna som ska visas i utgivarens innehall.

En stor del av webbplatserna pa Internet finns tack vare online-annonsering. Miljontals webb-
platser, fran sma bloggar till enorma foretagsagda tidskrifter, ar beroende av online-annonsin-
takter for att kunna fungera och existera (Shewan, 2020). Dagens online-annonsering ér de
facto 16nsam for alla inblandade eftersom utgivare uppratthaller “fri" dtkomst for anvandare,
annonsorer marknadsfor produkter och tjanster for att fa nya kunder, annonsnétverk samlar
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utgivare och annonsorer, och webbplatsbestkare anvander annonsvisningar som valuta for
tillgang till dess innehall (Davar, 2013 refererad i Ivanjko & Bezjak, 2017).

En tdnkbar baksida med dagens online-annonsering &r att utgivare, annonsorer och datamak-
lare sparar anvéandare pa natet for att erbjuda anpassat innehall och riktad reklam. Massvis av
data samlas in, bearbetas och sammanfors till Big Data med malet att tillhandahalla anvandar-
nas behov sa precist som mojligt. Detta kan verka anvandarvanligt och renhjartat men miss-
bruk av data ar vanligt, och webbplatser samlar ofta vardefulla personuppgifter fran sina besc-
kare for att sélja till tredje part (Searls, 2015). Sparningen online har vackt fragor kring in-
tegritet och dvervakning eftersom den tillater annonsérer att anvanda kénslig information om
anvandare sasom deras medicinska och ekonomiska forhallanden (Mayer & Mitchell, 2012). |
och med att anvandardata blir allt mer sofistikerad (Evans, 2009), kan nationalstater utnyttja
all den information som samlas in om individer fOr att utféra massovervakning (Englehardt et
al., 2015).

2.3.1 View-rate

Det finns olika satt att berakna hur effektiv en online-annons ar. Ett vanligt tillvadgagangssatt
ar att anvanda sig av click-through rate. Click-through rate &r andelen personer som ser din
annons och som sedan faktiskt klickar pa annonsen. Genom att anvanda click-through rate
mater man annonsens effektivitet utifran antalet klick som annonsen far per antal visningar
(WordStream, 2020).

For att spara vardet pa videokampanjer anvander Youtube begreppet view-rate. View-rate de-
finieras som forhallandet mellan antalet visningar for en videoannons och antalet visningar pa
ett videoklipp. Om du till exempel hade 5 betalda visningar och 1000 visningar skulle din
view-rate vara 0,5%. View-rate liknar click-through rate, men istéllet fér att mata klick, rak-
nar den antal personer som faktiskt har sett en video-annonsen pa YouTube (Google, 2020).

| denna uppsats anvander vi begreppet view-rate som matt pa hur effektiv och nyttjad en an-
nons ar. Var definition av view-rate skiljer sig fran Youtubes, da vi definierar view-rate som
den sammanstéllda tid och uppmarksamhet en anvandare lagger pa en annons.

2.3.2 Annonsblockering

Annonsblockerare kan ta bort eller andra annonsinnehall fran en webblasare, webbplats eller
mobilapp. Ménniskor kan vélja att installera annonsblockeringsprogramvara sjalva, men pro-
gramvara har ocksa introducerats av vissa webbléasare och mobiloperatérer (IAB UK, 2019).
Mer &n 750 miljoner enheter anvande annonsblockerare i december 2019 (PageFair, 2020) dar
méan mellan 18 och 34 &r den typiske anvéndaren (IAB, 2016).

Det finns flera forklaringar till varfér man vill anvanda annonsblockerare, men de framsta
skalen till att folk laddar ner annonsblockeringsprogramvara ar for att blockera nagra eller alla
annonser, forbattra prestanda eller skydda deras integritet (IAB UK, 2019). Integritetsoro ar
den mest uttalade invandningen som anvandare har mot annonsering pa natet, dar den bakom-
liggande anledningen kan tillskrivas felaktig hantering av personuppgifter (PageFair, 2017).
Anvandare kanner sig ocksa séakrare att surfa pa natet nar de ar skyddade fran annonser som
kan overfora skadlig programvara utan deras godkdnnande, och de tolererar inte annonser som
innehaller falska exit- eller nedladdningsknappar som pressar anvandare att klicka pa dem in-
nan de fortséatter till den dnskade sidan (Davar, 2013 refererad i Ivanjko & Bezjak, 2017). An-
vandare tycker dven att annonser ofta ar stériga och irriterande, dar de mest irriterande
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annonserna r: annonser som blockerar innehall, langa videoannonser innan korta videor samt
annonser som féljer med ner pa sidan nar anvandaren scrollar (IAB, 2016).

Forskning visar att konsumenter &r trétta pa att mer och mer bombarderas med patrangande
reklam pa natet (Newman, Levy & Nielsen, 2015). 47% av amerikanerna och 39% av brit-
terna anvander sig av annonsblockerare for att slippa se annonser. Mer en tredjedel eller mer
séger aven att de ignorerar annonser, och cirka tre av tio sager att de aktivt undviker webb-
platser dar annonser stor innehallet.

2.3.2.1 Problematiken med annonsblockerare

Eftersom utgivare huvudsakligen forlitar sig pa annonser for att tjana pengar pa sina tjanster
forlorar de intakter om en besokare anvénder en annonsblockerare for att ta bort sidans annon-
ser. Annonsblockering berdknades kosta utgivare néstan 22 miljarder dollar i férlorade intak-
ter under 2015 (PageFair, 2015). Den 6kande populariteten for annonsblockering har drivit
utgivare till att forsoka stoppa annonsblockerings-anvandare (Igbal, Shafig & Qian, 2017).

Vissa menar pa att online-annonsering genomgar en existentiell kris. Intakterna fran annonser
fortsatter att sjunka och det finns oro i branschen éver bedrageri och brist pa insyn (Newman,
Levy & Nielsen, 2015). Anvandare har blivit dvervéldigade av annonser pa natet, som i sin
tur har svarat genom att ta bort annonser med hjélp av annonsblockeringsteknik. Eftersom det
mesta av det innehall som finns tillgangligt online finansieras med reklamintékter star ratten
till ett gratis internet” pa spel (Ivanjko & Bezjak, 2017). En enskild webbanvandare kan for-
battra sin webbupplevelse genom att blockera annonser, men nar manga anvandare gor det,
kan effekterna pa intakter och investeringar undergrava kvaliteten pa det annonsstodda inne-
hallet, vilket kan resultera i att alla anvandare far samre innehall pa Internet (Shiller, Waldfo-
gel & Ryan, 2017).

Annonsblockeringstrenden gor att manga utgivare 6verger de gamla modellerna till forman
for sponsrat innehall. Buzzfeed, Vox, och Vice gar i braschen, och New York Times,
Washington Post och Guardian har sammansatt kreativa team for att skapa redaktionellt inne-
hall tillsammans med foretag. Detta &r dock ganska kontroversiellt inom branschen eftersom
det tenderar att sudda ut gransen mellan redaktionellt arbete och reklam. Konsumenterna ver-
kar heller inte helt ndjda med denna modell da en tredjedel eller fler sager att de har kant sig
besvikna eller lurade efter att ha last en artikel som de senare fann var sponsrad (Newman,
Levy & Nielsen, 2015). Samma studie visar att halften av deltagarna inte tycker om sponsrat
innehall men accepterar det, medan Gver en fjardedel far en forsamrad bild av nyhetsorgani-
sationer till foljd av sponsrat innehall. Vidare ger online-annonsering mycket storre intakter
an betalvaggar (Shiller, Waldfogel & Ryan, 2017).

Ett annat verktyg som utgivare har satt mot annonsblockering ar att neka atkomst till besokare
som anvander sig av annonsblockerare. En person som anvander annonsblockerare mots av
tva val nar den besoker webbplatsen: anvandaren kan antingen inaktivera sin annonsblocke-
rare, eller ha annonsblockeraren igang och avsta fran att besoka webbplatsen. Dock uppger
74% av amerikanska annonsblockerings-anvandare att de lamnar webbplatser med anti-
adblock-véggar (PageFair, 2017).

Kampen som spelas mellan utgivare och annonsblockerare tros komma att ha en stor inverkan

pa Internet, dar annonsblockerare forandrar status quo for annonsdrivet innehall och tjanster
(Igbal, Shafiq & Qian, 2017). Medan Google har vidtagit atgarder for att avskréacka
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annonsblockering, forsoker deras webblédsares konkurrenter att erbjuda annonsblockering som
en funktion (PageFair, 2020). Shiller, Waldfogel & Ryan (2017) menar ifall man inte kan ta
fram en teknisk 16sning till detta dilemma, behdver utgivare forsoka utforska mojligheten for
en reglering eller lagstiftning mot annonsblockerare.

2.3.3 Decentraliserad annonsering

Integritetsmonstret som har skapats har baserats pa ett existerande system som finns i drift.
Genom att skapa en abstrakt version sa kan denna design anvandas pa ett mer generellt satt
vilket skapar mer integritetsvanlig annonsering. Ett forslag till hur man kan fa béttre integritet
ar decentraliering (Colesky, Hoepman & Hillen, 2016). | kombination med att man ger anvan-
daren mer kontroll s kan man skapa den design som forhaller sig till en battre integritetsstan-
dard.

Normalt sa fungerar digital annonsering att hemsidor som publicerar annonser ofta far betalt
efter hur effektiv annonserna &r. Om anvandarna inte kan kontrollera hur deras anvandardata
anvands sa ger man inte anvandaren ett val om deras anvandardata ska anvandas till effektivi-
seringen av annonser. Anvandardata anvander tjansterna for att férséka matcha annonser med
deras anvandarmanster. Tjanster anvander dven andra metoder for att fa anvandare att klicka
pa annonser genom att maskera annonser som genuint innehall istallet for att separera plattfor-
mens innehall och annonser. Exempel pa detta ar sokresultaten pa Google dar ofta reklamen
ar inte gar att sarskilda fran andra sokresultat. Det enda som separera dem &r en liten ad loga
som sitter bredvid men ofta sa tanker man inte pa detta (se figur 1).
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Figur 1. Google sokresultatsexempel

Problemet for tjansterna ar att annonserna far valdigt 1ag interaktion da manga anvandare val-
jer att blocka annonser med ad-block mjukvaror. Genom att anvanda sig av en opt-in strategi
sa kommer att gora digital annonsering mer effektiv da anvandarna sjalva har valt att fa an-
nonser (Montero, 2000).

Istallet for att forsoka lura anvandare med annonser som ser ut som hemsidans vanliga inne-
hall for att f anvandarnas uppmarksamhet. S& bér man ge anvandarna mer autonomi Gver de-
ras annonseringsval. Som Montero (2000) séger sa bidrar en opt-in strategi till mer effektiva
annonser med hogre view-rate. Med mer effektiva annonser sa behover tjansterna inte spen-
dera lika mycket resurser for att ”lura” anviandarna. Detta system ger en &ven anvéndarna som
konsumerar dessa annonser en form av kompensation for att man har bade lagt tid pa att se
annonser men aven att man ge tillgang till ens beteende monster vilket kan kranga ens integri-
tet ock darav sa bor man fa nagot for det.

Det finns exempel pa ett sddant system i bruk just nu. Brave &r en webblasare som har skapat
ett separat system som gor det mojligt for anvandare att valja om man vill blocka all annonse-
ring eller fa annonser i utbyte mot en kryptovaluta (BAT). Pengarna som vanligtvis gick till de
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sidor som publicera annonserna delas nu upp till anvandare och de som publicerar genom
kryptovalutan BAT (Brave software, 2018). Annonserna distribueras till anvandaren direkt i
webblasaren, alltsa inte pa sjalva hemsidorna.

Anvandaren skyddas automatiskt genom att bade tjansterna och de som féretagen som skapar
annonserna inte har tillgang till anvandardata, BAT fungerar som en medlare mellan alla tre
parter vilket forhindra missbruk av anvéndardata (Colesky, Hoepman & Hillen, 2016). Detta
skapar ett system som bade ar mer effektivt men dven mer skyddande mellan alla parter.

2.3.4 Sammanfattning

Privacy by design innebar att integritetsskydd tas i beaktning redan nar man utformar 1T-sy-
stem och rutiner. Pa sa vis blir integritetsskydd en standard. Privacy Patterns, eller integritets-
designmonster, fungerar som ett stod till systemdesigners att tillampa integritetsskyddande at-
garder under hela systemutvecklingens livscykel. Tillampningen av integritetsdesignmonster
ska leda till att anvandare skyddas och far storre kontroll 6ver sin egna data.

Van den Hoven (2008) menar att integritet ar nagot som alla bor skydda. Utnyttjande av an-
vandardata ar fenomen som sker dagligen och som pa manga satt kranker anvandare utifran
etiska principer. Dérav finns det ett behov av att man designar informationssystem med rikt-
linjer som foljer etiska principer. Dock sa &r inte latt att avgora var gransen gar dver vad som
etiskt ratt eller fel. Varje person har egna etiska principer som de lever efter, och att forsdka
skydda anvéndares integritet till varje pris &r inte helt oproblematisk eftersom anvéndare har
olika integritetspreferenser. Utifran Westins integritetssegmenteringsteori kan man dela in all-
manhetens syn pa integritet i tre olika grupper: (1) Fundamentalister, (2) Pragmatiker och (3)
Obekymrade (Westin, 2002 refererad i Urban & Hoofnagle, 2014). Om man utgar ifran Wes-
tins integritetssegmenteringsteori sa uppstar det ett svart dilemma i att forsoka tillfredsstalla
alla tre gruppers behov och preferenser genom ett integritetsdesignmonster.

Fundamentalisterna (1) blir endast n6jda ifall deras integritet &r hogsta prioritet. Denna grupp
ser alltid till att anvanda sa integritetsframjande tjanster som majligt och kan tanka sig att
offra fordelar sasom effektivitet, l1ag kostnad och individanpassning for att i gengald skydda
sin integritet. For att tillgodose fundamentalisternas behov kan inte integritetsdesignmaonstret
overhuvudtaget tumma pa integriteten.

Pragmatikerna (2) vill garna anvénda sig av integritetsframjande verktyg och tjanster, men
upplever att fordelarna som de konventionella tjansterna erbjuder véger tyngre. For att prag-
matikernas behov ska tillgodoses maste integritetsdesignmaonstret ha integritet i beaktning,
samtidigt som funktionaliteten och anvéandarvénligheten &r likvérdig de konventionella tjans-
terna som finns pa marknaden idag.

De Obekymrade (3) bryr sig inte att deras personliga information sparas och anvands pa nétet,
eller sa ar de helt enkelt omedvetna om att detta sker och kan séledes inte ta stallning till det.
Eftersom denna grupp ar obekymrade 6ver integritet kan man tycka att de inte behdver tas i
hénsyn, men som vi har diskuterat ovan ar dagens anvandardatainsamling oetiskt och darfor
behéver denna grupp ocksa inkluderas i vart integritetsdesignmonsterforslag. For att denna
grupp ska bli nojda behdver integritetsdesignmaonstret vara utformat pa sadant vis att de inte
upplever nagra forsamringar jamfort med hur det var innan.

Dagens online-annonsering, dar anvandares data samlas in, bearbetas och sammanfors for att
erbjuda anpassat innehall och riktad reklam, ar oforsvarbar ur ett etiskt perspektiv. Utifran
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Jeroen van den Hovens (2008) grundprinciper kring integritetsetik sa bidrar dagens online-
annonsering till informationshaserad skada, informationsbaserad ojamstélldhet, informations-
baserad orattvisa samt moralisk autonomi och identifikation.

Problematiken har ar att finansieringen bakom en stor del av internets innehall kranker anvan-
dares integritet, samtidigt som den mojliggor individanpassade annonser och tillgang till gra-
tis innehall. Internet ar fyllt med "gratis" innehall, vilket naturligtvis anvandare maste betala
ett pris for. Priset &r att utsdttas for annonser. Men den 6kande anvandningen av annonsblock-
erare tyder pa att konsumenter ar trotta pa att bombarderas med patrangande reklam pa nétet.

Annonsblockerare har i flera ar erbjudit en enkel 16sning for att slippa annonser, men detta har
resulterat i att skada foretag som betalar dyrt for annonser som ingen ser, vilket i langden &ven
skadar utgivare eftersom incitamentet for annonsorer att kdpa annonsplatser minskar. Annons-
blockering kostar miljarder i forlorade intakter vilket har lett till ett krig mellan utgivare och
annonsblockerare dar de forsoker utmandvrera varandra. Utgivare och annonsérer har forsokt
att anvanda alternativa modeller sdsom sponsrat innehall, men dessa har inte fatt nagon posi-
tiv respons. Manga webbplatser nekar tillgang fér personer som anvander annonsblockerare,
men aven denna atgard har inte varit lyckad.

Manga webbplatser ar helt beroende av reklamintékter, och nar fler och fler anvander annons-
blockerare kan resultatet bli att anvandare far samre eller inget innehall alls och réatten till ett
“gratis internet” star pd spel. Vi ser detta som en ohéllbar situation som maéste adresseras pa
nagot vis. Som det ser ut i nulaget ar det en omajlig ekvation: Anvéandare vill inte se massvis
med annonser, annonsorer Vill inte betala annonser som ingen ser, utgivare behéver annonso-
rer for att kunna erbjuda gratis innehall medan anvéandare inte vill betala for innehall.

Decentraliserad annonsering ar en mojlighet for online-annonsering eftersom annonserna som
distribueras till anvandaren sker pa ett decentraliserat vis, t.ex. i webblasaren. Genom att an-
vénda att decentraliserad annonsering kan anvandarens integritet skyddas eftersom bade an-
nonsorerna och utgivaren inte har tillgang till anvandardata, samtidigt som annonsorer fortfa-
rande kan na ut till kunder via en utgivare som far betalt for att tillhandahalla annonserna.
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3 Metod

3.1 Metodval

Vi har val att anvanda oss av en kvalitativ metod, genom att intervjua experter inom de rele-
vanta damnena sa kan vi fa en djupare inblick i hur designmonstret bor forandras. Var forsk-
ningsfraga utsatter att vi ska utvardera ett integritetsdesignmonster som vi har skapat och
inom Design Science sa finns det manga metoder som behandlar hur man ska ga till vaga.
Hevner &r en av de mest framforhallna forskarna da han har skapat manga metoder for hur
man ska designa. Vi anvéander oss av hans Three Cycle View som en metod i var process
(Hevner, 2007). Metoden (se figur 2) &r indelad i tre omraden som maste behandlas i design-
processen. Design Science Research ar kdarnan i designmetoden, men nér monstret designas
och utvarderas sa anvands Knowledge base (litteraturen som vi behandlar i bakgrunds-
kapitlet), och Environment (de existerande system som vi baserar mycket av var design pa).

Environment Design Science Research Knowledge Base

Foundations
* Scientific Theories

Application Domain
Build Design

*p
cople Artifacts & & Methods
* Organizational Processes
Systems * Experience
* Technical Rigor Cycle

Relevance Cycle Expertise

Systems * Grounding

* Additions to KB

* Reguirements

* Field Testing

* Problems

& Opportunities * Meta-Artifacts

(Design Products &
Design Processes)

Figur 2. Design Science Research Cycles (Hevner et al., 2004)

Enviroment och Knowledge Base existerar som ett stod till designprocessen for att kontrollera
att designen ar relevant med vad litteraturen om dmnet behandlar och hur designen fungerar i
omvarlden. Inom designcykeln sa anvands en mer detaljerad process som har lagts fram av
manga olika forskare (Hevner et al., 2004; Peffers et al., 2007). Vi har anvant Hevners sju
riktlinjer i utformning av en design, vi har val att fokusera pa de tre forsta punkterna eftersom
de behandlar skapande och utvardering av en design. | tabellen nedanfor sa visas vad varije
punkt innebar, dar storst fokus har hamnat pa den tredje punkten Design evaluation eftersom
den svarar pa forskningsfragan.
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Design as an artifact: Design-science research must produce a viable artifact in
the form of a construct, a model, a method, or an instanti-
ation.

Problem relevance: The objective of design-science research is to develop

technology-based solutions to important and relevant
business problems.

Design evaluation: The utility, quality, and efficacy of a design artifact must
be rigorously demonstrated via well-executed evaluation
methods.

Tabell 1. Guidelines for design-science (Hevner et al., 2004).

En artikel som beskriver hur Design science artiklar bor utformas, visar hur ett forskningsbi-
drag ser ut inom Design science (Gregor & Hevner, 2013). Som figuren nedanfor visar sa
finns det tre nivaer av mognad i en design. Vi har tagit en instans av en design och har utifran
den skapat ett monster, vad vi egentligen har gjort &r att géra designen mer mogen och har
gatt fran niva 1 till niva 2. For att fa detta att fungera sa beh6vde vi anvanda oss av ett funge-
rande ramverk (niva 3) som kan anvandas for att géra instansen mer abstrakt. Vi anvande oss
av Privacy Patterns vilket ar ett ramverk for integritetsvénliga designer. Detta anvéndes for
att gora 6vergangen fran en instans (niva 1) till ett monster (niva 2) maijlig.

Design Science Research contribution types

Framework Level 3
Pattern, Tool or Method Level 2
Instance of design Level 1

Tabell 2. Design Science Research contribution types (Gregor & Hevner, 2013)

Anvéandningen av Privacy Patterns struktur har skapat en artefakt vilket ar den forsta punken i
Hevners riktlinjer (se Tabell 1). Monstret bestar av sex olika rubriker: Summary, Context,
Problem, Solution, Consequences och Example. Dessa rubriker skapar tillsammans en dver-
gripande bild éver problemen, dess I6sning samt konsekvenserna som Iésningen ger, men
aven exempel som gor det lattare for utvecklare att applicera ett monster i deras system.
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Nar monstret var skapat sa gick vi till nasta del av designprocessen. For att utvardera monstret
anvands nagra olika arbetssatt som Analysis och Descriptive (Hevner et al., 2004). Vi har an-
vant oss av experter inom amnet for att fa en bra analys och utformat fragorna sa de férhaller
sig till Hevners utvarderingsmetoder. Ut6ver intervjuerna sa argumenteras och utvérderas
ocksa monstret med hjalp av den Knowledge Base som vi presenterar i bakrundskapitlet. Ge-
nom intervjuerna och litteraturen utvarderas ménstret och dndras pa de satten som behovs tills
vi kommer fram till en slutgiltig version.

Analysis Analysis: Examine structure of artifact for static qualities (e.g., complex-
ity)

Architecture Analysis: Study fit of artifact into technical 1S architecture

Optimization: Demonstrate inherent optimal properties of artifact or pro-
vide optimality bounds on artifact behavior

Dynamic Analysis: Study artifact in use for dynamic qualities (e.g., per-
formance

Descriptive Argument: Use information from the knowledge base (e.g., relevant re-
search) to build a convincing argument for the artifact's utility

Tabell 3. Improvement routine design (Hevner et al., 2004)

3.2 Datainsamling

En del av designutvarderingen &r Descriptive som sdger att man ska utvardera genom att ha
valunderbyggda argument som bygger pa relevant forskning. Om ett giltigt argument kan ges
till varfor man har utformat delar av monstret pa ett visst satt, kan det sedan anvéandas for att
sakerstalla monstrets varde. Datainsamlingen bestar av vad som diskuteras inom forskningen i
de relevanta amnena, fran problemen till I6sningarna.

3.2.1 Litteraturinsamling

For att hitta teori anvande vi oss utav Google Scholar, LUBsearch for vetenskapliga artiklar
samt har tjanster hemsidor dar de forklara tjanstens funktioner. For att hitta relevant litteratur
sa har nyckelord som Privacy, Privacy segmentation, Privacy by design, Privacy Patterns, di-
gital advertising och decentralized advertising anvands i sokningen. Litteraturen kan delas
upp i tre stora huvudkategorier Integritet, Design Patterns och Annonsering. Dessa ar det &m-
nena som ar relevanta for denna uppsats, inom varje &mne sa presenteras den teori som &r re-
levant.
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Integritet Digital integritet
Integritetsetik

Integritetssegmentering

Designmonster Privacy by design

Privacy patterns

Annonsering Digital annonsering
Ad block

Decentraliserad annonsering

Tabell 4. Genomgang av Tiddigre litteratur

3.3 Intervju

For att utféra analysdelen av Hevners utvarderingsprocess sa har intervjuer utforts. Dessa har
malet att fa en mer analytisk utvardering och darfor har vi anvant oss av experter inom in-
tegritet och designmonster for att fa en djupare analys. Fragorna ar utformade pa ett sétt sa att
de kan ge sa mycket varde som mojligt i var utvéarderingsprocess och féljer darav Hevners
riktlinjer.

3.3.1 Intervjuguide

Den design som har lagts fram maste utvarderas genom att lata experter analysera monstret ur
ett anvandbarhets-, kvalitets- och effektivitetsperspektiv (Hevner et al., 2004). Fragorna var
utformade for att kunna lata intervjupersonerna att lattare ge kritik pa vart Reward Attention
monster. Man kan dela upp fragorna i tre olika delar som forhaller sig till de perspektiv som
maste tas:
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Behov och vérde e Finns det ett varde?

e Behovs detta designmonster?

e Hur tror ni anvandare kan dra nytta av detta design-
monster?

Tydlighet och forstaelse « Kan man forsta detta koncept tillrackligt for att imple-
mentera/designa? Om inte vilken ytterligare information
behdvs i sa fall ur ett utvecklingsperspektiv?

« Haller sig designmonstret till designstandarder?

Positiva och negativa re- o Vad ser ni for mgjliga problem med detta designmons-
aktioner ter?
e Vad ser ni for fordelar med detta designmonster?

Tabell 5. Genomgang av Intervjufragor

Genom att dela in fragorna i dessa tre omradena kan man fa béttre férstaelse om vad som be-
hovs forbattras. For att se om det finns ett behov eller varde sa stalls fragor som forsoker be-
handla detta omrade. Pa andra punkten som har fragorna designats for att belysa om maonstret
ar tydligt och forstaeligt. Aven intervjumetoden har anpassats for att se om monstret ar tydligt
och forstaeligt, genom att anvanda oss av en mailintervju sa forhindrar det intervjupersonen
forlitar sig pa oss for att forsta monstret. Detta ar en viktig punkt da om monstret inte ar tydlig
och forstaelig nog av sig sjalv sa kan det ej anvandas.

Sista omradet av fragor vill forsoka fa intervjupersonen att ta upp de problem som det ser kan
ske med ett sadant monster. Potentiella problem ar viktiga da de maste finnas i monstret for
att uppmarksamma lasaren att designa sitt system pa ett satt som forhindrar de potentiellt ne-
gativa konsekvenserna.

3.3.2 Urval

| var studie sa ar intervjupersonernas roll att kunna ge utvardering av ett designmonster. De
personer som vi har valt att intervjua behovde ha en expertis inom nagon aspekt av det &mne
som monsterforslaget behandlar. Personer som forskar inom informatik och specialiserar sig
inom integritet men aven design science &r relevanta. Vi har valt att fokusera pa att intervjua
akademiker da deras analytiska formaga ar mycket vardefullt i utvarderingsprocessen. Vi kon-
taktade organisationen Privacypatterns.org och fick kontakt med personen som hade ansvar
for Privacy Patterns projektet. Eftersom denna person ligger bakom Privacy Patterns blev de-
ras utvardering av monstret mycket véardefullt. Utéver personer som gav ett designperspektiv
sa kontaktade vi forskare som hade fokus pa integritet och informationssékerhet for att ge ett
annat perspektiv.

| bérjan av urvalsprocessen var det fran menat att mjukvaruutvecklare skulle kontaktas for att
utvardera monstret. Dock nar vi fick tillbaka svar fran intervjupersonerna ansag de inte sig ha
formagan till att utvardera monster. Detta fick oss att tanka om och s6ka intervjupersoner som
hade erfarenhet inom design science och med mer akademiska meriter da de hade en storre
forstaelse och formaga att utvardera monstret.
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Namn: Expertis och erfarenheter:

Nick Doty Ansvarig for att uppratthalla www.privacypatterns.org och doktorand
vid UC Berkeley School of Information.

Miranda Kajtazi | Universitetslektor vid Lunds universitet inom informatik med fokus in-
formationssakerhet

Tabell 6. Sammanstéllning Intervjupersoner

3.4 Etiska aspekter, Validitet & reliabilitet

For att halla etiska aspekter sa har vi varit valdigt transparanta med vara intervjupersoner. Vi
har foljt en metod som har tre krav, alla parter har gett samtycke, inte justera deras ord och att
inte kranka deras privatliv (Jacobsen, 2002). Nar vi kontaktade vara intervjupersoner var vi
tydliga med att forklara vad vi har gjort och vad deras del i forskningen ar och hur de kommer
anvandas i uppsatsen. Eftersom deras kunskap &r viktig for att bekrafta deras validitet i deras
utvardering sa har den hanvisats genom deras akademiska titlar, erfarenheter och forsknings-
falt.

Vart bidrag &r ett alternativ till dagens online-annonsering och kan leda till effekter som vi
inte kanner till som kan paverka berdrda parter. Till exempel Youtube som har ett stort behov
av annonser da det ar de som finansierar deras plattform. Anvandning av vart monster hade
kunnat paverka inte bara plattformen men dven plattformens kreatorer som forsorjer sig med
hjélp av annonser. Men vi anser att vart bidrag ar en mer etisk metod och den kan implemen-
teras for manga digitala plattformar.

Som namns tidigare sa har vi baserat vara fragor pa Hevners (2004) metoder vilket leder till
mer valida svar fran vara intervjupersoner. Utdver att fragorna har utformats fran Hevners
metoder sa r det viktigt att intervjupersonerna har den relevanta kunskapen for att ge kon-
struktiv feedback. For att sakerstalla att intervjupersonerna har ratt kunskap sa har vi kontak-
tat personer som fokuserar pa designmonster och integritet. Detta dr anledningen till att vi har
valt att anvanda oss av forskare inom de relevanta dmnena eftersom de har kunskapen for att
kunna ge en vardefull utvérdering.

For att forhindra var paverkan pa intervjupersonerna sa har vi utfort intervjuarna vid email. Vi
anser att detta ger béattre validitet da vi inte kan hamna i positioner dar vi forklarar for mycket
och darav paverkar utvarderingen. Som namnts tidigare sa har Jacobsens (2002) riktlinjer
foljts for att intervjuerna har utforts pa ett ratt séitt och resultat fran intervjuerna ar reliabelt.
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4 Reward Attention

Maonstret bestar utav sju beskrivande delar. Delarna ar sammanfattning, kontext, problem,
I6sning, konsekvenser, exempel och slutligen en beskrivning av kanda anvéandningsomraden
av monstret (se bilaga 1).

4.1 Sammanfattning & kontext

| sammanfattningsdelen beskriver vi i grova drag syftet med maénstret. Vart monster amnar att
ge slutanvéndare av diverse produkter och tjanster mer kontroll 6ver nar och hur deras person-
liga data hanteras pa internet. Vidare amnar monstret att beléna slutanvandares anvandning av
produkter och tjanster dar de utsatts for reklam och annonser av olika slag — denna bel6ning
baseras pa deras respektive individuella view-rate (se bilaga 1). Saledes ar detta monster ap-
plicerbart i kontexten vi angett, ndmligen for tjanster dar insamlandet och sparandet av anvén-
dardata gors for att kunna rikta annonser till slutanvandare (se bilaga 1). Mdnstret riktar sig
darmed till plattformar som exempelvis webblé&sare som ett tillagg och inte till individuella
hemsidor. Att flertalet hemsidor skulle utveckla egna I6sningsvarianter med detta monster
som grund hade formodligen inte varit dnskvart utan snarare lett till vidare otydlighet.

4.2 Problem

Problemen vi sag med vanliga annonseringsstrategier var att de samlar in och sparar anvan-
dardata fran deras anvandare for att kunna rikta relevanta annonser till anvandarna (se bilaga
1). Det &r inte givet att alla anvandare som paverkas ar medvetna om att detta sker eller forstar
det pa ett adekvat plan och riskerar darmed bli utnyttjade. Vidare medfér det en potentiell in-
tegritetskrankning som exempelvis ett dataintrang skulle ske. Ett potentiellt problem med att
anvandare upplever det jobbigt eller missledande med reklam kan vara en 6kad anvandning av
annonsblockeringsprogramvara, vilket i sin tur kan leda till, forutsatt att anvandningen &r ut-
bredd, att tjanster som i huvudsak forsorjer sig via annonser inte langre kan erbjuda sina tjans-
ter gratis (se bilaga 1).

4.3 LOsningar
Potentiella l6sningar pa ovanstaende problem hade varit att kompensera slutanvéandare for an-

nonserna de utsetts for nar de besoker olika sidor och anvander exempelvis soktjanster pa in-
ternet. Utover kompensationen sa borde det ocksa ges mer kontroll till anvandaren angaende
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hur manga, hur ofta och vilka typer av annonser som de vill se. Sedan for att adressera de an-
vandare som hade kunnat acceptera Idsningen som vi har presenterat, men som motsatter sig
att deras data lagras pa en extern plats och att den data kan kopplas till dem som individ. For
att det ska fungera sa maste det dven till ett decentraliserat och anonymiserat system sa att f6-
retag inte behover spara anvandardata pa deras servrar. Istallet sparas anvandardata och indi-
viders view-rate pa deras lokala enheter (se bilaga 1).

Det bor ndmnas att eftersom detta &r ett designmonsterforslag som ar frivilligt for utvecklare
att anvanda for att proaktivt hantera integritetsproblem sa ar det inte var uppgift att foresla vil-
ken typ av kompensation som ska utdelas. Detta ar av tva skal:

1. Vi vet inte vad som ar ekonomiskt hallbart for respektive anvandare av meto-
den

2. Vi vet inte vad som hade accepterats av olika tjansters anvédndare som kompen-
sation.

4.4 Konsekvenser

Konsekvenser som vi ser med detta monster &r att datahantering endast kommer att sparas pa
respektive slutanvandares lokala enheter och kommer darmed inte ga att koppla till specifika
anvandare. Det leder till att foretag maste tanka om kring hur de riktar annonser och anvander
data for att identifiera vilka anvandare som &r kan vara intresserade av vilka annonser. Vidare
ar en annan konsekvens att ett decentraliserat annonseringssystem och decentraliserat anvén-
dardatalagringssystem maste existera eller skapas for att monstret ska kunna appliceras (se bi-
laga 1).

4.5 Exempel

Exempel pa hur ett applicerat monster hade fungerat rent praktiskt fran bade slutanvandarens
och de som erhaller tjanstens perspektiv, hade kunnat se ut som sa att anvandaren anger sina
annonseringspreferenser utefter I6sningen vi presenterat ovan. Nér tjansten som avses sedan
anvands sa visas annonser baserat pa angivna anvandarpreferenser och deras respektive view-
rate loggas for varje annons som de tittar pa. Nar tjansten, eller foretaget, sedan far betalt for
annonsorerna, for att de ska fa lov att publicera sina annonser, sa far ocksa anvandaren kom-
pensation baserat pa deras view-rate per tittade annonser (se bilaga 1).

4.6 Kanda anvandningsomraden

Kanda anvandningsomraden avser riktiga exempel som antingen anvant sig av monstret for
att designa sin l6sning eller som omedvetet passar in i vad monstret rent abstrakt &mnar
uppnd. BAT och webblasaren Brave ar kanda anvandningsomraden for detta monster. BAT ar
en nyttopollett, och efterliknar pa manga satt en kryptovaluta, for en ny blockchain baserad
digital annonsering och tjansteplattform. Brave ar en integritetsbaserad webbldsare som
blockerar annonser som standard. BAT anvands just nu bara pa Brave webblasaren. Brave an-
vander sig av ndgot som kallas for Brave Ads som later anvandaren vélja om de vill ta del och
se annonser och blir kompenserade for deras tid och uppmérksamhet pa varje annons.
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Kompensationssystemet &r helt anonymt, informationen kring vilka annonser som anvandaren
har sett lamnar inte deras lokala apparat och delas inte med nagon, inte ens Brave har tillgang.
Protokoll och kod ar open source och tillganglig fér granskning (se bilaga 1).

5 Empiri

| var empiri kommer intervjuernas viktigaste delar presenteras, men konversationerna i sin
helhet finns som bilagor. Vi presenterar den information som kommer att anvandas for att ut-
vardera och korrigera den forsta versionen av Reward Attention. Empirin ar uppdelad i de tre
delarna som fragorna var uppdelade i, d.v.s. behov och varde, tydlighet och forstaelse samt
positiva och negativa reaktioner.

Namn: Expertis och erfarenheter:

Nick Doty Ansvarig for att uppratthalla www.privacypatterns.org och doktorand
vid UC Berkeley School of Information.

Miranda Kajtazi | Universitetslektor vid Lunds universitet inom informatik med fokus in-
formationssakerhet

Tabell 6. Sammanstéllning Intervjupersoner

Var forsta intervjuperson ar Nick Doty, doktorand vid UC Berkeley School of Information.
Han &r involverad i Privacy Patterns projektet och &r ansvaring for den amerikanska delen av
projektet. Andra intervjupersonen ar Miranda Kajtazi, forskare pa Lunds universitet med fo-
kus pa informations och systemsakerhet.

5.1 Behov & varde

Hér presenteras svaren som behandlar behovet och vérdet av Reward attention. Svaret som vi
fick av Nick Doty indikerade att det verkligen finns ett behov av Reward Attention.

Overall, I think this could be very helpful. The idea of user participation is
often lauded as a privacy-promoting strategy, but it’s one that’s less often
actually implemented, compared to notice, minimization or control efforts.
Explicitly rewarding attention seems like a way to increase transparency, to
promote fairness by making the trade-off more direct, and to give users con-
trol in a way that isn’t just turning something off. (se bilaga 3)

Vidare utvecklar han att anvandningen av uppmarksamhetsbaserade I6sningar kan ge integri-
tetsvanlighet i system. Dock menar han att det ofta inte implementeras i system, da de ofta ar
overskuggade av andra integritetsstrategier som notiser, minimering och kontroll. Behovet
och vardet finns men i nulaget sa har inte tillrackligt med fokus lagts och det har 6verskuggat
av andra integritetsskyddande metoder.

_27—



Reward Attention Nilsson, Lindstrand och Werne

Nagot som Doty dock namner &r att med mer uppméarksamhets baserade metoder sa kan man
frdmja ett mer transparant utbyte mellan anvéndare och foretag. Idag &r det ofta inte helt klart
vad anvandaren ger i utbytte mot att anvanda tjanster pa internet gratis. Om istéllet anvanda-
ren ger deras uppmarksamhet genom att kolla pa annonser och de far en kompensation i ut-
byte sa blir utbytet mer tydligt och pa sa vis framjar en mer transparant och rattvis internetan-
vandning.

Nar vi intervjuar Miranda Kajtazi sa sager hon ocksa att behovet av integritetsrelaterande
forskning har ett stort varde. Hon fortydligar &ven de l6sningarna som Reward Attention fore-
slar, har ett stort varde vilket tyder pa att det finns ett behov. Kajtazi namner att hotet av icke
integritetsvanlig hantering av anvéndardata for att utnyttja anvéndare i form av annonser ar
relevant. Metoder for att géra annonseringen sa effektiv som majligt blir ett storre hot och na-
gon form av skydd mot detta menar Kajtazi kommer att ha ett varde och behov.

(...) Itis of utter most importance to tackle privacy also from the proposed
pattern point of view, which often is critical, because we know that there
are tracking websites that know what advertisements we watch, how long
we watch them, even learning on the way more details about us: what are
our interests within that advertisement and how they could lure us into
them. (se bilaga 5)

Dock ar hon inte saker om att kompensation till anvandarna &r det bésta sattet att 16sa detta
problem pa. Hon menar att fran ett psykologiskt perspektiv sa kan kompensation fungera i
vissa sammanhang men inte alltid, och att det krédvs mer tester av Reward Attention for att sé-
kerstalla dess faktiska effekt innan man kan dra nagra slutsatser kring om Reward Attention
funkar och om det faktiskt kan bidra med ett riktigt vérde.

Rewards are a tricky aspect to tackle whether it is valuable or not. From a
psychological perspective, rewards do functions in certain contexts, but not
always, thus testing whether rewards attention will have more benefits is
crucial before making any conclusions. (se bilaga 5)

Kajtazi tycker inte att monstret bidrar med ett varde till anvandaren, da hon menar att genom
att ge kompensation i utbyte mot anvandardata skulle det fortfarande inte I6sa problemet att

anvandarens integritet kranks. Darav sa bidrar Reward Attention inte med nagon skillnad for
anvandaren eftersom de fortfarande skulle fa deras integritet krankt.

1 still don’’t find this plausibly beneficial to the users, since the solution only
refers to the users being rewarded for giving part of their privacy while be-
ing exploited by the advertisement. (se bilaga 5)

5.2 Tydlighet & forstaelse

| intervjun med Doty eftersdker han fler exempel dér ett Reward Attention-monster har imple-
menterats. Doty menar att med hjalp av flera exempel kan man identifiera de viktigaste de-
larna av ett monster. Genom att hitta fler exempel pa Reward Attention kan man lattare hjalpa
framtida designers att se olika avvagningar fran att implementera det pa varierande sétt. | nu-
laget blir vart exempel med Brave Browser och BAT mer av en integritetsanalys av en viss
programvaruimplementering.
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I’'m not sure what the essential parts of the pattern are, as opposed to a par-
ticular solution. (...) identify some more examples of implementations in the
wild — then you can pull out what parts do they all have in common and
you can even help the future designers by seeing the trade-offs from imple-
menting it one way or another. (...) Can you find another example that also
implements the pattern but does it in a different way? That would really
help in identifying the key parts of a pattern, rather than just doing a pri-
vacy analysis of a particular software implementation from Brave. (se bi-
laga 3 & 4)

Doty menar vidare att monstret hade gynnats av en snévare omfattning. Han tycker inte att de-
centraliserade annonser eller anvéndarkontroll éver annonser ar nédvandiga for att belona
uppmarksamhet, utan ser de mer som separata monster. Monstret behover tydligare differenti-
era beldning av uppmarksamhet och de mindre essentiella delarna eftersom decentralisering
inte ar nodvandigt for att astadkomma kompensation till anvéndare for att visade annonser.
Slutligen tycker Doty att vi ska beskriva I6sningen mer genomgaende.

I’'m not sure how much decentralized payment, or user controls over ads
and their types, are important to rewarding attention or if those are just
separate factors. (...) I'm also not clear on whether this is one pattern or
two (or three). Is paying users for viewing ads the same as letting them
choose topics and types of ads? Is decentralization necessary to accomplish
this or can you reward attention through other means too? (se bilaga 3 & 4)

Kajtazi tycker att vart integritetsdesignmonsterforslag redovisar att kompensation av upp-
méarksamhet ar ett béattre alternativ &n dagens online-annonsering. Vi tolkar detta som att hon
forstar monstrets problemformulering och argumentation.

Yes, the description is reasonable to capture that the concept of reward at-
tention is a better choice than the online form advertisements that is cur-
rently available on free services. (se bilaga 5)

5.3 Positiva & negativa reaktioner

Doty beskriver att det finns vissa problem nar det kommer till vart forsta integritetsdesign-
monsterforslag. Det forsta problemet han ser med vart forslag &r att var problemformulering
innehdller manga antaganden. Han menar t.ex. att alla utgivare inte behGver sparning av an-
vandare for att kunna visa relevant reklam. Han képer heller inte riktigt vart argument kring
annonsblockeringsproblematiken i dagens online-annonsering, och tycker att vi bor undvika
den i vart integritetsdesignmonster.

Not all publishers need intensive tracking of users in order to show relevant
advertising. I'm not sure the speculation about ad block implications is nec-
essarily helpful either (se bilaga 4)

Ett annat problem Doty ser med vart integritetsdesignmonsterforslag, som ar mer riktat mot
integritetsdesignmonstrets egenskaper och mindre mot var utformning, ar potentiellt missbruk
och illvillig anvandning av monstret. Han menar att om uppméarksamheten maste specifikt
identifieras for att kunna ge beléningar, uppkommer ocksa risken att anvandarnas

~ 29—



Reward Attention Nilsson, Lindstrand och Werne

uppmarksamhet Overvakas. Vidare ser han &ven en mojlig problematik med att monstret kan
anvandas for att straffa eller utdra pengar fran ouppmarksamhet av annonser.

Does attention have to be specifically identified in order to provide rewards
for it? If so, what would the impact be on users if their attention is being
monitored? Could it be used to punish or extract money from inattention.
(se bilaga 3)

Kajtazi ser inte att monstret andrar sarskilt mycket utifran ett integritetsperspektiv, utan anser
snarare att det framforallt &r ett fordelaktigt satt for foretag att locka anvéndare till sina pro-
dukter. Hon tycker fortfarande att individens integritet &r sarbar och tror mer pa GDPR-lik-
nade losningar.

From a privacy perspective, the users are still vulnerable and not much
changes with this new pattern. I would rather seek to bring to the user’s at-
tention more of a GDPR agenda. (...) From an organization’s point of view,
it might be beneficial for them to lure users into their products, but from the
individual’s privacy point of view there are no real benefits. (se bilga 5)

Doty tycker att vart integritetsdesignmonsterforslag kan vara till stor hjalp, och ville garna
titta pa uppfoljningar. Han tyckte sarskilt att exemplet med BAT var bra och anvandbart.
Hans férhoppning ar att framdver kunna ta med detta integritetsdesignmonster i privacy-
patterns.org och darmed kunna fa annu mer feedback och utveckling.

Overall, 1 think this could be very helpful. (...) I'm happy to look at follow-
ups. At some point I’d love to include this in the repository and get more
feedback / development of it. (se bilaga 3)

Aven Kajtazi tycker att vart integritetsdesignmonsterforslag skulle kunna vara till nytta for
personlig integritet pa natet. Hon tror det ar rimligt att anta att ett sddant monster skulle kunna
andra pa hur vi ser pa individens integritet, sarskilt nar det kommer till gratistjanster.

(...) it sounds practically reasonable to assume that individual privacy
might be looked differently if one knows that they could be rewarded to
watch advertisement as opposed to being forced into is, particularly form
the free service point of view. (se bilaga 5)

~30-—



Reward Attention Nilsson, Lindstrand och Werne

6 Diskussion

| foljande kapitel avser vi att bemota hur innehallet i bakgrunden styrker vart integritetsde-
signmonsterforslag, samt redogdra var empiri och hur den format vart slutgiltiga integritets-
designmonsterforslag.

6.1 Motiveringen till Reward Attention v1

6.1.1 Etiskt perspektiv

Reward Attention &r ett integritetsdesignmonster som ar designat i syfte att skapa en mer in-
tegritetsvanlig annonseringsmodell. Det finns manga anledningar till att det finns ett behov av
detta monster. Inte minst ur ett etiskt perspektiv da skyddande av en anvandares integritet ar
en etiskt underliggande réttighet. Flertalet annonseringsmodeller som &r i bruk idag kranker
anvandares integritet eller gor inte tillrackligt for att ge anvandarna béttre integritet.

Genom att ta bort anvandares autonomi 6ver deras anvandardata sa kranker man deras integri-
tet. Detta &r ett av de problemen som Reward Attention (se bilaga 1) har i syfte att 16sa genom
att ge anvandare mer val och kontroll 6ver hur deras data behandlas sa far de mer autonomi
over hur deras anvandardata behandlas. VVart monster &r inte ensamma om att forsoka att till-
fredsstélla denna punkt, GDPR har ocksa férsékt ge mer autonomi 6ver anvandarens data. Re-
ward Attention kan fungera som ett komplement till GDPR eftersom de tillfredsstéller samma
krav om autonomi.

Att anvandardata har ett stort varde &r valdigt tydligt och framforallt for tjansterna som anvén-
der det for att effektivisera annonseringsmetoder. Den data som tjansterna samlar in om deras
anvandare har en direkt paverkan pa hur mycket det kan tjana pa deras annonser. Hur detta ar
ett problem ur ett etiskt perspektiv ar att manga tjanster inte tydliggor hur stort vardet av an-
vandardata ar och nar anvandarna inte medvetna av detta vérde sa finns det en risk att de ger
bort mer i varde gentemot vad de far tillbaka i form av en given tjanst. Reward Attention (se
bilaga 1) forsoker l6sa detta genom att bade kompensera anvandaren for att den har gett an-
vandardata till tjansten for att fortydliga att vardet av anvandarens data ar stort och kréver en
kompensation. Utdver det sa vill monstret ge mer kontroll till anvandaren vilket ger anvanda-
ren alternativet att inte ge ut sin data till tjanster om de upplever att tjanstens varde inte &r lik-
stéllt med anvéndarens data.

6.1.2 Integritetsegmentering

Integritetsdesignmonstret Reward Attention (se bilaga 1) tror vi kan l6sa problemet med Wes-
tins integritetssegmentering genom att tillfredsstalla alla tre gruppers integritetspreferenser.
Fundamentalisterna erbjuds en integritetsframjande tjanst, pragmatikerna behdver inte viga
integritet mot funktionalitet och de obekymrade kommer forhoppningsvis inte uppleva nagra
forsamringar jamfort med hur det var innan, utan kommer rimligen tycka det ar battre pa
grund av beléningen som tillkommer for sedda annonser.

Var forhoppning ar att integritetsdesignmonstret Reward Attention (se bilaga 1) kan erbjuda
en losning till problematiken vi ser finns kring dagens online-annonsering. Eftersom integri-
tetsdesignmonstret later anvandare fa mer kontroll dver deras data, samtidigt som den belonar
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anvandares uppmarksamhet pa annonser, uppfylls de etiska grundprinciper som finns kring
integritet. Med decentraliserad annonsering kan online-annonsering bevaras och forbattras
utan att missbruka anvéndarens integritet. Marknadsforare kan fortfarande rikta relevanta an-
nonser mot ratt malgrupp, mot specifika erbjudanden, samtidigt som konsumenter slipper att
titta pa annonser som inte intresserar dem. Annonsorer slipper betala dyra annonser som ingen
tittar pa, samtidigt som utgivare alltjamt kan erbjuda gratis innehall till deras anvéandare. Detta
kan i langden innebéra striden mellan annonsblockerare och utgivare, som kan komma att ris-
kera det “fria” Internet vi dr vana vid idag, eventuellt kan undvikas.

6.1.3 Privacy by design & privacy patterns

Radande eller potentiella integritetsproblem ska enligt Privacy by design l6sas proaktivt och
inte reaktivt. Den reaktiva losningen for anvandarna och foretagen &r att pa anvandarnas sida
anvanda annonsblockerare av nagot slag och pa foretagens sida att forbjuda tillgang till inne-
hall om inte annonserna nar fram. Den proaktiva I6sningen for det problemet som vi har iden-
tifierat ar att tdnka om nar det kommer till digital annonsering. Informera inte bara anvén-
darna att deras information anvands och hur den anvands, utan ge dven anvandarna mer kon-
troll 6ver hur och nér deras information ska anvandas. Se inte den erbjudna tjansten som kom-
pensation till dina anvéandare, utan ge dem nagot mer handgripligt i form av kompensation for
att deras information anvénds av foretaget for att kunna rikta och locka till sig annonsorer. For
att lyckas med detta sa maste det tankas om redan i designen av tjanster, produkter och det ar
har Privacy Patterns kan spela en stor roll. Privacy Patterns standardiserar utvecklingslos-
ningar pa integritetsproblem. For att hindra kapprustningen och vidare utveckling av reaktiva
I6sningar fran vardera sida av den metaforiska skyttegraven, sa har vi presenterat ett integri-
tetsdesignmonster for att istallet vara den proaktiva losningen pa problematiken kring digital
annonsering och, fran en stor del anvéandare, den upplevda utnyttjningen som sker.

6.1.4 BAT

Mycket av byggstenarna till vart monster ar baserat pa ett redan existerande system som har
en alternativ annonseringsmodell. BAT ar ett alternativ till annonsering som har malet att
skydda anvandarens integritet. Det fanns manga delar av BAT som vi ansag vara bra ur ett in-
tegritetsperspektiv och genom analysera hur de har 16st dessa problem sa kunde vi appliceras
det i ett monster. Malet med monster &r att forenkla hur BAT fungerar for att skapa ett mer ef-
fektiv och modulart sa det kan anvandas till fler sckmotorer som det anvands idag men dven
kunna applicera till andra delar pa internet.

Sattet som BAT har valt att utfora deras annonsering och hur de forhaller sig till integritet ar
nagot som &r ovanligt och nytt pa marknaden. BAT é&r en stor del av Brave vilket ar webblasa-
ren som anvander sig av BAT. Om man ser till webblasare marknaden sa ar de stora spelarna
Chrome, Safari och Firefox men ingen av dem har en liknade affarsmodell for hur de ska han-
tera sina intékter. Det har alla samma typ av modell vilket kan leda till ett krankande till an-
vandares integritet. Aven om Firefox marknadsfor sig som en sikrare och mer integritetsvan-
lig sokmotor sa ar de ingen som har forsokt att andra hela affarsmodellen for att 6ka integritet.
Darav sa ser vi ett varde i att identifiera hur Brave/BAT fungerar och hur det har 16st de in-
tegritetsproblem som uppstar i daglig anvandning pa internet.
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6.2 Utvardering av Reward Attention

6.2.1 Varde & behov

En viktig punkt att utvardera ar om detta monster verkligen har ett varde och om det som vi
har skapat faktiskt kan anvandas. Bade Doty och Kajtazi sager att integritet generellt och pa
det sattet som Reward Attention forsoker l6sa det, har en plats i dagens forskning kring in-
tegritet (se bilaga 3 & 5). Doty fortydligade att vardet och behovet i monstret ligger i att den
okar transparensen mellan tjanster och anvandare. Men just nu sa dverskuggas detta satt att
beméta integritet pa tjanster med andra mer populdra metoder. Med bada intervjuerna tillsam-
mans med litteraturen sa har vi konstaterat att vardet faktiskt finns och det &r ndgot som bor
vidareutvecklas.

Dock sa fick vi kritik 6ver vardet pa vissa delar av monstret fran Kajtazi da hon papekar att
monstret inte ger nagot storre varde till anvandarna (se bilaga 5). For version tva av Reward
Attention sa har vi fokuserat pa att vara tydliga med att monstret ger en dkad transparens och
kontroll vilket bade foljer punkter i Privacy by Design och det Doty namner (se bilaga 3).

6.2.2 Sammanfattning

Ingen direkt kritik har lagts pa just sasmmanfattningen, men detta ar nog pa grund av att sam-
manfattningen bestar av resten av monstret. Da vi fatt har konstruktiv kritik pa resten av
monstret sa per automatik sa forandras sammanfattningen. Dock sa behalls den korta langd
och stora fokus pa de viktiga delarna som problemet och l6sningen. Eftersom sammanfatt-
ningens syfte ar att ge en snabb helhetsbild sa ar det viktigt att vi fangar vad monstret ar och
vilka problem det Ioser.

6.2.3 Kontext
Utifran det Doty sa angdende problemen sa gjorde vi for manga antagande och han namnde
att:

” Not all publishers need intensive tracking of users in order to show rele-
vant advertising” (se bilaga 4)

Aven om han sa detta i ssmmanhang med problem-delen sa ar det fortfarande relevant i kon-
text-delen da vi har gjort samma antagande att detta monster &r applicerbart till tjanster som
sparar och samlar data om deras anvandare. Dérav sa fick vi andra var kontext och minska
vara pastadda antagande. Detta gjorde vi genom att ta bort antagandena helt och hallet och
bara fokusera pa kontexten att ménstret ar applicerbart for tjanster som anvéander annonsering.

6.2.4 Problem

Var forsta version av Reward Attention (se bilaga 1) led av att vi gjorde for manga antagande
gillande hur “normal” annonsering sker. FOr att behandla det s& har vi fokuserat mindre pa
hur annonsering fungerar och mer pa universella problem. Som Doty (se bilaga 4) namnde sa
finns det tjanster som inte behGver utnyttja anvandardata for annonsering. Darav sa maste mer
fokus laggas pa vilka konsekvenser som sker, men framfor allt att vi fokuserar pa problemen
som kérnan i Reward Attention loser. Monstret ar valdigt abstrakt och de kan l16sa manga
olika problem beroende pad hur man implementerar det. Till exempel om man vill 16sa proble-
met men samtidigt vill ha ett storre fokus anonymitet for anvandaren sa kan ett decentraliserat
system hjéalpa, men man maste inte ha det for att implementera Reward Attention
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Det som Reward Attention i grunden l6ser &r att den fortydligar vad som anvéndare ger i ut-
bytte for att kunna anvanda sig av tjanster, sarskilt nér tjansten &r gratis. En tjanst som ar
transparant skapar fortroende hos anvandarna da det blir tydligare vad deras roll i tjansten ar.
Utdver att transparens och utbytet blir tydligare sa ar ocksa brist pa kontroll av anvandarna ett
problem som monstret kan l6sa.

6.2.5 LOsning

Forsta versionen av Reward Attention (se bilaga 1) omfattade flera I6sningar i ett och samma
monster da vi dven inkluderade anvandning av ett decentraliserat system for visning av an-
nonser. | var intervju med Doty framgick det att vart monsterforslag var nagot otydligt och att
vi endast borde fokusera pa just delen om kompensation for uppmarksamhet. Utifran Dotys
kritik tog vi bort allt annat som inte rorde kompensation for tittade annonser. Resultatet blev
att Reward Attention v2 (se bilaga 2) nu endast innefattar att anvandare kompenseras for deras
annonstittande, och pa sa vis bidrar till att utbytet mellan anvandare och tjansten tydligare och
relationen mer transparent.

Var forhoppning ar att 16sningen nu blir tydligare och lattare att forsta an foregaende version.
Vi ansag detta var en viktig del att adressera eftersom det togs upp som kritik av Doty. Dock
ifragasatte Kajtazi om kompensation verkligen &r en bra losning pa detta problem (se bilaga
5). Hon sag ett problem om kompensationer i sig verkligen har en positiv effekt men dven att
kompensation inte l6ser problemet att anvandaren far sin integritet krankt da man fortfarande
ger ifran sig anvandardata. Dock sa anser vi utifran vad Doty sa (se bilaga 3) att eftersom an-
vandare nu informeras kring deras anvandardata och ge dem stdrre kontroll vérnas deras in-
tegritet pa ett battre satt.

6.2.6 Konsekvenser

Likt I6sning-delen tog vi bort allt som inte ingick i att kompensera anvandares uppmarksam-

het och annonstittande. Konsekvenserna av monstret i Reward Attention v2 (se bilaga 2) blir

istallet att kompensation for uppmérksamhet dkar transparensen genom att tydliggora vad re-
spektive anvandare faktiskt byter mot att fa anvanda sidan, samt att skapa mer rattvisa genom
att gora utbytet mer direkt i form av kompensation till anvandare.

Kajtazi framforde kritik som menar att monstret inte andrar sarskilts mycket och att individen
fortfarande ar sarbar. | skapandet av Reward Attention v2 (se bilaga 2) hade vi en lite an-
norlunda syn pa vad monstret faktiskt ska uppnd, dér vi nu mer ser det som ett satt for anvan-
dare att fa mer transparens och en tydligare bild 6ver vad som ges i utbytte mot anvandningen
av en tjanst. | och med detta sa bidrar inte monstret med att de facto skydda anvéandares in-
tegritet, utan &r snarare ett verktyg som skapar klarhet och forbattrar den ojamstélldhet som
finns mellan anvandare och foretag.

Vad som lades till i den nya versionen &r att det finns en risk att kompensationen blir utnytt-
jad. I intervjun med Doty ber6r han risken med att ett sddant system skulle kunna évervaka
anvandares uppmarksamhet och pa sa viss kunna skada eller utnyttja anvandare. Vi sag detta
som ett utmarkt tillagg eftersom ett integritetsdesignmdonster inte nédvéandigtvis endast inne-
bér positiva konsekvenser.
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6.2.7 Exempel

Exempel-delen som vi anvande i var forsta version har vi inte fatt nagon specifik feedback pa.
Detta ar formodligen for att den var tillrackligt abstrakt och berdrde endast anvandarkompen-
sation och potentiell anvandarkontroll for att kunna aven inkluderas i Reward Attention v2 (se
bilaga 2). Saledes forblir den oférandrad.

6.2.8 Kanda anvandningsomraden

Vart forsta och enda kanda anvandningsomrade som vi anvéande i var forsta version har behal-
lits, da den exemplifierar en skarp anvandning av huvudkomponenterna av vart monster (se
bilaga 1).

Det som har lagts till i var andra version ar ytterligare tva anvandningsomraden for monstret
(se bilaga 2). Detta gjordes da intervjupersonen Doty papekade behovet och intresset for fler
exempel dar monstret implementeras, men pa olika satt. Detta for att béttre kunna identifiera
nyckelbitarna av monstret, istallet for att monstret helt enkelt blir en integritetsanalys dver en
specifik mjukvaruimplementation fran Brave (se bilaga 4).
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7 Slutsats

Integritetsdesignmonstret som vi har skapat, och i denna uppsats utvarderat, amnar bidra till
ett mer integritetsvanligt satt att hantera digital annonsering pa internet. Syftet med Reward
Attention &r att 0ka transparensen mellan internettjanster och anvandare, genom att gora det
mer tydligt vad utbytet mellan anvandaren och tjansten ar. Dar anvandarna bade ges kontroll
over annonseringen dem utséatts for, men ocksa kompenseras for deras annonstittande pa en
given tjanst eller produkt via ett givet medium — exempelvis via en sokmotor dér annonstittan-
det avser betalda sokresultat.

Utover det sa lyfter monstret tydligt upp en av karnpunkterna i Privacy by Design vilket &r
transparens. Genom intervjuerna sa har vi ocksa konstaterat att det finns ett definitivt varde
och behov for detta monster. For att gora "Reward Attention” mer anvandbart sd har ramver-
ket Privacy Pattern anvants. Ett standardiserat ramverk ger monstret ett stérre varde da den
enklare kan kopplas ihop med andra Privacy Patterns.

Motet mellan litteraturen och feedbacken fran Nick och Miranda gjorde att vi kunde utveckla
vart monster till ndgot mer precist. Med feedbacken fran Nick fick vi ett designperspektiv pa
vart monster. Darmed kunde vi battre identifiera vad vart monster gor och battre specificera
vilka nyckelpunkter monstret har. Vi ansag initialt att vi hade ett timligen snavt fokusomrade,
men fick ett nytt perspektiv fran Nick. Vi blev varse om att vart initiala monster inte var till-
rackligt abstrakt — utan det var snarare ett monster baserat endast pa ett exempel. Med feed-
backen fran Miranda fick vi ett mer anvandarcentrerat integritetsperspektiv och inte endast ett
designerperspektiv. Detta gjorde att vi fick tanka ytterligare kring vilka effekter vart monster
faktiskt har och inte har gentemot anvandaren.

Vid framtagandet av forsta versionen av Reward Attention lade vi stor vikt pa att forsoka till-
godose alla tre grupper som beskrivs i Westins integritetssegmenteringsteori. Inldgg som t.ex.
decentraliserad annonsering fanns med sa att integritetsfundamentalisterna dven skulle vara
nojda. Nar Reward Attention v2 blev allt mer komprimerad forsvann manga av de komponen-
ter som gjorde att alla av Westins gruppers integritetsbehov blev tillgodosedda. Fragan &r nu
ifall Westins fundamentalister skulle acceptera eller se nagot varde med det nya monstret. Var
intervju med Kajtazi indikerar att sa inte ar fallet, da det inte alls ar sakert att kompensation
och transparens racker for dessa personer.

Vi har i nuléget adresserat de forbattringspunkter som vi har kunnat ta del av och de delar som
vi sjalva identifierat, som visas i andra versionen av vart monster (se bilaga 2). Vi har dock
som ambition att fortsatta utveckla och uppdatera vart monster. Vi har i samrad med Nick
Doty pratat om en méjlighet att publicera vart monster pa privacypatterns.org dér den kan lag-
ras och vidareutvecklas tillsammans med andra som medverkar till sidans innehall. Saledes
kommer monstret att utvecklas av oss, men ocksa av manniskor med helt andra erfarenheter
och perspektiv. Vidare ar det naturligt att monstret inte blir helt och hallet fardigutvecklat,
utan att det uppdateras i samband med den tekniska utvecklingen och tjansterna dar ménstret
ar applicerbart.
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Bilaga 1

Bidrag till ett integritetsdesignmonster

Nedan foljer vart bidrag till katalogen av integritetsdesignmonster som vi anser fyller ett iden-
tifierat behov baserat pa vart litteraturkapitel. Vidare ar denna bilaga forsta versionen av vart
integritetsdesignmaonster.

Reward Attention

Sammanfattning

Detta monster later anvandare fa mer kontroll dver deras internet data och belénar deras
uppmarksamhet pa annonser baserat pa deras respektive view-rate. Med en decentraliserad
annonseringsprocess sa kan digital annonsering bevaras och forbattras utan att missbruka
anvandarens integritet.

Kontext

Detta monster ar applicerbart for tjanster som samlar och sparar anvandardata for annonse-
ring.

Problem

Normala annonseringsstrategier utnyttjar deras anvandares integritet, genom att samla och
spara anvandardata sa kan relevanta annonser riktade till anvandare. Detta medfor en poten-
tiell integritetskrankning om ett dataintrang sker. Annonserna som anvandare utsatts for kan
ocksa uppfattas som jobbiga och i vissa fall missledande vilket leder till en 6kad anvand-
ning av ad-block mjukvaror. Detta riskerar att tjanster kan forsorjer sig da annonser &r en
stor del av deras inkomster.
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Losning

Losningen ar att kompensera anvandaren for varje annons som det ser och ge dem val kring
hur manga, hur ofta och vilka typer av annonser som de vill se. Genom ett decentraliserat
system sa behover foretag inte spara anvandardata pa deras servrar, anvandardata och view-
rate sparas hos anvéndaren lokala

Konsekvenser

Detta monster later individuella anvandares data att inte lamna deras lokala apparat men Ia-
ter fortfarande anvandare att fa relevanta annonser. Anvandardata kommer inte att kunna
kopplas till en specifik anvandare da det bara sparas lokalt. En annan konsekvens &r att en
decentraliserad annonsering riktnings system och ett decentraliserat anvandardata lagrings-
system.

Exempel

Anvandaren satter deras egen annonserings preferenser. Nar man anvander tjansten sa visas
olika annonser och deras view-rate pa varje annons loggas. Nér tjansten far betalningen fran
annonsoren sa far ocksa anvandaren en del baserad pa view-rate per annons.

Kdnda anvdndningsomrdden

BAT éar en nyttopollett, efterliknar pA manga satt en kryptovaluta, for en ny blockchain ba-
serad digital annonsering och tjansteplattform. Brave &r en integritets baserad webblésare
som blockerar annonser som standard. BAT anvénds just nu bara pa Brave webblasaren.
Brave anvander sig av nagot som kallas for Brave Ads som later anvandaren valja om de
vill ta del och se annonser och blir kompenserade for deras tid och uppmarksamhet pa varje
annons. Kompensationssystemet ar helt anonymt, informationen kring vilka annonser som
anvandaren har sett lamnar inte deras lokala apparat och delas inte med nagon, inte ens
Brave har tillgang. Protokoll och kod &r open source och tillganglig for granskning.
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Bilaga 2

Andra versionen av vart bidrag till ett
integritetsdesignmonster

Nedan foljer andra versionen av vart bidrag till katalogen av integritetsdesignménster som vi
anser fyller ett identifierat behov baserat pa vart litteraturkapitel och baserat pa métet av var
litteratur och empirin vi samlat in.

Reward Attention v2

Sammanfattning

Detta monster kompenserar anvandare for deras uppmarksamhet pa exempelvis annonser
nar de anvéander tjanster som visar annonser och reklam for sina anvéndare — detta for att
tydliggora vad som ges i utbyte mot att anvanda en given internettjanst. Monstret ger ocksa
anvandaren mer kontroll pa ett annat satt &n att bara sla av nagonting fullstandigt.

Kontext

Detta monster ar applicerbart for tjanster visar reklam och annonser till deras anvéandare.

Problem

Internettjanster som kan erhallas av en anvandare i utbyte mot att de utsatts for reklam sa
rader det idag en otydlighet kring vad som anvéandaren faktiskt ger i utbyte mot méjligheten
att anvanda tjansten som avses. Det ar vanligt att anvandare vet vad dem far i och med an-
vandandet av tjansten, men inte vad de ger i utbyte. Vidare finns det en brist pa kontroll
fran anvandarnas sida i hur och nar de kollar pa eller utsatts for annonser.
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Losning

Losningen ar att kompensera anvandaren for annonser som de utsétts for nar de anvander
olika tjanster. Om en sadan kompensation finns dar anvandare beldnas pa nagot sétt for de-
ras annonstittande sa blir utbytet mellan anvandare och tjansten tydligare och dérav blir re-
lationen mer transparent. Ett tilldgg som hade gjort relationen &xnu mer transparent hade
varit att ge anvandarna mer kontroll éver hur deras annonstittande ser ut och sker — detta
kopplat med kompensationsldsningen.

Konsekvenser

Genom att bel6na anvéandares uppmarksamhet sa 6kar transparensen genom att tydliggéra
vad respektive anvéandare faktiskt byter mot att fa anvanda sidan, det framjar rattvisa genom
att gora utbytet mer direkt i form av kompensation till anvandare. Vidare hade det gett an-
vandarna mer kontroll 6ver deras annonstittande.

Exempel

Anvandaren sétter deras egen annonserings preferenser sett till hur ofta de vill se dem. Nar
man anvander tjansten sa visas olika annonser och deras view-rate pa varje annons loggas.
Nar tjansten far betalningen fran annonsoren sa far ocksa anvandaren en del baserad pa
view-rate per annons.

Kdnda anvdndningsomrdden

(1) BAT ar en nyttopollett, efterliknar pA manga satt en kryptovaluta, for en ny blockchain
baserad digital annonsering och tjansteplattform. Brave &r en integritets baserad webblasare
som blockerar annonser som standard. BAT anvands just nu bara pa Brave webblasaren.
Brave anvander sig av nagot som kallas for Brave Ads som later anvandaren valja om de
vill ta del och se annonser och blir kompenserade for deras tid och uppmarksamhet pa varje
annons. Kompensationssystemet ar helt anonymt, informationen kring vilka annonser som
anvandaren har sett lamnar inte deras lokala apparat och delas inte med nagon, inte ens
Brave har tillgang. Protokoll och kod &r open source och tillganglig for granskning.

(2) CookApps ar ett foretag som skapar mobilapplikationer och anvénder sig av videoan-
nonser i sina spel exempelvis for att ge deras anvéandare ett extra liv om de kollar pa en an-
nons. De har valt att lagga den typen av annonser strategiskt dar de tror att deras anvandare
kommer behdva exempelvis det extra livet.
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(3) Reddit &r en social plattform dar anvandare kan interagera med varandra via text i olika
sektioner som i sin tur ar inriktade pa olika intresseomraden. De finansierar sin sida framst
genom annonser som deras anvandare ser nar de anvéander deras hemsida. Reddit har lanse-
rat ett test av deras egen kryptovaluta pa tva sektioner, eller subreddits, dar anvandare kan
tjana kryptopolletterna exempelvis nar de publicerar en kommentar, lagger upp en lank,
startar en ny trad osv. Kryptovalutan kan anvéandas for att kopa exklusiva marken som kan
anvandas pa sajten, anvanda sig av animerade emojis och kan aven anvandas till att svara
pa andra anvandare med graphics interchange format (GIFs). Reddit ger sig sjélva tjugo
procent av kryptopolletterna som distribueras.
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Bilaga 3

Mejlkonversation och svar pa fragorna av Nick Doty:

SG = Studentgruppen

ND = Nick Doty
SG:
Hi Nick,

Hope you are well!

We are three students from Lund University, Sweden, writing our thesis paper for our bache-
lor’s degree in system science. Our names are Linus Nilsson, Victor Lindstrand and Jonas
Werne. The focus of our thesis paper is to evaluate a privacy pattern that we have made, based
on the possible need for it and our design.

The title of our paper is:
Reward Attention: Proposal for a privacy design pattern

We would be immensely grateful if you would like to evaluate our privacy pattern by reading
it and answering seven questions regarding the pattern.

We of course understand that you are busy and especially with regards to the corona virus and
the strain it has put on universities worldwide that you might not have time to aid us in our pa-
per - but we would nonetheless be extremely grateful if you would consider it.

If you would be inclined to evaluate our privacy pattern and aid three students in their thesis
paper, then we can send our design pattern to you by e-mail accompanied by our seven ques-
tions.

All the best,

Linus, Victor & Jonas

ND:
Hi Linus,
| hope you and yours are handling the public health crisis as well as can be expected.

| would be happy to read and respond to your work on privacy design patterns. My hope is
that can be a collection of contributions from many people. Let me know what you 're looking
for, and when you would need feedback for your thesis timeline.
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Sincerely,

Nick

SG:

Hi again Nick,

Thank you for responding to our email!

We have attached our privacy design pattern in this email.

We would be grateful for any feedback you would and could give us regarding anything about
the pattern.

If you would like specific questions we have attached those as well in a separate document.
Although we suspect you might be better equipped on your own to evaluate it.

Are we missing anything for this to be a completed pattern?

We have our final submission of our thesis paper on the 20th of May this year, so feedback
before that date would be appreciated - even though we realize that this is within 18 days.

All the best.

Linus, Victor & Linus

ND:
Hi Linus and colleagues,

Thanks for sending this along, and for following up with me. It has been hard to focus and
keep on a schedule at the moment. But I found it interesting to read over this pattern and
questions this afternoon. I’ve attached an annotated PDF with some comments on particular
sections of the pattern text.

Overall, 1 think this could be very helpful. The idea of user participation is often lauded as a
privacy-promoting strategy, but it’s one that’s less often actually implemented, compared to
notice, minimization or control efforts. Explicitly rewarding attention seems like a way to in-
crease transparency, to promote fairness by making the trade-off more direct, and to give us-
ers control in a way that isn’t just turning something off. There are a couple draft patterns in
the repository now that might be relevant, but they 're also not very fleshed out (Pay Back,
Reciprocity, Incentivized Participation).

My main concern is that I’'m not sure what the essential parts of the pattern are, as opposed
to a particular solution. I think it would most help to identify some more examples of imple-
mentations in the wild — then you can pull out what parts do they all have in common and
you can even help the future designers by seeing the trade-offs from implementing it one way
or another. As it is, I'm not sure how much decentralized payment, or user controls over ads
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and their types, are important to rewarding attention or if those are just separate factors. And
| think a designer or developer would definitely benefit from more detailed advice on how to
implement rewarding attention, including what has worked and what pitfalls or concerns to
avoid.

Hope this helps and I look forward to seeing more. Congrats on making it through a bachelor
thesis project!

Cheers,
Nick
Some comments inline on some of your particular questions:

« Can you understand this concept enough to be able to implement/design a solution? If not
what further information is needed to be able to implement/design a solution?

* [s there a value for this type of privacy pattern?

* Is there a need for this type of privacy pattern?

* Does this privacy pattern adhere to design standards?

* How do you think users can benefit from this privacy pattern?

» What potential problems do you see with this privacy design pattern?

I think it would be worth thinking explicitly about ways the idea could be abused or users
harmed. Does attention have to be specifically identified in order to provide rewards for it? If
so, what would the impact be on users if their attention is being monitored? Could it be used
to punish or extract money from inattention? (Isn’t there a Black Mirror episode of that?)
Better still would just be finding some more examples in the wild and seeing what problems
really do arise.

» What potential benefits do you see with this privacy design pattern?

* Would you be willing to evaluate a possible follow-up version of this privacy design pattern
after improvements has been made?

Sure, I'm happy to look at follow-ups. At some point I'd love to include this in the priva-
cypatterns.org repository and get more feedback / development of it
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Bilaga 4

Kommentarer fran Nick Doty pa Reward Attention Version 1:

Kommentarer fran problemdelen:

A lot of assumptions here. Not all publishers need intensive tracking of users in order to show
relevant advertising. I'm not sure the speculation about ad block implications is necessarily
helpful either.

Kommentarer pa Losningsdelen:
Tell us more about this solution!

I’m also not clear on whether this is one pattern or two (or three). Is paying users for viewing
ads the same as letting them choose topics and types of ads? Is decentralization necessary to
accomplish this or can you reward attention through other means too?

Kommentarer pa Kanda andvandningsomraden
This is a good and useful example.

Can you find another example that also implements the pattern but does it in a different way?
That would really help in identifying the key parts of a pattern, rather than just doing a pri-
vacy analysis of a particular software implementation from Brave.

— 45—



Reward Attention Nilsson, Lindstrand och Werne

Bilaga 5

Svar pa fragorna av Miranda Kajtazi:

Can you understand this concept enough to be able to implement/design a solution? If not
what further information is needed to be able to implement/design a solution?

Yes, the description is reasonable to capture that the concept of reward attention is a better
choice than the online form advertisements that is currently available on free services.

Is there a value for this type of privacy pattern?

Rewards are a tricky aspect to tackle whether it is valuable or not. From a psychological per-
spective, rewards do functions in certain contexts, but not always, thus testing whether re-
wards attention will have more benefits is crucial before making any conclusions.

Is there a need for this type of privacy pattern?

Privacy has dominated most of the talk in the last decade, following fresh new talks in the
current one. It is of utter most importance to tackle privacy also from the proposed pattern
point of view, which often is critical, because we know that there are tracking websites that
know what advertisements we watch, how long we watch them, even learning on the way more
details about us: what are our interests within that advertisement and how they could lure us
into them.

Does this privacy pattern adhere to design standards?

| am not a design expert, but it sounds practically reasonable to assume that individual pri-
vacy might be looked differently if one knows that they could be rewarded to watch advertise-
ment as opposed to being forced into is, particularly form the free service point of view.

How do you think users can benefit from this privacy pattern?

1 still don’t find this plausibly beneficial to the users, since the solution only refers to the us-
ers being rewarded for giving part of their privacy while being exploited by the advertise-
ment.

What potential problems do you see with this privacy design pattern?

From a privacy perspective, the users are still vulnerable and not much changes with this new
pattern. I would rather seek to bring to the user’s attention more of @ GDPR agenda.

What potential benefits do you see with this privacy design pattern?

From an organization’s point of view, it might be beneficial for them to lure users into their
products, but from the individual’s privacy point of view there are no real benefits.

Would you be willing to evaluate a possible follow-up version of this privacy design pattern
after improvements has been made?

Yes.
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Bilaga 6

Mejlkonversation med Miranda Kajtazi om Reward Attention Version 1:
SG: Studentgruppen

MK: Miranda Kajtazi

SG:

Hi Miranda,

Hope you are well!

Victor and me (Linus) both took your Information Security course.

We are three students from Lund University, Sweden, writing our thesis paper for our bache-
lor’s degree in system science. Our names are Linus Nilsson, Victor Lindstrand and Jonas
Werne. The focus of our thesis paper is to evaluate a privacy pattern that we have made, based
on the possible need for it and our design.

The title of our paper is:
Reward Attention: Proposal for a privacy design pattern

We would be immensely grateful if you would like to evaluate our privacy pattern by reading
it and answering seven questions regarding the pattern.

We of course understand that you are busy and especially with regards to the corona virus and
the strain it has put on universities worldwide that you might not have time to aid us in our pa-
per - but we would nonetheless be extremely grateful if you would consider it.

If you would be inclined to evaluate our privacy pattern and aid three students in their thesis
paper, then we can send our design pattern to you by e-mail accompanied by our seven ques-
tions.

All the best,

Linus, Victor & Jonas

MK:

Sure, we can give it a try. I am not in design of secure systems, but you will list my expertise
under scientific perspectives, so it should be different to have my views on it.

When do you plan for this?
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SG:
Hi Miranda,

Since we are doing something more practical for our thesis paper, we have more curated ques-
tions that we would like answered. Both our privacy design pattern and the related questions
are attached to this email. If you have any thoughts, questions or criticisms beyond our ques-
tions we would be more than happy to listen and abide.

Following is a short summation of what privacy design patterns are:

Privacy represents a broad variety of concerns — subjective, contextual,
hard-to-define — that real people have about the flows of personal infor-
mation.

Translating these concerns (as well as corporate and legal liability) into
technical artifacts — a process known generally as "privacy-by-design” —
has proven difficult. How can we best convert lawyer speak into engineer-
ing speak? How can problems be elegantly anticipated early in the develop-

ment process?

Drawing inspiration from Christopher Alexander and the success of soft-
ware design patterns in improving communication about tried-and-true
practices, we hope privacy patterns will:

e standardize language for privacy-preserving technologies
e document common solutions to privacy problems

e help designers identify and address privacy concerns

You can evaluate our pattern at your convenience and at any time you see fit.
The final submission of our thesis paper is 20th May this year.
All the best,

Linus, Victor & Jonas
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