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ABSTRACT:

Information security is only as strong as the weakest link. Although the technical, externally oriented efforts
are of great importance, there is a predominant weakness when it comes to securing information assets; the
individual user within an organization. Employees are often seen as the weakest link due to human error.
Many of the security breaches that occur would not have been possible without intentional or unintentional
efforts by employees. In order to ensure a safe environment within an organization, all departments must
inevitably be ready to counter or neutralize potential threats. Employees in different departments must work
together to be able to do this effectively. An organization without functioning security will have problems

protecting their information.

The study gathers empirical data through a qualitative approach with interviews of three different companies
to investigate how they relate to information security. A major problem is that an increase in security may
have the opposite effect as the productivity within the organizations can suffer. After analyzing the
interviews and linking the results with both literature and theory, the study demonstrated that companies
should see the inclusion of information security as an iterative process and also take into account the balance
between policies, education and responsibility perspectives. The results show that information security needs

to be highly motivated by the management and there must be a continuous dialogue with the employees.

Keywords: Security values, IT operations, IT governance, information security, information security policy,

digitalization, strategic security
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1 Inledning

1.1 Bakgrund

Informationssikerhet &r ett begrepp som fortfarande saknar entydiga definitioner. I vissa fall kallas det
informationssystemets sdkerhet, i andra som digital sdkerhet eller sékerhet i sig. Initiativ for
informationssédkerhets reglering som Basel II, Sarbanes.Oxley Act har definierat det som "behovet av att
skydda informationsresurserna och forhindra obehorig tillgang till organisationen" (Katsikas 2006). Det kan
dven hittas i termer som sikerhetshantering, affarssdkerhet, och listan fortsdtter. Informationssédkerhet
innebdr saledes skydd av data och informationssystem fran en illvillig tredje part, i form av att man skyddar
systemet fran modifiering, forstdrelse och icke-auktoriserad tillgdng. Informationssikerhet &r ytterst relevant
1 och med hur vanligt det dr att privatpersoner savil som foretag anvénder sig utav datorer och
informationssystem utav olika slag. Situationen var annorlunda f6r 30 &r sen och problemen med hackare och
andra fientliga tredje parter var nist intill obefintligt. Idag har situationen forandrats och att skydda

information och tillgdngar har blivit ytterst relevant (Andress, 2014).

Nér det kommer till informationssékerhet sd har studier framst riktat in sig pd tekniska frdgor rérande
utveckling och genomforande av delsystem for sédkerhet. Exempelvis avancerade tekniska metoder for att
forhindra intrdng i1 organisationssystem, upptickande av DDoS, och mer avancerade 16sningar for
brandvéggsskydd. Informationssékerhet dr bara lika stark som den svagaste ldnken. Anstéllda ses ofta som
den svagaste linken pa grund av minskliga fel (Bulgurcu 2010). Aven om de tekniska, externt inriktade
insatser dr av stor vikt, sa finns det en overvdgande svaghet nir det kommer till att sdkerstélla
informationstillgangar; den enskilda anvdndaren inom en organisation. Manga av de sidkerhetsovertradelser
som uppstér skulle inte ha varit mdjliga utan nagra avsiktliga eller oavsiktliga handlingar fran anstillda.
Undersokningar tyder pa att fler informationssékerhets brott orsakas av insatser internt frén anstéillda dn
utomstédende hackare (Crossler R 2013). Forskning som undersoker operativa aspekter av

informationssikerhet har varit bristfallig.
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Sékerhet 6ver information kan dirfor vara nédvandig for organisationer idag, pé grund av en rad skél frén
tekniska till manskliga fel. For att sékerstélla en sdker miljo inom en organisation, méste alla avdelningar
oundvikligen vara redo att motverka eller neutralisera potentiella hot. Anstdllda inom olika avdelningar
maste samarbeta for att effektivt kunna goéra det. En organisation utan fungerande sikerhet kommer att ha
problem med att skydda deras information. Sékerhet definieras som kvaliteten eller tillstdndet for att vara
sdker och fri frén fara. Detta kan uppnéds med hjélp av tillimpningar av policyer, utbildning och

utbildning av personal samt 6kning av medvetenhet och teknik (Whitman & Mattord, 2012).

1.2 Problemomréde

Enligt Whitman & Mattord (2012) har bade styrelsen och IT avdelningen ansvaret att implementera
informationssidkerhet som skyddar organisationens formaga att fungera. De nimner manga foretagsledare och
chefer avskricker sig frén att rikta sig till informationssikerhet eftersom de uppfattar det som en tekniskt
komplex uppgift, men i verkligheten har implementering av informationssidkerhet mer att géra med
forvaltning an med teknik. Att hantera informationssikerhet handlar mer om policy och dess utformning én
med tekniken for dess implementering. Precis som att hantera 16ner har mer att géra med forvaltningen én

med matematiska Ioneberdkningar.

Konsekvenserna av ett dataintrang dr manga. Enligt Campbell et al. (2003) sa kan ett dataintrang, dar hemlig
data rojts, leda till en negativ reaktion frdn marknaden. Enligt Ismail (2018) finns flertalet konsekvenser med
dataintrang utover den finansiella biten. Déribland finns risken med ett foretag som haft dataintrang att bli
stimda av sina kunder men dven skadat foretagsrykte. Feinman (2015) ndmner att inom sjukvérds-, finans-
och handelsindustrin, s& kan upp till en tredjedel av foretagets kunder sluta gora affdrer med foretaget pd
grund av ett dataintrdng. Utan data forlorar en organisation sin formaga att leverera vérde till sina kunder.
Darfor dr skyddandet av data en kritisk aspekt av informationssidkerhet. Virdet pa data motiverar angripare
att stjila, sabotera eller forstora. Ett effektivt informationssikerhetsprogram implementerat av ledningen

skyddar integriteten och virdet av organisationens data (Whitman & Mattord, 2012).

Medvetna attacker intridffar nir en individ eller grupp konstruerar och distribuerar programvara for att

attackera ett system. Det mesta av denna programvara kallas malicious software eller malicious-code, eller
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ibland skadlig programvara. Dessa komponenter eller program &r utformade for att skada, forstora eller
forneka service till det riktade systemet. Framtrddande bland historien med anmirkningsvérda férekomster av
malicious-code ir attackerna som utférdes av Mafiaboy pa Amazon.com, CNN.com, ETrade.com, ebay.com,
Yahoo.com etc. Dessa attacker varade ungefar fyra timmar, och rapporteras ha lett till miljontals dollar i

forlorade intdkter (Whitman & Mattord, 2012).

Forskning har pekat pa att mycket ansvar ligger pa den enskilde individen i en organisation gillande
informationssidkerhet. Bulgurcu et al. (2010) pekar ut den ménskliga faktorn som den svagaste punkten i
informationssikerhet och Safa et al. (2016) pdpekar att angripare ofta inriktar sig pa att utnyttja manniskor
istillet for att med teknologiska medel utfora ett dataintrang. Enligt Alotaibi et al. (2016) sa inser fler foretag

att manga dataintrdng kan hérledas till anstdllda och att de inte foljde foretagets sédkerhets procedurer.

Safa et al.(2016) podngterar att kunskap om informationssdkerhet och uppmérksamhet angaende radande
regler kan leda till 6kad efterfoljelse av reglerna. Alotaibi et al. (2016) framhéver att ISA (information
security awareness) ar en viktig del 1 huruvida informationssidkerhet regler efterfoljs. Ens egna normer har
dven pekats ut av Al-Omari et al. (2013) och Blugurcu et al. (2010) som en faktor som paverkar

efterfoljandet av informationssékerhets procedurer.

Den enskilde individens ansvar och Informations Security Awareness har utforskats grundligt och litteraturen
verkar peka pd att detta &r en stor del 1 arbetet med informationssikerhet. Tidigare ndimnda litteratur gar dven
in pa metoder foretaget kan anvénda for att 6ka ISA, déribland triningssessioner for informationssikerhet
och att man delar erfarenheter om dmnet (Safa et al., 2016). Alotaibi et al. (2016) framhéver att déligt gjorda

eller brist pa traningssessioner leder till simre ISA och 6kat riskbeteende bland anstillda.

1.3 Forskningsfriaga

Fréagestéllning for detta examensarbete dr formulerad pa foljande sétt:

Vilka scikerhetskriterier och forhallningssdtt har scikerhetsansvariga i arbetet med IT sdkerhet?
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1.4 Syfte

Syftet med denna uppsats ar att analysera hur organisationer arbetar kring policys, utbildning och
ansvarsbegransningar och balansen mellan dessa. Uppsatsen undersoker hur organisationer forhaller sig i
arbetet med informationssédkerhet. Vidare dr ambitionen att presentera var inom informationssékerheten som
det ar otillrackligt som foretag kan forbéttra. Utifran den information som inhdmtas dr det 6vergripande syftet
att producera en uppsats som organisationer kan anvénda for att utdka sina kunskaper inom omrédet,

framforallt béttre forstaelse for organisationers informationssidkerhetsstrategi.

1.5 Avgransningar

Eftersom informationssikerhet dr ett brett omrdde kommer arbetet avgrinsas och forhalla sig till
organisationers interna faktorer. Arbetet avgrinsas ytterligare genom att i huvudsak fokusera pa ansvarsroller
hos bade informationssédkerhetspersonal och anvéndare. Vidare belyses ett antal teorier och ramverk som
resulterar 1 en forbéttrad informationssdkerhet. Uppsatsen riktar in sig pa vad driftansvariga kan gora for att

minska risken for ett dataintrdng.

Uppsatsen kommer inte att ga in pa juridiska krav som stélls om informationssikerhet, da det inte dr av
intresse. Det dr medvetet att juridik utgdr en substantiell del av informationssidkerhet men for att uppsatsen
inte skall bli alltfor bred och komplex sé utesluts juridiska krav och studien fokuserar mer pa metoder och

processer som driftansvariga kan anvinda for att motverka dataintrang.

2 Litteraturgenomging

2.1 Information Security Awareness (ISA)

Som tidigare nimndes, ISA innebdr, enligt Bulgurcu et al. (2010), en individs kunskap om sékerhetsrisker
och dennes ansvar och roll relaterat till riskerna. I litteraturen aterfinns méanga metoder som driftansvariga
skulle kunna anvénda for att hjdlpa anvéndarna av ett informationssystem att 6ka ISA. Safa et al. (2016)
ndmner facilitering av kunskapsutbyte som ett hjdlpmedel for att engagera folk inom omradet
informationssédkerhet och att detta kan 6ka medvetenheten om informationssidkerhet. Denna typen av

kollaboration och engagemang 6kar anvindarnas kunskap om informationssikerhet vilket i sin tur har en
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positiv effekt pd anvéndarnas efterfoljande utav informationssdkerhetspolicyn (ISP). Dessa aktiviteter bor

faciliteras av driftansvariga (Safa 2016).

Shaw et al. (2009) menar att huruvida ett ISA-program lyckas beror pa om den anstéllde erhaller tre former
av kunskap: perception, forstaelse och forutsdgbarhet. Perception innebér att man bildar sig en forstaelse dver
att ett hot existerar. Att ha bra ISA-perception kan 6ka chansen for att man bildar sig en korrekt bild dver
hotet i fraga. Forstaelsen innefattar huruvida anvéndare forstar och kan analysera farorna som en viss
sakerhetsrisk kan medfora. Anvindare ska kunna tolka information och sélla bland information for att ga i
ritt riktning. Forutsdgbarhet gar ut pa att man ska kunna forutse riskerna. Om en anvéndare kan forutse risker
innan de sker s& har denne uppnatt den hogsta nivén av forstaelse om sin omgivning enligt Shaw et al.

(2009). De understryker vikten av att en ISA-utbildning ticker dessa foreteelser.

D’Arcy et al. (2006) skriver 1 likhet med Safa et al. (2016) att traningssessioner och att 6ka medvetenheten
kring informationssikerhet ar bra for ISA. Bade Alotaibi et al. (2016) och Safa et al. (2016) namner att daliga
traningssessioner eller brist pd dem kan leda till forsdmrad ISA hos slutanvdndarna. Enligt Von Solmos &
Von Solmos (2004) ér en av de farliga fallgroparna inom informationssékerhet att forbise hur viktigt ISA ar.

De menar att en informationssékerhetspolicy kan fallera om denna komponenten inte finns med.

Harold & Krause (2010) menar att medvetenhet och trining ar viktiga inte bara for informationssikerheten
men ocksé for foretaget i1 sig. De skriver att anstéllda inte vet vad de ska gora om ingen forklarar vad och hur
de ska gora saker och ting. Teknologiska sékerhetslosningar blir viardelosa om personal inte utbildas 1 hur
man anvénder teknologin korrekt och pa ett sékert vis. Informationssidkerheten hdnger alltsd i méngt och
mycket pa personalens forstaclse och medvetenhet kring amnet. Foretagets sdkerhetspolicy kan inte
efterfoljas om anstéllda inte kdnner till dem. Likt foregdende forfattare menar Harold & Krause (2010) att
trdnings sessionerna maste vara gedigna och vil genomtédnkta for att vara effektiva. Detta skall vara pagdende
for att uppritthalla en god informations security awareness, och inte vara en déligt genomford
engingsforeteelse. Harold & Krause (2010) menar att en sdkerhetsutbildning inte bor vara en generell 16sning

som kan appliceras pé alla situationer. Nér ett foretag utvecklar sin utbildning procedur bor den anpassas
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efter varje unik malgrupp som finns inom foretaget i fraga och vikten av bland annat att skydda foretagets

och kundens information maste tydligt understrykas.

2.2 Chefers roll i arbetet med organisationens sikerhetskultur.

Harold & Krause (2010) betonar vikten av att ledningen i ett foretag tydligt tar tar ansvar och ger sitt fullaste
stod till informationssékerhetsarbetet. Johnston & Warkentin (2010) menar att en decentraliserad IT-styrning
leder till storre risker da alla anvdndare ar olika. Anvéndarna varierar mycket i sin niva av hotmedvetenhet
och allvaret, samt kunskap om hur man styr och skyddar sina respektive datorer. Dessutom finns det
betydliga skillnader mellan slutanvéndare nér det géller d&tkomstbehdrighet, prioritering och motivation som i
sin tur komplicerar efterféljandet av policys. Detta leder till att riskerna 6kar om man lamnar mycket 6ver
ansvar till slutanvindarna. Harold & Krause (2010) belyser att ansvariga bor méta hur vél
sdkerhetsmedvetandet inom foretaget ar for att kunna gora nddvéndiga justeringar om problem upptécks.
Vidare menar Harold & Krause (2010) att ett foretag kan mita nuvarande kunskapsnivder inom dmnet for att
identifiera vilka grupper som inte besitter tillrackligt med kunskap. Dér kan bland annat telefonintervjuer och

enkéter goras.

Bulgurcu et al. (2010) menar att engagemang ér en viktig faktor for att sdkerstdlla att anvdndare {oljer
Informations Security Policy (ISP). Bade Alotaibi et al. (2016) och Safa et al (2016) pekar ut avsaknaden
utav traningssessioner eller bristfélliga sddana som ett problem som leder till 6kad méngd avvikelser fran ISP
och mer riskfyllt beteende bland anvéndare. D'Arcy et al. (2006) understryker ocksa vikten av gedigna

traningssessioner for béttre informationssédkerhet.

Vidare kan man se i tidigare litteratur att foretagskulturen och huruvida en adekvat sikerhetskultur finns
inom foretaget har en stor paverkan. Detta understryks av bade Bulgurcu et al. (2010) och Alotaibi et al.
(2016). Ashenden (2008) och Chang & Lin (2007) skriver bada att foretagskulturen har en mérkbar
inverkan pa informationssdkerheten inom ett foretag. Harold & Krause (2010) menar att ansvariga kan

forsoka integrera en sdkerhetskultur i den radande foretagskulturen for att forsoka komma tillrdtta med detta.
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Alotaibi et al. (2016) skriver att ett sitt att 0ka efterfoljandet av informationssékerhetspolicyn dr att anvinda
sig utav tekniska hjialpmedel sdsom 6vervakningsprogram, och om anstillda dr medvetna om att de 6vervakas
sa minskar risken for avvikelser. D'Arcy et al. (2006) ndmner ocksa att dvervakningsprogram kan minska

risken for avvikelser fran sékerhetspolicyn.

Béde Bulgurcu et al. (2010) och Alotaibi et al. (2016) ndmner hur sékerhetskulturen inom ett foretag kan
paverka informationssékerheten. De ndmner specifikt riskerna med en avvikelsekultur och sa kallad shadow
security som i sig sjdlv kan spada pa avvikelsekulturen. Shadow security definieras av Alotaibi et al. (2016)
som en situation dér en anstélld foljer de givna information sékerhetsreglerna pa papper men i praktiken sa
utgor de en sdkerhetsrisk. Ett exempel som beskrivs dr nir sdkerhetspolicyn kraver ett komplext 16senord. En
anstilld kan da vilja att skriva sitt 16senord pa ett papper och ha pappret uppklistrat pa sin datorskérm.
Blugurcu et al. (2010) ndmner ocks att avvikelser fran ISP kan ske om anstéllda anser ISP leder till att deras
produktivitet minskar. Ashenden (2008) poédngterar ocksa att foretagskulturen har en stor paverkan vad giller

informationssikerhet och svarigheten med att paverka den.

2.3 Den enskilde anviindarens roll i arbetet med informationssiikerhet

Safa et al. (2016) ndmner att bristféllig erfarenhet och kunskap kring informationssikerhet 4r stora problem
bland enskilda anvéndare. Bulgurcu et al. (2010) skriver att medvetenheten kring informationssidkerhet kan
séttas i fokus genom antingen erfarenhet, till exempel att en anvidndare far ett virus pa sin dator, eller via

externa kallor sdsom tidskriftsartiklar.

Alotaibi et al. (2016) menar att en anvindares situationella uppmirksamhet paverkar informationssékerheten
genom att en uppmarksam individ lattare kan upptiacka hot. Forfattaren fortsétter med att séga att anvéndare

bor héllas uppdaterade om de senaste utvecklingarna inom informationssékerhet som dmne.

Enligt Alotaibi et al. (2016) sa kan en anstélldas ndjdhet och dennes vanor paverka informationssékerheten.
Det &r mindre risk att en ndjd medarbetare skulle avvika fran ISP och en anvéndares vanor kan ha stora
inverkningar pa informationssikerheten, i bade negativ och positiv riktning. Vanorna kan dock paverkas av

organisationen for att uppmana till sunda och korrekta vanor i1 enlighet med ISP.
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2.4 Attityd & rationalitet gentemot ISP

Det pétalas ofta i de ndmnda studierna att den anstillda anses vara den svagaste ldnken inom
informationssédkerhet, men anstillda kan ocksé vara viktiga tillgdngar 1 forsoket att minska risken relaterad
till informationssdkerhet. Eftersom anstillda som f6ljer organisationens informationssékerhetspolicy (ISP)

och regler dr nyckeln till att stirka informationssékerheten.

Normer och attityd mot informationssikerhet har ocksé en inverkan. Al-Omari et al. (2013) gér in p4 detalj

om personers normer och hur dessa paverkar informationssdkerheten.

Al-Omari et al. (2013) menar att om en anstélld kdnner en moralisk skyldighet att f6lja ISP s& kan detta
paverka dennes normer och vanor pé ett positivt vis. Vidare ndmner Al-Omari et al. (2013) att formalism, 1
form av skrivna regler och riktlinjer som ska vigleda en anvindare, paverkar efterfoljandet av ISP och en
anstéllds reflektion kring huruvida de férdelarna med avvikelser fran ISP véger tyngre én de potentiella
konsekvenserna for det. Blugurcu et al. (2010) omnédmner detta genom att skriva att en anvéndares attityd
kring att f6lja ISP péverkas av anvdndarens upplevda fordelar och nackdelar med att folja ISP och
konsekvenserna av att inte f6lja ISP. Om anvéndaren upplever att ISP sénker hens produktivitet sa kan det

leda till avvikelser fran ISP.

Bulgurcu (2010) undersokte de rationalitetbaserade faktorer som far en anstélld att uppfylla ISP: s krav nir
det géller att skydda organisationens informations- och teknikresurser. Viktig forklaring var att en anstillds
attityd paverkas av forméanerna och kostnaderna av att f6lja policyn samt kostnaden for att avvika fran
policyn, dessa Overtygelser paverkar anvdndarens egna beddmning i huruvida de véljer att f6lja policyn eller
inte. Safa et al. (2016) ndmner att en motiverad arbetare som vill kldttra upp 1 foretagets hierarki &r mindre
benigen till att bryta mot ISP. Dessutom paverkas bade attityd och beddmning positivt av ISA.

Alotaibi et al. (2016) menar ocksé att vissa personlighetstyper &dr mer bendgna till att avvika fran ISP. Till
exempel dr det mer sannolikt att mycket extroverta och kompulsiva individer avviker frdn ISP @n en

medveten och villig individ.

10
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2.5 Sanktion & beloningssystem

Von Solms (2004) skriver att uppratthallning av organisationens sidkerhetspolicy ar av storsta vikt. Att
uppratthélla det kan goras pa flera olika vis. D'Arcy et al. (2006) betonar vikten av att sanktionera beteenden
som bryter mot informationssékerhetspolicyn och Bulgurcu et al. (2010) instimmer med att hivda samma
sak. Sjdlva vetskapen om att sanktioner for felaktigt beteende existerar kan 6ka efterfoljandet av
informationssikerhetspolicyn. Al-Omari et al. (2013) lyfter ocksé effekterna av sanktioner genom att skriva
att efterfoljandet av informationssikerhetspolicyn pdverkas av huruvida en anstilld anser att resultatet av att
folja reglerna &r bittre dn att inte folja dem. Alotaibi et al. (2016) ndmner att beléningar som ges till
individer som f6ljer reglerna &r ett bra sétt att 6ka efterfoljandet av regelverket. Chen et al. (2014) belyser

ocksa hur ett beloningssystem kan vara bra for att 6ka efterféljandet av reglerna.

Dessutom paverkar informationssdkerhet medvetenhet (ISA), som bildas av allmén ISA och ISP
medvetenhet, anstilldas attityd att folja sdkerhetspolicy. Bulgurcu (2010) papekar att en anstédllds ISA har ett
direkt inflytande pé attityden till efterlevnad av policys och spelar en huvudroll i att forma anstélldas
bedomning. Befintlig litteratur som framhéver vikten av ISA bekréftar att det har en stark paverkan pa

anstélldas attityder till att f6lja sdkerhetspolicy.

3 Metod

3.1 Metodval

For att fordjupa kunskapen inom forskningsomradet genomfordes en litteraturstudie med fokus pa tidigare
forskning inom informationssidkerhet. Litteraturstudien baserades pa tidigare vetenskapliga artiklar som
undersoker och diskuterar informationssidkerhet. Metoden for insamling av empiri dr utifran kvalitativ ansats.
Individuella intervjuer med IT-ansvariga for de olika foretagen utfordes dér fragor stélldes om hur de arbetar
for att motverka dataintrdng. Intervjuerna &r semistrukturerade med 6ppna fragor for att mdjliggora en storre
omfattning inom det valda &mne samt att mojligheten till foljdfragor och diskussioner leder till ett mer
djupgéende perspektiv dn t.ex. en enkét. Denna metoden dr mest lamplig for att se ett samband mellan

individ och kontext enligt Jacobsen (2002). Intervjufrdgorna riktades in pa hur foretagen arbetar med
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IT-sékerhet utifran ett strategiskt och tekniskt perspektiv, samt respondenternas egna perspektiv pa
informationssdkerhet. Resultaten av intervjuerna tillsammans med litteraturstudien anvéndes som grund till
diskussionen sedan sammanfattas en slutsats dér forfattaren redogdr hur vdl den empiriska studien

Overensstimmer med litteraturstudien.

3.2 Urval av intervjupersoner

Fokuset ligger 1 att halla en intervju med ett mindre foretag som har ndgra hundra anstéllda, ett medelstort
bolag med négra tusen anstéllda och ett stort, multinationellt bolag med tiotusentals anstéllda. Pa sa vis kan
man samla in data utifrdn olika bolags storlekar och utifrén de olika erfarenheter intervjupersonerna i fraga
har. Detta 6nskade urval mynnade ut i att tre intervjuer bokades med tre bolag utav olika storlekar. Med
anledning av att de utvalda foretagen vill forbli anonyma delvis for att informationssdkerhet dr ett kansligt
dmne och denna studien vill inte rdja foretagens procedurer, da intervjupersonerna gér in pa procedurer de
anvander inom sina respektive foretag. Pa grund av detta togs beslutet att maskera samtliga foretagsnamn och
uteldimna intervjupersonens efternamn for att hélla en rod trad 1 uppsatsen. Foretagsinformationen ér

sekundar data hamtad fran respektive foretags hemsida.

Foretag 1 ar ett véirldsledande bolag inom sin bransch med cirka 30000 anstédllda runt om i vérlden. Foretaget
arbetar med produktion av forpackningar och hir intervjuades “Adam” med befattningen Information

Security Education & Awareness Manager.
Foretag 2 ar ett IT-bolag med cirka 4000 anstillda och respondenten “Bjérn” ansvarar for
informationssikerheten hos foretaget. Foretaget ar ledande i Sverige och arbetar med konsultverksamhet

inom IT, informationslogistik, teknisk R&D, mjukvarutjénster, industri och samhéllsbyggnad.

Foretag 3 ar ett IT-bolag med cirka 300 anstillda och dér “Calle”, Chief Technical Officer (CTO)

intervjuades. Nedan i resultat presenteras en sammanfattning av fran intervjuerna.
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3.3 Litteratur

For att utfora en litteraturgenomgang pa omradet har sokmotorerna Google Scholar, Google Search och
LUBSearch anvints. Google Search har agerat som ett supplement till Google Scholar, for att finna mer
material fran bland annat vél beryktade tidningar och andra kéllor sdsom foretag verksamma inom
informationssikerhet, informationssystem och informatik. Da Google Scholar har en otroligt bred databas
som innehaller tusentals artiklar anvdndes olika sdkord som “Security values™, “IT operations”, “IT

governance”, “Information security”, “cyber security” , “Digitalization”, “Strategic security”. Med hjilp av

sokorden hittades relevanta artiklar, bocker och studier som kunde anvéndas som grund till uppsatsen.

Artiklarnas relevans och trovéirdighet bedomdes kontinuerligt utifran kvalité, publikationsansvarig, artal och
peer-review. Flertalet av bocker, artiklar och studier som uppsatsen valde att presentera ar skrivna av
professorer inom IT frdn Boston College m.fl. andra vélkénda larosédten. Bulgurcu (2010) Information
Security Policy Compliance, Safa (2016) Information security compliance model in organizations &
Whitman (2012) Principles of Information Security 4th edition har varit viktiga inspirationskallor till
rubrikerna i litteraturgenomgangen. Vidare hittades dven litteratur genom att soka vidare i de relevanta
studiernas referenslista. Ambitionen for litteraturgenomgéangen var att djupdyka inom informationssédkerhet

for att fa en god forstaelse infor den kommande datainsamlingen.

3.4 Intervju utformning

Intervjuguiden for de individuella intervjuerna strukturerades med 6ppna fragor, med inledningsvis allménna
frégor fOr att sedan fordjupas med foljdfrdgor och diskussioner. Innan varje intervju borjade stilldes
grundldggande fradgor om intervjupersonens befattning och vilket typ av foretag hen jobbar for. Fragorna for
den empiriska studien grundades utifran kunskapen som erhalls fran litteraturstudien samt fragestédllningen
kring arbetsmetoder och forhallningssitt av driftansvariga gdllande informationssékerhet. En
semistrukturerad intervju genomfordes och saledes var fragorna inte en strukturerad checklista. Fridgorna
belyser vilket &mne som kommer att behandlas och utrymme finns for att stélla foljdfragor eller diskutera
varje friga djupgdende. Jacobsen (2002) framhéver att en resultatrik intervju bor inte vara ldngre dn en timme

och kortare dn 30 minuter. Med detta beslutades det att tidsldngden for intervjuerna skulle vara ungefar 45
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minuter. D& informationssdkerhet dr ett kansligt imne kommer foretagsnamn utelimnas om sé o6nskas av

intervjupersoner.

3.5 Analysmetod

For att bearbeta den insamlade empiriska datan transkriberades de individuella intervjuerna. Jacobsen (2002)
menar att fordelen med detta &r att tydliggora all information intervjuerna innehéller for att sedan kunna
analysera datan pa ett effektivt sitt. Efter inspelning och transkribering av samtalen med intervjupersoner
anvinds tematisk analys utifran Braun och Clarkes (2006) motiveringar med syftet att identifiera
gemensamma teman 1 intervju uppgifterna. Deduktiv analys har gjorts dir teman identifieras och grundar sig
pa befintliga teorier for att sedan kopplas till vad som analyserats i intervjumaterialet. Datamaterial som
samlats in organiseras och struktureras upp utifrdn teman som gemensamt framtritt mellan
intervjupersonerna. Dessa teman sammanstélls som en resultatdel i en rapport. En av férdelarna med tematisk
analys ar att det dr en flexibel metod och passar denna typ av deduktiv studie dér intervjuer genomfors pa en
teknisk arbetsplats for att ta reda pé vilka utmaningar de driftansvariga stir infor i deras arbete med

informationssédkerhet och att sdkerstélla att risken dataintrang forblir s minimal som mojligt.

3.6 Validitet och reliabilitet

Cohen, Manison och Morrison (2007) motiverar att ett av de mest praktiska sittet att uppna storre validitet dr
fraimst att minimera miangden av partiskhet mellan alla inblandade s& mycket som mdjligt. For att halla
intervjuerna opartiska avhalls forvintningar, attityder eller dsikter under intervjun och mélet har varit att
stélla neutrala fragor dér respondenter sjdlva far utveckla, motivera och forklara vad de upplever. Oppenheim
(1992) hédvdar att formulering &r en sdrskilt viktig faktor i attitydfragor snarare én faktiska fragor. Han
foreslar att fordndringar 1 formulering, sammanhang och betoning undergraver tillforlitligheten, eftersom det
upphdr att vara samma fraga for varje svarande. Ett sitt att kontrollera reliabilitet 4r ddrmed att halla en
strukturerad intervju med samma format och sekvens av ord samt fragor for varje respondent. Eftersom ett
semistrukturerat intervjuformat har valts dr det viktigt att inte stélla ledande foljdfrdgor for att inte d&ventyra

validiteten och reliabiliteten.
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3.7 Etik

I utférandet av undersdkningen har ett etiska aspekter tagits 1 beaktning fran Jacobsen (2002) centrala
begrepp géllande etik. For att utfora studien pé ett sé etiskt vis som mdjligt har det darfor varit viktigt att
respektera samtliga deltagares rétt till privatliv och anonymitet. Informationssidkerhet &r ett kénsligt &mne och
frdgorna har formulerats pa en generell nivd som gor det mojligt for intervjupersonen inte behover berétta
ndgot om deras bolags procedurer om denne inte vill. Vid begdran sa kommer intervjuade foretag och

personer att inte bendmnas med namn fOr att inte roja deras arbetssétt med informationssidkerhet.

4 Resultat

Sammanstdllning av intervjuresultat

4.1 ISA

For fa resurser uppges vara en utmaning for arbetet med ISA. Adam (Foretag 1) forklarar att organisationen
maste kontinuerligt arbeta med utbildning procedurerna samtidigt som man maste titta pa framtida strategier
och vad som maéste forbittras. Tid dr en bristvara. Fokus har skiftat mot ISA, utbildning och kunskap pa
senare tid och alla storre bolag har ndgon form av awareness-program igang men man har kommit olika
langt. Nar det giller informationssidkerheten sa méste det enligt Adam (Foretag 1) ta en avstamp 1
riskbeddmning, man maste gora en riskanalys och utifran den definiera sina infosec mal och var man ska

lagga ribban.

Enligt Bjorn (Foretag 2) finns alltid konfliktlinjer med att skicka folk pa InfoSec utbildning och de stér alltid
1 konflikt med att produktiviteten minskar. Tar du exempelvis 100 anstéllda ut frén deras dagliga verksamhet
och sdger nu ska ni gé en halv dag pa utbildning, ja dd minskar produktiviteten. Det kostar pengar
ndgonstans. Och dé fir man gora en virdering och beddmning och vi inom Foretag 2 har valt att satsa pa
informationssédkerhet sa vi avsitter pengar for att gora detta men det dr inte alla foretag som tycker det ar vért

det.

Enligt Calle (Foretag 3) bestimmer IT avdelningen hur mycket utbildning som ska koras, nir ska det gora,

och hur mycket tid kan ldggas pé det. Det handlar om att vara proaktiv. De har satt det hir programmet att
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alla kor obligatoriskt 2 timmars introduktion och sen foljer man upp 15-30 minuter per ar. Utmaningen dér &r
mest att se till att alla vet och hjdlper alla att se det som obligatoriska moment och man f6ljer upp det i

foretagets karridrsystem ddr man fir bocka av att man gjort den utbildningen.

Foretag 3 har dessutom phishing tester som komplement, och man undrar ifall man borde gora ndgot annat
ocksa? Man kan gora hur mycket som helst. Man hade kunnat ldgga ut veckans sikerhetstips. En fem
minuters liten film. Men en film fem minuter tar en ganska lang tid att producera. S& en utmaning &r att man
ska veta var drar man gransen? Hur mycket &r lagom? Hur méter vi att det har dr framgéngsrikt? Phishing
testerna kan man madta pa lite grann. Det dr jéttesvart att dra nagra slutsatser om det. Det &r vél tva
utmaningar 1 all fall, att veta hur mycket &r lagom och vad fér vi tillbaka for det? Samtidigt tror Calle inte att
ett foretag i deras storlek behover veta exakt hur mycket vi far ut av det. Han vet att utbildningen ir viktig
och att den tjénar sitt syfte och att den gor per automatik att foretaget far farre incidenter f6r man skapar en
okad medvetenhet hos medarbetare. Sa utmaningarna ar vl ldgga ribban lagom hogt och se till att det
upprétthélls och se till att ha bra innehall. Foretaget valt att producera sitt egna innehall sjdlva istdllet for att
kopa in ndgonting och det dr vil ocksa nagonting som tagit ganska lang tid att producera det materialet. Calle

ar valdigt nojd att de gjort det fOr att anpassa det precis efter deras verksambhet.

4.2 Styrelsens roll i informationssiikerhetsarbetet

Foretag 1 uppger att deras ledningsgrupp &r helt med pé arbetet med informationssékerhet och de anser sig
inte ha haft problem med att 16sgora resurser till informationssikerhetsarbetet. Aven den globala
ledningsgruppen dr med pd arbetet. Foretag 1 skapar diskussioner pa sin Jammer, som dr som ett facebook
endast for foretaget, om informationssikerhet och sprider information om till exempel phishing mailen och
hur manga som klickade pa den. Har kommer dven ledningsgruppen in och lamnar likes och kommentarer pa
det som skrivs (Intervju 1). Foretag 1 uppger ocksaé att de tror att det blivit vanligare att topp ledningen
engagerar sig 1 informationssikerhetsarbetet i och med att informationssikerhet uppmérksammas i medier.
Stora dataintrang publiceras flitigt i media. Det blir naturligt att andra bolag i1 virlden uppmérksammar detta,

blir oroliga och fokuserar pd informationssédkerhet.
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Bjorn (Foretag 2) talar om att stod fran ledningen &r A och O for att informationssékerhet ska fungera i ett
bolag oavsett om det &r ett tremanna foretag eller om man har tusen anstillda. Hogsta ledningens stod och
support dr helt avgorande utan den sa kommer man inte lyckas. Det dr sé pass viktigt. Informationssékerhet
kostar bade 1 pengar och lite engagemang och har man inte hogsta VDn eller styrelseledamoéter som stottar
detta till 100 procent s& kommer det inte bli bra. Ofta handlar det om att dessa personer kanske inte alltid
forstar risker och vilka hot som finns ute pé internet. Man tédnker amen de har funkat bra hittills och bolag i
Foretag 2 storlek pd ungefar 3000 anstéllda, far runt 50 000 phishing mejl om dagen. Det mesta klipps ju och
stoppas av filter men 98 procent dr automatgenererat dér det dr bots som bara trycker ut mejlen genom
internet hela tiden. Vi har kanske tusentals hackings forsok pa var yttre brandvagg dir de flesta ér
automatgenererade men sen finns det vissa kriminella nitverk som sitter och letar efter sarbarheter i
brandvéggarna kanske fran uzbekistan, ukraina, nordkorea, kina, iran, usa och mexiko. Whatever. Vi har fatt
hackningsforsok fran Holland ocksa sa det kan komma varsombhelst ifrén. Och den hir hotbilden tror jag inte
VD och ledningar 1 bolag dr s& medvetna om alltid om vilket tryckt det ar pd vara bolag utifran. Det &r

sanslost tryckt.

Ja det &r ju en utmaning och det 4r dem sjélva som dr ansvariga ytterst for bolag och for infosec, det 4r VD
som &dr ansvarig och han har i sin tur sitt ansvar att informera styrelsen om han behdver mer pengar for IT

sakerhet.

Enligt Calle (Foretag 3) dr informationssikerhetspolicy godkdnd av styrelsen och de ér informerade om vad
som star 1 den och de har fatt en briefing forra aret géllande det sikerhetsarbetet som gors. Sen tror Calle
generellt sitt kanske att man inte riktigt & medveten om hur viktigt arbetet dr och man underskattar det lite
grann innan det har hdnt en incident som paverkar verksamheten ordentligt. Tyvérr. Det ligger lite 1

manniskans natur.

Foretag 1 uppger att de sékerstéller att ledningen har ritt kunskaper genom riktade traningsmoduler specifikt
framtagna for dem. Vissa fattar ju att det hir dr en viktig frdga men det finns dem som inte inser hur mycket
skit som finns ute pa internet och hur mycket det &4r som vi blockar. Foretaget blockar 99.9 procent av allting

och det ar ju en bra siffra men omfattningen &r s himla stor att det trillar alltid igenom négonting.
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Bjorn (Foretag 2) anser att det inte finns tillrdckligt med kompetens 1 styrelsen och det finns inga bra kurser
eller utbildningar heller. Styrelseledamoter och ordférande har inte all tid i vérlden till att dgna sig at detta,
dérfor skulle det behdvas ta fram sma intensiva kurser pa kanske 3 timmar. Bara s& man fér lite insikt om hur
hotbilden ser ut och vad som hédnder ute pé internet, men de typen av utbildning finns det inte mycket om.
Det finns langa tekniska utbildningar men dessa riktar sig inte till styrelsen. Enligt Adam kommer
informationssdkerhet kommer bara tas upp mer och mer med tiden. Det finns sarbarheter 6verallt och till och
med en hiss har programvara som kan bli manipulerat hur enkelt som helst. Det kanske inte finns mycket att
hédmta diar men det finns liksom &verallt sarbarheter och det finns de ute pd internet som dr beredda pa att
stora och forstora for skojs skull men det kommer ju mer och mer nu att det finns ekonomiska incitament for
att hélla pa med denna typen av brottslighet. Om man drabbas av det dr det valdigt svart att stidlla dem tills
vars, ofta gar den genom proxyservrar i linder som inte har ndgot fungerande réttssystem eller som kanske

inte sparar loggar.

Foretag 3 har en styrelse som enligt Calle &r i alla fall tekniska nog i att jobba med ett mjukvarubolag och

informationssidkerhet dr en valdigt viktig detalj. Han ar vildigt ndjd med styrelsen.

4.3 Sanktions- och beloningssystem

Adam (Foretag 1) anger att de anvénder sig utav trdningsmoduler som kops in fran en tredje part i deras
awareness och education-program och detta dr en kontinuerlig process. Eftersom modulerna tar tid att utféra
s& kan man diskutera om man ska tvinga anstillda att ga pa ett visst antal traningar eller ska man engagera
dem istéllet. I lander sdsom USA sa dr dem vildigt harda med straff men Foretag 1 gar mer pa att det ér
mandatory och gar via chefer och skickar paminnelser. Adam anser att det inte ar hela virlden om en anstélld
missar en traning. Daremot sdger Adam att sanktioner och straff 4r mer applicerbart i stérre bolag medan 1
mindre bolag sa dr beloningar mer ldmpligt. Foretag 1 har ddremot en slags sanktion om man klickar pa

flertalet simulerade phishingmail dar man till slut far ett samtal med chefen.

Bjorn (Foretag 2) tycker att beloningssystem fungerar garanterat. Man tror inte pa att straffa bort felaktigt

beteende. Organisationen bestir av hogutbildade ingenjorer, systemvetare och civilingenjorer m fl. Det ar
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smarta och intelligenta ménniskor, finns det inget tydligt monster vid brott mot organisationens policyn och
det inget ont uppsat bakom utan dé ar det otydligt regelverk eller riktlinjer, eller pressad situation dar man

kanske gor avsteg gillande policyn for att rddda en kund, affér eller annan relation.

Calle (Foretag 3) kallar detta for carrot eller stick. Han tror mycket pa for det dr nog det bésta séttet att fa ett
mer “positive reinforcement”, att man uppmanar folk att gora rétt och det ska vara enkelt att gora ratt istéllet
for att man tar genvégar och gor fel helt enkelt. Dar fel kan vara lite subjektivt ibland. Ett exempel som han
inte gjort men lidst om och som han tycker ar vildigt bra dr att lasa sin dator ndr man ldmnar skrivbordet
vilket inte alla dr sd jattebra pa. Istéllet for att kollegan kanske gér in och skriver nagot trakigt pa din
facebooksida eller nagonting annat som far dig att forsta att det dr en bra grej att gora. I deras foretag
anviander de ett chattsystem, Microsoft Teams for exempelvis gruppdiskussioner. Det var ndgon nagonstans
som gjort en bot ddr man kan gé in i en olést dator, dppna Teams-klienten och ge sig sjilv podng. Det vill
sdga att man snor poang fran den vars dator man tar 6ver. Sen sparar man och har en leaderboard dir man ser
vem har tjdnat mest poéng pé att jaga dppna datorer den hir manaden till exempel. Och sen om man vill
koppla ett pris till det eller vad man vill gora. Men det tycker Calle ar ett jattebra exempel. Det ar ett ganska

konkret och ganska billigt sétt att 6ka medvetenheten och fa med lite gamification.

4.4 Shadow security & foretagskultur

Adam (Foretag 1) hdavdar att shadow security eller Shadow IT var ett problem forr for deras bolag.
Icke-godkénda appar anvéndes da anvindarna ansdg att de inte hade ritt systemstod for att utfora sina jobb.
Organisationen 6vervakar ocksa vilka molntjdnster som kopplas upp genom en mjukvaruapplikation och
ndmner att de anvidnder smart card och VPN for sdker inloggning. Smart card har ett kortare 16senord och
séledes rekommenderas alla medarbetare pa Foretag 1 att logga in 1 datorerna med smart card. Foretag 1
anser att shadow security r ett organisatoriskt problem och inte bara IT-relaterat. De ndmner ocksa att
ménga incidenter sker pd grund av misstag och oavsiktligt. Regler maste vara balanserade da komplexa
regelverk kan 6ka risken for misstag. Foretaget har informationssédkerhetspolicy och procedurer som ar

obligatoriska att f6lja till skillnad fran guidelines som &ar mer riktlinjer och mindre strikta enligt Adam.
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Enligt Bjorn (Foretag 2) ér det storsta problemet med skugg-IT &r att man anvénder molntjinster som ligger
utanfor foretaget kontroll. Det vill sdga att foretaget har exempelvis sagt att vi ska anvinda oneDrive,
Sharepoint eller annat och dnda finns det enheter ute i linjen som kdper en Dropbox och gor pa egen hand
eftersom man tycker den dr enklare, bittre, smidigare, snyggare. Och foretaget har ingen kontroll 6ver den
information eller datan som ligger pa den Dropboxen och som slutligen blir skugg-IT. Han skulle sdga det ér
mer regel dn undantag att det finns skugg-IT men hos vissa foretag finns informationssidkerhet sa djupt
forankrat i kulturen, 1 viggarna s& dir forekommer det inte. Men 1 de allra flesta foretag sa finns skugg IT

enligt hans bedomning.

Calle (Foretag 3) tror vildigt mycket pé att gora det enkelt att gora rétt. En anledning till att det blir
shadow-IT eller att anvéndaren hittar egna ldsningar pa problem. Det dr ju for att man antingen har for tajt
sdkerhet sa att folk inte kan jobba eller att det inte finns tillrdckligt bra tekniska l6sningar eller 16sningar
overlag for att man ska kunna jobba effektivt. Har man duktiga medarbetare sa dr de hér for att jobba
effektivt. Dem kommer hitta vigar runt allting for att kunna jobba effektivt. Det handlar mycket om att jobba
med anvindarna for att bygga losningar som &r sdkra att anvinda och som anvidndarna vill anvinda. Sen
kommer det dir aldrig vara 100% utan man maste ibland sdga nej for det blir for kostsamt att bygga enkelt
och bra alla ganger. Men det maste vara en balans. Det méste vara tillriackligt enkelt att gora rtt.

Calle tar som exempel att anstillda anviander sin google docs och privata mail och cloud lagring. Kanske inte
for att det r smidigare men mer av okunskap. Man kanske séger det dr sd hér jag brukar géra men det &r inte
vad foretaget anvdnder. Dér handlar det ocksa om utbildning och se till att medarbetarna vet att det dr detta
som géller och man méiste anvinda dem hér lagringsstédllen och man vet att det 4r minst lika bra. Det vill sdga
att man inte anvdnder andra system av ren vana for man kan det utan man anvénder det som foretaget sdger

man ska anvinda och att man vet hur det fungerar och vilka férdelar som finns med det.

Adam (Foretag 1) diskuterar att kultur ar olika i olika l&nder och organisationen forséker anpassa det sa det
fungerar for alla. Hela deras awareness-programmet handlar om att inforliva sdkerhet 1 det dagliga arbetet.
Adam uppger dven att det har varit problem med tekniska 16sningar. Anvéndarna avskyr nér tekniska
16sningar trycks ut som dddar produktiviteten eller gér datorn langsammare. Moderbolaget kommer med

krav som inte &r frén informationssékerhets gruppen hos Foretag 1. Adam (Foretagl ) menade exempelvis nér
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det kommer till 16senord sé finns det tva olika skolor. Den ena sdger att man ska ha sé langa och komplexa
l6senord och sedan byta de sa ofta som mgjligt. Och alla som jobbar med ménniskor vet ju att sa funkar det
inte. Méanniskor ar inte konstruerade att komma ihag den typen av 16senord och hela tiden byta. Och sen finns
det den andra skolan som menar att det &r béttre att ha ett langt komplext 16senord men som du kanske inte
byter hela tiden. Du har det kanske 1 ett &r. Det har med komplexa losenord och tvinga anstéllda att
kontinuerligt byta var 90 e dag som ofta dr standard i branschen, det far ofta till f6ljd att folk skriver det pd
post it lappar och ldgger det under tangentbordet. Informationssidkerhet ar véldigt komplext, det utvecklas
standigt och man méste anpassa skyddet efter hotbilden och kraven och man kan ju ocksa skydda sig till
tainderna men dé blir det véldigt svért for det dr som ett dragspel. Sékerhetskriterier sisom komplexa 16senord

som maste bytas leder till att anvandare borjar ta genvagar for de dr arga pd informationssékerhet gruppen.

Bjorn (Foretag 2) diskuterar tvd huvudomraden, det fOrsta dr bristande forstaelse, organisationer forstir inte
hotbilden och varfor &r det viktigt med sidkerhetstink. De andra ér att alternativen kanske inte ar helt
optimala, da skapar vi foretaget skugg-IT och daligt sdkerhetskultur. Vill foretaget stélla krav, ha ordning och
reda, hanvisa till regelverk, sdkerhetspolicyn och sa vidare, sa ska det man hinvisar till forst och framst
fungera. Ofta dr det sa att man pekar pa nagonting som inte funkar sa jattebra och d& dr ménniskan sa kreativ
och tinker pa andra snabba utomstaende l9sningar: “ja men hir ar ju dropbox/Slack” eller vad det nu kan
vara som man tycker fungerar battre och man anvénder da det. Sa det dr en kombination av bristande insikt

och att alternativen som man har pekat pé oftast inte ar sa bra.

Som Calle (Foretag 3) ndimnde tidigare om man anstiller duktiga medarbetare s kommer dem vilja jobba sé
effektivt som mojligt och ibland kan det vara svart under tidspress. Nar man kdmpar mot klockan sé blir det
mycket enklare att avvika och ta genvigar. Att gora saker pa fel sitt snarare &n att gora det pa ritt sétt. Det ar
ju en utmaning och det ir en leveransorganisation dir foretaget dels maste vara véldigt noga vid hantering av
deras kunders data. Samtidigt sa finns en tidspress pad medarbetare att leverera och prestera inom en viss
tidsram och de jobbar med ett ganska stort antal individer som kommer direkt fran skolan och har bara nagra
f4 ars erfarenhet.

Man kanske rdkar tinka “Ska jag gora pa det hér séttet eller dr det béttre att gora pa det hér séttet som tar

langre tid? Nagon sa att det var sdkrare men hur viktigt var det?”
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Enligt Calle sd dr en av deras storre utmaningar med avvikelse kultur. Stress och tidspress.

En utmaning Calle ser med att inforliva sdkerhetskultur &r att folk glommer vildigt snabbt. Man maéste
paminna hela tiden, utbilda och gora folk medvetna om sékerhetstink kontinuerligt. Det dr ett lirande man
maste ha hela tiden. Han menar att Foretag 3 arbetar proaktivt istéllet for att vénta pa att en incident sker. Till
exempel sa har man kort phishing tester internt ddr IT-avdelning skickar ut test med jamna mellanrum till alla

medarbetare och foljer upp resultatet. Vilka 6ppnade det, vilka rapporterade det, vilka ignorera det bara?

“Vi forsoker tracka hur det gar for oss. Det dr faktiskt nagonting som har blivit en kul grej, en liten snackis.

Ar det hiir ett test? Det har lett till att man dr mycket mer medveten vad géller just phishing.”’

- Calle (Foretag 3)

Calle menar att det dr en sak att ldra ut sdkerhet i teorin under en utbildning men sen nédr man vl sitter 1 sin
kontorsstol och ska jobba praktiskt med det man har lért sig, under tidspress, har manga bollar 1 luften,

manga som skriker mot en. Det &r stora utmaningar. Tidsbrist och att man glémmer bort.

4.5 Overvakningsprogram och tekniska skydd

Adam (Foretag 1) beskriver att organisationen har diverse tekniska skydd men de anser att for tva &r sen sa

var det ett stort fokus pa tekniska skydd hos bolag. Nu har fokuset skiftat mer mot awareness and education
och inte bara teknik. Det méste vara en kombination av teknik och utbildning men att anstéllda &r medvetna
om risker dr viktigt i slutdinden. Tekniska skydd spelar ingen roll om en anvédndare dr omedveten och utfor

saker som innebdr en risk.

Bjorn (Foretag 2) beskriver att vervakningsprogram forekommer mest pa de stora foretagen, man granskar
brandviggsloggar, surf loggar var folk har surfat lite s& sporadiskt, att Gvervaka personalen minutidst det
kostar enorma pengar och det ér inget foretag som gor det, utan vad man gor ar att man har lite intelligenta
filters och om nagon gér in 1 vapen sidor, porrsidor eller drog sidor pé internet sa finns det logik 1

brandviggarna som klipper till och sdger att det dr en otillaten sajt. Sen finns det IDS, intrusion detection
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system och IPS, intrusion prevention system men de &r mer logik i ndtverken som detekterar externa intrdng

och kanske inte sd mycket internt, om var man surfar och sé vidare.

Foretag 3 anvédnder en detekterings mjukvara pé deras laptops som loggar varifrdn man loggar in och jamfor.

“Hdr har vi Nisse och han brukar sitta i stockholm men ibland dr han nere i skane. Men nu forséker han

’

logga in fran ryssland hdr och det dr ju antagligen lite fuffens och det triggar ett larm.’

- Calle (Foretag 3)

Foretaget har ocksd multifaktorautentisering for alla medarbetare. Enligt Calle borde det vara standard. Man
har dven ett par andra skydd ocksa didr man tittar pa avvikelser. Foretaget har full disk kryptering pé laptops.

De kan dessutom spirra alla foretagsmobiler och folja upp vilka applikationer man har vid behov.

4.6 Uppfoljning och kunskapskontroll

Phishing mailen anvédnds som en kontroll 6ver hur manga som klickar pd mailet. Bjorn (Foretag 1)
utvirderade informationssdkerheten nér awareness-program paborjades och foljde upp med detta och pa sa
vis se om programmet varit framgangsrikt. Phishing mailen har blivit en snackis och pa sa vis diskuteras
sdkerhetsfrdgor inom bolaget. Att skapa engagemang inom fragan och att f folk att prata om det ar viktigt,

dven nir det géller negativa foreteelser.

Vad Adam (Foretag 2) beréttar dr att det viktigaste med informationssidkerhet dr det &terkommande arbete dar
foretag maste komma in i ett arshjul dér man jobbar hela tiden med att definiera sdkerhetsmal och man maste
prata om sikerheten hela tiden 1 foretaget. Det kan inte bara vara en friga som lever sitt eget liv vid sidan om.
Det ska upp pa agendan och man maéste lyfta upp det under viktiga méten.

Det kan man sikert gora, men hdr gor vi sa kallade sarbarhetsanalyser dér vi kontakter ett externt bolag sa far
de ett IP range eller adress till vara nitverk och sé séger vi ni har en dag pa er att hacka oss. Det ena ér

penetrationstest och det andra dr sarbarhetsanalyser dir de séger till oss om véra sarbarheter och vad vi maste
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forbattra. Om vi gér tillbaka till den fragan dér om att skicka fiktiva phishingmejl enbart i syfte for att se hur
manga som eventuellt klickar pa lankar skulle kunna vara ett sétt att fa en lite grov uppfattning om hur

mognadsgraden &r i bolaget. De skickar ut simulerade phishing kampanjer for att testa kunskapen.

Calle (Foretag 3) har en uppfoljningsutbildning en ging om aret for samtliga anstéllda som de ska ta fram
innan sommaren. Foretaget korde igdng med det programmet forra dret sa det kommer bli 15-30 minuters

refresher for samtliga. For Calle &r en av utmaningarna ifall uppfoljning skulle rdcka en gang om aret?

5 Diskussion

5.11ISA

Litteraturstudien ndmner att den svagaste linken for att upprétthalla informationssidkerhet r anstillda inom
organisationen. Manskliga faktorn kan hota hela foretaget eller avsloja kinsliga och klassificerade data till
obehoriga. For att forhindra detta behdvs det kontinuerlig trdning och utbildning av de anstéllda. Harold &
Krause (2010) betonar vikten av ISA och att 6ka anvéndarens kunskap och medvetenhet kring
informationssikerhet. Dér finns sjélvfallet ett ansvar bland anvéindaren men driftansvariga har ansvaret att
hjélpa till genom att informera, halla 1 informationsmoéten och trdningssessioner vars syfte ar att 6ka de

anstéilldas ISA.

Resultaten i denna studien visar tydliga likheter i teori och foretagens forhallningssétt till
informationssidkerhet. P4 senare tid har foretagens fokus riktat sig mot ISA, utbildning och kunskap. Foretag
1,2 och 3 har alla ndgon form av awareness-program igang men man har kommit olika l&ngt. IT avdelningar
jobbar proaktivt och man bestimmer hur mycket utbildning som ska kdéras, nér ska det géra, och hur mycket
tid kan ldggas pa det. Vi ser att foretag forstar vikten av utbildningen och att den tjdnar sitt syfte vilket leder
till att foretag far farre incidenter for man skapar en 6kad medvetenhet hos medarbetare. Utmaningen med

forhallningssitten kring informationssidkerhet ar att 1dgga ribban lagom hogt, och se till att det upprétthalls.
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Enligt Adam frén foretag 1 ldggs inte tillrickligt med resurser p4 ISA. An s4 linge verkar det som att Foretag
1 har koll pa vad man ska gora men har svart med att leva upp till det. Bjorn (Foretag 2) menar att finns alltid
konfliktlinjer med att skicka folk pa ISA utbildning och de star alltid i konflikt med att produktiviteten
minskar. Informationssédkerhet kostar pengar. Det ér inte manga foretag som gor den avvégningen. [
litteraturen tar man inte upp de monetira kostnaderna av att ha en bra sékerhet. Detta dr ett tydligt problem
da foretag kan tendera att ha kortsiktigt tink nir det kommer till ISA. De vill hellre spara pengar nu genom
att dra in olika utbildningar an att spendera pengar och kanske spara en stérre summa pengar i framtiden
genom att avvirja olika dataintrang. Enligt Calle fran foretag 3 bestimmer IT avdelningen omfattningen av
utbildning som ska koras, nér, och hur mycket tid som skall ldggas. De har program som alla anstéllda kor
obligatoriskt med 2 timmars introduktion och sen f6ljer man upp 15-30 minuter per ar. Hér ser vi en
centraliserad it-styrning som forsoker stimma av slutanvéndarnas kunskap och medvetenhet. Precis som
litteraturen foresprékat. Harold & kruse skriver bl.a. att triningssessioner maste vara gedigna, och vil
genomtédnkta. Men det finns alltsa en tolkningsfridga som kan stélla till det ndgot. Vad ar gediget och vl
genomténkt? Foretag 3 kom med dessa insikter och hade som tidigare nimnts ett program med 2 timmars
obligatorisk introduktion och sedan 15-30 minuter uppf6ljning varje ar. Fragan ar om detta &r tillrackligt
gediget och genomténkt? I praktiken kan det vara svart att forsoka utveckla "gedigna och vil genomténkta"
traningssessioner. Det dr alltsd 1 praktiken svért att f grepp om vad som i litteraturen &r sjdlvklart. Sen
kommer man ocksa till problematiken som foretag 3 lyfter fram: var ska man dra gransen? Hur mycket &r

lagom?

“Sa en utmaning dr att man ska veta var drar man grinsen? Hur mycket dr lagom? Hur mdter vi att det hdr
dar framgangsrikt?”

- Calle, foretag 3
Granskar vi pé resultaten av foretags 3 arbete inom ISA och éaterkopplar vi detta till forskningsfragan sd kan

vi se att deras forhallningssétt gdllande ISA och utbildning &r att ldgga ribban lagom hogt och se till att det

uppritthélls och se till att ha bra innehall.
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5.2 Styrelsens roll i informationssikerheten

Harold & Krause (2010) betonar vikten av att ledningen i ett foretag tydligt tar tar ansvar och ger sitt fullaste
stod till informationssékerhetsarbetet.

Adam uppger att foretagets ledningsgrupp ér helt med pa arbetet med informationssidkerhet och de anser sig
inte ha haft problem med att 16sgora resurser till informationssikerhetsarbetet. Aven den globala
ledningsgruppen dr med pa arbetet. Vi ser ocksa en 6ppen dialog hos Foretag 1 for diskussioner med
anstillda via Jammer, som &r som ett socialt ndtverk endast for foretaget, om informationssidkerhet och
sprider information om till exempel phishing mailen och hur ménga som klickade pd den. Har kommer dven
ledningsgruppen in och ldmnar likes och kommentarer pa det som skrivs. Detta dr 1 enlighet med litteraturen
déar Harold & Krause (2010) forklarar att ansvariga bor méta hur vél sdkerhetsmedvetandet inom foretaget ar
for att kunna goéra nddvéndiga justeringar om problem upptécks. Foretag 1 uppger ocksa att de tror att det
blivit vanligare att topp ledningen engagerar sig 1 informationssdkerhetsarbetet 1 och med att
informationssikerhet uppmérksammas i medier. Stora dataintrang publiceras flitigt i media. Det blir naturligt

att andra bolag 1 viarlden uppmérksammar detta, blir oroliga och fokuserar pa informationssékerhet.

Bjorn fran foretag 2 forklarade att hogsta ledningens stdd och support dr A och O, utan den sa kommer man
inte lyckas. Informationssédkerhet kostar bade 1 pengar och lite engagemang och har man inte hogsta VDn
eller styrelseledamoter som stottar detta till 100 procent s& kommer det inte bli bra. Problemet ligger i att

dessa personer kanske inte alltid forstar risker och vilka hot som finns ute pa internet.

Calle (Foretag 3)forklarade att styrelsen informeras om vad som star i deras informationssékerhetspolicy och
att de far en briefing fran forra aret géllande sékerhetsarbetet som gjort. Sen tror Calle generellt sitt att
ledningen inte alltid &r riktigt medvetna om hur viktigt arbetet 4r och man underskattar det lite grann innan

det har hint en incident som péverkar verksamheten ordentligt.

Har ser vi att styrelsen tar ett ansvar vilket instimmer med litteraturens rekommendationer. Styrelser har det
framsta ansvaret och bor vara medvetna om riskerna och hot. Alla tre féretagen instimmer om att det ar

viktigt att man har ledningens stod for att it-sdkerheten ska fungera.
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Adam sdkerstiller att ledningen har goda kunskaper genom riktade trainingsmoduler specifikt framtagna for
dem. Han menar att manga forstér att det dr en viktig fradga men det finns dem som inte inser hur mycket

faror som finns ute pd internet och hur mycket det 4r som blockeras.

Bjorn (Foretag 2) ar medveten om bristande kompetens i styrelsen och foretaget har inga bra kurser eller
utbildningar som riktar sig mot styrelsen heller. Styrelseledamoter och ordférande har inte all tid 1 vérlden till

att dgna sig at detta, och han diskuterar att det behdvas ta fram sma intensiva kurser pa kanske 3 timmar.

5.3 Sanktion och beloningssystem

I litteraturen ndmns det att upprétthallning av organisationens sidkerhetspolicy &r av storsta vikt och att det
kan goras pé flera olika vis (Von Solms 2004). Bade D'Arcy (2006) & Bulgurcu (2010) betonar vikten av att
sanktionera beteenden som bryter mot informationssékerhetspolicyn. Diaremot nidmner Alotaibi et al. (2016)
att beloningar som ges till individer som foljer reglerna &r ett bra sétt att 6ka efterfoljandet av regelverket.
Chen et al. (2014) belyser ocksa hur ett beloningssystem kan vara bra for att 6ka efterfoljandet av reglerna.

I resultaten ser vi att Foretag 1 forhallningssétt lutar sig mer &t sanktionssystem men man ser ocksa
fordelarna med ett beloningssystem. Adam menade att sanktioner och straff dr mer applicerbart i stdrre bolag
som de sjidlva med 25000 anstdllda men daremot &dr beloningar 1 mindre bolag mer ldmpligt.

Bjorn i Foretag 2 riktar sig mer in pa beloningssystem. Han tycker att beloningssystem fungerar garanterat
och att man inte tror pé att straffa bort felaktigt beteende. Finns de inget tydligt uppsat eller monster i det
felaktiga beteendet mot foretagets policy sa tinker man att problemet ligger mer i att regelverket och
riktlinjerna ér otydliga.

Calle fran Foretag 3 kom med intressanta insikter. Utover att man i huvudsak tror pa beloningssystem sa kan
man dessutom implementerat lite tivlingsanda i ISA vilket inte ndmns i litteraturstudien. Genom att gora ett
spel av att “hacka in sig” i kollegors 6ppna datorer dir man kan ta och samla poédng sa kan man pa ett
avslappnat och aktivt sétt 6ka personalens medvetande inom informationssdkerheten dér anstédllda bade kan

beldnas och “straffas” genom att hamna sist pa poéngtavlan.
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5.4 Shadow security & foretagskultur

I litteraturen ndmner bada Bulgurcu (2010) & Alotaibi (2016) hur sikerhetskulturen inom ett foretag kan
paverka informationssékerheten. De ndmner specifikt riskerna med en avvikelsekultur och sa kallad shadow
security som 1 sig sjélv kan spida pa avvikelsekulturen. Shadow security definieras av Alotaibi et al. (2016)
som en situation dér en anstilld foljer de givna information sékerhetsreglerna pa papper men i praktiken sé
utgor de en sékerhetsrisk.

Det har tidigare varit ett problem for foretag 1 men nu har man implementerat mjukvaruapplikation som
overvakar exempelvis vilka molntjidnster som anvidnds samt att alla anstillda rekommenderas att logga in via
smart card och VPN. Adam ansag att shadow security dr ett organisatorisk problem och inte bara begrinsat
inom IT. Ménga av deras incidenter sker pd grund av misstag och oavsiktligt. Man méste hitta en balans 1

regelverket dd komplexa regler kan oka risken for misstag.

Bjorn frén foretag 2 diskuterade att shadow security ér for de allra flesta foretagen oundvikligt. Med detta i
atanke kan det vara intressant att forsoka gora personalen mer medvetna om shadow security och dess
innebord samt konsekvenser, snarare dn blint implementera policyn som forsoker avskidra shadow security.
Bjorn diskuterar tvd huvudomraden och dessa dr bristande forstaelse samt mindre optimala alternativ som tar
pa effektiviteten. Viktigt r alltsa att anvindaren ocksa besitter kunskap inom informationsséikerhet for att

policy ska fungera.

Calles (Foretag 3) resonemang kring shadow security instimmer med litteraturen. Han betonade dven vikten
av balans samt att gora det enkelt for personalen att gora rétt. Har man for harda krav vid sdkerheten sé kan
det hindra personen fran att jobba effektivt och ndr man har duktiga medarbetare sa vill de jobba effektivt
vilket leder till att man hittar egna l6sningar pa problem. Man viljer effektivitet fore sdkerhet. Sedan
resonerar Calle kring att shadow security dels ocksé handlar om okunskap. Det adr darfor viktigt att utbilda

och gora personalen medvetna vilket tidigare nimndes hos foretag 2.

Granskar vi pé resultaten i1 avvikelsekultur dr det genomgripande temat for de flesta bolag &r att man i stort
har svart att viava in sdkerhetstiank och en sidkerhetskultur i den nuvarande arbetskulturen. Den nuvarande

arbetskulturen domineras av stress, press och effektivitet. I bade foretag 1 och 2 har man forsokt komma med

28



Mike Pham Informationssakerhet inom organisationer

sdkerhetspolicyn men i och med att det "kolliderar" med den nuvarande kulturen har den métts av starka
reaktioner som bl.a. lett till en mer pétaglig skugg-it. Nar tekniska I6sningar dodar produktiviteten eller krav
om komplexa losenord uppstar sd leder det till att anvidndare letar efter genvigar for att effektivisera sitt
arbete. Det verkar som att shadow security har blivit en oundviklig och oavsiktlig del av foretagskulturen

som man har svart att bli av med.

Aven om foretag 3 t.ex. lever upp till litteraturens rekommendationer och arbetar med att inforliva en
sakerhetskultur ser de ocksa allvaret i den rddande arbetskulturen och hur det paverkar sékerheten. Vad vi
kan se i resultaten sd maste foretag gora avviagningar mellan shadow security och produktivitet. Det patalas
ofta om att det &r svart att hitta en balans. ISP ska alltsa inte bara uppritthalla informationssékerheten utan
maste 1 en storre utstrackning facilitera produktivitet och arbetsflode. Utover detta kan vi dven se att foretag 3
verkar leva upp till litteraturens rekommendationer med kontinuerligt larande och uppfdljning. Calle ndmner
dessutom att man arbetar proaktivt, 1 enlighet med “forutsdgbarhet” delen i Shawns (2009) tre former av

kunskap.

5.5 Overvakningsprogram och tekniska skydd

Alotaibi (2016) & D'Arcy (2006) framhaver bida att ett sitt att 6ka efterfdljandet av
informationssédkerhetspolicyn ar att anvinda sig utav tekniska hjalpmedel sdsom 6vervakningsprogram, och
om anstdllda 4r medvetna om att de dvervakas sa minskar risken for avvikelser.

Foretag 1 har implementerat olika tekniska hjédlpmedel i enlighet med syftena som Alotaibi presenterat.
Déremot resonerar foretag 1 utdver litteraturen att tekniska skydd maste backas upp av kunskap och
medvetenhet hos anvidndaren. I slutdndan &r det individernas kunskap och medvetenhet som &r den
begrinsande faktorn for sikerheten. Tekniska skydd ar i sig vardelosa om anvédndaren inte besitter kunskap
och medvetenhet, resonerar foretag 1

Foretag 2 ndmner att det dr fraimst stora foretag som arbetar med filter och brandvéiggar. En tdimligen simpel
16sning som inte kraver mycket hos slutanvindaren. Men man gor dock inte anviandarna medvetna om
riskerna och hot som foreligger, vilket i sig dr fortfarande en brist.

Calle menar att Foretag 3 anvénder sig flitigt av teknologiska 16sningar. Utdver dessa tekniska 16sningar har

de betonat vikten av att man méste ldra ut, f6lja upp och vara konsekvent och bestindig med sin
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informationssidkerhet for att den ska vara effektivt. Detta i kombination med de tekniska 16sningar ldgger

grunden for en god sidkerhet menar foretag 3.

5.6 Uppfoljning och kunskapskontroll

I foretag 1 fall sd anvinds simulerade phishing mail som en kontroll dver hur ménga som klickar pa mailet.
Pa arbetsplatsen blev phishing mail en snackis och pa sa vis diskuterades sékerhetsfragor bland anstéllda
inom foretaget. Med detta har foretaget lyckats skapa diskussion och medvetande kring sékerhet.

Aven resultaten hos foretag 2 instimmer med litteraturen om att man méste arbeta med siikerheten
kontinuerligt och se det som en viktig del for foretagets verksamhet. Foretaget arbetar véldigt intressant med
detta d& de har kontakt med externt bolag som utfor penetrationstest samt sdrbarhetsanalyser sa att foretag 2
vet vad som behover forbéttras. De far alltsa lite mer konkreta underlag for vad som kan forbéttras i deras
sdkerhetssystem.

Foretag 3 har kontinuerlig uppf6ljning men en intressant fraga dr hur kontinuerlig ar kontinuerlig. Kan en
géng om dret rdknas som kontinuerlig? Calle papekade detta och menade att en av utmaningarna &r ifall

uppfoljning en gang om aret skulle racka.

6 Slutsats

Forskningsfragan med denna studie har varit att undersoka Vilka sdkerhetskriterier och forhdllningssdtt har
sdkerhetsansvariga i arbetet med IT sckerhet?

For att forhindra obehorigt tilltrdde anvénder foretag 1 och 2 sig av multifaktorautentisering dir varje gang
en anstélld autentiserar sig mot sitt konto s& maste hen bekrifta genom login och password och sedan plingar
det pé telefonen dir hen méste godkénna pa en app sd att det dr verkligen rétt person som loggar in i kontot.
Det ger ett véldigt bra skydd. Foretaget 3 anvénder sig ocksd av multifaktorautentisering for alla
medarbetare. Enligt Calle borde det vara standard. Man har dven ett par andra skydd ocksa dér man tittar pa
avvikelser. Foretaget har full disk kryptering pa laptops. De kan dessutom spérra alla féretagsmobiler och

folja upp vilka applikationer man har vid behov.
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Foretag 1 ansag att for tvd ar sen sa var det ett stort fokus pé tekniska skydd hos bolag. Men fokuset har
skiftat mer mot awareness and education och inte bara teknik. Adam foresprakar en kombination av teknik
och utbildning men att anstillda &r medvetna om risker ar viktigast i slutdindan. Tekniska skydd spelar ingen

roll om en anvéindare ar omedveten och utfor saker som innebdr en risk.

Efter att ha analysera och uppmérksamma hur organisationer arbetar med policys, utbildning och
ansvarsbegransningar ser vi att i arbetet kring informationssékerhet hanger ansvaret framst pa ledningen och
att dessa 4r medvetna om riskerna och hoten som finns. Problemet &r som Bjorn (Foretag 2) papekar ér att de
inte alltid finns tillgéngliga kurser eller utbildningar for ledningen. Resultaten visar att fokus ldggs pd ISA
och utbildning av anstéllda samt att dessa skall faciliteras av ansvariga pa ett effektivt och bra sitt. De
ansvariga for ett informationssystem har ett stort ansvar i att formedla kunskap. Litteraturen redogér for att
ISA och tridningssessioner for anstéllda dr viktiga verktyg for att motverka dataintrang. Dessa utbildningar
skall vara meningsfulla och formedla viardefull kunskap till slutanvindarna. Traningssessioner skall dven
anpassas till varje specifik situation och inte vara en generisk 16sning for att lyckas. Alla anstillda inom
organisationen maste vara medvetna och ha samma tankesétt nér det géller informationssékerhet. Om de inte
gor det kommer organisationerna inte att nd de dnskade malen i att bibehalla informationssidkerheten och de
kommer potentiellt att utgora risker, eftersom anstéllda som inte har liknande tankesétt som varandra vilket
leder till att man arbetar i olika riktningar mot samma mal. Som det har papekats tidigare blir

informationssdkerheten darfor endast lika stark som den svagaste ldnken.

Litteraturen pekar ut avsaknaden utav trdningssessioner eller bristfalliga sidana som ett problem som leder
till 6kad méngd avvikelser fran ISP och mer riskfyllt beteende bland anvéndare. En annan effekt fran denna
studie visar att nér en organisation 6kar teknisk sékerhet och policyer, kan anstillda tycka det dr mer
frustrerande eftersom produktiviteten kan drabbas. Vi kan se utifran alla tre organisationer att komplexa
regelverk kan 6ka risken av misstag samt avvikelser kan ske nér anstillda pa grund av okunskap, tidspress
m.fl. tar effektivitet fore sdkerhet. Ju mer man begriansar sig och sékrar desto mer svararbetat kan det bli. Det

géller att sdtta in information sdkerhetsatgérder som inte upplevs som storande eller begriansande.
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Som allt annat 1 livet géller det i grund och botten att hitta en balans mellan regelverket och anstilldas
kunskapsniva kring informationssidkerhet. Att blint implementera policys ricker inte.

Slutsatsen i studien &r att om en organisation ska 6ka informationssikerheten maste dessa atgérder vara
mycket motiverade och i kontinuerlig dialog med de anstéllda. Pa detta sétt kan organisationerna se till att
den okade sékerheten far den 6nskade effekten. Tolkningsfragor som sedan kan uppsta &r hur kontinuerligt &r
kontinuerlig? Kan man rékna att uppf6ljning en géng om dret &r tillriackligt? I slutindan bor personalen inom
foretaget uppna en viss grad av forstaelse for inneborden och konsekvenserna inom informationssékerhet for

att kunna engagera sig och forhélla sig till det.

6.1 Forslag pa vidare forskning

Genom denna studie har det identifierats ett antal sdkerhets perspektiv som bor inkluderas vid arbetet med
informationssédkerhet. Studien dr dock avgransad i1 form av att intervjuer som genomfordes for insamling av
empiri riktade sig i huvudsak till respondenter med chefspositioner som har stor kunskap och forstaelse for
informationssédkerhet. En annan aspekt som hade varit intressant att undersoka &ar ocksa hur detta
sdkerhetstink ser ut pa en lagre operativ niva dir man intervjuar fler anstillda. Det kan finnas en brist pa
overensstimmelse mellan chefers sékerhetstidnk och anstélldas, dédr det sistnimnda eventuellt kan ge en mer
verklig och bredare bild 6ver medvetenhet kring informationssékerhet. Ett forslag dr darfor att vidare

forskning bor undersdka denna aspekt for att kunna ta fram mer empiri inom omrédet.
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7 Appendix

7.1 Figurforteckning

Tabell 1: Intervjuguide

Informationssakerhet inom organisationer

Intervjufraga Foljdfraga Motivering Referens
1. Hur lange har du jobbat hiér, Kort presentation om
vad dr din arbetsroll, dina personen och hens arbete.
dagliga arbetsuppgifter samt
ansvarsomraden?
2. Har du nagon sérskild Avstdmma kunskapsniva och
utbildning/kunskap inom tidigare utbildning inom
IT-sdkerhet? amnet
3. Hur vil insatt 4r du i dagens | Har du haft Avstdmma kunskapsniva och | Shaw (2009)
IT-hot och attacker? erfarenheter av uppfattning (perception)
IT-hot pa din kring IT-hot .
arbetsplats?
4. Om vi asidosétter vanligt Tidigare forskning menade Alotaibi (2016)

forekommande teknologiska
16sningar

sdsom antivirus och
brandvégg, har du erfarenhet
av att dvervakningsprogram
anvinds for att dvervaka att
anstéllda foljer
informationssédkerhetspolicyn?

att om anstéllda &r under
overvakningsprogram sa

minskar risken for avvikelser.

Det dr ett sétt att Oka
efterfoljandet av ISP.

D’Arcy (2006)

5. Hur uppfattar du den
interna hoten av
verksamheten? Kan ex.
anstéllda utgdra hot mot
verksamheten?

Vem anser du ska sta
som ansvarig vid
interna misstag och
ovarsamhet? Vem
ska forebygga detta?

Tidigare forskning tyder pa
att individen i foretaget ar
ofta svagaste linken

Bulgurcu (2010)
Safa (2016)
Alotaibi (2016)
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6.Vilka tankar och reflektioner

Skulle ett sant

Tidigare studier betonar

Al-Omari (2013)

har du kring ett s.k. sanktions- | system oka vikten av att sanktionera Alotaibi (2016)
och beloningssystem? Det vill | sdkerheten inom en | beteenden som bryter mot D'Arcy (2006)
sdga att avvikande beteende organisation? Har du | informationssdkerhetspolicyn
bestraffas medan korrekt hort begreppet
beteende beldnas. tidigare? Har du
praktisk erfarenhet
med begreppet?
7. Har du upplevt Shadow SS innebir att en anvéndare | Alotaibi (2016)
'Securl‘ty (SS) l‘mder"dln karridr foljer sakerhetsp.ohcyn pa Bulgurcu (2010)
inom informationssékerhet? papper men utgor en
Kan man ha for mycket sakerhetsrisk 1 verkligheten.
sdkerhet, och att alltfor strikta Det kan vara till exempel att
krav och regler leder till SS? en anstilld skriver ner sitt
Nér har man gatt for langt komplexa l6senord pé en lapp
med sédkerhetspolicyn? och klistrar fast den pé sitt
tangentbord istéllet for att
memorera den. Den anstéllde
har saledes ett komplext
l6senord men detta dr
sjalvfallet en sidkerhetsrisk
med lappen.
8. Vilka utmaningar ser du i Upplever du att Tidigare forskning har visat | Al-Omari (2013)
arbetet med ISA, utbildning, ISA och | att information security Alotaibi (2016)
kunskapsformedling och kunskapsformedling | awareness (ISA), kunskap Bulgurcu (2010)
utbildning? far de resurser och och utbildning av anstéllda dr | D'Arcy (2006)
den tid som krévs for | ytterst viktiga. Harold & Krause
att det skall (2010)
genomforas pa ett Safa (2016)

gediget sitt? Hur
kan utbildningar och
ISA-traning
forbéttras?
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9. Vilka utmaningar ser du 1
aterkoppling och att kolla upp
att anvéndarna tagit at sig
kunskapen fran
utbildningarna?

Hur undersoker ni
sdkerhetsmissiga
kunskapsnivaer
och/eller har du
erfarenhet utav att
ett fOretag
undersoker det
tidigare under din
karriar?

Hur undersoker man och
analyserar resultaten av
organisationens utbildningar?

10. Vilka andra brister kan du Forskning ndmner att Harold & Krause
ofta se hos ledningen och hur styrelsen maste ta ansvar och | (2010)
kan man forbéttra spela en mer centraliserad roll | Johnston &
sikerhetsstrategin? Behover ndr det giller att bestimma Warkentin (2010)
ledningen ta mer ansvar? organisations

informationssédkerhetsstrategi.
11. Kénner du att Vilken kunskapsniva och
styrelseledamoter har kompetens finns 1
tillrackligt med erfarenhet nér organisationens ledning?
det kommer till
informationssédkerhet? Tycker
du detta ska vara ett krav for
alla eller alternativ for vissa?
12. Finns det ndgon Kénner du att det Bulgurcu (2010)
traning/utbildning for finns tillrackligt med Safa (2016)
befattningshavare angéende informationssikerhet Harold & Krause
foretagsstyrning, har man ritt | s kompetens (2010)

ledarskap och struktur i
organisationens IT sdkerhet?

representerad i
styrelsen?
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7.2 Intervju 1

Min chef Robert rapporterar till CIO, vilket skulle kunna bli en intressekonflikt. For IT-chefen vill driva
igenom sina grejer och bryr sig inte om sédkerhet. MEn det fungerar ganska bra, men som sagt, om jag hade
fitt bestimma s hade jag sett till att IS hade legat utanfor IT for det d&r mer dn bara IT. Om man granskar pa
var organisation sa hade hela den hér sockeln kunnat vara IT och dem hér ar tekniker och skulle kunna ligga
under IT. Man kan ta bort denna delen och lagga den under legal. Och vi hade haft en koppling till IT, dem

som skoter IT-sdkerhet. S& hade jag gjort om jag hade fatt borja fran borjan.

Vi har si klart granskat tidigare forskning och ett fatal niimner ett si kallat sanktions- och
beloningssystem for att se till att folk foljer den nuvarande policyn. Att avvikande beteende bestraffas
och att korrekt beteende belonas. Har du stott pa det hiir tidigare och har du praktiska erfarenheter

med det hiir begreppet?

Hos oss kallas det stick and carrot approach. Ska man piska eller ska man ge mordtter? Nar det géiller mina
grejer med education och awareness sa ar det ganska intressant hur man ska hantera detta for det ar dnda sa
att jag skickar ut ungefér en traningsmodul. Vi har en leverantor som skoter hela var e-learning gillande all
infosec. Sa vi har 35 olika kurser i systemet som gér runt i en cykel. Det &r en continuous process sa det dr
aret om, varje ar, ska alla anstédllda g visst antal trdningar. I och med att vi har den snabba intervallen som vi
har, jag skickar ut en tridning var sjétte vecka ungefar, till 20000. Ska man rdkna det i tid, en modul tar 20
minuter, ganger 20000. Det tar ju dndé tid av organisationen for dem hade kunnat géra ndgot annat. D4 ar
frdgan ska man tvinga dem att gora dessa traningar eller ska man forsoka engagera dem? Foretag 1 anviander
inte stick. Rent teoretiskt skulle jag kunna sdga att om ni inte gor tréningarna s stdnger vi av eran e-post.
Foretag 1 bl.a. USA gor sa och dr vildigt harda. Vi har inte gjort det utan vi gar mer pa att det &r mandatory,
vi skickar ut reminders, gér via chefer och sa vidare for att f4 dem att gora det. Vi ligger kanske pa 75%
completion pa vara triningar. Jag tycker dnda det dr okej for det 4r inte hela véirlden om de missar en modul
eftersom det kommer nya hela tiden och det ar till jul .Missar man den dér sé tar man den kanske sen. Jag
skickar ut simulerade phishing-kampanjer. Sa vi skickar ut phishing mail till 20000 anstillda. Dér kdnner jag
nog att jag skulle vilja ha mer stick. Ar du en anviindare som alltid klickar p4 mejlen s& utgér du en risk for

foretag 1. Dér ar vér kultur att man &r lite mesig. Tyvarr.
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Skulle man alltsa kunna séiga att stick hade kunnat varit applicerbart och anvindbart i vissa

situationer eller kan man applicera det...

Jag ténker att det handlar om storlek pé bolag. I och med att vi 4r 20000 anstillda och finns i hela véarlden sa
mycket att ta in 1 det med kultur. Det dr helt annan kultur i kina 4n i Europa och massa olika lokala lagar 1
olika ldnder man maste ta hinsyn till . Jag tanker att hade man kanske 1000 anstillda sa hade jag kanske inte
valt stick utan carrot. Man engage alla anvénda i nadgot beloningssystem eller podng. Varje gdng du tar en
traning sa far du x podng som du kanske kan anvénda det i en webbshop eller nagonting. Jag har undersokt
séna losningar ocksa. det dr alltid ett problem ndr man ar sa manga och det ar kultur. S& har vi da blue collars.
Alla minniskor som jobbar i fabriker. det &r en annan malgrupp och de utgor 7 tusen. De har inte en egen
dator och jobbar i produktion och dem ska vara dér for annars forlorar vi produktionstid vilket ér forlust av
pengar 1 slutdndan. Det dr ocksa svért. Alla sana malgrupper méste man véga in hela tiden. Det dr alltid svart
ndr vi dr 25 tusen som vi &r att hitta ndgot globalt som fungerar for alla. Nu har jag fokuserat mycket pé white

collars. dem ér lattare.

Finns det en one size fits all 1osning néir det kommer till informationssikerhet? Ett system som kan

appliceras pa hela organisationen globalt.

Den leverantoren vi anvédnder dr en amerikansk leverantor. Deras plattform &r bara for infosec. Det dem gor
handlar bara om infosec. Alla deras trdningar och phishing. Phishing kommer frdn samma leverantor. S& det
ar integrerat. Om du dr en anvdndare som klickar pé 3 mail som jag skickar ut 3 ménader i rad sa kommer du

automatiskt bli tilldelad en trdning om phishing. Sa det hdanger ihopa. Det ar lite behavior-anpassad.

Det liter lite mjukare, inte fullt ut en piska. Ar det ett mellanting?

Det ér dnd4 sé att om du klickar 3 génger nir du blir “assigned” for phishing traningen sé blir din chef
notified vilket kanske inte &r sa roligt. Skulle du trycka pa 4 mail i fyra ménade i rad sé blir det en manager

conversation, alltsa ett fysiskt mote med din chef om det. Sen tar min process slut. Sen blir det ett HR-drende.
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Jag kan bara driva det till en viss gréns i min roll som informationssikerhets méanniska. Sen blir det en

chefsfrdga och ett HR-drende. S man kan inte dra det hur langt som helst som anvéndare.

Har du upplevt shadow security under din karriir inom informationssikerhet? Kan man ha for
mycket sikerhet, och att alltfor strikta krav och regler leder till falsk kiinsla av sikerhet? Niar har man

gatt for langt med siikerhetspolicyn?

Det hiar med shadow IT ar ett problem. Sa ar det. Just nu tror jag vi har kommit en liten bit. For ett &r sen var
det ett problem. Jag tinker framforallt pa whatsapp och olika chattappar som business anvinde i arbetet som
inte var godkinda. Det var inte godkénda applikationer fran Foretag 1 sida. Eftersom vi inte hade nagot att
erbjuda till vara anviandare sa &r det ritt naturligt att om jag har en arbetsuppgift att 16sa men inget
systemstdd for detta sd laddar jag ju ner whatsapp sé jag kan prata med den leverantoren dir for att 16sa mitt
problem. Jag forstod exakt hur anvéndaren tdnker men det ar ju 4ndé en risk utifrn oss. Nu har vi fatt pd
plats olika applikationer som ldser de problemen som vi hade. Vi har OneDrive, OneNote, nya
microsoft-appar som #r godkinda och sikrade. Aven om det 4r molntjinster sé ir det uppstyrt. Men sa klart
finns andra system som folk anvdnder som vi inte har koll pa. Sen har vi ocksa en 16sning som vi har heter
CrowdStrike som haller koll pa vilka molntjénster som Foretag 1 anvédnder. Dér kan vi se, helt plotsligt dyker
det upp saker som vi inte godkdnt och dé kan vi ta tag 1 det. S& vi har d&nda nagon typ av koll pa vilka,
framforallt molntjénster, som anvénds. Vi har smartcard. Vi har ett 15-tecken password for att komma in i
datorn. Till vart Windows Konto. Vilket dr ganska hérda krav i den och sa maste vi byta den varje 90 dagar.
Det ér ett krav vi har frdn vart moderbolag. Vissa krav kommer uppifrdn moderbolaget och da méste bolagen
1 gruppen folja det. Det dir med l0senord &r ett sdnt. Vi frén informationssékerhet vill inte till exempel byta
det regelbundet for det spelar ingen roll. Det dr ldngden som ar viktig for att minimera risk och da ska man
byta det hdar med 15 tecken varje 90:e dag dé finns en risk att man borjar glomma och dé blir det néstan en
storre risk &n de hdr 15 tecken frén borjan. Vi maste infora vissa andra grejer for att kunna ta bort 90-dagars
kravet. Vi har inte gjort det &n men vi kommer ta bort det. Smartcard anvéander vi till exempel loggar in
hemifran med VPN. Det &r tvafaktorsautentisering. Det dr kortet och en pin kod. Jag loggar alltid in med det
ndr jag sitter pa kontoret. Da dr pin koden inte 15 tecken utan 6. Det blir inte sa jobbigt att komma ihag. Vi

rekommenderar alla att alltid logga in med smartcard for d4 finns det mindre risk for lappar.
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Skulle man kunna siga att det hiar med shadow IT och shadow security ér ett organisatoriskt problem

och inte bara begriinsat till IT-sikerhet och IT-security?

Ja, det tror jag nog. Vi har sé otroligt manga policy, procedure och guidelines globalt inom alla omrade. Om
man tittar utifran anvdndarens perspektiv; om du ska halla koll pa 250 procedures om miljd, kvalitet,
hilsa,informationssékerhet, det dr typ omdjligt att halla koll pa alla regler du ska f6lja. Séklart blir det att folk
ibland missar. De kanske gor saker oavsiktligt. Som kan leda till en.. .det 4r samma inom
informationssikerhet. Jag skulle nog séga att i alla fall 7 av 10 incidenter dr oavsiktligt. Anvéndaren gor

saker av misstag eller for att de inte vet och det leder till en incident.

Skulle man dé kunna siiga att om man dé har viildigt stora och komplexa regelverk sa okar risken for

att man av misstag missar en regel eller sa?

Ja, det skulle jag nog halla med om. Det maste ju vara en balans. Men samtidigt médste man ha det
dokumenterat for nir det val hinder nagonting, sé dr en procedure mandatory for alla anstillda. Sa du kan
aldrig sdga att jag visste inte. Sorry, policy och procedure &r mandatory hos Foretag 1 sa det méste alla
anstéllda folja. Guideline dr mer av en riktlinje och &r lite otydligt men policy och procedure maste alla

anstillda folja.

I annan forskning sa har vi sett att foretagskultur, siikerhetskultur eller brist pa den , har visat sig
paverka infosec inom en organisation. Si frigan ér vilka utmaningar stoter du pa i din roll som
driftansvarig med organisationskultur? Hur kan man motarbeta om det finns en sa kallad

avvikelsekultur inom foretaget? Vad finns for utmaningar med att motarbeta en avvikelsekultur?

Kultur och beteende ir ju det jag forsoker jobba med mest. For att det dr ju olika 1 olika lander. Nar det géller
education and awareness sé dr det anda sa att vi forsoker anpassa... nu dr min roll global s& da ska jag ju dra
ut grejer till alla. Men sen med hjélp av infosec-officers sa kanske vi méste gora nigot lokalt i brasilien sidger

vi. D4 tar jag ju hjilp av den officeren som é&r 1 det klustret for han kénner till hur kulturen ar, vad som
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fungerar och inte fungerar. Men det &r alltid sa att man maste anpassa vissa grejer beroende pa var man ska
leverera saker och ting. Hela mitt awareness-program handlar om att férdndra beteende sa vi far en kultur dar
sdkerhet dr inbyggt i det dagliga. Det dr hela mélet med mitt awareness-program. Allt fran nir dem fér in ett
mail som ser konstigt ut i min inbox sa tdnker man direkt att man ska kolla det hér och det hér innan man
trycker pa ldnken . Det dr sdnna smabeteenden som vi forsoker fa in 1 organisationen. Mitt awareness
program borjade 2017 sé det dr ganska nytt awareness program. Det finns bolag som kort i typ 7 till 8 &r sa vi
ar fortfarande 1 borjan sa att sdga. Vi ar inte riktigt mogna &n. men vi har absolut fordndrat lite beteende och

kultur. Men det ar en lang resa kvar.

Skulle man kunna siga att om anstillda anser att ett valdigt komplext regelverk hindrar deras
produktivitet s kan avvikelsekultur vixa fram ur den situationen. Som accepteras av till exempel

skiftledare och mellanchefer som granskar mellan fingrarna sa att produktiviteten forblir som den ér.

Vi har haft lite problem med tekniska 16sningar. Granskar man utifrdn anvéndarperspektiv sa finns inget
varre dn nér det trycks ut tekniska sdkerhetslosningar som dodar lite produktivitet eller gor datorn lite
langsammare. Som jag sa tidigare om moderbolagets password sa fanns ett antal andra krav som vi maste
implementera och det gynnar inte min roll nédr vi maste installera en agent pa datorn som sloar ner hela
maskinen, 15 tecken 16senord, klassificering pa alla dokument, e-post, allt. Sdna grejer kan fa en anvidndare
att bli negativ mot security och det dr egentligen inte vér organisation som kommer med dem forslagen, dven
om vissa av sakerna héller vi med om. Sdsom klassificering som &r grunden. Den hir med 15 tecken var inget
positivt for oss. Det kan jag sdga. Sdnna grejer kan leda till att anvindare tar genvégar for de blir arga pa oss
fran sidkerheten fast att det inte var oss fran sékerheten... allt kommer inte fran oss utan vi blir ocksé

tvingande att leverera vissa saker.
Vi var lite inne pa det hiir innan en friga handlar om évervakningsprogram for att se till att folk

haller sig till policyn. Du nimnde det hir med 6vervakningsprogram sa det inte kommer in nigon

konstig cloudtjinst.
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Dels har vi Data Loss Prevention pa alla klienter, den granskar s att du inte rékar skicka ut nagon
konfidentiell information. Den &r ritt tung som sléar ner saker och ting men det dr ocksa ett krav som vi hade

pa oss. Sen har vi cloud strikes som granskar sarbarhet.

Skulle man kunna séiga att foretag fokuserar allt for mycket pa de tekniska losningar for sikerhet?

Ja fram tills for tva ar sedan. Det &r bara att kolla hér till exempel, innan nér vi bara var fyra for tre ar sedan
da jobbade jag hir som information security-specialist i Sverige. D4 jobbade jag for ISA 1 sverige och sen
fanns det hir globala teamet men de jobbade inget med ISA sa jag hoppade dver for tre ar sedan for att jobba
med education and awareness men sen har det exploderat, forr var det mycket teknik men inte nu. Som Igor,
data privacy, det &r inte heller bara teknik det ar legal, HR och sa granskar man pa oss som ar dir uppe sa ar
Grant inte teknisk, igor, jag inte, richard inte, bernard. S& det dr dndé ett antal i ledningen som inte jobbar

med teknik utan mer med organisation.

Om vi kallar de hirda metoderna for det tekniska och de mjuka metoder for utbildning och
awareness, viger nagon av dessa tyngre eller lika mycket och likvirdiga i arbetet for

informationssikerhet.

Nej det méste vara en kombination, man maste ha bade och. men i slutdndan sa méste vi se till att alla
anstéllda dr aware och medvetna om alla risker dar de vet hur de ska reagera i olika scenarier. Ja teknik maste
vi ha men ibland sé spelar det ingen roll ndr en anvéndare &r omedveten och utfor saker som innebér en risk

for oss.

Forskning har visat att ISA, kunskap och utbildning av anstillda ar av ytterst vikt. Och vad ser du for
utmaningar i arbetet med ISA, kunskapsformedlingen och utbildningen av anstillda? Upplever du att

det far de resurser och tid som det krivs for att genomforas?

Just nu &r vi {Or fa resurser. For jag ér sjdlv men jag kommer inte vara det. For jag kommer behdva hjélp.

Mitt problem ar: nu har jag implementerat alla de hér cyklarna, phishing mail varje manad, trining var sjétte
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manad och dessa ska underhillas. Det ska vara som ett hjul som snurrar samtidigt ska jag vara den som ska
titta fem ar framat, och titta pa strategi, hur ska vi forbéttra, vad behover vi ldgga till for utbildningar? Just nu
ar jag bade visionédren och den som ska forvalta si jag kommer behdva ndgon som skoter den hir
forvaltningen. Mitt storsta problem ér tid, jag skulle sdga att min egen tid riacker inte till. De jag skickar ut
per ar tar 1,5h per anstélld per ar, s& det ar svirt for en anstilld och skylla pa att de inte hinner. Vi har fatt det
godkdnt att allt jag skickar ut & mandatory, du ska liksom gora det. Réknar man da 1,5h per ér sa racker det

med att en anstélld tar lunch en halv timme tva ganger per ar sa hinner hen med modulerna.

Vi har tittat pa tidigare forskning och de kom fram till att implementering graden av de ir
organisatoriska och utbildnings metoderna ir den léigsta nir det kommer till informationssikerhet.
Skulle man kunna siga att man missar det dr med ISA och utbildning och istiillet fokuserar allt for

mycket pa antivirus och brandvéggar.

Det stimde for 3 ar sedan, men hér hos oss stimmer det inte riktigt nu.

Man kan sédga att det har skiftat lite nu?

Jag tror att det dr generellt, jag var pd en utbildning 1 London 1 hostat just om hur man bygger upp och
forvaltar informationssdkerhetsprogram. det var 15 andra bolag i olika storlekar. Allt fran 1000 till 100 000
anstillda men alla dem jobbar kontinuerligt med awareness program. For fem ar sedan var det mindre vanligt
men nu har alla storre bolag ndgon typ av awareness program igdng, sen dr man pa olika platser pa vigen mot

samma mal.

S4 man kan siga att manga foretag har forstiatt vikten av den hiir mjuka biten sa att siga. Vilka
utmaningar ser du i dterkopplingen med anvindarna att dem har tagit it sig kunskapen som

formedlas, underséker ni om man faktiskt har lirt sig fran detta som t.ex phishing mailen?

Det ser vi 1, dér foljer jag upp och ser hur manga procent som klickar pd detta och sen kan jag folja detta

under aret. Sa dér kan jag absolut se. Sen nir det giller det andra e learning ochd e olika dem modulerna som
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vi skickar ut kan handla om travel security, phishing, social media det 4r olika omraden inom infosec och nér
jag borjade awareness program sa korde jag ut en assessment som en baseline sd da fick alla anstillda 22
fradgor om de hér olika topics inom infosec. Sa jag hade ett resultat innan jag borjade hela resan sa nu efter
tva &r korde jag ut dem 22 fragorna igen s kunde jag jamfora men nu har jag inte fitt resultatet dnnu sa jag
hoppas att det blir bra. Om allting stér rétt till d& s& kommer jag se omraden har sjunkit och d& kan man s4 att
det vi gjort har gett ndgonting. Sen mirker man ocksé for 3 ar sedan sa prata ingen i korridorerna om infosec
traningar och phishing och sddant. Sa jag mérker att det, speciellt om phishing mailen, blir en diskussion
varje manad. Aven nir det gar bra for oss phishing kampanj si blir det ind4 en snackis exempelvis att “4h det
var alldeles for latt” och det uppstar diskussioner vilket dr lika mycket vért som om vi skickade ut nagot

jéttesvart som alla faller for.

Ar det viktigt att skapa sidant enormt engagemang for att se till att sikerhet genomsyrar det dagliga

arbetet?

De hir diskussionerna som uppstar tror jag ar véaldigt viktiga, bara att folk pratar om det. Det dr sa att de har
negativa grejerna om vi tar exempelvis det har med password, s méste det komma bra diskussioner som
kommer upp i kafferummet och inte bara “ ah de hér 16senorden méste vara 15 tecken, vilket skit” osv.. S&

jag tror de hér phishing mailen har hjélpt till sa att de blir nagot roligt &ven om de ibland &ker dit.

Du nimnde innan att du kiinde resurserna inte var tillgingliga, vi vill girna veta om du tycker att
styrelsen tar sitt ansvar eller behover man spela en mer aktiv roll niir det gilller bestimmandet av

infosec strategi.

Var ledningsgrupp ar helt med pa taget nir det géller infosec, annars hade vi inte varit 5 stycken. Vi har inte
haft problem med att tillsétta fler resurser i1 vart team, de hir med att jag behdver mer handlar om att jag ska
sdga till Robert min chef att jag gora det hir, det hdr och jag hinner inte med. Det 4r mer upp till mig. Nar det
géller var global leadership team sa ér de helt med pa taget. Vet ni vad en jammer dr? Microsoft har ju de hir
OneDrive, word excel powerpoint, jammer &r liksom facebook fast for foretag sd den &r perfekt for mig att

anvinda eftersom kommunikation ar en stor del 1 min roll, att kommunicera ut vad som sker och allt som vi
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héller pa med inom infosec. Jammer har blivit en jattebra grej for dar far alla skriva vad som helst om intern
information och dér nér man ut till alla i foretaget, dar delar jag ut information om ex. phishing kampanjerna
dér jag sdger “nu skickade vi ut de och de, sa hiar ménga klickade, tdnk pa det hdr” osv, bara for att koppla
tillbaka till var ledningsgrupp, dir har vi ansvarig for business finance and transformation som é&r inne dér
och han “like’ar” och skriver om saker som vi postar, de dr med 1 allting vi gor och sé fort han skriver
ndgonting sa ser ju anstéllda de och dé blir det mycket mer intressant for alla d& det 4r anda en typ av

hierarki. S& det dr jattebra att &ven de hogst upp ar engagerade.

Om vi tinker bolag generellt, ir det vanligare nu att topp ledningen engagerar sig mer i infosec idn det

var tidigare.

Ja det dr klart. Med tanke pa allt som har hént och hur det uppméarksammas i media om cyber security.-
Attacker sker hela tiden attacker ungefér varje vecka som fallet med Maersk, de hér stora container foretaget
som rdddades med ndd och nédppe for att de hade en AD server som var offline nagonstans random 1 vérlden,
just ndr de blev attackerade, allt annat blev ju smittade av ransomware. Hade de inte haft den servern som var
offline si hade inte kunnat bygga upp sitt nidtverk igen och da hade det varit 6ver for de bolaget. S& nir det
sker sddana héndelser sa &r det naturligt att andra bolag runt om ser och hor, och da blir det vildigt aktuellt

med cyber security. Sé det dr klart att foretag blir oroliga och fokuserar over sin cyber security.

Finns det nigon trining eller utbildning for befattningshavare angiende foretagsstyrning och har man

ritt kunskap om struktur och IT séikerhet? Har man tillrickligt med kompetens i ledningsgruppen?

De far targeted training frdn mig, det finns ca 1000 seniora cheferna, de far speciella moduler som vi skickar
ut till dem. Nu nér vi infor ny klassificering till exempel, hur man ska skicka krypterade mejl och filer, hur
man ska samarbeta med externa parter osv. De far ju speciell traning och &r liksom en VIP grupp som fér lite
mer dn alla andra. De jobbar med highly confidential information. Min roll &r véldigt rolig eftersom i alla

projekt sa finns det alltid education och awareness ndgonstans dér och jag dr ndstan med i allting som sker.
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7.3 Intervju 2
Vad har du for tankar och erfarenhet med sanktions och beloningssystem. Har du hort det tidigare,

skulle ett sidant system 6ka informationssiikerheten inom ett foretag?

Beloningssystemet kommer garanterat att fungera. Att straffa bort felaktigt beteende, det tror jag inte pa. Inte
1 denna typen av organisation. Organisationen bestdr av hogutbildade ingenjorer, systemvetare och
civilingenjorer m fl. Det dr smarta och intelligenta ménniskor man kan ju alltid se ett mdnster nar det sker ett
brott mot vara policyn och det inget ont uppsét bakom utan da ar det otydligt regelverk eller riktlinjer, eller
pressad situation dir man kanske gor avsteg géllande policyn for att ridda en kund, affér eller annan relation.

Dérfor tror vi aldrig pa att straffa men daremot sé kan vi belona, den delen funkar bra.

Foretag 2 tycker att beloningssystem fungerar garanterat. Man tror inte pa att straffa bort felaktigt beteende.
Organisationen bestar av hogutbildade ingenjorer, systemvetare och civilingenjorer m fl. Det &r smarta och
intelligenta ménniskor, finns det inget tydligt monster vid brott mot organisationens policyn och det inget ont
uppsat bakom utan dé ar det otydligt regelverk eller riktlinjer, eller pressad situation dar man kanske gor

avsteg géllande policyn for att ridda en kund, affdr eller annan relation.

Hade man kunnat anvinda straff i andra industrier som anvinder sig mycket av IT men som kanske

inte har sia mycket hogskoleutbildade anstiillda? Jag tinker mer produktionsforetag och sidant.

Straff funkar ju ndstan aldrig i det har ssmmanhanget ar det nistan alltid kontraproduktivt utan det bygger pa
fortroende péd bdda sidor och forstéelse om varfor det dr viktigt med informationssikerhet. Det dr klart att i
vissa sammanhang &r det extremt viktigt, till exempel jobbar vi en del med forsvarsmakten och forsvarets
materielverk och dér dr det ultra viktigt att man inte bryter mot nagon policy for dir &r det ju direkt hot mot
rikets sdkerhet. Dér dr det lite skillnad, dér kanske man kan jobba med straff men sen beror det pa vad det ar

for straff, man kanske inte ska fa jobba med de fragorna eller man blir av med jobbet.

Det finns s klart olika men lit siiga att det finns hiardare straff, att bli av med jobbet. Men vi har haft

andra intervjuer och nigon annan har sagt att straff kan vara ett samtal med chefen.
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Ja sa skulle man kunna géra men sen beror det pd vad man menar med straff, for mig later straff som véldigt
hard mot atgérd, de med att man maste ga pd en informationssékerhetskurs, eller g pd mote med chefen, det

ar heller inget straff, inte s som jag virderar och ldgger inte i det ordet straff i alla fall.

Har du stott pa det hir med shadow security och niir kan man ha gitt for 1angt med siikerhetspolicyn

att det skadar en sjalv?

Ja det dér &r en intressant fraga, nér det géller da 16senord som exempel s finns det tvé olika skolor. Den ena
sdger att man ska ha sa langa och komplexa l6senord och sedan byta de sa ofta som mgjligt. Och alla som
jobbar med ménniskor vet ju att sa funkar det inte. Vi ér inte konstruerade att komma ihdg den typen av
16senord och hela tiden byta. Och sen finns det den andra skolan som menar att det &r béttre att ha ett langt
komplext 16senord men som du kanske inte byter hela tiden. Du har det kanske 1 ett ar. Jag star kanske
nanstans mittemellan med lite mer vikt pa det senare for det hiar med komplexa 16senord och tvinga anstillda
att kontinuerligt byta var 90 e dag som ofta &r standard 1 branschen, det far ofta till f6ljd att folk skriver det

pa post it lappar och lagger det under tangentbordet, klassiskt.

Om man tinker organisation och generellt da, ir det vanligt forekommande med shadow security ifall

policyn ir s enormt komplex.

Det storsta problemet med skugg-IT som jag brukar kalla det for &r man anviander molntjdnster som ligger
utanfor foretaget kontroll. Det vill sidga att foretaget har exempelvis sagt att vi ska anvdnda oneDrive,
Sharepoint eller annat och dndé finns det enheter ute i linjen som kdper en Dropbox och gor pa egen hand
eftersom man tycker den dr enklare, bittre, smidigare, snyggare. Och foretaget har ingen kontroll 6ver den
information eller datan som ligger pa den Dropboxen och det &r ju skugg-IT och jag skulle sédga det 4r mer
regel 4n undantag att det finns skugg-IT. Finns vissa foretag som har informationssidkerhet s& djupt forankrat
i kulturen, i viggarna sa dar forekommer det inte. Men i de allra flesta foretag sd finns skugg IT enligt min

beddmning.
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Det ir stor utmaning att jobba emot skugg-1T?

Ja det dr nog den storre utmaningen man har.

Foretagskultur, sikerhetskultur eller bristen av en sidan Kkultur har visats paverkat
informationssikerheten inom ett foretag. Fragan éir d vilka utmaningar stoter du pa som
driftansvarig med olika organisationers kulturer, hur kan man motverka en avvikelse kultur om siddan
existerar? Vilka utmaningar finns nir man ska inforliva sikerhetstink i organisationskulturen som

helhet.

Det finns tva huvudomraden hér det forsta ar bristande forstaelse, de forstar inte hotbilden och varfor ar det
viktigt med sdkerhetstdnk. De andra dr att alternativen kanske inte dr helt optimala, d& skapar vi foretaget
skugg-IT och daligt sdkerhetskultur, ska man stélla krav, ha ordning och reda, peka pé regelverk,
sakerhetspolicyn och s vidare, s& ska det man pekar pa forst och framst fungera. Ofta &r det sa att man pekar
pa nagonting som inte funkar sé jattebra och da dr manniskan sé kreativ och tanker pa andra utomstaende
16sningar: “ja men hér dr ju dropbox/Slack” eller vad det nu kan vara som man tycker fungerar béttre och
man anvénder da det. Sa det 4r en kombination av bristande insikt och att alternativen som man har pekat pa

oftast inte ar sa bra.

Skulle man dé kunna siiga att om anstiillda anser att de tekniska hjilpmedel som anvind ir
otillrickliga, det dr da avvikelsekulturen uppstar. Kan man siga att mellancheferna hinger med pa

det bara for att inte hindra produktiviteten, ser mellan fingrarna lite.

Ja precis. Darfor ar det himla viktigt att nar man infor en sikerhetskultur s maste man ha alla linjecheferna
med sig. Sen finns det alltid en liten svans, det finns alltid early adopters som forstér grejen och vill ga ute 1
fronten for informationssidkerhetskulturen sen finns det ju dem i1 den andra @ndan som vill ndstan motarbeta

det.
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Om vi dsidosiitter vanligt forekommande tekniska losningar som antivirus och brandviggar. Har du
erfarenhet av att 6vervakningsprogram anvinds for att se 6ver anstillda sa att de foljer

sidkerhetspolicyn?

Det forekommer mest pa de stora foretagen, man granskar brandvéggsloggar, surf loggar var folk har surfat
lite s& sporadiskt, att overvaka personalen minutidst det kostar enorma pengar och det 4r inget foretag som
gor det, utan vad man gor ar att man har lite intelligenta filters och om nagon gér in i vapen sidor, porrsidor
eller drog sidor pa internet sa finns det logik i brandvédggarna som klipper till och sdger att det dr en otillaten
sajt. Sen finns det IDS, intrusion detection system och IPS, intrusion prevention system men de dr mer logik i

ndtverken som detekterar externa intrdng och kanske inte s& mycket internt, om var man surfar och sé vidare.

I tidigare intervju si nimnde de att de 6vervakade vilka cloudtjinster som anstiillda anvinder och
fragan ar da kan vetskapen av att ett sidant har system finns, avskricka? Vetskapen av att man blir

upptickt om man t.ex. anvinder dropbox néir det inte ir tilldtet.

Det kan det gora absolut, det viktigaste med informationssikerhet &r att det ar ett aterkommande arbete dér
foretag maste komma in 1 ett arshjul dér man jobbar hela tiden med att definiera informationssdkerhetsmal
och man maéste prata om sidkerheten hela tiden i foretaget. Det kan inte bara vara en fraga som lever sitt eget

liv vid sidan om. Det ska upp pa agendan och man maéste lyfta upp det under viktiga moten.

Kan man da séiga att informationssiikerheten ska genomsyra det mesta som sker inom organisationen?

Ja sa ar det ju, men sen beror det pa vad det dr for foretag ocksa. Vi har valt att certifiera vart ledningssystem
mot ISO 27000-standarden och darfor blir det naturligt for oss att informationssdkerheten genomsyrar
foretaget men sen finns det andra foretag dir det kanske inte ar lika viktigt. Nér det géller
informationssékerheten sd maste det ta en avstamp i riskbedomning, man maste gora en riskanalys och

utifrdn den definiera sina infosec mal och var man ska ldgga ribban.
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Tidigare forskning har visat att infosec awareness kunskap, utbildning av anstillda ir ytterst viktiga.
Vilka utmaningar ser du i arbetet med ISA, kunskapsformedling och utbildning. Upplever du att
infosec utbildning och ISA fir de resurser som behover for att de ska kunna genomforas pa ett korrekt

vis?

Det finns alltid konfliktlinjer med att skicka folk pa infosec utbildning och de star alltid i konflikt med att
produktiviteten minskar. Tar du exempelvis 100 anstillda ut fran deras dagliga verksamhet och sidger nu ska
ni ga en halv dag pa utbildning, ja dd minskar produktiviteten. Har inom Foretag 2 ska vi ta och lyfta bort
debiterande konsulter som sitter ute hos Volvo, Eriksson, eller Tkea for att gora en
informationssédkerhetsutbildning sa &r det en prislapp pé den. Det kostar pengar nagonstans. Och da far man
gora en vardering och bedomning och vi inom Foretag 2 har valt att satsa pa informationssékerhet sé vi

avsitter pengar for att géra detta men det dr inte alla foretag som tycker det dr vért det.

Vilka utmaningar ser du i Aterkoppling av att anvindarna har tagit it sig kunskap frin dessa
utbildningar? Undersoker ni sikerhetsméssiga kunskapsnivaer hos anstiillda och har du niagon

erfarenhet av att foretag undersoker anstillda.

Ja vi haller pa med ett projekt just nu som gar ut pa att mita mognadsgraden nar det géller
informationssikerhet, det &r ett projekt vi drog igdng for en manad sen. Det dr fortfarande i planeringsstadiet
och vi har avsikt att borja méta under hosten. Och dé far man 14ta det gd nigra ménader eller ett ar och sedan
gbra en ny métning ddr man jamfor utvecklingen och ser ifall det skiljer sig. Det ér ett svart omrade med att

méta kunskapsnivd, man kan klart ha regelritta prov men det dr ocksa svart att géra séna prov.

Vad anser du om simulerade intring tex. phishing mail, eller pa niagot sétt simulera vanligt

forekommande intring for att se om en anstilld nappar?

Det kan man sikert gora, men hdr gor vi sa kallade sarbarhetsanalyser dér vi kontakter ett externt bolag sa far
de ett IP range eller adress till vara nitverk och sé séger vi ni har en dag pa er att hacka oss. Det ena ér

penetrationstest och det andra dr sarbarhetsanalyser dir de séger till oss om véra sarbarheter och vad vi maste
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forbattra. Om vi gér tillbaka till den fragan dér om att skicka fiktiva phishingmejl enbart i syfte for att se hur
manga som eventuellt klickar pa lankar skulle kunna vara ett sétt att fa en lite grov uppfattning om hur

mognadsgraden ir i bolaget.

Tidigare litteratur nimner att styrelsen maste ett mer aktivt ansvar och ta en mer aktiv roll for att
bestimma ett bolags informationsstrategi. Kan det vara s att styrelser generellt di i olika bolag méiste

ta mer ansvar och vilka andra brister ser du dir man kan forbittra sikerhetsstrategin hos ett bolag?

Ledningens stod kallar jag det for men det 4r samma sak som ledningens ansvar. Stodet d4r A och O for att
informationssédkerhet ska fungera i ett bolag oavsett om det &r ett tremanna foretag eller om man har tusen
anstillda. Hogsta ledningens stdd och support ér helt avgoérande utan den s& kommer man inte lyckas. Det ar
sé pass viktigt. Informationssédkerhet kostar bade i pengar och lite engagemang och har man inte hdgsta VDn
eller styrelseledamdter som stottar detta till 100 procent s& kommer det inte bli bra. Ofta handlar det om att
dessa personer kanske inte alltid forstar risker och vilka hot som finns ute pa internet. Man tdnker amen de
har funkat bra hittills och bolag i Foretag 2 storlek pa ungeféar 3000 anstéllda, far runt 50 000 phishing mejl
om dagen. Det mesta klipps ju och stoppas av filter men 98 procent dr automatgenererat dir det dr bots som
bara trycker ut mejlen genom internet hela tiden. Vi har kanske tusentals hackings forsok pd vér yttre
brandvigg dir de flesta dr automatgenererade men sen finns det vissa kriminella nitverk som sitter och letar
efter sérbarheter i brandviggarna kanske fran uzbekistan, ukraina, nordkorea, kina, iran, usa och mexiko.
Whatever. Vi har fatt hackningsforsok frdn Holland ocksé s& det kan komma varsomhelst ifrdn. Och den har
hotbilden tror jag inte VD och ledningar 1 bolag dr s& medvetna om alltid om vilket tryckt det &r pa véra

bolag utifran. Det &r sansldst tryckt.
Vi vill gi in mer pa det hiir om du kéinner att styrelseledamaoter har tillriackligt med erfarenhet och

kunskap nir det kommer till IT sikerhet och kanske det ska vara ett krav eller alternativ for vissa

styrelseledamoter att utbilda sig mer inom sikerheten.
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Ja jag tycker det. Vissa fattar ju att det hér dr en viktig friga men det finns dem som inte inser hur mycket
skit som finns ute pa internet och hur mycket det dr som vi blockar. Vi blockar 99.9 procent av allting och det

ar ju en bra siffra men omfattningen ar s himla stor att det trillar alltid igenom ndgonting.

De som inte ir kanske sa insatta bland styrelsen, tycker du det ir en stor utmaning att formedla
kunskapen och se till att de tar it sig och inser att detta ir ett problem som kriver mycket resurser

och tid.

Ja det dr ju en utmaning och det dr dem sjdlva som &r ansvariga ytterst for bolag och for infosec, det &r VD:n
som &r ansvarig och han har 1 sin tur sitt ansvar att informera styrelsen om han behéver mer pengar for IT

sakerhet.

Vi gick in lite pa detta men trining och utbildning for befattningshavare eller VD. Finns det ndgon
slags trining eller utbildning som kan appliceras dér sa de fir mer kunskap. Kéinner du att de finns

tillrackligt med kompetens i styrelsen generellt?

Nej det gor det inte och det finns inga bra kurser eller utbildningar heller. Styrelseledaméter och ordférande
har inte all tid 1 vdrlden till att d4gna sig at detta, darfor skulle det behdvas ta fram sma intensiva kurser pa
kanske 3 timmar, det rdcker dar. Bara sa man far lite insikt om hur hotbilden ser ut och vad som héander ute
pa internet, men de typen av utbildning finns det inte mycket om. Finns ju ldnga tekniska men de riktar sig
inte till dem personerna. Informationssidkerhet kommer bara tas upp mer och mer med tiden. Det finns
sarbarheter overallt och till och med en hiss har programvara som kan bli manipulerat hur enkelt som helst.
Det kanske inte finns mycket att himta dér men det finns liksom Overallt sarbarheter och det finns de ute pa
internet som dr beredda pa att stora och forstora for skojs skull men det kommer ju mer och mer nu att det
finns ekonomiska incitament for att halla pA med denna typen av brottslighet. Om man drabbas av det &r det
valdigt svart att stédlla dem tills vars, ofta gar den genom proxyservrar i ldnder som inte har nagot fungerande

rittssystem eller som kanske inte sparar loggar.
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Kan man séiga att folk generellt tar for Littsamt pa det hiir med infosec? Att man inte inser allvaret i

det?

Ja det skulle jag sdga. Men informationssékerhet dr vildigt komplext, det utvecklas stindigt och man maste
anpassa skyddet efter hotbilden och kraven och man kan ju ocksa skydda sig till tinderna men da blir det
valdigt svart for det dr som ett dragspel. Ju mer man begrénsar sig och sékrar desto mer svérarbetat kan det
bli. Det giller att sétta in information sdkerhetsatgérder som inte upplevs som storande eller begransande. Ett
exempel pa de dr att vi haller pa att inféra multifaktorautentisering hir inom Foretag 2, dér varje gang du
autentiserar dig mot ditt konto sa maste du bekrifta genom login och password och sedan plingar det pa
telefonen dir du méste godkénna pé en app sé att det dr verkligen du som loggar in i kontot. Det ger ett
valdigt bra skydd, d& vet man ju att om man autentiserat sig genom telefonen sa dr det du som &r du. Da
minskar kravet pa de hér langa komplexa losenord. Detta dr exempel pa sddan grej som inte dr speciellt

storande for anvindarna jamfor med att f4 byta komplexa losenord var 90 e dag.

Det ska alltsi hela tiden en balans di, lagom som vi siger pa svenska.

Precis lagom &r ju bist samt att man ska ha en medvetenhet hos anvéndarna, en insikt om hur mycket skit och
vilket tryck det dr utifran dar vi hela tiden blir bombarderade i brandviggs attacker, phishingmail och
ransomware, allt det ddra och det &r andra typer av attacker ocksa, social engineering till exempel diar man
fejkar avséndare adressen och ger sig ut for att vara VD som skickar me;jl till finanschefen eller
ekonomichefen i bolaget: “Hej jag ar ute pa resa jag skulle behova 25 000 euro for att gora en affér, kan du
fora Over pengarna?” och sé dr det ett fejkat mejl och den typen av social engineering dr ganska vanliga. Vi
da som jobbar med informationssékerhet vi fattar ju direkt nir det dr nadgot lurt men skickar man sana
attacker till ett bolag som Foretag 2 pa 3000 anstillda s ar det alltid ndgon som inte tinker sig for och utgor

en sikerhetsrisk.

7.4 Intervju 3

52



Mike Pham Informationssakerhet inom organisationer

Skulle sanktions- och beloningssystem kunna 6ka informationssikerheten inom ett bolag. Har du stott

pa detta fenomenet tidigare i din karridar inom informationssiikerhet?

Det lter lite som barnuppfostran. Carrot eller stick. Det dr en modell jag tror mycket pa for det dr nog det
bésta sittet att fa ett mer positive reinforcement, att man uppmanar folk att gora ritt och det ska vara enkelt
att gora rétt istdllet for att man tar genvigar och gor fel helt enkelt. Dér fel kan vara lite subjektivt ibland. Ett
exempel som jag inte gjort men ldst om och som jag tycker var véldigt bra dr det har med att lasa sin dator
nir man lamnar skrivbordet vilket inte alla &r sa jattebra pa. Istdllet for att kollegan kanske gar in och skriver
ndgot trakigt pa din facebooksida eller ndgonting annat som fér dig att forsta att det &r en bra grej att gora. Vi
anvénder ett chattsystem. Det finns manga olika men vi anvinder Microsoft Teams 1 foretaget. S& for
gruppdiskussioner. Det var ndgon ndgonstans som gjort en bot diar man kan gé in i en olast dator, 6ppna
Teams-klienten och ge sig sjilv podng. Det vill sdga att man snor poédng fran den vars dator man tar dver. Sen
trackar man och har en leaderboard dér man ser vem har tjdnat mest poing pé att jaga 6ppna datorer den hér
ménaden till exempel. Och sen om man vill koppla ett pris till det eller vad man vill gora. Men det tycker jag
ar ett jattebra exempel. Det ar ett ganska konkret och ganska billigt sitt att 6ka medvetenheten och f4 med

lite gamification.

Har rena straff en plats i arbetet med informationssikerhet? Det behover inte vara att man blir
sparkad, men nigot kinnbart sisom ett mote med chefen eller att bli avstiingd frin konton. Har det en

plats i arbetet eller ir det for mycket sa att siga?

Menar du rent praktiskt eller vad jag anser vara rétt eller fel?

Bara vad du utifrin din erfarenhet inom omréadet tycker om detta och om det har en plats i

informationssikerhetsarbetet inom en organisation.

Det dr ju ganska... Om man tittar pad amerikanska foretag s ar det véldigt vanligt forekommande om man
laser runt lite grann. Gor man fel fir man sparken. I Sverige fungerar det inte sa. Det kravs vildigt mycket for

att avskeda ndgon om man misskott sitt arbete. Det ska vara vildigt gravt och med uppsat. Jag kidnner
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personligen att vi har vildigt fa... Det ér klart, gdr man négot brottsligt, gér man nagonting med uppsat, ja,
séklart maste man ha ett system ddr man kanske tar ett samtal med medarbetaren eller att det far nagra
konsekvenser. Absolut. Vi har inte varit dar och hoppas att vi inte kommer dit heller utan det ar valdigt
mycket individens ansvar och vi litar vildigt mycket pa vara medarbetare. Vi dr véldigt noga nér vi
rekryterar. Vi forsoker jobba preventivt. Men alla kommer gora misstag och dér géller att prénta in att det &r
okej att gdra misstag och vi ska ha dem skydd som krévs for att man ska kunna géra misstag ocksa utan att
det far alltfor kdnnbara konsekvenser for foretaget eller for vara kunder. Sa svaret pa fragan ar vél nja. Det ar
klart att det maste finnas for grova forseelser s& méste det finnas kdnnbara konsekvenser men i praktiken

hénder det hir, for oss 1 alla fall, s& pass séllan sa det dr inget vi behover ta stéllning till i dagslaget.

Har du upplevt shadow security under din karriéir inom informationssikerhet? Kan man ha for
mycket sikerhet, och att alltfor strikta krav och regler? Nir har man gaitt for lingt med

sikerhetspolicyn?

Det tror jag absolut. Det ar ju ett faktum att s &r fallet. Det 4r samma sak dér. Dar tror jag vildigt mycket pa
att gora det enkelt att gora rétt. Ofta dr en anledning till att det blir shadow-IT eller att anvdndaren hittar egna
16sningar pd problem. Det &r ju for att man antingen har for tajt sdkerhet s att folk inte kan jobba eller att det
inte finns tillrackligt bra tekniska losningar eller 16sningar overlag for att man ska kunna jobba effektivt. Har
man duktiga medarbetare sa &r de hér for att jobba effektivt. Dem kommer hitta végar runt allting for att
kunna jobba effektivt. Det handlar mycket om att jobba med anvéndarna for att bygga 16sningar som ér sakra
att anvinda och som anvéndarna vill anvdnda. Sen kommer det dir aldrig vara 100% utan man maéste ibland
sdga nej for det blir for kostsamt att bygga enkelt och bra alla ganger. Men det maste vara en balans. Det
maste vara tillrackligt enkelt att gora ratt. Men dér har vi exempel, till exempel man anvént... kanske inte for
att det 4r smidigare men kanske ren okunskap. Man anvinder sin google docs och privata mail och cloud
lagring... Man kanske séger det &r sd hér jag brukar gora men det dr inte vad vi anvénder i foretaget. Trots att
vi har fullgoda andra stéllen att lagra informationen. Déar handlar det ocksd om utbildning och se till att
medarbetarna vet att det dr detta som géller och jag maste anvdnda dem hér lagringsstillen och man vet att

det dr minst lika bra. Det vill sdga att man inte anvénder andra system av ren vana for man kan det utan man
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anvinder det som foretaget sdger man ska anvédnda och att man vet hur det fungerar och vilka fordelar som

finns med det.

Forutom att det ska vara enkelt, vad ar avgorande for att shadow-IT eller shadow security blir s

minimalt som maojligt inom en organisation?

Utdver utbildningen &r det tekniska &tgéarder ocksa. Man tar exemplet med 16senordspolicyn till exempel. Att
man skriver det pa en lapp dr svart att komma undan men det &r... jag faller tillbaka pé utbildning igen. Vi har
en obligatorisk informationssikerhetsutbildning for alla anstéllda tidigt 1 anstéllningen och dér gér vi igenom
varfor vi har den hér I6senordspolicyn och du har mojlighet att vilja antingen ett kort men komplext I6senord
med smé och stora bokstdver, siffror och konstiga tecken. Eller s& kan du vélja en langre mening, en
l16senfras, och da tillater vi mindre komplexitet, men 1 gengéld att du skriver en lite ldngre mening men som
ocksa ar lattare att komma ihag. Sa det dr vil... jag faller nog tillbaka pé utbildning och varfor det ar viktigt
att upprétthalla en god informationssékerhet. Motivera anvéndarna att tdnka varfor méste jag gora det hir
som dar lite krangligare. Jo, det &r for att skydda foretagets data och det ar for att skydda kundernas data. Det
ar bland det viktigaste vi kan gora; se till att vara kunders data inte kommer pa avvagar. Men i forldngningen
ar det ndgot som ger oss ndjda kunder och bra business. Att verkligen motivera medarbetarna att veta varfor
gor vi det hir? Det ar inte for att jdvlas med er eftersom vi kranglar till det utan det dr av en bra anledning.
Sen kan det vara svart for oss ibland for vi har gétt fran att vara ett litet bolag med nagra fa kunder till att
védxa och bli storre och stérre med fler medarbetare. Tidigare har vi haft f& kontroller och dtgirder och nu i
och med att vi viaxer sa kan inte alla ha atkomst till allt. Det finns GDPR, kunder som stéller krav sa vi maste
hela tiden tajta till sdkerheten. Det &r ocksd en balansgéng. Det dr en utmaning att g& frdn nagot helt ppet
dar alla dr admins pa sina datorer och alla kan installera saker pé sina datorer, fritt blas dverallt. Till att sakta

men sékert plocka bort lite av dina behdrigheter och begriansa din frihet lite. Det 4r en balansgéang.

Skulle man da kunna séiga att just for det hir med Shadow-IT att utbildning ir ganska centralt bit av

det?
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Utbildning och att tillhandahalla bra alternativ. Och att vara lyhord for organisationens krav och hiinga med 1

utvecklingen skulle jag séga.

Foretagskultur, siikerhetskultur, eller bristen pa siikerhetskultur, har visat sig paverka
informationssiikerheten inom en organisation. Vilka utmaningar stoter du pa i din roll som
driftansvarig med olika organisationers kultur? Hur kan du som driftansvarig motarbeta
avvikelsekultur om en sddan finns, och vilka utmaningar finns i arbetet mot det? Vilka utmaningar ser

du i att inforliva ett siikerhetstink och siikerhetskultur i ett foretags radande organisationskultur?

Det ér ju dels det jag nimnde tidigare om att anstiller man duktiga medarbetare sa kommer dem vilja jobba
sa effektivt som mojligt och ibland kan det vara sé att under tidspress. Nér man kdmpar mot klockan sa blir
det mycket enklare att ta genvégar. Att gora saker pd fel sitt snarare 4n att gora det pa rétt sitt. Det dr ju en
utmaning och det dr ju 1 var leveransorganisation dér vi dels maste vara véldigt noga for vi hanterar vara
kunders data. Samtidigt sd finns en tidspress pd vara medarbetare att leverera och prestera inom en viss
tidsram och vi jobbar med ett ganska stort antal individer som ér... riatt mdnga kommer direkt fran skolan och
har bara nigra fa ars erfarenhet. Det vill siga man vet inte riktigt vad ar okej vad r inte okej. Ska jag gora pa
det hér sittet eller dr det battre att gora pd det hér sittet som tar ldngre tid? Nigon sa att det var sdkrare men

hur viktigt var det? Sa det skulle jag nog sdga dr en av vara storre utmaningar. Stress och tidspress.

Om vi tinker organisationer generellt, virlden runt och i Sverige, ar avvikelsekultur ett stort

problem?

Vad var din definition pa avvikelsekultur?

Det ér det hiir att om anstiillda anser att ndgon losning eller policy hindrar deras produktivitet si ser
dem och till exempel driftchefer mellan fingrarna pa det och att man frangar for att uppritthalla en

viss produktivitet.

Frégan var dd om jag upplever det som ett problem?
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Ja, utifran din erfarenhet och organisationer generellt och inte bara hiir hos foretag 3.

Det dr klart det dr ett problem. Antingen fir man f6lja reglerna reglerna som man godként och satt upp och
gor man inte det sa gér man fel. Eller sa dr det fel pd regeln for den ar for hart tillskruvad eller annat. Det
giller att... Det dr den svarta eller vita historien. Man méste anpassa reglerna sé att de gar att efterleva. Gar
inte regeln att efterleva sa kommer den inte efterlevas. Det dr ett problem om mellancheferna ser mellan

fingrarna om deras medarbetare inte foljer reglerna.

Att inforliva sédkerhetskultur har ocksa visat sig ha en paverkan pa informationssiikerheten. Vad ser

du for utmaningar i att inforliva en sikerhetskultur i en organisations vanliga kultur ?

Enligt Calle (Foretag 3) dr en utmaning att inforliva sédkerhetskultur eftersom folk glommer véldigt snabbt.
Man maéste pdminna hela tiden, utbilda och gora folk medvetna om sékerhetstidnk kontinuerligt. Det &r ett
larande man maéste ha hela tiden. Foretag 3 arbetar proaktivt istillet for att vianta pa att en incident sker. Till
exempel sd har vi kort phishing tester internt dir var IT-avdelning skickar ut test med jamna mellanrum till
alla medarbetare och foljer upp resultatet. Vilka dppnade det, vilka rapporterade det, vilka ignorera det bara?
Vi forsdker tracka hur det gar for oss. Det ir faktiskt ndgonting som har blivit en kul grej, en liten snackis. Ar
det hér ett test? Det har lett till att man dr mycket mer medveten vad géller just phishing. Det dr definitivt en
stor utmaning. Det dr en sak ocksé att lara ut sdkerhet i teorin under en utbildning men sen nar du vl sitter i
din kontorsstol, du ska jobba praktiskt med det du har léart dig, under tidspress, du har ménga bollar 1 luften,
ménga som skriker pé dig. Det r klart det 4r en utmaning. Tidsbrist och att man gléommer bort. Stora

utmaningar.
Om vi dsidosiitter vanligt forekommande teknologiska losningar sisom antivirus och brandvégg, har

du erfarenhet av att 6vervakningsprogram anvinds for att 6vervaka att anstiallda foljer

informationssiikerhetspolicyn?
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Vi har vil lite mer av en detekterings mjukvara pé véra laptops och sé vidare. Det beror pé lite vad man anser

vara standard nu for tiden. Det varierar ganska mycket. Men du tinker fortfarande tekniska atgarder?

Rent tekniska, mjukvara och hirdvara men inte de vanligaste. Vi kan formodligen anta att dem flesta

har ndgon slags antivirus och brandvigg dtminstone.

Vi har ju mjukvara som loggar varifrdn man loggar in och jamfor. Hir har vi Nisse och han brukar sitta i
stockholm men ibland &r han nere i skdne. Men nu forsoker han logga in fran ryssland hir och det &r ju
antagligen lite fuffens och det triggar ett larm. Det typen av detektering har vi. Vi har ocksa
multifaktorautentisering for alla véra medarbetare vilket dr en véldigt bra grej. Borde vara standard. Det ér
vil tva konkreta exempel. Vi har ett par andra grejer ocksa dér vi tittar pa avvikelser. Vi har full disk
kryptering pa laptops. Vi kan spérra alla foretagsmobiler och f6lja upp vilka applikationer man har vid

behov. Den typen av saker.

Skulle man kunna siga att nagon bit viger tyngre, det hir mjuka med utbildning eller det hir

tekniska eller maste man ha nigon slags balans?

Man méste definitivt ha en balans och det #r vildigt litt att implementera de hiir konkreta atgirderna. Ar man
lite teknisk lagd &r det l4tt att trilla dit pa att man installerar verktyg efter verktyg, tinker verktyg, drommer
system och tjénster och det kommer nya grejer hela tiden. Héftiga grejer som ska spara in en massa tid. Och
tittar man aterigen pa amerikanska bolag sa handlar det mycket om data loss protection, du ska l14sa ner allt sa
mycket det bara gar s& du kan se till att inte en sur anstdlld snor med sig kundregistret nér de slutar. I
praktiken ar det extremt svart att skydda sig mot det. Det dr valdigt 1att att plocka med sig data ut om man
skulle vilja och vet vad man héller p4 med. Det &r i princip omojligt att spérra det. I alla fall pa ett sitt som
fungerar i arbetslivet. Sa jag tror mycket mer pé utbildning, jag tror pa att gora folk medvetna, jag tror pd att
beritta for medarbetarna varfor gor vi det hir och varfor vill vi att du ska gora sé hir? Sa att man sjilv kdnner
ja men jag maste gora det hédr 4ven om det dr jobbigare. Ett vildigt tydligt exempel &r vi hade inbrott hir for
nagra veckor sen. Nagon snodde tio laptops pd tva minuter. Nu har vi kopt laptopskap s& man kan l4sa in sin

dator. Dér blir det vildigt tydligt ... det finns en tydlig anledning med varfor du ska ldgga in din laptop 1
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skédpet. Det &r for att du inte ska bli av med den. Vi ska inte bli av med den. Det &r lite after the fact. Hade vi
haft dem innan s& hade det varit en bra grej naturligtvis. Men det blir mer tydligt varfor behdver jag gora
detta extra momentet varje dag innan jag gar hem om jag inte tar med mig datorn hem. Jo, det ar for vi inte

ska bli av med den.

Om vi tinker organisationer generellt, utifrin din erfarenhet, upplever du att dem forlitar sig alltfor

mycket pa rent tekniska losningar och glommer bort biten med awareness och utbildning?

Det tror jag definitivt. Det ar vildigt latt att gora. Det 4r mycket enklare att sitta vid sitt skrivbord,
konfigurera ett system som man skjuter ut én att forbereda ett bra utbildningsmaterial och genomf6ra en
utbildning. Det ar tidskrdavande, det &r inte alla som gillar den typen av jobb. Jag kan tinka i minga
organisationer s dr informationssikerhetsarbetet ar lagt pa IT-avdelningen och sérskilt med mindre
organisationer sa dr det nog utbildnings insatserna som fér lida pd grund av det. Sen finns det ménga bra och
mindre bra onlineutbildningar som man kan kdpa in med dvningar och s vidare. Dem é&r fortfarande relativt
dyra ocksa. Det kan vara svart att motivera den kostnaden innan det har hint nagot som vanligt. Vi kér som
obligatorisk utbildningsinsats for samtliga har vi en tva timmars introduktion som antingen genomfors live
eller att man sitter och tittar pa en film med samma innehall. Sen har vi en uppf6ljningsutbildning en géng
om aret for samtliga anstéllda som vi ska ta fram innan sommaren som &r tanken. Vi korde igdng med det hér

programmet forra aret sd det kommer bli 15-30 minuter som en refresher for samtliga.

Bara en snabb atergang till det hir med 6vervakningsprogram. Skulle man kunna séiga att dem har en
avskrickande effekt; att bara vetskapen att man blir 6vervakad av ett sint program minskar risken

for policy brott och dylikt?

Ja det tror jag nog, i de fall att man faktiskt & medveten om... det &r inte av den anledningen vi har
mjukvarorna men det kan det nog absolut vara sa. Sarskilt om man hor av sig till anviandaren efter att det
kommit ett larm. D4 blir reaktionen ofta oj har ni koll p& det har? Nér man aterkopplar 5 minuter senare efter

att ndgon rékat installera nagot pé sin dator s skriker antivirusprogrammet till, sa ringer vi efter 5 minuter
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och fragar vad som hinde. Ja oj, sdg ni det sdhir direkt? Jag hade nog tinkt till en extra gang, nista gang, om

jag varit 1 den sitsen. Man kan alltid spela pa folks skamkénslor.

Vilka utmaningar ser du i arbetet med kunskapsformedling och utbildning av
informationssiikerheten? Upplever du att utbildning och kunskapsformedling far de resurser och den
tid som krivs for att det skall genomforas pa ett gediget sitt? Hur kan utbildningar och ISA-trining

forbéttras?

I och med att vi &r ju 240 anstéllda ungefar och vi har en IT-avdelning pa 3 personer hér. Vi sitter ju vara
egna prioriteringar i valdigt hog utstrickning. Johan bestimmer hur mycket utbildning ska vi kora, nar ska vi
gora det, hur mycket tid kan vi ldgga pa det? Det d4r dem resurserna vi har och dir handlar det om att bara fa
det gjort. Sa det handlar om att vara proaktiv. Nu har vi satt det har programmet att vi alla kor obligatoriskt 2
timmar introduktion och sen foljer vi upp 15-30 minuter per ar. S& utmaningen dér dr mest att se till att alla
vet och hjdlper alla att se det som obligatoriska moment och vi foljer upp det i vart karridrsystem och man far
bocka av att man gjort den hér utbildningen. En utmaning r... ricker det en gdng om aret? Ar det tillriickligt?
Vi har phishing testerna som komplement, borde vi gora ndgot annat ocksd? Man kan gdra hur mycket som
helst. Man hade kunnat ldgga ut veckans sékerhetstips fem minuter en liten film. Fem minuter tar en ganska
lang tid att producera, sé &r det. Sa en utmaning ar vil nadgonstans var drar man gransen? Hur mycket &r
lagom? Hur miter vi att det hir ar framgangsrikt? Phishing Testerna kan man méta pa lite grann. Samtidigt
skickar vi inte ut samma test mail varje gdng. Man kan vara olika lttlurad beroende pa innehéllet. Det ar
jéttesvart att dra nagra slutsatser om det. Ska vi titta pd hur manga sikerhetsincidenter vi har? Det beror lite
pa vilken typ av folk vi anstdller. Det beror lite pé dr deras datorer mer nedlasta fran borjan? Vissa kategorier
av medarbetare dr kanske mer nedlasta &n andra. Kan vi dra slutsatser av det? Det dr vil tva utmaningar i all
fall, att veta hur mycket &r lagom och vad far vi tillbaka for det? Jag tror samtidigt inte att ett foretag i var
storlek, med den personalen vi har som dnd4 dr relativt teknisk... vi har nog lagt det pa en ganska sd rimlig
niva. Jag kdnner att jag inte behover veta exakt hur mycket vi far ut av det. Jag vet att utbildningen &r viktig
och att den tjénar sitt syfte och att den gor per automatik att vi far farre incidenter for vi far en 6kad
medvetenhet hos vara medarbetare. Skulle man mita pa detta sd skulle man behdva en kontrollgrupp diar man

inte kor ndgon utbildning och nej, det behover vi inte gora. S& utmaningarna ar vil lagga ribban lagom hogt
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och se till att det hander och se till att ha bra innehall. Nu har vi valt att producera vért innehall sjdlva istallet
for att kdpa in ndgonting och det dr vil ocksd nagonting som vi gjort... &ven om det tagit ganska lang tid att
producera det materialet sé ar jag ganska n6jd att vi gjort det for det blir anpassad precis efter var

verksamhet.

Om vi tinker organisationer generellt, kinner du att styrelser i olika organisationer ger tillrackligt
med resurser till dem som ir ansvariga for ISA och utbildning och si vidare? Eller ir det ett problem

att losgora resurser for detta generellt?

Jag kan bara tala for min organisation hér. Déar har det ju... jag kan inte sdga att ndgon motarbetat oss utan
tvartom, vi har fatt vildigt mycket positiv feedback dnda uppifran styrelsen som dr medvetna om det hér

programmet sa nej, ddr kdnner jag fullt stod.

Vilka utmaningar ser du i Aterkoppling och att kolla upp att anvindarna tagit it sig kunskapen frian
utbildningarna? Undersoker ni de anstilldas sikerhetsmissiga kunskapsnivaer och/eller har du

erfarenhet utav att ett foretag undersoker det tidigare under din karriir?

Jag tror det 4r mindre vanligt utanfor foretag som har ett medvetet siakerhetsarbete och om man ser till antalet
sma och medelstora bolag i Sverige sé kan jag tdnka mig att det dr ganska fa som faktiskt har ett security
awareness-program. Vi kommer gora en internrevision till hosten dir vi kommer intervjua medarbetare men
mer dn sa gor vi inte just nu. MEn det &r klart att det hade varit kul att skicka ut en liten quiz ibland. Det hade

varit en bra grej men det dr ytterligare en grej som méste goras.

Skulle man kunna séiga att detta ir viktigt for informationssiikerheten inom ett bolag, att dterkoppla

och kolla hur mycket anstillda har tagit till sig?

Det borde ju vara sa. Det dr ju viktigt annars vet man inte hur lyckat programmet ar. Det dr samtidigt svart att
mita utan att ligga mycket tid pa det och fragan dr vil kanske om vi kanske far bittre resultat om vi istéllet

lagger den tiden pa att faktiskt utbilda?
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Tidigare litteratur nimner att styrelsen maste ta ansvar och spela en mer aktiv roll nér det giller att
bestimma organisations informationssikerhetsstrategi. Kan det vara sa att styrelser behover ta mer

ansvar. Vilka andra brister ser du och hur kan man forbittra sikerhetsstrategin?

Var informationssdkerhetspolicy dr godkénd av vér styrelse och dem &r informerade om vad som stér i den
och dem har fatt en briefing forra aret géllande det sdkerhetsarbetet vi gor. Sen tror jag generellt sitt kanske
att man inte riktigt 4&r medveten om hur viktigt arbetet dr och jag man underskattar det lite grann innan det har

hént en incident som paverkar verksamheten ordentligt. Tyvirr. Det ligger lite i mdnniskans natur.

Skulle man kunna séiga att styrelser ér lite hands off nir det giller informationssikerhet om man

tinker organisationer generellt i virlden.

Jag kan bara tala for min egen styrelse men dér skulle jag kanske séga sd dr nog fallet. Man tycker det ar

viktigt men det dr bra om ndgon som kan det tar hand om det.

Kinner du att styrelseledamoter har tillrackligt med erfarenhet nar det kommer till
informationssikerhet? Tycker du detta ska vara ett krav eller alternativ for vissa eller alla

styrelseledaméter?
Ja det skulle jag nog sdga. Vi har en styrelse som ér... jag skulle inte sdga att dem ar véldigt tekniska, men
dem ér i alla fall tekniska 1 att jobba med ett mjukvarubolag och informationssidkerhet ar en véldigt viktig

detalj. Sa nej, det dr jag vildigt n6jd med.

Om vi tinker bolag generellt, finns det kunskapsbrist bland styrelseledamoter och hade behovt ha

nagon specialutbildning for styrelser sa att dem kommer in i det hir med informationsséikerhet.
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Det hade inte skadat. Jag har nog lite svart att uttala mig i den frdgan men varfor inte? Det skadar ju inte med

utbildning. Ju mer insatt man ar som styrelseledamot desto battre jobb kan man gora. Sen har dem mycket

andra saker dem ska kunna gora ocksa.
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