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Abstract

Terrorist organisations ability to conduct successful counterintelligence activities
to achieve operational security is key in managing a successful terrorist attack. This
thesis examines empirical data by using an analytical framework consisting of three
complexity levels of terrorist counterintelligence: Basic denial, Adaptive denial,
and Covert manipulation. Within the analysed case, eight incidents of suspected
preparations of terrorist crime are identified and analysed, for instance: Possible
concealed purchase of chemicals, Possible concealed storage of chemicals and
combat equipment, and Possible concealed communication through
compartmentation and non-use of mobile phones. These incidents concern the acts
of David Idrisson, a driving member of a suspected terrorist cell operating in
Stromsund and Stockholm. Through text analysis the eight incidents are
individually examined and correlated to one of the three levels of terrorist
counterintelligence complexity. The data findings aim to contribute to the
understanding of terrorist counterintelligence activities intended to achieve attack
preparation operational security. The collective circumstances of David Idrisson’s
acting, as accounted for in the eight incidents, are interpreted as active and
deliberate undertakings of counterintelligence to achieve operational security for
the terrorist attack preparation.

Keywords: Terrorism, Counterintelligence, Operational security, Attack
preparation
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Inledning

Ett antal individer med svenskt medborgarskap har rest utomlands for att
genomfora terroristattentat, och eller stridit for jihadistiska intressen. Ett exempel
ar Osama Krayem fran Malmo som 2016 var med och utforde terrorattentaten i
Bryssel. Inom Sverige har under de senaste 10 aren ett antal terrorbrott, eller
misstinkta terrorbrott begétts och ett antal forberedelser, eller misstinkta
forberedelser till terrorbrott d4gt rum. Exempel pa detta ar sjdlvmordsbombaren
Taimour Abdulawahab pa Bryggaregatan, ndra Drottninggatan i Stockholm
(december 2010); Rakhmat Akilov pd Drottninggatan i Stockholm (april 2017);
forberedelsen till terroristbrott, samt terrorfinansiering av David Idrisson i
Stromsund och Stockholm (2018). David Idrissons forehavanden har 1 denna
uppsats analyserats utifrdn en teoretisk modell bestdende av tre komplexitetsnivaer
av kontraspionage: (1) Grundldggande fornekelse, (2) Adaptiv fornekelse, (3)
Fortackt manipulation. I detta fall innebér kontraspionage, verksamhet som vill
motverka den underrittelseinhdmtning myndigheter kunnat rikta mot den
misstinkta terrorcellen Idrisson ingick i. Atta incidenter som innehéller indikationer
pa forberedelse till terroristbrott har identifierats i empirin och analyserats. Dessa
atta incidenter utgors av David Idrissons ageranden, vilka faller in under uppsatsens
huvudtema: terroristers operationella sikerhet genom kontraspionage.

De valdsbejakande extremismmiljéerna i Sverige expanderar kontinuerligt
(Sdkerhetspolisen 2020, s. 23). Fran att for bara nagra ar sedan besta av ett hundratal
individer, rdknar man nu med att miljéerna har tusentals anhéngare. Det dr framfor
allt den hogerextremistiskt motiverade terrorismen, tillsammans med den
islamistiskt motiverade terrorismen som utgor hotbilden for Sverige (Nationellt
centrum for terrorhotbedomning 2020).

Nationellt centrum for terrorhotbedémning, NCT, ar en
myndighetsoverskridande samverkansgrupp som gor strategiska bedomningar av
aktorers avsikt och formaga till att begé terrorattentat i Sverige. I gruppen ingar
FRA, Must och Sikerhetspolisen.

Sakerhetspolisen bedriver en del av det svenska underrittelsearbetet kopplat till
kontraterrorism. Deras arbete syftar till att upptécka och forhindra terroristattentat
och andra terrorbrott. Eftersom dessa brott alvarligt hotar ménniskors liv och rikets
demokrati och sékerhet prioriterar myndigheten att avbryta attentatsplanerna pé ett
tidigt stadium. Detta innebdr att ett lyckat arbete inte alltid leder till atal eller
fallande dom. Detta &r heller inte Sdkerhetspolisens priméra syfte med arbetet.
Syftet &r att Sverige ska vara sdkert (Sdkerhetspolisen 2020, s. 56-57).
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Den 8e mars 2019 domde Solna tingsritt David Idrisson till sju ars fangelse och
utvisning for att ha forberett ett terroristbrott i Islamiska Statens, IS namn. Fyra av
totalt sex medatalade domdes till mellan fyra och sex manaders fiangelse for att ha
bidragit till att finansiera IS verksamhet (Solna Tingsritt 2019, s. 17). Dessa
personer ska ha agerat tillsammans 1 vad som ansetts vara en terroristcell, da
verksam 1 Stromsund och Stockholm. Den 12¢ juni 2019 frikédndes David Idrisson
for att direkt tagas 1 forvar av Sdkerhetspolisen (Wikstrom 2019). Sékerhetspolisen
hade for avsikt att utvisa Idrisson till hemlandet Uzbekistan. Utvisningsbeslutet star
kvar, men utvisning har inte gatt att utfora dd David Idrisson dr hotad i hemlandet
(Holm 2019). Detta fall kan mojligen vara ett av dem da Sakerhetspolisen lyckades
avbryta ett forestaende terrorattentat, utan att bevisningen ledde till fallande dom.

Mot bakgrund av att flertalet terrorhdndelser haft koppling till, eller d4gt rum i
Sverige, och att de valdsbejakande extremismmiljoerna kontinuerligt vixer i landet
ar det rimligt att fler terrorattentat kan komma att ske de kommande aren.

Uppsatsen tar avstamp i tillginglig forskning pd temat att uppticka och
forhindra terroristattentat genom att forsti deras avsikt och forméga.

Det finns ett brett utbud av forskning som behandlar olika aspekter av avsikt
och forméga. Terroristers formaga att bedriva effektivt kontraspionage édr en av de
centrala aspekterna i detta. Kontraspionage dr pa egen hand ett brett &mne varpa
detta stratifierats ytterligare for att sndva ner inriktningen pa analysen. Denna
uppsats inriktas mot att studera empiri som kan bidra till att utdka kunskapen kring
terroristers operationella sékerhet genom kontraspionage. Operationell sdkerhet dr
en hornsten som mojliggdr terroristernas verksamhet och édr avgdérande for deras
formaga till att bega terrorattentat. Begreppet Operationell sdkerhet genom
kontraspionage utgér tematiken for det analytiska ramverk vilket anvénts for att
bedriva en textanalys pa empirin och dirigenom besvara forskningsfragan:

Gdr det att med hjdlp av de tre komplexitetsnivdaerna av kontraspionage skénja
forsok till att uppnd operationell sikerhet i forberedelser till ett terroristbrott?

Fragan ir relevant eftersom den knyter an till ett av de vidsentliga syftena med
underrittelseanalys; att ligga steget fore aktdrerna och att genom analys av deras
ageranden kunna forstd deras verksamhet och dédrmed forhindra dem fran att bega
terrorbrott. Fragestdllningen berdr ett svenskt fall och gor ddrmed uppsatsen
relevant for var inhemska kontext, dven om det troligen finns en generaliserbarhet
till utlindska fall eftersom aktorerna én sa lange har haft utlindskt ursprung och rér
sig Over landsgrénser, bade fysiskt och genom kommunikation.

Det finns en forhoppning att detta arbete ska addera kunskap till redan
etablerade teorier kring operationell sédkerhet inom féltet kontraterrorism.
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Bakgrund

Uppsatsens analys berdr hdndelser kring David Idrisson. Idrisson domdes den 8e
mars 2019 1 Solna Tingsritt till sju ars fangelse for att ha forberett ett terroristbrott
1 Islamiska Staten, IS, namn. Det ursprungliga atalet frdn Solna Tingsritt innebar
att Idrisson tillsammans med ett antal andra personer! utgjorde en terrorcell och
tillsammans forberedde en terrorattack mot Sverige. Idrisson var drivande gillande
exempelvis spridandet av IS-propaganda till de 6vriga medlemmarna i terrorcellen
(Solna Tingsrétt Aktbilaga 622, s. 29). Fallet 4r relevant att analysera eftersom det
berdr en valdsbejakande extremismmiljo 1 en svensk kontext; fallet utspelade sig i
nirtid; och fallet dr vildokumenterat eftersom det tagits upp i rétten.

Nedan foljer en kort beskrivning av David Idrisson som ytligt redogér for hur
hans liv tedde sig innan han &talades. Informationen bidrar till att etablera en
bakgrundsforstaelse for Idrisson som person och den kontext han forde sig i.

David Idrisson foddes 1972 i staden Tasjkent i Uzbekistan. Han gifte sig med
sin [ex]fru Umida Idrisson i Uzbekistan ar 1999 (Solna Tingsritt Aktbilaga 403, s.
131). De bada bodde tillsammans i Ryssland mellan 2003-2008. Dé arbetade David
pa olika byggen runtom i landet (Solna Tingsrétt Aktbilaga 403, s. 132). David
Idrisson invandrade till Sverige den 14 juli 2008 som kvotflykting och fick
permanent uppehallstillstdind (Solna Tingsratt Aktbilaga 403, s. 12). David ska,
enligt honom sjédlv, ha blivit gripen och forhérd av uzbekisk polis och
sakerhetstjanst. Detta var anledningen till att han flydde till Sverige. David
uppfattade att uzbekiska myndigheter riktade den hér typen av trakasserier mot
praktiserande muslimer (Solna Tingsrétt Aktbilaga 403, s. 12). David Idrisson slog
sig ner 1 Stromsund och arbetade pa byggen och med renovering 1 Stromsund och
Stockholm.

Ar 2012 genomforde en uzbekisk 16nnmérdare, vid namn Jurij Zjukovskij,
(eventuellt pd uppdrag av den uzbekiska staten) ett mordforsok pé den dé i
Stromsund verksamma imamen Obid Nazarov (Olander 2015) (Lapidus 2017).
Zjukovskij domdes till livstids fiangelse i Svea Hovritt den 1 mars 2016 (Malmgren
2016). Till fo6ljd av mordforsoket reste David Idrisson ar 2013 till Polen for att
protestera mot den uzbekiska regimen (Solna Tingsrétt Aktbilaga 403, s. 142). Den
uzbekiska regimen hdvdade fran sitt hall att Obid Nazarov var en islamistisk
extremist med kopplingar till den radikala islamistrorelsen Hizb ut-Tahrir. Regimen
har tidigare pekat ut Nazarov som terrorist och misstdanktes av regimen ligga bakom

! De medéitalade personerna var: Bakhtiyor Umarov, Gulom Tadjiev, Atabek Abdullaev,

Akromjon Ergashev och Shoahmad Shorasul Ugli Mahmudov.
7
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sex bilbomber i1 Tasjkent ar 1999, dd 15 personer dodades och 128 personer
skadades (Johansson 2016).

David Idrisson kom i kontakt med personer vilka hade anknytning till Islamiska
staten, IS. Den 31 januari 2017 kom han i kontakt med individen Botir Yusupov,
som enligt Tingsrétten var stridande inom IS (Solna Tingsrétt Aktbilaga 622, s. 27-
28). Négon gang mellan den 11e september och den 9 oktober 2018 ska Yusupov
ha blivit martyr for IS i Syrien (Solna Tingsritt Aktbilaga 622, s. 27-28). Den 30
april 2018 beslagtogs bankkort och en bankdosa tillhérande individen Ravshan
Usmanov 1 David Idrissons bostad. Ravshan Usmanov figurerade pa bilder i IS-
sammanhang tillsammans med Botir Yusupov (Solna Tingsritt Aktbilaga 622, s.
28). Den 12 januari 2018 gick Idrisson med i en Telegramkanal? som var kopplad
till IS 1 vilken han tog del av instruktioner for hur en bomb tillverkas och hanteras
(Solna Tingsritt Aktbilaga 622, s. 29).

Den 17 april 2018, tio ar efter att Idrisson invandrat till Sverige, upprittade
Sdkerhetspolisen en anmélan dir David Idrisson misstidnktes for forberedelse till
terroristbrott, fr.o.m. Lordagen 2017-07-01 (Solna Tingsratt Aktbilaga 403, s. 4, 7).
Idrisson anmildes dven for insamling av medel for finansiering av terroristbrott.

Begreppet terrorism

Begreppet terrorism och dess definition &r omdiskuterat och varierar beroende pa
tillfrdgad. En faktor som sirskiljer terrorismen fran 6vriga vépnade rorelser dr ett
ideologiskt fokus (Agrell 2005, s. 157). Detta kan bland annat innebdra: En
handlingsorienterad uppsittning av politiska idéer; Idéer som placerar individen 1
ett socialt sammanhang och skapar en kinsla av kollektiv tillhérighet (Boréus 2018,
s. 134). Inom forskningen kan, bland andra definitioner, foljande beskrivning pa en
terroristgrupp hittas: De har politiska mél och motiv; vdldet anvénds strategiskt for
att uppna psykologiska effekter mot en vidare malgrupp utover de direkta offren;
attackerna riktas medvetet mot icke-stridande (Mobley 2012, s. 7). Terrorister
genomfor terroristattentat. Sdkerhetspolisen definierar terroristattentat: ett brott
vilket syftar till att allvarligt skada Sverige som stat och att injaga fruktan i
befolkningen. Terroristbrott kan &ven vara sddan verksamhet som uppmanar,
finansierar, rekryterar eller utbildar terrorister. Girningspersonen [...] vill med sina
brott fordndra samhéillet.” (Sékerhetspolisen ref:1).

2 Telegram ir en applikation for mobiltelefoner med vilken man kan skicka meddelanden till

andra medlemmar.
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Tidigare forskning

Att kunna identifiera potentiella terrorister; faststdlla deras avsikt och forméga; och
att pa sa vis uppticka och forhindra terroristattentat, har linge intresserat forskare
och myndighetspersoner. Amnet spinner dver ett brett fillt och litteraturen ticker
in ménga infallsvinklar. Exempelvis finns litteratur som behandlar sokandet efter
digitala spér fran extremister pad internetforum (Cohen 2014, s. 246) och dven
litteratur som avhandlar sa kallade cost-benefit analyser for terrorattacker (Hausken
2018, s. 111). Gemensamt for ovanstdende exempel dr att de innehéller relativt
tekniska analys-modeller som operationaliserar sambhéllsvetenskaplig och
tvarvetenskaplig forskning.

Foljande litteraturstudie inriktar sig huvudsakligen pd samhillsvetenskaplig
forskning som kan vara till gagn for att operationalisera en manuell, kvalitativ
textanalys pa den utvalda empirin. Litteraturstudien behandlar tidigare forskning pa
dmnet avsikt och formaga kopplat till terroristers kontraspionage.

Dr. Bart Schuurman’ stiller frigan* (6versatt citat): Ar det mojligt att pa forhand
identifiera beteenden och uttryck, vilka kan avsldja avsikt och férmaga hos de
individer eller grupper som kan komma att utfora terrorattacker? (Schuurman 2015,
s. 215). D4 Schuurman forsoker besvara frigan identifierar han sju® dvergripande
teman for aktiviteter som kopplas mot forberedelserna till en terrorattack.
Tillsammans utgdr dessa sju teman flodet 1 en process som bendmns som en pre-
attack process, forattack-process (Schuurman 2015, s. 215). Respektive tema i
processen forses med tillhorande indikatorer, vilka Schuurman anser kunna
anvindas for att gora hotbeddmningar av potentiella terrorister. Indikatorerna &r
kopplade till en stigande grad av férmaga och avsikt, baserat pa deras inneboende
potential att utgdra ett hot (Schuurman 2015, s. 219). Ett fortydligande kan goras
genom foljande exempel dér tva nivaer av hot jamfors: En individ uttrycker intresse
for att utfora en ospecificerad attack (ldgre hotnivd); jamfort med att individen
bedriver insamling av information kopplat till ett definierat attackmal (hdgre
hotnivd) (Schuurman 2015, s. 224). Dessa indikatorer Schuurman identifierar

3 Dr. Bart Schuurman &r verksam som Assisterande Professor pa Institute of Security and Global
Affairs vid Universiteit Lieden i Haag.

4> Is it possible to identify behaviors or expressions that can betray the intent or capability of
individuals or groups to commit acts of terrorism?”’

5 De sju teman dr: (1) Ideological development, (2) Personal characteristics and background
information, (3) Organizational development, (4) Attack planning, (5) Concealment & Operational
security, (6) Attack preparation, (7) Related activities. Oversatt: (1) Ideologisk utveckling, (2)
Personlighetskarakteristik och bakgrundsinformation, (3) Organisatorisk utveckling, (4)
Attackplanering, (5) Dold verksamhet och operationell sidkerhet, (6) Attackforberedelser, (7)
Relaterad verksambhet.



Lunds universitet UNDKO1
Statsvetenskapliga Institutionen VT 2020
Olof Johansson Handledare: Johan Matz

bendmner han som pre-attack indicators, forattack-indikatorer (Schuurman 2015, s.
215).

Fyra av de sju teman frdn Schuurmans forskning bidrar till helhetsbeddmningen
av en aktors avsikt och formdga utan att specifikt avhandla fenomenet
kontraspionage; exempelvis: Ideologisk utveckling och Organisatorisk utveckling,
Tre av de sju teman har en specifik koppling mot aktiviteter inom féltet
kontraspionage: Operationell sdkerhet, Attackplanering, och Attackforberedelser.
Attackplanering och Attackforberedelser beroér &ven andra aspekter som
exempelvis inforskaffande av vapen och val av attackmél. Det finns litteratur
specifikt inriktad mot detta, exempelvis: Terrorist Decision Making in the Context
of Risk, Attack Planning, and Attack Commission (Gill 2020).

Utifrén ett kontraspionage-perspektiv dverlappar dessa tre sistndmnda teman
varandra delvis, med temat Operationell sikerhet som en gemensam nimnare. Den
fortsatta litteraturstudien har dérfor inriktats mot perspektivet Operationell
sdkerhet, med ambitionen att inkludera kontraspionage relaterade aspekter fran de
Ovriga tva teman.

2.2.1 Operationell sidkerhet

De flesta terroristgrupper ér relativt sma och ar verksamma inom omraden de inte
kan kontrollera. De har inte en sddan védpnad styrka att de med vald kan motverka
myndigheterna, darfor behover de hélla sin verksamhet dold fran upptéackt (Shapiro
2013, s. 2)°. De terroristgrupper som Overlever genom éren gor sa for att de har
lyckats etablera effektiva metoder for att forbli oupptiickta’, de har en effektiv
operationell sdkerhet (Mobley 2012, s. 1). Kopplingen mellan operationell sidkerhet
och terroristgruppers formaga, bygger pa hypotesen att en terroristgrupps formaga
till att begd ett terrorbrott Okar parallellt med deras formaga att bedriva mer
komplext kontraspionage och dirmed dolja forberedelserna till det brott de ska
bega. Det gar inte att helt bygga bort den utmaning det innebdr for terrorister att
bade bedriva en aktiv verksamhet och samtidigt forbli oupptickta. Exempelvis ar
kommunikationen i sig sjilv, da en terrorgrupp koordinerar ett terrorattentat, nagot
som Okar risken for att gruppen ska upptdckas (Shapiro 2013, s. 5). Spér
efterldmnas.

Terrorister forsoker 1 regel dolja dessa spar for myndigheterna. En del individer
héller en allmdn livsstil som innebdr att man i vardagen forsoker ddlja sina
handlingar och sin kommunikation frén potentiellt spionage och avlyssning
(Schuurman 2015, s. 224). Detta kan ske med relativt enkla medel. Andra bedriver
mer sofistikerat kontraspionage.

6 Jacob N. Shapiro ér Professor inom Politics and International Affairs vid Princeton University.
7 Ursprungligt citat: ” Terrorist groups that survive for years do so because they have developed

sophisticated methods for staying hidden.”

10
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Dr. Blake W. Mobleys?® teorier inom d&mnet tangerar Schuurmans. Mobley har
dgnat sig at forskning pa terroristgruppers kontraspionage. Mobley stiller sig
fragan’ (Gversatt citat): Hur kan myndigheter utnyttja terroristgruppernas svagheter
inom kontraspionage for att samla in korrekt information om grupperna och stora
deras aktiviteter? (Mobley 2012, s. 2). Mobleys forskning behandlar aspekten av att
terrorister bedriver medvetet kontraspionage péd olika komplexitetsnivéer for att
motverka myndigheternas forsok till att stoppa deras verksamhet. Dessa nivaer
utgors Oversatt av'’: (1) Grundlaggande fornekelse; (2) Adaptiv fornekelse; (3)
Fortickt manipulation (Mobley 2012, s. 8-11). Dessa tre nivaer av kontraspionage
syftar till att motverka fem underréttelsehot vilka Mobley definierar som'!
(6versatt): (1) Infiltration av myndigheternas spioner; (2) Myndigheternas tekniska
underréttelseinhdmtning av  elektronisk, telefonbaserad, eller —muntlig
kommunikation; (3) Utomstdendes slumpmassiga observationer av aktiviteter inom
for terroristerna kontrollerat omrade; (4) Passiva observationer av aktiviteter da
terroristerna verkar inom icke kontrollerat omréade; (5) Exponering av terroristerna
och deras aktiviteter i media (Mobley 2012, s. 11).

Nedan fortsétter litteraturstudien genom att sammanvava Mobleys teorier kring
komplexitetsnivder inom kontraspionage med Schuurmans teorier kring
operationell sdkerhet. Litteraturstudien behandlar d&ven empiriska exempel relaterat
till de fem underrattelsehoten.

Grundliggande fornekelse innebdr en grundliggande nivd av terroristers
forsok till att forhindra icke onskvérd spridning av information och avsljande av
deras verksamhet (Mobley 2012, s. 8). Dessa forsok kan ibland medforda att det
blir lattare for myndigheterna att fi upp 6gonen for terroristerna ifall forsoken ar
illa utforda (Schuurman 2015, s. 224). Exempelvis kan en individ plotsligt borja
dolja sina spar, vilket kan vara en indikation pa att personen boérjat bedriva
verksamhet kopplad till terrorism (Schuurman 2015, s. 224).

En metod for att dolja sina spér kan vara att anvinda flertalet mobiltelefoner
och SIM-kort (Schuurman 2015, s. 224). Detta kan ses som ett forsok att undvika
underrittelsehotet: (2) Myndigheternas tekniska underrittelseinhdmtning av

8 Dr. Blake W. Mobley ér en fore detta kontraspionage-analytiker vid Central Intelligence
Agency, CIA. Mobley har varit verksam i mellandstern och i Washington D.C. Han ar disputerad
som politisk forskare, anknuten till RAND Corporation i Santa Monica, Kalifornien.

? Ursprungligt citat: ” How can governments exploit terroristgroups’ counterintelligence
voulnerabili-ties to collect more accurate information about them and disrupt their activities?”

10 (1) Basic denial; (2) Adaptive denial; (3) Covert manipulation.

1 (1) Penetration by the adversary’s human spies; (2) The adversary’s technical collection of
electronic, telephonic, or face-to-face communications; (3) Direct observation of group activities by
outsiders or locals who have incidental contact with the group in its area of operations or controlled
territory; (4) Passive observation of group’s personnel and activities when they move through hostile
territory controlled by either the adversary or an adversary’s ally; (5) Exposure of the group’s

activities and personnel in the media.

11
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elektronisk, telefonbaserad, eller muntlig kommunikation. En annan metod for att
kringgd avlyssning av telefoner &r att inte anvéinda nagra. S4 var fallet med Fatah
under sent 1960-tal. Yasser Arafat lar ha anvédnt budbédrare for att kommunicera
istillet for att anviinda telefon eller telegraf (Mobley 2012, s. 72). Aven Al Qa’ida
anvinde sig av budbérare infor attackerna den 1le september for att undvika
upptickt (Mobley 2012, s. 143). Al Qa’ida har dven 1 vissa fall anvint
radiokommunikation istéllet for telefon da de ansett detta sékrare (Mobley 2012, s.
115).

Grundldggande fornekelse kan &ven vara att en terrorgrupps medlemmar
forhindras att diskutera verksamheten med individer utanfor gruppen. Information
som lacker ut kan bli tips frdn allménheten till myndigheterna, vilket markant kar
mojligheten att upptiicka en aktdr (Berman 2018, s. 160)!2. Detta kan exempelvis
ses som ett forsok att undvika underrittelsehotet: (1) Infiltration av myndigheternas
spioner. For att undvika hotet kan &ven sédkra diskussionsforum anvindas och
kontakt med icke gruppmedlemmar minimeras (Mobley 2012, s. 8). Falska namn
och alias anviands inom kommunikation som inte alltid, men numera ofta bedrivs
over internet (Schuurman 2015, s. 224). Ett tidigt, sofistikerat exempel pa
anvindande av alias-namn &r de engéngs-alias som anvindes av Fatah under sent
1960-tal. Engangs-alias anvédndes endast for en operation och byttes sedan ut infor
nista, vilket forvillade israeliska underrittelseanalytiker (Mobley 2012, s. 72).

Kodord é&r vanligt forekommande for att dolja kommunikationsinnehéll
(Schuurman 2015, s. 224). Det ar ként att Al Qa’ida anvént krypterade och kodade
meddelanden for att forbéttra kommunikationssdkerheten (Mobley 2012, s. 143).
Négra exempel pa detta dr att jihad omkodats till ”arbete”, vapen till verktyg”,
handgranater till ”potatis” och Bin Laden som uppdragsgivaren” (Mobley 2012, s.
143).

Ett sétt att undvika upptéckt ar att anvénda falska id-handlingar (Mobley 2012,
s. 114). For att vidare bygga pa sin tickmantel har Al Qa’ida l4tit sina medlemmar
resa som arbetare inom hjalporganisationer och sett till att packa med sig cigaretter
och parfym for att verka mer visterléindska, vilket eventuellt fungerade pa slutet av
1990-talet (Mobley 2012, s. 117).

Ett vanligt sétt att forsoka undvika att ldmna spar efter sig dr att undvika
exponering mot bevakningskameror (Gill 2020, s. 149). Ett ytterligare exempel,
frdn den kriminella vérlden, &r de drogtillverkande industrier som malar dver
fonstren till byggnader for att délja sin verksamhet (Heuer 2015, s. 150)"°.

Grundlidggande fornekelse dr den vanligaste formen av kontraspionage och kan
vara tillrdcklig for att en terrorgrupp ska kunna forbli oupptéackt dven dver lang tid.

12 Eli Berman #r forskningschef inom Internationella sékerhetsstudier vid UC Institute on
Global Conflict and Cooperation.
13 Richards Heuer ér en fore detta analytiker pa Central Intelligence Agency, CIA.
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Adaptiv fornekelse dr en mer avancerad niva av kontraspionage. Terroristerna
forsoker identifiera gruppens egna svagheter gillande kontraspionage (Mobley
2012, s. 8). Man forsoker da &dven identifiera de underréttelsemetoder
myndigheterna anvinder mot dem (Mobley 2012, s. 8). For att bibehdlla
verksamhetssekretess justeras gruppens beteende baserat pa den kunskap man har,
eller tror sig ha om fiendens underrittelseinhdmtningsmetoder (Mobley 2012, s. 9).

Informationen om detta kan samlas in pa olika sitt. Det kan exempelvis ske
genom att forhora de egna medlemmarna for att uppticka myndigheternas
potentiella informanter (Schuurman 2015, s. 224), vilket motverkar
underriéttelsehotet: (1) Infiltration av myndigheternas spioner. Dessa forhor kan
vara valdsamma med inslag av tortyr och resultera i mord. Exempel pa detta ar kint
frén terrorgruppen PIRA, Provisional Irish Republican Army, vilka avrittade
omkring 70 procent av de informatdrer de avsldjade, eller trodde sig avslgjat
(Shapiro 2013, s. 56). Informationsinsamling kan &ven ske genom mer
rutinméssiga, byrakratiska forfaranden. Ett exempel pa detta ar att Al Qa’ida lét
nykomlingar till deras traningsléger i Afghanistan fylla i frigeformulédr som syftade
till att ta reda pa vilket underrittelsehot som var riktat mot personen i friga (Mobley
2012, s. 140). Med informationen kunde Al Qa’ida dven dra slutsatser kring vilka
underrittelsehot som kunde riktas mot deras 6vriga medlemmar dé dessa skulle resa
for att omgruppera sig i andra ldnder (Mobley 2012, s. 140). Detta forfarande kan
syfta till att motverka en rad olika underrittelsehot, exempelvis: (4) Passiva
observationer av aktiviteter da terroristerna verkar inom icke kontrollerat omrade.
Baserat pa den kunskap Al Qa’ida byggt upp kan de idag erbjuda sina medlemmar
landspecifik utbildning i hur de undviker 6vervakning av myndigheter och andra
privata sdkerhetsaktorer (Mobley 2012, s. 140).

Shapiro belyser det faktum att terroristerna har en begrénsad resurspool fran
vilken de kan rekrytera medlemmar (Shapiro 2013, s. 112). Dessa mojliga
medlemmar har olika intresse och ingangsvérden vilket innebér variation géllande
deras bakomliggande drivkraft till varfor de anslutit sig till terrorgruppen. Dessa
varierande drivkrafter reagerar olika pa de erbjudanden terrorgruppen lockar sina
medlemmar med, vilket innebar olika grad av lojalitet for olika individer (Shapiro
2013, s. 32). En del av medlemmarna utgdr ett direkt hot mot verksamheten
eftersom de inte ar tillrdckligt lojala. Ett sétt att gora sig av med dessa medlemmar
ar det sa kallade ’buyout” erbjudanden (Shapiro 2013, s. 19). Medlemmarna fér ett
erbjudande om en ekonomisk kompensation for att lamna gruppen. De som tar emot
erbjudandet &r inte tillrackligt lojala och organisationen betalar sig fri fran en icke
trogen medlem. Finansiella drivkrafter skulle 1 forlangningen kunna leda till att en
terroristmedlem gér att rekrytera som informatdr av en myndighet, vilket i atskilliga
fall intriffat. Ett ytterligare sétt att motverka denna risk &r att viss information inte
delas med alla gruppmedlemmar (Schuurman 2015, s. 224). Denna metod é&r brett
forekommande och brukar benimnas som compartmentation, avskdrmning
(Mobley 2012, s. 244). Al Qa’ida proklamerar i sina sédkerhetsmanualer att en
fullvirdig medlem doljer viktig information dven for sina ndrmaste vdnner och
slaktingar (Mobley 2012, s. 140). Genom detta kan man exempelvis undvika
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underrittelsehotet: (3) Utomstdendes slumpmaissiga observationer av aktiviteter
inom fOr terroristerna kontrollerat omrade.

Adaptiv fornekelse kan dven innebéra att mdtesplatser dndras 1 sista stund infor
ett mote (Schuurman 2015, s. 224). Att gdbmma vapen, explosiva varor och annat
material dr ocksa ett sdtt att adaptivt fortdcka verksamheten (Schuurman 2015, s.
224). Ytterligare en form av Adaptiv fornekelse dr att byta adress for boende, eller
verksamhet ofta (Mobley 2012, s. 86). Ar 1973 fick ledarna for Fatah och PLO
instruktioner om att byta boendeadress en gang per ménad for att undvika upptickt
av israeliska sdkerhetstjdnsten (Mobley 2012, s. 86). Yasser Arafat ldr ha sovit i
baksdtet pa bilar for att undvika upptiackt (Mobley 2012, s. 86).

Fortickt manipulation 4r den mest sofistikerade nivan av kontraspionage.
Aktiviteterna pa denna niva syftar till att forse fienden med falsk information
géllande den egna verksamheten, dess medlemmar, aktiviteter och planer (Mobley
2012, s. 10). For att uppna mélet kan en terrorgrupp skicka ut felaktig information
1 kanaler vilka man kénner till att fienden 6vervakar (Mobley 2012, s. 10). Ett sétt
att sprida denna desinformation dr via gruppmedlemmar vilka misstinks vara
informatdrer till myndigheterna (Mobley 2012, s. 56, 86). Spridningen av den falska
informationen vill till exempel medféra att fienden allokerar resurser pa fel
aktiviteter och positioner. Den felaktiga informationen som delges av
informanterna kan &ven underminera myndigheternas tro pd sina egna killor
(Mobley 2012, s. 86). Ett annat sitt, vilket omndmns i Al Qa’idas manual for
kontraspionage, ar att utfora falska telefonsamtal da man vet, eller tror sig veta att
telefontrafiken dr avlyssnad (Mobley 2012, s. 144). P& detta vis manipuleras
underrittelsehotet: (2) Myndigheternas tekniska underrittelseinhdmtning av
elektronisk, telefonbaserad, eller muntlig kommunikation.

PIRA sénde in falska advokater till arresterade gruppmedlemmar for att ta del
av forundersokningsmaterial med vilket de kunde utrona vad personen i friga hade
sagt till myndigheterna (Mobley 2012, s. 57). Pa sé vis kunde de vidta nodvandiga
motatgirder. En annan sofistikerad metod av Fortidckt manipulation, vilket bland
andra PIRA anvént sig av, ar att forstora forensiskt bevismaterial och lidcka
information om att en hogt uppsatt gruppmedlem sedan omkommit (Mobley 2012,
s. 57). Denna person kan vid senare tillfille anvéndas till att utféra speciella
uppdrag.

En ndgot enklare metod 1 den fortdckta manipulationen &r att ha en péa féorhand
uppgjord och dverensstimmande forklaringsberéttelse, for det tillfille da ett antal
gruppmedlemmar blir gripna och férhérda (Mobley 2012, s. 144).

Sammantaget kan konstateras att Fortdckt manipulation ofta dr komplex och
kraver mycket samordning vilket kan vara svart att astadkomma utan att lamna
ytterligare spar efter sin verksamhet. Detta medfor att denna nivad av kontraspionage
ar relativt ovanlig (Mobley 2012, s. 144).

Summering av litteraturstudien
Det finns fem underrittelsehot vilka utgér hotbilden for terroristers verksambhet.
Dessa éar: (1) Infiltration av myndigheternas spioner; (2) Myndigheternas tekniska
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underrittelseinhdmtning av  elektronisk, telefonbaserad, eller —muntlig
kommunikation; (3) Utomstdendes slumpmaissiga observationer av aktiviteter inom
for terroristerna kontrollerat omrade; (4) Passiva observationer av aktiviteter dé
terroristerna verkar inom icke kontrollerat omrade; (5) Exponering av terroristerna
och deras aktiviteter 1 media. Terroristers kontraspionage och deras metoder for
detta anpassas efter de hot man vet eller tror sig veta att verksamheten utsitts for.
Litteraturstudien har identifierat tre olika komplexitetsnivaer av kontraspionage: (1)
Grundldggande fornekelse, (2) Adaptiv fornekelse och (3) Fortdckt manipulation.

Grundldggande fornekelse ar en grundldggande niva av att forhindra spridning
av information. Detta kan exempelvis ske genom att kommunicera muntligt istéllet
for med avlyssningsbara mobiltelefoner.

Adaptiv fornekelse dr en mer sofistikerad nivé av kontraspionage. Genom denna
vill terrorister identifiera gruppens egna svagheter inom kontraspionage. En
informationsinsamlingsmetod gar ut pd att intervjua de egna resurserna for att béttre
forsta den spionageverksamhet de utsatts for.

Fortdckt manipulation &r den mest sofistikerade nivdn av kontraspionage.
Metoder for att sprida falsk information tillimpas for att vilseleda myndigheter.
Exempelvis kan desinformation spridas genom gruppmedlemmar vilka misstinks
vara informatorer till myndigheterna. Fortdckt manipulation dr komplex och svart
att dstadkomma, varpd denna niva av kontraspionage r relativt ovanlig.

Varje enskild komplexitetsniva och de inneboende metoder for kontraspionage
de bdr med sig har sina styrkor och svagheter. D& terrorister bedriver
kontraspionage skapar de mdjligheten att undvika upptiackt och dédrmed stirka sin
operationella sékerhet. Samtidigt badddar agerandet for nyuppkomna risker till
upptéickt dd metoder av kontraspionage ofta blottligger nya delar av verksamheten.

De tre identifierade komplexitetsnivéderna av kontraspionage har valts ut att
utgora det tematiska ramverket som analysen ar strukturerad efter. Litteraturstudien
har dven identifierat empiriska exemplen pd kontraspionage relaterade till
operationell sékerhet, vilka harletts till de respektive komplexitetsnivaer de tillhor.
Dessa empiriska exempel beskriver hur kontraspionage relaterad verksamhet kan
bedrivas. Analysarbetet nedan eftersoker motsvarande eller liknande indikatorer pa
att kontraspionage bedrivs i1 syfte att stirka den operationella sékerheten.
Informationsmassan som identifieras utgoér det material som ligger till grund for
besvarandet av forskningsfrdgan.
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Metod

Forskningsfragan repeterad
Gar det att med hjdlp av de tre komplexitetsnivderna av kontraspionage skonja
forsok till att uppna operationell sikerhet i forberedelser till ett terroristbrott?

For att besvara forskningsfragan genomfors en kvalitativ textanalys av empirin,
vilken bestir i det offentliga forundersokningsmaterialet frdn Solna Tingsrétt.
Textanalys dr ett forskningsfilt med manga inriktningar. Inriktningarna
operationaliserar olika analytiska metoder, vilka ldmpar sig for olika sorters texter
och olika analytiska dandamal. Innehallsanalys dr ett exempel pa en textanalytisk
metod som operationaliserar frekvensanalys av definierade textelement for att
identifiera trendfordndringar inom exempelvis ideologiska manifestationer
(Boréus 2018, s. 24). Metoden skulle exempelvis kunna anvindas till att analysera
innehéallsforandringar i en chattkonversation. Idé- och ideologianalys &r ett annat
exempel pa en textanalys. Denna analys anvinds for att klassificera ett ideologiskt
innehéllet 1 exempelvis politisk propaganda (Boréus 2018, s. 25). Denna form av
analys kan anvéndas till att forstd om en politisk organisation ndrmar sig eller
fjarmar sig anvindandet av vald. Narrativanalys &r en textanalytisk inriktning som
studerar bestandsdelar och innebdrd i en historia (Boréus 2018, s. 25). Metoden kan
anvindas for att analysera hur en historia vid aterberéttandet av en héndelse
framstéller vad som hént och hur man ska tolka innebdrden. En applikation av
metoden kan vara att, 1 ett forhorsprotokoll, analysera en tilltalads framstillning av
ett handelseforlopp. Ytterligare forskning, vars innehall kan vara till anvindning
vid analys av ett forhorsprotokoll, d&r den som beskrivs i artikeln Accounts (Scott
1968). Artikeln avhandlar analys av accounts, personers utlitanden. Metoden bryter
ner, klassificerar och forklarar hur olika typer av utlatanden, eller uteblivna
utlatanden, kan utgdra strategier i syfte att bagatellisera ens egna negativa
ageranden. Ursdkter och Rittfardigande dr de huvudkategorier som tillsammans
med sina respektive subkategorier utgdér huvuddragen i de strategiska utldtanden
som individer anvinder sig av for att erhélla social acceptans for oacceptabelt
agerande (Scott 1968, s. 46).

Forundersokningsmaterialet frdn Tingsritten innehdller en bredd av olika
sorters  killor, exempelvis: vittnesforhor, beslagsprotokoll, PM med
expertutlitanden  gillande propaganda fran Islamiska Staten, samt
chattkonversationer. D& materialet &r brett har en textanalytisk inriktning som é&r
tillampningsbar pa texter av olika slags karaktir valts ut att anvindas inom
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analysen. Textanalysen bedrivs dirfor enligt den uttolkarorienterade strategin'*
(Boréus 2018, s. 31). Detta innebir att texten har den betydelse som analytikern
sjalv ldser in 1 den, baserat pa den forforstaelse som finns. Forforstaelse kan
hirledas till variabler sa som: utbildning och kunskap p& omradet (Boréus 2018, s.
32). Metoden innehdller inga definierade regler sd som att exempelvis ridkna
forekomsten av en viss typ av textstridngar, eller att identifiera och analysera
forekomsten av en politisk tendens.

Forforstaelsen inom #dmnet kontraspionage, vilken ligger till grund f{or
slutsatserna fran textanalysen, har etablerats vid litteraturstudien. For att skapa
struktur 1 forforstaelsen och dirmed i textanalysen bedrivs denna med hjilp av en
konceptuell modell, s& som den  beskrivs 1  Forsvarsmaktens
Underrittelsereglemente (FM UndR 2010, s. 62) och i boken Intelligence Analysis
A Target-Centric Approach (Clark 2017, s. 65). En konceptuell modell utgdrs av
en sammansittning hypoteser och antaganden vilka i system, formar ett analytiskt
hjalpmedel lampligt for analys av sma mingder empiri, vars innebord inte dr
sjdlvklar att uttolka (FM UndR 2010, s. 62). Metoden stér i kontrast mot datadriven
analys, som 1 regel tillimpas pa stora méngder mer littolkade data, exempelvis
statistiska underlag.

Den 6vergripande hypotesen i den konceptuella modellen som operationaliseras
inom analysen utgdr frén antagandet att David Idrisson'> bedrev kontraspionage i
enlighet med de ovan ndmnda tre komplexitetsnivaerna, samt att han gjorde detta
for att undkomma de fem underréttelsehoten. Syftet var att stirka verksamhetens
operationella sdkerhet. Analysen gor ingen ansats till att forsoka falsifiera
hypotesen om att David Idrisson bedrev kontraspionage, utan ndjer sig med att
forsoka skonja spar som kan tyda pa att si kan ha varit fallet'®. Spar av detta slag
kan bendmnas som indikatorer (Heuer 2015, s. 149).

Att identifiera och monnitorera indikatorer dr en av de éldsta arbetsmetoderna
inom underrittelseanalys (Heuer 2015, s. 156). En indikator dr ett observerbart
fenomen som analyseras med aterkommande tidsintervall for att monnitorera
héndelseutvecklingar och trendforidndringar i1 syftet att upptdcka tendenser till
intressanta fordndringar 1 ett beteendemodnster (Heuer 2015, s. 149). Fordndras
avsikt och forméga fordndras potentialen i den hotbild aktoren utgdr. Det finns

14 T praktiken kan en textanalys i varierande grad innehélla flera olika tolkningsstrategier
samtidigt (Boréus 2018, s. 35). Exempel pa andra textanalytiska tolkningsstrategier &r:
avsdndarorienterad strategi och mottagarorienterad strategi.

15 David Idrisson ir som tidigare ndmnt frikénd, men tagen i forvar.

16 For att falsifiera hypotesen att Idrisson bedriver kontraspionage bdr hypotesen vara
formulerad negativt, exempelvis: Idrisson bedriver inte kontraspionage. Analysen bedrivs sedan for
att hitta empiriska fakta som motbevisar, falsifierar hypotesen, for att pa sa vis landa i konklusion
huruvida kontraspionage bedrivs eller ej. Detta i enlighet med den hypotetisk deduktiva metoden,
etablerad av Karl Popper (Lillbacka 2013, s. 307).
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Prediktiva indikatorer!’, respektive Deskriptiva indikatorer. Deskriptiva indikatorer
ar lampliga vid analys som bedrivs for att forsta en individs agerande i en bredare
kontext. Dessa kan exempelvis indikera pa att en individ agerar for att dolja ett
beganget eller kommande brott'® (Heuer 2015, s. 149). I detta arbete hanteras
empirin som ett enda tidsuttag d&ven om det stricker sig Gver ett antal &r och
analysen tar ingen hinsyn till trendutveckling. Man kan likna detta vid att den forsta
matpunkten inom en trendanalys etableras, utgdngsvardet.

Operationalisering av analytisk metod

Som ett forsta steg i det analytiska arbetet har sérskilt intressanta texter
identifierats 1 det empiriska materialet. Sdrskilt intressanta texter har varit de vars
innehdll indikerar pé att de tycks utgdra vad som i detta arbete bendmns som en
incident. I detta sammanhang innebdr en incident ett agerande och dess
omstindigheter, som genom sitt utfall kunnat resultera i ett bidrag till att fora
forberedelserna till ett terrorattentat vidare. Ett exempel pé en incident dr agerandet
och omstandigheterna kring ett inkdp av kemikalier vilka mojligen kan ha varit
amnade till att tillverka en bomb. Dé incidenter av detta slag identifierats har de
analyserats pa djupet.

Analysen har syftat till att utréna om Idrisson bedrivit kontraspionage, i1 forsok
att motverka de ovan nimnda underrittelsehoten, i syftet att uppnd operationell
sdkerhet. I de fall det funnits indikationer pa att kontraspionage bedrivits har
tillvigagdngsmetoden for detta jamforts med de metoder som identifierats inom
litteraturstudien. Genom analogi har de empiriska exemplen i1 analysen korrelerats
med ldmplig komplexitetsniva av kontraspionage.

Potentiella svagheter i den analytiska metoden

En svaghet med att bedriva en textanalys enligt den uttolkarorienterade strategin
ar att resultatet kan pdaverkas av de bias, exempelvis bekriftelsebias, som
analytikern medfor in 1 analysen. Detta dr inte en unik svaghet for denna metod. Se
avsnittet Positivism och Post-positivism under avsnittet Material nedan.

17 Prediktiva indikatorer anvénds inom underrittelseanalys for att forsoka forutse vad som ska
ske i framtiden (Heuer 2015, s. 149). Exempelvis vid forsok att forutse militdra anfall.

18 Heuer exemplifierar deskriptiva indikatorer frin analysen av ett fortickt droglaboratorium:
Onormalt anvindande av vatten och elektricitet; inkOp av laboratorieutrustning; inkép av kemikalier

som &r anvindbara vid drogtillverkning; 6vermalade fonstren (Heuer 2015, s. 150).
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Material

Empirin for denna uppsats dr de forundersokningsprotokoll som anvéndes vid
Solna Tingsrétt da skuldfrdgan for de anklagade individerna prévades. I de
analyserade forundersokningsprotokollen finns en bredd av olika sorters kallor.
Materialet utgors exempelvis av Sdkerhetspolisens och Polisens vittnesforhor och
forhor av de atalade; ritningar av byggnader; beslagsprotokoll och PM fran
husrannsakan; fotografier; PM med expertutlatanden gillande exempelvis
explosiva varor, propaganda, Islamiska Staten; frdn mobiltelefoner extraherade
chattkonversationer; ekonomiska sammanstillningar; analysrapporter fran NFC
(Nationellt Forensiskt Centrum), m.m. Materialet har bidragit till besvarandet av
forskningsfragan.

Det finns ett par begrinsningar forenat med att forsoka besvara
forskningsfrdgan genom att utféra analys pd forundersokningsprotokollen fran
Tingsrétten. En av dessa begriansningar beskrivs av Sékerhetspolisen sjdlva genom
foljande citat:

”Aven om bevisningen i en forundersokning inte ér tillricklig for en fillande dom, for till
exempel forberedelse till terroristbrott, har Sékerhetspolisen genom sitt agerande avvirjt
brottslighet for att skydda ménniskoliv. Det dr ocksa darfor det inte gér att dra nagra
slutsatser om vad Sékerhetspolisen vet, och vilka atgérder som vidtas inom ramen for
underrittelsearbetet, genom att ldsa ett forundersokningsprotokoll.” (Sakerhetspolisen
2020, s. 57)

Utifrén citatet kan man utldsa att det inte gér att {4 reda pa allt vad Sdkerhetspolisen
vet genom att 1dsa forundersokningsprotokollet fran rattegangen. Forhoppningen ar
dock att det ska ga att besvara forskningsfragan genom att ta del av detta offentliga
material. Begransningen dr inte unik for denna analys, utan istéllet vanlig {for de
som bedriver forskning utan att tillga sekretessbelagt material.

En annan begrinsning ligger 1 det faktum att en stor del av det material som
utgér forundersdkningsmaterialet bestar i nedskrivna berittelser, skapade av de
inblandade tjinsteminnen; alltsd andrahandskillor. 1 vissa fall &r kdllmaterialet
vidare tolkat i flera led: ihdgkommit av den forhorda, tolkat av en tolk till svenska,
sedan destillerat och sammanfattat av en tjansteman 1 skriven text. Man kan fraga
sig vad som hinder med informationen ldngs med vigen d4 den omtolkas innan den
formedlas vidare. Inte heller denna begransning dr unik, utan snarare ofrankomlig i
dessa sammanhang.

Denna begransning vid tolkning av omvirlden och en uppfattad och aterberéttad
sanning har tilldragit sig en del uppméarksamhet. Begrinsningen har en anknytning
till underrittelseanalys eftersom denna verksamhet ofta handlar om att tolka andras
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beskrivningar av hindelsefdrlopp. Amnet avhandlas inom de diskussioner och
meningsbildanden som berdr Positivismen och Post-positivismen.

Positivismen och Post-positivismen

“The primary concern and challenge of intelligence analysis is how to use insufficient
data to understand real-world phenomena...”
(Lillbacka 2013, s. 315).

Det forekommer en epistemologisk debatt rorande ménniskans formaga att forhalla
sig vardeneutral vid insamlandet av information, och objektiv under den process da
informationen omsitts till kunskap (Manjikian 2013) (Lillbacka 2013). Debatten dr
uppdelad mellan tvd oppositionella ldger. Forenklat representeras ena sidan i
debatten av Realismen och Positivismen, och den andra sidan av Konstruktivismen
och Post-positivismen. I forhéllande till Sdkerhetspolisens uppdrag, att uppticka
och forhindra terroristattentat innan de sker, dr debatten relevant. Det dr en
avancerad uppgift att forsoka hitta och forhindra en forberedelse till ett
terroristbrott. Inom processen blir slutsatser och tolkning av analyser 6ppna for
osdkerhet, feltolkningar och bias.

Post-positivismen hdvdar att underrittelseanalytikern inte kan processa
information vdrdeneutralt, utan sjdlv paverkar hur frdgor och svar tolkas vid
insamling och analys av underrittelser, detta genom individens egna forutfattade
forestillningar. Individen konstruerar ett narrativ genom att medvetet och
undermedvetet inkludera respektive exkludera fragor och information (Manjikian
2013, s. 566). Detta resonemang tangerar problematiken som inom
underrittelseanalys bendmns som bekriftelsebias (Lillbacka 2013, s. 307)
(Manjikian 2013, s. 567). Lillbacka belyser inom sin forskning att
underrittelseanalys baserad pd Realism innehdller inbyggda moment som
minimerar paverkan av bias och darfor inte skiljer sig frdn Post-positivismen
géllande det kritiska forhéllningssattet till analytikerns egen paverkan av analysen
(Lillbacka 2013, s. 316).

Post-positivismen anser att sanningen &r lokal och aterfinns 1 olika tolkningar i
olika sociala kontexter (Lillbacka 2013, s. 308). Underrittelseverksamheten kan 1
ljuset av detta resonemang anses vara kontroversiell dd uppgiften bygger pa att
forutspa individers eventuella framtida handlande genom att just tolka deras
nuvarande mgjliga intentioner (Schuurman 2015, s. 215).

Denna analys gor ingen ansats att utvérdera Positivismen och Post-positivismen
mot varandra. Daremot &r inblicken i de tva olika perspektiven vardefull bade nér
det kommer till att forhalla sig till det kdllmaterial som utgor empirin for uppsatsen,
och da det kommer till att reflektera 6ver de bias som kan paverka analysen.
Diskussionen kring tolkning av information dr relevant i ljuset av att David Idrisson
forst domdes till fangelse 1 Tingsrétten for att sedan frigavs 1 Hovrétten.
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Analys

Analysen dr som ovan beskrivet inriktad mot David Idrissons aktiviteter. De 6vriga
inblandade individernas aktiviteter dr avgransade fran analysen och information
kring dem forekommer endast i ett fatal exempel, da i relation till Idrisson.

Analysen behandlar atta specifika incidenter fran forundersékningsmaterialet,
vilka tillsammans utgdr ndgra exempel av Idrissons alla bidrag till vad som ansdgs
vara en forberedelse till terroristbrott. Flertalet ytterligare relevanta exempel finns
1 forundersokningsmaterialet, men dessa dr utelimnade.

For att forsta hela den verksamhet och de kontraspionage relaterade aktiviteter
som den formodade terrorcellen bedrev krdvs en ingdende analys av samtliga de
inblandade aktorerna. Genom en samkord analys skulle en 6vergripande bild kunna
framkomma gillande hela terrorcellens efterstridvan att uppna operationell sidkerhet.

Analysavsnittet har samma indelning som litteraturstudien och bestar av de
delar vilka utgér komplexitetsnivderna av kontraspionage: (1) Grundlidggande
fornekelse; (2) Adaptiv fornekelse; (3) Fortackt manipulation.

Grundlaggande fornekelse

Incident 1: Mojligt dolt inkop av kemikalier

Idrisson kopte ett konkursbo med farg och flertalet farliga kemikalier, bland
andra Viteperoxid, Svavelsyra och klorgranulat (Solna Tingsratt Aktbilaga 403,
s.1027). Kemikalierna kan anvéndas till att tillverka en bomb och/eller sprida
klorgas och kan ha inneburit en forberedelse till ett terroristattentat (Solna Tingsrétt
Aktbilaga 403, s. 1698, 297).

Det faktum att Idrisson kopte farliga @mnen tillsammans med en méngd andra
varor, kunde vara ett sétt att forsoka dolja att det var just klor han var intresserad
av. Agerandet kunde vara en Grundldggande fornekelse med syftet att forhindra
icke Onskvérd spridning av information och avslojande av gruppens verksamhet
(Mobley 2012, s. 8). Strategin kan ha varit att motverka underrittelsehotet (4)
Passiva observationer av aktiviteter dé terroristerna verkar inom icke kontrollerat
omrade. Detta om Idrisson tinkte sig att det var mindre misstdnksamt att genomfora
en samtida inhandling av flertalet varor vilka en del av dem inte kunde anvindas
till att tillverka bomber. En praktisk fordel for Idrisson 1 detta ssmmanhang var att
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kvantiteten av klor som inhandlades vid detta tillfille (~560kg)'® var storre dn de
normala forpackningar konsumenter kan inhandla i butik. Idrisson kanske &ven
upplevde att det var mer anonymt att inhandla varorna dver internet istillet f6r en
fysisk butik eftersom han da hade behovt handla ménga forpackningar for att
komma upp 1 en hog kvantitet, vilket kunde vicka uppmérksamhet. Genom att
handla Over internet undvek Idrisson &ven risken for att hamna pa en
overvakningsfilm i samband med ett ink6p (Gill 2020, s. 149). Genom sitt agerande
utsatte sig dock Idrisson for ett annat underrittelsehot: (3) Utomstidendes
slumpméssiga observationer av aktiviteter inom for terroristerna kontrollerat
omrade. Lastbilschaufféoren som levererade varorna fattade misstanke (Solna
Tingsratt Aktbilaga 403, s. 90).

Idrisson arbetade med att renovera bostdder och den malarfairg han samtidigt
kom over vid inkopet kunde vara av nytta for honom i detta sammanhang. Kopet
kunde saledes vara grundat i rent ekonomiska aspekter och de farliga amnena kan
ha f6ljt med av ren slump. Idrisson ansdg att priset pa fargen var mycket bra i
jamforelse med priserna i butik (Solna Tingsrétt Aktbilaga 403, s. 305). Idrisson
hade inte tillrackligt med pengar d& han skulle betala for varorna, vilket tyder pa att
han generellt kan ha haft en eftersatt ekonomi (Solna Tingsrétt Aktbilaga 403, s.
74). Under torhor uppgav Idrisson att han ska ha forsokt sélja fargen till sina kunder
(Solna Tingsratt Aktbilaga 403, s. 300, 383). Vid andra tillfdllen i forhér uppgav
dock Idrisson att han tinkte anvdnda fargen till att méla det hus han tankt sig bygga
1 ndrheten till Strdmsund (Solna Tingsrétt Aktbilaga 403, s. 305). Idrissons egna
berittelser om vad han tédnkt géra med fargen glider isér ndgot. Detta kan peka mot
att beréttelsen dr en konstruktion som sker under forhdren. Idrisson uppgav sjélv att
det endast var fiargen han var intresserad av. Om detta var fallet skulle det vara
enklare for honom att svara upp mot en forséljningsannons som endast inneholl
farg. Detta hade sparat honom mycket arbete, da han i det fallet inte behovt gora
sig av med omkring ett ton farliga kemikalier han 4nda inte 1 sa fall behdvde.

Idrisson forsokte gora sig av med klorgranulatet genom att sdlja det till
kommunen 1 Stromsund (Solna Tingsratt Aktbilaga 403, s.306). Agerandet skulle
kunna bottnat 1 olika forklaringar. Antingen behdvde han inte klorgranulatet och
ville tjdna pengar vid en forséljning, eller s& var detta ett sitt att odla en berittelse
och ldmna spar efter sig som pekade mot att han forsokt gora sig av med varan,
vilket 1 sé fall faller under kategorin Fortidckt manipulation. Genom sitt agerande
foll Idrisson offer for underréttelsehotet: (4) Passiva observationer av aktiviteter da
terroristerna verkar inom icke kontrollerat omrade. Personalen pd kommunen
fattade misstanke.

19 Denna kvantitet dr ungefir hélften av den Anders Behring Breivik anviinde i Olso 2011 (Solna
Tingsrétt Aktbilaga 403, s. 1699). Skadeverkan ér inte linjar. Den totala effekten skulle bli nagot
mindre 4n i Olso, inte hilften (Ibid).
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Incident 2: Mojlig dold kommunikation genom kodord

Idrisson anvénde sig av ordet brollop vid ett flertal tillfdllen, vilket skulle kunna
varit ett kodord for en terrorattack. Paralleller kan dras till Al Qa’idas anvindande
av kodade meddelanden for att forbéttra kommunikationssidkerheten (Mobley 2012,
s. 143). Brollopsbegreppet forekom 1 sammanhang da David Idrisson
kommunicerade ver internet via appen Telegram (Solna Tingsritt Aktbilaga 403,
s. 309). Idrisson diskuterade da att han behovde hjdlp med att ordna ett ’brollop”
(Solna Tingsritt Aktbilaga 403, s. 309). Samtalet skedde med en person vid namn
Sayfullah, som vid tillféllet bodde i Idlib 1 Syrien (Solna Tingsratt Aktbilaga 403,
s. 309). Samtalet kan vara ett fall av att genom kodord forsoka undvika
underrittelsehotet (2) Myndigheternas tekniska underrittelseinhdmtning av
elektronisk, telefonbaserad, eller muntlig kommunikation.

Vid f6rhor havdade Idrisson sjdlv att han tédnkt gifta bort sin ena son, men att
denne inte vetat om detta d&nnu (Solna Tingsrétt Aktbilaga 403, s. 309). Ingen av de
ovriga familjemedlemmarna kénde till att det skulle funnits planer pé att gifta bort
ndgon av sonerna inom familjen (Solna Tingsratt Aktbilaga 403, s. 204).

Idrisson ndmnde dven i samtal med Sayfullah: Vi behover en bilmekaniker
[...] som kan ldra ut hur man reparerar bilar [...] Till brollopet” (Solna Tingsrétt
Aktbilaga 403, s. 1233). Sayfulla svarade da: ”’Storebror om du vill sa kan jag skicka
dig video som lir ut om hur man dekorerar bilen och jag kommer &ven ta kontakt
med vissa broder som sysslar med att dekorera bilar infor vigseln om Gud vill”
(Solna Tingsratt Aktbilaga 403, s. 1233). Anmérkningsvért i samtalet &r att Idrisson
sokte efter en bilmekaniker genom att diskutera detta med en person i1 Syrien, vilket
forefaller logistiskt opraktiskt. Det dr dven anmédrkningsvért att Idrisson fragade
efter en bilmekaniker som kan reparera bilar och fick till svar att han skulle fa hjélp
med att dekorera bilen. Det finns 1 detta en indikation pé att kodord anvindes. I
detta sammanhang uppstod en problematik som tangerar diskussionerna under
sektionen Positivismen och Post-positivismen ovan. David Idrisson hdvdade
ndmligen att den tolk som anvéndes under forhdren Gversatt fel (Solna Tingsrétt
Aktbilaga 403, s. 317). Vad som Oversatts till “bilmekaniker” ville Idrisson
Oversétta som “mdistare” (Solna Tingsrétt Aktbilaga 403, s. 317). Oavsett vilket ord
som anvéands finns hér en del logiska luckor i1 forklaringsmodellen, vilka tilldrar sig
uppmarksamhet och det ena ordet utbytt mot det andra fyller inte igen dessa luckor.

Incident 3: Mojlig dold kommunikation genom avskirmning och icke-
anvindande av mobiltelefon

Vid analys av ett PM gillande spaningsverksamhet mot Idrisson kan en del
indikationer pa dold kommunikation identifieras (Solna Tingsrétt Aktbilaga 403,
s.1490). Handelserna kan jamforas med Al Qa’idas anvédndande av budbirare for
att undvika upptéckt infor attackerna den 11le september (Mobley 2012, s. 143).
Idrisson talade med en av de i fallet medatalade individerna, Atabek Abdullaev. De
satt 1 Idrissons bil utanfor den ldgenhet pd Sibeliusgangen 28 i Kista i vilken
Idrisson och de atalade personerna ansags utgatt ifrdn med sin terrorcell. Idrisson
hade kort de ca 60 milen fran Stromsund for att fysiskt kunna néirvara vid detta
samtal, istéllet for att ringa med en mobiltelefon som kan vara avlyssnad. Detta kan
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varit en form av Grundldggande fornekelse for att undvika underrittelsehotet: (2)
Myndigheternas tekniska underrittelseinhdmtning av elektronisk, telefonbaserad,
eller muntlig kommunikation. Samtalets innehdll redovisas inte for 1
forundersokningsmaterialet, vilket kan betyda att Idrisson lyckades hélla samtalet
hemligt.

Att de samtalade i bilen och inte inne i ldgenheten kan varit en form av Adaptiv
fornekelse genom avskdrmning (compartmentation). Syftet kan exempelvis ha varit
att undvika underrittelsehotet: (1) Infiltration av myndigheternas spioner. I detta
fall kunde avskdrmningen ske for att alla individerna inom den egna gruppen inte
ska ha tillgang till all information. Kanske misstinkte man att det fanns en
informant 1 gruppen. Man kan ocksd tédnka sig att man ville undvika
underriéttelsehotet: (3) Utomstadendes slumpmissiga observationer av aktiviteter
inom fOr terroristerna kontrollerat omrdde. Det bodde nédmligen personer i
lagenheten som inte var med i den formodade terrorcellen. Dessa personer skulle
teoretiskt sitt kunna tipsat myndigheterna.

Incident 4: Exponering i media

Ett exempel som beror underrittelsehotet: (5) Exponering av terroristerna och
deras aktiviteter i media, aterfinns 1 forundersokningsmaterialet (Mobley 2012, s.
11). Bakhtiyor Umarov, en av de medatalade inom terrorcellen, medverkade som
berittarrdst 1 en av de IS propagandafilmer som aterfanns i bland andra Idrissons
mobiltelefon, vilket bekriftades av Umarov sjilv (Solna Tingsrétt Aktbilaga 403,
s.619). Uppgifterna blev komprometterande for Umarov och sammanldnkade
honom med Idrisson inom ramarna for valdsbejakande islamistisk extremism,
eftersom de bdda delade filmerna med varandra med sina mobiltelefoner.

5.2 Adaptiv fornekelse

Incident 5: Mojlig dold forvaring av kemikalier och stridsutrustning

Foljande analys beroér samma inkdp av farg och kemikalier som avhandlas i
tidigare avsnitt ovan. Fran forhor med den person som korde ut kemikalierna till
Idrisson framgér en del uppgifter (Solna Tingsratt Aktbilaga 403, s.89).
Kemikalierna mottogs av Idrisson och lastades av péd tva olika adresser (Solna
Tingsrétt Aktbilaga 403, s.89).

Svavelsyran och sdackar med klor forvarades i ett killarforrad dar exfrun tidigare
bott (Lagmansgatan 34 B) (Solna Tingsritt Aktbilaga 403, 5.90, 298). Ett annat kolli
lastades av pa Gronstigen 4 och placerades pd en vagn (Solna Tingsritt Aktbilaga
403, 5.90). Aven militir utrustning aterfanns i killarforradet, si som stridshandskar,
knaskydd, axelholster, knivar och skyddsvést (Solna Tingsritt Aktbilaga 403, s.
160, 1453). Att forvara kemikalier och militér utrustning pé olika adresser och i
kallarforrad kan ha varit ett sitt att undvika underrittelsehotet: (4) Passiva
observationer av aktiviteter da terroristerna verkar inom icke kontrollerat omrade.
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Agerandet kan varit ett exempel pd vad Schuurman beskriver som ett sitt att
adaptivt fortdcka verksamheten genom att gomma explosiva varor och vapen
(Schuurman 2015, s. 224). Att inte forvara de ingdende komponenterna till en
bombtillverkning pd samma stélle kan vara ett sétt att undvika misstinksamhet fran
exempelvis de egna familjemedlemmarna, eller en bostadsviard. Fordelningen av
kemikalierna kan @ven ha grundats i rent praktiska aspekter da det vid tiden var kallt
ute och mélarfargen riskerade att frysa, medan detta inte var en risk for exempelvis
kloret (Solna Tingsrétt Aktbilaga 403, s.388). Idrisson sokte aldrig tillstdnd for att
inneha farliga, kemiska produkter, vilket han hade behovt for Véteperoxid och
Svavelsyra (Solna Tingsritt Aktbilaga 403, s. 17). Utebliven ansdkan kan grundats
1 okunskap om systemet och kraven. Ansdkan kan dven ha undvikits for att pa sé
vis undvika underrittelsehotet (2) Myndigheternas tekniska
underrittelseinhdmtning av  elektronisk, telefonbaserad, eller —muntlig
kommunikation. Genom att inte ansdka om tillstdnd hamnade Idrisson inte i nagon
databas for innehavet av &mnena och exponerades inte mot myndigheterna i denna
kontext.

Incident 6: Anvindande av flertalet bostadsadresser och forrad

David Idrisson rérde sig mellan flertalet olika adresser diar han bodde eller
nyttjade forrddsutrymmen. Néigra av adresserna var: Sibeliusgédngen 28 i Kista;
Gronstigen 6 1 Stromsund; Gronstigen 4 1 Stromsund; Lagmansgatan 34B 1
Stromsund (forsta fruns bostadsadress); Stromsvégen 6 1 Stromsund; Vallgatan 9B,
Stromsund; Storgatan 33 i Hoting (andra fruns bostadsadress) (Solna Tingsratt
Aktbilaga 403, innehéllsforteckning). Foreteelsen kan jamforas med det
kontraspionage som Fatah och PLO bedrev pd 1970-talet da deras ledare ofta bytte
adresser for att undvika israeliska sikerhetstjansten (Mobley 2012, s. 86). Att verka
pa flertalet adresser kan vara ett tecken pa att Idrisson bedrev Adaptiv fornekelse
for att undgd  underrittelsehoten:  (2)  Myndigheternas  tekniska
underrittelseinhdmtning av  elektronisk, telefonbaserad, eller —muntlig
kommunikation; (3) Utomstdendes slumpmissiga observationer av aktiviteter inom
for terroristerna kontrollerat omrade; (4) Passiva observationer av aktiviteter dé
terroristerna verkar inom icke kontrollerat omrade.

Idrisson var franskild och levde i1 6vrigt ett ndgot oordnat liv med sporadiska
arbeten hér och var, vilket medférde att han bodde pa olika platser. Detta kan vara
en naturlig forklaring till varfor han verkade pa sa manga adresser.

Vid en granskning av de beslag som tagits fran Idrisson vid husrannsakan kan
foljande utldsas: (Gronstigen 6) stora méngder klorgranulat, Kaliumhydroxid, samt
aluminiumsalt (Solna Tingsritt Aktbilaga 403, s. 852, 1168); (Lagmansgatan 34B)
fyra datorer, sex mobiltelefoner, 6 Sim-kort i en ask, en simkorthallare, m.m. (Solna
Tingsratt Aktbilaga 403, s. 864-878); (Stromsvigen 6) en svart trunk innehéllande
armbégsskydd, knidskydd, skyddsvést, gasmask, knivar och ryggsdck; fyra
kommunikationsradioapparater (Solna Tingsratt Aktbilaga 403, s. 896);
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(Stromsvigen 4C)*° fyrverkeripjiser tomda pa krut, flertalet fyrverkeripjiser i
plastforpackning, en elkoppling med batterier, lysdiod och kablar (Solna Tingsrétt
Aktbilaga 403, s. 1139).

Spridningen av dessa olika persedlar kan ha uppstétt helt slumpmaéssigt som en
foljd av den oordnade kontext Idrisson verkade inom. Man kan dven tidnka sig att
det fanns en kontraspionage-strategi bakom den fordelning av foreméal som gjordes
pa de respektive adresserna.

De farliga kemikalierna; datorerna, telefonerna och sim-korten;
stridsutrustningen; fyrverkeripjdser och elkoppling, férvarades i1 separata grupper
atskilda fran varandra. Alla dessa grupper utgjorde komponenter vilka var kritiska
for att tillsammans anvéindas vid forberedelserna till, eller vid ett terrorattentat. Man
kan likna komponenterna vid subsystem som tillsammans utgjorde delarna i ett
overgripande system. Denna spridningsaspekt i Idrissons férmodade forberedelser
till ett terrorattentat utgjorde utmaningar vid insamlandet av bevis och vid
sammanfogandet av ledtrddar och fyllde dédri en funktion av kontraspionage.
Fenomenet dr en form av Adaptiv fornekelse. Eftersom fenomenet kan anses ha haft
sarskilt stor betydelse, vilket visat sig 1 det analyserade fallet, kan det med fordel
brytas ut for att ges extra fokus och ddrigenom bilda en egen kategori av
kontraspionage, nedan bendmnd som Systemkamouflage.

Systemkamouflage kidnnetecknas av, omedvetet eller medvetet, kamouflage av
subsystem vilka tillsammans utgdér delarna i ett kritiskt system. Det kritiska
systemet operationaliseras vid ett terrorattentat. Subsystemen kan exempelvis
utgdéras av de inblandade individerna; fysiska foremdl, som exempelvis
komponenter till en sprangladdning; och kommunikationsmedel, som exempelvis
datorer, sim-kort och mobiltelefoner. Subsystemen hélls geografiskt atskilda, eller
pa annat sitt kamouflerade for att det totala systemet ska forbli oupptéckt.
Perspektivet som Systemkamouflaget ldgger an mot kontraspionage och
operationell sdkerhet dr vl vért att utforska vidare inom framtida forskning.

Fortackt manipulation

Incident 7: Uppgjorda forklaringsberittelser

Under det forsta forhéret med David Idrisson (2018-05-03) uppgav Idrisson att
han visste varfor polisen kom till just honom. Det var for att han laddat ner filmer
och bilder frdn IS och att han sympatiserade med dem 1 vissa sakfrdgor. Dock
uppgav han att han inte gjort nagot annat som kan belasta honom kriminellt (Solna
Tingsratt Aktbilaga 403, s.291). Detta kan vara ett tecken pa att Idrisson sedan

20 Det &r inte styrkt att foremdlen anviints av David Idrisson. Forradet de hittats i tillhor en
medatalad, Shoahmad Shorasul Ugli Mahmudov. Féremalen &r relevanta i sammanhanget eftersom

de kan utgdra komponenter 1 bombtillverkning.
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tidigare funderat igenom vad han skall siga om han blir gripen och forhord.
Idrissons agerande ligger i linje med den beskrivning som Mobley gor av pa forhand
uppgjorda forklaringsberittelser (Mobley 2012, s. 144). Det dr alltsa mojligt att
Idrisson bedrev Fortdckt manipulation.

I detta fall har den hér typen av Fortackt manipulation inget tydligt preventivt
syfte att motverka nigot av de fem underréttelsehoten. Istéllet kan man se den som
en typ av skadekontroll, vilket forhindrar oonskad informationsspridning vid ett
forhor av myndigheterna. Det underréttelsehot som Idrisson forsokte manipulera i
detta sammanhang var: (2) Myndigheternas tekniska underrittelseinhdmtning av
elektronisk, telefonbaserad, eller muntlig kommunikation. Idrisson ville genom
manipulation forringa alvaret och inneborden av att han tog del av IS-materialet.

Genom sitt uttalande medgav Idrisson dock att han tog del av information och
propaganda fran IS, vilket han vid tillfdllet inte visste om Sékerhetspolisen kénde
till. P4 sa vis utsatte han sig for underrittelsehotet: (4) Passiva observationer av
aktiviteter da terroristerna verkar inom icke kontrollerat omrade. Han avslojade sig
sjalv.

Det dr mgjligt att Idrissons uttalande enligt ovan inte var strategiskt genomténkt,
utan snarare nagot av ett infall som kom 6ver honom i stunden. Vid flertalet
tillfallen verkar Idrisson handlat odverlagt och inte uppenbart strategiskt
genomténkt.

Incident 8: Falska pass

Det finns nagra exempel fran forundersokningsmaterialet dd aktiviteter spanner
over mer dn en komplexitetsniva av kontraspionage. Ett av dessa exempel ar da
David Idrisson och Bakhtiyor Umarov forsokte kopa falska pass (Solna Tingsrétt
Aktbilaga 403, s.1458). Enligt Mobley dr anvindandet av falska id-handlingar en
form av Grundldggande fornekelse (Mobley 2012, s. 114). Vid inforskaffandet av
dessa falska pass anvindes kodordet kostym synonymt med ett pass (Solna
Tingsratt Aktbilaga 403, s. 619). Anviandandet av kodord pa detta vis dr ocksé en
Grundlidggande fornekelse (Mobley 2012, s. 143). Umarov uppgav sjalv i forhor att
han ville skaffa de falska passen for att kunna smuggla in sin familj till Sverige,
vilket i sig inte &r en omojlighet (Solna Tingsritt Aktbilaga 403, s. 619). En annan
mojlig forklaring till varfor Idrisson och Umarov ville inforskaffa falska handlingar
skulle kunna vara att de ville dolja aktiviteter kopplade till terrorism och kanske
anvénda passen for att fortdcka sin flykt efter ett utfort terrordad. Om detta skulle
vara fallet kan man se Umarovs forklaringar under forhoren som en sorts Fortackt
manipulation. Man kan tdnka sig att Umarov forsokte bortforklara det verkliga
syftet med de falska passen, terrorism, med ett fullt rimligt annat syfte till
inforskaffandet av falska pass, manniskosmuggling. Det kan ju dven vara si att bada
motiven stimde, vilket d& innebar att det Umarov uppgav var en del av sanningen.
Det finns en styrka i att ljuga genom att delvis tala sanning.

Summering av analysen
En kvalitativ textanalys enligt den uttolkarorienterade strategin har genomforts.
Analysen har bedrivits utifran den Overgripande hypotesen att terroristgruppers
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avsikt och formaga till att bega ett terrorbrott 6kar parallellt med deras formaga att
bedriva mer komplext kontraspionage. Det finns séledes en koppling mellan avsikt
och forméga och operationell sikerhet. Vidare bygger analysen pd hypotesen att
den formodade terroristen David Idrisson mdjligen bedrev aktiviteter av
kontraspionage-karaktdr inom ramarna for de tre komplexitetsnivaerna av
kontraspionage: (1) Grundldggande fornekelse, (2) Adaptiv fornekelse, (3) Fortackt
manipulation. Detta gjorde Idrisson 1 sa fall for att undvika de fem
underréttelsehoten (se ovan) och dirigenom forséka uppnd operationell sdkerhet
under forberedelserna till ett terrorattentat.

Textanalysen behandlar atta specifika incidenter fran
forundersokningsmaterialet: (1) Mgjligt dolt inkdp av kemikalier; (2) Mojlig dold
kommunikation genom kodord; (3) Mgjlig dold kommunikation genom
avskdrmning och icke-anvdndande av mobiltelefon; (4) Exponering i media; (5)
Mojlig dold forvaring av kemikalier och stridsutrustning; (6) Anvidndande av
flertalet bostadsadresser och forrdd; (7) Uppgjorda forklaringsberittelser; (8)
Falska pass.

Ur analysen av dessa atta incidenter har information framkommit som bidrar till
att besvara forskningsfragan: Gdr det att med hjdlp av de tre komplexitetsnivdaerna
av kontraspionage skonja forsok till att uppnd operationell sikerhet i forberedelser
till ett terroristbrott?

Analysen har f6ljt strukturen av de tre komplexitetsnivaerna av kontraspionage.
De atta analyserade incidenterna ticker in alla tre komplexitetsnivier. For att
besvara forskningsfrigan kridvs ingen vérdering av de analyserade incidenternas
inneboende komplexitet. Ett konstaterande att kontraspionage i syftet att uppna
operationell sdkerhet bedrivits racker.
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Slutsatser

Slutsatsen frén analysen av de 4tta incidenterna &r att David Idrisson medvetet
bedrev kontraspionage for att uppna operationell sdkerhet for sin verksamhet. Alla
de atta analyserade incidenterna kan hérledas till tidigare forskning inom &mnet.
Det finns dven historisk empiri som korrelerar med empirin frdn analysen och
genom detta stirker slutsatsens sannolikhet.

David Idrisson levde ett relativt oordnat liv, stundtals kantat av irrationellt och
till synes slumpmaéssigt agerande. Nagon enstaka av de atta delanalyserna kan
slumpmassigt och felaktigt Gverensstimma med teorier kring operationell sdkerhet
och kontraspionage. 1 enskilda fall kan analysen innehdlla feltolkningar av
indikationer pé att Idrisson bedrev kontraspionage. Dock &r det osannolikt att en
och samma individ slumpartat genom é&tta separata incidenter agerar sa hér
Overensstimmande med tidigare forskning och empiri, utan att handlingarna skulle
vara uppsatliga. En géng dr ingen géng, tva ganger dr en vana.

Reflektioner kring tidigare forskning och analysmetod

De tre, frdn tidigare forskning hidmtade komplexitetsnivderna av
kontraspionage, later sig inte helt intuitivt tillimpas pa den analyserade empirin.
Aven di de olika incidenterna fran empirin kan korreleras med motsvarande
hindelser fran historisk empiri och dérmed hirledas till en av de tre
komplexitetsnivderna, dr bedomningen kring vilken aktivitet som dr mer komplex
an en annan, i1 praktiken inte helt réttfram. Exempelvis sa ér det inte givet att fallet:
(1) Mgjligt dolt inkép av kemikalier (Grundldggande fornekelse), skulle vara
mindre komplicerat att genomfora jamfort med: (5) Mgjlig dold forvaring av
kemikalier och stridsutrustning (Adaptiv fornekelse). Fallet: (7) Uppgjorda
forklaringsberittelser (Fortdckt manipulation), kan i sjdlva verket vara den minst
komplicerade aktiviteten att utfora. Sdledes kan konstateras att de tre
komplexitetsnivierna av kontraspionage i sig sjélva kan ha flera inneboende nivéer
av komplexitet, vilket resulterar 1 att de olika nivéerna i viss man Overlappar
varandra. Genom de extrema exemplen blir skillnaderna mellan och inom
komplexitetsnivderna mer lattillgdnglig. Fallet da PIRA iscensitter bortgdngen av
medlemmar som sedan ateruppstar och utfor uppdrag (Fortdckt manipulation) &r
rimligen mer avancerat an Pa forhand uppgjorda forklaringsberittelser.

I relation till Nationellt centrum for terrorhotbeddmnings uppgift, att gora
bedomningar av aktorers avsikt och formaga till att bega terrorattentat, behdver
analysmetod kompletteras med ett tydligt graderingssystem for de olika
kontraspionage-aktiviterna. P4 sa vis kan da en podngsatt bedomning av avsikt och
forméiga astadkommas. I relation till Sdkerhetspolisens uppdrag, att Sverige ska
vara sédkert, dr analysmetoden relevant. Metoden erbjuder mojligheten att pa ett
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systematiskt och strukturerat sdtt analysera data utifrdn relevanta aspekter av
kontraspionage.

Stoff for framtida forskning

Inom analysen for detta arbete har de tre komplexitetsnivaerna av
kontraspionage fungerat vdl som en konceptuell modell. De har utgjort ett
funktionellt analytiskt ramverk att hinga upp textanalysen p4a, vilket bidragit till en
systematisk och strukturerad bearbetning och analys av empirin.

Genom analysarbetet har ett fjirde tema av kontraspionage relaterat till
operationell sékerhet identifierats, hir bendmnt Systemkamouflage. Detta fjarde
tema har haft relevans 1 detta specifika fall och kan troligen ha relevans dven i andra
fall. Fenomenet kan sannolikt vara omskrivet sedan tidigare och bor undersokas
vidare 1 en litteraturdversikt och skulle kunna vara stoff for framtida forskning.

Slutligen

Analysen lagger ingen vérdering i huruvida David Idrisson i juridisk mening
bedrev en forberedelse till terroristbrott eller ej. Slutsatsen av analysen konstaterar
bara att det &r troligt att kontraspionage for att uppna operationell sdkerhet bedrevs.

Den féormodade terroristgruppen lyckades inte etablera effektiva metoder for att
forbli oupptéckt och darmed misslyckades de med att etablera en av de viktigaste
hornstenarna for terroristers verksamhet, operationell sdkerhet.

Varfor Sidkerhetspolisen frdn forsta borjan fattade misstankar mot David
Idrisson och borjade gréva i fallet &r en vilbevarad hemlighet som inte framgar av
forundersokningsprotokollen. Kanske lyckades Sékerhetspolisen genom sitt arbete
stoppa ett mojligt terrorattentat. Ett lyckat arbete leder inte alltid till en fdllande
dom.

Olof Johansson, Lund den 20 augusti 2020.
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