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Abstract

In 2018, the European Union's General Data Protection Regulation (the
GDPR) was incorporated into Swedish law, and data protection as such was
increasingly noticed and given attention in the media. However, the
emergence of data protection began a lot earlier than 2018 and is an

important matter as for both individuals such as the state and companies.

Through rapid technological development and smart algorithms, personal
information is an increasingly valuable asset for both companies and the
state. At the same time, the population is unaware of how their personal data
is being collected and how it is used. With increased mass processing of
personal data, there is a risk for individuals privacy protection to not be
respected. The GDPR therefore sets out several requirements for processing

in order to ensure a high level of protection for the privacy of individuals.

Within the EU, there is free movement of personal data, but for transfer of
data to third countries such as the United States, the GDPR set out special
requirements. One of the requirements for the transfer is that it must ensure
an adequate level of protection. The European Commission can, through a
decision on adequate level of protection, validate transfers to a third
country. Following a decision on adequate level of protection, transfers to

the country may take place without any special permissions.

Since the annulment of both of the European Commission's decision on the
adequate level of protection for the transfer of personal data to the United
States by the European Court of Justice, there is a great need for guidance
on what constitutes an essentially equivalent level of protection of personal

data.

In a comparative analysis of data protection regulations in the EU and USA,

this thesis finds that the perception of individuals' integrity is significantly



different between the EU and USA. The conflicting view of integrity and
the rights of individuals is affeciting the European Commissions’ work in
drafting a new decision. In order for a new decision to be adopted, the thesis
has identified three main factors for an adequate level of protection to be
considered essentially equivalent to the protection of European citizens
personal information within the EU given by the GDPR. The factors are
based on case law from the European Court of Justice and depict how a new
decision should be exempted and how European citizens' rights can be met
in the United States. The fundamental differences between the EU and US
data protection are inevitable, but in order to meet a new agreement both
parties should strive for harmonization. Finally, the thesis finds that the
restrictive and unlimited intelligence laws in the United States must be
revised in order for a new decision on an adequate level of protection to be

made.



Sammanfattning

Ar 2018 inférlivades Europeiska Unionens dataskyddsforordning i svensk
ritt och dataskydd som dmne fick en allt stérre uppmarksamhet i media och
1 debatt. Dataskyddets framvéxt borjade dock tidigare 4n sa och dr en viktig

fraga for bade enskild individ som for stat och foretag.

Tack vare en snabb teknisk utveckling och smarta algoritmer &r personlig
information en allt mer virdefull tillgdng hos bade foretag som stat.
Samtidigt syns en okunskap hos befolkningen i hur deras personuppgifter
samlas in och hur de anvinds. Vid en 6kad massbehandling av
personuppgifter uppstér en risk for att individers integritetsskydd inte tas
tillvara pa. Dataskyddsforordningen stéller darfor upp flera krav pa

behandlingen for att sdkerstdlla en hog skyddsniva for individers integritet.

Inom EU rader fri rorlighet av personuppgifter men for overforing till
tredjeland som exempelvis USA stéller dataskyddsforordningens regelverk
upp sérskilda krav. Ett av kraven for 6verforing av personlig information
handlar om att dverforingen maste sékerstélla en adekvat skyddsniva. Ett
beslut om att behandling uppfyller kraven pa adekvat skyddsniva kan fattas
av Europeiska Kommissionen och 6verforing till tredjeland far d& ske utan

ndgot sarskilt tillstand.

Efter att Europeiska kommissionens bada beslut om adekvat skyddsniva for
overforing av personuppgifter till USA har ogiltigforklarats av EU-
domstolen dr behovet av vigledning stort kring vad som ér ett védsentligt
likvirdig skydd av personuppgifter likt det skydd som ges europeiska

medborgare inom unionen vid dverforing av data till USA.

I en komparativ analys av dataskyddets regelverk i EU respektive USA
finner uppsatsen att synen pd individers integritet skiljer sig vésentligt at

mellan USA respektive EU. Den motstridiga synen pa integritet och



enskildas rittigheter paverkar i forlangningen kommissionens arbete vid
utformningen av ett nytt beslut. For att ett nytt beslut ska kunna antas har
uppsatsen identifierat frimst tre faktorer for att en adekvat skyddsnivé ska
anses visentligt likvérdig skyddet for europeiska medborgares personliga
information inom EU. Faktorerna grundar sig i rittspraxis och handlar
framst om hur ett nytt besluts undantag bor utformas samt om hur
europeiska medborgares réttigheter kan tillgodoses i USA. De fundamentala
skillnaderna i EU:s respektive USA:s dataskydd &r ofrdnkomliga men bor i
den man det dr mdjligt att harmoniseras for bada parternas skull. Uppsatsen
finner slutligen att de inskrdnkande och obegriansade underrittelselagarna i
USA maste revideras for att ett nytt beslut om adekvat skyddsnivé ska

kunna fattas.
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1 Inledning

1.1 Bakgrund

I oktober 2015 underkdnde EU-domstolen beslutet om Safe Harbour efter
att juristen och dataskyddsaktivisten Maximillian Schrems anmilt Facebook
till DPC pa grunden att det var oforenligt med dataskyddsdirektivet.!
Tillsammans med DoC utarbetade kommissionen direfter fram Privacy
Shield.? T juli 2020 underkdnde EU-domstolen Privacy Shield och i
avsaknad av ett nytt beslut maste foretag och organisationer som &verfor
personuppgifter till USA sjilva reglera villkoren i sina
personuppgiftsansvarige- eller bitrddesavtal och pa egen hand sikerstélla att
lampliga skyddsatgérder for den registrerade foreligger.® Da tva beslut redan
har ogiltigforklarats i EU-domstolen och sanktionsavgifterna kan bli hdga
om Overforing sker felaktigt rader oroligheter kring vad som egentligen
géller.* D4 USA ér en av EU:s fraimsta handelspartners &r behovet av
végledning stort kring vad som &r en adekvat skyddsniva for att overforing

av personuppgifter till USA ska ske pa ett korrekt och lagligt sitt.

1.2 Syfte och fragestallning

Syftet med uppsatsen &r att undersdka vad en adekvat skyddsniva &r enligt
dataskyddsforordningen for att besvara fragestillningen hur datadverforing
kan ske fran EU till USA pé ett lagligt och effektivt sétt. For att uppfylla
uppsatsens syfte behandlas och besvaras foljande fragestéllningar:
e Hur ser lagstiftningen for dataskyddet ut i EU respektive USA och
vad skiljer dataskyddsregelverken at?

e Hur har adekvat skyddsniva tolkats i praxis fran EU-domstolen?

! Kommissionens genomforandebeslut 2000/520/EG (Safe Harbour), C-362/14 Schrems
mot DPC (Schrems I)

2 Kommissionens genomforandebeslut 2016/1250 (Privacy Shield)

3 C-311/18 DPC/Schrems mot Facebook Ireland (Schrems II), DSF 46.1

4 DSF 83.4

5 Cooper, William H., EU-US Economic Ties



1.3 Avgransningar

En bred undersokning av datadverforing till tredjeland hade varit dnskvérd
men pa grund av tidsbrist och uppsatsens storlek tar fragestéllningen enbart
sikte pd att undersoka vad som dr en adekvat skyddsniva vid datadverforing
till USA i egenskap av en av EU:s frimsta handels- och samarbetspartners.
Uppsatsen behandlar séledes inte dverforing av personuppgifter till annat
territorium, organisation eller specificerade sektorer vilka d&ven de omfattas
av forordningen. Fragestéllningen &r ytterligare avgrinsad till 6verforing av
personuppgifter i kommersiella- eller brottsbekdmpande syften och

behandlar séledes inte dverforing géllande offentlig forvaltning.

1.4 Forskningslage, metod och material

For att utrona vad som &r en adekvat skyddsniva undersoks den géllande
ritten. Det sker genom en rittsdogmatisk metod genom vilken rattspraxis
frdn EU-domstolen undersoks och analyseras. Mer djupgéende behandlas
och analyseras lagstiftning, forarbeten och doktrin pad omrédet. For en
djupare forstéelse och bittre kunskap i1 hur dataskyddet fungerar stills
dataskyddet i EU upp gentemot dataskyddet i USA for en komparativ
analys. Forskningsliget &r relativt omfattande vad géller
tredjelandsoverforing men i och med ogiltigforklarandet av Privacy Shield
finns en ny lucka att fylla. Eftersom dataskyddsrétten préglas av snabb
teknisk utveckling och fordndring av betydelse for lagstiftningen anses
rittsldget vara relativt fordnderligt. Sa sent som i november 2020 kom nya
riktlinjer av stor betydelse for regelverket. Av den anledningen strévar
uppsatsen efter att anvdnda sig av senast publicerad doktrin i mdjligaste
mén. [ ambition att hélla sa hog kvalitet som mdjligt anvinds i1 uppsatsens
tredje avsnitt endast material utgiven av offentliga myndigheter i USA eller

artiklar av professorer vid allmént vélkénda juristskolor i USA.



1.5 Perspektiv

I uppsatsen behandlas dataskyddslagstiftningen framst utifran tre perspektiv;
individens-, statens- och den kommersiella aktdrens perspektiv. Den
standiga avvigningen inom dataskyddets omrade ror antingen balansen
mellan individers- och kommersiella aktorers réttigheter eller balansen
mellan individens rittigheter och statens skyldigheter varfor uppsatsen
framst undersoker dataskyddet utifran de tre perspektiven. Vidare priglas
uppsatsen av ett dvergripande komparativt perspektiv. Med ett komparativt
perspektiv ges en djupare inblick och béttre forstéelse for hur dataskyddet

fungerar och varfor det ser ut som det gor i EU respektive USA.

1.6 Disposition

For bast forstielse av uppsatsen och dmnet i sin helhet ges forst en
oversiktlig bild av EU:s dataskyddsforordnings regelverk och definitioner
av viktiga begrepp. Dérefter ges en dversiktlig bild av hur dataskyddet i
USA ser ut. [ uppsatsen tredje del analyseras réttspraxis frin EU-domstolen
foljt av en komparativ analys av dataskyddsregleringen i EU och USA i
uppsatsen fjarde del. Avslutningsvis besvaras uppsatsens fragestdllning i en

sammanfattning med slutsats 1 uppsatsens femte del.

10



2 Dataskydd i EU

2.1 Inledning

Omfattningen av insamling och delning av personuppgifter har dkat
avsevirt under 2000-talet. P& grund av en snabb teknisk utveckling och en
mer globaliserad vérld har nya utmaningar for lagstiftaren uppstatt pa
omradet for skydd av personuppgifter. Tekniken mdjliggdr for bade privata
foretag och offentliga myndigheter att anvénda sig av personuppgifter i en
helt ny omfattning samtidigt som allt fler medborgare gor sina personliga
uppgifter allmént tillgingliga pa plattformar vérlden 6ver.® EU vill
sakerstdlla en hog skyddsniva for personuppgifter och samtidigt gynna en
ekonomisk utveckling och social integration i inre marknaden med hjélp av
det fria flodet av personuppgifter.” Skyddsmekanismen for det ér idag
dataskyddsforordningen (hdrefter forordningen).®

2.2 Bakgrund

Fore 1995 sdg lagstiftningen gillande skyddet av personuppgifter olika ut
inom EU. Pa grund av oro for obalans pa den inre marknaden tillkom dérfor
det harmoniserande dataskyddsdirektivet.® I Sverige infordes i och med
direktivet personuppgiftslag (1998:204) vilken ersatte den tidigare gillande
datalag (1973:289) fran 1973.1° Personuppgiftslagen gillde fram till den 25
maj 2018 da dataskyddsforordningen triddde i kraft.

2.3 Syfte

Forordningens tva grundldggande syften ér att skydda fysiska personer med

avseende pa behandling av personuppgifter och att skapa forutsittningar for

¢ DSF beaktandeskél 6

" DSF beaktandeskél 5-6

8 Europaparlamentet och rédets forordning 2016/679
° Europaparlamentets och radets direktiv 95/46/EG
10 Prop. 1997/98:44

11



det fria flodet av personuppgifter inom unionen.'! Avsikten med
forordningen &r att beakta syftena och bidra till att skapa ett omrdde med
frihet, sdkerhet, rattvisa, en ekonomisk union, ekonomiska och sociala
framsteg, konvergens av ekonomierna inom den inre marknaden samt

fysiska personers vélbefinnande.!?

2.4 Rattigheter

Dataskyddsforordningen grundar sig frimst pa rétten till integritet.!> Rétten
till integritet dr inte en absolut réttighet utan en avviagning mellan andra
grundliggande rittigheter sker i varje enskilt fall.'* A ena sidan stiirks den
ekonomiska unionen av ett fritt flode av personuppgifter dé det skapar béttre
forutséttningar for ekonomiska och sociala framsteg. Samtidigt ska
enskildas integritet skyddas.!> Exempel pa nar EU-domstolen har végt
rattigheter mot varandra &r i mélet Google v. Spain.'® Malet ar omtalat d&
det gav upphov till “ritten att bli glomd”.!” I mélet ville en spansk
medborgare (Gonzales) att lankar med inaktuell personlig information om
honom skulle plockas bort ifrdn Googles sokmotor. Forenklat ansdg EU-
domstolen att Gonzales ritt till integritet vigde tyngre &n Googles rétt till

ndringsfrihet och internetanvéndares ritt till informationsfrihet.!'®
2.5 Territoriellt tillampningsomrade

Forordningen ér till alla delar bindande och direkt tilldimplig i varje
medlemsstat. Bdde foretag inom EU och foretag etablerade utanfoér unionen
som erbjuder varor eller tjénster till registrerade i unionen omfattas av
forordningen oavsett om behandlingen av personuppgifter sker inom

unionen eller inte sd ldnge behandlingen ror medborgare inom unionen.

'DSF 1.1

12 DSF beaktandeskiil 2

13 DSF beaktandeskiil 1

14 Artikel 8.1 EU-stadgan, artikel 16.1 FEUF, DSF beaktandeskil 4
15 DSF beaktandeskiil 4

16 C-131/12 Google mot Spanien

17 Frydinger m.fl. 5.30

18 Ibid

19 DSF 3
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2.6 Materiellt tillampningsomrade

Forordningen ar framst ett skydd for medborgares ritt till integritet och ska
dérfor skydda personuppgifter. 2° Forordningen tillimpas pa behandling av
personuppgifter som helt eller delvis foretas pa automatisk vig samt pa
annan behandling av personuppgifter som ingér eller kommer att ingé i ett
register.?! Behandling av personuppgifter som foretas i rent privat natur eller
i samband med ens hushall omfattas inte av forordningen.?? Behandlingen
méste vara en del 1 en verksamhet av kommersiell eller ideell natur eller

som en del av offentlig forvaltning for att férordningen ska vara tillamplig.
2.6.1 Personuppgifter

Varje upplysning avseende en fysisk person utgdr en personuppgift oavsett
om den kan kopplas direkt till en fysisk person eller indirekt kombinerad
med en annan uppgift.?® Att indirekta personuppgifter utgér personuppgifter
bekriftades i ett mal dir den examinerades svar utgjorde en personuppgift.
Examinationssvaret var bland annat handskrivet och hade examinatorns
examinationsanteckningar i marginalen vilka i anslutning till svaren gjorde
examinationssvaret identifierbart.2* Det finns generella personuppgifter och
personuppgifter av sdrskilda kategorier vilket 1 tidigare géllande
personuppgiftslagen kallades “kénsliga personuppgifter”, exempelvis
uppgift om etniskt ursprung, politisk dsikt, religios eller filosofisk
overtygelse, medlemskap i fackforening, genetiska uppgifter, biometriska
uppgifter eller uppgift om hilsa och sexualitet.”> Exempel pa generella
personuppgifter kan vara namn, personnummer, adress, telefonnummer,

fotografi, video- eller ljudklipp, IP-adress och GPS-information.?

20 EU-stadgan 7-8, DSF 2

2IDSF 2.1

2DSF2.2.c¢

B DSF 4.1

24 C-434/16, Nowak

25 DSF 9.1, personuppgiftslag 13 §

26 Frydinger m.fl. s.44, C-101/01, Lindqvist

13



2.6.2 Behandling av personuppgifter

Med behandling avses i princip varje atgard eller kombination av atgarder
betriaffande personuppgifter som kan foretas, exempelvis insamling,
registrering, organisering, strukturering, lagring, bearbetning, dndring,
framtagning, ldsning, utldmning, dverforing, dverforing till tredjeland,
spridning, tillhandahéllande, justering, sammanforande, begrinsning,
radering eller forstoring oavsett om det sker passivt eller aktivt,

automatiserat eller inte.?’
2.6.2.1 Legalitetsprincipen

Personuppgifter far behandlas endast om det finns lagstdd i
dataskyddsforordningen eller speciallagstiftning. Huvudregeln ér att allt ar
forbjudet om det inte finns stod i lag.?® De sex lagliga grunderna for
behandling av personuppgifter dr samtycke, fullgérande av avtal,
fullgérande av rittslig skyldighet, skyddande av intresse av grundliggande
betydelse for den registrerade, utférande av uppgift av allmént intresse eller

myndighetsutdvning samt intresseavvigning.?’
2.6.2.2 Principen om oppenhet och korrekthet

I ett demokratiskt samhélle dr transparens av stor vikt varfor behandling av
personuppgifter ska vara korrekt och 6ppen i forhallande till den
registrerade.’® Principen om dppenhet betonar kravet pa transparens och den
registrerades rétt till information om nir dennes personuppgifter samlas in
och hur de anvinds.?! Att behandlingen ska vara korrekt kan déremot tolkas
pa flera sitt. Korrekt avser nagot riktigt men eftersom en princip om
riktighet redan finns i1 forordningen &dr det uppenbart att korrekthet inte avser
uppgifternas kvalitet utan snarare den personuppgiftsansvarige upptriadande

i forhallande till den registrerade.?? En mojlig tolkning av principen &r i

2"DSF 4.2

28 Frydinger m.fl. s.35

¥ DSF 6.1

30 DSF 5.1, beaktandeskal 39

3IDSF 13-14

32 Holtz & Ledendal, Overlappning mellan dataskydd och marknadsriitt

14



enlighet med god tro” vilket innebér att en intresseavvigning méste ske i
varje enskilt fall.3® T forhallande till den engelska motsvarigheten fairness
kan den svenska dversdttningen vara missvisande om den inte ses i ljuset av
rdtten till sjilvbestdmmande.>* En personuppgiftsansvarig fér inte tillskansa
sig personuppgifter genom patryckningar och maste beakta den registrerades
forvantningar pé basis av den information om behandlingen som den
registrerade har tagit del av.*® Principen ger da uttryck for en slags norm om
’skélighet” mer likt den engelska Overséttningen fair. Till principen hor
ocksa en rdtt till rdttelse om en uppgift ar felaktig eller utdaterad och
behandlingen kan begrénsas till dess personuppgiftsansvarig fitt mojlighet

att kontrollera invindningen.

2.6.2.3 Principen om andamalsbegransning,

uppgiftsminimering och lagringsminimering

Personuppgifter ska behandlas i minsta mojliga mén. Personuppgifter far
samlas in endast for sdrskilda, uttryckligt angivna och beréttigade dandamal.
De insamlade personuppgifterna far inte senare behandlas pa ett sétt som &r
oforenligt med de ursprungliga andamélen.>’ Behandlingen ska vara
adekvat, relevant samt inte alltfor omfattande i forhillande till indamalet.3®
Den personuppgiftsansvarige far inte samla in eller behandla fler
personuppgifter dn vad som dr nddvéndigt for att uppfylla syftet med
behandlingen.?® Nar uppgifterna inte ldngre behovs ska de raderas eller om

mojligt anonymiseras.*

2.7 Personuppgiftsansvar

For att fa behandla personuppgifter krivs en personuppgiftsansvarig som

bestimmer medel och dndamal med behandling av personuppgifter. Den

33 Prop. 2017/18:105 .47

3% Frydinger m.1l. .36

35 DSF 13-14, Frydinger m.fl. .37

3$PDSF 5.1.d,18.1.a

SDSF5.1.b

¥ DSF5.1.¢c

3% Holtz & Ledendal, Overlappning mellan dataskydd och marknadsriitt
“OPDSF5.1e
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personuppgiftsansvarige kan vara en fysisk eller juridisk person, offentlig
myndighet, annat organ- eller institution.*! Den personuppgiftsansvarige kan
1 sin tur anlita ett personuppgiftsbitrdde som i sin tur behandlar
personuppgifter for den personuppgiftsansvariges rikning. Det 6vergripande

ansvaret tillfaller personuppgiftsansvarige.*?

2.8 Tillsynsmyndighet

Det nationella personuppgiftsansvaret tillfaller tillsynsmyndigheten vars
uppgift ar att oberoende sikerstélla att forordningen tillimpas och
efterlevs.® Tillsynsmyndigheten ska verka for en 6kad medvetenhet och
kunskap om dataskydd hos personuppgiftsansvariga som befolkning.** Det
ar upp till varje medlemsstat sjdlva att bestdimma vilken- eller vilka
nationella myndigheter som ska vara ansvariga for att dvervakningen.*® I

Sverige ér ansvarig tillsynsmyndighet Datainspektionen.*®

2.9 EDPB

EDPB bestar av huvudet for varje nationell dataskyddsmyndighet samt EU:s
datatillsynsman.*’” Kommissionen har tillgéng till styrelsens méten men utan
rostrétt.** EDPB har det vergripande ansvaret att dataskyddsforordningen
tillampas enhetligt inom unionen och har till uppgift att verka for ett gott
samarbete mellan medlemslindernas dataskyddsmyndigheter.** EDPB
utfardar dven riktlinjer och rekommendationer.>® I en av riktlinjerna framgar
att den registrerade har ritt till information om nér dennes personuppgifter
samlas in och hur det anvinds, en rétt att till registerutdrag av ens

personuppgifter samt ritten till dataportabilitet.>!

4 DSF 4

42 Frydinger m.fl. s.51

4 DSF 51, 57

4 Forordning (2007:975) med instruktion foér Datainspektionen
4 DSF51.1

4 Frordning (2007:975)

47 DSF 68

“ DSF 68.5

¥ DSF 70

S0DSF 70.d

5! Riktlinje 2016/679, DSF 20
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2.10 Dataoverforing till tredjeland

I och med dataskyddsforordningen har alla medlemslander ett likvardigt
skydd for personuppgifter och inom EU rader dérfor fri rorlighet av
personuppgifter.’> Overforing av personuppgifter till linder utanfér EU r

som utgdngspunkt forbjudet.>?

Med tredjeland menas en stat som varken
ingér i EU eller ar ansluten till EES.>* Flodet av personuppgifter till och frén
lander utanfor unionen dr dock nddvindiga for utvecklingen av
internationell handel och internationellt samarbete.>® Eftersom sjélva
processen att dverfora personuppgifter till tredjeland i sig utgdr en
behandling av personuppgifter blir artikel 7-8 1 EU-stadgan tillampliga pé
overforingen.’® Den registrerade ar dé berittigad ett vésentligt likvérdigt
skydd av personuppgifter tillika det skydd som garanteras inom unionen.>’

Tredjelandsoverforing far ske enbart under forutséttningen att ett likvardigt

skydd sékerstills enligt forordningen.>®
2.10.1 Adekvat skyddsniva

Den forsta forutsittningen under vilken tredjelandsdverforing kan ske dr om
kommissionen har fattat ett beslut om adekvat skyddsniva.>® Anser
kommissionen att en adekvat skyddsniva foreligger beslutas det i en
genomforandeakt i vilken det framgar att landet uppfyller villkoren for en
adekvat skyddsniva.®® Genom genomférandeakten inréttas en mekanism for
regelbunden dversyn om minst vart fjarde ar som beaktar all relevant
utveckling i det tredjelandet och vilken antas i enlighet med ett

granskningsforfarande.®! Kommissionen kan genom genomforandeakten

52 Linden, Oliver; Dahlberg, Erik, Data Flows — a fifth freedom for the internal market,
Frydinger m.fl. 5.235

53 DSF 44

54 Sjoberg Magnusson, Cecilia, lagkommentar nr.239 till dataskyddsforordningen (Juno)
55 DSF beaktandeskil 101

56 Schrems 11 p.83

57 Schrems II p.96

8 DSF 44

S DSF 45.1

%0 DSF 45.3

81 DSF 45.3,93.2
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aterkalla, dndra eller upphéva beslutet om adekvat skyddsniva om
kommissionen anser att tredjelandet inte ldngre uppfyller en adekvat

skyddsniva.®?
2.10.1.1 Bedomning av adekvat skyddniva

Till sin beddmning ser kommissionen primaért pa det tredjelandets
réttsstatsprincip, tillsynsmyndighet samt internationella dtaganden.®
Kommissionen beaktar det tredjelandets lagstiftning och tillimpning av
lagstiftningen, rittspraxis, respekt for ménskliga rattigheter och
grundldggande friheter, offentliga myndigheters tillgang till
personuppgifter, sikerhetsbestimmelser samt mojlighet for den registrerade
till rattslig provning.** Kommissionen undersoker det tredjelandets
tillsynsmyndighets oberoende, verkstillighetsbefogenheter, mdjlighet att ge
individ rad och assistens samt samarbete med andra myndigheter.®
Slutligen ser kommissionen pa det tredjelandets internationella ataganden
och andra skyldigheter som f6ljer av rittsligt bindande konventioner eller
instrument, sirskilt rorande skyddet av personuppgifter.®® For ett beslut om
adekvat skyddsniva krévs att den registrerades rétt till rittslig provning ér
visentligt likvardig” med den som garanteras inom unionen.®” Med
anledning av ogiltigforklarandet av Privacy Shield utformade EDPB en

rekommendation att anvinda vid beddmningen. %8
2.10.1.2 EDPB-riktlinje

Syftet med rekommendationen &r att tillhandahélla grunder for att undersoka
om Overvakningsatgirder som tillater tillgéng till personuppgifter av
offentliga myndigheter sdsom nationella sikerhets- eller brottsbekdmpande

myndigheter i ett tredjeland kan betraktas som ett berittigat ingripande eller

02 DSF 45.5

63 DSF 45.2

%4 DSF452.a

% DSF 45.2.b

% DSF 45.2.c

7 DSF 45.1, EU-stadgan 47, EDPB-riktlinje 1.4

8 Recommendations on the European Essential Guarantees for surveillance measures, 10
november 2020
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inte.®” Med berittigat ingripande avses det undantag fran vilket en
registrerads rétt till integritet kan komma att ge vika dé den
personuppgiftsansvariges intressen anses véga tyngre i en avvigning.”® Det
ar dock upp till den personuppgiftsansvarige att motivera varfor dennes
berittigade intressen véger tyngre.”! Rekommendationen utgor en grund att
konsultera men dr inte heltidckande.” For att motivera begransning av
dataskydd och individens rétt till integritet ska fyra krav garanteras:
A. Behandling av personuppgifter ska baseras pa tydliga, exakta och
tillgéngliga regler.
B. Andamal med behandling ska vara legitim, nddvindig och
proportionerlig.
C. En oberoende dversynsmekanism bor finnas.

D. Effektivt rittsmedel méste finnas tillgdnglig for individen.”
2.10.2 Lampliga skyddsatgarder

Vid avsaknad av ett giltigt beslut om adekvat skyddsnivd kan
tredjelandsoverforing ske om den personuppgiftsansvariga eller
personuppgiftsbitradet har vidtagit lampliga skyddsatgérder och pé villkor
att lagstadgade réttigheter och effektiva riattsmedel for de registrerade finns
tillgdngliga.”* Exempel pa lampliga skyddsétgirder kan vara att anvinda sig
av standardavtalsklausuler vilka antas direkt av EU-kommissionen eller en
tillsynsmyndighet i enlighet med ett faststillt granskningsforfarande som
godkénts av kommissionen.” Klausulerna innehéller skyldigheter for den
personuppgiftsansvariga som vill fora 6ver personuppgifter till tredjeland
och for den personuppgiftsansvarige som tar emot uppgifterna i tredjeland
samt reglerar fragor kring 6verforingen, registrerades rittigheter samt hur

tvister med anledning av avtalet ska 16sas.”® Klausulerna kan upphévas helt

8 EDPB-riktlinje 1.7

70 DSF 6.1.f, beaktandeskil 113

" DSF beaktandeskél 69

2 DSF 46, EDPB-riktlinje 1.8

3 EDPB riktlinje 3.24.a-d

74 DSF 46.1-2

5 DSF 57.1.j, 93.2, Frydinger m.fl. 5.239
76 DSF 28.8
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eller delvis av EU-domstolen trots ett ursprungligt godkédnnande av
kommissionen och ar dérfor inte en helt tillforlitlig mekanism.”” En annan
lamplig skyddsétgird kan vara genom bindande foretagsbestimmelser vilka
godkiénts av en tillsynsmyndighet, en godkénd uppforandekod eller en
godkénd certifiering under forutsdttningen att de blir réttsligt bindande och
verkstéllbara dven gentemot mottagaren av uppgifterna.’® Liksom
standardavtalsklausuler 4r BCR inte en helt tillforlitlig mekanism eftersom
amerikansk lag kan komma att paverka skyddet som tillhandahalls efter

senaste Schrems II-domen.”®
2.10.3 Undantag

I sista hand kan undantag bli aktuellt mot forbjudet om
tredjelandsoverforing. For att tillsynsmyndighet ska godkdnna undantaget
ska samtliga bestimmelser i fjarde kapitlet dataskyddsfoérordningen vara
uppfyllda.?® Ett utnyttjande av undantagen kan darmed aldrig leda till en
situation dér grundldggande rittigheter kringgés.®! Ett giltigt undantag kan
vara om den registrerade uttryckligen har lamnat samtycke till att
uppgifterna far overforas. For giltigt samtycke ska den registrerade forst ha
blivit informerad om de eventuella riskerna med 6verforingen.®? Ett annat
undantag dr om overforingen dr nddvandig for att en part ska kunna ingé
eller fullgdra en forpliktelse i ett avtal. Sdrskilda skil for undantag &r om
overforingen sker pd grund av allménintresse eller for att skydda den
registrerades eller andra personers grundlidggande intressen nér

vederborande ér fysiskt eller rittsligt forhindrad att ge sitt samtycke sjilv.33

7 Jimfor Schrems-I11

"8 DSF 46.2.b, 46.2.e-f, Frydinger m.fl. 5.40

7 Datainspektionen, Fértydligande med anledning av Privacy Shield-domen
80 DSF 49.1

81 Frydinger m.fl. .40

82 DSF 13-14

8 DSF 49.1.f
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2.11 Sanktioner

Vid overtrddelser av forordningen ska varje tillsynsmyndighet sikerstilla att
paforande av administrativa sanktionsavgifter dr effektivt, proportionellt och
avskriackande.®* Hur hog sanktionsavgiften blir beror pa 6vertrddelsens
karaktér, svarighetsgrad, varaktighet, omfattning och bakomliggande syfte
och om 6vertriddelsen har skett med uppsét eller inte.®> Det administrativa
sanktionsbeloppet far totalt inte dverstiga det belopp som faststélls for den
allvarligaste overtridelsen.3® Maxbelopp for administrativ sanktionsavgift ar
20 miljoner euro alternativt upp till 4 procent av den totala globala
arsomsittningen foregadende budgetar beroende pé vilket virde som &r hogst

om det giller ett foretag.®’

4 DSF 83

8 DSF 83.2.a-b
8% DSF 83.3

87 DSF 83.4
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3 Dataskydd i USA

3.1 Inledning

USA ir en federal stat vars legaldefinition dr “en sammansatt stat vars
suverdnitet for hela staten dr uppdelad mellan den centrala eller federala
regeringen och de lokala regeringarna i de flera konstituerade staterna; en
union av stater dir kontrollen av alla medlemsstaters yttre forbindelser har
overldmnats till en centralregering sa att den enda staten som existerar for
internationella andamal dr den som bildats av unionen”. 3¢ Definitionen &r
viktigt for forstaelse av hur dataskyddet har utformats i USA och hur det
samverkar gentemot internationella parter. [ USA finns federala lagar vilka
géller nationellt och delstatliga lagar vilka géller i respektive delstat.?® Det
finns ingen omfattande federal lag som reglerar dataskydd utan
lagstiftningen &r snarare utformat efter sektorer sdsom finans, sjukvéird och
handel.”® Systemet av federala och statliga lagar kan 6verlappa och motsiga
varandra.’! Vid normkollision dr det upp till USA:s hogsta domstol att tolka

och bedoma vad som giller, i enlighet med dess Common Law-tradition.”?

3.2 Bakgrund

Under 2000-talet sdgs i USA en alarmerande trend av dataintrang vilka
resulterade i identitetsstolder. Ar 2004 beriknades 10 miljoner amerikanska
medborgare ha utsatts for identitetsstold vilket resulterade i en forlust om 50
miljarder for foretag och 5 miljarder for konsumenter. Identitetstold var
ddrmed det frdmsta brottet i USA och lagstiftning pd dataskyddets omrade
okade.”® Den 11 september 2001 utsattes USA for terrorattacker. Kort dérpé

stiftades flera lagar vilka gav staten utokade mojligheter att overvaka,

88 Steenken, Beau & Brooks, Tina M., Sources of American Law, s.3, Black’s Laws
Dictionary 1627

8 Sources of American Law, s.4

% Data Protection Law: An Overview

oL Sources of American Law, s.5

92 Amerikanska konstitutionen artikel 3, Sources of American Law s.12

9 Data Security: the discussion draft of data protection legislation s.3
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avlyssna och ta del av personlig information och data i terrorbekdmpande
syfte och for den nationella sikerhetens skull.**

Idag ligger flera av vérldens storsta och mest framgangsrika IT-bolag i
USA. I toppen éaterfinns foretag sasom Microsoft, Amazon, Apple, Facebook
Inc, Twitter, Snapchat, Google och Palantir.®> Gemensamt for nimnda
foretag ér deras syn pa- och virdering av data. For samtliga foretag dr en av
de storsta tillgdngar kundernas data.”® For exempelvis Twitter, Facebook
och Snapchat ar produkten som foretaget erbjuder gratis i utbyte mot
kundens data. I en sddan digital marknad ar data valutan.”” For att skydda
konsumenter fran otillborligt utnyttjande har lagstiftning pé dataskyddets

omrade Okat.

3.3 Materiellt tillampningsomrade

Personlig identifierbar information ir ett av de mest centrala begreppen i
amerikansk dataskyddslagstiftning och utgér grunden till all tillimpning.”®
Vad som utgor PII skiljer sig &t mellan olika lagstiftningar.” Vid
behandling av PII blir dataskyddslagstiftning tillimplig och ¢ contrario kan
samma lag vid avsaknad av PII inte tillimpas. Att det inte finns nagon
enhetlig definition av PII inom dataskyddslagstiftningen i USA menar en
del kritiker ar problematiskt.!%

3.4 Territoriellt tillampningsomrade

I United States v. Verdugo-Urquidez uttalade den hogsta domstolen att det
fjarde tillagget i amerikanska konstitutionen inte omfattar icke-medborgare

som befinner sig utanfor USA.!’! Domen innebér att amerikanska

% Solove, Daniel J., ’I've got nothing to Hide” and Other Misunderstandings of Privacy,
s.745

% Fortune 500

% Larsson, Stefan & Ledendal, Jonas, Konsumentverkets rapport 2017:4, 5.9

7 Ibid

% Schwartz, Paul M. & Solove, Daniel J., Reconciling Personal Information in the United
States and the European Union, s.5

9 Jamfor 15 U.S.C § 6809.4.4, C.C.C § 1798.140(0)(1)

190 Schwartz, Paul M. & Solove, Daniel J., The PII Problem

101 United States v. Verdugo-Urquidez (1990)
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medborgare omfattas av fjirde tilldggets grundlagsskydd endast pa
amerikansk mark. Om det dr mgjligt att komma till samma slutsats géllande
andra medborgerliga rittigheter dr utanfor uppsatsens omrdde. Amerikansk
dataskyddslagstiftnings territoriella tillimpningsomrade kommer inte att

redogoras for djupare.

3.5 Relevant lagstiftning

3.5.1 Amerikanska konstitutionen

I amerikanska konstitutionens fjéarde tilldgg finns en bestimmelse om
”s0kning och beslag” (eng. search and seizure) vilken innefattar ett forbud
mot orimlig husrannsakan, dvervakning och avlyssning.!?> Forbudet skyddar
enskilda fran regeringens intrang men ger ingen grundlagsskyddad rétt

gentemot privata aktorer.'%3
3.5.2 US Privacy Act (1974)

Lagen reglerar federala myndigheters mojlighet till insamling, behandling,
anvindning och spridning av personuppgifter i syfte att balansera
regeringens behov av att upprétthalla information om medborgare med
individens ritt till skydd mot oberittigat intrdng i integriteten.!%* For bast
forstaelse av lagen ir det viktigt att se dess historiska sammanhang. Ar 1974
ville kongressen begrinsa den olagliga 6vervakningen och utredningen av
individer av federala myndigheter som hade blivit utsatta under Watergate-
skandalen.!® Lagen ger amerikanska medborgare ritt att begdra ut data som
forvaras hos federala myndigheter och en ritt till rattelse om sadan
information ar felaktig och innehaller dven principer om

dndamalsbegransning och krav pa berittigade syften.!%

102 JS Constitution 4th Amendment

193 Data Protection Privacy: An Overview, s.1

104 US Department of Justice, Overview of the Privacy Act of 1974, s.1
105 Perry, James M., Watergate Case Study

196 Overview of the Privacy Act, s.4
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3.5.3 Executive Order 12333 (1981)

Ar 1981 utfirdade davarande president Ronald Reagan en exekutiv order
vilken faststdller ramverket for de verkstéllande delarna av USA:s nationella
underrittelsetjinst i syfte att skydda integritet och medborgerliga friheter
vid genomforandet av underrittelsetjanster. Ordern reviderades senast 2008
av davarande president George W. Bush i syfte att anpassa ordern utefter
nya hot.!%” Den reviderade ordern fokuserar p4 att fortydliga

myndigheternas befogenheter och giller dn idag.!®8
3.5.4 HIPAA (1996)

Lagen reglerar individers integritetsskydd vid insamling och behandling av
PII rérande individs hélsa i samband med sjukvardsforsdkringar. HIPAA
innehaller skydd for personlig integritet och stéller upp olika sékerhetskrav,
bland annat har den skapat en nationell standard for krav pa sekretess vid
behandling av hilsoinformation. Exempelvis krdver HIPAA samtycke frén
patient fOr att ndrstdende ska fa ta del av journalen. Samtycke krivs ocksa

for att patientens data ska f& anvindas i marknadsforingssyfte.!®”

3.5.5 GLBA (1999)

Pa omrédet bank- och finans skyddas personlig information genom bland
annat GLBA!'? Personlig informationen definieras i lagen som “information
insamlad om en individ i anslutning till ett tillhandahéllande av en finansiell
produkt eller tjénst, om inte den informationen annars &r offentlig”.!!!
Exempel pa information som skyddas under GLBA &r uppgifter om
dganderittshistorik, avbetalningsinformation och finansiella medel.!!?

GLBA stiller upp krav pé sé kallade “opt-out” mekanismer vilket innebér

att konsument ska kunna aterkalla sitt samtycke till behandling av data.

7 Jimfor 9/11

198 ODNI, Civil Liberties and Privacy Information Paper, s.3
19 HHS, Summary of HIPAA Security Rule

WO BTC: Data Security & Privacy Report 2019, s.7

1115 U.S.C § 6809.4.A

12 FTC: Privacy and Data Security Update 2019
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Konsument har ocksa ritt att neka att information delas med en tredje part.
GLBA inrymmer dock en grazon dér en tredje part som dr “associerad” med

banken kan ta del av information utan kundens uttryckliga samtycke.!!3

3.5.6 FISA (1978)

Lagen ar ett ramverk for statliga myndigheters mojlighet att samla in
underrittelse med hjélp av bland annat elektronisk 6vervakning, fysiska
sokningar, avlyssning och signalspaning for &ndamaél relaterade till
amerikansk nationell sikerhet.''* Atgirder som vidtas med stod av FISA ir
begrinsade till amerikanskt territorium och tillimplig endast pa utlindska
medborgare. Amerikanska medborgares ritt till privatliv skyddas genom
konstitutionens fjarde tillagg. Genom FISA Amendements Act tillkom 2008
Avsnitt 702 vilket utdkar lagens territoriella tillimpningsomrade for riktad
overvakning av utldndska personer till syfte att skydda USA och dess
allierade fran fientliga makt.!'> Till FISA hor specialdomstolen Foreign
Intelligence Surveillance Court vars uppgift ar att overvaka atgérder som
vidtas med stod av FISA.!'® Enligt Avsnitt 702 godkdnner FISC inte
individuella 6vervakningsédtgirder men daremot dvervakningsprogram. Ett
godkdnnande av ett program sker pé en arlig basis och ger ett certifikat
under vilken programmet klassas som tillaten. FISC avgor inte om det ar
lampligt att Gvervaka enskilda utan bedomer enbart om overvakningen kan

klassas som en dvervakningsatgérd eller inte.'!”

3.5.7 PPD-28 (2014)

Ar 2014 utfirdade davarande presidenten Barack Obama direktivet PPD-28
vilken innehéller principer for 6vervakning och underrittelse.!'® Direktivet
giller &n idag och begrinsar i viss mén insamling, lagring och spridning av

utldndska personers personuppgifter som inhdmtats inom ramen for

13 FTC: Privacy and Data Security Update 2019

114 McAdams, James G., Foreign Intelligence Surveillance Act: An Overview
5 ODNI, Section 702 Overview

116 FISC: About Us

17 ODNI, Section 702 Overview, s.3

118 PPD-28 avsnitt 2
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signalspaningsverksamhet.!!” Insamlingen méste vara godkénd enligt lag
alternativt ske med presidentens tillstdnd och syftet bakom insamlingen
maste vara i enlighet med konstitutionen eller lagstiftningen.'?° Om

insamling sker i syfte att bekdmpa terrorism dr behandlingen lagenlig.'?!

3.5.8 US CLOUD Act (2018)

Lagens huvudsakliga syfte dr att underldtta amerikanska brottsbekdmpande
myndigheters mdjlighet att begdra ut bland annat kommunikationsdata hos
leverantorer av telekom- och molntjinster under forutséttningen att det
foreligger sannolika skil for att ett specifikt brott har begatts, att uppgifterna
ar av relevans for utredningen av brottet och att leverantoren omfattas av
amerikansk jurisdiktion. 122 Uppgifterna behover inte vara lagrad i USA utan
det ricker att datan omfattas av amerikansk jurisdiktion, vilket alla bolag

med amerikanska dgare gor.!?
3.5.9 CCPA (2018)

I Kalifornien regleras foretag som har 25 miljoner USD i rliga intékter
grundade till hélften pd intékter frén forséljning av konsumentdata
alternativt arligen kopa eller sédlja 50 000 eller fler konsumenters PII {6r
kommersiella syften genom CCPA.!?* Lagen géller insamling och
forséljning av PII biade online som offline.!?> I CCPA definieras PII som
“information vilken identifierar eller kan kopplas till en fysisk person eller
hushall”.!?¢ Foretag méste tydligt informera hur och vilka personuppgifter
som samlas in pa sin hemsida.!?” CCPA ger konsumenter ritt att veta vilken

information som samlats in och en ritt att fi uppgifter raderade.!?

119 ODNI, Status of Implementation of PPD-28

120 pPD-28 1.a

21 PPD-28 1.c

122 CLOUD Act 2.1,2.3

123 US Department of Justice: The Purpose and Impact of the CLOUD Act, CLOUD Act 2.2
124 C.C.C § 1798.140(C)

125C.C.C §1798.175

126 C.C.C § 1798.140(0)

127.C.C.C § 1798.135.2(A)

128 C.C.C §1798.100, § 1798.105
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3.6 Tillsynsmyndigheter

3.6.1 Federal Trade Commission

Federala konkurrensmyndighetens uppgift r att skydda konsumenter mot
otillbérliga metoder inom handeln samt stirka konkurrensen. %
Ursprungligen var FTC:s uppgift att tillvarata konsumenters ritt genom att
agera mot “orittvisa eller vilseledande handlingar och metoder i handeln”
och ett sdtt FTC agerade pa var genom att granska foretags
integritetspolicies.!** Om foretag inte levde upp till sina 16ften kunde FTC
agera pa grunden att det &r vilseledande metoder i handeln. Pa sa vis
utokades FTC:s befogenheter fran konkurrens till in pa dataskyddets
omrdde. FTC genomfor tillsyn dver néstan alla vinstdrivande enheter 1 USA
som hanterar personuppgifter undantaget féretag som lyder under
speciallagstiftning exempelvis inom sjukvarden. Vid brister i hanteringen av
PII utfdrdar FTC foreskrifter. Om foretag bryter mot en foreskrift kan FTC
yrka for civilréttsliga pafoljder. FTC verkar dven i utbildande syfte och
genomfor studier, utfirdar rapporter, arrangerar utbildningar samt utvecklar
utbildningsmaterial for bade konsumenter och foretag. De kommenterar

dven lagforslag och kan vittna infor kongressen i sakkunnighetsfragor.!3!
3.6.2 Office for Civil Rights

For lagstiftning relaterad till hdlsa- och sjukvard d&r OCR ansvarig
tillsynsmyndighet. OCR ansvarar exempelvis for efterlevnaden av HIPAA
och stéller krav pé regelbunden utvérdering av sjukforsikringars
integritetspolicies samt dversyn av vilken data de innehar. OCR:s mél ar att

verka for att skydda individers privatliv.'*?

129 Hartzog, Woodrow, Solove, Daniel J., The Scope and Potential of FTC Data Protection
13015U.S.C§45.a.1

BYFTC: Privacy Data Security Update 2019, s.2

132 HHS, 4bout Us
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3.6.3 ODNI

Vad giller lagstiftning kring nationell sdakerhet och underrittelsetjinst
fungerar den nationella underrittelsetjdnsten Office of the Director of
National Intelligence som dverordnat organ for underéttelsegemenskapen i
USA. Myndigheten dr presidentens och det nationella sdkerhetsradet frimsta

radgivare.!3

3.7 Sanktioner

Pa grund av dataskyddets utspridning pa olika tillsynsmyndigheter ser ocksa
sanktionssystemet olika ut beroende pa vilken typ av dataskyddslag som har
overtritts. Om ett foretag bryter mot exempelvis GLBA kan sanktioner
utfdrdas av FTC och OCR kan utfdrda sanktioner vid dvertriddelser av
HIPAA. Hur stor sanktionen blir beror pa vad for typ av dvertradelse samt
vilken lag som overtrddelsen har begatts emot. P4 grund av uppsatsen

storlek behandlas sanktioner inte djupare &n sa.

133 Intelligence Reform and Terrorism Prevention Act (2004)
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4 Rattspraxis

4.1 Varfor ogiltigforklarades Safe
Harbour-beslutet i EU-domstolen?

Precis som i dataskyddsfoérordningen var tredjelandsdverforingar som
utgangspunkt i tidigare géllande dataskyddsdirektivet forbjudna.!** Déremot
kunde kommissionen fatta beslut om att ett tredjeland uppfyllde krav pé en
adekvat skyddsniva.!® I férhallande till USA hade kommissionen fattat
beslutet Safe Harbour (hérefter beslutet”). I Schrems I-mélet undersokte
EU-domstolen om beslutet motsvarade de krav som foljde av
dataskyddsdirektivet och EU-stadgan och om beslutet i s fall var giltigt.!3
EU-domstolen bedémde att ett undantag i beslutet gav upphov till risk for
att det skydd som direktivet gav EU-medborgares personuppgifter skulle
tvingas ge vika for amerikansk lag vid en frdga om nationell sdkerhet,
allménintresse eller rittsefterlevnad.!3” Undantaget var enligt EU-domstolen
alltfor generellt formulerat och mojliggjorde pa sa vis ingrepp i de
grundldggande rattigheterna for europeiska medborgare vars
personuppgifter fordes over till USA. I beslutet saknades hianvisning till
amerikansk lag vilken skulle garantera att amerikanska staten begransade
ingrepp 1 de grundldggande rittigheterna for EU-medborgares
personuppgifter och det fanns inte heller nagot effektivt réttsligt skydd mot
den typen av ingrepp.!*® Sammantaget ansdg EU-domstolen att beslutet tillét
amerikanska myndigheter generell dtkomst till innehallet i elektroniska
kommunikationer vilket kranker den grundlaggande rétten till respekt for
privatlivet samt att beslutet saknade mojlighet for enskild att anvinda
rittsmedel for att erhélla tillgéng till, rdtta eller radera personuppgift vilket

dr i strid med den grundlaggande ritten till effektivt domstolsskydd.'*® For

134 Dataskyddsdirektivet 25.1

135 Dataskyddsdirektivet 25.6

136 Schrems 1 p.67

137 Schrems I p.85-87, Safe Harbour Bilaga IV B
138 Schrems I p. 80-81

139 Schrems I p.96-98, EU-stadgan 7, 47
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att ett nytt beslut skulle kunna antas kraivde EU-domstolen att
kommissionen skulle faststélla och tydligt motivera att USA sékerstéller en
niva pa skyddet av de grundldggande réttigheterna som &r vdasentligt

likvardig med den niva som garanteras medborgare inom EU.

4.2 Varfor ogiltigforklarades Privacy
Shield-beslutet i EU-domstolen?

Privacy Shield-beslutet borjade gélla i augusti 2016 och togs pad samma
grunder som Safe Harbour-beslutet.!*’ Det nya beslutet skapade en
mekanism for sjélvcertifiering i USA dér foretag som intygade att de foljde
Privacy Shields krav anmailde sig till DoC dér de sattes upp pa en lista 6ver
certifierade foretag vilka sékerstdllde en adekvat skyddsniva.!*! DoC
forvaltade och dvervakade listan medan FTC ansvarade for dess
verkstéllighet.!*?> Om ett certifierat foretag inte skotte sig kunde foretaget fa
boter.!** USA:s myndigheter garanterade genom beslutet att de inte skulle
utdva massovervakning over EU-medborgare.!** Efterlevnaden av Privacy
Shield kunde dock inskrénkas pé tre grunder. Den forsta grunden gillde
nationell sdkerhet, allménintresse eller réttsefterlevnad. Den andra grunden
innebar att Privacy Shield kunde inskrinkas av lagar, myndighetsforeskrifter
eller réttspraxis som skapar motstridiga skyldigheter. Alternativt kunde
Privacy Shield inskrénkas om det till f6ljd av EU:s medlemsstaters
lagstiftning var tillatet i jimforbara sammanhang.!*> T Schrems-II faststéllde
EU-domstolen att inskrdnkningen av Privacy Shield likt undantagen i Safe
Harbour var alltfor generella och gav amerikanska myndigheter
oproportionerligt ingripande befogenheter.!#¢ Bade avsnitt 702 och
overvakning i enlighet med E.O 12333 tillater insamling av data utéver vad

som anses absolut nodvandigt enligt dataskyddsférordningen.!*” Visserligen

149 Privacy Shield, 1

141 Privacy Shield, 2.14

142 Privacy Shield, 2.18

143 Privacy Shield, 11.f

144 Privacy Shield, beaktandeskil 18
145 Privacy Shield bilaga II 1.5(a-c)
146 Schrems II p.165

147 Privacy Shield, p.180
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gavs hianvisning till amerikansk lag géllande 6vervakning enligt avsnitt 702
1 garanti for EU-medborgares grundldggande réttigheter, ndgot som
saknades i Safe Harbour.'*® Hénvisningen till PPD-28 var emellertid
bekriftat fruktlos av amerikanska regeringen da de medgav att direktivet
inte ger utlaindska medborgare bindande réttigheter som kan goras géllande
mot amerikanska myndigheter vid 6vervakning grundad pa avsnitt 702.!4
Med andra ord kravs att vervakning grundad pé avsnitt 702 genomfors med
iakttagande av kraven enligt PPD-28 men da direktivet inte ger registrerade
personer bindande rittigheter ansdgs inte direktivet sékerstélla en
skyddsniva i enlighet med artikel 45.2.a dataskyddsforordningen och EU-
medborgare ansdgs inte ha tillgéng till tillrickligt effektivt rattsmedel 1 USA

for att kunna 6verklaga dvervakningen.!>°

18 Jimfor Schrems I p.80-81
149 Privacy Shield, p.180
150 Ibid
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5 Komparativ analys

Fundamentalt skiljer sig dataskyddet i EU och USA at i sin underliggande
filosofi om integritet. I EU ér rétten till integritet en grundldggande
ménsklig réittighet medan i USA anses integriteten vara ett intresse som
balanseras mot andra intressen sdsom exempelvis rétten till ndringsfrihet
eller rétten till yttrandefrihet. Visserligen ges integriteten i USA ett visst
skydd i konstitutionen men det konstitutionella skyddet &r inte lika
omfattande eller starkt som motsvarande skydd enligt EU-stadgan och ar
dessutom mer avgrinsat. Det grundldggande integritetsskyddet i USA siktar
framst in sig pa reglering kring statens makt gentemot medborgaren.
Motsvarande skydd inom EU reglerar snarare statens skyldigheter gentemot
medborgaren. Vidare dr det konstitutionella skyddet i USA enbart
tillampligt pa amerikanska medborgare.

Dataskyddet skiljer sig &ven at mellan EU och USA baserat pd utifran vilket
perspektiv som har préglat lagstiftningen. I USA har dataskyddet utformats
till stora delar utifrén statens perspektiv. USA har starkt priglats av de
terrorattacker som nationen har utsatts for. Utformningen av dataskyddet i
USA har dirfor till stor del syftat till nationens sékerhet. I en
rittighetsavvégning har nationens sékerhets ansetts viga tyngre dn
individens ritt till integritet. I EU har dataskyddet istéllet utformats utifrén
individens perspektiv snarare dn ett unions- eller statligt perspektiv. EU har
visserligen upplevt terrorddd men dess konsekvenser har inte lamnat ett lika
starkt avtryck i samtliga medlemslander. Att USA dr en federal stat med en
nationsanda och EU &r en union av stater utan samma nationalistiska
sidentitet kan man pa sa vis se bidrar till att dataskyddets utformning skiljer
sig at.

For enskilda individer ar skyddet i EU starkare dn i USA. Vid exempelvis
konsumentkdp fokuserar dataskyddet i USA pa att balansera individens
integritet med effektiva kommersiella transaktioner. Det kommer till uttryck
1 att lagstiftningen stéller upp konkreta medel som individen kan anvénda

sig av for att skydda sin data eller sjilv reglera sitt samtycke. I EU ér
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utgéngspunkten snarare tvirtom och fokus ligger pa foretagen och deras
skyldigheter gentemot individen. Ansvaret for individens integritet ligger i
hogre grad pé individen sjdlv i USA &n inom EU dér ansvaret snarare
aligger foretagen att sékerstélla en hog niva av skydd for individers
integritet.

Slutligen bor lagstiftningens kvantitet belysas. I EU finns en enhetlig
forordning som reglerar dataskyddet for medborgare tillamplig i alla
medlemsstater. I USA sprider sig dataskyddslagstiftningen ut 6ver flera
olika sektorer, tillamplig pd federal- eller enbart delstatsnivd och med olika
materiellt tillimpningsomrade. Amerikansk dataskyddslagstiftning uppstar
enbart ndr omstidndigheterna kriaver det och tenderar att vara gles. I den
aspekten dr EU:s dataskyddslagstiftning mer forutseende och heltidckande
med ett "helikopterperspektiv’’ som saknas i amerikansk
dataskyddslagstiftning. Ad hoc-lagstiftningen kan hérledas tillbaka till den
amerikanska juridiska traditionen vilken bygger pa praxis. D4 EU lagstiftar
forutseende och brett med ambition att lagstiftningen ska tdcka alla omraden
och besvara samtliga eventuella frdgor som kan uppkomma lédngs véigen sa
lagstiftar USA snarare utefter ridande ldge pa en ad hoc-basis.

For tillsynsmyndigheternas vidkommande &r systemet likt men inte helt
desamma i EU respektive USA. I EU utser varje medlemsland en eller flera
tillsynsmyndigheter vilka alla ingér i europeiska dataskyddstyrelsen (EDPB)
for att sdkerstdlla en konsekvent tillimpning av forordningen. I USA
overvakar istéllet flera olika myndigheter efterlevnaden av respektive
dataskyddslag. Framst har FTC den 6vergripande

verkstillighetsbefogenheten men undantag finns.
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6 Slutsats

Vad som framst skiljer dataskyddet &t mellan EU och USA ir vilket
perspektiv som préglat respektive lagstiftning. I EU har dataskyddet
utformats utifrdn individens perspektiv medan i USA dr det snarare statens
perspektiv som létit utforma lagstiftningen. Skillnaden har dels en historisk
forklaring men dr ocksa ett resultat av juridisk tradition och statsskick. Att
USA ir en federal stat till skillnad frdn EU som é&r en union av stater kan
forklara varfor terrorattackerna tydligare har préglat synen pa dataskydd i
USA in vad terrorattacker har préglat lagstiftningen i EU. I den
bemairkelsen har USA som nation en starkare identitet an vad
medlemslédnderna i EU har tillsammans som union. Styrkan av den
nationella identiteten paverkar avtrycket en terrorattack efterlamnar vilket i
sin tur paverkar benidgenheten att lagstifta till fordel for brottsbekdmpande
myndigheters befogenhet. I USA finns dirfor betydligt fler lagar vilka syftar
till den nationella sikerheten dn i EU. Sékerhetslagstiftningen ger ocksa
underrittelsetjdnsten i USA betydligt storre befogenheter till skillnad fran
motsvarande lagstiftning inom EU. I forlangningen paverkar det bade
enskildas ritt till integritet som statens mojlighet att bekdmpa brott.

Att USA:s dataskydd lagstiftats utefter en ad hoc-basis 1 respektive sektor
till skillnad frén det enhetliga dataskyddet i EU skulle kunna forklaras av
den amerikanska juridiska traditionen vilken bygger pé prejudikat. Att
luckor i lagstiftningen fylls 1 av praxis frdn domstolen vid behov &r relevant
dé det i sin tur resulterar i ett mer spretigt och motsagelsefullt dataskydd i
USA in 1 EU. Skillnaderna komplicerar dels kommissionens arbete vid
utformningen av ett overforingsavtal men ocksa utlindska och amerikanska
medborgares ritt- och mojlighet till effektiva rattsmedel i USA i
bemairkelsen att regelverket kan vara motsédgelsefullt vid utmynnandet i flera
olika grenar. Den sektorsanpassade ad hoc-dataskyddslagstiftningen i USA
forsvarar enskildas mojlighet till effektivt rattsmedel samt myndigheternas
egen mojlighet att utdva tillsyn da ansvaret &r utspritt pa flera olika aktorer.

Med en utspridd tillsyn riskerar ansvaret for vem som ska utfora tillsynen
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falla mellan stolarna och réttslaget forbli oklart. P4 samma sétt riskeras
enskildas réttigheter att ga forlorade nér réttsléget ar oklart. Att synen pa
dataskydd skiljer sig at mellan EU och USA samt de faktiska formella
skillnaderna i dataskyddets utformning &r relevant for uppsatsens slutsats da
det paverkar relationen mellan USA och EU. Overforingen av data ér en
forutséttning for en god relation och en effektiv och blomstrande handel.
Med tva alltfor obalanserade och ibland till och med motsdgande regelverk
riskerar den viktiga overforingen utebli alternativt ske olagligt till priset av
enskildas réttigheter. Det vore en stor forlust for bade enskilda som for
foretag och stat. Att dataskyddsregelverken ses dver sé att dverforing kan

ske pd ett lagligt sétt utan oklarheter vore till bade EU:s som USA:s fordel.

Med adekvat skyddsniva kan forstas en standard vilken &r vdsentligt
likvardig det skydd som ges EU-medborgare enligt dataskyddsforordningen
och artikel 7-8 och 47 1 EU-stadgan. Med det sagt behover skyddet i
tredjelandet inte vara desamma som skyddet i EU men de grundlidggande
rittigheterna som ges EU-medborgare enligt EU-stadgan maéste tillgodoses
for att overforingen ska anses uppfylla kravet pa adekvat skyddsniva.

I praxis fran EU-domstolen har mekanismen for skyddet vid datadverforing
till USA ogiltigforklarats tva ganger dd@ mekanismerna inte har uppfyllt
kravet pa adekvat skyddsniva. Skyddsnivdn har inte bedomts vésentligt
likvirdig pé framst tre grunder. For det forsta brister mekanismen for
overforing till tredjeland i de bada fallen pa grund av de undantag som
mojliggor inskrankningar i skyddet. EU-domstolen har bedomt att
undantagen ér alltfor generellt utformade for att uppné kravet pa adekvat
skyddsniva. Vidare har mekanismen dven brustit i rétten till integritet och
skydd av privatliv for EU-medborgare d& USA:s underrittelsetjanst genom
undantagen ges alltfor inskridnkande befogenheter. Slutligen saknas
mdjlighet for individer att tillvarata sin rétt till effektivt rattsmedel 1 USA da
PPD-28 inte medger utlindska medborgare en faktisk réttighet att nyttja
gentemot amerikanska myndigheter. Sammanfattningsvis har mekanismerna
dé inte uppnatt kraven for adekvat skyddsniva. Slutsatsen blir att undantag

mdste vara mer tydliga och precisa édn vad som tidigare har géllt for att
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uppna kravet pa adekvat skyddsniva. Inskrdnkningar pa grund av
brottsbekdmpande atgérder maste undantas mer restriktivt och EU-
medborgare maste ges bittre mojligheter till att tillvarata sin ratt till
effektivt rattsmedel genom tydligare regler och bittre tillsyn. For att
overfora data fran EU till USA pa ett lagligt och effektivt sitt krivs att EU
och USA kommer fram till ett battre Overforingsavtal i bemirkelsen att det
ar tydligare och inte lika generellt utformat, och som ger EU-medborgare en
faktisk mojlighet till effektivt rattsmedel, samt &r mer restriktivt vid
inskriankningar pd individers privatliv 1 brottsbekdmpande syften.
Forslagsvis bor PP2-28 inkorporeras i avsnitt 702 FISA och US CLOUD

Acts inverkan pé datsskyddsforordningen ses dver fore ett nytt beslut fattas.
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